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ABSTRAKT

Diplomova prace se vénuje problematice bezpeCnostni politiky v informacnim
a komunikac¢nim systému organizace. V teoretické Casti se vénuje zdsadam tvorby bezpec-
nostni politiky v organizacich a komplexnimu pfistupu k otdzkdm bezpecnosti informac-
nich systémi. Je popséna zakladni struktura fady norem ISO/IEC 27000. Praktickd cast
pojedndva o modelu informac¢niho systému organizace pusobici v bankovni sféfe, analyze
rizik tohoto systému. V zavéru prace je zpracovana zobecnéna metodika analyzy rizik

s moznosti aplikace v obdobnych organizacich.

Kli¢ova slova: bezpe¢nost, bezpecnostni politika, riziko, analyza rizik, informacni systém

ABSTRACT

This Master thesis deals with the problem of security policy in the information and
communication system of an organization. The theoretical part is dedicated to the prin-
ciples of creating a security policy in organizations and to a complex approach to security
of information systems. It also describes the basic structure of standard series 1SO / IEC
27000. The practical part deals with the model of information system in an organization
operating in the banking sector and its risk analysis. The last part of this thesis describes

a general methodology of a risk analysis for use in similar organizations.

Keywords: safety, security policy, risk, risk analysis, information system
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UvVOD

Trendem soucasnosti je masivni rozvoj riznych druhti informacnich systému. Neni
tedy viibec posetilé dnesni svét a spoleCnost nazyvat ,,informacni“. Rozvoj technologii
na vyménu, zpracovani a ulozeni dat je dulezity a spole¢né s timto rozvojem je nutné brat
ohled na otdzky bezpecnosti téchto systémi. Problematikou bezpecnosti a bezpecnostni

politiky se v dnesni dobé zabyvaji jak subjekty soukromé, tak subjekty vefejné.

Tato diplomova prace se vénuje problematice bezpecnostni politiky informacnich
systémi subjektd bankovni sféry. Cilem této prace je vytvofeni modelu informacniho
a komunikac¢niho systému, jeho zhodnoceni z pohledu rizikovosti provedenim analyzy

a tvorba samotné metodiky analyzy rizik.

Teoretickd ¢ast této prace vysvétluje problematiku bezpe€nosti politiky organizace,
zasady jeji tvorby, komplexnim zplisobim zabezpeceni informacnich systémil z riznych
pohledi. Mezi dalsi oblasti v této ¢asti prace patii problematika ISMS z pohledu tady
norem ISO/IEC 27000 se zaméfenim na provoz bankovnich informacnich systému. Po-
sledni kapitolou teoretické &asti jsou pozadavky Ceské narodni banky na informaéni sys-

tém a technologie.

Prakticka ¢ast analyzuje stavajici kliCové procesy organizace zastoupené danymi
aktivy a jejich ohodnoceni. Jsou popsany dil¢i kroky analyzy a samotné zpracovani analy-
tickym nastrojem. Nastiniuje jednotlivé kroky implementace bezpecnostni politiky a jeji
udrzovani. Dale praktickd cast predkladd metodiku analyzy rizik pouzitelnou v obdobnych
organizacich bankovni sféry, zpracovanou formou provadéci smeérnice pro danou

organizaci.
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. TEORETICKA CAST
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1 TERMINOLOGIE

Aktivum (Asset)

Cokoliv, co ma pro organizaci hodnotu. [2]

Aktivam primarni

Informace nebo sluzba, kterou zpracovava nebo poskytuje informacni systém.

Pozn.: Zejména se jedna o nehmotné aktiva — informace a informacni sluzby, které jsou
organizaci vyuzivany, a funk¢éni procesy a aktivity organizace, znalosti a know-how, které
maji pro systém fizeni bezpecnosti informaci urcity vyznam, tj. je potfeba néjakym zpliso-

bem zajistit jejich bezpecnost. [3]
Aktivum podptrné

Technické aktivum, zaméstnanci a dodavatelé, které se podili na provozu, rozvoji, spraveé

nebo bezpecnosti informacniho systému.

Pozn.: Zejména se jednd o hmotna aktiva — technické vybaveni, komunikac¢ni infrastruktu-
ru, ale i programové vybaveni nebo pracovniky ¢i dodavatele, ktefi se podileji na chodu

organizace a jejich organiza¢ni uspoifadani, prostory, které organizace vyuziva apod. [3]
Analyza aktiv AA

Proces identifikace a hodnoceni aktiv

Analyza dopadii incidentu (BIA)

Analyza dopadll incidentu (Business Impact Analysis, BIA) je hodnocenim dopadii
bezpec¢nostnich incidentii, které se projevi ztratou dostupnosti, integrity ¢i ddveérnosti

do fungovani organizace.

Bezpecnost informaci (Information security)

Zachovani diivérnosti, integrity a dostupnosti informaci. [4]
Bezpecnostni incident

Bezpecnostni incident je kazd4 nestandardni bezpecnostni situace, pii které doslo nebo

mohlo dojit k ohrozeni bezpec¢nosti (dostupnosti, integrity a/nebo divérnosti) dat.
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Hodnoceni rizik (Risk assessment)

Hodnoceni hrozeb plsobicich na informace a zafizeni informace zpracovavajici, jejich

zranitelnosti a pravdépodobnosti jejich vyskytu 1 jejich dopadu na informace.
Hodnota

Zakladni charakteristikou aktiva je hodnota aktiva, ktera je zaloZzena na objektivnim vyjad-
feni obecné vnimané ceny nebo na subjektivnim ocenéni dileZzitosti (kriticnosti) aktiva,
popt. kombinaci obou pfistupi. Hodnota aktiva je relativni v zavislosti na thlu pohledu
hodnoceni. (Typickym ptikladem je hodnota informace, ktera mize byt pro nékoho nulova,

pro nékoho nesmirna.)
Hrozba

Hrozba je sila, udalost nebo aktivita osoby, ktera ma nezadouci vliv na bezpeénost organi-
zace nebo muize zpusobit $kodu na jejich aktivech. (Hrozbou muze byt napt. pozar, piirod-
ni katastrofa, kradez zatizeni, ziskani pfistupu k informacim neopravnénou osobou, chyba

obsluhy apod.)

Skoda, kterou zpiisobi hrozba pfi jednom piisobeni na urité aktivum, se nazyva dopad
hrozby. Dopad hrozby se miize odvodit od absolutni hodnoty ztrat, do které jsou zahrnuty
naklady na znovuobnoveni ¢innosti aktiva nebo naklady na odstranéni nasledkt skod zpt-

sobenych hrozbou. Zakladnimi charakteristikami hrozby jsou jeji uroven a Cetnost vyskytu.
Informacni systém (Information system) IS

Aplikace, sluzby, aktiva informacni technologie nebo dal§$i komponenty zachazejici

s informacemi. [4]

Informacni systém Spole¢nost a.s. (IS Spole¢nost a.s.)

Systém zpracovani informaci Spole¢nosti a.s. od jejich vzniku az po jejich likvidaci,
¢i predani.

ISMS

Systém fizeni bezpecnosti informaci.
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Komponenta ¢i subsystém

Soubor aktiv ptibuznych dle vhodné zvoleného klice: Dle funkéni nebo technologické
podobnosti. Informacni systém je dekomponovan nejdiive na komponenty, nasledné jsou

v ramci komponenty identifikovana aktiva.
Pojem komponenta zahrnuje i tzv. aktivum primarni.
Ochranné opatieni

Nebo také protiopatieni je proces, procedura, technicky ¢i pravni prostfedek nebo cokoliv
jiného, co bylo specialn¢ navrzeno pro zmirnéni ptisobeni hrozby (jeji eliminaci), snizeni
zranitelnosti nebo dopadu hrozby. Protiopatieni se navrhuji s cilem predejit vzniku skody

nebo s cilem usnadnit pieklenuti nasledkt vzniklé Skody.

Z hlediska bezpecnostni analyzy je protiopatieni charakterizovano efektivitou a naklady.
Efektivita protiopatfeni vyjadfuje, nakolik protiopatfeni snizi G€inek hrozby. Pouziva se
ve fazi zvladani rizik jako jeden z hlavnich parametrti pfi hodnoceni vhodnosti pouziti

daného protiopatieni.

Protiopatieni se zamétuji do oblasti snizeni tirovné hrozby, sniZzeni Uirovné zranitelnosti,
sniZeni nasledkil pisobeni hrozby, detekce nezadouciho vlivu s cilem vcas indikovat ptiso-
beni hrozby a ptfedejit moznosti jejiho plného uplatnéni, a do oblasti obnoveni Cinnosti
po pusobeni hrozby.

Do nakladli na protiopatieni se zapocitavaji ndklady na potizeni, zavedeni a provozovani
protiopatfeni. Spole¢né s efektivitou protiopatieni jsou tyto naklady dilezitymi parametry
pii vybéru protiopatfeni. Vybér vhodného protiopatieni spociva v optimalizaci, kdy se
hledaji nejucinné;si protiopatieni, jejichz realizace ptfinese co nejmensi naklady.

Osobni udaj

Jakakoliv informace tykajici se ur¢eného nebo urcitelného subjektu tidaji. Subjekt tdajt se
povazuje za urceny nebo urcitelny, jestlize 1ze subjekt udaji ptimo ¢i neptimo identifiko-
vat zejména na zaklad¢ Cisla, kodu nebo jednoho ¢i vice prvki, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu. [5]

Posuzovani rizika (Risk assessment)

Celkovy proces identifikace rizika, analyzy rizika a hodnoceni rizika. [4]
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Riziko
Riziko vyjadfuje miru ohrozeni aktiva, miru nebezpeci, ze se uplatni hrozba a dojde

k nezadoucimu vysledku, vedoucimu ke vzniku Skody. Velikost rizika je vyjadiena jeho

urovni.

Riziko vznika vzajemnym plsobenim hrozby a aktiva. Hrozba, ktera neptisobi na zadné
aktivum, nemusi byt pfi analyze rizik brana v tvahu. Aktivum, na které neptisobi zZadna

hrozba, neni pfedmétem analyzy rizik.

Uroveti rizika je uréena hodnotou aktiva, zranitelnosti aktiva a urovni hrozby. Na ristu
urovné rizika se podili iroven hrozby, zranitelnost a hodnota aktiva. Jedin€ protiopatieni
uroven rizika snizuje.

Zbytkové riziko je takové riziko, které je tak malé, Ze je pro systém pfijatelné a neni nutné
podnikat dalsi protiopatieni k jeho snizeni.

Spravce aktiva

Osoba povérend vlastnikem aktiva, kterd odpovida za plnéni konkrétnich postupti a opatie-

ni dle smérnice.

Systém Fizeni bezpecnosti informaci (Information security management system,
ISMS)

ISMS sestava z politik, postupti, smérnic a piislusnych zdrojti a ¢innosti, které organizace
tidi, aby zajistila ochranu informacnich aktiv. ISMS ptedstavuje systematicky pfistup
k wustaveni, implementovani, provozovani, monitorovani, pfezkoumavani, udrZovani

a zlepSovani bezpecénosti informaci organizace tak, aby byly dosazeny jeji cile. [4]
Vlastnik aktiva, komponenty

Osoba, ktera odpovida za identifikaci, ohodnoceni a klasifikaci aktiv. Vlastnik aktiva musi
byt urcen pro kazdé aktivum. Pro potieby prosazeni individualni odpovédnosti ur¢i vedou-

ci pracovnici vlastniky pro vSechna aktiva, kterd dana soucast organizace spravuje.
UZivatel aktiva

Osoba, kterd obdrzela od vlastnika aktiva pravo k uziti aktiva.
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Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva, kterého muze byt
vyuzito hrozbou pro uplatnéni jejiho nezadouciho vlivu. Tato veliCina je vlastnosti aktiva

a vyjadiuje, jak citlivé je aktivum na ptisobeni dané hrozby.
Zranitelnost vznikne vSude tam, kde dochazi k interakci mezi hrozbou a aktivem.

Zakladni charakteristikou zranitelnosti je jeji troveti. Urovei zranitelnosti aktiva se hodno-
ti podle citlivosti (nachylnost aktiva byt poskozeno danou hrozbou) a kriticnosti (diilezitost

aktiva pro organizaci).
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2 PROBLEMATIKA A ZASADY TVORBY BEZPECNOSTNI
POLITIKY

Bezpecnostni politika je pojem, kterym je nazvan dokument organizace. Tento do-
kument je nadfazeny vSem dil¢im dokumentim a smérnicim organizace. Bezpecnostni

politika zajistuje pozadavky a nafizeni dané organizace na vSech urovnich.

Nedilnou podminkou existence Bezpecnostni politiky je to, ze musi byt v souladu
s pojetim politiky celé organizace a musi byt napliiovana. Jedna se o dokument, ktery popi-
suje zakladni strategie organizace, role, odpovédnosti tykajici se bezpecnosti a cile bez-

pecnosti politiky. Je zdvaznd pro vSechny zaméstnance.

Analyza rizik je nedilnou soucasti pti tvorbé bezpecnosti politiky. Provadi se zpra-
vidla pfed samotnym prvotnim vytvofenim bezpecnostni politiky a nasledné
Vv pravidelnych definovanych intervalech, pfi vyznamné zmén¢ v organizaci ¢i pii naplnéni
vyznamné bezpecnostni uddlosti, jejiz néasledek vyzaduje ptehodnoceni bezpecnostnich
opatfeni v organizaci. Cilem analyzy rizik je ohodnoceni aktiv ¢i vyznamnych kli¢ovych

procesti v organizaci, ohodnoceni hrozeb a rizik.

Bezpecnostni politika by méla byt strucnd, prehledna a srozumitelna. Méla by po-

kryvat veskeré otdzky ohledné konfliktli a bezpe€nosti dat.

DalSimi dilezitymi dokumenty spojenymi s bezpe¢nostni politikou jsou havarijni
plany. Ty definuji postupy pii ohroZeni ¢i naruSeni fungovani organizace a také obsahuji
postupy obnovy ¢innosti organizace a jejich dil¢ich procesti. Kontrolni ¢innost je dalsi
nedilnou soucasti pfi naplilovani bezpecnostnich opatfeni a je v kompetenci bezpecnost-
nich audit. Bezpecnostni audity jsou zpravidla zpracovavany externimi auditory ¢i u vét-
Sich organizaci internimi bezpe¢nostnimi auditory. Provozni pfedpisy, pracovni fady
¢1 pracovni postupy jsou dal§imi podklady, které definuji opatieni pro napliovani bezpec-

nostni politiky potazmo eliminaci zranitelnosti organizace.

Proces feseni bezpecnosti informaci potazmo bezpecného informac¢niho systému je

obvykle tvotfen 6 zdkladnimi kroky:
e cile a strategie feSeni bezpecnosti informaci;
e analyza rizik IS;

e Dbezpecnostni politika organizace;
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e Dbezpecnostni projekt, standard a strategie;
e implementace bezpec¢nosti;

e hodnoceni, monitoring a audit.

2.1 Cile a strategie FeSeni bezpec¢nosti informaci

Cilem feSeni bezpecnosti informaci je minimalizace ztrat, které mohou vzniknout
zneuzitim, poSkozenim, zni¢enim nebo nedostupnosti informaci. Dale je to otdzka vytvo-
feni celistvého ndkladové optimalizovaného a efektivné fungujiciho fizeni bezpecnosti

informaci. Organizace bézn¢ stanovuji také dalsi cile, mezi které patfi:
e urceni principt fizeni a pozadované irovné v oblasti bezpecnosti informaci;
e zhodnoceni souc¢asného stavu bezpecnosti informaci,
e navrh dil¢ich kroka postupu k dosazeni pozadované tirovné bezpecnosti;
e pfiprava a vytvofeni prostiedi pro udrzovani a zvySovani bezpecnosti.

Definice cilli, pozadavkl a hranic byva soucasti dokumentu, ktery se nazyva studii
bezpecnosti. Tento dokument je obvykle tvofen popisem soucasného stavu informacni

bezpecnosti organizace a vyty€uje hlavni sméry dal§iho postupu.

2.2 Analyza rizik IS

Nutnosti pro spravné vyhodnoceni rizik informacniho systému je pojmenovani hro-
zeb, kterym jsou informacni systémy vystaveny a jejich blizsi specifikace. Cilem analyzy
rizik je tedy rizika identifikovat a kvantifikovat tak, aby bylo moZné rozhodnout o jejich

piijatelnosti pro organizaci, ¢i rozhodnuti 0 opatfenich tyto hrozby sniZit.
Vyuzivaji se 4 piistupy pro provedeni analyzy rizik:

e zakladni analyza rizik — opatfeni jsou tvofena dle analogie podobnych systému

a z vSeobecnych standardi,

e neformalni analyza rizik (kvalitativni analyza) — analyza je provedena na zakladé

znalosti bezpe€nostnich odbornikl bez vyuZiti standardnich metod;
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e detailni analyza rizik (kvantitativni analyza) — analyza je provedena s vyuzitim

standardnich strukturovanych metod ve vsSech fazich analyzy, jde o piesnou

4

e Kkombinovana analyza rizik — dle nazvu tedy kombinace zakladni, neformalni nebo

detailni analyzy.

Tyto ptistupy nejsou universalni pro kazdou organizaci. Rozhodnuti o volbé ptistupu pro
provedeni analyzy rizik ¢ini vedeni organizace S ohledem na typ organizace a stavajicich

okolnosti.
Jako dalsi typ ¢lenéni analyzy rizik je ¢lenéni dle toho, kdo danou analyzu provadi:
e Vlastni pfistup — analyzu provadi kmenovi zaméstnanci organizace;

e partnersky pfistup — analyzu provadi zaméstnanci organizace pod odbornym vede-

nim konzulta¢ni organizace;
e dodavatelsky pfistup — analyzu provadi kompletné dodavatel.

Vystupem analyzy rizik byva popis odhadovanych rizik a zaroven definovani
bezpecnostnich pozadavkil, které jsou cestou pro snizeni rizik na piijatelnou uroven.
Z pohledu mozné klasifikace informaci v organizaci, byva vystupni dokument analyzy
rizik oznacovan jako velmi citlivy. Divodem jsou podrobné informace o rizicich v organi-
zacl. Pfistup k témto informacim je umoznén pouze managementu organizace a uzkému

okruhu zaméstnancii. [6]

2.3 Bezpecnostni politika

Bezpecnostni politika organizace je souhrn informaci tykajicich se systému fizeni
informac¢ni bezpecnosti v dané organizaci. Je zakladnim dokumentem v této oblasti a defi-

nuje cile, strategie a zasady bezpecnosti informaci.

Bezpecnostni politiku neni jen zdkladni dokumentaci v oblasti fizeni bezpecnosti
informaci ale i1 jako navazujici bezpec¢nosti dokumentaci (soubor dil¢ich pracovnich tada

a smérnic). Hlavni zdsadou je ochrana internich siti a veskerych dat:
e ochrana zvenku;

e ochrana uvnitf.
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Bezpecnostni politika je souhrnem bezpecnostnich pozadavkd informacni bezpecnosti

v oblastech:

fyzické bezpecnosti,

personalni bezpecnosti,

administrativni bezpecnosti,

e pocitacové a komunikacni bezpecnosti,

bezpecnost vyvojového prostredi. [7]

Uzitecnost bezpe€nostni politiky miZeme charakterizovat jako soulad ¢i rovnovéhu
vynalozenych prostredkii na néavrh, implementaci a spravu bezpecnostni politiky
S pfinosem samotné bezpecnostni politiky jako vysledek, ktery zptisobi snizeni rizik. [8]
2.3.1 Obsah dokumentu bezpeé¢nostni politiky

e Definice bezpecnosti informaci, cile bezpecnostni politiky informaci, rozsah a jeji

dulezitost.
e Prohlaseni vedeni organizace o vuli a zaméru podporovat cile a dané principy.
e Struény vyklad bezpecnostnich zasah, principt a norem.
e Pozadavky zvlaStni dulezitosti pro organizaci.
o Pozadavky na vzdélavani v oblasti bezpecnosti.
o Dodrzovani legislativnich poZadavki a smluvnich pozadavk.
o Zasady planovani kontinuity ¢innosti organizace.
o Dusledky poruseni bezpecnostnich zasad.
o Zasady prevence a detekce vird a jiného Skodlivého SW.

o Stanoveni generdlnich a specifickych odpovédnosti pro oblast managemen-

tu bezpecnosti informaci véetné hlaSeni bezpe¢nostnich incidentt.

o Odkazy na dokumentaci, ktera muze bezpeCnostni politiku podporovat,
napf. detailni bezpecCnostni politiky a postupy zaméiené na specifické
informacéni systémy nebo bezpecnosti pravidla, kterda by méli uZivatelé

dodrzovat. [9]
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Nekteré organizace maji zavedenou také systémovou bezpecnostni politiku. Cilem této sys-
témové bezpecnostni politiky je zajisténi aktiv, kterd jsou soucasti dil¢ich informacnich

systémtl organizace. Systémova bezpecnostni politika udava:

e architekturu informacnich systémd,

e vyuzivané technologie pfi provozu informac¢nich systémt apod.
Pokud je bezpecnost feSena jednotné nemusi byt tento dokument zpracovavan. [8]
Prvky bezpecnosti obsazené v systémové bezpecnostni politice:

e pozadavky na bezpecnost PC;

provoz;

e Sprava dat;

e bezpecnostni politika pocitacové sité;
e fizeni pfistupu K IS;

e Dbezpecnost datovych pienos;

e 0sobni odpovédnost spravci dat;

e pravni a etické otazky;

e vzory dokumentu.

2.3.2 Tvorba bezpecnostni politiky

Bezpecnostni politice pfedchazi studie bezpecnosti, na kterou se sama bezpecnostni
politika odvolava. Uvadi, co ma byt chranéno a v ramci stanovuje zpusoby, jak toho ma
byt dosazeno. Udava pravomoci, zodpovédnosti, role a prostiedky pomoci kterych dosahu-

je cild. [6]

2.3.3 Formulace, rozsah a prijeti bezpe¢nostni politiky

Dulezitym faktorem v této otazce je forma fizeni organizace. Faktory jako je sa-

motny charakter organizace ¢i jeji velikost je méné dulezity ¢i zanedbatelny.
Déleni bezpecnostni politiky:

e strucna, tvori ji zakladni oblasti a =zasady. Je oznaCovéna také jako

,»high-level-policy*;
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e detailni, dokument obsahuje dil¢i bezpe€nostni opatieni, ktera jsou zavazna pro

celou organizaci a jsou spole¢na pro vSechny IS v organizaci.

Nasledny dokument tvoti vSeobecny plan, ktery odpovida na otazky:

e Co0?
e Kde?
e Proc¢?

Odpoveéd na tyto otazky urCuje aktiva spoleCnosti, kterd se maji chranit. Jednd se
0 dokument s dlouhodobym charakterem a i z tohoto divodu zde byvaji formulace spise
obecné. Jde tedy o pfedem uréené bezpecnosti cile a jejich naplihovani pomoci standardd,

smérnic, opatieni ¢i procedur. [6]

Bezpecnosti politika je interni dokument, ktery je zavazny pro vSechny zaméstnan-
ce dané organizace. Musi byt vyhotoven v pisemné podob¢ a vSichni zaméstnanci s timto
dokumentem musi byt prokazateln¢ seznameni. Jako ostatni interni dokumenty i tento musi

byt schvalen vedenim organizace.

2.4 Bezpecnostni strategie, projekt, standard

2.4.1 Bezpecnostni strategie

vvvvvv

stanoveni rozsahu chranénych aktiv (informaci). To vSe pro jasné urceni zodpovédnosti
a z pohledu divodu jejich ochrany. Strategie je nezavisla na personalnim obsazeni vedou-
cich funkci a na pouZitém technickém vybaveni v organizaci. Je povinnosti s touto strategii

seznamovat v§echny zaméstnance. [6]
2.4.2 Bezpecnostni projekt
Je naplnénim zavera bezpecnostni politiky spolecnosti. Jde o konkrétni opatieni at’
uz technickd, organizacni ¢i administrativni.
2.4.3 Bezpecnostni standard

Standard vychézi z bezpe¢nostni politiky organizace a je s ni ve shod¢. Jde o orga-

niza¢ni opatfeni, ktera plynou z bezpecnostniho projektu a jsou zpracovéna ve formé za-
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vaznych internich dokumentt. Bezpecnostni standard podrobné popisuje postupy pro dil¢i

oblasti bezpecnosti.

2.5 Implementace bezpe¢nosti

Samotnym aktem implementace je chapan proces uvedeni bezpecnostni politiky
do praxe. V piipadé zmén, které maji vliv na informacéni bezpe¢nost v organizaci, je aktua-
lizace bezpe¢nostnich standardi. Otazkou implementace bezpecnostni politiky je stanoveni

strategie fizeni rizik. Existuji 3 zékladni strategické rozhodnuti:
e preneseni rizika — piesun rizika ¢i pokryti rizika opatienim tfetich stran, tzn. nejcas-
t&ji je to otdzka pojisteéni,
e zmirnéni rizika — snizeni hrozby pro chranéné aktivum tzn. volbou opatfent;

e piijeti rizika — pokud organizace neucini z4dnd opatfeni, akceptuje tim mozné bez-

pecnostni nasledky ohrozenych aktiv.

2.6 Audit a monitoring

Audit, monitorovani a hodnoceni bezpecnosti patii do procesu fizeni bezpecnosti,
je jeho nedilnou soucasti. Bezpecnostni studie definuje cile a ty jsou vychodiskem hodno-

ceni, monitoringu a auditu.

Pokud organizace neprovadi audit, hodnoceni ¢i ma nedostatecné nastaven monito-
ring, dochazi ke Spatnému odhalovani bezpecnostnich incidenti. V¢asné odhaleni inciden-

tt snizuje zpusobené Skody.

2.6.1 Bezpecnostni incidenty a ponauceni

Bezpecnostni incident jako jediny poskytuje informace o skute€ném napliovani
bezpecnosti informaci a jejim stavu. Odrazi skute¢nost, neni vysledkem modelovani, jako
tomu byva u analyz. Ponauceni se z bezpe€nostniho incidentu je tedy dilezitym krokem

V procesu fizeni bezpecnosti.
Obecn¢é miizeme definovat u bezpecnostniho incidentu tyto faze:

e (detekce;
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e zvladani;
e vyhodnoceni.

V procesu zvladani bezpecnostniho incidentu je potfeba minimalizovat jeho Skodlivé

dopady pomoci postupti a struktur uré¢enych v bezpecnostni politice.

Vyhodnoceni pfi€in vzniku bezpecnostniho incidentu a ponauceni se z ngj je dile-
Zitou fazi. Ponauceni je obvykle reprezentovano preventivnim opatfenim, jelikoZz prevence

ptedchazi opakovani bezpe¢nostnich incidentd.
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3 KOMPLEXNI ZPUSOBY ZABEZPECENI

Jde o ochranu informacnich systému popt. informaci po dobu jejich pienosu, ucho-
vani a zpracovani. Cilem je ochrana informaci pfed zneuzitim, odcizenim ¢i poskozenim.
Ochranu informacnich systémi napliiujeme hlavné pomoci kombinace technickych,

fyzickych, organizacnich a logickych opatieni.

Dle bezpec¢nostni politiky bezpecnost ICT obsahuje prevenci a zmirnéni dopadt

hrozeb na informacni systém. Z tohoto diivodu je mozné hrozby ¢lenit nasledovné:
e napadeni sitové infrastruktury;
e napadeni serveru;
e napadeni pocitaci (pracovnich stanic);
e napadeni aplikaci;
e 0dcizeni dat;
e nezadouci pfenosy dat;
e znemoznéni poskytovani sluzeb. [10]

Mezi dalsi ¢lenéni muzeme zatradit déleni na:

e Vnitini;
e Vngjsi.

U obou ¢lenéni jsou mozné hrozby:

nedostupnost sluzeb:
o zpusobené chybou osoby (vnitini ¢lenéni);
o zpusobené umyslnou ¢i ndhodnou akci nepovolanych osob;
e Ztraty;
e 7zniceni;
e modifikace;
e kompromitace dat (z pohledu vnitiniho ¢lenéni).

Pisobenim hrozeb, kvantifikaci jejich pravdépodobnosti vznikaji rizika potazmo Skody.

Skoda mize byt vyvolana chybou systému ¢&i jednotliveem. Clovék zptsobuje $kody:
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Umyslné:
o cilené formou penetracnich testli (simulace utoku na systém);
o napadenim IS (poskozeni ¢i odcizeni dat).

Neumyslné¢ — bézné formou chyb zplsobenych pii programovani aplikaci. Neumyslné

chyby jsou bézn¢ odhalovany formou testovani pted uvedenim do produkce. [11]

3.1 Personalni bezpeénost

Personalni bezpecnost se zamétuje na prevenci hrozby, ktera vznika v fadach vlast-
nich zaméstnancti spoleCnosti. Pravé praxe ukazuje, ze nejvice ohrozuji ICT pravé zameést-
nanci. Pravé témto nechténym situacim se pfedchazi pomoci provérek a testii v fadach sta-

vajicich 1 budoucich zaméstnanci.

Organizace pii vybéru novych zaméstnancti na pozice spravct informacnich systé-
mu by neméla podcenovat vybérova fizeni a vybirat si budouci zaméstnance s ohledem na
jejich schopnosti a dovednosti. Na téchto pozicich je potieba vybirat kvalitni lidi, ktefi

budou pro organizaci ptinosem. [12]

3.2 Rezimova bezpe¢nost
Mezi oblasti zajmu, které spadaji do rezimové bezpecnosti, fadime:

e fizeni pfistupovych prdv a pravomoci osob pfistupujicich kuréitym typim

informaci,

e fizeni klasifikace informaci — vymezeni klasifikacnich stupiili a informaci pro

klasifikaci;
e postupy pii nakladani s utajovanymi (klasifikovanymi) informacemi;
e f{izeni pfistupu a pohybu osob v prostorach organizace;

e definovani organiza¢niho radu.
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3.3 Fyzicka bezpecnost

Jedna se o soubor opatifeni s cilem ochrany dat, nosi¢l dat a informacnich zdroja
pied fyzickym Utokem osob, které by mohly odcizit ¢i poskodit aktiva spole¢nosti. Mezi

bézné pozadavky na prostory s prostiedky ICT patfi:
e perimetricka ochrana;
e oOchrana pied neautorizovanym piistupem a zneuZiti;

e oOchrana rozvodu a dodavek energii. [12]

3.4 Bezpecfnost béhem komunikace

V této oblasti je hlavnim z4jmem ochrana pfendSenych dat a informaci
v informacnich kandlech. V dnes$ni dobé se vyuziva hlavné prostiedkli kryptografické
ochrany ¢i detekce ndhodnych popt. zdmérnych zmén. Informacéni kanaly je tfeba chranit

pted Gtoéniky, ktefi mohou tuto komunikaci odposlouchavat. [10]

V praxi se tak hojné vyuziva mezi komer¢nimi subjekty napt. sluzeb certifikacnich
autorit — certifikati. V procesu vymeény informaci dochazi tedy nejdiive k autentizaci

a identifikaci subjekti a pak az nasledné ke komunikaci samotné.

3.5 Bezpe¢nost HW

V této oblasti bezpecnosti je zajem zaméten na problematiku pfistupu k technickym
prosttedklim, otazky spojené s ochranou proti odposlouchavani (zjistovani a odstraniovani)

popf. 1 problematiku ochrany pted elektromagnetickym zatenim.

Tato ¢innost se zajiSt'uje pomoci pravidelnych ¢i jednorazovych prohlidek vybaveni
a prostor se zafizenimi jako jsou Sumové generatory Ci Sifrovaci zafizeni zabranujici

odposlechiim ¢i zajist'ujici ruseni. Dale je tfeba zajiStovat kontroly:
e tykajici se funk¢nosti zatizeni ochrany informaci;
e provadéni technickych prohlidek k odhaleni zafizeni k iniku informaci;

e plnéni organizacnich opatieni (na specifickych tsecich, které toto vyzaduji). [13]
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3.6 Bezpec¢nost SW

Do této oblasti bezpecnosti spadd ochrana softwaru pied zneuzitim. Jedna se hlavné
0 procesy oveiovani uzivatele, identifikace, d€leni pravomoci jednotlivych uZzivatell.
Vsechny tyto postupy maji spolecny cil a to ochrana pted zneuzitim nezddoucim uzivate-

lem.

3.7 Administrativni bezpe¢nost

Ukolem administrativni bezpe¢nosti je definovani postupti pii nakladani
S utajovanymi popi. jinak citlivymi informacemi ve spolecnosti. K témto ucelim
jsou  definovany  pracovni  postupy ¢ smérnice  klasifikace  informaci.

Obsahem téchto dokumentti by mélo byt:
e postup tvorby dokumenti;
e piijeti, zpracovavani a fazeni dokumentt;
e postupy odesilani a formy ptepravy;
e postupy evidence a skartace;
e formy prenaseni;
e pozadavky na ulozeni ¢i archivaci;

e popf. jiné jako jsou pozadavky na zabezpeceni. [12]
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4 RADA NOREM ISMS

4.1 Obecné

Rada norem ISMS 2700x je skladba vzajemné souvisejicich norem definujici poza-

davky a navody pro rtizné implementace. Ciselné ¢lenéni fady norem viz. Obr. 1 Vztah
mezi normami fady ISMS.
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Obr. 1 Vztah mezi normami rady ISMS [4]
v 7.
Déleni:

e normy popisujici prehled a terminologii;

e normy specifikujici pozadavky;

e normy popisujici obecné smérnice;

normy popisujici smernice specifické podle odvétvi.

Na zékladné vySe uvedeného Clenéni je nize zpracovan vycet dil¢ich norem a citovany

normy vztahujici se k problematice této diplomové prace.
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4.2 Normy popisujici prehled a terminologii

4.2.1 1SO/IEC 27000
Mezinarodni norma poskytujici:
e piehled fady norem ISMS;
e 1Uvod do systému fizeni bezpecnosti informaci (ISMS);
e prehled pouzivanych terminologii a definic.

L ISOIIEC 27000 popisuje zdklady systémit Fizeni bezpecnosti informaci, které tvori

predmeét rady norem ISMS, a definuje souvisejici terminy. ** [4]

4.3 Normy specifikujici pozadavky

43.1 ISO/IEC 27001

., Tato mezinarodni norma specifikuje pozadavky na ustanoveni, implementovani,
provozovani, monitorovani, prezkoumavani, udrzovani a zlepSovani formalizovanych sys-

témii Fizeni bezpecnosti informaci (ISMS). *

LISO/IEC 27001 poskytuje normativni pozadavky na vyvoj a provoz ISMS, vcetné
sady opatreni pro Fizeni a zmirnéni rizik spojenych informacnimi aktivy, které se organiza-
ce provozovanim ISMS snaZzi chranit. Organizace provozujici ISMS mohou mit prislusnou

shodu doloZenou auditem a certifikaci. “ [4]

4.3.2 ISO/IEC27006

,, Tato mezindrodni norma specifikuje pozadavky a poskytuje navod pro organy po-
skytujici audit a certifikaci ISMS v souladu s 1SO/27001, vedle pozadavkii obsazZenych
VISO/IEC 17021. [4]

4.4 Normy popisujici obecné smérnice
Jedna se o vycCet norem:

e ISO/IEC 27002 Soubor postupli pro opatieni bezpecnosti informaci;
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e [SO/IEC 27003 Smérnice pro implementaci systému fizeni bezpecnosti informaci;
e ISO/IEC 27004 Rizeni bezpeénosti informaci — Méfent;

e ISO/IEC 27005 Rizeni rizik bezpe&nosti informaci;

e ISO/IEC 27007 Smérnice pro audit systému fizeni bezpecnosti informaci,

e ISO/IEC 27008 Smérnice pro audit opatfeni ISMS;

e ISO/IEC 27013 Navod pro integrovanou implementaci 1SO/27001 a ISO/IEC
20000-1;

e |ISO/IEC 2714 Sprava bezpecnosti informaci;

e ISO/IEC 27016 Rizeni bezpeénosti informaci — Organizaéni ekonomika.

4.4.1 1SO/IEC 27002

., Tato mezindrodni norma poskytuje seznam obecné akceptovanych cilii opatieni
a opatieni pro doporucené postupy, které maji byt pouzity jako navod k implementaci pri
vybéru a provddeéni opatieni, jejichz cilem je dosdahnout bezpecnosti informaci.” [4]
4.4.2 1SO/IEC 27005

,, Tato mezinarodni norma poskytuje smernice rizeni rizik bezpecnosti informaci. *

LISO/IEC 27005 poskytuje navod pro implementaci procesné orientovaného pristupu
K Fizeni rizik, aby tak pomohla uspokojivé implementovat a splnit pozadavky na rizeni rizik

bezpecnosti informaci uvedené v ISO/IEC 27001. “ [4]

4.5 Normy popisujici smérnice specifické pro jednotliva odvétvi
Jedna se o vycet norem:

e ISO/IEC 27010 Smérnice pro fizeni bezpecnosti informaci pro meziodvétvové

komunikace a komunikace mezi organizacemi;

e ISO/IEC 27011 Smérnice pro fizeni bezpec¢nosti informaci pro telekomunikaéni

organizace na zaklad¢ ISO/IEC 27002;

e |SO/IEC TR 27015 Smérnice pro fizeni bezpecnosti informaci pro finanéni sluzby;
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e ISO/IEC 27799 Rizeni bezpeénosti informaci ve zdravotnictvi vyuzivajici ISO/IEC
27002.

451 ISO/IEC TR 27015

., Tato technicka zprava poskytuje smérnice pro iniciaci, implementaci, udrzovani
a zlepsovani bezpecnosti informaci v organizacich poskytujici financni sluzby vedle navodu

uvedeného v rade norem ISO/IEC 27000.“ [4]
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5 POZADAVKY DLE VYHLASKY CNB C. 163/2014 SB

Vyhlaska Ceské narodni banky &. 163/2014 Sb. zpracovava a navazuje na piedpisy

Evropské unie.

e Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. cervna 2013
o piistupu k ¢innosti uvérovych instituci a o obezfetnostnim dohledu nad uvérovy-
mi institucemi a investicnimi podniky, o zméné¢ smérnice 2002//87/ES a zruseni

smérnic 2006/48/ES a 2006/49/ES, v platném znéni.

e Naftizeni Evropského parlamentu a Rady (EU) €. 575/2013 ze dne 26. ¢ervna 2013
o obezietnostnich pozadavcich na uvérové instituce a investi¢ni podniky a o zméné

nafizeni (EU) €. 648/2012.

Tato vyhlaska mimo jiné upravuje pozadavky na fidici a kontrolni systém banky
a dale pravidla pro kryti a omezeni rizik. Toto jsou 2 zdkladni oblasti, které souvisi s pro-

blematikou obsazenou v této diplomové praci.

PoZzadavky na informace a komunikace dle § 23

., (5) Povinnd osoba

a) stanovi podminky pristupu pracovniku k informacnim a komunikacnim systémum a uda-
Jjiim v nich zaznamenanym, rozsah pristupovych prdv a proces jejich stanoveni, véetné zpii-
sobu rozhodovani o rozsahu pristupovych prav jednotlivych pracovnikii a rozhodovani
o jejich zménach,

b) stanovi zpiisob zajistéeni a podminky, za kterych budou do informacnich a komunikac-
nich systému ukladana data souvisejici s provadenymi obchody a poskytovanymi sluzbami
a provadeny jejich dovolené upravy, podminky nakladani s témito daty a zajisténi snadné
zjistitelnosti jejich puvodniho obsahu a provedenych uprav a

¢) zabezpecuje ochranu informacnich a komunikacnich systéemu pred pristupem a zdasahy

ze strany neopravnenych osob a pred poskozenim a moznost zpétné ziskat stanovené infor-

mace i v pripade, ze k poskozeni doslo. ©“ [14]

5.1 Pozadavky na informac¢ni systémy a technologie

e Vytvoreni bezpecnostnich zésad informacnich systémd, jejichz obsahem jsou:
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a)
b)

f)

b)

cile bezpecnosti informacnich systémi;
hlavni zasady a postupy pro zajisténi integrity, dostupnosti a divérnosti informaci;

definovani ptisobnosti a pravomoci v oblasti ochrany aktiv a zaji$téni plnéni bez-

pecnostnich zdsad informacnich systémii.

Zajisténi dodrzovani bezpecnostnich zasad v jednotlivych informacnich systémech.
Pravidelné provadéni analyzy rizik informacnich systémi s definovanymi:

aktivy;

hrozbami;

pravdépodobnosti realizace hrozeb;

odhad nasledkt ptisobeni hrozeb a protiopatieni.

V oblasti zajisténi bezpeCnosti pfistupu k informacim ma provozovatel banky

povinnost:

pridéleni ptistupovych prav uzivateliim informacnich systémi;

ochrany duvérnosti a integrity autentiza¢nich uda;ji,;

zajistit jednozna¢nou autentizaci uzivatele v systémech;

zajistit pfistup k informacim v informacnich systémech uZivatelim, ktefi byli pro
tento pfistup autorizovani;

zaznamenavani udalosti auditnich zaznamu systémt — logg, jejich ochranu pied ne-

autorizovanym ptistupem, modifikaci nebo zni¢enim,;

uchovavani a vyhodnocovani bezpecnostnich auditnich zdznaml pracovnikem,
Ktery ma pfistup k t€émto logim pouze s opravnénim ¢éteni téchto zaznamu.

V oblasti bezpecnosti komunikacnich siti provozovatel banky zajiStuje:

Opatfeni minimalizace priniku do jeji vnitini sité a zajisténi tak bezpecnosti infor-
macnich systému ve vnitini siti;

Vv piipad¢ ptenosu informaci v prostfedi internetu musi byt zajiSténa divérnost a in-
tegrita informaci a zvolena spolehliva autentizace komunikacnich stran vcetné

ochrany autentiza¢nich udaj.
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e V oblasti fyzické bezpecnosti musi byt zavedeny a udrzovany opatieni zajiSténi

fyzické ochrany aktiv informacnich systémii.

e Pii provozovani informacnich systémil je krom jinych pozadavkii kladen daraz

na pravidelné provadéni a vyhodnocovani bezpe¢nosti informac¢nich systému. [14]
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II. PRAKTICKA CAST
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6 POPIS ORGANIZACE

6.1 Charakteristika

rr

V ramci mé diplomové prace je predmétem analyzy systémii spoleCnost piisobici
v bankovni sféfe. Velice oceniuji ochotu vedeni této spolecnosti, Ze mi umoznila provést
analyzu systémil a ctim jeji pozadavky:
e anonymizace ndzvu spole¢nosti, dale jen ,,Spole¢nost a. S.*;

e zamérné zkreslené hodnoty pii hodnoceni komponent a aktiv;

e nezvetejnovat vysledky hospodateni spolecnosti.

To vSe s ohledem na zajisténi bezpecnosti systémi a ochrany informaci a dat jak
internich, tak klientskych. Pfedmétem analyzy rizik jsou tedy vSechny kli¢ové procesy

organizace, potazmo komponenty celkového informac¢niho systému.

Spolecnost a.s. pusobi na ¢eském trhu od roku 2010 a jeji hlavni sidlo je v Praze.

Provozuje fadové desitky pobodek po celé Ceské Republice.

6.2 Organizaéni struktura organizace

‘Wl hromada
L [ 4
Vil pro Sudil Fladulamwniten Demorti rada
£ 1
Porada vedeni Iritermi Jucki

L ] | |

il G o Wiery IT m‘ — Warkstng Pl & kit Feizani rizk a 1T Fenanen
Fariner Fide o x
Araliza a trka . Witk Blizerd retadonrjch)
camdniranos pro Devci Fudelr i - r P ki S N PR . Tredctecry
[|etasovite baniomiced pochadahl eanirum Tz "
o Pele 0 Jared
rfrantrukchra 3
ey ankovniho) Roren) 3 podpora Wk o & Tpeacovini i ireni komerinich) -
| caimnen pom B i "f'm'b"fm"'i" bl ko i ¢ horvarabace warmakei * 2 binich nok Correling
Pédea Kbenty
Padpora
Parines Pite o Imegrace ] bankoenich H  Priziosm i r"":'f, _q“'-'"":_':-":x"':"' Cibatnichd
Hz=ambammuncs pre oised sl & spiiaa iz S
it
. ey gt
P Archiekiors B Vil Java u W“"::' || pocdubni a
| zamdsinance . manuisihe
chalondni”
vty | Busoni
ootk S L ——
Reaurvsy
bamlosmiboh
sgdedy " n w

Obr. 2 Organizacni struktura Spolecnost a. s. [vlastni]
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7 BEZPECNOSTNI SITUACE ORGANIZACE

7.1 Analyza rizik informac¢niho systému

Spole¢nost nema implementovan a formaln¢ zaveden systém fizeni bezpecnosti in-
formaci dle standardti fady CSN ISO/IEC 2700x — Information Security management sys-
tem (dale téz jen ISMS), nicmén¢ s ohledem k pozadavkiim regulatornich opatfeni (zejmé-
na regulace v oblasti ochrany osobnich dajli) je pro oblast fizeni bezpecnosti informaci
jednoznacéné efektivni pridrzet se postupt a doporuceni ISMS.

7.1.1 Identifikace komponent (model informaéniho systému)

Informacnim systémem rozumime systém zpracovani informaci, véetné souviseji-
cich organizaénich, technickych a finan¢nich prostfedki a lidskych zdroja, ktery opatiuje

a distribuuje informace.

Hlavni prvky celkového informaéniho systému Spolecnost a.s. tvoii malé mnozstvi,

relativné samostatnych informacnich systému, mezi hlavni patii nasledujici:
e servery a datova loziste,;
e AD, doménova struktura;
e telefonni ustfedna (HW+SW);
e serverovna (zabezpe€ené zony);
e internetové bankovnictvi;
e mobilni bankovnictvi;
e Klientska data;
e PZTS, EPS;
e elektronicka posta;
e (cetnictvi;
e IDM (fizeni ptistupovych prav);
e archiv;
e infrastruktura;

e aktivni sitové prvky;
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e personalni IS;

e mzdovy IS;

e podatelna + datové schranky;
e dochazkovy systém;

e helpdesk.

7.1.1.1 Analyza dopadit incidentu (BIA)

Za ucelem provedeni BIA analyzy byl informacni systém dekomponovan na kom-
ponenty systému, ¢i sluzby koncovému uzivateli. Cilem tohoto hodnoceni je ur¢it dilezi-
tost pro spolecnost. Jednalo se o dotazovani vlastnikl procest, kteti méli hodnovérné vy-
svétlit zptisoby, kterymi jsou data vyuzivana. Tito pracovnici byli dotazovani na nastinéni

realistického scénaie nejhorsiho ptipadu, ktery by mohl vyplyvat z nasledujicich dopadu:
e nedostupnost dat;
e poskozeni dat (integrita dat);
e prozrazeni dat (divernost dat).

Jako voditko byla vytvofena hodnotici tabulka, ktera je zminéna v kapitole Metodika ana-
lyzy rizik a je soucasti ptilohy této diplomové prace.
Celkovy ptehled hodnoceni dopadi jednotlivych procesii:

Tab. 1 Vysledky hodnoceni BIA Spolecnost

a. S. [vlastni]

Servery a datova ulozisté 9
AD, doménova struktura 9
Telefonni Ustfedna
(HW+SW) 9
Serverovna (zabezpecené
zony)

Internetové bankovnictvi
Mobilni bankovnictvi
Klientska data

PZTS, EPS

Elektronicka posta

0|00 |© ||| |©

Ugetnictvi
IDM (fizeni ptistupovych
prav) 8
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Archiv
Infrastruktura
Aktivni sitové prvky

Personélni IS
Mzdovy IS
Podatelna + datové schranky

Dochazkovy systém
HelpDesk

NN N ENA ENEENE ENE Fo

7.1.2 ldentifikace aktiv

Na zaklad¢ nasledného zpracovani zjisténi hodnoceni dopadi incidentu jsou identi-
fikovana jednotliva aktiva. Soucasn¢ s identifikaci aktiv jsou urceni vlastnici jednotlivych

aktiv.

Aktiva jsou seskupena podle bezpe€nostnich narokl a pfipadné dalSich pozadavka

na Kriti¢nost zpracovavanych informaci.

Aktivum lidské zdroje je zahrnuto do jednotlivych identifikovanych aktiv, jeho pa-
sobeni na jiné aktivum je hodnoceno v hrozbé¢ ,,Chyba provoznich zaméstnanct* a ,,Chyby

uzivatele®,

Aktivum HW (pracovni stanice, notebooky) je vzhledem k jeho hodnoté integrova-

no do aktiva Servery a datova ulozisté.
Nasledujici tabulka popisuje identifikovana informacni aktiva a jejich vlastniky.

Tab. 2 Viastnici informacni aktiva Spolecnost a. s. [vlastni]

Aktivum Vlastnik

1. Infrastruktura Oddéleni IT

2. Aktivni sitové prvky Oddéleni IT

3. Servery a datova uloziste Oddé¢leni IT

4. Firewall Oddéleni IT

5. El.posta Oddé¢leni IT

6. AD, Doménova struktura Oddéleni IT

7. Telefonni Gstfedna Oddé¢leni IT

8. SW telefonni usttedny Oddé¢leni IT

9. Serverovna (zabezpecené zony) oddéleni IT bezpecnost
10. Informace o uzivatelich oddéleni IT bezpecnost
11. Bankovni IS divize Rizeni rizik a IT
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Aktivum Vlastnik
divize Retailové bankov-
12. Data o klientech nictvi
divize Retailové bankov-
13. Data o uctech nictvi
14. Personalni IS divize HR
15. Mzdovy IS divize HR
16. Ucetnictvi divize Finance
17. Majetek divize Klientské sluzby
oddéleni Rizeni operacnich
18. Kamerovy systém rizik
19. Dochazkovy systém divize HR
20. Komunikace mimo banku (CNB, ...) |divize Finance
21. Help desk oddéleni IT
22. Bankomaty oddéleni Kartové centrum
23. ATM systém (podpora bankomatil) oddéleni Kartové centrum
24. CA (certifikacni autorita) oddéleni IT bezpecnost
oddéleni Rizeni operaénich
25. Poplachovy systém (popl.tl.) rizik
oddéleni Rizeni opera¢nich
26. EZS, EPS rizik
27. Evidence uzivatelskych prav (Prava) |odd¢leni IT bezpecnost
28. IS auditu (SIEM) oddéleni IT bezpecnost
29. Klimatizace + UPS odd¢leni IT
30. Podatelna + dat.schr. divize Klientské sluzby
31. Archiv divize Klientské sluzby
32. Datove schranky divize Klientské sluzby
33. Sitové tiskarny oddéleni IT
34. Sklad zalohovacich médii oddéleni IT bezpecnost

7.1.3 Hodnoceni aktiv

Hodnota aktiv je stanovovana vlastnikem v relativni stupnici s vyuzitim hodnotici

stupnice. Byla vybrana a odsouhlasena tiistupniova $kala hodnoceni aktiv. Divérnost, inte-

grita a dostupnost je hodnocena jako vysoka, stiedni nebo nizka.
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Tab. 3 Skdla hodnoceni aktiv [Vlastni]

Vlastnost

Pozadavek

Popis

Duvérnost

Vysoka (V)

Ztrata davérnosti aktiva miZze zplsobit ohrozeni hlavnich ¢in-
nosti banky, vaznou ztratu divéryhodnosti banky, rozsahlou
negativni publicitu, sankce ve vys$i miliont korun

Sttedni (S)

Ztrata divérnosti aktiva muze zpusobit ohrozeni vedlejsich ¢in-
nosti banky, naruseni diivéryhodnosti banky, obasnou negativ-
ni publicitu, sankce ve vysi az jednotek milionti korun

Nizka (N)

Ztrata divérnosti aktiva nenarusi ¢innosti banky, mize zpisobit
ojedinélé¢ stiznosti nebo sankce ve vysi nejvyse radu stovek tisic
korun.

Dostupnost

Vysoka (V)

Aktivum musi byt dostupné trvale, je mozno tolerovat dobu
nedostupnosti v fadu minut

Stiedni (S)

Aktivum musi byt dostupné v pracovni dob€, je mozno tolero-
vat dobu nedostupnosti v fadu hodin

Nizka (N)

Aktivum nemusi byt trvale dostupné, je mozno tolerovat dobu
nedostupnosti v fadu dnt

Integrita

Vysoka (V)

Ztrata integrity mize zpusobit ohrozeni hlavnich ¢innosti ban-
ky, naroky na vicepraci nebo hmotné ztraty v fddu milionti ko-
run a vice

Stiedni (S)

Ztrata integrity muze zpusobit ohrozeni vedlejSich nebo omeze-
ni hlavnich c¢innosti organizace, naroky na vicepraci nebo
hmotné ztraty v fadu az jednotek miliont korun.

Nizka (N)

Ztrata integrity aktiva mlze zpusobit omezeni vedlejSich ¢in-
nosti organizace, naroky na vicepraci nebo hmotné ztraty nej-
vyse v fadu stovek tisic korun

=)
- [yd
. . Fa s b
Skupina aktiv o = o ©
] ] 2 o =
g 2 s : s
= - = = =
- = o 2 -
] ® = £ E
Hrozby 5 s ol e i
® £ o @ ] T X
£ = 53 s 52
£ < WS [} < ®
Dostupnost )i )i ) S V
Duvérnost S S Vv Vv Vv
Integrita S S vV ) i

Obr. 3 Vzorek hodnoceni aktiv Spolecnost a.s. [vlastni]
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7.1.4 Odhad a hodnoceni hrozeb

Hodnoceni hrozeb a zranitelnosti je zalozeno zejména na informacich ziskanych
v pohovorech s vlastniky aktiv. Na jejich zakladé byla stanovena uroven jednotlivych hro-
zeb a zranitelnosti u jednotlivych aktiv. Detailni dokumentace o ptehledu hrozeb a zrani-

telnosti je soucasti vystupti SW néstroje ARIS.xIs.

7.1.4.1 Odhad frekvence hrozeb, irovné zranitelnosti a stavajici opatieni

K celkovému posouzeni hrozby je nutné znat jeji uroven (pravdépodobnost vyskytu
hrozby), ale také troven zranitelnosti systému. Proto je u kazdé hrozby uvedena i uroven
zranitelnosti. Podle toho je mozno posoudit, zda mé hrozba s vysokou urovni Sanci na

uspéch (realizaci).
Odhad cetnosti vyskytu hrozby

Tab. 4 Odhad cetnosti hrozby [vlastni]

Stupenn | Slovni popis Cetnost vyskytu

1 Velmi nizka jednou za vice let

2 Nizka asi jednou ro¢né

3 Stredni asi jednou meésicné

4 Vysoka asi jednou za nekolik dnt

) Mimotadné vysoka denné az trvale
Napriklad:
Vzdy kdyz se vratim z obéda Kdyz ptijde velka voda =1
Vzdy ve vyplatni termin Viry, spyware, hacketi =5
Jednou za pil roku Porucha PC typicky =2
Jednou za ctvrt roku Porucha serveru typicky =1

Pi kazdé bouice
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Odhad dopadu hrozby

Tab. 5 Odhad dopadu hrozby [vlastni]

Stupeni | Dopad hroz- | Voditko pro odhad z hlediska
% organizacni- | poSkozeni vypadku finan¢niho
ho aktiva sluzby
1 Zanedbatelny | nevyznamny | do 1% do 1 hodina do 5 tis. K¢
2 Nizky znatelny do 5% do 4 hodin do 50 tis. K¢
3 Stfedni prechodné do 10% do 1 dne do 1 mil. K¢
problémy
4 Vysoky kratkodobé do 50% do 1 tydne do 10 mil. K¢
vazné pro-
blémy
5 Mimotéadné dlouhodobé > 50% > 1 tyden > 10 mil. K¢
vysoky vazné pro-
blémy

K odhadu se pouZije ten sloupec, ktery nejlépe odpovida charakteru aktiva a typu hrozby.
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Odhad ucinnosti stavajicich opatieni

Tab. 6 Odhad ucinnosti opatreni [vlastni]

Stupenn | Slovni popis Uginnost asi
1 Mimotadné vysoka >95%

2 Dostate¢na 80%

3 Caste¢nd 50%

4 Nizka 20%

5 Zanedbatelna <5%

Napftiklad opatfeni na ochranu proti $kodlivym programtiim:
Pravideln¢ aktualizovany, centralné instalovany a administrovany antivirovy SW = 1
Lokaln¢ instalovany antivirovy SW s automatickou aktualizaci, poueni uZivatelé = 2

Lokaln¢ instalovany antivirovy SW, bez pravidelné aktualizace, neznali uzivatelé = 4
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Skupina aktiv a 2
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E o =
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Dostupnost W W W
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Zemétreseni
FPovodné
Hurikan 1 5 3 1 3 1 5 3
Blesk 1 3 3 1 3 3 1 3 3
Prumyslova akce
Bombowy (tok
Pouziti zbrani
Pozar 1 5 2 1 5 2 1 4 2
Umysina Skoda 1 2 1 1 2 2 1 3 2
Selhani dodavky energie 2 2 2 2 3 2 2 3 2
Selhani dodavky vody
Selhani klimatizace 2 3 3 2 3 2
Selhani HW 1 3 1 1 3 2
Kolisani proudu (energie) 1 2 2 1 3 1 2 2 2

Obr. 4 Vzorek hodnoceni hrozeb Spolecnost a. s. [vlastni]

7.1.5 Stanoveni miry rizika

Mira rizika (bezrozmérné cCislo) je ur€ena jako soucin Ciselnych parametri hodnoty

aktiva, ¢etnosti hrozby, dopadu hrozby, koeficientu G€innosti stavajicich opatreni.

Kalkulace probiha dle vzorce:

R=(V. +V, +V,)*0O*I*C

1)
kde:
R = mira rizika,
Vc = hodnota aktiva z pohledu ohrozeni jeho divérnosti,

V| = hodnota aktiva z pohledu ohroZeni jeho integrity,
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Va = hodnota aktiva z pohledu ohrozeni jeho dostupnosti,
O = Cetnost hrozby,

I = dopad hrozbhy,

C = koeficient u¢innosti existujicich protiopatreni.

Mira rizika bez uvaZovani stavajicich opatieni

Vypocet vychazi ze stavajiciho vzorce za piedpokladu, Ze uvazujeme neexistenci
opatieni. Neexistence opatfeni je v tomto ptipad¢ vyjadiena hodnotou koeficientu C = 5.
Kompletni hodnoceni rizik jednotlivych aktiv Spole¢nost a. s. je soucasti ARIS.xIs.

V Ptiloze P IX je uveden piehled hodnoceni rizik bez uvazovani stavajicich opatteni.
Mira rizika se stavajicimi opatifenimi

Piehled vysledki hodnoceni rizik s uvazovanim stavajicich opatfeni je soucasti

Ptilohy P X. Kompletni hodnoceni rizik je soucasti ARIS.xIs.

7.2 Popis SW nastroje ARIS.xls

Softwarovy nastroj pro podporu zpracovani analyzy rizik byl vytvofen pro vnitini
potiebu spolec¢nosti samotné. Sklada se ze soustavy tabulek a vzorcl v aplikaci Microsoft
Excel a programovych blokli v jazyce Visual Basic for Applications. Tento nastroj mi byl
po dobu tvorby mé diplomové prace zptistupnén pod odbornym vedenim vedouciho oddé-

leni IT bezpec€nosti.

7.2.1 Podklady

Udaje zjisténé pii pohovorech s respondenty (vlastniky aktiv) jsou vkladany do lis-
tu Podklady.
7.2.1.1 Aktiva

e Kazdému aktivu jsou urCeny tfi sloupce, v horni ¢asti sloucené. Aktiva lze pridavat
vlozenim sloupcii na pravou stranu tabulky nebo 1 mezi existujici aktiva, je vSak

nutné zachovat existujici usporadani.

e Do tadku 1 je vkladan nézev aktiva.
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e Do tadku 2, 3, 4 jsou vkladany hodnoty naroki aktiva na zachovani dostupnosti,

divérnosti a integrity, ve form¢e znakti N, S, V pro hodnoty Nizka, Stfedni, Vysoka.
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Obr. 5 List Podklady — Aktiva [vlastni]

7.2.1.2 Katalog hrozeb

e Katalog (seznam) hrozeb, stanoveny v uvodu analyzy, je vlozen v fadcich 6 a dale,
sloupcich 1 (¢islo hrozby) a 2 (nadzev hrozby). Hrozby je moZno pfidavat nebo

odebirat pfidanim nebo odebranim fadku, se zachovanim existujiciho uspotadani.
e Pii pfidani nebo odebrani hrozby je nutno provést také:

o pridani nebo odebrani ptislusného sloupce hrozby ve vzorovém listu 0. Pfi-
tom je tfeba dbat na zachovani vzorcli a formatt, napf. je zkopirovat ze sou-

sedniho sloupce;

o pridani nebo odebrani piislusného sloupce hrozby v listu Hrozby. V ptipadé
pfidani hrozby je nutno provést mapovani opatfeni, které danou hrozbu

pokyvaji — do pruseciku hrozby a opatieni se vklada hodnota 1.
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Obr. 6 Seznam

hrozeb [vlastni]
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Obr. 7 Vzorovy list - sloupce hrozby [vlnastni]
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Microsoft Excel - Triangl.xls
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Obr. 8 List Hrozby — sloupce hrozby [vlastni]

7.2.1.3 Hrozby

Do tadkt listu Podklady, pocinaje fadkem 6, jsou vkladany hodnoty jednotlivych
hrozeb pro kazdé aktivum. Do prvniho sloupce ve skuping, nadepsaného C, je vkladana
hodnota Cetnosti hrozby v rozsahu 1 — 5. Do druhého sloupce ve skupin€, nadepsaného D,

je vkladana hodnota dopadu hrozby v rozsahu 1 — 5.
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Obr. 9 List Podklady — vkiladani hodnot cetnost a dopad [vlastni]
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7.2.1.4 Zranitelnost a protiopatieni

Do ttetiho sloupce ve skupiné pro kazdé aktivum je vklddana hodnota ucinnosti

protiopatieni v rozsahu 1 — 5.

@J Soubor  Uprawy  Zobrazic  VYiofit  Format  Mastoje  Data  Okno  Mapowvéda

d=5H & 4 z | %] 100% v-@)i Al 10 B |7
- e Aktiva

A E c|D|]E/F[G[H] I JIK|]LIM[N[O[P[Q]|H

=

Aktiva

Dostupnost
Diivérnost
Integrita

1.1 |Hrozha 1.1
. Hrozha 1.2
1.3 |Hrozha 1.3
1.4 |Hrozha 1.4
1.5 [Hrozha 1.5
1.6 |Hrozha 1.6
1.7 |Hrozha 1.7
13 12.1 [Hrozba 2.1
14 2.2 |Hrozbha 2.2
1512.3 |Hrozba 2.3
16 2.4 |Hrozbha 2.4

-
-

w|m|o|<|=|w| Aktivum 5

—_— = .
-
P

17 12.5 |Hrozba 2.5

18 2.6 |Hrozbha 2.6

19 2.7 |Hrozba 2.7

— || ra DD
de | LA B[ BD
et A LR 18

LIt

20 3.1 |[Hrozba 3.1

21 3.2 |Hrozba 3.2

22 3.3 |Hrozbha 3.3
23 3.4 |Hrozbha 3.4

e g pany o o e R S o e Bl Bl Bl Bl Bl el e =

oo oo | oo ra | ko oo | 0| = | o e o | o o | on | on | 2 | | = | <2 | Aktivum 1
Cofrofoo| e oo e e ra|ra o L = e e e | s | 4 | = |2 | = | Lo | Lo | Aktivum 2
o o oo s o o o e | o | e | ko oo oo oo oo oo oo | oo | o | = | = | wo | Aktivam 3
cofro o e | o | ro [ ro oo oo oo e e s e | e [ | | 00| <2 | <2 | Aktivum 4

nY PO Rl O PSR R LR ey N N S Y T O N O ey
[ny pou R | S PR ) LR Ty TR SR S N ) R N e

wika|=|ra|ifra|ra|=[ra ||| === =] ===

wlm|w Wk w|w|= === === ==

WM M| (W wr === == = = =

wlm|w|w|w|w|w|=|=|n|==]=]= =] ===

wlm|w|w|e{w|w|=|=|mn]|=]=]=]==]=|=]|m

Obr. 10 List Podklady — vklddani hodnot protiopatieni [vlastni]
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7.2.2 Stanoveni prahové hodnoty

Klicovym parametrem pro vybér opatieni k pokryti rizik je prahovéd hodnota, uve-

dend na listu Parametry. Pouze rizika vy$$i nebo rovnéd této hodnoté budou pokryvéana

v v

opatienimi. NiZ8i rizika jsou povaZovana za zbytkova a nejsou jim pfifazovéna opatieni.

‘] Soubor Opavy Zobeast Viedt Fomnst Mésho Data DOkno  Mépovida
DS H A % G B S Veriek 9 -0 - Z -4 &) 0o - @ s - 10
B1 - ~

A B Cc|D|E|JF|[G|H|T |J|K|L|MI[|N
1| Globalni paramet
2

Dipatfenimi budou pokryla nzika od drowné vietné 30
Uplatnéna opatieni £ korela€nim koeficientem od 1 nepouiito

I|“-!ﬂ'llJ'Ihl’.lJ|

Obr. 11 List Parametry — stanoveni urovné pokryti rizik [vlastni]
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7.2.3 Zpracovani

Miru rizika spocitd softwarovy nastroj pro vSechny kombinace aktiv a hrozeb pii
behu programového modulu, spusténého tlacitkem Vytvori se listy aktiv na listu Podklady.
Pii tomto béhu je pro kazdé aktivum vytvoren samostatny list, obsahujici v fadcich
3, 4 zjisténé hodnoty, v fadku 6 spoctenou miru rizika. Ve sloupci D (Vybrano) je kumula-
tivni Udaj, ktery popisuje vahu opatfeni. Aktivaci automatického filtru v bunce D8 lze zob-
razit jen vybrana nebo jen nevybrand opatieni. Tyto udaje jsou dale pouzivany v procesu

vybéru opatieni.

A B C 8] E F G H WJ
3
. i | 3
o “m 3
. £ | 2| - £l %
2| = 3 = . £ | £
o z = o =5
1 Infrastruktura | A £ = g £ 8
2 Rebvarm’ ne ne ang ang ne ne
3 Hedneota aktiva Cefnost 1 1
2 Dopad 5 3
5 T Proftiopaifien i 3 3
s} (Cekioug rizka 105 83
T WDREND - - - - - -
] 5.1.1  |Dokumnent bezpednostni politiky informac 175 a a 108 0 0 0
9 5.1.2 |Pieskoumani bezpeénostni politity informad 0 a a a 0 0 0
10 8.1.1 |7avazek vedeni smerem k berpecnosti informacl ] ] ] 0 ] ] ]
11 £.1.2 |Koordinace berpednosti informaci 56 ] ] 0 0 0 0
£.1.2 |Ffidéleni cdpovédnosti v oblasti informadni
12 bezpednosti 1] a a a 1] 1] 1]
12 | 8.1.4 |Schwasloved proces prostfedsl zpracovani 147 a a a 0 0 0
14 | 8.1.5 |Dohody o cchrané divemych informac! ] ] ] 0 ] ] ]
15 | 8.1.8 |Kontskt s organy vefejne spravy 161 ] ] 105 ] ] ]
16 | 8.1.7 |Kontskt se zédjmovymi skupinami ] ] ] 1] 1] 1]
17 | 8.1.8  |Mezavisla pfeskgumani bezpednosti informaci 1] a a a 1] 1] 1]
821 |ldentifikace rizik plynoucich z pfistupu externich
18 subjektd 203 a a a 0 0 0
18 | 822 |Berpecnostni poFadaviy pro piistup klientl ] ] ] 0 ] ] ]
20 823 |Berpecnostni pofadaviy v dohodsch se tieti ] ] ] 0 ] ] ]
21 7.1.1 Evidence sktiv 133 a a a 83 1] 1]
22 7.1.2  |Wlastnictvi aktiv 133 a a a 83 0 0
22 | 7.1.2  |Plipustné pouZiti aktiv 0 ] ] ] 0 0 0
24 | 7.21 |Doporudeni pro klasifikad a a a 0 0 0
25 7.2.2 |Oznafowani s zachazeni s informacemi 0 a a a 0 0 0
28| 811 |Roleacdpovednost 0 ] ] 0 0 0 0
27 | 8.1.2 |Prowéfovani 2 a a a 2 2 2
28 8.1.2 |Podminky wykonu pracovni &innosti 1] a a a 1] 1] 1]
2 £.2.1  |Cdpovédneosti vedoucich zaméstnancd 0 a a o 0 0 0
8.2.2 |Informovanost, vzdélavani a skoleni v cblasti
30 bezpetnosti informacl ] ] ] 0 ] ] ]
3 8.2 3 |Disciplinarni fizeni 70 ] ] 0 0 0 0
32| 8.21 [Odpovédnosti pfi ukonéeni pracovniho vatahu 1] a a a 1] 1] 1]
22| 8.32 [Newracenizapljfenych prostiedkl 1] a a a 1] 1] 1]
24 | 8.2.3  |Odebrani plistupovich prav 0 a a a 0 0 0
35 | 911 [Fyzidy berpeénostni perimetr 147 ] ] 0 ] ] ]
36 9.1.2 |Fyzicke kontroly vstupu osob 70 a a a 0 0 0

Obr. 12 List Aktiva [vlastni]
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Vysledna rizika jsou piehledné zobrazena na listu Rizika, pficemz rizika rovna
nebo vyssi nez stanovend uroven jsou barevné zvyraznéna. Cervenou barvou jsou zvyraz-

néna rizika, kterd i po sniZzeni opatienimi piesahuji prahovou hodnotu.

E3 Microsoft Excel - Triangl.zls

@_] Soubor  Upravy  Zobrazit  WloZit  Form&t  Mastwoje  Data  Okno  Népovéda

A Hd S 4 # B3 @ - F Vidtjnak.. - - = - 4] %) k@ o0z - "@B Arial -0 - | B J U EE
r18 - &
A B ¢c | o | E | F | &6 [ H | [ b [ kK [ L
1 Vysledna rizika
2

— [ m = "] w - fa] o =
e g 5§ g £ E g £ £ ¢
2 = 2 2 2 2 z = z 2
3 S = S S S S S = Y Y
10 |1.7 Hrozbha 1.7 18 9 5 14 0 0 0 0 0 8
11 2.1 Hrozha 2.1 28 7 4 21 0 0 1" 12 1" 8
12 2.2 Hrozha 2.2 21 9 7 21 27 0 1" 12 1" 8
13 2.3 Hrozha 2.3 1" 4 1" 1" 0 3 4 4 4 3
14 2.4 Hrozha 2.4 7 4 1" 7 0 0 0 0 0 8
15 2.5 Hrozha 2.5 21 20 21 21 16 5] 1" 12 14 5
16 2.6 Hrozha 2.6 20 27 1" 28 24 7 1"
17 2.7 Hrozha 2.7 20 1" 24 9 24 21 5
18 3.1 Hrozbha 3.1 27 21 1" 19 14 16 14 1"
19 3.2 Hrozha 3.2 20 16 0 0 14 16 14 1"
20 3.3 Hrozha 3.3 22 18 0 0 0 0 0 0
2134 Hrozha 3.4 20 16 1" 0 1" 12 1" 16
22135 Hrozbha 3.5 20 16 5 0 7 8 7 8
23 36 Hrozha 3.6 13 1" 8 0 7 8 7 5
24 441 Hrozha 4.1 14 13 1" 14 0 0 0 0 0 0
25 4.2 Hrozha 4.2 28 158 1" 28 16 19 1" 8 4 1"
26 4.3 Hrozha 4.3 14 9 7 14 11 0 7 12 7 16

Obr. 13 List Rizika [vlastni]
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Vybrana opatfeni pro vSechna aktiva jsou shrnuta v listu Vybranad opatieni. Ve

sloupci C je kumulativni udaj, zda bylo opatfeni vybrano a jeho vaha. Tento udaj lze tam,

kde je to praktické, pouzit jako podklad k rozhodnuti o aplikaci opatfeni pouze na néktera

aktiva. Pokud opatfeni nebylo vybrano, obsahuje piislusna buiika text ,,ne®.

IE_] Soubor  Opravy  Zobrazit  WloZit  Formét  Néstroje Data  Okno  Népovéda
NDEH S A & G @ - F viodtinek. T - 4] %l [ 10o0x @ ¢ b -0 - | B I ==
A1 - 3
A E [ ¢ oD [ E F G H

1 Vybrana opatreni
2

g

g

e £ g g £ £

= = = = = = =
3 = Y E E Y E E
4 15.11 [Dokurment bezpeénostni politiky informaci 19 4 2 0 4 0 3
5 1512 Prezkoumani bezpeénostni palitiky infarmaci 19 4 2 0 4 0 3
B |B.1.1 Zavazek vedeni smérem k bezpeénosti informaci B 2 0 0 2 0 1
7612 Koordinace bezpeénosti informaci 10 2 1 0 2 0 2
8 613 Pridéleni odpovédnosti v oblasti informaéni bezpeénosti 19 8 1 0 8 0 1
9 614 Schvalovaci proces prostiedkd zpracovani informaci 12 3 1 1 3 0 0
10 6.1.5 Dohody o ochrang divémych informaci 12 3 2 0 3 0 1
11 |6.1.6 Kontakt s organy vefejné spravy 5] 1 0 0 1 0 1
12 [6.1.7 Kontakt se zajmovymi skupinami ) 4 0 0 4 0 1
13 [6.1.8 Nezavisld pfezkoumani bezpegnosti informaci 14 5 0 0 5 0 1
14 65.2.1 Identifikace rizik wypljvajicich z piistupu extemich subjektd 19 4 2 1 4 0 1
15 6.2.2 Bezpetnostni pofadavky pro pfistup klientd 7 1 1 0 1 0 1
16 6.2.3 Bezpetnostni pofadavky v dohoddch se tfeti stranou 15 4 2 1 4 0 1
17 7.1.1 Evidence aktiv 18 5 2 a 5 a 1
18 712 lastnicty aktiv 18 5 2 a 5 a 1
19 7.1.3 Pripustné pouZitl aktiv 18 5} 2 0 5} 0 1
20 17.21 Doporueni pro klasifikaci 13 3 1 0 3 0 1

Obr. 14 List Vybrana opatreni [vlastni]
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7.2.4 Priprava prohlaseni o aplikovatelnosti

Po vyhodnoceni rizik a doporuceni opatfeni ndstroj vytvoii na listu Prohlaseni
o aplikovatelnosti textové podklady pro pfipravu Prohlaseni o aplikovatelnosti a Planu

zvladani rizik.

5 Microsoft Excel - Triangl.xls

] Soubor Upravy Zobrazt VoSt Fomd&l Mastoje Data Okno  Népovéds
DS H &R & H B F Ve | 9 - E gl R r - @ Al -5 AR
B1 - )
C 1] E F G
j Prohlaseni o aplikovatelnosti
2
3 Skupina / Cil / Opatieni Vybran . |Pokiyva rizika plynouci z: Redukuje piisobeni hrozby:
4 5 Bezpednostni politika ano
5 |51 Bezpednostni politika informact ano
5.1.1 Dokument bezpednostni ano hrazby Hrozba 2.6 viEi aktivu Aktivum 1; hrazby Hrozha 5.1 wl&i aktiva Aktivum 1; Hrazha 2.6 wiEi aktiva Aktivarn 1, Aktivarm 4, Aktivum 6; Hrozha 5.1 wiidi
politiky informaci hrazby Hrozba 5.2 vl aktivu Aktivurm 1; hrazby Hrozha 5.13 v0& aktiva Aktivum 1;  |aktivu Aktivarm 1, Aktivurmn 2, Aktivam 4, Aktivum B, Aktivar 7, Aktivam 8,
hrazby Hrozba 5.1 vl aktivu Aktivum 2; hrazby Hrozha 5.2 w08 aktivu Aktivum 2; Aktivurn 9 Hrazha 5.2 v0&i aktiva Aktivurn 1, Aktivarm 2, Aktivam 4,
hrazby Hrozba 2.6 vl aktivu Aktivum 4; hrazby Hrozha 5.1 w080 aktiva Aktivum 4; Aktivurn B, Aktivarn 7, Aktivarn B, Aktivur 9; Hrozha 513 w0&i aktivu
hrazby Hrozba 5.2 vl aktivu Aktivum 4; hrazby Hrozha 5.13 vO& aktiva Aktivum 4; | Aktivam 1, Aktivarn 4
hrazby Hrozba 2.6 vilEi aktivu Aktivum B; hrazby Hrozha 5.1 w08 aktivu Aktivum B;
hrazby Hrozba 5.2 vl aktivu Aktivum B; hrazby Hrozha 5.1 w0&i aktivu Aktivum 7;
hrazby Hrozba 5.2 vilEi aktivu Aktivum 7; hrazby Hrozha 5.1 w0&i aktivu Aktivum B;
hrozby Hrozba 5.2 vl aktivu Aktivum 8, hrozby Hrozha 5.1 w08 aktiva Aktivum 3;
B hrozby Hrozba 5.2 vl aktivu Aktivum 3
512 Pfezkoumani bezpecnostni ano hrozby Hrozba 2.6 vl aktivu Aktivum 1, hrozby Hrozha 2.7 w08 aktiva Aktivum 1; Hrozha 2.6 wiEi aktiva Aktivun 1, Aktivum 4, Aktivum B; Hrozha 2.7 widi
politiky informaci hrozby Hrozba 2.6 vl aktivu Aktivum 4, hrozby Hrozha 2.7 w08 aktiva Aktivum 4; aktivu Aktivarm 1, Aktivurm 4, Aktivum 7
7 hrozby Hrozba 2.6 vici aktivu Aktivum B, hrozby Hrozha 2.7 wGi aktiva Aktivum 7
3 Organizace bezpe&nosti ano
& informaci
9 |61 Interni organizace ang
B.1.1 Zavazek wedeni smérem k ano hrozby Hrozba 2.6 viéi aktivu Aktivum 1; hrozby Hrozba 5.1 wOGi aktive Aktivumn 1, [Hrozha 2.5 wOGi aktiva Aktivum 1, Aktivarn 4, Aktivum B; Hrozba 5.1 wici
bezpetnosti informact hrozby Hrozba 5.1 vici aktivu Aktivum 2; hrozby Hrozha 2.6 wOGi aktive Aktivum 4;  |aktivu Aktivam 1, Aktivumn 2, Aktivan 4, Aktivum B, Aktivam 7, Aktivam 8,
hrozby Hrozba 5.1 vilci aktivu Aktivum 4; hrozby Hrozha 2.6 wOGi aktive Aktivum B;  |Aktivum 9
hrozby Hrozba 5.1 viéi aktivu Aktivum B; hrozby Hrozha 5.1 wOGi aktiva Aktivum 7;
10 hrozby Hrozba 5.1 viéi aktivu Aktivum B, hrozby Hrozha 5.1 w6 aktiva Aktivum 3
6.1.2 Koordinace bezpecnosti ano hrozby Hrozba 2.6 viéi aktivu Aktivum 1; hrozby Hrozha 2.7 wOGi aktive Aktivumn 1, [Hrozha 2.5 wOGi aktiva Aktivumn 1, Aktivan 4, Aktivum B; Hrozha 2.7 wci
informaci hrozby Hrozba 3.1 vici aktivu Aktivum 1; hrozby Hrozha 3.2 wOGi aktive Aktivum 1;  |aktivu Aktivam 1, Aktivumn 4, Aktivam 7; Hrozba 3.1 wigi aktivu Aktivam 1,
hrozby Hrozba 3.3 vi&i aktivu Aktivum 1; hrozby Hrozba 5.3 wiEi aktiva Aktivam 1, [Aktivum 4; Hrozba 3.2 w080 aktiva Aktivum 1, &ktivum 4; Hrozba 3.3 wigi
hrozby Hrozba 5.12 vidi aktivu Aktivum 1; hrozby Hrozha 5.13 v aktivu Aktivam 1, [aktiva Aktivum 1, Aktivam 4; Hrozha 5.3 vi&i aktive Aktivam 1, Aktivum 2,
hrozby Hrozba 5.3 vi&i aktivu Aktivum 2; hrozby Hrozba 2.6 wiGi aktivu Aktivam 4, [Aktivum 4; Hrozba 512 viléi aktivu Aktivum 1, Aktivumn 4; Hrozba 5.13
hrozby Hrozba 2.7 wi&i aktivu Aktivum 4; hrozby Hrozha 3.1 aktivu Aktivurn 4;  |w38i aktiva Aktivam 1, Aktivam 4
hrozby Hrozba 3.2 vi&i aktivu Aktivum 4; hrozby Hrozba 3.3 aktivu Aktivurmn 4;
hrozby Hrozba 5.3 vii&i aktivu Aktivum 4; hrozby Hrozba 5.12 w06 aktivu Aktivum 4;
hrozby Hrozba 5.13 vilci aktivu Aktivam 4; hrozby Hrozha 2 6 v aktivy Aktivum ;
1 hrozby Hrozba 2.7 wiéi aktivy Aktivam 7
G.1.3 Phidéleni odpovidnosti v oblasti ang hrozby Hrozba 4.6 wi&i aktiva Aktivum 1; hrozby Hrozba 5.14 vi&i aktiva Aktivum 1, [Hrozba 4.5 wOEi aktiva Aktivam 1, Aktivum 4; Hrozba 5.14 w3 aktiva
informaini bezpednosti hrozby Hrozba 5.15 viddi aktivu Aktivam 1; hrozby Hrozba 5,14 wiEi aktivu Aktivam 2; [Aktivam 1, Aktivam 2, Aktivan 3, Aktivum 4, Aktivum 7, Aktivam &
hrozby Hrozba 5,14 vildi aktivu Aktivum 3; hrozby Hrozba 4.6 v38i aktiva Aktivum 4, [Hrozba 5.15 vEi aktivu Aktivam 1, Aktivam 4, Aktivam 7, Aktivam 8
hrozby Hrozba 5.14 viddi aktivu Aktivam 4; hrozby Hrozba 5,15 wiEi aktivu Aktivam 4,
hrozby Hrozba 5.14 viddi aktivu Aktivam 7, hrozby Hrozba 5,15 wiEi aktivu Aktivum 7,
hrozby Hrozba 5.14 vl aktivu Aktivam &; hrozby Hrozba 5,15 viEi aktivu Aktivam &

Obr. 15 List Prohlaseni o aplikovatelnosti [vlastni]
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8 METODIKA ANALYZY RIZIK

8.1

8.1.1

8.1.2

Uvodni ustanoveni
Ukel
Tato kapitola popisuje navrh metodiky procesu fizeni rizik pro Spole¢nost a.s.

Metodika

Pozadavky na metodiku procesu fizeni rizik vyplyvaji zejména z vyhlasky CNB

¢. 163/2014 Sb. a relevantnich technickych standarda - CSN ISO/IEC 27001, 27002,
27005.

8.1.3

Hranice analyzy rizik

Metodika procesu fizeni rizik bude aplikovana pro Spole¢nost a. s.. Hranice analy-

zy rizik mohou byt uptfesnény takto:

1.

2.

Z hlediska organizac¢ni struktury.

Vsechny organizacni jednotky spolecnosti.

Z hlediska hlavnich procest (¢innosti).

Vsechny procesy spolecnosti.

Z hlediska mista dislokace (lokality).

Dle sidla spole¢nosti a vSech ostatnich lokalit.

Z hlediska informacnich technologii.

Veskeré technologie ICT vyuzivané ve spoleCnosti.
Z hlediska sluzeb externich subjekta.

Dodavatelé ICT sluzeb a technologii.

Z hlediska informacnich systému (tj. sluZzeb koncovému uZivateli).

Vsechny komponenty informacéniho systému spolecnosti.
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8.2 Provedeni analyzy rizik s vyuzitim metodiky Fizeni rizik

8.2.1 Proces analyzy rizik

Proces analyzy rizik (dale téZ jen AR) je soucasti managementu rizik jako jednoho

z dtlezitych procest systému fizeni bezpecnosti informaci ISMS.

Proces analyzy rizik v oblasti informaéni bezpec¢nosti je nutno chapat jako zakladni

analyticky podklad ke v§em navaznym analyzam a navrhtim tykajicich se dané oblasti.

8.2.2 Vstupy do procesu AR v oblasti ISMS

Vstupy do procesu AR jsou predevsim:

e informace od vlastnik komponent a aktiv;
e hranice analyzy aktiv;
e obecné definice politik a strategii.

8.2.3 Vystupy procesu AR v oblasti ISMS

Vystupy procesu AR jsou:

model informacéniho systému;

¢ seznam komponent zahrnujici identifikaci vlastniki komponent;

e Seznam aktiv (inventura aktiv) zahrnujici identifikaci vlastnikl aktiv a jejich hodnocent;
e seznam relevantnich hrozeb, jejich hodnoceni, véetné identifikace protiopatieni a hod-
noceni miry rizika,

e definice kritérii pro akceptaci rizik a variant pro zvladani rizik.
8.2.4 Role AR v oblasti ISMS

Vlastnik komponenty: Osoba, ktera je odpovédna za komponentu v rdmci procesu
analyzy aktiv. Vlastnik musi byt schopen posuzovat relevantné komponentu, nemusi byt
fyzickym ¢i organiza¢nim vlastnikem aktiv komponenty. Vlastnik komponenty odpovida

zejmeéna za:

e hodnoceni dopadt incidentu v ramci analyzy dopadu incidentu.

V procesu AR bude vlastnikem komponenty typicky vedouci piislusné organiza¢ni jednot-

ky nebo jim povéieny pracovnik, ptipadné piislusny (aplikacni, ¢i systémovy) spravce.
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Identifikaci relevantnich aktiv, ur€eni vlastnikli aktiv a pfedev§im hodnoceni v ramci ana-
lyzy dopadii bude provadét vlastnik komponenty s vyuzitim podkladii od identifikovanych

odpovédnych pracovniki.

Vlastnik aktiva: Osoba, kterd je odpovédné za aktivum v ramci procesu analyzy
aktiv. Vlastnik musi byt schopen posuzovat relevantné aktivum, nemusi byt fyzickym ¢i

organiza¢nim vlastnikem aktiva. Vlastnik aktiva odpovida zejména za:

e hodnoceni aktiva,

e odhad hrozeb ptislusnych k danému aktivu,
» odhad frekvence hrozeb,

o odhad zranitelnosti aktiva,

e identifikaci stavajicich protiopatieni,

¢ odhad tcinnosti protiopatieni.

8.3 Analyza rizik

Analyza aktiv

8.3.1 Stanoveni hranic analyzy aktiv

Vlastni analyze aktiv musi ptedchazet stanoveni hranic analyzy aktiv. Pecliva defi-
nice hranic v tomto stadiu znamena, Ze se vyhneme zbytecné praci a zvySime kvalitu ana-
lyzy aktiv. Popis hranic jasné uri, co je nezbytné pfi provadéni analyzy aktiv z dale uve-

denych prvka zohlednit.

8.3.2 Identifikace komponent a stanoveni hranic analyzy aktiv

Identifikace a hodnoceni komponent vyZaduje nalézt a urcit hranice komponent
a organiza¢ni odpovédnost. Urcit hranice komponent - komplexnich systémt, systému

propojenych sitémi a podobné je relativné komplikované.

Komponentu identifikujeme tak, Ze definujeme hranice okolo skupiny procesu,
komunikaci, datovych ulozist’ a ptisluSejicich zdroji. Elementy uvniti téchto hranic vytva-
feji jednotlivy systém, vyZadujici samostatna systémova bezpecnostni pravidla a nové vy-
hodnoceni bezpecnosti, jakmile dojde k vetsi modifikaci systému. Kazdy element systému

by mél byt:
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e byt pod timtéz piimym fizenim,;
e mit tutéz funkénost nebo ucel ¢innosti;
e mit v podstate tytéz funk¢ni charakteristiky a bezpe¢nostni potieby;

e byt umistén v tomtéz obecném provoznim prostiedi.
8.3.2.1 Model informacniho systému — identifikace komponent

Systém zpracovani informaci od jejich vzniku az po jejich likvidaci, ¢i piredani (da-
le t¢Z jen informaéni systém) bude v tomto kroku rozdélen na komponenty. Pozn.: Infor-
macni systém v tomto smyslu zahrnuje vSechna zpracovani informaci - nejen zpracovani
informaci v elektronické podob¢, ale také napt. zpracovani informaci v listinné podob¢

a podobng.

Komponenta vyjadiuje procesni pohled na informac¢ni systém. Pojem komponenta

zahrnuje i tzv. aktivum primarni. Komponentami jsou obvykle hlavni procesy a informace.
V ramci AR budou identifikovany zejména nasledujici typy komponent:
1. Informacni aktiva — informace a souvisejici datové zdroje.

2. Sluzby IT — informacni a komunika¢ni sluzby pro podporu cinnosti koncovych

uzivateld.
3. Znalosti.
I. krok AR — Identifikace komponent

Informacni systém organizace (véetné informacnich a komunikacnich technologii a sw
aplikaci) je na zdkladé stanoveni hranic analyzy aktiv rozdélen na komponenty — je vytvo-

Fen tzv. model informacniho systému organizace.
Kazdé komponenté je prirazen vlastnik komponenty.

V procesu AR bude vlastnikem komponenty typicky vedouci piislusné organiza¢ni jednot-
ky, nebo jim povéfeny pracovnik, ptipadné ptisluSny (aplikacni, ¢i systémovy) spravce.
Identifikaci relevantnich aktiv, urceni vlastnikli aktiv a pfedev§im hodnoceni v rdmci ana-
lyzy dopadii bude provadét vlastnik komponenty s vyuZzitim podkladi od identifikovanych

odpovédnych pracovniki.
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8.3.2.2 Analyza dopadii incidentu (Business Impact Analysis, BIA)

Analyza dopadu incidentu (Business Impact Analysis, BIA) je hodnocenim dopadu
bezpecnostnich incident, které se projevi ztratou dostupnosti, integrity ¢i diveérnosti

do fungovani organizace. Tato analyza je soucasti analyzy aktiv.
I. 1. krok AR - Analyza dopadii incidentu
Viastnik komponenty hodnoti dopady incidentii duvernosti, dostupnosti a integrity dat.

Hodnoceni incidentu viastnik komponenty provede prirazenim stupné z ciselniku uvedené-

ho v Piiloze P V.

r

Pti hodnoceni dopadu incidentu je potfeba mj. posoudit nasledujici klicové atributy:

Mira podilu osobnich udaji nebo obchodniho tajemstvi,
Rozsah dotcenych pravnich povinnosti ¢i jinych zavazki,
Rozsah naruSeni vnitinich fidicich a kontrolnich ¢innosti,
Poskozeni vetejnych, obchodnich ¢i ekonomickych z4jmi,
Mozné financni ztraty,

Rozsah naruseni béZnych ¢innosti povinné osoby,

N o g s~ D E

Dopady na ztratu dobrého jména ¢i dobré povésti.
8.3.3 Identifikace a hodnoceni aktiv

Aktivum

Je cast celkového systému, které organizace piimo pfifazuje hodnotu a pro kterou
tudiz organizace poZaduje ochranu. Pfi identifikaci aktiv by mélo byt vzato v uvahu,
ze informacni systém organizace netvoii jen hardware a software. Informacni systém se

sklada z aktiv.

Vsechna aktiva uvniti stanovenych hranic analyzy aktiv musi byt identifikovéna.

Hranici analyzy stanovuje vedeni spolecnosti prostfednictvim BIA analyzy.

Cilem identifikace aktiv je vytvoreni Uplného seznamu aktiv. Nasledné by mély byt
témto aktivim pfifazeny hodnoty. Tyto hodnoty reprezentuji vyznam aktiv pro Cinnost
organizace. To je mozné vyjadfit ve smyslu bezpe¢nostnich problémii, jako jsou potencial-
ni nepfiznivé dopady na ¢innost organizace plynouci ze zpiistupnéni, modifikace, nedo-
stupnosti a/nebo zniceni informaci a dalsich aktiv informaéniho systému. Tak se identifi-

kace a ohodnoceni aktiv zaloZené na potiebach Cinnosti organizace stava hlavnim faktorem
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pfi determinaci rizik. Pozn. analyza aktiv je ptfedpokladem pro provedeni tzv. analyzy ri-

zik.
Hodnoceni aktiv

Vstupni udaje pro hodnoceni aktiv by mély byt zajistény vlastniky a uzivateli aktiv.
Ptifazené¢ hodnoty by se mély vztahovat k ndkladim na pofizeni a udrzovani aktiva, na
potencialni nepfiznivé dopady na ¢innost organizace plynouci ze ztraty diveérnosti, integri-
ty, dostupnosti, individudlni odpovédnosti, autenticity a spolehlivosti. Kazdé z identifiko-

vanych aktiv by mélo mit pro organizaci urc¢itou hodnotu.

V procesu AR bude vlastnikem aktiva typicky pftislusny (aplikacni, ¢i systémovy)
spravce. Ocenéni aktiva a dal$i hodnoceni bude provadét vlastnik aktiva s vyuzitim pod-

kladii od identifikovanych odpovédnych pracovnikd.
Pti hodnoceni aktiv je potfeba posoudit nésledujici klicové atributy:

Mira podilu osobnich udaji nebo obchodniho tajemstvi.
Rozsah dotcenych pravnich povinnosti ¢i jinych zavazki.
Rozsah naruseni vnitinich fidicich a kontrolnich ¢innosti.
Poskozeni vefejnych, obchodnich ¢i ekonomickych zajmu.
Mozné finan¢ni ztraty.

Rozsah naruseni béznych ¢innosti povinné osoby.

N o g kM~ w e

Dopady na ztratu dobrého jména ¢i dobré povésti.

I1. krok AR — Identifikace aktiv

V tomto kroku jsou identifikovana aktiva, jejich prislusnost ke komponentim, jejich typ

a jejich vlastnici.
Typologie aktiv je uvedena v Priloze P I.
I11. krok AR — Hodnoceni aktiv

Hodnota aktiv je stanovovana vlastnikem v relativni stupnici s vyuzitim ciselniku hodnot

aktiv, ktery je uveden v Priloze P 1.

Pro stanoveni hodnoty aktiva lze vyuzit doporuceni pro hodnoceni jednotlivych typit aktiv

uvedené v Priloze P 111.
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Analyza rizik
8.3.4 Odhad hrozeb

Hrozba ptedstavuje moznost poSkodit zkoumany IS a jeho aktiva. V ptipadé¢ jejiho
vyskytu pusobi na IS v tom smyslu, Ze je pfi¢inou nezadoucich incidentd a tudiz nepiizni-

vych dopadu.

Hrozba je sila, udéalost nebo aktivita osoby, kterd méa nezddouci vliv na bezpecnost
organizace nebo muze zpusobit $kodu na jejich aktivech. Hrozby mohou byt pfirodniho,
technického nebo lidského ptivodu, a mohou byt ndhodné nebo iimysiné (hrozbou mize
byt napt. pozar, ptirodni katastrofa, kradez zafizeni, ziskani pfistupu k informacim neo-
pravnénou osobou, chyba obsluhy apod.). M¢ly by byt identifikovany zdroje jak nahod-
nych tak umyslnych hrozeb a méla by byt odhadnuta pravdépodobnost jejich vyskytu.
Podstatné je, aby nebyla ptehlédnuta zadna relevantni hrozba, protoZe by to mohlo mit

za nasledek selhani nebo oslabeni bezpec¢nosti IS.

Po identifikaci zdroje hrozby (kdo a co bylo pfi¢inou hrozby) a cile hrozby (tj. které
prvky IS mohou byt hrozbou ovlivnény), je nutné odhadnout parametry hrozby. Pfitom by

se mélo ptihlédnout k:

e motivaci - védomym a nutnym moznostem, zdrojim, které jsou dostupné pro mozné
utocniky;

e atraktivnosti a zranitelnosti aktiv IS pro mozné Gto¢niky, jako zdroji zamérnych hrozeb;

e moznym nasledklim (dopadiim) v ptipad¢ vyskytu hrozby;

e geografickym faktorim jako je blizkost chemickych tovaren nebo tovaren na zpracovani
nafty, moZnosti extrémnich povétrnostnich podminek a faktorim, které by mohly ovliv-
nit lidské chyby a chybné funkce zafizeni, jako zdroji nahodnych hrozeb.

Po dokonceni odhadu existuje seznam identifikovanych hrozeb, aktiv nebo skupiny aktiv,

které mohou tyto hrozby ovlivnit a mira zavaznosti hrozeb.
IV. krok AR

Odhad hrozeb a jejich hodnoceni je realizovano prostrednictvim interné vyvinutého hodno-
tictho SW nastroje ARIS.xls. Ciselnik hrozeb vychdzi ze standardii CSN ISO/IEC 27005.
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8.3.5 Odhad frekvence hrozeb

V tomto kroku je nutno provést odhad frekvence vyskytu hrozeb. Odhad frekvence

hrozby je dle typu hrozby proveden na zakladé zkusenosti, statistik, atd.
V. krok AR
Odhad frekvence hrozeb je stanoven.

Frekvence hrozeb jsou vybirdany z ciselniku, uvedeného v Priloze P VI,

8.3.6 Odhad zranitelnosti (dopadii)

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva, kterého muze
byt vyuzito hrozbou pro uplatnéni jejiho nezéddouciho vlivu. Tato veliina je vlastnosti
aktiva a vyjadiuje, jak citlivé je aktivum na plsobeni dané hrozby. Zranitelnost vznikne

vSude tam, kde dochéazi k interakci mezi hrozbou a aktivem.

Zakladni charakteristikou zranitelnosti je jeji uroveii. Uroveii zranitelnosti aktiva
se hodnoti podle citlivosti (ndchylnost aktiva byt poskozeno danou hrozbou) a kriticnosti

(dalezitost aktiva pro organizaci).

Tento odhad identifikuje zranitelnosti, které mohou byt vyuzity hrozbami a odhadu-
je pravdépodobny stupen slabych mist, tj. snadnosti jejich vyuziti. Napf. néktera aktiva
jsou snadno manipulovatelna, snadno ukryta nebo pfepravena - vSechny tyto vlastnosti

se mohou tykat zranitelnosti. Pfiklady zranitelnosti jsou:

e pravidla prace v bezpe¢nostnich zénach nejsou definovana;
e vcasné udrzby a opravy technicky se neprovadi;

e zalohovani dat se neprovadi;

e postupy pro kontrolu pouziti hesel chybi.

Je dilezité realn¢ odhadnout, jak vazné jsou zranitelnosti, jinymi slovy, jak snadno mohou
byt tato zranitelnosti vyuzity. Méla by byt odhadnuta zranitelnost ve vztahu ke kazdé hroz-
bé, ktera by mohla tuto zranitelnost IS ve specifické situaci vyuzit. Napfiklad IS maze ob-
sahovat zranitelnost vii¢i hrozbé predstirani identity uzivatele a zneuziti zdrojd. Zranitel-
nost na predstirani identity miize byt vysoka jako dasledek absence autentizace uzivatele.

Na druh¢ stran¢ zranitelnost tykajici se zneuziti zdroji mize byt nizkd, protoze dokonce
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1 v ptipad¢ chybéjici autentizace uzivatele jsou prostiedky, pomoci kterych mohou byt

zdroje zneuzity, limitovany.

VI. krok AR

Odhad urovné zranitelnosti je stanoven.
Zranitelnosti mohou byt vybirany z danych ciselnikii.

Urovné zranitelnosti jsou vybirany z ciselniku, uvedeného v Priloze P VI

8.3.7 Odhad ucinnosti protiopatieni

Ochrannd opatfeni nebo protiopatieni jsou praktiky, postupy nebo mechanismy,
které mohou poskytnout ochranu pied hrozbou, snizit zranitelnost, omezit dopad nezadou-
ciho incidentu, detekovat nezadouci incidenty a usnadnit obnovu. Uginna bezpeénost ob-
vykle vyzaduje kombinaci riznych ochrannych opatieni, aby poskytla aktiviim rtizné stup-
né bezpecnosti. Napiiklad mechanismus fizeni ptistupu aplikovany na pocitace by mél byt
podporovan auditnimi kontrolami, persondlnimi procedurami, Skolenim a fyzickou bez-
pecnosti. Nektera ochrannd opatfeni mohou existovat jiz jako soucast prostredi, nebo jako

inherentni aspekt aktiv nebo mohou byt v IS nebo v organizaci jiz uplatnéna.

Ochranna opatfeni mohou vykonavat jednu nebo vice nasledujicich funkci: detekei,
odstraSovaci funkci, prevenci, omezeni, korekci, obnovu, monitorovani a povédomi
0 problému. Pro korektné implementovany bezpecnostni program je podstatny vhodny

vybér ochrannych opatieni. Mnoho ochrannych opatieni miiZe plnit vicenasobné funkce.
Ptiklady ochrannych opatfeni jsou:

e pracovni smlouvy,

e provétfovani pracovnikd,

e zabezpeceni proti poZaru a nasilnému vniknuti do budov,
¢ havarijni plany,

e Skoleni,

e sitovée firewally,

e monitorovani a analyza sité,

o Sifrovani k zajisténi divernosti,
o digitalni podpisy,

e antivirovy software,

e zaloZni kopie informaci,

e rezervni zdroje energie,
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e mechanismy fizeni pfistupu.
Soucasti hodnoceni je jednak identifikace existujicich protiopatieni, jednak odhad jejich

ucinnosti jako funkce snizujici miru zranitelnosti aktiva.

Po dokonceni odhadu existuje seznam identifikovanych protiopatfeni, které mohou

ovlivnit (snizit) zranitelnost danou hroznou a mira piedpokladané ti€innosti protiopatieni.
VII. krok AR

Identifikace protiopatieni a odhad jejich ucinnosti je realizovan prostiednictvim SW

nastroje ARIS.xls
Protiopatieni jsou vybirana z ciselnikii, které jsou soucdsti tohoto ndastroje.

Ucinnost protiopatieni je vybirdna z Ciselniku, uvedeného v Piiloze P VIII.

Ciselnik protiopatieni je vypracovin dle standardu CSN ISO/IEC 27001.

8.3.8 Hodnoceni miry rizika

Tato kapitola je zaméfena na posledni etapu, coz je vyhodnoceni celkovych rizik.
Jak jiz bylo diive uvedeno, aktiva, ktera maji hodnotu a urcity stupen zranitelnosti, jsou
v riziku vzdy, kdyz existuje néjakad hrozba. Vyhodnoceni rizik je kombinaci potencialnich
nepiiznivych dopadli nezaddoucich incidentli na ¢innost organizace a stupné¢ odhadnutych
hrozeb a zranitelnosti. Rizika pfedstavuji miru vystaveni se hrozbé&, jehoZ subjektem miize

byt IS a ptislusna organizace. Miry rizika jsou vysledkem matematické funkce:

 hodnot aktiv;
o hrozeb;
¢ snadnosti vyuZiti zranitelnosti hrozbami, které vyvolaji nezddouci dopady;
e (Cetnosti hrozeb;
e existujicich a planovanych ochrannych opatieni, ktera mohou sniZit zavaznost zranitel-
nosti, hrozeb a dopadi.
Cilem analyzy rizik je identifikovat a odhadnout rizika, kterym je IS a jeho aktiva
vystaven, aby mohla byt identifikovana a vybrdna vhodna a opravnéna bezpecnostni

ochranna opatieni. Pfi odhadovani rizik je zvazovano nékolik aspektl véetné jejich dopadu

a pravdépodobnosti.

Vysledkem tohoto kroku je seznam naméfenych rizik pro kazdy z dopadi, ktery

je dusledkem zpfistupnéni, modifikace, nedostupnosti nebo zniceni posuzovaného IS. Miry
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rizika pomahaji také identifikovat, ktera rizika by méla byt pii vybéru ochrannych opatieni

feSena jako prvni.
VIII. krok AR

Mira rizika (bezrozmerné cislo) je urcena jako soucin ciselnych parametrit hodnoty aktiva,
Cetnosti hrozby, dopadu hrozby, koeficientu ucinnosti stavajicich opatreni.

Kalkulace probiha dle vzorce:

R=(NM.+V, +V,)*O0*1*C

1)
kde:

R = mira rizika,

V¢ = hodnota aktiva z pohledu ohrozeni jeho duvérnosti,
V| = hodnota aktiva z pohledu ohroZeni jeho integrity,

Va = hodnota aktiva z pohledu ohroZeni jeho dostupnosti,
O = Cetnost hrozby,

| = dopad hrozby,

C= koeficient ucinnosti existujicich protiopatreni.
8.3.9 Akceptace rizik, varianty zvladani rizik
8.3.9.1 Kritéria pro hodnoceni rizik - obecnda definice

¢ Stanoveni hodnot informacnich aktiv z hlediska pozadavki na jejich dostupnost, diveér-
nost a integritu.

¢ Urceni pozadavki relevantni legislativy a poZzadavkl vyplyvajicich z uzavienych
smluvnich vztaht.

e Urceni moznych dopadil identifikovanych hrozeb, redlnych pravdépodobnosti jejich
uskute¢néni a ur¢eni urovné rizik pro informacni aktiva.

e Urceni akceptovatelné urovné rizika pro informacni aktiva.

e Snizeni ¢i likvidace rizik prostfednictvim pokryti hrozeb doporu¢enymi protiopatfenimi
dle CSN ISO/IEC 27001.

8.3.9.2 Kritéria pro akceptaci rizik

IX. krok AR

Rozhodnuti o kritériich pro akceptaci rizik a akceptovatelnou uroven stanovuje svym roz-
hodnutim vedeni organizace jako jeden z nezbytnych ditkazii o viili vedeni organizace ma-
nagementu rizik.
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Kritéria pro akceptaci rizik navrhuje vedouct oddéleni IT bezpecnosti a navrhuje maxi-

malni miru akceptovatelného rizika.

8.3.9.3 Varianty pro zvidadani rizik

Obsahem této etapy risk managementu je ndvrh variant pro zvladani rizik, resp. na-
vrh doporucéenych protiopatieni
Podkladem pro identifikaci a vyhodnoceni variant pro zvladani rizik jsou politiky

organizace a kritéria akceptaci rizik.

X. krok AR

Za identifikaci a vyhodnoceni variant pro zvlddani rizik odpovida vedouci oddelent IT bez-
pecnosti. Identifikaci a vyhodnocenim variant pro zvladani rizik se rozumi uvedené mozné

cinnosti:

aplikovani vhodnych opatreni;

e védomé a objektivni akceptovani rizik za predpokladu, Ze zietelné napliuji politiky

organizace a kritéria pro akceptaci rizik;

o vyhnuti se rizikiim,;

e preneseni rizik spojenych s cinnosti organizace na treti strany, napr. na pojistovny,
dodavatele.

8.3.10 Zprava z analyzy rizik

O provedeni analyzy rizik je zpracovana zprava, ktera je pfedloZzena nadiizenym

k odsouhlaseni.

8.4 Udriba analyzy rizik

Za aktualizaci analyzy rizik zodpovida vedouci oddéleni IT bezpecnosti

V soucinnosti s vlastniky komponent a aktiv.
Analyza rizik je kontinudlnim procesem minimalné vV tom smyslu, Ze je stanoven
interval pro revizi analyzy. Revize analyzy rizik je provadéna ,,Minimalné jednou za

dva roky a pri kazdé podstatné zméné systému*.



UTB ve Zliné, Fakulta aplikované informatiky 71

9 NAVRH IMPLEMENTACE BEZPECNOSTNI POLITIKY

9.1 Bezpecnostni politika

Cil: Definovat smér a vyjadiit ochotu vedeni spole¢nosti napliiovat bezpecnost informaci

s pozadavky organizace, vnitinimi smérnicemi a ptisluSnymi zékony.

Zjisténi: Je vypracovana Strategie bezpecnosti informaci, definujici zékladni oblasti
s odkazem na samostatnou smérnici Bezpecnostni politika informaci. V nedavné dob¢ byla

aktualizovana.

Doporuceni: Smérnice Bezpecnostni politika informaci je kliCovym dokumentem organi-
zace V ramci systému fizeni bezpecnosti informaci. A€ byla v nedavné dobé¢ aktualizovana,
je potieba disledné revidovat a aktualizovat na zakladé periodickych aktivit. Doporucuji
dale disledné kontrolovat dodrzovani bezpecnostni politiky zaméstnanci organizace

na vSech urovnich.

9.2 Organizace bezpe¢nosti informaci

Cil: Bezpecnost informaci ve spole¢nosti musi byt fizena odpovédnymi pracovniky orga-
nizace vedena managementem, které by schvalovalo politiku bezpe¢nosti, definovalo od-
povédnosti v oblasti bezpecnosti informaci a koordinovalo implementaci bezpecnosti.
Zaroven je tfeba zachovat bezpe¢nost zatizeni zpracovavajici informace, bezpecnost aktiv,
které jsou pfistupné tfetim stranam a to i v pfipadech, kdy je odpovédnost pfenesena for-

mou outsourcingu pienesena na jinou organizaci.

Zjisténi: Spoleénost a. s. ma dle pozadavki CNB ziizeno oddéleni IT bezpeénosti,
definovanou roli vedouciho IT bezpecnosti s uréenou odpovédnosti za bezpe¢nost infor-
maci v organizaci. Vztahy s externimi subjekty jsou definovanymi smluvnimi vztahy.
V ptipad¢ nutnosti piistupu tfetich stran do provozovanych informacnich systémi jsou
s témito subjekty uzavirany NDA dohody s jasn¢ definovanymi podminkami pro zajisténi

bezpecnosti informaci.

Doporuceni: Pozadavky na piistup tietich stran (dodavatelll) do systému jsou ftizeny
ad-hoc a je potieba zajistit/zefektivnit proces pro schvalovani pfistupt do systému exter-

nistim az po zajisténi smluvnich dokumenti NDA.
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9.3 Rizeni aktiv

Cil: Zajistit a udrzovat pfiméfenou ochranu aktiv spolecnosti vedenim evidence aktiv.

Zjisténi: Jsou definovani vlastnici a spravci jednotlivych aktiv dle platnych internich
smérnic oddéleni IT — Rizeni IS/IT a IT bezpe&nosti — Analyza rizik systému Fizeni infor-
maci, Klasifikace informaci. Z pohledu smérnice Analyzy rizik systému fizeni informaci
neni zpracovana konkrétni metodika analyzy rizik. Z pohledu zmény vlastnikt aktiv prak-
ticky neprobiha jednozna¢né urceni vlastnika aktiva vedenim spole¢nosti. Nékteii vlastnici

si nejsou védomi uréenim odpovédnosti za aktiva

Doporuceni: Vedeni spole¢nosti musi jednozna¢né jmenovat vlastnika aktiva a periodic-

ky informovat vlastniky o ptfipadnych zménach.

9.4 Bezpecnost lidskych zdroji

Cil: Snizeni rizika chyby lidského faktoru, podvodu, kradeze, zneuZiti prostiedkii. Zajiste-
ni povédomi zaméstnancii, dodavatelli o bezpecnostnich hrozbach. Piipravenost podilet

se na dodrzovani bezpecnostni politiky v prubéhu vykonu prace.

Zjisténi: V internich smérnicich jsou definovany role a odpovédnosti v oblasti bezpe¢nos-
ti informaci. Souc¢asti ivodnich i periodickych Skoleni je i Skoleni v oblasti IT bezpecnosti
provadéné formou elearningu. Jsou popsany pravidla bezpecnosti informacnich systému
pro uzivatele S povinnostmi a odpovédnostmi, déale existuje interni smérnice Pozadavky

na bezpecnost pobocek. Soubor smérnic v této oblasti je dostateCné popsan.
Doporuceni: Udrzet soubor predpisti aktualizovany a prabézné jej revidovat. Doporucuji
provadét skoleni v oblasti bezpecnosti informaci formou meetingli a informovat zamést-

nance o aktualnich hrozbach v této oblasti.

9.5 Fyzicka bezpecnost a bezpecnost prostiredi

Cil: Zabranit neopravnénému piistupu do vymezenych prostor organizace. Zamezit ztraté,

poskozeni ¢i odcizeni prostredki pro zpracovani informaci a dat.
Zjisténi: Spolecnost a. s. ma tizeny piistup pomoci elektronickych ptistupovych systémi
jak v prostorach administrativni budovy, tak na pobockach. Jsou vybudovany serverovny

a pristup do téchto prostor je fizen. Serverovny v centrale spolec¢nosti jsou vybaveny sys-
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témy PZTS, EPS doplnény SHZ. Serverovny na pobockach jsou konstrukéné oddé€leny
od prostor pro vefejnost a jsou zabezpeCeny systémy PZTS. Spole¢nost ma pronajaty sa-
mostatné uzaviené prostory v rozsahu dvou pater. A¢ pfistup do téchto prostor je fizen
pomoci systémli EKV postradam existenci prostoru recepce pro evidenci a fizeni navstev.
Fyzicka bezpecnost organizace je v kompetenci samostatného oddéleni Fyzické bezpec-

nosti

Doporuceni: Zajisti prostor recepce a tim padem posilit rezimova opatieni pro navstévy.

9.6 Rizeni komunikaci a Fizeni provozu

Cil: Zajisténi bezchybného a bezpe¢ného provozu prostiedkli pro zpracovani informaci,
minimalizace selhani prostiedkl, zajisténi dostupnosti sluzeb. Zamezit ztraté, zméné
¢1 zneuziti informaci.

Zjisténi: Spolecnost a. s. ma fakticky rozdélen provoz systémi na produkéni a neproduk¢-
ni systémy. Veskeré produkéni systémy jsou zajistény formou outsourcingové smlouvy
s externim dodavatelem a definovanymi pozadavky na SLA. Z pohledu neprodukénich
systéml jsou tyto ve spravé IT oddéleni podloZeny internimi smérnicemi popisujici cely
provoz dostatecng. Z pohledu IT bezpecnosti jsou zajiStovany a vyhodnocovany auditni
logy vSech produkénich systému a vétSiny neprodukénich systému. Dale je fizen, monito-

rovan a Vyhodnocovan sitovy provoz.

Doporuceni: nejsou

9.7 Rizeni pFistupu

Cil: Zajisténi fizeného ptistupu k informacim, branit neopravnénym piistupiim do systémt,
koncovych stanic, siti. Zajistit bezpecnost mobilni vypocetni techniky a prostfedka

Vv piipad¢ vzdaleného ptistupu.

Zjisténi: Pro fizeni pfistupovych prav je provozovan interné vyvinuty identity ma-
nagement systém (IDM) ve spravé IT oddéleni a pod kontrolou oddé€leni IT bezpecnosti.
Jsou zavedeny procesy: podani pozadavki, schvalovani a nasledna realizace pozadovanych

pristupt, pfipadné procesy pro zruSeni stavajicich piistupti do systému. Jsou provadeény
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audity pristupovych opravnéni v pravidelnych intervalech. Nedostatky jsou ve spolupraci
se spravci danych systémut odstranovany. Pomoci internich smérnic jsou popsany oblasti
fesici: Fizeni pristupt k IS a vzdaleny VPN pfistup, politiku hesel, Sifrovani koncovych
mobilnich zafizeni (notebooky, mobilni telefony, tablety), klasifikace informaci popisujici
pravidla nakladani s t€émito informacemi a mozné metody jejich zajisténi. Strategie bez-
pecnosti informaci jednozna¢né definuje politiku pfidélovani nezbytnych opravnéni. Neni

dostate¢né provadéna kontrola neslucitelnosti roli.

Doporuceni: V ramci systému IDM specifikovat oblasti sluc¢itelnych a neslucitelnych roli.

9.8 Akvizice, vyvoj a udrzba informac¢nich systémi

Cil: Implementace bezpecnostnich opatieni pii vyvoji IS a zajiSténi tak integrity, dostup-

nosti a duvérnosti informaci.

Zjisténi: Spolecnost ma zajistén vyvoj aplikaci oddélené od provozovani ostatnich systé-

mu. Oblast vyvoje nebyla soucasti této analyzy.

Doporuceni: Provést samostatnou analyzu této oblasti.

9.9 Zvladani bezpecnostnich incidentii

Cil: Minimalizace Skod zpusobenych selhanim a bezpe€nostnimi incidenty. Monitoring

incidentll, vyhodnocovani, pouceni se zavéru.

Zjisténi: Ve Spolecnost a. s. je nastaven proces pro zvladani bezpecnostnich incidentd se
zpracovanou smérnici. Reeni bezpeénostnich incidentt, dle které probiha i vyhodnocova-
ni bezpecnostnich incidentli. Pro evidenci bezpecnostnich incidentli slouzi systémovy
ticketovaci néstroj bez moznosti provadéni statistik apod. Proces vyhodnocovani je dosta-
Cujici. V kompetenci oddéleni IT bezpecnosti jsou provozovany SIEM néstroje, které vy-
hodnocuji systémové logy produkénich i1 nékterych neprodukcnich systému, které
to umoziuji. Je zajiSténo archivovani systémovych logl. V ptipadé potfizovani novych ¢i
nahrada stavajicich systémi jsou provadény vybérova fizeni s ohledem na bezpec¢nostni

pozadavky a moznosti logovani.
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Doporuceni: pofizeni nového ticketovaciho néstroje pro jednotnou spravu a evidenci bez-
pecnostnich incidentd. Stavajici feSeni neodpovida plné¢ pozadavkim pro jednotny systém

evidence a vyhodnocovani bezpecnostnich incidett.

9.10 Rizeni kontinuity ¢innosti organizace

Cil: Organizacni a technické zajisténi klicovych procesii organizace v ptipadé havarii, se-
lhani ¢i zivelnych pohrom s ohledem na zhodnoceni dopadu v pifipadé pieruseni ¢innosti
spolecnosti. Schopnost efektivné fungovat Vv ptfipadé¢ naruSeni provozu. Organizacné
a technicky zajistit obnovu kritickych procesu organizace v ptipad¢ vétsiho selhani nebo
havérie, véetné rdimcového zhodnoceni dopadu pfi preruseni ¢innosti podniku. Jedna se zde
pfedevsim o otazky zalohovani dat, reakce na zcizeni prostfedkit VT, Zivelné katastrofy,

vypadku elektrického napajeni apod.

Zjisténi: Spolecnost a. s. vypracovala a postupuje dle smérnice Kontinuita podnikani. Jsou
vypracovany havarijni plany jednotlivych oddéleni. Existuji havarijni plany systémd.
Z pohledu zalohovani dat probihaji testy zaloh produkcnich systémii dle pravidelnych
pfedpisi a jsou dokumentovany — zajiSt€éno outsourcingem. Testy zaloh neprodukénich

systému probihaji v realu neplanované bez dokumentace.

Doporuceni: Dodrzovat formalné popsané postupy zalohovani dat neprodukénich systé-

mu. Poucit odpovédné zaméstnance o vytvareni zdznami provedenych zaloh.

9.11 Soulad s pozadavky

Cil: Soulad veskerych postupti s definovanou bezpecnostni politikou a dil¢imi smérnicemi.
Predejit poruSeni norem, zdkonnych nebo smluvnich povinnosti ¢i bezpe¢nostnich poza-
davkd. Soulad musi byt zajistén provadénim pravidelnych auditi bud’ vlastnimi silami

organizace Ci externim auditorem s odpovidajici kvalifikaci.

Zjisténi: Spolecnost a. s. zajiStuje soulad s pozadavky jak vlastnimi silami oddélenim in-
terniho auditu, tak pomoci externich auditorti. Revize postupti dle internich smérnic probi-
haji pravidelné. Externi audity jsou provadény i s ohledem na srovnani vystupl internich

auditt a liniovych kontrol. Plany liniovych kontrol jsou nastaveny.

Doporuéeni: nejsou
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ZAVER

Cilem této diplomové prace bylo provedeni literarni reSerse teoretickych podkladii
V problematice bezpe¢nostni politiky organizace, analyza modelu informa¢niho a komuni-
kacniho systému zvolené organizace, navrh implementace a zpracovani metodiky analyzy

rizik pouzitelné i pro obdobné subjekty. Tato metodika je nutnou soucasti portfolia dil¢ich

smérnic organizaci ptisobici v bankovni sféte.

S ohledem na spolecnost, na citlivost informaci a dat, které zpracovava jeji infor-
macni systém, byla vypracovana analyza v této diplomové praci ¢aste¢né anonymizovana
s ohledem na kriti¢nost né€kterych systémi a zajisténi bezpecnosti klientskych dat. Vzhle-
dem Kk témto skuteCnostem je nasledna implementace bezpeénostnich opatieni popsana
formou dil¢ich kroku, které je nutno prezentovat vrcholovému managementu organizace.
Jsou navrzeny dil¢i rizika k eliminaci, sniZeni ¢i akceptaci vedenim. Nasledné jsou popsa-

ny kroky dlouhodobého udrzeni systému fizeni bezpecnosti informaci.

Metodika analyzy rizik byla koncipovana formou samostatného dokumentu, jenz
v organizaci dosud nebyl zpracovan a pomoci dil¢ich krokl je pomocnikem zpracovatele
budoucich analyz. Mym pfanim je praktické vyuziti dané metodiky organizaci, ktera danou
smérnici akceptovala a uvedla v uzivani.

Dale doufam, Ze tato prace pomohla ¢tenafi k vytvoreni uceleného pohledu na pro-
blematiku analyzy rizik informac¢nich systémi, bezpe¢nostni politiky a jejiho vyznamu pro

organizace obdobného charakteru.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD
AR
BIA
CNB
CSN
DA
EKV
EPS
HW

ICT

IDM

ISMS

ISO

ISP

LAN
Loc
MD
NDA
ouU

PBX

Active Directory — autentiza¢ni a autoriza¢ni adresarova sluzba
Analyza rizik

Business Impact Analysis — metoda analyzy dopadt

Ceska narodni banka

Ceska statni norma

Datova aktiva

Elektronicka kontrola vstupu

Elektricka pozérni signalizace

Hardware

Information and Communication Technologies — informa¢ni a komunikaéni techno-

logie

Identity Management — informacni systém, ktery dokaze z jednoho mista ovladat

zivotni cyklus vSech uzivatelskych uctt a audit
Informacni systém

Information Security Management System — dokumentovany systém fizeni infor-

macni bezpecnosti

International Organization for Standardization — mezinarodni organizace zabyvajici

se tvorbou norem

Internet Service Provider, poskytovatel internetového ptipojeni
Informacni technologie

Local Area Network — mistni sit’

Lokality

Datova média

Non-disclosure Agreement — dohoda o ml¢enlivosti

Osobni udaj

Telefonni Gstfedna
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PC

Per

PZTS

SIEM

SKU

SLA

Srv

SW

UPS

VT

Osobni pocitac
Periferni zatizeni
Poplachové, zabezpecovaci a tisnové systémy

Security Information and Event Management — monitoring korelovanych bezpec-

nostnich udalosti a reporting

Sluzba koncovému uzivateli

Service Level Agreement — dohoda o urovni poskytovanych sluzeb
Server

Software

Uninterruptible Power Supply — zalozni zdroj energie

Vypocetni technika
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SEZNAM PRILOH
Pl Typ aktiva

P Il Hodnota aktiva

P Il Doporuceni pro hodnoceni jednotlivych typi aktiv

P IV Katalog moznych incidentt

PV  Hodnotici kritéria dopadu bezpecnostniho incidentu

P VI Frekvence hrozeb

P VIl Uroveti zranitelnosti

P VIII U¢innost protiopatieni

P IX Vysledky hodnoceni rizik bez opatfeni Spole¢nost a. s.

P X Vysledky hodnoceni rizik véetné opatieni Spolecnost a. s.



PRILOHA PI: TYP AKTIVA

Sluzba koncovému uzivateli

(SKU)

SKU-Mailova komunikace

SKU-Davkové zpracovani

SKU-Prace uzivatele s aplikaci

SKU-Sluzby dodavatela

SKU-Hlasov¢ sluzby

SKU-Pristup na Internet

Software (SW)

SW-Aplikace

SW-Finan¢ni aplikace

SW-Bezpecnostni aplikace

SW-Personalni aplikace

SW-Obecna aplikace/Aplikace na zakazku

SW-EDI

Datova aktiva (DA)

DA-Datova aktiva

DA-Datova aktiva - Osobni

Datova média (MD)

MD-Elektronické médium

MD-Neelektronické médium

Server (Srv)

Srv-Pamétové zatfizeni

Srv-Server

LAN

LAN-ISP

LAN-Firewall/proxy

Telefonni ustfedna (PBX)

PBX

Periferni zatizeni (Per)

Per-Fax

Per-Tiskarny




PC PC/NTB

PC/NTB-PC

PC/NTB-Terminal

Lokality (Loc) Loc-Spolecnost

Loc-Budova

Loc-Mistnost

Zpracovani osobnich idaji | Zpracovani OU




PRILOHA P II: HODNOTA AKTIVA

1 Z4dna, hodnota do 1 tis. K&

2 Zanedbatelna, hodnota do 10 tis. K¢

3 | Mala, hodnota 10 - 100 tis. K¢

4 | Nizka, hodnota 100 - 300 tis. K¢

5 Nizka az stiedni, hodnota 300 tis. — 1 mil. K¢

6 Stfedni, hodnota 1 mil. — 3 mil. K&

7 | Stfedni az vysoka hodnota 3 mil. — 10 mil. K¢

8 | Vysokd hodnota 10 mil. K¢ - 30 mil. K¢

9 | Velmi vysoké hodnota 30 mil. K¢ - 100 mil. K¢




PRILOHA P II1: DOPORUCENI PRO HODNOCENI
JEDNOTLIVYCH TYPU AKTIV

Sluzba

koncovému uzivateli

Hodnota dopadu nedostupnosti sluzby pro organizaci, pokud

nelze thrnné naklady na sluzbu za Casovou jednotku (obvykle

1 rok)

Software

Pofizovaci néklady (néklady vlastnictvi zahrnujici ndklady na

licence, implementaci, maintenance, ...)

Datova aktiva

Pievazujici z nasledujicich moznosti — hodnota dopadu:

- ztraty dostupnosti,
- ztraty davérnosti,

- ztraty integrity

Datova média

Aktuélni trzni cena adekvatni ndhrady

Server Aktudlni trzni cena adekvatni ndhrady
LAN Aktudlni trzni cena adekvatni ndhrady
Telefonni Aktudlni trzni cena adekvatni ndhrady
ustiedna (PBX)

Periferni zarizeni (Per)

Aktudlni trzni cena adekvatni ndhrady

PC Aktudlni trzni cena adekvatni ndhrady
Lokality Hodnota majetku v lokalité
Zpracovani PtevaZzujici z nasledujicich moznosti — dopad ztraty dostupnos-

osobnich udaji

ti, dopad ztraty divérnosti, dopad ztraty integrity.




PRILOHA PIV: KATALOG MOZNYCH INCIDENTU

Vlastnost

Pozadavek

Popis

Duvérnost

Vysoka (V)

Ztrata diveérnosti aktiva mize zpusobit ohrozeni hlavnich ¢in-
nosti banky, vaznou ztratu davéryhodnosti banky, rozsahlou
negativni publicitu, sankce ve vysi milionii korun

Sttedni (S)

Ztrata divérnosti aktiva muze zpusobit ohrozeni vedlejsich ¢in-
nosti banky, naruseni diivéryhodnosti banky, obasnou negativ-
ni publicitu, sankce ve vysi azZ statisici korun

Nizka (N)

Ztrata divérnosti aktiva nenarusi ¢innosti banky, mize zptsobit
ojedinél¢ stiznosti nebo sankce ve vysi nejvyse desetitisicti ko-
run

Dostupnost

Vysoka (V)

Aktivum musi byt dostupné trvale, je mozno tolerovat dobu
nedostupnosti v fadu minut

Stiedni (S)

Aktivum musi byt dostupné v pracovni dobé, je mozno tolero-
vat dobu nedostupnosti v fadu hodin

Nizka (N)

Aktivum nemusi byt trvale dostupné, je mozno tolerovat dobu
nedostupnosti v fadu dnu

Integrita

Vysoka (V)

Ztrata integrity mize zpusobit ohrozeni hlavnich ¢innosti ban-
ky, naroky na vicepraci nebo hmotné ztraty v fadu milionti ko-
run a vice

Stiedni (S)

Ztréata integrity muze zpusobit ohrozeni vedlejSich nebo omeze-
ni hlavnich c¢innosti organizace, naroky na vicepraci nebo
hmotné ztraty v fadu az statisict korun

Nizka (N)

Ztrata integrity aktiva mlze zpusobit omezeni vedlejSich ¢in-
nosti organizace, naroky na vicepraci nebo hmotné ztraty nej-
vyse v fadu desetitisici korun




PRILOHA P V: HODNOTICI KRITERIA DOPADU
BEZPECNOSTNIHO INCIDENTU

Hodnoceni dopadu bezpecnostniho incidentu. Bezpecnostni incident je kazda ne-

standardni bezpecnostni situace, pii které¢ doSlo nebo mohlo dojit k ohroZeni bezpecnosti

(dostupnosti, integrity a/nebo dlivérnosti) dat.

Stupeii | Slovni popis

Nizky
az stiedni

Dopad — Rizeni organizace

Zastavujici n€které ¢innosti a poskytovani
sluzeb. Prerdstajici ramec organizace,
moznost medializace problémi, sniZeni
kreditu organizace. Organizace takika
nevykonavd bé&znou agendu, poskozeni
z4jmu klientt.

Hodnota
ve §kale

300 tis. — 1 mil.

2 Stredni

Zastavujici n€které ¢innosti a poskytovani
sluzeb. Prerastajici ramec organizace,
moznost medializace problémul, sniZeni
kreditu organizace. Organizace fakticky
nevykonavd bé&znou agendu, poskozeni
z4jmu klientt.

1-3 mil.




PRILOHA P VI: FREKVENCE HROZEB

Stupenn | Slovni popis Cetnost vyskytu

1 Velmi nizka jednou za vice let

2 Nizka asi jednou ro¢né

3 Stredni asi jednou meésicné

4 Vysoka asi jednou za n¢kolik dnti
5 Mimoftadné vysoka denn¢ az trvale




PRILOHA P VII: UROVEN ZRANITELNOSTI

problémy

Stupenn | Dopad hroz- | Voditko pro odhad z hlediska
by organizacni- | poSkozeni vypadku finanéniho
ho aktiva sluzby
Zanedbatelny | nevyznamny | do 1% do 1 hodina do 5 tis. K¢
Nizky znatelny do 5% do 4 hodin do 50 tis. K¢
Stiedni prechodné do 10% do 1 dne do 1 mil. K¢
problémy
4 Vysoky kratkodobé do 50% do 1 tydne do 10 mil. K¢
vazné
problémy
5 Mimotéadné dlouhodobé > 50% > 1 tyden > 10 mil. K¢
vysoky vazné




PRILOHA P VIII: UCINNOST PROTIOPATRENI

Stupenn | Slovni popis U&innost asi
1 Mimotadné vysoka >95%

2 Dostatec¢na 80%

3 Castecna 50%

4 Nizka 20%

5 Zanedbatelna <5%




PRILOHA PIX: VYSLEDKY HODNOCENI RIZIK BEZ OPATRENI
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1 Zemétieseni 0 Q Q 0 0 Q 0 0 Q a 0 Q Q 0 0 Q Q
2 Povodné 0 0 1] 0 0 L] 1] a 0 0 1] 0 L] 1] 1]
3 Hurikan ] a a ] 1]
4 Blesk 1] [1] o 1]
5 Primyslova akce ] [1] a ]
B Bombowy (tok L] 1] a L] 1]
7 Poufiti zbrani i} L] a i}
8 PoZar L]
8 Umysina Skoda
10 Selhani dodavky energie a a
11 Selhani dodavky vody a a
12 Selhani klimatizace a 1]
13 Selhani HW a a
14 Kalisani proudu [energie} a a
15 Extrémni teplota a vihkost a a
16 Prach a a
17 Elektromagneticka radiace a a
18 Elektrostaticky naboj 1] 1]
19 Kradei
20 Neoprawnéné poufiti pamét'ového média
21 PoSkozeni pamétového média
22 Chyba proveoznich zaméstnanci
23 Chyba tdriby
24 Selhani SW a
25 Poufiti S\ neautorizovanymi ufivateli [1] a
26 Poufiti SWV neautorizovanym zpliisabam 20 [1] a
27 Ptedstirani identity ufivatele 20 [1] a
28 Nelegalni poufivani SW a a 1] ] ] a
29 Skodlivy SW L] L] 1] 1]
30 Helegalni importiaxport SWW i} 20 [1]
31 Piistup k siti neautorizovanymi ufivateli (1] [1] a a [1] a a a
32 Pouiiti sitowvého wybaveni neautorizovanym zpd 1] 1] a a 1] a a a
33 Technické selhani sitovyjch komponent 1] 1] ] 20 1] ] ] 1]
34 Chyba prenosu 0 0 L] 20 0 L] a
35 PoSkozeni vedeni (1] [1] a 20 a a
36 Pietifeni provozu 1] 1] a 20 1] a a a
37 Odposlech 1] 1] L] L] 1] L] L] a
38 Infiltrace komunikaci i} 1] ] ] 1] ] ] 1]
39 Analyza provozu (1] [1] a a [1] a a a
40 Chybné smérovani zprav 1] 1] ] 20 1] ] ] a
41 Presmérovani zprav 0 [1] ] 20 1] ] ] 1]
42 Popreni [i] 40 (1]
43 Selhani komunikaénich sluieb (sitowyjch slufeb) ] ] 1] ] ] [
a1 Nedostatek zaméstnanci o HE o 0
45 Chyby ufivatele L] L] 1] L] a
46 Neserévné Euiitl’ x.drn'lil i} i} 0 i} i} [1]




PRILOHA P X: VYSLEDKY HODNOCENI RIZIK SE STAVAJICIMI OPATRENIMI
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1 Zemétreseni L] L] 0 L] L] L] L] L] L] L] 1] L] L] L] L] L] L] L] L]
2 Povodné 0 0 1] 0 0 0 0 i} i} i} a i} 0 i} i} i} i} 0 1]
3 Hurikan 0 0 0 42 42 24 0 0 o T
4 Blesk i} i} i} 24 i} i} i} 1]
5 Primyslova akee 0 0 0 16 0 0 o I
B Bombowy Gtok L] L] L] L] L] 0 L] L] 0
T Pouditi zbrani ] ] ] ] ] ] ] ]
8 Pofar 0 24 24
k] Umysina Skoda 28 28 24 8
10 Selhani dodavky energie o 0 | 0 0
11 Selhani dodavhky vody a a a a a a a a
12 Selhani klimatizace a i} i} 18 0 i} 0 i}
13 Selhani HWY 28 28 24 e N - HE -
14 Kolisani proudu [energie} [1] a a 3z a a a a
15 Extrémni teplota a vihkost a i} i} i} i} i} i} i}
16 Prach Q 0 0 0 0 0 0 0
17 Elektromagneticka radiace a L] L] 18 L] L] L] L]
18 Elektrostaticky naboj 1] 0 i} 18 0 0 0 1]
13 Kradei 24 k]
20 Meopravnéné pouiiti pamétowého média ] 16 ] 3z
21 Poj i pamét'ového média a 8 ] 3z
22 Chyba provoznich zaméstnanci 24 8 3z
23 Chyba Gdriby i} i} 3z
24 Selhani SW L] 18 L] 32
25 Pouditi SW neautorizowvanymi ufivateli ] 16 ] ]
26 Pouiiti SW neautorizovanym zplsobem a 8 a a
27 Predstirani identity ufivatele 36 8 ] ]
28 Melegalni poufivani SW i} 0 i} i} i} 0 0 i}
23 Skodlivy SW L] 0 L] L] L] 0
30 Melegalni importiexport SW i} i} i} i}
31 Piistup k siti neautorizovanymi uiivateli ] ] ] ] 1] ] ] ] ] ] ]
32 Pouiiti sitowého vybaveni neautorizovanym zpiscbem ] ] ] ] 1] ] ] ] ] ] ]
33 Technické selhani sitovych komponent ] ] ] ] 1] ] 8 ] ] ] ]
34 Chyba prenosu L] 18 18 L] 1] L] E 0 a2 L] L]
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