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Téma diplomové Kyberkriminalita
prace:

V teoretické ¢asti autor nejprve vymezuje pojem kyberkrimitality a v dalsi kapitole uvadi ptiklady z
praxe plus rizné projevy kyberkrimitality. Dale jsou popsany pouzivané technologie a metody
spolu s rozborem hrozeb a nésledkt. V nasledujicich kapitolach jsou popséani a rozdéleni uto¢nici,
nastinény zplsoby ochrany a je podrobné rozebran legislativni aparat, ktery je v této oblasti k
dispozici. Zavér teoretické ¢asti je vénovan bankovni kyberkriminalité.

Prakticka cast se vénuje analyze trojského kon¢ Hesperbot. Jsou popsany nastroje pouzité pro
samotnou analyzu a déle jsou popsany jednotlivé ¢asti Hesperbotu. Rozebran je zptlisob §ifeni,
princip utoku a projevy infikovaného pocitace. Jsou uvedeny 1 reakce antivirovych systémd.
opatteni spolu s doporucenou reakci v piipad€ podezieni na unik penéz.

Prace splnila zadani beze zbytku. Po formalni strance ji nelze také nic vytknout. Pouze v kapitole,
kde jsou uvedeny vycislené Skody softwarového piratstvi, mi chybi poznamka o tom, Ze Skody
uvadéné BSA a podobnymi organizacemi, jsou extrémni, resp. zpusob jejich vycisleni je velmi
sporny.

Pii obhajob¢ by mohl diplomant kratce popsat soucasny stav, tj. jestli se od rozsifeni analyzovaného
trojského koné objevil n¢jaky novy prvek, ktery by mohl naznacovat trendy do budoucna.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvaZzeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobte, D — uspokojive, E — dostatecné , F — nedostatecné.
Stupeit F znamena téZ ,,nedoporucuji praci k obhajobg&*.

PredloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.

V pripadé hodnoceni stupném ,,F — nedostate¢né“ uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Datum 30.5.2016 Podpis oponenta diplomové prace




