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ABSTRAKT

Hlavnim tématem bakalafské prace je popis soucasného stavu zabezpeceni budovy U5
(Fakulta aplikované informatiky UTB ve Zlin€) a navrh technického feseni ve vztahu k
prichodu a pohybu osob v budové, vyuziti identifikacnich prvkl a databazi uzivatel pro
pro zabezpeceni Skolnich budov. Seznamuje s hlavnimi legislativnimi pfedpisy a technic-
kymi pozadavky na vybrané technologie. V praktické ¢asti popisuje navrh moznosti lepSi-
ho zabezpeceni budovy U5 na UTB ve Zlin€. Duraz je kladen na kontrolu pfichozich a
odchozich osob. Zohlednuje doplnéni technologii pro moznost bezbariérového uzivani
budovy. Soucasti prace je nabidka realizace navrzeného systému i s ekonomickym zhod-

nocenim.

Kli¢ova slova: Systémy kontroly vstupu, ptistupové systémy, ACCESS, Kombinované a

integrované systémy, Identity management.

ABSTRACT

The main topic of this bachelor thesis is a description of a current condition of security of
building U5 and a concept of technical solution in relation to passage and movement of
people in the building, use of identification elements and database for another systems.In
the theoretical part summary and analysis of the most important technologies for securing
of school buildings are concerned. Further there are main law regulations and technical
requirements of certain technologies mentioned. In the practical part a draft of improved
security of the building U5 at TBU in Zlin is described. In the thesis the check of incoming
and outgoing persons is emphasized. It also consists of an additional technology for the
possibility of barrier-free use of the building. In another part of the thesis an offer of the

implementation of designed system including economic assessment is comprised.

Keywords: Access control systems, access systems, Access, Combined and integrated sys-

tems, Identity management.
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UvVOD

Sidlem Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin¢ je budova U5.
Budova U5 se nachdzi v méstské ¢asti Jizni svahy, na ulici Nad Stranémi 4511. V budové
nyni sidli Fakulta aplikované informatiky, Fakulta technologicka, Fakulta managementu a
ekonomiky a menza. Pivodné byla budova, ve které nyni sidli FAI UTB, pouzivana jako
zékladni Skola. Posledni rekonstrukce budovy probéhla v roce 2004 a ze stejného roku je
1 stavajici zabezpeceni budovy. S ohledem na soucasny vyvoj modernich technologii, ale
1 bezpecnostni situaci, by bylo vhodné zabezpeceni budovy modernizovat a zajistit tak vét-

§i bezpecnost studentti, pedagogt a ostatnich zaméstnanct Skoly.

Ve své praci ,,MozZnosti zabezpeceni budovy U5 na UTB ve Zlin¢*“ zhodnotim vybrané
soucasné prostiedky pro zabezpeéeni budov. Piedlozim dilezité ¢asti legislativnich piedpi-
st dotykajicich se téchto oblasti. V praktické ¢asti zhodnotim stavajici stav zabezpeceni
MZP, systémy PZTS, ACS, CCTV. Provedu navrh technického feSeni pro zlepSeni zabez-
peceni budovy proti neopravnénému vstupu nezadoucich osob. Soucdsti prace je ndvrh

skladby systému, ktery zahrnuje i navrh rozmisténi prvka a finanéni rozvahu.
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. TEORETICKA CAST
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1 ZABEZPECENI SKOLNICH BUDOV

Za pocatek skolstvi v Ceskych zemich a Evropé se da bezesporu pokladat obdobi Jana
Amose Komenského, ktery svoji ¢innosti a usilim pfindsel nejen nové prvky vyuky, ale
také ptispél ke vzniku prvnich ,,provoznich fadu‘ ve skolach. Ten jako prvni ,,VSeobecny
Skolni ad* vydala v r. 1774 za své vlady az Marie Terezie. Zavedla povinnou Skolni do-
chazku, coz bylo povazovano za nejvétsi reformu ve skolstvi [1]. Spolu s postupnym vyvo-
jem skolstvi dochazelo k potiebé néjakym zplisobem ochranit majetek Skol. Nejjednodussi
zpuisob zabezpeceni bylo uzamdceni Skolni budovy, postupné pak umisténi dilezitych
predmét do samostatné€ uzamykatelné mistnosti S jednoduchym mechanickym zamykacim
systétmem. V priib&hu stoleti se vyvijela dimyslnost a technické provedeni mechanickych
zamykacich systému spolu s evidenci jejich kli¢t. S pfichodem modernich technologii se
meéni také vybaveni Skolnich tfid a laboratornich uceben, které jsou v dnesni dob¢ nezbytné
pro vyuku. Bohuzel se stavaji Casto nepfekonatelnym ldkadlem pro fadu nenechavci.
V souvislosti s novymi technologiemi se setkavame s elektronicky fizenymi mechanicky-
mi zamky a elektronickou kontrolou vstupu. Moderni technologie, véetné bezpecnostnich,
se stavaji béznou soucasti nejen rodinnych domt jiz pii jejich vystavbe.

Potieba zlep$ovat zabezpe¢eni budov, a to nejen ve $kolstvi, je patrna ze statistik PCR.
V roce 2015 poéet kradezi vloupanim v CR klesl z 49304 na 34 476 tj. o 14828 vloupani.
V tomto sméru lze fici, Ze elektronické zabezpeCovaci systémy pfispivaji k poklesu poctu
tdchto skutkd [2]. V soucasné dobé& vzhledem k situaci v okolnich statech roste v CR také
obava z moznych teroristickych utokd, proto posileni jakéhokoli zabezpeceni, a to véetné
kontroly pfistupu, vede k vysSimu zajiSténi fyzické bezpecnosti zaki, studentll. A to nejen
pfed obavami z terorismu, ale také pted jinymi udéalostmi jako napf. tragické udalosti ze
dne 14. 10. 2014 ve Zd'afe nad Sazavou, kdy psychicky nemocna Zena vnikla do budovy
Skoly a napadla studenta, ktery nasledkiim zranéni podlehl. Volba vhodnych opatieni ve-
doucich ke zvySeni bezpeci studentl je narocna a neni jednoduché vytvofit univerzalni
standard pro vSechny skoly. Standard by mél byt obecnym popisem. Tak je mozno modifi-
kovat feSeni bezpecnostnich opatfeni podle potieb konkrétni situace na zaklad€ bezpec-
nostni analyzy pro konkrétni Skolu [3]. Nejen na zakladé uvedené udalosti bylo dne 20.
unora 2015, pod ¢.j.MSMT-1981/2015-1, vydano ,,Metodické doporuceni k bezpecnosti

déti, zakt a studentl ve Skolach a Skolskych zatizenich* jako ,,Minimdlni standard bezpe¢-
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nosti“ 3]. Toto doporuceni Ize povazovat za soucast vyhlasky, ktera bude predpisem zako-

na 561/2004Sb. podle § 29 [3].

1.1 Elektronické zabezpecovaci systémy — SKV, PZTS, CCTV

Elektronické zabezpecovaci systémy je skupina vSech elektrotechnickych prvka a kompo-
nent, které svoji funkei zajistuji v€asnou detekcei, pfesnou evidenci a piispivaji k identifi-
kaci narusitele. Do této skupiny patii: PZTS — Poplachové zabezpeCovaci a tisiiové sys-
témy, ACS - systémy kontroly vstupu, CCTV — uzavieny televizni okruh, a dalsi systémy
napf. klicové hospodaistvi, dorozumivaci a komunika¢ni systémy, systémy evakuacnich,
mistnich rozhlast. V dnesni dob¢ existuje mnoho vyrobci a jesté vice dodavatel v oblasti
bezpe¢nostnich technologii a to nejen z Ceské Republiky. Nabizeji nepieberné mnozstvi
riznych systému jak od zahrani¢nich, tak od ceskych vyrobcli. Pro zabezpeceni Skolnich
objektl nebo kontrolu prichodu skolnich objektii nejsou specializované zadné bezpecnost-
ni systémy ani CCTV systémy. Vzhledem k technickym a v dnesni dobé zejména softwa-
rovym vybavenim jednotlivych systémi lze uspéSné vybrat takovy, ktery bude spliovat
nejen viechny pozadavky investora, ale také technické a legislativni piedpisy pro Ceskou

republiku

V této praci se podrobnéji vénuji Elektronickym systémim kontroly vstupu v ndvaznosti

na PZTS a CCTV.

1.2 Elektronické systémy kontroly vstupu

Pristupovy systém (ACS) nebo systém kontroly vstupu (SKV) v bezpecnostnich aplikacich
lze popsat jako soubor opatfeni vedouci k zajisténi fizeni a evidence ptistupu do zabezpe-
¢ené¢ho objektu nebo prostoru na zakladé jednoznaéné pridélenych piistupovych prav.
Opatfeni mohou byt organizacni (v ivodu zminéné provozni fady), fyzické (ostraha), me-
chanické (zamky, mfiiZe, trezory) nebo elektronické. Pro dosazeni nejuc¢innéj$iho zabezpe-
ceni je nejlepsi kombinace vSech opatieni [4]. Elektronicky systém kontroly vstupu je
technické zarizeni skladajici se z libovolného poctu vzajemné propojenych komponent.
Ukolem systému je elektronickd identifikace entity. Nasledné zpracovani ziskanych dat
probiha v fidici jednotce systému. Srovnanim s daty ulozenymi v systémové paméti a na
zaklade€ prfedem stanovenych piistupovych prav, systém automaticky povoli/nepovoli ovla-

dani piistupového mista. Jestlize ¢ast elektronického systému kontroly vstupu (napft. roz-
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hrani mista pfistupu) tvoii ¢ast poplachového systému (naruSeni, tiseni) musi tato ¢ast spl-

novat pozadavky pfislusnych norem [5].

Zjednodusené lze fici, Zze zékladni funkci elektronického systému kontroly vstupu je urceni
a zajisténi kdo muze kam a kdy vstoupit v ramci prostor chranénych timto systémem. Jedna
se tedy o restrik¢éni systém, ktery nesmi vpustit do chranénych prostor osobu bez opravne-
ni. Oproti klasickym mechanickym restrikénim systémtm (klice, zdmky), které také brani
V pfistupu neopravnénych osob, maji SKV piesnou evidenci kdo, kdy, kam. Ptipadné 1ze
ztraceny identifika¢ni prvek jednodusSe zneplatnit. U mechanickych systémi nelze nastavit
dalsi podminky pfistupu, zatimco u SKV je to mozné napt. ptiddnim pozadavku na zadani
PINu, nebo zakaz opakovaného vstupu. Elektronické systémy mohou byt propojeny

s dalsimi bezpecnostnimi systémy napt. PZTS, CCTV, dochazkovym systémem [6].

1.2.1 Terminologie SKV

e Elektronicky systém kontroly vstupu — poskytuje opravnénym osobam, nebo enti-
tam, vstup do nebo opusténi zabezpeceného prostoru, a zamita vstup nebo odchod
neopravnénym jedinctim, nebo entitam.

e Ridici jednotka kontroly vstupu — &ast systému kontroly vstup, ktera je propojena
se ¢teckami, uzamykacimi zafizenimi a snimaci rozhodujici o poskytnuti nebo za-
mitnuti pfistupu vstupnim mistem.

o Ctecka — zafizeni pro Gteni ovéfeni.

e Piistup — akce vstupu dovnitt a vystupu ze zabezpeceného prostoru.

e Misto pfistupu — fyzicky vstup/vystup, v némz je pfistup ovladan dvetmi, turnike-
tem nebo jinou zabezpecovaci zavorou.

e Rozhrani mista pfistupu — zafizeni nebo obvod ovladajici uvolnéni a zajist'ujici
misto pfistupu.

e Pristupova troven — soubor pravidel uzivanych k rozhodnuti, kde a kdy identifi-
kacni prvek poskytuje opravnény piistup do jednoho nebo vice ptistupovych mist.
Miize obsahovat zvlastni podminky, jako napi. povoleny ¢asovy interval otevieni
urcitého vstupniho mista.

e Karta — typ identifikacniho prostfedku.

e Opravnéni — informace bud’ zapamatovana, nebo ulozena v identifikatnim pro-
stiedku.

e Entita — jakykoli pohyblivy objekt, kterému jsou poskytnuta prava piistupu.
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e Udalost — zména, nastavajici v ramci elektronického systému kontroly vstupu.

e Elektromagneticky zamek/otevira¢ — elektricky ovladany zamek/otevirac, ktery
uzamyka/otevira aktivaci nebo deaktivaci elektromagnetu, magneticky vazaného
zépadkou.

e Biometrie — jakakoli méfitelna jedine¢na fyziologicka charakteristika nebo osobni
rys slouzici jako identifika¢ni prostfedek k identifikaci a ovéfeni jedince.

e Zabrana opakovanému pruchodu — (anti — passback) pracovni rezim ktery vyzaduje
potvrzeni uzivatele pfi opousténi zabezpecené¢ho a ovladaného prostoru za ucelem
nového vstupu a naopak.

e Autonomni rezim — rezim provozu elektronického systému kontroly vstupu bez
komunikace mezi fidici jednotkou a monitorujicim zafizenim.

e Radiofrekvenéni identifikaéni zatizeni — bezkontaktni zafizeni pro vysilani a/nebo

piijem ovéfovacich informaci prostfednictvim radiovych vin [5].

1.2.2 Topologie

Jednim ze zékladnich rozdéleni elektronickych systémi kontroly vstupu je podle typu to-

pologie systému.

Autonomni systémy — obecné jde o nejjednodussi elektronicky systém kontroly vstupu.
Je tvofen max. 2 ¢tecimi zafizenimi, které jsou zaroven svymi dvefnimi kontroléry, na-
staveni probiha po vstupu do programovaciho rezimu a je ukladdno do paméti kontrolé-
ru. Dalsi moznosti je systém s oddélenou, samostatnou dveini jednotkou také pro pfi-
pojeni max. 2 identifikacnich zatizeni (vstup/vystup), které jsou piipojeny napt. sério-
vou linkou nebo komunikac¢ni sbérnici RS485. Dveini jednotka v riiznych modifikacich
umoznuje zakladni funkce jako: uvolnéni/ blokace dveinich otevira¢l, pfipojeni od-
chodovych tlacitek, signalizace nestandartnich stavll dvefti, pfemosténi, odblokovani
stieZzené oblasti systému PZTS. Napdjeni je feSeno inteligentnimi zdroji umisténymi
v chranéné Casti. Nastaveni pfistupovych prav probiha v programovacim rezimu kazdé
dveini jednotky a je ukladédno do interni paméti. Pfipojeni fidiciho PC slouzi pro ser-
visni programovani nebo staZeni historie udalosti. Autonomni systémy jsou vhodné pro
samostatné prostupy s mensim poctem prichodt, nelze u nich provadét jednotnou nebo
dalkovou spravu uzivateld [4].

Modulérni systémy — jde o zafizeni rozsifitelné systémovymi prvky az do naplnéni HW

moznosti systému. Jsou vhodné pro pouziti v rozsahlych aplikacich. Zakladem systému
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je tidici jednotka nebo PC ve kterém probihd ovéteni ptistupovych prav, ¢asovych za-
vislosti atd. S ostatnimi komponenty, dveinimi jednotkami (kontrolery) je propojena
sbérnicovou nebo hvézdicovou topologii. Pokud se jednd o sbérnicovou topologii, pak
jsou vSechna pfistupova mista propojena sbérnici (nejcastéji) typu RS485/422. Propo-
jeni pristupovych mist hvézdicovou topologii je feSeno ethernetovou siti [4].
Sbérnicové propojené jednotky pfistupovych mist jsou propojeny sbérnici RS485
s hlavni fidici jednotkou a napt. prostfednictvim pievodniku RS 485/ USB jsou pfipo-
jeny k PC. Vzhledem k vysoké spolehlivosti sbérnice RS485 i na velké vzdalenosti
(1200m). U zafizeni s timto typem komunikace (master-multislave), kdy slave nemaji
zadnou moznost, jak zacit vysilat bez mozné kolize a ¢ekaji na ptidélené pravo od mas-
ter stanice hovotfime o centralnim piidélovani (master se periodicky dotazuje vsSech
slave stanic zda nemaji data k odeslani) [7] mize dochazet k omezeni rychlosti vzhle-
dem K rozsahlosti systému. Z tohoto divodu se na komunikaéni linku RS485 ptipojuje
32 jednotek piistupovych mist. Tak se zpozdéni téméf neprojevuje. U vybranych sys-
tému jsou jednotky pfistupovych mist vybaveny interni paméti pro ulozeni pfistupo-
vych prav a s fidici jednotkou, PC komunikuji jen v ptipadé varovnych situaci nebo pii
konfiguraci systému. Jednim z dalSich typl systému kontroly vstupu jsou systémy, kde
komunika¢ni sbérnice propojuje ptimo identifikacni zafizeni (Ctecky) a rozhodovani

o pristupovych pravech je v hlavni fidici jednotce.

Obrazek 1 Sbérnicova topologie

Zdroj: Autor

Podobnym zplisobem lze popsat systém kde tento typ Ctecek je prostfednictvim pie-
vodniku RS485/ LAN pfiipojen k bézné ethernetové siti. K ethernetové siti mizeme ta-

ké pripojit systémy s IP jednotkami ptistupovych mist. Odpada tak omezeni rychlosti
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na komunikaéni sbérnici RS485. Kontrolér na ethernetové struktufe mize sam iniciali-
zovat spojenti s fidici jednotkou nebo PC [4]. U vSech uvedenych moduldrnich systému
Ize hlavni fidici jednotky prostiednictvim ethernetové sité propojit a vyuzivat tak vSech
jejich vyhodnych vlastnosti. Tim se navySuje kapacita pro obslouzeni poctu pfistupo-
vych mist. Zaroven jsou kladeny naroky na kapacitu pamét’ hlavnich tidicich jednotek
pro vytvoteni databazi uzivatell. Z téchto divodu se u rozsahlejsich systémut kontroly
vstupu vyuziva aplikacnich a databazovych SQL servera (aplikacni servery mohou byt
jako sluzba). Databaze uzivateli jsou ulozeny na serveru a jednotlivi klienti pracuji
s uzivatelskym rozhranim. Komunikace probiha prostiednictvim sité ethernet pies

TCP/IP protokol.

1.2.3 Identifikace

Z pohledu elektronického systému kontroly vstupu je identifikace proces, ve kterém pro-
sttednictvim  identifikacnich  prvkt  (identifikacniho média identifika¢ni karta
s magnetickym paskem, identifika¢ni karta s vlisovanym ¢ipem, identifikacni ptivések, ale
také otisk prstii, anatomie ruky, o¢ni sitnice a duhovky apod.) dochazi ke srovnani predem
ulozenych dat v fidici jednotce s daty ziskanymi ze snimacich zafizeni. Subjekt se muize

identifikovat témito zpisoby:

e Neéco, co subjekt znd a co si pamatuje — heslo, kontrolni otazka.
e Nc¢co, co ma subjekt fyzicky u sebe — identifika¢ni kartu, priveések.

e Sam sebou, nebo svymi typickymi rysy a chovanim [4].

V piipadé€ pozadavku na vice identifikacnich prvki se jednd o MFA (Multi Factor Authen-
tication) vicefaktorovd autentizace. NejCastéji heslo + néjaky nezdvisly identifikator.
Na identifikaci navazuje autorizace, ktera urCuje, zda ma wuzivatel povolen pftistup
k pozadované sluzbé. Pokud ano, je jeho pozadavku o pfistup vyhovéno. Popsany princip

plati také pro automatizované komunikacni systémy.
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Obrazek 2 MFA Vicefaktorova autentizace

& — =7

Zdroj:[8]

1.2.4 Role

Autentizacéni, identifika¢ni prvky kazdého studenta, zaméstnance musi byt rizné, mohou se
lisit 1 pfistupova prava k pozadovanym aplikacim nebo sluzbam. Ve vétSing organizaci ale
existuji skupiny pracovnikli a nejen pracovniki, u kterych jsou pfistupova prava stejna.
V systému kontroly vstupu jsou zavedeny tzv. role. Jsou to pfedem vytvorené skupiny pii-
stupovych prav reprezentujici napt. skupiny zaméstnanci. ROLE, skupiny pfistupovych
prav musi vZdy respektovat bezpe€nostni politiku organizace. Musi dodrZovat pravidlo, Ze
uzivatel bude mit k dispozici jen minimalni mnozstvi ptistupovych opravnéni, které ke své

pracovni ¢innosti potiebuje.

Tabulkal Role

ROLE 1 ROLE 2 ROLE 3 ROLE 4
Védecky

Manager Pokladni pracovnik Servis udrzba

1 osoba 5 osob 4 osoby 7 0sob

Veftejné prostory

Kancelare

Pokladny

Laboratoie

Badatelny

Depozitaie

Dilny

povoleny ptistup

Zdroj: Autor
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Zavislosti mezi uzivatelem a ptisluSnymi rolemi, jsou neustale aktualizovany, diky systé-

mu IDM, ktery v pravidelnych intervalech provadi ovétovani ptidélenych prav [9].

1.2.5 Identifikacni prvky

Identifikacni prvek, ve vztahu k elektronickym systémiim kontroly vstupu musi byt jedno-
znacné prifazen konkrétni osob¢. Typ nosice identifika¢ni informace musi byt v souladu se
snimacim zafizenim, dulezitym ohledem pii volbé pfenosového média je bezpecnost ulo-
zené informace, kapacita pro ulozeni informace, mechanicka odolnost. Podle principu ¢in-

nosti délime identifika¢ni prvky na:

Manualni - vyZzaduji manualni vstup od obsluhy, napf. kodové zamky [4]. Pro uloZeni
jednoznaéné identifika¢ni informace se vyuziva paméti osoby. Tato informace je prostied-
nictvim hardwarové klavesnice piedana elektronickému systému kontroly vstupu jako
osobni identifika¢ni ¢islo PIN (personal identification number). PIN ma piid¢€len kazda
osoba s povolenymi pfistupovymi pravy. Diky tomu Ize z historie udalosti systému zkon-
trolovat jednotlivé prichody. PIN mé zadana skupina osob napf. pro bytovy dim, nelze

urcit priichod konkrétni osoby.
Cipové

Kontaktni, dotykové snimaci zafizeni je v pfimém kontaktu s identifika¢nim prvkem, je

mozné Cteni 1 zapis dat z kontaktnich ¢ipovych karet. Pamét'ovy Cip o velikosti ptiblizné
jeden Ctvere¢ni centimetr, je zalisovan do néjakého mechanického nosice, zpravidla plas-
tové karty z PVC nebo ABS standardizovanych rozmért dle ISO 7816. Bezpec¢nost karty je
zajiSténa jeji konstrukci. Identifikacni informace mohou byt z mikro¢ipu piecteny az pfi
komunikaci s opera¢nim systémem a navic mohou byt chranény uzivatelskym heslem [4].
Dals$im nosi¢em identifika¢ni informace pro dotykové snimace je magnetickd karta. Mag-
neticka karta je identifikani plastova karta z PVC nebo ABS standartnich rozmért
s pruhem citlivym na magnetické pole. Tento prouzek slouZzi k uloZeni elektronické infor-
mace pomoci polarizovanych magnetickych ¢astic, je mozné Cteni 1 zapis dat. Bezpecnost a
trvanlivost ulozenych dat je dana koercivitou magnetického materidlu. Nevyhodou je né-
chylnost na jakékoli magnetické pole ptipadné mechanické poskozeni [10]. Oba typy iden-

tifikacnich prvki se Casto vzajemné kombinuji.

Bezkontaktni, bezdotykové snimaci zafizeni zpracuje vstupni informaci ve vzdalenosti

nekolika centimetri az metrli, je mozné Cteni 1 zapis dat.
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Radiofrekvenéni identifika¢ni prvky

Princip bezdotykového ptenosu identifika¢nich udaji mezi identifikaénim prvkem
a snimacim zafizenim je zalozen na radiofrekven¢nim pienosu informace RFID.
Zakladnimi prvky RFID systému je tidici PC, software pracujici s databazemi uzi-
vatell Cteci zatizeni RFID reader (CteCka) s vysilaci/piijimaci anténou a tzv. RFID
tag. RFID tagy lze rozd¢lit podle technického provedeni aktivni, pasivni, pouzi-
tych radiovych frekvenci nebo pouzité paméti. Princip €innosti téchto systému je
zalozen na $ifeni elektromagnetickych vin ze ¢teciho zatfizeni na nosném kmitoctu.
Je-li v dostate¢né vzdalenosti od vysilaci antény tag naladény na stejnou frekvenci
je tato vlna pfijata anténou tagu. Indukované napéti v tagu vyvola stiidavy elek-
tricky proud, ten je usmérnén a napéti nabiji kondenzétor v tagu. Po dosazeni po-
ttebné tirovné jsou spustény obvody v tagu a ten za¢ne vysilat modulovanou odpo-
ved.

Rozdéleni tagu podle napéjeni

- pasivni, bez vlastniho zdroje napajeni. Je zavisly na energii z antény
ctecky, ktera Sifi elektromagnetické pole. Omezena vzdalenost Cteni
podle pouzité frekvence a energetickém vykonu (desitky centimetri az
metr)

- aktivni, s vlastnim zdrojem napajeni. Tyto tagy nejsou zavislé na ctecim
zafizeni. Lze pouzit pro monitorovani pohybu osob, ur¢eni polohy v ob-
jektu. Schopnost ¢teni je az desitky metd.

Rozdéleni tagt podle frekvence

Kmitocet je nejdulezitéjsi parametr ktery uruje dosah a rychlost ¢teni systému.
Pro vétsi vzdalenost a rychlost ¢teni je nutno pouzit vyssich frekvenci. Nevyhodou
vyssich frekvenci je vyssi citlivost na materialy které omezuji Sifeni elektromagne-
tickych vin (kovy, uhlik, kapalina). Pro systémy RFID jsou ¢tyfi hlavni frekvenéni
pasma
- LF (Low Frequency) pasmo 125 -134 kHz podle 1SO11784/5, 1SO1422.
velmi kratka Cteci vzdalenost (do cca. 20 cm) a nizka pienosova rych-
lost. Pouziti u pasivnich tagl, které se skladaji z kotouce médéného
dratku a vétSinou neptepisovatelné paméti RO(read only)
- HF (High Frequency) pasmo 13,56 MHz podle ISO15693,1SO14443.

pasmo s vyssi Cteci vzdalenosti (do cca. 1 metru). Poskytuje vyssi pie-
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nosovou rychlost a spolehlivost v blizkosti zejména kovii. Anténa tagu
je vyrobena z médéného dratu nebo vytisténa vodivym inkoustem na
papirovou podlozku a doplnénd cipem RO nebo RW(read write)
s kapacitou vétSinou 1- 4kb.
- UHF (Ultra High Frequency) pasmo 860 - 960 MHz) podle (EPC
Electronic Product Code, jednotny ¢iselny standard). pAsmo pro pienos
informace na vzdalenosti jednotek metrd, vyuziva standard ISO 18000
urceny pro knihovni a dochazkovésystémy
- MW (Microwave) pasmo 2,45, az 8 GHz - MW velka ¢teci vzdalenost a
vysoka ptrenosova rychlost, velmi citlivé na ruseni v pfitomnosti kovu a
tekutin. Pracuje v blizkosti frekvenéniho padsma casto pouzivanych Wi-
Fi siti s aktivnimi tagy, s vlastnim zdrojem energie. Pouziti napf. pro
identifikacei vozidel a pohybujicich se pfedméti (Real Time Location
Services) [11].
Optické identifikacni prvky jsou dal§im typem bezkontaktni identifikace. Do této
skupiny patii vSechny typy ¢arovych kodu, kody kruhové, QR kody. Princip ¢arové-
ho je zalozen na absorpci IR paprsku u ¢ernych Car a odrazu IR paprsku od bilych me-
zer. Fotocitlivy prvek (senzor) odrazeny svétlo pfijima a prevede na elektricky signal.
Ten je dale zpracovan dekodérem a data jsou odeslana do PC k vyhodnoceni. Obsahem
kazdého carového kodu je takzvany start znak, zadana informace, kontrolni soucet a
stop znak. Mezi nejuzivangjsi je 8 nebo 13 mistni kod EAN. Provedeni carovych kodi
je nekryté nebo maskované, ty jsou zapouzdiené v PVC folii s ochranou maskovaci
vrstvou, nebo pod vrstvou maskovaciho laku ktery IR svétlo. Nevyhodou ¢arovych ko-
du je, velmi snadné zneuziti [12].
Biometrické identifikacni prvky jsou skupina prvka zahrnujici prvky, které obsahuji
biometrické rysy. Jako identifikacni znaky se u téchto zatizeni vyuzivd nékterych
¢asti lidského téla. Odpada tak pouziti externich pamétovych identifika¢nich prvkda.
V soucasné dobé se jednd o nejbezpecnéjsi identifikacni systémy. Rozpoznavaci
znaky jsou jedinecné pro kazdou osobu, biometrické znaky se neméni s Casem, sni-
mani neni narocné. Nevyhodou je prozatim stale vysoka potfizovaci cena téchto sni-
macich zafizeni. Vzhledem k velikosti porovnavanych dat ¢asto také rychlost ode-
zvy fidicich systémi. Hlavné z tohoto diivodu se v praxi u biometrickych systémil

setkavdme s metodou ,,1:N* nebo ,,1:1“. Prvni ze jmenovanych metod porovnava
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Vv celé databazi ulozenych identit. U druhé metody je pozadovan dalsi identifikacni

stupeni, systém potom kontroluje jen piihlaseného uzivatele. Nejrozsifenéjsi biome-

trické systémy vyuzivaji biometrickych znak otisku prstu nebo geometrie prstu ne-

bo ruky. Existuji biometrické snimaci prvky, které vyuzivaji pro verifikaci ptistupu

o¢ni sitnice a duhovky, charakteristické rysy obli¢eje, rozpoznani lidského hlasu,

zpusob podpisu, krevniho feciste apod. [4].

Otisk prstu

Rozpoznani podle otisku prstu je dnes jednim z nejznaméjsich, nejdostupnéjsich
a nejrychlejsich zplisobli biometrické identifikace. Identifikace podle otisku prs-
tu se fadi do skupiny daktyloskopickych identifikaci. Podle ulozeného vzorku
otisku umoznuji velmi rychlou identifikaci opravnéné osoby a uvolnéni ptistupu.
Existuje nékolik metod jak zachytit otisk prstu. Jednim z nich je klasickd metoda
pomoci papiru a inkoustu (pro forenzni oblast). NejbéZznéjs$i metoda je tzv. sta-
tické snimani, kdy prst bez pohybovani nebo tlaku pfilozime k senzoru. Dalsi
metoda je tzv. Sablonovanim, kdy prst piejizdi pres uzky kiemikovy senzor. Vy-
sledny obraz sklada z naétenych pasa [13].

Geometrie ruky

Metoda identifikace podle geometrie (morfologie) ruky je zaloZena na principu
meéfeni a 3D snimdni povrchu ruky véetné zjiSténi délky, Sitky, tloustky. Méfeni
probihd pomoci CCD kamery na specialni podloZce s péti polohovymi koliky.
Pouziti v dochazkovych systémech [13].

Oc¢ni duhovka a sitnice

Metoda identifikace podle o¢ni duhovky je jedna z nejptesnéjSich, nejrychlejSich
tifikacnich moznosti, nelze nalézt dvé stejné o¢ni duhovky ani u jednoho c¢lové-
ka. Béhem sniméani duhovky vznikaji fazorové diagramy, které obsahuji infor-
maci o pozici individudlnich plosek, jejich Cetnosti a orientaci. Pro identifikaci
pak slouzi duhovkové mapy, které vznikaji ze ziskanych informaci. Pro snimani
duhovky je nezbytna velmi kvalitni digitalni kamera. Identifikace osoby podle
sitnice se povazuje za velmi pfesnou metodu, jeji pouZiti je pro oblast nejvyssiho
stupné zabezpeceni. Pro ziskani obrazu struktury cév na pozadi lidského oka se

pouziva zdroj svétla s nizkou intenzitou zafeni a opto-elektricky systém [13].
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1.2.6 Snimaci zarizeni

Snimaci zafizeni je ¢lenéno do skupin jednak podle pouzitého identifikaéniho média jak je
uvedeno dfive a jednak podle dostupnych funkci daného zatizeni. Clenéni vzhledem

k vlastnostem:

e Zakladni — nejcastéji pouzivané snimaci zafizeni. Zjisti Cisla identifikéatoru, zajisti
vzorky biometrickych udajii a zprostfedkuje predani k nadfizené dvetni jednotce.
Komunikace probiha prostfednictvim komunikacnich protokolli napt. ABA nebo
Wiegant v riznych bitovych délkach 26, 32, 56. Monitorovani vstupnich informaci
a ovladdani vystupnich zafizeni je prostfednictvim dveinich jednotek. Rozhodovaci
¢innost probiha az v fidici jednotce, ke které jsou dveini jednotky ptipojeny komu-
nikacéni sbérnici, nejcastéji RS 485.

e Poloautonomni — tento typ snimacich zafizeni zajisti navic také informace o vstup-
nich a vystupnich zafizenich. Jejich soucasti jsou monitorovaci vstupy pro kontrolu
napft. stale otevienych dvefti. Jejich soucasti jsou také ovladaci vystupy na uvolnéni
dvetnich otviract. S fidici jednotkou, ke které jsou pfipojeny komunikacni sbérnici
napt. RS 485, ovéfuji pouze umoznéni ptistupu.

e Autonomni — snimaci zafizeni v této skupin€ jsou vybaveny vSemi potiebnymi vstu-
py a vystupy pro monitorovani a ovladani. Zajist'uji také plnohodnotné rozhodovaci
¢innosti v oblasti povoleni /zakazani ptistupu. Pokud jsou ptipojeny k fidici jednot-
ce, tak pro predani informaci o prob&hlych udalostech ptipadné pro zajisténi aktuali-
zace piistupovych prav. Komunikace probihd prostfednictvim linek RS 485, nebo

dnes jiz Cast&ji LAN. V tomto ptipadé hovoiime o IP ¢teckach [4].

1.2.7 Ovladana zarizeni

Kazdy systém kontroly vstupu je urcen k fizeni prostupt, ve svych jednotkach je vybaven
vstupnimi a vystupnimi kontakty pro monitorovani a ovladani pfipojenych zafizeni. Mezi
nejcastéji pouzivand ovladana zafizeni patii elektromagnetické otvirace Vv provedeni béz-
ném ( fail secure bez ptipojeného napéti stale uzavieno) nebo reverznim (fail safe bez pfi-
pojeného napéti uvolnéno), jsou instalovany do zarubni dvefi. Dale elektromechanické
samozamykaci zamky, elektromotorické zamky, kdy po uzavieni dveti je mechanicky/
elektricky vysunuta zavora zdmku, nebo piidrzné elektromagnety. Nej€astéjsi pouziti je na
sklenénych dvetich. Ovladana zatizeni jsou vzdy pouzita podle konkrétni situace a potieb

kazdé aplikace [4].
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1.3 Poplachové zabezpecovaci a tisiové systémy PZTS

Poplachovy zabezpecCovaci a tisnovy systém je soubor technickych prostredki, ustfeden,
detektort, tisiovych hlésict, technickych podpirnych prosttedki, prvka poplachové signa-
lizace, prenosovych zafizeni, ovladacich zatizeni, jejichz prostiednictvim je opticky nebo
akusticky signalizovano na ur¢eném misté naruseni chranéné¢ho objektu [14]. Je to zafize-
ni, které slouzi k v€asné signalizaci pfesného mista naruSeni. Systém umoziuje predani
poplachové informace na zvolend mista, ¢imzZ usnadni ¢innost zasahové sluzby. Systém
podporuje fyzickou ochranu objektu a dopliuje ochranu mechanickymi zdbrannymi pro-
sttedky. Dotvaii kombinaci bezpecnostnich opatfeni a spolu s provoznimi fady zvysuje
celkové zabezpeceni objektil nebo areald [12]. Systém PZTS se sklada z téchto zakladnich
casti:

o Ustfedna systému — fidi cely systém, je naprogramovana tak aby dokazala fidit cely
systém autonomné, piijimat povely obsluhy a pfeddvat informace o stavech systé-
mu.

e Ovladaci prvky systému - jedna se systémové ovladaci kldvesnice nebo integracni a
nastavbové systémy.

e Systémové linkové moduly — slouzi pro pfipojeni detektord rliznych typt do systé-
mu.

e Detektory - jedna se o prvky poskytujici systému informace o naruseni.

e Napdjeci zdroje — Hlavni napdjeci zdroje, zdloZni napéjeci zdroje, poskytuji systé-
mu napajeci napéti vSech komponent s dostate¢nou kapacitou i v ptipadé vypadku

elektrické energie.
Zakladni ¢lenéni systému PZTS je definovano podle typu ochrany:

e Plastova ochrana — ochrana obvodu budovy nebo arealu.
e Prostorova ochrana — ochrana vybranych prostor budovy detektory pohybu.

e Komplexni ochrana — kombinace prostorové a plastové ochrany [15].

1.3.1 Terminologie

dle CSN EN 50131-1 ed.2 Poplachové systémy — Poplachové zabezpetovaci a tisiové

systémy — €ast 1 — Systémové pozadavky:
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e Poplachové piijimaci centrum — Trvale obsluhované dohledové pracovisté¢ (ARC)
do kterého jsou predany informace tykajici se stavu jednoho nebo vice I&HAS.

e Poplachové prenosové systémy — Zatfizeni a sité pouzivané pro pienos informaci,
tykajicich se stavli jednoho nebo vice I&HAS do jednoho nebo vice ARC.

e Komunikace — Pfenos signali anebo zprav mezi komponenty. Muze se jednat
o kontakty spinaciho prvku, kterymi prochazi staly elektricky proud.

e Ustfedna — Zatizeni pro ptijem, zpracovani, ovladani, indikaci a iniciaci nasledného
pfenosu informace.

e Udalost - stav vyplyvajici z provozu I&HAS, napt. aktivace stfezeni, ptechod do
klidu, poplachovy stav.

e Indikace — informace (akusticka, opticka nebo jakakoli dalsi) usnadnujici uzivateli
obsluhu 1&HAS.

e Poplachovy zabezpecovaci a tistiovy systém — kombinovany systém urceny k de-
tekci poplachu vniknuti a tisnového poplachu.

e (Odpojeni (premosténi) — zasah uzivatele, povolujici uvést zatizeni do stavu stfezeni
Vv piipad¢ vyskytu poruchového stavu.

e Sabotaz, Detekce sabotaze — Umyslny zasah nebo nedovolené manipulovani

s I&HAS nebo jejich ¢asti a jejich rozpoznani, detekce [16].

1.3.2 Topologie

Zakladni ¢lenéni systéml PZTS je mozné podle typu komunikace a poctu ptipojitelnych

detektort k Ustfedné.
e Dratové smycky pfipojené piimo k Ustfedné — tento typ systémi je nejcastéji vyu-
zivan pro objekty malého az stfedniho rozsahu s vyuZitim zénového nebo ATZ za-

pojeni smycek.
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Obrazek 3~ PZTS Dratové prvky - PZTS Ustiedna
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Dratové smycky pfipojené k rozsifujicim modulim - moduly ptfedavaji informace
o stavech detektorii do nadfazené ustfedny prostiednictvim komunikacni sbérnice
RS 485. Zapojeni smycek je nejCastéji dvojité vyvazena pro kazdy detektor. Sbér-
nicové systémy jsou pro svoji modularitu nejcastéji vyuzivany pro rozsahlé sys-
témy. Na komunikacéni sbérnici pripojujeme nejcastéji 30 -32 komunikacnich mo-
dulti. Podle technické vybavenosti tGstfeden miZeme sbérnicové systémy propojo-
vat prostfednictvim Ethenetu a vytvaret rozsdhlé systémy s jednotnou spravou sys-
tému.

Bezdratové spojeni — komunikace probiha prostfednictvim radiového modulu, ktery
je soucasti kazdého detektoru a ustiedny. Sifrovana komunikace probiha v pasmu
868MHz. U rozsahlych aplikaci 1ze vyuzit v kombinaci s radiovymi linkovymi mo-
duly, které jsou pfipojeny s dratovymi systémy. Komunikace od koncovych prvki
Kk nadfazenému probiha tak, ze v pravidelnych ¢asovych intervalech koncovy prvek
odesle informaci o svém stavu — tzv. jednosmérnd komunikace. Pro vyssi stupné
zabezpeceni vyuzijeme systémy podporujici obousmeérnou komunikaci, kdy nadfa-
zené prvky se dotazuji a na stav konkrétniho detektoru piimo, anebo prostiednic-

tvim radiové sit¢ a radiovych modull (smérovani) [4].
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1.3.3 Detektory

Jsou technické prostiedky, které v oblasti bezpe¢nostniho primyslu nahrazuji a zdokonalu-
ji lidské smysly a pln¢€ automaticky preddvaji informaci o stavech naruSeni nebo klidu.

V oblasti bezpecnostnich technologii rozdélujeme tyto prvky do skupin

e Prvky plastové a prostorové ochrany
- magnetické, mechanické kontakty, spinace
- prostorové detektory mikrovinng, infraervené, dualni
- mikrofonni detektory (ochrana sklenénych ploch)
- vibraéni detektory
e Prvky predmétové ochrany
- kapacitni detektory
- tahové detektory
- tenzometrické detektory
e Prvky perimetrické ochrany
- IR a MW zavory a bariéry
- Stérbinové kabely
- tlakové detektory
- seizmické detektory
e Prvky osobni ochrany

- tisnové hlasice — skryté, vefejné, osobni [4].

1.4 Integrace

Systém kontroly vstupu je jedna Cast z oblasti bezpe€nostnich technologii. Bézné se setka-
vame s pozadavkem na vzajemnou kombinaci bezpeCnostnich slaboproudych systémil
zejména kombinaci na PZTS (zastfezeni/odstfezeni systému nebo subsystému), nebo kom-
binaci s CCTV (synchronizace se syst¢tmem CCTV, zobrazeni prochazejici osoby), ptipad-
né provazanost s dorozumivacim zafizenim (spusSténi audio hlaSeni pro navadéni, nebo
napt. informace o poloze). Dale s provazanosti se systémy elektrické pozarni signalizace,
nouzového sdélovaciho zatizeni, nouzového navadéciho systému nebo nouzového osvétle-
ni a to zejména pro usnadnéni evakuace osob z objektu v piipadé mimotradné udalosti. Po-
psané Cinnosti jsou ¢asto provadény na trovni hardwarovych propojeni. Dal$i moznosti je

integrace systémil kontroly vstupu piimo do fidici jednotky systému PZTS a mit shodnou
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databazi uzivateld pro oba systémy. U téchto systémil je mozné monitorovani prichodl

0sob v on-line rezimu na nékterém piipojeném klientském pracovisti.

Systém kontroly vstupu a jeho integraci Ize fesit také na trovni dalsi softwarové integrace.
Jedna se o nadstavbové grafické systémy, tyto systémy pak pfinaseji obsluze jednotné gra-
fické pracovni rozhrani pro monitorovani mnoha technologii s jejich vizualizaci. Tato te-
Seni jsou vhodna pro rozsahlé aplikace s mnoha riznymi technologiemi. U SW integraci se
nejcastéji vyuzivaji technologie server - klient s pristupem do SQL databazi uzivatelt. Da-
tabaze uzivatelll poskytuji informacéni systémy spolecnosti ze svého Identity managementu.
K databdzim uzivatelli pak systémy pfistupuji prostiednictvim komunikacnich protokold,

nejcasteji LDAP a vzajemném ovéfeni.
1.5 Identity managment

1.5.1 Definice

Identity management je definovan nékolika moznymi zpasoby, predkladam nékte-

ré konkrétni:

Identity Management - vytvoteni flexibilnich definic pro jednotlivce i skupiny, které ové-
fuji uzivatele a umoziuji rizné tirovné opravnéni v zavislosti na vyuzivané sluzbé [17].

Sprava identit (sprava ID) je Siroka administrativni oblast, ktera se zabyva identifikaci jed-
notlivce v systému (jako jsou napiiklad zemé, sit€ nebo spolecnosti) a kontroly jejich pfi-
stupu ke zdrojim v rdmci téchto systému tim, ze se sdruzi uzivatelskd prava a omezeni k

zavedené identité [18].

Z uvedenych definic je ziejmé, ze Identity management se zabyva vznikem a spravou elek-
tronickych identit a pfifazovani ptislusnych opravnéni k uzivatelskému uctu. Je také ziej-
mé, Ze v souCasné dob& je Identity management (IDM) zédkladni stavebni prvek vétSiny
spolec¢nosti nebo organizaci. Ve vétSin€ organizaci je pfirozenou soucasti kazdodennich
¢innosti vEétSiny zaméstnancti v kancelatich nebo ve vyrobnim procesu. Soucasné moderni
systémy pro spravu uZzivatelskych roli a prav nabizi fadu funkci s pfidanou hodnotou, které
se pozitivné projevuji na piiklad ve zvySeni produktivity nebo zajiStovani lepsiho zabezpe-

¢eni ptistupu k firemnim systémtm ICT.

Spolecnosti obecné vyuzivaji celou fadu raznych aplikaci a systému s riznou vzajemnou

zéavislosti. V prosttedi, které soustfed’uje nékolik systémii nebo aplikaci, pak stoji pied
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problémem jak ptehledné evidovat pristupy k jednotlivym systémim, evidovat zmény
Vv uzivatelskych opravnénich a ptidélovat role v aplikacich pro fungovani spole¢nosti ¢i
vyrobnich systémech nebo aplikacich. Piichod nového zaméstnance, nebo naopak ukonce-
ni zaméstnani znamena pro systémy vznik tzv. zivotniho cyklu entity. Vznikaji tak ve vét-
Sin¢ ptipada piistupy ke koncovym pracovnim stanicim, elektronické posté, intranetu.
V prubéhu doby pribyva opravnéni a nasleduje nelehky ukol v nastaveni jednotlivych apli-
kaci, systémi a udrzeni piehledu o jeho zménach, vyuziti ¢i zneuzivani. Identity ma-
nagement je tedy informaéni systém, diky kterému umime obsluhovat z jednoho mista zi-
votni cykly uzivatelskych uctl. Piehledné jsou k dispozici informace, jakymi Gty uzivatel
disponuje a jaka ma opravnéni. Je mozné jednoduSe provadét kontrolni audity. Identity
management diky automatickym procesiim napft. automaticka synchronizace identit, mtze

pfinaset také snizeni nakladt na lidskou obsluhu [9].

1.5.2 Architektura

Nejbeéznéjsi feSeni architektury systému identity managementu je takové, kdy jednotlivé
koncové aplikace, ¢i systémy jsou centralné orientované. VSechny koncové prvky maji
vlastni ulozisté uzivatelskych ucth a jsou napojeny prostiednictvim tzv. konektor. V sou-
casné dob¢ se vyuziva standartnich komunika¢nich protokolli jako napf. JDBC, SSH,
LDAP atd. Vyhodou oproti klasickému zptisobu je absence nutnosti prizptisobovat konco-
vy prvek pro identity management. Princip Identity managementu je tedy poskytnuti po-
ttebnych dat do koncovych prvkill na zdkladé¢ autoritativni informace a koncové prvky proti
svému Ulozisti fidi autentizaci a autorizaci uzivatele. Pro Access management plati, ze jed-
notlivé koncové prvky se dotazuji a ovE€fuji mozny pfistup k centralni jednotce identity

managementu [9].
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Obrazek 4 Architektura IDM
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Access management je tedy porovnani aktudlni zadosti uzivatele o pfistup k informacnimu
systému. Tento proces probihd prostiednictvim ndastroje napif. Access Manager, ten
v redlném c¢ase vyhodnocuje opravnénost pozadavku. Bézn¢ se obé architektury kombinuji
a setkavame se tak s Identity a Access managementem [8]. Jednim z moznych feSeni je
tedy portal internich identit, ten dovoluje integraci jednotlivych firemnich systémi. Dalsi-
mi ¢lanky takového feseni pak jsou aplikacni protokoly, napt. LDAP s adresafovou sluz-
bou Active Directory a persondlni informacni systémy, z nichz jsou cerpana kmenova data

o v8ech uzivatelich [20].

1.5.3 SSL (Secure sockets Layer) a TLS (Transport Layer Security)

V ramci identity managementu se pro spravu piipadné servis Casto vyuziva vzdaleného
ptistupu k serverim prostfednictvim TCP/IP. V této situaci se pro zvySeni zabezpeceni
datovych pienosii a autentizaci vyuziva ifrovani prenadenych dat. Sifrovani zajist'uji certi-
fikované protokoly. Jednim z nejrozsitenéjSich protokolli v rdmci internetu mezi serverem
a webovym prohlizeCem je SSL. Jedna se o internetovsky protokol, v siti nad transportnim
spojem zajistuje divérnost, autenticitu, originalitu a integritu dat mezi klientem a serve-
rem. Jeho naslednikem je pak TLS (vychdzi z verze SSL 3.0). Je sestaven ze dvou casti,
TLS Handshake Protokol pro vzdjemnou autentizaci a ustanoveni kryptografického algo-
ritmu a TLS Record Protokol pro zajisténi pozadované irovné bezpecnosti podle dohodnu-
tého algoritmu (napt. DES). Nastaveni spojeni je tedy zaloZeno na asymetrickém Sifrovani
a dvou Sifrovacich klict, vefejném, soukromém a na nastaveni Sifrované komunikace. Na-

staveni probiha v n¢kolika krocich.
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e Kilient posle pozadavek na Sifrované spojeni (pfipojeni ze zabezpeceného portu)
spolu s dal§imi informacemi (jaké algoritmy budou pouzity).

e Server odesle odpovéd’ na pozadavek spolu s certifikatem.

e Klient podle piijatého certifikditu oveéfi autentiCnost serveru a spolu
s certifikatem obdrzi vefejny kli¢ serveru.

e Diky obdrzenym informacim klient vygeneruje zaklad Sifrovaciho klice, kterym
se bude Sifrovat dalsi komunikace, zaSifruje ho vefejnym klicem serveru a ode-
Sle.

e Server svym soukromym kli¢em rozSifruje zadklad Sifrovaciho klice a oba
Z tohoto zakladu vygeneruji hlavni Sifrovaci klic.

e Navzajem si potvrdi komunikaci timto Sifrovacim klicem [21].

Obrazek 5 SSL/TLS komunikace
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m

Zdroj:[21]
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2 LEGISLATIVA

»lechnické normy jsou predpokladem technického pofadku v daném oboru na piislusné
urovni“ [14]. Nejen pro bezpecnostni technologie vznikl v Evropé Evropsky vybor pro
normalizaci v elektrotechnice (CENELEC), ve svété pak Mezinarodni vybor pro elektro-
techniku (IEC). V Ceské republice je centralnim organem pro normalizaci od roku 2008
Utad pro technickou normalizaci, metrologii a statni zkugebnictvi (UNMZ). ,,Legislativni
zéklad oboru je tvofen Zakonem €. 102/2001 Sb. Obecna bezpecnost vyrobku déale Zako-
nem ¢. 22/97 Sb. o technickych pozadavcich na vyrobky ve znéni pozdéjsich predpisi.
Tento zakon byl schvalen 24. 1. 1997 a nabyl G¢innosti v 1. 9. 1997 [14]. Ptijetim tohoto
zékona plni Ceska republika zavazky vyplyvajici z asociaéni dohody s EU které byly uza-
vieny v roce 1995.

Daéle zakonem ¢. 59/199 Sb o odpovédnosti za $kodu zptisobenou vadou vyrobku, zdkonem
€. 64/1986 Sb. o Ceské obchodni inspekei [22]. Zakony stanovuji vyrobcim a dovozcim
zakladni podminky:

Na trh uvadét jen bezpecné vyrobky, (takové, které za normélnich podminek nejsou nebez-
pecné pii jejich pouzivani). U ostatnich, potencionalné nebezpecnych, které jsou zminova-
ny v ptislusnych natizenich vlady, vyrobci a dovozci musi:

- Dodrzet vlastnosti vyrobku pozadované technickymi ptedpisy, technic-
kymi normami. PrestoZe technické piedpisy maji doporucujici charakter,
pokud je na né¢ odkazovano napft. sbirkou zakont, nafizenim vlady, vy-
hlaskou atd. je povinnost tyto technické ptedpisy dodrzet.

- Posoudit shodu stanovené¢ho vyrobku podle postupu uvedeného v nafi-
zeni vlady.

- Vydat prohldseni o shod¢ ke kazdému vyrobku podle naleZitosti uvede-
nych v nafizeni vlady.

- Oznadit vyrobek znackou shody. V souéasnosti 1ze v CR oznadovat vy-

robky CE.

,»V oboru zabezpe€ovaci techniky a slaboproudych systémt jsou z pohledu zakona ¢. 22/97

vvvvvv

- Technické poZzadavky na zafizeni nizkého napéti LVD (NV ¢. 17/2003
Sb).
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- Technické pozadavky z hlediska elektromagnetické kompatibility EMC,
(NV ¢. 616/2006 Sb). Elektromagneticka kompatibilita je schopnost za-
fizeni vCetné rozvodi byt spolehlivé v provozu pii vlivu elektromagne-
tického pole, a zaroven svym elektromagnetickym polen neovliviiovat

ostatni zafizeni nebo systémy [22].

Kazda ¢ast v oboru bezpecnostnich technologii se fidi svoji skupinou norem. Pro popla-

chové systémy plati fada norem EN 50130.

- EN 50130 + Vseobecné

- ENS50131 + PZTS

- ENS50132 + CCTV

- EN50133 + ACS (platnost do 11. 6. 2016)
- EN 50134 + SAS systémy piivolani pomoci

Kromé norem EN 50130, EN 50137 je pro ostatni normy stejné ¢lenéni, a to:

- CSN EN 5013x-1 Systémové pozadavky

- CSNEN 5013x-y Produktové normy (napi. pozadavky na detek-
tory)

- CSNEN 5013x-7 Aplikacéni smérnice

Pro vzijemnou integraci bezpe¢nostnich technologii se fidime dle CSN CLC/TS50398
[22].

2.1 ACS - Systémy kontroly vstupu

Systémy kontroly vstupu se fadi stejné jako systemy PZTS do skupiny bezpecnostnich
systémt. Stejn¢ také maji svoje legislativni pfedpisy. Prestoze se v této oblasti neustale
objevuji nové prvky usnadiiujici zjednoduSujici a zrychlujici napt. ¢teni, porovnani vstup-
nich informaci s ulozenymi daty, nebo zrychleni komunikace mezi pfistupovymi body
a fidici jednotkou, Stejné pro systémy ACS stéle plati zakladni pravidla uvedena normach

fady EN 50133 :

- CSN EN 50133-1 Poplachové systémy - Systémy kontroly vstupu pro

pouziti v bezpe¢nostnich aplikacich — ¢ast 1: Systémové pozadavky
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CSN EN 50133-2-1 Poplachové systémy - Systémy kontroly vstupu pro
pouziti v bezpecnostnich aplikacich — ¢ast 2-1: VSeobecné pozadavky na
komponenty

CSN EN 50133-7 Poplachové systémy - Systémy kontroly vstupu pro
pouziti v bezpe¢nostnich aplikacich — ¢ast 7: Pokyny pro aplikace

CSN EN 50130-4 ed.2 Poplachové systémy - &ast 4: Elektromagneticka
kompatibilita

CSN EN 50130-5 ed.2 Poplachové systémy ¢ast 5: Metody zkousek vli-
vu prostiedi

CSN CLC/TS 50398 Poplachové systémy — Kombinované a integrované
systémy — VSeobecné pozadavky

CSN EN 60839-11-1 Poplachové a elektronické bezpednostni systémy
cast 11-1: Elektronické systémy kontroly vstupu- pozadavky na kompo-
nenty [23].

CSN EN 50133-1 - platnost této normy konéi 11. 6. 2016. Soubé&zné s touto normou plati
od 02/2014 nova norma CSN EN 60839-11-1. Dale uvedu nejvyznamngjsi rozdil mezi

obéma normami.

Podle CSN EN 50133-1 je mira, klasifikace zabezpe&eni systému kontroly vstupu zaloZena

na klasifikaci identifikace a na klasifikaci ptistupu, kdy tyto klasifikace mizeme definovat

pro kazdé misto pfistupu a to pro vstup a vystup oddélené. Je to nezavisla kombinace tiid

identifikace a pfistupu.

2.1.1

Tridy identifikace

Trida 0 — Neni pozadovana identifikace, vstup je umoZnén pomoci tlacitek.
Opravnéni vstupu povoluje na zakladé kontroly prikazu (povoleni ke vstupu) fy-
zick4 ostraha

Trida 1 — Nutnost zadani identifika¢ni informace (PIN, apod.), zadany uda;j je po-
rovnan s ulozenymi informacemi v paméti jednotky.

Trida 2 — Pozadavek na pouziti identifikacniho pfedmétu, napt. karty RFID, nebo
biometrie. UZivatel ma pfifazenu digitalni identitu, neni mozné vytvofit snadnou
kopii identifika¢niho prvku pomoci lidského oka (zpozorovat PIN).

Trida 3 — Kombinace tfidy 1 a tfidy 2. UZiti hesla, PIN u, a identifika¢niho prvku.
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2.1.2 Tridy pristupu

e Trida A — Neni pozadovano ulozeni piistupovych informaci, bez Casového omeze-
ni ptistupu, (Casové filtry)
e Trida B — Pozadavek na uziti Casovych filtri a ukladani pfistupovych informaci

o stavu systému (neopravnéné otevieni dveti apod.) [24].

Podle CSN EN 60839-11-1 je stanoveni Grovné ochrany sytému kontroly vstupu a jeho
komponent, véetné pozadavku napf. na monitorovani a aktivaci ptistupovych mist, rozpo-

znavani, signalizaci natlaku atd. ve vazb¢ ke stupnim rizika 1 — 4, podobn¢ jakou PZTS.

e Stupei 1 — nizké riziko — (hotel, penzion)

e Stupeini 2 —nizké az stiedni riziko (kancelafe, mala firma, skola)

e Stupen 3 — stiedni az vysoké riziko (finan¢ni domy, primysl)

e Stupein 4 — vysoké riziko (vyzkum, vyvoj, kritickd infrastruktura, vladni, vojenské

budovy)

Podobné jako v predeslé norm&€ mizeme stanovit rizné stupné vcetné volitelnych funkci

pro riizna piistupova mista. V takovém piipadé je nutné tato mista v dokumentaci popsat.

Pfi navrhu technického feSeni a nasledné realizace je nutné respektovat také pozadavky

uvedené v normach fady CSN EN 33 2000 na elektrické instalace nizkého napéti napt.:

- CSN 33 2000-4-41 ed.2 Elektrické instalace nizkého napéti Gast 4-41:
Ochrannéd opatfeni pro zajisténi bezpecnosti — Ochrana pied urazem
elektrickym proudem

- CSN 33 2000-5-51 ed.3 Elektrické instalace nizkého napéti ¢ast 5-51:
Vybér a stavba elektrickych zatizeni — VSeobecné predpisy

- CSN 33 2000-6 Elektrické instalace nizkého napéti — &ast 6 : Revize
V systémech kontroly vstupu je nezbytné zejména pfi jejich ndvrhu brat v avahu nejen
pozadavek na zvySeni zabezpeceni objektu znemoznénim vstupu nezadoucich osob, ktery

pozadovdn uvedenou normou, ale také pozadavek na zajiSténi pozarni bezpecnosti

Vv piipad¢€ vyjimecné situace, zejména v piipadé nutnosti evakuace osob [5].

2.1.3 Navrh systémii kontroly vstupu

Postup pii navrhu systému kontroly vstupu vychazi z CSN EN 50133-7 pokyny pro aplika-

vvvvvv
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rého cely systém navrhneme. Zadani vychazi z potieb investora a jsou béhem konzultaci

uptesiiovana. Pii ndvrhu dale postupujeme podle zakladni osnovy.

¢ Analyzujeme mozna rizika v konkrétni lokalité a ur¢ime jejich min. a max. hra-
nice.

e Zjistime pozadavky na bezpecnost provozu budouciho systému z hlediska nou-
zovych a unikovych vychodl vcetné provozu pro télesné postizené osoby.

e Zjistime pozadavky na konstrukci systému z hlediska vnéjsich a vnitinich vliva
prostiedi.

e Zjistime pozadavky na tfidy identifikace, pfedpokladany pocet uzivatell a je-
jich Cetnost prichodu, ovladatelnost systému, zalohu systému z hlediska napa-
jeni, z hlediska ukladani a obnovy dat a obnovy provozu.

e Zjistime pozadavky na systém z hlediska obsluhy vjezdl vozidel, spravy knihy
navstev.

e Zjistime pozadavky na vazby mezi ostatni technologie, zafazeni a zobrazeni v
integracnich softwarech. Pozadavky na poskytovéani koordinovanych hlaseni.

e Zjistime moznosti konstrukce objektu z hlediska moznych kabelovych tras.

e Dohodneme vhodné identifikacni prvky, programovani a spravu systému.

Pii konzultacich je investor sezndmen s technickymi moznostmi riznych systémi. Vysle-
dek konzultaci vede k urceni technickych podminek, technického feseni a stanoveni vhod-
né technologie pro zpracovani navrhu skladby systému. DalSimi kroky jsou zpracovani
projektové dokumentace systému kontroly vstupu, po jeho odsouhlaseni pak instalace sys-
tému dle navodi na instalaci. Nasleduje pfedani systému do provozu. Probihd podle pte-
dem stanovenych dohod soucasti je vychozi revizni zprava, navody na provoz a udrzbu,
navrhy provozu, dokumentace skute¢ného stavu instalace systému, provozni kniha atd..
Pied spusténim systému do trvalého provozu jsou uzivatelé sezndmeni s ovladanim a béz-
nou udrzbou systému. V tomto obdobi lze stanovit tzv. zkuSebni provoz systému, pii kte-
rém probihd monitorovani bezproblémového chodu celého systému v redlnych podmin-

kach provozu. Po jeho ukonéeni systém automaticky piechazi do trvalého provozu [22].
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Poplachové systémy — Poplachové zabezpecCovaci a tisiiové systémy
Pfi navrhu a zfizovani poplachového zabezpeCovaciho a tisnového systému se fidime dle

CSN EN 50131-7 (&ast 7 Pokyny pro aplikace). Tento dokument je rozdélen do kapitol:

e Navrh systému

e Piiprava realizace

e Realizace

e Kontrola, funk¢ni zkouska, ptejimka

e Dokumentace a zdznam provozu systému
e Provoz systému

e Udrzba a opravy

Ve vsech kapitolach je popsan doporuceny postup provadéné ¢innosti. Dal§im dilezitym
podkladem pro spravny navrh systému PZTS jsou pfedem stanovené pozadavky na stupeil

zabezpeceni a tiidy prostredi [22].

Tabulka 2  Stupné zabezpeceni PZTS

Stupen 1 | Nizké riziko Predpoklada se, ze pachatel ma malou znalost PZTS a ma

k dispozici omezeny sortiment dostupnych nastrojt

Stupeit 2 | Nizké az stfedni | Pfedpoklada se, Ze pachatel ma ¢aste€né znalosti se sys-

riziko témy PZTS a ma k dispozici bézné pouzivané naradi

Stupeit 3 | Stfedni aZ vyso- | Pfedpoklada se, ze pachatel je znaly systémi PZTS a ma
keé riziko dispozici velky sortiment nastrojii a elektronickych zafi-

zeni

Stupeit 4 | Vysoké riziko Ptedpoklada se, Zze pachatel je schopen zpracovat plan
vniknuti a m4 k dispozici kompletni soubor ndstrojii a
zafizeni v€etn€ komponentl systému uréenych prondhra-

du ¢asti systému

Zdroj: [25]
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Tabulka 3 Ttidy prostiedi

Ttida prostiedi I Vnitini Vnitini prostory, stala teplota a vlhkost

Ttida prostiedi 11 Vnitini - vSeobecné Vnitini prostory s teplotnimi rozdily -10°C
az +40°C (chodby, sklepy, gardze, moznost
kondenzace vihkosti na oknech)

Ttida prostiedi IIl | Venkovni — chranéné | Vné budov s teplotnimi rozdily -25°C az
nebo extrémni vnitini | 50°C, mimo piimé povétrnostni vlivy

podminky

Ttida prostiedi IV | Venkovni - v§eobecné | Vné budov s teplotnimi rozdily -25°C az

50°C, pfimé povétrnostni vlivy

Zdroj: [25]

2.2 Poplachové systétmy — Kombinované a integrované systémy

Névrh a zfizovani kombinovanych a integrovanych systémi se #idi dle CSN CLC/TS
50398. Dle této normy se stanovuji vSeobecné pozadavky na systém, norma popisuje ty-
pické konfigurace kombinovanych systémt. Dale poskytuje zakladni podklady pro prvotni
navrh systému, planovani instalace, instalaci az po pfedani do trvalého provozu vcetné
planu udrzby. V tomto dokumentu jsou specifikovany pozadavky na bezpecnostni techno-

logie, které maji byt s ostatnimi systémy (nemusi byt bezpecnostni) integrovany.

2.2.1 Typy konfiguraci

Vseobecné jsou v normé popsany tii typy konfiguraci integrovanych poplachovych systé-
m.

e Typ 1 — kombinace a integrace jednotcelovych poplachovych i nepoplachovych
systému. Jednotlivé systémy jsou piipojeny dopliikovou trasou k spole¢nému sys-
tému. Jednotlivé systémy musi spliiovat svoje aplika¢ni normy.

e Typ 2A — kombinace a integrace poplachovych systémt i nepoplachovych systému
vyuZzivajici spole¢né trasy, zatizeni, vybaveni. Porucha kterékoli ¢asti systému ne-
smi vyvolat kolizi zbyvajiciho systému. Kazdy jednotucelovy systém musi spliiovat

své provadéci normy.
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e Typ 2B -V této konfiguraci muze byt integrita kteréhokoli normou vyzadovaného

poplachového zatizeni v jakékoli aplikaci ovlivnéna poruchou v jiné aplikaci.

2.2.2 Systémové pozadavky

Integrovany poplachovy systém v bézném provozu, ve stavu klidu nebo stavu poplachu
nesmi byt ovlivnén, ani nesmi ovliviiovat Zadnou jinou aplikaci. V rdmci kombinovanych a
integrovanych systému se vyuziva povelovych signalt, ty mohou byt pienaSeny mezi apli-
kacemi nebo z ustfedniho ovladaciho zafizeni do dalSich aplikaci. Aby nedochazelo k ne-
zadoucim ¢innostem v ramci dalkové spravy budov a aredli, je dalezité urcit béhem zpra-
covani navrhu pozadované povelové ¢innosti, pfipadné urcit irovné povolenych ¢innosti
pfistupovymi trovnémi. Signalizace informace muze byt poskytnuta na spole¢ném signali-
za¢nim a ovladacim zafizeni a musi byt jasna a jednozna¢na. Informace musi byt signali-
zovany v poradi priorit podle poplachovych signali vztahujicich se k ochrané zivota,
k ochrané majetku a nedovoleného vniknuti a signald z ostatnich poplachovych systémd.
Dale podle poruchovych signalt ze systému k ochrané zivota a majetku, poruchovych sig-
nall z ostatnich poplachovych systémil a informaci z nepoplachovych systému. Vseobecné
plati, Ze kromé& zobrazovanych informaci musi byt k dispozici doplitkkové informace. Dale
plati Ze, jednou zobrazeny, ale stale se opakujici signal nesmi byt zobrazen, musi byt zob-
razeno 7e, existuji signaly z ostatnich aplikaci. A soucasné¢ jakékoli ¢innost nesmi zamezit
zobrazeni aktualniho poplachu. Software pro spole¢né vyhodnocovaci prvky musi byt od-
délen od jednotlivych poplachovych aplikaci. Centralni ovladaci zatizeni je ¢lenéno do
dvou tfid. Trida 1 povoluje pozit toto zatizeni v prostoru, kde jsou instalovany ovladaci
prvky poplachovych systémil. Zatizeni ve TFidé 2 musi odpovidat aplikacnim norméam

poplachovych systémi [26].
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II. PRAKTICKA CAST
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3 ZABEZPECENIi BUDOVY U5

3.1 Uvod

Budova U5, je jeden z objektti Univerzity Tomase Bati ve Zling, je situovana do katastral-
niho tizemi Zlin, Jizni Svahy, Nad Cepkovem mezi ulice Nad Stranémi a DruZstevni. Jsou
zde umistény: Fakulta aplikované informatiky, Fakulta technologickd, Fakulta ma-

nagementu a ekonomiky, Ustav t&lesné vychovy a Menza.

3.1.1 Identifika¢ni udaje stavby

Adresa objektu:

Univerzita Tomase Bati, Fakulta aplikované informatiky
Nad Stranémi 4511

760 05 Zlin, Jizni Svahy

Ceska republika

3.1.2 Podklady

e Dokumentace stavebniho feseni (SO)
e Konzultace se spravou budovy

e Obhlidka objektu

e Platné CSN

3.1.3 Situace

Okoli budovy je volné pfistupné pro vetejnost, objekt neni oplocen ani nijak vymezen jeho
perimetr. P1aSt" budovy je tvofen betonovym skeletem, vyplné otvori jsou tvofeny kovo-
vymi ramy oken a dvefi s vyplni ze skla. V bezprostiedni blizkosti u ptilehlé cesty na ulici
Nad Stranémi je parkovisté pro zaméstnance fakulty. Vjezd je oSetfen zdkazovou dopravni
znackou ¢€.B1 - zdkaz vjezdu vSech vozidel s dodatkovymi tabulkami s vyjimkou pro vjezd
vozidel IZS a zaméstnanct univerzity. Hlavni vstupni prostor je orientovan na sever, poby-
tové prostory jsou orientovany caste¢né¢ vychodnim a prevazné jihozdpadnim smérem.
Ostatni vstupy do budovy jsou povazovany za sluzebni, zasobovaci nebo technické. Kon-
cepce budovy vychazi z prostor vzajemné volné€ prichozich stavebnich objekti SO51,

S052, SO53, SO54 SO55. V casti SOS51 se jedna se o osmipodlazni budovu pievazné
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s kancelaiskymi prostory, v ¢asti SO53 o budovu se 3 nadzemnimi podlazimi s u¢ebnami a
laboratofemi, a v ¢asti SO52, SO54, SO55 o budovu do trovné dvou nadzemnich podlazi.
Usporadani prostor je feSeno tak, aby bylo zajiSténo denni osvétleni pracovist’ a zaroven
omezena tepelna zatéz zaméestnanct sluneCnim zarenim. Objekt je v ¢astech SO51 vybaven
dvéma osobnimi, a v SO53, 54 jednim osobnim a jednim nakladnim vytahem. Ve vychodni
¢asti budovy jsou situovany sluzebni vchod, rampa a manipulacni prostor pro zasobovani
budovy. Dale trafostanice, laboratofe pro zpracovéani polymerd a kotelna. VSechny tyto
prostory maji samostatny vstup. Dal$i samostatné vstupy jsou pro Ustav t&lesné vychovy a
to z vychodni a zapadni strany objektu. Na této stran¢ je také spojovaci koridor do Védec-
kotechnického parku ICT v budové U5/56.

Obrazek 6  Situace U5

orienta¢ni mapa objektd UTB ve Zliné

Zdroj: [27]
3.2 Zakladni technické udaje
3.2.1 Rozvodné soustavy
e NN: 3PE N 400V/50Hz TN-C-s
e Provozni 230V/50Hz TN-C-s
e Slaboproudé PZTS 12Vss, SELV
e Slaboproudé SKV 12Vss, SELV
e Slaboproudé CCTV 230V/50Hz

24Vst, SELV
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3.2.2 Ochrana pred trazem elektrickym proudem

Zakladni ochrana pfed nebezpecnym dotykovym napétim Zivych ¢asti je provedena krytim
a izolaci, pfi poruse je provedena samocinnym odpojenim od zdroje v siti TN-C-s a malym

napétim SELV/PELV.

3.2.3 Prostredi dle CSN EN 50131-1
Vnéjsi vlivy uvnitt budovy (vnitini prostory) normalni, prostor bezpecny.

Vnéjsi vlivy venkovni prostiedi AA7 (-25°C - +55°C), ABS8 (-50°C - +40°C — vngjsi pro-

story nechranéné ptred sluncem a mrazem), prostor zvlast’ nebezpecny.

3.3 Zhodnoceni rizik

Budova se nachdzi v oblasti zastavéné bytovymi domy v klidové zon€ méstské ¢asti Zlin -
Jizni Svahy. Svoji volné dostupnou polohou pro prochézejici a vstupujici osoby s umyslem
Skodlivého plsobeni je snadno dostupna, zranitelnd. Ohrozeni na lidskych zivotech z hle-
diska jakéhokoli utoku se neptfedpoklada, nelze jej vSak vyloucit. Predpoklad pokusu o
poskozeni hmotného majetku, pokusu o poskozeni nebo kradez je vsak trvaly. Dle statistik
PCR (Krajské Feditelstvi Zlin) doslo v obdobi let 2010 — 2015 na tizemi Zlinského kraje

v pruméru k 15-ti kradezi vloupanim do kol za rok.

Tabulka 4  Statistika kradezi vloupani do $kol

Obdobi Pocet Skoda
1.1.-31.12 2010 21 178000,-
1.1.-31.12 2011 7 69000,-
1.1.-31.12 2012 14 310000,-
1.1.-31.12 2013 26 548000,-
1.1.-31.12 2014 15 569000,-
1.1.-31.12 2015 7 54000,-
1.1.-31.3 2016 1 27000,-
Zdroj: [2]

Dal§imi faktory, které navysuji hmotné Skody, jsou vandalstvi, sprejerstvi.
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3.4 Stavajici elektronické zabezpecovaci systémy

V soucasné dobé¢ jsou v budové U5 instalovany systémy elektronickych bezpecnostnich
technologii pro zabezpeCeni pozadovanych ¢asti objektu z hlediska ochrany majetku
(PZTS), pro kontrolu vstupu osob z hlediska zamezeni piistupu nezadoucich osob do vy-
mezenych prostor (SKV), pro monitorovani pohybu osob v okoli budovy z hlediska pre-
vence (CCTV). Déle je instalovan systém elektrické pozarni signalizace pro v€asnou de-
tekci vznikajiciho pozaru (EPS), dorozumivaci zatizeni (DZ) pro komunikaci s ostrahou od
vstupnich dvefi. Technickymi parametry odpovidaji dobé rekonstrukce objektu. Vzhledem

ke svym vlastnostem byly povazovany za nejlepsi ve své kategorii.

341 PZTS
System GALAXY 504.

Systém pro elektronické zabezpedeni objektt dle CSN EN 50131 do Stupné 3 v t¥idé pro-
sttedi II. Jedna se o modularni sbérnicovy systém se Ctyimi komunikacnimi linkami
RS485. K témto linkdm lze pfipojit kombinaci 16 vstupné/vystupnich modulit RIO pro
vyhodnoceni az osmi detektoril, 7 ovladacich klavesnic MK 7 nebo 8 ¢tecich modult napf.
MAX, MAXM200. Tyto kombinace plati pro vSechny komunika¢ni linky. K ustfedné je
pfipojen komunika¢ni modul, ktery lze pfipojit pouze na prvni komunikaéni linku. Pro-
stiednictvim tohoto modulu je zprostfedkovan pienos poplachové informace na DPPC
bezpecnostni agentury. Vystup poplachové informace je také pfendsSen na ovladaci klaves-
nice systému do prostoru stalé obsluhy na recepci 1.np. V systému mize byt zadano 100

uzivatelskych kodu.
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Obrazek 7 Ovladaci panel PZTS GALAXY-MK?7

|

]

@60

@@ @@

000
Zdroj: [28]

Cely systém je rozdélen do jednotlivych grup (subsystémi) podle uZzivatelskych potieb.
Subsystém nebo skupina subsystém je pfidélena jednotlivym uzivatelim. Kazd4 manipu-
lace se systémem PZTS je ukladana do systémové paméti udalosti. Podle dostupnych in-

formaci, stavajici systém neni datové propojen s jinou bezpe¢nostni technologii napt. SKV
nebo CCTV.

34.2 SKV

Systém kontroly vstupu je feSen technologii od firmy Cominfo, a.s Zlin. Stavajici systém je
modularni, je tvofen fidici jednotkou, ¢teckami sytému, dveinimi jednotkami a elektro-
magnetickymi otevira¢i, dale napajecimi a zaloznimi napajecimi zdroji. Cte¢ky se snimaci
hlavou L-PRO-WIEGAND, které¢ pracuji s frekvenci 125kHz (LF), jsou rozmistény u vy-
branych pfistupovych mist s potfebou omezit nebo zamezit volnému pohybu ptichozich
osob. Ridici jednotky jsou pouzity REI:MP a REA:MP s vlastnim nebo sdilenym napaje-
fidicich jednotek je prostiednictvim ethernetu. Jsou datové pfipojeny k centralnimu serve-
ru, na kterém také bézi sluzby CARDPAY, PASSPORT, ACCESS a cerpaji ze spolecné
databaze. Uzivatelé¢ jsou vybaveni identifikacni kartou EM Microelectronics H4102,
(125kHz, 26bit) s identifikacnim ¢islem drzitele, platnosti karty a oznacenim zda se jedna

o zaméstnance nebo studenta. Karty pro navstévy nebo servisni pracovniky jsou uloZeny
na recepci objektu.



UTB ve Zliné, Fakulta aplikované informatiky 46

Obrazek 8 Snimaci prvek Comifo L-PRO, L-PRO/K

Zdroj: [29]

Identifikaéni karty prostfednictvim indukovaného napéti z antény vysilaji svoje identifi-
kacni ¢islo, které je porovnano s uloZzenymi daty a nasledné umoznén piistup. Elektromag-
netické otvirace pracuji v reverznim modu, tzn., Ze pii odpojeni napajeciho napéti jsou
uvolnény a je mozny bezpecny odchod z mistnosti, budovy. Systém kontroly vstupu je

prostfednictvim NC vystupll napojen k systému EPS

343 CCTV

V objektu U5 je instalovan systém CCTV pro monitorovani a zaznam bézného provozu
budovy. Systém je tvotfen piehledovymi kamerami v provedeni do vnitiniho prostiedi
a dale v krytu do venkovniho prostfedi. Ve vztahu k priichodu osob se jedna o monitorova-
ci prostfedek se zaznamem aktivity v zajmové oblasti. Vystupni signél je vyveden do pro-
storu recepce na urovni 1. nadzemniho patra. Napajeni kamer je 230V/50Hz, ptisvétleni
venkovnich kamer je feSeno diky vefejnému osvétleni (nékdy nedostate¢né), prisvétleni
vnitinich kamer je také prostfednictvim zbytkového svétla z vetejného osvétleni. Jedna se
o kombinaci analogovych a IP kamer, které jsou ukon¢ené enkodérem a pfevedené do tlo-
7i§t€ NVR. Systém pracuje v tzv. triplexnim reZimu, kdy je schopen v jednom okamziku
zaznamenavat obraz, zobrazovat scény i z ostatnich kamer v redlném case, piipadné vyhle-
dat a prehravat zdznam. V recepci na monitorovacim a klientském pracovisti je instalovan
SW klient Milestone XPROTEC Smart v2.14. Jednd se o voln€ dostupnou aplikaci pro
praci s obrazem zivym i ze zdznamu. Aplikace umoziiuje monitorovat externi vstupy sys-
tému, napf. alarm z PZTS budovy. Aplikace upozoriiuje napt. na vznik aktivity v zdjmové

oblasti monitorované systémovou kamerou. Diky feSeni prostfednictvim systémt NVR
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a klientskych pracovist’ je mozné monitorovat cely prostor z centradlniho monitorovaciho

pracovisté a k vzniklé udalosti bezprostiedné vyslat zasahovou jednotku.

Obrazek 9 CCTV Klientské pracoviste
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Legenda:

1. Zahlavi aplikace, 2. Panel nabidek pracovniho prostoru, 3. Panel ndstrojii, 4. Okno aktivniho na-
hledu, 5. Okno nahledu, 6. Zdlozky aplikaci, 7. Panely pripojenych zarizeni, 8. Panel aplikaci,

9. Casovd osa
Zdroj: [30]
Rozmisténi jednotlivych kamer v objektu.

e Hlavni vstup - ptfichodova

e Ustav t&lovychovy a sportu vstup - piichodova
e Zadni vstup vnitini - ptichodova

e Rampa a manipulacni prostor - piehledova

e Parkovisté sluzebni - prehledova

e Hfiste - prehledova (IP)

e T¢locvicna - piehledova

e Posilovna - ptehledova

e Kopirka, Vstup U56 - zdjmova
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Ke spolehlivému provozu systému CCTV je nezbytné zajistit alespon minimalni osvétleni

1 v no¢nim rezimu.
344 DZ

Dorozumivaci zafizeni v objektu U5 je feSeno prostiednictvim analogového systému dvei-
nich komunikétori. Komunikac¢ni panely v provedeni do venkovniho prostredi, jsou umis-
tény u vybranych vstupti, ovladaci tlacitka volby hovoru jsou nasmérovana prostfednictvim
analogového ptepinace na ostrahu v recepci objektu. Ostraha po autorizaci vstupujici 0so-

by, mlze prostiednictvim svého telefonu jesté v hovoru odblokovat dveini otevirace.

345 EPS

Zatizeni elektrické pozarni signalizace je soubor technickych prvkii a zafizeni dle CSN 34
2710, CSN EN 54-2,4 slouzici k véasnému zjisténi zadinajiciho pozaru. Systém EPS ne-
muze zamezit vzniku pozaru. Jeho instalace ma predevsim preventivni charakter. Ve vzta-
hu k prichodu osob systém EPS umoziiuje volny odchod z budovy, a to aktivaci vystupi
ovladajici napajeni elektromagnetickych nebo elektromechanickych otviract systému
SKV. Je tak usnadnéna evakuace osob v ptipadé vzniklého pozéaru. V budové U5 jsou in-
stalovany systémy: EPS LOOP 500 od firmy TYCO — Zettler a EPS 1Q8 M od firmy
ESSER GmbH. Jedna se o adresovatelné systémy elektrické pozarni signalizace. Systém
EPS se sklada z n€kolika funk¢éné propojenych ¢asti, kterymi jsou hlésice, vstupné vystup-
ni moduly pro pfipojeni vyhrazenych poZzarné bezpecnostnich zafizeni (poZarni klapky,
pozarni ventilatory pro odtah tepla a koufe, uvolnéni dvefi na chranénych unikovych
cestach, akusticka signalizace atd.). Zakladni sestava ustfeden obsahuje zdrojovou Cast,
zakladni vyhodnocovaci desku s monitorovanymi reléovymi vystupy pro sirény a volnymi
porty pro moznost rozsifeni systému a zobrazovaci a ovladaci jednotku. Zakladni desky
ustfeden jsou vybaveny porty pro piipojeni (v ptipadé LOOP 500 ctyf liniovych vedeni
pozarnich hlasict tj. 1 — 63 hlasici k jedné lince). Pomoci desky DV1 je systém rozsiien o
dalsi hlasi¢ové linky. Celkovy pocet liniovych vedeni je 8, prostfednictvim hardwarového
propojeni jsou zapojeny na ¢tyii kruhové linky pro max. 126 hlasic¢h na kazdé kruhové

lince.
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Obrazek 10 EPS LOOP 500 Kruhové vedeni
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V ptipadé tstredny 1Q8 M lze po rozsiteni systému tiemi linkovymi kartami pfipojit ¢tyti
kruhova vedeni. Zdkladni sestavy ustfeden lze doplnit deskou reléovych vystupii nebo
deskou signalizace stavli skupin hlasict. Pozarni hlasi¢e jsou rozmistény na uréenych mis-
tech a v uréenych prostorach a svymi vlastnostmi a charakteristikou odpovidaji danému
prostiedi (rychle hotici latky, latky uvolnujici pfi hofeni agresivni nebo jedovaté chemika-
lie, latky, které uvoliuji velké mnozstvi koufe apod.) Hlasi¢e identifikuji poplachové pod-
néty a informace kterd vznika na vystupu jednotlivych hlésicl, je pak pfedana kruhovym
vedenim do Ustfeden EPS. Ty zajisti zpracovani a naslednou aktivaci vystupnich obvodi.
Cely systém je programové rozdélen do skupin hlasicl, které odpovidaji pozarné bezpec-
nostnimu feSeni stavby zpracovanému dle vyhlasky 246/2001 Sb. o stanoveni podminek
pozarni bezpe¢nosti a vykonu pozarniho dozoru. CSN 730875 Pozarni bezpe¢nost staveb —
Stanoveni podminek pro navrhovani EPS v ramci pozarné bezpeé¢nostniho feseni, CSN 73
0802 Pozarni bezpecnost staveb — Nevyrobni objekty. Vystup poplachové informace je
signalizovan akustickou signalizaci, rozmisténou v objektu a na ovladacim panelu systému
EPS v prostoru recepce v 1. nadzemnim patte. Systém EPS je pfipraven pracovat v rezimu
DEN, kdy je pii vyhlaseni poplachu spustén ¢as T1. V tomto intervalu je ostraha objektu
povinna potvrdit na ustfedné stanovenym postupem pfiijeti poplachové informace a zajistit
kontrolu mista vzniku pozaru. Na kontrolu mista spustén casovy interval T2. Po ukon¢eni
tohoto intervalu jsou samocinné aktivovany vystupy systému EPS. V rezimu NOC, tzn.
bez obsluhy, jsou vSechny naprogramované vystupy spoustény okamzité, stejné jako

v piipad¢ aktivace manudlnich hlasict v kterémkoli z rezZimd.
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346 MZP

Mechanické zabranné prostiedky jsou povazovany za zékladni prvek technické bezpecnos-
ti, jako prvni znesnadiuji nebo pfimo zamezuji vniknuti do zdjmového prostoru, objektu.
Objekt U5 je z hlediska mechanickych zabrannych prostfedkti vybaven standartnimi otvo-
rovymi vyplnémi a uzamykacimi systémy BT 2, nebo BT 3 dle EN 1627 a EN 1303. Kli-
c¢ové hospodarstvi je feSeno systémem generalniho klice pro technické a technologické
mistnosti, na ostatni pobytové a kancelaiské prostory se systém generalniho klice nevzta-
huje. Z hlediska omezeni volného prichodu osob v okoli budovy je zfejma absence oplo-
ceni v celém obvodu pozemku. Lze predpokladat, ze oploceni neni instalovano z divodu
uvedeného ve vyhlasce 268/2009 Sb. o pozadavcich na stavby §7 kdy oploceni nesmi

svym rozsahem tvarem a pouzitym materidlem narusit charakter stavby a jejiho okoli.

3.4.7 Fyzicka ostraha, reZimova opatieni

Fyzick4 ochrana budovy US5 je realizovana zaméstnancem soukromé bezpecnostni sluzby
na zakladé povéereni uvedeného v obchodni smlouveé. Zaméstnanec vykonava ¢innost na
stalém stanovisti v uzaviené recepci, ktera se nachdzi na Grovni In.p.. Sluzba je z ¢asového
hlediska celodenni a je rozd€lena na dvé dvanactihodinové smény pro jednoho zaméstnan-
ce. V pribéhu denni sluzby plni pracovnik SBS funkci recepéniho, provadi telefonicka
spojeni, provadi vydej klict a pfistupovych karet dle povéfeni, podava informace o pii-
tomnosti zaméstnancl univerzity. Vykonava dohled nad elektronickymi zabezpecovacimi
systémy. V piipad¢ poplachové udalosti na kterémkoli bezpecnostnim systému je odesildna
zprava spravci objektu. Ve spolecné soucinnosti s pracovnikem SBS jsou podniknuta po-
ttebna opatieni. V prib&hu nocni sluzby jsou po odchodu zaméstnancti univerzity zastie-
zeny vSechny casti objektu a zaméstnanec SBS monitoruje bezpecnostni technologie
a v piipadé udalosti informuje centrdlni dohledové pracovisté. Nocni kontrola neporuse-
nosti plasté budovy je provaddéna motorizovanou hlidkou vyslanou z operacniho stiediska.
Délka a pravidelnost provadénych kontrol je dle potieby, dostupnych informaci a podle
rozhodnuti operacniho stfediska Odblokovani stfeZenych prostor prob&hne pracovnikem

SBS s ptichodem prvniho zaméstnance fakulty.

3.5 Zhodnoceni

Elektronické bezpecnostni systémy instalované v budové U5 jsou plné funkéni, svymi na-

programovanymi aktivitami v rozsahu svych technickych moznosti pln¢ podporuji ochranu
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osob a majetku, monitorovani prichodu osob nebo jejich zaznam o pohybu. Technické
feSeni instalovanych systémt odpovidéd dobé rekonstrukce objektu. Instalované technolo-
gie, jejich provedeni a provedeni realizace odpovida platnym legislativnim piedpistim.
Koncepce bezpecnostnich technologii je vSak rozdélena do mnoha ovladacich prvki a prv-
ki pro jejich spravu. Pro kazdou technologii je nutnost zadavat a pridélovat opravnéni uzi-
vatelim odd¢lené. V piipadé pozadavku na rozsifeni systému PZTS muze dojit k naplnéni
kapacity systému, podobné jako v ptfipad¢ pozadavku na novy doplnék v SW vybaveni
ustfedny, napi. online spravu systému bez jeho odstaveni z provozu. Celkové technické
feSeni zabezpec€eni poskytuje v nekterych ¢astech, zejména na perimetru a plasti budovy,
moznost pristupu a nasledného pokusu o vniknuti do objektu bez moznosti t€émto pokusim
predejit (absence CCTV a samostatného prisvétleni snimané scény). V piipade poplachové
udélosti se ostraha spoléhd na ostatni bezpecnostni systémy. Vzhledem technickym moz-
nostem systému se obsluha ziskava informace z displeji systémovych ovladacich panelil
(vétsinou 2x16 znakl). D4 se predpokladat naro¢nost ovladani z hlediska nedostate¢nych
informaci a S tim spojena neptfehlednost systému. Nasledkem je reakce ostrahy s dlouhou

dobou odezvy.

Elektronické monitorovani a zdznam priichodti osob do budovy v dennim reZimu ne-
ni mozny. U hlavnich vstupil nejsou k dispozici zadné identifikacni ani pocitaci zafizeni.
Ostraha nema moZnost urcit pfesny pocet osob v budove, napt. pro pfipad nutnosti jejich
evakuace. Ostraha nemd moznost ziskat informaci o tom, zda v pribéhu denniho rezimu
nedochazi k bezpe¢nostnim incidentim ve studovnach nebo na chodbach. Pouzivana tech-
nologie identifika¢nich karet ,,EM Microelectronics H4102, 125kHz* je v soucasnosti na
ustupu. Pro snadnou dostupnost SW prostiedk pro ¢teni informaci na pfenosném médiu a

moznosti nasledného kopirovani.

Bezpecnostni riziko a ohroZeni arealu, objektu ve vztahu k prijezdu vozidel, mize
nastat také v pfipad€ neopravnéného parkovani nepovolenych vozidel na vyhrazeném par-
kovisti univerzity v bezprosttedni blizkosti budovy nebo na sluzebnim parkovisti pfed ma-

nipula¢nim prostorem.

MnozZstvi bezpe€nostnich systémi, které pomahaji chranit budovu, ¢innost ostrahy

Vv ptipad€ vyhodnoceni poplachové situace pro svoji nepiehlednost komplikuje.
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4 NAVRH DOPLNENIi ZABEZPECENI

4.1 Uvod

Tato ¢ast prace navazuje na predchozi kapitoly ndvrhem na doplnénim stavajicich bezpec-
nostnich technologii. Vzhledem k pfedpokladané etapizaci realizace z hlediska ¢asové na-
ro¢nosti a finan¢niho rozvrzeni, jsou navrhy technickych feseni rozdéleny podle jednotli-

vych technologii. Je mozna i vzajemna kombinace.

e Navrh doplnéni SKV

e Navrh doplnéni PZTS

e Navrh doplnéni CCTV

e Navrh Gpravy MZP

e Navrh integrace systému, graficka nastavba

e Navrh nové technologie PZTS, SKV

Rozd¢leni dle technologii bude ctit také ekonomicka rozvah®; je soucasti této prace.
4.2 Doplnéni stavajici technologie

4.2.1 Doplnéni SKV

V navrhu doplnéni se zabyvam mozZnosti doplnit bezpecnostni technologie pro kontrolu a

monitorovani vstupu s vyuZzitim stavajicich technologii syst¢ému SKV.

V této praci, v ¢asti zhodnoceni jsem uvedl, Ze ostraha objektu nema Zadnou moznost kon-
troly nebo ziskani informace o poctu osob, které se praveé nachazeji v budové. Tyto infor-
mace maji dilezity charakter v ptipad¢ poplachové situace a nutnosti evakuace osob. Déle
nemuze(ani na dalku) zamezit vstupu nebo Uniku podezielych osob. Z divodu zajisténi
vyssi bezpe€nosti studentll a zaméstnanct, v souladu s pokyny ke stanoveni Grovné zabez-
peceni skol dle AGA, navrhuji doplnit ke v§em samostatnym vstupim piichodové a od-
chodové ctecky s elektromechanickymi samozamykacimi zamky a dveinimi samozaviraci.
Pted hlavni vstup a vystup pfisadit rotacni turnikety a elektromechanické zabrany
s blokovanou brankou pro navstévy a servisni pracovniky. Provedeni turniketu a zabran do
venkovniho prostiedi bude s odpovidajici povrchovou upravou a bude korespondovat

s prosklenou fasadou objektu. Dale v prostoru zadveti hlavniho vstupu provést rozdéleni
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na dva samostatné prichody a doplnit je vstupné / vystupnimi kamerami s nainstalovanym

SW (tzv. people counter) jako doplnék SKV pro dalsi kontrolu poctu vstupujicich osob.

4.2.1.1 Doplnéni snimacich za¥izeni K samostatnym vstupiim.

Snimaci zatizeni pro kontrolu vstupu budou doplnéna v SO 512, SO 513. Jedné se o pro-

story z vychodni strany objektu u manipulaé¢niho prostoru a nakladaci rampy.

e (C116 —C118 Zadveii

e (C112 Rampa — C118 Zadveii

e (C112 Rampa — C107 CNC technologie
e (C112 Rampa — C111 Trafostanice

e Vstup — C108 Zpracovani polymert

e Vstup-C109

e Vstup-C110

Snimaci zafizeni budou pfipojena do Ctyt fidicich jednotek umisténych v chodbé C104
a mistnosti C108. Datové rozvody budou provedeny kabely SFTP min. cat.5e, zakonCeny
konektory RJ 45 a pfipojeny do fidicich jednotek. Napdjeci rozvody budou provedeny ka-
bely HO5VV-F 4x1mm? Kabely budou uloZeny v ohebnych trubkach v podhledech nebo
vloZeny v PVC li§tach pfisazenych na omitku. Ridici jednotky budou pfipojeny prostied-
nictvim primyslovych switchli na samostatna optické vlakna nové optické sité. Opticka sit’
bude priibéznd, vedena chodbami 1.np v ohebnych trubkéch v podhledu na samostatnych
ptichytkach a rozvody budou fadné oznadeny: ,,POZOR OPTICKY KABEL®. Opticka
kabelaz bude v provedeni vicevidového kabelu MM 50/125, OM2 kdy je zarucen pienos
gigabitového ethernetu na vzdalenost 550m. Hlavni opticka sit’ bude vyuzita také pro sys-
tém CCTV. V blizkosti umisténi koncového prvku, fidici jednotky, bude opticka kabelaz
ukoncena v nasténné skiini s vybavou pro ukonéeni optickych vlaken a prostorem pro
umisténi primyslového switche. Ke kazdé skiini bude pfivedeno napdjeci napéti

230V/50Hz ze samostatné jisténého piivodu pro napajeni pramyslovych switchi.

4.2.1.2 Doplnéni turniketii

Dalsi opatieni pro zamezeni vstupu nezadoucich osob do objektu je opatfeni u hlavniho
vstupu do budovy. Vybudovanim dvou jednosmérnych rotacnich turniketd s funkei antipa-
nik (sklopnd ramena), snimacimi a signalizaénimi prvky u obou vstupnich dvefi. Propust-

nost turniketu je 30 osob za minutu. Pomoci tohoto feSeni bude zajisténa regulace osob pfii



UTB ve Zliné, Fakulta aplikované informatiky 54

vstupu, vystupu a jisty piehled o poctu osob v budové US. Ostraha bude mit moznost za-
mezit vstupu, pfipadné uniku nezadoucich osob do a z budovy blokovacimi tlacitky v pro-
storu recepce. Provedeni turniketu a smérovych zabran bude korespondovat s prosklenou
sténou vstupniho portalu budovy U5. Smérové zabrany budou s piidrznymi elektromagne-
ty v paté konstrukce (brance). Bude tak zajisténo uvolnéni zabran od EPS v piipadé pozaru
a uvolnéni tnikovych cest. Navrh vstupniho turniketu bude ve spolupraci s vyrobcem napf.
Cominfo a.s. Zlin. Doplnéni SKV bude systémové, snimaci jednotky budou pfipojeny ka-
bely SFTP min. cat.5e do fidicich jednotek systému SKV. Ridici jednotka, ktera bude ob-
sluhovat snimaci prvky v turniketu, bude umisténa v recepci a propojena do celkového
systému SKV. Na recepci bude instalovany klientsky SW pro moznost zobrazeni identifi-
kacnich udaji prochazejicich osob a vSech dostupnych stavii systému (nepovolené otevieni
dvefi, prekroceni limitu otevienych dveii atp.). VSechny ftidici jednotky Cerpaji uZivatelské
role z databaze ulozené na centralnim serveru. Vzhledem k tomu, Ze komunikace Fidicich
jednotek probiha po ethernetu, 1ze cely systém rozsifovat podle potieb zadavatele. Je ome-

zen jen rozsahem poskytnutych IP adres.

4.2.1.3 Ovladani

Vzhledem k tomu, Ze se jedn4 o navrh rozsifeni stavajicich technologii, ziistavaji pozadav-
ky na obsluhu, zadani, vydej a evidenci identifikacnich karet v nezménéné podobé.

4.2.1.4 CCTV People Counter

Jako dalsi prvek pro podporu ovéteni poctu osob v objektu navrhuji instalovat pied zadveti
u vystupu kameru s instalovanym SW (people counter), napt. AXIS 209FD SW True View
People counter.
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Obrazek 11  People counter

Zdroj: [32]

Kamera bude umisténa na stiedu prichodu tak, aby monitorovala kolmym pohledem za-
jmovy prostor. Kamera bude pfipojena prostiednictvim ethernetu do datové sit€, napajeni
bude ze zalohovaného zdroje 12V-DC/4A, umisténého v technické ¢asti recepce. Vystupni
signal bude zobrazen na recepci jako jedna z aplikaci na klientském PC SKV. V nastaveni
této kamery bude provedena kalibrace prostoru a jeho rozdéleni na zony pro vstup a vystup
do objektu. Snahou tohoto feSeni je upfesnit pocet osob pii pokusu o pruchod vice osob

dvefmi, turniketem na jednu identifika¢ni kartu.

4.2.1.5 Navrhy prvki

Navrhované prvky v ptipadé rozsifeni SKV budou vzhledem k nutnosti kompatibility stej-
né, jako je uvedeno v €asti ,,zhodnoceni®. V ptipadé doplnéni CCTV PC pro SKV napt.
AXIS 209FD SW True View People counter. Navrhovany primyslovy switch napt. 2G-
2s.0.3.FC-BOX LAN RING, navrhované skiin¢ pro optickou sit’ napt. Univers
Z 550/800/250.

4.2.2 Doplnéni PZTS

Doplnéni stavajiciho systému PZTS vychazi z diivodi uvedenych v uvodu prace. Kdy
Vv ptipad¢ vstupu nezadouci osoby a vzniku nutnosti piivolani pomoci bude mozno tento
krok provést. Navrhem je doplnéni nouzovych (tisnovych) tlacitek alesponn do chodeb
Vv prostoru uceben, laboratofi, k schodistim, anikovym vychodiim a nejlépe také piimo do

jednotlivych prednaskovych salii. Vystup poplachové informace zlistane v prostoru recep-
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ce. Pracovnik SBS tento nouzovy pozadavek muze feSit okamzité. Je to jeden z prvkd, kdy
bude splnén pozadavek metodického doporuceni o minimalnim standardu bezpecnosti stu-
dentil v budovach skoly. Pfedpoklad je piipojeni novych tisnovych smycek k volnym vstu-
pum stavajicich linkovych modult systému PZTS a v pfipad¢ nutnosti doplnéni také linko-
vych modult. S vyhodou je mozno vyuzit zénového zapojeni smycek napt. v chodbé B201
pro vice tlacitek. Dalsi zptsob, jak zdokonalit stavajici systém PZTS a vyuzit jeho moz-
nosti nejen k ochrané pred narusiteli, je doplnéni nouzovych tlacitek s tdhly do prostoru
WC pro imobilni. Stejné jako v pfedchozim ptipad¢ bude ostraha o vzniklé nouzi informo-
vana okamzité. Programové nastaveni nouzovych smycek bude jako 13=PA, jeho funkce
tak bude nepfetrzitd. Pro kontrolu vykonaného zésahu bude moznost ruseni poplachu ome-
zena pouze po aktivaci nové instalovanych kli¢ovych spinact v blizkosti téchto tlacitek.
Jedna se o prvek, ktery je v souladu s pozadavky vyhlaSky ¢.398/2009 o bezbariérovém
uzivani stavby, kde je podrobné popsano umisténi téchto prvkl. KabeldZz k novym prvkim
bude provedena ve stavajicich rozvodech slaboproudych instalaci. Nutnost doplnéni po-
mocnych napéjecich zdroji se zdloznim akumulatorem bude pouze v ptipadé nutnosti do-

plnit linkové moduly ptipadné pro dalsi usttedny PZTS.

Obrazek 12 Topologie LAN RING

asaas 3
N |
N S RS48s ’
2G-RS. €6

7 RS4ss
&.' >rsoers > 2G-RS.£6

26-rs.e6 LAN-RING

FE

2G-2,.14€
GE

| 2623.0¢
2G-RS.€6

Fy =

Zdroj: [33]
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4.2.2.1 Navrhy prvki

Typy navrhovanych tlacitek pro stav nouze v u¢ebnach a chodbéch je napt. ART 476, do
prostoru WC pro imobilni pak napt. FAP3002. Klicovy spina¢ pro resetovani stavu nouze

napf. typ NICE.

4.2.3 Doplnéni CCTV

Vzhledem nedostatecnému pokryti perimetru monitorovacimi prvky systému CCTV a ab-
senci vlastniho prisvétleni bude v ndvrhu doplnéni téchto prvki. Doplnénim kamer bude
ostraze objektu zajiSténa moznost monitorovat celkové okoli. Ostraha bude mit moznost
Vv predstihu zamezit vstup podezielym osobam a zabranit vzniku Skod. Kamery uvedené
v kapitole 3.5. doplnit automatickym piisvétlenim s autonomnim spinanim pfi setméni.
Ptisvétleni v provedeni do venkovniho prostfedi doplnit ke kazdé kamete do stejného smé-
ru. Napéjeni a automatické spindni pfisvétleni bude realizovdno pfipojenim k stdvajicimu

napéjeni kamer.

Doplnéni prvktt CCTV kamer véetné automatického prisvétleni v provedeni IP do perime-

tru:

e Severni strana plasté budovy 2.np - smér okna 2.np - hlavni vstup

e Severni strana plasté budovy 1.np - smér hlavni vstup - okna chodba 1.np

e Severni strana parkovi$té zaméstnanct

e Vychodni strana — smér trafostanice

e Vychodni strana — smér Manipulacni prostor — laboratofe zpracovani poly-
merl

e Jizni strana plasté budovy — smér sluzebni vchod — okna 1.np

e JiZni strana vstup télocvi¢na zadni vstup

e Zapadni strana — smér télocvicna — hlavni vstup



UTB ve Zliné, Fakulta aplikované informatiky 58

Obrazek 13 CCTV Kamera s IR Prisvitem (kompakt)

Zdroj: [34]

Vzhledem k vzdalenostem a nové navrhované technologii IP CCTV navrhuji vystupni sig-
nal z kamer pfipojit prostfednictvim primyslovych switchli na samostatna opticka vlakna
nové optické sité. Opticka sit’ bude pribézna, vedena chodbami 1.np v ohebnych trubkach
v podhledu na samostatnych prichytkach a rozvody budou fadné oznaceny: ,,POZOR
OPTICKY KABEL*. Opticka kabelaZz bude v provedeni vicevidového kabelu MM 50/125,
OM2 kdy je zaruen pienos gigabitového ethernetu na vzdalenost 550m. V blizkosti umis-
téni koncového prvku, kamery, bude opticka kabeldz ukoncena v nasténné skiini s vybavou
pro ukonceni optickych vlédken a prostorem pro umisténi prumyslového switche. Ke kazdé
skiini bude pfivedeno napajeci napéti 230V/50Hz ze samostatné jiSténého piivodu pro na-
pajeni primyslovych switchli. Odtud bude kabeldZz provedena datovym metalickym kabe-
lem SFTP min.cat.5e ke kazdé z kamer, bude ukoncen konektory RJ45. Napajeni novych
kamer vcetné piisvitu bude v provedeni PoE z primyslového switche. Kamery budou
v provedeni kompakt do venkovniho prostfedi s automatickym pfisvitem a moznosti ovla-
dat jej centralné. Pro podporu doplnéného systému PZTS s nouzovymi tlacitky, pro piivo-
lani pomoci pii napadeni nezadouci osobou, je nutné doplnit také syst¢tm CCTV o vnitini
piehledové kamery. Budou monitorovat prichozi chodby objektu do trovné 3.np v objektu
S0540, SO 532, SO 531 a SO513. Jedna se celkové o 19ks kamer rozmisténych v prostoru
chodeb C303, C301, D301, D310, B201, C203, C201, D201, D210, A217, B110, C104a,
C104, D101, D111, A116, A102.

Vyhodnoceni signdlu bude v prostoru recepce na stavajicim klientském pracovisti a SW
vybaveni s moznosti upgradu na verzi X Protect Enterprise a vys$$i, s moznosti vazby na

pfistupovy systém. Serverové zaznamové zafizeni bude hybridni pro 32 analogovych a 16
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IP kamer s min 16TB HDD RAID 5. Neni nutna okamzita vyména vSech stavajicich kamer

Vv systému. Pro nové IP kamery pak dalsi server s podporou ptfipojeni az 40 IP kamer.

4.2.3.1 Navrhy prvku

Navrhovany typ kamer kompakt napi. Sony SNC-EB632R 3 MPx, navrhovany typ vniti-
nich kamer napt. Sony SNC-VM631 polodome 3 MPx, navrhovany typ zdznamu pro rozsi-
feni syst¢ému CCTV Milestone Husky M50, navrhovany typ piisvétleni napt. IRH60LSA
(60°/40m), navrhovany typ pramyslového switche je stejny jako pro systém SKV, Softwa-

re pro vyhodnoceni X Protect Enterprice.

4.2.4 Provoz kamerového systému

Provozovani kamerovych systémt musi byt v souladu se zakonem ¢.101/2006 Sb. o ochra-
n¢ osobnich udaji. Podle tohoto zakona se za zpracovani osobnich tdaji povazuje kromé
sledovani také potfizovani zdznamu ziskanych zébérii. Z hlediska tohoto zdkona vyplyva
pro spravce kamerového systému oznamovaci / registrani povinnost. Kamerovy systém se

zdznamem lze provozovat v ptipadech:

e Pokud je to nezbytné pro ochranu prav a pravem chranénych zajmu spravce
o JestliZe je zpracovani nezbytné pro dodrzeni pravni povinnosti spravce

e Na zakladé¢ souhlasu subjektt daji

Udg¢leni souhlasu se pfitom tyka pouze subjekti, které¢ se v monitorovaném objektu vysky-
tuji pravidelné (studenti, zaméstnanci). Zaroven je povinnost na viditelném misté oznacit
monitorované prostory informacni tabulkou (,,objekt je monitorovan kamerovym systé-

mem se zaznamem®).

V ptipadech provozovani kamerového systému pro osobni potfebu (monitorovani pouze
soukromého pozemku, bytu, sklepa, parkovaciho mista) nebo v ptipad¢ provozovani sys-
tému ze zvlaStnich povinnosti (napt. zakon ¢.412/2005 Sb. OUI, zakon ¢.273/2008 Sb.
o Policii CR, zakon &.555/1992 Sb. o Vézenské sluzbé a Justiéni straZi atp.) oznamovaci /

registracni povinnost odpada [35].

425 Uprava MZP

MZP uvedené v ¢asti 3.3.6 odpovidaji pouzitym typem a provedenim tiid€ prostiedi i stup-
ni zabezpeceni. Pti rozsifeni systému SKV na turniketech je nutné dodrzet prvky pro stejné

tfidy prostiedi a stupné zabezpeceni.
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Z hlediska podpory rychlého zasahu navrhuji v prostoru recepce demontovat ¢ast, ptipadné
celé proskleni, které zamezuje Sifeni zvuku a omezuje ta moznosti diirazného pokynu smé-
rem K prichazejici/unikajici osobé. Dale pro podporu jistoty zasahu vytvofit prichod pro
zéasah/unik z recepce pfimo do hlavni vstupni haly objektu. Jedna se o demontaz a stavebni

upravy casti celni stény recepce.

4.2.6 Integrovany, monitorovaci a Fidici systém, graficka nastavba PZTS, SKV, EPS

Pro zjednoduSeni a zptehlednéni obsluhy vSech stavajicich bezpecnostnich technologii
Vv budové US5,je v ndvrhu integracni, monitorovaci a fidici systém. Pro integraci jsem zvolil
produkt LATIS SQL ceského vyrobee a dodavatele firmy TRADE Fides a.s. Tento systém
je urCen pro vSechny aplikace dle rozsahu. Mnozstvi a velikost pfipojenych objekti je

témét neomezenad, lze vytvaret rozsahlé arealy, které obsahuji nékolik téchto nastaveb.

Jednotlivé technologie mohou byt pfipojeny do systému pomoci rliznych rozhrani (RS485,
RS 232, LAN, GPRS, SMS, Morse Radio). V tomto feSeni je navrzena komunikace pro-
stitednictvim TCP/IP. Data z technologii budou prostiednictvim LAN ptivadéna na komu-
nikaéni interface (software) systému, ten je zpracuje a zapiSe do databaze. Komunikacni
interface umoziuje obousmérnou komunikaci pro zapisovani a pro ovladani ze strany ope-
ratora. Operator tak ma mozZnost odesilat povely do jednotlivych technologii je tak moz-
nost napf. zastfezeni / odstfezeni, odvolani poplachu, aktivace vystupu provadét na dalku.
Vybrana zafizeni je mozné na dalku aktualizovat odeslanim firmware. Pro systém PZTS je
nutné doplnit do systému komunika¢ni modul ,,Galaxy Smart* ve kterém jiZ komunikacéni
interface s LATIS SQL je instalovan. Modul se pfipojuje k prvni komunikaéni lince. Pro
ustitedny EPS pak moduly pro ptfevedeni komunikace na TCP/IP a SW interface LESI
a LZTI. Pro stavajici systétm SKV bude nutné komunikacni rozhrani vytvofit. Diky inte-
graci systému CCTV do LATIS SQL a jeho oboustranné komunikaci je pak ostraze objek-
tu automaticky nabidnuta okamzita vizualni kontrola prostoru vzniku poplachové udalosti.
Tento integracni systém lze vyuzit jako DPPC pro monitorovani a ovladani vzdalenych
objektii nebo jako lokalni graficka nastavba, ptipadné¢ jako kombinace uvedené¢ho. V tomto
feSeni bude vyuzit jako lokdlni grafickd néastavba. Propojenim jednotlivych technologii
prostfednictvim komunikacnich kanalti tak uzivatel ziska spravu vsech systému z jednoho
pracovisté v jednotné a srozumitelné podobé. Pro spravu vSech ptipojenych zatizeni je
nastroj spravy systému LAT. Pro pfesnou lokalizaci vzniku udalosti je systém navazan na

vlastni mapové podklady s vyuZzitim redlnych GPS soufadnic véetné rozliSeni podlazi. Gra-
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fické zobrazeni zdjmovych oblasti véetn¢ konverze mapovych podkladii z geobaze, vkla-
dani grafickych symbolu detektorii 1ze vytvoftit a dale modifikovat prostfednictvim grafic-

kého nastroje LGLE. Operator ma k dispozici piehledné grafické zobrazeni LOW.

Obrazek 14  Grafické znazornéni integrace PZTS, EPS
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Zdroj: [36]
Zde je prehledn¢ zpracovan formou grafického zobrazeni aktualni stav sledovanych prvkd.
Pro kazdy stav rozdilnou barvou a pfedem nastavenou akustickou signalizaci. Dale je zob-
razen textovy vypis udalosti. V pfipadé vzniku mimotadné udalosti jsou k dispozici auto-
matickd informacni okna s pfisluSnymi instrukcemi, které musi operator provadét, nebo
informacni okna s kompletni dokumentaci objektu. V tomto komunika¢nim prosttedi mtize
také operator navazat spojeni s nadfazenym, ptipadné S jinym operatorem. Vsechny uda-
losti, v€etné Cinnosti operatora (jakym zpisobem fesil pfislou udalost), jsou ukladany do
historie systému. Historii systému Ize jednoduse filtrovat. V rdmci systému lze také nasta-

vit vlastni ptistupova prava pro riizné urovné pristupu.
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Obrazek 15  Pracovisté operatora LOW
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Zdroj: [36]
S prehlednym a rychlym néstrojem lze také piedpokladat efektivni odezvu ostrahy

v piipadé poplachové udélosti. Cinnost operatora je s timto nastrojem efektivni.

4.2.6.1 Navrh prvku

PC klientska stanice — konfigurace

CPU Intel® Core i7-5775C (3.3GHz, 6M, LGA1150, VGA), ASUS Z97-P, 8GB
DDR3-1600MHz Kingston HyperX Fury Blue, 2x4GB, = HP NVIDIA Graphics PLUS
NVS 315 1GB PCle x16 1xDMS-59 (2x DVI), SSD 2, 5" 180GB Intel® 535 series
SATAII 7mm, 19"TPC case do racku, 480mm hloubka,cerny, Fortron FSP500-
60GHN 80PLUS BRONZE, black, bulk 500w,  MS Win Pro 8.1 Win64bit Czech 1pk
OEM DVD, Vystupy na monitory, GK: 2x DVI

SW LATIS SQL s moduly:

e LGLE Konfigurace grafickych dat (Latis graffic layer editor)
e LAT Nastroj pro spravu (Latis administration tool)

e LOW Pracovisté operatora (Latis operation Workstation)

e LESI interface pro pfipojeni EPS Esser

e LZTI interface pro ptipojeni EPS Zettler

e Galaxy Smart interface pro pfipojeni PZTS GALAXY

e Interface pro integraci SKV (vyvoj)
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4.3 Navrh - Nova technologie

Vzhledem k instalovanym bezpe¢nostnim technologiim a jejich realné moznosti rozsifeni
predevsim systému PZTS (pro prondjem laboratornich prostor, prondjem kancelaii, prona-
jem sportoviste) a s tim souvisejicim bezpecnym provozem SKV, piredkladam navrh feSeni

zabezpeceni budovy prostfednictvim integrovaného systému PZTS a SKV.

4.3.1 Popis technologie

Pro feSeni zabezpeceni budovy U5 integrovanym systémem PZTS a SKV jsem pouzil
technologii ASSET c¢eského vyrobce a dodavatele f. TRADE Fides a.s. Tento systém je
uréen pro stfedni az velké objekty, je certifikovan do stupné Cislo 4, vysoké riziko dle
NBU. Z hlediska technologie se jedna o modularni sbérnicovy systém s podporou redun-
dantniho provozu fidicich jednotek. Ridici jednotky pracuji v prostiedi stabilniho operaé-
niho prostfedi LINUX s moznosti vzdalené spravy a udrzby vcetné moznosti aktualizace
jejich firmwaru. Z hlediska PZTS lze k 12—ti komunika¢nim linkdm systému, pfipojit az
360 modult s 2872 vstupy, nebo 360 radiovych modulli s 21600 bezdratovymi vstupy,
nebo 360 dvetnich jednotek pro dvé snimaci zatizeni (vstup/vystup - jedny dveie), nebo

vzajemnd kombinace uvedenych moznosti.

Obrazek 16 Topologie Asset
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Zdroj: [37]
Z hlediska SKV jsou v systému zaintegrovany vybrané biometrické snimace, Dale systém
podporuje kontrolu prichodt osob a jejich pohyb v objektu, dochdzku zaméstnanci, moni-

torovani osob podle fotografii, ovladani dvefi, vytahd, nebo turniketti, dale podporuje pfi-
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pojeni klicovych trezori, klicového hospodafstvi, fesi fizeni parkovisté¢ s moznosti roze-
znani RZ vozidla, navstévni knihu s moznosti piipojit OCR ctecky dokladii. Poskytuje in-
formace personalnim systémim o dochéazce, ucetnim systémim o stravovani, kopirovani
atd. Z hlediska Centralni spravy je systém postaven na technologii klient — server a plat-
formé Microsoft SQL. Systém podporuje standardni komunikaéni protokoly (AdemcoCon-
tact ID, Opentherm, BACnet) pro komunikaci s BMS. Pfi spojeni s nadfazenym prvkem je
vyuzito Sifrované komunikace AES-128 prostfednictvim komunika¢niho protokolu TCP
IP. Z hlediska systému, sluzba ASSET Server podporuje integraci s ostatnimi systémy po-
skytnutim vyvojové sady SDK, integraci do sit¢ BACnet nebo ostatnimi systémy (SAP,
ANEeT).

Obrazek 17 Topologie Asset server
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Zdroj: [37]
Klientska aplikace ASSET Client zajistuje jednoduchym ovladanim pro operatora pohodl-
nost pii spraveé rozsahlého systému. Lze ji nastavit dle konkrétnich potieb operatora a také
pro operatora nastavit ptistupova prava. Z klientské aplikace dle opravnéni operatora lze
hromadn¢ importovat a exportovat data, vyhledavat v historii, provadét plny audit, prova-
dét potisk karet, spravovat uzivatele. Velkou pfidanou hodnotou systému je jednotné spra-
va uzivatel pro systém PZTS a SKV. Klientska aplikace ve vazbé na systém CCTV obsa-
huje virtudlni videomatici a umoziuje tak zobrazit uzivatele pifi priichodu definovanym

terminalem.
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4.3.2 Technické FeSeni PZTS, SKV

V piipad¢ feSeni s novou technologii a vzhledem k uvedenym vlastnostem nového systému
bude mozné vyuzit stavajici rozvody PZTS mezi detektory a linkovymi moduly, rozvody
komunikac¢nich linek mezi ustfrednou PZTS a linkovymi moduly systému. Bude mozné
vyuzit stdvajiciho umisténi ustfedny PZTS. Lze zachovat také mnozstvi, rozmisténi a ka-
pacitu napdjecich zdroja. Pti volbé varianty linkovych modulil s vyvazenim 1kOhm, bude
mozné zachovat také koncové rezistory v jednotlivych detektorech a snizit tak ¢asovou
naroc¢nost instalace. V ptipadé zapojeni vice detektort k jedné smycce navrhuji doplnit pro
kazdy detektor samostatnou smycku, tzn. narast linkovych moduld. Nové navrhovany sys-
tém lze také vyuzit pro monitorovani fyzikalnich vlastnosti (napt. teplota, vlhkost)
Vv serverovnach, laboratofich, PC ucebnach. Systém okamzité pireda informaci pifimo ostra-
ze objektu, lze predejit znatnym $kodam. Prvky potiebné pro piechod na novou technolo-
gii, kterd umozniuje popsané vlastnosti, jsou tak minimalizovany na linkové moduly, ovla-

daci panely.

Jak bylo uvedeno vzhledem k snadno zneuzitelnému formatu pouzivanych karet a k ziskani
moznosti jednotné spravy uzivatelli navrhuji pfechod na karty se zabezpecenim DESFire
EV (13,56MHz). S tim dojde také ke zméné stavajiciho systému SKV. Nové snimaci zafi-
zeni nahradi stavajici prvky na stavajicich mistech. Stavajici fidici jednotky budou nahra-
zeny novymi dveifnimi jednotkami tak aby vyhovély po¢tu obsluhovanych snimacich zafi-
zeni. Komunikace a napdjeni snimaciho zatizeni s dveini jednotkou bude prostfednictvim
stavajici kabelaze. Komunikace dvetnich jednotek s centralni fidici jednotkou je standard-
né prosttednictvim rozhrani RS 485, Pro dodrZeni tohoto standardu bude nezbytné komu-
nikacni linku RS485 pro SKV vybudovat. Bude tak dodrzena oddélena bezpe¢na komuni-
kace modulit SKV mimo datovou sit. Mistné bude moZné vyuzit nékterou z komunikac-
nich linek s moduly PZTS. Napajeni novych dveinich jednotek bude z nové instalovanych
pomocnych zalohovanych zdrojl, pfipojenych ke stavajicim piivodiim pro fidici jednotky
dosavadniho systému. Kapacita zdroji a doba zalohy bude navrzena v souladu s CSN EN
50131-1.

4.3.2.1 Navrh prvki

Ridici jednotky Asset 808, Linkové moduly LMLS, Ovladaci klavesnice KMU4, Dveini
jednotky Asset 10, Asset20. Pro piehledné vyhodnoceni, ovladani bude nutno doplnit kli-

entské pracovisté PC, monitory a SW aplikace. Ze stejné¢ho klientského pracovisté a stejné
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aplikace je mozné provadét nejen monitorovani PZTS jak je uvedeno v kapitole 4. 3. 1.

Popis technologie, ale také monitorovat provoz systému SKV.

4.3.3 Integrovany systém

Navrh s novou technologii také pln¢ podporuje nastavbovy systém, ktery je uveden v kapi-
tole 4.2.6. Zaroven je navrhovany systém otevieny pro komunikaci se systémy tietich
stran. Lze tak respektovat nestandartni pozadavky, které bézné zabezpecCovaci systémy
splnit nemohou. Otevienost systému je garantovana prostiednictvim webové sluzby, auto-
rizace a autentizace klientské strany je feSena SSL certifikatem. Prostfednictvim oteviené-
ho rozhrani je mozné modifikovat bézné typy entit (identita, karta, heslo), ale také sledovat
kompletni déni v celém aplika¢nim serveru. Veskeré zmény perzistentnich entit jsou oka-
mzité propagovany do koncovych zatizeni (istftedna PZTS) a jsou ihned platné. Otevienos-
ti systétmu je kladen diraz na online funkce celého tfeSeni. Pokud neni mozné napft.
z ditvodu poruchy sité pozadavek zpracovat okamzité, je na serveru uloZzen a Ustfedné je
pfedan po obnové komunikace na siti. Je tak garantovana konzistence celého feSeni.
V ptipad¢ vzdalené spravy nebo servisu je povoleni piistupu feSeno napf. autentizacnim
portadlem (uzivatel plné¢ blokuje ptistup technikovi, nelze se k ustiedné ptihlésit svym hes-
lem). Pokud je potieba provést servis, spravce doc¢asné odblokuje pfistup pomoci autenti-
zacniho portalu a technik se po omezenou dobu muze piihlasit svym heslem Kk tstfedné. K
zesileni bezpecnosti je pouzito konceptu divéryhodnosti serverti. Kazdé konkrétni feSeni je

podminéno dohodou se spravcem systémdi.

4.3.4 Rozvody, Kabelaz

Rozvody budou provedeny podle odpovidajicich obecné platnych ptredpisti. Budou dodrze-
ny zasady o upraveé rozvodnych skiini, ozna¢ovani svorkovnic a kabelt, kfizeni a soubéhu
se silovym vedenim. Patefni rozvody budou uloZeny pievazné ve stavajicich patetnich tra-
sach v podhledu chodby. Kabelaz pro nové prvky bude ulozena v samostatnych ohebnych
trubkach na ptichytkach v podhledu, v technickych prostorech budou nové trasy pfisazeny

na povrchu.

4.3.5 Napéajeni

Nap4jeni slaboproudych systému bude ze zalohovanych zdrojti malého napéti. Budou od-
povidat pozadavkim CSN EN 50131-1 kapitola 9: , Kazda &ast zafizeni PZTS, ktera je

napajena ze zakladniho zdroje, musi pii vypadku tohoto zdroje zlistat v casové omezeném
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provozu z nahradniho zdroje minimaln¢ 30 hod. v pohotovostnim stavu, z toho 15min. ve

stavu poplachu, je-1i vypadek signalizovan v misté trvalé obsluhy*.

Servery, LAN switche a budou napojeny na sit’ 230V/50Hz a zalohovany UPS na dobu
30min. Klientské PC lokani UPS na dobu Smin.

4.4 Realizace, uvedeni do provozu, provoz, idrzba

Realizace uvedenych systémut bude probihat podle navrhu odsouhlasené realizacni
dokumentace. Realizace bude probihat dodavatelskym zplisobem. Pracovnici realiza¢ni
firmy budou prokazatelné¢ opravnéni k montazi vybranych zafizeni. Pfi provadéni
montaZnich praci bude nutné dodrzet ustanoveni vyhlasky Ceského ufadu pro bezpeénost
prace a ¢eského banského tradu €.601/2006 Sb.. Jakékoliv zmény musi byt odsouhlaseny
zastupcem investora, uzivatele, bezpecnostniho feditele. Po ukonceni montdze bude
provedena kontrola potvrzujici jeji kompletnost, pfipadné odsouhlasené odchylky proti
realizacni dokumentaci budou zakresleny do dokumentace skute¢ného provedeni. Budou
provedeny vSechny funkéni zkousSky, po jejich ukonceni bude provedena vychozi
elektricka revize, ktera bude nedilnou soucasti dokumentace skutecného provedeni.
Nasledné bude systém uveden do zkuSebniho provozu, béhem kterého se odstrani piipadné

zavady. Pak bude systém pieveden do trvalého provozu.

Po celou dobu provozu bude spravce systému povinen vést provozni knihy
jednotlivych systémi. Zde budou provedeny veskeré zaznamy o provoznich stavech
systému (vznik poplachové, poruchové udélosti). Zaznamy o provedenych zkouskéach
systému. Oznameni poruch servisni organizaci, zpisob a termin odstranéni.

Se systémem bude piedana dokumentace v rozsahu &l. 11 CSN CLC TS 50131-7. Provoz,

udrzba a opravy se fidi ¢lanky 12 a 13 téZe normy.

4.4.1 Navrh provoznich predpisi
Po ptevzeti sytému do trvalého provozu vyda spravce systémil mistni predpisy pro bézny
provoz, kontrolu a udrzbu systému. Spravce systému zajisti proSkoleni a nasledné pravi-
delné ptezkousSeni pracovnikil z téchto predpist.
Ptiklad mistnich provoznich ptedpisi:

o Instalované systémy je opravnéna obsluhovat pouze osoba urcend a fadné prosko-

lend spravcem systémil.
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. Vsechny osoby prichazejici do styku s instalovanymi systémy jsou povinny dodr-

Zovat tyto zasady:

a. Pfi nastupu do zaméstnani vizualné zkontrolovat uplnost a funk¢nost systé-
mu na svém pracovisti. Piipadné nedostatky neprodlen¢ nahlasit spravci systému,
ktery zajisti opravu posSkozenych cCasti u servisni organizace a nedostatky zazname-
na do provozni knihy.

b. Obsluhovat systém dle navodu k obsluze, ptipadné nejasnosti konzultovat se
spravcem systému.

C. Znemoznit manipulaci a neodborny zdsah do systémil tfetim osobam.

d. Veskeré udalosti (poplachy, poruchy, poskozeni,...) neprodlené hlasit
spravci systému.

e. Opravy a jakékoliv zasahy do SW i HW smi provadét pouze opravnény pra-
covnik servisni organizace v souladu se smlouvou o zaru¢nim pozarué¢nim servisu.

o Pro spravnou funkci systému je nutné udrzovat vSechny ¢asti systému v Cistoté.

4.5 Navrh smlouvy

Dulezitymi prvky kazdé Cinnosti je vymezeni pravidel, ¢innosti, podminek a pozadavkl
mezi objednatelem a zhotovitelem. Dale uvadim jako doporuceni nékteré dulezité prvky

které musi byt soucasti smlouvy o dilo, servisni smlouvy.

45.1 Smlouva o dilo

1. Smluvni strany - Objednatel, Zhotovitel
- sidlo, zastoupen, IC, DIC, zapsan u, bankovni spojeni, kontaktni iidaje
2. Predmét dila a jeho provadéni
- Dodavka a montaz...
- Ptedané podklady - projektova dokumentace, stavebni povoleni
- Rozsah dila - dle PD, ktera je jako nedilnd soucast smlouvy
- ProhlaSeni zhotovitele, ze pfedané podklady jsou vhodné k realizaci, Ze se
sezndmil s rozsahem dila a bude pouzivat materidly a komponenty dle za-
konnych pozadavki a CSN (Zakon ¢.22/1997Sb.),
- Zmény rozsahu dila jen s dodatkem smlouvy.
- Povinnost zhotovitele vést stavebni denik a pfedkladat ho ke kontrole dle

dohodnutych pravidel.
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Soucést dila - zpracovani dokumentace skutecného provedeni, provedeni
reviznich zkousek, ostatnich zkousek, zaskoleni zastupct objednatele, pro-

vedeni zkuSebniho provozu, délka trvani, atd.

3. Misto a doba plnéni, pfedani dila a zaruka

Misto plnéni je...

Termin piedani, termin plnéni dle harmonogramu

Prohléaseni zhotovitele, Ze nezjistil zddné piekazky k provedeni dila, zapis o
pievzeti staveniste.

Zhotovitel bude respektovat pokyny objednatele, bude informovat o staveb-
ni nepiipravenosti.

Zhotovitel bude dodrzovat doporuéeni platnych CSN, CSN EN, CSN ISO.
Zhotovitel poskytne zaruku dle dohody, zdruéni doba zac¢ind dnem od pie-

dani dila.

4. Cena za dilo

Vyse sjednané ceny dohodou, cena pevna

Splatnost danového dokladu

Danovy doklad dle pravnich piedpist, se soupisem nainstalovaného materi-
alu a provedenych praci

Uttovani DPH dle platnych predpist

5. Ostatni ujednani

Zhotovitel zajisti predani vzniklych odpadd v souladu se zakonem o odpa-
dech a ochrang ptirody.

Zhotovitel je povinen zajistit si pojisténi odpovédnosti za Skody zpiisobené
jeho ¢innosti.

Smluvni pokuty z prodleni za kazdy zapocaty den napt. 0.5%z ceny dila
Ptipady poruseni smlouvy napt. prodleni zhotovitele, prodleni s odstrané-
nim nedostatkil, ze strany objednatele neposkytnuti soucinnosti, prodleni

s thradou dila.

6. Zavérefna ustanoveni

Pocet vyhotoveni smlouvy

Soucasti smlouvy napf. Nabidka zhotovitele, Harmonogram praci

7. Datum a podpis zi€astnénych stran.

8. Prilohy ke smlouvé
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V piipad¢, ze soucasti predmétu dila jsou softwarové produkty nebo SW licence, je dilezi-

té prostiednictvim piilohy smlouvy sjednat ,,LICENCNI UJEDNANI“ které vymezuje

prava a povinnosti uzivatele SW

SW je vlastnictvim poskytovatele a je chranén dohodami o autorskych pra-

vech a dusevnim vlastnictvi

- Casové omezena / neomezena licence

- Vyslovny zakaz / nebo pisemny souhlas s rozmnozovanim SW a poskytovanim li-

cenénich ¢isel tfetim stranam

- Zpusob poskytovani upgradu SW

- Ujednani o sankcich pfi poruseni licen¢niho ujednani

- Souhlasné prohlaseni uzivatele s podminkami

45.2 Servisni smlouva

Ve smlouvé o poskytovani servisnich sluzeb je nutno nésledujici.

1. Smluvni strany - Objednatel, Zhotovitel

sidlo, zastoupen, IC, DIC, zapsan u, bankovni spojeni, kontaktni tdaje

2. Piedmét smlouvy

Zavazek zhotovitele poskytovat servis bezpe€nostnich technologii
V provozuschopném stavu a zajiStovat provozuschopnost.

Misto plnéni v objektu / objektech...

3. Rozsah a terminy plnéni

Revize bezpecnostniho systému - vypracovat a piedat revizni zpravu
1x ro¢né€ ve dvou vyhotovenich

Pravidelné prohlidky bezpe¢nostniho systému - vypracovat a pfedat zpravu
o provedené pravidelné prohlidce

Opravy a udrzba bezpe¢nostniho systému - na zéklad¢ objednavky na uve-
dené kontakty ......... Zéavazek zhotovitele dle dohodnutych podminek, na-
stupni lhiita od ohlaseni zavady.

Ostatni servisni sluzby - preventivni prohlidky, konzultace, programatorské

préce, ptiprava nabidky

O kazdé z ¢innosti je povinnost provést zapis do provoznich knih bezpecnostnich systémi.

4. Cena a platebni podminky
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Cena za revize bezpecnostniho systému
Cena za pravidelné prohlidky bezpecnostniho systému
Cena za opravy a udrzbu bezpecnostniho systému

Cena za ostatni servisni sluzby

Ceny dohodnuty dle ptfiloZzeného ceniku sluzeb, praci, materialu

Zhotovitel bude respektovat pokyny objednatele, bude informovat o staveb-
ni nepiipravenosti.

Zhotovitel bude dodrzovat doporuéeni platnych CSN, CSN EN, CSN ISO.
Zhotovitel poskytne zaruku dle dohody, zdruéni doba zac¢ind dnem od pie-

dani dila.

5. Povinnosti objednatele napt.:

Umoznéni piistupu k mistu kde je instalovan systém

Umoznéni bezproblémového vykonani servisu, prohlidky, revize
Zajistit proskoleni koncovych uzivatela

Opatfenim znemoznit zasah do systému tieti osobou

Réadné¢ a vcas hradit sjednanou cenu

6. Povinnosti zhotovitele napt.:

Zachovavat mlc¢enlivost o vSech skutecnostech, které se tykaji bezpecnost-
nich systému v objektu

Poskytovat plnéni smlouvy dle dohodnutych podminek

Pii plnéni smlouvy postupovat s odbornou péci dle platnych doporuceni
CSN, CSN EN, CSN ISO.

Pred vstupem do objektu za ucelem plnéni pfedméetu smlouvy uvédomit

uzivatele.

7. Doba trvani smlouvy a jeji ukonceni

Smlouva na dobu ur¢itou / neurcitou
V ptipadé ukonceni smlouvy vypovédni lhita napt. 3meésice
Opréavnéni odstoupeni od smlouvy

Provedeni odstoupeni od smlouvy

8. Smluvni pokuty

V ptipad€ objednatele s thradou

V ptipadé zhotovitele se zahajenim opravy

9. Vseobecnd ustanoveni napf.:
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Zachovani ml¢enlivosti v souvislosti se smlouvou
Pravni vztahy se fidi ustanovenimi obcanského zédkoniku
Vyhotoveni smlouvy ve dvou provedeni

Prohlaseni obou stran o seznameni s obsahem smlouvy

10. Datum a podpis ztcastnénych stran.
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5 ROZVAHA

Doplnéni bezpec¢nostnich systémil v navrzeném rozsahu respektuje pozadavky uvedené
v metodickych pokynech k zajisténi bezpecnosti a ochrany zdravi déti zaka a studentl ve
Skolach a Skolskych zatfizenich, které jsou zfizované ministerstvem Skolstvi mladeze a
télovychovy a zaroven pozadavky na stupein zabezpeceni dle doporuceni z Asociace
Grémium Alarm. Na zdklad¢ navrzeného technického feSeni jsem oslovil dodavatelské
organizace s pozadavkem o cenovou kalkulaci technologii a realiza¢ni firmu o kalkulaci
montaznich praci. Zde uvadim celkovou cenovou rekapitulaci pfedpokladanych dodavatel-
skych a montaznich ¢innosti podle technologii. Kazdou technologii 1ze s ¢aste¢nou modifi-

kaci realizovat jako samostatnou etapu.
5.1 Rekapitulace

5.1.1 Rekapitulace dle technologii

Tabulka5  Rekapitulace rozpoctu dle technologii

Rozpocet
Pristupové systémy

Dodavky Montaze

978 136,34 Ké

119 594,00 Ké

DPH: DPH 21%

205 408,50 Ké

25 114,50 K¢é

Celkem 1183 544,84 Ké 144 709,50 K&
CELKEM 1 328 254,34 K¢é
PZTS Dodavky Montaze

195 428,88 K&

109 968,00 K&

DPH: DPH 21%

41 040,00 K&

23 093,50 Ké

Celkem 236 468,88 Ké 133 061,50 Ké
CELKEM 369 530,38 K¢é
CCTV Dodavky Montaze
1 395 245,82 K¢é 98 821,00 Ké
DPH: DPH 21% 293 001,50 K¢ 20 752,50 Ké

Celkem

1 688 247,32 Ké

119 573,50 K&

CELKEM

1 807 820,82 Ké&
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Graficka Nastavba LATIS Dodavky Montaze
241 669,00 K¢é 94 901,00 Ké
DPH: DPH 21% 50 750,50 Ké 19 929,00 Ké

Celkem 292 419,50 K¢é 114 830,00 Ké
CELKEM 407 249,50 Ké
Hlavni trasa Dodavky Montaze
49 104,06 Ké 65 523,00 K¢é
DPH: DPH 21% 10 312,00 Ké 13 760,00 Ké
Celkem 59 416,06 K& 79 293,00 K&
CELKEM 138 699,06 Ké
Vyména technologie Dodavky Montaze

800 479,50 K&

109 535,00 Ké

DPH: DPH 21%

168 100,50 Ké

23 002,50 Ké

Celkem

968 580,00 Ké

132 537,50 Ké

CELKEM

1101 117,50 K&

Ostatni sluzby

Celkem

248 550,00 K&

DPH: DPH 21%

52 195,50 K&

CELKEM

300 745,50 Ké

Zdroj: Autor

V ¢asti ,,Vymeéna technologie® je zapocitana vymeéna stavajiciho pifistupového systému.

Kalkulace pro systém PZTS zde zahrnuta neni. V polozkovém rozpoctu je uvedena orien-
ta¢ni cena novych linkovych modult a novych ovladacich klavesnic. Vysledné cena i pti

vymeéné technologie PZTS bude navysena podle konkrétnich poctl potiebnych zatizeni.
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Rekapitulace rozpoctu
Tabulka 6  Rekapitulace rozpoctu

Rekapitulace rozpoctu
Zakladni rozpoctové nakla-

d

Myateriél a dodavky celkem 3 660 063,60 K¢
Montazni prace a sluzby celkem 598 342,00 K¢
Ostatni 248 550,00 K¢
Celkem 4 506 955,60 K¢&
Celkem bez DPH (zaokrouhleno) 4 506 955,60 Ké

Dan z pfidané hodnoty

DPH 21% % 4506955,6 946 460,68 K¢
Suma DPH 946 460,68 K¢é
DPH Celkem (zaokrouhleno) 946 460,50 Ké
Celkem s DPH 5453 416,10 K¢

Zdroj: Autor

5.2 MozZné zpiisoby financovani

5.2.1 Dota¢ni programy MSMT CR

V popsaném rozsahu a objemu technického feSeni se mize jednat o investi¢ni zdmér. R0z-
hodnuti o realizaci investi¢niho zaméru musi byt nejen na zakladé napt. odhadu budoucich
vyhod zdméru, provoznich nékladech zdméru,ale také zptsobech financovéani. Rozhodnuti
o realizaci zdméru se pak musi projevit v navySeni investicniho rozpoctu Vv hospodateni
subjektu pro dany rok. Financovani investic je mozné nékolika zpisoby: z investi¢nich
a dota¢nich programit MSMT CR, MF CR, dota¢nich programii na financovéani z EU. Na
financovani zaméru pro Skolu zfizovanou statem je mozné vyuzit finanénich prostredka
poskytovanych ministerstvem $kolstvi jako dotaci vefejnym vysokym skolam. MSMT pra-

videlné zvefejiuje pravidla pro jeji Cerpani.
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5.2.2 Dotaéni programy MMR CR

Prostiednictvim Ministerstva pro mistni rozvoj CR lIze vyuzit Evropsky fond pro regionalni
rozvoj (EFRR/ERDF), ktery se zaméfuje na investi¢ni (infrastrukturni) projekty, moderni-

zaci, vystavbu nebo opravy.

5.2.3 Dotaéni programy MF CR

Dale prostiednictvim ministerstva financi CR, které je Narodnim kontaktnim mistem a je

zodpovédné za fizeni financnich mechanismtit EHP / Norska v Ceské republice.

5.2.4 Financovani jako sluzbu

Dalsi a ¢asto vyuzivany zplsob financovani je prostiednictvim tzv. partnerstvi vetejného
a soukromého sektoru. Spolec¢nosti nabizeji feSeni financovani vybranych projekt formou
sluzby. Sluzba je zalozena vzajemném smluvnim vztahu mezi poskytovatelem a zadavate-
lem. Jsou stanoveny podminky realizace projektu, zaruky (napf. viceletd na pouzity mate-
rial), revize a servisu (napf. 24 servisni pohotovost), obnovy zafizeni (napf. prubézna ob-
nova). U tohoto feseni je za spolehlivy provoz vSech technickych prostfedkd zodpovédny
poskytovatel sluzby. To je jen jedna z vyhod feseni formou sluzby, dale Setii jednorazové
vynaloZeni finan¢nich prostfedkl investiéniho charakteru. Financovani je feSeno pravidel-
nou thradou (napf. mési¢ni) kterd mize byt hrazena z provoznich nékladd. Dalsi vyhodou
je pravidelnd udrzba a servis vCetné prubézné obnovy zatizeni upgradu SW. Takova feSeni

jsou nejvhodnéjsi v pripadech rekonstrukce celého systémii.

5.3 Doporuceny postup vystavby

- Vybudovani hlavni trasy

- Doplnéni ptistupového systému
- Doplnéni CCTV

- Doplnéni PZTS

- Integrace systémil
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6 ZAVER

Teoretickd prace se vénuje problematice zabezpedeni $kolnich budov v CR obecné. Autor
Cerpal informace z tuzemské literatury, legislativnich ptedpisti, metodickych doporuceni
a statistik policie CR. Poznatky byly vyuzity v praktické &asti prace. Hlavnim cilem byl
navrh technického feSeni na zlepSeni zabezpeceni budovy U5 ve vztahu k prichodu osob.
Ke splnéni tohoto tkolu bylo tfeba splnit né¢kolik dil¢ich cila. Dil¢imi cili byla — analyza
budovy a jejiho okoli, analyza soucasného stavu zabezpeceni budovy véetné jejiho vyhod-

noceni a volba optimalniho feSeni.

Analyza budovy prokdzala, Ze se jedna o moderné rekonstruovanou budovu véetné moder-
nich technologickych zatizeni. PiestoZe z hlediska zabezpeceni Ize fici, Ze kazda budova je
stejnd, prokdzalo se, Ze svou polohou a ¢lenénim je tato budova specificka. Bylo nutné

pfi feSeni piihlédnout k odliSnostem.

Analyza soucasného stavu zabezpeceni prokazala, ze instalované technologie jsou plné
funkéni, svymi technickymi parametry odpovidaji dob¢ instalace. Bylo zjiSténo, ze v pii-
padé pozadavku na roz$ifeni systéml miize dojit k naplnéni kapacity instalované¢ho zatize-
ni. Déale bylo zjisténo, Ze nelze splnit pozadavek na jednotnou spravu uzivateld riznych
systémtll z jednoho pracovniho prostfedi. Pfipadné nelze vyhovét pozadavku na moznost

propagace uzivatelli v systémech tfetich stran.

Na zaklad¢ zjisténi z analyz byly v praktické ¢asti této prace zpracovany navrhy technic-
kych tfeseni podle jednotlivych technologii. Konkrétné doplnénim stavajicich bezpecnost-
nich technologii s moznosti integrace do nastavbového a grafického systému prostfednic-
tvim komunikacnich rozhrani a nové patefni trasy prostfednictvim kabeld s optickymi
vlakny. Pro moZnost srovnani byl vytvofen navrh technického feSeni systémem, ktery
umoziuje svymi parametry kompletni zabezpeceni budovy a to s jednotnou dalkovou

spravou uzivatelii. Svymi parametry splituje moderni standard souc¢asnych technologii.

Cilem bylo navrhnout feSeni, které poda pomocnou ruku pracovnikim fyzické ostrahy
vzhledem k prehlednosti predkladanych poplachovych a provoznich informaci. Toto feseni
pak svymi technickymi parametry splni poZadavky na spolehlivy provoz, komunikaci
s aplikacemi tfetich stran a Sirokou moznost rozsifeni do budoucnosti. Celkové feSeni
vcetn€ doplnéni systému PZTS, CCTV a usnadnéni pfistupu zasahu pfispéje k vy$Simu

standardu zabezpeceni studentii a zaméstnancl univerzity.
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DPPC, ARC Poplachové ptijimaci dohledové centrum (Alarm Reciving Centre)

I&HAS

PIN
PC
USB
LAN

SQL

TCP/IP

MFA
IDM
ATZ

ICT

LDV
EMC
EPS
BT
SBS
OCR
SDK

DES

Poplachovy zabezpecovaci a tisnovy systém

(Intrusion and Hold-up Alarm System)

Osobni identifikacni ¢islo (Personal Identification Number)
Osobni pocita¢ (Personal Computer)

Universalni sériova sbérnice (Universal Serial Bus)
Lokalni sit’ pocitact (Local Area Network)
Standardizovany strukturovany dotazovaci jazyk
(Structured Query Language)

Primarni pfenosovy protokol/ protokol sitové vrstvy
(Transmission Control Protocol/Internet Protocol)

Vice faktorova autentizace (Multi Factor Authentication)
Sprava Identit (Identity Management)

Zdvojené zapojeni zon (Advanced Technology Zoning)
Informacni a komunikaéni technologie

(Information and Comunication Technologies)

Zatizeni nizkého napéti (Low Voltage Diferential)

Elektro magnetickd kompatibilita (Electro Magnetic Compatibility)
Elektricka poZarni signalizace

Bezpecnostni tfida

Soukroma bezpecnostni sluzba

Optické rozpoznani znakt ( Optical Character Recognition)
Vyvojova sada nastroji (Software Development kit)

Symetricky Sifrovaci algoritmus (Data Encryption Standard)
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Ptiloha 1 Polozkovy rozpocet

Zakazkové ¢:

Doplnéni zabezpeceni_pristupovy systéem U5 Zlin

Rozpocet ¢: ZH01686

Platnost nabidky 3 mésice od data vystaveni

HLAVA III. Zakladni rozpoctové naklady
Material a dodavky celkem 3 660 063,60 K&
Montazni prace a sluzby celkem 598 342,00 K&
Ostatni 248 550,00 K&
Celkem 4 506 955,60 K¢&
Celkem bez DPH (zaokrouhleno) 4 506 955,60 KE

Dan z pridané hodnoty

DPH 21% 21 % 4506955,6 946 460,68 K&
Suma DPH 946 460,68 K¢
DPH Celkem (zaokrouhleno) 946 460,50 Ké

Celkem s DPH 5453 416,10 K¢




Dodavky, Pristupové sys-
témy

Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
REA-MP elekttronika snimace bez kla-
vesnice bez display, v¢ zdroje 5 ks 19 299,00 K¢& 96 495,00 K&
PBQ12150 PBQ12150 Akumulator 12V / 18 Ah VdS 10 ks 1 404,00 K& 14 040,00 K&
L-PRO/K ¢&teci hlava s klavesnici 2x
LED ¢&teni do 6 cm 16 ks 8 742,00 K& 139 872,00 K&
MC2110C MG kontakt ¢tyfdratovy s
MC2110C Uhelnikem a pracovni mezero 13 ks 317,00 K¢ 4 121,00 K&
RKZ111 Plastova nizké propojovaci
RKZ111 krabice, 7+1 pajecich svor 9 ks 240,00 K¢& 2 160,00 K¢&
Primyslovy switch 2G-2S-1.4.1 BOX
PoE+ 4 ks 27 500,00 K¢& 110 000,00 K¢&
miniGBIC SFP SC/WDM 1000 Base 8 ks 682,70 K& 5 461,60 K&
P05D-SCSC-02 Patch kabel KELine
P05D-SCSC-02 SC - SC Duplex 50/125 OM2 2 16 ks 138,32 K& 221312 K¢
KEL-C5E-T-015 Patch kabel KELine
KEL-C5E-T-015 Giga 2xRJ45 Cat.5E S/FTP L 10 ks 21,06 K& 210,60 K&
AXIS 209-FD-R Specialni WEB kamera
AXIS 209-FD-R do dopravnich prostfedku 2 ks 13 400,00 K& 26 800,00 K&
0 0,00 K& 0,00 K&
VODIC SFTP CAT5E FRNC
383007225 4x2xAWG24 675 m 14,18 K& 9 571,50 K&
CYKY-0O 3x1,5 BUBEN Kabel CYKY-O
CYKY-0 3x1,5BU | 3x 1,5 buben 140 m 12,49 K& 1748,60 K&
CYKY-J 3x2,5 KRUH Kabel CYKY-J 3x
CYKY-J 3x2,5 KR |2,5/100m 140 m 17,58 K& 2 461,20 K&
J-Y(St)Y 2x2x0,8 ruda Kabel J-Y(St)Y
J-Y(St)Y 2x2x0, 2x2x0,8 ruda 190 m 6,68 K& 1 269,20 K&
2325/LPE-1 2325/LPE-1TRUBKA OHEBNA 320N 190 m 9,04 K¢ 1717,60 K&
8595057610170 Lista vkladaci 40x 20
8,59506E+12 bila LHD 2m 32 m 21,16 K& 677,12 K&
2153130 Prichytka MULTI-QUICK 25-
2153130 28,5 2153130 380 ks 4,96 K& 1 884,80 K&
0 0,00 K& 0,00 K&
Turniket venkovni provedeni nerez 1 ks 135 000,00 K¢& 135 000,00 Ké&
Turniket vnitfni trnovy BAR ST komaxit 1 ks 58 000,00 K& 58 000,00 K&
Konstrukce zdbran BAR-BA vyska 1,6
m sklenéna vyplri 10 ks 15 600,00 K& 156 000,00 K&
Branka oteviraci s pfidrznym elektro-
magnetem vypli sklo 3 ks 55 311,00 K& 165 933,00 K&
Celkem 978 136,34 K¢
DPH: | DPH 21% 205 408,50 K¢
Montaze, Pristupové sys-
témy
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
XACS-M00070 Montaz rozvodného &lenu 5 ks 350,00 K& 1 750,00 K&
XM-ZDR-00040 Instalace akumulatoru 10 ks 117,00 K& 1170,00 K&
XACS-M00080 Montaz &tecky 16 ks 250,00 K¢& 4 000,00 Ké&




XACS-M00020 Oziveni systému naklady na 1 &tecku 16 ks 117,00 K& 1 872,00 K&
XM-EZS-00120 Montaz magnetického kontaktu kov 13 ks 233,00 K¢& 3 029,00 K&
Montaz a zapojeni propojovaci krabice
XM-EZS-00070 s OK 9 ks 233,00 K& 2 097,00 K&
XM-STK-00240 Instalace akt. prvku bez managementu 4 ks 175,00 K& 700,00 K&
XM-STK-00140 Instalace Patch kabelu 26 ks 9,00 K& 234,00 K&
Instalace a konfigurace pfistupu - hodi-
XACS-M00050 nové 10 hod 500,00 K¢& 5 000,00 K&
XCTV-M000020 Instalace kamery 2 ks 850,00 K¢& 1 700,00 K&
XCTV-M000260 Instalace SW na PC 6 hod 500,00 K¢& 3 000,00 K¢é
XCTV-M000230 Programovani uzivatelskych pozadavku 16 hod 500,00 K& 8 000,00 K&
XM-KAB-00020 Kabel do 10mm v trub.,listé 1145 m 12,00 K& 13 740,00 K&
XM-KAB-00290 Trubka PVC na om. v¢. pfich. 190 m 41,00 K& 7 790,00 K&
XM-KAB-00330 Elinstal. lista do LV 40 32 m 41,00 K& 1 312,00 K&
Pfipravné stavebni prace 1 kpl 19 200,00 K& 19 200,00 K&
Koordinacni prace turniket 1 kpl 6 500,00 K& 6 500,00 K¢&
Instalace turniketu, mechanickych za-
bran 1 kpl 33 500,00 K& 33 500,00 K&
Programovani zakladnich parametrd
XM-EZS-00230 ustr. 10 hod 500,00 K¢& 5 000,00 K&
Celkem 119 594,00 K¢é
DPH: | DPH 21% 25 114,50 K¢
Dodavky PZTS
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
G8 Koncentrator v kovovém krytu pro 8
G8 z6n a 4 PGM vystupy 14 ks 3 643,00 K& 51 002,00 K&
AXSP K40/5A Spinany zdroj v kovovém
AXSP K40/5A krytu 13,8 Vss /5A's v 7 ks 5 550,00 K& 38 850,00 K&
PBQ12240 PBQ12240 Akumulator 12V / 26Ah VdS 7 ks 1 805,00 K& 12 635,00 K&
PB2 ART 476 tisnoveé tlac. bilé s ochr.
PB2 odklapécim krytem 33 ks 680,00 K& 22 440,00 K&
FAP 3002 tahovy snimac¢ 16 ks 1 150,00 K& 18 400,00 K&
NICE kli¢ovy spinaé 8 ks 650,00 K& 5 200,00 K&
Tlacitko ABB pfivolani asistence, bloka-
ce, otevieni 4 ks 428,00 K& 1712,00 K&
RKZ111 Plastova nizka propojovaci
RKZ111 krabice, 7+1 pajecich svor 10 ks 240,00 K& 2 400,00 K&
ART1490BZ Signaliza¢ni velka €ervena
ART1490BZ LED dioda v krytu s bzu 1 ks 299,00 K& 299,00 K&
0 0,00 K& 0,00 K&
VODIC SFTP CAT5E FRNC
383007225 4x2xAW G24 875 m 14,18 K& 12 407,50 K&
CYKY-O 3x1,5 BUBEN Kabel CYKY-O
CYKY-0 3x1,5BU | 3x 1,5 buben 340 m 12,49 K& 4 246,60 K&
CYSY 2x1 765 m 9,50 K& 7 267,50 K&
SYKFY 3x2x0,5 KRUH Kabel SYKFY
SYKFY 3x2x0,5 K | 3x2x0,5 kruh 1850 m 6,44 K& 11 914,00 K&
2325/LPE-1 2325/LPE-1TRUBKA OHEBNA 320N 460 m 9,04 K¢ 4 158,40 K&
8595057610170 Lista vkladaci 40x 20
8,59506E+12 bila LHD 2m 118 m 21,16 K& 2 496,88 K&




Celkem

195 428,88 K¢é

DPH: | DPH 21% 41 040,00 Ké
Montaze PZTS
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
XM-EZS-00050 Montaz expanderu 14 ks 700,00 K& 9 800,00 K¢&
XM-ZDR-00010 MontaZ zdroje s dobije¢em v OC skfini 7 ks 525,00 K& 3 675,00 K&
XM-ZDR-00040 Instalace akumulatoru 7 ks 117,00 K& 819,00 K&
XM-EZS-00170 Montaz tisfiového hlasice 49 ks 175,00 Ké 8 575,00 K&
XM-EZS-00160 Montaz klicového spinace, talCitka 12 ks 408,00 K& 4 896,00 K&
Montaz a zapojeni propojovaci krabice
XM-EZS-00070 s OK 10 ks 233,00 K& 2 330,00 K&
XM-EZS-00170 Montéz opticko akustické signalizace 1 ks 175,00 K& 175,00 K&
Programovani zakladnich parametru
XM-EZS-00230 Ustt. 16 hod 500,00 K& 8 000,00 K&
0 0,00 K& 0,00 K&
XM-KAB-00020 Kabel do 10mm v trub.,li§té 3830 m 12,00 K& 45 960,00 K&
XM-KAB-00290 Trubka PVC na om. v¢. pfich. 460 m 41,00 K& 18 860,00 K¢&
XM-KAB-00330 Elinstal. lista do LV 40 118 m 41,00 K& 4 838,00 K&
XM-KAB-00910 Priichod zdivem do 100 cm D30 10 ks 204,00 K& 2 040,00 K&
Celkem 109 968,00 K¢é
DPH: | DPH 21% 23 093,50 K¢
Dodavky CCTV
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
IRH60L8A Svétlo pro TD/N kamery,
IRH60L8A SMT LED, max. 40m(60°), 850 8 ks 4 990,00 K& 39 920,00 K&
SNC-EB632R Venkovni IP bullet kame-
SNC-EB632R ra, TD/N, HD 1080p, 2MP, M 7 ks 23 220,00 K& 162 540,00 K&
SNC-XM631 Vnitfni IP mini dome ka-
SNC-XM631 mera, D/N, HD 1080p, 2MP, f 19 ks 9 450,00 K& 179 550,00 K&
HM507382R10040 NVR Husky M50 pro
HM507382R10040 | 40 IP kamer (zafizeni), 16T 1 ks | 337 340,00 K& 337 340,00 K&
WD40PURX Pfidavny HDD k rekordé-
WD40PURX rim, 4TB 5 ks 5 290,00 K& 26 450,00 K&
MS Win server 1 ks 12 000,00 K& 12 000,00 K&
0 0,00 K& 0,00 K&
XPEBL; XProtect Enterprise 6.0 base
XPEBL licence 1 ks 55 370,30 K& 55 370,30 K&
XPECL; XProtect Enterprise 6.0 camera
XPECL licence 26 ks 5 616,00 K& 146 016,00 K&
MONH74A LCD TFT CCTV monitor 17",
MONH74A rozliSeni 1280x1024, 5ms, 1 ks 4 700,00 K& 4 700,00 K&
PC klient 1 ks 19 900,00 K& 19 900,00 K&
MONH245 LCD TFT CCTV monitor
MONH245 23.6" (16:9), rozliseni 1920x10 2 ks 8 700,00 K& 17 400,00 K&
APC Smart-UPS RT 1000VA RM online 2 ks 18 500,00 K& 37 000,00 K&
Primyslovy switch 2G-2S-1.4.1 BOX
PoE+ 11 ks 27 500,00 K¢ 302 500,00 K&
miniGBIC SFP SC/WDM 100 Base 22 ks 682,70 K& 15 019,40 K&
P05D-SCSC-02 Patch kabel KELine
P05D-SCSC-02 SC - SC Duplex 50/125 OM2 2 26 ks 138,32 K¢ 3 596,32 K&




KEL-C5E-T-015 Patch kabel KELine

KEL-C5E-T-015 Giga 2xRJ45 Cat.5E S/FTP L 10 ks 21,06 K& 210,60 K&
VODIC SFTP CAT5E FRNC
383007225 4x2xAW G24 2170 m 14,18 K& 30 770,60 K&
2325/LPE-1 2325/LPE-1TRUBKA OHEBNA 320N 350 m 9,04 K& 3 164,00 K&
8595057610170 Lista vkladaci 40x 20
8,59506E+12 bila LHD 2m 85 m 21,16 K& 1798,60 K&
Celkem 1 395 245,82 K¢
DPH: | DPH 21% 293 001,50 Ké
Montaze CCTV
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
XCTV-M000120 Montaz DOME kamery a zprovoznéni 26 ks 525,00 K& 13 650,00 K¢&
Uvedeni do chodu a nast. kamery ven-
XCTV-M000090 kovni 26 ks 146,00 K¢ 3 796,00 K&
XCTV-M000170 Montaz venkovniho IR reflektoru 8 ks 700,00 K¢ 5 600,00 K&
XCTV-M000200 Instalace zaznamového zarizeni 1 ks 2 500,00 K& 2 500,00 K¢&
XM-PC-00040 Zakl. parametrizace PC - TF 1 ks 3 100,00 K& 3 100,00 K&
XCTV-M000130 Montaz monitoru 3 ks 117,00 K& 351,00 K&
M-ZDR-00110 Instalace UPS 2 ks 350,00 K& 700,00 K&
XM-EZS-00230 Programovani zakladnich parametru 20 hod 500,00 K¢& 10 000,00 Ké&
XCTV-M000230 Programovani uzivatelskych pozadavku 16 hod 500,00 K& 8 000,00 K&
XCTV-M000260 Instalace klientského SW na PC 10 hod 500,00 K& 5 000,00 K&
XM-STK-00240 Instalace akt. prvku bez managementu 11 ks 175,00 K& 1 925,00 K&
XM-STK-00140 Instalace Patch kabelu 36 ks 9,00 K& 324,00 K&
XM-KAB-00020 Kabel do 10mm v trub.,li§té 2170 m 12,00 K& 26 040,00 K&
XM-KAB-00290 Trubka PVC na om. v¢. pfich. 350 m 41,00 K& 14 350,00 K¢&
XM-KAB-00330 Elinstal. lista do LV 40 85 m 41,00 K& 3 485,00 K&
Celkem 98 821,00 Ké
DPH: | DPH 21% 20 752,50 K¢
Dodavky LATIS
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
PC server 1 ks 66 500,00 K& 66 500,00 K&
MONH74A LCD TFT CCTV monitor 17",
MONH74A rozliSeni 1280x1024, 5ms, 1 ks 4 700,00 K& 4 700,00 K&
MS Win server 1 ks 12 000,00 K& 12 000,00 K&
PC klient 1 ks 21 500,00 K& 21 500,00 K&
MONH245 LCD TFT CCTV monitor
MONH245 23.6" (16:9), rozliseni 1920x10 2 ks 8 700,00 K& 17 400,00 K&
APC Smart-UPS RT 1000VA RM online 1 ks 18 500,00 K¢ 18 500,00 K&
SW LAT - administracni nastroj spravy
800038 do 200 ADVANCED Admin 1 ks 20 000,00 K¢ 20 000,00 K¢
SW LOW- pracovisté vykonného ope-
800054 ratora (pro system ADVANC 1 ks 8 000,00 K& 8 000,00 K&
SW LGLE - editor grafickych projektu
800045 LATIS Program, ktery vy 1 ks 29 900,00 K¢ 29 900,00 K&
SW LDE - Latis data export Program
800046 pro export dat ze systému 1 ks 12 900,00 K& 12 900,00 K&




SW - Latis COMINFO rozhrani LZEI

800039 Program pro pfipojeni 1 ks 10 900,00 K& 10 900,00 K&
SW LAOM - modul automatickych ¢in-
800052 nosti Sluzba, pomoci které 1 ks 10 900,00 K¢& 10 900,00 K¢&
GXYSMART Komunikaéni modul pro
GXYSMART integraci Ustfeden Galaxy do 1 ks 8 469,00 K¢& 8 469,00 K¢&
Celkem 241 669,00 Ké
DPH: | DPH 21% 50 750,50 Ké
Montaze LATIS
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
XM-PC-00040 Zakl. parametrizace PC - TF 2 ks 3 100,00 K& 6 200,00 K&
XCTV-M000130 MontéZ monitoru 3 ks 117,00 K& 351,00 K&
M-ZDR-00110 Instalace UPS 1 ks 350,00 K& 350,00 K&
Programovani zakladnich parametrd,
XM-EZS-00230 instalace SW 20 hod 500,00 K& 10 000,00 K&
0 0,00 K& 0,00 K&
Zadavani akt. prvku do grafické nad-
XM-LAT-00292 stavby a nastav. vazeb 1 kpl 48 500,00 K¢& 48 500,00 K¢
Vytvofeni primarnich mapovych pod-
800067 kladl (pddorysu) - prehled 1 ks 1 500,00 K& 1 500,00 K&
Vytvofeni primarnich mapovych pod-
800070 kladll (pddorysu) - jedno 8 ks 3 500,00 K& 28 000,00 K&
Celkem 94 901,00 Ké
DPH: | DPH 21% 19 929,00 K¢
Dodavky elektroinstalacni-
ho materialu Hlavni trasa
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
19' rozvadéc stojanovy 37U/600x600
RMA-37-L66-XAX- | dv. sito s 60% prostupnos 1 ks 8 648,75 K¢ 8 648,75 K&
19' vent.j.-4V-220V/60W termostat
RAC-CH-X02-A1 | RAL7035 1 ks 2 835,81 K& 2 835,81 K&
19' rozvodny panel 6x220V-3m s vanic-
RAB-RP-X21-A1 | kou 1,5U RAL9005, détska 1 ks 693,81 K& 693,81 K&
Poli¢ka perforovana 1U/450mm,
RAX-UP-450-A3 | max.nosnost 80kg 2 ks 385,69 K& 771,38 K&
RAC-0J-X01-A1 19' osvétlovaci jednotka 1U RAL7035 1 ks 1679,81 K& 1679,81 K&
SHA-076062025-XCD Rozvadéc hyb-
SHA-076062025-X | ridni 760x620x250 mm na sténu 3 ks 2 436,00 K& 7 308,00 K&
KAB-FO-X38-SL Opticka vana KELine
KAB-FO-X38-SL | neosazena pro 24 x SC Dup 5 ks 913,90 K¢ 4 569,50 K&
606029 Patch panel KELine Giga
606029 24xRJ45 Cat.5E STP ¢erny 1U 5 ks 834,60 K& 4 173,00 K&
TB012M5 Opticky kabel KELine univer-
TB012M5 zalni 12-vlaknovy 50/125 420 m 31,20 Ké 13 104,00 K&
2325/LPE-1 2325/LPE-1TRUBKA OHEBNA 320N 380 m 9,04 K& 3 435,20 K&
2153130 PFichytka MULTI-QUICK 25-
2153130 28,5 2153130 380 ks 4,96 K& 1 884,80 K&
Celkem 49 104,06 K&
DPH: | DPH 21% 10 312,00 K¢




Montaze elektroinstalacniho
materialu Hlavni trasa

Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
Montaz rozvadéce skfinového bez za-
XM-STK-00160 pojeni vodi€u 1 ks 1280,00 K& 1 280,00 K&
XM-STK-00180 Montaz ukladaci police 2 ks 117,00 K& 234,00 K&
XM-STK-00190 Montéz napajeciho panelu 1 ks 88,00 K& 88,00 K&
XM-STK-00210 Montaz ventilace 1 ks 175,00 K& 175,00 K&
Montaz nasténného rozvadéce bez
XM-STK-00170 zapojeni vodich 3 ks 1 280,00 K& 3 840,00 K&
XM-STK-00260 Montaz 19" FO rozvadéce do dat.rozv. 5 ks 350,00 K¢ 1 750,00 K&
Montaz a zapojeni Patch Panelu 24
XM-STK-00010 portd 5 ks 1 800,00 K& 9 000,00 K&
XM-STK-00130 Instalace FO kabelu 420 m 18,00 Ké 7 560,00 K¢&
Zakonceni optického kabelu - svar pig-
XM-STK-00290 tail 48 ks 250,00 K& 12 000,00 K&
Méreni a znaceni FO vlakna, méfici
XM-STK-00330 protokol 48 ks 292,00 K& 14 016,00 K&
XM-KAB-00290 Trubka PVC na om. v¢. pfich. 380 m 41,00 K& 15 580,00 K&
Celkem 65 523,00 Ké
DPH: | DPH 21% 13 760,00 K¢
Dodavky, Pristupové sys-
témy vyména technologie
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
V ASSET 808 X Rid ici jednotka ASSET
400637 - 8 linek ( XPORT, FOLIE 1 ks 34 500,00 K& 34 500,00 K&
V ZDROJ PWR-532 V KRYTU Zaloho-
400749 vany zdroj 5+3+2A kryt aku 60A 1 ks 6 200,00 K& 6 200,00 K&
PBQ12150 PBQ12150 Akumulator 12V / 18Ah VdS 1 ks 1 404,00 K& 1 404,00 K&
V ASSET 10 V KRYTU Dvefni modul -
400567 slouzi k pfipojeni ¢tecek 42 ks 6 000,00 K& 252 000,00 K&
V ASSET 20 V KRYTU Dvefni modul
400609 pro 2 &tecky pro 1 dvefe- sl 1 ks 9 000,00 K& 9 000,00 K&
400565 V ASSET 602 RB ¢tecka TWM3 40 ks 5 500,00 K& 220 000,00 K&
400566 V ASSET 612 RB ¢te¢ka TWN3 s PIN 4 ks 6 500,00 K& 26 000,00 K&
V ZDROJ PWR-3A/K40 Zalohovany
400599 zdroj 3+2A v krytu pro aku 40A 5 ks 5 650,00 K& 28 250,00 K&
PBQ12150 PBQ12150 Akumulator 12V / 18Ah VdS 5 ks 1 404,00 K& 7 020,00 K&
0 0,00 K¢ 0,00 K&
V ZDROJ PWR-532 V KRYTU Zaloho-
400749 vany zdroj 5+3+2A kryt aku 60A 14 ks 6 200,00 K& 86 800,00 K&
PBQ12380 PBQ12380 Akumulator 12V / 38Ah VdS 14 ks 3 007,00 K& 42 098,00 K&
0 0,00 K¢ 0,00 K&
SW ASSET server advanced Server.
800008 nadst. pro sit az 3 ustf. A 1 ks 30 500,00 K¢ 30 500,00 K&
SW ASSET Klient SW pro klientskou
800010 stanici Ustfedny Asset nut 1 ks 9 000,00 K& 9 000,00 K&




0 0,00 K& 0,00 K&
VODIC SFTP CAT5E FRNC
383007225 4x2xAW G24 1880 m 14,18 K& 26 658,40 K&
CYSY 2x1 975 m 9,50 K& 9 262,50 K&
2325/LPE-1 2325/LPE-1TRUBKA OHEBNA 320N 450 m 9,04 K& 4 068,00 K&
8595057610170 Lista vkladaci 40x 20
8,59506E+12 bila LHD 2m 85 m 21,16 K& 1798,60 K&
0 0,00 K& 0,00 K&
V LML-8 LINKOVY MODUL Linkovy
400484 modul pro systémy ASSET v kryt 1 ks 2 820,00 K¢& 2 820,00 K&
V KLAVESNICE KMU-4 Klavesnice pro
400581 ovladani ustfeden ASSET, M 1 ks 3 100,00 K& 3 100,00 K&
Celkem 800 479,50 Ké
DPH: | DPH 21% 168 100,50 K¢
Montaze, Pristupové sys-
témy vyména technologie
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
XM-EZS-00010 Montaz ustfedny 1 ks 1 400,00 K& 1 400,00 K&
Programovani zakladnich parametrud
XM-EZS-00230 ustr. 24 hod 500,00 K& 12 000,00 K&
XM-ZDR-00010 MontaZz zdroje s dobijeéem v OC skfini 20 ks 525,00 K¢& 10 500,00 K¢&
XM-ZDR-00040 Instalace akumulatoru 20 ks 117,00 K& 2 340,00 K¢&
XACS-M00070 Montaz rozvodného &lenu 43 ks 350,00 K& 15 050,00 K&
XACS-M00080 Montaz &tecky 44 ks 250,00 K& 11 000,00 K&
XM-KAB-00020 Kabel do 10mm v trub.,listé 2855 m 12,00 K& 34 260,00 K&
XM-KAB-00290 Trubka PVC na om. v€. pfich. 450 m 41,00 K& 18 450,00 K¢&
XM-KAB-00330 Elinstal. lista do LV 40 85 m 41,00 K& 3 485,00 K&
XM-EZS-00050 Montaz expanderu 1 ks 700,00 K& 700,00 K&
XM-EZS-00020 Montaz klavesnice 1 ks 350,00 K& 350,00 K&
Celkem 109 535,00 K¢é
DPH: | DPH 21% 23 002,50 K¢
Ostatni
Cislo polozky Popis polozky Pocet MJ Jedn. cena Celkem
XM-VRN-0040 Dokumentace skuteéného provedeni 1 kpl 98 000,00 K& 98 000,00 K&
XM-VRN-0130 Funkéni zkouska 1 kpl 16 200,00 K& 16 200,00 K&
XM-VRN-0140 Vychozi revize 1 kpl 18 200,00 K& 18 200,00 K&
XM-VRN-0190 Drobny instalaéni material 1 kpl 22 500,00 K& 22 500,00 K&
XM-VRN-0090 Doprava osobni 1 kpl 81 000,00 K& 81 000,00 K&
Koordinac¢ni prace 1 kpl 12 650,00 Ké 12 650,00 K¢&
Celkem 248 550,00 Ké
DPH: | DPH 21% 52 195,50 K¢




Ptiloha 2
Ptiloha 3
Ptiloha 4
Ptiloha 5
Ptiloha 6
Ptiloha 7
Ptiloha 8

Vykres ¢. 01 — Doplnéni zabezpeceni U5 - 1.NP (CD)
Vykres ¢. 02 - Doplnéni zabezpeceni U5 - 2.NP (CD)

Vykres ¢. 03 — Doplnéni zabezpeceni U5 — 3.NP (CD)
Vykres ¢. 04 — Doplnéni zabezpeceni U5 — 4.NP (CD)
Vykres ¢. 05 — Doplnéni zabezpeceni U5 — 5.NP (CD)
Vykres ¢. 06 — Doplnéni zabezpeceni U5 — 6.NP (CD)
Vykres ¢. 07 — Doplnéni zabezpeceni U5 — 7.NP (CD)



