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ABSTRAKT

Préaca je zamerana na vytvorenie komplexnej analyzy bytovych celkov z pohl'adu
ich zabezpecenia. Vychadza zo Statistik majetkovej kriminality, ktora je dlhodobo kvantita-
tivne najvyssia. Medzi hlavné aspekty ovplyvitujice rieSenie prace patria legislativa ochra-
ny majetku a oséb v Ceskej republike, stéasné metddy analyzy rizik, ako aj metody ochra-
ny Zivota a zdravia 0s6b a majetku. Prakticka ¢ast’ sa zaobera vlastnostami bytovych do-
mov z pohl'adu zabezpecenia. Na zéklade Specifickych poziadaviek bytovych domov boli
navrhnuté rieSenia metdd zabezpeCenia. Na zaver boli metody implementované do navrhu

zabezpecenia bytového domu pre architektonicka stadiu.

KIacova slova: Analyza, analyza rizik, zabezpecenie, bytové domy

ABSTRACT

The thesis deals with creation of a comprehensive analysis of apartment complexes
in terms of their securing. It’s based on the statistics of property crime, which is in long-
term quantitatively highest. The main aspects influencing solution of the thesis are legisla-
tion of property and people protection in the Czech Republic, the current methods of risk
analysis and the methods of property, human life and health protection. The practical part
deals with the characteristics of apartment complexes in terms of security. Based on the
specific requirements of apartment complexes were designed solutions of security meth-
ods. At the end were the methods implemented in design securing apartment complex for

the architectural study.

Keywords: Analysis, Risk Analysis, Security Measures, Apartment Complex
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UvVOD

Stavba obydli sa vykondva od najstarSich zaznamenanych ¢ias l'udstva. Potreba
mat’ byvanie spoc¢iva v uspokojeni zivotnych potrieb I'udi, najmi ochrana pred klimatic-
kymi vplyvmi, bezpecie a sukromie. V sicasnosti byvanie znamena aj zivotny §tyl T'udi,
ktory vyuzivaju svoje obydlie na r6zne Gcely, ktoré prispievaju k zdraviu a socialnym véaz-
bam. Je to miesto kam sa l'udia pravidelne vratia pre ziskanie novej energie. Byvanie patri
k zakladnym Standardom T'udi Zijucich v spolo¢enstvach. Pre potrebu ubytovania stale na-
rastajuceho mnozstva populacie sa v rdmci Setrenia zastavanej plochy zacali budovat’ byto-
vé domy do vysky. Ich expanzia sa rozsirila hlavne v druhej polovici 20. storoc¢ia a dnes sa

povazuju za jednu z lukrativnych moZnosti byvania.

Obytny priestor by mal byt bezpe¢nym miestom, na ktory sa moze obyvatel' spo-
I'ahnuat. Pre existujucu krimindlnu ¢innost’ je potrebné zvazit’ vyuzitie prvkov ochrany ma-
jetku a osob. Majetkové kriminalna Ginnost’ je v Ceskej republike dlhodobo najpoéetnejsia,

do ktorej spadaju aj vlamania do objektov, ako napriklad bytovych domov.

Ochrana objektov je zalozena na principoch zabezpecenia hodn6t ako su zdravie,
zivot a majetok. Zabezpecenie je podmienené ekonomickym hladiskom, ktoré stanovuje
mozZnosti miery zabezpe€enia. To je priamo zavislé s vel'kostou majetku a dblezitost'ou
hodnét, ktoré sa zabezpecuju. Vyvojom technologickych a technickych prvkov v oblasti
zabezpecenia sa rovnako vyvijaju aj spdsoby kriminalnych ¢inov. Preto treba tieto techniky

pravidelne kontrolovat’ a obnovovat’.

Zabezpecenie bytovych domov reflektuje zvySenti kriminalitu pachant v okoli,
alebo v bytovom dome. Miera zabezpecenia bytovych domov je zvy€ajne neaktualizovana,
¢o mdze viest' k majetkovej protipravnej ¢innosti. K rieSeniu bezpecnosti moze spolocen-
stvo vlastnikov jednotiek (SVJ) bytového domu zaujat’ stanovisko na spolo¢nej Girovni za

ucelom zabezpecenia spolo¢nych nebytovych priestorov.

Cielom bakalarskej prace je preto charakterizovat vlastnosti bytovych celkov
z hl'adiska zabezpecenia, Specifikovat’' mozné ucinné opatrenia pre ich zabezpecenie a na-
sledne vybrat’ z opatreni G¢inné prvky pre navrh zabezpecenia vybraného bytového domu.
Névrh by mal obsahovat’ dve varianty zabezpecenia s roznymi ekonomickymi poZiadav-

kami.
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l. TEORETICKA CAST
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1 PRAVNY RAMEC OCHRANY MAJETKU A OSOB

Ochrana majetku a 0os6b stkromnymi fyzickymi ¢i pravnickymi osobami nema

v Ceskej republike $pecificky zakon. Ich prevadzku preto vymedzuji viaceré zakony.

1.1 Zivnostensky zakon, ¢. 455/1991 Sb.

Zakon ¢. 455/1991 Sb., Zakon o zivnostenskom podnikani, ako zakladny zakon
pre kazdu zarobkovo &inna osobu. Zivnostensky zédkon spolu so zakonom &. 155/2010 Sb.,
ktory upravuje predoslé zakony pre skvalitnenie ich aplikacie a znizuje administrativou
zataz podnikatelov, vymedzuje v rdmci koncesovanej zivnosti podmienky pre odbornu
sposobilost’ nasledovné kategorie: ,,Ostraha majetku a osob*, ,,Sluzby soukromych detekti-

vi‘“ a ,,Poskytovani technickych sluzeb k ochran¢ majetku a osob* [1].

1.2 Zakonnik prace, ¢. 262/2006 Sh.

Zakon €. 262/2006 Sb., Zakonnik prace opisuje povinnosti a prava zamestnavate-
I'a a zamestnanca, pracovny pomer, bezpe¢nost’ a ochranu zdravia pri praci, postaranie sa
0 zamestnanca, atd’.. Medzi hlavné Casti patri oblast’ zaoberajiica postupom pred vznikom
pracovného pomeru, kde sa §30 zaobera vyberom uchddzajicich sa fyzickych osob. Pokial
sa jedna o zvlastny predpis dany v zivnostenskom zakone ¢. 455/1991 Sb., zamestnavatel

je povinny sa nim riadit’ [2].

1.3 Trestny zakonnik, ¢. 40/2009 Sb.

Zakon ¢. 40/2009 Sb., Trestny zakonnik vymedzuje okolnosti vylucujuce proti-

pravnu ¢innost’ a to do kategorii §28 krajna nidza a §29 nutna obrana [3].

Cin inak trestny, ktorym niekto odvracia nebezpedenstvo priamo hroziace zaujmu
chranenému trestnym zakonom, nie je trestnym c¢inom anazyva Sa Kkrajna nudza.
O krajni nidzu nejde, pokial’ bolo mozné toto nebezpecenstvo za danych okolnosti odvra-
tit’ inak alebo spdsobeny nésledok ¢inu je pomerne rovnako zdvazny alebo este zavaznejsi

nez ten, ktory hrozil alebo bol ten, komu nebezpecenstvo hrozilo, povinny znasat’.

Cin inak trestny, ktorym niekto odvracia priamo hroziaci alebo trvajiici utok na
zaujem chraneny trestnym zakonom, nie je trestnym ¢inom. V takomto pripade sa jedna
0 nutnu obranu. O nutni obranu nejde, pokial’ bola obrana plne zjavne neprimerana spo-

sobom utoku.
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1.4 Trestny poriadok, ¢. 141/1961 Sb.

Z:akon ¢. 141/1961 Sb., Trestny poriadok stanovuje moznosti zadrZania, respekti-
ve obmedzenia slobody osoby, ktora bola pristihnuta pri trestnom cine alebo bezprostredne
po nej. Obmedzit’ takato osobu moze ktokol'vek, pokial je to nutné k zisteniu jej totoznos-
ti, k zabraneniu uteku alebo k zaisteniu dokazov. Je vSak povinny tuto osobu ihned’ predat’
policajnému organu; prislusnikovi ozbrojenych sil, moze tiez predat’ najblizSiemu utvaru
ozbrojenych sil, alebo spravcovi posadky. Ak nemozno takato osobu ihned’ predat’, je po-

treba niektorému z uvedenych organov obmedzenie osobnej slobody bez odkladu oznamit’

[4].

1.5 Obéiansky zakonnik, ¢. 89/2012 Sb.

Zakon ¢. 89/2012 Sb., Ob¢liansky zakonnik okrem ustanoveniach
0 podnikatel'skych vztahoch, ako zmluvy, zakladanie spolocnosti, atd’., je dolezity i §14
Svojpomoc: Kazdy si moze primeranym spdsobom pomoct’ k svojmu pravu sam, ak je
jeho pravo ohrozené a ak je zrejmé, Ze by zasah verejné moci prisiel neskoro. Ak hrozi
neopravneny zasah do prava bezprostredne, moze ho kazdy, kto je takto ohrozeny, odvratit
usilim a prostriedkami, ktoré sa osobe v jeho postaveni musia javit vzhl'adom
k okolnostiam ako primerané. Ak v§ak smeruje svojpomoc len k zaisteniu prava, ktoré by
bolo inak zmarené, musi sa ten, kto k nemu prikrocil, obratit’ bez zbyto¢ného odkladu na

prislusny organ verejnej moci [5].

1.6 Zakon o ochrane osobnych udajov, ¢. 101/2000 Sb.

Zakon ¢. 101/2000 Sb., Zakon o ochrane osobnych udajov je nutné zahrnut’ pri
vyuziti zabezpecenia kamerovym systémom. Zakon sa zaobera zhromazd’ovanim osobnych
udajov, systematicky postup alebo subor postupov, ktorym cielom je ziskanie osobnych
udajov za ucelom ich d’alSieho uloZenia na nosi¢ informécii, spracovavanim osobnych uda-
jov akejkol'vek operacie alebo ststave operacii, ktorej spravca alebo spracovatel’ systema-
ticky prevadzkuje s osobnymi udajmi a to automatizovane alebo inymi prostriedkami, ako
I uchovavanim osobnych udajov, ich udrziavaniu v podobe, ktord umozinuje nasledovné
spracovavanie. Uchovavanie osobnych udajov (zdznamov) je mozné iba po obdobie, ktoré

je nutné k ucelu jeho spracovavania [6].

Podl'a § 5, spravca je povinny stanovit’ ucel, prostriedky a spdsob spracovavania

osobnych tdajov. Spracovanie méze byt’ len v stilade s icelom ku ktorému boli zhromaz-
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dené. Spravca moze spracovavat’ osobné idaje iba so stthlasom subjektu udajov. Bez tohto
stihlasu moze spracovavat’ udaje, pokial’ je to nutné pre ochranu prav a pravom chranenych
zadujmov spravcu, prijemca alebo inej dotknutej osoby. Takéto spracovanie osobnych tda-
jov v8ak nesmie byt v rozpore s pravom subjektu udajov na ochranu jeho sukromného
a osobného zivota. Prevadzkovatel’ kamerového systému je povinny iV priebehu prevadz-
ky sa kedykol'vek preukazat, ze kamerovy systém je prostriedkom k ochrane majetku
a 0sob vo zvolenej lokalite, aj s oh'adom na isty zasah do sukromia 0sdb rieSenim propor-

cionalnym a to najmé k prinosu pre bezpecnost’ [6].

§ 11 stanovuje, ze spravca je povinny pri zhromazd’ovani osobnych udajov infor-
movat’ subjekt udajov o tom, v akom rozsahu, pre aky ucel, kto a akym spésobom bude
osobné udaje spracovavat’ a komu mozu byt osobné udaje spristupnené, ako aj informovat’
0 jeho prave pristupu k osobnym udajom, ak tieto udaje nie su subjektu udajov uz zname.
V pripade, kedy spravca spracovava osobné udaje ziskané od subjektu tdajov, musi sub-
jekt udajov poucit’ o tom, ¢i je poskytnutie osobnych udajov povinné alebo dobrovolné.
Ak je subjekt tidajov povinny podla zvlastneho zakona osobné idaje pre spracovanie poO-
skytnat’, pouci ho spravca o tejto skutocnosti, ako i 0 naslednych odmietnutiach poskytnu-

tia osobnych udajov [6].

Je povinnostou prevadzkovatelov kamerovych systémov zabezpecenie osobnych
udajov, aby nemohlo dojst’ k neopravnenému alebo ndhodnému pristupu k osobnym uda-
jom, K ich zmene, zniceniu, strate, neopravnenym prenosom a K ich inému neopravnenému
spracovavaniu, ako i K inému zneuzitiu osobnych udajov. Tato povinnost’ plati aj po ukon-

¢eni spracovavania osobnych tidajov [6].

Pravne predpisy vymedzuji rozsah posobenia profesie ochrany majetku a osob, aby
ich ¢innost’ nebola zneuzitd pre obmedzenie slobody. Ceské republika zatial nema $peci-
ficky zakon urcujlci prava a povinnosti sitkromnym bezpecnostnym sluzbam. Tento stav
sa vSak mdze v budlicnosti zmenit' pripravovanym zdkonom o0 sitkromnych bezpecnost-
nych ¢innostiach. V sucasnosti vyuzivaju pre svoju ¢innost’ zakladné prava kazdého obca-
na, pricom sa vytvaraju Specifikacie v ramci ich prava a povinnosti, ako s napriklad pod-

mienky pre koncesovanu Zivnost'.
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2 ANALYZA RIZIK

Bezpecnostna analyza je v sti€asnosti neodmysliteInou sucast'ou akéhokol'vek za-
bezpecenia. Spociva vV spravnom riadeni rizik, ich kontrolovaniu, obmedzeniu ¢i elimino-
vaniu. Zakladnym prvkom riadenia rizik a jeho predchodcom je posudzovanie rizik, ktoré-
ho stcast'ou je i analyza rizik [7].

Pri posudzovani a analyze rizik sa stretdvame so zakladnymi pojmami opisujuce

kolobeh analyzy:
Aktivum

Aktivum zahriiuje vSetko vlastnictvo predstavujice pre organizaciu nejaku hodno-
tu. Tieto hodnoty m6zu byt’ zmenSené, respektive poSkodené posobenim hrozby. Aktivum
moze byt sim subjekt organizacie, celkovy objekt, v kKtorom sa organizacia nachadza, ako

i jej reputacia. Clenenie aktiv sa deli do dvoch zakladnych kategérii [7]:
e hmotné — cenné papiere/dokumenty, finan¢né prostriedky, nehnutel'nosti,

e nehmotné — autorské prava, informacie, data.

Hodnota aktiva sa pritom urcuje na zaklade objektivneho vyjadrenia ceny, alebo/a
subjektivnym ocenenim dolezitosti aktiva pre dany subjekt [8].

Hrozby

Akakol'vek udalost’, ktora mozZe spdsobit’ narusenie dovernosti (pristup pre oprav-
nené osoby), integrity (spravnost’ a uplnost’) a dostupnosti (pristupnost’ v okamihu potreby)
aktiva sa povazuje za hrozbu. Delenie hrozieb sa uvadza [7]:

Podla umyslu jej vzniku:

e nahodné hrozby — spdsobené netimyselne, vedlajsi faktor — pocasie,

e umyselné hrozby — naplanované hrozby, spdsobené clovekom.

Podl'a zdroja vzniku:

e vnutorné hrozby — pri¢ina sa nachadza v organizicii,

e vonkajsie hrozby — pri¢ina hrozby pochddza mimo organizacie.

Dopad hrozby, respektive spdsobena Skoda, sa odvodzuje od hodnoty strat aktiv.
V nich su zahrnuté naklady na odstranenie nasledkov $kod, alebo naklady pre znovuobno-

venie ¢innosti aktiva [8].
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Zranitel’nost’

Zranitelnost’ je vlastnost’ aktiva, ktora vyjadruje slabinu na urovni fyzickej, logic-
kej alebo administrativnej bezpe¢nosti. Vznika tam, kde dochadza k vzajomnej interakcii
medzi aktivom a hrozbou, ktorou méze byt’ zranitelnost’ zneuZita. Uroveii zranitelnosti sa
stanovuje podla jej citlivosti (nachylnost’ aktiva na poskodenie) a kritickosti (vyznamnost’

aktiva pre subjekt) [7].
Riziko
Riziko predstavuje ¢islo, pravdepodobnost’, Ze hrozba zneuzije zranitelnost’ aktiva

a spdsobi poskodenie. Miera rizika je vyjadrend sucinom pravdepodobnosti vyskytu mimo-

riadnej udalosti (hrozby) a vzniku $kody na dané aktivum.
Opatrenie

Bezpecnostné opatrenie predstavuje ¢innost, ktorej cielom je chranit’ aktiva pred
moznou hrozbou. Uskutociiuje sa pomocou znizenia Urovne zranitelnosti aktiva, znizenia
zavaznosti (dopadu) mimoriadnej udalosti, eliminacie zdrojov hrozieb, ¢i znizenim prav-

depodobnosti vyskytu mimoriadnej udalosti [7].

Aktiva
Chréma/ Nn{m

Opatrenia Hrozby
Analyza
—_— k Zneuzivaji
vysuje I'iZi
Riziko Zranitel'nosti

Predsta\k /ﬁce k
Ohrozeniu

Obrazok 1. Schéma cyklu analyzy rizik [9].

Obrazok 1. opisuje vztahy v analyze rizik. Aktiva, dolezit¢ hodnoty subjektu, su
ohrozené hrozbami. Hrozby vyuzivaju zranitel'nosti aktiv a tym ohrozuju ich hodnotu, ¢im
narasta riziko vzniku mimoriadnej udalosti. Je preto potrebné zvySovat’ Giroven opatreni pre

zamedzeniu negativnych dopadov na aktiva.
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2.1 Vyznam analyzy rizik

Analyza rizik je zdkladnym prvkom bezpecnostného inzinierstva. Predmetom je
vytvorenie bezpec¢nostného projektu, ktorého vysledok by mal byt’ v podobe $tudii o trovni
bezpecnosti dan¢ho subjektu pre ovladanie moznych rizik a rozhodovat’ o jednotlivych
rizikach. Jedna sa hlavne o systém procesov identifikécie, evidovanie a skimanie faktorov
ovplyviiujucich mieru rizika. Identifikuja sa aktiva, ako i mozné negativne udalosti, ktoré
mozu aktiva ohrozit’, ich pravdepodobnost’” a mozny rozsah nasledkov. Vystupné Studie
moézu byt v podobe kompromisnych rieSeni, kvalitativnych ukazovatel'ov, expertnych
hodnoteni a pod. [10]. NajcastejSie analyza rizik vychadza z historickych poznatkov 0 Kri-

zovych situaciach analyzovaného subjektu.

Je vhodné konstatovat, ze vacSina metodik pre stanovenie rizik predpoklada
s bezchybnostou projektu a obmedzuje sa len na jeho kontrolu, ako i procesu a ¢innosti
obsluhy. Preto kazdda metdéda analyzy rizik je klasifikovand ako pomocny nastroj

a inteligencia ¢loveka zostava nenahraditel'na [11].

2.2 Sucéasné metddy analyzy rizik

Pre analyzu ahodnotenie rizik je v sucasnosti K dispozicii mnoho metodik,
Vv dnesnej dobe aj softwarovych nastrojov. Ich spravnost’ a spolahlivost’ vysledkov predur-
cuje nie len zloZitost', respektive jednoduchost, ale tieZ je potrebné, aby kazdy uZivatel
vyhodnotil z hl'adiska cielov hodnotenia rizik, ¢i st splnené predpoklady predmetné
k metodike a ako i zhodnotit’, ¢i datové sibory maju vypovednt hodnotu z hl'adiska atoku,
havarie, nehody a pod., ktorych riziko danych udalosti chce sledovat’ a naplnit’ poZiadavky

metodiky [11].

Metddy analyz rizik mézeme delit’ do dvoch zakladnych kategorii na zéklade vy-
stupnej veliCiny: kvantitativne a kvalitativne metddy. Analyza rizik moéze pritom pouzivat

jeden z tychto dvoch spdsobov, ako aj ich kombinaciu [8].

2.3 Kvantitativne metody analyz rizik

Metddy kvantitativnych analyz st zalozené na matematickom vypocte rizika
z frekvencie vyskytu hrozby, vzniku mimoriadnej udalosti a dopadu na aktivum. Ciselné
hodnotenie sa pouziva pri vypocte pravdepodobnosti vzniku incidentu, ako i pri ohodnote-

ni dopadu pre jednotlivé udalosti. Vystupnym hodnotiacim prvkom moze byt finan¢né
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ohodnotenie dopadu na subjekt, napriklad ro¢né predpokladané straty, vyjadrené financnou
¢iastkou (v ,.tisicoch K¢*). Kvantitativne metddy su exaktné a ich uskutocnenie vyzaduje
viac ¢asu a usilia. Finan¢né vyjadrenie rizik je vSak najvhodnejSie pre urcenie priority jed-
notlivych rizik. Vysoko formalizovany postup v§ak mdze byt nevyhodny pre mozné pre-

tazenie a zahltenie hodnotitel'a znaénym objemom $truktirovanych dat [8].

2.3.1 Human Reliability Analysis — Analyza Pudskej spol’ahlivosti

Analyza l'udskej spolahlivosti je postup na postudenie vplyvu I'udského Cinitel'a na
vyskyt a dopad nehod, havarii, ¢i utokov. Koncept analyzy l'udskej spolahlivosti HRA
smeruje k systematickému posudeniu 'udského faktoru a l'udskych chyb. Zahriuje pristupy
mikro-ergonomické (vztah ,,¢lovek a stroj*) a makro-ergonomické (vzt'ah systému ,,clovek
a technologie®). Analyza HRA ma Uzku vizbu na aktuélne platné pracovné predpisy, pre-
dovsetkym z hladiska bezpecnosti prace. Uplatnenie metoédy musi tvorit” integrovany prob-
1ém bezpecnosti prevadzky a I'udského faktoru v situaciach réoznych havarijnych scendrov.

Vyuziva sa pre paralelnt a nezavislu analyzu s d’alSou metodou analyzy rizik [11].

2.3.2 Fault Tree Analysis — Analyza stromu poruch

Postup analyzy stromu poruch je zaloZeny na systematickom spatnom rozbore mi-
moriadnych udalosti k pri€¢inam pomocou retazcov, ktoré vedu k vybranym vrcholovym
udalostiam. Vseobecne sa mdézeme pytat’, co mohlo zapricinit, Ze nastala konkrétna mimo-

riadna udalost’.

Svaetio
nesvieti
OR
| |
P 5 Spinac sa Spalend
Najde prod neda zopnut' Ziarovka
Vypadok Spalend Spalend Spélend
zdroja poistka Ziarovka A Ziarovka B

O O O O

Obrazok 2. Jednoduché schéma FTA pre neziaducu udalost’ ,,Svetlo nesvieti* [12].
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Metoda FTA je graficko-analytickd, ktord predstavuje rozvetveny graf
s dohodnutou symbolikou a popisom. Hlavny ciel’ analyzy stromu poruch je posudit’ prav-
depodobnost’ mimoriadnej udalosti s vyuzitim analytickych alebo S$tatistickych metdd. Pro-
ces dedukcie urcuje r6zne kombinacie porach a 'udskych chyb, ktorych vyskyt moze spo-

sobit’ danu neziaducu udalost’ na vrchole grafu [11].

2.4 Kyvalitativne metody analyz rizik

Kvalitativne metody su zalozené na popise zavaznosti dopadu mimoriadnej udalos-
ti, respektive pravdepodobnosti, Ze sa mimoriadna udalost’ prihodi. Riziko je obvykle vy-
jadrené v uritom rozsahu a to ¢iselnom (1 az 10), alebo slovnom (ziadne, malé, stredné,
vel'ké riziko), pricom pridelenie Grovne je tvorené odhadom. Kvalitativne metody st preto
rychlejSie a jednoduchsie, ale subjektivne. Tato nevyhoda je zretel'na pri problémoch po-
sudzovania prijatel'nosti finanénych nakladov, nutnych k elimindcii hrozby. Vyhodné vyu-
zitie moze byt pri skonkrétneni postupov pri detailnej analyze rizik, ako i pri nedostato¢ne;j

kvantite a kvalite ¢iselnych tidajov, pre ich pouzitie v kvantitativnych metodach [8].

2.4.1 Event Tree Analysis — Analyza stromu udalosti

Analyza stromu udalosti sleduje priebeh procesu od iniciacnej udalosti a urcuje
priaznivost’, ¢i nepriaznivost’ konStruovanym udalostiam. Znazoriiuje vSetky udalosti, ktoré
sa V posudzovanom systéme mozu vyskytovat. Tato graficko-Statistickd metéda nazorne
zobrazuje systémovy strom udalosti, ktory predstavuje rozvetveny graf. Je potrebné, aby

pri jeho konstrukcii boli pouzité dohodnuté symboly a popis [11].

2.4.2 Check list — Kontrolny zoznam

Check list alebo kontrolny zoznam je zaloZeny na systematickej kontrole plnenia
vopred stanovenych podmienok a opatreni. Zoznam kontrolnych otazok je generovany na
zéklade zoznamu charakteristik analyzovaného systému (subjektu), alebo jeho Cinnosti,
ktoré suvisia so systémom a moznymi dopadmi a vznikom $kod. Struktiira check listu mo-

ze byt v podobe jednoduchého, ale i zlozitého formulara [11].

2.4.3 What- If? — Co - ak?

Co sa stane ak, je analytickd metoda hl'adajuca mozny dopad vybranych situécii.
Ide o spontannu diskusiu v podobe brainstormingu skupiny skusenych I'udi, ktori st oboz-

nameni S procesom systému (subjektu). Spoloc¢ne kladl otdzky, vysvetl'uja ivahy o moz-
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nych nehodach a hl'adaju napady na ich redukciu. Napriek tomu, Ze nejde 0 vnutorne §truk-
tarovanu techniku, pozaduje sa po analytikovi, aby zédkladny koncept vysetrovania prispo-

sobil ur¢itému, vopred uréenému tcéelu [11].

2.4.4 Metoda Delphi

Metdda Delphi patri medzi najvyuzivanejSie metddy kvalitativnych analyz rizik.
Jej postup je ureny pre vytvorenie odborného odhadu buduceho vyvoja alebo stavu sys-
tému (subjektu). Tato technika vyuziva subjektivne nézory Clenov expertnej skupiny. Ide
pritom o druh brainstormingu s vopred ur¢enymi pravidlami, ktorych ciel’ je postupom
viacerych opytovacich kol vytvorit’ jednomysel'né nazory expertov. Analyza urcuje, ¢o sa
moze stat’ za akych podmienok. Vyhodou tejto metédy je mensSia narocnost’ na spotrebu

zdrojov a Casu, pricom sa mozu zohl'adnit’ $pecifika daného systému [13].

Pre objektivnost’ danej metddy, je potrebné zachovat’ anonymitu ¢lenov komisie.
Experti ziskavaju otazky formulované pre vyjadrenie kvalitativnych odpovedi. Odpovede
musia experti odovodnit, priCom v jednotlivych kolach odpovede m6zu aj menit. Otazky
sa V jednotlivych kolach spresiiujii na zaklade spétnej vdzby z predoslého kola. Vysledky

analyzy sa prehodnocujt a nasledne $tatisticky spracovavaju [13].

2.4.5 Hazard and Operability Process - HAZOP

Analyza ohrozenia a schopnosti prevadzky patri medzi najjednoduchsie a najrozsi-
renejSie pristupy analyz rizik. Metdda sa zaklada na ohodnoteni pravdepodobnosti hrozieb.
Hlavnym ciel'om je uréenie moznych scenarov mimoriadnej udalosti. Tato multiodborova
metoda je zaloZend na spolo¢nom rokovani ¢lenov expertného timu. Jej postup sa ¢leni do

Styroch krokov [14]:
e identifikacia pricin,
e odhad moznych nésledkov a rizik,
e navrhy opatreni pre eliminéciu rizik,

e hodnotenie pre Statisticku analyzu.

V zavereCnom odporacani st formulované vysledky analyzy pre zlepSenie proce-
sov systému. Vyuzitie HAZOP je mozné vo viacerych odvetviach pre jej flexibilitu, ktora

nie je obmedzujuca ani na zaklade velkosti organizacie [14].
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2.5 VoI’ba metody analyzy rizik

Vyber metoddy analyzy sa moze uskutocnit’ na zaklade Styroch hlavnych pristupov
analyz: zakladny pristup, neformalny pristup, podrobna analyza rizik a kombinovany pri-
stup. Kazd4 metdda sa vyznacuje svojimi vyhodami a nevyhodami. Zvolenie optimalneho
pristupu spociva v porovnani redlneho stavu prostredia, ktoré sa chystd byt analyzované

s vyhodami ¢i nevyhodami vybranej metody [8].

Hodnotenie analyzy spo¢iva v urceni cielov ku ktorym ma smerovat’ analyza rizik,
urcenie ucelov aktiv, velkosti hodnoty aktiv, aké st kritické funkcie, ktoré subjekt s akti-
vami poskytuje, aka je uroven investicii aktiv a aka je vySka nakladov na obnovenie ich
funkénosti. Ak st aktiva subjektu vysoké, ako i posudenie jednotlivych predoslych ¢asti na

vysokej urovni, je nutné uskuto¢nit’ podrobni metédu analyzu rizik.

Pri kombinacii roznych metdd rizik sa vychadza z ¢iselnych udajov kvantitativ-
nych analyz, priCom ciel’ je vd’aka kvalitativnemu hodnoteniu priblizeny realite. Kvalita-
tivne metddy pritom nemusia vzdy odrdzat’ pravdepodobnost udalosti ¢i vySku ich dopadu.

Moézu byt ovplyvnené stupnicou, ktora v konkrétnej metéde moze byt pouzita [8].

Analyza rizik je dolezitou sucast'ou akéhokol'vek zabezpecenia. Jej ucel spociva v
stanoveni hrozieb a rizik, ktoré¢ ohrozujii dany subjekt. Ich hodnotenie a vaznost' urcujt
uskutoénenie analyzy rizik sa expert moze rozhodnut pre Specifickti metodu, ktora je naj-
vhodnejsia pre subjekt zabezpecCenia. Tie delime na zéklade vystupu na kvantitativnu

a kvalitativnu. Tato kapitola zhrnula najpouzivanej$ie metody vyuzivané pri analyze rizik.
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3 ZABEZPECENIE OCHRANY MAJETKU A OSOB

Po analyze rizik, identifikacii hrozieb a ich ohodnoteni, je potrebné riskantné hroz-
by eliminovat’. Protikladom ochrany majetku a 0s6b je ustavi¢na kriminalna ¢innost’, ktora
ohrozuje hodnoty s$tatu, organizacii, spolo¢nosti, ako i obCanov Statov. Preto pri ochrane

ide 0 sposoby opatreni, ktoré mézu hrozbu — kriminalnu ¢innost’ — potlacit’.

Kriminalna ¢innost’ sa najcastejSie vyznacuje poskodenim aktiv, ich lapezou alebo
neopravnenym obstaravanim. V rdmci ochrany majetku a os6b sa najcastejSie vyuzivaji

prvky fyzickej bezpecnosti, ktoré sa v sti¢asnosti delia na [15]:

e technické zabezpecovacie prvky fyzickej bezpecnosti,
e strazna sluzba fyzickej bezpecnosti,

e rezimové opatrenia.

Pre kvalitné zabezpecenie sa vymenované prvky kombinuju, ¢im sa zvySuje celko-

va uroven bezpecnosti objektu.

3.1 Technické zabezpecovacie prostriedky

Technicka ochrana predstavuje prostriedky, ktorych hlavna funkcia spociva v ob-
medzeni a zdrzani pachatela pre jeho néasledné zadrZanie, respektive v rychlom reagovani
na zmeny v prostredi vyvolané pachatelom uviest do cinnosti sily schopné zabranit
Vv protipravnom konani. Sama 0 sebe technickd ochrana nie je efektivna, vzdy potrebuje pri

svojej realizacii posobenie I'udského faktoru [15].

Medzi hlavné tlohy prvkov technickej ochrany patri podpora klasickej ochrany,
ktorou sa mysli vyuzitie hlavne 'udskej ¢innosti, ako napriklad pri fyzickej strdzi ¢i body-
guardingu. Jej prinos je znacny pri zefektiviiovani pracovnej ¢innosti pomocou zlepSovania
informa&ného prenosového média, podpore rezimovych opatreni, a pod.. Dalsiu primarnu
ulohu predstavuje zabezpecenie objektu pomocou poplachovych zabezpecovacich a ties-

novych systémov (PZTS) a zabezpefenie mechanickych systémov [16].

3.1.1 Systém fyzickej bezpecnosti

Technicku fyzickl bezpecnost’ mézeme delit’ viacerymi sposobmi. Spomedzi nich
sa ako primarne delenie urCuje podla hl'adiska priestorového zamerania, ktoré nam defi-

nuje miesto ohrozenia na danom objekte a nasledného zabezpecenia:
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Obvodova (perimetricka) ochrana sa pouziva k zabezpeceniu okolitého arealu,
ktory prinalezi chranenému objektu. Areal sa definuje od obvodu (stien) chraneného ob-
jektu az po hranice pozemku podla katastra. Jeho Specifickd problematika vychadza
z prostredia, v ktorom sa nachadza, priCom je zna¢ne ovplyvneny nepriaznivymi vonkaj-
§imi prevadzkovymi podmienkami [15]. V tejto Casti je i znacny pocet indikatorov planych
poplachov (pohyb zvery, rychla zmena teploty pocasim), preto je nutné kombinovat
a integrovat’ viacero detekcnych prvkov. Tiez 1 samotna ochrana detektorov musi splinovat’
vys8ie Standardy pre ich mozné poSkodenie vplyvom pocasia a klimatickymi podmienkami
[16].

Plastova ochrana Specifikuje ochranné prvky realizované na plasti objektu, budo-
vy, ktora oddel'uje vnatorny priestor od vonkajSicho arealu. Myslia sa tym steny, strechy,
okna, dvere, zamkové systémy, mreze a pod.. Naj¢astejSimi prvkami pre plastova ochranu
su mechanické prostriedky, ktoré ndm mechanicky oddel'uju priestor, ako napriklad barié-
ry, alebo umoznuju ich kontrolované otvaranie. Pouzivaju sa vsak i elektrické prostriedky
na detekciu prelomenia mechanickej ochrany, ktorych snimace st na principe kontaktov
(magnetické kontakty), akustického vinenia (detektor triestenia skla), elektromagnetického
vinenia (infra-zavory), ale i v podobe folii, ktoré mézu byt rozneho druhu (detekcia rozbi-
tia skla, mechanické spevnenie skla, a pod.). Prirad’'uje sa mu najvac¢si doraz pri zabezpe-

Ceniach, pretoze ochranuje vSetok hodnotny majetok vo vnutri objektu [15].

Priestorova ochrana je vhodna alternativa pre doplnenie plastovej ochrany. Jej
primarna uloha je detekovat’ neziaduce vniknutie do chraneného priestoru, v pripade pre-
konania plasta objektu — budovy. Taziskom priestorovej ochrany st centralne body budov,
ako su spojovacie chodby a vnutorné spojovacie uzly, vstupy do objektu, ¢i pristupy
k schodisku. Jej vyhodou st nizke naklady na montaz a instalaciu. Vyuzitie priestorovych
detektorov moze byt’ vyuzité¢ v kazdom prostredi, teda i mimo budovu, napriklad pre pod-

poru obvodovej ochrany [15].

Predmetova (klucova) ochrana je urcena predovsetkym k strazeniu cennych
predmetov. Ide pritom o ich trvalé strazenie, aj ked priestorové senzory musia byt z pre-
vadzkovych dévodov vypnuté. Chranené predmety pritom mozu byt’ v uzavretom, ¢i odde-
lenom priestore s vyuzitim trezorovej alebo bariérovej ochrany, alebo i vo vol'ne otvore-
nom priestore budovy ako si muzed, s vyuzitim réznych tlakovych, kontaktnych, ¢i kapa-

citnych senzorov na ochranu umeleckych predmetov [15].
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Specifické prvky tiesiiovej ochrany sa mozu vyskytovat' v kazdom uvedenom
priestore. St ur¢ené k ochrane zamestnancov a verejnosti v pripade priameho ohrozenia.
Napomaha k rychlemu hlaseniu podnetu zlozkam, ktoré mézu poskytnat’ pomoc (DPPC
SBS alebo policii) a to v ¢o najrychlejSom case (radovo do 5 az 10 minut). Tiesové hlasi-
¢e vyvolavaju hlasenie pomocou manudlneho stlacenia tlacidla alebo citlivého bodu (né-
Slapny koberec), alebo pomocou softwarovej detekcie vopred nadefinovanej manipulacie
(zadanie Specifického kodu). Véésina planych poplachov je sposobena z neznalosti alebo
zanedbania obsluhy, iba zriedka sa vyskytuju ich poruchy. Z pohladu ich umiestnenia sa

tiesiiové hlasice delia na verejné alebo skryté (Specialne) [15].

3.1.2 Mechanické zabranné systémy

Mechanické zabezpecenie je jedna z najstarSich a dodnes aj jedna z najrozsirenej-
Sich metdd zabezpecenia V kvantite aplikacii. M6zeme ju zaradit’ do kategorie klasickych
pasivnych zabezpeceni, medzi ktoré patria zamkové systémy, dvere, trezory, mreze, oplo-
tenie a pod. [16]. Ich hodnotenie sa uréuje na zaklade ¢asovej dizky prekonania systému.
Preto ich hlavny uéel je v zdrzani pachatela, kym nebude odhaleny. Samozrejme, dizka
a mozna neschopnost’ prekonania systému ma i odstraSujici G¢inok. Harmonizovana eu-
ropska norma prelomovej odolnosti CSN EN 1627 nam rozdel'uje mechanické zabranné
Systémy na bezpecnostn triedu RC 1 az 6 s pribliznym ¢asom trvania prekonania systému

[17]:

e RC - 1: Zakladna ochrana,

e RC —2: Zvysena ochrana, 3 minuty,

e RC —3: Vysoka ochrana, 5 mint,

e RC —4: Vel'mi vysokd ochrana, 10 mint,

e RC - 5: Nadstandardne vysoka ochrana, 15 minut,

e RC - 6: Specialne nadstandardna ochrana, 20 minut.

Zakladna ochrana RC — 1 predstavuje minimalne aZ Ziadne pridané zabezpecenie.

Pre tento fakt sa pren neurcuje ¢as prekonania, ani sa neaplikuje.

3.1.3 Poplachové systémy

Problematika poplachovych systémov je blizSie Specifikovand v technickych nor-
mach CSN EN 50 130 az CSN EN 50 137. Tieto normy uréuji moznosti zabezpecenia pre

jednotlivé poplachové systémy, ako i zasady pri zabezpecovani, medzi ktoré patri aj hod-
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notenie miery zabezpecenia pomocou stupia zabezpecenia a triedy prostredia pre kom-

ponenty zabezpecenia [18].

Tabulka 1. Stupne zabezpeéenia a triedy prostredia podl'a CSN EN 50 131 [18].

Stupene zabezpecenia Triedy prostredia
Stupen 1. Nizke riziko I. Trieda Vnutorné
Stupen 2. Nizke az stredné riziko Il. Trieda Vnutorné v§eobecné
Stupeni 3. Stredné az vysoké riziko I11. Trieda Vonkajsie chranené
Stupei 4. Vysoké riziko IV. Trieda Vonkajsie v§eobecné

Technologie poplachovych systémov sa nasledne delia podla jednotlivych nazvov

spomenutych noriem:

Poplachové zabezpecovacie a tiesfiové systémy (PZTS) zahriiujit kombinovany
systém zabezpecenia, urCeny k detekcii poplachu vniknutia a tiesniového poplachu. To
predstavuje systém zlozeny z detektorov, tstredne systému, prenosového média (pro-
striedkov), ovladacich zariadeni (kldvesnica) a vystrazného signalizaéného zariadenia

(akustického, optického, kombinovaného) [18].

Stucasné trendy PZTS sa pohybuju vo vyuziti réznych typov a druhou technickych
prostriedkov, ktoré sa medzi sebou lisia kvalitou, systémovou velkostou alebo fyzikalnymi

principmi. Medzi najvyuZivanejSie detektory patria:

e pasivne infracervené detektory,
e mikrovinné detektory,

e magnetické detektory,

e detektory rozbitia skla,

e ultrazvukové detektory,

e kombinované detektory.

Kamerové systémy (CCTV — Closed-Circuit Television) su v sucasnosti ¢astym
zabezpecovacim prvkom. CCTV systém obsahuje kamerovi ststavu, zdznamové zariade-
nie pre ukladanie snimkov, zobrazovacie zariadenie (monitor), prenosové prostredie a ob-
sluhu, ktora reaguje na dianie. Medzi funkéné poziadavky systému patri nastavovanie sys-

tému, ukladanie a zalohovanie dat, ich identifikacia, zaznam udalosti, detekcia sabotaze,
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monitorovanie zariadeni pre poruchy, pristupové zabezpecenie k datam a ich pristupnost’ a

praca so systémovymi protokolmi [7].

Kvalita vysledného obrazu a zdznamu je zavisla od kvality a modernizacie jednot-
livych komponentov kamerového systému. Kamerové systémy sa delia podla technolégie
na analogové a IP kamery, a podla zaberu scény na statické kamery alebo otocné PTZ
(Pan-tilt-zoom — otacanie-naklonenie-priblizenie) kamery. V sucasnosti sa vyuziva
I automaticka video - analyza obrazu, kedy zaznamenany obraz je softwarovo vyhodnoteny
aje umoznena detekcia pohybu na zdklade zmeny farieb zobrazovacich pixlov obrazu,
Citanie a zdznam urcitych udajov ako poznavacie znacky aut, detekcia podobnych tvarov
pre snimanie tvare alebo podozrivych predmetov a pod.. Kamerové systémy mozu byt

dopiiané aj mikrofonmi pre zdznam plného audio-video zaznamu [7].

Systém kontroly vstupu ndm technicky zabezpecuje moZznosti spolahlivého riese-
nia rezimovych opatreni v ramci kontroly vstupu oséb do objektu. Objekt sa sklada z via-
cerych pristupovych bodov umiestnenych na urcitych zaujmovych miestach. Pristupovy
bod sa sklada zo vstupného zariadenia, riadiacej jednotky a ovladanym zariadenim. Vstup-
né zariadenie moze byt realizované klavesnicou, ¢itackou kariet, ¢ipov alebo biometric-
kymi systémami. Riadiace jednotky maji za ulohu prijimanie vstupnych informacii, ich
desifrovanie, spracovanie kodu uzivatel'a porovnanim s povolenymi koédmi, komunikaciu
so vstupnym zariadenim (elektronicky zamok) a v pripade platného overenia kédu spri-
stupnenie prechodu vstupnym zariadenim. Jednotlivé pristupové body st prepojené so ser-
verom daného objektu, ktory kontroluje prijaté udaje v riadiacej jednotke a zaroven umoz-

nuje ukladat’ historiu vzniknutych udalosti. [21]

Elektronicka poziarna signalizacia (EPS) predstavuje systém s ilohou vcasnej
detekcie vzniku poziaru. Sluzi nie len k varovaniu o danom ohrozeni, ale aj k zmierneniu
$kod, ktoré mozu nasledkom horenia vzniknut'. EPS sa definuje ako sustava vzajomne ko-
operujucich prvkov urena pre detekciu vzniku poziaru a informovanie d’al§im prvkom
v ¢o najkratSom Case o danej skutocnosti. Funkcie EPS umozniuje irychle a spolahlivé
urenie miesta poziaru, vyhlasenie poplachu, aktivaciu riadenia evakuacného systému
Vv postihnutej Casti objektu, ovladanie a Signalizovanie stavu d’alSich poziarnych bezpec-
nostnych zariadeni a automatickl komunikéciu s hasi¢skym zdchrannym zborom. V sucas-
nosti sa vyuzivajl i samoc¢inné poZiarne zariadenia, ako napriklad samocinné odvetradvanie

alebo zariadenia dial’kového prenosu. [22]
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3.2 Strazna sluzba

Fyzicka ochrana straZznou sluzbou moéze byt realizovana sukromnou bezpecnost-
nou sluzbou, alebo vlastnou ochranou organizacie, ktora si zabezpecuje vlastnych pracov-
nikov zaist'ujucich ochranu. Jej hlavnou ulohou je ochrana strazeného objektu, kedy urych-
I'uju svojim posobenim reakciu na mimoriadnu udalost’ a tym zvySuji moznost’ jej vyrie-
Senia. Reakcia moze byt v podobe zésahu alebo zalarmovania zdsahovej jednotky SBS
alebo policie, zachrannej sluzby, ¢i hasi¢ov a do chvile ich prijazdu vynalozit v ramci
schopnosti maximalne usilie pre minimalizaciu $kod. Strazna sluzba moze byt realizovana

ako [19]:

e straz na pevnych straziacich stanovistiach,
e pochodzkova straz kontrolujlica vybrané stanovistia (hliadkova sluzba).

Pevné stanovistia straznej sluzby sa buduju najcastejsie v ramci straZzeného objektu
alebo v areali, pricom st situované v miestach s najfrekventovanej$im pohybom, ako na-
priklad vstupy a vystupy z objektu. St vyuzivané prevazne pre kontrolu vstupu na vratni-
ciach. Ich d’alsou funkciou méze byt i monitoring priestoru v objekte pomocou kamerové-

ho systému s vedenim zaznamu na pevnom stanovisti.

Hliadkova sluzba je vyuzivana najcastejSie pre obvodovu ochranu, pripadne hliad-
kuje vo vnutornych priestoroch s vysokym rizikom ohrozenia. Medzi ich hlavné tlohy
patri pozorovanie objektu a jeho okolia, prevencia voci protipravnej ¢innosti ako aj jej za-
braneniu a d’alsie ulohy vyplyvajuce z vytvorenej smernice pre vykon straznej sluzby,

pripadne o $pecialnych tikonoch na vybranych stanovistiach [19].

3.3 Rezimové opatrenia

Rezimové opatrenia vymedzuju zasady a pravidla v priestoroch chranenej organi-
zacie Ci objektu. Jej obsah priamo suvisi s hierarchickym usporiadanim os6b pohybujicich
sa v objekte, s ich pravami a povinnost'ami. Kazdy objekt je Specificky hodnoteny pri vy-
tvoreni rezimovych opatreni, najmé na zaklade charakteru objektu — urCenie jej funkcie,
charakteru prevadzky v objekte — pohybu o0s6b a ich ¢innosti a charaktere straznej sluzby
[20].

Cielom rezimovych opatreni je kontrolovanie pohybu oséb v areali, od moznosti
vstupu po rozsah ich opravneni a manipulaciu s kI'aémi, ako i urCenie vjazdu vozidiel do

objektu. Stanovuje rezim pohybu os6b a vozidiel, ako aj manipulaciu materialu v areali
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a kontrola pri jeho prinasania ¢i vynasania z arealu. V ramci rezimového opatrenia je dole-
zité stanovit’ i opravnené osoby, ktoré maji pravo manipulovat’ s bezpecnostnymi systé-
mami technickej ochrany, ako aj stanovit’ zodpovedné osoby pre rieSenie mimoriadnych
udalosti. Rezimové opatrenia mézu mat’ za ulohu stanovit’ pravidla spravania urcitych oséb
pre ochranu objektu pred zneuzitim tychto osob tret'ou stranou (pachatelom). V takomto
pripade mézeme hovorit’ o bezpecnostnej politike objektu [7]. Na zaklade predmetu riese-

nia moézeme rezimové opatrenia delit’ na [20]:

e vonkajsie rezimové opatrenia,

e vnutorné rezimové opatrenia.

Vonkajsie rezimové opatrenia sa zaoberaju vplyvmi, ktoré ovplyvituji stanoveny
rezim objektu, vznikajuce na zaklade vzt'ahov s vlastnostami mimo objekt. Konkrétne sa
jedné o opatrenia zabezpecujuce vstupné a vystupné stanoviska (respektive vjazdy, vcho-
dy) v chranenom objekte, kde je potrebné identifikovat’ jednotlivé osoby a vozidla. Medzi
najbeznejsie metddy patri metdda osobnej prehliadky a kontroly batozin a metdda kontroly

vozidiel a nakladov

Vnuatorné rezimové opatrenia zabezpecujui opravnenost pohybu o0sdb (vozidiel
a materialu) v danom objekte. Zabrarniuje tym neopravnenému pohybu v priestoroch s vys-
Sou prioritou ochrany. Ide pritom 0 opatrenie zamerané na osoby pracujice v danom ob-
jekte. Pre tieto Gcely je potrebné stanovit’ identifikacné prvky osdb ich rozpoznavanim, ako
napriklad vytvorenie pracovnych preukazov totoZnosti. NajbeZnej$ia metoda pre stanove-
nie opravnenia jednotlivym osobam sa vyuZiva metoda kI'i€ovych sluZieb, ktora jasne sta-

novuje pristup 0sob do urcitych priestorov.

Ochrana majetku a oso6b je aktualnou témou. Medzi prvky fyzickej ochrany pre za-
bezpecenie objektov sa radia technickd ochrana, fyzick4 strdZ a stanovenie reZzimovych
opatreni. Trendy zabezpecenia sa neustale vyvijaju. Preto moézeme ocakavat’ nové technic-
ké, ako i technologické zabezpecovacie prvky na zaklade vznikajucich hrozieb a tvorenie

vhodnych protiopatreni voc¢i ur¢itym hrozbam.
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. PRAKTICKA CAST
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4 CHARAKTERISTIKA BYTOVYCH DOMOV

Byvanie plni zakladnt potrebu I'udi a l'udskych spolo¢nosti pri uspokojovani zi-
votnych potrieb, ako aj fyziologické, psychologické a sociologické naroky. Tie sa realizuju
vo vlastnych objektoch ur¢enych na byvanie a ich okoliu. Byvanie prispieva k zdraviu ¢lo-
veka, pocitu bezpecia, zdroju I'udskej energie i1 socialnym vizbam. Preto sa byvanie hodno-

ti ako jedna z najzakladnejSich a najdolezitejSich hodndt a potrieb pre pohodiny Zivot.

Bytové domy sa stali trendom miest kvoli rychlemu zabyvaniu novych pristahova-
nych obyvatelov. Spociatku bola tato vystavba urcend pre robotnicku triedu, ktora odcha-
dzala za pracou do véésich miest aza pracovnymi ponukami do fabrik a podnikov.
V sucasnosti sa vSak stali prirodzenou stc¢ast’ou miest roznej velkosti. Vo velkych metro-
polach st priam nutnostou, aby sa zabezpecilo byvanie pre 'udi pomocou vysokych vys-

kovych bytovych domov, ktoré dosahuju az radovo desiatky poschodi.

4.1 Bytové domy

Bytové domy st bezné v oblasti Ceska i Slovenska, ako tiez v okolitych krajinach.
Ich vyznam je v prvom rade hlavne obytny, pricom obsahuju viac bytov pristupnych zo
spolo¢nej komunikacie. Takato komunikécia je tvorend prostrednictvom spolo¢nych prie-
storov v podobe chodieb, schodiska, vytahov (nutnost’ pri bytovych domoch s5 aviac
poschodiami) alebo pavlade (otvorena pozdiZna horizontilna domova komunikacia). Byty
mozu byt obyvané réznou skladbou domacnosti, respektive roznym po¢tom l'udi. To je
tiez zavislé na pocte izieb v danom byte a na ekonomickej situacii obyvatel'ov bytu. Nevy-
hodou bytovych domov je minimalne spojenie bytov s prirodou, ktoré rodinné domy po-
skytuju. Pre tento dovod je typickym navrh balkonov, lodzii alebo teras ako ¢iastocna na-
hrada tohto nedostatku. U vsetkych druhov bytovych domov st vSeobecnymi poziadavka-

mi pre hospodarnost’ dispozi¢ného riesenia [23]:

e 0bmedzenie bytovych i spoloénych komunika¢nych priestorov na minimum,

e Mmaximalne sustredenie vertikalnych rozvodov instalécie.

I ked’ sa spolo¢né priestory v sti¢asnej dobe minimalizuja, sicasna definicia normy
CSN 73 4301 Obytné budovy nezahrituje bytovy dom bez spolo¢nej komunikacie, respekti-
ve bez pristupu z verejného priestoru. Vyhodou bytovych domov je vytvaranie priestoru

a ploch pre socialnu komunikaciu obyvatel'ov domu.
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4.1.1 Delenie bytovych domov
Bytové domy sa zvyknu delit’ na zaklade [23]:

e vysSky zastavby, uvedentl v po¢te nadzemnych poschodi:
» nizko-podlazné bytové domy (do 4 nadzemnych poschodi),
» stredne vysoké bytové domy (5 az 8 nadzemnych poschodi),
» Vvyskové bytové domy (9 a viac nadzemnych poschodi).

e Typologickej formy:

Schodiskovy dom ma vsetky byty na pochodi pristupné z jedného vertikdlneho
komunikacného priestoru (schodisko). Dispozi¢né riesenie schodiskového domu ovplyviiu-
je pocet bytov na poschodi ako i pouzity konstrukény systém. Kvoli tymto hladiskdm sa
povazuju tri byty za optimalny pocet na poschodie. Je vhodny pre umiestnenie bytov vset-
kych velkostnych kategorii. Obvykle sa tieto domy navrhujii ako sibor radovych, konco-
vych, rohovych a tvarovych sekcii, pre umoznenie zostavenia objektu podl'a konkrétneho
urbanistického navrhu. Z pravidla sa navrhuju v stredne vysokej vyske, pricom vyska sa
voli predovsetkym v konkrétnych pripadoch na zdklade ekonomického hl'adiska, potreby
vyt'ahu a poziarnych dévodov [23].

TYP
BYTOVEHO
DOMU SCHEMA (Pédorys) REZ

SCHODISKOVY

BODOVY

Obrazok 3. Typy bytovych domov — schodiskovy a bodovy [23].
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Bodovy bytovy dom predstavuje druh schodiskového domu s va¢$im poctom by-
tov s vyskou od 3 az 8 nadzemnych poschodi. Obvykle je stavba rieSena ako vol'ne samo-
statne stojaci objekt. Schodisko je umiestnené pri obvode domu a dokonale osvetlené, ale-
bo je umiestnené centralne v dispozicii a osvetlené vrchnym osvetlenim. Jednotlivé byty su
umiestnené v rohovej dispozicii a tym je univerzdlna moznost’ orientacie k svetovym stra-
nam. Pri vicsej zastavbe bodovych izolovanych bytovych domov je vac¢si i plosny doraz
na pozemok. Odstupy medzi bytovymi domami sa odporuca 20 metrov, ak st na rovnakej

susednej strane okna obytnych miestnosti a 10 metrov, ak nie st [23].

Vezovy bytovy dom ma vynimo¢né uplatnenie v urbanistickom koncepte obyt-
nych uzemiach pre jej mali zastavanu plochu a prevladajuci vyskovy rozmer. Rovnako ide
0 jeden z druhov schodiskového domu s prvkami vel'mi podobnymi rieSeniami pddorysu
ako u bodového domu, ale ma vacsi pocet bytov na poschodie ako i rozmanitejSie tvary.
Spolo¢ny priestor je rieSeny kombinaciou schodiska s chodbovou alebo pavla¢ovou dispo-
ziciou. Pre malu zastavanu plochu a vel’ky pocet bytov su vezové domy investicne lakavé
a to aj napriek vysSiemu Standardu technického vybavenia. Z dosledku vyhladu sa stavaja
i oblibenymi, hlavne pre exkluzivne byty. Nevyhodou vezovych domov st vysoké kon-
Strukéné naroky a prisnejsia poziarna ochrana. Taktiez vezové domy zasahuju do siluety

krajiny, pricom sa delia na samostatné alebo na skupinky pri vystavbe vacsieho celku [23].

Chodbovy bytovy dom je druh bytového domu s chodbou prechadzajicou po ce-
lej dizke objektu, ktora spristupiiuje jednotlivé byty. Byty sa navrhuju v malych alebo
strednych velkostnych kategoriach. Pri vacSich bytoch je nutné vybudovat’ i dlhé vnutro-
bytové komunikacie stibezne s pristupovou strednou chodbou, ¢o je ekonomicky nevyhod-
né. Preto sa tento typ bytovych domov vyuziva ako hotelovy dom s malymi apartmanmi.

Vertikalna komunikacia byva ¢asto umiestnena v strednom trakte [23].

Pavlacové bytové domy maji horizontalnu pristupovii komunikéciu k jednotlivym
bytom (pavla¢) konStruovanu na prieceli bytového domu, ktory nadvédzuje na jedno alebo
viacero schodik, ktoré spdja jednotlivé poschodia, respektive pavlace. Vyhodou tychto
domov je rieSenie otazky ochrany bytov pred nadmernym hlukom, kde smerom na pavlac
su orientované iba vstupy, kuchyne alebo jedalne, kym obytné miestnosti su orientované na
protilahlu stranu. Priecelie s pavlacou sa orientuje smerom k zdroji hluku (ulica, plaz)
a obytné miestnosti smerom K prostrediu, ktoré je chranené od vonkajSieho hluku. Nevy-
hodou pavla¢ovych domov je rusenie intimity susednymi bytmi otvorenym priestranstvom

spolo¢nych priestorov (bez akustickej alebo vizualnej bariéry) [23].
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Obrazok 5. Typy bytovych domov — terasovy [23].
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Bytové domy s terasami patria k najlepSiemu spdsobu, ako byvanie v bytovych
domoch spojit’ s prirodou. Byty st realizované nad sebou, priCom zvySovanim poschodia
sa ich podlahova plocha zmensuje. Jednotlivé poschodia st rovnako vysoké a navzajom
horizontalne posunuté. Terasové domy sa zvyknu stavat’ obojstranne do tvaru trojuholniku,
kde komunikac¢né chodby st v jeho strede a vytvaraju priestor pre vchody do jednotlivych
bytoch. Taktiez ich vystavba modze byt i jednostranna. T4 je vyuzivand najmé pri stavbe

terasového domu na svahu [23].

4.1.2 Clenenie priestoru bytovych domov
Priestor bytovych domov mézeme ¢lenit’ podl'a funkcie na tri celky [23]:

e Priestor pred bytovym domom (obvod),
e Komunikaény priestor domu,
e Samotné byty domu.

Obvodovy priestor bytového domu je zvyc€ajne nezastavana volné plocha s vede-
nou komunikaciou k vstupnej brane bytového domu prostrednictvom chodnikov. Zvysna
plocha moze byt trdvnatd so stromami, pripadne so zahradkou, 0 ktoru sa stard spravca
bytového domu (pripadne poverend osoba). V istych pripadoch mdze byt dom situovany
rovno pri ulici a cestnej komunikacii. DéleZitou sti¢astou bytovych domov je parkovisko.
V aredli, kde byvaji desiatky az stovky l'udi, je nutné vytvorit’ prijatelné podmienky
a komfort v moznosti zaparkovania dopravného prostriedku, ktory by idealne nemal byt
vel'mi vzdialeny od bytového domu. Jednym z rieSenim modernych bytovych domov st

hromadné gardZe umiestnené v podzemi, ktoré st ekonomicky naro¢né a minimalne vyuZzi-

vané [23].

Komunika¢ny priestor domu predstavuje vSeobecny priestor do ktorého majt pri-
stup vSetci obyvatelia prislusného bytového domu. Je vymedzeny plastom budovy, vcho-
dovymi dvermi, vchodom do bytov alebo nebytovym priestorom (pivnica) bytového domu.
Ide v podstate o chodby, pavlac¢, schodiska a vytahy, ktoré obyvatel'om spristupiiuji vechod
do ich bytu, popripade do pivnic. Spolo¢nym priestorom su taktiez spolocné miestnosti pre

odkladané rozmerovo vacsich predmetov, ako napriklad bicykle ¢i ko¢iky.

Samotné byty s uz stkromnym majetkom jednotlivych majitel'ov. Tie st oddelené
od spolo¢nych komunikaénych priestorov pomocou dveri. Ich zariadenie si voli majitel’

sam, pri¢om je obmedzeny umiestnenim kuchyne, kiipel'ne a toalety, ktoré vyuzivaji napo-
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jenie odberu z centralnych energii, potrubi a odtokov. Tie su spravidla pre jednotlivé byty

umiestnené vertikalne nad sebou, respektive pod sebou.

4.2 Vlastnosti bytovych domov z hPadiska zabezpecenia

Zabezpecenie bytovych domov zvycajne reaguje na krimindlnu ¢innost’ pachant
v danej lokalite, ¢i v konkrétnom bytovom dome. Stoji na motivacii dohodnutych majite-
lov bytov bytového domu, respektive celého komplexu bytového domu, na zabezpeceni
spolo¢ného komunikac¢ného priestoru. Takéto zabezpecenie je ekonomicky dostupnejsie po
rozdeleni ndkladov na jednotlivé bytové jednotky, na rozdiel od zabezpecenia kazdého
jednotlivého bytu. Je potrebné vyzdvihnuat, ze ide o schvalené zabezpecenie vSetkych maji-

telov.

4.2.1 Spolocenstvo vlastnikov jednotiek

Zakladom akejkol'vek zakazky pre zabezpecovanie je zmluva medzi zadavatelom
a firmou, ktora zabezpecenie vykona. V tomto pripade zadavatel'om su vsetci vlastnici by-
tovych jednotiek. Ti st zvycajne zdruzeni pod spolo¢enstvom vlastnikov jednotiek (SVJ).
Svojim sthlasom na zhromazdeniach prejavujii doveru konkrétnemu spolocenstvu. Preto
firma konzultuje a realizuje zabezpe€enie v spolupraci so zvolenym zastupcom spomina-
ného spolocenstva, ktory sprostredkuje informacie jednotlivym obyvatel'om bytového do-
mu. SVJ ako pravnicka osoba, nésledne eviduje finanény fond s ndzvom ,.,Fond Oprav®,
ktory sa vyuziva pre platenie roznych sluZieb potrebnych pre prevadzku bytového domu.

Do tejto kategorie sa hodnoti 1 zabezpecenie bytového domu.

4.2.2 Fluktuacia osob

Bytové domy su charakteristické byvanim viacerych obyvatel'ov v jednej budove
s vlastnou bytovou jednotkou. Ked’ze pocet bytov je zvicsa vysoky, respektive pocet oby-
vatel'ov, je obvyklé, ze sa vSetci obyvatelia nepoznaji a ani sa nestretavaju. Stretnu sa iba
zriedka pocas pohybu v komunikaénom priestore. Taktiez tomu nepomaha ani ustavi¢na
zmena majitelov, respektive ndjomnikov bytov. Preto existuje istd vSeobecna tolerancia
stretavat’ neznamych l'udi v komunika¢nych priestoroch, ¢o mdze hrozit’ i v nendpadnom

prieniku a pohybu pachatel’a v bytovom dome.
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4.2.3 Poziarna ochrana

SVIJ vystupuje ako pravnicka osoba, ktord sa musi riadit’ i zdkonom ¢. 133/1985,
zékon o poziarnej ochrane a zneniach neskorsich predpisov. Zakon stanovuje pre pravnic-
ka osobu povinnost’ plnit’ zabezpe€enie vyplyvajice z tohto zdkona a neodkladne odstra-
novat’ zistené nedostatky. V suvislosti so stanovenim zodpovednosti za plnenie povinnosti
je nutné uviest, Ze povinnosti su smerované¢ hlavne na prevadzkovatela Cinnosti, nie
k vlastnikovi stavby. Ten vSak plni stanovené povinnosti vo vSetkych priestoroch, ktoré sa
uzivaju k prevadzkovej ¢innosti. Rozsah povinnosti je v zavislosti na stanovenej kategorii

poziarneho nebezpecenstva [24]:

e bez zvyseného poZiarneho nebezpedenstva,
e So zvySenym poZziarnym nebezpecenstvom,

e s vysokym poziarnym nebezpecenstvom.

V ramci kategorii sa zohl'adiiuje pohyb a manipulacia s nebezpeénymi vybusnymi,
¢1 horlavymi latkami. Tie sa v bytovych domoch nezvyknl vyskytovat’, preto ich hodnoti-
me zvicSia ako bez zvySeného poziarneho nebezpecenstva. Ak vSak objekt posudzujeme
s nejakym poziarnym nebezpeCenstvom, povinnosti pre dany objekt su prisnejSie, ako
i poziadavka na odbornu kvalifikdciu 0s6b a zabezpeCenie manipulacie S rizikovymi
latkami a vykonavanie prace, ktord by mohla viest k vzniku poziaru, iba osobami
s prisluSnou kvalifikaciou. Pre tato kategoriu je tieZ nutné mat’ stanovené preventivne opat-
renie k ochrane zivota a zdravia os6b a majetku [25]. Pre kazdu z kategorii plati, ze prav-
nickd osoba je povinna objekt preverit’ pravidelnymi poziarnymi prehliadkami, ktoré sa
maji opakovat’ raz za 12 mesiacov pre objekt bez zvySené¢ho nebezpecenstva, 6 mesiacov

so zvySenym alebo 3 mesiace pre objekt s vysokym poziarnym nebezpecenstvom [24].

Nutnostou v danych priestoroch je inStaldcia vnutorného poZiarneho vodovodu,
pripadne vybavit’ objekt prislusSnym mnoZstvom a druhom vybavenia hasiacich pristrojov.
Podrl'a normy CSN 770833 je nutné aby hasiace pristroje boli v nebytovych priestoroch ako

pivnice, ¢i v strojovni vytahu [25].

Dolezité je vytvorit’ podmienky pre hasenie poZiaru a zdchranné prace, najma udr-
zovat vol'né priechodové komunikécie a nastupné plochy pre poZiarnu techniku, ako i vol’-
ny priechod unikovym cestam a nudzovym vychodom. TaktieZ je potrebné zabezpecit’ pri-
stup k uzaverom vody, plynu a kurenia, k zariadeniam rozvodu elektrickej energie, k pro-

striedkom poziarnej ochrany a ruénému ovladaniu poziarnych bezpecnostnych zariadeni.
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Dalfou povinnostou je oznalit v objekte miesta prislusnymi bezpe¢nostnymi
znackami, ktoré vysvetl'uju prikazy, zakazy a pokyny vo vztahu k poziarnej ochrane, ako
napriklad oznacenie unikovych ciest pre evakuaciu budovy, zdkaz fajCenia a pod.. Znace-
nie je povinné i pre vecné prostriedky poziarnej ochrany (hasiace pristroje) a poziarne bez-

pecnostné zariadenia (vnatorny poziarny vodovod, nastenné hydranty) [24].

Sucast’ bytovych domov je povinnost' takzvanych poziarnych dveri. Ked’ze ide
0 poziarne bezpecnostné zariadenie, je u nich nutné zaistit’ kazdoro¢nt kontrolu. Poziarne
dvere musia spliiat’ poziadavky na poZiarnu odolnost’ z hl'adiska celistvosti, tepelnej izola-
cie, tesnenie vo¢i dymu a funkéné vybavenie. Spravidla ide o dvere s poziarnym speviiuju-
cim tesnenim nalepenym na obvode dverného kridla. Tato paska neplni funkciu tepelného
tesnenia. Ucel poziarnych, respektive protipoziarnych dveri je spomalenie $irenia poziaru
v budove. Problematiku vchodovych dveri bytového domu priamo nerie$i Ziaden pravny
predpis, ale ako bolo spomenuté, je nutné aby bol udrziavany volny priechod tinikovych
ciest k nidzovym vychodom. Tie v bytovych domoch su zva¢sa hlavnymi vchodmi. Je
preto nutné, aby bolo mozné sa z budovy evakuovat’ ¢o najrychlejsie, umoznit’ rychly unik

z budovy. Preto ich zabezpeéenie musi byt’ zohl'adnené s touto zasadou [25].

V neposlednom rade je nutné oznamit’ prislusnému tzemnému operacnému stredi-
sku hasi¢ského zachranného zboru kazdy vzniknuty poziar v priestoroch alebo v objekte,

ktor¢é vlastni alebo uziva pravnicka alebo fyzicka osoba.

4.2.4 Ostatné vlastnosti bytového domu

Medzi ostatné vlastnosti bytového domu z bezpe¢nostného hl'adiska sa radia tech-
niky a zariadenia, ktoré maju nepriamy dosledok na bezpeénost’ v bytovom dome a hlavne
na pocit bezpecia pre obyvatel'ov. Je to napriklad osvetlenie, Cistota priestoru, funkénost’
systémov a priestrannost’ priestorov. Stavba sustavy priestorov je zalozena na projektovom
navrhu stavby, ktory by mal zvazit’ i bezpe¢nostny pohl'ad na objekt, napriklad obmedzit’
pocet rohov a miest, kde by sa pachatel mohol schovat’. Taktiez navrh osvetlenia by mal
byt optimalny pre osvetlenie celého priestoru bytového domu, ako aj pred bytovym do-
mom. Cistota by mala byt samozrejmostou kazdého byvania, hlavne zo zdravotnych do-
vodov (alergia, infekcie). AvSak udrziavana Cistota mdze byt indikdtorom fungujiuceho
systému v prislusnom dome, ktory je systematicky udrziavany, ako aj indikatorom pravi-

delného obstaravania a prehliadky priestoru. Rovnako v ramci udrzby je potreba zachovat’
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funkénost’ systémov (oprava osvetlenia, vytahov, dveri a pod.), ktoré¢ zabezpecuji kon-
krétne firmy, od ktorych si SVJ kupuje sluzby, alebo priamo prislusnik dan¢ho SV1J.
4.25 Urovei zabezpetenia pre bytové domy a byty

Moderny eurdpsky Standard zabezpecenia odporiaca pouzitie stanovenych urovni
zabezpeCeni pre vSeobecné zabezpecCovacie prvky v roznych objektoch, medzi nimi aj

kategoriu pre bytové domy, ako i bytové jednotky (byty) [17].

Tabulka 2. Urovne zabezpeéenia pre bytové domy a byty [17].

UROVEN ZABEZPECENIA 1 = najnizsie / 5 = najvyssie riziko 2 3 4 5

B

Bytové domy

Byty

Otéazka zabezpecenia bytového domu musi viest’ k zohl'adneniu kazdého Specifika
daného objektu. Uz pri rozdielnom type stavby je potreba pristupovat’ k zabezpeceniu od-
lisne (rozdiel medzi pavlaGovym a schodiskovym domom). Stavby jednotlivych bytovych
domov sa zvdcsa lisia, pokial’ nejde o radovu vystavbu rovnakého projektu stavby. Je po-
trebné si vymedzit’ priestor pre zvysenie efektivity zabezpecenia. Realizaciu zabezpecenia
by si malo vyziadat’ prislusné SVJ, ktoré by tak reagovalo na zvySenu kriminédlnu ¢innost’
v danom objekte, ¢i v jeho okoli. Pri zabezpec€eni je dolezité zohl'adnit i poZiarne predpisy

a vlastnosti s nepriamym ddsledkom na bezpecnost'.
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5 MOZNOSTI ZABEZPECENIA BYTOVYCH DOMOV

Majetkova kriminalita je dlhodobo v Ceskej republike najviésim druhom proti-
pravnej Cinnosti. Jej velké mnoZstvo sa d4 vysvetlit’ hlavne motivaciou pachatela, ktora je
upriamena na spefazenie a majetkové obohatenie. Do kategorie majetkovej kriminalite sa
radia kradeze vlamanim, kradeze prosté, majetkové Ciny typu podvodu a sprenevery, ako

I vzniknuté Skody v ramci vytrznictva a poskodzovania majetku (sprejovanie a pod.).

Kradeze vlamanim predstavuju kradeze, ktoré boli spachané neopravnenym prieni-
kom do objektu a odcudzenim ur¢itych predmetov. Napriklad ide o kradeze vlamanim sa
do obchodov, restauracii a hostincov, ubytovacich objektov, $kél, chat, rodinnych domov,
&¢i vlamanim sa do bytov. Policia Ceskej republiky (PCR) vytvara kazdoroéne Statistiku
kriminality za uplynuly rok [26]. Statistika kriminality vychadza z evidencie spisov jednot-

livych trestnych ¢inov, precinov a zlo€inov zaznamenanych PCR.

V ramci majetkovych ¢inov sa eviduje i Statistika kradezi vldmanim sa do bytu.
Na obrazku 6. je zobrazeny graf tejto Statistiky za obdobie piatich rokov (2011-2015), kde
st znazornené pocty zistenych ¢inov, z toho pocet ukonéenych preverovani a z toho kol'ko

je objasnenych ¢inov. Pocet objasnenych ¢inov sa kazdoro¢ne pohybuje okolo 25%.
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Obrazok 6. Graf statistiky poétu kradezi vlamanim sa do bytov za obdobie 2011-2015 [26].
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To predstavuje stale znacny pocet neobjasnenych ¢inov, ¢o méze byt i ldkadlo pre
pachatel’a. Taktiez vel'mi sI'ubnou méze byt aj lukrativnost’ z pohl'adu financii. Na zéklade
Statistik zobrazenych v tabulke 2., je priemer napachanych $kod na kazdy c¢in okolo
43 tisic K¢, ¢o rozhodne nie je malo. Napachané skody pritom mézu predstavovat’ ukrad-
nuty majetok, ale i poskodené, prekonané alebo neprekonané zabezpecovacie prostriedky,

napriklad dvere a okna.

Tabul'ka 3. Statistika kradeZe vlamanim sa do bytov za obdobie 2011-2015 [26].

Kradeze vlAmanim do bytov

Rok | Zistené CeIkO\_lo ékvody Priem'er %kod){ Zaisten_y mavjetok Z_aisteny
v tis. Ké na kradez v Ké v tis. K¢é majetok v %
2011 4 311 202 510 46 975 656 0,32
2012 4 239 194 145 45 800 214 0,11
2013 4 446 198 598 44 669 243 0,12
2014 3778 153 692 40 681 125 0,08
2015 3127 128 383 41 056 1465 1,14

V tabul'ke sa nachadzaju i udaje 0 zaistenom majetku, jej vel'kost’ pre vsetky ¢iny
ako aj percento, kol’ko majetku sa z celkového majetku zaisti (pri najlepSom sa vrati maji-
telovi). Toto percento je vel'mi malé, preto je vel'mi dolezité, aby sa bytové domy zabez-
pecovali a tym aby sa zminimalizoval pocet vlamani. Avsak z grafu ako i z tabul’ky moze-
me vycitat, Ze pocet kradezi vlamanim do bytov sa za posledné roky (2014 a 2015) vyraz-
ne znizil. Bytové domy sa tym stavaji o nieo bezpecnejsie. Za to s zodpovedné najmi
bezpe&nostné programy Ministerstva vnitra Ceskej republiky (MV CR). Pocet kradezi je
vsak stale velky, ako aj vel’kost’ priemeru $kody na vlamanie, ktora sa pohybuje vo vel'ko-

sti 41 tisic K¢ a i preto sa tato bakalarska praca zaobera touto problematikou.

5.1 Program Bezpeé¢na lokalita

Bezpeéna lokalita je nazov programu MV CR, odboru prevencie kriminality. Vzni-
kol ako reakcia na vysoku mieru majetkovej kriminality. Program pritom vyuziva tri oblas-
ti jeho realizacie: socialnu, situacntl a osvetovych informacii. Socialne projekty su zamera-
né na potencidlnych, ¢i skutonych pachatelov protipravnych cinov, ich napravou
a odklonom od pripadného d’alSieho kriminalneho alebo kriminalne rizikového jednania.
V rédmci osvetovych informacii si ob€ania informovani 0 efektivnych metdédach ochrany

pred trestnou ¢innost'ou. To je velmi Gzko spété s projektmi situacného charakteru. ktoré



UTB ve Zliné, Fakulta aplikované informatiky 40

maju obmedzit’ pachatel’a a znemoznit mu tym spachat’ protipravny €in, zvysSit moznost’

jeho prichytenia a obmedzit’ vznik prilezitosti spachania trestnej ¢innosti [27].
Ciel’ programu Bezpec¢na lokalita je poskytovat’ obéanom informacie [27]:

e 0 zabezpeCovani majetku, byvania a automobilov,

e 0 certifikovanej technike a sluzbach zabezpecovacich a bezpecnostnych firiem, kto-
ré sa riadia etickym kdédexom a eurdpskymi normami,

e 0 optimalnych poistnych produktoch poistovni,

e 0 kontaktoch na policajné preventivne pracovisko a policajné poradenské miesta,

e 0 zasadach bezpecnostného chovania.

Program riesi otazky prevencie kriminality na miestnej tirovni a motivuje obanov
k rieSeniu otazok bezpecnosti lokality, v ktorej ziju. V ramci programu je obCanom po-
skytnutd odborna pomoc pri vybere zabezpecenia a zarucuje, ze prijaté technické opatrenia
spliuju pozadované standardy kvality [27]. Jednym z vysledkov MV CR je i podielanie sa
pri harmonizacii noriem v oblasti prevencie kriminality, napriklad normu CSN P CEN/TS

14383 Prevence kriminality - Planovani méstské vystavby a navrhovani budov [30].

5.2 Analyza zabezpecenia bytovych domov

Pre stanovenie optiméalneho systému zabezpecenia, je potrebné najskor zhodnotit
dostupné informacie pomocou analyzy. Prvym krokom analyzy je identifikacia aktiv. AKk-
tiva predstavuji vSetok majetok, zdravie a zivot osob, ktoré sa vyskytuju v bytovych do-

moch. Aktiva mézu byt rozdelené na zaklade delenia priestoru v bytovych domoch na:

e aktiva v bytovom priestore,

e aktiva v nebytovom priestore.

Aktiva v bytovom priestore predstavuju hlavne sikromie uzivatela bytovej jednot-
ky, jeho majetok, ako aj zdravie a zivot ¢lenov spolocenstva zijucich v byte, ako napriklad
rodina, deti. Aktiva v nebytovom priestore predstavuji hlavne majetok vyskytujuci sa
V priestore, ku ktorému maja pristup vSetci obyvatelia bytového domu. Jedna sa 0 komuni-
kacné priestory, pivnice a tiez miestnosti ur¢ené pre odloZenie predmetov ako st bicyklar-
ne, kocikarne a pod.. Taktiez aj poStovné schranky st aktivom, v ktorych sa skryva listové
tajomstvo. Medzi aktiva moZeme priradit’ i dopravné prostriedky na parkovisku, ktoré ma-

ji vysoku finan¢nt hodnotu pre majitel’a.
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Hrozby predstavuju prevazne l'udia, pachatelia, ktory pre majetnicku motivaciu

chctl poskodit’ alebo odcudzit’ aktivum. Pachatel'ov mozeme hodnotit’ na zaklade povodu:

e pochadzajuci z objektu,

e pochadzajiici mimo objektu.

Péchatelia pochéadzajici z objektu st samotni obyvatelia bytového domu, ktori ma-
ju volny pristup do nebytovych priestorov rovnako, ako vSetci ostatni obyvatelia. Maju
najlepsiu znalost’ o bytovom dome ako i o rezime v objekte. Taktiez st najviac nenapadni,
ked'Zze zvacsa nevzbudzuji podozrenie susednych obcanov. Pachatelia nepochadzajuici
Z objektu nemaju vol'ny pristup do bytového domu. Nevyhoda bytovych domov je, Ze sa
toleruje pohyb neznamych oséb v objekte kvoli Castej fluktuédcii majitelov alebo najomni-
kov bytovych jednotiek. Aj napriek tomu si musia pachatelia vynutit' prienik k aktivam

pomocou zranitel'nosti.

Zranitelnost’ u bytovych domov oznacujii miesta, ktoré pachatelia vyuZzivaju, aby
sa dostali k aktivam. MV CR vytvorilo $tatistiku zranitenych miest objektov z udajov jed-
notlivych zaznamenanych protipravnych ¢innosti vlamanim Vv rdmci vsetkych kategorii
objektov [28]. Preto pre $pecifika bytovych domov, je nutné zvazit, ktoré¢ informacie st

relevantné.

balkonové jné

stena, dvere 8%
podlaha, strop 1%
1% hlavné dvere
mreze, rolety 28%
3%

zadné dvere
3%

pivnica
4% ‘
branka, bréna'

2

(i v plote)
7%
dvere z/do
chodby
12%
plot
15%

Obrazok 7. Graf kadial’ sa pachatelia dostavaju do objektu [28].
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Na obrazku 7. je znazorneny graf, ako sa pachatelia dostavaju najcastejsie do ob-
jektu. Graf hodnoti hlavne pachatelov, ktori nepochadzaji z daného objektu. Ide
0 vlamanie sa do objektu cez prekazky. V ramci bytovych domov méze byt najzaujimavej-
Sie z pohl'adu prieniku do bytovej jednotky prekonanie hlavnych dveri. Balkénové dvere
a okno je relevantné zvazit', len ak sa byt nachadza na prizemi alebo na prvom poschodi.
Pre bytové domy sa rizikové okna nachadzaju hlavne v nebytovom priestore. Prienik do
bytovej jednotky cez stenu, podlahu a strop je vel'mi netradiény postup a je vel'mi rychlo
objasnitel'ny. Vécsina bytovych domov je vytvorena z panelovych, Zelezobetonovych ku-
sov kvoli statike vySkovej budovy. Preto jeho prebitie potrva dlhy ¢as a méze byt i rychlo
zisteny na zaklade hluku. Z hl'adiska prieniku do bytového domu — komunika¢ného prie-
storu pachatel’ moze prejst’ hlavnymi dvermi, oknom, dvermi z chodby (pokial’ je komuni-
kacny priestor spojeny s inym bytovym vchodom alebo domom), pivnicou alebo zadnymi

dvermi (pokial’ ma vedlajsi vchod).

nesklenené iné
vypine 6%

3% | ramy, kridla,
petlice zirubne
6% 27%
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10%
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10%
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visacie zamky a
lankovy zamok
13%

Obrazok 8. Graf najcastejSich prekonanych zabrannych systémov [28].

Obrazok 8. zobrazuje najcastejSie prekondvané zabranné systémy, ktoré pachatelia

prekonavaju aby sa dostali do objektu. Systém dveri pachatelia najcastejSie prekonavaju
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cez ich ramy, kridla, zarubne alebo cez cylindricku vlozku. V ramci pivnic mozu byt tie
priestory prekonané, ktoré vyuzivaju visacie a lankové zamky, petlice ale i spomenuté cy-
lindrické vlozky. Pri vchodovych hlavnych aj zadnych dverach do objektu bytového domu
mozu byt’ pouzité sklenené vyplne, ktoré su rovnako Casto prekondvané. Pomocou Statistik

je mozné vycitat’, aké hrozby s akym rizikom hrozia bytovym domom.

Jednou z metod, ako sa pachatel’ méze dostat’ do objektu, je aj bez fyzického nasi-
lia, pomocou vymysleného pribehu, klamstva a presvedcenia obyvatel'a bytového domu
0 potrebe vstupu do objektu. Tento spdsob je tazko rozoznat, ¢i ide o hrozbu alebo nie.
Preto je potrebné si to nasledne ioOverit, ostat’ uneznamej osoby v ramci objektu
a sprevadzat’ ju. Hodnotenie pachatel'a pochadzajiceho z objektu je mozné pozorovat’ zo
Statistiky, ako pachatelia prekonavaji cylindricka vlozku (obrazok 12.) [28], kde sa uva-

dza, Ze aZ 19 % jeho prekonania je spdsobeny otvorenim so zhodnym kI'i¢om.

5.3 Technické bezpecnostné opatrenia pre bytové domy

Po stanoveni hrozieb a rizik mézeme stanovit’ ciele pre konkrétne rizika, ktoré
chceme riesit, minimalizovat’ a eliminovat. Cim presnej$ie buda stanovené ciele, tym
efektivnejsie, Gi¢innejSie a ekonomickejsie bude i vytvorené opatrenie. Opatrenia vymeno-
vané v tejto kapitole reaguju hlavne na hrozby stanovené z Statistik a vV uvazovani o vyuziti
technik prekondvania systémov pomenované v Statistikach. TaktieZ sit pomentivané zabez-

pecenia veci, ktorych sa Statistiky nedotykajt, ako napriklad ochrana parkovisk a pod..

5.3.1 Opatrenia obvodovej ochrany

Obvodové zabezpecenie pri bytovych domoch predstavuje bezprostredné okolie
objektu. V fiom reagujeme hlavne na moznost’ ochrany parkovisk a motorovych vozidiel.
Vicsina parkovisk je situovana v otvorenom priestranstve. Efektivnym rieSenim ich stra-
zenia by mohol byt’ realizaciou zdznamovych kamerovych systémov s napojenim na do-
hl'adové a poplachové prijimacie centrum (DPPC). To v sucasnej legislative vSak spada
pod kompetenciu len mestskej policie alebo Statnej policie, pretoZe sa jedna o verejné prie-
stranstvo. Ale ak je parkovisko v uzavretom priestore, ktorého vlastnikom je majitel’ ob-
jektu, pripadne SVIJ, je mozné vybudovat’ zdznamovy kamerovy systém s ukladanim dat
pre sutkromné potreby. To sa vSak dotyka priestorovej ochrany, ktora je rozpisana v d’alSich
blokoch. Norma CSN P CEN/TS 14383-3 stanovuje pre okolité prostredie budov zabezpe-

¢it’ dostatocné osvetlenie na pristupovych cestach veduce k domu, ako i parkoviska pre
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motorové vozidla. Osvetlenie by malo byt navrhnuté tak, aby obmedzilo vyskyt tmavych
miest, ktoré pachatelia mézu vyuzivat’ k ukryvaniu sa a pachaniu protipravnej ¢innosti.
Norma odporaca pouzitie automaticky spinacich osvetleni reagujtcich na zmenu prostredia

alebo ich ponechat’ trvalo zapnuté pocas tmy.

5.3.2 Opatrenie plastovej ochrany

Plastova ochrana predstavuje najzakladnejSie bezpecnostné opatrenie pre objekt.
Jej filozofia spociva v nedovoleni pachatel'ovi sa dostat’ do objektu a tym spdsobit’ Skodu.
Zakladnym prvkom, aby sa nevhodna osoba nedostala do objektu je kontrola pristupového
systému. T4 sa moéze vyuzivat prostrednictvom priechodu branami objektu. Moderny eu-
ropsky Standard zabezpecenia odporuca pre zabezpecenie bytovych domov mechanickymi

zabrannymi systémami troviiou RC-2 a RC-3 [17].

Bytové domy st charakteristické vstupom mnozstva l'udi, preto odomykanie zam-
ku by malo byt’ uzivatel'sky pristupné. Moznost’ straty kI'i¢a je privysoka a zmena klasic-
kého mechanického zamku a vytvorenia novych kl'aicov pre obyvatel'ov bytového domu by
bola nékladna a ¢asovo naro¢nd. Preto za optimalne rieSenie sa povazuje vyuzivanie ¢ip0-
vych kI'iov alebo Cipovych tokenov a elektronickych vyhodnocovacich jednotiek. Systém
funguje v priradeni $pecifického 8-bitového kl'i¢a do jednotlivych tokenov. Vyhoda tohto
pristupového systému je v priradeni kl'a€a pre jednotlivych uzivatel'ov. V pripade straty sa
nahlasi iba uZivatel’ a jeho Specificky kod kl'a¢a sa vyradi z databazy. Takto strateny kI'a¢
uz nebude mat’ pristup k otvaraniu systému. Samotna databaza a zariadenia pre programo-
vanie kl'a¢ov by sa mali nachadzat’ v zabezpeCenom mieste daného objektu alebo prene-

chat’ realizaciu tychto sluzieb externej firme.

Obrazok 9. Elektronicka kontaktna ¢itacka Cipovych kl'acov [29].
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Délezité je zabezpecit’ v rdmci protipoziarnych opatreni, aby dvere, ktoré st urcené
k evakuacii boli priechodné. Preto smerom von z objektu by otvaranie dveri malo byt na
tlacidlo, popripade zabudované zasklené tiesniové tlacidlo pre odomknutie dveri. Vstupné
brany je podla normy CSN P CEN/TS 14383-3 potrebné zabezpetit’ dostatoénym osvetle-
nim priestoru [30]. Osvetlenie by malo byt realizované tak, aby v no¢nych hodinach
umoziovalo identifikdciu tvari osdb nachadzajice sa vo vchode. Nutnym doplnkom

k dveram je samozatvaraci systém, ktory zabezpe¢i automatické zatvorenie dveri.

Ako d’alSie sa odporuca zabezpecit’ okna bytového domu. Mechanicky sa odportca
pouzitie bezpecnostnych folii, popripade pri mensich okien pouzitic mrezi. Tie su esteticky
nevhodné pre oknd do komunikacnych priestorov. Pouzitie mrezi sa preto odporica hlavne

pre okna do pivnic alebo inych nebytovych priestorov, urcené pre skladovanie predmetov.

5.3.3 Opatrenie priestorovej ochrany

Doplnok k plastovej ochrane mozu byt’ i prvky priestorovej ochrany. Prvky popla-
chovych zabezpecovacich a tiesnovych systémov (PZTS) detekuju neopravneny pohyb
Vv priestore na zaklade zmeny prostredia. Ich vyuzitie v komunikaénom priestore (chodby
a vstupy) je neefektivne. Prvky PZTS sa mozu pouzit pri zabezpeceni uréitého priestoru,
Vv ktorom sa predpoklada, Ze ma pristup iba urcita ¢ast’ 0séb a ich pristup do daného prie-
storu nie je Casty. Takymito priestormi st napriklad pivnice, ktoré mozu byt rozdelené¢ do
sekcii s detektormi sledujice zmeny v prostredi (pohyb osoby) a reagujlice vyslanim pop-
lachovej informacie. Sekcie mozu byt rozdelené dvermi alebo stenami. Pri vstupe do prie-
storu pivnic mdZze byt zabudovana klavesnica pre zadanie Specifického kodu uZzivatel'a,
ktory odblokuje konkrétnu zaujmovu sekciu uzZivatela. Pokial’ jednotlivé sekcie st od seba
oddelené, je mozné pouzitie pasivnych infracervenych detektorov (PIR). TaktieZ je mozné
zabezpecenie konkrétnych pivni¢nych dveri pouzitim magnetickych kontaktov. Pri popla-
chovej situacii sa informacia o poplachu spracuje tstredfiou a zobrazi sa spravcovi bytové-
ho domu, alebo inému pracovnikovi, ktory sa stara o pravidelni udrzbu bytového domu,
pripadne na DPPC bezpeénostnej sluzby. Detektory musia byt’ zvolené podl'a normy CSN
EN 50131 so stupiiom zabezpeCenia, ktory pre bytové domy stanovuje uroven 2 a 3,

a triedy prostredia, ktora je pre pivnice Il. — vntitorna vSeobecna.

Medzi prvky priestorovej ochrany radime i kamerové systémy. Urad pre ochranu
osobnych tidajov Ceskej republiky vydalo stanovisko o umiestneni kamerovych systémov

Vv bytovych domoch [31]. Toto stanovisko je zalozené na vSeobecnom pouzivani kamero-
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vého systému so zdznamom, ktory sa rovnako vzt'ahuje k zakonu o ochrane osobnych uda-
jov. V prvom rade je ddlezité, aby si spravca stanovil legitimny ucel spracovavania osob-
nych udajov, ktorym je najcastejSic ochrana Zivota a zdravia, ochrana majetku a prevencia
pred vandalizmom. Je potrebné uvazit pomer medzi hodnotami ochrany Zivota, zdravia
amajetku, k ochrane stkromia. S potrebou kamerového systému musia suhlasit
I obyvatelia bytového domu. Rovnako je nutné informovat vsetkych obyvatel'ov bytového
domu o zriadeni kamerového systému a jeho Gcelu, napriklad prostrednictvom schodzky
SVJ, ako aj informovat’ novych najomnikov alebo novych majitel'ov bytovych jednotiek.
Dalsie osoby, ktoré sa v objekte nevyskytujii pravidelne, je potrebné informovat' pred

vstupom do priestoru o realizovanom kamerovom systéme prostrednictvom népisu.

OBJEKT
JE CHRANENY

KAMEROVYM
SYSTEMOM!

Obrazok 10. Priklad informacnej tabule o zriadenom kamerovom systéme [32].

V ramci nastavovania CCTV systému je doporucené prihliadnut’ na priestor, ktory
ma byt sledovany z pohl'adu fluktuacie osdb, alebo ¢i priestor slizi ako bezprostredny pri-
stup k bytovym jednotkam, kde maji obyvatelia narok na najvyssiu mieru sukromia. Také-
to prevadzkovanie kamerového systému by zavazne zasahovalo do prava na ochranu suk-
romia a osobného Zivota obyvatel'ov bytov. Je mozné ho uskuto¢nit’ iba vo vynimoénych
pripadoch a i to so stthlasom dotknutych obyvatel'ov bytov. Ak zabery nesleduju priestor
vstupov do bytov, ich realizdcia mdZe byt pouZita v priestore vymedzenom podla tcelu
zaznamov (napriklad ¢asta kradez bicyklov z bicyklarne) v zmysle zakona. Konkrétne ide
0 komunika¢ny priestor bytového domu, napriklad vstup do bytového domu, schodisko,
vytah a priestory s postovymi schrankami, alebo nebytové priestory, ako pivnice, garaze,
priestory pre uskladnenie vagsich predmetov (kogiky, bicykle a pod.). Cas uchovavania
zaznamov by mal byt’ optimalny k relevantnosti jeho potreby. To predstavuje aspon 7 dni,
ktoré postacia pre zistenie mimoriadnej udalosti a nasledne dohladanie konkrétneho za-

znamu pre identifikéciu pachatela.
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Osoby poverené spracovanim zaznamov, ktoré zabezpecuju i ich ukladanie, maju
povinnost’ prijat’ bezpecnostné opatrenia, aby nemohlo dojst’ k neopravnenému alebo na-
hodnému pristupu k osobnym tdajom, ich zmene alebo znic¢eniu prostrednictvom neoprav-
nenych prenosov, spracovaniu alebo zneuzitiu. Je preto nutné zabezpecit prenosové susta-
vy ako I zaznamové zariadenia (napriklad prvkami PZTS), aj ich vnutorné (softwarové)
zabezpecenie. Taktiez je potreba stanovit’ uzky okruh oséb, ktoré moézu mat pristup
k zaznamom, stanovit' ich kompetencie a postup, akym budu pracovat’, pristupovat
k dokumentovaniu a predavat’ zaznamy d’al§im osobam (policii, poistovni). Rovnako je
potreba evidovat’ pristupy k zdznamom, kto, kedy a z akého dovodu si prehraval zaznam.
V neposlednom rade, ked’ sa SVJ rozhodne pre zriadenie kamerového systému, je potrebné

ohlasit’ Uradu pre ochranu osobnych udajov spracovavanie osobnych udajov [32].

Vseobecne zdkon o ochrane osobnych udajov stanovuje, Ze zdznamové kamerové
systémy by mali vykonavat’ prosty zaznam, spracovany a pouzity obvyklym spésobom k
vizualnej identifikacii 0s6b v suvislosti s ich uré¢itym konanim. Pouzitie analytickej detek-

cie biometrickych charakteristik by znamenal zasah do osobného stukromia oséb [6].

V ramci vnatorného komunikaéného priestoru je nutné vyuzivat' osvetlenie
v no¢nych hodindch. Osvetlenie znemozni schovavanie sa pachatela v tmavych priesto-
roch. Stéastou normy CSN P CEN/TS 14383-3 je i odporiéanie pre pouZivanie osvetl'o-
vacich systémov kombinovanych so spinajiicimi senzormi [30]. Tento systém osvetlenia je

ucinny v obytnych lokalitach s castym pohybom l'udi.

Obrazok 11. Lampa so senzorom pohybu (PIR detektor) [33].
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Systém umoziuje vd’aka PIR detektoru rozoznat' pohyb osoby v priestore a tym
automaticky osvetlit’ dany priestor lampou alebo reflektorom. Tento systém umoznuje jed-
nak Setrit’ energiu v objekte, ale i osvetlit’ dany priestor vzdy, ked’ to je potrebné. Spravca
budovy je povinny, aby zabezpecil pravidelni opravu, vymenu Ziarovky alebo int servisna

¢innost’ spojenu s osvetlenim.

5.3.4 Bezpecnost’ bytovych jednotiek

Zabezpecenie bytov v bytovom dome je vec individualna pre jednotlivych majite-
Tov. V ich zaujme by malo byt’ si zaobstarat’ dostatocné bezpecnostné opatrenia, ktoré im
vyhovuje. Moderny eurdpsky Standard zabezpecenia odporaca pre vhodné zabezpecenie
vstupnych dveri bytov mechanické zabezpecovacie systémy s troviiou RC-3 a RC-4 [17].
K bezpeénym dveram patria i kvalitné zarubne. Z $tatistiky MV CR vychadza, Ze najviac
vlamani prebieha prave v prieniku do objektu prekonanim ramov, kridiel a zarubni dveri
[28]. Vhodnym doplnkovym prvkom k vchodovym dveram je priezor vo dverach (,,kukat-
ko*), cez ktoré moze obyvatel’ bytovej jednotky pozorovat osoby za dverami bez toho,
aby ich musel otvorit. Nasledne méze rozhodntt, ¢i osoby vpusti alebo nevpusti do bytu.
Pokial’ dvere nedisponujt priezorom, odporuca sa instalacia bezpe¢nostne;j retiazky na dve-

re.

Pokial’ sa byty nachadzaju na prizemi, pripadne v nizko umiestnenom prvom pos-
chodi, odportca sa pristapit’ i k zabezpe€eniu okien a balkoénovych dveri, ktoré by taktiez
mali spiiat’ triedu zabezpegenia RC-3 a RC-4. Investicia do mreZi je rozumna a kvalitné
mreZe spiiiaji bezpednostné predpoklady, lenZe ich esteticka stranka nie je popularna. Pre
také pripady sa odporuca zabezpecit’ sklenené¢ vyplne pomocou bezpecnostnych folii na
spevnenie skla. Ked'Zze pachatelia m6zu mat’ znalost’ K prekonaniu okien cez zarubiiu,
hlavne v pripade plastovych okien a balkonovych dveri sa odporuca zvazit' instalaciu bez-
peénostnych okien splitujuce poziadavky normy CSN EN 1627 Dvere, okna, lehké obvodo-
vé plaste, mrize a okenice - Odolnost proti vioupdni - PoZadavky a klasifikace. Okna by
mali obsahovat’ kovové bezpecnostné Capy, ktoré sa zasuvaji do kovovych uzaverov a tym

st odolné pred vypacenim.

Centralna komunikécia bytového domu spédja hlavnl branu s jednotlivymi bytmi
pomocou telekomunikaénej linky. Uloha tejto komunikécie je prepojit’ prichadzajucu oso-
bu na brane uzivatel'om konkrétneho bytu, ¢im zabezpecuje jej identifikaciu eSte pred

vstupom do budovy. Tato komunikécia je centralna, o znamend ze prepdja vSetky byty
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v bytovom dome. Pri pripojeni objektu na DPPC je teoreticky mozné prepojit’ kazdy byt
s tiesniovym tlacidlom pre tiestiovy hovor s DPPC a naslednej navigacii uzivatel'a bytového
domu pre jej pomoc, popripade vyslaniu zasahovej jednotky ¢i rychlemu privolanie zdra-

votnej alebo inej odbornej pomoci.

5.4 Fyzicka strazna sluzba pre bytové domy

Fyzicka strdz sa vyuziva najCastejSie pre jej efektivitu v rychlom konani, ako
I moznosti ovladania technickych prvkov zabezpecenia priamo v objekte. Jej vyuzitie pre

bytové domy rozdelime podl'a miesta posobenia.

Strazna sluzba v bytovom dome by zohravala ulohu vratnika. Kontrolovala by
vstup do bytového domu a overovala nezndme osoby a ich moZznosti opravneného vstupu
do objektu. Jej ulohou mdze byt i aktivny dohl'ad nad kamerovym systémom, ktory sa mo-
7e nachadzat’ v objekte, ako i aktivne zasiahnut’ v pripade mimoriadnej udalosti pocas mo-
nitoringu objektu. Z dlhodobého hl'adiska je staticka strazna sluzba nakladna, ked’ze platby
ida pausalne kazdy mesiac pre bezpecnostného pracovnika, ktory strazi dany objekt. Vo
vSeobecnych zasadach pre zabezpecenie objektu sa staticka straZzna sluzba vyuziva iba pre

vel'ké objekty. Rovnako to moze byt aj pre bytové domy s vel'kou kapacitou obyvatel'ov.

Pochodzkova strazna sluzba, alebo mobilné hliadka SBS, by mohla byt’ pre bytové
domy mensich rozmerov atraktivnou metodou riesenia pravidelnych problémov. Tento typ
straznej sluzby by navstevoval konkrétny objekt pravidelne na kontrolu bezpecnostnych
systémov alebo rizikovych priestorov. To moze byt realizované pomocou ¢itacky na ¢ipo-
vé Karty alebo ¢iarovych kodov, ktoré st rozmiestnené v zaujmovych (problémovych)
miestach v danom objekte, ktoré treba kontrolovat’. Pracovnik SBS by nacitanim ¢iarového
kodu, respektive staticky prichytenej Cipovej karty, potvrdil kontrolu stanovista. Takymito
miestami mozu byt’ napriklad pivnice v objekte, do ktorych malokedy prichadzaja samotny
obyvatelia. Rovnako mdZe kontrolovat’ rizikové miesta v ktorych sa zdrZiavaju socialne
neprisposobivé osoby v zimnych mesiacoch. Narazové obhliadky nie su tak finan¢ne na-

ro¢né ako staticka strazna sluzba, a mézu konkrétny problém efektivne vyriesit.

5.5 RezZimové opatrenia pre bytové domy

Bytové domy st charakteristické vysokym poctom obyvatelov. Ich pohyb v ob-
jekte by mal byt’ plynuly a neobmedzujuci. Napriek tomu je potrebné objekt ochranit’ pred

pohybom nezndmych 0s6b. Preto v bytovom dome je potrebné stanovit’ rezimové opatrenie
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pre kontrolu vstupu do objektu, ako aj pohybu v objekte. Ako bolo spomenuté v Casti 5.3.2
plastovej ochrany, technika Cipovych kl'icov alebo kariet je vel'mi obl'ibena a efektivna.
Rovnako méze byt pouZitd 1 v pripade pohybu 0sdb v bytovom dome, napriklad k pristupu
do nebytovych priestorov ako st garaze, pivnice, ¢i iné miestnosti pre uskladnenie predme-
tov (bicykle, a pod.). Pristup do bytovych jednotick by mal byt rieSeny osobitne s unikat-
nym zdmkami pre obyvatel'ov konkrétneho bytu. Pri zdiel'ani kl'i¢a, napriklad so susedom,
je dolezité zvazit’ doveryhodnost’ danej osoby. Toto konanie vSak voli majitel’ sam a sam je
zodpovedny za to, komu kI'a¢ dobrovol'ne pozi¢ia. Je dobre pripomenut’, Ze podl'a spome-

nutej Statistiky prekonania cylindrickych vloziek bolo 19% pomocou zhodného kl'i¢a [28].

rozlomenu
vlozku necha na
mieste lame cez §tit  jpé
2%

N ) lame
odnasa celd nezistenym
predmetom

30%

2% /gv
3%
vloZku otaca
vonkajSou
stranou dnu
3%

inak prekonava
12%

otvara
zhodnym

kliéom 21%
19%

Obrazok 12. Graf ako prekonava pachatel’ cylindricka vlozku [28].

V ramci zvySenia bezpecnosti moze SVJ schvalit’ vnutorné rezimové opatrenia pre
bytovy dom, vzt'ahujlice sa na chovanie obyvatel'ov a ich pristupe k moznym vyskytnutym
situdciam. Taklto bezpecnostnu politiku objektu si moze vyhotovit' SVJ a po schvaleni
¢lenmi SVJ, obyvate'mi bytového domu, ipreviest do praxe. Toto rezZimové opatrenie

moéze byt pre kazdi SVJ rozne a preto sa musi vzdy vyhotovit’ s prihliadnutim na realny
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zivotny cyklus bytového domu. Pre zvysSenie bezpecnosti mézu byt prijaté zasady bezpec-
nostného chovania, rady, povinnosti, zakazy, ale aj vSeobecné pravidla pre obyvatel'ov
bytového domu.

Zabezpecenie bytovych domov je ¢oraz ziadanejsie, ¢o vyjadruje i Statistika znize-
nia poctu kradezi vlamanim sa do bytov. Rozsah zabezpecenia je priamoumerny so zdro-
jom financii, ktoré su k dispozicii od jednotlivych majitelov bytovych jednotiek, respekti-
ve spoloGenstva vlastnikov jednotiek. Cim je vacsi pocet bytovych jednotiek v dome, tym
sa vyzaduje vicSia miera zabezpecenia, na ktort st dostupnejSie finanéné prostriedky.
V budicnosti mézeme ocakéavat, Ze sa v otazke spolo¢ného zabezpefenia mozu spijat
jednotlivé susedné SVIJ napriklad pre realizovanie lokalnej straznej sluzby v objektoch
a ich spolo¢nom bezprostrednom okoli. To mdze mat’ dopad aj na aktivne straZenie parko-

visk, ktoré nie su sucast’ou bytovych domov.
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6 NAVRH ZABEZPECENIA PRE VYBRANY BYTOVY DOM

Pre ukazku a implementaciu metodd zabezpecenia bol vybraty bytovy dom, ktorého
stavba sa bude realizovat. Vlastnikom celého objektu moze byt’ investor alebo developer-
ska spolocnost’, ktord si bytovy dom mdze ponechat’ a jednotlivé priestory prenajimat,
pripadne predat, alebo predat’ celkovy aredl jednotlivym obyvatelom domu, kde by na-
sledne vzniklo SVJ, ktoré by si zabezpecenie vyziadalo. Navrhy zabezpeCenia vychadza
z architektonickej Studie buducej stavby. Budu navrhnuté dve varianty zabezpecenia, ktoré
sa budi cenovo lisit. Bytovy dom by bol skonStruovany zo zelezobetonového skeletu
so Styrmi nadzemnymi poschodiami. Typologicky sa bytovy dom radi ako nizko-
poschodovy chodbovy dom. Objekt sa deli na prizemnu cast’, v ktorej sa nachadza vstupna
miestnost’ do bytovej Casti cez schodisko s vytahom, nebytova miestnost’ - obchod (mdze
byt prenajimana alebo samostatne predana), dva sklady a uzavreté parkovisko, a obytni
Cast’ s tromi poschodiami, v ktorej sa nachadzaji bytové jednotky s balkonmi a nebytové
priestory. Bytovy dom je postaveny na nosnych Zelezobetonovych pilieroch, ktoré vytvara-
ju na 1. nadzemnom podlazi velky otvoreny priestor pre realizaciu parkoviska. Prizemny

areal parkoviska je ohrani¢eny murovanou stenou po vySku nasledujuceho poschodia

a vstupnou branou.
'. : : : ! ———— ]
\ | il . i = | =N : = parkirg
le ) | | | v
\ L — = = —
‘.‘ }er‘:;‘ﬂ.— ‘ :
'(S o) 4
I J. 112 3 4 (56|78

Obrazok 13. Podorys: 1. nadzemné poschodie (NP).
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1.NP uzit.plocha|| spevnene plochy 1.NP uzit.plocha

nazov miestn.  |(m?) nazov (m2)
obchod 28,9 parkovanie 982,0
schodisko 19,1 pstatné (vtup, zelen..) 87,37
chodba 8,7|| spolu 1069,37
sklady 10,4

spolu 67,1

Obrazok 14. Legenda k podorysu 1. NP na obrazku 13.

Vsetky nadzemné podlazia su prepojené vytahovym obojsmernym zariadenim

a schodiskom, ktoré su situované v ramci jednej miestnosti. Pri druhom aZ §tvrtom nad-

zemnom podlazi vedie zo schodiska komunikac¢na chodba, v ktorej sa nachadzaji vstupy

do jednotlivych bytovych jednotiek ako i do nebytovych miestnosti. Na kazdom poschodi

obytnej ¢asti domu (2. - 4. NP) sa nachadza osem bytov a jedna nebytova miestnost’. Vel-

kosti bytov su od jednoizbovych + kapel'na a kuchyna, az po stvorizbové + kupelna a ku-

chyna. Byty v 3. a 4. nadzemnom podlazi sa liSia od 2. nadzemného podlazia realizaciou

balkonu v niektorych bytoch (byty €. 1, 2, 3 a 8).
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Obrazok 15. Pddorys: 2.NP.
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uzit.plocha|balken | park.st.
¢. bytu | (m?) (m?) | (ks)
byt &.1 59,9 - 1,0
byt &.2 86,1 - 1,5
byt &.3 59,9 - 1,0
byt &.4 59,7 8,8 1,0
byt &.5 89,9 14,1 1,5
byt &.6 95,5 20,4 2,0
byt &.7 59,7 5,2 1,0
F byt &.8 120,3 : 2,0
spolu 631 48,5 11,0

Obrazok 16. Legenda k podorysu bytov 2.NP na obrazku 15.

obsluzne

priestory 2.NP- |uzit.plocha

4.NP (m?)
schodisko 26,5
chodba 56,6
sklady 13,5

spolu 96,6

Obrazok 17. Legenda k obsluznym priestorom 2. az 4. NP na obrazkoch 15. a 18.
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Obréazok 18. Podorys: 3. a 4. NP.
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uzit.plocha|balkén | park.st.

¢. bytu | (m?) (m?) | (ks)
byt &.1 59,9 5,9 1,0
byt £.2 86,1 5,2 1,5
byt &.3 59,9 14,6 1,0
byt &.4 59,7 8,8 1,0
byt £.5 89,9 14,1 1,5
byt £.6 95,5 20,4 1,5
byt &.7 59,7 5,2 1,0
byt &.8 120,3 7.6 2,0
spolu 631 81,8 10,5

Obrazok 19. Legenda k podorysu bytov 3. a 4. NP na obrazku 18.

Obrazok 20. 2D vizualizécia architektonickej Stadie.

6.1 Analyza rizik objektu

Pre analyzu rizik bytového domu bola pouzita metéda Event Tree Analysis - Ana-
lyza stromu udalosti. Pre tato analyzu sme si do (obrazok 21.) podorysu budovy graficky
znazornili hlavné miesta, ktoré predstavuju hrozbu. Oc¢islovanie odkazuje na textové ohod-
notenie konkrétneho miesta s vymenovanymi udalostami, ktoré moZzu nastat’. Kvalitativne
hodnotenie danych priestorov je ur¢ené podla velkosti rizika v stupnici 1. vel'mi nizke
riziko pre zelenu farbu, 2. nizke riziko pre zltu farbu, 3. stredné riziko pre oranZovu farbu
a 4. vysoké riziko pre ¢ervenu farbu. Stupen rizika ndm urcuje prioritu zabezpecovania na

zaklade ujmy, ktora méze urcita hrozba napéachat’.
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Obrazok 21. Grafické znazornenie analyzy stromu udalosti.

Cislo 1. predstavuje hrozby spachané mimo objekt alebo na plast’ bytového domu.
Ide o udalosti ako vandalizmus a poskodzovanie majetku — nasilna fyzicka deStrukcia
(okien, vykladov), sprejovanie a pod.. Tieto udalosti nemajii pokracujiicu dohru. Dalsia
nepriazniva udalost mézZe byt’ pokus o prekonanie plastovej ochrany. T4 moZe byt neus-
pesna, kedy sa pachatel’ nedostane do objektu, ale méze plast poskodit’. Pri ispesnom pre-
konani plasta sa pachatel’ dostava do objektu, kde si rozdelime situdcie podl'a miesta prie-

niku na udalosti s ¢islom 2., ¢islom 5. alebo &islom 6..

Cislo 2. predstavuje miesto nebytového priestoru so vstupom z ulice aj parkoviska.
Ide o priestor s moznost'ou predaja alebo poskytovania sluzieb. Moze obsahovat’ tovar ale-
bo cenné materialy, ktoré mozu byt cielom pachatel’a. Preto hodnotime tento priestor ako
vel'mi rizikovy z pohl'adu velkosti napachania Skody. Mozny pachatel’ sa do objektu moze

dostat’ prostrednictvom:

e hlavnych dveri vchodu z ulice,
e sklenenej vyplne okien a dveri,

e dveri pre vstup z parkoviska.
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Cislo 3. reprezentuje miesto vstupnej brany pre motorové vozidla do parkoviska.
Jej prekonanie by znamenalo postup pachatela do d’alSich rizikovych priestorov v bytovom
dome a ohrozenie d’al$ich hodndt. Stupen rizika je stanoveny na stredny, pricom sa prihlia-
da aj na 'ahkost’ prekonania brany, respektive prekiznutia po¢as vjazdu/vyjazdu motorové-

ho vozidla. Udalost’ bezprostredne pokracuje ¢islom 4.

Cislo 4. predstavuje areal uréeny na parkovanie. V tomto priestore sa nachadza je-
den z najmajetnejsich predmetov kazdého obyvatel'a — motorové vozidlo, jeho kradez ale-
bo poskodenie. To zvysuje riziko uskutonenia nepriaznivej udalosti, pricom sa prihliada
na zabudované zabezpecenia v jednotlivych vozidlach. V konecnom vysledku je stupeni

rizika stanoveny na stredny. Medzi d’alSie udalosti patri:

e prekonanie zadnych dveri do nebytového priestoru — ¢islo 2.,
e prekonanie dveri do skladu v strede parkoviska — ¢islom 7.,

e aprekonanie vstup do miestnosti prepajajicu parkovisko so schodiskom
a obytnou cast'ou domu.

Cislo 5. reprezentuje vstupni miestnost. T4 predstavuje pokraGovanie udalosti
z Cisla 1., kde pachatel’ prekonal plast budovy — hlavny vchod. Vstupna miestnost’ je hlav-
nou krizovatkou pre obyvatelov domu. Zarovenn sa v miestnosti nachddzaji posStové

schranky. Udalosti, ktoré moZu nastat’ v tejto casti domu su:

e poskodenie schranok a ich obsahu,
e prekonanie dveri do parkoviska — Cislo 4.,
e prekonanie vstupnych dveri do schodiska a bytovej €asti — ¢islo 6.,

e prekonanie dveri do skladu — ¢islo 7..

Cislo 6. Predstavuje priestor schodiska s vyt'ahom a vstupu do obytnej &asti. Riziko
je stanovené za vel'mi vysoké, ked’ze hodnoty v tejto Casti — byty, patria k najcennej$im.

Péchatel’ sa do tohto priestoru mdze dostat’

e Prekonanim dveri z vstupnej miestnosti (Cislo 5.),

e Prekonanim okien schodiska (¢islo 1.)

Pachatel moéze dalej postupovat’ schodmi alebo vytahom na iné podlazie
s chodbou veducou k bytom a nebytovej miestnosti. Tam moze prekonat’ vstupné dvere

bytu alebo nebytovej miestnosti.
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Cisla 7. Predstavuja miestnosti s malou podlahovou plochou uréenou na skladova-
nie materidlu. Nepredpoklada sa, Ze sa v nich bude vyskytovat majetny material, preto

stupen rizika je hodnoteny na vel'mi nizky.

6.2 Navrh prvej varianty zabezpecenia — zakladny

Navrh zabezpecenia je urceny hlavne na pokrytie spolocného priestoru vsetkych
obyvatel'ov bytového domu. Odporacany stupenn zabezpecenia podl'a Moderného europ-
skeho Standardu zabezpecenia pre bytové domy je 2 a 3. Vyber komponentov zavisi aj od
ich triedy prostredia, ktora pre vnutorné spolocné priestory bytového domu stanovena II. —
vnutorna v§eobecna a pre vonkajsie spolo¢né priestory Ill. — vonkajSia chranena, pripadne

IV. — vonkajSia vSeobecna.

V tomto variante si zhrnuté zékladné prvky, ktoré spliiuju dostatocné zabezpece-

nie.

6.2.1 Navrh prvkov MZS

Pre realizaciu zabezpecenia bolo potrebné zabezpecit’ vstupnu branu pre motorové
vozidla, vstupné dvere do vSetkych priestorov, bezpecnostné folie a bezpecnostné okna.

Mreze sme pre bytové domy vylucili kvoli ich estetickému dojmu.

APOLLO LINEA ECONOMY MINI je vjazdova samonosna brana o Sirke 3 met-
rov a vyske 2 metre, ku ktorej je pouzitd kompletna zostava pohonu TOONA7024KCE
SET70 1-K pre jednokridlovu branu. Zostava obsahuje pohon TO4006, programovaciu
radiacu jednotku NICE AG60, prijima¢ dialkového ovladania Nice SMXi, foto¢lanky MOF,
vystrazné osvetlenie Nice LUCY, set montaznych uchytov Mu Toona4000, CHS kovové
kl'ice pre ntidzové rucné otvorenie a navody. K setu sa dokupi 35 kusov dial’kovych ovla-

dacov Nice FLOR-S komunikujtce na frekvencii 433,92 MHz.

Pre navrhnutie vstupnej brany bytového domu sa vybrali elektromagnetické zdmky
pre zapustni montaz O&C ME 201 a O&C ME 211 so silou udrzat’ az 280kg. Vyrobky sa
skladaju z elektromagnetu, ktoré sa prichytia na pevny rdm brany a z narazovych platniciek
na pohyblivej Casti dveri. Pri preruSeni privodu elektrického pradu do magnetu sa dvere
uvolnia [35]. Ich rezim otvarania je sucastou systému kontroly vstupu. K dveram je po-

trebny i samozatvaraci mechanizmus BRANO K214/13 pre dvere do hmotnosti 30-60kg.
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Obrazok 22. Samozatvaraci mechanizmus pre dvere a elektromagnetické zamky [34] [35].

6.2.2 Navrh prvkov PZTS

Ustrediia INTEGRA 64 od vyrobcu Satel je vhodna pre malé a stredné objekty s 16
zOénami a 16 programovatel'nych vystupov S moznostou rozdelenia do 32 podsystémov.
Ustrediia si vie zapamitat’ az 192 pristupovych uzivatel'ov. Histéria udalosti ma kapacitu
paméti az 6143 zaznamovych udalosti, ako si poplachy, zapnutie/vypnutie strazenia, vy-
mazanie poplachov, ukladanie udalosti v ramci riadenia pristupu. Ustrediia sa vybrala pra-
ve pre moznost’ napojenia i systémy kontroly vstupu. Riadenie pristupu moze byt cez blo-
kova LED klavesnicu, ako aj prostrednictvom DALLAS (elektronickych) ¢ipov [36]. Pre
ustrednu je kompatibilny GPRS/SMS komunikator GPRS-T2 a st zabudované do skrine
AWO256-Z. Blokova LED klavesnica INT-S-GR je kompatibilnd s ustrediiou. 3x2 LED

diddy informuju o stave systému.

Pre zabezpecenie priestoru sme navrhli inStalovat’ detektory pohybu AQUA PLUS,

ktoré maji dosah 15x15 metrov s uhlom 110 stupniov.

Ako vystrazné zariadenia st pouzité: VonkajSia zalohova akusticko-optickd siréna
SP-4006 R s triedou prostredia Ill. a vnutorna zalohova akusticka siréna SPW-150 pre 1l.
triedu prostredia.

V ramci systému kontroly vstupu ako overovacie zariadenie zabudujeme pristupo-
vy snima¢ DALLAS cipov s dvoma LED didédami signalizujuce jej stav. Tie overuji pri-
stupovl informaciu ¢ipovych klI'i¢ov DALLAS pass, ktoré sa naprogramuji na Ustredni.
Na niektoré miesta smerom z objektu pridivame pre otvorenie dveri tlac¢idla EBO1 (1508-

007) s podsvietenim.
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Obrazok 23. Navrh zabezpecenia prvkami MZS, PZTS a kontroly vstupu na 1. NP.

V pddoryse 1. NP na obrazku 23. Su zakreslené komponenty prvkov MZS, PZTS
a systému kontroly vstupu. Pre zabezpecenie obchodu je vytvoreny prvkami PZTS samo-
statny podsystém s dvoma PIR detektormi, vonkajSou zalohovou sirénou a klavesnicou.
Pre rieSenie jednokridlovej vstupnej brany na parkovisko navrhujeme z prvkov MZS priji-
mac na otvaranie pomocou dial’kovych ovladani, ktoré st vyhotovené v pocte parkovacich
miest. Pre vstupné dvere bytového domu navrhujeme elektromagnetické zamky, nakol'ko
treba oddelit’ vstupy do jednotlivych Casti budovy — vstupny priestor s postovymi schran-
kami, kam sa moze dostat’ pracovnik posty, vstup na parkovisko a vstup do obytnej Casti.
Ich otvaraci mechanizmus je na principe elektronickych ¢ipovych kl'ai¢ov, ktorych pristup
sa programuje v spravovacej miestnosti. VV smere von z objektu(z obytnej Casti a vstupnej

miestnosti) sa da odist pomocou stlacenia tlacidla, kvoli zabezpeceniu vol'ného priechodu

pre evakuacny plan poziarnej ochrany.

Pre 2. NP je navrhnuté zriadenie spravovacej miestnosti, kde je bezpecne uloZena
ustredna PZTS a systému kontroly vstupu. Samotnd miestnost’ je navrhnuty podsystém,
chrdnend v pripade neopravneného vstupu PIR detektorom a narusSenie ohlasené vnutornou

zalohovacou sirénou. K ustredni sme pridali i komponent pre nacitanie elektronického

kI'i¢a pre nastavenie opravnenia uzivatel’a.
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Obrazok 24. Navrh zabezpecenia spravovacej miestnosti na 2. NP.

6.2.3 Navrh bezpecnostnej politiky

Jednou z dolezitych aspektov bezpecného bytového domu je vzdelanost’ a schop-
nost’ konat' samotnych ob¢anov v rizikovych situaciach. Preto sa navrhla bezpe¢nostna
politika pre bytovy dom, ktora opisuje zakladné pravidla bezpec¢nostného spravania
a pristupu k situaciam, ktoré mozu viest' k incidentu. V politike objektu mézu byt k tomu

zahrnuté aj iné pravidla, ktoré by ozrejmovali rezim v objekte. Navrhované pravidla su:

1. Zakaz faj¢enia a otvorenych ohniov v bytovom dome, pre zvysenie protipoziarnych
opatrent.

Zékaz otvarania rizikovych okien na prvom nadzemnom podlazi.

Hlasenie straty pristupového ¢ipu do budovy.

Nepoziciavat’ kl'ic¢e od bytov cudzim osobam.

Dokladne zamykat’ bytové jednotky.

Hlasenie poruchy zariadeni spravcovi budovy.

Dokladné zatvaranie dveri vstupnej brany.

© N o g bk~ w DN

Vyzdvihnutie navstev pri vstupe do objektu.
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9. Komunikécia s nezndmymi osobami, overenie ich Gcelu navstevy v dome.

10. Nevpustanie podomovych predajcov do objektu.

11. Vytahy st primarne ur¢ené pre imobilnych, starSich I'udi alebo pre kociky.

12. Udrzba &istoty bytového domu. Pravidelné upratovanie nebytovych priestorov, ko-
munika¢nych priestorov pred vlastnenym bytom.

13. Parkovanie je dovolené iba na ur¢enych miestach pre parkovanie.

14. Kontrola neopravneného vstupu osoby do objektu prostrednictvom garazovej brany

(preklznutim pocas otvarania/zavarania brany).

6.2.4 Navrh straznej sluzby

Pre tento névrh, v ktorom nie si zakomponované kamerové systémy, nie je vytvo-
rend dokladné evidencia udalosti v bytovom dome. Preto je navrhnuty systém pochodzko-
vej straznej sluzby, ktora by bola najata na kazdovecerné skontrolovanie objektu v jeho
nebytovej Casti. Konkrétne skontrolovanie aredlu parkoviska, prenajimaného nebytového
priestoru ako aj vstupnej miestnosti pre pripad odhalenia neopravnenej osoby. Jedna sa

0 obhliadku 30 krat za mesiac, vzdy vo vecernych hodinéach.

6.2.5 Hlasenie poplachu

Hlasenie poplachu navrhujeme prostrednictvom komunikatora z Gstredne na mobil
spravcu budovy, ktory vyhodnoti danu situdciu a Vv pripade problému mdze kontaktovat

SBS pre zasah, alebo policiu.

6.3 Navrh druhej varianty zabezpecenia — pokrocilé

Druhy navrh systému je nadstavba zabezpecenia prvého, kedy sa v pripade vysSich
rizik pridaji d’alSie prvky zabezpefenia pre zvySenie odolnosti objektu voci napachaniu
skod.

6.3.1 Navrh nadstavby MZS

Ako nadstavbovym prvkom MZS, ktory zakomponujeme do navrhu su bezpec-
nostné folie SC7 pre vnutorny polep vyplne okien a vchodovych dveri celého prvého nad-
zemného podlazia. Sklenené vyplne zaberaji v tomto priestore priblizne 25m?. Folie doka-
zu spevnit’ sklenenl vyplil a zabranit’ jej rozbitiu. Vyuzivaju sa hlavne proti prekonaniu,

ale aj pri ochrane vnutorného priestoru vrhnutych predmetov.
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6.3.2 Navrh zdznamového kamerového systému

Pre vyssie zabezpecenie sa odporuca pre bytové domy navrh zdznamového kame-
rového systému, ktory zaznamenava udalosti dejice sa v objekte. Zaznamy nasledne mozu
byt pouzit¢ pre dohladanie vyskytnutej mimoriadnej udalosti, ktora méze dopomoct
k najdeniu a dolapeniu pachatela.

Vnutorna IP kamera od firmy HikVision DS-2CD2142FWD-1 2,8 mm ma uhol
zaberu az 106° s objektivom 2,8mm. Disponuje s automatickym IRC filtrom pre zmenu

z dina na noc. Poskytuje rozsirenie 1920x1080 (FullHD) pri rychlosti 25 snimkou za se-

kundu. Podporuje H.264 aj MJPEG kompresiu dat. Kamera je oto¢na, preto je mozné ju

nastavit’ podl'a potreby na zaujmovy priestor [37].

-

HIKVISION

Obrazok 25. IP kamera vnutorna HikVision DS-2CD2142FWD-1_2,8 mm [37].

(ol
“060\"'

Obrazok 26. IP kamera vonkaj$ia HikVision DS-2CD2542FWD-1 [38].
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Vonkajsia 4,0 megapixelova IP kamera HikVision DS-2CD2542FWD-I ma rozsi-
renie 1920x1080 (FullHD) na rychlost’ 25 snimkou za sekundu. Disponuje uhlom zéberu
az 106°, ktory pri otvorenom priestranstve parkoviska je uzito¢ny. Objektiv je vo velkosti
2,8mm. Obsahuje automaticka IRC pre zmenu rezimu deni/noc. Kamera je odolna vd’aka
krytu IP66, ktory jej umoziuje umiestnenie do vonkajsieho prostredia. Kamera obsahuje

I moznosti detekcie sabotazi alebo odpojenia zo siete [38].

HikVision DS-7608NI-E2/8P/A je 8 kanalovy sietovy digitalny videorekordér
s 8-krat RJ-45 eternetovym S POE rozhranim pre napajanie kamier a jeden sietové adapta-
bilné eternetové rozhranie s rychlostou az 1000MB/s. Datovy tok pre vstup/vystup je
80Mb/s. DVR obsahuje az 4 TB kapacity disku a Vv pripade potreby podporuje rozhranie
SATA II/III pre dodatocné HDD. Dokaze spracovavat rozsirenie od 1280x720p po
1920x1080p, ako aj ich aktualne prehravanie (live prenos) [39].

Obrazok 27. DVR s PoE rozhranim, HikVision DS-7608NI-E2/8P/A [39].

Realizacia kamerového systému je uréend pre monitoring hlavnych frekventova-
nych miest pre dohladanie pachatel'a protipravnej udalosti v areali. IP kamery boli roz-
miestnené pre pokrytie celého parkovacieho arealu spolu s hlavnou branou pre motorové
vozidla pre evidenciu vstupu neoprédvnenej osoby cez branu. Rovnako kamerovy systém
bol inStalovany do komunika¢nych priestorov vo vstupnej miestnosti pre identifikaciu
0sob, ktoré vstupia do aredlu, ako aj pasivna ochrana postovych schranok. Taktiez bola
jedna vnutorna kamera realizovand v priestore pri vytahu pre identifikdciu neopravnenej
0soby v pripade, ze by sa do obytnej Casti domu dostala. Kamerovy systém je prepojeny

s digitalnym videorekordérom, ktory zaznamenava a uklad4 jednotlivé zaznamy po dobu
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7 dni. Videorekordér moze byt prepojeny s PC zariadenim alebo monitorom, na ktorom
moéze spravca kamerového systému pozorovat zdznamy. Videorekordér sa nachadza
v spravovacej miestnosti spolu s PZTS ustrediiou. Tato miestnost’ je zabezpedena, preto

splita poziadavku na ochranu osobnych dat ziskané kamerovym systémom.
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Obrazok 28. Navrh kamerového systému v bytovom dome na 1. NP.

6.3.3 Strazna sluzba

V pripade realizdcie kamerového systému nie je potrebné vykonavat’ pravidelnu
prehliadku objektu pochddzkovou straznou sluzbou. Avsak v pripade nezrovnalosti ¢i zis-
teniu protipravnej udalosti alebo poplachu, spravca modze vyhodnotit’ potrebu privolania

pracovnika SBS alebo policie.

6.3.4 PZTS a ReZimové opatrenia

Prvky PZTS anavrhnuté rezimové opatrenie pre zakladnti variantu zabezpecenia

stale zostavaju v platnosti.
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6.4 Kalkulacia a porovnanie navrhov

Navrhnuté zabezpecenia vychadzaja z analyzy rizik, ktora bola vyhotovena na za-
klade analyzy stromu udalosti. Zakladny navrh je urCeny pre vytvorenie prvotného zabez-
pecenia objektu. To predstavuje kontrolu vstupu osdb a motorovych vozidiel do aredlu,
vytvorenie kontrolnej pochddzkovej straznej sluzby a priestorové zabezpecenie rizikovych

uzavretych priestorov — priestor na prenajom na prvom nadzemnom podlazi a spravovacia

miestnost’, ktord bola vybrata pre umiestnenie tstredne.

Pokrocily navrh je nadstavbou zakladného zabezpecenia, ktoré by malo byt reali-
zované v pripade navySenia hodnoty rizika hrozieb v objekte. Vytvara posilnenie plastove;j
ochrany sklenenych vyplni okien a dveri, ako aj posilnenie priestorovej ochrany zaznamo-

vym kamerovym systémom pre pokrytie parkoviska a vstupnych komunika¢nych uzlov.

6.4.1 Kalkulicia zakladného navrhu zabezpecenia — lacnej$i variant

Tabul’ka 4. Kalkulacia vstupnej brany pre motorové vozidla.

Komponent Pocet kusov || Cena s DPH (K<)
Brana APOLLO LINEA ECONOMY MINI 1 10 890,-
Zostava TOONA7024KCE SET70 1-K 1 11 887,-
Nice FLOR-S 35 15 890, -
Spolu 38 667,-

Tabul’ka 5. Kalkulacia prvkov PZTS a systému kontroly vstupu

Komponent Pocet kusov | Cena s DPH (K<)
INTEGRA 64 ustredna 1 5173,-
AWO256-Z kryt ustredne 1 1572,-
GPRS-T2 1 3764,-
INT-S-GR klavesnica 2 3 056,-
PIR detektor 3 1 365,-
DALLAS c¢itacka Cipov 5 2 315,-
EBO1 odchodové tladidlo 2 1062,-
SP-4006 R vonkajsia siréna 1 1736,-
SPW-150 vnutorna siréna 1 425,-
DALLAS Pass Cip 70 5 950,-
Spolu 26 418, -
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Tabul'ka 6. Kalkulacie MZS komponentov pre vstupné dvere.

Komponent Pocet kusov | Cena s DPH (K¢)

Elektromagnet O&C ME 201 3 13 014,-
Elektromagnet O&C ME 211 3 14 946,-
Samozatvaraci mechanizmus dveri 3 3078,-
Spolu 31 038, -

Tabulka 7. Celkova kalkulacia zabezpecenia zakladnej varianty.

Cena s DPH (K¢)
Vstupna brana pre motorové vozidla 38 667,-
MZS prvky pre vstupné dvere 31 038, -
Prvky PZTS a ACS 26 418,-
Spolu 96 123,-
Priemer na bytovu jednotku 4 005,-
Pausalne vydavky za mesiac
Strazna sluzba / mesiac 5 000,-
Priemer na bytovu jednotku 208,-

6.4.2 Kalkulicia pokrocilého navrhu zabezpecenia — drahsi variant

Tabul'ka 8. Kalkul4cia navrhnutého kamerového systému a bezp. folii.

Komponent Pocet kusov || Cena s DPH (K¢)
Vnutorna IP kamera HikVision DS-

2CD2142FWD-1 2,8 mm 2 10 018, -
Vonkajsie IP kamera HikVision DS-

2CD2542FWD-I 6 41 382,-
DVR s PoE rozhranim HikVision DS-

7608NI-E2/8P/A 1 8 794,-
Spolu 60 194,-
Bezpetnostné folie SC7 25m? 10 000, -
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Tabul'ka 9. Kalkulécia celého pokrocilého zabezpecenia — drahsi navrh.

 / Cena s DPH (K<)
Vstupna brana pre motorové vozidla 38 667,-
MZS prvky pre vstupné dvere 31 038,-
Prvky PZTS a ACS 26 418, -
Kamerovy systém 60 194, -
Bezpecnostné folie SC7 10 000,-
Spolu 166 317,-
Priemer na bytovu jednotku 6 930,-

Ceny pre obe varianty zabezpecenia hodnotim ako vysoké, ¢o ale odzrkadl'uje po-
zadovanu kvalitu komponentov, zaratani plnej sumy vstupnej brany pre motorové vozidla,
ale hlavne z pohl'adu zvysSenia nakladov nezapocitanej kabelaze a samostatnych zalohova-
cich napdajani pre komponenty. Ich vymeru je ndro¢né predbezne navrhovat’, ked’ze stavba
nie je zrealizovand a architektonickd Stidia neudava informdcie pre ich konkrétny vypocet.
Ked’ze sa jednd o bytovy dom, v ktorom sa moze nachddzat' az 24 vlastnikov bytovych
jednotiek, vypocet jednorazového vydavku na zabezpeCenie je v hodnote 7 tisic K¢ na jed-
nu bytovl jednotku prijatelny, hlavne ak ide o realizaciu zabezpecenia pre novy bytovy
dom, nie jeho obnova. | preto odporti¢am navrh pokrocilejSicho — drahsieho variantu, ktory

splituje vyssie poziadavky na bezpecnost’ objektu.
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ZAVER

Byvanie patri medzi zadkladné poziadavky pre zivot kazdého cloveka. Cudia si tvo-
ria domovy, Vv ktorych sa regeneruju, utuzuja socialne vézby a pocituju bezpecie. To moze
byt narusené krimindlnou ¢innostou, ktord sa stale vyvija. Majetkova protipravna ¢innost’
je dlhodobo najvyssia spomedzi druhov kriminality. Praca reaguje na tento trend vypraco-
vanim analyzy aktualneho legislativneho prostredia pre ochranu osob a majetku v Ceskej
republike, ktora pri bliziacom sa zakone o sukromnych bezpe¢nostnych Cinnostiach moze
zmenit’. Praca predstavuje i zéklady pre tvorbu a metodiku analyzy rizik, na ktoru nadvézu-

je moznost'ami a trendmi v odbore ochrany Zivota a zdravia 0s6b a majetku.

Predmet prace sa zameral na analyzovanie bytovych domov, ako zoskupeniu viace-
rych obyvatelov jedného objektu so spoloénym zdmerom, byvat’ bezpecne. Pomenovali sa
zakladné vlastnosti bytovych domov ako aj Specifické poziadavky pre realizaciu systému
zabezpecenia. Asi najhlavnejSou je pocit potreby zabezpecCenia obyvatel'ov bytového do-
mu, ktory pod spolo€enstvom vlastnikov (bytovych) jednotiek (SVJ) realizuji Ziadost' o
zabezpecenie. Jeho financovanie je rozdelené jednotne a rovnomerne na vsetkych ¢lenov
SVJ prostrednictvom uzivania fondu oprav. Praca vymenovala rdézne metédy v oblasti
technického, rezimového ale aj strazneho zabezpecenia objektu. Tieto metddy boli imple-
mentované do realizacie zabezpeCenia pre bytovy dom, vychadzajic z architektonickej
Studie.

Vysledok prace poukazuje vyhodu v oblasti realizovania zabezpecenia pre skupinu
I'udi, ktora si nédklady na zabezpecenie rozdelila a zvysila tak vyrazne troven ako i pocit
bezpecia v objekte, ktory vo findlnom usudku moéze vyrazne zdvihnut lukrativnost’ byto-
vych jednotiek. Odporuca aj realizaciu zabezpecenia priamo pri posudzovani stavby byto-
vého domu ako prevenciu kriminality. Spolu s vynaloZenim finanénych prostriedkov na

kvalitnejSiu — zabezpecovaciu techniku, nie je potrebna ¢astd obmena systémov.

Do budticnosti povazujem prinos prace za priaznivy pre moznost’ rozsirenia zabez-
pecovacich technik na bytové domy pre SVJ, ako i moznost’ spoluprace viacerych SVIJ
s vytvorenim spolo¢ného fondu pre realizdciu zabezpecCovacich preventivnych opatreni v
ramci lokality, v ktorej sa nachadzaju. Rovnaky princip je mozno aplikovat’ aj v arealoch
rodinnych domov, v ktorych sa méze tvorit’ spolo€enstvo s rovnakym cielom, byvat’ bez-

pecne vo svojej lokalite.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
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DPPC
EPS
FTA
HAZOP
HRA
MV CR
PCR
PZTS
SBS

SVJ

Kamerovy systém

Dohl'adové a poplachové prijimacie centrum
Elektronicka poziarna signalizacia

Analyzy stromu portch

Analyza ohrozenia a schopnosti prevadzky
Analyza l'udskej spolahlivosti

Ministerstvo vniitra Ceskej republiky

Policia Ceskej republiky

Poplachové zabezpecovacie a tiesiiové systémy
Stikromné bezpecnostna sluzba

Spolo¢enstvo vlastnikov jednotiek
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