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ABSTRAKT

Cilem této bakalatské prace je vyroba matrice s vérnou kopii otisku prstu pro identifikaci
na ¢tecim biometrickém zatizeni. V teoretické Casti se budeme zabyvat studiemi o biome-
trickych systémech a jejich zneuziti. Taktéz budou probrany technologie mikroobrabéni,
jako jsou leptani, gravirovani frézou ¢i laserem, na jejichz zaklad¢ zvolime nejvhodné;jsi

metodu pro vyrobu biometrické matrice.

Kli¢ova slova: biometrie, biometrickd matrice, otisk prstu, zneuziti otisku prstu, mikroob-

rabéni

ABSTRACT

The aim of this bachelor thesis is production of matrix with true copy of fingerprint for
identification on biometric reader. The theoretical part contain studies about biometric sys-
tems and their misuse. Also micro machining technology such as etching, engraving or
laser cutter will be discussed, on the basis of which we select appropriate method for pro-

ducing a biometric matrix.

Keywords: Biometrics, biometric matrix, fingerprint, misuse of fingerprint, micromachin-

ing
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UvVOD

V soucasném modernim svété se za¢iname stale vice setkavat se zatizenimi, ktera rozpo-
znavaji osoby na zéklad¢ nekterych biologickych nebo behavioralnich vlastnosti pomoci
biometrickych systémil. At uz se jedna o vstup do zabezpecenych prostor, jako jsou napii-
klad letisté, nebo piimo integrované biometrické ¢tecky otiski prsti v mobilnich telefo-

nech k ochrané citlivych dat.

Avsak jako kazdé jiné ptistroje ani biometricka zafizeni nejsou dokonala a maji urcita bez-
pecnostni rizika. V této praci vyuzijeme bezpecnostni trhliny ¢tecky otisku prsti a pokusi-
me se dostat k chranénym datliim v pocitaci. Autor by vsak rad upozornil, Ze tato prace
neslouzi jako navod ¢i podnétny materidl k napadeni téchto zatizeni, nybrz k uvédomeénti si
slabych mist, coz by m¢lo vést 1 k vyssi opatrnosti osob vyuzivajicich biometricka zatizeni.
Zaroven miiZze byt autorova prace i podnétem pro bezpecnostni inzenyry k riznym inova-

cim téchto pristrojii.
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I. TEORETICKA CAST
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1 TERMINOLOGIEA BIOMETRICKE TECHNOLOGIE

1.1 Biometrie

Biometrie je védni obor, ktery se zabyva identifikaci osob pomoci behavioralnich a biolo-
gickych vlastnosti. Pojem Biometrie pochazi z feCtiny a sklada se ze slov ,,bios* a ,,me-

tron®, kde slovo ,,bios* znamena zivot a ,,metron‘ méteni. Doslovné tedy ,,Mé&feni Zivota“.

[1]

1.2 Verifikace

Pfi tomto procesu osoba predklada kromé biometrického idaje také identifikacni predmeét
(kartu, ¢ip) nebo néjaké sdilené tajemstvi v podobé hesla. Biometricky systém tedy ovétu-

je, zda se skute¢né jedna o danou osobu. [2]

1.3 Identifikace

Pti identifikaci je osoba zaznamenana pouze biometrickym udajem. Biometricky systém
hled4 shodu osob z databédze. Tato operace je oproti verifikaci vypocetné i ¢asoveé ndroc-

n&jii. [2]

1.4 Vykonnost biometrickych systémi

Biometricka zafizeni jsou vyuzivana zejména k ovladani pfistupu a prosazovani bezpec-
nostni politiky. Zaméfuji se proto na vysokou bezpecnost a spolehlivost. Nicméné jako

jakykoliv jiny systém ani biometrické systémy nejsou 100% bezpecné. [2]

14.1 FRR

Mira chybného odmitnuti — FRR (False Reject Rate) udava, s jakou pravdépodobnosti bio-
metricky systém chybné& vyhodnoti dva biometrické vzory od stejné osoby jako odlisné a
tim selZe pfi piijeti opravnéného uzivatele. Tato osoba je poté nucena znovu prokazat svou
identitu. Z bezpecnostniho hlediska to neni takovy problém, avSak v oblasti forenzni sféry

je tento nedostatek velmi nezadouci. [1,3]
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14.2 FAR

Mira chybného pfijeti — FAR (False Accept Rate) udava, s jakou pravdépodobnosti biome-
tricky systém chybné vyhodnoti dva odlisné biometrické vzory jako shodné, a tim selze pfi
odmitnuti mozného uto¢nika. Jedna se o zdvaznou bezpec¢nostni chybu, kdy se miize pod-

vodnik dostat do stfezeného objektu. [1,3]

143 EER

Mira rovné chyby — EER (Equal Error Rate) uvadi hodnotu, pii které se FRR a FAR rovna-
ji. Toto ¢islo pfiblizné urcuje bezpecnost biometrického zatizeni, nicméné FAR a FRR

maji daleko vyssi vypovidaci hodnotu. [2]

FAR
FRR

Pravdépodobnost

ERR

Rozhodovaci hranice

Obr. 1. Zavislost FAR a FRR na rozhodovaci
hranici [5]

1.5 Biometrickeé systémy

V soucasné dobé¢ je n€kolik desitek biometrickych technologii k rozpoznavani osob, které
se vyuzivaji v mnoha odvétvich. Ve zdravotnictvi slouzi pro ochranu citlivych dat nebo
k identifikaci pacientli. Taktéz v primyslu maji sva uplatnéni, kde jsou implementovany do
elektronickych vstupnich systémt, budov a dochazkovych systému pro kontrolu a zabez-
peceni stiezenych objekti. Dalsi vyuziti mize byt napiiklad v bankovnictvi pro zabezpe-

¢eni finan¢nich transakci nebo ve Skolstvi ke vstupu do Skoly, ptj¢ovani knih, placeni obe¢-
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da a podobné. V této kapitole budou znazornény ty nejrozsitencjsi biometrické systémy ve

SVEte.

1.5.1 Otisk prstu

Nejznamé;jsi a nejpouzivanéjsi biometricka technologie s velmi bohatou historii. Vyuziva
poznatkl z oboru daktyloskopie. BiiSko prstu obsahuje takzvané papilarni linie, coz jsou
drobné prolakliny a vyvySeniny. Identifikace spoc¢iva v nalezeni a porovnani charakteris-
tickych ryst, takzvanych markanti, které tvofi papilarni linie. Otisk prstu obsahuje okolo
75 az 175 markanta rtiznych druha. Tim je otisk prstu kazdého ¢loveéka unikatni a je téméet

nemozné najit 2 osoby se stejnym otiskem prsti. [2]

V soucasné dob¢ nastdva miniaturizace biometrickych zafizeni a jejich integrace do note-

bookti, mobilnich telefonii a podobné.

Obr. 2. Priklady markantii v otisku prstu [10]
Vyhody:

e Nizké potizovaci naklady

e Malé rozméry
Nevyhody:

e Necdistoty zkresluji méteni
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e U levnych zafizeni mize z pfedchoziho méfeni zistat otisk na snimaci a ovlivnit
tak dalsi identifikaci

e Snadné falSovani otisku prstl [7]

1.5.2 Geometrie ruky

Stejné jako u otisku prstli je i ruka svym tvarem jedine¢na. Tento tvar je po cely zivot do-
spélého Cloveéka témét totozny s vyjimkou onemocnéni nebo zranéni ruky. Métfeni geome-
trie ruky se v poslednich letech rozsifuje také do komeréni sféry biometrickych zatizeni.
Nejcastéji jsou pouzivany k tomuto méfeni optické snimace, které vytvoii Cernobily obraz
siluety ruky. Jelikoz by mnoho lidi nedokézalo polozit ruku na snimac tak, jako pfi vytva-
feni referencni Sablony, jsou v zafizeni umistény kolicky pro ustaveni polohy ruky. Cha-
rakteristickymi rysy pro porovnavani snimku jsou $itka, vyska a délka prstii nebo také za-

kiiveni a lokéalni anomalie ruky. [2]

Obr. 3. Princip méreni geometrie ruky [4]

Vyhody:

e (Odolnost proti necistotam
e Komfortni méteni

e Vhodné pro nevidomé osoby
Nevyhody:

e Mala presnost
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e Pouze pro verifikaci

e Nevhodné pro osoby trpici artritidou nebo podobnym onemocnénim [7]

F ™ Wew

1.5.3 Krevni recisté ruky

Technologie je zaloZena na rozpoznavani krevniho fecisté ruky a méfi se bud’ na dlani ne-
bo na hibetu ruky. Stejné jako u jinych biometrickych metod bylo prokazano, Ze obraz
krevniho fecCisté tvofeny cévami je jedinecny a zaroven stabilni v pribéhu Zivota kazdého
dospélého Cloveka. K nasnimani cévniho stromu se vyuzivd monochromaticka CCD kame-
ra v kombinaci se zdrojem infraderveného zafeni. Zily toto zafeni pohlcuji a vytvaieji tak
sit’ zvyraznénych Car, které predstavuji tvar krevniho fecisté. Nasledn¢ software vyhodno-
cuje, podobné jako u otisku prstu, charakteristické rysy, jakymi jsou velikost cév, jejich

geometrické uspotadani, orientace a tvar. [2,3]

Obr. 4. Mérent krevniho reciste [6]

Vyhody:

e Velka ptesnost
e Bezkontaktni méfeni

e Vhodné pro nevidomé osoby.
Nevyhody:

e Vyssi pofizovaci naklady [7]
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1.5.4 Rozpoznavani podle obliceje

S rozpoznavanim obliceje se setkavame kazdy den, jedna se o nejptirozenéjsi biometrickou
techniku. Pfi rozpoznavani tvate biometrickym systémem musime brat v potaz nizsi kvali-
tu snimki nebo také jiné barevné pozadi. Z tohoto diivodu jsou tyto systémy opatieny riz-
nymi filtry pro upravu jasu, Sumu ¢i zvyraznéni obryst obli¢eje. Tato biometricka techno-
logie vyuziva poznatky z oboru antropologie, kterd se zabyva lidstvem, lidskymi spolec-
nostmi a ¢lovékem. K popisu charakteristickych rysii ¢lovéka vyuzivd metody, které se
vzajemn¢ dopliiuji. Antropometrie se zabyvad méfenim rozmérli pomoci obvodu, délek,
uhli atd. Osteometrie je zalozena na stejném zaklad¢ jako antropometrie, nicméné v tomto
odvétvi jsou zkoumany kosterni pozustatky. Pro identifikaci tvafe je nutno urcit 12 bodd,
které se nachazi na usich, nosu, tstech a o¢i. Témito body jsou spojeni usniho lalicku
s tvafi, body na chrupavce ucha chranici vnéjsi zvukovod, pfechod nosu do ¢ela, horizon-
talni koutky rtt, Spicka nosu a vnitini a vnéjsi koutky oci. Tyto body se pak spoji useckou

a méefi se jejich délka. [7]
V soucasnosti existuji 3 zplisoby rozpoznavani tvare:

e Rozpoznavani z 2D snimku
e Rozpoznavani z 3D snimku

e Rozpoznavani z termosnimku

Obr. 5. Rozpoznavani z 2D snimku [8]

Vyhody 2D snimku:
e Systém vyuziva klasické kamery
Nevyhody 2D snimku:

e Mala prfesnost
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e Nizka bezpecnost — Ize zajistit fotografii opravnéné osoby

e Zména vzhledu maze byt problém [7]

Obr. 6. Rozpoznavani z 3D snimku [8]

Vyhody 3D snimku:

e Jednoduchy proces

e Vysoka ptresnost
Nevyhody 3D snimku:

e Vysoké potizovaci naklady
e C(itlivé na svétlo

e Zména vzhledu maze byt problém [7]

Obr. 7. Rozpoznavani z termosnimku [9]

Vyhody termosnimku:

e Neni citlivé na svétlo
e Vhodny jako dodate¢na technologie k 2D nebo 3D snimkim

e Vysoka bezpecnost
Nevyhody termosnimku:

e Nestalost teploty obliceje

e Nevhodny pro samostatné pouZiti [7]
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1.6 Zneuziti biometrickych systémi

Biometrické zatfizeni Ize napadnout dvéma sméry. Prvni smér je fyzicka cesta prostiednic-
tvim podvodné osoby, kterd se snazi urCitym zpiisobem obejit toto zabezpeceni. Druhym
smérem je napadeni biometrického systému za pomoci softwaru, kdy uto¢nik musi mit

znalosti z oblasti informac¢nich technologii.

1.6.1 Zneuziti fyzickou cestou

Mnoho osob se pokousi ziskat identitu jiné osoby, aby poté mohly pachat nelegalni ¢innost
ve sviyj prospéch. Kradez identity v oblasti biometrickych aplikaci je Casto provadéna témi-

to zpusoby: [3]

1. Donucenim pod tlakem. Nejvétsim rizikem je donuceni opravnéného uzivatele
k pouziti biometriky proti jeho vili jinou osobou. Do stfezené aplikace ¢i objektu
pronikne neopravnéna osoba s pravy opravnéné osoby. Pro piiklad miizeme uvést
napiiklad prozrazeni PIN kédu a vydani kreditni karty pod vyhruzkou zattoceni
zbrani. [3]

2. Poprenim vlastni identity. Legitimni osoba vstoupi do stfezené¢ho objektu ¢i apli-
kace pod svym jménem, kde realizuje nelegalni ¢innost. Nasledné tvrdi, Ze nezna-
my pachatel ukradl jeji identitu, kterou se prokazal u biometrického zatizeni.[3]

3. Tajnym odcizenim. Opravnéné osob¢ jsou bez jejiho védomi odcizeny identifi-
ka¢ni charakteristiky a poté zneuzity. Zlo¢inec mlZe nahravat identifika¢ni proces
napiiklad videokamerou. Z tohoto zaznamu pak mtize analyzovat napi. PIN kod
zadavany do klavesnice, nebo obnovit, pfipadné upravit, jiny identifikacni proces
jako je tfeba hlasovy zdznam. [3]

4. Falzifikace a napodobeni. Neopravnéna osoba miiZze padélat ¢i uméle napodobit
nekteré identifikacni charakteristiky. [3]

5. Setrvacnosti. Biometrickd charakteristika, jako naptiklad otisk prstu, mtize zlstat
na snimacim senzoru skeneru z minulého méteni. Po nasledné aktivaci skener apli-
kace chybné vyhodnoti pfedchozi vzorek jako skutecny. Neni vSak provedeno dalsi
snimani ¢1 doty¢né osoba neni fyzicky pfitomna. Tento nedostatek je feSen duasled-
nym vynulovanim (resetem) zatizeni. U snimace otisku prstii je naptiklad snimaci
senzor opatfen posuvnym krytem. Na spodni stran¢ krytu je materidl, ktery otérem

Cisti plochu snimaciho zafizeni. Pfed kazdou identifikaci je kryt oteviran, ¢imz se
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Cisti plocha snimace skeneru. Dalsi metodou zabezpeceni pied zneuzitim je proka-

zani pfitomnosti a zivosti osoby, po niz je vyzadovana identifikace ¢i verifikace. [3]

1.6.2 Zneuziti softwarovou cestou

Biometrické systémy musi odolévat riiznym typtim napadeni, to z nich déla zabezpecujici
zatizeni pro verifikaci nebo identifikaci. Mnohdy vs$ak je upfednostiiovdna rychlost a spo-
lehlivost pied zabezpecenim, a proto je nutné mezi témito veli¢inami nalézt kompromis.

Jednotlivé komponenty biometrického zatizeni predstavuji potenciondlni zranitelné misto.

[1]

l
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|

|

rysu modul @[ |

@

3 i 2

Senzor ___0 Extrak.tor 0_0_ Porovnavaci Q"’é
[ =

<

o

Obr. 8. Zdkladni komponenty biometrického systému se zranitelnymi misty [1]

1. Zneuzitim administratorskych prav. Nékteti administratofi maji v riznych apli-
kacich pravo tzv. superuZivatele, kter¢ jim ddva moZnost projit bezpecnostnimi
identifika¢nimi procesy takovou cestou, jako kdyby ovétovany uZzivatel byl pozi-
tivné identifikovan. Zplsob obchazeni je integrovan pfimo do procesni logiky apli-
kace tak, aby v pfipad¢, kdy je legitimni uzivatel aplikaci faleSné¢ odmitnut, mohl
administrator v nouzovém rezimu kompetentni osobé zarucit jeji prava. Tento sys-
tém muze vSak vést k zneuZziti superuzivatelskych prav. [3]

2. Opakované zaslani jiz diive pouzitych biometrickych udaju (replay attack).
Biometricky signdl, ktery je v digitalni podob¢ a jenz byl pouzit biometrickym za-
fizenim nebo je uloZen v databazi, je opakované predkladan u vstupu. [1]

3. Ovlivnéni modulu extraktoru rysu. Virus, jako je napfiklad trojsky kin, mtze
zpusobit vygenerovani pfedem uréené mnoziny rysu, ktera je poté (chybné) vyuzita
pro vytvofeni nové Sablony. [1]

4. Zména biometrickych rysi. Pii pfenosu dat mezi modulem extrakce ryst a po-

rovnavacim modulem muze dojit k prohozeni vysilanych dat. [1]
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10.

11.

Napadeni registra¢niho centra. Taktéz registracni modul je zranitelnym mistem
vici podvodnym napadenim padélanymi biometrickymi charakteristikami. [1]
Napadeni prenosového kanalu mezi registrainim modulem a databazi.
V priabehu vysilani dat maze dojit k vyméné Sablony, jenz ma byt uloZzena do data-
baze Sablon. [1]

Uprava biometrické $ablony. Sablona uloZena v databazi miize byt pfepsana na
Sablonu podvodného uto¢nika, ¢imz je uto¢nikovi umoznén ptistup do systému. [1]
Modifikace porovnavaciho modulu. Utok prostiednictvim trojského koné
v porovnavacim modulu miize vytvofit predem stanovené skore porovnani pro urci-
tou udalost, ¢imz mtze podvodna osoba vstoupit do systému. [1]

Napadeni prenosového kanalu mezi databazi uloZenych Sablon a porovnava-
cim modulem. V pribéhu nahrdvani Sablony z databdze mize byt pozménéna Sa-
blona v pfenosovém kanalu. [1]

Zména finalniho rozhodnuti. Vysledek vygenerovany v zéavislosti na zvoleném
prahu a vypocteném skore je upraven a poté pouzit k nahrazeni vystupu ziskané¢ho
jiz diive. [1]

Napadeni samotné aplikace — Aplikace samostatné vyzadujici autentizaci miize

byt taktéz cilem utoku, ¢imZ nastava riziko vyfazeni biometrické autentizace. [1]
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2 MIKROOBRABENI

Pojem mikroobrabéni je definovan jako obrabéni v rozsahu 10”az 10 m. B&hem posled-
nich nékolika let dosSlo ke zvySeni zajmu o mikroobrabéni, jenz zaznamenal vyrobni pri-
mysl ve vSech segmentech, od letectvi ptes 1€katskou techniku ¢i nastroje az po automobi-

lovy pramysl. [15]

Hlavnim divodem je trend miniaturizace a jeho postupny vyvoj do dalSich obort. Stale
vetsi diiraz na zmensSovani rozméra klade naroky na vyrobni technologie. Pi1 zhotovovani
takovych vyrobka se pouziva postupné i vice technologii. Naptiklad pro vyrobu tepelné
zpracovavanych forem se bézné pouziva elektro-erozivni obrabéni, laserové obrabéni a

mikrofrézovani. [15,26]

2.1 Zakladni litografické metody

2.1.1 Objemové mikroobrabéni

Hloubkové mikroobrabéni je jedno z nejstarSich forem mikroobrabéni. Tato metoda je
vhodnéa pro vyrobu elektronickych soucasti, jakymi jsou napiiklad senzory. Zakladnim
principem této techniky je odstranéni urcit¢ho vzoru z povrchu desky. Zakladni deska
slouzi jako mechanicky material, z niZ jsou odstraniovany struktury podle obrazce vyrobku.
Obvykle se nejdiive pouzije technologie fotolitografie a nasledné se aplikuji mokré leptaci
procesy. Mokrym leptanim nechténé ¢asti desky vyleptame, pfi¢emzZ neovlivnime mecha-
nické vlastnosti materidlu. Vyhodou hloubkového mikroobrabéni jsou nizké investi¢ni na-

klady. [11]

2.1.2 Povrchové mikroobrabéni

Povrchové mikroobrébéni je technologie, kterd umozituje vyrobu rozmanitych produkti.
ces. Oproti objemovému mikroobrabéni mizeme vytvaiet daleko slozitéjsi struktury. Pod-
statou tohoto procesu jsou postupné kladeni vrstvy, fotolitografie a leptani tenké vrstvy na
povrchu desky. Pouzivaji se dva druhy nanaSecich vrstev, jedna slouzi pro odleptani a dru-

ha naopak chrani proti chemickému procesu. [11]
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2.1.3 Mikroobrabéni pomoci formy

Pti této technologii je vytvofena nejdiive forma. Vyrobend forma ma rozméry a tvar poza-
dovaného vyrobku. Dutina formy je poté vyplnéna stavebnim materidlem a takto napécho-
vany material ma stejny tvar i velikost ocekavaného vyrobku. Nakonec forma muze byt
odleptana nebo vyrobek z formy vyjmut. Nejznaméjsi technologii tohoto druhu je litogra-

fie. [11]

2.2 Chemické mikroobrabéni

Chemické mikroobrabéni je netradicni proces, ve kterém je material odstraiovan pomoci
silného chemické leptadla. Pouziti chemickych latek k odstranéni nezadouciho materidlu
z pracovni €asti 1ze provést né€kolika zplsoby a byly také riizn€ pojmenovany jako napii-
klad leptani, litografie, chemické frézovani a podobné. VSechny tyto technologie vyuzivaji

chemickych reakci na povrchu materidlu. [16]

2.2.1 Leptani

Zakladnim principem pfi tomto zplsobu Ubéru materidlu je odleptavani jednotlivych vrstev
materidlu o tloust’ce setin az n¢kolik milimetrii z povrchu obrobku, které je zaloZzené na
chemické reakci obrabéného materialu s pracovnim prostfedim, nejcastéji kyselinou nebo

hydroxidem. [12]

Velmi casto se touto metodou obrabi hlinik a jeho slitiny, které odleptavame v roztoku
louhu NaOH o koncentraci 400 — 500 g NaOH na 1 litr H,O. Idedlni teplota lazné se pohy-
buje v rozmezi 75-80 °C. Rychlost odleptavani je 0,01 az 0,4 mm.min™. V zavislosti na
druhu materidlu dosahujeme drsnosti povrchu 0,4 az 6,3 um. Dal§imi materialy, které se
obrabégji touto technologii, jsou korozivzdorné ocele, konstrukéni uhlikové ocele, slitiny

medi, titanu a hotciku. [12,13]
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W - pribéh reakce s anionty a
- -~ _ kationty leptaciho media

Obr. 9. Princip ubéru materidlu leptanim [14]

2.2.2 Postup leptani

V prvni fadé¢ musime €iSténim odstranit necistoty na povrchu a odmastit obrobek nékterym
odmastovacim prostfedkem. Nasledné cely povrch obrobku ponotime do 5% roztoku alka-
lického louhu o teploté 40 °C. Kal vytvaiejici se na povrchu obrobku odstranime ponoie-
nim do 15 az 30% roztoku kyseliny dusi¢né. Z povrchu obrobku se tak odstrani pfirozeny
film oxidu. Déle se pro zvyseni pfilnavosti povrchu obrobku k maskovacimu ochrannému
natéru ponoii obrobek do 20% kyseliny sirové do doby, nez se vytvoii na jeho povrchu
vrstva oxidl o tloust’ce 3 — 5 um. Poté se obrobek vlozi do dvojchromanu draselného. Me-
zi jednotlivymi laznémi a na konci celého procesu se obrobek oplachuje ve vodni l1azni.
Pokud cely obrobek leptdme hloubkové, pak tento ikon odpada a leptani nasleduje ihned
po odmasténi obrobku. [12]

Na povrch obrobku, ktery nechceme obrobit, je nandSen ochranny natér
z perchlorvinylovych pryskyfic, polyamidovych pryskyfic a specidlnich lakii na bazi neo-
prenové pryskyfice. Natér je nanaSen v nékolika vrstvach o celkové tloust’ce 0,15 az 2 mm.
Natér mizeme také nahradit pryZovou maskou, ktera se ptilepi na chranéné mista special-

nim tmelem. [12]

Velikost odleptavané vrstvy je teoreticky neomezend. V praxi zavisi jen na odolnosti naté-
ru proti chemickému naruSeni a na vznikajicim obsahu chemickych slou€enin leptaného
materialu, ktery proces zpomaluje. Obvykle ochranné natéry vydrzi dobu leptani okolo 8
hodin, diky ¢emuz je mozné leptat do hloubky 12 mm, nicméné je mozné leptanim dosdh-

nout i 25 az 30 mm hloubky. [12]
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Stejnorody material se odebira rovnomérné ve vsech smérech, ¢imz je zptisobeno pod-
leptani masky. Odleptani do bokli a je pfi dobré ptilnavosti ochranného natéru ptiblizné
stejné jako do hloubky 4. Nevyhodou je, ze touto technologii neni mozné vytvofit ostré
hrany na obrobku. Pfechody mezi dvéma plochami jsou zaobleny polomérem r = h, viz

obr. 9. [14]

—1\ L e =h 4 . 3
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1 - maska 2 - odebrané Castice materidlu obrobku 3 - obrobek

Obr. 10. Princip leptani [14]

Vkladame-li soucast do leptaci 14zn€ je nutno zajistit sklon soucasti pod tthlem 45°. Jestlize
je detail zavéSen vertikdln€, dochazi k hromadéni vodiku pod natérovym filmem pii hor-

nim okraji obrabéné plochy a tim padem i k nepfesnosti pozadovaného tvaru. [14]

2.2.3 Zpisoby leptani

Zpracovatelskd technologie kifemikovych integrovanych obvoda se skladd ze sérii rovin-
nych procest, ale vyroba vétSiny mikromechanickych komponentl vychazi z trojrozmérné
stavby substratu. Pro tento cel jsou vhodné anizotropni a selektivni leptani a litografické
metody. Technologii kiemikové vyroby je mozné vyrabét velmi malé mechanické soucast-

ky. [14]

Existuje n€kolik zptisobl anizotropniho leptani, u které¢ho leptaci rychlost ve velké mife
zavisi na krystalografické orientaci monokrystalového kiemiku. Alkalické roztoky jsou

nejcastéj$imi anizotropnimi latkami, které se pouzivaji pii vyssich teplotach. [14]

Anizotropni leptaci latky zptsobuji silné rozpousténi ve sméru kolmém na rovinu a poma-
lej$i v sméru kolmém na rovinu. Ve sméru kolmém na rovinu je rychlost rozpousténi pti-
blizn€ nulova. Anizotropni leptaci latky vytvareji schodikové diry podle krystalovych ro-

vin a izotropni leptaci latky zaoblené diry. Tvar anizotropni leptané diry urcuje krystalova
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orientace povrchové vrstvy kiemiku, orientace a tvar otvorti v masce a zavislost leptaci

latky od orientace. [14]

Dals$im druhem této technologie je izotropni leptani, coz definujeme jako fizené rozpousté-
ni krystalti kfemiku dotované napiiklad bérem. Je-li koncentrace béru nad 10?° atomt na
cm’ je vyznamn& omezeno pisobeni rozpou§tédla. Tento fakt se G&inn& vyuzivé pro verti-
kalni strukturaci kfemikovych vrstev. Vrstvy s vyssi pfimési boru je mozné vyuzit jako
vrstvy, které slouzi pro zastaveni leptani, naptiklad pifi vyrobé rentgenovych masek, kie-

mikovych membran nebo masek na iontovou nebo elektronovou litografii. [14]

A

Obr. 11. Zpusoby leptani [23]

A — izotropni leptani, B — suché anizotropni leptani, C — mokré anizotropni leptani

2.3 Laserové mikroobrabéni

Slovo laser pochazi z anglického pojmenovani metody zesileni (Light amplification by
stimulated emission of radiation). Laser je zafizeni, jenz funguje na zdkladé kvantové me-
chaniky, vytvarejici zafeni se specifickymi vlastnostmi. Aplikace laserovych technologii je
v praxi velké mnozstvi. Vyuzivd se v oborech védy, techniky, strojirenstvi, mediciny, v
zabavnim prumyslu a podobné¢. Naptiklad v mediciné zastupuje vyznamnou oblast zejmé-

na pro vyrobu stentli, kde laserové mikroobrabéni ma dtlezitou roli. [16,21]

2.3.1 Princip laseru

Laser je opticky ptevodnik, ktery pievadi elektrickou energii na vysoce koherentni svétel-

ny paprsek. Laserovy paprsek ma nékolik vlastnosti, které jej odlisuji od jinych forem svét-
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la. Laser vyzafuje monochromatické (svétlo ma stejnou vinovou délku) a vysoce kolimujici
svétlo (paprsky ve svazku jsou témét dokonale rovnobézné). Tyto vlastnosti umoziuji sve-
telnym paprskim generovanym laserovym zafizenim, aby se pomoci konvencnich optic-
kych Cocek koncentrovaly na velmi malé misto obrobku, coz vede k soustfedéni velkého
mnozstvi energie na malou plochu. Mnozstvi energie je ovlivnéno stupném koncentrace

svételnych paprski v daném misté. [16]

- ~—— 100% odrazejici svétlo

|<+—— Budici svétlo

laser ¢ | 1 l l l i

L l l l ~+———————Laser vybojka

xéa’steﬁné propustné svétlo

~e—— Svazek paprsku laseru
YYYYY

T Cotka

Ohniskova vzdalenost

‘ QWP

. [-«——0brobek

Obr. 12. Princip laserového zarizeni [16]
Svételny paprsek vyzafeny laserem je az 100 000krat intenzivnéj$i nez svétlo, kterym byl
ozafen. V misté dopadu se svételnd energie meni na tepelnou energii o vysoké hustoté az
10° W.mm™. Zatenim laserového paprsku nastava ohiivani na teplotu az 10 000 °C, &imz

dochdzi k roztaveni ptipadné odpateni materialu obrobku. [12,13]
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Vypuzované

I I ‘/Laserovy' paprsek

roztavené Poskozena
Zvinéni povrchova
. castice
Povrchovy odpad povrchu vrstva
razovou
Pfetavena vinou
vrstva \

Razovavina

Obr. 13. Pracovni proces laseru [13]

Obrabéni laserovym paprskem se pouziva k riznym typiim operaci jako je vrtani, fezani,
gravirovani a oznacovani. Tato technologie neni vhodna pro velkovyrobu, vyuZziva se spise
pii mensich sériich a kusové vyrobég. [16]

Rozsah pracovniho materidlu, ktery 1ze obrabét pomoci laserového paprsku, je prakticky
neomezeny. Mezi idedlni vlastnosti materialu vhodné pro obrabéni laserem patii vysoka
svételna absorpce energie, nizka odrazivost, dobra tepelnd vodivost, nizké mérné teplo,
nizka teplota tani a nizka teplota vypatrovani. B€Zné€ jsou laserem opracovavany tézkoobro-
bitelné materialy, me¢kké kovy, pruvlaky z diamantu, karbidy, keramiky, skla, plasty,
gumy, textilie, dfevo a podobné. [16]

Vyhody:

e Jednoducha regulace vykonu a snadné ovladani laseru
e Obrabéni bez nastroju, odpada jejich udrzba

e Vysoka pfesnost a maly teplotni vliv na obrobek

e Sefizeni a ptipravné prace jsou rychlé a nenarocné [17]

Nevyhody:

e Vysok¢ investi¢ni naklady
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e Nizka Gcinnost laseru v rozmezi 0,1 az 30 % s vyjimkou polovodicovych laserd, je-
jichZ G¢innost se pohybuje okolo 80 % [12]

e Piisnd bezpecnostni opatfeni

2.3.2 Gravirovani laserem

Pti gravirovani laserem se pracuje s kratkymi a silnymi impulsy laseru. Vykony jsou tak
velké, ze povrch materidlu se zaCne tavit a odparovat nebo se rozpadne. Vyuzivaji se rtizna
laserova zatfizeni s nizkym energetickym vykonem, ktera dostacuji pro vytvofeni cCitelné
gravury na povrchu obrobku. Gravirovat laserem lze téméf vSechny materialy. Pro gravi-
rovani organickych materiali (kaze, dfevo atd.) nebo materialti s podobnou krystalickou
strukturou jsou vhodné CO, lasery s vyssi vinovou délkou, kdezto pevnolatkové Nd:YAG

lasery s niz8i vinovou délkou se pouzivaji pro plastové a kovové materidly. [19,18]

1 - Laserovy paprsek, 2 — Gravura, 3 — Obrobek,

4 — Smeér obrabéni, 5 — Odstépeny material

Obr. 14. Princip gravirovani [18]

2.3.2.1 Zpusoby gravirovani

Gravirovani ma v oblasti laserového mikroobrabéni velké zastoupeni. Laserovym pa-
prskem je mozné vytvoftit jakykoliv obrazec, coz je vyuzivano pii popisovani a znaceni.
Nejjednodussim zplisobem gravirovani je hloubkové gravirovani 2D, kde laser plsobi

kolmo na vrstvu obrobku a odebird material. Ne vzdy se vSak spokojime pouze s 2D obra-

vvvvvv
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okraje motivu), které oznacujeme jako 2,5 D laserové obrabéni. Uplatituje se naptiklad ve

sféte fotovoltaiky, kde je neustaly vyvojovy postup. [18,21]

.

Obr. 15. Priklad 2D laserovéeho mikroobrabéni

Dalsi variantou gravirovani laserem je odebirani materidlu na povrchu obrobku
s proménlivou tloustkou odebraného materidlu v riznych mistech. Vytvarime tak tvarové
vybrani s definovanou hloubkou a oznacujeme tuto metodu jako 3D obrabéni, viz obr. 16.
Tento zplsob obrabéni lze vyuzit na rovné nebo i tvarové plochy. Tloustka odebiraného

materialu se pohybuje v rozmezi n¢kolika milimetrii az po n¢kolik mikrometrti. [20]

1 Laserovy paprsek
1 | 2 Odstranéné vrstvy materialu
| 3 Zakladni material

2.5 D laserové obrabéni 3D laserové obrabéni

Obr. 16. Laserové mikroobrabent [20]
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Pro 2,5D i 3D laserové mikroobrabéni je nutné provadét tyto operace na laserovych stro-
jich s vysokou kvalitou svazku, vybavenych specidlnim softwarem a systémem posuvu

ohniska paprsku do hloubky materialu. [18]

2.3.2.2 Laserové gravirovaci plottery

Laserové gravirovaci plottery jsou oproti ostatnim klasickym gravirovacim plotterim jed-
ny z nejmodernéjSich a postupné je i vytlacuji. Nejvice se vyuzivaji na gravirovacich plot-
terech CO, lasery. Produktem je poté trvaly a pfesny popis, odstranitelny pouze hrubou
silou. Laserové gravirovaci plottery se vyuzivaji zejména na vyrobu reklamnich produkti
(z rznych materiali: skla, dieva, kozenky, gumy a rizné kovy) jako jsou naptiklad turis-

tické znamky, privésky, trofeje, tacy. [23]

Obr. 17. Priklad laserového gravirovaci plotteru [22]

Vyhody:

e Nesmazatelnost, trvalost vyrobku

e Zhotoveni slozitych profill a jejich vysoka kvalita, pfesnost
e Rychlost obrabéni

e Bezkontaktni technologie

e Malé ovlivnéni materidlu

e [ze ptridat pigmenty a ovlivnit tak pohledovou ¢ast obrobené¢ho povrchu
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2.4 Mikroobrabéni frézou

Frézovani obecné je jednou z nejpouzivanéjSich metod pro obrabéni tvarovych a rovinnych

ploch v oblasti tiiskového obrabéni.

2.4.1 Podstata mikrofrézovani

Pti frézovani se materidl obrabi nastrojem, ktery je oznacovan jako fréza. Fréza vykonava
hlavni fezny rotacni pohyb. Vedlejsi fezny posuvny pohyb vykondva zpravidla obrobek.
V pribehu jedné otacky kazdy bfit frézy alespon jednou vnika do obrobku a jednou ze za-
béru vychazi, nastroj tedy pracuje prerusované. Pti vniknuti bfitu frézy do obrobku je po-
droben silnému razu a taktéz je namahan teplotnimi razy. Z vyse uvedeného diivodu je
potfeba zohlednit tyto odchylnosti, aby byly nepfiznivé jevy potlaCeny na minimum a

mohlo se tak efektivné vyuzit této technologie. [12,25]

2.4.2 Rozdéleni mikrofrézovani

Podle osy otaceni frézy zabirajici do materidlu obrobku rozeznavame mikrofrézovani ¢elni

a valcové. Valcové mikrofrézovani dale délime na sousledné a nesousledné.

2.4.2.1 Celni mikrofrézovani

Pfi Celnim mikrofrézovani je odebirdn materidl obvodem i Celem frézy ¢i frézovaci hlavy.
Rotacni osa néstroje je kolma na obrobenou plochou. Tento zplisob frézovani je produktiv-

né&jsi oproti valcovému frézovani. [25]

Obr. 18. Celni frézovani [25]
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2.4.2.2 Vilcové mikrofrézovani

Pti valcovém mikrofrézovani je odebiran materidl obvodem nebo tvarem frézy. Osa néstro-

je je rovnobézna s obrabénou plochou. [25]

a 5. = axalni smér
rs. = radiaini smér
ts. = tangencialni smeér

Obr. 19. Vilcové frézovani [25]

e Valcové mikrofrézovani sousledné

Fréza se ota¢i ve sméru posuvu obrobku. Velikost tfisky odebirajici z materidlu se od ma-
ximalni hodnoty zmenSuje az na hodnotu nulovou pti vybéhu bfitu frézy ze zabéru. Vy-
slednice feznych sil pisobi smérem do stolu stroje, ale slozka této vyslednice ma tendenci
vtahnout obrobek pod néstroj. Z tohoto diivodu je potieba sousledné frézovani aplikovat na
nove¢jsich strojich, u kterych je vymezena viile v posuvovém mechanismu. Tato metoda ma
niz8i potfebny fezny vykon, vyssi trvanlivost bfitu nastroje, mensi sklon k vytvareni nesta-

bility a lepsi drsnost povrchu. [13]
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Obr. 20. Sousledné mikrofrézovani [25]

e Valcové mikrofrézovani nesousledné

Nastroj je otacen v opaéném sméru oproti pohybu obrobku. Kazdy bfit frézy odebira mate-
ridl od minimdlni tloustky tfisky po tloustku maximalni, kterd je déna zabérem zubu.
Ttiska se vytvaii po urcitém skluzu bfitu frézy po ploSe na obrobku vytvotené predchazeji-
cim bfitem. Kvili tomu vznikaji dalsi silové ucinky a deformace, coz vyvolava zvysené
opotfebeni bfitu. Vyslednice feznych sil plisobi smérem nahoru a ma tendenci odtrhnout

obrobek od stolu. [13]

Vi=tmin
————

Obr. 21. Nesousledné mikrofrézovani [25]
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2.4.3 Pozadavky na mikrofrézovani

Pro splnéni zadané kvality a ptesnosti v mikrofrézovani za odpovidajicich hospodaiskych

podminek musi byt cely proces optimalizovan.

2.4.3.1 Nastroje

Miniaturni frézy jsou charakteristickymi prvky mikrofrézovani. V zavislosti na zadani vy-
robku mohou byt frézy od 0,1 — 3 mm. Pfi pouziti takto malych fréz jsou vietena s 10 000

ot.min™ piili§ pomalé a proto je nutné otalet s nastrojem v rozmezi 20 000 — 150 000

ot.min” a udrZet tak Zivotnost nastroje a kvalitu povrchu obrobku. [15]

Obr. 22. Fréza pro mikroobrdabeéni [28]

2.4.3.2 Vietena

Vieteno musi byt stabilni s minimalni teplotni roztaznosti a odolné vii¢i hazeni. Jakékoliv
vibrace nebo hazeni na hrotu néstroje bude mit neptiznivy vliv na kvalitu povrchu a ptes-

nost. [27]

2.4.3.3 Stroje
Obrébéci stroje pro frézovani se obecné nazyvaji frézky, vyrabéji se ve velkém poctu dru-
hti a riiznych provedeni. Podle zakladni konstrukce se déli na frézky:

e Konzolové

e Stolové
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e Rovinné

e Specidlni

Kazdy stroj pro mikrofrézovani musi mit pfesny a citlivy posuvovy mechanismus. Mi-
krofrézovani mizeme provadét na Sosych CNC frézkach, které nam umoziuje naklonit
nastroj a také pouzit kratsi nastroje. Nicmén¢ kontinudlni frézovani Sosym CNC strojem je
v soucasné dob¢ mén¢ presné nez frézovani s 3osym CNC a proto je nutno ovéfit, zda Sosé

CNC zadanou geometrii i jakost na vyrobku zvladne. [27]

Obr. 23. Priklad 3osé frézky pro mikrofrézovani [29]

Konecny vysledek hotového vyrobku bude ovlivnén aspekty jako jsou: [15]

e Volba obrdbéciho stroje
e Volba fezného néastroje
e Pracovni prostiedi

e Upevnéni nastroje

e Tuhost obrdbéciho stroje
Vyhody

e VySs§i ubér materidlu
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Nevyhody

e Nelze frézovat ostré rohy
e Riziko zlomeni nastroje

e Nizka trvanlivost nastroje

2.4.4 Gravirovani frézou

Jak jiz bylo uvedeno v 2.3.2 Gravirovani laserem, podstata technologie gravirovani je stej-
na, jen zde neni material odebiran laserem, nybrz specidlnimi frézami nebo diamantovymi
hroty. Jde tedy o tfiskové obrabéni, které probiha na CNC frézkach &i gravirovacich plotte-
rech. [23]

Obr. 24. Aplikace gravirovani [24]

2.4.4.1 Gravirovaci plottery

Gravirovaci plottery jsou softwarem fizené stroje. Tato zafizeni maji velkou tuhost kon-
strukce a posuvovy mechanismus vedeny krokovym motorem a z toho odvozujici vysokou
ptesnost. Jakost povrchu je dana velikosti posunu frézovaci hlavy na jeden krok motoru.

Kyvalitni gravirovaci plottery dosahuji posunu 0,01 mm/krok. [23]
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Obr. 25. Priklad mechanického gravirovaciho plotteru [30]

2.5 Elektrojiskrové mikroobrabéni

Elektrojiskrové mikroobrabéni je jedna z nejpouzivanéjSich metod v okruhu nekonven-
¢nich metod obrabéni. Tato technologie spoc¢iva v plynulém odd€lovani miniaturnich tiisek
v disledku vzniku elektrické jiskry, kterd natavi ¢i ptipadné vypaii tfisku a déle se dopra-
vuje dielektrikem. Ubér materidlu z obrobku se provadi pomalym posuvem elektrody do

obrabgjici plochy. [12]

Elektrojiskrové mikroobrabéni se pouziva jako dokoncovaci metoda pro vyrobu riznych
jemnych geometrii tepelné zpracovavanych forem po frézovani. Dale se uplatiiuje pii vy-

rob¢ vstiikovacich trysek spalovacich motort, dyz hotakl a podobné. [12,15]

2.6 Mikroobrabéni pomoci iontového paprsku

Tato technologie spociva v ti€inku kinetické energie iontli piisobicich ve vakuu na obrabé-
ny material. Hloubka Ubéru materialu zavisi na hustoté proudu iontl. Zdrojem proudu ion-
tl je vétSinou argon, jenZ je ionizovan elektrony vyzarovanymi z katody. Na povrch ob-

robku plsobi ionty s velkou kinetickou energii a vypuzuji atomy materidlu pruznou sraz-
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kou castic. Vyhodou tohoto zpracovani je, Ze nevytvari teplo a nevznikd tak na povrchu

vrstvy mechanickd deformace. [17]

Technologie se pfevazné vyuziva pro piipravu matric ve vyrob¢ integrovanych obvodu a
pii Cisténi a hlazeni povrchu. Pomoci iontového paprsku se ptes specialni masku provadi
gravirovani pii vyrob¢ integrovanych obvodu a reaktivni a plasmové leptani v oblasti vy-

roby polovodivych souc¢asti v submikronové oblasti. [17]

Touto metodou je mozno obrabét vSechny materidly véetné diamantu, optického skla a

podobné. [17]
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3 SOUHRN TEORETICKE CASTI

Pro uvedeni do problematiky této bakalaiské prace jsem v prvni kapitole teoretické Casti
rozebral biometrii obecné. Seznamil jsem Ctenare s nejznaméjSimi biometrickymi techno-
logiemi vyuzivanymi ve svété. Byla probrana podstata téchto modernich systému a taktéz
jsem zminil nékolik aplikaci v praxi. Na konci kapitoly byly pfedstaveny nejznamé;jsi me-

tody zneuziti biometrickych systémti.

V druhé kapitole jsem se zabyval problematikou mikroobrabéni. Byly probrany nejznamej-
§i metody mikroobrabéni jako je chemické ¢i laserové mikroobrabéni a mikrofrézovani.
Popsal jsem metodu gravirovani, kterou vyuzijeme v praktické ¢asti. Ke kazdé technologii
jsem uvedl materidly, které jsou danymi technologiemi obrobitelné a piedstavil néktera

jejich vyuziti v pramyslu.
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I. PRAKTICKA CAST
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4 REPLIKACE PAPILARNICH LINIi

V praktické casti jsem se pokusil obejit zabezpeceni biometrickou cteckou. Pro tento ucel
jsem vytvotil umély otisk prstu, ktery je poskytnut od mého spoluzéka. V tivodu praktické
¢asti zndzornim zakladni body préce, kterymi probihala vyroba biometrické matrice gravi-

rovanim. Tyto kroky jsou podrobnéji rozebrany v dalSich ¢éastech.

Obr. 26. Postup technologie

1. V prvnim bodu je nasniman otisk prstu spoluzadka na biometrické ctecce, ze které
ziskame fotografii s podrobnymi papilarnimi liniemi.

Fotografie je pfevedena do formatu SVG (vektorové grafiky) pomoci konvertoru.

V CAM programu NX je naprogramovan pohyb nastroje a podminky obrabéni.
Vyroba biometrické matrice gravirovanim.

Ptiprava odlévaciho materidlu a zaliti negativni matrice.

A

Vyjmuti odlitku otisku a nasledné vyhodnoceni biometrické matrice na ctecce otis-

ku prstu.

4.1 Popis cteciho zarizeni

Prvnim krokem praktické casti bylo zvolit vhodné biometrické zafizeni, na kterém jsem
mohl detailné naskenovat otisk prstu a nasledné s timto otiskem pracovat. Zaroven tato
CteCka otisku prstu bude slouzit v kone¢né fazi pro vyhodnoceni vyrobenych falzifikatt

otisku prstu.

Po dikladném hledani vhodného biometrické zatizeni na internetovych obchodech, jsem
zvolil jako nejvhodnéjsi biometrickou ¢tecku tu od firmy ZKTeco typ SLK20R. Tato ¢tec-

ka slouzi pro ochranu dat v PC.
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Pro tuto ¢tecku jsem se rozhodl na zakladé kritérii, jakymi jsou:

Cena

Kompatibilita s uzivatelskym opera¢nim systémem Windows 10

Prfenosnost
USB zapojeni

Opticky snimac

4.1.1 Technické parametry

Technické parametry jsou uvedeny v Tab. 1

Tab. 1. Technické parametry biometrické ctecky ZKTeco

SLK20R [31]
Typ senzoru Opticky
Dotykova plocha 16,5 x 23mm
Snimaci plocha 15,24 x 20,32 mm
Velikost obrazku 300*400
RozliSeni (dpi) 500
Rozhrani USB 2.0, kompatibilni s USB 1.1

Operacni systémy

Windows XP / Vista / 7/8/10
(32/64 bit), Android

Dodavané napéti

5V, doddvanym USB

Provozni prostiedi

-20°Caz50°C

Natoceni prstu

360°

Rozméry zarizeni

49 x 44 x 20,1 mm

Funkce biometrické ¢tecky:

+ Stabilni provoz pod silnym svétlem

* Ochranna funkce proti faleSnym otisktim prsti

* Vysoké rozliSeni obrazku

* Rychlé rozpoznani suchych, mokrych a drsnych otiskl prsti

* Vysokorychlostni USB 2.0
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Obr. 27. Biometricka ctecka ZKTeco SLK20R

4.1.2 Uzivatelské prostredi biometrické ¢tecky

Po nainstalovani softwaru k biometrické ¢tecce do pocitate miizeme spustit aplikaci a jiz
provadét zkusebni identifikace ¢i verifikace. Software nabizi funkce jako je registrace, ve-
rifikace, identifikace nebo ulozeni otisku prstu ve formatu BMP ¢i JPG. Taktéz tu jsou
funkce jako registrace nebo identifikace fotkou otisku prstu, avSak tyto funkce se mi nepo-

datilo zprovoznit.

i Demo - X
S —
Serial Number 3832161704555 |
(C) ZKFinger 5.0 (®) ZKFinger 10.0
Disonnect Sensor
Format
Savelmage ® BMP O JFG
Register FakeFunOn
Werify 1:1 Identify 1: N
Register by image Idertify by image
Red Green Beep
Sensor Connected!

Obr. 28. Uzivatelské prostredi biometricke ctecky
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4.2 Prevod do digitalni podoby

V této Casti popisi, jak jsem pievedl otisk prstu do pocitatové podoby a jeho naslednou

upravu v softwarech.

4.2.1 Postup snimani otisku prstu

Samotné snimani otisku prstu je velmi jednoduché. Uzivatel pfi prvnim méfeni vybere
piikaz "Register" a poté tiikrat pfilozi prst ke snimaci ploSe ¢tecky. V ptipadé netispésného
sejmuti otisku prstu software éte¢ky vyzve k opétovnému sejmuti otisku. Usp&iné nasni-
many otisk se ulozi do systému a nasledné se jiz uzivatel mize podle pozadavkl verifiko-
vat ¢i identifikovat. Kazdy nasnimany otisk se zobrazi na ploSe aplikace, viz obr. 29. Diky

moznosti uloZzeni nasnimaného obrazku jsem ziskal digitalni podobu otisku prstu.

Sensor Court |1 Cument 1]

Serial Number |38321El?ﬁ4555

(C) ZKFinger 9.0 (® ZKFinger 10.0
Connect Sensor | Disonnect Sensar
Fomat
Saveimage | @ BMP ) JPG

SERS
Verfy 1:1 Identify 1: N
Reagister by image ldentify by image

Red | [ Geen | | Beer

Register status: still prezs finger 1times! Fingemprint qualty good, quality=80

Obr. 29. Registrovany otisk prstu
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Obr. 30. Porovnani skutecného a digitalizovaného otisku prstu

4.2.2 Prevod formatu fotografie

Z diivodu néslednych pracich v CAM programu musi byt fotografie pfevedena z rastrové
grafiky (format jpg) do vektorové grafiky (format svg). Obrazek ve formatu JPG jsem na-
hral na webové stranky, které jsou uréené k prevodu formatu JPG do SVG. Po nacteni ob-
razku jsem dostal na vybér nékolik moznosti uprav, jako jsou pocet barev v obrazu, rozo-
stfeni, minimalni plocha obrazu, apod. Tento postup jsem opakoval na nékolika dalSich

volné dostupnych konvertorech z internetu a vybral nejlepsi obraz.

Obr. 31. Prevod fotografie otisku prstu do vektorové grafiky
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—

Obr. 32. Prevod do kiivek a detail kiivky papilarni linie

4.2.3 Hodnoceni kvality prevodu

Pt1 pfevodu nékterych kiivek doslo k urcité mite zkresleni. Jak je vidét na obr. 33, nékteré
kfivky se v horni ¢asti otisku vibec nevykreslily. Uprostied otisku se nékteré papilarni
linie slily do jednoho velkého obrazce. Ve spodni poloviné levé ¢asti snimku doslo k zuze-

ni papildrnich linii a na pravé c¢asti se opét vykreslila pouze pferuSovana papilarni linie.

Obr. 33. Nedostatky pri prevodu
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5 VYROBA MATRICE

V této kapitole je uveden postup obrabéci strategie nastroje v CAM systému NX 10 od

firmy Siemens, fezné podminky a konecné zhotoveni matrice na CNC frézce.

5.1 NX10

Software NX je CAx systém, ktery je zaloZen na jednotném, otevieném a modernim tech-
nologickém zakladé. Uvazuje s veskerymi parametry procesu vyvoje produktu od jeho
konstrukce az po vyrobu, ¢imz se stava vysoce vykonnym feSenim pro celkové urychleni
vyvoje vyrobku ve vSech jeho fazich: Primyslovy design, Konstrukce, Simulace, Doku-

mentace, Nastroje, Obrabéni. [32]

Vyuziti CAD/CAM/CAE priedstavuji v ptislusném primyslovém odvétvi nejSirsi fadu in-
tegrovanych a pIné asociativnich feSeni, ktera v kombinaci s feSenim NX pokryvaji cely
rozsah vyvojovych procest v oblasti designu produktii, vyroby a simulace. NX poskytuje
kompletni sestavu néstrojli pro integraci automatizace procesti a umoziuje tak uzivatelim

shromazd’ovat a opétovné vyuzivat znalosti o vyrobcich a procesech.[32]

5.2 Programovani CNC frézky

V této ¢asti predvedu postup obrabéci strategie nastroje pro vyrobu matrice. Kiivky byly

v systému otevieny ve formatu SVG.

I T

Y B F

Obr. 34. Pracovni prostiedi CAM systemu NX po viozeni vektorove grafiky
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Prvnim krokem bylo nacteni souboru otisk 2.svg v systému NX. V dalSim kroku jsem
v hlavni nabidce zvolil zalozku "Modul" a vybral rezim obrabéni, ktery je urcen pro tvorbu
obrabéci strategie nastroje. Nasledné jsem v menu obrabéciho prostfedi zvolil ptikazy

cam_general a mill planar.

Nastroje byly nacteny ze $kolni knihovny a byly vybrany UTB TOROIDNI D8R1 spole¢né
s operaci PLANAR MILL k vyfrézovani technologického ramu a UTB GRAVIROVACI
D4A60 s operaci COUNTOURTEXT k vygravirovani papilarnich linii.

Obr. 35. Drdha nastroje pro frézovani technologického ramu
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Obr. 36. Draha nastroje pro gravirovani papilarnich linii

Nazev Zména nastroje  Nastroj Cas
NC_PROGRAM 00:01:35
-~ [ g Mepouzivané polozky 00:00:00
_ ' [3 P1 00:00:17
o [HE PLANAR_MILL i UTB_TOROIDNI_D2R1 00:00:05
- «f[g P2 00:01:19
o (b CONTOURTEXT | i UTB_GRAVIROVACI_D4A60  00:01:07

Obr. 37. Vysledny operacni strom

5.3 Seznam pouzitych nastroju

Parametry gravirovacich fréz jsou uvedeny v tab. 2. Na obr. 38 a 39 mtizeme vidét jednot-

livé gravirovaci frézy.
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Tab. 2. Seznam pouzitych nastrojii

Nastroj Primér nastroje | Uhel §pi¢ky
[mm] [°]

Gravirovaci fréza ¢. 1 4 120

Gravirovaci fréza ¢. 2 6 150

Obr. 39. Gravirovaci fréza ¢. 2

5.4 Rezné podminky
Matrice byla gravirovana pfi téchto feznych podminkéch:

Tab. 3. Rezné podminky

Parametr Hodnota

Otacky 12000 min™"

Posuvova rychlost | 2500 mm/min

Hloubka zabéru 0,1 mm
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5.5 Obrabéci stroj

Biometricka matrice byla vygravirovana na CNC frézce HWT C-442. Obrabénym materia-

lem byl dural. Technické parametry CNC frézky jsou uvedeny v tabulce 4.

Tab. 4. Technicke parametry CNC fréezky HWT C-442

Parametr Hodnota

Obrabéci prostor (XxYxZ) 400 mm x 400 mm x 200mm
Velikost upinaci plochy (XxY) 500 mm x 500 mm, 8 mm T-drazky
Programovatelna rychlost posuvu | Max. 3 m/min

Programovatelny krok 0,00625 mm

Otacky vietena 2000-25000 ot./min

Max. upinaci primeér nastroje 10 mm

Motor vietena 1000 W univerzalni

Ridici jednotka PC

Nap4jeni 230 V/50 Hz

Ptikon 2300 VA

Vnéj$i rozméry (Sxhxv) 1200 mm x 1000 mm x 1400 mm
Hmotnost 410 kg

Material obrobku Grafit, plasty, dfevo, barevné kovy
Max. hmotnost obrobku 20 kg
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Obr. 40. CNC frézka HWT C-442

Hloubka papiléarnich linii byla 0,1 mm.

Obr. 41. Obrabeéni matrice na stroji

Na obr. 42 jsou matrice po obrabéni. Matrice 1 byla obrabéna klasickou gravirovaci frézou

a matrice 2 byla obrabéna gravirovaci frézou od firmy SECO.
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Obr. 43. Detail biometricke matrice

5.6 QOdlévaci materialy a postup tvorby odlitku

Pro vyrobu odlitku byly pouzity dva odlévaci materialy. Prvnim odlévacim materidlem je

silikonovd hmota Lukopren N Super, coz je dvouslozkovy silikonovy kaucuk s vybornou
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zatékavosti a vérnosti otiskil. Pro vytvoteni ¢ty odlitkl je potfeba namichat minimalné 5 g
silikonové pasty s katalyzatorem v poméru 100:3,5. Doba zasychdni 1mm vrstvy trvala

okolo 12 hodin.

Obr. 44. Matrice zalité Lukoprenem

Druhym materidlem byl tekuty latex. Tento odlévaci material nebylo tfeba pfedem piipra-
vovat, pouze se odlil do matrice a po né¢kolika hodinach v zavislosti na tloust’ce vrstvy ma-
teridl zaschnul s dokonalym otiskem matrice. Po zaschnuti se tento material stal trans-

parentnim.

Obr. 45. Matrice zalité tekutym latexem
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5.7 Vyroba matrice pomoci termoplastu

Pro porovnani matric jsem vyrobil matrice jinou technologii. Dalsi matrice jsem vytvofil
pomoci nizkotavitelného plastu pod obchodnim ndzvem Polymorph, ktery mékne pfi teplo-
té 60 °C.

Pti této technologii byla vyroba matrice velmi jednoducha. Pro vytvofeni jedné matrice
s dostatecnou rezervou jsem potieboval piiblizné 4 g Polymorphu. V dal§im kroku byla
tato navazka ponotena do horké vody na n¢kolik minut. Po minuté ponofeni v horké vodé
zmgkl termoplast natolik, Zze bylo mozno ménit jeho tvar. V teplé vod¢ jsem z termoplastu
vymodeloval kvadr. Doplnil jsem horkou vodu a po 30 sekundich nataveny termoplast
této technologie, jelikoZ rozhoduje o kvalité¢ vysledné matrice. Prst musi byt zatlaten do
termoplastu pfiméfenym tlakem a po nckolika vtetfinach termoplast zacina tuhnout. Nevy-
hodou pii této technologii je fakt, ze musi byt k dispozici prst s otiskem, ktery chceme

replikovat.

Obr. 46. Vyrobena matrice z termoplastu
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6 TESTOVANI MATRICE A CTECIHO ZARIZENI

V této kapitole vyhodnotim strukturu povrchu matrice a pokusim se identifikovat otisk

prstu spoluzaka pomoci odlitku otisku prstu na biometrickém ctecim zafizeni.

6.1 Hodnoceni struktury povrchu matrice

Pro vyhodnoceni struktury povrchu byly matrice zméfeny na pfistroji Talysurf CLI 500.

Diivodem tohoto méteni bylo zjistit, s jakou pfesnosti se podafilo papilarni linie vytvofit.

Obr. 47. 3D merici pristroj Talysurf CLI 500

Tab. 5. Technické parametry pristroje Talysurf

Parametr Hodnota

Meéfici prostor (XxYxZ) | 50 mm x 50 mm x 50

mm

Délka posuvu 50mm

Maximalni hmotnost 10kg
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Obr. 49. Struktura povrchu matrice 1
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0.0
0.025

Obr. 51. Pudorys matrice 2 prolozené vektorovymi kirivkami
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Obr. 52. Nedostatky pri technologii gravirovani

Matrice 2 ve srovnani s matrici 1 méla horsi kvalitu povrchu. U matrice 2 je vidét na obr.
48 mnoho nedostatkli v podobé neodebraného materialu na mistech prohlubni. V celkovém
pohledu ma matrice 1 téchto nedostatkli méné a ma jemnéjsi strukturu povrchu. Pro gravi-

rovani papilarnich linii tedy méla gravirovaci fréza od firmy SECO lepsi vysledek.

mm

0.76

085

0.6

0.55

=05

[-0.45

0.4

=0.35

0.3

—0.25

=02

LR

0.06

Obr. 53. Struktura povrchu matrice z Polymorfu
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Obr. 54. Pudorys matrice z Polymorfu prolozené vektorovymi krivkami
Matrice z Polymorfu vypada geometricky velmi pfesné. Problémem vSak je sliti prohlubni
a vystupkd, viz obr. 53, coz zplsobi zkresleni pii vytvareni odlitku. Kvalita jednotlivych
matric vyrobenych touto technologii je velmi proménliva, jelikoz zalezi na tlaku, kterym je

prst do termoplastu pfitlacovan.

6.2 Testovani na biometrickém zarizeni

Pti pokusu identifikovat otisk prstu spoluzdka pomoci odlitkdi z matric vyrobenych gravi-
rovanim na Ctecce otisku prstu nebyl Uspé$ny Zadny otisk prstu. Nize jsou uvedeny obraz-

ky ziskané z biometrického ¢teciho zatizeni.

Odlitek z Lukoprenu

Obr. 55. Neuspésné identifikované otisky prstu z matrice 1
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Odlitek z Latexu QOdlitek z Lukoprenu

Obr. 56. Neuspésne identifikované otisky prstu z matrice 2
Pti pokusu identifikovat mého otisku prstu pomoci odlitki z matric vyrobenych
z termoplastu Polymorf na ¢tecce otisku prstu byl zaznamenan velky pocet uspésné pfija-

tych otiskll. V tomto piipadé se tedy biometrické ¢teci zafizeni podafilo oklamat.

Odlitek z Lukoprenu

Obr. 57. Uspésné identifikované otisky prstu z matrice z Polymorphu
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7 DISKUZE EXPERIMENTU

Pokus identifikovat otisk prstu spoluzéka pomoci odlitku z matrice vyrobené gravirovanim
nebyl tspésny. Urcité chyby zkresleni nastaly jiz pti pfevodu snimku otisku do vektorové
grafiky. Domnivam se vSak, Ze tyto chyby nebyly natolik zdsadni, aby se experiment ne-
povedl. Biometrické zatfizeni vyhodnocuje ur¢itou shodu linii a markantti, nikoli dokonale

identicky otisk.

Za diavod netspéchu povazuji nevhodné zvolenou technologii. Hlavnim problémem pfi
této technologii bylo, Ze néstroj se pohyboval pouze po hranicich mezi vystupky a pro-
hlubnémi papilarnich linii. Pii vyrobé negativni matrice nastroj ¢aste¢n¢ odebiral vystupky,
které nemély byt obrdbény, a ¢asteéné byly nedokonceny prohlubné. Pro nédzornost tohoto
problému jsem vytvofil schéma, viz obr. 58 a 59. Tento problém vyslednou matrici ovlivnil

do té miry, ze biometricka ¢tecka nebyla schopna uspésné prijmout odlitek z této matrice.

Tato vada by se mohla korigovat, pokud bychom do otisku prstu vektorové grafiky ptidaly
dalsi kiivky, naptiklad v programu Autocad pomoci piikazu offset. Nastroj by tak ptejizd¢l
po dalsi kiivce, ¢imZ by v prohlubnich byl odebran cely material.

Pro uspésné prijeti na biometrické ¢tecce vidim jako nejlepsi feSeni zvoleni jiné technolo-
gie, napiiklad vyleptanim nebo otiskovanim papilarnich linii a naslednym zalitim takto

vyrobené matrice.

1 — Osa nastroje, 2 — Stopa po nastroji, 3 — Papilarni linie

Obr. 58. Schéma profilu papilarnich linii proloZeny pohybem nastroje

,/A AN a 3
VAR 'an
/ ! / N 2
yd
TT— 1

1 — Osa nastroje, 2 — Stopa po nastroji, 3 — Deska

Obr. 59. Schéma profilu vygravirovani papilarnich linii v desce
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8 ZAVER
Cilem mé bakalarské prace byla vyroba biometrické matrice s dokonalou kopii otisku prs-

tu.

V praktické ¢asti byl realizovan cil bakalafské prace. Bylo popsano biometrické zatizeni a
ovladani tohoto zatfizeni. Demonstroval jsem postup snimani otisku prstu s ndslednou digi-
talizaci do pocitacové podoby. Pomoci konvertoru jsem pievedl snimek otisku prstu

z rastrové grafiky do vektorové grafiky, viz v ptiloze otisk prstu.

Upraveny soubor s otiskem prstu ptevedeny do vektorové grafiky jsem spustil v CAM sys-
tému NX, v némz jsem naprogramoval obrabéci strategii nastroje. Tento program jsem
poté pouzil pro obrabéni na Skolni CNC frézce. Do duralové desky byly vygravirovany dva
otisky prstu, kazdy jinou gravirovaci frézou. Vytvofené matrice byly zméfeny na pfistroji
Talysurf pro vyhodnoceni struktury povrchu. V poslednim kroku byly matrice zality Luko-
prenem a tekutym latexem. Po zaschnuti materidlu v matrici jsem tak ziskal odlitek otisku

prstu.
Biometrickou matrici jsem mimo jiné vytvoftil také pomoci nizkotavitelného termoplastu.

Odlitky z matric byly pouzity pro identifikaci na biometrickém C¢tecim zafizeni. Matrice
vyrobené gravirovanim nebyly v zadném piipad¢ piijaty z divodu velmi Spatné kvality
snimaného otisku prstu. Naopak matrice vytvofené pomoci nizkotavitelného termoplastu

byly v8ak GspéSné pfijaty témet ve vSech piipadech.

Jak je vidét z této prace, biometrické zatizeni je mozné pomérné jednoduse oklamat a zne-
uzit ve sviij prospéch. Vyroba umélého otisku prstu nemusi byt narocna, ani finané¢né na-

kladna.

Podobné utoky na biometricka zatizeni budou v dne$ni dob& modernich technologii ¢im
dal castéjsi. Z téchto duvodiu dikladné zvazujme, jakym zplisobem zabezpecujeme sva

data.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
2D Dvourozmérmy obraz
3D Trojrozmérny obraz

CAM Computerized Aided Manufacturing — poc¢itacova podpora obrabéni

CCD Charge-Coupled Device — Typ snimaci elektronické soucasti
CNC Computerized Numerical Control — pocitacem (¢islicove) fizené stroje
EER Equal Error Rate — Mira rovné chyby

FRR False Reject Rate — Mira chybného odmitnuti
FAR False Accept Rate — Mira chybného pfijeti

PIN Personal Identification Number — Osobni identifikaéni ¢islo
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