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ABSTRAKT

Diplomova prace je zaméfena na moderni metody dochazkovych a pfistupovych systé-
mu. Teoretickd Cast se zabyva analyzou technickych norem a technologickymi trendy
z oblasti dochazkovych a ptistupovych systému. Dale pak provedenim komparace vybra-
nych analytickych a prognostickych metod. Praktické ¢ast se zabyva navrhem evaluacni
metodiky pristupovych a dochazkovych systémi pro podminky konkrétni vybrané rozsahlé
vyrobni spolecnosti. Analyzuje jeji soudoby piistupovy a dochazkovy systém. Cilem di-
plomové prace je vytvoreni studie pfistupovych a dochazkovych systémi pro podminky

zvolené konkrétni rozsahlé vyrobni spole¢nosti.

Kli¢ova slova: systémy kontroly vstupu, biometrie, analyza, studie, rozsahla vyrobni spo-

le¢nost

ABSTRACT

The diploma thesis is focused on modern methods of attendance and access systems. The
theoretical part deals with the analysis of technical standards and technological trends in
the field of attendance and access systems. Further, by comparing selected analytical and
prognostic methods. Practical part deals with proposal of evaluation methodology of access
and attendance systems for the conditions of particular selected large production company.
It analyzes its current access and attendance system. The aim of the diopo work is to create
a study of access and attendance systems for the conditions of a particular large-scale pro-

duction company.

Key words: access control systems, biometrics, analysis, studies, extensive production

community
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UvVOD

Diky neustalému pokroku a vyvoji novych technologii se objevuji stdle novéjsi
a sofistikovanéj$i moznosti jak umoznit ptistup do stfezené¢ho objektu. V soucasnosti se jiz
témer kazda vetsi ¢i mensi firma snazi zabezpecdit a kontrolovat ptistup do svych objekta,
at’ uz budov nebo pozemku. Dfive se tento vstup kontroloval pouze za pomoci lidskych
zdroji, tzv. vratnych a kazda vstupujici osoba musela byt timto ¢lovékem zkontrolovana.
S vyvojem novych technologii se zaCaly pro tento ucel pouzivat ptistupové a dochazkové
systémy. Tak jak el pokrok stale kupiedu, zacaly se objevovat nové a nové metody. Dnes
jsou nejvétsi inovaci na tomto poli biometrické systémy. Ty se stale vice zacinaji uplatio-

vat jak v zabezpeceni osobniho majetku, tak i v zabezpeceni ptistupu do firem.

Cilem této diplomové prace je zhotoveni studie modernizace piistupovych a do-
chdzkovych systémi pro podminky konkrétni zvolené rozsahlé vyrobni spolecnosti. Pajde
zde predevsim vSak o moznost aplikace téchto nadCasovych systému do prostiedi rozsahlé

vyrobni spole¢nosti.

V teoretické ¢asti této diplomové prace se budeme nejprve zabyvat samotnymi sys-
témy kontroly vstupu. Co vlastné jsou a jaké musi plnit zékladni funkce. Dale pak veske-
rymi normami, které se vztahuji k systému kontroly vstupu a jsou platné v Ceské republice.
Posléze soucasnymi technologickymi trendy, které se objevuji v oblasti pfistupovych
a dochazkovych systémi. V dalsi ¢asti se zamefime na analytické a prognostické metody.
Jak se dané metody déli a vyctem téch nejznaméjSich a nejpouzivangjSich. Na zavér pak

dojde k jejich jednotlivym srovnanim.

V praktické ¢asti diplomové prace se budeme nejprve zabyvat analyzou souc¢asného
ptistupového a dochdzkového systému vybrané rozsédhlé vyrobni spolecnosti. Zde nejprve
charakterizujeme zvolenou vyrobni spolecnost a zjistime, jaky ptistupovy a dochazkovy
systétm je zde vyuzivan. Dojde k popisu jednotlivych zptisobu, jak lze ziskat ptistup
do areélu firmy a co vSe musi byt splnéno. Nasledné dojde k popsani jednotlivych vratnic,
které jsou urCeny pro vstup do arealu spolec¢nosti. V zavérecné kapitole se budeme zabyvat
studii novych metod ptistupovych a dochazkovych systémii pro podminky vybrané vyrobni
spolecnosti. Zde bude zminén zékon ¢. 101/2000 Sb., o ochrané osobnich udajti. Déle pak
budou uvedeny v soucasnosti nejpouzivanéjs$i metody pfistupu, které by bylo mozno
co nejlépe aplikovat pro podminky dané spolecnosti. Cilem je zhodnotit a urcit, na které

z vratnic by bylo nejvhodné;si metody aplikovat.
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I. TEORETICKA CAST
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1 SYSTEMY KONTROLY VSTUPU

Systémy kontroly vstupu predstavuji jeden z typu poplachovych systémi, které je
mozné definovat jako urcity soubor opatieni k zajisténi a evidenci pfistupu do ndmi zabez-
peceného prostoru nebo objektu na zaklad¢ jednoznacné ptid€lenych pristupovych prav.
Tento soubor opatieni miizeme rozd¢lit na fyzické (ostraha), mechanické (mfize), elektro-
nické nebo systémove, ale nejucinnéjsi je kombinace vSech. Pro vstup nebo odchod se za-
bezpeceného prostoru jsou danému zaméstnanci nebo uZzivateli pfid€lena piistupova prava
na zaklad¢ urcitého casového harmonogramu profesni politiky nebo stupné opravnéni

témy pak sleduji pohyb a pfitomnost osob v jednotlivych tisecich a mohou poptipadé

za béhu meénit ptistupova prava. Obecné se systém kontroly vstupu popisuje do tii bodi:
KDO se dostane KAM a KDY.

Velmi nutné je také rozliSovat pojmy ,pristupové™ a ,,dochazkové™ systémy.
Za dochazkovy systém lze povazovat ten, ktery nejenom prokaze identitu uZivatele, ale
také monitoruje ¢as a diivod prichodu danym mistem, aby bylo moZno sledovat délku pra-
covni doby nebo povinné piestavky zaméstnanci. Ukolem pfistupovych systémi je Fidit
pfistup k oblastem, které maji byt chranény zatizenimi k ochrané firemnich aktiv, informa-

ci a dat na zakladé ptfedem urcenych pravidel. [1]

1.1 Funkce systémi kontroly vstupu

Systém kontroly vstupu musi spliovat zakladni funkce jejich vycet je obsahnut
v normé& CSN EN 60839-11-1 Poplachové a elektronické bezpe¢nostni systémy — Cast 11-
1: Elektronické systémy kontroly vstupu — PoZzadavky na systém a komponenty. Jedna

se o 11 zakladnich funkeci, jejichz vycet je uveden nasledné¢:

e zpracovani — porovnavani zmén, které v systému nastaly s pfednastavenymi pravi-
dly,

e komunikace — pfenos signdlu mezi komponenty systému kontroly vstupu,

e konfigurace (programovani) — nastaveni pravidel zpracovani,

¢ rozhrani mist pristupu — aktivace a monitorovani mista piistupu,

¢ identifikace — rozpoznani opravnénych uzivatelt Zadajici o pfistup,

e oznameni — funkce vystrahy zobrazeni nebo zaznamu udalosti,
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signalizace natlaku — tiché varovani o stavu probihajiciho vynucovaného poza-

davku pristupu,

e rozhrani pro spojeni s ostatnimi systémy — sdileni funkci nebo zmén, k nimz
v systémech dochazi,

e vlastni ochrana systému — slouZzi k prevenci, detekci nebo informovani o timysl-
ném nebo ndhodném zasahovani do systému.

e napajeci zdroj,

e uzivatelské rozhrani — zadost o pfistup, indikace. [2]

1.2 Standardy v oblasti systémii kontroly vstupu

Do nedavné doby byly systémové a technické pozadavky na systém kontroly vstupu
upraveny technickymi normami fady CSN EN 50133. V sou¢asné dobg jsou ale tyto normy
nahrazeny novymi a to normou CSN EN 60839-11-1 Poplachové a elektronické bezpeg-
nostni systémy — Cast 11-1: Elektronické systémy kontroly vstupu — Pozadavky na systém
a komponenty. A posléze normou CSN EN 60839-11-2 Poplachové a elektronické bez-
pecnostni systémy — Cast 11-2: Elektronické systémy kontroly vstupu — Pokyny pro apli-
kace, ktera je v platnosti soudasné s normou, kterou nahrazuje CSN EN 50133-7 Popla-
chové systémy - Systémy kontroly vstupti pro pouZiti v bezpe¢nostnich aplikacich - Cast 7:

Pokyny pro aplikace jejich platnost skon¢i 13. 4. 2018. [1]

Dale je nutné v ramci jednotlivych procest zfizovani systému kontroly vstupu dodr-
zet 1 pozadavky dalSich technickych norem. Mezi né naptiklad patii normy upravujici po-
zadavky na komponenty v rdmci procesu jejich uvadéni na trh. VétSina komponenti sys-
tému kontroly vstupu je z hlediska jejich konstrukce zafazena mezi tzv. stanovené vyrob-
ky, tj. vyrobky, které by mohly ve zvySené mife ohrozit zdravi nebo bezpecnost osob, ma-

jetek a zivotni prostiedi, poptipad€ jiny vetejny zajem. [1]

S ustanovenim zakona €. 22/1997 Sb. o technickych poZadavcich na vyrobky musi
byt pfed uvedenim stanovenych vyrobkii na trh provedeno posouzeni shody parametrt
s pozadavky technickych ptedpisii. Na zaklad¢ splnéni uspésného posouzeni shody je nut-
né ze strany vyrobce oznacit vyrobek znackou CE a vydat ES prohlaSeni o shodé. Poza-
davky pro jednotlivé typy stanovenych vyrobkt jsou podle zdkona ¢. 22/1997 Sb. upiesné-
ny v nafizenich vlady. Na elektronické a elektrick¢ komponenty systému kontroly vstupu
se vztahuji ustanoveni nafizeni vlady ¢. 616/2006 Sb. (elektronickd kompatibilita) a NV
¢. 17/2003 Sb. (elektrickd bezpecnost). Vybranych komponenti, pfevazné komunikacnich
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respektive bezdratovych prvki, se tyka ustanoveni NV €. 426/2000 Sb. opét se spojenim
s NV €. 17/2003 (elektricka bezpecnost). [1]

V nasledujici tabulce bude uveden piehled aktudlnich norem v ramci problematiky

pozadavki na systémy kontroly vstupu jako soucasti poplachovych systémii.

Tab. 1. Zakladni technické normy v oblasti systémii kontroly vstupu [1]

Cislo technické
normy Nazev technické normy

Poplachové a elektronické bezpe¢nostni systémy — Cast 11-1:

CSN FIIII_?0839- Elektronické systémy kontroly vstupu — Pozadavky na systém a
komponenty.
CSN EN 60839- Poplachové a elektronické bezpegnostni systémy — Cést 11-2:
11-2 Elektronické systémy kontroly vstupu — Pokyny pro aplikace.

CSN EN 50133- | Poplachové systémy - Systémy kontroly vstupt pro pouZiti v bez-
7 pecnostnich aplikacich - Cast 7: Pokyny pro aplikace.

Poplachové systémy — ¢ast4: Elektronicka kompatibilita — Norma

CSN EN 50130- | skupiny vyrobkii: Pozadavky na odolnost komponentil pozarnich
4ed.2 systémi, poplachovych zabezpecovacich a tisnovych systému a

systémti CCTV, kontroly vstupu a ptivolani pomoci.

CSN EN 50130-
5ed.2 Poplachové systémy — Cast 5: Metody zkousek vlivu prostredi.

CSN CLC/TS Poplachové systémy — Kombinované a integrované systémy —
50389 vSeobecné pozadavky.

V procesu navrhu, projektovani a instalace systému kontroly vstupu je potieba dodrzet
1 pozadavky technickych norem, které se vztahuji na elektrické instalace nizkého napéti,
mezi né patii naptiklad:
e (SN 33 2000-4-41 ed.2 Elektrické instalace nizkého napéti — &ast 4-41: Ochranna
opatfeni pro zajisténi bezpecnosti — Ochrana pted trazem elektrickym proudem.
e (SN 33 2000-5-51 ed. 3 Elektrické instalace nizkého napéti — Cast 5-51: Vybér
a stavba elektrickych zatizeni — VSeobecné predpisy.

e (SN 33 2000-6 Elektrické instalace nizkého napéti — Cast 6: Revize. [1]
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1.2.1 CSN EN 60839-11-1

Technickd norma byla vydéna v Gnoru 2014. Jak jiz bylo feceno, Gplné ucinnosti

ale nabyla aZ od 11. 6. 2016 kdy uplné nahradila ptvodni normu CSN EN 50133-1.

Resi nové standardy pro systémy kontroly vstupu, a to v nasledujicich oblastech:

terminologie,

architektura systému,

stupné klasifikace,

pozadavky na funkénost systému,

pozadavky na odolnost proti vliviim prostiedi,

zpusoby zkousSek.

Oproti piedchozi technické normé& CSN EN 50133-1 zde zejména dochazi

k nasledujicim zménam:

je nove stanovena klasifikace zabezpeceni, ta jiz neni zalozena na tiidach identi-
fikace a tfidach pftistupu, ale je podobné jako u poplachovych zabezpecovacich
a tisnovych systémt rozdélena na urovné rizika, pfi€emz jsou stanoveny Ctyii
klasifika¢ni stupné,

zvysil se rozsah a podrobnost zpracovani funkénich pozadavkd,

dale se zvysila mira volnosti a inspirace funkénich pozadavkii pro jednotlivé
aplikace systému kontroly vstupu, kdy ¢ast pozadavki je pouze volitelna,

byla rozsifena terminologie o nové nazvy jako napt. EACS — Electronic Access

Control Systems, FAR — False Acceptance Rate, portal atd. [2]

1.2.2  CSNEN 60839-11-2

Technicka norma byla vydana v bfeznu 2016. Uplné té¢innosti ale nabude az 13. 4.

2018, kdy nahradi normu CSN EN 50133-7. V soucasné dob& obé& normy plati sou-

bézné. V této normée jsou upraveny problematiky spojené s postupem navrhu projekce,

instalace, revize, provozu a udrzby systému kontroly vstupu, které vychazi z novych

pozadavku stanovené CSN EN 60839-11-1. Jsou zde fe§eny nové standardy v nasledu-

jicich oblastech:

terminologie,
pozadavky na odolnost proti vliviim prosttedi a EMC,

planovani systému a analyza rizik,
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e montaz systému,
e uvedeni do provozu a ptedani,
e provoz a udrzba,

e dokumentace. [3]

1.2.3 CSN EN 50130-4 ed.2

Technicka norma stanovuje spolecné pozadavky na komponenty riznych typa po-
plachovych systémil, a to na zkousky elektromagnetické odolnosti. Jsou zde definova-
ny podminky a urovné testovani pro zkousky vyzarovanym elektromagnetickym po-
lem, poklesy a preruseni napéti, rdzové impulsy rychlé ptrechodové déje, elektrostatic-

ké vyboje atd.

Veskeré zkousky a zkuSebni hodnoty jsou spole¢né pro vnitini i venkovni aplikace,
pro pevna, pfenosnd i premistitelnd zatizeni. Nejsou zde ale nastaveny extrémni piipa-
dy, které mohou nastat napft. v blizkosti vykonnych zdroju elektromagnetického vyza-
fovani. Testovana zafizeni jsou navrZena tak, aby spolehlivé fungovala v rdmci elek-
tromagnetickych podminek v misté instalace v prostfedi obytném, lehkého primyslu

a prostiedi primyslovém. [4]

1.2.4 CSN EN 50130-5 ed.2

Podobné jako u CSN EN 50130-4 stanovuje tato norma spoleéné pozadavky
na komponenty riznych typli poplachovych systémi. Uvedena norma definuje poza-
davky na jednotlivé typy zkouSek vlivu prostiedi, které jsou aplikovatelné na kompo-
nenty poplachovych systémt. Jde napt. o provozni a odolnostni zkousky proti vlivim

jako jsou suché teplo, vlhké teplo, vniknuti vody, Gdery, razy, vibrace atd.[5]

1.2.5 CSN CLC/TS 50389

Jedna se v soucasné dobé¢ o jedinou technickou normu feSici vzajemné propojeni
poplachovych a nepoplachovych aplikaci. Mezi poplachové aplikace jsou zafazeny
vSechny poplachové systémy a dale rovnéz i systémy elektrické pozarni signalizace

a poplachové systémy vytahti. K nepoplachovym aplikacim patii naptiklad systémy:
e osvétleni, vytapéni,
e Kklimatizace, ventilace,

e zavlazovani, vysouseni,
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e sprava budov, fizeni elektrickych systémd,
e dopravni aplikace,

e zemédélské aplikace.
Norma fesi nasledujici problematiku:

e definice zakladnich pojmu,

e popis zékladnich typti konfiguraci integrovanych poplachovych systému,
e systémové pozadavky,

e dokumentace a Skoleni,

e pouziti, montaz a spolehlivost integrovanych poplachovych systémd. [6]

1.3 Klasifikace systémi kontroly vstupu

Veskeré pozadavky na Cinnost zafizeni systému kontroly vstupu musi byt konstruova-
ny podle stupni, odpovidajicich urovni ochrany. Toho je dosaZeno pomoci klasifikaci
funkci majicich vztah k bezpecnosti ve vztahu k trovni rizika. Klasifikace systému kontro-
Klasifikace je definovana individualné pro kazdé misto piistupu pro vstup 1 vystup. V celé
instalaci je mozné pro rozhrani piistupovych mist pouzit riizné stupné pokud funkce posky-
tovani systémem kontroly vstupu a ovefovaci prostiedky splituji alespont pozadavky nej-
vys§i bezpeénostni klasifikace p¥istupovych mist kontrolovanym timto systémem. Uroveii
rizika je stanovena na zéklad¢ hodnoty majetku, ktery ma byt chranén a odhodlanim a zpt-
soby utoku osob, zamyslejici obejit systém kontroly vstupu. V nasledujici tabulce budou

zobrazeny vSechny stupné klasifikace. [2]
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Tab. 2. Stupné klasifikace [2]

1

2

3

4

Nizkeé

Nizké a stfedni

Stfedni aZ vysoké

Vysoké

Organizacni pro-

Organizac¢ni pro-

Méné organizac-
nich prostredkda,

Zejména ochrana
komerénich pro-

mald znalost sys-

a znalost systému

mald znalost sys-

sttedky, ochrana | stfedky, ochrana | ochrana komer¢- | stiedkd velmi vy-
majetku nizké majetku nizké a nich prosttedkt | soké hodnoty nebo
hodnoty sttedni hodnoty | stfedni aZ vysoké |kritické infrastruk-
hodnoty tury.
Mala dovednost, | Stiedni dovednosti| Velka dovednost, Velmi vysoka

dovednost a zna-

e, malé firmy

finan¢ni instituce

tému kontroly kontroly vstupu, tému kontroly | lost systému kon-
vstupu, identifi- identifikacnich vstupu, identifi- | troly vstupu, iden-
kacnich prostted- | prostfedktia IT | kacnich prostfed- | tifika¢nich pro-
ka a IT technolo- | technologii, malé¢ | ki a IT technolo- | stfedkii a IT tech-
gii, malé finan¢ni | az stfedni finan¢ni | gii, stfedni financ¢- | nologii, velké fi-
prostfedky pro prosttedky pro | ni prostfedky pro | nancni prostfedky
napadeni napadeni napadeni pro napadeni
Vysoce citlivé
. .. rostory (vojenské
Obchodni kancela- Prurpys’l » adminis- b zafize}rlli(, Vfédni
Hotel trativni prostory,

budovy, vyzkum a
vyvoj, kriticka
infrastruktura

1.4 Struktura systémi kontroly vstupu

Struktura systémti kontroly vstupu je v podstaté odvozena z jeho zakladnich funkci,

které¢ se vztahuji k uzivatelskému systému, managementu systému, mistim pfistupu

a k ostatnim systémtim. Zahrnuje v§echny konstruk¢ni a organizacéni prostiedky a zafizeni,

které jsou pozadovany po systémech kontroly vstupu. Zékladni architektura je na obrazku

nize, kde je blokové zobrazeno jeji zdkladni slozeni. [1]
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Obr. 1. Architektura systémii kontroly vstupu [1]

S poskytovanymi funkcemi a v souladu s architekturou je struktura systémul kontroly

vstupu tvofena nésledujicimi prvky:

mista pfistupu (portaly) v€etné senzorii a aktivatord,
zafizeni pro vyzadani odchodu,

rozhrani mista pfistupu,

rozhrani uzivatele (¢tecky, klavesnice, biometrie),
fidici jednotka kontroly vstupu,

napéjeni (lokélni, centralni),

komunikacni sit’ (bezdratova smyckova, sbérnicova),

management systému (fidici a obsluzné pracoviste). [1]

Podle velikosti a topologie 1ze systém kontroly vstupu rozd¢lit na dva typy a to auto-

nomni a moduléarni systémy. [1]

Autonomni systémy slouzi k zabezpeceni fizeni a kontroly vstupu nebo vystupu
z jednoho pfistupového mista. Obsahem je jedno nebo dvé snimaci zafizeni napf.
(klavesnice, ctecka, biometrie) a fidici jednotka (dveini jednotka). Tato jednotka

byva integrovana uvnitt snimaciho zatizeni, nebo mize tvofit samostatny modul.
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Autonomni systémy jsou vhodné pro nizky pocet samostatnych mist pfistupu

fv v

e Moduldrni systémy maji uplatnéni v ramci instalaci systémi kontroly vstupu pte-

devsim u rozsahlych objekta s velkym poctem piistupovych mist nebo velkym po-

¢tem uzivatell. Jednotlivé komponenty riznych piistupovych mist jsou propojeny

s fidici jednotkou a fidicim pracovistém. Dale je mozno systém rozdélit podle zpt-

sobu propojeni na:

sbérnicové propojeni fidicich jednotek mist pfistupu pomoci napi. RS
485,

sbérnicové propojeni inteligentnich ¢tecek,

sbérnicové propojeni s vyuzitim RS485/LAN pievodnik,

propojeni s vyuzitim IP fidicich jednotek mist pfistupu,

propojeni s vyuzitim IP ¢tecek. [1]

Systémy kontroly vstupu obsahuji také elektrickou ¢ast (fidici jednotky, snimaci zafi-

zeni — klavesnice, karty, biometrické prostiedky, identifikacni prostiedky — karty, Cipy,

kabelaz, radiové moduly, rozhrani, napéjeci zdroje) a ¢ast elektro-mechanickou (zamky

dveii — elektromagnety, elektromagnetické otvirace, elektromechanické/elektromotorické

zamky, turnikety, zavory atd.) [1]

Dale pak mizeme rozdélovat ¢tecky karet podle zptisobu poskytovanych funkci na za-

kladni ¢tecky, polointeligentni ctecky, inteligentni ¢tecky.[1]

V ramci procesu identifikace uzivatele se rozdéluje do tii skupin a to:

e znalosti (heslo, kod, kontrolni otazka),

e vlastnictvi (karta, Cip, ovladac atd.),

e Dbiometrické charakterizace.

Podle identifikacnich prvkli a tim zaroven i ctecek rozliSujeme nasledujici typy

na manudlni, ¢ipove, magnetické, optické, radiofrekvenéni, biometrické. [1]
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1.5 Diléi zavér

Systémy kontroly vstupu jsou slozeny z mnoha prvkli a mizeme je rozd¢€lit na systémy
autonomni a modularni. Jejich slozeni je v zakladu odvozeno z jeho zékladnich funkci.
V soucasné dobé jsou systémy kontroly vstupu osetieny technickymi normami CSN EN
60839-11-1 a CSN EN 60839-11-2, které jsou piejaty z evropskych norem. Tyto normy
stanovuji nekteré nové podminky pro tyto systémy. Dalsi normy, které se tykaji systému
kontroly vstupu, se vztahuji k integraci s jinymi systémy a posléze na technické podminky

jednotlivych prvkda.
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2 TECHNOLOGICKE TRENDY

U systémt kontroly vstupu se nejvétsi technologicky posun odehrava ve stylu identifikace
daného uzivatele a jejiho ovéreni. Identifikace daného uzivatele se da rozdélit do tii oblas-
ti. Na identifikaci pomoci hesla nebo PINu, tedy podle toho, co si dany uzivatel zapamatu-
je. Dale na identifikaci pomoci pfedmétu a posléze na biometrickou identifikaci. Samozie-
jmé vzdy je nejucinngj$i kombinace vSech tii. Dalsi technologicky posun se odehrava
s vyvojem IT technologii. To Ize nejvice vidét tak, Ze pii instalaci se pfechéazi z dratového
na bezdratové zapojeni. Nelze také opomenout, ze v soucasné dob¢ probihd integrace

s ostatnimi systémy, a to jak hardwarova tak softwarova.

2.1 Identifikace pomoci hesla a PINu

Jedna se o nejstarsi a nejrizikovéjsi, ale také o nejjednodussi metodu identifikace.
Ta je jasné vazana na pamét nositele. Jde o posloupnost znakil, kterou je nutno zadat
do pfistupové jednotky (klavesnice). U klavesnic jde vétSinou o ¢iselné kombinace pevné

dané délky. Porovnava se shoda zadaného s databazi povolenych ptistupti. [7]

Heslo byva typicky tetézec dlouhy 6-10 znakd. V idealnim piipadé netrividlni, ale
uzivatelem snadno zapamatovatelny. Zadava systému heslo spole¢né se svou identifikaci,
tzv. uzivatelskym jménem. Systém dané idaje kontroluje s daty uloZenymi k urcitému uzi-
vateli. ObycCejni uzivatelé si vétSinou neuvédomuji (ne)bezpecnosti, kterou jejich hesla
predstavuji. Moderni systémy proto umoznuji kontrolu bezpecnosti vkladanych hesel, pfip.
vygeneruji heslo s pozadovanymi parametry. Negativni strankou ale je, ze uzivatel si heslo
lo, jehoz prolomeni obvyklymi technikami je ¢asové naro¢né. Obvykle se proto jedna
o fetézec s délkou 8-12 znakll, ktery musi obsahovat znaky z vice riznych skupin (mala
1 velkd pismena, Cislice, dalsi tisknutelné znaky) Dulezité pro takova hesla je, Ze neni

v dostupnych slovnicich. [7]

PINy poskytuji jinou moznost ptistupu. Zde se omezuje pocet pokusd, které ma dany
uzivatel k dispozici pro zaddni hodnoty PINu. Pokud se v ur€eném poctu pokust netrefi,
tak systém PIN zablokuje. Pro odblokovani je nutné pouzit n¢jaky slozit¢jsi mechanizmus,

a tim vynulovat pocet chybnych pokusti. Tento druhy mechanizmus mize mit mnohem

N4
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znovu PIN zadat. Proto je mozné znac¢né zjednodusit délku a formu PINu oproti heslu.

Klasicky PIN je slozen pouze z ¢islic a byva dlouhy 4-8 znakda. [7]

Identifikaci podle hesla a PINu mazeme také rozd€lit do dvou skupin, a to podle toho

e Heslo, PIN je pridélen skupiné lidi, ktefi ziskavaji opravnény piistup do ob-
jektu. Mize se jednat o zaméstnance jednoho pracovisté, obyvatele domu,
apod. Zna¢nou nevyhodou je, Ze nelze provést zpétné kontrolu, kdy ktery
zameéstnanec vstoupil nebo odesel z objektu. [§]

e Kazda opravnéna osoba ma pridéleno heslo, PIN, diky némuz lze zpétné

zjistit pfichod a odchod jednotlivych osob. [§]

2.2 Identifikace predmétem

Muze jit o kartu, privések apod., tedy o jisté identifikacni medium, kterym se jednotlivi
uzivatelé prokazuji identifikacnimu systému. Vzdy je toto medium jedinecné pfifazeno
urcité osob&. Pro vybér typu nosi¢e informaci v kombinaci se snimacim zafizenim je po-

tteba dbat na nasledujici aspekty, a to na:

e bezpecnost vlozené informace,

e bezpecnost pienosu,

e spolehlivost identifikace,

e mechanicka trvanlivost, Zivotnost, opotiebeni,

e kapacita pro ptipadné uloZeni informace. [8]

2.2.1 Magneticky systém

Pouzivaji se karty o velikosti standardnich kreditnich karet. Jiny tvar zde neni prak-
ticky mozny, protoze pfi ¢teni dat musi byt karta protazena cteci hlavou. Karta je tvofena
magnetickych prouzkem, ktery obsahuje udaje o karté a uzivateli. Tyto karty maji infor-
mace uloZzené na magnetické pasce, ktera zaroven slouzi jako pamét'ova karta. Pti protaze-
ni karty ¢teCkou dochazi nejprve ke zmagnetizovani, vytvoii se mnozstvi malych perma-
nentnich magneti, a poté stav téchto magnetl tvoii jednoduché binarni rozhodovani.

A to tak, ze zmagnetizovani tvoii logickd 1, nezmagnetizovani tvoii logicka 0. [9,10]
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a) Karty s magnetickym pruhem HiCo (High Coercivity)
Umoznuje vysokou hustotu zdznamu. Magnetické karty s timto pruhem
se pouzivaji jako vérnostni nebo slevové, jelikoz se na tyto karty daji nahra-
vat urcit¢ informace. Také slouzi jako identifikacni médium pro systémy
elektronické kontroly vstupu. Nespornou vyhodou je pfedevsim nizké pofi-
zovaci cena a snadnd identifikace. Zapornou strankou téchto karet je jejich
snadnd zniCitelnost, moznost poskozeni magnetického pruhu. [9]

b) Karty s magnetickym pruhem LoCo (Low Coercivity)
Maji nizkou hustotu zaznamu. Jsou stejné jako karty s magnetickym pruhem
HiCo. Lze nahréavat informace, které se tykaji uzivatele karty. Kartu je moz-

no nahrat podle prani uzivatele. [9]
Podle normy ISO 7811, existuji 3 stopy magnetického zdznamu:

e 1 stopa (IATA) - ma 79 znaki, daji se na ni nahrat jen alfanumerické znaky.
e 2 stopa (ABA) - ma 40 znak, daji se na ni nahrat jen ¢islice 0-9 a rovnitko.
e 3 stopa (THRIFT) - ma 107 znakt, vyuziva se k bankovnim u¢eliim pro uchovani

PIN, daji se nahrat jen Cislice 0-9, rovnitko, dvojtecka. [9]

Vyhodou je, Ze data jsou dynamicka, ulozend data jdou kdykoli ptepsat nebo aktuali-
zovat. Zivotnost je pomémé vysoka, udava se 5 az 6 let. Dalsi vyhodou je jejich ekono-
micka nenaro¢nost. Mezi nevyhody lze urcité zafadit moznost poskozeni dat pii vystaveni
silnému magnetickému poli, nebo pii poskrabani magnetické vrstvy. Karta se stane neci-
telnou a je nutné ji vymeénit. Velkou nevyhodou magnetickych karet je jejich bezpecnost,
protoze ji lze bez velkych problémii piecist a vyrobit duplikat. Ctecky se rozdéluji podle
toho, ze které stopy je informace sejmuta, a to pro prvni, druhou nebo tteti stopu. Podle

toho se déli ¢tecky na jednostopé, dvoustopé a tiistopé. [9,10]

2.2.2 Opticky systém

Pouziva se zde jako identifikaéni prvek bézny ¢arovy kod. Cena téchto karet s ¢a-
rovym kdédem je v podstaté zanedbatelna. Nevyhodou je, ze pro okopirovani karty staci
obycejna kopirka, nelze tedy hovoftit o jakémkoliv zabezpeceni. Mechanicky opottebit kar-
tu je velmi mala Sance. Cena snimace, jeho umisténi a pouziti je stejné jako u magnetické-
ho systému. Principem identifikace je, Ze v kodu je uloZena ¢iselnd hodnota, kterd je poslé-
ze nalezena v databazi. Cteni kodi probihd za pomoci laserového paprsku. Sitka v podél-

ném sméru ukazuje pro ¢tecku logickou informaci. Snimac vysle svételny paprsek a sledu-
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je, zda je odrazen na bilém pozadi nebo pohlcen cernym prouzkem. Prvni a posledni
prouzky slouzi k synchronizaci. Nejpouzivanéjsimi typy ¢arového kodu jsou EAN 8§, EAN
13, CODE 39, CODE 128, CODABAR, atd. Carové kody mohou byt zamaskovany speci-
alni barvou, pak je Citelny pouze infraCervenym paprskem. Podle principu snimani carové-
ho kodu rozliSujeme snimace na laserové a digitalni. Klasické laserové snimace pracuji
na vyse popsaném principu. V nedavné dobé se ale zacaly pouzivat snimace digitalni. Ty
funguji na podobném principu jako digitalni fotoaparaty. Nejdiive dojde k vyfoceni Caro-
vého koédu. Nasledné se jeho obsah dekdduje pomoci dekodéru, ktery je soucasti snimace.
Velkou vyhodu u digitalnich snimact je, ze umoznuje vice smérné ¢teni jak 1D, tak 1 2D

symboli. [9]

2.2.3 Kontaktni systém

Pti provadéni autentizace je potieba kontaktu identifikacniho média a ¢tecky. Mivaji nej-
Castéji podobu kovového pouzdra nebo kreditni karty, které jsou opatfeny kontaktnim po-
lem. Pti kontaktu dojde k zapojeni ¢ipu do obvodu, a poté mize probihat obousmérna ko-

munikace. [9]

2.2.3.1 Cipové karty

Pouzivaji se jako kontaktni médium. Muze se jednat o jednoduché pamétové karty
pro autentizaci nebo piedplacené telefonni karty aZ po multiaplikaéni kartu s mikroproce-
sorem a kryptoprocesorem pro naro¢né aplikace. Cipové karty jsou velmi bezpe&né a spo-
lehlivé médium, které uchovava ptistup k informacim ulozenim na Cipu karty. Tyto karty
umoznuji ulozit velké mnozstvi dat, a proto na téchto ¢ipech miize probihat vice aplikaci
najednou. U systémil kontroly vstupu jsou méné pouzivané, ale Castéji se vyuzivaji v in-
formacnich technologiich (pfihlaSovani k pocitacové siti, k PC, apod.). V dnes$ni dobé
se zadsadn¢ vyuzivaji standardni karty spliiujici pozadavky ISO 7816-1. Jsou vyrabény
ve dvou provedenich. Tim vétSim jsou bézné platebni karty a maly rozmér maji SIM karty
mobilnich telefonll. Je zde moznost vytvofit tzv. hybridni kartu, ktera umoziuje rtizné
kombinovat datova média na karté, a tak vyuzivat vyhody kazdého z nich. Prikladem muze
byt karta s kontaktnim a bezkontaktnim ¢ipem nebo karta s kontaktnim ¢ipem a magnetic-

kym prouzkem, atd. [9,10]
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Na svétovém trhu existuje cela fada vyrobct kontaktnich Cipt, které 1ze implemen-
tovat do plastové karty. Tyto Cipy jsou vyrabény s riiznymi parametry podle druhu a na-
rocnosti aplikace. Pamét'ové karty se mohou pouzivat jako identifikacni karty, pfedplacené
telefonni karty, elektronicka penézenka, ptistupové systémy, karty zdravotnich pojistoven,
elektronické jizdné, Clenské a klubové karty. Mikroprocesorové karty se pouzivaji jako
bankovni karty, elektronické penézenky, GSM karty, ve zdravotnictvi, pfedplacené TV
a satelit, multifunk¢éni karty. Vyhodou pouziti Cipové karty je velka rozsifenost systému
a podpora fady vyrobcl, vysokd bezpecnost, moznost ulozeni znacného mnoZzstvi dat,
moznost béhu vice aplikaci na jednom ¢ipu. Nevyhodou pouziti ¢ipové karty je, ze se

v podstat¢ jedna o kontaktni feSeni, a také moznost mechanického poskozeni Cipu. [9]

2.2.4 Bezkontaktni systém

V soucasné dobé¢ se jedna o nejpouzivanéj$i metodu autentizace osob pied vstupem
do objektu. Je zaloZena na radiovém pienosu dat mezi identifikacnim médiem a cteckou.
Technologie, kterou se radiofrekvencéni komunikace provadi, se jmenuje RFID (Radio-
Frequency Identification). Informace jsou ukladany v elektronické podobé do malych €iph
neboli tagl ¢i transpondérd, ze kterych nasledné mize probihat ¢teni pomoci radiovych
vin. V podstaté jde o bezkontaktni pamét'oveé prvky, které se vyznacuji tim, Ze nepotiebu;i
pii identifikaci pevny kontakt se ¢teckou, komunikace probiha pouhym ptiblizenim. Ob-
vykle je vzdalenost potfebna k precteni informace z média asi 5 — 10 cm, 1ze dosdhnout
i vétsi vzdalenosti. Ctecky jsou standardné napajeny 12 V, pro &teni na vétsi vzdalenost
mohou vyzadovat i1 24 V. Cely systém pracuje jako dvouanténni, jedna anténa je umisténa
v transpondéru a druhd je pfipojena ke snimaci. Transpondéry byvaji v rizném provedeni,
vétsinou jsou ale podle charakteru aplikace (napf. karty velikosti kreditnich karet, ptivésky,

plastové disky, atd.). [9,10]

Princip spociva v tom, Ze ¢teCka neustale vysild na svém nosném kmitoctu elektro-
magnetickou vinu, kterd je pfijata anténou transpondéru za dodrzeni podminky, ze obé¢
antény, ¢tecky 1 transpondér jsou naladény na stejnou frekvenci. Indukované napéti posléze
vyvola elektricky proud, ktery je usmérnén a nabiji kondenzator v transpondéru. Piiblizné
tato akce trva cca 50 milisekund. Ulozend energie je pouzita pro napajeni logickych a radi-
ovych obvodu transpondéru. Po dosazeni minimalni potiebné trovné napéti na kondenza-

toru, transpondér zacne odesilat odpovéd’ ¢teéce. Ctecka signal upravi na plné digitalni
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elektricky signal a predd do systému k dalSimu zpracovani, kde se rozhodne v naSem pii-
padé o vpusténi osoby do objektu. Doba identifikace obvykle netrva déle nez 100 — 120
milisekund. [9,10]

Transpondéry mohou byt vyrobeny v mnoha provedenich lisicich se jak tvarem, tak
i funkci. Co se tyce funkce, existuji typy urcené pouze pro cteni ulozeného kédu (R/O
transpondéry), stejné jako typy s moznosti naprogramovani kddu vlastniho o délce 64 bit

do interni EEPROM (R/W transpondéry). [9,10]

e R/O transpondéry jsou uzivany jako jedinecné a nekopirovatelné. Obsahuji uni-
katni kod, neexistuji tedy dva stejné transpondéry. Tyto prvky jsou Siroce pouzitel-
né u vSech aplikaci zabyvajicich se velkymi databdzemi s nezdménnymi polozkami.
[9,10]

e R/W transpondéry maji moZznost také mimo jin¢ ukladat data. Mohou byt progra-
movany, ¢teny a ménény prakticky neomezen¢. Programovani se provadi rovnéz
bezkontaktné. Uzivatel si tak miize sam tvofit kody ke snadné integraci s jeho poci-

taCovym systémem zpracovani dat. [9,10]

Pro systémy kontroly vstupu se nejcastéji pouziva kmitoctu 125kHz a 13,56MHz.
Transpondéry, které obvykle pracuji s kmitoctem 13,56 MHz, maji rychly cyklus ¢teni.
Zapis je rychly ptiblizn¢ 20kB/sec, coz je asi 10 x rychlejsi nez u Cipt s frekvenci 125
kHz. Maji kratsi reakéni dobu a vysokou bezpe¢nost pfenosu. VétSina technologii funguje
antikolizné, to znamena, ze pokud se dostane vice ¢tecek do Ctecitho dosahu, vzajemné

se nerusi. [9,10]

2.2.4.1 Technologie NFC

Near Field Communication (NFC) je nejnovéjsi technologie, kterd zaruc¢uje komu-
nikaci mezi dvéma zafizenimi na velmi kratkou vzdalenost. Jde v podstaté o rozsifeni
a kombinaci né€kolika jiz existujicich standardi pro bezdratovou komunikaci. Spole¢nosti
Philips a Sony byly ptivodnimi tviirci technologie NFC, pozd¢ji vSak byly pfijaty organi-
zacemi ISO/IEC jako standardy. V soucasné dobé jsou NFC technologie standardizovany
sdruzenim NFC Forum, které mimo jiné specifikuje komunikacni protokoly, formaty dat
atypy tagl. Fyzické charakteristiky komunikace jsou specifikovany ve standardech
ISO/IEC 18092 (NFCIP-1) a ISO/IEC 21481 / ECMA-352 (NFCIP-2). Ke komunikaci

se vyuziva elektromagnetické viny na frekvenci 13.56 MHz, tedy na jedné z frekvenci vy-
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uzivanych technologii RFID. Data jsou pfenaSena na maximalni vzdalenost piiblizné 10

cm, pfi maximalni rychlosti ptfenosu 424 kb/s. [11]

Zakladni charakteristikou a vyhodou technologie NFC je implicitni parovani, kdy
diky nizké vzdalenosti pfenosu, a tedy nutnosti komunikujici zafizeni piiblizit fyzicky
k sob€, odpadad nutnost ruéniho nastavovani a potvrzovani spojeni. Z toho vyplyva, ze je
zajiSténa implicitni bezpecnost komunikace, protoze odposlouchavani pienosu je vzhledem

k nizkému dosahu velmi obtizné. [11]

NFC zafizeni se déli na dva druhy: aktivni a pasivni. Aktivni zafizeni obsahuji an-
ténu a vlastni zdroj energie a generuji elektromagnetické pole. Mezi aktivni zafizeni mu-
zeme zatadit NFC ctecky a mobilni NFC zafizeni. Pasivni zafizeni také obsahuje anténu,
neobsahuji vSak vlastni zdroj energie, tu ziskdva pomoci elektromagnetické indukce v poli

generovaném aktivnim zafizenim. Pasivni NFC zafizeni se nazyvaji NFC tagy. [11]

NFC definuje tii rezimy komunikace: rezim ¢teni a zapisu pro komunikaci mezi ak-
tivni ¢teckou a pasivnim tagem, rezim peer-to-peer pro komunikaci mezi dvéma aktivnimi

zafizenimi a reZim emulace karet pro emulaci pasivniho tagu aktivnim zatfizenim.[11]

2.3 Identifikace biometrii

V minulosti byla vzdy biometrickd identifikace spojovéna a policejné-soudnimi
a bezpecnostnimi aplikacemi. Teprve v soucasné dob& nachdzi své uplatnéni 1 v civilni
a komerc¢ni sféfe. AZ sou€asny technologicky rozvoj umoznuje tplné uplatnéni biometric-
ké identifikace ve vSech smérech lidské Cinnosti. Mezi hlavni vyhody bezesporu patii to,
Ze ji nelze zapomenout nebo ztratit. Je t€Zké ji odcizit, napodobit nebo jakkoliv ptfenést,
tedy nemiZe byt sdilena jinou osobou. Ddle je to vysokd pfesnost a rychlost identifikace
a velmi snadnd a rychla pouzitelnost. Identifikace osoby zaloZzend na vlastnictvi nebo zna-
lostech je zmnoha divodl jiz téméf vyCerpand, a proto také zranitelna. Oproti tomu

.....

cich obort informacnich technologii. [12]

Biometricka identifikace/verifikace je definovana jako vyuziti jedine¢nych, méfitel-
nych, fyzikalnich a fyziologickych znakl nebo projevl ¢loveéka k jednoznacnému zjisténi
(identifikaci) nebo ovéteni (verifikaci) jeho identity. Pro Ucely identifikace se pouZzivaji

anatomické nebo fyziologické charakteristiky, které jsou pro kazdého clovéka unikatni
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a casové neménné. V bezpecnostné-komercnich aplikacich spiSe prevladad verifikace
nad identifikaci. To znamena, Ze uzivateli je bud’ povolen anebo odmitnut pfistup do chra-
nénych objekti. Veskeré biologické znaky, které jsou v oblasti bezpecnostnich technologii

méieny, jsou zobrazeny na obrazku nize. [12]
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Obr. 2. Zakladni rozdéleni biometrické identifikace [12]

2.3.1 Otisky prstia

Snimani otiskl prstl patii historicky k nejstar$i biometrické metod€. Pro urychleni
a zkvalitnéni identifikace osob byla vyuzZita vypocetni technika takika v celosvétovém mé-
fitku. Princip spo¢iva v tom, ze osoba pozadujici vstup do urcitého objektu polozi prst
na snimaci senzor, ten sejme otisk a vzapéti nasleduje verifikace. Snimaci senzory Ize roz-
délit podle kontaktu snimaného povrchu tkané na kontaktni a bezkontaktni. Kontaktni sen-
zory zahrnuji mnoho fyzikalnich zptsobi snimani otiskli prstii. Patfi sem senzory optické,

elektrické, opto-elektrické, kapacitni, tlakové a teplotni. [12]

Optické senzory pracuji na technologii FTIR — Frustrated Total Internal Reflection.

Laserovy paprsek zespodu osvétluje povrch prstu, ktery se dotyka prihledné desky senzo-
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ru. Odrazeny svételny tok je sniman CCD prvkem. Mnozstvi odrazen¢ho svétla zalezi

na papilarnich liniich a brazdach. Linie odrazeji svétlo vice, brazdy méné. [12]

Elektrické senzory pracuji na principu vzniku elektrického pole mezi dvéma para-
lelnimi vodivymi a elektricky nabitymi deskami. Horni desku elektronického senzoru tvofi

povrch kiize, do kterého je poustén fidici elektricky signal. [12]

Kapacitni senzory byly navrzeny pro snimani otisku prstu za pomoci méfeni elek-
trické kapacity. Senzor je tvofen z velkého poctu vodivych ploch, které jsou mezi sebou
odizolovany. Dotykem ktiZze papilarni linie pfemosti jednotlivé vodivé plosky v zavislosti
na jejich tvaru, zatimco brazdy se chovaji jako izolant. M&fi se napéti a kapacitni ubytek

mezi jednotlivymi vodivymi ploSkami. [12]

Tlakové senzory reaguji na tlak papilarnich linii na povrch snimaciho senzoru. Po-
vrch je tvofen elastickym, piezoelektrickym materidlem, ktery tlak papilarnich linii trans-

formuje do elektrického signalu, a tak vytvoti obraz daktyloskopického obrazu. [12]

Mezi nejznaméjsi bezkontaktni senzory patii bezesporu optické a ultrazvukové. Op-
tické senzory funguji na stejném principu jako kontaktni senzory. Rozdil je ale v tom, Ze
dokézi snimat na vzdalenost 30 aZ 50 mm. Tim je eliminovano zneci$téni snimaciho senzo-

ru. [12]

Senzory ultrazvukové jsou také zaloZzeny na podobném principu jako optické senzo-
ry. Na povrch kiize dopada kratkovinny svazek, ktery se odrazi od povrchu. Papilarni linie
a brazdy ovliviiuji odraZeny paprsek, ktery je vyhodnocovan. Tento princip lze pfirovnat
k velmi citlivému sonaru. Ultrazvukové senzory jsou vyhodné v tom, Ze odstraiuji nekteré

nedostatky ostatnich metod sniméni, zejména optickych. [12]

2.3.2 Geometrie ruky

Metoda verifikace geometrie ruky je zaloZena na principu, ze 1 lidskd ruka
je do urcité miry jedinecnd. Kombinaci délky, Sitky a tlouStky méfené na vSech péti prs-
tech jedné ruky zjistime, Ze jejich tvar a rozmery jsou jedinecné, a proto lze na jejich za-

klad¢ zalozit velmi piesnou verifikaci osob. [12]

Ttirozmérné moderni skenery snimaji geometrické charakteristiky v desitkadch boda
béhem nekolika sekund. Ruka se klade na horizontalni plochu skeneru, opatfenou special-
nimi fixa¢nimi kolicky, a to z toho divodu, aby byla poloha ruky pokud mozno vzdy stej-

nd. Pro osvit se pouziva infracervené LED diody. Pomoci soustavy zrcadel pak umoznuje-
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me odraz obrazu do snimaci kamery. Aby byl odrazeny obraz jasny a konstantni, zaklado-
va deska je tvofena z leSténého materialu, ktery mé velkou optickou odrazivost. Vlastni
snimani je obvykle realizovano CCD digitalni kamerou a ptiblizn¢ 32 000 body. Skener
snima pouze siluetu dlan€ s prsty, ne vSak otisky jednotlivych prstl jizvy nebo barvu ruky.
Snimani se provadi cernobile a pfipomind promitani ruky polozené na desku zpétného pro-

jektoru. [12]

Biometrickd metoda geometrie ruky je pouzivana vyhradné v komercné-
bezpecnostni sféfe v rezimu verifikace. JelikoZ metoda neposkytuje mnoho informaci, nel-
ze ji pouzit k identifikaci. Pouziva se jako prostfedek pro rychlou verifikaci v prostorech
s omezenym a znamym poctem lidi uvnitf uréitého aredlu. Mezi typické oblasti, ve kterych
se skener pouziva, patii vSechna rezimova pracovisté (prumyslova, vojenskd, bezpecnost-
ni), vyrobni zdvody, obchodni domy, sklady, hrani¢ni kontroly, vé€znice, zdravotnictvi atd.

[12]

Nespornou vyhodou geometrie ruky je, ze tato metoda je uzivatelsky i technologic-
ky velice jednoducha a rychld. Dal§im pfiznivym faktorem je velice mala velikost refe-
rencni Sablony, kterd méa hodnotu pouhych 9 bytl. To je s porovndnim s metodou otiski

prstl, ktera ma Sablonu o velikosti 250 az 1000 bytii, nesporna vyhoda. [12]

Nevyhoda této metody spociva v tom, Ze piesnost je pomérné nizkd. Déale mize byt
nachylnd na vytvoteni tfirozmérného padélku tvaru dlané a prsti. Skener je téz citlivy
na jakékoliv poranéni nebo fyzické zmény snimané charakteristiky (amputace prstit). Urc€i-
tou nevyhodou je také prace v externich venkovnich podminkach (venkovni teplota, vlh-

kost, ptimé slunecni svétlo. [12]

2.3.3 Tvar

Biometricka identifikace osoby na rozpoznani jeji tvafe ma ve srovnani s metodou
otiskli prstli nebo ocni duhovky niz$i identifika¢ni jednoznacnost. Metoda je zaloZena
na bezkontaktnim snimani i na pomérné velkou vzdalenost. V bezpecnostni praxi si pozo-
rované objekty viilbec neuvédomuji, ze se staly pfedmétem zajmu o svou osobu. Skrytost
a utajend ¢innost je v tomto piipadé¢ jeden ze zdkonnych pozadavkii bezpecnostnich sluzeb

pro jejich efektivni a bezpecnou praci. [12]

Pocitacova identifikace osoby podle jeji tvaie ma dvé zékladni etapy. V prvni etapé

probiha na scéné detekce a lokalizace tvare. Scénou muze byt fotografie s nékolika osoba-
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mi nebo redlnd situace zaznamenana pomoci kamery. V druhé etapé probihd automatické
nalezeni zakladnich identifikanich charakteristik a samotna identifikace (rozpoznani jiz

znamé tvare z minulosti). [12]

Na pocitaCové rozpoznani tvare existuje velké mnozstvi metod a algoritmt. Rozd¢-
leni téchto metod do urcitych kategorii zavisi na odlisnych klasifika¢nich kritériich. Z po-
hledu formy zpracovaného obrazu miizeme rozliSovat 2D a 3D obrazy. Z hlediska spektra
na Cernobilé, barevné nebo infraervené obrazy a jejich kombinace. V zavislosti na zpiiso-
bu sniméni obrazu rozliSujeme celni pohledy, pohled z boku, obecné pohledy a jejich
kombinace. Z ¢asového hlediska mizeme rozpoznéavat statické obrazy nebo dynamické
obrazy. Z hlediska pouzitych vypocetnich néstroji pii zpracovani rozliSujeme pocitacové
technologie zaloZené na znalostnich pravidlech, pravidlech statického rozpoznani, neuron-

ovych sitich, genetickych algoritmech apod. [12]

Jednou za staticky orientovanych metod je metoda podprostoru. Cilem je nalézt
v obrazu tvare obecné a pritom markantni charakteristiky typické pro lidskou tvar. Jestlize

je nalezneme v obraze, miizeme konstatovat, Ze vyhodnocovany obraz je obraz tvare. [12]

Mezi znalostni metody pak mizeme zafadit metodu na rozpozndni oblicejovych
obrysi. Obrysy neboli kontura je dalsi dilezitou charakteristikou tvafe. Pokud definujeme
piesné a konkrétni obrysy tvaie, dalsi detekce je podstatng jednodussi. Casto si viak nemi-
Zzeme byt zcela jisti, jelikoZ soucasné algoritmy na detekci hran maji své omezeni. Detekce
kontur se pouZziva k nalezeni jednotlivych objektl tvare jako oc€i, nos, tsta. Obrysy kontury
hrany objektl 1ze obecné nalézt pomoci tzv. parovani, detekce hran, segmentace nartista-

nim oblasti, segmentace srovnanim se vzorem apod. [12]

Metody neuronovych siti 1ze rozdé€lit do dvou zékladnich kategorii. V prvni katego-
rii jsou identifikacni charakteristiky rozpoznany nejriznéjsimi metodami a metoda neuron-
ovych siti je pouzita pouze pro rozpoznani tvari. Ve druhé kategorii metody neuronovych
siti slouzi jak pro urovani jednotlivych identifika¢nich charakteristik, tak 1 pro zadvérecné
rozpoznani. Zékladni princip této metody spociva v tom, Ze je charakterizovano 50 zéklad-
nich komponent tvére, které jsou zobrazeny do pétirozmérného prostoru s autokorelacni
neuronovou siti. Ve druhém rozhodovacim procesu se pouzivaji vicevrstvé rozhodovaci

mechanismy. [12]

Budoucnost technologického zpracovani obrazu lidské tvare neni jen v dokonalé

identifikaci osoby. Tvar poskytuje daleko vice informaci nez jen fyzicka identita. Lidska
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tvar také odrazi emoce. Identifikace osoby se tak v obecné roviné rozliSuje na vnéjsi proje-
vy a pocity. Odtud je jen kriicek k identifikaci vnitiniho, emociondlniho, dusevniho stavu
lidi. Lze pfedpokléadat, Ze timto smérem se bude rozvijet i védecké poznani a jejich dasled-

ky Ize nyni jen tézko odhadnout nebo domyslet. [12]

2.3.4 O¢ni duhovka

Identifikace o¢ni duhovky se provadi tam, kde potfebujeme bezchybné prohledavat
rozsahlé databaze, zde je jinak pravdépodobnost chybnych srovnéani velkd. I pfes malou
velikost (11 mm) a nékdy problematické snimani ma obrovskou vyhodu, nebot’ variabilita
o¢nich duhovek mezi jednotlivymi osobami je nesmirnd. Jako interni organ oka je dobie
chranéna pred vnéjSim prostfedim a je stabilni v Case. Jelikoz se jedna o dvourozmérny
objekt, je jeji snimani relativné nezavislé na thlu osvétleni a zmény v thlu pohledu zna-
menaji pouze afinni transformace. Slozity vzor duhovky mize obsahovat mnoho charakte-
ristickych znakt, jako naptiklad klenuté vazy, ryhy, hiebeny, krypty, prstence, kordony,
pihy a klikaté ¢ary. Barva duhovky je dana piedevsim hustotou melaninového pigmen-

tu.[12]

Aby byly zachyceny bohaté detaily vzoru duhovky, obrazovy systém by mé&l posky-
tovat snimek alespoii 0 minimdlnim rozméru 70 pixeld. Vyuzivaji se monochromatické
CCD kamery, jelikoZ se vyuziva blizké infraervené pasmo o vlnovych délkach 700 nm
az 900 nm, které je neinvazivni pro uZivatele. Zaostfovani obrazu se provadi v realném
¢ase métenim spektralniho vykonu ve stfednich a hornich frekvenénich pasmech 2D Fou-
rierova spektra. Snimky, které spliiuji minimalni ostrost, jsou nasledné analyzovany
na ptitomnost duhovky. Provadi se hruby odhad na pfesny, koncCici u odhadu na jeden

pixel a nachazejici soufadnice stfedli a poloméry duhovky a zornice. [12]

Mnohé aplikace rozpoznavani duhovky jsou nasazeny pro zajisténi vysoké trovné
bezpecnosti, jako napt.: jaderné elektrarny, véznice, bankovni trezory a ostatni aplikace
zaméifené na ochranu hodnotnych a zranitelnych aktiv. Jiné aplikace jsou vSak vice doma-
ciho charakteru, véetné fyzického ptistupu do domu a obytnych budov a také logického

ptistupu do budov. [12]

2.3.5 O¢ni sitnice

Rozpoznavani osob pomoci o¢ni sitnice se provadi identifikace osob na zakladé

snimani a srovnani obrazu vzoru sitnice. Pouziva se specialni opticka kamera k ziskéani
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obrazu cév. Danou osobu je mozné verifikovat nebo identifikovat v rdmci urcité databaze
osob. Pro osvétleni sitnice se pouziva infracervené svétlo. Po pouziti tohoto svétla je sitni-
ce vicemén¢ prahledna. Az na odraz sité cév v choroidu, ktery se nachazi za sitnici, vytvari
snimek sitnici, ktera se pouziva k rozpoznani osob. Proto oznaceni ,,snimek sitnice* je po-
nékud nepfesny, jelikoz se nejedna o o¢ni sitnici jako takovou, ale o vzor cév za ocni sitni-

ci. Jelikoz je toto oznaceni vSeobecné zauzivané pouziva se nadale. [12]

Biometricka identifikace na zakladé ocni sitnice je velice pfesnou metodou rozpo-
znani osob. Specidlni kamera pro snimani vzorku sitnice je vSak relativné drahd a samotny
snimac¢ neni pfili§ moc uzivatelsky piijemny. Proto tato metoda nachazi uplatnéni ptede-
v§im v oblastech vyuzivajici vysokou uroven bezpecnosti bez ohledu na uzivatelskou pfi-

vetivost. [12]

2.4 Kombinace metod

Nespornou vyhodou pouziti kombinaci identifikacnich metod je, Ze umoziuje vyuzit
jednotlivé identifikace s cilem ziskat maximalni bezpecnost chranéného objektu a maxi-
malni komfort pro uZivatele. Je nutné také pfihlédnout na prostiedi, kde jsou metody uZzi-
vany v kontextu s pouZitym fyzikalnim principem snimani (vnitini, venkovni, prasné, vy-
busné apod.). Nejpouzivangjsi a nejcastéjsi je moznost setkat se s identifikaci za pomoci
kombinace predmétu a hesla, nebo pfedmétu a biometriky. Pfi kombinaci metod je dillezité

rozliSovat, zda hodlame mit pfistup svazany s vlastnictvim pfedmétu nebo s opravnénou

osobou.

2.5 Dilci zavér

V oblasti dochdzkovych a ptistupovych systémil se v sou¢asné dob¢ klade nejvétsi duraz
na biometrickou identifikaci. Tato identifikace je u mnoha lidi povaZzovana za velmi bez-
pecnou, proto je v sou€asnosti hodné vyuzivana v kombinaci se stavajicimi systémy, jako
jsou naptiklad optické nebo bezkontaktni. Da se tedy pfedpokladat, Ze se bude tato identi-
fikace dale rozvijet a budou se vice vyuZzivat dalsi biometrické metody oproti tém stavaji-
cim. Momentalné se nejCasteji vyuzivaji biometrick€é metody, jako otisky prstii, o¢ni sitni-
ce a duhovky nebo geometrie ruky atd. V budoucnu se ale objevi i méné Casté metody,
jako identifikace podle hlasu, pisma, podpisu, a dynamiky psani na kldvesnici atd. Tato

oblast je nyni malo vyuzivana, ale do budoucna by se méla vice prosazovat, a to z divodu,

ze je pro uzivatele 1épe privétiva.
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3 ANALYTICKE A PROGNOSTICKE METODY

Analytické a prognostické metody byvaji nejcastéji vyuzivany u bezpecnostniho
posouzeni objektu. V této ¢asti si detailnéji rozebereme pouzivané metody jak analyz, tak
progndz. Jakékoliv pouzitd metoda neni univerzalni. Kazda z metod je trochu odli$na, pro-

to zalezi na dané situaci, jakou metodu pro konkrétni situaci zvolit. [13,14]

Analyzu lze definovat jako proces, jejimz ucelem je ziskadvani, zkoumani a uspora-
dani informaci pro urcity systém potiebny pro rozhodovani o ném a o stanovenych cilech.
Analytické metody rozliSujeme na kvalitativni a kvantitativni. Vzdy je tfeba zvazit kvalitu
vstupnich tdaji a posléze zvolit kategorii, z niZ je pak nutné vybrat adekvatni metodu.

[13,14]

Prognézu je mozno chapat jako systematicky vydedukovana a spolehlivé ohodno-
cena vypoveéd o budoucim stavu skutecnosti, kterd nastane za ur¢itych podminek a vétsi-
nou i v urcitém case. RozliSujeme dva druhy metod, a to metodu kvalitativni (naivni extra-
polace, pfedpovéd’ na zakladé konsensu, Delfsky panel, historicka analogie) a metodu
kvantitativni (metoda extrapolace, regresivni analyza). Tyto metody nam piinaSeji dilci
prognézy predstavujici urcitou strukturovanou vypovéd’ o budoucnosti k vymezenému
objektu a k urCitému Casovému horizontu. Kvalitativni prognostické metody vychazeji
z vyvoje spoleCenskych véd. Mnoha kvantitativnich metod je zaloZeno na tom, Ze budouci

vyvoj je predvidatelnym, a je pfimym pokracovanim jiz existujicich trendd. [13,14]

3.1 Kbvalitativni analytické metody

Hlavnim tc¢elem kvalitativnich metod je urcit priority mezi riziky, mirou ohroZzeni
a zranitelnosti. Jeji vyhodou je bezesporu jednoduchost a rychlost, ale to sebou nese také
negativum, a to je subjektivita. Kvalitativni metody se prevazné pouzivaji jako tvodni pie-
hled, ktery pak vede k podrobné¢jsimu zkoumani. Déle v ptipadech, kdy €iselné udaje nebo
zdroje nejsou dostatecné k provedeni kvantitativni analyzy. Pfistupy a metody jsou zaloze-
ny na hodnoceni vyuzivajici multioborové skupiny respondentii, hodnoceni specialistil

a expertli nebo strukturovaném interview a dotaznicich. [13,14]

3.1.1 Metoda DELPHI

Jedna se o jednu z nejpouzivanéjsich metod analyzy rizik a miizeme ji fadit do me-

tod expertniho odhadovéni. Urcuje, co se mize stat a za jakych podminek. Nevyhodou
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muze byt jeji Casova narocnost a naroky, které jsou kladené na organizaci. Vyhoda je dana
v mens$i ndro¢nosti na spotiebu zdroji a zohlednuji se specifika posuzovaného informacni-
ho systému. Princip spoc¢iva v fizeném kontaktu mezi experty hodnotici skupiny a piedsta-
viteli hodnoceného subjektu. Skupina se sklada asi z deseti expertli. Pro rizikovou analyzu
pouziva metoda soubor otazek, prodiskutovanych na ucelovych pohovorech, kdy tyto otdz-
ky jsou tvofeny pevnou ¢asti a variabilni. Déle zalezi na zachovani anonymity mezi re-
spondenty, a také na vhodném vybéru respondentl, coz je zdkladem UspéSnosti metody.

[14,15]

Princip metody spoc¢iva v tom, ze se ustanovi komise v po¢tu 3 — 5 ¢leni, ktera fesi
co nejpiesnéjsi problém, ktery prevede do formy dotazniku. Dale dochazi k vyjadieni ex-
pertl, coZ se n¢kolikrat zopakuje. Odpovédi jsou nasledné vyhodnoceny na shodné a odlis-

né nazory. Vysledkem je zpracovani kone¢né zpravy. [13,15]

3.1.2 Check List Analysis — Analyza pomoci kontrolniho seznamu

Metoda je zaloZena na systematické kontrole plnéni pfedem stanovenych podminek
a opatfeni. Seznamy kontrolnich otdzek (chcecklists) jsou tvofeny na zaklad¢ charakteristik
sledovaného systému nebo Cinnosti, které souviseji s danym systémem a potencidlnimi
dopady a vznikem skod. Struktura seznamu se mtize ménit od jednoduchého az po slozity,
ktery umoznuje zahrnout riznou dtlezitost parametru v daném souboru. Principem je ove-
fovani stavu systému a posouzeni shody s pozadavky norem, uplnost vedené dokumentace
pro provoz, jeji udrzba atd. Identifikuje rizné druhy ohroZeni, odchylek od navrhii a mozné

nevhodné situace spojené s vybavenim a fizenim procesu. [13,14,15]

3.1.3 Whaf If — Co se stane, kdyz?

Metoda vyuziva moznosti brainstormingu, tj. spontanni diskuse pii poradach a hle-
dani napadi skupiny zkuSenych odborniki, ktefi jsou dobfe obeznameni s procesem. Jde
o postup, ktery podrobné rozebira jednotlivé provozni situace za ucelem nalézani potenci-
onalnich negativnich dopadii. Metoda analyzuje ohrozujici situace nebo havarijni udalosti.
Na zakladé danych informaci lze stanovit predpoklddané nasledky a posoudit jiZ existujici
preventivni opatfeni a nésledné navrhnout varianty pro sniZeni rizika. Pfedpokladem
pro uspésnost metody je odpovidajici znalost procesu a aktivni Gcast vSech zucastnénych.

Metoda je ¢asoveé nenarocna, avSak predpoklada profesionalitu diskutért. [13,14,15]



UTB ve Zliné, Fakulta aplikované informatiky 37

3.1.4 Preliminary Hazard Analysis (PHA) — PfedbéZna analyza ohroZeni

Tato metoda ma za cil urcit identifikaci a kategorizaci stavu ohrozeni nebezpecnych
situaci a udalosti, jejich pfi¢in a dopadli na jejich zafazeni do kategorii pfedem stanove-
nych kritérii. Zabyva se celou Skalou technik pro posuzovani rizik, a také kvantifikaci
zdroju rizik. Metoda PHA specifikuje zamétené postupy analyz rizik na dany systém, a to
v pfipadé, ze rizika jsou natolik zavazna, Ze je tieba hledat dals$i zpltisoby minimalizace
nebezpeci. Nesmime podcenit zadné riziko ani v piipadé, ze se nam osobné zda byt bezvy-

znamné ¢i nedtlezité. Proto je zde vhodné pouzit seznamy rizik. [13,14,15]

3.1.5 Event Tree Analysis (ETA) — Analyza stromu udalosti

.....

losti, vZdy na zaklad€é dvou moZnosti pfiznivé nebo neptiznivé. Jedna se o graficko — statis-
tickou metodu analyzy. Nékdy je oznaCovéna za metodu kvantitativni. Byva tvofena gra-
fem s dohodnutou symbolikou a popisem nebo nazorn¢ zobrazenym systémovym stromem
udalosti, ktery znazornuje vSechny potencialni udélosti dan¢ho systému. Pokud pocet uda-
losti narlsta, vysledny graf se rozvétvuje jako vétve stromu. Tato analyza je vhodna
pro stavajici systémy, které maji zavedeny bezpecnostni systém ¢i nouzovy havarijni po-
stup. Za jeji pomoci je mozné sestaveni modelovych situaci v Casové zavislosti mezi selha-

nim a udalostmi v posloupnosti nehod. [13,14,15]

3.1.6 Safety Audit — Bezpe¢nostni kontrola

Jde o nejstar$i metodu analyzy rizik, ktera hleda rizikové situace a navrhuje opatie-
ni pro zvySeni bezpecnosti. Metoda pifedstavuje postup hledani potencidlné mozné nehody
nebo provozniho problému, ktery se miZe nastat. VyuZiti je pro existujici provozy zahrnu-

jici posouzeni vybranych aspektl zdvodu, provozu a zatizeni. [13,14,15]

3.1.7 SWOT analyza

Tato metoda je zaloZena na identifikaci faktorti objektti, kterymi jsou slabé stranky
(Weaknesses), které mohou byt prekadzkou pfi realizaci projektu a silné stranky (Strengths)
lidské, vécné, financ¢ni faktory. Dale jsou to ptilezitosti (Opportunities), kterych se vyuziva
pfi optimalnim feSeni projektu a hrozby (Threats) jsou vnéjsi faktory, které ohrozuji cile
projektu. SWOT metoda je jednou z metod strategické analyzy vychoziho stavu organiza-
ce. Zaklad metody je dan ohodnocenim a klasifikaci jednotlivych faktora, které jsou rozde-

leny do ctyt zakladnich skupin. Pfed zahéjenim sestavovani SWOT analyzy je nutné urcit
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vychozi stav a provést jeho podrobnou analyzu a zatadit do jedné za Ctyt zdkladnich sku-
pin. K naplnéni jednotlivych poli pro dany konkrétni subjekt je vyuZzivano expertiznich
metod, jako je brainstorming, delphi, brainwriting nebo metoda psani scénarii. SWOT ana-
lyza je uzivana predevsim v marketingu, ale je také vyuzitelna pti tvorbé politiky, hlavné

v bezpecnosti. [13,14,15]

SWOT ANALYZA
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Obr. 3. SWOT analyza [15]

3.2 Kvantitativni analytické metody

Kvantitativni metody bezpecnostni analyzy jsou exaktni metody, které jsou zaloZeny
na systematickém postupu numerického vycisleni ocekévané frekvence a nasledkii poten-
ciondlnich havarii spojenych se zatfizenim na odhadu, vyhodnoceni a matematickych me-
todach. Nevyhodou je naroc¢nost na ¢as a obsah vstupnich dat. Tvotfeny jsou ze dvou krokd,
a to pravdépodobnost vyskytu jevu a pravdépodobnost ztraty. Kvantitativni analyza se pro-
vadi pomoci specialnich vypracovanych programi, jednoduché lze provadét ,,rucné‘.

[13,14,15]

3.2.1 FTA - Analyza stromem poruch

Je nejcastéji pouzivanou metodou pii kvantitativnim hodnoceni rizik, ktera byla za-
vedena v roce 1960. FTA je deduktivni technika analyzy a soustfed’uje se na jednotlivé

havarie ¢i poruchy systému, a tak poskytuje metodu pro urceni pficin této udalosti. Vy-
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sledkem je strom poruch zobrazujici vztahy mezi zakladnimi udalostmi a zvolenou vrcho-

lovou udalosti. [13,14,15]

3.2.2 QRA - Analyza kvantitativnich rizik procesu

Umoznuje identifikovat a urcit prioritu jednotlivych nebezpeci. Jedna se o systema-
ticky a komplexni pfistup pro predikci odhadu ¢etnosti a dopadii nehod pro zafizeni nebo
provoz systému. Nejcastéjsi vyuziti nachazi predevsim v oblasti bezpe¢nostnich organiza-
ci, projekti a jejich informacnich systémi a v jaderném primyslu. UmoZznuje identifikovat
a urovat prioritu jednotlivych nebezpeci. Pfinosem této metody je, Ze jednoznacné odha-
luje zdroje rizika a na objektivnim zakladé navrhuje potfebna opatieni i s ohledem na efek-

tivitu investic. [13,14,15]

3.2.3 HRA - Analyza spolehlivosti lidského Cinitele

Metoda se specializuje na posouzeni vlivu lidského ¢initele na vyskyt pohrom, ne-
hod, havarii, Gtokd a nékterych jejich dopadii. Analyzuje systematické posouzeni lidského
faktoru a lidské chyby. HRA ma Gzkou vazbu s aktudlnimi pracovnimi pfedpisy a s poza-
davky na bezpecnost prace. Ukolem HRA je zcela identifikovat nezadouci stavy a lidské
selhani. Ma zékladni Ctyfi procedury, a to vytyCeni kritickych mist systému, naro¢nost
ovladani technologii z hlediska obtiznosti obsluhy, vypracovani tikolové analyzy, hodno-

ceni faktort ovlivitujicich lidskou spolehlivost. [13,14,15]

3.2.4 FMEA (Analyza selhani a jejich dopadii)

Je zalozena na principu modelovani souvislosti popisujici vztah ,,pficina — disledek*
nebo ,,selhani — dusledek®. Pouziva se pro vazna rizika. Pro jeji pouziti se vyZaduje speci-
alni vypocetni program. Doba a naklady analyzy jsou umérné velikosti procesu a poctu
analyzovanych komponent. Jedna se o tzv. tymovou metodu, protoze se zde spolupracuje
s odborniky vyrobniho procesu z riiznych urovni fizeni. Vysledkem hodnoceni jsou Ciselné

hodnoty, odraZejici nebezpecnost dané udalosti. [13,14,15]

3.3 Diléi zavér analytickych metod

Tato ¢ast se zabyva vybranymi metodami bezpecnostni analyzy. Zakladem je rozd¢-
leni analyz na kvalitativni a kvantitativni metody. Kvalitativni metody stanovuji priority
mezi riziky, mirou ohrozeni a zranitelnosti. Kvantitativni metody jsou casové naroc¢né.

Jsou zde popsany druhy metod a jejich princip fungovani. Kazdda metoda je vhodna
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pro jiny proces. V nasledujici tabulce je vyhodnoceni vybranych metod. Kde znaménko

plus znamena kladné hodnoceni a znaménko minus zaporné. [13,14]

Tab. 3. Vyhodnoceni vybranych analytickych metod [13]

o Kvalitativni

Kvantitativni - -
CHECK list | What if | SWAT

+ + + +

- + - +

- - - +

- - +

+ + +

3.4 Kvalitativni prognostické metody

Tyto metody byvaji zaloZeny na uvahéach, nazorech ¢i zkuSenostech expertt, proto je
jejich vysledek subjektivni. To vSak nemusime povazovat za negativni faktor, jelikoz ne
vzdy je k dispozici dostate¢né mnozstvi faktti a udajii k tvorbé kvantitativnich prognéz.

Vystupem téchto progndz je takzvana piredbézna prognodza. [13,14]

Zasadni vyhoda téchto metod je pfedevS§im v mozZnosti vyuZiti velkého mnoZstvi
informaci. Nevyhodami miize byt jejich nesystemati¢nost v méfeni a vyhodnocovani pies-
nosti progndzy, a také jistd predpojatost (subjektivita) expertl prognézu provadéjicich.

Obecné jsou vSak vhodné tyto metody pro dlouhodobéjsi predpoveédi. [13]

Dale 1ze délit kvalitativni prognostické metody podle jejich Gcelu, a to na vyzkum-
né a normativni. Prvni uvedené vychazi z informaci o minulosti a soucasnosti. Na tomto
zéklad¢ danych informaci jsou aplikovany heuristické ptistupy jako odhad, intuice ¢i zku-
Senost, za Ucelem dosazeni vize stavu budouciho. To zaroven napomahd k tvorbé€ scénait,
co a kdy by mélo nastat za urcitych podminek. U druhych normativnich metod si naopak
vyty¢ime budouci cil ¢i stav, kterého je tteba dosdhnout, a vracime se do ptitomnosti, kde
identifikujeme zdroje a pottebné technologie k dosazeni dil¢iho cile. Zaroven jsou monito-
rovany prvky, které by dosazeni cile mohly zabranit a fesi zpisoby jejich eliminace.

[13,14]
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3.4.1 Brainstorming (burza napadii)

Metoda se pouziva na generovani co nejvice napadi na dané téma. Nejcastéjsi pou-
ziti je v managementu, podnikani, pii hledani optimdlnich postupt. Probihd ve skupiné
do dvaceti Clent piedstavujici rychlou diskuzi, fizenou podle stanovenych pravidel. Mezi
tyto pravidla miizeme zaradit napt. podobné postaveni a spole¢enska uroven expertl, pra-
telské a klidné prostredi pii diskuzi, anonymné zaznamendvat napady, jiné skupiny odbor-
nikG dle pisemného zédznamu provadi konecné formulace atd. Vyhodou této metody

je rychlost a operativnost, ktera slouzi k pteklenuti oblasti. [13,14,16]

3.4.2 Naivni extrapolace

Vychazi se z jednoduchého piedpokladu, ze vyvoj budoucnosti (vysledky) nejsou
ni¢im jinym nez rozSitenim vysledk aktudlnich udélosti. Z toho vyplyva ptedpoklad,

ze budouci stav bude totozny se stavem aktualnim.

3.4.3 Predpovéd’ na ziakladé konsensu

Jde o expertizni metodu vychézejici z ndzora ¢i zkuSenosti expertti. Tito experti
pracuji v typickych cinnostech jako je marketing, vyroba, odbyt, finance, bezpecnost

a vyuzivaji naptiklad brainstormingu ¢i brainwritingu. [13,14,16]

3.4.4 Delfsky panel

Jedna se taktéz o expertizni metodu, ktera ma ptivod v oblasti vojenstvi pfi progno-
zovani slozitych problému. Patfi mezi nejuzivangjsi kvalitativni metody. Metoda je zaloze-
na na anonymnim vice kolovém expertnim odhadu odbornikt. Princip spociva v dotazova-
ni expertli prostfednictvim dialogu nebo pisemné ankety v nékolika kolech s vice tydenni-
mi intervaly, za ucelem vyjadfeni pfedpovédi hodnot podle zvolenych kritérii. Dilezitym
faktorem je formulace dil¢ich otdzek. Odpoveédi musi byt doprovazeny podrobnou argu-

mentaci. Jeji nevyhodou je ¢asova narocnost. [13,14,16]

3.4.5 Analogie

Metoda analogie vyuziva k progndézovani systém na zakladé hledani analogie vyvo-
je prognozovaného procesu s dal$im procesem, jehoz zavrSeni jiz probéhlo v minulosti,
a které jsou podobné soucasnym — analogie historickd. Snaha o nalezeni co nejvice shod-
nych podstatnych vlastnosti a znakll. Vybér je ndhodny a nemél by se nechat ovlivnit pred-

c¢asnym nazorem. Je také vhodna v ptipadech urceni trendu, pro ktery nemame vhodnou
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metodu na zakladé vyvoje znamého trendu. Metoda analogie je vhodna v urcitych ptipa-
dech, a to v hledani analogie vyvoje progndézovaného procesu s dal$im procesem, v analo-
gii hledajici ve vyvoji technicko - ekonomického systému s vyvojem biologického systé-

mu, urceni vyvoje trendu. [13,14,16]

3.4.6 Historicka analogie

Tato metoda vychazi z myslenky obecné analogie, ale vztahuje se k udalostem
z minulosti, které se jiz udaly a jsou podobné tém soucasnym. Je pouZivana k zobeciiovani
historickych zkuSenosti, disledki a v souvislosti socialnich, ekonomickych a technickych
jevi. Jsou pouzivany dva pristupy. Kvalitativni, ktery je vyuzivan pro ziskani ndzorného
podobenstvi vyvoje a kvantitativni, ktery srovnava hodnoty charakteristik trendt historic-

kého a progndzovaného trendu. [13,14,16]

3.5 Kbvantitativni prognostické metody

Na rozdil od metod kvalitativnich jsou kvantitativni metody zaloZeny na objektivnich
informacich, ziskanych ze statistickych analyz dat z minulosti. Jedna se o praktickou apli-
kaci matematickych modell a rovnic nebo tvorbu bodovych prognéz vazanych k uréitému
okamziku v budoucnu. Metody lze rozdélit na dvé kategorie. Prvni je metoda Casovych
fad, tvofena z analyzy chronologickych sekvenci uréenych proménnych ve stanovenych
casovych intervalech pozorovani, to ale za ptedpokladu, Ze studiem hodnot z minulosti
a jejich vyvoje v Case, lze predpovidat hodnoty v budoucnosti. Druhou kategorii jsou me-
tody ekonomické ¢i pfi¢inné. Jde o deterministické metody, tudiz jsou realizovatelné jen
za predpokladu, ze vse je pfedurceno. Princip je zaloZen na predikci budoucich promén-
nych hodnot na zéklad¢ chovani jinych nezavislych proménnych. Cilem vySe zmiflovanych
metod je nalézt matematicky vzorec napiiklad mezi objemem prodejli a ptijml zdkaznikl

¢i riziky loupeze a technologiemi zabezpeceni. [13,14]

3.5.1 Metoda extrapolace — Analyza trendovych funkei

Analyza trendovych funkci se odviji od skutecnosti, Ze sledovany proces se bude
v budoucnu vyvijet stejnym smérem nebo i se stejnou intenzitou. Vyvoj daného jevu Ize
uskutecnit sestrojenim kiivky vyvoje, napt. vyvoj dle ptimky, cyklické kiivky (periodicky

se opakujici jev), parabola, exponenciala (intenzita neustale nartistad nebo klesa), logistické
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ktivky, které jsou typické pro spoleCenské jevy a odrazi se v nich fakt, ze exponencialni
rust nebo pokles probiha pouze po urcité meze. Metoda ma stanoveny postup, ktery je roz-
dé€len do ¢tyt etap. Prvni etapou je urCeni parametrti trendu, dale pak vybér dat charakteri-
zujici minuly vyvoj, posléze volba délky extrapolovaného obdobi a nakonec urceni funkce

vyjadtujici budouci trend (ktivka). [13,14,17]

3.5.2 Regresni analyza

Jedna se o statistickou metodu popisujici zavislost proménnych, ktera slouzi k pod-
pofe metody extrapolace. Za jeji pomoci odhaluje hodnotu jisté ndhodné veliciny (z&vislé)
na zaklad¢ znalosti jinych veli¢in (nezavislé¢). Korelaci je nazyvan vzajemny vztah mezi
dvéma procesy nebo veli¢inami. V ptipad¢, ze se meéni jedna z nich, méni se i druhé a nao-
pak. Korelace se vyjadiuje pomoci korelaéniho koeficientu, ktery nabyvé hodnot -1 az +1.

[13,14,17]

3.5.3 Strom vyznamnosti a morfologicka analyza

Jeji pouziti spociva v tom, ze na zacatku jsou zadany budouci potieby nebo cile
ana jejich zaklad€ jsou identifikovany okolnosti, opatieni, technologie potiebné k jejich
dosazeni. Jde o analytickou metodu, kterd ¢leni Siroké téma do stale uzSich dil¢ich podté-
mat formou stromového diagramu. Morfologicka analyza pak zahrnuje mapovani urcité
discipliny s cilem dosaZeni Sir§iho ndhledu nad existujicimi feSenimi. Morfologie popisuje

urcité tvary danych objekti. [14,17]

3.5.4 Kolo budoucnosti

Tato metoda pomahé organizovat mysleni a pokladat otazky o budoucnosti. Postu-
pem této metody je napsat nazev udalosti nebo trendu uprostied plochy papiru a k nému se
pfipisuji malé paprsky, které jsou umistény do kruhu kolem stfedu. Na konci kazdého pa-
prsku jsou napsany primarni dopady a disledky. Jde o velmi levnou techniku a je vyuzitel-
na ve slozitych situacich. Metoda nevyzaduje zadné vybaveni ani software, a tak je uZiva-

telsky pfijemna. [14,17]
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3.6 Dilci zavér prognostickych metod

V této ¢asti byly pfiblizeny prognostické metody, které se deli na kvalitativni (sub-
jektivni) a kvantitativni (objektivni). Kvalitativni metody pracuji s pravdépodobnosti
a mnohoznacnosti budouciho vyvoje. Kvantitativni metody zase s vlastnosti ¢asovych tad,
které popisuji Casto se vyskytujici situaci v redlném zivoté. Prognostické metody jsou svou
podstatou urceny k jinym ¢innostem nez analytické, hlavni podstatou je feSeni otdzek dosti
odli$nych, a to konkrétné k tvorbé scénaiti, pfedpokladii a progndz. Jednoduse to lze vy-
svetlit priklad tak, Ze naivni extrapolace se pouziva pro tvorbu scénatii potencialniho ohro-
zeni objektu, naopak je dosti nevhodna pro tvorbu postupt zajist'ujicich preventivni opat-
feni. V nasledujici tabulce je vyhodnoceni vybranych metod. Kde znaménko plus znamena

kladné hodnoceni a znaménko minus zaporné. [13,14]

Tab. 4. Vyhodnoceni prognostickych metod [18]

Tvorba scéna-
0 potencio- | Tvorba pred- | Tvorba postupl Progndzovani
nalniho ohro- | pokladl vyvoje | zajistujicich pre- krizovych stavli
Zeni objektu kriminality ventivni opatfeni | ve spolecnosti

+ + - -

+ + + +

+ - - +

+ - -

+ + +

+ - -

- - + -

- + - +

+ - - +
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II. PRAKTICKA CAST
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4 ANALYZA SOUCASNEHO PRISTUPOVEHO A
DOCHAZKOVEHO SYSTEMU

Tato teoreticka ¢ast se bude zabyvat analyzou soudobého ptistupového a dochazkové-
ho systému nami vybrané rozsahlé vyrobni spolecnosti XY. Bude zde zahrnut popis dané
spolecnosti, seznam stavajicich prvkl a metodika piistupu do arealu. Dale popis vSech pfi-
stupovych bodil do aredlu. V dané ¢asti se budeme zabyvat pouze ptistupovym systémem
ke vstupu do arealu spolecnosti. Pristupovy a dochazkovy systém je tvofen prvky a pfistu-
povym systémem Aktion, ktery je ur€eny pro fyzické zabezpeceni objekti. UmoZnuje také

nastaveni pfistupovych opravnéni do jednotlivych ¢asti objektu a evidenci pohybu osob.
Vyhodou tohoto systému je:

e modularni feSeni,

e neurcuje limit poctu — dvefi, uzivateld, drzitell karet,

e umoziuje integraci se systémy PZTS,

e umoznuje grafické vizualizace,

e funkce antipassback - eliminace prichodu vice osob na jednu kartu,

e fidici jednotky s pfipojenim na internet.

Jeho soucasti mohou byt snimacde identifikacnich karet, otisky prstti i klavesnice
pro zadani PIN kédu. Systém Aktion umozZnuje ovladani dveirnich zamk, zavor, turnikett,

automatickych dvefi.

4.1 Soucasné informace o vybrané spole¢nosti

Némi vybrana rozsahla vyrobni spole¢nost XY je mezinarodni vyrobce, zabyvajici se
vyrobou dulezitych ¢asti automobilii. Spolec¢nost se nachazi na okraji malého moravského
meésta. Nachazi se zde dobfe rozvinuté infrastruktura. Samotny areél je umistén v blizkosti
zelezni¢ni traté, u silnice 1. tfidy a malé€ho letisté. V soucasné dob¢ zaméstnava okolo 4500
zaméstnanci. Aredl se rozklada na plode 738 m?, jak je zobrazeno na obrazku &. 4. nachézi
se zde mnoho budov a vyrobnich hal. Objekt pfimo sousedi s dalSim primyslovym objek-
tem. V aredlu se nachdzi také nékolik spolecnosti a firem, které nespadaji pod nami vybra-
nou spolecnost. V objektu v soucasné dobé dochazi k velkému pohybu osob a nakladnich

vozidel, jelikoZ pravé probiha rekonstrukce a rozsifovani vyrobnich kapacit.



UTB ve Zliné, Fakulta aplikované informatiky 47

K

5]
o 101a
=2 101

3
59

163
o
159
190
101
1032 | 102
[ 100 |

O = o e A
i e = [w—l

Obr. 4. Areal vybrané spolecnosti

4.2 Vycet stavajicich pristupovych prvki

Spole¢nost ma pro vstup do aredlu osm pfistupovych bodi, na kterych vyuziva veske-

rou nize vyjmenovanou techniku.

4.2.1 Terminal TPC/E

Obr. 5. Dochazkovy termindl TPC/E [19]

Dochazkovy terminal TPC/E je moZno pouzit jako samostatnou fidici jednotku. Je pfi-
zpusoben pro snadnou montaz na zed’, dievo ¢i kovovy podklad. V terminélu je zabudovan
bezkontaktni snimac typu APR-P20/USB s dosahem 5 — 10 cm. Dotykova LCD obrazovka
ma velikosti 7¢. Vyuziva operacni systém Windows XP Embedded. Jeho stavajici rozméry

jsou 195 x 180 x 105 mm ($ x v x h) a je opatien ochranou I[P 64. [19]
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4.2.2 Multifunkéni terminal AXT-300/310

Obr. 6. Multifunkcni terminal AXT-300/310 [20]

Jedna se o multifunkéni termindl fady Aktion NEXT pro systémy evidence dochéazky,
kontroly pfistupu, evidence vyroby a stravovani s moznosti identifikace kartou Mifare.
Je vybaven rozhranim Ethernet. Lze vyuZzivat funkce on-line/off-line provozni rezim a glo-
balni antipassback. Je vybaven integrovanou 1.3 MegaPixeovou kamerou. Terminal
1ze pouzit jako samostatnou fidici jednotku. Do termindlu je integrovan bezkontaktni sni-
mac dle typu a to Unique/HS (AXT-300) nebo Mifare (AXT-310). Dotykova LCD obra-
zovka o velikosti 8. Rozméry terminalu jsou dany velikosti 262 x 230 x 96 mm (§ x v X h)

a je opatfen ochranou IP 30. [20]

4.2.3 Kontrolér MultiCon —- KMC/E/2M

Obr. 7. Kontrolér MultiCon — KMC/E/2M [21]
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Jedna se o samostatnou fidici jednotku s rozsifenou paméti, ktera je uréena pro rozsah-
aplikace. Na sekundarni linku RS485 lze ptipojit az patnact modull nebo terminali Multi-
Con. K vlastnimu kontroléru Ize pak navic pfipojit dva bezkontaktni snimace nebo dva
termindly s dotykovym displejem. KMC/E/2M s plnym poctem piipojenych modulit MMC
umoznuje ovladani az 30 dveti na sekundarni lince RS485 + 2 dvete na KMC/E/2M a na-
staveni Antipassbacku a Messengeru (vazby mezi vstupy a vystupy). Kapacita pameéti
pro udalosti zdvisi na poctu pfipojenych podiizenych modull, poctu nahranych osob
se jménem, nebo beze jména a poctu podminénych karet. Rozméry kontroléru jsou dany

velikosti 235 x 175 x 42 mm ($ x v x h) a je opatfen ochranou IP 30. [21]

4.2.4 Modul MultiCon - MMC

@

Obr. 8. Modul MultiCon — MMC [22]

Jedna se o rozsifujici I/O modul pro kontrolér KMC/E. Modul MMC nelze pouZit jako
samostatnou fidici jednotku, ale vyhradné v kombinaci s fidicim kontrolérem KMC. Zafi-
zeni je vybaveno dvojit€¢ vyvazenymi vstupy pro dveirni kontakty, tlacitka a tamper. Diky
funkci Messenger je mozné definovat vazby mezi vstupy a vystupy modula a informovat
tak o rtiznych situacich, jeZ mohou nastat (pokus o prachod, prinik, sabotaz, plnad pamét’
atd.). Dalsi z nabizenych funkci je Antipassback. V jeho ramci je mozné automaticky za-
blokovat pfistupova opravnéni osob¢, kterd porusila pravidla pro pohyb ve chranénych
prostorech. Rozméry modulu jsou dany velikosti 155 x 120 x 33 mm (8 x v x h) a je opat-

fen ochranou IP 30. [22]
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4.3 Metodika vstupu do arealu spole¢nosti

Spolecnost ma pro vstup do svého aredlu stanoveny urcité podminky, které se odvije-
ji od pouzitého piistupového systému a jsou upraveny interni smérnici. Aby byl umoznén
pfistup do aredlu, musi byt nejprve vydana identifikacni karta, kterou vyda piislusnik bez-

pecnostni divize. Tyto karty mé spole¢nost rozdélena podle druhu pouziti na:

e osobni karta zaméstnance,

e karta Kontraktor,

e kratkodoba ( Temporary) osobni karta pro zaméstnance externich spolec¢nosti,
e navstévni (Visitor) osobni karta,

e karta navstévy s vozidlem,

e karta osobniho vozidla,

e karta ndkladniho vozidla.

Kazd4 karta mé posléze nastaveno piislusna piistupova opravnéni, kterd zajistuje adminis-
trator bezpecnostni divize. Téchto opravnéni je hned nckolik a odvijeji se podle ucelu
vstupu do aredlu nebo mistem vykondvani prace. Zaméstnanec je povinen ur¢enym zpuso-
bem zaznamenat ptichod a odchod do/z aredlu vlastni identifikacni ¢ipovou kartou. Tato
karta je nepfenosna, a je zakdzano jakékoliv zaptjcovani této karty jinym osobam. Pfi pre-
ruseni pracovni doby a opusténi aredlu je kazdy zaméstnanec povinen zaznamenat na doty-
kovém terminélu ditvod piferuSeni pracovni doby (lékat, dovolend, sluzebni cesta, apod.).
Duivod preruseni pracovni doby je do systému zaznamenan az po stisku tlacitka a ptilozeni
karty. Pfichod a odchod je zaznamenan automaticky po pfilozeni identifika¢ni karty
ke ¢tecimu zafizeni (Ctecka, terminal). Tato pravidla plati také pro zaméstnance externich

firem, které maji sidlo v aredlu vybrané spolecnosti.

4.3.1 Osobni karta zaméstnance

Tato karta musi obsahovat na svém obalu tfi zakladni informace, a to osobni ¢islo
zamé&stnance, jméno a piijmeni, ndzev spoleCnosti. Karta je vydana na zaklad¢ zavedeni
osoby v persondlni databazi, resp. pozadavku persondlni divize. Zaméstnanclim je posléze

vydéavana identifikacni karta administratorem bezpecnostni divize.
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N , Zavedeni v Zaevidivani nové . e w
Pfijmuti nového -y Nova identifikaCni
N —»  personalni — karty —>
zaméstnance . . karta
databazi administratorem

Obr. 9. Postup vydani nove karty zaméstnanci

Pokud dojde ke zméné pracovniho zatazeni zaméstnance, vydava se nova Cipova
karta pouze v ptipad¢, ze dojde také ke zmeéné¢ osobniho Cisla. Pti ztraté nebo odcizeni Ci-
pové karty je drzitel karty povinen nahlasit tuto ztratu bezpec¢nostni divizi. Pokud dojde
ke ztraté, poskozeni, nebo odcizeni Cipové karty ve lhuté kratsi nez 2 roky, administrator
dochazkového systému zajisti u prislusného ucetniho stiediska, ve kterém je zaméstnanec
kmenové¢ zatazen, vyhotoveni pfijmového pokladniho dokladu. Po zaplaceni v pokladné
bude zaméstnanci vydan duplikat karty na zdklad€é piedloZeni potvrzeného piijmového
dokladu. Do doby vydani nové karty pouzije zaméstnanec kartu ,, Temporary* Na tuto kar-

tu jsou nastavena stejna pristupova prava jako na karté zaméstnance.

Ztrata nebo Nahlaseni Vystaveni
odcizeni iden. % bezpeCnostni W pfijmového !
karty divizi dokladu

Zaplaceni na Nova identifikacni
pokladné karta

Vystaveni do¢asné
"Temporary" karty

Obr. 10. Postup pri ztraté nebo odcizeni

Pti zapomenuti karty bude podobnym zpisobem vyddna ndhradni ,, Temporary*
karta. Karta se vystavuje pouze drziteli platné (neblokované) cipové karty, ktery ji
z objektivnich diivodi nemtiZze pouZit, napt. z divodu zapomenuti, ¢i predpokladané ztraty.
Platnost dané ndhradni karty je stanovena na dobu maximalné tfi dnl. Osoba vystavujici
nahradni ¢ipovou kartu je povinna ovéfit totoZnost Zadatele — firmu, osobni Eislo, stiedis-
ko, popt. pozadat o jiny doklad totoznosti (obcansky priikaz, pas). Nahradni karta kopiruje

pfistupova opravnéni pivodni karty.

Pti ukonceni pracovniho poméru jsou vSechny karty, ur¢ené k prichodim a pra-
jezdlm ptes vratnice, vraceny do bezpecnostni divize, kde administrator provede ukonceni
platnosti. Vraceni karty zapiSe pfislusny personalista do vystupniho listu. O zplisobu vra-
ceni ¢ipové karty rozhodne personalista. Vratit kartu 1ze n€kolika zpisoby, a to personalis-

tovi, do pohlcovace karet, na vratnici nebo administratorovi dochazkového systému.
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UkoncCeni - . .
. Zapis do o Ukonéeni platnosti
pfg;\gr':o i wstupniho listu ¥ Vracenikarty karty

Obr. 11. Postup vracent karty po ukonceni pracovniho poméru

4.3.2 Priuchod osob do/z arealu

Pro ptichod a odchod osob do areédlu se vyuzivaji Ctyfi pristupova mista, vratnice
01,02,03,04. U vsech pristupovych mist plati stejny postup ptichodu a odchodu odvijeji-
ci se od ptistupového a dochazkového systému. Pro vstup do arealu nejprve piedlozi osoba
¢ipovou kartu ke ¢tecce na turniketech. Obdobny zpisob je 1 pti odchodu, kdy osoby pfilo-
zi ¢ipovou kartu ke ¢te¢ce nebo termindlu. Smér prichodu je vzdy zaznamenan automatic-
ky prichodem turniketu. Ptichod ¢i odchod je pak zaznamenan az po fyzickém pruchodu
télem turniketu. Pro priichod dalsi osoby je potfeba nejprve vyckat az osoba opusti télo
turniketu. Také neni umoznéno ptedkladat ¢ipovou kartu, dokud nedojde k priichodu pted-

chézejici osoby.

. PfiloZeni karty ke Smér prichodu e , .
Pruchqd do/z N Stedce o{Vstup do tumiketu o zaznamenan b Opus.tenl téla Priichod nové
arealu X ) tumnikertu 0soby

na turniketech turniketem

Obr. 12. Postup priichodu turniketem

Pokud dojde k pteruseni pracovni doby, toto pferuSeni se musi nejprve zaznamenat
na termindlu pfi odchodu pfes vratnici. Osoba nejprve vybere symbol preruseni pracovni
doby. Tento zdznam potvrdi pfiloZenim karty k terminalu. Posléze miiZze projit turniketem
a opustit aredl firmy. Zplisobl pieruSeni pracovni doby je hned né€kolik a jsou graficky

zobrazeny na displeji termindlu. Nachazeji se tam tyto moZnosti:

e prace mimo aredl — veSkerd prace mimo aredl, ke které nebude dokladan

cestovni piikaz,
e sluzebn€ — sluzebni cesta, kterd je dokladéna cestovnim ptikazem,
e bankomat - navstéva bankomatu KB,
e dovolend — pii nastupu na dovolenou,

e navstéva pracovni — vyzvednuti pracovni navstévy, predani dokument

pred aredlem atd.,

e navstéva soukroma - nepracovni jednani na vratnici,
e ]ékal — navstéva lékare,

e nemoc — nastup na nemocenskou,
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e nahradni volno - ¢erpani ndhradniho volna,

e koufeni — pferuSeni pracovni doby z diivodu koufteni,

e oSetfovani — oSetfovani ¢lena rodiny,

e osobni prekazky — osobni piekazky na strané zaméstnance jako darcovstvi
krve, svatba atd.,

e dochédzkové informace — informace o odpracovanych hodinach, zapocte-

nych mzdovych slozkach atd.,
e Skoleni — Skoleni zaméstnancii spolecnosti,
e studium — zapocitatelné vzdélani zaméstnancem vykazované primérem,
e osobni tdaje — osobni Udaje zaméstnance typu jméno, piijmeni, osobni
¢islo.
Na terminalu se mohou objevit dvé hlaSeni ,,Jméno* a ,,Zpisob prichodu®, pokud jsou
ptidélena pfislusna prava na prichod. Déle hlaseni ,,Vstup odmitnut®, pokud nejsou piidé-

lena piislusna prava na prtichod.

PferuSeni pracowni Zaznam na Vybér divodu N PfiloZeni karty k Opusténi arealu
doby terminalu preruseni terminalu pres turniket

Obr. 13. Postup pri preruseni pracovni doby

4.3.3 Prijezd dopravnich prostiedkii do/z arealu

Pro vjezd a vyjezd dopravnich prosttedkt do arealu se vyuZzivaji Ctyfi pfistupova
mista, a to vratnice D1, D2, D3, D4. U vSech ptistupovych mist plati stejny postup piijezdu
a odjezdu, odvijejici se od pfistupového a dochazkového systému. Vjezd a vyjezd je za-
znamenan po piiloZeni karty vozidla a osoby ke ¢tecimu zatizeni. V ptipad¢, Ze je ve vozi-
dle vice cestujicich, jsou rovnéz povinni se stejnym zplisobem zaznamenat. Pokud ma
osobni karta nastavena pro soucasny vjezd i urcité vozidlo, je pfiloZzena pouze jedna karta.
V pftipad¢ prijezdu vice osob v jednom vozidle se postupuje tak, ze fidic¢ ptilozi kartu vo-
zidla a poté osobni kartu. Po akustické a svételné signalizaci ¢tecky pfilozi kartu vozidla
a osobni kartu spolujezdce. Takto jsou postupné zaevidovany vSechny osoby ve vozidle.
Ridi¢ odpovida za evidenci spolucestujicich osob ve vozidle pii viezdu a odjezdu z aredlu

spolecnosti.
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— . Jedna osoba | piilozeni osobni
PFijezd pred oCet osob ve . I
s ) t karty a karty Prajezd wratnici
vratnici vozidle .
vozidla
Vice osob
Pfilozeni osobni L o Pfilozeni karty . .
karty a karty —DAI.(UStK.:ka a §vetelna HPrvozidla a karty Evidence \§ech
) signalizace ¢teCky o osob ve vozidle
vozidla spolucestujiciho

Obr. 14. Postup prijezdu vozidla

Opravnéni pro trvaly vjezd do arealu spolecnosti je povolen vozidlim vrcholového
managementu a vozidlim zaméstnanci na zdklad€¢ vydaného povoleni a ptidélené Cipové
karty (,,Karta osobniho vozidla®“, ,,Karta ndkladniho vozidla®). Dale také vozidlim exter-
nich spolec¢nosti, které maji uzavieny smlouvy o pronajmu objektl, po vystaveni ¢ipové
karty. Také servisnim vozidlim, ktera zabezpecuji neptetrzity provoz a pravidelné sluzby
pro vyrobni spole¢nost a externi firmy se sidlem v aredlu. O schvéleni trvalého vjezdu

a nasledném vystaveni ¢ipové karty rozhoduje feditel bezpecnostni divize.

Opravnéni pro doCasny vjezd do aredlu spolecnosti je povolen vozidlim, kterd ne-
maji trvale (Temporary a navstévni karty) pfidélenou ¢ipovou kartu. Jedna se predevsim
o dovoz a vyvoz zbozi, doklddanym platnym dodacim listem. Dovozem kusovych zasilek
a vyvozem zbozi na doklady z pokladny (za hotové). Dale také vozidllim, kterd zabezpecu-
ji neodkladné tkoly pro vyrobni spole¢nost a externi firmy v aredlu spolecnosti. Rovnéz

schvalenym navstévam pii dovozu zboZi, materialu ¢i nafadi.

Kontrolovanému vjezdu nepodléhaji vozidla hasi¢ského zachranného sboru, pra-
covnikti HZSp, v ptipad¢ jejich svolani k likvidaci pozaru ¢i jiné havérie, pracovnikd od-
boru energetiky, odboru udrzeb a odboru vystavby, policie CR, sanitni vozy zdravotnické
zachranné sluzby, krajské hygienické stanice, kontrolnich organi statni spravy a samo-

spravy doprovazena zastupci spolecnosti.

Pokud dojde k poruseni dopravnich ptedpisi v aredlu spolecnosti naptiklad Spatné
parkovani zaméstnancem spolecnosti, bude dany piestupek pfedan k feSeni pfimému nad-
fizenému. V opakovaném piipad¢ bude vozidlu zakdzan vjezd do aredlu. V ptipad¢ poru-
Seni dopravnich predpist externi firmou bude vici ni uplatnéna smluvni pokuta. Pii opa-
kovaném porusovani pravidel mize byt provedena trvald blokace Cipové karty k vjezdu

do arealu.
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4.3.4 NavStévy

Navstévy, které jsou predem ocekavany, nahlasi povéteny zastupce oddéleni za-
méstnanci bezpecnostni divize v administrativni budové v ¢asovém predstihu nejpozdéji

vSak v den piijezdu. Musi byt nahlaseny tyto zékladni udaje:

e jméno a piijmeni osob,

e spolecnost,

e predpokladand délka pobytu,

e jméno a kontaktni telefon povéreného zastupce,

e zda bude vyzvednut na vratnici.

Pracovnik bezpecnostni divize zaregistruje takto nahlaSenou navstévu do navstév-
nického systému a pfipravi kartu ,,Navstéva“ pro vstup do arealu. Poté¢ bude telefonicky
vyrozuméno pracovisté, které ma byt navstiveno, a nasledné¢ bude povolen vstup pouze
s doprovodem povéteného zastupce. Pro dlouhodobé navstévy miize administrator dochaz-
kového systému bezpecnostni divize vydat na zakladé pozadavku navstivené osoby kartu

»lemporary®.

Vstup do objektil pro tuzemské a zahrani¢ni navstévy je umoznén vratnici v admi-
nistrativni budové O1 (informace), nebo D2 (vozova vratnice). K zapisu do evidence do-
chazi na zakladé ptredloZzeného dokladu (cestovni pas, OP, RP). V evidenci navstév do-
chazkového systému musi byt uvedena osoba, kterd navstévu piijima. Zaméstnanec bez-

. w1 " , o vex s
pecnostni divize pfivola navstivenou osobu a vyda kartu ,Navstéva“ Pracovni navstévy
servisniho typu, které zahrnuji dovoz a odvoz zbozi, poptipadé¢ servis ke vstupu resp. vjez-
du do aredlu vyuzije vratnici D2. Zaméstnanec bezpecnostni divize vyda kartu ,,Navstéva“

U tohoto typu navstév se nevyzaduje ptfimy doprovod.

Za navstévu se povazuji i osoby ve vozidlech mimo fidi¢e (spolucestujici), které
se neprokazi identifikacni kartou pro vstup do arealu. Tyto spolucestujici zaeviduje za-
méstnanec bezpeCnostni divize na vratnici D2 a vyda navstévni identifikacni karty.
Pti odchodu z aredlu je navstéva povinna kartu vhodit do pohlcovace karet, kdy se po vho-

zeni karty uvolni turniket k prichodu.

Vjezd a vyjezd vozidel fidict kamionové dopravy na vratnici D2 odpovida piipadu

“Navstévy“. Ridi¢ se ohlasi na vratnici zaméstnanci bezpeCnostni divize a po souhlasu
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mistra nakladky a nasledném vydéni karty vjede do aredlu. Pfi vyjezdu z aredlu odevzda

kartu vhozenim do pohlcovace.

Pfijez kamionu |- Nahla§er.1| .rldlce N Souhlas; mistra N V"ydf':lrlavka::ta _’Pnlorvemvkarty ke
na vratnici D2 nakladky Navstévy CteCce

Vhozeni karty
Vyjezd z arealu @ do pohlcovate &
karet

Pfilofeni karty ke<_ Nakladka/ «

; Vjezd do arealu
Stedce Vykladky J

Obr. 15. Postup vjezdu a vyjezdu kamionu

Externi firmy, které v aredlu spolecnosti vykonavaji servisni ¢i stavebni prace
na sjednanou dobu, ktera je delsi nez jeden tyden, jsou povinny si s dostateCnym ptedsti-

hem zazadat o vystaveni ,, Temporary* karty pro vicedenni vstup.

4.3.5 Vstup zaméstnancu externich spolec¢nosti do arealu

Zameéstnanci externich spolecnosti se sidlem mimo spolecnost, docasné¢ pracujici
v aredlu, jsou opravnéni ke vstupu na zaklad¢ identifikacni karty. Administrator dochazko-
vého systému bezpe¢nostni divize vyda ,,Temporary* kartu. Externim spole¢nostem
se sidlem v aredlu je karta pro vstup ¢i vjezd vydana na zaklad€ vyplnéné Zadosti jednate-
lem externi firmy, nebo jim povéfeném zastupcem. Platnost karty zanikd ozndmenim spo-
le¢nosti o ukonceni smlouvy nebo personalni zménou. U spolecnosti se sidlem v areédlu
tuto skute¢nost oznami jednatel, nebo povéteny zastupce spolecnosti. U spolecnosti se sid-
lem mimo aredl oznamuje skute¢nost osoba odpovédna za smlouvu. Zaméstnanci externich
firem jsou povinni pouzivat pouze vratnice vybrané vyrobni spolecnosti. Evidence doby
pfichodu a odchodu zaméstnanci externich spolecnosti je vedena identicky jako pro za-
meéstnance dané spole¢nosti. Identifikacni karta miZe byt odebrdna rozhodnutim feditele
bezpecnostni divize nebo feditele persondlni divize na zéklad€ zdvazného ¢i opakovaného

poruseni zavaznych pravidel.

4.3.6 Vstup Policie CR

Pokud je pfivolana Policie CR externi spoleénosti se sidlem v aredlu nebo zamést-
nancem spolec¢nosti, musi byt neprodlené vyrozuméni zaméstnanci bezpecnostni divize.
Zaméstnanec bezpecnostni divize vydd na zaklad¢ ptedlozeni sluZzebniho prikazu ,,Na-
vitéva“. V piipadé mimoradné udalosti vstupuji piislugnici Policie CR bez evidence

na zakladé sluzebniho pritkazu pifi doprovodu zaméstnancti bezpe¢nostni divize.
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4.4 Pristupové body

Do arealu nami vybrané spolecnosti 1ze ziskat ptistup n€kolika misty, které ma spo-
le¢nost pfimo ur¢ené¢ a muzeme je rozdélit na vstup pro osoby a vjezd pro dopravni pro-
sttedky. Na obrazku nize jsou graficky zobrazeny vsechny ptistupové body do areélu spo-
le¢nosti. Vstupy oznacené Cervenou Ol az O4 jsou urcené pro osoby. Vstupy oznacené

¢ervenou D1 az D4 jsou urcené pro dopravni prostiedky.

Obr. 16. Zobrazeni pristupovych bodii

Vratnice uréené pro vstup pro osoby

e Ol — Vratnice v administrativni budové
e 02— Bezobsluzna vratnice s 2 turnikety
e O3 - Bezobsluzna vratnice s 1 turnikety

e 04 — Bezobsluzna vratnice u D2
Vrétnice ur¢ené pro vstup pro dopravni prostiedky:

e DI — Bezobsluzna vratnice pro osobni vozidla
e D2 — Nékladni vratnice
e D3 — Pomocna nakladova vyjezdni vratnice

e D4 — Nahradni vjezd
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4.4.1 Vratnice O1

Obr. 17. Pohled na vratnici Ol

Vrétnice je umisténa v hlavni administrativni budové. SlouZi jako hlavni vchod
pro zaméstnance a navstévniky spolecnosti. Diky umisténi vné budovy je chranéna proti
veskerym venkovnim podminkdm. Jedna se o velky prostorny vstup, jak je zobrazeno
na obrazku vysSe, nachazejici se v pfedni ¢asti auly. Pro vstup do arealu slouzi ¢tyii turnike-
ty od spolecnosti Gunnebo model Speedgate FP, které jsou pro vstup dovnitt i ven. Je zde
také jedna pomocna branka. Na vSech turniketech je vyuzit modul MultiCon — MMC.
Pro vystup z aredlu na krajnim turniketu je pouzivan jest¢ multifunkéni terminal AXT-
300/310, ktery slouzi k zadani preruseni pracovni doby. Nachazi se zde i pohlcovac karet
od firmy Aktion REC/L/P/SL. Ten slouzi pro odbér navstévnich karet. Jak lze vidét
na obrazku vyse turnikety nejsou pftili§ vysoké, a proto by byly snadno ptekonatelné.
Pfed nimi se nachéazi informacni pult s pfislusniky bezpec¢nostni divize. Ti se zde pracuji
24 hodin denné. Jejich povinnostmi jsou napi. vydej kli¢t, kontrola osob, registrace na-

v§tév, ptijem balikli apod. Za urcitych podminek umoznuji také priichod brankou osobdm:

e pokud se jedna o management spolecnosti (jednatelé, feditel€),
e vyznamné navstévy,

e uchazeci o zaméstnani v doprovodu personalisty,

e exkurze v doprovodu odpovédné osoby,

e zamgéstnanci provadejici strojové ¢isténi podlahy,
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e kritkodobé opusténi aredlu, kdy je zaméstnanec bezpecnostni divize
schopen zajistit kontrolu opusténi aredlu a bezprostfedni navrat (napf.

prevzeti balikli na vratnici apod.).

Na vratnici Ol bylo s poskytnutych dat zjisténo, ze za normalniho 24 hodinového
dne je zaznamenéano okolo 5000 prichodil. Nejvytizenéjsi v zaznamenany den byl terminal
T3, s celkovymi 1834 prichody. Veskerd ostatni zjiSténa data jdou zobrazena v tabulce

nize, kde dané ¢islo znamena pocet prichodu za 24 hodin.

Tab. 5. Tabulka poctu prichodii a odchodit na O1

Terminal | Terminal | Terminal | Terminal Celkem
T1 T2 T3 T4
494 822 820 360 2496
298 669 1014 497 2478
792 1491 1834 857 -

Z poskytnutych dat bylo zji§téno, Ze nejvétsi pocet aktivaci z hlediska ¢asu se ode-
hraje mezi 5. a 6. hodinou, kdy je néco malo pod 900 aktivaci. Nasledné pak mezi 13. a 14.

hodinou a nakonec mezi 21. az 22. hodinou, coz odpovida nastupu zaméstnanct do smény.

Graf vytizeni vratnice O1
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0123456 7 8 91011121314151617181920212223
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Obr. 18. Graf vytizeni vratnice Ol
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Pro graf bylo zvoleno €asové rozmezi mezi 5:30 az 6:00 hodin, kde podle piedchoziho
grafu je nejveétsi pocet aktivaci. Na grafu nize lze vidét, Ze nejvetsi pocet aktivaci se ode-

hraje mezi 44. aZ 46. minutou, kde dochazi k nejvice priichodiim na vrétnici O1.

Aktivace v nejvytizenéjSim cas
40
35

30 ~\

s S\

20 / \
ol y4 A

Pocet aktivaci za 1 minutu
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Obr. 19. Graf aktivace v nejvytizenéjsim cas na Ol

4.4.2 Vratnice O2

Obr. 20. Pohled na vratnici O2

Vratnice se naléza na severovychodni strané aredlu. Slouzi pro pfichod a odchod
zaméstnancl spolecnosti a zaméstnancli externich firem. Jedna se o jeden z pomocnych
vstuptl, jelikoz z této strany aredlu se nachazi parkovisté pro osobni vozidla a kolarna.

Z této strany aredlu je i ptimy pfistup na vlakové a autobusové nadrazi. Jde o bezobsluznou
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vratnici, kterd je v provozu 24 hodin denn¢ a nema fyzickou ostrahu. Je tvofena kontejne-
rovou obytnou buiikou. Na jejim boku se nachdzeji dva plno-vysoké turnikety Gunnebo
Rotasec, vhodné pro venkovni pouziti, jelikoz dobfe odolavaji povétrnostnim vlivim. Tyto
plno-vysoké turnikety umoziuji ruéni priichod v obou smérech. Pro vstup do aredlu je vy-
uzit modul MultiCon — MMC a pro vystup multifunkéni terminal AXT-300/310. Nad t€mi-
to turnikety se naléza zastieSeni. Vratnice je pfimo spojena s oplocenim arealu. Diky plno-
vysokym turniketiim a navazujicimu oploceni je dobfe chranéna pted fyzickym piekona-
nim.

Na vratnici O2 bylo s poskytnutych dat zjisténo, ze za normalniho 24 hodinového
dne je zaznamenano okolo 1600 pruchodt. Ze zjisténych dat 1ze pozorovat, Ze oba turnike-

ty jsou vyuZzivany rovnomérné. Veskera ostatni zjiSténd data jdou zobrazena v tabulce niZe,

kde dané ¢islo znamena pocet priichodl za 24 hodin.

Tab. 6. Tabulka poctu prichodu a odchodii na O2

Turniket T1 | Turniket T2 | Celkem
581 211 792
176 605 781

757 816 -

S poskytnutych dat bylo také zjisténo, Ze nejvetsi pocet aktivaci z hlediska casu

se odehraje mezi 5. a 6. hodinou, kde je néco malo nad 200 aktivaci. Nasledné pak mezi
13. a 14. hodinou a 14. az 15. hodinou. Z grafu lze vysledovat, ze vratnice je pouzivana

astéji v odpolednich hodinach.
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Obr. 21. Graf vytizeni vratnice O2

Vv

Pro graf bylo zvoleno ¢asové rozmezi mezi 5:30 az 6:00 hodin, kde podle piedchoziho
grafu bylo nejvice aktivaci. V tomto ¢asovém rozmezi dochazi k nejvétSimu poctu aktivaci
mezi 33. az 51. minutou. Lze zde vidét, ze v pribéhu jedné minuty dojde v priméru

8 az 10 aktivacim.
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Obr. 22. Graf aktivace v nejvytizenéjsim cas na O2
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4.4.3 Vratnice O3

'

E'I
——
—

Obr. 23. Pohled na vratnici O3

Vratnice se naléza na jihozapadni stran¢ arealu spole¢nosti. Je umisténa v prostoru
mezi podnikovou prodejnou a vyrobni halou, ktera v soucasnosti prochazi rekonstrukci.
Vratnice slouzi pro pfichod a odchod zaméstnanch spolec¢nosti a zaméstnancli externich
firem. Jednd se o jeden z pomocnych vstuptll, jelikoz pobliz se nachédzi parkovisté
pro osobni vozidla. Jde o bezobsluznou vratnici tvofenou jednim plno-vysokym turniketem
Gunnebo Rotasec, ktery je umistén vedle stény podnikové prodejny. Vratnice je v provozu
24 hodin denn¢ a nema fyzickou ostrahu. Pro vstup do areélu je vyuZit kontrolér MultiCon
— KMC/E/2M a pro vystup terminal TPC/E. Diky umisténi mezi dv€éma objekty a zastfeSe-

ni, je vratnice chranéna proti povetrnostnim podminkédm a aktuélnimu pocasi.

Na vratnici O3 bylo s poskytnutych dat zjisténo, Ze za normalniho 24 hodinového
dne je zaznamenano okolo 1200 prichodl. Veskerd ostatni zjiSténd data jdou zobrazena

v tabulce nize, kde dané ¢islo znamena pocet priuchodi za 24 hodin.

Tab. 7. Tabulka poctu prichodii a odchodii na O3

Pfichod Odchod Celkem
598 594




UTB ve Zliné, Fakulta aplikované informatiky 64

Z poskytnutych dat bylo také zjisténo, ze nejvetsi pocet aktivaci z hlediska casu
se odehraje mezi 13. a 14. hodinou, kde je néco okolo 240 aktivaci. Nasledn¢ pak mezi
21.a 22. hodinou a posléze mezi 5. az 6. hodinou. Z grafu lze vysledovat, ze vratnice

je nejcastéji pouzivana v Casech, kdy dochéazi k vyméné pracovnich smén.
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Obr. 24. Graf vytizeni vratnice O3

vV

Pro graf bylo zvoleno ¢asové rozmezi mezi 13:30 az 14:00 hodin, kde podle pfedchoziho
grafu bylo nejvice aktivaci. V tomto ¢asovém rozmezi dochazi k nejvétSimu poctu aktivaci
mezi 33. az 43. minutou. Lze zde videt, Ze nejveétsi napor béhem jedné minuty je 7 az 8

aktivacim v kratSim ¢asovém useku.
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Obr. 25. Graf aktivace v nejvytizenéjsim cas na O3
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4.4.4 Vratnice O4

Obr. 26. Pohled na vratnici O4

Vratnice se naléza na zapadni stran¢ aredlu spolecnosti. Jedna se o nove postavenou
bezobsluznou vratnici, ktera je umisténa vedle nové ndkladové vratnici D2. SlouZzi k pfi-
chodu a odchodu zaméstnancii spolecnosti a zaméstnanci externich firem do aredlu. Stejné
jako vratnice O3 je tvotfena jednim plno-vysokym turniketem Gunnebo Rotasec. Pro vstup
do aredlu je vyuzit kontrolér MultiCon — KMC/E/2M a pro vystup multifunkéni terminal
AXT-300/310. Na stran€ vystupu z aredlu se také naléza pohlcovac karet od firmy Aktion
REC/L/P/SL. Ten slouzi pro odbér navstévnich karet. Jedn4 se o bezobsluznou vratnici,
ktera je v provozu 24 hodin denné. Vratnice je zastfeSena pomoci pfiléhajici vratnice D2,
ale je plné vystavena povétrnostnim podminkam a aktualnimu pocasi. Hlavni nevyhoda
této vratnice spoc¢iva v pfimém umisténi piijezdové cesty. Tim dochazi k nedostatenému

zabezpeceni a lze vratnici jednoduse obejit.

Na vratnici O4 bylo s poskytnutych dat zjisténo, Zze za normalniho 24 hodinového
dne je zaznamenano okolo 340 prichodii. VeSkera ostatni zjisténd data jdou zobrazena

v tabulce nize, kde dané ¢islo znamené pocet priichodl za 24 hodin.

Tab. 8. Tabulka poctu prichodii a odchodii na O4

Pfichod Odchod Celkem
181 185
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Z poskytnutych dat bylo také zjisténo, ze nejvetsi pocet aktivaci z hlediska casu
se odehraje mezi 13. a 14. hodinou, kde je néco okolo 75 aktivaci. Nasledn¢ pak mezi
5.a 6. hodinou a posléze mezi 21. az 22. hodinou. Z grafu Ize vysledovat, ze vratnice je

nejcastéji pouzivana v ¢asech, kdy dochazi k vymeéné pracovnich smén.
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Obr. 27. Graf vytizeni vratnice O4

Vvewr

O4. Pro graf bylo zvoleno ¢asové rozmezi mezi 13:30 az 14:00 hodin, kde podle piedcho-
ziho grafu bylo nejvice aktivaci. V tomto casovém rozmezi dochazi k nejvétSimu poctu
aktivaci mezi 41. az 47. minutou. Lze zde vidét, Zze béhem nejvetsiho naporu probehne

4 az 5 aktivaci v krat§Sim ¢asovém useku.
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Obr. 28 Graf aktivace v nejvytizenéjsim cas na O4
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4.4.5 Vratnice D1

Obr. 29. Pohled na vratnici D1

Vrétnice se nalézd vedle administrativni budovy spole€nosti. SlouZzi pro vjezd au-
tomobilovych vozidel, kterd maji povoleny vstup do aredlu spole¢nosti. K vyjezdu jsou
opravnéna pouze vozidla managementu. Jedna se o noveé postavenou bezobsluznou vratni-
ci, ktera je tvofena malou kontejnerovou buikou s automatickou zavorou. Pro vjezd
je vyuzit kontrolér MultiCon — KMC/E/2M a k vyjezdu terminal TPC/E. Ke vstupu se vy-
uziva identifikacni karta vozidla, kde pfi pfiloZeni ke Ctecce se otevie pfistupova brana.
Presny postup je popsan v kapitoldch vyse. Vratnice je plné vystavena povétrnostnim
podminkam a aktudlnimu pocasi. Hlavni nevyhoda této vratnice spociva v piimé navaznos-
ti na parkovisté vedle administrativni budovy. Diky této skutecnosti mize jakakoliv osoba

snadno ptfekonat automatickou zavoru a neopravnéné ziskat ptistup do arealu spolecnosti.

4.4.6 Vratnice D2

Obr. 30. Pohled na vratnici D2
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Vratnice se naléza na zapadni stran¢ aredlu spolecnosti. Jedna se o nove postavenou
vratnici, ktera slouzi pro vjezd a vyjezd osobnich automobild a nakladnich vozidel, které
provadéji nakladku nebo vykladku zbozi, servis apod. Objekt nové vratnice je tvoien
ze dvou Casti, a to zastieSenim a velkym obytnym kontejnerem. Ten je postaveny na beto-
nové plose. Budova slouzi pro bezpe¢nostni personal, ktery vydava navstévni karty a kon-
troluje vjezd a vyjezd vozidel do aredlu. Vratnice je v provozu 24 hodin denné. Provadi
se zde také evidence nové¢ piijetych kamiont a registrace do ptistupového a dochazkového
systému. Objekt ma dva pfistupové body. Jeden slouzi pro vjezd a druhy pro vyjezd.
Na obou stranach se naléza automatickd zavora modul MultiCon — MMC a Multifunk¢ni
terminal AXT-300/310. U vyjezdové brany je postaven také pohlcovac karet, ktery uvoliu-
je zavoru umoznujici vyjezd. Pfesny postup je popsan v kapitolach vySe. I diky zastieSeni

je vratnice plné vystavena povétrnostnim podminkdm a aktudlnimu pocasi.

4.4.7 Vratnice D3

Vrétnice se naléza na zapadni stran¢ arealu spolecnosti v blizkosti budovy pro na-
kladani hotovych vyrobkl. Slouzi pouze jako pomocny vyjezd pro nakladni automobily.
Vrétnice je v provozu pouze po omezenou ¢asovou dobu a to od 7 do 15 hodin. Na vratnici
je také fyzicka ostraha, ktera kontroluje spravny vyjezd nakladnich kamiont. Vratnice
je tvofena jednou obytnou kontejnerovou bunikou, ktera slouZzi pro ptisluSniky bezpecnost-
ni divize. Pro vyjezd je pouZit kontrolér MultiCon — KMC/E/2M a terminal TPC/E.
Ty jsou umistény ve venkovnim stojanu od firmy Aktion model ST 220. Ve stojanu se na-
1éz4 také pohlcovac karet REC/ST. VSe je zobrazeno na obrazku nize. Dale je zde pouzita
automatickd zavora. Hlavni nevyhoda této vratnice spo¢iva v tom, ze pohlcovac karet
je pftilis nizko, diky cemuz nemuze fidi¢ kamionu snadno vhodit kartu dovniti. Proto je zde
zapotiebi pomoc ptisluSnika bezpecnostni divize, ktery od fidice pfevezme kartu a vhodi

do pohlcovace.
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Obr. 31. Pohlcovac karet na vratnici D3

4.4.8 Pomocny vjezd D4

Obr. 32. Pohled na pomocny vjezd

Jedna se o pomocny vjezd, ktery se naléza v severni ¢asti arealu spolecnosti. Je ur¢eny
pouze pro vjezd vozidel, pokud neni umoznén vjezd na vratnici D2. Jeho vyuziti je velmi
malé. Jak Ize vidét na obrazku je tvoten dvoukiidlou Zeleznou branou, ktera je pfimo napo-
jena na oploceni arealu. Pro kontrolu vjezdu do arealu je pouzit kontrolér MultiCon —

KMC/E/2M.
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4.5 Dilci zavér

Nami vybrana vyrobni spolecnost je svétovy vyrobce komponentli pro automobily.
Spole¢nost zaméstnava nékolik tisic osob. Areal spolecnosti je velmi rozsahly.
V samotném arealu nesidli jenom uvedena spolecnost, ale také nékolik externich firem.
Ptistupovy a dochazkovy systém vybrané rozsahlé vyrobni spolecnosti je zaloZzen na tech-
nologii RFID. Pro ziskani pfistupu do arealu spolecnosti je potfeba nejprve ziskat identifi-
kacni kartu. Téchto karet méa firma hned nckolik a jsou rozdé€leny podle zplisobu vstupu
do spole¢nosti (zaméstnaneckd, docCasna, navstévni atd.). Tyto karty lze ziskat bud
v kancelafi bezpecnostni divize umisténé v administrativni budové, nebo na vratnici D2.
Do aredlu spolecnosti 1ze ziskat ptistup nékolika misty, které mizeme rozdélit na vstup
pro osoby a vjezd pro dopravni prostiedky. Téchto pfistupovych mist je celkem osm a na-

chézeji se na vSech stranéch areélu.

Pti analyze ptistupového a dochdzkového systému byly zjistény nasledujici skutecnos-
ti, které nds nadale budou ovlivilovat. Do aredlu spolecnosti kazdy den vstupuje nékolik
tisic osob. Jedna se pfedevSim o zaméstnance spolecnosti a externich firem. Ale také vstu-
puje mnoho osob, které aredl pouze navstévuji. Pfistupovy systém diky tomu musi byt
rychly na identifikaci osob a uZivatelsky ptivétivy. Do areédlu lze vstoupit n¢kolika vratni-
cemi, které umoznuji jak vstup osob, tak motorovych vozidel. Pfevazna ¢ast vratnic se na-
1éz4 ve venkovnich prostorech, a proto pfi vybéru novych metod ptistupového a dochazko-
vého systému musi byt tyto metody schopny procovat i ve venkovnich prostorach, kde

budou ovlivitovany pfirodnimi podminkami.
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5 STUDIE NOVYCH METOD PRISTUPOVYCH A
DOCHAZKOVYCH SYSTEMU PRO PODMINKY ROZSAHLE
VYROBNI SPOLECNOSTI

V nasledujici kapitole se zaméfime na nékolik metod ptistupovych a dochazkovych
systému, které by byly mozné uplatnit pro vybranou vyrobni spole¢nost. Pfi této studii
je potfeba zohlednit nékteré skutecnosti, které nas budou nadéale ovliviiovat. Aby bylo
mozné tyto metody vyuzit ve vybrané vyrobni spolecnosti, musi byt splnény nékteré pod-
minky. Pouzitd metoda musi byt dostateéné jednoduchd a uzivatelsky ptivétiva. To zname-
na, ze pouzitd metoda by neméla osoby nijak zasadné ovliviiovat a zpomalovat v priichodu
turniketem nebo branou. Z technického hlediska by pouzitd metoda méla mit co mozna
nejrychlejsi cas verifikace, aby nedochdzelo k tvotfeni fad u turniketl v nejvytizenéjSich
Casech. Déle je dulezité, aby mohla spolehlivé pracovat ve venkovnich podminkach.
Ovlivilovat navrh bude i to, na kterou z vratnic bude mozné danou metodu pouzit. Zda
je schopna verifikovat pouze osoby nebo je také diky ni umoznén vstup i dopravnim pro-

stredkum.

5.1 Evaluaé¢ni metodika pro rozsahlou vyrobni spole¢nost

Abychom mohly co nejvhodnéji zhodnotit jednotlivé metody, které by bylo mozno
uplatnit v dané rozsahlé vyrobni spolecnosti, musi byt stanovena zékladni kritéria pro je-
jich zhodnoceni. Tato kritéria jsou odvozena od zakladniho charakteru spolecnosti
a od vlastnosti jednotlivych metod. Diky témto kritériim pak mizeme snadnéji rozhodnout,
na kterou z jednotlivych vratnic je bude nejvhodnéjsi uplatnit. Na zéklad¢ téchto skutec-
nosti jsou déleny na tfi zékladni kritéria, a to funkéni kritérium, technologické kritérium
a ekonomické kritérium. Tato zakladni kritéria se dale vétvi na jednotlivé vlastnosti, které
by mély jednotlivé metody spliiovat, aby bylo mozné jejich uplatnéni v podminkéach

pro rozséhlou vyrobni spole¢nost.
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Obr. 33. Funkcni kritérium

Jako prvni je zvoleno funkéni kritérium, u kterého nas bude zajimat téchto Sest jednot-

livych vlastnosti, a to:

e uzivatelskd ptivétivost — zda nova metoda bude kladné pfijata jak zamé&stnanci spo-

le¢nosti, tak osobami vstupujicimi do aredlu spolecnosti. Jestli bude akceptovatelna
a jeji pouzivani pro n€ nebude jakkoliv nevhodné;

e jednoduchost ovladdéni — aby za pouziti dané metody neprobihaly Zadné sloZité ope-

race pro pruchod turniketem, které by zpomalovaly vstup do areélu;
e osoby — jestli dana metoda bude uplatnitelna pro vstup osob na vratnicich 01,02,
U3,04.;

e dopravni prostfedky - jestli dand metoda bude uplatnitelnd pro vjezd dopravnich

prostiedkll na vratnicich D1, D2, D3, D4. A zda diky ni ptijde jednodusSe zaevido-

vat i dopravni vozidlo;

e dlouhodoby vstup - zda danou metodu bude vhodné pouzit pro zaméstnance vybra-
né spole¢nosti, ale tak zaméstnance externich spole¢nosti;

e kratkodoby vstup - zde nds bude zajimat, zda danou metodu bude vhodné pouzit

pro osoby, které navstévuji aredl spolec¢nosti kratkodobé (fidi¢i kamiontl, servisni

sluzby apod.);
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—» Rychlost verifikace

——» Venkowni pouziti
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Obr. 34. Technologické kritérium

Jako druhé je zvoleno technologické kritérium. U tohoto nés bude zajimat Sest jednot-

livych vlastnosti, a to:

rychlost verifikace — zda nova metoda bude dostate¢né rychlé na verifikaci, aby po-

sléze nedochazelo ke zbyte¢nému zpomaleni priichodu terminalem na vrétnicich,

venkovni pouZiti - zda dand metoda bude uplatnitelnd ve venkovnich podminkach

a nebude pfili§ ovlivnéna rozmary pocasi (dést, slunecni svit apod.),

vnitini pouZiti - zda dand metoda bude uplatnitelnd v interiéru, a to hlavné na vrat-
nici Ol,

hygiena — zda pouziti dané metody nebude mit negativni vliv na zdravi dané osoby
pii jejim pouzivani (pfenos nemoci),

bezpecnost — zda danou metodu neplijde snadno oklamat a ziskat tak nepovoleny
ptistup do aredlu (napt. pad€lani otisk prstit),

spolehlivost - zda dand metoda dokaZe spolehlivé pracovat i kdyZz dojde napf.

k poranéni rukou.
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—» Cena
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Obr. 35. Ekonomické kritérium

Jako posledni je zvoleno ekonomické kritérium, u kterého nas budou zajimat dvé za-

kladni vlastnosti, a to:

e cena — zde se jednd o primérnou cenu jednotlivych snimaci, které se nalézaji na tr-
hu,
e zlepSeni - zda dana metoda pfinasi néjaké vyhody, zjednoduseni a zlepSeni oproti

stdvajicimu pfistupovému a dochazkovému systému.

5.2 Zpracovani osobnich udaji

Pted zapocetim vybéru metod je potieba si uvédomit, Ze pii pouziti biometrické
identifikace jsou zpracované osobni udaje povazovany za udaje citlivé. To znamena,
ze jejich ochrané je vénovana zvySend pozornost, coz se projevuje v urcitych zpiisnénych
pozadavcich, které stanovuje zédkon ¢. 101/2000 Sb., o ochran¢ osobnich idajii a 0 zméné
nékterych zdkoni. Zamér zaméstnavatele na trvalé ukladani biometrickych udajl, napfi-
klad samotnych skent ¢i snimk, otiskd prsti, je mozné jen za podminek stanovenych § 9
zakona o ochrané osobnich udaji, tedy bud’ s vyslovnym souhlasem subjektu udajt podle §
9 pism. a), nebo bez tohoto souhlasu, za podminek dale timto ustanovenim stanovenych.
Soucasné¢ musi byt dodrzeny vSechny ostatni povinnosti spravce podle zakona o ochrané
osobnich dajli, zejména uvedenych v § 10. Je potieba zdlraznit, Ze biometrika zalozena
na zpracovani citlivych udajii v centralni databdzi by méla byt v pracovnépravnich vztazich
vyuzita jen ve vyjimecnych situacich. Déle si je potfeba uvédomit povinnost zaméstnavate-
le podle § 316 zakoniku prace, ktery se tykéd zdkazu otevieného i skrytého sledovani za-
méstnance. Toho by zaméstnavatel mohl doséhnout, pokud by pro kontrolu dochazky pfi-
pustny systém biometrické autentizace vyuzival pro kontrolu pohybu zaméstnance na pra-
covisti nad ramec evidence pfitomnosti zaméestnance na pracovisti podle § 96 odst. 1 pism.

a) zakoniku prace. [23]
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W

Tyto podminky pro zpracovani osobnich udaji dané zdkonem ¢. 101/2000 Sb.,
o ochrané osobnich udaji a o zméné nekterych, bude brzy nahrazen obecnym nafizenim
EU 2016/679 o ochran¢ osobnich udajii (General Data Protection Regulation — GDPR).
Toto nafizeni vstoupi v platnost 25. kvétna 2018. Nafizeni upravuje prava a povinnosti
fyzickych osob, jejichz osobni udaje jsou zpracovavany, a subjektl, které udaje zpracova-
vaji nebo za jejich zpracovani odpovidaji. Podle nafizeni prava fyzickych osob posiluji
a subjekty, které jejich osobni udaje zpracovavaji, budou muset vynalozit veskerou odbor-
nou péci na eliminaci rizik spojenych se zneuzitim, neopravnénym piistupem nebo neo-
pravnénym zvetejnénim osobnich udaji. Fyzické osoby ziskavaji pravo byt tzv. zapomenu-
ty, a to v pfipadé, ze zpracovavané udaje uz nejsou potiebné pro ucely, pro které byly
shromazdény, nebo pokud sdm obcan odvolal sviij souhlas se zpracovanim svych osobnich
udajii. Pro spravce a zpracovatele osobnich udaji jsou stanoveny podminky, kdy budou
muset piijmout takova technicka a organizacni opatieni, aby zajistili a byli schopni dolozit,
ze zpracovani je provadéno v souladu s nafizenim. Bude potieba vést detailni zdznamy
o zpracovani udajli. Podniky, které zpracovavaji ve velkém rozsahu citlivé udaje nebo pro-
vadéji rozsahlé pravidelné a systematické monitorovani subjekti tidaji, budou muset na-

jmout nového pracovnika, tzv. povéfence pro ochranu osobnich udaji. [24]

5.3 Snimace otisku prsti

Technologie zaloZena na rozpoznavani otiskil prstu je viibec nejzndméjsi a nejpouzi-
vanéjs$i metodou. Princip spoc¢iva v tom, Ze snima¢ snima obrazce papilarnich linii, které
obsahuji tzv. markanty. Markanty jsou oznaCovany jakékoliv zmény v papilarnich liniich.
Unikatnost kazdého otisku prstu je dana riznym poctem markantd, jejich umisténim a je-
jich vzajemnou kombinaci. Aby bylo vyhodnoceno, jestli jsou otisky stejné, je potieba

nalézt nékolik podobnych markantt. [25]

Vyhody:

e §iroka nabidka snimacu,
e nizka cena,

e cnergeticky malo naro¢né, malé rozméry — moznost mobilniho pouziti. [25]
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Nevyhody:

e bez kontroly zivosti lehce oklamatelné,

e otisk Ize snadno ziskat bez védomi uzivatele,

e problém pii snimani prstu s koznimi chorobami. [25]
5.3.1 Parametry snimaci

¢ RozliSeni

Byvé oznacovana jako pocet jednotek DPI (bodd na palec). Minimalni rozliSeni v roz-
mezi 250-300 DPI. Pfi pouziti menSich rozliSeni se moznost extrakce informaci z otis-

kt snizuje. Obvykle skenery pouzivaji rozliseni 500 DPI. [26]
e Oblast

Jedna se o velikost snimané oblasti. Cim vé&tsi je tato oblast, tim vice informaci je moz-

né zachytit a ptipadny otisk je 1épe zfetelny. [26]
e Pocet pixeli

Pocet pixell Ize snadno odvodit z tohoto vzorce: R*v x R*s, kde v(vyska) x §(sirka):

pocet pixelu a R je rozliSeni skeneru v DPI. [26]
e Dynamicky rozsah

Dynamicky rozsah urcuje pocet biti, které jsou nutné pro zakédovani hodnoty intenzity

kazdého pixelu. Nejcastéjsi dynamicky rozsah je 8biti. [26]
e Geometricka presnost

Je obvykle ur¢ena maximalnim geometrickym zakiivenim, které zplisobuje snimaci za-

fizeni. Toto zakt¥iveni se udava v procentech s ohledem na osu x a osu y. [26]
e Kbvalita obrazu
Tato charakteristika bere do uvahy véci jako: zda je prst vlhky ¢i suchy, zda jsou
na prsté néjaké jizvy a dalsi faktory. [26]
5.3.2 Optoelektronické biometrické snimace

Optoelektronické biometrické snimace jsou diky svym vyhoddm a vlastnostem

vhodné piedev§im pro algoritmy rozpozndni zalozené na markantech. Princip ¢innosti
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je zalozZeny na rozdilném odrazu svétla. Opticky snimac¢ zachycuje digitalni zobrazeni otis-
ku pomoci viditelného svétla. Obraz otisku se pfenese na maticovy CCD detektor, je na-
sledn¢ digitalizovén a dale ptredan pro zpracovani. Pod vrstvou, kam se piiklada prst (doty-
kovy povrch), je vrstva fosforu, ktera osvétluje celou plochu prstu. Odrazené svétlo
od povrchu prstu prochazi luminoforni vrstvou k CCD maticovému detektoru, a tam

se vytvorii obraz otisku. [27]

Vyhody — vysoka kvalita, odolnost proti statickym vybojim a minimalni vliv okolniho

prostiedi. [27]

Nevyhody — znecisténi nebo poskozeni prstu mize zplsobit Spatné vykresleni prstu. Déle
pak otisk, ktery se aktudlné vytvari, mize pii snimani zachytit predchozi stopu otisku. Cel-
kove maji optoelektronickd zatizeni vEtsi rozméry, coz je limitujicim faktorem pro imple-

mentaci do malych a pfenosnych zatizeni. [27]

5.3.3 Kapacitni biometrické snimace

ZaloZeny na principu vyuZiti rozdilu kapacity mezi deskou snimace a povrchem
prstu. Snima¢ ptedstavuje jednu desku kapacitoru a druhou desku interpretuji jednotliva
mista na prstu. Otisk se tak z pixeld ziskava v digitalni form¢. Pro nacteni obrazu se prst
priklada na citlivou plochu osazenou velkym mnozstvim elektrod. Ty ptfevedou kapacitné
otisk prstu na digitalni obraz, ktery se dal zpracovava. Papilarni linie jsou k podlozce vice

prilehlé neZ mezery mezi nimi, takZze maji vyss$i kapacitni odpor. [27]
Vyhody — maly rozmér, jednoduchy princip funkénosti, vysoka kvalita. [27]

Nevyhody — doba Zivotnosti je kratka (dochéazi ke zniceni snimace vlivem statické elektti-

ny), snimace je vétSinou nutné ménit v rozmezi 3 let. [27]

5.3.4 Teplotni biometrické snimace

Teplotni snimace obsahuji maly citlivy ¢ip (pyrodetektor). Pyrodetektor snimé roz-
dil teplot mezi jednotlivymi papilarnimi liniemi a prostoru mezi nimi. Pro ziskani obrazu
otisku prstu je nutné piejizdét prstem pres citlivou plochu. Na vystupu je ziskén obraz otis-
ku ve form¢ digitalnich past. Digitalni pasy se nasledné¢ sklddaji do vysledného obrazu

otisku. [24]

Nevyhody — nizka kvalita, problémy s algoritmy pro zpracovani markant. Vzhledem

ke snimani otiskli pouze pohybem prstu muze byt po né¢kolika sejmutich pokazdé sejmuta
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jina ¢ast prstu. Tim padem je obtizné vytvofit databazi otiskil. Spatna kvalita obrazu otisku

dale ¢ini tento snima¢ nevhodnym pro pouZiti v ptistupovych systémech. [27]

5.3.5 Elektroluminiscenéni biometrické snimace

Princip Cinnosti je zaloZeny na vyuziti specialni vrstvy, ktera reaguje na tlak zptso-
beny luminiscen¢nim efektem. Dulezité z hlediska funkénosti je svétlo — eliminujici vrstva,
ktera filtruje svétlo z mist, kde na ni tla¢i papilarni linie. Zpracovani je zajisténo pomoci

fotodiod, vystup je v digitalni podobé&. [27]

Vyhody — terminaly maji miniaturni rozméry a nabizeji velmi dobry pomér poskytovaného
rozliSeni k prodejni cené. Termindly dovedou &ist pii srovnatelné kvalité i extrémné suché

otisky. [27]

Nevyhody — jsou dany konstrukénim feSenim: mens$i odolnost proti mechanickému posko-

zeni, nachylnost proti zne€isténi prachem ¢i vodou. [27]

5.3.6 Radiofrekven¢ni biometrické snimace

Princip ¢innosti spoc¢iva v pfipojeni generatoru stfidavého signdlu na 2 rovnobézné
desky (jedna deska je plocha snimace a druhé plocha otisku prstu). Jelikoz je vinova délka
mnohem vétsi nez délka desek, vyskytuje se pouze slozka elektrického pole bez pole mag-
netického. Pokud tedy jedna z desek bude nas otisk prstu, tvar pole se zméni a bude kopi-
rovat tvar papilarnich linii. Vodivé prostfedi mezi prstem a plochou je docileno pomoci
vodive plochy kolem kaZzdého snimace, a proto 1 suché prsty nejsou problémem, jelikozZ se
pracuje s Zivou tkani tésn€é pod povrchem pokozky. Zvinénim pole, které je zplisobené
pfiloZenym otiskem prstu, dopadd na senzory signal s rozdilnou velikosti signalu. Vybézky
maji vetsi signdl a tzv. Gdoli nizsi signal. Kapacitni senzory tak méti rozdilnou permitivitu
mezi vybézky a udolimi. [27]

Vyhody — technologie je odolna vii¢i necistotdm. Technologie trueprint je pfizplsobiva
stavu kize (vysusend pokozka, ¢astecné poskozena kize), potizuje nékolik snimkt, které
jsou postupné optimalizovany az do doby bud’ ptfesného pfijeti, nebo odmitnuti snimk.

[27]

5.3.7 Multispektralni biometrické snimace

Multispektralni zobrazovaci technologie je schopna snimat a zpracovat vlastnosti

prstu i pod povrchem klze. Senzor se skladad ze dvou hlavnich casti, kterymi jsou zdroj
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svétla a zobrazovaci systém. Tyto systémy vyuzivaji vice osvétlovacich soustav o rozdil-
nych vinovych délkéch. Svétlo projde pod povrch klize a senzor umozni shromazdit vice
identifikac¢nich Udaji z prstu. Multispektralni technologie muze spolehlivé fungovat
za extrémnich podminek okolniho prosttedi (stfikajici a tekouci voda, vliv okolniho svétla,
apod.). U nevyraznych otiskii nebo pii slabém stisknuti je schopna tento obraz z otisku
dotvofit, a tudiz zabranit odmitnuti identifikace. Multispektralni technologie zalozena
na spektralni analyze obrazu pouziva vice vinovych délek svétla k identifikaci otisku. Ty
snimaji biometrické udaje 1 pod povrchem klize a tim zabraiuji neopravnéné osobé s fales-

nym otiskem spravné identifikaci pod jinym uzivatelskym uctem. [27]

5.3.8 IEVO Ultimate

Z vyse uvedenych technologii snimani otiskli prstii se nejlépe hodi pro podminky
vybrané spolecnosti multispektralni biometricky snimac otiskil prstli iEvo Ultimate. Jedna
se o snima¢ s vysokou UspéSnosti snimani i u problematickych prstd. Je také vhodny

pro venkovni pouziti s vysokou odolnosti vi¢i vnéjsim vlivim. [28]

Obr. 36. Ctecka otiskii prstit iEvo Ultimate [28]
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Tab. 9. Technické parametry IEVO Ultimate [28]

Parametr Popis
Technologie snimace opticka multispektralni
Zptisob ovéreni identity identifikace (1:N)
Kapacita paméti vzorii 8.000
Pripojeni k PC Ethernet
Software pro spravu iEvo SW (v dodavce Ctecky)
Napajeci napéti 12 Vss
Odbér 600 mA
Vystup Wiegand (nastav. délka)
Rychlost identifikace < 0.7 sec
Pracovni teplota -20 - 70 °C
Pouziti v exteriéru Ano (IP 65)
Rozméry 137 x 76 x 91 mm
(vxsxh)
volitelny rezim aktivace piezo tlacitkem; vysoka Uspésnost identifika-
Dalsi funkce ce i u nekvalitnich otiskd; oddélena vyhodnocovaci jednotka od sni-
maci hlavy

5.3.9 Zhodnoceni vyuziti ve vyrobni spole¢nosti

Vyuziti snimace otiskil prsti pro pfistupovy a dochazkovy systém v podminkéch
vybrané vyrobni spolecnosti je uplatnitelny na urcitych mistech a pouze za urcitych pod-
minek. Jedna se o jednu z nejcastéji vyuzivanych biometrickych identifikaci. Jeji aplikace
do vyrobni spolecnosti by ale mohla zplisobit problém. Dulezitou otdzkou zUstava,
zda bude pfijata vSemi osobami, které chtéji vstoupit do aredlu spolecnosti. Sniméni otiskl
prsti je uZivatelsky velmi privétivé a jednoduché. Staci pouze pfilozit prst na snimac. Mo-
derni snimace maji rychlost identifikace < 1 sekunda. Proto by plynulost prichodu pies
turnikety neméla znamenat zadny problém. Vyuziti ve vyrobni spole¢nosti z hlediska evi-
dence osob ma znac¢ny problém. Do arealu spolecnosti vstupuji nejen samotni zaméstnanci,
ale 1 zaméstnanci externich firem umisténych v aredlu spolecnosti. Déale také osoby, které
se v aredlu zdrzuji jen docasné, jako fidi¢i kamionil, navstévnici spolecnosti, servisni firmy
a dovozci zbozi, apod. Pro tyto osoby musi byt ud€leno ptistupové pravo. Diky vyuziti
identifikace pomoci otiskl prstl jsou vSem osobam sejmuty tzv. citlivé osobni udaje. Pod-
minky pro uchovavani téchto udaji jsou uvedeny v zdkoné ¢. 101/2000 Sb., o ochrané
byt dan pisemny souhlas. Diky této skute¢nosti je mozné tuto metodu zavést pro vstup za-
meéstnanct, ktefi vstupuji do aredlu dlouhodobé. Je ale zna¢né nepraktické pro osoby, které
vstupuji kratkodob¢. Zistava také otazkou, zda vSechny osoby daji souhlas k vyuziti citli-

vych udaji pro vstup do aredlu.
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Pokud chceme vyuzit vstup do aredlu pomoci otiskl prstl, z technologického hle-
diska je pro dané¢ podminky nejlépe pouzitelny multispektralni snimac¢. VéEtSina vstupt
se nachazi mimo interiér, jsou tedy Casto vystaveny nepfiznivym piirodnim podminkam.
Jsou vhodné také z diivodu, protoze se jedna o vyrobni spolecnost, takze se da predpokla-
dat, ze ruce osob mohou byt znecisténé nebo jakkoliv poskozené. VSechny tyto neduhy
dokéze multispektralni snima¢ ptekonat. Diky pouziti vice vinovych délek svétla k verifi-
kaci otisku, které snimaji i pod povrchem kiize, zabraniuje multispektralni snimac¢ vytvoreni
faleSného otisku a tim zabrani vstupu neopravnéné osoby do areédlu. Jelikoz dochazi k pfi-

mému kontaktu se snimac¢em, mize zde nastat problém s nechténym pfenosem nemoci.

Z hlediska pouziti na jednotlivych vratnicich, se nejlépe tato metoda hodi na vratni-
ce umoziujici vstup osob. Jedna se o vratnice O1, 02, O3, O4. Nejlépe se tato metoda hodi
pro vratnici Ol. Na této vratnici je nejvetsi pocet pruchodl osob do a z arealu. Nastésti
technologie je dostate¢né rychla, aby zvladala rychlou verifikaci, i kdyz v danou dobu pro-
chazi vratnici vétsi pocet osob. To mize nastat v dobé, kdy zacinaji a kon¢i pracovni smé-
ny. Vratnice se naléza uvniti budovy, a tak neni vystavena pfirodnim podminkdm. Chyb-
nou verifikaci by mohly zpusobit zne€isténé ruce. Na vratnicich O2, O3, O4 je pouZiti této
metody také vhodné. Tyto vratnice nejsou tak zatizeny pruchodem osob jako vratnice Ol.
Jejich hlavni nevyhodou ale je, zZe se nalézaji ve venkovnich prostorach a mize tak dojit
k chybné verifikaci pti snimani otiski prstd, z divodu nestalych ptirodnich podminek (slu-
necni svit, prudky dést’, velky zima apod.). Vyuziti na vratnicich D1, D2, D3, D4 je dost
nepraktické jelikoZ slouzi pro vjezd a vyjezd dopravnich prostfedkli. Pro povoleni vjezdu
nebo vyjezdu by byl zaregistrovan pouze fidi¢ a nikoliv auto nebo kamion. Dale by nasta-
val problém pfi registraci vice osob, které se mohou nalézat napf. v automobilu. Na téchto
vratnicich by mohla tato metoda fungovat pouze jako dopln€k ke stavajicimu piistupové-

mu systému.

Vyhodou vyuziti této metody ptistupu pro vyrobni spolecnost je, Ze odpada nutnost
pofizovani a vyuzivani ¢ipovych karet. Tim dojde ke znacnému zjednoduseni pro postup
pfistupu do aredlu. Odpada nutnost mit n¢kolik rtiznych ¢ipovych karet na rizné varianty
pfistupu (navstévni, osobni, kratkodoba). Dochéazi také ke znacnému administrativnimu
zjednoduseni, jelikoZz odpada potieba fesit problémy spojené se ztratou, odcizenim nebo

zapomenutim karty.

Dalsi vyhodou pouziti snimact otiskll prstu je cena. Ta se pohybuje v cenové relaci

od 3 000 do 18 000 K¢. Diky tomu by pofizovaci ndklady nemusely byt tak velké.
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Tab. 10. Pouziti otiskit prstii na jednotlivych vratnicich

0102|0304 |D1|D2|D3|D4

% & % *

5.4 Snimace geometrie ruky

Technologie je zalozend na principu kombinace délky, Sitky a hloubky, méfené
na vSech péti prstech jedné ruky. Jejich tvar a tedy i rozméry jsou jedinecné a je mozné
na nich zalozit relevantné ptesnou verifikaci osob. Je to dano i tim, Ze identifikacni charak-
teristiky ruky se od dospélosti neméni. Pfipadné zmény jsou zplsobené bud zménou
hloubky prsti a dlané jako takové, nebo nékterymi nemocemi, popiipad€ Urazy. Skenery
ignoruji délku nehtt, které se v ¢ase velmi rychle méni a dynamicky ovliviiuji métené cha-

rakteristiky.

Postup je takovy, Ze nejprve uzivatel klade ruku na vodorovnou plochu skeneru,
ktera je opatfena specidlnimi fixacnimi koliky, které slouzi k tomu, aby pfi kazdém snima-
ni byla poloha ruky co nejvice stejna. Pro osviceni se pouZzivaji infracervené LED diody.
Soustava zrcadel umoziiuje odraz obrazu do snimaci kamery a zaroven podstatné snizuje
rozméry a hmotnost celého zafizeni. Soucasné skenery snimaji geometrické charakteristiky
v desitkach, nékdy 1 ve stovkach bodii béhem jediné sekundy. Aby byl odraZeny obraz jas-
ny a kontrastni, snimaci deska je vytvofena z leSténého materidlu, ktery ma velkou optic-
kou odrazivost. Snimani se provadi za pomoci CCD (Charged Coupled Devices) digitalni
kamery s pfiblizné 32 000 pixely. Skener snima pouze siluetu dlan€. To znamena, Ze otisky

prsti nebo dlané, tetovani, jizvy ani barva pokozky neni brana v tvahu. Snimani je ¢erno-
bilé. [29]
Vyhody:
e uzivatelsky i technologicky velmi jednoducha a rychla,
e odolna viici Spinavym rukam,

e velmi mald velikost referen¢ni Sablony (9 bytt),

uzivatelsky mnohem pfijatelnéjsi nez jiné biometrické technologie. [29]
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Nevyhody:

e pfesnost je pomérné nizka,

e nachylna k vytvoreni umélé kopie tvaru dlané a prsti,
e citlivy na poranéni ¢i fyzické zmény ruky,

e rozméry skeneru jsou dany rozmeéry lidské ruky,

e pouziti pouze v interiéru. [29]

5.4.1 HandKey II

Jednd se o zafizeni firmy IR Recognition Systems, vyuZivajici technologii rozpo-
znavani geometrie ruky. Toto zafizeni je jedno z nejprodavanéjsich na trhu, a proto by bylo
mozné jej vyuzit v nasi vyrobni spolecnosti. Jde o autonomni zatizeni pro kontrolu vstupu
a evidenci dochéazky, vhodné zejména do tézSich podminek a provozi. Navrzeno je
pro dosazeni maximalniho stupné spolehlivosti. Predstavuje kompletni systém, schopny
fungovani bez jakéhokoliv dal§iho zafizeni. Je mozné ho nasadit jak v malych aplikacich,
napiiklad k zabezpeceni jednych dveti do vypocetniho stiediska, tak 1 ve velkych aplika-

cich se stovkami navzajem propojenych snimact. [30]

Obr. 37. HandKey IT [30]
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Tab. 11. Technické parametry HandKey II [30]

Parametr Popis

Cas verifikace < 1 sekunda
Délka ID Cisla 1-10 dislic
Natlakovy kéd 1. Cislice, uzivatelsky definovatelny
Komunikace RS232 / RS422 / RS485, volitelné Ethernet nebo modem
Velikost sablony 9 bytl
Vstupy 2 vstupy, pozadavek odchodu, dverni spinac
Vstup pro ¢tecku karet Standardné: 26 bitl Wiegand, volitelné: mag.karta, ¢arovy

kdd, smart card
Vystupy 1 vystup na zamek
Emulace ¢tecky karet Wiegand, mag.karta, ¢arovy kdd, 1 programovatelny vystup
Deska pro polozeni ruky Antimikrobialni, vyznaceny obrys ruky
Rozméry (v x $ x h) 29,6 cm x 22,5 cm x 21,7 cm
Napajeni 12-24V stf./ 12-24V ss.
Hmotnost 2,4 kg (bez drzaku a zalozniho akumulatoru)
Provozni teplota 0°C - 45°C

5.4.2 Zhodnoceni vyuziti ve vyrobni spolecnosti

Vyuziti snimafe geometrie ruky pro piistupovy a dochazkovy systém v podmin-
kach vybrané vyrobni spolecnosti je uplatnitelnd na urcitych mistech a pouze za urcitych
podminek. V soucasnosti se jednd o druhou nejpouzivangj$i metodu biometrické identifi-
kace. Ukézalo se, ze ho uzivatelé snadnéji akceptuji a je pro né piijatelnéjsi metodou geo-
metrie ruky nez jiné biometrické metody, jako je napf. otisk prstu, ocni sitnice, hlas atd.
Z tohoto diivodu by zavedeni této metody do vyrobni spole¢nosti neptedstavovalo takovy
problém. Zustava zde otazka, zda by vSak byl akceptovan vSemi zaméstnanci, jelikoz
se jedna jako u otiskli prstii o citlivy osobni tidaj. Zde nastava obdobny problém, jestli
je mozné pouzit tuto metodu i na osoby, které vstupuji do aredlu kratkodob¢. Samotna me-
toda snimani za pomoci geometrie ruky je velmi jednoducha. Sta¢i pouze piilozit ruku

na snimac. Z tohoto divodu by nemélo nastat jakékoliv zdrZeni pii priichodech turniketem.

Pokud vezmeme vyuziti pro vstup do aredlu pomoci geometrie ruky z technologic-
kého hlediska, jeji pouziti je znaén€ omezeno. Snima¢ mé jednu nespornou vyhodu, a to ze
dokaze verifikovat 1 naptiklad Spinavé ruce, coZ je zna¢na vyhoda pro pouziti ve vyrobni
spole€nosti. Déle také, Ze €as samotné verifikace je velmi kratky a to < 1 sekunda. Diky
tomu by nemusel nastat problém s plynulosti prichodu pies vratnice. Nevyhoda této meto-
dy spoc€iva v tom, ze snima¢ ma vétsi rozmery, coz je dano tim, Ze musi snimat celou ruku.
Dalsi nevyhodou pro zavedeni ve vyrobni spolecnosti je, ze Ize pouzit pouze v interiéru,

jelikoz je znacné ovliviiovan venkovnimi pfirodnimi podminkami. Nastava také problém,
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pokud dojde naptiklad k zavaznému poranéni rukou, jako je amputace prstu apod. Diky
tomu se pak stava tato metoda pro vstup do aredlu pro tyto osoby zna¢né nepouzitelna.
Snimace geometrie ruky maji také jednu malou nevyhodu, a tou je hygiena. Jelikoz princip
spo¢iva v pfimém kontaktu se snimaem, mtize tak snadno dochazet k pfenosu nemoci.
Toto riziko je tim vétsi, ze do aredlu vstupuje kazdy den nékolik tisic lidi. Dale pak nastava

nejvetsi problém a to, ze snimac je nachylny k vytvoreni umélé kopie tvaru dlané a prstii.

Z hlediska vyuziti na jednotlivych vratnicich Ize podle zjisténych udajt pouzit pou-
ze na vratnici O1, kterd se nachazi v administrativni budové. Pro ostatni vratnice je zna¢né
nepouzitelnd, jelikoz se ostatni vratnice nalézaji ve venkovnich prostorach. Zde by diky
venkovnim podminkdm mohlo dochézet k chybné verifikaci. Dané zatizeni na to nejsou
pfizplisobena. Pouziti snimaci geometrie ruky je tak vhodné pro zabezpeceni piistupu

pouze do urcitych budov, které se nalézaji v aredlu spolecnosti.

Vyhodou vyuziti této metody pristupu pro vyrobni spolecnost je, ze odpada nutnost
pofizovani a vyuzivani ¢ipovych karet. Tim dojde ke znacnému zjednoduseni pro postup
pfistupu do aredlu. Odpada nutnost mit n¢kolik riznych ¢ipovych karet na rizné varianty
ptistupu (navstévni, osobni, kratkodobd). Dochézi i ke znaénému administrativnimu zjed-
nodusenti, jelikoZ odpadéd nutnost fesit problémy jako je ztrata, odcizeni nebo zapomenuti

karty.

Drobnou nevyhodou pro pouziti snimacti geometrie rukou je cena. Ta se pohybuje
v cenové relaci od 30 000 K¢ do 40 000 K¢. Pfi pouZiti na vice mistech by potizovaci na-

klady mohly byt dosti zna¢né.

Tab. 12. Pouziti geometrie ruky na jednotlivych vratnicich

0102|0304 |D1|D2|D3|D4

*

5.5 Snimace krevniho recisté

Jedna se o pomérné novou metodu, ktera se ale rychle rozviji. Vyuziva pouhyma
o¢ima neviditelnych vlastnosti vétveni cévniho fecisté ukrytého pod kizi. Pro snimani

se pouzivaji cévy v prstech, dlani nebo hibetu ruky. Struktura krevniho fecisté se vyviji jiz
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ptfed narozenim ¢loveka a jeho rozpolozeni je neménné, v dusledku dospivani se méni pou-

ze velikost a odstup jednotlivych zil. [31]

Krevni fecist€¢ neni mozné snimat ve viditelném svétle z davodu vysokého rozptylu
svétla ve tkani. Vyuziva se proto optickych vlastnosti v erytrocytech obsazeného hemoglo-
binu, ktery ¢aste¢né¢ pohlcuje blizké infracervené zatreni. Tim je ziskdna zména jasu
a je mozné odlisit zily od okolni tkan¢. Snimani obrazu je feSeno kamerou, kterd musi byt

schopna zaznamenat NIR zéfeni s vinovou délkou kolem 850 nm. [31]
Diky umisténi zdroje infracerveného zatfeni rozliSujeme tfi metody:
e Transmisni

Prst pokladdme mezi obrazovy senzor a zdroj IR osvétleni. Prosvicenim prstu se v cé-
vach absorbuje Cast infraerveného zafeni, tim se objevi tmava misty na pofizeném
snimku. Tato metoda poskytuje relativné vysoky kontrast zobrazeni zilnich struktur, ale

pfistroj je z dlivodu umisténi osvétleni naproti snimaci prostoroveé rozmérnéjsi. [31]
e Reflexni

Prst se umisti nad snimac, vedle kterého jsou rozmistény IR LED. Osvétlenim je sni-
mano odrazené zareni, které ma nizsi intenzitu v mistech ptitomnosti cév. Nevyhodou
je, ze zateni z vétsi ¢asti byva odrazeno od klize a neprostoupi hloubéji do tkan€, proto
kontrast snimku potizené¢ho touto metodou byvé nizky. Oproti transmisni metod¢ vSak
umisténi osvétlovacich LED v rovin€ se snima¢em umoziuje vyrobit pfistroj menSich

rozméra. [31]
e S bo¢nim osvétlenim

Posledni metoda, pfedstavend firmou Hitachi, je kompromisem mezi obéma piedchaze-
jicimi metodami. Zde jsou IR LED umistény vedle prstu. Pfi nasviceni je zafeni uvniti
prstu rozptyleno a nasledné zachyceno obrazovym senzorem. Podle autorti je vystupem

této metody kontrastni snimek a zaroven je zachovana kompaktnost zafizeni. [31]

Vyhody:

e rychlé vyhodnoceni identifikace i verifikace,
e moznost multimodélniho provedeni,

e 7zilni feciste je jedinecné a po cely Zivot neménné,
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o velka akceptace u uzivatelii biometrickych systémi, udava se takika 100%,
e moznost provedeni v kontaktni i bezkontaktni podobé,

e rychlost sniméni a vyhodnoceni je zhruba 1-1,5s, [31]

Nevyhody:

e pomérn¢ vysoka cena,
e n¢které skenery jsou nadchylné na okolni svétlo, které ovliviiuje kvalitu snimku,

e nizka nabidka skenerti na naSem trhu, [31]

5.5.1 PV-WTC-Mifare

Jednou z dostupnych zatizeni, které by bylo moZzno pouzit ve vybrané spole€nosti je bio-
metricky terminal PV-WTC. Ten je urcen pro identifikaci osoby na zaklad¢ jejiho krevniho
reCisté. Doplitkoveé obsahuje také ¢tecku pro karty Mifare classic / DESFire. Lze jej nasta-
vit bud’ v reZimu "karta + dlan", pfipadné reZimem "Karta nebo dlait". Do terminalu PV-
WTC je mozné uloZit az 300.000 dlani a rozpoznani osoby se odehrava v ¢asovém ramci
pod 2 vtefiny. Terminal je vybaven relé 1 Wiegand vystupem pro pohodlné napojeni ptimo
na dveini zamek, nebo na pfistupovy systém. Biometrické piedlohy dlani a veSkera nasta-

veni uzivatelil (v¢. ID Cisel jejich karet) se spravuji v softwaru BioSmart Studio v5. [32]

22:15

Friday, 27 June

Put your palm or card

Obr. 38. Ctecka krevniho Fecisté dlané PV-WTC [32]
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Tab. 13. Technické parametry PV-WTC [32]

Parametr Popis
Cas verifikace < 2 sekunda
Napajeci napéti 10-14V DC
Proudovy odbér 1000 mA
Typ ctecky Mifare, Mifare DESfire
Vstupy Dveini senzor
Vystupy Relé, Wiegand, RS-485, Ethernet
Teplota provozni 0 az +50 °C
Max. pocet uzivateld 1000000
Pocet zaznamii v deniku 10000000
Stupen kryti IP54

Software

BioSmart studio v5

Dalsi vlastnosti

skener krevniho fecisté dlané, klavesnice, 3.5"
TFT display 320x240 pixell

Rozméry (v x $ x h)

215x 150 x 117 mm

Hmotnost

0,82 kg

5.5.2 Zhodnoceni vyuZiti ve vyrobni spole¢nosti

Vyuziti snimace krevniho feciSté pro pfistupovy a dochdzkovy systém v podmin-
kach vybrané vyrobni spole¢nosti je uplatnitelnd na urcitych mistech a pouze za urcitych
podminek. Tato metoda je v oblasti pfistupovych systémii pomérné nova, ale jeji piijeti
mezi uZivatele je docela kladné. Z tohoto diivodu by nemuselo jeji zavedeni ve vyrobni
spole¢nosti znamenat Zadny problém. Jako u otiskli prstli a geometrie ruky zde nastava
problém, zda bude akceptovdn vSemi zaméstnanci nebo osobami vstupujicimi do aredlu
spole¢nosti. Proto, jako u predeslych metod, je vhodné;si jeji vyuziti pro dlouhodoby pfi-
stup nez pro kratkodoby. Samotnd metoda sniméni krevniho fecisté je velmi jednoducha.
Staci pouze ptilozit ruku ke snimaci, jelikoZ se jedna o bezkontaktni metodu. Z tohoto du-

vodu by nemélo nastat jakékoliv zdrZeni pii prichodech turnikety.

Pokud vezmeme vyuziti pro vstup do arealu pomoci krevniho fecisté z technologic-
kého hlediska, pro dané podminky je nejlépe pouZitelny bezkontaktni snima¢ dlané ruky.
Snima¢ mé jednu nespornou vyhodu, a to Ze dokdze verifikovat i naptiklad Spinavé ruce,
coz je znacna vyhoda pro pouziti ve vyrobni spolecnosti. JelikoZ se jedna o bezkontaktni
zpusob, nemusime zde zohlediiovat zadné hygienické podminky. Cas samotné verifikace
je velmi rychly, a to 1 — 2 sekundy. To by nemélo jakkoliv ovlivnit plynulost priichodu

pies vratnice, a to ani v Casech, kdy je maximaln¢ vytizena. Dalsi vyhoda spociva v tom, zZe

vvvvvv
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této metody jsou obdobné jako u geometrie ruky jeji rozméry. Tyto rozméry se ale odvijeji
od toho, kterou ¢ast budeme snimat, jestli prst, hibet nebo dlan. U prstu je velikost pomér-
n¢ mald, ale u hibetu nebo dlané jsou jeji rozméry ponckud vétsi. Jednou z nevyhod
pro zavedeni ve vyrobni spoleCnosti je, ze nékteré skenery jsou nachylné na okolni svétlo,
které ovliviiuje kvalitu snimku. Proto je vyhodnéj§i umisténi tam, kde nedochazi
k pfimému slune¢nimu svitu. Dal§imi pfirodnimi podminkami (dést, zima) nejsou nijak

ovlivnény, proto je mozna jejich instalace i ve venkovnim prostiedi.

Z hlediska pouziti na jednotlivych vratnicich, se nejlépe tato metoda hodi na vratni-
ce umoziujici vstup osob. Jedna se o vratnice O1, O2, O3, O4. Tak jako u ostatnich metod
se nejlépe hodi pro vratnici Ol. Na této vratnici je nejvetsi pocet pruchodii osob
do a z aredlu. Vratnice se naléza uvnitf budovy, a tak neni vystavena pifirodnim podmin-
kam. Problém co by mohly zplisobit rozméry snimaci. Na vratnicich O2, O3, O4 je pouZiti
této metody taky mozné. Tyto vratnice nejsou tak zatizeny priichodem osob jako vratnice
Ol1. Jejich hlavni nevyhodou je, Ze se nalézaji ve venkovnich prostorach a mtze tak dojit
k chybné verifikaci pfi snimani krevniho fecist¢ vlivem ptirodnich podminek (slune¢ni
svit). Vyuziti na vratnicich D1, D2, D3, D4 je sice mozné, ale nepraktické. A to z diivodu,
ze tyto vratnice slouZzi pro vjezd a vyjezd dopravnich prostedkii. Pro povoleni vjezdu nebo
vyjezdu by byl zaregistrovan pouze fidi¢ a nikoliv auto nebo kamion. Dale by nastaval
problém pfi registraci vice osob, které se mohou nalézat napf. v automobilu. Na té€chto
vratnicich by mohla tato metoda fungovat pouze jako doplnck ke stavajicimu ptistupové-

mu systému.

Vyhodou vyuziti této metody ptistupu pro vyrobni spolecnost je, Ze odpada nutnost
pofizovani a vyuzivani ¢ipovych karet. Tim dojde ke znatnému zjednoduseni pro postup
pfistupu do aredlu. Odpada nutnost mit n¢kolik rtiznych €ipovych karet na rizné varianty
ptistupu (navstévni, osobni, kratkodobd). Dochézi i ke znaénému administrativnimu zjed-
noduseni, protoze odpada nutnost fesit problémy jako je ztrata, odcizeni nebo zapomenuti

karty.

Drobnou nevyhodou pro pouziti snimact krevniho fecisté je cena. Jelikoz se jedna
o novou technologii, je vyber dostupnych vyrobcii dosti omezen. Cenova relace se pohybu-
je okolo 20 000 K¢ az 30 000 K¢&. Pti pouziti na vice mistech by potizovaci ndklady mohly

byt dost znacné.
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Tab. 14. Poucziti krevniho recisté na jednotlivych vratnicich

O1 020304 |D1|D2|D3|D4

* E E k

5.6 NFC

vvvvvv

zafizenimi. Stale umoznuje ¢ist pasivni RFID Cipy s ¢teckou NFC nebo také zapisovat data
do jejich omezené paméti. Umoziiuje zapis dat do urcitych druhit RFID ¢ipii pomoci stan-
dardniho formatu nezavisle na typu znacky a vyrobce. Dale je mozna komunikace s ostat-
nimi zafizenimi v duplexnim nebo polo-duplexnim modu. NFC zafizeni si mohou mezi
sebou vymeénovat informace o svych schopnostech, uloZzené zdznamy nebo zahéjit dlouho-
dobou vzijemnou komunikaci. Nejcastéj$i pouziti pro identifikaci je bud’ pomoci mobil-
nim telefonem nebo NFC tagli. Mobilni telefony s podporou NFC jsou nejvyznamnéjSimi
zatizenimi. Integrace NFC do mobilnich telefont je velkou pfilezitosti pro snadné pouziti,
roz$ifeni a pfijeti této technologie. NFC tag je Cip, ktery nema integrovany zdroj napéjeni.
Bé&zné& pouziti je v platebnich kartach, chytrych vizitkach, pfistupovych systémech apod.
[33]

Jedna se o bezdratovou technologii, které¢ ma kratky dosah ptiblizn€ na vzdalenost
do 4 cm. NFC je definovano skupinou standardi bezkontaktnich karet. Jsou to standardy
bezkontaktnich Cipovych karet ISO/IEC 14443, FeliCa a ISO/IEC 15693. Prvni dva stan-
dardy pracuji na frekvenci 13,56 MHz. Jejich obvyklé pienosové rychlosti jsou od 106
kbit/s do 424 kbit/s. Vzdalenost tietiho standardu je 1,5 m. Diky této vzdalenosti je pfeno-
sovéa rychlost vyrazné nizsi. Pohybuje se okolo 26 kbit/s. Rozsitfeni standardu je specifiko-
vano pomoci standardu NFCIP, rozsifuje standard ISO/IEC 14443 o dalsi specifikace, coz

definuje komunikaci mezi dvéma zafizenimi, nazyva se ISO/IEC 18092. [33]
Vyhody:
e pomérng kratky ¢as pro navazani spojeni mezi zatizenimi,
e jednoduché ovladani,

e pomérné vysoka bezpecnost komunikace,

e univerzalnost (moznost provadéet vice tikontt),
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e kompatibilita s ostatnimi zafizenimi,
e podpora ostatnich technologii (Wi-Fi Bluetooth),
e kompatibilita s RFID. [33]

Nevyhody:

e v soucasnosti jen u novéjSich mobilnich telefoni,
e vyssi pofizovaci ndklady,

e kratky dosah. [33]

5.6.1 Zhodnoceni vyuZiti ve vyrobni spole¢nosti

Vyuziti bezkontaktni identifikace pomoci technologie NFC pro ptistupovy a dochaz-
kovy systém v podminkach vybrané vyrobni spolecnosti je mozné na vSech pfistupovych
mistech. Jelikoz je technologie principialné podobna jako soucasn¢ pouzivana metoda pti-
stupu pomoci RFID, bylo by jeji zavedeni osobami vstupujicimi do aredlu spolecnosti
velmi dobfe akceptovatelné a pro nekteré i nepostiehnutelné. Diky moznosti kompatibility
s RFID by se v podstaté nijak neménily metody ptistupu a bylo by moZné nadale vyuzivat
stavajicich identifikacnich karet. Nejvetsi vyhodou zavedeni NFC spociva v tom, Ze by
pro vstup do aredlu mohla byt vyuzita alternativa, a to za pomoci mobilnich telefond.
To by odstranilo nutnost pouziti identifikacnich karet pro n¢které osoby. Vyhodou pouZiti
mobilnich telefonil pro pfistup je jejich komfortni feSeni. Pro vstup by osoba mohla pouzit
svlj vlastni mobilni telefon, do kterého by jenom bylo nutno nainstalovat ptisluSnou apli-
kaci. Diky této aplikaci by bylo mozné zadéavat také napt. divody preruseni pracovni doby
apod. Pouziti mobilniho telefonu pro pfistup Ize jak pro dlouhodoby pfistup, tak predev§im
pro kratkodoby pfistup do aredlu. Nevyhodou ovSem zlstavda, Ze jenom malé mnozstvi
mobilnich telefonil zatim podporuje NFC. A ne vSechny osoby by zvladly pouZzivat tuto

novou technologii.

Z technologického hlediska je pouziti pro vstup do aredlu pomoci technologie NFC
znaén€ vyhodné. Nejvetsi vyhoda spociva predevS§im v rychlém navazani spojeni mezi
zafizenimi a pomérné vysoké bezpe€nosti komunikace. Diky této skutecnosti by nemél
ni ptistupovych karet a ziskani neopravnéného ptistupu do arealu. Jak jiz vypliva z dané

metody, zde nas netrapi zadné hygienické problémy které nas trapily u pfedchozich metod.
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Z hlediska pouziti na jednotlivych vratnicich se tato technologie hodi pro vSechny
vratnice. Jak pro vratnice pro vstup osob O1, 02, O3, O4, tak na vratnice pro vjezd DI,
D2, D3, D4. Jelikoz se jednd o podobny princip jako u soucasného ptistupového systému,
nejsou zde zadné nevyhody, které by omezovaly pouziti na jednotlivych vratnicich.
Zde nés také netrapi divody, které by nds omezovaly pro pouziti ve venkovnich prosto-

rach. Pisobeni pfirodnich podminek nemé na NFC Zadny negativni G¢inek.

Vyhodou vyuziti této technologie pfistupu pro vyrobni spolecnost predevsim spoci-
va v rychlosti a bezpe¢nosti identifikace. Diky vyuziti mobilnich telefont jako identifikato-
ru také odpadd nutnost pofizovani vétSiho mnozstvi identifikacnich karet a ponechani
si téch ptivodnich. Dal§im kladem je, Ze pfistupovy systém se stane uzivatelsky priveétive;-
$im a do zna¢né miry jednodusi. Odstrani se tim 1 zaté€Z spojend s administrativni ¢innosti

vystavovanim novych identifika¢nich karet.

Dalsi vyhodou pouziti NFC je cena. Ta se pohybuje v cenové relaci od 1 000 K¢
do 6 000 K¢. Diky tomu by potfizovaci naklady nebyly tak vysoké.

Tab. 15. Pouziti NFC na jednotlivych vratnicich

0102|0304 |D1|D2|D3|D4
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5.7 Dil¢i zavér

Tato kapitola popisuje nejnovéjsi metody piistupu, které jsou v soucasnosti nejpou-
zivangj$i u pfistupovych a dochazkovych systémii. Mezi vybrané byly zvoleny metody
piistupu za pomoci otiski prstii, geometrie ruky, krevniho fecisté a bezdratové identifikace
za pomoci NFC. Ty byly posléze zhodnoceny pro podminky ndmi vybrané rozsahlé vyrob-
ni spole€nosti. Jednim z dilezitych parametri bylo vyhodnoceni, na které z ptistupovych
vratnic by bylo vhodné dané metody pfistupu uplatnit. V tabulce nize jsou vypsany jednot-
livé metody piistupu a vratnice pro vstup do arealu. Cervena hvézdicka zobrazuje, na kte-

rych vratnicich by bylo dobré uplatnit jednotlivé metody ptistupu.

Tab. 16. Pouziti pristupovych metod na jednotlivych vratnicich

Ol 020304 |D1/|D2|D3|D4
* | & | x| x

*

* | & | x| *

| & | x| x| x| x | & | =

Aby bylo mozné ptistupové metody uplatnit na jednotlivych vratnicich, musi spliio-
vat ur¢ité podminky, které vychazeji z analyzy vybrané rozsahlé vyrobni spolecnosti. Tyto
zakladni podminky jsou zobrazeny v tabulce nize. Zde je pak znazornéno, jestli dané pod-

minky splni nebo nesplni, a to vyjadifenim bud’ slovem ,,Ano‘ nebo ,,Ne*.
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Tab. 17. Podminky pro jednotlivé metody

Otisky Prsti | Geometrie ruky | Krevni fecist¢ | NFC
Ano Ano Ano Ano
Ano Ano Ano Ano
Ano Ne Ano Ano
Ano Ano Ano Ano

Ne Ne Ne Ano
Ano Ano Ano Ano
3-18 30-40 20 -30 1-6
Ano Ano Ano Ano
Ne Ne Ne Ano
Ne Ne Ano Ano
Ano Ne Ano Ano
Ano Ano Ano Ano

Kazda z vybranych metod piistupu ma své klady a zépory. Proto je velmi problema-
tické jejich umisténi na vSech ptistupovych mistech. Jedna se totiz o velmi komplexni vy-
robni spole¢nost. Do spolecnosti kazdy den vstupuje nékolik tisic osob a probiha zde vjezd
a vyjezd mnoha dopravnich prostiedkil. Pfevazna ¢ast osob zde vstupuje dlouhodobé, ale je
zde nékolik osob, které navstivi aredl spolecnosti kratkodobé. Dale je zde nékolik vstupi,
které se nalézaji na vSech strandch aredlu. VétSina téchto vstupl se naléza ve venkovnich
podminkach. Diky témto skutecnostem je velmi obtizné zvolit novou metodu pfistupu.
Jako nejlepsi varianta pripadéa bezdratova identifikace pomoci NFC. Ta se jevi jako vhodné

feSeni pro vSechna ptistupova mista a splituje veskeré podminky.

Dalsi variantou by mohlo byt pouziti vice metod najednou. Jako nejlepsi feSeni
se zde jevi pouziti otiskil prsti s NFC. Pro zaméstnance vlastni i zaméstnance externich
firem by byl pouzit pfistupovy systém zalozeny na otiscich prstii. Pro ostatni osoby vstupu-
jici do arealu a pro vjezdy a vyjezdy dopravnich prostiedkli by byl pouzit ptistupovy sys-

tém zaloZeny na bezdratové identifikaci pomoci NFC.
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ZAVER

V této diplomové praci se zabyvame provedenim studie modernizace ptistupovych
a dochazkovych systémi pro podminky rozsahlé¢ vyrobni spolecnosti. Zvolena rozsahla
vyrobni spole¢nost je mezindrodni vyrobce dilezitych ¢asti automobil. Zaméstnava néko-
lik tisic osob a v samotném aredlu se nachdzi nékolik externich firem. Kazdy den tedy
vstoupi do aredlu spolecnosti nékolik tisic osob. Diky dlouhodobému pouZzivani a opotie-
beni soucasného piistupového a dochazkového systému je kladen pozadavek na moderni-

zaci, a to predevsim pomoci biometrickych metod.

V teoretické ¢asti diplomové prace jsou popsany systémy kontroly vstupu. Jsou zde
uvedeny zékladni funkce, které mé systém spliiovat a jeho struktura. Prvni kapitola se za-
byvala veSkerymi normami, které se vztahuji k systému kontroly vstupu. Tyto normy
v soucasnosti prosly aktualizaci a jsou v nich stanoveny nové podminky pro aplikaci sys-

tému kontroly vstupu.

Druhé kapitola teoretické ¢asti uvadéla soucasné technologické trendy v oblasti pfi-
stupovych a dochdzkovych systémi. Zde jsou popsany rizné metody piistupu a identifika-
ce. Od téch nejzékladnéjsich jako je pouziti PINu, azZ po ty nejmoderné€jsi a v soucasnosti

nejpouzivanéjsi metody.

Tteti kapitola teoretické ¢asti se zabyvala analytickymi a prognostickymi metoda-
mi. Uvadi se zde jednotlivé analytické i prognostické metody, které jsou rozclenény
na kvantitativni a kvalitativni. Nasledn€ jsou u kazdé z metod popsany ty nejznamé;si
a nejpouzivangj$i z nich. V zavéru pak dochazi ke srovnéni analytickych a prognostickych

metod.

Praktickd ¢ast diplomové prace ve ctvrté kapitole analyzuje soucasny piistupovy
a dochazkového systému vybrané rozsahlé vyrobni spole¢nosti. Je zde popsdna zékladni
charakteristika firmy. Dale jsou uvadény jednotlivé prvky, které ptistupovy a dochazkovy
systém vyuziva, riizné zpusoby, jakymi lze ziskat pfistup do aredlu firmy. Co vSe je vyZa-
dovano a co musi byt splnéno. V zavéru jsou popsany jednotlivé vratnice, které jsou urce-
ny pro vstup do aredlu spolec¢nosti. V praci jsou graficky zndzornény. Je analyzovano je-
jich vytizeni v nejpouzivanéjsi dobu.

V posledni kapitole praktické ¢asti je provedena studie novych metod ptistupovych

a dochazkovych systémi pro podminky dané rozsahlé vyrobni spolecnosti. Zde je zminén



UTB ve Zliné, Fakulta aplikované informatiky 96

zakon €. 101/2000 Sb., o ochran¢ osobnich udaji, v¢etné natizenim EU 2016/679, o ochra-
n¢ osobnich udajii. Tyto pravni piedpisy néas ovliviiuji pfevazné u biometrickych metod.
Déle prace uvadi v soucasnosti nejpouzivangj$i metody pfistupu, které by byly mozné
aplikovat pro podminky dané vyrobni spolecnosti. Nasledn¢ dochazi ke zhodnoceni jednot-

livych metod a doporuceni, na které z vratnic maji byt aplikovany.

Cilem a hlavnim pifinosem diplomové prace je uvedeni ptehledu o souc¢asnych nej-
nov¢jsich dostupnych metodach piistupu a doporuceni bezpecnostnim manazeriim uvedené
spole¢nosti, jak zvolit to nejefektivngjsi feSeni pro modernizaci ptistupovych a dochazko-

vych systémil vybrané rozsahlé vyrobni spole¢nosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

% Procenta

§ Paragraf

1D Jednorozmérna

2D Dvourozmérna

3D Ttirozmérna

apod. A podobné

atd. A tak dale

CCD (Colony Collapse Disorder) Syndrom zhrouceni véelstev

CCTV Uzavieny televizni okruh

CE Oznaceni shody

cm Centimetry

¢. Cislo

CR Ceska republika

CSN Ceské technické normy.

D1 Bezobsluzna vratnice pro osobni vozidla

D2 Nékladni vratnice

D3 Pomocna nakladova vyjezdni vratnice

D4 Néhradni vjezd

DNA Deoxyribonukleova kyselina (deoxyribonucleic acid).

EACS Elektronicky systém kontroly vstupu

EAN Mezinarodni ¢islo obchodni polozky (European Article Number).

ed. Edice
EEPROM Elektricky vymazatelnd PROM, pamét’

EMC Elektromagneticka kompatibilita



UTB ve Zliné, Fakulta aplikované informatiky

102

EN

ES
FAR
FTIR
GDPR

GSM

HZS
IEC
IP

IR
ISO
IT
Kb (kbit)
kg
kHz
LAN
LCD

LED

mA
MHz
mm
napf.
NFC

NIR

Evropské normy.

Evropska spolecenstvi

Cetnost fale$nych pfijeti

Experimentalni spektroskopicka technika
(General Data Protection Regulation) Obecné nafizeni o ochran¢ udaji
Globalni systém pro mobilni komunikace
Hloubka

Hasi¢sky zachranny sbor

Mezinarodni ufad pro elektrotechniku
Protokol internetu

Infracervené zareni

Mezinarodni normy

Informacni technologie

Kilobit

Kilogram

Kilohertz

Mistni sit’

Displej z tekutych krystali

Dioda emitujici svétlo (Light-Emitting Diode)
Metry krychlové

Miliampér

Megahertz

Milimetry

Napftiklad

Komunikace v blizkém poli

Blizka infracervena oblast
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nm

NV

°C

Ol

02

O3

04

opP

PC

PDI

PIN

PUK

PZTS

R/O

R/W

REX

RFID

Sb.

SIM

SKV

T1

T2

Nanometry

Natizeni vlady

Stupeni Celsia

Vratnice v administrativni budové
Bezobsluzna vratnice s 2 turnikety
Bezobsluzna vratnice s 1 turnikety
Bezobsluzna vratnice u D2

Obcansky prikaz

Osobni pocitac

Palec na bod

Osobni identifikacni ¢islo

(Personal Unblocking Key) Osobni odemykaci kli¢
Poplachové zabezpecovaci a tisiové systémy
RozliSeni skeneru

(read/only) Neptepisovatelné

(read/write) Ptepisovatelné

(request to exit divice) zafizeni pro uvolnéni vychodu
Identifikace pomoci radiové frekvence
Ridi¢sky prikaz

Sekunda

Sbirky

Ugastnicka identifikaéni karta

Systém kontroly vstupu

Sitka

Terminal 1

Terminal 2
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T3

T4

vV

Tzv.

USB

Vss

Terminal 3

Terminal 4

Televize

Tak zvané.

Univerzalni sériova sbérnice
Volty

Vyska

Volt stejnosmérného napé&ti
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