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ABSTRAKT

Diplomova praca rieSi problematiku elektromagnetickej kompatibility poplachovych sys-
témov. Uvodna Gast’ prace predstavuje analyzu legislativnych a technickych poZiadaviek
na elektromagnetickil kompatibilitu. Tieto informécie si doplnené Specifikaciou typov a
zdrojov rusenia a d’alej vymedzenim technickych spdsobov naruSenia ¢innosti poplacho-
vych systémov. Nasledujica Cast’ prace obsahuje popis potencialnych negativnych dosled-
koch rusenia na Cinnost’ poplachovych systémov. Hlavnym vystupom prace je navrh pro-
tiopatreni k znizeniu rizika vplyvu elektromagnetického rusenia s ohl'adom na charakter

prostredia.

KTlacové slova: Poplachové systémy, elektromagnetické ruSenie, elektromagnetickd kom-

patibilita, tienenie, filtracia.

ABSTRACT

The Diploma thesis solves the issue of electromagnetic compatibility of alarm systems.
The introductory part of thesis presents an analysis of legislative and technical require-
ments for electromagnetic compatibility. This information is supplemented by specifying
types and sources of interference and defining technical ways of disrupting the function of
alarm systems. The following part contains description of potential negative consequences
of disruption of alarm systems. The main benefit of thesis is suggestion of measures for the
reduction of the risk of influence on electromagnetic disturbance with respect to character

of environment.

Keywords: Alarm systems, electromagnetic interference, electromagnetic compatibility,

shield, filtering.
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UvoD

V sucasnej dobe je pouzitie poplachovych systémov vel'mi rozsiahle, nakol'ko narasta po-
treba mat’ svoj majetok v bezpeci. S rozsiahlou aplikaciou do kazdého prostredia a narasta-
jucim poctom elektrickych a elektronickych zariadeni, ktoré vyzaruju do svojho okolia
elektromagnetické ruSenie, vzrasta potreba odolnosti komponentov systému proti jeho ne-
ziaducim ucinkom.

Jednym z najviacsich problémov spravnej funkcie akéhokol'vek elektrického zariadenia je
problematika elektromagnetickej kompatibility. Elektrické zariadenia, v tomto pripade
komponent poplachového systému vplyvom elektromagnetického ruSenia vykazuje ne-

spravnu funkciu.

Cielom tejto diplomovej prace je analyza a zhrnutie aktudlnych legislativnych a technic-
kych poziadaviek na elektromagneticki kompatibilitu poplachovych systémov s ur¢enim
zdrojov a typov rusenia v zavislosti od prostredia aplikacie. Dalej nasleduje spracovanie
vplyvov rusivych signdlov na ¢innost’ poplachovych systémov s ndvrhom protiopatreni k

zniZzeniu jeho negativnych ucinkov.
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I. TEORETICKA CAST
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1 ELEKTROMAGNETICKA KOMPATIBILITA

Elektromagnetickd kompatibilita (EMC - Electromagnetic Compatibility) je schopnost’
zariadenia alebo systému fungovat’ bez zavazného ovplyviiovania ich normalnych funkcii
v prostredi s elektromagnetickym rusenim a zarovenl svojou ¢innostou nevytvarat’ nepri-
pustné rusenie pre cokol'vek v jeho okoli. Poziadavky na EMC sa stale sprisiiuju z dovodu
neustaleho zvySujuceho sa poctu elektrickych a elektronickych zariadeni, no taktiez zvysu-
juce sa naroky na prenos signalu ¢i uz z hladiska kvality alebo objemu dat. Rusivy vplyv
prostredia prejavujuci sa neziaducimi u¢inkami moze zapri€init’ nespravnu funkciu az des-

trukciu zariadenia [1].

Elektromagneticka
- kompatibilita -

l EMC l
Elektromagneticka Elektromagneticka
interferencia susceptibilita
EMI EMS

Obr. ¢. 1 Zakladna klasifikacia EMC

1.1 Elektromagneticka interferencia

Elektromagnetické ruSenie (EMI- electromagnetic interference) je nechcené zhorSovanie
kvality funkénosti, kedy zdroj ruSenia generuje neziaducu elektromagneticka energiu pre-
nasanu prostrednictvom elektromagnetickej vdzby do okolitych elektrickych alebo elektro-

nickych zariadeni.

Zo systémového hladiska je elektromagnetické rusenie delené na:
e vonkajsie,
e medzisystémové,

e vnutorné, vnutrosystémové.
Elektromagneticka interferencia (EMI) sa deli podla vzniku:

e vytvorené umelo,

e prirodzené rusenie.
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Zdroje ruSenia

Médium prendsania

Prijimace rusenia

Umelé:

* Motory, ziarivky, zvaracky,
pocitace, oblukové pece,
nuklearny vybuch (NEMP)

* Elektrické/ elektronicke
zanadenia

Prirodné:

* Slnko, atmosfericke poruchy

¢+ Blesky, galakticky sum
L.

* Vzdusny priestor
* Elektricka energicka
sustava (kable, vodice,

uzemnenie)
Parazitna
elektromagneticka
vizba (galvanicka,
indukéna, kapacitna,
VyZArovaiim
elektromagnetickeho
pola)

Pocitace, cislicove
meracie pristroje
Automatizacné
prostriedky
Telekomunikacné a
datove sustavy
Elektronicke a
elektricke zanadenia
Strelive a municia
Biologicke objekty

Obr. €. 2 Proces elektromagnetického ruSenia [1], upravil Kost'al 2017

EMI sa predovsetkym zaobera:

e identifikdciou zdrojov ruSenia,

e identifikdciou prenosovych ciest,

e popisom a meranim rusivych signalov.

Elektromagneticki kompatibilitu sa snazia zabezpecit’ opatrenia prostrednictvom elimina-

cie vzniku rusenia technickymi opatreniami na zdroji a prenosovych cestach [1].

1.2 Elektromagneticka susceptibilita

Elektromagnetickd suscebtibilita (EMS - electromagnetic susceptibility) (imunita,

odolnost,, citlivost) znamend vlastnost’ zariadenia, ¢i uz pristroja alebo systému, spravne

pracovat’ v prostredi s vyskytom elektromagnetického ruSenia.

EMS sa hlavne zaobera:

e technickymi opatreniami pre zvySenie elektromagnetickej odolnosti voci ruseniu,

e climinaciou dosledkov ruSenia.

EMS sa nezaoberd odstranovanim existujlcich a potencialnych zdrojov rusenia [2].
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1.3 Historia

Vznik problému elektromagnetickej kompatibility a potreba jeho rieSenia nastala so zaciat-
kom rozvoja bezdrotovej komunikacie. Prvy pristroj vysielajuci radiové viny bol vynéjde-
ny v polovici 19. storocia. Jeden z prvych znamych problémov EMC nastal, ked’ pocas
prenosu signalu mali vSetky vysielace naladenu rovnaku frekvenciu. Prijaté informécie boli
pre prijimac nezrozumitel'né, nedokézal ich priradit’ ku zdroju vysielania. Problém bol na-

zvany Radio Frequency interference (RFI - rusenie radiovej frekvencie),

Zaciatkom 20. storocia vzrastla popularita radiového vysielania, ¢o malo za nasledok zvy-
Senie poctu radiovych vysielacov. Z dovodu vzajomného ovplyviiovania vznikla institicia
Federal Communications Commission (FCC - spolkovéd komunika¢nd komisia), ktora ako

prva zacala regulovat’ podmienky drétovej a radiovej komunikacie.

Prichod druhej svetovej vojny sposobil rychly rozvoj elektronickych zariadeni. Absencia
znalosti a pravidiel v oblasti EMC spdsobila mnoho problémov a nestasti, najcastejsie vy-

skytujtcich sa vo vojenskej technike.

Po druhej svetovej vojne bol vytvoreny prvy Standard RFI, ktory znamenal zaciatok oboru
EMC. V roku 1954 vzhl'adom k potrebe rieSenia problematiky ruSenia vznikol Institute of

Electrical and Electronics Engineers (IEEE - Ustav inZinierov elektrotechniky a elektroni-
ky).

Pocas 70-tych rokoch zaala nova éra s uvedenim mikroprocesorov na trh. Ich vyuZitie
v spotrebnych zariadeniach znamenalo nové problémy. Funkénost’ citlivych obvodov moh-
lo narusit’ akékol'vek rusSenie. Vyvoj a popularita mikroprocesorov vyustila vo va¢si doraz

na prevenciu problémov EMC a bola vytvorena celd rada smernic a noriem.

Zaciatok obdobia osobnych pocitacov, v 80-tych rokoch, spolu s ich negativnymi vplyvmi
na okolité zariadenia donutil vytvorit’ rozsiahle predpisy na zniZenie rusivych emisii. Spo-
lo¢nosti museli zacali riesit’ problematiku EMC uz pri navrhu vyrobkov. Rozsiahle zmeny
a rozsirenie oblasti poziadaviek znamenalo zlepSenie kompatibility zariadeni a tento vyvoj

trva dodnes.
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Zhrnutie

Z hladiska vyvoja technolégii je ¢im d’alej, tym viac potrebné zaoberat’ sa problematikou
EMC. Tyka sa vSeobecne vsetkych elektrickych a elektronickych zariadeni, takze do nej
patria aj komponenty a zariadenia poplachovych systémov. Elektromagnetické rusenie
negativne ovplyviiuje spravnu Cinnost’ a tym padom aj spolahlivost’ systému. Cielom
EMC je dosiahnut’ funk¢nost’ bez zhorsenia kvality, ¢i uz prostrednictvom zvySenia odol-

nosti alebo eliminaciou elektromagnetického ruSenia.
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2 LEGISLATIVNE A TECHNICKE POZIADAVKY NA EMC
POPLACHOVYCH SYSTEMOV

Rozsiahle vyuzitie elektrickych a elektronickych zariadeni predstavuje zasadny problém v
ramci ich elektromagnetickej kompatibility. S rasticim poctom rdznych zariadeni narasta
potreba prisnejSie a konkrétnejSie definovat’ pravidla v rdmci vyroby a vlastnosti pristrojov

alebo zariadeni. Ciel'om je vz4jomnd sucinnost’ bez negativneho ovplyvnenia funkcie.

Kazdy komponent poplachovych systémov na zaklade jeho konStrukcie ako elektrické/
elektronické zariadenia predstavuje oblast’” vyrobkov, ktoré mézu byt zdrojom rusenia a

zaroven su citlivé na elektromagnetické ziarenie z okolitého prostredia.

Poplachové systémy vzhl'adom k ich umiestneniu na ur€enom mieste vyzaduji pozornost

elektromagnetickej kompatibility v tychto etapach:

e bezpecnostné posudenie miesta prevadzky,
e ndavrh systému,

e projektovanie,

e montaz,

e uvedenie do prevadzky,

e trvala prevadzka.

Vzijomnym prepojenim viacerych systémov, ¢i uz poplachovych alebo nepoplachovych,
stiipa riziko negativneho ovplyviiovania ¢innosti jednotlivych komponentov alebo celého

systému [2].

Elektromagnetické ruSenie moze ohrozit’ zdravie a bezpecnost’ 0sdb, majetok alebo Zivotné
prostredie. V zavislosti od povahy komponentov alebo systému sa odvijaji aj poziadavky

na vyrobu a kontrolu.

Eurdpsky parlament vyd4a smernicu so spracovanymi poziadavkami relevantnych doku-
mentov Eurdpskeho spolodenstva, ktor(i kazdy §tat prevezme do svojej legislativy. V CR
spracuvaju tieto poziadavky odpovedajuce Nariadenia vlady, ku ktorym sa odkazuje za-
kladny legislativny dokument vymedzujuci technické poziadavky na vyrobky Zakon ¢.
22/1997 Sb. o technickych poziadavkach na vyrobky [3].
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Zakon ¢. 22/1997 Sb. stanovuje:

e technické poziadavky vSeobecne pre vsetky vyrobky uréené na trh ako nové alebo
pouzité,

e prava a povinnosti 0s0b, ktoré uvadzaju alebo distribuuji vyrobky na trh,

e prava a povinnosti 0s6b poverenych tvorbou a uplatnenim ceskych technickych no-
riem alebo Statnym sktiSobnictvom,

e spdsob zaistenia informacnej povinnosti suvisiacej s tvorbou technickych predpisov
a technickych noriem,

e akreditdcia subjektov posudzujucich zhodu vyrobkov.

Zakon stanovuje jednotlivé poziadavky vSeobecne a pre ich naplnenie sa odkazuje na na-
riadenia vlady, ktoré ich konkretizuji. Avsak ani tie nestanovuju presné poziadavky, ale

odkazuju sa na normy, ktoré tvoria technické poziadavky na poplachové systémy.

2.1 Legislativne poziadavky na elektromagnetickid kompatibilitu

Nariadenia vlady (NV- nariadenia vlady) Predstavuji dokumenty k vykonaniu zdkona o
technickych poziadavkach na vyrobky. Stanovuju definovanu oblast’ a vzhl'adom k velké-
mu poctu réznych druhov zariadeni je potrebné ich rozdelit. Existuje mnoZzstvo NV, ddle-
Zita je orientacia medzi nimi.

Na zéklade zaradenia komponentov a systémov do skupiny zariadeni s rizikom ohrozenia
zdravia a zivota osOb, majetku a Zivotného prostredia, mézu byt uvedené na trh len v pri-
pade splnenia technickych poziadaviek konkretizovanych v NV. Pre kazdu skupinu st sta-

noven¢ samostatne a v oblasti poplachovych systémov ide o:

e nariadenie vlady ¢. 117/2016 o posudzovani zhody vyrobkov z hl'adiska elektro-
magnetickej kompatibility pri ich dodévani na trh, (2014/30/EU),
e nariadenie vlady ¢. 426/2016 o posudzovani zhody radiovych zariadeni pri ich do-

davani na trh, (2014/53/EU).
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Nariadenie vlady 426/2016 Sb.

Stanovuje technické poziadavky na raddiové zariadenia pred uvedenim na trh. Radiové za-

riadenie je elektricky alebo elektronicky vyrobok, ktory:

e prijima a odosiela radiové viny pre ucely radiovej komunikacie alebo zameriavania,

e je nutné doplnit’ o prislusenstvo (anténa, ..) k vysielaniu alebo prijimaniu radiovych
vin.

V ramci poplachovych systémov sa toto NV nevzt’ahuje na Rddiové zariadenia vylucne

pouzivané k cinnostiam, ktoré sa tykaju verejnej bezpecnosti, obrany, bezpecnosti statu a k

cinnostiam Statu v oblasti trestného prava [4].
Konstrukcia radiového zariadenia musi zaistit’:

e ochranu zdravia, bezpec¢nosti 0so6b, domdcich zvierat a ochranu majetku v rozsahu
zakladnych poziadaviek bezpecnostnych zasad pre elektrické zariadenia v urcitych
medziach napétia bez pouzitia medznej hodnoty napitia,

e uroven EMC v rozsahu poziadaviek pre vyrobky z hl'adiska elektromagnetickej
kompatibility,

e Ucelné vyuZivanie kmitoctového spektra.

Rédiové zariadenia zaradené v smernici Eurdpskeho parlamentu a rady 5014/53/EU do
kategorie alebo triedy stanovenej vykonavacim aktom v prenesenej pravomoci musia byt’
Ceskym telekomunikaénym uradom zverejnené v Telekomunikadnom vestniku formou

oznamenia a konStruované tak, aby:

e fungovali spolo¢ne s prislusenstvom (nabijacky, ..),

e fungovali spoloc¢ne s inymi radiovymi zariadeniami prostrednictvom siete elektro-
nickych komunikécii,

e rozhranie kompatibilné po celej Eurdpskej tinii stanovené vykondvacim aktom,

e zaistili ochranu osobnych tdajov, sukromie uzivatel'a a ucastnika sluzby elektro-
nickych komunikacii,

e zaistend ochrana pred podvodom,

e umozneny pristup k tiesiovému volaniu,

e ulahcenie ich pouzivania zdravotne postihnutym uZzivatel'om,
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e zaistenie ndhradného softwaru do radiového zariadenia v pripade, ze bol preukéza-
ny v stulade tejto kombinacie softwaru a radiového zariadenia s inymi pravnymi

predpismi [4].
Nariadenie vlady 117/2016 Sb.

NV spracovavajuce predpis EU smernice a v ramci predchadzajiceho NV 426/2006 Sb. a

v sulade so zdkonom ¢. 90/2016 upravuje:

e technické poziadavky na vyrobky z hl'adiska ich elektromagnetickej kompatibility,
ktoré musia spiiat’ pri uvedeni na trh alebo do prevadzky,
e podmienky a postup pri ich dodavani na trh,

e sposoby posudzovania zhody.
Vynimky zariadeni, na ktoré sa NV nevzt’ahuje:

e radiové a telekomunikacné koncové zariadenia, vztahujice sa na NV 426/2000 Sb.
(uvedené na trh pocas platnosti tohto NV),

e vyrobky, sucasti a zariadenia leteckej techniky uvedené na trh v priamo pouZitom
predpise Eurdpskej unie v nariadeni Europskeho parlamentu a Rady (ES) ¢.
216/2008,

e radiové zariadenia pouzivané rddioamatérmi podl'a Radiokomunika¢ného poriadku
prijatého v ramci Ustavy a Dohovoru Medzinarodnej telekomunikaénej unie, ak za-
riadenia nie su dod4dvané na trh. Za dodévané na trh nepovazuje:

o stavebnice zo suciastok urcené k zostaveniu radioamatérom,
o zariadenia upravené radioamatérmi pre vlastnu potrebu,
e zariadenia s Groviiou
o elektromagnetického vyzarovania neohrozujuce funk¢nost’ inych radiovych
alebo telekomunikaénych zariadent,
o v prostredi s elektromagnetickym rusenim pracuji bez neprijatelného zhor-
Senia,
e hodnotiace stpravy vyrobené na mieru pre profesiondlov pre pouzitie vo vyskum-

nych a vyvojovych zariadeniach [5].
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Vymedzenie zakladnych pojmov NV:

elektromagnetickd kompatibilita je schopnost’ zariadenia uspokojivo fungovat v elektro-

magnetickom prostredi, aby samo nespdsobovalo nepripustné elektromagnetické rusenie

pre in¢é zariadenie v tomto prostredi,

elektromagnetické rusenie je elektromagneticky jav, ktory moze zhorsit' funkciu zariade-

nia, neziaduce ruSenie moze byt’:

e clektromagneticky Sum,
e neziaduci signal,

e zmena v samotnom prostredi zariadenia,

elektromagnetickd odolnost’ ako schopnost’ zariadenia spravne fungovat bez zhorSenia

kvality funkcie za pritomnosti elektromagnetického rusenia,

ucelom bezpecnosti je zaistenie ochrany l'udského zdravia, Zivota a majetku,

elektromagnetickym prostredim st vSetky elektromagnetické javy pozorované v danom

mieste,

ozndmeny subjekt je autorizovand osoba poverena k ¢innosti vzt'ahujucej sa k jednému

nariadeniu vlady, v tomto pripade ide o preskimanie technickej dokumentacie s ciel'om
posudit’ technicky navrh pristroja v suvislosti so zdkladnymi poZiadavkami. Vystup pred-

stavuje hodnotiacu spravu so zaznamom vykonanych ¢innosti [5].

NV definuje pojem zariadenie ako pristroj alebo pevnu inStaldciu.
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L Zariadenie J

Hotovy pristroj alebo zostava pristrojov | Pevnd instalécia
(PZS, PTS, ACS, CCTV, SAS + prvky pristrojov)
* Na trh uvadzané ako samostatny funkény celok urceny * Niekolke druhov prstrojov,
pre koncového pouzivatela prostriedkov
* Skompletizovane a instalovane na
mueste vopred urcenom
Fi ; &Y a ‘ W
TR ( * Komponent |
Mobilnd aplikdcia ' P
* Podzostava

» Zostava pristrojov, prostriedkov

.. . . ) Prvky urcene k zabudovaniu do
o Utrcene k prevadzke na roznvech L . . ,

B = - pustroja koncovym uzrvatel'om
rmuestach :

Obr. ¢. 3 Rozdelenie zariadeni [5], upravil Kost'’al 2017

Zariadenia musia spiiiat’ zakladné stanovené technické poziadavky. Ked'ze sa hovori o za-
riadeni, stanovené podmienky platia pre vsetky tieto vyrobky. Vynimkou je ustanovenie,
ktoré hovori vyhradne o pristrojoch zabudovanych do pevnej inStalacie a tieto pristroje nie
st samostatne uvadzané na trh. V tom pripade nemusia spiiiat NV ako samostatny kompo-

nent, ale ako celok.

2.1.1 Zakladné poziadavky

Pre uvedenie na trh musi zariadenie podl'a NV spiiiat’ zikladné technické poZiadavky,

ktoré su stanovené v dvoch rovinach- obecné a zvlastne poziadavky.

1. Obecné poziadavky

Zariadenie musi byt’ navrhnuté a vyrobené tak, aby sa s prihliadnutim k dosiahnutému sta-

vu technicky zaistilo, Ze

e clektromagnetické rusenie, ktoré spdsobuji, nepresiahne troven, za ktorou radiové
a telekomunika¢né zariadenia alebo iné zariadenia nie st schopné uspokojivo fun-
govat’ v stilade s ich zdmerom vyroby,

e dosahuji urovne odolnosti voci elektromagnetickému ruSeniu ocakavanému v

mieste pouZitia bez neprijatelného zhorSenia jeho funkcii [5].
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2. Zvlastne poziadavky na pevné inStalacie

Pevna instaldcia musi byt inStalovana s pouzitim pravidiel spravnej praxe, s oh'adom na
udaje o urenom pouziti komponentov, aby boli splnené vSeobecné poziadavky. Pravidla
spravnej praxe musia byt zadokumentované a dokumentaciu je prevadzkovatel povinny

uchovévat’ po dobu prevadzkovania instalécie pre potrebu organu dozoru [5].

V pripade, Ze su pre zariadenie zakladné technické poziadavky stanovené v inom pravnom

predpise, napriklad:

e NV . 120/2016 Sb., o posudzovani zhody meradiel pri ich dodavani na trh,
e NV ¢. 54/2015 Sb., o technickych poziadavkach na zdravotnicke potreby,

zakladné poziadavky podla NV 117/2016 sa k tomuto nariadeniu nevztahuju. Splnenie

zakladnych technickych poziadaviek sa preukazuje posudzovanim zhody [5].

2.1.2 Dodanie zariadenia na trh a uvedenie do prevadzky

Dodanie na trh a prevadzka zariadenia je mozna len v pripade, ak je skonstruované tak, aby
pri spravnej instalécii a pouzivanim pre uéely jeho zostrojenia spiiialo vietky poziadavky
tohto NV. Zariadenia nespliiujice poziadavky mozu byt vystavované a predvadzané na
veltrhoch a vystavach, avSak za predpokladu viditeI'ného oznacenia, ktoré upozoriiuje na
nemoZznost’ dodania tohto zariadenia na trh z dovodu nezaistenia zhody s poziadavkami
NV. Predvéadzanie zariadenia moze byt vykondvané v pripade, ak su prijaté odpovedajice

opatrenia zabranujuce elektromagnetickému ruSeniu [5].

2.1.3 Postup posudzovania zhody

Posudzovanie zhody so vSeobecnymi poziadavkami je podl'a nariadenia vlady 117/2016

Sb. mozné dvomi sposobmi:

1) internym riadenim vyroby (modul A),
2) EU preskusanie typu (modul B), po ktorom sa vykona zhoda s typom zalozené na

internom riadeni vyroby (modul C).

Vyrobca ma moznost’ preukdzat’ zhodu tym spdsobom, ze postup €. 2 pouzije iba na nie-
ktoré aspekty zakladnych poziadaviek, ak na ostatné pouZzije postup ¢. 1. To znamena, Ze
postup €.1 vykonat’ musi a postup ¢.2 mdze aplikovat’ iba na niektoré aspekty zdkladnych

poziadaviek, ak na ostatné pouzije postup €. 1 [5].
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Interné riadenie vyroby (modul A)

- =y

1. Posudenie elektromagnetickej kompatibility

* Vryrobea prevedie posudenie elektromagneticke; kompatibility pristroja na zaklade
puslusnych javov s ciefom splnit’ zakladneé technicke poziadavky

* Pu posudzovam sa bert do uvahy vsetky bezne prevadzkove podmienky

* V popade roznych konfiguracu pristroja oznacenych vyrobcom za reprezentativne

je posudzovana kazda mozna konfiguracia
L "

v

2. Technicksa dokumentdcia

* Vypracovana vyrobcom, must umoznovat’ posudenie zhody prstroja s prslusnymu
poziadavkamu

» Celkovy popis a koncepcny navrh pristroja

* Nakresy, suciastky, schemy, vysvetlivky

* Zoznam pouzitych harmonizovanych nonem (rozsah pouzitia - cela/cast)

* Ine pouzite technicke specifikacie

» Konstrukcne vypocty, preskusama, kontroly

v

3. V¥roba

* Protokoly o skuskach

* Vyrobea prijme opatremia aby vyrobay proces a jeho kontrola boli v sulade s
technickou dokumentaciou a obecnymi poziadavkanu

v

4. Oznacenie CE a EU prehlasenie o zhode

* Vryrobea umiestni oznacenie CE na kazdy jednotlivy pustroj spliujuci poslusne
poziadavky

* Vypracuje pisomneé EU prehlasenie o zhode (na 10 rokov od uvedenia prstroja na
trh spolu s technickou dokumentaciou)

* Na poziadanie poskytne kopiu EU dozomemu organu

Obr. €. 4 Postup postudenia zhody podla interného riadenia vyroby [5],

upravil Kost'al 2017

Vsetky Cinnosti vyrobcu v procese oznacenia CE a EU prehldsenia o zhode mézu byt’ jeho
menom a na jeho zodpovednost’ splnené jeho splnomocnenym zastupcom, ak to vyrobca v

povereni splnomocneného zastupcu stanovil [5].
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EU preskusanie typu (modul B)

EU preskusSanie typu je Cast’” postupu posudzovania zhody, kedy ozndmeny subjekt pre-
sktima technicky navrh pristroja a overi alebo potvrdi, &i spiiia vieobecné poziadavky tohto

NV.

Ziadost’ o preskusanie typu musi obsahovat’:

e meno a adresu vyrobcu (v pripade konania splnomocnenej osoby taktiez jej meno a
adresu),
e pisomné prehlasenie, ze vyrobca nepodal Ziadost’ u iného oznameného subjektu,
e technickll dokumentaciu s obsahom umoziujucim posudenie zhody pristroja s pri-
sluSnymi poziadavkami
o celkovy popis pristroja,
o koncepény navrh, vyrobné vykresy, schémy, obvody,
o vysvetlivky, fungovanie pristroja,
o pouzité harmonizované normy, rozsah ich pouzitia,
o konstrukéné vypocty, vykonané skusky,

o protokoly o skuskach.

Oznameny subjekt preskima technickii dokumentaciu postdenim technického ndvrhu s
aspektmi zakladnych pozZiadaviek. Vypracuje hodnotiacu spravu spolu so zdznamom ¢in-
nosti a ich vysledkov, ktort zverejni so suhlasom a v rozsahu stanovenom vyrobcom. Ak
typ spiiia poziadavky tohto NV, ktoré sa vztahuju na dany pristroj, vyda vyrobcovi certifi-
kat EU presktsanie typu. Certifikat obsahuje:

e meno a adresu vyrobcu,

e zavery presktSania,

e informacie o poziadavkach preskusania,
e podmienky platnosti,

e udaje k identifikécii schvaleného typu.

Certifikat EU a jeho prilohy musia obsahovat’ informécie umoziujuce vykonat’ kontrolu za
prevadzky. Ak typ nespliiia poziadavky stanovené nariadenim, odmietne oznameny subjekt

vydat’ certifikadt EU a svoje odmietnutie podrobne odovodni.

Technicku dokumentaciu (alebo jej kdpiu) uchovava vyrobca aj splnomocneny zastupca 10

rokov pre potrebu kontroly organu dozoru [5].
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Zhoda s typom zaloZena na internom riadeni vyroby (modul C)

Zhoda s typom zaloZend na internom riadeni vyroby je ¢astou postupu posudzovania zho-

dy, kedy vyrobca vykonéva Cinnosti na obrazku €. 7.

Vyroba

Povinnost'ou vyrobcu pojatim opatrent je zaistit’, aby vyrobny proces a kontrola
vyrabanych pristrojov boli v zhode s:

* Schvalenymi certifikatnu EU preskusama typu
* Pomadavkamu tohto NV.

Oznacenie CE a EU prehlisenie o zhode

Ulohy vyrobeu:

* Umiestiit’ oznacenie CE na kazdy jednotlivy pristroy
* Pre kazdy model pastroja vypracovat’ pisomne EU prehlasenie o zhode
* Povinnost’ uchovat’ 10 rokov od uvedema pristroja na trh

* Na ziadost’ dozorneho organu poskytnut’ kopiu EU prehlasena o zhode

Obr. €. 5 Postup posudenia zhody s typom zalozenej na internom riadeni vyroby [5],

upravil Kost'al 2017

Vyrobca zarucuje a prehlasuje, ze dané pristroje su v zhode s popisanym v certifikate EU
preskusania typu (model B) a spiiia poziadavky v stilade s tymto NV. V procese ozna¢enia
CE a EU prehlasenia o zhode moZe vyrobcu nahradit’ splnomocneny zastupca, ktory kona

v mene a na zodpovednost’ vyrobcu, ak to stanovil v povereni splnomocneného zéastupcu
[5].
2.1.4 Subjekty zodpovedné za jednotlivé kroky pri uvadzani vyrobku na trh

Vyrobca je subjekt zodpovedny za kvalitu jeho vyrobkov, ktorého ulohou pri uvadzani na

trh je:

e zaistit ndvrh a vyrobenie pristrojov v stllade so v§eobecnymi poziadavkami,

e vypracovanie technickej dokumentacie podla prilohy NV EU presktsanie typu,
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e vykonat alebo nechat’ vykonat’ prislusny postup posudzovania zhody. Po dokazani

zhody pristroja so zédkladnymi technickymi poziadavkami, vyrobca vypracuje EU

prehlasenie o zhode a umiesti oznacenie CE.
Povinnosti vyrobcu:

e zavedenie postupov, prostrednictvom ktorych budu vsetky sériovo vyradbané vyrob-
ky zhodné s poziadavkami aj v pripade, ak pride k zmendm:
o navrhu alebo parametrov pristroja,
o harmonizovanych noriem,
o inych technickych Specifikacii, ktoré maja vplyv pri posudzovani zhody pri-
stroja,
e uchovat technicki dokumentaciu a EU prehldsenie o zhode 10 rokov od uvedenia

pristroja na trh.

Splnomocneny zastupca
Osoba poverena vyrobcom v jeho mene a na jeho zodpovednost’, ktora moze v urcitych
krokoch nahradit’ vyrobcu. Tie stanovuje nariadenie vlady ¢. 117/2016Sb. Povinnostou
splnomocneného zastupcu je uchovat’ pre potreby organu dozoru EU prehlasenie o zhode a
technicktl dokumentaciu.
Dovozca
Fyzické alebo pravnicka osoba, ktora umiestiiuje vyrobok na trh iného Statu. Jeho tlohou
je poskytnit’ vSetky potrebné informacie spojené s vyrobkom a na tzemi svojho pdsobenia
zastupuje vyrobcu. Pred uvedenim pristroja na trh zaist'uje, aby vyrobca vykonal:

e jeden z postupov posudzovania zhody,

e vypracoval technickii dokumentaciu,

e umiestnil na pristroj oznacenie CE,

e prilozil k nemu stanovené doklady.
Distributor
Fyzicka alebo pravnicka osoba ktord v ramci svojho opravnenia poskytuje vyrobok na trh
(po umiestneni vyrobku na trh EU). Uloha distributora spo¢iva v overeni poziadaviek pri-
stroja pred dodanim na trh:

e spravne oznacenie CE,

e (i su k pristroju prilozené pozadované doklady, ndvody a informécie v ¢eskom ja-

zyku,
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e (i vyrobca a dovozca splnili poziadavky ohl'adom oznacenia pristroja informécia-
mi o vyrobku (identifika¢né oznacenie, navody, informécie o firme, kontaktné in-
formacie) [5].

Pocas Cinnosti distributora nesmu byt ovplyvnené vlastnosti zariadenia.

Ak su vyrobky z hladiska elektromagnetickej kompatibility v silade s poziadavkami
harmonizovanej eurépskej normy, ku ktorej je zverejneny odkaz v Ustrednom vestniku
Europskej tnie, pripadne harmonizovanej Ceskej norme alebo zahrani¢nej norme, ktora

prebera harmonizované eurdpske normy, poziadavky su povazované sa splnené.

Splnenie vsetkych poziadaviek na zariadenie podla NV 117/2016 Sb. , je nutné prakticky
dokazat’. Testovanie vyzaduje Specidlne vybavené priestory a pristroje presne uréené na
tato ¢innost’, ktoré dokazu merat’ elektromagnetické vyzarovanie a vykonéavat’ skusky na
elektromagnetickt odolnost’. Vystup tvori protokol o skuske. Cela ¢innost’ mdze byt reali-
zovana jedine akreditovanou osobou (skuSobne, laboratoria, certifikacné organy atd.), kto-
ra ak je drzitel'om autorizécie (poverenie pravnickej osoby k posudzovaniu zhody) dokaze

zabezpecit’ kompletné sluzby spojené s vykonanim skuSok vyrobku [2].

Prehl'ad oznamenych subjektov autorizovanych k ¢innosti posudzovania zhody vyrobkov z
hl'adiska ich elektromagnetickej kompatibility:

e OS 1014 - Elektrotechnicky skusobny tstav, s. p.

e OS 1015 - Strojarensky skasobny ustav, s. p.

e 0S1017-TUV SUD Czechs. . o.

e 0OS 1023 - Indtitat pre testovanie a certifikaciu, a. s.

e OS 2452 - Vojensky technicky ustav, s. p

2.2 Technické poziadavky na EMC poplachovych systémov

Technické poziadavky su obsiahnuté v jednotlivych normdach, ktoré maju konkrétne stano-
venu svoju oblast’ posobnosti. V oblasti EMC sa na poplachové systémy a ich komponenty
vztahuje celd rada noriem. Pri stanoveni okruhu odpovedajlicich poziadaviek vychadza z
odborovych noriem poplachovych systémov CSN EN 50130 az 50137. Oblast CCTV
(Uzavrety televizny okruh pre pouZitie v bezpe¢nostnych aplikaciach) a SKV (Systém kon-



UTB ve Zliné, Fakulta aplikované informatiky 27

troly vstupu pre pouzitie v bezpecnostnych aplikaciach) boli rozsirené o d’alsie ¢iselné ra-
dy:

CSN EN 62676 Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich

CSN EN 60839-11-1 Poplachové a elektronické bezpecnostné systémy

Tab. €. 1 Oblasti technickych poziadavkou rozdelend z pohl'adu vyroby a skusky
zariadenia [2], upravil Kost'al 2017

Technické poziadavky na elektromagneticku kompatibilitu

« Metody merania rusivych emisit

« Metody testovania odolnosti proti rusenm

« Medze rusivych emisit

Skusobné urovne testovania odolnosti

« Kriténa funkcne; sposobilost: skisaného zariadenia
« Podmuenky merama a testovama

« Skusaneé v mueste instalacie

s0 zariadenim
[ ]

. Skusobné zostavy

» Usponadame skusobneho zanadena

« Prevadzkove podmienky skusancho zariadenia
- Poziadavky na meracie pristroje

« Poziadavky na skusobne laboratorum

. Zaznamy merama, odchylky merania

« Nalezitosti skusobného protokolu

row

Poziadavky spojene¢ so|Poziadavky spojenc
skuskou zariadenia

Z rozdelenia je zrejmé, Ze na zariadenie sa vztahuje minimalne jedna norma na kazdu ob-
last’, avsak to vobec nie je pravidlom. Overenie parametrov EMC poplachovych systémov
a ich komponentov vyzaduje aplikacia viacerych technickych noriem, ktoré¢ st vzdjomne

poprepdjané odkazmi.
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—> Zakladné normy

* Definicie EMC
* Podmienky dosiahnutia ENC
* Postupy merania

* Poziadavky na meracie prstroje a zanadema
» Nestanovuju koteria ani imity

* Vseobecne pre vsetky vyrobky

Delenie noriem —f—7p Kmeriové normy

s Specifikuji poziadavky a testovacie metody pre vietky
technicke zanadenia pracujuce v urcitych prostrediach

* Prostredie (obytne, Fahky priemysel, piemysel)

* Pouzitie v prpade, Ze pre dany vyrobok nie je
vyrobkova norma

- Vvrobkove normy

* Urcuju podmienky skusok pre konkrétnu skupinu
vvrobkov (zdravotnicka, informacna technika a pod.),
* Musia byt v sulade s ustanoveniami zakladnych a

kmenovych notem

Obr. ¢. 6 Delenie technickych noriem z hl'adiska EMC

Néplnou odborovych noriem su technické poziadavky na vyrobky, z hl'adiska EMC sa d’a-
lej odkazujii na zékladné, kmeiiové a vyrobkové normy, ktoré obsahujii podmienky pre

splnenie poZiadaviek na vyrobky v stlade s ustanovenim nariadenia vlady ¢. 117/2016 Sb.

2.2.1 Zakladné normy

Zakladné normy sa vztahuji na oblast’ testovania komponentov poplachovych systémov
pred uvedenim na trh. Cela rada noriem CSN EN 61000-4 obsahuje konkrétne typy a pa-

rametre mozného rusenia, voci ktorému ma byt zariadenie odolné.
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[ CSN EN 61000 Elektromagneticks kompatibilita (EMC)

» Cast’ 4-2 ed. 2: Skiifobna a meracia technika- Elektrostaticky vvboj- Skiska odolnosti

» Cast’ 4-3 ed. 3: Skusobnd a meracia technika- Vyzarované vrsokofrekvenéné
elektromagneticke pole- Skuska odolnosti
* Cast’ 4-4 ed. 2: Skusobna a meracia technika- Rychle elektricke prechodné javy/skupiny

impulzov- Skuska odolnosti

» Cast’ 4-5 ed. 3: Skifobna a meracia technika- Razovy impulz- Skiéka odolnosti (do
19.6.2017 platna spolu s CSN EN 61000-4-5 ed. 2)

» Cast’ 4-6 ed. 4: Skiisobnd a meracia technika- Odolnost’ proti méeniu sireného vedenim.
indukovanvm vysokofrekvenénynu polanu

* Cast’ 4-8 ed. 2: Skiobnd a meracia technika- Magneticke pole sietového kmitoctu-
Skuska odolnosti

» Cast’ 4-11 ed. 2: Skilsobn4 a meracia technika- Kratkodobé poklesy napétia_kratke

K premigenia a pomalé zmeny napitia- Skusky odolnosti j

Obr. €. 7 Prehl'ad zakladnych noriem

Aplikacia parametrov jednotlivych noriem na obr. €. 9 zavisi od vyrobcu, poziadaviek za-
kaznika alebo sa na ne odkazuju normy zariadeni, ktoré podl'a miesta inStalacie vyzaduju

roznu uroven odolnosti voci testovanym ruseniam.

2.2.2 Kmenové normy

Normy popisujlice skasobné a meracie metody EMC javov, vratane podrobnosti o skusa-
nom zariadeni a postupe pri sktiske, ktoré mézu poskytnit’ navod na vyber stupiia prisnosti

skusky. Neuvadzaju predpisané limity a vyhodnotenia pre vyhovenie.

[ CSN EN 61000 Elektromagnetickd kompatibilita (EMC)

» Cast’ 6-1ed. 2: Kmenové normy- Odolnost’- Prostredie obytné, obchodné a Fahkého
premyslu

» Cast’ 6-3 ed. 2: Kmenové normy- Emisie- Prostredie obytné, obchodné a Fahkého
priemyslu

» Cast 6-2 ed. 3: Kmenové normy- Odolnost’ pre priemyselné prostredie

{ Cast’ 6-4 ed. 2: Kmenové normy- Emisie pre priemyselné prostredie ‘/

Obr. €. 8 Prehl'ad kmenovych noriem

Vzhl'adom na prostredie mdze byt potrebna aplikéacia d’alSich vyrobkovych noriem, napri-

klad pri pouziti zabezpetovacieho systému na Zelezniciach musi kazdy komponent spinat
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normu CSN EN 50121-4 Zelezni¢né zariadenia - Elektromagneticka kompatibilita- Cast’ 4:

Emisie a odolnost’ zabezpecovacich a prenosovych zariadeniach.

2.2.3 Vyrobkové normy

Vyrobkové normy obsahuji poziadavky zo vSetkych hl'adisk na dany typ zariadenia, avSak

Casto sa pre spresnenie odkazuju na zakladné technické normy.

Vyrobkové normy

CSN EN 55022 ed. 3: Zanadema informacne) techniky - Charaktenistiky
vysokofrekvencného méenia- Rozmedzie a metody merania

CSN EN 50130-4 ed. 2 Poplachové systémy- Cast’ 4: Elektromagneticka kompatibilita -
Norma skupiny vyrobkov: Poziadavky na odolnost’ komponentov

poziamych systémov, zabezpecovacich systémov a systemov
puivolania pomoci

CSN EN 55024 ed. 2 Zariadenia informaénej techniky: Charakteristiky odolnosti -
Medze a metody merania

CSN ETSI EN 301 489-7 V1.3.1 Elektromagnetickd kompatibilita a rddiové
spektrum (ERM) - Norma pre EMC radiovveh zariadens a sluzieb
- Cast’ 7-Specifické podmienky pre pohyblivé a prenosné radiové a

pridrizene zariadenia digitalnych bunkovyeh radiovych
\_ telekomunikacnych systemov (GSM a DCS) )

Obr. €. 9 Prehl'ad vyrobkovych noriem

V ramci vyroby zariadeni poplachovych systémov je najvyuZivanejSia vyrobkova norma
CSN EN 50 130-4 Poplachové systémy Cast 4: Elektromagnetickd kompatibilita. Norma
skupiny vyrobkov: poZiadavky na odolnost komponentov poziarnych systémov, zabezpeco-

vacich systémov a systémov privolania pomoci [6].

Na meranie EMI je v sti¢asnosti aplikovana vyrobkova norma CSN EN 55022 ed. 3, ked'ze
vacsiu Cast’ komponentov poplachovych systémov radime do skupiny vyrobkov ITE (In-
formation Technology Equipment) ozna¢ovanej taktiez ako zriadenia informacnej techni-

ky. Platnost’ tejto normy kon¢i 03.2017 a nahradzuje ju:

e CSNEN 50561-1 Zariadenie pre komunikdciu po vedeni pouzivané v instaldcidch
nizkeho napdtia - Charakteristiky vysokofrekvencného rusenia - Medze a metody

merania - Cast 1: Zariadenia pre domdce pouzitie [7].
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e CSNEN 55032 ed.2 Elektromagnetickd kompatibilita multimedialnych zariadent -

Poziadavky na emisie [8] (Subezne s CSN EN 55032 plati do 05.05.2018).

Tab. ¢. 2 Prepojenost’ technickych noriem EMC s normami poplachovych systémov [2],

upravil Kostal 2017
Dokumenty EMC
s =28 =
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slg|glglglelgg szl z| 2z 2| =
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M| M| o @| @ Egd O @ @) | S| g
z\z\z|z|z|zledz|zl zl zl =| &
Nl Nl n| yn| n VNIEY Nl R N S
Q|0 |0 [0 |0 [0 | 0000 Z| &
CSN EN 50130-4 (EMC) oo 0o °
z CSN EN 50130-5 (prostredic) °
E CSNEN 501311 (PZTS) ) )
2. CSN EN 50131-2-2 (PIR) °
5 CSNEN50131-3  (Gstredne) ° o o
E‘ CSN EN 50131-6  (nap. zdroje) ° °
< CSN EN 50131-5-3 (bezdrot. zar.) o
2 CSNEN 50131-8 (FOG System) | ® o
2. CSN EN 50132-1 (CCTV) o o
>
& CSN EN 50133-1 (ACS) © o o o o o
3=
7 CSNEN 50134-5 (SAS. komun.) | @ )
CSN EN 50136-2-1 (ATS) oo °

Vzhl'adom na typ prostredia sa najcastejSie normy poplachovych systémov odkazuju na

normu CSN EN 61000-6-3 stanovujucu poziadavky pre emisie v priestoroch obytnych,

obchodnych a I'ahkého priemyslu.

Zaujimavost'ou je, ze pristupové systémy sa ako jedina oblast’ odkazuje na celt radu kme-

novych noriem, ktoré stanovuju poziadavky pre vSetky typy prostredi.
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Tab. €. 3 Aplikécia technickych noriem na komponenty poplachovych systémov [2],

upravil Kostal 2017
Technické normy EMC
2l g (el d
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Ustredia PZS (sluckova) o o
Ustrednia PZS (bezdrotovd) | @ | @
GSM komunikator L N ) °
PIR detektor ( I )
.. IR bariéra ( I )
g Napidjaci zdroj o o o ° °
\g Pomocné relé °
E Magneticky kontakt °
; Prijimac tiesnového signalu °
& Zaznamova karta PC ° ol e o
'§ (CCTV)
'g'.‘ IP kamera o o °
S« NVR (CCTV) °
g DVR (CCTV) ° ° °
7, Citacka kariet (ACS) o o o o °
Citacka odtlatkov prstu
(ACS)
Tiesnovy hlasic °
GSM kamera o °
Telefonny komunikator o o

Kazdy typ zariadenia sa vzh'adom na svoju konstrukciu a princip fungovania odkazuje na
poziadavky jednotlivych technickych noriem. Ich vzdjomnu prepojenost’ vidiet’ v tab. €. 3.
Najéastejsie vyuZitou technickou normou z oblasti EMC poplachovych systémov je CSN

EN 55022 ed.3 a CSN EN 50130-4 ed.2.
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2.2.4 Technické poziadavky

Norma CSN EN 50130-4 ed. 2 stanovuje poziadavky na komponenty poplachovych systé-
mov z hl'adiska EMC pre pouzitie vo vonkajSich a vnutornych priestoroch, v prostredi
obytnom, obchodnom, I'ahkého priemyslu a priemyslu. Jej obsah tvoria typy a Urovne

prisnosti skusok pre kazdé testované zariadenia (pevné, pohyblivé, prenosné).
Norma definuje skiiSané zariadenie ako EUT (Equipment under test).
PoZiadavky normy CSN EN 50130-4 ed. 2 na typy a trovne testovanych ruSeni

1) Zmeny sietového napdjacieho napdtia

Kazdy poplachovy systém, ¢i uz ¢ast’ systému, cely systém alebo spojenie viacerych sys-
témov vyzaduju k svojej prevadzke elektricku energiu dodavanu zo zdroja, ktorej paramet-
re ovplyvituje kazdé zariadenie k nej pripojené. Zmenu sietového napétia moze sposobit’
napriklad zopnutie alebo vypnutie vicSich zatazi, EUT musi byt vo¢i tymto zmenam

odolné. Rozmedzie testovania je uvedené v tab. €. 4.
Tab. ¢. 4 Rozmedzie testovanych napiti podla CSN EN 50130-4 ed.2 [6],

upravil Kost’al, 2017

Maximalna hodnota napdjacie napdtie + 10 %

Minimalna hodnoty napdjacie napdtie - 15%

V pripade EUT s viacerymi moZnost'ami napajacieho napitia musi byt’ testované na kazd
hodnotu zvlast'. Vykyvy nesmu sposobit’ Ziadne poSkodenie, chybnll funkciu alebo zmenu

stavu zariadenia.

2) Poklesy a kratkodobé preruSenia sietového napdjacieho napdtia

K zmenam a poklesom striedavého napdjacieho napitia dochédza pri prepnuti velkych
zatazi v sieti alebo prevadzke ochrannych zariadeni na napajacej sieti. Norma stanovuje

skasky pre jednotlivé urovne poklesov napitia a EUT musi byt testované na kazdé z nich.
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Tab. ¢. 5 Poklesy a kratkodobé prerusenia sietového napajacieho napétia podla

CSN EN 50130-4 ed.2 [6], upravil Kostal 2017

Pokles napitia 20 % 30 % 60 % 100 %
Dob"a’pok.lesu - pocet periéd (cyklov 250 25 10 250
napit’ovej viny)

Pocet poklesov pre kazda dobu 3 3 3 3
Interval medzi poklesmi >10s >10s >10s >10s

Pocas skusky je EUT vystavené poklesom napitia a podl'a kritérii normy nesmie vykazo-
vat’ ziadne poSkodenie, zmenu stavu alebo zmenu na vystupoch, ktoré¢ by mohlo pripojené

zariadenie chapat’ ako chybnu funkciu.

3) Elektrostaticky vyboj

Casto sa objavujuci jav, kedy napriklad trenim réznych materidlov dochadza k vzniknutiu
energetického naboja (kladny alebo zaporny) s vel'mi nizkou energiou, ¢asto menSou ako
10 mJ ale ich napdtie sa pohybuje na Grovni jednotiek az desiatok kV. NajcastejSie nastdva

situdcia, kedy sa osoba elektrostaticky nabita dotkne zariadenia alebo jeho okolia.

Tab. €. 6 Kritéria skusok elektrostatického vyboja podla
CSN EN 50130-4 ed.2 [6], upravil Kostal 2017

) Vzdusné vyboje 2 kV; 4 kV; 8kV
Skusobné napitie:
Kontaktné vyboje 6 kV
Polarita +-
Pocet vybojov pre kazdy bod, kaZdé napitie a kazdu polaritu 10
Interval medzi vybojmi >1s

Pocas skusky je EUT testované na kazdé napitie uvedené v tab. ¢. 6, vykonava sa prikla-
danim hrotu z generatora na jednotlivé Casti pristroja (priamy vyboj) alebo do jeho tesného
okolia (nepriamy vyboj) a tieto vyboje nesmu ziadnym spoésobom EUT poskodit, vyvolat

chybu alebo zmenu jeho stavu.

4) Vyzarované elektromagnetické pole

V okolitom prostredi je neustale vyZzarované elektromagnetické pole posobenim radiovych
vysielacov, mobilnych telefonov, televizneho vysielania a iné. Ich funkénost’ zavisi na ne-

ustalom vysielani a prijimani signalu, avSak ten moze nepriaznivo posobit’ na vsetky okoli-
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té elektrické a elektronické pristroje, ale aj na zivé organizmy. Toto ruSenie je generované
signalmi so sinusovou amplitidovou modulaciou. Pocas tejto skusky je EUT vystavené

posobeniu elektromagnetického ziarenia v rozsahu uvedom tabul’kou €. 7.

Tab. &. 7 Medze testovania podla CSN EN 50130-4 ed.2 [6], upravil Ko§tal 2017

Frekvencny rozsah 80 MHz az 2700 MHz
Intenzita pola 10 V/m
. Amplitudova modulacia 80 %, 1 KHz, sinusova
Modulacia: ) )
Impulznd modulacia 1Hz (0,5s ZAP : 0,5s VYP)

Impulzna modulacia: plati len pre zariadenia s frekvenciami 10 Hz a niz$ie (detektory

pohybu, plamena a d’alsie.) [6].
Pri komponentoch CCTV je po&as testovania monitorovany obraz a ten musi spiiat’:

e pri 10 V/m neddjde k trvalému poskodeniu alebo zmene programového nadstavenia
e priintenzite 3 V/m mozno zariadenie pouzivat

¢ 1 V/m nie s pozorovatel'né Ziadne narusenia obrazu.

Testovacie parametre odrazaju minimalne poziadavky pre zarucenie spravnej funkénosti v
prostredi, v ktorom bude EUT pouZivané. Z dovodu velkého vytaZenia tohto pasma sa do

budticna predpoklada posuntt’ rozsah hornej medze testovania nad 6 Ghz.

5) Rusenie indukované elektromagnetickym polom

Rusenie je indukované vysokofrekvenénymi elektromagnetickymi pol'ami, z prenosnych
radiovych vysielacov alebo radiotelefonov na vedenie vstupnych alebo vystupnych portov
zariadenia. Detektory pohybu alebo plamena, ktoré monitoruju signaly vnatorného pro-
stredia s frekvenciou niZzSou ako 10 Hz musia byt testované na impulzni modulaciu, pre

ostatné EUT tato sktiSka neplati.
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Tab. ¢. 8 Hodnoty testovaného rusenia indukované elektromagnetickym polom podl'a

CSN EN 50130-4 ed.2 [6], upravil Kostal 2017

Frekvencny rozsah 0,15 MHz az 100 MHz
) . ) Na[)adtie. Obvody n)apr’dzdno, intenzita 140 dBuV
Napitova urovet  pola vyjadrena efektivnou hodnotou
. - 10V
spojitej viny pred moduldciou
. Amplitudovda modulacia 80 %, 1 KHz, sinusova
Modulacia:
Impulznd moduldcia 1Hz (0,5s ZAP: 0,5s VYP)

Pocas skusky nesmie vzniknut’ Ziadne poskodenie, chybnd funkcia alebo zmena stavu. Pri

komponentoch CCTV je ruSenie obrazu povolené len za podmienok:

e pri 140 dBpV nedojde k Ziadnym trvalym poSkodeniam alebo zmene
e pri 130 dBpV naruSenie obrazu minimalne, bezproblémova funkénost’

e pri 120 dBpV bez spozorovanych naruseni obrazu.

Néavrh zariadenia musi akceptovat’ vybrané pasma (vysielacie a prijimacie), ktoré su rezer-

vované v ETSI EN 301 489 alebo ETSI EN 301 489-1 a komunikacia v nich nie je moZna.

6) Rychle prechodové deje

Tento jav posobi ako zmena tvaru napajaciecho napitia spdsobend spinanim induktivnej
zataze (stykace, relé, ..), ktord sa mdze indukovat’ do datovych obvodov alebo vodicov.
Pocas skusky je EUT vystavené posobeniu rychlych prechodovych dejov na napdjacich a

signalnych vstupoch.

Tab. ¢. 9 Hodnoty testovania rychleho prechodového javu podla
CSN EN 50130-4 ed.2 [6], upravil Kostal, 2017

) Vedenie striedavého sietového napdtia 2kV
Skusobné napitie
Signalne vedenie / Ostatné napdjacie vedenie 1kV
Opakovacia rychlost’ 100 kHz
Polarita + ;-
Opakovanie pre kaZdé napitie a polaritu 1
Dizka jednej aplikécie 110 min

Skuska na vedeni striedavého siet'ového napitia sa vykonéva s pouzitim vizobnej, odde-

Tovacej siete.
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Signalne vedenie je testované pouzitim metddy kapacitného kliestového injektovania,
avsak v pripade, kedy vyrobca Specifikuje ze nie je mozné pouzit' vodi¢ dlhsi ako 3m,
sktska nie je pozadovana.

Ostatné napajacie vedenie sa vzt'ahuje na obojsmerné porty, napriklad vystupy na repro-

duktor, ktoré nie st uréené pre zapojenie do jednosmernej distribucne;j siete.

7) Pomaly razovy napdtovy pulz

Ulohou tejto skusky je dokazat odolnost’ zariadenia voci relativne pomalému razovému
napatovému ruseniu, ktoré sa vyznacuje vysokou energiou a moze sa indukovat’ do napa-

jacich a signalnych vodicov z:

e uderu blesku,
e spinania v distribuénom systéme,
e siete nizkeho naptia,

e spinania vel'kych kondenzéatorovych batérii.

Do vedenia striedavého sietového napiitia st injektované pomalé vysoko energetické

napédtové impulzy vézbou vedenie- vedenie a vedenie- zem.

Do signalnych vodicov s extrémne nizkym napajacim napitim vazbou vedenie- zem.

Tab. €. 10 Hodnoty testovania pomalého rdzového napatového pulzu podla

CSN EN 50130-4 ed.2 [6], upravil Kostal, 2017

Tedenie- vedenie
= Vedenie striedavého napajacieho Vedenie- vedenie 0,5kValkv
= 5 napdtia , 0,5kV;1kV a2
= Vedenie- zem KV
M C r r r
& Ostatné napdjacie/ signdlne vedenie  Vedenie- zem 0,5kV a1kV
Polarita + ;-
M1n1mvah,1y pocet op akoYanl Vedenie sietového striedavého napdtia 20
pre kazdé napitie, polaritu,
viazbu a vedenie Ostatné napajacie/ signdlne vedenie 5

Skusobné napitia st napétia pre obvody naprazdno a ich hodnoty patria medzi nizsie
urovne prisnosti. Skuska ostatnych napajacich vedeni a signdlnych vedeni nie je vyzadova-

na v pripade, ak vyrobca $pecifikuje maximalnu povolent dizku vodi¢a 30m.
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8) Indukované soufazové rusenie od OHz do 150 kHz

Skuska na tento typ ruSenia zatial’ nie je v norme presne definovana, avSak podl'a normy

EN 61000- 4- 16 sa uvazuje jej zavedenie v nasledujtcej aktualizacii cyklu [6].

Poziadavky normy CSN EN 55022 ed. 3 na meranie elektromagnetickych emisii

Z hladiska EMC tvoria komponenty poplachovych systémov zdroj ruSenia a zaroven pri-
jimac rusenia. Ako zdroj rusenia mozu posobit’:

e napajacie zdroje,

e komunikatory,

e kablové vedenia,

e detektory.

Z tohto pohl'adu musia jednotlivé zdroje elektromagnetického rusenia spiiiat’ podmienky

bezpe&ného vyzarovania danych v norme CSN EN 55022 ed. 3.
Zariadenie informac¢nej techniky (ITE - Information technology equipment) je:

I.  zariadenie, ktorého prvotnd funkcia je vstup, ukladanie, zobrazovanie, vyhl'adava-
nie, prenos, spracovanie, prepojenie alebo riadenie datovych a telekomunikacnych
sprav, moze byt vybavené jednym alebo viacerymi koncovymi portami na prenos
informaécii

II.  zariadenie so vstupnym napitim menSim ako 600V.
Norma rozdel'uje zariadenia ITE do tried:

Trieda B - zariadenia ur¢ené pre doméacnost’, prisnejSie podmienky,

Trieda A - vSetky ostatné, ktoré nevyhoveli triede B ale triede A 4no, ndvod musi obsaho-

vat’ upozornenie.

Zakladnou ulohou merania EMI je porovnanie nameranych hodnét s hodnotami poZiada-
viek normy. Cely postup merania je dany normami a vykonava sa v Standardizovanych

skuSobniach. Norma stanovuje typy, obsah a medze skiSok EMI, ktoré su rozdelené:
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Meranie elektromagnetického

rusenia

L Rusenie $irené Ziarenim J (L Rusenie $irené vedenim J

. . Rusivé N trické
]nanlléf:me P ]Ruéeme o napli:;.:;:ila :jg:i:(i:ertl; )
1t (();:gz od 1t (ggzmd siet’ov??ch telekomunikaénych
svorkich portoch

Obr. ¢. 10 Rozdelenie skusok elektromagnetickych emisii ITE [6], upravil Kostal, 2017

Pocas merania jednotlivych skuiSok je nutnu zaistit’, aby bolo EUT v rovnakom stave ako
pocas jeho ¢innosti.

1) SkuSka na elektromagnetické ruSenie Sirené vyzarovanim

Zariadenia ITE su skuSané na Sirenie ziarenia v kmitoc¢tovych pasmach od 30 - 1000 MHz

a 1 - 6 GHz. Vol'ba rozsahu kmito¢tového pasma pri skuske zavisi od EUT.

Tab. €. 11 Rozsah kmitoctu skiisky v zavislosti na EUT

Kmitocet interného zdroja EUT Kmitoctovy rozsah skusky

< 108 MHz do 1 GHz
108 - 500 MHz do 2 GHz
500 - 1000 MHz do 5 GHz
1 GHz < do 6 GHz

Z tabul’ky 11 je vidno, Ze skuiSobny kmitocet je vzdy vyssi, ako kmitocet EUT.
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Tab. ¢&. 12 Medze ruenia §ireného Ziarenim podl'a CSN EN 55022 ed. 3 [6],

upravil Kost’al, 2017

Kmito&tovy Vzdialenost’ ITE triedy A ITE triedy B
rozsah merania [m] Kvazivrcholové medze [dBuV/m]
20 - 230 MHz 10 40 30
230 - 1000 MH2z 10 47 37
Kmitodtony | Vidilenose rodnom hodnons | bodnom  heduon
[dBuV/m| [dBuV/m] | [dBuV/m]  [dBuV/m]
1-3 GHz 56 76 50 70
3-6 GHz 60 80 54 74

2) Skuska na elektromagneticke rusenie Sirené vedenim

EUT testované na sietovych svorkach a telekomunikacnych portoch (ak je nimi vybaven¢),

v kmitoctovom rozsahu 150 kHz - 30 MHz. Norma stanovuje medzné hodnoty rusenia

vedenim uvedenych v tabul’ke 13.

Tab. ¢&. 13 Medze ru$enia §ireného na sietovych svorkach podla CSN EN 55022 ed. 3 [6],
upravil Kostal, 2017

Kmitoctovy ITE triedy A
rozsah Kvazivrcholové medze [dBuV] | Medze strednej hodnoty [dBuV]
0,15 - 0,50 MHz 79 066
0,50 - 30 MHz 73 60
ITE triedy B
Kvazivrcholové medze [dBuV] | Medze strednej hodnoty [dBuV]
0,15 - 0,50 MHz 66 az 56 56 - 46
0,50 - 5 MHz 56 46
5-30 MHz 60 50
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Tab. €. 14 Medze nesymetrického rusenia $iren¢ho vedenim na telekomunikacnych por-

toch podla CSN EN 55022 ed. 3 [6], upravil Kostal, 2017

ITE triedy A

Kmitoctovy Medze napitia [dBuV] Medze prudu [dBuA]
rozsah Kvazivrcholové | Medze strednej | Kvazivrcholové | Medze stredne;
medze hodnoty medze hodnoty
0,15 - 0,50 MHz 97 az 87 84 az 74 54 az 43 40 az 30
0,50 - 30 MHz 84 74 43 30
ITE triedy B
Medze napitia [dBuV/m] Medze pradu [dBuA]
Kvazivrcholové | Medze strednej | Kvazivrcholové | Medze stredne;
medze hodnoty medze hodnoty
0,15 - 0,50 MHz 84 az 74 74 az 64 40 az 30 30 az 20
0,50 - 30 MHz 74 04 30 20

Ak podrla tabulky ¢&. 14 spiia EUT medze strednych hodnét pri merani kvazivrcholovym
detektorom, povazuje sa za vyhovujice bez potreby d’alSieho merania. Pri namerani koli-
savych hodnoét v blizkosti krajnej hranice musi byt EUT sledované pri danych kmitoctoch

minimalne 15 sekund [6].

V priebehu pisania prace skonéila norme platnost’ a je nahradena normami CSN EN 50561-

1aCSNEN 55032 ed.2

CSN EN 50561-1

Tento subor noriem stanovuje medze a metody merania charakteristik vysokofrekvencného
ruSenia komunikacnych zariadeni pre domdce pouZitie, ktoré pouZivaju ako prenosové
médium nizkonapdtové napdjacie instalacie. Vztahuje sa na kmitoctovy rozsah 1,606 5
MHz az 30 MHz. PozZiadavky su stanovené pre ruSenie Sirené vedenim na AC (striedavy
prud) napdjacich vstupoch /vystupoch (portoch), na telekomunikacnych vstupoch
/vystupoch (porty), ktoré su stanovené normou. Pre ruSenie Sirené vyzarovanim musia byt

splnené poziadavky CSN EN 55022 pre triedu B [7)].
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CSN EN 55032 ed. 3
Tato norma sa vztahuje na multimedialne zariadenie, ktorého efektivna hodnota menovité-
ho napéjacieho napitia AC alebo DC (jednosmerny prad) nepresahuje 600 V. Ugelom
normy je:
e stanovenie poziadaviek, ktoré zarucia dostato¢nu troven ochrany vysokofrekvenc-
ného spektra umozinujice prevadzku radiovych sluzieb podla ich urenia v kmi-
to¢tovom rozsahu 9 kHz az 400 GHz,

e Specifikacia postupov pre zaistenie reprodukovatel'nosti merania opakovanosti vy-

sledkov [8].

Zhrnutie

Z pohladu zaistenia spol'ahlivosti funkcii poplachovych systémov je nutné rieSit' oblast
EMI a EMS ako nepriaznivé vplyvy, ktoré mozu sposobit’ zvySené mnozstvo planych pop-
lachov, naruSenie spravnej ¢innosti alebo az destrukciu elektronickych cCasti, ¢i uz vplyvom
umyselného pdsobenia technickych alebo prirodzenych zdrojov elektromagnetického ruse-
nia. Pre zniZenie rizika vzniku negativneho ovplyviiovania je potrebné splnit’ legislativne a
technické poziadavky ako podmienku pre uvedenie zariadenia na trh a jeho spolahlivej

prevadzky.

Zakladnou poziadavkou je aby systém pracoval spravne bez zhorSenia jeho funkcii, teda
aby bol odolny voci elektromagnetickému ruseniu vo svojom okoli a zéroveni aby svojou

¢innost’ou neovplyvioval okolité zariadenia.

Podl'a poziadaviek na komponenty systému sa jednotlivé normy zariadeni odkazuji na
vykonanie skiisok odolnosti vodi vyzarovanému rudeniu, ktoré stanovuje norma CSN EN
50130-4 ed. 2 a konkrétne zmeny sietového napajacieho napitia, poklesy a kratkodobé
prerusenia sietového napajacieho napitia, elektrostaticky vyboj, vyZzarované elektromagne-
tické pole, rusenie indukované elektromagnetickym polom, rychle prechodové deje, poma-

1y razovy napétovy pulz a indukované soufazové ruSenie od OHz do 150 kHz.
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3 TYPY A ZDROJE ELEKTROMAGNETICKEHO RUSENIA

Rastuci pocet elektrickych a elektronickych zariadeni ma za nasledok zvySovanie problé-
mov pocas ich prevadzky. Hlavnym z faktorov je vzajomné ovplyvinovanie elektromagne-

tickymi vlastnost’ami pristrojov, systémov alebo okolitych rusivych vplyvov.

4 . ™
Rusenie po Sienilne IR
( y TR vedenie detektor
Zdroj napdjania el . (zbernica)
230V Ustredna
PIR
Signalne ‘ detektor
K 1cd vedenie Radiovy Bezdrotova
011';;1;1;[ ator komunikator | komunikacia
Rusenie /
vonkajsimi
zdrojmu

Obr. ¢. 11 Schéma poplachového systému s okolitymi vplyvmi

Obrazok ¢. 11 znéazornuje jednoduchu schému zapojenia poplachového zabezpecovacieho
systému s vyuzitim drotovych a bezdrétovych komponentov. Rusenie moéze do systému
preniknut’ z napdjacej siete po vedeni alebo m6zu vonkajsie zdroje ovplyviiovat komuni-
kaciu medzi jednotlivymi komponentmi.

Ddlezitymi oblast'ami v problematike su typy a zdroje interferenénych vplyvov. Cely pro-

ces prebieha vznikom ruSenia na zdroji, pomocou elektromagnetickej vdzby cez prenosoveé

prostredie (vzduch, vodi¢) ovplyviiuje zariadenia [9].
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Tab. ¢. 15 Delenie rusivych signalov [6], upravil Kost’al 2017

) . ® Zaist’uju ¢innost’ zariadenia
Funkéné . e
e Ridiotelekomunikacné vysielanie, radary
® Neziaduce signaly pri ¢innosti systému

Parazitné o . o
® Nelinearne zat’aze, spinacie pochody, skraty

PodPa p6vodu , ® Dosledok I'udskej ¢innosti
Vytvorené umelo L .
® Funkcné + parazitné
® Nema suvislost’ s l'udskou c¢innost’ou
. L. ® Elektromagnetické javy (bleskové a elektrosta-
Prirodzené rusenie T i s\ X o
tické vyboje), mimozemského pévodu (slnecny
vir, polarna ziara)
Impulzné ® Postupnost’ jednotlivych impulzov
Casovy priebeh gpjite ® Nepretrzité posobenie
Kvazi- impulzné e Kombinacia impulzného a spojitého

Mnozstvo rusivych vplyvov vznikd v réznych podmienkach a tie ovplyviuji vlastnosti

rusenia. Ich delenie z hl'adiska povodu a ¢asového priebehu je uvedené v tabulke ¢. 15.

Podl'a povahy rusSivého signalu generovaného umelymi technickymi zdrojmi ich mozno

rozdelit’ na skupiny:

e Sum - ovplyviiuje tvar napriklad napajacieho napétia, vi¢Sinou ma periodicky cha-
rakter,

e impulz - rusivy signdl s velkou velkostou a kratkym ¢asom trvania, graficky sa
zobrazuje ako kladna alebo zaporna Spicka signalu,

e prechodné javy - ndhodné jednorazové javy s dobou trvania od niekol’kych ms az

sekundy, pri¢inami vzniku moéZu byt ndhle zataZenia energetickej siete vypnutim

alebo zapnutim spotrebicov vel'kych vykonov [9].

3.1 Elektromagnetické vizby prenosu ruSivého signalu

Vznik ruSivého signalu na negativne ovplyvnenie nestaci a potrebuje sa dostat’ ku prijima-
¢u. Neziaduce interferencné vplyvy vyuZzivaju ako prenosové prostredie priamo pripojené
vedenie alebo elektromagnetické pole. Tymito cestami d’alej prenikaju parazitnymi véz-

bami, ktor¢ existuju:

e kapacitna vizba,
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e induktivna vézba,
e galvanicka vizba,

e clektromagnetické pole [10].

3.1.1 Kapacitna vizba

Dovodom vzniku je parazitna vdzobna kapacita medzi r6zne usporiadanymi vodi¢mi alebo
castami systému. Typicka je pre uzly galvanicky oddelenych elektrickych obvodov, medzi
ktorymi existuje vzdjomné pdsobenie prostrednictvom elektromagnetického pola. Velkost’
kapacity je priamo umerna ploche, ktorou posobi intenzita magnetického pol'a z jednej
elektrody na druha a permitivita prostredia je nepriamo Umernd vzdialenosti tychto elek-
trod. Z pohladu obvodovej analyzy sa miesto s najpravdepodobnej$im vyskytom malych

impedancii kapacitného charakteru nachadza:

o vel'ké plochy elektrod,
e malé vzdialenosti elektrod,

e vysoky pracovny kmitocet [10].

1 ® U

2 & Us

Obr. €. 12 Princip posobenia kapacitnej vazby medzi vodi¢mi [11],

upravil Kostal, 2017

3.1.2 Induk¢na vazba

Induktivne rusivé vplyvy vznikaji pri galvanicky oddelenych pradovych obvodoch, pri-
¢om aspon cez jednu z nich pretekd vyrazne vacsi elektricky prud a tym vytvara premenli-

vé magnetické pole. Vplyv vézby urcuje:

e velkostou prudu,
e strmost narastu alebo poklesu,
e magnetické vlastnosti prostredia,

e geometrické usporiadanie vodic¢ov [9].
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Obr. ¢. 13 Princip posobenia induk¢nej vizby medzi vodiémi [11],

upravil Kostal, 2017

3.1.3 Galvanicka vizba

Galvanické rusivé vplyvy vznikaju spolocnou impedanciou (odpor kladeny striedavému
pradu) dvoch prudovych obvodov so spoloénym uzemnenim alebo cez spolo¢né napajanie.
V tomto type rusenia zohrava ddleziti ulohu indukénost’ vodica, ktorda moze byt interna
(dana vlastnym pol'om) alebo externa (dana vonkaj$im pol'om). Vel'kost’ indukénosti zalezi

od vzdialenosti, dizky a priemeru vodiéov [9].

Obr. €. 14 Princip posobenia galvanickej vizby medzi vodi¢mi [11],

upravil Kost’al, 2017

3.1.4 Rusiva vizba vyZarovanim

Pri¢inou ovplyvilovania vyzarovanim je elektromagnetické pole, ktoré v zavislosti od
vlastnosti moZe byt blizke alebo vzdialené. Do blizkeho pol'a patri elektrickd alebo magne-
ticka zloZka a najcastejSie sa negativne vplyvy prejavuju kapacitnou alebo indukénou véz-
bou. U vzdialeného pol'a dochadza k zachytavaniu elektromagnetickej energie na vodicoch
a rusivé napditie transformuji na uzito¢ny signal. Tento proces moze nastat’ aj opacne, kedy

sa vodiCe spravaju ako anténa a vysielaju elektromagnetickll energiu okolo seba [9].
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Obr. ¢. 15 Princip poésobenia rusivej vizby vyzarovanim medzi vodi¢mi [11],

upravil Kost’al, 2017

3.2 Zdroje elektromagnetického rusenia

V kazdom mieste inStalacie poplachového systému je nutné pocitat’ s posobenim rusenia.
Vsetky elektrické a elektronické systémy, zariadenia alebo ich ¢asti mézu sucasne posobit’
ako zdroj a zaroven aj prijimac ruSenia. V zavislosti od prostredia sa menia aj potencialne

zdroje, ktoré podl'a oblasti mozno rozdelit’ na:

e obytné,

e obchodné,

e [lahky priemysel,
e priemysel,

e zvlastny pripad (Zeleznice, .. ).
Tieto oblasti sa rozliSuju roznymi zdrojmi rusenia a v zavislosti od nich aj poziadavky na
EMI a EMS pracujtcich zariadeni v tomto prostredi.
3.2.1 Zdroje rusenia v obytnom a obchodnom prostredi

Obytné a obchodné prostredie tvori vacsiu Cast’ oblasti vyuzitia poplachovych systémov.
Stiipajicim mnozstvom elektroniky narasta mnozstvo rusivych vplyvov, ktoré ovplyviiuje

nie len techniku, ale aj zivé organizmy.
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Tab. ¢. 16 zdroje ruSenia obytného prostredia [12]

Zdroj ruSenia Poznamka

Indukcna varna doska vacsinou 19 kHz, niektoré 55 az 85 kHz

., 20 MHz - silné polia vytvorené motormi do vzdiale-
Vyt'ah o ’

’ nostt az 3m
Inteligentné merace spotreby elektri- v urcitych casovych intervaloch odosielaju cez Wi-
ky, vody, tepla fi/GSM aktualne informacie.
Plazmovy televizor / obrazovka od stoviek kHz az po desiatky MHz
Naradie (vftacka, bruska, ..) naradie, ktorého funkcnu zlozku tvoti elektromotor
Usporné Ziarivky 32 a2 50 kHz
Poiitas zdro] Vv pocitaci ob§ah}1]e transformator ktory vyza-

ruje elektromagnetické pole

Mikrovlnna truba 2.45 GHz (+/- 10 GHz) tnik mimo rury az do 3m
Bezdrotové telefony 1880 az 1900 MHz

. 2410 az 2480 MHz
Wi-fi

5180 az 5805 MHz

Dialkové ovladanie hraciek 17 az 49 MHz
Bezdrotova mys + klavesnica (blueto- 2402 23 2480 MLz
oth)
Usporné Ziarovky Menej kvalitné pracuji od 30 do 60 kHz

Tabul’ka ¢. 16 obsahuje zoznam zakladnych zdrojov rusenia beznych v oblasti prostredia,
vacsinou su to zariadenia ktoré ¢lovek bezne pouziva pocas dia. Vyzarované rusenie na-

rastajucou vzdialenostou od zdroja rychlo klesa.

3.2.2 Zdroje rusenia v priemyselnom prostredi

V priemyselnej oblasti pracuju zariadenia a pristroje s omnoho vys$8imi energiami, ako je
to pri obytnom prostredi. Vac¢Sie zat'azenie siete vplyva na tvar elektrickej energie a vyso-
ky pretekajuci prad mdze okolo vodica vytvarat’ silné elektromagnetické pole. Zakladné

priklady zdrojov EMS st uvedené v tab. ¢. 17.
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Tab. ¢. 17 Zdroje rusenia priemyselného prostredia [11]

Zdroj ruSenia Poznamka Frekvenéné pasmo

zeriavy, sustruhy, obrabacie stroje,
fréza, prerusovanie a zapinanie
cievok motora sposobuje induk¢-
né impulzy

Motory vacsinou 50 Hz

vysoké vykony, impedancia sa

Oblikove pece men{ dizkou obliku SU
Hromadné dial’kové k prenosu signalu vyuziva energe- 183,33 Hz, 216,66 Hz, 283,3
ovladanie ticku siet’ Hz, 760 Hz a 1060 Hz
Zviracky zmeny clektrickeho oblitku poso- 50 4y by, 40 1, 80 K2
’ bia na tvar napajacej energie
pracuju s nizkymi napitiami, po-
trebuju velky prad, problém tvo-
Halogénové ziarovky ria ich napajacie vodice vol'ne 100 Hz
vedené vo vzduchu bez uzemne-
nia

3.2.3 Trak¢éné vedenia Zeleznic, elektriciek a trolejbusov

Napdjanie nadzemnych trakénych vedeni sposobuje silné elektromagnetické polia v okoli
vodicov. Prechadzajuce napétie vytvara elektrické pole a pretekajuci prad magnetické pole.
Na vel'ké vzdialenosti (Zeleznice) je vhodnejsi striedavy prud, ktory sa I'ahSie prenasa na
dlhé trasy avSak vytvara striedavé magnetické polia. Opacny pripad tvoria kratSie vzdiale-
nosti (mestské zeleznice, trolejbusy, elektricky) s idedlnejSim pouzitim jednosmerného

pradu, pomocou ktorého st riadené otacky motora. Oblast’ ruSenia je v okoli 30 az 50 met-

Tov.
Tab. €. 18 Hodnoty napdjania trakénych vedeni [12]
Zdroj rusenia Parametre napajania
Zeleznice Vicsina pouziva napajacie napitie 25 kV AC s frekvenciou 50 Hz
Metro Napatie 600 V DC az 750 v DC s frekvenciou 16,7 Hz a 50 Hz
Elektricky Napatie 600 V DC s frekvenciou 50 Hz
Trolejbusy Napitie 750 V DC s frekvenciou 50 Hz

3.2.4 RuSenie po sieti

Vodic elektrickej energie predstavuje prenosové prostredie pre ruSenie a zaroven aj zdroj

rusenia, zo zdroja az ku koncovému zariadeniu mézeme elektricku siet’ rozdelit’ na 2 ¢asti:
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e vedenie vysokého napitie,

e rozvod v budove
Vedenie vysokého napitia

Stoziare elektrickej rozvodnej siete st rozmiestnené po celej krajine a umoziuju prenasat’

elektrickt energiu na vel'ké vzdialenosti, podl'a vel'kosti napétia su delené:

e VVN (velmi vysoké napitie) - 52 az 800 kV, spojenie elektrarni s lokadlnymi roz-
vodnami a prepojenie medzi rozvodiami,

e VN (vysoké napitie) - 1000 V az 52 kV, zriedkavé pouzitie, va¢Sinou ako dopln-
kové napajacie trasy k VNN,

e NN (nizke napétie) - 50 az 1000 V, z rozvodni napajanie okresov, miest, mensich

rozvodni.

Prtd pretekajici vedenim vytvara v okoli kazdého vodi¢a magnetické pole, v zavislosti od
vel'kosti pradu a napitia sa priamou umerou zvySuje vel'kost' okolitého pola. Taktiez je
ovplyvnena umiestnenim vodi¢a (vzduchom na stoziaroch alebo zakopané v zemi). Uloze-
nie vodi¢a do zeme zniZuje troveii magnetického pola v zavislosti od jeho dizky, na kratke

vzdialenosti vytvara vel'ké polia ale zvi¢Sujucou dizkou sa pole zmensuje.
Elektrické rozvody v budovach

Ako zdroj elektromagnetického ruSenia bez ohl'adu na prostredie tvori elektrickd siet v
kazdom prostredi. Odber elektrickej energie akymkol'vek prvkom pripojenym k elektroin-
Stalacii, sposobi prietok elektrického pridu vodiCom ¢o mé za néasledok vznik magnetické-

ho pola.

3.2.5 Vonkajsie elektromagnetické rusenie

Toto ruSenie spdsobuju zariadenia vacSinou vysielajuce nepretrzite na vzdialenost’ radovo

v jednotkach, desiatkach az stovkach kilometrov.
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Tab. ¢. 19 Zdroje vonkajsieho rusenia [12]

Zdroj ruSenia

Prenosové frekvencie

Stanice mobilnej siete

(tvoria zaklad pokrytia mobilného sig-
nalu, jeden z najsilnejsich zdrojov)

Televizne rozhlasové vysielanie

(umiestnené na kopcoch, pohoriach pri
mestach, v zavislosti od vykonu pokry-
vaju uzemie)

Rozhlasové vysielanie

Radary

(vysielaja radiové vlny alebo mikrovlny,
intenzita zavisla od velkosti)

Satelity

GPS- Global position system

2G - GSM 900 (928 az 958.7 MHz )
GSM 1800 ( 1810.1 az 1860.0 MHz )
3G - UMTS 2100 TDD (1900 az 1915 MHz )
UMTS 2100 FDD (2110 az 2170 MHz )
4G - LTE 800 FDD (791 az 821 MHz )
LTE 1800 FDD (1850 az 1871 MHz )
LTE 2600 FDD (2620 az 2690 MHz )
LTE 2600 TDD (2570 az 2620 MHz )

bezné televizne pasmo (48.5 az 869 MHz )
MMDS - uplink 2080 az 2110 MHz

- downlink 2245 az 2300 MHz
DAB predbezne planované 174 az 230 MHz

150 kHz az 30 MHz - AM rozhlas

87 az 108 MHz - FM rozhlas

170 - 230 MHz - digitalny rozhlas

2 az 4 GHz - terminal riadenia letovej prevadzky,
pocasie, namorné radary

4 az 8GHz - meteoroldgia, sledovanie na vel'ké
vzdialenosti

8 az 12 GHz - navadzanie zbrani, namorné radary,
meteorologia, kratky dosah sledovania

12 az 18 GHz - navadzanie zbrani, nimorné rada-
ry, mapovanie a pozemné sledovanie

18 az 24 GHz - zbrane, policajné rychlostné radary,
detekcia mrakov v meteorologii

z obeznej drahy zeme pokryvaja velké uzemie (TV
vysielanie, komunikacia, .. )

10.70 az 12.75 GHz - satelitné televizne vysielanie
14.0 az 14.5 GHz - vysielanie k satelitu

1227 MHz
1575.42 MHz pasmo prenosu civilného GPS

Vonkajsie zdroje ruSenia uvedené v tabul’ke ¢. 18 pdsobia svojou ¢innost'ou vacSinou ako

zdroje a pracuju neustale. S ich prevadzkou je spojené vyzarovanie do svojho okolia podla

pouzitého typu prenosu.
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Zhrnutie

Spravnu funkénost’ poplachového systému z hl'adiska EMC je mozné zabezpecit' jedine
prispdsobenim jeho vlastnosti vzhl'adom k prostrediu, v ktorom bude pracovat. Od pro-
stredia sa odvijaju zdroje rusenia, ktoré sa v nom nachédzaji a z nich plyntce typy ruSenia.
Je vel’ky rozdiel v pouziti zariadenia alebo systému v prostredi s vel'kymi zmenami hodnot
napéjacej siete alebo vyzarovaného ruSenia v prostredi. Kazdé z typov rusenia ovplyviiuje
inu Cast’ systému, avSak ovplyvnenie aj menej dolezitej suciastky mdéze mat’ za nasledok
nespravne funkcie systému ako celku alebo az jeho poskodenie.

Vzhl'adom na zdroj rusenia je potrebné riesit’ nie len vzajomnu kompatibilitu, ale aj roz-
miestnenie jednotlivych Casti systému, teda nepouzit’ zariadenie v tesnej blizkosti intenziv-

neho zdroja.
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II. PRAKTICKA CAST
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4 VPLYV ELEKTROMAGNETICKEHO RUSENIA NA CINNOST
POPLACHOVYCH SYSTEMOV

Po celom svete je mnozstvo elektronickych poplachovych a zabezpecovacich tiesiovych
systémov (PZTS), ktoré sa skladaju z jedného alebo viacerych detektorov, ustredne, komu-
nikacnych a ovladacich zariadeni. Vystup z nich, teda vSetky informacie o aktudlnom stave
su posielané na ustrednu, ktora funguje ako centrdlna jednotka. Vyhodnocuje stav celého
systému na zéklade komunikdcie so zariadeniami a spracované informacie moze d’alej vy-

hodnotit’ viacerymi spdsobmi:

e obrazové zobrazenie na paneli alebo obrazovke,
e telefonatom,

e textovou spravou.

Kvalita a komplexnost’ systému sa moze znacne odliSovat’ v zavislosti od pouzitej techno-
logie a presnd podoba systému bude zavisiet' od oCakdvanej hrozby a velkosti chranenej

oblasti [13].

V nasledujicej kapitole budu rozobraté technické spdsoby, ktorymi je mozné ovplyvnit
¢innost’ poplachového systému. V zavislosti od vézby Sirenia ruSenia sa liSia negativne
dosledky sposobené elektromagnetickym rusenim. To moéze byt vytvorené neumyselne

alebo umyselne, pachatel'om za konkrétnym uc¢elom.

4.1 Spoésob preniknutia rusenia do systému

Rusenie ako pdsobenie okolitych vplyvov na Cinnost’ PZTS mdze do systému prenikat’

viacerymi cestami a podl'a miesta st delené:

e vizba prednymi dverami (Front door coupling),

e vizba zadnymi dverami (Back door coupling).

4.1.1 Front door coupling

Vézba prednymi dverami znamena ovplyviiovanie vyzarovanym elektromagnetickym po-
Iom cez komponenty systému uréené na komunikéciu alebo interakciu elektromagnetic-
kym prostredim. Medzi tieto zariadenia patria senzory, antény, komunikator bezdrotového

spojenia.
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Front door coupling on the first order - pripad, kedy je frekvencia ruSenia rovnaka alebo
sa minimalne z vel'kej ¢asti zhoduje s pAsmom vyuZzivanym zariadeniami systému. Na toto
ruSenie je nachylnejsSia vacsina aplikacii.

Front door coupling on the second order - pripad, kedy sa frekvencia ruSenia zhoduje

len minimalne alebo vébec s pdsmom vyuzivanym zariadeniami systému, ale aj napriek

tomu Ciastoc¢ne prenikne [14].

4.1.2 Back door coupling

Vizba zadnymi dverami sa vyskytuje v pripade, kedy elektromagnetické pole prenika do
systému cez miesto, ktoré nie je urCené na interakciu elektromagnetickym prostredim. Jed-
na sa o kryty komponentov, zI¢ tienenie, zly kontakt, kablové privody, svorky vodicov

[14].

' ™

Koyt tstredne / Dercros
Zdroj napdjania Ustrednia (
' =0 ) Svorky

Kabelaz

Magneticky

J X kontalt

. |

Komumkator Svetel.na a X .
akusticka Kldvesnica komunikator
GSM . ., .
signalizdcia
Bezdrotova
komunikacia
—
Detektor
Vysvetlivky:
Front door coupling A7 QE
Back door coupling _4”
\_ S

Obr. €. 16 Schéma zapojenia PZTS s vyznacenim mozného prieniku EM rusenia do sys-
tému
Na obrazku €. 16 je zobrazena schéma zapojenia PZTS s mozZnost'ami preniknutia elektro-

magnetického rusenia do systému. Vizbou prednymi dverami sa ruSenie dostane cez
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komponenty ako komunikator GSM, radiovy komunikator, magneticky kontakt alebo bez-
drotovy detektor ovplyviiované rusenim, ktoré sa §iri vyzarovanim. Takto preniknuté nega-
tivne vplyvy pdsobia na primarnu funkciu komponentu. Zdrojmi rusenia v prostredi sa
zobera predchéadzajuca kapitola, ktoré mozno povazovat’ za neimyselné. Avsak v tomto
pripade moze nastat’ umyselné ruSenie pachatel'om, ktory s pouzitim ruSiaceho zariadenia
(zariadenie generujuce elektromagnetické vyzarovanie) ovplyvni funkcie systému. Jeho
ucel moze spocivat’:

e narusenie komunikécie - posobenie na prenasany signal,

e podsobenie na komunikacné zariadenie - neustdle vyhlasovanie planého poplachu,

majitel’ si moze mysliet’, ze ide o poruchu v systéme a vypne ho.

Vizbou zadnymi dverami ruSenie prenikd miestom, ktoré nie je urcené na interakciu s
okolitym prostredim. Zo zdroja napdjania (napéjacieho vedenia) moze systém najCastejSie
ovplyviiovat’ rusenie galvanickou vdzbou, v priemyselnom prostredi napriklad z motorov,
zvaracich sustav, osvetlenia a d’alSie, kedy napéjacie prady zdroja rusenia pretekaji cez

spolo¢né napdjanie do prijimaca rusenia.

Funkciu systému ovplyviiuje indukéna vézba, ktord vznika medzi dvoma alebo viacerymi
vodi¢mi, kedy cez aspon jeden z nich preteka prud. Jej dosledkom je posobenie magnetic-
kého pol’a zdroja rusenia (najCastejSie v napdjacom vodici alebo obvode) na susedné vede-

nie (napéjacie, uzemmovacie alebo datové), tieniace plaste, kryty alebo svorky zariadeni.

Systém moze taktiez narusit’ elektrostaticky vyboj, napriklad pri dotyku ¢loveka s elek-
trostatickym nabojom na miesto, ktoré nie je dostatocne odruSené (poskodend izolacia ale-
bo tienenie vodica, nezabezpecené svorky zariadeni, v pripade kovového krytu zariadenia

so zlym alebo chybajlicim uzemnenim).

4.2 Typy zapojenia sluciek

Na obrazku €. 16 je zapojenie detektorov znazornené jednoducho, v skuto€nosti vSak exis-
tuje viac moznosti, ktorymi je mozné detektory zapojit'’ do slucky. Jednotlivé slucky vacsi-
nou predstavuji zony systému, ktoré rozdelia zabezpeceny objekt na casti. Ku kazdej sluc-
ke mdze byt pripojeny jeden alebo viac detektorov. Zapojenie sa rozdel'uje na zakladné

typy:

e NO (normally open) - v aktivnom stave otvorena,

e NC (normally closed) - v aktivnom stave zatvorena,
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e EOL (end of line) - koniec sluc¢ky vyvazeny odporom,
e 2EOL - slucka vyvazena dvomi odpormi,
e 3EOL - slucka vyvazena tromi odpormi s funkciou antimasking,

e ATZ - slucka s rozdielnymi vyvazovacimi odpormi.

Kazdé zo zapojeni ma rozdielny sposob detekovania poplachu a mozného narusenia.

4.2.1 Zapojenie slucky NO

Pri zapojeni typu NO st kontakty detektoru v stave ¢innosti otvorené (obvod nie je zopnu-
ty). Pri vyhlaseni poplachu sa kontakt zopne a detektorom zacne pretekat’ napdtie. V tomto
type zapojenia dokaze ustrediia vyhodnocovat’ iba 2 stavy a nedokaze urcit, ktory detektor

vyvolal poplach.

Detektor 1

COML

-+

Obr. €. 17 Zapojenie slucky NO

Typ slucky podla obrazku €. 17 predstavuje jednoduché zapojenie, v dnesnej dobe uz mélo
pouzivané. Ustrediia nedokaze rozoznat’, ktory detektor vyvolal poplach a nedisponuje
ochranou proti sabotazi. Potencionalny pachatel’ moze jednoducho narusit’ funk¢énost’ sluc-

ky poskodenim kabeldze alebo samotného detektoru a Ustrediia nevyhodnoti stav sabotaze.

4.2.2 Zapojenie slu¢cky NC

Tento typ zapojenia sa odliSuje od NO tym, Ze kontakty detektoru su v stave bez poplachu
stale zopnuté. Z toho vyplyva, ze sluckou neustale preteka elektricky prad. Pri aktivacii
detektoru a teda vyhldseni poplachu dochadza k rozopnutiu kontaktov. V tom momente

prestane pretekat’ elektricky prid a na tento podnet ustredna vyhodnoti poplach.
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+ COM
Detektor 1 Detektor 2

Obr. ¢. 18 Zapojenie slucky NC

Zapojenie slucky podla obrazka ¢. 18 dokéaze tstrediia vyhodnocovat iba dva stavy: popla-
chovy stav a stav bez poplachu. Ked’ze sluckou pretekd neustale prad, moze posobit’ aj ako
zdroj rusenia ale v pripade, ze je ovplyvnena indukénou védzbou z okolitych zdrojov ruSe-
nia alebo elektrostatickym vybojom, zmeni sa hodnota pridu a ten moZze sposobit’ poSko-
denie alebo az destrukciu vyhodnocovacieho obvodu ustredne. Pachatel’ m6ze demontovat’

kryt zariadenia bez detekcie narusenia a spdsobit’ skratovanie obvodu.

4.2.3 Zapojenie slucky EOL

Typ zapojenia slucky EOL obsahuje na jej konci odpor a detektor je vybaveny d’alSim
ochrannym prvkom tamperom. Sluc¢kou v aktivhom stave neustdle preteka napétie s odpo-

rom Rz, ktoré vyhodnocuje ustredna.

+ Detektor Com

Tamper

Obr. €. 19 Zapojenie slucky EOL

Na obrazku ¢. 19 je zobrazend schéma zapojenia slu¢ky EOL. Oproti predchadzajicim
zapojeniam disponuje detektor tamperom, ktory slizi ako ochrana proti nepovolenej mani-
pulacii s krytom zariadenia na detekciu sabotdze. Ak sa pachatel’ poktsi demontovat’ kryt
zariadenia, rozopne kontakt ¢o spdsobi preruSenie pretekajuceho napétia, odpor slucky sa
bude rovnat’ nule a Ustrediia vyhlasi poplach, avSak nedokdze rozoznat’ rozdiel medzi vy-
volanim poplachu a detekciou sabotdZe. Na obvod slucky moéze taktiez vplyvat’ rusenie

induk¢nou védzbou z okolitych zdrojov.
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4.2.4 Zapojenie slucky 2EOL

Typ zapojenia 2EOL sa oproti predchadzajicemu EOL lisi pridanim odporu na kazdy pop-
lachovy kontakt.

Detektor
+ ) ) Com

R1

Tamper

Obr. ¢. 20 Zapojenie slucky 2EOL

Slucka so zapojenim detektorov podl'a obrazku ¢. 20 dokaze rozoznat, ¢i je poplach vyvo-
lany sabotaZou v snahe pachatel’a narusit’ komponent systému alebo poplachovym kontak-

tom. Dal$i zdroj rusenia predstavuji indukéné vézby zo zdrojov rusenia v okoli.

4.2.5 Zapojenie slucky 3EOL

Pri zapojeni slucky 3EOL pribudol d’al$i kontakt na funkciu antimasking, ktord dokaze
rozpoznat’ zakrytie detektoru. Paralelne pripojeny odpor navysi odpor slucky o jeho hodno-
tu, sucet jeho hodnoty s koncovym odporom Rz Ustrediia vyhodnoti ako zakrytie detektoru

a vyvola poplach.

4.2.6 Zapojenie slucky ATZ

Pri tomto type zapojenia kazda skupina detektorov v slucke obsahuje odpor o roéznych

hodnotach. To znamena, ze Ustrediia dokaze rozoznat,, ktory detektor vyvolal poplach.

Detektor 1 Detektor 2
-+ Com

Rl R2

Tamper ’ \ Tamper | Rz
o— 0 o— 0 o— 0 o— o0

]\ )

Obr. €. 21 Zapojenie slucky ATZ

L
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Na obrazku €. 21 je zobrazend schéma zapojenia slucky ATZ. V stave bez poplachu tus-
trediia vyhodnocuje odpor slucky ako hodnotu Rz, v pripade narusenia sa odpor zvysi o
vel'kost odporu R1 alebo R2, podla toho ktory detektor vyhlasi poplach. Pri detekcii sabo-
taze na komponent systému nedokaze ustredna rozpoznat’, ktory detektor sa pokusil pacha-
tel’ naruSit. RuSenie mdze ako aj pri ostatnych typoch zapojenia do systému prenikat’ in-
duk¢nou vizbou, nevhodnym pouzitim vodi¢ov, zlou ochranou svoriek alebo vizbou vyza-

rovanim priamo vplyvat’ na funkciu detektoru.

4.3 Typy komunikacie ustredni

Ustredne poplachovych systémov potrebuju prenasat’ informacie, k Somu vyuZivaju rézne
spOsoby spojenia. Kazdy typ komunikdcie pracuje na zéklade svojich konstrukénych pa-
rametrov, teda vyuziva fyzikdlny princip s uritymi hodnotami a pre jednotlivé sposoby sa
odlisuju ich vlastnosti, spdsoby narusenia a vplyv elektromagnetického rusenia. Zo systé-

mového hladiska mozno komunikaciu rozdelit’ do dvoch kategorii:

o — —_

/-* — Ve ———

—
~Vaitro-systémovd - . .
I// N Vk — /" Vonkajsia komunikaicia
| omunikdcia 2 Lo o ..
\\h ‘ Ustrednia a
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Obr. €. 22 Rozdelenie komunikécie zo systémového hl'adiska

@m11 alebo bezdrotovo)

Podrla obrazku €. 22 je komunikécia rozdelené na dve ¢asti, vnilitro-systémova do ktorej je
zaradeny prenos medzi komponentmi systému a ustrednou, do vonkajsej komunikacie je
zaradené spojenie Ustredne s vonkaj$im prostredim, t.j. na DPPC (dohl'adové a poplachové

prijimacie centrum) alebo komunikécia s uzivatel'om systému.

4.3.1 Prenosové trasy z ustredne

Spdsob, akym ustrediia odoSle vyhodnotenu spravu zo systému zalezi od poziadaviek za-

kaznika, stupfiom zabezpecenia podl'a moznosti pripojenia k objektu, ktoré su:

e Siet’ nizkeho napitia (230/400 V) - pripojenie prijimaca aj vysielaca na rovnaky
okruh elektrického rozvodu, v pripade poplachu tustrediia opakovane vysiela bez-

pecnostnu digitalizovant informéciu. Medzi nevyhody patri jednoduché znemoz-
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nenie komunikacie, ziadna kontrola funk¢énosti, nizka odolnost’ proti ruseniu, falos-
né poplachy.

e Linka telekomunikacnej siete - v dneSnej dobe uz menej vyuzivana prenosova
cesta, moznost’ vyuzitia, ak je objekt vybaveny pripojkou, menej nachylna na ruse-
nie nez siet’ nizkeho napitia, potreba komunikacie aj pri obsadenej linke.

e Pripojenie k internetu - moznost’ vyuzit' metalické alebo optické vedenie, vysoka
prenosova rychlost’, vzh'adom ku geografickej polohe objektu nemusi byt vzdy
mozné pouzitie tohto typu spojenia.

e Radiovy prenos - sposob bezdrotového spojenia vo vlastnom vyhradenom pésme,
objekt musi byt’ vybaveny anténou na vysielanie.

e GSM pripojenie - typ bezdrotového pripojenia mobilnou siet'ou s moznost'ou vyu-
zitia viacerych sposobov komunikacie (textova sprava, hovor, pripojenie na inter-

net), Sirsia oblast’ pokrytého uzemia.

Kazdy zo spdsobov pripojenia pracuje vo svojom frekvenénom pédsme, v ktorého rozsahu
su konstruované komunikovat’. Kazdy zo zdrojov ruSenia taktiez vyzaruje ruSenie vo frek-
venciach, ktoré ak su rovnaké alebo sa aspon priblizne zhoduju s pracovnymi frekvenciami

komunikacie, mézu negativne vplyvat’ na ¢innost’ systému a prenos informacii.
Prehl’ad frekvencii vonkajSej komunikacie je uvedeny v nasledujicej tabulke.

Tab. €. 20 Vonkajsia komunikacia s ustrediiou [15, 16, 17]

Spo6sob spojenia Frekvencia

Siet’ nizkeho napitia 50 Hz

Telefénna linka v hovorovom pasme 330 Hz az 3.3 kHz

Telefénna linka v nad hovorovom pasme 18 kHz, 20 kHz, 48 kHz

Prenos GSM (hovorové pasmo, SMS, GPRS) 850 MHz, 900 MHz, 1800 MHz a 1900 MHz
Radiovy prenos 27 MHz, 80 MHz, 160 MHz a 300 MHz,
Radiova siet’ global 420 - 470 MHz

V tabulke €. 20 st uvedené frekvencie jednotlivych typov spojenia, ktorymi moze ustredna
komunikovat’ s DPPC alebo uzivatel'om systému. Dolezité su z hl'adiska zaistenia sprav-
nej Cinnosti systému. Ak sa v mieste inStalacie vyskytuje zdroj rusenia s frekvenciou rov-
nakou ako niektory typ komunikécie, nie je vhodné pouzit’ prave tento spdsob komunikacie
ale zvolit’ ten, na ktory v danom prostredi nevplyva, alebo vplyva minimélne s moZznost'ou

eliminovania jeho nésledkov.
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4.3.2 Pracovné frekvencie komponentov vnutro-systémovej komunikacie

Zariadenia v systéme vyuzivaju ku svojej ¢innosti pracovné frekvencie, ktoré moézu byt
ovplyvnené vonkaj$imi vplyvmi a tym narusené zakladné funkcie. Nasledkom rusenia ne-
musi systém vyhodnotit’ poplach v pripade vzniknutia, zapriCinit’ plané poplachy, zniZenu
citlivost’, v najhorsich pripadoch sposobit’ zmenu stavu zariadenia alebo deStrukciu nie-
ktorej z jeho Casti.

Tab. ¢. 21 Komponenty vnutro - systémovej komunikécie s frekvenciou ich pracovne;j
¢innosti [15, 18]

Komponent systému Frekvencia

Vicsinou 10 GHyz,

Mikrovlnné detektory a bariéry

Dvojité mikrovlnné detektory
Mikrovlnné bariéry

Reflexny detektor dynamickych zmien elek-
trického pola

Ultrazvukové detektory

Aktivne infracervené detektory
Pasivne infracervené detektory
Infracervené bariéry a zavory
Laserové bariéry

Osobné tiesnové hlasice

inak v pasmach 2,5 GHz, 9,2 GHz az 24,25
GHz

Pasmo 10,5 GHz
Starsie typy 10,125 GHz
Novsie typy 24,125 GHz

Vysiela sinusovy signal v pasme 18,182 kHz

Vicsinou 40 KHz,

ostatné v rozsahu 20 az 60 KHz
1013 GHz

31,8954 THz

30 THz az 300 THz

Priblizne 330 THz

27 MHz, 300 MHz a 450 MHz

Pouzitim viacerych kusov mikrovinnych bariér moze dojst’ k vzajomnému ovplyviiovaniu
9

z toho dovodu je mozné nadstavit’ modulacnu vysielant frekvenciu na 3 kHz, 4,5 kHz, 7,5

kHz alebo 10,5 kHz [18].

4.4 Sposob vyhodnotenia signalu

Spdsob spracovania signalu predstavuje doleziti Cast’ pri ndvrhu systému. Spol'ahlivost’ a

odolnost’ voc¢i planym poplachom zavisia na kvalite tohto spracovania. Zo zékladného fy-

zikélneho hl'adiska moZno spdsob vyhodnotenia signdlu rozdelit’ do dvoch skupin:

e analdgovo,

e digitalne.
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4.4.1 Analogovy signal

Pri anal6govom type detekcie musi velkost’ vybranej hodnoty prekrocit’ stanovenu urovei
a ustrediia podl'a nej vyhodnoti stav, priCom dokéaze rozpoznat’ pri¢inu problému podla
typu pouzitych sluciek (uvedené v d’alSej kapitole).

Takto spracovany signal je mozné vyhodnotit' zvukovou alebo svetelnou signalizaciou,

napriklad sa na pulte centralizovanej ochrany rozsvieti ziarovka a informuje o vzniknutom

probléme.

Tento spdsob spracovania byva u vacsiny detektorov kombinovany s pocitadlom pulzov.
Tym je vyhlasenie poplachu podmienené sposobom, ze prekrocenie prahovej hodnoty sa

musi opakovat niekol'ko krat behom definovaného ¢asového useku [15].

4.4.2 Digitalny signal

Oproti analégovému signélu sa pri digitdlnom spracovani vyskytuje menej poruch, moz-
nosti spracovania a vyhodnocovania algoritmami na mikroprocesore su velkou vyhodou
spolu s ulozenim dat (nepodlieha starnutiu na rozdiel od analdégového zdznamu).

Na digitalny signél je mozné pouzit' mnozstvo filtrov, ktoré umoznuji takmer uplné od-

stranenie neziaducich vplyvov ruSenia.

Analogovy signil Digaaini signii

Obr. €. 23 Prevod analdogového signalu na digitalny [15]

Pri prevode analdégového signalu sa hodnoti viac jeho veli¢in, ako je vel'kost’ signlu a jeho
strmost’, ¢asovy priebeh, tvar, amplitida, energia a frekvencné spektrum. Uvedené kritéria
sa vyhodnocuju a vzajomne kontroluju, ¢i ich hodnoty odpovedaju stavu narusenia [15].

Na obrazku ¢. 23 je zobrazeny spdsob prevodu z analégového signalu do digitadlneho, ak
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EM rusSenie ovplyvni signél, v zavislosti od jeho charakteristiky moze zmenit’ kazda jeho
veli¢inu. Kazdé naruSenie povodného signdlu mdze viest k nespravnemu vyhodnoteniu

ustredne.

4.5 Typy ustredni

Ustredne podl'a typu zapojenia slu¢iek do systému v zavislosti od pouzitych komponentov

delime:

e sluckova ustredna analogova,

e zbernicova Ustredna s priamym adresovanim detektorov,
e Ustredia zmiesaného typu s koncentratorom,

e Dbezdrotové Ustredne,

e hybridné Gstredne.

4.5.1 Sluc¢kova ustrediia analogova

Tento typ uUstredne mé pre kazdu poplachovu slucku vlastny vstupny vyhodnocovaci ob-

vod, ktory je rieSeny pre pripojenie pradovych sluciek s definovanou hodnotou a toleranci-

Vedenie

Obr. €. 24 Zapojenie slu¢kovej analogovej tstredne [15], upravil Kost’al 2017

ou.

Ustredna

PALIS

Na konci kazdej slucky je umiestneny kone¢ny odpor s predpisanymi parametrami podla
ustredne. Zmena odporu slucky, sposobena aktivaciou niektorého z detektorov alebo sabo-

tdzou na slucke, zmeni hodnotu pretekajiiceho pradu a tato zmenu vyhodnoti Ustredia.

Systém so sluckovou ustrednou si vyzaduje rozsiahlejsiu kabeldz nakol'ko je nutné ku kaz-

dému detektoru priviest’ kabel prislusnej slucky, v ktorej sa nachadza.
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poplachovy kontakt

----------- S m————
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poplachova sluékal

zaist'ovacia slucka!

napajanie

rozbocovacia krabica

Obr. ¢. 25 Zapojenie detektoru pohybu [19], upravil Kost'al 2017

Zapojenie detektoru podla obrazku €. 25 si vyZzaduje minimélne Sest’ vodiCovy kabel, kedy
st dva vodiCe vyuzité pre napajanie, dva vodice pre poplachovy kontakt detektoru, dva
vodice pre sabotazny kontakt a v pripade d’alSich dodatkovych funkcii ako napriklad pa-

mat poplachu, test chodze, antimasking a pod. je potrebné priviest’ d’alSie dva vodice [15].

Avsak niektoré typy ustredni dokazu napajat’ detektory bez potrebného privedenia dvoch
napdjacich vodiCov, spolu s absenciou dodatkovych funkcii staci pouzit’ kabel so Styrmi
vodi¢mi.

Pre napéjanie slucky sa bezne pouzivaju vodice s va¢Sim priemerom, nakol’ko nimi preteka

prad s vys$Sou hodnotou ako u datovych vodicoch.

4.5.2 Zbernicova tstredia s priamou adresaciou

Typ komunikacie pracujuci na principe datovej zbernice, kedy kazdy detektor obsahuje
vlastny komunikaény modul, ktory ma vlastnt adresu. Ustrediia periodicky generuje signal
adresam jednotlivych komponentov a prijima prislusné odozvy. Kéblova siet’ pre tento typ

systému je minimalna, ked’ze moZze byt’ prakticky tvorenad 'ubovolnou konfiguraciou kab-
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lovej siete. Jednotlivé detektory su pripojené v 'ubovol'nom poradi a vo vicsSine pripadov
postacuje k napojeniu kéabel so 4 vodi¢mi (dva sliuzia ako nap4janie a dva ako datova zber-

nica).

-

Obr. ¢. 26 Zapojenie ustredne s priamym adresovanim [15], upravil Kost'al 2017

Velkou vyhodou systému je, ze po naruseni objektu ustrediia oznami, ktory konkrétny de-
tektor bol aktivovany a o aky druh rusenia ide. Konfiguracia ma vsak aj svoje obmedzenia,
medzi ktoré patri celkova dizka vedenia, nutnost’ vyvarovat’ sa uzavretym okruhom cez
nezanedbatel'ntl plochu, do ktorej sa moze indukovat’ elektromagnetické rusenie indukénou

véazbou [15].

4.5.3 Ustredne s koncentratorom

Tento typ ustredne je kombinaciou analdégovej sluckovej a zbernicovej. Jednou alebo via-
cerymi slu¢kami st k ustredni pripojené koncentratory, ktoré sltiZia ako analdogové niekol-
ko sluckové pod- tstredne a komunikuji navzajom po datovej zbernici. Detektory su ku

koncentratoru pripojené ako analogové slucky.

[

. ) Koncentrator
Ustredna

1 [

PZTS / ™~ /
Detektor 1 Detektor 2 Detektor 1

Koncentrator

Detektor 2

Obr. €. 27 Zapojenie ustredne s koncentratorom [15], upravil Kost'al 2017

Podl'a zapojenia na obrazku €. 27 je vyhodou mensie mnozstvo kabeldze a s tym spojené aj
mensie riziko ovplyvilovania elektromagnetického rusenia indukénou vézbou, avSak pri-
tomnost” koncentratorov moze toto riziko zvysit, ak nebude ich kryt a svorky dostato¢ne

elektromagneticky tienené.
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4.5.4 Ustredne s bezdrdtovym pripojenim

V tomto type spojenia si komunikacia nevyzaduje ziadne vodic¢e. Na prenos signalu blue-
tooth systém zvycajne vyuziva pasmo 433 MHz alebo 868 MHz a pri vyuziti wi-fi spojenia
pasmo 2,4 GHz alebo 5 GHz. V priestoroch bez prekazok dokézu spolu komunikovat’ aj na
vzdialenost’ niekol’ko sto metrov, avSak vo vnutri objektu s prekazkami sa tato vzdialenost’

podstatne zmensuje.

4.5.5 Hybridné astredne

Tento typ Ustredne vyuziva bezdrotovy aj drotovy typ komunikécie. Maja vSetky vyhody a
nevyhody oboch typov ustredni a obsahuju uz vstavany kombinovany komunikator, ktory

umoznuje komunikaciu a dial’kovy pristup do tstredne.

4.6 Negativne dosledky elektromagnetického rusenia

Negativne dosledky je mozné rozdelit’ do dvoch skupin, z pohl'adu funkénosti systému a

spokojnosti majitela.

V pripade ¢astého vyhlasovania planého poplachu mozu zapricinit’ vysoké naklady spojené
s vyjazdom zasahovej jednotky a komunikacie, ak systém posiela majitel'ovi textové spra-
vy bez neobmedzeného tarifu u operatora. Na druhu stranu, ak majitel'ovi pride niekol’ko

upozorneni o vyhlaseni poplachu za jednu noc, pravdepodobne systém vypne.

Prerusenie komunikacie medzi ustrediiou a DPPC bude mat’ za dosledok, ze tustredna a
komunikacné zariadenie na DPPC generuje poruchovy signél, tstrediia poSle spravu maji-
telovi a DPPC moZe na miesto poslat’ vyjazdovl skupinu. Ak majitel’ obdrzi mnoho po-

dobnych sprav za noc, moze systém vypnut.

4.6.1 Vplyv na systém uzavretého televizneho okruhu

Elektromagnetické ruSenie mdze v systéme uzavretého televizneho okruhu najcastejSie
ovplyvilovat’ vedenie na prenosu signalu z kamery a moze zapricinit’ zhorSenie kvality ob-

razu, skreslenie, Sum v alebo az Gplnt deformaciu signélu.

Dal§im pripadom moéze byt, ak pride pachatel’ do objektu za imyslom sposobit’ $kodu a
pouzije zariadenie, ktoré posobi ako zdroj ruSenia, moze nim znefunkcnit’ kamerovy sys-
tém s nedostato¢nou ochranou proti elektromagnetickym vplyvom. Majitel nebude mat’

ziadny zdznam o Cinnosti pachatela a spdsobenu Skodu si musi vynahradit’ sam.



UTB ve Zliné, Fakulta aplikované informatiky 68

Kamerové systémy vacsinou nahravaju obraz na zdznamové zariadenie, moze byt v poci-
taci, externom disku alebo serveri. V pripade nedostatocného zabezpecenia proti ruseniu zo
elektrickej siete méze dojst’ k poskodeniu zariadeni, na ktorych st nahrané data. Naklady
na ziskanie dat z uloznych priestorov si vysoké a v mnoho pripadoch si data neobnovitel-

ne stratené.

4.6.2 Vplyv na systém kontroly vstupu

Systémy kontroly vstupu je urCeny na spracovanie udajov o pohybe osob, vozidiel alebo
d’alSich nositel'och identifikacnych prvkov (karty, Cipy, ..). Sleduje vstupy a vystupy z ob-
jektu, pohyb po objekte podla konfiguracie systému.

Systémy vyuzivaji ku kontrole pristupu bezkontaktné karty, ktoré si napajané po prilozeni
z elektromagnetického pola ¢itacky. Toto pole mdze byt’ ruSené vonkajsimi vplyvmi a spo-

sobit’ nespravne vyhodnotenie, o ma za nasledok odmietnutie pristupu.

Data o nositel’'och kariet a ich pohybe sa ukladaju vyhodnocuji najcastejsie pocitacom, ten
sa taktiez moze stat’ potencionalny ciel’ naruSenia, napriklad v pripade vypadnutia privodu
elektrickej energie bez zalozného generdtoru nemoze systém pracovat’ a nikto neprejde z

objektu ani do objektu.

Elektromagnetické ruSenie moZe mat’ vplyv aj na prenos signalu medzi kontrolnymi ¢itac-
kami a vyhodnocovacim zariadenim, ovplyvneny signal bude na zaklade jeho zmeny zle

vyhodnoteni a neddjde k pozadovanej ¢innosti.

4.6.3 Vplyv na systém elektronickej poZiarnej signalizacie

Vplyv elektromagnetického rusenia na ¢innost’ elektronickej poZiarnej signalizdcie moze
mat’ najcastejSie za nasledok vyvolanie planého poplachu, v horSich pripadoch poskodenie

alebo destrukciu zariadenia.

Ak bude napriklad vo vyrobnom zévode vyhlaseny falo$ny poplach v takmer kazdom pri-
pade viest’ k preruseniu prevadzky strojov a montaZznych liniek. V dneSnych prave dodava-
tel'skych retazcoch to moze 'ahko znamenat’, ze dodavatel’ nemdze vCas dodat’ dant vec,
¢im zastavi aj vyrobu svojich zédkaznikov. Takze jednoduchy faloSny poplach mdéze mat
vel'mi vaZne nasledky, viest k strate dolezitych zdkaznikov alebo strate velkého mnozZstva
financii. NavySe vel'ky pocet faloSnych poplachov mdze 'ahko viest’ k oslabeniu takychto
poplachov, ktoré vedu k tomu, ze 'udia nedodrziavaji pokyny na evakuéciu v pripade sku-

to¢ného poziaru.
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Zhrnutie

Rusenie méze do systému prenikat’ komponentmi ur¢enymi na komunikaciu alebo interak-
ciu elektromagnetickym prostredim, do tejto skupiny patri bezdrotovy detektor, komunika-
tor, anténa alebo osobny tiesiiovy hlésiC. Tieto typy spojenia vo vnutri systému vyuzivaji
frekvencné pasmo 433 MHz alebo 868 MHz, wi-fi spojenie pracuje na frekvenciach 2,4
GHz alebo 5 GHz. Vplyv elektromagnetického rusenia na funkcie PZTS z vnutro- systé-
mového hladiska mdéze mat’ za nasledok skreslenie vysielaného signélu, nefunk¢nost’ za-

riadenia, vyvolanie planého poplachu alebo znemoznenie vzajomnej komunikacie.

Druhym spdsobom preniknutia parazitnych vplyvov magnetického rusenia je miestom nie
ur¢enym na interakciu elektromagnetickym prostredim - krytom zariadenia alebo vodi¢om.
Naindukované napétie inym elektrickym zariadenim v okoli alebo napriklad bleskom, mo-

ze poskodit’, v horsich pripadoch az znicit’ Casti komponentov.
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5 PROTIOPATRENIA K ZNiZENIU VPLYVU
ELEKTROMAGNETICKEHO RUSENIA VZHIADOM NA
CHARAKTER PROSTREDIA

V pripade preniknutia rusivych vplyvov do systému PZTS, mo6zu posobit’ na prenaSany
signal alebo priamo ovplyviiovat’ komponent systému. Nasledujtica kapitola bude obsaho-
vat’ mozné protiopatrenia, ktorymi je mozné znizit’ vplyv EM ruSenia na ¢innost’ popla-
chovych systémov z hl'adiska prostredia, v ktorom bude pracovat’. Niektoré protiopatrenia
su rovnaké pre priemyselné aj obytné prostredie, avSak z dovodu réznych zdrojov ruSenia

sa v niektorych protiopatreniach lisia.
Zamedzenie vplyvu je mozné dosiahnut’ z dvoch hl'adisk:

e protiopatrenia vo¢i prieniku rusenia do systému (vedenie vodicov, vhodny typ vo-
dica, umiestnenie komponentov),
e prvky na odstranenie ruSenia, ktoré sa uz dostali do systému (filtre, prepatové

ochrany).

5.1 Zasady inStalacie
Pri ndvrhu poplachovych systémov je nutné dbat’ na :

e spravne umiestnenie komponentov (eliminovat’ vplyv ruSenia vyzarovanim Sirené-
ho vzduSnym prostredim z okolitych zariadeni),

e vhodné vedenie vodicov spolu s vyberom spravneho typu (uzemnenie, datové a na-
pajacie vodice),

e pouzitie filtru alebo prepatovej ochrany.

Tieto oblasti su faktormi, ktoré mozu ovplyvnit’ systémovi kompatibilitu v danom elek-

tromagnetickom prostredi.

5.1.1 Zasady vedenia vodi¢ov

Mnozstvo parazitnych vplyvov prenikd do systému prave vedenim kabelaze, ktoré nemusi
spliat’ zasady spravneho vedenia. Pre maximalnu eliminaciu ich ovplyvilovania je potreb-

né dodrzat’ zdsady vedenia kabelaze:
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Pouzitie vhodnej kabelaZe - najlep$im rieSenim je pouzitie optického vedenia, ktoré nie je
mozné elektromagnetickym ruSenim ovplyvnit’, zatial’ nie je tento typ vedenia vel'mi rozsi-

reny a je vhodné ho pouzit’ hlavne pri kamerovych systémoch.

Pri ostatnych poplachovych systémoch sa pouziva metalické vedenie, ktoré¢ je citlivé na

elektromagnetické rusenie a moéze pdsobit’ aj ako zdroj ruSenia.
Najvhodnej$im typom vedenia je:

e S/FTP - krutené pary vodica su tienené hlinikovou féliou + spolo¢né tienenie vset-
kych parov opletenim ocelovou sietkou s ochrannym vodicom,

e F/FTP - krutené pary vodica su tienené hlinikovou féliou + spolo¢né tienenie vset-
kych pérov foliou s ochrannym vodicom,

e SYKFY - kratené pary s ochrannym vodi¢om, tienené hlinikovou foéliou, pocet zil

podl’a potreby systému (pocet zon a detektorov, typ detektorov).

V pripade Specialnych poziadaviek vzhl'adom na prostredie s nebezpecenstvom vybuchu je
vhodné pouzit’ vodic¢ typu EB JE-Y(ST)Y, ktory je odolny proti poziaru.

Vyhniit’ sa spajaniu vodicov - v pripade potreby spojit’ dva vodice je toto rieSenie odpo-
rucené len rozboCovacej krabici alebo vo vnutri zariadenia, aby bol spoj ochraneny krytom

zariadenia pred elektromagnetickym rusenim.

Pouzit’ jeden hlavny vodi¢ na uzemnenie - jeho jednotlivé Casti spajat’ ¢o najkratSou tra-
sou (zamedzenie vzniku ndhodnych zemnych pradov pri pouziti viacerych uzemnovacich

vodiCov),

Oddelené vedenie datovych a napajacich vodicov - popripade sa Uplne vyhnut' stbez-

nému vedeniu, ideélne je uloZenie vedenia do elektroinStalacnych trubiek.

Minimalna vzdialenost’ medzi vodiémi nizkeho napétia a signdlnym vedenim je urcena

vzt'ahom:
A=Sx*P
Akje A minimdlna vzdialenost’ medzi signadlnym a napdjacim vodi¢om [mm],
S minimalny odstup podl'a tabul’ky ¢. 3 a4 v norme CSN EN 50174-2 ed.2,

P je koeficient kabelaZe napajania podl'a tabul’ky ¢. 5 v norme CSN EN
50174-2 ed.2 [20].
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5.1.2 UlozZenie vodicov

Najcastejsie sa vyskytujicim spésobom uloZenia vodicov je do elektroinStala¢nych trubiek

pod omietku, pouzitie mozné v objektoch s murovanou konstrukciou.

V pripade poziadaviek majitel'a na neposkodenie muriva (historické budovy) alebo v prie-
myselnom prostredi, kde sa nepouzivaji murované steny je potrebné vedenie vodic¢a po
povrchu v trubkach alebo listach. NajidealnejSou variantov je pouzitie kovového prevede-

nia vyrobeného z ocele alebo hliniku.

5.1.3 Zasady umiestnenia komponentov

Dbat’ na spravne umiestnenie a vyhybat’ sa miestam v blizkosti zdrojov rusenia, vac¢Sinou
elektrickych zariadeni v okoli. V domdacnosti su to vacSinou elektrické spotrebice uvedené
v teoretickej Casti ako zdroje ruSenia, to isté plati aj pre zdroje rusenia v priemyselnom

prostredi.
5.2 Prostriedky proti ruseniu

Vzhl'adom na typ vézby a spdsobu preniknutia do systému je vhodné:

e vizba vyzarovanim - pouzitie tienenie vodica a krytu zariadenia,
e ruSenie po sieti - filtre a tlmivky proti ruSeniu, kondenzatory, obmedzovace prepa-

tia.

5.2.1 TImivKky odruSovania

Pasivny prvok proti ruseniu napajacich obvodov, umiestituje sa na napajaci vodi¢ kusok od

zariadenia.

Obr. ¢. 28 Feritovy filter EMC [21]
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Na obrazku €. 28 je feritovy filter, ktory sa pouzije na napdjaci vodi¢ ustredne. Slizi ako

ochrana proti vysokofrekvenénému elektromagnetickému ruseniu.

Obr. ¢. 29 Tlmivka ruSenia na feritovom jadre [22]

Tlmivka na feritovom jadre zobrazena na obrazku €. 29 sa pouziva proti potlaceniu para-
zitnych vézieb na signalnych a riadiacich obvodoch. V pripade poplachovych systémov sa

pouziva v obvode zékladnej dosky.

5.2.2 Siet’ovy filter rusenia

Pre zamedzenie vplyvu EMI na prenaSany signdl vodi¢mi je vhodné pouzit’ filter rusenia,
ktorého sucastou je zabudovana tlmivka odruSovania. Pracuje na principe dolnej prie-
pustnosti. To znamend, Ze ma nadstavent hodnotu prudu, ktort aj ked’ prendSany signal

prekroci, filter v tom pripade prepusti signal len v jeho maximalnej konstrukénej hodnote.

Obr. €. 30 Schéma zapojenia sietového filtru rusenia [23],

Na obrazku €. 30 je zobrazena schéma sietového odruSovacieho filtru vstavané¢ho do pri-

strojovej zasuvky zariadenia. Pri jeho zapojeni treba dbat’ na spravne umiestnenie.

@, _Kryt zariadenia o,
—_ m_l""""_" L},.
N h
PE
a) Sietovy filter b) c)

Obr. €. 31 Zapojenie filtra proti ruSeniu, spravne je c) [24], upravil Kost'al 2017
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Z obrazku ¢. 31 zapojenie filtra proti ruSeniu je v prvych dvoch pripadoch nespravne, na-
kol'ko mézu negativne vplyvy tito ochranu obist’ a pokra¢ovat. Spravne zapojenie je uve-
dené na obrazku c) , kedy sa musi priamo dotykat’ krytu zariadenia a tym padom ruSenie
neprejde okolim. Kryt pristroja musi byt’ vyrobeny z vodivého materidlu (kovu) a spravne

pripojeny na uzemiovaci vodic.

V sucasnosti je to najpouzivanejsi typ filtru, ktory sa zapaja do elektrickych rozvodov na

napajaci vstup zariadenia.

Zs

| FILTR | 2z, |||v,

Obr. ¢. 32 Schéma zapojenia sietového filtru ruSenia [24]

Podl'a obrazku €. 32 sa filter zapaja medzi zdroj a prijimac rusenia tak, aby nebolo mozné

tuto ochranu obist’.
Zisady navrhu:
e ak filtrom prechadza prud o frekvencii 50 Hz, nesmie na tlmivkach vzniknut’ uby-
tok napétia vac¢si nez dve percentd,
e inStalacia filtru na vstup nesmie nijak ovplyvnit’ pozadovanu funkciu zariadenia
alebo ohrozit’ jeho ¢innost’.
Zasady instalacie:

Filter je umiestneny vo vnutri zariadenia, jeho ochranny vodi¢ je pripojeny k tieniacemu

krytu zariadenia a svorky k napéjaciemu vedeniu [24].

5.2.3 Specialne filtre proti ruseniu

V objektoch so stupfiom zabezpecenia Styri sa pouzivaju Specialne typy filtrov na ochranu
proti elektromagnetickému impulzu vyvolaného bleskom a jadrovym vybuchom. Kon-
Strukcia je rovnaka ako pri sietovom filtri, avSak navySe obsahuje prepdtova ochranu (va-

ristor, bleskopoistka alebo supresorova didda).
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Obr. ¢. 33 Schéma sietového filtru NEMP proti ruseniu [23]

Na obrazku ¢. 33 je zobrazena schéma zapojenia NEMP filtru, ktory taktiez obsahuje pre-

patova ochranu, ktorej ulohou je obmedzit’ velkost’ prepatovych rusivych impulzov.

Vyuzité mézu byt rovnako aj Specialne filtre typu TEMPEST (prechodové tiniky a nepravé
prenosy), pouzitie tychto filtrov sluzi ako ochrana proti iniku dat predovSetkym po tele-
komunikac¢nej sieti. pracuju s vysokymi utlmami a §irokym kmito¢tovym rozsahom az 1

GHz [23].

5.2.4 Elektromagnetické tienenie

Najucinnejsia ochrana zariadenia proti vplyvom elektromagnetického rusenia vyZarova-
nim, ktord zaroven plni funkciu ochrany vyzarovania do okolia je ochranny kovovy kryt
zariadenia, ktorym moézu byt’ chranené suciastky alebo cel¢ zariadenie. Z ochranného krytu

je potrebné vytvorit’ spoj s uzemiovacim vodi¢om.

Tienenie kablovych vedeni je najCastejSie realizované hlinikovou féliou alebo ocel'ovou
sietkou, popripade ich kombinaciou. Zabraniuje prenikaniu elektromagnetického ruSenia do
vodi¢a a zaroveti chrani pred vyzarovanim z vodi¢a. Castym je pouZitie dvojitej ochrany,
kedy st vnutorné pary vodi¢a chranené foliou a vSetky pary (cely vodic) je eSte opleteny

ocelovou siet’kou alebo hlinikovou foliou.
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5.2.5 Elektromagnetické tesnenie

Kryt zariadenia mé v prostredi s elektromagnetickym ruSenim plnit’ funkciu ochrany pred
jeho negativnymi dopadmi. V obytnej zéne, kde sa nevyskytuje silné ruSenie a poziadavky

na zabezpecenie su minimalne, postacuje pouzitie plastovych krytov.

V priemyselnom prostredi a v prostredi vyzadujucom Specidlne podmienky je vhodnejsSie
pouzit’ kovovy kryt Gstredne alebo zariadenia, ktory chrani vntitorné obvody pred vplyvom
okolit¢ho rusenia. AvSak okrem plnenia ochrannej tlohy musi byt mozné kryt zariadenia
demontovat’ z dovodov udrzby a konfiguracie, taktiez musi obsahovat’ vyvody na napaja-
cie a datové vodice. Miestami, v ktorych je narusend integrita krytu, moze ruSenie prenikat’
a ovplyviovat’ funkcie zariadenia. Z toho dovodu je potrebné aj tieto miesta zabezpecit

tesneniami proti prenikaniu rusenia.

stinlicl

vodivy elasticky

a) material
b) - %7
'f// '
< kontaktni
. naz

Obr. ¢. 34 RieSenie elektromagnetického tesnenia [23]

Elektromagnetické tesnenie podl'a obrazka ¢. 34 je vhodné pouzit’ po celom obvode krytu
zariadenia medzi pevnou Castou a odnimate'nym krytom. Ako tesniaci materidl v mieste
spojenia pouzit’ vodivy elasticky materidl, ktord vyplni medzery a zamedzi prieniku ruse-

nia.

5.2.6 Ochrana stavebnymi materialmi

Tak, ako je mozné predist’ vplyvu ruSenia tienenim vodicov a zariadeni, aj stavebné mate-

ridly mozu plnit’ funkciu ochrany, zvicsa proti vplyvom vonkajsieho ruSenia.
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STAVEBNE MATERIALY A ICH UCINNOST
VOCI ELEKTROMAGNETICKEMU ZIARENIU

hribka mernaj. Gtlm (dB) Gtlm (dB)

100 -~ {em)  (kg/m3) 900 MHz 2100 MHz
1 Yshield sietovina HNG100 100 100
2 Ampack Sisalex parotesnd zdbrana 58 55
a0 3 wvadpenec s 50% obsahom magnetitu 12 2850 24 43
4 Lupotherm tepelnd izoldcia 40 35
5 ilovecs 15% podielom otvorov 24 1600 15 34
go 6 Swiss Shield priehladnd tkanina Voile 35 32
7 ocefova sietka (moskytiéra), velkost oka 1 mm 40 30
) & termoizolagné dvojsklo 33 30
70 9 Faradayus omietka a fasdda 25 30
10 lahky betdn 30 600 20 24
| 11 mnohopotetne dierovanad palend tehla 24 1200 8 17
60 . 12 pérobetén 36 200 6 17
13 smrekowvy, jedlovy masiv 18 400 6 11
J | | 14 Zelezobeton 16 2400 6 10
505 15 vapenec 24 1800 3 5
16 Tondach stre3né tasky, hribka 1.3 cm 1,5 3
) - | 17 prefabrikované murivo, malta, drevené ramové konstrukcie 24 170 1 1,5
40 7 “ “ 18 sadrokartdn, drevo, izolaéné materidly, pena, vata, polystyrén 0 0,5
s 19 jednovrstvové alebo viacvrstvové kremitité sklo 0 o
30 7 B 1] 1 B =B
Gtim (dB) 900 MHz
) (GSM, LTE, DVB)
20 7 _ . Gtim (dB) 2100 MHz
(UMTS, LTE, DECT, WiFi)
Halplglstn o
10 11 12 13 14 15 16 17

18 13

Obr. ¢. 35 Utinnost’ stavebnych materialov proti elektromagnetickému rugeniu [24]

Na obrazku €. 35 je zobrazena ucinnost’ jednotlivych materidlov proti ruSeniu v pasme 900
MHz a 2 100 MHz. Naji¢innejsia je sietovina Ysiehld HNG100 priamo ur¢end k ucelu
odruSenia vnutornych priestorov, v ktorych je potrebné zabezpecit’ 100%- tnli ochranu. Jej
cena je priblizne 30eur za 1 m?, takZe aplikacia na rozsiahle objekty by bola vel'mi naklad-

na.
5.2.7 Prepatova ochrana

V ramci funkénych poziadaviek musi byt systém PZTS odolny voci prepétiu. S tou pozia-

davkou sa odvijaju dva naroky:

e odolnost,

e rychlost reakcie na prepitie.

Na trhu existuje mnozstvo prvkov, ktoré dokazu systému tieto vlastnosti docielit, avsak
vacsinou dokaze docielit’ len jednu z vlastnosti. Z toho dovodu je doporucend kombinacia
dvoch prvkov, kedy prvy z nich dokaze rychlo zareagovat’ ale nedokdze prenasat’ vel'ké

mnozstvo pradu a druhy ma pomalu reakciu ale dokéaze preniest’ vel'ké mnozstvo pradu.
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Prvky ochrany proti prepétiu:

e varistor - ochrana silno-pradovych rozvodov, dokaze preniest’ vel'ké prudy, nevy-
hodou je ¢as reakcie,

e supresorova diéda - pracuju na principe, ze ak Groven prepétia stipne nad hodnotu
ich prierazového napdtia, dojde k zmene vodivosti diddy a prebyto¢né napitie posle

do uzemnenia [20].
Elektromagnetické tesnenie

i . ¥ -
Ustredna / Prepatovi Rozvodna
— Siet'ovy Feritovy ochrana skrinka

, : filter filter
Ry = ]

A .

Obr. €. 36 Schéma s vyznacenim umiestnenia ochrany pred rusenim

Na obrazku ¢. 36 je znazornené umiestnenie prepitovej ochrany, zviacsa v rozvadzacej
krabici vo vnutri objektu (trieda C) v prostredi obytnom alebo obchodnom. Rozsiahlejsie
objekty si vyzaduji umiestnenie prepit'ovej ochrany aj na hlavné rozvadzacie zariadenie,
umiestnené na hlavnom privode elektrickej energie (trieda B), jej udelom je z ¢o najvacsej

Casti eliminovat’ prepétie bleskovych pradov.

Saltek DA-275 Saltek SLP-275 Saltek FX-090

Obr. €. 37 Zariadenia prepdtovej ochrany [25]
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Prepédtovu ochranu triedy C je nutné umiestnit’ v rozvadzaci vo vnutri objektu, tam moze
byt umiestnené vacsie mnozstvo, rozdelené mézu byt napriklad podl'a poschodi, miestnos-
ti alebo blokov. V pripade mensich objektov, hlavne v obytnom prostredi postacuje pouzit’

kombinovant ochranu B + C, teda umiestnit’ prepat'ova ochranu len do vnutra objektu.
Priklad tejto ochrany je na obrazku €. 37, konkrétne prvok Saltek SLP-275.

Do triedy D patria koncové ochrany s umiestnenim pred zariadenie, napriklad ustredna,

televizor alebo pocitac. Priklad tychto zariadeni je na obrazku ¢. 37:

e Saltek FX-090 ako ochrana na koaxialnom vedeni,
o Saltek DA-275 sluzi ako prepédtova ochrana s vf filtrom, instalacia v blizkosti chra-

neného zariadenia, idealne pouZitie k ochrane napdjania riadiacich systémov.

Tato ochrana sluzi na zachytenie zvySného napitia a do koncového zariadenia prepusti
minimalne napitie, ktoré nemdze zariadenie poskodit’. Do tejto kategdrie patri integrovana
zasuvka, koaxidlna priechodka s prepatovymi vybojkovymi ochranami alebo ochrana da-

tovych (internetovych) liniek.

5.2.8 Ochrana pred poklesom alebo prerusenim napajacieho napiitia

Ked'Ze poplachovy systém tvoria elektrické zariadenia, ku svojej prevadzke potrebuju elek-
trickl energiu doddvanu zo siete. Jej kvalitu a spolahlivost’ systém nedokéaze ovplyvnit,
takZe vplyvom d’al§ich zariadeni k nej pripojenych a samotného dodéavatela elektrickej
energie moze dojst’ k zmendm, poklesom alebo preruseniu napajacieho napitia. Velky
pokles alebo vypadok zapriCinia vypnutie systému, ak neobsahuje nahradny zdroj elektric-
kej energie. Ako ochrana proti negativnym vplyvom a zaroven ako zalozny zdroj elektric-

kej energie sa pouziva batéria.

Pri navrhu systému je potrebné vypocitat' celkovy pradovy odber systému a na zaklade
vysledku zvolit’ batériu s vhodnou kapacitou. V pripade nedostatocnej kapacity nebude
schopna poskytovat’ systému potrebné napétie a jej vyuzitie by bolo v tomto pripade zby-
tocné.

V pripade rozsiahleho systému s velkym mnoZstvom zariadeni, kedy na napajanie nepos-

taCuje batéria, je vhodné pouzit’ ako zalozny zdroj energie generator.
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5.3 Bezdrotovy prenos

Na trhu existuje mnozstvo réznych systémov, ktoré pracuju s rozdielnymi frekvenciami.
Zakladné pasma komunikécii st 433 MHz a 868 MHz, patria medzi lacnejSie prevedenie

vhodné do obytného prostredia s nizkym stupiiom zabezpecenia.

Pre objekty s vys$Sim stupiiom zabezpecenia je vhodné pouzit’ systém s pracovnou frekven-
ciou 5 GHz alebo Specialne vyhradenu radiovu frekvenciu, v ktorej rozsahu nebude pdso-
bit’ ziadne okolité EMI. Takto vyhradené pasmo je vhodné pouzit’ pre dosiahnutie maxi-

malnej spol’ahlivosti prenosu signalu.

5.4 Komponent systému

Nové generacie poziarnych detektorov AVENTAR detektor 4000 od spolo¢nosti Bosch
Security Systems zaistuju nepretrzite meraji elektromagnetické rusenie, ktorému su jed-
notlivé detektory vystavené, pocitaju ich hodnoty v redlnom ¢ase a v dlhodobom priemere.
Obsluha moéze tieto hodnoty sledovat’ a na ich zdklade dokazu predvidat’ prekrocenie hod-

ndt ruseni a vyvarovat’ sa zbytocnym planym poplachom.

Z pohl'adu zaistenia kompatibility systému je zvolenie ochrany s funkciou detekcie ruSenia

vel'kym prinosom a urcite odporucanym rieSenim.
Zhrnutie

Zakladnym krokom k dosiahnutiu EMC poplachovych systémov je rieSenie tejto problema-
tiky eSte poc€as navrhu systému, ktory zahfiia obhliadku priestoru, v ktorom bude instalo-

vany. Z hl'adiska protiopatreni je nutné dbat’ na:

e umiestnenie komponentov - vyhnat' sa miestam v blizkosti zdrojov ruSenia,
e vedenie vodiov - vyhnut' sa sibeznému vedeniu datovych (signdlnych) a napéja-

cich vedeni.

Tieto protiopatrenia zamedzia vplyvu a prieniku elektromagnetického ruSenia do systému.
Ak nie je mozné dostatocne zaistit EMC protiopatreniami, je nutné pouZzit' prvky, ktoré

dokazu eliminovat’ jeho vplyv:

e tienenie vodicov - obsahujuce hlinikovu foliu alebo ocel'ové opletenie,
e uloZenie vodicov do ochrannych prostriedkov (zI'abov, trubiek),
e pouzitie detektorov s funkciou merania EMI - posobené rusenie nespdsobi plany

poplach,
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e tlmivky odrusenia - ochrana na napéajacom vodici alebo priamo na obvode zariade-
nia proti vysokofrekvenénému elektromagnetickému ruseniu,

e sietovy filter rusenia - ochrana pred negativnymi vplyvmi z napajace;j siete,

e clektromagnetické tienenie - elektrické obvody ustredne ochranit’ kovovym krytom
pred preniknutim rusenia,

e clektromagnetické tesnenie - na otvory pre vodi¢e a netesnosti odnimatel'ného kry-
tu zariadenia pouzit’ tesnenie proti preniknutiu ruSenia,

e ochrana stavebnymi materialmi - v pripade potreby maximalneho odrusenia miest-
nosti alebo objektu pouzit’ sietovinu proti ruseniu (100% ucinnost’),

e prepdtova ochrana - zamedzi vplyvu pdsobenia vysokého napitia, ktoré by mohlo
poskodit’ alebo znicit’ zariadenie,

e bezdrotovy prenos - pri vyuZiti bezdrotovej komunikacie zvolit” frekvenciu 5 GHz
alebo Specialne vyhradené radiové pasmo,

e dostato¢na batéria - v pripade poklesov alebo preruseniu dodavky elektrickej ener-
gie poskytuje zariadeniam do¢asny nahradny zdroj,

e generator napitia - vhodné pouzit’ pre rozsiahli systém, na ktorého napéjanie by v
pripade vypadku elektrickej energie nestacila batéria,

e pouzit komponenty s funkciou detekcie elektromagnetického Ziarenia v okoli - zni-

Zenie mnoZzstva planych poplachov.

Aplikaciou uvedenych protiopatreni je mozné docielit’” dostatocnit kompatibilitu na zabez-

pecenie spravnej funkcie systému v elektromagnetickom prostredi.
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ZAVER

Elektromagnetické rusenie je kazdodennou stucast’ou bezného zZivota vacsiny I'udi na svete.
Obklopuje nas v Sirokom spektre frekvencii a rovnako aj elektrické alebo elektronické za-
riadenia. Kazdé méze svojou konstrukciou predstavovat’ zdroj a zaroven aj prijimac ruse-

nia.

Teoreticka Cast’ prace sa zameriava na analyzu a nasledné spracovanie aktudlnych legisla-
tivnych a technickych poziadaviek v oblasti elektromagnetickej kompatibility poplacho-
vych systémov, predovsetkym na poziadavky elektromagnetickej odolnosti. Druhé kapitola
teoretickej Casti sa zameriava na typy rusenia, ktoré z hl'adiska casového priebehu mozu na
systém posobit’ stale, v impulzoch alebo kombindciou oboch. Podl'a povodu mdzu byt vy-
tvorené prirodne alebo umelo clovekom, ktoré pre aplikacie poplachovych systémov pred-
stavuju hlavny zdroj rusenia. V zavislosti na type rusenia sa odvija vézba (galvanicka, ka-

pacitna, induk¢nd, vizba vyzarovanim), ktorou prenika do systému.

Prakticka cast’ analyzuje negativne vplyvy elektromagnetického ruSenia na ¢innost’ popla-
chovych systémov s ohl'adom na jeho typ. Preniknit’ méze komponentom systému, ktory
je uréeny k interakcii cez elektromagnetické pole a jeho ucinkami sposobi zhorSenie kvali-
ty vlastnosti systému, planymi poplachmi aZ nespolahlivost’ fungovania. Dalou moznos-
tou je preniknutie cez kryt zariadenia, poSkodenym tienenim vodica alebo elektrickou sie-
tou, vplyv na systém takto vniknutého rusenia moze mat’ za nasledok poSkodenie funkcie

alebo az destrukciu zariadenia.

Posledna kapitola sa zaobera zniZzenim vplyvu elektromagnetického rusenia, ktoré je moz-
né eliminovat’ pouzitim spravneho vedenia a jeho zdsadach instalacie vzhl'adom na pro-
stredie, umiestnenim filtrov na napajacich vedeniach, tienenym krytom zariadenia alebo

zvolenim vhodnej frekvencie bezdrotovej komunikécie.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EMC  Electromagnetic compatibility (elektromagneticka kompatibilita)
EMI Electromagnetic interference (elektromagnetické rusenie)

EMS  Electromagnetic susceptibility (elektromagneticka citlivost’)

RFI Radio frequency interference

FCC Federal Communications Commission

NV Nariadenia vlady

EU Eurdépska tnia

ITE Information Technology Equipment (zariadenia informacnej techniky)
EUT  Equipment Under Test (skuSané zariadenie)

CCTV Uzavrety televizny okruh pre pouZitie v bezpecnostnych aplikaciach
SKV  Systém kontroly vstupu pre pouzitie v bezpe¢nostnych aplikaciach
ms Mili sekunda

Hz Hertz (jednotka kmitoctu)

MHz  Mega Hertz

vt Vysoko frekvenény

kV Kilo Volt

mJ Mili Joule

dBuV  Logaritmicka jednotka napétia

GHz  Giga Hertz

VVN  Vel'mi vysoké napitie

VN Vysoké napitie

NN Nizke napitie

EMP  Elektromagnetické pole

CFL Usporné Ziarovky
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Wi-Fi

GPS

ITE

AC

DC

PIR

PZTS

NO

NC

EOL

Wireless local area network (bezdrotova siet’)

Global position system (navigacny systém)

Information technology equipement (zaraidenie informacnej techniky)
Alternating current (striedavy prad)

Direct current (jednosmerny prud)

(Passive Infrared Receiver) pasivny infracerveny detektor
Poplachovy zabezpecovaci a tiesnovy systém

Normally open (norméalne otvorend)

Normally closed (normalne zatvorend)

End of line (na konci)
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