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ABSTRAKT

Diplomova prace je koncipovana na teoretickou a praktickou cast. Teoreticka ¢ast prevazné
pojedndva o zabezpeCovacich systémech a postupech bezpecnostniho posouzeni objekti.
Prakticka ¢ast je zaméfena na zabezpeceni objektu firmy provadéjici elektromontdzni prace.
Na zéklad¢ bezpecnostniho posouzeni daného objektu a vystupti ziskanych z bezpecnostni
analyzy rizik byly vytvofeny dva navrhy zabezpecovaciho systému. Prvni verze zabezpeceni
byla vypracovéana s ohledem na kladené pozadavky uvedené firmy a druha pouze na zékladé
zkuSenosti a teoretickych poznatkli ziskanych béhem studia oboru Bezpecnostni

technologie, systémy a management. Oba systémy byly nasledné porovnany a vyhodnoceny.

Kli¢ova slova: Detektor, ochrana, poplachovy zabezpeCovaci systém, kamerovy systém,

bezpec¢nostni posouzeni, analyza rizik

ABSTRACT

The dissertation is conceived in the theoretical and practical part. The theoretical part deals
predominantly with security system and safety assessment procedures of objects.
The practical part is focused on securing the object of the company performing electrical
work. Based on the safety assessment of the object and the results obtained from the security
risk analysis, two proposals of the security system were created. The first version
of the security was elaborated with respect to the requirements of the company
and the second version was elaborated only based on the experience and the theoretical
knowledge gained during the studies in the field of Security technologies, systems

and management. Then both systems were compared and evaluated.

Keywords: Detector, protection, alarm security system, camera system, safety assessment,

risk analysis
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UVOD.

V dnesni dobé zasahuje kriminalita do vSech oblasti nasi spolecnosti, a tak je ochrana zivota
a majetku jednou z hlavnich priorit kazdého z néas. Jednou z moznosti ochrany naSeho
majetku  jsou elektronické zabezpeCovaci systémy. Pritomnost elektronického
zabezpecCovaciho systému v objektu plsobi na potencionalniho pachatele ve vétSing
pfipadech odrazujicim dojmem. Na druhou stranu muze objekt timto prozrazovat
zabezpecované hodnoty. Tyto systémy jsou finanéné dostupnéjsi nez pred nékolika lety
a zajem o n¢ narusta. Pachatelé, ktefi se zam¢fi na tyto firmy, nemusi byt zkuSeni. Majetek
téchto firem lze snadno zpenézit a ve vétsSin€ pripadd nelze po odcizeni dohledat. Dale
se zde naskytd riziko kradeze majetku zaméstnanci. VySe zminéné -elektronické
zabezpeCovaci systémy umoznuji vytvofit kompletni zabezpeceni daného objektu
dle specifickych pozadavkl. Pokud chceme navrhnout zabezpecovaci systém, ktery bude
efektivni, je zapotiebi se s timto objektem seznamit. Pfed samotnym navrhem zabezpeceni
objektu je potfeba vénovat pozornost bezpecnostnimu posouzeni, které byva Ccasto
opomijeno. Nesmi byt ddle zapominano na normy, které jsou vyznamnym vychodiskem

pro pojistovny.

V teoretické Casti jsou obecné rozebrany zabezpecCovaci systémy se zvySenou pozornosti
na technickou ochranu a jednotlivé systémy. Dal$im bodem jsou jednotlivé kroky
bezpecnostniho posouzeni, které je potieba provést vzdy pred navrhem systému. Prakticka
¢ast diplomové prace obsahuje dvé verze zabezpeceni objektu. Pti vypracovani prvni verze
zabezpeceni byl bran ohled na kladené¢ pozadavky uvedené firmy. Ve druhé verzi
zabezpeceni byly vybrany komponenty dle mych ziskanych zkuSenosti a znalosti béhem

doby studia. Na zavér této prace jsou ob& verze zabezpeceni porovnany a vyhodnoceny.
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I. TEORETICKA CAST
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1 OBJEKTOVA OCHRANA

Diivod, proc€ je realizovdna ochrana, je vytvoieni bezpecného prostiedi vzhledem k danému
subjektu. Pti ndvrhu konkrétni ochrany musime védét co chranit (popis subjektu) a proti
¢emu subjekt chranit (definice nebezpeci). Prostiedky, které se vyuzivaji k ochrang,
nazyvame bezpecnostni systém. Bezpecnostni systém muiizeme brat jako integrovany celek,
ktery zajiStuje majetkovou bezpeCnost, osobni bezpecnost, informacni bezpecnost.
V téchto bezpeCnostnich oblastech se vyuziva mechanické ochrany, elektronické ochrany

a rezimové ochrany. Pfi navrhovani ochrany je dilezité mit na paméti tii zakladni aspekty
[2]:

- kazdé ochrana muze byt pfekonana,

- technické prostiedky nedokézi pln€ nahradit clovéka,

- jedna skupina ochrany nic nefesi.
Objektovou ochranu miizeme rozd¢lit do Ctyt zakladnich skupin [2]:

e Kklasicka ochrana,

e fyzickd ochrana,

e rezimova ochrana,

e technicka ochrana.

1.1 Klasicka ochrana

Ochrana spocivd v pouziti takovych mechanickych zafizeni, které znemoZzni pachateli
poskodit nebo odcizit objekty a jejich ¢asti. Ochrana je zamétena i na cenné predméty uvnitf
objektu. V dnesni dob¢ se sni setkdme témét na kazdém objektu. Klasickd ochrana patii
mezi nejstarsi formu ochrany objektu a je stale hojn€ pouzivana. Jedna se o zakladni formu
ochrany objektu, a dle soucasnych zkuSenosti, neni sama o sobé schopnd zabezpecit
chranéné objekty. V souCasné dobé se kombinuje s ostatnimi druhy ochrany.

Mezi mechanické zabranné systémy patii [2;5]:

- systémy pfedmétové ochrany (pfirucni pokladnicky, manipulaéni schranky, trezory,

komer¢éni tischovné objekty atd.),

- systémy plaStové ochrany (dvete, okna, ochranné a bezpecnostni folie, bezpecnostni

skla, rolety, mtize atd.),



UTB ve Zliné, Fakulta aplikované informatiky 12

- systémy obvodové ochrany (zévory, bezpecnostni oploceni, brany atd.).

1.2 Fyzicka ochrana

Fyzicka ochrana objektu je zajiStovana fyzickou ostrahou. Tuto ostrahu mtzou tvofit hlidaci
sluzby, vratni, hlidaci nebo policisté. Ochranu aktiv pomahaji zajistit svoji docasnou nebo
trvalou pfitomnosti v objektu. Zajistovani fyzické ochrany je finanéné narocné z ditvodu
vysokych nakladii za rezii. U ostatnich typti ochrany jsou nizké rezijni naklady, ale pomérné

vysoké vstupni investice [1;7].
Mezi zakladni ¢innosti fyzické ostrahy patii [7]:
e kontrola osob,
e zamezeni kradeze aktiv,
e odhaleni a zadrzeni pachatele,
¢ kontrola motorovych vozidel (doklady, naklad apod.),
e kontrola stfezen¢ho objektu a jeho perimetru,
e realizace havarijnich a protipoZarnich opatient,

e podavani informaci, udrZovani potadku apod.

1.3 Rezimova ochrana

Jednd se o administrativni opatieni a postupy, jejiz cilem je stanovit pravidla, zasady,
opravnéni pti pohybu cizich osob a zaméstnancti v prostorach organizace. Je potieba zavést
ucinné bezpecnostni smeérnice, tykajici se pohybu osob, vstupu a odchodu osob, zptsobu
nakladani s dalezitymi prvky a dal$i. Je potieba stanovit reZimova opatieni tak, aby bylo
omezeni pohybu osob co nejmensi a soucasné byla zajisténa pozadovana tiroven bezpecnosti

[2;5]. Rezimova opatieni se 1ze rozlisit na:
e vnitini opatieni,
e vngjsi opatieni.

Vnitini opatieni

Jsou opatteni, které se tykaji pohybu uvniti chranéného objektu. Tyka se to predevSim osob

a automobili, které se mohou pohybovat ve vyhrazenych prostorech, oblastech
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nebo okruzich. Vnitini opatfeni jsou dale zaméfena i na pohyb vyrobku a materidlu

v objektu, osvétleni potfebnych ¢asti objektu apod. [3;5].
Vnéjsi opatreni

Jsou zaméfena na vstupni a vystupni podminky z chranéného objektu. Tyka se to predevsim
kontroly vjezdi, vchodu a jinych prostord, které vyuzivaji osoby a automobily pii vstupu

nebo vystupu z objektu [4;5].

1.4 Technicka ochrana

Jde o monitorovani objektu pomoci technickych prostiedkd. Lze ji oznacit jako detekéni
systém, ktery nam podava informace o situaci v zabezpe¢eném objektu. Technicka ochrana
reaguje na zmény, které vyvola pachatel. Tyto zmény jsou zaznamendny a nasledné¢ miizou
byt ptedany bezpecnostni firmé, policii nebo majiteli. Diky technickym prvkiim bezpecnosti
lze tak pachatele dopadnout diive, nez je jeho protipravni jednani dokonéano. Technicka
ochrana pachatele nedokéze zadrzet, a z toho divodu je vhodné tuto ochranu propojit

s fyzickou ochranou [1;2;7].
Hlavnimi tkoly technické ochrany tedy je [1;2;7]:
- odhaleni a zastraSeni pachatele,
- monitorovani utoku,
- prodlouzeni ptekondni ochrany k aktivim.
Technicka ochrana se z prostorového hlediska déli na:
e Obvodova ochrana

Signalizuje naruseni obvodu (perimetru) objektu. Obvodem objektu se rozumi
jeho katastralni hranice. Ta byva Casto tvofena umélymi nebo ptirodnimi bariérami jako jsou
ploty, zdi, vodni toky apod. Cilem obvodové ochrany je odhalit pachatele, zpomalit
jeho postup k objektu anebo pachatele zastrasit. Na detektory, pouzivané v ramci obvodové
ochrany, jsou kladeny vyssi pozadavky na klimatickou odolnost. Nejvétsi problematikou
u téchto detektoru jsou plané poplachy, vyvolané rtiznorodym venkovnim prostfedim
a pohybujicimi se objekty rizného druhu. Mezi prvky obvodové ochrany patii infraCervené

zavory a bariéry, mikrovinné bariéry, Stérbinové kabely a dalsi [5;7].
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e Plastova ochrana

Signalizuje naruseni plasté objektu (budovy). Detektory reaguji na prekonavani mechanické
prekazky. Tato ochrana byva realizovana zevnitt, ale 1 z venku objektu. Mezi prvky plastové
ochrany patii magnetické kontakty, detektory pro ochranu sklenénych ploch, mechanické

kontakty, vibrac¢ni detektory, poplachové folie a poplachova skla a dalsi [6].

e Prostorova ochrana

Signalizuje naruSeni chranénych mist v prostorach objektu. Pl1ast’ objektu byl pachatelem
piekonan a jiz se pohybuje uvnitt chranéného objektu. Detektory reaguji na pohyb pachatele
v kli¢ovych mistech objektu. Jednd se o mista pfedpokladaného pohybu pachatele (haly,
chodby, schodisté apod.). Mezi prvky prostorové ochrany patii infraéervené detektory,

ultrazvukové detektory, mikrovinné detektory a dalsi [7;5].
Detektory prostorové ochrany se déli na [8]:
= Aktivni

Okolni prostor je ovlivnén funkei detektorti. Aktivni detektory nejcastéji produkuji
do svého okoli ultrazvukové vinéni nebo elektromagnetické zareni. Kvili

ovlivilovani okolniho prostiedi je mozné lehce detekovat mrtvé a aktivni zony.
= Pasivni

Okolni prostor neni ovlivnén funkci detektori. Pasivni detektory pouze reaguji
na okolni fyzikalni zmény vyvolané pachatelem. Detekce téchto typu detektort
je bé&znymi technickymi prostfedky obtizna.
e Piedmétova ochrana
Signalizovdna je neoprdvnénd manipulace s pfedmétem nebo i pfiblizeni pachatele
k chranénému piredmétu. Pomoci téchto detektor je mozné strezit napt. soSky, vazy, Casti

nabytku, obrazy, tapiserie. Mezi prvky pfedmétové ochrany patii zavésny detektor, vahovy

detektor a dalsi [9].

e Tisnova ochrana
Signalizuje zdravotni problémy osob nebo ohroZeni Zivota osob, které jsou ohrozeny
pusobenim piirodnich zZivla (voda, plyn, pozar) nebo jsou napadeny. Signalizace je vyvolana

napf. stisknutim tlac¢itka, Slapnutim na tisnovou listu atd. [10].
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1.4.1 Poplachovy zabezpecovaci a tisiiovy systém

PZTS je urceny k detekci poplachu vniknuti a tisnového poplachu. Hlavnim ukolem PZTS
je signalizovat nezadouci naruSeni objektu majiteli nebo obsluze. Ti nasledné mohou
reagovat na vzniklou udalost. Systém muze byt vyuzivan i k indikaci jinych nebezpeci, jako
je vznik pozéru, unik plynu, tisnové hlaseni pii zdravotnich problémech, tisnové hlaseni
pti napadeni. Je velice dulezité, aby informace ze systému byly spolehlivé a v€as pfeneseny

urcenym osobam [11;7].

PZTS musi obsahovat [2]:

ustiednu,

- vstupni prvky (napf. detektory),

- vystupni prvky (pfenosové a signalizacni zatizeni),
- napajeci zdroj,

- ovladaci zafizeni.

1.4.2 Dohledové a poplachové prijimaci centrum

DPPC slouzi k monitorovani, pfijmu a zpracovani signalti pfichazejicich z lokalnich
zabezpecovacich systéml. DPPC jsou vyuzivana soukromimi bezpecnostnimi sluzbami,

Policii CR, Hasi¢skymi zachrannymi sbory apod.
Zakladni princip ¢innosti DPPC (viz. Obr. 1) [11]:
- prijem poplachovych a nepoplachovych signalu,
- vyhodnoceni stavu,
- vyslani zadsahové jednotky na misto,
- koordinace zasahové jednotky,

- kontaktovani majitele, policie, HZS atd.
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Obr. 1. Princip ¢innosti DPPC [11]
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Dohledova a poplachové piijimaci centra se fidi normou CSN EN 50518. Tato norma

se sklada ze tii ¢asti [9].

Norma CSN EN 50518-1 ed. 2 nam definuje umisténi a konstrukéni pozadavky

dohledovych a poplachovych pfijimacich center.

V normé jsou uvedeny napt. [9]:
- pozadavky na umisténi DPPC, ohodnoceni rizik,
- konstruk¢ni pozadavky na DPPC,

- pozadavky na elektrické zdroje a zalohovani,

- pozadavky na elektronickou detekci nebezpeci (itok, tisen, pozar, plyn atd.).

CSN EN 505182 ed. 2 nam definuje pozadavky na technické feSeni dohledovych

a poplachovych ptijimacich center.
V normé jsou uvedeny napf. [9]:

- vykonnostni kritéria,

- pozadavky na komunikaci,

- testovani funkce vSech zarizeni DPPC,
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- postupy pfi feseni zavad a podani zprav,
- pozadavky na vypracovani nouzového planu.

CSN EN 50518-3 ed. 2 nam definuje Pracovni postupy a pozadavky na provoz dohledovych

a poplachovych pfijimacich center.
V normé jsou uvedeny napt. [9]:

- pozadavky na obsluhu DPPC,

- evakuacni plany,

- provozni postupy,

- provozni dokumentace.
Zpisoby pripojeni DPPC:

Telefonni linka — zpravy z objektu na DPPC jsou pfenaSeny pfes telefonni linku. Telefonni
linky se zacaly vyuzivat pro ptenos jako prvni, ale postupem casu s rozvojem
komunikaénich technologii se od ni upousti. Cas pfenosu zpravy na DPPC je pomalejsi
a kontrola spojeni se provadi vétsSinou jednou za 24 hodin. Nevyhodu je pak potieba rozvodi
telefonni linky v objektu. PreruSeni telefonni linky pachatelem, mize obsluha DPPC zjistit
1 aZ po né¢kolika hodinach. Nevyhodou jsou i telefonni poplatky v zdvislosti na hustoté

provozu (vypinani, zapinani apod.) [5;10].

GSM - pro komunikaci s DPPC se vyuziva sit GSM. Lze vyuzit naptiklad v ptipade,
ze objekt nema rozvody telefonni sité anebo je objekt mimo radiovy dosah. Pii vypadku
sitového napéti jsou GSM moduly zalohovany z akumulétoru tstfedny a diky tomu nedojde
k jejich vypadku. Jsou obtizné¢ napadnutelné z divodi pouziti bezdratové technologie

(nehrozi sabotaz vedeni), Sifrovani, trvalé kontroly funk¢nosti. Spolehlivost je odvozena
od aktualniho zatiZeni sité [5;10].

Radiova sit” — pro pfenos zpravy se vyuziva soukromd radiova sit’ a je povazovana
jsou budovany vyhradné pro ptenos zprav z PZTS na DPPC a nejsou zde zadné poplatky
za prenos zprav. Pfenos zprav a kontrola funkc¢nosti je pak velmi rychld. Je zde tfeba pocitat
s poplatky za provoz a udrzbu radiové sité. Nevyhodou je vysSi pofizovaci cena

vysokofrekvenéniho vysilace, ktery je potieba zakoupit [5;10].
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Internet — pro pfenos zprav lze vyuzit i internetovou sit. Tento typ pienosu je pomérné
levny. Zde je diilezité si uvédomit, Ze tato sit neni ur¢ena primarné€ k ptenosu zprav z PZTS
na DPPC, a muze tedy dojit k pfetizeni sit€¢ nebo vypadku. Aktivni prvky sité¢ (switche,
routery) nemaji zalozni zdroj a pii vypadku napéti, je pienos zprav na DPPC
degradovéan [5;10].

1.43 Ustiedny

Ustiedna je centralni ¢ast poplachového systémil. Informace o pohybu osob a jiné informace
z objektu jsou ustfedné zasilany z pfipojenych detektorti. Dle definovanych postupu
se vyhlasuje poplach. Poplach mize byt signalizovan mistnimi vystupnimi prvky (opticka

signalizace, akusticka signalizace) nebo dalkové pienesen na DPPC [6].
Mezi zakladni funkce tstfedny patii [6]:
e piijimani a vyhodnocovani elektrickych signalu od detektord,
e napajeni detektoru a dalsi zatizeni PZTS,
e ovladani prenosovych, signaliza¢nich a jinych zatizeni,
e diagnostika systému PZTS.
Ustiedny PZTS se rozli$uji na [6]:
e Ustiedny smyckové (analogové),
e Ustfedny sbérnicové (digitalni),
e Ustfedny smiSené,
e Ustfedny s bezdratovou komunikaci.

Smyckova ustfedna ma samostatné vstupni vyhodnocovaci obvody pro jednotlivé
poplachové smycky. Obvod je tvoten proudovou smyckou o konkrétni hodnoté a toleranci.
Kazda smycka je zakonCena zakonCovacim odporem o piedepsané hodnoté odporu.
Se zménou odporu smycky dojde k vyhladseni poplachového stavu PZTS. Zména odporu
je zplusobena sabotazi smycky nebo aktivaci detektoru ve smycce. Nevyhodou smyckovych

ustieden je rozsahlé kabeldz [6].
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Druhy zapojeni smycek [12]:

1. Smycka NO — spinana

1 COM

detektor 2

oo 1
8]

\ detektor 1

MO

Obr. 2. Smycka NO [12]

V aktivaci — odpor se blizi nule
V klidu — odpor se blizi nekonec¢nu
Vyhoda — ve stavu klidu neni odebiran proud

Nevyhoda — pferuseni vedeni neni nijak signalizovano

Pokud je potteba zapojit vice NO kontaktu do smycky, zapoji se paraleln¢.

2. Smycka NC - rozpinana
I COM

detektor 1 detektor 2 detektor 3

MC MC MC

Obr. 3. Smyeka NC [12]
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V aktivaci — odpor se blizi nekone¢nu

V klidu — odpor se blizi nule

Vyhoda — pieruseni vedeni je signalizovano

Nevyhoda — ve stavu klidu je neustale odebiran proud (zkrat smycky neni signalizovany)

Pokud je potteba zapojit vice NC kontaktu do smycky, zapoji se sériove.

3. Smycka EOL — odporové vyvaZovana

F| CO
detektor 2
MO

detektor 1
‘-[ R
MC

Obr. 4. Smy¢ka EOL [12]

V aktivaci — odpor se bliZi nekone¢nu nebo nule
V klidu — odpor se bliZi hodnoté vyvaZovaciho rezistoru

Do smycky lze zapojit NO 1 NC kontakty. NO kontakty se zapojuji do smycky paralelné.
NC kontakty se zapojuji do smycky sériove.
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4. Smycka 2EOL — dvouodporové vyvazZovana

1 COM

sabotai detektor

R2

Obr. 5. Smy¢ka 2EOL [12]

V aktivaci — detektor — Odpor se blizi souc¢tu odporiim rezistoru R1 + R2
V aktivaci — sabotazni kontakt — odpor se blizi nekone¢nu

V klidu — odpor se bliZi hodnoté vyvazovaciho rezistoru R1

Vyhoda — Ize detekovat stav klidu, aktivace, sabotdz, pteruseni, zkrat

5. Smycka ATZ — odporové vyvazovana dvojena

I COb

I

sabotaz detektor 1 detektor 2

R2 R3

Obr. 6. Smycka AZT [12]
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V aktivaci — detektor 1 - Odpor se blizi souctu odporiim rezistoru R1 + R2

V aktivaci — detektor 2 - Odpor se blizi souctu odporim rezistoru R1 + R3

V aktivaci — (detektor 1 + 2) - Odpor se blizi souctu odporiim rezistoru R1 + R2 + R3
V aktivaci — sabotazni kontakt — odpor se blizi nekone¢nu

V klidu — odpor se blizi hodnot€ vyvazovaciho rezistoru R1

Vyhoda — lze detekovat stav klidu, aktivace detektoru 1, aktivace detektoru 2, aktivace

soucasn¢ obou detektort, sabotaz, preruseni, zkrat
Nevyhoda — nelze urcit, zda byl aktivovan sabotdzni kontakt detektoru 1 nebo detektoru 2

Sbérnicova ustFedna umoznuje pfimou adresaci ¢idel. Komunikace mezi tustiednou
a detektory probihd po datové sbérnici. Kazdy detektor obsahuje komunikacni modul.
Adresy detektorii jsou periodicky generovany ustfednou. Detektory mohou byt pfipojeny
v libovolném potadi pomoci ctyfvodicového vedeni. Dva vodice jsou vyuzivany pro datovou
komunikaci a dal$i dva vodi¢e jsou vyuzivany pro napajeni detektorti. Pfi vyhlaseni
poplachu je pak ustfedna schopna urcit, ktery konkrétni detektor byl aktivovan a o jaky druh

naru$eni se jedna. Vyhodou téchto ustteden je pouziti mensiho mnozstvi kabeldze [6].

U smiSené ustiedny jsou detektory piipojeny pomoci koncentratord. Koncentrator
je sbérnicovy modul smycek. Detektory jsou ke koncentratoriim pfipojeny pomoci smycek
a koncentratory jsou pfipojeny k ustfedné¢ analogovou nebo datovou sbérnici.

Vyhodnocovani pak probihé rizné&, dle typu ustfedny [6].

Pokud ma ustfedna dostatecnou kapacitu, je mozné jednotlivé detektory napojit na vstupy

koncentratorti. Tim se Gstfedna zméni na ustfednu s piimou adresaci detektort [6].

Usti‘edna s bezdratovou komunikaci se vyuziva naptiklad tam, kde neni dovolené vedeni
kabell nebo tam kde chceme minimalizovat stavebni zasah (historické pamatky, novostavby
atd.). Ustfedny pracuji v pasmu telemetrie 433 MHz nebo i 868 MHz. Detektory
jsou napéjeny lithiovou baterii nebo deviti voltovym destickovym ¢lankem. Napéti baterii
je hlidano a v ptipad¢€ poklesu napéti dojde k signalizaci. Signalizace nizkého napéti baterie
muZe byt realizovana integrovanym bzucdkem na misté nebo je tato informace pienesena

do tustiedny [6].
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Vyhody bezdratovych systému [6]:
- instalace je snadna a rychla,
- moznost instalace systému s minimalizaci stavebnich zasahu do objektu,
- rozsifeni systému o dalsi prvky je snadné,

- zmény v konfiguraci systému jsou snadné.

1.4.4 Napajeci zdroje

Napdjeci zdroj slouzi k napdjeni elektronickych obvodl ustfedny a vSech prvkl systému
PZTS, které jsou k tstfedné pfipojeny. Funkénost systému musi byt zachovana i pti vypadku
napéjeciho napéti sit€. Jako zalozni napajeci zdroj ustiedny se pouziva bezudrzbovy olovény
akumulator. U rozsahlych systému je z divodu ubytku napéti na dlouhych vedeni nutné
pouzit pfidavny napajeci zdroj s vlastnim ndhradnim zdrojem napéti. Zakladni napéjeci zdroj
musi byt schopny dodavat potiebny proud ustfedné¢ a vS§em prvkim systému. Pottebny proud
se rovna souctu proudového odbéru ustiedny a vSech pfipojenych prvka. Déle je nutné,
aby zakladni napdjeci zdroj byl schopny dobit zalozni napéjeci zdroj po vypadku, do doby
stanovené dle normy CSN EN 50131-1 ed.2 (viz. Tab. 1) [6].

Tab. 1. PoZadované doby nabijeni [6]

Stupen 1 | Stupen 2 | Stupen 3 | Stuperi 4

Maximalni doba dobijeni na min. 80% kapacity 72 72 24 24

Norma CSN EN 50131-1 ed.2 nam stanovuje i pozadovanou dobu zalohovani systému PZTS

zaloZnim zdrojem, pii vypadku elektrické energie (viz. Tab. 2).

Tab. 2. Pozadované doby zalohy [6]

Stupen 1 | Stupen 2 | Stupen 3 | Stuperi 4

Minimalni doba pohotovosti (hod.) 12 12 60 60

1.4.5 Elektronicka poZarni signalizace

EPS je soubor zafizeni slouzici k detekci pozaru v dobé jeho vzniku, ptivolani osoby
schopné zacit likvidovat vznikajici pozar, spuSténi dalSich pozarnich zafizeni schopnych

likvidace poZaru, usnadnéni likvidace pozaru nebo omezit $iteni. EPS umoznuje [2;5]:

- rychle ur¢it misto vzniku poZaru,
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- vyhlasit poplach,
- aktivovat a koordinovat evakuaéni systém,
- komunikovat automaticky s hasi¢skym zachrannym sborem (HZS).

Hlasice pozaru vzdy detekuji fyzikdlni projevy pozéaru. Dochazi tedy k detekovani
vznikajiciho tepla, detekovani vyzatovaného plamene, detekovani zplodin hoteni
a detekovani pritomnosti plynti. Vyhodnocovaci obvody hléasice rozhodnou, jestli hodnota

parametru nebo jeho zména nepiekonala ptipustnou hodnotu [2;5].
Zakladni druhy hlasict pozaru [2;5]:
e kourové hlasice

Tyto hléasice detekuji pozér v ptipadé pozarnich aerosolll v ovzdusi. K detekci se nejcastéji
pouziva ioniza¢ni koutovy hlasi¢ nebo opticko-koufovy hlasic. Ionizaéni koufovy hlasi¢
funguje na principu zmény protékajiciho proudu ioniza¢ni komorou. Komora je tvotfena
dvéma elektrodami, mezi kterymi je vzduch. Vzduch je ozafovan radioaktivnim materidlem
a vznikaji volné ionty. Pokud se kouf dostane mezi elektrody, volné ionty se za¢nou vazat
na hmotnéjsi ¢astice koute a dojde ke snizeni vodivosti komory. Opticko-kourovy hlasi¢
pracuje na principu rozptylu infracerveného zareni na casteckach koute. Rozptyl nebo

absorpce infracerveného svétla zavisi na velikosti ¢astic aerosolu, které se 1isi dle typt koute

(napf. svétly, tmavy). Dllezité je pfedpokladat druh hoficiho materialu.
o teplotni hlasice

Teplotni hlasice detekuji dosaZenou teplotu nebo zménu teplot v mistnosti. Zména teploty
je vyhodnocovana na teplotné zavislém prvku a ma za nésledek zménu protékajiciho

elektrického proudu.
e hlasice plamene

K detekci pozaru se vyuziva vyzarovani plamene. Pii hoteni se detekuje ultrafialové zareni

nebo infracervené zéfeni. Detektor ultrafialového zéfeni je presngjsi, ale snimaci prvek

vvvvvv

poplacht (teplé predméty, slunecni zafeni apod.)
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e linearni kourové hlasice
Pozar je detekovan, pokud dojde k preruseni infraCerveného paprsku mezi vysilaCem

a pfijimacem. Prerusit IR paprsek muizou koufové ¢astice nebo teplotni turbulence

pti pozaru. Vzdalenost mezi vysilacem a pfijimacem je do 100 m.
Specialni druhy hlasice pozaru [2;5]:
e CO hlasice

Hlasice pozaru reaguji na koncentraci oxidu uhelnatého v prostoru. CO vznika pii hoieni
vétSiny paliv. Tento plyn je jedovaty a bez zapachu. Pti nizSich koncentracich zpiisobuje
unavu, bolest hlavy, nevolnost. Pii kontrakci 10000 ppm (1 % = 10000 ppm) smrt nastane

v pribéhu 2 a 3 minut. Reakce detektoru je nastavena na 40 ppm.
e linearni teplotni hlasice

Umoznuje zachytit pozar nebo piehfati rovnou v rizikovém misté. Poskytuje nepfetrzité
monitorovani po cele délce detekéni kabeldze. Zmény teploty vyvoldvaji zménu rezistence
kabeldze. Tato zména je sledovana a vyhodnocovéana. Vyhodou je odolnost proti vlhkosti,

Spin¢€ prachu, agresivnim param aj.
¢ multisenzorové hlasice

Je sledovano vice fyzikalnich jevi hotfeni soucasné. Hlasice jsou vybaveny dvéma nebo

tfemi senzory, které mezi sebou komunikuji. Nej€astéjsi kombinace senzorti jsou:
- tepelny a opticko-koutovy,
- tepelny, ionizacni a opticko-koufovy,
- Co atepelny.
e hlasice s aktivnim nasavacim systém — kouiové

Princip spociva v detekci rozptyleného svétla. Pulzni laser generuje rozptylené svétlo,
které¢ detekuji vykonné fotosenzory. Pomoci nasdvaciho zafizeni a soustavy trubek
jsou vzorky vzduchu pfivadény k laserovému detektoru. Vyhodnocuje se hustota koufe.

Citlivost téchto hlasict je vyssi nez u béznych typu hléasicu.
1.4.6 Uzavrené televizni okruhy

Uz fadu let dochazi k rozvoji odvétvi bezpecnostniho primyslu. Je to dano prudkym

vyvojem informacnich a komunikac¢nich technologii (ITC). ITC se implementuji za ucelem
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ptizpiisobeni souasnym trendiim, mezi které patii napft. integrace bezpecnostnich systémil
jako je SKV, PZTS a CCTV do jednoho propracovanéjsiho celku. Pro zabezpeceni objektu
se ¢im dal cCastéji vyuzivaji tzv. uzaviené televizni okruhy (Closed Circuit Television).
Ty ndm umoznuji monitorovani objektu v redlném case. DneSnim trendem v CCTV
jsou pravé IP kamery. IP kameru (sitovou kameru) lze charakterizovat jako kameru
s pocitacem. Obsahuje centralni procesorovou jednotku (CPU), flash pamét a DRAM
pamét’. IP kamera tak miize komunikovat s okolnimi zafizenimi. Tim, ze ma kamera

svoji IP adresu, umoZznuje funkce jako [7]:
- sledovani obrazu kamery témét odkudkoliv,
- vzdalené ovladani kamery,
- vzdalené konfigurovani kamery.
IP kamery lze rozdélit dle konstrukce na:
- fixni IP kamery,

-  PTZIP kamery.

e Fixni IP kamery

Jde o IP kamery, které maji ur¢en smér natoCeni. Zmeéna sméru natoceni vzdalené¢ neni
mozna. VyuZzivaji se tam, kde je potfeba snimat konkrétni oblast a neni zde zapotiebni
moznosti otaceni, pfibliZzeni apod. Existuji fixni IP kamery s tzv. dome krytem. Tento kryt
ma tvar kopule. Fixni Dome kamery jsou méné napadné a pii vyuZiti neprithledného kryti

objektivu nelze z pohledu pachatele urcit, kterd oblast je snimana [7].

e PTZIP kamery

Nézev PTZ vznikl kombinaci anglickych slov pan, tilt a zoom. Tyto kamery umoznuji tedy
pohyb po horizontéalni, pohyb po vertikalni ose a ménit zvétSeni. Pohybovat témito kamerami
lze jak manudlné, tak automaticky. Automaticky pohyb muze byt nastaven na piedem
naprogramovany podmét (analyza obrazu, naprogramované trasy) Existuji mechanické IP

PZT kamery, nemechanické IP PZT kamery a PTZ dome IP kamery [7].

Mechanické kamery se vyuZivaji pfevazné pro monitorovani vnitfnich prostor
a jsou obsluhovany operatorem. Nemechanické kamery jsou pii pohybu neslySitelné.
Vyuziva se zde Sirokouhlé objektivy pro pokryti rozsdhlych prostor. Nevyhodou je omezeny

pohyb kamery. PZT dome IP kamery vyzivaji vyhod jak PZT, tak dome krytu. Pohybu
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v osach je neomezeny a diky vyuziti dome krytu nelze urcit poloha kamery. Novymi trendy
v této oblasti jsou termalni kamery a kamery s infra¢ervenym ptisvitem. Tyto kamery nam
umoznuji sledovani oblasti pti naprosté tme [7].

1.4.7 Systém kontroly vstupu

SKYV slouzi k ovéteni identity osob. Setkavame se zde s tzv. autentizaci (ovéteni, zda osoba,
za kterou se vydava, je opravdu tou osobou). SKV se ¢asto kombinuji se dochazkovymi
systémy, které poskytuji informace o diivodu a ¢asu priachodu mistem kontroly. Osoby
jsou identifikovany nejcastéji pomoci magnetickych karet, karet s carovym kdodem,
kontaktnich a bezkontaktnich ¢ipovych karet a biometrickych ryst. Kazdé osob¢ jsou pak
pridéleny konkrétni ptistupova prava, podle personalnich, ¢asovych a prostorovych dispozic.

Systém kontroly vstupu se vétSinou sklada z [4;5]:
- fidici jednotky,
- centralni jednotky,
- snimaciho zafizeni,
- blokovaciho zafizeni,
- identifika¢niho prvku,
- jednotky zapisu.
Nejpouzivanéjsi identifikac¢ni prvky rozdélit dle principu ¢innosti na:
e Magnetické identifikacni prvky

Jedna se o plastovou karticku, na které je nanesen magneticky pasek. Po zmagnetizovani
pasku se na jeho povrchu vytvofi méle permanentni magnety. Zmagnetizovany permanentni
magnet pfedstavuje logickou jedni¢ku a nezmagnetizovany permanentni magnet predstavuje

logickou nulu. Na magnetickou kartu jsou data zapsany tedy v binarni podobé¢ [4;5].
Vyhody magnetickych karet [4;5]:

- dynamicka data,

- vysoka Zivotnost,

- ekonomicky nendroc¢né.
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Nevyhody magnetickych karet [4;5]:
- poskozeni dat mechanicky poskozenim,
- poskozeni dat vlivem silného magnetické pole,
- omezena kapacita (délka prouzku, hustota zdznamu),
- snadné kopirovatelné.
e Optické identifika¢ni prvky

Na plastové karticce je nanesen kod, ktery je tvofeny kombinaci vertikalnich tmavych car
a svétlych mezer. Pokud dojde k osviceni ¢arového kédu infracervenym svétlem, cerné ¢ary
toto zafeni pohlcuji, zatimco svétlé mezery zafeni odrazi. Fotosenzor snimé odrazené svétlo,
které je nasledné€ pievedeno na elektricky signal. Podle délky elektrického signalu lze urcit

tloustku ¢ar a mezer [4;5].

Vyhody karet s carovym kodem [4;5]:
- ekonomicky nenéroc¢né,
- rychlost a spolehlivost.

Nevyhody karet s Carovym kodem [4;5]:
- nelze pouzit v bezpecnostnich systémech (snadné zkopirovani),
- staticka data,
- problém ¢ist Spinavé, rozmazané carové kody.

o Cipové identifika¢ni prvky

Cipové identifikacni prvky mizou byt karty nebo pfivésky, které maji v sobé zabudovany
mikroCip. Komunikace mezi mikroc¢ipem a snimacim zatfizenim muiZe probihat kontaktné

nebo bezkontaktné [4;5].
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Kontaktni karty:

Jako komunikacni medium mezi Cipovou kartou a snimacim zafizenim se vyuZzivaji
pozlacené kontaktni plosky (piny). Tyto Cipové karty neobsahuji baterii a jsou napajeny
pies snimaci zafizeni. Nevyhodou je poskozovani kontaktnich plosek postupem casu

(odfeni, znecisténi, oxidace) [4;5].
Bezkontaktni karty:

Ke komunikaci mezi snimacim zafizenim a Cipovou kartou se vyuziva technologie RFID
(Radio Frequency Identification). Bezkontaktni identifikacni karty mohou byt aktivni

nebo pasivni. Pozornost vénujme spise pasivnim ¢ipovym kartam [13;14].

Snimaci zatizeni vysila do okoli elektromagnetické viny o konkrétni frekvenci. Pokud se ¢ip
ocitne v tomto elektromagnetickém poli, kondenzator se nabije a dojde k aktivovani
logickych a radiovych obvodi. Nasledné jsou data pteposlany z ¢ipu do snimaciho zafizeni.
Dutlezitym parametrem je zde komunikacéni frekvence, ktera muze byt rizna. Od zvolené
frekvence se pak odviji rychlost zapisu a cteni, komunika¢ni dosah, prostupnost vin

prostiedim a materialem [13;14].
Kritéria ovliviiyjici vykonnost systému [13;14]:
- nevhodné zvolené frekven¢ni pasmo,
- elektromagneticka interference jinych zdroja,
- problémovy materidl v okoli (kov, voda),
- Spatné umisténi komponentii RFID.
e Biometrické prvky

Identifikace  pomoci jedinecnych  biologickych  charakteristik  Clov€ka  patfi
ztraceny. Hesla a kédy PIN mtizou byt zapomenuty, poptipadé€ odpozorovany jinou osobou.
Vyhody biometrickych systému vii¢i ostatnim identifikacnim prvkiim jsou znazornény
na Obr. 7. Toto se u identifikace podle biometrickych dat nemiZze stat. Odpada zde také
potteba nosit externi identifikacni prvek u sebe a je nutné, aby pfti identifikaci byla fyzicka
osoba na misté. Pro vySs$i Groven zabezpeceni se biometrické systémy pouZivaji v kombinaci

s dal$imi systémy kontroly vstupu [15].
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KLIC ID KARTA HESLO/PIN
ODCIZENI b4 x b 4
ZTRATA X X Tabulka s porovnanim zabezpece:
ZAPOMENUTI b4 b 4 X
KOPIE X x x
ZAPUJEENI X X X

Obr. 7. Vyhody Biometrie [15]

V biometrii existuje Siroka Skala zplsob, jak identifikovat osobu. Setkat se mliZze napf.
s identifikaci podle otisku prstli, krevniho fecisté¢ ruky, geometrie ruky, oka (sitnice,
duhovky), obliceje (2 D, 3 D), lidského hlasu, dynamiky podpisu a dalsi. Mezi nejlevnéjsi
a nejvice dostupné biometrické systémy patii ¢tecky otisku prstu. U snimact skenujicich
povrch prstu se pouzivaji ruzné fyzikalni principy. Snimace mohou byt kapacitni, optickeé,
teplotni, elektroluminiscen¢ni, radiofrekvenéni a multispektralni. Ctecky jsou nejéastgji
vybaveny optickym senzorem. Tyto ¢te¢ky pracuji na principu rozdilného odrazu svétla
(papilarni linie odrazi svétlo, ryhy pohlcuji svétlo). Odrazené svétlo od povrchu prstu dopada
na CCD maticovy detektor, kde se dale obraz digitalizuje a pfedavd na zpracovani.

Poskozeni nebo znecisténi prstu mize mit vliv na spravné vykresleni povrchu prstu [15].
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2 BEZPECNOSTNi POSOUZENI

Jeden z kroku, pfi navrhu poplachového zabezpecovaciho systému, je bezpecnostni
posouzeni. Jeho legislativni zaklad je dan technickou normou CSN CLC/TS 50131-7, TNI
334591-1 a smérnicemi pojistoven. Bezpecnostni posouzeni se vénuje ¢tyfem zakladnim
oblastem zajmu. Jsou to zabezpeCované hodnoty, budova, vnitini vlivy ptsobici na PZTS
(ptivod téchto vlivl je uvnitt zabezpeCovanych objektl) a vnéjsi vlivy pusobici na PZTS

(ptivod téchto vlivii je mimo zabezpecované objekty) [3].

Tyto Ctyfi oblasti Ize rozdé€lit do dvou kapitol — analyzu rizik a ostatni vlivy. Cilem
bezpec¢nostniho posouzenti je zjistit, které faktory maji vliv na volbu a umisténi komponentti
PZTS, a dile stanovit potiebny stupent zabezpeceni. Pfiblizny obsah bezpecnostniho

posouzeni mizeme vidét na Obr. § [3].

Bezpetnoshi posouzeni

1
I 1
Analyza rizik Ostatni viivy
1 1
I 1 r 1
Zabezpefovane R e
hopdn oty Budova Vnitini viivy Vinéjsi viivy
— Druh majetku Konetrukce =  Otvory Vodovodni Vytapeni, Diouhodobé
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malE“ﬂ\LJ Qb|ek'_u Feliele h L Zavesene — P ) )
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Obr. 8. Obsah posouzeni objektu [3]
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2.1 Zabezpecované hodnoty

Mira rizika vloupani do objektu zavisi na charakteru objektu. Bezpecnostni analytik by tak
mél navrhnout takové typy a mnozstvi komponentt, které odpovidaji mife rizika vloupani.

Pozornost by méla byt vénovana témto faktorim [3;7]:
e Druh majetku

Zda se objekt stane obéti bezpecnostni hrozby, zavisi z velké ¢asti pravé na druhu majetku
(aktiv) v objektu. Druh majetku nam urcuje atraktivnost pro pachatele. Je zfejmé, ze pachatel

bude mit z4jem spiSe o majetek snadno zpenézitelny nebo nendrocny na piepravu.
e Hodnota majetku

Nejen pro tviirce bezpe¢nostniho objektu, ale 1 pro pojiStovny, je tento udaj velice
vyznamny. Castka, kterou je klient schopny investovat do navrhu, se &asto odviji
od pravdépodobné hodnoty ztraty a dalSich vydaji tykajicich se ztrat. Majetek nemusi mit
vzdy velkou finanéni hodnotu, aby byl pro klienta dulezity. Majitel mize mit k n¢kterym

vécem osobni vztah a je potieba, aby s tim byl obezndmen i tvlirce ndvrhu.
e MnoZstvi

MnozZstvi majetku je Gzce spjato s hodnotu a druhem majetku. Velikost a mnoZstvi majetku

je uzce spojeno s jeho transportem, manipulaci a piilezitosti ukryt tento odcizeny majetek.
e Historie kradezi

Historie kradezi je nezbytnou soucasti bezpecnostniho posouzeni. V ptipadé€, Ze v minulosti
doslo ke vloupani (kradezi), 1ze zjistit zptisob vloupani a druh majetku, na ktery se pachatel
zaméfil. Tyto informace navrhovatel vyuZije pfi ur€ovani hlavnich rizik.

e Nebezpedi
Je posuzovano, zda majetek je nebezpecny pro osoby a okolni prostiedi. Tyka se to
predevsim skladli nebezpecnych latek.

¢ Poskozeni

Majetek nemusi byt vzdy odcizen, a piesto miize dojit k jeho ztraté. V zavislosti na poloze
a charakteru objektu se mizeme setkat také s vandalismem a zhatstvim. Tviirce ndvrhu musi

v bezpecnostnim posouzeni zahrnout i tuto moznost.
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2.2 Budova

Tam kde maji byt naistalovany poplachové zabezpecovaci a tisnové systémy, je potieba brat
v uvahu stavebni dispozice objektu. Pozornost by méla byt vénovana témto

faktoram [3;7]:
e Konstrukce

Jsou hodnoceny konstrukce stiech, stén, podlah a dalSich moznych prostor objektu

(napt. sklepy)

e Otvory

Posuzuji se vSechny mozné otvory, které by mohly usnadnit pachateli vstup

do zabezpecovaného objektu (napft. dvete, okna, ventilacni kandly, stfe$ni svétliky apod.)
e Rezim provozu

Vyhodnocuje se doba osidleni (napf. pracovni smény zaméstnancl), zda jsou vyuzivani

pracovnici ostrahy, moznosti vstupu vefejnosti do objektu a jeho ¢asti.
o Drzitele klici

Dosazitelnost drzitelt kli¢t, ktefi jsou schopni reakce na ¢innost poplachového

a zabezpecCovaciho systému.

e Lokalita

Hodnoti se zde troven kriminality v lokalité, kde se objekt nachazi. Posuzuji se okolni
sousedni budovy, které by mohly usnadnit pachateli ptistup do zabezpecovaného objektu.
Podstatnd je 1 kvalita a rychlost odezvy na signalizaci poplachového zabezpecovaciho

a tisnového systému.
e Stavajici zabezpeceni

Urovenn a rozsah soucasného poplachového zabezpeCovaciho a tisnového systému.

Pozornost je vénovana i mechanickym zabrannym systémam.
e Mistni legislativa

PozZarni ptedpisy a bezpe€nostni pozadavky, které by mohly mit vliv na navrh poplachového

zabezpecovaciho a tistiového systému.
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e Prostredi

Musi se vzit v tivahu i to, jestli je objekt situovan na venkoveé nebo v méstské zastavbé.

2.3 Vnitini vlivy

Pted instalaci poplachového zabezpecovaciho a tisnového systému je potieba vyhodnotit
1 vnitini faktory, které by mohly mit vliv na systém. Jedna se piedevs§im o plané poplachy.
Pro komponenty PZTS je teda potieba zvolit spravné umisténi a nastaveni (obzvlast

u detektort). Pozornost by méla byt vénovana témto faktorim [3;7]:
¢ Vodovodni potrubi

Proudéni vody v plastovém potrubi miize mit vliv na mikrovinné detektory.
e Vytapéni, vzduchotechnika a klimatické systémy

Zde je riziko ovlivnéni detektorti turbulentnim proudénim vzduchu vznikajici z ¢innosti

téchto systému. Turbulentni proudéni miize mit vliv na ultrazvukové detektory.
o Zavésné predméty

V zorném poli detektorti se nesmi vyskytovat zavésné predméty, ktery by se mohly

pohybovat. Jedna se o rostliny, lampy, zaclony aj.
e Vytahy

Na detektory mizou mit vliv 1 vibrace zplisobené vytahy. Tyto vibrace se pfendsi na stény

budovy, a tak mtze dojit k ovlivnéni otfesovych detektort.

e Zdroje svétla

Je dulezité¢ brat vvahu vliv osvétlovacich zafizeni jako jsou kompaktni vybojky,
fluorescencni svételné zdroje (vliv na mikrovinné detektory) nebo bodové reflektory (vliv

na PIR detektory).

¢ [Elektromagnetické rusSeni

Funk¢nost PZTS miiZe byt ovlivnéna ruSenim, které miize do zafizeni vnikat po signalnim
vedeni nebo napdjecim vedeni. Je potieba brat v tivahu 1 vlivy elektrostatickych vyboji

pfi praci s elektronickymi soucastkami.
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e Vnéjsi zvuky

Netésnosti ve vzduchovém potrubi, kompresory, telefonni zvonky a dalsi zatizeni mizou

generovat zvuky ve stejném frekven¢nim spektru, ve kterém detektory pracuji.
e Divoka nebo doméci zvirata

Detektory musi vyt vybrany, rozmistény a nastaveny tak, aby maximalné¢ eliminovaly plané

poplachy zptisobené pohybem zvitat.
e Priivan

Privan muze ovlivnit funkci pasivnich infradervenych detektori a ultrazvukovych
detektorii. Proudéni vzduchu miize zpasobovat zvuky, rychle zmény teplot, pohyb
zaveésnych predméta.

o Usporadani skladovanych piredméti
Zmény v usporadani skladovanych pfedmétu miizou vést k zastinéni zorného pole detektora.

e Stavebni konstrukce objektu, zvlastni pozornost

Hodnoti se material a konstrukce sklepii, podlah, stén, stfech. Stavebni konstrukce ma vliv
na vybér a umisténi detektord. Lehky stavebni material konstrukce mize mit za nasledek
vznik vibraci. Typ konstrukce skla miZe mit vliv na kondenzaci vodnich par na jeho

povrchu.
¢ Riziko planych poplachii u tisfiovych systémii

Norma doporucuje rozmisténi detektort tak, aby vznik planych poplachu byl minimalni.

Jedna se naptiklad o zamezeni neumyslného aktivovani tisnového zatizeni détmi apod.

2.4 Vnéjsi vlivy

Tyto vlivy nemlizeme zadnym zptisobem ovlivnit. Je potieba je zhodnotit a pfizpisobit jim
volbu a rozmisténi detektorii. Pozornost by méla byt vénovana témto faktortim [3], [7]:

e Dlouhodobé piisobici faktory

Ptedpokladané phsobeni téchto vlivi jsou roky nebo desitky let. Jednd se zejména
o podzemni dopravni systém, Zeleznice, silnice, parkovisté, leteckou dopravu a pfirodni

vlivy (pohyb pidy, silné poryvy vétru).
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e Kiratkodobé piisobici faktory

Piisobeni téchto vlivu je kratkodobé. Jedna se zejména o vystavby, které probihaji v blizkosti

objektu.
e Vlivy pocasi

Na volbu komponentti PZTS ma vliv prevazujici pocasi. Je nutné zjistit, zda se objekt
nachazi v oblasti s vyskytem silnych destt, silnych vétra, nadmérmému mnozstvi bleskll

apod.
e Vysokofrekvenéni ruseni

Je potieba vénovat pozornost odolnosti viici elektromagnetickému ruSeni vybranych zatizeni
v pripad€, ze se nachazi v blizkosti antén vojenskych a civilnich radard, vysilact televize

nebo verejné sité, zakladovych stanic systému GSM apod.

e Sousedni objekty
Sousedni objekty zddnym zplisobem nesmi ovliviiovat ¢innost prvku PZTS. Je potteba
se informovat o pfipadném vyuZzivani tézkych strojii (vytvareni vibraci) nebo zafizeni
generujici vysoké elektromagnetické ruseni.

e Vlivy klimatickych podminek
Je potieba zvolit zafizeni, které jsou vhodné pro piislusné klimatické podminky a spliiovat
poZadované parametry (pracovni rozsah teplo a vlhkosti).

e Ostatni vlivy

Osoby pohybujici se v perimetru objektu nebo déti hrajici si v okoli objektu miizou byt

pfic¢inou planych poplachti. Je tedy potfeba piedchézet i témto zplisobiim vyvolani poplachi.

2.5 Stupen zabezpeceni a trida prostiedi

Cilem bezpecnostniho posouzeni je vybrat vhodny stupen zabezpeceni a vhodnou tfidu
prostiedi. Stupné zabezpeteni jsou definovany vnormé CSN EN 50131-1 ed. 2
a jsou rozdéleny dle piedpokldadaného vybaveni a znalosti potencidlniho pachatele
(viz. Tab. 3). Dalsim krokem je stanoveni tiid prostiedi, které ndm urcuji, v jakém prostredi

budou komponenty PZTS pracovat. Klasifikace tiidy prostfedi je uvedena v Tab. 4 [3].
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Tab. 3. Stupeini zabezpeceni [3]

Stupeii

Mira rizika Predpokladany typ pachatele

Narusitel ma malou znalost PZTS; ma zakladni sortiment

Nizké , o
snadno dostupnych nastroji

2 Nizké az stiedni

Narusitel ma omezenou znalost PZTS; ma zakladni sortiment
bézného néradi a prenosnych ptistroji

3 Stredni az vysoké

Narusitel je obeznamen s PZTS; mé rozsahly sortiment nastroji
a prenosnych elektronickych zafizeni

Narusitel je schopen nebo ma moznost zpracovat podrobny plan
Vysoké vniknuti; mé kompletni sortiment zafizeni vcetné prostredktl
pro nahradu rozhodujicich komponenti PZTS

Tab. 4. Ttidy prostredi [3]

Tiida
prostredi

Mazev prostredi Popis prostredi, priklady Rozsah teplot

Vhitini Wlrvy prostedi vyskytujici 2= obwykle ve vnitfnich |+ 5 °C aZ + 40°C
prostorach ph stalé teploté (napf. v obytnych nebo
obchodnich objektsch)

Vhitini viecbecné | Vivy prostfed vyskytujici se obuykle ve vnitfnich |- 10 °C a% + 40°C
prostordch, kde neni stala teplata (napf. na
chodbach, v halach nebo na schodistich a tam, kde
miiZe dochazet ke kondenzac na oknach a v
nevytapEnych skladovich prostordch nebo
zkladigtich, v nichZ vytapéni neni trvalg).

Venkovni chranéné | Vivy prostfedi vyekytujici se obuykle wné budow,  [-25°C a2 + 50°C
prcemz komponenty PZTS nejsou plné wystaveny
povétmaostninm viivdm.

Yenkouni Wirvy prostfedi vyskytujici 22 obwykle wné budow,  |-25=C az + B0°C
wizobhecne phtemz komponenty PETS jsou plngé wataveny
povEtmostnin viivdm.

Rozsah PZTS lze dale stanovit dle informativni piilohy normy CSN CLC/TS 50131-7.

Ta nam slouzi jako pomiticka pro stanoveni rozsahu PZTS dle stupné zabezpeceni,

ktery byl pro dany objekt zvolen (viz Tab. 5) [3].
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Tab. 5. Rozsah PZTS [3]

Sifedi se Stuped 1 Stupen 2 Sthupef 3 Stupen 4
Cbwodove defe 0 L] D+P 4P
Dkna ] QP 0+2
Cizfaini otvory 0 D+p 0+
Stény F P
Stropy nebo sifechy P P
Podiaky P
Misinosti T T T T
Predmét [wyaoke rizika) 5 5
0 — otewreni
P — pridnik (dohled na stavebni komponenty pro detekc narudeni nebo pokusu o naruseni)
T — past (dohled ve vybranych prostorech, v nichZ je vwyeoka pravdépodobnost detekee)
5 — objekt wZadujici zviini pozomost

2.6 Bezpecnostni analyza

Pii provadéni bezpecnostniho posouzeni je zapotiebi vzdy provést analyzu. Kazda
analytickd metoda je n¢jakym zplisobem jedinecnd. U bezpecnostniho posouzeni objektu
neni konkrétné¢ definované, jakou analytickou metodu pouzit. Typ analytické metody
a jeji rozsah zavisi na navrhovateli. Nez za¢neme provadét analyzu, je zapotiebi si objasnit

nekteré ze zdkladnich pojmt [7]:
e Aktivum

Aktivum ma vZzdy néjakou hodnotu pro zabezpecovany objekt. Motivace Gto¢nika je zavisla

na hodnoté€ aktiva. Aktiva lze rozdélit na:
- Hmotné — jedna se napt. o elektroniku, nemovitosti, Sperky, cenné papiry apod.,
- Nehmotna — jedna se napft. o ,,know how* firem apod.
e Riziko

Vyjadfuje ndm stupeil nebo miru ohroZeni, pravdépodobnost vzniku negativniho jevu,

vysledek tohoto negativniho jevu.
e Hrozba

Silova slozka, aktivita ¢i udalost, popfipadé osoba, kterd stoji za vznikem napf. poZaru,

piirodni katastrofy, kradeze nebo ma néjaky podil na vzniku Skody.



UTB ve Zliné, Fakulta aplikované informatiky 39

e Zranitelnost

Parametr, ktery se tyka urcitého aktiva, na které ma vliv existujici hrozba. Mira zranitelnosti
aktiva se klasifikuje dle kriticnosti  (dilezitost aktiva pro dany subjekt)

a citlivosti (nachylnost aktiva k poskozeni existujici hrozbou).
e Protiopatieni

Jsou procesy, postupy, technické prostredky a dalsi prvky, jejichz vyuziti vede k omezeni
vlivu hrozby, popfipad¢ kjejimu uplnému odstranéni. Hlavnim cilem protiopatieni
je predchazet vzniku Skody a poptipad¢ ulehcit prekonani nasledkti Skody. Parametry,

které charakterizuji protiopatfeni jsou:
- mira efektivnosti protiopatient,
- néklady potfebné k realizaci opatieni.

Analyza rizik je proces, ve kterém dochazi k urceni konkrétnich hrozeb, jejich velikosti
a jejich vlivu na bezpecnost dan¢ho objektu. Cilem vyhodnoceni velikosti rizik je stanoveni

pravdépodobnosti projeveni ohroZeni a stanoveni nasledku po projeveni ohrozeni [7].
Analyza rizik vétSinou obsahuje [7]:

- urceni aktiv,

- ohodnoceni aktiv,

- urceni slabin a hrozeb,

- uréeni zavaznosti.

2.6.1 Metody bezpe¢nostnich analyz

K vytvéteni bezpecnostnich analyz Ize vyuzit Sirokou Skalu metod. Analytické metody 1ze

rozdélit podle metody vyjadieni pouzivanych veli¢in (viz. Obr. 9) [7].

Kvalitativni

Obr. 9. Déleni metod dle vyjadieni pouzivanych velicin [17]
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o Kvalitativni

Tyto metody jsou sice rychlejsi a jednodussi, ale za to subjektivni. Aktiva, hrozby
a zranitelnost maji slovni nebo ¢iselné hodnoceni. Vysledek téchto metod zalezi hodné
na osobnim nazoru hodnotitele. Chybi zde jednozna¢né finan¢ni vyjadreni (napt. kontrola

nakladii). Priklady kvalitativnich metod jsou uvedeny nize [8;16].
a) FMEA — analyza selhani a jejich dopadu,

Metodu je vhodné pouzit pti zavadéni novych vyrobku, systémi, procest nebo ke zlepsSeni
kvality vyrobku, systému a procest. Zjistuji se poruchy, ¢i zavady ve vyrobnim provozu,
které vedou k zhorSeni celého vyrobniho provozu. Postup pfi vypracovani analyzy FMEA,

v zékladnich bodech, je nésledujici [18]:
- ZjiSténi a popis problému,
- stanoveni zavaznosti dopadu,
- stanoveni pravdépodobnosti, Ze se v sou¢asném procese problém vyskytne,
- stanoveni odladitelnosti problému,
- stanoveni miry rizika,
- stanoveni opatfeni na okamzité zastaveni Sifeni problému,
- stanoveni pfic¢iny vyskytu problému,
- stanoveni opatfeni, aby se problém déle nevyskytoval,
- stanoveni nové miry rizika.
b) Metoda DELPHI

Metoda patii mezi nejpouzivangjsi kvalitativni metody analyzy rizik. Jedn4 se o odhad
budouciho vyvoje pomoci skupiny experti. Metoda DELPHI urcuje, co se muze stat
a za jakych podminek. Vyuziva se pro generovani novych myslenek stejné jako

u brainstormingu. Hlavni nevyhodou je jeji casova naro¢nost [17].
c¢) PHA - PRELIMINARY HAZARD ANALYSIS

Predbézna analyza nebezpeci. Je postup na vyhleddvani nouzovych situaci a nebezpecnych
stavl, zjisténi jejich pticin a dopadii a zatazeni do kategorii, podle pfedem stanovenych

kritérii. Tato metoda zahrnuje celou fadu technik pro posuzovani rizik. Metoda mulze
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byt aplikovand v pocateénim stadiu projektovani, kdy jsou k dispozici pouze velmi

vSeobecné zaméry a technologicka schémata [17].
d) HAZOP — HAZARD OPERATION PROCESS

Je analyza ohrozeni a provozuschopnosti. Povazuje se za tymovou expertni multioborovou
metodu, pfi které se vyuziva brainstorming. Postup se zaklada na pravdépodobnostnim
hodnocenim ohroZeni a moznych rizik. Uéelem je identifikace scénaiti potencialniho rizika.
Diky své jednoduchosti se stala jednou z nejrozsifenéjSich metod pro identifikaci rizika

a provozuschopnosti zatizeni [17].
e) ETA —EVENT TREE ANALYSIS

Analyza stromu udalosti je graficko-statisticka metoda. Postup spociva v sledovani pribéhu
nepiiznivé a ptiznivé. Systémovy strom udélosti predstavuje rozvétveny graf' s dohodnutou
symbolikou a popisem. Znazornény jsou veskeré udalosti, které se mohou vyskytnout

v posuzovaném systému. Pfi nartistu udalosti se graf rozvétvuje jako vétve stromu [17].
f) SWOT analyza

Univerzélni analytickd metoda slouzici ke zjisténi vnéjSich a wnitinich faktorh, které
ovlivituji GispéSnost organizace nebo konkrétniho zdméru (napt. novy produkt nebo sluzba).
Casto se pouziva v ramci strategického planovani ¢i marketingu. Pfi SWOT analyze dochézi
k identifikaci faktort, kterymi jsou silné stranky, slabé stranky, vné&;si ptilezitosti a hrozby.
Cilem je identifikovat problémové oblasti, definovat cilovy stav pro dané oblasti a stanovit

opatteni [17].
g) Safety Audit

Bezpecnostni kontrola je nejstarSi metodou analyzy rizik. Dochazi k hledani rizikovych
situaci a navrzeni opatfeni na zvySeni bezpecnosti. Hledaji se potencionalni mozné nehody
nebo provozni problémy, které se mohou naskytnout v posuzovaném systému. Formalné

je vyuzivan piipraveny seznam otdzek a matice pro skorovani rizik [17].
h) Check List analysis

Analyza pomoci kontrolniho seznamu je systematicka kontrola plnéni pfedem stanovenych
podminek a opatieni. Kontrolni seznam je vytvofen na zakladé charakteristik sledovaného
systému a souvisejicich ¢innosti. Struktura seznamu miize byt od jednoduché az po slozitou,

kde muze byt zahrnuta relativni diillezitost parametru v ramci daného souboru [17].
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1) WHAT — IF ANALYSIS

Analyza ,.co se stane kdyz “. Tato metoda vyuziva brainstormingu. Jde o spontanni diskuzi
skupiny zkuSenych odbornikti, ktefi jsou obeznameni s procesem. Hledaji se mozné dopady
vybranych provoznich situaci (ohrozujici situace nebo piimo havarijni udalosti).
Ze ziskanych informaci je mozno urcit pfedpoklddané nasledky, vyhodnotit existujici

preventivni opatieni a dale doporucit moznosti pro sniZeni rizika [17].
e Kvantitativni

Kvantitativni metody jsou mnohem vice presn€j$i nez kvalitativni. Jejich vypracovani
zabere vétsi mnozstvi ¢asu. Hodnoty aktiv a rizik jsou vyjadieny ve finan¢nich jednotkéch

a zvladani rizik je tak jednodussi. Ptiklady kvantitativnich metod jsou uvedeny nize [8;16].
a) FTA -FAULT TREE ANALYSIS

Analyza stromu poruch je zalozena na systematické zpétném rozboru udélosti za vyuziti
fetézce prfiCin, které mulzou sméfovat k vybrané vrcholové udalosti. Jedna se
o graficko-statistickou metodu. Systémovy strom poruch piedstavuje rozvétveny graf
s dohodnutou symbolikou a popisem. Cilem této metody je posoudit pravdépodobnost

vrcholové udalosti [17].
b) HRA — HUMAN RELIABILITY ANALYSIS

Analyza lidské spolehlivosti je zaméfena na posouzeni vlivu lidského Cinitele na vyskyt
havarii, nehod, zivelnych pohrom, utokti apod. Koncept analyzy HRA mifi
k systematickému posouzeni lidské chyby a lidského faktoru. Zahrnuje pfistupy
makro-ergonomické a mikro-ergonomické. Analyza ma tésnou vazbu na aktualné platné

pracovni predpisy pfedevsim z hlediska bezpecnosti prace [17].
c) QRA — QUANTITATIVE RISK ANALYSIS

Kwvalitativni posuzovani rizika je systematicky a komplexni pfistup pro predikci odhadu
cetnosti a dopadl nehod pro zatizeni nebo pro provoz systému. Metoda se vyuziva v oblasti
bezpecnostnich organizaci, projektd, procesu a informacnich systému. UmoZnuje
identifikaci nebezpeci a urcit jejich prioritu. Pfinos metody je jednoznacny, odhalit zdroje

rizika a navrhnout potifebna opatieni s ohledem na efektivitu investice [17].
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II. PRAKTICKA CAST
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3 UVOD DO PRAKTICKE CASTI

Cilem praktick¢é casti je navrhnout zabezpeCovaci systém firmy, zaméiené
na elektroinstalacni prace v oblasti vysokého 1 nizkého napéti. Objektem zabezpeceni je jeji

areal, v¢etné provozovny. Objekt se nachazi v blizkém okoli mésta Zlin.

Na pfani majitele nebudou v této praci uvefejnény zadné tudaje, které by piimo
identifikovaly nejmenovanou firmu, a to z bezpecnostnich divoda. Firma vzhledem ke své
¢innosti skladuje velké mnozstvi drahych kovi, které by se mohly stat predmétem odcizeni.

Prace by pak mohla slouzit jako manual k ptfekonani stavajiciho zabezpecovaciho systému.

Dale firma planuje modernizaci zabezpeceni celého objektu a rdda by vysledky této prace
pouzila pro inspiraci, event. na mozné porovnani s podklady, které pro n€ bude zpracovavat
v ramci zakdzky profesiondlni firma v daném oboru. Z téchto divodii budou vypracovany
na zaklad¢ provedeného bezpecnostniho posouzeni a bezpecnostni analyzy rizik dva navrhy

zabezpecent.

Prvni bude navrzen i s ohledem na kladené pozadavky majitele firmy a druhy se bude pouze
opirat o zkuSenosti a znalosti ziskané béhem mého studia oboru Bezpecnostni technologie,

systémy a management na Fakulté aplikované informatiky, Univerzity Toméase Bati ve Zlin¢.

K vypracovani firma pfislibila plnou svou podporu, a to v rozsahu poskytovani nutnych
informaci tykajicich se jejiho provozu a technickych dokumentacich ptislusného aredlu,

vcetné objektl v ném.
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4 POPIS OBJEKTU

ZabezpeCovanym objektem je firma poskytujici kompletni portfolio sluzeb v oblasti
elektromontaZnich praci. Rozloha celého arealu firmy je pfiblizné 2645 m?. V aredlu firmy
se nachazi tfi budovy. Budova ¢.1, o rozloze 423 m?, je vyuzivana pro administrativni Giely,
a beézné potfeby montdznich technikd. Soucédsti budovy ¢.1 je 1 garaz
pro montazni jefab. Budova ¢.2, o rozloze 120 m?, slouzi jako sklad materialu a sklad nafadi.
Budova ¢.3, o rozloze 64 m?, slouzi jako sklad materialu a sou¢asné je vyuzivana jako garaz
pro vysokozdvizny vozik. Venkovni prostory aredlu firmy, tvofené betonovymi panely,
jsou vyuzivany pro skladovani materidlu a parkovani firemnich automobili. Do aredlu
je mozny piijezd prostfednictvim brany, ze severni strany. Z této strany se nachéazi hlavni
vchod do budovy €.1. Pfed budovou se nachazi parkovisté, které slouzi zaméstnanciim

1 zadkaznikim firmy.

vchod

Areal sousedici firmy
. A 4
Obr. 10. Padorys arealu firmy [19]

Na Obr. 1 je zobrazeni pldorysu aredlu firmy. Pozemek aredlu firmy je vybarven Sedou

barvou a zabira plochu piiblizné 2038 m?. Budovy jsou vybarveny ¢ervenou barvou.
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Z pudorysu muzeme vidét, ze firma vlastni budovu €.3 jen z ¢asti. Druhou ¢ast budovy
vlastni jina firma, ktera dfive tuto ¢ast budovy vyuzivala jako mistnost pro fyzickou ostrahu
objektu. V soucasné dobé¢, sousedici firma tuto c¢ast budovy nevyuziva a jeji aredl je stiezen

zabezpecovacimi systémy.

Objekt se nachazi asi dva kilometry od centra meésta. Pfijezd k objektu je mozny
po komunikaci, kterd propojuje dvé odlehlejsi ¢asti mésta s centrem mésta. V okoli aredlu
zabezpecovaného objektu a sousedici firmy jsou pouze pole. Nejblizsi obydlené objekty

jsou ve vzdalenosti ptiblizné 350 m.

Zabezpecovany objekt je osidlen pouze pres tyden od 6:00 do 15:00 hod. O vikendu objekt
neni osidlen. Aredl sousedici firmy je bez pfitomnosti lidi a je navstévovan zaméstnanci

v piipad¢ rekonstrukci, oprav, reviznich a udrzbovych praci.
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5 BEZPECNOSTNI POSOUZENI OBJEKTU

Bezpednostni posouzeni objektu bylo provedeno dle normy CSN CLC/TS 50131-7,

kde cilem bylo zjistit do jaké miry objekt zabezpecit a jaké pouzit komponenty pii realizaci.

5.1 Bezpecnostni posouzeni — zabezpecované hodnoty

Jde o firmu, ktera poskytuje kompletni sluzby v oblasti elektromontaznich praci.
To znamena4, ze v jejich skladech je uloZeno specidlni naradi pro spojovani, montéz, instalaci

a elektrické ru¢ni nafadi.

Sklady jsou dale naplnény uloZenym elektroinstalacnim materidlem jako napf.
hromosvodatsky materidl, ilozny a spojovaci material, rozvadéce a skiin€, transforméatory,
kabely pro vystavbu rozvodi vysokého a nizkého napéti, a spousta dalsiho
elektroinstalacniho materidlu. Venkovni plochy aredlu jsou rovnéz vyuzivany
pro skladovani materidlu viz. Obr. 11 a Obr. 12. Celkovd hodnota skladovaciho

elektroinstalacniho materidlu je vice jak dva miliony korun.

Obr. 11. Venkovni skladovani elektroinstalaéniho materialu 1
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Obr. 12. Venkovni skladovani elektroinstalaéniho materialu 2

V ptipadé vloupani do budovy €. 1, budou pravdépodobné pro pachatele cilem pocitace,
notebooky, tiskarny a firemni mobilni telefony, které se nachdzeji v kancelafskych

prostorech. Cena tohoto kancelafského vybaveni je pfiblizné 100 tisic korun.

Pro ptipadného pachatele by mohl byt cilem 1 vozovy park firmy, ktery ¢itd deset automobili
v celkové hodnoté 3 miliony korun. Jednd se osobni automobily, montazni dodavky
a montazni jefab. VéEtSina automobilll je po pracovni dobé parkovéana uvnitt arealu firmy
a nejsou bézné vyuzivany k osobnim ucelim zaméstnanci. Obcas je osobni automobil
vyuzit k pfepravé zaméstnance do prace. Firma je pojisténa na vzniklou Skodu do deseti
miliént korun.

e Historie kradezi

V minulost doslo k vloupani do objektu uz tfikrat. Pfesny zptisob vloupani neni znam.
Pachatel¢ se vétSinou zaméfili na elektroinstalacni materidl. Pachatele se podafilo dopadnou

pouze v jednom piipadé.

5.2 Bezpecnostni posouzeni — budova

Jak bylo zminéno, v zabezpecovaném objektu se nachézi tfi budovy. Budova €. 1 a budova

¢. 2 prosly ¢aste¢nou rekonstrukei. Budova €. 3 je v ptivodnim stavu.
e Konstrukce budovy

Budova ¢.1 je jednopodlazni budova s plidou. Piidou vedou rozvody EPS, ale jinak neni
firmou vyuzivana. Stfecha je sedlového typu pokrytd lepenkovou stfesni krytinou. Nosna
konstrukce stfechy je dfevéna. Obvodové stény jsou z plnych cihel tloustky 340 mm.

Zdivo je omitnuté jak z vngjsi strany, tak z vnitini strany. Budova neni zateplena. Mistnosti
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budovy tvofi vnitini zdivo z plnych cihel tloustky 160 mm a dozdivky z tvarnic ytongu
tloustky 100 mm a 150 mm. Z vychodni strany budovy ¢. 1 se nachdzi niz$i ptistavba
s pultovym typem stfechy. Stiecha je pokryta lepenkovou stifeSni krytinou. Po stiese této
pristavby se lze dostat ke dvefim od pidy. Z pidy neni umoznén priichod do podlazni ¢asti
budovy. Z jizni strany se nachazi balkoén, na ktery je mozny pfistup z kancelafe majitele
firmy. Ze severni strany je k budové €. 1 pfistavena garaz s vysuvnymi sekénimi vraty. Garaz
ma pevnou zZeleznou konstrukci. Stiecha je sedlového typu a je tvofena difevénou nosnou
konstrukci s plechovou stiesni krytinou. Tato stiecha nenavazuje na hlavni sedlovou stfechu

budovy €. 1. Na vytvoreni bo¢ni stény garaze byl pouzit vlnity plech a polykarbonat Lexan.

Obr. 13. Budova ¢.1

Budova €. 2 je jednopodlazni budova se sedlovitou stiechou (viz Obr.12). Stiecha je pokryta
lepenkovou stfesni krytinou. Obvodové stény jsou z plnych cihel tloustky 340 mm. Zdivo

je omitnuté jak z vné&jsi strany, tak z vnitini strany. Budova neni zateplena.

Budova ¢. 3 je jednopodlazni s plochou, jednoplastovou stfechou. Stifecha je pokryta
plechovou krytinou. Obvodové stény jsou z plnych cihel tloustky 340 mm. Zdivo
je omitnuté jak z vnéj$i strany, tak z vnitini strany. Bocni sténa je spole¢na se sousedni

budovou. Budova neni zateplena.
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Obr. 14. Budova ¢&.3

e Otvory

K vstupu do budovy €. 1 lze vyuzit hlavni vchod ze severni strany budovy, ktery je uréen
jak pro zaméstnance, tak pro zakazniky. Hlavni vstupni dvefe do této budovy jsou plastové
konstrukce, o rozmérech 1100 x 2100 mm. Ke vstupu do budovy €. 1 1ze pouzit i dva vedlejsi
vstupy z venkovniho aredlu firmy, které jsou ureny pouze pro zaméstnance. Jedna se
o dvoukfidl¢ difevéné dvefe o rozmérech 1250 x 2100 mm. VSechny vstupni dvefe
jsou opatieny cylindrickou vlozkou s kovanim. Po celém obvodu budovy je umisténo
patnact dvoukiidlych oken o rozmérech 1300 x 1300 mm, pét dvoukiidlych oken
o rozmérech 1000 x 1300 mm, tfi jednokiidla okna o rozmérech 955 x 1300 mm, dvé
jednoktidla okna o rozméru 600 x 600 mm a francouzské okno slozené ze tii dild,
z nichZ prostfedni dil 1ze otevfit. Francouzské okno mé rozméry 2550 x 2100 mm. Pada
jeuzaviena plechovymi dvefmi o rozmérech 900 x 1500 mm. Plechové dvefe jsou uzamceny

visacim zamkem.

Budova ¢. 2 ma dva vstupy. Pro vstup zaméstnancu se vyuzivaji dvouktidla plechova vrata
o rozmérech 1500 x 2000 mm. Pro vyvazeni a navazeni materialu vysokozdviznym vozikem
se pouzivaji dvoukitidla plechova vrata o rozmérech 3000 x 3000 mm. K uzam¢eni obou vrat
jsou pouzity visaci zamky. Budova ma devét neoteviratelnych oken o rozméru

1200 x 600 mm. VSechny okna jsou plastové konstrukce s izolaénimi dvojskly.

Do budovy €. 3 je mozny vstup dvéma dvouktidlymi plechovymi vraty. Vrata maji rozméry
2800 x 3300 mm. Jedny vrata se vyuzivaji ke vstupu do ¢asti budovy se skladem materialu.

Druhé vrata se vyuzivaji pro parkovani vysokozdvizného voziku. K uzaméeni obou vrat
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jsou pouzity visaci zamky. Budova mé Sest neoteviratelnych oken o rozméru
1200 x 600 mm. Okna maji Zeleznou konstrukci a jako vypln je pouzito sklo s draténou

vlozkou.

e Perimetr objektu

Oploceni objektu, ze severni a zapadni strany, tvofi dievény plot o vysSce dvou metrq,
ktery se napojuje na budovu ¢. 1 a ¢. 3. Mezi budovou ¢. 1 a ¢. 3 se nachazi dievéna
posuvna brana s pohonem, kterd je vyuzivana pfi vjezdu a vyjezdu automobilti z aredlu
objektu. Brana ma zeleznou konstrukci. Oploceni objektu zjizni a vychodni strany
je tvofeno draténym pletivem o vySce dvou metrli. Pletivo je potaZzené plastem. Ochranu
proti prelezeni oploceni zajiStuji Sikmé vzpéry, na kterych je nainstalovany ostnaty
a ziletkovy drat. Pro lepsi predstavu je perimetr objektu zaznaten na Obr. 15

(zelena ¢ara — draténé oploceni, modra ¢ara — dievéné oplocent).

Obr. 15. Perimetr objektu [19]
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e ReZim provozu objektu

Firma c¢itad dvacet zaméstnancii. V objektu se pracuje pouze pies tyden. O vikendu je objekt
neosidlen. Pracuje se na jednosménny provoz od Sesti do patnécti hodin. Firemni automobily
jsou po pracovni dob¢ zaparkovany v aredlu firmy. Vstup vefejnosti do aredlu firmy
neni mozny. Zékaznici mohou vejit do budovy ¢. 1 hlavnim vchodem, za piekladu,
Ze jim je otevieno majitelem nebo zaméstnancem firmy. V budové ¢.1 je pro zakazniky

vyhrazena jedna mistnost.
e Drzitele kli¢i

Kli¢e od budovy €. 1 maji vSichni zaméstnanci. Kli¢e od budovy €. 2 a ¢. 3 ma skladnik.
Dalkové ovladace od posuvné brany jsou pripnuty ke vSem kli¢im firemnich automobilti.
Kli¢e jsou vzdy po skoCeni pracovni doby ulozeny v uzamykacim plechovém boxu

v mistnosti 1.06. Kli¢ek od boxu je schovan v Supliku jedno z pracovnich stolki.

e Lokalita objektu

Objekt se nachazi asi dva kilometry od centra mésta, v odlehlejsi lokalité. Pohyb osob je zde
minimalni a s vandalismem se zde nesetkdme. Pro potenciondlni pachatele by odlehlejsi
klidna lokalita mohla byt vyhodou. Cesta autem z centra mésta k zabezpe€ovanému objektu
trva piiblizné pét minut.

e Stavajici zabezpeceni

Prostory firmy jsou proti vniknuti cizich osob chranény PIR detektory, reagujici na pohyb.
PIR detektory jsou instalovany v prostorach kancelaii a skladfi. U hlavniho a vedlejSiho
vchodu budovy €.1 se nachéazi ovladdaci panel. Tyto panely jsou instalovany uvniti budovy.
Pro fizeni celého systému je pouZita Gstfedna AMOS 1600, kterd je umisténa v jedné
z kancelafi. Tento zabezpeCovaci systém byl instalovan v roce 2004 firmou Systém plus
Zlin, s.r.o. Systém EPS byl ve firm¢ vybudovan pied par lety. Objekt je napojen na DPPC
firmy Systém plus Zlin. Systém je dle majitele firmy a mého nazoru nekompletni. Obvodova
a plastova ochrana objektu zde neni feSend vitbec. V prostorové ochrané objektu 1ze najit
nedostatky hlavné v budové ¢. 1. Vniknuti a pohyb pachatele v n€kterych mistnostech
je nezjistitelny pravé kvili absenci prostorové ochrany. Kvili stafi celého systému

bude novy zabezpecovaci systém realizovan z novych komponentd.
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Bezpecnostni prostiedi

Objekt se nachazi mezi centrem mésta a dvéma odlehlej$imi ¢astmi mésta. Centrum mésta
a tyto dvé dalsi ¢asti mésta propojuje jedna pozemni komunikace, ktera vede hned vedle
zabezpecovaného objektu. V okoli objektu se nachazi pouze sousedici firma, ktera ma svij
aredl stfezen zabezpeCovacim systémem. Areal sousedici firmy je bez ptitomnosti lidi

a je navstévovan zaméstnanci v ptipadé rekonstrukei, oprav, reviznich a adrzbovych praci.

5.3 Bezpecnostni posouzeni — vnitini vlivy na PZTS

e Vodovodni potrubi a vytapéni

Predtim nez budeme navrhovat jednotlivé komponenty PZTS, je potieba brat v tivahu
1 mozné pusobici vlivy na tyto komponenty. K vytapéni budovy €. 1 se vyuziva voda.
Vodovodni potrubi v budové €. 1 je vedeno ve zdech objektu. Budovy €. 2 a €. 3

nejsou zadnym zpiisobem vytapény a ani zde nejsou udélany rozvody vody.
e Vzduchotechnické a klimatiza¢ni systémy

Ve vSsech budovach aredlu firmy se nevyuZzivaji zadné vzduchotechnické systémy.
V budovach se pouziva vyhradné pfirozené vétrani. Klimatizacni jednotky jsou umistény

pouze v kancelatskych prostorech budovy €. 1.
e ZavéSené predméty
V budové €. 1 se nachdzi zavéSené obrazy rGzné velikosti a vyvésné tabule s papiry

pfipichnutymi rysovacky. V budovach ¢.2 a €.3 jsou na zdech zavésené riizné druhy firmou

pouzivaného naradi a elektromaterial.
e Zdroje svétla

Osvétleni pracovisté pies den ve vSech budovach zajiStuji okna a zafivkové osvétleni.
Jelikoz se nejblizsi verejné osvétleni nachazi priblizné 100 m od zabezpecovaného objektu,
firma si naistalovala stozarové lampy po perimetru objektu. Na vSech budovach

jsou umistény reflektory, které osvétluji venkovni aredl firmy.
¢ Elektromagnetické ruSeni

V zabezpeCovaném objektu ajeho blizkém okoli se nevyskytuji Zzadné zdroje

elektromagnetického ruseni, které by mohly mit vliv na PZTS.
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e Divoka a domaci zvirata
V aredlu podniku se nepohybuji Zadna divoka nebo domaci zvirata.
e Uspoiadani predmétu
Pozornost je tieba vénovat hlavné venkovnimu skladovani materialu, aby nedochazelo

k zastinéni zorného pole detektora.

5.4 Bezpecnostni posouzeni — vnéjsi vlivy na PZTS

V oblasti, kde se zabezpeCovany objekt nachazi, nedochazi k zadné seismické aktivité,
ktera by mohla mit za nasledek sesuv pidy nebo zemétieseni. V budovach €. 1 a ¢.3 miizou
byt zaznamendny otfesy a vibrace od tézkych vozidel, které projizdi po komunikaci okolo
zabezpecovaného objektu. Zvyseny hluk mize byt zaznamenan v obdobi, kdy zemédélské
stroje obdélavaji pole v okoli arealu objektu. Sousedici objekt svym provozem neovlivituje
funkci prvki PZTS zabezpecovaného objektu. Venkovni zafizeni je potieba volit tak,

aby byly schopné provozu za ptisluSnych klimatickych podminek.

5.5 Stupen zabezpeceni, tfida prostredi

Vsechny komponenty, které budou pouzity u PZTS v objektu, musi spliiovat stupen
zabezpe&eni 2, dle normy CNS EN 50131-1 ed.2. Pfedpoklada se, Ze narusitel ma omezenou
znalost PZTS a pouziva zékladni sortiment bézného natadi a prenosnych piistroji.

Komponenty, které budou umistény ve venkovnich prostorech, musi spliiovat t¥idu prostiedi IV.
Predpoklada se, Zze komponenty jsou pIné vystaveny povétrnostnim vlivim. Rozsah teplot
je od -25 °C do +60 °C. Komponenty, které budou umistény v prostorach budov ¢. 2 a ¢. 3,
musi spliovat tfidu prostiedi II. Predpokladaji se zde vykyvy teplot. Rozsah teplot je od -10 °C
do +40 °C. Komponenty, které budou umistény v prostorach budovy ¢. 1, musi spliiovat tfidu

prostiedi 1. Predpoklada se obvykle stala teplota. Rozsah teplot je od +5 °C do +40 °C.

Rozsah PZTS bude stanoven dle informativni piilohy normy CSN CLC/TS 50131-7.
Je tedy potieba zabezpecit minimaln¢ obvodové dvete, okna a ostatni otvory (otevieni)

a mistnosti (past — dohled ve vybranych prostorech).
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6 ANALYZA BEZPECNOSTNICH RIZIK

V této kapitole bude provedena bezpeCnostni analyza rizik firmy. Pro identifikaci rizik,
jejich hodnoceni a zavedeni vhodnych opatfeni bude pouzita analyza moznych zptsobt
a dasledkt poruch v procesu (PFMEA). Po ziskani vysledkl byly navrzeny protiopatfeni.
Na zacatku bylo potieba definovat hrozby, které byly zjistény dle bezpecnostniho posouzeni

objektu. Dale bylo potieba definovat jednotliva aktiva.
Hrozby:
e pozar (zpusobeny technickou zdvadou nebo vlivem ¢lovéka),
e vandalismus (poSkozeni budov, firemnich automobilti a oploceni),
¢ vloupani (v dobé¢, kdy je objekt neosidlen),
e kradez (v jednotlivych budovach a venkovnim areélu),
e provozni havarie (havarie vodovodniho a vytapéciho potrubi).
Aktiva:
e osoby, budovy, vybaveni, stroje, nafadi a vozidla.

Vztah mezi jednotlivymi aktivy a hrozby je v uveden v Tab. 6. Pokud hrozba souvisi
s aktivem, je vztahu pfirazena hodnota 1. Pokud hrozba nesouvisi s aktivem, je vztah

znazornén hodnotu 0.

Tab. 6. Vztah hrozeb a aktiv

Aktiva Hrozby

L II. III. IV. V.

Pozéar | Vandalismus | Vloupani | KradeZ | Provozni havérie

1. osoby 1 0 0 0 1
2. budovy 1 1 1 0 1
3. vybaveni 1 1 1 1 1
4. stroje a naradi 1 1 1 1 0

5. vozidla 1 1 0 1 0
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Hodnoceni rizik

K hodnoceni rizik se pouzivaji tfi parametry:
e Zavaznost dopadu rizika (Z),
e Pravdépodobnost vyskytu rizika (P),
e (QOdhalitelnost rizika (O).

Souc¢inem téchto tii parametrii ziskdme miru rizika (index RPN — Risk priority number).
Cim vy$§i je hodnota RPN, tim vice se musime zaobirat danym problémem.
Pted hodnocenim je potieba stanovit stupnice hodnoceni pro vSechny tfi parametry

(viz Tab. 7, Tab. 8, Tab. 9). Rozsahy stupnic jsem si volil dle vlastniho uvazeni.

Tab. 7. Zavaznost dopadu rizika

Hodnoceni | ZavaZnost dopadu rizika
1 Zadna
2 Nevyznamna
3 Primérna
4 Vyznamna
5 Viézna

Tab. 8. Pravdépodobnost vyskytu problému

Hodnoceni Pravdépodobnost vyskytu rizika
1 Nepravdépodobna
2 Mala
3 Primérna
4 Vysoka
5 Jista
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Tab. 9. Odhalitelnost problému

Hodnoceni Odhalitelnost rizika
1 Jista
2 Vysoka
3 Primérna
4 Mala
5 Nemozna

Po zjisténi hodnot RPN je dilezité vénovat pozornost vysledkiim, které maji hodnoty RPN

vys$si nez soucin stiednich hodnot vsech tii parametri. Soucin stfednich hodnot téchto tii

parametru je 27.

Dale bylo potifeba stanovit opatfeni k jednotlivym hrozbam. Prvky, které tvofi opatieni

jsou dvojiho typu. Jedny prvky zajistuji odstranéni hrozby (eliminaci) a druhé typy prvku

zajistuji odhaleni probihajici hrozby (identifikaci). V Tab. 10 jsou uvedeny aktualni opatfeni

a navrhované opatfeni, vici jednotlivym hrozbam.

Tab. 10. Hrozby — opatfeni

Hrozby Aktualni opatfeni Navrhované opatreni
Pozar Hasici pfenosné ptistroje, EPS -
Vandalismus MZS, PZS Rozsiteni PZS, CCTV
Vloupani MZS, PZS Rozsiteni PZS, CCTV
Kradez MZS, PZS Rozsiteni PZS, CCTV
Provozni havarie Kontroly, revize -

Jako opatfeni pro snizeni miry rizika zavaznych hrozeb bylo stanoveno:

e Rozsifeni PZTS,

- pouziti magnetickych kontaktt,

- rozsifeni PIR detektor,

- pouziti IR zavor.

e pouziti CCTV.
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Vysledky hodnoceni rizik jsou uvedeny v Tab. 11. Z tabulky je zfejmé, Ze je nutné vénovat
pozornost hrozbé Kradez a Vloupani. Analyza ndm odhalila Sest zavaznych problémd,
kterymi je potfeba se zaobirat. U téchto zavaznych problémi bylo zapotiebi stanovit dalsi

opatfeni, které povedou ke snizeni hodnot RPN. Po snizeni hodnot RPN bude riziko

akceptovatelné.

Tab. 11. Hodnoceni rizik

Hrozba — Aktivum Z | P RPN
PoZar — osoby 512

Pozar — budovy 412

PoZar — vybaveni 212

PoZar — stroje a naradi 212

Pozéar — vozidla 211
Vandalismus — budovy 212
Vandalismus — vybaveni 2|1
Vandalismus — stroje anafadi | 2 | 1
Vandalismus — vozidla 22

Vloupani — budovy 34 36
Vloupéni — vybaveni 3|4 36
Vloupani — stroje a nafadi 34 36
KradeZ — vybaveni 4|4 48
Kradez — stroje a nafadi 4|4 48
Kradez — vozidla 43 48
Provozni havarie — osoby 31

Provozni havérie — budovy 211

Provozni havérie — vybaveni 31
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7 NAVRH ZABEZPECENI OBJEKTU — VERZE I

Na zéklad¢ bezpecnostniho posouzeni daného objektu a vystupt ziskanych z bezpecnostni
analyzy rizik vyplyva, ze je potieba se zaméfit na instalaci PZS. DalSimi aspekty,
které je potfeba zahrnout do navrhu zabezpeceni objektu, jsou pozadavky dané firmy.
Z tohoto diivodu byla prvni verze zabezpeceni objektu vytvoiena s ohledem na finanéni

prostiedky firmy.

7.1 Piudorysy budov

Pro vytvofeni plidorysti budov mné byly zapijceny stavebni dokumentace vSech budov
firmy. Tyto vykresy se vyuziji pro ziskani pfehledu o rozlohich budov a rozmisténi
mistnosti. K vytvofeni vSech vykresi jsem vyuzil modelovaci nastroj AutoCAD 2017.
S timto programem jsem se predtim nikdy nesetkal. Tticetidenni zkusebni verze tohoto
programu mi stacila nato, abych se s timto programem dostatecné obezndmil a vykresy

vytvofil.

e Software AutoCAD — Tento modelovaci nastroj vyvinula firma Autodesk.
Je vyuzivan pro 2D a 3D modelovani a konstruovani. UZiva se po celém svéte
napf. ve strojirenstvi, stavebnictvi apod. Program obsahuje néstroje, které usnadiuji

vytvareni technickych vykresti. Ukazka prostiedi AutoCAD 2017 je na Obr. 16

5 - % I @

MODELP

Obr. 16. AutoCAD 2017 — Hlavni okno
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AutoCAD umoznuje pouzit knihovnu se znackami komponenti PZTS. Tyto znacky
se shoduji se znackami pro projektovani, které jsou uvedeny v norm¢ TNI 33 4591-1.
AutoCAD tedy umoznuje kompletni nédhled na pidorysy budov s rozmisténim komponentti
PZTS a jejich propojenim. Pokud je vykres kreslen v urcitém meéftitku, je mozné zjistit
i ptibliznou délku kabelaze.

Rozmisténi komponentd PZS a jejich propojeni je uvedeno na Obr. 17 az Obr. 20.
Aby bylo mozné vykresy vlozit do diplomové prace, bylo potfeba vykresy zmensit a ofezat.
Veskera vykresova dokumentace v plné velikosti je ulozena v ptilohéch na piilozeném CD.

V priloze jsou vlozeny vykresy podlazi vSech tii budov a vykres aredlu firmy. Celkem tedy

Ctyti vykresy. VSechny vykresy jsou ve formatu PDF a DWG.
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Obr. 20. Rozmisténi zafizeni — venkovni areal
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7.2 Poplachovy zabezpecovaci a tisniovy systém

Pro vhodny vybér komponentu PZTS jsem kontaktoval firmu SYSTEM Plus Zlin s. r.0.,
ktera ma dlouholeté zkusenosti s dodavkami zabezpecovaci techniky. Bylo mi oznameno,
ze pro elektronické zabezpeceni objektl vyuzivaji komponenty od vyrobci PARADOX,
DSC, SIEMENS aj. Doporuceni smérovalo na vyuziti pravé komponentli od vyrobce
PARADOX. Odpadaji zde problémy s kompatibilitou jednotlivych komponentli a pomér
cena / vykon je zde velmi sluSna. Velkou vyhodou je 1 dostupnost vSech dokumentaci
komponentti. Proto jsem se rozhodl produkty od tohoto vyrobce pouzit v obou verzich

navrhu.
Ustiedna PZTS
e SmiSena Ustfedna Spectra SP7000.

Tato ustfedna je vhodna pro malé az stfedni aplikace. Pocet zon na desce ustfedny je 16.
K ustfednd lze ptipojit expandéry pomoci sbérnice. Poget vstupii na expandéru je 8. Ustfedna

umoznuje vyuziti i bezdratovych zon.

Obr. 21. Ustfedna Spectra SP7000 [20]

Tab. 12. Technické parametry ustiedny SP7000

Celkovy pocet zon v systému 32
Pocet uzivatelskych koda 32
Proudovy odbér ustiedny 100 mA

Maximalni proudovy odbér z vystupu 1A

Stupeii zabezpeceni 2
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e Ustfedna Digiplex Evo 192.
Tato ustfedna je vhodnd pro stfedni a velké objekty. Pocet zon na desce Ustiedny je 8.
K tustfedné 1ze pripojit expandéry pomoci sbérnice. Lze pfipojit expandéry s 1, 4, 8, 16 nebo

32 vstupy. Ustfedna umoziuje vyuziti i bezdratovych zon.

Obr. 22. Usttedna Evo 192 [20]

Tab. 13. Technické parametry tstfedny Evo 192

Celkovy pocet zon v systému 192
Pocet uzivatelskych koda 999
Proudovy odbér tstfedny 100 mA

Maximalni proudovy odbér z vystupu 1A

Stupeini zabezpeceni 3

e Vybér tstfedny
Pro sviij ndvrh zabezpeceni objektu jsem vybral prvné astiednu Spectra SP7000. V pritbé¢hu
vypracovani navrhu jsem zjistil, Ze objekt bude rozdélen minimalné do 27 zén. Dvacet sedm
z6n lze u Ustfedny Spectra SP7000 realizovat pfipojenim dvou osmi zénovych expandéra.
Zustalo by pouze pét volnych zén a nebylo by v budoucnu mozné vétsi rozsitovani daného

systému. Z toho divodu jsem radéji zvolil tstiednu Digiplex Evo 192, ke které je mozné
pfipojit expandér s 32 vstupy.
Vyhody pouziti Gstfedny Digiplex Evo 192 oproti Spectra SP7000:

e vétsi pocet volnych zon,

e mensi moznost poruchy (mensi pocet zatizeni),
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e moznost dalsiho rozsifeni systému (az 192 z6n).

Ustiedna je uloZena v uklidové mistnosti a je ji mozné ovladat pomoci dvou klavesnic,
umisténych u hlavniho a vedlej$iho vchodu budovy ¢. 1. Je ulozena v plechovém boxu

dohromady se zaloznim akumulatorem a napajecim transformatorem 40VA.
Zalozni akumulator

Jsou zvoleny beztdrzbové akumuléatory s napétim 12 V a kapacitou 18 Ah. Pro zalozni
napajeni systétmu by mohli byt pouzity akumuldtory o kapacit¢ 12 Ah. Bohuzel
tyto akumuldtory maji vétsi hloubku nez boxy, do kterych maji byt umistény.
Z tohoto divodu jsou zvoleny akumulatory o kapacité¢ 18 Ah, které do boxu lze umistit.

Cenovy rozdil je zanedbatelny.

Obr. 23. Zalozni baterie 12 V/18 Ah [20]
Expandér

Objekt je rozdélen do 27 zon. Expandéry jsou voleny tak, aby jich bylo co nejmin.
Expandéry mohou byt 1, 4, 8, 16 nebo 32 vstupové. Byl vybran expandér Paradox ZX32D.
Tento expandér se pripojuje na BUS sbérnici tstfedny. Obsahuje 32 vstupt a pokryje tedy
pocet pozadovanych zon. Oproti ostatnim expandériim, tento expandér obsahuje vnitini
spinany zdroj. Proudovy odbér z vystupu AUX expandéru mize byt 1 A a dobijeci proud
zalozniho akumulatoru je 850 mA. Transformator a zalozni akumulator je tedy pfipojen

pfimo k expandéru.
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Obr. 24. Expandér Paradox ZX32D [20]

Komunikator

Pro ptenos informaci na DPPC je zvolen GPRS komunikator PCS250G. Ten umoznuje
posilani SMS zprév s identifikaci poplachil, zpravy o vypnuti, zapnuti, obnovy systému

PZTS a poruchy. Modul umoziuje pfipojit dvé SIM karty.

a

Obr. 25. Komunikator
PCS250G [20]

PIR detektory
Pro stezeni vnitinich prostor objektid je pouzit analogovy PIR detektor PARADOX PRO
PLUS 476. Detektor lze umistit na zed’ i do rohu. Maximalni detekéni dosah detektoru

je 11 m. Detek¢ni charakteristika je zobrazena na Obr. 26. Vyhodu téchto detektort

je vymeénitelna ¢ocka. Je mozné ménit detek¢ni charakteristiku detektoru dle volby Cocky.
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Obr. 26. PIR detektor PARADOX PRO PLUS 476 [20]

V budové €. 1 je dlouha chodba a je zde nutné pouzit ¢ocku LR-2, ktera ma detek¢éni dosah

27 m. Detekéni charakteristika je zobrazena na Obr. 27.

Pohled shora

Pohled z boku

2im

1.0, I_ 3.0m 13.2m 27.0m
2.2m

Obr. 27. Cocka LR — 2 [20]

Magneticky kontakt

Na okna a dvefe jsou naistalovany povrchové magnetické kontakty SM-50 T.
Tyto magnetické¢ kontakty jsou Ctyf dratové a obsahuji temper. Magneticky kontakt
se pripeviiuje pomoci samoteznych Sroubli. Pro sek¢ni vrata je pouzit polarizovany
magneticky kontakt MASS-303, ktery je urcen pro venkovni prostfedi, kde se teploty
pohybuji od -40 °C az do 70 °C. Teplota v této garaZi je stejna jako teplota venkovni.



UTB ve Zliné, Fakulta aplikované informatiky 70

Obr. 28. Magneticky kontakt
SM-50 T [20]

|
-

——

Obr. 29. Magneticky kontakt MASS-303 [20]

IR zavory

Pro zabezpeceni perimetru objektu jsem vybral paprskové infrazdvory od firmy VAR-TEC.
Stupen kryti je 54 (IP54). Skladaji se z optického vysilace a ptijimace. Infrazavory lze koupit
s dosahem 40, 60 nebo 150 m. V navrhu je vyuZita jedna infrazavora s dosahem 40 m a druha
s dosahem 60 m. Zvazoval jsem, ze pro svlj navrh vyberu infrazavory od znamg;jsi firmy

OPTEX. Avsak cena infrazdvor OPTEX je skoro dvojnasobna.
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Obr. 30. Infrazavory VAR-TEC [20]

Venkovni siréna

Na budové €. 1 je umisténa zalohova venkovni siréna BELL-TEC MINI s optickou
a akustickou signalizaci. Zalohovani je realizovano zaloznim akumulatorem, ktery je uvnitf
sirény. Siréna obsahuje temper (detekci otevieni sirény a detekci sejmuti ze zdi). Stupenn

kryti je 54 (IP54), tzn. siréna mtize byt vystavéna ptimému desti.

Obr. 31. Siréna BELL-TEC
MINI [20]

Klavesnice

Klavesnice PARADOX — K641+ slouzi k ovladani a zobrazovani informaci o stavu tstfedny

DIGIPLEX. Klavesnice obsahuje dvouradkovy display a ovlada se pomoci tlacitek.
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Obr. 32. Klavesnice PARADOX
— K641+ [20]

Pouzité zarizeni

Tab. 14. Rozmisténi komponenttl a jejich pocet

Komponenty Typ Budova Venko,vni Pocet
&1|e2|e3| Aredl
Usttedna Paradox — EVO 192 1 1
Expandér Paradox ZX32D 1 1
Komunikator PCS250G — GPRS 1 1
Klavesnice Paradox — K641+ 2 2
PIR detektor Paradox PRO Plus 476 14| 3 | 1 18
Magneticky kontakt | MS — 50T 55142 61
Magneticky kontakt | MASS — 303 1 1
Venkovni siréna Bell — tec MINI 1 1
IR zavora Var — tec PB-40DC 1 1
IR zavora Var — tec PB-60DC 1 1
Transformator Trafo kryté 40VA 2 2
Celkem 90

e Plast’ova ochrana

Plastova ochrana je zajiSténa pomoci magnetickych kontakti SM — 50T. V budové ¢. 1
jsou ve vSech otvorovych vyplni umistény magnetickymi kontakty. Sek¢éni vrata v garazi
jsou osazena magnetickym kontaktem MASS — 303 z davodu klimatickych podminek.
V budové €. 2 a €. 3 jsou neoteviratelné okna. Z toho divodu jsou magnetické kontakty

umistény pouze na dvefte.
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e Prostorova ochrana

Plastova ochrana je zajiSténa pomoci analogovych PIR detektori PRO plus 476.
Ty jsou osazeny zakladni ¢oCkou s dosahem 11 m. Ve vétSin€ pripadl je tato cocka
dostatecnd. U PIR detektoru, ktery je umistén v mistnosti 1.11 (chodba), je vyménéna
zékladni ¢oCka za CoCku LR- 2, které ma dosah 27 m. Detektory jsou rozmistény tak,

aby nedochazelo k zastinéni zornych poli detektort.

e Obvodova ochrana

Obvodova ochrana je zajisténa pomoci infrazdvor VAR-TEC PB-40DC a VAR-TEC PB-
60DC. Infrazévory jsou umistény na mista, kde je nejvétsi predpoklad vniknuti pachatele
do aredlu firmy. V minulosti doslo k vloupani do objektu uz tiikrat. Pachatel s nejvétsi
pravdépodobnosti vniknul do aredlu pravé pies dfevény plot ze severni strany
nebo pies dratény plot z vyhodni strany. Na jizni a zdpadni strané aredlu firmy se nachazi
draténé oploceni, které odd¢luje areal sousedni firmy od arealu uvedené firmy. Tato firma
ma svij zabezpecovaci systém. Pii obhlidce okoli jsem zjistil, ze vyuzivaji i CCTV.

Neptedpokladam tedy, ze by doslo k vloupéni pachatele do arealu firmy z téchto stran.

e Klavesnice

K ovladani a nastaveni systému slouzi dvé klavesnice K641+ od vyrobce Paradox.
Jsou umistény u hlavniho a vedlej$iho vchodu budovy ¢€.1 tak, aby nebyly vidét z venku.

Nachazi se v mistnosti 1.01 a 1.11.

e Kabelaz

Sbérnice je tvofena kabelem JYTY — J 4 x 1.Timto kabelem jsou propojeny ustfedna
s klavesnicemi, GPRS komunikatorem a expandérem. Pro pfipojeni transformatoru
k rozvodu sitového napéti 230 V / 50 Hz a tstifedné jsou pouzity kabely CYKY-J 3 x 1,5.
Pro zapojeni detektorti k ustfedné¢ a expandéru jsem se rozhodl vyuzit smyckovy systém.
Jedna zona odpovida jedné smycce NC. Je tim snizen pocet expandérti a délka kabelaze
v systému. Jedinou nevyhodou je, ze piivyhldSeni oplachu na zéné€ nejde poznat,
ktery detektor sepnul smycku. Zony jsou ale rozd€leny podle mistnosti a v piipade poplachu
jde vidéet, ve které mistnosti byl vyhladSen poplach. Pro pfipojeni detektort v budove €.1
jsou pouzity kabely W-2 x 0,5 + 2 x 0,22 a W-2 x 0,22. Pro piipojeni vSech detektorti,
které se nachazi mimo budovu €. 1, byl pouzit venkovni kabel VLB28 - 2 x 1 + 8 x 0,22.
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Tento kabel, mimo budovy, je veden pod betonovymi panely, které tvofi aredl firmy. Délky

a ceny kabelazi jsou uvedeny v Tab. 15.

Tab. 15. Soupis kabelaze

Typ Délka [m] Cena
IYTY -J4x1 80 880 K¢
CYKY-J3x 1,5 10 110 K¢
W-2x0,22+2x 0,5 400 4 000 K¢
W-2x0,22 400 2000 K¢
VLB28-2x1+8x0,22 650 14950 K¢

e Zony

Jedna se o mensi firmu, proto neni potifeba rozd€lovat systém na podsystémy. Systém
bude rozdélen do 27 zo6n. Je pouzit jeden tficeti dvou zonovy expandér s vnitinim spinanym

zdrojem. Rozdéleni zon viz. Ptiloha II.
e Napajeni

Ustiedna je napajena transformatorem 40VA s vystupni proudem 2 A. Transformator
je napojen na ptivod sitového napéti 230 V / 50 Hz. Maximalni proudovy odbér systému
je veétsi nez proud, ktery je schopny dodat transformétor do systému. Proto byl vybran
expandér s vnitinim spinanym zdrojem, ktery je schopny poskytnout vystupni napéti 1 A.
Maximalni proudovy odbér z AUX vystupu tstfedny i vnitiniho spinaného zdroje expandéru
je 1 A (celkem tedy 2 A). Odbér systému je uveden v Tab. 16. Hodnoty byly pievzaty

s dokumentaci jednotlivych komponenti.
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Tab. 16. Odbér systému

Komponenty Typ Pocet Kli({lr.n(;d]bér Ma;;l(;jbér
Ustiedna Paradox — EVO 192 1 100 100
Expandér Paradox ZX32D 1 160 160
Komunikator PCS250G — GPRS 1 100 450
Klavesnice Paradox — K32LCD+ 2 90 250
PIR detektor Paradox PRO Plus 476 18 270 486
Venkovni siréna | Bell-tec Mini 1 0 350
IR zavora Var-tec PB-40DC 1 50 50
IR zavora Var-tec PB-60DC 1 90 90
Proudovy odbér vSech komponenti 860 1936
Dobijeci proud zalozniho akumulatoru 700
Celkem 2636

Ustiedna a komponenty k ni pfipojené (viz. Tab. 17) maji maximalni proudovy odbér

1285 mA. K tomu je nutné ptipocitat dobijeci proud zdlozniho akumuldtoru 700 mA.

Celkovy maximalni proudovy odbér je tedy 1985 mA. Vystupni proud transformatoru

je 2 A. Z toho vyplyva, ze transformator je schopny zajistit pozadovany celkovy maximalni

odbér ustfedny a komponenti k ni ptipojené.

Tab. 17. Odbér tstredny

Komponenty Typ Pocet | Klid. odbér [mA] | Max. odbér [mA]
Usttedna Paradox — EVO 192 1 100 100
Komunikéator PCS250G — GPRS 1 100 450
Klévesnice Paradox — K32LCD+ 2 90 250
PIR detektor Paradox PRO Plus 476 | 5 75 135
Venkovni siréna | Bell-tec Mini 1 0 350
Celkem 365 1285

Vnitini zdroj expandéru napdji expandér s pfipojenymi komponenty a ptipadné dobiji

zalozni akumuldtor. Vnitini zdroj expandéru =zajiStuje dostatecné napdjeni vSech

komponentti na n¢j pfipojenych. Odbéry téchto komponentl jsou uvedeny v Tab. 18.
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Tab. 18. Odbér expandéru s pfipojenymi komponenty

Komponenty Typ Pocet [ Klid. odbér [mA] [ Max. odbér [mA]
PIR detektor |Paradox PRO Plus 476| 13 195 351
IR zé&vora Var-tec PB-40DC 1 50 50
IR zé&vora Var-tec PB-60DC 1 90 90
Expandér Paradox ZX32D 1 160 160
Celkem 495 651

Vypocet kapacity akumulatoru

Pokud dojde k vypadku primarniho napdajeni, je zapotiebi zajistit funkénost celého systému
zaloznim akumulatorem po dobu 12hodin. Maximalni doba dobiti zalozniho akumulatoru

je 72hodin. Kapacity zalozniho akumulatoru se vypocita dle vztahu:
KNZ = 1y X T [Ah] (23)
kde: KNZ — kapacita zalozniho akumulatoru [Ah],
Iin— maximalni odebirany proud [A],
T — doba provozu na nahradni zdroj [h].
Vypocet kapacity zaloznich akumulatort:
e JUstfedna
KNZ = 1,285 x 12 = 15,42 Ah
e vnitini zdroj expandéru
KNZ = 0,651 x 12 = 7,81 Ah

Pro zaloZni napdjeni Ustfedny byl pouzit akumulator o kapacité¢ 18 Ah. Pro zalozni napajeni
expandért s piipojenymi komponenty by postacil akumulator o kapacité 12Ah, ale z divodu
vhodnéjsich rozmérti a zanedbatelnému cenovému rozdilu, byl pouzit akumulator o kapacité

18Ah.

Ubytek napéti na vedeni

Vyrobce udava, Zze napéti na vedeni nesmi klesnout pod 11 V, kvili zajisténi funkénosti
komponentt. Pfi vypoctu tbytku napéti je potieba pocitat s napétim zalozniho akumulétoru,
které je 12 V. Ubytek napéti na vedeni nesmi byt tedy vétsi nez 1 V. Pro stanoveni tibytku

napéti je nutné zjistit typ kabelu (prufez), délku kabelu a proudové odbéry veskerych
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komponentli v systému. Kabeldz, o prifezu 0,5 mm®, ma odpor paru 0,08 Q / m.

Podle Ohmova zékona se pak vypocita ubytek napéti na jednotlivych komponentech:
U=RxIxI[V] (24)
kde: U —ubytek napéti na vedeni [V],
[— maximalni odebirany proud [A],
1 — délka kabelu [m].
Ptiklad vypoctu ubytku napéti na nejvzdalenéjsSim prvku:
U=0,08x92x0,027 = 0,198 [V]
Vypocitany tbytek napéti musime odecist od napéti zdroje (12 V):
U=12-10,198 = 11,801 [V]
Napéti neklesne pod minimalni hodnotu 11 V, a tak by detektor mél fungovat spravné.
¢ Umisténi komponenti v boxech

Tab. 19. Umisténi komponentu v boxech

Box Komponenty Tamper — zona
Box S 1 | Ustiedna, akumulator, transformator 8
Box S2 | Expandér, akumulator, transformator 40

e (Cenova kalkulace

Komponenty pro zabezpefeni objektu byly vybrany hlavné od vyrobce Paradox.
Komponenty od jinych vyrobct jsou kompatibilni s vyrobky Paradox. Délka kabelaze
zahrnuje rezervu, pro piipadné piekazky a nespecifikované prostory, které jsou zjistény
az pii instalaci. Do cenového rozpoctu nejsou zahrnuty ceny Sroubd, plastové trubky

a dalsi instala¢ni material.
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Tab. 20. Soupis vsech komponenti a jejich cena

Komponenty Typ Pocet | Cena za kus | Celkova cena s DPH
Ustiedna Spectra | Paradox — EVO 192 1 3534 K¢ 3 534 K¢
Expandér Paradox ZX32D 1 6 480 K¢ 6 480 K¢
Komunikéator PCS250G — GPRS 1 4 700 K¢ 4 700 K¢
Kléavesnice Paradox — K641+ 2 3915 K¢ 7 830 K¢
PIR detektor Paradox PRO Plus 476 | 18 362 K¢ 6516 K¢
Magneticky kontakt | MS — 50T 61 94 K¢ 5734 K¢
Magneticky kontakt | MASS - 303 1 380 K¢ 380 K¢
Venkovni siréna Bell-tec Mini 1 990 K¢ 990 K¢
IR zavora Var-tec PB-40DC 1 2 540 K¢ 2 540 K¢
IR zavora Var-tec PB-60DC 1 3090 K¢ 3 090 K¢
Transformator trafo kryt¢ 40VA 2 435 K¢ 870 K¢
Box Box S 2 556 K¢ 1112 K¢
Cocka LR-2 1 169 K& 169 K&
Mechanicky zamek |pro Box S 2 133 K¢ 266 K¢
Zalozni akumulator | Smart SM18,0 2 1 609 K¢ 3218 K¢
Kabelaz 21940 K¢
Celkem 69 370 K¢




UTB ve Zliné, Fakulta aplikované informatiky 79

8 NAVRH ZABEZPECENI OBJEKTU — VERZE II

Druhé verze zabezpeceni je vhodnym doplnénim a upravou prvni verze navrhu. Prioritné
vychdzi zmych poznatki a zkuSenosti ziskanych béhem studia uvedeného oboru,
kdezto prvni verze je ovlivnéna mimo jiné i pozadavky dané firmy. Nekteré komponenty
z prvni verze zabezpeCeni objektu jsou pouzity ve této verzi zabezpeceni, a tak nebudou
znovu popisovany. Vykresy srozmisténim jednotlivych zafizeni a jejich propojeni
jsou uvedeny nize. Vykresy budov ¢.2 a ¢.3 jsou shodné v obou verzich zabezpeceni,
a proto zde nebudou znovu uvedeny. Veskera vykresova dokumentace v plné velikosti

je ulozena v prilohach na ptilozeném CD.
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8.1 Poplachovy a zabezpecovaci systém.

Usttedna Paradox Evo HD tvoii zaklad v systému. Tato ustfedna, stejné jako ustiedna
Evo 192, je uréena pro stiedni a velké objekty. Maximalni podet zén je 192. Ustiedna
Evo HD disponuje lepsimi technickymi parametry. Maximalni proudovy odbér z vystupu
AUX je 2 A. Oproti ustiedné Evo 192 je to o 1 A vice. Dobijeci proud zalozniho akumulatoru
je taktéz dvojnasobny (1,5 A). UZ dle technickych parametrti 1ze vidét, ze Gistfedna ma daleko
vEtsi maximalni proudovy odbér, a proto je zapotiebi vykonngjsi transformator a zalozni
akumulator o v&tsi kapacité. Pro napajeni ustfedny je pouzit transformator 80VA. Ustiedna
bude ulozena v tklidové mistnosti (mistnost 1.21) a bude ji mozné ovladat pomoci dvou
klavesnic, umisténych u hlavniho a vedlejStho vchodu budovy €. 1. Bude uloZena

v plechovém boxu dohromady s transformatorem.

Obr. 35. PARADOX EVO HD [20]

Tab. 21. Technické parametry tsttedny Evo HD

Technické parametry ustfedny:

Celkovy pocet zon v systému 192
Pocet uzivatelskych kodt 999
Proudovy odbér ustiedny 100 mA

Maximalni proudovy odbér z vystupu 1A

Stupeii zabezpeceni 3
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Zalozni akumulator

Pro zalozni napdjeni Ustfedny je vybran akumulédtor 12 V o kapacité 40Ah. Nevyhodou
tohoto akumulator jsou jejich rozméry. Baterie je ptilis velka, aby se vlezla do boxu
pro ustfednu. Baterie musi byt umisténa v samostatném boxu, ktery je piimo pro tuto baterii
uréen. Box obsahuje sabotazni kontakt. Tento box bude umistén hned vedle boxu

s ustfednou a transformatorem.

Obr. 36. Zalozni baterie 12 V/40 Ah [20]

Venkovni a vnitini siréna

Venkovni siréna je pouZita stejnd jako v prvni verzi zabezpeceni. Oproti ostatnim siréndm
ma sice mensi akusticky vykon, ale kompenzaci je pak nizsi proudovy odbér, nizsi cena.
Do budovy €. 1 je umisténa siréna BELL-TEC SIREN. Bude umisténa v mistnosti 1.11.
Jedné se o nezalohovanou magnetodynamickou sirénu, uréenou do vnitiniho i venkovniho
prostiedi. Stupen kryti je 33 (IP33). Obé¢ sirény jsou napajené z Ustiedny, pies vystup BELL,

ktery ma maximalni proudovy odbér 2 A.
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Obr. 37. Siréna BELL-TEC
SIREN [20]

Klavesnice

Pro ovladani systému jsou zvoleny klavesnice Paradox TM-50, které maji 5 palcovy LCD
display. Systém se ovlada pomoci ikon a textu. Na klavesnici je mozné zobrazovat pudorysy
zabezpeCovaného objektu se zobrazenim stavu kazdého detektoru. Toto ovladani

je ptehledné a pro uzivatele pohodIné.

A -

VSechny zény

W] zaviens

Obr. 38. Klavesnice Paradox TM-50 [20]

Komunikator

Pro zajisténi komunikace systému s DPPC je pouzit podobny komunikator jako v prvni verzi
zabezpeceni. Komunikdtor PARADOX PCS 250 umoznuje pienos zprav pres sit GPRS

a1 GSM. Je tak mozné si vybrat, kterd sit’ bude pro ptenos signalu na DPPC vyuzivéana.
PIR detektor

Paradox DGS55 je PIR detektor s plné digitalnim zpracovanim obrazu, digitalni softwarovou
teplotni kompenzaci. Detektor méd softwarovou ochranu ,,SHIELD* se dvéma stupni
nastaveni, digitalni automaticky ¢ita¢ impulst. Maximalni detekéni dosah detektoru je 12 m.

Detek¢ni charakteristika je zobrazena na Obr. 39. V budové €. 1 je dlouha chodba a je zde
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nutné pouzit ¢oCku LR-2, kterda ma detekéni dosah 27 m. Detekéni charakteristika

je zobrazena na Obr. 27.

Pohled shora

2m  7m 35m | o ‘3.5m m  12m
1.2m 1.2m
Pohled z hoku
A 2.1m
1.2m 3.5m 7m 12m

Obr. 39. Paradox DG55 — dual [20]

Magneticky kontakt

Je pouzit ¢tyrdratovy polarizovany magneticky kontakt 3G-SM-60. V piipad¢, ze se k pola-
rizovanému kontaktu pfiblizi cizi magnet, smycka se rozepne. Magneticky kontakt obsahuje
tamper, pro piipad pokusu o odejmuti plastového krytu. Ma lepsi ochranu proti pfekonani
nez magneticky kontakt pouzity v prvni verzi zabezpeceni. Pro sekéni vrata bude pouzit

polarizovany magneticky kontakt MASS-303 stejné jako v prvni verzi zabezpeceni.

Obr. 40. Magneticky kontakt
3G-SM-60 [20]

IR zavory

Pro zabezpeceni perimetru objektu jsem vybral paprskové infrazavory od firmy OPTEX.
Skladaji se z optického vysilace a ptijimace. Infrazavory lze koupit s dosahem 20, 40, 60,
100 nebo az 200 m. V této verzi zabezpeceni bude vyuzita jedna infrazdvora s dosahem
20 m a druhad s dosahem 60 m. Oproti infrazavordam VAR-TECH jsou tyto infrazavory

drazsi. Na druhou stranu, tyto zavory maji vyssi stupeil kryti (IP65) a mensi proudovy odbér.
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Obr. 41. Infrazavory OPTEX [21]

IP kamery

IP kamery byly vybrany od firmy Hikvision. Jedna se o model DS-2CD2T42WD-18/4,
ktery je urcen pro venkovni pouziti. Stupen kryti je 66 (IP66). Tyto 4 megapixelové IP
kamery byly vybrany na zéklad€ pozadovanych technickych parametra jako rezim den/noc,
dosah IR pfisvitu, Ghel zabérh. Jedna kamera bude umisténa na budové ¢.1, tak aby zabirala
vozovy park, budovu €.2 a ¢.3. Druha kamera bude umisténa na stoZarove lampé, ktera bude
zabirat venkovni sklady materialu, budovu ¢€.1 a budovu ¢. 2. Technické parametry kamery
jsouuvedeny v Tab. 22. JelikoZ zdznamy z kamer budou ukladany po dobu 3 dnd, je potieba,
dle zakona &. 101/200 Sb. §16, oznamit tuto skutecnost pisemné Utadu pro ochranu osobnich
udaju.

Tab. 22. Technické parametry kamer

Snimaci ¢ip 1/3" progressive scan CMOS

Objektiv 4 mm @ F2.0

Maximalni rozliSeni 2688 x 1520

Citlivost 0.01 lux @ F1.2/0 lux s IR

IR pftisvit (dosah) 80 m

Uhel zabéru 83°

Poplachové funkce | Detekce pohybu, chyba LAN, nefunkéni/zaplnény HDD
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Obr. 42. Venkovni kamera Hikvision [22]

Videorekordér

K ukladani zaznamu IP kamer je pouZit videorekordér DS-7604NI-E1 od stejného vyrobce.
Umoznuje pfipojeni 4 IP kamer s podporou PoE napéjeni (kamery jsou napajeny pres sitovy
kabel). Pomoci videorekordéru je pak moznost, ptes webovy prohlize¢, se pripojit ke IP

kameram. Data jsou uklddana na disk o maximalni kapacité¢ 4 TB.

HIKVISION

Obr. 43. Videorekordér DS-7604NI-E1 [22]

Velikost disku 1ze zvolit, dle potiebné¢ doby uchovani zdznamu. Pro zjiSténi potfebné
velikosti disku jsem pouzil mobilni aplikaci CCTV kalkulator, pomoci které jsem vypocital
doporucenou kapacitu zdznamového média. Vstupnimi parametry jsou pocet kamer,
rozliSeni, typ komprese, snimkovaci frekvence a doba archivace. Doba archivace
je stanovena na 3 dny se 100 % zaznamem. Potfebnd kapacita zdznamového média
byla stanovena na 658 GB. Na doporuceni vyrobce Hikvision, je vhodné pouZit disk znacky
Western Digital. K archivaci zdznamu je vybran disk Western Digital Purplem o kapacité
ITB, ktery je uren po kamerové systémy. Jsou vytvofeny pro nepfetrzity provoz

bezpecnostnich sledovacich systému s vysokym rozliSenim.
Zalozni zdroj

Pro napdjeni kamerového systému je pouzit zalozni napdjeci zdroj UPS 650 VA. V ptipade
vypadku napéjeni tento zdroj sepne a kamerovy systém bude napdjen z tohoto zdroje.
Vyrobce udéva dobu zalohy 72 minut pfi ptikonu 33 W pfi napéti 230 V. Z toho plyne,

Ze pti pfipojeni videorekordéru se dvéma kamerami, je odhadovana doba zalohy 69 minut.
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8.2 Pouzité zarizeni

Tab. 23. Rozmisténi komponenti a jejich pocet

Budova |Venkovni|,, .
Komponenty Typ c1lcalca| aredl Pocet
Ustiedna Spectra | Paradox — EVO HD 1 1
Expandér Paradox ZX32D 1 1
Komunikator PCS250 - GSM/GPRS | 1 1
Klavesnice Paradox TM-50 2 2
PIR detektor Paradox DG55 143 |1 18
Magneticky kontakt | 3G-SM-60 55142 61
Magneticky kontakt | MASS - 303 1 1
Vnitini siréna Bell-tec Siren 1 1
Venkovni siréna Bell-tec Mini 1 1
IR zé&vora Optex AX-70TN 1 1
IR zé&vora Optex AX-200TN 1 1
Transformator Trafo kryté¢ SOVA 1 1
IP kamera Hikvision | DS-2CD2T42WD-18/4 2 2
Videorekordér DS-7604NI-E1 1 1
Zdroj UPS 650VA 1 1
Celkem 94

e Plast’ova ochrana

Plastovou ochranu zajiStuje polarizovany magneticky kontakt 3G-SM-60. Magneticky
kontakt obsahuje tamper, pro ptipad pokusu o odejmuti plastového krytu. Lepsi ochrana
proti pfekonani je zajiSténa polarizaci magnetu. Tyto magnetické kontakty jsou umistény
do otvorovych vyplni vSech budov. Pro sekéni vrata je pouzit polarizovany magneticky

kontakt MASS-303 stejné jako v prvni verzi zabezpeceni.

e Prostorova ochrana
Pro zajisténi plastové ochrany jsou pouzity PIR detektory Paradox DG5S, které maji vySsi
odolnost proti RF ruSeni. Detektory jsou rozmistény tak, aby nedochdzelo k zastinéni
zornych poli detektorti a predeslo se faleSnym poplachim. V budoveé €. 1 je dlouha chodba
(mistnost 1.11), ve které je nutné pouzit PIR detektor s co¢ku LR—2, kterd ma detekéni dosah

27 m.
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e Obvodova ochrana

Je zajisténa pomoci infrazavor OPTEX. Infrazédvory jsou umistény na mista, kde je nejvétsi
ptedpoklad vniknuti pachatele do aredlu firmy. Dohled nad aredlem objektu zajiStuji IP
kamery od firmy Hikvision. Jedna kamera je umisténa na budové ¢.1 tak, ze zabird vozovy
park, budovu ¢.2 a ¢.3. Druha kamera je umisténa na stozarove lampé¢, ktera zabird venkovni
sklady materialu, budovu ¢.1 a budovu ¢. 2. Kamery jsou natoCeny tak, aby pokryly

co nejvetsi plochu aredlu objektu.
e Kilavesnice

Pro ovladani systému jsou zvoleny klavesnice Paradox TM-50, které¢ maji 5 palcovy LCD
display. Prvni klavesnice je umisténa u hlavniho vchodu do budovy ¢.1 (mistnost 1.01).

Druh4 klavesnice je umisténa u vedlej$itho vchodu budovy €. 1 (mistnost 1.11).

¢ GSM / GPRS komunikator

Pro zajisténi komunikace systému s DPPC je pouzit Komunikator Paradox PCS 250.
Umoziuje prenos zprav pres sitt GPRS a i GSM. Objekt je vzdalen od nejbliz§tho DPPC

pfiblizn€ 5 minut cesty.
e Akusticka signalizace

Venkovni siréna je pouZzita stejna jako v prvni verzi zabezpeceni. Do budovy €. 1 je umisténa
siréna Bell-tec Siren. Bude umisténa v budové ¢.1 (mistnost 1.11). Obé¢ sirény jsou napajeny

z Ustfedny, pfes vystup BELL s maximalnim proudovym odbérem 2 A.
e Kabelaz

Pouzitd kabeldZ je stejna jako v prvni verzi zabezpeceni. Dale je uvedena kabelaz
pro pfipojeni kamer k videorekordéru. Je pouzit stinény kabel FTP CATS5e s plastem PE
(polyethylen). Plast’ PE poskytuje lepsi ochranu proti vliviim okolniho prosttedi a jen urcen
pro venkovni pouziti. Kabely, vedouci pfes areal objektu jsou tazeny pod betonovymi

panely. Délka a cena kabeldze kamerového systému je uvedena v Tab. 24.

Tab. 24. Délka a cena kabelaze kamerového systému

Typ Délka [m] | Cena
FTP venkovni kabel CATSE 100 1000 K¢
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e Zony a podsystémy

Systém je rozdélen do 28 zon. Je pouzit jeden tficeti dvou zénovy expandér s vnitfnim

spinanym zdrojem. Rozdéleni zon viz. Ptiloha III.
e Napajeni

Ustiedna je napédjena transformatorem 80VA s vystupni proudem 5 A. Transformator
je napojen na piivod sitového napéti 230 V / 50 Hz. Maximalni proudovy odbér systému
je mensi nez proud, ktery je schopny dodat transformdtor do systému. Z toho vyplyva,
ze transformator je schopny zajistit pozadovany celkovy maximalni odbér ustiedny
a komponentl k ni pfipojené. V piipadé rozSifovani systému je vnitinim spinany zdroj
expandéru schopny poskytnout vystupni napéti 1 A. Maximalni proudovy odbér z AUX
vystupu ustiedny je 2 A.

Tab. 25. Odbér systému

Komponenty Typ Pocet | Klid. odbér [mA] | Max. odbér [mA]
Ustiedna Paradox -EVOHD | 1 100 100
Expandér Paradox ZX32D 1 160 160
Komunikator | PCS250G — GPRS 1 100 450
Klavesnice Paradox TM-50 2 200 400
PIR detektor Paradox DG55 18 252 504
Vnitini siréna | Bell-tec Siren 1 0 400
Venkovni siréna | Bell-tec Mini 1 0 350
IR zé&vora Optex AX-70TN 1 38 38
IR zavora Optex AX-200TN 1 45 45
Proudovy odbér v§ech komponenti 895 2447
Dobijeci proud zalozniho akumulatoru 1500 1500
Celkem 3947

Vypocet kapacity akumulatoru
e Ustiedna
KNZ = 2,447 x 12 = 29,364 Ah

Pro zalozni nap4jeni ustfedny byl pouzit akumulétor o kapacité 40Ah.
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UbytKy napéti na vedeni

Pro vSechny komponenty systému, které odebiraji proud, byly vypocitany napétové ubytky
na vedeni, stejné¢ jako v navrhu I. Napéti neklesne pod minimalni hodnotu uddvanou

vyrobcem, a tak by mély komponenty budou fungovat spravné.

¢ Umisténi komponenti v boxech

Tab. 26. Umisténi komponentu v boxech

Box Komponenty Tamper — zona
Box S 1 Ustiedna, expandér, transformator 8
Box AKKU Zalozni akumulator 28

e Cenova kalkulace

Do celkového rozpoctu byly zapocitany vSechny pouzité komponenty viz. Tab. 27. Cena
kamerového systému navysila celkovou cenu pfiblizn€ o dvacet tisic korun. Délka kabelaze
zahrnuje rezervu, pro piipadné prekazky a nespecifikované prostory, které jsou zjistény
az pii instalaci. Do cenového rozpoctu nejsou zahrnuty ceny Sroubd, plastové trubky a dalsi

instalaé¢ni material.
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Tab. 27. Soupis vSech komponenti a jejich cena

Celkova cena

Komponenty Typ Pocet | Cena za kus s DPH
Ustiedna Spectra | Paradox — EVO HD 1 3 880 K¢ 3 880 K&
Expandér Paradox ZX32D 1 6 480 K¢ 6 480 K¢
Komunikator PCS250 — GSM/GPRS 1 5630 K¢ 5630 K¢
Klavesnice Paradox TM-50 2 4990 K¢ 9980 K¢
PIR detektor Paradox DG55 18 603 K¢ 10 854 K¢
Magneticky kontakt | 3G-SM-60 64 228 K¢ 14 592 K¢
Magneticky kontakt | MASS - 303 1 380 K¢ 380 K¢
Vnitini siréna Bell-tec Siren 1 499 K¢ 499 K¢
Venkovni siréna Bell-tec Mini 1 990 K¢ 990 K¢
IR zavora Optex AX-70TN 1 4 099 K¢ 4 099 K¢
IR zavora Optex AX-200TN 1 5440 K¢ 5440 K¢
Transformator Trafo kryté SOVA 1 842 K¢ 842 K¢
Box Box S 2 556 K¢ 1112K¢
Cocka LR-2 1 169 K¢ 169 K¢&
Mechanicky zamek |pro box S 1 133 K¢ 133 K¢
Box AKKU 40 Ah 1 605 K¢ 605 K¢
Zalozni akumulator | Smart SM40,0 1 3 989 K¢ 3 989 K¢
IP kamera Hikvision | DS-2CD2T42WD-I8/4 | 2 4990 K¢ 9980 K¢
Videorekordér DS-7604NI-E1 1 5231 K¢ 5231 K¢
HDD - 1TB WD Purple 1 1 692 K¢ 1 692 K¢
Zdroj UPS 650VA 1 1 300 K¢ 1 300 K¢
Kabelaz 22 940 K¢
Celkem 110 817 K¢
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9 ZHODNOCENI NAVRHU ZABEZPECOVACICH SYSTEMU

Prvni verze zabezpeceni byla navrzena i s ohledem na kladené pozadavky dané firmy,
jak jiz bylo uvedeno v tivodu do praktické ¢asti prace. Pfi vybéru vhodnych komponent
zabezpecovaciho systému jsem se opiral o teoretické poznatky ziskané béhem studia oboru
Bezpecnostni technologie, systémy a management a také o konzultace s odbornou firmou
System Plus Zlin, ktera méa dlouhodobé zkuSenosti v daném oboru. Jedna se o firmu,
ktera ma na starosti souCasny zabezpeCovaci systém uvedené firmy. Na zaklad¢ dobrych
zkusenosti mné byly doporuceny komponenty od vyrobce Paradox. Volbou komponentii
od jednoho vyrobce odpadaji problémy s kompatibilitou jednotlivych komponentii. V prvni
verzi zabezpeceni byla pouzita Ustiedna Digiplex Evo 192 disponuje velkym poctem z6n
s moznosti pfipojeni vSech typu expandéri, na rozdil od ustfedny Spectra SP7000,
ke které 1ze ptipojit pouze osmi zonové expandéry. Byl vybran tficeti dvou zénovy expandér
s vnitinim spinanym zdrojem. Ten dostatecné pokryl minimalni pocet pozadovanych zén.
Dalsi jeho vyhodou je vnitini spinany zdroj, ktery spolecné s ustfednou pokryje maximalni
proudovy odbér celého systému. Zalozni akumuldtory byly voleny dle rozmérh tak,
aby se vesly spolecné stustiednou a transformatorem do boxd. Pro komunikaci
s dohledovym a poplachovym pfijimacim centrem (déle jiz DPPC) byl zvolen GPRS
komunikator. Ten bude zasilat SMS o stavu systému pouze na DPPC soukromé bezpecnostni
sluzbé. Naskytala se moZnost, Ze by komunikace s DPPC probihala po Ethernetové siti,
ale dle mého nazoru a na zaklad¢ vlastnich zkuSenosti je tato sit méné stabilni. Poplatky
za vyuzivani sit¢ se plati v obou piipadech. Pro prostorovou ochranu byly zvoleny PIR
detektory, které maji béZnou detek¢ni charakteristiku. Vyhodou je vymeénitelna cocka.
Otvorové vyplné vSech budov jsou zabezpeceny magnetickymi kontakty s tamperem.
Pro obvodovou ochranu objektu byly zvoleny IR zavory, které detekuji vstup pachatele
do aredlu firmy. Infrazavory jsou umistény na mista, kde je nejvétsi predpoklad vniknuti
pachatele do arealu firmy. Pro odrazeni pachatele od vloupani je na budové €. 1 umisténa
siréna s akustickou i optickou signalizaci. Siréna je umisténa tak, Zze sméruje do aredlu firmy.
Ovladani celého systému zajistuji dve tlacitkoveé klavesnice u hlavniho a vedlejSiho vchodu

budovy ¢.1.

Druhé verze zabezpeceni je vhodnym doplnénim a tpravou prvni verze navrhu. Prioritné
vychazi z mych poznatkli a zkuSenosti ziskanych béhem studia vySe uvedené¢ho oboru.
Uvazoval jsem nad zabezpeCovacim systémem, ktery bude zalozen na sbérnicovém

provedeni. Hlavni vyhodou sbérnicového systému je adresovatelnost jednotlivych
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komponentti a mensi spotieba kabeldaze. Problém nastal u sbérnicovych magnetickych
kontaktd, jejiz cena je priliS vysoka. Cena sbérnicového magnetického kontaktu od firmy
Paradox je 1000 K¢/ks. Cena za vSechny magnetické kontakty Cinila okolo 61 000 K¢.
Proto jsem se rozhodl dat prednost detektorim, které¢ se zapojuji do smycek. Pro druhou
verzi zabezpeCeni jsem zvolil ustfednu Digiplex Evo HD, kterd disponuje lepSimi
technickymi parametry. Oproti ustiedné Evo 192 je maximalni proudovy odbér, z vystupu
AUX, dvojnasobny. Diky tomu je potieba pouzit, pro napajeni ustfedny, vykonng&jsi
transformator. Pro zalozni napdjeni ustfedny jsou potifeba akumulatory o vétsi kapacite.
Nevyhodou jsou jejich rozméry, diky kterym se nevlezou do boxi a je zapotiebi je umistit
do boxl zvlast. Na druhou stranu, ustfedna zvlada vétsi proudovou zatéz a neni potieba
dokupovat doplikové zdroje, které vyzaduji dal$i transformatory a zélozni akumulatory.
Pro pienos zprav na DDPC byl vybran komunikdtor, ktery umoziiuje pienos zprav pres sit’
GPRS a i GSM. Je tak mozné si vybrat, kterd sit’ bude pro pienos signalu na DPPC
vyuzivana. V ptipad¢ vyhlaseni poplachu, je hlidka soukromé bezpecnostni sluzby schopna
dorazit na misto do 5 minut. Pro prostorovou ochranu byly zvoleny digitalni PIR detektory,
které maji béZznou detekéni charakteristiku. Od analogovych PIR detektord se odliSuji
digitalnim zpracovanim obrazu, a tedy vys$i odolnosti proti radiofrekvenénimu ruSeni.
Otvorové vyplné vSech budov jsou zabezpeCeny magnetickymi kontakty s tamperem
a ochranou proti prepolovani. Pro obvodovou ochranu objektu byly zvoleny IR zavory,
které detekuji vstup pachatele do aredlu firmy. Tyto IR zdvory maji mensi proudovy odbér
nez IR zavory pouzité v prvni verzi. Pro odrazeni pachatele od vloupani je akusticka
signalizace doplnéna o vnitini sirénu v budové €. 1. Je umisténa tak, aby se zvuk §ifil po celé
budové. Ovladani celého systému zajistuji dvé klavesnice s LCD displejem, jejichz ovladani
je prehledné a pro uZivatele pohodIné. Dalsi investici do ochrany objektu je kamerovy
systém, ktery je vyuzit na monitorovani aredlu firmy. K témto kameram by méli pfistupu,
pfes webovy prohlize¢, majitel firmy a soukromd bezpecnostni sluzba. Pouziti kamer,
dle mého nézoru, by mohlo snizit i mnoZstvi kradezi materidlu, které pachaji zaméstnanci.

Zaznamy z kamer jsou archivovany na pevném disk po dobu tii dnd.

Prvni verze zabezpeceni byla vytvofena s ohledem na provedené bezpecnostniho posouzeni
a analyzu rizik. Mimo jiné bylo pfihlédnuto 1 na pozadavky firmy vcetné finan¢nich
prostiedkli. Nebylo zde misto pro volbu kvalitngjSich komponentl a vyuziti dalSich

zabezpecovacich systému jako napi. CCTV.
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ZAVER

Cilem této diplomové prace je navrh zabezpeceni firmy se specifickym provozem. Jedna
se o firmu zaméfenou na elektroinstalacni prace a servis v oblasti vysokého i nizkého napéti.
Stavajici zabezpeCovaci systém firmy byl vybudovan pted ctrnacti lety. Bohuzel tento
systém v soucasnosti nesplituje pozadovany standard a neni jiz dostacujici. Svédci o tom
1 fakt, ze se dana firma v posledni dob¢ stala opakované predmétem vloupani. Cilem téchto
trestnych ¢intt bylo zejména odcizeni drahych kovli nemalé financni hodnoty.
ZabezpeCovaci systém pievzala soukromd bezpecnostni agentura Systém Plus Zlin,
kterd s vedenim firmy pracuje na modernizaci celého systému. Tato modernizace se ma
uskutecnit soucasné s pldnovanou vymeénou stavajicich, tj. zastaralych elektrickych rozvodi,
a to vroce 2018. Vystupy této prace budou slouzit jako inspirace, popft. jako srovnadvaci
material pro néaslednou realizaci bezpecnostniho systému celého arealu uvedené firmy.

Predlozena prace je koncipovana do dvou Casti, a to teoretické a praktické.

Teoretickd Cast se zabyvad obecnym rozborem zabezpecCovacich systémil. ZvySena
pozornost je vénovana jednotlivym typim ochran, technickym a jednotlivym systémim.
Cast prace obecné pojednavd o bezpeCnostnim posouzeni objektil a také bezpecnostni

analyze rizik.

Prakticka cast prace je zamétfena na samotny navrh zabezpecovaciho systému objektu vyse
uvedené firmy. Konkrétné se jednd o dva navrhy zabezpeceni. Oba navrhy vychazi
ze zkuSenosti a znalosti ziskanych béhem mého studia oboru Bezpecnostni technologie,
systétmy a management na Fakult¢ aplikované informatiky, Univerzity TomaSe Bati
ve Zling. Prvni navrh se mimo vySe uvedené opiral i o konzultace ziskané u bezpecnostni
agentury Systém Plus Zlin, kterd jak jiz bylo uvedeno vySe provadi dosavadni dohled
nad objektem dotcené firmy a v daném oboru ma dlouholeté zkuSenosti. Pfi tomto navrhu
byl také bran ohled i1 na pozadavky a moZnosti zabezpecované firmy, ktera spolupracovala
po strance poskytovani potiebnych informaci a technickych parametrii souvisejicich
s objekty varedlu firmy. Na zdkladé¢ provedeného bezpecnostniho posouzeni objektu
a bezpec€nostni analyzy rizik bylo zjiSténo, ze nejvétsi hrozbou je riziko vloupani a kradeze.
Z téchto divoda bylo prevazné soustfedéno na rozSifeni poplachového zabezpecovaciho
systému (dale jen PZS). Vyrobce jednotlivych komponentli PZS jsem vybral na zakladé
jiz uvedenych svych znalosti a konzultaci s odbornou firmou. Cilem navrhovanych opatieni

bylo snizit miru rizika u zadvaznych hrozeb. Druha verze zabezpeceni je vhodnym doplnénim
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a upravou prvni verze navrhu. Prioritné vychazi z mych poznatkii a zkuSenosti ziskanych
béhem studia uvedeného oboru. Podrobné&jsi zhodnoceni obou navrhii je popsano

v predchozi kapitole ¢islo 9.

Veskera dokumentace, vcetné rozmisténi vSech komponenti zabezpeCovaciho systému
a rozvoda kabelového vedeni, byla zpracovana v programu AutoCAD 2017 a je soucasti
1 prilozeného CD nosice. Na prani majitele nebudou v této praci uverejnény zadné udaje,
které¢ by pfimo identifikovaly nejmenovanou firmu, a to z bezpecnostnich divodi. Firma
vzhledem ke své Cinnosti skladuje velké mnozstvi drahych kovi, které by se mohly stat
predmétem dalSiho odcizeni. Prace by pak mohla slouzit jako manual k pfekonéni stavajiciho

a popt. budouciho zabezpecovaciho systému.



UTB ve Zliné, Fakulta aplikované informatiky 97

SEZNAM POUZITE LITERATURY

[1]

2]

[3]

[10]

[11]

UHLAR, Jan. Technickd ochrana objektii 1I: Elektrické zabezpecovaci systémy.
Vyd. 1. Praha: Vydavatelstvi Policejni akademie Ceské republiky, 2005, 229 s.
ISBN 80-7251-189-0.

KINDL, Jiti. Projektovani bezpecnostnich systéemii. Vyd. 2. Zlin: Univerzita To-
mase Bati, 2007, 134 s. ISBN 978-80-7318-554-1.

VALOUCH, Jan. Projektovani integrovanych systemu. Zlin. Zlin: Univerzita To-
mase Bati ve Zlin¢, Fakulta aplikované informatiky, 2015. ISBN 978-80-7454-557-
3.

UHLAR, Jan. Technickd ochrana objektii. Vyd. 1. Praha: Vydavatelstvi PA CR,
2006, 246 s. ISBN 80-7251-235-8.

CANDIK, Marek. Objektova bezpecnost II. Vyd. 1. Zlin: Univerzita Tomase Bati
ve Zling, 2004. 100 s. Ucebni texty vysokych §kol / Univerzita TomaSe Bati ve
Zling. ISBN 8073182173.

KRECEK, Stanislav. PFirucka zabezpecovaci techniky. Vyd. 3. [aktualiz. S.1.: Cri-
cetus], 2006, 313 s. ISBN 80-902938-2-4.

LUKAS, Ludék. Bezpecnostni technologie, systémy a management: [teorie a praxe
ochrany majetku a fyzické bezpecnosti]. Zlin: VeRBuM, 2011-2015, 368 s. ISBN
978-80-87500-05-7.

SEFCIK, Vladimir. Analyza rizik. Vyd. 1. Zlin: Univerzita Tomase Bati ve Zling,
2009, 98 s. ISBN 978-80-7318-696-8.

DRGA, Michal. Pult centralni ochran a jeho role v priimyslu komercni bezpecnosti.
Zlin, 2012. Diplomova prace. Univerzita Tomase Bati ve Zlin€é. Vedouci prace
JUDr. Josef Cejka.

Zptisoby pfipojeni. Centrpco [online]. Mlad4d Boleslav: CENTR PCO, 2016 [cit.
2017-02-08]. Dostupné z: http://www.centrpco.cz/index.php/zpusoby-pripojeni
Pult centralizované ochrany. [Interconnect [online]. 250 84 Kifenice:
INTERCONNECT, ©2015 [cit. 2017-02-16]. Dostupné z: https://www.intercon-

nect.cz/ostatni-sluzby/bezpecnostni-systemy/pult-centralizovane-ochrany


http://www.centrpco.cz/index.php/zpusoby-pripojeni
https://www.interconnect.cz/ostatni-sluzby/bezpecnostni-systemy/pult-centralizovane-ochrany
https://www.interconnect.cz/ostatni-sluzby/bezpecnostni-systemy/pult-centralizovane-ochrany

UTB ve Zliné, Fakulta aplikované informatiky 98

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

HLADIK, Drahoslav. Elektronické zabezpecovaci systémy a elektronickd pozdrni
signalizace [online]. Plzen, 2010 [cit. 2017-02-18]. Dostupné z: http://docpla-
yer.cz/5837827-Elektronicke-zabezpecovaci-systemy-a-elektronicka-pozarni-sig-

nalizace-drahoslav-hladik.html

KUBAT, Zbysek. CIPOVY PRISTUPOVY SYSTEM. Docplayer [online]. Praha:
Stredni primyslova skola elektrotechnicka, 2013 [cit. 2017-02-18]. Dostupné z:
http://docplayer.cz/950761-Cipovy-pristupovy-system.html

Obecné o RFID technologii. Eprin [online]. Brno: EPRIN spol. s r.o0., 2016 [cit.
2017-02-18]. Dostupné z: http://www.eprin.cz/rfid-technologie.html

Biometrie. BiometricLine [online]. Brno: ABBAS, 2017 [cit. 2017-02-21]. Do-
stupné z: http://www.biometricke-ctecky.cz/

CANDIK, Marek. ANALYZA BEZPECNOSTNICH RIZIK INFORMACNICH
SYSTEMU. Teorie informacni bezpecnosti [online]. 2015, (2015/2), 10 [cit. 2017-
02-25]. Dostupné zZ: http://www.teorieib.cz/pbi/files/138-
06 %C4%8Cand%C3%ADk Anal%C3%BDza%20bezpe%%C4%8Dnostn%C3%
ADch%20rizik.pdf

SEVCIK, Jifi. Bezpecnostni posouzeni objektu. Zlin, 2010. Diplomova prace. Uni-
verzita TomaSe Bati ve Zliné. Vedouci prace Ing. Jan Valouch, Ph.D.

VESELY, Milan. POUZITI METODY FMEA PRO PREVENCI CHYB V
PRUMYSLOVEM PODNIKU [online]. Brno, 2012 [cit. 2017-02-26]. Dostupné z:
https://core.ac.uk/download/pdf/30307941.pdf. Diplomova prace. Vedouci prace
Ing. LUBOS KOTEK, Ph.D.

NahliZeni do katastru nemovitosti. Nahlizenidokn [online]. Praha: Cesky tiad ze-
meémeticky a katastralni, ©2004-2017 [cit. 2017-05-09]. Dostupné z: http://nahli-
zenidokn.cuzk.cz/

Obor-ezs. Variant [online]. Praha: VARIANT plus, ©2008-2015 [cit. 2017-05-09].
Dostupné z: https://www.variant.cz/dokumenty/obor-ezs/

ZABEZPECOVACI SYSTEMY. Euroalarm [online]. Praha: EUROALARM,
©2008-2015 [cit. 2017-05-09]. Dostupné z: https://www.euroalarm.cz/eshop-za-
bezpecovaci-technika/zabezpeceni/

IP KAMERY. Abalarm [online]. Praha: AB ALARM, ©2017 [cit. 2017-05-09].
Dostupné z: http://www.abalarm.cz/ishop/cs/13-ip-kamery


http://nahlizenidokn.cuzk.cz/
http://nahlizenidokn.cuzk.cz/
https://www.variant.cz/dokumenty/obor-ezs/
https://www.euroalarm.cz/eshop-zabezpecovaci-technika/zabezpeceni/
https://www.euroalarm.cz/eshop-zabezpecovaci-technika/zabezpeceni/
http://www.abalarm.cz/ishop/cs/13-ip-kamery

UTB ve Zliné, Fakulta aplikované informatiky 99

[23] DOBAIESOVA, Zaneta. Zabezpecenie vniitornej ochrany vybraného objektu. Zi-
lina, 2007. Diplomova prace. Zilinska univerzita v Ziling. Vedouci prace Ing. Se-
linger Petr.

[24] SKLAR, Petr. Ndvrh zabezpecovaciho systému kalirny. Zlin, 2016. Diplomové

prace. Univerzita Tomase Bati ve Zlin¢€. Vedouci prace Ing. Petr Skocik.



UTB ve Zliné, Fakulta aplikované informatiky 100

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A
Ah
AUX
CMOS
CD
CCTV
CSN EN
DPPC
DWG
ed.
EPS
GPRS
GSM
GB

P

IR
KNZ
LED
LUX
LCD
MZS
mm

mm

Ampér

Ampér — hodina

Oznaceni vystupu ustfedny
Complementary Metal-Oxide-Semiconductor
Compact Disk

Close Circuit Television

Evropska norma pfevzata do narodniho systému norem CR
Dohledova a poplachova piijimaci centra
AutoCAD Drawing

edition

Elektricka pozérni signalizace

Global Packet Radio System

Global System of Mobile Communications
Gigabyte

Internet protokol

Infrared

Kapacita nahradniho zdroje

Light Emitting Diode

Jednotka intenzity osvétleni

Liquid Crystal Display

Mechanické zabranné systémy

Milimetr

Milimetr ¢tvereCny

Metr



UTB ve Zliné, Fakulta aplikované informatiky 101
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K¢ Koruna ¢eska
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SEZNAM PRILOH

PI Popis mistnosti

PII  Rozdéleni z6n — verze |

PIII  Rozdéleni zon — verze 11

PIV  Vykresova dokumentace — verze L.

PV Vykresova dokumentace — verze II.



PRILOHA P I: POPIS MISTNOSTI

Budova ¢.1
C.M| NAZEV MISTNOSTI
1.01 Vstupni hala
1.02 Denni mistnost
1.03 Kuchyika
1.04 Chodba 1
1.05 Kancelar 1
1.06 Kancelar 2
1.07 Kancelar 3
1.08 Kancelar 4
1.09 Spinava mistnost
1.10 Dilna
1.11 Chodba 2
1.12 wC
1.13| Umyvarna — sprchy
1.14 wC
1.15 Kancelar 5
1.16 Archiv
1.17 Predsin — WC
1.18 WC — muzi
1.19 WC — Zeny
1.20 Sprcha
1.21 Uklidova mistnost
1.22 Garaz
1.23 Pada
Budova ¢.2
C.M | NAZEV MISTNOSTI
2.01 Sklad materialu
2.02 Sklad naradi
Budova ¢.3
C.M | NAZEV MISTNOSTI
3.01 | Sklad materilu + garaz




PRILOHA P II: ROZDELENI ZON — VERZE 1

Zona Utel/Mistnost Komponenty | Druh zony
1 1.26 1 x PIR okamzita
o 2 1.01 3x MK, 2xPIR| zpozdéna
S| 3 1.02 6x MK, 1 x PIR | okamzita
’% 4 1.03 1 x MK, 1 x PIR| okamzita
E 5 1.18,1.19 2 x MK okamzita
S| 6 1.22.1 1 x MK okamzita
= 7 | Tamper venkovni sirény Tamper 24 hodinova
8 Tamper — Gstfedna Tamper 24 hodinova
9 1.05 3x MK, 1xPIR| okamzita
10 1.06 4x MK, 1xPIR| okamzita
11 1.07 4x MK, 1xPIR| okamzita
12 1.08 4x MK, 1xPIR| okamzita
13 1.09 2x MK, 1 xPIR| okamzita
14 1.10 8 x MK, 1 x PIR| okamzita
15 1.11 2x MK, I x PIR| zpozdéna
16 1.12 2 x MK okamzita
17 1.13 2 x MK okamzita
= 18 1.14 4 x MK okamzita
é 19 1.15 2x MK, 1 x PIR| okamzita
2| 20 1.16 2x MK, 1 x PIR| okamyita
=l 21 1.23 1 x MK okamzita
22 2.02 I x PIR okamzita
23 2.03 4x MK, 2 x PIR| okamzita
24 3.01 4x MK, 1 x PIR| okamzita
25 Venkovni areal Infrazavora 1 zpozdéna
26 Venkovni areal Infrazavora 2 okamzita
40 Tamper — expandéru Tamper 24 hodinova




PRILOHA P III: ROZDELENI ZON — VERZE 11

Zona Utel/Mistnost Komponenty | Druh zony
1 1.26 1 x PIR okamzita
o 2 1.01 3x MK, 2xPIR| zpozdéna
5| 3 1.02 6x MK, 1 x PIR | okamzita
’% 4 1.03 1 x MK, 1 x PIR| okamzita
E 5 1.18,1.19 2 x MK okamzita
S| 6 1.22.1 1 x MK okamzita
= 7 | Tamper venkovni sirény Tamper okamzita
8 Tamper — Gstfedna Tamper 24 hodinova
9 1.05 3x MK, 1xPIR| okamzita
10 1.06 4x MK, 1xPIR| okamzita
11 1.07 4x MK, 1xPIR| okamzita
12 1.08 4x MK, 1xPIR| okamzita
13 1.09 2x MK, 1 xPIR| okamzita
14 1.10 8 x MK, 1 x PIR| okamzita
15 1.11 2x MK, I x PIR| zpozdéna
16 1.12 2 x MK okamzita
17 1.13 2 x MK okamzita
18 1.14 4 x MK okamzita
= 19 1.15 2x MK, 1 x PIR| okamzita
é 20 1.16 2x MK, 1 x PIR| okamzita
2| 21 1.23 1 x MK okamzita
Hl 22 2.02 1 x PIR okamzita
23 2.03 4x MK, 2 x PIR| okamzita
24 3.01 4x MK, 1 x PIR| okamzita
25 Venkovni areal Infrazavora 1 zpozdéna
26 Venkovni areal Infrazavora 2 okamzita
27 | Tamper vnitini sirény Tamper 24 hodinova
28 Tamper box AKKU Tamper 24 hodinova

40




Popis zon:
e 24 hodinova — z6na je 24hodin aktivni. Naruseni této zony vyvola poplach typu sa-
botaz.
e Okamzita — Zobna se stava aktivni hned po zastfezeni objektu. NaruSeni této zony
vyvola poplach.

e Zpozdéna — v prub¢hu provadéni zastifezeni a odstfezeni objektu zona nevyvola po-

plach.
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