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ABSTRAKT

V prvni kapitole teoretické ¢asti se diplomové prace zabyva legislativnim ramcem a vyvo-
jovymi technicko-technologickymi trendy poplachovych zabezpecovacich a tisnovych sys-
tému a videodohledovych systémti. Dale jsou popsany funkcni vlastnosti obou systému a a
konci teoretické ¢asti je popsdna metodika navrhu téchto systémi. Prakticka ¢ast se zabyva

navrhem poplachového zabezpecovaciho a tisnového systému a videodohledového systému.
Kli¢ova slova:

Videodohledovy systém, bezpecnostni projekt, analyza, posouzeni, riziko, navrh, trend.

ABSTRACT

In the first chapter of the theoretical part the diploma thesis deals with the legislative frame-
work and the development of technical and technological trends of alarm and emergency
systems and video surveillance systems. Further, the functional properties of both systems
are described and the methodology of designing these systems is described at the end of the
theoretical part. The practical part deals with the design of alarm and emergency system and

video surveillance system
Keywords:

Video surveillance systems, security project, analysis, assesssment, risk, design, trend.
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UvVOD

Zabezpecovaci systémy v soucasné dobé nabyvaji ¢im dal vétsiho vyznamu a postaveni ve
spolecnosti. Kvalitni poplachové zabezpeCovaci a tisnové systémy kombinované s videodo-
hledovymi systémy jsou efektivnim prostfedkem k ochrané zdravi, majetku pied poskoze-

nim, zni¢enim nebo jinym naruSenim chodu spole¢nosti.

Tématem diplomové prace je bezpecnostni projekt rozsdhlé vyrobni spolecnosti, ktera se
zabyva piedevs§im kovovyrobou, ale i vyrobou plastovych a gumovych vyrobki. Zabezpe-

covany aredl a objekt je rozsahly a mélo by se k nému i tak pfistupovat.

K vytvoreni kvalitniho navrhu bezpe¢nostniho projektu je nutné ziskat informace o zabez-
pecovaném objektu od zadavatele. Dal§im vychodiskem je bezpecnostni posouzeni objektu

a analyza. Je tedy nutné vyhodnotit kritické a potencidlné nebezpecné prostory.

Teoreticka ¢ast diplomové prace je rozdélena na 5 kapitol. V prvni kapitole je popsana pro-
blematika technickych norem vztazenych k navrhu poplachovych zabezpecovacich a tisiio-
vych systémil a videodohledovych systémil a je zminén 1 legislativni rdmec vztazeny k pro-
vozu videodohledovych systémil. Dale jsou popsany technicko-technologické trendy, kde
jsou uvedeny soucasné technologie vyuzivané v téchto systémech. Poté je ¢tenat seznamen
s funk¢nimi vlastnostmi obou systémil, kde je popsan naptiklad princip funkce IP kamero-
vého zatizeni a popis jednotlivych komponentl nebo zplisob zapojeni detektort k tstfedné.
Posledni kapitolou teoretické ¢asti je metodika tvorby I&HAS a VSS, ktera vychazi z pfi-
slusnych technickych norem, ktera je poté pouzita k vytvotfeni navrhu bezpecnostniho pro-
jektu.

V praktické Casti je provedeno bezpecnostni posouzeni objektu zobrazujici ty casti, které
1 vyrobni hala, ktera je nejdalezitéjsi Casti celého podniku. Dale je provedena bezpecnostni
analyza, ktera slouzi k pfesnému zobrazeni hrozeb a rizik vyskytujicich se v jednotlivych
¢astech budovy a aredlu. Nakonec je proveden navrh obou bezpecnostnich systémd, ve kte-

rém je uveden vycet pouzitych komponentd, jejich rozmisténi, nastaveni a zapojeni.
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I. TEORETICKA CAST
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1 NORMATIVNi A LEGISLATIVNI POZADAVKY PRO NAVRH A
PROVOZ POPLACHOVYCH ZABEZPECOVACICH A
TISNOVYCH SYSTEMU A DOHLEDOVYCH VIDEOSYSTEMU

V Gvodni &sti prace jsou popsany legislativni pozadavky pro navrh a provoz poplachovych

zabezpetovacich a tisfiovych systémi a video-dohledovych systémii, které jsou Gizce spjaty

s tématem diplomové prace. Jsou to technické normy, které popisuji napiiklad samotny vy-

robek, jeho celkovou konstrukci, pouzity material a zékladni bezpecnostni pozadavky.

,,Je vyjadrenim pozadavkii na to, aby vyrobek, proces nebo sluzba byly za specifickych pod-
minek vhodné pro dany ucel. Stanovi zakladni pozZadavky na kvalitu a bezpecnost, slucitel-

nost, zamenitelnost, ochranu zdravi a zZivotniho prostredi.

V soucasné dobé je technicka norma kvalifikované doporucent, neni zavaznd. Jeji pouzivani

je dobrovolné, avsak vsestranné vyhodné. “ [1]

Ceska technickd norma je schvalena Uradem pro technickou normalizaci, metrologii a statni

zkuSebnictvi a oznacuje se pisemnym oznacenim CSN. [1]

1.1 Struktura norem CSN 5013x
Struktura norem popisujici poplachové systémy je popsana v Tab. 1.

Tab. 1: Struktura souboru norem 50 13x [2]

Oznaceni normy Problematika

CSN EN 50 130-x-y | Poplachové systémy (vieobecné pozadavky)

CSN EN 50 131-x-y | Poplachové systémy - Poplachové zabezpecovaci a tisiové systémy

. Poplachové systémy - CCTV sledovaci systémy pro pouziti v bez-
CSN EN 50 132-x-y P Y ' Y Y Y PIOP
pecnostnich aplikacich

CSN EN 60 839-x-y | Poplachové systémy - Elektronické systémy kontroly vstupu

CSN EN 50 134-x-y | Poplachové systémy - Systémy piivolani pomoci

CSN EN 50 136-x-y | Poplachové systémy - Poplachové pfenosové systémy a zafizeni

CSN EN 50 137-x-y | Poplachové systémy - Systémy kombinované nebo integrované
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Tab. 2: Obecné rozdeleni skupiny norem 50 13x [2]

Oznaceni normy Problematika

CSN EN 50 13x-1 Systémové pozadavky

CSN EN 50 13x-2~4 Pozadavky na komponenty systému
CSN EN 50 13x-5 Pozadavky na komunikaci a propojeni
CSN EN 50 13x-6 Pozadavky na napéjeni

CSN EN 50 13x-7 Pokyny pro aplikace

K diplomové praci se vztahuji pfedevsim normy CSN EN 50131 a CSN EN 62676.

1.2 CSN EN 50131

Soubor norem a technickych specifikaci s oznaéenim CSN EN 50131 se vztahuje na popla-

chové zabezpeCovaci a tisnové systémy. Specifikuje poplachové zabezpecovaci a tisnové

systémy instalované v budovach. Obsahuje nasledujici ¢asti, které jsou uvedené v Tab. 3:

Tab. 3: Jednotlivé ¢asti normy EN 50131 [2]

Cast 1 Systémové pozadavky

Cast 2-2 Pozadavky na pasivni infracervené detektory

Cast 2-3 PoZadavky na mikrovlnné detektory

Cést 2-4 Pozadavky na kombinované pasivni infracervené a mikrovinné detektory
Cést 2-5 Pozadavky na kombinované pasivni infracervené a ultrazvukové detektory
Cést 2-6 Pozadavky na kontakty dvefi (magnetické)

Cast 2-7 Detektory vniknuti - detektory rozbijeni skla akustické nebo otfesové
Cast 3 Ustiedny EZS

Cast 4 Vystrazna zatizeni

Cast 5-3 Pozadavky na zatizeni vyuzivajici bezdratové propojeni

Cast 6 Napajeci zdroje

Cast 7 Pokyny pro aplikace

Cast 8 ZabezpecCovaci zamlZovaci zafizeni

Diplomova prace z celkového souboru technickych norem CSN EN 50131 vychazi z CSN
50131-1 a CSN EN 50131-7.
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1.2.1  CSN EN 50131-1 ed. 2 (33 4591)

Technicka norma CSN EN 50131-1 ed. 2 (33 4591) Poplachové systémy — Poplachové sys-
témy zabezpeovaci a tisfiové systémy — Cast 1: Systémové pozadavky je ¢eskou verzi ev-
ropské normy EN 50131-1:2006. Od roku 2009 nahrazuje CSN EN 50131-1 (33 4590) z &er-
vence 1999, kterd jiz neni v ucinnosti. Popisuje pozadavky na poplachové zabezpecovaci

systémy instalované v budovach.

Na rozdil od pfedchozi normy rozliSuje poplachové systémy pro detekci vniknuti a popla-
chové systémy pro detekci pfepadeni. Proto byla zavedena zkratka I&HAS (Intruder and
Hold-up Alarm system), vedle jiz uzivanych HAS (Hold-up Alarm System) a IAS (Intruder
Alarm System). Ceské ekvivalenty tchto zkratek jsou nasledujici: I&HAS=PZTS,
IAS=PZS, HAS=PTS.

Norma také definuje tfidy prostiedi a stupné zabezpeceni, do kterych se jednotlivé kompo-
nenty I&HAS ¢leni. Tyto komponenty se nesmi navzajem ovliviiovat a musi byt do systému

voleny dle tfidy prostfedi a stupné zabezpeceni. [2]

1.2.1.1 Stupné zabezpeceni

Stupeni zabezpeceni musi mit pfifazen kazdy I&HAS. Pokud je systém jasné délen do jed-
notlivych podsystémt, je mozné ptifadit jednotlivym podsystémim vlastni stupeit bezpec-
nosti. Stupen zabezpeceni systému odpovida stupni zabezpeceni komponentu s nejniz§im
stupném zabezpeceni. [2]

Jsou stanoveny nasledujici stupné zabezpeceni:

Tab. 4: Stupné zabezpeceni [2]

Stupei za- Stupei rizika zabezpe-
Moznosti vetielce nebo lupice
bezpeceni ¢eni
Vettelec nebo lupi¢ maji malou znalost
1 Nizké riziko I&HAS a disponuji omezenym sortimen-
tem snadno dostupnych zdroja.
Vettelec nebo lupi¢ maji omezené znalosti
2 Stiedni riziko I&HAS a pouZivani béZného naradi a pte-
nosnych pfistroju.
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Vetielec nebo lupi€¢ jsou obeznameni s

hradu rozhodujicich komponenti I&HAS.

3 Stfedni az vysoké riziko | I&HAS a disponuji rozsdhlym sortimentem
nastrojt a elektronickych zatizeni.
Vetielec nebo lupi¢ mohou zpracovat po-
o drobny plan vniknuti a maji kompletni sor-
4 Vysoké riziko

timent zafizeni vcetné prostiedkli pro na-

1.2.1.2 T¥idy prostiedi

Ttidy prostfedi udavaji, v jakém prostredi jsou komponenty schopny pracovat.

Tab. 5: Ttidy prostiedi [2]

Trida prostiedi

Popis prostiredi

Rozsah teplot

I — vnitini

vnitini prostory se stalou teplotou

+5 °C az +40 °C

II — vSeobecné

vnitini prostory s nestalou teplotou

-10 °C az +40 °C

III — venkovni

vngj$i prostory bez expozice poveétr-

nostnim vlivim

-25°Caz+50 °C

IV — venkovni v§eobecné

vngjsi prostory s plnou expozici po-

vétrnostnim vlivim

-25 °Caz +60 °C

1.2.2 SN CLC/TS 50131-7 (33 4591)

Technicka norma CSN CLC/TS 50131-7 (33 4591) Poplachové systémy — Poplachové za-

bezpetovaci a tisiové systémy — Cast 7: Pokyny pro aplikace je ¢eskou verzi technické spe-

cifikace CLC/TS 50131-7:2010. Od roku 2009 nahrazuje CSN CLC/TS 50131-7 (33 4591)

z listopadu 2009.

Tato technickd norma poskytuje navod pro navrh, montaz, provoz a udrzbu poplachovych

zabezpecovacich a tisnovych systému. Slouzi k minimalizaci mnoZstvi planych poplachi pfi

plnéni pozadovanych funkénich vlastnosti.

Specifikace pro stupen zabezpeceni a tfidu prostiedi jsou shodné se specifikacemi z normy

CSN EN 50131-1 uvedenou v kapitole 1.2.1.



UTB ve Zliné, Fakulta aplikované informatiky, 2017 15

Déle se technicka norma déli na 7 hlavnich kapitol, ve kterych jsou uvedeny jednotlivé etapy

projektovani systému I&HAS, dle kterych by méla osoba odpovédna za ¢innost postupovat.

[3]

1.2.2.1 Navrh systému

V ramci navrhu systému je nutné posoudit a rozhodnout o rozsahu poplachového zabezpe-
covaci a tisilového systému, zvolit komponenty splitujici funkéni vlastnosti, stupné zabez-
peceni, tfidy prostiedi a rozvrhnout umisténi jednotlivych detektort, jakozto 1 zvolit pocet a
typ jednotlivych detektorti. Ke stanoveni odpovidajiciho stupné zabezpeceni, je nutné pro-
vést analyzu rizik. Pfi analyze rizik je nutné brat v uvahu, jaka rizika hrozi majetku, kterych
se nachazi v prostoru chranéného objektu. Déle s v ramci analyzy objektu posuzuje druh
stavebnich konstrukci, lokalita objektu, osidleni a historie kradezi a vloupani do sttezenych

prostor. [3]
Pti navrhu I&HAS se dale posuzuji vlivy vyskytujici se uvnitt a vné stfezenych prostor.

Volba spravnych komponentt systému je dalsi etapou, pfi které je nutné dbat dodrzeni po-
zadovaného stupné zabezpeceni a tfidy prostiedi. Komponenty se maji umistovat na zakladé
jejich funkénich vlastnosti. Ustfedna musi byt umisténa uvnitt stiezeného prostoru, pokud
mozZno v prostoru s nejvysSim stupném zabezpeceni. Doplikové ovladaci zafizeni mé byt
umisténo takovym zptisobem, aby bylo eliminovano riziko pozorovani postupu obsluhy ne-
povolanymi osobami. Detektory maji byt instalovany v souladu doporuceni vyrobce pfii za-

jisténi pokryti, které bylo stanovené analyzou rizik. [3]

Pokud se systém propojuje pevnym metalickym vedenim, ma byt toto vedeni umisténo uv-
nitt sttezen¢ho prostoru. Jestlize je toto umisténi nevhodné, vedeni vné stfezené prostory by
mélo byt chranéno, a to ulozenim naptiklad v pancétové trubce. Kabely ma;ji byt vedeny tak,
aby nemohlo bylo jejich poskozeni redukovano na minimum. Pfed mechanickym poSkoze-
nim lze kabely chrénit naptiklad ve Zlabech nebo trubkéch, které¢, pokud jsou vyrobeny z ko-
vového materidlu, maji byt uzemnény. Pokud jsou propojovaci kabely vedeny zaroven se
silovymi, maji tyto kabely byt vhodn€ mechanicky oddé€leny a/nebo stinény, aby nedoslo ke
vzajemnému ovlivilovani a elektromagnetickému ruseni. Kabeldz mé byt fadn€ oznacena

k jednoduché identifikaci v ptipad¢ poruchy. [3]
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1.2.2.2 Planovani montdze

Pti planovani montaze mé byt brano v potaz, zda komponenty je vhodné provozovat v da-
ném prostiedi. Také, ke spravné funkci komponentu, ma byt posouzeno technické posouzeni
prostorti, které maji byt stfezeny, aby byly zajistény funk¢ni vlastnosti I&KHAS systému,
které byly specifikovany v navrhu systému. Technickym posouzenim se také zjist'uje, zda

byly zvoleny vhodné komponenty. [3]

Na zakladé rozsahu a komplikovanosti navrzené¢ho syst¢ému I&HAS ma se brat na zfetel
potfeba zhotoveni realizacniho dokumentu. V realizacnim dokumentu maji byt opraveny
chyby a nepiesnosti v dokumentaci nadvrhu systému zjisténé pii technickém posouzeni pro-

stort. [3]

1.2.2.3 Prohlidka, funkcéni zkouSka a prejimka

Po zhotoveni systému a kompletnim provedeni montaze ma byt uskute¢néna kontrola potvr-
zujici kompletnost montdze systému I&HAS. Veskeré odchylky maji byt doplnény do do-

kumentace skute¢ného stavu. [3]

Kazdy detektor ma byt ptfezkousen a jeho funkce jsou porovnany s pozadavky v navrhu sys-
tému, a pokud byl zpracovan, tak i v realizaénim dokumentu. Maji byt ovéfeny veskeré kon-
figurace k potvrzeni, ze veskerd indikace a signalizace poplachu je v souladu s poZzadavky

uvedenymi v navrhu systému. Ma byt provedena kompletni zkouska systému [&HAS.

Pti ptedani, které je provedeno pracovniky s ptisluSnymi znalostmi a zkuSenostmi je pted-
vedeno fungovani systému I&HAS, ovladacich zafizeni a pfenosového systému. V ramci
prejimky je také pfedan navod k obsluze obsahujici popis Usttedny I&HAS a jednotlivé
kroky k uvedeni systému do stavu stfezeni a klidu. Ma byt zvaZeno 1 Skoleni obsluhy na

zéklad¢ slozitosti systému. [3]

Na zéklad¢ zmén provedenych pii montazi systému ma byt zpracovana dokumentace sku-
te¢ného stavu. Tato dokumentace pfesné¢ odpovida stavu nainstalovanych komponentl
I&HAS. Zakaznikovi je vystaveno osvédceni o shodé, ze je I HAS nainstalovan v souladu

s dokumentaci skute¢ného stavu. [3]
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1.2.2.4 Dokumentace a zaznamy o provozu

Dokumentace a zaznamy o provozu ma byt zpracovana a udrzovana v souladu se skute¢nym
stavem a zédkaznik ma byt pozadan o ptedlozeni této dokumentace v piipadé opravy, udrzby

nebo upravy systému I&HAS. [3]
Dokumentace a zdznamy o provozu ma obsahovat nasledujici ¢asti:

e dokumentace skutecného provedenti;

e podrobny névod k obsluze obsahujici pokyny k provadéni ¢innosti, jako uvedeni za-
fizeni do stavu stfeZzeni a do stavu klidu;

e kontakt na fyzickou ¢i pravnickou osobu, ktera zhotovila montéz;

¢ kontakt na fyzickou ¢i pravnickou osobu odpovédnou za udrzbu systému,

e kontakt na monitorovaci stiedisko, odpovédné za odezvu na hlaseni I&HAS;

e kroky k ovéteni poplachovych stavii;

e piedavaci protokol;

e osvédceni o shode. [3]

1.2.2.5 Provoz systému I&HAS

Zékaznik a osoby povéiené k udrzbé systému I&HAS maji mit povinnost zajistit, aby systém
obsluhovaly osoby k této ¢innost povéfené. Déale ma byt povinen zajistit, aby nedochézelo
k planym poplachiim, ohlaSovat odpovédné bezpecnostni firmé zdvady. Ma byt povinen hla-

sit zmény v chranéném prostoru, které by mohly mit negativni vliv na funkci systému. [2]

1.2.2.6 Udriby a opravy systémi IRHAS

Zakaznik je odpovédny za pravidelné funkéni zkouska a idrzbu systému. Po montazi ma byt
dohodnut program udrZzby a servisu s pfislusnou bezpec¢nostni firmou. M4 byt zajisténo pra-
videlné ménéni akumulétord a baterii, které neptekroc¢i doporuceni vyrobce akumulatort a
baterii. Veskera Cinnost tykajici se udrzby a servisu systému ma byt zaznamenana do pro-
vozni knihy. Pokud je detekovéana porucha nebo disfunkce jakékoliv ¢asti systému I&HAS
ma uZzivatel nebo odpovédna osoba za udrzbu a servis povinnost nahlésit tuto skute¢nost

piislusné bezpecnostni firme. [3]

Na obr. 1 jsou uvedeny jednotlivé kroky Cinnosti pii zfizovani systému I&HAS.
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MNavrh systemu

Bezpeénostni posouzeni

Posouzeni ostatnich viiv
pusobicich v prostorech

¥ ¥

Priprava realizace Montaz IAS

Technické posouzeni objekiu Montaz

Kontrla provedeni montaZe,
fukncni zkouska, uvedeni do
provozu

Zpresnény navrh skladby
systemu

Dokumentace skuteéného
stavu

Proces i Dokument

Obr. 1: Vyvojovy diagram ¢innosti pii zfizovani I&KHAS [3]

1.3 CSN EN 62676

Soubor technickych norem CSN EN 62 676 upravuje problematiku videosystémtl. Pojem

CCTV je v této normé nahrazen pojmem videosystémy (VSS).

Tab. 6: Soubor norem CSN EN 62676 [4]

Cislo normy

Nazev normy

CSN EN 62676-1-1

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich

— Cast 1-1: Systémové pozadavky - Obecné

CSN EN 62676-1-2

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich
— Cast 1-2: Systémové pozadavky - Vykonové pozadavky na video

pienos

CSN EN 62676-2-1

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich

— Cast 2-1: Video pienosové protokoly - obecné pozadavky
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Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich
CSN EN 62676-2-2 | — (st 2-2: Video prenosové protokoly - Implementace vzajemné
spoluprace IP systému zalozenych na vyuziti HTTP a REST

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich
CSN EN 62676-2-3 | — Cast 2-2: Video prenosové protokoly - Implementace vzdjemné

spoluprace IP systému zalozené na sitovych (web) sluzbach

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich
CSN EN 62676-3 — Cast 3: Analogové a digitalni video rozhrani zaloZené na sito-
vych (web) sluzbach

Dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich
CSN EN 62676-4 — Cast 4: Pokyny pro aplikace zaloZzené na sitovych (web) sluz-
bach

1.3.1 CSN EN 62676-1-1 (33 4592)

Technicka norma CSN EN 62676-1-1 (33 4592) Dohledové videosystémy pro pouZiti v bez-
peénostnich aplikacich — Cast 1-1: Systémové pozadavky — Obecné je Geskou verzi evropské

normy EN 62676-1-1:2014. Je v ucinnosti od biezna 2014.

Norma zavadi pojem videosystémy (VSS — Video Surveillance System), které byly dosud
nazyvané CCTV. Popisuje minimalni poZzadavky a doporuceni pouZivané pro bezpecnostni

aplikace, specifikuje minimalni vykonové a funkéni poZadavky. [4]

1.3.2 Funkéni popis

Dohledovy videosystém slouzi ke generovani video obrazu, pfenosu a nasledné k zobrazeni

a zpracovani tohoto videa.

,, Ucelem VSS je snimdni obrazu scény, zpracovani téchto obrazii a jejich zobrazeni opera-

torovi spolu se souvisejicimi informacemi pro snadné a efektivni vyuziti.

Jednotliva zatizeni dohledového videosystému mohou byt propojena napiiklad pomoci ko-
axialniho kabelu nebo optického vlakna, ktery slouzi k pfenosu videosignali a fidicich da-
tovych signal. Obraz muze byt zobrazovan na monitoru nebo projektoru a dale ukladan na

pamét'ovém médiu pro pozdé€jsi vyhodnoceni.
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Videosystém je schopen snimat uzivatelem nastavené udalosti, které mohou spustit dalsi
pfednastavené kroky. Naptiklad pomoci signalu z detektoru, kterym muze byt naptiklad de-
tektor koute, 1ze spustit poplachovou proceduru, jez spusti pfedem nadefinované ukony.
Timto ukonem mtize byt naptiklad zména pohledu kamery za ucelem zaznamenani probiha-

jicich udalosti. [4]

Snimani obrazu Propojeni Zpracovani obrazu

| VIDEO PROSTREDI |

Sprava aktivity a dat Propojeni od jinych systému

SPRAVA SYSTEMU

Bezpecnost systému Integrita dat

[ BEZPECNOST SYSTEMU |

Obr. 2: Funkce VSS [4, upraveno Malanik]

1.3.3 Funkéni pozadavky

Snimany obraz mé mit dostate¢nou kvalitu k zajisténi ziskani pozadovanych relevantnich
informaci. Zptsob propojeni systému musi byt navrZen, aby byla minimalizovana odezva
systému na minimum. Vyrobce v dokumentaci musi deklarovat informace o maximalnim
poctu soucasné zobrazenych obrazi, rozliSeni snimku, velikost snimku, obnovovaci frek-

venci, ¢as odezvy a barvu obrazu. [4]
1.3.4 Tridy prostredi
VSS prvky musi byt vhodné pouzity na zakladé rozdéleni do nasledujicich tfid prostiedi.

Tab. 7: Ttidy prostfedi VSS [5]

Trida prostiedi Popis prostredi Rozsah teplot

I — uzaviené prostory uzaviené prostory se stalou teplotou | +5 °C az +40 °C
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I — uzavien¢ prostory uzaviené prostory s nestalou teplotou | -10 °C az +40 °C

obecné

IIT — vnéjsi prostory kryté vnéjsi prostory bez plného vystaveni | -25 °C az +50 °C

pied povétrnostnimi vlivy vlivim pocasi
IV — vnéjsi prostory vnéjsi prostory s vystaveni vlivim po- | -25 °C az +60° C
obecné Casi

1.4 CSNEN 62676-4 (33 4592)

Technicka norma CSN EN 62676-4 (33 4592) Dohledové videosystémy pro pouziti v bez-
peénostnich aplikacich — Cast 4: Pokyny pro aplikace je &eskou verzi evropské normy EN
62676-4:2015. S Gi¢innosti od 14.3.2018 nahrazuje CSN EN 50132-7 ed. 2 (33 4592) z dubna

2013, ktera do uvedeného data plati soubézné s touto normou. [5]

., Tato cast IEC 62676 poskytuje doporuceni a pozadavky pro vybér, planovani, instalaci,
prejimku, udrzbu a zkouseni dohledovych videosystémii (VSS), zahrnujici snimaci prvky,

propojeni a zarizeni pro zpracovani obrazu pro pouZziti v bezpecnostnich aplikacich. “ [5]

1.4.1 Obecné

Pted navrhem VSS ma byt provedena analyza rizik a identifikace hrozeb. VSS by mél byt
navrzen za U¢elem zmirnéni analyzovanych rizik. Pfi analyze rizik je nutné brat v uvahu,
jakarizika hrozi majetku, kterych se nachazi v prostoru chranéného objektu. Déle se v rdmci
analyzy objektu posuzuje druh stavebnich konstrukci, lokalita objektu, osidleni a historie
kradezi a vloupani do stieZenych prostor. Cilem hodnoceni rizik je poskytnout vychodisko

pro stanoveni stupné zabezpeceni.

Po zvoleni umisténi VSS ma byt provedena prohlidka prostorti. Projektant ma byt timto zpi-
sobem obeznamen se specifiky mista pro navrh VSS, jako je naptiklad omezeni ptistupu a
umisténi klicovych komponentl. Veskeré skutecnosti maji byt zaznamenany pro fazi navrhu

systému.

Po prohlidce lokace je zpracovano rozmisténi jednotlivych komponentl. Projektant ma brat

v tvahu veskeré pozadavky a mistni faktory. [5]
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., Po navrzeni VSS musi byt zpracovan plan zkousek umoznujici, aby byl instalovany systém
vhodnym zpusobem vyzkousen. Tento plan ma obsahovat veskeré kritické aspekty VSS, jako

kvalitu obrazu, propojitelnost systému, pokryti, zabéry kamer atd. ““ [5]

1.4.2 Specifikace provoznich pozadavkii

Zakaznik ma jasn¢ specifikovat pozadavky, které ma VSS vykonavat. Musi byt specifiko-
vano k jakému ucelu VSS ma slouzit, zda k monitorovani mista, detekci napadeni osob a
majetku atd. Dale musi byt omezen dohled kamery vyplyvajici z pravnich ptedpist. Je nutné
definovat aktivity, které maji byt zachyceny, mezi které lze zaradit sledovani ptistupové

cesty, detekovani osob pohybujici se neopravnéné ve stieZeném prostoru atd.
Nasledujici vykonové parametry jsou pokryty:

e funkcni vlastnosti systému (Cas obsluhy pro monitorovani osob),
e rozliSeni snimaného obrazu,
e funkce analyzy obrazu.
Dale zakaznik specifikuje dobu provozu systému, podminky prostfedi, pozadavky na moni-

torovani a ukladani obrazu a nasledny export obrazového zaznamu. [4]
1.4.3 Vybér zarizeni a vykonnost

Kazdy prvek musi byt posouzen, zda spliiuje pozadavky zakaznika.

Volba kamerového zatfizeni musi byt provedena tak, aby rozliSeni, zabér a vykonnost pii

nizkém osvétleni spliiovaly pfislusné pozadavky.
Pii vybért kamery a objektivu se maji brat v uvahu nasledujici kritéria:

o citlivost kamery odpovidajici predpokladanym nejhorSim svételnym podminkam,
e ohniskova vzdalenost objektivu k poskytnuti poZadovaného zorného pole,

e rozliSeni obrazu k poskytnuti nezbytnych informaci.

Pro zajisténi pozadovaného zorného pole lze volit kamery s funkci PTZ (Pan Tilt Zoom),
které jsou schopny zorné pole ménit pomoci mechanickych nebo elektronickych prostredkti
ovladanych obsluhou nebo automaticky VSS. Kamera v ptipad¢ uziti funkce PTZ musi mit

nadefinovanou vychozi polohu.
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K dosazeni optimalniho zorného pole kamery se musi brat v uvahu aspekty prostredi, ve

kterém kamera bude nainstalovdna. Kvalitu zdbéru mohou ovlivnit odrazy v oknech, slu-

necni svit nebo externi svételné zdroje nastavené na urcity ¢asovy program. Pokud je kamera

urcena k identifikaci, je vhodné kameru umist'ovat do vysky hlavy, jinak nemusi byt kamera

schopna poskytnout pohled na oblicej osoby. [5]

1.4.4 Ukladaci prostor

Pti propocitavani pozadavki na datové ulozisté je nutné dbat na nasledujici pozadavky:

pocet kamer,

velikost snimku,

pocet snimkii za sekundu,
pocet hodin provozu kamery,

doba uchovani zaznamu.

K vytvotreni odhadu pozadovaného prostoru pro ulozeni zdznamu lze pouzit ndsledujici vzo-

rec:

(SxfpstxHx3600)
1000 000 R

Vzorec je popsan v nasledujici tabulce:

Tab. 8: Popis vzorce 5]

S velikost obrazku v kB

FPS pocet snimkti za sekundu

C pocet kamer v systému

H pocet hodin provozu z 1 dne
Tr doba uchovani zdznamu
3600 pfevod sekund na hodiny
1000 000 priblizny ptevod kB na GB

Tento vzorec l1ze pouZit pouze pro systémy, v nichZ v§echny kamery nahravaji se stejnym

poctem snimkil za sekundu, se stejnou velikosti snimku a se shodnou provozni dobou. K vy-

poctu k celkového pozadovaného datového prostoru je nutné spocitat poZzadavek na pamét’
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pro kazdou kameru, ktery se li§i i dle snimané scény a vysledny soucet poskytne celkovy

pozadavek na pamét'ové ulozisté. [5]

1.5 Legislativa videodohledovych systémii

Provozovani videodohledovych systémi je v soucasnosti povazovano za jednu z forem zpra-
covani osobnich tdaji. Musi byt dodrzovéana nejen pravidla stanovena zakonem ¢. 262/2006,
zékonikem prace, ale také pravidla stanovena zdkonem 101/2000 Sb., o ochrané osobnich
udajt. Provozovani kamerového systému z hlediska zdkona o ochran¢ osobnich udaji defi-
nuje, za jakych podminek je provozovani kamerového systému povazovano za zpracovani

osobnich udaji:

e vedle kamerového systému je provadeén i zdznam potizovanych zabér,
e jsou v zdznamovém zafizeni uchovavany informace,

e pofizené zabéry slouzi k identifikaci fyzickych osob.

Provozovani kamerového systému Ize provozovat i bez souhlasu dotcenych fyzickych osob,

ale pouze za predpokladu dale uvedenych zésad.

Pofizované zaznamy nesmi byt ukladany, tedy kamerovy systém se musi provozovat vy-
hradné¢ on-line. Pro toto rozhodnuti zamé&stnavatel musi pfedné stanovit ucel (napf. ochrana
osob a majetku), musi seznamit zaméstnance a osoby vstupujici do sledovaného prostoru
a zaroven musi zdivodnit, pro¢ tomuto ucelu nebylo mozné docilit jinak. Nesmi dochazet

k zasahum do soukromi zameéstnancu a dalSich osob.

Pokud se zamé&stnavatel rozhodne zdznamy z kamerového systému uchovévat, musi se ja-
kozto spravce osobnich tdaju registrovat u Ufadu pro ochranu osobnich tdaji a je povinen

plnit nésledujici povinnosti:

e musi dotéené subjekty informovat o rozsahu, ucelu sledovani a jakym zptisobem tyto
zdznamy budou zpracovany (vydanim vnitiniho piedpisu v ptipad¢ zaméstnancti, ji-
nak pisemnou informaci napt. u vstupu objektu);

e kamerovy zdznam uchovavat je po dobu nezbytné nutnou, aby pfipadny incident
mohl byt zpracovan (bézné 3 dny);

e zachovat soukromi dotcenych subjekti (instalovat kamerovych systém tam, kde je to

opodstatnéné). [6]
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DILCi ZAVER
V kapitole je popsan legislativni rdmec vztazeny k I&KHAS a VSS. Normativni pozadavky
na I&HAS jsou popsany normou CSN 50 131 Poplachové systémy - Poplachové zabezpe-

Govaci a tisfiové systémy. Normativni pozadavky na VSS popisuje technicka norma CSN

62 676.

Dale byla popsana problematika pravnich pozadavki na provoz VSS, které¢ popisuje zakon

¢. 262/2006, zékonik prace a zakon 101/2000 Sb., o ochran¢ osobnich udajt.
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2 TECHNICKO-TECHNOLOGICKE TRENDY I&HAS A VSS

V soucasné dob¢ nejen technické obory se vyviji rychlymi kroky doptedu. Néklady na koupi
zabezpecovacich systému se neustale snizuji, ovladani téchto systému se stale zjednodusuje,

coz umoznuje ¢im dal vice vyuzivat zabezpecovaci systémy i soukromymi osobami.

Vyrobci nabizeji nepieberné mnozstvi modernich video-dohledovych systémi, kterymi 1ze
sledovat osoby v prostorech aredlu nebo 1 postup vyrobniho procesu specialnimi k tomu
uzptsobenymi kamerovymi zafizenimi. Potfizené zabéry lze archivovat a pouzit je v pripadé

zjisténi mimotadné udalosti.
2.1 Poplachové zabezpecovaci a tisnové systémy

Poplachové zabezpeCovaci a tisnové systémy zjist'uji a predavaji informace o situaci v chra-
néném prostoru. Slouzi k detekovani a indikaci pfitomnosti, vniknuti nebo pokusu o vniknuti
do stfezen¢ho prostoru zaroven s moznosti tmyslného vyvolani poplachového stavu uziva-

telem. [2]
2.1.1 Inteligentni detektory

Snaha minimalizovani planych poplachti je jasnym trendem u detektord naruseni. Integrace
vice senzorti do jednoho detektoru a inteligentni vyhodnocovani dat zajiStuje nejpiesnéjsi
rozhodnuti o spusténi poplachu. Technologie zajist'ujici imunitu vici bilému svétlu, optika
se tfemi ohnisky a neustalé nastavovani a vyvaZzovani citlivosti zajist'uje prakticky elimino-

vani planych poplacht. [7]

Hlavnim cilem je dosdhnout odolnosti vii¢i negativnim vliviim jako jsou pocasi, zmény tep-

lot nebo zvitata, které by mohly negativné ovlivnit funkci detektoru. [7]

Obr. 3: Vice-senzorovy detektor pohybu [7]
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2.1.2 Vyvoj ovladacich dotykovych paneli

Dotykové ovladaci panely zobrazuji vice informaci na jedné plose. S modernim designem a
grafickym zobrazenim usnadiiuji uzivateli ovladani systému, které je piehledné a pohodlné.
Pomoci dotykovych ovladacich panell 1ze velmi jednoduse ovladat poplachové i nepopla-

chové aplikace zabezpecovaciho systém, a to pfedevsim pomoci virtualiza¢nich map. [8]

% : D

o 12:55 PM Aadian

L3 02/01/16

Front Door

"‘ SMITH HOME
\_“ ® ‘ ¥ DISARMED

|\ J

Obr. 4: Dotykovy ovladaci panel [8]
2.1.3 Integrace I&HAS

Pfi névrzich bezpecnostnich projektii se ¢im dal Castéji pozaduje realizace integrace popla-
chovych zabezpecovacich a tisnovych systému. Integraci vice systémi dovoluje vyuzit moz-
nosti, diky kterym Ize jednotlivym aplikacim svéfit dalsi ulohy, i takovych, které pro né
nejsou primarné urcené. [9] [10] [11]

Propojeni s nepoplachovymi aplikacemi, jako jsou napt. osvétleni, topeni, klimatizace nebo
sprava energetiky, by mélo pfinést spoustu vyhod, ptedevS§im sniZeni provoznich nakladd,

zjednoduSeni spravy a komfortnéjSim ovladanim. [9] [10] [11]
2.1.4 Vzdalena sprava

Prostfednictvim mobilnich telefont ¢i tabletd 1ze piijimat stavové informace z Ustfedny jiz
néjakou dobu, ovSem trendem v poslednich letech se stdva ovladani poplachovych i nepo-
plachovych aplikaci pomoci chytrych mobilnich telefond. Pomoci softwarovych aplikaci lze
vzdaleng ziskat pofizené fotografie video-dohledovym systémem a zobrazit je na mobilnim

telefonu, také 1ze vzdalené ovladat tstrednu I&HAS. [9] [10]

Spolecnost Jablotron ma k dispozici k ovladani jejich zabezpecovacich systémii mobilni

aplikaci Mtj Jablotron. [12]
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Umoziuje:
e aktivovat zastfeZeni objektu,
e zobrazovat pofizené zabéry z VSS,
e vést historii udalosti,
e ovladat poplachové aplikace,
e ovladat nepoplachové aplikace,

e sdilet spravu se zvolenymi osobami. [12]

& Ukladani snimku obrazovky... oo = 15:13

- House
5/25/2016,13.02 ™ T3 @o
Watering @ Cottage
5/25/2016,09:33 v @or @
@ Night mode
Company
5/25/2016,12:03 A ma @0
e Garage
CAR
2/24/2016,14:10 v &%
o House
Logbook
o Fully set
DID YOU KNOW Bt
Tapping the top right - '
0 spikac
Controls History Pictures More

Obr. 5: Néhled do mobilni aplikace M1ij Jablotron [12]
2.2 Dohledové videosystémy

Dohledové videosystémy slouzi ke sledovani prostor, zobrazovani zabéri z jednotlivych ka-

mer a nadsledné archivovani potizenych zabéru. [4]
Hlavnimi prvky video-dohledovych systémi jsou:

e kamera,

e objektiv,

e zaznamov¢ zafizeni,
e zobrazovaci zarizeni,
e pienosové médium,

e multiplexor, piepinad. [4]
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Obr. 6: Blokové schéma VSS [vlastni zdroj]

2.2.1 Termovizni kamery

Soucasnym trendem jsou termovizni kamery, které se pouzivaji k ostraze objektll ve Spat-

ném pocasi, v naprosté tme nebo proti osliujicimu slunci. Jsou schopné pracovat pii velkém

rozsahu operac¢nim teplot, tj. -50° az +70°C. Stejné jako k rozpoznani ¢lov€ka nebo motoro-

vého vozidla, mohou byt aplikovany v oblasti pozarni bezpecnosti nebo pii monitorovani

teploty sledovanych pfedméti.

Princip fungovani termovizni kamery vyuziva skute¢nosti, ze veskera télesa vyzatuji elek-

tromagnetické zafeni. Elektromagnetické spektrum je dle imluvy rozdéleno do n¢kolika ka-

tegorii, které se nazyvaji vlnova pasma, které se lisi vinovymi délkami. [13] [14]



UTB ve Zliné, Fakulta aplikované informatiky, 2017 30

Diouhé viny (pomalé kmity)

Radiové viny
Mikrovinné zareni
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Kratké viny (rychlé kmity)

Obr. 7: Elektromagnetické spektrum vinovych délek [14]

Termografie vyuziva pasmo nazyvajici se tepelné neboli infraCervené zéteni. Intenzita in-
fracerveného zafteni je zavisla teploté povrchu objektu, ktery toto infracervené zateni vyza-

fuje a na zéklad¢ intenzity zafeni tedy lze urcité povrchovou teplotu objektu.

Termovizni kamera ovSem nesnima pouze zafeni odrazené od objektu, ale také odrazené
zateni z okoli na jeho povrch. Ob¢ tato zafeni jsou ¢asteéné zeslabovana prostfedim mezi
detektorem a méfenym objektem. Z toho plyne, Ze je nutné, aby systém termovizni kamery

byl schopen korekce parametrt ovliviiyjici vysledny snimek. [13] [14]

Obr. 8: Schématické zobrazeni sniméni termovizni kamerou [14]

Pro bezpec¢nostni ucely se vyuziva dlouhovinnych bezkontaktnich systémii méteni teploty
s maticovym detektorem. Pofizeny snimek z tohoto typu detektorli je sestaveny z matice
bodi o urcité hodnoté, ktera je rovna teploté vyzarované z daného mista méfené¢ho objektu.

[14] [15]
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Obr. 9: Snimek z termovizni kamery [15]

Tyto termovizni detektory nalezly uplatnéni nejen v primyslu nebo stavebnictvi pti detekci
uniku tepla, ale i v bezpecnostnich oborech pro detekci osob za Spatnych svételnych podmi-

nek, zejména v noci. [14] [15]

Obr. 10: Kamera s termovizi [15]

2.2.2 Prisvit

Ptisvit je vyuZivan v aplikacich, kdy neni ve sledovaném prostoru Zadné osvétleni a je na
systém pozadavek na monitorovani ve dne i v noci. Pfisviceni scény mize byt ve viditelném

nebo neviditelném spektru.

Pro pfisviceni bezpecnostnich kamer ve viditelném spektru 1ze pouzit libovolného svétla,
které odpovida citlivosti kamer. K uspofe elektrické energie se vyuziva pohybového PIR
spinace, ktery aktivuje piisvit pouze pii detekovani pohybu. V soucasnosti se nejvice vyu-

ziva jako zdroj svétla LED svétla, které vynikaji nizkou spotiebou. [16]
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IR LED prisvit

Infracerveny pfisvit je pro lidské oko neviditelny, ov§em vétSina kamer je na tento typ svétla

citliva. Kamerovy systém je s IR pfisvitem je schopny snimat i pfi naprosté tme.

Inteligentni fizeni no¢niho pfisviceni vyuZzivajici technologie Solid Light automaticky sni-
Zuje mnozstvi vyzafovaného svétla piisvitem, nedochazi tedy k ptiliSnému osvétleni a zne-
hodnoceni dat na snimané scéné€. Solid Light technologie také umoziiuje rovnomérné nasvitit
scénu infracervenym svétlem, aby nedochéazelo pouze osvétleni stfedové ¢asti snimaného

prostoru a zkresleni obrazu. [16] [17]

Obr. 12: IR piisvit s technologii Solid Light [17]

Laserovy prisvit

Dals8i moznosti, jak se vyporadat s obtiznymi svétlenymi podminkami je kromé vySe zming-
ného pfisvitu pomoci infracerveného LED piisvitu a pfirozeného viditelného svétla je lase-

rovy piisvit. [16]

LASER (Laser Amplification by Stimulated Emission of Radiation), v pfekladu zkratkou
pro zesilovani svétla stimulovanou emisi zareni, je opticky zdroj elektromagnetického za-

feni, ve kterém je svétlo vyzatfovano pomoci tzkého svazku fotoni. Diky této vlastnosti laser
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umoziuje vyzafit svazek svétla na velkou vzdalenost s vysokou intenzitou, coz je dilezitou

vlastnosti laserového prisvitu u bezpe¢nostnich kamer. [16]

Obr. 13: Rozdily mezi IR LED (vlevo) a laserovym (vpravo) ptisvitem [16]

Z obrazku €. 13 je patrné, ze IR LED je charakteristick¢ bodovym pfisvitem scény, pfitom

laserovy pfisvit je schopen scénu nasvitit rovhomérnéji a se $ir§im svétlenym rozsahem. [16]

V nasledujici tabulce jsou uvedeny rozdily mezi IR LED a laserovym pfisvitem.

Tab. 9: Rozdily mezi IR LED a laserovym piisvitem [vlastni zdroj]

IR LED prisvit Laserovy prisvit

Dosah max. 300 m jednotky az desitky km

vysoky dosah a vykon pfi
pro vysoky vykon velké mnozstvi diod
Rozméry zachovani kompaktnich
= nekompaktni rozméry -
rozmeéru

2.2.3 Moderni kompresni algoritmy

cvwr

degradaci obrazu. Pro pfevod videa do riznych komprimovanych formatu slouzi kodek vi-

dea. V praxi nejpouzivanéjsim kodekem je H.264 a H.265. [17]
H.264

H.264 je standard pro bezeztratova komprese videa. Principem této komprese je, ze se nej-
prve prenasi tzv. klicovy snimek, ktery je komprimovan. Za nim nésleduje snimek, ktery

pouze obsahuje rozdil vici kli¢ovému snimku. [17]
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H.265

Novym nastupcem je standard H.265, ktery byl piijat v roce 2013, jehoz Gc¢innost je o 50 %
vysS§i nez u standardu H.264. Dohledové videosystémy jsou schopné snimat obraz ve vyso-
kém rozliSeni, a proto je nutné silné komprimovat ziskana dat, ovSem to vede k silné degra-
daci kvality obrazu. Proto se zacal pouzivat kompresni standard H.265, ktery snizil objem

dat bez ztraty kvality. [18]

H.265+ je specialni kompresni algoritmus vyvinuty spole¢nosti Hikvison, ktery uvedl na trh
Ultra HD bezpecnostni kameru. Vzhledem k vysokému rozliSeni kamery bylo zapotiebi
velka skladovaci kapacita. Proto tato spole¢nost vyvinula standard H.265+ vychazejici ze

standardu H.265. [18]

K zobrazeni vyhody standardu H.265+ slouzi nésledujici tabulka, kterd je sestavend na za-

kladé€ zabérh potizenych v rozliSeni Full HD (1080 p) se 25 snimky za sekundu. [18]

Tab. 10: Porovnani klasickych kompresnich standardt s Hikvision 265+ [18]

Datovy tok (kb/s)

Situace H.264 H.265 | H.265+

.(k

kavarna, dostatecné osvétleni, mnoho pohybujicich
1 . 3 481 1843 650
se objekti

kavarna, dostatecné osvétleni, nékolik pohybujicich
2 . 2253 1289 340
se objekti

3 | kavarna, slabé osvétleni (s piisvitem), bez pohybi 930 453 108

silnice, dostate¢né osvétleni, mnoho pohybujicich se

4 4 403 2154 970
objektl

silnice, dostatecné osvétleni, nékolik pohybujicich
5 . 4 096 1331 518
se objekti

6 | silnice, slabé osvétleni (s prisvitem), bez pohybil 2 662 1 946 480

Z ptedchozi tabulky plyne, Ze kompresni algoritmy své uplatnéni pii zpracovavani obrazu

rozhodné maji, ovSem pfi pouziti u¢innéjSich kompresnich algoritmi je nutnéjsi i vyssi vy-

pocetni vykon. Z tabulky lze také vypozorovat rozdily v datovych tocich, které nejsou kon-
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stantni. Pfi minimdalnich nebo zadnych pohybech ve snimané scéné je datovy tok nizky, po-
névadz algoritmus si ponechéva vychozi snimek a ukldda a zpracovava se pouze rozdily vici
tomuto vychoziho snimku. Ve scénach, ve kterych je mnoho pohybu, je tedy ptirozen€ vyssi

datovy tok. Mnozstvi zpracovavanych dat také ovlivituje osvétleni dané scény. [18]

2.2.4 Video-analytické funkce

Video-analytické a inteligentni funkce umoziuji z velkého mnozstvi informaci, které pofi-
zené zaznamy z dohledového videosystému obsahuji, vybrat ty relevantni. Mezi nejCastéji

vyuzivané video analytické funkce patii: [19]

e detekce pohybu (pro snizeni mnozstvi ukladaného videa),

e detekce manipulace s kamerou (pouziti v mistech ohroZenych vandalismem),
e rozpoznavani registranich znac¢ek automobild,

e pocitani osob (Ize vyuZzit pro marketingové ucely),

e pocitani objektl prekracujici virtudlni pfimku,

e detekce objektl vstupujicich nebo opoustéjicich oblast,

e detekce odstranénych objekti,

e detekce prekroceni Cary. [19]

Bé&Zzici analytické funkce zachycuji podrobnosti o vSech objektech, které se nachazi v zajmo-
vém prostoru. Na pozadi procesu analyzy systém zaznamenava a automaticky generuje tzv.
metadata, coZ jsou jednoduché textové fetézce, které popisuji detaily v obrazu. Metadata
mohou obsahovat informace o osobach, objektech a jejich vzhledu nebo 1 registrani znacky

automobilt. [19]

Metadata jsou velkym piinosem pii analyzovani potizenych zabérl. Diky nim je moZné na-

stavit podminky a nésledujici akce, napft. pii poplachu. [19]

2.2.5 Sirokouhlé objektivy

Popularita Sirokouhlych objektivi, také oznaCovanych jako fish-eye, neustale roste. Kamery
s objektivem fish-eye jsou schopny pokryt prostor s Sirokym uhlem zabéru ve vysokém roz-
liSeni. Dfive u téchto typt kamer s objektivy fish-eye byly problémy s kvalitou obrazu,
ovSem nové¢ technologie tyto nedostatky odstranily a také pfinesly snizeni nakladt. Nedo-
statky PTZ kamer, které maji tendence byt nasmérovany v nespravny ¢as na nespravné

misto, tyto kamery odstranuji. [20]
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Obr. 14: Potizeny zabér z kamery s objektivem fish-eye [20]
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DILCi ZAVER
V kapitole byly popsany soucasné vyvojové trendy v oblasti I&HAS a VSS.
I&HAS

V oboru I&HAS byl vzdy kladen diiraz na minimalizaci planych poplachti. Veskeré detek-
tory pracujici na urcitém fyzikalnim principu jsou charakteristické i svymi nevyhodami dané
pouzitou technologii snimani. Aby bylo mozné spolehlivé ptedejit planym poplachtim, za-
Caly se integrovat do jednoho pouzdra detektoru vice snimacich prvki fungujicich na odlis-
nych fyzikalnich principech. Kooperaci dvou a vice rtiznych senzort bylo dosazeno mini-

malizace planych poplachd.

Dal$im trendem, dany vyvojem zobrazovaci techniky, je vyuzivani dotykovych panell. Kva-
litn€;si graficky vystup, intuitivni ovladani, uplatnéni ve velkém mnozstvi aplikaci a snizu-
jici se potizovaci naklady zptsobilo ¢im dal Castéjsi vyuzivani téchto zatizeni.

Jiz dlouhodobym trendem v zabezpecovaci technice je integrace I&KHAS s dalSimi systémy.

Minimalizovani provoznich nékladii, automatizace procesti, moznost ovladani a spravy po-

plachovych 1 nepoplachovych aplikaci v jednom systému jsou hlavnimi motiva¢nimi Cleny.

Vzdalena sprava, predev§im pro domacnosti, je velmi pohodlnym zptisobem ovladani do-
maciho zabezpecovaciho systému umoziujici na dalku ovladat, monitorovat a spravovat po-

plachové i nepoplachové aplikace.
VSS

K vypotadéani se s narocnymi svételnymi podminkami se zacaly vyuzivat termovizni ka-

mery, které jsou schopny spolehlivé funkce 1 v naprosté tmé.

V naro¢nych svétlenych podminkach 1ze videodohledové systémy vyuzivat i s pomoci
prisvitl. K pfisvit Ize vyuzit bilého svétla, infraterveného ptisvitu pomoci IR LED nebo la-
serového piisvitu. Veskeré klady a zapory jednotlivych technologickych provedeni jsou

v popsany vyse v kapitole.

ZvySovanim rozliSeni dohledovych videosystému jsou kladeny ¢im dal vétsi naroky na ulo-
Zi8t&. Proto je nutné veskeré potizené snimky komprimovat, ¢imz dojde k razantnimu snizeni
velikosti souborii pii zachovani kvality. V sou€asnosti nejpouzivanéjs§im algoritmem je

H.264, ktery zaCina byt pomalu nahrazovan H.265 a jeho modifikacemi.
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Vzhledem k velkému mnozstvi pofizovanych zabérii, zejména piti vyuziti VSS v rozsahlych
aplikacich, naleznou video-analytické funkce své uplatnéni. S vyuzitim metadat, 1ze ukladat
informace 1 o identifikacnich znackach automobilii, k verifikaci oblicejti s vyuzitim pfistu-

povych systémi a mnoha dalSich rozmanitych aplikaci.

Sirokouhlé objektivy naleznou své uplatnéni pii zabezpe&eni prostor, kde Ize minimalizovat
naklady nahrazenim vice videodohledovych systémi jednim se Sirokothlym objektivem,

tzv. fish-eye.
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3 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY A
JEJICH FUNKCNI VLASTNOSTI

Poplachové zabezpecovaci a tisiiové systémy slouzi k signalizaci nebezpeci ve stfezeném

prostoru. Slouzi k informovani obsluhy o vniknuti do objektu. [2]
Komponenty I&HAS jsou nasledujici:

e detektorti naruSeni,
e hlasice,

e Ustfedny,

e pienosova zafizeni,
e ovladaci zafizeni,

e signalizacni zafizeni. [2]

DETEKTORY HLASICE

| SBERNICE |
| |
P— USTEEDNA KLAVESNICE,
s -
i
J_= 1

Obr. 15: Blokové schéma I&HAS [vlastni zdroj]

3.1 Ustiedny

Ustiedna I&HAS je fidici jednotkou, ktera komunikuje s dal§imi pfipojenymi prvky, jako
jsou zejména detektory. Ziskand data z detektorti vyhodnocuje a informuje uzivatele o pro-

bihajicich udalostech, napt. o poplachu, poruse nebo sabotazi. [21]
Hlavnimi funkcemi tstfedny jsou:

e pfijem, zpracovani a nasledné vyhodnoceni signalli z ptipojenych detektor;
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e napajeni detektorti a dalSich pifipojenych zatfizeni (pouze u dratového spojeni);

e uvadéni stava do stiezeni a klidu;

e diagnostické funkce. [21]
Ustedna v realném ¢ase vyhodnocuje stavy z dratové nebo bezdratové pripojenych detek-
tort. Pokud je zjisténo vniknuti do chranénych prostor, je tusttednou vyhlasen poplach. Tento
stav je signalizovan indikacnimi zafizenimi, napf. sirénou. Dale mlize stavové hlaseni byt
distribuovano uzivateli na mobilni telefon v ramci sit¢ GSM, na ptipojené dohledové popla-
chové a ptijimaci centrum (DPPC), atd. [21]
Dalsi funkce ustfedny jsou realizovany prostiednictvim programovatelnych vystupti PGM.
Ty umoznuji na zakladé snimanych veli¢in zprostfedkovat urcitou udalost, v oblasti popla-
chovych i nepoplachovych aplikaci (klimatizace, vétrani, osvétleni apod.). [21]
Dale ustfedna disponuje pomocnymi zvukovymi vystupy, které je mozné vyuzit ke zvukové
indikaci stavil, naptiklad otevieni dvefi, poklesu napéti baterie zatizeni u bezdratovych sys-
tému apod. [21]
Ustiedny z hlediska propojeni s detektory a tisfiovymi hlasi¢i Ize délit nasledovng:

e Ustfedny smyckové,

e Ustfedny s piimou adresaci detektoru,

e Ustfedny smiSené,

e Ustfedny bezdratovou komunikaci. [21]

3.1.1 Ustiedny smy¢kové

Ustiedny smy&kové pouZivaji k propojeni s detektory a tisiovymi hlasi¢i proudové smycky,
z nichZ kazda je pfipojena na samostatny vyhodnocovaci obvod se zakon€ovacim odporem.
Pti zmén¢ odporu ve smycce dojde k aktivaci poplachu. Smycky jsou nejcastéji tvoreny sé-

riovym zapojenim jednotlivych zatizeni. [21]

ustfedna EZS

I | rozboZovaci krabice

O didla EZS

o—fi-oo—f-oo—fi1o

— smyckové vedeni
ustfedna EZS

Obr. 16: Blokové schéma smyckové tstiedny [21]
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3.1.2 Ustiedny s pFimou adresaci detektori

Ustfedny s pfimou adresaci detektorti pouzivaji ke komunikaci sbérnici v casovém nebo
frekvenénim rezimu. Komunikace probiha digitaln€, kazdé zatizeni musi tedy mit komuni-

kator s vlastni adresou k urceni, ktery detektor zaznamenal naruseni v chranéném prostoru.

Ustiedny s piimou adresaci detektor maji v porovnani s ustfednou se smy¢kovym zapoje-
nim minimalni kabeldz. Kromé& vyvoldni poplachu mohou jednotlivé detektory hlasit
ustfedné¢ 1 dalsi stavy, jako jsou napi. sabotaz, zkrat na lince, nebo indikace zakryti detektoru.

[21]

3

ustiedna EZS

rozbocovaci krabice
O didla EZS

o—fi-oo—fi-oo—fi}o

o—fl-oo—f-oo— 1o

smyc&kové vedeni
ustfedna EZS

Obr. 17: Blokové schéma usttedny s piimou adresaci detektort [21]

3.1.3 Ustiedny smiSené

Ustiedny smiSené pouzivaji ke komunikaci s pfipojenymi zatizenimi koncentrator, ktera
muze probihat analogové i digitalng. Na koncentratory mohou byt smyckové ptipojeny de-
tektory, i detektory s ptfimou adresaci. U tohoto typu zapojeni se tedy kombinuji oba ptedeslé

zpiisoby pfipojeni zafizeni. [21]

ustifedna EZS

smyé&kové moduly

(koncentratory)

O ¢idla EZS
—— smyckové vedeni
— sbérnicoveé (datové) vedeni

ustfedna EZS

Obr. 18: Blokové schéma smiSeného typu tstfedny [21]
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3.1.4 Ustifedny s bezdratovou komunikaci

U ustfeden s bezdratovou pfipojenim probihd komunikace v pasmu 433MHz nebo 868MHz.
Dosah ve volném prostiedi se pohybuje mezi 100-200 m, ovSem v objektu je tato vzdalenost
razantn¢ snizena. Jednotlivé detektory k napdjeni elektrickou energii vyzaduji vlastni baterii.
Blizici se konec Zivotnosti baterie byva indikovan poklesem napéti, ktery je signalizovan

ustiedné. [21]
Bezdratova komunikace s pfipojenymi zafizenimi miize probihat dvéma zptisoby.
Jednosmérna komunikace

V systémech s jednosmérnou komunikaci zajima ustfedna roli pfijimace a detektory vysi-
lace. Detektory periodicky vysilaji kontrolni telegramy ustiedné. Velkym problémem téchto
systémi je rozpor mezi pozadavkem na co nejvyssi Cetnost kontrol a na vydrz baterii detek-
tord. V praxi je kontrola provadéna jednou za nékolik hodin. Pokud je detektor poskozen,
odcizen nebo dojde k jakékoliv disfunkci, ustiedna se dozvi o této skutecnosti s uréitou ode-

zvou. Proto se ¢astéji vyuziva systému s obousmérnou komunikaci. [21]
Obousmérna komunikace

Ustiedna i prvky systému jsou vybaveny piijimaci i vysilaci elektronikou. Obousmérna ko-

munikace tedy odstranuje nedostatky systému s jednosmérnou komunikaci. [21]
Hlavni funkce systému s obousmérnou komunikaci jsou nasledujici:

e ovéfeni stavu vSech prvki pti zapnuti systému,
e v klidovém stavu detektory nevysilaji, a neplytvaji tedy energii,
e piiruSeni komunikace dojde k automatickému pieladéni na jinou frekvenci,

e dalkovy test funk¢nosti. [21]

Mezi velké vyhody bezdratovych systémi patii pfedevSim rychlost a jednoduchost instalace.
Vzhledem k absenci kabelaze, ktera by jinak musela byt v hotovém objektu vysekana do zdi
nebo jinym stavebnim zasahem instalovéna, je velmi jednoduché bezdratové systémy jiz do

hotovych objektt. [21]

3.2 Detektory naruseni

V této Casti kapitoly budou popsany funkéni vlastnosti detektort naruseni. V publikaci Bez-

pecnostni technologie, systémy a management I. se detektory naruseni popisuji nasledovné:
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Ukolem detektory naruseni je detekovat neopravnéné vniknuti narusitele do stiezeného pro-
storu. Detektor je definovan jako zarizeni zkonstruované ke generovani signalu nebo zpravy
o vniknuti, jako reakci na nenormalni stav detekujici pritomnost nebezpeci. Detektor naru-
Seni (drive oznacovany také jako cidlo) predstavuje zarizeni bezprostredné reagujici na fy-
zikalni jevy (zmény), souvisejici s narusenim strezeného prostoru narusitelem. Detekce stavu

naruseni vyvolava v detektoru vyslani poplachového signalu, zpravy. [22]
Na nésledujicim obrazku je uvedeno blokové schéma detektoru naruseni:

fyzikalni signaly

(akustické viny)
) Fidici a
vyhodnocovaci K ikaéni
—>
senzor jednotka o.munl acni
—_— A/D jednotka
—’ I’""""""':
tok i pamét
demaskujicich R
pfiznaki

narusitele
(vibrace, zména
kmito¢tu)

Obr. 19: Blokové schéma detektori naruseni [22]

Technické ochrana se ¢leni do Ctyf nasledujicich ¢asti:

e perimetricka,
e obvodova,
e plastova,
e pifedmétova. [22]
Rozdéleni Ize vidét na Obr. 21, Jednotlivé ¢asti jsou jesté doplnény o tisniovou ochranu, ktera

slouzi k manuélni aktivaci vyhlaSeni poplachu.
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tisfiova

obvodova

pladt’ovia
prostorovi
& predmétovi

Obr. 20: Rozdéleni technické ochrany [23]

3.2.1 Detektory obvodové ochrany

Detektory pro obvodovou neboli perimetrickou ochranu slouzi k detekci naruseni ve vnéj-
Sich ¢astech budov. Riziko planych poplacht ve vnéj$im prostiedi je velké. Detektory musi

byt imunni vii¢i znacnému mnozstvi podnétil, jako jsou predevsim:

e proudéni vzduchu,

e vitr,
e snih,
o dést,

e pohyb zvéte,
e pohyb rostlinstva,
e dopravni ruch. [22] [23]

Ptinéavrhu je dilezité vzit v ivahu vSechny negativné ovliviiyjici faktory, které mohou ovliv-
nit funkci detektoru perimetrické ochrany. Zakladnim znakem detektorii perimetrické

ochrany je, ze jejich detek¢ni charakteristika dosahuje vzdalenost 100500 m. [22] [23]

Z diivodu pravdépodobnosti planych poplacht se ¢asto prvky perimetrické ochrany kombi-

nuji s video-dohledovym systémem. [22] [23]

., Ochrana dulezitych objektit s vysokym rizikem nebo objektii, na které hrozi pri utoku vy-

soka Skoda — tzv. objekty zviastni dileZitosti, kterymi jsou napriklad sklady hmotnych rezerv
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statu, sklady zbrani a streliva, mezi narodni letisté a podobné, je charakteristicka pouzitim

perimetrické ochrany. * [22]

Jedna se o prvni piekazku ptipadnym pachatelim, jehoz hlavni funkci je odhaleni a odstra-

Seni narusitele.
Infracervené bariéry a zavory

Infrac¢ervené bariéry a zavory jsou ¢astym prvkem perimetrické ochrany. Skladaji se z vysi-
laci a pfijimaci Casti, které mezi sebou vyzaiuji infraCervené paprsky. Pfi pieruseni paprska
dojde k vyvolani poplachového stavu. Efektivni maximalni dosah infracervenych paprskt
se pohybuje mezi 150-200 m, proto tento systém perimetrické ochrany nalezne uplatnéni

zejména na rozsahlych pozemcich. [22] [23]
Podminkou funkce je pfima viditelnost vysilaci a pfijimaci ¢asti. Dale je dulezité vhodné
nastavit citlivost pfijimaci ¢asti, aby nedochazelo pfti horSich povétrnostnich podminkach

(dést, snih, mlha) k vyvolani planého poplachii. [22] [23]

0—0b——0

Vysilad Pfijimaé Vysilac

Obr. 21: Zobrazeni funkce infraervenych bariér [22]

Mikrofonické kabely

Mikrofonické kabely snimaji namahani a zachvévy, které se prevadéji na elektricky signal.
K vyhodnocovaci jednotce je mozné ptipojit reproduktor pro akusticky odposlech, ¢imz uzi-
vatel mize snadnéji urcit charakter vlivu pasobici na mikrofonicky kabel. Montuji se pifimo

na oploceni a pouZzivaji se pro detekci ptekonavani bariér obvodové ochrany. [22] [23]
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Obr. 22: Zobrazeni zapojeni mikrofonickych kabell [24]

Mikrovlnné bariéry

Mikrovinné detektory vyuZivaji principu Dopplerova jevu. Vyzatuji do prostiedi vysoko-

frekvencni signal, ktery se odrazi zpét a je vyhodnocovan pii zménach signélu. [22] [23]

Mikrovinné detektory maji dosah az 300 m, a pii pouziti vice detektori se mohou jejich pole

prekryvat, ¢imz se eliminuji mrtvé zony. [22] [23]
Stérbinové kabely

K vytvoteni Sté€rbinovych kabelll jsou pouZity koaxialni kabely, ve kterych je vytvofena
vzduchova §térbina. Vzduchovou Stérbinou je vyzafovan vysokofrekvenéni signal, ktery pfi-
jimaci kabel vyhodnocuje. Pfi zméné v signalu je vyhlaSen poplach. Hlavni vyhoda Stérbi-
novych kabeld spociva v jejich skryté montézi. [22] [23]

Kapacitni kabely

Kapacitni kabely vyuzivaji ke své ¢innosti vlastnosti kondenzatoru. Mezi elektrodami vznika
elektrostatické pole, kde jako dielektrikum slouzi vzduch. Pokud vnikne narusSitel do pro-

storu mezi elektrodami (dielektrikum), dojde ke zméné v elektrostatické pole, zméni se tedy

kapacita a dojde k vyhlaseni poplachového stavu. [22] [23]

Kapacitni kabely byvaji instalovany na ploty. Velkym problémem kapacitnich kabela jsou
falesné poplachy, ponévadz jsou citlivé na pohyby pletiva pii plisobeni vétru. [22] [23]
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Perimetrické pasivni infracervené detektory

Princip funkce je obdobny jako u PIR detektorti pro vnitini pouziti, pouze jsou pouzity slo-

vvvvvv

Casto se pouzivaji jako doplnék k dohledovym videosystémtm. [22]

3.2.2 Detektory plast'ové ochrany

Ukolem detektorii plastové ochrany je signalizace naruseni plasté chranéného objektu. Jedna
se predevsim o otvorové vyplné (dvere, okna, balkonové dvete atd.), ale také o obvodové

zdivo, stfechy aj. [23]

,, Cilem plastove ochrany je odstraseni, znemoznéni priichodu, zpozdeni a odhaleni narusi-
tele. Plastova ochrana signalizuje naruseni plaste budovy. Plastovou ochranu tvori steny,
okna, dvere, zamky a zamkové systémy, mrize, bezpecnostni folie, kamerové systémy, detek-
tory naruSeni atd. Detekcni prvky plastové ochrany se zpravidla umistuji zevniti budovy.

[22]
Magnetické detektory

Magnetické detektory se oznacuji jako pasivni, ponévadz nemaji Zadny vyhodnocovaci ob-
vod. Hlavnim prvkem magnetického detektoru je jazyckové relé, které je sloZeno z elektro-
magnetického materidlu. V klidovém stavu je jazyckové relé drzeno v sepnutém stavu pii-
loZenym statickym magnetem, ktery je instalovan na pohyblivé ¢asti — dvete, okenni kiidla
apod. Pokud dojde k otevieni dveti, dojde k rozepnuti relé a k vyhlaSeni poplachového stavu.

[22] [23]

Obr. 23: Zobrazeni principu funkce magnetického detektoru [23]
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Velkou vyhodou magnetickych detektort je jejich vysoka spolehlivost, odolnost a jednodu-

chost montdze, ovSem je nutnosti instalace na kazdé okno nebo dvete. [22] [23]
Detektory na ochranu sklenénych ploch

Detektory na ochranu sklenénych ploch se d¢€li na:

e kontaktni,

e bezkontaktni.

Kontaktni detektory tiisténi skla vyuzivaji vinéni, které se pfi naruseni Siti sklenénou plo-
chou. Instaluji se na okno, na plochu skla. Pfi naruseni sklenéné plochy je vinéni vyhodno-

ceno a je vyhlaSen poplachovy stav. [22]

Bezkontaktni detektory na ochranu sklenénych ploch vyuzivaji charakteristického zvuku,
ktery vydava tfistici se sklo. Zvuk je zaznamenéavan elektretovym mikrofonem a o popla-
chovém stavu je rozhodnuto vyhodnocovacim obvodem. Obvykle dopliiuji magnetické kon-

takty, ale mohou pracovat i samostatn¢. [22]

Detektory destrukce skla se vyuzivaji k ochrané vykladnich sktini, reklamnich vyloh, vitrin,

a podobn¢.
Poplachové folie, polepy, tapety

Uvedené detektory se skladaji s folie ve které je umistén jemny vodi€. Pti pieruseni tohoto

vodice dojde k vyvolani poplachového stavu. [22]

3.2.3 Detektory prostorové ochrany

Prostorova ochrana vhodné doplituje velmi vhodnou formu stfeZeni, kterou je plastova
ochrana. Prvky prostorové ochrany se umistuji do ptistupt ¢i vstupt, do hal, spojovacich

chodeb a dalSich propojovacich komunika¢nich uzli budovy. [23]

Knizni publikace Bezpec¢nostni technologie, systémy a management 1. popisuje detektory

prostorovi ochrany nasledovne¢:

,, Cilem prostorové ochrany je zpozdeni a odhaleni pohybu narusitele uvnitr strezené budovy.
Opatreni prostorové ochrany jsou realizovana ve vnitinich prostorach budovy, zpravidla na
chodbdch, schodistich a mistnostech. Prostorovou ochranu tvori dvere, mrize, zamky a zam-
kové systém, kamerové systémy, systemy kontroly vstupu a poplachové zabezpecovaci sys-
téemy s detektory naruseni. Detektory naruseni by mély v ramci prostorové ochrany signali-

zovat vniknuti do vnitinich prostor budovy. ““ [22]
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Pasivni infracervené detektory

Pasivni infra¢ervené detektory, oznacované jako PIR detektory (Passive Infra Red), jsou za-
loZeny na vyhodnocovani zmén vyzatrovani v infraCerveném pasmu elektromagnetického vi-
néni. Zakladnim prvkem je pyroelement, coz je snimac se schopnosti detekce zmény zareni
dopadajici na detektor. Zmény v zéieni jsou zptisobeny pohybem osob v zorném poli detek-

toru. [22]

PIR detektory jsou nejrozsifenéjSim druhem detektorti, coz je zptisobeno predevsim diky
relativn€ nizkym pofizovacim nékladiim. Detektory fungujici na tomto principu se vyuzivaji

nejen v oblasti prostorové ochrany, ale také v oblasti ochrany perimetrické. [22]

Pti ndvrhu zabezpeceni objektu je nutné dbat na nasledujici vlivy, které mohou ovlivnit

funkci PIR detektoru a vyvolat plany poplach:

e (innost ventilace,

e rychlé zmény teploty,

e voln¢ zavéSené predméty,
e poryvy vétru,

e svétla automobilt. [23]

I — Procesor
H‘“'H..
T

Vystup Relé

—
—

PIR Element Zesilovaé

Optika

Obr. 24: Blokové schéma funkce a zapojeni PIR detektorti naruSeni [22]

Ultrazvukové detektory

Ultrazvukové detektory patii do skupiny elektroakustickych detektorti naruseni. Funguji na

principu Dopplerova jevu. Vysilaji do prostoru ultrazvukové vinéni, které je nad pasmem
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slysitelnych kmito¢t lidskym uchem. Pfijimaci ¢ast detektoru snimé odrazené vinéni, v pii-
padé naruseni prostoru dojde ke zménam v ptijimaném vinéni a dojde k vyvolani poplacho-

vého stavu. [22]

Pfi navrhu zabezpeceni prostor je nutné¢ dbat na nasledujici vlivy, které mohou ovlivnit

funkci ultrazvukového detektoru a vyvolat plany poplach: [22]

e (asta zména interiéru,

e Kklimatizace,

e ventilace,

e teplotni poryvy,

e potrubi s proudici parou,

e predméty s moznosti pohybu,

e vibrace zplisobujici zvuky ve vysokém frekven¢nim spektru,

e vzijemné ruSeni pii instalaci vice ultrazvukovych detektort. [22]

Dalsimi faktory, které mohou zplsobit snizeni Gi€innosti detektort, je pouziti materidlu ab-
sorbujici zvuk, mezi které patii predevSim koberce, pénové materidly, textilni nébytek

apod.), coz mize snizit dosah detektoru. [22]

Vyse uvedené moznosti negativniho ovlivnéni funkce ultrazvukovych detektort zptsobily,
Ze se tyto detektory jiz témét nepouzivaji.

Mikrovinné detektory

Princip mikrovinnych detektorti je shodny s principem ultrazvukovych detektort, ale jejich

kmitoctové pasmo se pohybuje v pdsmu elektromagnetického vInéni, na frekvencich 2,5

GHz, 10 GHz nebo 24 GHz. [22]

Dulezitou vlastnosti tohoto typu zafeni je jejich schopnost projit skrz pevné piekazky, proto

je nutné nastaveni citlivosti a dosahu. [22]
Vlivy, které mohou mit vliv na mikrovinné detektory jsou nasledujici:

e voda v potrubi,
e kovové materialy
e pohybujici se predméty,

e ruSeni zafivkami. [22]
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Kombinované detektory

Vyse uvedené prostorové detektory naruseni disponuji urcitymi nevyhodami. Tyto nevy-
hody lze odstranit pouzitém kombinace dvou a vice zptsobti detekce pohybu v jednom de-

tektoru. Nejcastéji se Ize setkat s kombinaci PIR a MW detektori. [22]

Vyhléaseni poplachu u tohoto typu detektorti probihd az pokud ob¢ vyhodnocovaci jednotky

v nastaveném ¢asovém intervalu detekuji zmény v jejich zorném poli. [22]

Kombinované neboli dudlni detektory se instaluji piedevsim v prostorech s teplotni nestabi-

litou. [22]

3.2.4 Detektory predmétové ochrany

Detektory pfedmétové ochrany slouzi ke stfezeni cennych predmétt. Jsou uréeny predevsim
ke sttezeni predmétli i v dobé, kdy jsou prostorové detektory pohybu z diivodu provozu v za-

jmovém prostoru vypnuta. [23]

Knizni publikace Bezpecnostni technologie systémy a management I. popisuje detektory

predmétové ochrany nasledovné:

,, Predmeétovou ochranu tvori opatieni vedouct k zamezeni zcizeni a neopravnené manipulaci
s chranénymi aktivy. Chranénymi aktivy jsou obvykle cenné umélecké predméty, patentove
chranéné vzory a dalsi, z jakéhokoliv duvodu cenné, fyzické predmeéty (objekty). Predmeéto-
vou ochranu tvori vitriny, sklenéné tabule, kamerové systém a poplachové zabezpecovaci

systemy. “ [22]

Otresové detektory

Snimaji vinéni Sifici se pevnymi télesy pii jejich mechanickém namahani. VyuZzivaji se pro
sttezeni trezort, trezorovych mistnosti atd. [23]

Zavésové detektory

Principem zavésovych detektori je zavéSeni chranéného pfedmétu na drat, na jehoz konci je
vyhodnocovaci jednotka. Pfi manipulaci se stteZenym piedmétem dojde k vyhlaseni popla-

chu. [23]
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Vahové detektory

Vahové detektory slouzi ke stiezeni nejcasteji uméleckych predmétl, jakymi jsou hlavné
obrazy a tapiserie. Detektor ¢ita hmotnost zavéSené¢ho predmétu, a tim dokdze detekovat

jeho manipulaci. [23]

3.3 Klavesnice

Klavesnice slouzi jako ovladaci zatizeni I&HAS. Slouzi k uvadéni systému do stavu stiezeni
nebo stavu klidu. Obsluha dale miize klavesnici pouzit k servisnim uceliim, resetovani po-
plachti nebo dal$ich zékladnich i nadstandardnich funkci. Pomoci klavesnice 1ze ovladat jak

poplachové, tak i nepoplachové aplikace (klimatizace, ventilace, osvétleni, a podobn¢). [22]

Klasické klavesnice skladajici se z tlacitek a poptipadé malého displeje jsou v nékterych
aplikacich Casto nahrazovany plné dotykovymi panely. K ovladdani systému lze vyuzit uzi-

vatelsky kod, ktery 1ze nahradit bezdratovou klicenkou nebo kartou a biometrickymi funk-

cemi. [22]
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Obr. 25: Ovladaci panel od firmy Honeywell [25]

3.4 Signalizacni zarizeni

Signaliza¢ni zafizeni slouZi k upozornéni na poplachovy stav. Opticky a obvykle 1 akusticky
informuji obsluhu o vzniklé poplachu a obvykle funguji i jako odstraSovaci ¢initel vii¢i na-

rusiteli. [23]
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Obr. 26: Prvky signaliza¢nich zafizeni [26]

3.5 Prvky tisiiové ochrany

Prvky tisiiové ochrany slouzi k ochrané zaméstnancti a vetfejnosti v ptipad€ piimého ohro-
zeni. HlaSeni mize byt vyvolano manualni aktivaci nebo zprostfedkované predem nadefino-
vanym postupem. U téchto prvki riziko vyvolani planého poplachu je raritni. VétSinou byva
vyvolano v ptipadé, ze je nespravné umisténo a dojde k nechténé aktivaci, nebo neznalosti

a zanedbanim. [23]
3.5.1 Verejné tisnové hlasice
Vetejné tisniové hlasice predstavuji prvek, ktery slouzi persondlu 1 vetejnosti k vyvolani tis-

nového hlaseni. Umist'uji se na viditelnych mistech v objektu. Obvykle jsou chranény sklic-

kem, které zamezuji ndhodné pouziti nebo zneuziti. [23]

3.5.2 Skryté tisnové hlasice

Skryté tisnové hlasic¢e, nékdy oznacované i jako specidlni tisnové hlasice, slouzi k nepozo-
rovanému hlaSeni v ptipadé ptimého ohroZeni. Je nutné dbat na spravné umisténi hlasice,
protoze nedisponuji ochranou pfed nechténym vyhlaSenim poplachu. Hléasi¢ tedy musi byt

neustale piistupny, ale nesmi byt v dohledu cizich osob. [23]
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4 VIDEODOHLEDOVE SYSTEMY A JEJICH FUNKCNI
VLASTNOSTI

Videodohledové systémy jsou v soucasnosti nepostradatelnou soucasti komplexnich zabez-
pecovacich systémt slouzici k ochrané osob a majetku. Systémy kontroly vstupu, pozarni
signalizace, poplachovy tisiiovy a zabezpeCovaci systém a dohledovy videosystém casto

tvoii jeden sofistikovany fungujici celek. [11]

Technicka norma CSN EN 62676-1-1 (Dohledové videosystémy pro pouZiti v bezpeénost-
nich aplikacich — Cast 1-1: Systémové pozadavky — Obecné) znazoriiuje funkéni bloky pred-

stavujici jednotlivé ¢asti systému a jejich funkce. Vzhledem k néaplni a cili diplomové prace

vvvvvv

e snimani obrazu,
e vzijemna propojeni,

e zpracovani obrazu. [4]

Zpracovani

Snimani obrazu Propojeni
obrazu

| VIDEO PROSTREDI |

Sprava aktivity a dat Propojeni od jinych systému

SPRAVA SYSTEMU

Bezpeénost systému Integrita dat

| BEZPECNOST SYSTEMU |

Obr. 27: Funkce VSS [4, vlastni zpracovani]

4.1 Snimani obrazu
Cilem snimani obrazu je generovat data, ktery dodéa informace o redlném svéte.

VSS generuje obraz, ktery se pozd¢ji zpracovava. Vytvaii se obrazova data, ktera jsou déle

urcena ke zpracovani pomoci vzajemného propojeni. [27]
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Ohijektiv

Chrazovy Senzor

Obr. 28: Princip sniméni IP kamery [27]

4.1.1 Snimaci ¢ip

Zakladnim prvkem kazdého IP dohledového videosystému je senzor, ktery spolecné
s mnoha dal$imi prvky urcuje vyslednou kvalitu obrazu. Na trhu se od riiznych vyrobct I1ze
setkat s rliznymi oznac¢enimi snimacich senzort, ov§em vSechny vychazi ze dvou zakladnich

typti — CCD a CMOS. [28]

CCD

oy e

jedna se tedy o propracovanou technologii. Cip z nékolika na svétlo citlivych bunék (pixelt),
na které dopadé svétlo. Na zédkladé mnozstvi dopadaného svétla se produkuje odpovidajici
mnozstvi elektrické energie. Obsah senzoru se vycita sekvenéné a jelikoz se jedna o analo-
gova data, musi projit ptes zesilova¢ do A/D pievodniku, jehoz vystupem jsou digitalni data.
[28]

Vzhledem k tomu, Ze zesilovac¢ i A/D ptevodnik neni soucésti samotného ¢ipu, vykon a kva-
lita obrazu je vysoka, ov§em v porovnani s CMOS ¢ipem, CCD ¢ip vykazuje az 100x vyssi

spotiebu energie. [28]

Obr. 29: Ukéazka CCD ¢ipu [28]
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CMOS

V ¢ipu CMOS (Complementary Metal-Oxide Semiconductor) je veskera elektronika inte-
grovana v samotném Cipu. CMOS Cipy maji na kazdém pixelu vlastni tranzistor (zesilovac),
ktery zesiluje elektricky naboj. Dané technologie umoziiuje vyrobit CMOS Cip s vyssi hus-
coz umoznuje jednodussi konstrukci kamery. Jejich spotieba energie je také velmi nizka.

[28]

Obr. 30: Ukéazka CMOS ¢ipu [28]
BSI CMOS

BSI CMOS je oznacovany jako novy typ CMOS ¢&ipu. Konvenéni CMOS snimace vyuzivaji
tzv. Celniho osvétleni, ve kterém jsou veskeré zesilovace a obvody umistény nad svétlo cit-
livou vrstvou, na které dopada svétlo. Tyto obvody zmensSuji svétlo citlivou plochu a ¢ast
svétla odrazi zpét. VSechna tato negativa odstraiiuje BSI (backside-illumination) CMOS.
Zesilovace a obvody jsou u této technologie umistény az pod svétlo citlivou vrstvou, tedy

svétlo neni zbytecné pohlcovano nebo odraZeno zpét. [29]

Ovsem piemisténi vrstvy citlivé na svétlo a vrstvy se zesilovaci a obvody zapfi€inilo vySsi
Sum. Vyhodou je vyssi rychlost, citlivost, mensi rozméry €ipu a nizsi naklady na vyrobu.

[29]

svétlo kovové obvody a svetlo

2 svétlocitliva
tranzistory

svétlocitliva vrstva kovové obvody a tranzistory

Obr. 31: Ukéazka usporadani struktur CMOS (vlevo) a BST CMOS (vpravo) [29]
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Shrnuti

V nasledujici tabulce je uvedeno porovnani jednotlivé technologii ¢ipti pouzivané ve dohle-

dovych videosystémech.

CCDh CMOS BSI CMOS
Svételna citlivost vysoka nizka vysoka
Rychlost pomala velmi vysoka velmi vysoka
Rozméry velké malé malé
Spoti‘eba 100x vyssi nizka nizka
Sum nizky stiedni vysoky
Cena vysoka velmi nizka nizka

Tab. 11: Porovnani technologii ¢ipit CCD, CMOS a BSI CMOS [29]

4.1.2 Objektiv

Objektiv je nedilnou soucésti kazdého dohledového videosystému. Voli se na zdkladé pod-

minek pozadované aplikace. [30]
Format objektivu

Format objektivu se udava v palcich. Tato hodnota reprezentuje velikost snimaciho ¢ipu ka-

mery, pro ktery je spoctena ohniskova vzdalenost objektivu. [30]

Nejcastéji se 1ze setkat s udaji:

o /3%
o 12,
o 2/3%,
o 17.[30]

Format objektivu by nemél byt mensi, nez je format snimaciho Cipu, ponévadz by okraje
obrazu zlstaly nezobrazeny. Objektiv by nebyl schopen paprsky svétla zaostfit na celou plo-

chu snimaciho ¢ipu. [30]

Ohniskova vzdalenost
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Ohniskovéa vzdalenost se udava v milimetrech. Je to pomyslna vzdalenost mezi sttedem ob-

jektivu a rovinou, na které objektiv dokaze zaostit snimany objekt.
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Obr. 32: Ovlivnéni $itky thlu zabéru zménou ohniskové vzdalenosti [30]
Plati tedy, ze ¢im je ohniskova vzdalenost kratsi, tim je Sirsi uhel zabéru objektivu.
Svételnost objektivu a clona

Svételnost objektivu se udavd pomérem ohniskové vzdélenosti k priméru vstupni pupily.
Vyjadiuje kolik svétla je maximalné€ objektiv schopen propustit. Je udavana bezrozmérnym
clonovym cislem. Plati pravidlo, ze ¢im je clonové ¢islo mensi, tim vice svétla dopada na

snimaci ¢ip. [30]

Clona slouZi k regulaci svétla prochazejiciho objektivem. Je to mechanické zatizeni sloZzené
z kovovych lamel tvofici prstenec, ktery 1ze otevirat nebo uzavirat a tim regulovat procha-

zené svétlo. Velikost clony také ovlivituje kvalitu vysledného obrazu. [30]

U dohledovych videosystém se Ize setkat s objektivy, které maji ru¢né€ nastavitelnou clonu

nebo je automaticky fizend, popiipad€ nemaji zadnou. [30]
Automaticky Fizena clona P-Iris

P-Iris je typ objektivu, ktery ma automaticky fizenou clonu. Diky této technologii 1ze pre-
cizn€ nastavit pozadované clonové Cislo, tedy optimalizovat kvalitu obrazu pro rizné apli-
kace. V zavislosti na svételnych podminkach je clona regulovana tak, aby bylo dosazeno

urcité optimalni sttedové pozici. [30]

Neni doporuc¢ovano pouzivat objektiv s automatickou regulaci na dohledové videosystémy
bez funkce P-Iris, jelikoz jednotlivé funkce mezi sebou nejsou kompatibilni a mohlo by do-
chazet k vyraznému snizeni kvality obrazu. Objektiv s funkci P-Iris by se tedy mél pouzivat

vyhradné s dohledovymi videosystémy, které tuto technologii podporuji. [30]
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Hloubka ostrosti, opticka ostrost

Hloubka ostrosti je ovliviiovana ohniskovou vzdalenosti, clonou objektivu a vzdalenosti sni-
manych objektl. Vyjadiuje rozdil nejblizsiho a nejvzdalenéjSiho objektu ve snimané scéng,

které jsou vyobrazeny ostie. [30]
Obecné plati, ze ¢im je clona objektivu vice pfiviena, tim je hloubka ostrosti vyssi.

Problémy mohou nastat u objektivii, které maji ru¢né nastavitelnou clonu, a to pti sniméni
obrazu za pouziti infraervenych reflektort. Jelikoz infracervené svétlo je charakteristické
jinym lomem svétla, mize pii nocnim sniméni nastat rozostieni svétla. Proto by se mély
pouzivat objektivy, které jsou oznacovany IR (Infra Red), které maji na povrchu objektivu
specialni vrstvu, ktera zamezuje pronikéani infrac¢erveného svétla s odliSnym lomem svétla.

[30]
Uchyceni objektivu
Objektivy dle typu uchyceni se déli na:

o (C,
e CS.
U vsech VSS se vyuziva stejného zavitu uchyceni objektivu (1), rozdil je pouze ve vzdale-

nosti roviny zadni Coc¢ky objektivu od snimaciho Cipu. [30]

Obecné plati, Ze objektivy s uchycenim typu C, 1ze pouZzivat u VSS s typem uchyceni C. Pti
instalaci objektivu s ozna¢enim C na VSS s oznacenim CS, je nutné pouzit redukci C/CS.

Objektiv s uchycenim typu CS lze pouzit pouze u VSS se shodnym oznacenim. [30]

4.2 Propojeni
Vziajemné propojeni VSS vytvaii pfenos dat, obstaravajici spojeni a komunikaci.

Komunikace mezi jednotlivymi zafizenimi je obstardvano kabely, napt. koaxialni kabel,
ethernetovy kabel, optické vldkno, nebo pomoci bezdratové sit¢. Komunikaci VSS lze usku-

teCnit 1 prostfednictvim siti, které nejsou vyhrazeny jen pro VSS, ale i pro jiné aplikace.

4.2.1 Prenosova cesta

Ptenos obrazu u IP VSS byva standardné uskute¢nén digitalné (koaxidlné kabel, ethernetovy
kabel, optické vlakno), ale pouzitim technologie hybridniho dohledového videosystému lze

pro pienos pouZit 1 koaxialni kabel. [4]
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Koaxialni vedeni

Ptenos videosignalu je uskute¢nén metalickym koaxialnim vedeni s impedanci 75 Q ukon-
¢ené BNC konektory. Maximalni délka vedeni zavisi na kvalité koaxialniho kabelu, obvykle
dosahuje az 300 m a odviji se od kvality médéného jadra. Pro delsi trasy je nutné pouzit

zesilovac videosignalu. [31]
Zakladnimi ¢astmi koaxialniho kabelu je:

e vnitini vodi¢ (jadro z pIného dratu nebo lanka),
e vngjsi vodi€ (hlinikova nebo médéna folie),
e izolaéni vrstva (nejcastéji polyethylen). [31]
1zolace
vnéjéi

izolace vodivy
plast jadro

Obr. 33: Vrstvy koaxialniho kabelu [31]

Symetrické vedeni

Symetrické vedeni (kroucenym parem) je dals$i druh metalického vedeni, kterym lze vést
digitalni signal. Vyuzivaji se kabely UTP (nestinény kabel), FTP (kazdy par je stinény), STP
(kazdy par je stinény a opleteny dratem). Divodem krouceni je zlepSeni vlastnosti elektro-

magnetické kompatibility. Délka vedeni se pohybuje mezi 100-200 m. [32]
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krouceny
par

stinéni paru celkove Vnéji
stinéni izolace

Obr. 34: STP kabel [32]

Vyhody symetrického vedeni:

e moznost pfenosu vice signalu prostiednictvim jednoho kabeld,
e Siroké moznosti aplikace,
e odolnost vici ruseni.

Nevyhody:

e komplikace pii pfenosu signalu na vétsi vzdalenosti. [33]

Optické vedeni

Optické vedeni je sklenéné nebo plastové vlakno, ve kterém dochazi k malym ztratdm. Di-
leZitou vlastnosti je imunita vii¢i elektromagnetickému ruseni. Pouzivaji se optické kabely
jednovidové a mnohovidové. Maximalni vzdalenost zavisi na poctu optickych vlaken. U
jednovidovych kabell 1ze dosdhnout vzdalenosti v ramci jednotek kilometrii, u mnohovido-

vych se pohybuje vzdalenost ve stovkach metra. [33]

vnéjEi ochranny ; - s
izol.-_]ace lagt = Darunt optlcka
JHK znaceni Viakna

l l STTku

Obr. 35: Mnohovidovy opticky kabel [33]
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Mezi vyhody optickych kabell patii predevsim:

e vysoka pienosova rychlost,

e nizké ztraty,

e absence bludnych proudii

e absence tvorby elektromagnetického ruseni,
e odolnost viici elektromagnetickému rusenti,

e dlouha zivotnost. [33]
Nevyhody optickych kabelt:

e vysoka cena,
e komplikovana tvorba spoji,

e choulostivost na ohyb. [33]
Bezdratovy pienos

Bezdratovy pifenos nahrazuje signalovy kabel mezi kamerou a zdznamovym zafizenim.
Uziva se v ptipadech slozité realizace kabelaze. Pfenos signalu je uskute¢nén v ramci pasma
2,4 nebo 5 GHz. Vybér kamer se zabudovanym vysilacem je omezeny. Pouziva se ziidka.
Maximalni vzdalenost pfi pfimé viditelnosti se pohybuje ve stovkach metrt. Pii pfenaSeni

bezdratové signalu v ramci budov, je signal fadove snizen. [34]
4.2.2 Prenosové protokoly sitového videa

TCP/TP

Protokol TCP/IP je nejpouzivangjSim komunika¢nim protokolem. Vyuziva se pro Sirokou
Skalu aplikaci. Je zadkladnim komunika¢nim protokolem pro ptenos sitového videa. M4 na

starost pfenos datovych paketl ptes ptipadné mezilehlé uzly, az na misto jejich urceni. [35]

IP c¢ést protokolu obstarava samotné proudéni dat, zatimco TCP slouZi k fizeni toku dat.
Kazdy IP VSS ma svou vlastni IP adresu, ktera slouzi k identifikaci zafizeni v ramci sité.

[35]
UDP

Protokol UDP nenavazuje piimé spojeni mezi komunikujicimi poc¢itaci na rozdil od TCP/IP.
Vyhodou tohoto protokolu je, Ze nepotiebuje jednoznac¢nou IP adresu k doruceni dat. Umoz-

flyje tedy streamovat video vice ucastnikiim sitoveého provozu najednou. [35]
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RTSP

Protokol RTSP (Real Time Streaming Protocol) slouzi k realtimovému (v redlném Case) stre-

amovani audia 1 videa. RTSP vyuziva témét kazdy vyrobce VSS. [35]
ONVIF

ONVIF (Open Network Video Interface Forum) je sdruzeni vyrobcii v oblasti VSS. V sou-
¢asné dob¢ sdruzuje vice nez 500 spolecnosti poskytujici zafizeni, mezi kterymi je zajisténa

kompatibilita. [36]

Sdruzeni ONVIF sjednocuje kompresi, pienos audia i videa streamt, zpracovani udalosti,
ovladani zafizeni a mnoha dalSich parametrt. Cilem je sjednotit jednotlivé platformy k za-

jisténi kooperativni funkce. [36]

Byly vytvofeny jednotlivé profily, které slouzi k jasné identifikaci zafizeni, které jsou mezi
sebou v ramci konkrétniho profilu kompatibilni a zdrove jedno zatizeni, miiZe pattit do vice

profilt. [36]
V soucasnosti existuje nékolik profilti garantujici parametry zatizeni:

e profil S (audio a video streaming, ovladani PTZ a vystupti, konfigurace videa a mul-
ticast),

e profil G (konfigurace, pozadavek a ovladani pofizeni zaznamu, zajiSténi prenosu au-
dia a metadat),

e profil C (sitova konfigurace, ovladani udalosti a poplachovych stavii, fizeni vstupu),

e profil Q (jednoduchost nastaveni, konfigurace a ovladani zatizeni),

e profil A — neni oficidlni (fizeni privilegii, integrace systémi kontroly vstupu a IP

VSS). [36]
4.2.3 Sitova zarizeni

Router

Router je aktivni sitovy prvek, ktery slouzi pro vzajemné propojeni siti, mezi kterymi usku-
teciiuje sitovy provoz. Pieposila pakety podle ptifazenych IP adres, ¢imz zajist'uje doruceni

dat do korektniho cile. [37]
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Switch

Switch umozituje komunikovat sitovym zatfizenim mezi sebou. Odd¢luje a zaroven propo-

juje provoz mezi jednotlivymi zafizenimi v ramci sité. [37]

Hub

Hub neboli rozbocovag, slouzi jako opakovac, pieposila piijata data vSem pfipojenym zaii-
zenim. Muze zplisobit zbyte¢né zatizeni sité. [37]

4.2.4 Zabezpeceni sité

Provoz sité je nutné zabezpecit. Ptistup, samotné posilani dat po siti a pfistupnost sit€ musi

byt zabezpecena a kontrolovana. [5]

Piistupova prava

Ptistupova prava slouzi k ovéfeni identity uzivatele pii ptistupu k datim (autentizace) a zda
uzivatel ma pravo piistupu k danému zdroji (autorizace) [5]

Autentizace

Ov¢étuje identitu uzivatele. Pomoci certifikatu nebo uzivatelského uctu, napiiklad heslem,

ovéiuje, zda zafizeni je tim, za koho se vydava. [5]
Autorizace
Autorizace poskytuje ptistup ke zdrojim dat. Ovétuje se, zda uzivatel ma pravo piistupu

k tomuto zdroji dat. Uzivatelé dale se rozdéluji dle dalSich prav, které udéluji moznost data

prohliZet nebo upravovat. [5]
HTTPS

HTTPS je Sifrovaci protokol, ktery slouZzi k Sifrovani samotnych dat. Pomoci nainstalova-
ného certifikatu klient ovétuje, zda certifikat je platny a rozhodne o pfistupu k poZadovanym

dattim. [38]
VPN

VPN (Virtual Private Network) slouzi k vytvoteni zabezpeceného pfipojeni mezi zatizenimi
uvnitt této soukromé sité. Piistup k datim ma pouze takové zatizeni, které ma k dispozici

relevantni klic¢. [38]
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4.3 Zpracovani obrazu

Mezi funkce zpracovani obrazu patii analyza, uloZeni a zobrazeni pofizenych obrazovych

dat. [5]

4.3.1 Analyza obrazu

Analyza obrazu je proces zkouméni snimaného obrazu nebo zadznamu. Cilem je ziskat rele-
vantni informace o detekci naruseni, poskozeni kamery, identifikovani objektu nebo osoby

apod. Ziskavani informaci mtze byt uskute¢néno obsluhou nebo vypocetni technikou.

Problematika videoanalyzy byla zpracovana v kapitole 2.2.4.

4.3.2 Zaiaznamova zarizeni

K uloZeni potfizenych obrazovych dat slouZi zdznamova zatizeni. UloZeny zaznam Ize déle
zpracovavat, ménit rozliSeni, snimkovou frekvenci, kompresi a pouzit k vyhledéani relevant-

nich informaci. [39]
DVR

DVR (Digital Video Recorder) slouzi k uloZeni zaznamenanych analogovych (hybridni sys-
témy) 1 digitalnich dat na pamét'ové médium. DVR poskytuje funkce, které umoziu;ji vyhle-
davat v zdznamu dle data, Casu 1 udalosti. UloZena data je mozné dale komprimovat, ménit
snimkovou frekvenci a rozliSeni, ¢imz Ize docilit optimalizace uskladnénych dat. DVR byva
vybaveno sitovou kartou, I1ze tedy DVR pfipojit k siti, coz umozZiuje i vzdalené prohlizeni

zaznamu. [39]
NVR

NVR (Network Video Recorder), na rozdil od DVR, slouZzi pfedev§im k samotnému ulozeni
pofizeného obrazového zdznamu z IP kamer, ktery je jiZ zpracovan k samotném kamerovém

zafizeni. Stejn€ jako DVR, je i NVR vybaveno sitovou kartou. [39]

4.3.3 Zobrazovaci prvky

K zobrazeni snimané scény se pouzivaji monitory. Co se tyce zobrazovacich prvkil, byva
investice podcenovana, coz vede ke snizeni kvality zobrazovaného obrazu. Mezi nejdilezi-
t&j$1 parametry zobrazovacich zafizeni patii rozliSeni a velikost obrazovky. Technologie

CRT monitort je jiz historii, v soucasnosti se vyuzivaji LCD, plasma nebo LED monitory.
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Na rozdil od klasickych monitort, monitory pro VSS aplikace jsou navrzeny pro nepietrzity
provoz. U klasickych monitori mize dochdzet po urcité dobé k degradaci obrazu z divodu
tzv. vypalovani obrazu. Monitory pro VSS aplikace jsou také ¢asto vybaveny konektorem

BNC k ptipojeni analogovych systémt. [5]

4.3.4 Komprese obrazu

Problematika komprese obrazu byla zpracovéana v kapitole 2.2.3
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5 METODIKA TVORBY NAVRHU BEZPECNOSTNIHO
PROJEKTU

5.1 Pozadavky zadavatele projektu

Pted samotnym bezpecnostnim posouzenim je nutné zjistit pozadavky zadavatele projektu.
Pozadavky se mohou lisit vzhledem k typu a hodnoté chranénych aktiv, mnozstvi pohybuji-

cich se osob v objektu a v jeho okoli a umisténi samotného okoli.
Norma doporucuje nésledujici:
., Navrh systému ma byt stanoven po konzultaci s klientem nebo zadavatelem I&HAS (pri-

padné jimi povérenym zastupcem) a dalsimi zainteresovanymi stranami, napriklad pojistiteli

nebo policii. *“ 3]

5.2 Metodika navrhu I&HAS

Prvotni etapou pfti zfizovani I&HAS je nutné provést bezpecnostni posouzeni, které je na-
sledovano posouzenim ostatnich vlivli v prostorach. Cilem navrhu I&HAS je stanoveni roz-
sahu celého systému, volba vhodnych komponentii splitujici funkéni kritéria a samotné zpra-
covani navrhu feseni. Dillezitou soucasti je i volba vhodného poctu a typu detektort a jejich
umisténi.

Metodika navrhu I&HAS vychazi z technické normy CSN CLC/TS 50131-7. [3]

5.2.1 Bezpecnostni posouzeni

Bezpec¢nostni posouzeni pfedstavuje proces identifikace hrozeb a pravdépodobnosti jejich
vzniku pro posuzovany objekt. Cilem je urCeni stupné zabezpeceni a ndvrh skladby systému

pii zachovani bezproblémové nepretrzité funkce. [3]
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Bezpecnostni posouzeni se déli na nasledujici ¢asti:

Bezpecnostni
posouzeni

Analyza rizik Ostatni vlivy

I I
| | I |

Zabezpeéované
hodnoty

Budova Vnitini vliivy Vngjdi viivy

Obr. 36: Rozdéleni ¢asti bezpe¢nostniho posouzeni [3]

Zabezpecované hodnoty

Pfi ndvrhu je nutné dbat na charakter stfezeného objektu. Navrh méa odpovidat mife rizika

vloupani do stteZenych prostor. V této souvislosti hraji roli nasledujici faktory:

Tab. 12: Zabezpecované hodnoty [3]

Druh majetku Zpenézitelnost majetku, atraktivnost pro

pachatele, zhodnoceni nebezpeci vloupani.

Hodnota majetku Maximalni pravdépodobna hodnota jednot-

livé ztraty, vydaje souvisejici se ztratou.

MnoZzstvi nebo velikost Snadnost odejmuti a transportu, ptistup do
sttezenych prostor.

Nebezpeci Nebezpeci hrozici pro osoby a okolni pro-
stiedi.

Poskozeni Zpusobené poskozeni zanedbanim, vanda-

lismem nebo Zhéfstvim. na objektu
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Budova

Dutlezitym faktorem pfi navrhu systému je i stavebni dispozice. Mély by se respektovat na-

sledujici faktory:

Tab. 13: Budova [3]

Otvory

Okna, dvere

ReZim provozu objektu

Pfitomnost pracovnikti ostrahy

Lokalita

Vliv lokality na budovu

Bezpec¢nostni prostiredi

Umisténi objektu vzhledem k okoli

Vnitini vlivy

Vlivt ptsobicich na I&HAS majici ptivod ve stiezenych prostorech mize byt mnoho. Mély

by se respektovat predevSim pii volbé typil zafizeni, jejich umisténi a nastaveni. VIivy mo-

hou byt nésledujici:

Tab. 14: Vnitini vlivy [3]

Vytapéni, vzduchotechnika, klimatizace

Vliv na ultrazvukové detektory

Elektromagnetické ruseni

Vliv svatfovacich souprav, vybojkovych

komponenttl zatizeni

Usporadani skladovanych predméti

Snizeni nebo Uplné zakryti zorného pole de-

tektord

Zv1astni pozornost

Respektovani specifickych vlastnosti jed-

notlivych detektor

Riziko planych poplachii u tisfiovych sys-

tému

Minimalizace moznosti vyvolani nechténé

aktivace
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Vnéjsi vlivy
Vnéjsich vlivi, které mohou plsobit na funkci I&HAS je nékolik, a jsou to nasledujici:

Tab. 15: Vngjsi vlivy [3]

Dlouhodobé pusobici faktory Faktory, které se neméni nékolik let, Zelez-

nice, silnice apod.

Kratkodobé pisobici faktory Vlivy vystavby objektl v tésné blizkosti za-

bezpecovaného objektu

5.2.2 Informace navrhu systému I&HAS

Néavrh by mél obsahovat informace, které presvéd¢i zadavatele projektu o tom, Ze je ndvrh

proveden spravné a je vhodny pro danou aplikaci. Navrh by m¢l obsahovat nasledujici:

Tab. 16: Informace navrhu systému I[&HAS [3]

Udaje o sti‘eZenych prostorach Ugel prostor objektu a jejich popis

Trida prostiredi Uvedeni tiidy prostfedi komponent systému
Stupen zabezpeceni Uvedendi stupné zabezpeceni objektu
Seznam vybaveni Seznam pouzitého zafizeni

Konfigurace systému Informace o funkcich systému

HlaSeni poplachu Informace o umisténi vystraznych zatizeni

5.2.3 Technické posouzeni

Technické posouzeni predstavuje proces, jehoz cilem je potvrdit, zda pozadavky uvedené
v navrhu systému jsou realizovatelné. Také slouZi k pfesnému urceni umisténi jednotlivych

komponent systému a propojeni.

Tab. 17: Technické posouzeni [3]

Propojeni Propojeni systému I&HAS dratovym nebo

bezdratovym propojenim

Vseobecné pozadavky pro detektory Spravna volba zatizeni v daném prostiedi,

vybér detektorti s vhodnym umisténim
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Tisfiova zarizeni Snadna pfistupnost, nemoznost nahodné
aktivace
Ustiedny a napajeci zdroje Instalace do vetejné nepfistupnych mist, do

stiezeného prostoru

Vystrazna zarizeni Umisténi na napadném misté pii zajisténi

slySitelnosti

5.3 Metodika navrhu VSS

Metodika navrhu dohledového videosystému vychazi z normy CSN EN 62676-4.

5.3.1 Posouzeni rizik

Prvotnim krokem pted navrhem VSS je posouzeni rizik a identifikace hrozeb ptredstavujici

riziko pro objekty, osoby nebo organizaci. Posuzuji se nasledujici faktory:

Tab. 18: Posouzeni rizik [5]

Zabezpecované hodnoty Finan¢ni nebo intelektudlni hodnota nacha-

zejici se v zabezpeCovanych prostorach

Prostredi Posouzeni existujiciho zabezpe€eni

Osidleni Posouzeni pfistupu vetejnosti ke zabezpe-

¢ovanému objektu, osidleni v okoli

5.3.2 Specifikace provoznich pozadavki
Meélo by se vychazet z nasledujicich ¢asti:

Tab. 19: Specifikace provoznich pozadavki [5]

Ucel Stanoveni tcelu systému

Definice sledovaného mista Stanoveni sledovaného mista (budova,

osoby, majetek)

Definice aktivit Uvedeni kategorie pozorovani cilt

Doba provozu Uvedeni doby provozu

Monitorovani a ukladani obrazu Definice o u chovavanych zaznamech
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5.3.3 Volba zafizeni a vykonnost
Obecné by se mély pii vybéru zatfizeni respektovat faktory zivotniho prostiedi. [5]
Kamerové zarizeni

Musi byt zvolena vhodna kombinace kamery a objektivu, ktera splnuje funkéni a vykonové

pozadavky. Pfi vybéru kamery by se méla brat v iivahu nasledujici kritéria:

Tab. 20: Kamerové zatizeni [5]

RozliSeni Volba vhodného rozliseni

Volba objektivu a krytu Clonov¢ ¢islo, podminky prostredi

Pokryti sledovaného mista Stanoveni poctu kamer a jejich vhodného
umisténi

Zorné pole Volba velikosti sledovaného cile

5.3.4 Charakteristiky videa
Mezi funkéni vlastnosti charakteristiky videa patii:

Tab. 21: Charakteristiky videa [5]

Komprese obrazu Vychazi z provoznich pozadavka

Snimkovy pocet Stanoveni poctu, ale dané aplikace

RozliSovaci schopnost RozliSeni dle t¢elu kamery
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DILCi ZAVER

V kapitole byla popsana metodika bezpecnostniho posuzovani. Metodika pro bezpecnostni
posuzovani z hlediska I&HAS a VSS se lisi. Pro poplachové zabezpecovaci a tisnové sys-
témy metodika vychazi z normy CSN CLC/TS 50131-7, zatimco metodika pro bezpeénostni
posouzeni VSS z technické normy CSN EN 62676-4. Veskeré aspekty, zasady a faktory,
které¢ byly zminény v této kapitole, budou vyuzity k navrhovani bezpecnostniho projektu

rozsahlé vyrobni spolecnosti, ktera je vypracovana v praktické ¢asti diplomové prace.
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II. PRAKTICKA CAST
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6 BEZPECNOSTNI POSOUZENI

6.1 Informace o objektu

Objekt vyrobni spolecnosti bude rekonstruovan. Navrh bezpecnostniho projektu vychézi

z projektové dokumentace navrhu na rekonstrukei.

Vzhledem k rozsahu, objekt byl rozdélen na jednotlivé sektory. Kazdy sektor je rozd€len

z hlediska ucelu a vyuziti danych prostor. Sektory jsou nasledujici:

e vyroba a sklady,

e administrativni ¢ast,

vstupy, trafostanice a dalsi kli¢ové prostory,
e perimetr,

e ostatni.

Samotny objekt se sklada z prizemi a 2 nadzemnich podlazi. Nasledujici schéma slouzi ke

zjednoduSenému zobrazeni a rozdéleni objektu:
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Obr. 37: Pfizemi a 1. nadzemni podlazi
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Obr. 38: 2. nadzemni podlazi
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6.2 Bezpec¢nostni posouzeni jednotlivych sektoru
6.2.1 Vyroba a sklady

Prostory vyroby a skladl predstavuji nasledujici prostory:

Obr. 39: Zjednodusené zobrazeni prostor vyroby a sklada

I&HAS

V prostorach vyroby se bude nachéazet n€kolik technologickych zatfizeni. VétSinou se jedna
o velké vyrobni stroje, které jsou zcela neodcizitelné. Déle se v prostorach budou vyuzivat
vysokozdvizné voziky, které jsou pro pachatele jednoduse zpenézitelné a jejich hodnota a
naslednd ztrata je vysokd. Material a produkty spolecnosti se nepovazuji za finan¢né na-

kladné.

V prostorach vysoké riziko predstavuji predevsim formy slouzici k vyrobé produktu. Jejich

odcizeni nebo poskozeni by mohlo zptisobit zna¢nou ztratu vyrobni spole¢nosti.

Elektricka vrata predstavuji riziko priniku skrz plast’.
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V prostorach vyroby a skladl se vyskytuje mnoho faktorti, které mohou ovlivnit funkce de-
tektort. Predpoklada se vyskyt vodovodnich potrubi a vzduchotechniky. Vyrobni technolo-
gicka zatizeni predstavuji velky zdroj tepla. Elektromagnetické ruseni vlivem vyrobnich za-
fizeni se neptredpoklada zadné. Pravdépodobnost vzniku planych poplacht je velmi vysoka.
Skladované predméty mohou zptisobit zastinéni zorného pole detektorti. Vlivem svévolného

pohybu skladovanych pfedméti mize dojit k vyvolani planého poplachu.

Tisnova tlacitka by méla byt umisténa tak, aby nemohlo dojit pii manipulaci s vyrobnimi

zafizenimi nebo popfipad¢ jejich udrzby, k nechténé aktivaci poplachu.
VSS

Bude dochazet k ¢asté manipulaci s materidlem i produkty, ¢imz miize vzniknout riziko
vzniku nebezpeci osobam, produktiim a technologickym zatfizenim. Vysokozdvizné voziky
predstavuji nebezpeci, které mohou zplsobit pii manipulaci s materidlem a hotovymi pro-
dukty. Mé&la by se také brat v ivahu moznost poskozeni samotnych vysokozdviznych vozika
a moznost poskozeni ostatniho vybaveni a prostor. Pravdépodobnost vzniku hrozby nebez-
peci pro zamé&stnance a dalsi osoby je vysoka. Je nutné brat na védomi 1 riziko vandalismu

zpusobené nepovolanymi osobami, ale také 1 samotnym personalem.
Z hlediska vlivi, které mohou ptisobit na VSS, je nutné brat na védomi teplo, které budou
produkovat vyrobni zatizeni. Kamerové zatizeni tedy v Zadném piipad¢ nesmi byt umist'o-

vana piimo nad tato vyrobni zafizeni.
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6.2.2 Administrativa a kancelare
Prostory administrativy a kancelaii predstavuji nasledujici ¢asti:

2. NP

i
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Obr. 40: ZjednoduSené zobrazeni prostor administrativy
a kancelafi

I&HAS

Predpoklada se pritomnost velkého mnoZstvi technického vybaveni kancelaii (vypocetni
technika, tiskarny, zobrazovaci zafizeni atd.), které je velmi atraktivni pro zlod¢je. Déle pro-
jektové dokumentace, technické vykresy a informace jejichz Gnik by mohl zplsobit zna¢né

ztraty spolecnosti.

Cast se nachazi v 2.NP, coz pfedstavuje sniZeni rizika priniku pachatele skrz okenni otvory,

ovsem toto riziko neni eliminovano.

Predpoklada se ptfitomnost klimatizanich a vzduchotechnickych systémd, které mohou

ovlivnit funkci detektor pohybu.



UTB ve Zliné, Fakulta aplikované informatiky, 2017 80

VSS

Administrativni ¢ast tvoii mnoho kancelafi, které se budou nachazet v 2. NP. Vefejnost ani

persondl vyroby a skladii bézné do téchto prostor nebude mit piistup.

6.2.3 Perimetr

Perimetr je zobrazen v nasledujicim schématu:

Obr. 41: Zjednodusené zobrazeni perimetru objektu

I&HAS
I&HAS nebude vyuzit ke zabezpeceni perimetru.
VSS

Ze severni ¢asti budovy bude slune¢ny zaieni ovliviiovat snimaci charakteristiky VSS, ty by
mély mit schopnost potlacit tento negativni faktor. V tésné blizkosti objektu se nenachazi
zadné budovy, které by mohly omezit zorné pole nebo mély jiny vliv na vyslednou kvalitu
obrazu. Aredl a objekt se nachazi v oblasti s mirnym podnebim bez zddnych pozorovanych

extrému tykajicich se klimatickych podminek.
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6.2.4 Ostatni

Ostatni prostory jsou zobrazeny na nasledujicim schématu:

1. NP PRIZEMI
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Obr. 42: ZjednodusSené zobrazeni ostatnich prostor
I&HAS
Mezi ostatni prostory patfi jidelna, socidlni zdzemi, Satny, kuchyné a ptislusné prostory.

Vyskyt zabezpe¢ovanych hodnot se predpoklada predevsim v jidelné, v dalSich prostorach
nikoliv. V ostatnich prostorech by se nem¢ly nachazet aktiva, jejichz poSkozeni ¢i odcizeni

by mohly zptsobit ijmu spolecnosti.

Pokud se prostory nachazi podél plasté budovy, mély by se brat v potaz okenni otvory. Déle
se predpoklada vyuzivani vzduchotechnickych a klimatiza¢nich systémi, které mohou

ovlivnit funkce detektord pohybu.
VSS

Neptredpokladé se umisténi VSS.
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6.3 Provoz v objektu

V predchozi kapitole bylo vypracovano bezpecnostni posouzeni rizik v objektu. Nasledné je
v nasledujicich zjednodusenych schématech zobrazen provoz v objektu z hlediska jednotli-
vych faktort. Tato ¢ast bezpe¢nostniho posouzeni bude napomocna zejména pii posuzovani

rozmisténi zarizeni VSS

6.3.1 Casty pohyb vysokozdviZnych voziki

Vysokozdvizné voziky, které budou pouzity k pfepravé materidlu a produktt, predstavuji
riziko vzniku nehody. Muze dojit k ohrozeni vyrobnich zafizeni, vybaveni objektu i osob.
Proto je nutné pii ndvrhu zejména VSS brat na védomi jejich pohyb. Predpokladany pohyb

vysokozdviznych voziki a jejich stanovisté je zobrazeno na nasledujicim schématu:

1. NP PRIZEMI
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Obr. 43: Piedpokladany zvySeny pohyb vysokozdviznych vozik.
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6.3.2 Plast

Pti zabezpeCovani plasteé budovy je nutné brat ohled na otvorové vyplné (dvere, okna, bal-
konové dverte a jin¢), ale také na obvodové zdivo. Zejména dvete a okna predstavuji jedno-
duchy zpiisob proniknuti pachatelé¢ do objektu. Piedevsim by se m¢lo brat zietel na dvete a
okna, kterymi se pachatel do budovy dostane nejpravdépodobnéji. P1ast’ a otvorové vyplné

jsou zobrazeny na nasledujicim zjednoduseném schématu:
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Obr. 44: Zobrazeni plasté v pfizemi a 1.NP
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Obr. 45: Zobrazeni plasté v 2.NP

6.3.3 Chodby, schodisté

Chodby a schodisté jsou prostory, kterym pachatel mize proniknout do dalSich ¢asti budovy.

Zabezpeceni téchto prostor by nemélo byt podceiiovano. Zejména pozarni schodisté pred-

stavuje vysoké riziko proniknuti pachatele do prostor administrativy. Nej€astéji se nachazeji

u vstupt do budovy.
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Obr. 47: Zobrazeni chodeb a schodist’ v 2.NP
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7 BEZPECNOSTNIi ANALYZA

Pro bezpecnostni analyzu byla zvolena mapova analyza rizik.
Posuzuji se tyto dva faktory:

e o0soby,

e aktiva.
Dale se vychazelo z nasledujicich kritérii:

e hodnota,
e zranitelnost, pravdépodobnost,

e zavaznost hrozby.
Vzhledem k rozsahu objektu a arealu, bylo schématické zobrazeni rozd€leno na 5 ¢asti.

Jsou rozdéleny nésledovné:

1. NP PRIZEMI

Obr. 48: Rozdé€leni zobrazeni 1.NP a pfizemi pro bezpecnostni analyzu
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2.NF

Obr. 49: Rozdéleni zobrazeni 2.NP pro bezpe€nostni analyzu

Na jednotlivé ¢asti byla promitnuta mfizka, ktera rozd¢lila zobrazeni na jednotlivé bunky,

které byly nésledn¢ ohodnoceny.
Hodnota

Prvnim kritériem je hodnota. Ta vychazi z otazky — jaké velka hodnota se v prostoru na-

chazi?
Byla zvolena skala 1-10, kde hodnota 1 pfedstavuje mizivy dopad, 10 zavazny dopad.
Uvazovaly se predevsim nasledujici faktory:

e finan¢ni hodnota majetku,
e poskozeni,

e nebezpeci pro osoby a okolni prostiedi.
Jednotlivé ¢asti vypoctu lze najit v ptiloze P5.
Zranitelnost, pravdépodobnost

Dal$im kritériem je zranitelnost a pravdépodobnost. Jednotlivé hodnoty byly ur¢eny na za-

klad¢€ nésledujici otazky: jaka je pravdépodobnost vyuziti zranitelnosti prostoru?

Byla zvolena Skala 1-10, kde hodnota 1 pfedstavuje prostor s nizkou pravdépodobnosti vy-

uziti zranitelnosti a 10 vysokeé riziko vyuziti zranitelnosti.
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Uvazovaly se predevs§im nasledujici faktory:

e pravdépodobnost vzniku nebezpeci,
e mnozstvi pohybujicich se osob, kterym hrozi nebezpeci;
e zpenézitelnost majetku,

e odcizitelnost.
Jednotlivé ¢asti vypoctu Ize najit v ptiloze P6.
Zavaznost hrozby

Poslednim kritériem je zadvaznost hrozby. Byla urcena polozenim nasledujici otazky: Jak

zavazny bude mit dopad, pokud dojde k uskute¢néni hrozby?
Byla zvolena Skala 1-3, ve které jednotlivé Cislice pfedstavuji nasledujici:

¢ 1 -zanedbatelny,
e 2 -—znacny,

e 3 - velmi zavaZny.
Uvazovaly se ptedevs§im nasledujici faktory:

e (jma spolecnosti pti uskute¢néni hrozby,

e zavaznost hrozby.

Jednotlivé ¢asti vypoctu lze najit v ptiloze P7.

7.1 Provedeni analyzy

Poté, co jednotliva kritéria byla vyhodnocena, bylo vypocteno celkové vyhodnoceni rizika

v prostoru pomoci nasledujiciho vzorce:
Riziko = Hodnota x Zranitelnost, pravdépodobnost x ZavazZnost hrozby

Pro vhodné&jsi zobrazeni byl proveden nasledujici matematicky krok, kterym bylo dosazeno

ohodnoceni jednotlivych poli §kalou cisel 1-10:
Zobrazené riziko = Riziko / 30

Byla zvolena mtizka o vhodné velikosti, kterd rozdé€lila objekt na jednotlivé ¢asti, které byly

nasledné ohodnoceny dle zadaného kritéria.
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Vysledkem je nasledujici mapovy analyza rizik:

1. NP PRIZEMI
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Obr. 51: Mapova analyza rizik 2.NP
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1. NP PRIZEMI

Obr. 52: Barevné zobrazeni rizik pomoci gradientu, pfizemi a 1.NP
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Obr. 53: Barevné zobrazeni rizik pomoci gradientu, 2.NP

Skala barev vychazi z nasledujiciho obrazku:

Obr. 54: Skéla barev

Plati pravidlo: s narlistajici hodnotou je odstin ¢ervené barvy tmavsi.

7.2 Vyhodnoceni analyzy

Ze zobrazeni rizik pomoci gradientu lze vypozorovat, Ze nejvétsi riziko se bude nachazet ve
vyrobnich prostorech a skladech. Dal§imi rizikovymi prostory jsou vstupy do budovy a scho-
diste.

Z vysledkl bezpecnostni analyzy je jasné, ze je relevantnéjsi pro VSS, nez pro I&HAS, je-
likoZ do bezpecnostni analyzy nebyly zahrnuty hrozby tykajici se plast¢ budovy. Perimetr
také nema vypovidajici hodnotu. Pro navrh zabezpeceni perimetru bude vyuzito vysledki

bezpecnostniho posouzeni.
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8 NAVRH SYSTEMU

Systém byl navrzen na zékladé¢ vysledka bezpecnostniho posouzeni, bezpecnostni analyzy a
pozadavka zdkaznika. Bylo dodrzeno zasad umistovani jednotlivych zafizeni ziskanych

z technickych norem.
8.1 I&HAS

8.1.1 Stupei zabezpeceni

Na zaklad¢ syntézy ziskanych informaci z jednani se zadkaznikem a bezpecnostniho posou-

zeni byl zvolen nasledujici stupen zabezpeceni:
stupen zabezpeceni 2 — nizké az stiedni riziko

Duivod volby stupné zabezpeceni je predpoklad, ze narusitel ma zakladni znalosti o systému
a ze pouzije zakladni sortiment nastrojii a pienosnych piistroji. Rozhodnuti o stupni zabez-

peceni vychazi také ze samotného umisténi posuzovaného objektu a ucelu jeho vyuziti.

Tab. 22: O — otevfeni, P — prinik, T — past, S — objekty vyZzadujici specialni pozornost

StireZi se Stupen 1 Stupen 2 Stupen 3 Stupern 4
Obvodové dvere 0 0 OP OP
Okna 0 OP 0]
Ostatni otvory 0 OP OP
Stény P P
Stropy nebo stiechy P P
Podlahy P
Mistnosti T T T T
Objekt (vysoké riziko S S

8.1.2 Typy napajeni

Minimalni doba napajeni nahradnim napajecim zdrojem v hod. na zakladé¢ CSN EN 50 131-

1:
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Stupei 1 Stuperi 2 Stupei 3 Stupen 4
Typ A 12 12 60 60
Typ B 24 24 120 120

8.1.3 Trida prostredi

Pro posuzovany objekt byla zvolena nésledujici tfida prostiedi:
I1. tfida prostiedi

Je definovéna:

e vnitini vSeobecné prostiedsi,

e rozsah teplot — 10° C az + 40° C,

e vlivy prostiedi vyskytujici se obvykle ve vnitinich prostorech pii nestalé teploté, na-

ptiklad chodby a schodisté, nevytdpéné prostory.

Tato zvolena tfida prostiedi pln€ vyhovuje danému objektu.

8.1.4 Legenda mistnosti

Tab. 23: Popis mistnosti v ptizemi

103 Otryskani forem

104 Rezerva

105 Kontrola

107 Sklad

108 Chladny sklad

109 Omrazovani

110 Kompresorovna

111 Sklad hotovych vyrobkt

112 Vstupni kontrola

118 Dovulkaniza¢ni pece

119 Nanaseni spojovacich prostiedkti

121 Hala gumovyroba

122 Komunikaéni prostor
123a Vstupni sklad
123b Udrzba, &isténi a sklad forem
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124 Kontrola a sklad hotovych vyrobku
126 Hala plastova vyroba
135 Kuchyné

139 Udrzba

140 Kancelaf mistrt

146 WC

Tab. 24: Popis mistnosti v 1.NP

106 Satna muzi

113 Satna Zeny

116 Sprchy zeny

121 Jidelna
124d Ptiprava jidel

125 Trafostanice

126 Denni mistnost
133a Chodba

150 Atrium

154 Trafostanice

155 Chodba

156 Technickd mistnost
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Tab. 25: Popis mistnosti v 2.NP

106 Satna muzi

113 Satna Zeny

201 Zasedaci mistnost
204 Vedeni spolecnosti
204 Mistnost VZT
216 Kancelat

222 Volny prostor
231 Kancelar

232 Serverovna

8.1.5 Rozmisténi prvki
Rozmisténi jednotlivych prvki je uvedeno v ptiloze P1 a P2.

Rozmisténi prvka vychazi z rozdéleni do 5 ¢asti, které bylo pouzito v bezpecnostnim posou-

zenim.
Legenda:
= PIR detektor
”‘_- PIR detektor s dlouhym dosahem
[ ] Magneticky detektor
L] Magneticky vratovy detektor
(17 Siréna
EXP Expandér
[N12] Napajeni 12V
& Klavesnice

|
Tisfiovy hlasié¢
. Ustfedna I&HAS

Obr. 55: Legenda prvki
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8.1.6 Pouzité technické vybaveni
Varianta 1 — Satel

Ustiedna

Integra 128

Zabezpecovaci Ustfedna nabizi kromé funkce ohlasovani poplachu i moznost realizace sys-
tému automatizace a kontroly vstupu. Je rozsifitelnd o Sirokou nabidku externich moduld,

které¢ umoznuji vyuzit systém v rozsahlych systémech.

Tab. 26: Specifikace ustfedny Integra 128 [40]

Ttida prostiedi II

Napéti zdroje ustiedny (£10%) 13,8 VDC
ZatiZeni nizko zatiZitelnych programovatelnych vystupli 50 mA
Zatizeni vysoko zatizitelnych programovatelnych vystupti 3000 mA
Proudovy vykon zdroje 25A
Rozsah pracovnich teplot -10...+55°C
Napdjeci napéti zakladni desky (+£15%) 20 V AC, 50-60 Hz
Proudova spotieba v klidu 149 mA
Max. proudova spotieba 337 mA

Obr. 56: Zakladni deska ustiedny Integra 128 [40]
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Komunikaéni modul

ETHM-1 Plus
Komunika¢ni modul ETHM-1 Plus umoziuje vyuzivat komunikaci po TCP/IP pro
ustfedny INTEGRA. Umoznuje piipojeni na PCO po TCP/IP a dalkové programovani
ustieden. Ve spojeni s ustrednami INTEGRA umozituje modul ETHM-1 Plus dalkové
ovladani systému ptes sit INTERNET pomoci pocitace, tabletu nebo chytrého telefonu.
[40]

Tab. 27: Specifikace komunikacniho modulu ETHM-1 Plus [40]

Proudova spotieba v klidu 70 mA
Maximalni proudova spotieba 80 mA
Napajeci napéti 12V DC

Obr. 57: ETHM-1 Plus TCP/IP komunika¢ni modul [40]
Zdroj napajeni
APS-30
Pulzni zdroj ur€eni pro napajeni zatizeni zabezpe€ovacich systémil napajecim napétim 12
V. Proudovy vykon zdroje ¢ini 3 A. [40]
Expandér
INT-E
Model urceny pro tstfedny Integra. Umoziiuje rozsiteni o 8 dratovych zon s dodatecnym

vstupem pro tamper usnadiiujici detekci otevieni krytu. [40]

Tab. 28: Specifikace INT-E [40]

Napajeci napéti (£15%) 12V DC

Proudova spotieba v klidu 35mA

Max. proudova spotieba 80 mA
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Obr. 58: INT-E expandér [40]
Klavesnice
INT-KLCD-GR
LCD klavesnice je urcena pro systémy Integra. Diky LCD displeji, na kterém jsou zobra-

zovana textova hlaseni, je mozné vyuzivat 1 slozité funkce zabezpecovaci ustredny jedno-

duse a pohodIng. [40]
Tab. 29: Specifikace LCD klavesnice INT-KLCD-GR [40]

Napajeci napéti (£15%) 12V DC
Proudova spotieba v klidu 17 mA
Max. proudova spotieba 101 mA

Obr. 59: LCD klavesnice INT-KLCD-GR [40]
Magneticky detektor
S-1
Detektor S-1 je ur€en pro povrchovou montdz pfichycenim Srouby na montdzni povrch napf.

k ramu dveti nebo oken. S-1 se sklada ze dvou vod€odolnych ¢asti: jazyckového kontaktu

(magneticky senzor) a magnetu. Dale je detektor vybaven tamper smyc¢kou. [40]
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Tab. 30: Specifikace magnetického detektoru S-1 [40]

Maximalni spinané napéti pres kontakt 20V

Maximalni spinany proud 20 mA

Obr. 60: Magneticky detektor S-1 [40]
Magneticky vratovy detektor
B-4S

Kovové chranicka vodict slouzi k jejich ochrané pied poskozenim, umoznuje tak idedlni
feSeni v mistech s moznosti sabotaze nebo vétSimu mechanickému namahani. Magnety se

pfipeviiuji na povrch pomoci Sroubt a jsou ureny pro montdz na garazova vrata. [40]

Tab. 31: Specifikace magnetického vratového detektoru B-4S [40]

Maximalni spinané napé¢ti pres kontakt 100 V

Maximalni spinany proud 400 mA

Obr. 61: Magneticky vratovy detektor B-4S [40]

PIR detektor
Aqua Pro

AQUA Pro je digitalni pasivni infracerveny detektor osazeny ¢tyimi PIR senzory a algorit-
mem digitalni detekce pohybu. Diky dvoucestné analyze signdlu z PIR senzoru (hodnota a
kvantita) a teplotni kompenzaci je zatizeni urcené pro Sirokou $kalu okolnich teplot, s vyso-

kou citlivosti a imunitou vici faleSnym poplachiim. [40]
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Tab. 32: Specifikace PIR detektoru Aqua Pro [40]

Primérné proudova spotieba 10 mA
Maximalni proudova spotieba 12 mA
Detekovatelnd rychlost pohybu 0,3...3m/s
Ttida prostiedi II
\
—

Obr. 62: PIR detektor Aqua Pro [40]

PIR detektor s dlouhym dosahem

Pro PIR detektor s dlouhym dosahem byl pouzit detektor Aqua Pro s doddvanou vyménnou

¢ockou, urcenou pro pokryti dlouhych chodeb.
Siréna
SP-4006 R [40]

SP-4006 R je akusticko-opticka siréna, vybavena vysoce svitivymi LED a piezo méni¢em.
Dvé sady opticke signalizace po obou stranach zajist'uji zvyseni viditelnosti poplachu z vétsi
dalky a za denniho svétla. Na vybér je jeden ze tfi modulovanych signald s intenzitou 120
dB, s moZnosti omezeni doby trvani akustické signalizace na 1, 5, 10 a 15 minut. Sirénu lze

doplnit o akumulator 1,2 Ah, 6 V, ktery je umistén uvnitt krytu a zajiSt'uje tak zalozni napa-

jeni.
Tab. 33: Specifikace sirény SP-4006 R [40]
Ttida prostiedi 11
Maximalni proudova spotieba 400 mA
Proudova spotieba v klidu 40 mA
Nap4jeci napéti 12V DC
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Obr. 63: Siréna SP-4006 R [40]
Kryt
OPU-4

Kryt z bilého ABS plastu pro povrchovou montaz, s prostorem pro transformator. [40]

Obr. 64: OPU-4 [40]

Transformator

TR 40 VA

o

v vew

L

Obr. 65: TR 40 VA [40]




UTB ve Zliné, Fakulta aplikované informatiky, 2017 102

Prvky tisiiové ochrany
PNK-1

PNK-1 je tistiové tlacitko s paméti pro spusténi okamzitého poplachu nebo spusténi prenosu
tisnové udalosti na PCO v ptipad¢ ohrozeni Zivota nebo majetku. Zatizeni se pouziva napfii-
klad v objektech, kde hrozi riziko napadeni, v¢etné bank, sménaren, obchodt, skladi, kan-

celari, atd. [40]

Tab. 34: Specifikace tisnového hlasice PNK-1 [40]

Maximalni proudova spotieba 250 mA

Obr. 66: Tisnovy hlasi¢c PNK-1 [40]
Zalozni akumulator
Byl zvolen akumulator o kapacité 24 Ah.
Vypocet zalozniho napdjeni

Pro ur¢eni vhodného akumulatoru bylo nutné provést vypocet proudového odbéru jednotli-

vych komponentl v klidu:

Tab. 35: Vypocet kapacity zaloZzniho zdroje napéjeni

Komponent I&KHAS | Modelové ozna- | Mnozstvi | Odbér [mA] | Odbér v zatézi
eni [mA]
Ustiedna Integra 128 1 149 357
Komunika¢ni modul | ETHM-1 Plus 1 70 80
Expandér INT-E 11 11*35 11*80
Klavesnice INT-KLCD-GR 1 17 101
Magneticky detektor S-1 56 0 56*20
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Magneticky vratovy B-4S 5 0 400*5

det.

PIR detektor Aqua Pro 19 19*12 19%12
Celkem: 836 4766

Celkovy odbér teda ¢ini 636 mA

Pro orientacni urCeni kapacity zalozniho zdroje se odbér vynasobi poctem hodin na zaklad¢

stupn¢ zabezpeceni.

Celkovy odbér v klidu x pocet hodin = minimalni poZadovana kapacita akumulatoru
636 x 24 =20,064 Ah

Varianta 2 — Paradox

Ustiedna

EVO192PCB

EVO192 je nejvétsi ze zabezpecovacich ustfeden Digiplex EVO. Jde o pIn¢ adresovatelny
sbérnicovy systém, do které¢ho 1ze zaradit az 254 sbérnicovych modult (klavesnice, bezdra-
tova nastavba, expandéry, PGM vystupy, doplitkkové zdroje, posilovac sbérnice, hlasova na-

stavba) 1 samostatné sbérnicove detektory BUS. [41]

Tab. 36: Specifikace usttedny EVO192PCB [41]

Napéti zdroje ustiedny (£10%) 16 VDC
Proudovy odbér tstiedny: 100 mA
Pocet zon 16
Pocet PGM 5
Pocet podsystému 8

Obr. 67: Ustiedna EVO192PCB [41]
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Expandér
7ZX8
Sbérnicovy modul rozsifeni systému o 8 zon

Tab. 37: Specifikace expandéru ZX8 [41]

Napéti zdroje usttedny (£10%) 9-16 VDC
Proudovy odbér 28 mA
Pocet zon 8
Pocet PGM 1

Obr. 68: Expandér ZX8 [41]

Komunikaéni modul
IP150SWAN

Ethernetovy komunika¢ni modul Paradox IP150SWAN umoziuje vzdaleny ptistup k tstfed-

ném EVO192 [41]

Tab. 38: Specifikace komunikacniho modulu EVO192 [41]

Ttida prostiedi II
Proudovy odbér 110 mA
PiEanox ‘ PANEL—»
user( o001 [
' E INTERNETD  RX/TXO ¢ b
- LNKD 00z @ =
SERIAL OUT+

Obr. 69: Komunikac¢ni modul IPIS0SWAN [41]

Klavesnice

K641
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Pomoci této klavesnice 1ze systém jednoduse a rychle ovladat, ptehledn¢ zobrazovat infor-
mace o stavu systému a modifikovat parametry a funkce systému. Displej se 32 znaky zob-
razuje vSechny zakladni stavy a napovida postupy ovladani systému. Pomoci této LCD kla-
vesnice K641R, mize byt ovladan systém Digiplex 848/96NE i tstiedny EVO48/96/192/HD
[41].

Tab. 39: Specifikace klavesnice K641R [41]

Napéti zdroje ustiedny (£10%) 9-16 VDC

Proudovy odbér 120 mA

Obr. 70: Klavesnice K641 [41]
Magneticky detektor
USP1000

Magneticky kontakt se svorkovnici, pfipojovaci kabel je umistén pod krytkou. Tento mag-

neticky detektor je urcen pro ploSnou montadz na nevodivé i vodivé materidly. [41]

Tab. 40: Specifikace magnetického detektoru USP1000 [41]

Pracovni vzdalenost 25 mm

Typ kontaktu NC
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Obr. 71: USP1000 [41]

Magneticky vratovy detektor

USP3000SP

Kovovy magneticky kontakt USP-3000 je masivni kontakt urceny pro velké dveini systémy
a vrata. Kabel tohoto magnetu je ochranén pancéfovym krkem, ktery je tak chranén pred

porusenim. [41]

Tab. 41: Specifikace magnetického vratového detektoru [41]

Pracovni vzdalenost 57 mm

Typ kontaktu NC

Obr. 72: USP3000SP [41]

PIR detektor
DG65+

Pohybovy detektor s ¢tyfnasobnym prvkem. Toto ¢idlo ma patentovanou technologii digi-
talniho zpracovani. Princip digitalni technologie je zaloZen na eliminaci analogovych kom-
ponentl (zesilovacll)) mezi senzorem a procesorem uréenym pro dalsi digitalni zpracovani

informace. [41]

Tab. 42: Specifikace PIR detektoru DG65+ [41]

Ttida prostiedi II

Napijeni 11-16 VDC

Proudovy odbér 15 mA
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Obr. 73: DG65+ [41]
PIR s dlouhym dosahem

LR1 ¢ocka s dosahem 35 m.
Siréna
PS128

PARADOX PS 128 je zalohovana siréna...Obsahuje vystup REPORT, ktery umoZiiuje pte-
davat do tstfedny informace o stavu baterie, reproduktoru a svétla. Dalsi inovaci je servisni
vstup sirény, ktery prepina sirénu do servisniho médu, ve kterém lze sirénu bezpecn¢ oteviit
a jakkoliv s ni manipulovat. Mdd spory energie zabranuje ubytku na zvukové a svételné

intenzité a prodluzuje Zivotnost baterie. [41]

Tab. 43: Specifikace sirény PS128 [41]

Ttida prostiedi 11
Napajeni 13,6 — 14,8 V DC
Proudovy odbér v klidu 5mA
—_— }
e

r 1‘ R AD 0.)(
&=

Obr. 74: PS128 [41]




UTB ve Zliné, Fakulta aplikované informatiky, 2017 108

Tistiovy hlasi¢
DMN700L

DMN700R je Cerveny tlacitkovy pozarni hlasi¢ pro zapusténou montaz. V sérii se spinacim

kontaktem ma vestavény odpor 680 Ohm, a navic obsahuje druhy spinaci kontakt. [41]

Tab. 44: Specifikace tisfiového hlasice DMN700L

Proudovy odbér v klidu 0 mA

Obr. 75: DMN700L [41]
Transformator, zdroj napajeni
Transformator i zdroj napéjeni byl pouzit totozny s variantou 1.
Zalozni akumulator
AKU CJ-12/18Ah
Byl zvolen akumulator o kapacité 18 Ah.
Vypocet zalozniho napdjeni

Pro urceni vhodného akumulétoru bylo nutné provést vypocet proudového odbéru jednotli-

vych komponentt v klidu:

Tab. 45: Vypocet kapacity zalozniho zdroje napajeni

Komponent I&KHAS Modelové oznaceni | MnoZstvi Odbér [mA]
Ustiedna EVO192PCB 1 100
Expandér 7ZX8 11 11*28
Komunika¢ni modul IPI5S0SWAN 1 110
Klavesnice K641R 1 120
Magneticky detektor USP1000 56 0
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Magneticky vratovy detek- USP3000SP 5 0

tor

PIR detektor DG65+ 20 15*20=300

Siréna PS128 4 5%4=20
Celkem: 678

Celkovy odbér teda ¢ini 678 mA

Pro orientacni urCeni kapacity zalozniho zdroje se odbér vynasobi poctem hodin na zaklad¢

stupné zabezpeceni.

Celkovy odbér v klidu x pocet hodin = minimalni poZadovana kapacita akumulatoru
678 x 24 =16,272 Ah

Vzhledem k tomu, Ze nebylo mozné ziskat detailni informace o parametrech jednotlivych

prvki, nelze spocist proudovy odbér systému v zatézi.

8.1.7 Kabelaz

Pro kabeldz propojeni detektort s expandéry a tstfednou byla napocitdna délka 2160 m.

Byl zvolen typ kabelu s ozna¢enim VD-06.

8.1.8 Zony

Zakaznik nespecifikoval poZzadavky na rozdéleni zabezpecovaciho systému na jednotlivé

systémy, systém tedy nebyl rozdélen na podsystémy.

Rozdé€leni a popis zon je uveden v piiloze P3.

8.2 VSS

Systém byl navrZen na zéklad¢ vysledkti bezpec¢nostniho posouzeni, bezpe¢nostni analyzy a
pozadavkl zdkaznika. Bylo dodrZeno zdsad umistovani jednotlivych zatizeni ziskanych

z technickych norem.
Byly zvoleny 3 typy kamer, které jsou urc¢ené do odliSnych prostor a prostiedi:

e Kamera typ 1 — venkovni prostiedi,
e Kamera typ 2 — vnitini prostfedi, malé prostory,

e Kamery typ 3 — vnitini prostfedi, velké prostory.
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8.2.1 Zvolené komponenty

Varianta 1 — Samsung

Pro prvni variantu byl zvolen vyrobce Samsung.

Kamera typ 1

Venkovni IP bullet kamera Wisenet Samsung XNO-8080R

Tab. 46: Parametry XNO-8080R [42]

Snimaci prvek

1/1.8" 6M CMOS

Maximalni rozliSeni 2560 x 1920
Maximalni snimkové rychlost 25 FPS
Video komprese H.264, H.265
Ohniskova vzdalenost objektivu 3,7-9,4 mm
IR prisvit 50 m
Obr. 76: XNO-8080R [42]
Kamera typ 2

Vnitini [P dome kamera Wisenet Samsung XND-6080R

Tab. 47: Parametry XND-6080R [42]

Snimaci prvek

1/2.8" PS Exmor CMOS (IMX136)

Maximalni rozliSeni

1920 x 1080

Maximalni snimkova rychlost

60 FPS

Video komprese

H.264, H.265, MJPEG

Ohniskova vzdélenost objektivu

2,8 -12 mm

IR pfisvit

30m
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Obr. 77: XND-6080R [42]
Kamera typ 3
Vnitini IP doma kamera Wisenet Samsung XNV-8080R

Tab. 48: Parametry XNV-8080R [42]

Snimaci prvek 1/1.8" 6M CMOS
Maximalni rozliSeni 2560 x 1920
Maximalni snimkova rychlost 30 FPS

Video komprese H.264, H.265, MJPEG
Ohniskova vzdalenost objektivu 3,9 -9.4 mm

IR piisvit 50 m

Obr. 78: XNV-8080R [42]

NVR
Vnitini [P dome kamera Samsung Wisenet XRN-3010
Sitovy rekordér Wisenet Samsung pro stiedni a vétsi aplikace.

Tab. 49: Parametry NVR XRN-3010 [42]

Pocet videovstupti az 64 IP zafizeni
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Maximalni rozliSeni obraza

12 MPx

Maximalni zaznamova rychlost

300 Mb/s

Format komprese

H.265/H.264 / MJPEG / Wisestream

Max pocet HDD

celkem 8 x SATA internich

Obr. 79: XRN-3010 [42]

HDD

Western Digital DR-HDD-4TB

Pevny disk vhodny pro NVR s kapacitou 4TB.

Obr. 80: DR-HDD-4TB [42]

Varianta 2 — Axis

Pro druhou variantu byl zvolen vyrobce Axis.

Kamera typ 1

Axis P1405-LE

Tab. 50: Parametry P1405-LE [43]

Snimaci prvek 1/2.8" CMOS
Maximalni rozliSeni 1920x1080
Maximalni snimkové rychlost 25 FPS
Video komprese H.264, MJPEG
Ohniskova vzdélenost objektivu 2,8 — 10 mm
IR pfisvit 30 m
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Obr. 81: P1405-LE [43]
Kamera typ 2
Axis M3025-VE

Tab. 51: Parametry M3025-VE [43]

Snimaci prvek 1/2,7" CMOS
Maximalni rozliSeni 1920x1080
Maximalni snimkova rychlost 25 FPS
Video komprese H.264, MJPEG
Ohniskova vzdalenost objektivu 3,6 mm

IR piisvit ne

Obr. 82: M3025-VE [43]
Kamera typ 3
Axis P3367-V

Tab. 52: Parametry P3367-V [43]

Snimaci prvek 1/3.2" CMOS
Maximalni rozliSeni 2592x1944
Maximalni snimkova rychlost 12 FPS
Video komprese H.264, MJPEG
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Ohniskova vzdalenost objektivu 3-9 mm
IR pftisvit ne
@
Obr. 83: P3367-V [43]
NVR a HDD

Vzhledem k tomu, ze vyrobce Axis nedisponuje vlastnim zatizenim NVR, bylo zvoleno za-

fizeni shodné s prvkem ve variant¢ 1.

8.2.2 Praktické reSeni

Umisténi jednotlivych kamerovych zatizeni lze nalézt v ptiloze P4.

Kamera typ 1

Provozni vlastnosti kamery typu 1 jsou uvedeny v nasledujici tabulce:

Tab. 53: Provozni vlastnosti kamery typu 1

Provozni vlastnosti

Charakteristika

Ucel a pouziti

Monitorovani vnéjsiho prostiedi

Snimany prostor

Vnéjsi prostory

Zachytitelné aktivity

Pohyb osob a automobilt

Provoz

24 h

%
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Kamera typ 2
Tab. 54: Provozni vlastnosti kamery typu 2
Provozni vlastnosti Charakteristika
Ugel a pouziti Rekognoskace/identifikace osob
Snimany prostor Vnitini prostory
Zachytitelné aktivity Pohyb osob
Provoz 24 h
Kamera typ 3
Tab. 55: Provozni vlastnosti kamery typu 3
Provozni vlastnosti Charakteristika
Ucel a pouziti Rekognoskace prostor vyroby
Snimany prostor Vnitini prostory
Zachytitelné aktivity Pohyb vysokozdviznych voziki a osob,
manipulace s materidlem a produkty
Provoz 24 h
1"
Y
Vizualizace

K nejvhodnéjsSimu rozmisténi jednotlivych kamerovych zatizeni napomohla softwarova
aplikace VideoCAD. Pomoci tohoto nastroje byly jednotlivé prvky vsazeny do ptdorysu
projektu, pro které byly nastaveny relevantni parametry. Vysledkem byla vizualizace, ktera
umoznila cely systém optimalizovat a snizit tak finan¢ni ndklady spojené s realizaci bezpe¢-

nostniho projektu.

Vzhledem k rozsahu celého projektu, byly uvedeny pouze ptiklady.
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Perimetr

Na nasledujicim obrazku jsou zobrazeno zorna pole kamerovych zafizeni umisténych v pe-

rimetru objektu:

Obr. 84: Zorna pole kamerovych zatizeni v perimetru

Na nasledujicim obrézku je zobrazeno nastaveni parametri kamerového zafizeni typ 1 (zob-

razena na pfedchozim obrazku cervené):

{511 )—§-|59,8 -
gu:m CEl Bl
|

Obr. 85: Parametry kamery typ 1
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Z obrazku lze vycist parametry jako je naptiklad vySka instalované kamery — 3 m nebo na-

stavena ohniskova vzdalenost — 9 mm
Vyrobni hala

Zorné pole kamerového zatizeni zasahuje do ¢asti, kde jsou nabijeny vysokozdvizné voziky
a také na pfistup do haly, které slouzi k zdsobovani haly materidlem. Pomoci tohoto kame-
rové zafizeni a inteligentnich analytickych funkci 1ze ukladat statni poznévaci znacku kami-

onu, ktery bude slouzit ke zminénému zasobovani vyrobni haly.

-
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Obr. 86: Zorné pole kamery typ 2

Z nasledujiciho obrazku Ize vycist nastaveni kamerového zatizeni.

+ | 1/2.8" 237
Y

Prajection

Obr. 87: Parametry kamery typ 2
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Chodba

Pomoci kamerového zatizeni typ 3 byl zabezpecen prostor mezi hlavnim vstupnim vchodem

a vyrobni halou (121). Chodba slouzi jako hlavni piistup do vyrobni haly.
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Obr. 88: Zorné pole kamery typ 3
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Obr. 89: Parametry kamery typ 3
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8.2.3 Uloiny prostor

V nasledujici ¢asti je vypocitdn pozadavek na tlozny prostor.

Vzhledem k tomu, Ze v 1. varianté byly pouzity kamery, které¢ disponuji kompresnim stan-

dardem H.265 a ve 2. variant¢ je pouzit kompresni standard H.264, je nutné vypocist poza-

davek na ulozny prostor jednotlivée.

Doba, po kterou bude uchovavan zdznam je stanoven na 2 dny.

RozliSeni bylo zvoleno nejvyssi, jaké konkrétni zafizeni umoziuje.

Varianta 1
Tab. 56: Parametry vypoctu kapacity ulozist¢ Varianta 1
Model Po- sn/s. Aktivita na scéné MnoZstvi uloZenych
cet dat
XNO- 10 20 mala 954 GB
8080R
XND- 8 20 stiedni 374 GB
6080R
XND- 13 30 vysoka 1,9TB
8080R
Celkem: 3,3TB

Kalkulace byla provedena pomoci programu Bandwith Calculator spole¢nosti Wisenet.

Varianta 2
Tab. 57: Parametry vypoctu kapacity ulozisté Varianta 2
Model Po- sn/s. Aktivita na scéné MnoZstvi uloZenych

cet dat
P1405-LE 10 20 mala 538 GB
M3025-VE 8 20 stiedni 444 GB
P3367-V 13 12 vysoka 24TB
Celkem: 3,4TB




UTB ve Zliné, Fakulta aplikované informatiky, 2017 120

Kalkulace byla provedena pomoci programu Design Tool spole¢nosti Axis.
Vzhledem k pozadované kapacité ulozisté je nutné zvolit pevny disk s dostatecnou veli-
kosti i s ohledem na kapacitni rezervu. Pro ob¢ varianty byly zvoleny 2 pevné disky s cel-

kovou kapacitou 8TB.

8.3 Financni naklady

V nasledujici ¢asti je provedena kalkulace jednotlivych variant systému.

Tab. 58: Finan¢ni ndklady, I&HAS — Varianta 1 - Satel

Cena
Varianta 1 . Cena za Cenavl za . celkem Cena
Komponent I&HAS Model Pocet | kus bez | kus vCetné bez celkem
DPH DPH ppH | ° DPH
Ustiedna Integra 128 1 4811 5821 4811 5821
Komunika¢ni modul ETHM-1 1 3158 3821 3158 3821
Expandér INT-E 11 932 1127 10252 12404
Klavesnice KLCD-GR 1 2437 2949 2437 2949
Mag. detektor S-1 56 115 146 6776 8198
Mag. vrat. detektor B-4S 5 568 687 2840 3435
PIR detektor Aqua Pro 20 626 757 12520 = 15150
Tistiovy hlasic¢ PNK-1 12 230 278 2760 3400
Siréna SP-4006R 4 1435 1736 5740 5945
Transformator TR VA 40 1 554 670 554 670
Kryt expandéru OPU-1 11 274 332 3014 3647
Kryt ustiedny OPU-4 1 638 772 638 772
Kabelaz VD-06 100 m = 22 625 792 13750 = 17424

Celkem [CZK]: 69250 83636
Tab. 59: Finan¢ni naklady, I& HAS — Varianta 2 - Paradox

. Cena za Cena cel- Cena
Varianta 2 9 Cena za kus
Komponent I&HAS Model Pocet | kus bez tetné DPH kem bez | celkem
P pPH ¥ DPH  sDPH
Ustiedna EVO192PCB 1 4811 5773 4811 5773
Komunikaéni modul | IP150SWAN 1 3158 3790 3158 3790
Expandér 7ZX8 11 1321 1585 14531 17437
Klavesnice K641R 1 2437 2924 2437 2924
Mag. detektor USP1000 56 115 138 6440 7728
Mag. vrat. detektor  USP3000SP 5 568 682 2840 3408
PIR detektor DG65+ 20 750 900 15000 18000

Tisnovy hlasi¢ DMNL700L = 12 342 410 4104 4925
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Siréna
Transformator
Kryt expandéru
Kryt tstfedny
Kabelaz

Varianta 1
Komponent VSS

Vnéjsi kamera typ 1
Vnitini kamera typ 2
Vnitini kamera typ 3
NVR

HDD

PS128
TR VA 40
Box M-20
Box M-40

VD-06 100 m

Model

XNO-8080R
XND-6080R
XNV-8080R
XRN-3010
DR-4TB

4
1
11
1
22

Pocet

10
8
13
1
2

1350
554
430
890
625

1620
670
516
1068
750

5400
554
4730
890
13750

Celkem [CZK]: 78645
Tab. 60: Finan¢ni naklady, VSS — Varianta 1 — Samsung

Cena za
kus bez
DPH

19570
13370
19570
79286
4273

Celkem [CZK]:

Cena
za kus
véetné

DPH

23680
16178
23680
95936
5170

Cena
celkem
bez
DPH

195700
106960
254410
79286
8546
644902

Tab. 61: Finan¢ni néklady, VSS — Varianta 2 - Axis

Varianta 2
Komponent VSS

Vné&jsi kamera typ 1
Vnitini kamera typ 2
Vnitini kamera typ 3
NVR

HDD

Model

P1405-LE
M3025-VE
P3367-V
XRN-3010
DR-4TB

Pocet

10
8
13

2

Cena za
Kkus bez
DPH

14707
12452
22647
79286
4273

Celkem [CZK]:

Cenaza Cena

kus
véetné
DPH

17795
15067
27405
95936
5170

celkem
bez
DPH

147070
99616
294411
79286
8546
628929

6480
670
5676
1068
16500
94379

Cena
celkem
s DPH

236797
129422
307836
95936
10340
780331

Cena
celkem
s DPH

177950
120536
356265
95936
10340
761027
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ZAVER

Cilem diplomové prace bylo vypracovani navrhu bezpecnostniho projektu arealu a objektu
vyrobni spole¢nosti skladajici se z IK’HAS a VSS. V teoretické Casti byl zpracovan a analy-
zovan legislativni rdmec téchto dvou systémi. Obecné se poplachovym zabezpecovacim a
tishovym systémtim vénuje skupina norem CSN EN 50131, videodohledové systémy upra-
vuje skupina CSN EN 62676. Provoz VSS upravuje zakon &. 101/2000 Sb., ve kterém jsou
definovany podminky provadéni zaznamu pofizovanych zabérii a vyuzivani pofizovanych
zabéru k identifikaci osob. Druhou zpracovanou kapitolou jsou technicko-technologické
trendy, kde jsou popsany soudobé technologie. V dalSich dvou kapitolach je ¢tenat sezna-
men s problematikou funkénich vlastnosti IKHAS a VSS, kde jsou dopodrobna rozepsany
jednotlivé ¢asti téchto systému, je popsan jejich princip funkce, jejich vyuziti a dalsi funkéni
parametry. V posledni kapitole teoretické ¢asti byl popsan postup tvorby navrhu bezpecnost-
niho projektu, ktery vychazi z technické normy CSN EN 50131-7 pro I&HAS a z CSN EN
62676-4 popisujici VSS.

Prakticka ¢ést se zabyvala samotnym ndvrhem bezpecnostniho projektu. Nejprve bylo zapo-
ttebi vypracovat bezpecnostni posouzenim aredlu a objektu, a poté provézt analyzu. V bez-
pecnostnim posouzeni byla budova a areal rozdélena do nékolika funk¢nich ¢asti, které byly
dopodrobna popsany a posouzeny. Bezpecnostni analyza vychéazela ze 3 zékladnich faktort.
Témi byla hodnota, zranitelnost a pravdépodobnost, a nakonec zdvaznost hrozby. Pomoci
zvolené mtizky byl objekt rozd€len na jednotlivé segmenty, které byly nasledné¢ ohodno-
ceny. Pomoci uvedeného vzorce bylo vypocteno riziko v jednotlivych segmentech, které
meélo slouZit k navrhu zabezpec€eni. Z vysledkl analyzy vyplynulo, Ze ji zcela nelze pouZit
pro navrh I&HAS, ale pouze pro VSS. Veskeré komponenty a zatizeni byly voleny na za-
kladé pozadavki zakaznika a soudobych trendii pii dodrzeni technickych norem. Pro
I&HAS 1 VSS byly jednotlivé zpracovany 2 varianty liSici se ve zvolenych komponentech.
Prvni variantou zvolenych komponentl v I&HAS byl systém od polské spolecnosti Satel,
druhou byla ¢eska spole¢nost Paradox. Ve VSS byly uvedeny taktéZ 2 varianty, jejiZ prvni
byly komponenty od spolecnosti Samsung, druhou variantou byla firma Axis. Celkem tedy
byly zpracovany 4 varianty. Vzhledem k rozsahu zabezpeovaného podniku, finan¢ni na-
klady jednotlivych variant se liSily pouze ¢aste¢né. Pfi vypoctu miniméalniho poZzadovaného

ulozného prostoru k uchovani zdznamt potizenych VSS byla ovétena uc¢innost kompresniho
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standardu H.265 ve srovnani s H.264, vysledky ovsem zkreslilo pouzité nizsi rozliSeni kom-
ponentl od spolecnosti Axis. K vytvofeni navrhu, vizualizaci a jednotlivych zobrazeni byly

pouzity softwarové aplikace AutoCAD a VideoCAD.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
VSS Video Surveillance System

I&HAS Intruder and Hold-up Alarm System

CCTV  Closed Circuit Television

CSN Ceska Statni Norma

BSI Backside Illuminated

CMOS Complementary Metal Oxide Semiconductor
CCD Charge Coupled Device

GSM Group Spécial Mobile

DPPC  Dohledové a poplachové ptijimaci centrum

NP Nadzemni Podlazi
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