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ABSTRAKT

Bakalafska prace se zabyva problematikou posouzenim rizik v technologickém parku. Pra-
ce je delena do Casti teoretické a praktické. Teoreticka Cast se zamétuje na problematiku
charakteristiky pojmt, které maji souvislost s touto praci — jedna se o riziko, ochranu zdra-
vi pii praci a analyzu rizik.

Prakticka Cast se zaméiuje na predstaveni organizace, analyzu soucasného stavu organiza-
ce a posouzeni soucasnych bezpecnostnich rizik. Zavér prace posuzuje vysledky analyzy

rizik a navrhuje vhodna opatfeni, které vedou k minimalizaci nebo odstranéni rizik.

Klic¢ova slova: riziko, analyza rizik, technologicky park, bezpe¢nost, posouzeni.

ABSTRACT

The bachelor thesis deals with the problematics of the risk assessment in a technology
park. The thesis is divided into the theoretical and practical part. The theoretical part fo-
cuses on defining the main concepts which are associated with the thesis, i.e. a risk, occu-
pational safety and risk assessment. The practical part focuses on the introduction of the
organization, the current conditions assessment, and the current safety risks assessment.
The conclusion of the thesis evaluates outcomes of the risk assessment and suitable steps,

which minimize or eliminate risks, are suggested.

Keywords: a risk, risk assessment, a technology park, safety, assessment
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UvoD

Jedina jistota v dneSni dobé je, ze veskeré Cinnosti provazi urcita rizika a neznama. Kazdé¢,
1 kdyz sebelepsi rozhodovani je spojeno s ur¢itou mirou rizika, proto je vzit v potaz vSech-
ny faktory a podminky, které toto rozhodnuti ovliviiuji. S technologickym pokrokem pfi-
chdzi castéji inovativni metody, je ¢im dal slozit¢jsi odhadnout dals§i vyvoj rizika a jeho
celkovy rozsah. Pro spravné, v€asné a bezpecné odhaleni rizik existuje fada opatieni, které
slouzi k minimalizaci ¢i eliminaci rizika.

Technologické parky piinaseji dilezitou symbidzu partneri — na jedné strané teprve zaci-
najici studenti, objevujici krasu fungujiciho technického svéta a na druhé strané firmy, spo-
lecnosti hledajici vhodny persondl pro zvySeni jejich provozuschopnosti a konkurence-
schopnosti. Toto jedine¢né spojeni pfindsi fadu inovativnich metod a novych postupd, kte-
ré urychluji vyzkum a prestiz celé Ceské republiky, bohuZel jako kazdé odvétvi piinasi
¢innost spojena s provozem urCité rizika, ale pii vhodném preventivnim programu jsou
minimalni.

V teoretické ¢asti prace je vénovana pozornost na vymezeni pojmu, které souvisi se zkou-
manou problematikou. Jedna se o definovani rizika, nebezpeci, analyzy rizika, metody

pouzivané pro stanoventi rizik.

Prakticka cast popisuje vybranou organizaci, jeji piedstaveni, plany do budoucna a jeji
analyzu soucasnych bezpecnostnich rizik, v€etné¢ vyhotoveni analyzy rizik za pomoci
vhodné zvolenych metod, kdy jeji vysledky a zjiSténi povedou k minimalizaci bezpecnost-
niho rizika. Jedna se o metody brainstormingu s vybranymi zaméstnanci, kdy se urcily
prioritni hrozby a ty se ohodnotily pomoci skérovaci metody na mapé rizik. Jako vhodné
navrhy se jevi posileni fyzické bezpe€nosti za pomoci potizeni drond, které ziskaji ucele-
n¢j$i prehled o situaci v technologickém parku a pravidelné€jsi Skoleni v oblasti zabezpece-

ni pocitacovych systémil, kde je jako zhodnoceni pfedchdzeni nezadoucimu stavu.
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I. TEORETICKA CAST
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1 RIZIKO

Ackoliv je pojem riziko definovan v rizném casovém obdobi vzdy trosku jinak, ptivodni
slovo ,,risico® muzeme nalézt jiz kolem 17. stoleti naseho letopoctu v souvislosti s lodni
ptepravou. Oznacovalo uskali, které bylo potieba prekonat ke zdarnému dokonani plavby.
Dalsim jeho moznym vykladem je definice jako ,,vystaveni se nepiiznivym okolnostem*
kdy toto slovni spojeni vyjadiovalo jakousi odvahu nebo nebezpeci, odvazit se néceho.
Teprve o mnoho let pozdéji se tento vyraz obohatil 1 0 vyznam ve smyslu moznosti ztraty.
Soucasnost se pod pojmem riziko skryva pravdépodobnost vniku ztraty a tedy vzniku sko-

dy, zni¢eni, poskozeni ¢i pomysiného konce. [1]

Riziko je vSudypfitomné, v pribéhu své Cinnosti se s nim setkavd kazdy podnikatelsky
subjekt, ale taky 1 kazdy fyzickd osoba. Jeho projev miiZze zpiisobit nepiijemné situace,
n¢kdy zptsobi i fatalni ndsledky s nepfijemnym koncem, proto je prioritni uméni se
s moznym rizikem vypotadat, pfedchazet mu nebo minimalizovat jeho dusledky. Riziko je
vzdy spojeno s urcitou pravdépodobnosti ¢i moznosti Skody. Lze tedy pochopit jeho vy-
znam jako urcitou o¢ekavanou hodnotu Skody — aktivace nebezpeli, jenZ vygradovala
v urCity negativni vysledek, tedy Skodu.
Lze jej chapat v urcitych smyslech:

e kuvalitativni a kvantitativni interpretace ohroZeni — mira a stupenl ohroZeni,

e pravdépodobnost, Ze vznikne negativni jev a soucasné i dusledek tohoto stavu.,

e definuyje, Cetnost negativniho jevu a jeho nasledky,

e kombinace pravdépodobnosti nezddouci udalosti a rozsahu, zavaznosti teoretického

zranéni, Skody ¢i poSkozeni zdravi.
Riziko se sklada z dvou rozmért:

e pravdépodobnosti vzniku nebezpecné situace ohrozeni,

e zavaznosti teoretického nasledku.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

Jde o stav, pii némz dochazi k aktivaci vlastnosti, ktera je schopna ohrozit chranény zajem.

Pro jeho vyjadfeni se popisuje vztah:
R=PxD,

Ten se sklada ze dvou rozmérti — pravdépodobnosti vzniku nezadouciho jevu (P) a nasta-
lym dtsledkem zvoleného jevu (D). Pii cemz pravdépodobnost zde vyjadiuje miru nejisto-
ty, zda skute¢né dojde ke zrodu jevu a jeho disledkem je ocekévana skoda, ztrata, poSko-
zeni nebo zni¢eni majetku. Proto je vysledkem rovnice aktivované nebezpeci, které vygra-
duje do negativni udalosti, $kody. Skoda se vyjadfuje nejéast&ji v konkrétni penézni &astce,
ale lze ji taky vyjadrit i jako pocet dnli v pracovni neschopnosti, pocet lidskych zranéni,

obéti a podobng.

Riziko je vzdy spojeno s Casem a mistem, kde se pfi vyrobni nebo jiné ¢innosti, ktera je

rizikova, a kde miize dojit ke vzniku nebezpeci, ze kterych rizika vyplyvaji. [2] [3]

1.1 Posuzovani rizik

K tspésnému posouzeni rizik je tieba projit celkovym procesem identifikace, analyzy a
hodnoceni rizik, kdy samotné posuzovani rizik napomaha jejich zpracovatelim detailnéji
pochopit mozna rizika, co mohou narusit dosaZeni cilii subjektu ¢i objektu a pfimétenost a
efektivnost prvkl pouzitych pii hodnoceni rizik. Tento zptsob poskytuje odrazovy mistek

pro rozhodnuti o nejidedlnéjSim postupu, ktery je tieba zvolit na minimalizaci rizik.

Posouzeni rizika miiZeme pochopit jako proces hodnoceni rizika, které vyplyva z nebezpe-
¢i a vzhledem k pfimétenosti libovolné existujiciho opatfeni a rozhodnuti zda je dané rizi-
ko pfijatelné ¢i nikoliv.

Diivodem hodnoceni rizik je potfeba minimalizovat Sanci poskozeni Zivota, zdravi zamést-

nancll nebo zivotniho prostfedi v disledku ¢innosti souvisejici s praci. Rovnéz hodnoceni

rizik zajistuje konkurenceschopny a akceschopny. [3]

Dle ptedpisti bezpe€nosti a ochrané zdravi pfi praci lze vyhodnotit rizika na pracovisti po-

moci nasledujicich krok:

e sbér informaci,
¢ identifikace nebezpeci,

e hodnoceni rizik vznikajicich z nebezpeci,
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e planovani ¢innosti vedoucich k eliminaci ¢i sniZzeni rizik a nasledné piehodnocenti,

e zdokumentovani rizik. [3]

Norma CSN EN 31010 uréuje posuzovani rizik jako hledani odpovédi na zakladni otdzky:

e co muze nastat a z jakého diivodu to mlze nastat,

potencialni nasledky,

procentudlni moznost vyskytu nasledk,

identifikovani faktort, které mohou snizit miru rizika ¢i mohou snizit troven rizika,

e zda je aktudlni uroven rizika pfimétend nebo zda pozaduje jeho oSetfeni.

Norma CSN ISO 31000 vymezuje, které hlavni prvky procesu rizikového inZzenyrstvi a

obsahuje tyto faktory:

e oSetfeni rizika,
e komunikaci a poradenstvi zucastnénych stran,
e identifikaci rizik, jejich analyzu a hodnoceni,

e dohled a znovuprojednéni.

'

=2l {i= Stanoveni kontextu  fell— e

Posuzovani rizik

- Identifikace rizik a1

v

Komunikace a I . - Monitorovani a
konzultace ml Analyza 2 1™ pfezkoumani

¥

i Hodnoceni rizik g R e

-

- — - Ofetieni rizik -

Obrazek 1 Posuzovani rizik [4]

Posuzovani rizik nelze brat jako izolovanou ¢innost, ale jako néco, co je interaktivni, sou-

¢inné a soucasti v procesu managementu rizik.
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1.1.1 Identifikace rizik

Jedna se o proces nalezeni, ztotoznéni a registrovani rizik, jeho smyslem je identifikovat
mozné situace, které by za urcitého predpokladu mohly nastat a které by svym ta¢inkem
mohly negativné ovlivnit cile organizace. Tento postup se sklada z dostatecného zjiSténi
pfic¢in a moznych zdroju rizik, ale také udalosti, situaci a vlivii, co maji potencialni nega-
tivni vliv na cile organizace. Samoziejmosti je nutnost objasnéni jakou povahu muize mit

dopad na spolecnost.
Mezi néstroje, které se se nejcastéji pouzivaji patii:

e kontrolni seznamy,
e brainstorming,
e strategické analyzy,

e myslenkové mapy.

Kazdy identifikovany zdroj posuzujeme z hlediska zpisobené Skody a moznosti vzniku na:

e kdo vSechno nebo co vSechno miize byt exponovano nebezpeci,
e jaké riziko mize zpusobit nasledky,
e co podnécuje a katalyzuje riziko, ohrozeni,

e jakou moZznosti se iniciuje ohroZeni. [5]

1.1.2 Analyza rizik

Analyza rizik je vzdy zékladnim a opodstatnénym krokem ke zvladnuti libovolného rizika
ve, predevsim rizik, které ohrozuji zdravi, zivot, majetek a zZivotni prostiedi. Nejlogicteéjsim
zpiisobem jak piedejit nebezpeci, je jeho minimalizovani. PfedevSim se jedna o dostatecné
urceni rizik a jeho ohodnoceni, ur¢eni miry jeho dopadu vzhledem ke skutecnosti, defino-

vani skute¢nosti a mozny dopad na aktiva.
Zakladni kroky hodnoceni rizik:

e Kklasifikace profesnich ¢innosti,
e identifikace nebezpeci,
e stanoveni rizik,

e rozhodnuti o pfijatelnosti rizika,
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e pfiprava napravnych opatteni ke snizeni rizika,

e posouzeni, zda je plan napravnych opatfeni odpovidajici.

Analyza rizik je odborny proces, ktery se neustale piizpisobuje dob¢ a vyviji se spolu s ni.

Aby bylo mozno plné rozvinout analyzu rizik, je tfeba pochopit a piijmout tyto faktory:

e vysledek nelze dopfedu odhadnout, pokud lze, tak to neni riziko,
e ke kazdému riziku jsme schopni zatfadit vzdy minimalné jeden negativni dopad,
e analyza rizik je potieba provadét v logickém postupu a opakované, jelikoz se rizika

méni v zavislosti na ¢ase a ménicich se podminkach. [6]

1.1.3 Hodnoceni rizik

Zde je zatazeno posouzeni pravdépodobnostnich mir rizika s podminkami uréenymi pii
stanoveni kontextu s cilem urcit vliv Grovné a druhu rizika. Hodnoceni rizika se zaklada na
porozuméni potencidlniho rizika nabytého pti analyze rizik za ucelem rozhodnuti moznych
zakrocich. Zde jsou jako vstupy uvedeny: etické, finan¢ni, pravni a dal$i zalezitosti spolu
se vnimanim rizik.

Cela jeho podstata tkvi v tom, zda miizeme riziko pfijmout a pokud nikoliv, jaké opatieni

jsou nutnd k odstranéni rizik nebo minimalné k omezeni rizika na pfijatelnou miru.

Tabulka 1 Hodnoceni rizika (vlastni)

R >150 Nutno okamzité odstranit

Nutno odstranit dle ¢asového planu dle cha-

R v rozmezi 75-150
rakteru nebezpeci

R v rozmezi 15-75 Zvysena pozornost

R<15 Ptijatelnd uroven

1.1.4 Posouzeni zavaznosti rizika
Bezvyznamné riziko zde neni poZzadovano provedeni zadného zvlastniho opatieni. Nejde
vSak o absolutni bezpecnost, proto je nutné na jiz existujici riziko upozornit a uvést pii-

padné organizacni ¢i vychovna opatieni je tfeba aplikovat.
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Akceptovatelné, méné vyznamné riziko u tohoto druhu rizika je jiz nutno uvazit potiebné
naklady na pozadované zdokonaleni a v situaci, kdy provedeni technického razu nepove-
dou ke snizeni daného rizika je tieba implementovat opatfeni organizacni. Jedna se hlavné

o proskoleni obsluhy, zvySeni bézného dozoru.

1.1.5 Nebezpecdi

Je dano jako urcita vlastnost latky ¢i fyzikalniho déje, faktoru nebo stavu systém, ktery
muze pusobit neptiznive na Zivot, zdravi majetek ¢i zivotni prostiedi. Jedna se o vlastnost
vzdy pfitomnou, to znamend, Ze se ji nelze vzdy trvale zbavit a projevi se vzdy za podmi-

nek, pokud je ¢loveék jejimu vlivu exponovan. Nebezpeci je vzdy zdrojem rizika. [7]

1.1.6 Zdroje rizika

Aby se dalo povazovat kvalitni rozhodnuti, je tieba vzit v potaz mnoho zdroji rizik. Libo-
volny faktor se mlZe stat zdrojem rizika a mlze tak zdsadné ohrozit projekt ¢i samotnou
firmu. K moznému poskozeni dochdzi, pokud neni pfedem znamo vysledku a nebo pokud
je ucinek rizika vyznamny pro firmu.

Mezi nejCastéjsi zdroje 1ze zatadit politické systémy, vykyvy zZivotniho prostiedi, trhu pra-
ce, ekonomiky, technologické rizika, lidsky faktor, mira nezdkonného jednani, bezpecnosti

a jiné. Mnoho zdroju rizik se béhem investice vyskytuji v riznych ¢asech a prodlevach. [7]

1.2 Klasifikace rizik
Mezi zékladni druhy rizika patfi

¢ Riziko podnikatelské — to spojuje nebezpeci z neuspéchu s potencialem tspéchu
e Riziko €isté — zde existuje pouze vznik nezadoucich jevl, odchylek od zddouciho
stavu (ztraty na majetku, Zivotech, poskozeni zdravi, technickych systém, kradeze,

zpronevery, prirodni katastrofy).
Dale se dé€li na klasifikaci rizik dle vécné naplné:

e Technicka nebo technicko-technologicka — riziko spociva v uplatnéni vysled-
kt védeckotechnického rozvoje.

e Vyrobni — ohrozeni v nedostatku surovin nutnych pro provoz.
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e Ekonomicka — rust cen nakladovych polozek, inflace, rizikova penézni a roz-
poctova politika.

e Trzni - stav konkurence, zmény v preferenci spottebitela.

¢ Finan¢ni — dosazitelnost bankovnich uvéra a pajcek, zmeény trokovych sazeb.

¢ Politicka, socialné politicka — riziko je vyvolano makroekonomickou a social-

ni politikou vlady (rozpoctové, investi¢ni, danové investicni oblasti aj.) [8]
V piimé zavislosti na ekonomickém stavu l1ze vyclenit jesté rizika:

e Systematicka - se méni v ¢ase a odpovidaji ekonomickém vyvoji na trhu, ohrozuji
vSechny subjekty.

e Nesystémova - individudlni, vyskytuje se u specializovanych firem. Mize se jed-
nat o technologické inovace, vstupy konkurence, odchody nenahraditelnych pra-
covnikt, havarie ve vyrobnim komplexu a;..

Pro ucely praktické ¢asti je nutno se jesté sezndmit s rizikem:

e Vnitinim — jak jiz ndzev napovida osciluje mezi vnitinimi procesy v podniku (rizi-
ko vyzkumu, vyvoje novych technologii, stavky).

e VnéjSim — nepfiznivy vliv faktort mimo podnik (podnikatelského okoli)

e Faze realizace — faktory, které mohou neptiznivé ovlivnit dokonceni projektu (sni-
zena kvalita vyrobku, chybovost dodavateli)

e Fungovani — ty skuteCnosti, které¢ mohou svym vlivem negativné ovlivnit usp&s-

nost a konkurenceschopnost podniku v dob¢€ provozu. [8]

1.3 Rizeni rizik

Smyslem fizeni rizik je ptedejit staviim, kdy negativni okolnosti nebo nezadouci jevy mo-
hou vygradovat do dalSich problémt, ptipadné zabranit dosaZeni stanoveného cile. Jedna
se o sféru fizeni, kdy se soustiedi pozornost na vypracovani analyzy, snizeni rizika za apli-
kovani riznorodych metod a zplisobli predchédzeni rizik, které odstraiiuji nebo zmiriiuji jiz
existujici rizika na pfijatelnou Groven nebo pomahaji zviditelilovat ptiznaky, které riziko

zvySuji.
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identifikace

Obrazek 2 Rizeni rizik [11]
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2 ANALYZA RIZIK

Analyza rizik je stéZejnim a neopominutelnym krokem pro uspésné zvladnuti libovolnych
rizik ve spoleCnosti, majoritné pak rizik, které mohou svym plsobenim ohrozit zdravi a
zivoty lidi, Zivotniho prostfedi. Nelze vSak samotné hodnoceni rizik chapat pouze jako
specifickou technickou zélezitost. Jedna se spiSe o kombinovanou metodu jak technickych,
tak pfirodovédnych a humanitarnich oborti. Samoziejme, pokud je hodnoceni rizik apliko-
vano v rozhodovacim procesu, je nutno jesté ptipojit obory ekonomické, psychologické a

v neposledni fad¢ i politické aspekty.

Pti hodnoceni rizik se nalezne dostatek podkladi, které jdou vyuzit nejen ve fazi samotné
prevence nechténé udalosti, pfi pfiprave na jeji preklenuti, pokud je redlna, tak i1 pii vlast-
nim zasahu. Tyto informace o rizicich se slouzi jako podklad pii utvafeni bezpe€nostni
politiky, ur€ovani primarnich ¢innosti, posuzovani moznych alternativnich cest, rozvrzeni

zdrojii na podnikové, regionalni ¢i ndrodni Grovni.

Analyza rizik je soubor ¢innosti, které pomoci logického sledu krokii oznacuji mozna rizi-
ka plsobici na objekt zajmu. Mozno ji oznacit jako méfeni rizik, je vSak dualezité zvolit
vhodny pfistup, jelikoz kazda situace je individudlni a nelze mit univerzalni metodu, ktera
by zohlednila kazdy kontext. Neexistuje piistup, metoda na hodnoceni rizik, ktery ma pou-
ze klady, vzdy existuji nedostatky. Nejvhodnéjsi zvoleni idedlniho pfistupu a idedlni meto-
dy je odrazem tucelu provadéného hodnoceni, povaze dat, co jsou k dispozici, finan¢niho

zabezpeceni a v neposledni fad€ na socialné politické dobé. [9] [10]

2.1 Zakladni pojmy v analyze rizik

Mezi zékladni pojmy v analyze rizik patii — aktivum, hrozba, zranitelnost a protiopatieni.

2.1.1 Aktivum

Aktivum je souhrn toho, co je pro dany subjekt vazano urcitou hodnotou, kterd mize byt
po ptsobeni hrozby zmensena. Jde je délit na aktiva hmotnd, to jsou ku piikladu cenné
papiry, nemovitosti i penize, a aktiva nehmotna, ty se daji definovat jako urcité zkusenosti
zamestnanct, uroven jejich pracovni moralky a jiné. Hrozba mtize vSak piisobit na samot-

nou existenci subjektu, proto mizeme samotny subjekt brat jako aktivum.

Samotna hodnota aktiva, je i jeho charakteristika, kterd je proménnd a je pfimo zavisla na

uhlu pohledu hodnoceni. Vyjadiuje se na obecné vnimané cené nebo na osobnim ohodno-
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ceni dllezitosti, pfipadné¢ vyjadienim obojiho. Pro relevantni hodnoceni aktiv se bere

v potaz tato rizika:,

¢ ndaklady na potizeni ¢i obdobné hodnoty,

e odivodnénost aktiv pro chod a stav subjektu,

e naklady potifebné na piekonani mozné skody na aktivu,

e Casovy usek, jenz je tieba na odstranéni mozné skody na daném aktivu,

e adalsi hlediska dulezita pro hodnoceni aktiv.

Sekundarni uc¢inkem aktiva je zranitelnost, ta je vyjadiena jako nachylnost aktiva na plso-

bici hrozbu. [11][1]

2.1.2 Hrozba

Pro potiebu analyzy rizik mtizeme vnimat hrozbu, ale také i nebezpeci jako vyjadieni akti-
vity nebo osoby, sily ¢i uddlosti, které mohou v redlném case zpulsobit Skody aktivu, maji
tedy negativni vliv na bezpe¢nost. Ptikladem hrozby miZeme chapat nehriiznéjsi negativni
situace, jako jsou pfirodni ¢i technické katastrofy, odcizeni zafizeni ¢i vybaveni firmy,
zmény kurzi a jiné.

Zpusobenou Skodu, kterd bude uc¢inkovat na aktiva nazyvame dopadem hrozby. Ten se
urcuje metodou dle absolutni hodnoty ztrat a jsou do néj soucasné zatazeny i naklady po-

ttebné na Cinnost, kterd je tfeba pro znovuzavedeni stavu ktery pfedchéazel a likvidaci moz-

nych nasledki skody. [12]
Pro rozpoznéni urovné hrozby se vyuziva hodnoceni dle téchto faktorti:

e nebezpecnost — schopnost hrozby vzniknout Skodu,
e motivace — motivace hrozby pisobit a ohrozit aktiva,

e pristup — procentudlni vyjadieni moZnosti piisobit hrozbou na aktivum.

2.1.3 Zranitelnost

Zranitelnost je vyjadieni vlastnosti aktiva, ktera dovoluje piisobeni hrozby. Je pfitomna
v mistech, kde dochézi ke vzdjemnému piisobeni mezi hrozbou a samotnym aktivem. Aby

se mohla charakterizovat, je diilezité zanalyzovat jeji uroven dle téchto faktort:

e kriti€nost — vyznam aktiva pro subjekty

e citlivost - citlivost daného aktiva na mozné poskozeni hrozby [12]
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2.1.4 Protiopatieni

Protiopatienim je prakticky cokoliv, co mlze byt navrZzeno za potiebnym snizenim rizik,
dale zvyseni kvality a vykonnosti ¢i zajisténi bezpecnosti. Vznikaji na podkladé provedené
analyzy, ptipadné porovnani ¢i jiz zazité zkuSenosti. Jsou navrhovana za ucelem ptredcha-
zeni existence $kod nebo jsou navrhovéna jako potfebné usnadnéni a ptekonani nasledkli
Skody. Opatieni vychazi z Demingova cyklu, to znamena, ze se odviji na zménach ve sku-

te¢nosti a zajistuji zlepSeni praxe v budoucnu.

Protiopatieni je z hlediska analyzy charakterizovano efektivitou a naklady, kdy efektivita
provedeného protiopateni vyjadiuje fakt, na kolik je mize snizit u¢inek hrozby. Naklady
protiopatfeni se mohou vyjadrit i jako naklady na potfizeni, zavedeni a naklady na udrzeni
protiopatfeni. Sou€asné vSak jsou naklady 1 efektivita dalezitym faktorem pro vybér vhod-
ného protiopatfeni — kdy idedlnim protiopatienim je to s vysokym ucinkem a nizkymi né-

klady. [1]
Pro uspéSnou analyzu rizik je zvazit nasledujici pravidla:

e Identifikace rizik —urceni subjektu a popis jeho rizik

e Urceni rizik a jejich hodnot — zde se stanovi jakych hodnot miiZe riziko dosah-
nout a jaky vyznam muze mit pro dany subjekt, souCasné se vytvoii ohodnoceni
mozného vlivu na Gjmu, zménu nebo poskozeni, ktery ma eventudlni vliv na provoz
subjektu.

o Identifikace hrozeb a slabych stranek - nalezeni teoretickych udalosti, které¢ jsou
pfi jejich aktivaci s to ovlivnit Skodlivym zptsobem hodnotu rizik a objeveni sla-
bych mist, kde v subjektu mohou byt ohroZena.

e Urceni miru hrozeb, zranitelnosti — procentudlni vyjadfeni moZnosti pfitomnosti

hrozby a mira zranitelnosti daného subjektu proti hrozbé. [8]
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Aktivum Hrozha Zranitelno st
(hodnata) (drovef) (rovef)
\ | / Anal‘:""za
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| Zvladani
rizik

Protiop atfeni

Obrazek 3 Scénafr analyzy rizik [13]

2.2 Zakladni kroky pri hodnoceni rizik

e Urceni pracovnich ¢innosti — to se provadi vyhotovenim seznamu pracovnich ¢in-
nosti, které jsou provadény v organizaci a to i s jejich charakteristikou.

o Identifikace nebezpedi — urceni vSech zavaznych zdroji nebezpeci, které maji
souvislost s provadénou praci. Posouzeni situace kdo v§e muze byt poskozeny, pfi-
padné co miiZze byt poSkozeno.

e Stanoveni miry rizik — vlastni odhad rizika, jenz je spojeno s veSkerym ur¢enym
rizikem s popisem eventudlnich a soucasnych bezpecnostnich opatieni. Je nutné
vzit v potaz jejich U€innost a ptipadné selhani vcetné jejich néasledki.

¢ Rozhodnuti o prijatelnosti rizika - odhadnuti planovanych ¢i existujicich bez-
pecnostnich opatieni, jejich adekvatnost a schopnost zvladat nebezpeci pod zako-
nem stanovenymi limity.

e Priprava idealnich opatieni ke sniZeni rizika — pokud jsou potieba, tak spolec-
nost zajisti, aby opatfeni, navrhované nebo jiZ existujici jsou funkéni a G€inné.

e Posouzeni, zda opatieni, vedouci ke sniZeni rizika jsou relevantni — znovuzhod-
noceni rizik se zietelem na jiZ pfijatd opatieni a ovéfeni, Ze je jiZ riziko na piijatel-
né urovni. [14]

Dle zavaznosti metody posuzuji rizika na:

e bezvyznamné, témér zanedbatelné riziko — u této Urovné rizika neni tieba zava-

dét zvlastni opatieni, ale nejedna se o naprostou bezpecnost a z tohoto diitvodu se na
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existujici riziko upozorni a uvede se jaké organizacni opatteni, ptipadné vychovna
opatieni je tieba zavést.

e Piijatelné, méné vyznamné riziko — zde se voli mezi organizatnim
nim nebo naklady na potencialni feSeni ¢i zlepSeni situace.

e JiZz nezadouci riziko — ackoliv neni naléhavost téchto opatfeni tak aktualni jako pti
rizicich vyznamnych, tak se bezpecnostni opatieni realizuje podle pfedem zpraco-
vaného planu, dle rozhodnuti vedoucich podniku. Nastroje na potfebni snizeni rizik
jsou aplikovany jiz ve stanoveném casovém useku. Pokud je riziko spjato se znac-
nymi a nebezpecnymi nasledky, je nutno udé¢lat dal$i posouzeni, vedouci k de-
tailn¢jSimu odhaleni pravdépodobnosti Urazu jako zaklady uréeni potfeby dosazeni
minimalizaci rizika.

e Vyznamné riziko — toto riziko vyzaduje urgentni aplikaci relevantnich bezpec-
nostnich opatteni, které snizuji rizika na akceptovatelnou trroven.

e Neprijatelné riziko s katastrofickymi diisledky — u tohoto rizika je nutno zastavit
¢innost, vynat tuto ¢ast z provozu do doby uskute¢néni pozadovanych opatieni

e a vypracovani nového posouzeni rizik — do té doby je zde prace zastavena a nesmi

se v ni pokracovat, dokud se riziko nesnizi na akceptovatelnou troven. [14]

2.3 Nejcastéjsi chyby v hodnoceni rizik

Samotné hodnoceni rizik je nespornym zakladem pro Uspésné tizeni problematiky BOZP a
vykon sluzby k potfebnému snizeni poctu vyskytu urazl, které piimo souvisi s praci a
s vyskytem nemoci z povolani. Z téchto divodii je nezbytné, ze nebezpeti miZe nastat
v libovolném casovém tUseku a mize byt zpisobeno prakticky ¢imkoliv, od pracovnim
materidli, technického zatizeni, pracovnich metod az po technologické postupy. Je potieba
vzit v potaz, ze nebezpeci je jistd mira pravdépodobnosti, a Ze némomu bude zpusobena

Ujma na zdravi.

V praxi se v§ak béZné stava, Ze i pies aplikovani spravného a funkéniho hodnoceni rizik, se

pfi zpracovani ¢astokrat opakuji stejné chyby, kterych je tfeba se vzdy vyvarovat.
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2.4 Metody analyzy rizik

Problematika fizeni krizového managementu je velmi komplexni soubor ¢innosti a z tohoto
divodu nelze aplikovat pouze jedinou metodu, ktera by pfinesla vérohodnou analyzu. Na-
opak se pro dosazeni nejlepSich vysledkli analyzy pouzivaji metody kombinované nebo
kombinované ¢asti metod. Samoziejmosti je pouziti individualnich a ovéfenych dat, které

se zakladaji na skute¢nosti.

2.4.1 Kbvalitativni metody

Tyto metody jsou pro vypocet jednodussi a tudiz méné ¢asoveé naro¢né, jsou vsak vice
ovlivnitelné subjektivnim pocitem zpracovatele. Jsou vhodné pro situace, kdy se malo vi o
subjektu, ktery mé byt analyzovan. Jejich podstata tkvi v popisu zavaznosti mozného do-
padu hrozby a popisuji pravdépodobnost, ze urcity jev ve zkoumaném misté nastane. Rizi-
ka se u kvalitativnich metod vyznacuji bud’ v ¢iselném rozsahu nebo jsou stanovena ustné

a to v kvalifikovanym odhadem. [12]

2.4.2 Kvantitativni metody

Kvantitativni metody uZivaji matematického vypoctu rizika z frekvence vyskytu hrozby a
jejiho mozného dopadu. Tyto metody vyZaduji vice pottebného Casu a je potteba vice Usili
nez u metod kvalitativnich, ale jako pozitivum dokazi poskytnout finan¢ni vyjadieni rizik,

coz je pro jejich zvladani vhodngjsi. [1]

2.4.3 Kombinované metody

Kombinovanym metoddm slouzi jako podklad Ciselné udaje. Vyuzivaji kvalitativni hodno-
ceni a priblizuji se skute¢nému stavu, oproti predpokladu kvantitativnich metod, avsak je
nutno pocitat s tim, ze udaje, které jsou pouzity nemusi vzdy odraZzet pravdépodobnost

udélosti a miru jejiho dopadu. [1]
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2.5 ANALYZA WHAT —IF

Analyza toho, jaky muze byt dopad kdyZ nastane. Systematicky postup nachdzeni teoretic-
kych dopadt vybranych provoznich situaci, zaloZenych na brainstormingu, pii kterém kva-

lifikovany tym pomoci dotazii ovétuje pfipravenost na neocekdvané situace.

Odhaduji se mozné nasledky vzniklého stavu a zaroveii se navrhuji vhodné opatieni a do-
poruceni. Neni vnitin¢ strukturovand, vyhodou je adaptace a pfizptisobeni se konkrétnimu

ucelu. Jeji nevyhodou je nutnost kvalifikovaného a zkuSeného osazenstva. [15]

2.6 Brainstorming

Skupinova kreativni technika majici za kol generovat maximum napadi na dané téma. O
prvni pouziti metody se zaslouzil Alex Faickney Osborn. Sviij vyznam ma v celé skale

odveétvi , od feSeni aktudlnich problémt az po vznik vysoce kreativnich napadu.
Zasady pro bezproblémovy pribeh metody:

e pfijemna atmosféra,

e 7adna kritika,

e mnohocetnost ndpadi,

e vSechny napady jsou vitany,

e kombinace jiz existujicich napadi a jejich vylepSeni,
e vzijemnd inspirace

e rovnost ucastniki [8]

2.7 Skorovaci metoda s mapou rizik

Jedna o kvalitativni metodu, obsahujici ti1 faze. Jedna se o identifikaci rizika, ohodnoceni
rizika a ndvrhy na opatfeni vedouci ke snizeni rizika. Identifikace vytvofena za pomoci
rizikovych faktord, kdy kazdy element obsahuje bodové ohodnoceni ve skale 1-10 dle jeho
moznosti vyskytu. Pomoci expertniho odhadu pro jednotliva skore vyhotovi kazdy clen
vlastni odhad hodnot nezavisle na ostatnich zpracovatelich. Ziskané hodnoty se secCtou a
udéla se aritmeticky prumér, ptiCemz ocenéni rizika je vysledek soucinu priiméru pravde-
podobnosti a pruméru dopadu (pohybuje se tedy v hodnotach 1 az 100). Vysledkem sko-

rovaci metody je dvojrozmérnd matice bodového grafu. [15]
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Obrazek 4 Mapa rizik skorovaci metody [17]

Tabulka 2 Pravdépodobnost vzniku rizika (vlastni)

Pravdépodobnost vzniku rizika - P

Stanovena hodnota v rozmezi 1-5

Velmi nizka, zanedbatelna 1
Nizka 2
Stfedni 3
Vysoka 4
Velmi vysoka, katastrofalni 5

Zavaznost danych nasledku rizika — urceni moznych nasledkd uvedenych rizik a mira

jejich dopadt.

Tabulka 3 Zavaznost nasledk rizika (vlastni)

Zavaznost nasledku rizika - D

Pocet bodu v rozmezi 1-6

zanedbatelna 1
nizka 2
stfedni 3
znacna 4
kriticka 5




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 28

Vyslednd mira rizika — je vysledkem soucinu pravdépodobnosti vzniku a zavaznosti moz-

nych nasledki. Vyjadiuje se jako

R=PxD
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3 TECHNOLOGICKY PARK A OBECNA RIZIKA V NEM

Pokud jsme s to predvidat k jakym traziim na pracovisti mize dojit, je vhodné piijmout
preventivni opatfeni, co budou témto urazim piedchéazet. Proto je vhodné vytvofit politiku
bezpecnosti, kterd bude odrazet konkrétni rizika na pracovisti. Tyto opatfeni nejen zvysuji
produktivitu, ale vytvareji taky idedlni atmosféru kolektivu.

vvvvvv

Mezi nejcastéjsi zdroje rizik patii chemikalie, pozary a prace vyzZadujici monotematickou

¢innost, zasah el. proudem, Grazy zptsobené padem pracovnika.

3.1 Chemikalie

Pokud je zaméstnanec vystaven chemikaliim, jedno v jaké formé (plyny, aerosoly, kapali-
ny, pevné latky, prachové ¢astice a mikroskopické ¢astice ve vzduchu), je moznost poSko-
zeni zivota nebo zdravi. Je tfeba zabranit expozici vhodnymi ochrannymi pomtickami, fad-

nym pouc¢enim BOZP.

3.2 Ohen

Timto rizikem je ohroZeno v rizné mife kazdé pracoviste, proto je predpokladem

a nutnosti védeét o rozmisténi hasicich ptistrojit véetné inikovych cest s pravidelnym a di-

kladnym néacvikem evakuace.

3.3 Poskozeni zdravi z monotematické ¢innosti

Z diavodu neustalého opakovani a vykonavani rutiny po delsi ¢asovy tsek klesa pozornost
a ostrazitost, to vyvolava zvyseni vzniku rizika urazu. Ohrozené jsou i Casti t€la, které jsou
nerovnomérné namahény, jedna se o zdda, ramena, piedlokti a ruce. Pfedchdzenim vzniku

je v pravidelnych intervalech préci pferusit a vyuzit prestavky nebo obménovat ¢innost.

3.4 Uraz elektrickym proudem

Personalu, ktery je vy€lenén piimo na préci s el. zafizenim hrozi zvySené riziko zasahem

proudu a tim je samoziejmé vice ohrozen na zZivot¢ a zdravi. Ve zmenSené mife je ohrozen
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zaméstnanec, ktery obsluhuje spotfebice nebo vybaveni, které je ptipojené k rozvodné siti.
Toto riziko vSak neni zanedbatelné a je proto nutno pfedchéazet jeho vzniku predepsanym
zpusobem — spravnym zapojenim spotiebiCe, zabranovani ptistupu kapalin se spotiebici,

nepouzivat jakymkoliv zpisobem poskozené nebo neodborné opravené zatizeni.

3.5 Pady a padajici predméty

Soucasna druha etapa modernizace a rozsifeni technologického parku pfinasi riziko padu
pfedméti z vySek. Je zde proto nutno zabréanit pfistupu nezadoucich osob na stavbu i
skladu, kde mtize dojit k avizovanému urazu. Pracovnici, ktefi jsou zatazeni do téchto tse-
ki musi dbat na predpisy a vyhlasky, pouzivat ochranné prostiedky a dbat na bezpecnost

prace. [18]

3.6 Hrozba vybuchu

V parku se nachazi vyrobni hala, kterd disponuje s hoflavinami a pouziva zafizeni, které
pfi nespravné manipulaci miZze ohrozit zdravi a Zivoty zameéstnancii 1 dalSich osob. V pfi-
pad¢ vybuchu je nutno vymezit bezpecnosti zony, které slouzi jako prevence k dal§im rizi-

kam.
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4 CIL BAKALARSKE PRACE A METODY VYUZITE PRO JEJI
ZPRACOVANI

Tato kapitola obsahuje cile, jenz je nutno dosdhnout a vyjmenovava metody, co byly

uplatnény pfi psani bakalaiské prace.

4.1 Cil prace bakalarské prace

Cilem této prace je navrhnout a zhodnotit opatfeni potiebné k eliminaci potencidlnich rizik
na zdklad¢ vysledka ziskanych vypracovanim analytickych metod. Vychodiskem je sou-
stiedit dostupné informacni zdroje, provést jejich resersi a zpracovat teoretickou ¢ast zaby-
vajici se posouzenim rizik. V praktické Casti identifikovat rizika a vypracovat analyzu

s vyuzitim vhodnych metod a stanovit rizika dle vyznamnosti.

4.2 Metody vyuzité pro jeji zpracovani
Zpracovani této bakalaiské prace bylo zaloZeno na né€kolika krocich.

e Sbér dat a informaci pro teoretickou ¢ast.

e Popis — popis objektu a stavu technologického parku v praktické casti.

e ReSerSe, analyza, syntéza a dedukce.

e Skoérovaci metoda s mapou rizik — ta je pouZita v praktické ¢asti u identifikovanych
rizik,.

e Podani navrhu na zhodnoceni za G¢elem snizeni rizik.
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II. PRAKTICKA CAST
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5 TECHNOLOGICKY PARK

Cesky technologicky park Brno je charakterizovan jako podnikovy park, kapusového typu,
ktery poskytuje smiSené prostory pro kancelaie, vyzkum a lehky pramysl spolecn¢ s pro-

storem, ur¢enym na odpocinkové aktivity a sluzby.

Technologicky park je vyznamnym prvkem mésta Brna, zabezpecuje dilezité spojeni mezi
aplikovanou praxi a teorii vznikajici v prostorech Skol Vysokého uceni technického
v Brng, pfidruzenych univerzitich a ustavl. Toto partnerstvi pfina$i mnoho inovaci, rozvoj
znalosti a zajist'uje konkurenceschopnost uzemi v podnikatelské sféte a pfinasSi mnoho pra-
covnich mist a zvy3uje prestiz Ceské republiky v o¢ich zahrani¢nich partnert. Vyuziva
sousedstvi vyzkumnych center Stfedoevropského technologického insti, vyzkumné institu-
ce Fakulty stavebni pro pokroc€ilé stavebni materidly, konstrukce a technologie je zde

moznost spoluprace na vyzkumnych a rozvojovych programech.

Cesky technologicky park se stal domovem piednich svétovych i tuzemskych technologic-
kych spolecnosti, posilujici svou pozici jako ptedni obchodni a technologicky zona v regi-
onu. Tyto spolecnosti se zabyvaji Sirokym spektrem aktivit, které provozuji v administra-

tivnich, vyzkumnych, vyrobnich 1 high-tech prostorech. [15] [18]
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Obrazek 5 Mapa areélu technologckého parku [16]

5.1 Historie spolecnosti

Velké Siteni technologickych parkil je spojovan s rozvojem urovné primyslu v Severni
Americe v Case kratce po druhé svétové valce, kdy se spolecnost snazila zabranim zvysuji-

ci se nezaméstnanosti a snizeni aZ odstranéni bariér mezi sférou vefejnou a soukromou.

Praptivodni ndpad spojit tyto sféry vznikl v americkém Standfordu, kde se univerzita poty-
kajici se s finanénimi problémy rozhodla pronajmout své prostory podnikateliim vyvijejici
hig-tech novinky. ZkuSenosti z tohoto vzoru ¢asem piebraly 1 dalsi staty. Dnes se odhadu-
je, ze se celosvétoveé nachazi kolem 3500 parki zamétujici se na spolupraci univerzit a

podnikatelské sféry a jsou tak nezpochybnitelnou soucasti ekonomiky.

Vystavbu aredlu ¢eského technologického parku v druhé polovingé 90. let zpomalily fi-
nan¢ni problémy a komplikace pfi vykupovani pozemkii z divodu restituci a rozvrstveni

vlastnik, takze byl proces nabyti komplikovanéjsi nez se v roce 1993 predpovidala. [20]
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5.2 Védeckotechnologicky parky

Védeckotechnologicky park (déle jen VTP) Ize charakterizovat jako soucinnost mezi vzdeé-
lavaci sférou akademické urovné, vyzkumné trovné a podnikatelskou trovni za podpory
mistniho a regionalniho sektoru. Tato symbioza zvysuje konkurenceschopnost a moderni-

zaci uzemi a vSech podnikd, které do né&j nalezi.

5.2.1 Cile Védeckotechnologického parku

V podnikatelské infrastruktuie pfinasi jejich spoluprace rast ekonomické urovné mistniho
regionu pomoci podpory rozvoje regionu a ristu firem s inovativnim zaméfenim. Jelikoz je
technologicky park umistén v blizkosti univerzity, dochazi k rychlejsi aplikaci teoretickych

informaci z laboratornich podminek do pracovniho prostiedi.
Mezi jejich cile patii:
e Vytvoreni idedlniho prostiedi na podporu novatorského podnikani v oblasti techno-
logicky zamé&fenych oblasti.
e Kontinualni rozvoj spoluprace podnikatelskych subjektl s vysokymi Skolami a od-
bornymi pracovisti.
e Transfer vyzkumu a novinek na trh, v€etné fizeni a podpory znalosti a technologie
spolupracujici mezi vysokou skolou a podnikatelskym subjektem.
o Zefektivnéni vystupi lokdlnich védeckovyzkumnych center na VUT v Brné.

e Prohloubeni spoluprace se zahrani¢nimi partnery. [23] [19]

5.3 Rozvrstveni budov v parku

Spolecnost se sklada z n¢kolika zon, které jsou rozdéleny do jednotlivych budov a pozem-

ka. Ty se daji rozdélit raznych bezpe¢nostnich zon.

5.3.1 Zoéna A

Tato zona zahrnuje Gzemi téméef o rozloze 5 ha a celkem 5 administrativnich objektl
s kancelafskym prostorem 30 000m2. Z hlediska rizika jde primérnou zénu. Soucasné se

v ném nachézeji vyznamné firmy:

e ARCHERS Digital s.r.0.,
e BKRCR, s.r.o. (VELUX),
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5.3.2

Bobst Central Europe s.r.0.,

Heco nerez s.r.o.,

IBM Global Services Delivery Centre Czech Republic, s.r.o.,
Koyo Bearings Ceska republika s.r.0.,

MANN + HUMMEL (CZ) s.r.0.,

MECAS ESIs.r.o.,

SILICON GRAPHICS, s.r.o.,

Vodafone Czech Republic a.s.,

Y Soft Corporation, a.s.,

Zwick Roell CZ s.r.0.. [21]

Z6na B

Zb6na B zaujimé obdobnou plochu jako pfedchozi zéna a to 5 ha, nachéazi se zde taktéz 5

administrativnich budov se smiSenymi prostory, zamétujici se prevazné na hi-tech s plo-

chou 26 000m2. Z hlediska bezpecnosti se jedna o primérnou zoénu. Soucasn¢ se zde na-

chézeji firmy:

5.3.3

Bilfinger HSG Technologies and Facility Management s.r.0.,
CEITEC - Stredoevropsky technologicky institut,

Control Techniques Brno s.r.o.,

PFM-GreenTech s.r.o. (GREENVIA),

R.R. Pub s.r.o. (Restaurace a jidelna KANAS)),

Sanmina-SCI Czech Republic s.r.o.,

Zebra Technologies.

Zona C

Centralni zona, oznacovand jako Zéna C je druhou fazi vystavby technologického parku,

momentalné ve vystavbé, kde po svém dokonceni bude disponovat plochou 42 000m2

kancelatskych ¢i smiSenych prostor rozloZzenych do 8 komplext v ohrani¢eném arealu.

Z hlediska bezpecnosti se jednd o bezvyznamnou zonu. V soucasné dob¢ se zde nachazi

tyto spolecnosti:

Ceskoslovenska obchodni banka, a. s.,

JPServis, a.s. (PONT Market & Lakeview Café & Bistro),



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

e Red Hat Czech s.r.o.,
e Technologicky Park Brno, a.s. (SPRAVA PARKU). [21]

Obrazek 6 Rozsitujici prace v Zoné C [17]

Obrazek 7 Stavebni prace v zoné C [17]
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6 IDENTIFIKACE BEZPECNOSNICH RIZIK POMOCI
SKOROVACI METODY S MAPOU RIZIK A JEJICH
VYHODNOCENI

Identifikovana rizika

utok ransomware programu,

e absence dodavky elektrické energie,
e porucha vybaveni techniky,

e pozar,

e naruseni fyzické bezpecnosti,

e piivalové povodné,

e neobsazenost arealu.
Skorovaci metoda s mapou rizik

Nejdiive jsem se pokusil identifikovat rizika pomoci metody What — IF a zhodnotit tak
celkové dopady vybranych rizik. Poté jsem provedl poradu s deseti pracovniky, ktefi spa-
daji pod technologicky park - rozhovor jsem vedl pomoci zasad brainstormingu, kde jsem

se snazil nalézt co nejvice rizik. Zde jsou uvedena rizika:

Jako nejzévaznéjsi riziko se jevi pozar, ktery ohrozuje zivoty a zdravi zaméstnanci a zaro-
ven predstavuje nebezpeci pro vyrobni zatizeni, které je potieba na spravné fungovani
podniku. Dal§im velmi zavaznym rizikem je porucha vybaveni techniky, kdy mize dojit

k nebezpeci pro obsluhu a ztraty ve vyrobnim procesu.
Analyza bezpecnostnich rizik

Kvalifikace a hodnoceni miry rizika je vZzdy zaloZeno na zdklad€ moZnosti eventualniho

vzniku, vaznosti a nasledkt

Pravdépodobnost vyskytu, vzniku rizika — jedné se o odhad miry pravdépodobnosti s jakou

muZe potencialni riziko, nebezpeci nastat a urci se dle odhadu ¢isly v rozmezi 1-5.

6.1 Vyhodnoceni identifikovanych rizik pomoci skorovaci metody s ma-

pou rizik

1) Riziko - utok ransomware programu.
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Dopad- Nefunkénost pocitacového systému, Unik internich informaci.

Ransomware dokaze uzamknout soubory v pocitaci a zaSifrovat je tak, ze k nim nasledné
uzivatel ztrati pristup. Jeden ze zplsobu Sifeni je podoba e-mailové ptilohy, pomoci lokalni
sit¢ nebo nechténym stazenim pii navstéve jiz infikované internetové stranky. Ten se
dokaze v pribéhu ¢as modifikovat, aby mohl vytvéiet nejriznéj$i moznosti piistupu do

systému a obchazet tak aktualizace opera¢niho systému.

Tabulka 4 Ocenéni rizik, itok ransomwar programu (vlastni)

Kvantifikace
1 2 3 4 5 6 7 8 9 |10 4]
rizik
Pravdépodobnost | 2 2 2 4 5 4 2 4 3 3 3,1
Dopad 5 5 4 5 5 6 5 4 3 5 4,7
Ocenéni rizika 14,57

2) Riziko - absence dodavky elektrické energie.
Dopad — nefunk¢nost vyroby, vznik sekundarnich urazi, naruSeni bezpecnosti.

Rozvijejici se svét je pfimo zavisli na neomezeném piijmu k elektrické energie. Bez ni je
témét nemozné provozovat ¢innost v bézném rezimu, na ktery jsme navykli. Kratkodobé
vypadky jsou oSetfeny centralnim zaloznim zdrojem elektrické energie, ale
z dlouhodobého ¢asového hlediska je toto feSeni neudrZitelné. S timto nartistd nebezpeci
sekundarnich Grazh vyplyvajici z tohoto stavu, v€etné neaktivity n€kterych bezpecnostnich

prvkd, jako jsou zabezpecovaci systémy, odvody kouie, kamerové systémy a jiné.

Tabulka 5 Ocenéni rizik, absence dodavky elektrické energie (vlastni)

Kvantifikace
o 1 2 3 4 5 6 7 8 9 |10 0
rizik

Pravdépodobnost | 2 2 2 3 4 | 2 3 4 2 |2 2,6
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Dopad 5 5 5 5 5 5 5 6 6 | 4 5,1

Ocenéni rizika 13,26

3) Riziko -porucha vybaveni techniky.
Dopad — zastaveni prace, karna opatieni, ztrata dat.

Pro plynuly chod firem spadajici pod technologicky park je nezbytné, aby zafizeni, které
pouzivaji bezchybné fungovala, protoze jejich absence zplisobuje znacné materidlni ztraty,
v piipad¢ pocitacovych systému i ztrdtu nezdlohovanych dat. Prevenci je povinnost pro-
studovani vii¢i podpisu navodu ke spravnému pouziti véetné adekvatniho postupu k od-

straniovani zavad.

Piipady poSkozeni technického vybaveni, které jsou prokézany jako zavinéni vyvolané

chybnym uZivanim jsou evidovany a postupovano dle vnitfnich smérnic.

Tabulka 6 Ocenéni rizik - poSkozeni techniky (vlastni)

Kvantifikace
o 1 2 3 4 5 6 7 8 9 |10 0
rizik
Pravdépodobnost | 3 3 3 31213 2 3 3 13 2,8
Dopad 4 5 3 5 5 4 4 6 6 | 4 4,6
Ocenéni rizika 12,88

4) Riziko - pozar.
Dopad — zastaveny vyrobni proces, ztrata dat, ohrozeni zivotl, zdravi.
V objektu nachézi vice firem, kde se manipuluje s hoflavinami a extrémné hoflavymi lat-
kami, mize byt pozar fatalni disledky jak pro samotnou firmu, tak jeji pracovniky. Jako
prevence piedchdzejici vznik a roz§ifeni pozart ¢i jinych mimotadnych udélosti povinnost

zamé&stnancl vyvarovat se jednani, které by mohlo mit za disledek vznik téchto udalosti.
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Mimo zékazu koufeni mimo vyhrazena mista se jedna o uvolnéni a udrzovani unikovych
cest a vychodi, zdkazu bezdivodné manipulace s prvky protipozarni ochrany, zajisSténi
volného pfistupu k hydrantim, pfenosnych hasicich pfistroji a jiné. Jako dalsi forma
ochrany pied vznikem a rychlejSim Sifenim pozaru je zakézano pfedpisem manipulovani
s kancelarskym nabytkem a skladovanim materiali mimo ur¢ené mista. Tyto postupy jsou

popsany v pozarni dokumentaci a pravnich ptedpisech, které pracovnik podepisuje.

Tabulka 7 Ocenéni rizik - pozar (vlastni)

Kvantifikace
1 2 3 4 5 6 7 8 9 |10 0
rizik
Pravdépodobnost | 2 3 2 3 2 3 3 2 3 |3 2,6
Dopad 5 5 4 6 5 5 4 5 6 5 5
Ocenéni rizika 13

5) Riziko — narusSeni fyzické bezpec¢nosti
Dopad — Unik citlivych informaci, ztrata dobrého jména, poskozeni vyrobniho zatizeni

Komplex je zabezpecen na vicenasobné urovni, nikdy vSak nebude stoprocentni jistota, ze
k Zadnému naruseni nedojde. Pii naruSeni fyzické bezpec¢nosti mize dojit ke ztraté dat,
vyrobniho tajemstvi a znehodnoceni vyrobniho zatizeni, odcizeni finan¢nich prosttedki ¢i

majetku zamé&stnanc.

Tabulka 8 Ocenéni rizik - naruSeni fyzické bezpecnost (vlastni)

Kvantifikace
1 2 3 4 5 6 7 8 9 |10 (4]
rizik
Pravdépodobnost | 2 3 3 3 4 4 3 4 4 3 3,3

Dopad 3 3 4 4 14| 4 2 3 4 | 4 3,5
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Kvantifikace
1 2 3 4 5 6 7 8 9 |10 0
rizik
Pravdépodobnost | 2 3 3 3 4 | 4 3 4 4 |3 33
Dopad 3 3 4 4 | 4 | 4 2 3 4 | 4 3,5
Ocenéni rizika 11,55

6) Riziko — privalové povodné.

Dopad - zastaveny vyrobni proces, ztrata dat, ohrozeni zivotl, zdravi, znecisténi Zivotniho

prostiedi.

Ackoliv se komplex nenachazi pfimo v zadtopovém lizemi, je mozné Ze nasledkem rychlého
odtoku zplisobeného piivalovymi srdzkami dojde k zaplaveni vyroben, kde je skladovan
material a ptfipadné chemikalie. Ten miiZze kontaminovat piidu nebo zptsobit dalsi nebez-
peci na Zivotech, zdravi nebo Zivotnim prostiedi. Je zde podstatny aktudlni stav nasyceni
pudniho povrchu pifedchozimi srdzkami, zvySujicim se stupném nasyceni nad retencni ka-
pacitu pudy pada schopnost absorbovat dalsi srazky. Taktéz je zde vyznamny faktor pri-

myslové zastavby, kde je riziko stalé a neménné.

Tabulka 9 Ocenéni rizik - ptivalové povodné (vlastni)

Kvantifikace
o 1 2 3 4 5 6 7 8 9 |10 0]
rizik
Pravdépodobnost | 2 2 2 2 2] 2 3 2 2 |2 2,1
Dopad 4 4 3 13 3 4 3 3 2 4 3,3
Ocenéni rizika 6,93

7) Riziko - neobsazenost arealu, preruseni vztahu
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Dopad — zastaveny vyrobni proces, zvySena nezameéstnanost, ztrata dobrého jména.

Mimo Gzké spoluprace s VUT v Brné a spolupracuje komplex také s Jihomoravskym ino-
vacnim centrem. Tato symbidza pfinasi inova¢ni ¢innost, rozvoj inkubatorti vzdélanosti,
podporu studentl v zajmu o zaméstnani, poskytnuti finan¢ni podpory studentim, konzulta-
ci a mnoho dalsi. Mimo jin¢ je zde vyborna geografickd poloha s vhodnym spojeni se cen-
trem meésta, idealni prostiedi pro védu a vzdélavani a moznost vystavby budova dle poza-
davkul klienta. Pfipadnd moznost ztraty kontakti a schopnosti naplnit potiebné stavy pro

udrzeni soucasného stavu by byla kriticka.

Tabulka 10 Ocenéni rizik - neobsazenost aredlu, preruseni vztahi (vlastni)

Kvantifikace
1 2 3 4 | 5|6 7 8 9 [10 0
rizik
Pravdépodobnost | 2 2 2 2 12| 2 3 2 2 |1 2
Dopad 4 4 4 4 | 3 3 3 4 4 | 4 3,7
Ocenéni rizika 7.4

Vyhodnoceni vysledkii rizik je uvedeno v bodu niZze.
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6.2 Vyhodnoceni bezpec¢nostnich rizik skorovaci metodou s mapou rizik

Jako podklad pro zpracovani dat byl proveden brainstorming. Data byla pak separovana na

jednotliva rizika do pfedem definovanych kvadrantii podle hodnoty vyznamnosti pro pra-

COVISte.
(s}
$13
’ 3‘ 1.
Kvadrant
vyznamnych * 7 Kvadrant
. ¢ 5 kritickych hodnot
hodnot rizik ¢ 5 izik
) rizi
D
o
p
a
d Kvadrant vyznamnych Kvadrant béznych hodnot
hodnot rizik rizik
o . :
0 Moznost vyskytu = P 3 6
Vysvétlivky © : Obrazek 8 Mapa rizik (vlastni)

1 — dtok ransomware programem, 2 - preruseni dodavky el. energie, 3 - porucha vybaveni techniky,
4 - pozar, 5 - naruseni fvzické bezpecnosti, 6 - pfivalové povodné, 7 - neobsazenost aredlu.

Vysledkem mapy rizik je, Ze se vétSina rizik nachazi v kvadrantu vyznamnych rizik, jedna
se 0 absenci dodavky elektrické energie, poruchy technologického vybaveni (jedna se vsak
o skoro hrani¢ni vysledek, co mize zasahovat i do kvadrantu kritickych hodnot rizik), po-
zar, ptivalové povodné a neobsazenost arealu. Tyto rizika jsou vaznd, ale zato je u nich
mensi pravdépodobnost vyskytu.

24

rizik — napadeni ransomware programem, naruseni fyzické bezpecnosti.
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7 MOZNA DOPORUCENI

Z vypracované analyzy rizika a pomoci dalSich dat, které jsem zjistil béhem vypracovani
bakalarské prace vyplyva, ze technologicky park splituje své zdkonné natizeni a dodrzuje
predpisy interniho nafizeni. Soucasny bezpec¢nostni stav je tedy na velmi dobré urovni,

ptesto se vSak zde najde par navrhi na ptipadné zlepseni.

7.1 Navrh a zhodnoceni opati'eni

Nize jsou popsany navrhy, které¢ maji vést k minimalizaci rizika, sniZeni dopad.

Utok ransomware programu

Navrh - Zvyseni Cetnosti bezpecnostniho skoleni v oblasti vypocetni techniky u potiebné-
ho osazenstva. UdrZet pravidelnou aktualizaci opera¢niho systému, prohlizect, programil,
zasuvnych modeld, verzi antivirového programu s funkci antiransomware a firewallu. Ne-
otvirat neovéiené piilohy v emailové zprave, piipadné vyuzit programt na deSifrovani
soubort jako je BadBlock, Globe nebo Legion. Zalohovat kritické ¢asti dat na externi mis-
ta. Zakoupeni vhodnych software programi a adekvatni ochrany v odhadované cené

300 000KZC.

Zhodnoceni — bezproblémovy a plynuly chod organizace, minimalizace uslého zisku, za-
chovani dobrého jména spolecnosti a udrzeni pracovni moralky. SniZeni moZnosti ochro-

menti a utoku.

NarusSeni fyzické bezpecnosti.

Navrh - aredl parku je rozlehly a ackoliv jsou zde zifizeny non-stop recepce kombinované s
bezpecnosti sluzbou, kterd zajistuje obchizkovou sluzby a CCTV dozor ne kazdy pohyb
osob je zaznamendan a zaregistrovan. Proto je jako moZnost oSetieni vyuziti dalkové ovla-
danych dronti, které zajisti nepfedvidatelnou obrazovou ostrahu objektu. Dale doporucuji
rozSiteni piistupovych turniketi ve vnitinich prostorech, které zamezi nezddoucimu pohy-
bu osob, které mohou neopravnéné vstoupit do objektu a rozsiteni kamerového systému.

Posileni odolnosti prilomu objektu kombinaci bezpecnostni folie a mtize.
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Zhodnoceni — Zvyseni piehlednosti o déni se v aredlu, minimalizace pohybu nezadoucich
osob, zmirnéni moznosti poSkozeni a kradeze techniky. Pomoci téchto Uprav se zvysi za-

bezpeceni fyzické ochrany a snizi se riziko naruseni.
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ZAVER

Sepsana bakalaiska prace se zaméfila na posouzeni rizik v technologickém parku. Posou-
zeni rizik soucasnosti bylo provedeno za pouziti vSech dostupnych informaci, které jsem
ziskal a mél k dispozici. Bylo zji§téno, Ze se jako nejvyznamnéjsi rizika jevi naruseni fy-
zické bezpecnosti, které ohrozuje vyrobni proces a potencidlni Gitok ransomware programu,

ktery ohrozuje interni informace spolecnosti a zabranuje v bézném podnikéani.

Jako nejvyznamnéjsi opatfeni se jevi nakup nové€jsi zabezpecovaci techniky, bezpilotnich
dronii se zaznamovym zafizenim, tato opatieni piinasi vétsi piehled o déni se v parku a
zaroven rozsifeni turniketli pro vstup ve vnitinich prostorech. Dal§im opatfenim je inten-
zivnéjsi Skoleni BOZP v oblasti vypocetni techniky, aby se pfedeslo potencialnimu vstupu

pro utoky Skodlivych programt.

Na zaklad¢ provedeného Setteni, lze fici, ze cil bakalaiské prace byl splnén tim, ze se vy-
hodnotila mozna rizika a navrhla se vhodna opatieni, které je minimalizuji. AvSak na uplné
a vycerpavajici posouzeni rizika, které by tuto problematiku mohlo plné obsédhnout je po-
tieba jeSté mnoho studii, jelikoz tato oblast je velmi Sirokd a obsahld, reaguje na zmény
v Case a pfistupu. Proto je potieba se této problematice vénovat, aby se predchazelo neza-
doucim udalostem, které by mohly mit za nésledek ztraty na Zivotech, ohrozZeni zdravi,

majetku a Zivotniho prostredi.

Zavér bakalarské prace slouzi jako podklad pro ptipadné opatfeni vedouci k minimalizaci
rizik na zkoumaném objektu a vylepSeni soucasnych plani. Nutno podoktnou, soucasné

nastaveni je na velmi dobré urovni a spliuje vSechny zdkonem stanovené limity a predpisy.
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VTP Védeckotechnologicky park
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