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ABSTRAKT

Vypracovana diplomova prace se zabyva projektovym planem implementace integrovanych
bezpecnostnich systému ve vzdélavacich zatizenich. V teoretické Casti diplomové prace je
zpracovana problematika projektového fizeni, definovan pojem integrované bezpecnostni
systémy a popsany jeho jednotlivé soucasti. Déle je v teoretické Casti zapracovana legisla-
tiva, vztahujici se k ochrané osobnich udajt ve vzdélavacim zafizeni, a zprava o urovni tech-
nického a personalniho zabezpeceni Skol proti vniknuti cizi osoby do objektu skoly. Obsa-
hem praktické ¢asti je zhodnoceni vyznamu integrovanych bezpecnostnich v ndvaznosti na
socialni aspekty, provedeni analyzy stavu bezpecnostniho systému modelové struktury vzde-
lavaciho zatizeni. Na zdkladé vysledkl analyzy je vytvofen projektovy plan implementace
integrovanych bezpecnostnich systému pro analogii redlné¢ho systému Skoly. Poslednimi
body praktické casti diplomové prace jsou ¢asova analyza projektového planu a nakladova

analyza projektového planu.

Kli¢ova slova: integrované bezpe€nostni systémy, integrované poplachové systémy, pro-

jekt, projektové fizeni, ochrana osobnich udajii, socialn¢ patologické jevy ve Skolstvi.

ABSTRACT

The diploma thesis deals with a project plan for implementation of integrated security sys-
tems in educational establishments. The theoretical part of the diploma thesis deals with the
issue of project management, defines the concept of integrated security systems and
describes its individual components. Furthermore, the theoretical part includes the legisla-
tion relating to the protection of personal data in the educational establishment and a report
on the level of the technical and personnel security of schools against intrusion of a foreign
person into a school building. The content of the practical part is an evaluation of the impor-
tance of integrated security in relation to social aspects, an analysis of the state of the security
system of the model structure of the educational establishment. Based on the results of the
analysis, a project plan for the implementation of integrated security systems for analogy of
a real system of a school is created. The last points of the practical part of the diploma thesis

are time analysis of the project plan and cost analysis of the project plan.

Keywords: integrated security systems, integrated alarm systems, project, project ma-

nagement, personal data protection, social pathological phenomena in education.
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UvVOD

Zpusob zivota a situace v dnesni, moderni dob¢, sebou piinasi mimo jiné také neustéle se
zvysujici se naroky na bezpecnost a pouzité bezpecnostni technologie. Hodnota soukromého
majetku osob i organizaci neustale roste, a s ni rovnéz poptavka po modernich zabezpeco-
vacich systémech. Moderni bezpecnostni systémy, a jejich moznost integrace vice systémd,
nachazeji uplatnéni nejen pii ochrané majetku, ale rovnéz pii ochrané opravnénych zajmu
organizaci a k ochran¢ Zivota a zdravi osob, pro n¢ pracujici, nebo v ptipad¢ vzdélavacich
zatizeni, zakl zatizeni navstévujicich.

Pouha samostatna instalace systému elektronickych monitorovacich technologii ztraci vy-
znam, protoze systém samotny nedokaze fyzicky zabranit vniknuti cizich osob do objektu
chranéného zajmu. Teprve ve spojeni s dal§imi systémy, a to systémy mechanickymi a sys-

témy organizacnich opatieni, plni svtj ucel.

K pottebam bezpecnosti a jejiho zajisténi ve vzdélavacich zatfizeni je nutno pfistupovat
velmi zodpovédné, protoze pravé Skolska zatizeni se stdvaji ve sveété 1 u nas teréem psy-
chicky narusenych osob. A hlavnim tikolem integrovaného bezpec¢nostniho systému, imple-
mentovaného ve vzdélavacim zatizeni je, aby se do objektu vzdélavaciho zatizeni nedostala

74dna neopravnéna osoba.

Soucasné ovSem tyto systémy mohou poslouZzit i bezpe€nosti uvnitt objektu vzdélavaciho
zatizeni, kterd mize byt naruSovana ze strany zakt. Jedn4 se o rizné projevy forem socialn¢
patologického chovani, kdy mezi zéky, v dob¢ bez pedagogického dozoru, dochézi k Sika-
novani, kradezim, ¢i poSkozovani majetku skoly. Velmi podstatny vyznam maji integrované
bezpec¢nostni systémy i v kontrole dochazky zaki do skoly, kdy za pomoci elektronické evi-
dence ptistupovych systémi je v redlném Case zaznamendm ptichod a odchod zédka ze Skoly,
za soucasného odeslani informace o této skutecnosti rodic€i ¢i zdkonnému zéastupci Zaka. Tato
metoda je jednim z dalSich zptsobti Skoly, ve spolupraci s rodici, pii odhalovani a feSeni

zaSkolactvi uz pti prvnich ptiznacich a pokusech zéka.

Cilem diplomové prace je vytvoreni projektového planu implementace integrovanych bez-

pecnostnich systému pro redlny model Skolského zatizeni.

Diplomova prace nabizi stru¢né obezndmeni s teorii projektového fizeni, nutné pro sestaveni

projektového planu. Déle je obsahem diplomové prace legislativa, tykajici se zpracovavani
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osobnich udajl, kterému se vzdélavaci zafizeni nevyhne, pokud bude vyuZzivat napft. pfistu-
povych systémtl nebo kamerovych systémd, ale také pti vykonu funkce bezpecnostniho pra-

covnika jako dozoru pii vstupu do objektu Skoly.

Diplomova prace predklada sestaveny projektovy plan, ktery obsahuje implementaci pfistu-
povych a dochazkovych systému do bezpecnostniho systému redlného modelu skoly. Sesta-
veni projektového planu piedchazi analyza funkcionality sou¢asného stavu bezpecnostniho
systému modelové struktury Skoly. V ramci projektového planu jsou stanoveny cile projektu,
vymezen jeho rozsah, definovana ptipadna rizika projektu, ureny lidské zdroje projektu,

provedena ¢asova a nakladova analyza projektu.
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I. TEORETICKA CAST
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1 PROJEKTOVE RiZENi

Projektové fizeni je zplsob fizeni pomoci projektl. Je vysoce u¢innym nastrojem fizeni
zmén, ktery manazerim dovoluje dosdhnout kvalitniho vystupu s minimélnimi naroky na
Cas a ostatni zdroje. Pomoci projektd a projektové tfizeni se v dnesni dobé€ provadi v podni-
cich a organizacich velka &ast jednorazovych praci. Casto byvaji i soudasti strategického
fizeni podniku. Cilem miiZze byt napf. instalace nového zafizeni v tovarng€, reorganizace pro-
stor a vybaveni, vyvoj nového software, zavadéni nového produktu ¢i sluzby. Organizace
pomoci projektového fizeni fesi své vlastni potieby nebo je provadi pro jinou organizaci na

zaklad¢ uzaviené smlouvy. [1]

Rizeni projektu je procesem zaméfenym na dosazeni cila projektu a sklada se z téchto ma-

nazérskych Cinnosti:

definice projektovych cild,

planovani projektu,

fizeni lidi pracujicich na projektu,

sledovani postupu praci na projektu,

ukonceni projektu. [1]

Rizeni projektli je charakterizovano specifickymi rysy:

projekt mé definovan zacatek 1 konec,

existuje vysokd mira nejistoty,

pouZivaji se pruzné organizacni struktury,

slozeni fesitelského tymu projektu je proménlive. [2]

Pti tizeni projekti se sleduji dulezité charakteristiky, kterymi jsou rozsah, rizika, naklady,

kvalita, Cas, zdroje, a v této souvislosti se pouzivaji i odpovidajici analyzy, napt.:

1. Casova analyza — uréuje nejpozd&ji piipustné a nejdiive mozné terminy zac¢atkl a
koncti realizace ¢innosti, Casové rezervy ¢innosti, apod.

2. Analyza zdrojii — za G¢elem rovnomérného Cerpani zdrojii, dodrZeni limitt zdroji.

3. Nékladova analyza — zahrnuje urceni nakladi, pfifazeni druhii naklada k jednotlivym

pracim, udava celkové naklady na jednotlivé prace, na druhy zdroju. [2]

Ridit projekty znamena dobie fidit lidské zdroje, aby byly efektivné vyuzity dostupné mate-

ridlni zdroje. Manazer projektu by mél travit mnoho ¢asu s lidmi svych podtizenych tymd.
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1.1 Projekt

Projektem miizeme nazvat organizované Usili k dosazeni urcitého cile nebo také docCasny
ukol s pfesné stanovenym cilem, jehoz splnéni vyzaduje organizované vyuziti odpovidaji-

cich zdroju. [1]
V podnicich hovotime o téchto typech projekti:

1. Externi projekty dodavky zékaznikovi.

2. Interni projekty:

— projekty organizacnich zmén, restrukturalizace,
— projekty vyzkumu a vyvoje,

— projekty IT,

— investi¢ni projekty. [3]

Projekt je popisovan témito ¢tyfmi typickymi rysy:

trojrozmérnym cilem,

jedinecnosti,

zapojenim zdroju (lidskych 1 materialnich),

soucinnosti s kmenovou organizaci. [1]
Cil projektu je oznacovan pojmem ,,frojimperativ’, ktery je urujicim parametrem projektu,
jenz je omezen na:

— specifikaci provedent,

— cCasovy plan,

— naéklady (finan¢ni ¢astky nebo odpracované hodiny).
Vsechny projekty jsou charakterizovany prave timto ,,trojimperativem®. [1]

Pro strukturovani projektu tj. rozkladu projektu na mensi Casti, definovani dil¢ich Cinnosti a
vztahll mezi nimi, se pouZzivaji analyzy:
— top-down (shora dolt),

— bottom-up (zdola nahoru).

Pro rozloZeni projektovych praci na snadnéji fiditelné ¢asti slouzi hierarchickd struktura

prace (WBS), k niz miize byt prifazena i hierarchicka struktura ndkladt (CBS). [4]
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Projekt
1.0.0
Subprojekt Subprojekt
1.1.0 1.2.0
Subprojekt | | Subprojekt | | Subprojekt| | Subprojekt
1.1.1 1.1.2 1.2.1 1.2.2

Obr. 1. Projektova hierarchicka struktura prace WBS. [4]

1.1.1 Investi¢ni projekt

Piiprava, hodnoceni a vybé&r investi¢nich projektd by mély vychazet ze strategickych cilt

firmy a z jeji strategie. Investicni projekty miizeme klasifikovat napt. podle:

vztahu k rozvoji podniku,
velikosti,

formy realizace,

vécneé naplne,

charakteru penéznich toka. [5]

Priibéh celého investi¢niho projektu 1ze roz¢lenit do Ctyt fazi:

1.

Predinvesti¢ni faze — v pritb¢hu této faze se zpracovava studie piilezitosti, prazku-
mova studie, pfredbézna technicko-ekonomicka studie.
Investicni faze — skladajici se z etapy projekcni, kdy vznikéa tvodni a projektova do-

kumentace, a etapy realizacni. Vystupem investi¢ni faze je kvalitn€ zpracovany plan.

. Provozni faze — za¢ind provozem zkusebnim s postupnym ndbehem vybudované jed-

notky do béZzného provozu, patii zde i fadna tdrzba.
Ukonceni provozu a jeho likvidace — napt. z divodu objeveni novych technologii,

poklesu poptavky, vyraznych zmén podnikatelského okoli. [5]
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1.2 Definovani projektovych cilii

Jedna se o prvni fazi projektového fizeni, kterou mizeme nazvat inicializacnim procesem
fizeni projektl, a ktera vede k zahajeni procesu. Organizace, pii podani navrhu na projekto-

vou prilezitost, by si méla zodpoveédét na Ctyfi zakladni otazky:

— jaka je povaha pozadavku,
— jaka je hodnota projektu,
— zdali ma na to kapacitu,

— ajestli ma predpoklady k vitézstvi. [1]

Vhodné volend a srozumitelna diskuse mezi manazerem projektu, zdkaznikem a technickym

persondlem muze zabranit mnoha spole¢nym problémuim.

Navrh konkrétné definuje, ¢eho ma byt projektem dosazeno, a pomoci kontrolniho seznamu

se miize zamezit prehlédnuti nékterého pozadovaného tikonu. Obsahem procesu navrhu je:

— povéteni ke zpracovani navrhu,

—  vybér tématu,

— pfiprava definic cilii a rozsahu praci,

— zpracovani plant, Gpravy pland, schvaleni planu,

— ptedlozeni navrhu a nasledné ¢innosti. [1]

Soucasti navrhu projektu jsou finanéni analyzy projektu, které jsou zarovet metodami hod-

notici projekty:

1. Analyza cash-flow — slouZzi pro posuzovani projektti podle pfijmt a vydaji v Case,
nejcasteji se hodnoti doba navratnosti a Cista souc¢asné hodnota.

2. Doba navratnosti projektu — zkouma4, za jak dlouho se vrati investované prostredky,
ale neuvazuje Casovou hodnotu penéz.

3. Analyza bodu zvratu — tika, kdy zisk dosdhne nulové hodnoty.

Néavrh by se mél podavat za predpokladu, Ze 1ze uzaviit rozumnou smlouvu, pro kterou exis-
tuje n€kolik forem, kterymi jsou pevna cena, pevné stanovend cena, naklady s pevnou pfi-
razkou, néklady se stimula¢ni pfirdzkou a ndklady na ¢as a material. Ob¢ strany musi byt

pfipraveny délat béhem vyjednavani tstupky. [1]
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1.3 Planovani projektu

Plany pomahaji projektim drzet smér vedouci k cili. PouZzivaji se pro sepsani navrhu, vyjed-
nani smlouvy, nastinéni skute¢né realizace projektu, pro samotné fizeni projektu, predcha-

zeni problémuim, pro zaznamenani zvolenych alternativ.

Pokud dojde k opravé planu, musi tuto opravenou verzi obdrzet kazdy, kdo je do projektu
zapojen. Pomoci hierarchické struktury ¢innosti projektu dokazeme piesné identifikovat

vSechny baliky praci.

Definovanim cila a rozsahu praci (SOW) davame zakaznikovi piesné védét o tom, co a kdy
obdrzi. Pro planovani ¢asové dimenze ,trojimperativu® je nutné pouzivat grafy sitové, je-
jichZ obsahem musi byt vSechny prvky hierarchické struktury prace (WBS). [1]
Nejbeéznéjsi formy sitovych grafii:
1. PERT - sitovy graf logického sledu ¢innosti, vychazi ze stochastického pfistupu,
ktery tiké, ze doby trvani ¢innosti se mohou s urcitou pravdépodobnosti ménit.
2. CPM - sitovy graf logického sledu €innosti, vychdzi z deterministického pfistupu,

ktery ptedpoklada, Ze doby trvani ¢innosti l1ze pfesné odhadnout. [4]
Sitové grafy se pak mohou vyskytovat v téchto formach:

1. PDM - sitovy graf uzlove orientovany, kde uzly grafu vyjadiuji ¢innosti projektu a
hrany ndvaznosti mezi ¢innostmi.
2. ADM —sitovy graf hranové orientovany, kde hrany grafu vyjadiuji ¢innosti projektu

a uzly vyjadiuji udalosti. [4]

Nejucinngj$im nastrojem casového planovani je TSTETIL, ktery pracuje s formatem c¢aso-
vého rozvrzeni ukolll a znazornuje vzajemné vazby mezi nimi. Pouh¢ tseckové diagramy,
které predstavuji casovy plan, a milniky, ukazujici vybrané klicové udalosti, nestaci pro ¢a-

sové planovani, protoze neukazuji vzajemnou zavislost ¢innosti. [1]

Prvni pouziti iseCkovych diagramt, nazyvanych té¢Z Ganttovy diagramy, se datuje kolem
roku 1900, kdy je jako vizualniho prosttedku pro planovani a fizeni lodi pouzil Henry Gantt
(1861-1919). I v dnesni dob¢ jsou pouzivany jako srozumitelny a piehledny prostiedek pro

sd€lovani planovanych informaci. [4]
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Obr. 2. Ganttiiv diagram celého projektu. [4]

Planovani rozpoctu, konkrétné odhady nakladi, byvaji obvykle délany v penézich, a to nej-

1épe obéma zplisoby soucasné:

— shora dolu,

— zdola nahoru. [1]
Prvky nakladového projektového ucetnictvi jsou:

— prace,
— reZijni naklady,
— nepracovni vydaje,

— vSeobecnd a spravni rezie. [1]

Lidské i materialni zdroje musi byt v projektu pfifazovany uvazlivé, a vzdy je nutné najit
rozumnou dohodu mezi ¢asem a naklady. VSechny projekty by mély obsahovat rezervu, vlo-
Zenou do planu ve formé dodatecnych ukold, nebo pobliz konce projektu, ¢i ptipadné ji roz-
délit do kazdého ukolu. Vhodné zvolena velikost rezervy dokaZze zmensit miru vzniku pfi-

padnych rizik. [1]



UTB ve Zliné, Fakulta aplikované informatiky 19

Riziko je pfirozenou soucasti projektu. Pro rozpoznani rizik projekti Ize pouzit rizné obecné

metody identifikace rizik, napf-.:

— kontrolni seznamy (checklisty, promptlisty),
— strukturované rozhovory, diskuse s experty,
— metoda Delphi,

— metoda ,,pre-mortem*,

— Dbrainstorming. [5]
Identifikovana rizika pak dale analyzujeme pomoci analytickych metod, napft.:

— simulace Monte Carlo,

— metoda PERT,

— analyzy scénar,

— analyzy rozhodovaciho stromu,

— analyzy nakladt a ptinosi. [3]

Zakladem uplatnéni simulace Monte Carlo pro analyzu rizika investi¢nich projekti je stano-
veni planového vykazu zisku a ztrat projektu, jeho planovych penéznich toki a definovani
vztahil pro vypocet kritérii hodnoceni. Celou simulaci je mozno nadefinovat a provést v sys-

tému Microsoft Excel. [7]
1.4 Vedeni lidi pracujicich na projektu
Existuje spousta zpiisobll, jakymi miiZze byt projektovy management organizovan. Nejbéz-
néji pouzivanymi jsou:
1. Funk¢ni organizacni struktura — nejméné vhodna, ptednosti je jednoduchost, vyuziti

pro nepiili§ Casté realizace menSich projekti.
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Vyrobni Financni Marketingovy
reditel reditel reditel

Obr. 3. Funkcni organizacni struktura projektu. [4]

2. Cisté projektova organiza&ni struktura — nejpiijatelng&jsi pro dlouhodobé projekty, za

projekty na strategické urovni odpovida feditel projektu, ktery ma veskeré kompe-

tence.
Reditel
projekt(
Projektovy Projektovy Projektovy
manazer manazer 2 manazer n

Obr. 4. Cisté projektova organizacni struktura projektu. [4]

3. Maticova organizacni struktura — vhodna v ptipadé€ vice projekti, je kombinaci struk-

tur vySe uvedenych, nevyhodou je dvoji podiizenost a vyssi ndklady na komunikaci.
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Obr. 5. Maticova organizacni struktura projektu. [4]

4. Sitova organiza¢ni struktura — je kombinaci maticové a organiza¢ni struktury,

vhodna pro feSeni vice projektil soucasné. [4]

ManaZerovi projektu je podfazen projektovy tym, skladajici se z lidi pracujicich na projektu.
Lidskymi zdroji pro sestaveni projektového tymu byvaji lidé, ktefi byli uz soucasti navrho-

vého tymu, dale pak zaméstnanci organizace a lidé mimo organizaci. [1]

Na projektech rovnéZ pracuji podptrné tymy, které ovSem nejsou organizacné podiizeny
manazerovi projektu. Tyto tymy tvofi lidé, pracujici na zdklad€ pisemnych smluv o spolu-

praci, obvykle se zabyvaji urcitou ¢asti projektu, a svou praci si planuji sami. [1]

Manazer projektu se ma v prvé fad¢é vénovat planovani a na ostatnich lidech ponechat pro-
vadéni ¢innosti. Klicovou dovednosti manazera jsou znalosti v oblasti mezilidskych vztahd,
jakymi jsou napf. teorie motivace nebo stimulace tvofivosti, provadéna pomoci pozitivniho
posilovani a brainstormingu. Ke zvySeni efektivnosti komunikace musi manazer mit zpétnou

vazbu na jeho vydané zpravy a pracovniky umisténé v blizkosti sebe. [1]

Nize uvedeny obrazek (Obr. 6.) nabizi prehled upfednostiiovanych vlastnosti manazera pro-

jektu, které jsou vyhodou v jeho pracovni ¢innosti.
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Obr. 6. PozZadované viastnosti manazera projektu. [8]

1.5 Sledovani postupu praci

Pro sledovani pribéhu projektu je vychozim dokumentem projektovy plan. Nejlepsim zpt-
sobem kontroly pro manaZera je zjiStovani stavu praci projektového a podptrného tymu,

napf. tim, Ze pro n€ktera rozhodnuti lidi z tymt bude vyzadovat sviij souhlas. [1]

Stav realizace zadanych ukoll je zietelny ze zprav tykajicich se kterékoliv dimenze ,,trojim-
perativu. Pomoci planovanych pravidelnych kontrolnich schiizek jsou ihned odhaleny nevy-

hnutelné odchylky od planu, které vedou k nezbytnym opatienim k jejich opravé. [1]

Pro sledovéni nakladt slouzi ndkladové ucetnictvi projektu, jenZ mize odhalit nesoulad ca-
sového planu a ¢asu skutecného provedeni. OvSem odchylku v provadéni praci mize také
signalizovat napf. opozdéna platba, kterd zadkonité pohne se skute¢nymi a planovanymi na-
klady, a pfitom ve skute¢nosti prace probihaji podle planu. Proto je nutné zkoumat projek-

tové néklady soucasné s projektovymi zédvazky. [1]



UTB ve Zliné, Fakulta aplikované informatiky 23

wrwe

zadavky zékaznika, zménou zékont a ptedpisi, inflace. A kazdd zména sebou piinasi nut-
nost problém fesit. Prvnim krokem v feseni je definovani skute¢ného problému, které vyza-
duje krok dalsi, a tim je sbér informaci o problému. Nasleduji navrhy feseni problému, hle-
dani alternativnich feSeni, vybrani toho nejlepsiho, implementace feseni a ovétreni vysledkl
a dusledkt. Je mozné, Ze na zaklad¢ zpracovani spousty informaci, ziskanych béhem feSeni
problému, se mlize objevit jesté vyhodnéj$i moznost, kterd zapticini dal$i zménu planu. Pro
hledani nejoptimalng;Sich alternativ je vhodné pouzit metodu rozhodovaci strom, dale pak

také matici kvalitativni nebo matici kvantitativni. [1]

1.6 Ukonceni projektu

Vystupem posledni faze projektu, jeho ukonceni, je kone¢ny produkt. V této souvislosti je

tieba definovat zivotni cyklus projektu.

Zivotni cyklus projektu piedstavuje Gasovy Gsek od formulace projektu aZ po jeho ukonéeni
a vyhodnoceni, 1ze jej rozd¢lit do jednotlivych projektovych fazi, které na sebe logicky na-
vazuji a tvofi urcity uzavieny celek, jehoZz vystupem jsou pfedem stanovené tikony, napf.

studie proveditelnosti.
Projektové faze jsou:
— pocatecni,
— stredni,

— konecna. [9]

Pocatecni faze Stredni faze Koneéna faze

Naklady, potfeba zaméstnanct %

Zacatek Cas %

Obr. 7. Grafické zndazornéni obecného zivotniho cyklu projektu. [9]
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Vyse uvedeny obrazek (Obr. 7.) znazornuje naklady a potfeby zaméstnancii, které v prubehu
zivotniho cyklu projektu mirné nardstaji, poté prudce stoupaji, a nasledné klesaji. Presn¢
naopak se vyviji riziko projektu, které je z pocatku velmi vysoké a klesa s postupné probi-
hajici realizaci projektu. [9]

V souvislosti s ptedanim kone¢ného produktu je pozadovano i dodani dokumentace, kterou
je zavérecnd zprava, ale taktéz napf. ndvody na manualy, uzivatelské ptirucky, vykresova

dokumentace, seznam servisnich stiedisek, apod. [9]
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2 INTEGROVANE BEZPECNOSTNI SYSTEMY

cvwr

jekt a jeho zajmy, piicemz tento objekt je efektivné vybaven k redukci resp. eliminaci stava-

jicich i potenciondlnich hrozeb, a je ochoten pii tomto procesu spolupracovat. [10]

Pti objasiiovani pojmu integrovany bezpecnostni systém (dale jen IBS) ndm pomuze malé
nahlédnuti do davné historie, kdy uz tehdy byla bezpecnostni filozofie zcela podobna té nasi,
soucasné. Stredovéka mésta a hradni sidla byla obehnana vysokym zdmi a hradbami, z nich
vyCnivaly strazni véze, ze kterych hlasni pomoci akustickych signali upozornovali na blizi-
ciho se nepfitele. Hradby, brany, petlice plnily funkci mechanickych zabrannych systému,

trumpety nahrazovaly signaliza¢ni zafizeni a ostrahu tvofili strdzni ve vézich. [11]

IBS v pojeti dnesni moderni doby pfedstavuje uceleny systém tii podsystémi, vzajemné
propojenych, za ucelem vytvoreni bezpecnostniho systému, ktery objekt chrani, a predava
informace o jeho bezpecnostni situaci do fidiciho centra. Smysl IBS spociva v tom, ze
dokaze svou cCinnosti pokryt takovy €asovy interval, ktery pachatel potfebuje k pirekonéani
prekazky. [12]

Grafické znazornéni IBS, a zaroven tim 1 optimalni bezpecnosti, ndm ptibliZuje nize uvedeny
obrazek (Obr. 8.). Jedna se o kombinaci tii systémt, kdy prvni systém tvoii prvky mecha-
nickych zédbrannych systému (dale jen SM), druhym jsou systémy organiza¢nich opatteni a
ostrahy (dale jen SO) a tfeti tvoii prvky signaliza¢nich a monitorovacich systému (dale jen

SE). [11]

SE . SM

SO

Obr. 8. Kombinace tii systémii tvorici integro-

vany bezpecnostni system. [11]
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Mechanické zabranné systémy maji za tkol pomoci vSech mechanickych prvkii odradit
nebo ztizit neopravnény vstup do objektu, a pfi naruSeni objektu vytvofit ur€itou ¢asovou

prodlevu mezi ¢asem napadeni objektu a casem ukonceni napadeni objektu. [11]

Signaliza¢ni a monitorovaci systémy zaregistruji a piedaji informaci o napadeni, blize
misto specifikuji, a toto vSe predaji dal do dohledového poplachového a fidiciho centra napf.

pomoci zatizeni PZTS, CCTV, ACS. [11]

Systémy organizacnich opatieni a ostrahy jsou fizeny pomoci hlidacich sluzeb, vratnych,
ktefi prebranim informace o napadeni okamzit€ fesi situaci a pomoci odpovidajicich opatieni

se snazi vSe uvést do konvencéniho stavu. [11]

2.1 Mechanické zabranné systémy

vvvvvv

(dale jen MZS). Jsou pachateli pevnou piekazkou na jeho cesté za proniknutim do objektu.
Kazdy prvek MZS se vyznacuje schopnosti klast urcity odpor pii snaze pachatele o jeho
destrukci. Tuto ochranu poskytuji pravé svou mechanickou pevnosti. Jsou to vSechny me-

chanické prvky, které maji zabranit:

— nasilnému vniknuti neopravnéné osoby do zabezpeceného objektu,
— poskozeni zafizeni uvnitf objektu,
— kréadezi predméta a hodnot z prostoru objektu,

— moznosti umisténi nebezpeného predmétu do chranéného objektu. [11]

Kazdy MZS je dfive ¢i pozdéji piekonatelny. Hodnota Casu prekonani zalezi na kvalité me-

chanickych prvkd, jejich umisténi, zda pachatel je obezndmen s jejich konstrukci. [11]
Rozdéleni mechanickych zabrannych systémt z hlediska prosttedk, které zabezpecuyi:

— obvodovou ochranu, jako jsou zdi, ploty, vrata, zdvory,

— plastovou ochranu, kde se jedna hlavné o okna a dvete, dale vikyte, Sachty,

— predmétovou ochranu, jedna se uschovnd mista pro penize, cennosti, dokumenty,
— specialni ochranu, chemickou (neviditelné prasky) a ostatni napt. plomby, peceté,

— individudlni ochranu, kterd kombinuje dvou posledné jmenované. [11]

Obvodova ochrana
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Charakteristickym znakem této skupiny je jejich prostorova oddelenost od chranéného ob-
jektu, Casto se pti projektovani vyuziva ptirodnich zdbran vytvofenych terénem kolem.

Vstupy, vjezdy v oploceni jsou zabezpeCeny branami, zdvorami, visacimi zdmky. [11]
Plastova ochrana

Plastova ochrana ma za ukol zabranit vniknuti pachatele ptes otvorové vyplné do vnittku

chranéného objektu. Jedna se o tyto tfi zdkladni skupiny MZS:

— dvefe, napt. bezpe¢nostni, pancéfove, protipozarni,
— okna, balkonové dvere, osazené bezpecnostnim sklem napft. tvrzenym, lepenym

— mfize, napf. oteviraci, navijeci, odnimatelné. [11]
Pifedmétova ochrana

Je doplnkem plastové ochrany v piipad¢ priniku neopravnéné osoby do chranéného zajmu
a chrani cennosti, hotovosti, dokumenty, zbrané, Sperky pfed zcizenim nebo neopravnénou

manipulaci. Jedna se o riizné trezorové, ohnivzdorné skiing, pokladny. [11]

2.2 Signaliza¢ni a monitorovaci systémy

Pii ochrané objektli a majetku jde pfedevsim o to, aby byl pachatel odhalen co nejdale od
chranéného zajmového objektu, idedlné jiz pfed samotnym perimetrem objektu. Za timto
ucelem jsou v IBS vyuzivany prvky elektronické, napft. rizné druhy detektort, jejichz ptinos
pro bezpecnost je navic umociovan kombinaci s kamerovymi systémy €1 systémy piistupo-
vymi, a to i v pfipad¢ pfirodnich zivld, primyslovych havarii a pozart. Pro komplexni spl-
néni pozadavkl zdkaznika na zabezpeceni a fizeni technologii je mozné vyuzit integrace

poplachovych a nepoplachovych systému. [13]

Mezi hlavni diivody zavadéni integrovanych poplachovych systému (dale jen IPS) do praxe
je mozné uvést zvysujici se pozadavky zdkaznikli na bezpe¢nost objektu, komfort uzivani
objektu a obsluhy instalovanych technologii, a rovnéZ pozadavky na uspory energetickych
nakladii na provoz objektu. V oblasti bezpecnosti se jedna pfedev§im o zvySeni ucinnosti

jednotlivych poplachovych systémil a zvySeni piehledu o situaci v objektu. [13]

2.2.1 Poplachové systémy

Nize vyjmenovan¢ aplikace poplachovych systémii miizeme dopliiovat o aplikace systému
nepoplachovych, a tim zefektivnit automatizacni procesy v obytnych, komercnich nebo pri-

myslovych objektech. Aplikacemi poplachovych systémt jsou:
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1. I&HAS - poplachové zabezpecCovaci a tisnové systémy.

SAS - systémy ptivolani pomoci.

CCTYV - uzaviené televizni okruhy pouzivané pro ucely zabezpeceni a dohledu.
ACS - systémy kontroly vstupii pro pouziti v bezpecnostnich aplikacich.

EPS - elektricka pozarni signalizace.

A

poplachové systémy vlivu prostiedi a poplachové systémy vytaht. [13]

2.2.1.1 Poplachové zabezpecovaci a tistiové systémy

Poplachové zabezpeCovaci a tisnové systémy (déale jen PZTS) maji za kol stfezit objekty
pomoci riznych typl detektori, které prevadi zmény fyzikdlnich veli¢in na elektrické sig-
naly, nesouci informaci, kterou pak zpracuje ustiedna PZTS a provede dalsi akce, jako je
napf. spusténi sirény, majaku, poslani informace na dohledové a poplachové pfijimaci cen-

trum (déle jen DPPC), apod. [14]

2.2.1.2 Elektronicka poZarni signalizace

Elektronicka pozarni signalizace (dale jen EPS) je systém, ktery mé za ukol v€asnou detekci
vzniku pozaru. Slouzi nejen k varovani lidi v ohroZeni, ale také k zmirnéni §kod, které mo-
hou nasledkem hoteni vzniknout. EPS lze definovat jako soustavu vzajemné kooperujicich
prvk, které maji za tikol detekovat vznik pozaru a informaci o této skutecnosti predat dalSim
prvkiim v co nejkrat§im case. Systém EPS, kromé detekce pozaru nabizi dalsi funkce, mezi

které patfi:

— rychlé a spolehlivé urceni mista pozaru,

— vyhlaSeni poplachu,

— aktivace a fizeni evakuacniho systému v dané oblasti,

— ovladani a signalizace stavu dalSich poZarnich bezpe¢nostnich zatizent,

— automatickd komunikace s Hasi¢skym zadchrannym sborem. [15]

2.2.1.3 Uzaviené kamerové a dozorové systémy

Uzaviené kamerové a dozorové systémy (dale jen CCTV) patii mezi bezpe¢nostni systémy
technické ochrany vyuZivajici poznatky a technologie z oblasti optiky, elektroniky, vypo-
¢etni techniky a komunikac¢nich technologii. Princip ¢innosti spo¢iva v monitorovani vybra-

nych prostorti pomoci kamer. Ziskany obraz je dale zpracovavan a distribuovéan do dalSich
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zatizeni, ktera slouzi ke sledovani, vyhodnocovani a archivaci obrazové informace. Monito-
rovani a zdznam obrazu z kamer napomahd feSeni problému kriminality, ale 1 v prevenci
kriminality, kdy viditelné umisténi kamery mize odradit pachatele od jeho nekalého umyslu.

Kamerovy systém se sklada z téchto ¢asti:

— kamerova jednotka,
— ptenosové vedeni,
— zobrazovaci jednotka,

— zadznamove zafizeni. [16]

Kamerové systémy lze vyuzit k monitorovani venkovnich prostort, ale i mist vnitfnich pro-
storii. Mohou obsahovat statické i oto¢né kamery a mohou pracovat ve zcela automatickém
rezimu nebo byt ovladany napt. ostrahou objektu. Moderni IP kamery a kamerové systémy
umoznuji ptipojeni do siti LAN/WAN. Uzivatel s pfistupovymi pravy se muze vzdalen¢ pti-
pojit do systému a sledovat obrazy jednotlivych kamer. Kromé této funkce muize uzivatel

sledovat 1 zdznamy, ptipadné celé zatizeni vzdalené ovladat. [16]

2.2.1.4 Systémy kontroly vstupu

Systémy kontroly vstupu (déle jen ACS) se stavaji nedilnou soucasti nejen zabezpeceni ob-
jektl, ale slouzi také k zptehlednéni pohybu vlastniho i externiho personalu v zdjmovych
prostorech. Systém byva vétSinou pocitatem fizeny soubor prvkl kontrolujici ptistup do ur-
¢itého prostoru. Ten byva zabezpecen zdmkem a néjakou formou kli¢e. Vstup do takového
prostoru je potom povolen pouze opravnénym osobam v urcitych, piredem definovanych ¢a-
sovych intervalech. Urceni, kdo a kdy bude mit ptistup do chranéného prostoru, je diky po-
uziti pocitace jednoduché a snadno ménitelné. Pokud je navic kontrola vstupu pfipojena k
pocitacové siti, maji uzivatelé k dispozici mnohem Sirsi spektrum funkci. Obecné 1ze princip

ACS shrnout do téchto bodu:

— KDO (kdo se miize do urcitého prostoru dostat, opravnéné osoby),
— KDY (kdy se miize do urcitého prostoru dostat, piedem definované ¢asové intervaly),

— KAM (do jakych prostor se miize dostat). [17]
Systémy ACS jsou pouzivany pouze samostatng, nebo se také integruji s jinymi systémy:

1. PZTS - umoziuje vstup do prostorti opravnéné osobé odkddovanim systému PZTS,
aby nedoslo ke spusténi poplachu. Zaroven dochazi k evidenci vstupu osob a umoz-

nuje také ¢asove sledovat pohyb osob po pracovisti nebo v ur€itych prostorech.
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2.

2.2.2

EPS - uziva se k zajisténi automatického otevieni unikovych cest a vychodu jako
reakce na detekci pozéaru systémem EPS.
CCTYV - umoziuje vstup do prostorti opravnénym osobam a pomoci systému CCTV

kontroluje pohyb osob v urcitém prostoru a jejich ¢innost v daném prostoru. [17]

Nepoplachové systémy

Mezi nepoplachové systémy, integrované se systémy poplachovymi, se fadi:

systémy osvétlent,
vytapeni, klimatizace,
knihovnicky systém,
vydej obédu,
dochdzkovy systém,

vydej pracovnich pomiicek. [13]

2.3 Systémy organizacnich opatieni a ostrahy

Ulohou prvki systému organiza¢nich opatieni a ostrahy je pievzit zpravu o napadeni ob-

jektu. Na zakladé€ této informace maji za kol nové vzniklou situaci vyhodnotit a piijmout

takova opatieni, kterd uvedou cely systém do stavu, v jakém se nachéazel pfed napadenim.

Navrh organizacnich opatieni a reZimu, spolu z vysledky prizkumu stieZeného areédlu a vy-

znaCenim citlivych mist chranéného areédlu, vychazi z tzv. ,,RezZimové bezpecnostni studie®.

Obsahem néavrhu organizac¢nich opatieni a reZimu jsou:

1.

A

Vymezeni opravnénych ¢innosti a pohybu pro osoby uvnitf stteZeného aredlu.
Zpisoby kontroly vstupu do objektu a pohybu v ném.

Pracovni postup pii vybéru osob pro jednotlivé funkce ve struktufe ochrany.
Pravomoci jednotlivych osob pii feSeni mimoradnych udalosti,

Metody prace s prostfedky technické ochrany.

Ochranné mechanismy v ptipad¢ naruSeni, sabotaze, pozaru. [18]
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3 BEZPECNOST VE VZDELAVACICH ZARIZENICH

Na zakladé ukolu V1ady Ceské republiky byl Ceskou $kolni inspekci v obdobi fijna az listo-
padu 2014 zjistovan stav zajiSténi zédkladni bezpecnosti ve Skolskych zafizenich. Prizkum
probihal na 5 477 skolach, coz ¢ini 56,4% vSech skol registrovanych ve skolském rejstiiku.
Ukolem tematické inspekce bylo zjistit, na jaké trovni jsou $koly technicky a personalng
zabezpeceny proti vniknuti cizi osoby do objektu Skoly. Prvni oblasti prizkumu bylo tech-

nické zabezpeceni skol. [19]

3.1 Technické zabezpeceni vzdélavacich zarizeni

Setfenim inspekce bylo zjiSténo, Ze nejcastéjSim zpisobem byva vstup do objektu skoly za-
jistén zamcéenymi dvefmi se zvonkem, v mensi mife kamerovym systémem. Piistupoveé sys-
témy jsou ve veétsi mife vyuzivany az na skoléach sttednich. VSechny skoly a Skolska zatizeni

vyjmenované zpusoby navzajem kombinuji pro posileni bezpecnosti. [19]

Tab. 1. Technické zabezpeceni proti vniknuti a pohybu cizich osob v prostorach skoly (podil
Skolv %). [19]

Zpitisob zabezpeceni MS ZS SS Ostatni Skolska
Skoly zatizeni
Vstup s identifika¢ni kartou 2,7 8,9 49,1 18,6 7,9
Vstup na zakladé¢ zadani kodu 7,0 5,6 11,3 8,2 39
Kamerovy systém 13,1 30,8 48,1 30,0 21,2
Uzamcené dvere, zvonek 96,8 96,2 83,3 70,6 89,3
Jind technicka opatieni 11,1 13,0 12,2 8,2 10,5
Nijak 1,1 1,0 2,7 18,8 5,8

Z vyse uvedené tabulky (Tab. 1.) vyplyva, Ze zabezpeCené vstupy nejsou v dostatecném
poméru vyskytu v kategorii ostatni Skoly, do které spadaji Skoly jazykové, zdkladni ume-

lecké Skoly a vyssi odborné skoly. [19]
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3.2 Personalni zabezpeceni vzdélavacich zarizeni

Personalni zabezpeceni byva feSeno nejcasteji dohledem pedagogickych a nepedagogickych
pracovniki pii vstupu do $koly 1 v pritbéhu celého dne. V malé mife je zajisStovano prostied-
nictvim sluzeb zaki, pracovnikli bezpecnostnich sluzeb nebo prislusnikti méstské police ¢i
Policie Ceské republiky. Opét i tyto formy zabezpeéeni jsou §kolskymi zafizenimi pro posi-

leni bezpecnosti kombinovany. [19]

Tab. 2. Personalni zabezpeceni proti vniknuti a pohybu cizich osob v prostorach skoly (podil

v %). [19]

Zpiisob zabezpeceni MS ZS SS Ostatni | Skolska
Skoly zafizeni
Dohled pedagoga pfi vstupu do skoly 443 57,3 | 61,8 28,1 37,0

Nepedagogicky dohled u vstupu do skoly 49,6 | 78,9 | 54,2 26,8 34,8

Dohled pedagogicky v prubéhu dne 70,4 | 81,0 | 83,1 59,2 75,3
Nepedagogicky dohled v pribéhu dne 50,3 | 48,0 | 31,8 26,5 35,0
Recepéni, vratny 1,0 11,0 | 30,7 12,2 9,2
Nijak 5,5 1,0 1,2 18,1 3.3

Celkovée ze Setfeni vyplyva, Ze ¢im vétsi Skola, co do poctu navstévujicich zaki, tim vice
pouziva jednotlivych druhti zabezpeceni, a navic v kombinaci technickych 1 personalnich
opatteni. Napt. 98,2 % zékladnich Skol, podrobenych Setfeni, pouziva kombinaci technic-

kého i persondlniho zabezpeceni. [19]

Na zakladé vysledk Setfeni Ceska $kolni inspekce doporuéila nastavit minimalni standart
bezpecnosti, ktery byl vydan ve vyhlaSce Ministerstva Skolstvi, mladeze a t€lovychovy (dale
jen MSMT). MSMT vydalo v lednu roku 2015 ,,Minimalni standard bezpeénosti*, ktery je
metodickym doporucenim k zajisténi bezpecnosti a ochrany zdravi déti, Zaka a studentt v
budovéch Skol a Skolskych zafizeni a v arealech Skol a Skolskych zatizeni k nim néleZejicich.

Nastaveny standart by mély skoly vnimat jako nepodkroc€itelné minimum. [20]
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3.3 Minimalni standart bezpecnosti ve Skolskych zarizenich

Obsahem ,,Minimalniho standartu bezpeénosti*, vydaného MSMT, jsou zejména tato néasle-
dujici opatieni:
1. Prostorova a organizacné technickd opatieni:
— existence pouze jediného vchodu pro zaky a vefrejnost, ktery je uzamceny,
monitorovany a kontrolovany (personalné nebo technicky),
— zajisténi vstupu cizich osob do objektu skoly az po jejich identifikaci a ové-
feni, za jakym ucelem vstupuji do budovy,
— vstupy a vjezdy do arealu Skoly jsou monitorovana a kontrolovany,
— zajisténi bezpecného prostoru pro odklddani osobnich véci,
— Uprava zelené v okoli budovy a funkéni venkovni osvétleni.
2. Personalni opatieni:
— nepfetrzity dohled nad ucastniky vzdélavani ve vSech prostorach po celou
dobu pobytu ve vzdélavacim zatizeni,
— zajisténi vzdjemné zastupitelnosti pedagogickych 1 nepedagogickych pracov-

nikd, kteti vykonavaji dohled nad ucastniky vzdelavani.

Mezi dalsi vhodna opatieni patii provadéni pravidelnych analyz rizik, ptiprava opatieni k eli-
minaci rizik, vyhodnoceni u€innosti téchto opatfeni. Samoziejmosti by méla byt spoluprace
$koly se slozkami Police CR, organy socialné-pravni ochrany & poradenskych pracovist.
[20]
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4 LEGISLATIVA URADU NA OCHRANU OSOBNICH UDAJU VE
VZTAHU K VZDELAVACIMU ZARIZENI

Vzdélavaci zatizeni, jakozto obecny pojem, je objektem vzdé€lavaci soustavy, kterou tvori
Skoly a skolska zatizeni. Mezi Skoly fadime Skoly matetské, Skoly zakladni, Skoly stfedni,
konzervatote, vyssi odborné skoly, zdkladni umélecké Skoly a Skoly jazykové s pravem
statni jazykové zkousky. VSechny tyto instituce maji povinnost vést dokumentace, které
pfimo definuje zakon 561/2004 Sb. o piedskolnim, zakladnim, stfednim, vys$S§im odborném

a jiném vzdelavani (Skolsky zakon). [21]

Jedna se napt. o doklady o pfijimani déti, zaka, studentl ke vzdélavani, evidence déti, tfidni

kniha, kniha tirazli a zdznamy o trazech déti, ptipadné 1é¢katské posudky apod. [21]

Tato dokumentace, z divodu pracovani s osobnimi udaji, podléhd zakonu 101/2000 Sb.

o0 ochran¢ osobnich udajii a 0 zmén¢ nekterych zakoni. [22]

4.1 Zakon 101/2000 Sb. o ochrané osobnich udaji

Ochranu osobnich udajii v Ceské republice fesi zakon &. 101/2000 Sb., ochrané osobnich
idajli a 0 zméné& nékterych zakoni (dale jen ZOOU), a dalsi pravni piedpisy. ZOOU upra-
vuje prava a povinnosti pfi zpracovani osobnich udajl tak, aby bylo naplnéno pravo kazdého
na ochranu pfed neopravnénym zasahovanim do soukromi podle § 3 odst. 2 pism. a) zakona

¢. 89/2012 Sb. nového obcanského zakoniku. [23]

V § 4 ZOOU jsou definovany zakladni pojmy, jakymi je napf. osobni udaj, citlivy udaj,
spravci a zpracovatelé osobnich udaji, a osoby, jejichZ osobnich udaje jsou spravci zpraco-
vavany, tzv. subjekty udajil. Za uéelem ochrany prav subjektt udaji byl ziizen Utad na
ochranu osobnich tdaji (dale je UOOU), ktery neplnéni povinnosti spravci a zpracovateld
osobnich tdaji trestd sankcemi. Piisobnost UOOU je vymezena v § 2 a v § 29 ZOOU, pro
vybrané zvlastni agendy jsou kompetence ufadu vymezeny ve zvlastnich pravnich ptedpi-

sech. [23]

Osobni udaje se zpracovavaji vzdy jen za urcitym ucelem, kdy kazdy konkrétni ucel vyza-
duje jen urcité osobni tidaje a operace, jez se s osobnimi udaji provadéji. Pro snadny popis
celého zpracovani osobnich udajii zadkon definuje terminy, kterymi jsou ucel zpracovani,
prostiedky zpracovani, zpiisob zpracovani, rozd¢leni na kategorie osobnich udaji, subjekt

udajt a ptijemci. [24]
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4.1.1 Rejstiik spravci osobnich udaju

§ 18 odst. 2 ZOOU upravuje povinnost spravci osobnich Gdajii. Spravce osobnich tdaji je
povinen zajistit, aby informace o tcelu zpracovani, o dobé uchovani osobnich udaji, o ka-
tegoriich osobnich udajti, subjektl udajt a ptijemct, byly zptistupnény dalkovym ptistupem.
Povinnost se tyka spravctl, jez zpracovavaji osobni udaje, jejichz zpracovani jim uklada
zvlastni zakon, nebo jsou tyto osobni udaje zapotiebi k uplatnéni prav a povinnosti vyply-
vajicich ze zvlastniho zakona. Mezi takové zpracovani osobnich tdaji patii mimo jiné ¢in-

nost skol, autoSkol, a jinych vzdélavacich zatizeni. [25]

Ke splnéni této povinnosti je potfebné mit vlastni webové stranky, na kterych spravce zpfi-
stupni pozadované informace. Pro ty, kteti nevlastni vlastni webové stranky, byl zptistupnén
Rejstiik spravct osobnich udaji. Do tohoto rejstiiku mize kazdy spravce vlozit pozadované
informace, které jsou pak zpfistupnény na internetu, a tim se vyhne pokuté az 5 000 000 K¢,

kterd jinak hrozi spravci osobnich udaji za nesplnéni této povinnosti. [25]

4.1.2 Vzdélavaci zarizeni jako spravce

Jak vyplyvéa z § 4 ZOOU, je vzdélavaci zafizeni spravcem, ktery uréuje uéel a prostiedky
zpracovani osobnich udajl, provadi zpracovani a odpovida za néj, ptipadné povétuje zpra-
covatele zpracovanim osobnich udaji subjekt. V piipadé vzdélavaciho zatfizeni se jedna
napf. o tyto subjekty osobnich tdaji:

a) zaci vzdélavaciho zatizenti,

b) zéakonni zastupci zakd,

¢) zaméstnanci Skoly,

d) uchazeci o zaméstnani. [26]

Vzdélavaci zatizeni, prostfednictvim svého statuarniho organu, je povinno vydat smérnici,
ktera stanovuje pravidla na ochranu osobnich tdaji zaméstnanct, uchazecii o zaméstnani,
zak ¢i osob v jiném pravnim vztahu, jako je napf. smlouva o dilo nebo smlouva najemni.
Smérnice stanovuje prava a povinnosti osob, na zdklad¢ ustanoveni § 302 zakona ¢.
262/2006 Sb., zakoniku prace, v platném znéni (déle jen ZP), a § 13 odst. 2 ZOOU, ktery
ukladad povinnost pfijmout a provést takova bezpecnostni opatfeni, aby byla zajiSté€na

ochrana osobnich tdajt v souladu se zdkonem. [26]
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4.2 Shromazd’ované a zpracovavané udaje

4.2.1 Evidence déti, Zaki a studentu
Ucelem zpracovani udaji zakd véetné udajii o jejich zakonnych zastupcich je:
a) vedeni Skolni matriky dle § 28 zakona ¢. 561/2004 Sb., skolsky zakon, a vyhlasky
¢. 364/2005 Sb., o vedeni dokumentace $kol a Skolskych zafizeni a Skolni matriky a
o predavani udajii z dokumentace Skol a Skolskych zatizeni a ze Skolni matriky,
b) udaje vedené v knize urazii dle vyhlasky ¢. 64/2005 Sb., o evidenci Uraza déti, zakl
a studentu,
c) propagace Skoly prostiednictvim webovych stranek,
d) kamerovy systém provozovany za Ucelem prevence vandalismu, prevence Sikany
mezi spoluzaky, ochrany majetku pted kradezi,
e) pristupovy a dochazkovy systém provozovany za ucelem kontroly evidence do-
chazky a prevence zaskolactvi,

f) recepce, fyzicka ostraha, idaje v knize navstév. [26]

4.2.1.1 Citlivé udaje o Zacich

padg zaka jejich zakonnych zastupci. Citlivymi udaji o Zacich jsou dle § 4 pism. b) ZOOU:
a) udaje o zdravotnim stavu Zaka, které jsou obsahem Skolni matriky,

b) fotografie zaku, ze kterych mliZeme zjistit narodnostni ¢i etnicky ptivod. [26]

V ptipadé fotografii zaki je dale nutno rozliSovat, zda se jedna o fotografie, které zachycuji
podobu Zaka a jsou soucasti jeho spisu, anebo fotografie, které zachycuji urcitou skolni uda-
lost. V ptipad¢ fotografii z osobniho spisu se jedna o udaj osobni, kde musi byt udélen sou-
hlas subjektu, ptipadné jeho zakonného zéstupce, z ditvodu, Ze zde se jiz jednd o obraz, ktery
dokaze identifikovat danou osobu. Naopak u snimkd, ze kterych nelze zjistit pfesna podoba
jedince, napt. zabéry ze Skolnich akci, k témto jiz neni zapotiebi souhlasu jedince ¢i jeho

zékonného zastupce. [22]

4.2.2 Osobni spis zaméstnance

Veskeré udaje o zaméstnanci v jeho osobnim spisu slouzi vyhradné pro vnitini potiebu

skoly. Reditel 8koly je povinen zajistit fyzickou ochranu osobnich spisti zamé&stnancii pied



UTB ve Zliné, Fakulta aplikované informatiky 37

neopravnénym piistupem nepovolanych osob nebo zneuzitim. Poskytovat informace o za-
meéstnancich je feditel Skoly opravnén pouze v rozsahu daném § 314 ZP. V opaéném piipadé

pouze se souhlasem zaméstnance. [21]

Pti pouziti vypocetni techniky pro zpracovani osobnich udaji zaméstnanci je feditel Skoly
povinen zajistit ochranu osobnich tidajii dle § 13 ZOOU. Kazdy zaméstnanec potvrdi svym
podpisem spravnosti udajti ve svém osobnich dotazniku a rovnéz podepise i souhlas se zpra-

covanim osobnich udaji s odkazem na § 11 ZOOU. [22]
4.3 Oznamovaci povinnost

4.3.1 Skolni matrika

Skolni matrika je vedena z titulu zvla$tniho zakona (zakon ¢&. 561/2004 Sb., $kolsky zékon),
a proto, dle § 18 odst. 1 pism. b) ZOOU, $kole nevznika za timto uéelem oznamovaci po-

vinnost k UOOU. [22]

Elektronicka forma Skolni matriky musi byt vedena tak, aby shromazd’ované tidaje byly za-
bezpedeny v souladu s § 13 ZOOU. Piislusny program musi byt dostupny pouze na vybra-
nych pocita¢ich, uzivatelim pfistupny na zakladé ptistupového hesla ke Skolni siti, i ke kon-
krétnimu pocitaci. UZivatelé programu jsou vazani ml¢enlivosti, ve smyslu § 15 zakona

700U, o osobnich tdajich zaki i o piistupovych heslech. [22]

V piipadé listinné formy 8kolni matriky je pro dodrzeni § 13 ZOOU nutno tiidni vykazy
ulozit v zamykatelnych skiinich sborovny §koly. Pro zpracovani jsou vydavany na zakladé
zadosti tfidniho ucitele fediteli Skoly. Ttidni vykazy nesmi byt béhem zpracovani ponechany
bez dozoru, a neprodlené po ukonceni zpracovani musi byt vraceny zpét do uzamykatelné

skiing. [21]

4.3.2 Kniha urazu

Udaje o zacich, vedené v knize tirazil, jsou shromazd'ovany na zakladé vyhlasky &. 64/2005
Sb., o evidenci urazt déti, zaka a studentd, a § 29 odst. 3 Skolského zdkona. Protoze v obou
ptipadech se jedna, z pohledu ZOOU, o zvlastni piedpisy a zvlastni zékon, vzd&lavaci zati-
zeni neni povinno tuto skute¢nost hlasit UOOU. Osobni udaje o Zacich jsou takto zpracova-

vany vyluéné pro evidenci Grazl a vyhotoveni zdznamu o urazu zaka. [22]
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4.3.3 Porizovani fotografii, audio, video zaznamu

Za ucelem propagace Skoly pomoci webovych stranek Skoly, prezentace Skoly na néstén-
kach, je mozné potizovani fotografii, obrazovych zdznamu pouze se svolenim subjektu s od-
kazem na § 84 a nésl. zédkona ¢. 89/2012 Sb., ob¢ansky zakonik, ktery hovoii, ze zachytit
podobu ¢loveéka, aby z ni bylo mozné urcit jeho totoznost, je mozné jen s jeho svolenim.
Tuto skuteénost je zapotiebi hlasit na UOOU, protoze nespada pod vyjimku uvedenou v

§ 18 ZOOU. [27]

4.3.4 Kamerovy systém

Nejcastéjsi divodem potizeni kamerovych systému ve vzdélavacim zatizeni je zajisténi bez-
pecnosti zakl ve Skole, zajisténi ochrany majetku Skoly a zakd, prevence vandalismu.
Nemén¢ dalezitym diivodem je i prevence socialné patologickych jevi, jako je napt. Sikana
mezi spoluzdky, kdy se jevi jako u¢inné i pouhé védomi zakl, ze mohou byt sledovani.
I ptes dozor zajistény pedagogickymi pracovniky hraje kamerovy systém dilezitou roli. Ka-
mery jsou nejcastéji umistény na chodbach skol, u Saten, vstupnich dvefi nebo u pocitaco-
vych uceben. Zdznamy z kamer neslouzi ke sledovani zaki, ale jako podklad pro pfipadné

vySetiovani vandalismu, Sikany ¢i kradeZe.

4.3.4.1 OhlaSovaci povinnost

Podle § 16 odst. 1 ZOOU je kazdy spravce osobnich tdaji povinen pisemné oznamit UOOU
zamér zpracovavat osobni udaje, a to pred samotnym zahajenim zpracovavani. UOOU na-
sledné posoudi legalnost odiivodnéni vyuzivat kamerovy systém, a své pisemné stanovisko

zaSle nejpozdéji do tficeti dnti od pfijeti zadosti spravci osobnich udaji. [22]

Osobni tdaje subjektu mohou byt zpracovavany spravcem jen se souhlasem subjektu osob-
nich udaji. Dle § Sodst. 2¢) ZOOU miize spravce zpracovavat osobni Gidaje subjektu bez
jeho souhlasu, jen pokud je to nezbytné pro ochranu prav a pravem chranénych z4jmu
spravce, piijemce nebo jiné dotcené osoby, toto ov§em nesmi byt v rozporu s pravem sub-
jektu idajii na ochranu jeho soukromého a osobniho Zivota. Dle § 11 odst. 5) ZOOU je
spravce povinen bezodkladné informovat subjekt tidajii o zpracovani jeho osobnich udaji.
[28]

V piipadé kamerovych systémil a ptislusné legislativy je tedy zapotiebi rozlisit, zda se jedna
0 pouhé monitorovani, nebo monitorovani prostoru a soucasné¢ho potizovani zadznamu sle-

dované scény.
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4.3.4.2 Bez zaznamu

Samotné provozovani kamerového systému bez zdznamu ve Skole, kdy jsou sledovany fy-
zické osoby, neni zpracovanim osobnich tidajii podle paragrafu 4 pismeno ¢) ZOOU. Pokud
se jedna napft. o vchod do Skoly, kde kamery pouze pfenaseji obraz subjekta pii ptichodu a
odchodu, pak souhlas vyzadovan neni. To ov§em nevylucuje uplatnéni jinych pravnich pred-

pist, predevsim obcanského zakoniku upravujiciho podminky ochrany osobnosti. [29]

4.3.4.3 Se zaznamem

Pokud je pomoci kamerového systému potfizovan i zaznam na média, jedna se jiz o zpraco-
vani osobnich udajii s odkazem na § 4 pism. e) ZOOU, a spadéd pod dozorovou pravomoc
UOOU. Zpracovani osobnich udaji podléha ohlaSovaci povinnosti, musi byt zpracované

smérnice a nastaven rezim udaju tak, aby udaje byly chranény. [30]

Je nutno jednoznaéné stanovit G€el pofizovani zdznamt, ktery musi byt v souladu s dilezi-
tym, pravem chranénym zdjmem Skoly, jakou je napt. ochrana majetku ptred kradezi. Za-
znamy pak mohou byt zpfistupnény orgdniim ¢innym v trestnim fizeni ¢i soudu v souvislosti

se zjiSténim udalosti, ktera poSkodila zajem Skoly. [30]

Pro uchovavani zaznami je zapottebi stanovit lhiitu, kterd musi odpovidat ucelu potizeni
zaznamu, coZ napf. v piipad¢ ucelu ochrany majetku bohaté postacuje v dobé 48-72 hodin.
Poté musi byt zaznamy vymazany. Skola jako zpracovatel takto ziskanych osobnich tdajt
je povinna piijmout takova opatieni, aby nemohlo dojit k jakémukoliv zneuziti kamerovych
zdznamil. Tato povinnost plati dle § 13 ZOOU i po ukon&eni zpracovani osobnich tidaji.

[30]

Kamery na chodbach a ve tfidach svou ¢innosti jiz zasahuji do soukromi sledovaného sub-
jektu. K tomu, aby mohla Skola takto zpracovavat osobni udaje, musi mit souhlas vSech
subjektll osobnich daji nebo jejich zakonnych zéstupci. Pouzivani kamerového systému
v prostorach toalet ¢i sprch je neptipustné. [30]

Protoze se stava, ze v prostorach skoly se mohou pohybovat i osoby cizi, je nutno viditeln¢

umistit oznaceni s upozornénim na kamerovy systém, a to ve vSech mistech snimanych ka-

merou. [30]
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4.3.5 Pristupové systémy

Systémy kontroly vstupu mohou vyuzivat k identifikaci osoby ptistupové elektronické karty,

¢ipy, nebo napt. snimani biometrickych udaji vstupujicich osob.

4.3.5.1 Pristupové karty, Cipy

Pouzivani ptistupovych karet nebo Cipli podminuje vytvareni Casto rozsahlych databazi,
které kromé zakladnich identifika¢nich tdajt, pottebnych pro vydani karty nebo ¢ipu, obsa-
huji mnohdy i informace o vyuzivéani dalSich sluzeb, jez je mozno na zaklad¢ elektronické
karty napojené do systému prostfednictvim dalSich aplikaci. V ptipad€ vzdélavaciho zatizeni

napt. dochazka zaka do Skoly, evidence zakoupenych obédi, vyuziti sluzeb Skolni knihovny.

Zde je zapotiebi jasné definovat, kdo je spravcem, a kdo zpracovatelem ve smyslu § 4 pism.
j) a pism. k) ZOOU. Nabizi se dvé moznosti. Prvni je, Ze spravcem je vydavatel karty a
zpracovateli jsou majitelé jednotlivych aplikaci. Druhou moznosti, z pohledu ZOOU, je re-
Zim pouze spravcu. Pro rezim spravce-zpracovatel je nutno uzaviit zpracovatelskou smlouvu
podle § 6 ZOOU, ktera mimo jiné musi obsahovat zaruky zpracovatele o zabezpedeni

ochrany osobnich tdaji. [31]

V pfiipadé vzdelavaciho zafizeni, zpracovani osobnich udaji pti vydani pfistupové karty
nebo identifikaéniho &ipu, podléha oznamovaci povinnosti podle § 16 ZOOU, a je pozado-

vén souhlas subjektu se zpracovanim osobnich udaji podle § 5 ZOOU. [31]

4.3.5.2 Biometrické udaje

Pro kontrolu vstupu do objektu 1ze také vyuZzivat pfistupové systémy se snimaci biometric-
kych udajii tam, kde je prioritou maximalni zajisténi kontroly vstupu, a to pouze osob oprav-
nénych. Nabizi se vyuZziti napt. v predSkolnich zatizeni, kde je Zadouci, aby do objektu vstu-
povali pouze rodice a vyjmenované osoby opravnéné k vyzvedavani déti. Tento pozadavek
je snadno realizovatelny pravé diky snimani otisku prstl vstupujicich subjektii. Zde je ovSem
nutno mit na zfeteli, Ze zpracovani otiskl prstl se fadi mezi osobni udaje citlivé. To zna-

mena, ze jejich ochrané je vénovana zvysena pozornost.

Zpracovani citlivych Gdaji fesi § 9 ZOOU. S odkazem na § 5 odst. 1 ZOOU je nutné presné
definovat tcel. Pokud tedy plijde o zabranéni vstupu neopravnénym osobam, pak je mozné
pfipustit, Ze zpracovani osobnich daji prostfednictvim sejmutych otiski prstl je v souladu
se ZOOU, oviem k takovému zpracovani je zapotiebi vyslovného souhlasu subjektu udaji

dle § 9 pism. a) ZOOU. Souhlas musi byt pisemny, s pfesnym uvedenim uéelu zpracovani,
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konkrétniho druhu zpracovavanych osobnich udaji, kterému spravci a na jaké ¢asové ob-
dobi. [32]

UOOU piesto doporuduje, aby se predskolni zatizeni vyhnula systémim, které vyuzivaji
databazi k ulozeni neupravenych otiskil prstii, a to vyuzitim elektronickych zabezpecovacich
systémd, které neuchovavaji otisk prstu, ale které zpracovavaji obraz otisku prstu. Obraz
vznikd jako jedine¢nd Sablona, kterd po zpracovani matematickymi operacemi neni volné
Citelna, a nelze z ni zpétn¢ zrekonstruovat otisk prstu. Takovy to novy identifika¢ni idaj,
unikatni kod, jiz nelze povazovat za citlivy udaj ve smyslu ZOOU. Ctecka jiz neéte otisk
prstu osoby jako celek, ale ¢te pouze ne€kolik unikatnich bodl z obrazu prstu, a porovnava

je s referenénim vzorem. [33]

4.3.6 Fyzicka ostraha

V piipad¢ fyzické ostrahy na recepci Skoly je mozno shromazd’ovat osobni tidaje subjektii
vchézejicich do budovy, a to prostfednictvim Skolnika ¢i jiné osoby, zastupujici vzdélavaci
zatizeni na zéklad¢ pracovné-pravniho vztahu nebo jiného, smluvniho. Takovymi osobnimi
udaji jsou vedle udajl identifikacnich, na zakladé kterych lze osobu identifikovat, rovnéz

jakeékoli jiné idaje vztahujici se k identifikované osobé. [34]

V piipadé prokazani totoZnosti na recepci Skoly jsou osobnimi tidaji nejen jméno, piijment,
¢islo obcanského prikazu (dale jen OP), ale 1 udaj o tom, kdy doty¢ny vstoupil do stfezeného
objektu (zaznam cas a data v knize navstév). V tomto ptipad¢ se jedna o shromazd’ovani
osobnich udaj, které jsou dle § 5 odst. 2 pism. e) ZOOU, nezbytné pro ochranu prav a
pravem chranénych zajmu spravce, a je moZné je zpracovavat bez souhlasu subjektu udaji.

[34]

V této souvislosti je povinnosti spravee dle § 11 odst. 2 ZOOU poucit subjekt o tom, zda je
poskytnuti osobnich udajii povinné nebo dobrovolné, a rovnéz ho dle § 11 odst. 5 ZOOU
informovat, Ze sbér a zpracovani osobnich udajli probiha za G¢elem evidence navstévnika v

budové z divodu ochrany majetku Skoly a bezpecnosti zaméstnanct a zaku. [35]

Dale je spravce povinen dodrzet ustanoveni § 5 odst. 1 pism. d) ZOOU, ktery hovofi o tom,
Ze spravce je opravnén shromazd’ovat tidaje pouze v rozsahu nezbytném pro naplnéni ucelu,
coz znamena, Ze pro ochranu majetku Skoly a bezpe¢nosti zaméstnanct a zaki, plné€ postaci

datum a ¢as navstévy, jméno a ptijmeni, adresa nebo Cislo OP. [35]
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V ptipadé prevence proti kradezim by se vySe uvedené osobni udaje nemély uchovavat déle
nez 14 dni, vyjimecné az jeden mésic. Po této dob¢ je nutné zdznamy skartovat, protoze

podle § 5 odst. 1 pism. ¢) ZOOU jiz zanikl el jejich zpracovani. [34]
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II. PRAKTICKA CAST
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5 ZHODNOCENI VYZNAMU IBS V NAVAZNOSTI NA SOCIALNI
ASPEKTY

Vzdélavaci zatizeni maji podle skolského zdkona povinnost vytvaiet, mimo jiné, podminky
pro zdravy vyvoj déti a zakh a pro predchéazeni vzniku socidln€ patologickych jevii, a zajis-
tovat bezpecnost a ochranu zdravi déti a zaki pii vzdélavani a s nim pfimo souvisejicich
¢innostech. Sociadlné€ patologické chovani ve Skolnim prostiedi je velmi citlivym a znepoko-
Jujicim jevem.

Nejdulezitéjsi roli v prevenci mé rodina ve spolupraci se Skolou, a to nejen pii feSeni krizo-
vyuky je pravidelnd Skolni dochazka, kterd miize zlepsit vykony i slabsich zak, a tim zvétsit

jejich Sance v uplatnéni na trhu prace.

Problémové chovani zaka se zacina objevovat uz v na 1. stupni zakladni Skoly, ovSem s pie-
chodem na stupent druhy dochazi ke zvySovani poctu piipadu i intenzity dopadii na socialni
vyvoj ditéte. NiZze uvedend tabulka (Tab. 3.) zobrazuje Cetnost riznych druhii problémil
s chovanim zaku 2. stupné na urcitém vzorku skol dle prizkumu MPSV, ktery je obsahem

Metodického doporuc¢eni MPSV €. 10/2009 k praci s détmi s vychovnymi problémy. [36]

Tab. 3. Nejcastejsi problemy s chovanim v priitbéhu Skolniho roku. [36]

Delikt Absolutni cetnost Relativni Cetnost Pocet skol

zaskolactvi 316 69,3 457
kradeze 244 53,4 457
fyzicka agrese 166 36,3 457
Sikanovani 111 243 457

Z prizkumu jednoznaéné vyplyva nutnost feSeni t€chto problémi za spoluprace vsech stran,

jejichz zajmem je samotné dité, a jeho nezavadné moralni prospivani.
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Tab. 4. Nejcastejsi priciny zahdjeni ,, delikventni kariery* u deti. [36]

Delikt Absolutni Cetnost Relativni ¢etnost Celkovée

zaSkolactvi 158 36,6 435
kradeze 122 28,0 435
fyzicka agrese 39 9,0 435

Vyse uvedena tabulka (Tab. 4.) dokazuje, zZe nejvyznamnéj$im tzv. startovacim deliktem je
zaSkolactvi.

Skolni preventivni strategie by mé&la obsahovat krizové plany, jak reagovat v pfipadé vyskytu
rizikového chovéni. Tyto plany mohou byt soucasti minimalniho preventivniho programu,

nebo mohou byt vytvotfeny samostatné.

Tab. 5. Podil skol v % s pisemnymi krizovymi plany pro reseni vyskytu vybranych tipii rizi-
kovych chovani. [37]

Tip rizikového cho- | Krizovy plan je sou- | Krizovy plan neni | Krizovy plan neni
vani casti MPP soucasti MPP vytvoren vibec
zaskolactvi 52,7 23,4 23,9

Sikana 70,2 18,8 11,0

Jako jednu ze soucasti prevence socialné€ patologickych jevi v chovani zaki mtizeme chapat
1 vyuZiti technickych prostfedkl a aplikaci integrovanych bezpecnostnich systémda, a to
v kombinaci se zajisténim persondlnich dozorovych opatieni a pedagogického vychovné-

preventivniho piisobeni.

V dalsich podkapitolach jsou podrobnéji rozebrana néktera rizikova chovani zaki a moznost
pfedchazeni nékterym formam za pomoci vyuziti technologii integrovanych bezpec¢nostnich

systémd.
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5.1 Zaskolactvi

Jak vyplyva ze zakona ¢. 561/2004 Sb., skolsky zékon, konkrétné § 22 odst. 1, jsou Zaci a
studenti povinni fadné¢ dochazet do Skoly nebo Skolského zatizeni a fadné se vzdélavat.
V souvislosti s timto zdkonem je nutno ptipomenout i zdkon ¢. 40/2009 Sb., trestni zakonik,
ktery za trestny ¢in povazuje ohrozovani vychovy ditéte, popsané v § 201, odst. 3. Takto
muze byt kvalifikovano 1 jednani rodict, kteti védomé neposilaji své déti do Skoly, a ani
jinak jim nezajistuji jejich vzdelavani. [38]
Zaskolactvi je nejCastéjsim precinem problémovych déti, které sebou piinasi i dalsi jevy,
jako je slabsi prospéch, kazeniské problémy. Jedna se o poruchu chovéni, které mtize byt
vyvolano tfemi zakladnimi pfi¢inami:
1. Negativnim postojem ke Skole — napft. velké pozadavky kladené na Zaka, strach z ur-
¢itého predmétu a zkouseni, ¢i Sikana ze strany spoluzaki.
2. Vlivem rodinného prostiedi — napf. nezajem rodict ¢i naopak piili§ vysoké naroky,
piisnost ale i1 lhostejnost.
3. Travenim volného ¢asu — napf. Spatnym vlivem kamarada v parté, v piipadé déti ze
socialn¢ slabsich az chudych rodin obstaravani pen€z drobnymi kradezemi nebo do-

konce 1 prostituci, a to vSe pod vlivem dospélych. [37]

Zaskolactvi 1ze definovat jako pfestupek Zdka, ktery takto zamémné a zcela védomé zane-

dbava Skolni dochézku. Chris Kyriacou definuje n¢kolik kategorii zaskolactvi:

1. Pravé zaskolactvi — zak ve Skole neni, ale rodice o tom nevi.

2. Zaskolactvi s védomim rodi¢li — napf. téch, jeZ maji negativni postoj ke skole, jsou
slabi ve vztahu k ditéti ¢i zavisli na pomoci ditéte v domacnosti.

3. Zaskolactvi s klaméanim rodi¢l — déti presvedEi rodice o svych zdravotnich obtiZich,
a rodice jim napiSou omluvenku.

4. Utsky ze skoly — tzv. interni zaskolactvi, kdy zak ptijde do $koly, je zapsan do do-
chazky, a béhem vyucovani nékteré hodiny vynecha ukryty ve skole ¢i Skolu dokonce
opusti.

5. Odmitani skoly — napft. z disledku problémt souvisejicich s nezvladnutim uciva, pii

strachu ze Sikany. [39]
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5.1.1 Vyznam IBS pro feSeni problému zaskolactvi

Na prevenci zaskolactvi se podili v prvé fad¢ tfidni ucitel, a to prostfednictvim evidence
Skolni dochazky, kdy pravidelné zpracovava dokumentaci o absenci zaku, a d€li ji na omlu-
venou a neomluvenou. Dale spolupracuje s rodici ¢i zdkonnymi zastupci, vede vychovné

pohovory se zaky, spolupracuje s vychovnym poradcem skoly.

Evidenci dochazky zakt a spolupraci s rodici pii dohledu nad ni je mozno fesit i za pomoci
dochazkovych systému integrovanych do systémtl bezpecnostnich. V tomto piipad¢ se na-

bizi dv¢ varianty.

5.1.1.1 Pristupové systémy a elektronické karty

Ptistupové systémy, s vyuzitim elektronickych ¢ipli nebo identifikacnich karet, je mozno
vyuzit pro kontrolovany a evidovany vstup do objektu, s moznosti ptipadného dal$iho vyu-
ziti identifikacnich karet, jako je napt. evidence zakoupenych obédu ¢i evidence vypijce-

nych knih ve skolni knihovné.

Elektronicky Cip zaznamena ptichod a odchod ditéte ze Skoly, tyto udaje jsou odeslany do
elektronické tfidni knihy, a dochazka je automaticky zaznamenana. Systémy umoznuji 1 za-
slani sms zpravy rodicim ve chvili, kdy se dité ¢ipem ve Skole zaregistruje ¢i pfi odchodu
odhlési. Tato informaéni sluzba rodi¢lim ovSem byva dostupné za uplatu a miiZe nastat pro-
blém, Ze socialn¢ slabsi rodi¢e nebudou ochotni pfistoupit na tuto moznost spoluprace se
Skolou. Levngj$i variantou byva zaslani e-mailové zpravy, kterd ovSem piedpoklada v rodiné
vlastnictvi mobilniho pfistroje nebo osobniho pocitace s moZnosti ptipojeni k internetu, coz
1 toto miZe byt prave v socialng slabsich rodinach problém. A z téchto rodin pifevazné byvaji
1 problémovi Zaci.

Protoze mliZe nastat situace, kdy se déti domluvi, a jeden zak se prihlasi svym ¢ipem i ¢ipem
kamaréada, je zapotiebi, aby pedagog pokazdé na zacatku vyucovaci hodiny zkontroloval
udaj o poctu zaku z elektronické knihy se skute¢nym poctem zakl ve tfide, a v ptipad¢ ne-
srovnalosti provedl fyzickou prezenci zakl. Schazejicimu zédkovi oznaci v systému jeho stav

.....

Skolnimu fadu, ktery miiZze byt prvnim pokusem o zaskolactvi ze strany ditéte.

Takto rovnéz mize pedagog odhalit Zaka, ktery sice piiSel fadné do Skoly, ale schovany

nekde v objektu skoly, se snazi vyhnout nékteré z vyucovacich hodin.



UTB ve Zliné, Fakulta aplikované informatiky 48

Informacni systém pro rodice je vyhodny i pro odhaleni situace, kdy Zak si sdm vyrobi omlu-
venku, a do Skoly nepfijde. Rodice v tomto ptipadé rano neobdrzi zpravu ze Skolniho sys-

tému a miizou vzniklou situaci fesit ihned po navratu ditéte domt.

Dochazkovy systém rovnéz eviduje pozdni ptichody zakt do skoly, kdy je béznym jevem,
ze déti dochazeji do hodiny i nékolik minut po zacatku vyucovani. Systém tyto minuty scita,
a je jen na rozhodnuti skoly, pfi jakém poctu minut ¢i hodin, vyhodnoti tuto nepfitomnost

jako neomluvenou, a jaky karny postih navrhne zékovi.

Vsechny tyto uddlosti jsou systémem evidovany, a Skola ma tak k dispozici ihned realna

¢isla o poctu riznych dochdzkovych piestupki jednotlivych zaka.

Snaze zakl oklamat ptistupovy systém pii vstupu do Skoly je mozno zabranit i instalaci
vstupnich turniketti, za pfipadného souc¢asného dozoru bezpecnostnim pracovnikem. Totéz
je vyhodné i pro ptipad, kdy dit¢ zapomnélo ¢ip doma. Bezpecnostni pracovnik za néj pro-
vede registraci do systému. A rovnéz se nemuze stat, ze by dité proslo, aniz by se identifi-

kovalo ¢ipem nebo kartou.

5.1.1.2 Pristupové systémy se snimdnim biometrickych udaji

Dal3i moZnosti evidence Zak ve Skole jsou pfistupové systémy se snimanim biometrickych
udajii, nejjednoduseji porovnavanim obrazu otiskil prstd, které jiz nelze ze strany zZaka ni¢im
oklamat. Dalsi vyhodou je, ze nemiize dojit k zneuziti, které v ptipad¢ ztraty ¢i zcizeni Cipu
hrozi zneuzitim cizi osoby k neopravnénému vstupu do budovy vzdélavaciho zatizeni. Ne-

vyhodou je pouze vyssi pofizovaci cena systému kontroly vstupu.

5.2 Kradeze

Drobné kradeze se vyskytuji ve vSech druzich vzdé€lavacich zafizeni, kdy Casto je hmotna
Skoda mnohem niZ§i nez osobni a emociondlni hodnota pro majitele. V ptipadé kradezi zpra-
covalo MSMT doporuceny postup, ve kterém mimo jiné radi, v jakém piipad¢ koho vyrozu-

meét.

1. Rodic¢tim poskozeného hlasit udalost ihned, rodicim zlodéje, kromé ohléseni, se sna-
zit i poskytnout informace, pro¢ dit¢ kradlo, ditkkladnym zjisténim pficin. Spousta
déti se ke kradezi uchyli jen proto, Ze je k tomu n¢kdo navedl, a oni z n€j maji strach.

2. Policii CR v ptipadé tmyslného zcizeni, poskozeni nebo zniteni véci, a také v pii-

padé¢, ze o to zada poskozeny nebo jejich zakonni zastupci.
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3. OSPOD v ptipadech opakovaného jednani a neucinnosti vychovnych opatieni. [40]

5.2.1 Vyznam IBS pro feSeni problému kradezi

Resenim prevence kradezi mezi zaky, ale i ze strany navstév cizich osob, je instalace kame-
rového systému, ktery jiz svou existenci dokaze ¢astecné odradit od zameéru krast. V ptipade

Setfeni udalosti kradeze Polici CR pak miize byt zaznam pouzit jako priikazny material.

5.3 Sikana

Sikana je agresivni chovani ze strany Zaka, skupiny zaki, vii¢i zakovi nebo uéiteli, v Gase se
opakujici, zalozeno na védomém a obvykle skrytém usili ublizit fyzicky, psychicky, ¢i v
ptipadé Sikany ucitele také profesiondln€. Je zdvaznym rizikovym chovanim, které v konec-
ném dusledku narusuje cely $kolni kolektiv. Sikana byva po dlouhou dobu skryta, a proto je

dualezité zachytit v€as varovné signély a zasdhnout. [41]
Sikanu mazeme délit na dva zékladni druhy:
1. Pfima Sikana:
— fyzicka Sikana (biti, plivani),
— poskozovani a kradeze osobnich véci,
— verbdlni Sikana (nadavky, vyhruzky),
— neverbdlni Sikana (schovavani ucebnich pomtcek urdzliva gesta, fec tcla).
2. Nepiima Sikana zpiisobuje emocionalni utrpeni a posSkozuje postaveni obéti ve spo-
le€nosti. V ptipadé Zaka se mlze jednat napt. o zdmérnou ignoraci a izolovani od
skupiny. V pfipad¢ ucitele napt. neopravnéna naiceni ze sexualniho obtéZzovani, po-

nizovani pfed ostatnimi zaky. [41]

Skola nese odpovédnost za zaky a studenty v souladu se znénim § 29 zakona ¢&. 561/2004
Sb., (Skolsky zékon), a je povinna zajist'ovat bezpecnost a ochranu zdravi déti, a mimo jiné
1 vytvaret podminky pro pfedchézeni vzniku rizikového chovani. Proto je pedagog povinen
zjisténou Sikanu mezi zaky okamzité fesit. Reditel $koly je rovnéz zodpovédny za zajisténi
bezpecnosti a ochrany zdravi svych zaméstnanct dle § 101 a § 102 zakona €. 262/2006 Sb.,
zékonik prace. V pfipad¢ Sikany ma Skola ohlaSovaci povinnost v ptipadech:

1. Kdy dojde Sikané v prib¢hu vyucovani - tuto skutecnost musi oznamit zakonnému za-

stupci uto¢nika i obéti.

2. OSPOD se hlasi viechny ptipady Sikany, které §kola oznamila Policii CR.
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3. Policii CR v piipadé, Ze v souvislosti se Sikanou dojde k jednani, které napliiuje znaky

prestupku nebo trestného ¢inu. Ozndmeni miize podat také zakonny zastupce ditéte. [41]

5.3.1 Vyznam IBS pro FeSeni problému Sikany

Pouzitim kamerového systému lze fesit 1 prevenci urcitych forem Sikany mezi zéky, jakymi
jsou fyzicka napadeni, poskozovani a kradeze osobnich véci. Je ovsem nutno velmi dobie

zvazit, kde vSude by byly kamery nainstalovany.

Kamery ve tfidach, ¢inné v dobé prestavek, jiz svou ¢innosti zasahuji do soukromi sledova-
ného subjektu, a Skola musi mit souhlas vSech subjektii, jejichZ osobni udaje by byly takto
zpracovavany. Déale nesmi byt kamerovy systém uzit v prostorach toalet ¢i sprchy, které jsou

ovSem Castym mistem, kde se prave Sikana mezi spoluzéky odehrava.

Cinny kamerovy systém v dobé piestavek na chodbach postrada vyznam, jelikoZ v tomto
¢ase jsou prostory dozorovany pedagogickymi pracovniky. Z téchto diivodl je vyznam in-
stalace kamerového systému pouze jako prevence Sikany, vedle jinych, pedagogickych do-

zorovych a vychovnych opatieni, celkem nepodstatny.

5.4 Vandalismus

Vandalismus ve vzdélavacim zafizeni se projevuje ni¢enim jeho majetku nebo majetku zaka
a ucitell ze strany zakti. Mize se jednat o ulomené ¢asti nabytku, prokopnuté dvere, zni¢ené
Skolni pomiticky, napisy na zdech nebo Skolnim nabytku. Divody pro takové chovani jsou
nejruznéjsi, at’ uz zdmer a cil nicit, snaha na sebe upozornit, vyrovnat se spoluzdkiim, nebo

doprovodny jev Sikany.

5.4.1 Vyznam IBS pro feSeni problému vandalismu

Prostor stfezeny kamerovym systémem je z hlediska vandalismu zcela bezpecny prostor, byt
pro nékteré rodice ¢i zaky je zplisobem ne zrovna vitanym. Nejrizikovéjsi dobou jsou prave
ptestavky, kdy jednim ze zpiisobii kontroly je pedagogicky dozor, ovSem jen na chodbach

Skoly.

Zde Ize zvolit kompromis, kdy napi. kamerovy systém na chodbach bude spustén jen v dobé
vyucovani, které je pro problémové zaky nejpiihodnéjsi dobou, kdy zcela nepozorované mo-
hou poskozovat majetek $koly, jelikoz dozor na chodbach neprobiha. Zak tak, napf. pod
zaminkou potieby na toaletu, opusti se svolenim pedagoga ucebnu, a neni jiz pod jeho kon-

trolou.
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6 ANALYZA STAVU FUNKCIONALITY IBS NA MODELOVE
STRUKTURE VZDELAVACIHO ZARIZENI

Vzdélavaci zatizeni pro potieby této diplomové prace zastupuje model zakladni skoly s vy-
ukou pro zaky 1. — 9. tfid, kterou ve Skolnim roce 2015/2016 navstévovalo 398 zaka, a bylo

v ni zaméstnano 31 pedagogickych a 25 nepedagogickych pracovniki.

6.1 Modelova struktura vzdélavaciho zarizeni

Modelova struktura vzdélavaciho zatfizeni je analogii redlného Skolniho systému. Tento re-
alny Skolni systém ptedstavuje prispévkova organizace, ktera sdruzuje zakladni skolu pro
prvni a druhy vzdé€lavaci stupen a tfi matei'ské Skoly. Dvé matetské skoly se nachézi v jinych
méstskych ¢astech, treti je soucasti Skolniho aredlu zakladni Skoly. Protoze se jedna o bu-
dovu samostatnou, nebude soucasti navrhu projektového planu implementace IBS ve vzdé-

lavacim zafizeni.

6.2 Analyza stavu funkcionality IBS modelové struktury

Skola vzala na védomi metodické doporuéeni MSMT z roku 2015, pod nazvem Minimélni
standart bezpecnosti, a postupné se snazi o naplnéni vSech jeho minimalnich poZadavki na
zajisténi bezpecnosti zaki a pedagogl, kterymi jsou:

— preventivni opatfeni,

— prostorova a organizacné technické opatient,

— personalni opatfeni,

— vnitini pfedpisy a dokumentace Skoly.

6.2.1 Preventivni opatieni socidlné-patologickych jevii na modelové strukture
Vsechny problémy 74kt a jejich z4jmu fesi Skolni poradenské pracovisté, které tvori fedi-
telka Skoly, zastupce teditele Skoly, metodik prevence socialné patologickych jevl, dva vy-
chovni poradci a specidlni pedagog. Schazeji se pravidelné jedenkrat tydné, naplni jejich
préace je mimo jiné:

— sprava databaze 74kl s vychovnymi problémy,

— priprava besed se zaky v rdmci prevence socialné-patologickych jevi,
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— adaptacni kurzy pro zaky 6. tfid, z divodu zaclenéni novych spoluzakt do kolektivu,
ktefi prichazeji ze zakladnich kol z ptilehlych obci z vyukou pouze pro 1. stupen

zakladni skoly.

Na zakladé dokumentu, vydaného Ministerstvem $kolstvi, mladeZe a t&lovychovy Ceské re-
publiky, pod ndzvem Narodni strategie primarni prevence rizikového chovani déti a mla-
deze, vypracovava kazdoro¢né Skolni metodik prevence Minimalni preventivni program,
ktery je na konci skolniho roku vyhodnocovan. Béhem skolniho roku pak provadi metodik
prevence cilena dotaznikova Setfeni, ze kterych napt. ve skolnim roce 2015/2016 vyplynulo,
ze v problému Sikanovani se neobjevilo zadné zavazné chovani zaki, které by bylo nutné
fesit. Ve vétsiné se jednalo jen o vzajemné poStuchovani a hastefeni ve tiid¢, cestou do Skoly

nebo na $kolni chodbé.

Ve spolupraci s Méstskou Policii pofada skola prednasky, jako prevenci proti kriminalité,
pro zaky prvniho i1 druhého stupné. Ve skolnim roce 2015/2016 to byly pfednasky na téma

Sikany, z&Skolactvi, alkoholismu, kutdctvi, problematiku mens$in a vztahi mezi détmi.

Za neomluvené hodiny, nevhodné chovani a poruSovani Skolniho fadu ve Skolnim roce
2015/2016 byla 13 zakim udélena ditka feditele Skoly. Pocet neomluvenych hodin doséahl

¢isla 314, coz ¢ini 0,853% vSech zmeskanych hodin ve Skolnim roce 2015/2016.

6.2.2 Prostorova a organiza¢né technicka opatieni

Skola vyuziva pro vstup zakd a zaméstnancti $koly nékolik vchodi (Obr. 9.). Pro zaky jsou
urceny dva vchody z pfedni strany budovy, levy vchod je stfezen bezpecnostnim pracovni-
kem, pravy vchod pak Skolnikem, a to pouze rano, po osmé hoding je jizZ uzamcen a nepou-
zivéa se. Zaméstnanci Skoly vyuZivaji ke vstupu do objektu tyto dva vchody hlavni a navic

jsou jim k dispozici dva vchody ze zadni ¢asti budovy.

Vstup osob cizich do objektu do Skoly je mozny pouze vchodem hlavnim, ktery stfezi bez-
pecnostni pracovnik na recepci Skoly. Ten provéri cel navstévy dotyEné osoby a provede
o tom zaznam do navstévni knihy.

Vstup pro cizi navstévniky télocvicny je ptimo do ¢asti budovy télocviény, neni nutno pro-
chazet budovou skoly. Navstévnici vyuzivaji prostory k aktivitam na zéklad¢ uzaviené

smlouvy o pronajmu Skoly a maji k dispozici klice od vstupnich dvefi.

Vsechny vchody jsou opatifeny bezpecnostnimi zamky, stfezeny detektory pohybu, a na

vnitini strané budovy u vSech vstupnich dveti se nachazi ovladaci moduly pro odkédovani
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stitezenych prostor. Poplachovy a zabezpecovaci tisniovy systém je napojen dohledové a po-

plachové pfijimaci centrum bezpecnostni sluzby.

Obr. 9. Objekt Skoly s vyznacenim vstupii. [Zdroj: viastni]

Vjezdy pro vozidla do oploceného arealu (Obr. 10.) Skoly jsou tfi, z toho dva nejsou chra-
nény Zadnou zavorou ani branou. Tteti vjezd, ktery je soucasti prijezdni cesty arealem Skoly,
se uzavira pouze po dobu Skolniho vyucovani a fungovani druZiny, aby se zamezilo prijezdu

automobilll, a tim zajistila bezpecnost déti, pohybujicich se mezi jednotlivymi sportovisti.

LEGENDA LEGENDA
Castecné stiezeny vjezd uzamykatelny vjezd

nechranény vjezd oploceni

Obr. 10. Schématicky planek arealu skoly s vyznacenymi vjezdy. [Zdroj: viastni]



UTB ve Zliné, Fakulta aplikované informatiky 54

Zelen v aredlu a kolem aredlu je upravena, ¢imz je zvySena prehlednost prostor v okoli pfi-
stupovych cest pro chodce i vozidla. Venkovni osvétleni aredlu i pfistupovych cest je

funk¢ni, a to 1 v dobé uzavieni Skoly.

6.2.3 Personalni opatieni

Skola zajidt'uje pedagogicky dohled nad zaky ve viech prostorach §koly po celou dobu jejich
pobytu ve kole. Je zapojena do projektt MSMT a MPSV, diky kterym ziskala finanéni
prostifedky na uhradu mzdovych nakladl na bezpecnostniho pracovnika, ktery zajistuje os-
trahu §koly a bezpeénost 7kl v priib&hu $kolni vyuky. Vyse piispévku z prostiedka Utadu
prace ve Skolnim roce 2015/2016 doséahla ¢astky 218 812,- K&. Z této sumy byli ¢astecné

financovani tfi pracovnici, z toho jednim je prave, vyse uvedeny, pracovnik ostrahy.
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7 NAVRH PROJEKTOVEHO PLANU

Navrh projektového planu se tyka implementace integrovanych bezpecnostnich systému
v konkrétnim realném Skolnim systému. Plan obsahuje vSechny specifi¢nosti projektového

planu soucasné s Casovou a nakladovou analyzou.

7.1 Obsah projektového planu

Jednotlivymi body obsahu projektového planu jsou vznik a ucel projektu, cile projektu, roz-
sah a vystup projektu. Dale pak budou specifikovany lidské zdroje, metody komunikace,

provedena analyza rizik projektu, casova analyza projektu a nakladova analyza projektu.

7.1.1 Vznik a uécel projektu

Projekt vznika jako odezva na metodické doporuceni k bezpecnosti déti, zakl a studentl ve
Skolach a skolskych zafizenich pod nazvem ,,Minimalni standart bezpecnosti®, vydanym
MSMT v reakci na tragické udélosti ve stfedni §kole v Zd'aru nad Sazavou v roce 2014.
Ukolem projektu je implementovat integrovany bezpe¢nostni systém tak, aby spliioval i
dalsi, nad ramec doporucené, pozadavky Minimalniho standartu bezpecnosti, a soucasné byl
napomocen pii odhalovani a prevenci socidlné-patologickych jevi ve vzdélavacim zatizeni.
Projekt je zaméten na rozSiteni integrovaného bezpecnostniho systému skoly o systém kon-
troly vstupu (ACS) a systém dochazkovy v navaznosti na systém informacni pro rodice. Tato
integrace v ramci bezpe¢nostniho systému piinese kvalitnéjsi kontrolu dochazky zakt do
Skoly, a to jak ze strany uciteld, tak i ze strany rodi¢l. A v neposledni fad¢ také rychlejsi
moznost sjednani napravy diky v€asnému vyhodnoceni informaci a kvalitn€j$i spolupraci
Skoly s rodici zéka.

Dal8im piinosem pro IBS Skoly je moznost zdznamu obrazu kamerového monitoringu pro-
stor Skol v dobé¢ probihajici vyuky, tedy mimo ¢as vyhrazeny vyucovacim piestavkam, kdy
objekt skoly neni dozorovan pedagogickymi pracovniky, a miize dochazet k projeviim soci-

alné-patologickych jevi, jako jsou kradeze, vandalismus.

Ovsem k zavedeni tohoto opatfeni je nutno ziskat souhlas vSech subjekti se zpracovanim
jejich osobnich udajt, v ptipadé zaki, souhlas jejich zakonnych zastupcii. Tento prizkum
byl proveden v minulych letech s vysledkem, ktery ukézal, Ze by se nepodafilo ziskat souhlas

vSech subjekti, v ptipadé zaki zakonnych zastupcti, se zpracovanim jejich osobnich udaju.
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Mechanické zdbranné systémy, jedna z jejich soucasti, a to obvodova ochrana, kde byl zjis-
tén, v ramci provedené analyzy stavu IBS modelové struktury, nedostatek, bude feSena v bu-
doucnu, z divodu finan¢ni narocnosti. Jedna se o rozsahly areal, ktery je vyuzivan zakladni
Skolou a skolou matetskou s ceskym vyucovacim jazykem, zakladni Skolou a Skolou matef-
skou s polskym jazykem, a také navstévniky sportovnich hiist’ z fad vetejnosti. Usporadani

vvvvvv

feSeni, a tedy dal$i, ne nevyznamné finan¢ni néklady.

7.1.2 Projektové cile

Na cile projektu implementace IBS ve vzdélavacim zatizeni je moZno nahlizet dvojim zpQ-

sobem, a to z hlediska dlouhodobych cilti a cili operacnich:

7.1.2.1 Dlouhodobé cile projektu

Jedna se o strategicky stanovené cile z pohledu vzdélavaciho zatfizeni, a odpovida za né
dozor projektu, feditel Skoly. NejhlavnéjSim strategickym cilem vzdélavaciho zatizeni je za-
jisténi bezpecnosti zakd a zaméstnanct Skoly, kdy do objektu Skoly vstupuji jen osoby
opravnéné ke vstupu, vlastnici ptistupovy €ip nebo identifikacni kartu. Mezi dalsi strategicke

cile vzdélavaciho zatizeni patfi:

— IBS jako prevence zaSkolactvi,
— IBS jako prevence Sikany,
— IBS jako prevence vandalismu,

— IBS jako prevence drobnych kradezi.

7.1.2.2 Operacni cile projektu

Operacni cile projektu jsou meéfitelné, a odpovidd za né¢ manazer projektu skupin spolu
s Cleny projektovych tyml. Manazer projektu urcuje terminy stanovenim ¢asovych a roz-
poctovych parametrli projektu, a zplsoby plnéni ukoll, napft. i zaclenénim koncovych uzi-

vatelti do projektovych tymu.
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7.1.3 Rozsah projektu

Obsahem projektu je implementace signalizacniho a monitorovaciho systému do integrova-
ného bezpecnostniho systému skoly. Signaliza¢ni a monitorovaci systémy, spolecné z orga-
niza¢nimi opatfenimi a mechanickymi zdbrannymi systémy, tvoii celkové IBS jakéhokoliv

objektu ¢i organizace.

Signaliza¢ni a monitorovaci systém je v tomto projektu zastoupen integrovanym poplacho-

vym systémem (dale jen IPS). Aplikacemi IPS pro navrhovany projekt jsou:

1. Poplachové aplikace — systém kontroly vstupu (ACS).

2. Nepoplachova aplikace — systém dochdzkovy a systém informacni pro rodice zaki.

7.1.3.1 Pristupovy systém.

Terminaly systému kontroly vstupu budou evidovat ptichody a odchody zakd a zaméstnancii
u dvou vchod zakladni Skoly. Jsou to dva vchody z ¢elni strany budovy, oznaceny pismeny
»A“ a ,,B“na planku objektu Skoly (Obr. 9.), doposud oba vyuzivané pted za¢atkem vyuco-

vani pro vstup zakli zaméstnanct do $koly Tyto vstupy budou uzivatelsky rozdéleny.

Pro vstup cizich navstévniku je jiz nyni u dveii zvonek na recepci s komunikatorem, ktery

umoznuje bezpecnostnimu pracovnikovi vzdalené dvete otevfit.

Vchod do télocviény, oznaleny pismenem ,,F*, bude rovnéz osazen terminaly ptistupového

systému a snimaci identifikacnich karet.

7.1.3.2 Dochazkovy systém a informacni systém pro rodice
Do pftistupového systému bude aplikovan:

1. Systém dochédzkovy, pro zaméstnance i pro zéky, kde v pfipad€ dochazky zaki pro-
bcéhne automaticky zapis do elektronické tfidni knihy, kterd je soucasti Skolniho sys-
tému ,,Bakalai. Skola tento systém vyuziva, ale elektronicka tfidni kniha je zatim
doplilovana ru¢né, na zaklade udajh z tfidni knihy vedené v papirové podobé.

2. Systém informacni pro rodice zaki, kteti budou v redlném case informovani o pfi-
chodu a odchodu svého ditéte ze Skoly, formou kratke textové zpravy (sms) na mobil

nebo zpravy e-mailové.

Za timto ucelem byli rodie zakl osloveni se zZadosti o vyplnéni kratkého anonymniho do-
tazniku, kde mohli vyjadfit své stanovisko k této sluzbég, a tim vlastné i z4jem ¢i nezéjem

z jejich strany o vyuziti této sluzby.
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Dotaznik k zajmu rodiéii o vyuziti informacniho systému.

Vazeni rodice, v rdmci zvySeni bezpecnosti osob ve Skole a posileni prevence zaskolactvi,

povazujeme za dilezité zacCit pouzivat elektronicky piistupovy systém na identifikacni karty.

Touto cestou Vas zadame o nazor.

1.

a)
b)

Chtéli byste automaticky a v redlném case obdrzet zpravu mailem nebo SMS, ze
Vase dit¢ v poradku dorazilo do skoly ¢i krouzku, a kdy Skolu opustilo?

ANO

NE

Objednali byste si informacni sluzbu za 15 K&/mésicné, ktera by vySe uvedené moz-
nosti poskytovala?

ANO

NE

Jaky byste preferovali zptisob zasilani informaci (v z&vorce je cena za sluzbu):
na mobil pomoci SMS (50,- K&/mésic)

na osobni e-mail (15,- K&/mésic)

Jste s ditétem v ramci dochazky do Skoly denné v telefonickém kontaktu?
ANO
NE

Pokud si takovou sluzbu neobjednate, zvolte divod:
Vysoka cena.

Nepotiebuji védét, zda a kdy dité do skoly dorazilo.

Dékujeme za Vase odpovédi a ¢as, ktery tomuto dotazniku vénujete.

Dotaznikem bylo osloveno 285 z celkového poctu 398 rodici, v ramei jejich Gcasti na tiid-

nich schtizkach. 261 dotazovanych osob by uvitalo moznost obdrzet zpravu, Ze dité v po-

fadku dorazilo do skoly, 250 rodic¢t by si tuto sluzbu objednalo, z toho 243 rodi¢t by volilo

zpravu na osobni e-mail, a 7 rodi¢ii zpravu sms na mobil. Na dotaz, zda jsou s ditétem denn¢

v telefonickém kontaktu, odpovédélo kladné 100 dotazovanych rodict. 15 oslovenych ro-
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di¢t uvedlo jako diivod, proc si neobjedna tuto sluzbu, vysokou cenu sluzby, a 20 dotazova-
nych rodi¢i diivod, ze nepotiebuji veédét, kdy jejich dit€¢ dorazilo do Skoly nebo ze Skoly

odeslo.

7.1.4 Vystup projektu

Vystupem projektu je naimplementovany pristupovy systém, s aplikovanym dochazkovym
systémem a informac¢nim systémem pro rodice, jako soucast IBS skoly, dodany firmou ID
Partner — systémy identifikace, s.r.o. Implementované technické feSeni je reakci na poza-
davky skoly, kterd chce timto zplisobem zabranit neopravnénému vstupu cizi osoby do ob-
jektu Skoly a soucasné zvysit Sance na v€asné podchyceni prvnich naznaka zaSkolactvi
u zékid. Déle samoziejmé zvetsit stavajici uroven bezpecnosti ve skole, a tim zvysit i jeji
prestiz.

S ohledem na vysoké procento souhlasu oslovenych rodic¢ii s ochotou vyuZzivat informacni
systém pro rodice, jevi se implementace systému kontroly vstupu do IBS Skoly jako tcelova.
Za spoluprace vétsiny rodict se Skolou je ptistupovy systém, doplnény o systém dochazkovy
a informacni pro rodice, efektivnim nastrojem pro vcasné zachyceni prvnich naznaki a po-

kusii zaskolactvi ze strany Zaka, respektive jejich ditéte.

7.1.4.1 Systém kontroly vstupu.

Poplachovym syst¢émem implementovanym do stavajiciho IBS Skoly je systém kontroly
vstupu (ACS). Pro jeho nezpochybnitelné a ucelové fungovani je zapottebi dodrZet tato za-

kladni pravidla:

1. Kazdy 74k a kazdy zamé&stnanec Skoly obdrzi identifika¢ni kartu, kterou je povinen
pouZit pii kazdém piichodu do Skoly a odchodu ze Skoly, a to 1 opakovaném.

2. Pokud zék ¢i zaméstnanec kartu zapomene, musi tuto skute¢nost nahlasit pedagogovi
nebo sekretarce Skoly, a do Skoly je vpustén pomoci zvonku u dveti hlavniho vchodu
a za asistence bezpecnostniho pracovnika na recepci.

3. Identifikacni karta bude pfedana opravnéné osobé nebo jejimu zakonnému zéastupci
oproti podpisu i s ,,Provoznim fadem ptistupového systému*, kde mimo jiné bude
upozornéni na zakaz piijcovani identifikacnich karet a poskozovéni bezpecnostnich

systémd.

Vstupy do budovy
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Jedinym vstupem do objektu pro zaky a cizi navstévniky skoly bude vstup ,,A*, tedy dvetmi
vedoucimi k recepci uvnitf budovy, ktery je stfezen bezpecnostnim pracovnikem. Na vnéjsi
stran¢ plasté budovy u vchodovych dvefi bude nainstalovan snimac identifikac¢nich karet,
ktery, po pfilozeni karty drzitelem opravnénym ke vstupu do objektu, odesle informaci
o karté na terminal, ten tuto informaci vyhodnoti, a v ptipadé opravnéného vstupu vysle
signal k otevfeni elektrického dvetniho zdmku. Kontrola takto vstupujicich osob je v tomto
pfipad¢ zajiSténa i vizualn¢, kdy bezpecnostni pracovnik vidi, Ze dovnitt vchazeji opravdu

jen Zaci, a ne naptiklad osoba, kterd mohla €ip najit nebo ditéti cestou do Skoly zcizit.

Pro zajisténi vstupu pouze jednoho Zaka na jednu identifika¢ni kartu a naopak, jednoho zaka
pouze s jednou identifika¢ni kartou, bude v prostoru za dvefmi nainstalovan turniket, opét
se snimacem identifikac¢ni karty. Rychlost vyhodnoceni identifika¢ni karty terminalem i
vstupni turniket umoznuji maximalni priichodnost osob, dle sdéleni vyrobce az 300 osob za
10 minut. Turniket rovnéz zabrani vstoupit cizi osobé dél do prostor $kol, kam by jinak

mohla proniknout napt. s n¢jakym zdkem, ktery si zrovna pomoci karty odemkne dvefte.

Druhy vchod do Skolni ¢asti budovy, oznaceny pismenem ,,B“, bude slouzit pouze zamé&st-
nanctiim $koly a Zakiim handicapovanym, pohybujicim se na vozi¢ku, s doprovodem. I tento
vchod bude opatien snimaci identifikacnich karet a terminalem ptistupového systému. Od-
padne takto nutnost potizeni dal$iho turniketu a zaroven nebude nutna ptitomnost Skolnika,

ktery pted zacatkem Skolniho vyucovani vchod strazi.

Bocni, zadni vchody ,,C* a ,,D* budou i nadale funkcni, ov§em nebudou osazeny terminaly
ptistupového systému. Budou slouzit jen jako vchody unikové, v piipadé mimotradnych uda-
losti. Pedagogové je mohou vyuzivat napt. pti opusténi budovy se zéky za ucelem Skolnich

aktivit v arealu $kolniho hiiste.

Vchody do télocviény ,,E*“ bude vyhrazen pouze pro pedagogy, ktefi budou chtit v ramci
vyuky télesné vyuky navstivit se zdky venkovni sportovisté. Tento vchod rovnéz nebude

osazen termindlem ptistupového systému.

Ttfetim vchodem, vybavenym termindlem a snimaci identifikaénich karet, bude vchod do
télocviny, oznaceny na planku budovy pismenem ,,F*. Bude slouzit vyhradné pro identifi-
kaci vstupu cizich navstévnikd, pronajimajicich si télocvi¢nu na zéklad¢ uzaviené smlouvy.
Diky tomuto opatfeni odpadne nutnost pronajimajicim osobam poskytovat klice, které je

mozné duplikovat, na rozdil od identifikac¢ni karty. Pokud dojde ke ztraté karty, spravce ji
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deaktivuje vymazanim jejiho Cisla se systému, a nemtize dojit k jejimu zneuziti a neoprav-
nénému vstupu do prostor télocviény. Skola ziska navic piesny piehled o tom, kdo zrovna
télocvicnu navstivil, a mohl svou ¢innosti zpusobit piipadné skody. Najemci té€locvicny bu-

dou pfichadzet a odchazet pouze v ¢asech jim vymezenych.

Pro standartni vstup zaki a pedagogt do télocvicny jsou urceny dvete, které tvoii prichod
mezi Skolou a télocviénou uvniti budovy, jejiz soucasti jsou oba dva objekty. Tento vchod,
oznaceny pismenem ,,G* je uzamykatelny. Timto je zaruceno, ze do prostor t€locvicny a
Saten budou zaci vstupovat pouze s pedagogem, a minimalizuje se tak riziko Urazu zéka,

nebo piipadného pokusu o Sikanu mezi spoluzaky, vandalismus ¢i kradeze v Satnach.

Vchod je v dobé uzavteni Skoly stfezen detektorem pohybu s napojenim na PZTS, aby byla
zarucena bezpec¢nost skoly v dobé, kdy je télocvi¢na vyuzivana cizimi navstévniky v odpo-
lednich a vecernich hodinéch, a tedy se nachazi v rezimu odstieZeni.

Poslednim vchodem do objektu skoly je vstup ,,H, ktery vyuzivaji zaméstnanci jidelny a
kuchyné z diivodu zasobovani Skolni kuchyné. Protoze jidelna a Skolni kuchyné je v rezii
Skoly a pracovnici jsou jejimi zaméstnanci, budou vSichni zaméstnanci povinni vyuzivat ke
vstupu do budovy skoly pouze vchodu s ozna¢enim pismene ,,.B*.

Pristupova prava

Rezim opravnénych vstupti bude upraven nastavenim piistupovych prav a casovych zén

vSem uzivatelim identifika¢nich karet.

Tab. 6. Nastaveni pristupovych prav drZitelu identifikacnich karet pro konkrétni vstupy do

budovy skoly. [Zdroj viastni]

Drzitel¢ karet / povoleni vstupu Vstup ,,A* Vstup ,,B“ Vstup ,,F*
Z4ci skoly Ano X X
Handicapovani Zaci Skoly a doprovod X Ano X
Pedagogicky sbor skoly Ano Ano X
Ostatni zaméstnanci Skoly X Ano X
Zaméstnanci Skolni kuchyné X Ano X
Cizi navstévnici télocvicny skoly X X Ano
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Casové zony

Nize uvedena tabulka (Tab. 7.) s ¢asovymi zénami pro vymezeni volného vstupu do objektu

Skoly je platna pro rezim pracovnich dnd. V piipad¢ zdjmu o mimotiadné pronajmuti télo-

cvicny 1 ve dnech volnych, umoziuje pfistupovy systém spravci tuto skutecnost na dalku

jednorazove nastavit.

Tab. 7. Vymezeni pristupovych casovych zon do objektu Skoly. [Zdroj: viastni]

Drzitelé karet / Casova zéna vstupu | Vstup ,,A* Vstup ,,B“ Vstup ,,F*
Zaci $koly 7,00 — 16,00 - -
Handicapovani zaci Skoly - 7,00 — 16,00 -
Pedagogicky sbor skoly 6,30 -17,00 6,30 - 17,00 -
Ostatni zaméstnanci Skoly - 6,30 -17,00 -
Zaméstnanci Skolni kuchyné - 6,30 — 16,00 -

Cizi navstévnici télocvicny Skoly - - 17,00 — 21,00

Nize uvedeny obrazek (Obr. 11.) je zaznamem obrazovky ptistupového a dochazkového sys-

tému firmy ID Partner, s.r.o., ktery bude implementovan do IBS Skoly. Je z néj patrné, Ze

vstupy lze definovat podle jednotlivych skupin osob, a pfifazovat jim prava na vstup do

objektu v ur¢itém case a k tomu uréenym vchodem do objektu Skoly.
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Nastaveni pFistupu dle roli

IRoIe: ] Rodié -IODIe snimace: © @)

|Zc')na: | — Neni zadano — 'Ie

© Povolené snimace (4] Dostupné snimace €
>
7200301 Zadni vchod - pfichod | Po-Pa 6:15-15:15 @ | 7200101 Hlavni vchod - prichod
7200401 Zadni vchod - odchod | Po-Pa 6:15-15:15 0 | 7200201 Hlavnivchod - odchod
Pocetzaznami: 1-22 << < 1 > >> Pocetzaznaml: 1-22 << < 1 > >>

Obr. 11. Zaznam obrazovky pristupového systéemu — moznost uzivatelského nastaveni

vstupii do objektu. [Zdroj: firma ID Partner, s.r.o.]

Jednim z vystupt pfistupového systému (Obr. 12.) je i aktudlni informace o obsazenosti

budovy Zaky a zaméstnanci, ktery lze vyuzit napf. jako:

— strategickou informaci v pfipadé¢ mimotadné udalosti,
— pro zakédovani celého objektu skoly pti odchodu posledni osoby z budovy,
— bezpecnostniho pracovnika pii ovéfovani, zda urcita osoba je pritomna, v piipadé, ze

je k ni ohlaSena navstéva.
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Obr. 12. Zaznam obrazovky pristupového systému — informace o poctu osob v budové

Skoly. [Zdroj: firma ID Partner, s.r.o.]

Nepoplachovymi aplikacemi, implementovanymi do IBS $koly budou dochézkovy systém a

informacni systém pro rodice.

7.1.4.2 Dochazkovy systém

KaZzdy terminal pfistupového systému bude obsahovat dva snimace, jeden na vné&jsi strané
dveii a jeden na vnitini stran€ dvefi, ¢imz se rozlisi ptichod osoby do budovy a odchod osoby
z budovy, a zajisti kvalitni vystup pro dochazkovy systém. Na zaklad¢ informaci o pohybu
zaméstnancu systém presné vypocita jejich skute¢nou pracovni dobu a umozni tato data, po
jejich vyexportovani, dale zpracovavat za ucelem vypoctu mzdy zaméstnance. Diky zave-
deni dochazkového systému odpadne evidence dochazky zastaralou formou, pomoci knihy

dochazky, a jeji zdlouhavé vyhodnocovani a prepisovani dat do mzdového programu.

Informacemi s ¢asovymi tidaji o ptichodech a odchodech zakti do Skoly budou prenaseny ze
snimact identifika¢nich karet do dochédzkového systému dodaného firmou ID Partner, s.r.0.
Tento systém pak automaticky provede export zdznamu v redlném case do Skolniho infor-
macniho systému ,,Bakalai, jehoz soucasti je 1 elektronicka tfidni kniha. Pedagog takto bude
mit na zac¢atku vyucovaci hodiny k dispozici ptesny pocet zakt, kteti jsou ptitomni ve tide.

Systém bude navic vyhodnocovat i pozdni pfichody zaka na vyucovaci hodinu, kdy podle
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Skolniho tadu skoly, je zak povinen byt ve skole nejpozdéji 10 minut pred zahajenim vyu-
covani. Predpoklada se tedy, kromé zkvalitnéni dochazky zakt do Skoly, i zlepSeni jejich

dochvilnosti, ktera je rovnéz Skolou postihovana.

Pro zptisoby omlouvani déti z vyucovani ze strany rodi¢ti budou nadale platit stejné pravidla,

uvedend v platném Skolnim tadu.

Vyuziti automatického zépisu dochazky zaki do elektronické knihy pfedpoklada vybaveni
vSech pedagogt laptopy a moznost jejich pripojeni do skolni pocitacové sité ve vSech uceb-

nach. Tato podminka je jiz splnéna.

7.1.4.3 Informacni systém pro rodice

Vsichni z4ci budou vstupovat do objektu Skoly a odchazet z ni jedinym, k tomu uréenym
vchodem ,,A*. Dvefe jim budou otevieny na zakladé¢ ptilozeni jejich identifikacni karty ke
snimaci. Soucasné v této chvili ptistupovy systém zaznamena tuto udalost a odesle v realném
¢ase zpravu do Skolniho informac¢niho systému ,,Bakalai* a rodi¢im. Rodi¢tm, ktefi projevi
zajem o tuto sluzbu, bude tato sluzba zpftistupnéna po prihlaseni do webové aplikace Edu-
Partner, poskytovatele této sluzby, spole¢nosti ID Partner — systémy identifikace s.r.o. Tato
sluzba vyzaduje registraci rodic¢e na strankach webové aplikace. Registraci a vyuzivani slu-

zeb upravuji ,,VSeobecné obchodni podminky o poskytovani sluZzeb EduPartner®.

Na téchto strankach, po registraci a thradé¢ za vyuZivani vybrané sluzby na jeden Skolni rok,

Jim bude zprovoznéna vybrand moZnost aviza o pfichodu, 1 odchodu ditéte ze skoly.
Rodic¢e mohou volit z téchto variant:

1. Pro chytré mobily s operacnim systémem:

— potvrzujici e-mail,

— notifikace o ptichodu e-mailu, v podob¢ kratké textové zpravy (sms) na mobil,

— mobilni Android aplikace s automatickym upozornénim ptichodu a odchodu.
Vsechny tyto moznosti zpoplatnény jednotnou cenou 15,- K&/mésic po dobu Skolniho roku.

2. Pro klasické mobily

— kratka textova zprava (sms).

Tato sluzba je zpoplatnéna ¢astkou 50,- K&/mésic a je limitovana dvéma sms denné.
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7.2 Lidské zdroje projektu

Ptedlozeny projekt je vybran a schvalen managementem Skoly, ktery bude informovéan pro-

jektovym manazerem, o tom, jak postupuji jednotlivé faze projektu.
Management $koly

Management Skoly tvofi feditel Skoly a ekonom $koly. Management Skoly zvoli projekto-
vého manaZzera, ktery bude podiizen managementu Skoly, a bude mu pravideln¢ podavat

pisemné informace o stavu projektu.
ManaZer projektu

Projektovy manazer bude zvolen managementem $koly a jeho ukolem bude rozpracovat pro-
jekt na jednotlivé ukoly. Sestavi projektovy tym a uréi tym podptirny. Ukoly, s terminy za-
hajeni a ukonceni praci, zad4d svym podiizenym pracovnikiim z fad projektového tymu, a

lidem z tymu podpirného, pracujiciho na zakladé pisemnych smluv o spolupraci.

Manazer projektu rovnéz vypracuje ¢asovou analyzu projektu a finanéni analyzu projektu,
vyhodnoti mozna rizika projektu. Nebude se aktivné podilet na uskutecniovani ukold, ale
bude pravidelné kontrolovat jejich plnéni, a pfipadné upravovat terminy jednotlivych dalSich
postupti, nebo, v ptipad¢ nezdaru, navrhovat postupy jiné. Pravidelné¢ bude podavat infor-

mace o stavu projektu managementu Skoly.
Projektovy tym
Projektovy tym bude podfizen projektovému manazerovi. Do projektového tymu budou za-
fazeni:

— spravce skolni pocitacové site, pracujici pro skolu na zakladé smluvniho vztahu,

— spravce skoly s odbornym zamétenim elektrotechnik, zaméstnanec Skoly
Podpiirny tym
Podpiirny tym bude pracovat na konkrétni ¢asti projektu, postupy své prace si bude urovat
sdm. Podplrny tym neni pfimo podiizen manaZerovi projektu, jedinou jeho povinnosti je
zahdjit prace dle planovaného harmonogramu a odevzdat hotovy kol v fadném planovaném

terminu dokonceni. Ve bude soucasti uzaviené smlouvy o dilo. Podplirny tym budou tvofit:

— pracovnici spolec¢nosti ID Partner, s.r.o., zodpovédné za dodani a montaz ptistupo-
vych systému s aplikacemi systému dochazkového a systému informacniho pro ro-

dice o dochazce déti do skoly.
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Expertni podpora pristupového systému ID Partner

Bude jim zastupce firmy ID Partner, ktery bude oporou spravci skolni pocitacové sité pti
exportu dat, a bude fesit ptipadné problémy, které se mohou vyskytnout béhem ptipravy dat
k pienosu nebo pii pienosu samotném. Rovnéz bude napomocen pii vyhodnocovani a feSeni

pozadavkl na funkénost systému prednesenych zastupci koncovych uzivatela.
Spravce systému

Spravcem naimplementovaného piistupového a dochazkového systému bude spravce skolni
pocitaove site. Jeho ukolem bude provést export vybranych dat ze Skolniho informac¢niho
systému ,,Bakalai* dle pozadavku firmy ID Partner, do jejiho cloudového tloziste. Firma ID
Partner po piijeti dat nasledné data zpracuje a navede do software ptistupového a dochazko-
vého systému tak, aby je Skola nasledn¢ mohla vyuzivat pro zapis dochazky do elektronické

tfidni knihy ve Skolnim informaénim systému ,,Bakalai“* Spravce systému rovnéz téchto dat

vyuZzije k aktivaci identifika¢nich karet a ptidéleni pro jednotlivé zaméstnance a zaky Skoly.
Koncovi uzivatelé systému

Z tad koncovych uzivateli dochazkového systému zaka, kterymi jsou vSichni ¢lenové peda-
gogického sboru, budou vybrani dva zastupci, ktefi se budou podilet na testovani naimple-
mentovaného dochazkového systému po jeho uvedeni do zkusebniho provozu. K t€émto dvou
lidem se ptida i ucetni, kterad posoudi a bude ptipadné pfipominkovat zkuSebni exporty vy-
stupt systému dochazky zaméstnancti Skoly. Nedostatky nebo pozadavky na funkce systému
budou fesit se spraveem systému, ktery je bude konzultovat s expertni podporou spole¢nosti

ID Partner.

7.2.1 Metody komunikace

Komunikace vSech osob ucastnicich se projektu bude probihat pisemnou i Ustni formou,
v pravidelnych intervalech, ve snaze odhalit piipadné odchylky od ¢asového harmonogramu,

a pfipadné tak na n¢ pruzné€ reagovat zménami v projektovém planu.

Projektovy manazer zahaji projekt schiizkou vSech zacastnénych osob na projektu, preda

terminy jednotlivym pracovnikiim a skupinam, a ur¢i termin dal$i schiizky.

S podplirnym tymem se projektovy manazer sejde opét az po uskutecnéni fyzické instalace
technického zatizeni pristupového systému, k naslednému piedani a pievzeti hotového dila.
Poté manaZer projektu svold schiizku projektového tymu, timto ho informuje o moznosti

spusténi systému v rezimu testovaciho provozu, a nutnosti pfipravy dat k exportu.



UTB ve Zliné, Fakulta aplikované informatiky 68

Projektovy manazer a spravce systému se budou schazet v tydennich intervalech, prvni
schiizka se uskute¢ni prvni den zah4jeni testovaciho provozu systému. Naplni schiizek bude
predavani informaci ze strany spravce systému o funkcnosti nového systému v ramci testo-

vaciho provozu.

Kli¢ovi uzivatel¢ budou okamzité informovat spravce systému, jakmile zjisti jakékoliv od-

chylky systému od pfedpokladaného, zddouciho stavu, a to zasadné pisemnou formou.

V reakci na to bude spravce systému ihned kontaktovat expertni poradce firmy ID Partner
za ucelem vyfeSeni problému. Tato forma komunikace bude telefonickd, ve snaze urychlit
proces napravy, ale souc¢asné bude nasledn¢ pozadovana i forma pisemnd, aby bylo mozno

dokladovat jednotlivé akce, a jejich zptisob vyteseni.

7.3 Rizika projektu

Pomoci analyzy rizik manazer projektu identifikuje a vyhodnoti rizika v souvislosti s imple-
mentaci pristupového a dochazkového systému ID Partner do IBS systému Skoly. Takto spe-
cifikovand rizika musi mit neustale na mysli a kontrolovat je, aby neohrozily vysledek celého

projektu. Rizika jsou ovlivnitelna kvalitou lidskych zdroji projektu a je mozné je fidit.

7.3.1 Identifikovana rizika

Rizika, ktera by mohla ur¢itou mirou ovlivnit GspéSnost projektu implementace ACS do IBS,

jejich eventudlni pribéh a moZnost eliminace:

1. Nedostatecnd informovanost a Spatnd komunikace lidskych zdroji — toto riziko se-
bou pfinasi moznost vzniku dezinformaci a naslednych spekulaci, naslednou vzajem-
nou nedivéru. Témto situacim Ize piedejit pravidelnymi schiizkami a provedenymi
zapisy z téchto jednani, které¢ budou doruceny vSech zicastnénym na projektu. Za
nejdulezit&jsi jsou povazovany schizky kli¢ovych uzivatelii se spravcem systému.

2. Nevyhovujici kvalita zpracovani dat pro pfenos nebo nedostatecné mnozstvi prena-
Senych dat — toto riziko muze zcela ovlivnit migraci dat do nového systému a to
negativnim vysledkem pfenosu a naslednym posunutim vSech termini dalSich pla-
novanych tkoli. Takovému nezadoucimu scénéii vyvoje lze predejit diislednou kon-
trolou pfipravenych dat k exportu a kvalitni odbornou spolupraci spravce Skolni po-

CitaCove sité se spravcem systému ID Partner.
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7.3.2

Neuspokojivé proskoleni koncovych uzivatel systému — nasledkem tohoto jmeno-
vaného rizika je nespravné pouzivani systému, a tim jeho pouhd Caste¢na vyuzitel-
nost z pohledu celkového cekavaného piinosu systému. Predejit riziku 1ze dislednym
proskolenim klicovych uzivatell, ktefi budou poskytovat poradenstvi uzivatelim
ostatnim, a samoziejmé provedenim samotného Skoleni uzivatell ostatnich.

Mala mira vyuzivani informacniho systému rodi¢i — pokud nastane tato situace, cely
projekt implementace ptistupového a dochazkového systému ztrati na jednom ze
svého vyznamu, a to prevence zaskolactvi zakl za aktivni ucCasti rodicu a jejich spo-
luprace se Skolou. Pfedejit tomuto riziku je moZzno pribéznou kontrolou piihlasenych
rodi¢l do systému jiz béhem testovani systému, disledné pak na zacatku Skolniho
roku, a to formou informacnich letak a piipadnych osobnich pohovora v rameci tiid-
nich schlizek, a to s dirazem na rodic¢e problémovych zaka. Idedlnim stavem jsou
vSichni rodice registrovani v informacnim systému napojeném na implementovany
ptistupovy a dochazkovy systém Skoly. S ohledem na vysledky dotaznikového Set-

feni jevi se toto riziko zatim jako malo pravdépodobné.

Kvantifikace rizik

Vsem identifikovanym rizikiim jsou pfifazeny stupné€ pravdépodobnosti, Ze nastanou, a rov-

néz stupné miry dopadu rizika na projekt. Stupné pravdépodobnosti jsou nastaveny jako:

1.
2.
3.

stupent — nizké pravdépodobnost,
stupen — stfedni pravdépodobnost,

stupenl — vysoké pravdépodobnost.

Mira dopadu rizika na projekt je oznacena stupni:

1.
2.
3.

stupenl — malé ohroZeni projektu,
stupen — stfedni ohroZeni projektu,

stupen — vyrazné ohrozeni projektu.
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Tab. 8. Kvantifikace rizik. [Zdroj: viastni]

di¢i

Riziko Pravdépodobnost | Mira dopadu ri-
rizika zika na projekt

Nedostate¢na informovanost a Spatnd komuni- 2. stupen 2. stupent

kace lidskych zdroji

Nevyhovujici kvalita zpracovani dat pro pienos 2. stupenl 3. stupen

nebo nedostateéné mnozstvi prenasenych dat

Neuspokojivé proskoleni koncovych uzivatell 1. stupent 1. stupent

systému

Mala mira vyuzivani informacniho systému ro- 1. stupeni 3. stupen

Z téchto vyse identifikovanych rizik, se jako nejzavaznéjsi jevi riziko nasledného nevyuzi-

vani informacniho systému ze strany rodictl a riziko nedostatecné ptipravenych dat Skolniho

informacniho systému ,,Bakalai* pro ptenos do systému ptistupového a dochézkového,

umisténého v cloudovém prostoru firmy ID Partner. OvSem 1 ostatni rizika je nutné nepod-

cenit a pravidelné je kontrolovat.
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8 CASOVA ANALYZA PROJEKTU

Pro vytvoteni ¢asového planu projektu implementace ptistupového a dochazkového systému
je pouzit tabulkovy procesor Microsoft Excel 2013, ktery umoziuje vyuzit automaticky vy-
pocet pracovnich dni mezi zadanymi dvéma datovymi obdobi, a to s vylou¢enim dnti svatkda.
Dana funkce pro tento vypocet je ve formatu ,,=NETWORKDAY S(zacatek;konec;svatek)*.
Tato funkce vyzaduje rucni zadani dat vSech svatkl, napt. dle planovaciho kalendate, do

tabulky, jejiz buitky budou pouzity pti definovani vyse uvedeného vzorce na pozici,,svatek*.

Harmonogram tvofti jedna hlavni tabulka (Obr. 13.), s ptehledem ¢asovych obdobi vSech ¢tyt
hlavnich fazi projektu, a ¢tyti dopliujici tabulky, kdy kazdéa z nich predstavuje jednu fazi

projektu, kterymi jsou:

— definovani,

— planovani,

— realizace,

— ukonceni.
Zlutymi buiikami v jednotlivych tabulkach jsou vyznadeny diileZité projektové milniky. Ca-
planovaného rozpoctu. V piipadé nedodrzeni termini je nutné harmonogram ptizplsobit Ca-
sovym zméndm, a to se souhlasem managementu skoly.
Zahajeni projektu bude dne 1. 6. 2017 a ukonceni je naplanovano na 31. 8. 2017, prace na

projektu zaberou tedy 64 pracovnich dni. Nize uvedeny obrazek (Obr. 13.) tabulky, vyex-
portovany z Microsoft Excel 2013, zobrazuje doby trvani jednotlivych fazi projektu.

Projektovy plan pracovni dny |zahajeni ukonceni

Celkova doba trvani 64 1.6.2017 31.8.2017
1. faze - definovani 10 1.6.2017 14.6.2017
2. faze - planovani 12 15.6.2017 30.6.2017
3. faze - realizace 30 3.7.2017 15.8.2017
4. faze - ukonceni 12 16.8.2017 31.8.2017

Obr. 13. Harmonogram — celkova doba trvani projektu. [Zdroj: viastni]
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8.1 Harmonogram faze definovani projektu

Zacatek této faze projektu je soucasné prvnim dnem zacatku projektu. Zacne tedy 1. 6. 2017
a bude ukoncen 14. 6. 2017. Ukolem tohoto obdobi je definovat tkoly, charakterizujici sa-
motny projekt. V této fazi projektu bude managementu Skoly ptedlozena koncepce projektu

k odsouhlaseni a sou¢asné bude vybran projektovy manazer, ktery stanovi cile projektu.

1. faze projektu pracovni dny [zahajeni ukonceni

Definovani projektu 10 1.6.2017 14.6.2017
Schvaleni konceptu projektu 7 1.6.2017 9.6.2017
Analyza stavu bezpecnostniho systému 3 1.6.2017 5.6.2017
Vytvoreni konceptu projektu 3 6.6.2017 8.6.2017
Odsouhlaseni konceptu 1 9.6.2017 9.6.2017
Stanoveni cilll projektu 3 12.6.2017 14.6.2017
Volba projektového manazera 1 12.6.2017 12.6.2017
Stanoveni cill 1 13.6.2017 13.6.2017
Specifikace provedeni projektu 1 14.6.2017 14.6.2017

Obr. 14. Harmonogram 1. faze projektu. [Zdroj: viastni]

8.2 Harmonogram faze planovani projektu

Obsahem této faze je vypracovani projektového planu, ktery bude schvélen. Projektovy ma-
nazer predstavi sviyj projektovy tym, ur¢i klicové uzivatele. Rovnéz za¢ne komunikovat s od-
borniky spole¢nosti ID Partner, jejiz ptistupovy a dochdzkovy systém bude implementovan.

Nasleduje uzavieni obchodni smlouvy o koupi a podpote systému, poté dojde k zakoupeni

systému.

2. faze projektu pracovni dny [zahajeni ukonceni
Planovani projektu 12 15.6.2017 30.6.2017
Sestaveni a schvaleni projektového planu 15.6.2017 22.6.2017
Analyza fazi projektu 15.6.2017 16.6.2017

19.6.2017 20.6.2017
21.6.2017 22.6.2017
23.6.2017 30.6.2017
23.6.2017 23.6.2017
24.6.2017 26.6.2017
27.6.2017 28.6.2017
29.6.2017 30.6.2017

Vytvoreni casového harmonogramu
Sestaveni rozpoctu projektu

Priprava realizace projektu

Sestaveni projektového tymu

Zajisténi pouzivani systému ID Partner
Uzavreni obchodni smlouvy s ID Partner
Zakoupeni systému ID Partner

NIN|[R[R[OINININ|O

Obr. 15. Harmonogram 2. faze projektu. [Zdroj: viastni]



UTB ve Zliné, Fakulta aplikované informatiky 73

8.3 Harmonogram faze realizace projektu

Tato faze projektu je naplanovana na obdobi 3. 7. 2017 — 15. 8. 2017. V tomto obdobi bude
provedena montaz a instalace technickych komponentl piistupového systému, provedena
pfiprava dat k exportu mezi systémy a nasledny export dat do dochdzkového systému ze
Skolniho informac¢niho systému ,,Bakalai*, tak, aby byla funkéni i aplikace automatického
zapisu dochéazky do tfidni knihy. Po uspéSném exportu a zprovoznéni systémt bude nasle-
dovat nastaveni a testovani systému za ucasti klicovych uzivatelt a vzdalené podpory ex-
perta firmy ID Partner. Zakonc¢enim této faze bude zptistupnéni systému vSem uzivateltim,

ktefi se pred tim zucastni Skoleni ohledné pouzivani software dochazkového systému.

3. faze projektu pracovni dny [zahajeni ukonceni

Realizace projektu 30 3.7.2017 15.8.2017
Zprovoznéni systému 13 3.7.2017 21.7.2017
Pfiprava na montaz technickych soucasti systému 3 3.7.2017 7.7.2017
Montaz technickych soucasti systému 4 10.7.2017 13.7.2017
Oziveni technickych soucasti systému 1 14.7.2017 14.7.2017
Pfiprava dat z IS Bakalaf na export 1 17.7.2017 17.7.2017
Export dat z IS Bakalar do pristupového systému 1 18.7.2017 18.7.2017
Zprovoznéni pristupového a dochazkového systému 3 19.7.2017 21.7.2017
Zpfistupnéni systému ostatnim uZivatelim 17 24.7.2017 15.8.2017
Zvoleni funkci systému 2 24.7.2017 25.7.2017
Testovani systému klicovymi uZivateli 13 26.7.2017 11.8.2017
Skoleni ostatnich uzivatel( systému 2 14.8.2017 15.8.2017

Obr. 16. Harmonogram 3. faze projektu. [Zdroj: viastni]

8.4 Harmonogram faze ukonceni projektu

Posledni fazi projektu je jeho ukonceni, které je naplanovano na obdobi od 16. 8. 2017 az
31. 8.2017. Systém bude pfedstaven vSem ostatnim uZzivatelim, uZivatelé si jej budou moci
prochazet a testovat. Zbyvajici ¢as do ukonceni projektu bude vyuzit k feSeni pfipadnych
pfipominek ze strany koncovych uZivatelii. Projekt bude ukoncen vyhodnocenim projektu,
predanim technické dokumentace, zavérecné zpravy, uzivatelskych ptirucek, vykresové do-

kumentace.
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4. faze projektu pracovni dny [zahajeni ukonceni

Ukonceni projektu 12 16.8.2017 31.8.2017
Ukonceni projektu 12 16.8.2017 31.8.2017
Pfedstaveni systému ostatnim uZivatelim 7 16.8.2017 24.8.2017
Upravy systému na zakladé pripominek uZivateld 3 25.8.2017 29.8.2017
Vyhodnoceni projektu 2 30.8.2017 31.8.2017

Obr. 17. Harmonogram 4. faze projektu. [Zdroj: viastni]

8.5 Milniky projektu.

Milniky projektu jsou diilezitymi body v ¢asovém planu projektu. Pokud dojde k ¢asovému
zpozdéni milniku, zpozdi se rovnéz cely ¢asovy plan projektu. Nize uvedeny obrazek (Obr.

18.) je vyexportovany z Microsoft Excel 2013, ve kterém byl vytvoien cely ¢asovy harmo-

nogram projektu.

Milniky projektu Ukonceni
Schvaleni konceptu projektu 9.6.2017
Stanoveni cilG projektu 14.6.2017
Schvaleni projektového planu 22.6.2017
Priprava realizace projektu 30.6.2017
Zprovoznéni systému 21.7.2017
Zpristupnéni systému ostatnim uZivatellm 15.8.2017
Ukonceni projektu 31.8.2017

Obr. 18. Milniky projektu. [Zdroj: viastni]

8.6 Ganttuv diagram projektu

Ganttliv diagram zobrazuje jednotlivé projektové faze a ukoly s vyznacenim, do jaké miry
jsou jiz splnény. Pouzivani Ganttova diagramu v pribéhu praci na projektu pomaha urcit,
které ukoly je zapotiebi jeste splnit, nebo zjistit procento jejich plnéni. Milniky projektu jsou
v obrazcich (Obr. 19.), (Obr. 20.) Ganttova diagramu zobrazeny oranzovymi kosoctverci.
Ganttliv diagram byl vytvoren v projektu Teamwork Univerzity Tomase Bati. Obrazky (Obr.
19.), (Obr. 20.) jsou zaznamem obrazovky vystupu z projektu Teamwork Univerzity Tomase

Bati.
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Obr. 20. Ganttirv diagram projektu, 2. cast. [Zdroj: viastni]
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9 NAKLADOVA ANALYZA PROJEKTU

Nakladovou analyzu pfipravi manazer projektu, ktery je zodpoveédny za jeji spravnost a re-

alnost. Celkovy rozpocet projektu tvoti nadklady v ceskych korunach na:

— poftizeni technického vybaveni ptistupového systému,

— namontaz a zprovoznéni technickych soucasti systému,

— poplatek za vyuzivani cloudového prostoru na Skolni rok 2017/2018,
— naklady na mzdu manazera projektu a ¢lent projektového tymu,

— odmény expertnim poradciim firmy ID Partner.

9.1 Naklady na porizeni technickych komponenti pristupového systému

Potizovanymi technickymi komponenty systém jsou tii elektrické dveini zamky a tfi vstupni
terminaly, kazdy jeden se skladéd ze dvou kusii identifika¢nich snimact v cené 6 050,- K¢/ks
a fidici jednotky s WIFI modulem v cen¢ 9 680,- K¢&. Déle jsou to identifikacni karty, odha-
dem pro 500 osob. Pocet karet vychdzi z celkového poctu zakli a zaméstnancti v soucasném
Skolnim roce, s malou rezervou navic. Nejvyrazné€jsi ndkladovou polozkou je potizeni vstup-

niho turniketu.

Tab. 9. Naklady na porizeni technickych komponentii pristupového systému. [Zdroj: viastni]

Polozka Mnozstvi (ks) Cena (K¢&/ ks) Celkem (K<)
Sestava vstupniho termindlu 3 15730 47 190
Identifikacéni karty 500 70 35000
Turniket 1 70 000 70 000
Elektricky dveini zamek 3 1230 3690
Celkem 155 880

9.2 Naklady na montaz a zprovoznéni technickych soucasti systému.

Montaz a zprovoznéni pristupového systému provede technicky tym dodavajici firmy pfi-

stupového systému, firmy ID Partner.
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Tab. 10. Naklady na montaz a zprovoznéni technickych komponentii pristupového systému.

[Zdroj: viastni]

Polozka Mnozstvi (ks) | Cena (K¢/ks) | Cena (K¢)
MontaZ snimace 6 550 3300
Montaz tidici jednotky 3 550 1 650
Montéz elektrického zamku dveri 3 1 100 3300
Kabelaz v¢etné prace (mnozstvi = 1 m) 30 250 7 500
Konfigurace a oZiveni systému 1 5000 5000
Dopravné (mnozstvi = 1 km) 120 10 1200
Celkem 21950

9.3 Provozni podpora pristupového systému.

Uzivatelé pfistupového a dochazkového systému budou vyuZivat software uloZeny v clou-
dovém systému firmy ID Partner. Poplatek za tuto sluzbu je 4 840,- K¢ na jeden Skolni rok
s vyuzitim pro tfi vstupni termindly. V cené tohoto poplatku je tidrzba systému, aktualizace

systému a provozni podpora, to vS§e v obdobi jednoho $kolniho roku.

Tab. 11. Naklady na provozni podporu pristupového systému. [Zdroj: viastni]

Polozka Naklad (K<)

Ro¢ni provozni cloudovy poplatek pro dva a vice terminald 4 840

9.4 Naklady na odménu manaZera projektu a ¢lenii projektového tymu.

Odmeéna projektového manazera je ve vysi 30 000,- za celé obdobi trvani projektu, to zna-
mena za celé obdobi, na které je uzaviena smlouva mezi manaZerem projektu a managemen-
tem Skoly, ktery si ho zvolil. Odména spravce Skolni sité je rovnéZ odménou za celé obdobi

trvani projektu. Elektro prace spravce skoly piedstavuji pouze prace ptipravné pro techniky
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firmy ID Partner, ktefi provedou samotnou instalaci komponenti pfistupovych systém, a

proto jsou pouze ve vysi 3 000,- K¢.

Tab. 12. Naklady na odménu manazera projektu a clenii projektového tymu. [Zdroj: viastni]

Polozka Naklad (K<)

Odmeéna projektového manazera 30 000
Odména spravce Skolni pocitacové sité 20 000
Odména za elektro prace spravce skoly 3 000
Celkem 53000

9.5 Naklady na odménu expertnimu poradci firmy ID Partner.

Expertni poradce software piistupového systému firmy ID Partner bude k dispozici spravci
Skolniho pocitacového systému od 17. 7. 2017 — 31. 8. 2017. Telefonické konzultace budou

zdarma, placené budou hodiny konzultaci v misté Skoly a Skoleni uzivatelt.

Tab. 13. Naklady na odménu manazera projektu a clenui projektového tymu. [Zdroj: viastni]

Polozka Mnozstvi (hod) | Néklad (K¢/hod) | Naklad (K<)
Konzultace v misté skoly 10 200 2 000
Skoleni uzivatel 6 300 1 800
Celkem 3 800

9.6 Celkové naklady projektového planu

Naklady na uskutecnéni projektu implementace integrovaného bezpecnostniho systému mo-
delové struktury Skoly jsou stanoveny v celkové vysi 239 470,- KE. V této vysi byly predlo-

Zeny manazerem projektu managementu Skoly, ktery je schvalil bez vyhrad. Management
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Skoly tyto naklady pokryje z hospodaiského vysledku roku 2016, ktery byl rozhodnutim zii-
zovatele Skoly pieveden do rezervniho fondu, jako zdroj na financovani integrovaného bez-

pecnostniho systému Skoly. Takto byla do rezervniho fondu ptfevedena castka 254 897,- K¢.
Kladny rozdil mezi vysi rezervniho fondu a nakladi mize byt pouzit na pokryti nakladii na
ptipadné vice prace, které by se mohly béhem projektu vyskytnout, pfipadné na uhradu vét-
Stho mnozstvi hodin konzultaci v souvislosti s testovanim ptistupového a dochazkového sys-

tému, nez jaké je planovano a ocenéno v analyze nékladu.

Tab. 14. Celkové ndklady projektového planu. [Zdroj: viastni]

Polozka Cena (K<)

Technické komponenty ACS 155 880
Montéz a zprovoznéni ACS 21950
Provozni podpora systému 4 840
Odmény manazera a tymu projektu 53 000
Odmeéna poradci ID Partner, s.t.0. 3 800
Celkem 239 470




UTB ve Zliné, Fakulta aplikované informatiky 81

ZAVER

Zakladnim ukolem teoretické ¢asti diplomové prace bylo objasnit teorii projektového fizeni
a pojem integrované bezpecnostni systémy. Byl zvolen zplisob snadno srozumitelny, ktery
muze svou jednoduchou formou pomoci i laikovi porozumét jinak slozitému systému pro-
jektového planovani a fizeni projektti. V dnesni dob¢ je projektovani velmi ¢asto vyuzivano
v organizacich k dosazeni urcitého cile nebo zavadéni zmén ¢i novych technologii, kdy ob-
vykle organizace tyto projekty fesi pomoci externich organizaci, na zaklad¢ uzaviené

smlouvy o vypracovani projektového planu za uréitym ucelem.

Soucasti této diplomové praci je projektovy plan implementace integrovanych bezpecnost-
nich systémi do realného modelu vzdélavaciho zatizeni. Integrované bezpecnostni systémy,
jednu z jejich casti, zde predstavuji ptfistupové a dochdzkové systémy, vytvotreny firmou ID
Partner — systémy identifikace, s.r.o. Pfistupovy systém této firmy byl vybran pro jeho jed-
noduchost realizace i samotné¢ho ovladani, a to za velmi pfiznivych cenovych podminek.
Systém nabizi uZivatelsky pifijemny provoz odkudkoliv. Bonusem navic, oproti konkurenc-
nim firmam na trhu v této oblasti, je informac¢ni systém pro rodice zaku, ktery dokéaze ihned

uvédomit rodice o tom, Ze jeho dit¢ dorazilo v potadku do skoly, a kdy tuto Skolu opustilo.

Soucasti projektu byla i analyza soucasného stavu bezpecnostniho systému skoly, kde bylo
shledano vice moZnosti, jak posilit soucasny, fungujici, bezpec¢nostni systém. Vedeni Skoly
byla pfednesena v této souvislosti i nutnost fesit bezpecné uzavieni celého arealu skoly, které
ovSem z divodu rozsahlosti a nalezitosti arealu vice organizacim, bude feseno v budoucnu,
za predpokladu zajiSténi potfebnych financi a spoluprace 1 ostatnich organizaci, nalezicich
k tomuto arealu. Dal§im navrhem bylo potfizeni kamerového systému, ktery by monitoroval
prostory v dob¢, kdy probiha vyucovani, a pedagogicky dozor neni k dispozici. Tento mo-
nitoring by mohl preventivné plisobit proti kradezim a Skoddm na majetku Skoly ze strany
zéaku. Tato forma posileni bezpe¢nosti Skoly byla odlozena, zatim jako nedtlezitd, a to z di-

vodu velmi malého poctu takto evidovanych piestupki skolou.

Projektovy plan, predkladany touto diplomovou praci, je zaméfen pouze na implementaci
ptistupového a dochazkového systému, jako jedné ze soucasti integrovaného bezpecnostniho
systému, jehoz prvotnim tkolem je zabrénit vstupu neopravnéné osoby do objektu Skoly a
druhym, ne méné vyznamnym, je posileni prevence a odhalovani jednoho ze socialné pato-

logickych jevl u zaku, a to zaskolactvi. Zde je nutno podotknout, Ze teprve za vydatné pod-
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pory ze strany rodict, ktefi budou ochotni informacni systém vyuzivat, mize byt tento sys-
tém piinosny. Protoze zaskolactvi, jak popisuje pata kapitola diplomové prace, se vyskytuje
na Skolach v riznych formach, a pravé forma skrytého zaskolactvi, podporovaného rodici,

je v mnohych ptipadech jen velmi tézko odhalitelna.

Jednotlivé faze projektového planu byly pfizpisobeny organizaci Skolniho roku. Prvni dvé
faze, a to definovani projektu a planovani projektu byly nasméfovany na posledni mésic
Skolniho roku, aby se mohlo, se zah4jenim letnich prazdnin, zacit s realizaci projektu, které
je tieti fazi projektu. A soucasné, aby konec ¢tvrté, posledni faze projektu, tzv. ukonceni

projektu, bylo shodné s poslednim dnem letnich prazdnin, tedy dnem 31. 8. 2017.

Po uspésné realizaci tohoto projektu ziskd modelova Skola vyssi stupeil zabezpeceni a tim
se také zvysi jeji prestiz. Druhym pfinosem uskute¢néného projektu bude dal§i mozny zpi-
sob prevence zaSkolactvi, rozsdhlejsi a mén¢ pracny piehled o absencich zaki, a tim i moz-

nost pruznéji reagovat na jakykoliv, sebemensi, ndznak pokusu o zaSkolactvi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACS Acces Control Systém.

ADM Arrow Diagramming Method.

CBS Constraint Based Scheduling.

CCTV Closed Circuit Television.

CPM Critical Path Method.

C. Cislo.

CR Ceska republika

DPPC Dohledov¢ a poplachové piijimaci centrum.
EPS Elektricka poZarni signalizace.

I&HAS Intrusion and Hold-up Alarm System.

IBS Integrovany bezpecnostni systém.
IP Internet Protocol.

IPS Integrované poplachové systémy.
LAN Local Area Network.

MPP Minimalni preventivni program.
MPSV Ministerstvo prace a socialnich véci.

MSMT Ministerstvo Skolstvi, mladeZe a télovychovy.

MZS Mechanické zabranné systémy.
Napt. Napiiklad.

Odst. Odstavec.

OP Obcansky pritkaz.

OSPOD  Organ socidlné-pravni ochrany déti.
PDM Precedence Diagram Method.

PERT Program Evaluation and Review Technique,
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Pism. Pismeno.

PZTS Poplachovy zabezpecovaci a tisnovy systém.
SAS Social alarm system.

Sb. Sbirka.

SE Systémy signaliza¢ni a monitorovaci.

SM Systémy mechanické.

SMS Short message service.

SO Systémy organizacnich opatreni.

SOW Statement of work.

TSTETIL Time-Scaled Tasks with Explicit Task Interpendency Linkage.
Tzv. Takzvané.

UooU Utad na ochranu osobnich tidaji.

WAN Wide Area Network.

WBS Work breakdown structure,

700U Zakon na ochranu osobnich udaju.

7P Zakonik préace.
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