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ABSTRAKT

Diplomova prace objasnuje problematiku vyskytu digitadlnich stop na misté ¢inu a uvadi
mozné postupy vyuzitelné pro jejich zajistovani v ramci provadéni ukont trestniho fizeni.
Teoreticka Céast prace je veénovana obecné charakteristice digitalnich stop, jsou zde
definovény jejich vlastnosti a zakonitosti a dale je v této Casti prace vénovana pozornost
legislativnim aspektiim, které jsou v ramci zajistovani stop uplatiovany. V praktické Casti
prace je provedeno stanoveni a hodnoceni rizik, ktera souvisi s praci s digitalnimi stopami a
nasledné jsou formulovany metody, které jsou vhodné pro zajistovani digitalnich stop. Na
zaklad¢ hodnoceni jednotlivych rizik a metod prace s digitdlnimi stopami je navrzen
optimalni technologicky postup ve vztahu k zajiStovani digitalnich stop na misté ¢inu tak,

aby doslo k jejich uplnému zajisténi a zarovenl byla minimalizovana veskera hrozici rizika.

Kli¢ova slova: digitalni stopa, vySetfovani, kyberkriminalita, policie, forenzni postupy,

trestna ¢innost, dikazni material, poc¢itacova technika, mobilni zatizeni, hash

ABSTRACT

This diploma thesis clarifies the issue of the occurrence of digital evidence at the crime scene
and outlines the possible procedures that can be used to provide them in the course of the
criminal proceedings. The theoretical part is devoted to the general characteristics of digital
tracks, their properties and patterns. In this part of the diploma thesis is paid attention to the
legislative aspects that are applied in the provision of digital evidence. In the practical part
of this thesis, the assessment and evaluation of the risks associated with the work with digital
tracks is carried out and then the methods that are suitable for providing traces are
formulated. Based on individual risk assessments and digital tracking methods, an optimal
technological approach is proposed in relation to the provision of digital evidence at the
crime scene so that they are fully secured and at the same time minimizing all imminent

risks.

Keywords: Digital evidence, investigation, cybercrime, police, forensic procedures, criminal

activity, evidence, computer technology, mobile devices , hash
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UvVOD

Prace s vypocetni a komunikacni technikou se stala za poslednich nékolik let nedilnou a
neodmyslitelnou soucasti naseho zivota. Pocitace, telefony a riznd jind zdznamova zafizeni
pouzivame téméf denné. Do svych mobilnich telefoni, notebookt a prenosnych USB diskt
ukladame stale vice dat nejen pracovniho, ale i soukromého charakteru. A pravé z tohoto
divodu jsou nase elektronicka zatizeni tak cennym artiklem na poli ziskavani digitalnich
diukazt. Prakticky kazdé elektronické zafizeni, které se nachdzi na misté kriminalisticky
relevantni udélosti, je pro potfeby vySetfovani digitalni stopou, kterd miize ve svém obsahu

ukryvat cenné diikazni materialy.

V ramci této diplomové prace je vénovana pozornost procesu zajist'ovani digitalnich stop na
misté, kde dochézi k provadéni ukonti v ramci trestniho fizeni. Uvodni kapitola je vénovana
charakteristice digitalnich stop a jejich vyznamu pro objasiiovani trestni véci. Pojima tak
problematiku digitalnich stop ve vztahu k zakonitostem, kterym digitalni stopy podléhaji, a
které na stopy plsobi. Dostatecny prostor je vénovan i objasnéni pravnich aspektt, tedy toho,
za jakych okolnosti mohou byt digitdlni stopy zajiStovany a v jakych ptipadech jsou v rdmci
trestniho fizeni upotfebitelné. Teoreticka ¢ast prace dale pojednava o jednotlivych typech
digitalnich stop, které se mohou na misté¢ realizace Ukonl v rdmci trestniho fizeni
vyskytovat, a definuje jednotlivé metody a postupy, které jsou v procesu zajiStovani
digitalnich stop upottebitelné.

r v

Prakticka ¢ast prace si klade za cil zmapovat postup jednotlivych ¢innosti, které jsou v rdmci
zajistovani digitalnich stop provadény, a na jejich zaklad¢ definovat, jaké rizika mohou
v jednotlivych fazich zajiStovani stop hrozit, a vést tak k poSkozeni nebo znehodnoceni
zajiSténé digitalni stopy. Daéle je v praktické Casti provedeno zmapovani jednotlivych
postuptl a metod, které jsou pouzivany v ramci zajiStovani digitalnich stop na misté ¢inu a
na zékladé ptedeSlého hodnoceni rizik je navrZzen optimalni postup pro zajiStovani
digitalnich stop tak, aby byla hrozici rizika v prub¢hu zajistovani stop minimalizovana.

Tato prace ma poukazat na zvySujici se frekvenci vyskytu digitalnich stop na misté ¢inu, na
jejich rostouci se vyznam pro objasfiovani trestni véci, ale také na slozitost a komplexnost

celé problematiky.
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1 UVOD DO PROBLEMATIKY DIGITALNICH STOP

Rostouci tendence vyskytu digitalnich stop na misté¢ vzniku kriminalisticky relevantni
udalosti zvySuje vyznam vyuzitelnosti digitalnich diikkazii pro objasfiovani trestni véci.
Digitalni stopy se v soucasné dobé nachdzeji prakticky vSude kolem nas. Maji své

zakonitosti, sva specifika, ale také sva tskali.

1.1 Legislativa ve vztahu k digitalnim stopam

vvvvvv

vySetfovani pocitatové kriminality, nebo jiné trestné ¢innosti, k jejimuz pachani byla pouzita
pocitatova a komunikacéni technika, nebo v této technice mohou byt obsazeny informace,
které jsou zasadni pro prokazani dané trestné Cinnosti. Cely proces zajistovani digitalnich
stop vSak musi probihat za ptedpokladu, Ze tyto stopy budou pied soudem akceptovany jako
dikaz. Pfi samotném zajiStovani digitdlnich stop tedy musi byt dodrzena stranka legality
tak, jako je tomu u zajiStovani ostatnich ditkaznich materiala (listinnych dokumentt,

predméti, zbrani, apod.). [10]

Digitalni stopy jsou proto v ramci objasfiovani trestni véci zajiStovany na zakladé
soudniho rozhodnuti, a jejich zajiStovani tak provadi organy ¢inné v trestnim Fizeni

zejména provadénim téchto ukonu:

e domovni prohlidka,

e prohlidka jinych prostor a pozemka,

e osobni prohlidka,

e vydani véci,

e odnéti veci,

e ohledani mista Cinu,

e 7ajiSténi dat ze sit¢ Internet,

e adalSimi tkony.
Ziskavani a zajiStovani digitalnich stop je ve vétSin¢ piipadd provadéno soucasné
s ohledanim mista ¢inu, jehoZ pravni uprava je zakotvena v zdkoné ¢. 141/1961 Sb. o
trestnim fizeni soudnim. Dle tohoto zakona se fidi také samotné zajist'ovani digitalnich stop,
které Ize provadét pouze v piipade, kdy je to trestnim faddem umoZznéno. Nejcastéji jsou
digitalni stopy zajiStovany v ramci provadéni domovni prohlidky, osobni prohlidky a

prohlidky jinych prostor a pozemki, kterd je definovana v § 82 trestniho fadu.
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Digitalni stopy mohou byt déle zajiStény tzv. dobrovolnym vydanim véci dle § 78 trestniho

fadu, nebo v krajnim piipad¢ 1ze vyuzit institutu odnéti véci dle § 79 trestniho fadu. [2]

1.1.1 Domovni prohlidka, osobni prohlidka a prohlidka jinych prostor a pozemkii

Jak bylo uvedeno vyse, provedeni domovni prohlidky, osobni prohlidky a prohlidky jinych
prostor a pozemkd je fizeno ustanovenim § 82 zakona €. 141/1961 o trestnim fizeni soudnim
(trestni tad). Jak je definovano v zdkoné¢, je mozné domovni prohlidku, osobni prohlidku a
prohlidku jinych prostor a pozemkl vykonat pouze za piedpokladu, Ze se v byté nebo
v jinych prostorach ur¢enych k bydleni ¢i v prostorach k nim nalezejici nachazi véc nebo
osoba, ktera je dulezita pro trestni fizeni. Ze stejného diivodu je mozné provést i prohlidku
jinych prostor (neslouzicich k bydleni) a pozemka. V ptipadé osobni prohlidky je mozno
tuto provést za piedpokladu, je-li divodné podezieni, Ze ma nékdo u sebe véc dilezitou pro

trestni fizeni.

Domovni prohlidka je provadéna pouze na zéklad¢ vydani pisemného ptikazu k domovni
prohlidce, ktery je vydan piedsedou senatu dle ustanoveni § 83 trestniho fadu, ptipadné je
mozno domovni prohlidku provést téZ v ptipravném fizeni. Zde je vydan piikaz k domovni
prohlidce na navrh statniho zéastupce soudcem. Domovni prohlidku je opravnén vykonat

policejni organ.

Stejné tak provedeni prohlidky jinych prostor a pozemki je mozno provést pouze na zékladé
vydaného ptikazu k prohlidce. Ten je vydavan na zéklad€ ustanoveni § 83a trestniho fadu, a
k jeho vydani je opravnén piedseda senatu. Bez ptikazu lze prohlidku jinych prostor a
pozemku provést pouze za predpokladu, Ze vydani piikazu nelze pfedem dosahnout a ze véc
nesnese odkladu. V takovéto situaci je vSak policejni organ povinen si dodate¢né souhlas

vyzadat, v opacném piipadé nelze vysledek prohlidky pouzit jako diikaz v dal§im fizeni.

Na zakladé vydaného piikazu k osobni prohlidce dle § 83b trestniho fadu vydaného
predsedou sendtu, ptipadné v piipravném fizeni staitnim zastupcem je provadéna tzv. osobni
prohlidka. Tuto lze policejnim organem vykonat 1 bez piedchoziho piikazu, a to za
pfedpokladu, Ze vydani pfikazu nelze dosahnout a prohlidka nesnese odkladu, nebo pokud

se jedna o osobu, kterd byla pfistizena pii ¢inu.

Provadéni domovni prohlidky, osobni prohlidky, pfipadné prohlidky jinych prostor a
pozemkil znamena vzdy citelny zasah nejen do soukromi, ale pfevdzné 1 do prav a svobod

osob. Z tohoto dliivodu je nezbytné pted samotnou realizaci prohlidky provést ptredchozi
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vyslech osob, kterych se ptipravovany ukon bude tykat. Tato povinnost je specifikovana v §
84 trestniho fadu. Pokud v prubéhu vyslechu dojde k dobrovolnému vydéani hledané véci,
ktera je diilezita pro trestni fizeni, nelze jiz domovni prohlidku provést. Pouze v piipadé, ze
celd véc nesnese odkladu a hrozi tak nebezpeci z prodleni, neni nutné piedchozi vyslech
provadét. Pii provadéni domovni prohlidky a prohlidky jinych prostor a pozemkl musi byt
vzdy pfitomna i nezucastnénd osoba a zaroven organ, ktery prohlidku provadi, nesmi zapfit

ucast na prohlidce osob¢, u niz je tato provadéna. [2]

1.1.2 Vydani véci a odnéti véci

Znéni § 78 trestniho fadu hovoti o tom, ze kdo ma u sebe véc diilezitou pro trestni fizeni, je
povinen ji na vyzvani predlozit soudu, statnimu zastupci nebo policejnimu organu, a je-li to
nutné pro ucely trestniho fizeni, je povinen takovouto véc orgdnlim ¢innym v trestnim fizeni
vydat. V pfipad€ opacném muiZe byt tato véc odilata. Odnéti véci je fizeno dle § 79 trestniho
fadu, kde se hovoii o tom, ze nebude-li véc dulezita pro trestni fizeni vydana tim, kdo ji ma
u sebe, mize mu byt na ptikaz predsedy senatu a v pfipravném fizeni na piikaz statniho
zastupce nebo policejniho organu véc odinata. Tak, jako v pfipadé domovni ¢i osobni
prohlidky i zde plati, Ze jedna-li se o situaci, kdy véc nesnese odkladu a hrozi-1i tak nebezpeci
z prodleni, 1ze v&c odejmout 1 bez pfedchoziho souhlasu. K samotnému odnéti véci se

pfibere 1 nezi¢astnéna osoba.

V ptipad€ dobrovolného vydani véci dle § 78 trestniho fadu pachatel nebo osoba podeziela
spolupracuje. V nékterych ptipadech se vSak miliZe stat, ze spoluprace ze strany pachatele
nebo osoby podezielé neni uplna, a tato osoba se snaZi néco zatajit ¢i skryt a tudiz nevydat
véc, ktera by mohla byt pro trestni fizeni dulezita. V takovémto ptipadé je doporuceno, aby
vySetfovatel s touto variantou dopfedu pocital, a mél také pfipraven piikaz k domovni
prohlidce, ktery by mohl v ptipadé jakychkoli pochybnosti pouzit a vykonat tak zcela legalné
a bez zbytecného odkladu domovni prohlidku €1 prohlidku jinych prostor a pozemkd. [2]

1.1.3 Ohledani mista ¢inu a ohledani véci

Ohledani mista ¢inu a ohledani véci se fadi mezi specifické kriminalisticko-technické
metody, kdy je na zaklad¢ piimého pozorovani, zkoumani a hodnoceni podchycena

materialni situace ¢i stav objekt, které mohou byt dilezité pro trestni fizeni.
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Ohled4ni mista ¢inu ma pevné stanovené zasady, kterymi jsou:

e neodkladnost,
e neopakovatelnost,

e nezastupitelnost. [8]

Samotny proces ohledani mista Cinu je pravné zakotven v zakoné¢ ¢. 141/1961 o trestnim
fizeni soudnim, konkrétné je upraven v § 158 a § 113 trestniho fadu. Zde je také
specifikovano, co povazujeme za misto ¢inu. Za misto ¢inu povazujeme tu ¢ast prostoru, kde
se uskutec¢nil proces nebo d¢j, o kterém je mozné podle jeho vnéjSich projevu predpokladat,
ze se jednd o dé&j protispolecensky a u kterého je tieba ohledanim zjistit a zajistit takové

znaky jednani, podle nichz by bylo mozné vérohodné posoudit, zda jde o trestny Cin.

Ohledani mista ¢inu, jak jiz bylo feceno, je fazeno mezi tzv. neodkladné ukony, a to hlavné
z toho diivodu, Ze pravé misto ¢inu je jedinym mistem, kde Ize bez pochyby najit stopy po
¢innosti pachatele. Mnohdy se tak jednd prakticky o vychozi bod celého vySetfovani, a
vzhledem k jedine¢nosti tohoto mista je duilezité si zde pocinat s maximalni opatrnosti a
preciznosti. Chyby, vzniklé neopatrnym postupem na misté ¢inu, se nedaji napravit a mohou
tak znamenat riziko pro Uspé$né vyteSeni piipadu. Ohledani mista ¢inu by mélo pro
vySetiovatele prinést odpovéd na sedm zakladnich kriminalistickych otazek: CO bylo
spachano?, KDY byl ¢in spachan?, KDE byl ¢in spachan?, KDO ¢in spachal?, JAK byl ¢in
spachan?, CIM byl &in spachan?, PROC byl ¢&in spachan? Je nasnadé uvazovat o tom, Ze

k zodpovézeni alespont jedné otazky muze byt vyuZito i zajiSténim digitalnich stop. [1]

1.1.4 Ostatni normy a predpisy vztahujici se k problematice digitalnich stop

Zajistovani vypodetni a komunikaéni techniky a dat, které je provadéno Policii Ceské
republiky se fadi mezi tzv. kriminalisticko-technické ¢innosti, které jsou v ramci policie
upraveny nékolika zadvaznymi predpisy. Tyto ptedpisy neslouzi pouze k zachovani vysoké
odborné Urovné a zpisobilosti, ale hovoti také naptiklad o tom, kdo a za jakych podminek
je k zajistovani vySe zminované techniky opravnén ¢i nikoliv.

Mezi zavazné normy, které tuto kriminalisticko- technickou ¢innost upravuji, Fadime:

e Zakon ¢.36/1967 Sb. o znalcich a tlumoc¢nicich,
e Zavazny pokyn policejniho prezidenta ¢. 100/2001 ke kriminalisticko-technické

ginnosti Policie Ceské republiky,
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e Zavazny pokyn policejniho prezidenta ¢. 77/2009, kterym je upravena vécna, funkéni
a mistni piislugnost znaleckych pracovist' Policie Ceské republiky,

e Pokyn feditele Kriminalistického ustavu Praha ¢. 7/2001, kterym je upravena ¢innost
organt Policie pfi zajiStovani vypocetni techniky a dat pro ucely ndsledného

znaleckého zkoumani. [4]

1.2 Charakteristické vlastnosti digitalnich stop

Zkoumani drahy letu stiely v balistice nebo zkoumani papilarnich linii v daktyloskopii ma
sva pevné dana pravidla a své zakonitosti. Stejné tak digitalni stopy, které nachazime na
misté ¢inu, se fidi svymi pravidly a zdkonitostmi, které je nutné respektovat a dodrzovat,
jinak by v opacném piipad¢ mohlo dojit k jejich nevratnému poSkozeni nebo poruSeni jejich

integrity.

1.2.1 Nehmotnost digitalni stopy

Pti praci s digitdlnimi stopami je tfeba mit na paméti, Ze pracujeme se stopami, které jsou
velmi citlivé na zménu obsahu a integrity zajmovych dat. Jednd se o data, kterd jsou
nehmotnd a pokud jsou ulozena na pevném disku pocitace, ¢i na jiném piepisovatelném
zdznamoveém zafizeni, tak jsou tato data velmi lehce pozménitelna ¢i manipulovatelna. Prave
z tohoto ditvodu, tedy pro svou nehmotnost, je diilezité vzdy jakakoliv zdjmova data ukladat
na neptepisovatelné médium a pro zajisSténi kontroly jejich integrity pfipojit tzv. hash, nebo-

11 kontrolni soucet (MDS, SHA-1, SHA-2)

1.2.2 Informacni hodnota digitalni stopy

Digitalni stopy jsou v porovnani s ostatnimi kriminalistickymi stopami ve své podstaté
jedinecné. Jejich jedinecnost je dana predevsim vysokou informaéni hodnotou, kterou kazda
digitalni stopa nese. Nejen, Ze je schopna poskytnout cenné informace o uZzivateli ¢i
pachateli, o jeho z4jmech a aktivitach, ale digitalni stopa mtize obsahovat také informace o
¢innosti uzivatele na internetu, o poslednich ptipojenych USB zafizenich, nebo o

pouzivanych sluzbéch a ulozenych heslech.

1.2.3 Casova trasovatelnost digitalni stopy

Obrovskym benefitem digitalnich stop je jejich tzv. Casova trasovatelnost, coz je vlastnost
prakticky kazdé digitalni stopy, na jejimz zaklad€ je mozné pii provadéni forenzni analyzy

urcit asovou posloupnost jednotlivych déjt, které mohly nastat. Kazdy digitalni dokument,
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at’ se jednd o psany text, fotografii, nebo audio zdznam si s sebou nese informace o svém
puvodu, Case vytvoreni, Case posledni zmény, poc¢tu uprav, apod. VSechna digitalni zafizeni
maji informaci o tzv. systétmovém case, coZ neni nic jiného nez vnitini hodiny daného
digitalniho zafizeni, podle kterych jsou jednotlivé aktivity provadéné pomoci aplikacniho ¢i
systémového vybaveni opatieny tzv. casovou znamkou (tzv. timestamp). Za pomoci analyzy
téchto ¢asovych tidaju Ize nésledné urcit, kdy probéhlo napft. posledni ptihlaSeni k pocitaci,

nebo vytvofeni ¢i uprava zajmového dokumentu.

1.2.4 Latentnost digitalni stopy

Dulezité je se zminit i o tzv. latentnosti digitalnich stop. Jedné se o zdznamy, které nejsou
pouhym okem viditelné, tzn., Ze jde o zaznamy, které jsou ulozeny na nékterém z datovych
nosicl, napt. pevném disku, CD, nebo BlueRay disku. Déle se v ptipadé latentnosti stop
muze také hovofit o riznych typech systémovych zaznamu nebo soubort, které nejsou, bez
pridéleni zvlastnich administratorskych prav, pro bézného uzivatele viditelné. Za latentni
stopy mizeme dale oznacit i smazané ¢i piepsané soubory na datovém nosici, zformatované
disky, nebo jinak poSkozena ¢i pozménéna datova média, k jejichz zptistupnéni je potieba

specializovany software ¢i vybaveni.

1.2.5 Zivotnost digitalni stopy

Digitalni stopy maji také sva tskali, a jednim z nich je jejich nizk4 Zivotnost. Prakticky
vSechny digitalni zaznamy jsou zapisovany na pamétova média, ze kterych mohou byt
nasledné cilené smazany ¢i pfepsany jinymi zdznamy, a to jak samotnym uZivatelem, nebo
systémem. Obnova takto pfepsanych dat je samoziejmé mozna za pouziti specializovaného
softwaru, ale musi byt provedena co nejdiive po smazani i pfepsani dat. Zde totiz hraje svou
roli pocCet piepsani smazanych dat. Obecné se da fici, ze ¢im vicekrat jsou data prepsana, tim

je mensi Sance na jejich obnoveni.

1.2.6 Komplexnost digitalni stopy

Na cely proces vySetfovani ma zéasadni vliv, jak kvalitné a v€asné€ jsou stopy zajistény.
Velkou roli zde sehrava tzv. komplexnost prostiedi. Zde je tieba rozliSovat, zda se jedna o
stopu, kterou lze zajistit jako celek (napf. notebook, tablet, mobilni telefon) a nebo, zda
pfichazime do styku se stopou, kterd bude reprezentovana naptiklad daty, ktera jsou uloZena
v rozsahlém podnikovém informaénim systému. V prvnim ptipad¢, jedna-li se tedy o stopu,

kterou Ize vyjmout bez porusenti jeji integrity z daného prostiedi, je mozné tuto stopu odeslat
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ke znaleckému zkoumani na znalecké pracovisté. Zajisténi takovéto stopy je mozné provést
bez ptitomnosti odbornika z oblasti ICT. V opacném ptipadé, ptjde-li o zajisténi dat z tzv.
zivého zkoumaného systému, podnikového informacniho systému, nebo bude zapotiebi
stahovat zajmova data ze vzdalenych cloudovych ulozist’ a firemnich servert, je ucast ICT

odbornika na tomto tkonu prakticky nezbytna. [10]
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2 METODY A POSTUPY ZAJISTOVANI DIGITALNICH STOP

Volba metody, ktera bude zvolena pro zajisténi libovolné digitalni stopy na misté ¢inu,
predstavuje v rdmci spravného stanoveni technicko-taktického postupu klicovy okamzik,
ktery mize zdsadnim zpisobem ovlivnit celkovou situaci nejen na misté, kde probihaji
ukony v rdmci trestniho fizeni — tedy na mist€é domovni prohlidky ¢i prohlidky jinych
prostor, ale mize také zasadné ovlivnit naslednou vyuzitelnost ¢i vytézitelnost ziskanych

digitalnich stop.

2.1 Metody zajisStovani digitalnich stop na misté ¢inu

Proces samotného zajisténi vypocetni a komunikacni techniky je z hlediska maximalizace
vytézitelnosti vSech digitalnich stop naprosto zasadni. Pravé z tohoto diivodu by zajistovani
techniky méla provadét, ¢i alespon dozorovat osoba znalce, ktera bude vystupovat jako
garant toho, Ze vSechny stopy budou zajistény korektné a dle doporucenych technologickych
postupll. V nasledujicich podkapitolach jsou uvedeny nejcastéji se vyskytujici ptiklady
metod, které mohou byt pouzity pro zajistovani digitalnich stop na misté kriminalisticky

relevantni udalosti.

2.1.1 Zajisténi stopy ,,in natura®

Zajisténi stopy ,,in natura“ spociva v zajisténi stopy na misté ¢inu bez toho, aniz by bylo
provadéno jakékoliv dalsi zalohovani ¢i zkoumani dané stopy. Takovato stopa je oznacena,
fotograficky zadokumentovdna a nasledné zabalena do vhodného transportniho obalu.
Vytvoteni zalohy a samotné zkoumani je nasledné realizovano na znaleckém pracovisti ¢i
v laboratofi znaleckého tstavu. Nejcastéji je tato metoda aplikovana pfi zajistovani mobilni
a komunikac¢ni techniky, jejiZ zkoumani je z dlivodu ¢asové narocnosti vhodné provadet
v laboratornich podminkéach a s dostatecnym technologickym vybavenim, ptipadné pfii
zajistovani takového druhu techniky, u kterého je zapotiebi provést komplexni zkoumani, a
u kterého by bylo provedeni zalohy ¢i bitové kopie zatézujici z hlediska potiebného

nestandardniho technologického vybaveni. [§]
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Tento zpiisob zajiSténi stop je volen zejména v pripadech, kdy jsou zajistovany:

e Mobilni telefony a jina komunikacni technika,
e Skimmovaci zafizeni u bankomatu,

e Odposlechova a Spionazni technika,

e Plastové karty s magnetickym prouzkem,

e Jednoucelova a specidln€ vyvinuté zatizeni.

2.1.2 Zajisténi stopy pomoci jednoticelového technického zarizeni

V této podkapitole bude rozebran asi nejcastéji pouzivany zptsob, pomoci kterého je mozné
poridit bitové kopie zajisténych digitalnich stop. Pod pojmem jednoucelové technologické
zatizeni si lze predstavit ptistroj, ktery byl specidlné vyvinut pouze pro potizovani bitovych
kopii ze stop, které jsou pfipojeny k jeho rozhrani. Toto zatizeni bude v dalSim textu blize
specifikovano. DalSi mozZnosti, jak Ize chapat pojem jednoucelového technologického
zafizeni je pfedstava specidlné upraveného pocitace, ktery je pouzivan vyhradné k témto
tigelim. Casto se jedna o desktop, ktery je osazen dostatednym poétem SATA kabeltl pro
pripojeni pevnych diskd (je vhodné, aby tento pocitac¢ obsahoval i star$i typy konektord,
napt. IDE). Takovyto technologicky pocita¢ by mél spliiovat pozadavky, které jsou kladeny
na profesiondlni pracovni stanice. PouZitym opera¢nim systémem je v piipad¢ forenzniho
technologického pocitace vyhradné operacni systém GNU/Linux (Fedora, Knoppix, Caine,
Deft). Zde je potfeba podotknout, Ze neni nutné pouzivat pouze distribuce, které jsou
specidlné urceny pro forenzni ¢innost. VyuZiti operacniho systému GNU/Linux ma své
hlavni opodstatnéni ve spolehlivosti a bezkoliznosti systému, v moZnosti rozsahlé
personalizace systému, a v neposledni fad¢€ je pouzitim systému GNU/Linux zabezpeceno,
Ze po piipojeni zkoumaného média k technologickému pocitaci nedojde k automatickému
namountovani tohoto média a k neautorizovanému zapisu systémovych informaci. Pravé
tato vlastnost je velice dulezitd pfi praci s digitdlnimi stopami — v okamziku, kdy by po
pripojeni k pocitaci doslo ze stany systému k zapisu jakychkoliv systémovych informaci na
disk (toto je vlastnost vSech operacnich systémi MS Windows), mizeme takto pozménénou
stopu povazovat za znehodnocenou, jelikoz doslo ke zméné informaci, které byly na
predmétné stopé ulozeny.

Pokud ma vyjezdova skupina k dispozici specializované zafizeni pro vytvareni bitovych
kopii (napt. zatfizeni Tableau Forensic Duplicator), je pouziti tohoto pfistroje a nasledné

vytvoteni bitové kopie libovolného harddisku, pamétové karty nebo USB paméti velice



UTB ve Zliné, Fakulta aplikované informatiky 19

snadné. Zatizeni samotné je vybaveno vlastnim operacnim systémem a je zde zajiSténa i

ochrana proti zapisu. [5]

2.1.2.1 Pouiiti zaiizeni k duplikaci diski:

e ze zajmového zafizeni je vymontovan pevny disk (pfipadné je piipraveno jiné
médium, které je tfeba zalohovat),

e jsou zjistény zdkladni parametry zkoumaného disku (velikost, vyrobce, typové
oznaceni, vyrobni a sériova Cisla)

e 7z dostupného pfislusenstvi je vybrano vhodné rozhrani, pomoci kterého bude
zkoumany disk pfipojen k zafizeni. (nejcastéji je mozno volit z redukci: SATA,
USB, IDE, SAS)

e k zafizeni je pfipojen zkoumany disk a disk technologicky.

e Volbou v menu pfistroje je nastavena konfigurace ukond, které se budou provadét

(wipe technologického disku, vytvoteni bitové kopie, vypocet HASH)

Nasledné dojde k vytvoreni bitové kopie zkoumaného média. Spolecné s bitovou kopii
pfistroj automaticky vytvoii i dokument, ve kterém jsou shrnuty veskeré informace o
pfipojeném zkoumaném zatizeni, postupu zalohovani, a déle je pfipojena spoc¢itana HASH
vytvofené zalohy. Po ukonceni zadlohovani je moZné zkoumané médium odpojit. Toto
zatizeni z mého pohledu velice usnadiiuje samotnou praci na misté realizace. Hlavni vyhodu
spatfuji prevazné v jednoduchosti ovlddani a tzv. user friendly manipulaci, ktera je
nepostradatelnd zejména v okamziku, kdy jsou tkony provadény v prostfedi s vysokou

rusnosti ¢i ve stresu, coz miize vést ke snadnému vzniku nezaddoucich chyb.

Ne vzdy musi ovSem vyjezdova skupina zafizenim typu Tableau Forensic Duplicator
disponovat. V tomto pfipad¢ je mozno nahradit ,,duplikator* upravenym technologickym
pocitatem. Nejcastéji, jak bylo vySe uvedeno, se pro toto zafizeni hodi pouzit desktop
s dostatecnym poctem volnych rozhrani pro pfipojeni jednotlivych disk ¢i ostatnich médii,
kterd chceme zadlohovat. Toto zafizeni by mélo disponovat také dostateCnym vypocetnim
vykonem, aby bylo samotné zalohovéani co nejrychleji dokonceno. Takto upraveny
technologicky pocita¢ ve vétSiné piipadi neobsahuje ani vlastni pevny disk. Pfi startu
pocitace je operacni systém zavadén Casto z ptfipojené USB kli¢enky, na které je nahrana
tzv. ,live* distribuce nékteré z forenznich verzi systému GNU/Linux. Zde je dilezité
podotknout, ze uZiti operacniho systému GNU/Linux neni podminkou. Samoziejmé je

mozné na technologickém pocitaci provozovat i operacni systém MS Windows ¢i Mac OS
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(pozn. Mac OS vychézi ze systému GNU/Linux). V ptipadé, ze forenzni pocita¢ pouziva pro
svij beéh operac¢niho systému MS Windows, je nezbytné, aby vSechna zkoumana zafizeni
byla k systému pfipojovana s piedifazenym blokatorem proti zapisu, jelikoz OS Windows
neni na rozdil od systému GNU/Linux defaultné nastaven do systému read-only, a mohlo by
tak dojit k nezddoucimu zapisu na zkoumany disk ze strany systému. Dal$i podminkou pro
pouziti operacniho syst¢ému MS Windows ve forenzni praxi je potieba instalace
specializovaného softwaru pro vytvareni bitovych kopii, jakym je napt. software FTK

Imager ¢i EnCase.

2.1.2.2 Vytvoieni bitové kopie pomoci technologického pocitace se systémem

GNU/Linux:

e ze zajmového zafizeni je vymontovan pevny disk (pfipadné je pripraveno jiné
médium, které je tieba zalohovat),

e jsou zjiStény zdkladni parametry zkoumaného disku (velikost, vyrobce, typové
oznaceni, vyrobni a sériova Cisla),

e na zaklad¢ zjisténych parametrt je vybran vhodny technologicky disk, na ktery bude
provedeno zalohovani,

e Lk vypnutému PC je pfipojen zkoumany a technologicky disk,

e technologické PC je zapnuto a dojde k zavedeni operacniho systému (volba linuxové
distribuce, ktera bude pro zalohovani pouzita, zaleZi pouze na naSich preferencich a
zkusenostech),

e po zavedeni OS jsou provedeny kroky k vytvofeni bitové kopie — piesny
technologicky postup viz kapiola 5.3.1.1,

e poukonceni zadlohovani je technologické PC vypnuto a zkoumané médium odpojeno.

2.1.3 ZajiSténi stopy pomoci zkoumaného zarizeni

V praxi mtlize nastat situace, kdy nebude mozné pouzit pro vytvoieni bitové kopie
technologicky pocita¢ ani jiné jednoucelové zafizeni, ¢i pouziti jmenovanych zafizeni
nebude doporuceno v zdjmu zachovani integrity stop. V takovém okamziku je pofizeni
bitové kopie ralizovano na zajisténém, z4jmovém, zafizeni. Zejména se jedna o situace, kdy
je v zajmoveém zatizeni nalezeno nékolik disk, které mohou byt spojeny do tzv. RAID pole,
a tudiz bychom se odpojenim jednotlivych diskti mohli dopustit jeho degradace. Dalsi

typickou situaci, kdy je nutné pouzit pro vytvorfeni bitové kopie zajistény systém, je pfipad,
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kdy neni mozné provést demontaZ poéitade tak, aby mohl byt vyjmut pevny disk. Casto tato
situace nastavd u dnes modernich zafizeni typu ,,netbook™ a ,ultrabook® ¢i modernich
pracovnich stanic, tzv. ,,All in One®, kdy je cely hardware pocitace umistén za monitorem,
ktery je stélem pocitaCe spojen nerozebiratelnym, lepenym, spojem. Pro ilustraci lze

jmenovat zafizeni Apple iMac.

V okamziku, kdy forenzni IT specialista na misté realizace dospé&je k zavéru, ze pro potizeni
bitové kopie je mozno pouzit zajisténé, zajmové, zatizeni, je technologicky postup vytvoreni
bitové kopie prakticky identicky s postupem, kdy je vyuzivan jednoucelovy technologicky
pocitac. Je tieba uvést, ze v ptipadé, kdy bude pouzit zajistény pocita¢ pro vytvotreni zalohy
jeho pevného disku, je dilezité mit absolutni jistotu v tom, ze po zapnuti pocitate dojde
k zavedeni (nabootovani) nami zvolené¢ forenzni distribuce systému GNU/Linux.
V opacném ptipadé, tedy kdyby doslo k zavedeni nainstalovaného opera¢niho systému,

doslo by tim i k nevratnému poskozeni systémovych informaci na disku pocitace.

Pokud ma forenzni IT specialista jistotu, ze nedojde k nezddoucimu nabootovani
domovského operacniho systému zajisténého pocitace, je mozno piistoupit ke vlozeni
bootovaciho média ,.live* distribuce syst¢ému GNU/Linux a spustit pocitac. Po uspéSném
nabootovani forenzniho systému se k zajiSténému pocitaci pifipoji naformatovany
technologicky disk a vyuzitim vySe uvedeného postupu je provedeno zalohovani pocitace a
vytvoteni bitové kopie. Technologicky disk je k pocitaci piipojen nejcastéji prostiednictvim
USB - SATA redukce. Pii pouziti tohoto druhu pfipojeni je tfeba pocitat s delSi dobou
vytvareni bitové kopie — ne z diivodu nizké vypocetni kapacity pocitace, ale z divodu
prenosu dat pomoci USB rozhrani, jehoz pfenosova rychlost je oproti pfimému napojeni

technologického disku na SATA sbérnici v ptipad€ pouZiti forenzniho pocitace pomalejsi.

2.1.4 ZajiSténi stopy ze spusténého zkoumaného zarizeni

Pofizeni bitové kopie na spusténém zafizeni neni, jak by se mohlo zdat, zdaleka neobvykly
ukon. Postupem casu, a s ¢im dal vice se rozsifujicimi moznostmi Sifrovani dat a vyuziti
nejruzngjsich Sifrovacich programii je tento druh ¢innosti na vzestupu. V ptipadé, kdy je
ovéfeno, ze na zdjmovém pocitaci je aktivni néktery ze Sifrovacich nastrojli, je vzdy
vyhodnéjsi ptistoupit k tomuto pfistroji v okamziku, kdy je zapnuty a tudiZ je mozno ziskat
pfistup k datim, ktera jsou neSifrovana. U zapnutého pocitace se nabizi data zalohovat
pouhym vykopirovanim na pevny disk, ale tento postup je zmého pohledu ne vzdy

dostacujici. Vytvoreni bitové kopie disku spole¢né s pofizenim otisku RAM paméti miize
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pfinést pro dalsi postup vySetfovani velmi cenné informace, které by pouhym
vykopirovanim souborti mohly zistat skryty. Ziskani vypisu, neboli zadlohy obsahu RAM
paméti piedstavuje pro dal§i forenzni Cinnost ziskani cenného mnozstvi informaci —
v operacni paméti se nachazeji informace o spusténych procesech, obsahuje uzivatelska data,
ale také se zde nachazeji hesla a klice v neSifrované podobég. Pravé ziskani dekryptovacich

kli¢t je jednim z hlavnich ukolu pfi pofizovani otisku RAM paméti.

V otdzce pofizovani zaloh bitovych kopii na spuSténém systému vSak neni mozno
opomenout i ostatni ditvody, kdy by vypnuti systému nebylo zddouci. Ve vétSiné pripadu je
pristupovano k vytvotfeni bitové kopie na zapnutém zafizeni v pfipadé potieby vytézeni
serverovych ulozist. Zde je tieba podotknout, Ze zasah do spusténé¢ho systému muze
provadéet pouze osoba znalce ¢i forenzniho IT specialisty, kterd disponuje k tomuto ukonu

potfebnymi opravnénimi.

2.2 Postupy zajiStovani digitalnich stop na misté ¢inu

Tato podkapitola popisuje rizné druhy digitalnich stop, které se mohou na misté Cinu
vyskytovat, a zaroven uvadi doporucené technologické postupy, které jsou vyuzivany pro
vytvareni bitovych kopii a zaloh jednotlivych digitalnich stop. Ne vzdy vsak musi byt
digitalni stopou konkrétni hardwarové zatizeni — z toho diivodu jsou v ramci samostatné

podkapitoly uvedeny varianty, kdy dochazi k zajiStovani zdjmovych dat.

2.2.1 Digitalni stopy v podobé hardwarovych zarizeni

Stolni osobni pocitace, pracovni stanice, notebooky €1 netbooky patii spolecné s pfistroji

mobilni a komunikacni techniky k nejcastéji se nachdzejicim zatizenim na misté ¢inu.

2.2.1.1 Stolni pocitace, notebooky a servery

V ramci provadéni tkont trestniho fizeni jsou pocitace zpravidla zajiStovany jako celek a
poté nasledn¢ odesilany ke znaleckému zkoumani. Periferni zafizeni jako je klavesnice, mys,
¢1 monitor jsou ve vétSing€ piipadl ponechany majiteli — zajisténi periferii je zddouci pouze
v piipade, ze se jedna o zafizeni specidlni, napt. technologicky pocita¢ pro fizeni vyroby,
apod. Na prvnim misté, a v okamzik, kdy jsou zahdjeny tikony trestniho fizeni, je zasadni,
aby byla uzivatelim zamezena jakékoliv dal$i prace na pocitaci. Timto opatienim jsme
schopni minimalizovat moZnost sabotaze, manipulace ¢i mazani z4jmovych dat ze strany

uzivatele. Nasledné se provede zadokumentovani mista nalezu pocitace, vcetné okoli. Je
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doporuceno provést i dokumentaci periferii, zapojeni kabelaze, atp. V piipadé, ze je pocitac
spustén, je zasadni prohlédnout aplikace bézici na pozadi (Sifrovaci programy), zjistit, zda
jsou na pocitaci namapovana sitova ulozisté a v neposledni fad¢ je doporuceno provést na
misté¢ zalohu RAM paméti. Pokud je provedena zdloha RAM paméti a neni na pocitaci
spusténo Sifrovani dat, je mozné pocita¢ vypnout. Proces samotného vypnuti pocitace je ve
vétsSing literatury doporucen provést pouhym odpojenim pocitace od elektrické sité, tzn.
odpojit napajeci kabel ze zasuvky. V piipadé, ze zajistujeme pocitac, ktery je ve vypnutém
stavu, tak tento fotograficky zadokumentujeme, odpojime od periferii a nasledné zajistime
pouze samotnou skiin pocitace, ve které se nachazi pevny disk. V zadném piipad¢ se
vypnuty pocita¢ nepokousime na mist¢ zapnout a ovéfit jeho funkénost. V piipadé
zajiStovani notebookll ¢i netbookil je nutné tyto zajistit i s napajecim adaptérem.
V nékterych piipadech je mozné zajistit ze zdjmovych pocitacti pouze pevné disky, tento
postup bychom vS§ak méli peclivé zvazit zejména v okamziku, kdy se v pocitaci nachazi vice
pevnych diskt, které mohou byt zapojeny v tzv. RAID poli, ¢i mohou byt disky Sifrovany a
toto Sifrovani je vazano na hardware pocitace, napi. na jeho TPM cip. V takovém ptipadé by
bylo zajisténi samotnych diskd prakticky bezcenné. U notebookll a netbookt je zajiSténi

samotného pevného disku prakticky nedoporucovano.

Jedna-li se o zajisStovani serveril, ve vétsiné piipadli bereme v uvahu pouze zajistovani
samotnych dat, ktera jsou na misté realizace vykopirovana na technologické disky a opatiena
kontrolnim souctem (MDS5, SHA-1, apod.). V pfipadé€, Ze je nezbytné zajistit server jako
celek, je aplikovan stejny zplisob zajiSténi, jako u béZného stolniho pocitace. Jedna-li se o
externi pevné disky pfipadné¢ pevné disky, které jsou zasunuty v dokovaci stanici,
zajistujeme je véetné jejich prislusenstvi (napdjeci a datové kabely, €1 cela dokovaci stanice).
Zajisténé pevné disky je doporuceno vkladat do antistatickych obalii a transportovat
v obalkéach, které ochrani obsah proti narazu, na ktery jsou pevné disky nachylné a hrozilo
by tak jejich poskozeni béhem piepravy. Neni tfeba zdlraziiovat, Ze vSechny provedené
kroky je tteba fadné protokolovat a do protokolu uvadét identifikacni parametry zajisténych

véci, jako jsou typova oznaceni, vyrobni a sériova ¢isla, udaje o kapacité, apod. [7]

2.2.1.2 Média pro uchovani a pienos dat

Pod tuto skupinu zafizeni miZeme zaradit veSkerd optickd média, jako jsou CD, DVD,
BlueRay disky, ale také diskety, USB flash disky ptipadné pamétové karty. Pti provadéni

ukonll v ramci trestniho fizeni mohou byt tato média nalézana v hojném poctu. Velmi
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dalezité je dbat na spravnou identifikaci zejména USB flash diskd. V soucasné dob¢ je na
trhu nepfeberné mnozstvi zafizeni, kterda svym provedenim flash disk ani vzdalené
nepfipominaji, a mohou tak napf. imitovat podobu hracky, piivésku na klice, ¢i dokonce
mohou vypadat jako Sperk. Pfi zajistovani datovych médii je doporucovano provést jejich
roztiidéni podle jednotlivych druhi, a mista, kde doslo k jejich ndlezu. Nasledné se nalezena
média ocisluji, fotograficky zadokumentuji a zabali do obalek. Zaroven se provede
zabezpeceni obalek proti neopravnéné manipulaci. V piipadé USB flash diskd je mozné
provést piimo na misté realizace jejich zalohovani na vhodné technologické médium a
zajistit tak pouze samotnd zajmova data. Zalohovani takového média je provedeno
vytvorenim jeho bitové kopie a spoc¢itanim kontrolni sumy, aby byla zarucena integrita dat.

Samoziejmosti je vedeni peclivé dokumentace a provedeni zdznamu do protokolu.

2.2.1.3 Mobilni a komunikacni technika

Mobilni a komunikac¢ni technika dnes patii mezi jedny z nejCastéji zajistovanych zafizeni.
V idealnim ptipadé je doporuceno se samotnym pfistrojem zajistit i napajeci adaptér
s kabelem a od dotéené osoby ziskat pfistupova hesla. Zde, pokud ndm dotéend osoba
dobrovoln¢ sd¢€li PIN kod ke svému mobilnimu telefonu, ¢i tabletu plati, Ze toto pfistupové

heslo musi byt vyzkouseno, a po jeho ovéteni zaprotokolovano.

Postup zajisténi mobilniho telefonu ¢i tabletu je téméf analogicky jako u zajiStovani ostatni
techniky. V zdsad¢ rozliSujeme pouze mezi tim, zda pfichdzime k zapnutému nebo
vypnutému pfistroji. V piipad¢ prvnim, kdy je pfistroj zapnuty, aktivujeme v prvnim kroku
tzv. rezim ,letadlo®, ktery je pro dneSni smartphony zcela bézny. Aktivaci tohoto reZimu
docilime odpojeni ptistroje nejen od mobilni sité, ale 1 od Wi-Fi. V tuto chvili mame jistotu,
Ze zajistény piistroj nemtize byt vzdalen€ ovladan a nemuze tak naptiklad dojit k tmyslnému
smazani jeho obsahu za pomoci vzdalené spravy. Dale je zapotiebi se ujistit, Ze jsme
deaktivovali veskeré bezpecnostni a ptistupové prvky a v pfipadé, Ze telefon vypneme,
nebude pii jeho opé€tovném zapnuti pozadovan koéd PIN. V ojedinélych ptipadech je
nezbytné, aby byl telefon po celou dobu zkoumani zapnuty. V takovychto ptipadech ptistroj
zajistime 1 s napdjecim kabelem, ktery vyvedeme ven z bezpecnostniho obalu. Zde je
zapotiebi zdiraznit, Ze mobilni telefony, tablety a obdobné pfistroje ukladame vzdy do
bezpecnostnich oballi, které jsou vyrobeny z neprithledného materidlu. Timto zabranime

neopravnéné manipulaci s ptistrojem. V okamziku, kdy se rozhodneme telefon ¢i jiny
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ptistroj transportovat ve vypnutém stavu, je doporuceno po vypnuti pfistroje vyjmout baterii

a SIM kartu. [4]

2.2.1.4 Sit’ové prvky

Aktivni sitové prvky, jako jsou routery, access pointy ¢i firewally jsou zajistovany témer
ojedinéle. V piipad¢, Ze je vSak nezbytné tato zatizeni zajistit, je na prvnim misté rozhodnuti,
zda zajistit zafizeni jako celek, ¢i pfistoupit pouze k vykopirovani provoznich dat. Jednou
z otazek, kterou si je pii tomto rozhodovani vhodné polozit je, zda u dan¢ho zatizeni nedojde
po jeho vypnuti k nevratné ztrat¢ obsahu jeho paméti. Vzhledem k tomu, ze vétSina aktivnich
sitovych prvkil nabizi moznost administrace pomoci sitového pfipojeni, jevi se jako
vhodnéjsi varianta provést zalohu téchto zafizeni na misté. V tomto ptipadé bude ovSem
nezbytnd spoluprdce administratora sité, ktery je dukladné obezndmen s jeji topologii, a
pomuze nam ziskat pfistupy do zdjmovych zatfizeni. Cely postup je vhodné dokumentovat
minimalné pomoci fotografii. Samotny obsah paméti zatizeni miizeme poté zajistit nékolika
zpusoby. Jako nejjednodussi se jevi fotografické zadokumentovani soucasného stavu
nastaveni, pfipadné pofizeni snimkii obrazovky, na kterych bude zachyceno aktudlni
nastaveni, piip. dal§i provozni informace, logy, atp. Jako dal$i varianta se nabizi pofizeni
bitové kopie paméti, pokud to dané zafizeni umoZnuje. VSechna zajiSténa data je nutné
opatfit kontrolnim souctem pro néaslednou verifikaci a tato data nepfepisovatelné uloZit na

technologické médium. O celém postupu je opét zpracovan zaznam do protokolu.

2.2.1.5 Ostatni elektronika

Pod pojem ostatni elektronika miZeme zahrnout ta zafizeni, kterd nejsou tak casto
predmétem zajmu vySetfovatell, ale kterd mohou v nékterych ptipadech obsahovat potfebné
digitalni dikazni materiadly. Z téch nejéastéji pouzivanych to mohou byt napi. digitalni
fotoaparaty, elektrické psact stroje, tiskarny a skenery, videorekordéry, atp. Pfed zajisténim
téchto zafizeni je nutné se zabyvat otdzkou, zda je z té€chto zafizeni viibec realné néjaké
diukazni materidly ziskat a také, zda pti zajisSt'ovani téchto zatizeni nedojde k poskozeni nebo
ztraté z4jmového zdznamu. V piipade, Ze se takovéto zafizeni zajist'uje, je doporuceno
spolecné s danym pfistrojem zajistit i napajeci kabelaz s adaptérem, propojovaci kabely a

dalsi soucasti nezbytné k provozu.
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Postup zajisténi téchto zafizeni je prakticky identicky jako u vyse uvedenych. O vSech
provedenych krocich vedeme video ¢i fotografickou dokumentaci, zajisténé stopy balime do

bezpecnostnich obalil a zapisujeme do protokolu. [7]

2.2.2 Digitalni stopy v podobé zajmovych dat

Zajisténi samotného obsahu, Cili dat, je dalsi z variant zajisténi digitalnich stop. K tomuto
kroku je v soucasné dobé¢ ptistupovano zvlasté v piipadech, kdy jsou zajmovéa data ziskadvana
ze servertl. Velmi Casto se totiZ stava, ze jsou data ulozena na vzdaleném serveru, ktery se
nachazi mimo hranice objektu, ve kterém jsou provadény tkony v ramci trestniho fizeni.
Muze vsak také nastat situace, Ze na dany server ma zfizen pfistup vice subjektil, v takovém
ptipadé je zcela nemozné server zajistit in natura, jelikoz by mohlo dojit k poskozeni tietich
osob, které s danou trestni véci nemusi mit nic spolecného. Posledni, velmi Casto se
vyskytujici variantou je situace, kdy na jednom fyzickém serveru bézi nékolik serveru
virtudlnich. I v tomto piipadé je vyhodnéjsi zajistit na misté pouze zajmova data. Zajistovani
dat, a zasah do zivého systému je opravnéna provadét pouze osoba znalce, ¢i osoba, které
k tomuto kriminalisticko-technickému ukonu byla fadn€ proskolena. V dal$im textu jsou

uvedeny piiklady nejcastéji zajist'ovanych dat:

2.2.2.1 E-mailové zpravy a elektronickd komunikace

E-mailové zpravy a ostatni elektronickou komunikaci zajistujeme zésadné v digitalni
podobé. Pouze s takto zajisténou zpravou miize znalec dale pracovat — kromé samotného
obsahu je pro odborné zkoumani vice dulezité to, co bézny uzivatel nevidi, tedy zahlavi a
zapati zpravy, které s sebou nese informace technického charakteru. Zpravy a elektronickou
komunikaci je mozno zajistit jak v rdmci domovni prohlidky u osoby podezielé, tak
napiiklad je moZné zpravy zajiStovat u osoby oznamovatele ¢i poskozeného. V tomto
ptipad¢ je cely proces realizovan za souhlasu poskozeného, a d&je se tak v pfipadech, kdy je
podezieni na spachani trestného cCinu na internetu, jako napi. podvodu, rozesilani

vyhruznych e-mailQ, phishingu, stalkingu, apod. [12]
Postup zajiStovani e-mailovych zprav je moZno shrnout v nékolika bodech:
e Zpravy jsou zajiStovany piimo pies webové rozhrani nebo e-mailového klienta
z Uctu pachatele ¢i poskozeného,

e Zpravy jsou zajiStovany ve formatech: .pst, .ost, .eml, .msg, piipadné pokud to neni

technicky mozné, tak zpravy zajistujeme vzdy se zahlavim,
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e Zpravy zajistujeme vyhradné v elektronické podobg,

e Zajisténd data jsou vzdy verifikovana pomoci kontrolniho souctu, nejcastéji volime
MDS5, SHA-1 nebo SHA-2,

e ZajiSténa data jsou uloZena na nepiepisovatelné technologické médium,

e Zajistovat Ize pouze original zpravy, tedy ne tu zpravu, kterd byla pieposlana. U

pieposilané zpravy dojde ke ztraté technickych dat v zéhlavi.

V zéhlavi e-mailové zpravy nalézame informace o samotném putovani zpravy. Tedy, kterym
e-mailovym serverem byla zprava odesldna, v kolik hodin byla odesldna, ptes které dalsi
servery prochézela, ale také komu dalS$imu byla zprava urcena a z jakého postovniho klienta

odeslana. Nejcennéjsi informaci je vSak samotnd IP adresa, ze které byl e-mail odeslan.

Podle IP adresy je mozno urcit konkrétni pocitac, ze kterého byla zprava odeslana. [3]

2.2.2.2 Webové stranky a webové servery

Webové stranky patii mezi nejcastéji zajiStovana data v rdmci provadéni tkont trestniho
fizeni. V zésadé€ jsou data z webu zajiSt'ovana v rdmci volné ptistupnych zdroji na Internetu,
nebo mohou byt zajistovana z Intranetovych stranek riznych spole¢nosti. To, zda se jedna
o data z verejného Internetu, ¢i soukromého intranetu mize indikovat na mnozstvi a rozsah

zajiSténych dat, ktery délime na:

e Jednotlivé webové stranky — diskuse na socialnich sitich, profil na Facebooku, apod.,
e Stranky jsou zajiStény z celého obsahu konkrétni domény — stranky oranizace, e-
shop, apod.,

e Kompletni zajisténi dat webového serveru, véetné zdrojovych kodi, grafiky, apod.

Zajistovani tohoto druhu stop ma také svij technologicky postup, kterym je tteba se fidit.

Postup zajisténi webovych stranek:

e Zajmova stranka je nactena do prohlizece,

e Stranka je zadokumentovana (fotograficky nebo pomoci snimku obrazovky),

e Webova stranka je zalohovana piimo z webového prohlizece, pfipadné se pro jeji
uloZeni pouzije néktery z volné dostupnych néstroji, jakym je napt. Website Copier,

e Pro veskerd vykopirovana data je vypoctena suma kontrolniho souctu HASH —
nejcastéji jsou pouzity algoritmy MDS5, SHA-1 nebo SHA-2,

e Veskera vykopirovana data jsou uloZena na nepiepisovatelné médium spolecné

s kontrolnimi soucty, které byly k vykopirovanym datiim poftizeny,
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e Postup je zapsan do protokolu, ve kterém je specifikovano, jaké ukony byly
provedeny, je zde uvedena zékladni charakteristika dat, kterd byla zajisténa a zaroven

jsou v protokolu uvedeny i vypoctené kontrolni soucty pro zpétnou verifikaci.
Postup zajiSténi obsahu domény:

e Pomoci webového prohlizece je nactena zajmova doména,

e Pouzitim specializovaného softwaru dojde k postupnému ulozeni obsahu celé
domény (v nastaveni softwaru lze konfigurovat, jaky rozsah ma byt zajistén),

e Zajisténad data jsou verifikovana pomoci otisku kontrolniho souctu HASH,

e Data jsou vykopirovina na nepfepisovatelné médium spolecné s
vypoctenou kontrolni sumou,

e Postup je zapsan do protokolu, ve kterém je specifikovano, jaké Ukony byly
provedeny, je zde uvedena zakladni charakteristika dat, kterd byla zajisténa a zaroven

jsou v protokolu uvedeny i vypoctené kontrolni soucty pro zpétnou verifikaci.

24

serveru. Takovéto zajistovani dat byva nejcastéji iniciovano na zakladé probihajicich tukont
vramci trestniho fizeni. Zpravidla jsou takovéto servery provozovany v komer¢nich
spole¢nostech zabyvajicich se webhostingem. Poskytovatelé hostingu také nejsou ve vétsing
ptipadll v trestni vé&ci nijak interesovani, coZ ujednodusuje cely proces dobrovolného vydani

dat. [3]

V pripadé, Ze jsou zajiSt'ovana data z webového serveru, je doporuceno, dodrZovat nize

uvedeny postup:

e Zjistit typ a verzi pouzivaného web serveru a platformu, na které je server spustén,

e Zjistit, jakou strukturu maji uloZena data,

e Ziskat a zaprotokolovat piihlaSovaci Gdaje a ptistupova hesla (administratosrska),

e Zapouziti vhodného nastroje, jakym je napt. FTK Imager, provést zdlohovani vSech
zdjmovych dat na technologicky disk,

e Na technologicky disk provést zalohu provoznich logt,

e Zajisténa data opatfit kontrolnimi sou¢ty HASH pro jejich verifikaci,

e Technologicky disk fadn€ oznacit, v pribéhu provadét fotodokumentaci,

e Zpracovat protokol a uvést do protokolu zakladni informace o charakteru

zajiSténych dat véetné kontrolnich souc¢ti HASH.
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2.2.2.3 Databazové servery

Problematika zajistovani databazovych servert je v ramci zajiStovani digitalnich stop velmi
uzce specializovanou c¢innosti, u které se v zddném piipadé neobejdeme bez zkuSeného
specialisty, ktery je s problematikou databazi dobie seznamen. Ve vétSing ptipada bude také
nezbytné, aby byl pfi procesu zajiStovani pifitomen administrator, pfipadné spravce
databazového serveru. V okamziku, kdy je nezbytné zajistit data z databazového serveru, je
vyhodné&jsi provést jeho zalohu, a tedy data vykopirovat pomoci vhodného nastroje na
technologicky disk. V takovémto ptipad¢ je vhodné pouzit napt. softwarovy nastroj FTK
Imager, ktery provede zalohu celého serveru, piipadné jeho vybrané ¢asti a vystup ulozi do
forenzniho formatu .EO1, coz je velice vyhodné pro dalsi praci s daty, zejména, jsou-li
nactena do nékterého z forenznich programi, jako je EnCase, X-Way ¢i BlackLight.
V krjnich ptipadech miize dojit i k zajiSténi celého databdzového serveru — k tomuto je
vétSinou pristoupeno v okamziku, kdy majitel serveru, jeho administrator ptipadné spravce
odmitaji spolupracovat a véc vydat dobrovolné, nebo kdyz se vyskytnou technické potize a
neni zaruceno, zZe by data ze serveru byla zajiSténa korektné a bez chyb. Databaze ovSem
nemusi byt vzdy umistény na serveru, nékteré typy databadzi mohou byt spustény i na
lokalnich pocitacich. Typickym piikladem lokalni databdze mohou byt Microsoft Access.
Na samotnych serverech se poté velmi Casto setkdvame s databazemi Microsoft SQL ¢i
s produktem spolecnosti Oracle MySQL. Je také nutno podotknout, Ze v piipade, kdy
chceme zajiStovat data z jakéhokoliv databazového serveru, méli bychom znat jeho
lokalizaci v rdmci topologie sité. Server jako takovy totiZ viibec nemusi byt umistén v daném
objektu, ale miiZze se nachézet i stovky kilometrt daleko. [3]

Zajistovani dat ze serverl je ve vétSiné piipadli provadéno z pocitae spravce sité Ci
administratora systému pres specidlni rozhrani. V ptipadé, Ze je zajiStovana lokalni
databaze, kterd se naléza na disku konkrétniho pocitace, je postup zajiSténi velice snadny.
Lokalni databdze musi byt fyzicky identifikovana na konkrétnim pocitaci v siti. Poté je
pfipraven technologicky disk, ktery se nasledné piipoji k pocitaci. Nasledné se provede
vykopirovani veskerych dat z predmétné databaze na pfipraveny technologicky disk, a ze
zajiSténych dat jsou spocitany kontrolni sumy neboli HASH soubori. Technologicky disk je
tteba fadn€ oznalit a zaprotokolovat cely postup vcetné uvedeni kontrolnich sum do

protokolu. [4]
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V pripadé, kdy jsou zajistovany celé databiaze umisténé na databazovém serveru, je

mozno postupovat nasledovné:

e Zjistit typ a verzi pouzivaného databazového serveru véetné platformy, na které je
server spustén,

e Zajistit piihlasovaci udaje a administratorska ptihlasovaci hesla,

e Zjistit, jak a v jaké formé jsou data uloZena a jak jsou strukturovana,

e Pies administracni rozhrani provést piihlaSeni k databazovému serveru (pozn.
k tomuto a k nasledujicim krokiim je doporuceno piizvat i administratora nebo
spravce serveru, ktery je ochoten spolupracovat a ma povédomi o struktufe dat a
administraci samotného serveru,

e Provést, pfes administrani rozhrani, vytvoreni Uplné zalohy z4jmové databaze.
Ptipadné pouzit n€ktery z forenznich nastrojii, které tuto funkci obsahuji a vytvofit
kompletni tzv. ,,dump* databdze. Zasadni v tomto kroku je zajistit opravdu vSechna
data a soucasti, které se k dané databazi vztahuji.

e Vysledna zaloha musi byt opatfena vypoctenym kontrolnim sou¢tem pro naslednou
verifikaci dat.

e Vesker¢ kroky je vhodné fotograficky dokumentovat,

e Data jsou uloZena na technologicky disk, pfipadné na jiné vhodné médium a déle
jsou opattena otiskem HASH,

e Meédium, na kterém jsou data uloZena, je oznaceno a zaprotokolovéano. Stejné tak
jsou do protokolu uvedeny hodnoty kontrolniho sou¢tu HASH a identifika¢ni udaje

o technologickém disku.

Specialnim ptipadem, kdy je zajiStovana konkrétni databaze z databazového serveru mize
byt napriklad zajisténi ucetnich dat. Ve vétsiné ptipadl jsou ucetni data elektronicky
zalohovana 1 za nékolik let zpétné, a proto se jedna o databaze velmi rozsahlé, které navic
,DEZ1*“ na specializované platformée specidlnich ucetnich programii. V okamziku, kdy je
nutné zajistit data z Gcetniho serveru, je nanejvys vhodné, abychom vyselektovali pouze
data, ktera se vztahuji k z4jmovému obdobi, tedy data z urcitych let. Selekci konkrétnich
z4jmovych dat mize na misté, kde probihaji ukony trestniho fizeni provést vySetfovatel,

vvvvv

s pfipadem seznamen, a navrhne, ktera data jsou k danému ptipadu relevantni.
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Pti zajistovani ucetnich dat se miizeme setkat s n¢kolika scénafi, podle kterych zvolime, jak
budeme postupovat. V prvni fazi je dilezité zjistit, v jakém ucetnim programu jsou data
archivovana. V pfipadg¢, ze se jedna o volné dostupny, nebo komercéné nabizeny program, je
mozné vykopirovat pouze zajmova data. V piipad¢ druhém, kdy je ucetnictvi vedeno ve
specialné vyvinutém programu, ktery byl vytvotren napi. dotCenou osobou, je nutné zajistit

celou databazi, coz mize v extrémnim piipad€¢ znamenat i zajisténi nckolika TB dat.
Postup zajisténi dat je moZno shrnout do nékolika bodii:

e Zjistit, jaky ucetni software je pouzivan, tzn. vyrobce, verze, technické parametry
a pozadavky,

e Ziskat pfihlasovaci idaje a administratorska ptihlaSovaci hesla,

e Na technologicky disk vykopirovat veskeré adresaie vztahujici se k danému
ucetnimu programu,

e Provést prihlaseni do systému a za spoluprace uzivatele vytvofit plnou zalohu
zdjmovych dat, v€etné zéloh,

e Ze vsech vykopirovanych dat zajistit kontrolni sumy MDS5, SHA-1 nebo SHA-2,

e Veskera data ulozit na nepfepisovatelné médium, nebo jiné technologické médium
veetn€ kontrolnich souctu,

e Vse fadné zaprotokolovat a fotograficky zadokumentovat.

2.3 Taktika zajistovani digitalnich stop na misté ¢inu

V ptipadé¢ ohledani materidlniho mista ¢inu plati pravidlo, které hovoii o tom, Ze pii
samotném zajiStovani vypocetni a komunikacni techniky, ¢i ostatnich digitalnich stop se
nelze sousttedit pouze na tyto stopy, ale je zapotiebi vénovat pozornost i jejich nejbliz§imu
okoli. V extrémnich ptipadech mize byt tato pozornost vénovana napft. i odpadkovému kosi
umisténému pod stolem. Pfed samotnym zapocetim domovni prohlidky ¢i prohlidky jinych
prostor je vice nez doporuceno piedem specifikovat, jaké digitalni stopy jsou pro vySetfovani
zajmové a na kterych mistech by se mohly nalézat. Pokud bude prohlidka probihat napft.
v kancelafi podezielého ¢i pachatele, primarni z4jem bude sméfovat na pracovni stil a
samoziejme na bezprostiedni okoli pracovniho stolu, kde bude koncentrace digitalnich stop
nejvetsi. Prohlidka tohoto prostoru by vSak neméla strhnout veSkerou pozornost, jelikoz
dikazni materidl, v podob¢ digitalnich stop, se mlze nachdzet i na ostatnich mistech

kancelafe. Kromé zkoumani samotného pocitace na pracovnim stole by tak méla byt
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prozkouména nejen periferni zafizeni, ktera jsou k nému pfipojena, ale také vytisténé
dokumenty v tiskarné, poznamky na pracovnim stole a na nasténce, €i oteviené a
rozpracované dokumenty v pocitaci. Pravé zde se mohou mnohdy nachazet dilezité

informace, které se k vySetfovanému piipadu mohou vztahovat. [1]

V nékterych piipadech je z taktického hlediska nezbytné, aby byl zajmovy pocita¢ zapnuty.
Jedna se zejména o situace, kdy osoba pachatele ¢i podezielého aktivné vyuziva néktery ze
Sifrovacich nastrojl, jako je napt. komeréné dostupny TrueCrypt ¢i BitLocker. Ve druhém
pripadé, kdy je nezbytné z taktickych divodi ptistupovat k zapnutému ,,zivému* systému,
je potieba pristupu k datlim, kterd mohou byt ulozena na vzdaleném serveru ¢i na nékterém
z cloudovych tlozist. Z tohoto divodu je tfeba veénovat pozornost nejen spuSténym
procestim, které bézi na pozadi systému, ale méli bychom se vénovat také pfipojenym
sitovym prvkim, kterymi mohou byt napt. NAS servery, a v neposledni fadé bychom neméli
opomenout piitomnost Wi-Fi siti. V pfipad¢ pritomnosti Wi-Fi sité, a jsou-li k ni zafizeni
pripojena, je vhodné, pokud to situace umoziuje, vesSkerou vypocetni a komunikacni
techniku od této sit¢ odpojit, aby se zamezilo vzdalenému pfistupu k zajmové technice. U
mobilnich a komunikacénich zatizeni je doporuceno je pievést do tzv. rezimu ,,letadlo®, kdy
dojde k odpojeni ode vSech datovych siti a sluzeb, aby bylo zamezeno vzdalenému smazani

dat z téchto zafizeni.

Samoziejmosti by pfed zahdjenim jakychkoliv ikoni mélo byt i posouzeni bezpecnostniho
rizika, které miZe v priibéhu ¢innosti hrozit. Zde by mélo byt mysleno nejen na zabezpeceni

mista, kde je ukon provadén, ale hlavné na bezpecnost samotnych ucastnika.

V priubéhu zajistovani digitalniho dikazniho materialu a stop je dtlezité postupovat velmi
systematicky a koordinovan¢, aby bylo zamezeno zniceni digitalnich stop, at’ imysIného ze
strany pachatele ¢i nedbalostniho ze strany policejniho organu. V tomto pfipad€ mize sehrat
svou roli i1 tzv. moment piekvapeni. Jeho vyuZzitim miZeme nad pachatelem ziskat
vyznamnou taktickou vyhodu. Nejen, Ze minimalizujeme moznost umyslného zniceni
z4jmovych dat a diikaz{, ale také miizeme v ramci neodkladnosti a neopakovatelnosti ukonu
bezprostiedné piistoupit k ,,zivému* systému tak, jak jej vyuziva pachatel, a tim padem se
l1ze domnivat, Ze v daném okamziku budou na zajmovém zatizeni spustény vSechny sluzby
a pfipojena vSechna sitova zafizeni. V ptipad¢, ze budeme pfistupovat k ,,zivému* systému,
je nezbytné poukazat na skutecnost, Ze k provadeéni jakychkoli kriminalisticko-technickych

ukont jsou opravnéni pouze kriminalisti¢ti €i civilni znalci, popt. proSkoleni policisté, ktefi
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maji opravnéni k zajistovani vypocetni techniky, pofizovani bitovych kopii a k provadéni

dal$ich nezbytnych kriminalisticko-technickych tkont. [9]

Pii provadéni iikont dle trestniho Fadu je nezbytné pro potieby forenzni analyzy zjistit

nasledujici informace:

pocet pocitact a jejich typové oznaceni,

pouZzivané operacni systémy,

zapojeni pocitact do sit€ LAN a informace o topologii této sité,
typ a mnozstvi pouzivanych zaznamovych médii,

zjisténi vzdalenych 0lozist’ a uzivanych cloudovych sluzeb,

zjisténi specializovaného SW vybaveni pocitaci.

V dnesni dobé je v celku bézné, ze velké firmy vyuzivaji pro spravu své IT infrastruktury

smluvni spolecnosti ¢i externi zaméstnance a zaroven vyuzivaji velmi moderni a vyspélé

technologie. V takovychto pfipadech je pfi zajiStovani digitalnich stop prakticky nezbytna

spoluprace s pocitatovymi experty dodavatelské spolecnosti. Pfi této sou¢innosti je nasledné

provadéno veskeré zajistovani digitalnich stop za dohledu kriminalistického IT specialisty

¢i kriminalistického znalce.

Z taktického hlediska je v ramci pripravy pred samotnym zahijenim zajiSovani

digitalnich stop doporuceno provést nasledujici:

Na zéklad€ ziskanych informaci o pfipadu vyvodit, jaké digitalni stopy se budou
pravdépodobné zajistovat a jakym zplsobem.

Ziskat informace o druhu informac¢nich a komunikacnich zafizeni, ktera se na misté
realizace mohou ¢i budou vyskytovat. Zde se jednd o mnoZstvi a rozmisténi
techniky, pfitomnosti serveri, odhadu objemu zajistovanych dat, a samoziejmé o
uzivani specializovaného SW nebo HW vybaveni. V ramci tohoto kroku mtizeme
ziskat pfedstavu o pocitacové gramotnosti a odbornosti pachatele, personalu, o
pouzivanych bezpec¢nostnich opatienich ¢i nasazeni kryptografickych metod.
Zhodnotit véasnost provadéného ukonu. Cim diive jsou ukony provadény, tim 1épe
vzhledem k moZné ztraté digitalnich stop napf. smazanim a naslednym piepsanim.
Ptipravit dostate¢né technické vybaveni — zde se jedna piedev§im o dostate¢nou
kapacitu pevnych, technologickych diskil, na které budou data nahrana, ale také

ptiprava technologickych pocitact a vyjezdového vybaveni.
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e 'V pfipad¢ pouziti zcela nové, nebo specifické technologie, zajistit piitomnost
specialisty na tuto problematiku na misté realizace. Pritomnost odbornika je
nezbytna pro konzultaci optimalniho postupu zajisténi dat tak, aby se eliminovalo
jejich poskozeni ¢i ztrata.

e Zhodnotit, zda provedeni nezbytnych tkont nebude mit neblahy dopad na ¢innost
dalSich firem a organizaci a procesem zajisténi digitalnich stop tak nedojde k zasahu

do prav tietich osob.

Do procesu ptipravy pred zajisStovanim digitalnich stop je mozno zahrnou i provadéni
operativni ¢innost, na jejimz zakladé je mozné ziskat pfistupova hesla k pocitacovym
systémim, ziskat informace o pouzitém Sifrovani soubori ¢i zjistit dalsi dulezité skute¢nosti,
které mohou byt pro nasi ¢innost rozhodné. Pokud je to mozné, za velmi pfinosné lze
povazovat ziskani informaci od spravci sité ¢i administratorii systému, kteti nam mohou
poskytnout své znalosti o pouzivanych informacnich a databazovych systémech nebo
ptistupovych heslech. Obecné lze fici, ze jakékoliv, pfedem ziskané informace, nasledné

usnadni provadéni vSech tikontll souvisejicich se zajistovanim digitalnich stop.

2.4 Dokumentace a baleni zajiSténych stop

V ramci provadéni tkonl ve smyslu zédkona €. 141/1961 Sb., o trestnim fizeni soudnim je
v dikci tohoto zakona organiim Cinnym v trestnim fizeni ulozeno, aby byl cely postup

provadénych ukont, véetné zajiStovani digitalni techniky a stop, fadné¢ dokumentovan.
Druhy dokumentace pri zajiSt'ovani stop:

e pisemné protokolem dle zvlastniho pravniho pfedpisu,
e fotografickou dokumentaci,
e videodokumentaci, ktera je doplnéna o slovni popis policisty,

e topografickou dokumentaci (plankem, nacrtkem)

2.4.1 Pozadavky na dokumentaci digitalnich stop

Veskeré objekty, které jsou v ramci provadénych tkonil zajistovany, a které by mohly
obsahovat digitalni stopy, je nutné do ptisluSného protokolu podrobné popsat tak, aby byly
jednoznacné rozpoznatelné a nemohlo dojit k jejich zdméné. K tomuto ucelu je kazdy
zajiStovany objekt diikladné popsén do protokolu, a obsahuje-li na sobé napi. uvedené

vyrobni Cislo, 1 toto je do protokolu zaznamenéano. V zdsadé se da hovofit o tom, ze do
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protokolu uvadime tdaje, které objekt identifikuji tzv. druhove, coz jsou udaje o vyrobci,
modelu, tvaru, barvé, zptisobu pouziti, atd. Dale také uvadime tidaje, které mohou vést k tzv.
individualni identifikaci. Za timto Gu¢elem vyhledavame markanty, které jsou pro dany objekt
jedinecné, jako jsou napi. sériova Cisla, vyrobni a identifikacni ¢isla, ale také vrypy,
Skrabance a dal$i specialni oznaceni. Spole¢né se slovnim popisem daného objektu je
pofizena i jeho fotodokumentace a objekt je zapsan do protokolu, kde je mu pfifazeno ¢islo

stopy, které koresponduje s ¢islem, které je uvedeno vedle objektu na fotografii. [5]
Protokoly upotiebitelné v ramci provadéni ukonu trestniho Fizeni.:

e protokol o ohledani mista ¢inu, dle § 113 trestniho fadu,

e protokol o provedeni domovni prohlidky, dle § 82 trestniho fadu,

e protokol o provedeni prohlidky jinych prostor a pozemku, dle § 82 trestniho fadu,
e protokol o odnéti véci, dle § 79 trestniho fadu,

e protokol o vydani véci, dle § 78 trestniho fadu. [2]

V okamziku, kdy jsou zahajeny tkony v ramci trestniho fizeni, je nanejvys vhodné, aby pred
samotnou prohlidkou zajmovych prostor doslo k fotografickému zadokumentovani
souCasné¢ho stavu. To znamend, Ze kazdé misto, které bude prohlizeno, je nejprve

zodokumentovano tak, jak bylo nalezeno.

Dokumentace samotna hraje svou nezastupitelnou roli v ramci dokladovani legalnosti celého
postupu a nezpochybnitelné zachycuje redlnou situaci na misté, kde jsou provadény ukony

v ramci trestniho fizeni.

Jak jiz bylo vySe uvedeno, ptfed samotnym zapocetim zajiStovani jakékoliv vypocetni
techniky, datovych nosi¢li, nebo jinych elektronickych soucéstek je nezbytna jejich
fotografickd dokumentace. Jedna-l1i se napt. o techniku, kterd je nalezena na pracovnim stole,
je vhodné pofidit piehledovou a polodetailni fotografii daného pracovniho stolu a na ném
ulozené techniky, v€etné rozmisténi jednotlivych pfistrojii. Déle, nachazi-li se na pracovnim
stole pocitac, tiskarna, NAS server, nebo jiné zatizeni, které je pfipojeno k rozvodné a datové

siti, provede se 1 dokumentace kabelaze, ktera je k témto zafizenim vedena.
V okamziku, kdy jsou jednotliva zatizeni zajiSt'ovéna, je jim pfidéleno konkrétni a jedine¢né
¢islo stopy, které je k zatfizeni pfiloZzeno pii fotografovani a stimto Cislem je zafizeni

uvedeno do protokolu jako stopa. Déle je do protokolu zaznamenano oznaceni vyrobce,
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model, vyrobni a sériové Cislo daného zafizeni tak, aby toto zafizeni bylo kdykoliv jasné

identifikovatelné.

V piipadé, kdy se na misté ¢inu nachazeji elektronické zafizeni, ktera jsou spusténd, je

mozné provést fotografickou dokumentaci obsahu, ktery je na ploSe ¢i displeji zatizeni. [6]

2.4.2 Pozadavky na ukladani digitalnich stop

Nemén¢ dilezité, v porovnani se samotnou dokumentaci stop a prub¢hu ¢innosti na misté
¢inu, je 1 samotné baleni zajiSténych digitalnich stop, které ma sva piisna pravidla.
V okamziku, kdy je zajiStovan objekt, ktery ma charakter elektronického zatizeni, nebo
pamétového média, na kterém jsou ulozena zdjmova data, je tfeba takovyto objekt
dostate¢né zabezpecit proti neopravnéné manipulaci. Veskera digitalni data jsou v tomto
ohledu velmi kiehké zbozi, a proto je nezbytné nutné pfi jejich zajistovani diirazné dbat na
to, abychom se vyvarovali jakychkoliv procesnich chyb, které by mohly zvratit smér
vySetiovani a zhatit tak i nékolik let usilovné prace. V praxi jsou proto veskeré digitalni
stopy baleny a ukladany do specidlné urcenych obali, které jsou schopny zabezpecit stopy
proti poSkozeni — mechanickému nebo fyzikalnimu. Néekteré obaly, pouzivané napt. pro
mobilni techniku, mohou fungovat i jako Faradayova klec, aby byla pfendsSena technika

chranéna pred neautorizovanym piistupem pomoci bezdratove sité. [5]

2.4.3 Prostiedky urcené pro ukladani zajisténych stop

e (islované obaly s bezpecnostni peceti ORGATECH,
e plastové pytle opatfené bezpe€nostni plombou,

e papirové pytle riznych velikosti,

e lepenkové krabice,

e puvodni obaly od zajistované techniky.

V ptipadé¢, Ze jsou zajiSténé stopy ukladany do k tomuto ucelu specidlné navrzenych obali,
je soucasti tohoto obalu i mechanismus, pomoci které¢ho je mozno jasné identifikovat, Ze
mohlo dojit k neautorizovanému piistupu k zajisténé stop€. Pokud jsou stopy ukladany do
béznych papirovych pytll, lepenkovych krabic ¢i ptvodnich origindlnich obali, je pro
zabezpeceni stopy dilezité, aby byl tento transportni obal dodatecné zabezpecen lepici
paskou v mistech, kde jsou spoje materialu, a také v mistech, kterd by bylo mozno bez jejich
zjevného poruSeni oteviit a nasledné zaviit. Takovéto opatieni je doplnéno o razitko

policejniho organu, ktery zajiSténi stopy provedl — toto razitko je otisknuto na nékolika
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mistech, vZdy na prechodu mezi materidlem obalu a lepenky a dale je stejnym zpiisobem
pfipojen i podpis osoby, kterd zajiSténi provedla, dale podpis dotéené osoby a nakonec
podpis nezucastnéné osoby. Cely zpusob, kterym je obal zabezpecen, je nutno uvést do

protokolu a nasledn¢ fotograficky zadokumentovat.

Samotné obaly je ndsledné nutno oznacit tak, aby byla na prvni pohled mozna identifikace
obalu (z diivodu zdmény) a také, aby bylo ziejmé, ke které trestni véci se dané stopy vztahuji,
K tomuto ucelu se na obaly uvadi zejména tidaje o Cisle jednacim, dale je ptilozen popis
uloZeného objektu, misto kde byl zajistén, Cislo stopy o kterou se jedna apod. Tyto udaje se
uvadi nesmazatelnym popisovacem piimo na bezpecnostni obal, ptipadné je mozno pouzit

predtisténé samolepici Stitky.

Nezastupitelnou tlohou bezpecnostniho obalu neni pouze ochrana vloZeného objektu pied
neopravnénou manipulaci. Bezpe€nostni obal plni také funkeci protektivni, aby nedoslo
k poskozeni zabalené stopy. V pfipadé baleni magnetickych médii je vhodné, aby byly
pouzity obaly chranici pfed ucinky elektromagnetického pole, nebo v ptipadé, kdy jsou
balena optickd média, je nezbytné tato balit do obald, které jsou nepriihledné tak, aby byly
minimalizovany u¢inky UV zafeni. Jako posledni je moZno uvést specifikum baleni mobilni
a komunika¢ni techniky, kterd se v ojedinélych ptipadech miize zajisStovat a nasledné
transportovat v zapnutém stavu. Z tohoto diivodu je nezbytné nutné, aby se veSkera tato
technika balila do neprihlednych obalii a to z diivodu zabranéni ¢teni informaci z displeje
telefonu. Velmi problematicka se poté jevi myslenka, ze by ze zapeceténého obalu mél vést
napajeci konektor s adaptérem. Tato varianta je mozna pouze v piipadé, Ze samotny adaptér
a napajeci kabel jsou pevné spojeny v jeden celek. V ptipadé, ktery je v dnesni dob¢ velmi
Casty, kdy napajeci adaptér je od samotného kabelu odd¢litelny, a tyto dveé soucasti jsou mezi
sebou spojeny pomoci rozhrani USB, je tato myS$lenka baleni nerealna, a to pravé z diivodu
velmi snadného piistupu k datiim, kterd jsou v telefonu uloZena, bez toho aniz by bylo tfeba
porusit bezpecnostni obal. V takovéto situaci se nabizi dvé varianty. Prvnim moZnym
feSenim je pouZit pro napajeni neorigindlni technologickou kabeldz, kde bude adaptér a
samotny napajeci kabel pevné spojen v jeden celek a muze tak byt konec s adaptérem volné
vytaZzen z bezpe¢nostniho obalu. Druhou variantou, kterou je moZno v takové situaci
aplikovat by poté bylo pfipojeni telefonu na powerbanku s dostate¢nou kapacitou, a telefon
tak spolecné s externi baterii transportovat v zapeCeténém obalu bez nutnosti vyvodu

kabelaze.
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Problematika zajisStovani, baleni a ukladani stop ma také svlij vyznam v okamziku, kdy je
nutno zajistit objekt, ktery je sloZzen z nckolika technologicky oddélitelnych casti.
V takovém piipadé by bylo velmi slozité kazdou Cést popisovat zvlast, a proto je objekt
(napf. stolni pocitac) vzdy zajiStovan jako jeden nedé¢litelny celek. Toto opatfeni vychazi
také z toho divodu, aby bylo pfedejito problémtim, které by mohly nastat pii vraceni
techniky zpét majiteli. Pravé z tohoto diivodu je technika jako celek zajisStovana a také je

jako celek vracena. [4]
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II. PRAKTICKA CAST
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3 RIZIKA PRACE S DIGITALNIMI STOPAMI

Kapitola je vénovana zmapovani procesu prace s digitdlnimi stopami a snazi se zmapovat
moznosti vzniku chyby pfi vytvafeni zaloh zajisténych stop vlivem nedodrzeni
doporucenych technologickych postupii. Tato kapitola si klade za cil identifikovat mozna
rizika a ohrozeni, kterd v priibéhu préace s digitalni stopou mohou nastat. Ke kazdému
identifikovanému riziku ¢i ohrozZeni je dale navrhnuto protiopatfeni na zmirnéni ¢i eliminaci
moznych nasledkd. V idealnim ptipad¢ by mélo dodrzeni navrhovaného protiopatieni vést
ke stavu, kdy budou veskera rizika potlacena na minimum, a nebude tak hrozit znehodnoceni
stopy vlivem nespravné manipulace ¢i technologického pochybeni. Nutno podotknout, ze
ani piijeti sebelepSich protiopatfeni nemuize vyloucit negativni okolnosti, jakymi jsou napft.
nedbalostni jednani, selhani lidského faktoru ¢i poskozeni stop zplisobené umyslnym

jednanim.
3.1 Faze vyhledavani digitalnich stop

Féze zajistovani a vyhledavani digitalnich stop je ivodni fazi prace forenznich IT specialistii
a vySetfovateld, ktera na misté ¢inu v rdmci vyhledavani stop probiha. Z tohoto diivodu je
nezbytné pocinat si pii vyhledavéani stop velmi obezietné. Zejména v okamziku, kdy jsou

propatravany rozsahlejsi a Clenité prostory, je velmi nutna koordinace celého tymu.
1) Riziko nerozeznani digitalni stopy

Uvodem je tieba podotknout, e vyhledavani digitalnich stop je disciplinou pomérné
slozitou. Nejen, Ze se digitalni stopy mohou ukryvat na nejriznéjSich mistech, ale také
mohou klamat svym vzhledem. V dne$ni dobé je mozno se setkat s nejriiznéj$imi podobami
USB pamétovych zafizeni, které jsou k nerozezndni napi. od Sperku, détské hracky c¢i

piivesku na klice.
2) Riziko prehlédnuti digitalni stopy

Na samotném misté ¢inu je nezbytné vénovat zvlastni pozornost i znaktim, které by mohly
poukazovat na pfitomnost zafizeni, které mohlo byt imysIné skryto. Typickym piikladem
muze byt napi. NAS server ukryty v technické mistnosti objektu, ale i1 nahrdvaci zafizeni
v podobé dekorace umisténé na poli¢ce v obyvacim pokoji. V tomto piipadé je na misteé
pfijeti takovych opatfeni, kterd povedou k zajisténi systematického postupu vyhledavani

digitalnich stop.
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3) Riziko nedostate¢né koordinace vyhledavani stop

Dulezita je nejen celkova koordinace osob, které prohlidku provadéji, ale také urceni
jednotného postupu. Z teorie kriminalistické taktiky jasn¢ vyplyva, Ze ohledani mista Cinu
je mozno provadét nékolika doporucenymi zpiisoby. V odborné literature se hovofi napft. o
frontalnim, koncentrickém ¢i excentrickém zplUsobu provadéni ohleddani mista cinu.
V ptipadé, Ze je jeden z moznych zplisobl zvolen, je tieba ho bez vyhrady dodrzovat. Jediné

tak je mozné dosahnout kyzeného vysledku.

3.2 Faze zajiStovani digitalnich stop
V okamziku kdy jsou veskeré digitalni stopy vyhledany je na fadé realizovat jejich zajisténi.
4) Riziko zajiSténi nekompletni stopy

V této fazi by na zajiStovani stop mél vzdy participovat specialista na ptislusSnou
problematiku. V opaéném piipad¢, tedy kdyby zajisténi stop bylo provadéno neodborné, ¢i
laicky, mohlo by dojit k jejich nevratnému poskozeni. Bézn¢ tak mtize nastat situace, kdy
dojde k chybné identifikaci stop, které je nezbytné zajistit, ptipadné miize dojit k situaci, kdy

je stopa zajisténa nekompletni, a tudiZ neni mozné nésledné provést jeji zkoumani.
5) Riziko neodborné manipulace se stopou

Jako etrémni se jevi situace, kdy dojde pfi provadéni domovni prohlidky ¢i prohlidky jinych
prostor a pozemki k nalezu spusténého pocitace nebo podobného zatizeni a toto zafizeni je
bez jakékoliv konzultace a provedeni zakladnich forenznich tkont, které byly popsany
v predchozich kapitolach, vypnuto a odeslano ke zkoumani znaleckému ustavu. Netfeba
dodavat, ze v krajnim ptipad¢ mlze byt takto neodborné zajiSténo zatizeni, které je opateno
ptistupovym heslem a vyuziva aktivniho Sifrovani celého disku (FDE). V tento okamzik
muzeme s pravdépodobnosti limitné se bliZici jistotot¢ hovofit o tom, Ze doSlo ke

znehodnoceni stopy a eliminaci moznosti jejiho vytézeni.
6) Riziko zamény stopy

Vyhledani a korektni zaji§téni stopy je mozZno oznacit jako jednu ze zasadnich ¢innosti, které
je na misté probihajiciho tkonu tfeba provést. Po provedeni vyhleddni a zajisténi stopy
nasleduje na misté realizace ¢innost, ktera ma za kol provést spravné oznaceni, zabaleni a
utentizaci zajiSténych stop. V této fazi je zésadni, aby pifi manipulaci se stopami nedoslo

k jejich zdmeéné. Tedy, aby kazda nalezend stopa, které je pfifazeno ¢islo stopy byla s timto
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¢islem nafotografana a nésledn¢ pod stejnym ¢iselnym oznacenim zapsana do protokolu o
prohlidce mista ¢inu. Jediné tak je mozno zajistit, ze nedojde k moznému procesnimu

pochybeni.
7) Riziko chybného zabaleni stopy

Po nafoceni stopy a nasledném zaprotokolovani je zasadni, aby byla stopa fadné zabalena.
Celému postupu baleni stop je v této praci vénovana samostatnad podkapitola, proto neni
nezbytné nutné zde tento potup opakovat. Pouze zde bude pfipomenuto, Ze stopy musi byt
zajistovany a nasledné baleny do specidln¢€ ur¢enych bezpecnostnich obalti, které ochrani
stopu pred neopravnénou manipulaci. V okamziku, kdy by nedoslo k dodrzeni této zasady,
a stopa by byla zabalena takovym zptisobem, ze by bylo pfi jejim transportu ¢i pozdéji
mozno se stopou jakkoliv manipulovat, pfipojovat k ni jina zafizeni nebo s ni nakladat jinym
zpusobem, hrozilo by, Ze dojde k napadeni vérohodnosti takto zajisténé stopy a diikazni
materialy pofizené vytézenim této stopy nebudou soudem akceptovany. V krajnim piipadé
by mohlo dojit k vylouceni veskerych digitalnich diikazi, které byly soucasn¢ predlozeny.
Toto riziko je moZzno eliminovat pouze dorzovdnim stanovené¢ho postupu korektniho

zajiStovani a baleni stop a nasledné manipulace s nimi.

3.3 Faze porizovani bitové Kopie stopy

Vtvoreni bitové kopie ze zajisténého zafizeni patii mezi zasadni operace, které 1ze na mist¢,
kde pravé probihaji ikony v ramci trestniho fizeni provadét, a proto také na spravnosti
provedeni bitové kopie zavisi dalSi postup, které jsou pii praci digitalnimi stopamy

provadény.
8) Riziko zapisu dat na digitalni stopu

Na prvnim misté pfichazi v uvahu situace, kterd miiZe nastat na pocatku technologického
postupu samotného pofizovani bitové kopie stopy. Jedna se o situaci, ktera je ve vztahu
k integrité stopy jednoznacné ohrozujici. Uvazujme situaci, kdy je pofizovana bitova kopie
pevného disku za pouziti zajisténého pocitace. V tento okamzik se nabizi moznost vzniku
chyby v okamziku, kdy je k pocitaci pfipojen technologicky disk, do USB portu je zasunuto
pamétove zatizeni s ,live distribuci forenzniho systému, ale po zapnuti pocitace dojde
k nabootovani ze zdjmového disku. Jak jiz bylo n€koikrat feCeno, v tomto ptipadé dochazi
k pfepisu systémovych informaci o stavu pocitace a takto znehodnocena stopa se stdva

prakticky nevyuzitelnou a lehce napadnutelnou. V piipadé, kdy forenzni IT specialista
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vyuziva svého technologického pocitace, je moznost vzniku této chyby minimalizovana
v dtsledku znalosti pouzitého pocitace. V okamziku, kdy se vyskytnou né&jaké pochybnosti
o nastaveni bootovaci sekvence na technologickém pocitace, je mozno provést kontrolni
spusténi pocitace bez ptipojené¢ho zdjmového disku a ovéfit tak nastaveni bootovani z USB

zatizeni — tedy zavedeni forenzni distribuce systému GNU/Linux.

9) Riziko chyby v syntaxi prikazu

wewvr

nedbalosti. Pii kazdé lidské Cinnosti hraje selhdni lidského faktoru riziko, ktreré nelze
stoprocentné¢ eliminovat. Pro ziskani bitové kopie ze zajisténého média je vyuzivano
postupt, kteé jsou provadény v terminalu forenzniho systému. Tento okamzik, kdy je
provadéna prace v systémovém terinalu, mizeme z hlediska ¢innosti na mist¢ domovni
prohlidky ¢i prohlidky jinych prostor povazovat za kriticky z hlediska nutnosti dodrZeni
maximalni koncentrace na praci. Velmi snadno totiz vylivem vyruseni muze dojit pii
zadavani jednotlivych ptikazi ke vzniku chyby v syntaxi ptikazu, ¢i k chybé ve formé
zadané¢ho parametru. V tomto okamziku je riziko jediné — ptikaz nebude akceptovan a
nedojde k jeho provedeni, nebo bude proveden s jinymi parametry. Toto pochybeni ma
vSech mozZna vychodiska feSeni. V ptfipadé€ neprovedeni ptikazu nehrozi zadné poskozeni

zajisténé stopy a prikaz je mozno piepsat a provést opakovang.
10) Riziko chyby v parametru pi¥ikazu

Ve situaci, kdy je ptikaz vykonan schybnymi parametry, je mozno tuto skutecnost
akceptovat (napiiklad dojde k omylu pfi zadavani parametru ,,splir‘) a ptipadné ptikaz
provést opakované s korektné nastavenymi parametry piikazu. V ani jednom z pfedeslych

pripadi nedojde k nevratnému znehodnoceni stopy, a cely postup se mize opakovat.
11) Riziko zamény zdrojového a cilového média

V piipadé kdyby doslo pfi zadavani piikazu ,,dd“ nebo jeho alternativ k tak fatdlnimu
selhani, jako je zdména zdrojového a cilového média, tedy k obraceni parametrt ,,if=" a
,0f=", znamenalo by to, Ze by doslo k zapisu bitové kopie technologického disku na disk
zajmovy. Takovéto selhani by poté vedlo k trvalému znehodnoceni zajisténé stopy. Pro
minimalizaci rizika, ze dojde k chybnému zadani ptikazu do systémové termindlu a
naslednému znehodnoceni zajisténé stopy se nabizi zavedeni vicestupnové kontroly
zadaného ptikazu — tedy spravnost piikazu konzultovat s kolegou ¢i znalcem, ktery je na

misté¢ tkonu pfitomen, pfipadné se nabizi moznost pfistoupit pfi pofizovani bitové kopie
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k pouziti utility, kde probihd nastaveni parametrGi v grafickém prostfedi (napt. diive
jmenovana utilita Guymager) a vyhnout se tak zaddvani parametrti ru¢né, tedy do piikazové
radky.

12) Riziko umysiného znehodnoceni stopy

Ke znehodnoceni digitalni stopy vSak nemusi nutné¢ dojit pouze z diivodu nedbalosti ¢i
nepozornosti ze strany osoby, kterd zajisStovani stop rovadi. Na tomto misté je tfeba uvést,
ze zajem na zniceni ¢i znehodnoceni digitalnich stop mohou mit i jiné osoby, které se
v prub¢hu provadeéni tikond v ramci trestniho fadu nachdzeji na misté realizace zakroku.
Takovouto osobou mtize byt v prvé fadé osoba, ktera je dot¢ena probihajicimi ikony — tedy
osoba pachatele ¢i podezielého. Ve druhé tad¢ se vSak mize jednat i o osobu rodinného
ptislusnika, spravce IT vybaveni, nebo majitele spolecnosti, ktery mize mit zdjem na tom,
aby doslo ke zniceni ¢i znehodnocneni digitalnich ditkazii. Je nutno podotknout, Ze na misté
probihajich tkont se v zaddném ptipadé nesmi pohybovat nepovolané osoby, a osoby, které
jsou na misté probihajicich tkonl ptitomny by mély byt pod neustalym dozorem tak, aby
ptilezitost pro znehodnoceni jakékoliv stopy, vilbec nevznikla. V prvé fadé je nezbytné
dohlédnout, aby ze strany neautorizovanych osob nedochazelo nebo nedoslo v zZadném
pfipadé k pokusu o manipulaci s jakymkoliv zatfizenim, které by mohlo byt digitalni stopou.
Osoby jako takové je tfeba v prib&hu probihajicich ukonl nepfetrzité stfezit a nenechavat

bez dozoru.
13) Riziko neopravnéné manipulace se stopou

V okamziku, kdy jsou na mist¢ realizace provadény zalohy digitalnich stop, je neptipustné,
aby probihajici zalohovani bylo nechdno bez dozoru. V optimalnim ptipadé by mél byt
celému procesu pritomen forenzni IT specialista ¢i znalec. V pfipadé, kdy je nezbytna
¢innost znalce na jiném misté v rdmeci probihajici domovni prohlidky nebo prohlidky jinych
prostor, je z divodu zabezpeCeni stopy doporuceno, aby byl proces zalohovani stiezen
policistou. V situacich, kdy probiha zalohovéani velkého mnoZstvi dat (v fadu TB), t.
v okamziku, kdy dochdzi k ziskavani dat napt. ze serveroveého uloZisté, a je zfejmé, Ze cely
proces zalohovani zabere n¢kolik hodin, nebo dokonce v extrémnich ptipadech i nékolik dni.
Je vhodné na zacatku zalohovani zvolit pro cely proces takovou mistnost, kterou je mozno
uzamknout a nalezité zabezpecit. V mnoha situacich témto parametrim odpovidaji pravé
mistnosti serveroven, které jsou nepfetrzité¢ stieZeny proti neopravnénému vniknuti

v systému 24/7. Do mistnosti serverovny poté muize byt umistén technologicky disk, ktery
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se nejcastéji piipoji na rozhrani samotného serveru nebo na rozhrani pocitace, ze kterého je
sprava serveru realizovana. Po spusténi zalohovani je mozno takovouto mistnost uzamknout
a zajistit proti neopravnénému vniknuti. Toto opatfeni je zpravidla realizovano zapeceténim
vstupnich dvefi do mistnosti a ustanovenim ostrahy, ktera bude vstup do mistnosti stiezit.

Pted kazdym navratem do mistnosti je poté provedena kontrola neporusenosti peceti.

3.4 Ostatni rizika pri manipulaci s digitalnimi stopami

Vyse uvedené podkapitoly pojednavaly o dvou zasadnich fazich pii samotném procesu
zajisStovani digitalnich stop a pii nasledné manipulaci s t€émito stopami za ucelem ziskani
jejich bitové kopie.

14) Riziko odcizeni digitalni stopy

V ramci této podkapitoly je dllezité upozornit na situaci, kterd mize nastat nejen v rané fazi
domovni prohlidky, tedy v okamziku vyhledavani diikazi samotnych, ale i v okamziku, kdy
jsou vSechny stopy zajistény, zabaleny a probihaji dalsi ukony v ramci trestniho fizeni. Jedna
se o situaci, kdy dojde z néjakého diivodu k odcizeni ¢i ztaté digitalni stopy, ¢i stop. Tento
druh rizika je na misté v okamziku, kdy jsou podceniovana veskera bezpecnostni opatieni —
tzn. ze dojde k nekontrolovanému pohybu osob v prostorach, kde jsou stopy
shromazd’ovany, jsou podcenéna pravidla pii pfevozu stop do prostor, které jsou urceny
k jejich skladovani, nebo jsou poruseny zasady manipulace se zajiSténym materidlem. Zde
se nabizi jedind moznost, jak tomuto zabranit. Bez vyhrady dorZovat veSkera bezpecnostni
opatteni, ktera se vztahuji nejen k pohybu v misté, kde probihaji ukony v rdmci trestniho

fizeni, ale také dorzovat pravidla, kterd se vztahuji k praci se stopami. [4]
Priklad vhodného nastaveni pravidel pro skladovani digitalnich stop:

e Veskery zajiStény material je nutno po celou dobu skladovat na mistech k tomu
ur¢enych. Pro sniZeni rizika kradeze ¢i manipulace se stopami opatfit toto misto
dodatecnym poplachovym zabezpecovacim zatizenim.

e Pti skladovani stop vyuzivat mimo jiné i prostfedky pfedmétové ochrany, jako jsou
ocelové skiin€, trezory nebo trezorové mistnosti. Téchto prostiedkli by mélo byt
vyuzivano i1 v okamziku skladovani bitovych kopii a jejich zaloh, které jsou ulozeny
na technologickém médiu.

e Bitové kopie neukladat na volné ptistupnéd datova tlozisté. I v ptipad¢, Ze se jedna

o interni, metalicky oddélenou sit, je doporuceno, aby byly bitové kopie vzdy
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ulozeny na zafizeni, které je mozno zajistit prostfedky predmétové ochrany (napf.
osobni diskové pole). V ptipad¢, Ze jsou zalohy ukladany na spolecné ulozisté (napf.
v ramci odd¢leni), nabizi se varianta ukladani zaloh do adresaia, kdy je piistup do
tohoto adresare podminén autorizaci uzivatele.

e Jakoukoliv manipulaci s digitalnimi stopami, napi. piedani stop jiné osobé¢, je nutno
provadét vzdy po sepsani zdznamu, ve ktrém budou uvedeny nacionale obou osob,
ur¢ena zodpoveédnost za prebrany materidl a dale zde bude definovano, jaké stopy
byly ptedany.

e Zajisténé digitalni stopy nenechavat za zadnych okolnosti volné bez dozoru.
V kazd¢ fazi, kdy je se stopami nakladano zajistit jejich stfezeni proti neopravnéné

manipulaci.

V praxi je mozno definovat celou fadu rizik, kterda mohou pii praci s digitalnimi stopami
nastat. Ve vyse uvedeném textu jist¢ nebyly uvedeny vSechny moznosti, které mohou ohrozit
integritu digitalni stopy, pfesto je nutné si uvédomit, ze tato rizika jsou redlna, a v zadné fazi
procesu nakladani se zajiSténym materidlem nemohou byt podcetiovdna. V nasledujici
tabulce (Tab. 1) je shrnut vyskyt jednotlivych rizik, kterd hrozi v konkrétnich fazich

zajistovani digitalnich stop.

Tabulka 1. Pravdépodobnost vyskytu rizika v jednotlivych fazich zajistovani digitalnich stop

(zdroj: vlastni)
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4 POROVNANI JEDNOTLIVYCH METOD ZAJISTOVANI
DIGITALNICH STOP

V teoretické ¢asti této prace byly charakterizovany nejéastéji pouzivané metody vhodné pro
zajistovani digitalnich stop na misté ¢inu. Cilem této kapitoly je provést zhodnoceni
jednotlivych metod na zakladé zvolenych hodnoticich kritérii, ktera budou stanovena, a
nalézt tak kli¢ pro volbu optimalniho postupu pro zajisténi digitalnich stop nalézajcich se na
misté ¢inu. Vzhledem k uvaze, Ze ne vSechny metody zajistovani stop jsou uplatnitelné
napfi¢ celym spektrem podob digitalnich stop, je cilem této kapitoly také ptinést piehled o
tom, jaké postupy by mély byt vyuzity pro zajisténi jednotlivych technickych zatizeni ¢i dat,

ktera maji charakter digitalni stopy.

4.1 Stanoveni Kritérii pro volbu vhodné metody

Tato podkapitola definuje n€kolik zdkladnich kritérii, ktera by méla byt pfi praci na misté
¢inu a pred samotnym zapocetim zajistovani digitalnich stop rozhodujici pii prvnotni uvaze,
jaké technologicka zafizeni budou pouzita pro vytvaieni zaloh digitalnich stop a jakym
zpusobem budou digitalni stopy zajistovany. Po zhodnoceni vSech faktort by tak mélo dojit

ke zvoleni optimélniho zplsobu zajisténi digitalnich dat.
Jednotliva kriteria byla zvolena nasledovné:
A. Komplexni zajiSténi stopy

Kriterium komplexniho zajisténi stopy miZe byt chapano jako jeden ze zasadnich faktort,
které by mély hrat roli pfi zajistovani digitalnich stop. Komplexni zaji$téni stopy je mozno
chapat jako takové zajisténi stopy, které vede v nasledném procesu zkoumani k vytézeni

maximalniho mozného objemu dat a informaci.
B. NeporuSeni integrity stopy

Neporuseni integrity stopy je mozno chépat také ve smyslu neznehodnoceni stopy. Toto
kritetium ma zajistit, aby byl na zakladé¢ informaci o charakteru mista realizace ukonii zvolen
takovy postup zajiStovani digitalnich dat, ktery bude vzhledem k druhu zajistovanych stop
nejvhodnéjsi. Zjednodusené se da fici, Ze by mél byt v zavislosti na povaze mista, kde
dochdzi k zajistovani digitalnich stop, zvolen takovy postup, ktery povede k minimalizaci
mozného selhani pii zajiStovani stop. Neporu$it integritu stopy znamena napi.

zabranéni nechténému zapisu na stopu béhem vytvaieni bitové kopie.
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C. Technické naroky na zajisténi stopy

Posouzeni technickych narok na zajiSténi stopy je zdsadni v okamziku, kdy maji byt
zajisténa data ze zafizeni, kterd napf. nejsou sériové vyrabéna, tedy z takovych zafizeni,
ktera byla vyrobena pro potieby plnéni specializovanych automatizovanych kroku ve vyrobé
¢i primyslu a k jejichz zajisténi je zapotiebi specializované technické vybaveni. Dale se
muze jednat o zafizeni, ktrerd nejsou mezi populaci bézné rozsifena a o zafizeni, u kterych
jsou aplikovana opatieni vedouci ke znesnadnéni pfistupu bez potfebné autorizace

(Sifrovani, pristupové heslo, atp.).
D. Casové naroky na zajiSténi stopy

Kriterium ¢asové naro¢nosti by mélo byt brano v uvahu pievazné v okamziku, kdy jsou
zajiStovany stopy, které svym charakterem vyzaduji pouziti na c¢as narocného
technologického postupu. Casova naro¢nost v mnoha piipadech souvisi i s naroky na

specializované vybaveni jak softwarové, tak hardwarové.

Aplikaci kritéria casové naro¢nosti mizeme uvazovat také v pripad¢, kdy je nezbytné zajistit

velké mnoZstvi riiznorodych stop.
E. Datovy objem zajiStovanych stop

Datovy objem stop uzce souvisi s kritetiem casové narocnosti na zajiSténi stopy.
Zjednodusené¢ se da fici, Ze ¢im vétsi je objem dat zajiStovanych stop, tim vEétsi jsou naroky
na ¢asovou dotaci potfebnou pro jejich zajisténi.

Toto kriterium vSak miiZze byt aplikovano i1 v okamzZiku, kdy objem dat, kterd jsou na misté
realizace z jednotlivych digitalnich stop zajiStovana pfi vytvatfeni bitovych kopii pfevySuje
datovou kapacitu technologickych diski. Ke zjisténi informace o potiebné kapacité
technologickych diskti dochazi az v okamziku, kdy je zjistén celkovy objem zajistovanych

dat
F. Naroky na lidské zdroje

Potieba zvazit kriterium nédrocnosti aplikace metody zajiStovani digitalnich stop na lidské
zdroje ptichazi v okamziku, kdy jsou zajistovana data ze zafizeni takového charakteru, které
si vyzaduje pouziti specifického pracovniho postupu. K posouzeni naroki na lidské zdroje
by mélo dojit jiz na zédkladé¢ vyhodnoceni operativni situace pfed samotnym zapocetim

zajistovani digitalnich stop.
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4.2 Hodnoceni jednotlivych metod v zavislosti na stanovenych kritériich

V podkapitole 4.1. bylo stanoveno Sest kritérii, ktera by méla byt rozhodujici pti tivaze, jaka
metoda zajisténi digitalnich stop by méla byt zvolena, aby doslo k optiméalnimu prolnuti
vSech definovanych kritérii a zaroven, aby bylo zajisténi digitdlni stopy provedeno co
nejCist§im zptisobem. Tedy, aby byla digitalni stopa zajisténa korektné. V nasledujicim textu
bude provedeno zhodnoceni jednotlivych metod, které jsou vyuzitelné pro zajiStovani

digitalnich stop na zakladé¢ jednotlivych kritérii, ktera byla vySe stanovena.

4.2.1 Metoda zajiSténi stopy ,,in natura“

Zajisténi stopy ,,in natura“ znamena, ze je stopa zajisténa jako celek bez toho, aniz by s ni
na misté realizace ukonl byly provadény jakékoliv ¢innosti forenzniho zkoumani. Stopa,
kterd je takto zajiSténa je pouze vyfotografovana, zaprotokolovéna a vhodné zabalena a

ulozena k pfevezeni na znalecké pracovisté ¢i do laboratote.

e Kriterium A - komplexni zajiSténi stopy

Pti zajisténi stopy ,,in natura® je stopa zajisténa komplexné, jelikoz je zajistovana jako jeden
technologicky celek a nedochdzi tak k zasahu do stopy na misté realizace tkonu. Nasledné
zkoumani stopy je provadéno az na znaleckém pracovisti ¢i v laboratofi a mohou se na ném
podilet 1 znalci jinych odbornosti, coz v n€kterych ptipadech mize ptispét k maximalizaci
ziskanych dat a informaci o stopé. V pfipad¢, ze jsou stopy zajiStovany ,,in natura“ da se

hovofit o tom, Ze jsou zajiStény komplexné.

e Kriterium B - neporuseni integrity stopy

V ptipadé zajistovani digitalnich stop na misté realizace ukoni trestniho fizeni je zasadni,
aby nedoSlo z zadného dliivodu k poruSeni integrity stopy, které by mélo za nasledek jeji
znehodnoceni. Zajistit stopu ,,in natura® mize znamenat eliminaci rizika poskozeni integrity
stopy na minimum, jelikoz se stopou nejsou na misté¢ ukonu provadény zadné Cinnosti
forenzniho charakteru. Zajistit stopy ,,in natura* mize byt doporuceno v okamziku, kdy se
jedna o zajistovani stop z v takovém prostiedi, kde je zvySené riziko vzniku chyby lidského

faktoru. Tedy tam, kde jsou ztizené pracovni podminky v diisledku stresu.
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e Kriterium C - technické naroky na zajiS$téni stopy

V tomto ptipad¢ se jedna o absolutné technicky nenaro¢nou operaci, ktera nevyzaduje zadné
specializované vybaveni. Ve chvili, kdy je rozhodnuto o tom, ze bude stopa zajisténa ,,in

natura® je z hlediska potieby technického vybaveni tato ¢innost zanedbatelna.

e Kriterium D - ¢asové naroky na zajiSténi stopy

Casova narocnost pii zajiStovani stop ,,in natura® je minimalizovana. V okamziku, kdy je
rohodnuto o zajisténi stopy timto zplisobem, spoc¢iva Casové zatizeni pouze v piipad¢, kdy
je zapotiebi stopu korektné zajistit — to mlize znamenat napt. ¢innost, pii které dochazi

k demontazi stopy (odpojeni konektivity)

e Kriterium E - datovy objem zajiSovanvch stop

Kritetium datového objemu je v tomto ptipadé mozno zcela zanedbat. Vybrané stopy, které
budou zajistovany, jsou pievezeny na znalecké pracovisté ¢i do laboratote, kterd by méla
disponovat dostatecnou kapacitou volného prostoru pro uklddani zajmovych dat. Na
znaleckych pracovistich je toto feSeno pievazné oddélenymi serverovymi ulozisti
s kapacitou prevysSujici n¢kolik desitek TB, ktera jsou urena pro uchovavani zajisténych

dat.

e Kiriterium F - naroky na lidské zdroje

Stejné, jako kriterium datového objemu, se jevi v okamziku, kdy jsou stopy zajistovany ,,in
natura‘“ kriterium lidskych zdrojii zcela zanedbatelné. Ne vzdy tomu tak musi byt. V piipadé,
kdy je rozhodnuto o zajisténi stop ,,in natura®“ a dochazi k zajiStovani napt. béZzné
kancelarské vypocetni techniky, neni pro tuto c¢innost zapotfebi kooperace specidlné
vySkolenych odbornikli. MiiZe vSak nastat situace, kdy bude zapottebi zajistit napf. avioniku
z havarovaného letounu, a v takovémto piipadé se bez osoby znalé této problematiky na

misté ¢inu prakticky neobejdeme.
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Obrazek 1. Grafické znazornéni vhodnosti metody zajiSténi stop
,»in natura®“ s ohledem na volbu jednotlivych kriterii (zdroj: vlastni)
4.2.2 Metoda zajisténi stopy pomoci jednoucelového technického zarizeni

Pouziti jednoticelového technického zatizeni pro zajisténi digitalni stopy znamena, ze je pro
tento ucel pouZzito takového zatizeni, které bylo k dané Cinnosti specidlné vyrobeno ¢i

upraveno. BliZe je tato problematika rozebrana ve vyse uvedené kapitole ¢. 2.

e Kriterium A - komplexni zajiS§téni stopy

Pouzitim jednoucelového technologického zatizeni pro zajisténi digitalni stopy je chapano
pouziti zafizeni na duplikaci diskli nebo specidlné upraveného technologického pocitace.
V ptipadé, Ze jsou tato zatfizeni pouZita v souladu s dodrZzenim technologického postupu je
zaruceno, ze stopa bude zajisténa komplexné, a bude tak mozné se stopou i nadéle pracovat.
Tato zafizeni jsou urCena k pofizeni bitové kopie obsahu celé logické i fyzické paméti
zafizeni. Na takto zajisténé stop¢ 1ze nasledné provadét komplexni znalecké zkoumani, které

muze zahrnovat i zkoumani smazanych dat z nealokovaného prostoru disku.

e Kiriterium B - neporuseni integrity stopy

Pti zajiStovani dat pomoci jednotucelového technologického zatizeni je nutné brat v uvahu,
ze za urcitych okolnosti miize dojit k poruSeni integrity stopy. Vzhledem k tomu, Ze jsou
tato zafizeni obsluhovana ¢lovékem, neni zcela vyloucena moznost selhani lidského faktoru,
ke kterému muze za urcitych okolnosti dojit. Rizikoveé jsou piredev§im okamziky, kdy je toto

zafizeni pouzito ve stizenych pracovnich podminkach. Selhdnim lidského faktoru poté miize
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dojit k pokskozeni stopy. Proto je nutné zvazit i mozna rizika, ktera ohrozuji digitalni stopu
pfi praci s timto druhem zafizeni. Pro ilustraci je mozno uvést v krajnim piipad¢ napft.

zéménu zdrojového a cilového média.

e Kritetium C - technické naroky na zajiSténi stopy

Metoda zajisténi stopy jednoucelovym technickym zatfizenim klade zvySené naroky na
pouzité technické zatizeni. V piipadé, kdy dochazi k zajistovani dat z diski pocitaci,
externich diskli ¢i USB pamétovych médii, vystaci si forenzni IT specialista s upravenym
technologickym pocitacem, ktery je pro tuto ¢innost urcen. Je-li zapotiebi provést na misté
realizace zalohu mobilnich telefont, tabletil, nebo jiné komunikac¢ni techniky, je zapottebi
ptitomnost specializovaného HW zatizeni, které je urceno pro ziskavani dat z tohoto druhu

techniky (napft. zatizeni UFED)

e Kriterium D - ¢asové naroky na zajiSténi stopy

Zajisténi dat na misté, kde probihaji ukony v ramci trestniho fizeni si klade zvySené naroky
na potiebnou casovou dotaci. Zde hraje svou roli nékolik faktort, a proto je nezbytné
posoudit, zda je nutné provadét zajisténi bitovych kopii digitalnich stop v plném rozsahu na
misté realizace. Tzn. vyhodnotit, které stopy je nezbytné zajistit na miste, a které mohou byt
zajistény ,,in natura® a prevezeny ke zkoumani na znalecké pracovisté. Takovéto uvahy jsou

na mist¢ v okamziku, kdy je pottebné zajistit data z Sirokého spektra riznych zatizeni.

e Kriterium E - datovy objem zajisovanvch stop

Pii zajiStovani digitalnich stop za pomoci jednoucelového technologického zafizeni je
zapotfebi zhodnotit, zda je na mist€¢ zakroku k dispozici dostatecné mnoZstvi
technologickych diskti s potfebnou kapacitou. Datovy objem zajistovanych stop také souvisi

s Casovymi naroky, které jsou rostouci s objemem zajiStovanych dat.

e Kiriterium F - naroky na lidské zdroje

Pouziti jednoucelového technologického zatfizeni pro zajiSténi digitalnich stop si neklade
zvySené naroky nalidské zdroje. V okamziku, kdyje pouZito zatizeni pro duplikovani disk,
je vytvoreni bitové kopie pomérné nenaro€nou €innosti, jelikoz se jedna o zatizeni, které je
k tomuto ucelu specidln€¢ vyrobeno a menu piistroje vede jeho obsluhu prakticky krok za

krokem.
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Obrazek 2. Grafické znazornéni vhodnosti metody zajisténi stop pomoci
jednoucelového technického zatizeni s ohledem na volbu jednotlivych

kriterii (zdroj: vlastni)

4.2.3 Metoda zajiSténi stopy pomoci zkoumaného systému

Zajistovani stop pomoci zkoumaného systému spociva ve vyuziti zajisténého zafizeni, ke
kterému je nasledné pripojen technologicky disk a po zavedeni opera¢niho systému
GNU/Linux jsou z tohoto zafizeni nasledné vykopirovana zdjmova data, resp. Je vytvorena
bitova kopie pevného disku zatizeni. K vyuziti zkoumaného systému pro zajiSténi dat
pfistupujeme v okamziku, kdy napf. neni mozné ze zatfizeni vyjmout pevny disk bez slozité
demontaze (zatizeni typu All in One) ¢i na misté realizace neni k dispozici jednoucelové
technické zatizeni pro pofizeni bitové kopie zajmového disku.

v 7

e Kriterium A - komplexni zajiSténi stopy

Zajisténi stopy pomoci zkoumaného systému je z hlediska komplexniho zajisténi stopy
srovnatelné s pouzitim jednoucelového technického zatizeni. I v tomto pifipadé dochézi
k vytvofeni kompletni bitové kopie disku, a tim padem je umoznéno nésledné komplexni

zkoumani na znaleckém pracovisti ¢i v laboratofi.

e Kriterium B - neporuseni integrity stopy

V okamziku, kdy je stopa zajiStovana pomoci zkoumaného systému, je tieba pamatovat na
moznost poruSeni integrity stopy. Zde pfichazi v tvahu situace, kdy znalec pracuje se

zafizenim, které neznd, a miiZe tak nastat nastat problém, kdy pii zpusténi pocitace nedojde
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k zavedeni ,live* distribuce systétmu GNU/Linux, ale je zaveden operacni systém ze

zdjmového média. V tento okamzik dojde k jednoznacnému poruseni integrity stopy.

e Kriterium C - technické naroky na zajiSténi stopy

V piipadé, Ze je k zajisténi dat pouzito zkoumaného systému, nejsou kladeny na technické
pozadavky zadné zvlastni naroky. Jedingé, co je za potiebi, je mit k dispozici USB disk s
,live* distribuci systému GNU/Linux a také je zapotiebi disponovat technologickym diskem
s potiebnou kapacitou. K pfipojeni technologického disku lze vyuzit bézné€ dostupné

USB to SATA redukce, pripadné dokovaci stanice, ktera je k zajmovému pocitaci ptipojena.

e Kriterium D - ¢asové naroky na zajiSténi stopy

Pro ¢asovou naroc¢nost zajisténi stop pomoci zkoumaného systému plati stejna pravidla, jako
v ptipad¢ pouziti jednoticelového technického zatizeni. Jediny argument, ktery je tieba brat
v ivahu je skuteCnost, Ze je pracovdno se zafizenim nezndmym, a tudiz mlze dojit
k prodlouzeni ¢asu potiebného k vytvoreni bitové kopie. Takovato zatizeni mohou byt také
ruzné konfigurace, a proto bude pro stanoveni ¢asové naro¢nosti postupu rozhodujici i tento
faktor. Posledni argument, ktery milize ovlivnit potiebnou ¢asovou dotaci je skutecnost, ze
je zkoumdno nestandardni zatizeni, tedy takové zatizeni, které bylo vyvinuto k néjakému

specializovanému ucelu, napt. CNC obrabéci stroj.

e Kriterium E - datovy objem zajiSovanvch stop

Datovy objem zajiStovanych stop souvisi s potiebou dostatecné kapaicty technologickych
diskli na misté provadéného tkonu. Plati zde prakticky totéz, jako kdyz je k zajiSténi dat

pouzito jednoucelového technického zatizeni.

e Kiriterium F - naroky na lidské zdroje

Naroky na lidské zdroje jsou v tomto piipad€ v porovnani s predchozi metodou zajistovani
stop neporovnatelné. V okamziku, kdy jsou ziskdvana data pomoci zajisténého systému, je
nezbytné, aby zajiStovani téchto dat provadel znalec, nebo, aby byl znalec témto tkontim

alespoii pfitomen jako odborny konzultant.
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Obrazek 3. Grafické zndzornéni vhodnosti metody zaji$téni stop pomoci
zkoumaného systému s ohledem na volbu jednotlivych kriterii

(zdroj: vlastni)

4.2.4 Metoda zajiSténi stopy ze Zivého zkoumaného systému

Zajisténi dat ze zivého zkoumaného systému se rozumi situace, kdy je na misté ¢inu nalezen
zapnuty pocitac, ¢i jiné zafizeni, které je v provozu, a jeho vypnutim by hrozila ztrata
nékterych dulezitych informaci nebo dat. Jedna se o postup, ktery je co do potiebné
odbornosti obsluhy velmi naro¢ny. Data, kterd jsou zajiStovana na Zivém systému, jsou ve
veétSiné piipadll kopirovana na technologicky disk, ale mohou byt také zaznamenavana
napt, fotograficky. K tomuto zplsobu zajisténi dat mize dojit v ptipadé, kdy zafizeni
neobsahuje zadné rozhrani, pomoci kterého by mohlo byt pfipojeno technologické médium.

v 7

e Kriterium A - komplexni zajiSténi stopy

Zajistovanim dat ze zivého zkoumaného systému je mozno zajistit vice udaji nez v ptipadé,
kdy je pracovano se systémem ve vypnutém stavu. V okamziku, kdy je systém zapnut, je
mozné provést pred samotnym poiizenim bitové kopie pevného disku také zalohu RAM

pameéti spusténého zatizeni, ktera miZe obsahovat ptistupova hesla a Sifrovaci klice.

e Kriterium B - neporuseni integrity stopy

Zasahem do Zivého, nebo-li spusténého systému dochazi k castecnému naruSeni jeho
integrity. Kazdd operace, kterd je na zZivém systému provadéna, by meéla byt délana

s maximalni opatrnosti tak, aby nédoslo k nechténé manipulaci se soubory.



UTB ve Zliné, Fakulta aplikované informatiky 56

e Kriterium C - technické naroky na zajiS§téni stopy

Préace na zajisténém Zivém systému nepiedstavuje z hlediska naroki na potiebné technické
vybaveni nikterak zatézujici ¢innost. Pro pofizeni bitové kopie ze zapnutého systému postaci
USB pamét'ové médium, na kterém se nachdzi néktery z preferovanych SW nastrojt, pro
pofizovani zaloh na spusténém systému (napt. FTK Imager) a dale je zapotiebi disponovat

USB to SATA redukci nebo dokovaci stanici pro piipojeni technologického disku.

e Kriterium D - ¢asové naroky na zajiSténi stopy

Casova naro¢nost pii zajistovani dat ze zivych systémi miize byt ovlivnéna v ptipadé, kdy
je zapotiebi zajistit velké mnozstvi dat. Se spuSténym systémem pracujeme pievazné
v okamziku, kdy jsou ziskavana data ze servert, které ve vétSin€ ptipadd slouzi jako
velkokapacitni ulozisté. Na Casovou naro¢nost mé také vliv konektivita, kterd je vyuzita pro

pfipojeni technologického disku, na ktery jsou data zdlohovana.

e Kriterium E - datovy objem zajiSovanvch stop

Datovy objem zajistovanych stop tizce souvisi s casovou naroc¢nosti. V okamziku, kdy jsou
zajiStovana data z bézného kancelarského pocitace, ktrery obsahuje jeden pevny disk o
kapacit¢ 500GB, je provedeni zdlohy pomérné nendro¢né na dostupnou kapacitu
technologického disku. MliZe vSak nastat situace, kdy jsou zajiStovana data ze serveru, ktery
slouzi podniku o né¢kolika stovkach zaméstnancli, a v takovémto piipad€ je potifebnou

datovou kapacitu mozno pocitat v fadech desitek TB.

e Kiriterium F - naroky na lidské zdroje

Zajisténi dat ze zivého systému je mozno fadit mezi ¢innosti, které kladou vysoké naroky na
lidské zdroje. Nejen, Ze by osoba, kterd zasahuje do Zivého systému méla byt fadné
proskolena, ale tato osoba by neméla postradat ani dostate¢né zkuSenosti a znalosti, které
jsou potieba pro praci s nezndmym systému. Je potieba si uvédomit, ze v ptipade¢, kdy budou
zajiStovana data z pocitace, ne vzdy se musi byt v tomto pocita¢i nainstalovan operacni
systétm MS Windows, se kterym vétSina uzivatel pracuje. V extrémnim piipadé mize byt
nezbytné zajistit data ze spuSténého technologického zafizeni, jehoZ menu bylo
naprogramovano pro jeden konkrétni ucel. V takovémto ptipad¢ se ziejmé& neobjdeme bez

pomoci odbornika z dodavatelské spolecnosti.
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Obrazek 4. Grafické znazornéni vhodnosti metody zajisténi stop ze Zivého
zkoumaného systému s ohledem na volbu jednotlivych kriterii

(zdroj: vlastni)

4.3 Posouzeni vhodnosti pouziti jednotlivych metod v zavislosti na

charakteru digitalni stopy

Ve vyse uvedeném textu bylo provedeno ohodnoceni jednotlivych kritérii, a nastinéni
moznych situaci, které mohou byt rozhodné pti volbé metody, ktera bude pouzita pro
zajisténi digitalnich stop. V nasledujicim textu jsou uvedena jednotliva technologicka
zafizeni, kterd se mohou na misté ¢inu vyskytovat, a na zdkladé ptedeslého hodnoceni
jednotlivych metod jsou u kazdého zatizeni uvedeny argumenty, které by mély byt brany

v potaz v ptipadé, kdy je rozhodovano, jaka metoda zajisténi stopy bude pouzita.

4.3.1 Osobni stolni pocitace — desktop

Potieba zajisténi dat z osobnich stolnich pocitaci je v ramci provadéni tikont trestniho fizeni
a v ramci potieb nasledné forenzni analyzy jednou z nejcastéjsich ¢innosti, kterd mize byt
na misté ¢inu provadéna. Samotné pocitace se mohou na misté ¢inu nachéazet v riizném stavu
(vypnuté / zapnuté) a dle toho, v jakém stavu je pocita¢ nalezen, je také vhodné zvolit

metodu, pomoci které budou data z pocitace zajiSténa.
Pocitac je nalezen ve stavu:

A) Vypnuty: Pifi ndlezu pocitace ve vypnutém stavu je mozné zvolit metodu jeho

zajisténi ,,in natura®, tedy pocitaC zajistit jako celek a nésledné transportovat
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k dalSimu zkoumani na forenzni pracovisté. Ptipadné je mozné provést demontaz
pevného disku pocitace a za pouziti jednoucelového technického zatizeni provést
pofizeni bitové kopie na misté probihajicich tkoni trestniho fizeni.

B) Zapnuty: U pocitace, ktery je nalezen v zapnutém stavu je vhodné aplikovat postup
zajisténi dat ze zivého zkoumaného systému a provést tak nejen vytvoreni bitové
kopie disku zajmového zafizeni, ale zajistit i kopii RAM paméti. V tvahu pfipada i
varianta, kdy po ziskani otisku paméti RAM je pocita¢ vypnut a nasledné je potizena

bitova kopie pevného disku.

4.3.2 Osobni pocitace typu notebook

Pti zajistovani dat z notebookd, které se nachdzeji na misté probihajicich tkont trestniho
fizeni je mozno aplikovat stejny postup, ktery byl uveden v ptipadé¢ nalezu stolniho osobniho
pocitace. Technologicky postup, kterym bude ziskdna bitova kopie tohoto zafizeni, volime
podle toho, zda se pocita¢ nachazi v zapnutém ¢i vypnutém stavu. V ptipadé, ze je nalezeny
pocita¢ vypnuty, zajiStujeme jen ,,in natura“, piipadné¢ pro zajisténi dat pouzijeme
jednoucelového technického zatfizeni. U pocitace, ktery je nalezen v zapnutém stavu je
v prvni fadé¢ proveden otisk RAM paméti a nasledné je postupovano stejné, jako pfi

zajiStovani dat ze stolniho pocitace.

4.3.3 Osobni pocitace typu netbook nebo ultrabook

Osobni pocitace, které jsou oznacovany jako netbook a ultrabook jsou specifickou kategorii
pocitact, jelikoz pro jejich kompaktni rozméry, neni velmi €asto mozné provést demontdz
pevného disku z téla zafizeni, pfipadné se jedna o tak specifické vyrobky (napt. MacBook),
u kterych je provedeni zalohy pevného disku na misté ¢inu technologicky naro¢né, a proto
je vhodné takovato zatizeni zajiSt'ovat pirevazné metodou ,,in natura®“. Hlavni rozhodovaci
kritérium pro to, jak budou data z pocitace zajiSt€na by mélo opét hrat to, v jakém stavu je

zafizeni nalezeno, a zda je mozné provést na misté nalezu alespoil zdlohu RAM paméti.
Zavrizeni je nalezeno:

A) Zapnuté: V tomto ptipad¢ je vhodné pokusit se o zdlohu RAM paméti a v piipade,
ze to konstrukce zatizeni dovoluje, provést zajiSténi bitové kopie na zapnutém
systému. Po vytvoreni zalohy RAM paméti je také mozné pocita¢ vypnout a nasledné

demontovat pevny disk, ktery bude zadlohovan na technologické pocitaci.
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B) Vypnuté: U vypnutého zafizeni prichdzi v uvahu zajisténi ptistroje metodou ,,in
natura“ nebo, pokud to konstrukce zatizeni dovoli, provést demontaz pevného disku
a tendo disk zalohovat omoci technologického pocitace. Bitova kopie zajmového

disku je poté ulozena na technologické médium.

4.3.4 Servery

Zajistovani dat ze servert je pomérné specifickou disciplinou, kdy ve valné vétsin€ ptipadi
dochazi k pofizovani zaloh zajmovych dat na spuSténém systému prostiednictvim
specidlniho administa¢niho rozhrani. Z tohoto diivodu je také volena ta varianta zajistovani
stop, kdy je k serveru pripojen technologicky disk, na ktery jsou zajmova data postupné
vykopirovana, pfipadné je na tento technologicky disk uloZena bitova kopie. Muze vSak
nastat i situace, kdy je pro zdvaznost pachané trestné cinnosti rozhodnuto, Ze dojde
k zajiSténi celého serveru. Nelze vyloudit ani situaci, kdy je server nalezen ve vupnutém
stavu, v takovém piipad¢ je na peclivém uvazeni, zda zafizeni zajistit ,,in natura“, nebo zda
ze serveru vymontovat pevné disky a provést jejich zalohu. V piipadé prvnim muiize byt
server takovych rozmérl, ze nebude mozné ho fyzicky transportovat. V piipadé¢ druhém
budou disky v serveru v tzv. RAID poli a ziskana data z jednotlivych diski budou prakticky

bezcenna.

4.3.5 Média pro uchovani a prenos dat — CD/DVD

Jednotliva nalezena média, kterd slouzi pro neptepisovatelné uchovani a zaznam dat, je
vhodné zajistit metodou ,,in natura®. Pofizovani kopii jednotlivych dickli na misté ¢inu se
z ¢asové narocnosti jevi jako velice zdlouhavé. Navic data, ktera jsou na disku uloZena
v nepiepisovatelné podobé jsou jen velmi obtizné¢ manipulovatelna. Proto je casto
pristupovéano k tomu, Ze takto nalezend média jsou oznacena, vyfotografovana a po jejich

zapsani do protokolu odvezena na znalecké pracoviste k jejich dal$imu zkoumani.

4.3.6 Externi disky

Nalezené externi disky, které se nachazeji na misté ¢inu, je mozno zajistit ,,in natura“ a po
provedeni vSech ukont, které¢ souvisi se spravnym zajisténim stopy tyto disky odeslat ke
zkouméni na znalecké pracovisté. Zde je tieba upozornit, ze v pribehu celého procesu je
tteba vést velmi dikladnou dokumentaci toho, jak je se zajiSténymi externimi disky
nakladéano. Potifeba dokumentace postupu souvisi s moznosti imysIného poskozeni integrity

dat na takto zajiSténém zatizeni. Jako vyhodnéjsi se z tohoto hlediska jevi varianta, kdy je
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na misté¢ realizace provedeno vytvoreni bitové kopie disku pomoci technologického
pocitace, ¢i jednoucelového technického zatfizeni, kdy je tato kopie opatfena kontrolni
sumou, pro moznost kontroly integrity zajisténych dat. Vytvotena bitova kopie je ulozena

na technologické médium a nasledné odeslana ke zkoumani na znalecké pracoviste.

4.3.7 USB pamét’ova zarizeni

Pti zajistovani USB pamétovych zafizeni plati identickd pravidla, jakd byla uvedena

v podkapitole pojednavajici o zajistovani dat z externich disk.
USB pamétova zafizeni je moZno zajistit:

A) ,,in natura®

B) Provedenim bitové kopie pomoci technologického PC na misté realizace

4.3.8 Pamétové karty — SD, microSD, apod.

Pti zajisStovani pamétovych karet plati identicka pravidla, jaka byla uvedena v podkapitole
pojednavajici o zajiStovani dat z externich diskd. Zde je nutné uvést, ze v pripadé
zajistovani pamétovyh karet, které jsou soucasti n¢jakého zatizeni (napt. diktafon,
fotoaparat, kapesni scanner), je vhodné karty zajistit spole¢né se zafizenim, ve kterém jsou

umistény. Z tohoto dlivodu je preferovano zajistit pamétové karty tzv. ,,in natura“
Pamét’ové karty je moZno zajistit:

A) ,,in natura® (preferovano)

B) Provedenim bitové kopie pomoci technologického PC na misté realizace

4.3.9 Mobilni telefony

Mobilni telefony patii mezi zafizeni, jejichZ zajiStovani se stalo prakticky samostatnou
disciplinou v ramci provadéni forenznich ¢innosti. Mobilni telefony se na misté ¢inu mohou
nachazet opét ve dvou stavech, tedy vypnuté a zapnuté. Ve vétSing piipada jsou zajisStovany
»in natura“ a jejich dal$i zkoumani je provadéno na pidé znaleckého pracovisté. MiZe nastat
1 situace, kdy je zaloha zajiSt€éného mobilniho telefonu provedena na misté realizace.
V takovémto ptipad¢ je pro zalohovani dat pouzito jednoucelové technické zatizeni, napf.

zatizeni UFED.
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Mobilni telefon je nalezen ve stavu:

A) Zapnuty: U zapnutého zafizeni je v prvni fazi aktivovan tzv. rezim letadlo, ktery je
dnes obsazen v menu prakticky kazdého chytrého telefonu. Rezim letadlo slouzi
k odpojeni telefonu od konektivity. Zapnuté zaizeni muze byt dale piipojeno
k technologickému pocitac¢i a pomoci specidln¢ ur¢enych forenznich nastroju je
provedena jeho zaloha. V piipad¢, ze zalohu telefonu nelze na misté provést, mélo
by dojit pred vypnutim telefonu k deaktivaci bezpecnostnich prvk, jakymi jsou kéd
PIN nebo gesta pro odemceni obrazovky telefonu.

B) Vypnuty: Vypnuty mobilni telefon je zajiStén ,,in natura“ a predan k dalSimu
zkoumani na znalecké pracovisté. Telefon, ktery je nalezen ve vypnutém stavu, musi
byt zkontrolovan, zda neobsahuje kartu SIM, pfipadné¢ pamétovou kartu. Toto vSe

musi byt uvedeno do protokolu a nafotografovano.

4.3.10 SIM Kkarty

Pfi nalezeni samostatné SIM karty na misté, kde jsou provadény tkony v rameci trestniho
fizeni je ve vétSin€¢ piipadi vhodné provést zajisténi této stopy metodou ,,in natura™ a
zajiSténou SIM kartu nasledné odeslat ke zkoumani na znalecké pracoviSté. Na tomto
pracovisti je poté provedena duplikace SIM karty a duplikat je ndsledné podroben
znaleckému zkoumadni, kdy jsou ze zajisténé stopy vykopirovany veskeré ulozené tdaje.

Casto jsou takto zajistény ulozené SMS zpravy nebo telefonni ¢isla ulozena na SIM karté.

4.3.11 Tablety a PDA

Pro nalezené tablety a PDA plati stejnd pravidla jako pro zajiStovani mobilnich telefonti. Pti
nalezu takovychto zatizeni je tedy doporuceno uvést toto zatizeni do rezimu letadlo a pokusit
se na misté nalezu, a dokud je zafizeni zapnuté o ziskani maximalniho mnozstvi zajmovych
dat. Zejména jsou dilezité tidaje o uzivateli, o ulozenych heslech a také informace, které
jsou obsazeny v nainstalovanych chatovacich aplikacich a messengerech. Postup zajiSténi
tabletl a PDA je v provadénych krocich identicky s postupem, ktery byl specifikovan u

podkapitoly pojednavajici o zajisStovani dat z mobilnich telefond.

4.3.12 Aktivni sit’ové prvky — routery, firewally

Jedna se o specifickd zatizeni, kterd ve vétSin¢ piipadli obsahuji z4jmové informace pouze
v zapnutém stavu, proto je na prvnim misté volen postup, kdy je zafizeni analyzovano na

misté nalezu, vétSinou za pomoci pocitace, ktery je urcen k administarci téchto zatfizeni. U
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aktivnich sitovych prvki pfichdzi v ivahu volba metody zajisténi dat ze na zivém systému.

Jedna-li se o specifické zafizeni, je pristoupeno k jejich zajisténi metodou ,,in natura®.

4.3.13 Tiskarny a jina reprodukéni zarizeni

Tiskdrny a jind reproduk¢ni zafizeni jsou zajiStovana zejména v okamziku, kdy dochézi
k pachani pad¢lani cenin a tiskopisi. Vzhledem k tomu, Ze je zapotiebi provedeni
komplexniho zkoumani vice znaleckymi odbornostmi (napt. provedeni grafické analyzy,
chemické slozeni inkoustu), jsou tato zatizeni zajisStovana jako celek, tedy je vyuzito metody
,»in natura“. Neni ovSem vylouceno, ze bude zapotiebi provést zalohu paméti zapnutého
zafizeni, v takovémto pfipadé je mozno aplikovat i metodu zalohy na zivém zkoumaném

systému.
Tiskarna je nalezena ve stavu:

A) Vypnuto: Je-li nalezena tiskarna, nebo reprodukéni zafizeni ve vypnutém stavu, je
z divodu nutnosti podrobeni tohoto zafizeni komplexnimu zkouméni, zajiSténo
metodou ,,in natura® a pfevezeno na znalecké pracoviste.

B) Zapnuto: U néalezu zapnutého zatizeni je proveden pokus o zalohu paméti zafizeni,
kterd muze obsahovat napf. seznam naposledy tisknutych dokumentti, nebo jiné
provozni a technické tidaje, které byly zadany jejim uzivatelem. Teprve po provedeni
zalohy paméti je toto zafizeni vypnuto a nasledné zajiSténo a odeslano k dalSimu

zkoumani.

U zajisténych tiskdren a reprodukc¢nich zatfizeni je ve vétSiné ptipada stéZejni provedeni
jinych druhti zkoumani, jakymi jsou napf. graficka analyza tisku, pomoci kterého je mozZno
provést srovnani grafické podoby zajiSténych padé€lki a zkuSebniho tisku ze zajiSténé

tiskarny.

4.3.14 Skimmovaci zarizeni bankomata

Jedna se o specifickou skupinu zatizeni, kterd mohou byt zajiSténa na misté ¢inu. Ve vétsiné
ptfipadil jsou tato zafizeni zajiSténa piimo na bankomatech. Malokdy jsou nalézana v ramci
provadéni tikont trestniho fizeni (domovni prohlidky, apod.). Tato zafizeni jsou zajiStovana
vyhradné ,,in natura® a po odeslani ke zkouméni znaleckému pracovisti jsou podrobena
analyzam, na kterych se podili vice znaleckych odbornosti. U skimmovacich zafizeni
dochazi velmi cCasto knalezu pamétovych karet, na které jsou uklddany zabéry

z mikrokamery, ktera je sou€asti instalovaného zaftizeni.
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4.3.15 Plastové karty s magnetickym prouzkem

Plastové karty s magnetickym prouzkem jsou Casto zajistény v ptipadech pachani majetkové
trestné Cinnosti, a vzhledem ke specifickym postuptim, které jsou aplikovany pro jejich
zkoumani, jsou zajistovany na misté realizace vyhradné ,,in natura“ a nasledn¢ odeslany ke

zkoumani na znalecké pracovisté, kde jsou karty podrobeny diikladné analyze.

4.3.16 Nahravaci zarizeni CCTV typu NVR, DVR

Zaznamova zafizeni, ktera jsou vyuzita nejcastéji pro nahravani sekvenci z kamer
uzavienych televiznich okruhii (CCTV) je nezbytné zajiStovat na misté nalezu vzdy jako
celek, pfipadné provést vykopirovani zdjmovych souborii na zapnutém systému. Je dilezité
upozornit na to, Ze zajisténi pouze samotného pevného disku z nahravaciho zatizeni je rovno
zajisténi stopy, kterd je pro dalsi analyzu prakticky bezcenna. VétSina nahravacich zatizeni
je specifickd v tom ohledu, Ze pro ukladani dat na pevny disk nepouZzivaji klasickou
strukturu, kterou nachazime u souborovych systémi NTFS nebo FAT32. Tato zdznamova
zatizeni vyuzivaji pevny disk podobné, jako kdyz je provadén zdznam na magnetickou
pasku. Z tohoto diivodu je nutné, pokud je rozhodnuto o zajisténi nahravaciho zatfizeni, aby
bylo zajisténo jako celek. Zejména z toho divodu, ze kazdy vyrobce zaznamovych zatizeni

vyuziva jiné metody zapisu dat na pevny disk.
Metodu zajiSténi dat ze zarizeni NVR nebo DVR tedy volime podle toho zda je zaFizeni:

A) Zapnuté: Pokud to technické a ¢asové moZnosti dovoli, provedeme vykopirovani
souborl na zivém, spusténém zatizeni. Pro vykopirovani je vyuzit technologicky
pevny disk.

B) Vypnuté: Zatizeni zajistujeme vyhradné jako celek, tedy ,,in natura®.

4.3.17 Spionazni technika

Zatizeni, ktera patii do kategorie Spiondzni techniky jsou ve vétSiné piipadl specificka
zafizeni, jejichz zkoumani vyZaduje dostatecné technologické vybaveni a zaroven zde mlize
byt zddouci, aby tato zafizeni byla zkouména vice znaleckymi odbornostmi. Z tohoto

divodu je doporuceno zajistovat prostiedky Spionazni techniky jako celek.
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Tabulka 2. Sumarizace vhodnych metod pro zajistovani jednotlivych drithi zajmové
techniky (zdroj: vlastni)
‘o
S 2. 7 0z
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£ '@ £ 3
: 3 3 =
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[=
©
2
Osobni stolni pocitace — desktop X X X
Osobni pocitace typu notebook X X X X
Osobni pocitace typu netbook nebo ultrabook X X
Servery X
Média pro uchovani a pfenos dat - CD/DVD X
Externi disky X X
USB pamétova zafizeni X X
Pamétové karty — SD, microSD, apod. X X
Mobilni telefony X X X
SIM karty X
Tablety a PDA X X X
Aktivni sitové prvky — routery, firewally X X
Tiskdrny a jina reprodukcni zafizeni X X
Skimmovaci zafizeni bankomatu X
Plastové karty s magnetickym prouzkem X
Nahravaci zafizeni CCTV typu NVR, DVR X X
Spionazni technika X
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5 TECHNOLOGICKY POSTUP PRO ZAJISTOVANI
DIGITALNICH STOP NA MIiSTE CINU

Obsahem této kapitoly je formulace obecného postupu, ktery by mél byt pouzit pfi
zajistovani digitalnich stop na misté ¢inu tak, aby byla minimalizovana veskera rizika, ktera
mohou hrozit pfi zajiStovani digitalnich stop. Soucasné¢ by aplikace nize uvedenych
doporuceni méla vést ke zvyseni efektivity prace na misté ¢inu a k zajisténi vSech stop, které

se na tomto misté¢ nachazeji tak, aby bylo mozno provést jejich nasledné zkouméni v co

vvvvv

5.1 Vyhledavani digitalnich stop

Vyhledéavani digitalnich stop je tivodni fazi ¢innosti, které na misté realizace tikont trestniho
fizeni provadi skupina forenznich specialistii za ti¢elem identifikace a odhaleni veskerych
zafizeni, kterd mohou byt povazovana z hlediska svych technickych parametra za digitalni

stopy, vyuzitelné pro potieby objasiiovani trestni véci.
Vyhledavani jednotlivych objektti zkoumani spociva pirevazné v:

a) Prokazani pritomnosti hardwarovych komponent digitalni techniky — vyhledani
veskerého hardwarového zatfizeni na misté ¢inu hraje zasadni roli v okamziku, kdy
je nutné posoudit, zda byl s danym pocitaCovym systémem trestny ¢in spachan.

b) Prokazani vyskytu informaci urcitého druhu na pamétovych médiich — tato
¢innost souvisi se zajiSténim veskerych informaci, které mohou mit vypovidajici
hodnotu o prubéhu spachaného trestného €inu, pfipadné informaci, které mohou

prinést rozhodujici tdaje o praci s daty, ktera jsou na pamét'ovych médiich uloZena.
Pii vyhledavani digitalnich stop je nutné dodrZovat tyto zasady:

a) zasada koordinace ¢innosti,
b) zasada jednotného veleni,
¢) zésada jednotného postupu,
d) zésada dvoji kontroly,

e) zasada svédomitosti a peclivosti.

Pfi dodrzeni vyse uvedenych zasad je mozno hovofit o dodrzeni takovych opatieni, které
budou mit za cil vyhledani a identifikaci veskerych elektronickych a digitalnich zafizeni,

které mohou byt pfitomny na misté ¢inu, a které mohou pfispét k objasnéni trestni véci.
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5.2 Zajistovani digitalnich stop

Tato faze celého procesu zajist'ovani digitalnich stop na misté ¢inu piichazi v okamziku, kdy

jsou vyhledany a identifikovany veskeré digitalni stopy, které se na misté ¢inu nachazeji, a

které jsou oznaceny jako stopy zajmové pro potieby dalsiho vysetfovani.

P¥i pripravé k zajiSténi objektu je nutné:

a)

b)

Zjistit veSkeré dostupné udaje o predmétnych prostiedcich digitalni techniky —
zde je mysleno zjisténi udaji o typu zafizeni, jejich poctu, rozmisténi, potfebné
kapacité datového prostoru, napojeni na kominikacni prostfedky, pouzity operacni
systém, apod.,

Zhodnotit situaci a prostredky, které je mozno k zajiSténi objekti zkoumani
pouZzit — tzn. pfipravit nezbytné technické vybaveni,

V pripadé potieby vytvorit podminky pro utajeni pripravnych praci i

samotného samotného ukonu zajiSténi digitalnich stop,

Pii zajiSovani digitalnich stop a ostatnich objekti zkoumani je nutné:

a)

b)

d)

Dodrzet véasnost zajiSt'ovacich ukonii — tzn. dodrzet zésadu, Ze ¢asova prodleva
mezi dobou, kdy byla pravdépodobna trestna ¢innost spachdna a dobou zajisténi
digitalnich stop by méla byt takova, aby doSlo k co moZznd nejmenSim ztratdm
zajmovych dat, ktera by mohla byt pfi nedodrZeni této zasady smazéna, nebo
piepsana.

DodrZet rychlost a koordinovanost zajiSt'ovacich ukoni — tato zasada vyplyva ze
skutecnosti, ze nékteré typy vypocetni techniky mohou provadét operace vedouci ke
zni¢eni nebo znehodnoceni stop zcela autonomné, bez zésahu lidské ¢innosti.
Dokumentovat veskeré zajiSt'ovaci ikony — toto je provadéno zejména v piipade,
ze jsou zajistovany prostiedky digitadlni techniky pfi nestandardni ¢i neobvyklé
konfiguraci, ptipadné, kdy je dilezité zadokumentovat zapojeni jednotlivych ¢asti
zkoumaného zatizeni tak, aby bylo umoznéno jeho nasledné zkoumani. Takovouto
dokumentaci 1ze provadét nejen fotograficky, ale 1ze pofidit 1 videodokumentaci ¢i
topologickou dokumentaci (planek, nacrtek).

Brat v avahu vyskyt jinych upotiebitelnych stop — v tomto ptipad¢ je vhodné
posoudit, zda ze zajiSténého zafizeni nebude mozné ziskat napf. stopy

daktyloskopické ¢i genetické, které by byly vyuzitelné pro zkoumani.
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Zabezpecdeni zajisténych dat a techniky:

a) PFi zajiStovani dat je nutné zabezpecit jejich integritu — data jsou opatiena
kontrolnim souctem a cely postup zajisStovacich praci je dokumentovan,

b) Pri zajiStovani techniky vyloudit jeji zaménu, neopravnény pristup a
manipulaci — toho je docileno piijetim takovych opatteni, kdy je technika ihned po
provedeni fotodokumentace ulozena do piedem pfipravenych transportnich obali.
SouCasné je nutno zabranit poSkozeni zajiSténé techniky mechanickymi a

fyzikélnimi vlivy.

5.3 Vytvareni zaloh a bitovych kopii digitalnich stop

Technologicky postup zavedeni opera¢niho systému GNU/Linux do zdjmového pocitace a
nasledné vytvofeni bitové kopie disku je sloZzen z n¢kolika na sebe navazujicich krokt, které
musi byt bez vyhrady dodrzeny. Nize uvedeny postup vytvofeni bitové kopie je pouze
jednou z mnoha moznosti, jak bitovou kopii na misté ¢inu potidit. V této praci bude uveden
postup, kde je vyuZivano prace v systémovém terminalu. Samoziejmé, Ze existuji i varianty,
které umoziiuji pro vytvoreni bitové kopie vyuzit nékterou s utilit, kterd je nabizena (napf.
nastroj Guymager nebo G-parted). Tyto utility maji svou nespornou vyhodu v tom, ze
uzivatel pracuje v grafickém prostiedi, a tudiz odpada slozit¢j$i prace se systémovym
terminalem a ru¢nim zaddvanim jednotlivych pfikazl. Z mého pohledu ov§em patii ovladani
systétmového termindlu k zakladim, které by mél kazdy forenzni IT specialista ovladat.
Vyuzivani “klikacich” utilit pro vytvareni bitovych kopii a pro dalsi forenzni praci na misté
¢inu vsak nelze jednoznac¢né nedoporucit — jejich pouziti mize byt v urcitych situacich
vyhodou, zejména v okamziku, kdy forenzni specialista pracuje na rusném misté¢ a pod
tlakem. V tento okamzik mlZe byt pouziti grafického rozhrani vnimano jako benefit, jelikoz
je snizena moznost vzniku chyby ¢i selhani lidského faktoru v disledku stresu. Stale vSak
nepfestava platit, ze prace v systémovém terminalu je zakladni dovednosti kazdého

forenzniho IT secialisty.
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5.3.1.1 Vytvoreni bitové kopie pomoci operacniho systému GNU/Linux:

1.

9.

Naformatovat technologicky disk na pozadovany souborovy systém (nejéastéji
NTEFS, FAT32, EXT3),

Ugjistit se, ze bootovaci sekvence technologického pocitace je nastavena na bootovani
z CD/DVD disku, ptipadné USB (volba zalezi na tom, z jakého média chceme
zavadét operacni systém),

Ptipojit technologicky a zkoumany disk k pocitaci, vlozit bootovaci médium,

Po nabootovani systému spustit Terminal (ptikazova radka),

Zadat ptikaz ,,sudo su‘ (toto neni ve vSech distribucich stejné, nékdy je vyzadovano
pouze zadani samotného ,sudo”, ¢i ,su) pro ziskani opravnéni roota
(administratorska prava),

Ptikazem ,,cat/proc/partitions* provést vypsani pfipojenych zatfizeni. Z vypisu je
mozno identifikovat jak technologicky disk, tak i zdjmové médium. Pokud by bylo
nejasnosti, s identifikaci jednotlivych médii, je mozno si pomoci zadanim ptikazu
,»Isblk®, cozZ je jedna z dalSich variant, jak provést vypis pfipojenych zatizeni. Tento
ptikaz, resp. Jeho vystup, je doplnén o grafické znazornéni pfipojenych zatizeni a
k nim nalezejicim oddilam.

Technologické médium (ve vypisu identifikovano jako /dev/sdb) je piipojeno
k souborovému systému technologického pocitace. Toto se provede zadanim ptikazu
»~mkdir/mnt/techno®. Timto ptfikazem jsme docilili vytvofeni tzv. ptipojného bodu,
ke kterému nasledné ,,pfimountujeme* technologicky disk. Zajmové médium budiz
oznaceno jako ,/dev/sda‘.

Technologicky disk se pfipoji zadanim ptikazu ,,mount/dev/sdb /mnt/techno* Timto
ptikazem je deklarovéno, Ze dojde k pfipojeni média ,,/dev/sdb* do ptipojného bodu
v adresafi ,,/mnt/techno, ktery byl v pfedchozim kroku vytvoten.

Na technologickém disku je doporuceno vytvofit si jednotlivé pracovni adresaie, do
kterych budou nasledné kopirovany bitové kopie ¢i zajmové soubory. Vytvoieni
pracovnich adresaili je mozno provést také v systémovém terminalu za pomoci
ptikazu ,,mkdir* ptipadné vyuZit postupu, ktery je dle mého nazoru nejen rychlejsi a
efektivnéj$i, ale také prehlednéjsi. Zadanim jednoduchého ptikazu ,,mc* se spusti
Midnight Commander, coz je utilita graficky velmi podobnd zndmému souborovému
manazeru Total Commander — pomoci této utility velmi podobné¢ jako za pomoci

programu TC je mozno vytvofit jednotlivé pracovni adresare. Midnight Commander
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10.

11.

12.

13.

14.

se ukoncuje klavesou F10. (pozn. utilitu Midnigt Commander neobsahuji vSechny
dostupné distribuce systému GNU/Linux, proto je nutné tento program dodatecné

stahnout z nékteré¢ho z dostupnych repozitait pomoci ptikazu: ,,sudo apt-get install

mc*). Na zavér feknéme, ze byl vytvofen pracovni adresaf s ndzvem
,/mnt/techno/stopal*.
Zadanim ptikazu ,,fdisk —lu /dev/sda > /mnt/techno/stopal/fdisk.txt* jsou ziskany

informace o struktufe zajmového média je jeho rozdéleni na jednotlivé oddily.
Vysledky jsou ulozeny do souboru ,.fdisk.txt“ v cilovém adresafi.

Dale je nezbytné ziskat informace o parametrech zkoumaného média. Toto je
provedeno zadanim ,hdparm —i /dev/sda > /mnt/techno/stopal/hdp.txt*. Timto
piikazem ziskdme veSkeré informace o technicko-vyrobnich parametrech média, ale
1 0 jeho teploté, poctu hodin od spusténi, vadnych sektorech, apod.

Posledni ptikaz, ktrery slouzi k ziskani technickych informaci o zkoumaném médiu
je ptikaz ,,smartctl —a /dev/sda > /mnt/techno/stopal/smart.txt “.

Ptedposlednim krokem je samotné zadani piikazu pro vytvoreni bitové kopie
zdjmového média. N¢&jcastéji se ve forenzni praxi je mozno setkat s ptikazem ,,dd*,
jehoz jednoducha syntaxe zni ,,dd if=/dev/sda of=/dev/sdb*. Tento ptikaz byl pro
potieby forenznich ¢innosti rozsifen o nékolik dalSich parametrt, které¢ budou dale
v textu vysvétleny. Pouzijeme tedy ,,dd if=/dev/sda conv=noerror,notrunc,nosync |
md5tee /mnt/techno/stopal/md5.txt | split —b 700m - /mnt/techno/stopal/hdd “.
Samotna struktura ptikazu je velmi podobnéd zdkladni varianté ptikazu ,,dd", zde
ovSem do prikazu ptidavame dals$i pokyny, které maji byt provedeny v pribéhu
vytvareni bitové kopie. Vysledna bitova kopie je pouzitim ,,split —b 700m* délena do
blokd, které maji velikost 700MB. Déle je v prib¢hu vytvareni bitové kopie za poci
ptikazu ,,md5tee* pocitana kontrolni suma MDS5 a ukladana v cilovém adresafi do
souboru s nazvem ,,md5.txt*

Po ukonceni prace je doporuceno zadanim piikazu ,,init0* technologicky stroj

vypnout.

Zavérem tohoto technologického postupu je tfeba uvést, Ze existuje mnoho dalSich zptsobi,

jak docilit stejného vysledku, a zalezi jen na osobnich preferencich kazdého uzivatele, ktery

postup zvoli. Pokud se vSak uZzivatel rozhodne pouZzivat tento postup, ¢i zvoli jinou, své

osobé¢ blizsi variantu, nelze toto pokladat za chybu.
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Ve forenzni praxi se lze setkat i s dalSimi mutacemi prikazu ,,dd“, jejichZ pouZziti ma
také své opodstatnéni. NiZe uvadim dvé varianty, které jsou pro vytvareni bitovych
kopii pouzivany.

Piikaz ..dc3dd:

»dc3dd if=/dev/sda of=/mnt/techno/stopal/hdd _ conv=noerror,notrunc,sync progress=on
sizeprobe=on hash=md5 hashwindow=700m split=700m splitformat=aa
log=/mnt/techno/stopal/hddlog.txt

Piikaz ..dcfldd‘:

Hwdcfldd  if=/dev/sda conv=noerror,notrunc,sync errlog=/mnt/harddisk/evidence/log.txt
hash=md5 hashconv=after hashlog=/mnt/techno/stopal/hash.txt status=on sizeprobe=if
split=700m splitformat=aa of=/mnt/techno/stopal/hdd *

5.3.1.2 Vytvoreni bitové kopie na spusténém systému

Pro potieby vytvoreni bitové kopie na spusténém systému a zajisténi obsahu operacni paméti
je mozno pouzit celou fadu komercné i volné poskytovaného softwaru. Mezi nejbéznéji
pouzivané nastroje je mozno zatadit Acces Data FTK Imager, coZ je velmi oblibeny forenzni
nastroj uréeny pro pocitae s operacnim systémem Microsoft Windows a GNU/Linux.
Dals§im, velmi vydafenym feSenim je pouZiti forenzniho softwaru BlackLight, jenz je

specializovan na zafizeni s operacnim syst¢émem Mac OS.
P¥i praci se spusténym pocitacem je doporuceno postupovat dle niZe uvedenych bodii:

1. Provede se deaktivace spousténi spofice obrazovky, reZimu spanku ¢i reZimu
hybernace. Co nejdiive je nutné zjistit, jaka pravidla bezpe€nostni politiky jsou pro
dany pocita¢ nastavena.

2. Zhodnoti se stav pocitace ve vztahu k moZnosti pfipojeni externiho pamétového
média (technologické disky jsou nej¢astéji ptipojovany prostifednictvim USB-SATA
redukce).

3. Na technologicky disk se nakopiruje forenzni néstroj, kterym bude potizena bitova
kopie a zajistén obsah RAM paméti. Nasledné se technologicky disk pomoci USB
redukce ptipoji ke zkoumanému pocitaci.

4. Na pfipojeném technologickém disku je vyhledana a spusténa forenzni aplikace.

5. Provede se zaloha operacni paméti zkoumaného pocitace. V piipadé mnou

preferovaného softwaru FTK Imager je volba pro zajisténi paméti v menu oznacena
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jako ,,Capture Memory* — po stisknuti této volby je ndsledn¢ vybran cilovy adresar,
kam bude zaloha ulozena.

6. Dale je v menu aplikace zvolena volba ,,Create Disk Image*. Po vybéru této volby
je po uzivateli pozadovano vybrat ,,zdroj* dat — v tomto piipad¢ se miize jednat o
fyzicky disk, logickou jednotku nebo adresar.

7. Po zvoleni zdrojové cesty je zvolena cesta cilovd, tedy ta, kam budou zalohy
v podobé bitové kopie ukladany. Jako cilovy adresar je zvolen adresar nachéazejici se
na technologickém disku.

8. Spolecné s bitovou kopii je do cilového adresaife umistén také ,log* soubor ve
formatu .txt, ktery v sobé obsahuje spoétenou kontrolni sumu vytvorené bitové
kopie. Vypocet konkrétniho typu kontrolni sumy neni v programu defaultné
nastaven, a proto je zde uZzivateli ponechana moznost si pfed zacitkem vytvareni

bitové kopie zvolit, ktery typ kontrolniho souctu je pozadovan.

Po ukonceni vytvareni bitové kopie je dulezité zkontrolovat jeji funkCnost a prevazné
uplnost, a to nactenim do nékterého z forenznich programti (EnCase, X-Ways, BlackLight,
apod.). V piipad¢, Ze vytvorena bitova kopie neni Citelnd, nebo je poskozend, je mozno cely
postup opakovat. V piipad¢, ze by opakovani postupu nebylo uspésné, provede se pouhé

vykopirovani zdjmovych soubort na technologicky disk.

5.4 Dokumentace, baleni a ukladani digitalnich stop

Jedna se o posledni fazi ¢innosti, které jsou provadény na misté ¢inu pii zajistovani digitalni
techniky a digitalnich stop. I zde je nutné dodrzovat nezbytné zasady pro baleni a ukladani
techniky tak, aby nedoslo k jeji ziméné, neopravnénému piistupu ¢i manipulaci se zajisténou

technikou.
Baleni zajist'ované digitalni techniky a stop:

a) Pocitace se zpravidla nezajiStuji s pripojenymi periferiemi — ke zkoumani
znaleckému pracovisti jsou pocitace ve vétSin€ pripadii zasilany bez ptipojenych
periferii. Nelze v§ak vyloucit, Ze bude nutné zajistit zafizeni takového charakteru,
kde ptipojené periferie budou pro pribéh zkoumani Zadouct,

b) Pocitace jsou zpravidla zajiSovany v puvodnich krabicich, papirovych nebo

igelitovych pytlich,
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c)

d)

g)

h)

Pamét’ova média jsou balena jednotlivé (pevné disky pocitacii) nebo po
skupinach ( USB flashdisky, diskety, CD/DVD),

Pevné disky pocitaci jsou baleny do obali s pénovou nebo bublinkovou
vloZkou,

Diskety, disky ZIP, LS-120, apod. jsou baleny do obalii, které minimalizuji vlivy
elektromagnetického pole,

Obaly s optickymi disky nesmi umoznit pristup UV zareni a musi minimalizovat
dopad IR zaFeni na pirepravovana opticka média,

Komunika¢ni a mobilni technika je balena do obali s pénovou nebo
bublinkovou vloZkou, a zirovei je tato technika zabezpecena proti nahodnému
stisku klavesnice nebo disleje,

Plastové karty s magnetickym prouzkem jsou baleny do obali, které

minimaliziji vlivy elektromagnetického zafeni.

Skladovani a preprava objektii zkoumani:

a)

b)

d)

Zajisténé objekty co nejdiive predat znaleckému pracovisti — toto by mélo byt
dodrZeno prevazné, jedna-li se o zajiSt€énou mobilni a komunikac¢ni techniku, ktera
byla zaji$téna v zapnutém stavu,

Zajisténé objekty zabezpecit proti mechanickému pockozeni a proti pockozeni
zpusobenému fyzikalnimi vlivy — toto opatfeni ma za cil minimalizovat dopady
mechanickych razi,, pisobeni vysokych teplot, vody a vlhkosti ¢i prachu a
agresivnich latek na zajiSténou digitalni techniku,

Pamét’ova média chranit pred slune¢nim zafenim — jedna se predev§im o média,
ktera jsou zaloZena na principu optického nebo magnetooptického zdznamu,
Pamét'ova média chranit pred elektromagnetickym polem — jedna se predevS§im
o magnetickd a magnetooptickda média, kterd by meéla byt pfepravovana ve
specidlnich obalech tak, aby nebyla ani na kratky okamzik vystavena silnému
magnetickému poli. Piepravu takovychto objekti se nedoporucuje provadeét
v elektromobilech, ¢i prostiedcich hromadné dopravy osob, které jsou pohanény
elektrickym proudem.

Objekty zkoumani skladovat v suchém, bezprasném a chemicky neagresivnim

prostredi,
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f) Pristroje, které jsou napajeny z docasnych zdrojui energie ihned dopravit na
prislusné znalecké pracovisté — jedna se o pfistroje, které jsou napajeny pomoci
akumulatora. V pfipad¢, Ze neni mozné tyto predméty prevést na piislusné znalecké
pracovisté, je nezbytné zabezpecit jejich napajeni z odpovidajiciho ptivodu
elektrické energie.

g) NevysuSovat techniku, ktera byla zajiSténa ve vodé — takovouto techniku
(zamérn¢ utopeny mobilni telefon) je nutné dopravit na znalecké pracovisté ve
vhodném obalu a ponofené ve vodni lazni tak, aby bylo zamezeno oxidaci kovovych

¢asti jednotlivych dilt, ktera by byla zpiisobena piistupem vzduchu.

Dodrzenim vys$e uvedenych postupi a doporuceni by mélo byt zaruceno, ze dojde ke
spravnému a Uplnému zajisténi vSech zajmovych objektl, a zdroven budou splnéna veskera
kritéria, kterd budou rozhodujici pro aplikaci naslednych postupii forenzniho zkoumani.
Jedin¢ za dodrzeni vSech pravidel pro zajistovani digitalnich stop mize byt zaruceno, ze
budou ke znaleckému zkoumani stopy pfedany v takovém stavu, ktery povede k jejich

maximalni vyuzitelnosti pro potfeby objasiiovani trestné ¢innosti.
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ZAVER

Rostouci vyznam vypocetni a digitalni techniky a jeji pronikani do zivota kazdého jedince
uzce souvisi 1 s rostoucim zastoupenim poctu elektronickych zatizeni, ktera mohou byt, nebo
jsou vyuzivana k pachéani riznych forem trestné ¢innosti. Tento fenomén déla z pocitact,
mobilnich telefont, tabletl a jinych digitalnich zafizeni zadany zdroj informaci nejen o
osob¢ samotného pachatele, ale 1 o pritbehu protispolecenské udalosti, ktera se stala, nebo se

mohla stat, a kterd nesla znaky trestné ¢innosti.

Obsahem této diplomové prace bylo zmapovat a objasnit problematiku digitalnich stop, které
se nachazeji na misté ¢inu, a které mohou byt vyuzitelné pro potieby vySetfovani organti
¢innych v trestnim fizeni. Teoretickd cast prace je vénovana legislativnim aspektim
souvisejicim se zajiStovanim digitalnich stop na misté ¢inu a dale popisuje digitalni stopy
z hlediska jejich charakteristickych vlastnosti. Cilem prace bylo, mimo jiné, specifikovat,
jaké metody jsou uplatnitelné pro zajistovani digitalnich stop a popsat mozné zpusoby,
jakymi Ize vytvofit bitovou kopii zajisténé digitalni stopy. Témto dvéma bodiim zadani je
v praci vénovana samostatna kapitola, ve které jsou specifikovany nejen vhodné metody pro
zajiStovani stop, ale je zde 1 popsano, jakymi zplisoby lze vytvaiet bitové kopie zajisténych

digitalnich stop.

StéZejni kapitoly této prace se poté nachéazeji v jeji praktické ¢asti, kde je vénovan prostor
zhodnoceni rizik, kterd mohou nastat pii zajiStovani digitalnich stop. Formulovana rizika
jsou okomentovana a u kazdého z hrozicich rizik je navzeno protiopatieni, které by mélo
vzniku daného zabranit. V dalsi samostatné kapitole jsou rozebrany jednotlivé metody, které
lze vyuzit pti zajiStovani digitalnich dat, a dale jsou zde formuluvana kritéria, kterd by méla
byt rozhodujici pro volbu dané metody. Stanovena kritéria byla néasledné konfrontovana
s jednotlivymi metodami pro zajiStovani dat, tak aby bylo zfejmé, jakou z metod zajist'ovani
digitalnich stop a za jakych podminek lze vyuzit na misté Cinu, aby byl cely proces praci

s digitalnimi stopami technologicky korektni.

Na zaklad¢ kvalifikovaného odhadu byla definovana mnozina zafizeni, reprezentujici
riznorodé typy digitalnich stop, které se mohou nachdzet na mist¢ ¢inu. U kazdého
jednotlivého zafizeni byl proveden ndvrh metody pro jeho korektni zajiSténi tak, aby
odpovidal stanovenym kritériim a pozadavkim na technologickou spravnost a také

pozadavklim na maximalni vyuzitelnost stopy v procesu jejiho dal$iho zkoumani.
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V posledni kapitole této diplomové prace byl na zaklad¢é vyse uvedenych zjisténi navrzen
obecny technologicky postup, ktery 1ze aplikovat na jednotlivé druhy digitalnich stop, bézné
se vyskytujicich na misté ¢inu. Cilem tohoto navrhu je pfinést jednotny postup, jehoz
aplikaci budou snizena rizika jez byla formulovéana v jedné z kapitol praktické ¢asti prace.
Soucasné by za dodrzeni vSech podminek tohoto doporuc¢ené¢ho postupu méla byt zvolena a
aplikovéana takovd metoda pro zajistovani stop, kterd bude za dané situace a okolnosti

nejvice vhodna, a kterd povede ke zvysSeni vyuzitelnosti stop pro objasnéni dané trestni véci.

S postupnym rozvojem digitalni techniky a nezastavujicim se vyvojem novych technologii
1ze predpokléadat jejich rostouci vyznam v zivoté kazdého jedince. Nelze se vSak domnivat,
ze veskera digitalni zafizeni budou pouzivana pouze v souladu s dobrymi umysly, pro které

byla piivodné stvotena.
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AP

FAT

IDE

MD5

NAS

NTFS

PC

RAID

SATA

SHA-1

SHA-2

SAS

oS

SIM

USB

Wi-Fi

Access point — pristupovy bod k siti Wi-Fi
File Alocation Table

Oznaceni pocitacové sbérnice

Message digest alghorytm

Network Attached Storage

New Technology File System

Personal computer

Redundant Aray of Independent Disks — vicendsobné diskové pole
Random Access Memory

Serial ATA

Secure Hash Alghorytm -

Secure Hash Alghorytm

Serial Attached SCSI

Operacni systém

Subscriber Identity Module

Universal Seridl Bus

Wireless Fidelity
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