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ABSTRAKT

Cilem prace, bylo vytvofit pfeklad anglickych vyukovych materialu kurzu CCNA 3 R&S
Skalovani Siti, pro vyuku a usnadnéni porozuméni pro studenty. Po zpracovani teoretickych
zakladl, obsahujicich témat, bylo ulohou ptelozit cely obsah kurzu. Vysledkem prace je,
kompletni pieklad v Ceském jazyce a prezentace do vyuky, vytvotena podle chronologic-

kého obsahu kurzu.

Kli¢ova slova: Cisco, Smérovani, Piepindni, Sitova komunikace, Skalovani siti

ABSTRACT

The goal of this work, was creating a translation of english studying course materials CCNA
3 R&S Scaling Networks, for teaching and facilitate understanding of students. After pro-
cessing the theoreticall basics of themes included, was a task, translate the course at all. The
result of my work, is complete translation in Czech language and presentation for teacher,

created by according to chronological content of course.

Keywords: Cisco, Routing, Switching, Network comunication, Scaling networks
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UvVOD

Razné firmy a podniky spoléhaji stale vic, na své infrastruktury siti. Protoze s rostouci fir-
mou se také zvysuji veSkeré ndklady a pozadavky sité. Podnik, je to velké uzivatelské pro-
sttedi s mnoha uzivateli, lokacemi a systémy. Tim padem, musi podnikova sit’, podporovat
ruzné typy sitového provozu ve vice pobockach, nebo obchodnich jednotkach. Podpora je
pottebnd hlavné v centralizaci administrativniho fizeni, pfi konvergovani ptenost, kritic-

kych aplikacich a kviili obchodnim potfebam.

Kazdy podnik si dnes, ve své podnikové siti, na vysokou troven spolehlivosti sité. Casté,
nebo i jen obcasné vypadky, zplsobuji ztraty nejen piijmt a dat, ale i zdkaznikd. Proto se
v podnikovych sitich pouzivaji pfisn€jsi normy. Je to kviili velkym objemim provozu. Aby
se spolehlivosti dostalo, funkce redundantnich napéjecich zdrojii a pfevzeti sluzby pii se-

lhé&ni, udrzuji sit’ v provozu.

Prvnim krokem ke spravné fungujici siti, je hierarchicky navrh, aby se provoz nerozsifoval
do jinych ¢asti sité. K organizaci se pouziva tiivrstvy hierarchicky model navrhu sité. Kazda
jeho vrstva je navrzena tak, aby splilovala specifické funkce. Ptistupova vrstva poskytuje
pfipojeni uzivateliim, distribucni vrstva, zase piedava provoz z jedné lokalni sit€¢ do druhé.
Tteti vrstva, jadrova, slouzi jako patetni vrstva. Provoz zacne v piistupové vrstve a pokracuje

ostatnimi, pokud je funkcionalita téchto vrstev poZzadovana.

Navrhat sité, si musi promyslet strategii, jak sit’ navrhnout, aby byla k dispozici s cilem
jejiho efektivniho a snadného Skalovani. Je vS§eobecné odporuceno, aby bylo pouZito rozsi-
fitelné modularni zafizeni, kvtli pfidani novych funkci a zafizeni, bez nutnosti nakladné
modernizace. Pfedev§im je potieba zvolit spravné moduly, u kterych je moznost modifikace

a modernizace, bez ovlivnéni ostatnich funkcénich oblasti.

Nasledné po zvoleni spravnych zafizeni a moduld, je vytvofeni strategie variabilniho adre-
sovani IPv4, nebo Ipv6. Peclivou piipravou adresace, se eliminuje potfeba zmén a problému
s novymi uzivateli. Pak nastavad otdzka spravného vybéru zatizeni. Podle odporuceni, je
dobré pouzit smérovace, nebo vicevrstvé prepinace, Cili zatizeni 3. vrstvy, pro filtrovani a

omezeni provozu v jadru sité.

Tyto zakladni kroky a pozadavky, by stacili k zdkladni funkcionalité sité. Jenomze velké
podnikové sit€¢ maji pokrocilej$i pozadavky pro ndvrh. Tim se dostavame k velkému poctu
koncovych uzivateli a naro¢nosti na velikost sit€. Proto sitovy navrhafi, pouzivaji tyto me-
tody, nebo kroky k vylepSenti sité velkého rozsahu. Spolehlivost se d4 zarucit, implementaci

redundantniho spojeni mezi zatfizenimi pfistupové a jadrové vrstvy, nebo viceméné prioritné
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mezi kritickymi zatizenimi. Implementaci vice spojeni, je mozné pomoci agregace linek,
nebo vybalancovanim zatizeni cest se stejnymi naklady. Agregaci vice spojeni do konfigu-
race EtherChannel, ma za nésledek, zvyseni dostupnosti pasma. Dal§im krokem by mohlo
byt implementovani bezdratového ptipojeni. To by zarucilo mobilitu a moznosti expanze
celé site.

mentace jeho funkci. Tyto funkce zabezpecuji izolovanou aktualizaci smérovani a minima-
lizuji velikost smérovacich tabulek. Proto jsou nejcastéji pouzivany dynamické smérovaci
protokoly OSPF a EIGRP. Jsou vyborné vyuzitelné, ve velkych skalovatelnych sitich a po-

skytuji robustnost a bezpecnost vSech aspektli smérovaci domény.

Pro spolehlivé pracovani sité, je taky potfeba operacni sytém, k fizeni vSech parametrti. Spo-
le¢nost Cisco, pouziva ve svych zafizenich Cisco I0S. Je dulezité zvolit si spravnou verzi

IOS pro vSechny svoje zafizeni v siti. Pak uz staci jenom zakoupit licenci a prace muize zacit.
Prakticka ¢ast obsahuje pieklad celého kurzu CCNA 3 Skalovani Siti, s interaktivnimi po-
muckami a riznymi aktivitami. Pro lepsi pfehled v tématech, je potfeba pouziti interaktiv-

nich materiali z originalniho znéni kurzu, s pielozenym obsahem v této praci.
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I. TEORETICKA CAST
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1 SPANNING TREE PROTOCOL

1.1 Redundance a smycky v siti

Pro mnoho organizaci, je dostupnost jejich sit¢ zasadni, a redundance je velice dilezitou
soucasti navrhu sité. Hlavné kvtili prevenci naruSeni sitovych sluzeb. Redundance lze docilit
instalaci duplicitnich zafizeni, nebo redundantnimi cestami. Ty nabizeji alternativni trasy
pro fyzické udaje. Redundantni cesty se vytvareji, z dilezitosti vysoké dostupnosti linky.
Kdyz teda dojde k vypadku jedné linky, nebo zatizeni, fungovani sit¢ zabezpeci alternativni
cesta, ktera slouzi jako zaloha. Jenomze, tyto cesty mizou zpusobit logické smycky na 2.
vrstvé. Smycky mizou zptsobit nékolik problémi, poc¢inaje broadcastovou bouii, problémy

z konektivitou, nestabilitu tabulky MAC adres a né¢kolikanasobné doruceni.

Smycky v siti vznikaji ze dvou ditvodi. Jednim je neodborna manipulace, ¢i chyba obsluhy.
Ale to jsou spi$ nahodné situace. Tim druhym a dilezitéj$im jsou, redundance linek, jako
zaloha a vyvazeni zatizeni. Vyvazovani zatizeni, je pfipad vyuziti redundantnich linek, pro

zvySeni vykonu a vyuziti vSech linek zaroven.

Z diivodu prevence proti témhle problémim, je nutné pouzit protokol STP [3].

1.1.1 Broadcastova Bouie/Vysilaci Boure

Je nejcastejSim problémem v bézné LAN siti, kde existuje smycka. Z principu piepinacu,
dochazi k tomuto efektu, protoze na 2. vrstvé OSI modelu, neni funkce TTL (Time to Live),
ktera by ukoncila kolovéani broadcastovych radmci, po ur¢ené dobé. To znamena, Ze §ifi v siti
vice broadcastovych ramct, nez mizou aktivni prvky zpracovat. Kdyz tento efekt nastane,
vétSinou to kon¢i Gplnym zahlcenim sité. Tim padem, neni dostupna Zadna Sitka pasma pro

autorizovany pienos a sit’ neni dostupna pro datovou komunikaci.

Dal$im disledkem boute, miZe byt selhanim koncového zatizeni, kvili poZzadavkiim na
zpracovani vysokého provozniho zatizeni. Dé&je se to proto, ze vysilani je smérovano ze
vSech portl prepinace a vSechny pfipojena zatizeni musi zpracovavat veskery vysilany pro-
voz, ktery nekone¢né zaplavuje celou smyckovou sit. Vysilaci boufe, mize vzniknout bé-

hem par vtetin, kvili pravidelnému vysilani rameti [1],[3].
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1.2 STP

Protokol STP, odstraiiuje smycky 2. vrstvy, pokud jsou pouzity mezi linkami, které jsou
redundantni. D¢€la to pomoci mechanismu pro zadkaz redundantni cesty, pokud je to nutné,
jako naptiklad pfi objeveni chyby. Jinak feceno, vyhledava nejkratsi cestu mezi dvéma pie-
pinaci. Na vypocty nejkratsi cesty, pouziva STA (Spanning Tree Algorithm), algoritmus pro
vytvoreni databdze sitové topologie a na zékladé ur€itych parametrd, rusi redundantni spoje.
To znamena, ze blokuje porty a ty potom nevysilaji Zadnéd data a vSechna pfijatd zahodi.
Kdyz se prerusi néktera linka, pokusi se vytvofit alternativni cestu, odblokovanim zakaza-
ného portu. STP je dynamicky protokol, takze ma schopnost rekonfigurace, aby zabranil
vzniku smycek. Princip fungovani spociva, ve vytvareni virtudlni topologie, kterd neobsa-

huje smycky, na fyzické topologii, kterd smycky obsahovat mize [1].

Protokol STP je piivodni verze IEEE-802.1D a byl nahrazen protokolem RSTP(Rapid Span-
ning Tree Protocol). Oba Protokoly sdileji vétSinu stejné terminologie a metody odstrano-

vani smycek v siti. Ale od ptivodni verze se objevilo par riznych typtt STP:

e RSTP - vylepseni STP, poskytuje rychlejsi konvergenci

e PVST+ - vylepSeni STP, poskytuje samostatnou instanci pro kazdou VLAN v siti
e Rapid PVST+ - vylepSeni RSTP s rychlejsi konvergenci

e MSTP — mapuje vice LAN do jedné instance (az 16 instanci RSTP)

1.3 STA

STP a RSTP pouZivaji algoritmus STA, k urovani portl k zablokovani. Blokovanim redun-
dantnich cest, je rozhodujici, aby se zabranilo vzniknuti smycek v siti. Fyzicky ale cesty
stale existuji, ale jsou zakézany. V ptipad¢ selhdni cesty, STA prepocita hodnoty a odblokuje

potiebné porty, k aktivaci redundantni cesty.

Princip STA spociva v oznaceni jednoho piepinace jako kotfenového mostu a pouziva ho
k referenci pro vypocty vSech cest. Vybér tohoto pfepinace, probihd volebnim procesem.
Proces vybird ze vSech pifepinact, které si vyméiuji BPDU a pomoci informaci z téchto
ticky stava kofenovym mostem. BPDU je ramec vyménovan mezi prepinaci. Kazdy ramec
obsahuje BID odesilatele. Jeho hodnota obsahuje hodnotu priority, MAC adresu odesilatele
a rozsitené ID systému. Jejich kombinaci se ur¢uje hodnota BID [1].

Pti posilani ramctt BPDU, mezi pfepinaci, sousedni pfepinace ve vysilaci doméné, si piectou

cv v
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mustek. Pak se vySlou nové BPDU, k ostatnim pfipojenym piepinac¢tim v doméné¢ a ten s nej-

niz§im BID je kofenovym mustkem pro celou instanci [12].

Hned po zjisténi kofenového mostu, vypocita STA nejkratsi cestu k nému. A zacne urcovat,
které porty se maji zablokovat. Bere v tivahu i1 cenu cesty a porti. Cena celkové trasy, se
vypocita souctem cen portil, spojenych z jejimi rychlostmi, podél celé trasy ke kofenovému
mostu. Vybira se cesta z nejnizsi cenou. Po zjisténi nejlepsich cest, ptideli role vSem zucast-
nénym portiim. Role portu, urcuje jeho vztah ke kofenovému mustku, a zda mé povolen

ptenos dat. Role portti jsou:

e Zvoli se kotfenovy mistek

e Ur¢i se kofenové porty — porty z nejnizsi cenou, ve stavu vysilani

e Nasleduji urcené porty — porty, ktery patii do topologie, ptfipojuji segment a jsou ve
stavu vysilani

e Ostatni se nastavi na neur¢ené — jsou redundantnimi cestami, ale blokovany

Kdyz jsou role portli ur€eny, urcuje se nejlepsi cesta ke kofenovému mistku. Ta se urcuje

souctem cen jednotlivych portl podél celé cesty. Vychozi ceny portl jsou definovany jejich

cvwr

Kofenovy mustek (bridge), ma par dilezitych vlastnosti. Kromé toho Ze ma nejnizsi BID
v siti, vSechny jeho porty jsou urené a ve stavu predavani. Mustek je koten celého stromu,
takZe vSechny akce a rozhodnuti, se délaji z jeho pohledu. Proto je nejlepsi zajistit, aby Ko-

fenovy mustek byl nejvykonnéj$im zatizenim v topologii [1], [9].

1.3.1 VyvazZovani ZatiZeni STP

Protokol STP se pouziva k vyvazovani zatizeni provozu na trunk portech. Pokud mame vice
redundantnich trunk linek mezi pfepinaci, jedna linka je blokovéna a komunikuje jenom
druha. ProtoZe ob¢ linky maji stejné BID kotfenového miistku, blokovéani portu se voli podle
ID portu (PID) odesilatele. PID, je 16 bitova hodnota a skladé se z indexu portu a jeho prio-
rity. Priorita je vy vychozi hodnoté 128, ale je moZnost manudlniho nastaveni. Port z nizsi
hodnotou PID, m4 vyssi prioritu a pouzije se na komunikaci. Druhy je zablokovan, kvili

vzniku smycek.
Jind metoda vyvazovani zatéze, spociva ve vyuziti ceny cesty. Je mozné, ze trunk linky jsou
zapojeny do rtiznych pfepinaci, takZe cena cesty se urcuje podle rychlosti linky. Cena se da

taky zadat manudlné, a vétsi prioritu ma cesta z niZsi cenou.
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1.3.2 Konvergence a RozSifeni STP

Pti zménach topologie, naptiklad pfipojeni/odpojeni zatfizeni, nebo portu, si porty piepinace
projdou nékolika stavy. Pfepinana sit’ je konvergovana v momentu, kdy vSechny porty pie-
pinacti jsou ve stavu vysilani, nebo blokovani. Je to vlastné Cas, za ktery port projde ze stavu

blokovani do stavu vysilani. Stavy port jsou:

e Blokovani — nevysila, piijiméa jenom BPDU

e Naslouchani — jen posila a pfijima BPDU

e Uceni se — posilé a prijima BPDU, uci se z nich MAC adresy

e Vysilani — vSe posila a piijima

Kwvili zvétseni rychlosti konvergence a bezpec¢nosti, spole¢nost Cisco vytvotila fadu rozsi-
feni. Nejuzivanéjsi rozsifeni jsou:

e PortFast — port nastaveny jako PortFast, nemusi projit cyklem stavi portu, ale prejde
rovnou do stavu vysilani. Je to mozné jen na portu, kde nemuze dojit ke smycce.

e UplinkFast — pouziti hlavné na ptistupové vrstvé celého prepinace. Pti selhani ko-
fenové linky, odblokuje zalozni linku a zajisti expresni pfepnuti do stavu vysilani.
Vynecha pfitom stavy Naslouchéani a Uceni.

e STP Ochrana — ochrani sit’, pfed zvolenim nespravného kofenového mustku. Vy-
nucuje si nastaveni portu na Uréeny, a pokud by se mél stat kofenovym portem, za-
blokuje ho.

e Ochrana BPDU — chrani port na koncové stanici. KdyZ projde BPDU ramec timto
portem, tak ho vypne.

e Filtr BPDU - filtruje provoz STP na koncovych portech. Zabrani pfijimani a odesi-
lani BPDU ramcu [1], [12].

1.4 Rapid STP

RSTP nahradil protokol STP, kviili vylepSenim rychlosti konvergence. STP ma moc velky
¢as konvergence (30-50s), proti RSTP, ktery to zvladne za par sekund. Patii do normy IEEE

802.1d. Terminologie a ptikazy se moc neméni, ale par vylepseni se najde:

e Pouziti formatu BPDUV2.
e VsSechny pfepinace generuji a posilaji BPDU na vSechny porty.
e Posilani Nabidky a Souhlasu mezi sousedy.

e Definuje se typ linky, pro rychly pfechod do stavu vysilani.
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e Zména roli portd.

e Zm¢éna stavi portl.
U RSTP piibyla jedna role portu:

e Kofenové Porty - porty nejblize ke kofenovému miistku

e Urcené Porty — vSechny nekofenové porty, ale ptenos dat maji povolen

e Alternativni a zalozni Porty — nakonfigurovany k blokovani, vyuzity v ptipad¢ po-
tieby

e Zakazané Porty — port, ktery je vypnuty

A navic se urcuje typ portu, nebo linky:

e Point-to-point — spojeni bodu z bodem, linka je pIn¢ duplexni
e Koncovy — port, nebo linka, pfipojuje koncova zatizeni

e Sdileny — sdilend linka s poloviénim duplexem
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1.5 Vylepseni STP a RSTP

1.5.1

PVST+

Zname tf1 verze vychazejici z originalni verze STP, 802.1D:

CST (Common Spanning Tree) — pouziti jedné instance STP pro vSechny VLAN.
Setti procesor, protoze vypoéitava pouze jednu instanci. NemiiZe sdilet zatiZeni pro-
vozu, takze jeden Uplink, blokuje vSechny VLAN.

PVST (Per-VLAN Spanning Tree) — poskytuje samostatnou instanci pro kazdou
VLAN a vylepsuje flexibilitu. Potfebuje trunk porty, kviili ISL zapouzdieni. Neni
kompatibilni s CST.

PVST+ (Per-VLAN Spanning Tree Plus) — je kompatibilni s CST i PVST. Podporuje
oboji zapouzdieni, ISL a taky 802.1Q. Je pouzity jako vychozi méd, vétSiny platfo-
rem Cisco. V PVST+ dokézeme nastavit parametry tak, Ze se zvoli vic kofenovych

mustkd, pro polovinu VLAN jeden a druhy pro ziistatek. To zvySuje redundanci v siti

[1].

Vlastnosti PVST+:

Muze nastat optimalni vyvazeni zatéze.
Pti velkém poctu VLAN, mliZzou nastat znacné ztraty cykll procesoru, u vSech pie-
pinact.

Zlehcuje cesty vysilaci doménou bez smycky

PVST+ se urcuje, ptes informace ziskané vyménou ramctit BPDU mezi ptepinaci. Kazdy

zucCastnény port, prechazi pies pét moznych stavil a tfi casovate BPDU, které zajist'uji, Ze

se beéhem vytvareni STP, nevytvoii Zddné smycky.

Stavy portiit PVST+:

Blokovani — nepodili se na pfedavani ramct. ObdrzZi jen BPDU, aby urcil polohu a
ID kotenového mistku.

Poslouchani — poslouchd, aby urc¢il cestu ke kotfenu. Vysild vlastni BPDU, k infor-
maci, Ze se pripravuje k aktivni ucasti v topologii.

Uéeni — u¢i se MAC adresy, piipravuje se na predavani ramcii a naplituje tabulku
MAC adres

Vysilani — port posila data, odesila a pfijima BPDU ramce.

Zakazano — administrativné deaktivovan, netcastni se komunikace.
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Postup PVST+, pro zajisténi topologie sité bez logickych smycek:

e Zvoli se kofenovy miistek — pfepinac z nejnizsim ID, v§echny porty jsou Urcené.

e Voli se kofenovy port, nekoienovych miistki — je to cesta z nejnizsi cenou, ke
kotenovému mistku. Obvykly stav portti je Vysilani.

e Voli se Urcéeny port kazdého segmentu — tento port se voli na kazdé lince, pro
kazdou VLAN. Je vybiran na ptepinaci, z nejnizsi cenou cesty ke kotenu. Obvykle
ve stavu vysilani.

e Ostatni porty jsou alternativni — obvykle jsou blokovany, aby nepterusili topologii,

ale zpracovavaji ptijat¢ BPDU ramce.

1.5.2 Rapid PVST+

e MST (Multiple Spanning Tree) — vychéazi z normy IEEE 802.1s, je rychly jako RSTP
a mapuje n¢kolik VLAN do jedné instance STP.

e RPVST+ - Je jednou z implementaci RSTP protokolu a je to proprietarni protokol.
Vychazi z normy IEEE 802.1w. Pro kazdou VLAN v siti, bézi RSTP zvlast.

RPVST+ je vylepSenim plivodniho standardu IEEE 802.1d. Terminologie STP 802.1w, z{-
stava v podstaté stejna jako v piivodnim standardu 802.1d. TakZe zkuSeni uzivatelé, by ne-
méli mit problém z konfiguraci nového protokolu. Zachovava se 1 zpétna kompatibilita z pli-

vodnim standardem. Je to preferovany protokol zabranovani smycek 2. vrstvy piepinané sité.

Je to implementace RSTP, od spolecnosti Cisco na bazi VLAN. To znamena, Ze pro kazdou
VLAN bézi nezavisléd instance. Neexistuji v ném blokované porty, ale definuje stav, jako

vyfazeni, uceni a pfedavani.

RPVST+, urychluje prepocet, pii zménach topologie sité 2. vrstvy. Konvergence je dosaZi-
telna, v n¢kolika malo stovkach milisekund, samoziejmé ve spravné nakonfigurované siti.
Porty nakonfigurovany jako alternativni, nebo zélohovaci, se dokazi zménit do stavu pieda-

vani, bez ¢ekani na konvergenci site.

Pouziva ramce BPDU verze 2. RSTP odesle BPDU rdmec a nacita bajt znacky, trochu jinym
zpusobem. Informace portu se miizou stat ihned zastaralymi, pokud neptijmou za tii ¢asové
doby (2s), néjaké Hello pakety. BPDU se pouZzivaji jako mechanismus udrzovani, tii po sob¢

vynechané rdmce BPDU, indikuji ztraceni spojeni [1], [9].
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2 AGREGACE LINEK

2.1 EtherChannel

Agregace linky, je schopnost vytvoteni jednoho logického spojeni pies vice fyzickych pro-

rrrrrr

fyzickych linek. Jind forma, nez blokace linek u STP. V ptepinanych sitich se pouziva forma

agregace nazyvana EtherChannel.
Fyzicky a Logicky pohled na agregaci linek

Physical View Logical View

Obr. 1. Fyzicky a Logicky pohled na agregaci linek [13]

Pouzivaji se existujici porty piepinace, protoZe neni nutnost rychlejsi a drazsi linky. Je zob-
razen, jako jedno logické rozhrani, proto mize zajistit, konfigurace celé linky, namisto kaz-
dého jednotlivého portu. Konfigurace této linky, vyuziva balance zatizeni mezi linkami,

které jsou soucasti stejného EtherChannelu [12].

MtZe se implementovat jedna nebo vice metod, v zavislosti na hardwarové platformé. Me-
tody zahrnuji vyvaZovani zatiZzeni zdrojové a cilové MAC adresace, nebo IP adresace. Vy-
vazovani zatéZe, zavisi na zvoleném algoritmu, protoZe se ur€uje, ptes které fyzické rozhrani
odejdou data. Pokud dojde k selhani linky, datova komunikace se pfesune na jiné, funk¢ni
fyzické rozhrani. Vychozi metoda pro vyrovnani zatizeni je podle zdrojové MAC adresy, ale

nastavit Ize IP adresu, nebo XOR operaci [1].

Tato technologie se zna¢né rozsitila, protoze dokaze fesit problémy s datovou propustnosti
do pateini sité a obchazet nejcastejsi poruchy na trase. EtherChannel mize vzniknout z dvou

az osmi fyzickych rozhrani, které musi mit stejnou rychlost a typ, musi byt pln¢ duplexni
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piifazeny do stejné VLAN, nebo trunk linky. EtherChannel nejde vytvofit mezi porty riz-

nych piepinaci, to znamena, ze kazdy ¢len musi byt na stejném piepinaci. Maximalni pocet
podporovanych kanalti je az 128 EtherChannelii, v zavislosti na pouzité platformé. Pozor na
typy rozhrani, nelze je smichat. Naptiklad Gigabit a Fast Ethernet rozhrani nemohou byt

smichana [4].

V konfiguraci mizeme urcit, jak se ma fesit pfitazovani k fyzickému rozhrani. Je to mozné
dvéma metodami. Tou prvni je manudlni nastaveni hodnoty, z niz se pocita hash, jehoz vy-
sledkem je hodnota 0-7 a ta ur¢i port k pouziti. Dal§i metodou je dynamicka agregace z po-
uzitim agregacniho protokolu. Piepinace Cisco, podporuji dva dynamické agregacni proto-
koly. EtherChannel miiZze byt vytvofen dynamickym vyjednavanim, se sousednimi piepi-

naci, za pomoci jednoho z téchto protokolt:

e PAgP — Portovy agregacni protokol, Cisco proprietarni.
e LACP —Protokol fizeni agregace linky, standard IEEE, ptivodné definovan 802.3ad.

2.2 Port Aggregation Protocol

Protokol PAgP poméha pti automatické tvorbé EtherChannelu. Linka konfigurovéana proto-
kolem PAgP, posila pakety mezi porty a vyjednavaji o vzniku kanélu. Pokud protokol iden-
tifikuje spravnou linku, seskupi porty a vytvoii EtherChannel, ktery pak piida do STP jako
jeden port. PAgP zajisti, Ze vS§echny porty maji stejny typ konfigurace. Takeé fidi EtherChan-
nel, zkontroluje konzistenci konfigurace a spravuje pridavani a selhdvani linek mezi dvéma
pfepinaci. To znamen4, ze zajiSt'uje, aby linky byly kompatibilni a v pfipadé nutnosti, také

povoleni spojeni [1].
PAgP funguje ve tfech reZimech:

e Zapnuto — Nuti rozhrani ke kanalu bez funkce PAgP. Rozhrani pakety nevyménuji.

e Zadouci (Desirable) — Rezim nastavi rozhrani v aktivnim stavu vyjednavani, které
pak iniciuje vyjednavani z jinymi rozhranimi, zasilanim PAgP paketd

e Auto — Rezim nastavi rozhrani v pasivnim stavu vyjednavani, které pak reaguje na

pakety PAgP a ptijima je, ale nezaklada vyjednavani.
Rezimy musi byt kompatibilni na obou strandch. Kanal se zformuje jen, kdyZ jsou rezimy:
e Zadouci a Zadouci — oba iniciuji vyjednavani
e Zadouci a Auto — jeden je iniciator a druhy pfijima

e Auto a Auto — na obou stranach neni iniciator, kanal se nezformuje
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2.3 Link Aggregation Control Protocol

Protokol LACP, umoznuje piipojit n¢kolik fyzickych portii, k vytvotreni jednoho logického
kanalu. LACP, odesila pakety k partnerovi a mtze ho piepnout k vyjednavani automatického

balicku. Pouziva se pro usnadnéni EtherChannelu, v prostfedi vice dodavatela.
LACP pozaduje:

e Podporu EtherChannel na vSech ethernetovych rozhranich

e Rychlost a duplex — kazdé rozhrani ze stejnou rychlosti a stejnym duplexnim rezi-
mem

e Vsechny rozhrani, musi byt pfitazeny v jedné VLAN, nebo trunk lince

e Povoleny rozsah je stejny pro vSechny VLAN

EtherChannel umoznuje, aby v jednom logickém spojeni, mize byt az osm redundantnich
linek. Pouzivani pouze jednoho spojeni, vyuzije jenom polovinu z dostupné sitky pasma.

D¢éla podobnou funkci, jako PAgP a poskytuje stejné vyhody pfi vyjedndvani. Pomaha s vy-
tvarenim spojeni EtherChannel, zjiStovanim konfiguraci kazdé strany. Ujisti se, Ze jsou

kompatibilni a v pfipad€ nutnosti, je mozné zapnuti linky [12].
ReZzimy LACP jsou:

e Zapnuto — nevyméiuje LACP pakety a nuti rozhrani na kanal bez LACP
e AKktivni — reZim nastavi port na aktivni vyjednavaci stav, iniciuje vyjednavani s ji-
nymi porty odesilanim LACP paketl
e Pasivni — rezim nastavi port na pasivni vyjednavaci stav, reaguje na LACP pakety a
pfijima, ale vyjednavani nezalozi
Rezimy musi byt kompatibilni na obou stranach, aby se kanal zformoval:

e Aktivni a Aktivni — oba iniciuji vyjednavani
e Aktivni a Pasivni — jeden je iniciator a druhy ptijima

e Pasivni a Pasivni — Zadny iniciator, kanal se nezformuje
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3 WIRRELES LOCAL AREA NETWORK

3.1 Prehled WLAN

Naroky na sité, se neustale zvétSuji a proto se za pouziti spravnych technologii, mtze sit’
pristupové vrstvy sité je, pomoci bezdratového ptipojeni. To poskytuje mnoho vyhod, jako
velkou flexibilitu, snizeni nakladi na provoz, schopnost ristu a pfizpisobeni se ménicim se
pozadavkam sité, firmy a koncovych uzivatela. Lidé jsou pfipojeni pomoci mnoha moder-
nich zafizeni, jako PC, notebooky a chytré telefony. V podnikovém prostiedi, je nejdilezi-
t&j$i, bezdratova lokalni sitt WLAN.

Vyhodou WLAN je velka flexibilita, produktivita, mensi ndklady, pfizpiisobitelnost a schop-

nost riistu. Odstranéni kabelaze, solidni rychlosti, mobilita a rychlejsi vysledky, jsou dalSimi

vyhodami bezdratovych siti [6].

3.2 Komunikace WLAN

Bezdratové sité se rozd¢€luji na:

e  WPAN Bezdratové osobni sité — rozsah nékolik metrti, Bluetooth a pfimé ptipojeni
Wi-Fi
e WLAN Bezdratové sité LAN — rozsah né€kolik set metrii, domy a firmy

e WWAN Bezdratova Sirokopasmova sit’ — rozsah v km, metropolitni oblast

Wi-Fi je WLAN standard IEEE 802.11, pouZivany pro poskytnuti pfistupu k siti, béZnym
domécim a firemnim uZivatelim. Zahrnuje pienos dat, hlasu a videa do vzdalenosti az 300

metré [1].

Vsechny bezdratové zatizeni pracuji v oblasti radiovych vin elektromagnetického spektra.
Ptid€lovani spektra radiovych frekvenci (RF), reguluje unie ITU-R. Pasma frekvenci jsou
siln€ regulovana a pouzivaji se pro nouzové aplikace a situace. WLAN pracuji v 1€karském

pasmu ISM 2,4 GHz a nelicencované narodni informacni struktufe UNII 5GHz [12].

Vysilace a pfijimace bezdratovych zatizeni sit¢ LAN, jsou naladény na specifické frekvence

rozsahu RF. Sit¢ 802.11 maji pfidéleny tyto frekvencni pasma:



UTB ve Zliné, Fakulta aplikované informatiky 31

e 24GHz 802.11b/g/n/ad
e 5GHz 802.11a/n/ac/ad
e 60 GHz 802.11ad

Pi‘ehled implementaci standardu 802.11

Standard Rok

vydani

IEEE 802.11a

1099
IEEE 802.11b m
2003 |

|IEEE 802.11g 2003

IEEE 802.11y | 2008
IEEE802.11ad2,4,5,a60 7000 _

Obr. 2. Piehled implementaci standardu 802.11

3.3 Komponenty

Abyste mohli komunikovat bezdratové, je potfeba bezdratové sitové karty NIC. Ta potie-
buje k funk¢nosti pottebny softwarovy ovladag, radiovy pfijimac/vysila¢ naladény na stejné
frekvence a plnou funk¢nost. Navic je potifeba bezdratového smérovace, nebo piistupového

bodu pro koncové uzivatele.
Domaci bezdratovy smérovac slouZzi jako:

e AP Pristupovy bod — bezdratovy ptistup pro 802.11a/b/g/n/ac
e Prepinac — 4 porty, pln€ duplexni pfepinac, pro pfipojeni kabelovych zatizeni

e Smérovac — vychozi brana pro pfipojeni k jinym sitovym infrastrukturam

Tyto smérovace poskytuji 1 pokrocilé funkce, jako vysokorychlostni pfistup, adresaci [Pvo6,

QoS a USB porty.

Bezdratovi klienti pouZzivaji svou NIC, k objeveni nedalekych AP, které inzeruji svoje SSID.

Klienti se pokousi spojit a autentizovat s AP. Po ovéfeni, maji uzivatelé pfistup k siti [7].
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AP miizou byt:

Autonomni AP — zafizeni konfigurovano pies Cisco CLI. Uzitecné v situacich, kdy
je potieba jenom par ptistupovych bodii. Domaci smérovac je skvélym piikladem,
protoze ma celou svoji konfiguraci, ulozenou v sob€. Vic AP se kontroluje pouzitim
bezdratovych doménovych sluzeb WDS.

AP zaloZeny na Fidicich jednotkach —jsou zavisla od serveru, nevyzaduji po¢ate¢ni
konfiguraci. Pouzivaji se vétSich sitich, kde je vice AP. Kazdy novy ptidany piistu-
povy bod, je automaticky konfigurovan a spravovan fidicim zatizenim sit¢ WLAN

[7].

Mnoho ptistupovych bodd, si vyzaduje pouziti externich antén, aby se staly pln¢ funkénimi

jednotkami. Vyhovujici antény, vyvinula spole¢nost Cisco, specialn¢ pro 802.11. Cisco pfi-

stupové body pouzivaji:

Vsesmérové antény — Poskytuji pokryti 360 stupiiti a nejlepsi pouziti je v otevienych
prostorach, chodbach a kancelatich.

Smérové antény — Zametuji radiovy signdl v ur¢eném sméru. Tim poskytuji zvySeny
signal ve sméru, kam je anténa natoCend. Signal v ostatnich smérech se stava slabsim.

Yagi antény — Pouzivaji se k rozsifeni rozsahu venkovnich AP v ur€itém sméru [6].

3.4 Topologie

WLAN muzou vyuzivat rizné, sitové topologie. 802.11, ma dva hlavni rezimy topologie:

Ad hoc — Pripojovani 2 zafizeni, bez pomoci infrastruktury (naptiklad Bluetooth a
Wi-Fi Direct). Komunikace peer-to-peer, bez pouziti AP nebo smérovace. Oznacuje
se jako IBSS.

ReZim Infrastruktury — Pokud se bezdratové zatizeni ptipoji, pfes AP v sitt WLAN,
tak se AP pfipojuje k sitové infrastruktuie pomoci DS, kabelovym distribu¢nim sys-
témem. Sklada se z né€kolika komponent a poskytuje podporu klientim WLAN.
Sklada se z dvou bloku topologie, BSS a ESS [1].

Zikladni servisni sada BSS — sklada se z jednoho AP, ktery propojuje vSechny bezdra-

tove klienty. VSichni klienti v Oblasti zdkladnich sluzeb (BSA), komunikuji, pokud jsou

v téhle oblasti skute¢ného pokryti. Kdyz ji opusti, uz komunikovat nemtzou. K identifi-

kaci kazdé BSS, se pouzivd MAC adresa 2. vrstvy, nazyva se Identifikator sady zaklad-
nich sluzeb, BSSID [12].
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Rozsirena servisni sada ESS — miize spojovat dvé nebo vice BSS, pokud poskytuji

slabé pokryti. Spajeji se do ESS pres spolecny distribuéni systém DS. Klienti z jednoho

BSA, mizou komunikovat z klienty z jinych oblasti pokryti, ale v rdmci toho samého

ESS. Kazdy systém je identifikovan identifikatorem SSID a kazdy BSS v ném, jako

BSSID. Lze taky stupiiovat uroven piistupu. Vlastn¢ jednu buitku ESS, tvofi jeden AP a

k nému pfipojeni klienti [12].

3.5 Bezdratovy ramec 802.11

Format bezdratového ramce 802.11, je podobny tomu ethernetovému, ale obsahuje vic poli.

Ramec 802.11
Octets: 2 6 6 6 2 6 2 4 0-7951 4
Frame Duration/ | Address | Address | Address | Sequence | Address QoS HT Frame FCS
Control D 1 2 3 Control 4 Control | Control Body
-t} -

MAC Header

Data frame

Obr. 3. Rdmec 802.11 [14]

Kontrola ramce — urcuje typ ramce a ma vice podpoli

Doba trvani — doba potiebna k ptijmu ptfenosu dalSiho rdmce

Adresa 1 — MAC adresa pfijimatele

Adresa 2 — MAC adresa vysilace

Adresa 3 — MAC adresa cile

Kontrola sekvenci — podiizené ¢islo sekvence a podpolozky fragmentu
Adresa 4 — vétSinou chybi, pouziva se pii Ad hoc

UzZite¢né zatiZeni — data pro prenos

FCS - sekvence kontroly ramce, fidi chyby 2. vrstvy [11] [14]
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3.6 Proces Pripojeni

Proces pfipojeni klienta, je kli¢ovou soucasti. Proces se nazyva skenovani a mize byt ve

dvou rezimech.

Pasivni — AP periodickou inzerci svych majakovych ramct, umoznuje zjistit klienttim, které
sit¢ a AP jsou v oblasti k dispozici a k pouziti.

Aktivni — klienti musi znat SSID, pak zah4ji proces pozadavkem sondy na vic kanalt. Po-
zadavek sondy ma SSID a podporovany standard.

Autentifikace standardu 802.11 mé dvé metody:

Oteviena autentizace — Pouziva se tam, kde neni bezpecnost tak dulezita a poskytuje pfi-

pojeni k libovolnému AP. Klient chce ovéfit a AP reaguje souhlasem.

Autentizace sdileného klice — Potieba pouzit kli¢, ktery je pfedem sdileny mezi AP a kli-

entem [7].

3.7 Bezpecnost

Se zavedenim bezdratové sité, se zvysili naroky na bezpecnost. Diky modernim technolo-
giim, nemusi uto¢nik vstoupit do budovy, aby se ptipojil. O to vic, klienti, ktefi maji

v ochrané svych dat své zivobyti, dbaji na zvySenou bezpecnost.

K napadeni bezdratové sit¢ mizZe dojit ndhodné, nebo cilené. Hrozby pro tyto sité spocivaji

v uto¢nicich s bezdratovym ptistupem, neptatelskych AP, zachycovani dat a DoS utoky [6].

WLAN se zabezpecuji proti vetfelciim a ochranou svych dat, t€émito metodami:

e Maskovani SSID — AP mtzou deaktivovat ramce signalu SSID, ale musi ho manu-
alné identifikovat.

e Filtrovani MAC adres — povoleni pfistupu na zdkladé MAC adresy klienta.

I tak to neni dostatecnd ochrana, proto se bezdratova sit’ zabezpecuje ovétovacimi a Sifrova-
cimi systémy. Zavedeny byly dva typy autentizace, Otevieného systému a Sdilen¢ho klice.
Oveétovani pomoci sdileného klice, poskytuje mechanismy jako WEP, WPA a WPA2, kvili

ovéfeni a Sifrovani dat. Heslo musi byt pfedem sdileno.



UTB ve Zliné, Fakulta aplikované informatiky 35
WEP (Wired Equivalent Privacy) — poskytuje ochranu jako kabelové ptfipojeni. Data jsou

Sifrovana metodou RC4 a statickym klicem, coz usnadiiuje nabourani.

WPA (Wi-Fi Protected Access) — pouzivda WEP, ale se silnéj$im Sifrovanim dat, TKIP
(Temporary Key Integrity Protocol). Ten méni kli¢ pro kazdy paket.

WPA2/IEEE802.11i — priumyslovy standard, k Sifrovani pouzivda AES (Advanced Encryp-

vvvvvv

WPA a WPA2, pouzivaji tyto metody Sifrovani dat:

e TKIP - sifrovaci metoda pouzivana WPA. Ma podporu pro starsi zatizeni WLAN,
protoze fesi nedostatky WEP.

e AES — metoda pouzivana WPA2. Provadi stejné funkce jako TKIP, ale s mnohem
siln€j§im Sifrovanim. Je to tim, Ze pouziva rezim Pocitani znaka a protokol CCMP

[11, [6], [7].
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4 OPEN SHORTEST PATH FIRST

4.1 Jedno-Oblastni Protokol OSPF

Aby v podnikové sit€ mohli smérovace mezi sebou komunikovat, protoze jejich hierarchické
navrhy jsou Skalovatelné pro velké sité, tak pouzivaji pokrocilejsi protokoly stabilni linky.
Jednim z protokolt stabilni linky je OSPF — Otevieni Nejkratsi Cesty jako Prvni. Vyborné
funguje ve velkych hierarchickych sitich, kde je dilezita rychla konvergence. Je velice po-
pularni, hlavné kviili ladéni v mnoha ohledech. A navic podporuje dvouvrstvy hierarchicky

navrh, coz je nazyvano vice oblastni OSFP [3].

Je to bézn¢ implementovany protokol, vyvinut jako nahrada za RIP. M4 vyznamné vyhody,
hlavné nabizi rychlej$i konvergenci a nasazeni v sitich velkych méftitek. Funkce a vlastnosti

protokolu OSPF jsou:

e Je to beztfidni protokol, s podporou variabilniho adresovani.

e Pouziva Dijkstritv algoritmus pro vypocet nejkratsi cesty — SPF.

e Udrzuje smérovaci tabulky.

o Velké sité mize rozdélit do oblasti — tim se snizi vypocet SPF, zmensi se smérovaci
tabulky a LSU (Link-state Update).

e Smyckam piedchazi, pomoci databaze stavii linek. LSDB je stejna pro vSechny smé-
rovace, synchronizuje se pomoci zaplaveni LSA. Jeji pomoci se tvoii smérovaci ta-
bulky.

e Je moznost pouZiti manudlni sumarizace, pro zmenSeni smérovacich tabulek. Auto-
matické ne.

e Updaty smérovani se posilaji, v ptipadé¢ potieby.

e Je bezpecny, protoze pouzivad overovani zprav MDS.

e Pouziva protokol IP 89, takze si sam detekuje a opravuje chyby.

e Sousedstvi navazuje posilanim Hello paketd, kazdych 10 vtefin. Pak musi mit oba
sousedi spole¢né parametry.

e LSA se odesilaji kazdych 30 minut, nebo pti zménach. Siii se zaplavovanim.

e D smérovace OSPF, je nejvyssi aktivni IP adresa smérovace.

e DR/BDR - volba podle priority, nebo ID smérovace. Probih4 jenom ve vice oblast-

nich sitich. Pokud selze zastupce DR, zvoli se BDR, jako novy DR [1].
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4.2 Vice pristupova sit’ OSPF

OSPF definuje pét typt siti:

e Pont-to-Point — Dva smérovace, jedna spole¢na linka.

e BMA (Broadcast Multiacces) — Propojeni vice smérovaci pres sit’ Ethernet.

e NBMA (Non-Broadcast Multiaccess) — Propojeni vice smerovact, bez vysilani bro-
adcastu.

e Point-to-Multipoint — Propojeni vice smérovaci, propojenych v topologii rozboco-
vace a paprski, pies NBMA.

e Virtualni propojeni — Propojeni vzdalenych oblasti OSPF do oblasti pateie [12].

Vice ptistupova sit’ (multiaccess), je sit’ s vice zafizenimi na stejném médiu, se sdilenou
komunikaci. VSechny zafizeni a multicast rdmce jsou vidét. Tyto sité vytvareji zaplaveni
LSA ramci. Bud’ tim, Ze vytvafi vice pfidruZeni z kaZzdym smérovacem, to by znamenalo
nadmérny pocet LSA v stejné siti. Druha moznost, je rozsahlé zaplaveni LSA. Kdy sméro-

vace nadmérné zaplavuji svoje LSU pfi inicializaci [9].

Reklamni ramce LSA maji vice typi, kazdy z nich obsahuje specifické informace. OSPF

musi podporovat prvnich pét typti LSA. Tyto typy jsou:

e Typ 1 - informace o smérovaci a ptimo pfipojenych rozhranich, pouze v rdmci ob-
lasti

e Typ 2 —informace o siti LAN a smérovacich v ni, pouze v oblasti, generované DR

e Typ 3 — sumarizace, pochazi s ABR, sit¢ dostupné mimo oblast

e Typ 4 - sumarizace ASBR, pochazeji z ABR pro ASBR

e Typ 5 —informace o externich cestach, pochazi s ASBR, externi autonomni systém

e Typ 6 — multicast informace

e Typ 7 —jina rozsifeni - NSSA

V sitich s vice pfistupy, se pocet sousedtl a zaplaveni ramci LSA, fes§i uréenym smérovacem.
DR se voli, jako sbérny a distribu¢ni bod pro LSA. Zalozni smérova¢ BDR, nasloucha ko-
munikaci, a kdyZ selze DR, je vybran jako novy. Ostatni smérovace, pokud nejsou DR a
BDR, stavaji se DROTHER. Volba smérovaci je zaloZena, bud’ na priorité, nebo ID. Priorita
mize byt &islo v rozsahu od 1 do 255. Cim vys3i priorita, tim pravdépodobngjsi zvoleni. Je-
li hodnota priority 0, smérovac se nemtize stat DR. Vychozi hodnota priority smérovace, je

nastavena na 1 [2], [9].
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4.3 Vice Oblastni OSPF

Ptili§ mnoho smérovacl, moc zatézuje procesor a vytvari velikou databazi linek LSDB, pro-
toze pokryva zdznamy celé topologie a udrzuje je pro kazdou sit’ v oblasti. Velka oblast
zpusobuje taky velikou smérovaci tabulku. Ve vychozim nastaveni OSPF, se sumarizace tras
ned¢la, a proto je smérovaci tabulka velmi rozsahla. To znamena taky, Ze se provadi Casté
vypocty SPF. Ten pfepocitava trasy a aktualizuje tabulku, protoze se udali zmény v topologii
[1].

Proto se rozsahl¢ sité rozd€luji na vice oblasti. Oblast 0, je hlavni oblast, nazyvana oblast
patete. VSechny ostatni oblasti se pfipojuji k ni. Vice oblastni hierarchicko-topologické

OSPF maji par vyhod:

Mensi smérovaci tabulky — Mezi oblastmi se sumarizuji trasy, proto je ve smérovaci ta-

bulce méné polozek.

Mensi rezie aktualizaci — Snizuje pozadavky na pamét’ a zpracovani, protoze je mén¢ sme-
rovact, vymeénujicich LSA.

Mensi frekvence vypoétit SPF — Lokalizuje dopad zmén topologie v oblasti, protoze zapla-

veni LSA se zastavi na jeji hranici [1].
Typy oblasti v OSPF jsou:

e Standartni oblast — pfijima updaty, sumarizované a externi cesty

e Paterni oblast — propojuje vSechny ostatni oblasti, ma stejné vlastnosti jako stan-
dartni. VZdy je to Area 0/Oblast 0.

e Stub oblast — nepfima trasy z ostatnich autonomnich systéma.

e Totalné Stub Oblast — nepfijima sumarizované trasy mimo oblast. Cisco proprie-
tarni.

e Not-so-stubby oblast NSSA — importuje né¢které externi trasy typu 7 a prevadi je na
typ 5 [12].
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Vice oblasti protokolu OSPF

Obr. 4. Vice oblasti protokolu OSPF

Typy smérovacii pouzivanych v OSPF je vic a kazdy ma své vlastnosti:

e ABR (Area Border Router) — Hrani¢ni smérovac oblasti. Rozhrani ma ve vice ob-
lastech a pro kazdou oblast samostatnou LSDB. Pfipojuje oblasti k patefi.

e ASBR (Autonomous System Border Router) — M4 rozhrani ve vice autonomnich
systémech, distribuuje cesty z jinych. Redistribuce se objevuje, kdyZ ASBR spojuje
rizné smérovaci domény.

e Interni smérovac — Pouze v jedné oblasti.

e Paterni smérovac — Aspon jedno rozhrani v Oblasti O [1].

K rozpoznavani polozek smérovaci tabulky, ndm slouzi nékolik deskriptort. Trasy IPv4jsou

identifikovany pomoci téchto deskriptort:

O — Smérovace typu 1 a 2 LSA, popisuji detaily v ramci oblasti. Znamena to, ze trasa je

uvnitt oblasti.

O IA — Po obdrzeni souhrnnych LSA na ABR smérovaci, se ptidaji do LSDB a generuje do
mistni oblasti. KdyZ se pfijima externi LSA, ptida se do LSDB a zaplavuje se s nimi cela

oblast. Oznaceni indikuje trasy interakce.

O E1 nebo OE2 — Externi LSA ve smérovaci tabulce, jako vnéjsi cesta E1 a externi cesta

E2[10], [12].
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4.4 Sumarizace tras OSPF

Sumarizace tras, udrzuje smérovaci tabulky malé. Jedna se o sumarizaci n¢kolika cest do
jedné, pak propagované do oblasti patefe. Pomaha také zvysit stabilitu sité, snizovanim zby-

te¢ného zaplavovani LSA ramci.

Shrnuti tras, 1ze nakonfigurovat pouze na ABR, nebo ASBR. Ty propaguji souhrnnou trasu.

Souhrnna trasa je typu 5.
Shrnuti trasy je mozné dvéma zpiisoby:

Sumarizace trasy vniti'ni oblasti — vyskytuje se na ABR a zahrnuje trasy z kazdé oblasti.

Nevztahuje se na externi trasy.

Sumarizace Externi trasy — prostiednictvim redistribuce tras, pouze na ASBR [9].
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5 ENHANCED INTERIOR GATEWAY ROUTING PROTOKOL

5.1 Prehled Protokolu EIGRP

Sitovy technik, ma pfi navrhu sité, na vybér z vice moznosti. Jeho plan musi zohlednovat,
pokryti, velikost provozu, néklady, vybér spravnych zafizeni a samoziejmé smérovaciho
protokolu sité. Dal§im velice populdrnim smérovacim protokolem je EIGRP — Smérovaci
Protokol Rozsifeni Vnitini Brany. Ackoli, je na pohled relativné lehky ke konfiguraci, jeho

moznosti a funkce jsou velmi rozsahlé a robustni.

EIGRP je pokrocily, distan¢ni vektorovy smérovaci protokol, ktery pouziva vice smérova-
cich tabulek, k fizeni procesu smérovani a obsahuje mnoh¢ funkce, které nejsou k dispozici
v jinych smérovacich protokolech. Pouziva se ve velkych, vice protokolovych sitich, na za-

tfizenich Cisco [2].

Vychozi administrativni vzdalenosti pro EIGRP, jsou 90 pro cesty vnitini a 170 pro cesty

externi. Také vyuziva protokolové zavislé moduly, k podpoie protokolti IPv4 a IPv6.

DUAL (Diffusing Update Based Algorithm) - Rozptylujici Aktualizacni Algoritmus, na-
chézi se ve stiedu protokolu. Zakladni kamen protokolu EIGRP, ktery zarucuje bezproblé-
mové a zalozni cesty v celé doméné smerovani. Uchovava vSechny zéalozni trasy, aby se

v ptipade potfeby mohli rychle ptizpisobit.
Sousedni pridruZeni — Vytvareni vztaht s pfimo propojenymi smérovaci, také povolenych
s EIGRP. PfidruZeni se pouZzivaji ke sledovani stavu sousedu.

RTP (Reliable Transport Protocol) — jedine¢ny pro EIGRP a poskytuje dodavky pakett

sousediim. RTP a sledovani sousedii nastavuje stupeit DUAL.

Castecné a ohranicené aktualizace — Polozky nestarnou. Castecné obsahuji jenom infor-
mace o zménach trasy. Ohranicené, §ifi ¢asteCné aktualizace smerovaciim, které ovliviuji

zmény. Tim se minimalizuje Sifka pasma.

Podporuje rovnomérné a nerovnomeérné balancovani zatizeni cen [1], [8].

EIGRP pouziva pét riznych typi paketl. Jsou odesilany spolehlivym a nespolehlivym pie-
nosem. Mohou byt odesilany jako unicast a multicast, pomoci protokolu RTP.

e Hello Pakety — Pouziva se k objeveni sousedl a udrzeni sousednich ptidruzeni. Ode-

silany jako multicast s nespolehlivym doru€enim, kazdych pét sekund. Smérovac
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predpokladd obdrzeni Hello paketti od souseda, pokud jo, trasy ziistavaji zivota-
schopnymi. Pouziva se Casovac zadrZeni, pro urceni doby ¢ekani k obdrzeni dalSiho
paketu, k prohlaSeni Ze je soused nedosazitelny.

Aktualiza¢ni pakety — Propaguji sousediim informace o smérovani. Odesilany jako
unicast i multicast, se spolehlivym doruc¢enim, pouze v piipad¢ potieby. To znamena,
ze posila prirtistkové aktualizace pouze pfi zméné stavu cile.

Potvrzovaci pakety (ACK) — Potvrzuji piijeti zpravy, odeslané spolehlivym doru-
¢enim. Odesilany jako unicast, s nespolehlivym doruc¢enim. Je to vlastn¢ Hello paket
bez jakychkoli dat.

Dotazové pakety — Dotazuji se tras od sousedt. Odesilany jako unicast 1 multicast,
se spolehlivym dodanim.

Pakety odpovédi — Odpovéd’ na dotaz EIGRP. Odesilany jako unicast, se spolehli-

vym doruc¢enim [§].

5.2 Metrika

Kompozitni metrika ve vychozim nastaveni EIGRP, pouziva tyto hodnoty pro vypocet pre-

ferované cesty do sité:

vvvvvv

Zpozdéni (DLY) — Soucet vSech zpozdéni po cesté.

Spolehlivost (Reliability) — Nejhorsi spolehlivost mezi cilovou destinaci a zdrojem.
Spolehlivost rozhrani se pocita jako zlomek 255.

ZatiZeni (Txload/Rxload) — Nejhorsi zatiZeni na lince mezi zdrojem a cilem. Pocita
se na zakladé¢ Sitky pasma a rychlosti paketii. Vysilani a zatiZeni, se pocita jako zlo-

mek 255.

EIGRP pouziva, kompozitni metricky vzorec, sloZzeny z hodnot K1 az K5. K1 a K3, identi-

fikuji Sitku pasma a zpozdéni, s vychozimi hodnotami 1. K2 je zatizeni, K4 s K5, predstavuji

spolehlivost a jsou nastaveny na 0 [1].

Vypocet metriky smérovaci tabulky, pro vybér nejlepsich cest, déla EIGRP automaticky.

Postup je nasledovny:

vvvvv
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Ur¢i se hodnota zpozdéni pro kazdé rozhrani na cesté do cile. Spocitaji se vSechna
zpozdéni a vydéli 10.
EIGRP pouziva 32 bitovou hodnotu, ale ¢islo vyjde jako 24 bitové. Proto se nasobi

256 arozsiti se na 32 [10].

5.3 DUAL

Tomuto algoritmu se jinak fika i srdce protokolu EIGRP. Pouziva nékolik dilezitych ter-

mind, které jsou v centru mechanismu vyhnuti se smyckam:

Successor (Nastupce) — Nastupcem se voli sousedni smérovac, ktery pfesmérovava
za slovem via (pies). Tabulky obsahuji, jenom nejlepsi cestu nastupce.

Dosazitelna vzdalenost (FD) — Nejnizsi vypocitana metrika dosazeni cile. V tabulce
je uvedena jako druhé ¢islo v zavorkéach.

Dosazitelny nastupce (FS) — Zalozni cesty, jenz dokazi rychle konvergovat topolo-
gii, bez pfekomponovani. Je to vlastn¢ soused, z cestou beze smycek a splituje reali-
zovatelnou podminku FC.

Ohlasena vzdalenost (RD) a Reklamni vzdalenost (AD) — Jednoduse vzdalenost
souseda ke stejnému cili.

Realizovatelna podminka (FC) — Podminka je splné€na, pokud RD souseda je

mensi, nez vzdalenost do cile. Je-li mensi, trasa je bez smycek.

DUAL se pouziva na ziskani volné smycky, béhem vypoctu cesty. Tim se umozni synchro-

nizace vSech smérovacu, kterych se tykaji zmény topologie. Poskytuje to rychlejsi konver-

genci, nez u jinych protokolt.

Rozhodovani vypocti cest DUAL algoritmu, provadi FSM (Finite State Machine), coZ je

model slozeny z tii polozek. Kone¢ny pocet stavil, pfechody mezi stavy a operace. FSM

sleduje vSechny cesty a vybira tu z nejnizsi cenou, kterd bude vloZena do smérovaci tabulky.

Pokud selze, nebo neexistuje zadné FS, tak DUAL uvede sit’ do aktivniho stavu a dotdze se

sousediim o nového nastupce [1], [2], [8].
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5.4 Sumarizace cest EIGRP

Automaticka Sumarizace

Zakazani, nebo povoleni automatické sumarizace cest, je jedna z nejbéznéjSich metod ladéni.
Protoze umozituje smérovaci seskupovat sit¢ a propagovat je, jako jednu skupinu, pomoci
jedné sumarizované cesty. Nasledkem je snizeni poctu polozek v aktualizacich smérovani a
ve smérovacich tabulkach. To vede k snizeni vyuziti §itky pasma a rychlejSimu hledani v ta-

bulkéach. Standardné je automatické shrnuti deaktivovano [8].
Manualni Sumarizace

Protoze protokol EIGRP, je beztiidni a obsahuje masku podsité v aktualizacich, v manual-

nim shrnuti se mizou vyskytnout trasy supernet. Je to agregace n¢kolika hlavnich adres sité.
Postup manudlni sumarizace je:

NapiSou se sit€ v bindrnim kodu. Sumarizovana maska podsite, se hled4a porovnavanim bitt
zleva doprava. Hledaji se odpovidajici bity, kdyz narazite na neodpovidajici je konec. Spo-
¢itd se pocet odpovidajicich bitl zleva a to uruje masku podsité shrnuté trasy. Tim se ra-
pidné zredukuje pocet celkovych tras ve smérovacich tabulkach a taky se vyzaduje mensi
vyuziti §itky pasma.
Sumarizované trasy se propaguji do sité, pomoci redistribuce. Redistribuované cesty se iden-
tifikuji:

e D — Cesta naucend z aktualizace EIGRP.

e *.-Kandidat na vychozi trasu.

e EX - Externi trasa EIGRP, nebo staticka trasa mimo doménu smérovani.

e 170 — Administrativni vzdalenost externi trasy [1], [8].

5.5 Autentifikace EIGRP

Kwvtli ohroZeni smérovacii, nebo koncovych uzivateli, se pro bezpecnost pouziva, autenti-
zace smérovacich protokolt pomoci algoritmu MDS5. Aby se smérovac ujistil, ze je vSechno

z ditvéryhodného zdroje, pouziva tii slozky:

e Sifrovaci algoritmus
e KIi¢ algoritmu, sdileny jen smérovaci

e Obsah samotného paketu
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MDS5 zajistuje, komunikuji jen smérovace z piedem sdilenym kli¢em a proces ovefovani
zaéne tim, Ze se vytvoii klicenka a aspon jeden kli¢. Zada se ID kli¢e v rozsahu od 0 do
2 147 483 647. ID kli¢e musi byt stejné ve vSech smérovacich. Zadé se klicenka, néco jako

heslo, i to musi byt stejné, pro spravné ovéfeni [8].

Porovnani vlastnosti smérovacich protokolu

e e ——
(RIPvi |RIPv2 |IGRP  [EIGRP | OSPF |IS-IS |

Speed Slow Slow Slow Fast Fast Fast
Convergence

Scalability - Small | Small Small Large Large Large
Size of

Metwork

Use of VLSM No Yes No Yes Yes Yes
Resource Low Low Low Medium | High High
Usage

Implemenation | Simple | Simple Simple Complex | Complex | Complex
and
Maintenance

Obr. 5. Porovnani vlastnosti smérovacich protokol
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6 CISCO INTERNETWORK OPERATING SYSTEM

6.1 Uvod

Produkty spole¢nosti Cisco, jsou mimofadné rozmanité. Kazda organizace, podnik, nebo
zakaznik, si vybira z velmi Sirokého spektra sitovych zatizeni, k rozvaznému uréeni idedlni
kombinace pro svou sit’. Pii vybéru, je nutné zvazovat modernizaci, proto je velmi diilezité
vybrat si ten spravny obraz 10S — Internetovy Operacni Systém, se spravnou sadou funkci a
verzi. Ty si kazdy zdkaznik muaze zvolit, podle svych specifickych potieb. Operacni systém
je pouzivany jenom ve smérovacich a prepinacich Cisco. Je to vlastné bali¢ek, pevné inte-

grovanych funkci smérovani, prepinani, propojovani a telekomunikace [12].

6.2 Vydani Softwaru Cisco 10S

IOS podporuje velké mnozstvi funkci a technologii. Pro vyhovéni pozadavki trhu, je soft-
ware organizovan do rodiny vydani softwarovych vlakl. Rodina obsahuje n€kolik verzi IOS

aty:

e Sdileji kédovou zakladnu

e Pouzivaji se na pfislusné platformy HW

e Piekryvani pokryti podpory
Pfi vydani softwaru, spolu snim, existuji dals$i verze, vytvotrené pro implementaci novych
funkci a oprav nékterych chyb. Ty se oznacuji jako vlaky. Vlak IOS, se pouziva k dodavce

verzi se spolecnou kodovou zékladnou. Miize obsahovat vic vydani [5].

6.2.1 Vlaky Cisco 10S 12.4

Rodina vydani softwaru 12.4, ma dva vlaky. Hlavni vlak 12.4 a vlak 12.4T. Hlavni vlak
pfijima opravy softwaru s cilem zvySeni kvality. Oznacuji se taky jako vydani udrzby (MD).
Hlavni vlak je vzdy spojen z vlakem technologickym (T vlakem). T vlak, pfijim4 nové
funkce podpory softwaru a hardwaru, spolu z opravami, které ma 1 hlavni vlak. 12.4T je

oznacovan za vydani v€asného nasazeni (ED).
Cislovani vlaki 12.4, pouziva schéma:

e Hlavni vlak — ¢islo vlaku, ID udrzby a ID obnoveni — naptiklad 12.4 (21a)
e T vlak — &islo vlaku, ID udrZby, ID vlaku a ID obnoveni — napiiklad 12.4 (20) T1

Cislo v zavorce, indikuje o kolikété, obnoveni se jedna. Obnoveni je proces obdrzeni udrzby,

oprav a funkeci.
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6.2.2 Vlaky Cisco 10S 15.0
Poskytuji n€kolik vylepSeni:

e Nova podpora hardwaru a funkci
e Nov¢ predvidatelné vydani a obnoveni
e Proaktivni principy podpory vydani

e Zjednodusené ¢islovani

Pouziva se jiny model vydanim jako u 12.4. Hlavni vlak 15 a T vlak, maji prodlouzené vy-
dani udrzby EM a standartni udrzbu T. Hlavni vlaky, jsou ozna¢ovény, jako M vlaky. EM
obsahuje funkce a podporu hardwaru. Novy model vydani Cisco IOS zahrnuje, funkce d¢-
di¢nosti z 12.4, vydavany dva az tfi krat roéné. A vydani obnovy udrzby M a T, ma jenom

opravy chyb [1], [9].
Cislovéni vlakd 15.0:

e Vydani EM — Pro dlouhodobou tdrzbu. Hlavni vlak obsahuje funkce z ptedchozich
verzich, plus piiriistkova vylepSeni novych funkci a podpory. Ptiklad ¢islovani,
15.0(1)M1, je prvni obnova udrzby.

e Vydani T — Pro kratké verze aplikaci, aby se tolik necekalo na EM. Poskytuje pra-
videlné opravy chyb a kritickou opravu podpory chybovych siti. Piiklad ¢islovani,
15.1(1)T1, je prvni obnoveni udrzby [1].

6.3 Licencovani Cisco 10S

Vydéni softwaru Cisco I0S 15.0, obsahuje nové sady funkei pro platformy, zjednoduSujici
vybér obrazu. Technologické balicky funkci, jsou povoleny v univerzalnim obrazu, za po-

moci licen¢nich klict k aktivaci. Licence jsou podporovany na platformach Cisco ISR G2.
Technologické balicky, které jsou k dispozici:

e [P Base — ptedpoklad k instalaci ostatnich bali¢kt
e Data
e Unified Communications (UC)

e Bezpecnost (SEC)
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Proces Licencovani:

Krok 1 — Zakoupeni balicku nebo funkce — Pfi zakoupeni softwaru, obdrzite certifikat, ktery
obsahuje licen¢ni kli¢ pro aktivaci produktu PAK a dulezité informace o licencni smlouvé.
PAK slouzi, jako potvrzeni k ziskani licence. Je to 11 mistni alfanumericky kli¢ od spolec-

nosti Cisco.

Krok 2 — Ziskani licence — Ziskani licen¢niho souboru, pro aktivaci softwaru. D4 se ziskat,
ptes aplikaci CLM, coz je spravce licenci Cisco. Nebo se da ziskat registraci na webovém
portalu spole¢nosti Cisco. Obé moznosti vyzaduji ¢islo PAK a jedine¢né ID zatfizeni UDL
Béhem nakupu se obdrzi PAK a UDI je kombinaci PID produktu a sériového cisla zatizeni

SN.

Krok 3 — Instalace licence — K nainstalovani se pouzije ptikaz license install url-lokace-

uloZeni, a pak jak se znovu nacte smérovac, je licence aktivovana [1], [9], [12].
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II. PRAKTICKA CAST
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7 KAPITOLA 0 — PREDSTAVENI KURZU

Skalovani siti [1]
7.1 Skalovani Siti
7.1.1 Zprava Pro Studenta

7.1.1.1 Vitejte

Vitejte v kurzu CCNA R&S Skalovani Siti. Cilem tohoto kurzu je seznamit vas se zaklad-
nimi koncepcemi a technologiemi siti. Tyto on-line studijni materialy vam pomutiZzou pfi roz-
vijeni dovednosti potfebnych pro planovani a implementaci malych siti v celé fade aplikaci.

Specifické dovednosti v jednotlivych kapitolach jsou popsany na zac¢atku kazdé kapitoly.

Muzete pouzit sviij chytry telefon, tablet, notebook nebo stolni pocita¢ k ptistupu ke svému
kurzu, Gcastnit se diskusi se svym instruktorem, prohlizet své znamky, ¢ist nebo zkoumat
text a prakticky pouzivat interaktivni média. Avsak, nékteré média jsou slozité a musi byt

prohlizeny na pocitaci, stejné jako Cinnosti Packet Traceru, kvizii a zkousek.

7.1.1.2 Globalni komunita

KdyzZ se ucastnite v Sitové Akademii, tak se zapojite do globalni komunity, které spojili
spoleéné cile a technologie. Skoly, vysoké skoly, univerzity, a jiné subjekty ve vice nez 160
zemich, které se programu ucastni. Vizualizace globalni komunity Sitové Akademie je k dis-

pozici na http://www.netacad.com.

Podivejte se na oficidlni strance Cisco Networking Academy na Facebooku a LinkedIn. Na
facebookové strance se miiZete setkat a spolupracovat s ostatnimi studenty Sitové Akademie
z celého svéta. LinkedIN stranky Sitové akademie Cisco vas spoji z nabidkami prace a mi-

zete vidét, jak jini efektivné komunikuji o svych dovednostech.

7.1.1.3  Vic neZ jen informace

Vyukové prostfedi NetSpace je dulezitou soucasti celkoveé zkusSenosti z kurzu pro studenty
a instruktory v Sitové Akademii. Tyto on-line materidly kurzu zahrnuji studijni text a sou-
visejici interaktivni média, simulacni aktivity Packet Traceru, laboratofe s redlnym vybave-
nim, vzdaleny pfistup k laboratofim a mnoho riznych druhti kvizii. VSechny tyto materialy
poskytuji ditllezitou zpétnou vazbu, kterd vam pomtize zhodnotit své pokroky v celém pri-

béhu kurzu.
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Material v tomhle kurzu zahrnuje Sirokou skalu technologii, které usnadiuji, jak lidi pracuji,
ziji, hraji si a uc¢i se komunikovat prostfednictvim zvuku, videa a jinych dat. Sité a internet
maji vliv na lidi rizn€ v riznych ¢astech svéta. I kdyz jsme pracovali s instruktory z celého
svéta, abychom vytvorili tyto materialy, protoze je velmi dulezité spolupracovat se svym

instruktorem a spoluzéky, aby se material v tomto kurzu vztahoval na vasi mistni situaci.

7.1.1.4 Praxe vede k mistrovstvi

V typické lekei, po uceni o tématu poprvé, si budete kontrolovat znalosti z nékterymi poloz-
kami interaktivnich médii. Pokud se najdou nové ptikazy k uceni, budete je praktikovat s po-
moci kontrole syntaxe, pted pouzitim piikazii na konfiguraci nebo potizemi ze siti v Packet
Traceru, sitového simula¢niho néstroje. Déle budete dé€lat praktické aktivity na redlném vy-

baveni ve tfidach, nebo k nim vzdalen¢ ptistupovat pres internet.

Packet Tracer miize také poskytovat dodate¢né trénovani kdykoliv, tim ze vytvorite své
vlastni aktivity nebo budete chtit soutézné otestovat své dovednosti se spoluzaky v hrach pro
vice hraci. Bohatou zpétnou vazbu o dovednostech, které jste schopni prokdzat u testl a
zaveérecné zkousky vam zprosttedkuje posouzeni vasich dovednosti v integra¢nich laborato-

fich Packet Traceru.

7.1.1.5 Mpysl oteviend doSiroka

Dtlezitym cilem v oblasti vzd€lavani je obohatit vas, studenty, tim Ze rozSifime vase znalosti
a jak je realizovat. Je dilezité si uvédomit, Ze instruktazni materidly i instruktor miizou cely
proces jenom usnadnit. Je nutné ucinit zdvazek sami sobé, ucit se novym vécem. Nasledujici
stranky obsahuji nékolik navrhi, které vam pomtiZou s u€enim a pfipravou na piechod svych

dovednosti na pracoviste.

7.1.1.6 Prozkoumejte svét siti

Packet Tracer je sitovy nastroj pro vyuku, ktery podporuje Sirokou skalu fyzickych a logic-
kych simulaci. Také poskytuje vizualizaci nastrojli, které vam pomohou pochopit vnitini
fungovanti sité.

Ptedem vyrobené aktivity, které poskytuji Sirokou Skalu zkuSenosti, se skladaji ze simulaci

siti, her, aktivit a riiznych vyzev. Tyto nastroje vam pomohou rozvijet porozuméni toho, jak

funguji toky dat v siti.
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7.1.1.7 Vytvoite si vlastni svéty

V Packet Traceru muizete také vytvofit své vlastni pokusy a scénare pro vytvareni siti. Dou-
fame, ze v prubchu Casu zvazite jeho pouziti — a to nejen pro vyuziti predpfipravenych akti-

vit, ale také, abyste se stali autory, objevovateli a experimentatofi.

On-line studijni materialy maji v sob¢ aktivity Packet Traceru, které se spusti na pocitacich
s operacnim systémem Windows. Samoziejmé jen kdyz je nainstalovany. Tato integrace
muze také pracovat na jinych operacnich systémech pouzivajicich emulaci Windows.

7.1.1.8 Prehled kurzu

Cilem tohoto kurzu je architektura, komponenty a operace smérovact a piepinact ve vétSich
a vic komplexnéjsich sitich. Naucite se jak nakonfigurovat smérovace a prepinace pro po-

krocilé funkce. Budete schopni provést nasledujici kroky:

Konfigurovat a fesit problémy DHCP a DNS operaci pro [Pv4 a IPv6

Popsat operace a vyhody protokolu STP

Konfigurovat a fesit problémy operaci STP

Popsat operace a vyhody agregace linek a Cisco VLAN Trunk Protokolu (VTP)
Konfigurovat a fesit problémy VTP, STP a RSTP

Konfigurovat a fesit problémy zakladnich operaci smérovacli v komplexnich sitich pro IPv4

a IPv6

Konfigurovat a fesit problémy pokrocilych operaci smérovacti a implementace RIP, OSPF

a EIGRP smérovacich protokolt pro IPv4 a IPv6
Spravovat Cisco IOS licencovani softwarli a konfiguracnich souborti

Na konci tohoto kurzu budete schopni nakonfigurovat a fesit problémy smérovaci a piepi-
nacu a fesit bézné problémy s OSPF, EIGRP, STP a VTP protokoly v obou IPv4 i IPv6
sitich. Taky budete schopni rozvijet svoje znalosti a dovednosti, potiebné k implementaci

DHCP a DNS operaci v siti.
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8 KAPITOLA 1 — PREDSTAVENI DO SKALOVANI SiTi

8.1 Predstaveni do Skalovani siti

8.1.1 Uvod
8.1.1.1 Uvod

Jako firma roste, tak rostou i jeji sitové pozadavky. Podniky spoléhaji na sitovou infrastruk-
turu, ktera poskytuje kritické sluzby. Sitové vypadky mohou vést ke ztraté pfijmi a ztraceni
zakazniky. Sitovi navrhaii musi navrhnout a postavit podnikovou sit,, ktera je Skalovatelna

a vysoce dostupna.

Tato kapitola popisuje strategie, které mohou byt pouzity k systematickému navrhu vysoce
funkénti sité, jako je hierarchicky ndvrh sit€ modelu Cisco Enterprise Architecture a vhod-
nym vybérem zafizeni. Cile navrhu sit€ jsou omezit pocet ptistrojii ovlivnénych selhanim
jednoho sitového zatizeni, predlozit plan a cestu pro rust a vytvorit spolehlivou sit’.

8.1.1.2 Aktivita cvi¢eni — Sit’ podle vzhledu

Vas zaméstnavatel otevira novou pobocku.

Vy jste byl ptelozen k jedné siti jako jeji spravce, kde vaSim tkolem bude navrhnout a udr-

Zovat novou pobockovou sit’.

Spravci sité v ostatnich odvétvich pouZily Cisco ttivrstvého hierarchického modelu pfi na-

vrhovani svych siti. Vy rozhodnete pouzit stejny ptistup.

Chcete-li ziskat ptedstavu o tom, jak pouzivat hierarchicky model, tak muizete ud¢€lat pro

zlepSeni procesu navrhu vyzkum na toto téma.
8.2 Implementace Navrhu Sité

8.2.1 Hierarchicky navrh sité

8.2.1.1 Poti‘eba Skalovani siti

Podniky stale vice spoléhaji na jejich sitové infrastruktury, na schopnost zajistit kritické

sluzby. Jako podniky rostou a vyvijeji se, tak najmou vice zaméstnancii, oteviou pobocky a
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expanduji na svétové trhy. Tyto zméeny piimo ovliviiuji pozadavky na sit’. Velké podnikatel-
ské prostiedi s mnoha uzivateli, lokacemi a systémy je ozna¢ovana jako podnik. Podnikova

sit’ je sit’, ktera se pouziva k podpote obchodnich podnikii.

Po kliknutim na tlacitko Pfehrat na obrazku se zobrazi animace malé sité¢ expandujici do

podnikové sit¢.

Podnikové sit¢ musi podporovat vyménu riznych typt sitového provozu, véetné datovych

soubort, e-mailii, IP telefonie a video aplikace pro vice obchodnich jednotek.
Vsechny podnikové sit€¢ musi:

e Podporovat kritické aplikace
e Podporovat konvergovani sitovych pienost
e Podporovat rozmanité obchodni potieby

e Poskytovat centralizované administrativni fizeni

8.2.1.2 Zariizeni obchodniho podniku

Uzivatelé ocekavaji, ze podnikové sité, jako je naptiklad zndzornéno na obrazku, budou ak-
tivni 99,999 procent Casu. Vypadky v podnikové siti zabranuji podniku vykonéavat bézné

denni aktivity, coz mlze vést ke ztraté piijmi, zdkaznikl, dat a mozZnosti.

Chcete-li ziskat tuto Groven spolehlivosti, vysoka Uroven, zatizeni podnikovych tfid jsou
béZzné instalovana v podnikové siti. Je navrZena a vyrobena tak, Ze ma pfisnéj$i normy nez

v

zafizeni niz8i Grovné, ve firemnich zatfizenich se pohybuji velké objemy sitového provozu.

Zatizeni podnikové tfidy je navrZzeno kvili spolehlivosti, s funkcemi jako jsou redundantni
napajeci zdroje a schopnost pievzeti sluZeb pfi selhani. MoZnost ptevzeti sluzeb pii selhdni
je schopnost zatizeni pfejit z nefunkéniho modulu, sluzby ¢i zatizeni k fungujicimu provozu

s jednou malou nebo Zadnou ptestavkou.

Zakoupeni a instalace zafizeni podnikové tfidy nutné neodstrafiuje potiebu spravného na-

vrhu sité.

8.2.1.3 Hierarchicky navrh sité

N

Pro optimalizaci §itky pasma v podnikové siti, je potfeba zorganizovat tuto sit’ tak, Ze provoz
zUstane mistni a neni zbytecné rozsifen do jinych ¢asti sit€. Pouzitim tfivrstvého hierarchic-

kého modelu navrhu si pomahédme organizovat sit’.
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Tento model rozdéluje funkce sité do tfech odlisSnych vrstev, jak je znazornéno na obrazku

1:

e Pristupova vrstva
e Distribucni vrstva

e Jadrova vrstva
Kazda vrstva je navrzena tak, aby spliovala specifické funkce.

Ptistupova vrstva poskytuje ptipojeni pro uzivatele. Distribu¢ni vrstva se pouziva, aby pie-
dala provoz z jedné lokalni sit€¢ do druhé. Nakonec, jaddrova vrstva ptedstavuje vysokorych-
lostni patefni vrstvu mezi rozptylenymi sitémi. Provoz uzivateli za¢ina v ptistupové vrstvé

a prochazi ostatnimi vrstvami, pokud je funkcionalita téchto vrstev vyZzadovana.

I ptesto, Ze hierarchicky model ma tii vrstvy, nékteré mensi podnikové sit€¢ mizou imple-
mentovat dvoustupniovy hierarchicky navrh. Ve dvoustupnové hierarchické konstrukei, ja-
drové¢ a distribu¢ni vrstvy jsou slouceny do jedné vrstvy, coz snizuje naklady a slozitost, jak

je znadzornéno na obrazku 2.

8.2.1.4 Cisco podnikova architektura

Cisco podnikové architektura rozdéluje sit’ do funkénich komponentt pti zachovéni jadrové,
distribu¢ni a ptistupové vrstvy. Jak ukazuje obrazek, primarni moduly Cisco podnikové ar-

chitektury zahrnuji:

e Podnikovy kampus
e Podnikova hrana
e Hrana poskytovatele sluzeb

e Dalkovy
Podnikovy kampus

Podnikovy kampus se skldda z celého aredlu infrastruktury tak, aby zahrnoval pfistupovou,
distribucni a jaddrovou vrstvu. Modul ptistupové vrstvy obsahuje ptepinace 2 nebo 3 vrstvy,
aby poskytoval poZzadovanou hustotu portli. Implementace VLAN a déalkovych napojeni na
distribu¢ni vrstvé budovy dochazi zde. Redundance do ptepinacu distribucni vrstvy budovy
je dilezitd. Modul distribucni vrstvy zahrnuje ptistup budovy za pomoci zatizeni 3 vrstvy.
Smérovani, fizeni ptistupu, a QoS jsou provadény na tomto modulu distribu¢ni vrstvy. Mo-

dul jadrové vrstvy zajistuje vysokorychlostni propojenost mezi moduly distribu¢ni vrstvy,
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serverovych datovych farmach a podnikovou hranu. Redundance, rychla konvergence a

odolnost proti chybam je to na co se zamétujeme pii navrhu v tomto modulu.
Kromé téchto modulti, Podnikovy kampus miize obsahovat dalsi sub-moduly, jako jsou:

e Serverova farma a centrum datovych moduli - Tato oblast poskytuje vysokorych-
lostni pfipojeni a ochranu pro servery. Je velmi dalezité zajistit bezpecnost, redun-
danci a odolnost proti chybam. Systémy pro spravu sité monitoruji vykon sledovanim
zafizeni a dostupnosti sité.

e Moduly sluzeb - Tato oblast poskytuje ptistup ke vSem sluzbam, jako jsou sluzby IP

telefonie, sluzby bezdratového ovladace a sjednocené sluzby.
Podnikova hrana

Podnikova hrana se sklada z Internetu, moduli VPN a WAN spojujici podnikovou a sit’
poskytovatele sluzeb. Tento modul rozsituje sluzby podniku do vzdalenych siti a umoziuje,
aby podnik mohl vyuzivat Internet a partnerské zdroje. Poskytuje QoS, vyztuZenou politiku,

urovné sluzeb a zabezpeceni.
Hrana poskytovatele sluZeb
Hrana poskytovatele sluZeb poskytuje Internet, vefejné telefonni sit€ (PSTN) a sluzby WAN.

VSechna data, kterd vstupuji nebo opousti podnikovou kompozitni sitovy model (ECNM)
prochazi vSechna zatizeni elektronického sbéru dat. To je bod, aby vSechny pakety mohli
byt vySetfeny a udélat rozhodnuti, zda by paketu mélo byt povoleno vstoupit do podnikové
sité. Systémy detekce pruniku (IDS) a systém prevence priniku (IPS) l1ze konfigurovat také

na podnikové hrany k ochrané proti Skodlivym aktivitdm.

8.2.1.5 Poruchové domény

Dobfte navrzena sit’ fidi nejen provoz, ale také omezuje rozsah selhani domén. Chybna do-
ména je oblast sité, kterd je ovlivnéna, kdyz kritické zatizeni nebo sit'ova sluzba vykazuje

problémy.

Funkce zafizeni, kterd plivodné urci selhdni ma vliv na selhani domény. Naptiklad nefunkéni
pfepina¢ na sitovém segmentu bézné ovlivituje pouze pocitae jen na tomto segmentu.
Nicmén¢, v pfipadé€, ze smérovac selze, ten ktery pfipojuje tento segment pro ostatni, ma

dopad mnohem vétsi.
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Pouziti redundantnich linek a spolehlivému vybaveni podnikové tfidy se minimalizuje moz-

nost naruseni v siti. Mensi selhani domén, snizuje dopad vypadku na produktivitu spolec-
nosti. Také se zjednodusi proces feSeni problému, a to tim, ze se zkracuji prostoje pro

vSechny uzivatele.
Na obrazku kliknéte na jednotliva sitova zatizeni pro zobrazeni pfislusné domény selhani.
Omezeni rozsahu selhani domén

Vzhledem k tomu, ze selhani v jadrové vrstve sité, mlize mit potencialné velky dopad, tak
se sitovy navrhar Casto se zamétuje svoje Usili, aby se zabranilo selhanim. Toto usili mtize
znacn¢ zvysit ndklady na realizaci sit€. V hierarchickém modelu navrhu, je nejjednodussi a
obvykle nejméné nakladné tidit velikost domény selhdni v distribu¢ni vrstvé. V distribu¢ni
vrstvé, mohou byt chyby sité¢ obsazeny na mensi oblasti a tak ovliviiovat mén¢ uzivateld. Pti
pouziti zatizeni 3 vrstvy v distribucni vrstvé, kazdy smerovac¢ funguje jako brana pro ome-

zeny pocet uzivatell ptistupové vrstvy.
Nasazeni bloku piepinacu

Smérovace, nebo vicevrstvé piepinace, jsou obvykle rozmistény ve dvojicich s prepinaci
ptistupové vrstvy a jsou rovnomérné rozdéleny mezi nimi. Tato konfigurace se odporucuje
pro bloky pfepinaci budovy nebo jednoho oddéleni. Kazdy blok pfepinacu plisobi nezéavisle
na ostatnich. V dasledku toho, selhdni jednoho zatizeni nezpisobi pad sité. I selhani celého

bloku prepinacii nema vliv na né¢jak vyznamny pocet koncovych uzivateli.
8.2.2 Rozsirovani sité

8.2.2.1 Navrh pro Skalovatelnost

Chcete-li podporovat podnikovou sit’, ndvrhaf si musi vytvofit strategii s cilem umoznit siti
byt k dispozici a efektivn€ a snadno Skalovat. V zakladnim provedeni strategie sité jsou za-

hrnuty nésledujici doporuceni:

e PouZijte rozsifitelné, modularni zatizeni nebo tUzkou skupinu zatfizeni, které lze
snadno upgradovat pro zvyseni schopnosti. Moduly zafizeni mohou byt pfidany do
stavajicich zafizeni na podporu novych funkci a zafizeni, aniz by bylo nutné velké
modernizace technologii. N¢ktera zatizeni mohou byt integrovany do skupiny, ale
chovaji se jako jedno zafizeni a to ptinasi zjednoduSeni fizeni a konfigurace.

e Navrhnout hierarchickou sit’, aby zahrnovala moduly, které mohou byt pfidany, mo-

dernizovany a modifikovany podle potteby, aniz by to ovlivnilo navrh ostatnich
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funk¢nich oblasti sité. Naptiklad vytvofit separatni pristupovou vrstvu, kterd mize
byt rozSifena bez ovlivnéni distribucni a jadrové vrstvy sité¢ podniku.

e Vytvoreni strategie adresovani IPv4 nebo IPv6, ktera je hierarchicka. Peclivé plano-
vani IPv4 adresace eliminuje potfebu znovu fesit adresaci sité pro podporu dalSich
uzivatell a sluzeb.

e Vyberte si smérovace nebo vicevrstvé prepinace s cilem omezit vysilani a filtrovat
jiny nezadouci provoz na siti. PouZzivejte zafizeni 3 vrstvy pro filtrovani a omezeni

provozu v jadru sit¢.
Jak je znazorn€no na obrazku, mezi pokrocilejsi pozadavky na navrh sité patii:

e Implementace redundantniho spojeni v siti mezi kritickymi zafizenimi a mezi zafi-
zenimi pfistupové a jadroveé vrstvy.

e Implementace vice spojeni mezi zafizenimi, bud’ s Agregaci linek (EtherChannel)
nebo balance zatizeni stejné ceny a tim zvétsit Sitku pasma. Kombinovani vice ether-
netovych linek do jediné zatizené balancované konfigurace EtherChannelu, to ma za
nasledek zvyseni dostupnosti Sitky pasma. Implementace Etherchannelu 1ze pouZzit
pfi rozpoctovych omezenich zakazujicich obstarani vysokorychlostnich rozhrani a
bézici vlakno.

e Implementace bezdratového pfipojeni s cilem umoznit mobilitu a expanzi.

e Pouzitim Skalovatelného smérovaciho protokolu a implementaci funkei v tomto smeé-
rovacim protokolu a pro izolaci aktualizace smérovani a minimalizaci velikosti smé-

rovaci tabulky.

8.2.2.2 Planovani redundance
Implementace redundance

U mnoha organizaci méa dostupnost sit¢ zasadni vyznam pro podporu podnikatelskych po-
tteb. Redundance je dulezitou soucasti navrhu sité kviili prevenci naruseni sitovych sluzeb
tim, Ze minimalizuje moznost selhani jediného bodu. Jednim ze zptsobti, kterym se provadi
redundance je instalace duplicitnich zafizeni a poskytovani sluZeb zotaveni se pro kriticka
zafizeni.

Jiny zpisob, kterym se provadi redundance, jsou redundantni cesty, jak je zndzornéno na
obrazku. Redundantni cesty nabizeji alternativni cesty pro fyzické udaje, které prochéazeji

siti. Redundantni cesty v pfepinané siti podporuji vysokou dostupnost. Nicméné, v disledku
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operaci prepinacl, redundantni cesty v piepinané Ethernetové siti mizou zpiisobit logické

smycky na vrstvy 2. Z tohoto diivodu je nutno pouzit Spanning Tree Protocol STP (STP).

STP odstraiiuje smycky 2 vrstvy, jsou-li redundantni linky pouzity mezi pfepinaci. Je to tim,
ze poskytuje mechanismus pro zakaz redundantni cesty v piepinané siti, dokud to neni nutné,
jako kdyz se objevi chyby. STP je otevieny standardni protokol, ktery se pouziva v prepina-

ném prostiedi pro vytvoreni logické topologie bez smycek.

Dalsi podrobnosti o redundanci sit¢ LAN a operacich STP jsou zahrnuty v kapitole s ndzvem

"Redundance LAN".

8.2.2.3 ZvétSovani Sirky pasma
Implementace EtherChannelu

V hierarchickém navrhu sité, nékteré linky mezi ptistupovymi a distribu¢nimi ptepinaci mui-
Zou potiebovat zpracovavat vét§si mnozstvi provozu, nez ostatni linky. Jak se provoz z vice
linek sbiha do jednoho, odchoziho spojeni je mozné, Ze linka se stane ziizenou cestou. Ag-
regace linek umoziuje spravci zvysit mnozstvi Sitky pdsma mezi zafizenimi tim, Ze vytvoii
jednu logickou linku, ktera se sklada z n¢kolika fyzickych linek. EtherChannel je forma ag-

regace linek pouzivané v piepinanych sitich, jak je zndzornéno na obrazku.

EtherChannel pouZziva existujicich porti ptepinace, protoze dodate¢né naklady na moderni-
zaci linky na rychlej$i a draZ8i spojeni nejsou nutné. Je vidén jako jedno logické spojeni
pomoci Etherchannel rozhrani. VétSina konfiguracnich uloh se déla na tomhle rozhrani, na-
misto na kazdém jednotlivém portu a to zajisti konzistenci konfigurace celé linky. Nakonec,
konfigurace vyuziva balance zatiZeni mezi linkami, které jsou soucésti téZe EtherChannelu
a v zavislosti na hardwarové platformé, mliZze byt implementovéana jedna nebo vice metod

na balanci zatizeni.

Operace a konfigurace naleznéte v kapitole Agregace linek

8.2.2.4 RozSifeni pristupové vrstvy

Implementace bezdratového pripojeni

W

Tato sit’ musi byt navrZena tak, aby bylo mozné rozsifit sitovy ptistup osob a zatizeni, podle
prostfednictvim bezdratového pfipojeni. Poskytovani bezdratového piipojeni ndm nabizi
mnoho vyhod, jako je zvySeni flexibility, snizeni ndkladl a schopnost riist a ptizpusobit se

ménicim se pozadavkiim sité a firmy.
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Chcete-li komunikovat bezdratoveé, koncova zatizeni vyzaduji bezdratovou sitovou kartu,
ktera zahrnuje radiovy vysila¢ / pfijimac¢ a potfebny softwarovy ovladac, aby byla funkéni.
Navic je vyzadovan bezdratovy smérovac nebo bezdratovy ptistupovy bod (AP) pro uziva-

tele k pfipojeni, jak je znazornéno na obrazku.

Existuje mnoho tivah pfi realizaci bezdratové site, jako typy bezdratovych zatizeni pro pou-

ziti, bezdratové pokryti pozadavkd, pozorovani ruSeni a bezpec¢nostni tivahy.

Operace a implementace bezdratového provozu budou pokryty podrobnéji v kapitole s na-

zvem "Bezdratové sité LAN".

8.2.2.5 Jemné doladéni smérovacich protokolii
Sprava smérované sité

Podnikové sité a poskytovatele sluzeb internetu ¢asto pouzivaji vice pokrocilejSich proto-
kolt, jako je naptiklad protokoly stabilni linky, protoze jejich hierarchické navrhy maji moz-

nosti Skalovani pro velké sit¢.

Smérovaci protokol stabilni linky jako OSPF — Otevieni Nejkratsi Cesty jako Prvni, jak je
znazornéno na obrazku 1, funguje dobie pro vétsi hierarchické sité, kde je rychla konver-
gence dulezitd. OSPF smérovace vytvareji a udrzuji ptilehlého nebo prilehlé sousedy, s ji-
nymi piipojenymi OSPF smérovaci. KdyZ smérovac zahdji ptilehlost se sousedy, za¢ina vy-
mena aktualizaci stabilni linky. Smérovace dosdhnou plnou troven ptilehlosti, kdyz jsou
synchronizovany piehledy jejich databaze stabilni linky. S OSPF, aktualizace stabilni linky

stavu jsou zaslany, hned jak dojde ke zménéam v siti.

OSPF je popularni smérovaci protokol stabilni linky, ktery l1ze doladit v mnoha ohledech. V
kapitole s nazvem "Uprava a feSeni problémii Single-Area OSPF" se bude tykat n&které z

pokrocilejsich funkci konfigurace OSPF a feseni problémd.

Navic, OSPF podporuje dvouvrstvy hierarchicky navrh, nebo multi-area OSPF, jak je zna-
zornéno na obrazku 2. VSechny sit€¢ OSPF zacinaji oblasti Area 0, nazyvané také pateini
oblast. Vzhledem k tomu, Ze se sit’ rozsifi, miZe byt vytvofeny jiné, nepateini oblasti.
Vsechny nepateini oblasti se musi pfipojit ptimo na Area 0. V kapitole s nazvem "Multiarea

OSPF" si pfedstavime vyhody, operace, provoz a konfiguraci Multi-area OSPF.

vvvvvv

rovaci Protokol. Cisco vyvinula EIGRP jako proprietarni vzdalenostni vektorovy smérovaci
protokol s roz§ifenymi schopnostmi. A¢koli konfigurace je relativné jednoducha, uskutec-

néné funkce a moZnosti jsou rozsahlé a robustni. Naptiklad, pouziva vice tabulek pro fizeni
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procesu smerovani, jak je znazornéno na obrazku 3. EIGRP obsahuje mnoho funkci, které
nejsou k dispozici v jinych smérovacich protokolech. Je to vynikajici volba pro velké, vic-

protokoloveé site, které primarné vyuzivaji Cisco zafizeni.

V kapitole s nazvem "EIGRP" pfedstavime provoz a konfiguraci smérovaciho protokolu,
zatimco kapitola s nazvem "EIGRP Pokrocild konfigurace a feSeni probléma" zahrnuje né-

které dalsi pokrocilé moznosti konfigurace EIGRP.
8.3 Vybér Sitovych Zarizeni
8.3.1 Hardware prepinaci

8.3.1.1 Platformy piepinacii

Pti navrhu sité, je dilezité vybrat spravny hardware pro splnéni souc¢asnych pozadavki sité,
jakozto 1 umoznit rozsifeni sit€. V ramci podnikové sité, oba piepinace i smérovace hraji

kli¢ovou roli v komunikaci po siti.
Existuje pét kategorii pfepinaci pro podnikové sité, jak je zndzornéno na obrazku 1:

Kampusové LAN prepinace - Chcete-li Skalovat vykon v podnikové LAN siti, existuje
jédro, distribuce, ptistup a kompaktni ptepinace. Tyto pfepinaci platformy se li§i od piepi-
nacli bez vétraku s osmi pevnymi porty na 13 Cepelové piepinace, které podporuji stovky
port. Mezi Kampusové LAN piepinaci platformy patii Cisco 2960, 3560, 3750, 3850, 4500,
6500 a 6800 Series.

Cloud-fizené prepinace - Cisco Meraki cloud-tizené ptistupové ptepinace umoznuji virtu-
alni stohovani pfepinact. Monitoruji a konfiguruji tisice portl pfepinace pies internet, bez

zasahu IT personalu na misté.

Piepinace datovych center - datové centrum by mélo byt postaveno na bazi prepinaci,
které podporuji Skéalovatelnost infrastruktury, provozni kontinuitu a flexibilitu dopravy. Pod
pfepinaci platformy datovych center patii piepinace série Cisco Nexus a prepinacii série

Cisco Catalyst 6500.

Poskytovatel sluzeb prepinace - poskytovatel¢ sluzeb pirepinace spadaji do dvou kategorii:
agregaCni prepinacCe a pristupové Ethernet prepinace. Agregacni piepinace jsou prednimi
Ethernetovymi pfepinaci, které shromazd’uji informace o provozu na okraji sité. Poskytova-
telé sluzeb Ethernet pfistupovych piepinacl jsou vybaveny moznosti aplikace inteligence,

sjednocenych sluzeb, virtualizace, integrované¢ho zabezpeceni a zjednodusSené spravy.
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Virtualni sité - Sit¢ jsou stale vic virtualizované. Cisco Nexus virtudlni sitové piepinaci
platformy poskytuji bezpe¢né multi-najimatelné sluzby, pfiddnim virtualiza¢ni inteligence

technologii datového centra sité.

Pti vybéru prepinace, musi spravci sit€¢ determinovat prepinac podle tvarovych faktort. To
zahrnuje fixni konfiguraci (obrazek 2), moduléarni konfigurace (obrazek 3), stohovatelny
(obrazek 4), nebo ne-stohovatelny. Tloustka pfepinace, kterd je vyjadiena v poctem regalo-
vych jednotek, je také dilezitd pro prepinace, které jsou namontovany v regalu. Napiiklad,
fixni konfiguraéni piepinace jsou zobrazeny na obrazku 2, maji tlouStku 1 regélové jednotky

(1U).

Kromeé téchto uvah, Obrazek 5 ukazuje ostatni béZné obchodni tivahy pii vybéru piepinaciho

zafizeni.
8.3.1.2 Hustota portii

Hustota portii pfepinace se vztahuje na pocet portl, které jsou k dispozici na jednom piepi-

naci. Obrazek ukazuje hustotu porti pro tfi rizné piepinace.

Fixni konfigurace pfepinace obvykle podporuje az 48 portli na jednom zafizeni. Maji moz-
nosti az pro Ctyfi dal$i porty pro malé zasuvné zatizeni form-factor (SFP). Vysoka hustota
portli umoziuje lepsi vyuziti omezeného prostoru a sily. Jsou-li dva pfepinace, které kazdy
obsahuji 24 porti, tak by méli byt schopny podporovat az 46 zatizeni, protoZe alespon jeden
port na prepinaci je ztracen s ptipojenim kazdého piepinace na zbyvajici ¢asti sité. Kromé
toho jsou zapotiebi dve elektrické zasuvky. Alternativné, ma-li jeden ptepinac 48 portd, tak
47 zatizeni miZe byt podporovano, ale pouze s jednim portem pouzitym pro ptipojeni pie-
pinace ke zbytku sité a pouze v jedné zasuvky potiebné na to, aby se ptizptisobil jeden pie-
pinac.

Modularni ptfepina¢e mizou podporovat velmi vysokou hustotu portti, kdyz pfidame vice
linkovych karet pfepinacich portti. Naptiklad n¢které Catalyst 6500 piepina¢e mizou pod-

porovat vice nez 1000 portové prepinace.

V rozsahlych podnikovych sitich, které podporuji tisice sitovych zatizeni, si vyzaduji vyso-
kou hustotou modulédrnich piepinacii pro co nejlepsi vyuziti prostoru a vykonu. Bez pouziti
modularniho pfepinace s vysokou hustotou, by sit’ potfebovala mnoho piepinacii s fixni kon-
figuraci ptizplisobit pro pocet zafizeni, kterd potiebuji pistup k siti. Tento pfistup miize

spotfebovat mnoho energie a spoustu ulozného prostoru.
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Sitovy navrhai musi také zvazit otazku uplinku uzkych linek. Rada fixnich konfiguragnich
prepinacii mize spotfebovat mnoho dalSich portl pro agregaci Sitky pasma mezi ptepinaci,
za ucelem dosazeni cilového vykonu. S jedinym modulédrnim pfepinacem, Sitka pasma ag-
regaci je mnohem mensi problém, protoze Sasi desky, kterd je propoji, mize poskytnout
potiebnou Sitku pasma, aby se zafizeni piipojend k linkovym kartam porta prepinace, mohli

pfizpusobit.
8.3.1.3 Hodnoceni odesilani

Hodnoceni odesilani, definuje moznosti zpracovani ptepinacu dle ratingu, kolik dat dokaze
piepinac zpracovat za sekundu. Produktové linie piepinaci se zarazuji podle hodnoceni ode-
silani, jak je zndzornéno na obrazku. Pfepinace Vstupni-irovné maji niz$i hodnoceni nez
prepinace na podnikové trovni. Tato hodnoceni jsou diilezita a je potfeba je vzit v vahu pfti
vybéru piepinace. V piipadé, ze je hodnoceni odesilani piepinace ptilis nizké, nemtize zajis-
tit plnou rychlost kabelu pii komunikaci napfi¢ v§emi svymi porty. Rychlost kabelu je rych-
lost pfenosu dat, kterou je kazdy Ethernetovy port na pfepinaci schopen dosahnout. Rychlost

prenosu dat miize byt 100 MB/s, 1 Gb/s, 10 Gb/s nebo 100 Gb/s.

Napriklad, typicky 48 portovy gigabitovy piepinac pracuje na plné rychlosti kabelu a gene-
ruje 48 Gb/s provozu. Pokud pifepina¢ podporuje pouze rychlost odesilani 32 Gb/s, tak ne-
muze bézet v plné rychlosti kabelu napfi¢ vSemi porty soucasné. Nastésti pfistupova vrstva
prepinacii obvykle nepracuje v plné rychlosti kabelu, protoze je fyzicky omezovana svymi
up-linky do distribu¢ni vrstvy. To znamend, Ze mén¢ nakladné ptepinace, z niz§im vykonem
lze pouzit v pfistupoveé vrstvé a drazsi, vykonnéjsi prepinace lze pouzit pii distribu¢nich a

jadrovych vrstvach, kde mira hodnoceni odesilani ma vétsi vliv na vykon sité.

8.3.1.4 Power over Ethernet (PoE)

PoE piepina¢ umoznuje dodavky energie do zatizeni pies existujici ethernetové kabelaze.
Tuto funkci lze pouzit ptes IP telefony a n¢které bezdratové piistupové body. Kliknutim na

zvyraznéné ikony na obrazku 1, zobrazite PoE porty na kazdém zatizeni.
PoE umoziuje vetsi flexibilitu pii instalaci bezdratovych piistupovych boda a IP telefont,
coZ jim umoziuje je instalovat kdekoliv, kde je ethernetovy kabel. Spravce sit¢ by mél zjistit,

zda jsou funkce pozadovany, protoze piepinace co podporuji PoE, jsou drahé.

Relativné nové Cisco Catalyst 2960-C a 3560-C kompaktni pfepinace podporuji PoE projdi-

pies. PoE projdi-pfes umoziuje spravci sité€ napdjeni, zafizenich pfipojenych k ptepinaci,
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stejné jako samotny ptepinac tim, ze odebira energii z urcitych up-stream piepinaci. Klik-

nutim na ikonu zobrazite na obrazku 2 Cisco Catalyst 2960-C.

8.3.1.5 Vicevrstvé prepindni

Vicevrstvé piepinace jsou typicky rozmistény v jadrovych a distribu¢nich vrstvach organi-
zace piepinané sité. Vicevrstvé prepinace jsou charakteristické svou schopnosti vybudovat
smérovaci tabulky, podporovat nékolik smérovacich protokolii a odesilat IP pakety rychlosti
blizké rychlosti odesilani 2 vrstvy. Vicevrstvé piepinace Casto podporuji specializovany
hardware, jako jsou aplikacné specifické integrované obvody (ASIC). ASIC spolu s vyhra-
zenymi softwarovymi datovymi strukturami efektivnéji odesilaji IP pakety, nezavisle na

CPU.

Ted’ je trend tvofit sit’, jako prostiedi Cisté podle 3 vrstvy. Kdyz byly poprvé pouzity ptepi-
nace v sitich, zZddny z nich nepodporoval smérovani. Nyni, t¢éméf vSechny ptepinace podpo-
ruji smérovani. Je pravdépodobné, Ze brzy budou podporovat vSechny ptepinace, protoze
naklady se pfitom snizuji ve srovnani s jinymi omezenimi, které obsahuji procesor sméro-

vani. Nakonec termin vicevrstvy pfepina¢ bude zbytecny.

Jak je zndzornéno na obrazku, prepinace Catalyst 2960 znazornuji piechod na ¢isté prostredi
3 vrstvy. S verzemi IOS pied 15. x, tyto pfepinace podporuji pouze jedno aktivni pfepinaci
virtudlni rozhrani (SVI). S IOS 15. x, tyto pfepinace nyni podporuji vice aktivnich SVI. To
znamena, ze na prepina¢ se miize vzdalené pristupovat prostiednictvim vice IP adres v od-

lisnych sitich.
8.3.2 Hardware Smérovace

8.3.2.1 PoZadavky smérovace

V distribucni vrstvé podnikové sité, je vyzadovano smérovani. Bez smérovaciho procesu,

nemohou pakety opustit lokalni sit’.

Smérovace hraji klicovou roli pii vytvareni siti propojeni vice oblasti v ramci podnikové
sité, které poskytuji redundantni cesty, a pfipojeni ISP na internetu. Smérovace miZou také
pusobit jako ptekladatelé mezi riznymi typy médii a protokold. Napiiklad smeérova¢ mize

piijimat pakety z Ethernetové sité a znovu je zapouzdfit pro dopravu pies Sériovou sit’.

Smérovace pouzivaji sitové ¢asti cilové adresy IP pro smérovani paketit do spravného mista

urCeni. Vybiraji alternativni cestu, pokud linka spadne, nebo kdyz je provoz pietiZzen.
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Vsichni hostitelé v lokalni siti, specifikuji IP adresu lokalniho rozhrani smérovace v jejich

IP konfiguraci. Toto rozhrani smérovace je vychozi brana.
Smérovace slouzi také k dal$im prospéSnym funkcim:

e Poskytovat broadcast vysilani
e Piipojeni vzdalenych lokaci
e Skupiny uzivatell fadi logicky podle aplikace nebo oddéleni

e Poskytuji zvysenou bezpecnost

Klepnéte na kazdou zvyraznénou oblast v obrazku pro dalsi informace o funkcich sméro-
vacu. S podnikem a ISP, se schopnost efektivné smérovat a obnovovat v ptipad¢ selhdni

sitové linky, stala rozhodujici pii doru¢ovani paketd na misto jejich urceni.

8.3.2.2 Smérovace Cisco

Jak se sit’ stale rozrista, je dulezité vybrat spravné smérovace, ke splnéni svych pozadavk.

Jak je zndzornéno na obrazku, existuji tfi kategorie smérovacu:

Vétevni smérovace - Vétevni smérovace optimalizuji vétevni sluzby na jediné platformé,
zatimco zaroven pfindsi optimalni zaZitek napfi¢ vétevni a WAN infrastruktury. Maximali-
zuje se dostupnost sluzby na vétvi, teda si vyZaduje sité uréené pro 24x7x365 provozuschop-
nosti. Vysoce dostupné vétevni sit€ musi zajistit rychlé zotaveni z typickych chyb, pfi mini-
malizaci nebo eliminaci dopadu na sluzbu a poskytnout jednoduchou konfiguraci a spravu
sité.

Smérovace okraje sit€ - smérovace na okraji sit¢ umoznuji okraji sit¢ dodavat vysoce vy-
konné, vysoce bezpecné a spolehlivé sluzby, které spojuji kampus, datova centra a vétevni
sité. Zakaznici oCekavaji vysoce kvalitni multimedialni zazitek a vice typi obsahu, nez kdy-
koliv predtim. Zakaznici chtéji interaktivitu, personalizaci, mobilitu a ovladani pro veskery
obsah. Také chtéji mit pfistup k obsahu kdykoli a kdekoli si oni vyberou, ptes libovolné
zafizeni, at’ uz doma, nebo v praci, nebo na cestdch. Smerovace okraje sit¢ musi pfinést

zvySeni kvality sluzeb, nonstop video a mobilni schopnosti.

Smérovace poskytovatele sluzeb — tyto smérovace se lisi portfoliem sluzeb a zvySuji vynosy
tim, Ze poskytuji end-to-end Skalovatelna feSeni a ucastnické sluzby. Provozovatelé musi
optimalizovat operace, sniZit ndklady a zlepsit Skalovatelnost a flexibilitu, dodavat pfiStim
generacim internetové zkusenosti napti¢ vSemi zafizenimi a lokacemi. Tyto systémy jsou
navrzeny ke zjednoduSeni organizace, zvyseni vykonu a rozmisténi dodavek sitovych slu-

zeb.
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8.3.2.3 Hardware smérovace

Smérovace také pfichazeji v mnoha rtiznych variantach, jak je zndzornéno na obrazku.
Spraveci sité v podnikovém prostiedi by mély byt schopny podporovat rizné smérovace, od

malych stolnich smérovacii az po plné stojanové jednotky nebo cepelové modely.

Smérovace mohou byt také zafazeny do kategorie fixni nebo moduldrni konfigurace. S fixni
konfiguraci, je pozadované rozhrani smérovace vestavéné. Modularni smérovace prichazeji
s vice sloty, které¢ umoznuji spravci sit€¢ zmeénu rozhrani na smérovaci. Jako ptiklad 1ze uvést,
Cisco 1841 smérovac, ktery je dodavan se dvéma Fast Ethernetovymi RJ-45 vestavénymi
rozhranimi a dvéma sloty, které mohou pfijmout mnoho riznych modult sitového rozhrani.
Smérovace prichazeji s fadou riiznych rozhrani, jako je naptiklad Fast Ethernet, Gigabit

Ethernet, sériové a optického vlakno.
8.3.3 Sprava Zarizeni

8.3.3.1 Sprava souborit 10S a Licencovini

S tak Sirokym vybérem sitovych zatizeni produktové fady Cisco, z kterych lze vybirat, mize
organizace peclivé urcit idealni kombinaci, aby vyhovovala v§em potiebam jednotlivych za-

méstnancu a zakazniku.

Pii vybéru nebo modernizaci zatizeni Cisco 10S, je dilezité vybrat si ten spravny I0OS obraz
se spravnou sadou funkci a verzi. IOS se tyka baliku smérovani, pfepindni, zabezpeceni a
dalSich internetovych technologii, které jsou integrovany do jediného multitasking operac-
niho systému. Je-li novy pfistroj dodan, je dodan s predinstalovanym obrazem softwaru a
odpovidajicimi trvalymi licencemi pro baliky a sady funkci dle specifickych potfeb zékaz-

nika.

Pro smérovace, poCinaje softwarem Cisco 10S vydanym ve verzi 15.0, Cisco upravil proces

umoznéni novych technologii v ramci sad funkci [0S, jak je zndzornéno na obrazku.

8.3.3.2 Vnitini versus vnéjsi Fizeni

Bez ohledu na to, jak je sitové zatfizeni Cisco IOS implementovano, existuji dva zpisoby
piipojeni PC k tomuto sitovému zatizeni pro konfiguraci a monitorovani ukoll. Tyto metody
zahrnuji fizeni vnéjsi a vnitini, jak je zndzornéno na obrazku.

Vnéjsi fizeni se pouziva pro prvotni konfiguraci, nebo pokud pfipojeni k siti neni k dispozici.

Konfigurace pomoci vnéjsiho fizeni vyzaduje:
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e Piimé napojeni na konzoli nebo AUX portem

e FEmulace terminalu klientem

Vnitini fizeni se pouzivé ke sledovani a provadéni zmeén konfigurace sitového zafizeni pies

sitové piipojeni. Konfigurace pomoci vnitiniho fizeni vyzaduje:

e Alespon jedno sitové rozhrani na zatizeni, které ma byt funkéni a ptipojené

e Telnet, SSH nebo HTTP pro pfistup k zatizeni Cisco

8.3.3.3 Zakladni piikazy smérovace

Zakladni konfigurace smérovace obsahuje nazev hostitele pro identifikaci, heslo pro zabez-
peceni, ptifazeni IP adres rozhranim pro pfipojeni a zdkladni smérovani. Obrazek 1 ukazuje
ptikazy zadané k tomu, aby fungoval smérovac¢ s OSPF. Ov¢fit a ulozit zmény konfigurace
muzeme pomoci piikazu copy running-config startup-config. Obrazek 2 ukazuje vysledky
ptikazii konfigurace, které byly zadany na obrazku 1. Chcete-li vymazat konfiguraci sméro-

vace, pouzijte piikaz erase startup-config a pak piikaz pro obnovu - reload.

8.3.3.4 Zaikladni piikazy smérovace pro zobrazeni

Zde jsou nékteré z nejcastéji pouzivanych 10S ptikazl k zobrazeni a ovéfeni provozniho
stavu smérovace a snim souvisejici funkcionalitu sité. Tyto ptikazy jsou rozdéleny do néko-

lika kategorii.
Souvisejici ze smérovanim:

show ip protocols - zobrazi informace o nakonfigurovanych smérovacich protokolech. Po-
kud je OSPF nakonfigurovano tak, Ze zahrnuje ID OSPF procesu, ID smérovace, propagaci
zesitovaného smérovace, Ze sousedé dostavaji aktualizace od né&j a vychozi administrativni

vzdalenost je pro OSPF - 110. (Obrazek 1)

show ip route - Zobrazuje informace ze smérovaci tabulky, véetn¢: smérovacich kodul, zna-
mych sitich, administrativnich vzdéalenostech a metriky, jak se trasy naucili, dalsi skok, sta-

tické trasy a vychozi trasy. (Obrazek 2)

show ip OSPF neighbor - zobrazuje informace o OSPF sousedech, ktefi byly ziskani, véetne
ID smérovace souseda, jeho priority, stavu (Full = sousednost byla zformovana), IP adresu

a lokalni rozhrani, které se dozvéd¢l od souseda. (Obrazek 3)

Souvisejici z rozhranim:
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show interfaces - Zobrazi rozhrani s fddkem o stavu protokolu, Sifce pasma, zpozdéni, spo-
lehlivosti, zapouzdieni, duplexu, a I/ O statistik. Pokud je zadan bez zvlastniho oznaceni
rozhrani, zobrazi se vSechna rozhrani. Jsou-li konkrétni rozhrani stanovena po provedeni

piikazu, budou zobrazeny pouze informace o tomto rozhrani. (Obrazek 4)

show ip interfaces - Zobrazi informace o rozhrani, vCetn¢: stavu protokolu, IP adresy, je-li
pomocnd adresa nakonfigurovana a zda je ACL povolen na rozhrani. Pokud je zadan bez
zvlastniho oznaceni rozhrani, zobrazi se vSechna rozhrani. Jsou-li konkrétni rozhrani stano-
vena po provedeni piikazu, budou zobrazeny pouze informace o tomto rozhrani. (Obrazek

5)

show ip interface brief - Zobrazi vSechna rozhrani s informacemi o IP adresaci a rozhrani a

fade stavl protokolt. (Obrazek 6)

show protocols - Zobrazi informace o smérovacim protokolu, ktery je povolen a o stavu

protokolu na rozhranich. (Obrazek 7)

Ostatni ptikazy souvisejici z pfipojenim zahrnuji piikaz show CDP neighbors (Obrazek 8).
Tento piikaz zobrazi informace o ptimo piipojenych zatizenich, v¢éetné ID zafizeni, mistnim
rozhranim je zatizeni pfipojeno k, schopnosti (R = smérovac, S = pfepinac), platforme a ID

portu vzdaleného zatizeni.

8.3.3.5 Zakladni piikazy piepinace

Zakladni konfigurace pfepinace zahrnuje ndzev hostitele pro identifikaci, heslo pro zabez-
peceni a ptifazeni IP adres pro piipojeni. Vnitini pfistup piepinace si vyZzaduje mit IP adresu.

Obrazek 1 ukazuje ptikazy zadané k tomu, aby ptfepinac fungoval.

Obrazek 2 ukazuje vysledky konfiguracnich ptikazi, které byly zadany na obrazku 1. Oveé-
feni a uloZeni konfigurace prepinace se provadi pomoci ptikazu copy running-config star-
tup-config. Chcete-li vymazat nastaveni ptepinace, pouzijte piikaz erase startup-config a
pak ptikaz pro obnovu - reload. MiZe byt také nutné vymazat jakékoliv informace o VLAN
pomoci piikazu delete flash: vlan.dat. KdyZ jsou konfigurace pfepinacii na misté, zobrazime

konfigurace s pomoci ptikazu show running-config.

8.3.3.6 Zakladni piikazy piepinace pro zobrazovani

Prepinace vyuzivaji spole¢né I0S piikazy pro konfiguraci, pro kontrolu pfipojeni a zobra-
zeni aktudlniho stavu ptepinace. Kliknéte na tlacitko 1 az 4 pro ukazkové vystupy piikazi a

dalezité informace, které spravce muze z nich shromazd’ovat.
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Souvisejici z rozhranim a porty:

show port-security - Zobrazi vSechny porty s aktivni bezpecnosti. K prozkoumani konkrét-
niho rozhrani, obsahuji ID rozhrani. Informace obsazené ve vystupu: maximalni povolené

adresy, aktualni pocet, pocet naruseni bezpecnosti a opatieni, ktera maji byt pfijata. (Obr 1)

show port-security address - Zobraz vSechny bezpecni MAC adresy nakonfigurované na

vSech ptepinacich rozhranich. (Obrazek 2)

show interfaces - Zobrazi jeden nebo vSechny rozhrani s fddkem o stavu protokolu, Sifce

pasma, zpozdéni, spolehlivosti, zapouzdieni, duplexu, a I/O statistik. (Obrazek 3)

show mac-address-table - Zobrazi vSechny MAC adresy, které se piepinac jiz naucil, jak

se tyto adresy naucil (dynamicka/statickd), ¢islo portu a VLAN pftifazenou k portu. (Obr 4)

Stejné jako smérovac, prepinac také podporuje ptikaz show CDP neighbors.
8.3.4 Shrnuti

8.3.4.1 Shrnuti

Hierarchicky model navrhu siti rozdé€luje sitovou funkcionalitu do piistupové vrstvy, distri-
bucni vrstvy a jadrové vrstvy. Cisco Podnikova Architektura déle rozdéluje sit’ do funkénich

komponentt.

Dobfe navrzena sit’ ovlada provoz a omezuje rozsah selhani domén. Smérovace a vicevrstvé
pfepinace mohou byt nasazeny ve dvojicich tak, ze selhdni jednoho zafizeni nezpusobi pre-

ruSeni sluzby.

Névrh sité¢ by mél zahrnovat strategii adresovani IP, Skalovatelné a rychle se zuZujici smé-
rovaci protokoly, vhodné protokoly 2 vrstvy a moduldrni nebo cluster zatizeni, které lze

snadno upgradovat pro zvyseni kapacity.

Server mission-critical by mél mit pfipojen ke dvéma rliznym piepinac¢tim pristupové vrstvy.
ME¢l by mit redundantni moduly, je-1i to mozné, a zalozni zdroj energie. Miize byt vhodné,

zajistit vice pfipojeni k jednomu nebo vice ISP.

Sitovy navrhat by mél urcit smérovac z ptislusné kategorie: vétevni smerovace, sitové okra-
jové smérovace nebo smérovace poskytovatele sluzeb. Je dilezité, aby také nasadil vhodny
typ prepinace pro danou sadu pozadavki, spinacich funkci a technickych tdaji, a o¢ekéava-

ného provozniho proudu.
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9 KAPITOLA 2 - REDUNDANCE LAN

9.1 Redundance LAN

9.1.1 Uvod
9.1.1.1 Uvod

Sitova redundance je klicem k zachovani spolehlivosti sité. Vice fyzickych linek mezi zafi-
zenimi poskytuje redundantni cesty. Sit’ pak mize pokracovat v ¢innosti, 1 kdyZ jedina linka

nebo port selhali. Redundantni linky mohou také sdilet provozni zatéz a zvysit kapacitu.

Vice cest musi byt fizeno tak, aby smycky 2 vrstvy nebyli vytvoieny. Nejlepsi cesty jsou
vybrany a alternativni cesta by méla byt okamzité k dispozici, kdyz primarni cesta selze.

Spanning Tree Protokoly se pouzivaji ke spravé redundance 2 vrstvy.

Redundantni zatizeni, jako jsou vicevrstvé piepinace nebo smérovace, poskytuji pro klienta
moznost pouzit alternativni vychozi branu, kdyz primarni vychozi brana selze. Klient nyni
muze mit vice cest na vice nez jednu moznou vychozi branu. Redundantni protokoly prvniho
skoku se pouzivaji ke spravé, jak se klientovi pfifazuje vychozi brana a aby bylo mozné
pouzit alternativni vychozi branu, ktera by méla byt pouzita, kdyz primarni vychozi brana

selze.

Tato kapitola je zaméfena na protokoly pouzivané ke spravé téchto forem redundance. Po-

kryva také nékteré z moznych redundantnich problémi a jejich ptiznaky.

9.1.1.2 Aktivita — Bouflivy provoz

Je to vas prvni den v préci jako spravce sité pro malé az sttedné velké firmy. Pfedchozi

spravce sit¢ nédhle odesel a upgrade sité zabral misto v podnikani.

Bé&hem upgradu byl pfidan novy piepina¢. Vzhledem k inovaci, mnozi zaméstnanci si sté-
Zuje, Ze maji problémy s pfistupem k internetu a serveriim v siti. Ve skutecnosti vétSina z
nich se nemtize ptipojit k siti viibec. Va&$ podnikovy vas manaZer pozada, abyste okamzite

prosettili to, co by mohlo byt pficinou téchto problémi s pfipojenim a zpozdénim.

TakZe se podivate na zafizeni pracujici ve vasi siti v hlavnim distribu¢nim zatizeni v budové.
Vsimnéte si, Ze topologie sité se zda byt vizualné spravné a ze kabely byly spravné zapojeny,
smérovace a prepinace jsou zapnuté a funkéni a prepinace jsou spojeny dohromady, tak aby

poskytovali zalohovani nebo redundanci.
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Nicméné, jedna véc, kterou udélate je oznameni, ze vSechny indikatory stavli pfepinact jsou
permanentné blikajici ve velmi rychlém tempu do té miry, ze téméf jevi jako stale svitici.

Myslite si, Ze jste nasli problém s konektivitou, s kterym bojuji vasi zaméstnanci.
Pouzivat internet k vyzkumu STP. Jak budete hledat, délejte si poznamky a popiste:
e Broadcastovou boutrku
e Piepinaci smycky
o Ucel STP
e Variace STP

Dokoncete otazky, které doprovazeji soubor PDF pro tuto aktivitu. Ulozte svou praci a bud’'te

ptipraveni sdilet své odpovédi s tiidou.

9.2 Koncepty Spanning Tree

9.2.1 Ud&el Spanning Tree

9.2.1.1 Redundancev 1 a 2 vrstvé OSI modelu

Ttistupniovy hierarchicky navrh sité, ktery vyuziva jak jadro, tak distribu¢ni a ptistupovou
vrstvu s redundanci, se snazi eliminovat i jediny bod selhani v siti. Nékolik kabelovych tras
mezi piepinaci poskytuje fyzickou redundanci v pfepinané siti. To zvySuje jeji spolehlivost
a dostupnost. Kdyz, mame alternativni fyzické cesty pro data prochézejici siti, umoziiuje tak

pfistup uZzivatell k sitovym zdrojlim a to navzdory pferuSeni cesty.
Kliknutim na tlacitko Play na obrazku 1 zobrazite animaci o redundanci sité.
PC1 komunikuje s PC4 pies redundantni sitovou topologii

Je-1i narusSeno propojeni siti, mezi piepinaci S1 a S2, cesta mezi PC1 a PC4 je automaticky

upravena tak, aby kompenzovala naruSeni.

Kdyz dojde k obnoveni sitového ptipojeni mezi piepinaci S1 a S2, tak se cesta pak upravi

kvili smérovani ptimo z S2 na S1 , a dostaneme se na PC4.

Pro mnoho organizaci, mé dostupnost sité zasadni vyznam pii podpote podnikatelskych po-
tieb. Proto, dizajn sitové infrastruktury je zadsadnim prvkem podnikani. Redundance cest
zajist'uje potfebnou dostupnost vice sitovych sluzeb, eliminaci moznosti i jen jediného bodu

selhani.
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Poznamka: Redundance 1 OSI vrstvy je znazornéno pouzitim vice linek a zafizeni, ale je
potieba vice, nez jen fyzické planovani, taktéz je nutné k dokonceni nastaveni celé sité. Pro
fungovani redundance systematickym zpiisobem, je také zapotiebi pouziti protokolt 2. OSI

vrstvy, jako je napiiklad STP.

Redundance je diilezitou soucasti hierarchického névrhu, pro prevenci naruSeni sluzeb sité
pro uzivatele. Redundantni sit¢ vyzaduji ptidani fyzické cesty, ale logicka redundance musi
byt také soucasti navrhu. Nicméng, redundantni cesty v pfepinané ethernetové siti miize vy-

volat jak fyzické, tak i logické smycky 2. vrstvy.

Logicka smycky 2. vrstvy mizou nastat v diisledku piirozeného fungovani prepinact. Kon-
krétné se jednd o procesu uceni a napte dovani. Kdyz existuje vice cest mezi dvéma zatize-
nimi v siti, a neni tam zadna jina implementace STP na ptepinacich, dojde k smyckam 2.
vrstvy. Smycky 2. vrstvy miZzou mit za nasledek tfi zékladni problémy uvedené na obrazku

2.

9.2.1.2 Problémy s redundanci 1. vrstvy: Nestabilita databaze MAC

Ethernetové ramce nemaji atribut ¢asu (TTL). V dtsledku toho, pokud neexistuje zadny me-
chanismus umoznujici zablokovat dalsi Sifeni téchto ramcl na prepinané siti, pokracuji v
Sifeni mezi piepinaci nekonecné nebo do preruseni spojeni a tim pferusi smycku. Toto po-
kracujici Sifeni mezi pfepinaci miZze mit za nésledek nestabilitu databdze MAC. To miiZe

nastat v disledku ptenosu vysilacich ramch.

Vysilaci ramce jsou pfedavany na vSechny pfepinaci porty, s vyjimkou ptivodniho vstupniho
portu. Tim je zajiSténo, Ze vSechna zatizeni ve vysilaci doméné&, budou moci pfijmout rdmec.
Pokud existuje vice neZ jedna cesta k odeslani ramce, miZe dojit k nekone¢né smycce. Kdyz
k smycce dojde, je mozné, ze se tabulka MAC adres na prepinaci bude neustidle ménit s

aktualizacemi z vysilacich ramci, coZ vede k nestabilité databaze MAC.

Klepnutim na tlacitko Prehrat na obrazku zobrazite animaci. KdyZ animace zastavi, prectéte

si text vlevo od topologie. Po kratké pauze bude animace pokracovat.
V animaci:

PC1 posila vysilaci ramec do S2. S2 pfijima vysilaci ramec na F0/11. Kdyz S2 piijimé tento
ramec, aktualizuje svou tabulku MAC adres pro zdznam, ze PCl1 je k dispozici na portu

FO/11.
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Vzhledem k tomu, Ze je vysilacim rdmcem, S2 piredava ramec ze vSech porti, véetné Trunk1
a Trunk2. Kdyz vysilaci rdmec ptichazi na S3 a S1, ptepinace si aktualizuji své tabulky MAC

adres, coz naznacuje, ze PC1 je k dispozici na portu FO/1 na S1 a na portu FO/2 na S3.

Vzhledem k tomu, ze se jedna o vysilaci rdmec, S3 a S1 ho pfedavaji na vSechny porty, s
vyjimkou portu pro vstup. S3 posila vysilaci ramec z PC1 na S1. S1 posilé vysilaci rAmec z
PC1 do S3. Kazdy ptepinac¢ aktualizuje svou tabulku MAC adres s nespravnym portem pro
PC1.

Kazdy ptepinac posila vysilaci rdimec ze vSech jeho portd, s vyjimkou vstupniho portu, coz

ma za nasledek, ze oba piepinace posilaji rdmec na S2.

Kdyz S2 piijima vysilaci rdmce ze S3 a S1, tabulka MAC adres je aktualizovana s poslednim

zaznamem piijatym od ostatnich dvou prepinacu.

Tento proces se opakuje znovu a znovu, dokud neni smycka prerusena fyzickym odpojenim
spoji, které ji vytvareji, nebo vypnutim nékterého z prepinact ve smycce. Tim dochazi, k
vysokému zatizeni CPU u vSech piepinacli zachycenych ve smy¢ce. Vzhledem k tomu, ze
stejné ramce jsou stale predavany mezi vSemi prepinaci ve smycce, procesor prepinace musi

zpracovavat mnoho dat. To zpomaluje jeho vykon pfi spusténi legitimniho provozu.

Hostitel zachycen v sitové smycce neni ptistupny jinym hostiteltim v siti. Navic, kvili neu-
stalym zméndm v tabulce MAC adres, ptepina¢ nevi, z jakého portu bude posilat unicast
rdmce (ramec, ktery je posilany jen jednomu piijimateli). Ve vySe uvedeném piikladu, maji
prepinace uvedené nespravné porty pro PC1. Jakykoli unicast ramec urceny pro PC1, cestuje
ve smycce po celé siti, stejné jako vysilaci rdmce. Stale vice rdmci, které se premist'uji po

siti, nakonec vytvofii vysilaci boufi.

9.2.1.3 Problémy s redundanci 1. vrstvy: Vysilaci bouie

Vysilaci boufe nastane, kdyz je v smycce 2. vrstvy zaznamenano tolik vysilacich ramct, ze
se spotiebuje veskera dostupna Sitka pasma. V disledku toho neni dostupna Zadna Sirka
pasma pro legitimni pfenos a sit’ nebude dostupna pro datovou komunikaci. Jednéd se o
ucinné odmitnuti sluzby (DoS).

Vysilaci boufe je nevyhnutelna ve smyckové siti. Jelikoz vice zatfizeni vysila po siti vice
vysilani, dojde ke zvySeni provozu a to spotfebovava zdroje. To nakonec vytvoii vysilaci

bourku, kterd zpiisobi selhani sité.

Existuji dalsi disledky vysilacich boufi. Vzhledem k tomu, Ze vysilani je smérovano z kaz-

dého portu piepinace, vSechna ptipojena zafizeni musi zpracovavat vesSkery vysilany provoz,
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ktery nekonecné zaplavuje celou sitovou smycku. To mtze zptlisobit selhani koncového za-

tfizeni kviili pozadavkiim na zpracovani, které jsou potiebné k udrzeni tak vysokého provoz-

niho zatizeni na NIC.

Klepnutim na tlacitko Pfehrat na obrazku zobrazite animaci vysilaci boute. Kdyz se animace

zastavi, prectéte si text vpravo od topologie. Po kratké pauze bude animace pokracovat.
V animaci:

e PCl posle vysilaci ramec na smyckovou sit’.

e Vysilaci rdmec se pohybuje ve smyc¢ce vSech propojenych piepinacii v siti.

e PC4 vysila také vysilaci ramec do smyckoveé site.

e Vysilaci ramec PC4 je zachycen ve smycce mezi v§emi propojenymi piepinaci,

stejné jako vysilaci ramec PC1.

Jelikoz vice zafizeni vysila po siti vice vysilani, dojde ke zvySeni provozu a to spotfebovava

zdroje. To nakonec vytvofii vysilaci boutku, ktera zptsobi selhani site.

Kdyz je sit’ pln€ nasycend vysilacim pfenosem, ktery je mezi jednotlivymi pifepinaci ve

smycce, nova komunikace ptepadne, protoZe ji nelze zpracovat.

Vysilaci boufe se miize vyvinout béhem nékolika sekund, protoze zatizeni ptipojena k siti
pravidelné& vysilaji vysilaci ramce, naptiklad jako pozadavky ARP. Vysledkem je, Ze pfi vy-

tvofeni smycky se piepinana sit’ rychle snizi.

9.2.1.4 Problémy s redundanci 1. vrstvy: Duplikace unicast ramcii

Vysilaci ramce nejsou jedinym typem ramcu, které jsou ovlivnény smyckami. Jednotlivé
ramce odesilané do smyckové sit¢ mohou mit za nasledek duplicitni rdmce ptichazejici do

cilového zafizeni.

Klepnutim na tlacitko Ptrehrat na obrazku zobrazite animaci o tomto problému. Kdyz ani-

mace zastavi, pfectéte si text vpravo od topologie. Po kratké pauze bude animace pokracovat.
V animaci:

e PCI posle unicast ramec urceny pro PC4.

e S2 nemd zaznam o vstupu pro PC4 ve své MAC tabulce. Pfi pokusu o nalezeni PC4
zaplni unicast rdmec vSechny porty piepinace, s vyjimkou portu, ktery obdrzel pro-
Voz.

e Ramec pfichazi na ptepinace S1 a S3.

e S1 ma zédznam vstupu MAC adresy pro PC4, takze predava ramec mimo PC4.
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e S3 ma zaznam vstupu v tabulce MAC adres pro PC4, takze pfedava unicast ramec
z Trunk3 na S1.
e S1 obdrzi duplicitni rdmec a posune unicast rdmec na PC4.

e PC4 nyni obdrzel stejny rdmec dvakrat.

Vétsina protokolit v horni vrstvé neni urcena k rozpoznani duplicitnich pienost. Obecné
plati, ze protokoly, které vyuzivaji mechanismus ¢islovani sekvenci, ptedpokladaji, ze pie-
nos selhal a Ze poradové Cislo bylo recyklovano pro dal§i komunikacni relaci. Jiné protokoly
se pokusi piedat duplicitni pfenos k ptislusSnému protokolu vyssi vrstvy, ktery ma byt zpra-

covan a piipadné vytazen.

LAN protokoly 2. vrstvy, jako je Ethernet, postradaji mechanismus pro rozpoznani a odstra-
néni nekonecnych smyckovych ramct. Nekteré protokoly 3. vrstvy implementuji mechanis-
mus TTL, ktery omezuje pocet opakovani prenosu pakett sitovym zatizenim 3. vrstvy. Za-
fizeni s 2. vrstvou tento mechanismus nemaji, proto nepietrzité a opakované pienaseji smyc-
kovou komunikaci. STP, mechanizmus 2. vrstvy pro vyhnuti se smyckam, byl vyvinut pro

fesSeni téchto problémii.

Chcete-li zabranit vzniku téchto problémi v redundantni siti, musi byt na piepinacich povo-
len jen urcity typ STP. Ten je ve vychozim nastaveni povolen na piepinacich spolecnosti

Cisco, aby se zabranilo tomu, Ze se objevi smycky 2. vrstvy.



UTB ve Zliné, Fakulta aplikované informatiky 76

9.2.2.1 STA — Spanning Tree Algoritmus: Uvod

Redundance zvysuje dostupnost sitové topologie tim, ze chrani sit’ pted 1 jedinym bodem
selhani, naptiklad selhani sitového kabelu nebo pirepinace. Kdyz do navrhu vlozime fyzic-
kou redundanci, objevi se smycky a duplicitni rdmce. Smycky a duplicitni rdmce maji vazné

dasledky pro piepinanou sit’. Pro feSeni téchto problémt byl vyvinut protokol STP.

STP zajist'uje, ze existuje pouze jedna logicka cesta mezi v§emi cilovymi destinacemi v siti,
zamérnym blokovanim redundantnich cest, které by mohly zptsobit smycku. Port je pova-
zovan za zablokovany, pokud uzivatelim brani v pfistupu nebo opusténi tohoto portu. Ne-
zahrnuje ramce datovych jednotek protokolu BPDU, které pouzivaji STP k zabranéni smy-
¢ek. Blokovani redundantnich cest je rozhodujici pro zabranéni vzniku smycek v siti. Fy-
zické cesty stale existuji k poskytnuti redundance, ale tyto cesty jsou zakdzany, aby se za-
branilo vzniku smycek. Je-li cesta nutna, ke kompenzaci selhani sitového kabelu nebo pie-
pinace, STP piepocita cesty a odblokuje potfebné porty, aby umoznila aktivovani cesty re-

dundantni.
Klepnutim na tla¢itko Piehrat na obrazku 1 zobrazite STP v akci.
V prikladu jsou vSechny piepinace vybaveny funkci STP:

e PCl vysila vysilani do sité.

e S2 je konfigurovan s protokolem STP ma nastaveny port pro Trunk2 na blokovaci
stav. Blokovaci stav zabranuje pouziti portl pro predavani uzivatelskych dat, coz
zabranuje vzniku smycek. S2 predava vysilaci ramec ze vSech pfepinacich portt, s
vyjimkou ptiivodniho portu z PC1 a portu pro Trunk?2.

e S1 pfijima vysilaci rAmec a vysila vSechny jeho ptepinaci porty, kde dosahne PC4 a
S3. S3 posune ramec z portu Trunk2 a S2 ramec vypusti. Tak je zabranéno smycce

2. vrstvy.
Klepnutim na tla¢itko Pfehrat na obrazku 2 zobrazite ptepocitani STP, pokud dojde k poruse.

Sluzba STP zabraniuje vzniku smycek konfiguraci cesty bez smycky v siti pomoci strate-
gicky umisténych portil "zablokovani". Spinace se systémem STP jsou schopny kompenzo-
vat poruchy dynamickym odblokovanim diive zablokovanych portii a umoziiujicim provozu

prochézet alternativnimi cestami.

Dosud jsme pouzivali termin Spanning Tree Protocol a zkratku STP. Ale pouZiti téchto vy-

razil mize byt zavadéjici. Mnozi profesionalové jej obecné pouzivaji k odkaziim na rtizné
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implementace STP, jako je protokol Rapid Spanning Tree (RSTP) a protokol Multiple Span-
ning Tree Protocol (MSTP). Abychom mohli spravné¢ komunikovat o koncepcich STP, je
dilezité odkazovat se na konkrétni implementaci nebo na standard v kontextu. Nejnoveé;jsi
dokumentace IEEE o STP (IEEE-802-1D-2004) tika: " ze STP byla nyni nahrazena proto-
kolem Rapid Spanning Tree Protocol (RSTP)." IEEE pouziva "STP" k odkazu na ptivodni
implementaci a "RSTP" pro popis verze specifikované v IEEE-802.1D-2004. V tomto uceb-
nim planu, kde je ptivodnim protokolem kontext diskuse, se pouziva vyraz "pivodni 8§02.1D
spanning tree", aby se zabranilo zamén¢. Vzhledem k tomu, Ze tyto dva protokoly sdileji
vetsinu stejné v terminologii a metodach pro cestu bez smycek, bude primarni zaméteni na

stavajici standard a vlastni implementace spolecnosti Cisco STP a RSTP.

Poznamka: STP je zaloZzen na algoritmu, ktery vynalezl Radia Perlman pfi praci v Digital
Equipment Corporation a ho publikoval v dokumentu z roku 1985 "Algoritmus pro distribu-

ovany vypocet STP v rozsitené LAN siti".

9.2.2.2 STA: Role portit

IEEE 802.1D STP a RSTP pouzivaji algoritmus STA, k urceni, které porty prepinact v siti
musi byt zablokovany, aby se zabranilo vzniku smycek. STA oznacuje jeden prepinac jako
kofenovy most a pouziva ho jako referencni bod pro vypocty vSech cest. Na obrazku je ko-
fenovy most (pfepina¢ S1) vybran volebnim procesem. VSechny piepinace, které se tcastni
vyménnych stanic BPDU STP, urcuji, ktery pfepina¢ ma v siti nejnizsi identifikacni Cislo
mostu (BID). Prepinac s nejniz§im BID se automaticky stava kofenovym mostem pro vypo-

Cty STA.

Poznamka: Pro jednoduchost predpokladejte, dokud neni uvedeno jinak, Ze vSechny porty
vSech ptepinacl jsou ptifazeny k VLAN 1. Kazdy piepina¢ ma jedinecnou MAC adresu

pfidruZenou k VLAN 1.

BPDU je schranka zasilani zprav vyménovana piepinaci pro STP. Kazda BPDU obsahuje
BID identifikujici ptepinac, ktery odeslal BPDU. Hodnota BID obsahuje hodnotu priority,
MAC adresu odesilaciho piepinace a volitelnou rozsifenou ID systému. Nejnizsi hodnota

BID je urcena kombinaci téchto tii poli.

Po zjisténi kofenového mostu vypocitd STA nejkratsi cestu k nému. Kazdy piepinac pouziva
STA k urc€eni portd, které budou blokovany. Zatimco STA urcuje nejlepsi cesty ke koteno-
vému mostu, pro vSechny piepinaci porty v rozhlasové doméné, je zabranéno pienosu dat

ptes sit’. STA pfi urovani, které porty se maji zablokovat, bere v tvahu ndklady na cestu 1
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port. Naklady na cestu se vypocitavaji pomoci hodnot nédklada portu spojenych s rychlostmi
portu, pro kazdy port pepinace podél dané cesty. Soucet hodnot naklada portu urcuje cel-

kové naklady na cestu ke kofenovému mostu. Pokud je k dispozici vice nez jedna cesta, STA

v

Kdyz STA zjistil, které cesty jsou nejvhodnéjsi, vzhledem ke kazdému piepinaci, ptidéli role
portl zii€astnénym portiim piepinace. Role portu popisuje, jejich vztah v siti ke kofenovému

mustku, a zda jsou povoleny pienosy vpted:

Korenové porty - jsou porty prepinace nejblize ke kofenovému mustku. Na obrazku je ko-
fenovy port na S2 FO/1 konfigurovéan pro trunk linku mezi S2 a S1. Kofenovy port na S3 je
na F0/1, ktery je nakonfigurovan pro trunk linku mezi S3 a S1. Kofenové porty jsou vybrany

na zaklad¢ kazdého prepinace.

Urcené porty - vSechny nekotfenové porty, které maji stale povoleni pro pienos po siti. Na
obrazku jsou porty piepinact (FO/1 a FO/2) na S1 oznaceny jako urcené porty. S2 ma také
sviyj port FO/2 konfigurovany jako urceny port. Urcené porty jsou vybrany na bazi trunku.
Je-1i jeden konec trunk linky kofenovy port, pak druhy konec je urceny port. VSechny porty

na kofenovém mustku jsou uréené porty.

Alternativni a zaloZni porty - alternativni porty a zaloZni porty jsou nakonfigurovany tak,
aby byly blokovany, aby se zabranilo smyc¢kam. Na obrazku STA konfiguroval port FO/2 na
S3 v alternativni roli. Port F0/2 na S3 je ve stavu blokovani. Alternativni porty jsou vybirany
pouze na trunkovych linkéach, kde Zadny z nich neni kofenovym portem. VSimnéte si, Ze je
zablokovan pouze jeden konec trunk linky. To umoZiiuje rychlejsi pfechod do stavu preda-
vani v pfipadé potieby. (Blokovaci porty pfichazeji do hry pouze tehdy, kdyZ dva porty na

stejném prepinaci poskytuji redundantni propojeni pies sit’.)

Zakazané porty - Zakazany port je port ptepinace, ktery je vypnuty.

Poznamka: Zobrazované role portil jsou definované serverem RSTP. Role ptivodné defino-
vana stanici 802.1D STP pro alternativni a zaloZni porty nebyla urcena.

9.2.2.3 STA: Kofenovy miistek

Jak je zndzorn€no na obrazku 1, kazda instance STP (Pfepinana LAN nebo vysilaci doména)
ma prepina¢ oznaceny jako kofenovy mistek. Kotfenovy mustek slouzi jako referenc¢ni bod

pro vSechny vypocty, které urcuji, které redundantni cesty se blokuji.

Volebni proces urcuje, ktery prepinac se stava kofenovym mitstkem.
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Obrazek 2 zobrazuje pole BID. BID se sklada z hodnoty priority, rozsifeného ID systému a
MAC adresy piepinace.

Ve volebnim procesu se Gcastni vSechny piepinace ve vysilaci doméné. Po zapnuti pfepinace
zacne vysilat ramce BPDU kazdé dvé sekundy. Tyto BPDU ramce obsahuji BID piepinace

a korenové ID.

Kdyz ptepinace posilaji své ramce BPDU, sousedni pfepinace ve vysilaci doméné piectou
informace o kotfenovych ID z ramcti BPDU. Pokud je kotenovy identifikator z BPDU piijat,
je nizsi nez kotenovy identifikator na pfijimacim ptepinaci, pak pfijimajici pfepinac¢ aktua-
lizuje svlij kofenovy identifikator a identifikuje sousedni piepinac jako kofenovy miustek.
Nicméné, nemusi to byt sousedni pfepinac. Mlze to byt jakykoli jiny pfepina¢ ve vysilaci
doméné. Prepinac pak vysle nové ramce BPDU s niz§im kotenovym ID k ostatnim pfilehlym

Vw7

instanci STP.

Pro kazdou instanci je vybran kofenovy mustek. Je mozné mit nékolik odlisnych kotenovych

mostl. Pokud jsou vSechny porty vSech piepinact ¢leny VLAN 1, existuje pouze jedna in-

stance. Rozsitené ID systému hraje roli v tom, jak jsou uréovany vSechny instance.

9.2.2.4 STA: Cena cesty

Pokud byl kofenovy miistek zvolen pro instanci STP, STA zah4ji proces ur¢ovani nejlepSich
cest ke kofenovému mustku ze vSech cili vysilaci domény. Informace o cesté se urcuji souc-
tem jednotlivych cen portl podél cesty od cile ke kofenovému mustku. Kazdy "cil" je ve

skutecnosti port piepinace.

Vychozi ceny portl jsou definovany rychlosti, s kterou dany port operuje. Jak je znazornéno
na obrazku 1, 10Gb/s ethernetové porty maji cenu portu 2, 1Gb/s porty maji cenu portu 4,
100Mb/s porty maji cenu portu 19 a 10Mb/s porty maji cenu portu 100.

Poznamka: Vzhledem k tomu, Ze se novéjsi a rychlejsi ethernetové technologie dostanou
na trh, hodnoty cen cest se mohou zménit tak, aby odpovidaly riznym rychlostem, které jsou
k dispozici. Nelinearni ¢isla v tabulce zahrnuji nékteré vylepSeni starSiho standardu. Hod-
noty byly jiz zménény, aby vyhovovaly standardu 10Gb/s. Pro ilustraci pokracujicich zmén
spojenych s vysokorychlostni siti, pfepinace Catalyst 4500 a 6500 podporuji metodu s vétsi
cenou cesty; Napiiklad 10Gb/s mé cenu cestu 2000, 100Gb/s ma cenu cesty 200 a 1Tb/s ma

cenu cesty 20.
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Ptestoze porty piepinacii maji s sebou pfidruzené vychozi ceny portd, jsou taky konfiguro-
vatelné. Schopnost konfigurovat jednotlivé ceny portii poskytuje administratorovi flexibi-

litu, aby ru¢né tidil cesty ke kofenovému mustku.

Chcete-li konfigurovat cenu portu rozhrani (jak je zndzornéno na obrazku 2), zadejte piikaz
v konfigura¢nim modu rozhrani spanning-tree cost hodnota. Hodnota mtize byt mezi 1 a 200

000 000.

V tomto ptikladu byl port piepinace FO/1 nakonfigurovan s hodnotou portu 25 pomoci pfi-

kazu spanning-tree cost 25 na rozhrani F0/1.
Chcete-li obnovit cenu portu na vychozi hodnotu 19, zadejte ptikaz no spanning-tree cost.

Cena cesty se rovna souctu vSech cen portl podél cesty ke kofenovému mistku (viz obrazek
3). Cesta s nejnizsimi néklady se stava preferovanou a vSechny ostatni redundantni cesty
jsou blokovany. V ptikladu je cena cesty 19, od S2 ke kofenovému mustku S1 pies cestu 1
(to na zaklad¢ individudlnich cen portli specifikovanych IEEE), zatimco cena cesty pfes
cestu 2 je 38. Protoze cesta 1 ma niz$i celkovou cenu cesty ke kofenovému mustku, je pre-
ferovana. STP konfiguruje redundantni cestu, kterd mé byt blokovana, coz zabranuje vzniku

smycky.

Chcete-li ovéfit cenu portu a cesty ke kofenovému mustku, zadejte piikaz spanning-tree (jak
ukazuje obrazek 4). Pole Cost (cena) v horni ¢asti vystupu je celkova cena cesty ke kofeno-
vému miustku. Tato hodnota se méni v zavislosti na poctu portl piepinace, které se musi
dostat ke kofenovému mustku. Ve vystupu je kazdé rozhrani také identifikovano s individu-

alni cenou portu 19.

9.2.2.5 Rozhodnuti roli portit pro RSTP

V ptikladu, ptepina¢ S1 je kofenovy mustek. Piepinace S2 a S3 maji kotfenové porty konfi-
gurované pro porty pripojujici se zpét k S1.
Poté, co prepinac urcil, ktery z jeho portd je nakonfigurovan v roli kofenového portu, musi

také rozhodnout, které porty maji uréenou a alternativni roli.

Kofenovy mustek automaticky konfiguruje vSechny porty prepinace v urcené roli. Jiné pie-

pinace v topologii konfiguruji své nekofenové porty jako uréené nebo alternativni.

Urcené porty jsou konfigurovany pro vSechny segmenty LAN. Pokud jsou dva ptepinace

pfipojeny ke stejnému segmentu sit¢ LAN a kofenové porty jiz byly definovany, musi se oba
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dva piepinace rozhodnout, ktery port ma byt nakonfigurovany jako urcéeny port a ktery zu-

stane alternativnim portem.

Prepinace na segmentu LAN si vyménuji rdmce BPDU, které obsahuji BID piepinace.
Obecné plati, ze prepinac s niz§im BID ma sviij port nakonfigurovan jako urceny, zatimco
piepinac s vys$im BID ma sviij port nakonfigurovany jako alternativni. Méjte vSak na pa-
méti, ze prvni prioritou je nejnizsi cena cesty ke kofenovému mustku a ze BID odesilatele

se pouziva pouze v piipad¢, ze naklady na port jsou stejné.

Kazdy pfepinac urcuje role portd, které jsou pfifazeny kazdému z nich, ¢imz vytvoii bez

smyckovy STP.

Obrazky 1 az 7 ilustruji zplsob urceni roli porti.

9.2.2.6 Rozhodnuti roli portit pro RSTP

Pti urcovani kofenového portu piepinace, prepinac¢ porovnava ceny vsech portti prepinacii
ucastnicich se STP. Portu pfepinace s nejnizsi celkovou cenou cesty ke kofenovému mustku
je automaticky pfifazena role kofenového portu, protoze je nejblize kofenovému mustku. V

sitové topologii prepinact maji vSechny nekofenové miistky prepinacii jeden vybrany kote-

A4

Poznamka: Piepinad, ktery nebyl urcen jako kofenovy mustek sitové topologie, bude mit

definovany pouze jeden kotenovy port.

Obrazek ukazuje topologii se ¢tyfmi piepinaci. Z hlediska roli portti FO/1 na piepinaci S3 a
portu FO/3 na ptepinaci S4 byly tyto porty vybrany jako kofenové porty, protoze maji pro

v

S2 mé dva portové porty FO/1 a F0/2 se stejnymi cenami cest ke kofenovému mistku. V
tomto piipadé budou ID mostli sousednich pirepinact, S3 a S4, pouzity k preruseni vazby.
Toto je zndmé jako BID odesilatele. S3 ma BID 24577.5555.5555.5555 a S4 ma BID
24577.1111.1111.1111. Protoze S4 mé nizsi BID, port FO/1 na S2, ptipojeny k S4 bude ko-

fenovym portem.
Poznamka: Hodnoty BID nejsou na obrazku zobrazeny.

Dale musi byt na sdilenych segmentech vybrany urcené porty. S2 a S3 se pfipojuji ke stej-
nému segmentu LAN, a proto si vyméiuji ramce BPDU. STP urcuje, zda bude port S2 F0/2

v
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kofenovému mistku, bude mit sviij port jako urceny port. Port FO/2 na S3 ma nizsi cenu

cesty ke kofenovému mustku, takze to bude urceny port pro tento segment.

S2 a S4 prochézeji obdobnym procesem pro sviij sdileny segment. Port S4 FO/1 ma nizsi

cenu cesty ke kofenovému mistku a stava se uréenym portem v tomto sdileném segmentu.

Vsechny role STP porta byly piifazeny, kromé portu FO/2 na S2. Port FO/1 byl jiz vybran
jako kofenovy port pro tento piepinac. Vzhledem k tomu, ze port FO/2 na S3 je urCenym

portem pro tento segment, port S2 F0/2 se stane portem alternativnim.

Urceny port je port, ktery odesila a ptijima pfenos z tohoto segmentu do kofenového mostu.
To je nejlepsi port na tomto segmentu smérem ke kofenovému mistku. Alternativni port
nebude odesilat nebo pfijimat pfenos na daném segmentu. Toto je ¢ast smyckové prevence

STP.

9.2.2.7 Format ramce BPDU

STA zéavisi na vymén€ BPDU ramct, kvili uréeni kofenového muistku. R&mec BPDU obsa-
huje 12 odlisnych poli, které predavaji informace o cest€ a priorité pouzité k urceni kotfeno-

vého mustku a cest ke kofenovému mustku.
Klepnutim na pole BPDU na obrazku 1 zobrazite podrobnosti.

e Prvni ¢tyfi pole urcuji protokol, verzi, typ zpravy a ptiznaky stavi.

e Nasledujici ¢tyfi pole se pouzivaji k identifikaci kofenového miistku a cen cest ke
kofenovému mustku.

e Posledni ¢tyfi pole jsou vSechna policka ¢asovace, ktera urcuji, jak ¢asto jsou odesi-

lany zpravy BPDU a jak dlouho jsou informace ziskané procesem BPDU zachovany.

Obrazek 2 ukazuje ramec BPDU, ktery byl zachycen pomoci Wireshark. V ptikladu obsa-
huje ramec BPDU vice poli, nez bylo dfive popsano. Zprava BPDU je zapouzdiena do ether-
netového ramce, kdyZ je pfenaSena po cel€ siti. Zahlavi 802.3 oznacuje zdrojové a cilové
adresy ramce BPDU. Tento snimek méa cilovou MAC adresu 01: 80: C2: 00: 00: 00, coz je
adresa vice smérového vysilani pro skupinu STP. Je-li rdmec adresovan touto MAC adresou,
kazdy ptepinag, ktery je nakonfigurovan pro STP, pfijima a ptecte informace z tohoto ramce.

Vsechna ostatni zatizeni v siti rimec nezohlediuyi.

V piikladu jsou kotenové ID a BID shodné v zachyceném ramci BPDU. To znamena, Ze

ramec byl zachycen z kofenového mustku. Casovace jsou nastaveny na vychozi hodnoty.
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9.2.2.8 Sii'eni a zpracovini 802.1D BPDU

Kazdy ptrepinac ve vysilaci doméné ptivodné predpoklada, ze je kofenovym mistkem pro
instanci STP, takze odeslané ramce BPDU obsahuji BID mistniho pfepinace jako kotfenovy
identifikator. Ve vychozim nastaveni jsou ramce BPDU odeslany kazdé dvé sekundy po
spusténi piepinaCe. Vychozi hodnota Casovace Hello je ur¢ena v rdmci BPDU je dvé
sekundy. Kazdy prepinac¢ uchovava mistni informace o svém vlastnim BID, kofenovém ID

a cenu cesty ke kotenu

Kdyz sousedni ptepinace obdrzi rdamec BPDU, porovnavaji se kotenovy identifikator z
ramce BPDU s lokalnim kofenovym identifikatorem. Je-li kofenovy identifikator v BPDU
niz8i nez mistni kotfenovy identifikétor, ptepina¢ aktualizuje mistni kofenové ID a ID v jeho
BPDU zpravach. Tyto zpravy oznacuji novy kofenovy mistek v siti. Vzdalenost ke koteno-
vému mustku je také indikovana aktualizaci cen cest. Naptiklad pokud by byla BPDU piijata
na Fast Ethernet portu pfepinace, cena cesty by se zvysila o 19. Pokud je mistni kofenovy

identifikator niz$i nez kofenovy identifikator pfijaty v ramci BPDU, ramec je vyfazen.

Po aktualizaci kotenového ID pro identifikaci nového kofenového muistku, obsahuji vSechny
nasledujici ramce BPDU odeslané z tohoto pifepinace nové kotenové ID a aktualizované
ceny cest. Timto zpiisobem mohou vSechny ostatni sousedni ptepinace vidét nejnizsi identi-
fikacni kofen po celou dobu. Vzhledem k tomu, Ze ramce BPDU prochazeji mezi dal§Simi
prilehlymi pfepinaci, ceny cest se neustale aktualizuji, aby se ukéazala celkova cena cesty ke
kotenovému mustku. Kazdy ptepinac¢ v STP vyuziva své cesty k uréeni nejlep$i mozné cesty

ke kofenovému mustku.

Nasledujici cast shrnuje proces BPDU:

Poznamka: Priorita je rozhodujicim faktorem pro vybér kofenového mistku. Pokud jsou
priority vSech pfepinact stejné, zafizeni s nejniz§i MAC adresou se stava kofenovym miist-

kem.

e Kazdy prepina¢ se oznacuje jako kofenovy mustek. S2 predava rdamce BPDU ze
vSech portl piepinace. (Obrazek 1)

e KdyZz S3 obdrzi BPDU z ptepinace S2, S3 porovna svij kotenovy identifikator s
rdmcem BPDU, ktery obdrzel. Priority jsou stejné, takze ptfepinac je nucen prozkou-

mat ¢ast MAC adresy a zjistit, ktera MAC adresa ma niz$i hodnotu. S2 ma nizsi
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hodnotu adresy MAC, takze S3 aktualizuje své kotenové ID s kofenovym identifi-
katorem S2. V tomto bod¢ S3 povazuje S2 za kotenovy mistek. (Obrazek 2)

e SI1 porovnava jeho kotenovy identifikator s identifikdtorem v piijatém ramci BPDU,
identifikuje jeho mistni kofenovy identifikator jako nizs§i hodnotu a vytfadi BPDU ze
S2. (Obrazek 3)

e S3 odesila ramce BPDU a kofenovy identifikator obsazeny v rdimecku BPDU je s S2.
(Obr. 4)

e S2 obdrzi ramec BPDU a odmitne jej po ovéteni, Ze kofenovy identifikator v BPDU
odpovida jeho mistnimu kofenovému ID. (Obrazek 5)

e S1 odstranuje ramec BPDU piijaty od S3, protoze S1 ma nizsi hodnotu priority v
kotfenovém identifikatoru. (Obr. 6)

e S vysila své ramce BPDU. (Obrazek 7)

e S3identifikuje kofenovy identifikator v ramci BPDU jako niz$i hodnotu, a proto ak-
tualizuje hodnoty svych kotenovych ID, coz naznacuje, ze S1 je nyni kofenovym
mustkem. (Postaveni 8)

e S2 identifikuje kotfenovy identifikator v rdmci BPDU jako niz$i hodnotu a proto ak-

tualizuje hodnoty kofenovych ID, coZ naznacuje, Ze S1 je nyni kofenovym mustkem.

(Obrézek 9)

9.2.2.9 RozsiFené ID systému

ID mistku (BID) se pouzivé k urceni kofenového miistku v siti. Pole BID ramce BPDU

obsahuje tfi samostatna pole:

e Priorita mustku
e Rozsifené ID systému

e MAC adresa
Kazdé pole se pouziva pti volbé kotfenového mustku.
Priorita mistku

Priorita mustku je pfizplisobitelnd hodnota, kterd mize byt pouzita k ovlivnéni toho, ktery
se stava kofenovym mustkem, protoZe ma prednost nizs§i hodnota priority. Chcete-1i napfi-
klad zajistit, ze urcity prepinac byl vzdy kofenovym mustkem, nastavte prioritu na niz$i hod-
notu nez ostatni prepinace v siti. Vychozi hodnota priority pro vSechny piepinace Cisco je

32768. Rozsah je 0 az 61440 v ptirastcich 4096. Platné hodnoty priorit jsou 0, 4096, 8192,
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12288, 16384, 20480, 24576, 28672, 32768, 36864, 40960, 45056, 49152, 53248, 57344 a
61440. Vsechny ostatni hodnoty jsou zamitnuty. Priorita mtstku 0 mé pfednost pted vSemi

ostatnimi prioritami.
Rozsirené ID systému

Vcasné implementace IEEE 802.1D byly navrzeny pro sité, které nepouzivaly VLAN. Ve
vSech prepinacich byl spolecny STP. Z tohoto diivodu by u starSich piepinacti Cisco mohlo
byt rozsitené ID systému vynechano v rdmcich BPDU. Vzhledem k tomu, ze VLAN se staly
béznymi pro segmentaci sitové infrastruktury, byla rozsifena technologie 802.1D, ktera za-
hrnuje podporu pro VLAN, coz vyzaduje, aby VLAN ID bylo zahrnuto do rdimce BPDU.
VLAN informace jsou zahrnuty do rdimce BPDU pomoci rozsifeného ID systému. VSechny

novejsi piepinace obsahuji standardné rozsitené ID systému.

Jak je znazornéno na obrazku 1, pole s prioritou mistku ma délku 2 bajty nebo 16 bitd.
4bitové se pouZzivaji pro prioritu mustku a 12bitové se pouzivaji pro rozsifené ID systému,
ktery identifikuje VLAN tcastnici se tohoto konkrétniho procesu STP. Pouzitim téchto 12
bitl, pro rozsifené ID systému, se snizuje priorita mostu na 4 bity. Tento proces si vyhrazuje
12 nejdulezitéjsich bitt pro VLAN ID a zlstavajici 4 bity pro prioritu mistku. To vysvétluje,
pro¢ muze byt priorita mistku konfigurovdna pouze v nasobcich 4096 nebo 2 * 12. Pokud
jsou vzdalenéjsi bity 0001, je priorita mostu 4096. Pokud jsou vzdélené zlstavajici bity
1111, tak je priorita miistku 61440 (= 15 x 4096). Piepinace fady Catalyst 2960 a 3560 neu-
moziuji konfiguraci priority mistku 65536 (= 16 x 4096), protoze se predpoklada pouziti

patého bitu, ktery neni k dispozici kvili pouziti rozSifeného ID systému.

Rozsifena hodnota ID systému je pfidana k prioritni hodnoté mtstku v BID k urceni priority

a VLAN ramce BPDU.

Pokud jsou dva prepinace konfigurovany se stejnou prioritou a maji stejny rozsifeny systé-
tou niz8i BID. Zpoc¢atku jsou vSechny piepinace konfigurovany se stejnou hodnotou vychozi
priority. Adresa MAC je rozhodujicim faktorem, ktery pfepinac se stane kofenovym mist-
kem. Aby bylo zajisténo, Ze rozhodnuti o kofenovém mustku nejlépe vyhovuje pozadavkiim
sit€, doporucuje se, aby spravce nakonfiguroval poZadovany piepina¢ kotfenového mostu s
nizs8i prioritou. To také zajistuje, ze pridani novych prepinacii do sité nespusti nové volby

STP, které mohou narusit sitovou komunikaci pfi vybéru nového kofenového mustku. Po-
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kud jsou vSechny ptfepinace konfigurovany se stejnou prioritou, jako u vsech prepinact udr-
zovanych ve vychozi konfiguraci s prioritou 32768, MAC adresa se stdva rozhodujicim fak-
torem, ktery prepinac se stava kofenovym mustkem, jak je zndzornéno na obrazku 3.
Poznamka: V prikladu je priorita vSech prepinact 32769. Hodnota je zalozena na vychozi
priorit¢ 32768 a prifazeni k VLAN 1 piidruzené ke kazdému ptepinaci (32768 + 1).

cvwr

mustek pro danou instanci STP.

9.3 Riizné druhy STP
9.3.1 Prehled

9.3.1.1 Typy STP
Od vydani ptivodniho protokolu IEEE 802.1D se objevilo nékolik odriid STP.
Rizné typy STP zahrnuji:

STP - Jedné se o ptivodni verzi IEEE 802.1D (802.1D-1998 a starsi), kterd poskytuje sitovou
smycku v siti s nadbyte¢nymi vazbami. Common Spanning Tree (CST) piedpoklada jednu

instanci STP pro celou premost’ovanou sit’, bez ohledu na pocet VLAN.

PVST + - Toto je vylepSeni sluzby Cisco STP, které poskytuje samostatnou instanci 802.1D
pro kazdou VLAN nakonfigurovanou v siti. Samostatnd instance podporuje PortFast,

UplinkFast, BackboneFast, BPDU ochranu, filtr BPDU, ochranu kofenti a ochranu smycky.
802.1D-2004 - Jedna se o aktualizovanou verzi standardu STP zahrnujici IEEE 802.1w.
Protokol Rapid Spanning Tree Protocol (RSTP) nebo IEEE 802.1w - Jedna se o vyvoj
STP, ktery poskytuje rychlejsi konvergenci.

Rapid PVST + - Jedna se o vylepSeni technologie RSTP spole¢nosti Cisco, ktera pouziva
systém PVST +. Rapid PVST + poskytuje samostatnou instanci 802,1w na VLAN. Samo-
statnd instance podporuje platformu PortFast, ochranu BPDU, filtr BPDU, ochranu kotent

a ochranu proti smycce.

vvvvvv

implementaci Cisco Multiple Instance STP (MISTP). MSTP mapuje vice VLAN do stejné
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instance. Implementace MSTP spolecnosti Cisco je MST, ktera poskytuje az 16 instanci
RSTP a kombinuje mnoho VLAN se stejnou fyzickou a logickou topologii do spole¢né in-
stance RSTP. Kazd4 instance podporuje PortFast, ochranu BPDU, filtr BPDU, ochranu ko-

fend a ochranu proti smycce.

Profesionalni sitovy persondl, jehoz tikoly zahrnuje spravu spinacii, miize byt vyzadovan,

aby rozhodl, ktery typ tfeba implementovat.

9.3.1.2 Charakteristika STP protokolii

Jedna se o vlastnosti raznych protokoltt STP. Slova z kurzivou oznacuji, piesny protokol

STP, ktery je vlastni Cisco nebo je to standardni implementace IEEE:

o STP - predpoklada jednu instanci IEEE 802.1D STP pro celou pfemost'ova-
nou sit’, bez ohledu na pocet VLAN. Protoze existuje pouze jedna instance,
pozadavky na CPU a pamé&t pro tuto verzi jsou nizsi nez u ostatnich proto-
kolii. Protoze je vSak pouze jedna instance, existuje pouze jeden kofenovy
mustek a jeden strom. Provoz pro vS§echny VLAN proudi pfes stejnou cestu,
coz muze vést k neoptimalnim dopravnim tokiim. Z davodu omezeni 802.1D
se tato verze pomalu sblizuje.

e PVST + - vylepSeni technologie STP od Cisco, které poskytuje samostatnou instanci
implementujici 802.1D pro kazdou VLAN, ktera je nakonfigurovana v siti. Rychlost
konvergence je podobna pivodnimu STP. Samostatna instance podporuje PortFast,
UplinkFast, BackboneFast, BPDU ochranu, filtr BPDU, ochranu koteni a ochranu
smycky. Role porti jsou definovany stejn€ jako v RSTP. Vytvoteni instance pro kaz-
dou VLAN zvySuje pozadavky na procesor a pamét, ale umoziuje kofenové miistky
typu VLAN. Tato konstrukce umoziuje optimalizaci STP pro provoz kazdé¢ VLAN.
Konvergence této verze je podobnd konvergenci 802.1D. Konvergence je vSak pro
kazdou VLAN.

e RSTP (nebo IEEE 802.1w) - Vyvoj STP, ktery poskytuje rychlejsi konvergenci nez
ptuvodni implementace 802.1D. Tato verze fesi mnoho problémi konvergence, ale
protoze stale poskytuje jednu instanci protokolu STP, nefesi problémy s neoptimal-
nim provoznim tokem. Pro podporu této rychlejsi konvergence, jsou pozadavky na
vyuziti procesoru, a paméti této verze vyssi nez u CST, ale niz$i nez u aplikaci Rapid

PVST +.
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e Rapid PVST + - VylepSeni RSTP od spolecnosti Cisco, které vyuziva technologii

PVST +. Poskytuje samostatnou instanci 802.1w pro kazdou VLAN. Samostatna in-
stance podporuje platformu PortFast, ochranu BPDU, filtr BPDU, ochranu kotenti a
ochranu proti smycce. Tato verze se zabyva otazkami konvergence a neoptimalnimi
problémy s dopravnim tokem. Tato verze vSak ma nejvyssi pozadavky na CPU a
pamet’.

e MSTP - standard IEEE 802.1s a byl inspirovan dfivéjsi implementaci MISTP spo-
le¢nosti Cisco. Chcete-li snizit pocet pozadovanych instanci protokolu STP, MSTP
zmapuje vice VLAN, které maji stejné pozadavky na tok dat do stejné instance.

e MST - Implementace MSTP spolecnosti Cisco, ktera poskytuje az 16 instanci RSTP
(802.1w) a kombinuje mnoho VLAN se stejnou fyzickou a logickou topologii do
spole¢né instance RSTP. Kazdé instance podporuje PortFast, ochranu BPDU, filtr
BPDU, ochranu kofenti a ochranu proti smycce. Pozadavky na CPU a pamét’ této
verze jsou niz8i nez pozadavky na Rapid PVST +, ale vyssi nez u RSTP.

Vychozi reZzim pro piepinace Cisco Catalyst je PVST +, ktery je povolen na vSech portech.

PVST + ma po zméné topologie mnohem pomalejsi konvergenci nez Rapid PVST +.

wewvr

2960 s I0S 15.0, ve vychozim nastaveni spoustéji PVST +. Nové piepinace zahrnuji mnoho
specifikaci IEEE 802.1D-2004, jako jsou alternativni porty, namisto byvalych neoznacenych
portl. Nové piepinace vSak musi byt konfigurovany explicitné pro rychly rezim STP, aby

bylo mozné spustit protokol RSTP.
9.3.2 PVST+

9.3.2.1 Piehled PVST+

Piivodni standard IEEE 802.1D ktery definuje CST, ktery piebira pouze jednu instanci STP

pro celou spinanou sit’, bez ohledu na po¢et VLAN. Sit’ provozovand CST ma tyto vlastnosti:

e Neni mozné¢ sdileni zatiZzeni. Jeden uplink musi blokovat vS§echny VLAN.

e CPU je usetfeno. Musi byt vypocitana pouze jedna instance STP.

Spolecnost Cisco vyvinula systém PVST +, aby sit’ mohla spustit nezavislou instanci imple-
mentace technologie IEEE 802.1D pro kazdou sitt VLAN. U zatizeni PVST + je mozZné, aby
jeden trunk port na prepinaci zablokoval VLAN pfi posilani do dalSich VLAN. PVST + Ize

pouzit k implementaci vyvazovani zatizeni 2. vrstvy. Pfepinace v prostiedi PVST+, vyzadu;ji



UTB ve Zliné, Fakulta aplikované informatiky 89

vys8i proces procesoru a taky spotiebu pasma BPDU, nez tradi¢ni implementace STP. Pro-

toze kazda VLAN provozuje samostatnou instanci STP.

V prostiedi PVST +, I1ze nastavit parametry tak, ze polovina VLAN bude posilat na kazdy
trunkovy uplink. Na obrazku je port FO/3 na S2 ptedavajici port pro VLAN 20 a F0/2 na S2
je port pro piedavani do VLAN 10. To je dosazeno konfiguraci jednoho piepinace, ktery ma
byt vybran jako kofenovy mustek pro polovinu VLAN v siti a druhy piepinac, aby byl zvolen
jako kotenovy miistek pro druhou polovinu VLAN. Na obrazku je S3 kofenovym mistkem
pro VLAN 20 a S1 je kofenovy miistek pro VLAN 10. Vice kofenovych mustkti STP na
VLAN zvysuje redundanci v siti.

Sité provozujici PVST + maji tyto vlastnosti:
e MiiZe dojit k optimalnimu vyvazovani zatéze.
e Jedna STP instance pro kazdou udrZzovanou VLAN miiZe znamenat znacné ztraty
procesorovych cykll u vSech piepinact v siti (kromé $itky pasma, kterd se pouziva
pro kazdou instanci k odeslani vlastniho BPDU). To bude problematické pouze v

ptipadé, Ze je nakonfigurovan velky pocet VLAN.

9.3.2.2 Stavy portii a operace PVST+

STP usnadiiuje cestu bez logické smycky v celé vysilaci doméné. Je ur€en prostiednictvim
informaci ziskanych vyménou rdmctt BPDU mezi propojenymi piepinaci. Pro usnadnéni
vyuky logického STP, kazdy port piepinace prechazi pres pét moznych stavl portd a tii
Casovace BPDU.

STP je ur¢en okamzité po ukonceni spusténi prepinace. Pokud port pfepinace prechazi ptimo
z blokovaciho stavu do stavu pfedavani, bez informaci o celé topologii béhem ptechodu,
muze port doCasné vytvorit datovou smycku. Z tohoto divodu STP uvadi pét stavii porti.
PVST + taky pouZziva pét stavii portil. Obrazek popisuje stavy porti, které zajist'uji, Ze béhem

vytvareni logického STP nebudou vytvotfeny Zadné smycky:

Blokovani - port je alternativni a nepodili se na pfedavani rdmct. Port obdrzi ramce BPDU
pro urceni polohy a kofenového ID kofenového mustku, a které role by mél kazdy port pie-

pinace predpokladat v kone¢né, aktivni topologii STP.

Poslech - Posloucha pro urceni cesty ke kofenu. STP zjistil, Ze port se mize podilet na pie-
davani rdmct podle ramct BPDU, které ptepina¢ ziskal. Port pfepinace piijima ramce
BPDU, vysila vlastni ramce BPDU a informuje ptilehlé pfepinace, Ze port se pfipravuje k

ucasti v aktivni topologii.
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Uceni - U¢i se MAC adresy. Port se pfipravuje na ucast v pfedavani ramcu a zacne napliiovat

tabulku MAC adres.

Predavani - port je povaZzovan za soucast aktivni topologie. Posila datové ramce, odesila a
pfijima ramce BPDU.
Zakazano - Port 2. vrstvy se nepodili na STP a nepiedava ramce. Vypnuty stav je nastaven,

kdyz je port pfepinace administrativné deaktivovan.

Vsimnéte si, Ze pocet portd v kazdém z riznych stavi (blokovani, poslech, u¢eni nebo pte-

déavani) Ize zobrazit pomoci ptikazu spanning-tree summary.
Pro kazdou VLAN v pfepinané siti provadi PVST + ¢tyii kroky pro zajisténi topologie lo-
gické sité bez smycky:

Voli se jeden kofenovy miistek - Pouze jeden piepina¢ mize fungovat jako kofenovy miis-

cv v

novém mustku jsou vSechny porty oznaceny jako uréené porty (zadné kotenové).

Vybira se korenovy port na kazdém nekorenovém miistku - PVST + vytvoii jeden kofe-
novy port na kazdém nekotfenovém miistku pro kazdou VLAN. Kotenovy port, je cesta z nej-
niz8i cenou, z nekotfenového mistku ke kofenovému, coz oznacuje smér cesty k mustku
kotfenovému. Kotfenové porty jsou obvykle ve stavu pfedavani.

Vybira se uréeny port v kazdém segmentu - na kazdé lince PVST + vytvoii jeden urceny
ke kofenovému mustku. Urené porty jsou obvykle v rezimu pieddvani a piedavaji provoz

Vv segmentu.
Zbyvajici porty v prepinané siti jsou alternativni porty - alternativni porty obvykle zii-
stavaji v blokovacim stavu, aby logicky pierusily topologii smycky. Pokud je port v bloko-

vacim stavu, nepiedava pienos, ale mliZe stale zpracovavat ptijaté zpravy BPDU.

9.3.2.3 RozSifené systémové ID a PVST+ operace

V prostiedi PVST +, roz§itené ID systému zajistuje, ze kazdy pfepina¢ ma jedine¢né BID
pro kazdou VLAN.

Naptiklad vychozi hodnota BID pro VLAN 2 bude 32770 (priorita 32768 plus rozSiteny
systémovy identifikator o 2). Pokud nebyla nakonfigurovéna zadna priorita, kazdy pfepinac
ma stejnou vychozi prioritu a volba kotenu pro kazdou VLAN je zaloZena na MAC adrese.

Tato metoda je ndhodny zpiisob vybéru kofenového mustku.
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Existuji situace, kdy spravce mize chtit urcity prepinac vybrat jako kofenovy mustek. Miize
se jednat o nejriznéjsi divody, véetné toho, ze prepina je umistén vice v centru navrhu
LAN, pfepina¢ ma vyssi procesni vykon nebo ma dalkové jednodussi ptistup a spravu.
Chcete-li manipulovat s volbami kofenového miustku, ptifad’te nizsi prioritu prepinaci, ktery

chcete zvolit jako kofenovy mustek pro pozadovanou VLAN.
9.3.3 Rapid PVST+

9.3.3.1 Piehled Rapid PVST+

RSTP (IEEE 802.1w) je vylepseni ptivodniho standardu 802.1D a je zaclenén do standardu
IEEE 802.1D-2004. Terminologie STP 802.1w ziistava v zésad¢ stejna jako pivodni termi-
nologie IEEE 802.1D STP. VétSina parametr( zlstala nezménéna, takze uzivatelé, kteti STP
znaji, mohou snadno nakonfigurovat novy protokol. Rapid PVST + je implementace pro-
duktu RSTP spolecnosti Cisco na bazi VLAN. Pro kazdou VLAN bézi nezavisla instance
RSTP.

Obrazek ukazuje sit’ se systémem RSTP. S1 je kofenovy miistek se dvéma ur¢enymi porty
ve stavu predavani. RSTP podporuje novy typ portu. Port FO/3 na S2 je alternativni ve stavu
vyfrazovani. V§imnéte si, Ze neexistuji blokovaci porty. RSTP nema blokujici stav, ale defi-

nuje stav portd jako vyfazeni, ueni nebo predavani.

RSTP urychluje piepocet STP pii zméné topologie sité 2. vrstvy. Mize dosahnout mnohem
rychlejsi konvergence v spravné nakonfigurované siti, nékdy v né€kolika malo stovkach mi-
lisekund. Definuje typ portl a jejich stav. Je-li port nakonfigurovan jako alternativni nebo
zalohovaci, miiZze se okamzit¢ zmeénit do stav pfedavani, aniz by ¢ekal na konvergenci site.

Nasledujici text struéné popisuje vlastnosti RSTP:

e RSTP je preferovany protokol pii zabranovani smyc¢kam 2. vrstvy v prostiedi piepi-
nané sité. Mnoho rozdilti bylo vytvotfeno pii vylepSenich od spole¢nosti Cisco od
puvodniho 802.1D. Tato vylepSeni, jako jsou BPDU nesouci a odesilajici informace
o rolich portii pouze na sousedni piepinace, nevyzaduji Zadnou dalsi konfiguraci a
vany do operaci protokolu.

e VylepSeni vlastnosti od spolecnosti Cisco z plivodni 802.1D, jako naptiklad Uplink-
Fast a BackboneFast, nejsou kompatibilni s protokolem RSTP.
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RSTP (802.1w) nahrazuje ptivodni 802.1D pifi zachovani zpétné kompatibility.
Hodné z ptivodni terminologie 802.1D ziistala a vétSina parametra zistdva nezme-
néna. Navic je 802.1w schopen se vratit zpét do starsi verze 802.1D, aby spolupra-
coval se star§imi pfepinaci na bazi portti. Naptiklad algoritmus RSTP voli kotenovy
mustek pfesné stejnym zpiisobem jako ptivodni 802.1D.

RSTP uchovava stejny format BPDU jako pivodni IEEE 802.1D, s vyjimkou toho,
ze pole verze je nastaveno na hodnotu 2 oznacujici RSTP a pole ptiznakii pouziva
vSech 8 bitil.

RSTP je schopen aktivné potvrdit, ze port mize bezpecné piejit do stavu predavani,

aniz by musel spoléhat na konfiguraci casovace.

9.2.5.2 BPDU ramce pro RSTP

RSTP pouziva BPDU typu 2 a verze 2. Piivodni 802.1D STP pouziva typ 0, verze 0. Pfepinac

se syst¢tmem RSTP vSak muize komunikovat pfimo s pfepinacem, ktery pouziva pavodni

802.1D STP. RSTP odesle BPDU a nacita bajt znacky trochu jinym zplisobem nez v pivod-
nim 802.1D:

Informace portu o protokolu mohou byt okamzité zastaralé, pokud nebudou pfiji-
many Hello pakety za tii po sobé jdouci ¢asy (standardné 6 sekund) nebo pokud vy-
prsi maximalni ¢asovy limit.

BPDU se pouzivaji jako udrzovaci mechanismus. Tti nasledné vynechané BPDU
ramce indikuji ztracenou spojitost mezi mistkem a jeho sousednim kofenem nebo

ur¢enym mistkem. Rychlé starnuti informaci umoznuje rychlé zjisténi selhani.

Poznamka: Stejné jako STP, tak pfepina¢ RSTP odesle BPDU se svymi aktualnimi infor-

macemi kazdé Casové obdobi Hello (dvé sekundy ve vychozim nastaveni), i kdyzZ ptepinac

RSTP neobdrzi BPDU z kofenového mustku.

Jak je zndzornéno na obrazku, RSTP pouziva pfiznakovy bajt verze 2:

Bity 0 a 7 se pouZivaji pro zménu a potvrzeni topologie. Jsou v plivodnim 802.1D.
Bity 1 a 6 se pouzivaji pro proces navrhu dohody (pro rychlou konvergenci).
Bity 2 az 5 zakdduji roli a stav portu.

Bity 4 a 5 se pouzivaji ke kodovani role portu pomoci dvoubitového kodu.
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9.2.5.3 Hranicni porty

Hrani¢ni port RSTP je port ptepinace, ktery nikdy neni urcen k pfipojeni k jinému piepinaci.

Okamzité prechazi do stavu predavani, kdyz je to povoleno.

Koncept hrani¢niho portu RSTP odpovida funkci PVST +, PortFast. Hrani¢ni port je pifimo
pripojen ke koncové stanici a pfedpoklada se, ze k nému neni pfipojeno zadné zatizeni. Hra-
ni¢ni porty by mély okamzité piejit do stavu pfedavani, ¢cimz pieskoc¢i casoveé narocny po-
¢atecni stavy portti 802.1D, poslech a uceni.

Implementace Cisco RSTP (Rapid PVST +) udrzuje klicové slovo PortFast pomoci piikazu
spanning-tree portfast pro konfiguraci hrani¢niho portu. To déla piechod, z STP na RSTP

bezproblémovy.

Obrazek 1 ukazuje ptiklady porti, které mohou byt konfigurovany jako hrani¢ni. Obrazek 2

ukazuje ptiklady portd, které hrani¢ni nejsou.

Poznamka: Konfigurace hrani¢niho portu, ktery se ma ptipojit k jinému piepinaci, se nedo-
porucuje. MiiZe to mit negativni nasledky pro RSTP, protoZe mize dojit k doasné smycce,

coz pravdépodobn¢ zpomali konvergenci.

9.2.5.4 Typy propojeni

Typ propojeni poskytuje kategorizaci pro kazdy port Gc€astnici se RSTP pomoci duplex
moédu. V zavislosti na tom, co je pfipojeno ke kazdému portu, 1ze identifikovat dva rizné
typy propojeni:
e Point-to-Point - Port pracujici v rezimu pln¢ duplexniho ptipojeni typicky spojuje
prepinace a je kandidatem na rychly pfechod do stavu pieddvani.
e Sdilené - port pracujici v polo-duplexnim rezimu spojuje pfepinac¢ s rozboovacem,
ktery pfipojuje vice zafizeni.
Na obrazku kliknéte na kazdé propojeni a dozvite se informace o typech propojeni.

Typ propojeni mize urcit, zda je port schopny okamzité piejit do stavu predavani, pokud
jsou splnény urcité podminky. Tyto podminky se 1i§i u hrani¢nich a nehrani¢nich porti. Ne-
hrani¢ni porty jsou rozdéleny do dvou typl: point-to-point a sdilené. Typ propojeni je auto-
maticky urcen, ale mize byt potlacen konfiguraci explicitniho portu pomoci ptikazu span-
ning-tree link type parameter. Mezi funkce role portl, pokud jde o typy propojeni, patii

nasledujici:
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e Pfipojeni hrani¢nich portl a point-to-point jsou kandidaty na rychly pfechod do stavu
predavani. Pred pfidanim parametru typu propojeni vSak musi RSTP urcit roli portu.

e Kofenové porty nepouzivaji parametr typu propojeni. Kofenové porty umoziuji
rychly pfechod do stavu pfedavani, jakmile je port synchronizovan.

e Alternativni a zalozni porty ve vétSiné ptipadl nepouzivaji parametr typu propojeni.

e Urcené porty nejvice vyuzivaji parametr typu propojeni. Rychly ptechod do stavu
predavani ur¢ené¢ho portu nastane, pouze pokud je parametr typu propojeni nastaven

na point-to-point.

9.4 Konfigurace STP

9.4.1 Konfigurace PVST+

9.4.1.1 Catalyst 2960 — Zakladni konfigurace

Tabulka zobrazuje zakladni konfiguraci STP pro Cisco Catalyst 2960 sériovy piepinac.

Vsimnete si, Ze jako zékladni mod STP je nastaven na PVST+.

9.4.1.2 Konfigurace a Verifikace ID miistku

Pokud spravce chce, aby se ur€ity prepinac stal kofenovym muistkem, musi byt hodnota pri-
ority milstku upravena, aby se ujistil, Ze je niz§i nezZ hodnoty priorit mistkl v§ech ostatnich
pfepinacu v siti. Existuji dvé rizné metody konfigurace hodnot priority milistku na ptrepinaci

Cisco Catalyst.
Metoda 1

Abyste zajistili, ze pfepina¢ ma nejnizsi hodnotu priority miistku, pouzijte primarni ptikaz
spanning-tree vlan vlan-id root primary v globalnim konfiguratnim modu. Priorita piepi-
nace je nastavena na preddefinovanou hodnotu 24 576 nebo na nejvyssi nasobek 4 096,
mensi nez nejnizsi priorita mistku zjiSténa v siti.

Pokud je poZadovan alternativni kofenovy mustek, pouZzijte ptikaz v globalnim konfigurac-
nim médu spanning-tree vlan vlan-id root secondary. Tento piikaz nastavi prioritu pre-
chodu na pteddefinovanou hodnotu 28 672. To zajiStuje, ze alternativni pfepinac se stane
kofenovym miistkem, pokud selze primarni. Pfedpoklada se, ze ostatni pfepinace v siti ma;ji

vychozi hodnotu priority 32 768.
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Na obrazku 1, S1 byl vybran jako primarni kofenovy miistek pomoci ptikazu spanning-tree
vlan 1 root primary a S2 byl nakonfigurovan jako sekundarni kofenovy mustek pomoci pfi-

kazu spanning-tree vlan 1 root secondary.
Metoda 2

Dalsi metodou pro konfiguraci hodnoty priority mustku je piikaz v globalnim konfiguraénim
modu, spanning-tree vlan vlan-id priority. Tento piikaz dava podrobnéjsi kontrolu nad pri-
oritni hodnotou miistku. Hodnota priority je konfigurovana v krocich po 4,096 mezi 0 a

61,440.

V prikladu byl S3 urcen, s prioritni hodnotou mtistku 24,576 pomoci piikazu spanning tree

vian 1 priority 24576.

Chcete-li ovéfit prioritu mistku ptepinace, pouzijte ptikaz show spanning-tree. Na obrazku
2 je priorita pfepinace nastavena na 24 576. VSimnéte si také, ze prepinac je urcen jako

kofenovy mistek pro instanci STP.

Pro konfiguraci pfepinacu S1, S2 a S3 pouzijte Kontrolu syntaxe (Syntax Checker) na ob-
razku 3. Pomoci druhé metody, popsané vyse, nakonfigurujte S3 ru¢né s nastavenim priority
na 24 576 pro VLAN 1. Pomoci metody 1 nakonfigurujte S2 jako sekundarni kofenovy mus-
tek pro VLAN 1 a nakonfigurujte S1 jako primarni kofen pro VLAN 1. Ovéite konfiguraci

pomoci piikazu show spanning-tree na S1.

9.4.1.3 PortFast a Ochrana BPDU

PortFast je Cisco funkce pro prosttedi PVST +. Je-li port ptepinace konfigurovan pomoci
PortFast, tento port se okamZité piepne ze stavu blokovani do stavu pfedavani, obejde ptitom
obvyklé ptechodové stavy 802.1D STP (stavy poslechu a u¢eni). PortFast mlizete pouzivat
na pristupovych portech, abyste umoznili témto zatizenim, okamzité se ptipojit k siti, nez
aby cekali na to, az protokol IEEE 802.1D STP konverguje na kazdou VLAN. Ptistupoveé

porty jsou porty, které jsou piipojeny k jedné pracovni stanici nebo k serveru.

V platné konfiguraci PortFast, by nikdy nemély byt pfijimany BPDU, protoze by to zname-
nalo, Ze k portu je pfipojen jiny miistek nebo piepinac, coz miize zpiisobit smycku. Prepinace
Cisco podporuji funkci zvanou Ochrana BPDU. Kdyz je aktivovana, nastavi port do poruse-
ného/vytrazeného stavu BPDU. Tim bude port vypnuty. Funkce ochrany BPDU poskytu;i
bezpe¢nou odpoveéd na neplatné konfigurace, protoze musite rozhrani znovu ru¢né spustit

zpét do provozu.
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PortFast technologie je uzite¢na pro protokol DHCP. Bez PortFastu miize pocita¢ odeslat
pozadavek DHCP jesté predtim, nez je port ve stavu pireddvani, odmitnutim hostitele od
ziskani pouzitelné IP adresy a dalSich informaci. Protoze PortFast okamzité zméni stav na

predavani, PC vzdy ziské pouzitelnou adresu IP.

Poznamka: Vzhledem k tomu, Zze i€elem je minimalizovat ¢as, ktery musi pfistupové porty
¢ekat, az se STP na konverguje, mél by byt pouzit pouze na ptistupové porty. Pokud povolite

PortFast na portu pfipojeném k jinému ptepinaci, riskujete vytvoreni smycky.

Chcete-li nakonfigurovat PortFast na portu pfepinace, zadejte piikaz pro konfiguraci roz-
hrani spanning-tree portfast na kazdé rozhrani, které chcete, jak je zndzornéno na obrazku
2. Ptikaz v globalnim konfiguracnim modu, spanning-tree portfast default, umoziuje kon-

figuraci na vSech ne-trunkovych rozhranich.

Chcete-li konfigurovat ochranu BPDU na pfistupovém portu 2. vrstvy, pouzijte piikaz span-
ning-tree bpduguard enable. Ptikaz spanning-tree portfast bpduguard default umoziuje

ochranu BPDU na vSech PortFast portech.

Chcete-li ovétit, zda je PortFast a BPDU povoleno na portech pfepinace, pouzijte ptikaz
show running-config, jak je znazornéno na obrazku 3. Ochrana BPDU a PortFast jsou ve

vychozim nastaveni vypnuty na vSech rozhranich.

Pro konfiguraci a ovéfeni prepinaci S1 a S2 pouZzijte kontrolu syntaxe.

9.4.1.4 Vyrovndvani zdatéZe PVST+

Topologie na obrazku 1 ukazuje tfi pfepinace propojeny s 802.1Q trunk linkami. Existuji
dvé VLAN, 10 a 20, které jsou v téch linkach. Cilem je nakonfigurovat S3 jako kofenovy
mustek pro VLAN 20 a S1 jako kotenovy mistek pro VLAN 10. Port F0/3 na S2 je port pro
predavani do VLAN 20 a blokovaci port pro VLAN 10. Port FO/2 na S2 je pfedavaci port
pro VLAN 10 a blokovaci port pro VLAN 20.

Kromé vytvotreni kotfenového mistku je také mozné vytvofit sekundarni kofenovy most.
Sekundarni kofenovy most je pfepinac, ktery se miize stat kofenovym mistkem pro VLAN,
pokud primarni kofenovy most selze. Pokud piedpokladaji, ze si ostatni mosty ve VLAN
zachovavaji svou vychozi prioritu STP, tento pfepinac se stane kofenovym mustkem, pokud

selZe primarni kofenovy most.

Postup konfigurace PVST + v této topologii:
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Krok 1. Zvolte pozadované piepinace jako primarni a sekundarni kofenové mosty pro kaz-
dou VLAN. Napriklad na obr. 1 je S3 primarni mistek pro VLAN 20 a S1 je sekundérni
mustek pro VLAN 20.

Krok 2. Nakonfigurujte piepina¢ jako primarni mustek pro VLAN pomoci ptikazu span-

ning-tree vlan number root primary, jak je znazornéno na obrazku 2.

Krok 3. Nakonfigurujte piepinac¢ jako sekundarni miistek pro VLAN pomoci piikazu span-

ning-tree vlan number root secondary.

Jinym zpiisobem, jak zadat kofenovy most, je nastavit prioritu STP na kazdém ptepinaci na
nejnizsi hodnotu tak, aby byl pfepina¢ vybran jako priméarni mustek pro jeho pfidruzenou

VLAN.

Vsimnéte si, ze na obr. 2 je S3 nakonfigurovan jako primarni kofenovy most pro VLAN 20,
S1 je nakonfigurovan jako primarni kofenovy most pro VLAN 10. S2 si zachoval svou vy-

chozi prioritu STP.

Obrazek také ukazuje, Ze S3 je nakonfigurovén jako sekundarni kofenovy most pro VLAN
10 a S1 je nakonfigurovan jako sekundarni kofenovy most pro VLAN 20. Tato konfigurace
umoziuje vyrovnavani zatizeni STP s provozem VLAN 10 prochézejici pfes S1 a VLAN 20
prochézejicim ptes S3.

cvwr

notu tak, aby byl prepina¢ vybran jako primarni mustek pro jeho ptidruZenou VLAN, jak je
znazornéno na obrazku 3. Prioritu ptepinace lze nastavit pro libovolnou instanci. Toto na-
staveni ovlivituje pravdépodobnost, Ze je jako kofenovy mustek vybran piepinac. Niz§i hod-
nota zvysuje pravdépodobnost, Ze je pfepinac vybran. Rozsah je 0 az 61 440 v piiristcich 4
096; Vsechny ostatni hodnoty jsou odmitnuty. Naptiklad platnd hodnota priority je 4 096 x
2=8192.

Jak je znazornéno na obrazku 4, ptikaz show spanning-tree active zobrazuje podrobnosti o
konfiguraci pouze pro aktivni rozhrani. Uvedeny vystup pro S1 je nakonfigurovan s PVST
+. Existuje fada ptikazu spojenych s ptikazem show spanning-tree.

Na obrazku 5, vystup ukazuje, ze prioritou pro VLAN 10 je 4 096, coz je nejnizsi z tii pii-

slusnych priorit.

Pouzijte kontrolu syntaxe na Obr. 6 ke konfiguraci a ovéteni STP na S1 a S3.
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9.4.2 Konfigurace Rapid PVST+

9.4.2.1 Mod STP — (Spanning Tree Mode)

Rapid PVST + je implementace Cisco produktu RSTP. Podporuje RSTP na bazi VLAN.
Topologie na obrazku 1 ma dvé VLAN: 10 a 20.

Poznamka: Vychozi konfigurace STP na pfepinaci fady Catalyst 2960 je PVST +. Tedy
podporuje jednotky PVST +, Rapid PVST + a MST, avsak pouze jedna verze mtize byt kdy-
koli aktivni pro vS§echny VLAN.

Ptikazy Rapid PVST + fidi konfiguraci STP instanci VLAN. Instance rozhrani je vytvoieno
pfi pfifazeni rozhrani k VLAN a je odebrano, kdyZ je posledni rozhrani pfesunuto do jiné
VLAN. Stejné tak mtiZzete nakonfigurovat STP piepinac a parametry portd, pied vytvoienim

instance, pouziji se pfi vytvofeni instance.

Obrazek 2 zobrazuje syntaxi ptikazu, potfebnou pro konfiguraci Rapid PVST + na pfepinaci
Cisco. Je pozadovany ptikaz pro konfiguraci Rapid PVST +, spanning-tree mode rapid-
pvst. Pii specifikaci rozhrani pro konfiguraci, platna rozhrani obsahuji fyzické porty, VLAN
a kanaly portt. Rozsah ID VLAN je od 1 do 4094 pfi instalaci rozsiteného obrazu softwaru
(EI) a 1 az 1005 pfi instalaci standardniho obrazu softwaru (SI). Rozsah kanalt portt je 1 az
6.

Obrazek 3 zobrazuje piikazy Rapid PVST +, nakonfigurované na S1.

Na obr. 4, ptikaz show spanning-tree vlan 10, zobrazi konfiguraci pro VLAN 10 na ptepi-
naci S1. VSimnéte si, Ze priorita BID je nastavena na 4 096. Ve vystupu, ptikaz "Spanning
tree enabled protocol rstp" oznacuje, Ze na S1 bézi Rapid PVST +. Vzhledem k tomu, Ze S1

je kotfenovy mustek pro VLAN 10, vSechna jeho rozhrani jsou urcené porty.

Na obr. 5 je ukdzan ptikaz, show running-config, pro ovéteni konfigurace Rapid PVST +

na S1.

Poznamka: Obecné neni nutné konfigurovat typ propojeni na point-to-point, pro Rapid
PVST +, protoZe je neobvyklé mit sdileny typ propojeni. Ve vétSin€ ptipadu je jediny rozdil
mezi konfiguraci PVST + a Rapid PVST +, v piikazu spanning-tree mode rapid-pvst.

9.4.3 Problémy z konfiguraci STP

9.4.3.1 Analyza topologie STP

K analyzovani topologie STP, postupujte takto:
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Krok 1. Objevte topologii 2. vrstvy. Pouzijte sitovou dokumentaci, pokud existuje, nebo

pouzijte ptikaz show cdp neighbors k objeveni topologie.

Krok 2. Po zjisténi topologie 2. vrstvy pouzijte znalosti STP, k uréeni ocekéavané cesty. Je

nutné veédét, ktery prepinac je kofenovym mistkem.

Krok 3. Pomoci piikazu show spanning-tree vlan zjistéte, ktery piepinac je kofenovym

mustkem.

Krok 4. Pomoci piikazu show spanning-tree vlan na vsech ptepinacich zjistéte, které porty

jsou ve stavu blokovani nebo preddvani a potvrd’te svou o¢ekavanou cestu 2. vrstvy.

9.4.3.2 OCcekavana topologie versus Aktudlni topologie

V mnoha sitich je optimalni topologie STP urcena jako soucéast navrhu sité a poté implemen-
tovana prostiednictvim manipulace s prioritou a hodnotami cen cest. Mohou se naskytnout
situace, kdyz se nezohledni STP pii navrhu a implementaci sité, nebo nebyl zvazovan diive,
neZ sit’ proSla vyznamnym riistem a zménami. V takovych situacich je dilezité védét, jak

analyzovat aktualni topologii STP v provozni siti.

Velké ¢ast feSeni problému spociva ve srovnani skutecného stavu sité se stavem ocekava-
nym. Zjisténim rozdild, by bylo mozné ziskat informace o problémech pfi jejich feseni. Si-
tovy profesiondl by mé¢l byt schopen prozkoumat prepinace a urcit jejich aktudlni topologii

a umét pochopit, jaka by méla byt.

9.4.3.3 Priehled stavu STP

Pouziti ptikazu show spanning-tree bez specifikovani dalSich moznosti poskytuje rychly
prehled stavu STP pro vSechny VLAN konfigurovanych na piepinaci. Pokud mate zajem

pouze o urcitou VLAN, omezite rozsah tohoto piikazu specifikaci jeji volby.

Pomoci ptikazu show spanning-tree vian vian_id zobrazte informace o STP pro konkrétni
VLAN. Pomoci tohoto ptikazu ziskate informace o roli a stavech kazdého portu na ptfepinaci.
Ptiklad vystupu na ptepinaci S1 zobrazuje vSechny tfi porty ve stavu predavani (FWD) a
role ti portl jako portli ur€enych nebo kotenovych. VSechny zablokované porty zobrazuji

stav vystupu jako "BLK".

Vystup také poskytuje informace o BID lokalniho pfepinace a ID kotenu, coz je BID kote-

nového mustku.



UTB ve Zliné, Fakulta aplikované informatiky 100

9.4.3.4 Dusledky selhani STP

U mnoha protokolii znamena porucha, ztratu funkce, kterou protokol poskytuje. Pokud na-
ptiklad OSPF nefunguje na smérovaci, mize dojit ke ztraté pripojeni k sitim, které jsou k
dispozici prostiednictvim tohoto smérovace. To by obecné neovlivnilo zbytek site. Je-li stale

k dispozici pfipojeni ke smerovaci, je mozné problém vyftesit a diagnostikovat.

U STP existuji dva typy selhani. Prvni je podobna problému OSPF. STP miize chybné za-
blokovat porty, které mély ptejit do stavu predévani. Pfipojeni miize byt ztraceno pro provoz,
ktery by bézné prosel timto piepinacem, ale zbytek sit¢ zistava nedotéena. Druhy typ selhani
je mnohem rus$ivéjsi, jak je ukdzano na obrazku 1. Stava se to, kdyz STP chybné piepne

jeden nebo vice portil do pfedavaciho stavu.

Nezapomente, ze hlavicka ramce Ethernet neobsahuje pole TTL, coz znamena, Ze jakykoli
ramec, ktery vstupuje do smycky, je nadale predavan ptepinaci po dobu neurcitou. Jedinymi
vyjimkami jsou ramce, jejichz cilové adresa je zaznamenana v tabulce MAC adres. Tyto
ramce jsou jednoduSe pfedany do portu, ktery je spojen s MAC adresou, a nevstupuji do
smycky. Nicméné, jakykoli ramec, ktery je zaplavil pfepinac, vstupuje do smycky (obrazek
2). To mize zahrnovat vysilani, vice smérové vysilani a unicast s globalné nezndmou cilovou

MAC adresou.
Jaké jsou disledky a odpovidajici ptiznaky selhdni STP (obrazek 3)?

Zatizeni na vSech linkéach v pfepinané siti LAN se rychle zvétsi, jak vice a vice ramcii vstu-
puje do smycky. Tento problém neni omezen na propojeni, které tvoii smycku, ale také
ovlivituje vSechny dal$i propojeni v doméné, protoze jsou vSechny propojeni zaplavena. Po-
kud selhani STP je omezeno na jediné propojeni VLAN v jsou ovlivnény jen v téhle. Prepi-

nace a trunk linky, které nenesou VLAN, pracuji normalng¢.

Pokud selhani STP vytvotilo smycku, provoz se zvySuje exponencidln¢. Piepinace potom
zaplavuji vysilani z vice portii. Timto zplisobem vytvofite kopie rdmcti pokazdé, kdyzZ je
predavate.

P11 spusténi tfidiciho provozu (naptiklad OSPF Hellos nebo EIGRP Hellos) se zatizeni, ktera
spousti tyto protokoly, zacnou se rychle pietézovat. Jejich procesory pfistupuji k 100% vy-
uziti, zatimco se pokouseji zpracovat neustale rostouci zatéz fidici irovné provozu. V mnoha
ptipadech je to prvni znamkou probihajici vysilaci boute, takze smérovace a prepinace 3.

vrstvy vykazuji poruchy fidici roviny a pfitom bézi s vysokym zatizenim procesoru.
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Ptepinace maji Cast¢ zmény tabulky MAC adres. Pokud existuje smycka, pfepina¢ mize
vidét rdmec s urcitou zdrojovou MAC adresou pfichazejici na jeden port a pak vidét jiny
ramec se stejnou MAC adresou zdroje, ptichdzejici na jiny port, o zlomek sekundy pozdéji.

To zplisobi, ze piepina¢ aktualizuje tabulku MAC adres dvakrat pro stejnou adresu.

V disledku kombinace velmi vysokého zatizeni na vSech linkdch a procesort ptepinace,
které beézi pfi maximalni zatézi, se tato zatizeni obvykle stanou nedosazitelnymi. Proto je

velmi obtizné diagnostikovat problém, kdyz se to d¢je.

9.4.3.5 Oprava probléemit STP

Jednim ze zptisobu, jak opravit selhani STP, je ru¢nim odstranénim nadbytecnych vazeb v
pfepojené siti, fyzicky nebo prostfednictvim konfigurace, dokud nejsou vSechny smycky z
topologie odstranény. Kdyz jsou smycky pieruseny, zatizeni provozu a CPU, by mély rychle

klesnout na normalni tiroven a méla by byt obnovena moznost pfipojeni k zatizenim.

Ackoli tento zdsah obnovi pfipojeni k siti, neni to konec procesu odstranovani problémd.
Vsechna redundance ze spinané sité byla odstranéna a nyni musi byt obnoveny redundantni

propojeni.

Pokud nedojde k zjisténi zakladni ptic¢iny selhani STP, je pravdépodobné, ze obnoveni re-
dundantnich vazeb vyvola novou vysilaci boufi. Pfed obnovenim redundantnich vazeb zjis-

téte a opravte pfic¢inu selhani. Peclive sledujte sit,, abyste zajistili opravu problémi.
9.5 Redundantni protokoly Prvniho skoku

9.5.1 Koncepty Redundantnich protokolii Prvniho skoku

9.5.1.1 Limitace vychozi brany

STP protokoly umoziuji fyzickou redundanci v prepinané siti. Hostitel v pfistupové vrstvé
hierarchické sité vSak také vyuziva alternativni vychozi brany. Pokud rozhrani smérovace
nebo smérovac (ktery slouzi jako vychozi brana) selhalo, hostitelé s touto vychozi branou
jsou izolovani od vnéjsich siti. Je zapotiebi mechanismu, ktery poskytuje alternativni vy-
chozi brany v pfepinanych sitich, kde jsou dva nebo vice smérovacu ptipojenych ke stejné

VLAN.

Poznamka: Pro ucely diskuse o redundanci smérovace neexistuje Zadny funkéni rozdil mezi

vicevrstvym piepina¢em a smérovacem v distribucni vrstvé. V praxi je bézné, Ze vicevrstvy
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prepina¢ funguje jako vychozi brana pro kazdou VLAN v pfepinané siti. Tato diskuse se

zaméfuje na funkénost smérovani bez ohledu na fyzické zatizeni.

V piepinané siti ma kazdy klient pouze jednu vychozi branu. Neexistuje zptisob, jak pouzivat

sekundarni branu, i kdyz existuje druha cesta k ptenosu paketii z lokalniho segmentu.

Na obrazku je R1 odpovédny za smerovani paketti z PC1. Pokud se R1 stane nedostupnym,
smérovaci protokoly mohou dynamicky konvergovat. R2 nyni sméruje pakety z vnéjsich
siti, které by prosli R1. AvSak pfenosy z vnitini sité spojené s R1, v€etné provozu z pracov-
nich stanic, serverii a tiskaren, které maji nakonfigurovanou jako vychozi branu R1, jsou

stale odesilany na R1 a vypustény.

Koncové zafizeni je obvykle konfigurovano s jednou IP adresou pro vychozi branu. Tato
adresa se pfi zméné¢ topologie sit€ nezméni. Neni-li tato IP adresa vychozi brany dosazitelna,
mistni zafizeni nemtze odesilat pakety z lokdlniho sitového segmentu a efektivné se odpoji
od zbytku sité. I kdyz existuje redundantni smérovac, ktery by mohl slouzit jako vychozi
brana pro dany segment, neexistuje zddna dynamicka metoda, pomoci niz tato zatizeni ma-

zou urcit adresu nové vychozi brany.

9.5.1.2 Redundance smérovace

Jeden zpUisob, jak zabranit i jedinému bodu selhani na vychozi brané, je implementovat vir-
tudlni smérovac. K implementaci tohoto typu redundance smérovace, je potifeba nakonfigu-
rovat vice smérovaci, které spole¢né pracuji na zobrazovani iluze jediného smérovace hos-
titeliim v siti LAN, jak je zndzornéno na obrazku. Sdilenim IP a MAC adresy mohou dva

nebo vice smérovact fungovat jako jeden virtualni.

IP adresa virtualniho smérovace je nakonfigurovana jako vychozi brana pro pracovni stanice
na urcitém [P segmentu. KdyZ jsou ramce odesilany z hostitelskych zatizeni na vychozi
branu, hostitelé pouZivaji ARP k vyfeSeni MAC adresy ptidruZzené k adrese IP, vychozi
brany. RozliSeni ARP vrati MAC adresu virtudlniho smérovace. Ramce, které jsou odesilany
do MAC adresy virtuadlniho smérovace, pak mohou byt fyzicky zpracovavany, aktualné a
aktivnim smérovacem ve skuping virtualnich smérovacii. Protokol se pouziva k identifikaci
dvou nebo vice smérovaci jako zafizeni, kterd jsou odpovédnd za zpracovani ramct, které
jsou odesilany na adresu MAC nebo IP jednoho virtualniho smérovace. Hostitelska zatizeni
odesilaji provoz na adresu virtudlniho smérovace. Fyzicky smérovac, ktery predava tento

provoz, je pro hostitelska zatizeni transparentni.
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Protokol redundance poskytuje mechanismus, pro urceni, ktery smérovac by mél mit aktivni
roli pfi predavani provozu. Urcuje také, kdy musi byt role predavani prevzata pohotovostnim
smérovacem. Pfechod z jednoho ptedavajiciho smérovace na druhy je pro koncové zatizeni

transparentni.

Schopnost sit¢ dynamicky se zotavit ze selhani zatizeni, fungujiciho jako vychozi brana, je

znama jako redundance prvniho skoku (first-hop).

9.5.1.3 Kroky k selhani smérovace

Kdyz selze aktivni smérovac, redundantni protokol pfepne pohotovostni smérovac na novou

roli aktivniho smérovace. Jedna se o kroky, ke kterym dojde pii selhani aktivniho smérovace:

e Pohotovostni smérovac prestane vidét zpravu Hello z ptredavaciho smérovace.
e Pohotovostni smérovac prebira roli predavani.
e Protoze novy predavaci smérovac piijima jak adresu IP, tak MAC adresu virtualniho

smérovace, hostitelska zafizeni nevidi zadné naruSeni sluzby.
9.5.2 Odriidy redundantnich protokoli prvniho skoku

9.5.2.1 Redundantni protokoly prvniho skoku

Naésledujici seznam definuje moZnosti, které jsou k dispozici pro protokoly FHRP (First Hop

Redundancy Protocols), jak je zndzornéno na obrazku.

e Hot Standby Router Protocol (HSRP) - Cisco FHRP, ktery je navrzen tak, aby
umozioval transparentni selhani sluZzeb pii zafizeni IPv4 prvniho skoku. Sluzba
HSRP poskytuje vysokou dostupnost sité tim, ze poskytuje redundanci smérovani
prvniho skoku pro hostitele protokolu IPv4 v sitich nakonfigurovanych s vychozi
adresou brany IPv4. HSRP se pouziva ve skupin¢ smérovaci pro vybér aktivniho a
pohotovostniho zafizeni. Ve skupiné rozhrani zafizeni, je aktivnim zafizenim to,
které se pouziva pro smérovani paketl. Pohotovostni zafizeni je zafizeni, které pie-
bira aktivitu, kdyz selze aktivni zafizeni nebo jsou splnény pfedem nastavené pod-
minky. Funkce pohotovostniho smérovace HSRP je sledovat provozni stav skupiny
HSRP a rychle ptijmout odpovédnost za predavani paketl, pokud selze aktivni sme-
rovac.

e HSRP pro protokol IPv6 - Cisco FHRP, ktery poskytuje stejnou funkcionalitu
HSRP, ale v prostiedi IPv6. Skupina HSRP [Pv6, mé virtudlni MAC adresu odvoze-
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9.5.3

nou od ¢isla skupiny HSRP a virtualni adresu IPv6 lokalni linky, odvozenou z virtu-
alni MAC adresy HSRP. Pokud je skupina HSRP aktivni, smérovace odesilaji peri-
odické spravy (RA), na adresu virtudlni IPv6 lokalni linky. Kdyz se skupina stava
neaktivni, tyto spravy zastavi po odeslani kone¢né RA spravy.

Virtual Router Redundancy Protocol verze 2 (VRRPv2) - Nevlastni volebni pro-
tokol, ktery dynamicky pfifazuje odpovédnost za jeden nebo vice virtualnich sméro-
vacl, VRRP smérovac¢im v IPv4 LAN siti. To umoznuje né¢kolika smérovaciim na
viceucelovém propojeni pouzit stejnou virtualni adresu IPv4. VRRP smérovac je na-
konfigurovan pro spusténi protokolu VRRP ve spojeni s jednim nebo vice dal§imi
smérovaci pripojenymi k siti LAN. V konfiguraci je jeden smérovac zvolen jako vir-
tudlni mistr s ostatnimi smérovaci, které funguji jako jeho zélohy, v ptipadé¢ jeho
selhéni.

VRRPv3 - Poskytuje schopnost podporovat adresy IPv4 a IPv6. VRRPv3 funguje v
prostiedich s vice dodavateli a je Skalovatelnéjsi nez VRRPv2.

Protokol vyvazovani zatéZe brany (GLBP) - FHRP spolecnosti Cisco chrani pie-
nos dat z chybného smérovace nebo obvodu, naptiklad HSRP a VRRP, a zaroven
umoznuje vyvazovani zatéze (nazyvané také sdileni zatizeni) mezi skupinou redun-
dantnich smérovaci.

GLBP pro IPv6 - Cisco FHRP, poskytujici stejnou funkcionalitu GLBP, ale v pro-
stiedi IPv6. Sluzba GLBP pro protokol IPv6 poskytuje automatickou zalohu sméro-
vace, pro hostitele protokolu IPv6, s nakonfigurovanou jednou vychozi branou. Vice
smérovacu prvniho skoku v siti LAN, kombinuje nabizeni jediného virtualniho smé-
rovace IPv6 prvniho skoku, pfi sdileni zatiZeni predavani pakett IPv6.

ICMP Router Discovery Protocol (IRDP) - specifikovany v RFC 1256, je starSim
feSenim FHRP. IRDP umoziiuyje hostitelim protokolu IPv4 lokalizovat smérovace,

které poskytuji ptipojeni IPv4 k jinym (nelokalnim) IP sitim.

Verifikace FHRP

9.5.3.1 Verifikace HSRP

Aktivni smérova¢ HSRP ma nasledujici vlastnosti:

Reaguje na ARP pozadavky vychozi brany s MAC adresou virtudlniho smérovace.
Ptredpoklada aktivni predavani paket pro virtualni smérovac.

Odesila zpravy Hello.
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e Zna IP adresu virtudlniho smérovace.
Pohotovostni smérova¢ HSRP ma nésledujici vlastnosti:

e Poslouché pravidelné zpravy Hello.

e Predpoklada aktivni pfedavani paketd, i pokud neslysi z aktivniho smérovace.

Chcete-li ovérit stav HSRP, pouzijte ptikaz show standby. Na obrazku, vystup ukazuje, Ze

smérovac je v aktivnim stavu.

9.5.3.2 Verifikace GLBP

Ackoli HSRP a VRRP poskytuji odolnost brany, pro zalozni ¢leny skupiny redundance se

Sitka pasma proti smeru dat nepouziva, kdyz je ptistroj v pohotovostnim rezimu.

Pouze aktivni smérovac ve skupinach HSRP a VRRP piedéava ptenos virtudlni MAC adresy.
Zdroje, které jsou pfidruzeny ke smérovaci v pohotovostnim rezimu, nejsou plné vyuzity.
Pomoci téchto protokold mizete provést vyvazovani zatéze, vytvorenim vice skupin a pfi-

fazenim vice vychozich bran, ale tato konfigurace vytvari administrativni zatéz.

GLBP je teSeni spolecnosti Cisco, které umoziiuje kromé automatického prevzeti sluzeb a
soucasného pouziti automatického vybéru vice dostupnych bran, pti selhani mezi témito bra-
nami. Vice smérovact sdili zatizeni ramct, které jsou z hlediska klienta odeslany na jednu

adresu vychozi brany, jak je znazornéno na obrazku 1.

S GLBP miuiZete pln€ vyuzit zdroje, bez administrativni zatéZe pro konfiguraci vice skupin

a spravu vice konfiguraci vychozi brany. GLBP ma tyto vlastnosti:

e Umoznuje plné vyuziti zdrojli na vSech zatizenich bez administrativni zatéze pti vy-
tvareni vice skupin.

e Poskytuje jednu virtudlni adresu IP a vice virtudlnich MAC adres.

e Sméruje provoz na jednu branu distribuovanou v rdmci smérovacii.

e Poskytuje automatické presmérovani v ptipadé selhani.

Pomoci piikazu show glbp ovéite stav GLBP. Obrazek 2 ukazuje, Ze GLBP skupina 1 je v
aktivnim stavu s virtualni adresou IP 192.168.2.100.
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9.6 Shrnuti

9.6.1 Shrnuti

9.6.1.1 Aktivita tiidy — Strom dokumentace
Strom dokumentace

Zameéstnanci ve vasi budoveé maji potize s ptistupem k webovému serveru v siti. Hledate
sitovou dokumentaci, kterou ptedchozi sitovy inzenyr pouzil ptedtim, nez piesel na novou.

Nicméné nemizete najit zadnou sitovou dokumentaci.

Proto se rozhodnete vytvofit vlastni sitovy systém pro vedeni zdznamu. Rozhodnete se zacit
v pristupové vrstvé hierarchie sité. Zde se nachazeji redundantni ptepinace, stejné jako fi-

remni servery, tiskdrny a mistni pocitace.

Vytvofite matici pro zdznam vas$i dokumentace a zahriite ptepinace piistupové vrstvy do
seznamu. Také se zadokumentujte ndzvy prepinacii, pouzivané porty, propojeni kabeli, ko-

fenové porty, uréené porty a alternativni porty.

9.6.1.2 Shrnuti

Problémy, které mohou vyplynout z redundantni sité 2. vrstvy, zahrnuji vysilaci boufe, ne-
stabilitu MAC databaze a duplicitni unicast ramce. STP je protokol 2. vrstvy, ktery zajist'uje,
ze existuje pouze jedna logicka cesta mezi vSemi cili v siti, zdmérnym blokovanim redun-

dantnich cest, které¢ by mohly zptisobit smycku.

STP posild ramce BPDU pro komunikaci mezi pfepinaci. Jeden ptfepinac je zvolen jako ko-
fenovy mustek pro kazdou instanci. Spravce muize tuto volbu ovladat zménou priority
mustku. Kofenové miistky mohou byt nakonfigurovany tak, aby umoznovaly pteklenout vy-
vazovani zatizeni VLAN, nebo jejich skupinou v zavislosti na pouzitém protokolu. STP pak
pritadi roli kazdému zucastnénému portu za pouziti ceny cesty. Cena cesty se rovna souctu
vSech cen portl podél celé cesty ke kofenovému mostu. Kazdému portu je automaticky pii-

cvwr

preferovanou a vSechny ostatni redundantni cesty jsou blokovany.

PVST + je vychozi konfigurace IEEE 802.1D na ptepinacich Cisco. Spusti jednu instanci
protokolu STP pro kazdou VLAN. Nov¢jsi a rychlejsi konvergujici protokol RSTP, lze im-
plementovat na pfepinacich Cisco na bazi VLAN v podob¢ Rapid PVST +. MST je imple-

mentace protokolu Multiple Spanning Tree Protocol (MSTP), kde bé&zi jedna instance stromu
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pro definovanou skupinu VLAN. Funkce, jako je PortFast a ochrana BPDU, zajist'uji, Ze

hostitelé v pfepinaném prostiedi maji okamzity pfistup k siti bez zdsahu do operaci STP.

Redundantni protokoly prvniho skoku, jako naptiklad HSRP, VRRP a GLBP, poskytuji al-
ternativni vychozi brany pro hostitele v redundantnim smérovaci nebo vicevrstvém piepina-
cim prostiedi. Vice smérovaci sdili virtualni IP adresu a MAC adresu, kterou klient pouziva
jako vychozi branu. To zajistuje, ze hostitelé udrzuji pfipojeni i v pfipadé selhani jednoho
zafizeni slouziciho jako vychozi brana pro VLAN nebo soubor VLAN. Pokud pouzivate
HSRP nebo VRRP, mate jeden smérovac aktivni nebo piedava jen urcité skuping€, zatimco

ostatni jsou v pohotovostnim rezimu.
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10 KAPITOLA 3 - AGREGACE LINKY

10.1 Uvod

10.1.1 Uvod

10.1.1.1 Uvod

Agregace linky, je schopnost, vytvofit jedno logické spojeni pomoci vice fyzickych vazeb
mezi dvéma zafizenimi. To umoznuje sdileni zatéze mezi fyzickymi vazbami, spiSe nez mit
STP, které blokuje jednu nebo vice linek. EtherChannel je forma agregace linek pouzivana

v piepinanych sitich.

Tato kapitola popisuje EtherChannel a metody pouzité k jeho vytvofeni. Mlize byt ru¢né
nakonfigurovan nebo mize byt vyjednan s protokolem Port Aggregation Protocol (PAgP)
nebo s protokolem LACP (Link Aggregation Control Protocol) definovanym pies IEEE

802.3ad. Kontrolujeme konfiguraci, ovéfovani a odstraniovani problému s EtherChannel.

10.2 Koncepty agregace linky

10.2.1 Agregace linky

10.2.1.1 Agregace linky — Uvod

Na obrazku je ptenos dat z nékolika propojeni (obvykle 100 nebo 1000 Mb/s) agreguje na
ptistupovém piepinaci a musi byt odeslan do distribu¢nich ptepinaci. Z divodu agregace
provozu, musi byt mezi piepinaci pfistupu a distribuce, k dispozici linka s vétsi Sitkou

pasma.

Je mozné, ze na agregované lince mezi pfepinaci pfistupové a distribucni vrstvy, je mozné
pouzit rychlejsi linky, naptiklad 10 Gb/s. Pfidavani rychlejsSich linek je vSak nakladné. Na-
vic, jak se zvySuje rychlost na pfistupovych linkach, ani nejrychlejsi port na agregované

lince jiz neni dostate¢né rychly k agregaci provozu ze vSech pristupovych linek.

Je také mozné vynasobit pocet fyzickych linek mezi pfepinaci, aby se zvysila celkova rych-
lost komunikace piepinace k pfepinaci. Ve vychozim nastaveni je v§ak STP na pfepinacich

aktivovan. STP blokuje redundantni linky, aby se zabranilo smyckam.

Z téchto diivodt je nejlepSim feSenim implementace konfigurace EtherChannelu.
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10.2.1.2 Vyhody EtherChannel

Technologie byla ptivodné vyvinuta spolecnosti Cisco jako LAN piepinac-ptepinac tech-
niku, seskupit n¢kolik port Fast Ethernet nebo Gigabit Ethernet do jednoho logického ka-
nalu. Kdyz je nakonfigurovan, vysledné virtualni rozhrani se nazyva kanal porta. Fyzicka

rozhrani jsou spojena dohromady do rozhrani portového kanalu.
Technologie EtherChannel ma mnoho vyhod:

e V¢tsina konfiguracnich uloh mize byt provedena na rozhrani EtherChannel namisto
kazdého jednotlivého portu, coz zajistuje konzistenci konfigurace v ramei vSech li-
nek.

e EtherChannel se spoléha na existujici porty pfepinace. Neni nutné upgradovat linku

e Vyrovnavani zatizeni probiha mezi linkami, které jsou soucasti stejného EtherChan-
nelu. V zavislosti na hardwarové platformé mtize byt implementovana jedna nebo
vice metod vyvazovani zatéze. Tyto metody zahrnuji vyvazovani zatizeni zdrojové a
cilové MAC adresace nebo zdrojové a cilové IP adresace, pies fyzické linky.

e EtherChannel vytvofi agregaci, ktera je povazovana za jednu logickou linku. Pokud
mezi dvéma prepinaci existuje nekolik svazkli EtherChannel, mtize STP zablokovat
jeden ze svazki, aby se zabranilo smyckam. Kdyz STP blokuje jednu z redundant-
nich linek, zablokuje cely EtherChannel. Tim se zablokuji vSechny porty patiici
k této lince. Pokud je k dispozici pouze jedna linka, vSechny fyzické propojeni jsou
aktivni, protoZze STP vidi pouze jednu (logickou) linku.

e EtherChannel poskytuje redundanci, protoze celkové spojeni je povazovano za jedno
logicke spojeni. Navic ztrata jedné fyzickée linky v kandlu nevytvaii zménu topologie.
Proto neni nutny ptfepocet STP. Za ptedpokladu, ze existuje alesponi jedno fyzické
spojeni, 1 kdyz jeho celkova propustnost klesa kviili ztracenému propojeni v Ether-

Channelu, zistane funkéni.
10.2.2 Operace EtherChannelu

10.2.2.1 Omezeni Implementace

EtherChannel, Ize implementovat seskupenim vice fyzickych portd do jedné nebo vice lo-

gickych linek.

Poznamka: Typy rozhrani nelze smichat. Naptiklad Fast Ethernet a Gigabit Ethernet nemo-

hou byt smichany.
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EtherChannel poskytuje pln¢€ duplexni Sitku pasma az 800 Mb/s (Fast EtherChannel) nebo 8
Gb/s (Gigabit EtherChannel) mezi jednim pfepinac¢em a hostitelem. V soucasné dob¢ kazdy
EtherChannel miize obsahovat az osm kompatibilné¢ nakonfigurovanych portd. Piepinac
Cisco IOS mitize v soucasné dob¢ podporovat Sest EtherChannelii. Protoze nové I0S jsou
vyvinuty a platformy se méni, nékteré karty a platformy mohou podporovat vétsi pocet portil,
stejné jako podporovat vétsi pocet linek. Koncept je stejny bez ohledu na rychlost nebo pocet
linek, o které se jedna. Pfi konfiguraci rozhrani na pfepinacich si uvédomte hranice a speci-

fikace hardwarové platformy.

Pivodnim ucelem bylo zvysit rychlostni schopnosti agregovanych linek mezi prepinaci.
Tento koncept byl vSak rozsifen, protoZe technologie se stala popularnéjsi a nyni mnoho
serverl také podporuje agregaci linek. EtherChannel vytvari vztah jeden k jednomu. To zna-
mend, ze jedna linka spojuje pouze dvé zafizeni. Linka mtze byt vytvofena mezi dvéma
pfepinaci nebo mize byt vytvorena mezi povolenym serverem a piepinacem. Provoz vSak

nelze odeslat na dva riizné pfepinace prostfednictvim stejné linky EtherChannel.

Individualni konfigurace portu ¢lena skupiny EtherChannel musi byt v obou zatizenich kon-
zistentni. Pokud jsou fyzické porty jedné strany konfigurovany jako trunk, musi byt fyzické
porty druhé strany také tak konfigurovany v ramci stejné nativni VLAN. Navic musi byt
vSechny porty v kazdé lince konfigurovany jako porty 2. vrstvy.

Poznamka: EtherChannel 3. vrstvy 1ze konfigurovat na vicevrstvych piepinacich Cisco Ca-
talyst, jako je naptiklad Catalyst 3560, ale v tomto kurzu ne. M4 jednu adresu IP spojenou s

logickou agregaci pfepinacovych porti.

10.2.2.2 Protokol Agregace portu

EtherChannel mohou byt vytvofeny vyjednavanim pomoci jednoho ze dvou protokold,
PAgP nebo LACP. Tyto protokoly umoziuji portiim s podobnymi vlastnostmi vytvofit kanal

prostfednictvim dynamického vyjednavani se sousednimi piepinaci.

Poznamka: Je také mozné nakonfigurovat staticky nebo bezpodmine¢ny EtherChannel bez
PAgP nebo LACP.

PAgP

PAgP je protokol spole¢nosti Cisco, ktery poméha pii automatické tvorbé linek EtherChan-
nel. Kdyz je linka nakonfigurovana pomoci PAgP, PAgP pakety jsou posilany mezi porty s
rozhranim EtherChannel a vyjednavaji o vytvofeni kanalu. Kdyz PAgP identifikuje odpovi-

dajici linku, seskupi je do EtherChannelu. Pak je pfidan k STP jako jediny port.
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Pokud je povoleno, PAgP také spravuje EtherChannel. Pakety PAgP jsou odesilany kazdych
30 sekund. PAgP kontroluje konzistenci konfigurace a tidi pfidani a selhdni linek mezi
dvéma ptepinaci. Zajist'uje, ze pii vytvoreni EtherChannelu maji vSechny porty stejny typ

konfigurace.

Poznamka: V rozhrani EtherChannel je povinné, aby vSechny porty mély stejnou rychlost,
duplexni nastaveni a informace o VLAN. Jakakoli zména portu po vytvoreni kanalu také

meéni vSechny ostatni porty kanali.

PAgP poméha vytvéret spojeni EtherChannel tak, ze zjisti konfiguraci kazdé strany a zajisti,

aby byly linky kompatibilni, a aby bylo mozné v piipadé potfeby povolit spojeni.

e Zapnuto - Tento rezim pfinuti rozhrani ke kanalu bez funkce PAgP. Rozhrani kon-
figurovand v reZimu zapnuti nevyméiuji PAgP pakety.
o PAgP je Zadouci - tento reZim PAgP umisti rozhrani v aktivnim vyjednévacim stavu,
ve kterém rozhrani iniciuje vyjednavani s jinymi rozhranimi posilanim PAgP paketi.
e PAgP auto - Tento rezim PAgP umistuje rozhrani v pasivnim vyjednavacim stavu,
ve kterém rozhrani reaguje na PAgP pakety, které ptfijim4, ale nezakladd vyjedna-
vani.
Rezimy musi byt kompatibilni na kazdé strané. Pokud je jedna strana konfigurovana tak, aby
byla v automatickém reZimu, je umisténa v pasivnim stavu a ¢eka na druhou stranu, aby
zahdjila vyjednavani. Pokud je druhd strana také nastavena na rezim automaticky, jednani se
nikdy nespusti a EtherChannel se nevytvofi. Pokud jsou vSechny rezimy deaktivovany po-

moci ptikazu no, nebo pokud neni nakonfigurovan zadny rezim, kanal je vypnut.

Rezim zapnuti umi ruén€ umistit rozhrani do EtherChannelu bez jakéhokoli vyjednavéni.
Funguje to pouze tehdy, kdyZ je zapnuta i druhé strana. Pokud je druha strana nastavena pro
vyjednavani parametri prostfednictvim PAgP, nevytvaii se zddny EtherChannel, protoze

strana, kterd je nastavena na rezim zapnuto, nevyjednava.

10.2.2.3 LACP — Protokol kontroly agregacni linky

LACP je soucasti specifikace IEEE (802.3ad), kterd umoziiuje ptipojit n€kolik fyzickych
portli pro vytvoteni jediného logického kanalu. LACP umoziuje ptrepnout k vyjedndvani
automatického bali¢ku, odeslanim paketl LACP k partnerovi. Provadi podobnou funkci jako
PAgP s EtherChannel. Vzhledem k tomu, Ze LACP je standardem IEEE, mlzZe byt pouzit
pro usnadnéni EtherChannel v prostfedi s vice dodavateli. U zafizeni Cisco jsou podporo-

vany oba protokoly.
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LACP poskytuje stejné vyjedndvaci vyhody jako PAgP. Pomaha vytvaret spojeni Ether-
Channel tim, ze zjisti konfiguraci kazdé strany a ujisti se, ze jsou kompatibilni, takze v pfi-

padé potieby je mozné zapnout linku EtherChannel. Obrazek ukazuje rezimy pro LACP.

e Zapnuto - Tento rezim nuti rozhrani na kandl bez LACP. Rozhrani konfigurovana v
rezimu zapnuti nevyménuji LACP pakety.

e LACEP aktivni - Tento rezim umisti port v aktivnim vyjednévacim stavu. V tomto
stavu port iniciuje vyjednavani s jinymi porty odeslanim LACP pakett.

e LACP pasivni - Tento rezim umisti port v pasivnim vyjednadvacim stavu. V tomto

stavu port reaguje na LACP pakety, které piijima, ale nezaklada vyjednavani.

Stejné jako u PAgP musi byt reZimy kompatibilni na obou stranéach, aby se vytvofila linka
EtherChannel. ReZim zapnuti se opakuje, protoze bezpodminecné vytvaii konfiguraci bez

dynamického vyjednavani PAgP nebo LACP.
10.3 Konfigurace agregace linky

10.3.1 Konfigurace EtherChannel

10.3.1.1 Pravodce konfiguraci
Nasledujici pokyny a omezeni jsou uZite¢né pro konfiguraci EtherChannelu:

e Podpora EtherChannelu - vSechna ethernetova rozhrani na vS§ech modulech musi
podporovat EtherChannel bez pozadavku, aby rozhrani byla fyzicky pfilehla nebo na
stejném modulu.

e Rychlost a duplex - Nakonfigurujte vSechna rozhrani v EtherChannel tak, aby fun-
govala stejnou rychlosti a stejnym duplexnim reZimem, jak je zndzornéno na ob-
razku.

e VLAN shoda - VSechna rozhrani v svazku EtherChannel musi byt pfifazena ke
stejné VLAN nebo musi byt nakonfigurovana jako trunk (také na obrazku).

e Rozsah VLAN - EtherChannel podporuje stejny povoleny rozsah VLAN na vSech
rozhranich v kanalu. Pokud povoleny rozsah VLAN, neni stejny, rozhrani se nevy-

tvoti, 1 kdyz je nastaven na automaticky nebo zZadouci rezim.

Pokud je nutné toto nastaveni zmeénit, nakonfigurujte je v rezimu konfigurace rozhrani por-
tového kanalu. Po nakonfigurovani rozhrani kanalu portu ovliviiuje libovolna konfigurace

aplikovana na rozhrani portového kanalu také jednotlivé rozhrani.
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10.3.1.2 Konfigurace rozhrani
Konfigurace EtherChannelu pomoci LACP je zalozeno na dvou krocich:

Krok 1. Urcete rozhrani, které tvori skupinu EtherChannel, pomoci ptikazu interface range
interface. Klicové slovo range, umozinuje vybrat né¢kolik rozhrani a nakonfigurovat je
vSechny dohromady. Dobrym postupem je zacit tim, ze vypnete tato rozhrani, takze zadna

neuplna konfigurace nevytvofii aktivitu na lince.

Krok 2. Vytvoite rozhrani kanalu port s ptikazem channel-group identifier mode active.
Identifikator urcuje Cislo skupiny kanalt. Klicova slova mode active, toto oznacuji jako kon-

figuraci LACP.
Poznamka: EtherChannel je standardné deaktivovan.

Na obr. 1 jsou FastEthernet0/1 a FastEthernet0/2 pfipojeny do rozhrani kanélu portt Ether-
Channel 1.

Chcete-li zménit nastaveni 2. vrstvy na rozhrani kanalu porti, zadejte ptikaz interface port-
channel a poté identifikator rozhrani. V ptikladu je EtherChannel konfigurovan jako trunk
rozhrani s povolenymi VLAN. Na obr. 1 je také znadzornén kanal 1 portu rozhrani, ktery je
konfigurovan jako trunk s povolenymi VLAN 1, 2 a 20.

10.3.2 Verifikace a FeSeni problémii s EtherChannel

10.3.2.1 Verifikace EtherChannel

Existuje nékolik piikazt k ovéteni konfigurace EtherChannelu. Nejprve ptikaz show inter-
face port-channel, zobrazuje obecny stav rozhrani kanalu portu. Na obr. 1 je rozhrani kandlu

portu 1 nahote.

Je-1i na stejném zafizeni nakonfigurovano vice rozhrani kanalii portu, pouZzijte ptikaz show
etherchannel summary, ktery jednoduse zobrazi jeden fadek informaci na portovém kanalu.

Na obr. 2 ma piepina¢ nakonfigurovany jeden EtherChannel. Skupina 1 pouziva LACP.

Rozhrani se sklada z rozhrani FastEthernet0/1 a FastEthernet0/2. Skupina je EtherChannel

2. vrstvy a pouziva se, jak je naznaceno pismeny SU vedle ¢isla kanalu portu.

Na libovolném fyzickém rozhrani ¢lena baliku EtherChannel, mtze ptikaz show interfaces
etherchannel, zobrazovat informace o roli rozhrani, jak je zndzornéno na obrazku 4. Roz-

hrani FastEthernet 0/1 je soucasti balicku EtherChannel 1. Protokol pro tento kanal je LACP.
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10.3.2.2 Reseni problémii 7 EtherChannel

Vsechna rozhrani v EtherChannelu musi mit stejné nakonfigurovanou rychlost a duplex, na-

tivni a povolenou VLAN na trunk linkéch a ptistup k VLAN na ptistupovych portech:

e Prifadte vSechny porty v EtherChannelu k téze VLAN nebo je nakonfigurujte jako
trunk. Porty s riznymi nativnimi sittmi VLAN nemohou vytvofit EtherChannel.

e Pri konfiguraci EtherChannel z trunk portii ovéite, zda je rezim kanalu stejny pro
vSechny. Nekonzistentni trunk rezimy na portech EtherChannel mohou zptisobit, ze
EtherChannel nebude fungovat a porty budou vypnuty (errdisable state).

e EtherChannel podporuje stejny povoleny rozsah VLAN na vSech portech. Pokud po-
voleny rozsah VLAN neni stejny, porty netvoii EtherChannel, ani kdyz je PAgP na-
staven na automaticky nebo pozadovany rezim.

e Dynamické moZnosti vyjednavani pro PAgP a LACP musi byt kompatibilné konfi-

gurovany na obou koncich etherChannel.

Poznamka: Je snadné zaménit PAgP nebo LACP pomoci protokolu DTP, protoze oba jsou
protokoly, které se pouzivaji k automatizaci chovani na trunk linkdch. PAgP a LACP se
pouzivaji pro agregaci linek. Sluzba DTP se pouZziva k automatizaci vytvafeni linek. Kdyz
je nakonfigurovan ethernetovy kanal, obvykle je nakonfigurovan EtherChannel (PAgP nebo
LACP) a pak DTP.

Na obr. 1 jsou rozhrani FO/1 a F0/2 na ptepinac¢i S1 a S2 propojena s EtherChannelem. Vy-
stup indikuje, Ze je EtherChannel vypnuty.

Na obrazku 2, podrobné&jsi vystup naznacuje, Ze existuji nekompatibilni rezimy PAgP na-

konfigurované na S1 a S2.

Poznamka: EtherChannel a STP musi spolupracovat. Z tohoto divodu je dulezité, aby byly
zadany piikazy tykajici se EtherChannelu, coz je diivod, pro¢ vidite (na obrazku 3), Ze roz-

hrani Port-Channel 1 bylo odstranéno a znovu pfidano s ptikazem channel group.

10.4 Shrnuti

10.4.1 Shrnuti

10.4.1.1 Shrnuti

EtherChannel shromazd'uje vice propojenych linek dohromady, ¢imz vyvazuje zatéz nad

nadbyte¢nymi cestami mezi dvéma zafizenimi. VSechny porty v jednom EtherChannelu
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musi mit stejnou rychlost, duplexni nastaveni a informace o VLAN na vSech rozhranich

zafizeni, na obou koncich. Nastaveni nakonfigurovana v konfiguraénim rezimu rozhrani ka-
nalu portu budou rovnéz aplikovana na jednotlivé rozhrani v tomto EtherChannel. Nastaveni
nakonfigurovana na jednotlivych rozhranich se nepouziji na EtherChannel nebo na dalsi roz-

hrani v ném.

PAgP je protokol spolecnosti Cisco, ktery pomdha pti automatické tvorbé linek EtherChan-
nel. Rezimy PAgP jsou Zapnuty, PAgP Zadouci a PAgP auto. LACP je soucasti specifikace
IEEE, které také umoziuje pfipojit vice fyzickych porti do jednoho logického kanélu. Re-
zimy LACP jsou Zapnuty, LACP aktivni a LACP pasivni. PAgP a LACP nekomunikuji.
Rezim zapnuti se opakuje jak v PAgP, tak v LACP, nebot’ vytvaii EtherChannel bezpodmi-
necné bez pouziti PAgP nebo LACP.
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11 KAPITOLA 4 - BEZDRATOVE LOKALNI SITE

11.1 Uvod

11.1.1 Uvod

11.1.1.1 Uvod

Bezdratové sité mohou poskytnout mobilitu klient,, moznost pfipojeni z libovolného mista
a kdykoliv a moznost roamingu béhem pfipojeni. Bezdratova sit LAN (WLAN) je klasifi-
kace bezdratové sité, kterd se bézné pouziva v prostiedi domt, kancelafi a Skolniho arealu.
Prestoze vyuziva radiové frekvence namisto kabeldl, je bézné implementovan v prostiredi

komutované sité a jeho format ramce je podobny jako u ethernetu.

Tato kapitola popisuje technologii WLAN, komponenty, zabezpeceni, planovéani, implemen-
taci a odstraiiovani problému. Jsou diskutovéany taky, typy sitovych utokl, na které jsou

bezdratové sité obzvlasté nachylné.
11.2 Bezdratové koncepty

11.2.1 Uvod k bezdratovym technologiim

11.2.1.1 Podpora mobility

Dnesni obchodni sité se vyvijeji, aby podporovaly lidi, kteti jsou v pohybu. Lidé jsou ptipo-
jeni pomoci vice zafizeni, vCetné pocitaci, notebookl a chytrych telefontll. Jedna se o vizi

mobility, kde si lidé mohou mezi sebou spojit své zafizeni na ceste.

Existuje mnoho riznych infrastruktur (kabelové sité LAN, sit¢ poskytovateld sluzeb), které

vvvvvv

LAN (WLAN).

Produktivita jiZ neni omezena na pevné pracovni misto nebo definované ¢asové obdobi. Lidé
nyni o¢ekavaji, Ze budou kdekoli a kdykoli propojeni, od kanceléate az po letist¢ nebo doma.
Cestujici zaméstnanci byli omezovani na placeni telefoni pro kontrolu zprav a navrat néko-
lika telefonnich hovori mezi lety. Zamé&stnanci nyni mohou kontrolovat e-maily, hlasovou

postu a stav projektli na chytrych telefonech, porad.

Uzivatelé nyni o¢ekavaji, ze budou moci rolovat bezdratoveé. Roaming umoziiuje bezdrato-

vému zatizeni udrZovat pfistup k internetu bez ztraty spojeni.
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Prohlédnéte si video na obrazku a vysvétlete, jak bezdratové sit€¢ umoziiuji mobilitu.

11.2.1.2 Bezdratové vyhody

Existuje mnoho vyhod pro podporu bezdratovych siti jak v podnikovém prostredi, tak doma.
Mezi vyhody patii zvySena flexibilita, zvySend produktivita, snizené naklady, schopnost

rustu a piizpusobeni ménicim se pozadavkim.
Obrazek 1 poskytuje ptiklady bezdratové flexibility pro mobilniho zaméstnance.

VétSina firem se spoléhd na LAN zaloZené na ptepinacich pro kazdodenni provoz v kance-
lafi. Zaméstnanci se vSak stdvaji mobiln¢jSimi a chtéji udrzovat ptistup ke svym podniko-
vym prosttedkim LAN z jinych mist, neZ jsou jejich kancelafe. Pracovnici si chtéji vzit
bezdratova zatfizeni na schiizky, do kanceléate spolupracovniki, do konferen¢ni mistnosti a
dokonce i zékaznické weby, a to pii zachovani pristupu ke vSem kancelafskym prostiedktim.
Bezdratova sit’ poskytuje tento typ flexibility. Namisto toho, aby vynalozili zna¢né mnozstvi
¢asu na prepravu potiebného firemniho materidlu nebo na lokalizaci kabelovych ptipojeni
pro pfistup k sitovym zdrojim pomoci bezdratové sit€, mohou byt zdroje LAN snadno do-
stupné pro rizné druhy bezdratovych zatizeni.

Ackoli je to t€zké méfit, bezdratovy pristup mize mit za nasledek vyssi produktivitu a uvol-
kde chtéji. Mohou reagovat na dotazy zédkaznikd, at’ uZ v kancelafi, nebo na veceti. Mohou
rychle a jednoduse pfistupovat k e-maillim a jinym pracovnim zdrojiim, poskytovat lepsi

spravu, lepsi a rychlejsi vysledky pro zdkazniky a zvySovat zisky.

Bezdratové sit€ mohou také sniZit ndklady. V podnicich s bezdratovou infrastrukturou, ktera
je jiz zavedena, se uskute¢niuje uspora, kdykoli jsou poZzadovany zmény zatfizeni nebo po-
hyby, jako napftiklad pfi pfemisténi zaméstnance v ramci budovy nebo pii reorganizaci zafi-

zeni nebo laboratofe nebo pii prechodu na do€asna mista nebo mista projektu.

Dalsim dilezitym piinosem bezdratové sité je schopnost pfizplsobit se ménicim se potie-
bam a technologiim. Pfidani nového zatfizeni do sité je bezproblémové diky bezdratové siti.
Zvazte bezdratové piipojeni doma. Uzivatelé mohou surfovat po internetu z kuchyniského
stolu, obyvacich pokojii nebo dokonce venku. Domaéci uZivatelé pfipojuji novéa zafizeni, na-
ptiklad chytré telefony a inteligentni podloZzky, notebooky a inteligentni televizory.

Jak je zndzornéno na obrazku 2, bezdratovy domaci smérova¢ umoziuje uzivateli pfipojit se

k nému bez dodate¢nych nakladii nebo nepiijemnosti pti spousténi kabelll na rizna mista v

domé.
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11.2.1.3 Bezdratové technologie

Bezdratova komunikace se pouziva v fadé profesi.

Ackoli se mix bezdratovych technologii neustale rozsifuje, zaméfuje se tato diskuse na bez-

dratové sité, které uzivatelim umoznuji byt mobilni. Bezdratové sité Ize klasitikovat jako:

Bezdratové osobni sité¢ (WPAN) - pracuji v rozsahu nékolika stop. Ve WPAN se
pouzivaji zatizeni Bluetooth nebo Wi-Fi s pfimym ptipojenim.

Bezdratové sit¢ LAN (WLAN) - funguji v rozmezi nékolika set metrti, naptiklad v
mistnosti, v domé, v kancelafi a dokonce 1 v prostfedi kampusu.

Bezdratova Sirokopasmova sit (WWAN) - funguje v rozsahu km, jako je metropo-
litni oblast, bunécnd hierarchie nebo dokonce na meziméstskych linkach ptes mikro-

vinna relé.

Klepnéte na kazdou soucast na obrazku a zobrazte dalsi informace o riiznych bezdratovych

technologiich, které jsou k dispozici pro pfipojeni zafizeni k témto bezdratovym sitim:

Bluetooth - piivodn¢ WPAN standard IEEE 802.15, ktery pouziva proces parovani
zafizeni pro komunikaci na vzdalenost az do 100 metr. Nov¢jsi verze jsou standar-
dizovany specialnim zdjmovym sdruzenim (https://www.bluetooth.org/).

Wi-Fi (bezdratova vérnost) - WLAN standard IEEE 802.11, béZzné nasazeny, aby
poskytl ptistup k siti, doméacim a firemnim uzivatelim a aby zahrnoval pienos dat,
hlasu a videa na vzdalenost azZ 300 metr.

WiMAX (celosvétova interoperabilita pro mikrovinny pristup) — WWAN stan-
dard IEEE 802.16, ktery poskytuje bezdratovy Sirokopasmovy ptistup az do vzdale-
nosti 30 mil. Je alternativou kabelového a DSL Sirokopasmového ptipojeni. Mobilita
byla pfidana do sit¢ WiMAX v roce 2005 a nyni ji mohou vyuZit poskytovatelé slu-
zeb k poskytovani celularniho Sirokopasmového pfipojeni.

Mobilni Sirokopasmové pripojeni - sklada se z riiznych firemnich, vnitrostatnich a
mezinarodnich organizaci, které vyuzivaji mobilni pfistup k poskytovatelim mobil-
nich Sirokopasmovych siti. Nejprve k dispozici v mobilnich telefonech druhé gene-
race v roce 1991 (2G) s vys$imi rychlostmi dostupnymi v letech 2001 a 2006 jako

soucast tieti (3G) a Ctvrté (4G) generace mobilni komunikaéni technologie.
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e Satelitni Sirokopasmové pripojeni - poskytuje pfistup k siti na vzdalena mista po-
moci smérovaci satelitni paraboly, kterd je propojena se specifickym geostacionar-

nim obé&znym satelitem GEO. Obvykle je drazsi a vyzaduje jasny vyhled.

Existuje mnoho typi bezdratovych technologii. Zaméteni této kapitoly je vSak na sité

WLAN 802.11.

11.2.1.4 Radiové frekvence

Vsechna bezdratova zafizeni pracuji v oblasti radiovych vin elektromagnetického spektra.
Odpovidaji se Mezinarodni telekomunika¢ni unii - Radiokomunika¢nimu sektoru (ITU-R)
k regulaci pfidélovani spektra radiovych frekvenci (RF). Rozsahy frekvenci, nazyvané
pasma, jsou ptidélovany pro rtizné ucely. Nekteré pasma v elektromagnetickém spektru jsou
siln€ regulovany a pouZzivaji se pro aplikace, jako jsou fidici systémy fizeni letového provozu
a komunikace v nouzovych situacich. Jiné pasma jsou bez licence, jako jsou primysloveé,

védecké, 1ékatské (ISM) a nelicencovana narodni informac¢ni infrastruktura (UNII).

Poznamka: Sit¢ WLAN pracuji ve frekvenénim pasmu ISM 2,4 GHz a v pasmu UNII 5
GHz.

Bezdratova komunikace se vyskytuje v rozmezi radiovych vin (tj. 3 Hz az 300 GHz) elek-
tromagnetického spektra, jak je znazornéno na obrazku. Rozsah radiovych vin je rozdélen
na sekci radiovych frekvenci a sekci mikrovinnych frekvenci. V§imnéte si, ze WLAN, Blu-
etooth, celularni a satelitni komunikace funguji v rozsahu mikrovinnych jednotek UHF, SHF

a EHF.

Bezdratova zatizeni LAN maji vysilace a pfijimace naladéné na specifické frekvence roz-
sahu radiovych vIn. Konkrétné jsou bezdratové sité 802.11 pridéleny nasledujici frekvencni
pasma:

e 2.4 GHz (UHF) - 802.11b/g/n/ad

e 5 GHz (SHF) - 802.11a/n/ac/ad

e 60 GHz (EHF) - 802.11ad

11.2.1.5 Standardy 802.11

WLAN norma IEEE 802.11 definuje, jak se RF, v nevyuzitych frekven¢nich pasmech ISM

pouziva pro fyzickou vrstvu a MAC podvrstvu bezdratovych spojeni.

V priibéhu let byly vytvofeny rizné implementace standardu IEEE 802.11. Nasledujici body

zduraziuji tyto standardy:
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802.11 - Vydano v roce 1997 a nyni zastaralé, jde o originalni specifikaci WLAN,
ktera pracuje v pasmu 2,4 GHz a nabizela rychlost az 2 Mb/s. Kdyz byla vydana,
bezdratoveé sité LAN pracovaly na rychlosti 10 Mb/s, takZe nova bezdratova techno-
logie nebyla pfijata z nadSenim. Bezdratova zatfizeni maji jednu anténu pro pienos a
pfijem bezdratovych signalu.

IEEE 802.11a - Vydan v roce 1999, pracuje v mén¢ pieplnéném frekvencnim pasmu
5 GHz a nabizi rychlosti az 54 Mb/s. Vzhledem k tomu, Ze tento standard pracuje na
vyssich frekvencich, ma mensi oblast pokryti a je méné ucinny pii pronikani staveb-
nimi konstrukcemi. Bezdratova zafizeni maji jednu anténu pro pienos a piijem bez-
dratovych signall. Zafizeni pracujici v ramci této normy, nejsou interoperabilni s
normami 802.11b a 802.11g.

IEEE 802.11b - Vydano v roce 1999, pracuje ve frekvencnim pasmu 2,4 GHz a
nabizi rychlosti az 11 Mb/s. Zafizeni implementujici tuto normu maji delsi dosah a
jsou schopnégjsi pronikat do struktur budovy nez zatizeni zaloZena na technologii
802.11a. Bezdratova zafizeni maji jednu anténu pro pienos a piijem bezdratovych
signal.

IEEE 802.11g - Vydano v roce 2003, pracuje ve frekven¢nim pasmu 2,4 GHz a na-
bizi rychlosti az 54 Mb/s. Zatizeni pouzivajici tuto normu, musi proto pracovat na
stejné radiové frekvenci a rozsahu 802.11b, ale s Sitkou pasma 802.11a. Bezdratova
zafizeni maji jednu anténu pro pienos a piijem bezdratovych signald. Je zpétné kom-
patibilni s opera¢nim systémem 802.11b. Pii podpofie klienta 802.11b je vSak celkova
Sifka pasma sniZena.

IEEE 802.11n - vydany v roce 2009, pracuje ve frekvencnich pasmech 2,4 GHz a 5
GHz a je oznacovan jako dvoupasmové zafizeni. Typické rychlosti pfenosu dat se
pohybuji od 150 Mb/s do 600 Mb/s, se vzdalenosti dosahu do 70 m. K dosazeni
vySSich rychlosti vSak AP a bezdratové klienty vyzaduji vice antén vyuzivajicich
technologiit MIMO (Multi-Input and Multi-Output). MIMO pouZiva vice antén jako
vysila€ 1 pfijimac ke zlepSeni komunika¢niho vykonu. Mazou byt podporovany az
Ctyfi antény. Standard 802.11n je zpétné¢ kompatibilni ze zatizenimi 802.11a/b/g.
Podpora smiSeného prostiedi v§ak omezuje o¢ekavané datové rychlosti.

IEEE 802.11ac - vydano v roce 2013, pracuje ve frekvencnim pasmu 5 GHz a po-
skytuje datové rychlosti v rozsahu od 450 Mb/s do 1,3 Gb/s. Pouziva technologii

MIMO ke zlepseni komunikacniho vykonu. Mize byt podporovano az osm antén.
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Standard 802.11ac je zpétné kompatibilni ze zafizenimi 802.11a/n. Podpora smise-
ného prostredi vS§ak omezuje ocekavané datové rychlosti.

IEEE 802.11ad - je naplanovan na vydani v roce 2014 a také znamy jako WiGig,
vyuziva ttipasmové Wi-Fi feseni s vykonem 2,4 GHz, 5 GHz a 60 GHz, a nabizi
teoretické rychlosti az 7 Gb/s. Pasmo 60 GHz vSak piedstavuje technologii line-of-
site. A proto nemiize pronikat sténami. Pfi roamingu se zafizeni pfepne na nizsi
pasma 2,4 GHz a 5 GHz. Je zpétné kompatibilni se stavajicimi zafizenimi Wi-Fi.

Podpora smiseného prostiedi vsak omezuje ocekavané datové rychlosti.

Tento obrazek shrnuje kazdy standard 802.11.

11.2.1.6 Certifikace Wi-Fi

Normy zajistuji interoperabilitu zafizeni vyrabénych riznymi vyrobci. Mezinarodné jsou,

tfi organizace, které ovlivitujici standardy WLAN jsou:

ITU-R - upravuje ptidélovani RF spektra a satelitnich drah.

IEEE - Urcuje, jak je RF modulovano pro pienos informaci. UdrZzuje standardy pro
lokalni a metropolitni sit€ s normou IEEE 802 LAN / MAN. Dominantnimi standardy
v fad¢ IEEE 802 jsou Ethernet 802.3 a WLAN 802.11. Ackoli IEEE ma specifiko-
vané standardy pro RF modulaéni zafizeni, nestanovuje vyrobni standardy. Proto in-
terpretace standardti 802.11 riiznymi dodavateli mize zpisobit problémy s interope-
rabilitou mezi jejich zafizenimi.

Wi-Fi Alliance - Wi-Fi Alliance® je globalni, neziskové, primyslové sdruzeni za-
byvajici se podporou ristu a akceptace WLAN. Jedna se o sdruzeni dodavatelt, jehoz
cilem je zlepsit interoperabilitu produktt, které jsou zalozeny na standardu 802.11,

tim, ze osvédci dodavatele za dodrzovani pramyslovych norem a dodrzovani norem.

Wi-Fi Alliance certifikuje Wi-Fi a nasledujici kompatibilitu produktii:

Kompatibilni s IEEE 802.11a/b/g/n/ac/ad

IEEE 802.111 je zabezpecené pomoci WPA2 ™ a protokolem EAP
Wi-Fi Protected Setup (WPS) pro zjednoduseni pfipojeni zatizeni
Wi-Fi Direct umoziiuje sdileni médii mezi zatizenimi

Wi-Fi Passpoint pro zjednoduSeni bezpe¢ného piipojeni k siti Wi-Fi

Wi-Fi Miracast umoziiuje bezproblémové zobrazeni videa mezi zafizenimi

Poznamka: K dispozici jsou i dalsi produkty z Wi-Fi certifikaci, jako je WMM® (Wi-Fi
Multimedia ™), Tunnel Direct Link Setup (TDLS) a WMM-Power Save.



UTB ve Zliné, Fakulta aplikované informatiky 122

Obrazek 1 zobrazuje loga Wi-Fi Alliance, kterd urcuji kompatibilitu specifickych funkci.
Zatizeni, ktera zobrazuji konkrétni loga, podporuji identifikovanou funkci. Zatizeni muze

zobrazovat kombinaci téchto log.

Klepnutim na tlacitko Pfehrat na obrazcich 2 az 4 zobrazite videa funkci Wi-Fi Direct, Wi-

Fi Passpoint a Wi-Fi Miracast.

11.2.1.7 Porovnani WLAN s LAN

WLAN sdileji podobny ptivod se sitémi LAN. IEEE piijala 802 LAN/MAN portfolio stan-
dardii architektury pocitacovych siti. Dvé dominantni pracovni skupiny jsou Ethernet 802.3

a WLAN 802.11. Existuji vSak mezi nimi diilezité rozdily.

WLAN pouzivaji RF misto kabeld na fyzické vrstvé a podslozku MAC vrstvy datového

spojeni. Ve srovnani s kabelem ma RF nasledujici vlastnosti:

e RF nem4 hranice, jako jsou hranice dratu v plasti. To umoziiuje datovym ramctim,
které cestuji pfes RF médium, byt k dispozici kazdému, kdo mize ptijimat signal.

e RF neni chranéno pied vnéjsimi signdly, zatimco kabel je v izolacnim plasti. Vysi-
lace, které pracuji nezavisle ve stejné zemépisné oblasti, ale pouzivaji stejny nebo
podobny RF, se mohou navzajem rusit.

e Radiovy pfenos podléha stejnym vyzvam, které jsou soucasti jakékoliv vinové tech-
nologie, jako je naptiklad spotiebni radio. Napiiklad pokud radio cestuje déle od
zdroje, rozhlasové stanice mohou zacit hrat nad sebou a zvySuje se staticky Sum.
Signal je nakonec zcela ztracen. Kabelové sit¢ LAN maji kabely vhodné délky pro
zachovani sily signalu.

e RF pasma jsou v riznych zemich regulovany rizné. Pouzivani WLAN siti, podléha
dodate¢nym standardnim piedpisim a soubortim, které se nepouzivaji pro kabelové

sit¢ LAN.
WLAN se také lisi od kabelovych siti LAN takto:

e  WLAN pfipojuji klienty k siti prostfednictvim bezdratového piistupového bodu (AP)
nebo bezdratového smérovace namisto prepinace.

e  WLAN pfipojuji mobilni zafizeni, kterd jsou Casto napdjena z baterie, na rozdil od
zafizeni s pfipojenim LAN. Bezdratové NIC maji tendenci sniZovat Zivotnost baterie

mobilniho zafizeni.
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e  WLAN podporuji hostitele, kteti pozaduji pfistup na RF médium. 802.11 predepisuje
predchazeni kolizim (CSMA/CA) namisto detekce kolize (CSMA/CD) pro ptistup k
médiim, aby se aktivné zabranilo kolizim v médiich.

e  WLAN pouzivaji jiny format ramce nez kabelové sit¢ LAN. WLAN vyzadu;ji dalsi
informace v hlavicce ramce 2. vrstvy.

e  WLAN vyvolavaji dalsi problémy s ochranou soukromi, protoze radiové frekvence

se mohou dostat mimo zafizeni.

11.2.2 WLAN komponenty

11.2.2.1 Bezdratové NIC (sit’ové karty)

Nejjednodussi bezdratova sit’ vyzaduje minimdlné dvé zatizeni. Kazdé zafizeni musi mit
radiovy vysila¢ a radiovy piijimac¢ naladény na stejné frekvence.

Nicmén¢ vétSina bezdratovych aplikaci vyzaduje:

e Koncové zafizeni s bezdratovymi sitovymi kartami

e Infrastrukturni zafizeni, naptiklad bezdratovy smérovac¢ nebo bezdratovy AP

Pro bezdratovou komunikaci vyzaduji koncové zatizeni bezdratovou NIC, ktera obsahuje
radiovy vysila¢/ptijimac a poZzadovany ovlada¢ softwaru, aby byl funk¢ni. Notebooky, tab-
lety a chytré telefony nyni obsahuji integrované bezdratové sitové karty. Pokud vSak zafi-

zeni nema integrovanou bezdratovou sitovou kartu, 1ze pouzit bezdratovy adaptér USB.

Obrazek zobrazuje dva typy bezdratovych adaptérti. Ten vlevo je nainstalovan v rozsifujicim

slotu pocitace. Jeden vpravo je piipojen k portu zatizeni pres USB.

11.2.2.2 Bezdratovy domdci smérovacé

Typ zatizeni infrastruktury, ke kterému se koncova zatizeni ptidruzuji a ovefuji, jsou zalo-

Zeny na velikosti a poZadavcich sit¢ WLAN.

Naptiklad doméci uzivatel typicky propojuje bezdratova zafizeni pomoci malého bezdrato-

vého smérovace. Bezdratovy smérovac slouzi jako:

e Pristupovy bod - poskytuje bezdratovy ptistup 802.11a/b/g/n/ac
e Prepinac - poskytuje Ctyfportovy, pln€ duplexni 10/100/1000 Ethernetovy piepinac
pro pfipojeni kabelovych zatizeni

e Smérovac - poskytuje vychozi branu pro piipojeni k jinym sitovym infrastrukturam
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Jak je znazorn€no na obrazku, bezdratovy smérovac je bézné¢ implementovan jako bezdra-
tové zafizeni pro malé podniky nebo obytné budovy. Bezdratovy smérovac se ptipoji k mo-
demu ISP DLS a inzeruje jeho sluzby odeslanim signalti, obsahujicich identifikator SSID.
Vnitini zatizeni bezdratoveé objevi SSID identifikator smérovace a pokusi se k nému piipojit

a ovefit pristup k Internetu.

Ocekavané zatizeni bezdratového smérovace v tomto prostiedi je natolik nizké, ze by mélo
byt schopno spravovat poskytovani WLAN, Ethernetu 802.3 a pfipojit se k poskytovateli
internetovych sluzeb. VétSina bezdratovych smérovact poskytuje také pokrocilé funkce,
jako je vysokorychlostni ptistup, podpora zivého vysilani videa, adresovani IPv6, QoS, kon-

figuracni nastroje a porty USB pro pfipojeni tiskaren nebo pfenosnych jednotek.

Navic pro domaci uzivatele, ktefi chtéji rozsitit své sitové sluzby, mohou byt implemento-
vany bezdratové i kabelové adaptéry Powerline. Diky témto zafizenim se zafizeni mtize pfi-
pojit ptimo k siti prostfednictvim elektrickych zasuvek, coz je idedlni pro zivé vysilani HD
videa a hrani online. Jsou snadno nastavitelné: jednoduSe zapojte do zdsuvky nebo napéjeni

a zafizeni pripojte stisknutim tlacitka.

11.2.2.3 Bezdratova rFeSeni v podniku

Organizace poskytujici bezdratové pfipojeni k jejich uzivatelim vyZzaduji infrastrukturu

WLAN, kterd poskytuje dal§i moznosti ptipojeni.

Poznamka: IEEE 802.11 oznacuje bezdratovy klient jako stanici. V této kapitole se pojem

bezdratovy klient pouziva k popisu libovolného bezdratového zatizeni.

Sit’ malych firem zobrazena na obrazku 1 je Ethernetova LAN 802.3. KaZzdy klient se ptipoji
k pfepinaci pomoci sitového kabelu. Pfepinac je mistem, kde klienti ziskaji pfistup k siti.
Vsimnéte si, Ze bezdratovy AP se také pifipoji k prepinaci. V tomto ptikladu 1ze pouZzit bez-

dratové sitove pripojeni Cisco WAP4410N nebo WAP131 AP.

Bezdratovi klienti pouzivaji svou bezdratovou sitovou kartu, aby objevili nedaleké AP, které
inzerovaly svoje SSID. Klienti se pak pokusi pfidruZzit a autentizovat s AP, jak je zndzornéno

na obrazku 2. Po ovéfeni maji uzivatelé bezdratovych siti ptistup k sitovym prosttedkim.

Poznamka: Bezdratové potieby malé organizace se 1iSi od potieby velké organizace. Velka

bezdratova nasazeni vyzaduji dal$i hardware, ktery zjednodusi instalaci a spravu sité.



UTB ve Zliné, Fakulta aplikované informatiky 125

11.2.2.4 Bezdratovy Pristupovy Bod (AP)

Rozhrani AP lze kategorizovat bud’ jako autonomni ptistupové body nebo jako ptistupové

body zalozené na tadicich.
Autonomni AP

Autonomni AP, jsou samostatnd zafizeni, konfigurovana pomoci Cisco CLI nebo GUI. Jsou
uzitecné v situacich, kdy je v siti vyzadovano pouze n¢kolik AP. Volitelné 1ze vice AP kon-
trolovat pomoci bezdratovych doménovych sluzeb (WDS) a spravovat pomoci Wireless

LAN Solution Engine (WLSE).

Poznamka: Domaci smérovac je piiklad autonomniho AP, protoZe na zafizeni je umisténa

cela konfigurace AP.

Obrazek 1 zobrazuje autonomni AP v malé¢ siti. Pokud se pozadavky na bezdratové ptipojeni
zvysi, bude vyzadovano vice AP. Kazda AP by fungoval nezavisle na ostatnich a vyzadoval

by ru¢ni konfiguraci a spravu.

AP zaloZeny na Fidicich jednotkach

Zatizeni zalozena na tadiCich jsou zavisld na serveru a nevyzaduji pocatecni konfiguraci.
Cisco nabizi dvé feSeni. Rozhrani AP zaloZené na fadicich jsou uzite¢né v situacich, kdy je
v siti vyZadovano mnoho AP. Protoze jsou pfidany dal$i, kazdy AP je automaticky konfi-

gurovan a spravovan fidicim zafizenim WLAN.

Obrazek 2 zobrazuje fidici AP v malé siti. VSimnéte si, jak je nyni vyZadovan fadic WLAN
pro spravu piistupovych bodi. Vyhodou spravce je, Ze mize byt pouzit pro spravu mnoha

AP.

Poznamka: Nékteré modely AP mohou pracovat bud’ v autonomnim rezimu, nebo v rezimu
zaloZzeném na fadicich.

11.2.2.5 Re$eni malych bezdrdtovych nasazeni

Pro feSeni malych pozadavkl na bezdratové nasazeni, spolecnost Cisco nabizi tato bezdra-

tova autonomni AP:

e Cisco WAP4410N - Tento AP je idedlni pro malé organizace, které vyzaduji dva

piistupové body a podporuji malou skupinu uzivateld.
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e Cisco WAP121 a WAP321 - Tyto AP jsou ideédlni pro malé organizace, které chtcji
zjednodusit bezdratové rozvinuti pomoci nékolika pfistupovych bodu.
e Cisco AP541N - Tento AP je idedlni pro malé a stfedni organizace, které chtéji ro-

bustni a snadno ovladatelny shluk piistupovych bodu.

Poznamka: VétsSina ptistupovych bodii na podnikové urovni podporuje dokumenty o oprav-

néni PoE (Proof of Entitlement).
Obrazek 1 zobrazuje a shrnuje ptistupové AP spolecnosti Cisco pro malé podniky

Obrazek 2 zobrazuje vzorovou topologii pro sit’ malych firem pomoci pfistupovych boda
WAP4410N. Kazdy AP je nakonfigurovan a spravovan individualné. To muze byt problém,
kdyz je vyzadovano nékolik AP.

Z tohoto ditvodu podporuji WAP121, WAP321 a AP541N sdruzovani AP bez pouziti fadice.
Shluk poskytuje jediny administra¢ni bod a umoziiuje administratorovi zobrazovat nasazeni
AP jako jednu bezdratovou sit’, spiSe nez fadu samostatnych zatizeni. Funkce shlukovéni
usnadnuje nastaveni, konfiguraci a spravu rostouci bezdratové sité¢. Mize byt nasazeno vice
ptistupovych bodi a posunout jednotnou konfiguraci ke v§em zafizenim v ramci clusteru a
spravovat bezdratovou sit’ jako jediny systém, aniz byste se obavali ruSeni mezi AP, bez

nakonfigurovani kazdého AP, jako samostatného zatizeni.

Konkrétné WAP121 a WAP321 podporuji jednotucelové nastaveni (SPS), coz usnadiiuje a
zrychluje nasazeni AP, jak je zndzornéno na obrazku 3. SPS pomahé umoznit bezdratové siti
LAN skalovat az na ¢tyfi WAP121 a aZ osm zatizeni WAP321, které poskytuji $irsi pokryti
a podporu dalSich uzivatelii. Protoze obchodni potieby se méni a rostou. Rozhrani Cisco

AP541N mize spojit dohromady az 10 AP a mize podporovat nékolik clustert.
Cluster mize byt vytvofen mezi dvéma AP, pokud jsou splnény nasledujici podminky:
e Rezim shlukovani je povolen.
e AP, které se ptfipojuji ke clusteru, maji stejné jméno clusteru.
e AP jsou pfipojeny na stejném segmentu sité.

e AP pouzivaji stejny rezim radia (to znamena, Ze ob¢ radiostanice pouzivaji 802.11n).
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11.2.2.6 Reseni pro velkd bezdrdtovi nasazeni

Organizace, které vyzaduji sdruzovani vice AP, vyzaduji robustnéjsi a Skalovatelné&jsi feseni.
V ptipad¢ vétsich organizaci s fadou pristupovych bodi poskytuje Cisco, fidici feseni zalo-
zena na fidicich jednotkach, vcéetné architektury Cisco Meraki Cloud Managed Architecture
a architektury Cisco Unified Wireless Network Architecture.

Poznamka: Existuji i dalsi feSeni zalozena na fadi¢ich, jako jsou fidici jednotky pouzivajici
rezim Flex. Dalsi informace naleznete na adrese http://www.cisco.com.

Cisco Meraki Cloud Managed Architecture

Je architektura feSeni pro spravu, ktera slouzi k zjednoduseni bezdratového nasazeni. Pomoci
této architektury jsou AP spravovany centralné z fadice v cloudu, jak je znazornéno na ob-
razku 1. Cloudova sit’ a sprava poskytuji centralizovanou spravu, viditelnost a ovladani bez

nakladui a slozitosti fidicich zafizeni nebo softwaru pro spravu prekryvani.

Tento proces snizuje naklady a slozitost. Ovlada¢ nastavuje nastaveni spravy, jako jsou ak-

tualizace firmwaru, nastaveni zabezpeceni, bezdratova sit’ a nastaveni SSID.

Poznamka: Pouze data spravy prochizeji infrastrukturou Meraki. Zadny provoz od uZiva-
tele neprechazi datova centra Meraki. Pokud tedy spole¢nost Cisco Meraki nemuze piistu-
povat ke cloudu, sit’ bude naddle fungovat norméln¢. To znamend, ze uzivatelé se mohou
stale ovéfovat, pravidla brany firewall ziistdvaji na misté a dopravni toky jsou plné. Jsou

preruSeny pouze funkce spravy, naptiklad reporty a konfiguracni nastroje.
Cisco Meraki Cloudové architektura vyzaduje nésledujici:

e Cisco MR Cloud sprava bezdratového AP- k feSeni Siroké skaly bezdratového na-
sazeni existuji rizné modely.

e Meraki Cloud Controller (MCC) - MCC poskytuje centralizovanou spravu, opti-
malizaci a monitorovani syst¢ému WLAN. MCC neni zafizeni, které je nutné zakoupit
a nainstalovat pro spravu bezdratovych pfistupovych bodl. Sluzba MCC je spise
sluZzba zaloZend na cloudovych sitich, ktera neustale sleduje, optimalizuje a hlasi
chovani sité.

e Panel zaloZeny na webu - webovy panel provadi konfiguraci a diagnostiku na dalku.

11.2.2.7 ReSeni pro velkd bezdrdtovd nasazeni

Architektura Cisco Unified Wireless Network
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Reseni architektury bezdratové sité Cisco Unified, které pouziva navrh rozdélenych MAC,
fidi AP pomoci fadice WLAN (WLC) a lze jej voliteln¢ spravovat pomoci bezdratovych
fidicich systémi (WCS) spolecnosti Cisco. Lehké piistupové body komunikuji s fadi¢em
WLAN pomoci protokolu Lightworth Control Point Protocol (LWAPP). Radi¢ mé veskerou

inteligenci pro komunikaci a AP je "hloupy terminal", ktery jednoduse zpracovava pakety.
Architektura bezdratové sité Cisco Unified vyzaduje nésledujici zatizeni:

e Lehké pristupové body - modely bezdratovych ptistupovych bodi, Cisco Aironet
1600, 2600 nebo 3600 poskytuji robustni a spolehlivy pfistup k bezdratové siti pro
hostitele.

e Radie pro malé a stiedni podniky - bezdratové ovladade fady Cisco 2500, virtu-
alni bezdratovy tadi¢ spolecnosti Cisco nebo modul Cisco Wireless Controller pro
Cisco ISR G2 poskytuji malou pobockovou nebo jednopodlazni podnikovou imple-

mentaci WLAN se vstupni bezdratovou datovou siti.

K dispozici jsou také dalsi ovladace WLAN s vétsi kapacitou. Napriklad bezdratovy tadic
Cisco 5760 a Cisco 8500 jsou navrzeny tak, aby nakladové efektivné spravovaly, zabezpe-
covaly a optimalizovaly vykonnost zna¢nych bezdratovych siti, jako je poskytovatel sluzeb

a rozsahlé nasazeni v arealu.
Obrazek 1 shrnuje lehké AP.

Klepnéte na kazdou soucast na obrazku 2 a zobrazte dalsi informace o ovladacich pro malé

a stfedni podniky.

11.2.2.8 Bezdratové antény

Vétsina ptistupovych bodl v podnikové tiid€é vyzaduje pouziti externich antén, aby se staly
pln¢ funkénimi jednotkami. Spolec¢nost Cisco vyvinula antény, které jsou specialné navrzeny
pro pouziti s 802.11, a zaroven vyhovuji konkrétnim podminkam nasazeni, v€etné fyzického

uspofadani, vzdalenosti a estetiky.
Cisco Aironet AP mohou pouzivat:

e VSesmérové Wi-Fi antény - tovarni Wi-Fi zafizeni ¢asto pouzivaji zékladni dip6-
lové antény, oznacované také jako "gumové kachny", které jsou podobné tém, které
jsou pouzivany na vysilackach. VSesmérové antény poskytuji pokryti 360 stupiii a
jsou idedlni v otevienych kancelaiskych prostorach, chodbach, konferen¢nich mist-

nostech a vnéjsich prostorech.
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e Smérové antény Wi-Fi - smérové antény zaméfuji radiovy signdl v daném sméru.
To zvysuje signal k a od AP ve sméru, kterym smétuje anténa, poskytujici siln€jsi
signal v jednom sméru a mensi intenzitu signalu ve vSech ostatnich.

e Antény Yagi - Typ smérové antény pro rozhlasové vysilani, kterd mtze byt pouzita
pro dalkové Wi-Fi sité. Tyto antény se typicky pouzivaji k rozsifeni rozsahu venkov-

nich hotspott v ur¢itém smeru nebo k dosazeni venku budovy.
Na obrazku jsou zobrazeny rizné vnitini a venkovni antény Cisco.

Technologie MIMO IEEE v 802.11n/ac/ad, se pouziva ke zvysSeni dostupné Sitky pasma.
Konkrétné MIMO pouziva vice antén k vyméné vice dat, nez by bylo mozné udélat pomoci

jedné antény. Az Ctyfi antény mohou byt pouzity pro zvyseni vykonu.

Poznamka: Ne vSechny bezdratové smérovace jsou stejné. Naptiklad smiovace vstupni
urovné 802.11n podporuji Sitku pdsma 150 Mb/s pomoci jednoho Wi-Fi radia a jednou an-
ténou ptipojenou k jednotce. Podpora vyssich pienosovych rychlosti vyzaduje smérovac
802.11n, ktery vyzaduje vice radiostanic a antén pro paralelni spravu vice kanala dat. Napii-
klad dv¢ radiostanice a dvé antény na smérovaci 802.11n podporuji az 300 Mb/s, zatimco

450 a 600 Mb/s se vyzaduji tfi az Ctyfi radia a antény.

11.2.3 Topologie WLAN 802.11

11.2.3.1 ReZimy bezdratové 802.11 topologie

Bezdratové sit¢ LAN mohou vyuZivat rtizné sitové topologie. Standard 802.11 identifikuje

dva hlavni reZimy bezdratové topologie:

e ReZim ad hoc - Pokud se dv¢ zatizeni bezdratovée ptipojuji bez pomoci zafizeni in-
frastruktury, naptiklad bezdratového smérovace nebo AP. Mezi piiklady patii Blue-
tooth a Wi-Fi Direct.

e Rezim infrastruktury - Pokud se bezdratové klienti propoji pies bezdratovy sméro-
vac nebo AP, naptiklad v sitich WLAN. AP se pfipojuji k sitové infrastruktuie po-

moci kabelového distribu¢niho systému (DS), jako je Ethernet.

Obrazek 1 zobrazuje ptiklad rezimu ad hoc a na obr. 2 je uveden ptiklad reZzimu infrastruk-

tury.
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11.2.3.2 ReZim Ad Hoc

Bezdratova sit’, je ad hoc, kdyz dvé bezdratova zatizeni komunikuji peer-to-peer bez pouziti
AP nebo bezdratovych smérovacii. Klientska pracovni stanice s moznosti bezdratového pii-
pojeni muze byt naptiklad nakonfigurovana tak, aby fungovala v rezimu ad hoc, umoznujici

pfipojeni jiného zafizeni. Bluetooth a Wi-Fi Direct jsou piiklady tohoto rezimu.

Poznamka: Standard IEEE 802.11 oznacuje sit’ ad hoc jako nezéavislou zakladni sluzbu

(IBSS).

Na obrazku je uveden souhrn rezimu ad hoc.

Variantou topologie ad hoc je situace, kdy je pro vytvofeni osobniho hotspotu povolen,
chytry telefon nebo tablet s mobilnim datovym pfistupem. Tato funkce je nékdy oznacovana
jako Tethering. Hotspot je obvykle docasné rychlé feseni, které umoznuje inteligentnimu
telefonu poskytovat bezdratové sluzby. Jina zatizeni se mohou pfidruzit a ovéfit pomoci in-
teligentniho telefonu s pfipojenim k Internetu. Apple iPhone odkazuje na to, jako na funkci
Osobni Hotspot, zatimco zafizeni Android to oznacuje bud’ jako Tethering nebo Pienosni

Hotspot.

11.2.3.3 ReZim infrastruktury

Architektura IEEE 802.11 se sklada z nékolika komponentti, které spolupracuji a poskytu;ji
WLAN, ktera podporuje klienty. Definuje dvé stavebni bloky topologie reZimu infrastruk-

tury: Zékladni servisni sada (BSS) a Roz$ifena servisni sada (ESS).
Zakladni servisni sada - BSS

BSS se sklada z jediného AP, ktery propojuje vSechny piidruzené bezdratové klienty. Na
obrazku 1 jsou zobrazeny dvé BSS. Kruhy zobrazuji oblast pokryti, v niZ mohou bezdratovi
klienti ztstat v komunikaci. Tato oblast se nazyva oblast zakladni sluzby (Basic Service Area
- BSA). Pokud se bezdratovy klient pfesune z BSA, jiz nemtze pifimo komunikovat s jinymi
bezdratovymi klienty v ramci BSA. BSS je stavebni blok topologie, zatimco BSA je sku-
te€na oblast pokryti.

MAC adresa 2. vrstvy se pouziva k jednoznacné identifikaci kazdé BSS, kterd se nazyva
Identifikéator sady zakladnich sluzeb (BSSID). Proto je BSSID formélnim nazvem BSS a

vzdy bude spojen pouze s jednim AP.

Rozsifena servisni sada
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Kdyz jediny BSS poskytuje nedostatecné pokryti RF, dvé nebo vice BSS mizou byt spojeny,
prostiednictvim spolecného distribu¢niho systému (DS) do ESS. Jak je zndzornéno na ob-
razku 2, ESS je spojeni dvou nebo vice BSS propojenych kabelem DS. Bezdratovi klienti v
jednom BSA mohou nyni komunikovat s bezdratovymi klienty v jiném BSA, v rdmci stej-
ného systému ESS. Roamingové mobilni bezdratovi klienti se mohou piesunout z jednoho

BSA do jiného (v ramci stejného ESS) a bezproblémove se piipojit.

Obdélnikova oblast zobrazuje oblast pokryti, ve které mohou ¢lenové ESS komunikovat.
Tato oblast se nazyva rozsifena oblast sluzeb (ESA). ESA typicky zahrnuje n¢kolik BSS v

piekryvajicich se nebo oddélenych konfiguracich.

Kazdy systém ESS je identifikovan identifikatorem SSID a v systému ESS je kazdy BSS
identifikovan jeho BSSID. Z bezpe¢nostnich diivodil 1ze prostiednictvim ESS rozsifit dalsi

SSID a oddé¢lit uroven piistupu k siti.

11.3 Operace bezdratové LAN

11.3.1 Struktura ramce 802.11

11.3.1.1 Bezdratovy ramec 802.11

Vsechny ramce 2. vrstvy se sklddaji z ¢asti zahlavi, uzite¢ného zatiZzeni a FCS sekce, jak je
znazornéno na obrazku 1. Format ramce 802.11 je podobny formatu ramce Ethernet, s vy-

jimkou, ze obsahuje vice poli.
Jak je zndzornéno na obrazku 2, v§echny bezdratové ramce 802.11 obsahuji nasledujici pole:

¢ Kontrola ramce - Urcuje typ bezdratového ramce s obsahem podpoli, pro verzi pro-
tokolu, typ ramce, typ adresy, spravu napajeni a nastaveni zabezpeceni.

e Doba trvani - Obvykle se pouziva k oznaceni zbyvajici doby potfebné k piijmu pie-
nosu dal§iho ramce.

e Adresal - Obvykle obsahuje MAC adresu pfijimajiciho bezdratového zatizeni nebo
AP.

e Address2 - Obvykle obsahuje MAC adresu vysilajiciho bezdratového zatizeni nebo
AP.

e Adresa3 - N¢kdy obsahuje MAC adresu cile, naptiklad rozhrani smérovace (vychozi

brana), ke kter¢ je pfipojen AP.
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Kontrola sekvenci - obsahuje podiizené ¢islo sekvence a podpolozky fragmentu.
Sekvenéni &islo udava potradové &islo kazdého ramce. Cislo fragmentu udava &islo
kazdého ramce odeslaného fragmentovanym ramcem.

Adresa4 - Obvykle chybi, protoze se pouziva pouze v rezimu ad hoc.

UzZitné zatiZeni - Obsahuje data pro ptenos.

FCS - sekvence kontroly ramce. Pouzita pro fizeni chyb 2. vrstvy.

Obrazek 3 zobrazuje snimani Wireshark ramce signalu WLAN. Vsimnéte si, jak bylo pole

Kontrola ramce také rozbaleno, pro zobrazeni jeho podpoli.

Poznamka: Obsah poli Adresa se li$i podle nastaveni v poli Kontrola ramce.

11.3.1.2 Pole Kontroly Ramce

Pole Kontrola rdmce, obsahuje nékolik podpoli, jak je zndzornéno na obrazku 1.

Konkrétn¢ obsahuje nésledujici:

Verze protokolu - poskytuje aktudlni verzi pouzitého protokolu 802.11. Pfijimaci
zafizeni pouzivaji tuto hodnotu k urceni, zda je podporovéna verze protokolu pfija-
tého ramce.

Typ a podtyp ramce - Urcuji funkci rdmce. Bezdratovy ramec miZe byt bud’ fidici,
datovy nebo spravce. Pro kazdy typ ramce existuje né€kolik poli podtypt. Kazdy pod-
typ urcuje konkrétni funkci, kterd se ma provést pro ptisluSny typ ramce.

ToDS a FromDS - Oznacuji, zda se ramec objevi nebo vystupuje z DS a pouziva se
pouze v datovych ramcich bezdratovych klientl pfidruZzenych k AP.

Dalsi fragmenty - UrCuje, zda maji nasledovat dalsi fragmenty ramce, at’ jiz data
nebo typ spravy.

Opakovat - Oznacuje, zda je rdmec pro datové nebo fidici typy ramcti opakované
vysilan.

Sprava napajeni - Oznacuje, zda je odesilajici zatizeni v aktivnim reZimu nebo re-
Zimu Uspory energie.

DalSi data - Ukazuje zatizeni, které¢ je v usporném rezimu, ze AP mé vice ramci k
odeslani. Pouziva se také pro ptistupové body, které oznacuji, Ze je tieba sledovat
dalsi vysilaci ramce.

Zabezpeceni - Oznacuje, zda se v ramci pouziva Sifrovani a ovéfovani. Miize byt

nastaveno pro vSechny datové a fidici rdmce, které maji podtyp nastaveny na ovéteni.
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¢ Rezervovano - Muze indikovat, Ze vSechny pfijaté datové rdmce musi byt zpraco-

vany v portadi.

Obrazek 2 zobrazuje snimani Wireshark ramce signalu WLAN. VSimnéte si, ze pole Typ
ramce a pole Podtyp ramce urcuji, zda je ramec fidici, spravce nebo datovy. V piikladu je
Typ ramce '0x0', ktery se identifikuje jako ramec spravy. Hodnota podtypu '8' oznacuje toto

jako ramec signalu. Je specialn¢ oznacen jako "0x08".

11.3.1.3 Typ bezdrdatového ramce

Poznamka: Pole Typ ramce a Podtyp ramce se pouzivaji k identifikaci typu bezdratového

ptenosu. Jak je zndzornéno na obrazku, bezdratovy ramec miize byt jeden ze tfi typu:

e Ramec spravy - slouzi k udrzovani komunikace, jako je vyhledavani, ovétovani a
pfidruzeni k AP.

e Kontrolni rdmec - slouzi k usnadnéni vymény datovych rdmct mezi bezdratovymi
klienty.

e Datovy ramec - slouzi k pfenosu informaci o uzitecném zatizeni, jako jsou webové

stranky a soubory.

11.3.1.4 Ramce Spravy
Ramce spravy se pouzivaji vylucné k vyhledavani, ovérovani a ptifazeni k AP.
Obrazek 1 zobrazuje hodnotu poli béznych ramci spravy, véetné:

e Ramec Zadosti o pridruZeni - (0x00) Odeslany z bezdratového klienta umoznuje
AP pridélit prostiedky a synchronizovat se. Ramec obsahuje informace o bezdrato-
vém piipojeni, véetné podporovanych datovych rychlosti a SSID sitg, na bezdratovy
klient, na ktery se chce pfidruzit. Pokud je poZadavek piijat, AP rezervuje pamét’ a
vytvoii ID sdruZeni pro toto zafizeni.

e Ramec odezvy asociace - (0x01) Odeslany z AP do bezdratového klienta obsahuji-
ciho pfijeti nebo odmitnuti Zadosti o pfidruzeni. Je-li to ptijatelné, rdimec obsahuje
informace, jako je ID asociace a podporované pfenosové rychlosti.

e Ramec Zadosti o opétovné pridruzeni - (0x02) Zatizeni odeSle pozadavek na op¢-
tovné pfidruzeni, kdyZ klesne z rozsahu aktualné pfidruZzeného AP a najde dalsi AP
se silngj$im signalem. Novy AP koordinuje pfedavani informaci, které mohou byt

stale obsazeny ve vyrovnavaci paméti predchoziho AP.
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e Riamec odezvy na opétovné pridruZzeni - (0x03) Odeslany z AP obsahujici piijeti
nebo odmitnuti do zafizeni s rdmci o zadost. Ramec obsahuje informace potifebné
pro ptidruzeni, jako je ID asociace a podporované pienosové rychlosti.

e Ramec Zadosti sondy - (0x04) Odeslany z bezdratového klienta, kdyz vyzaduje in-
formace od jiného bezdratového klienta.

e Ramec odezvy sondy - (0x05) Odeslané z informaci o kapacité¢ obsahujicich AP,
jako jsou podporované ptenosové rychlosti, po obdrzeni ramce pozadavku sondy.

e Signalni ramec - (0x08) Odeslan pravideln¢€ od AP, aby oznamil svou pifitomnost a
poskytl SSID a dalsi pfedem nastavené parametry.

e Oddélovaci ramec - (0x0A) Odeslan ze zatizeni, které chce ukoncit piipojeni.
Umoziuje AP vynechat ptidéleni paméti a odebrat zafizeni z tabulky pfidruzeni.

e Autentifika¢ni ramec - (0x0B) Odesilajici zatizeni posle ovéfovaci rAmec AP ob-
sahujici jeho identitu.

e Ne-autentifikaéni ramec - (0x0C) Odeslan od bezdratového klienta, ktery chce

ukoncit pfipojeni z jinym bezdratovym klientem.

Signaly jsou jedinym ramcem spravy, ktery miZze AP pravidelné vysilat. VSechny ostatni

snimaci, oveéfovaci a pfidruzené rdmce se pouzivaji pouze béhem procesu asociace.

Obrazek 2 zobrazuje ukazku snimani Wireshark ramce spravy. Hodnoty v poli se méni, aby

odrazely tcel ramce.

Poznamka: Ukéazany ptiklad byl zachycen pomoci sluzby Wireshark. Wireshark vSak musi
byt specialné konfigurovan tak, aby zachytil pfenos WLAN. Schopnost zaznamenavat pro-

voz se 1i§i mezi operacnimi systémy a mize vyzadovat specialni bezdratovou sitovou kartu.

11.3.1.5 Kontrolni ramce

Kontrolni rdmce slouZzi ke spravé vymény informaci mezi bezdratovym klientem a AP. Po-

mahaji pfedchézet kolizim na bezdratovém médiu.
Na obrazku je zobrazena hodnota poli spolecnych kontrolnich rdmcti, véetn¢:

¢ Ramec pozadavku na zaslani (RTS) - RTS a CTS ramce poskytuji volitelné schéma
sniZzovani kolizi pro AP se skrytymi bezdratovymi klienty. Bezdratovy klient odesle
rdmec RTS jako prvni krok ve dvoucestném podani ruky, ktery je pozadovan pied
odeslanim datovych ramct.

e Ramec pripraveno k odeslani (CTS) - bezdratovy pfistupovy bod odpovida na ra-

mec RTS s ramcem CTS. Poskytuje opravnéni pozadujicimu bezdratovému klientovi
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odeslat datovy ramec. CTS piispiva ke sprave fizeni kolize tim, Ze obsahuje ¢asovou
hodnotu. Toto ¢asové zpozdéni minimalizuje Sanci, Ze ostatni bezdratovi klienti bu-
dou vysilat, kdyz zadajici klient pfeda zpravu.

e Potvrzovaci ramec (ACK) - Po pfijeti datového ramce posle piijimajici bezdratovy
klient postu ACK radmce odesilajicimu klientovi, pokud nejsou nalezeny zadné
chyby. Pokud odesilajici klient neobdrzi ramce ACK béhem pfedem stanoveného

casového obdobi, odesilajici klient obnovi ramec.

Kontrolni ramce jsou integralni soucasti bezdratového ptenosu a hraji vyznamnou roli v me-
tod¢ tvrzeni médii, pouzivané bezdratovym systémem, nazyvanym "Carrier Sense Multiple

Access with Collision Avoidance" (CSMA / CA).
11.3.2 Bezdratové Operace

11.3.2.1 CSMA/CA

Ptipomenme si, ze metoda zpochybnéni media je metoda, pii které zatizeni urcuji, jak a kdy
ptistupovat k médiu, kdyz ma byt komunikace ptesunuta ptes sit’. WLAN IEEE 802.11 po-
uzivaji MAC protokol CSMA/CA. Zatimco nazev je podobny rozhrani CSMA/CD, provozni

koncept je zcela jiny.

Systémy Wi-Fi jsou polovodicové, sdilené¢ medialni konfigurace. Proto mohou bezdratovi
klienti vysilat a pfijimat na stejném radiovém kanalu. To zpiisobuje problém, protoze bez-
dratovy klient béhem posilani neslysi, coz znemozinuje detekci kolize. K teSeni tohoto pro-
blému vyvinula IEEE dal$i mechanismus vyhybani se kolizim nazvany Distribuovana koor-
dinac¢ni funkce (DCF). Pomoci sluzby DCF bezdratovy klient vysila pouze v ptipade, Ze je
kanal jasny. VSechny pienosy jsou potvrzeny, proto pokud bezdratovy klient neobdrzi po-

tvrzeni, predpoklada vznik kolize a opakuje pienos po ndhodném ¢ekacim intervalu.

Bezdratovi klienti a pfistupové body pouzivaji ramce RTS a CTS k usnadnéni skute¢ného

prenosu dat.

Jak je zndzornéno na obrazku 1, kdyz bezdratovy klient odesle data, nejprve donuti méduim
zjistit, zda vysilaji jina zafizeni. V opacném piipad€ posle RTS ramec do AP. Tento ramec
se pouZziva pro vyzadani vyhrazeného piistupu k RF, po ur¢itou dobu. AP pfijima ramec,
pokud je k dispozici, udéluje bezdratovému klientovi ptistup k RF, odeslanim rdmce CTS se
stejnou dobou trvani. VSechna ostatni bezdratova zatizeni, ktera sleduji ramec CTS, pfena-

Seji médium na vysilaci uzel pro ptenos.
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Ramec tizeni CTS zahrnuje ¢asové obdobi, ve kterém mitize vysilaci uzel vysilat. Jini bez-

dréatovi klienti zadrzuji ptenosy alespoil po stanovenou dobu trvani.

Obrazek 2 zobrazuje vyvojovy diagram popisujici proces CSMA/CA.

11.3.2.2 Bezdratovi klienti a Asociace Pristupového bodu

Aby bezdratova zatizeni mohla komunikovat po siti, musi se nejprve prifadit k AP nebo
bezdratovému smérovaci. Dilezitou soucasti procesu 802.11 je objevovani sit¢ WLAN a
nasledné pfipojeni k ni.

Réamce spravy pouzivaji bezdratova zatizeni k dokon¢eni néasledujiciho tfifazového procesu:

e Objevit novy bezdratovy AP.
e Autentizovat se s AP.

e Spolupracovat s AP.

11.3.2.3 Asociacni Parametry

Chcete-li se vzajemné prifadit, musi se bezdratovy klient a AP dohodnout na konkrétnich
parametrech. Parametry musi byt konfigurovany na AP a nasledné na klientovi, aby bylo
mozné tyto procesy vyjednavat. Mezi bézné konfiguracni parametry bezdratového ptipojeni

patfi:

e ReZim sité - vztahuje se na standardy WLAN 802.11. AP a bezdratové smérovace
mohou pracovat ve smiSeném reZimu, jak je znazornéno na obrazku 1, coz znamena,
Ze mohou souc¢asné pouZzivat vice standardd.

e SSID - SSID je jedine¢ny identifikator, ktery bezdratové klienty pouZzivaji k rozliSeni
mezi vice bezdratovymi sitémi ve stejném okoli. Je-1i povoleno vysilani SSID, nazev
SSID se klientovi zobrazi v seznamu dostupnych bezdratovych siti. V zavislosti na
konfiguraci sit¢ mohou nckteré AP v siti sdilet identifikator SSID. Jména jsou ob-
vykle dlouhd 2 az 32 znakti. Na obrazku 1 je SSID nakonfigurovan jako Home-Net
a je povoleno vysilani SSID.

e Nastaveni kanalu - odkazuje na frekvencni pasma, které se pouzivaji k pfenosu bez-
dratovych dat. Bezdratové smérovace a piistupové body mohou zvolit nastaveni ka-
nalu nebo jej 1ze nastavit ru¢né, pokud dojde k ruseni s jinym AP nebo bezdratovym
zafizenim. Na obrazku 1 je kandl manudlné nastaven na 6, coz je frekvence 2,437

GHz.
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Bezpecnostni rezim - odkazuje na nastaveni parametrti zabezpeceni, napiiklad
WEP, WPA nebo WPA2. Vzdy povolte nejvyssi podporovanou uroven zabezpeceni.
Pro domaci nebo malou kancelar byste pouzili sluzbu Osobni WPA2, jak je znazor-
néno na obrazku 2.

Sifrovani - sluzba WPA2 vyzaduje, abyste zvolili $ifrovani. PouZijte AES vzdy,
kdyz je to mozné.

Heslo - vyzaduje se od bezdratového klienta, aby se autentizoval do AP. Heslo se
n¢kdy nazyva bezpecnostnim kli¢em. Zabrainuje naruSiteliim a dal$im nechténym

uzivateliim pfistup k bezdratové siti.

11.3.2.4 Objevovani piistupovych bodii

Bezdratova zatizeni musi zjistit a ptipojit se k AP nebo bezdratovému smérovaci. Bezdratovi

klienti se pfipojuji k AP pomoci procesu skenovani (snimani). Tento proces mtize byt:

Pasivni rezim - AP otevien¢ inzeruje svou sluzbu pravidelnym odesilanim vysila-
cich signalnich ramct obsahujicich SSID, podporované standardy a nastaveni zabez-
peceni. Primarnim ucelem signalu je umoznit bezdratovym klientim zjistit, které sité
a ptistupové body jsou k dispozici v dané oblasti, a tak jim umoziuji zvolit, kterou
sit’ a AP pouzit.

AKktivni rezim - klienti bezdratové sit€¢ musi znat nazev identifikatoru SSID. Bez-
dratovy klient zahaji proces vysilanim ramce pozadavku sondy na vice kanalii. Za-
dost sondy obsahuje nazev SSID a podporované standardy. Aktivni rezim mize byt
vyzadovan, pokud je AP nebo bezdratovy smérova¢ nakonfigurovan tak, aby nevy-

zadoval vysilaci ramy.

Obrazek 1 ukazuje, jak pasivni reZzim pracuje s vysilanim AP rdmce velmi tak Casto.

Obrazek 2 ukazuje, jak aktivni reZim pracuje s bezdratovym klientem vysilajicim poZadavek

sondy pro konkrétni SSID. AP s timto identifikatorem SSID, reaguje na snimany snimac.

Bezdratovy klient mohl také odeslat pozadavek sondy bez nazvu SSID, aby zjistil nedaleké

sit¢ WLAN. AP, nakonfigurované pro vysilani ramci signalu, reaguji na bezdratovy klient

s odpovédi sondy a poskytuji ndzev SSID. Rozhrani AP s vypnutou funkci SSID na vysilani

nereaguji.

11.3.2.5 Autentifikace

Standard 802.11 byl piivodné vyvinut se dvéma autentizaénimi mechanismy:
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e Otevirena autentizace - zdsadn¢ NULL autentizace, kde bezdratovy klient fika
"ovéfte me" a AP reaguje "ano". Oteviena autentizace poskytuje bezdratové piipo-
jeni k libovolnému bezdratovému zafizeni a méla by byt pouzita pouze v situacich,
kdy bezpecnost neni dilezitou zalezitosti.

e Autentizace sdileného kli¢e - Technika je zalozena na klici, ktery je pfedem sdilen

mezi klientem a AP.

Obrazek 1 poskytuje jednoduchy ptrehled procesu autentizace. Ve vétsing instalaci ovérovani

sdilen¢ho klice je vSak tato vyména nasledujici:

1. Bezdratovy klient vysle do AP autentizac¢ni rdmec.

2. AP reaguje na textovou vyzvu klienta.

3. Klient Sifruje zpravu pomoci sdileného klice a vrati Sifrovany text zpét do AP.
4. AP pak desifruje Sifrovany text pomoci sdilen¢ho klice.

5. Pokud se desifrovany text shoduje s vyzvou, AP autentizuje klienta. Pokud zpravy neod-

povidaji, bezdratovy klient neni ovéten a bezdratovy pfistup je odepten.

Po ovéteni bezdratového klienta, AP prejde do faze ptidruzeni. Jak je zndzornéno na obrazku
2, faze pridruzeni dokonci nastaveni a vytvoti datové spojeni mezi bezdratovym klientem a

AP.
Jako soucast této faze:

e Bezdratovy klient pfedava ramec Zadosti o ptidruZeni, ktery obsahuje jeho MAC ad-
resu.

e AP reaguje na pfidruZzenou odpovéd’, ktera obsahuje BSSID ptistupového bodu, coz
je MAC adresa.

e AP mapuje logicky port znamy jako identifikator sdruZeni (AID) bezdratovému kli-
entovi. Podpora AID je ekvivalentni portu pfepinace a umoziuje prepnuti infrastruk-

tury sledovat rdmce urcené pro bezdratové klienty, které maji byt predany.

Po pfipojeni bezdratového klienta k AP je nyni mozné provoz mezi klientem a AP.
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11.3.3 Sprava kanali

11.3.3.1 Saturace frekvencéniho kandlu

Jak bylo vysvétleno diive, bezdratové zatizeni sit€¢ LAN, maji vysilace a pfijimace naladéné
na specifické frekvence radiovych vin pro komunikaci. V obvyklé praxi, se frekvence piride-

luji jako rozsahy. Takové rozsahy jsou pak rozdéleny na mensi rozsahy nazyvané kanaly.

Je-li poptavka po konkrétnim kanalu pfili§ vysokd, pravdépodobné se tento kandl preméni.
Nasyceni bezdratového média zhorSuje kvalitu komunikace. V prab¢hu let byla vytvorena
fada technik pro zlepSeni bezdratové komunikace a zmirnéni saturace. Nize uvedené tech-

niky zmirnuji saturaci kanalt efektivnéjSim zptisobem, pomoci kanalt:

e Rozprostirené spektrum s primou sekvenci (DSSS) - DSSS je modulaé¢ni technika
s roz§ifenym spektrem. Spektrum je navrzeno tak, aby Sifilo signal pies vétsi frek-
venéni pasmo, ¢imz je odolngjsi vuci ruseni. Se sluzbou DSSS se signal vynasobi
cim kédu a kdy byl pfidan, mize ho matematicky odstranit a znovu vytvofit pivodni
signdl. Ve skutecnosti to vytvaii redundanci vysilaného signdlu ve snaze zabranit
ztraté kvality bezdratového média. Sluzba DSSS pouziva server 802.11b. Pouzivaji
se také bezdratové telefony pracujici v pasmech 900 MHz, 2,4 GHz, 5,8 GHz, mo-
bilnich sitich CDMA a sitich GPS. (Obréazek 1)

¢ Rozprosti‘ené Spektrum Frekvenénich skokii (FHSS) - FHSS také spoléhéd na me-
tody Sifeni spektra v komunikaci. Je to podobné jako DSSS, ale vysila radiové sig-
naly rychlym pfepnutim nosného signdlu, mezi mnoho frekven¢nich kanalti. S FHSS
musi byt odesilatele a pfijimace synchronizovany tak, aby "védéli", ktery kanal bude
skakat. Tento proces pfeskakovani kanali umoziuje efektivnéjsi vyuziti kanali a
snizuje jejich kongesci. Vysilace a 900 MHz bezdratové telefony také pouzivaji
FHSS a taky Bluetooth pouziva variantu FHSS. Pouziva se také v plivodnim stan-
dardu 802.11. (Obrazek 2)

¢ Ortogonalni multiplex déleni frekvenci (OFDM) - OFDM je podmnoZina multi-
plex frekvencniho déleni, ve které jeden kanal vyuziva vice sub-kanali na soused-
nich frekvencich. Sub-kanaly v systému OFDM jsou pfesn¢ vzajemné ortogonalni a
umoznuji prekryti sub-kanali bez interferenci. V dusledku toho syst¢émy OFDM
dokézi maximalizovat spektralni ii¢innost, aniz by zpisobily ruseni v sousednich ka-

nalech. Ve skute¢nosti to usnadiiuje pifijimaci stanici "slySet" signal. Vzhledem k
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tomu, ze OFDM pouziva sub-kanaly, je vyuziti kanalu velmi u¢inné. OFDM se po-

uziva fadou komunikacnich systémt véetné¢ 802.11a/g/n/ac. (Obrazek 3)

11.3.3.2 Vybér kanalii

Moduly IEEE 802.11b/g/n funguji na mikrovinnych frekvencich radiového spektra. Normy
IEEE 802.11b/g/n pracuji v rozmezi 2,4 GHz az 2,5 GHz, zatimco standardy 802.11a/n/ac
pracuji v pasmu vice nez 5 GHz. Obrazek 1 ukazuje, ktery standard 802.11 pracuje v pas-
mech 2,4 GHz, 5 GHz a 60 GHz. Kazd¢ spektrum je rozdéleno na kandly se sttedovou frek-

venci a Sifkou pasma, které jsou analogické zptisobu rozdéleni rozhlasovych pasem.

Pasmo 2,4 GHz je rozdéleno na vice kanali. Celkova sitka pasma kombinovaného kanalu je
22 MHz, pti¢emz kazdy kanal je rozdélen po 5 MHz. Norma 802.11b identifikuje 11 kanali
pro Severni Ameriku. Sitka pasma 22 MHz, kombinovana se 5 MHz rozdélenim mezi frek-
vencemi, vede k prekryvani mezi po sobé nasledujicimi kanaly, jak je znazornéno na obrazku

2.
Poznamka: V Evropé¢ existuje 13 kanali 802.11b.

Dochazi k ruSeni, kdyz nezadouci signal piekryva kanal vyhrazeny pro pozadovany signal,
coz zpusobuje piipadné zkresleni. ReSenim ruseni je pouZiti nepiekryvajicich se kanal.
Konkrétné kanaly 1, 6 a 11 nejsou kanaly 802.11b, které se piekryvaji, jak je zndzornéno na

obrazku 3.

Nejlepsim postupem pro sité WLAN vyzadujici vice ptistupovych bodu je pouziti nepiekry-
vajicich se kanald. Pokud existuji tfi sousedici AP, pouzijte kandly 1, 6 a 11. Pokud jsou
pouze dva, vyberte libovolné dva, které jsou od sebe vzdaleny pét kanald, napt. kanaly 5 a
10. Vétsina ptistupovych bodii miize automaticky vybrat kanal zaloZeny na pouzitych sou-
sednich kanalech. Nékteré produkty nepfetrZit€ monitoruji radiovy prostor a dynamicky

upravuji nastaveni kanalu v reakcich na zmény prostfedi.

ProtoZe podnikova sit WLAN migruje do sité 802.11n, mohou se vyuZivat kanaly ve vétSim,
méné preplnéném pasmu 5 GHz, coz snizuje "ndhodné odmitnuti sluzby (DoS)". Napiiklad
standard 802.11n pouzivda OFDM a mize podporovat tfi nepiekryvajici se kanaly, jak je

znazornéno na obrazku 4.

802.11n miize také vyuZivat propojeni kandalu, které kombinuje dva kandly 20 MHz do jed-
noho kanalu 40 MHz, jak je zndzornéno na obrazku 5. Spojeni kanalii zvySuje propustnost

dorucovani dat, pomoci dvou kanalli najednou.
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VétsSina modernich ptistupovych bodii mize automaticky upravovat kanaly tak, aby obcha-

zely ruSeni.

Poznamka: IEEE 802.11ac pouziva OFDM s §itkami kanala 80, 160 a 80 + 80.

11.3.3.3 Planovani zavadéni WLAN

Zavedeni sit¢ WLAN, ktera co nejlépe vyuziva zdroje a poskytuje nejlepsi sluzby, miize
vyzadovat peclivé planovani. WLAN se mohou pohybovat od pomérné jednoduchych insta-
laci az po velmi komplexni a slozité navrhy. Pifed zavedenim bezdratové sité by mél byt

dobte zdokumentovany plan.

Pocet uzivateld, které WLAN miiZze podporovat, neni ptimocary vypocet. Pocet uzivatelii
zavisi na geografickém usporddani zatizeni, v€etné poctu téles a zafizeni, které se mohou
vejit do prostoru, uzivatelskych datovych rychlosti, pouzitim nepiekryvajicich se kanalt vice

AP v ESS a nastavenim vykonu pfenosu.

Viz plén piidorysu na obrazku 1. Pfi pldnovani umisténi AP, spravce nemiize jednoduse
kreslit kruhy oblasti pokryti a dat je ptes plan. Pfiblizna oblast kruhového pokryti je diilezita,

ale existuji dalsi doporuceni:

e Pokud maji AP pouZivat stdvajici kabeldze nebo pokud existuji mista, kde nelze
umistit AP, poznacte si tato mista na map¢.

e Umistéte AP nad prekazky.

o Umistéte AP vertikdln€ v blizkosti stropu ve stfedu kazdé oblasti pokryti, pokud je
to mozZné.

e Umistéte AP do mist, kde se ocekava, ze uzivatelé budou. Napiiklad konferen¢ni

mistnosti jsou typicky lepSi umisténi pro AP nez chodba.

Kdyz byly tyto body vyfeseny, odhadnéte ocekavanou oblast pokryti AP. Tato hodnota se
111 v zavislosti na standardu WLAN nebo mixu pouzivanych norem, povaze zatizeni, vysi-
lacim vykonu, na ktery je AP nakonfigurovan a podobné. Pti planovani oblasti pokryti vzdy

konzultujte specifikace pouZitych AP.

BSA ptedstavuji oblast pokryti poskytovanou jednim kanalem. ESS by mél mit 10 az 15
procentni piekryti mezi BSA. Pti piekryti 15 procent mezi BSA, SSID s nepiekryvajicimi
se kandly (tj. Jedna buiika na kandlu 1 a druha na kanélu 6) mizou vytvofit roamingové

schopnosti.

Obrazek 2 uvadi ukazku toho, jak se BSA mohou piekryvat.



UTB ve Zliné, Fakulta aplikované informatiky 142

Mezi dalsi faktory patii pruizkumy na misté, coz je podrobné analyza umisténi riznych AP.

11.4 Bezpecnost bezdratové LAN

11.4.1 OhroZeni WLAN

11.4.1.1 Bezdratové zabezpeceni

Potize s udrzovanim bezpecné kabelové sité, vzristaji s bezdratovou siti. Bezpecnost by

méla byt prioritou pro kazdého, kdo pouziva nebo spravuje sité.

WLAN je oteviena pro kazdého, kdo je v dosahu AP a ma piislusné povéreni, aby se k nému
ptidruzil. Diky bezdratovému rozhrani NIC a znalostem prillomovych technik nemusi uto¢-

nik fyzicky vstoupit na pracovisté, aby ziskal pfistup k siti WLAN.

Obavy o bezpecnost jsou jesté¢ vyznamnéjsi pii feSeni obchodnich siti, nebot’ Zivobyti pod-
niku se opird o ochranu svych informaci. Pferuseni zabezpeceni mize mit pro podnik vy-
znamné dopady, zvlasté pokud podnik udrzuje finan¢ni informace spojené se svymi zakaz-
niky. Bezdratové sité jsou stale vice nasazovany v podnicich a v mnoha ptipadech se vyvi-
nuly z pohodIné, do kritické casti sité. Prestoze sit¢ WLAN byly vzdy cilem ttokd, nyni jsou

hlavnim cilem.

Utoky mohou byt generovany cizinci, nespokojenymi zaméstnanci a dokonce i netimyslné.

Bezdratové sité jsou specificky nachylné k né€kolika hrozbam, vcetné:

e Bezdratovych uto¢nikt
e Nepratelskych AP

e Zachyceni dat

e DoS utoku

Na obrazku kliknéte na kaZzdou hrozbu a ziskate dalsi informace.

Poznamka: Dalsi hrozby, jako napiiklad MAC spoofing bezdratového klienta, cracking a
utoky na infrastrukturu sité, jsou mimo rozsah této kapitoly.

11.4.1.2 Utoky DoS

Bezdratové utoky DoS mohou byt vysledkem:

e Nespravné nakonfigurované zarizeni - Chyby konfigurace mohou zakézat sit’
WLAN. Spravce by napiiklad mohl netimyslné zménit konfiguraci a zakézat sit,

nebo by mohl Gto¢nik s opravnénimi spravce imyslné zakazat sitt WLAN.
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e Ziskodny uzivatel, ktery zamérné zasahuje do bezdratové komunikace - Jejich
cilem je zcela zakazat bezdratovou sit’ nebo az do mista, kde nebude pftistup k zad-
nému legitimnimu zatizeni.

e Nahodné ruseni - WLAN pracuji v nelicencovaném frekvencnim pasmu. Proto jsou
vSechny bezdratové sité, bez ohledu na bezpecnostni prvky, nachylné k ruseni od
jinych bezdratovych zatizeni. Nahodné ruseni mohou nastat naptiklad z mikrovinné
trouby, bezdratovych telefontl, détskych monitorti a dalSich. Pasmo 2,4 GHz je na-

chylngjsi k ruSeni nez pasmo 5 GHz.

Chcete-li minimalizovat riziko utoku DoS kvili nespravné nakonfigurovanym zafizenim
proti Skodlivému utoku, zatvrd’te vSechna zatizeni, nechte hesla bezpecnd, vytvoite zalohy

a zajistéte, aby byly vSechny konfigura¢ni zmény zpracovany mimo provoz.

Néhodné ruseni se vyskytuje pouze pii zavadéni jiného bezdratového zatizeni. NejlepSim
feSenim je monitorovani sit¢ WLAN pro pfipadné ruSeni a jejich feSeni. Vzhledem k tomu,
ze pasmo 2,4 GHz je nachylnéjsi k ruseni, mtize byt oblast 5 GHz pouzita v oblastech na-
chylnych k ruseni. Néktera feSeni umoziuji piistupovym bodiim automaticky upravit kanaly
a pouzit pasmo 5 GHz k vyrovnani ruseni. Napftiklad nékteré feseni 802.11n/ac/ad se auto-

maticky ptizpusobi proti ruseni.

Obrazek ukazuje, jak mize bezdratovy telefon nebo dokonce mikrovinna trouba zasahovat

do komunikace WLAN.

Technologie Cisco CleanAir, umoziuje zatfizenim identifikovat a lokalizovat zdroje ruSeni
jiné nez 802.11. Vytvaii sit, kterda ma schopnost automaticky pfizplsobit se zménam ve

svém prostiedi.

11.4.1.3 Réimce sprivy DoS Utokii

I kdyZ je nepravdépodobné, Ze zakeiny uzivatel mize umyslné iniciovat ttok DoS pomoci
zafizeni na ruSeni RF, které zptisobuji ndhodné ruSeni. Je pravdépodobné, Ze se pokusi ma-
nipulovat s fidicimi ramci, aby spottebovali zdroje AP a udrzovali kanaly pftili§ zaneprazd-
nény, aby obsluhovali legitimni uzivatelsky provoz.
Réamce spravy mohou byt manipulovany za ticelem vytvoieni riiznych typti utok DoS. Dva
spole¢né ramce spravy utoku zahrnuji:
¢ Rozpoznavaci ttok - ten nastane, kdyZ Gto¢nik posle fadu "ne-asociovanych" pfi-
kazii vS§em bezdratovym klientim v BSS. Tyto ptikazy zpisobuji odpojeni vSech kli-

entll. Po odpojeni se bezdratovi klienti okamzité pokusi o opétovné piidruzeni, coz
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vytvaii znaény provoz. Utoénik pokra¢uje v odesilani nesouvislych ramct a cyklus
se opakuje.

e CTS zaplaveni - k tomu dochazi, kdyz ato¢nik vyuziva metody CSMA/CA, aby
monopolizoval §itku pasma a odeptel vSem ostatnim bezdratovym klientim piistup
do AP. Aby to bylo mozné, tito¢nik opakované zaplavuje BSS s ramci Clear to Send
(CTS) do falesného STA. Vsichni ostatni klienti, ktefi sdileji RF médium, obdrzi

CTS a zadrzuji své ptenosy, dokud uto¢nik neptestane vysilat raimce CTS.

Obrazek 1 zobrazuje, jak bezdratovy klient a AP obvykle pouzivaji protokol CSMA/CA pro

pfistup k médiu.

Obrazek 2 ukazuje, jak je zaplaveni CTS vytvofeno Uto¢nikem, ktery odesild ramce CTS
faleSnému bezdratovému klientovi. VSichni ostatni klienti musi nyni ¢ekat zadany Cas v
ramci CTS. Utoénik viak stale posila CTS ramce, ¢imz ostatni klienti ¢ekaji po dobu neur-
gitou. Utoénik nyni ovlada médium.

Poznamka: Jedna se pouze o jeden ptiklad utoku rdmce spravy. Existuje mnoho dalSich.

Pro zmirnéni téchto utokl spole¢nost Cisco vyvinula fadu feSeni, véetné funkce Cisco Ma-
nagement Frame Protection (MFP), ktera také poskytuje uplnou proaktivni ochranu proti
spoofingu ramci a zafizeni. Modul Cisco Adaptive Wireless IPS, prispiva k tomuto feSent,

systémem vcasného zjistovani, kde jsou shodné podpisy utoku.

Vybor IEEE 802.11 vydal také dvé normy, tykajici se bezdratové bezpecnosti. Standard
802.111, ktery je zaloZen na zatizeni Cisco MFP, specifikuje bezpe¢nostni mechanismy pro
bezdratové sité, zatimco standard ochrany 802.11w, fidi problém s manipulaci s ramci

spravy.

11.4.1.4 Nepidtelské Pristupové Body
Nepratelsky AP je AP nebo bezdratovy smérovac, ktery byl bud’:

e Pfipojen k podnikové siti bez vyslovné autorizace a proti firemni politice. Kazdy,
kdo ma pfistup do aredlu, mize instalovat (Skodny nebo neskodny) levny bezdratovy
smérovac, ktery miize potencialné povolit ptistup k zabezpecenym sitovym zdrojim.

e Piipojen nebo povolen uto¢nikem pro zachyceni dat klientti, jako jsou MAC adresy
klientli (bezdratovych i kabelovych), nebo pro zachyceni a maskovani datovych pa-
ketd, pro ziskani pfistupu k sitovym zdrojim nebo pro spusténi ttoku typu man-in-

the-middle.
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Dalsi avahou je, jak snadné je vytvorit hotspot osobni sité. Naptiklad uzivatel se zabezpece-

nym sitovym piistupem umoziiuje autorizovanému hostiteli syst¢ému Windows stat se AP.
Timto zptisobem muze obejit bezpecnostni opatieni a dal$i neautorizovana zatizeni nyni mo-

hou pfistupovat k sitovym prostiedkiim, jako sdilené zatizeni.

Aby se zabranilo instalaci neptatelskych ptistupovych bodl, organizace musi pouzivat mo-
nitorovaci software pro aktivni sledovani radiového spektra pro neopravnéné AP. Piiklad
vzorku Cisco Prime Infrastructure pro spravu sitového softwaru, zobrazuje mapu RF urcu-

jici umisténi vettelce s detekovanou MAC adresou.

Poznamka: Cisco Prime je software pro spravu sité, ktery pracuje s jinym softwarem pro
spravu, aby poskytovaly spole¢ny vzhled a centralni polohu vSech informaci o siti. To je

obvykle nasazeno ve velkych organizacich.

11.4.1.5 Utok Man-in-the-Middle(MITM)

Jeden ze sofistikovanéjSich toki, které mize uzivatel se zlymi umysly pouZit, se nazyva

utok MITM. Existuje mnoho zplisobtl, jak ho vytvofit.

Populérni bezdratovy utok MITM se nazyva utok "zlého dvojce AP", kde uto¢nik zavadi
nepratelsky AP a konfiguruje ho se stejnym SSID jako legitimni AP. Umisténi s bezplatnym
Wi-Fi, jako jsou letisté, kavarny a restaurace, jsou roz§ifena pro tento typ utoku kviili ote-

viené autentizaci.

Ptipojenim bezdratovych klientll se zobrazi dva AP, které nabizeji bezdratovy ptistup. Ti,
ktefi se nachazeji blizko AP, najdou silnéjsi signal a s nejvetsi pravdépodobnosti se spojuji
se Spatnym dvojcem AP. UZivatelsky provoz je nyni odeslan do AP, ktery zase zachycuje
data a ptedava je do legitimniho AP. Navrat navstévnosti z legitimni AP je odeslan do AP,
zachycen a potom postoupen nepiipravenému STA. Utoénik miize ukrést uZivatelské heslo,

osobni informace, ziskat ptistup k siti a ohrozit uZivatelsky systém.

Naptiklad na obrazku 1 je Skodlivy uZivatel v kavarn€ Bob's Latte a chce zachytit provoz od
nic neéekajicich bezdratovych klientii. Utoénik spousti software, ktery umoziiuje, aby se
jeho notebook stal zlym dvojcem AP se stejnym SSID a kanélem jako legitimni bezdratovy

smeérovac.

Na obrazku 2 uzivatel vidi dvé dostupna bezdratova pfipojeni, ale vybira a ptidruzuje se k
zlému dvojéi AP. Utoénik zachycuje uZivatelskd data a predava legitimni piistupovy bod,
ktery zase sméruje provoz zpé€t na Spatny AP. ZI¢ dvojée AP zachycuje zpatecni provoz a

pfedava informace nic netusSicimu uZivateli.
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Porazka utoku, jako je utok MITM, zavisi na propracovanosti infrastruktury WLAN a ostra-

zitosti pfi monitorovani ¢innosti v siti. Proces zacina identifikaci legalnich zatfizeni v siti
WLAN. K tomu musi byt uzivatelé ovéfeni. Poté, co jsou znama vSechna legitimni zatizeni,

muze byt sit’ monitorovéana pro abnormalni zafizeni nebo provoz.

Podnikov¢ sit¢ WLAN, které pouzivaji nejmoderné;si zaiizeni WLAN, poskytuji spravcim
nastroje, které spole¢n¢ funguji jako systém prevence naruseni bezdratového piipojeni (IPS).
Mezi tyto nastroje patii skenery, které identifikuji nepratelské AP a sit€¢ ad hoc. A fizeni
radiovych zdroji (RRM), které monitoruji RF pasmo kvuli aktivité a zatizeni AP. AP, ktery

je obsazen¢jsi nez obvykle, upozoriiuje administratora na mozny neopravnény provoz.
11.4.2 Zabezpeceni WLAN

11.4.2.1 Piehled Bezdrdatového zabezpeceni

Zabezpeceni se vzdy tykalo Wi-Fi, protoze hranice sité se presunula. Bezdratové signaly
mohou prochazet pevnymi piedméty, jako jsou stropy, podlahy, stény, mimo domov nebo
kancelatské prostory. Bez ptisnych bezpecnostnich opatieni by instalace WLAN mohla byt

ekvivalentni tomu, ze by byly Ethernetové porty vSude, i venku.

Aby se fesily hrozby, udrzenim bezdratovych vetfelcti venku a ochranou dat, byly pouzity

dva prvky v€asného zabezpeceni:

e Maskovani SSID - AP a nékteré bezdratové smérovace umoznuji deaktivaci ramcii
signalu SSID. Bezdratovym klientiim musi ru¢n¢ identifikovat SSID, pro pfipojeni k
siti.

e Filtrovani MAC adres - Spravce miliZe ruéné povolit nebo zakazat bezdratovy pfi-

stup klientlim, na zéklad¢ jejich hardwarové MAC adresy.

Ackoli tyto dvé funkce by odradily vétsSinu uzivatelt, skute¢nost spoc¢iva v tom, Ze ani mas-
kovani SSID, ani filtrovani MAC adres by odradilo odhodlaného vetielce. SSID se snadno
objevuji, 1 kdyz je AP nevydédva a MAC adresy mohou byt obelhany. Nejlepsim zpisobem,
jak zabezpecit bezdratovou sit’, je pouziti ovétovacich a Sifrovacich systémi, jak je zndzor-

néno na obrazku 1.
Byly zavedeny dva typy autentizace s pivodnim standardem 802.11:

e Autentizace Otevieného systému - Kterykoli bezdratovy klient by se mél snadno

pfipojit a mél by byt pouzivan pouze v situacich, kdy bezpecnost neni znepokojiva,
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naptiklad v mistech poskytujicich volny piistup k internetu, jako jsou kavarny, hotely
a ve vzdalenych oblastech.

e Autentizace Sdileného Kklice - Poskytuje mechanismy jako WEP, WPA nebo WPA2
k ovéfovani a Sifrovani dat mezi bezdratovym klientem a AP. Heslo vSak musi byt

pfedem sdileno mezi obéma stranami, které se maji pripojit.

Graf na obrazku 2 shrnuje rizné typy ovétovani.

11.4.2.2 Ovérovani metodou Sdileného klice
Jak je zndzornéno na obrazku 1, jsou k dispozici tfi techniky sdileni klica:

e WEP (Wired Equivalent Privacy) - piivodni specifikace 802.11 navrzena tak, aby
poskytovala ochranu soukromi podobnou pfipojeni k siti pomoci kabelového ptipo-
jeni. Data jsou zajiSténa metodou Sifrovani RC4 se statickym klicem. KIi¢ se vSak
nikdy nezméni pfi vymeéné paketl, coz usnadiiuje nabourani do sité.

o  WPA (Wi-Fi Protected Access) - standard Wi-Fi Alliance, ktery pouziva WEP, ale
zajiStuje data s mnohem siln¢jSim Sifrovacim algoritmem TKIP (Temporal Key In-
bouréni do sité.

e IEEE 802.11i/WPAZ2 - IEEE 802.111 je primyslovym standardem pro zabezpeceni
bezdratovych siti. Verze Wi-Fi Aliance se nazyva WPA2. 802.111 a WPA2, pouzi-

vvvvv

tokol.

WEP jiz neni doporucovan. Jeho sdilené klic¢e se ukdzaly jako chybné a proto by se nikdy
nem¢él pouzivat. Abychom celili sdilené slabosti klici WEP, bylo prvnim pfistupem spolec-
nosti zkusit techniky, jako je maskovani SSID a filtrovani MAC adres. Tyto techniky se

ukazaly jako pfili$ slabé.

V dusledku slabosti zabezpeceni zaloZeného na WEP doslo k docasnému bezpecnostnimu
opatteni. Prodejci jako Cisco, ktefi chtéji uspokojit pozadavky na lepsi bezpecnost, vyvinuli
vlastni systémy a soucasn¢ pomohli vyvijet standard 802.11i. Na cesté k siti 802.111 byl

vytvofen algoritmus Sifrovani TKIP, ktery byl propojen s bezpecnostni metodou WPA.

Moderni bezdratové sité¢ by mely vzdy pouzivat standard 802.111/WPA2. Je verze 802.11i a

proto se vyrazy WPA2 a 802.111 Casto pouzivaji zaménitelng.

Od roku 2006 je kazdé zatizeni, které nese logo certifikované Wi-Fi, certifikovano protoko-

lem WPA2.



UTB ve Zliné, Fakulta aplikované informatiky 148
11.4.2.3 Metody Sifrovani

Sifrovani se pouziva k ochrané dat. Pokud uto¢nik zachytil zaSifrované idaje, nebude scho-

pen jej v libovolné rozumné dobé¢ rozlustit.

IEEE normy 802.11i, WPA a WPA2 pouzivaji nasledujici protokoly Sifrovani:

rv o

e Protokol ¢asové integrity kli¢i (TKIP) - TKIP je Sifrovaci metoda pouzivana sluz-
bou WPA. Poskytuje podporu star§im zaiizenim WLAN tim, Ze fesi ptivodni nedo-
statky spojené se Sifrovanim WEP 802.11. Vyuziva WEP, ale Sifruje uzite¢né zati-
zeni 2. vrstvy pomoci TKIP a provadi kontrolu Sifrovani zprav (MIC) v zaSifrovaném
paketu, aby nedoslo k poskozeni zpravy.

e Advanced Encryption Standard (AES) - metoda AES je Sifrovaci metoda pouzi-
vand WPA2. Jedna se o preferovanou metodu, protoze je v souladu s primyslovym
standardem IEEE 802.11i. AES provadi stejné funkce jako TKIP, ale je to mnohem
siln€j$i metoda Sifrovani. Pouziva rezim Pocitani znakl s protokolem CCMP, ktery
umoznuje cilovym hostitelim rozpoznat, zda byly zablokovany Sifrované a nesifro-

vané bity.

Poznamka: Vzdy zvolte WPA2 s AES, pokud je to moZné.

11.4.2.4 Ovérovani Domdaciho UZivatele

Obrazek zobrazuje volby rezimu zabezpe€eni dostupné pro bezdratovy smérovac. Uvadi od

nejslabsiho (tj. Zakézano) po nejsilnéjSiho (tj. WPA2 Personal nebo Enterprise).
WPA a WPA2 podporuji dva typy oveéfovani:

e Osobni (Personal) - ur¢ené pro domaci nebo malé kancelaiskeé site, uzivatelé ovétuji
pomoci pted-sdileného klice (PSK). Bezdratovi klienti se autentizuji pomoci AP po-
moci pfedem sdileného hesla. Neni vyzadovan zadny specialni server oveéfovani.

e Podnikové (Enterprise) - Urceno pro podnikové sité, ale vyZaduje autentizacni ser-
musi byt ovéfeno serverem RADIUS a uZivatelé se musi ovéefit pomoci standardu

802.1X, ktery pouziva ovetovaci protokol EAP.

Ptihlasovaci proces 802.1X pouziva EAP pro komunikaci s AP a serverem RADIUS. EAP
je ramec pro ovéfovani piistupu k siti. Mize poskytnout bezpe¢ny mechanismus autentizace
a vyjednat bezpecny soukromy kli¢, ktery pak mize byt pouzit pro bezdratovou Sifrovaci

relaci, vyuZzivajici Sifrovani TKIP nebo AES.
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11.4.2.5 Ovérovani v Podniku

V sitich, které maji ptisnéjsi pozadavky na zabezpeceni, je vyzadovano dalsi ovéfeni nebo
ptihlaSeni k tomu, aby poskytli bezdratovym klientim piistup. Volbou podnikového rezimu

zabezpeceni, se vyzaduje ovéfovani, autorizace a uctovani (AAA) serveru RADIUS.

Obrazek zobrazuje pole, kterd se zobrazuji pti vybéru podnikové verze WPA nebo WPA2.
Tato pole jsou potiebna k tomu, aby AP poskytla potfebné informace pro kontakt s AAA

servercm:

e [P Adresa serveru RADIUS - to je dosazitelna adresa serveru RADIUS.

e Cisla porti RADIUS - oficialng pfitazené porty UDP 1812 pro ovéfovani RADIUS
a 1813 pro RADIUS ucetnictvi, ale mohly by fungovat i pomoci portit UDP 1645 a
1646, jak je znazornéno na obrazku

o Sdileny kli€ - slouzi k ovéteni AP pomoci serveru RADIUS.

Sdileny kli¢ neni parametrem, ktery musi byt nakonfigurovan u bezdratového klienta. Poza-

duje se pouze na AP, aby se ovétil pomoci serveru RADIUS.

Poznamka: Neexistuje zadné uvedené pole Heslo, protoZe skute¢na autentizace a autorizace
uzivatele, je zpracovana standardem 802.1X, ktery poskytuje centralizované oveétovani kon-

covych uzivatell zaloZzenych na serveru.

11.5 Konfigurace Bezdratové LAN

11.5.1 Konfigurace Bezdratového Smérovace

11.5.1.1 Planovani Implementace Bezdratového Smérovace

Vétsina domécich bezdratovych smérovacu je ptipravena k obsluze z krabice. Nepotiebuji
Zadnou dalsi konfiguraci. Vychozi adresy IP, uZivatelské jména a hesla bezdratového smé-
rovace vSak lze snadno najit na internetu. Jednoduse zadejte vyhledavaci frazi "vychozi ad-
resa [P bezdratového smérovace" nebo "vychozi hesla bezdratového smerovace" a podivejte
se na seznam mnoha webi, které tyto informace poskytuji. Proto by méla byt vasi prvni

prioritou, zména téchto vychozich hodnot z bezpecnostnich divodi.

Pted instalaci bezdratového smérovace zvazte zménu nésledujicich vychozich nastaveni:
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e Piipojeni k Internetu - Pfifazeni IP adresy pro pfipojeni k Internetu zpravidla na-
stavuje ISP prostiednictvim protokolu DHCP, jak je zndzornéno na obrazku. V této
kapitole staticky nastavite tuto adresu v aktivitach.

e Nastaveni DHCP - Bezdratové smérovace jsou dodavany s protokolem DHCP,
ktery je jiz konfigurovan pro ptipojeni WLAN a LAN. Je ovSem nejlepsi praxi za-
bezpeceni pro zménu vychoziho nastaveni DHCP. Tato nastaveni jsou soucasti na-
staveni sit¢ zobrazené na obrazku.

e Naizev SSID - Nazev sit¢ WLAN bude nastaven na vychozi nézev, ktery by m¢l byt
zménén.

o Zabezpeceni WLAN - bezdratové smérovace doma nebudou mit zadné Sifrovani ani
bezpecnostni heslo. WLAN bude oteviena a dostupna pro ptipojeni vSech bezdrato-
vych zatizeni. WPA2 s Sifrovanim AES a silné heslo by mélo byt nakonfigurovéno.

e Pristup ke spravé - Vychozi hesla pro ptistup ke vS§em znackam bezdratového smée-
rovace jsou snadno dostupna na internetu. Proto by mélo byt heslo zménéno, aby se
zabranilo neopravnénému pfistupu ke konfiguraénimu rozhrani bezdratového smé-

rovace.

11.5.1.2 Pripojeni Bezdratového Smérovace k Internetu

Bezdratovy smérova¢ ma né€kolik porti pro pfipojeni kabelovych zatizeni. Naptiklad bez-
dratovy smérovac na obrazku ma port USB, internetovy port a ¢tyii LAN porty. Port Internet
je ethernetovy port, ktery slouzi k pfipojeni smérovace k zatizenim poskytovatele sluzeb,

jako je naptiklad DSL nebo kabelovy modem.

Topologie pro pfipojeni zafizeni je zndzornéna na obrazku 2. Postupy pro pfipojeni bezdra-

tového smérovace k portu Sirokopasmového modemu jsou nasledujici:

Krok 1. Na smérovaci ptipojte pfimy ethernetovy kabel k portu ozna¢enému jako Internet.
Tento port mize byt také oznaCen jako WAN. Prepinaci logika zafizeni pfedava vSechny

pakety pies tento port, pokud je komunikace do a z Internetu a dalSich pfipojenych pocitaci.

Krok 2. V sirokopasmovém modemu poskytovatele sluzeb ptipojte druhy konec kabelu k

piislusSnému portu. Typické stitky pro tento port jsou Ethernet, Internet nebo WAN.

Krok 3. Zapnéte Sirokopasmovy modem a zapojte napdjeci kabel do smerovace. Poté, co
modem vytvofi pfipojeni k ISP, za¢ne komunikovat se smérova¢em. Indikatory smérovace

na internetu se rozsviti a signalizuji komunikaci. Modem poskytne smérovaci informace o
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siti potfebné pro piistup k Internetu, véetné veiejné adresy IP adresy, masky podsité a adresy

serveru DNS.

11.5.1.3 PrihldaSeni do smérovace

Chcete-li ziskat ptistup ke grafickému rozhrani konfigurace bezdratového smérovace, ote-
viete webovy prohlize¢. Do pole Adresa zadejte vychozi privatni IP adresu bezdratového
smérovace. Vychozi IP adresu naleznete v dokumentaci, ktera byla dodéna s bezdratovym
smérovacem, nebo muzete vyhledavat na Internetu. Na obrazku je uvedena IP adresa
192.168.0.1, coz je bézna vychozi hodnota pro nékteré vyrobce. Bezpecnostni okno vyzve k
povoleni o pfistup ke grafickému rozhrani smérovace. Slovo admin se bézné pouziva jako
vychozi uzivatelské jméno a heslo. Znovu zkontrolujte dokumentaci bezdratového sméro-

vace nebo vyhledavejte na Internetu.

11.5.1.4 Konfigurace IP adresace

V domaci nebo malé kanceldiské siti byste normaln¢ ponechali pfipojeni k internetu nasta-
veno na automatické. V piipad¢ laboratofi a aktivit v této kapitole pak propojite bezdratovy
smérovac, bud’ do laboratorni sité, nebo do simulované sité. Internetova sluzba nebude po-

volena.

Na obréazku 1 je typ pfipojeni nastaven na statickou IP. Adresovaci parametry byly ru¢né
nakonfigurovany. Na obrazku 2 bylo vychozi adresovani DHCP zménéno, aby se pouZila
podsit’ 10.10.10.0/24. Adresa DNS je nastavena na stejny server DNS, jak je zndzornéno na

obrazku 1.

Po uloZeni této konfigurace ztratite pfipojeni k bezdratovému smeérovaci. Chcete-li obnovit
pfistup, obnovte nastaveni IP. Potom do pole adresy webového prohlizece zadejte IP adresu

nového smérovace, 10.10.10.1.

11.5.1.5 Konfigurace Bezdratového Nastaveni

Po vytvofeni pfipojeni k smérovaci, je dobré postupovat pii konfiguraci nékterych zaklad-

nich nastaveni pro zabezpeceni bezdratové sité:

e ReZim sité - N&které bezdratové smerovace umoznuji vybrat, ktery standard 802.11
je tieba implementovat. Na obrazku 1 je zobrazena moznost "Mix". To znamena4, Ze
bezdratova zatizeni, ktera se ptipojuji ke smérovaci, mohou mit fadu bezdratovych

NIC nainstalovanych vcetné 802.11a, b, g a n.
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e Nazev sité (SSID) - Pritad’te SSID k bezdratové siti. Home-Net se pouziva na ob-
razku 1. Pokud je vysilani SSID zakazano, musite ru¢n¢ zadat SSID na bezdratovych
zafizenich.

e Standardni kanal - Standardy 802.11b a 802.11g bézn¢ pouzivaji kanaly 1,6 a 11,
aby se zabranilo ruSeni. Na obrazku 1 je kanal manualn¢ nastaven na 6.

e Zabezpeceni bezdratového pripojeni - konfigurujte nejsilnéjsi rezim zabezpecenti,

coz je WPAZ2 se Sifrovanim AES, jak je znazornéno na obrazku 2.

11.5.1.6 Konfigurace Spravy Pristupu

Ptestoze jsme zmenili adresu spravy, abychom pfistupovali k smérovaci na 10.10.10.1, je
heslo stale nastaveno na vychozi. Pro bezdratové smérovace Packet Tracer, zménite heslo

spravce na karté Administration, jak je zndzornéno na obrazku 1.
11.5.2 Konfigurace Bezdratovych Klientii

11.5.2.1 Pripojovani Bezdrdatovych Klientit

Je-1i nakonfigurovan AP nebo bezdratovy smérovac, vyzkousejte bezdratové pripojeni po-
moci konfigurace bezdratového klienta pro piistup k sitt WLAN, jak je zndzornéno na ob-
razku. Ovéite, zda je klient uspesné pripojen k spravné bezdratové siti, zejména proto, ze je

k dispozici mnoho siti WLAN, se kterymi se mtiZete pripojit.
11.5.3 ReSeni problémi WLAN

11.5.3.1 Pristupy k odstrariovani problémii

Odstranovani jakéhokoli problému v siti by se mélo fidit systematickym pfistupem. Logické
sitové modely, jako jsou modely OSI a TCP/IP, rozd¢€luji sitové funkce do modularnich

vrstev.

Pii odstraniovani problémii mohou byt tyto vrstvené modely aplikovany na fyzickou sit,, aby
se izolovaly problémy se siti. Naptiklad pokud ptiznaky naznacuji problém s fyzickym pfi-
pojenim, muze se sitovy technik zaméfit na feSeni problémi s obvodem, ktery pracuje na
fyzické vrstve. Pokud tento okruh funguje spravné, technik se podiva na oblasti v jiné vrstve,

které by mohly zptlisobit problém.

Pro vyfeSeni problémil se siti se pouzivaji tfi hlavni ptistupy k feSeni problémi:
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Zdola-nahoru - Za¢néte ve vrstvé 1 a pokracujte v praci. (Obrazek 1)
Shora-dolti - Zac¢néte v horni vrstvé a pracujte dolt. (Obrazek 2)
Rozd€l a panuj - Ping cilové destinace. Pokud pingy selhavaji, ovéite spodni vrstvy.

Pokud jsou pingy uspésné, ovéite horni vrstvy. (Obrazek 3)

11.5.3.2 Bezdratovy Klient se Nepiipoji

Pti odstranovani problémt se siti WLAN je doporucen postup odstranovani.

Na obrazku neni bezdratovy klient pfipojen k sitit WLAN. Pokud neni pfipojeni, zkontrolujte

nasledujici:

Potvrd'te konfiguraci sité¢ v pocitaci pomoci ptikazu ipconfig. Ovéite, zda pocitac
obdrzel adresu IP prostfednictvim protokolu DHCP nebo zda je nakonfigurovan se
statickou adresou IP.

Zkontrolujte, zda se zafizeni muze piipojit k dratové siti. Pfipojte zafizeni k pevné
siti LAN a odeslete ping na znamou adresu IP.

V pfipad¢ potieby znovu nactéte ptislusné ovladace pro klienta. Mozné bude nutné
vyzkouSet jinou bezdratovou sitovou kartu.

Pokud pracuje bezdratova sit'ova karta klienta, zkontrolujte nastaveni zabezpeceni a
nastaveni Sifrovani v klientovi. Pokud nastaveni zabezpeceni neodpovidaji, klient

nemuze ziskat ptistup k siti WLAN.

Pokud je pocita¢ v provozu, ale bezdratové ptipojeni funguje Spatné, zkontrolujte nésledu-

jict:
[ ]

Jak daleko je PC od AP? Je pocita¢ mimo planovanou oblast pokryti (BSA)?
Zkontrolujte nastaveni kanalu na bezdratovém klientovi. Klientsky software by mél
detekovat ptisluSny kanal, pokud je SSID spravny.

Zkontrolujte pfitomnost dalSich zafizeni v oblasti, kterda mohou zasahovat do pasma
2,4 GHz. Priklady jinych zafizeni jsou bezdratové telefony, détské monitory, mikro-
vinné trouby, bezdratové bezpe€nostni systémy a potencidlné nepratelské AP. Data
z téchto zafizeni mohou zplisobit naruSeni v sitt WLAN a problémy s pferuSovanym

pfipojenim mezi bezdratovym klientem a AP.

Dale zkontrolujte, zda jsou vSechna zatizeni skute¢né na svém misté. Zvazte moZny problém

s fyzickou bezpecnosti. Je napajeni vSech zatizeni zapnuto?
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Nakonec zkontrolujte propojeni mezi kabelovymi zatizenimi, které hledaji Spatné konektory
nebo poskozené nebo chybéjici kabely. Pokud jsou fyzicka zafizeni na svém misté, ovéite
kabelovou LAN pingem zafizenich, v€etné¢ AP. Pokud pfipojeni stale selhava, mozna se néco

déje s AP nebo jeho konfiguraci.

11.5.3.3 Reseni Problémii Kdy¥ je Sit’ Pomald
K optimalizaci a zvySeni Sitky pasma smérovact dvou pasem 802.11n/ac, je potieba bud”:

e Upgrade bezdratovych Kklienti - star$i zafizeni 802.11b a dokonce i zafizeni
802.11g mohou zpomalit celou sit WLAN. Pro dosazeni nejlepsiho vykonu by
vSechna bezdratova zatizeni méla podporovat stejnou nejvyssi piijatelnou Groven.

e Rozdéleni provozu - Nejjednodussi zptsob, jak zvysit vykon bezdratového ptipo-
jeni, je rozd¢€leni bezdratové komunikace mezi pasma 2,4 GHz a 5 GHz. Proto mtize
802.11n (nebo lepsi) pouzivat tyto dvé pasma jako dveé samostatné bezdratové sité,
které vam pomohou spravovat provoz. Existuje né€kolik diivodi pro pouziti ptistupu
zalozeného na rozd¢leni provozu:

e Pasmo 2,4 GHz mize byt vhodné pro zékladni internetovou komunikaci, ktera neni
Casove citliva.

e Sitka pasma mize byt stéle sdilena s ostatnimi pobockami sité WLAN.

e Pasmo 5 GHz je mnohem mén¢ preplnéné nez pasmo 2,4 GHz. Idealni pro stream
multimédii.

e Pasmo 5 GHz ma vice kanall. Proto je zvoleny kanal pravdépodobné bez ruseni.

Ve vychozim nastaveni pouzivaji smérovace s dvojim pasmem stejny nazev sité jak v pasmu
2,4 GHz, tak v pasmu 5 GHz. Nejjednodussi zptsob, jak segmentovat provoz, je prejmeno-
vani jedné z bezdratovych siti. Se samostatnym popisnym nazvem je snadnéjsi se pripojit ke
spravné siti.

Chcete-li zlepsit dosah bezdratove sité, zajistéte, aby fyzické umisténi bezdratového sméro-
vace neobsahovalo zadné piekazky, napiiklad nabytek, ptisluSenstvi a vysoké spotiebice.
Blokuji signél, ktery zkracuje rozsah sit¢ WLAN. Pokud se problém stile nevyfesi, miize

byt pouzito zatfizeni Wi-Fi Range Extender nebo nasazeni bezdratové technologie Powerline.

11.5.3.4 Update firmwaru

Vétsina bezdratovych smérovacii nabizi aktualizovatelny firmware. Verze mohou obsaho-

vat opravy béznych problému hlaSenych zdkazniky, stejn€ jako bezpecnostni chyby zabez-
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peceni. Pravidelné byste méli zkontrolovat webové stranky vyrobce pro aktualizovany fir-
mware. Po stazeni je mozné pomoci grafického uZzivatelského rozhrani nahrat firmware do
bezdratového smérovace, jak je znazornéno na obrazku. Uzivatelé budou odpojeni od sité
WLAN a Internetu az do dokonceni inovace. Bezdratovy smérova¢ pravdépodobné bude

muset nékolikrat restartovat, nez se obnovi normalni sitové operace.

11.6 Shrnuti

11.6.1 Shrnuti

11.6.1.1 Shrnuti

WLAN se Casto provadéji v prostiedi domt, kancelafi a Skolniho arealu. Pro 802.11 sité
WLAN se pouzivaji pouze frekvence 2,4 GHz, 5,0 GHz a 60 GHz. ITU-R upravuje ptidélo-
vani RF spektra, zatimco IEEE poskytuje standardy 802.11, které urcuji, jak se tyto frek-
vence pouzivaji pro fyzickou a MAC podvrstvu bezdratovych siti. Wi-Fi Aliance potvrzuje,

ze dodavatelské produkty odpovidaji normam a normam v oboru.

Bezdratovy klient pouziva bezdratovou sitovou kartu pro pfipojeni k infrastrukturnimu za-
fizeni, naptiklad bezdratovému smérovaci nebo bezdratovému AP. Bezdratovi klienti se pfi-
pojuji pomoci SSID. AP je mozné implementovat jako samostatna zatizeni, v malych clus-

terech nebo v rozséahlejsich fidicich sitich.

Cisco Aironet AP mlize pouzivat vS§esmérové antény, smérovou anténu nebo anténu Yagi
pro pfimé signaly. Technologie MIMO IEEE 802.11n/ac/ad, vyuZiva ke zlepSeni propust-

nosti a podporuje az Ctyfi antény soucasné.

V rezimu infrastruktury se AP propojuji se sitovou infrastrukturou pomoci kabelového DS.
Kazdy AP definuje BSS a je jednoznacné identifikovan jeho BSSID. K systému ESS lze
pripojit vice BSS. Pouziti konkrétniho SSID v systému ESS poskytuje bezproblémové moz-
nosti roamingu mezi systémy BSS v systému ESS. Dalsi identifikatory SSID mohou byt

pouzity k oddéleni trovné piistupu k siti definované tim, Ze je pouzivan SSID.

Bezdratovy klient se nejdiive autentizuje pomoci AP a poté se ptidruzuje k tomuto AP. M¢la
by byt pouzita autentizacni norma 802.111/WPA2. AES je metoda Sifrovani, ktera by méla
byt pouzita u WPA2.

Pfi planovani bezdratové sit¢ by nemély byt kanaly, které se prekryvaji, pouzity pfi nasazo-
vani vice ptistupovych bodi, aby pokryvaly urcitou oblast. Mezi BSA by mélo dojit v pfi-
pad¢ ESS k prekryti 10-15%. Aplikace Cisco AP podporuji PoE pro zjednoduseni instalace.
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12 KAPITOLA 5 — UPRAVA A ODSTRANOVANI PROBLEMU
JEDNO-OBLASTNI OSPF

12.1 Uprava a Odstraiiovani Problémi Jedno-oblastni OSPF

12.1.1 Uvod

12.1.1.1 Uvod

OSPF je populdrni protokol pro smérovani stavu linky, ktery Ize vyladit mnoha zpisoby.
Mezi nejbéznéjsi metody jemného ladéni patii manipulace s volebnim procesem urce-
ného/zalozniho smérovace (DR/BDR), propagace vychozich tras, jemné doladéni rozhrani

OSPFv2 a OSPFv3 a povoleni autentizace.

Tato kapitola OSPF popisuje tyto ladéné funkce, prikazy konfiguraéniho rezimu k imple-
mentaci téchto funkci pro IPv4 i IPv6 a komponenty a piikazy pouzivané k feSeni OSPFv2

a OSPFv3.

12.2 VylepSené Konfigurace Jedno-oblastni OSPF

12.2.1 Smérovani v Distribuéni a Jadrové vrstvé

12.2.1.1 Smérovani versus Prepinani

Skalovatelna sit’ vyzaduje hierarchicky navrh sité. Zaméfeni pfedchozich kapitol bylo na
pristupové a distribu¢ni vrstvy. Jak je zndzornéno na obrazku 1, piepinace 2. vrstvy, ag-
regace linek, redundance LAN a bezdratové sit¢ LAN jsou vSechny technologie, které po-

skytuji nebo zlepSuji ptistup uzivateli k sitovym prostiedkim.

Skalovatelné sité také vyzaduji optimalni dosaZitelnost mezi misty. Vzdalenou sitovou do-
stupnost zajiSt'uji smeérovace a prepinace 3. vrstvy, které funguji v distribu¢nich a jadrovych
vrstvach, jak je zndzornéno na obrazku 2. Smérovace a prepinace 3. vrstvy se dozvédi o

vzdalenych sitich jednim ze dvou zpiisobti:

e Rucné - vzdalené sit€¢ jsou manualn¢ zaddvany do tabulky tras pomoci statickych
cest.
e Dynamicky - Vzdalené trasy se automaticky naucuji pomoci dynamického sméro-

vaciho protokolu, jako je napftiklad protokol EIGRP nebo OSPF.
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12.2.1.2 Statické Smérovani

Ptiklad na obrazku poskytuje vzorovy scénaf statického smérovani. Spravce sit¢ mize ru¢né
nakonfigurovat statickou cestu k dosazeni urcité sité. Na rozdil od dynamického smérova-
ciho protokolu, se statické trasy neaktualizuji automaticky a musi byt ru¢né prepracovany,
kdykoli se zméni topologie sité. Staticka trasa se nezméni, dokud ji spravce znovu nepro-

vede.
Statické smérovani ma tfi hlavni pouziti:

e Zajisténi snadné udrzby tabulky smérovani v mensich sitich, u nichz se neoc¢ekava
vyznamny rust.

e Smérovani do a ze stub siti. Stub sit, je sit’ pfistupnd jednou cestou a smérova¢ ma
pouze jednoho souseda.

e Pouziti jedné vychozi cesty, ktera predstavuje cestu k jakékoli siti, ktera nema pies-
né&jsi shodu s jinou cestou ve smérovaci tabulce. Vychozi trasy se pouzivaji k odesi-

lani provozu do libovolného mista ureni, mimo dal§i smérovy smérovac.

12.2.1.3 Dynamické Smérovaci Protokoly
Dynamické Smérovani

Smérovaci protokoly umoziiuji smérovacim dynamicky sdilet informace o vzdalenych si-
tich, jak je zndzornéno na obrazku. Smérovace ptijimajici aktualizaci, automaticky ptidavaji
tyto informace do svych smérovacich tabulek. Smérovaci protokoly potom urcuji nejlepsi
cestu nebo cestu ke kazdé siti. Primarni ptinos dynamickych smérovacich protokolt spoc¢iva
v tom, ze smérovace vyménuji informace o smérovani, kdyz dochazi ke zméné topologie.

Tato vyména umozituje smérova¢lim automaticky se dozvédét o novych sitich a také najit

alternativni cesty, pokud dojde k selhani propojeni s aktudlni siti.

Ve srovnani se statickym smérovanim, vyzaduji dynamické smérovaci protokoly nizsi ad-
ministrativni rezii. Naklady na pouziti dynamickych smérovacich protokolt vSak vyc¢lenuji
¢ast zdrojii smérovace pro provoz protokolil, véetn€ Casu procesoru a $itky pasma sité. Na-
vzdory vyhodam dynamického smérovani ma statické smérovani stale své misto. Existuji
chvile, kdy statické smérovani je vhodné&jsi a jindy, kdy je lepsi volbou dynamické sméro-
vani. Je vSak dulezité pochopit, Ze statické a dynamické smérovani se vzajemné nevylucuji.

SpiSe vétsina siti pouziva kombinaci dynamickych smérovacich protokolt a statickych cest.

Dva nejbéznéjsi dynamické smérovaci protokoly jsou EIGRP a OSPF. Zaméfeni této kapi-

toly je na OSPF.
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Poznamka: VSechny dynamické smérovaci protokoly jsou schopny reklamy a propagace

statickych cest v aktualizacich smérovani.

12.2.1.4 OSPF — Open Shortest Path First

OSPF je bézn¢ implementovany protokol smérovani stavu spojeni. Byla vyvinuta jako na-
hrada protokolu vzdalené¢ho smérovani vektori,, RIP. Ovsem OSPF ma vyznamné vyhody
oproti RIP, nebot’ nabizi rychlejsi konvergenci a méfitka pro mnohem vétsi sitové imple-

mentace.
Funkce OSPF, jak je zndzornéno na obrazku, zahrnuji:

e Bez tFid - je bez tfid podle navrhu. Proto podporuje VLSM a CIDR.

o Efektivni - Zmény smérovani spousteji aktualizace smérovani (zadné periodické ak-
tualizace). Pomoci algoritmu SPF zvoli nejlepsi cestu.

¢ Rychla konvergence - Rychle $iii zmény v siti.

o Skalovatelna - funguje dobie v malych a velkych sitich. Smérovate mohou byt se-
skupeny do oblasti podporujicich hierarchicky systém.

e Bezpecna - Podporuje ovérovani zprav Digest 5 (MDS). Pokud je povoleno, sméro-
vace OSPF akceptuji Sifrované smérovani aktualizaci od vrstevniki pouze se stejnym

pted-sdilenym heslem.

12.2.1.5 Konfigurace Jedno-oblastniho OSPF

Tato kapitola je zaméfena na Gpravu a odstranovani problémt s OSPF. Nicmén¢ je dobré

piezkoumat zakladni implementaci smérovaciho protokolu OSPF.

Piiklad na obrazku 1 zobrazuje topologii pouZitou pro konfiguraci OSPFv2. Smérovace v
topologii maji poc¢atecni konfiguraci vcetné povolenych adres rozhrani. V soucasné dobé
neexistuje zadné statické smérovani nebo dynamické smérovani nakonfigurované na zad-
ném smeérovaci. VSechna rozhrani na smérovacich R1, R2 a R3 (s vyjimkou zpétné vazby
na R2) se nachdzeji v oblasti pateie OSPF. ISP smérovac se pouziva jako brana smerovaci

domény k Internetu.

Na obr. 2, je rozhrani Gigabit Ethernet 0/0 na R1 konfigurované tak, aby odrazelo jeho sku-
te¢nou Sitku pasma 1 000 000 kilobit. Dale z konfiguracniho rezimu smérovace OSPF je
ptidélen identifikator smérovace. Referenéni Sifka padsma je upravena tak, aby odpovidala
rychlym rozhranim, a inzeruji se tfi sit€ pfipojené k R1. VSimnéte si, jak se maska zastup-

nych znakil pouZiva k identifikaci konkrétnich siti.
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Na obr. 3, je rozhrani Gigabit Ethernet 0/0 na R2, také nakonfigurovano tak, aby odrazelo
jeho skutecnou sitku pasma. Je ptidélen identifikdtor smérovace, referencni Sitka pasma je
upravena tak, aby odpovidala rychlym rozhranim, a jsou uvadény tfi sité pfipojené k R2.
Vsimnéte si, jak 1ze zabranit pouziti masky zastupnych znakt tim, ze identifikujete rozhrani
smérovace se Ctyi-jadrovou maskou. Tim mtize OSPF efektivné pouzivat masku podsité pfi-

fazenou rozhrani, jako inzerovanou sitovou masku.

Pouzijte kontrolu syntaxe na obr. 4, abyste nastavili $itku pasma na rozhrani R3 G0/0, za-
dejte konfiguracni rezim OSPF smérovace, ptifad’te spravné ID smérovace, upravte refe-
rencni Sifku pdsma a inzerujte tfi ptimo pfipojené sit¢ pomoci rozhrani smérovace a Zastupné

masky s ¢tyfnadsobnou nulou.

Vsimnéte si informacnich zprav, které ukazuji, ze R3 vytvoril plnou sousedskou blizkost s

R1 s ID smérovace 1.1.1.1 a R2 s ID smérovace 2.2.2.2. Sit’ OSPF se konvergovala.

12.2.1.6 Verifikace Jedno-oblastniho OSPF
Uzitecné piikazy k ovéfeni OSPF obsahuji nasledujici:

e Show ip ospf neighbor - Ptikaz na ové&feni, Ze smérovac¢ vytvofil spojeni ze soused-
nimi smérovac¢i. Neni-li identifikator smeérovace sousedniho smérovaée zobrazen,
nebo pokud se nezobrazi jako stav FULL, oba smérovace nevytvofily sousedni
OSPF.

e Show ip protocols - Piikaz poskytuje rychlou cestu k ovéfeni zdsadnich informaci o
konfiguraci OSPF. To zahrnuje identifikator procesu OSPF, ID smérovace, sit¢ sme-
rujici inzerci, sousedy, ze kterych smérovac piijima aktualizace a vychozi adminis-
trativni vzdalenost, cozZ je hodnota 110 pro OSPF.

e Show ip ospf - Ptikaz se pouZziva k zobrazeni ID procesniho protokolu OSPF a iden-
tifikatoru smérovace, jakoz i informace o OSPF SPF a oblasti OSPF.

e Show ip ospfinterface - Ptikaz poskytuje podrobny seznam pro kazdé rozhrani pod-
porujici protokol OSPF a je velmi uziteCny pro urceni, zda byly fadné sestaveny pfti-
kazy sité.

e Show ip ospfinterface brief - Piikaz je uziteCny pro zobrazeni souhrnu a stavu roz-

hrani OSPF.
Obrézky 1 az 5 zobrazuji odpovidajici vystup kazdého ovérovaciho piikazu zadaného na R1.

Pomoci ptikazu kontroly syntaxe na obrazku 6 ovéite sousedni spojeni, diilezité informace

o konfiguraci OSPF a zobrazte souhrn rozhrani OSPF na R2.
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Pomoci ptikazu kontroly syntaxe na obrazku 7 ovéite sousedni spojeni, diilezité informace

o konfiguraci OSPF a zobrazte souhrn rozhrani OSPF na R3.

12.2.1.7 Konfigurace Jedno-oblastniho OSPFv3

Nasleduje prehled zakladni implementace smérovaciho protokolu OSPFv3 pro protokol

IPv6.

Ptiklad na obrazku 1 zobrazuje topologii pouzitou pro konfiguraci OSPFv3. Smérovace v
topologii maji pocatecni konfiguraci véetné povolenych rozhrani IPv6. V soucasné dobé ne-
existuje zadné statické smérovani nebo dynamické smérovani nakonfigurované na zadném
smérovaci. VSechna rozhrani na smérovacich R1, R2 a R3 (s vyjimkou zpétné vazby na R2)

se nachazeji v oblasti patefe OSPF.

Na obr. 2 je z konfigura¢niho rezimu smérovace OSPFv3 na R1 identifikdtor smérovace
rucné piifazen a referencni Sifka pasma je upravena tak, aby odpovidala rychlym rozhranim.
Dale jsou nakonfigurovana rozhrani G€astnici se OSPFv3. Gigabitovy ethernet 0/0 je také
konfigurovan tak, aby odrazel jeho skute¢nou Sifku pasma. VSimnéte si, jak se pii konfigu-

raci OSPFv3 nevyzaduje zadna maska zastupnych znak.

Na obr. 3 je z konfigura¢niho rezimu smérovace OSPFv3 na R2, identifikator smérovace
ruéné piifazen a referencni Sitka pasma je upravena tak, aby odpovidala rychlym rozhranim.
Dale jsou nakonfigurovana rozhrani u¢astnici se OSPFv3. Opét je Gigabit Ethernet 0/0 také

konfigurovan tak, aby odrazel jeho skute¢nou Sitku pasma.

Pouzijte nastroj kontroly syntaxe na obrazku 4, abyste ru¢né ptifadili identifikator sméro-
vace a upravili referencni $itku pasma. Déle postupné nakonfigurujte pfisluSna rozhrani od

rozhrani Gigabit Ethernet 0/0. Také pfifadit skute¢né Sifce pasma k tomuto rozhrani.
Vsimnéte si informacnich zprav, které ukazuji, Ze R3 vytvoftil plnou sousedskou blizkost s
R1 s ID smérovace 1.1.1.1 a R2 s ID smérovace 2.2.2.2. Sit OSPFv3 konvergovala.
12.2.1.8 Verifikace Jedno-oblastniho OSPFv3

Uzite¢né piikazy k oveéfeni OSPFv3 zahrnuji nésledujici:

o Show ipv6 ospf neighbor - Piikaz ovéiuje, zda smérovac vytvoftil sousedni sméro-
vace. Neni-li identifikator smérovace sousedniho smerovace zobrazen, nebo pokud

se nezobrazi jako stav FULL, oba smérovace nevytvofily sousedni OSPF.
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e show ipv6 protocols - Ptikaz poskytuje rychlou cestu k ovéfeni zdsadnich informaci
o konfiguraci OSPFv3, véetné ID procesu protokolu OSPF, ID smérovace a rozhrani
povolenych pro OSPFv3.

e Show ipv6 route ospf - Piikaz poskytuje specifické informace o trasach OSPFv3 ve
smérovaci tabulce.

e show ipv6 ospf interface brief - Ptikaz je uziteCny pro zobrazeni souhrnu a stavu

rozhrani podporujicich OSPFv3.

Obrazky 1 az 4 zobrazuji odpovidajici vystup kazdého ovétrovaciho piikazu zadaného na R1.
12.2.2 Vice pristupové sité¢ OSPF

12.2.2.1 Typy siti OSPF

Chcete-li konfigurovat upravy OSPF, za¢néte zdkladni implementaci smérovaciho protokolu

OSPF.
OSPF definuje pét typt siti, jak je zndzornéno na obrazcich 1 az 5:

e Point-to-Point - dva smérovace propojené pies spolecné propojeni. Na lince nejsou
zadné dalsi smérovace. Toto je ¢asto konfigurace v sitich WAN. (Obrazek 1)

e Broadcast multiaccess (BMA)- Vice smérovacii propojenych pies ethernetovou sit’.
(Obrazek 2)

e Non-Broadcast Multiaccess (NBMA) - Vice smérovacl propojenych v siti, ktera
neumoziuje vysilani, jako je napi. Frame Relay. (Obrazek 3)

e Point-to-multipoint - vice smérovacti propojenych v topologii rozbocovace-a-pa-
prski, pies sit NBMA. Casto se pouziva k piipojeni poboéek (paprskii) na centralni
misto (rozbocovac). (Obr. 4)

e Virtualni propojeni - Specialni sit OSPF pouzivana k propojeni vzdalenych oblasti

OSPF do oblasti patete. (Obrazek 5)

Vice pristupova (Multiaccess) sit’ je sit’ s vice zafizenimi na stejném sdileném médiu, které
sdili komunikaci. Ethernetové sit€¢ LAN, jsou nejbéznéj$im piikladem vysilanych vice pfi-
stupovych siti. Ve vysilacich sitich jsou vSechna zatizeni v siti vidét a taky vSechny vysilaci
a multicastové ramce. Jsou to sité s vice pfistupovymi pravy, protoze mohou existovat Cetné
hostitelské pocitace, tiskarny, smérovace a dalsi zafizeni, které jsou vSechny ¢leny stejné

Site.
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12.2.2.2 Vyzvy ve Vice pFistupovych sitich
Vice ptistupové sité mohou pro OSPF vytvotit dvé vyzvy tykajici se zaplaveni LSA ramci:

e Vytvoreni vice pridruZeni - ethernetové sit€¢ by mohly potencidlné propojit mnoho
smérovact OSPF pies bézné propojeni. Vytvoreni piidruzeni s kazdym smérovacem
je zbyte¢né a nezadouci. To by vedlo k nadmérnému poctu LSA vyménovanych mezi
smérovaci ve stejné siti.

o Rozsahlé zaplaveni LSA - Link-state smérovace zaplavuji jejich link-state pakety
pii inicializovani OSPF, nebo kdyz tam je zména v topologii. Tato povoden miize
byt nadmérna.

Nasledujici vzorec miize byt pouzit pro vypocet poctu pozadovanych ptidruzeni. Pocet po-
zadovanych ptidruzeni pro libovolny pocet smérovact (oznacenych jako n) v siti, s vice
ptistupy je:
N(m-1)/2

Obrazek 1 znazornuje jednoduchou topologii ¢tyt smérovact, které jsou vSechny pfipojeny
k téze siti s vice ptistupovymi sitémi. Bez néjakého druhu mechanismu, ktery by snizil pocet
sousedu, by spole¢né tyto smérovace mély tvofit Sest vedlejSich ¢asti: 4 (4 - 1)/2 = 6, jak je
znazornéno na obrazku 2. Obrazek 3 ukazuje, Ze kdyZ jsou smérovace piidavany do sité,

pocet sousedt se dramaticky zvysuje.

12.2.2.3 Urceny Smérovac¢ OSPF

Reseni pro fizeni poétu sousednich pfidruzeni a zaplaveni LSA v siti s vice pfistupy je DR.
V systémech OSPF pro vice pfistupt, voli DR jako sbérny a distribu¢ni bod pro odeslané a
pijjaté LSA. BDR je zvolen v pfipad€ selhani DR. BDR pasivné nasloucha této vymeéné a
udrzuje vztah se vS§emi smérovaci. Pokud DR piestane vyrabét Hello pakety, BDR se sama
propaguje a pfevezme roli DR.

Vsechny ostatni smérovace, které nejsou DR nebo BDR, se stanou DROTHER (smérovac,
ktery neni ani DR ani BDR).

Na obr. 1 byl zvolen R1 jako urceny smérovac pro Ethernet LAN propojujici R2, R3 a R4.
Vsimnéte si, jak byl pocet pfidruzeni sniZen na 3.

Smérovace v siti s vice piistupy zvoli DR a BDR. DROTHER tvofi v siti pouze plné sou-
sedstvi s DR a BDR. Namisto zaplaveni LSA do vSech smérovaci v siti vysila DROTHER
pouze LSA do DR a BDR pomoci adresy 224.0.0.6 (vSechny DR smérovace).
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Klepnutim na tlacitko Pfehrat na obrazku 2 zobrazite animaci role DR. V animaci R1 posila
LSA do DR. BDR posloucha. DR je odpovédny za predavani LSA z R1 do vSech ostatnich
smérovaclt. DR pouziva multicast adresu 224.0.0.5 (vSechny smérova¢e OSPF). Konecnym
vysledkem je, ze v siti s vice pristupovymi body, se déla veSkeré zaplaveni LSA pouze jed-

nim smérovacem.

Poznamka: Volby DR/BDR se vyskytuji pouze v sitich s vice Gi€astniky a nevyskytuji se v
sitich typu point-to-point.

12.2.2.4 Verifikace roli DR/BDR

V topologii vice piistupli zobrazené na obrazku 1, jsou tfi smérovace vzajemné propojeny
prostfednictvim spolecné sité s vice piistupy, 192.168.1.0/28. Kazdy smérovac je konfiguro-

van s uvedenou IP adresou na rozhrani Gigabit Ethernet 0/0.

Vzhledem k tomu, zZe smérovace jsou pfipojeny pies béznou vysilaci sit’ vice ptistupti, OSPF
automaticky zvolil DR a BDR. V tomto ptikladu byl R3 zvolen jako DR, protoZe jeho ID je
3.3.3.3, coz je nejvyssi v této siti. R2 je BDR, protoZze ma druhé nejvyssi ID v siti.

Pro ovéteni roli smérovace pouzijte ptikaz show ip ospf interface (Obrazek 2). Vystup ge-

nerovany na R1 potvrzuje, Ze:

e RI1 neni DR nebo BDR, ale je DROTHER s vychozi prioritou 1. (1)

e DR je smérovac¢ R3 s ID 3.3.3.3 s IP adresou 192.168.1.3, zatimco BDR je R2 s ID
2.2.2.2 na IP adrese 192.168.1.2. (2)

e RI1 ma dve¢ pfidruzeni: jeden s BDR a jeden s DR. (3)

Vystup generovany na R2, obr. 3 potvrzuje, Ze:

e R2 je BDR s vychozi prioritou 1. (1)

e DR je smérova¢ R3 s ID 3.3.3.3 s IP adresou 192.168.1.3, zatimco BDR je R2 s ID
2.2.2.2 na IP adrese 192.168.1.2. (2)

e R2 ma dvé ptidruzeni: Jedno se sousedem s ID smérovace 1.1.1.1 (R1) a druhé s DR.
3)

Vystup generovany na R3, obr. 4 potvrzuje, Ze:

e R3 je DR s vychozi prioritou 1. (1)

e DR jesmérova¢ R3 s ID 3.3.3.3 as IP adresou 192.168.1.3, zatimco BDR je R2 s ID
2.2.2.2 na IP adrese192.168.1.2. (2)

e R3 ma dve¢ pfidruzeni: jedno se sousedem s ID 1.1.1.1 (R1) a druhé s BDR. (3)
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12.2.2.5 Verifikace piidruZeni DR/BDR

Ovéteni OSPF pridruzeni pomoci piikazu show ip ospf neighbor, jak je znazornéno na ob-

razku 1.

Na rozdil od sériovych linek, které zobrazuji pouze stav FULL/-, stav sousedu v sitich s vice
pristupy muze byt:
e FULL/DROTHER - Jedna se o DR nebo BDR smérovac, ktery je plné€ sousedici se
smérovacem, ktery neni DR nebo BDR. Tito dva sousedé si mohou vymeénit balicky
Hello, aktualizace, dotazy, odpovédi a potvrzeni.
e FULL/DR — Smérovac, pln¢ sousedi s uvedenym sousedem DR. Tito dva sousedé,
si mohou vymeénit balicky Hello, aktualizace, dotazy, odpovédi a potvrzeni.
e FULL/BDR - Smérovac pln¢ sousedi s oznacenym BDR sousedem. Tito dva sousedé
si mohou vymeénit balicky Hello, aktualizace, dotazy, odpovédi a potvrzeni.
e 2-WAY/DROTHER - Smérovac, ktery neni DR nebo BDR, mé sousedni vztah s ji-
nym smérovacem, ktery neni DR nebo BDR. Tito dva sousedé¢ si vymeéni jen Hello

pakety.

Normalni stav pro OSPF smérovacg, je obvykle FULL. Pokud je smérova¢ uviznuty v jiném
stavu, je to znamka toho, Ze se vyskytuji problémy pfi vytvareni pridruzeni. Jedina vyjimka
je 2-WAY stav, ktery je normélni ve vice ptistupové vysilaci siti.

V systémech s vice ptistupovymi sit€émi tvoii DROTHER pouze FULL pfidruzeni s DR a
BDR. Nicmén¢, DROTHER budou stale tvofit 2-WAY sousedstvi s jinymi DROTHER smé-
rovaci, které se ptipojuji k siti. To znamen4, Ze vSechny DROTHER smérovace v siti s vice
pristupy stale ptijimaji balicky Hello ze vSech ostatnich DROTHER smérovaci. Timto zpt-
sobem jsou si védomi vSech smérovacu v siti. Kdyz dva smérovace DROTHER tvofti sou-

sedstvi, sousedni stav se zobrazi jako 2-WAY/DROTHER.

Vystup generovany R1 potvrzuje, ze R1 ma vedle sebe smérovac:

e R2sID smérovace 2.2.2.2 je v plném stavu a role R2 je BDR. (1)
e R3 s ID smérovace 3.3.3.3 je v plném stavu a role R3 je DR. (2)

Vystup generovany R2 na obr. 2 potvrzuje, ze R2 mé vedle sebe smérovac:

e R1sID smérovace 1.1.1.1 je v plném stavu a R1 neni DR ani BDR. (1)
e R3 s ID smérovace 3.3.3.3 je v plném stavu a role R3 je DR. (2)
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Vystup vygenerovany R3 na obr. 3 potvrzuje, ze R3 ma vedle sebe smérovac:

e R1 sID smérovace 1.1.1.1 je v plném stavu a R1 neni DR ani BDR. (1)
e R2sID smérovace 2.2.2.2 je v plném stavu a role R2 je BDR. (2)

12.2.2.6 Puvodni Vybérovy Proces DR/BDR
Jak se voli DR a BDR? Rozhodnuti voleb OSPF vychazi z néasledujicich kritérii v potadi:

1. Smérovace v siti, zvoli smérovac s nejvyssi prioritou rozhrani, jako DR. Ten s druhou
nejvyssi prioritou rozhrani je zvolen jako BDR. Prioritu lze nakonfigurovat tak, aby se jed-
nalo o libovolné &islo v rozmezi 0 - 255. Cim vys3i je priorita, tim spi§ bude smérovaé vybran
jako DR. Pokud je priorita nastavena na hodnotu 0, smérova¢ se nemize stat DR. Vychozi
priorita vice ptistupovych vysilacich rozhrani je 1. Protoze neni-li nastaveno jinak, v§echny
smérovace maji stejnou hodnotu priority a musi se pti volbach DR/BDR spoléhat na jinou

metodu preruseni.

2. Pokud jsou priority rozhrani stejné, pak je smerovac s nejvys$im ID zvolen DR. Ten s

druhym nejvy$sim ID je BDR.
Ptipomenme si, Zze ID smérovace je urceno jednim ze ti zpisobi:

e ID lze ru¢né konfigurovat.

e Neni-li nakonfigurovano zadné ID smérovace, je ureno nejvyssi IP adresou zpétné
vazby.

e Pokud nejsou nakonfigurovana zadna rozhrani zpétné vazby, ID smérovace je ur¢eno

nejvyssi aktivni adresou IPv4.

Poznamka: V siti IPv6, pokud nejsou nakonfigurovany Zadné adresy IPv4, musi byt identi-
fikator smérovace ru¢né konfigurovan pomoci ptikazu router-id rid. Jinak se OSPFv3 ne-

spusti.

Na obrazku jsou vSechny ethernetova rozhrani s vychozi prioritou 1. V dasledku toho se na
zaklad€ vySe uvedenych kritérii vybéru pouziva identifikator OSPF smérovace pro volbu

DR a BDR. R3 s nejvyssim ID se stdva DR. A R2, s druhym nejvyssim ID, se stava BDR.

Poznamka: Sériova rozhrani maji vychozi priority nastavené na hodnotu 0. Proto nevybira;ji

DR a BDR.
Proces voleb DR a BDR se uskute¢ni, jakmile je v siti s vice pfistupy aktivni prvni smérovac
s rozhranim umoznujicim OSPF. K tomu muze dojit pfi zapnuti smérovact nebo pfi konfi-

guraci ptikazu sit€ OSPF pro toto rozhrani. Proces volby trva jen nékolik vtefin. Pokud
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vSechny smérovace v siti s vice piistupovymi pravy nedokoncily zavadéni, je mozné, ze
smérovac¢ s niz§im identifikatorem smérovace se stavd DR. (MUlze to byt smérovac nizsi

tiidy, ktery pouziva méné casu k zavedeni.)

12.2.2.7 Vybérovy proces DR/BDR

Volby DR a BDR nejsou preventivni. Pokud po volbach DR a BDR do sité piida novy smé-
rovac s vyssi prioritou nebo vyssim ID smérovace, nové pfidany smérovac nepiebira roli DR
nebo BDR. Je tomu tak proto, Ze tyto role jiz byly ptifazeny. Pfidanim nového smerovace se

nezahaji novy volebni proces.
Po zvoleni DR zistane DR, dokud nenastane jedna z nasledujicich udélosti:

e DR selze
e Proces OSPF na DR selhava nebo je zastaven

e Rozhrani pro vice pfistupti na DR selhava nebo je vypnuto

Pokud DR selze, BDR je automaticky povysen na DR. Tak je tomu i v pfipad¢, ze po inici-
alizaci volby DR/BDR do sité se ptida dalsi sit’ s vyssi prioritou nebo identifikdtorem smé-
rovace. AvSak poté, co je BDR povysen na DR, dojde k novym volbdm BDR a DROTHER

smérovac s vyssi prioritou nebo identifikdtorem je zvolen jako novy BDR.
Obrazky 1 az 4 ilustruji rizné scénare tykajici se volebniho procesu DR a BDR.

Na obr. 1 selze aktudlni DR (R3). Proto pfedem zvoleny BDR (R2), pfebira roli DR. Na-
sledné, se uskutecni zvoleni nového BDR. Protoze R1 je jediny DROTHER, je zvolen jako
BDR.

Na obr. 2 se R3 po n¢kolika minutach znovu ptipojil k siti. Vzhledem k tomu, Ze DR a BDR

jiz existuji, R3 neptebird Zadnou roli, misto toho se stane DROTHER.

Na obr. 3 je do sité ptidan novy smeérovac¢ R4 s vysSim ID smérovace. DR (R2) a BDR (R1)

si zachovéavaji svou roli. R4 se automaticky stane DROTHER.

Na obr. 4 selhal R2. BDR (R1) se automaticky stava DR a volebni proces vybird R4 jako
BDR, protoze ma vyssi ID.

12.2.2.8 Priorita OSPF

DR se stava ustfednim bodem pro shromazd’ovani a distribuci LSA. Proto musi mit tento
smérovac dostate¢nou kapacitu procesoru a paméti pro zvladnuti pracovni zatéze. Je mozné

ovlivnit volebni proces DR/BDR prosttednictvim konfigurace.
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Pokud jsou priority rozhrani stejné pro vSechny, smerovac s nejvyssSim identifikatorem je

zvolen DR. Je mozné konfigurovat ID smérovace pro manipulaci s volbami DR/BDR. Tento
proces vSak funguje pouze v ptipad¢, Ze existuje prisny plan pro nastaveni ID na vSech sm¢-

rovacich. Ve velkych sitich to mize byt tézkopadné.

Namisto spoléhéni se na ID smérovace je lepsSi kontrolovat volby nastavenim priorit roz-
hrani. Priority jsou hodnota specificka pro rozhrani, coz znamena, ze poskytuje lepsi kon-
trolu nad vicetroviiovou siti. To také smérovaci umoziiuje byt DR v jedné siti a DROTHER
v jiné.
Chcete-li nastavit prioritu rozhrani, pouzijte nasledujici ptikazy:

e Ip ospf priority hodnota - ptikaz rozhrani OSPFv2

e Ipv6 ospf priority hodnota - ptikaz rozhrani OSPFv3

Hodnota miize byt:

e 0 - nestava se DR nebo BDR.
e 1-255-Cim vysi je priorita, tim pravdépodobngji se smérova¢ stava DR nebo

BDR.

Na obrazku maji vSechny smérovace stejnou prioritu OSPF, protoZe hodnota priority je vy-
chozi 1, pro vSechna rozhrani. Proto ID smérovace slouzi k urceni DR (R3) a BDR (R2).
Zména hodnoty priority na rozhrani, od 1 na vyssi hodnotu by umoznila, aby se stal sméro-

vac¢ behem pfistich voleb DR nebo BDR.

Pokud je priorita rozhrani nakonfigurovana po zapnuti funkce OSPF, musi spravce vypnout
proces OSPF na vSech smérovacich a znovu povolit proces OSPF, aby vynutil nové volby
DR/BDR.

12.2.2.9 Zména Priority OSPF

V topologii na obr. 1 je R3 DR a R2 je BDR. Bylo rozhodnuto, Ze:

e RI1 by mél byt DR a bude konfigurovan s prioritou 255.
e R2 by mél byt BDR a bude mit vychozi prioritu 1.
e R3 by nikdy nemél byt DR nebo BDR a bude konfigurovan s prioritou 0.

Obrazek 2 zméni na rozhrani R1 Gigabit 0/0 prioritu z 1 na 255.

Obrazek 3 zméni na rozhrani R3 Gigabit 0/0 prioritu z 1 na 0.
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Zmény se automaticky nezméni, protoze DR a BDR jsou jiz zvoleny. Proto musi byt volby

OSPF vyjednany pomoci jedné z nasledujicich metod:

e Vypnéte rozhrani smérovace a znovu jej povolte pocinaje DR, pak BDR a pak
vSechny ostatni smérovace.
e Resetujte proces OSPF pomoci ptikazu clear ip ospf process na privilegovaném re-

zimu EXEC na vSech smérovacich.

Obrazek 4 zobrazuje, jak vymazat proces OSPF na R1. Piedpokladejme, ze je v konfiguraci
R2 a R3 konfigurovan také ptikaz clear ip ospf process. VSimnéte si, ze byly generovany

informace o stavu OSPF.

Vystup zobrazeny na obrazku 5 potvrzuje, ze R1 je nyni DR s prioritou 255 a identifikuje

nové sousedni vztahy s R1.
12.2.3 Propagace Vychoziho Smérovani

12.2.3.1 Propagace vychozi statické trasy v OSPFv2

S protokolem OSPF, je smérovac ptipojeny k Internetu a pouziva k Sifeni vychozi trasy k
jinym smérovactm v smérovaci doméné OSPF. Tento smérovac se nékdy nazyva hrani¢nim,
vstupem nebo smérovacem brany. V terminologii OSPF je vSak umistény mezi smérovaci
doménou OSPF a siti, kterd neni OSPF, ale také se nazyva autonomnim systémovym hra-
ni¢nim smeérovacem (ASBR).

Na obr. 1, R2 je jeden domaci smérovac k poskytovateli sluzeb. Proto je vSe, co je pro R2

nezbytné k dosazeni Internetu, vychozi statickou cestou k poskytovateli sluZeb.

Poznamka: V tomto ptikladu, je jako rozhrani simulujici ptfipojeni k poskytovateli sluZeb,

pouzito rozhrani zpétné vazby s adresou IP 209.165.200.225.
Chcete-li propagovat vychozi trasu, musi byt okrajovy smérovac (R2) konfigurovan pomoci:

e Vychozi statické trasy, pouzitim ip route 0.0.0.0 0.0.0.0 {ip-address|exit-intf}.
o Ptikaz default-information originate, vyvola konfiguraci smérovace. Toto instruuje
R2 jako zdroj vychozi informace o trase a propaguje vychozi statickou cestu v aktu-

alizacich OSPF.

Obrazek 2 ukazuje, jak nakonfigurovat plné specifikovanou vychozi statickou trasu k po-

skytovateli sluzeb.
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12.2.3.2 Verifikace Propagované Pirvodni Trasy

Ovéite vychozi nastaveni trasy na R2 pomoci ptikazu show ip route, jak je znazornéno na

obrazku 1.

Pomoci kontroly syntaxe na Obr. 2 ovéite, zda byla vychozi trasa rozsifena do R1 a R3.
Vsimnéte si, ze zdroj trasy je O * E2, coz znamenad, ze byl nau¢en pomoci OSPF. Hvézdicka
oznacuje tuto trasu, jako dobrého kandidata na vychozi trasu. Oznaceni E2 oznacuje, Ze jde

0 externi trasu.

Externi trasy jsou bud’ externi typ 1, nebo externi typ 2. Rozdil mezi témito dvéma zpiisoby
je zpusob, jakym je vypoctena metrika trasy. Metrika trasy typu 2, je vzdy externi, bez oh-
ledu na vnitini metriku dosazeni této trasy. Metrika typu 1 pfedstavuje ptfidani externich a
internich cen pouzitych k dosazeni této trasy. Trasa typu 1 mé vzdy ptednost, pied cestou

typu 2 pro tentyz cil.
12.2.3.3 Propagace Vychozi Statické Trasy v OSPFv3

Proces Sifeni vychozi statické cesty v OSPFv3 je téméf totozny s OSPFv2.

Na obr. 1 je R2 jeden domaci smérovac¢ k poskytovateli sluzeb. Proto je vse, co je pro R2

nezbytné k dosazeni Internetu, vychozi statickou cestou k poskytovateli sluzeb.

Poznamka: V tomto ptikladu je pro simulaci pfipojeni k poskytovateli sluzeb pouZito roz-

hrani zpétné vazby s adresou IP 2001:DB8:FEED:1::1/64.

Obrazek 2 zobrazuje aktualni smérovaci tabulku IPv6 na R1. VSimnéte si, Ze nezna cestu k

internetu.
Chcete-li propagovat vychozi trasu, musi byt hrani¢ni smérovac (R2) konfigurovan pomoci:

e Vychozi staticka trasa pomoci ptikazu ipv6 route ::/0 {ipv6-address | Exit-intf}.
o Ptikaz default-information originate, konfiguratniho médu smérovace. Toto instru-
uje R2, byt jako zdroj vychozi informace o trase a propaguje vychozi statickou cestu

v aktualizacich OSPF.

Ptiklad na obrazku 3 konfiguruje plné pfednastavenou vychozi statickou cestu k poskytova-

teli sluzeb.

12.2.3.4 Verifikace Propagované Piivodni Trasy IPv6

Ovéite vychozi nastaveni statické trasy na R2 pomoci ptikazu show ipv6 route, jak je zna-

zornéno na obrazku 1.
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Pomoci kontroly syntaxe na Obr. 2 ovéite, zda byla vychozi trasa rozsifena na hodnotu R1.

Vsimnéte si, ze zdroj trasy je OE2, coz znamen4, Ze byl nau¢en pomoci OSPFv3. Oznaceni

E2 oznacuje, Ze jde o externi trasu.

Na rozdil od smérovaci tabulky IPv4, IPv6 nepouziva hvézdicku k signalizaci, Ze trasa je

vhodnym kandidatem pro vychozi trasu.

12.2.4 Zabezpeceni OSPF

12.2.4.1 Smérovace jsou Cile

Uloha smérovact v siti je tak zasadni, Ze jsou Casto cilem tokil v siti. Spravci siti si musi
byt védomi toho, Ze smérovace jsou ohroZeni titokem stejné jako systémy koncovych uziva-

teld.

Obecné plati, Ze smérovaci systémy mohou byt napadany narusenim smérovact nebo falso-
vanim informaci obsaZenych v protokolu smérovani. FalSované informace o smérovani mo-
hou byt obecné pouzivany k tomu, aby zptsobily, ze se systémy mohou chybné informovat,
ze zpusobi utok typu DoS (DoS) nebo zpusobi, ze se provoz bude fidit cestou, ktera by za

normalnich okolnosti nenastala. Disledky pad€lani informaci o smérovani jsou:

e Piesmérovani provozu pro vytvofeni smérovacich smycek
e Piesmérovani provozu, aby mohlo byt monitorovano na nejistém spojeni

e Presmérovani provozu, aby se zlikvidoval

Klepnutim na tlac¢itko Piehrat v animaci zobrazite ptiklad toku, ktery vytvoii smérovaci
smy¢ku. Utoénik se mohl piipojit piimo k propojeni mezi smérova¢i R1 a R2. Injektuje in-
formace o faleSnych smérovanich uréenych pouze smérovaci R1, coZ znamend, ze R2 je
preferovanym mistem urceni hostitelské trasy 192.168.10.10/32. PtestoZze R1 mé vstupni
smérovaci tabulku do pfimo piipojené sit€¢ 192.168.10.0/24, ptida injektovanou trasu do své
smérovaci tabulky kvili del$i masce podsité. Trasa s del$i shodou masky podsité se povazuje
za lep$i, nez trasa s krat$i maskou. V disledku toho, kdyz smérovac¢ piijme paket, vybira

delsi masku podsité, protoze jde o presnéjsi cestu k cili.

Kdyz PC3 odesle paket na PC1 (192.168.10.10/24), pak R1 neptfeda paket hostiteli PCI.
Namisto toho smeéruje paket smérovaci R2, protoze zdanlivé nejlepsi cesta k
192.168.10.10/32 je ptes R2. Kdyz R2 obdrzi paket, podiva se na néj ve své smérovaci ta-
bulce a pteda jej zpét do R1, ktery vytvoii smycku.
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Chcete-li zmirnit Gtoky protokolu smérovani, nakonfigurujte ovéreni OSPF.

12.2.4.2 Zabezpeceni Smérovacich Updati

Kdyz bylo na smérovaci nakonfigurovano sousedni oveétovani, smérovac ovétil zdroj kaz-
dého balicku aktualizace smérovani, ktery obdrzel. Toho bylo dosaZzeno vyménou ovérova-
ciho kli¢e (n€kdy oznaCovaného jako heslo), ktery je zndm jak odesilajicimu, tak piijimaji-

cimu smérovacdi.

Chcete-li informace o aktualizaci smérovani bezpené¢ vymeénit, povolte ovérovani OSPF.

Autentizace OSPF muze byt bud’ zddna (Null), jednoducha nebo Message Digest 5 (MDS5).
OSPF podporuje 3 typy ovétovani:

e Null - Toto je vychozi metoda a znamen4, ze pro OSPF neni pouzito ovéfovani.
e Ovérovani pomoci jednoduchého hesla - Toto je také oznaCovano jako ovérovani
prostym polem, protoze heslo v aktualizaci je odeslano v textovém formadtu po siti.

Toto je povazovano za star§i metodu ovétfovani OSPF.

o 24

Autentizace MD5 poskytuje vyssi zabezpeceni, protoze heslo se nikdy nevyménuje
mezi sousedy. Misto toho se vypocita pomoci algoritmu MD5. Vysledky shody ové-
fuji odesilatelé.

Klepnutim na tlacitko Piehrat v animaci zjistite, jak se ov&fovani MD5 pouziva k ovéteni

sousednich zprav.

Poznamka: RIPv2, EIGRP, OSPF, IS-IS a BGP podporuji riizné formy autentifikace MDS5.

12.2.4.3 Autentifikace MD5

Nasledujici ptiklad ukazuje, jak se autentizace MDS5 pouZziva k ovéfeni dvou sousednich

smérovacu OSPF.

Na obr. 1, kombinuje R1 smérovaci zpravu s pfedbézné sdilenym tajnym kli¢em a vypocita

podpis pomoci algoritmu MDS5. Podpis je také znam jako hodnota hash.
Na obrazku 2, R1 pfida podpis ke smérovaci zprave a odesle ji R2.
MD5 nesifruje zpravu, proto je obsah snadno citelny.

Na obr. 3, R2 otevie paket, spojuje smérovaci zpravu s predem sdilenym tajnym kli¢em a

vypocitd podpis pomoci algoritmu MDS5.

e Pokud se podpisy shoduji, pak R2 akceptuje aktualizaci smerovani.
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e Pokud se podpisy neshoduji, pak R2 tuto aktualizaci odmitne.

OSPFv3 neobsahuje vlastni autentizac¢ni schopnosti. Misto toho se zcela spoléha na protokol
IPSec, ktery zajistuje komunikaci mezi sousedy pomoci ptikazu ipvé ospf authentication
ipsec spi. To je ptinosné pro zjednoduseni protokolu OSPFv3 a standardizaci jeho autentifi-

kaéniho mechanismu.

12.2.4.4 Konfigurace OSPF Autentifikace MD5

OSPF podporuje autentifikaci protokolu smérovani pomoci MDS5. Ovérovani MDS lze glo-

balné povolit pro vSechna rozhrani nebo na zaklad¢ rozhrani.
Chcete-li aktivovat autentizaci OSPF MDS5 globalné, nakonfigurujte:

o Ptikaz ip ospf message-digest-key kli¢ md5 heslo, do rozhrani konfiguracniho médu.
o Ptikaz area area-id authentication message-digest, do konfiguraéniho modu sme-

rovace.

Tato metoda vynucuje ovéfovani na vSech rozhranich podporujicich protokol OSPF. Pokud
rozhrani neni nakonfigurovéano ptikazem ip ospf message-digest-key, nebude schopen vy-

tvofit pfidruzeni s ostatnimi sousedy v OSPF.

Aby byla zajisténa vétsi flexibilita, ovéfovani je nyni podporovano na zaklad¢é rozhrani.

Chcete-li povolit autentizaci MDS5 na zéklad¢ rozhrani, nakonfigurujte:

e Piikaz ip ospf message-digest-key klic md5 heslo

e Piikaz ip ospf authentication message-digest

Globalni ovétovani a autentizace MDS5 na rozhrani OSPF, mohou byt pouZity na stejném
smeérovaci. Nastaveni rozhrani v§ak ptfepiSe globalni nastaveni. Hesla ovéfovani MDS5 ne-

musi byt v celé oblasti stejnd. Musi vSak byt stejnd mezi sousedy.

Predpokladejme naptiklad, Ze vSechny smérovace na obrazku konvergovaly pomoci OSPF

a smérovani funguje spravné. Ovéfeni OSPF bude implementovéano na vSech smérovacich.

12.2.4.5 Priklad OSPF Autentifikace MD5

Ptiklad na obrdzku 1, konfiguruje R1, aby povolil ovétovani MDS5 na vSech rozhranich
OSPF. VSimnéte si informacnich zprav, které uvadéji, ze sousedni pfidruzeni OSPF s R2 a
R3 se zménily na stav doli, protoze R2 a R3 dosud nebyly nakonfigurovany pro podporu

oveérovani MDS5.
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Jako alternativu ke globalni autentizaci MDS5, piiklad na obrazku 2 ukazuje, jak nakonfigu-
rovat R1, aby povolil ovéfovani MDS5 na zékladé rozhrani OSPF. Znovu zjistéte, jak se sou-

sedni pfidruzeni OSPF zménily na stav dold.

Pouzijte kontrolu syntaxe na obrazku 3, pro kontrolu globalniho ovéfovani MD5 na R2 a

rozhranich OSPF na R3.

Znovu se objevuji informacni zpravy. Prvni zprava, protoze sousedni pfidruzeni s R1 bylo

obnoveno. Sousednost s R3 vSak ptesla do stavu dolii, protoze R3 stale neni nakonfigurovan.

Poté, co je R3 nakonfigurovan, byly obnoveny vSechny sousedni ptidruzeni.

12.2.4.6 Verifikace OSPF Autentifikace MD5

Chcete-li ovéftit, zda je zapnuto oveéfovani MDS, pouzijte ptikaz show ip ospf interface.

Ovétenim toho, zda je smérova tabulka dokoncena, to 1ze uspésné ovéfit.
Obrazek 1 verifikuje MDS5 ovéteni na sériovém OSPF rozhrani 0/0/0 na R1.
Obrazek 2 potvrzuje, Ze ovérovani bylo Uspésné.

Pomoci kontroly syntaxe na Obr. 3 ovéite MD5 ovéfeni na R2 a R3.

12.3 ReSeni problémii v Implementacich Jedno-Oblastnich OSPF

12.3.1 Komponenty pro Re$eni Problémii v Jedno-oblastni OSPF

12.3.1.1 Piehled

OSPF je popularné implementovany smérovaci protokol, pouzivany ve velkych podniko-
vych sitich. ReSeni problémil souvisejicich s vyménou informaci o smérovani je jednou z
nejdulezitéjSich dovednosti pro profesionaly v siti, ktefi se podileji na zavadéni a udrzbé

rozsahlych podnikovych siti, které pouzivaji OSPF jako IGP.

Problémy s tvorbou sousedstvi OSPF jsou uvedeny na obrazku.

12.3.1.2 Stavy OSPF
K teseni OSPF je dileZzité pochopit, jak OSPF smérovace, prochazeji riznymi stavy OSPF
pii vytvateni pfidruzeni.

Tato ¢ast uvadi stav OSPF a poskytuje souhrn funkci jednotlivych stavi.
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Pti odstraniovani problému se sousedy OSPF si uvédomte, ze stavy FULL nebo 2WAY jsou
normalni. VSechny ostatni stavy jsou pfechodné. To znamend, ze smerova¢ by nemél zlstat

v té€chto stavech na delsi dobu.

12.3.1.3 P¥ikazy ReSeni Problémi OSPF

Existuje mnoho raznych piikazti OSPF, které 1ze pouzit k feseni problému. Nize jsou shrnuty
nejbeznéjsi z téchto piikazi:

e show ip protocols (obrazek 1) - slouzi k ovéteni dulezitych informaci o konfiguraci
OSPF, vcetné ID procesu protokolu OSPF, ID smérovace, ID siti, které smérovac
inzeruje, ID sousedi, ze kterych smérovac pfijima aktualizace, a standardni adminis-
trativni vzdalenost, to je 110 pro OSPF.

o show ip ospf neighbor (Obrazek 2) - Pouziva se k ovéteni, Ze smérova¢ ma pridru-
zeni ze sousedni smérovaci. Zobrazuje ID sousedniho smérovace, sousedni prioritu,
stav OSPF, Dead Casovaé, IP adresu sousedniho rozhrani a rozhrani, na kterém je
soused piistupny. Neni-li ID sousedniho smérovace zobrazeno, nebo pokud se ne-
zobrazuje jako stav FULL nebo 2WAY, tak oba smérovace nevytvofily pfidruzeni.
Pokud dva smérovace nedosahuji sousednosti, informace o stavu spojeni se nezméni.
Neuplné databaze odkazovych stavii mohou zptsobit neptesné stromy SPF a sméro-
vaci tabulky. Trasy do cilové sité¢ nemusi existovat nebo nemusi byt nejoptimalné;si.

o show ip ospf'interface (Obrazek 3) - Pouziva se k zobrazeni OSPF parametrii nakon-
figurovanych na rozhrani, jako je ID procesu protokolu, jemuz je rozhrani pfifazeno.
Oblast, ve které jsou souc¢asti rozhrani, metrika rozhrani, Hello a Dead intervaly. Pfi-
dani ndzvu a ¢isla rozhrani k ptikazu zobrazuje vystup pro urcité rozhrani.

e show ip ospf (Obrazek 4) - Pouziva se k prozkoumani ID procesu protokolu OSPF a
ID smérovace. Tento piikaz navic zobrazuje informace o oblasti OSPF, stejné jako
posledni vypocet algoritmu SPF.

e show ip route ospf (Obrazek 5) - Pouziva se k zobrazeni pouze naucenych cest OSPF
ve smérovaci tabulce. Vystup ukazuje, ze R1 se prostfednictvim OSPF dozvédél o
¢tyfech vzdalenych sitich.

e clear ip ospf [process-id] process - slouzi k resetovani sousednich ptidruzeni

OSPFv2.

12.3.1.4 Komponenty ReSeni Problémii OSPF

Jak je zndzornéno na obrazku, problémy OSPF se obvykle tykaji:
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e Sousednich pfidruzeni
e Chybicich tras
e Vybért cest

Pti odstraiiovani problémil sousedt ovéite, zda smérovac vytvofil pfidruzeni se sousednimi
smérovaci pomoci piikazu show ip ospf neighbor. Pokud neni sousedstvi, smérovace nemo-
hou vymeénovat trasy. Ovéite, zda jsou rozhrani funk¢ni a povolena pro OSPF pomoci pfti-
kaz( show ip interface brief a show ip ospf interface. Pokud rozhrani funguji a jsou povo-
lena pro OSPF, ujistéte se, ze rozhrani obou smérovacii jsou konfigurovana pro stejnou ob-

last OSPF a nejsou konfigurovana jako pasivni.

Pokud je sousednost mezi dvéma smérovaci zavedena, ovéite, zda jsou ve smérovaci tabulce
cesty OSPF, pomoci ptikazu show ip route ospf. Pokud neexistuji zadné trasy protokolu
OSPF, ovéite, zda v siti nejsou zadné jiné smérovaci protokoly s niz$i administrativni vzda-
lenosti. Ovéite, zda jsou vSechny pozadované sité inzerovany do OSPF. Také ovéite, zda je
na smérovaci nakonfigurovan piistupovy seznam, ktery by filtroval bud’ ptichozi nebo od-

chozi smérovani aktualizaci.

Pokud jsou vSechny pozadované trasy v smérovaci tabulce, ale cesta, ktera je provozovana,
neni spravna, ovéte metriku OSPF na rozhrani. Také bud'te opatrni v pfipadech, kdy jsou
rozhrani vyssi nez 100 Mb/s, protoZze vSechna rozhrani nad touto Sifkou pasma maji ve vy-

chozim nastaveni stejnou metriku OSPF.

12.3.2 Refeni Problémi Smérovani Jedno-Oblastniho OSPF

12.3.2.1 ReSeni Problémii ze Sousedy

Tento piiklad zvyrazni, jak feSit problémy sousedll. V topologii na obrdzku 1 jsou vSechny

smérovace nakonfigurovany tak, aby podporovaly smérovani OSPF.

Rychly pohled na smérovaci tabulku R1, jak je ukazano na obrazku 2, ukazuje, ze neptidava
zadné cesty OSPF. Existuje n¢kolik ditvodd, pro¢ by to mohlo byt. Pfedpokladem pro vy-

tvofeni sousedniho vztahu mezi dvéma smérovaci je vSak ptipojeni 3. vrstvy OSL

Vystup na obrazku 3 potvrzuje, Ze rozhrani S0/0/0 je zapojeno a aktivni. Usp&sny ping také

potvrzuje, ze je aktivni sériové rozhrani R2. UspéSny ping neznamena, ze se vytvoii soused-
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stvi, protoze je mozné mit prekryvajici se podsité. Jesté musite ovétit, zda rozhrani piipoje-
nych zafizeni sdili stejnou podsit’. Pokud ping nebyl uspésny, zkontrolujte kabelaz a zkon-

trolujte, zda jsou rozhrani pfipojenych zafizeni spravné nakonfigurovana a funk¢ni.

Pro rozhrani, které mé byt povoleno pro OSPF, musi byt v ramci procesu smérovani OSPF,
nakonfigurovan odpovidajici ptikaz sité. Aktivni rozhrani OSPF lze ovéfit pomoci piikazu
show ip ospf interface. Vystup na obrazku 4 ovétuje, ze rozhrani S0/0/0 je povoleno pro
OSPF. Pokud nejsou povolena propojena rozhrani na dvou smérovacich, nebudou tvofit sou-

sedstvi.

Ove¢ite nastaveni OSPF pomoci piikazu show ip protocols. Vystup zobrazeny na obrazku 5
ovetuje, ze OSPF je povolen a také uvadi seznam siti, které jsou inzerovany jako povolené.
Pokud adresa IP v rozhrani spada do sité, ktera byla povolena pro OSPF, rozhrani bude po-

voleno pro OSPF.

Vsimnéte si vSak, ze rozhrani S0/0/0 je uvedeno jako pasivni. Pfipomeiime, Ze ptikaz pasiv-
niho rozhrani zastavi jak odchozi, tak 1 pfichozi smérovani aktualizaci, protoze Gc¢inek pfti-
kazu zpisobi, ze smérovac¢ prestane odesilat a ptijimat Hello pakety. Z tohoto diivodu se

smérovace nestanou sousedy.

Chcete-li rozhrani zakazat jako pasivni, pouZijte ptikaz no passive-interface, konfigurace
smérovace, jak je znadzorn€no na obrazku 6. Po vypnuti pasivniho rozhrani se smérovace

pfidruzi, jak ukazuje automaticky generovana informacni zprava.

Rychlé ovéfeni smérovaci tabulky, jak je zndzornéno na obrazku 7, potvrzuje, ze OSPF nyni

vymeénuje informace o smerovani.

DalS$im problémem, ktery miiZe nastat, je situace, kdy dva sousedni smérovace maji na svych
propojovacich rozhranich nespravné rozméry MTU. Velikost MTU je nejvétsi paket sitoveé
vrstvy, ktery smérovac piedd kazdé rozhrani. Smérovace maji vychozi velikost MTU 1500
bajtd. Tuto hodnotu v3ak lze zménit pro pakety IPv4 pomoci ptikazu konfigurace ip mtu
sizeinterface nebo piikazu ipv6 mtu sizeinterface pro pakety IPv6. Pokud by dva propojo-
vaci smérovace neméli hodnoty MTU a pokouseli by se vytvofit pfilehlost, ale nemély by si

vymeénit své LSDB a sousedni vztah by selhal.

12.3.2.2 ReSeni Problémii se Smérovacimi Tabulkami OSPF

V topologii na obrdzku 1, jsou vSechny smérovace nakonfigurovany tak, aby podporovaly

smeérovani OSPF.
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Stru¢ny pohled na smérovaci tabulku R1 (Obrazek 2) ukazuje, ze pfijima vychozi informace
o trase, R2 (172.16.2.0/24) a spojeni mezi R2 a R3 (192.168.10.8/30). VSak neobdrzi trasu
R3.

Vystup na obrazku 3 ovéri nastaveni OSPF na R3. VSimnéte si, Ze R3 inzeruje pouze spojeni

mezi R3 a R2. Neinformuje sit R3 (192.168.1.0/24).

Pro rozhrani, které mé byt povoleno pro OSPF, musi byt v ramci procesu smérovani OSPF
nakonfigurovan odpovidajici ptikaz sit€. Vystup na obrazku 4 potvrzuje, Ze R3 neni inzero-

vana v OSPF.
12.3.3 ReSeni Problémi Smérovani v Jedno-Oblastni OSPFv3

12.3.3.1 P¥ikazy Reseni Problémii OSPFv3
Viz referen¢ni topologie OSPFv3.

Odstranovani problémi OSPFv3 je témért totozné s OSPFv2. Proto mnoho piikazii OSPFv2

a kritéria odstraniovani problémt plati také pro OSPFv3.
Naptiklad, toto jsou nasledujici ekvivalentni piikazy pouZivané s OSPFv3:

e show ipv6 protocols (Obrazek 2) - Tento piikaz se pouziva k ovéfeni zasadnich in-
formaci o konfiguraci OSPFv3, v€etné ID procesu OSPFv3, ID smérovace a roz-
hrani, ze kterych smérovac piijima aktualizace.

e show ipv6 ospf neighbor (Obrazek 3) - Pouziva se k ovéfeni, Ze smérovac vytvoril
pridruzeni se sousednim smérovacem. Tento vystup zobrazuje ID sousedniho smé-
rovace, sousedskou prioritu, stav OSPFv3, Dead ¢asovac, ID sousedniho rozhrani a
rozhrani, kterému je soused ptistupny. Pokud neni identifikdtor smérovace soused-
niho smérovace zobrazen nebo pokud se nezobrazuje jako stav FULL nebo 2WAY,
oba smérovace nevytvorily sousedni OSPFv3. Pokud dva smérovace nedosahuji sou-
sednosti, informace o stavu spojeni se nezméni. Netplné databdze odkazovych stavii
mohou zpusobit nepfesné stromy SPF a smérovaci tabulky. Trasy do cilovych siti
nemusi existovat, nebo nemusi byt nejoptimalnéj§imi cestami.

o Show ipv6 ospf interface (Obrazek 4) - Pouziva se k zobrazeni OSPFv3 parametrti
nakonfigurovanych na rozhrani, jako je ID procesniho protokolu OSPFv3, jemuz je
rozhrani pfifazeno. Oblast, ve které se rozhrani nachéazi, metriku rozhrani a Hello a
Dead intervaly. Pfidani ndzvu a Cisla rozhrani k piikazu zobrazuje vystup pro urcité

rozhrani.
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e show ipv6 ospf (Obrazek 5) - Pouziva se k prozkoumani ID procesu protokolu OSPF
a ID smérovace, stejné jako informace o pienosu LSA.

o show ipv6 route ospf (Obrazek 6) - Pouziva se k zobrazeni pouze naucenych cest
OSPFv3 ve smérovaci tabulce. Vystup ukazuje, ze R1 se prostfednictvim OSPFv3
dozvédél o Ctyfech vzdalenych sitich.

o clear ipv6 ospf [process-id] process - slouzi k resetovani sousednich pfidruzeni

OSPFv3.

12.3.3.2 ReSeni Problémii s OSPFv3

V topologii na obrazku 1 jsou vSechny smérovace nakonfigurovany tak, aby podporovaly

smeérovani OSPFv3.

Rychly pohled na smérovaci tabulku R1 IPv6 (Obrazek 2) ukazuje, Ze obdrzi vychozi trasu,
R2 (2001:DB8:CAFE:2::/64) a spojeni mezi R2 a R3 (2001:DB8:CAFE:A002::/64). Ovsem
neobdrzi trasu R3 OSPFv3 (2001:DB8:CAFE:3::/64).

Vystup na obrazku 3 ovéfuje nastaveni OSPFv3 na R3. VSimnéte si, Ze OSPF je povoleno

pouze na rozhrani S0/0/1. Zd4 se, Ze na rozhrani R3 G0/0 neni povoleno.

Na rozdil od OSPFv2, OSPFV3 nepouziva sitovy ptikaz. Misto toho je OSPFv3 povolen
pfimo na rozhrani. Vystup na obrazku 4 potvrzuje, ze rozhrani R3 neni povoleno pro

OSPFv3.

Ptiklady na obrazku 5 umoznuji OSPFv3 rozhrani R3 Gigabit Ethernet 0/0. R3 by nyni mél

inzerovat R3 na své sousedy OSPFv3.

12.4 Shrnuti

12.4.1 Shrnuti

12.4.1.1 Shrnuti

OSPF definuje pét typi siti: point-to-point, vice pfistupové vysilani, vice pfistupové ne-vy-

silani, point-to-multipoint a virtudlni linky.

Vice pristupové sit€¢, mohou pro OSPF vyvolat dvé vyzvy tykajici se zaplaveni LSA: vytvo-
feni vice piilivil a rozsahlé zaplaveni LSA. Resenim fizeni poétu sousednich objekti a za-
plaveni LSA ve vice pfistupové siti je DR a BDR. Pokud DR zastavi vyrobu Hello paket,
BDR se propaguje a ptevezme roli DR.
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Smérovace v siti, zvoli smérovac s nejvyssi prioritou rozhrani, jako DR. Ten s druhou nej-
vys§i prioritou rozhrani je zvolen BDR. Cim vy$§i je priorita, tim pravdépodobné&ji bude
zvolen, jako DR. Je-li nastavena na hodnotu 0, smérovac se nemuze stat DR. Vychozi prio-
rita vice pristupovych vysilacich rozhrani je 1. Protoze neni-li nastaveno jinak, vSechny sme¢-
rovace maji stejnou hodnotu priority a musi se pti volbach DR/BDR spoléhat na jinou me-
todu preruseni. Pokud jsou priority rozhrani stejné, pak je smérovac s nejvyssim ID zvolen
DR. Ten s druhym nejvyssim ID je BDR. Ptidani nového smérovace nezahdji novy volebni

proces.

Chcete-li propagovat vychozi trasu v OSPF, musi byt smérova¢ nakonfigurovan s vychozi
statickou trasou a ptikaz default-information originate musi byt piidan do konfigurace.

Ov¢fite trasy pomoci piikazu show ip route nebo show ipvé6 route.

Aby byl OSPF napomocny pii spravném urcovani cesty, musi byt referen¢ni §itka pasma
zménéna na vyssi hodnotu, aby vyhovovala sitim s linkami rychlej$i nez 100 Mb/s. Chcete-
li upravit referencni Sitku pasma, pouZzijte piikaz autocost reference-bandwidth Mbps.
Chcete-li upravit §itku pasma rozhrani, pouzijte ptikaz bandwidth kilobits. Metriku lze ru¢né
nakonfigurovat na rozhrani pomoci piikazu rezimu konfigurace rozhrani ip ospf cost hod-

nota.

Intervaly Hello a Dead, musi odpovidat nebo se sousedni pfidruzeni nevyskytuje. Chcete-li

tyto intervaly upravit, pouzijte nasledujici ptikazy rozhrani:

e ip ospf hello-interval sekundy
e ip ospf dead-interval sekundy
e ipv6 ospf hello-interval sekundy

e ipv6 ospf dead-interval sekund

OSPF podporuje 3 typy ovéfovani: Null, jednoduché oveétovani pomoci hesla a ovétovani
MDS5. Ovéfeni MDS 1ze konfigurovat globaln€ nebo na rozhrani. Chcete-li ovéfit, zda je

implementace MD35 povolena, pouzijte ptikaz show ip ospf interface.

Pti odstraniovani problémt se sousedy OSPF si uvédomte, Ze stavy FULL nebo 2WAY jsou

normalni. Nasledujici pfikazy shrnuji odstranovani problémi OSPF protokolu IPv4:

e show ip protocols
e show ip ospf neighbor
e show ip ospfinterface

e show ip ospf
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e show ip route ospf

o clear ip ospf [process-id] process

Odstranovani probléma v OSPFv3 je podobné OSPFv2. Nasledujici ptikazy jsou ekviva-
lentni piikazy pouzivané s protokolem OSPFv3: show ipv6 protocols, show ipv6 ospf ne-
ighbor, show ipv6 ospf interface, show ipv6 ospf, show ipv6 route ospf a clear ipv6 ospf

[process-id] process.
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13 KAPITOLA 6 — VICE-OBLASTNI OSPF

13.1 Vice-Oblastni OSPF

13.1.1 Uvod

13.1.1.1 Uvod

Vice ptistupové OSPF, se pouziva k rozdé€leni velké sit¢ OSPF. Pfili§ mnoho smérovact v
jedné oblasti zvySuje zatizeni procesoru a vytvaii velkou databazi linek. V této kapitole jsou
uvedeny pokyny pro efektivni rozdéleni velké jednotlivé oblasti do vice oblasti. Prostor 0,

ktery se pouziva v jedno-oblastnim OSPF, je znam jako oblast patefe.

Diskuse je zaméfena na vyménu LSA mezi oblastmi. Kromé toho jsou k dispozici funkce
pro konfiguraci OSPFv2 a OSPFv3. Tato kapitola se zakoncuje zobrazovacimi piikazy po-

uzitymi k ovéfeni konfigurace OSPF.

13.2 Operace Vice-Oblastniho OSPF

13.2.1 Proc¢ Vice-Oblastni OSPF?

13.2.1.1 Jedno-Oblastni OSPF

Jedno-oblastni OSPF je uzite¢ny v mensich sitich, kde neni spojeni smérovace slozité a cesty

k jednotlivym ciliim Ize snadno odvodit.

Pokud je vSak oblast pfili§ velkd, musi byt vyfeSeny nasledujici problémy (viz obrazek pro

ilustraci):

e Velka smérovaci tabulka - OSPF ve vychozim nastaveni nevykondva shrnuti trasy.
Pokud trasy nejsou shrnuty, smérovaci tabulka miize byt velmi velka, v zavislosti na
velikosti sité.

e Velka databaze stavii linek (LSDB) - Vzhledem k tomu, ze LSDB pokryva topolo-
gii celé sit¢, musi kazdy smérovac udrzovat zdznam pro kazdou sit’ v oblasti, 1 kdyz
neni pro kazdou smérovou tabulku vybrana zadna trasa.

o Casté vypoéty algoritmu SPF - Ve velké siti jsou zmény nevyhnutelné, takze smé-
rovace stravi mnoho cykll procesoru, které piepocitavaji algoritmus SPF a aktuali-

zuji smérovaci tabulku.



UTB ve Zliné, Fakulta aplikované informatiky 182

Aby OSPF bylo efektivné;si a Skéalovateln€jsi, podporuje hierarchické smérovani pomoci
oblasti. Oblast OSPF je skupina smérovact, které sdileji stejné informace o stavu propojeni

v databazich stavu linek.

13.2.1.2 Vice Oblastni OSPF

Pokud je velké oblast OSPF rozdélena na mensi, nazyva se vice oblastni OSPF. Je uzitecny

pro rozsahlejsi nasazeni v siti, ¢imz se snizi rezie zpracovani a pameéti.

Naptiklad kdykoli smérovac¢ obdrzi nové informace o topologii, stejné jako s pridanim, od-
stranénim nebo Upravami linky, musi smérovac¢ znovu spustit algoritmus SPF, vytvofit novy
strom SPF a aktualizovat smérovaci tabulku. Algoritmus SPF je naro¢ny na procesor a cas
pottebny k vypoctu zavisi na velikosti oblasti. Pfili§ mnoho smérovach v jedné oblasti zvét-
Suje LSDB a tim, zvySuje zatizeni procesoru. Proto uspofadani smérovact do oblasti efek-
tivne rozdeluje jednu potencidln€ rozsdhlou databazi do mensich a spravovatelngjsich data-
bazi.

Vice oblastni OSPF, vyZaduje hierarchicky navrh sité. Hlavni oblast se nazyva oblast patefe
(oblast 0) a vSechny ostatni oblasti se musi pfipojit k ni. Pti hierarchickém smérovani se stale
rozklada mezi oblastmi (inter area). Zatimco mnoho z nudnych smérovacich operaci, jako je

pfepocet databaze, se udrzuje v oblasti.

Jak je znazornéno na obrazku 1, hierarchicko-topologické moZznosti vice oblastnich OSPF

maji tyto vyhody:

e MenSi smérovaci tabulky - Existuje mén¢ poloZek smérovaci tabulky, protoze si-
tové adresy mohou byt shrnuty mezi jednotlivymi oblastmi. Naptiklad R1 shrnuje
trasy z oblasti 1 do oblasti 0 a R2 shrnuje trasy z oblasti 51 do oblasti 0. R1 a R2 také
propaguji vychozi statickou cestu k oblasti 1 a 51.

e SniZena rezie aktualizaci odkazovych stavi - Minimalizuje pozadavky na zpraco-
vani a pamét’, protoZe existuje méne smérovact, které si LSA vyménuji.

e SniZena frekvence vypocti SPF - lokalizuje dopad zmény topologie v oblasti. Na-
ptiklad minimalizuje dopad aktualizace smérovani, protoze zatopeni LSA se zastavi

na hranici oblasti.

Na obr. 2 piedpokladejme, Ze propojeni mezi dvéma internimi smerovaci v oblasti 51 selze.
Pouze smérovace v oblasti 51 vyménuji LSA a znovu spousti algoritmus SPF pro tuto uda-

lost. R1 neobdrzi LSA z oblasti 51 a nepiepocitava algoritmus SPF.
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13.2.1.3 Dvouvrstva Hierarchie Oblasti OSPF
Vice oblastni OSPF je implementovano ve dvouvrstvé hierarchii oblasti:

e Paterni (Transit) oblast - oblast OSPF, jejiz primarni funkci je rychly a efektivni
pohyb IP paketii. Patetni oblasti jsou propojené s jinymi typy oblasti OSPF. Obecné
se koncovi uzivatelé nenachdzeji v oblasti patete. Pateini oblast se nazyva také oblast
OSPF 0. Hierarchické vytvareni siti definuje oblast 0 jako jadro, na které¢ se ptimo
piipojuji vSechny ostatni oblasti. (Obréazek 1)

e Pravidelna oblast (bez patere) - spojuje uzivatele a zdroje. Pravidelné oblasti jsou
obvykle ztizeny podél funk¢nich nebo geografickych skupin. Ve vychozim nastaveni
pravidelné oblast neumoziuje provoz z jiné oblasti, aby pouzila své linky k osloveni
jinych oblasti. Veskera doprava z jinych oblasti musi ptekrocit tranzitni oblast. (Ob-

razek 2)

Poznamka: Pravidelni oblast miize mit fadu podtyptli, véetné standardni plochy, oblasti
stub, totalni stub oblasti a oblasti, kterd neni tak zchatrala (NSSA). Stub, totalni stub a NSSA

jsou mimo rozsah této kapitoly.

OSPF prosazuje tuto rigidni dvouvrstvou hierarchii oblasti. Podkladova fyzicka konektivita
sit€¢ musi mapovat strukturu dvouvrstvého prostoru se vSemi nepatiicnymi oblastmi, které se
piimo pripojuji k oblasti 0. VeSkera doprava, ktera se pohybuje z jedné oblasti do druhé

oblasti, musi prochéazet oblasti patete. Tento provoz je oznacovan jako interakéni provoz.

Optimalni po¢et smérovaci na oblast se 1i$i podle faktord, jako je stabilita sit¢, ale spole€nost

Cisco doporucuje nasledujici pokyny:
e Oblast by neméla mit vice nez 50 smérovacii.
e Smérovac by nemél byt, ve vice nez tfech oblastech.
e Kazdy smérovac¢ by nemél mit vice nez 60 sousedu.

13.2.1.4 Typy OSPF Smérovacii

OSPF smérovace ruznych typt fidi provoz, ktery vstupuje do a ven z oblasti. Jsou kategori-

zovany na zaklad¢ funkce, kterou vykonavaji ve smérovaci doméng.
Existuji Ctyfi riizné typy smérovaci OSPF:

e Interni smérovac - Jedna se o smérovac, ktery ma vSechny své rozhrani ve stejné

oblasti. VSechny interni smérovace v oblasti maji identické LSDB. (Obréazek 1)
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e Paterni smérovac - Jedna se o smerovac v oblasti patete. Patefni oblast je obecné

nastavena na oblast 0. (obrazek 2)

e Oblastni hrani¢ni smérova¢ (ABR) - Jednd se o smérovac, ktery ma rozhrani pfi-
pojené k vice oblastem. Musi udrzovat oddélené LSDB pro kazdou oblast, do které
je pfipojen, a mize se pohybovat mezi oblastmi. ABR jsou vystupni body pro oblast,
coz znamend, zZe smerovaci informace urc¢ené pro jinou oblast se tam mohou dostat
pouze pies ABR mistni oblasti. ABR mohou byt konfigurovany tak, aby shrnovaly
informace o smérovani z LSDB jejich pfipojenych oblasti. Distribuuji informace o
smérovani do patete. Patefni smerovace pak predavaji informace dal§im ABR. Ve
vice oblastni siti, miize oblast mit jeden nebo vice ABR. (Obrazek 3)

e Autonomni systémovy hrani¢ni smérova¢ (ASBR) - Jednd se o smérovac, ktery
ma alespon jedno rozhrani pfipojené k externi interni siti (jiny autonomni systém),
napiiklad k siti OSPF. ASBR muize importovat informace o siti OSPF do sité¢ OSPF

a naopak pomoci procesu nazvaného, redistribuce tras. (Obr. 4)

Redistribuce se objevuje, kdyZ ASBR spojuje rtizné smérovaci domény (napf. EIGRP a
OSPF) a konfiguruje je pro vyménu a inzerovani smérovacich informaci mezi témito smé-

rovacimi doménami.

Smérova¢ 1ze klasifikovat jako vice neZ jeden typ. Pokud se naptiklad smérovac ptipoji k
oblasti 0 a oblasti 1 a navic udrZuje informace o smérovani pro jinou sit nez OSPF, spada

pod tii rizné klasifikace: patetni smérova¢, ABR a ASBR.

13.2.2 Operace LSA ve Vice Oblastnim OSPF

13.2.2.1 OSPF Typy LSA

LSA jsou stavebnimi kameny OSPF LSDB. Individualné pracuji jako zaznamy databaze a
poskytuji specifické informace o siti. V kombinaci popisuji celou topologii sit€ nebo oblasti

OSPF.

RFC pro OSPF aktudln€ urcuji az 11 rtiznych typt LSA (obrazek 1). Kazd4 implementace
vice oblastniho OSPF, v§ak musi podporovat prvnich pét LSA: LSA 1 az 5 (obrazek 2).

Zamg¢fieni tohoto tématu je na téchto prvnich pét typi LSA.

Kazdy smérovac je definovan jako typ LSA. LSA obsahuje pole ID linky, které identifikuje

podle Cisla sité a masky objekt, ke kterému se pfipojuje. V zavislosti na typu ma ID linky
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jiny vyznam. LSA se lisi podle toho, jak jsou generovany a propagovany v doméné sméro-
vani.

13.2.2.2 OSPF LSA Typ 1

Jak je znazornéno na obrazku, vSechny smérovace propaguji své piimo propojené propojeni
OSPF v LSA typu 1 a ptedavaji informace o jejich siti sousedim OSPF. LSA obsahuje se-
znam piimo pfipojenych rozhrani, typi linek a jejich stavi.

LSA typu 1 jsou také oznacovany jako polozky linek smérovace.

LSA typu 1 jsou zaplaveny pouze v oblasti, ze které pochdzeji. ABR nésledné propaguji sité
naucené z LSA typu 1 do jinych oblasti jako LSA typu 3.

ID odkazu LSA typu 1 je identifikovan identifikdtorem smérovace ptivodniho smérovace.

13.2.2.3 OSPF LSA Typ 2

Typ LSA typu 2 existuje pouze u siti s vice pfistupovymi vysilanimi a ne-vysilacimi
(NBMA), kde je vybran DR a alesponi dva smérovace v segmentu vice ptistupti. LSA typu
2 obsahuje identifikator smérovace a IP adresu DR, spolu s identifikatorem smérovace vSech
ostatnich smérovact v segmentu vice ptistupt. Typ 2 LSA je vytvotren pro kazdou sit’ vice

ptistupt v oblasti.

Ugelem LSA typu 2 je poskytnout jinym smérovaétim informace o vice piistupovych sitich

v ramci stejné oblasti.

DR povodné, typu 2 LSA, se nachazeji pouze v oblasti, ze které pochazeji. LSA typu 2

nejsou presmérovany mimo oblast.
LSA typu 2 jsou také oznacovany jako polozky sitovych odkazi.

Jak je zndzornéno na obrazku, ABR1 je DR pro sit’ Ethernet v oblasti 1. Vygeneruje LSA
typu 2 a piesune ji do oblasti 1. ABR2 je DR pro sit’ s vice pfistupovymi kandly v oblasti 0.
V oblasti 2 nejsou Zadné sité, a proto se v této oblasti nikdy nepropaguji LSA typu 2.

ID stavu linky sité¢ LSA je IP adresa DR, kterd jej inzeruje.

13.2.2.4 OSPF LSA Typ 3

LSA typu 3, pouzivaji ABR pro inzerci siti z jinych oblasti. ABR sbiraji LSA typu 1 v LSDB.
Poté, co oblast OSPF konvergovala, ABR vytvoii LSA typu 3 pro kazdou ze svych nauce-

nych siti. Proto musi ABR s mnoha cestami, vytvatet LSA typu 3 pro kazdou sit’.
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Jak je zndzornéno na obrazku, ABR1 a ABR2 zaplavuji LSA typu 3 z jedné oblasti do jinych
oblasti. ABR propaguji LSA typu 3 do jinych oblasti. Pfi rozsdhlém nasazeni OSPF s mnoha
sitémi mohou propagace LSA typu 3 zplsobit vyznamné problémy s povodnémi. Z tohoto

divodu se dirazn¢ doporucuje nakonfigurovat manualni shrnuti trasy na ABR.
ID stavu linky je nastaveno na Cislo sité a inzeruje se také maska.

Ptijimani LSA typu 3 do jeho oblasti nezpiisobuje smérovaci spusténi algoritmu SPF. Trasy
inzerované v LSA typu 3 jsou vhodné pfidany nebo smazany ze smérovaci tabulky sméro-

vace, ale Uplny vypocet SPF neni nutny.

13.2.2.5 OSPF LSA Typ 4

LSA typu 4 a typu 5 se pouZzivaji spole¢né k identifikaci ASBR a inzerovani externich siti

do smérovaci domény OSPF.

Souhrnny typ LSA typu 4, je generovan systémem ABR pouze tehdy, pokud existuje ASBR
v oblasti. LSA typu 4 identifikuje ASBR a poskytuje k nému cestu. Cely provoz uréeny pro
externi autonomni systém vyzaduje znalost smérovaci tabulky ASBR, ktera vznikla z vnéj-

Sich tras.

Jak je znazornéno na obrazku, ASBR posle LSA typu 1, identifikujici se jako ASBR. LSA
obsahuje specidlni bit znamy jako externi bit (e bit), ktery se pouziva k identifikaci sméro-
vace jako ASBR. Kdyz ABR1 obdrzi LSA typu 1, zaznamena e bit, vytvoii typ LSA typu 4
a zatopi patet (oblast 0) LSA typu 4. Nésledné ABR zaplavuji jiné oblasti LSA typu 4.

ID stavu propojeni je nastaveno na ID smérovace ASBR.

13.2.2.6 OSPFLSA Typ 5

Externi LSA typu 5, popisuji cesty do siti mimo autonomni systém OSPF. LSA typu 5 po-

chazi z ASBR a zaplavuji cely autonomni systém.
LSA typu 5 jsou také oznaCovany jako autonomni systémové externi polozky LSA.

Na obrazku, ASBR generuje LSA typu 5, pro kazdou ze svych vnéjsich cest a zaplavuje jeji
oblast. Nasledné ABR také zaplavuji jiné oblasti LSA typu 5. Smérovace v ostatnich oblas-

tech pouzivaji informace z modelu LSA typu 4 k dosazeni vn&jSich tras.

V rozséhlém nasazeni OSPF s mnoha sitémi muze propagace vice LSA typu 5 zptisobit vy-
znamné problémy se zaplavenim. Z tohoto diivodu se dirazné doporucuje nakonfigurovat

ruéni shrnuti trasy na ASBR.
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13.2.3 Smérovaci Tabulka a Typy Cest OSPF

13.2.3.1 Vstupy Smérovaci Tabulky OSPF

Obrazek 1 poskytuje ukdzkovou smérovaci tabulku pro vice oblastni topologii OSPF s od-
kazem na externi sit’, ktera neni OSPF. Trasy v smérovaci tabulce IPv4, jsou identifikovany

pomoci nasledujicich deskriptora:

e O- LSA smérovace (typ 1) a sité (typ 2) LSA popisuji podrobnosti v rdmci oblasti.
Smérovaci tabulka odrazi tuto informaci o stavu spojeni s oznac¢enim O, coz zna-
mena, Ze trasa je uvnitf oblasti.

e O IA - Kdyz ABR obdrzi souhrnné LSA, ptidé je do LSDB a generuje je do mistni
oblasti. Kdyz ABR pfijima externi LSA, ptidé4 je do LSDB a zaplavuje s nimi oblast.
Interni smérovace pak asimiluji informace do svych databéazi. Shrnuti LSA se ve
smérovaci tabulce objevuji jako IA (trasy interakce).

e O E1 nebo O E2 - Externi LSA se objevi ve smérovaci tabulce oznacené jako vné;jsi

cesty typu 1 (E1) nebo externi trasy typu 2 (E2).

Obrazek 2, zobrazuje smérovaci tabulku protokolu IPv6 se zdznamy smérovace OSPF, in-

terni oblasti a externi smérovaci tabulky.

13.2.3.2 Vypocet Cest OSPF

Kazdy smérovac pouziva k vytvoreni stromu SPF, algoritmus SPF, proti LSDB. Strom slouzi

k urceni nejlepsich cest.

Jak je znazornéno na obrazku, potadi, ve kterém jsou vypocteny nejlepsi cesty, je nasledu-
jici:

1. VSechny smérovace vypocitaji nejlepsi cesty k cilim v rdmci své oblasti (uvniti oblasti)
a pridavaji tyto polozky do smérovaci tabulky. Jedna se o LSA typu 1 a 2, které jsou ve

smérovaci tabulce uvedeny se smérovacim oznacenim O. (1)

2. Vsechny smérovace vypocitaji nejlepsi cesty k ostatnim oblastem sité. Tyto nejlepsi cesty
jsou zaznamy o trase interni oblasti, nebo LSA typu 3 a 4 a jsou oznaceny smérovacim ozna-
¢enim OIA. (2)

3. VSechny smérovace (s vyjimkou téch, které jsou ve formé¢ vycnivajici oblasti) vypocita-
vaji nejlepsi cesty k cili externiho autonomniho systému (typ 5). Ty jsou oznaceny bud’

oznacenim trasy O E1 nebo O E2, v zavislosti na konfiguraci. (3)
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13.3 Konfigurace Vice Oblastnich OPSF

13.3.1 Konfigurace Vice Oblastnich OSPF

13.3.1.1 Implementace Vice Oblastnich OSPF

OSPF miize byt implementovan jako jedno-oblastni nebo vice oblastni. Typ zvolené imple-

mentace OSPF zavisi na konkrétnich pozadavcich a stavajici topologii.
Existuji 4 kroky k implementaci vice oblastniho OSPF, jak je zobrazeno na obrazku.
Kroky 1 a 2 jsou soucasti procesu planovani.

Krok 1. Ziskejte sit’ové pozadavky a parametry - To zahrnuje ur€eni poctu hostitelskych
a sitovych zatizeni, schématu IP adresovani, velikost smérovaci domény, velikost smérova-

cich tabulek, riziko zmén topologie a dalsi charakteristiky sit¢.

Krok 2. Definujte parametry OSPF - Na zaklad¢ informaci shromazdénych béhem Kroku
1 musi spravce sité urcit, zda je upfednostiiovanou implementaci OSPF s jednou nebo vice
oblastmi. Je-1i vybrano vice, je tfeba pii uréovani parametrit OSPF zohlednit spravce sité,

ktery zahrnuje:

e Plan IP adresovani - To fidi, jak mtize byt OSPF nasazeno a jak miiZze byt rozmisténi
ménéno. Musi byt vytvofen podrobny plan IP adresace spolu s informacemi o IP
podsiti. Dobry plan IP adresace by mél umoznit vyuZiti navrhu a sumarizace vice
oblasti. Tento plan snadnéji méfi sit, optimalizuje chovani OSPF a §ifeni LSA.

¢ Oblasti OSPF - Rozdéleni sit¢ OSPF do oblasti, snizuje velikost LSDB a omezuje
Sifeni aktualizaci stavil linek, pfi zméné topologie. Musi byt identifikovany sméro-
vace, které maji byt ABR a ASBR, stejn¢ jako ty, které maji provést jakéakoli shrnuti
nebo redistribuci.

o Topologie sité - sestava z linek, které propojuji sitové zatfizeni a patii do riznych
oblasti OSPF v navrhu vice oblastni sité. Topologie je dllezitd pro uréeni priméarnich
a zaloznich linek. Primérni a zalozni linky, jsou definovany zménami metrik OSPF
na rozhranich. Podrobny plan topologie sité¢ by mé&l byt také pouzit, k uréeni riznych
oblasti OSPF, ABR a ASBR, stejné jako ke shrnuti a redistribuci bodi, pokud se
pouziva.

Krok 3. Nakonfigurujte implementaci vice oblastniho OSPF, na zaklad& parametri.

Krok 4. Ovéite implementaci OSPF na zéklad€ parametri.
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13.3.1.2 Konfigurace Vice Oblastnich OSPF
Obr. 1 zobrazuje referencni topologie OSPF s vice oblastmi. V tomto ptikladu:

e RI1 je ABR, protoze ma rozhrani v oblasti 1 a rozhrani v oblasti 0.
e R2 je interni pateini smérovac, protoze vSechna jeho rozhrani jsou v oblasti 0.

e R3je ABR, protoze ma rozhrani v oblasti 2 a rozhrani v oblasti 0.

Neexistuji zadné specialni ptikazy potiebné pro implementaci této siti. Smérovac se jedno-

duse stava ABR, pokud mé v riznych oblastech dv¢ sitova hlaseni.

Jak je znazornéno na obrazku 2, R1 je pfifazeno ID smérovace 1.1.1.1. Tento piiklad umoz-
fluje fungovani, ve dvou LAN rozhranich v oblasti 1. Sériové rozhrani je nakonfigurovano
jako soucast oblasti OSPF 0. ProtoZe R1, ma rozhrani ptipojend ke dvéma riznym oblastem

aje to ABR.

Pouzijte kontrolu syntaxe na Obr. 3, pro konfiguraci vice oblastniho OSPF na R2 a R3. V
této kontrole syntaxe, na R2, pouzijte zastupnou masku adresy sitové adresy. Na R3 pouzijte

zastupnou masku 0.0.0.0 pro vSechny sité.

Po dokonceni konfigurace R2 si v§imnéte informativnich zprav informujicich o sousedstvi

sR1 (1.1.1.1).

Po dokonceni konfigurace R3 si v§imnéte informacnich zprav, které informuji o sousedstvi
s R2(2.2.2.2). Také si vSimnéte, jak schéma IP adresace pouzité pro identifikator smérovace

usnadiuje identifikaci souseda.
Poznamka: Inverzni masky zastupnych znaki pouzivané pro konfiguraci R2 a R3 se umy-
sIn¢ 1181, aby prokdzaly dv¢ alternativy, k zadavani ptikazl sité¢. Metoda pouzita pro R3 je

jednodussi, protoze zastupna maska je vzdy 0.0.0.0 a nemusi byt vypoctena.

13.3.1.3 Konfigurace Vice Oblastnich OSPFv3

Stejné jako OSPFv2 je implementace vice oblastni topologie OSPFv3 na obr. 1 jednoducha.
Neexistuji zadné specialni ptikazy. Smérovac se jednoduse stava ABR, pokud ma dvé roz-

hrani v riznych oblastech.

Napftiklad na obrazku 2, je R1 pfifazen smérovaci ID 1.1.1.1. Ptiklad také umoznuje OSPF
na rozhrani LAN v oblasti 1 a sériové rozhrani v oblasti 0. Vzhledem k tomu, ze R1 ma

rozhrani propojena se dvéma rtiznymi oblastmi, stava se to ABR.

Pouzijte kontrolu syntaxe na Obr. 3, pro konfiguraci vice oblastni OSPFv3 na R2 a R3.
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Po dokonceni konfigurace R2 si v§Simnéte zpravy, ze existuje sousedstvi s R1 (1.1.1.1).

Po dokonceni konfigurace R3 si vSimnéte zpravy, ze existuje sousedstvi s R2 (2.2.2.2).
13.3.2 Shrnuti OSPF Cesty

13.3.2.1 Sumarizace OSPF Cesty

Sumarizace poméaha udrzovat smérovaci tabulky malé. Jedna se o konsolidaci nékolika cest

do jedné reklamy, kterd pak mtze byt propagovana do oblasti patere.

Obvykle jsou LSA typu 1 a typu 2 generovany uvnitt kazdé oblasti, ptelozeny do LSA typu
3 a odeslany do jinych oblasti. Pokud by oblast 1 méla 30 reklamnich siti, pak by bylo do
patete pfedano 30 LSA typu 3. Se shrnutim trasy ABR konsoliduje 30 siti do jedné ze dvou

reklam.

Na obr. 1, R1 konsoliduje vSechny sitové reklamy do jednoho souhrnného LSA. Namisto
predavani jednotlivych LSA pro kazdou trasu v oblasti 1, R1 pfeda souhrnnou LSA do ja-
drového smérovace C1. C1 postupné predava souhrnné LSA z R2 a R3. R2 a R3, je pak

pteda do svych vnitinich smérovaci.

Sumarizace také pomaha zvysit stabilitu sité, protoze snizuje zbyte¢né zaplaveni LSA. To
primo ovlivituje mnozstvi kapacity Sitky pasma, CPU a paméti spotfebované procesem sme-
rovani OSPF. Bez sumarizace tras, je kazdy LSA specifického spojeni, propagovan do OSPF

patete a déle, coz zplsobuje zbyte¢nou sitovou komunikaci.

Na obr. 2 selze sitové spojeni na R1a. R1a posle LSA na R1. AvSak, R1 nesifi aktualizace,
protoZe ma nakonfigurovanou souhrnnou cestu. Specifické zaplaveni propojeni LSA mimo

oblast se neobjevuje.

13.3.2.2 Sumarizace Interni a Externi Cesty

V OSPF, lze shrnuti konfigurovat pouze na ABR nebo ASBR. Namisto §ifeni mnoha speci-
fickych siti, smérovace ABR a ASBR propaguji souhrnnou trasu. Smérovace ABR shrnuji

typy LSA a smérovace ASBR shrnujici LSA typu 5.

Ve vychozim nastaveni souhrnné LSA (typu 3) a externi LSA (typu 5) neobsahuji shrnuté

(agregované) trasy. Ve vychozim nastaveni souhrnné LSA nejsou shrnuty.
Jak je znazorné€no na obrazcich 1 a 2, shrnuti trasy Ize nakonfigurovat takto:

e Sumarizace trasy vnitini oblasti — Sumarizace vnitini trasy se vyskytuje na ABR

a vztahuje se na trasy z kazdé oblasti. Nevztahuje se na externi trasy, které jsou do
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systému OSPF vkladany prosttednictvim redistribuce. Chcete-li provést ucinnou su-
marizaci interaktivnich tras, sitové adresy v ramci oblasti by mély byt ptidéleny sou-
visle, aby mohly byt tyto adresy shrnuty do minimélniho po¢tu souhrnnych adres.

e Sumarizace Externi trasy - Sumarizace externich tras je specifickd pro externi
trasy, které jsou zasilany do OSPF, prostifednictvim redistribuce tras. Opét je dilezité
zajistit souvislost externich rozsahu adres, které jsou sumarizovany. Obecné pouze
ASBR, shrnuji vné&jsi trasy. Jak je ukdzano na obrazku 2, externi cesty EIGRP jsou

shrnuty ASBR R2 v jediném LSA a odeslany do R1 a R3.
Poznamka: Souhrnnd externi trasa je na ASBR, konfigurovana pomoci ptikazu summary-
address adresa maska.
13.3.2.3 Sumarizace Cesty Interni Oblasti

OSPF neprovadi automatické shrnuti. Shrnuti interni cesty musi byt ru¢né nakonfigurovano

na ABR.

Shrnuti vnitfnich cest pro distribuci interni oblasti, miize byt provedeno pouze na ABR.
Kdyz je shrnuti nakonfigurovano na ABR, do oblasti patete je vstiikovan jediny LSA typu

3, ktery popisuje souhrnnou cestu. Vice cest uvnitt oblasti je shrnuto jednim LSA.

Souhrnna trasa je generovana, pokud nejméné jedna podsit’ v oblasti spada do rozsahu sou-
hrnnych adres. Shrnutd metrika trasy se rovna nejnizsi cené vSech podsiti v rdmci rozsahu

souhrnnych adres.
Poznamka: ABR muze pouze shrnout trasy, které jsou v oblastech k nému ptipojenych.

Obrazek 1 znazoriuje vicetroviiovou topologii OSPF. Smérovaci tabulky R1 a R3 se zkou-

maji, aby se zjistila i¢innost shrnuti.

Obrazek 2 zobrazuje smérovaci tabulku R1 pfed nactenim shrnuti, zatimco obrazek 3 zob-
razuje smérovaci tabulku R3. VSimnéte si, jak ma R3 v soucasné dobé dvé sité interakei se
siti R1 a oblasti 1.

13.3.2.4 Vypocet Celkové Cesty

Obrazek ukazuje, Ze shrnuti siti do jedné adresy a masky 1ze provést ve tiech krocich:

Krok 1. Seznam siti v bindrnim formatu. V piikladu jsou dvé oblasti sité, s adresami

10.1.1.0/24 2 10.1.2.0/24, uvedeny v binarnim formatu.
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Krok 2. Pocita se pocet dalekych odpovidajicich bith pro ur¢eni masky souhrnné trasy. Jak
bylo zdiraznéno, prvnich 22 bitii zleva odpovida shodé. Vysledkem je prefix /22 nebo maska

podsité 255.255.252.0.

Krok 3. Zkopirujte shodné bity a potom ptidejte nulové bity pro urCeni sumarizace sitové
adresy. V tomto piikladu maji odpovidajici bity s nulami na konci sitovou adresu
10.1.0.0/22. Tato souhrnné adresa shrnuje Ctyii sité: 10.1.0.0/24, 10.1.1.0/24, 10.1.2.0/24 a
10.1.3.0/24.

V ptikladu, souhrnna adresa odpovida ¢tyfem sitim, i kdyz existuji pouze dvé sité.

13.3.2.5 Shrnuti Konfigurace Cesty Interni Oblasti

Naobr. 1, aby byl demonstrovan efekt shrnuti trasy, je R1 konfigurovan tak, aby sumarizoval

cesty vnitini oblasti 1.

Chcete-li manualné nakonfigurovat souhrn interakci na trase ABR, pouzijte piikaz area id-
oblasti range adresa maska. To instruuje ABR, aby shrnul cesty pro konkrétni oblast, pted

tim, neZ je vstiikne do jiné oblasti, prostfednictvim patete jako souhrnné LSA typu 3.

Poznamka: V OSPFv3 je piikaz identicky kromé sitové adresy IPv6. Syntaxe ptikazu pro
OSPFV3 je area id-oblasti range prefix.

Obrazek 2 shrnuje dvé trasy interni oblasti 1, do jedné souhrnné trasy interakci OSPF na R1.
Souhrnna cesta 10.1.0.0/22 ve skutecnosti shrnuje Ctyfi sitové adresy, 10.1.0.0/24 az

10.1.3.0/24.

Obrazek 3 zobrazuje trasy OSPF ze smérovaci tabulky IPv4 na R1. VSimnéte si, jak se ob-
jevila nova polozka s ukon¢ovacim rozhranim Null0. Aplikace Cisco IOS automaticky vy-
tvofi souhrnnou cestu k rozhrani Null0, pokud je nakonfigurovano manudlni shrnuti, aby se

zabranilo smyckam smérovani. Paket odeslany do nulového rozhrani je vynechan.

Ptedpokladejme naptiklad, Ze R1 obdrzel balicek urc¢eny pro 10.1.0.10. I kdyz by odpovidala
R1 souhrnné trase, nema dalsi platnou trasu v oblasti 1. Proto by se odkazoval na smérovaci
tabulku pro dalsi nejdelsi shodu, co by byla polozka Null0. Paket by byl ptfedan do rozhrani
NullO a byl by vypustén. Zabraiiuje tomu, aby smérovac predaval paket na vychozi trasu a

piipadné vytvofil smérovaci smycku.
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Obrazek 4 zobrazuje aktualizovanou smérovaci tabulku R3. VSimnéte si, jak nyni do sou-
hrnné trasy 10.1.0.0/22, jde pouze jedna interakce. Ptestoze tento piiklad pouze snizil smé-
rovaci tabulku o jeden zdznam, mohlo by byt provedeno shrnuti pro shrnuti mnoha siti. To

by snizilo velikost smérovacich tabulek.

Pomoci kontroly syntaxe na obrazku 5, shriite trasy oblasti 2 na R3.
13.3.3 Verifikace Vice Oblastniho OSPF

13.3.3.1 Verifikace Vice Oblastniho OSPF

Stejné ovétovaci prikazy, které se pouzivaji k ovéeni OSPF pro jednu oblast, 1ze také pouzit

pro ovéteni vice oblastni topologie OSPF na obrazku:

e show ip ospf neighbor
e show ip ospf

e show ip ospfinterface
Ptikazy, které ovéiuji specifické informace vice oblasti, zahrnuyji:

e show ip protocols
e show ip ospfinterface brief
e show ip route ospf

e show ip ospf database

Poznamka: Pro ekvivalentni ptikaz v OSPFv3 jednoduse nahrad’te ip, ipv6.

13.3.3.2 Verifikace Hlavnich Nastaveni Vice Oblastniho OSPF

Pomoci ptikazu, show ip protocols, ovéite stav OSPF. Vystup ptikazu odhaluje, které sme-
rovaci protokoly jsou konfigurovany na smérovaci. Zahrnuje také specifikace smérovaciho
protokolu, jako je ID smérovace, pocet oblasti ve smérovaci a sité zahrnuté v konfiguraci

smérovaciho protokolu.

Obrazek 1 zobrazuje nastaveni OSPF na R1. VSimnéte si, ze ptikaz ukazuje, ze existuji dvé

oblasti. Sekce Smérovani pro Sité, oznacuje sité a jejich piislusné oblasti.

Pouzijte kratky ptikaz show ip ospf interface brief, pro zobrazeni stru¢nych informaci, ty-
kajicich se rozhrani OSPF. Tento ptikaz odhaluje uzite¢né informace, jako je ID procesniho
protokolu OSPF, jemuz je rozhrani pfifazeno. A oblast, které jsou rozhrani souc¢asti, a me-

triku rozhrani.
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Obr. 2, ovetuje rozhrani podporujici protokol OSPF a oblasti, ke kterym patii.

Pomoci kontroly syntaxe na obr. 3, ovéfte obecna nastaveni R2 a R3.

13.3.3.3 Verifikace Cest OSPF

Nejbéznéjsim piikazem, ktery se pouziva k ovétreni konfigurace OSPF pro vice oblasti, je

piikaz show ip route. Ptidani parametru ospf zobrazuje pouze informace tykajici se OSPF.

Obrazek 1 zobrazuje smérovaci tabulku R1. VSimnéte si, jak zdznamy O TA v smérovaci
tabulce urcuji sit€¢ naucené z jinych oblasti. Konkrétné O ptredstavuje trasy OSPF a IA pted-
stavuje interni oblasti, coz znamena, Ze cesta pochazi z jiné oblasti. Pfipomenme se, ze R1
je v oblasti 0 a podsité 192.168.1.0 a 192.168.2.0 jsou piipojeny k R3 v oblasti 2. Polozka
[110/1295] ve smérovaci tabulce ptedstavuje administrativni vzdalenost, kterd je pfifazena

OSPF (110) a Celkovou metriku trasy (metrika 1295).

Pomoci kontroly syntaxe na Obr. 2, ovéite smérovaci tabulku R2 a R3, ptikazem show ip
route ospf.

13.3.3.4 Verifikace LSDB Vice Oblastniho OSPF

Pomoci ptikazu show ip ospf database ovéite obsah LSDB.

V ptikazu show ip ospf database je k dispozici mnoho moZnosti.

Naptiklad obrazek 1 zobrazuje obsah LSDB na R1. Oznameni R1, ma vstupy pro oblast 0 a
oblast 1, protoze ABR musi udrZzovat samostatnou LSDB pro kazdou oblast, do které patfi.
Ve vystupu identifikuje tfi smérovace, v sekci Stavli Linek Smérovani. Sekce Shrnuti Stavu

Sitovych Linek, identifikuje sité naucené z jinych oblasti a ktery soused inzerovala sit’.

Pomoci kontroly syntaxe na obrazku 2, oveéite LSDB na R2 a R3 pomoci piikazu show ip
ospf database. R2 ma pouze rozhrani v oblasti 0. Proto je zapotiebi pouze jedna LSDB.
Stejn¢ jako R1 a R3 obsahuje dvé LSDB.

13.3.3.5 Verifikace Vice Oblastniho OSPFv3

Podobné¢ jako OSPFv2 poskytuje OSPFv3 podobné ovéfovaci piikazy. Viz referen¢ni topo-
logie OSPFv3 na obrazku 1.

Obrazek 2, zobrazuje nastaveni OSPFv3 pro R1. VSimnéte si, Ze ptikaz potvrzuje, Ze existuji

dv¢ oblasti. Rovnéz identifikuje kazdé rozhrani povolené pro danou oblast.

Obrézek 3, ovétuje rozhrani podporujici OSPFv3 a oblast, do které patii.
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Obrazek 4, zobrazuje smérovaci tabulku R1. VSimnéte si, jak smérovaci tabulka IPv6 zob-
razuje polozky OI ve smérovaci tabulce pro identifikaci siti naucenych z jinych oblasti. Kon-
krétn€¢ O predstavuje trasy OSPF a I pfedstavuje interni oblasti, coZ znamena, Ze cesta po-
chazi z jiné oblasti. Pfipomenme si, ze R1 je v oblasti 0 a podsit’ 2001: DB8: CAFE3 ::/64
je pfipojena k R3 v oblasti 2. Polozka [110/1295] ve smérovaci tabulce piedstavuje admi-

nistrativni vzdalenost, kterd je ptitazena OSPF (110). A celkovou metrika trasy (1295).

Obrazek 5, zobrazuje obsah LSDB na R1. Ptikaz nabizi podobné informace jako protéjsek
OSPFv2. Ovsem v OSPFv3, LSDB obsahuje dalsi typy LSA, které nejsou k dispozici v
OSPFv2.

13.4 Shrnuti

13.4.1 Shrnuti

13.4.1.1 Shrnuti

Jednoducha OSPF je uzite¢na v mensSich sitich, ale ve vétsich sitich je vice oblastni OSPF
lepsi volbou. Protoze, fesi problémy s velkou smérovaci tabulkou, velkou databézi linek a

Castymi vypoCty SPF algoritmu, jak je zndzornéno na obréazcich 1 a 2.

Hlavni oblast se nazyva oblast patefe (oblast 0) a vSechny ostatni oblasti se musi pfipojit k
patefni oblasti. Smérovani se stale vyskytuje mezi oblastmi, zatimco mnoho smérovacich

operaci, jako je pfepocet databaze, se udrzuje v oblasti.

Existuji ¢tyfi rizné typy smérovaci OSPF: Interni smérovac, Patefni smérovac, Oblastni
hrani¢ni smérova¢ (ABR) a Autonomni systémovy hrani¢ni smérova¢ (ASBR). Smérovac

1ze klasifikovat, jako vice nez jeden smérovac.

Siteni stavil linek (LSA), je zékladnim prvkem OSPF. Tato kapitola se soustfedila na typy
LSA 1 a 5. LSA typu 1 jsou oznacovany jako polozky linek smérovace. LSA typu 2 jsou
oznacovany jako polozky sitovych linek a jsou zatopeny DR. LSA typu 3, jsou oznacovany
jako souhrnné polozky linek a jsou vytvafeny a propagovany pomoci ABR. Souhrnny typ
LSA typu 4 je generovan syst¢tmem ABR pouze tehdy, kdyz existuje ASBR v oblasti. Ex-
terni LSA typu 5, popisuji cesty do siti, mimo autonomni systém OSPF. LSA typu 5 pochézi

z ASBR a zaplavuji cely autonomni systém.
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Trasy OSPF ve smérovaci tabulce IPv4, jsou identifikovany pomoci nasledujicich deskrip-
torti: O, O IA, O E1 nebo O E2. Kazdy smérovac pouziva k vytvoreni stromu SPF, algorit-
mus SPF proti LSDB. Strom SPF slouzi k ur¢eni nejlepSich cest.

Ptiklad konfigurace vice oblastniho OSPF:

R1 (config) # router ospf 10

R1 (config-router) # router-id 1.1.1.1

R1 (config-router) # network 10.1.1.1 0.0.0.0 area 1

R1 (config-router) # network 10.1.2.1 0.0.0.0 area 1

R1 (config-router) # network 192.168.10.1 0.0.0.0 area 0

OSPF neprovadi automatické shrnuti. V OSPF lze shrnuti nakonfigurovat pouze na ABR
nebo ASBR. Shrnuti trasy interni oblasti, musi byt ru¢n¢ nakonfigurovéano, vyskytuje se na
ABR a vztahuje se na trasy z kazdé oblasti. Chcete-li manualné nakonfigurovat souhrn in-

terakci na trase ABR, pouzijte ptikaz area id-oblasti range adresa maska.

Sumarizace externi trasy je specificka pro trasy, které jsou vkladany do OSPF prostiednic-
tvim redistribuce tras. Obecné¢, pouze ASBR shrnuje vnéjsi trasy. Souhrnna externi trasa je

na ASBR nakonfigurovana pomoci ptikazu summary-address adresa maska.
Piikazy, které se pouZivaji k ovéteni konfigurace OSPF, jsou nasledujici:

e show ip ospf neighbor

e show ip ospf

e show ip ospfinterface

e show ip protocols

e show ip ospf interface brief
e show ip route ospf

e show ip ospf database
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14 KAPITOLA 7 — EIGRP

14.1 EIGRP — Enhanced Interior Gateway Routing Protocol

14.1.1 Uvod

14.1.1.1 Uvod

Rozsiteny vnitini protokol smérovani brany (EIGRP), je pokrocily protokol vzdalené¢ho vek-
torového smérovani, vyvinuty spolecnosti Cisco. Jak nazev napovida, EIGRP je vylepSenim
dalsiho smérovaciho protokolu IGRP (Internal Gateway Routing Protocol). IGRP je starsi

tfidni protokol vzdaleného vektorového smérovani, zastaraly od verze 10S 12.3.

EIGRP je vzdaleny smérovaci protokol, ktery obsahuje funkce nalezené v protokolech stavu
linky. EIGRP je vhodny pro mnoho riiznych topologii a médii. V dobte navrzené siti mize
systétm EIGRP zahrnovat vice topologii a miiZze poskytnout extrémné rychly cas konver-

gence s minimalnim sitovym provozem.

Tato kapitola uvadi EIGRP a poskytuje zakladni konfiguracni ptikazy, které ji nakonfiguruji
na Cisco IOS smérovaci. Také zkouma provoz smérovaciho protokolu a poskytuje podrob-

v

néjsi informace o tom, jak EIGRP urcuje nejlepsi cestu.

14.2 Vlastnosti EIGRP

14.2.1 Zakladni Funkce EIGRP

14.2.1.1 Funkce EIGRP

EIGRP byl zpoc¢atku vydan v roce 1992, jako proprietarni protokol dostupny pouze u zafi-
zeni Cisco. V roce 2013, vydala spolecnost Cisco zékladni funkcionalitu EIGRP jako ote-
vieny standardu pro IETF, jako informa¢ni RFC. To znamen4, Ze dalsi sitovi dodavatelé
nyni mohou implementovat EIGRP na svém zatizeni, aby spolupracovali se smérovaci Cisco
1 jinymi, se systémem EIGRP. Nicméné rozsitené funkce EIGRP, jako je EIGRP stub, po-
ttebné pro dynamické vicenasobné virtualni privatni sit¢ (DMVPN), nebudou uvolnény do
IETF. Jako informativni RFC bude spole¢nost Cisco i nadéale udrzovat kontrolu nad systé-

mem EIGRP.
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EIGRP zahrnuje vlastnosti protokolt smérovani a vektorové vzdalenosti. Je vSak stale zalo-
zen na principu klice vzdalené¢ho vektoru smérovaciho protokolu, ve kterém se informace o

zbytku sité dozvi od piimych sousedd.

EIGRP je pokrocily distancni vektorovy smérovaci protokol, ktery obsahuje funkce, které

nejsou nalezeny v jinych protokolech smérovani vektora vzdalenosti, jako jsou RIP a IGRP.
Rozptylujici Aktualizaéni Algoritmus

Jako vypocetni motor, ktery fidi EIGRP, se rozptylujici aktualiza¢ni algoritmus (DUAL)
nachdzi ve stfedu smérovaciho protokolu. DUAL zarucuje bezproblémové a zalozni cesty v
celé domén€ smerovani. S vyuzitim systému DUAL uchovava EIGRP, vSechny dostupné

trasy zalohovani pro cile, aby se v pfipad¢ potteby rychle pfizplsobily alternativnim trasam.
Vytvoreni sousednich pridruZeni

EIGRP vytvaii vztahy s pfimo propojenymi smérovaci, které jsou také povoleny pro EIGRP.

Sousedni ptidruzeni se pouzivaji ke sledovani stavu téchto sousedd.
Spolehlivy prenosovy protokol (RTP)

Spolehlivy pienosovy protokol (RTP) je jedine¢ny pro EIGRP a poskytuje dodavku EIGRP

pakett sousedim. RTP a sledovani sousednich ptidruzeni, nastavi stupeii pro DUAL.
Caste¢né a ohranicené aktualizace

EIGRP pouziva terminy, ¢astecné a ohranicené, kdyZ se odkazuje na jeho aktualizace. Na
rozdil od RIP, neposila periodické aktualizace a polozky tras nezestarnou. Césteény termin
znamena, ze aktualizace obsahuje pouze informace o zménach trasy, jako naptiklad novou
linku nebo linku, ktera se stava nedostupnou. Terminem ohraniceny, odkazujeme na Sifeni
¢astecnych aktualizaci, které jsou zasilany pouze smérovaciim, které ovliviiuji zmény. Tim

se minimalizuje Sitka padsma, ktera je poZadovana pro odesilani EIGRP aktualizaci.
Rovnomérné a nerovnomérné vyrovnavani zatiZeni cen

EIGRP podporuje rovnomérné vyrovnavani cen a nerovhomerné vyvazovani zatéze cen, coz

umoziuje spraveim lépe distribuovat tok dopravy ve svych sitich.

Poznamka: Termin hybridni smérovaci protokol je pouzivan v nékteré starSi dokumentaci
k definovani EIGRP. Tento pojem je vSak zavadégjici, protoze EIGRP neni hybrid mezi pro-
tokolem vzdaleného vektoru a smérovacim protokolem. Je pouze vzdaleny smérovaci pro-

tokol. Proto spolec¢nost Cisco uz tento termin nepouziva.
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14.2.1.2 Moduly Zavislé od Protokolu

EIGRP mé schopnost smérovani né¢kolika riznych protokolii véetné protokolu IPv4 a proto-
kolu IPv6, pomoci protokolové zavislych modulti (PDM). I kdyZ je nyni zastaraly, EIGRP

také pouzil PDM protokol, pro smérovani sitovych vrstev, Novell IPX.

PDM odpovidaji za ukoly specifické pro protokol sité. Ptikladem je modul EIGRP, ktery je
zodpovédny za odesilani a pfijimani paketl, které jsou zapouzdiené v protokolu IPv4. Tento
modul je také zodpoveédny za analyzu paketi EIGRP a informovani DUAL o novych pfija-
tych informacich. EIGRP pozadd DUAL o rozhodnuti o smérovani, ale vysledky jsou ulo-

zeny v sméerovaci tabulce IPv4.
PDM odpovidaji za specifické smérovaci tikoly pro kazdy protokol sitové vrstvy, vEetné:

e Udrzovani sousednich a topologickych tabulek smérovact EIGRP, které patii do této
sady protokold

e Vytvéfeni a piekladani protokolovych paketii pro DUAL

e Propojeni DUAL se smérovaci tabulkou

e Vypocet metriky a ptedani této informace DUAL

e Implementace filtra a pfistupovych seznami

e Provadéni funkei redistribuce do a z jinych smérovacich protokolt

e Redistribuce tras, které jsou nauceny od jinych smérovacich protokol

Kdyz smérovac objevi nového souseda, zaznamend adresa a rozhrani souseda, slouzi jako
zaznam v tabulce sousedi. Existuje jedna tabulka sousedl pro kazdy modul zavisla na pro-
tokolu, jako je IPv4. EIGRP také udrzuje tabulku topologie. Tabulka topologie obsahuje
vSechny cile, které inzeruji sousedni smérovace. Pro kazdou PDM je také samostatna tabulka

topologie.

14.2.1.3 RTP — Reliable Transport Protocol

EIGRP pouziva protokol RTP, pro dorucovani a piijem paketit EIGRP. EIGRP byl navrzen
jako smérovaci protokol nezavisly na siti. ProtoZe tento navrh nemtize pouzivat sluzby UDP
nebo TCP. To umozZiuje pouzit protokol EIGRP pro protokoly jiné nez protokoly TCP/IP,
jako napfiiklad IPX a AppleTalk. Tento obrazek koncepcné ukazuje, jak funguje RTP.

Ackoli "spolehliva" ¢ast jména protokolu RTP, zahrnuje jak spolehlivé dodavky, tak nespo-
lehlivé doruceni paketlh EIGRP, podobné jako TCP a UDP. Spolehlivy protokol RTP vyza-

duje potvrzeni, které piijemce vrati odesilateli. Nespolehlivy paket RTP nevyZzaduje potvr-
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zeni. Aktualiza¢ni paket EIGRP je naptiklad odeslan spolehlivé pies RTP a vyzaduje potvr-
zeni. Balik Hello je také odeslan ptes RTP, ale nespolehlivé. To znamena, ze Hello pakety

nevyzaduji potvrzeni.
RTP miize posilat pakety EIGRP, jako unicast nebo multicast.

e EIGRP multicast pakety protokolu IPv4, pouzivaji vyhrazenou adresu IPv4 pro vice
smérove vysilani 224.0.0.10.

e EIGRP multicast pakety protokolu IPv6, jsou odesilany na vyhrazenou adresu IPv6
vice smérového vysilani FF02 :: A.

14.2.1.4 Autentifikace

Stejné jako ostatni smérovaci protokoly 1ze EIGRP nakonfigurovat pro ovétovani. RIPv2,
EIGRP, OSPF, IS-IS a BGP mohou byt nakonfigurovany tak, aby ovéfovaly své smérovaci

informace.

Je spravnou praxi autentizace prenaSenych smerovacich informaci. Timto zplisobem zajisti,
ze smérovace budou piijimat informace o smérovani z jinych smérovaci, které byly nakon-

figurovany se stejnym heslem nebo informacemi o ovéteni.

Poznamka: Ovérovani neSifruje aktualizace smérovani EIGRP.
14.2.2 Typy EIGRP Paketii

14.2.2.1 Typy EIGRP Paketii

EIGRP pouziva pét riznych typt paketd, nékteré v parech. Pakety EIGRP jsou odesilany
bud’ spolehlivym nebo nespolehlivym pienosem, pomoci protokolu RTP a mohou byt ode-
silany jako unicast, multicast nebo i oboji. Typy paketi EIGRP se také nazyvaji formaty
paketti EIGRP nebo zpravy EIGRP.

Jak je ukazano na obrazku 1, pét typta paketi EIGRP zahrnuje:
Hello pakety - Pouziva se pro objevovani sousedl a pro udrZeni sousednich piidruzeni.

e (Odesilany s nespolehlivym dorucenim

e Multicast (na vétSiné typu siti)
Aktualizacni pakety - Propaguji informace smérovani k sousedim EIGRP.

e (Odesilany se spolehlivym dorucenim

e Unicast nebo multicast
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Potvrzovaci pakety - slouZzi k potvrzeni piijeti zpravy EIGRP, kterd byla odeslana pomoci

spolehlivého doruceni.

e (desilany s nespolehlivym doruc¢enim

e Unicast
Dotazové pakety - slouzi k dotazovani tras od sousedu.

e (desilany se spolehlivym dodanim

e Unicast nebo multicast
Pakety odpovédi - Odeslané jako odpovéd’ na dotaz EIGRP.

e Odeslané se spolehlivym dodanim

e Unicast

Obrazek 2 ukazuje, Ze zpravy EIGRP jsou obvykle zapouzdiené do paketti, [Pv4 nebo IPv6.
EIGRP pro zpravy IPv4 pouZzivaji jako protokol sitové vrstvy protokol IPv4. Pole protokolu
IPv4 pouziva 88, pro oznaceni datové ¢asti paketu zpravy IPv4. Zpravy protokolu EIGRP
pro protokoly IPv6 jsou zapouzdieny, do paketti IPv6, pomoci dal$iho pole zahlavi 88.

14.2.2.2 Hello Pakety EIGRP

EIGRP pouzivd malé balicky Hello, aby objevil dal§i smérovace podporujici protokol
EIGRP, na ptimo propojenych linkach. Hello pakety, pouzivaji smérovace k vytvoreni sou-

sednich pfidruzeni EIGRP, zndmych také jako sousedni vztahy.

Hello pakety EIGRP, jsou odesilany jako multicast, [Pv4 nebo IPv6 a pouZivaji nespolehlivé

doruceni sluzby RTP. To znamena4, Ze ptijima¢ neodpovida potvrzovacim paketim.

e Vyhrazen4 multicast adresa EIGRP pro IPv4, je 224.0.0.10.
e Vyhrazen4 multicast adresa EIGRP pro IPv6, je FF02::A.

EIGRP smérovace, objevi sousedy a vytvoii sousedni smérovace pomoci Hello paketd. Ve
vetsing siti jsou Hello pakety odesilany, jako multicast pakety, kazdych pét sekund. EIGRP
také pouziva Hello pakety k udrzeni stanovenych piidruzeni. EIGRP smérovac predpoklada,

ze pokud obdrzi Hello pakety od souseda, soused a jeho trasy zistavaji zivotaschopnymi.

EIGRP pouziva Zadrzujici casovac pro stanoveni maximalni doby, po kterou ma smérovac

pockat, nez obdrzi piisti paket predtim, nez prohlasi, Ze soused je nedosazitelny. Ve vycho-
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zim nastaveni je doba zadrzeni, trojnasobek intervalu Hello paketii, nebo 15 sekund na vét-
Sin€ siti a 180 sekund na nizkondkladovych sitich NBMA. Pokud vyprsi ¢as ¢ekani, EIGRP

deklaruje trasu jako vypnutou a DUAL vyhleda novou cestu odeslanim dotazu.

14.2.2.3 Aktualizacni Pakety a Pakety Potvrzeni EIGRP
Aktualizac¢ni pakety EIGRP

EIGRP odesle aktualiza¢ni pakety pro Sifeni informaci o smérovani. Aktualizac¢ni pakety
jsou odesilany pouze v ptipad¢ potieby. Pakety obsahuji pouze potfebné informace o smé-

rovani a jsou odesilany pouze smérovacum, které je vyzaduji.

Na rozdil od RIP, EIGRP neposild periodické aktualizace a zaznamy tras nezestarnou. Na-
misto toho EIGRP odesila ptirtistkové aktualizace pouze tehdy, kdyZ se zméni stav cile. To
muze zahrnovat, Zze kdyz bude k dispozici nova sit, stavajici sit’ nebude dostupna nebo se

zméni metrika smérovani pro existujici sit’.

EIGRP pouZiva terminy ¢aste¢né a ohranicené pii odkazu na jeho aktualizace. Castecny ter-
min znamend, Ze aktualizace obsahuje pouze informace o zméndach trasy. Terminem "ohra-
niceny" se rozumi Sifeni ¢asteCnych aktualizaci, které jsou zasilany pouze tém smérovactm,

které ovliviuji zmény.

Odesilanim informaci o smérovani, které jsou potrebné, pouze pro ty smérovace, které je

potiebuji, EIGRP minimalizuje $itku pasma, ktera je potfebna k odesilani aktualizaci.

Pakety aktualizace EIGRP pouZivaji spolehlivé doru€eni, coz znamena, Ze odesilajici smé-
rova¢ vyZzaduje potvrzeni. Aktualizované pakety jsou odesilany jako multicast, pokud jsou
vyzadovany vice smérovaci, nebo jako unicast, pokud to vyzaduje pouze jeden smérovac.

Na obrazku, protoZe jsou linky point-to-point, aktualizace se odesilaji jako unicast.
Potvrzovaci pakety EIGRP

EIGRP posle pakety potvrzeni (ACK), pokud je pouZito spolehlivé doruceni. Potvrzeni
EIGRP je Hello paket bez jakychkoli dat. RTP pouziva spolehlivé dorucovani paketii aktu-
alizace, dotazli a odpovédi EIGRP. Potvrzovaci pakety jsou vzdy odesilany jako nespoleh-
livé unicast pakety. Nespolehlivé doruceni davéa smysl, jinak by byla vznikla nekone¢na po-

tvrzovaci smycka.

Na obrazku, R2 ztratila pfipojeni k siti LAN, pfipojené k rozhrani Gigabit Ethernet. R2 oka-
mzité posle aktualizaci na R1 a R3 a zaznamena tuto sestupnou trasu. R1 a R3 reaguji po-

tvrzenim, aby R2 véd¢l, ze obdrzel aktualizace.
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14.2.2.4 Dotazovaci a Odpovidajici Pakety EIGRP

Dotazovaci Pakety EIGRP

DUAL pouziva dotazovaci a odpovidajici pakety, pti hledani siti a dalSich uloh. Dotazy a
odpovédi, pouzivaji spolehlivé doruceni. Dotazy mohou pouZzivat multicast nebo unicast,

zatimco odpovédi jsou vzdy odesilany jako unicast.

Na obrazku R2 ztratila konektivitu k siti LAN a vysila dotazy vS§em sousedim EIGRP, ktefi
hledaji jakékoliv cesty do sit¢ LAN. Protoze dotazy pouzivaji spolehlivé doruceni, musi pfi-
jimajici smérovac vratit potvrzeni EIGRP. Potvrzeni informuje odesilatele, ze obdrzel dota-

zovou zpravu. Aby tento piiklad byl jednoduchy, byla v grafice vynechéna potvrzeni.
Odpovidajici pakety EIGRP

VSsichni sousedé musi poslat odpovéd’ bez ohledu na to, zda maji nebo nemaji cestu k vy-
pnuté siti. Protoze odpovédi také vyuzivaji spolehlivé doruceni, smérovace jako R2 musi

odesilat potvrzeni.

Mozna neni ziejmé, pro¢ by R2 poslal dotaz na sit’, o které vi, Ze je nefunk¢ni. Ve skutecnosti
je k dispozici pouze rozhrani R2, které je piipojeno k siti. Dalsi smérova¢ miize byt pfipojen
ke stejné siti LAN a ma alternativni cestu k ni. Proto se R2, dotazuje na takovy smérovac,

pted Gplnym odstranénim sité z tabulky topologie.
14.2.3 Zpravy EIGRP

14.2.3.1 Zpravy Zapouzdieni EIGRP

Datova cast zpravy EIGRP je zapouzdiena v paketu. Toto datové pole se nazyva typ, délka,
hodnota (TLV). Typy TLV, relevantni pro tento kurz jsou parametry EIGRP, interni IP cesty

a externi IP cesty.

Zahlavi paketu EIGRP je soucasti kazdého paketu EIGRP, bez ohledu na jeho typ. Zéhlavi
paketu EIGRP a TLV, jsou pak zapouzdieny v paketu IPv4. V hlavicce paketti IPv4, je pole
protokolu nastaveno na hodnotu 88, ¢imz se indikuje EIGRP a cilova adresa IPv4 je nasta-
vena na multicast 224.0.0.10. Pokud je EIGRP paket zapouzdien do ramce Ethernet, cilovou
adresou MAC je také adresa multicast, 01-00-5E-00-00-0A.

Na obrazcich 1 az 4, je uveden datovy ramec Ethernet. EIGRP pro protokol IPv4 je zapouz-
dfen v paketu IPv4. Pro IPv6 by se pouzil podobny typ zapouzdieni. Pro IPv6, je zapouzdien
pomoci hlavi¢ky protokolu IPv6. Cilova adresa IPv6 by byla multicast adresa FF02::A, pak

dalsi pole zahlavi, by bylo nastaveno na 88.
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14.2.3.2 Hlavicka Paketu EIGRP a TLV

Kazda zprava EIGRP obsahuje hlavicku, jak je zndzornéno na obrazku 1. Dulezité pole ob-
sahuje pole Opcode a pole Cisla Autonomniho Systému. Opcode uréuje typ paketu EIGRP

nasledujicim zptsobem:

e Aktualizace

e Dotaz
e Odpoved
e Hello

Autonomni ¢islo systému urcuje proces smérovani EIGRP. Na rozdil od RIP, vice instanci
EIGRP muze bézet v siti. Autonomni systémové ¢islo se pouziva pro sledovani kazdého

béziciho procesu.

Obrazek 2 ukazuje TLV parametry EIGRP. Zprava parametrt EIGRP obsahuje vahy, které
pouziva pro kompozici své metriky. Ve vychozim nastaveni jsou vazeny, pouze Sifky pasma
a zpozdéni. Oba jsou rovnocenné. Proto je pole K1 pro $itku pasma a pole K3 pro zpozdéni,

nastaveny na 1. Ostatni hodnoty K jsou nastaveny na 0.

Doba zadrzeni je doba, po kterou mé soused EIGRP, ktery obdrzi tuto zpravu, pockat, nez

bude uvazovat o rozsiteni, ze smérova¢ nebude fungovat.

Obrazek 3 ukazuje interni IP trasy TLV. Interni IP zprava, se pouzZiva k inzerci tras EIGRP
v autonomnim systému. Mezi dulezité pole patii pole metrickych udajii (zpozdéni a Sitka
pasma), pole masky podsité (délka prefixu) a cilové pole.

Zpozdéni se vypotita jako soudet zpozdéni, od zdroje k cili, v desitkach mikrosekund. Sitka

cv v

Maska podsité je urcena jako délka prefixu, nebo pocet sitovych bitii v masce podsite. Na-
ptiklad délka prefixu pro masku podsité 255.255.255.0 je 24, protoZe 24 je pocet sitovych
bitd.

Cilové pole uklada adresu cilové sité. PrestoZe se na tomto obrazku zobrazi pouze 24 bitd,
toto pole se méni podle hodnoty, sitové casti 32bitové sitové adresy. Napiiklad sitova cast
10.1.0.0/16, je 10.1. Z toho dtivodu, cilové pole ukladda prvnich 16 bitd. Protoze minimalni
délka tohoto pole je 24 bitl, zbytek pole je vyplnén nulami. Pokud je sitova adresa delsi nez
24 bith (napft. 192.168.1.32/27), pole cileni je rozsifeno o dalSich 32 bitil (celkem 56 bitl) a

nepouzité bitové kody jsou naloZeny nulami.
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Obrazek 4 zobrazuje protokoly TLV pro externi trasy IP. Externi zprava IP se pouziva, kdyz
jsou importovany externi trasy do smérovaciho procesu EIGRP. V této kapitole budeme im-
portovat nebo pierozdélovat vychozi statickou cestu do EIGRP. VSimnéte si, ze dolni polo-

vina externich tras TLV, zahrnuje vSechna pole pouzivana internim IP TLV.

Poznamka: Maximalni pfenosova jednotka (MTU), neni metrika pouZzitd spolecnosti
EIGRP. MTU je soucasti aktualizaci smérovani, ale neni ur€ena pro urceni smérovaci me-

triky.

14.3 Konfigurace EIGRP pro IPv4

14.3.1 Konfigurace EIGRP pro IPv4

14.3.1.1 Sit'ova Topologie EIGRP

Obrézek 1, zobrazuje topologii pouzitou v tomto kurzu, na konfiguraci protokolu EIGRP pro
protokol IPv4. Typy sériovych rozhrani a jejich ptidruzené $itky pasma nemusi nutné odra-
et bézné typy pfipojeni nalezené v dnesnich sitich. Sitky pasma sériovych linek pouzité v
této topologii byly vybrany tak, aby pomohly vysvétlit vypocet metriky smérovaciho proto-

kolu a proces optimalniho vybéru cesty.

Smérovace v topologii maji po¢atecni konfiguraci v€etné adres na rozhrani. V soucasné dobé
neexistuje zadné statické smerovani nebo dynamické smérovani nakonfigurované na zad-

ném smérovadi.

Obrazky 2, 3 a 4 zobrazuji konfigurace rozhrani pro tfi smérovace EIGRP v topologii. Pouze
smérovace R1, R2 a R3 jsou soucasti smérovaci domény EIGRP. ISP smérovac se pouziva

jako brana smérovaci domény k Internetu.

14.3.1.2 Cisla Autonomnich Systémii

EIGRP pouziva ptikaz router eigrp autonomni-systém, pro povoleni procesu EIGRP. Au-
tonomni systémové ¢islo uvedené v konfiguraci EIGRP nesouvisi s celosvétove pridélenymi
autonomnimi systémovymi ¢isly pouzivanymi externimi smérovacimi protokoly, které jsou

pridéleny ufadem Internet Assigned Numbers Authority (IANA).

TakZe jaky je rozdil mezi globalné pfifazenym autonomnim systémovym cislem IANA a

autonomnim systémovym ¢islem EIGRP?
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Globaln¢ ptid€leny autonomni systém IANA, je sbirka siti pod spravni kontrolou jediného
subjektu, ktery predstavuje spole¢nou smérovaci politiku na internetu. Na obrazku jsou spo-
le¢nosti A, B, C a D vSechny pod spravni kontrolou ISP1. ISP1 ptedstavuje spole¢nou smé-

rovaci politiku pro vSechny tyto spolec¢nosti pii propagaci tras k ISP2.

Pokyny pro vytvafeni, vybér a registraci autonomniho systému jsou popsany v dokumentu
RFC 1930. Globalni autonomni systémova cisla jsou pridélena IANA, stejnou autoritou,
ktera ptitazuje prostor IP adres. Mistni regionalni internetovy registr (RIR) odpovida za pfi-
fazeni autonomniho systémového ¢isla subjektu z jeho bloku ptitazenych autonomnich sys-
témovych ¢isel. Pfed rokem 2007 bylo autonomni systémové ¢islo, 16bitové Cislo v rozmezi
0 az 65 535. Dnes je pfifazeno, 32bitové autonomni systémové cislo, které zvysuje pocet

dostupnych autonomnich systémovych ¢isel na vice nez 4 miliardy.

Obvykle poskytovatelé internetovych sluzeb (ISP), poskytovatelé internetového pateiniho
systému a velké instituce ptipojujici sek jinym subjektiim, vyZaduji autonomni systémové
¢islo. Tito poskytovatelé internetovych sluzeb a velké instituce pouZzivaji protokol smérovani
externi brany BGP, pro Sifeni informaci o smérovani. BGP je jediny smérovaci protokol,

ktery ve své konfiguraci pouziva skutecné autonomni ¢islo systému.

Prevazna vétSina spolecnosti a instituci s IP sit€émi nepotfebuji autonomni systémové ¢islo,
protoze jsou fizeny vétsi entitou, jako je ISP. Tyto spole€nosti pouzivaji protokoly vnitini
brany, jako jsou RIP, EIGRP, OSPF a IS-IS, pro smérovani paketli v ramci svych vlastnich
siti. Jedna se o jednu z mnoha nezéavislych a oddélenych siti v ramci autonomniho systému
ISP. Ten odpovida za smérovani paketll v ramci jeho autonomniho systému a mezi jinymi

autonomnimi systémy.

Autonomni systémové Cislo pouzité pro konfiguraci EIGRP, je vyznamné pouze pro sméro-
vaci doménu. Funguje jako identifikator procesu, ktery pomaha smérovaciim sledovat vice
spusténych instanci. Je to nutné, protoze je mozné mit v siti vice nez jednu instanci EIGRP.
Kazda instance mlZe byt konfigurovana pro podporu a vyménu aktualizaci smérovani riiz-

nych siti.
14.3.1.3 Piikazy EIGRP Smérovace

Aplikace Cisco I0S zahrnuje spoustéjici procesy a konfigurace, n€kolika riiznych typa dy-
namickych smérovacich protokolli. Pfikaz globalniho konfigura¢niho rezZimu smérovace se
pouziva k zah4ajeni konfigurace jakéhokoli dynamického smérovaciho protokolu. Topologie

uvedend na obrazku 1, se slouZi k demonstraci tohoto ptikazu.
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Jak je znazornéno na obrazku 2, za nimz nasleduje otaznik (?), Pfikaz globalniho konfigu-
racniho rezimu smérovace, obsahuje seznam vSech dostupnych smérovacich protokolii pod-

porovanych touto specifickou verzi 10S, ktera bézi na smérovaci.

Nasledujici ptikaz globalniho konfigura¢niho rezimu se pouziva k zadani konfigura¢niho

rezimu smérovace EIGRP a zahajeni konfigurace jeho procesu:
Router (config) # router eigrp autonomni systém

Argumentu autonomniho systému lze pfitadit jakékoli 16bitové ¢islo, v hodnoté mezi ¢islem
1 a65535. VSechny smérovace v smérovaci doméné EIGRP musi pouzivat stejné autonomni

¢islo systému.

Obrazek 3 ukazuje konfiguraci procesu EIGRP na smérovacich R1, R2 a R3. VSimnéte si,
ze vyzva se zméni z piikazu globalniho konfigura¢niho rezimu do rezimu konfigurace sme¢-

rovace.

V piikladu 1, se identifikuje tento konkrétni proces EIGRP, ktery béZi na tomto smérovaci.
Aby bylo mozné vytvofit sousedni ptidruZeni, vyZzaduje EIGRP, aby vSechny smérovace ve
stejné doméné smérovani byly nakonfigurovany se stejnym autonomnim systémovym ¢is-
lem. Na obr. 3 je stejny EIGRP povolen ve vSech tfech smérovacich se stejnym autonomnim

systémovym Cislem 1.

Ptikaz router eigrp autonomni-systém, nespusti samotny proces EIGRP. Smérovac nezaéne

odesilat aktualizace. SpiSe tento piikaz poskytuje pouze ptistup ke konfiguraci nastaveni.

Chcete-li zcela odstranit proces smérovani EIGRP ze zatfizeni, pouZijte piikaz globalniho
konfigura¢niho reZimu no router eigrp autonomni-systém, ktery zastavi proces EIGRP a

odstrani vSechny existujici konfigurace smérovace.

14.3.1.4 ID Smérovace EIGRP
Uréeni ID smérovace

ID smérovace EIGRP, se pouziva k jedine¢né identifikaci kazdého smérovace v smérovaci
doméné. ID smérovace se pouziva v protokolech smérovani protokoltit EIGRP a OSPF, ac-

koli role identifikatoru je v OSPF vyznamné;jsi.

V implementacich EIGRP IPv4 neni pouziti ID smérovace tak ziejmé. EIGRP pro protokol
IPv4 pouziva 32bitovy ID smérovace, k identifikaci plivodniho smérovace pro redistribuci
externich tras. Potfeba identifikdtoru smérovace se stava ztetelnéjsi v diskusi o protokolu

rowr

EIGRP pro protokol IPv6. Zatimco identifikacni ¢islo smérovace je nezbytné k pierozdélent,
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detaily redistribuce EIGRP jsou mimo ramec tohoto u¢ebniho planu. Pro ucely tohoto uceb-

niho planu je tieba pouze pochopit, co je ID smérovace a jak je odvozen.

Smérovace Cisco odvozuji identifikacni ¢islo smérovace zalozené na tfech kritériich s na-

sledujici prioritou:

1. Pouzijte adresu IPv4 nakonfigurovanou pomoci piikazu rezimu konfigurace eigrp router-
id.

2. Neni-li identifikator smérovace nakonfigurovan, smerovac zvoli nejvyssi adresu IPv4 li-

bovolného z jeho rozhrani zpétné vazby.

3. Neni-li nakonfigurovano zadné rozhrani zpétné vazby, smérova¢ zvoli nejvyssi aktivni
IPv4 adresu kteréhokoli z jeho fyzickych rozhrani.

Spravce sité explicitné nenakonfiguroval identifikator smérovace pomoci ptikazu eigrp rou-
ter-id, tim padem si EIGRP generuje vlastni identifikacni ¢islo smérovace pomoci bud’ ad-
resy zpétné vazby nebo fyzické adresy [Pv4. Adresa zpétné vazby je virtudlni rozhrani a je
automaticky konfigurovano v reZimu Spusténo. Rozhrani nemusi byt povoleno pro EIGRP,

coz znamena, ze nemusi byt zahrnuto do jednoho z ptikazi sité. Rozhrani v§ak musi byt ve

stavu Spusténo/Spusténo.

Pomoci vyse popsanych kritérii zobrazuje obrazek vychozi ID smérovace EIGRP, které jsou

urcéeny nejvyssi aktivni adresou IPv4.

Poznamka: Piikaz eigrp router-id, slouZzi ke konfiguraci ID smérovace pro EIGRP. N¢ékteré
verze systému IOS budou piijimat ptikaz router-id, aniz byste nejprve zadali eigrp. Bézici
konfigurace vSak zobrazi eigrp router-id, bez ohledu na to, ktery piikaz je pouzit.

14.3.1.5 Konfigurace ID Smérovace EIGRP

Piikaz eigrp router-id

Ptikaz eigrp router-id, se pouziva ke konfiguraci ID smérovace EIGRP a ma prednost pfed
libovolnymi adresami IPv4, fyzickym rozhranim nebo rozhranim ze zpétnou vazbou. Syn-

taxe piikazu je:
Router (config) # router eigrp autonomni-systém
Router (config-router) # eigrp router-id ipv4-adresa

Poznamka: Adresa IPv4, ktera slouzi k oznaceni ID smérovace, je ve skute¢nosti 32bitové

¢islo zobrazené v desitkovém zapisu.
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ID smérovace Ize nakonfigurovat libovolnou adresou IPv4 se dvéma vyjimkami: 0.0.0.0 a

255.255.255.255. ID smérovace by mélo byt jedinecné 32bitové ¢islo v smérovaci doméné

EIGRP. Jinak se mohou vyskytnout nesrovnalosti smérovani.

Obrazek 1 ukazuje konfiguraci ID smérovace EIGRP pro smérovace R1 a R2 pomoci pii-

kazu router eigrp autonomni-systém.
Adresa zpétné vazby pouZita jako ID smérovace

Dalsi moznosti zadani ID smérovace EIGRP, je pouzit [Pv4 adresu zpétné vazby. Vyhodou
pouziti rozhrani zpétné vazby misto adresy fyzického rozhrani je to, ze na rozdil od fyzic-
kych rozhrani nemutze selhat. Neexistuji zadné skute¢né kabely nebo sousedni zafizeni, na
kterych zavisi rozhrani zpétné vazby, protoZe jsou ve stavu Spusténo. Proto pomoci adresy
zpétné vazby, pro identifikdtor smérovace, mize poskytnout konzistentnéjsi ID smérovace

nez pomoci adresy rozhrani.

Neni-li pouzit ptikaz eigrp router-id a jsou nakonfigurovana rozhrani zpétné vazby, EIGRP
zvoli nejvyssi IPv4 adresu libovolného rozhrani se zpétnou vazbou. Nésledujici piikazy

slouzi k povoleni a konfiguraci rozhrani zpétné vazby:
Router (config) # interface loopback cislo
Router (config-if) # ip address ipv4-adresa maska-podsité

Poznamka: ID smérovace EIGRP se nezméni, pokud neni proces EIGRP odstranén piika-
zem no router eigrp, nebo pokud je ID smérovace ruéné nakonfigurovano piikazem eigrp

router-id.
Ovéreni procesu EIGRP

Obrazek 2 ukazuje vystup pro R1, véetné ID. Ptikaz show ip protocols, zobrazuje parametry
a aktudlni stav vSech procesii protokolu aktivniho smérovani, véetné EIGRP a OSPF. Piikaz

show ip protocols, zobrazuje rizné typy vystupt specifické pro kazdy smérovaci protokol.

Pomoci kontroly syntaxe na Obr. 3, nakonfigurujte a ovéite ID smérovace pro R3.

14.3.1.6 Prikaz Network (Sit’)

Rezim konfigurace smérovace EIGRP umoziuje konfiguraci smérovaciho protokolu
EIGRP. Obrazek 1 ukazuje, Ze R1, R2 a R3 maji vSechny sité, které¢ by mély byt zahrnuty
do jedné smérovaci domény EIGRP. Chcete-li povolit smérovani protokolu EIGRP na roz-
hrani, pouZijte piikaz network a zadejte klasickou sitovou adresu pro kazdou piimo pfipo-

jenou sit’.
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Ptikaz network, ma stejnou funkci jako u v§ech smérovacich protokolt IGP. Piikaz network

v EIGRP:

e Umoziuje jakémukoli rozhrani tohoto smérovace, které odpovida sitové adrese pfi-
kazu network, rezimu konfigurace sitového smérovace pro odesilani a pfijimani ak-

tualizaci EIGRP.

e Sit rozhrani je soucasti aktualizaci smérovani EIGRP.
Router (config-router) # network ipv4-sitova-adresa

Argument ipv4-sitova-adresa, je tiidni sitova adresa IPv4 pro toto rozhrani. Obrazek 2 uka-
zuje sitové piikazy konfigurované pro R1. Na obrazku je pouzito jediné tfidni sitové pro-
hlaSeni, sit' 172.16.0.0, kterd zahrnuje obé& rozhrani v podsitich 172.16.1.0/24 a

172.16.3.0/30. VSimnéte si, ze se pouziva pouze klasicka sitova adresa.

Obrézek 3 ukazuje sitovy piikaz pouzivany k povoleni EIGRP na rozhrani R2, pro podsité
172.16.1.0/24 a 172.16.2.0/24. Kdyz je EIGRP nakonfigurovan na rozhrani R2 S0/0/0,
DUAL odesle na konzolu zpravu oznamujici, ze bylo na tomto rozhrani vytvofeno sousedni
pfidruzeni s jinym smérova¢em EIGRP. Toto nové sousedstvi se d¢je automaticky, protoze
oba, R1 a R2, pouzivaji stejné autonomni ¢islo systému eigrp 1 a oba smérovace nyni posi-

laji aktualizace na svych rozhranich v siti 172.16.0.0.
Ve vychozim nastaveni je povolen ptikaz eigrp log-neighbor-changes. Tento ptikaz slouzi:

e Zobrazeni zmén v sousednich pfidruZenich EIGRP.
e Pomahd ovéfit sousedni pridruZzeni, béhem konfigurace EIGRP.

e Informovani administratora sité, jakmile byly odstranény vSechny ptfidruZzeni EIGRP.

14.3.1.7 Prikaz Network a Zastupni Maska

Ve vychozim nastaveni, ptikazem network a IPv4 adresou, jako 172.16.0.0. VSechny roz-
hrani na smérovaci, které maji tfidni sitovou adresu, jsou povoleny pro EIGRP. Mohou vSak
existovat Casy, kdy spravce sité nechce zahrnout vSechna rozhrani v siti povolenim EIGRP.
Naptiklad na obrazku 1 predpokladejme, Ze spravce chce povolit EIGRP na R2, ale pouze
pro podsit’ 192.168.10.8 255.255.255.252 na rozhrani S0/0/1.

Chcete-li nakonfigurovat protokol EIGRP pouze pro inzerovani specifickych podsiti, pou-

Zijte volbu zastupné masky piikazem site:

Router (config-router) # network adresa-sité adresa [zdstupna maskal
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Premyslejte o zastupné masce jako o inverzni masce podsité. Inverzni maska podsité
255.255.255.252, je 0.0.0.3. Chcete-li vypocitat inverzni masku podsité, odectéte masku
podsité z 255.255.255.255 nésledujicim zplisobem:

255.255.255.255

- 255.255.255.252

0.0.0.3 - Zastupni maska

Obrazek 2 pokracuje v konfiguraci sit¢ EIGRP na R2. Ptikaz 192.168.10.8 0.0.0.3 sité spe-
cificky povoluje EIGRP na rozhrani S0/0/1, které¢ je clenem podsité 192.168.10.8
255.255.255.252.

Nékteré verze 10S také umoziiuji zadat masku podsité misto masky zastupni. Obrazek 3
ukazuje ptiklad konfigurace stejného rozhrani S0/0/1 na R2, ale tentokrat pomoci masky
podsité v sitovém piikazu. Pokud je vSak pouzita maska podsité, I0OS prevede piikaz do
formatu zastupné masky v rdmci konfigurace. To je ovéfeno na vystupu piikazem, show

running-config na obrazku 3.

Pomoci kontroly syntaxe na obr. 4, nakonfigurujte sitové ptikazy EIGRP pro smérova¢ R3.

14.3.1.8 Pasivni Rozhrani

Jakmile je v siti EIGRP povoleno nové rozhrani, pokusi se vytvofit sousedni pfidruzZeni se

smérovacem, pro odesilani a pfijimani aktualizaci EIGRP.

Neékdy mize byt nezbytné nebo vyhodné zahrnout do aktualizace EIGRP smérovani piimo
pfipojenou sit’, ale neumoznit vytvafeni Zadnych sousednich ptidruzeni. Ptikaz passive-in-
terface, 1ze pouzit k zabranéni sousednich pfidruzeni. Existuji dva hlavni divody pro povo-
leni ptikazu passive-interface:
e Chcete-li potlacit zbyte¢nou aktualizaci provozu, napiiklad kdyz je rozhranim LAN,
bez piipojeni dalSich smérovach
e Chcete-li zvysit bezpe€nostni prvky, jako je zabranéni neznamym smérovaciim pii
piijimani aktualizaci EIGRP
Obrazek 1 ukazuje, ze R1, R2 a R3 nemaji sousedy na rozhranich Gigabit Ethernet 0/0.

Ptikaz rezimu konfigurace smérovace, passive-interface, zakaze ptenos a piijem Hello pa-

ket na téchto rozhranich.
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Router (config) # router eigrp as-cislo

Router (config-router) # passive-interface typ-rozhrani ¢islo-rozhrani

Obrazek 2 ukazuje prikaz passive-interface, konfigurovany tak, aby potlacoval Hello pakety

v LAN pro R1 a R3. R2 je konfigurovan pomoci kontroly syntaxe.

Bez sousedniho ptfidruzeni, si EIGRP nemiize vymeénit trasy se sousedem. Ptikaz passive-
interface proto zabranuje vyméne¢ tras na rozhrani. Ackoli EIGRP neodesild nebo neobdrzi
aktualizace o smérovani na rozhrani nakonfigurovaném ptikazem passive-interface, stale

obsahuje adresu rozhrani v smérovani aktualizaci odeslanych z aktivnich rozhrani.

Poznamka: Chcete-li konfigurovat vSechna rozhrani jako pasivni, pouzijte ptikaz passive-
interface default. Chcete-li rozhrani zakéazat jako pasivni, pouZijte ptikaz no passive-inter-

face typ-rozhrani Cislo-rozhrani.

Ptikladem pouziti pasivniho rozhrani pro zvyseni zabezpeceni je to, kdyz se sit’ musi ptipojit
k organizaci jiného vyrobce, pro kterou mistni sprdvce nemé zadnou kontrolu, naptiklad pti
ptipojeni k siti ISP. V takovém ptipadé€ by spravce mistni sit¢ musel propagovat propojeni
prostiednictvim vlastni sité, ale nechtél, aby organizace tieti strany piijimala nebo posilala
smérovaci aktualizace do mistniho smérovaciho zafizeni, protoze to predstavuje bezpec-

nostni riziko.
Ovéreni pasivniho rozhrani

Chcete-li ovérit, zda je jakékoliv rozhrani smérovace nakonfigurovano jako pasivni, pouzijte
ptikaz show ip protocols, jak je zndzornéno na obrazku 3. VSimnéte si, ze ackoli Gigabi-
tEthernet 0/0, rozhrani R3, je pasivni rozhrani, EIGRP stale obsahuje sitovou adresu roz-

hrani ze sité 192.168.1.0 v aktualizacich smérovani.

Pomoci kontroly syntaxe na obr. 4, nakonfigurujte R2, aby potlacil Hello pakety EIGRP na
rozhrani Gigabit Ethernet 0/0.

14.3.2 Verifikace EIGRP pro IPv4

14.3.2.1 Verifikace EIGRP: Zkoumdni Sousedu
Nez mtize EIGRP odesilat nebo ptijimat néjaké aktualizace, smérovace musi zfidit sousedni
pfidruzeni. Smérovace EIGRP vytvareji sousedni smérovace tim, ze si vymeénuji Hello pa-

kety.
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Pomoci piikazu show ip eigrp neighbors, zobrazte tabulku sousedil a ovéite, ze EIGRP vy-
tvoril sousedni ptidruzeni. Pro kazdy smérovac byste méli vidét IPv4 adresu ptilehlého smé-
rovace a rozhrani, které¢ tento smérovac pouziva k dosazeni tohoto souseda. Pomoci této

topologie ma kazdy smérovac dva sousedy uvedené v tabulce sousedi.
Vystup ptikazu show ip eigrp neighbors zahrnuje:

e H sloupec - seznamy sousedu, v poradi, v jakém byly nauceni.

e Adresa - IPv4 adresa souseda.

¢ Rozhrani - Mistni rozhrani, na kterém byl pfijat tento Hello paket.

e Zdrzeni - aktudlni ¢as zdrzeni. Kdyz je piijat Hello paket, tato hodnota se resetuje
na maximalni dobu zadrzeni pro toto rozhrani a pocita se na nulu. Pokud je dosazeno
nuly, soused je povazovan za Vypnut.

e Uptime - Doba, od které byl tento soused ptidan do tabulky sousedd.

e Hladky casovy spina¢ (SRTT) a re-transmisni ¢asovy limit (RTQO) - pouzivané
sluzbou RTP pro spravu spolehlivych paketi EIGRP.

e Pocitani fronty - M¢élo by byt vzdy nula. Pokud je vice nez nula, potom pakety
EIGRP ¢ekaji na odeslani.

e Cislo sekvence - slouzi k sledovani aktualizaci, dotazli a odpovéedi pakett.

Piikaz show ip eigrp neighbors, je velmi uZite¢ny pro oveéfovani a odstralovani problémi s
EIGRP. Pokud soused neni uveden poté, co byly sousedni smérovace vybudovany, ovéite si
mistni rozhrani, abyste se ujistili, Ze jsou aktivovany, pomoci ptikazu show ip interface
brief. Pokud je rozhrani aktivni, vyzkousSejte ping [Pv4 adresy souseda. Pokud ping selze,
znamena to, ze sousedni rozhrani je Vypnuto a musi byt aktivovano. Pokud je ping uspésny

a EIGRP stale nevidi smérovac jako souseda, zkontrolujte nasledujici konfigurace:

e Jsou oba smérovace nakonfigurovany se stejnym autonomnim cislem systému
EIGRP?
e Je piimo pfipojena sit’ soucasti vykazi sit¢ EIGRP?
14.3.2.2 Verifikace EIGRP: piikaz show ip protocols

Ptikaz show ip protocols, zobrazi parametry a dal$i informace o aktualnim stavu jakychkoli
aktivnich smérovacich protokolech IPv4, nakonfigurovanych na smérovaci. Ptikaz show ip

protocols, zobrazuje rizné typy vystupd, specifické pro kazdy smérovaci protokol.

Vystup na obrazku 1, ukazuje n€kolik parametri EIGRP, v¢etné:
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1. EIGRP je aktivni dynamicky smérovaci protokol na R1, konfigurovaném s autonomnim

systémovym ¢islem 1.
2. ID smérovace EIGRP R1, je 1.1.1.1.

3. Administrativni vzdalenosti EIGRP na R1, jsou vnitini AD 90 a externi 170 (vychozi
hodnoty).

4. Ve vychozim nastaveni, sit EIGRP, automaticky neuvadi sit¢. V aktualizacich smérovani
jsou zahrnuty podsité.

5. Sousedni pfidruzeni na R1, pouzivaji s jinymi smérovaci k pfijimani aktualizaci sméro-
vani EIGRP.

Poznamka: Pied IOS 15, bylo automatické shrnuti EIGRP ve vychozim nastaveni povoleno.

Vystup z ptikazu show ip protokols, je uzitecny pti ladéni operaci smérovani. Informace
v poli, Zdroje informaci o smérovani, mohou pomoci identifikovat smérovac¢ podeziely z
poskytovani Spatnych smérovacich informaci. Pole, Smérovaci informacni zdroje, uvadi
vSechny smérovaci zdroje EIGRP, které software Cisco IOS pouziva k sestaveni smérovaci

tabulky IPv4. Pro kazdy zdroj si vSimnéte nasledujici:

e Adresa IPv4
e Administrativni vzdalenost

o (Cas, kdy byla od tohoto zdroje pfijata posledni aktualizace

Jak je zndzornéno na obrazku 2, EIGRP ma vychozi AD 90 pro vnitini cesty a 170 pro trasy
z externiho zdroje, naptiklad vychozi trasy. Ve srovnani s jinymi IGP, je EIGRP nejvhod-
n¢j$im nastrojem Cisco [0S, protoze ma nejnizs$i administrativni vzdalenost. EIGRP ma tteti

AD hodnotu 5, pro souhrnné trasy.

14.3.2.3 Verifikace EIGRP: Zkoumani Smérovaci Tabulky IPv4

Dalsim zptsobem, jak ovéfit, zda jsou funkce EIGRP a dal$i funkce smérovace spravné na-
konfigurovany, je zkontrolovat smérovaci tabulky protokolu IPv4, ptikazem show ip route.
Stejné jako u vSech dynamickych smérovacich protokolti musi spravce sité ovefit informace
ve smérovaci tabulce, aby bylo zajisténo, Ze jsou naplnény podle ocekavani na zakladé za-
danych konfiguraci. Z tohoto divodu je diilezité mit dobré znalosti konfigurac¢nich piikaza
smérovaciho protokolu, stejné jako operace smérovaciho protokolu a procesy pouzivané

smérovacim protokolem pro sestaveni smérovaci tabulky IP.
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Vsimnéte si, ze vystupy pouzivané v prubéhu tohoto kurzu pochazeji z Cisco 10S 15. Pied
IOS 15, bylo automatické shrnuti EIGRP ve vychozim nastaveni povoleno. Stav automatic-
kého shrnuti mize mit vliv na informace zobrazené ve smérovaci tabulce IPv4. Pokud je
pouzita piedchozi verze 10S, automatické shrnuti mize byt deaktivovdno pomoci piikazu

pro konfiguraci smérovace no auto-summary:
Router (config-router) # no auto-summary
Obrazek 1 ukazuje topologii pro R1, R2 a R3.

Na obr. 2 je smérovaci tabulka IPv4 zkoumana, pomoci ptikazu show ip route. Trasy
EIGRP, jsou oznaceny ve smérovaci tabulce s pismenem D. Pismeno D, bylo pouzito k re-

prezentaci EIGRP, protoZe protokol je zalozen na algoritmu DUAL.

Ptikaz show ip route ovéri, Ze trasy prijaté sousedy EIGRP jsou nainstalovany do smérovaci
tabulky IPv4. Piikaz show ip route, zobrazuje celou smérovaci tabulku, véetné dynamic-
kych, pfimo pfipojenych vzdalenych siti a statickych cest. Z tohoto ditvodu je obvykle prv-
nim piikazem ke kontrole konvergence. Po smérovani je spravné nakonfigurovén na vSech
smérovacich, ptikaz show ip route odrézi, ze kazdy smérova¢ ma tiplnou smérovaci tabulku

s cestou do kazdé sité v topologii.

Vsimnéte si, ze R1 ve své smérovaci tabulce IPv4, nainstaloval trasy do tii vzdalenych siti

1Pv4:

e 172.16.2.0/24, ptijata od smerovace R2 na rozhrani Serial0/0/0

e 192.168.1.0/24, ptijatd od smérovace R2 na rozhrani Serial0/0/1

e 192.168.10.8/30, obdrzena od obou rozhrani R2 na rozhrani Serial0/0/0 a od R3 na
rozhrani Serial0/0/1

R1 ma dvé cesty k siti 192.168.10.8/30, protoZe jeji ndklady nebo metrika pro dosazeni této
sité jsou stejné nebo rovne, pres oba smérovace. Znamé to jako rovnocenné ceny cest. R1
vyuziva obé cesty k dosazeni této site, coZ je znamo jako vyvazovani zatéze. Metrika EIGRP

je popséana pozdé&ji v této kapitole.

Obrézek 3 zobrazuje smérovaci tabulku R2. VSimnéte si, ze jsou zobrazeny podobné vy-

sledky, vCetné rovnocenné ceny tras pro sit’ 192.168.10.4/30.

Obrazek 4 zobrazuje smérovaci tabulku pro R3. Podobné jako u vysledkl pro R1 a R2 se

vzdalené sité¢ nauci pomoci EIGRP, vcetné rovnocennych cen cest, pro sit’ 172.16.3.0/30.
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14.3.3 Objevovani Poc¢atecni Cesty EIGRP

14.3.3.1 Sousedni Piidruzeni EIGRP

Cilem jakéhokoli dynamického smérovaciho protokolu je dozvédét se o vzdalenych sitich z
jinych smérovact a dosazeni konvergence v doméné smerovani. Pfedtim, nez lze vyménit
pakety EIGRP mezi smérovaci, musi EIGRP, nejprve objevit své sousedy. Sousedé jsou

dalsi smérovace, které pouzivaji EIGRP na pfimo pfipojenych sitich.

EIGRP pouzivé Hello pakety k vytvofeni a udrzovani sousednich ptidruzeni. Pro dva smé-
rovace EIGRP, které¢ se stanou sousedy, se musi shodovat nékolik parametri mezi obéma
smérovaci. Napiiklad, dva smérovace EIGRP musi pouzivat stejné metrické parametry a oba

musi byt konfigurovany se stejnym autonomnim systémovym ¢islem.

Kazdy smérova¢ EIGRP, udrzuje sousedni tabulku, kterd obsahuje seznam smérovact na
sdilenych linkach, které maji tento smérova¢ s EIGRP. Sousedni tabulka se pouziva ke sle-

dovani stavu téchto sousedu.

Na obrazku jsou dva smérovace EIGRP, které vyméiuji poc¢atecni Hello pakety. KdyZ ak-

tivni smerovac obdrzi Hello paket na rozhrani, ptida tento smérovac do své tabulky sousedu.

1. Na lince se objevi novy smérova¢ R1 a odesle Hello paket pies vSechna jeho rozhrani,

nakonfigurovand pomoci EIGRP.

2. R2 ptijima Hello paket na rozhrani s podporou EIGRP. Odpovida aktualiza¢nim paketem,
ktery obsahuje vSechny cesty, které ma ve své smérovaci tabulce, s vyjimkou téch, které
byly nacteny prosttednictvim tohoto rozhrani. Sousedni pfidruzeni vSak neni zfizeno, dokud

R2 také neposle Hello paket na R1.

3. Poté, co se oba smérovace vyménily Hello pakety, vznikne sousedni pfidruZeni. R1 a R2

aktualizuji své tabulky sousedu, pfidanim sousedniho smérovace jako souseda.

14.3.3.2 Tabulka Topologie EIGRP

Aktualizace EIGRP obsahuji sité, které jsou piistupné ze smérovace, ktery odesild aktuali-
zaci. Pfi vyméné aktualizaci EIGRP mezi sousedy, smérovac ktery pfijima tyto polozky,
piidava je do tabulky topologie EIGRP.

Kazdy smérova¢ EIGRP udrzuje tabulku topologie pro kazdy nakonfigurovany protokol,

jako naptiklad IPv4 a IPv6. Tabulka topologie obsahuje zdznamy tras pro kazdou destinaci,

kterou se smérovac dozvi z jejich piimo propojenych sousedil.
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Obrazek ukazuje pokracovani procesu pocatecniho zjiStovani trasy z predchozi stranky.

Nyni ukazuje aktualizaci tabulky topologie.

Kdyz smérovac obdrzi aktualizaci smérovani EIGRP, ptida smérovaci informace do své ta-

bulky topologie EIGRP a odpovi s potvrzenim.

1. R1 obdrzi aktualizaci EIGRP od souseda R2 a ta obsahuje informace o trasach, které sou-
sed inzeruje, véetné¢ metriky pro kazdy cil. R1 pfida vSechny polozky aktualizace do své
tabulky topologie. Tabulka zahrnuje vSechny destinace inzerované sousednimi smérovaci a

ceny (metriku) pro dosazeni kazd¢ site.

2. aktualiza¢ni pakety EIGRP, pouZzivaji spolehlivé doruceni. Proto R1 reaguje s potvrzova-

cim paktem, ktery informuje R2, Ze obdrzel aktualizaci.

3. R1 posle aktualizaci EIGRP na R2, ktery inzeruje trasy, o kterych si uvédomuje, s vyjim-

kou téch, které se naucil z R2.

4. R2 obdrzi aktualizaci EIGRP od souseda R1 a pfida tyto informace do vlastni tabulky
topologie.

5. R2 reaguje na aktualizacni paket EIGRP z R1, potvrzenim.

14.3.3.3 Konvergence EIGRP
Obrazek znazornuje posledni kroky procesu poc¢atecniho zjistovani trasy.

1. Po obdrZeni aktualiza¢nich paketii EIGRP z R2, pomoci informace v tabulce topologie
aktualizuje R1 svoji smérovaci tabulku IP, s nejlepSim zplsobem cesty ke kazdému cili

vcetné metriky a dal§iho smérovace.
2. Podobné jako R1, taky R2 aktualizuje svou smérovaci tabulku IP s nejlep$imi cenami cest
do kazdé sité.

V tomto okamziku je EIGRP na obou smérovacich povazovan za konvergovany.

14.3.4 Metrika

14.3.4.1 Kompozitni Metrika EIGRP

Ve vychozim nastaveni pouziva EIGRP v kompozitni metrice nasledujici hodnoty pro vy-

pocet preferované cesty k siti:
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e Sirka pasma - nejpomalejsi Sitka pasma mezi vS§emi odchozimi rozhranimi, po cesté
od zdroje k cili.
e Zpozdéni - Kumulativni (soucet) vSech zpozdéni rozhrani po cesté (v desitkach mi-

krosekund).

Mohou byt pouzity nasledujici hodnoty, ale nedoporucuji se, protoze obvykle vedou k cas-

tému prepoctu tabulky topologie:

e Spolehlivost - pfedstavuje nejhorsi spolehlivost mezi zdrojem a cilovym serverem,
ktery je zaloZen na, udrzovani nazivu.

e ZatiZeni - predstavuje nejhorsi zatizeni na propojeni mezi zdrojem a cilovym serve-
rem, které se vypocita na zéklad¢ rychlosti paketd a nakonfigurované §itky pasma

rozhrani.

Poznamka: PiestoZze je MTU soucasti aktualizaci smérovaci tabulky, neni to metrika smé-

rovani pouzivana nastrojem EIGRP.
Kompozitni metrika

Obrazek 1 ukazuje kompozitni metricky vzorec, pouzivany EIGRP. Vzorec se sklada z hod-
not K1 az KS5, znamych jako metrickd vaha EIGRP. K1 a K3 pfedstavuji Sitku pasma a
zpozdéni. K2 predstavuje zatizeni a K4 a K5 predstavuji spolehlivost. Ve vychozim nasta-
veni jsou hodnoty K1 a K3 nastaveny na hodnotu 1 a hodnoty K2, K4 a K5 jsou nastaveny
na 0. Vysledkem je, Ze pii vypoctu vychozi kompozitni metriky, se pouZzivaji pouze hodnoty
Sitky pasma a zpozdéni. EIGRP pro protokoly IPv4 a IPv6 pouzivaji stejny vzorec pro kom-

pozitni metriku.

Metoda vypoctu metriky (hodnoty k) a autonomni systémové ¢islo EIGRP, musi souhlasit

mezi sousedy EIGRP. Pokud neodpovidaji, smérovace nejsou sousedni.
Vychozi hodnoty k, 1ze ménit pomoci piikazu metric weights:
Router (config-router) # metric weights tos kl k2 k3 k4 k5

Poznamka: Uprava hodnoty metrickych vah, se obecné nedoporuduje a je mimo rozsah to-
hoto kurzu. Jejich vyznam je vSak dilezity, pti vytvareni sousedii. Pokud jeden smérovac

zménil metrickou vahu a jiny smérovac ne, nedochézi k vytvéieni sousedstvi.
Ovéreni hodnot k

Ptikaz show ip protokols, se pouziva k ovefeni hodnot k. Vystup piikazu pro R1, je znazor-

nén na obrazku 2. VSimnéte si, Ze hodnoty k na R1, jsou nastaveny na vychozi hodnotu.
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14.3.4.2 Zkoumani Hodnot Rozhrani
Zkoumani metrickych hodnot

Ptikaz show interfaces, zobrazuje informace o rozhrani, v¢etné parametri pouzitych pro

vypocet metriky EIGRP. Na obrazku je uveden piikaz pro rozhrani Serial 0/0/0 na R1.

e BW - sitka pasma rozhrani (v kilobitech za sekundu).

e DLY - Zpozdéni rozhrani (v mikrosekundach).

e Spolehlivost - Spolehlivost rozhrani jako zlomek 255 (255/255 je 100% spolehli-
vost), pocitano jako exponencidlni primér za pét minut. Ve vychozim nastaveni hod-
nota EIGRP, nezahrnuje jeho hodnotu pfi vypoctu metriky.

e Txload, Rxload - Vysilani a pfijem zatizeni na rozhrani, jako zlomek 255 (255/255
je zcela nasyceny), pocitané jako exponencidlni primér za pét minut. Ve vychozim

nastaveni hodnota EIGRP, nezahrnuje jeho hodnotu pfi vypoctu metriky.

Poznamka: Béhem tohoto kurzu je Sitka pasma urcena v kb/s. Vystup smérovace, vSak zob-
razuje Sitku pasma pomoci zkratky Kbit/sec. Vystup smérovace, také zobrazuje zpozdéni,

jako usec. V tomto kurzu se zpozdéni urcuje v mikrosekundach.

14.3.4.3 Metrika Siiky Pisma

Metrika Sitky pasma je staticka hodnota pouzivana nékterymi smérovacimi protokoly, jako
jsou EIGRP a OSPF, pro vypodet jejich smérovaci metriky. Sitka pasma se zobrazuje v ki-
lobitech za sekundu (kb/s). VétSina sériovych rozhrani pouziva vychozi hodnotu Sitky pasma
1544 kb/s nebo 1 544 000 b/s (1,544 Mb/s). Jedna se o Sitku pasma ptipojeni T1. Nékteré
sériové rozhrani, vS8ak pouZivaji jinou vychozi hodnotu Sitky pasma. Obrazek 1, ukazuje
topologii pouzitou v této Casti. Typy sériovych rozhrani a jejich pfidruzené Sitky pasma ne-

musi nutné odrazet beézné typy piipojeni, které se dnes nachazeji v sitich.
Vzdy ovéite Sitku pasma piikazem show interfaces.

Vychozi hodnota §itky pdsma, miize nebo nemusi, odrazet skute¢nou fyzickou §itku pasma
rozhrani. Pokud se skutecna $itka pasma linky li§i od vychozi hodnoty §itky pasma, méla by

byt hodnota upravena.
Konfigurace parametru §ifrky pasma

Na vétsin¢ sériovych linek, je metrika $itky pasma vychozi, 1544 kb/s. Protoze EIGRP i
OSPF vyuzivaji §itku pasma ve vychozich metrickych vypoctech, spravna hodnota pro Sitku

pasma je velmi diilezita pro pfesnost smérovacich informaci.
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Pro zménu metriky Sifky pasma pouzijte nasledujici ptikaz rezimu konfigurace rozhrani:
Router (config-if) # bandwidth kilobits-Sirka pasma-hodnota
Chcete-li obnovit vychozi hodnotu, pouzijte ptikaz no bandwidth.

Na obr. 2, ma vazba mezi R1 a R2 $itku pasma 64 kb/s a spojeni mezi R2 a R3 ma Siiku
pasma 1,024 kb/s. Obrazek ukazuje konfigurace pouzivané ve vSech tfech smérovacich, pro

zménu Sifky pasma na ptisluSnych sériovych rozhranich.
Ovéreni parametru §irky pasma

Pomoci ptikazu show interfaces, ovéite nové parametry Sitky pasma, jak je znazornéno na
obrazku 3. Je dalezité upravit metriku $iftky pasma na obou stranach propojeni, abyste zajis-

tili spravné smerovani v obou smerech.

Zména hodnoty §itky pasma neméni aktudlni Sitku pasma na lince. Ptikaz Sitky pasma upra-

vuje pouze metriku pouzivanou smérovacimi protokoly, jako jsou naptiklad EIGRP a OSPF.

14.3.4.4 Metrika ZpoZdéni

Zpozdéni je méfitko doby, po kterou paket ptfechéazi po trase. Metrika zpozdéni (DLY) je
statickd hodnota zaloZena na typu propojeni, ke kterému je rozhrani pfipojeno, a je vyjadieno
v mikrosekundach. Zpozdéni neni dynamicky méfeno. Jinymi slovy, smérovac ve skutec-
nosti nezaznamenava, jak dlouho trva paketim, aby doséahly cile. Hodnota zpoZzdéni, po-

dobné jako hodnota §itky pasma, je vychozi hodnota, kterou miize spravce sit¢ zménit.

Pt1 urovani metriky EIGRP je zpozdéni kumulativni (soucet) vSech zpoZdéni rozhrani na

cesté (mefeno v desitkach mikrosekund).

Tabulka na obrazku 1, zobrazuje vychozi hodnoty zpozdéni pro rizné rozhrani. V§imnéte si,
ze vychozi hodnota je 20 000 mikrosekund pro sériova rozhrani a 10 mikrosekund pro roz-

hrani Gigabit Ethernet.

Pomoci ptikazu show interfaces, oveite hodnotu zpozdéni na rozhrani, jak je znazornéno na
obrazku 2. Pfestoze rozhrani s riznymi $ifkami pasma mize mit stejnou hodnotu zpozdéni,
implicitné€ spole¢nost Cisco doporucuje zménit tento parametr, pokud spravce sité nema spe-

cificky diivod tak neudélat.

14.3.4.5 Jak Vypocitat Metriku EIGRP

Prestoze EIGRP automaticky vypocita metriku smerovaci tabulky pouzivanou k vybéru nej-

lepsi cesty, je dilezité, aby spravce sité chapal, jak byly tyto metriky urceny.
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Na obrazku je znazornéna slozena metrika EIGRP. Pomoci vychozich hodnot pro K1 a K3,

soucet vSech zpozdéni.

Jinymi slovy, zjistovanim hodnot $itky pasma a zpozdéni pro vSechny odchozi rozhrani cest,
muzeme urcit metriku EIGRP takto:

vvvvvv

pasma (10 000 000/sitka pasma).

Krok 2. Urcete hodnotu zpozdéni pro kazdé odchozi rozhrani na cesté k cili. Pfidejte hod-

noty zpozdéni a vyd¢lte 10 (soucet zpozdeéni/10).

Krok 3. Tato kompozitni metrika vytvaii hodnotu 24 bitd. EIGRP vSak pouzivé 32 bitovou
hodnotu. Vynasobenim hodnoty 24 bitd s 256, se kompozitni metrika rozsifuje na 32 bita.
Proto pridejte vypoctené hodnoty pro Sitku pasma a zpozdéni a ndsobte soucet 256, abyste

ziskali metriku EIGRP.

Vystup smérovaci tabulky pro R2 ukazuje, Ze cesta k 192.168.1.0/24 ma EIGRP metrickou
hodnotu 3.012.096.

14.3.4.6 Vypocet Metriky EIGRP

Obrazek 1 zobrazuje topologii tfi smérovaci. Tento piiklad ukazuje, jak EIGRP urc¢uje me-

triku zobrazenou ve smérovaci tabulce R2, pro sit’ 192.168.1.0/24.

Siika pasma

pasma, miZe byt ur¢ena zkoumanim kazdého rozhrani mezi R2 a cilovou siti 192.168.1.0.
Rozhrani Serial 0/0/1, na R2, mé §itku pasma 1,024 kb/s. Rozhrani GigabitEthernet 0/0 na

se pi1 vypoctu metriky.

EIGRP rozd¢luje referen¢ni hodnotu §itky pasma 10 000 000 o hodnotu §itky pasma rozhrani
v kb/s. Vysledkem toho jsou vys$si hodnoty Sifky pasma, které dostavaji niz8i metriky a nizsi
hodnoty $itky pasma, které dostavaji vyssi metriku. 10 000 000 je vydé€leno z 1 024. Pokud
vysledek neni celé Cislo, pak je hodnota zaokrouhlena dolt. V tomto ptipadé 10 000 000,
délenych 1 024, se rovna 9,765.625. Hodnota 0.625 je vypusténa, aby se ziskala hodnota

9,765 pro Cast Sitky pasma sloZzené metriky, jak je znadzorné€no na obrazku 2.

Zpozdéni
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Stejna odchozi rozhrani se pouzivaji, k ur¢eni hodnoty zpozdéni, jak je zndzornéno na ob-

razku 3.

EIGRP pouziva soucet vSech zpozdeéni do cile. Rozhrani Serial 0/0/1, na R2, ma zpozdéni
20 000 mikrosekund. Gigabitové rozhrani 0/0 na R3 ma zpozdéni 10 mikrosekund. Soucet
téchto zpozdéni je déleno 10. V piikladu (20 000 + 10)/10, vysledkem je hodnota 2 001 pro

zpozd’'ovaci ¢ast kompozitni metriky.
Vypocet metriky
Pouzijte vypoctené hodnoty pro Sitku pasma a zpozdéni v metrickém vzorci. Vysledkem je

metricka hodnota 3,012,096, jak je zndzornéno na obrazku 4. Tato hodnota odpovida hod-

noté uvedené ve smérovaci tabulce R2.

14.3.5 Tabulka Topologie a DUAL

14.3.5.1 Koncepty DUAL

EIGRP pouzivéa Algoritmus Difuzni Aktualizace (DUAL), ktery poskytuje nejlepsi cestu bez

smycek a cesty bez zpétnych vazeb.
DUAL pouziva nékolik terminti, které jsou podrobnéji popsany v této casti:

e Successor (Nastupce)

e Dosazitelna vzdalenost (FD)

e Dosazitelny nastupce (FS)

e Ohlasena vzdalenost (RD) nebo reklamni vzdalenost (AD)

e Realizovatelnd podminka nebo podminka proveditelnosti (FC)

Tyto terminy a pojmy jsou v centru mechanismu vyhybani se smyckam.

14.3.5.2 Uvod do DUAL

EIGRP pouziva konvergentni algoritmus DUAL. Konvergence je kritickd pro sit, aby se

zabranilo smyc¢kam smérovani.

Smérovaci smycky, dokonce i docasné, mohou byt Skodlivé pro vykon sité. Protokoly pro
smérovani vektorti vzdalenosti, jako je RIP, zabranuji smyckam smérovani s Casovaci pie-
ruseni a horizontem rozdéleni. Ackoli EIGRP pouziva ob¢ tyto techniky, pouziva je trochu
jinak. Primarnim zpisobem, jakym EIGRP zabraiiuje smyckdm smérovani, je algoritmus

DUAL.



UTB ve Zliné, Fakulta aplikované informatiky 223

Kliknutim na tlacitko Piehrat na obrazku zobrazite zékladni operace DUAL.

DUAL algoritmus se pouziva pro ziskani volné smycky ve vSech ptipadech béhem vypoctu
trasy. To umoziuje synchronizovat vS§echny smérovace, zapojené do zmeny topologie sou-
casné. Smerovace, které nejsou ovlivnény zménami topologie, nejsou zapojeny do prekom-
ponovani. Tato metoda poskytuje EIGRP, rychlejsi konvergen¢ni ¢asy nez jinym protoko-

lim smérovani vektorovych vzdalenosti.

Proces rozhodovani pro vSechny vypocty tras, provadi DUAL pfes Finite State Machine
(FSM). FSM je model, podobny vyvojovému diagramu, ktery se skladéa z nasledujicich po-

lozek:

e Koneény pocet etap (stavil)
e Prechody mezi témito etapami

e Operace

DUAL FSM, sleduje vSechny trasy, vyuziva metriky EIGRP k vybéru efektivnich cest bez

smycek a urCuje trasy s nejlevnéjsi cenou cesty, ktera ma byt vlozena do smérovaci tabulky.

Piekomponovani algoritmu DUAL, mize byt narocné na procesor. EIGRP se vyhne pfe-
komponovani, kdykoli je to mozné, tim, ze udrzi seznam zalohovacich cest, které¢ jiz DUAL
povazoval za bez smyckové. Pokud selze hlavni cesta ve smerovaci tabulce, nejlepsi trasa

zalohy se okamzité pfida do smérovaci tabulky.

14.3.5.3 Nastupce a DosaZitelna Vzddlenost

Obrazek 1 ukazuje topologii tohoto tématu. Nastupcem je sousedni smérovac, ktery se pou-
Zivéa pro presmérovani paketl a je nejmén¢ nakladnou cestou do cilové sité. IP adresa na-

stupce je zobrazena ve sloupci smérovaci tabulky hned za slovem via.

v v

smérovaci tabulky jako druhé ¢islo uvnitf zavorek. Stejné jako u jinych smérovacich proto-

kolt je toto také zndmé, jako metrika pro trasu.

Prozkoumanim smérovaci tabulky pro R2 na obr. 2, si v§imné&te, ze nejlepsi cesta EIGRP
pro sit’ 192.168.1.0/24, je ptes R3 a ze dosazitelna vzdalenost je 3,012,096. Toto je metrika,

ktera byla vypoctena v pfedchozim tématu.
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14.3.5.4 DosaZitelni Nastupci, DosaZitelné Podminky a OhldSena Vzdalenost

DUAL muze rychle konvergovat po zménég topologie, protoze mtize pouzit zalohovaci cesty
do jinych siti, bez re-kompozice. Tyto zalozni cesty jsou znamé, jako dosazitelni nastupci

(FS).

FS je soused, ktery ma zalozni cestu bez smycek, do stejné sité, jako nastupce a spliuje

podminku proveditelnosti (FC). Nastupcem R2 pro sit’ 192.168.1.0/24, je R3, ktery posky-

v

alternativni cestu, ale je to FS? Pfedtim nez R1 mize byt FS pro R2, musi nejprve spliiovat

standard FC.

Hodnota FC je splnéna, pokud je sousedova ohlaSend vzdalenost (RD) k siti mensi nez vzda-
lenost, kterou ma mistni smérovac¢ ke stejné cilové siti. Je-li ohlaSena vzdalenost mensi,
predstavuje trasu bez smycek. Uvedena vzdalenost, je prosté vzdalenost EIGRP souseda ke
stejné cilové siti. Uvedena vzdalenost je metrika, kterou smérova¢ hlési sousedovi, o svych

vlastnich nakladech do této sité.
Na obr. 2, je dosazitelna vzdalenost R1 k 192.168.1.0/24, rovna 2,170,112.

e R1 hlasi R2, ze jeho FD na 192.168.1.0/24 je 2 170 112.
e Zhlediska R2 je 2,170,112 RD na R1.

R2 pouziva tyto informace k urceni, zda R1 splituje FC, a zda miize byt FS.

Jak je zndzornéno na obr. 3, protoZe RD na R1 je mensi neZ vlastni FD na R2, tim R1 spliuje

FC.
R1 je nyni FS pro R2 do sit¢ 192.168.1.0/24.

V piipadé selhdni v cesté¢ R2 na 192.168.1.0/24, ptes R3, pak R2 okamzité nainstaluje cestu
pres R1 (FS) ve své smérovaci tabulce. R1 se stdva novym nastupcem cesty R2 k této siti,

jak je zndzornéno na obrazku 4.
14.3.5.5 Tabulka Topologie: Piikaz show ip eigrp topology

Obrazek 1 ukazuje topologii.

Tabulka topologie EIGRP, obsahuje vSechny cesty, které jsou znamé kazdému sousedovi.
Protoze smérovac zjisti trasy od sousedu, jsou tyto trasy instalovany v tabulce topologie

EIGRP.
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Jak je znazornéno na obrazku 2, pouZzijte ptikaz pro zobrazeni tabulky topologie, show ip

eigrp topology. V tabulce topologie jsou uvedeni vsichni nastupci a FS, které DUAL vypo-

¢ita pro cilové sit€. Pouze nastupce je nainstalovan do smérovaci tabulky IP.

14.3.5.6 Tabulka Topologie: Piikaz show ip eigrp topology

Jak je znazornéno na obrazku 1, prvni fadek v tabulce topologie zobrazuje:

P - trasa v pasivnim stavu. Pokud DUAL neprovadi vypocty rozptyleni pro urceni
cesty pro sit’, trasa je ve stabilnim rezimu, znamém jako pasivni stav. Pokud DUAL
prepocita nebo hleda novou cestu, trasa je v aktivnim stavu a zobrazi A. VSechny
cesty v tabulce topologie by mély byt v pasivnim stavu pro stabilni smérovaci do-
meénu.

192.168.1.0/24 - Cilova sit’, ktera se také nachazi ve smérovaci tabulce.

1 nastupce - Zobrazi pocet nastupct pro tuto sit’. Pokud do této sité existuje nékolik
stejnych cen cest, existuje n¢kolik nastupct.

FD je 3012096 - FD, metrika EIGRP pro dosazeni cilové sité. Toto je metrika zob-

razena ve smérovaci tabulce IP.

Jak je zndzornéno na obrazku 2, prvni pod-vstup na vystupu zobrazuje néastupce:

via 192.168.10.10 - adresa dal$iho skoku néstupce, R3. Tato adresa je zobrazena ve
smérovaci tabulce.

3012096 - FD na 192.168.1.0/24. Je to metrika zobrazené ve smérovaci tabulce.
2816 - RD nastupce a je to cena cesty R3, na dosazeni této sit¢.

Serial 0/0/1 - vystupni rozhrani pouZzité k dosaZeni této sité, které se také zobrazuje

ve smérovaci tabulce.

Jak je zndzornéno na obrazku 3, druha podkapitola zobrazuje FS, R1 (pokud neexistuje

druhy zdznam, pak neexistuji zadné FS):

via 172.16.3.1 - adresa dalSiho skoku FS, R1.

41024256 - Nové FD na R2 do 192.168.1.0/24, pokud se R1 stane novym nastupcem,
tak bude i s novou metrikou zobrazenou ve smérovaci tabulce IP.

2170112 — RD na FS nebo metrika R1 pro dosaZeni této sit€. RD musi byt niz$i, nez
je aktualni FD, aby splnoval standard FC.

Serial 0/0/0 - Toto je vystupni rozhrani pouZité pro dosaZeni FS, pokud se tento smeé-

rovac stane nastupcem.
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14.3.5.7 Tabulka Topologie: Zidny DosaZitelny Ndstupce

Chcete-li zjistit, jak DUAL pouziva nastupce a FS, prohlédnéte smérovaci tabulku R1, za

ptedpokladu, ze je sit’ konvergovana, jak je zndzornéno na obrazku 1.

Obrazek 2 zobrazuje ¢asteCny vystup z piikazu show ip route na R1. Cesta k 192.168.1.0/24
ukazuje, ze nastupcem je R3 pies 192.168.10.6, s FD 2,170,112.

Smeérovaci tabulka IP, obsahuje pouze nejlepsi cestu nastupce. Chceete-li zjistit, zda existuji
néjaké FS, musime prozkoumat tabulku topologie EIGRP. Tabulka topologie na obrazku 3,
ukazuje pouze nastupce 192.168.10.6, coz je R3. Neexistuji zddné FS. Pii pohledu na aktu-
alni fyzickou topologii nebo sitovy diagram je ziejmé, ze existuje cesta zalohovani
192.168.1.0/24 ptes R2. R2 neni FS, protoze nespliuje FC. Ackoli pti pohledu na topologii
je ziejmé, ze R2 je zalozni cesta, EIGRP nema mapu sit'ové topologie. Je to vzdaleny smé-

rovaci protokol a vi pouze o vzdalenych sitovych informacich, od svych sousedii.

DUAL neuloZi trasu pfes R2, do tabulky topologie. VSechny odkazy mohou byt zobrazeny
pomoci ptikazu show ip eigrp all-links. Tento piikaz zobrazi linky, zda vyhovuji FC nebo

nikoli.

Jak je znazornéno na obrazku 4, ptikaz show ip eigrp topology all-links, ukazuje vSechny
mozné cesty k siti, v€etné ndstupci, FS a dokonce i téch tras, které nejsou FS. FD na R1 do
192.168.1.0/24 je 2,170,112 prostfednictvim nastupce R3. Aby R2 byl povazovan za FS,
musi splilovat FC. RD na R2, do R1, k dosaZeni 192.168.1.0/24 musi byt mensi nez aktualni
R1. Podle ¢isla R2 je RD 3,012,096, coz je vys$i nez soucasny FD na R1.

I kdyZ R2 vypada jako Zivotaschopné zaloZzni cesta k 192.168.1.0/24, R1 nema tuSeni, Ze
cesta neni potencialni smyckou zpétné vazby. EIGRP je protokol smérovani vektord vzda-
lenosti, aniz by byl schopen vidét kompletni topologickou mapu sité¢ bez smycek. Metoda
DUAL, ktera zarucuje, ze soused ma cestu bez smycek, je, ze metrika souseda musi uspo-
kojit FC. Tim, Ze zajisti, Ze RD souseda je mensi neZ jeho vlastni FD, smérova¢ miZe pred-
pokladat, Ze tento sousedni smérovaé neni souéasti vlastni inzerované trasy. Cimz se vzdy

vyhyba potencidlni smycce.

R2 muze byt pouzit jako nastupce, pokud R3 selze. Je vSak delsi prodleva pted pfidanim do
smérovaci tabulky. Pfedtim, neZ miize byt R2 pouzit jako néstupce, musi DUAL provadét

dalsi zpracovani.
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14.3.6 Konvergence a DUAL

14.3.6.1 DUAL Stroj Konecného Stavu (FSM)

Hlavnim bodem systému EIGRP, je DUAL a jeho motor pro vypocet tras. Vlastnim ndzvem
této technologie je DUAL Finite State Machine (FSM). Obsahuje veskerou logiku pouzitou
pro vypocet a porovnani tras, v siti EIGRP. Na obrazku je zjednodusena verze DUAL FSM.

FSM je abstraktni stroj, nikoliv mechanicky piistroj s pohyblivymi ¢astmi. FSM definuje
mnozinu moznych stavl, které mohou projit uréitou sadou udalosti, jaké zptisobuji tyto stavy
a jaké udalosti jsou vysledkem téchto stavii. Navrhati pouZzivaji nastroje FSM k popisu toho,
jak algoritmus zafizeni, pocitacového programu nebo smérovani reaguje na sadu vstupnich

udalosti.

FSM jsou mimo rozsah tohoto kurzu. Koncept se vSak pouziva ke zkoumani nékterych vy-
stupti, pomoci ptikazu debug eigrp fsm. Pomoci tohoto prikazu mizete zkontrolovat, co

DUAL déla pti odstranéni trasy ze smérovaci tabulky.

14.3.6.2 DUAL: DosacZitelny Nastupce

R2 v soucasnosti pouziva R3, jako nastupce k 192.168.1.0/24. Krom¢ toho R2 aktualné

uvadi R1 jako FS, jak je zndzornéno na obrazku 1.

Vystup R2, z ptikazu show ip eigrp topology na obr. 2 ovétuje, Zze R3 je nastupcem a R1 je
FS pro sit’ 192.168.1.0/24. Chcete-li porozumét tomu, jak DUAL mize pouzivat FS, kdyz

cesta s nastupcem jiz neni k dispozici, tim je selhani spojeni, simulovano mezi R2 a R3.

Pted simulaci selhani, musi byt ladéni DUAL povoleno, pomoci piikazu debug eigrp fsm na
R2, jak je zndzornéno na obrazku 3. Selhani spojeni je simulovano pomoci ptikazu shutdown

na rozhrani Serial 0/0/1.

Vystup ladéni, zobrazuje aktivitu generovanou DUAL pfi propojeni linek. R2 musi infor-
movat v§echny sousedy EIGRP o ztraceném propojeni a také aktualizovat vlastni tabulky
smérovani a topologie. Tento piiklad zobrazuje pouze vybrany vystup ladéni. Zejména zjis-
tite, Ze FSM vyhleda a najde FS pro trasu v tabulce topologie EIGRP.

FS na R1 se stdva nastupcem a je instalovan ve smérovaci tabulce jako nova nejlepsi cesta

k 192.168.1.0/24, jak je zndzornéno na obrazku 4. U FS se tato zména smérovaci tabulky

stane témer okamzite.
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Jak je vidét na obrazku 5, tabulka topologie pro R2 nyni ukazuje, Ze R1 je nastupce a nee-
xistuji zadné nové FS. Pokud je spojeni mezi R2 a R3 aktivovano znovu, R3 se vrati jako

nastupce a R1 se opét stava FS.

14.3.6.3 DUAL: Zidny DosaZitelny Ndstupce

Ptilezitostn€, cesta k nastupci selze a neexistuji zadné FS. V tomto piipadé DUAL nema
zarucenou cestu zalohovani bez sitové smycky, takze cesta neni v tabulce topologie jako FS.
Pokud v tabulce topologie neexistuji zadné FS, DUAL uvede sit’ do aktivniho stavu. Pak se

aktivné dotaze svych sousedil o nového nastupce.

R1 v soucasné dob¢ pouziva R3 jako nastupce k 192.168.1.0/24, jak je zndzornéno na ob-
razku 1. Nicméné R1 nema R2 uveden jako FS, protoze R2 nesplituje FC. Chcete-li pochopit,
jak DUAL hleda nového nastupce, pokud neexistuje FS, je selhani spojeni simulovano mezi

R1 aR3.

Ptedtim, nez je simulovano selhani propojeni, je povoleno ladéni DUAL pomoci piikazu
debug eigrp fsm na R1, jak je zndzornéno na obrazku 2. Selhani spojeni je simulovano po-

moci piikazu shutdown na rozhrani Serial 0/0/1.

Kdyz nastupce jiz neni k dispozici a neexistuje zadny mozny nastupce, DUAL uvede cestu
do aktivniho stavu. Pak posle dotazy EIGRP, které pozaduji od ostatnich smérovaci cestu k
siti. Jiné smérovace vraceji odpovédi a umoziuji odesilateli dotazu zjistit, zda maji nebo
nemaji cestu k poZzadované siti. Pokud z4dnd z odpovédi nema cestu k této siti, odesilatel

dotazu nema k této siti zadnou cestu.

Vybrany vystup ladéni na obr. 2, ukazuje sit’ 192.168.1.0/24, vloZenou do aktivniho stavu a
dotazy EIGRP zaslané jinym sousedim. R2 odpovi s cestou k této siti, kterd se stdva novym

nastupcem a je nainstalovana do smérovaci tabulky.

Pokud odesilatel dotazti, obdrzi odpovédi, které obsahuji cestu k pozadované siti, prida se
preferovand cesta, jako novy néstupce a ptida se do smérovaci tabulky. Tento proces trva
déle, nez kdyby DUAL mél ve své tabulce topologie FS a byl by schopen rychle pfidat novou
trasu do smeérovaci tabulky. Na obr. 3 si vSimnéte, ze Rl mé& novou trasu k siti

192.168.1.0/24. Novym néstupcem je smerovac R2.

Obrazek 4 ukazuje, Ze tabulka topologie pro R1, méa nyni R2 jako nastupce bez novych FS.
Pokud je spojeni mezi R1 a R3 opét aktivni, R3 se vrati jako nastupce. AvSak R2 stile neni

FS, protoze nesplnuje FC.
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14.4 Konfigurace EIGRP pro IPv6

14.4.1 EIGRP pro IPv4 versus IPv6

14.4.1.1 EIGRP pro IPv6

Podobn¢ jako jeho protéjsek IPv4, IPv6 vymeénuje informace smérovani, aby naplnil sméro-
vaci tabulku IPv6 se vzdalenymi prefixy. EIGRP pro IPv6, byl k dispozici v Cisco 10S 12.4
(6)T.

Poznamka: V protokolu IPv6 se adresa sit¢ oznacuje jako prefix a maska podsité se nazyva

délka prefixu.

EIGRP pro IPv4 bézi pres sitovou vrstvu, komunikuje s ostatnimi kolegy a inzeruje pouze
trasy IPv4. EIGRP pro IPv6 ma stejné funkce jako pro IPv4, ale pouziva protokol IPv6 jako

sitovou vrstvu, komunikuje s EIGRP pro kolegy IPv6 a reklamni cesty.

EIGRP pro IPv6, také pouziva jako vypocetni modul DUAL, aby zajistil cestu bez smycky

a cestu bez zalohovani v celé doméné smérovani.

Stejné jako u vSech smérovacich protokolt IPv6, EIGRP mé oddéleny proces od jeho pro-
tokolu IPv4. Procesy a operace jsou v podstaté stejné jako v protokolu IPv4. Nicméné, bézi
nezavisle. EIGRP pro IPv4 a IPv6, maji samostatné tabulky svazki, tabulky topologie a ta-
bulky smérovani IP, jak je zndzornéno na obrazku. Jeto samostatny modul, zavisly na pro-

tokolu (PDM).

Konfiguracni a ovéfovaci ptikazy EIGRP, pro konfiguraci a ovéfovani IPv6, jsou velmi po-

dobné tém, které se pouZzivaji pro IPv4. Tyto piikazy jsou popsany pozdéji v této Casti.

14.4.1.2 Porovnani EIGRP pro IPv4 a IPv6
Nasleduje srovnani hlavnich rystt EIGRP pro IPv4 a IPv6:

e Reklamni trasy - EIGRP pro IPv4 inzeruje sit¢ IPv4. Zatimco EIGRP pro IPv6 in-
zeruje prefixy IPv6.

e Distancni vektor - EIGRP pro IPv4 a IPv6 jsou pokrocilé protokoly smérovani vek-
torovych vzdalenosti. Oba protokoly pouzivaji stejné administrativni vzdalenosti.

e Konvergencni technologie - vyuzivaji algoritmus DUAL. Oba protokoly pouzivaji

stejné DUAL techniky a procesy, véetné nastupce, FS, FD a RD.
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Metrika - oba vyuzivaji Sitku pasma, zpozdéni, spolehlivost a zatiZzeni pro jejich
kompozitni metriku. Oba smérovaci protokoly pouZzivaji stejnou kompozitni metriku
a ve vychozim nastaveni pouzivaji pouze Sitku pasma a zpozdéni.

Transportni protokol - RTP je zodpovédny, za zaruCeni dodavky paketii EIGRP
vSem sousediim pro oba protokoly.

Aktualizacni zpravy - posilaji se ptirtistkové aktualizace, pii zméné stavu cile. Ter-
miny, ¢asteCné a ohranicené, se pouzivaji pii odkazu na aktualizace pro oba proto-
koly.

Mechanismus zji§tovani sousedi — vyuziva se jednoduchy mechanismus Hello,
ktery se dozvi o sousednich smérovacich a vytvaii pfidruzeni.

Adresy zdroju a cili — odesilaji se zpravy na adresu 224.0.0.10. Tyto zpravy pouzi-
vaji zdrojovou adresu IPv4 vystupniho rozhrani. EIGRP pro protokol IPv6 posle své
zpravy na multicast adresu, FF02 :: A. EIGRP zpravy IPv6, pochézi z lokélni adresy
IPv6 vystupniho rozhrani.

Autentizace — vyuziva se autentizace sluzbou MDS5.

ID smérovace — pouziva se 32bitové Cislo pro ID smérovace. Je reprezentovano v
desetinné notaci a je obvykle oznacovano jako adresa IPv4. Pokud smérova¢ EIGRP
pro IPv6 nebyl nakonfigurovan s adresou IPv4, musi se ke konfiguraci 32bitového
identifikatoru smérovace, pouZit ptikaz eigrp router-id. Proces urCeni ID je pro oba

stejny.

14.4.1.3 IPv6 Adresy Lokdlni Linky

Smérovace, které pouzivaji dynamicky smérovaci protokol, naptiklad EIGRP, si mohou vy-

ménovat zpravy mezi sousedy ve stejné podsiti nebo propojeni. Smérovace potiebuji odesilat

a pfijimat zpravy smérovaciho protokolu, pouze s jejich pifimo propojenymi sousedy. Tyto

zpravy jsou vzdy odeslany ze zdrojové IP adresy smérovace, ktery provadi pfesmérovani.

Pro tento Ucel jsou idedlni lokalni adresy IPv6. Mistni IPv6 adresa linky, umoziiuje zatize-

nim komunikovat s jinymi zafizenimi podporujicimi protokol IPv6, na stejné lince a pouze

v této podsiti. Pakety se zdrojovou nebo cilovou adresou lokalni linky, nemohou byt sméro-

vany za linku, odkud vznikl paket.

EIGRP pro zpravy IPv6, jsou odesilany pomoci:

Zdrojova adresa IPv6 - Toto je adresa IPv6, kterd je lokélni adresou vystupniho

rozhrani.
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e Cilova adresa IPv6 - Kdyz paket musi byt odeslan do multicast adresy, je odeslan
na adresu IPv6 FFO02 :: A, ze vSech smérovact s mistni vazbou. Pokud paket mlze

byt odeslan, jako unicast adresa, je odeslan na mistni adresu sousedniho smérovace.

Poznamka: Mistni adresy linek IPv6 jsou v rozsahu FE80 ::/10. Hodnota /10 udéava, ze prv-
nich 10 bitdje 1111 1110 10xx xxxx, coz vede k tomu, Ze prvni hextet, ma rozsah 1111 1110

1000 0000 (FE80) az 1111 1110 1011 1111 (FEBF).
14.4.2 Konfigurace EIGRP pro IPv6

14.4.2.1 Sit’ova Topologie EIGRP pro IPv6

Obrazek 1 ukazuje topologii sité, kterd se pouziva pro konfiguraci protokolu EIGRP pro
IPv6. Pokud je sit’ spuSténa dudlné, a to jak na IPv4, tak na IPv6 ve vSech zatfizenich, 1ze na
vSech smérovacich nakonfigurovat EIGRP pro IPv4 i [Pv6. V této Casti se vSak zamé&fujeme

pouze na EIGRP pro IPv6.
Pro kazdy smérovac byly nakonfigurovany pouze globalni unicast adresy IPv6.

Obrazky 2, 3 a 4 zobrazuji konfigurace po¢atecniho rozhrani na kazdém smeérovaci. VSim-
néte si hodnoty Sitky pdsma rozhrani z pfedchozich EIGRP, pro konfiguraci protokolu IPv4.
Vzhledem k tomu, ze protokol EIGRP pro IPv4 a IPv6 pouziva stejné metriky, ovliviiuje

parametr Sifky pasma, oba smérovaci protokoly.

14.4.2.2 Konfigurace IPv6 Adresy Lokdlni Linky

Adresy lokalnich linek, se automaticky vytvofi pfi pfifazeni globalni unicast adresy IPv6 na
rozhrani. Globalni adresy typu unicast, nejsou na rozhrani vyZadovany, avSak adresy lokalni

linky IPv6 jsou.

Pokud nejsou nakonfigurovany ru¢né, smérovace Cisco, vytvoii mistni adresu spojeni po-
moci piedpony FE80::/10 a procesu EUI-64, jak je znazornéno na obrazku 1. EUI-64 zahr-
nuje pouziti 48bitové MAC adresy, vloZzeni FFFE uprostied a pievraceni sedmého bitu. Pro
sériova rozhrani pouziva Cisco, MAC adresu rozhrani Ethernet. Smérovac s nékolika sério-
vymi rozhranimi miiZe pfifadit stejnou adresu lokélni linky, kazdému rozhrani IPv6, protoze

adresy lokalnich linek, musi byt na daném mist¢ lokalni.

Adresy lokalnich linek, vytvofené pomoci formatu EUI-64, nebo v nékterych ptipadech ID
nahodnych rozhrani, zt€zuji rozpoznavani a zapamatovani téchto adres. Vzhledem k tomu,
ze protokoly IPv6, pro smérovani pouZivaji lokalni unicast adresy IPv6 a dalsi informace o

adresach skokli ve smérovaci tabulce, je béZnou praxi, Ze je to snadno rozpoznatelnd adresa.
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Konfigurace adresy ru¢n¢, poskytuje moznost vytvofit adresu, ktera je rozpoznatelna a snad-

néji zapamatovatelna.

Adresu lokalni linky, 1ze nakonfigurovat ruéné pomoci, stejného ptikazu konfigurace roz-

hrani, ktery se pouziva k vytvoreni globalnich unicast adres IPv6, ale s riznymi parametry:
Router (config-if) # ipv6 address link-local-adresa link-local

Adresa lokalni linky, ma pfedponu v rozsahu FE80 az FEBF. Pokud zacina adresa timto

hextetem (segment 16 bitl), klicové slovo link-local (lokalni linka) musi odpovidat adrese.

Obrazek 2 zobrazuje konfiguraci adresy, pomoci ipv6 address. Adresa lokalni linky FE8O0 ::
1 se pouziva k tomu, aby byla snadno rozpoznatelna jako soucast smeérovace R1. Stejna lo-
kalni adresa spojeni IPv6, je nakonfigurovana na vSech rozhranich R1. FE80 :: 1 a mlze byt

nakonfigurovana na kazdé lince, protoze musi byt jedine¢na.

Podobné¢ jako R1, na obrazku 3 je smérova¢ R2 konfigurovan s FE8O0 :: 2 jako lokalni adre-
sou IPv6 na vSech jeho rozhranich.

14.4.2.3 Konfigurace Procesu Smérovani EIGRP pro IPv6

Ptikaz ipv6 unicast-routing, umoziuje smérovani protokolu IPv6 na smérovaci. Tento pii-
kaz je vyzadovan pied konfigurovanim protokolu IPv6. Tento ptikaz neni nutny ke konfigu-

raci adresy IPv6 na rozhrani, ale je nutny, aby byl smérova¢ povolen pro IPv6.
EIGRP pro IPv6

Nasledujici ptikaz globalniho konfiguracniho rezimu slouzi k zadani reZimu konfigurace

smérovace EIGRP pro IPv6:
Router (config) # ipv6 router eigrp autonomni systém

Podobné jako EIGRP pro IPv4 musi byt hodnota autonomniho systému stejné ve vSech sme-
rovacich v doménég. Na obr. 1, nebylo moZné nakonfigurovat proces smérovani EIGRP pro

protokol IPv6, dokud nebylo povoleno smérovani IPv6 ptikazem ipv6 unicast-routing.
ID smérovace

Jak je zndzornéno na obrazku 2, piikaz eigrp router-id, se pouziva ke konfiguraci ID smé-
rovace. EIGRP pro IPv6, pouziva hodnotu identifikatoru smérovace, 32 bitl. Cheete-li ziskat

tuto hodnotu, pouZijete stejny proces jako pii protokolu IPv4. Piikaz eigrp router-id, ma
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piednost pted libovolnymi adresami IPv4, se zpétnou vazbou nebo fyzickym rozhranim. Po-
kud EIGRP pro IPv6 nema zadné aktivni rozhrani s adresou IPv4, pak je vyzadovan piikaz

eigrp router-id.

ID smérovace by mélo byt jedinecné 32bitové Cislo v doméné smérovani. Jinak se mohou

vyskytnout nesrovnalosti ve smérovani.

Poznamka: Ptikaz eigrp router-id, slouzi ke konfiguraci ID smérovace. Nékteré verze sys-

tému IOS budou ptijimat piikaz router-id, aniz byste nejprve zadali eigrp.

Ve vychozim nastaveni je proces EIGRP pro IPv6, ve stavu vypnuti. Pro aktivaci procesu
neni vyzadovan piikaz vypnuti, jak je zndzornéno na obrazku 3. Tento piikaz neni vyzado-
van ani pro [Pv4. Ac¢koli pro IPv6 je povoleno, sousedni ptidruZeni a smérovaci aktualizace

nelze odeslat a pfijimat, dokud EIGRP neni aktivovan na pfislu§nych rozhranich.

Ptikaz no shutdown a identifikator smérovace jsou vyzadovany pro smérovaé, ktery tvori

sousedni pridruzeni.
Obrézek 4 ukazuje kompletni konfiguraci protokolu EIGRP IPv6, pro smérova¢ R2.

Pouzijte kontrolu syntaxe na obr. 5, pro konfiguraci procesu EIGRP IPv6 na smérovaci R3.

14.4.2.4 Prikaz ipv6 eigrp interface

EIGRP pro IPv6, pouziva jinou metodu pro povoleni rozhrani. Namisto pouZiti piikazu
network, rezimu konfigurace sitového smérovace pro zadani odpovidajicich adres rozhrani,

tak si je nakonfiguruji pfimo na rozhrani.
Pro povoleni EIGRP IPv6 na rozhrani, pouzijte nasledujici ptikaz konfigurace rozhrani:
Router (config-if) # ipv6 eigrp autonomni systém

Hodnota autonomniho systému, musi byt stejné jako autonomni systémové ¢islo pouZité pro
povoleni smérovaciho procesu EIGRP. Podobné jako ptikaz network, pouzity v protokolu

IPv4, ptikaz ipv6 eigrp interface:
e Umoziuje rozhrani vytvaret pfidruzeni a odesilat nebo pfijimat aktualizace
e Obsahuje prefix tohoto rozhrani pro aktualizace smérovani IPv6

Obrazek 1 ukazuje konfiguraci umoznujici EIGRP na smérovacich R1 a R2. VSimnéte si

zpravy na sériovém rozhrani 0/0/0 v R2:

% DUAL-5-NBRCHANGE: EIGRP-IPv6 2: Neighbor FES0::1 (Serial0/0/0) is up: new ad-

jacency
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Tato zprava naznacuje, ze R2 nyni vytvofil sousedni pfidruzeni se sousedem na adrese mistni
linky FE80::1. Vzhledem k tomu, Ze na vSech tiech smérovacich, byly nakonfigurovany sta-
tické¢ adresy mistnich linek, je snadné zjistit, ze tato sousednost je se smerovacem R1

(FE80::1).
Pomoci kontroly syntaxe na obrazku 2, povolite na rozhrani EIGRP IPv6 na R3.
Pasivni rozhrani s protokolem EIGRP pro protokol IPv6

Stejny ptikaz passive-interface, ktery se pouziva pro protokol IPv4, slouzi ke konfiguraci
rozhrani jako pasivni, s protokolem EIGRP IPv6. Jak je ukdzano na obrazku 3, ptikaz show

ipv6 protocols, se pouziva k ovétreni konfigurace.

14.4.3 Verifikace EIGRP pro IPv6

14.4.3.1 Verifikace EIGRP pro IPv6: Zkoumdni Sousedii

Podobné jako u protokolu EIGRP pro protokol IPv4, neZ mohou byt odesilany nebo pfiji-
many aktualizace, smérovace musi stanovit sousedni pfidruzeni, jak je zndzornéno na ob-

razku 1.

Pomoci ptikazu show ipv6 eigrp neighbors, vidite tabulku sousedil a ovétite, zda EIGRP
pro IPv6, vytvortil sousedni pfidruzeni. Vystup zobrazeny na obrazku 2, zobrazuje adresu
IPv6 propojeni souseda a rozhrani, které tento smérovac pouziva k dosazeni tohoto souseda
EIGRP. Pouziti smysluplnych adres lokalnich linek, usnadiuje rozpoznani sousedt u R2

FE80::2 au R3 FE&0::3.
Vystup z ptikazu show ipvé eigrp neighbors, zahrnuje:

e H sloupec - Seznamy sousedu v poradi, ve kterém se naucili.

e Adresa - adresa IPv6 - mistni adresa souseda.

¢ Rozhrani - Mistni rozhrani, na kterém byl pfijat Hello paket.

e ZadrZeni - aktualni cas zadrZeni. Kdyz je pfijat Hello paket, tato hodnota je reseto-
vana na maximalni dobu zadrZeni, pro toto rozhrani a poté se pocita na nulu. Pokud
je dosazeno nuly, soused je povazovan za deaktivovany.

e Uptime - Doba, od které¢ byl tento soused ptidan do tabulky sousedi.

e SRTT a RTO - pouzivané RTP, pro spravu spolehlivych paketii EIGRP.

e Pocitani fronty - M¢lo by byt vzdy nula. Je-li hodnota vétsi nez nula, EIGRP pakety

¢ekaji na odeslani.
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e Cislo sekvence - slouzi k sledovani aktualizaci, dotazli a odpovéedi paketi.

Ptikaz show ipv6 eigrp neighbors, je uziteCny pro ovétreni a odstrailovani problémil s proto-
kolem EIGRP. Pokud ocekavany soused neni uveden, ujistéte se, ze oba konce propojeni
jsou Aktivni/Aktivni, pomoci ptikazu show ipvé6 interface brief. Stejné pozadavky existuji
pro vytvoreni sousednich pfidruzeni, jako u IPv4. Pokud maji obé strany spojeni aktivni

rozhrani, zkontrolujte zda:

e Jsou oba smérovace konfigurovany se stejnym autonomnim c¢islem systému EIGRP?
e Je narozhrani povoleno EIGRP pro IPv6 se spravnym autonomnim systémovym ¢is-

lem?

14.4.3.2 Verifikace EIGRP pro IPv6: Piikaz show ip protocols

Ptikaz show ipv6 protocols, zobrazuje parametry a dalsi informace o stavu jakychkoli aktiv-
nich smérovacich protokolech IPv6, které jsou na smérovaci aktudlné nakonfigurovany. Pri-

kaz zobrazuje rizné typy vystupt specifické pro kazdy smerovaci protokol IPv6.

Vystup na obrazku oznacuje nékolik parametrt protokolu EIGRP, pro diive popsané para-

metry IPv6, vetné:

1. EIGRP pro IPv6 je aktivni dynamicky smérovaci protokol na R1 konfigurovaném s auto-

nomnim systémovym cislem 2.

2. Jedna se o hodnoty k, pouzité pro vypocet kompozitnich metrik EIGRP. K1 a K3 jsou

standardné 1 a K2, K4 a K5 jsou ve vychozim nastaveni 0.
3. Identifikator smérovace EIGRP pro [Pv6 R1, je 1.0.0.0.

4. Stejné jako EIGRP pro IPv4, pro IPv6 maji administrativni vzdalenosti vnitini AD 90 a
externi 170 (vychozi hodnoty).

5. Rozhrani povolend pro protokol EIGRP pro protokol IPv6.

Vystup z ptikazu show ipv6é protocols, je uziteény piti ladéni operaci smérovani. V sekci
Rozhrani je uvedeno, ktera rozhrani jsou povolena. To je uzitecné pro ovéteni, zda je EIGRP

povolen na vSech vhodnych rozhranich se spravnym autonomnim systémovym cislem.

14.4.3.3 Verifikace EIGRP pro IPv6: Zkoumani Smérovaci Tabulky

Stejné jako u vSech smérovacich protokoll je cilem naplnit smérovaci tabulku IP s trasami
do vzdalenych siti a najit nejlepsi cesty k dosazeni téchto siti. Stejn€ jako u protokolu IPv4

je dulezité zkontrolovat smérovaci tabulku IPv6 a ur¢it, zda je naplnéna spravnymi cestami.
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Smérovaci tabulka IPv6, se zkouma pomoci piikazu show ipv6 route. EIGRP pro trasy pro-

tokolu IPv6 jsou oznaceny ve smérovaci tabulce jako D, podobné¢ jako u IPv4.

Obrazek 1 ukazuje, ze R1 ve své smérovaci tabulce IPv6 nainstaloval tii trasy EIGRP do

vzdalenych siti [Pv6:

e 2001:DB8:CAFE:2::/64 via R3 (FE80:3) pomoci rozhrani Serial 0/0/1
e 2001:DBS8:CAFE:3::/64 via R3 (FE80:3) pomoci rozhrani Serial 0/0/1
e 2001:DB8:CAFE:A002::/64 via R3 (FE80:3) pomoci rozhrani Serial 0/0/1

Vsechny tii trasy pouzivaji R3, jako smérovac néstupce. V§imnéte si, Ze smérovaci tabulka
pouziva jako adresu piiStiho hopu, adresu lokalni linky. Vzhledem k tomu, ze kazdy sméro-
va¢ m¢l vSechna rozhrani konfigurovand s jedine¢nou a odliSnou linkovou adresou, lze

snadno rozpoznat, ze dal§i smérovac pres FE80::3, je smérovac R3.
Obrazek 2 zobrazuje smérovaci tabulku IPv6 na R2.

Obrazek 3 zobrazuje smérovaci tabulku na R3. VSimnéte si, Ze R3 ma dv¢ stejné ceny cest
2001:DB8:CAFE:A001::/64. Jedna cesta je pfes R1 FE80::1 a druhd cesta je pfes R2
FE80::2.

14.5 Shrnuti

14.5.1 Shrnuti

14.5.1.1 Aktivita tiidy — Portfolio RIP a EIGRP
Portfolio RIP a EIGRP
Ptipravujete portfoliovy soubor pro porovnani protokolii smérovani RIP a EIGRP.

Piemyslejte o siti se tfemi propojenymi smérovaci s kazdym smérovacem, ktery poskytuje
LAN pro pocitace, tiskarny a dal$i koncova zatizeni. Grafika na této strance zobrazuje jeden

priklad takovéto topologie.

V tomto scénafi modelovani ¢innosti budete vytvaret, adresovat a konfigurovat topologii

pomoci ovétovacich piikazli a porovnavat/kontrastovat, vystupy protokolit RIP a EIGRP.
Dokoncete otazky tykajici se odrazu v PDF, doprovazejici tuto ¢innost. Ulozte svou préci a
bud’te ptipraveni sdilet své odpovédi s tiidou. Ulozte také kopii své prace pro pozd¢€jsi pou-

ziti v ramci tohoto kurzu nebo pro odkaz na portfolio.
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14.5.1.2 Shrnuti

EIGRP je beztiidni vektorovy smérovaci protokol. Je rozsifenim dal$iho smérovaciho pro-
tokolu IGRP, ktery je nyni zastaraly. EIGRP byl zpocatku vydan v roce 1992, jako protokol
Cisco, ktery je k dispozici pouze u zatizeni Cisco. V roce 2013 spolecnost Cisco vydala

IETF zakladni funkcionalitu EIGRP, jako otevieného standardu.

EIGRP pouziva zdrojovy kod "D" pro DUAL ve smérovaci tabulce. EIGRP ma vychozi
administrativni vzdalenost 90 pro vnitini cesty a 170 pro trasy importované z externiho

zdroje, naptiklad vychozi trasy.

EIGRP je pokrocily smérovaci protokol vzdaleného vektoru, ktery obsahuje funkce, které se
nenachazeji v jinych protokolech smérovani vektorti vzdalenosti, jako je RIP. Mezi tyto
funkce patii: difuzni aktualiza¢ni algoritmus (DUAL), zfizovani sousednich ptidruzeni, spo-
lehlivy pienosovy protokol (RTP), ¢aste¢né a ohranicené aktualizace a rovnomeérné a nerov-
nomérné vyvazeni zatizeni.

EIGRP vyuziva PDM (protokolové zavislé moduly), které jej umoziuji podporovat rizné
protokoly 3. vrstvy, véetné protokolt IPv4 a IPv6. EIGRP pouziva jako transportni vrstvu
protokol RTP, k dodavce paketli EIGRP. EIGRP vyuziva spolehlivé doruceni pro aktuali-
zace, dotazy a odpovédi. A pouziva nespolehlivé doru€eni pro Hello pakety a potvrzeni.

Spolehlivy protokol RTP znamena, ze musi byt vraceno potvrzeni EIGRP.

Pted odeslanim aktualizaci EIGRP, musi smérovac nejprve objevit své sousedy. To se pro-
vadi pomoci Hello paketti. Hodnoty Hello a ZadrZeni se nemusi shodovat se dvéma sméro-
vaci, aby se staly sousedy. Piikaz show ip eigrp neighbors, se pouziva k zobrazeni tabulky

sousedl a ovéfeni toho, Ze EIGRP vytvofil sousedni sousedstvi.

EIGRP neposila pravidelné aktualizace jako RIP. EIGRP odesle ¢aste€né nebo ohranicené
aktualizace, které zahrnuji pouze zmény trasy a pouze tém smérovacim, které jsou touto
zménou ovlivnény. Kombinovana metrika EIGRP vyuZiva §itku pasma, zpozdéni, spolehli-
vost a zatizeni pro urCeni nejlepsi cesty. Ve vychozim nastaveni se pouziva pouze Sitka

pasma a zpozdéni.

V centru EIGRP je algoritmus DUAL (difuzni aktualizacni algoritmus). DUAL koneé¢ny
stav, se pouziva k urceni nejlepsi cesty a potencialnich cest zdlohovani do kazdé cilové sité.
Nastupcem je sousedni smérovag, ktery se pouziva k predadvani paketli pomoci nejlevnéjsi
trasy do cilové sité. Dosazitelna vzdalenost (FD) je nejnizsi vypocitand metrika, pro dosazeni

cilové site prostiednictvim nastupce. Redlny nastupce (FS) je soused, ktery mé zalozni cestu
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bez smycek do stejné sité jako nastupce a také splituje podminku proveditelnosti. Podminka
proveditelnosti (FC) je splnéna, kdyZz ohlasend vzdalenost sousedd (RD) do sité je mensi,
nez je vzdalenost mezi mistnim smérovac¢em a stejnou cilovou siti. Uvedena vzdalenost je

prosté vzdalenost sousedu od cilové site.

EIGRP je konfigurovan pomoci piikazu router eigrp autonomni-systéem. Hodnota auto-
nomniho systému, je ve skutecnosti ID procesu a musi byt stejna ve vSech smérovacich v
smérovaci domén¢ EIGRP. Ptikaz network, je podobny ptikazu pouzitému u RIP. Je to kla-
sicka sitova adresa, pfimo pfipojenych rozhrani na smérovaci. Zastupni maska je volitelny

parametr, ktery lze pouzit pouze pro zahrnuti specifickych rozhrani.
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15 KAPITOLA 8 —- ROZSIRENE KONFIGURACE A RESENI

PROBLEMU EIGRP

15.1 Rozsiené Konfigurace a ReSeni Problémi EIGRP

15.1.1 Uvod

15.1.1.1 Uvod

EIGRP je univerzalni smérovaci protokol, ktery l1ze vyladit mnoha zptisoby. Dvéma nejdii-

vvvvvv

vazovani zatéze. Dal§i moznosti ladéni, zahrnuji schopnost propagace vychozich ¢asovacii
jemného vyladéni a zavadéni autentizace mezi sousedy EIGRP, za G¢elem zvySeni bezpec-

nosti.

Tato kapitola se zabyva témito dalSimi funkcemi ladéni a ptikazy konfiguracniho rezimu pro

implementaci téchto funkeci pro protokoly IPv4 a IPvo6.

15.2 Rozsifené Konfigurace EIGRP

15.2.1 Automatické Shrnuti

15.2.1.1 Topologie Sité

Pted jemnym ladénim funkci EIGRP, za¢néte zakladni implementaci.

Obrazek 1, zobrazuje sitovou topologii pouzitou pro tuto kapitolu.

Obrazky 2, 3 a 4, ukazuji konfigurace rozhrani IPv4 a implementace EIGRP na R1, R2 a R3.

Typy sériovych rozhrani a jejich ptidruzené Sitky padsma, nemusi nutné odrazet bézné typy
pfipojeni, které se dnes nachazeji v sitich. Sitka pasma sériovych linek pouzitych v této to-
pologii, pomaha vysvétlit vypocet metriky smérovaciho protokolu a proces optimalniho vy-

béru cesty.

Vsimnéte si, Ze ptikaz bandwidth, na sériovych rozhranich, byl pouzit k upravé vychozi

Sitky pasma 1,544 kb/s.

V této kapitole se smérovac ISP, pouziva jako brana smérovaci domény k Internetu. VSechny

tfi smérovace pouzivaji technologii Cisco IOS 15.2.
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15.2.1.2 Automaticke Shrnuti EIGRP

Jednou z nejbéznéjsich metod ladéni EIGRP, je povoleni a zakdzani automatického shrnuti
trasy. Sumarizace trasy, umoznuje smerovaci spolecné seskupovat sit¢ a propagovat je jako
jednu velkou skupinu, pomoci jedné shrnuté trasy. Schopnost shrnout cesty je nutnd, kvili

rychlému rastu siti.

Okrajovy smérovac je smerovac, ktery sedi na okraji sit€. Tento smérova¢ musi byt schopen
propagovat, v§echny znamé sit¢ ve své tabulce smérovani, na propojovaci sitovy smérovac
nebo smérovac ISP. Tato konvergence mize mit za nésledek velmi rozsahlé tabulky cest.
Predstavte si, ze jeden smérova¢ mél 10 rtiznych siti a musel inzerovat vSech 10 polozek
trasy do spojovaciho smérovace. Co kdyby mél tento smérovac také 10 siti a musel inzerovat
vSech 20 smérti na smérovac ISP? Pokud by kazdy podnikovy smérovac sledoval tento vzor,

smérovaci tabulka smérovace ISP by byla obrovska.

Sumarizace sniZuje pocet polozek v aktualizacich smérovani a snizuje pocet polozek v mist-
nich smérovacich tabulkach. To také snizuje vyuziti Sitky pasma, pro smérovani aktualizaci

a rychlejsi vysledky vyhledavani smérovaci tabulky.

Chcete-li omezit pocet smerovacich reklam a velikost smérovacich tabulek protokold, jako
je EIGRP, pouZzijte automatické shrnuti na tfidnich hranicich. To znamenad, ze EIGRP roz-
poznava podsité, jako jedinou sit’ tfidy A, B nebo C a vytvofii pouze jednu polozku ve smé-
rovaci tabulce souhrnné trasy. Vysledkem je, ze veSkera navstévnost uréena pro podsité pie-

chazi touto cestou.

Obrazek ukazuje priklad toho, jak funguje automatické shrnuti. R1 a R2 jsou konfigurovany
pomoci EIGRP pro IPv4 s automatickym shrnutim. R1 ma ve své smérovaci tabulce tfi pod-
sité: 172.16.1.0/24, 172.16.2.0/24 a 172.16.3.0/24. Ve struktuie sitového adresovani, jsou
vSechny tyto podsité¢ povazovany za soucast vétsi sité tiidy B, 172.16.0.0/16. Vzhledem k
tomu, Ze EIGRP na smérovaci R1, je konfigurovan pro automatické shrnuti, po odeslani
aktualizace smérovani na R2 shrnuje tfi podsité /24, jako jedinou sit’ 172.16.0.0/16, coZ sni-

zuje pocet odeslanych aktualizaci smérovani a pocet vstupii v smérovaci tabulce IPv4 na R2.

Cela navstévnost urcena pro tyto tfi podsité, prechazi po jedné cesté. R2 neudrzuje cesty k
jednotlivym podsitim a nejsou nacteny zadné informace o podsitich. V podnikové siti nemusi
byt zvolena cesta, pro dosazeni souhrnné trasy, tou nejlepsi volbou pro provoz, ktery se po-
kousi dosahnout kazdé jednotlivé podsiti. Jediny zplsob, jak vSechny smérovace najdou nej-

lepsi trasy pro kazdou jednotlivou podsit’, je, aby sousedé odesilali informace o podsitich. V
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takovém piipadé, by mélo byt automatické shrnuti zakazano. Pokud je automatické shrnuti

zakazéano, aktualizace obsahuji informace o podsitich.

15.2.1.3 Konfigurace Automatického Shrnuti EIGRP

EIGRP pro automatické shrnuti protokolu IPv4 je standardné deaktivovano od Cisco 10S
15.0. Piedtim bylo automaticky povoleno. To znamenalo, Ze EIGRP provad¢l automatické
shrnuti vzdy, kdyz topologie EIGRP piekrocila hranici mezi dvéma rznymi hlavnimi tfid-
nimi sitémi.

Na obrazku 1, vystup z ptikazu show ip protokols na R1 indikuje, ze automatické shrnuti
EIGRP je zakdzéano. Tento smérovac bézi s IOS 15.2. Proto je automatické shrnuti EIGRP
ve vychozim stavu zakézano. Obrazek 2, ukazuje aktualni smérovaci tabulku pro R3. VSim-

néte si, ze smerovaci tabulka IPv4 pro R3 obsahuje vSechny sité a podsité¢ v smérovaci do-

méné EIGRP.

Chcete-li povolit automatické shrnuti pro EIGRP, pouZijte ptikaz auto-summary, jak je zna-

zornéno na obrazku 3:

R1 (config) # router eigrp as-number

R1 (config-router) # auto-summary

Zadna forma tohoto piikazu se nepouziva k vypnuti automatického shrnuti.

Pouzijte kontrolu syntaxe na obrazku 4, abyste povolili automatické shrnuti pro R3.

15.2.1.4 Verifikace Automatického Shrnuti: show ip protocols
Na obrazku 1 si v§Simnéte, Ze smérovaci doména EIGRP ma tfi klasické sité:

e Sit 172.16.0.0/16 tfidy B, sestavajici z podsiti 172.16.1.0/24, 172.16.2.0/24 a
172.16.3.0/30

e Sit’ 192.168.10.0/24 ttidy C, sestavajici z podsiti 192.168.10.4/30 a 192.168.10.8/30

e Sit' 192.168.1.0/24 ttidy C, kterd neméa podsit’

Vystup R1 z piikazu show ip protocols na obr. 2 ukazuje, Ze je nyni povoleno automatické
shrnuti. Vystup také oznacuje sit&, které jsou shrnuty a na kterych rozhranich. V§imnéte si,

ze R1 shrnuje dveé sité v jeho aktualizacich smérovani EIGRP:

e 192.168.10.0/24 odeslal na rozhrani GigabitEthernet 0/0 a Serial 0/0/0
e 172.16.0.0/16 vyslal na rozhrani Serial 0/0/1

R1 ma podsité 192.168.10.4/30 a 192.168.10.8/30 ve své smérovaci tabulce IPv4.
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Jak je uvedeno na obrazku 3, R1 shrnuje podsit’ 192.168.10.4/30 a 192.168.10.8/30. Pfedava
souhrnnou adresu 192.168.10.0/24 svym sousediim na rozhrani Serial 0/0/0 a GigabitEther-
net 0/0. Vzhledem k tomu, Ze R1 nema zadné sousedy EIGRP na rozhrani GigabitEthernet

0/0, souhrnnou aktualizaci smérovani piijima pouze R2.

Jak je uvedeno na obrazku 4, R1 méa také podsité¢ 172.16.1.0/24, 172.16.2.0/24 a
172.16.3.0/30 ve své smérovaci tabulce IPv4. R3 vybira R1 jako néstupce k 172.16.0.0/16,
protoze ma nizsi dosazitelnou vzdalenost. Rozhrani R3 S0/0/0, kter¢ je pfipojeno k R1, po-

uziva vychozi $itku pasma 1,544 kb/s. Spojeni R3 s R2 ma vyssi dosazitelnou vzdalenost,

vvvvvvv

Vsimnéte si, Ze souhrnné aktualizace 172.16.0.0/16, neni odeslana rozhranim R1 Gigabi-
tEthernet 0/0 a Serial 0/0/0. Je to proto, Ze tato dv¢ rozhrani, jsou Cleny stejné sité
172.16.0.0/16 tfidy B. Nesouhrnna aktualizace 172.16.1.0/24 smérovani, je odeslana z R1

na R2. Souhrnné aktualizace se vysilaji pouze v rozmanitych tfidnich sitich.

15.2.1.5 Verifikace Automatického Shrnuti: Tabulka Topologie

Na obr. 1, smérovace R1 a R2 poslou R3, souhrnnou aktualizaci smérovani EIGRP
172.16.0.0/16. Smérovaci tabulky pro R1 a R2, obsahuji podsité sit¢ 172.16.0.0/16. Proto

oba smérovace odesilaji souhrnnou reklamu, ptes jinou hlavni sit’ na R3.

Obrazek 2, ukazuje vystup z ptikazu show ip eigrp topology all-links, pouZzitého pro zobra-
zeni Uplné tabulky topologie R3. To ovéfuje, ze R3 obdrzel souhrnnou cestu 172.16.0.0/16
z obou R1 192.168.10.5 a R2 192.168.10.9. Prvni vstup ptes 192.168.10.5, je nastupcem a
druhy vstup pies 192.168.10.9 je moZznym nastupcem. R1 je nastupcem, protoZe jeho pro-
pojeni 1 544 kb/s na R3 ma lepsi metriku EIGRP na 172.16.0.0/16 smérovace R2, ktery

pouziva pomalejsi linku o kapacité 1 024 kb/s.

Moznost all-links, zobrazuje vSechny piijaté aktualizace, zda se trasa kvalifikuje jako
usp&sny nastupce (FS), nebo ne. V tomto pfipadé se R2 kvalifikuje jako FS. Je povaZzovan
za FS, protoZe jeho ohlaSena vzdalenost (RD) 2,816, je mens$i neZ dosaZzitelnd vzdalenost

(FD) 2,170,112 na R1.

15.2.1.6 Verifikace Automatického Shrnuti: Smérovaci Tabulka

Zkontrolujte smérovaci tabulku a ovéite, zda byla Celkova trasa pfijata.
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Obrazek 1, znazornuje smérovaci tabulku R3, ptfed automatickym shrnutim a poté pomoci

automatického shrnuti povoleného, pomoci ptikazu auto-summary. Vsimnéte si, ze s povo-
lenym automatickym shrnutim, smérovaci tabulka R3, nyni obsahuje pouze sitovou adresu

tiidy B, 172.16.0.0/16. Nastupce, nebo smérovac dalsiho skoku je, R1 ptes 192.168.10.5.

Poznamka: Automatické shrnuti je pouze moznosti u protokolu EIGRP IPv4. V protokolu
IPv6 neexistuje klasické adresovéani. Proto neni potfeba automatického shrnuti EIGRP pro

protokol IPv6.

Pti povoleni automatického shrnuti, je tieba také pochopit rozhrani Null. Obrazek 2, ukazuje
smérovaci tabulku pro R1. VSimnéte si, Ze dvé zvyraznéné polozky pouzivaji vystupni roz-
hrani Null0. EIGRP automaticky zahrnul celkovou cestu k Null0, pro dvé klasické sité
192.168.10.0/24 a 172.16.0.0/16.

Rozhrani Null0, je virtudlni rozhrani 10S, které je cestou nikam, bézn¢ nazyvané "bitovy

kbelik". Pakety, které odpovidaji trase s vystupnym rozhranim Null0, jsou vyfazeny.

EIGRP pro protokol, IPv4 automaticky obsahuje celkovou trasu Null0, pokud existuji nésle-
dujici podminky:

e K dispozici je, alespoii jedna podsit, kterd byla naucena ptes EIGRP.
e Existuji dva nebo vice ptikazii rezimu konfigurace smérovace EIGRP, network.

e Automatické shrnuti je povoleno.
Ugelem souhrnné cesty Null0, je zabranit smy¢kam smérovani pro cile, které jsou obsazeny
ve shrnuti, ale ve smérovaci tabulce skute¢né neexistuji.
15.2.1.7 Celkova Trasa
Obrazek znazoruje scénaf, kdy by se mohla objevit smérovaci smycka:
1. R1 ma vychozi trasu, 0.0.0.0/0 prostfednictvim smérovace ISP.
2. R1 vysle aktualizaci smérovani na R2 obsahujici vychozi trasu.
3. R2 nainstaluje vychozi trasu z R1 do své smérovaci tabulky IPv4.

4. Smérovaci tabulka R2 obsahuje podsite 172.16.1.0/24, 172.16.2.0/24 a 172.16.3.0/24 ve

své smérovaci tabulce.
5. R2 odesle souhrnnou aktualizaci do R1 pro sit’ 172.16.0.0/16.

6. R1 nainstaluje souhrnnou trasu pro 172.16.0.0/16 ptes R2.
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7. R1 obdrzi paket pro 172.16.4.10. Protoze R1 ma cestu pies 172.16.0.0/16 do R2, pieda
paket do R2.

8. R2 obdrzi paket s cilovou adresou 172.16.4.10 z R1. Paket neodpovidé zadné konkrétni

trase, takze pomoci vychozi trasy ve smerovaci tabulce R2, preda paket zpatky do R1.

9. Paket pro 172.16.4.10, je za smyc¢kovany mezi R1 a R2, dokud TTL neuplyne a pak paket
padne.

15.2.1.8 Celkova Trasa

EIGRP pouziva rozhrani Null0, k zabranéni téchto typti smycek smérovani. Obrazek zna-
zorfiuje scénaf, kdy trasa Null0, zabranuje smycce smérovani znazornéné v predchozim pii-

kladu:
1. R1 ma vychozi trasu, 0.0.0.0/0 prostiednictvim smérovace ISP.
2. R1 vysle aktualizaci smérovani na R2, obsahujici vychozi trasu.

3. R2 nainstaluje vychozi trasu z R1 do své smérovaci tabulky IPv4.

4. Smérovaci tabulka R2, obsahuje podsité 172.16.1.0/24, 172.16.2.0/24 a 172.16.3.0/24 ve

své smérovaci tabulce.

5. R2 nainstaluje souhrnnou cestu 172.16.0.0/16 do Null0, ve své smérovaci tabulce.
6. R2 vysle souhrnnou aktualizaci do R1 pro sit’ 172.16.0.0/16.

7. R1 nainstaluje souhrnnou trasu pro 172.16.0.0/16 ptes R2.

8. R1 obdrzi paket za 172.16.4.10. ProtoZe R1 ma cestu ptes 172.16.0.0/16 pies R2, pteda
paket R2.

9. R2 obdrzi paket pro cilovou adresou 172.16.4.10 z R1. Paket neodpovida zadné specifické
podsiti 172.16.0.0, ale odpovida souhrnné cesté 172.16.0.0/16 Null0. Pomoci trasy NullO je

paket vyfazen.

Souhrnna trasa na R2 pro rozhrani 172.16.0.0/16 na rozhrani Null0, odmita v§echny pakety,
zacinajicina 172.16., ale nemaji delsi shodu s Z&dnou z podsiti: 172.16.1.0/24, 172.16.2.0/24
,nebo 172.16.3.0/24.

I kdyz R2 mé vychozi trasu 0.0.0.0/0, ve své smérovaci tabulce, trasa NullO je delsi shoda.

Poznamka: Souhrnna trasa NullO je odstranéna, pokud je ptikazem no auto-summary de-

aktivovana.
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15.2.2 Manualni Shrnuti

15.2.2.1 Manualni Shrnuti Tras

EIGRP mize byt nakonfigurovan tak, aby pouzival manudlni souhrnné trasy, at’ uz je povo-
leno automatické shrnuti, nebo ne. Vzhledem k tomu, Ze protokol EIGRP, je beztiidni sme-
rovaci protokol a obsahuje masku podsité v aktualizacich smérovani, ru¢ni shrnuti mtze
obsahovat trasy supernet. Nezapomeiite, Ze supernet je agregace n¢kolika hlavnich sitovych

adres.

Na obr. 1, jsou do smérovace R3, ptidany dvé dalsi sité, pomoci rozhrani zpétné vazby:
192.168.2.0/24 a 192.168.3.0/24. Piestoze jsou rozhrani zpétnych vazeb virtudlnimi rozhra-

nimi, pouzivaji se k reprezentaci fyzickych, siti pro tento ptiklad.

Obrazek 2, ukazuje ptikazy R3, které konfiguruji dvé rozhrani zpétné vazby a konfiguraci,
aby se umoznily ob¢ rozhrani pro EIGRP.

Chcete-li ovéfit, zda R3 odeslala aktualizacni pakety EIGRP, na R1 a R2, jsou smérovaci

tabulky zkoumény na obou smérovacich.

Na obr. 3 jsou zobrazeny pouze piislusné cesty. Ridici tabulky R1 a R2 zobrazuji tyto pii-
davni sité ve svych smérovacich tabulkach: 192.168.2.0/24 a 192.168.3.0/24. Namisto ode-
slani tii samostatnych siti, mize R3 shrnout sit¢ 192.168.1.0/24, 192.168.2.0/24 a
192.168.3.0/24, do jedné cesty.

15.2.2.2 Konfigurace Manudalniho Shrnuti Tras EIGRP

Urceni souhrnné trasy EIGRP

Obrazek 1, ukazuje dvé manuélni souhrnné trasy, které jsou na R3 konfigurovany. Tyto sou-

hrnné trasy jsou vysilany ze Serial 0/0/0 a Serial 0/0/1 rozhrani, k sousedim R3.

Chcete-li urcit souhrn téchto tfi siti, pouzije se stejna metoda pro urceni souhrnnych static-

kych cest, jak je zndzornéno na obrazku 2:

Krok 1. Napiste sité, které maji byt shrnuty v binarnim kodu.

Krok 2. Chcete-li najit sumarizaci masky podsité, zanéte s bitem nejvic vlevo.
Krok 3. Praci zleva doprava, najdéte vSechny bity, které odpovidaji po sob¢.

Krok 4. Pokud narazite na sloupec bitt, které neodpovidaji, zastavte. Toto je souhrnna hra-

nice.
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Krok 5. Spocitejte pocet odpovidajicich bitii zleva, coz je v tomto piikladu 22. Toto ¢islo se

pouziva k ur€eni masky podsité pro souhrnnou trasu: /22 nebo 255.255.252.0.

Krok 6. Chcete-li zjistit sitovou adresu pro shrnuti, zkopirujte odpovidajicich 22 bitt a pfi-

dejte vSechny bity 0, do konce a vytvoite 32 bitt.
Vysledkem je souhrnnd sitova adresa a maska 192.168.0.0/22.
Nakonfigurujte manualni shrnuti EIGRP

Chcete-li vytvorit manualni shrnuti EIGRP na konkrétnim rozhrani, pouZzijte nasledujici pfi-

kaz konfigurace rozhrani:
Router (config-if) # ip summary-address eigrp Cislo-as adresa-sité maska-sité

Obrazek 2, ukazuje konfiguraci pro $ifeni manudlni souhrnné trasy, na rozhrani Serial 0/0/0
spole¢nosti R3. Vzhledem k tomu, Ze R3 méa dvé sousedy EIGRP, musi byt manualni shrnuti

EIGRP, nakonfigurovano jak na Serial 0/0/0, tak na Serial 0/0/1.

Pouzijte kontrolu syntaxe na Obr. 3, pro konfiguraci stejné manudlni souhrnné trasy na roz-

hrani Serial 0/0/1, smérovace R3.

15.2.2.3 Verifikace Manudlniho Shrnuti Tras

Obrazek ukazuje, Ze po sestaveni souhrnné trasy smérovych tabulek R1 a R2, jiz neobsahuji
jednotlivé sit¢ 192.168.1.0/24, 192.168.2.0/24 a 192.168.3.0/24. Misto toho zobrazuji jednu
souhrnnou trasu 192.168.0.0/22. Souhrnné trasy redukuji pocet celkovych tras v smérova-
cich tabulkach, coz ¢ini vyhledavaci postup smérovaci tabulky uc¢inngj$i. Souhrnné trasy
vyzaduji také menSi vyuZiti $itky padsma, pro smérovani aktualizaci, protoze jedna trasa

muze byt odeslana namisto vice individudlnich tras.

15.2.2.4 EIGRP pro IPv6: Manualni Shrnuti Tras

Zatimco auto-sumarizace neni k dispozici pro sit€¢ EIGRP IPv6, je moZné nakonfigurovat

rucn€ shrnuté trasy pro protokol EIGRP IPv6.

Obrazek 1 znazoriuje topologii EIGRP IPv6 se ¢tyfmi adresami zpétné vazby nakonfiguro-
vanymi na R3. Tyto virtudlni adresy, slouZi k reprezentovani fyzickych siti ve smérovaci

tabulce R3. Tyto sité¢ Ize manualné shrnout do protokolu EIGRP pro protokol IPv6.

Obrazek 2 ukazuje konfiguraci adres zpétné vazby IPv6 na R3. Pouze Ctyfi adresy zpétné
vazby, jsou zobrazeny v topologii a nakonfigurovany na R3. Avsak pro tento piiklad se

predpoklada, Ze vSechny podsité sit€ 2001:DB8:ACAD::/48, jsou dostupné pies R3.
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Chcete-li nakonfigurovat EIGRP, pro manualni shrnuti protokolu IPv6, na konkrétnim roz-

hrani EIGRP, pouzijte nasledujici ptikaz konfigurace rozhrani:
Router (config-if) # ipv6 summary-address eigrp cislo-as prefix/délka-prefixu

Obrazek 3 ukazuje konfiguraci siteni v EIGRP, pro ru¢ni souhrnnou cestu IPv6 na R1 a R2
pro prefix 2001:DB8:ACAD::/48. Podobné jako EIGRP pro protokol IPv4, R3 obsahuje

souhrnnou cestu k Null0, jako mechanismus prevence smycek.

Ptijem ruc¢ni souhrnné trasy, lze ovéfit prohlizenim smérovaci tabulky ostatnich smérovacii,
v domén¢ smérovani. Obrazek 4 ukazuje trasu 2001:DB8:ACAD::/48, v smérovaci tabulce

R1.

15.2.3 Propagace Vychozi Trasy

15.2.3.1 Propagace Vychozi Statické Trasy
Propagace Vychozi Statické Trasy

Pouziti statické cesty na 0.0.0.0/0, jako vychozi trasy, neni zavislé na smérovacim protokolu.
Statickd vychozi trasa "quad-zero", mize byt pouzita se vSemi aktudln¢ podporovanymi
smérovacimi protokoly. Statickd vychozi trasa je obvykle nakonfigurovana na smérovaci,

ktery mé ptipojeni k siti mimo smérovaci doménu EIGRP. Naptiklad k ISP.

Na obrazku 1, je R2 smérova¢ brany, ktery propojuje smérovaci doménu EIGRP s interne-
tem. Pokud je staticka vychozi trasa nakonfigurovana, je nutné tuto trasu rozsifit v celé do-

méné EIGRP, jak je zndzornéno na obrazku 2.

Jedna metoda propagace statické vychozi trasy ve smérovaci doméné EIGRP, je pomoci
ptikazu redistribute static. Ptikaz redistribute static, povéii EIGRP, aby zahrnul statické
cesty v aktualizacich EIGRP, do jinych smérovacii. Obrazek 3, ukazuje konfiguraci statické

vychozi trasy a ptikazu redistribute static, na smérovaci R2.

Obrazek 4 ovéfuje, Ze vychozi trasa byla pfijata smérovatem R2 a nainstalovéna do jeji
smérovaci tabulky IPv4.

15.2.3.2 Verifikace Propagace Vychozi Trasy

Na obrazku je zobrazena ¢ast smérovacich tabulek IPv4 pro R1 a R3.
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Ve smérovacich tabulkach pro R1 a R3, si v§imnéte zdroje smérovani a administrativni vzda-

lenost, nové vychozi trasy nactené pomoci EIGRP. Polozka naucené vychozi trasy EIGRP,

se identifikuje nasledujicim zptisobem:

D - Tato trasa byla naucena z aktualizace smérovani EIGRP.

* - Trasa je kandidatem na vychozi trasu.

EX - Trasa je externi trasa EIGRP, v tomto pfipad¢ staticka trasa mimo smérovaci doménu.
170 - Jedna se o administrativni vzdalenost externi trasy EIGRP.

Vsimnéte si, ze R1 vybird R3 jako néstupce vychozi trasy, protoze ma nizsi dosazitelnou
vzdélenost. Vychozi trasy poskytuji vychozi cestu mimo smérovaci doménu a jako shrnuti

tras minimalizuji pocet polozek ve smérovaci tabulce.

15.2.3.3 EIGRP pro IPv6: Vychozi Trasa

Ptipomenme si, ze EIGRP, obsahuje samostatné tabulky pro protokoly IPv4 a IPv6. Proto
musi byt vychozi trasa protokolu IPv6, propagovéana samostatné, jak je zndzornéno na ob-
razku 1. Podobné¢ jako u protokolu EIGRP, pro protokol IPv4, je na smérovaci brany (R2)

nakonfigurovana statickd vychozi trasa, jak je zndzornéno na obrazku 2:
R2 (config) # ipv6 route ::/0 serial 0/1/0

Prefix s délkou prefixu, odpovidaji adrese 0.0.0.0 a masce podsité 0.0.0.0, pouZité v proto-

kolu IPv4. Obé¢ jsou nulové adresy a s délkou prefixu /0.

Vychozi statickd trasa protokolu IPv6, je redistribuovana do domény EIGRP pro IPv6, po-
moci stejného statického piikazu redistribuce pouZzitého v protokolu EIGRP pro protokol

1Pv4.

Poznamka: Neékteré IOS mohou vyZadovat, aby staticky ptikaz redistribuce obsahoval pa-

rametry EIGRP, aby mohla byt statickd trasa redistribuovéna.
Ovéreni Sifeni vychozi trasy

Propagaci vychozi statické trasy IPv6, 1ze ovéfit zkoumanim smérovaci tabulky [Pv6 na R1,
pomoci piikazu show ipv6 route, jak je zndzornéno na obrazku 3. VSimnéte si, Ze adresa
nastupce, nebo adresa nasledujici skoku neni R2, ale R3. Je to proto, Ze R3 poskytuje lepsi

cestu k R2, pii niz8i metrice nédklad nez R1.
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15.2.4 Doladéni Rozhrani EIGRP

15.2.4.1 Mira Vyuziti Siiky Pisma EIGRP
Sifka pasma EIGRP pro IPv4

Ve vychozim nastaveni, EIGRP vyuziva az 50 procent $itky pasma rozhrani, pro informace
EIGRP. To zabranuje tomu, aby proces zbytecn¢ vyuzival linku a neumoznoval dostatecnou

Sitku pasma pro smérovani bézného provozu.

Pomoci piikazu ip bandwidth-percent eigrp, nakonfigurujte procento Sirky pasma, které

muze rozhrani EIGRP pouzit.
Router (config-if) # ip bandwidth-percent eigrp cislo-as procenta

Na obr. 1, sdili R1 a R2 velmi pomalou linku 64 kb/s. Konfigurace, ktera omezuje Sitku
pasma EIGRP, je znazornéna na obrazku 2. Ptikaz ip bandwidth-percent eigrp, vyuziva
mnozstvi konfigurované $itky pasma (nebo vychozi sitku pasma) pti vypocet procent, které
muze EIGRP pouzit. V tomto ptikladu je EIGRP omezen na ne vice nez 40 procent Sitky
pasma propojeni. Proto EIGRP nikdy nepouziva vice nez 32 kb/s §itky pasma linky pro pte-
nos paketi EIGRP.

Chcete-li obnovit vychozi hodnotu, pouZzijte ptikaz, no ip bandwidth-percent eigrp .

Pouzijte kontrolu syntaxe na obrazku 3, abyste omezili $itku pasma, kterou pouziva EIGRP

mezi R2 a R3, na 75 procent Sifky pasma.
Sika pasma EIGRP pro protokol IPv6

Chcete-li nakonfigurovat procenta $itky pasma, které mtize rozhrani EIGRP pouzit pro IPv6
na rozhrani, pouZijte v konfiguraénim reZimu rozhrani ptikaz, ipv6 bandwidth-percent ei-

grp. Chcete-li obnovit vychozi hodnotu, pouzijte do tohoto piikazu ne na zacatek.

Router (config-if) # ipv6 bandwidth-percent eigrp cislo-as procenta

Obrazek 4, ukazuje konfiguraci rozhrani mezi R1 a R2 pro omezeni Sitky pasma, které pou-
ziva EIGRP pro protokol IPv6.

15.2.4.2 Casova¢ Zadrfeni a Casovaé Hello

Intervaly Hello a Casy zadrZeni s EIGRP pro IPv4
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EIGRP pouziva protokol Hello, pro lehké vyvazeni a monitorovani stavu pfipojeni jeho sou-
seda. Doba zadrzeni udava smérovaci, maximalni ¢as ¢ekani smérovace, nez obdrzi pfisti

Hello ptedtim, nez prohlési, Ze soused je nedosazitelny.

Hello intervaly a ¢asy zadrzeni, jsou konfigurovatelné na bazi rozhrani a nemuseji odpovidat
jinym smérovacim EIGRP, aby vytvofili nebo udrzovali sousedni prostory. Ptikaz pro kon-

figuraci jiného intervalu Hello je:
Router (config-if) # ip hello-interval eigrp cislo-as sekundy

Pokud se zméni interval Hello, ujistéte se, ze hodnota ¢asového limitu je stejna nebo delsi
nez byla. V opacném piipad¢ sousedni ptidruzeni klesne, po uplynuti ¢asu zadrzeni a pied

dal$im intervalem Hello. Pomoci nésledujiciho ptikazu nakonfigurujte jiny ¢as ZadrZeni:
Router (config-if) # ip hold-time eigrp cislo-as sekundy
Hodnota sekund pro ¢asové intervaly Hello a Zadrzeni se mize pohybovat od 1 do 65 535.

Obrazek 1 ukazuje konfiguraci na R1, kterd pouZiva 50 sekundovy interval Hello a 150
sekundovy ¢as Zadrzeni. Zadny formulaf nelze pouZit u obou téchto piikazii k obnoveni

vychozich hodnot.

Doba intervalu Hello a ¢asu Zadrzeni, nemusi odpovidat mezi dvéma smérovaci, aby vytvo-

fily sousedstvi EIGRP.
Intervaly Hello a Casy zadrZeni s EIGRP pro IPv6

EIGRP pro protokol IPv6, pouziva stejny interval Hello a ¢as ZadrZeni, jako EIGRP pro
protokol IPv4. Ptikazy rezimu konfigurace rozhrani jsou podobné piikaziim pro protokol

IPv4:
Router (config-if) # ipv6 hello-interval eigrp cislo-as sekundy
Router (config-if) # ipv6 hold-time eigrp cislo-as sekundy

Obrazek 3, ukazuje konfigurace R1 a R2, s EIGRP pro [Pv6.

15.2.4.3 VyvaZeni ZatéZe IPv4

Rovnomérné vyvazovani zatéze, je schopnost smérovace distribuovat odchozi provoz po-
moci vSech rozhrani, kterd maji stejnou metriku od cilové adresy. Vyrovnavani zatizeni vy-
uziva segmenty sité a Sitku pasma efektivnéji. Pro protokol IP pouziva software Cisco 10S,

ve vychozim nastaveni vyrovnavani zatiZzeni, az se ¢tyfmi stejnymi cestami.
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Obrazek 1, ukazuje EIGRP pro topologii sit¢ IPv4. V této topologii ma R3, dvé sit¢ EIGRP
rovnocennych nakladii, pro sit’ mezi R1 a R2, 172.16.3.0/30. Jedna trasa je ptes R1 na
192.168.10.4/30 a druha trasa je pies R2 na 192.168.10.8/30.

Ptikaz show ip protocols, 1ze pouzit k ovéieni poctu cest stejnych naklada, které jsou nakon-
figurovany na smérovaci. Vystup na obrazku 2 ukazuje, ze R3 pouziva vychozi Ctyfi cesty s

rovnymi néklady.

Smeérovaci tabulka udrzuje ob¢ cesty. Obrazek 3 ukazuje, ze R3 ma dvé sit¢ EIGRP s rov-
nymi naklady pro sit’ 172.16.3.0/30. Jedna trasa je ptes R1 na 192.168.10.5 a druha trasa je
pies R2 na 192.168.10.9. Kdyz se podivame na topologii na obr. 1, zda se, ze cesta ptes R1

je lepsi, protoZe na trase mezi R3 a R1, existuje spojeni 1544 kb/s. Zatimco spojeni na R2

vvvvvv

vvvvvv

Kdyz je paket, pfepindn procesem vyvazovani zatizeni na cestidch s rovnymi naklady, obje-
vuje na zakladé paketd. Pokud jsou pakety rychle piepinany, vyvazovani zatizeni na trasach
s rovnymi naklady, vznikd na zakladé cile. Sluzba Cisco Express Forwarding (CEF) mtize

provadét paketové vyvazovani zatéze a taky vyvazovani cilovych destinaci.

Cisco IOS ve vychozim nastaveni umoziiuje vyvazovani zatéze, az se ¢tyfmi stejnymi ce-
stami. Nicmén¢ to miiZze byt zménéno. Pomoci ptikazu reZimu konfigurace smérovace, ma-

ximum-paths, je mozné ve smerovaci tabulce uchovat az 32 tras s rovnymi naklady.

Router (config-router) # maximum-paths hodnota

15.2.4.4 VyvaZeni ZatéZe IPv6
Obrazek 1, ukazuje topologii sit€¢ EIGRP pro IPv6. Sériové linky v topologii maji stejnou
Sitku pasma, ktera se pouziva v topologii IPv4 pro EIGRP.

Stejné jako ptedchozi scénar pro protokol IPv4, R3 ma dvé cesty EIGRP s rovnymi naklady
pro sit mezi R1 aR2,2001:DB8:CAFE:A001::/64. Jedna trasa je pies FE80::1 na R1 a druha
trasa je pies FE80::2 na R2.

Obrazek 2 ukazuje, ze metriky EIGRP jsou stejné ve smérovaci tabulce [IPv6 a ve smérovaci
tabulce IPv4 pro sit¢ 2001:DB8:CAFE:A001::/64 a 172.16.3.0/30. Je to proto, Ze kompozitni
metrika EIGRP je stejna pro IPv6 i IPv4.

Nerovnomérné vyrovnavani zatiZeni nakladi
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EIGRP pro protokoly IPv4 a IPv6, miizou také vyvazit provoz na riiznych trasach, které maji
odlisné metriky. Tento typ vyvazovani se nazyva vyvazeni zatizeni nerovnomérnych na-
kladii. Nastaveni hodnoty pomoci piikazu variance, v rezimu konfigurace smérovace, umoz-
nuje syst¢tmu EIGRP, nainstalovat nékolik cest bez smyc¢ek s nerovnomérnymi néklady do

mistni smérovaci tabulky.

Trasa naucend prostfednictvim protokolu EIGRP, musi spliiovat dvé kritéria, aby se mohla

nainstalovat do mistni smérovaci tabulky:

e Tato trasa musi byt bez smycky, byt proveditelnd nastupcem, nebo mit ohlaSenou
vzdalenost, kterd je mensi nez celkova vzdélenost.
e Metrika trasy, musi byt niz§i nez metrika nastupce, vynasobena rozptylem nakonfi-

gurovanym na smerovaci.

Pokud je naptiklad rozptyl nastaven na hodnotu 1, jsou v mistni tabulce smérovani nainsta-
lovany pouze trasy se stejnou metrikou jako nastupce. Pokud je rozptyl nastaven na hodnotu
2, bude v mistni smérovaci tabulce nainstalovana jakakoli trasa, nau¢ena podle EIGRP, s

metrikou, kterd je mensi nez, dvojnasobek metriky nastupce.

Chcete-li fidit, jak je provoz distribuovan mezi cestami, pokud existuje vice tras pro stejnou
cilovou sit’, které maji rizné naklady, pouZijte ptikaz traffic-share balanced. Cena cesty je

pak distribuovana, umérné k poméru nakladu.
15.2.5 Zajisténi EIGRP

15.2.5.1 Prehled Autentifikace Smérovaciho Protokolu
Autentifikace protokolu smérovani

Spravci siti si musi byt védomi toho, Ze smérovace jsou ohrozené utokem, stejné jako zati-
zeni koncového uzivatele. Kazdy, kdo mé paket sniffer, naptiklad Wireshark, mtize Cist in-
formace $ifici se mezi smérovaci. Obecné plati, Ze smerovaci systémy, mohou byt napadany

naruSenim zafizeni vrstevnika, nebo falSovanim smérovacich informaci.

NarusSeni vrstevniki, je méné kritické z obou utokl, protoZe protokoly o smérovani se samy

1&¢1, coz zpilisobuje, ze preruSeni trva jen o néco malo déle, nez samotny utok.

FalSovani informaci o smérovani, je méné jemnym Utokem, ktery je zaméfen na informace

obsazené v protokolu smérovani. Dusledky padé€lani informaci o smérovani jsou nésledujici:

e Pfesmérovani provozu pro vytvofeni smycek smérovani
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e Piesmérovani provozu na monitorovani nejisté linie

e Pifesmérovani provozu, abyste ho zlikvidovali

Metoda ochrany smérovacich informaci v siti, je ovéfeni paketli smérovacich protokolt po-
moci algoritmu MDS5. MDS5 umoziiuje smérovacim porovnavat podpisy, které by mély byt

vSechny stejné, coz potvrzuje, ze je to z davéryhodného zdroje.
Tti slozky takového systému zahrnuyji:

e Sifrovaci algoritmus, ktery je obecné vefejné znamy
e KIi¢ pouzity v Sifrovacim algoritmu, coZ je tajemstvi sdilené smérovaci, které oveétuji
jejich pakety

e (Obsah samotného paketu
Na obrazku, kliknéte na tlacitko Pfehrat a zobrazte animaci o tom, jak kazdy smérovac oveéri
informace o smérovani. Generator informaci o smérovani, obecné¢ vytvaii podpis pomoci
klicovych a smérovacich dat, které se chysta odeslat jako vstupy, do Sifrovaciho algoritmu.
Smérovac, ktery piijima smérovaci data, pak mize proces opakovat pomoci stejné¢ho klice a
stejnych smérovacich dat, které obdrzel. Pokud podpis, ktery pfijima¢ vypocita, je stejny

jako podpis, ktery vypocita odesilatel, aktualizace je ovéfena a povazovana za spolehlivou.

Smérovaci protokoly jako RIPv2, EIGRP, OSPF, IS-IS a BGP podporuji rizné formy au-
tentizace MDS5.

15.2.5.2 Konfigurace EIGRP s Autentifikaci MD5

Ovéteni zpravy EIGRP zajiStuje, Ze smérovace piijimaji smerovani zprav, pouze z jinych
smérovact, které maji stejny, pfedem sdileny kli¢. Bez nakonfigurovaného ovéteni, pokud
neopravnénd osoba zavede jiny smérovac s odliSnymi nebo konfliktnimi informacemi o trase
v siti, smérovaci tabulky na legalnich smérovacich se mohou poskodit a mize dojit k utoku
DoS. Pii autentizaci do zprav EIGRP, odesilanych mezi smérovaci, se tedy zabranuje né-

komu umysln¢, nebo ndhodou pfidat do site jiny smérovac a zplisobit problém.

EIGRP podporuje autentizaci protokolovani pomoci protokolu MDS5. Konfigurace ovéto-
vani zprav EIGRP, se sklada ze dvou krokii: vytvoteni kli€enky a klice a konfigurace auten-

tizace EIGRP, pro pouZiti této klicenky a klice.
Krok 1. Vytvorte kli¢cenku a kli¢

Autentizace smérovani vyzaduje kli¢ na kli¢ence k funkénosti. Pfedtim, nez miize byt ové-

feni aktivovano, vytvoite kli¢enku a alespon jeden klic.
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A. 'V globalnim konfigura¢nim rezimu vytvoite klicenku. Ackoli 1ze konfigurovat vice klict,
tato ¢ast se zaméfuje na pouziti jediného klice.
Router (config) # key chain jméno-klicenky

B. Zadejte ID klice. Identifikator klice je Cislo, které se pouziva k identifikaci ovéfovaciho
klic¢e v kli¢ence. Rozsah klict, je od 0 do 2 147 483 647. Doporucuje se, aby bylo Cislo klice

stejné ve vSech smérovacich v konfiguraci.
Router (config-keychain) # key klic-id

C. Zadejte kli¢ovy fetézec pro kli¢. Retézec klie je podobny jako heslo. Smérovade, které

si vyménuji oveéiovaci kli¢e, musi byt nakonfigurovany pomoci stejného fetézce klict.
Router (config-keychain-key) # key-string text-retézce-klice
Krok 2. Nakonfigurujte ovérovani EIGRP pomoci kli¢enky a klice

Nakonfigurujte protokol EIGRP, ktery provede ovétovani zprav pomoci diive definovaného

klice. Dokoncete tuto konfiguraci, na vSech rozhranich povolenych pro EIGRP.

A. 'V globalnim konfiguraénim rezimu urcete rozhrani, na kterém chcete konfigurovat ové-

fovani zprav EIGRP.
Router (config) # interface typ cislo

B. Povolte ovéfeni zpravy EIGRP. Klicové slovo md5 oznacuje, ze hash MDS mé byt pouZit
pro ovérovani.

Router (config-if) # ip authentication mode eigrp cislo-as md5

C. Urcete klicenku, kterd by méla byt pouzita pro ovéfovani. Argument jméno-kli¢enky ur-
cuje kli¢enku, ktera byla vytvotena v kroku 1.

Router (config-if) # ip authentication key-chain eigrp cislo-as jméno-klicenky

Kazda klavesa ma vlastni identifikaéni kli¢, ktery je uloZen lokaln€é. Kombinace ID klice a
rozhrani ptidruZeného ke zpravé, jednoznacné identifikuje ovéfovaci algoritmus a ovérovaci
klic MD35, ktery se pouziva. Aktualizace kli¢ovych fetézcl a smérovani jsou zpracovavany

pomoci algoritmu MDS5, k vytvoteni jedine¢ného podpisu.
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15.2.5.3 Priklad Autentifikace EIGRP

Pro autentizaci aktualizaci smérovani, musi byt vS§echna rozhrani EIGRP nakonfigurovana
tak, aby podporovala autentizaci. Obrazek 1, ukazuje topologii protokolu IPv4 a ktera roz-

hrani jsou nakonfigurovana s ovéienim.

Obrazek 2, ukazuje konfiguraci smérovace R1, pomoci klicenky EIGRP_KEY a fetézce
klict ciscol123. Po nakonfigurovani R1, budou ostatni smerovace pfijimat autentizované
smérovaci aktualizace. Pfidruzeni se ztraci, dokud se sousedé nakonfiguruji s autentizaci

smérovaciho protokolu.

Obrazek 3 ukazuje podobnou konfiguraci pro smérova¢ R2. VSimnéte si, ze stejny klicovy

fetézec, ciscol23, slouzi k ovéreni informaci pomoci R1 a nakonec R3.
Pouzijte kontrolu syntaxe na obr. 4, pro konfiguraci autentizace EIGRP na R3.
Konfigurace protokolu EIGRP pro ovéfeni protokolu IPv6

Algoritmy a konfigurace pro ovéfovani EIGRP IPv6, jsou stejné jako EIGRP pro protokol
IPv4. Jedinym rozdilem je, Ze ptikazy konfiguracniho rozhrani smérovace, pouZzivaji ipv6

namisto ip.
Router (config-if) # ipv6 authentication mode eigrp cislo-as md5
Router (config-if) # ipv6 authentication key-chain eigrp cislo-as jméno-klicenky

Obrazek 5, ukazuje ptikazy pro konfiguraci protokolu EIGRP, pro ovéfovani IPv6 na smé-
rovaci R1, pomoci EIGRP _IPV6 KEY a tetézce klich ciscol23. Podobné konfigurace by
byly zaddny na R2 a R3.

15.2.5.4 Verifikace Autentifikace

Po ovéteni pravosti zpravy EIGRP na jednom smérovaci, jiz Zadné sousedni pfidruZeni,
které dosud nebyly nakonfigurovany pro ovéteni, nejsou sousedy. Naptiklad pokud rozhrani
R1 Serial 0/0/0, bylo nakonfigurovano pro autentizaci MD35, ale R2 nebylo dosud nakonfi-

gurovano, objevila se nasledujici zprava IOS na R1:

% DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 172.16.3.2 (Serial0/0/0) is down: au-

thentication mode changed

Kdyz je nakonfigurovano sousedni sériové rozhrani 0/0/0 na R2, sousednost se obnovi a na

R1 se zobrazi nasledujici zprava IOS:
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% DUAL-5-NBRCHANGE: EIGRP-IPv4 1: Neighbor 172.16.3.2 (Serial0/0/0) is up: new

adjacency
Podobné zpravy se zobrazuji také na R2.

Pfidruzeni se tvoii, pouze pokud jsou ob¢ pfipojovaci zafizeni nakonfigurovana, jak je zna-
zornéno na obrazku 1. Chcete-li ovéfit, zda byly spravné ptidruzeni EIGRP vytvoreny po
konfigurovani pro ovéreni, pouzijte na kazdém smérovaci ptikaz, show ip eigrp neighbors.
Obrazek 2 ukazuje, ze vSechny tfi smérovace znovu nastavily sousedni pfidruzeni poté, co

byly nakonfigurovany pro ovétovani EIGRP.

Chcete-li ovétit sousedni pridruzeni EIGRP pro protokol IPv6, pouzijte piikaz show ipv6
eigrp neighbors.

15.3 ReSeni Problémi EIGRP

15.3.1 Komponenty Re$eni Problémii EIGRP

15.3.1.1 Zdkladni P¥ikazy ReSeni Problémit EIGRP

EIGRP se b&zné pouziva ve velkych podnikovych sitich. Redeni problémt souvisejicich s
vyménou informaci o smérovani je zdkladnim predpokladem spravce sité. To plati zejména
pro spravce, ktefi se podileji na zavadéni a udrzbé rozsahlych podnikovych siti, které pouzi-
vaji EIGRP jako protokol vnitini brany (IGP). Existuje nékolik ptikazi, které jsou uzitecné
pii feSeni potizi se siti EIGRP.

Ptikaz show ip eigrp neighbors ovéti, zda smérovac rozpozna své sousedy. Vystup na ob-

razku 1, ukazuje dvé sp&sné sousedni oblasti EIGRP na R1.

Na obr. 2 ptikaz show ip route ovétuje, Ze smerovac zjistil trasu do vzdalené sité prostied-
nictvim protokolu EIGRP. Vystup ukazuje, ze R1 se prostfednictvim EIGRP dozvédél o

¢tyfech vzdalenych sitich.

Obrazek 3, ukazuje vystup z ptikazu show ip protocols. Tento ptikaz ovéii, ze EIGRP zob-
razuje aktudlné nakonfigurované hodnoty pro riizné vlastnosti povolenych smérovacich pro-

tokolu.
EIGRP pro protokol IPv6

Podobné piikazy a kritéria odstraiovani problému se vztahuji také na protokol EIGRP pro

protokol IPv6.

Nasledujici jsou ekvivalentni piikazy, pouzivané s protokolem EIGRP pro protokol IPv6:
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o  Router # show ipv6 eigrp neighbors
e Router # show ipv6 route

e Router # show ipv6 protocols

15.3.1.2 Komponenty
Obrazek ukazuje vyvojovy diagram pro diagnostiku problému s ptipojenim EIGRP.

Po konfiguraci protokolu EIGRP, je prvnim krokem testovani pfipojeni k vzdalené siti. Po-
kud ping selze, potvrd’te sousedni ptidruzeni EIGRP. Sousedni pfidruzeni, nemusi byt vy-

tvoteno z nékolika diivodi, véetné nasledujicich:

e Rozhrani mezi zafizenimi je nefunkéni.

e Dva smérovace maji nesoulad s autonomnimi systémovymi ¢isly EIGRP (ID pro-
cesl).

e Spravna rozhrani nejsou pro proces EIGRP povolena.

e Rozhrani je nakonfigurovano jako pasivni.

Kromé téchto otazek existuje fada dalsich, pokrocilejsich problém, které mohou zputsobit,
ze sousedni sousedstvi nebudou tvotfeny. Dva ptiklady jsou nespravné nakonfigurované ove-

feni EIGRP nebo nespravné hodnoty K, které EIGRP pouzivé pro vypocet své metriky.

Pokud je mezi dvéma smérovaci vytvofena sousedni sousedstvi EIGRP, ale stale existuje
problém s pfipojenim, mize dojit k problému smérovani. Neékteré problémy, které mohou

zpusobit problém s pfipojenim pro EIGRP, zahrnuji:

e Spravné sité nejsou propagovany na vzdalenych smérovacich.

e Nespravné nakonfigurované pasivni rozhrani, nebo ACL blokuje reklamy vzdale-
nych siti.

e Automatické shrnuti zpisobuje nekonzistentni smérovani v nesouvislé siti.

Pokud jsou vSechny pozadované trasy v smérovaci tabulce, ale cesta, kterou provoz piebira,

neni spravna, ovéite hodnoty Sitky pasma rozhrani.
15.3.2 Reseni Problémii ze Sousedy EIGRP

15.3.2.1 Konektivita 3. Vrstvy

Ptedpokladem pro sousedni pfidruzeni, mezi dvéma ptimo propojenymi smerovaci, je pro-

pojeni 3. vrstvy. Zkoumdnim vystupu ptikazu, show ip interface brief, spravce sit¢ mize



UTB ve Zliné, Fakulta aplikované informatiky 258

ov¢ftit stav a protokol propojovacich rozhrani. Ping z jednoho smérovace na jiny, pfimo pfi-
pojeny smérovac, by mél potvrdit ptipojeni IPv4 mezi zafizenimi. Na obrazku je zobrazen
kratky vystup pitikazu, show ip interface brief, pro R1. R1 ukazuje pfipojeni k R2 a pingy
jsou Uspesné.

Pokud je ping netspésny, zkontrolujte kabeldz a ovéite, zda jsou rozhrani ptipojenych zafi-
zeni na spolecné podsiti. Zprava protokolu, kterd uvadi, ze sousedy EIGRP nejsou na spo-

le¢né podsiti, naznacuje, Ze na jedné ze dvou sousednich rozhrani EIGRP existuje nespravna

adresa IPv4.

15.3.2.2 Parametry EIGRP

Pii odstrafiovani problémi se siti EIGRP, je jednou z prvnich véci, které je tieba ovéfit, Ze
vSechny smérovace, které se ucastni sit¢ EIGRP, jsou nakonfigurovany se stejnym auto-
nomnim systémovym Cislem. Ptikaz router eigrp Cislo-as, smérovace spusti proces EIGRP
a nasleduje ¢islo, které je autonomnim systémovym c¢islem. Hodnota argumentu ¢islo-as,

musi byt stejna ve vSech smérovacich, které jsou v smérovaci doméné EIGRP.

Obrazek 1 ukazuje, ze vSechny smérovace by se mély ucastnit autonomniho systémového
¢isla 1. Na obrazku 2, ptikaz show ip protocols ovétuje, ze R1, R2 a R3 vSechny pouzivaji

stejné autonomni systémové ¢islo.
EIGRP pro protokol IPv6

Podobné ptikazy a kritéria odstranovani problému se vztahuji také na protokol EIGRP pro

protokol IPv6.

Nasledujici ptikazy jsou ekvivalentni ptikazy, pouZivané s protokolem EIGRP pro protokol

IPv6:

e Router (config) # ipv6 router eigrp cislo-as

e Router # show ipv6 protocols

Poznamka: V horni ¢asti vystupu je "IP Smérovani védomé NSF", oznacuje Nonstop
Forwarding (NSF). Tato moZnost umoZiiuje partnerim EIGRP selhdvajiciho smérovace
uchovat informace o smérovani, které inzerovaly, a pokracovat v pouzivani téchto informaci,
dokud selhani smérovace neobnovi normalni provoz a nebudou schopny vyménit informace

0 smérovani.
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15.3.2.3 Rozhrani EIGRP

Kromé ovéfeni autonomniho systémového cCisla je nutné ovéfit, zda se vSechna rozhrani
ucastni sit¢ EIGRP. Ptikaz network, ktery je nakonfigurovan v procesu smérovani EIGRP,
oznacuje, které rozhrani se ucastni EIGRP. Tento ptikaz se pouzije na klasickou sitovou

adresu rozhrani, nebo na podsit’, pokud je zahrnutd zastupni maska.

Na obrazku 1, ukazuje ptikaz show ip eigrp interfaces, které rozhrani jsou povolena pro
EIGRP na R1. Pokud nejsou pro EIGRP povolena propojena rozhrani, pak sousedé netvoii

sousedstvi.

Na obréazku 2, je v ¢asti "Routing for Networks" v ptikazu show ip protocols oznacena, ktera

sit’ byla nakonfigurovana. VSechna rozhrani v téchto sitich se ucastni EIGRP.

Na obréazku 3, vystup z ptikazu show running-config potvrzuje, ze vSechna rozhrani s t€émito

adresami nebo podsitémi téchto adres, jsou povoleny pro EIGRP.
EIGRP pro protokol IPv6

Podobné ptikazy a kritéria odstraiiovani problému se vztahuji také na protokol EIGRP pro

protokol IPv6.
Nasledujici jsou ekvivalentni ptikazy pouzivané s protokolem EIGRP pro protokol IPvo6:

e  Router # show ipv6 protocols

e Router # show ipv6 eigrp interfaces

15.3.3 ReSeni Problémii ze Smérovaci Tabulkou EIGRP

15.3.3.1 Pasivni Rozhrani

Jeden divod, proc¢ tabulky tras, nemusi odrazet spravné trasy, je zptisobeno piikazem pas-
sive-interface. Pti spusténi systému EIGRP v siti, zastavi ptikaz passive-interface, odchozi

1 pfichozi smérovani. Z tohoto diivodu se smerovace nestavaji sousedy.

Chcete-li ovéftit, zda je jakékoliv rozhrani na smérovaci nakonfigurovano jako pasivni, pou-
zijte ptikaz show ip protocols, v privilegovaném rezimu. Obrazek 1 ukazuje, ze rozhrani R2
GigabitEthernet 0/0, je nakonfigurovano jako pasivni rozhrani, protoze na tomto propojeni

nejsou zadni sousedi.
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Jako pridavek v konfiguraci na rozhrani, které nemaji Zadné sousedy, miize byt z bezpec-
nostnich diivodl povoleno pasivni rozhrani. Na obrazku 2 si v§imnéte, ze stinovani pro smé-
rovaci doménu EIGRP, se lisi od pfedchozich topologii. Sit' 209.165.200.224/27, je nyni
zahrnuta v aktualizacich R2. Z bezpecnostnich divoda vsak spravce sité nechce, aby R2

vytvofil sousedni piidruzeni EIGRP, se smérovacem ISP.

Obrazek 3, ukazuje ptidani piikazu na R2, network 209.165.200.224/27. R2 nyni inzeruje

tuto sit’ na ostatni smérovace v smérovaci doméné EIGRP.

Ptikaz rezimu konfigurace smérovace, passive-interface, je nakonfigurovan na Serial 0/1/0,
aby se zabranilo tomu, ze aktualizace R2, budou odeslany do smérovace ISP. Prikaz show

ip eigrp neighbors na R2 ovétuje, Ze R2 nenastavil sousedni pfidruZeni s ISP.

Obrazek 4 ukazuje, ze R1 ma trasu do sit€ 209.165.200.224/27, ve své smérovaci tabulce
IPv4 (R3 bude mit také trasu k této siti ve své smérovaci tabulce IPv4). R2 vSak nema sou-

sedni ptidruzeni s ISP.
EIGRP pro protokol IPv6

Podobné¢ piikazy a kritéria odstraiovani problému se vztahuji také na protokol EIGRP pro

protokol IPv6.

Nasledujici ptikazy, jsou ekvivalentni ptikazy pouzivané s protokolem EIGRP pro protokol

IPv6:
Router # show ipv6 protocols

Router (config-rtr) # passive-interface typ cislo

15.3.3.2 Chybéjici Tvrzeni Sité

Obrazek 1 ukazuje, ze rozhrani R1, GigabitEthernet 0/1, je nyni nakonfigurovano s adresou

10.10.10.1/24 a je aktivni.

R1 a R3 stale maji sousedni pfidruzeni, ale ping ze smérova¢e R3 na rozhrani GO0/1
10.10.10.1, na R2 je neuspésny. Obrazek 2, ukazuje selhani testu pfipojeni od R3 az do ci-
lové sit¢ 10.10.10.0/24.

Na obrazku 3, pomoci ptikazu show ip protocols, na smérovaci R1 ukazuje, ze sit

10.10.10.0/24, neni inzerovana sousedim EIGRP.

Jak je zndzornéno na obrazku 4, proces EIGRP na R1 je nakonfigurovan tak, aby obsahoval

reklamu sité 10.10.10.0/24.
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Obrazek 5 ukazuje, Ze nyni existuje trasa ve smerovaci tabulce R3, pro sit’ 10.10.10.0/24 a

dostupnost je ovéfovana pingem rozhrani GigabitEthernet 0/1 na R1.
EIGRP pro protokol IPv6

Podobné¢ prikazy a kritéria odstraiiovani problému se vztahuji také na protokol EIGRP pro

protokol IPv6.

Nasledujici ptikazy jsou ekvivalentni ptikazy pouzivané s protokolem EIGRP pro protokol

IPv6:
Router # show ipv6 protocols
Router # show ipv6 route

Chcete-li do protokolu IPv6, pfidat chybéjici tvrzeni sité, pouzijte v konfigura¢nim reZimu

rozhrani ptikaz:
Router (config-if) # ipv6 eigrp autonomni systém

Poznamka: Dalsi zplisob chybéjici trasy miize vyplyvat z filtrovani smérovace v ptichozich,
nebo odchozich aktualizacich smérovani. Sluzba ACL, poskytuje filtrovani pro riizné proto-
koly a tyto seznamy ACL mohou ovlivnit vyménu zprav smerovaciho protokolu, které zpi-
sobuji chybgjici cesty ze smérovaci tabulky. Piikaz, show ip protocols ukazuje, zda existuji

néjaké ACL, které jsou aplikovany na EIGRP.

15.3.3.3 Automatickda Sumarizace

Dalsi problém, ktery miize pro spravce sité zpusobit problémy, je automatické shrnuti

EIGRP.

Obrézek 1, ukazuje odlisnou sitovou topologii, nez jaka byla pouzita v celé této kapitole.
Mezi R1 a R3 neexistuje Zadné spojeni. LAN sité¢ R1 ma sitovou adresu 10.10.10.0/24, za-
timco sitt LAN R3 je 10.20.20.0/24. Sériova spojeni mezi smérovaci a R2 maji stejnou Sitku

pasma 1024 kb/s.

R1 a R3 maji pro EIGRP, rozhrani LAN a sériové rozhrani, jak je zndzornéno na obrazku 2.

Oba smérovace provadéji automatické shrnuti EIGRP.

EIGRP pro protokol IPv4, 1ze nakonfigurovat tak, aby automaticky shrnoval trasy na klasic-
kych hranicich. Pokud existuji nesouvislé sité, automatické shrnuti zptisobuje nekonzistentni

smeérovani.
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Na obrazku 3, smérovaci tabulka R2 ukazuje, ze neobdrzi jednotlivé cesty pro podsité

10.10.10.0/24 a 10.20.20.0/24. Jak R1 a R3 automaticky shrnovaly tyto podsité na 10.0.0.0/8

tfidni hranici, pfi odesilani aktualiza¢nich paketii R2. Vysledkem je, ze R2 ma ve smérovaci
tabulce dv¢ cesty s rovnymi naklady na 10.0.0.0/8, coz mlze mit za nasledek nepiesné sme-
rovani a ztratu pakett. V zavislosti na tom, zda se pouziva balancovani zatizeni podle pakett,

cili nebo CEF, pakety mohou nebo nemusi byt pfedany spravnému rozhrani.

Na obr. 4, ptikaz show ip protocols ovétuje, Ze je provedeno automatické shrnuti na R1 a

R3. VSimnéte si, ze oba smérovace shrnou sit’ 10.0.0.0/8, pomoci stejné metriky.

Ptikaz auto-summary, je ve vychozim nastaveni deaktivovan, ve verzich softwaru Cisco
IOS verze 15 a novéjsich verzich verze 12.2. Ve vychozim nastaveni je pro starSi software
povoleno automatické shrnuti. Chcete-li zakézat automatické shrnuti, zadejte do konfigurac-

niho rezimu smérovace EIGRP piikaz no auto-summary.

Chcete-li tento problém vyiesit, m¢jte na R1 a R3 automatické shrnuti zakézano:
R1 (config) # router eigrp 1

R1 (config-router) # no auto-summary

R3 (config) # router eigrp 1

R3 (config-router) # no auto-summary

Po automatickém shrnuti na R1 a R3, smérovaci tabulka R2 nyni naznacuje, Ze pfijima jed-
notlivé podsité 10.10.10.0/24 a 10.20.20.0/24 od R1 a R3, jak je znazornéno na obrazku 5.

Ptfesné smérovani a konektivita v obou podsitich, je nyni obnoveno.
EIGRP pro protokol IPv6

V siti IPv6 neexistuji tfidni sit€é. Proto EIGRP pro protokol IPv6 nepodporuje automatické

shrnuti. VSechna shrnuti musi byt provedena pomoci manualnich souhrnnych tras EIGRP.
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15.4 Shrnuti

15.4.1 Shrnuti

15.4.1.1 Shrnuti

EIGRP je jeden ze smérovacich protokolil, bézné pouzivanych ve velkych podnikovych si-
nosti pro sitového inzenyra, ktery se podili na implementaci a drzbé rozsahlych podniko-

vych siti, které pouzivaji EIGRP.

Sumarizace snizuje pocet polozek v aktualizacich smérovani a snizuje pocet polozek v mist-
nich smérovacich tabulkach. To také snizuje vyuziti §itky pasma pro smérovani aktualizaci
a vysledky v rychlejsich vyhledavanich smérovaci tabulky. EIGRP pro automatické shrnuti
protokolu IPv4 je standardné deaktivovano od Cisco I0S 15.0 a 12.2. Pfedtim bylo automa-
ticky povoleno. Chcete-1i povolit automatické shrnuti pro EIGRP, pouzijte ptikaz auto-sum-
mary, v rezimu konfigurace smérovace. Pomoci piikazu show ip protokols ovéite stav au-
tomatického shrnuti. Zkontrolujte smérovaci tabulku a ovéite, zda je automatické shrnuti

funkéni.

EIGRP automaticky obsahuje souhrnné cesty k Null0, aby se zabranilo smyckam smérovani,
které jsou obsazeny v souhrnu, ale ve smérovaci tabulce skute¢né neexistuji. Rozhrani Null0O
je virtudlni rozhrani IOS, které je cestou k nikam, bézn€ nazyvana "bitovy kbelik". Pakety,

které odpovidaji trase s rozhranim ukonceni Null0, jsou vyfazeny.

Chcete-li vytvorit manualni shrnuti EIGRP na konkrétnim rozhrani, pouZzijte nasledujici pfi-

kaz konfigurace rozhrani:
Router (config-if) # ip summary-address eigrp Cislo-as adresa-sité maska-podsité

Chcete-li nakonfigurovat EIGRP pro manualni shrnuti protokolu IPv6 na konkrétnim roz-

hrani, pouZijte nasledujici ptikaz konfigurace rozhrani:
Router (config-if) # ipv6 summary-address eigrp cislo-as prefix/délka-prefixu

Jednou z metod propagace vychozi trasy v smerovaci doméné EIGRP je pouziti ptikazu
redistribute static. Tento piikaz informuje EIGRP, Ze tuto statickou cestu zahrnul do svych
aktualizaci EIGRP pro jiné smérovace. Ptikaz show ip protocols ovétuje, ze se statické cesty

v doméné smérovani EIGRP redistribuuji.



UTB ve Zliné, Fakulta aplikované informatiky 264

Pouzijte ptikaz konfigurace rozhrani, ip bandwidth-percent eigrp Cislo-as procenta, abyste

mohli nakonfigurovat procenta Sitky pasma, které mtize rozhrani EIGRP pouzit.

Chcete-li nakonfigurovat procenta $itky pasma, které mtize rozhrani EIGRP pouzit pro pro-
tokol IPv6, pouzijte ptikaz ipv6-bandwidth-percent eigrp. Chcete-li obnovit vychozi hod-

notu, pouzijte no pied timto ptikazem.

Hello intervaly a ¢asy ZadrZeni, jsou konfigurovatelné na zaklad€ rozhrani v EIGRP a ne-

museji odpovidat jinym smérovacim EIGRP, za G¢elem vytvotreni nebo udrzeni sousedstvi.

Pro IP v EIGRP, software Cisco IOS ve vychozim nastaveni pouziva vyvazovani zatéze az
ve Ctyfech stejnych cestach. Pomoci piikazu rezimu konfigurace smérovacl, maximum-

paths, 1ze ve smérovaci tabulce ulozit az 32 tras s rovnymi naklady.

EIGRP podporuje autentizaci protokolti pomoci protokolu MDS5. Algoritmy a konfigurace
pro ovétovani u IPv4 jsou stejné jako u IPv6. Jedinym rozdilem je, ze ptikazy pro konfigu-

raci rozhrani pouzivaji ip namisto ipv6.

Router (config-if) # ipv6 authentication eigrp cislo-as md5

Router (config-if) # ipv6 authentication key-chain eigrp cislo-as jméno-klicenky

Chcete-li ovérit, zda byly vytvoteny spravné piidavné prvky EIGRP po nakonfigurovani pro
ovéfeni, pouzijte piikaz show ip eigrp neighbors na kazdém smerovaci.

Ptikaz show ip route ovéti, ze smérovac zjistil trasy EIGRP. Prikaz show ip protocols, slouzi

k ovéfeni, zda EIGRP zobrazuje aktualné¢ nakonfigurované hodnoty.
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16 KAPITOLA 9 - LICENCOVANI A OBRAZ IOS

16.1 Licencovani a Obraz 10S

16.1.1 Uvod

16.1.1.1 Uvod

Cisco IOS (ptivodné Internetwork Operating System), je software pouzivany na vétSing sme-
rovact a prepinacu Cisco. IOS je balicek smérovani, pfepinani, zabezpeceni a dalSich inter-

networking technologii, integrovanych do jediného vice ulohového operacniho systému.

Portfolio Cisco I0S, podporuje Sirokou skalu technologii a funkci. Zakaznici si vybiraji IOS
na zaklad¢ sady protokolil a funkci podporovanych urcitym obrazkem. Porozuméni portfoliu
sady funkci Cisco, pomaha pii vybéru spravného I0S tak, aby vyhovoval potfebam organi-

zace.

Cisco ucinila vyznamné zmény v baleni a licencovani svych 10S pfi ptechodu z 10S 12.4
na 15.0. Tato kapitola vysvétluje konvence pojmenovani a baleni IOS 12.4 a 15. Pocinaje
IOS 15, zavedla Cisco také novy format baleni a licenéni proces. Tato kapitola popisuje

proces ziskavani, instalace a spravy softwarovych licenci Cisco IOS 15.

Poznamka: Vydani IOS po 12.4 je 15.0. Neexistuje verze softwaru IOS 13 nebo 14.
16.2 Sprava Systémovych Soubora 10S

16.2.1 Pojmenovani Konvenci

16.2.1.1 Rodiny a Viaky Vydani Softwaru Cisco 10S

Software Cisco 108, se vyvinul z jediného opera¢niho systému platformy pro smérovani, do
sofistikovaného opera¢niho systému, ktery podporuje velké mnozZstvi funkcei a technologii,
jako jsou VolIP, NetFlow a IPsec. Aby bylo mozné Iépe vyhovét pozadavkiim jednotlivych

segmenti trhu, je software organizovan do softwarovych vlaki.
Rodina vydani softwaru, obsahuje nékolik verzi IOS a ty:

e Sdileji kodovou zakladnu
e PouZivaji se na ptislusné hardwarové platformy
e Piekryvani pokryti podpory (protoZe jeden systém piichazi do konce jeho Zivotnosti,

zavadi se a podporuje dalsi operacni systém)
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Ptiklady vydani softwaru 1OS v ramci rodiny vydani, zahrnuji verze 12.3, 12.4, 15.0 a 15.1.

Spolu s kazdym vydanim softwaru, existuji nové verze vytvorené pro implementaci oprav

chyb a nové funkce. I0S oznacuje tyto verze jako vlaky.

Vlak Cisco I0S, se pouziva k dodavani verzi se spolecnou kédovou zékladnou do specifické
sady platforem a funkci. Vlak mlze obsahovat nékolik vydani, piicemz kazdé vydani je ob-
razem, kodové zékladny vlaku v okamziku vydani. Vzhledem k tomu, Ze se na riznych plat-
formach nebo trznich segmentech mohou vztahovat rizné rodiny vydani softwaru, mohou

byt v kazdém okamziku aktualni vlaky.

Tato kapitola zkouma vlaky IOS 12.4 a 15.

16.2.1.2 Cisco 10S 12.4 — Hlavni Vlaky a T Viaky
Vlaky 12.4

Obrazek ukazuje migraci z verze softwaru 12.3 na 12.4. V ramci rodiny vydani softwaru,
mohou existovat dva nebo vice Uizce souvisejicich a aktivnich vlakl. Naptiklad rodina vy-

dani Softwaru 12.4 ma dva vlaky, hlavni vlak 12.4 a vlaky 12.4T.

Vlak Cisco 10S Software 12.4, je povazovan za hlavni vlak. Hlavni vlak pfijima vétSinou
opravy softwaru (chyby) s cilem zvysit jeho kvalitu. Vydani hlavnich vlak, jsou také ozna-

¢eny jako vydani udrzby (MD).

Hlavni vlak je vzdy spojen s technologickym vlakem (T vlakem). T vlak, jako je 12.4T,
obdrZi stejné opravy chyb softwaru jako hlavni vlak. T vlak také obdrzi nové funkce podpory

softwaru a hardwaru. 12.4T je povazovano za vydani v€asného nasazeni (ED).

Mohou existovat dalsi vlaky, v zavislosti na rodin¢ vydani softwaru. Napf. jiny vlak, ktery
je k dispozici, je vlak poskytovatele sluzeb (vlak S). Vlak S bude obsahovat specifické

funkce urcené pro splnéni pozadavki poskytovatele sluzeb.

Vsechny détské vlaky hlavniho vlaku (T, S atd.) Obvykle obsahuji velké pismeno oznacujici
typ vlaku.

Hlavni vlak = 12,4
T vlak = 12,4T (12,4 + nové funkce podpory softwaru a hardwaru)

Az do rodiny vydani Softwaru 12.4, byly oddéleny hlavni vlaky a vlaky T. Jinymi slovy,
z hlavniho vlaku, T vlak se rozdélil a stal se samostatnou kodovou zakladnou, ktera obdrzela

nové funkce a podporu hardwaru. Nakonec se novy hlavni vlak vyvijel ze zavedeného vlaku
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T a cyklus zacal znovu. Toto pouziti vice vlaki bylo zménéno pomoci softwaru Cisco 10S

15.

16.2.1.3 Cisco I0S 12.4 - Cislovini Hlavnich a T Viakii

Konvence ¢islovani vydani IOS se pouziva k identifikaci vydani softwaru 10S, v¢etné oprav
chyb a novych softwarovych funkci. Priklad schématu ¢islovani je zobrazen na obrazku pro

hlavni vlaky i T vlaky:

e Schéma cislovani softwaru pro hlavni vlak se sklada z ¢isla vlaku, identifikatoru
udrzby a identifik4toru obnoveni. Naptiklad vydani Cisco I0OS Software 12.4 (21a)
je hlavni vlak. Vydani pro vlak T se sklada z ¢isla vlaku, identifikatoru udrzby, iden-
tifikatoru vlaku a identifikatoru obnoveni. Napiiklad, vydani Cisco IOS Software
12.4 (20) T1, patii do vlaku 12.4T.

o Kazdy identifikator udrzby hlavni linky softwaru 12.4, naptiklad 12.4 (7), obsahuje
dalsi softwarové a opravy udrzby. Tato zména je oznacena ¢islem v zavorce. Kazdé
vydani udrzby softwaru 12.4T, naptiklad 12.4 (20)T, zahrnuje stejné opravy softwaru
spolu s dal§imi funkcemi a podporou hardwaru.

e Spolecnost Cisco vyuziva obnoveni jednotlivych verzi, aby integrovala opravy vy-
znamnych problému. To snizuje mozny dopad na zakazniky, ktefi jiz nasadili a cer-
tifikovali jednotlivad vydani. Obnoveni obvykle zahrnuje opravy omezené¢ho poctu
chyb softwaru, které jsou znamé jako upozornéni. Je ozna¢en malym pismenem uv-
niti zavorek hlavnich vlakd, nebo koneénym ¢islem v jinych vlacich. Naptiklad
12.4(21) obdrzel nékolik oprav udrzby a vysledné obnoveni bylo pojmenovéano
12.4(21a). Podobné 12.4(15)T8, je osmé obnoveni 12.4(15)T. Kazdé nové obnoveni
postupné zvySuje identifikator obnoveni a pred dalS$im planovanym jednotlivym vy-
danim, dodé dalsi opravy softwaru v urychleném rozvrhu. Kritéria pro provedeni

zmén v rekonstrukei jsou prisna.

Pro vSechny vlaky 12.4, se pouziva jedind sada individudlnich ¢isel vydani. Vydani 12.4 a
12.4T pouzivaji soubor individudlnich ¢isel vydani, které jsou sdileny v celé fad¢ vydani
rodiny 12.4. Po verzi 12.4(6)T, nasledovalo 12.4(7)T a 12.4(8)T. To umoziiuje spravci sle-

dovat zmény zavedené v kodu.

Poznamka: Jakakoli naprava, ktera je opravena ve vydani T vlaku, by méla byt implemen-

tovana v pfistim vydani.



UTB ve Zliné, Fakulta aplikované informatiky 268

16.2.1.4 Cisco 10S 12.4 — Baleni Obrazu Systému

Pted vydanim Cisco 10S Software 15.0, se Baleni skladalo z osmi balickli pro smérovace
Cisco, jak je znazornéno na obrazku. Toto schéma baleni, bylo zavedeno s hlavnim vlakem
Cisco IOS Software 12.3 a bylo pozd¢ji pouzito v jinych vlacich. Obraz Baleni se sklada z
osmi obrazli IOS, z nichZ tfi jsou povazovany za prémiové balicky.
Pét neprémiovych balickda je:
e [P Base - IP Base je vstupni troven Obrazu Cisco I0S Software
e [P Voice - konvergovany hlas a data, VoIP, VoFR a IP telefonie
e Rozsifené zabezpeceni - Zabezpeceni a funkce VPN, véetné¢ Cisco 10S Firewallu,
IDS/IPS, IPsec, 3DES a VPN
e Sluzby SP (poskytovatele sluZeb) - ptidava protokoly SSH/SSL, ATM, VoATM a
MPLS do protokolu IP Voice
e Enterprise Base - Podnikové protokoly: Appletalk, IPX a podpora IBM

Poznamka: Pocinaje vydanim rodiny produktt Cisco IOS Software 12.4, je ve vSech obra-

zech k dispozici SSH.

vvvvvv

sitové pozadavky. VSechny funkce se slucuji v balicku Pokrocilych Podnikovych Sluzeb.
Tento balicek integruje podporu pro vSechny smérovaci protokoly s mozZnostmi Voice, Secu-

rity a VPN:

o Pokrocilé podnikové sluzby - plné funkce softwaru Cisco I0S
e Podnikové sluzby - sluzby na zaklade podniku a poskytovatele sluzeb
e Pokrocilé sluzby IP - Rozsifené zabezpeceni, Sluzby poskytovatele sluzeb a pod-

pora pro protokol IPv6
Poznamka: Cisco Feature Navigator, je ndstroj pouzivany k nalezeni spravného opera¢niho
systému Cisco, v zavislosti na pottebnych funkcich a technologiich.
16.2.1.5 Cisco 10S 15.0 - M a T Viaky
Po vydéni softwaru Cisco 10S 12.4(24)T, bylo dalsi vydéani 15.0.
IOS 15.0 poskytuje n€kolik vylepseni opera¢niho systému vcetné:

e Nové podpora funkci a hardwaru

e Rozsifené konzistence funkci s ostatnimi hlavnimi verzemi 10S
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e Vice predvidatelné nové vydéani a obnoveni plana

e Proaktivni zasady podpory jednotlivych vydani

Zjednodusené ¢islovani vydani

e Jasn¢jsi pokyny pro nasazeni a migraci softwaru

Jak je znazornéno na obrazku, Cisco IOS 15.0, pouziva odliSny model vydani, od tradi¢nich
oddélenych hlavnich vlaktia T vlakid 12.4. Namisto rozdéleni se do samostatnych vlakii bude
hlavni 15 a T, mit prodlouzené vydani tdrzby (EM) a standardni drzbu (T). S novym vy-

danim modelu IOS, jsou hlavni verze Cisco IOS 15 oznacovany jako M vlaky.

Pocinaje 15.0, jsou nové verze ve formé vlaku T, dostupné pfiblizn¢ dvakrat az tfikrat rocné.
Vydani EM je k dispozici ptiblizn¢ kazdych 16 az 20 mésict. T verze umoznuji rychlejsi
dodavku funkei Cisco pted tim, nez bude k dispozici dalsi verze EM.

EM vydéni obsahuje funkce a hardwarovou podporu vSech pfedchozich vydani T. Diky tomu

jsou k dispozici novéjsi verze EM, které obsahuji plnou funkénost vlaku.
Stru¢né feceno, vyhody nového modelu vydani Cisco I0S zahrnuji:

e Funkce dédicnosti ze softwaru Cisco 10S 12.4T a hlavni 12.4

e Nova funkce se vydava pfiblizné dva az tfikrat rocné a postupné se pienasi z jediného
vlaku

e EM se vydava pfiblizné€ kazdych 16 az 20 mé&sicli a obsahuje nové funkce

e T verze pro nejnovéjsi funkce a hardwarovou podporu pred pifistim vydanim EM,
bude k dispozici na Cisco.com

e Vydani obnovy udrzby M a T, obsahuje pouze opravy chyb

16.2.1.6 Cisco I10S 15 — Cislovini Viakii

Konvence ¢islovani vydani pro IOS 15 identifikuje konkrétni vydani 10S, v€etné oprav chyb
anovych softwarovych funkci, podobné ptfedchozim rodindm IOS. Na obrazku jsou uvedeny

ptiklady této konvence jak pro vydani EM, tak pro T.
Vydani Prodlouzeni udrzby

Vydani EM je ideélni pro dlouhodobou tdrzbu, coz zékaznikiim umoziiuje, aby se kvalifi-
kovali, nasadili a zlistavali na vydani po del$i dobu. Hlavni vlak obsahuje funkce dodavané

v ptedchozich verzich a ptiristkové vylepSeni novych funkci a podporu hardwaru.
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Prvni obnova udrzby (pouze pro opravy chyb, zadné¢ nové funkce nebo nova hardwarova
podpora) vydani 15.0(1)M, je o¢islovana 15.0(1)M1. Nasledna udrzba je definovana ptirtist-
kem ¢isla pro obnoveni udrzby (tj. M2, M3 atd.).

Standardni vydani udrzby

Vydani T se pouziva, pro kratké verze aplikaci, které jsou idedlni pro nejnovéjsi nové funkce
a hardwarovou podporu pted tim, nez bude k dispozici dalsi verze EM. Vydani T, poskytuje
pravidelné opravy udrzby a chyb, plus kritickou oprava podpory pro sité, které ovliviuji
chyby, jako jsou problémy se zpravami tykajicimi se Produckt Security Incident Report

Team (PSIRT).

Prvni pldnované vydani 15T je uvedeno jako 15.1(1)T. Prvni obnoveni udrzby (pouze pro
opravy chyb, zadné nové funkce nebo novou hardwarovou podporu) verze 15.1(1)T, bude
oc¢islovano 15.1(1)T1. Nasledna vydani jsou definovana pftirtistkem ¢isla pro obnoveni

udrzby (tj. T2, T3 atd.).

16.2.1.7 10S 15 — Baleni Obrazu Systému

Integrované Sluzby Smérovaca Cisco 2. Generace (ISR G2) 1900, 2900 a 3900, podporuji
sluzby na vyzadani prostfednictvim licencovani softwaru. Proces sluzeb na pozadani, umoz-
fluje zakaznikiim realizovat provozni Uspory prostiednictvim, snadného uspofadani a spravy
softwaru. Pfi objednavce nové platformy ISR G2, je smérova¢ dodavan s jedinym univer-
zalnim softwarem Cisco IOS a licenci, ktera se pouziva k povoleni konkrétnich balikt sady

funkeci, jak je zndzornéno na obrazku 1.
V ISR G2 jsou podporovéany dva typy univerzalnich obrazi:

e Univerzalni obrazy s oznacenim "universalk9" v nazvu obrazu - Tento univer-
zalni obraz, nabizi vSechny funkce softwaru Cisco 10S, véetné funkci kryptografie s
vysokym uzite¢nym zatiZenim, jako napiiklad VPN, SSL VPN a IPsec.

e Univerzalni obrazy s oznacenim "universalk9_npe" v nazvu obrazu - Silné vy-
nuceni Sifrovacich funkci, poskytovanych pomoci softwaru Cisco Software Akti-
vace, splituje pozadavky na export Sifrovacich funkci. Nékteré zeme vSak maji poza-
davky na import, které vyzaduji, aby platforma nepodporovala Zadnou silnou kryp-
tografickou funkci, jako je kryptografie s uzitecnym zatizenim. K uspokojeni dovoz-
nich pozadavku téchto zemi, nepodporuje univerzalni obraz npe, zadné silné Sifro-

vani uziteéného zatizeni.
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Se zatizenimi ISR G2, byl vybér obraza IOS snazsi, protoze vSechny funkce jsou soucasti
univerzalniho obrazu. Funkce jsou aktivovany licencovanim. Kazdé¢ zatizeni je dodavéno s
univerzalnim obrazem. Technologické balicky IP Base, Data, UC (Unified Communicati-
ons) a SEC (Security), jsou povoleny v univerzalnim obrazu, pomoci licen¢nich kli¢t pro
aktivaci softwaru Cisco. Kazdy licen¢ni kli¢ je pro konkrétni zafizeni jedinecny a ziskava se
od spolecnosti Cisco, uvedenim ID produktu a sériového ¢isla smérovace a aktivacniho klice
(PAK). Sluzba PAK poskytuje spole¢nost Cisco v dobé nakupu softwaru. IP Base je stan-

dardné nainstalovéana.

Obrazek 2, ukazuje doporucenou migraci pro dalsi generace ISR, z I0OS 12 na IOS 15.

16.2.1.8 Jména Souborii Obrazu 10S

Pti vybéru nebo upgradu smérovace Cisco 10S, je dulezité vybrat spravny obraz IOS se
spravnou sadou funkci a verzi. Obrazovy soubor je zalozen na konvenci specialniho pojme-
novani. Nazev souboru obrazu 108, obsahuje vice ¢asti, z nichZ kazd4 mé urcity vyznam. Je

dulezité pochopit tuto konvenci pojmenovani, pii upgradu a vybéru softwaru Cisco 10S.

Jak je znazornéno na obrazku 1, piikaz show flash, zobrazuje soubory ulozené v paméti

flash, v¢etné obrazovych soubord systému.
Ptiklad obrazu softwaru IOS 12.4 je uveden na obrazku 2.

e Jméno obrazu (¢2800nm) - Urcuje platformu, na niZ je obraz spustén. V tomto pfi-
kladu je platformou smérovac Cisco 2800 se sitovym modulem.

e Advipservicesk9 - Urcuje sadu funkci. V tomto se odkazuje na sadu funkci pro roz-
Sifené sluzby IP, které zahrnuji jak pokrocilé baliky zabezpeceni a poskytovatele slu-
zeb, tak 1 IPv6.

e mz - Oznaluje, kde se obraz spusti a zda je soubor komprimovan. V tomto ptikladu
mz oznacuje, Ze soubor bézi z paméti RAM a je komprimovan.

e 124-6.T - Format souboru pro obraz 12.4(6)T. Jedna se o Cislo vlaku, ¢islo vydani
udrzby a identifikator vlaku.

¢ Bin - pfipona souboru. Toto rozsifeni oznacuje, Ze tento soubor je bindrni spustitelny

soubor.

Obrézek 3, zndzoriuje rizné soucasti systémoveého obrazového souboru systému IOS 15 na

zafizeni ISR G2:

e Naizev obrazu (c1900) - Urcuje platformu, na niz je obraz spustén. V tomto piikladu

je platformou sméerovac Cisco 1900.
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e Universalk9 - Urcuje oznaceni obrazu. Dv¢ oznaceni pro ISR G2 jsou universalk9 a
universalk9 npe. Universalk9 npe, neobsahuje siln¢ Sifrovani a je urcen pro zeme s
omezenimi Sifrovani. Funkce jsou fizeny licenci a mohou byt rozdéleny do Ctyt tech-
nologickych balickii. Jedna se o IP Base, Security, UC a Data.

e mz - Oznacuje, kde se obraz spusti a zda je soubor komprimovan. V tomto piikladu
mz oznacuje, ze soubor bézi z paméti RAM a je komprimovan.

e SPA - Oznacuje, Ze soubor je digitalné podepsan spolec¢nosti Cisco.

e 152-4.M3 - Urcuje format souboru pro obrazek 15.2(4)M3. Jedna se o verzi 10S,
ktera obsahuje hlavni vydani, drobné vydani, idrzbu vydéni a idrzbu obnovy ¢isla.
M oznacuje, Ze jde o rozsifené vydani udrzby.

e Bin - piipona souboru. Toto rozsifeni oznacuje, Ze tento soubor je bindrni spustitelny

soubor.

Nejbeéznéjsi oznaceni pro umisténi paméti a kompresni format je mz. Prvni pismeno ozna-

cuje misto, kde je obraz proveden na smérovaci. Umisténi miZe zahrnovat:

e f-flash
e m-RAM
e r-ROM

e |- pfemistitelny

Format komprese muze byt bud’ z pro zip, nebo x pro mzip. To je metoda, kterou Cisco
pouziva, ke kompresi nékterych obrazli run-from-RAM, které jsou G€inné pti snizovani ve-
likosti obrazu. Je to samoobsluzné rozbaleni, takze kdyZ se obrazek nacte do paméti RAM,

bude prvni akce rozbalit.
Pozadavky na pamét’

Na vét§iné smérovacii Cisco, véetné smérovact integrovanych sluzeb, je IOS ulozen v kom-
paktni paméti flash, jako komprimovany snimek a je béhem bootovani vlozen do paméti
RAM. Obrazy vydani Cisco IOS Software 15.0, dostupné pro Cisco 1900 a 2900 ISR, vyza-
duji 256MB flash a 512MB paméti RAM. Model 3900 ISR vyZaduje 256MB flash a 1GB
paméti RAM. Nezahrnuje dal$i nastroje pro spravu, jako je Cisco CP. Podrobné informace

naleznete v datovém listu produktu pro konkrétni smérovac.
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16.2.2 Sprava Obrazu Cisco 10S

16.2.2.1 Zalozni Lokace a TFTP Servery

S rostouci siti mohou byt obrazy a konfiguraéni soubory softwaru Cisco 10S, ulozeny na
centralnim serveru TFTP. To pomaha fidit pocet obrazi IOS a jejich revizi, stejné jako kon-

figuracni soubory, které musi byt zachovany.

Interni sit¢ produkuji obvykle Sirokou oblast a obsahuji vice smérovact. Pro kazdou sit’ je
dobré zachovat zalozni kopii obrazu softwaru Cisco IOS v ptipad€, ze obraz systému ve

smérovaci bude poskozen, nebo ndhodn¢ vymazan.

Siroce distribuované smérovace potiebuji zdrojové nebo zalozni umisténi pro obrazy soft-
waru Cisco 10S. Pouziti sit¢ TFTP serveru, umoziiuje odesilani a stahovani obrazli a konfi-
guraci po siti. Sitovy server TFTP mtize byt jinym smérovacem, pracovni stanici nebo hos-

titelskym systémem.

16.2.2.2 Vytvoieni Zalohy Obrazu Cisco 10S

Chcete-li udrzovat sitové operace s minimalnim prostojem casu, je tieba mit k dispozici
postupy pro zalohovani obrazti Cisco 10S. To umoznuje spravci sité rychle zkopirovat obraz

zpét do smérovace, v piipade poskozeni nebo vymazani.

Na obr. 1, chee spravce sité vytvofit zalohu aktudlniho obrazového souboru na smérovaci
(c1900-universalk9-mz.SPA.152-4.M3.bin) na server TFTP na adrese 172.16.1.100.
Chcete-li vytvofit zalohu obrazu Cisco IOS na server TFTP, proved’te nasledujici ti1 kroky:
Krok 1. Zkontrolujte, zda je pfistup k sitovému serveru TFTP. Ping serveru TFTP, testujte
pfipojeni, jak je zndzorn€no na obrazku 2.

Krok 2. Ovéite, zda ma server TFTP dostatek mista na disku, pro pfizpisobeni obrazu soft-
waru Cisco [0S. Pomoci ptikazu show flash0: na smérovaci, zjistite velikost souboru obrazli

Cisco IOS. Soubor v ptikladu je dlouhy 68831808 bajtd.

Krok 3. Zkopirujte obraz na server TFTP, pomoci ptikazu copy zdrojova-url cilovd-url, jak

je znazornéno na obrazku 3.

Po zadéni ptikazu pomoci zadané zdrojové a cilové adresy URL, je uzivatel vyzvan k zadani
nazvu zdrojového souboru, adresy IP vzdaleného hostitele a nazvu cilového souboru. Pfevod

zacne.

Pomoci kontroly syntaxe na obrazku 4 na R2, zkopirujte IOS na server TFTP.
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16.2.2.3 Kopirovani Obrazu Cisco 10S

Spolecnost Cisco dusledné vydava nové verze softwaru Cisco IOS, k vyfeseni problému a
poskytovani novych funkci. Tento ptiklad pouziva protokol IPv6 pro ptenos, ktery ukazuje,

ze TFTP lze také pouzit v sitich IPv6.

Obrazek 1, znazoriiuje kopirovani obrazu softwaru Cisco IOS ze serveru TFTP. Novy soubor
s obrazem (c1900-universalk9-mz.SPA.152-4.M3.bin), bude zkopirovéan ze serveru TFTP
na 2001:DB8:CAFE:100::99 do smérovace.

Pti upgradu softwaru ve smérovaci Cisco, postupujte takto:

Krok 1. Vyberte soubor obrazu Cisco IOS, ktery splituje pozadavky z hlediska platformy,

funkci a softwaru. Stahnéte soubor z cisco.com a pfeneste jej na server TFTP

Krok 2. Ovéite pripojeni k serveru TFTP. Ping serveru TFTP ze smérovace. Vystup na ob-

razku 2 ukazuje, ze server TFTP je pfistupny ze smérovace.

Krok 3. Ujistéte se, Ze na smérovaci, ktery je aktualizovan, je dostatek mista. MnoZstvi vol-
ného mista flash paméti, Ize ovéetit pomoci piikazu show flash0:. Porovnejte volné misto ve
flash s novou velikosti souboru obrazu. Piikaz show flash0: na obrazku 3, slouzi k ovéteni

volné velikosti flash paméti. Volny prostor pro flash v ptikladu, je 182 394 880 bajti.

Krok 4. Zkopirujte soubor obrazu IOS ze serveru TFTP do smérovace, pomoci ptikazu copy
zobrazeného na obrazku 4. Po vydani tohoto pfikazu se zadanymi zdrojovymi a cilovymi
adresami URL, bude uzivatel vyzvan k zadani adresy IP vzdalen¢ho hostitele, Nazev zdro-

jového a cilového souboru. Pfenos souboru bude zah4jen.

16.2.2.4 Boot Systému

Chcete-li upgradovat na kopirovany obraz 10S, po uloZeni tohoto snimku do paméti flash,
nakonfigurujte smérovac tak, aby béhem bootovani nacetl novy obraz, pomoci piikazu boot
system. Ulozte konfiguraci. Znovu nactéte smérovac a spustite ho s novym obrazem. Po

spusténi smerovace ovéite, zda byl novy obrazek nacten. Pouzijte piikaz show version.

Béhem spousténi, se spusti bootstrapovy kod spoustéci konfiguraéni soubor v NVRAM pro
piikaz boot system, ktery ur€uje ndzev a umisténi softwaru Cisco IOS a kde se ma nacist.
Ne¢kolik ptikazi boot system, mize byt zaddno postupné, ¢imz se vytvoii plan zavadéni

odolny proti chybam.
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Na obrazku 1, je ptikaz boot system, globalni konfiguracni piikaz, ktery uzivateli umoziuje
zadat zdroj pro nacteni obrazu softwaru Cisco 10S. Nékteré dostupné moznosti syntaxe za-
hrnuji:
Urcete zatizeni Flash jako zdroj obrazu Cisco 10S.

e Router (config) # boot systém flash0.//c1900-universalk9-mz.SPA.152-4.M3.bin
Urcete server TFTP jako zdroj obrazu Cisco IOS.

e Router (config) # boot system tftp://c1900-universalk9-mz.SPA.152-4.M3.bin

Pokud v konfiguraci nejsou zadné ptikazy boot system, smérovac je vychozi k nacteni prv-

niho platného obrazu Cisco IOS do paméti flash a jeho spusténi.

Jak je znazornéno na obrazku 2, ptikaz show version, mize byt pouzit k ovéieni souboru

obrazu softwaru.

16.3 Licencovani I1OS

16.3.1 Licencovani Softwaru

16.3.1.1 Piehled Licencovani

Pocinaje vydanim softwaru Cisco 10S verze 15.0, se zménil proces umozZiujici nové tech-
nologie v sadach funkci 10S. Vydani softwaru Cisco I0S 15.0, obsahuje sady funkei pro
ruzné platformy, které zjednodusuji proces vybéru obrazi. To déla tim, ze poskytuje po-
dobné funkce ptes hranice platformy. Kazdé zatizeni je doddvano se stejnym univerzalnim
obrazem. Technologické bali¢ky jsou povoleny v univerzalnim obrazu, pomoci licen¢nich
klica pro aktivaci softwaru Cisco. Funkce aktivace softwaru, umoziuje uzivateli povolit li-
cencované funkce a registrovat licence. Funkce Aktivace softwaru Cisco 108, je sbirka pro-
cestl a komponent pouzivanych k aktivaci sad funkci vydéani Cisco IOS, ziskanim a ovéfenim

licenci.
Obrazek 1 ukazuje technologické balicky, které jsou k dispozici:

e [P Base
e Data
e Unified Communications (UC)

e Bezpecnost (SEC)
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Klepnutim na tlacitka na obrazku 2, se dozvite vice o technologickych baliccich.

Poznamka: Licence IP Base, je pfedpokladem pro instalaci licenci Data, Security a UC. U
starSich platforem smérovaci, které mohou podporovat verzi softwaru Cisco IOS 15.0, neni
k dispozici univerzalni obraz. Je nutné stdhnout samostatny obraz, ktery obsahuje pozado-

vané funkce.
Licence na technologické balicky

Licence na technologické balicky jsou podporovany na platformach Cisco ISR G2 (sméro-
vace Cisco série 1900, 2900 a 3900). Univerzalni obraz Cisco 10S, obsahuje vSechny baliky
a funkce v jednom obrazu. Kazdy bali¢ek je seskupenim technologii specifickych funkei.
Licen¢ni balicky s vice technologiemi mohou byt aktivovany na platformach ISR fady Cisco

1900, 2900 a 3900.

16.3.1.2 Proces Licencovani

Kdyz je novy smérovac¢ dodan, je dodén s predinstalovanym obrazem softwaru a odpovida-

jicimi trvalymi licencemi pro baliky a funkce uréené zékaznikem.

Smérovac je dodavan s licenci pro hodnoceni, znamou jako docasna licence, pro vétSinu
balickt a funkci podporovanych na daném smérovaci. To umoziuje zdkaznikiim vyzkouset
novy softwarovy balicek nebo funkci aktivaci konkrétni hodnotici licence. Pokud zdkaznici
chtgji trvale aktivovat softwarovy bali¢ek nebo funkci na smérovaci, musi ziskat novou soft-

warovou licenci.

Obrazek ukazuje tfi kroky k trvalé aktivaci nového softwarového balicku nebo funkce na

smérovaci.

16.3.1.3 Krok 1. — Poiizeni Balicku Softwaru, nebo Funkce k Instalaci
Krok 1. Pofizeni balicku nebo funkce, kterou chcete nainstalovat.

Prvnim krokem je zakoupeni pottebného softwarového balicku nebo funkce. MlzZe se jednat

o ptidani balicku do sluzby IP Base, naptiklad zabezpeceni.

Certifikaty pro naroky na software se pouzivaji pro licence, které vyzaduji aktivaci softwaru.
Certifikat obsahuje licen¢ni kli¢ pro aktivaci produktu (PAK) a dillezité informace tykajici
se licen¢ni smlouvy koncového uzivatele Cisco (EULA). Ve vétSing ptipadi jiz spole¢nost
Cisco, nebo partner kanalu spolecnosti Cisco, aktivuji licence objednané v dobé nékupu a

neposkytuji Zadny certifikat o softwaru.
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V kazdém ptipad€ obdrzi zdkaznik k nakupu, PAK. PAK slouzi jako potvrzeni a slouzi k

ziskani licence. PAK je 11mistny alfanumericky kli¢ vytvoreny spolecnosti Cisco. Definuje
Sadu funkci pfidruzenou k PAK. Neni vazan na konkrétni zatizeni, dokud nebude vytvoiena
licence. Mtize byt zakoupeno PAK, ktery generuje libovolny pocet licenci. Jak je zndzornéno

na obrazku, pro kazdy balic¢ek, IP Base, Data, UC a SEC je vyzadovéana samostatna licence.

16.3.1.4 Krok 2. — Ziskani Licence
Krok 2. Ziskat licenci.

Dalsim krokem je ziskat licenci, ktera je vlastn€ licencni soubor. Licen¢ni soubor, znamy

také jako licence pro aktivaci softwaru, se ziskava pomoci jedné z nasledujicich moznosti:

e Cisco License Manager (CLM) - volna softwarova aplikace dostupna na adrese
http://www.cisco.com/go/clm. Spravce licenci spolec¢nosti Cisco je samostatna apli-
kace od spolecnosti Cisco, ktera pomaha spravcim sité rychle zavadét vice licenci
softwaru Cisco v ramci svych siti. Spravce licenci, mize objevovat sitova zatizeni,
prohliZet jejich licen¢ni informace a ziskavat a nasazovat licence od spolecnosti
Cisco. Aplikace poskytuje grafické uzivatelské rozhrani, které zjednoduSuje instalaci
a pomaha automatizovat ziskavani licenci, stejné jako provadét fadu licen¢nich ukolt
z centralniho umisténi. CLM je zdarma a lze jej stahnout z CCO.

e Portal registrace licenci spolecnosti Cisco - tento webovy portal pro ziskavani a
registraci jednotlivych licenci softwaru, ktery je k dispozici na adrese

http://www.cisco.com/go/license.
Oba tyto procesy vyzaduji ¢islo PAK a jedine¢ny identifikator zatizeni (UDI).
PAK je obdrZena béhem nakupu.

UDI je kombinaci ID produktu (PID), sériového ¢isla (SN) a hardwarové verze. SN je
1 Imistné ¢islo, které jednoznacné identifikuje zatizeni. PID identifikuje typ zafizeni. Pro
tvorbu licenci se pouzivaji pouze PID a SN. Tento UDI, lze zobrazit pomoci piikazu show
license udi, ktery je zobrazen na obrazku 1. Tyto informace jsou k dispozici také na vysuv-
ném zasobniku §titkl, ktery se nachdzi na zatfizeni. Obrazek 2, ukazuje ptiklad vytaZeni

Stitku na smérovaci Cisco 1941.

Po zadéni ptisluSnych informaci obdrzi zdkaznik e-mail, obsahujici informace o licenci k

instalaci licen¢niho souboru. Licen¢ni soubor je textovy soubor XML, s pfiponou lic.
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16.3.1.5 Krok 3. — Instalace Licence

Krok 3. Nainstalujte licenci

Po zakoupeni licence ziska zakaznik licencni soubor. Instalace trvalé licence vyzaduje dva

kroky:

Krok 1. Chcete-li nainstalovat licen¢ni soubor, pouzijte ptikaz license install url-lokace-

uloZeni.

Krok 2. Znovu nacététe smérova¢ pomoci reload piikazu. Opétovné nacteni neni pozado-

vano, pokud je aktivovana evalua¢ni licence.

Obrézek 1 ukazuje konfiguraci pro instalaci trvalé licence pro bali¢ek zabezpe€eni na smé-

rovaci.
Poznamka: U smérovact 1941, nejsou podporovany sjednocené komunikace.

Trvala licence je licence, kterd nikdy nevyprsi. Po instalaci trvalé licence na smérovaci je
dobré, aby tato funkce byla nastavena na dobu Zivotnosti smérovace, a to i ve verzich IOS.
Pokud je napiiklad na smérovaci nainstalovana licence UC, SEC nebo Data, jsou aktivovany
dalsi funkce této licence, i kdyz je smérovac¢ inovovan na nové vydani I0S. Trvala licence

je nejbeznéjsi typ licence pouzivany pii zakoupeni sady funkci pro zatfizeni.

Poznamka: Produkce spolecnosti Cisco, pted-instaluje ptislusnou trvalou licenci na objed-
nané zafizeni, pro zakoupenou sadu funkci. Pro povoleni této licence na novy hardware neni

zapotiebi interakce s procesy aktivace softwaru Cisco 10S.

Pomoci kontroly syntaxe na obrazku 2, nainstalujte trvaly licen¢ni soubor na smérovaci R2.
16.3.2 Verifikace a Sprava Licence

16.3.2.1 Verifikace Licence

Po instalaci nové licence, musi byt smérovac restartovan, pomoci piikazu reload. Jak je zné-
zornéno na obrazku 1, piikaz show version, se pouziva po opétovném nacitani smérovace k

ovéteni, Ze byla nainstalovana licence.

Ptikaz show license, na obrazku 2 slouzi k zobrazeni dalSich informaci o licencich softwaru
Cisco IOS. Tento ptikaz zobrazuje informace o licencich, které se pouzivaji k feSeni pro-
blémi tykajicich se licenci softwaru Cisco 10S. Tento pifikaz zobrazi vSechny licence nain-
stalované v systému. V tomto ptikladu byly nainstalovany licence IP Base i Security. Tento

ptikaz také zobrazuje funkce, které jsou k dispozici, ale nejsou licencovany k provedeni,
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jako je naptiklad sada funkci Data. Vystup je seskupen podle toho, jak jsou funkce ukladany

do tlozisté licenci.
Nasleduje strué¢ny popis vystupu:

¢ Funkce - ndzev funkce

e Typ licence - typ licence. Jako napiiklad Trvalé nebo Hodnoceni

e Stav licence - stav licence. Jako naptiklad aktivni nebo v uzivani

e Pocet licenci - Pocet licenci, které jsou k dispozici a jsou pouzivany, pokud jsou
zapocitany. Neni-li zapocitano, je licence neomezena.

e Priorita licence - priorita licence. Jako je vysoka nebo nizka

Poznamka: Podrobné informace o informacich zobrazenych v piikazu show licence nalez-

nete v referencni ptirucee k ptikaztim Cisco 10S 15.

16.3.2.2 Aktivace Hodnoceni Licence — Right-To-Use(Pravo PouZivat)

Proces vyhodnocovaci licence, prosel tfemi verzemi zatizeni ISR G2. Nejnové;jsi revize, po-
¢inaje verzemi Cisco 10S 15.0(1)M6, 15.1(1)T4, 15.1(2)T4, 15.1(3)T2 a 15.1(4)(RTU), se
délaji po 60 dnech. Licen¢ni hodnoceni je dobré pro 60denni zkusebni dobu. Po uplynuti 60
dnt tato licence automaticky piechéazi do licence RTU. Tyto licence jsou k dispozici v sys-
tému Cestnosti a vyzaduji, aby zakaznik akceptoval smlouvu EULA. Licen¢ni smlouva

EULA se automaticky vztahuje na vSechny licence softwaru Cisco 10S.

Ptikaz globalniho konfigura¢niho rezimu, license accept end user agreement, se pouziva
pro konfiguraci jednorazového pfijeti smlouvy EULA pro vSechny baliky a funkce softwaru
Cisco IOS. Po vydani ptikazu a pfijeti smlouvy EULA, se smlouva EULA automaticky vzta-
huje na v8echny licence softwaru Cisco IOS a uZivatel neni vyzvan k piijeti smlouvy EULA

bcéhem instalace licence.

Obrazek 1 ukazuje, jak nakonfigurovat jednorazové piijeti smlouvy EULA:
Router (config) # license accept end user agreement

Obrazek 1 navic zobrazuje piikaz k aktivaci licence RTU hodnoceni:

Router # license boot module jméno-modulu technology-package jméno-balicku

Pouzijte otaznik namisto argumentt, které urcuji, které nazvy modulti a podporované soft-
warove balicky jsou k dispozici na smérovaci. Nazvy technologickych balicki pro platformy

Cisco ISR G2 jsou:
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e ipbasek9 - balicek IP Base Technology

e securityk9 - Balik bezpecnostnich technologii
e datak9 - Balik datovych technologii
e uck9 - balicek UC (neni k dispozici v fad¢ 1900)

Poznamka: Pro aktivaci softwarového baliku je nutné opétovné nacteni ptikazu reload.

Hodnotici licence jsou do¢asné a slouzi k vyhodnoceni funkce nastavené na novy hardware.

Docasné licence jsou omezeny na konkrétni dobu pouzivani (naptiklad 60 dni).

Znovu nactéte smérovac po Uspesné instalaci licence pomoci ptikazu reload. Piikaz show

license na obrazku 2 ovéfi, Ze licence byla nainstalovana.

Pomoci kontroly syntaxe na obrazku 3, pfijméte smlouvu EULA a aktivujete licenci pro
vyhodnoceni datového balicku RTU na smérovaci 1900.

16.3.2.3 Zdloha Licence

Ptikaz license save, se pouziva ke kopirovani vSech licenci v zafizeni a jejich ukladani ve
formatu vyzadovaném zadanym tlozistém. Ulozené licence jsou obnoveny pomoci piikazu

license install.

Ptikaz k zalohovani kopie licenci na zafizeni je:

Router # license save file-sys.//lic-lokace

Pomoci ptikazu show flash0: ovéite, zda byly licence uloZzeny (obrazek 1).

Umisténi uloziste licenci mize byt adresai nebo adresa URL, kterd odkazuje na souborovy

systém. PouZijte otaznik pro zobrazeni mist uloZeni podporovanych zatizenim.

Pouzijte kontrolu syntaxe na obrazku 2 pro uloZeni vSech licen¢nich souborti na smérovaci
R2.

16.3.2.4 Odinstalovani Licence

Chcete-li zrusit aktivni trvalou licenci ze smérovact fady Cisco 1900, 2900 a 3900, proved’te

nasledujici kroky:
Krok 1. Zakazte technologicky balicek.
e Zakazat aktivni licenci piikazem:

Router (config) # license boot module jméno-modulu technology-package jméno-balicku di-

sable
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e Znovu nactéte smerova¢ pomoci piikazu reload. Pro obnoveni softwarového balicku

je nutné znovu nacist.
Krok 2. VymaZzte licenci.
e Vymazte licenci pro bali¢ek technologii z ulozisté licenci.
Router # license clear jméno-funkce
e Pro deaktivaci aktivni licence, pouzijte ptikaz:

Router (config) # no license boot module jméno-modulu technology-package jméno-balicku

disabled

16.4 Shrnuti

16.4.1 Shrnuti

16.4.1.1 Shrnuti

Piiklady softwarovych verzi Cisco I0OS zahrnuji 12.3, 12.4, 15.0 a 15.1. Spolu s kazdym
softwarem jsou k dispozici nové verze softwaru, které se pouzivaji k implementaci oprav

chyb a novych funkei.

Software Cisco IOS 12.4, obsahuje nové softwarové funkce a podporu hardwaru, které byly
zavedeny do vlaku Cisco I0S Software 12.3T a dodatecné opravy softwaru. Hlavni vydani
(nazyvané také verze vydani drzby) neobsahuji Zadné velké pismeno v oznaceni jejich vy-
dani a dédi nové funkce a hardware softwaru Cisco 10S, od niZ§ich ¢islovanych vydani T.
V 12.4, hlavni vlak "M", dostal pouze opravy chyb. Technologie vlaku "T" obsahuje opravy,
nové funkce a platformy. Vlak 12.4T poskytuje funkénost softwaru Cisco IOS a pfijeti hard-
waru, které zavadi nové technologie, funkce a pokroky v oblasti hardwaru, které nejsou k

dispozici v hlavnim vlaku Cisco IOS Software 12.4.

V nové verzi Cisco I0S Software 15.0 je zavedena nova strategie. Rodina vydani Cisco 10S
15.0, se neodchyluje do samostatnych vlaki M a T, ale do vydani M a T ve stejném vlaku.
Napftiklad prvni vydéani ve verzi Cisco IOS Software 15.0 je 15.0(1)M, kde M oznacuje pro-
dlouzené vydani udrzby. Rozsifené vydani udrzby, je idedlni pro dlouhodobou tdrzbu. Ne
vSechny verze ve verzi Cisco 10S Software 15.0 budou prodlouzené vydani drzby; Budou
zde také standardni verze Udrzby, které ziskaji nejnovéjsi funkce a podporu hardwaru. Stan-

dardni vydani drzby bude mit v jejich oznaceni velkou T.
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Pti vybéru nebo upgradu smérovace Cisco I0OS, je dilezité vybrat spravny obraz I0S se
spravnou sadou funkci a verzi. Obrazovy soubor Cisco IOS, je zaloZen na specialni konvenci
pojmenovani. Nazev souboru obrazu Cisco 10S, obsahuje vice ¢asti, z nichz kazdya méa ur-

¢ity vyznam. Priklad: c1900-universalk9-mz.SPA.152-4.M3.bin

Ptikazy jsou k dispozici pro upgrade a ovéteni flash paméti. Prikaz show flash, zobrazuje
ukladani souborii v paméti Flash véetné obrazovych soubort systému. Tento piikaz 1ze také
pouzit k ovéfeni volné velikosti paméti flash. Piikaz boot system, je globalni konfiguracni

ptikaz, ktery uzivateli umoznuje zadat zdroj pro Cisco 10S.

Pouzivani sit¢ TFTP serveru, umoziuje odesilani a stahovani obrazti a konfiguraci po siti.
Sitovy server TFTP muze byt jinym smérovacem, pracovni stanici nebo hostitelskym sys-

témem.

Pocinaje vydanim softwaru Cisco 10S verze 15.0, zménila Cisco proces umoznujici nové
technologie v sadach funkci 10S. Kazdé zatizeni je dodavano se stejnym univerzalnim ob-
razem. Technologické bali¢ky jako IP Base, Data, UC a SEC jsou povoleny v univerzalnim
obrazu pomoci licen¢nich kli¢i pro aktivaci softwaru Cisco. Kazdy licen¢ni kli€ je pro kon-
krétni zafizeni jedineCny a ziskava se od spolecnosti Cisco uvedenim ID produktu a sério-

vého ¢isla smérovace a aktivacniho kli¢e pro produkt (PAK).

Aktivace licence neni nutnd pro pfedem nakonfigurované licence pred pouZzitim. IP Base je
dodavan jako trvald licence na vSech zatfizenich ISR-G2. Dalsi tfi technologické balicky:
Data, Security a UC, ptichéazeji s licenci pro hodnoceni jako vychozi, ale miize byt zakou-

pena trvala licence.
Instalace licence
Ptedpoklady:
e Ziskejte pottebné PAK, coz je 11 mistni ID, které 1ze dorucit poStou nebo elektro-
nicky
e Potiebujete mit platné uzivatelské jméno/heslo spolecnosti Cisco

e Nactéte sériové ¢islo a PID pomoci piikazu, show license udi, pro ukdzkovou licenci

nebo z prihradky Stitku smérovace
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ZAVER

Sitovéa komunikace, je v soucasnosti zadkladnim stavebnim kamenem moderni doby. Moz-
nosti vzdalené, nebo bezdratové komunikace hraji zdsadni roli ve firmach, podnicich a u
vétsiny klientd. Kurz CCNA 3 Smérovani a Piepinani Skalovatelnych siti, je jednim z nej-
vyhledavangjsich vyukovych material na svéte. Protoze spolecnost Cisco je obrovska spo-

" ’ , die a fedi vedkery sifovy voz, z writi ieiich zafizent.
le¢nost, kterd poskytuje a fesi veskery sit’o rovoz, za pouziti jejich zatizeni

Cilem této prace, bylo ptelozeni u¢ebnich materialti celého kurzu, pro usnadnéni vyuky stu-
denti, z jazykovou bariérou. Samotnému piekladu piedchédzelo, rozebrani vSech dulezitych

aspektii a technologii, které patii k obsahu tohoto kurzu.

V ramci kurzu, se zac¢inalo z popisem 2. vrstvy OSI modelu, na které funguji sitova zafizeni,
jako pfepinace. Proto se startovalo od protokolu fungujicim na 2. vrstvé, Spanning Tree Pro-
tocol. Tento protokol, se pouzivé kvili zabezpeceni redundance sité, bez smycek. Déle jsem
se vénoval protokoltim, které vychazeji ze STP, ale maji specifickd vylepSeni. Jednalo se o

protokoly RSTP a PVST+, které poskytuji rychlejsi konvergence sit¢.

JenomzZe, redundantni linky v siti, miZou zplsobit smycky, nebo si krast pro sebe Sitku
pasma. Aby se umoznilo sdileni zatizeni fyzickych linek, pouziva se metoda agregace linek.
Ktera, vytvari jedno logické spojeni z vice fyzickych. Je to jind forma, nez STP a v piepina-

nych sitich se ¢asto pouziva.

JenomZe v moderni dobé¢, jsou stale vic kladeny naroky na flexibilitu a tu umozZiuje pouZiti
bezdratovych siti WLAN. Bezdratové sité¢ jsou méné ndkladnou formou komunikace, 1 kdyz
na mensi vzdalenosti. Ale z velkou podporou flexibility. To znamend, ze kazdy klient z no-
tebookem, nebo chytrym telefonem, se miize ptipojit kdekoliv, kde se lokalizuje néjaky pfti-

stupovy bod AP.

Dale jsem se vénoval dvéma dynamickym smérovacim protokoliim, OSPF a EIGRP. Oba
jsou smérovacimi protokoly, pouzivané ve velkych sitich z mnoha uzivateli. Jejich spravna

konfigurace zabezpeci, bezpecnou a rychlou komunikaci.

Nakonec, kazdé zatizeni Cisco, ke svému fungovani, pottebuje operacni systém, konkrétné
IOS. Prosli jsme si verze 108, které se nejbéznéji pouzivaji na zatizenich Cisco. A ke sprav-
nému pouziti jsme si rozebrali, moznosti ziskani licenci, na tyto systémy.

I kdyz je to velice rozsahly kurz, nebyl problém pfti ptekladani, protoze vyukové materialy,
jsou psany velmi srozumiteln€é. A proto je potieba s nimi spolupracovat, pro dosazeni co

nejlepsich vysledkl v tomto kurzu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT Information and Communication Technologies
DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

STP Spanning Tree Protocol

VLAN Virtual Local Area Network

VTP VLAN Trunking Protokol

RSTP Rapid Spanning Tree Protocol
RIP Routing Information Protocol
OSPF Open Shortest Path First

EIGRP Enhanced Interior Gateway Routing Protocol
I0S Internetwork Operating System
QoS Quality of Services

WAN Wirreles Area Network

IDS Intrusion Detection System

IPS In-Plane Switching

TTL Time To Live

Dos Denial of Srvice

ARP Address Resolution Protocol
Trunk Linka mezi 2 body

BPDU Bridge Protocol Data Unit
MSTP Multiple Spanning Tree Protocol
MST Minimum Spanning Tree

STA Spanning Tree Algorithm

BID Bridge ID

CST Computer Simulation Technology
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FHRP
HSRP
VRRP
GLBP
ICMP
IRDP
PAgP
LACP
RF
WPA
WPS
AP
SSID
WDS
PoE
MCC
WLC
WCS
ISR G2
DS
BSS
BSA
ESS
ESA
RTS

CTS

First Hop Redundancy Protocols
Hot Standby Router Protocol
Virtual Router Redundancy Protocol
Gateway Load Balancing Protocol
Internet Control Message Protocol
ICMP Router Discovery Protocol
Port Aggregation Protocol

Link Aggregation Control Protocol
Radio Frequency

Wifi Protected Access

Wifi Protected Setup

Access Piont

Service Set ID

Wirreles Domain Services

Proof of Entitlement

Meraki Cloud Controoller
Wirreles LAN Controler

Wirreles Controled Systems
Integrated Services Routers Generation 2
Distribute Systém

Basic Service Set

Basic Service Area

Extended Service Set

Extended Service Area

Request to Send

Clear to Send
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ACK Acknowledgment frame
DCF Distributed Coordinated Function

OFDM Ortogonal Frequency Divided Multiplex

MFP Management Frame Protection
MITM Man in the Middle

TKIP Time Key Integrity Protocol
AES Advanced Encryption Standard
DR Designated Router

BDR Backup Designated Router
VLSM Variable Lenght Subnet Mask
MD5 Message Digest 5

BMA Broadcast Multiaccess

NBMA Non-broadcast

LSA Link-state Advertisement
LSDB Link State Database

SPF Sender Policy Framework
NSSA Not so Stubby Area

ABR Area Boundary Router

ASBR Autonomous Systém Boundary Router
IETF Internet Engineering

DUAL Diffusing Update Algorithm
RTP Reliable Transport Protocol
ATM Asynchronous Transfer Model
TLV Type-lenght-value

ISP Internet Service Provider

FD Feasible Distance
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FS

RD

AD

FC

FSM

CEF

IGP

NSF

ACL

EM

ucC

TFTP

PAK

CLM

BSSID

PID

UDI

RTU

ECNM

WPAN

WLSE

LWAPP

CSMA/CA

CSMA/CD

PVST +

Feasible Successor

Reported Distance

Advertisement Distance

Feasible Condition

Finite State Machine

Cisco Express Forwarding

Interior Gateway Protocol

Nonstop Forwarding

Access list

Vydéni hlavni udrzby

Unified Communications

Trivial File Transfer Protocol

Product Activation Key

Cisco License Manager

Basic Service Set ID

ID Produktu

Unique Device Identificator
Right-to-Use

Enterprise Composite Network Model
Wirreles Personal Area Network
Wirreles LAN Solition Engine
Lightworth Control Point Protocol
Carrier Sense Multiple Access with Collision Avoidance
Carrier Sense Multiple Access with Collision Detection

Per VLAN Spanning Tree Plus
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SEZNAM OBRAZKU

Obr. 1. Fyzicky a Logicky pohled na agregaci linek
Obr. 2. Piehled implementaci standardu 802.11
Obr. 3. Ramec 802.11

Obr. 4. Vice oblasti protokolu OSPF

Obr. 5. Porovnani vlastnosti smérovacich protokolt
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