Zabezpeceni aktivnich prvku Cisco

Filip Sovis

Bakalarska prace Univerzita Tomase Bati ve Zliné
2017 Fakulta aplikované informatiky




Univerzita Toméase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2016/2017

ZADANIi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONUW)

Jméno a pfijmeni: Filip Sovis

Osobni gislo: Al13669

Studijni program: B3902 InZenyrska informatika
Studijni obor: Informaéni a Fidici technologie
Forma studia: prezenéni

Téma prace: Zabezpeé&eni aktivnich prvka Cisco
Téma anglicky: Securing Cisco Active Components

Zasady pro wprécova’ni:
1. Vypracujte literarni resersi na dané téma.

2. Sestavte pfehledny souhrn moZnosti zabezpedeni aktivnich prvki Cisco.

w

Navrhnéte bé&zné zabezpeéeni Cisco SW smérovace.

ol

Navrhnéte b&iné zabezpedeni Cisco L2 a L3 pfepinace.

5,

. Navriené zabezpe&eni ovéite na Cisco Packet Traceru.




Rozsah bakalafské prace:
Rozsah pfiloh:

Forma zpracovani bakalaiské prace:  tist&na/elektronicka

Seznam odborné literatury:

1.

ODOM, Wendell. a Rick. MCDONALD. Routers and routing basics: CCNA 2
companion guide. Vyd. 2. Indianapolis: Cisco Press, 2007. ISBN
978-1-58713-166-0.

. EMPSON, Scott. CCNA kompletni pfehled pfikaz: autorizovany vyukovy

priivodce. Vyd. 1. Brno: Computer Press, 2009. ISBN 978-80-251-2286-0.

. ODOM, Wendell, Rus HEALY a Naren MEHTA. Smé&rovani a pfepinani siti:

autorizovany vyukovy priivodce. Vyd. 3. Brno: Computer Press, 2009. ISBN
978-80-251-2520-5.

. KUROSE, James F. a Keith W. ROSS. Poéitacové sité. Vyd. 1. Brno: Computer Press,

2014. ISBN 978-80-251-3825-0.

. LAMMLE, Todd. CCNA: vyukovy priivodce. Vyd. 1. Brno: Computer Press, 2015.

ISBN 978-80-251-4602-6.

Vedouci bakalafské prace: Ing. Miroslav Matysek, Ph.D.

Ustav poéitaéovych a komunikaénich systémua

Datum zadani bakalafské prace: 24. anora 2017
Termin odevzdani bakaldfské prace: 24. kvétna 2017

Ve Zling dne 24. anora 2017

doc. Mgr. Milan Adamek, Ph.D.

%r/  _—

prof. Ing. Vladimir Vasek, CSc.
reditel vstavu

dékan




Filip, Sovis:
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ABSTRAKT

Cilem prace bylo sepsat, navrhnout a vyzkouSet zabezpeceni aktivnich zafizeni firmy
Cisco. Zabezpeceni se tyka 2 a 3 vrstvy OSI/ISO a je zaméteno na piepinace a smérovace.
Zamérn¢ nebyly vyuzity hardwarové bezpecnostni prvky. Prvni ¢ast prace rozebira
moznosti zabezpeCeni a také bézné typy sitovych tutokd. V nasledujici casti je
demonstrativni navrh sité, ktery slouzi pro pfedstavu rozlozeni firemni sité. Je zde
predvedena konfigurace VLAN, pfistupovych listi ACL, technologiec AAA, dynamické
ARP inspekce a bezpeCnostni funkce jako Port Security. Konfigurace je provedena

v programu Cisco Packet Tracer.

Kli¢ova slova: ACL, AAA, DAL sitové ttoky, zabezpecenti sité.

ABSTRACT

The aim of this work was to write, design and proof security active devices of the company
Cisco. It deals with the securing of the second and third layer OSI/ISO and it was aimed to
switches and routers. This paper deliberately doesnt use hardwares securing elements. In
the first part of this work are security options and most common network attacks analyzed.
In the next part is designed a network, which provides demonstrative picture of company
network layout. Furthermore, there are demonstrated configurations VLAN, access list
ACL, technology AAA, dynamic ARP inspection and securing function like Port Security.

The configuration is demonstrated in the programme named Cisco Packet Tracer.

Keywords: ACL, AAA, DAI, network attacks, securing network.
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UvVOD

V dnesni dobé jsou pocitacové sit€ neodmyslitelnou soucasti zivota a to jak bézného, tak 1
firemniho. Kvuli jejimu neustalému rozSifovani a vyuzivani se pocitaCova sit’ stdva pro
mnoho lidi bezpe¢nostnim rizikem, obzvlast€¢ pro firmy. Pocitacové sit€¢ nejsou uz jen
pouhou infrastrukturou. Stava se z nich spolehliva platforma poskytovani sluzeb 21. stoleti.
Rostouci mnozstvi téchto sluzeb a tloh provadénych on-line, mezi které patii i
telefonovani, zptisobuje prudky nartst poctu zatizeni ptipojenych k siti. V roce 2013 bylo
pfipojeno k internetu az 1 bilion zafizeni. Tim se taky zvySuje mnoZzstvi utoku a sktidct ve

vSech formach.

Tyto Utoky se provadi z riiznych divodi. Na firmy sméfujici itok ma vétSinou néjakym
zpusobem uskodit firm¢, at’ uz vytradit z provozu, nebo prolomit zabezpeceni a dostat se
k citlivym datim. Dalsi utoky mutzou byt provadény jen pro pocit, ze uto¢nik né¢komu
uskodil. Divodl a zptisobt je mnoho, a proto se tato prace zabyva zabezpecenim siti se
specializaci na pfepinace a smérovace od firmy Cisco. Firma tak nemusi investovat velké
penize do infrastruktury a stile bude mit kvalitni zabezpeCeni. Zabezpefeni bylo

otestovano v simula¢nim programu Cisco Packet Tracer.



I. TEORETICKA CAST
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1 PROFIL SPOLECNOSTI CISCO

Spolecnost Cisco je nejvétsim svétovym poskytovatelem sitovych feseni, kterda méeni
zpusob, jakym se komunikuje, pfipojuje a spolupracuje mezi sebou. Cisco nabizi feseni pro
firemni komunikaci velkych i malych podnikd, zatfizeni a aplikace pro multimédia, datové
sklady, smérovace, prepinace, servery a fadu dalSich. Nabizi Siroké spektrum technologii
v oblasti pfenosu dat, hlasu a obrazu a v oblasti pevnych a bezdratovych sitich. Do
portfolia spolecnosti Cisco patii i néstroje pro efektivni tymovou spolupraci a jednani na

dalku, jako je TelePresence nebo WebEx.

V Ceské republice ptisobi organizace Cisco jiz od roku 1995. Spole¢nost Cisco vnima
Ceskou republiku jako jeden z kli¢ovych trhil nejen v regionu stfedni a vychodni Evropy,
ale 1 mezi vSemi svétovymi trhy. Cilem spolecnosti na nasem trhu je pomahat velkym 1
malym organizacim a stfednim firmam dosahnout vétsi efektivity a lepSich obchodnich
vysledkd s vyuzitim modernich technologii. Déle se spolecnost zaméfuje na podporu téch,

ktefi mohou prostednictvim technologii zvysit kvalitu svého Zivota.

Naptiklad pro Sdruzeni Linka bezpec¢i pomohlo Cisco vybudovat nové call centrum
zalozené¢ na IP telefonii, které¢ tak snizilo ndklady na provoz a omezilo i mozZnost
opakovaného zneuziti linky. Cisco pomaha v Ceské republice fesit situaci v oblasti
vzdélavani ICT specialistl. Naptiklad diky stipendijnimu programu CCIE Inkubator pro
studenty vysokych Skol nebo projektu Cisco Networking Academy Program, jehoZ cilem je

vzdélavat a vychovavat nové Ceské odborniky v oblasti sitovych technologii [1].

Spolecnost Cisco byla zalozena v roce 1984 pocitacovymi védci Lenen Bosackem a
Sandym Lernerem z univerzity v kalifornském Stanfordu. Od pocatkti hrali technici a
inZenyfi spole¢nosti vedouci tlohu ve vyvoji sitovych technologii zalozenych na protokolu
IP. Spolecnost dnes na celém svété zaméstnava okolo 74 tisic lidi a za posledni fiskalni rok
dosahla trzeb ve vysi 49 miliard dolarti, coz ptedstavuje 4 % nartist oproti minulému roku.
Rocné vyda spolecnost Cisco cca 5 miliard dolarti na vyzkum a vyvoj, ¢imz se fadi na

Spicku mezi ostatnimi spole¢nostmi [2].
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2 ZAKLADNI ZABEZPECENI

2.1 Rozhrani prikazového radku

Uzivatelsky rezim slouZzi pfedevsim k zobrazeni statistik. Lze v ném pouzivat piikazy ping,
show, traceroute. Zabezpeceni uzivatelského rezimu lze nastavit v privilegovaném rezimu,
do kterého se dostaneme pomoci piikazu enable. Zde vstoupime do konfiguracniho modu
ptikazem configure terminal a nastavime heslo pro pfistup k uzivatelskému rezimu
nasledovné. Line console 0 k moznosti nastaveni konzole, password <heslo> pro zadéani
hesla a login, aby bylo heslo vynucené pfi spusténi rozhrani piikazového tfadku. Problém
spo¢iva v tom, ze piikaz password heslo nezaSifruje a je tedy ulozeno tak, jak ho
napiSeme, a proto vyuzijeme piikaz service password-encryption, ktery heslo zaSifruje.
V okamziku zadani tohoto ptikazu, se ihned zaSifruji veskera hesla, kterd jsou ve formatu
b&zné¢ psaného textu. Sifrovani se zméni, ale na to aby se projevilo ve spoustéci
konfiguraci, se musi ulozit konfigurace pomoci copy running-config startup-config. Po
zadani prikazu na vypnuti Sifrovani no service password-encryption se hesla automaticky
nedesifruji, ale jsou uloZena zaSifrovanda, dokud heslo neni zménéno. Nové heslo pak bude
bez Sifrovani. Toto Sifrovani vSak neni nejsilnéjSi a postaci pouze proti béZnym

uzivateliim, kteti nemaji mit pfistup do ptikazového radku.

Privilegovany rezim, ktery slouZi ke konfiguraci zatfizeni, musi byt chranén proti utoktim.
Lze ho zabezpecit podobné jako uzivatelsky rezim. PouZije se piikaz enable password
<heslo>, kde je heslo opét nezabezpeCené¢ a ukladd se jako bézné psany text. Pro
zaSifrovani bude pouZit piikaz service password-encryption. Toto heslo je velmi slabé, a
proto se vyuzije misto piikazu enable password <heslo> piikaz enable secret <heslo>.
Pokud jsou zadany oba piikazy, pouzije se automaticky ptikaz enable secret <heslo>.
Zminény piikaz neni pro b&zné Sifrovani, ale heslo se ukladd jako hodnota hase MDS,
kterd je na prolomeni velmi obtizna. Service password-encryption na tento piikaz nema
zadny vliv. Dale mize byt pouzit piikaz username <jmeno> password <heslo> ke
kterému je potiebny ptikaz service password-encryption pro zasifrovani. Ptikaz username

<jmeno> secret <heslo> vyuziva na heslo hase MDS5 a zvySuje tak zabezpeceni.

Dale je vhodné zabezpecit vzdaleny pfistup pfes virtudlni terminal ,,protokol Telnet.

Jakmile je nastavena IP (Internet Protocol) adresa zafizeni, mizeme se piipojit pomoci
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Telnetu. Zadanim ptikazu line vty 0 2 budou nakonfigurovana Telnetova spojeni s ID 0-2.
Nastavi se heslo pomoci ptikazu password <heslo> a login pro vyzadovani hesla. Dale
bude omezen pftistup pro ostatni ID ptikazy line vty 3 15 a transport input none. Aby zde
bylo heslo Sifrované, musi se vyuzit ptikazu service password-encryption. Telnet se da
bohuzel lehce odposlouchévat. Z tohoto diivodu neni ptili§ vhodny pro pouziti, a proto se
nabizi protokol SSH (Secure shell). Pro nastaveni bezpecnosti protokolu SSH se musi
provést série piikazi, pocinaje nastavenim nazvu zatfizeni hostname <jmeno>, nastaveni
doménového nazvu ip domain-name <jmeno> dale jméno a heslo pro ptihlaSeni username
<jmeno> password <heslo>. Nyni se piihlasovaci Udaje zaSifruji ptikazem crypto key
generate rsa a povolenim protokolu SSH v zatizeni ip ssh version 2. Protokol je nastaven

a k zabezpeceni virtualniho termindlu protokolem SSH postaci ptikaz transport input ssh

[3].

2.2 Autentizace, Autorizace a uctovani

Autentizace, autorizace, uctovani (AAA) je okruh spolecnych bezpec¢nostnich funkci, které

pro lepsi pochopeni lze vysvétlit na jednoduchém ptikladu vechodovych dvefi.

Autentizace — je opatfeni, které zajisti, Ze osoba, ktera se pokousi o piistup ke dvetim, je
skutecné ta osoba, kterou tvrdi, Ze je. Proto by byl nejjednodus$im mechanismem ovéteni
snimac otiskll prstl, jelikoZ otisky prstll jsou jedinecné. V tomto zafizeni se vSak bézné
vyuziva ovefovani heslem, protoze pouze jeden clovek by mél znat své heslo. Zadanim

spravného hesla by mélo byt prokazano, Ze jsi ten, o kterém tvrdis, Ze jsi.

Autorizace — je dal$i krok v procesu. Zahrnuje kontrolu, zda mate k t€émto dvefim piistup.
Jste sice ovéfen, ale mate pristup pouze k urcitym dvetim. Napiiklad ve firmé je vedouci a
zamé&stnanec. Zamé&stnanec se muze k pfistroji ptipojit, ale nemtze ménit konfiguraci, nebo

ma piistup jen k omezenym piikaziim, kdezto vedouci miZze ménit uplné vse.

Uétovani — je samostatny krok. Slouzi ke zji§téni, kdo se pokousi o piistup ke dvefim a
jestli byl, nebo nebyl uspeésny. Zatizeni timto mize zaznamenat kazdého uzivatele, ktery se
pokousi o pfipojeni, stejn¢ tak mize zaznamenavat kazdy ptikaz, ktery uzivatel spousti.
Toto je dilezit¢ kuréeni moznych bezpecnostnich hrozeb a pomoci pii naruSeni

bezpecnosti.
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Technologie AAA je implementovana pomoci serveri RADIUS (Remote Authentication
Dial In User Service) a TACACS+ (Terminal Access Controller Access-Control System).

Tato technologie se vyuziva k pfipojeni pomoci TELNETu ¢i SSH [4].

2.2.1 Autentizaéni server TACACS+

Systém fizeni pristupu k ovladaci termindlového ptistupu (TACACS+) je sada protokoll
vytvofena a urcena pro fizeni pfistupu k terminaliim. Spole¢nost Cisco vytvorila protokol
TACACSH, ktery byl vydan jako ovéfeny standard. TACACS+ se vyuziva hlavné pro

administraci zatfizeni AAA a je mozné jej vyuZit pro sitovy pfistup AAA.

TACACS+ pouziva protokol TCP (Transmission Control Protocol) s portem 49 pro
komunikaci mezi klientem TACACS+ a serverem TACACS+. Jednim z kli¢ovych rozdili
mezi serverem RADIUS a TACACS+ je schopnost serveru TACACS+ oddélit autentizaci,
autorizaci a UCtovani jako nezavislé funkce. Proto je TACACS+ bézné vyuzivan pro

spravu zatizeni, i kdyz RADIUS je stale schopen poskytovat spravu zatizeni AAA.

Sprava serveru mize byt velmi interaktivni. Je nutné provést jednorazoveé autentizaci, ale
autorizace musi byt provedena vicekrat béhem jedné relace v ptikazovém fadku. Sluzba
TACACS+ je navrZena pro spravu zafizeni AAA, aby ovéfovala a autorizovala uZivatele
termindlti nebo konzol. TACACS+ pouziva pro komunikaci mezi klientem a serverem

rizné typy zprav v zavislosti na funkci. TACACS+ komunikace Sifruje cely paket [5].

2.2.2 Autentizaéni server RADIUS

Dalkové piistupnd vytaceci uzivatelska sluzba (RADIUS) je standardem IETF (Internet
Engineering Task Force) pro AAA. Stejné jako u TACACS+ jde o model klient/server, kde
klient iniciuje pozadavek na server. RADIUS je protokol volby pro sitovy piistup k AAA.
Pokud se pravidelné ptipojujete k zabezpecené bezdratove siti, s nejvetsi pravdépodobnosti
je zde pouzit RADIUS mezi bezdratovym zafizenim a serverem AAA. RADIUS je totiz
transportni protokol pro EAP (Extensible authentication protocol) protokol spolu s mnoha

dalSimi ovétovacimi protokoly.

Pivodné byl RADIUS uréen k rozsifeni autentizace protokolit PPP (Point to Point
Protocol) druhé vrstvy pouzivanych mezi koncovym uzivatelem a serverem pro sitovy
ptistup NAS (Network Access Server) a pienaSeni této ovétovaci komunikace z NAS na
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server AAA. To umoznilo rozsifit ovéfovaci protokol druhé vrstvy v ramci hranic treti
vrstvy na centralizovany ovéfovaci server. Dnes je stdle pouzivan stejnym zpiisobem tak,
aby nesl pfenos autentizace ze sitového zafizeni na autentizacni server. S protokolem IEEE
(Institute of Electrical and Electronics Engineers) 802.1X se RADIUS pouziva k rozsifeni
protokolu EAP od koncového uzivatele na ovérovaci server. Kdyz je zadost o ovéfeni

odeslana na server AAA, klient AAA ocekava, ze vysledek autorizace bude vracen zpét
[5].

Vyména mezi klientem a serverem je ovéfovana pomoci sdileného tajemstvi, které se
nikdy neposila pfes internet. VSechny uzivatelské hesla se posilaji zasSifrované mezi
klientem a RADIUS serverem. To eliminuje moznost, odposlouchavanim na
nezabezpecené siti zjistit heslo uzivatele. OvSem ostatni informace, jako je uzivatelské
jméno, miiZzou byt zachyceny, cozZ patii mezi nevyhody tohoto protokolu. Dalsi nevyhodou
RADIUSu je neumoznéni urcit, které ptikazy jsou ¢i nejsou na zatizeni povoleny, a proto

neni vhodny pro spravu sitovych zafizeni nebo pro terminalové sluzby [6].

2.3 PPP

Pti zabezpeceni protokolu PPP muize byt vyuzito protokolti PAP (Password Authentication
Protocol) a CHAP (Challenge Handshake Authentication Protocol), které¢ se vyuZivaji
predevsim u vytaCenych aplikaci. Podle vychozi autentiza¢ni metody se protokoly PAP a

CHAP opiraji o lokaln€é zadanou mnoZinu ptikazii username <jmeno> password <heslo>.

Podpora autentizace AAA v protokolu PPP je stejnd v obecnych piikazech jako u
ptihlaSovaci autentizace. Tuto konfiguraci lze provést nasledovné. Nejprve se zapne
autentizace AAA stejné jako u pfihlaSovaci autentizace a to piikazem aaa new-model.
Servery RADIUS nebo TACACS+ jsou zaddny stejnym zpiisobem jako v ptedchozi
kapitole, stejnym postupem a stejnymi piikazy jako u autentizace pro bézné piihlaseni a
opravnény rezim. Podobné bude stanoveno, ze protokol PPP bude pouzivat vychozi
mnozinu autentiza¢nich metod, a to ptikazem aaa authentication ppp default. Mohou byt
také vytvofeny pojmenované skupiny metod, ty je pak mozné pouZzivat namisto vychozi
mnoziny, a to k pfihlasSovaci autentizaci piikazem aaa authentication ppp <ndzev-
seznamu metodal>. Pro skupinu autentizacnich metod miZe byt namisto vychozi mnoZiny

pouzit ptikaz ppp authentiction <protokoll protokol2> ndzev-seznamu. Napiiklad zéapis
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ppp authentication chap fred odkazuje na autentizatni metody v ptikazu aaa

authentication ppp fred [3].
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3 ZABEZPECENIi VRSTVY 2

3.1 Zabezpeceni nevyuzitych uzivatelskych porti

Zabezpeceni nevyuzitych a wuzivatelskych porti se ve vétSiné piipadi zakldda na
doporuceni pfimo od firmy Cisco. Tato doporuceni jsou zavisla na jednom ze tfi obecné
charakterizovanych typt portl. Jsou to nevyuzité porty, uzivatelské porty a divéryhodné
porty nebo trunkové porty. Nevyuzité porty jsou porty piepinace, které nejsou dosud
pripojeny k zadnému zafizeni. Jednim z nich jsou napiiklad porty pfipojené k zasuvce
v prazdné kancelafi. UZivatelské porty jsou pfipojené k zafizenim koncovych uzivateld,
nebo vedené do jakéhokoliv fyzicky nechranéného prostoru. Dlvéryhodné nebo trunkové
porty jsou pfipojeny k plné divéryhodnym zatfizenim, jako jsou dalsi pfepinace, umisténé

v prostorach s dobrym fyzickym zabezpecenim.

Nasledujici vycet shrnuje piehled doporucenych postupli pro nevyuzité a uzivatelské porty,
ke kterym je snadné se pripojit. JelikoZz staci zlomyslné osob€ dostat se dovniti budovy a

nepotiebuje ani dalsi pfistup do rozvodné skiiné nebo datového centra.

= Vypnout nepotiebné dynamické protokoly jako jsou CDP (Cisco Discovery
Protocol) a DTP (Dynamic Trunking Protocol).

* Vypnout trunking a prohlasit tyto porty za piistupové.

= Zapnout ochranné mechanismy BPDU (Bridge Protocol Data Units) Guard a Root
Guard, které brani v ttocich na protokol STP (Spanning-Tree Protocol) a posiluji
stabilitu kostry sité¢ STP.

»  Vyuziti funkce DAI (Dynamic ARP Inspection) nebo privatni sit¢ VLAN (Virtual
Local Area Network) pro ochranu ptfed odposlechem.

= Zapnout zabezpeceni portli a omezeni pfipojeni na konkrétni adresy MAC (Media
Access Control).

= Zapnout autentizaci uzivateli 802.1X.

* Pro obranu pied Utoky (DoS a man in the middle), zapnout mechanismy
odposlouchéavani DHCP(odposlouchavani) a IP Source Guard.

= Zapnout globaln¢ autentizaci VTP (VLAN Trunking Protocol).

* Vypnout a pfesunout nepouzité porty piepinacti do nevyuzité sit¢ VLAN.

= Nepouzivat VLAN 1.
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* U trunkli nepouzivat nativni VLAN.

Vypnuti protokoltt CDP a DTP se provede pouzitim piikazi cdp run pro globalni zapnuti
(n€které porty ho miizou potiebovat). Poté bude zvolen port int fal/l1 a vypne se na tomto
portu protokol CDP piikazem no cdp enable. Diky ptikaziim switchport mode access a
switchport nonegotiate se zabrani trunkingu nad portem a bude zakézano odesilani a
zpracovani jakychkoliv zprav DTP. Dalsi piikazy zapinaji nad portem mechanismy Root
Guard neboli BPDU Guard. Jsou to piikazy spanning-tree guard root a spanning-tree

bpduguard enable.

Pti zabezpeceni portd pfepinace bude omezen okruh MAC adres spojenych s timto portem
v prepinaci tabulce druhé vrstvy. NejlepSim feSenim je zavedeni ptisnéj$iho opatieni, které
umoznuje dosdhnout pies port jen konkrétni adresy MAC. Pro implementaci zabezpeceni
portl musi piepina¢ rozsifit svou normalni logiku zkoumani pfichozich ramct. Misto
automatického piidani polozky z ptfepinaci tabulky druhé vrstvy ptepina¢ zkontroluje
konfiguraci zabezpeceni portu a zjisti, je-li tato polozka povolena. Zabréani li se takto
v ptidavani MAC adres do piepinaci tabulky, mtze byt diky zabezpeceni portu zabranéno 1

v rozesilani ramcu do téchto MAC adres.

Pomoci zabezpeceni portli se mlize predejit nékterym Utokim, jelikoZ bude omezen pocet
povolenych MAC adres a i konkrétni MAC adresy pro dané porty. Konfigurace
zabezpeceni portu neni slozitd. Nezbytné jsou dva piikazy switchport mode <access |
trunk> statické nastaveni portu jako pfistupovy nebo trunking a switchport port-security
maximum<cislo> pro zapnuti zabezpeCeni portu nad danym rozhranim a volitelné
definovéani po¢tu MAC adres na portu s vychozi hodnotou 1. Po zadéni téchto ptikazl bude
port pouzivat prvni zjiSténou adresu, ale uz zaddnou jinou. Jakmile je adresa odstranéna
zpaméti CAM (Content Addressable Memory) jako nejstar§i, je mozné zjistit novou

adresu pro tento port, v daném okamziku ale mize platit pouze jedna MAC adresa.

Nasledujici ptikazy umoziuji definici MAC adres. Prvni z nich je switchport port-security
mac-address <adresa-mac> vlan <id-vlan|access|voice> pro statickou definici povolené
MAC adresy pro konkrétni sit VLAN, a to pro bézny ptistup nebo hlasovou VLAN. Druhy
ptikaz nafizuje pfepinaci si pevné zapamatovat dynamicky zjisténé MAC adresy piikazem

switchport port-security mac-address sticky. Posledni ptikaz pro toto zabezpeceni portil
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switchport port-security aging violation <protect|restrict|shutdown> definuje Casovac

»starnuti® Aging a operace provadéné pii naruseni pravidel pro zabezpeceni porti [3].

3.2 ARP

Pomoci mechanismu DAI neboli Dynamické inspekce protokolu ARP (Address Resolution
Protocol), miize pfepinac zabranit ur¢itym typtim utoku, které zneuzivaji zpravy protokolu
IP ARP. Pro ptedstavu jak utok probihd, je nutné blize definovat ARP zpravu. Kdyz jeden
pocita¢ zjistuje adresu MAC druhého pocitace, tak samotna zprava ARP neobsahuje IP
hlavicku. Obsahuje vSak Ctyfi adresové pole, které jsou velmi dilezité, a to zdrojovou
MAC adresu a zdrojovou adresu IP odesilatele zpravy a MAC adresu s adresou IP
hledaného cile. Policko pro MAC adresu hledaného cile je vSak prazdné. V pozadavku
ARP je tak uvedena jen IP adresa a k ni je zapotiebi zjistit MAC adresu cile. V odpovédi
ARP se hodnota adresy MAC odvozuje z pole zdrojové adresy MAC. Naptiklad cilovy
pocita¢ zapisuje do zdrojovych adres své adresy. To znamend, Ze kdyZ se zprdva dostane
do cilového pocitace, tak cilovy pocita¢ zapiSe do zpravy ARP své adresy MAC 1 IP do

zdrojovych poli a do cilovych poli zapisSe adresy prvniho pocitace, ze kterého zprava pfisla.

Utoénik je schopen vyvolat Gitok ,,men in middle“ s muzem uprostied. Takovy utok je
mozné vyvolat pomoci bezdiivodné zpravy ARP. To znamena, Ze hostitel sim odesle ARP
odpovéd’ bez jakéhokoliv poZadavku ARP, jejiz cilovou adresou je vSesmérovda MAC
adresa. Odpovéd” ARP je jednosmérnd, a tak se piislusSnou ARP polozku dozvi jen hostitel,
ktery odeslal pozadavek. Pfi odeslani bezdivodné ARP zpravy se ale ARP polozku
dozvédi vSichni hostitelé v siti. Bezdiivodnou ARP zpravu lze vyuzit i k dobrym uceltim,
stejné tak ji ale miZe zneuzit i Uto¢nik. Staci, aby uto¢nik odeslal bezdivodnou ARP
zpravu, ve které uvede IP adresu pravoplatného hostitele. Nasledné si vSichni hostitelé
v dané podsiti (véetné smérovacii a prepinacu) aktualizuji své tabulky ARP a do nich si
zapi$i odkaz na MAC adresu uto¢nika. Namisto spravného hostitele pak budou zasilat

ramce uto¢nikovi.

Piiklad - Uto¢nik odesle viesmérové bezdivodnou zpravu ARP, kde zdrojovou adresou IP

je IP adresa druhého pocitace, ale zdrojova MAC adresa je Gto¢nika. Prvni pocitac si tak na

zaklad¢€ zpravy ARP aktualizuje tabulku ARP a pfifadi k IP adrese druhého pocitace MAC
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adresu uto¢nika. Poté prvni pocita¢ odesle ramec na adresu IP druhého pocitace, kterou ale

pfevede na MAC adresu uto¢nika. Prepinac tak odesle réimec na MAC adresu Gtocnika.

Jakmile je utok Gspésné proveden, budou ostatni hostitelé posilat rdmce urcené druhému
pocitaci na adresu uto¢nika. Ten poté odesle kopii kazdého ramce druhému pocitaci tedy
jiz spravnému piijemci. Stava se tak muzem uprostied a uzivatel si toho ani nemusi
vSimnout, zatimco Uto¢nik se dostava k velkému mnozstvi dat. Proti utokiim na protokol
ARP se pfepinace brani mechanismem DAI, ktery provéfuje piijat¢ ARP zpravy a
neptipustné filtruje. DAI povazuje kazdy port za nedivéryhodny nebo za divéryhodny.
Filtrovani DAI pak probihd jen nad nedtvéryhodnymi porty. Divéryhodné porty se musi
nastavit. Pfi své Cinnosti filtruje kazdy pozadavek a odpovéd ARP a rozhodne, zda je

ptipustny ¢i nikoliv. Pfipustnost ARP zprév pak DAI stanovuje podle této logiky:

1. ,,Pokud je v odpovédi ARP uvedena zdrojova IP adresa, kterd nebyla protokolem
DHCEP pfifazena k zafizeni piipojenému na tomto portu, DAI ji odfiltruje.

2. Dale spusti DAI podobnou logiku jako v kroku 1, ale provadi porovnani se
seznamenm staticky definovanych kombinaci adres IP a MAC.

3. U pfijaté odpovédi ARP porovnava DAI zdrojovou adresu MAC v ethernetové
hlavicce se zdrojovou adresou MAC ve vlastni zpravé ARP. Tyto adresy MAC se
v normalni odpovédi ARP musi shodovat. Pii neshodé¢ DAI zpravu odfiltruje.

4. Podobng¢ jako v kroku 3 provede DAI porovnani cilové ethernetové adresy MAC a
adresy cile MAC v téle zpravy ARP.

5. Nakonec DAI kontroluje ve zprdvé ARP neocekavané IP adresy jako je 0.0.0.0,
255.255.255.255.¢ 3]

Ptikazy slouZzici pro zapnuti mechanismu DAI, jsou uvedeny nize. DAI je pfitom nutné
zapnout nejprve globalné. Po zapnuti jsou vSechny porty povazovany za nedivéryhodné,
musi se proto nakonfigurovat nckteré porty za diveéryhodné. Jsou to zejména porty
pfipojené k zafizenim v bezpecnych oblastech. Poté se zapnou za pomoci konfiguracnich
ptikazl rizné logické varianty. Naptiklad odposlouchavani DHCP, které poslouZzi k vyuziti
vazebni databdze. Dals$i moznost je konfigurace statickych IP adres a provadéni kontrol

neboli validace.

Globalni ptikaz ip arp inspection vlan <interval-vlan>, ktery zapind pro zadané sité
VLAN mechanismus DAL Ip arp inspection trust je dil¢i ptikaz, ktery zapind a vypina
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inspekci DAI nad rozhranim. Pti zapisu ip arp inspection je piikaz ve vychozim stavu
zapnuty. Dalsi globalni ptikaz ip arp inspection filter <ndzev-arp-acl> vlan <interval-
vlan> definuje statické adresy IP/MAC, kontrolované inspekci DAI pro danou VLAN. Pro
zapnuti dopliikové kontroly ARP zprav, podle krokt 3-5 viz vyse, je piikaz ip arp
inspection validace <src-mac dst-mac ip>. Jelikoz inspekéni mechanismus DAI znamena
pro zafizeni vétsi vypocetni zatéz, mize se Gtocnik pokusit o Gtok s odepienim sluzeb proti
zafizeni, kdy odesle velké mnozstvi ARP zprav. Proti tomuto riziku DAI automaticky
nastavuje limit ARP zprdv na 15 za sekundu na jednom portu. Pokud je nutné nastaveni
zmenit, je to mozné pomoci piikazu ip arp inspection limit rate <pps> burst interval

<sekund> [3].

3.3 DHCP

Odposlouchavani DHCP (Dynamic Host Configuration Protocol snooping) je
mechanismus, ktery zabranuje poskozeni vznikajicimu pfi Gtocich proti protokolu DHCP.
Tento mechanismus vytvaii tabulku mapovani IP adres a portl. Sestavuje ji z platnych
zprav. DHCP a nazyvd se vazebni tabulka odposlouchavani DHCP. VyuzZivaji ji

mechanismy DAI a IP Source Guard.

Jako ptiklad poslouzi Gtok s muzem uprostied, pii kterém je zneuzit protokol DHCP.
DHCP server je umistén v hlavni siti a Gto¢nik je pfipojen k mistni siti, kde se stava
faleSnym serverem DHCP. Jakmile si pocita¢ vyzada ptidéleni IP adresy protokolem
DHCP, odpovi mu na tuto zpravu uto¢nik. Pfifadi mu tak spravnou IP adresu a masku, ale
jako vychozi branu mu pfidéli vlastni IP adresu. Proto ramce urcené pro branu z pocitace

jdou k uto¢nikovi a az Gto¢nik odesilé kopie této zpravy na branu.

Takovéto utoky miize mechanismus odposlouchdvani DHCP odrazit, pokud porty povazuje
za neduvéryhodné. Prichod vSech zprav povoluje jen u davéryhodnych portt, ale
z nedvéryhodnych portl zpravy filtruje. K nediivéryhodnym portiim by méli byt pfipojeni
jen klienti DHCP, tudiZ pfichozi zpravy DHCP, které maji pochéazet jen od servert, zde
pfepinac filtruje. Je proto vhodné nevyuzité porty konfigurovat pro odposlouchavani
DHCP jako nedvéryhodné. Jiné ttoky mohou byt vedeny prostiednictvim klientské
zpravy DHCP z nediivéryhodnych portl. Identifikace klientd probiha pomoci klientské

hardwarové adresy, uvedené v pozadavku DHCP. Jediné zafizeni miize odeslat n€kolik
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opakovanych pozadavki DHCP a do kazdého zapsat jinou klientskou MAC adresu, diky
tomu se na venek muze tvarit jako nékolik riiznych zatizeni. Pravoplatny server DHCP se
domniva, ze je kazdé zafizeni jiné a kazdému piifadi jinou IP adresu. Nakonec se tak

vypotiebuji vSechny IP adresy a na uzivatele zadna neziistane.
Filtrovani nedivéryhodnych portii odposlouchavanim DHCP :

1. ,Filtruje veskeré zpravy, které maji normaln¢ pochazet vyhradné od serverd DHCP.

2. Zpravy DHCP o uvolnéni a odmitnuti (relase a decline) kontroluje piepina¢ vici
vazebni tabulce odposlouchavanim DHCP, jestlize IP adresa v téchto zpravach neni
v tabulce uvedena u piisluSného portu, odfiltruje ji.

3. Voliteln¢ porovnava také klientskou hardwarovou adresu v pozadavku DHCP se

zdrojovou adresou MAC zapsanou v ethernetovém ramci.*

Prvni bod je odpovéd na muze uprostied s faleSnym serverem DHCP. Druhé opatfeni
slouzi k tomu, aby Uto¢nik nemohl hostiteli uvolnit zapijcku DHCP a poté si okamzité
vyzadat a pridélit stejnou IP adresu. Posledni opatfeni zabraniuje Gtoku (DoS - Denial of
Service), kdy se uto¢nik pokusi alokovat veskeré IP adresy, které by m¢l server DHCP

jinak pro celou sit'.

K nastaveni smérovace slouzi nasledujici ptikazy. Ip dhcp snooping vlan <interval-vlan>
je globalni ptikaz pro zapnuti DHCP odposlouchdvani pro interval siti VLAN. Piikaz
rozhrani ip dhcp snooping trust zapind nebo vypinad diveéryhodny rezim rozhrani. Ptikaz
pro piidavani statickych polozek do vazebni databaze je ip dhcp snooping binding <mac-
adresa> vlan <id-vlan ip-adresa> interface <id-rozhrani> expiry <sekund>. Ptidéani
volitelné kontroly zdrojové adresy MAC, kterd ma byt shodna s ID pozadavku DHCP,
zajistuje ip dhcp snooping verify mac-address. A ip dhcp snooping limit rate <rychlost>

definuje maximalni pocet DHCP zprav za minutu [3].

3.3.1 IP Source Guard

Ip Source Guard je kontrolou navic k logice odposlouchdvani DHCP. Pii zapnuti
kontroluje zdrojovou IP adresu a porovnava ji s vazebni databazi odposlouchavani DHCP,
pfipadné s touto databéazi jesté kontroluje zdrojovou IP adresu i adresu MAC. Pokud
polozky nesouhlasi, rdmec se odfiltruje. Tento mechanismus zapindme pomoci dil¢ich

ptikazii rozhrani. Pti zadani ptikazu ip verify source se kontroluji jen zdrojové IP adresy.
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S ptikazem ip verify source port-security zapneme kontrolu IP adres i MAC adres. Ip
source binding <adresa-mac> vlan <id-vlan ip-adresa> interface <id-rozhrani> vytvari
statické polozky, které se budou pouzivat zaroven s vazebni databazi odposlouchavani

DHCP [3].

3.4 802.1x

Dalsi zptisob autentizace je pomoci standartu IEEE 802.1X. Uzivatel musi pro autentizaci
zadat uzivatelské jméno a heslo, které ovétuje server RADIUS. Poté mize pfepinac teprve
povolit priichod portu pro normalniho uzivatele. Utoénik tak nemtize zneuzit cizi pocitad
diky pozadavku na zadani jména a hesla. Musel by nejprve prolomit autentizacni jméno a
heslo podle 802.1X. Standart IEEE 802.1X pouziva jako podkladovy autentiza¢ni protokol
standart EAP. Ve standartu EAP jsou zpravy, které vypisi uzivateli vyzvu k zadani hesla, a

také toky pro jednorazova hesla.

Konfigurace autentizace 802.1X v piepinaci piipomina konfiguraci AAA metod. Podobné
jako u nich se zapne mechanismus AAA ptikazem aaa new-model. Poté se zapne server
RADIUS, nadefinujeme IP adresu a piislusné Sifrovaci klice pomoci ptikazi radius-server
host a radius-server key. Autentizacni metoda 802.1X se definuje ptikazem aaa
authentication dotlx default, nebo pro piipad vice skupin aaa authentication dotlx group
<ndzev>. Ptikaz dotlx system auth-control zapne globalné¢ mechanismus 802.1X. U
kazdého rozhrani pomoci piislusného piikazu se zapne jedno ze tii moznych nastaveni
ptikazem port-control auto|force-authorized|force-unauthorized. Auto pro autentizaci
802.1X, force-authorized nepouzivat 802.1X, ale rozhrani bude automaticky autorizovano

a force-unauthorized nepouzivat 802.1X, ale rozhrani bude automaticky neautorizovano

[3].

3.5 Rizeni broadcast bou¥i

Ptikaz storm-control slouzi na druhé vrstvé k omezeni rychlosti provozu. Pro tfi typy
provozu nad portem mohou byt v tomto mechanismu stanoveny vzestupné i sestupné
prahové hodnoty, jednosmérovy, vicemérovy a vSesmérovy provoz. Na kazdém portu je
mozné stanovit vSechny rychlostni limity. Diky fizeni boufi je moZzné kontrolovat typy

provozu podle absolutni rychlosti ramct, nebo podle procenta dostupné Siiky pasma
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rozhrani. Pokud jsou vzestupné i sestupné prahové hodnoty rozlisné, vypina port provoz po
ptekroceni vzestupného prahu a zapind jej opét az po poklesu provozu pod sestupny prah.
Jestlize jsou prahy stejné, nebo neni zadan sestupny prah, zapina provoz portu ihned po

navratu provozu pod hodnotu vzestupného prahu.

Po dosazeni prahovych hodnot provozu mize ptepina¢ vyuzit nékteré ze tfi dodatecnych
akci, kterd se da nastavit pro kazdy port zvlast. Vychozi akci je, Ze po omezeni rychlosti
nadmérny provoz zahodi. Dalsi akce port vyfadi z provozu a posledni odesle zachycenou

zpravu SNMP (Simple Network Management Protocol) [3].
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4 ZABEZPECENI VRSTVY 3

4.1 Pristupové seznamy

Ptistupovy seznam (ACL - Access Control List) je na aktivnich zatizenich Cisco vlastnosti
I0S (Internetwork Operating System). ACL slouZi pro fizeni sitového provozu, tedy pro
filtrovani paketd. Je to soubor pravidel urcujici postup paketd. Nejéastéji se ACL vyuziva
pro filtrovani nezddoucich paketl. Spravnou kombinaci pfistupovych seznamii mohou
spravci siti zajistit bezpecnou privatni sit” a eliminovat vétSinu sitovych hrozeb. Ptistupovy
seznam se ukladd do zafizeni, ve kterém je nutné tento seznam pro jeho funkcnost
aplikovat na rozhrani dané¢ho zatizeni. To nasledn¢ analyzuje veskeré pakety prochazejici
ptes toto rozhrani v uréeném sméru. Tento smér se uvadi do seznamu. Pokud je nalezena
shoda, provede se nadefinovand akce. V nésledujicim seznamu jsou uvedena pravidla pro

porovnavani pakett.

e Paket se vzdy porovnava se vSemi fadky pfistupového seznamu, pocinaje prvnim
fadkem az po posledni fadek v pevném potadi.

e Paket se porovnava sftadky pfistupového seznamu jen tak dlouho, dokud neni
nalezena shoda. Jakmile je nalezena shoda, dalsi fadky uz se neporovnavaji.

e Na konci kazdého piistupového seznamu je implicitni piikaz deny any. Ten zaruci

zahozeni paketu, pokud nevyhovuje Zadné z uvedenych podminek.

Pro jedno rozhrani je moZné aplikovat pouze jeden pfistupovy seznam na pitichozi provoz a
jeden pfistupovy seznam na odchozi provoz. Je dillezité odlisit provoz a peclivé nastavit
piistupovy seznam pro piichozi 1 odchozi provoz, jelikoz jsou vétSinou odliSné. Piistupové

seznamy se d¢li na dva hlavni a jeden rozsitujici typ.

Standardni pfistupové seznamy — testovaci podminkou téchto seznami je pouze zdrojova
IP adresa v paketu IP. VSechna rozhodnuti jsou zalozena na zdrojové IP adrese, kde
standardni pfistupové seznamy povoluji nebo zakazuji celé sady protokold. NerozliSuji se
tedy typy protokoli jako http (Hypertext Transfer Protocol), TELNET
(Telecommunication Network), UDP (User Datagram Protocol), TCP atd. Syntax piikazl
je nasledujici: access-list <¢islo> permit 0.0.0.0 1.1.1.1 pro vytvoteni pravidla a ip access-

group <cislo pravidla> [in|out] pro aplikaci na vstup nebo vystup portu.
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Rozsifené piistupové seznamy — tyto seznamy mohou vyhodnocovat mnohem vice
informaci v hlavi¢kach vrstvy 3 a 4 paketu IP. Mlze se porovnavat zdrojova a cilova IP
adresa, Cislo portu a typ protokolu. Diky rozSifenym seznamim se tak muzou vytvorit
presnéjsi pravidla pro ptichozi i odchozi provoz. Syntax ptikazl je nasledujici: access-list
180 deny tcp any host 0.0.0.0 eq telnet vytvoreni pravidla a ip access-group 180

[in|out[aplikace seznamu.

Pojmenované pristupové seznamy — technicky se jedna o predchozi dva typy piistupovych
seznamt, ale jejich konfigurace probiha odlisné. MliZou se pojmenovavat, tedy mohou byt
vyuzity nadzvy misto ¢isel, ¢imz poskytuji pojmenované piistupové seznamy lepsi piehled a
orientaci spravcim sit€ ve vytvorenych seznamech. Syntax piikazl je: ip access-list
standard IT_ONLY vytvoieni pfistupového seznamu, permit host 192.168.0.25 vytvoteni

pravidla a ip access-group IT ONLY in pro aplikaci seznamu.

Privatni sit’ tak mize byt pomoci pfistupovych seznami chranéna pted bezpecnostnimi

hrozbami.

e FalSovani IP adres, pfichozi, odchozi.

e Utoky DoS a DDos (Distributed Denial Of Service), odepfeni piistupu.

e Utok se zaplavou paketii SYN (Synchronization).

e Smurf Attack, Gtok se zéplavou paketli ICMP (Internet Control Message Protocol)
[7].

4.2 Smurf attack

Smurf attack znamend, Ze Uto¢nik odesle velké mnozstvi pozadavki ICMP Echo request
s atypickou IP adresou. Adresa cile je vSesmérova adresa v podsiti, tzv. fizené¢ho
vSesmérového vysilan neboli directed broadcast address. Pakety pak smérovace rozesilaji
podle normdlni shody se smérovaci IP tabulkou. Jakmile paket dorazi do smérovace
ptipojeného k cilové podsiti, tak posledni smérova¢ odesle do LAN sité paket jako
vSesméroveé vysilani. V paketu zaslaném od tuto¢nika, je podstréena IP adresa obéti.
Vsichni hostitelé pak odpovédi zpravou ICMP Echo reply a poslou ji na adresu obéti. Utok
se pak nasobi s poctem hostitelli ve zneuzité siti, to vyvold obrovské mnozstvi paketl
sméfujicich k obéti. Tim dochazi k zahlceni dostupné §itky pasma a napadeny systém

muze byt vyfazen z provozu [§].
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Reseni smurf attack je nékolik. V Cisco IOS je software pro kazdé rozhrani ve vychozim
nastaveni ptikaz no ip directed-broadcast, ktery zakazuje rozesilat vSesmérové pakety do
lokalni LAN sité. DalsSim feSenim je dil¢i ptikaz rozhrani ip verify umicast source
reachable-via rx|any [allow-default] [allow-self-ping], ktery zapind kontrolu nad
zasilanim po zpétné cest¢ RPF (Reverse Path Forwarding). Diky tomuto pifikazu systém
kontroluje zdrojové adresy IP paketi nad danym rozhranim. MiiZou se provadét nasledujici

dva typy kontroly.

1. Striktni kontrola RPF. Zadanim slova rx smérova¢ kontroluje, zda je odchozim
rozhranim praveé to rozhrani, na kterém byl paket pfijat. V opatném piipadé je
paket zahozen.

2. Volna kontrola RPF. Slovo any pak znamena kontrolu jakékoliv cesty, pies kterou

je mozné dosahnout zdrojové IP adresy.

Pti kontrole miize ptikaz ignorovat vychozi cesty, nebo je miize naopak pouzivat. Prikaz
muze spustit 1 dotaz ping pro ovéfeni konektivity. To se vSak nedoporucuje. Posledni
moznosti je omezeni mnoZiny adres, pro které se kontrola RPF provadi. To je mozné
odkazem na vhodny pfistupovy seznam ACL. DalSim utokem muze byt utok ttistivych
bomb, které maji podobnou logiku jako smurf attack, ale pouzivaji misto protokolu ICMP

aplikaci UDP Echo. Utok t¥{3tivych bomb se d4 odrazit stejnou technikou jako smufr attack
[3].

4.3 Nevhodné IP adresy

Kromé jiz zminénych utokli existuji jest¢ dalsi mozné typy a spadaji pod pojem
,nevhodné* IP adresy. Jestlize si tto¢nik zapiSe nevhodnou IP adresu, zistava sam skryty

a muze vyvolat spoluprici s jinymi hostiteli na vedeni DDoS.

Prvnim z postupil pro zabezpeceni vrstvy 3 je filtrovani paketl s nevhodnou IP adresou
pomoci ACL. V ptedchozich utocich byla do paketl zapsana sice spravna zdrojova adresa,
ale tyto pakety by se vlibec do autonomniho systému nemély dostat z vnéjSiho Internetu.
Sdruzeni IANA (Internet Assigned Numbers Authority) fidi pfifazovani intervala prefixt
IP adres. Ve smérovaci poté mizeme definovat pfistupové seznamy, které zabranuji vstupu
paket dle znamych pfifazenych i1 nepfifazenych intervall. Smérova¢ podnikové sité¢ by
nem¢l nikdy do Internetu zasilat paket, jehoz zdrojova IP adresa je z prefixu IP adres, ktery
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je registrovan pro jinou organizaci. Takovy pfistupovy seznam by v piipad¢ smurf attack

zabranil ve vstupu byt i prvniho paketu do autonomniho systému.

Smérovac by mél také filtrovat pakety, které maji faleSnou nebo nevhodnou IP adresu.
Normalni paket by totiz nikdy nemél mit jako zdrojovou vicesmérovou nebo vsesmérovou
IP adresu. Podle dokumentu RFC 1918 by podnikovy smérova¢ nemél od poskytovatele
dostat paket se zdrojovou adresou privatni sité. Smérova¢ by nemél ani pfijmout pakety,
jejichz zdrojové IP adresy jsou v nepfifazenych intervalech. Vytvofeni piistupového
seznamu pro zachyceni faleSnych IP adres neni obtizné, musi se ale poté pfistupovy
seznam aktualizovat podle zmén v prefixech pfifazenych sdruzenim I[ANA. Pomoci
freeware nastroje RAT (Router Audit Tool) je mozné provést zabezpeceni smérovace
vcetné piistupovych seznamt pro vadné pakety. Dale se d4 vyuzit funkce pfistupna ptimo
v Cisco 10S, a to AutoSecure, jehoz konfigurace potfebnd pro piistupové seznamy

vadnych IP adres se provadi automaticky [3].

4.4 Zaplava paketi TCP SYN

Zaplava paketi TCP SYN (Transmission Control Protocol Synchronization) je utok
vedeny proti serverim. Utoénik v tomto utoku zahdji velké mnozstvi spojeni TCP, ale
nedokongéi je. Utoénik tedy zdanlivé navazuje spojeni s piiznakem TCP SYN a server mu
jako obvykle odpovi. Pro uplné spojeni je potieba 3 zprav. Ale uto¢nik po tom, co mu
server odpovi, uz nereaguje. Tim se tficestné spojeni komunikace v TCP nezavrsi. Server
tak mezitim ¢ekd na vyprSeni Casového limitu, aby mohl tato nedokoncend spojeni
vymazat. Dokud se tak nestane, ma obsazeno velké mnozstvi paméti 1 prostredki. Diky

tomu muze server odmitat dalsi spojeni TCP.

Utokiim se da zabranit pomoci stavového firewallu. Mize byt k tomu vyuzit Cisco PIX
Firewall, nebo Cisco I0S Firewall. TCP SYN utoky je mozné oslabit nebo upln¢ potlacit 1
jinymi nastroji. Jednou z moZnosti je filtrovani paket, které maji v hlavicce TCP nastaven
pouze piiznak SYN. V hodné piipadech nema smérova¢ pro¢ povolovat navazovani
spojeni TCP. Od klientli na jedné stran€ po server na druhé stran¢ mize byt itokiim SYN

zabranéno pomoci filtrovani pocatecniho segmentu TCP.

Ptistupovy seznam v Cisco 1OS pifimo nedokaze kontrolovat ptiznak TCP SYN. V polozce
ACE (Application Control Engine) miize byt zapsano kli¢ové slovo established, jez se
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shoduje se segmentem TCP a nastavi ptfiznak ACK (Acknowledge). Kromé prvniho
segmentu nového spojeni je toto klicové slovo shodujici se vSemi segmenty TCP. Pokud
klienti vné€ nasi sité¢ nemaji dovoleno navazovat TCP spojeni dovniti sité, tak ptistupové
seznamy budou plnit svoji funkci. Pokud ale néktera spojeni TCP budou povolena, stejny
pfistupovy seznam déle nebude fungovat. Proto bude vyuzita dalsi funkce systému Cisco
IOS a to zadrzeni komunikace TCP, kterd umoznuje vstup spojeni TCP do sité¢ a sleduje

v nich mozné utoky TCP SYN.

Mechanismus zadrZzeni komunikace TCP pracuje ve dvou reZimech. Prvni je reZim
sledovani, ktery udrzuje stavové o spojenich TCP, které odpovidaji definovanému
ptistupovému seznamu. Jakmile se nedokon¢i v daném intervalu tiicestné spojeni TCP,
odeSle zadrzny mechanismus na server signdl TCP reset a spojeni zru$i. Zaroven
mechanismus sleduje pocet pokustl o spojeni, pokud jich bude vice jak nastavené mnoZzstvi

za 1 sekundu, tak je smérovac zac¢ne filtrovat a tim zabrani utoku SYN.

Druhy rezim je rezim zadrzeni, kde smérova¢ spojeni neodesila ihned na server, ale
odpovida sam na pozadavky spojeni TCP. Pokud se tficestné spojeni dokonci, vytvori

teprve smérovac spojeni sama sebe k serveru a dokoncend spojeni propoji. Tento rezim je

wevr

4.5 Kontextové zavislé Fizeni pristupu CBAC

Mechanismus CBAC (Context-Based Access Control) je soucést firewallové mnoZiny
funkci Cisco 10S. Diky tomuto mechanismu se dostava filtrovani pfistupovych seznami o
nekolik Grovni vySe, protoze provadi dynamickou inspekci provozu piimo pii prichodu
firewallovym smérovacem. CBAC provadi takové kontroly dle skutecnych piikazi
vlastniho protokolu. Naptiklad ptikazem get v FTP (File Transfer Protocol) protokolu se
podle mista daného provozu pak CBAC rozhodne, jestli pruchod firewallem povoli. Pokud
je relace zahdjena v divéryhodné siti pro dany protokol, ale podle jinych metod by byla
filtrovana, vytvoii CBAC ve firewallu docasné pruchody, které povoli vstup i odpoveédi
pfichoziho provozu z nedivéryhodné sité. Tak povoli jen konkrétni provoz, ale neotvira
firewall veskerému provozu. Mechanismus CBAC obsluhuje provoz protokola TCP, UDP
a navic podporuje i dal$i protokoly jako je FTP, kde je vyzadovadna cinnost vice

soucasnych relaci ¢i spojeni. Pomoci CBAC tak chranime vétSinou vnitini sit pied
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hrozbami z venku a nakonfigurujeme pfislusné protokoly k inspekci ptichoziho provozu
z venkovniho svéta. V CBAC mulzeme konkrétné nakonfigurovat, které protokoly
podléhaji inspekcei, nad kterymi rozhranimi se bude inspekce provadét a v jakém smeéru se

bude inspekce provadét [3].

4.5.1 CBACYV PROTOKOLU TCP A UDP

U protokolu TCP jsou jasné ohranicend spojeni, tudiz je CBAC snadno zvlada. CBAC
pracuje na hlubsi Grovni nez jen na protokolech a ¢islech portd. Dokaze rozpoznat a
kontrolovat konkrétni ptikazy fidiciho kandlu FTP a podle nich stanovit, kdy oteviit a zase

uzaviit pruchody firewallem. UDP je oproti TCP nespojovany, a proto je obsluha

vvvvvv

jsou zdrojové a cilové adresy v ramcich UDP stejné jako nedavno piijaté, stejné tak je to u
Cisel portd. Dale kontroluje, v jakém casovém rozestupu byly pfijaty. Mulze byt
nakonfigurovan limit necinnosti, dle které CBAC urcuje, zdali uréity ramec uz dorazil

v daném case, aby jej mohl povazovat za soucast stejného datového toku [3].

4.52 PODPORA PROTOKOLU V CBAC
»Mechanismus CBAC dokéze provadét inspekei nasledujicich protokoli:

e Libovolna genericka relace TCP bez ohledu na konkrétni protokol aplikacni vrstvy.
e Vsechny relace UDP.

e FTP.

e SMTP (Simple Mail Transfer Protocol).

e TFTP (Trivial File Transfer Protocol).

e H.323 (NetMeeting, ProShare apod.).

e Java.

e (CU-SeeMe.

e Unixové ptikazy ,,R*“ (Regin, rexec, rsh atd.).
e Real Audio.

e Sun RPC.

e SQL*Net.

e StreamWorks.
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e VDOLive.“ [3]

4.5.3 NASTRAHY MECHANISMU CBAC

I kdyz je mechanismus CBAC velmi silny, ma i své hranice. Kontroly CBAC jsou
spustény az tehdy, kdy jsou nad danymi rozhranimi aplikovany filtry pfistupovych
seznamu. Pokud pfistupovy seznam ncktery z provozi zablokuje, inspekce CBAC se k
tomuto provozu viubec nedostane a tento provoz bude bez ndhrady zamitnut. CBAC chrani
pouze pred utoky zvenci, nikoliv pied utoky zevnitt sité. Pracuje také jen nad protokoly,
které jsou mu urceny. Ostatni filtrovani pfenechava pfistupovym seznamiim nebo jinym
metodam filtrovani. CBAC také nekontroluje veskery provoz, pouze ten, co prochdzi pies

firewall [3].

4.5.4 POSTUP KONFIGURACE CBAC

Konfigurace mechanismu CBAC je snadnd. V prvnim kroku bude zvoleno vnéjs$i nebo
vnitini rozhrani. Nadefinuje se na toto rozhrani pfistupovy seznam IP adres. Dale budou
nakonfigurovany pomoci piikazu ip inspect globalni Casové limity a prahové hodnoty.
Ptikazem ip inspect name <ndzev protokol> bude nadefinovano inspekcni pravidlo a
volitelnd hodnota ¢asového limitu pro toto pravidlo. Ptiklad celého ptikazu ip inspect
actionjackson fitp time 360. Toto pravidlo musi byt aktivovano nad rozhranim. Je nutné

zadat piikaz v rezimu konfigurace ip inspect actionjackson in [3].

4.6 Dynamické sité¢ v DMVPN

Mechanismus dynamickych multiportt VPN (DMVPN - Dynamic Multiport Virtual
Private Network) vyuziva technologie IPSec, tunelit GRE (Generic Routing Encapsulation)
a protokolu NHRP (Next Hop Resolution Protokol). Ve hvézdicové topologii sité dosahuje
IPSec lepsi Skalovatelnosti. Sit¢ DMVPN podporuji jak VRF (virtudlni smérovani a
pfesmérovani), tak segmentaci provozu mezi jednotlivé VPN. Vyhody DMVPN ve

srovnani s hvézdicovou siti VPN, ktera je postavena na IPSec jsou nasledujici:

e Jednoducha konfigurace, staci jedno tunelové rozhrani vicebodového GRE, jeden

profil IPSec a nejsou potieba piistupové seznamy.
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e Neni nutné nastavovat centralni smérovac po piipojeni novych vedlejsich
smérovacu.

e Automaticky zapinané Sifrovani IPSec, které zajiStuje protokol NHRP.

e Dynamické adresovani vedlejSich smérovact. Centralni smérovac zjisti adresy
pobocek v okamziku jejich registrace do site.

e Dynamicky vytvarené tunely pfimo mezi pobockami. Diky protokolu NHRP se o
sob¢ dozvi pobo¢né smérovace, takze mezi sebou mohou vytvofit tunely a nemusi
vzajemny provoz Sifrovat a deSifrovat v centralnim smérovaci.

e Integrovani virtudlniho smérovani VRF pro prostiedi MPLS

Mezi centrdlnim a vedlejSim smérovac¢em musi pracovat dynamicky smérovaci protokol.
Naptiklad EIGRP (Enhanced Interior Gateway Routing Protocol), OSPF (Open Shortest
Path First), BGP (Border Gateway Protocol), RIP (Routing Information Protocol) nebo
ODR (On-Demand Routing). Doporuceny je protokol EIGRP s vektorem vzdalenosti pro
rozsahlé sité. Tak se dozvi vedlej$i smérovace o sitich v ostatnich pobockach. IP adresa
dalSiho preskoku vedlejsi sité je v prosttedi DMVPN adresa tunelového rozhrani ptislusné

pobocky [3].
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II. PRAKTICKA CAST
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5 NAVRH ZABEZPECENI

Pro navrh zabezpeceni aktivnich zafizeni firmy Cisco byly vybrany pouze smérovace a
piepinace. Bezpecnostni zafizeni jako jsou firewally, sondy IPS a IDS nebudou vyuzity.
Veskeré zabezpeceni probéhlo pomoci smérovaci a piepinacl. Firmam se tak podstatné

snizi naklady na IT infrastrukturu.

Simulace navrhu zabezpeceni probé¢hla v programu Cisco Packet Tracer, ve kterém jsou
vsak nekteré sluzby a piikazy omezeny. Tyto nefunkcni piikazy, které budou nastaveny na
simulovanou sit’ a oznaceny jako nefunkéni pro program Cisco Packet Tracer, budou
oznaceny symbolem ,//* a pro redlnou sit mohou byt vyuzity. Nejprve musi byt
rozmysleno, jaka sit se bude zabezpeCovat. V tomto piipadé byla zvolena Cisté
demonstrativni sit’, ktera poslouzi pro ukazku a pochopeni nastaveni. V siti tak bude pouze
jeden smérovac, jeden prepinac, 2 servery a 3 pocitace. To bude pro demonstrativni ucely

stacit.

5.1 Cisco Packet Tracer

Cisco Packet Tracer je simula¢ni program, ktery umoZznuje virtualni simulaci nastaveni
sité. Je to integrovana soucast komplexniho vzdélavaciho programu Networking Academy
[9]. Cisco Packet Tracer nabizi jiz zminénou simulaci, vizualizaci, tvorbu, testovani a
usnadiiuje 1 vyuku ¢i u€eni slozitych technologickych konceptii. Packet Tracer je vybaven
riznymi zafizenimi a jeho vyhoda spocivd vtom, zZe umoziuje vytvaret sit’ s téméf
neomezenym poctem zafizeni. Simulacni software je vSak bezplatné k dispozici pouze
instruktoriim, studentim a absolventim Network Academy ¢i spravciim registrovanym

v Academy Connection.
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Obr. 1. Topologie site.

Ur¢i se adresovy prostor pro demonstrativni ucely. Pro tuto demonstrativni sit’ byl zvolen

nasledujici rozsah urcitych adres a rozdéleni do VLAN. VLAN 90 slouzi pro zarazeni

nevyuzitych portl a jejich zabezpeceni.

Tab. 1. Rozdeleni adresniho prostoru.

Sit

Adresa sité

Rozsah adres

Broadcast

Maska sité

VLAN 10

192.168.1.0/24

192.168.1.1 - 254

192.168.1.255

255.255.255.0

VLAN 20

192.168.2.0/24

192.168.2.1-254

192.168.2.255

255.255.255.0

VLAN 30

192.168.3.0/24

192.168.3.1-254

192.168.3.255

255.255.255.0

VLAN 60

192.168.4.0/24

192.168.4.1- 254

192.168.4.255

255.255.255.0

VLAN 90
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6 NAVRH BEZNEHO ZABEZPECENI

Nejprve bude nastaveno bézné nastaveni

pojmenovanim zafizeni. Nasleduje vyuziti

smérovacli a prepinaci, kde se zacne

hesel pro pfistup do zafizeni, jak pro

uzivatelsky rezim, tak i pro privilegovany rezim. Nastaveni virtudlnich linek, které se

vyuzivaji pro pfipojeni ptes TELNET ¢i SSH. Nastavi se zpravy dne, pro informovani

v rozhrani ptikazového fadku.

Switch>

Switch>en

Switch#

Switch#configure terminal
Switch(config)#
Switch(config)#hostname S1

S1(config)#no ip domain-lookup

S1(config)#enable secret sovis

S1(config)#fusername Admin privilege 15 secret

sovis

S1(config)#line console 0

S1(config-line)#logging synchronous
S1(config-line)#password sovis
S1(config-line)#login
S1(config-line)#service password-encryption
S1(config)#line vty 0 1

S1(config-line)#login local

UZivatelsky rezim.

Ptikaz pro prepnuti do privilegovaného rezimu.
Privilegovany rezim.

Ptikaz pro vstup do konfigura¢niho rezimu.
Konfigura¢ni rezim.

Nastaveni ndzvu piepinace.

Vypnuti prekladu nerozpoznanych ptikazii na

IP adresy.

Nastaveni Sifrovaciho hesla ,,sovis® pro vstup

do privilegovaného rezimu.

Nastaveni ptihlasovacich udaji ,,Admin“ a
,»S0Vis“ urovné€ opravnéni 15, sulozenim do

lokalni databaze.

Vstup do rezimu nastaveni pristupu pfes

konzoli.

Synchronni logovani.

Nastaveni hesla.

Zapnuti prihlaSeni.

Zasifrovani hesla.

Vstup do rezimu pro vzdaleny ptistup.

Pristup pomoci piihlasovacich udaju z lokalni

databaze.
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S1(config-line)#line vty 2 15

S1(config-line)#transport input none

S1(config-line)#transport output none

S1(config-line)#no login

S1(config)#banner motd # Unauthorized acces

to this device is prohibited! #

S1(config)#banner login # Please enter your

username and password! #

S1#copy running-config startup-config

Vstup do rezimu pro vzdaleny pfistup na

virtualnich linkach 2-15.
Zakazat jakykoliv pfistup na tyto linky.

Zakazat jakékoliv odchozi spojeni pfes tyto

linky.
Bez prihlaseni.

Vytvoteni  MOTD (message-of-the-day).

Oznameni pro narusitele.

Vytvoteni ptihlaSovaci zpravy, kterd upozorni
na prihlaseni k zatizeni.

Ulozeni konfigurace do NVRAM. Pouzivame

na konci kazdé konfigurace.

Poté budou vypnuty nepotiebné porty a nev

yuzivané funkce. Nastavi se PortFast, aby

koncové zatizeni mohlo komunikovat ihned. VyuZziji se funkce BPDU Guard pro zabranéni

pfedavani informaci pomoci datovych zprav

portim nakonfigurovanych jako PortFast.

Root Guard zabrani ptepinaci, aby se stal Root Bridgem a budou zabezpeceny porty

dynamickym zjisténim MAC adresy a starnuti.

S1(config)#interface Fa0/1

S1(config)#spanning-tree portfast default

S1(config-if)#spanning-tree bpduguard enable
S1(config-if)#spanning-tree guard root

S1(config)#interface fa0/2

S1(config-if)#switchport  port-security —mac-
address sticky

S1(config-if)#switchport port-security aging

Ptistup do konfiguratniho rezimu daného

rozhrani.

Zapnuti funkce PortFast pro vSechny access
porty mimo trunk.

Zapnout funkci BPDU Guard pro dana rozhrani.
Zapnout funkci Guard Root pro dand rozhrani.
rezimu daného

Piistup do konfigura¢niho

rozhrani.

Zapnuti ukladani dynamickych Mac adres do

tabulkyMac adres piepinace.

Zapnuti starnuti Mac adres v tabulce.
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violation protect

Nasleduje vypindni vSech nepotitebnych funkci. Funkce Auto Secure automaticky vypne /

zakaze riizné typy sluzeb, a ty se pak podle potfeby miizou zapnout. Pro simulaci vypnuti

sluzeb jsou zde uvedeny piikazy, téch vSak vétSina neni podporovana v programu v Cisco

Packet Traceru.

Router#auto secure

Router(config)# no service udp-small-server

Router(config)# no service finger

Router(config)# no service pad

Router(config)# no service config

Router(config)# no snmp-server

Router(config)# no lldp run
Router(config)# no ip bootp server
Router(config)# ip dhcp bootp ignore
Router(config)# no ip http server

Router(config)# no ip http secure-server

Router(config)# no ip finger
Route(config)r#no ip source-route

Router(config)# no ip gratuitos-arps

Spusténi procesu CLI AutoSecure, dotazuje se
uzivatele na povoleni ¢i zakdzani sluzeb a

bezpecnostnich prvki.
// Zakazani malé sluzby protokolu UDP.

/I Zakazani sluzby Finger, vyuzivana pro

zachovani zpétné komptability.

//Zakézat sluzbu Packet

Assembler/Disassembler.

//Zabranéni v pokusu 0 lokalizaci

konfigura¢niho souboru v siti s TFTP serverem.

/lZakazat sluzbu SNMP, vyuzivanou pro

monitorovani a spravu site.

//Vypnuti LLDP.

//Z:akazat Bootstrap.

// Zakazat Bootstrap bez DHCP.
//Z:akazat ptistup pies webové rozhrani.

/lZakazat pristup pres Sifrované webové

rozhrani.
//Zakazat sluzbu IP Finger.
//Zakazat zdrojové smerovani.

//Zakézat bezdtuvodné odesilani ARP
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Router(config)# secure boot-image

Router(config)# secure boot-config

pozadavki.
Zabrani odstranéni running-config souboru.

Archivuje running-config soubor.

Musi se zde ovSem dat pozor, aby nebyla vypnuta sluzba, kterou vyuziva jina bezpecnostni

technologie. AvSak diky vypnuti ¢i zakdzani funkci, které nejsou vyuzité, se zvysi

bezpecnost a omezi moznost nékterych utoku.

Nastaveni, které se vytvofilo, je t¢éméf shodné jak pro smérovac, tak i pro prepinac, tudiz se

podle toho nastavi i druhé zafizeni.

Dale bude nastaveno rozdéleni VLAN. Nejprve se vSechny porty vypnou a poté se za¢nou

nastavovat. Vytvoifi se potfebné VLAN, nastavi se jména, nastavi se rozhrani do

pristupového médu a vypne vyjednavani pro trunk port protokolem DTP. Nakonec

nevyuzité porty budou zatfazeny do VLAN 90 a vypnou se.

S1#configure terminal
S1(config)#interface range Fa0/1-24 Gi0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#exit
S1(config)# vlan 10
S1(config-vlan)#name Servers
S1(config-vlan)#vlan 20
S1(config-vlan)#name Others
S1(config-vlan)#vlan 30
S1(config-vlan)#name Offices
S1(config)#vlan 60
S1(config-vlan)#name IT
S1(config-vlan)#vlan 90

S1(config-vlan)#name Unused

Vstup do konfigura¢niho rezimu.
Vstup do nastaveni v daném rozmezi rozhrani.
Vypnuti portt.

Navraceni o jedno vyse.
Vytvotfeni VLAN 10.

Nastaveni ndzvu pro VLAN 10.
Vytvoteni VLAN 20.

Nastaveni nazvu pro VLAN 20.
Vytvotfeni VLAN 30.

Nastaveni nazvu pro VLAN 30.
Vytvofeni VLAN 60.

Nastaveni nazvu pro VLAN 60.
Vytvofeni VLAN 90.

Nastaveni nazvu pro VLAN 90.
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S1(config-vlan)#exit
S1(config)#interface Fa0/4

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 20

S1(config-if)#switchport nonegotiate

S1(config-if)#no shutdown
S1(config-if)#interface Fa(0/3

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 30

S1(config-if)#switchport nonegotiate

S1(config-if)#no shutdown
S1(config-if)#interface Fa0/2

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 60

S1(config-if)#switchport nonegotiate

S1(config-if)#no shutdown
S1(config-if)#interface range Fa0/10-11

S1(config-if-range)#switchport mode access

S1(config-if-range)#switchport access vlan 10

S1(config-if-range)#switchport nonegotiate

Navraceni o uroverl.
Vstup do konfigurace rozhrani.

Nastaveni daného rozhrani do piistupového

modu.

Zafazeni rozhrani do VLAN 20 Others.

Vypnout jednavani trunk portu nad protokolem

DTP.
Zapnuti rozhrani.
Vstup do konfigurace rozhrani.

Nastaveni daného rozhrani do pfistupového

modu.
Zarazeni rozhrani do VLAN 30 Offices.

Vypnout jednavani trunk portu nad protokolem

DTP.
Zapnuti rozhrani.
Vstup do konfigurace rozhrani.

Nastaveni daného rozhrani do pfistupového

modu.
Zatazeni rozhrani do VLAN 60 IT.

Vypnout jednavani trunk portu nad protokolem

DTP.
Zapnuti rozhrani.
Vstup do konfigurace rozmezi rozhrani.

Nastaveni daného rozhrani do pfistupového

modu.
Zarazeni rozhrani do VLAN 10 Servers.

Vypnout jednavani trunk portu nad protokolem
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S1(config-if-range)#no shutdown
S1(config-if-range)#exit

S1(config)#interface Fa0/1, Fa0/5-9,

Fa0/12-23, Gi0/1-2

range

S1(config-if-range)#switchport mode access

S1(config-if-range)#switchport access vlan 90

S1(config-if-range)#switchport nonegotiate

S1(config-if-range)#shutdown

DTP.
Zapnuti rozhrani.
Navraceni o Uroven.

Vstup do konfigurace rozmezi rozhrani.

Nastaveni daného rozhrani do piistupového

modu.
Zarazeni rozhrani do VLAN 90 Unused.

Vypnout jednavani trunk portu nad protokolem

DTP.

Vypnuti rozhrani.

Nyni dojde k nastaveni smeérovace pro smérovani a komunikaci. Bude popsan dany

subinterface, pfifadi se subinterface do trunk modu s vyuzitim IEEE 802.1Q protokolu.

Nastavi se [P adresa pro subinterface.

Router#configure terminal
Router(config)#interface Gi0/0.10

Router(config-subif)#description  Pripojeni k
VLAN 10 - Servers

Router(config-subif)#encapsulation dot1Q 10

Router(config-subif)#ip address 192.168.1.1

255.255.255.0
Router(config-subif)#no shutdown
Router(config-subif)#interface Gi0/0.20

Router(config-subif)#description  Pripojeni  k
VLAN 20 - Others

Vstup do konfigura¢niho rezimu.
Vytvoteni subinterface.

Nastaveni popisu pro dany interface.

Piifazeni subinterface do trunk moédu a
nastaveni vyuziti protokolu IEEE 802.1q pro

VLAN 10.

Konfigurace IP adresy pro VLAN 10. Brana
této VLAN.

Zapnuti rozhrani.
Vytvoteni subinterface.

Nastaveni popisu pro dany interface.

Pfifazeni subinterface do trunk modu a
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Router(config-subif)#encapsulation dot1Q 20

Router(config-subif)#ip address 192.168.4.1

255.255.255.0
Router(config-subif)#no shutdown

Router(config-subif)#interface Gi0/0.30

Router(config-subif)#description  Pripojeni
VLAN 30 - Offices

Router(config-subif)#encapsulation dot1Q 30

Router(config-subif)#ip address 192.168.3.1

255.255.255.0
Router(config-subif)#no shutdown
Router(config-subif)#interface Gi0/0.60

Router(config-subif)#description  Pripojeni
VLAN 60 - IT

Router(config-subif)#encapsulation dot1Q 60

Router(config-subif)#ip address 192.168.2.1

255.255.255.0
Router(config-subif)#no shutdown
Router(config-subif)#interface Gi0/0

Router(config-if)#no description

k

k

nastaveni vyuziti protokolu IEEE 802.1q pro
VLAN 20.

Konfigurace IP adresy pro VLAN 20. Bréana
této VLAN.

Zapnuti rozhrani.

Vytvofeni subinterface.

Nastaveni popisu pro dany interface.

Pfifazeni subinterface do trunk modu a
nastaveni vyuziti protokolu IEEE 802.1q pro

VLAN 30.

Konfigurace IP adresy pro VLAN 30. Brana
této VLAN.

Zapnuti rozhrani.
Vytvoteni subinterface.

Nastaveni popisu pro dany interface.

Piifazeni subinterface do trunk modu a

nastaveni vyuziti protokolu IEEE 802.1q pro
VLAN 60.

Konfigurace IP adresy pro VLAN 30. Bréana
této VLAN.

Zapnuti rozhrani.
Vstup do konfigurace rozhrani.
Zadny popisek.

Z4dna IP adresa
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Router(config-if)#no ip address Zapnuti rozhrani.

Router(config-if)#no shutdown

Donastavi se pfepinac¢ pro komunikaci se smérovacem. Nastavi se trunk port s protokolem

IEEE 802.1Q, vypne vyjednavani pro trunk port protokolem DTP a bude zapnut port.

S1(config)#interface Fa0/24 Vstup do konfigurace rozhrani.
S1(config-if)#shutdown Vypnuti rozhrani.
S1(config-if)#switchport mode trunk Nastaveni rozhrani do trunk médu.

/I Vyuziti protokolu IEEE 802.1q.
S1(config-if)#switchport trunk encapsulation

dotlQ Penést pies linku pouze VLAN 10,20,30 a 60.

S1(config-if)#switchport trunk allowed vlan

10,20,30,60 Vypnuti  vyjednavani trunku portu nad

S1(config-if)#switchport nonegotiate protokolem DTP.

Zapnuti rozhrani.

S1(config-if)#no shutdown

V konfiguraci technologie AAA se pro tuto sit’ vice hodi feSeni pro spravu sitovych
zafizeni, a proto byl vybran protokol TACACS+. Tim se tedy bude fidit a kontrolovat
ptistup ke konzole smérovace. Pro pfepinace toto fizeni a kontrolu nepodporuje program
Cisco Packet Tracer, ale u redlného zafizeni se nakonfiguruje autentizace AAA i1 u
pfepinaci.

Nejdiive bude nastaven server TACACS+. Po otevieni tohoto serveru se v zaloZce Config
nastavi defaultni brana. V tomto pfipad¢ se jednd o ip adresu dané VLAN, ktera je
192.168.1.1. Dale se otevie desktop, IP configuration a nastavi se statickd IP adresa
zrozsahu pro tuto VLAN naptiklad 192.168.1.10. Nésledné otevieme zéaloZku Services,
kde vSechny sluzby budou vypnuty, a necha se jen sluzba AAA zapnuta. Dale bude

nakonfigurovan server v zalozce Services/AAA podle obrazku [2].
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L3 TACACS = &
Physical Config Desktop Attributes Software/Services
SERVICES AAA
HTTP
DHCP Service ® on () Off Radius Port 1812
DHCPvE
TFTP Netwark Configuration
BN client Name Client TP
SYSLOG .
AAA Secret ServerType |Radius -
NTP Client Name Client TP Server Type Key Add
EMATL 1R1 192.158.0.1 Tacacs tacacsk 1 -
FTP save
IoE
Remove
WM Management
User Setup
Username Password
Username Password Add
1 Admin sovisl -
Save
2 filip user
Remove

[]7op

Obr. 2. Nastaveni serveru TACACS+.

Pro funk¢nost autentizace pomoci serveru TACACS+ na smérovaci je nutné smeérovac
jesté nastavit. Nastavi se jméno a tajné zaSifrované heslo v lokéalni databazi, nakonfiguruje
IP adresa a bezpecnostni klic serveru TACACS+. Poté bude vytvofen pojmenovany

seznam autentiza¢nich metod. Nastavi se autentizace na ptistup pies konzolu a pro piistup

ptes pomocnou linku.

Router(config)#interface Gi0/0

Router(config-if)#ip address 192.168.0.1
255.255.255.0

Router(config-if)#no shutdown
Router(config-if)#exit

Router(config)#username Admin privilege 15

secret sovis]

Vstup do konfigurace rozhrani.

Ptitazeni IP adresy.

Zapnuti rozhrani.
Navrat o troven.

Nastaveni ptihlaSovacich udaju ,,Admin‘“ a
,,S0vis1“ trovné opravnéni 15, s ulozenim do

lokalni databaze.
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Router(config)#tacacs-server host 192.168.1.10
Router(config)#tacacs-server key tacacsR1

Router(config)#aaa new-model

Router(config)#aaa authentication login

TACACS_A group tacacs+ local
Router(config)#line console 0

Router(config-line)#login authentication

TACACS A
Router(config-line)#exit

Router(config)#line aux 0

Router(config-line)#login authentication

TACACS A

Router(config)#end

Konfigurace IP adresy serveru TACACS+.
Konfigurace klice serveru TACACS+.

Zapnout technologii AAA.

Vytvoii pojmenovany seznam autentizacnich

metod s ndzvem TACACS_A
Vstup do konfigurace piistupu ptes konzolu.

Aplikovani vytvoteného seznamu na piistup

pres konzolu.
Navrat o uroven.

Vstup do konfigura¢niho rezimu pfistupu pies

pomocnou linku.

Aplikovani vytvoteného seznamu na piistup

pres konzolu.

Néavrat do privilegovaného rezimu.

Déle je mozné nastavit autorizaci a uc¢tovani pomoci serveru TACACSH, ale jen v redlné

siti. Simulac¢ni program Cisco Packet Tracer toto nastaveni nepodporuje. Uvedou se zde

ptikazy jako ptiklad pro konfiguraci, které lze vyuZit pro redlné zatizeni.

Router(config)#aaa authentication enable

default group tacacs+ local

Router(config)#aaa authorization exec

TACACS_A group tacacs+ local

Router(config)#aaa authorization config-

commands
Router(config)#aaa authorization commands 15
TACACS_A group tacacs+ local

Router(config)#aaa accounting exec

TACACS_AC start-stop group tacacs+

Vytvoii defaultni seznam autentiza¢nich metod.
Vytvoreni seznamu autoriza¢nich metod pro
uzivatelsky rezim.

//Autorizace ptikazil v konfiguraénim rezimu

//Autorizace ptikazli s nejvyssi urovni.

//Zaznamenani piikazl v uzivatelském rezimu.
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Router(config)#aaa accounting commands 15

TACACS_AC start-stop group tacacs+

Router(config)#aaa accounting connection

TACACS_AC start-stop group tacacs+

Router(config)#aaa accounting network

TACACS_AC start-stop group tacacs+

Router(config)#aaa accounting system

TACACS_AC start-stop group tacacs+
Router(config)#line console 0

Router(config-line)#authorization exec

TACACS A

Router(config-line)#authorization commands 15

TACACS A

Router(config-line)#accounting exec

TACACS AC

Router(config-line)#accounting commands 15

TACACS AC

//Zaznamenani piikazli v privilegovaném

rezimu.

//Zaznamenani v§ech odchozich spojeni.

//Zaznamenani v§ech pozadavki na sitové

sluzby.

//Zaznamenani systémovych udalosti.

Vstup do rezimu piistupu pies konzolu.

//Aplikovani seznamu pro autorizaci

v uzivatelském rezimu.

//Aplikovani seznamu pro prikazy s nevyssi

arovni.

//Aplikovani G¢tovani v uzivatelském rezimu.

//Aplikovani Gétovani prikaza s nejvyssi Grovni.

Tyto ptikazy byly cerpany z [10]. DalSim bodem navrhu pro zabezpeceni je PPP protokol.

Jelikoz je zména zapouzdieni umoznéna pouze pro sériova rozhrani, bylo nutno pfidat dva

smérovace mimo simulovanou sit' pro simulaci zabezpeCeni PPP. Vyuzije se tedy

nasledovné nastaveni.

Router(config)#interface s0/0/0
Router(config-if)#encapsulation ppp

Router(config-if)#username Routerl password

ppp

Router(config)# interface s0/0/0

Router(config-if)#ppp authentication chap

Vstup do konfigurace rozhrani.
Zapnout zapouzdieni PPP.

Nastaveni uctu s heslem pro CHAP autentizaci.

Jméno se musi shodovat s hostname

protilehlého smérovace. Heslo musi byt stejné.
Vstup do konfigurace rozhrani.

Zapnuti CHAP autentizace.
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Router1(config)# interface s0/1/1

Router1(config-if)#encapsulation ppp

Router1(config-if)#username Router password

ppPp

Router1(config)#interface s0/1/1

Router1(config-if)#ppp authentication chap

Vstup do konfigurace rozhrani.

Zapnout zapouzdieni PPP.

Nastaveni Uctu s heslem pro CHAP autentizaci.

Jméno se musi shodovat s hostname

protilehlého smérovace. Heslo musi byt stejné.
Vstup do konfigurace rozhrani.

Zapnuti CHAP autentizace.
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7 NAVRH ZABEZPECENI VRSTVY 2

Dynamic ARP Inspection zabraiiuje utokim Man in the middle. Proto bude ukézéno

demonstrativni nastaveni této dynamické inspekce. Toto nastaveni program Cisco Packet

Tracer nepodporuje, ale na redlnych zafizenich miZze byt vyuzito. Nejprve se spusti

inspekce pro dané VLAN, nastavi se diivéryhodnost portd a inspekci pomoci MAC access-

list. Dale bude nastaveno, ze do VLAN 10, tedy k serveriim ma ptistup pouze IT oddé¢leni,

tim, Ze bude povolena pouze Mac adresa dané¢ VLAN a zbytek zahodime. Nakonec mulze

byt nastavena inspekce podle zdrojové, cilové MAC adresy nebo IP adresy.

S1(config)# ip arp inspection vlan 10,20,30,60
S1(config)# interface fa0/24

S1(config-if)# ip arp inspection trust
S1(config)#mac access-list extended macl

S1(config-ext-macl)#permit host
0000.1111.2222 any

S1(config-ext-macl)#deny any any
S1(config-ext-macl)#exit
S1(config)#interface Fa0/10
S1(config-if)#mac access-group macl in

S1(config)# ip arp inspection filter mac1 vlan 10

static
S1(config)#ip arp inspection validace src-mac

[src-mac|dst-maclip]

//Zapnuti funkce DAI pro dané VLAN.

Vstup do konfigurace rozhrani.

//Nastaveni daného rozhrani jako diivéryhodné.
/IVytvoteni Mac pfistupového seznamu.

Vytvofeni pravidla, tato Mac adresa je

povolena.

Vytvoreni pravidla nic jiného nemuze vstoupit.
Névrat o troven.

Vstup do konfigurace rozhrani.

//Aplikace vytvoteného pfistupového seznamu.

//Aplikace ptistupového seznamu pro VLAN
10.

//Porovnavani zdrojové adresy vramci se
zdrojovymi MAC adresami v ARP odpovédi.
DST-MAC - cilovdi MAC adresa s cilovymi
MAC adresami. IP- IP adresa scilovou IP

adresou.
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Nastavi se dale DHCP server a DHCP odposlouchavani. Bude spustén server, vypnou se

nepouzivané sluzby a nastavi se rozsah IP adres pro pfidélovani podle nasledujiciho

,
obrazku.
® DHCP - b
Physical Config Services Desktop Attributes Software [Services
SERVICES DHCP
HTTP
DHCP Interface FastEthernetl ¥ | Service ® on ) off
DieE Pool Name serverPool
TFTP
NS Default Gateway 0.0.0.0
SYSLOG DMNS Server 0.0.0.0
SAA Start IP Address : 192 168 1 0
NTP b .
EMALL Subnet Mask: 255 255 255 o]
FTP Maximum number of Users : 256
ToE TFTP Server: 0.0.0.0
VM Management
Add Save Remove
Pool Default DNS s Subnet Max TFTP
Mame Gateway Server Mask User Server
Address
poollT 192.168.2.1 0.0.0.0 192.168.2.10 255.255.255.0 50 0.0.0.0
serverPool 0.0.0.0 0.0.0.0 192.168.1.0 255.255.255.0 256 0.0.0.0
L4 >

[ Top

Obr. 3. Nastaveni DHCP serveru.

Dale bude nastaven piepina¢ a smérovac. Zacne se tedy prepinacem, kde se zapne DHCP

snooping pro dané VLAN a budou nastaveny nékteré porty za divéryhodné. Dale se tak

muze nastavit snooping pro ovéfovani konkrétnich MAC adres a limit maximalniho poc¢tu

DHCP zprav za minutu.

S1(config)#ip dhcp snooping vlan 10,20,30,60

S1(config)#interface fa0/11
S1(config-if)#ip dhcp snooping trust
S1(config-if)#exit

S1(config)#interface fa0/2

Zapnuti DHCP odposlouchavani na danych
VLAN.

Vstup do konfigurace rozhrani.
Nastaveni daného rozhrani za dtivéryhodné.
Navrat o uroven.

Vstup do konfigurace rozhrani.
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S1(config-if)#ip dhep snooping trust

S1(config)#ip dhcp snooping verify mac-

address

S1(config)#ip dhcp snooping limit rate 60

Nastaveni daného rozhrani za diivéryhodné.

Ptidani kontroly zdrojové MAC adresy.

Definice maximalniho po¢tu DHCP zprav za

minutu.

Nastavi se smérovac, aby vyuzil pomocné

pieposlat.

adresy DHCP serveru a mohl tak zadost

Router#config terminal
Router(config)#interface Gi0/0.60

Router(config-subif)#ip helper-address
192.168.1.2

Zapnuti konfigura¢niho rezimu.
Vstup do subinterface.

Vyuziti IP adresy DHCP serveru.

Dale bude k odposlouchdvani DHCP nastaven IP Source Guard. Toto nastaveni

program Cisco Packet Traceru nepodporuje, ale v redlné siti Ize béZné€ nastavit. Zapne se

tedy kontrola IP 1 MAC adres, nebo se mohou vytvofit statické polozky.

S1(config)#interface range Fa0/1-24, Gi0/1-2

S1(config-if-range)#ip verify source

S1(config-if-range)#ip verify source port-

security

S1(config-if-range)#Ip source binding ip source
binding 0000.1111.2222 vlan 30 192.168.3.1
interface Fa0/5

Vstup do nastaveni rozmezi rozhrani.

//Zapnout funkci IP Source Guard s provéfenim

zdrojové IP adresy.

/I Zapnout funkci s provéfenim zdrojové IP i

MAC adresy.

/I Pro zafizeni se statickou IP je mozné vlozit

zaznat manualné.
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Nasleduje zabezpeceni 802.1x, které¢ ale na prepinaci v programu Cisco Packet Tracer neni

podporovano. Ukéze se ale nastaveni, které na realnych zatizenich funguje. Nejdiive bude

nastaven server RADIUS podle obrazku (Obr. 4). Dale se vypnou vSechny sluzby, které

nejsou potiebné.

P Server0 = B
Physical Config Services Desktop Attributes Software/Services
SERVICES AAA
HTTP
DHCP Service ® on () Off Radius Port 1645
DHCPw&
TFTP Network Configuration
L5 Client Name Client P
SY5L0G :
AAA Secret ServerType Radius hd
NTP Client Name Client 1P Server Type Key Add
EMARL 1 host 192.168.0.1 Radius sovisl -
FTP Save
IoE
Remove
VM Management
User Setup
Username Password
Username Password Add
1 fili sovis1
P Save
Remove
[Jop

Obr. 4. Nastaveni serveru RADIUS.

Nejdiive se pak na ptepinaci nastavi nové pfipojeni k serveru, nastaveni autentizace

pfipadné nastaveni autentizace pro skupinu. Nakonec bude vybran port a zvoli se mozZnost

kontroly na portu.

S1(config)#aaa new-model

S1(config)#radius-server host 192.168.1.15

S1(config)#radius-server key sovisl

//Zapnout technologii AAA.
//Konfigurace IP adresy serveru RADIUS.

//Konfigurace klice serveru RADIUS.
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S1(config)#aaa authentication dotlx default

S1(config)#aaa authentication dotlx group

skupina

S1(config)#dotlx system auth-control
S1(config)#interface Fa0/15
S1(config-if)#port-control auto

S1(config-if)#port-control force-authorized

S1(config-if)#port-control force-unauthorized

//Definovani autentiza¢ni metody.

//Definovani autentiza¢ni metody pro skupinu.

//Globalni zapnuti mechanismu 802.1x
Vstup do konfigurace rozhrani.
//Autentizace 802.1x na daném rozhrani.

//Nepouzivat 802.1x, ale rozhrani bude

autorizovano

//Nepouzivat 802.1x, neautorizovat.

Pro nastaveni fizeni broadcast boufi bude stac¢

pro dané rozhrani.

it pouze jeden piikaz. Nastaveni provedeme

S1(config)#interface Fa0/3

S1(config-if)#storm-control broadcast level 50

Vstup do konfigurace rozhrani.

Spusténi storm-control na daném rozhrani po

dosazeni hodnoty 50.
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8 NAVRH ZABEZPECENI VRSTVY 3

Konfigurace pristupovych listii. Nejprve se ukdze na standardni ptistupové listy, které se

umist'uji co nejblize k jejich cili.

[1-99 | 1300-1999]

[permit | deny | remark]

[A.B.C.D | any | host]

Router(config)#access-list 30 permit

192.168.1.0 0.0.0.255

Rozliseni pomoci Cisel.

Zvoli vykonavanou akci, povolit, zakazat,

komentar.

Zvoli se adresa sité, libovolny uZzivatel nebo

konkrétni uzivatel.

Povoleni provozu z dané adresy site, zadava se

s wildcard maskou.

Aplikace standardniho ptistupového listu na dany interface.

Router(config)#interface Gi0/0

Router(config-if)#ip access-group 30 [injout]

Vstup do konfigurace rozhrani.

Aplikace vytvofeného seznamu na dané

rozhrani na vstup nebo vystup.

Rozsitené pristupové listy pracuji s mnoha informacemi v hlavi¢kach paketi 3. a 4. vrstvy

modelu TCP/IP. MiiZze se tak porovnavat cilova ¢i zdrojova IP adresa, ¢islo portu a typ

protokolu. Daji se tak vytvofit pfesna pravidla pro ptichozi i odchozi provoz. Jejich

aplikace je stejna jako u standardnich.

[100-199 | 2000-2699]

[permit | deny | remark | dynamic]

[protokol ]

[A.B.C.D | any | host]

[A.B.C.D | any | host | sluzby ]

Rozliseni pomoci Cisel.

Zvoleni vykonavané akce povolit, zakazat,

komentat nebo dynamicky seznam.
Po zvoleni akce vybereme protokol.

Zadani zdrojové I[P adresy, adresa sité,

libovolny uzivatel nebo konkrétni uzivatel.

Cilova ip adresa, adresa sité, libovolny uzivatel,
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[sluzby ]
[protokoly a aplikace ]

Router(config)#access-list 180 deny tcp any
host 192.168.1.15 eq telnet

konkrétni uzivatel, dalsi nabidka.
Zvoli se sluzba.
Cislo portu, nazev aplikace &i protokolu.

Ukazka celého ptikazu, ktery zakazuje ptipojeni

ptes TELNET s touto adresou.

Tato konfigurace rozSiten¢ho pfistupového seznamu zakazuje vSem uzivatelim piistup

k zafizeni s adresou 192.168.1.15 ptes protokol TELNET.

Pojmenované pfistupové seznamy, jedna se bud’ o standardni, nebo rozsitené ptistupoveé

seznamy, ale jejich konfigurace a aplikace probihd odlisné. Umoznuji pouzivat nazvy

misto Cisel a poskytuji tak spravcim sité lepsi orientaci ve vytvofenych pfistupovych

seznamech.

Router(config)#ip access-list standard

IT ONLY
[standard | extended | logging]
[1-99 | WORD]

Router(config-std-nacl)#permit host
192.168.0.25

Router(config)#interface Gi0/0

Router(config-if)#ip access-group IT_ONLY in

Vytvoreni pojmenovaného pristupového

seznamu.
Zvolim si, ktery pfistupovy seznam chci.
Oznadeni seznamu.

Pravidlo pfistupového senamu.

Vstup do konfigurace rozhrani.

Aplikace pojmenovaného ptistupového

seznamu na vstup.

Pro pirehled pfi nastavovani je dobré vyuzivat znak ,,?, diky kterému se zobrazi v§echny

mozné pokracovani piikazu.
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Nasledné se nakonfiguruji pfistupové seznamy v simulované siti. Jsou jistd doporuceni,

ktera by se mé¢la dodrzovat [11]. Tak budou pfedvedeny na simulovaném smérovaci.

Router(config)#access-list 80 deny ip 10.0.0.0
0.255.255.255 any

Router(config)#access-list 80 deny ip 172.16.0.0

0.15.255.255 any

Router(config)#access-list 80 deny ip
192.168.0.0 0.0.255.255 any

Router(config)#access-list 80 deny ip 127.0.0.0
0.255.255.255 any

Router(config)#access-list 80 deny ip 224.0.0.0
15.255.255.255 any

Router(config)#access-list 80 deny ip 0.0.0.0
0.255.255.255 any

Router(config)#access-list 80 deny ip host
255.255.255.255 any

Router(config)#access-list 80 permit icmp any

host 188.246.111.254 unreachable

Router(config)#access-list 80 permit icmp any

host 188.246.111.254 source-quench

Router(config)#access-list 80 permit icmp any

host 188.246.111.254 echo-reply

Router(config)#access-list 80 deny icmp any

any
Router(config)#interface Gi0/1

Router(config-if)#ip access-group 80 in

Zakézat vSechny adresy z rozsahu tfidy A.

Zakazat vSechny adresy z rozsahu tiidy B.

Zakazat v§echny adresy z rozsahu tiidy C.

Zakazat v§echny adresy smycek.

Zakazat adresy pro multicast vysilani.

Zakazat sitové adresy.

Zakéazat broadcast adresu.

Povolit ICMP zpravu Unreachable z Internetu

na vefejnou IP adresu.

//Povolit ICMP source-quench z Internetu na

vetejnou [P adresu.

Povolit ICMP zpravu echo-reply z Internetu na

vetejnou IP adresu.

Zakéazat ostatni zpravy ICMP z Internetu na

jakoukoliv zdrojovou IP adresu.
Vstup do konfigurace rozhrani.

Aplikace rozsifeného pfistupového seznamu

v ptichozim sméru.
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Dalsi zabezpeceni je proti smurff attack, program Cisco Packet Tracer toto nastaveni ale

nepodporuje. Bude tak ukdzano nastaveni, které funguje v realné siti [12].

Router(config)#interface Gi0/0
Router(config-if)# no ip directed-broadcast

Router(config-if)# ip verify unicast source

reachable-via rx allow-default

Vstup do konfigurace rozhrani.
//Zakéazat v§esméroveé vysilani.

//Kontrola odchoziho rozhrani s rozhranim, na

které byl paket pfijat a vyuziva vychozi cesty.

Nasleduje zabezpeceni TCP Synchronizace, nastavi se IP pfistupovy seznam a dale bude

nastaveno pravidlo s klicovym slovem ,,established, které ma nastaveny piiznak ACK.

Tento seznam se pak aplikuje na dané rozhrani a zapne rezim sledovani s upravenym

casem pro ¢ekéani na dokonceni spojeni.

Router(config)#ip access-list extended prevent

Router(config-ext-nacl)#permit tcp any 1.0.0.0
0.255.255.255 established

Router(config-ext-nacl)#exit
Router(config)#interface Gi0/0

Router(config-if)#ip access-group prevent in

Router(config)#ip tcp intercept mode watch

Router(config)#ip intercept watch-timeout 20

Vytvoteni rozsifeného ptistupového seznamu.

Vytvorteni pravidla rozsifeného seznamu.

Névrat o troven.
Vstup do konfigurace rozhrani.
Aplikace ptistupového seznamu na vstup

daného rozhrani.
Nastaveni sledovani.

Nastaveni sledovani na 20 vtefin.

Pro nastaveni mechanismu CBAC je nutné zvolit rozhrani, na toto rozhrani definovat

pfistupovy seznam IP a poté konfigurovat hodnoty. JelikoZ tento mechanismus

nepodporuje program Cisco Packet Tracer, budou piikazy alesponl pro ptedstavu jak

zapnout tento mechanismus, vypsany.

Router(config)#ip inspect name test ftp timeout

3600

Router(config)#interface Gi0/0

//Zapnuti mechanismu CBAC.

Vstup do konfigurace rozhrani.
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Router(config-if)#ip inspect test in

Aplikace inspekce s danym nazvem na vstupu.

Jesté bude zabezpecen piistup ke smérovaci

dalku spravovan [13].

pies protokol SSH, aby mohl byt smérovac na

Router(config)#ip ssh time-out 10
Router(config)#ip ssh authentication-retries 3

Router(config)#ip ssh version 2

Router(config)#ip domain-name sovis.cz

Router(config)#crypto key generate rsa

Router (config)#aaa authentication login SSH

group tacacs+ local

Router (config)#ip access-list standard IT
Router 192.168.2.0

0.0.0.255

(config-std-nacl)#permit

Router (config-std-nacl)#exit
Router (config)#line vty 0 1
Router (config-line)#login authentication SSH

Router (config-line)#transport input ssh
Router (config-line)#transport output none
Router (config-line)#access-class IT in

Router (config-line)#exit

Nastaveni ¢asového intervalu pro SSH.
Pocet pokust o ptihlaseni 3.

Verze protokolu SSH.

Ptitazeni ndzvu domény pro pfistup pies SSH.

Vygenerovani RSA klice, pro SSH(1024 bith).

//Vytvoreni pojmenovaného seznamu

autentizac¢nich metod.

Vytvorteni pristupového seznamu.

Pravidlo pro povoleny ptistup pouze IT
oddéleni.

Navrat o uroven.

Vstup do konfigurace vzdaleného ptistupu.

//Aplikace vytvoreného seznamu.

Povoli pfipojeni pouze protokolem SSH.
Zakazat jakékoliv odchozi spojeni.
Aplikace vytvoteného pristupového listu.

Navrat o Groven.

Na konec budou vypsany dilezité ptikazy pr

0 vypisy informaci.

Router #show running-config
Router #show startup-config
Router #show interfaces
Router #show ip interface
Router #show ip interface brief

Router #show privilege

Vypis beézici konfigurace.

Vypis startovaci konfigurace.
Vypis rozhrani.

Vypis informaci o daném rozhrani.
Stru¢ny seznam vsech rozhrani.

Uroven opravnéni.
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Router #show users
Router #show version
Router #show ip protocols
Router #show ip route
Router #show access-list
S1#show vlan

S1#show interface trunk
S1#show ip interface brief
S1#show mac address-table
S1#show port-security
S1#show ip arp inspection

S1#show spanning-tree

Vypise informace o prihlasenych uzivatelich.
Vypise informace o zafizeni.

Vypis pouzitého smerovaciho protokolu.
Vypis smérovaci tabulky.

Zobrazeni vsech piistupovych seznamd.
Informace a VLAN.

Informace o trunk rozhrani.

Informace o vSech rozhranich na zatizeni.
Zobrazi tabulku MAC adres.

Informace o Port Security.

Informace funkce DAL

Informace o STP pro kazdou VLAN.
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ZAVER

Cilem této prace bylo navrZeni a otestovani bézné¢ho zabezpeceni aktivnich prvki firmy
Cisco. Nejprve byla zpracovana literarni Cast a seznameni se sitovymi hrozbami a
zabezpecenim. Poté nasledovalo sezndmeni se s nastavenim smérovacl a piepinaci. Pro
navrh zabezpeceni byla vytvofena demonstrativni topologie firemni sité. Po ptidéleni
adresnich prostor se rozdé¢lili VLAN a bylo zahdjeno testovani. Prace probihala od
navrzeni az po testovani v simula¢nim programu Cisco Packet Tracer verze 7.0.0.0306.
Program vsak nepodporuje fadu piikazl a tak jsou nékteré pasaze sepsany pouze pro realna
zafizeni.

Vysledkem této prace je celistvy material, ktery lze vyuzit pro vyuku ¢i zabezpeceni
pfivatni sit€¢ s vyuzitim aktivnich prvkd firmy Cisco. Diky tomuto materidlu je mozné
zabezpecit sit’ proti béZznym utokim a skodolibym pokustim o penetraci do sité. Pokud by
byl vznesen pozadavek na dokonalej$i zabezpeceni, lze jej taktéz dosdhnout pomoci

ptistupovych seznamil, avSak v podstatné vétSim rozsahu, nez byl pouzit v této praci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AAA
ACE
ACK
ACL
ACS
ARP
BGP
BPDU
CAM
CBAC
CDp
DAI
DDoS
DHCP
DMVPN
DTP
EAP
EIGRP
FTP
GRE
HTTP
CHAP
IANA
ICMP
IEEE
IETF
10S

1P
MAC
NAS

Authentication, Authorization and Accounting
Application Control Engine

Acknowledge

Access Control List

Access Control System

Address Resolution Protocol

Border Gateway Protocol

Bridge Protocol Data Units

Content Addressable Memory

Context-Based Access Control

Cisco Discovery Protocol

Dynamic ARP Inspection

Distributed Denial of Service

Dynamic Host Configuration Protocol
Dynamic Multiport VPN

Dynamic Trunking Protocol

Extensible Authentication Protocol

Enhanced Interior Gateway Routing Protocol
File Transfer Protocol

Generic Routing Encapsulation

Hypertext Transfer Protocol

Challenge Handshake Authentication Protocol
Internet Assigned Numbers Authority

Internet Control Message Protocol

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Internetwork Operating System

Internet Protocol

Media Access Control

Network Access Server
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NHRP
ODR
OSPF
PAP
PPP
RADIUS
Rat

RFP

RIP
SNMP
SSH
STP
SYN
TACACS
TCP
TELNET
TFTP
UDP
VLAN
VPN
VTP

Next Hop Resolution Protocol

On-Demand Routing

Open Shortest Path First

Password Authentication Protocol

Point to Point Protocol

Remote Authentication Dial In User Service
Router audit tool

Reverse Path Forwarding

Routing Information Protocol

Simple Network Management Protocol
Secure Shell

Spanning-Tree Protocol

Synchronization

Terminal Access Controller Access-Control System
Transmission Control Protocol
Telecommunication Network

Trivial File Transfer Protocol

User Datagram Protocol

Virtual Local Area Network

Virtual Private Network

VLAN Trunking Protocol
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