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ABSTRAKT

Tato bakalarska prace se zamétuje na zhodnoceni kybernetickych rizik a jejich hrozbu pro
krizové fizeni. Préce je rozdélena na teoretickou a praktickou ¢ast. Teoreticka ¢ast definuje
pojmy a analyzuje informacni zdroje svéta. Prakticka ¢ast se rozd€luje na reSersi sou¢asného
stavu kybernetické bezpeénosti v CR a jeji SWOT analyzu. Zpracovava systémové vyjadieni
modelu a vénuje se hodnoceni vybranych kybernetickych dtoku na prvky kritické informacni
infrastruktury. Zavérem prace popisuje tyto rizika a navrhuje opatieni, pro jejich sniZeni, do

praxe.

Klicova slova: kybernetickd bezpecCnost, kyberprostor, kybernetickd ochrana, kriticka

informa¢ni infrastruktura

ABSTRACT

This bachelor thesis focuses on the assessment of cyber risks and their threat to crisis
management. The thesis is divided into the theoretical and practical part. The theoretical part
defines concepts and analyzes information sources of the world. The practical part is divided
into the research of the current state of cyber security in the Czech Republic and its SWOT
analysis. It processes the system's expression of its model and evaluates selected cyber-
attacks on critical information infrastructure elements. In conclusion, it describes these risks

and proposes measures to reduce them to practice.

Keywords: Cyber security, cyberspace, cyber protection, critical information infrastructure
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UVOD

Zijeme ve velmi dynamické dob&, oznaované jako digitdlni vé&k. S rozvojem
informacnich technologii dnes dochdzi k digitalizaci spolec¢nosti. S timto fenoménem
pfichdzi neustdle nové a nové hrozby a bezpeCnostni rizika, se kterymi jde ruku v ruce i
ochrana téchto informacnich technologii. Dnes se jiZ neobejde instituce nebo organizace bez
byti v digitdlnim kyberprostoru. Krom¢ fyzické existence dané instituce, organizace, nebo i
prostého Clovéka, je i jejich virtudlni ekvivalent. Internetové stranky, webové portdly,
socidlni sit€ a 1 informacni infrastruktura, kterd zajiStuje, Ze informacni systémy, slouZzici
k vyrobé a rozvodu energii, vody, tepla a dalSich funguji, a jsou dnes samoztfejmosti. Tim
vSak vyvstavaji i hrozby na tyto prvky. Kybernetickd kriminalita, kybernetickd SpiondZ nebo
kyberterorismus, mohou byt dnes i vice zdvazné, nez jejich fyzicka ptedloha, mnohdy i
likvidaéni. Proto si dnes moderni stit nemulze dovolit tento aspekt soucasného svéta

opomenout. Tato ochrana dnes jisté patii mezi prvoradé ukoly kazdé zemé.

Pracuji jiz nékolik let jako systémovy administrator v Armadé Ceské Republiky a téma
kybernetickych rizik je tedy pro m¢ velice atraktivni. Moji bakaldifskou praci jsem proto
zaméfil na analyzovani soucasnych kybernetickych hrozeb v krizovém fizeni, zejména
v kritické informacni infrastruktute. Na sezndmeni s legislativnim rdmcem problematiky a

aktudlnim stavem rozvoje kybernetické bezpeénosti v CR

sz vz

Cilem praktické casti prace je hodnoceni rizik pro krizové fizeni, a vypracovani
systétmové vyjddieného modelu. To za pomoci reSerSe rozvoje soucasného stavu
kybernetické bezpecnosti v CR. Ucelem reSerSe bude ziskani co nejptresnéjsi struktury. A

z vySe zminéného zavérem této prace navrhnout vystupy pro praxi.
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I. TEORETICKA CAST
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1 TEORETICKE VYCHODISKO PRACE

7z vz Vv s

V teoretické casti této prace jsou definovany nejpodstatnéjs$i pojmy, které osvétluji
obsahlou tématiku, jakou technickd kybernetika je. Pro metody vypracovani v praktické casti
je toto predpokladem pro tspéSnou orientaci v problematice. V této kapitole se tedy prace
zabyva kybernetikou. Ta m4 Sirokou Skdlu védnich obort, kterych se dotykd. Dale rozvadi
pojmy kyberneticky prostor, zkrdcené¢ kyberprostor, kyberneticky systém, kybernetické

rizika a kybernetickd kriminalita.

1.1 Kybernetika

Poprvé definoval pojem kybernetika Norbert Wiener ve své knize Kybernetika neboli
Fizeni a sdélovdani v Zivych organismech a strojich, ze kterého dnes jiz béZn¢ definujeme
kybernetiku jako védu. Ta studuje jak lidé, zvitata a stroje spolu spolupracuji a

komunikuji.[1]

Slovo kybernetika ma sviij plivod z feckého kybernétés. Coz znamend v piekladu

kormidelnik. Pfedpoklad pro vznik je dén tfemi faktory [10]:

Moo v

e socidlné-ekonomické — délba prace, ekonomicky privétivé podminky

e technické — rozvoj technologii, informacni a komunikacni technologie,
materidly postupy
e piirodovédné — rozvoj vzdélani a objevll v matematice, chemii, fyzice,
biologii, a dalSich [9]
Diive se tento obor piipisoval pouze technickym odvétvim. S rozvojem informatizace
a informacnich technologii se zacind kybernetika objevovat i ve spoleCenskych a védnich
oborech. Zejména kybernetickd bezpecnost je dnes na vzestupu a poc¢itime s ni denné pii

bézném Zivoté jednotlivee i chodl velkych organizaci. Stdva se dnes jednim z prvoradych

ukoli.
1.2 Kyberneticky prostor

Pojem kyberprostor méd dnes ve spole¢nosti spojitost hlavné s vypocetni technikou a
internetem. Internet je nepochybné jednim znejznaméjSich a nejkomplexnéjSich
kybernetickych prostord. Neni vSak jediny. Prace, rozdé€luje chdpani kyberprostoru

z hlediska historie, a z hlediska chapani kyberprostoru.
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1.2.1 Historie Kyberprostoru

Historie kyberprostoru v modernim pojeti se vdZe nepochybné se vznikem prvni
meziuniverzitni sit¢ ARPANET! v roce 1969. SlouZila jako testovani decentralizované sit¢,
kde kazdy prvek je navzdjem dostupny, bez centrdlniho fizeni a zniceni jedné bunky nema
za nésledek zniceni systému, jako takového. Také jako testovani vzddleného piistupu
k tehdejSim nejvykonnéjSim pocitacim.[3] Tato prvni sit' méla 4 uzly. Postupem Casu se
zacali pfipojovat dalsi a dalsi uzly, pocitace a univerzity. Nasledn¢ se zapojovaly pocitace
z celych USA. V 70. letech uz piekonala sit Atlanticky ocedn a pfipojily se nékteré staty
Evropy jako tfeba Norsko a Velka Britdnie.[4] V roce 1976 napftiklad poprvé poslala email,
skrze sit ARPANET i krdlovna Velké Britdnie Elizabeth II. [5] Tak se sit’ ddle rozvijela a

pocitkem 90. let jiZ miiZeme hovofit o Internetu, jak jej zndme dnes.

1.2.2 Dnesni chapani kyberprostoru

Dnes muzeme chédpat kyberprostor hned z n€kolika Ghlt pohledu. Obecné si jej
muzZeme piedstavit jako pocitace zapojeny v datovych centrech, ve firmach, v obchodech,
v domdacnostech. Chytré telefony s piistupem do internetu. Chytré spotifebice, které dnes
oznalujeme souhrnné zafizeni IoT?, napifklad ledni¢ky a televize. Ridici systémy,
primyslové pocitace, fizeni dopravy a logistiky. Prosté vSe co je fizené né¢jakym programem.
Jako piiklad takového kyberprostoru si miiZeme pfedstavit, Ze se nachdzime v kyberprostoru

klimatizacni jednotky, pokud nastavujeme ovladacem teplotu v mistnosti.

Naptiklad Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti definuje ve vysvétleni
pojmu kyberneticky prostor jako: ,.Jednd se o virtudlni oblast, kde pracuji, pripadné spolu
prostirednictvim elektronickych komunikaci komunikuji informacni systémy, jednotlivé
pocitace i pocitacové site. V kybernetickém prostoru jsou zpracovdvdny a vymeénovany
informace a ukldddna, sdilena ¢i prendsena data v elektronické podobé“.[6]

Oxford Dictionary slovnik definuje kyberneticky prostor jako: ,, teoretické prostiedr,
ve kterém dochdzi ke komunikaci pres pocitacové site* [7]

Vykladovy slovnik kybernetické bezpe€nosti jej definuje jako: ,, Digitdlni prostredi
umoZnujici vznik, zpracovdni a vymeénu informact, tvorené informacnimi systémy, a sluZbami

a sitemi elektronickych komunikact. “ [8]

! ARPANET: , Advanced Research Projects Agency NETwork*
210T: ,,Internet of Things“ neboli ,, Internet véci* Jednd se o zaf{zeni propojend do internetu.
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1.3 Kyberneticky systém

Kyberneticky systém je sloZen z kybernetickych prostorti. Chdpat jej miZeme jako
uceleny systém sklddajici se z jednotlivych prvki, na které plisobi vstupy. Které pak plisobi
na systém a vystupy, kterym reaguje na okoli. Mezi jednotlivymi prvky probihd i zpétna
vazba. Toto je zobrazeno na obrazku 1. Prvky mohou tvofit informacni a komunikacni
technologie, 1idé, procesy a dalsi. Kyberneticky systém se opird o teorii systémtl. Systém je

charakterizovan[10]:

e Strukturou: Prvky systému a jejich vzdjemné vztahy. (vnitini pohled)
e Chovdnim: Vztahem systému k okoli, souhrnem reakci na vSech vystupech.
(vnéjsi pohled)

e Stavem systému: Podminky a tidaje, které charakterizuji systém

v v s

e Prostiedim: Zejména vnéjSim okolim. A vstupy z néj do systému.
e (Cilem systému: Cil, kterému je vlastnost systému zamétena
e Podsystémem: Uzavieny celek v systému, jenz plni urcity ucel

e A dalS$imi
Teorie systému popsal Ludwig von Bertalanfy jako: ,,mnoZina element, které jsou

vdzdny néjakym vztahem mezi sebou.“ A to jiz na pocétku tficatych let. Definoval tak
skute¢nost, Ze vlastnosti dil¢ich prvkl ovliviiuji celek a celek vykazuje vlastnost, podobnou

jako jsou elementy v ném obsaZené.[10]

-
|

. Zpétna vazba
Rizeny subjekt P

VSTUPY pusobici na

systém

Zpétna vazba REAKCE pusobici

/ na systémové okoli

Systém

Ridici subjekt

Zpétna vazba

Realné prostiedi — okoli systému

Obréazek 1 Kyberneticky systém [11]
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1.4 Kybernetické rizika

Kybernetické riziko muzeme chédpat jako potencidl zneuziti informacnich a
komunikac¢nich technologii. Toto zneuZiti ma za nésledek poskozeni nebo Skodu. Ty miZou

byt tfeba tnik informaci, nefunkcnost sluzby, neopravnény vstup do systému a podobné.

Obecné se uvadi, ze kybernetické riziko je pravdépodobnost, Ze bezpecnostni hrozba,
skute€n€ nastane, a to na zranitelném mist€¢. Hrozba muze byt pozitivni 1 negativni.
Napiiklad u pozitivni hrozby je predpoklad, Ze jeji pritomnost evokuje k inovaci zlepSeni
systému. A timto bude dosaZeno vyznamného uspéchu. Pozitivni i negativni kybernetické
hrozby maji za nasledek realizaci kybernetické obrany a ochrany, k pfedchdzeni a aktivnimu
boji proti kybernetickym utoklim. Jsou tak taznou silou kybernetické bezpecnosti. Pfi malé
nebo Zadné kybernetické bezpe€nosti totiZ mohou hrozit rozsédhlé poSkozeni a Skody, nebo
muze dojit kurcitému uskutecnéni Skodlivého zaméru utocnika. Coz je i definici
kybernetického ttoku. Jako piiklad si uvedme kritickou infrastrukturu. Provedeny
kyberneticky utok muZe mit zdsadni vliv na funkci systému, chod statu, chod vefejné zpravy
a uspokojeni zdkladnich potifeb obyvatelstva. Proto nastupuje kybernetickd ochrana, aby

zmirnila, ¢i eliminovala tyto rizika.[15]

Viclav Jirovsky ve své knize Kybernetickd kriminalita: nejen o hackingu, crackingu,

virech a trojskych konich bez tajemstvi, identifikuje tyto zdkladni kybernetické hrozby:[2]

e Unik informace: Informace citlivého charakteru, je prozrazena neautorizovanému?

subjektu (napiiklad heslo). MuZe vést ptimo ke kybernetickym ttokiim.

e NaruSeni integrity: Tim mutze dojit k poruse dat, coz vede k zméndm dat, ¢i jejich

smazani.

e Potladeni sluzby: Pokud je legitimnimu subjektu brdanéno ve vyuziti sluZzeb, nebo

pfistupu k informacim tim, Ze je subjekt, ktery sluzbu, ¢i informaci poskytuje,

zamern¢ pretéZovan nekorektnimi a zbyteCnymi pozadavky.

¢ Nelegitimni pouZiti: PouZiti sluzeb nebo zdroje neautorizovanou osobou.

Tyto hrozby urcuji zdkladni skupiny, do niZ mizeme rozfadit jednotlivé typy

kybernetickych ttoku. Na nésledujicim obrazku je velmi piehledné zndzornéna provazanost

3 Autorizace: Po provedeni ur¢ité akce, operace, je subjektu udélen souhlas s pfistupem k informacim, funkcim
apod.
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kybernetickych ttoku a prvkl kybernetické kriminality. Vybranym kybernetickym dtokiim,

se blize budeme vénovat v nédsledujici sekci 1.5 Kybernetickd kriminalita.

| dnik informace ]|  [naruSenfintegrity] | potlaceni sluzby |  |nelegitimnf pouZit]

A
ilegdlnf odposlech || i penetrace ; implantace ‘ kigde?
analyza provozu maskarida Trojsky kan
emisni nebo VF obeijitf Fizeni zadni dvitka

odposlech porudeni autorizice podvrZeni sluZby
indiskrece fyzicky pranik

vytéZzeni médif
z odpadu

unik informace vycerpdni zdroju

naruseni integrity | | narudeni integrity
odposlech/zména R
informace krddeZ
5 ; replay
odmitnuti Sy

Obrazek 2 Déleni hrozeb [2]

1.5 Kyberneticka kriminalita

Kyberneticka kriminalita se zacala objevovat jiz od prvniho vzniku kybernetického
systému, systému ARPANET. Prvni vir ,,Creeper virus®, ktery do sité vypustil v roce 1971
Bob Thomas, nem¢l zatim za dkol nic Spatného provést, mél jen za kol demonstrovat
mobilni program se samotnou distribuci. Skute¢nd kriminalita na sebe vSak nenechala
dlouho c¢ekat [12]. Dnes popisujeme kriminalitu jako takovou €innost, kterou se porusuji
zékony dané spole¢nosti, dobré mravy nebo zdsady spolecenského chovani. Pti pichani této
kriminality je napaden, ovlivnén jednotlivec, skupina ¢i celd organizace. Kyberneticka
kriminalita mize byt na samostatném informa¢nim prostiedku ¢i proti celé siti. Kyberneticka
kriminalita neznd hranic a proto je nebezpecnd. Potenciondlni obét’ miZe byt v jiném statu,
klidné tisice kilometri daleko. Tim se stéZuje odhaleni této kriminality, jeZ je moZné zase

jen na zédklad¢ pouziti informacnich technologii.[2]

Motivaci k pachdni kybernetickych zloCini muzeme rozd¢lit na nékolik smért,

uved’me si nékteré nejvyznamnéjsi:[13]

e Pomsta: Obecné se jedna o snahu poskozeni néjakého subjektu narusitelem,

ktery ma anebo m¢l, blizsi vztah k napadenému subjektu. Mezi osoby, které se
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zatazuji do této kategorie, miiZzeme zafadit tieba byvalé zaméstnance, ktefi se
citi byt dotCeni tfeba tim, Ze byli nepravem propusténi. Popiipad€ se mohou
touto formou kriminality feSit vnitfni konflikty zaméstnancii na pracovisti.
Nebo muze jit i o zaméstnance, ktery se citi byt nedostate¢n¢ docenén. Ten pak
muZe tvorit napiiklad Skodlivé kédy, viry, kterymi si kompenzuje nedostatek
uznani ve svém zameéstnani.

Finanéni zisk: Uéelem kriminality je zisk. At uZ jde o malou kride?, jako tieba
neoprdvnéné pouzivini placené sluzby nebo rozsahld financni kriminalita.
MiiZe se jednat i o prodej informaci a know-how daného subjektu tieti stran¢
za ucelem zisku. Také Castym projevem jsou utoky na objednavku, napiiklad
DoS*/DDoS? titok.

Publicita: Mezi tuto kybernetickou kriminalitu patifi kyberterorismus,
hackaktivizmus®, snaha o zviditelnéni zaéinajictho hackera ale i prace,
zpravodajskych sluzeb a v neposledni fad¢ publikovani citlivych materidlu,
tzv. whistle-blower.”[14]

Vystiednosti: Jako divod utoku si miZeme piedstavit klasického hackera.
Motivaci hackera je persondlni svoboda, poptipadé pomoc druhym. Pro né&j je
cely svét plny problému a vyzev k vyieSeni. Motivaci mladych hackerd je
zviditelnéni v hackerské komunit€ a tim dosaZeni uznani.

Kyberterorismus:  Motivaci je  vétSinou provedeni teroristického

kybernetického ttoku, ¢i dtok riznych extremistickych organizaci a uskupent,
hledajice jednoduchost a dostupnost téchto ttoku v dneSnim svété a zaroven

jistou formu vlastni bezpec¢nosti pfi takovémto ttoku.

Kybernetickd Spiondz: Za kybernetickou SpiondZi stoji vétSinou cizi staty, potaZzmo

jejich bezpecnostni nebo zpravodajské struktury. Cilem je zisk zpravodajskych
informaci, ovlivnéni cilového institutu, spolecnosti ¢i celého statniho uskupeni

cilové zemé. BéZn€ dochézi k prolinani téchto kategorii.

4 DoS: (Denial of Service) V piekladu potladeni sluzby, vysvétleno v dalii kapitole 1.5.1 Hacking a cracking

6 Hacktivista: SloZenina slov Hacking a Aktivista. Jedn4 se o Aktivistu, ktery k $ffen{ myslenek pouZ{va metody

hackeru.

7 Whistle-blower: Osoba, kterd informuje 0 0sobé& nebo organizaci, kterd se domniva, Ze se zabyvé nezdkonnou
nebo nemordln{ ¢innosti.
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1.5.1 Hacking a craking

V této ¢4sti si vysvétlime pojem hacking a jak se 1i$i oproti crackingu. Uvedeme si
blize, co je motivaci hackeru. Na co je rozd€lujeme a jaké prosttedky pouZzivaji k tomu, aby

dosahli svych cilt.

Jak jsme si zminili v popisu motivace, ke konani kybernetické kriminality motivuje
hackera nékolik faktort. Motivace mladych hackeri se prosadit, touha ptekondvat vyzvy a
problémy, odhalovani slabin kybernetického systému, za ucelem podpofeni a oSetieni
kybernetickych rizik. Sami hackefi se povazuji za bézné uzivatelé, kteii jsou ale obdafeni
velkou technickou znalosti informacnich a komunikacnich technologii. Ty vSak pouZivaji
jen jako konicek. Tvrdi, Ze pronikaji naptiklad do chrdnéného systému za uicelem vlastniho
zhodnoceni kvality. Ne za ucelem ziskani dat, informaci, sluzeb, nebo jejich ménéni ¢i
zniceni. Pokud vSak je jedndnim a motivaci opak tohoto, oznacuji sami hackefi takového
jedince za crackera. [2] Tim si ale musime uvést, na jaké roviné legélnosti se hacker
pohybuje a co je jiz klasifikovano jako piekroCeni hranice mezi legdlnim a nelegdlnim.
Obecné¢ muzeme definovat Kyberneticky utok hackerem jako: ,,jakékoliv protipravni
Jedndni vtocnika v kyberprostoru, které sméruje proti zdjmum jiné osoby* [16]. MiZe se
jednat jen o naruSeni béZného Zivota, dané¢ho i mordlnimi a spolecenskymi zdsadami. Toto
jednéni nemusi mit pravni klasifikaci trestného Cinu, ¢i pfestupku. Jak dale podotyka Jan
Kolouch ve své knize Cybercrime: , Kyberneticky trestny cin musi byt zdroven

kybernetickym iitokem, ale ne kaZdy kyberneticky iitok musi byt trestnym cinem. “[16]
Tim se také dostavame k tomu, jak se da podle legalnosti délit hackery:[2]

e White hats: ( Bile klobouky) Uznéavaji hackerskou etiku.® Casto jsou
najimani nebo jsou piimo zaméstndni k tomu, aby svymi znalostmi
zlepSovali kybernetickou bezpecnost spole¢nosti, systému.

e Black hats: ( Cerné klobouky) Jiz zminéni crackefi. Ktef{ svym hackingem
nabourdvaji a prolamuji systémy pro vlastni obohaceni nebo pro svého
zaméstnavatele ¢i objednavatele hackerské sluzby.

e Grey hats: ( Sedé klobouky) Hackefi, ktefi se pohybuji na hranici

piedchozich dvou skupin. Také se da takto definovat hacker, ktery zacinal

8 Etika hackera: Pokud jsou informace spravné a dobré, je etickou povinnosti se o n& délit v maximalni moZzné
mife. A pokud jejich nabourdnim, nedojde k poSkozeni nebo §kodé¢.
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v jedné skuping, ale postupem casu vlivem vlastniho ,,dozrani*, pfestoupil

do druhé kategorie.

Vlastni kategorii jsou potom zacinajici hacketi, ktefi jeSt€¢ nedosdhli uznani
komunity, ta je nazyva Script-kiddies, lammers, loosers. Jejich technické znalosti nedosahuji
takové trovn¢ jako hackeru profesiondli. PouZivaji jen postupy, znalosti, které jsou
v hackerské komunité dostupné. Svoji neznalosti v§ak mohou nedmyslné¢ zpiisobit velké

skody.[2]

Nastroje, které hacketi pouZzivaji, viceméné kopiruji vyvoj software v pribchu let.
Hackefi byli vzdy o krok vpted pied sprdvcem systému. Kdykoliv se vydd zaplata systému
nebo se odstrani slabina systému, tak se objevi nové moZznosti jak systém napadnout. Jedna

v, s

se o nekoncici kolobéh v kyberprostoru. [2]

Mezi dplné prvni pouzivané nastroje se fadi ,,prolamovace” hesel. Které zkousi
kombinace znaku k prolomeni hesla. Vyuzivaji hlavné slovniku a znamych frazi. Kdo
pouzivd hesla typu: ,,1234“ nebo ,,admin‘ ¢i ,,Password”, tak se dostdvd mezi velmi
ohroZenou skupinu lidi. Takové heslo totiz prolamovac hesla ,,rozlouskne* za kratkou dobu.
Obecné plati, Ze neni neprolomitelné heslo. Ale je bran fakt, Ze prolomeni hesla zabere tak
dlouhou dobu, Ze informace, jeZ chceme ziskat, jiZ nebudou aktudlni. Nebo prostredky které
vynaloZi hacker na prolomeni hesla, jsou mnohem vétsi nez hodnota informace, kterou chce

ziskat. [2]
Mezi dal$i ndstroje mohou patiit:[2]

e Backdoor: ( v pfekladu: zadni vratka) Tento ndstroj vyuZije hacker v piipadé,
Ze najde ,,diru“ v systému a diky nf si zfidi pfistup do systému.

e Sniffery: (v prekladu: ,,¢muchace*) Ty, jak ndzev napovidd, zachytavaji tok
v pocitaCovych sitich a uklddaji obsah pro pozd¢jsi analyzu provozu. Hacker
tam ma moZnost ,,vidét* v§echny komunikace v siti.

e DoS: Zkratka znamend: ,,Denial of Service“, v ptekladu potlaceni funkce
sluzby. Takové sluzba v podstaté ,,zahlti dany server. Utok je totiz &asto
provadén z mnoha pocitacl, botu, skrze botnet tutok.” To zvySuje zatéz

serveru a ten je potom zahlcen nelegitimnimi pozadavky na sluzby a neni

schopen vyfizovat ty legitimni. Jednd se dnes o velmi Casty nastroj.

° Vice o botnet ttocich a definice ,,botli* v kapitole 1.5.3 Botnet.
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e Trojské koné: Stejné jako Rekové pouzili velkého dievéného koné, aby
infiltrovaly starovékou Troju, tak i tento Skodlivy nastroj je ¢asto schovan do
legitimniho programu a pfipraven na infiltraci u hostitele. Pfikladem mohou
byt programy zdarma ke staZzeni z neprovéfeného zdroje. Pii jejich
nainstalovani se nainstaluje i trojsky ki, ktery umozni do systému umistit
zadni vratka pro hackera. Nebo timto trojskym koném, ten miizZe
z napadeného subjektu vytvofit svoji buiiku pro ttok DoS. Casto se
s trojskym koném nainstaluje keylogger'?, kterym mohou hackefi zjistit nase

heslo do systémi, internetovych bankovnictvi a dalSich.

1.5.2 Socialni inZzenyrstvi

Socidlni inZenyrstvi je jedno z prvnich velmi Castych a dodnes pouZivanych a
uspésnych prvki kybernetické kriminality. Pokud bychom hledali jednoduchou definici, tak
urcité nesmime opomenout tu, kterou definoval socidlni inZenyrstvi ve své knize The art of
Deception, v prekladu: ,,Uméni klamu*, Kevin D. Mitnick: ,, Socidlni inZenyrstvi vyuZivad vliv
neni, nebo manipulaci. Ve vysledku je socidlni inZenyr schopen vyuZivat lidi k ziskdni
informact, bez pouZiti technologii“.[17] Cely uspéch socidlniho inZenyra tak mizeme chéipat
jako schopnost vyuzivat lidské mysli, apelovat na rizikové prvky lidské komunikace, jako
daveéra, strach, vzdjemnost, ale i touha. Obecné se vSak da tvrdit, Ze socidlni inZenyr,
sociotechnik!!, pracuje s lidskou hlouposti a nepozornosti. Ob&t ma pocit falesné
bezpecnosti. Mitnick také definoval rozdil mezi sociotechnikem a podvodnikem. Podvodnik
je hnan ziskem, kdezto sociotechnik touhou o pfekondvani prekdzek a ziskani informaci
[17]. To vSak nepomohlo ani pfi jeho soudnich fizenich, nebot’ tato formulace je sporna.
V podstaté se socidlni inZenyrstvi pouzivé jako nastroj v kybernetickych tutocich.

Jak jsme si jiz fekli, sociolog pracuje s pocitem bezpeci. Lidé citi podvédomé veétsi
bezpeci v kybernetickém nehmotném svéte nez ve skutecném a mnohdy d€laji a fikaji véci,

které by normdlné nedélali a nefekli. Mezi zdkladni metody sociotechnika patii

napiiklad:[16]

e Telefonicky hovor — Jedna z nejstarSich a nejicinnéjSich metod. Sazi na

nékolik zpisobt, jak cilovy objekt plisobit. Mezi né€ plati zjisténi informaci

10 Keylogger: Program, kterym miiZeme zaznamenat napifklad viechny stisknuté kldvesy a z nich najit heslo.
' Sociotechnik: Vyraz pro Socidlntho technika podle Kevina D. Mitnika
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pfedem a tim v hovoru pusobit divéryhodné. Slibeni zlepSeni postaveni ve
firm¢. Postupné budovani davéry, které nakonec graduje divérou mezi
sociotechnikem a obéti, a mnoho dalSich.

v

® Podvodny email — V souCasné dobé nejlevnéj$i a tudiZz nejrozSifencjsi

metoda. Obét’ se nachytd na podvodny text, nabidku, hoax!?[18] &i jiné.

e Ziskdvani informaci z odpadkii — Anglicky ,,Dumpster diving”. Kdy se
k pfistupim k citlivym informacim dostdvad sociotechnik ,,prohrabavanim*
koSt a odpadkovych kontejnert. Tato metoda je vyuZivdna i mnohymi
bezpecnostnimi slozkami. Informace se zajiStuji ze starych didit, faktur,
tiSténych zprav a dalSich.

e FaleSny pracovnik idrzby — Touto metodou se sociotechnik vydava za osobu,

kterda ma za kol opravit ¢i né¢jak zasahovat do citlivych ¢asti podniku.

e Infiltrace cile pomoci zdarma poskytnutych pamétovych medii — Jako jedna

z nejjednodussich metod jak infiltrovat cil je jejim zaméstnancim poskytnou
zdarma pamétova media, jako napiiklad reklamni darky. Zaméstnanec jej pak
donese na své pracovisté a ptipoji do firemni sité.

e Sluzba zdarma — Tato metoda vyuZziva sluzeb, které se zdaji byti zdarma. At

uz se jednd o Cloudové uloZisté, riizné sluzby zdarma ¢i dal$i. PouZivanim

téchto ,,podeztelych* cili dtoku, sdm ,,pozve‘ itocnika.

1.5.3 Botnet

Pojem botnet se zacal objevovat se spojitosti s projekty zvanymi ,,distribuované
vypoCty“. Myslenkou distribuovanych vypoctl je, Ze spousta pocitacli neni vyuZita
v domdcnostech, ve Skoldch a firm4ch vykonu na sto procent. Tim Vznikd velkd spotieba
energetického vydeje na relativné maly vypocetni vykon. Projekty, kterych je desitky,
pracuji s timto vykonem, ktery jim uZivatel ,,poskytne*. UZivatel, bot!? se pfipoji tak, Ze si
nainstaluje klienta, ktery spusti proces v pocitaci. Tento proces ma mensi prioritu, nez
jakykoliv jiny proces, takZze nedochdzi k omezeni vykonu pocitace, na kterém uZivatel

pracuje. Centrum projektu odesila klientiim dil¢i vypocty, ty je zpracuji a po dokonceni je

12 Hoax: Jednim z velmi €astych ne$vard, ktery se na Internetu vyskytuje, je §fienf poplasnych, nebezpe&nych
a zbyteCnych fetézovych zprav, tzv. hoaxa.

13 Bot: Zkrdcenina slova robot. Jednd se o pocita¢ napadeny $kodlivym programem. Vykonévé procesy od
fidici stanice. N&kdy se uvadi pojem zombie.
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odeslou zpét. Centrum je spoji ve findlni projekt. Tim je moZno dosdhnout stejného 1 vétsiho

vykonu jako nejvykonné;jsi salové védecké pocitace.

Tuto myslenku distribuovanych vypoctu zacali hacketi pouZzivat i pro jiné nez legalni
ucely. Pokud bude samostatny pocita¢, napiiklad v roli mailového serveru odesilat miliony
nevyzadanych emailll denn¢, mailové servery piijemct jej brzo vyhodnoti jako nadmérné
vyuzivani nelegitimnich zprdv a dany server, zatfadi mezi nediveéryhodné. Pokud v§ak ma
utocnik svou ,,arméadu‘ botli a rozd¢€li tento provoz mezi stovky, i tisice pocitacli, muze

klidné rozesilat co chce.
Botnetova sit’ se vyskytuje ve dvou architekturach.[19]

e Sit sjednim fidicim (Command & Control) pocitacem, ktery ovlada

podtizené boty — zombie.

C&C
Bot Bot
Bot Bot
Bot @ Bot
Bot

Obrazek 3 Botnet s centralnim Fizenim [19]

e Sit' s decentralizovanou soustavou. Hlavné se vyuzivé v sitich P2P'*. takova

sit’ je odolné&jsi proti ptipadnému naruseni této site.

14 P2P: (Peer-to-peer) Spojeni klient - klient, neboli komunikace pfimo mezi klienty t&chto sluzeb.
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Obrazek 4 Botnet s decentralizovanym fizenim [19]

1.5.4 Phishing a Pharming

Tyto fonicky psané anglické slova fishing a farming, v ¢eStin¢ rybafeni a farmaient,

pfedstavuji podvodné jednani, které md za cil obéd oklamat. Ziskat z obéti informace typu

jméno, heslo, PIN, ¢islo uctu, Cislo kreditni karty a dal$i jiné informace. Jednd se o formu

socidlniho inZenyrstvi av§ak je provddéno ve vétsim forméatu. Spoleénym pojmem je spam'>,

ktery znamend nevyzadanou poStu, sluzbu, jejizZ pfijem je obtézujici.[16]

Phishing: (rybafeni) Obét’ je postavena pied pfedem promysSleny scéndf, ktery ma za
ukol oslabit pozornost uzivatele, uvértit a jako ryba na hacku se nechat ,,chytit* do
podvodu. Pfi téchto utocich je Casto vyuZivano sluzeb botnetd. Ty se postaraji o
doruceni ndvnad do cilové oblasti k uZivateli. Nejcastéji je to formou emailu, spamu.
Ten uzivatele naptiklad informuje o zméné sluzby, tfeba aktualizaci internetového
bankovnictvi, a tim spojenou potfebu kliknout na odkaz uvedeny v emailu. Ten
uZzivatele pfenese na webovou stranku, ta je vSak kopii originalni, coZ na prvni pohled
uzivatel nemusi zjistit a tak zaddnim udaji nebo PIN kédem se tto¢nik dozvédéEl
dané informace. Déle jsou to zpravy informujici uzivatele o zahdjeni exekuce,
zablokovani pocitace, kterym lze zabranit, poslanim ,,pokuty* na uvedeny, zejména

bitcoinovy!® ticet. [16]. Mezi dalsi formy fishingu je Spear Phising — cili na konkrétn{

15 SPAM: Oznaceni konzervy, lunchmeatu, za 2. svétové valky. Za jeji popularizaci stoji komicky skupina
Monty Pyton. Ta tuto nepfili§ oblibenou ndhrazku masa vyuZila jako néco nechténého a obtéZujiciho.

16 Bitcoin: Virtualni ména, kterd nenf kontrolovdna ?4dnou vlddou ani organizaci, je decentralizovana, platby
jsou anonymni a hodnota 1 bitcoinu je fizena jen nabidkou a poptdvkou na trhu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 23

skupinu, okruh uZzivateld, ktefi postupné slouZi k infiltraci a phishingové zpravy se
Siff mezi nimi. Tim je utok uvetitelngjsi.

Pharming: (farmaten{) Jde o sofistikovanéjsi formu ttoku. Utoénik imituje urdity
DNS!" server a uzivatel pii snaze se dostat na sluzbu na origindlnim serveru se

766
1

dostane na ,,duplicitni* server tuto¢nika. Byva k nerozeznani a uZivatel vétSinou
poskytne svou nepozornosti informace tto¢nikovi.

Smishing: (sloZenina slov phishing a sms) Forma phishingového ttoku formou sms
zprav. Cil dtoku je nucen volat na placenou linku nebo ptejit na podvodny web.[16]
Vishing: (sloZenina VoIP'® a fishing) Dal¥i typ phishingu. Utok je provadén
sociotechnikem pftes napiiklad firemni telefonickou sit’. Princip je stejny jako u vSech

phishingovych ttoki. [16]

1.5.5 Malware

Nézev je sloZeninou anglického malicious software neboli Skodlivy software. Jan Kolouch

definuje malware jako: , Jakykoliv software vyuZity k naruSeni standardni cinnosti

pocitacového systému, zZisku informaci (dat), ¢i vyuZity k ziskdni pristupu k pocitacovému

systému. “ [16] Malware se rozdéluje na spoustu druhtl, ty se nazyvaji podle toho, jaky tkol

v

maji. Uvedeme si ty nejdulezitéjsi.[16]

Adware: (Z anglického: ,advertising supported software”, neboli reklamu
podporujici software) Po jeho priniku do systému je jeho hlavni dlohou zejména
propagace urCité formy reklamy. Zejména je to realizovani pop-up reklamou,
napadenim internetového prohlizece a dalSimi.

Spyware: (Z anglického: spy a software, neboli Spidn a software.) Tento software
slouzi hlavé k zjistovani informaci a jejich ndslednému odeslani k tto¢nikovi.
Podstatné je, Ze se toto dé¢je bez védomi uzivatele. Mohou byt i souc¢ésti oficidlnich
programu. Napfiklad pro kontrolu smluvnich podminek.

Viry: Viry byly jednou z nejzavaznéjSich hrozeb pii rozvoji pocitacii. Jako reakci na
n¢ se zacaly vyvijet antivirové programy. Tento ndzev se dochoval do dnesnich dnii,
i kdyZ tyto programy chréni pocitace nejenom proti virim. Dodnes je potencidl vird

vyuzivéan pro kybernetické utoky. Sifi se samy, i bez Cinnosti cilového uZivatele a

7 DNS: (Domain Name System) — Jedna ze zakladnich roli serverd. SlouZi k pfekladu IP adres serveru a
hierarchické uspotfadani serveru.

18 VoIP: (Voice over Internet Protocol) — Jedna se o technické feSeni pfenosu telefonniho hovoru pfes
pocitacové sité.
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jejich vyuZiti je takika neomezené. Mohou ttocit na celou fadu prvku systému. Je

mozné jej pripojit k jakémukoliv i legdlnimu programu. Virus muiZe napadat

soubory, mailové zpravy ¢i zcela znicit pocitac.

e  WORM: (V ptekladu ¢erv) Jejich rozdil oproti virGim je ten, Ze neni potfeba hostitele

k Siteni, Cerv si hledd bezpecnostni slabiny v systému sdm a sam se také Sifi.

e Trojské koné: BliZe popsédno v kapitole: 1.5.1 Hacking a craking.

1.5.6 Ransomware

DneSnim rozSifujicim se fenoménem je ransomware, ndzev vychazi z anglického

ransom, neboli vykupné. Ransomwere napadd pocita¢ zejména pomoci malware a provede

utok. Ten se projevi ,,zaSifrovanim®, ¢i znepfistupnénim dat uZivatele, nékdy i celého

systému. Ransomware potom informuje uZivatele formou vyskakovaciho okna o

znepiistupnéni dat, a zacne jej vydirat pro op€tovné zprovoznéni. UZivatel je nucen odeslat

Castku, vétSinou v kryptoméné (Bitcoin). Po zaplaceni muZze 1 nemusi dojit k odblokovéni

dat. PresveédCivejsi ransomware dokonce uzivateli ukdze par souborti, které odsifruje.

Uzivatel je tim ujistén, Ze platbou nepiijde o data.

Dalsi formou je policejni ransomware, ktery po zaSifrovani se tvaii jako oficidlni

program policie, nebo dfadu pro kybernetickou bezpecnost. Misto vykupného uZivateli

nabidne zaplatit pokutu a vyhnout se trestnimu stihani, za naptiklad nelegdlni software.

Princip je ale stejny.

—
-H‘g SLUZBA |, = T
= Sluzba Kriminlnf Policle a VySetfovani | " i
- A'nSEarvMI
Utvar pro Boj proti Kyberkriminality A I

Zbyvajici Eas: 47:59:53

Czech Reoublic
Windows 7 (64-bit)

VAROVANI! Vs osobni poéitaé je uzaméen z bezpeénostnich divodi z
nasledujicich dived:

Jate obw

[détsii :

ditské pamografi

Eldnek 161 trestno zikonfku Ceské republiy stanovi feko trest odndti svobody v trvdni 511
rokdl.

Také jste osaba pedeziela 7 poruse
prévem” (stahovani piritsks hudby, v
chrnéného autarskymi pravy. Tim jste osoba pod
Eoské ropubliky.

Clanek 148 trestnibo zakoniku Ceské republiky, musi byt trest pokuta 150 a2 550 zaktadmich
Jednotek nebo odngtim svobody 3 dobu 3-7 o

S veicho poiftade byl proveden necprivndny pfistup k -omezenému pristupy vefejnosti k
informacim a informacim narodniha vyznamu na internety

@ paysafe

Obrazek 5 Priklad ¢eského ransomware [20]
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2 KRIZOVE RIiZENI

Druha kapitola teoretické ¢asti bakalafskd prace se zabyva pojem krizové fizeni a fizeni
rizik, coZ je nezbytné pro vymezeni oblasti zpracované v praktické casti a k definici
vychodiska pro metodologii uzivanou pii vypracovani cilii prace. V této Casti se prace
zamé&if na organy a prvky krizového ¥zeni v CR, krizového ¥izeni, fizenf rizik, kde uvadi co

je to riziko, jak jej identifikovat, analyzovat, hodnotit a jak jej oSetfit.

2.1 Zakladni definice krizového fizeni

Krizové tizeni vychazi ze slov ,krino“, fecky posouzeni nebo rozhodovani mezi
dvéma variantami a fizeni, coZ je pojem pro vedeni i fizeni procesu. ,,Krize, krizovy stav,
krizovd situace neni ddna velikosti ztrdt nebo rychlosti nic¢ivych dopadii, ale sloZitosti
problémii spojenych s hypoteticky moZnou bezradnosti lidi situaci resit, kdyZ na né primo ¢i
neprimo piisobi. “[22]

Z historického hlediska se na vyvoj managementu muzeme divat, jako na vyvoj ve
vojenskych strategiich. Ta se opirala o Ctyfi zdkladni manazerské funkce. Strategie a

planovani, organizovani, vedeni a persondlni otdzka. Tyto funkce dnes miZeme definovat

jako:[21]

¢ Funkce pldnovéni: Schopnost uvést myslenku do pldnu, systémové musi plan

obsahovat: strukturu, informacéni formu, ¢asovou realizaci. V krizovém fizeni
je planovani jedna z nejdilezitéjSich Cinnosti. Pfedchazi dalSim postupiim a
procesim. Plan v krizovém fizeni je vZzdy krizovy plan: ,.souborem
hierarchicky usporddanych pldnii tvoricich jako celek dokumentaci nazvanou
krizovy plan‘ [22]

e Funkce organizovdni: Navazuje na pldnovani v pripravném obdobi, zejména

uvadénim preventivnich opatfeni. Posléze reakci na vzniklé mimotadné
udalosti. Pfi vzniku mimotrddnych udalosti, kterd prerostla do krize, se aktivuji
piipravné stiediska 1ZS'®, opera¢ni stfediska, pohotovostni slozky orginy
vefejné spravy a dalSi. Organizovani nekonci zacCdtkem krize ale je potieba i
v prubéhu krize, vlivem pusobeni krizové situace. Zejména pokud selhdvaji

jednotlivé slozky fizeni, zejména na vrcholové funkce.

19 1ZS - Integrovany zdchranny systém. Koordinovany postup sloZek 1ZS provéadéni zéchrannych praci pfi
mimotéadné udélosti.
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¢ Funkce vedeni: Vychazi z funkce vedouci pozice. Neboli schopni vést. Nebot’
pul uspéchu je vzdélanim a Skolou, druhd pulka je pfirozenou osobnosti,
charizmatem, inteligenci, rychlého a racionédlnitho uvazovani.

e Funkce kontrolovani: Porovnani plani se skutecnym stavem, podle kritérii.

7 M2 z

Cilem je stanoveni k ur€eni normélniho stavu. Korekce se tidi fizenim rizik.

Moderni management je zaloZeny na védeckych pojetich a ekonomickém mysSleni.
Ekonomické a politické podminky potom zobrazuji, jak je redlny manazersky cil. Jako je
rust spolecnosti ¢i uspokojovani Zivotnich potifeb obyvatel. Strategie, manaZerské fizent,
ekonomickd situace a ochrana systému se prolinaji.

z M7 s

Systém, jakym miiZeme definovat krizové fizeni je nékolik. Napiiklad Hdjek ve knize
Krizovy management (2008) definuje krizové fizenf jako: ,, Cim méné je predem nezndmych
ohnisek mimorddného stavu, a ¢im vice je podnik vybaven zdroji k jejich zvlddadni, tim jistéji

lze zvladat krizovy stav a prechod do nového bézného stavu.“ [21]

Krizovy zdkon ¢.240/2000 Sb., § 2 o krizovém fizeni definuje krizovou situaci jako:
., souhrn ridicich ¢innosti vécné prislusnych orgdnu zamérenych na analyzu a vyhodnocent
bezpecnostnich rizik, pldnovadni, organizovdni, realizaci a kontrolu cinnosti provdadenych v

souvislosti s reSenim krizové situace, nebo ochranou kritické infrastruktury. “ [24]

Valasek v knize Krizové fizeni pii nevojenskych krizovych situacich (2008) definuje
obecnou definici krizové ftizeni: , krizové rizeni je uceleny soubor Fidicich cinnosti a
postupii, pristupi, ndzori, zkuSenosti, metod a opatieni, zamérenych na analyzu a
vyhodnoceni bezpecnostnich rizik, pldnovdni, organizovdni, realizaci a kontrolu cinnosti,
které se uzivaji orgdny krizového rizeni ke zvlddnuti specifickych stavi. “[22]Krizové fizeni
je nedilnou soucdsti fizeni stitu, organizace ¢i jiné instituce, které maji zdjem na svém

rozvoji.

2.2 Organy a prvKy krizového ¥izeni v CR

Podle ji zminéného zdkona ¢. 240/2000 Sb., o krizovém fizeni, se krizovym fizenim

v CR rozumi souhrn fidicich ¢innosti organii krizového fizeni. Organy krizového fizeni jsou:

e vlada,
® ministerstva a jiné dstfedni spravni tfady,
e (Ceska narodni banka,

e organy kraje a dal$i organy s pasobnosti na izemi kraje,
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v v

e organy obce s rozSitenou ptisobnosti (déle jen ,,ORP*),

® organy obce.

Tyto orgdny se zabyvaji zaméfenim na analyzu a vyhodnoceni bezpecnostnich rizik.
Dile na planovani, organizovéni, realizaci a kontrolu ¢innosti provadénych v souvislosti s
piipravou na krizové situace a jejich feSenim nebo jako ochrana kritické infrastruktury. Podle
zékona vySe zminéného zdkona o krizovém fizeni je koordina¢nim orgdnem v piipravé na

krizové stavy ministerstvo vnitra.

Podle ¢l. 9 uistavniho zdkona &. 110/1998 Sb., o bezpeénosti Ceské republiky se zfizuje
Bezpecnostni rada statu (Dale jen ,,BRS). BRS je stdlym pracovnim orgédnem vlidy pro
koordinaci problematiky bezpeénosti Ceské republiky, piipravuje a navrhuje opatieni k
zajistovani bezpeénosti CR. Tvoii ji predseda vlddy a ¢lenové vlady podle rozhodnuti vlady.
V BRS piisobni ¢tyfi stdlé pracovni vybory. V hierarchii krizovych Stdbu se skldda z
Ustiedniho krizového $tdbu (Ing), krizového S$tdbu kraje a krizového Stibu obce
s roz§itenou pusobnosti. Ty zfizuji bezpeCnostni rady kraje a bezpec¢nostni rady obce

s rozsitenou piisobnosti.

Déle zminény krizovy zdkon definuje Kritickou infrastrukturou (KI), tim se rozumi
prvek kritické infrastruktury nebo systém prvkl kritické infrastruktury, jehoZ naruseni by
meélo zdvazny dopad na bezpe€nost stitu, zabezpeceni zdkladnich Zivotnich potieb

obyvatelstva, zdravi osob nebo ekonomiku stétu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 28

2.3 Rizeni rizik

Pojmem tizeni rizik rozumime koordinované usili o minimalizaci nebezpeci a tispésSné
zvladnuti mimotfddné udélosti, nebo krizové situace. Na obrdzku 6 je zndzornéno obecné

schéma fizeni rizik, popisujici jak postupujeme pii fizeni rizik.
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Obrazek 6 Rizeni rizik [27]

2.3.1 Riziko

Prvné si definujme riziko. Riziko je vSudyptitomny privodni jev, ktery plisobi na
vysledky subjektu. Existuji pozitivni a negativni rizika. (napiiklad zavadéni nového
vyrobku, muze zpusobit zisky, ale i upadek). Rizikem vyjadfujeme pravdépodobnost,
s jakou nastane nechténd udalost, kterd muZe mit za néasledek Skodu nebo poskozeni. Tuto

miru pravdépodobnosti vyjadiujeme procesem analyzy rizik.[26]

Vykladovy slovnik kybernetické bezpecnosti definuje riziko jako: ,,Nebezpelt,
moznost skody, ztrdty, nezdaru. Ucinek nejistoty na dosaZeni cilii. MoZnost, e urcitd hrozba

vyuZije zranitelnosti aktiva®® nebo skupiny aktiv a zpiisobi organizaci skodu ,, [8]

20 Aktivum — Cokoliv, co md hodnotu pro jednotlivce, organizaci nebo vefejnou spravu.
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Rizika miiZzeme rozdélovat podle miry pravdépodobnosti kdy nastane, podle drovng,
podle dopadu neboli disledkti, podle miry ovlivnitelnosti, podle potadi ptisobnosti, podle

velikosti, podle akceptovatelnosti, podle pravdépodobnosti, a dalSich. [25]

Vyznamnost rizika je vyjadiena pravdépodobnosti vyskytu incidentu a mirou dopadu

na aktivum

2.3.2 Identifikace rizika

Identifikaci rizik miiZeme vnimat jako expozici vac¢i fyzikdlnim, chemickym,
biologickym a socidlnim podminkam, jez maji Skodlivy potencidl. Casto se pfi stanoveni

rizik ptdme na tfi otazky:[22]

¢ Co nezddouciho se muze stat? Co mize selhat?
e Jaka je moznost / pravdépodobnost, Ze se to stane?
e Jak zavazné (intenzita, velikost apod.) mohou byt ucinky (dopady, nasledky)?
Podle zavaznosti je dé€leni:[25]
e Bezvyznamnd: Pravdépodobnost, Ze se vyskytne nebo piipadny dopad by byl
mirny, az zanedbatelny, bez rizika pro fungovéani organizace. Maximalné
vnitini.

® Akceptovatelnd: Vznikd interné i externé, piipadnym projevenim této hrozby

s v oz

vznikaji mirna ohroZeni, poSkozeni je mirné, nevznika Zddné vazné ohrozeni
existence

e Nezddouci: Interni i externi vliv. Dlouhodobé muze ovlivnit poskozeni, ale
ne poSkozeni existence.

e Vyznamnd: Interni i externi vliv. Dlouhodobé miiZe ovlivnit poskozeni a

hrozi poSkozeni existence.
Prvky rizika jsou: [25]

e Cetnost: Vyjadiuje se nejéastdji jako pocet uddlosti za asovou jednotku.
Cetnost se uréuje ze znamych dat.

e Dusledky: Jsou ddny rozsahem, velikosti a i¢inkem rizika.

e Hrozba: MoZnost vyskytu ur¢itého ttoku proti ur¢itému cili.

e Zranitelnost: MoZnost selhdni bezpe€nostnich opatieni.
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2.3.3 Analyza rizik

Je dal$im krokem k cili, a to sniZovani rizik. Metody stanoveni rizik se rozd¢luji na
kvalitativni a kvantitativni a semikvantitativni. Kvalitativni jsou spiSe pro obecny riz

YV

identifikace, jsou snazsi a jednodussi. Piikladem je subjektivni personalizace nebo kritérium
uspotradani. Kdezto kvantitativni poskytuji detailn€js$i pohled na dana rizika, jako bodovy
odhad z historickych dat, nebo podle dusledku a cetnosti vyskytu. Posledni moZnosti je

semikvantitativni, které dopliuji, které tvoii prechod mezi predchazejicimi [25]

2.3.4 Hodnoceni rizik

Hodnoceni rizika mlZzeme méfit jeho vyznamnost, kterd je vyjadiena
pravdépodobnosti vyskytu incidentu, hrozby, na aktivum, které bude mit za néasledek dopad.
Hrozba je pticina chténého i nechténého incidentu, s moZnym poSkozenim systému. Incident
je néco nezadouciho, co muZe negativné ovlivnit aktivum. Aktivum je vSe, co ma pro nékoho

hodnotu, at’ uz hmotnou nebo nehmotnou. Dopad je hodnota, Skody pro aktivum.[8]

2.3.5 OsSetreni rizika

OSetieni se sklddd a navazuje na predchozi krok, identifikaci rizika. Po niZ dochédzi
k realizaci ndpravy, ¢i zmirnéni dasledku krize. OSetieni krize voli takovou metodu, ktera
bude vést ke zmirnéni, ¢i eliminaci krize. Dosdhne-li situace takového bodu, Ze riziko je

nepfijatelné, subjekt od daného rizika ustoupi, neboli nebude realizovat dany projekt. [25]
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3 ANALYZA INFORMACNICH ZDROJU SVETA

Pro doplnéni informaci do teoretické €asti pro praktické metody se neobejdeme bez
analyzy informacnich zdroju svéta. Také tato analyza informacnich zdroju svéta je jednim z
ukolii pro vypracovani bakalaiské prace. Pojem kyberneticka bezpecnost neni novy pojem,
ale poslednim desetiletim nabird na vyznamu. Coz je také motivaci k vyddvani novych
publikaci, knih, zdkont, norem a v neposledni fad¢ i védeckych a akademickych pracich. I
tato bakaldarskd prace, jak jsem jiz uvedl v dvodu prace, byla motivovdna stile se
rozvijejicimu fenoménu kybernetické bezpeénosti v CR a svétd. V této kapitole analyzuji
informacni zdroje svéta. Zaméiim se na mnou vybrané tisténé knihy a akademické prace,
které mé oslovily. Dile na mezindrodni normy ISO?! platné pro oblast kybernetické
bezpeénosti. Se zakony z oblasti kybernetické bezpeénosti v CR a v EU se sezndmime bliZe

v kapitole 5.1 Legislativni rdmec soucasné situace.

3.1 Svétové zdroje

Ze svétovych zdroji mne oslovily piedni knihy na poli kybernetické kriminality a
bezpecnosti. A to konkrétné kniha The Art of Deception [17], v ¢eStiné Uméni klamu, od
Kevina D. Mitnicka. Autor, ktery je ur¢itym fenoménem ve svété kybernetické kriminality,
se zabyva odvétvim socidlniho inzenyrstvi a manipulace s obéti. Popisuje zacatky své
kariéry a metody jaké se pouzivaly. I kdyZz kniha neni pfesnym popisem ttoku na skute¢né
subjekty, popisuje synonymum cilii k redlnému prostiedi ze zkuSenosti jejtho autora.
Nekteré poznatky z knihy jsou pfinosem pro pochopeni fungovani socidlniho inZenyrstvi,
jaké je popsdno v kapitole 1.5.2 Socidlni inZenyrstvi. A totiz hlavni fakt, Ze nejslabSim
¢lankem jakéhokoliv, at’ uz sebelépe zabezpeCeného systému, je Clovék. A pfi pouZiti
technik socidlniho inZenyrstvi, nemusi byt uto¢nikovi znam cely slozity systém dané
bezpecnosti, ale staci spravnymi technikami a ,,ptibéhem* si o pfistup, data, nebo sluzbu

prosté pozadat piisluSnou osobu, vétSinou administratora.

Jako dal$i knihu ze svétové literatury zabyvajici se touto problematikou bych vyzdvihl
knihu A History of Cyber Security Attacks, 1980 to PRESENT [29], od Bruce Middletona
vydanou v lonském roce, v roce 2017. Tato kniha shrnuje hlavni jednotlivé ,,m6dni* viny
kybernetické kriminality od roku 1980 do data vydéani knihy, do roku 2016. Tato kniha

poskytuje cenné informace, nebot’ popisuje nékteré redlné incidenty a utoky.

2L1SO - International Organization for Standardization — Mezindrodn{ organizace pro standardizaci
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3.2 Akademické prace

Pro analyzu informacnich zdroji akademickych praci jsem si vybral zdstupce
kvalifikacnich praci, které svym obsahem feSi problematiku kybernetické bezpecnosti.
Timto zdrojem je diplomova prace: Vybrand kybernetickd rizika a jejich predchdzeni [30].
Od autora Bc. Radka Zajice. Prace popisuje fizeni rizik a kybernetickych rizik. Analyzuje
vybrand kybernetickd rizika. Ty popisuje, urCuje jejich pfi¢inu a navrhuje mozné oSetfeni
rizik. Z téchto rizik zminme tfeba Kybernetickd rizika, incidenty a hrozby, spojené
s nejnovéjsimi technologiemi jako je IoT?? - internet véci, IPv6 internet protokol nové
generace, vyuzivani technologii cloud computing a moderni smér ,,Bring your own

«23

device*~’, neboli doneseni a prace na vlastnim zafizeni do spole¢nosti.

Druhym je bakalatska prace: Analyza kybernetickych hrozeb eGovernmentu a jejich
rizik pro CR [31]. Od Bc. Jana Kleinera. Autor se zabyva kybernetickymi hrozbami
elektronizace statni spravy. Identifikuje a na ptikladech se snaZi objasnit hrozby spojené s
eGovernmentem, uruje dopady. Poté zpracovavd kvantitativni analyzu rizik pro hrozby

¢eského eGovernmentu.

3.3 Mezinarodni normy

Mezinarodni organizace pro standardizaci ISO rezervovala pro oblast bezpecnosti
informaci v roce 2009, kdy vysla prvni verze, celou sérii norem ISO 27000. Tyto standardy
dnes poskytuji poZadavky na Information Security Management Systems (ISMS), cozZ je
systém, ktery systematicky pracuje s firemnimi informacemi, aby zustaly bezpecné. To
zahrnuje osoby, procesy a IT systémy a aplikaci fizeni rizik. Dodnes bylo vydano nékolik
desitek jednotlivych norem z rodiny ISO 27k norem. Pro oblast krizového fizeni v CR jsem
vybral normu ISO/IES 27032. Norma navrhuje nejlepsi praktiky pro feSeni otazek, jako jsou
napiiklad bezpecnost internetu, siti a ICT?**. Doporucuje ndvody pro efektivni sdileni
informaci a koordinaci fizeni incidentii mezi organizacemi, uZzivateli, vlddami a
poskytovateli sluzeb. Zaméiujeme na sociélni inzenyrstvi, malware, odcizeni identity, fizeni
rizik v kyberprostoru v rdmci organizaci a poskytovéani bezpecnych a zabezpecenych sluzeb

poskytovateli sluzeb, tedy na klicové hrozby tykajici se kyberprostoru.

sec

22 10T — Internet of Things — ,Internet véci
23 Bring your own device — ,,Pfines si svoje zafizeni“, jeden z fenoménu price na soukromém zafizeni
241ICT - Information communication technology — ,,Informaé¢n{ a komunika&ni technologie*
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DILCI ZAVER TEORETICKE CASTI

Prvni teoretickd ¢ast bakalatské prace je vénovana objasnéni teorie, nutné k orientaci
v problematice. Za duleZitou informaci je zejména potieba definice kyberprostoru a jak jej
1ze chépat z moderniho pojeti. Teoretické prace ndm poslouzi jako jednouchy sbornik pojmt
kybernetické kriminality, ktery bude ndpomocny pii vypracovavani metod v praktické ¢asti.
Za nejpiinosnéjsi povazuji informace ve tfeti ¢asti, v analyze informacnich zdroju svéta.
Jsou ndm piinosem praktické redlné informace, ze svétovych informacnich zdroju, o
redlnych tutocich, které se jiz staly. Déle pak mezinarodni normy, podle nich je dnes tvoiena
legislativa, a také rGznorodé pohledy na problematiku v akademickych pracich. Tyto

informace byly zhodnoceny v praktické ¢asti, pfi vypracovavani modelu a navrhu opatieni.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

34

II. PRAKTICKA CAST
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4 METODA ZPRACOVANI

Za téelem ziskani co nejpiesnéjsiho povédomi o stavu kybernetické bezpeénosti v CR
pro vypracovani modelu v dalSich Castech, bude provedena reSerSe legislativy, instituct,
vyznamnymi dokumenty a zavazky. Na zavér reSerSe bude provedena SWOT analyza
sou¢asného stavu, kterd ndm kybernetickou bezpeénost v CR analyzuje ze strategického
hlediska. PouZzité informace budou zdkladnim kamenem pro vypracovani systémového
vyjadieni modelu kybernetické bezpec¢nosti. Na zdklad¢ oficidlnich statistik zvefejiiovanych
vyro¢nimi zpravami, 1 mésicnimi publikacemi bude provedena semikvantitativni metoda

analyzy rizik. A z vySe zminéného zavérem této prace navrhnout vystupy pro praxi.

4.1 SWOT analyza

SWOT analyza je univerzalni a dnes velmi pouzivanou technikou na analyzu vnitinich

Vev s

a vnéjsich faktord. Sklad4 se ze 4 Casti:

e Strengths - silné stranky
e  Weaknesses - slabé stranky
e Opportunities - piilezitosti

e Threats — hrozby

Primarné¢ ji pouzivame pro hodnoceni na strategické drovni celé organizace. Ale Ize ji
na trhu. Vnitini sloZkou analyzy jsou silné a slabé stranky. Neboli v ¢em je dand organizace,
¢i produkt na trhu dobry a v ¢em tak trochu ,,pokulhdva‘. Vné&;jsi prostiedi je reprezentovano
piileZitostmi a hrozbami, neboli kladnou a zapornou strankou. Coz ji pomuze zam¢éfit se na
prileZitosti v danych oblastech a vyhnuti se hrozbam. Dilezité pravidla sestavovani jsou
zamétit se na klicové a dulezité véci, fakta a objektivni informace. Je dobré provést analyzu
ve vice lidech a tim docilit lepsi objektivnosti. Pti vypracovani se ptat na otdzky spravné, jak
pomoci silnych stranek vyuzit svou situaci, jak vyuzit tuto situaci k eliminaci slabych

stranek, jak silné stranky vyuZit k rozvoji pfilezitosti a jak s nimi eliminovat hrozby. [23]

4.2 Semikvantitativni analyza rizik

Semikvantitativni analyza rizik je metoda, kterd popisuje jev ¢astecné kvantitativné a
to pouze v dohodnuté stupnici. NeuZivaji se presné fyzikalni ani jiné jednotky. K hodnoceni

pouzivd kvalitativné popsané stupnice, tém jsou pfidéleny Cciselné hodnoty, jejichz
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kombinaci se ur¢i mira rizika. SlouZi jako napiiklad vychodisko k bezpecnostnim opatienim
v provozu. Semikvantitativni analyza pouziva Ciselny odhad rizika, kategorie cetnosti
vyskytu a zavaznosti disledkl jsou definovany slovné i kvantitativné. Mira rizika je jako u

kvalitativni analyzy rizik vyjadfena matici rizik. [25]

4.3 Systémové vyjadrené Modelovani

Modelovani muzeme rozumét, jako postup k teoretickému zndzornéni praktické
skute¢nosti. Pomdha ndm rozliit co je a co neni podstatné. Model muze slouzit jako
sjednoceni myslenek, zndzornéni procesy spojené s planovanim, nebo jen pouhd pomtcka
pro pochopeni reality. Za cil mé tedy popsani a zachyceni urcité reality a uschovani.
Ptikladem takovéhoto modelu miiZze byt mapa. Systém, jak je uvedeno v teoretické Casti, je
abstraktni mnoZina prvki urcitych vlastnosti a vzdjemnych vztaht, zejména vici okoli. Vuci
okoli zaujima konecny pocet vztahii. Rozhodovaci postup pii modelovani ma Sest krokl

[28].

Identifikace — podstata problémii modelovani.

Formulace modelu — charakter cile modelovéni.

Vlastni realizace — Sbér dat, uceni typu model a sestaveni modelu.
Verifikace vysledkl — ovéieni vici skutecnosti.

Analyza vysledkl — na zdklad¢ verifikace.

S kA L=

Shrnuti vysledk
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5 ANALYZA SOUCASNEHO STAVU KYBERNETICKE
BEZPECNOSTI V CR

V nasledujici kapitole bude provedena reSerSe zabyvajici se analyzou souc¢asného stavu
kybernetické bezpeénosti v Ceské Republice a ochrané kritické infrastruktury. Vystupy
z této reSerSe budou zdkladnim kamenem pro dalsi kapitoly. Nejdiive se zamétfuje na
legislativni ramec soudasné situace a to z hlediska CR a poté v ramci EU. Druh4 &asti této
kapitoly se zabyvéa jednotlivymi subjekty vladni kybernetické ochrany, jeZ jsou zminénou
legislativou ustanoveny. A tieti ¢ast se zabyva soucasnym stavem kybernetické bezpecnosti
podle napliiovani Ndrodni strategie kybernetické bezpeénosti Ceské Republiky na obdobi

2015-2020.

5.1 Legislativni ramec soucasné situace

Problematice kybernetické bezpecnosti je dnes vénovdna pomérné velkd pozornost.
S rostouci aktivitou, ¢innosti a rozvojem informacnich a komunikac¢nich technologii
v poslednich desetiletich se zvySuje aktivita v kyberprostoru. Proto ¢innosti statu jako
garanta bezpeénosti Ceské republiky, podle ¢l. 2 dstavniho zdkona &. 110/1998 SB., o
bezpecnosti Ceské Republiky, musi vést k ochrané kritické informaénf infrastruktury, jejtho
prvku a systému, kterd je soucdsti kritické infrastruktury. Nebot’ naruSeni funkce by mélo
zavazny dopad na bezpeCnost stitu a zabezpeceni zdkladnich Zivotnich potfeb obyvatelstva,
zdravi osob nebo ekonomiku statu. Proto 29. 8. 2014 veSel v platnost zdkon ¢. 181/2014 Sb.
Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonl (zdkon o kybernetické
bezpecnosti). Jeho ucinnost nabyla od 1. 1. 2015, ale naplnéni litery zdkona dotéenymi
subjekty veslo v platnost od 1. 1. 2016. Zakon se rozd¢luje do 3 oblasti, a to Organizacni,
technické opatieni a bezpecnostni dokumentace. Pro tuto prici nds bude zajimat prvni oblast,
a to fizen{ rizik. Definici podle kybernetického zdkona jsme si uvedli v kapitole 0 Rizeni
rizik. V roce 2017 byl novelovan a to prostiednictvim zdkona ¢. 104/2017 Sb. s i¢innosti od
1. Cervence a zdkona ¢. 205/2017 Sb. s ucinnosti od 1. srpna 2017 Je nutno jest¢ dodat, Ze
zékon nefesi bezpecnost systému podléhajicich utajeni. To fesi Zdkon €. 412/2005 Sb. Zikon

o ochrané¢ utajovanych informaci a o bezpecnostni zpiisobilosti.
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Hlavnim cilem zdkona je [32]:

e stanovit zdkladni droveii bezpecnostnich opatieni

e zlepsit detekci kybernetickych bezpecnostnich incidenta

e zavést hlaSeni kybernetickych bezpecnostnich incidenti

e zavést systém opatieni k reakci na kybernetické bezpe¢nostni incidenty,

e upravit ¢innost dohledovych pracovist'.

Jednim z hlavniho davodu jeho novelizace, byla nutnost zakomponovat do ceské
legislativy Smérnici Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence
2016, o opatfenich k zajiSténi vysoké spolecné trovn€ bezpecnosti siti a informacnich
systéml v Unii, zkrdcen¢ Smérnici NIS [35]. Tato smérnice vyplyvd ze strategie
kybernetické bezpecnosti EU z roku 2013. JakoZto smérnice, nema direktivni ucinek na
&lenské zemé EU, ale ¢lensky stdt si ji sém zakomponuje do své legislativy. V CR toto jiz
plnil vySe zminény kyberneticky zdkon. Ktery po novelizaci naplnil mimo jiné vytvofit 3-
slozkovou strukturu: 1. slozka uréuje vykon KB pro vladu, 2. slozka uréuje zifdit CSIRT?
teamy, v CR vlddni a nevlddni a 3. sloZka struktury je ziizeni jednotného kontaktniho mista,
v piipadé CR to nadile bude vykondvat Nérodni bezpe&nostni tfad. Dile smérnice uklada
povinnost ¢lenskému statu se tcastnit na mezindrodni spolupréci na strategické a operacni

urovni. [35]. Bliz§i technickd a organizacni opatfeni jsou feSena ve Vyhlaskdch o

kybernetické bezpecnosti.

5.2 Odpovédné instituce a organy kybernetické ochrany v CR

V teoretické &asti v kapitole 2.2 jsme si uvedli Organy a prvky krizového fizeni. Ze
jednim z hlavnich cilii je ochrana kritické infrastruktury. Tou je i kybernetickd bezpecnost.
Mezi hlavni chranéné prvky v kybernetické bezpeCnosti patii kritickd informacni
infrastruktura (KII) a vyznamné informac¢ni systémy (VIS). NaruSeni nebo nefunkcnost by
méla zdvazny dopad na bezpecnost CR. Pro ochranu kyberprostoru je potieba ziizovat
odpovédné instituce a organy, které po pravni Upravé vykondvaji uréené Cinnosti, na poli

kybernetické bezpecnosti. Dale se musi zfizovat pro plnéni zdvazkl viici NATO a EU.

25 CSIRT - Computer Security Incident Responce Team — Team pocitaové bezpe&nosti reagujici na incidenty
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5.2.1 Narodni Giad pro kybernetickou a informa&ni bezpe¢nost (NUKIB)

P

Hlavnim subjektem na poli Kybernetické ochrany je Narodni dfad pro kybernetickou
a informaéni bezpe¢nost (NUKIB).[32] Tento tiad spadd pod Narodni bezpe&nostni diad
(NBU), ktery je gestorem dohledovych pracovi$t a narodni autoritou pro oblast kybernetické
bezpeénosti. NUKIB vznikl 1. srpna 2017 na zdkladé zakona &islo 205/2017 Sb., kterym se
zmeénil zédkon €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkoni
(zdkon o kybernetické bezpecnosti), z pfedchoziho Narodniho centra kybernetické ochrany
(NCKB). Je ustiednim spravnim orgdnem pro kybernetickou bezpecnost, ochrany
utajovanych informaci a kryptografické ochrany. Dédle m4 za ukol problematiku nevetfejnych

sluzeb evropského druzicového systému Galileo.

Obrizek 7 Operaéni mistnost GovCERT.CZ v NUKIB [36]
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5.2.2 Dohledova bezpe¢nostni pracovisté

Dle zikona o KB potaZmo napliiovani smérnic NIS, ziidila Ceskd Republika dvé
dohledova bezpecnostni pracovisté. A to jiz zminény vladni CERT a narodni CERT. Oba
tyto tymy maji za tkol koordinace, feSeni a nakladani s bezpe¢nostnimi incidenty, pomoc
subjektu pod nimi spadajici, osvétu a $kolici funkci. NUKIB m4 za dkol provozovat V1adni
CERT?® Ceské Republiky, nazvany GovCERT.CZ. Narodni CERT vykondvd CSIRT.CZ,
je vykonavany dle vefejnopravni smlouvy uzaviené s Narodnim bezpecnostnim dradem. A
od roku 2011 je provozovan sdruzenim CZ.NIC. Mezi zdkladni dkoly patii feSeni a
koordinace feSeni bezpecnostnich incidentll, osvétova a Skolici ¢innost a proaktivni sluzby

v oblasti bezpecnosti.
e Viddni CERT - GovCERT.CZ

Mi za tikol oblast pojmenovanou jako zakladni sluzba. NBU jenZ rozhoduje, ktery
subjekt spadd pod provozovatele zdkladni sluzby. Zakladnimi sluzbami rozumime
provozovani zdkladnich, spolecenskych a ekonomickych ¢innosti (jako energetika, doprava,
bankovnictvi, infrastruktura trhii, zdravotnictvi, vodni hospodafstvi, digitdlni infrastruktura,
chemicky primysl), pracujici s informac¢nimi a komunika¢nimi systémy. Jejich naruseni by

mohlo mit vyznamny dopad na vySe zminéné ¢innosti. [32]

GOVCERT.CZ

Obrazek 8 Logo GovCERT.CZ [37]

® Nadrodni CERT - CSIRT.CZ

Ma za ukol druhou oblast, tzv. digitalni sluzby. Témi se rozumi podle §2 pismena 1)
online trZiSté (dochdzi mezi subjekty k uzavieni kupni smlouvy), internetové vyhledavace,

poskytovatele ,,cloud computing®’

a dal$i. Rozhodnuti o naplnéni subjektu parametrti
digitdlnich sluzeb, je v kompetenci piimo téchto subjekti za splnéni podminek danych

zakonem. Musi splnit definici digitdlnich sluzeb, musi byt jednim z vySe jmenovanych

26 CERT - Computer Emergency Responce Team — Pogitadovy team nouzové reakce
27 Cloud computing — umoZnuje pfistup k rozsititelnému a pfizplsobitelnému ulozisti nebo k sdilenym
vypocetnim zdrojim
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subjektl, nesmi byt mikro a malé podniky. (mikro = do 10ti zaméstnanci, s roénim obratem

2 mil. eur, malé = do 50 zamé&stnanci, a rocnim obratem do 10 mil. eur). [35]

CSIRT.CZ

Obrazek 9 Logo CSIRT.CZ [38]

5.2.3 Dalsi instituce a organy

Ministerstvo vnitra - Z hlediska kybernetické bezpecnosti ma kli¢ovou roli jako hlavni
gestor elektronizace vykonu vefejné spravy (eGovernmentu?®). Provozuje fadu dileZitych
informacnich a komunika¢nich systému, pro fungovani stitni spravy (zdkladni registry,

datové schranky, systém Czech Point*, CMS?’, atd.) a IZS (linka 112).

Policie CR - Z hlediska hrozeb v kyberprostoru se jednd o orgdn &inny v trestnim
fizeni, s ukoly vyhleddvat, odhalovat a vySetfovat kybernetickou trestnou ¢innost. VeSkeré
trestné Ciny, pachané v kyberprostoru, jsou upraveny zdkonem ¢. 40/2009 Sb., trestni
zdkonik, ve znéni pozd¢jsich predpisti. Jsou to Ciny proti divérnosti, integrité a dostupnosti
pocitatovych dat a systémid (trestné &iny proti majetku). Policie CR md pro boj
s kybernetickou kriminalitou dtvar zvany Narodni centrdl proti organizovanému zlo¢inu

sluzby krimindlni policie a vySetfovani (NCOZ SKPV).

Ministerstvo obrany — Uloha MO je zajisténi kybernetické bezpe&nosti vojenskych
komunikac¢nich a informacnich systému a vojenskych siti. V rdmci vojenskych systému se
jednd zejména o Centrum CIRC?!, které patif pod Agenturu komunika¢nich a informaénich
systému. V<étSina vojenskych siti je oddélena od internetu, ma nezdvislé sité. Ale nékolik

systému je pfipojeno, jako tfeba Internet Ministerstva obrany (IMO).

28 eGovernment — Je zkratka elektronizace vefejné spravy, za vyuziti modernich digitdlnich ndstrojt.

29 CzechPoint — Cesky statni projekt, ktery umoZiiuje ob&anovi, na uréitych mistech pfistupovat do systému
katastru nemovitosti, rejstiiku trestd a dalSich.

30 CMS - Systém pro spravu obsahu, dokumentti, nejéast&ji webového obsahu.

31 CIRC — Computer Incident Responce Capability
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Zpravodajské sluiby CR - Mezi zpravodajské sluzby CR patii Bezpecnostni
informaéni sluzba, Utad pro zahraniéni styky a informace a Vojenské zpravodajstvi. Jejich
ulohou je ziskdvani a vyhodnocovani informaci, které mohou ohrozit zdjmy a bezpecnost
stitu a obyvatelstva CR. V mezich zdkona provadi sbér a analyzu informaci o hrozbach a

rizicich v kyberprostoru.

5.3 Soucasny stav napliovani vyznamnych dokumenti

V soucasné dobé€ jsou v ucinnosti dva hlavni dokumenty na poli kybernetické bezpecnosti
v &eské republice. A to je Ndrodnf strategie pro kybernetickou bezpeénost Ceské Republiky
na obdobi let 2015-2020 [34] a Audit narodni bezpecnosti z roku 2016 [33]. BliZe si tyto dva

dokumenty ptedstavime.

5.3.1 Narodni strategie pro kybernetickou bezpetnost Ceské Republiky na obdobi
let 2015-2020

Nérodni bezpecnostni ufad, coby gestor a ndrodni autorita pro oblast kybernetické
bezpecnosti jiz vydal v pofadi druhou strategii [34]. Bezpecnostni strategie kybernetické
ochrany pro rok 2012-2015 se zabyvala né€kolika hlavnimi dkoly, zejména to bylo pfijeti
kybernetického zdkona citovaného v kapitole 5.1, a vytvofenim Narodniho centra
kybernetické bezpecnosti. Tim se dal impulz k dalSimu rozvoji a napliiovani cila strategie.
S kongici platnosti strategie pro rok 2012-2015 a s plnénim hlavnich cilii, za¢al NBU
pracovat na Nérodnf strategii pro kybernetickou bezpeénost Ceské Republiky na obdob let
2015-2020. Tato Strategie je nyni ve své poloviné. Do legislativ byla zakomponovana
Smérnice Evropské unie NIS. Doslo k vytvofeni vladniho a ndrodniho pracovisté

kybernetické ochrany, opét popsanych v predchdzejici kapitole.

Spolu s Narodni strategii se vyddva i AkEni pldn k Narodni strategii kybernetické
bezpecénosti Ceské republiky na obdobi let 2015 az 2020, jenZ je stejné jako u piedchozi
strategie nutny k dodrZeni stanoveného ¢asového ramce, si dava za ukol realizovat a Gspésné
napliovat ukoly uvedené v Ak¢nim pldnu. Pro obdobi 2015 — 2020 je definovédno celkem
19 vyzev, které jmenuji mozné udalosti, jevy, které mohou v tomto ¢asovém obdobi nastat.

Mezi tyto vyzvy patii:

1. Cesk4 republika jako moZny testovaci objekt

2. Nedostatec¢nd divera vetrejnosti ve stat
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3. Vazrlstajici pocet uzivatelll internetu, informacnich a komunikaénich technologii a
narustajici kriti¢nost jejich selhan{

4. Se vzrustajicim poc¢tem uZzivatelli mobilnich platforem stoupd i mnoZzstvi mobilniho
malware

5. Moznosti zneuziti zadnich vratek hardware pro exfiltraci informaci

6. Koncept ,,internetu véci*

7. Bezpecnostni rizika spjata s ptechodem z protokolu IPv4 na IPv6

8. Bezpecnostni rizika spjatd s elektronizaci vetfejné spravy (eGovernment)

9. Nedostatecné zabezpeceni malych a stiednich podnikli

10. Big data, skladovani dat v novych prostfedich

11. Ochrana pramyslovych fidicich systému a informacnich systému ve zdravotnictvi

12. Inteligentni energetické sité

13. Vzristajici zdvislost obrannych slozek stitu na informacnich a komunikaénich
technologiich

14. Malware je stale sofistikovangjsi

15. Botnety a DDoS/DoS utoky

16. Narast informac¢ni kriminality

17. Hrozby a rizika spjaté s uzivanim socidlnich siti na internetu

18. Nizk4 digitdlni gramotnost koncovych uZivateli

19. Nedostatek odbornikli na kybernetickou bezpecnost a nutnost revize stavajicich

studijnich programii ve skolstvi

5.3.2 Audit narodni bezpecnosti

Audit ndrodni bezpecnosti za rok 2016 byl poslednim vydanym auditem. [33] V dvodni
&asti dokumentu je pojedndvano o situaci v Evropé a jejimu vlivu na bezpeénost Ceské
Republiky. Po zasedani expertii z oblasti vSech bezpecnostnich komunit byl vydan audit,
ktery shrnuje deset nejvyrazngj§ich hrozeb pro CR. Tyto témata podle auditu nejsou
kompletnim soupisem vSech hrozeb, ale pouze vytazkem téch nejzavaznéjsich. Kterym musi
aktivné Celit a byt na n¢€ pripravena reagovat. Ddle ivodni ustanoveni auditu se vénuje tématu
koordinace pti vyhodnocovani hrozeb. Zde poznamenav4, Ze je potieba vice propojit vetejny
a soukromy sektor na poli odbornych diskuzi a spoluprice. Posledni cast tvodniho
ustanoveni se zabyva potiebou védeckého a vzdé&lavaciho rozvoje, pro schopnost dile

vV,

rozvijet metody a vychovu odborniku na bezpecnost. Deset nejvyraznéjsich hrozeb je [33]:
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Terorismus

Extrémismus

Organizovany zloc¢in
Plsobeni cizi moci
Bezpecnostni aspekty migrace
Ptirodni hrozby
Antropogenni hrozby

Hrozby v kyberprostoru

o x® 20 s Wb =

Energetickd, surovinova a primyslova bezpecnost

10. Hybridn{ hrozby a jejich vliv na bezpeénost ob&anii CR

Pro nasi praci si blize predstavime Hrozby v kyberprostoru. Zde zadani auditu urcilo pét

nejvyrazngjsich hrozeb pro celkovou bezpeénost kybernetického prostiedi CR. Tyto hrozby

jsou:
1. Kybernetickd Spiondz
2. Naruseni nebo snizeni odolnosti IT infrastruktury
3. Neptatelské kampané
4. NaruSeni nebo sniZeni bezpe€nosti eGovernmentu
5. Kyberterorismus

5.4 SWOT analyza kybernetické bezpe¢nosti v CR

SWOT analyza je, jak jsme si uvedli v ur¢eni metodiky prace, idedlni pro strategickou
analyzu jakou kybernetickd bezpe¢nost CR je. Na zdkladé reSerSe soudasného stavu
kybernetické bezpe¢nosti v CR, uvedené v predchozich kapitoldch, byla sestavena SWOT
analyza pro definovani silnych a slabych stranek souc¢asného stavu napliovani kybernetické
bezpecnosti. Pii vypracovani piilezitosti a hrozeb jsem spolupracoval s tymem mych kolegt,

s mnohaletou praxi v oboru IT a systémové spravy serveru, ve statnim sektoru.
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Obrazek 10 SWOT analyza [11]

Silné stranky:

e Legislativni ramec, pfijaté zakony a vyhlasky, implementované smérnice EU

e  Fungujici pracovisté dohledd, vladni GovCERT.CZ a narodni CSIRT.CZ

e Dobra spoluprace mezi zahranicnimi autoritami CERT a CSIRT teamu

e Rozvijejici se spoluprace s vefejnym sektorem a vefejnymi teamy CERT A CSIRT
¢  Dodrzovani Ak¢niho planu Narodni strategie a vyro¢ni zpravy o naplinovani

e Vypracovand metodickd podpora, konzultace a probihajici ur€ovani systému jako

KII a VIS

Slabé Stranky:

e Nedostatecna podpora z vedeni pro budovani bezpecnostnich politik, zejména
zdlouhavé schvalovani u subjektl statni spravy.

¢ Nedostatecna identifikace aktiv a jejich urcovani

¢ Nedostatecnd identifikace uzivateld, zejména s jejich Zivotnim cyklem

e Nedostatecna fyzickd bezpeCnost, rezim vstupu a piistupu k technologii a
vymezenych prostor

e (Celo-institu¢ni problém persondlni obsazenosti odborniky a specialisty na ICT a
kybernetickou bezpecnost

e Konkurence na trhu prace neni nastavena adekvatné, nebo-li neschopnost kvalitné

tyto pracovniky financné ohodnotit
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e (Celkové omezené finan¢ni prostiedky na akvizici technologii a budovani prvka
kybernetické bezpecnosti

e Slabd informovanost obyvatel o eGovementu
PiileZitosti:

e Persondln¢ a technologicky posilovat prvky kybernetické bezpec¢nosti v ramci
NUKIB

e Dile pravideln¢ revidovat legislativni rdmec problematiky

e Spolupracovat vice s partnerskymi CERT a CSIRT teamy v okolnich stitech a
prohlubovat vzdjemnou pomoc a sdileni informaci

e Vice se angazovat v akademické sféfe pii vychové novych odbornikii na
kybernetickou bezpecnost

e Zavadét skolici centra pro informacni a kyberneticko-bezpecnostni osvétu u
zameéstnanct statni spravy, KII a VIS, a dalSich.

e Prohlubovat spoluprici s civilnimi centry kybernetické bezpecnosti

Hrozby:

e Plsobeni vlivu cizi moci, kyberneticka Spiondz a metody hybridniho val¢eni

e Nepratelské kampan¢ pod statni zastitou cizich statu

¢ Hrozby naruseni KII, VIS jakoZto i funk¢nost eGovernmentu

¢ OQutsourcing technologie ICT a stim spojend rizika s rozSifujicim se okruhem
potencidlnich hrozeb

e Dostupnost ndstrojii a metod k provadéni kybernetické kriminality a kyberterorismu

e Rozsifeni zafizeni typu smartphone, tablety, atd. a s nimi spojené riziko zneuZiti pii
kybernetickém utoku

e Spatné uplatiiovani bezpecnostnich politik u instituci a organizaci, zejména
neukdznénosti uzivateli jako instalace nepovoleného sw, navStévovani
internetovych strdnek se zdvadnym obsahem, pfipojovani neprovéfenych

pamétovych a jinych externich zafizeni
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6 SYSTEMOVE VYJADRENI MODELU KYBERNETICKE
BEZPECNOSTI CR A HODNOCENI JEJICH RIZIK

V této kapitole bude provedeno sestaveni systémové vyjadieného grafického modelu
kybernetické bezpeénosti v CR, na zakladé reSere v predchozi kapitole. To bude provedené
s ohledem na okolni kyberprostor CR a svétovy kyberprostor. To proto, Ze strategie Ceské
Republiky dodrzuje princip sdilené bezpecnosti, nebo-li nelze kybernetickou bezpecnost
Ceské republiky oddé&lovat od kybernetické bezpeénosti globdlni, potamo evropské a
severoatlantické oblasti. Toto modelovani musi nahliZet tento uzce propojeny fakt. Martina
Jankovd ve své grantové publikaci® MozZnosti systémového prostiedi ICT v kyberprostoru
podniku uvadi [40], Ze kyberprostor, jenZ se objevuje procesu modelovani moderni oblasti
fizeni projektu, umoznuje pohled na systém jako celek a jeho podsystémy a procesy, ¢imz
zajisti optimélni chovani redlnych kybernetickych systémil, sledovani odezev na podnéty,
vyjadiovani stability modelovanych systéml a jejich efektivniho fizeni. To vede k
provozovani bezpecnych ICT vzhledem k novym aktivitdim informacnich ttokl na tyto
systémy. Timto docilime dal$tho bodu cilti price a tim je vypracovani systémového

vyjadfeni modelu zadané problematiky, zajisténi kybernetické bezpeénosti v CR.

6.1 Model kybernetické ochrany v CR

Model kybernetické ochrany v CR na obrazku [10] slouZi pro pochopeni sloZitosti
mezi entitami modelu. Nejprve je potieba si definovat jednotlivé objekty, entity a vazby
mezi nimi. Vycet objektil je ddn zdrojem dat a tim byl zvolen rozbor pisemnych materidli.
Mezi tyto materidly patfily legislativni prvky, jez jsou definovéany v kapitole 5.1, dale
metodiky a postupy jsou pomocnymi publikacemi narodnich a vladnich dohledovych prvkt

[37]1[38] a také platnych norem analyzovanych v kapitole 3.3.
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Popis:

Hlavni vrstvou je kybernetickd vrstva moderniho pojeti kybernetického prostoru svéta,
do kterého patii Ceskd republika. Zde je hlavni autoritou pro kybernetickou bezpe&nost
Nérodni bezpecnostni ufad, ktery zfizuje a spravuje podsystém, vladni CERT
(GovCERT.CZ). Ten mé na starosti prvky zdkladni sluzby. Zaroven poskytuje sluzby
entitim KII a VIS. Ty jsou definovany a uréovany NBU. A vigi vldadnimu CERTu plni
povinnost ohlasovani incidentu a informovanost o kontaktech. Na zakladné vefejnopravni
smlouvy je spravcem narodniho CSIRT sdruzeni CZ.NIC. To plni stejné funkce a sluzby
jako vladni CERT. M4 na starosti entitu digitalnich sluzeb a poskytuji sluzby entitdm, které
splituji parametry pro specifikace digitalnich sluzeb. Oba tymy kontroluje NBU a oba tymy
stejné jako NBU, participuji na mezindrodni spoluprici se zahraniénimi tymy CERT a
CSIRT. Zarovet prochdzi pro tyto tcely certifikaci u spoleénosti jako je Trusted introducer?
a FIRST%. Na cely kyberprostor Ceské republiky se vztahuji dokumenty Nérodnich strategif
pro kybernetickou bezpecnost Ceské Republiky na obdobi let 2015-2020 a Audit narodn{

bezpecnosti.

6.2 Hodnoceni rizik

Po vytvofeni modelu je dal§im z cili prace je provést hodnoceni moznych rizik
kybernetickych dtokl na prvky krizového fizeni. Na zaklad¢ ¢ehoZ bych rad odpovedél na
otazku: Které rizika jsou podle souCasného vyvoje feSenych incidentu nejvyznamnéjsi? A
tim se zaméfil na ndvrh do praxe k jejich zmirnéni. Analyza rizik informacnich systému
v praxi se sklddd z procesu mapovani IS, zmapovani aktiv jednotlivych subjektii. Tim si

zjistime, jakd aktiva jsou pro bezpe¢nost CR diileZitd. Dale pak na takzvana podptirna aktiva.

e Primdrni aktiva — Byvaji to zpravidla informace, které se zpracovavaji a

uschovdvaji na danych prvcich KII

e Sekunddrni (podptirnd aktiva) — Vé&tSinou je chdpeme jako prostiedi, IS,

v némZz zpracovavame primdrni aktiva. Tim je ddno, Ze jsou nezbytné nutné

pro chod primérnich aktiv

32 Trusted introducer - Spravuje seznam zndmych bezpe€nostnich tymil a akredituje a certifikuje je.
33 FiRST - Organizace spojujici spolupréci svétovych CSIRT a CERT
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Pro chédpani obsdhlosti celého procesu ur¢ovani aktiv si uved’'me, jaké oblasti se toto
tykd. V rdmci infrastruktury a jejich organizaci miiZe jit zejména o pocitacové sité, které
propojuji celé kybernetické systémy. Soucasti siti, je pouZiti prvki jako router, switch, nebo
vedeni v sitich metalickym, nebo dnes jiz pouZivangjSim optickym kabelem. Déle jde o
vlastni koncové prvky sité, které se sklddaji ze serveru, termindlii, slouZicich k pfipojeni
k serveru, na jednotlivych pocita¢ich bé&zici operacni systém, a softwarové vybaveni.
Zjednodusen¢, ve strategické trovni dnes neni schopna jedna entita urcit aktiva celého
kybernetického systému. Toto urCovani vzhledem je k Casové a financni ndrocnosti
komplexni analyzy rizik, preferovano zpracovanim analyzy rizik v kazdém jednotlivém
subjektu nad jejich aktivy. Dle Ndrodnf strategie kybernetické bezpe&nosti CR na roky 2015-
2020, tento proces pokracuje urcovanim KII a VIS. Rizika informacni, tak souvisi s
moznostmi napadeni a zneuziti kritickych informaci a systému informacnich technologif,
které zpracovavaji, uchovavaji a prenéseji tyto informace. Ze vSech vyse uvedenych ditvodu
jsem za relevantni zdroj dat zvolil vyroéni zpravy o stavu kybernetické bezpeénosti Ceské
republiky. V dobé& psani této price, byla Zpriva o stavu kybernetické bezpeénosti Ceské
republiky 2017 stidle ve schvalovacim procesu BezpecCnostni radou stitu a vladou.
Identifikaci rizik jsem tedy proved] na zékladé statistickych ddajio NUKIB, z vyro&nich
zprav z let 2013 — 2016, publikovanych na strankdch NUKIB. [39] CoZ ale pro nasi studii

bude stacit.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 51

Klasifikace 2013 | 2014 | 2015 | 2016 CELKEM
Urazlivy obsah 4 0 0 0 4 0,7%
DoS 19 9 3 80 111 18.2%
Phishing 18 22 20 30 90 14,7%
Sbér dat 3 1 3 75 82 13,4%
{)‘i‘;‘:‘:ﬁ(ﬁ;‘ 3 3 76 6 88 14,4%
Malware 47 30 36 48 161 26,4%
Pokus o vniknuti 5 8 5 27 45 7,4%
Jiné 1 8 3 18 30 4,9%
CELKEM 100 81 146 284 611

Tabulka 1 Pocet incidentu hlasenych na NUKIB [11]

Pocet incidentd od 2013 - 2016

1%

= Urailivy obsah
= DoS

. = Phishing
Sbér dat
14% "

» Informacni bezpetnost
= Malware

= Pokus o vniknuti

= Jingé

Obrazek 12 Graf incidenti za dané obdobi [11]
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Z vyse zminéného Ize vy&ist, Ze za obdobi 2013 — 2016 fesil NUKIB, potazmo jimi
spravujici GovCERT.CZ celkem 611 incidentu. Toto ¢islo se zdd byti malé. Pokud totiz
srovname, Ze za uvedené obdobi narodni CSIRT (tou dobou, 2013-2015, samoziejm¢ nebyl
jeste v roli narodni CSIRT.CZ) zaznamenalo celkem 3717 tutokt. Je potfeba brati v tivahu
n¢kolik skute¢nosti. Pole ptisobnosti ndrodnitho CSIRTU jsou jiné, jmenované v kapitole
5.2.2., a to digitdlni sluzby. Na které se utoci €astéji i z principu véci. Dal§im podstatnym
faktem je to, zZe fada prvki KII se teprve v uvedené obdobi, ,,urCovala®. A stile probih4 jeji
proces ur¢ovani. Poslednim faktem uved'me i to, Ze nékteré subjekty neplni povinnost
informovat o incidentu, jak jim to uklid4 zakon. CoZ uvadi NUKIB ve svych vyroénich

zpravach.

Pro hodnoceni rizik je dle uvedené metodiky zpracovani. Tedy jsme si vybrali rizika,
kterd by mohla zpiisobit Skodu na né¢kterém z aktiv. Pro hodnoceni rizik ndm tedy chybi

vytvoreni matice rizik a na zdklad€ ni, ur€eni vyznamnosti nami vybranych rizik.

Pravdépodobnost rizika

dopad /
Vzicny - 1 Mozny -2 Pravdépodobny-3 Témét jisty - 4
pravdépodobnost

Nizky - 1

Sti‘edni - 2

Dopad rizika

Vysoky - 3

Kriticky -4

Tabulka 2 Matice rizik [11]

V matici rizik mdme dvé osy. Osa dopadu rizika a osa pravdépodobnosti. Osu dopadu
rizika si uréime na zékladé dopadové tabulky vydané NUKIB [32] (Dopadova tabulka
NUKIB piiloZend jako Pfiloha &.1). Druhou osu si uréime na zdkladd uvaZeni jakd je
pravdépodobnost, Ze toto riziko nastane. Jak uvadi R. Zajic ve své praci ,,Vybrand

kybernetickd rizika a jejich predchdzeni [30], pravdépodobnost je vzdy individudlni a

hodnotitel analyzy rizik ji musi vénovat naleZitou péci. Po prostudovani statistik a publikaci
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vydanych NUKIB a narodniho CSIRT jsem uréil pravdépodobnost od Vzécné, aZ po téméek

jistou. Uvedenym drovnim jsem urcil hodnotu od 1 do 4.

Pro stanoveni rizika si vypocteme rizika podle vzorce R = P x Z neboli mira rizika

R, se rovna soucinu pravdépodobnosti a diasledk rizika.
Mezni hodnoty jsou tedy nésledujici:
e -2 :Nizké, piijatelné riziko
e 37 :ZvySenériziko
e §8- 16 : Vysoké riziko
6.2.1 Urazlivy obsah

Na zdklad¢ statistickych dat NUKIB a uréeni miry pravdépodobnosti podle analyzy
incidentll ndrodniho a vlddniho pracovisté dohledu CERT/CSIRT:

® Pravdépodobnost rizika: 1
¢ Dopad rizika: 1
Celkem: 1

Urazlivy dopad se pfili§ nevyskytoval, v poctu incidentu pouze 1% a riziko je také nizké.
Vysledna hodnota je tedy 1.
6.2.2 DoS - Denial of service (odepieni sluzby)

Na zdkladé statistickych dat NUKIB a uréeni miry pravdépodobnosti podle analyzy
incidentll ndrodniho a vlddniho pracovisté dohledu CERT/CSIRT:

® Pravdépodobnost rizika: 3
¢ Dopad rizika: 4
Celkem: 12

DoD Denial of service (odepieni sluzby) se podilelo na incidentech za uvedené
obdobi celkem 18,2 %. Z daného urceni vyplyva, Ze se jednd o pomérné vyznamné riziko,

zejména pii zvaZeni faktu, Ze vyfazenim miZe dojit k zdvaznym Skodam.
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6.2.3 Phishing

Na zdkladé statistickych dat NUKIB a uréeni miry pravdépodobnosti podle analyzy
incidentii narodniho a vladniho pracovisté dohledu CERT/CSIRT:

® Pravdépodobnost rizika: 4
¢ Dopad rizika: 4
Celkem: 16

Jedna se o bezesporu jeden z nejrizikové¢jSich utoki. Vede ve statistikdch narodniho
CSIRT ai ve statistice vlddniho CERT je tfeti. Z dlivodu dnesni nizké odolnosti a pozornosti

T

na tento typ utoku, zejména uZivatele se jedna o nejnebezpecnéjsi utok nasi analyzy.

6.2.4 Sbér dat

Na zdkladg statistickych dat NUKIB a uréeni miry pravdépodobnosti podle analyzy
incidenti narodniho a vladniho pracovisté¢ dohledu CERT/CSIRT.

¢ Pravdépodobnost rizika: 2
¢ Dopad rizika: 2
Celkem: 4

Nisledujici riziko narodni CSIRT jesté rozdéluje na Probe’*, nebo-le sondu a Portscan™®.

Jedna se ale obecné o zjiSt'ovani informaci o dané entité, subjektu. Za cil miiZe byt rozkryti

dané struktury za ucelem budouciho ttoku. Proto se vyslednou hodnotu 4.

6.2.5 Informacni bezpe¢nost

Na zdkladé statistickych dat NUKIB a uréeni miry pravdépodobnosti podle analyzy
incidentll ndrodniho a vladniho pracovisté dohledu CERT/CSIRT.

® Pravdépodobnost rizika: 3
¢ Dopad rizika: 2
Celkem: 6

Mezi informaéni bezpec¢nost fadime ttoky na databdze instituci, nebo-li obecné tu

cast IS, kterd se zabyva informacemi. At uz ve form¢ ukladani, zpracovani a ukladani dat.

3% Probe — Skenovéni celého rozsahu IP adres organizace- hledéni konkrétniho portu k ttoku
35 Portscan — Skenovéni celkovych porti
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6.2.6 Malware

Na zdkladé statistickych dat NUKIB a uréeni miry pravdépodobnosti podle analyzy
incidenti narodniho a vladniho pracovisté¢ dohledu CERT/CSIRT.

® Pravdépodobnost rizika: 4
¢ Dopad rizika: 4
Celkem: 16

Malware je dnes tzce spojen s utokem typu phishing a podobné. Jedna se tedy o opét

Vv s

6.2.7 Pokus o vniknuti

Na zdklad¢ statistickych dat NUKIB a uréeni miry pravdépodobnosti podle analyzy
incidentl narodniho a vladniho pracovisté¢ dohledu CERT/CSIRT.

® Pravdépodobnost rizika: 2
¢ Dopad rizika: 2
Celkem: 4

Pokus o vniknuti je opét tzce spojem s bezpecnosti informaci. Uto¢nik muze byt

zastaven, ale muZe proniknout a op¢t slouzit, jako budouci utok kriti¢téjSimi metodami.

6.2.8 Jiné

Na zdkladg statistickych dat NUKIB a uréeni miry pravdépodobnosti podle analyzy
incidentdi narodniho a vladniho pracovisté¢ dohledu CERT/CSIRT.

¢ Pravdépodobnost rizika: 1
¢ Dopad rizika: 2
Celkem: 2

Tyto jiné dtoky NUKIB hodnoti, jako hrozby které se odehraly jen jednou, ale jejich
vyznam nelze podcenovat. Dle narodniho CSIRT je tento typ fazen jako tzv. IDS. Jedna se

o osamocené, ale podezielé pokusy o utok.
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7 VYSLEDKY MODELOVANI A NAVRHY PRO PRAXI

Po zpracovdni SWOT analyzy stavu kybernetické bezpe¢nosti CR a zpracovani
hodnoceni rizik ttoku na KII, je tfeba okomentovat tyto rizika a navrhnout mozZnosti pro
minimalizaci hrozeb a zvySovani kybernetické bezpecnosti. Tato posledni kapitola spojuje

vySe uvedené poznatky.

Dnesni droven komunikac¢nich a informacnich technologii ve statnim sektoru se vyrazné
lisi, co se zajiSténi kybernetické bezpecnosti ty€e. Vlivem pfijeti zdkona o kybernetické
bezpecnosti se ujednotil pohled na problematiku pfistupu k urCovani prvku KII, definovaly
se orgdny a instituce odpovédné za kybernetickou bezpecnost. A jsou jasné definované

povinnosti spravci KII dané zdkonem.

Zakon o kybernetické bezpecnosti jasné definoval tfi hlavni oblasti kybernetické

bezpecnosti.
1. Organizac¢ni opatfeni
2. Technicka opatfeni
3. Bezpecnostni dokumentace

Ty ndm mohou byt voditkem pii navrhovani oSetieni rizik. Vysledky hodnoceni rizik
nam ukézali jako hlavni hrozbu Fhishingu a malware, nasledovaném hrozbou DoS/DDoS.
Pfi posouzeni moznych oSetfeni rizik miZeme postupovat tvrdou a mékkou cestou. Mezi
mékkou patii osvéta osob v institucich pracujicich a stanoveni pevnych pravidel prace téchto
pracovnikii v kyberprostoru KII. Déle provadéni kontrol a auditi. Mckka cesta je vSak
nebezpecna a selhani lidského faktoru. Proto je potieba i uplatnit princip tvrdého opatieni.
Tim je systémové nastaveni k opravnéni a pfistupu k IS. Déle nasazeni technickych

prosttedk, softwart a dalSich prvki.

Mezi zakladni technické opatfeni se tadi autentizace osob. Provddénda za ucelem
identifikace identity osoby. Je realizovand napiiklad pomoci hesel, snimacii biometrickych
vlastnosti osob (otisky prstl,, snimdni sitnice, a dal§i), nebo pouZitim magnetickych,
¢ipovych karet, autentiza¢nich kalkulatoru, ¢i vlastnictvi digitdlniho podpis. Pro autentizaci
pracovniku navrhuji pouzivat tyto technické prostiedky a vést osvétu s jejich

spravnym nakladanim.

Ve vztahu k pracovnikiim je potieba rozvijet povédomi o kyberprostoru a jeho tuskali.

Dnes jiz se nikdo nepozastavi nad tim, Ze zamykdme své auto, Ze pted odchodem z domu
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zavieme dvefe, okna a povétSinou i aktivujeme elektronické zabezpeCovaci zatizeni. Ale
stale jeSt¢ mnoho bé&Znych lidi si neni schopno nastavit bezpecné heslo. To je také vyuzivané
utocnikem, kterému staci ,,zkusit” heslo kterym se uZzivatel piihlaSuje do své osobni
elektronické posty, do podnikového piihldseni. Pokud patiite mezi uzivatele, ktefi pouzivaji

Vev s

jedno z téchto 30-ti nejpouzivangjsich hesel [41]. Pro ptiklad uved’'me prvnich 5:

1. 123456

2. Password
3. 12345678
4. Qwerty

5. 12345

Tak byste méli vazn¢ uvazovat o jeho zmén¢. Zakladem by mélo byt pouziti alespon 8-10

znaki, alesponi jeden velky znak a jeden specidlni znak.

Po zajisténi autentizace je potieba tyto identifikované osoby také autorizovat, neboli
urcit co mohou v systému délat. A to urcit jednotlivé urovné, privilegii uZivatelti. Napiiklad
ucetni by méla miti pfistup do financniho software, ale urcité ne naptiklad do databaze

objektti v GIS*® dané organizace.

Pro zajisténi divéryhodnosti, autenticity a integrity dat, at uZ to do organizace
vstupujicich, zpracovavajicich, ¢i vystupujicich doporucuji pouZiti prvka kryptografie. Ta je
naukou o metodach pfevodu informaci jen za pouZiti specidlnich okolnosti. Mezi zdkladni
metody proto musime zatadit provozovani webovych portdlu organizace s podporou
komunikace https®’, jenZ jsou dnes pfi vytvafeni téméi standardem. Ale né&které portaly
vyvijené a poslednich 10 let stile béZi na nezabezpeceném protokolu http. A jednu z dnes
nejdilezitéjSich metod a to je certifikace pocitatovych systému, programového
vybaveni, digitalnich podpisi a distribuce téchto certifikati. Tyto subjekty zvané
Certifika¢ni autority (CA), vydavaji digitalni certifikaty, ¢imZ potvrzuji pravdivosti
udaji v PKI® distribucich. Za pomoci téchto metod poté miizeme diivéfovat prenosu
informaci a subjektim. V Ceské Republice je nékolik komerénich certifikadnich

autorit, ale zmiiime Ministerstvo vnitra Ceské Republiky, které dnes poskytuje

narodni certifika¢ni autoritu - Ceska narodni certifikaéni autorita — CSCA.

36 GIS — Geograficky informa¢ni systém

37 htps - (Hypertext Transfer Protocol Secure) - Protokol umoZiiujici zabezpe¢enou komunikaci v po¢itatové
siti.

38 PKI - Public Key Infrastructure — sprava a distribuce vefejnych kl{¢a.
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Jakykoli systém instituce v KII by mél pouzivat ndstroje pro zvySeni bezpecnosti
systému. A to Antivirovy software, ktery detekuje, identifikuje a eliminuje pocitacové viry
a Skodlivy software - malware. Firewall, ktery fidi a zabezpecuje sitovy provoz mezi sit€mi.
Spravce IS KII dile nesmi ani zapominat na zalohovani dat, k prevenci jejich ztraty nebo
poskozeni. Zalohovéni zdroje energie, pro funkci kritickych prvku IS KII v pfipad€ vypadku

elektrické energie.

Jako nedilnou soucdst jakéhokoliv opatieni je potieba zpracovdvat v organizacich
dokumentaci. Ta je dilezitou sou¢dsti bezpecnostni politiky a méla by obsahovat minimalné
tyto informace. Specifikace systému, zde by méla byt popsédna architektura systému a jeho
definice v KII. Manualy systému, popisujici HW a SW a jak s nim pracovat a nakladat. A
zejména provozni manudly procesu, kde jsou definovany konkrétni systémy, konfigurace,

odpovédné osoby a chod systému a procesy a chovani persondlu na typové situace.

Instituce a organizace ¢ekd dlouhd cesta k nastaveni stabilni situace, kterd bude muset
pruzné reagovat na aktudlni otdzky bezpec¢nosti. Na obrazku: Obrizek 13 Navrh postupu pii
uplatnovani ZKB , je uveden ndvrh opatieni, kterd by méli vykondvat ve vztahu k plnéni

litery kybernetického zdkona.

Zajisténi pravnich KB
Definovani
bezpecénostnich politik

L. Implementace
Detekce KB udalosti technickych a
(vlastni CSIRT team) bezpetnostnich
Hlaseni o incidentech na
Piijem varovani a vladni / ndrodni CERT
doporuceni na technické

opatieni

Obrazek 13 Navrh postupu pii uplatiiovani ZKB [11]
Organizace musi zajistit plnéni pravnich norem a zdkonll. Musi dostatecné

implementovat poZadované technické a bezpe€nostni opatteni. Vést reportovani a piijimani

reportd. Cely tento kolobéh incidenttl, aktiv, organizacni struktury, rizika, protiopatfeni, je
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nekoncici kolobéh. Po skonceni analyzy rizik a jejich oSetfeni je potfeba dale s riziky

pracovat a pravidelné cyklus opakovat.

Na zavér si shrneme zakladni opati‘eni pro minimalizaci hrozeb:
e Roztiizeni IT vybaveni (HW, SW), urceni aktiv instituce/organizace

e Zavedeni politiky kybernetické bezpecnosti, zpracovani dokumentace a

vyZadovani jejiho dodrzovani

e Spravné provedena personalni bezpecnost, uréovani pristupu uzivateli, jejich

autentizace a autorizace.

e Zabezpeceni pristupu do internetové sité aplikaci softwarovych/hardwarovych

firewallu

o Uziti antivirovych softwarovych produkti a jejich pravidelna aktualizace

virovych databazi.
o Aktualizace vSech prvku pocitacovych siti. (operacni systémy, SW produkty)

e Provadéni auditi na vSech drovnich organizace a zpracovani informaci z nich

ziskanych

Tento vycet neni etalon vSech opatieni, patfi ale mezi ty zdkladni, kterymi dnes musi

disponovat kazd4 organizace pisobici jako prvek KII.
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ZAVER

Tato bakalaiskd prace se zabyvala pojmem zhodnoceni rizik a jejich hrozeb pro
krizovy management. Pro zhodnoceni jsem si vybral prvky kritické informacni
infrastruktury, jenz jsou soucdsti kritické infrastruktury kazdého moderniho statu. Cilem

prace bylo hodnocenti rizik pro KII a vypracovéani systémové vyjadieného modelu KB. A na

zéklad¢ ziskanych informaci navrhnout vhodnd opatieni, pro sniZeni rizik, do praxe.

Prace byla rozd€lena na teoretickou a praktickou ¢ast. V teoretické Céasti byly
definovany pojmy potiebné k porozuméni problematiky. Zejména se jednalo o kybernetiku,
kyberprostor, kyberneticky systém, rizika a bezpecnost. A definovédno bylo krizové fizeni
v CR. Tato &dst slouzila jako sbornik pro rozbor dal$ich &asti prace. Zavérem teoretické
¢asti byla analyza informacnich zdroju svéta, jakoZto nedilna soucast doplnéni teoretickych
informaci o celosvétovém fenoménu, jakym kybernetické hrozby nepochybné jsou. Fakta
z téchto zdroji ndm pomohla urcit nékteré procesy pii ndvrhu pro praxi. Zejména
mezindrodni normy ISO 27k v oblasti KB. Prakticka ¢4st, byla rozd€lena také na tfi ¢asti. A
v Gvodu této praktické ¢asti byla ur¢end metodika zpracovani. Prvni kapitola zpracovava
reSeri o soutasném stavu kybernetické bezpe¢nosti v CR. Detailné rozebira legislativu,
zejména zakon €. 181/2014 Sb. tzv. kyberneticky zakon. A platné vyhlasky, které uptesnuji
jednotlivé oblasti. Garantem KB v CR je NBU a jeho Narodni dfad pro kybernetickou a
informacni bezpecCnost, dnes plni ucel vladniho pracovist¢ CERT. A na zdklad¢
vefejnopravni smlouvy mezi NBU a sdruzenim CZ.NIC, spravuje toto sdruZeni ndrodni
CSIRT pracovisté. Byl zde taky uveden soucasny stav napliiovani dvou nejvyznamnéjSich
dokumentu KB a to: Nédrodn{ strategie kybernetické bezpecnosti Ceské republiky na obdobi
let 2015 az 2020 a Audit narodni bezpecnosti. Ve druhé kapitole, praktické ¢asti bylo
provedeno vypracovéani systémové vyjadieného modelu KB v CR na zékladé informaci
z reSerSe. Hrozby, vybrané na zdkladé SWOT analyzy v reSerSi a na zdklad€ analyzy statistik
incidentu vladniho CERTu, ziskané z vyro¢nich zprav, ndm definovali jednotlivé rizika. Ze
kterych jsme urcili semikvantitativni analyzou nejvyraznéjsi rizika. Témi jsou hlavné ttoky
phishing, malware a Dos/DDoS. Na zdklad¢ v§ech metod byl v zavére¢né kapitole proveden
ndvrh opatfeni k zmirnéni rizik, a tim splnéni vSech cili prace. Kybernetickd bezpecnost je
nekon¢icim kolobé¢hem hodnoceni bezpecnosti, ndvrhem, realizaci, kontrolou,
monitorovanim a fizenim kybernetickych rizik. Tato price mné rozsifila povédomi o

rozséhlosti KB v CR a poskytne mé cenny tvod do problematiky pro dal$f studium.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 61

SEZNAM POUZITE LITERATURY

[1]

(2]

[10]

[11]

WIENER, Norbert. Kybernetika neboli Fizeni a sdélovdni v Zivych organismech
a strojich. Praha: SNTL, 1960. Rada teoretické literatury.

JIROVSKY, Viclav. Kybernetickd kriminalita: nejen o hackingu, crackingu,
virech a trojskych konich bez tajemstvi. Praha: Grada Publishing, 2007. ISBN
978-80-247-1561-2.

SCHNEIDER, Gary P., Jessica EVANS a Katherine T. PINARD. The internet:
illustrated. 6th ed. Boston, MA: Course Technology Cengage Learning, 2010.
Jak na to snadno a rychle. ISBN 978-0-538-75098-1.

KIRSTEIN, Peter T. Early experiences with the ARPANET and Internet in the
UK. DEPARTMENT OF COMPUTER SCIENCE: Systems and Networks
Research Group[online]. Londyn, 13. kvéten 2016 [cit. 2018-01-20]. Dostupné
z: http://nrg.cs.ucl.ac.uk/internet-history.html

METZ, Cade. HOW THE QUEEN OF ENGLAND BEAT EVERYONE TO
THE INTERNET. In: WIRED [online]. 25.12.2012 [cit. 2018-01-20]. Dostupné
z: https://www.wired.com/2012/12/queen-and-the-internet/

CESKO. § 2 odst. 1 pism. a) zdkona &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zmén¢ souvisejicich zdkont (zdkon o kybernetické
bezpecnosti). In: Zdkony pro lidi.cz [online]. [cit. 20. 1. 2018]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2014-18 1#p2-1-a

Cyberspace. Oxford Dictionaries [online]. Oxford University Press, 2018, 2018
[cit. 2018-01-20]. Dostupné z:
https://en.oxforddictionaries.com/definition/us/cyberspace

JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik
kybernetické bezpecnosti: Cyber security glossary [online]. 2., aktualiz. vyd.
Praha: Policejni akademie CR v Praze, 2013 [cit. 2018-04-25]. ISBN 978-80—
7251-397-0.
PRUKNER, Vitézslav a Jaromir NOVAK. Zdklady managementu [online].
Olomouc: Univerzita Palackého v Olomouci, 2014 [cit. 2018-01-20]. ISBN
978-80-244-4182-5. Dostupné z: https://publi.cz/books/189/Cover.html
ERNEST, Petr. Teorie systému [online]. 2004 [cit. 2018-01-20]. Dostupné z:
http://1abe.felk.cvut.cz/~obitko/xkui/materialy/systemy.pdf

Vlastni tvorba



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 62

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

Creeper Virus: Definition - What does Creeper Virus mean?. Techopedia: The
IT Education Site [online]. 2018, 2018 [cit. 2018-01-20]. Dostupné z:
https://www.techopedia.com/definition/24180/creeper-virus

JANOUSEK, Michal. KYBERTERORISMUS: TERORISMUS INFORMACNI
SPOLECNOSTI [online]. In: . 2006, s. 65-66 [cit. 2018-01-21]. DOI:
10.3849/1802-7199. Dostupné z:
http://www.obranaastrategie.cz/cs/archiv/rocnik-2006/2-2006/kyberterorismus-
terorismus-informacni-spolecnosti.html# WmRnmK7iZ9M

Whistle-blower. Oxford Dictionaries [online]. Oxford University Press, 2018,
2018 [cit. 2018-01-20]. Dostupné z:
https://en.oxforddictionaries.com/definition/us/whistle-blower

STODOLA, Petr. KYBERNETICKA A INFORMACNI VALKA: Ochrana a
obrana proti kybernetickym titokiim [online]. In: . Brno: Univerzita obrany [cit.
2018-01-21]. Dostupné z:
https://moodle.unob.cz/pluginfile.php/20733/mod_resource/content/2/KIV %20
T-9.pdf

KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN
978-80-88168-15-7.

MITNICK, Kevin D. a William L. SIMON. The art of deception: controlling
the human element of security. Indianapolis, Ind.: Wiley, c2002. ISBN 978-076-
4542-800.

HOAX. HOAX [online]. 2018, 2018 [cit. 2018-01-23]. Dostupné z:
http://www.hoax.cz/cze/

ORTLOFF, Stefan. FAQ: Disabling the new Hlux/Kelihos Botnet. AO
Kaspersky Lab.: SECURELIST [online]. Moscow: KASPERSKY LAB HQ,
2018, 28. 3. 2012 [cit. 2018-01-25]. Dostupné z: https://securelist.com/faq-
disabling-the-new-hluxkelihos-botnet-13/32634/

Sluzba Kriminélni Policie: Removal guide. Malware Removal Guides [online].
2016, 29. 7. 2013 [cit. 2018-01-26]. Dostupné z:
http://www.malwareremovalguides.info/sluzba-kriminalni-policie-a-
vysetrovani-ransomware-removal-guide/

HALEK, Vit&zslav. KRIZOVY MANAGEMENT: teorie a praxe. Bratislava:
DonauMedia, 2008. ISBN 978-80-89364-33-6.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 63

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

Krizové Fizeni pri nevojenskych krizovych situacich: vicelovd publikace pro
krizové Fizeni [online]. Praha: Ministerstvo vnitra - generdlni feditelstvi
Hasiéského zachranného sboru CR, 2008 [cit. 2018-01-27]. ISBN 978-80-
86640-93-8.
SWOT analyza. ManagementMania[online]. Plzen:
MANAGEMENTMANIA.COM, 2018 [cit. 2018-04-28]. Dostupné z:
https://managementmania.com/cs/swot-analyza
CESKO. § 2 zakona ¢&. 240/2000 Sb., o krizovém Fzeni a 0 zméné nekterych
zakont (krizovy zdkon). In: <i>Zikony pro lidi.cz</i> [online]. © AION CS
2010-2018 [cit. 26. 4. 2018]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2000-240#p2
PROCHAZKOVA, Dana. Analyza a Fizeni rizik. V Praze: Ceské vysoké udeni
technické, 2011. ISBN 978-80-01-04841-2.
PROCHAZKOVA, Dana a Jan PROCHAZKA. Krizové Fizeni. Praha: Vysokd
Skola regiondlniho rozvoje Praha, 2014. ISBN 978-80-87174-30-2.
MATUROVA, Jana a Miroslav VALTA. Prevence rizik: provadéni kontrol
technického stavu technickych zatizeni. BOZPinfo [online]. Praha: Vyzkumny
ustav bezpecnosti prace, 2018, 21. 10. 2013 [cit. 2018-01-29]. Dostupné z:
http://www.bozpinfo.cz/prevence-rizik-provadeni-kontrol-technickeho-stavu-
technickych-zarizeni
PELANEK, Radek. Modelovdni a simulace komplexnich systémii: jak lépe
porozumét svétu [online]. Brno: Masarykova univerzita, 2011 [cit. 2018-04-29].
ISBN 978-80-210-5318-2.
MIDDLETON, Bruce. A history of cyber security attacks: 1980 to present.
Boca Raton, FL: CRC Press, 2017. ISBN 978-1-4987-8586-0.
ZAJIC, Radek. Vybrand kybernetickd rizika a jejich predchdzeni. Praha, 2016.
Diplomova price. Ceské vysoké uéeni technické v Praze, Masarykiiv tstav
vysSich studii a Vysoka Skola ekonomicka v Praze, Podnikédni a komeréni
inZenyrstvi v primyslu. Vedouci prace Ing. Igor Kuklis.
KLEINER, Jan. Analyza kybernetickych hrozeb eGovernmentu a jejich rizik pro
CR. Brno, 2017. Bakalaiska prace. Masarykova univerzita, Fakulta socidlnich

studii. Vedouci prace Petra Vejvodova.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 64

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

Ndrodni iirad pro kybernetickou a informacni bezpecnost [online]. Praha: NBU,
2018 [cit. 2018-04-17]. Dostupné z: www.govcert.cz
AUDIT NARODNI BEZPECNOSTI. Praha: Ministerstvo vnitra CR, odbor
bezpecnostni politiky a prevence kriminality, 2016.
Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015
az 2020. Praha: Nédrodni bezpecnostni ufad, 2012.
VALENTOVA, Hana. Smérnice NIS: panelovd diskuse se zdstupci CEZ NBU a
CZ.NIC [online]. In: . Youtube, 02.06.2016 [cit. 2018-04-17]. Dostupné z:
https://www.youtube.com/watch?v=diSZiVEuBEY
JELEN, Tom4s. "Operacni mistnost": kde IT odbornici sleduji a vyhodnocuji
bezpecnostni hrozby #nukib. In: Twitter [online]. 2017, 1.8.2017 [cit. 2018-04-
19]. Dostupné z: https://twitter.com/search?q=%23nukib
GovCERT.CZ: Vladni CERT [online], 2017. NUKIB [cit. 2018-04-19].
Dostupné z: https://www.govcert.cz/
CSIRT.CZ: Ndrodni CSIRT [online]. CZ.NIC, 2017 [cit. 2018-04-19]. Dostupné
z: https://www.csirt.cz/
Zprdva o stavu kybernetické bezpecnosti Ceské republiky 2016 [online]. Brno:
Nérodni ufad pro kybernetickou a informaéni bezpe€nost, 2017 [cit. 2018-04-
27]. Dostupné z: https://www.nukib.cz/download/Zpravy-KB-
VCR/Zpr%C3% Alva-stavu-KB-2016.pdf
JANKOVA, Martina. Moznosti systémového prostiedi ICT v kyberprostoru
podniku. GRANT journal, 2014. ISSN 1805-0638.
KUBES, Jan. 30 NEJHORSICH HESEL UPLYNULEHO
ROKU. Dvojklik.cz [online]. ESET software spol. s r.o0., 2017, 29.12.2017 [cit.
2018-04-29]. Dostupné z: https://www.dvojklik.cz/30-nejhorsich-hesel-

uplynuleho-roku



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 65

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ARPANET Advanced Research Projects Agency NETwork.

BRS
CERT

CMS

CSIRT
CR
DDoS
EU
ICT
MO
IoT
ISMS
IT

1ZS

KI
KII
NATO
NBU

NUKIB

VIS

ZKB

Vyznam druhé zkratky.
Vyznam tfeti zkratky.

Centralni misto SluZeb-Komunikacni infrastruktura Informacnich systémil

vetejné spravy

Computer Security Incident Responce Team
Cesk4 Republika

Distributed Denial of Service

Evropska Unie

Information Communication Technology
Internet Ministerstva obrany

Internet of things

Information Security Management Systems
Information Technology

Integrovany zdchranny systém
Kyberneticka bezpecnost

Kritickd infrastruktura

Kritickd informacni infrastruktura

North Atlantic Threaty Organization
Nérodni bezpecnostni tfad

Nérodni urad pro kybernetickou a informac¢ni bezpecnost
Ustiedniho krizového §tdbu

Vyznamné informacni systémy

Zakon o Kybernetické bezpe€nosti



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 66

SEZNAM OBRAZKU

Obrazek 1 Kyberneticky SyStem [11]]..cccuueeeriieeiiieeiieeiie ettt 13
(0]s)v:V75) QBB IS (5110 11 (0 V4= o i 1] [ 15
Obrazek 3 Botnet s centralnim FHzenim [19]...ccoooeeeeeeeoieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 21
Obrazek 4 Botnet s decentralizovanym fizenim [19] ........ooccoeiiiiiiiiiiiniiineee, 22
Obrazek 5 Piiklad Cesk€ho ransomware [20] ....cooeeeeeeeeeeeeeeeeeeeeeeeeee e 24
Obrazek 6 RIZENT TIZIK [27] wouvverrvererereiireriseeseeieeie ettt et 28
Obrazek 7 Operaéni mistnost GovCERT.CZ v NUKIB [B1] e 39
Obrazek 8 Logo GOVCERT.CZ [32]...cciiiiieiieeeeeete ettt 40
Obrazek 9 Logo CSIRT.CZ [32] ..ueooieieeieeieeieeie ettt ettt 41
Obrazek 10 SWOT analyza [11]....ccooiiiiiiieeiieeieeeeeeee ettt e s 45
Obrézek 11 - Model kybernetické bezpednosti CR [11]........c.coueveevreeeeeeeeeeeeeeeeeeeeeneeas 48
Obrazek 12 Graf incidentti za dané obdobi [11]......covvviiiiiiiiiiiiiiiiiiieeee e 51

Obrazek 13 Navrh postupu pii uplatiovani ZKB [11] ...cccoeviiiiiiiiiiiieeiieeieeeeeeee e 58



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

67

SEZNAM TABULEK

Tabulka 1 Pocet incidentu hldSenych na NUKIB [[11]

Tabulka 2 Matice rizik [11] ..cooovviiiiiiiiiiiiiiiiiiiieiiieeeeeeees



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 68

REJSTRIK

AKEIVA. et 49
analyza rizik.......ccoccevveiiiceniiiiniees 30
ATPANCT..eeeeeiiieeeriiieeeeriieeeeeieeeeesiieeeeens 12
black hats ........ccoceeniiniiiiie 17
DOLNEL ..neieeiieeeeeeeeeecee e 20
bOtNEtOVA STt ...coveeieeiieiieieeieeiecee 21
CZIUIC ittt 40
dumpster diving .........ccceeeeveeerveeerneennns 20
GOVCEIT.CZ cuveeniveeenireeeiieeeireeeireeeieee s 40
rey hats .....oeeviieeiiiieiiieeeeeeeceee 17
hacking a craking.........cccceevveevieeenneenns 17
hodnoceni riziK ........ccoceevierieenienenne. 30
identifikace rizika .........cccocceeeviiennneenns 29
kybernetické rizika.........cccceevueennennns 14
kyberneticky prostor ...........cccecveeeeuveens 11
kyberneticky systém .........c.cccecvveerveenns 13

kybernetika.........coooeeeriiiiniienniieiiees 11

MAIWATE.....ccooviiiiiiiiiiiee e 23
mezindrodni NOrmMy .........ccceevevveenneeennne. 32

narodni udfad pro kybernetickou a

informacni bezpe€nost..............c....... 39
oSetfent rizika.........coooeerviiniinicnniiniee 30
phishing a pharming ..........ccccceeeienee. 22
TANSOMWALE .....eeeeuereernireenireenieeenreeenanes 24
TIZIKO Lo 28
Fzend 1ZiK...oooooveeniiniieec, 28
semikvantitativni analyza rizik.............. 35
socidlni INZenyrstvi ......ccceeveeeenieennnneen. 19
sociotechnik .........cccoveevieiiienicniienie, 19
SWOt aNalYZa......ceevveuveeriieeniieeeieeeeenn 35
systémové vyjadiené modelovani......... 36
teorie SYStEMU ........cevvuveerriieeniieenieeenne 13
white hats:.......cooceeiviiiiiiiiiiiee, 17



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

69

SEZNAM PRILOH

Ptiloha 1 — Dopadova tabulka NUKIB [32]



Priloha 1

- NUK

- P voditka {kategorie) pro urteni zavainosti dopadil naruseni bezpefnosti informaci [dostupnost, divérnost, integrita) - NUKIB v1.0 / 23.02.2018
ibrronft doceds
drow dopady
& Barpeteane a mivee aecy  Crhemss mohnick sl T Liaaiess @ smisavy poeteae O Trectrd-priure ftm L. Wadupry poriced 1 WAadearwded vriasy o el W Farise o L Flamnini strdry L Zapiioraie: nachpin s duded
Witk remgutsimb ikt vateTy T
8 (ki xpficsds porden wtickget, 3 s B crpeniacs, il
i elad prie i hegmrl Mﬂ-np‘ihtml-ihl:r:h [T Y ey —p—— T p— "::""“"hm“"
I fima & o wadoud] & negeSenim ougbnim m'm"u rou I e Fungoedbn’ Slat] rekbo celk wnfuproti, regativnl publicts - ek bR F douind J
[T g B el bl [ —— s nbs omEraTE e oty i ket et
Busplru ok o, bmroroved) shof § retudes =4 Fraidelein na wigsd erpniiacal.
Sl Erednd.
sttt rolastst porhen! privnich Wl gtk colbedtatabr [ e
A et ke b bl """p"'ﬁ"":‘““"""‘"' Wil zapit sprived b | b gttt podminky pro. | WAlibe sapiBen rosahees, formeu | Wit vyteifet regatird obo & i Il ogenlenc dink o ritien e 05 % u o =
2 [ttt i, esbooy rabe nﬂd:d:u:.m:u FPNSMPERT AP RPN RE AR [ R R A s b o, S ¥ L e —— 'ph‘:nl‘:';.;-" ".n'::
firarsini] jucina reb kb8 cnct, 3 3 okl ot b e Ty milhe sk g wvbatiora T —— ey Seratd cogeribice. “wmm"_" .ﬂ"’" cnl chintas g it | Y el
vir . K306 GO [E— el g
R wilthe npfiSindt masher, formou) . el pffms b neptimo wist ks
. AR el i ol Pl m vt b i and vt ovin | oo mem s ey re) R i eplilr vl 30 il &y | B el ol i, i e 1
g % ﬂ Pt ide wiat & Gimek fofwolend caoni|  pledcil vwedoud & regetime i 2 7 iy B J ok Ehan r-mpchunlr-dm Pehlde zdwndrd owiberdt vtaby pb e pogt nnedcatugnoat nez bytrpch st pro vice ned
af - - tmrpminoet, sectody natn | dopeddm re s s oo Inhlli s e et . i ik it g i 0 | ol ’ nmta LSRN 4 (030 o ke bnbgeria prosvaratsil
= " rmrikad it shoping cact, nabo | fpckots et 30 mil EUN neo 4% "'Hm"h"ﬂ“ o ot : i hﬂdf-lm_u-:u-ﬂ- — r-nplmcl.m-qr-n autmrmtl 1 nikesk e ceimEn w-lmiuﬂrul-u-:h:-x-l. sl pcinich shuet 1a it §E e i
E E ohroiendne Hectl sdnofvd | ceoesha mbvhe chrrtu- s &L lﬁﬂ:ﬂ_t ' wrbiciat skthenct krtacanites Howcd Ermmsoedes il 8 il gt puticly. P o S o e iy ey o mdno bk oohek e W wytdalhs &
S GO ' E— ANyTmT =y
rm ol kraje. etarcwmes m 025 % HEP,
‘it weat b chvadrdb, hilths ctening o Soufodosd wilds pfima et nepfime vt e
E_ _— ) I SAouhocobdr nenden ““‘_: R sl tlI m,:; ndll'lll-rh-:ljrqnl . Ihhn:.hﬁnmﬁmb*i i g :
. A raard 1= . Sinrm, poedireds o ke ' B o bt ko stiond vate w B ¥ i id =
g A M s e ek s rochockan. | Pk sk narit vl e i, | Wil | el uility, b | o v gl R o bl iy m“mﬂ:‘:r'h
{aibenind rirnina i, eolbopd, | Pk 3 ekt dopuly e i : - 0,5
= Wi et nkarma v bt ke miihs splcth i shimde el repuisliy sneta revhocnoe pro oy ek rapusli s siroest s rformace beeh Uescens v sarem stslommych I [§ 2 s o) athons & LTS S8
Him aihn s ctn dopecty oy e 2a Tpinkn daikich Fecmires Tk 1ny Pro urkand 100 ook e e Hate poatuccwst @ scutsc m sikona & L1008 b, 0 ochrend uisjovenich iformes s o bemetnornd risctiort 4 b o winkn delic smovsrych podminss, mep sesdengch v rmfioend iy L A72/008 S

* v pfpodd, de o v sdeterss 1 d _

mfegrer) sysheen mec uemend dopoo Vianks* nd ov oesues sesbr b

ded sestirry V0| plipogd mas érformodss et sdblacies suley (L0
| Podiminiou pro eafioad sysim med VS jo soodmmd sopiniel defisice ¥ § 7 gl d) rdbone £ L8050 5, o shepof jasinn o abiostnih ininfrio podie plloby & 2 vyhislon 2 3330004 5. orfmaminyck informodnick nasdmech o jeich urfaio bifoich o e oemod frsnnbn deasdcd o i sedmdbo v § 4 rpakiliy S 3532004 Sh, o vlmomeick iformmbizh spnfmech o Mich sefigiaich irhbnics.
| Podminkou rofoaesd natima men G35 0 sasinds’ dnfnee v § 2 e () o)) mboaa £ 1027034 58, 3 saudnne sopdndel odwiteowich brhivn' 2 siamod ol brmang

** i i, i jr v ittt ¢ porarted berpadnest soralenn tovnd dopods “Rriicks”, mill by torson retfit méamd infaradnio nnko bomnitafnic nasfme mer prky ket infen ol infrost ey (7], pSpasnd s it nasdory rakiadn sty J1S5)
- Podmiinkou radeams | reritm mad K e soufmrel aopndal dethlor v § Tptem. B rdbooa £ 18810458, o alasod jsscko adwtvewit infinka v odeitvi 1, st 0 Kebarmetiokd bez et parthe s Al b naffae iy £ 452/2037 2., o bk aro-uded pesky kntickd ifratrutiuny o strowed slapad ot s kel censmdis v § 1 netinmd wikdy & S83/3052 5., o infhinich aro usdmi ord knc

- Posiminbou ok st M G b 2ok defeeoe v

P ozmirris b miowpd JOchesa cecheich udep”:

v piilare vwhidiicy £ XA LT 50, 0 brivbrich pro enfimd provanvate sl steisdnice ssafed

| rioaa £ JALD0E4 58, o scwlnmd aopindni covibrceich b o chpad rdnots dopatowrho britiea weedenavic v pilcre ishidiiy 4 4TI Th. © brideich pro ardee’ proevasseaie i stida dnich suded

jPrebncivicy rm sprocovind cashrich dol « choudoich siultskch mun die neften] GOMR vychiloet © hodnooeni sk deriho soinkfe grscowind pro prive § ivobody hidopch cect, ¥ sipedl Jittind waoking rios busiou spritd poinnl pross tov. , coscussnd vivs geracowin dit ne ochrens cmbnich ddelb® (DRA, vi B 25, 0 it sdeineiind bapeinorind oostfend s mecherismy ochreny. Potom predeckl i vl nlideniho m
b creiimrich | bodasd chowiin® vl & A0 G0PE) Serym mrscovessism & jsho coudowou siobou Asguiltor [LOOU! ofetive, B de doby (dinnart! rafoeni GOPA cuds sceilenc ndicolh. kodas [ chovin, tiars vyivedt vihadny rimec esndardiescr pro vl urcend dopadd zprecores nl cackeich ida il

e potitich derabwk:

000 - (Fwel provochessu oscbnich delefd

e - wjzrarmen informainl stdm podie § 2 plam. ﬁmn-ém.':mth

X - gl £ 18,2014 5h., 0 byt :
b1 e - pioon £ 41372008 Sh, o ochrend

e i

nformaca o - tnchik

DL - refiend Evropebiihn pecisment s Rady (EU £ 20EETS o schend Heidojoh cech v mavhiceS 1e mprecowiingn cocbnih deisj 8 o volrdm pohybu hehio deieill & o srudend srlmics 25,4455 [obecnd raifaenl o ochond ceobnich il
povs - 2dion & 585,000 Sb., o Indormadnich ybemach vatejrd onisy § © meling rekberyth deflich olioond
52 - irddormradinil myeiie sikiacdnd o Uy podie § 2 pln. [ clices £ 180,73004 5he
pai - krftickd informeind intratrustuns podie § 2 plie b) ohicore £ L2004 She
- provoomeesl ciisdnlabafoy pocte § 3 plr o ko £ LE/ 08 S

Upzezmin:

Tarks Solsmant vooti jeha poSpima voditin, resen s Sl s sskoeu e provisiboch privioch pladgin. Frices amiey (ohoks Sokemety ke




