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skutecné vyse, piitom se piihlédne k vysi vydélku dosaZzeného Skolou nebo Skolskym Ci vzdélédvacim zafizenim z uziti Skoiniho dila podle odstavce 1.



ABSTRAKT

Tato bakalafskd prace je zaméfena na moznosti Utokli na informacni a komunikacni
technologie, kdy v teoretické casti popisuje zakladni ndzvoslovi informacnich
a komunikacénich technologii, bezpecnost a bezpecnostni informacéni systém, pocitac
a pocitacovy systém. Dale se v praci nachdzi samotné mozné utoky na tyto informacni
a komunikacni technologie, kde jsou zminény nejzékladnéj$i a nejznaméjsi utoky.
Nasledn¢ se dostdvame k praktické ¢asti bakalarské prace, ktera je zaméfena na instalaci
a vytvoreni virtualniho pocitace, nainstalovani opera¢nich soubort Windows a poté stazeni
vybraného ransomwaru, a jeho aplikovani, tedy utok na vybrany nainstalovany operacni
systém a postupné sledovani, jak virtudlni pocitac na tento ransomware reaguje. V zavéru

prace najdeme moznosti obrany proti témto utokim.

Kli¢ova slova: Informac¢ni a komunikaéni technologie, malware, operacni systém, Petya,

ransomware, virtudlni pocita¢, WannaCry

ABSTRACT

This bachelor thesis aims to possibilities of an attack on information and communication
technologies. The theoretical part describes basic expressions, safety and safety systems,
processes in information and communication technologies. There are also mentioned the
most basic and known attacks on these technologies. The second practical part deals with
installation and creation of virtual computer, installation of operating system Windows and
downloading a chosen ransomware followed by applying the ransomware to the operating
system. The ransomware attack is monitored and the reaction of the virtual computer is

recorded. At the end of this thesis protection measurements and possibilities can be found.

Keywords: Information and communication technologies, malware, operating system, Pe-

tya, ransomware, virtual computer, WannaCry
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UvVOD

Informacni a komunikacni technologie jsou v dnesni dobé vice a vice popularnéjsi,
nez byvaly diive. Jsou soucasti vSech podnika, firem, ale i domécnosti, jak jiz Ceskych,
tak zahrani¢nich a mnohé z nich si bez nich viibec nedovedou ptedstavit bézny chod firmy
¢i zivota. Diive 1idé pouzivali papyrus, tus, klacik, technické pero, ¢i obycéejnou tuzku
a papir. Veskeré knihy, data a informace byly psané rucn¢, postupem casu na psacim stroji
a az ve 20. stoleti se zacCaly pouzivat osobni pocitace. Ty se samoziejmé s ¢asem
posunovaly a neustale vyvijely. Dnes by si uz ¢loveék tekl, ze jsou veskeré technologie tak
dokonalé, Ze uz nejdou ani zdokonalit. Ale opak je pravdou a neustale
se vyvijeji. Ne kazdy vyvoj je vSak vzdycky Stastnym feSenim a miize byt i propaddkem.
S vyvojem informacnich a komunika¢nich technologii ale také tzce souvisi moZnosti
jejich napadeni a lidi, které by je chtéli napadnout. Myslim si, ze s emailovym spamem
se uz potkal alespon jednou za zivot kazdy z nas. Nastésti jsou dnes emailové schranky
dost chytré na to, aby takové spamy hézely rovnou do koSe a neohroZovaly nas. Alespon
vétSinou. BohuZel napiiklad o phisingu, crackingu ¢i ransomwaru se to fict neda. A jelikoz
je vdneSni dobé ve svété informacnich technologii ransomware stile popularnéjSim,

rozhodla jsem se zaméfit praveé na néj.

Je také diileZité zminit nové obecné natizeni o ochrané osobnich udaji GDPR, nebot’ mé za
cil hajit co nejvice prava obcanti EU proti neopravnénému zachazeni s jejich daty vcetné
osobnich udajt, tudiz ptedstavuje novy pravni rdmec ochrany osobnich udaji v evropském
prostoru. Toto natizeni bylo pfijato v dubnu 2016, ale vstoupi v platnost od 25. kvétna
2018. GDPR se tyka vSech firem a instituci, ale 1 jednotlivct a online sluzeb, které zpraco-
vavaji data uzivatell. Zavadi také astronomické pokuty za poruSovani novych pravidel
a nafizuje nékterym spravcim nebo zpracovatelim osobnich udajii zfidit nezavislou kont-

rolni funkci DPO (Data Protection Officer), coZ je povétenec pro ochranu osobnich tudajt.

V teoretické ¢asti jsou popsdna zékladni ndzvoslovi informacnich a komunikacnich techno-
logii, zabyva se jeji bezpecnosti, informaéni bezpecnosti, bezpe¢nostnim systémem, proce-
sem. Jsou zde popsdna aktiva, kterd jsou v ramci informacnich a komunikacnich technolo-
gii dilezita, jeji mozné hrozby, rizika, zranitelnost a prevence. Ve druhé kapitole se prace
zabyva pocitatem a pocitaCovym systémem, ktery je dilezitou soucasti, nebot’ je pfi tto-
cich ohroZen nejvice. Je zde popséan software a hardware pocitace, peopleware, dale data

a informace, pocitatova sit’. Tteti kapitolou jsou samotné mozné utoky na tyto informacni
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a komunikaéni technologie, kde je zminéno socialni inzenyrstvi, malware, pod ktery spada
ransomware, adware, spyware, viry, ¢ervi, trojsky kin ¢i backdoors. Dale je zde zminény
spam, phishing, pharming, podvodné webové stranky, hacking, cracking, sniffing
a DOS/DDOS utok. Prakticka ¢ast bakalaiské prace je zaméfena na vytvoreni virtualniho
pocitace, naistalovani operacnich soubord Windows XP, 7 a 10 na vytvoieny virtudlni po-
¢ita¢ a poté stazeni vybraného ransomwaru, v mém ptipad¢ se jednd o ransomware Wan-
naCry a ransomware Petya a jeho aplikovani, tedy infiltrace na vybrany nechranény nain-
stalovany operacni systém a postupné sledovani, jak virtudlni pocita¢ na tento ransomware

reaguje. V zavéru prace najdeme moznosti obrany proti témto Gtoktim.
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I. TEORETICKA CAST
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1 INFORMACNI A KOMUNIKACNI TECHNOLOGIE
A BEZPECNOST

Viuvodu mé bakalarské prace je popsano zdkladni nazvoslovi informacnich

a komunikacnich technologii a bezpecnosti.

1.1 Zakladni nazvoslovi

V této podkapitole jsou podrobné vysvétleny pojmy informacni a komunikacni technologie
a bezpecnost, bezpe¢nostni informacni systém a jeho mozZnosti aplikovani, dale také

informacni proces a komunikac¢ni bezpec¢nost.

1.1.1 Informacni a komunika¢ni technologie

Veskerou technikou zabyvajici se zpracovanim a ptfenosem informaci, hlavné vypocetni
a komunikaéni techniky a jejiho programového vybaveni se rozumi informacéni
a komunikacni technologie. [1] Jsou to veSkeré informacni technologie, které se pouZzivaji
pro komunikaci a praci s informacemi. Pivodné byla vyuZivana pouze zkratka IT,
jako informacni technologie, ale pozdéji byla doplnéna o ,,C*, nebot’ mezi sebou zacaly
jednotlivé pocitace ¢i uzaviené sit¢ komunikovat, z ¢ehoz plyne ICT. Nejedna se vSak jen
o prvky hardwarové (pocitace, servery), ale také o softwarové vybaveni (operacni systémy,
sitové protokoly, internetové vyhledavace). V dnesnim svét¢ se ICT staly
dilezitou a nepostradatelnou soucasti statni, podnikatelské i soukromé sféry, tudiz jejich

ovladani patii mezi kli¢ové odbornosti. [2]

1.1.2 Bezpecnost

Rekne-li se pojem bezpeénost a zeptame se deseti lidi, co si pod timto slovem piedstavuji,
dostaneme pravdépodobné deset nejriznéjSich odpovédi. Protoze kazdy si pod timto
pojmem muze predstavit néco jiného. Zalezi totiz na tom, o jakou bezpecnost se jedna.
Bezpe€nost vSak znamend urcitou miru jistoty, sniZujici pocit ohroZeni. Hlavnim
pfedmétem zabezpeceni a ochrany byly vzdy tfi hlavni skupiny, a to 1 kdyZ se divody
a metody zabezpeceni postupem ¢asu meénily. Do téchto skupin patii v prvni fad¢é zdravi
a Zivot, coz je v§e, co souvisi s fyzickou existenci jedincii, dale pak majetek, jak uz hmotny
tak nehmotny a v neposledni fad¢ také informace a znalosti na téchto informacich

zalozené. Tyto skupiny vSak nefunguji jenom samostatné, ale mohou spolu izce souviset
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a prolinat se. Napiiklad poruseni a ztrata bezpecnosti informace mize vést ke ztratdm

na majetku. [3]

Znalosti a poznatky, které nejsou bézné¢ dostupné, jsou ndrocné na zpracovani a méné
dostupné vétsSimu okruhu subjektil, a jsou ziskané na zaklad¢ informaci, patii do zvlastni
skupiny bezpecnosti. Nepatii sem tedy veskeré informace, nybrz pouze ty, které maji urci-
tou dtlezitost pro jejich nositele a subjekty, kteti by tuhle informaci mohli ziskat. Jsou to
tedy informace, jejichZ dostupnost je omezend a které miizou jejich nositeli ziskat ur¢itou
vyhodu pted ostatnimi subjekty a pokud by ji nositel ztratil, mohla by mu zptisobit §kodu.
Subjekty ochrany, v jejichz z4jmu se provadi zabezpeceni a ochrana jsou vSichni uzivatelé
informacnich systému. Patii mezi né predevsim fyzické osoby, pravnické osoby, stat a jeho

organy, asociace vice stati, asociace fyzickych nebo pravnickych osob apod. [3]

Chceme-li fesit bezpecnostni problematiku u subjekt vyzadujici posouzeni individualnich
podminek, musime si polozit a odpovédét na zakladni otazky. Témi jsou ,,zda a co“,
»pred ¢im* a ,jakym zptisobem* maji byt pfedméty chranény. Okolnosti, na nichz jsou
zavislé odpovédi na tyto otazky, mlZeme rozliSit na vnitini a vnéjsi. Existence hrozeb
a mira rizika s jakou se mohou hrozby uskutec¢nit, patii mezi vnéjsi okolnosti, ale naptiklad
ekonomické moznosti subjektu realizovat potfebna protiopatfeni patii mezi vnitini

okolnosti. [3]

1.1.3 Informacni bezpecnost

Je dulezité si uvédomit, Ze neexistuje bezcennd informace a kdykoliv smime fict, jaky po-
tencialni zisk ¢i ztratu pro nds mize znamenat. Informaci miizeme chépat jako skute¢nost
s ur¢itou hodnotou, se kterou lze nakladat v podstaté jako s penézi. Lze s ni obchodovat,
1ze ji niCit, poSkozovat nebo transformovat. Informace jsou tedy jako penize a proto by-
chom méli k informacim, které vlastnime, pfistupovat a chranit je stejné, jako nase finance.
I ptes to, Ze se v pribéhu historie a vyvoje Zivota informace ménila z klasického chapani
psani na papife, které vydrzelo az do dvacatého stoleti, a postupné se diky globalizaci poci-
me dnes, tedy do podoby elektronické, kdy se stdva nécim uchopitelnym, stava se nehmot-
nym statkem, i pfes to, Ze je tato informace ulozena v jiném tvaru, se jedna vyznamna sku-
te¢nost nezménila a to ta, ze hodnota informace stale zuistava cennou hodnotou, kterou

musime chranit. [3]
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Informacni bezpecnosti rozumime tedy veskerou ochranu informace tak, aby nedoslo
k nechténému naruseni ¢i zméné, zneuziti, Uniku, odcizeni nebo ztraté informaci. Snazime
se tedy zabranit vSem negativnim udalostem, které by mohly nastat. Cilem je tedy zejména
ochrana informaci a dat tak, aby nedoslo k negativnim dasledktim. Riziko tiniku informace
vSak muze nastat jak z okolniho prostfedi, tak i zejména zevnitf organizace, proto je tieba
ji chranit ze vSech riiznych pohledi. Soucasti informacni bezpecnosti jsou vSechny oblasti
ukladani ¢i pfenosu dat, a to jak v psané, digitalni ¢i mluvené podobé¢. [4] S timto uzce
souvisi také piistup do systému, manipulace s hodnotami, vytvafeni zaloh ¢i antivirova

ochrana, coz je chapano jako komplexnéjsi zajisténi systému, tedy bezpecnost systému. [3]

., Definici informacni bezpecnosti chapeme jako zodpovédnost za ochranu informace
béhem jejiho vzniku, zpracovani a ukladani, prenosu a likvidace prostrednictvim
logickych, technickych, fyzickych a organizacnich opatieni, kterda musi piisobit proti ztraté

divérnosti, integrity a dostupnosti techto hodnot.  [3]

1.1.4 Bezpecnostni informacni systém

Bezpe¢nostni informacni systém vyuZivdme k ochrané informaci béhem jejich vstupu,
zpracovani, uloZeni, pfenosu a vystupu proti ztraté¢ dostupnosti, integrity a didvérnosti
pfi jejich likvidaci proti ztraté duaveérnosti a také uchovdva zaznamy o upravach
zpracovanych informaci. Je dilezité si ale uvédomit, ze absolutni bezpecnostni systém
neexistuje a vzdy existuje mira akceptovatelného rizika. Musime rozliSovat bezpecnostni
systém ve statnich sektorech (armada, policie) a komercnich sektorech, dale v kritické
infrastruktute statu, kde se ale uz nerozliSuje, zda se jednd o statni nebo soukromy sektor.
Lisi se také funkce pocitaCového zabezpeceni a to v zavislosti na typu organizace a jeji
velikosti. Sektor, ktery pracuje s informacemi a ma za ukol je ze zékona chranit, naptiklad

osobni udaje zaméstnancll nebo i tietich osob, je specifickym odvétvim. [4,5]
MozZnosti aplikovani bezpe¢nostni politiky informaéniho systému
Mezi moznosti aplikovani bezpeCnostni politiky informacniho systému patii politika
paranoidni, pfisna, povolna a promiskuitni.
e Paranoidni politika je takova, kdy je zabezpeCeno absolutné vsechno, uzivatelim
je téméf vSe zakazano a z diivodu bezpecnosti neexistuje Zadné spojeni s okolnim
svétem.

e Piisnd je definovana tak, ze je zakdzano vSechno, co neni vyslovné dovoleno.
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e Povolna udava, ze co je povoleno, to neni zakézano.
e Promiskuitni politika fika, Ze to, co by mélo byt z divodi zikladni ochrany

zakazano, je dovoleno. [3]

1.1.5 Informacni proces

Na uvedeném schématu (sch. 1) mizeme jednoduse pochopit, Zze informacni proces
je provadéni jistych pracovnich ¢innosti s informacemi, podle kterych se poté meéni
procesy, Cinnosti a chovani organizace. Informacni proces je tedy uzavieny cyklus,
ve kterém je vzdy na jeho zacatku i na jeho konci urcitd informacni potfeba, a informace
v ném prochazi od svého vzniku az ke svému uziti, ptes pfenos informaci od zdroje
k mistu zpracovani a jejich soustied’ovani, registrovani informaci na misté zpracovani,
ukladani informaci pro jejich budouci vyuziti, a zpracovani informaci, které zahrnuje nejen
ttidéni a posuzovéani kvality vlastnosti, ale také vyhledavani doplikovych informaci
a jejich vybér, analyzu a syntézu. Tato ziskand data a informace pro informacni proces

jsou zabezpecovany vhodnym informaénim systémem. [6]
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5 Informacni potieba

l

Sbér informaci

|

Pfenos informaci

|

Registrace informaci

|

Ukladani informaci

|

Zpracovani informaci

|

Vyuzivani informaci

l

- Informacni potieba

Obrazek 1 — Informacni proces [Zdroj: 5]

1.1.6 Komunikaéni bezpe¢nost

Komunikaéni cesty informacnich systémi a tedy i jejich bezpecnost je dnes jedno
mech velmi obtizné sledovat toky informaci, jejich uklddani na elektronickd média a jejich
distribuci, zvlasté, jedna-li se o rozsahlé komunikacni systémy. Zakladnim pojmem je zde

pocitatova sit’, diky které mohou jednotlivi uzivatelé mezi sebou komunikovat
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(viz. kapitola 2). Pfinasi to vSak jisté hrozby, kdy mizou byt napadena data a to za riiznym

ucelem, nebot’ je velmi obtizné neustale sledovat toky dat a jejich distribuci.

Komunikacni systém je sloZzen z nékolika podsystéml majici zcela zvlastni poslani
a ukoly. Bezpecnostni podsystém komunikace musi zajiStovat ochranu vsech prvkl sité
a zaroven by jej chyba jiného podsystému neméla vyradit z provozu tak, aby ptestal plnit
své funkce. Plati zde tedy také zasada vSech podsystému, Ze bezpecnost komunikac¢niho
podsystému odpovida bezpecnosti jeho nejslabsiho ¢lanku, kdy kazdy jeden takovy ¢lanek
musi spliiovat minimalni Grovné bezpecnosti. MoZnosti ochrany bychom vSak mohli
rozd¢lit do tii zakladnich skupin a to na prevenci, kde je dilezité si uvédomit bezpe¢nostni
nedostatky sité¢ a vytvofit krizovy plan pro ptipad utoku; detekci, kde je vhodné vytvorit
¢i implementovat prostiedky a stanovit kritéria pro detekci distribuovaného utoku, vytvofit
algoritmy pro pifipad velkého objemu datové komunikace a vyvinout prostredky
pro automatizované reportovani podrobnosti o tutocich; a v neposledni tadé reakei,
kde je dulezité zajistit schopnost odhaleni rozsahu utoku, identifikovani zdroje utoku,
zablokovat provoz téchto zdrojli a predat dostatecné informace o utoku k dalS§im pravnim
kroktim. Hlavnim pfedmétem ochrany komunikacnich systémil jsou vSak zejména zdroje
sité, vzdjemna relace mezi komunikujicimi stranami, informace a data tak, aby nebylo

mozné naruseni jejich integrity a diivérnosti a také komunikacni protokoly. [6]

1.1.7 Bitcoin

Bitcoin je prvni decentralizovand digitdlni ména. Bitcoiny jsou digitalni penize, které
muzete posilat skrz internet a v porovnani s ostatnimi alternativami ma bitcoin mnoho
vyhod. Bitcoiny jsou prevedeny piimo od osoby k osob¢ pies internet, bez prechodu
bankou nebo zdanénim. To znamena, ze poplatky jsou mnohem niz§i, mizete je pouzit
v jakékoli krajiné, vase konto nemiize byt zmrazené, a Ze zde neexistuji zddné podminky
nebo iraciondlni limity. A jak to funguje? Existuje n€kolik vyménnych kurzi, podle
kterych muzete nakupovat a podavat bitcoiny za dolary, eura a jiné mény. Bitcoiny mate
ve vasi digitalni penéZence v pocitaci nebo mobilu a jejich posilani je stejné jednoduché,
jako posilani emailti a mizete si s nimi koupit cokoli. Platby probihaji tak, Ze odesilatel
zad4a pozadovany pocet bitcoinli, vyplni bitcoinovou adresu a transakci potvrdi svym
kli¢em. Platba postupné prochazi siti, je ovéfovana a nakonec je zatazena do blockchainu,
¢imz je potvrzena. Sit’ bitcoini je také zabezpecend lidmi nazyvanymi hornici. Ti zjistuji

bezpecnost a fungovani sité, za coz jsou odménovani nové generovanymi bitcoiny
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za potvrzovani transakci. V siti probihd kazdou minutu velké mnoZzstvi transakci.
Ty se sdruzuji do blokd (kazdych deset minut vznikd jeden blok) a bloky davaji
dohromady Blockchain- fetézec blokl. Blockchain muzeme chépat jako databazi nebo
vefejny zaznam vSech transakci, ktery se pravidelné aktualizuje. Software je kompletné

otevieny a kdokoli si mize zkontrolovat kod. [7]

1.2 Zakladni pojmy informacni bezpec¢nosti

V této podkapitole jsou uvedena zdkladni aktiva informacéni bezpecnosti, jeji hrozby, rizi-

ka, zranitelnost a opatfeni proti nim.

1.2.1 Aktiva

Aktiva jsou vSechny hmotné i nehmotné statky, vSe, co md hodnotu pro jednotlivce,
organizaci nebo vefejnou spravu. Za nejcenngj$i aktiva povazujeme hlavné data
a informace. Aktiva d¢lime na hmotnd a nehmotnd. Mezi hmotna aktiva fadime
predevs§im vypocetni techniku, coz jsou pocitace, servery a diskova pole a komunikaéni
technologie (strukturovana kabeldz, aktivni sitové prvky). Za nehmotna aktiva
povazujeme predevSim programové vybaveni a data. Jednd se o operacni systémy,
aplikacni programy a programové ndstroje pro spravu a fizeni informacniho systému.
Kazdé aktivum ma svoji hodnotu aktiva, kdy kazdy chranény objekt ma svoji cenu,
ktera je jak pro majitele, tak pro uto¢nika rozdilnd. Hodnota aktiva je ocenéni dilezitosti

a vyznamu pro vlastnika. [3]

Mezi aktiva patii také bezpecnost, coZ je urCeni miry ochrany proti moZznym Skoddm
€1 ztrdtdm, zneuziti nebo znieni stavu nebo vlastnosti prvku, v naSem ptipadé
informa¢niho systému. Citliva data jsou takové informace, které je potfeba chranit,
protoze maji pro organizaci uritou uroven dileZzitosti a jejich existence mize zpusobit
urcitou Skodu a to naptiklad jejim zneuzitim nebo zménénim. Citlivé informace jsou
informace, jez se musi chranit, protoze jejich mozna ztrata, zména nebo zniceni by mohla
zpusobit Skodu. Tyto informace uréuje odpovédnd osoba. V neposledni fadé sem patii také
objekt, jimz v informacnim systému rozumime ptedevs§im soubor na nepamétovém nosici,

zaznam, blok dat, apod. a subjekt, coz je aktivni osoba, kterd ma ptistup k objektim. [3]
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1.2.2 Hrozby

Hrozba nastava v pfipadé, Ze dojde k ohrozeni informac¢niho systému, nebo dat
v ném obsazenych. Jedna o pfi¢inu nechténého incidentu, napiiklad k poskozeni, zniceni,

ke ztrat¢ divéry nebo hodnoty aktiva. Je to realné, zndmé nebo potencialni nebezpeci.

Mezi dal§i hrozby fadime bezpecnostni incident, ktery vyuziva zranitelnych mist
informac¢niho systému a snazi se o prinik nebo jinou nepovolenou Skodlivou c¢innost.
Expozici, jez je mistem, které je vystavené riziku, kde mlze dojit k potencidlnimu
poskozeni nebo ztrat¢ informaci ¢i snizeni funkénosti systému. NaruSeni bezpecnosti -
narusi-li se bezpecnostni politika ziskdnim pfistupu k informacim nebo nékteré casti
informac¢niho systému, a porusi-li se bezpecnostni kontroly informacniho systému, jedna

se o naruSeni bezpecnosti. Priinik, coz je zneuziti informacniho systému. [3]

1.2.3 Rizika

Riziko je ucinek nejistoty na dosazeni cilti, moznost Skody nebo ztraty dat a informaci. Jde
o miru ohrozeni aktiva. Hodnota informac¢niho rizika je dana pravdépodobnosti, Ze se
uplatni n€ktera z hrozeb nebo zranitelnych mist informac¢nich systémd. Je-li systém dodén,
instalovadn nebo pouzivan zpisobem, ktery neni bezpecny, prameni z toho nejpravdépo-
dobné;jsi riziko. Omyly a nedbalost personalu spolu s nespravnou manipulaci byvaji nej¢as-

t&jsi pficinou rizika. [3]

1.2.4 Zranitelnost

Zranitelnost existuje v kazdém informacnim systému a mliZou to byt pravé takové prvky,
které vyuziva Utocnik k utoku na data nebo cely systém. Zranitelnost je tedy nedostatek
nebo slabé misto aktiva. Software, aplikace, ale 1 lidské chyby, neznalost nebo podcenéni
bezpeénosti mohou byt slabinou zranitelnosti. Utoénik je nékdo, kdo se snaZi o kradez,
zneuziti nebo poSkozeni dat ¢i celého systému ¢i o nepovoleny zasah do informacniho

systému. [3]

1.2.5 Prevence

Mezi hlavni prvky prevence patii autentizace, kterou charakterizujeme jako ,,proces
ovéreni identity uZivatele“a autorizace, coz je ud¢leni prav, které zahrnuje udéleni

pfistupu na zaklad€ pfistupovych prav pracovat naptiklad s daty, provadét rizné tkony,
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funkce, apod. Elektronicky podpis je podpis uzivatele v digitalni podobé€, namisto
pisemné, certifikat se pouziva pro identifikaci uzivatele. Propojuje digitalni potvrzeni
totoznosti s digitdlnim podpisem. Integrita, coz je vlastnost ochrany pfesnosti a uplnosti
informace v prubéhu jejich pfenosu od zdroje kcili a také detekce praniku,
jez je technicky systém, diky kterému muizeme zjistit, zda byl ucinén pokus o prinik

do informacnich systému a siti, nebo zda takovy ¢in nastal. [3]

Dalsimi prvky prevence jsou bezpecnostni analyza IS, jejimz cilem je odborna analyza
zjisténi rizik, hrozeb a navrzeni protiopatfeni pro maximalni zabezpeceni zkoumaného
informac¢niho systému. Bezpefnostni audit, ktery je provadén externim nebo internim
ovetovatelem. Jednd se o nezavislé testovani Cinnosti informacniho systému a téchto
zdznamu s cilem urcit, zda jsou kontroly odpovidajici a zda existuje shoda s bezpecnostni
politikou nebo zda jsou doporucené piipadné zmeény v systému protiopatieni.
Bezpecnostni funkce je zpiisob, jakym mizeme dosdhnout pozadovaného zabezpeceni
jednotlivych informaci v informac¢nim systému. Zakladni dokument vymezujici strukturu
bezpecnostniho rizika, souhrn pozadavkil, potieb a pravidel, smérnic, predpisi a zésad,
které zabezpecuji veskeré prvky informacéniho systému a chrani citlivé nebo kritické zdroje
systému se nazyva bezpecnostni politika. Cilevédomé a systematické shromazd’ovani,
zpracovani, uchovavani a zpfistupiiovani informaci a dat zabezpecuje informacni systém
jako funkéni celek. Je souborem technického (hardware) a programového (software)
vybaveni. Ocenéni rizik zajiStuje, aby byla pravdépodobnost skody sniZena na piijatelnou
uroven, k cemuZ je tfeba definovat Uroven rizika a hrozeb, které mohou plsobit

na informacni systém a také zjistit, zda jsou bezpecnostni opatfeni dostatecné ucinna. [3]

Diulezita je také ochrana aktiv, kterd chrani data a informace pied plsobenim hrozeb,
tedy rizik. V neposledni fadé¢ sem patii také protiopatieni, které provadi jakoukoliv
¢innost, proces nebo techniku, kterd je urcena k minimalizaci zranitelnosti. Chrani aktiva
pifed pasobenim hrozby uplné, nebo zmiriiuje jeji plisobeni a vzniklé Skody a proces
zvladani rizik, diky kterému mizeme urcit, kontrolovat a omezovat vliv

nepiedvidatelnych a neptiznivych udéalosti — hrozeb. [3]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 22

Bezpeé&nost
IS/ICT

l Informacni bezpetnost

Bezpefnost organizace

Obrazek 2 — Vztah urovni bezpec¢nosti [Zdroj: 6]

Obréazek €. 2 nam ukazuje zakladni vztah urovni bezpecnosti, kde nejvyssi kategorii
je bezpecnost organizace nebo firmy. Jeji soucasti je zajisSténi bezpecnosti objektl, majetku
organizace. Jeji soucasti kromé jinych je i informacni bezpec€nost, jejimz cilem a ukolem
je shrnout v sob¢ zasady bezpecné prace s informacemi v§eho druhu a vSech typt. Samotna
bezpecnost IS/ICT ma za ukol chranit pouze ta aktiva, kterd jsou soucasti informacniho
systému organizace podporované¢ho informa¢nimi a komunika¢nimi technologiemi. Proto

je relativn€ nejuzsi oblasti fizeni bezpecnosti. [6]
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2 POCITACOVY SYSTEM

V této kapitole je uvedeno co je to pocitacovy systém a pocitac, nebot’ se mize zdat, ze jde
o jednu a tutéz véc, ale opak je pravdou, protoze jejich vymezeni nemusi byt vzdy jedno-

znaéné. Pro pojem pocitac existuje mnoho rtiznych definic.

1) Pocita¢ je =zafizeni, které obsahuje centralni procesorovou jednotku, kterd
je schopna fidit se programovym kodem a je schopna ovladat piidruzené periferie,
ale také dalsi Casti pocitace; nasledné pak zatfizeni obsahuje médium pro ukladdani
dat, napt. pamét’ ¢i disk; zafizeni pro zobrazovani, ¢imz obvykle byva monitor
a dale jiné periferie. [8]

2) Pocitac je zatizeni pro zpracovani dat, které provadi samoc¢inné ¢i podle zadaného
programu posloupnosti riiznych logickych a aritmetickych operaci. [9]

3) Pocitatem se rozumi elektronické zafizeni, umoznujici zpracovavani dat, které
se sklada z hardwaru (pevné ¢asti pocitace) a softwaru (programové vybavent).

4) Pocita¢ muzeme podle typu chapat bud’ jako klasicky stolni PC nebo ptenosny,
napf. laptop ¢i notebook. [10]

Jestlize chceme vyuZivat pocita¢, musi byt kazda ¢innost pfedem naprogramovana. Pocita¢
je schopen uchovavat informace, které¢ do n¢j vlozime, zpracovavame nebo transformuje-
me a to pomoci pamét'ovych médii, nebo tyto informace také mize pocitac zpétné posky-

tovat ve vnimatelné podobé& (na zobrazovacim zafizeni nebo jako zvukové signaly).

Pod pojmem pocitacovy systém rozumime funkcéni jednotku, kterda se skladd z jednoho
nebo vice pocitacii a ptidruzeného softwaru, ktery vyuziva pamétové médium pro vSechny,
nebo alespon ¢ast programu a dat, které jsou nezbytné pro vykonani programi, coz vychazi
z definice Umluvy o kyberkriminalité. Po¢itatovy systém viak také miZe pracovat
samostatné, napt. osobni pocitac ¢i notebook jako samostatna funkcni jednotka, nebo jako

soubor né€kolika vzajemné propojenych pocitacovych systémii (napi. pocitacova sit’). [8]

2.1 Hardware

Hardware (z ang. Vyznamu ,,Technické vybaveni) miizeme laicky pojmenovat jako
vSechno, co se nachazi v pocitaci a na co si miizeme sdhnout. Jedna se tedy o vSechny casti
pocitace, které napomahaji k jeho fungovéni. V podstaté¢ mizeme fict, Ze se jedna o pocitac

samotny. Zakladni deska, pamé RAM, grafickd karta, pevny disk, ale i napftiklad
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klavesnice nebo mys, coz fadime mezi specificky druh hardwaru - periferii, jsou soucasti

hardwaru. [11]

2.2 Software

V této podkapitole je nutné vymezit pojmy programové vybaveni a pocitacovy program,
protoze mezi témito dvéma pojmy a softwarem je znacny rozdil a ¢asto jsou tyto pojmy

chybn¢ povazovany za synonyma.

Programové vybaveni je soucast vypoletni techniky. Jednd se o programy
a dokumentace, kterymi je doplnéno technické vybaveni pocitace pro umoznéni jeho

vyuziti. Zahrnuje v sobé programy pocitact, pocitatové programy véetné software.

Systém na zpracovani udaji, ktery je dokdze zpracovat v takovém tvaru, jako zapis algo-
ritmu, je charakterizovén jako pocitaovy program. Mizeme fici, Ze se jednd o uceleny
souhrn instrukci, diky kterym dokaze pocita¢ provadét urcitou ¢innost. Dostatecné schopné
provadéni predepsané ¢innosti je mozné za pomoci souboru nebo vice soubort, které tvori

pocitaCovy program.

Veskeré programové ¢i netechnické vybaveni, které je nutné k provozu pocitacli oznacuje
anglicky vyraz software. ,.Zahrnuje vsechny programy od zakladnich vstupné/vystupnich
systemiu (BIOS) a jednoduchych utilit pies operacni systemy (MS Windows a OS Linux),

graficka rozhrani a veskeré aplikace, od jednoduchych az po komplexni programové

systémy. “ [8]

2.3 Peopleware

Peopleware se tyka lidské role v IT systému. V mnoha ptipadech lidé vytvaieji jakysi
"koncep¢ni trojuhelnik" s hardware a software. Termin oznacuje lidsky talent jako druh
preménovaného kusu IT procesu a klicovou cast poskytovani rtznych technickych
obchodnich modelti a dalSich planovacich prostfedki. Jedna se o lidi, jez provadéji rizné
ulohy, které jsou bézn€ chdpany jako soucasti procesu IT. To zahrnuje pocitatové
inzenyry, nadvrhare webovych stranek, techniky a dalsi IT specialisty, jako jsou napiiklad
spravci databdzi nebo specialisté na vytvafeni siti. Pracovnici, ktefi jsou zarazeni
do Sirokého zastfeSeni osobnich pocitacli, mivaji obvykle klicovou certifikaci v téchto

a dalSich oblastech IT specializace. [12]
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2.4 Data a informace

., Data jsou fakta, cisla, udalosti, mapy, grafy, transakce, atd., které byly zaznamenany.
Jsou zakladnim materidalem, surovinou pro informace. “[8] Jedna se tedy o prvky s infor-
macni hodnotou zpracované pocita¢em, uchovavana v ucelenych souborech rizného typu,

tvorfici nasledné informaci.

Informace je néco, co mad pro nas urCity piinos. Je to urCité¢ sdéleni, které ma smysl
bud’ pro toho, kdo informaci zpracovava, nebo pfijiméa. Kazdéd informace je tedy tdajem,
datem, ale ne vSechna ulozena data se museji nutné stat informaci. Informace je tedy néco
vic nez data, nebot’ data jsou pouze fakta a informaci se stavaji az tehdy, jsou-li vnimany

v kontextu a maji ur€ity vyznam pochopitelny pro lidi. [8]

2.5 Pocéitacova sit’

., Pocitacova sit' je soubor pocitacii spolu s komunikacni infrastrukturou (komunikacni
linky, technické vybaveni, programové vybaveni konfiguracni udaje), jejimz
prostirednictvim si (pocitace) mohou vzdjemné posilat a sdilet data.” [I] Tuto definici
uvadi Vykladovy slovnik kybernetické bezpecnosti, existuje vSak celd fada rGznych

definic.

Mizeme také fict, ze pocitacova sit' pracuje tak, Ze spojuje dva a vice pocitacii pro
vzajemné sdileni svych prostfedkii, jak hardwarovych, tak softwarovych. [13]
Nejjednodussim vysvétlenim pocitaCove sité je asi takove, Ze se jednd o soubor pocitaco-
vych systému, které jsou navzdjem propojeny a dochdzi mezi nimi k vyméné dat

¢i informaci. [8]
Pocitacovou sit’ mizeme rozdélit z celé fady riznych hledisek, nejzakladnéjsi vSak jsou:

1. Déleni dle rozlehlosti siti
e PAN (Personal Area Network — Osobni sit’) — Tuto sit’ nejCastéji vyuZzivaji
jednotlivei €1 domacnosti, nebot’ se jednd o malou privatni sit’ a propojuji
se vni jednotlivé pocitacové systémy, napiiklad mobilni telefon nebo
notebook za pomoci WiFi nebo Bluetooth.
e LAN (Local Area Network — Lokalni pocitacova sit’) — Jedna se o mistni
sit’, coz je sit, ve které dochazi k propojeni uzlli v rdmci jedné ¢i vice

budov. Zpusob propojeni jednotlivych uzlti neni dalezity a tato sit’ ma
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typicky mensi vzdalenost mezi jednotlivymi uzly a vyssi pfenosovou rych-
lost.

e MAN (Metropolitan Area Network — Metropolitni sit) — Sit, kterd
propojuje LAN sit¢ v méstské zastavbé a jednotlivé uzly spojuje v fadech
jednotek az desitek kilometru.

e WAN (Wide Area Network — Vzdalena pocitatova sit’) — Oznacuje
pocitacové sité€ propojujici geograficky vzdalené oblasti.

2. De¢leni dle postaveni sitovych uzli

e Peer-to-peer (,,rovny s rovaym®, ¢i klient-klient) - decentralizovany komu-
nika¢ni model, ve kterém ma kazda strana stejné moznosti a kazda strana
muze zahdjit komunikacni relaci. Tato sit’ umoznuje kazdému uzlu, aby
fungoval jak pro klienta, tak i pro server.

e Klient-server - popisuje vztah mezi dvéma pocitacovymi programy, v nichz
prvni program, klient, Zad4 o sluzby jiny program zvany server. Na tomto
modelu je zaloZen napiiklad pfistup na E-mail, Web, pfistup k databazi.

3. Déleni dle vlastnictvi siti

e Privatni sit’ - Privatni adresy jsou bézné€ pouZivany pro domaci, kancelarské
a podnikové lokalni sité¢ (LAN), kde vefejné adresy (tj. globalné
smérovatelné v Internetu) nejsou zaddouci nebo nejsou dostupné a jsou
oznacovany jako soukromé.

e Vefejna sit’ — jednd se o sit’, kterd se vytvari za u€elem komunikace s jinymi
subjekty (také pfipojenymi k vefejné datové siti), aby prostfednictvim
vetejné datové sité propojovaly mezi sebou své dil¢i lokalni sité. Vlastnik
sit¢ tedy pronajima svou prenosovou kapacitu jinym subjektim, téméf vzdy
vSak na komerénim zaklad¢.

e Virtualni privatni sit’ - jde o bezpecné spojeni vytvoiené mezi koncovym
zafizenim (osobni pocita¢, smartphone, tablet) a serverem ktery je uvnitf

pocitacové sité organizace. [8]

Tyto sité jsou dilezitou soucasti pocitaCového systému, nebot’ pravé diky nim je mozné
vyuzivat moznosti aplikovani pocitacovych virti a utokli na informacni a komunikacni

technologie.


https://cs.wikipedia.org/wiki/Lok%C3%A1ln%C3%AD_s%C3%AD%C5%A5
https://cs.wikipedia.org/wiki/Internet
https://cs.wikipedia.org/wiki/Local_Area_Network
https://managementmania.com/cs/tablet
https://managementmania.com/cs/server
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3 DRUHY UTOKU NA INFORMACNI A KOMUNIKACNI
PROSTREDKY

Tteti kapitola se zabyva jednotlivymi utoky na informac¢ni a komunikacni technologie,

které jsou v dnesni dobé mnohem castéjsi a znamé;si.

3.1 Socialni inZenyrstvi

Jak tiké Albert Einstein: ,, Pouze dvé véci jsou nekonecné: vesmir a lidska hloupost. Ackoli
tim prvnim si nejsem jist.“ [8] A pravée lidska hloupost je pfedpokladem pro fungovani
socialnitho inZenyrstvi, nebot’ nejslab§im ¢lankem bezpecnostniho systému byl,
je a vzdycky bude lidska bytost — uzivatel. Socialni inzenyrstvi mizeme definovat tak,
ze jde o ovliviiovani, presvédcovani ¢i manipulovani s lidmi tak, aby byli donuceni provést
urcitou akci ¢i ziskat informace, které jsou bézné nedostupné. Jelikoz hlavni myslenkou
neni vyuzivat ryze technické pfistupy ¢i ndstroje napiiklad k prolomeni hesla, ale vyuZit
lidské hlouposti a uvést obeét’ v omyl, ve kterém obét’ sama heslo prozradi, je pro Gto¢nika
vhodné vyuzit tohoto typu Utoku, nebot’ na svété neexistuje pocitaCovy systém, ktery
by alespont v néjaké fazi nebyl zavisly na €lov€ku a tim je pro né& nejjednodussi cestou
ziskat potfebné informace pravé od cloveka. Ziskat co nejvice informaci o cili utoku
je jednim zkli¢ovych faktort socialniho inZenyrstvi. Utoénik &asto vyuziva lidské
neopatrnosti, davéfivosti, ochoty pomoci jinym, slabosti ¢i  hlouposti k tomu,
aby si vybudoval divéru s obéti pied tim, nez provede utok. Tvofeni této divéry vSak
muze byt dlouhodobym procesem, ale napomaha mu tak k realizaci utoku. Ty jsou

vetSinou vedeny tiemi zplisoby, které se navzajem kombinuji a to;

e Sbér volné dostupnych dat o cili atoku,
o fyzicky utok pro ziskani co nejvice informaci,

e psychologicky tutok.
Mezi nejcastéjsi metody utokl socidlniho inzenyrstvi lze zatadit;

e Telefonicky hovor,

e utok ,.tvari v tvar,

e prohledavani webu, socialnich siti aj.,

e doruceni reklamnich ¢i jinych materiali na CD, DVD ¢i jiném pamét'ovém nosici,

¢ nabidku vyzkouSeni sluzby online,
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e faleSného servisniho technika. [§]

3.2 Malware

Vyraz malware vznikl slozenim anglickych slov ,,malicious* (zdkeiny) a ,,software* a po-
pisuje zamér autora takového programu spise nez jeho specifické vlastnosti. Jako malware
1ze oznacit jakykoli software, ktery je vyuzivan k naruseni normalni ¢innosti pocitacového
systému, ziskavani informaci nebo k ziskéani pfistupu k pocitaCovému systému. Jsou po-
jmenovany podle toho, jakou ¢innost provadéji, proto mize mit malware mnoho podob.
Malware se muize §ifit sdm prostfednictvim e-mailQ, naptiklad v ramci pfilohy a zaroven
muze ziskavat e-mailové adresy z napadeného pocitacového systémy, z ¢ehoz vyplyva,
ze jeden malware je schopny plnit nékolik funkci najednou. Pod souhrnné oznaceni mal-

ware se zahrnuje adware, spyware, viry, ¢ervi, trojské kon¢, backdoors, aj. [14]

3.2.1 Moznost tvorby malware

Pro vytvoteni malwaru je nutné znat alespon zaklady programovani a programovaci jazy-
ky. Mluvime-li v informatice o programovani, mluvime o vytvafeni procesu od navrhu
feSeni problému za pomoci vypocetni techniky ke spustitelnému pocitaovému programu.
Jsou zde zahrnuty ¢innosti od analyzy problému, pies jeho pochopi, nalezeni algoritmu
az po zapis zdrojového kodu v cilovém programovacim jazyce, jehoz cilem je nalezeni

takové sekvence piikazl, které bude pocita¢ schopny provést a realizovat zadany tkol. [15]

Programovaci jazyk je prostiedek pro zépis algoritmd, které mohou byt provedeny na poci-
ta¢i a je komunika¢nim nastrojem mezi programatorem formulujici postup feSeni daného
problému v programovacim jazyce a pocitaCem interpretujici technické prostiedky pro-
blému. Jedna se tedy o soubor pravidel pro zapis algoritmu. Programovacich jazyktl existu-
je hned né€kolik, nejlépe hodnocenymi v roce 2018 vSak jsou JavaScript, SQL, Python,
Kotlin, PHP a C/C++. [15]

JavaScript

JavaScript je nejvice pozadovany programovaci jazyk. Byl priméarné pouzivan na webu pro
zvySeni dynamiky stranek, dnesni JavaScript se vSak vyvinul tak, aby se stal né¢im mno-
hem vic. Celé pfedni koncové ramce jsou postaveny na tomto jazyce a hybridni aplikace
napsané ve formatu HTML + JS jsou postaveny tak, aby fungovaly na libovolné mobilni

platformé. [16]
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SQL

SQL je dotazovaci jazyk slouzici k nacitani dat z databazi. Existuje mnoho implementaci

SQL, ale vice mén¢ jsou vsechny podobné a jsou pouzivany vsude. [16]
Python

Python Ize pouzit v riznych oblastech jako je vyvoj aplikaci, her, skriptovani, védecké
vyzkumy a témef ve vSem, co si predstavite. M4 velmi jednoduchou syntaxi a vzhledem
k tomu, Ze pro seskupovani blokt kodu pouziva odsazeni misto sloZzenych zavorek, je kod

velmi Cisty. [16]

Kotlin

v

Kotlin je nov¢jsi jazyk, ktery byl oficidlné podporovan aplikaci Google pro Android. Jedna

se o pokles nadhrady pro Javu a bezproblémové pracuje s jeho kodem. [16]
PHP

PHP je jeden z nejlepSich skriptovacich jazykt serveru s velmi jednoduchou strukturou
syntaxe. Vice nez polovina internetu bézi na PHP a internet se nejspiSe zblazni, az PHP

zemfe. [16]
C/IC++

Jedna se pravdépodobné o prvni jazyk, ktery je vyuCovany na stfednich a vysokych Sko-
lach. C je jeden z nejstarSich jazykt, ktery je stale funkéni diky své rychlosti provedeni
a jednoduchosti kédu. Jazyk C je vyuzivan pro vestavéna zatfizeni, C++ je vyuZivan pro

tvorbu systémového software, her a webovych aplikaci. [16]
Swift

Programovaci jazyk Swift je prvnim programovacim jazykem od spole¢nosti Apple, ktery
byl zneuzit pro vytvofeni faleSného patche. Po rozbaleni se malware rozsiti po celém poci-
ta¢i Mac a pozaduje po uzivateli zaplaceni vykupného v hodnoté¢ 0,25 Bitcoinl na uréenou
adresu a deSifrovani ma byt po zaplaceni do 24 hodin opé&t piistupné, ale ani po zaplaceni

nedostane uzivatel svlij disk zpét. [17]

3.2.2 Déleni dle zptsobu utoku

Malware byl pro potieby této bakalatské prace rozdélen dle zptsobu utoku, kam spada

adware, Spywarc a ransomwarc.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 30

ADWARE

Adware, neboli ,,advertising supported software* mlizeme voln¢ prelozit jako software
podporujici reklamu. Zobrazovani reklam (napf. pop-up okna v pocitaovém systému
nebo na webovych strankach), na pocitacovém systému uzivatele je jednou z hlavnich tloh
adwaru, které sice mnohdy uZivatele obtézuji, ale neublizuji. Adware totiz neni tolik
nebezpeény, jako spi§ vynosny pro malware. Miize vSak dojit k nebezpecnému spojeni
adware se spyware, ktery ma za ucel sledovat Cinnost uzivatele a odcizit dilezité

informace. [§8]
SPYWARE

Spyware je v podstaté Spion, ktery Spehuje uzivatele a ziskava dulezité informace a data,
jak o pocitatovém systému, tak i informace osobniho charakteru ¢i o osob¢ uzivatele,
bez jeho védomi, a dale jsou odesilana do datové schranky utoc¢nika, ktery s témito idaji
muze dale pracovat, ale tak¢é mize obsahovat dal$i nastroje ovliviiujici vlastni Cinnost
uzivatele. Mlze byt nainstalovan bud’ jako samostatny malware, nebo miize byt soucasti
jinych, volné Sifenych programi. Jednim z typu spyware muze byt napt. keylloger, coz je
software vyuZivany k ziskdvani udaji jako jsou uzivatelskd jména a hesla k a¢tim, pomoci
zaznamenavani konkrétnich stiski kldves na napadeném pocitaci, které jsou nasledné za-

slany utocnikovi.[§]
RANSOMWARE

Ransomware (z anglického ,,ransom* — vykupné) je oznaceni pro tzv. vydéra¢sky malware,
ktery brani ¢i omezuje uzivateli v uzivani pocitacového systému do doby, dokud nedostane
utoc¢nik zaplaceno ,,vykupné®. VétSinou se $ifi do pocitaCového systému pomoci malware
(trojsky kan nebo cerv) umisténého na webovych strankdch nebo mize byt ptilohou
v emailu. Thned po jeho bezpe¢ném ,,usidleni” v pocitaovém systému se stdhne vlastni
ransomware. RozliSujeme dva typy ransomware a to ransomware, ktery omezi funk¢nost
celého pocitacového systému a uzivatel jej nasledn€ nemtlize vitbec vyuzivat a ransomware,
ktery necha pocitacovy systém funkcni, ale uzamkne a znepfistupni data uZivatele,
coz byva vsoucasnosti vyuzivanéjSim typem, kdy je ucelem zaSifrovat pevny disk
¢i vybrané soubory, priemz zaSifruje soukromé soubory, jako jsou fotky, textové
dokumenty, aj. Nasledné se uzivateli zobrazi zprava, ze byly tyto soubory zaSifrované

a pokud je chce ziskat zpét, musi za né zaplatit ve stanovené lhité urcity obnos na ucet
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uto¢nika. Po uplynuti dojde ke smazani klice, ktery miize zaSifrované soubory otevfit. Ta-

kovym typem muze byt napiiklad ransomware WannaCry nebo Petya. [18]

3.2.3 Déleni dle zpusobu SiFeni

Dale nasleduji zastupci déleni dle zplisobu Sifeni s naslednou specifikaci jednotlivych dru-

hti, konkrétné tedy virti, ¢ervi, trojskych koni a backdoors.
VIRY

Viry ke svému spusténi nepotiebuji ¢innosti uzivatele, nebot’ se nejcastéji Siii sdilenim
softwaru mezi jednotlivymi pocitaovymi systémy, kdy se reprodukuje ve chvili spusténi
napadené¢ho software ¢i otevienim infikovaného dokumentu. Jednd se o program natolik
chytry, ze dokdze sam sebe piipojit k jinému, jiz existujicimu spustitelnému souboru
¢1 dokumentu. Niceni nebo usazeni se v co nejvétsim poctu pocitacovych systémi k vyuziti
k naslednému cilenému utoku je hlavnim cilem vird. Projevy virli vS§ak mohou byt rtizné.
Ptikladem je naptiklad virus Melissa, u které¢ho se pivodné myslelo, ze byl vytvoien jako
Zert, nebot’ si mladi programatofi pouze zkouseli, zda dany vir dokézou vytvofit a pfitom
se stal prvnim virem, ktery se dokéazal samostatné §ifit. Dal§im je napt. virus Chernobyl,

LoveLetter nebo Happy99.[8]
CERVI

Cervi (worms) si jsou dosti podobné s viry, nebot’ se svému spuiténi nepotiebuji zadného
hostitele, ale na rozdil od virti se §ifi zcela samostatné. Je-li systém napaden, je nasledné
cervem vyuzit k dal§imu odeslani kopii sebe sama dal$im uZivatelim pomoci sitové ko-
munikace, ¢imZ se velmi rychle roz$ifuje, a mize to vést az k zahlceni celé sité a tim 1 celé
infrastruktury. Cervi byvaji velmi &asto vyuzivani ke hledani bezpeénostnich mezer

v systému. Ptikladem je napiiklad ExploreZip, Code Red worm nebo Ramen worm.[8]
TROJSKY KUN A BACKDOORS

Skryté funkce, se kterymi uZivatel nesouhlasi nebo o nich nevi a jsou nebezpecné pro dalsi
fungovani systému, jsou pocitaCové programy zvané trojsky ktn. Mohou byt pfipojeny
k dals$imu nebezpecnému programu nebo vypadat samy jako neSkodny pocitatovy
program. Ke svému Sifeni vSak potiebuji uzivatele a v pfipad€ jeho aktivaci mlze dojit
napf. k mazani ¢i kopirovani dat. Pfikladem trojského koné¢ jsou napiiklad trojsky kan Fa-

kePlayer nebo Duqu. Za backdoors jsou oznacovany takové trojské kon¢, které po aktivaci
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bez védomi uzivatele oteviou ,,zadni vratka® jinym Skodlivym programiim, které se tak

snadno dostanou do pocitacového systému, nebo jej mohou ovladat tzv. na dalku. [8]

3.2.4 Statistika

Naésledujici obrazek (obr. 3) zobrazuje staty podle poctu staZzeni malware za poslednich
Sest mésicti, od prosince 2017 do kvétna 2018. Vidime zde, ze nejvétsi pocet stazeni nastal
v bfeznu a dubnu roku 2018 a nejvice stahovanymi zemémi byla Cina, Hongkong a Tcha-

jwan. Naopak mésicem s nejmenS$im poctem staZeni byl prosinec 2017 a staitem Spojené

staty Americké.
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Obrazek 3 — Statistika [Zdroj: 19]

3.3 Spam

Mluvime-li o spamu, mluvime o nécem, co nechceme. Jedna se o urcité¢ sdéleni zasilané

elektronicky, hromadné a bez vyzadani. Spam miizeme rozdélit na SirSi a uzsi pojeti,
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kdy do Sir§iho pojeti spada hromadné Sifeni veskerych nevyzadanych sdéleni, tedy napf.
zpravy, které obsahuji viry ¢i trojské koné, a do uzs$iho pojeti hromadné Sifeni
nevyzadaného obchodniho sdéleni, nejCastéji reklamniho charakteru pomoci internetu.
(obr. 4) K tomu, aby mohl spam rozesilat tyto nevyzadané zpravy, vyuziva razné
komunikac¢ni kandly, jimiz jsou napiiklad email, messenger (ICQ, Skype, Facebook), SMS,
MMS, blogy, socidlni sité, aj. Obsahem spamu miizou byt informace obchodni, reklamni,

1ékatské, financni, nabozenské, kriminalni nebo tfeba pornografické. [20]
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Obrazek 4 — Rozdé€leni spamu [Zdroj: 8]

3.4 Phishing

Phishing si diky jedné teorii miZeme vysvétlit jako spojeni dvou slov; fishing, coz
je rybareni, které v kontextu naznacuje rozesilani ,,navnady* v nadé&ji, Ze se obét’ ,,chyti*

a phreaking, coz byl prvni hackersky tok na telefonni sit’ v USA. [21].

Hlavni ulohou phishingu je ziskdvani ptihlaSovacich idaji a hesel nejcastéji k bankovnim
uctim za ucelem vyuziti dostupnych prostredkt jednotlivych klientd, jez funguje na prin-
cipu rozesilani emailovych zprav, ktera nabadéa ke kontaktovani klientského centra pro-
sttednictvim interaktivniho odkazu, ktery je soucasti emailu. Zdminkou casto byva zadost

o aktualizaci udaji ¢i varovani o chyb¢ v bezpecnostnim systému, které maji vyvolat pocit
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autenti¢nosti u klienta, po jehoz aktivaci je klient pfesmérovan na podvodnou stranku vy-
padajici témér stejn€ jako originalni stranka, kterd jiz typicky obsahuje malware. Nasledné
je klient pozadan o vyplnéni piihlaSovacich udajt, ty jsou poté odeslany na adresu phishe-
ra, ktery se muze ptihlasit ke skutecnému uctu a Cerpat z n¢j financni prostiedky a zpiiso-
bittim klientovi Skodu. [8] Nejcastéji vyuzivané pro phishingové utoky byvaji stranky jako
PayPal, PayPay, BidPay, E-gold. V Ceské republice se pak nejvice jednd o toky na Gdty
klientt Ceské spotitelny, a.s. [22] Je mozné jej vyuzivat i v redlném svété, avsak svét vir-
tudlni je mnohem jednodussi a pohodIngjsi a umoziiuje rozesilat obrovské mnozstvi pod-
vodnych zprav. Neni vSak zaméfen pouze na emaily, ale je mozné jej najit i v rdmci Instant

messages (Skype, ICQ, Jabeer aj.), socialnich siti, SMS a MMS zprav apod. [23]
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Obrazek ¢. 5 ukazuje doruceny podvodny email nabadajici ke kliknuti na odkaz, ktery je

prilohou emailu, a aktualizovani ptihlasovacich udaji k uc¢tu PayPal.
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Obrazek 5 — Podvodny email formou phisingu [Zdroj: Vlastni]
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Na obrazku €. 6 je vidét, jak vypada podvodna webova stranka po otevieni ptilohy v pod-
vodném emailu. Na prvni pohled se zda, ze vypada jako origindlni, coz je taky ucelem
podvodnika, ale podivame-li se potadn¢, vidime, ze http adresa v adresnim tadku je pod-
vodna.

Doruéens — Seznam Em= X / I Log in to your PayPal ac: X = f
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Obrazek 6 — Podvodna stranka PayPal [Zdroj: Vlastni]
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Obrazek ¢. 7 ukazuje originalni webovou stranku PayPal, kde jsou vidét rozdily s podvod-
nou webovou strankou. Tyto rozdily jsou vSak pro bézného uzivatele nepatrné, a na prvni

pohled si jich nemusi kazdy vSimnout.
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Obrazek 7 — Originalni stranka PayPal [Zdroj: Vlastni]

3.5 Pharming

Pharming je rozsifenéjSi a nebezpetnéjsi verzi phishingu, kdy se uto¢nik snazi ziskat
citlivé udaje uzivateld na principu napadeni DNS na kterém dochazi k prepsani IP adresy,
coz pii zadani udaji presméruje klienta na podvodné stranky internetbankingu a po zadani
adresy na internetovém prohlizeci finan¢niho tstavu klientem dochazi k utoku, kdy uto¢nik
ziska citlivé daje. Druhym zplsobem pharmingu je napadeni pocitace koncového
uzivatele, kde se da predpokladat mensi mira zabezpeCeni. Pokud se podafi pocitac
uspesné napadnout, sta¢i v ném upravit soubor Hosts obsahujici URL adresu a jim

pfitazené IP adresy. [24]

Pod pojem phishing a pharming také ¢asto spada podvodnd webova stranka, ktera funguje
za stejnym G&elem, na stejném principu. Utoénici ke svému napadeni vyuzZivaji socialniho
inZenyrstvi a spoléhaji na divétivost a neopatrnost lidi. Jedna se o vytvofeni totozné stran-
ky jiz existujici jednim kliknutim. Podvodné webové stranky slouzi uto¢nikovi pro ziskani
citlivych informaci, jako jsou pfihlaSovaci udaje, hesla, PIN kody, doruc¢ovaci adresy,

e-maily, vétSinou za ucelem registrace, doruceni zbozi, vyhry apod., jez miize utocnik na-
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sledng, stejn¢ jako u phishingu, pouzit ve sviij prospech k riznym aktivitdm, napt. pokuse-
ni ziskani ptistupu k dal$im sluzbam, které uzivatel vyuziva. Dal§im divodem podvodnych
webovych stranek je vylakéni financnich prostiedkli z uzivatele, napi. nabizenim levnéj-

Sich produktt, jako jsou automobily, motocykly ¢i elektronika. [8]

3.6 Hacking

,Hackerem se ¢loveék nestane, narodi se jim.* [Mentor]

V dnesni dobé si pod pojmem ,hacker” valnd vétSina vefejnosti pfedstavuje né€koho,
kdo se snazi dostat k citlivym udajim za tcelem jejich nasledného zneuziti, za zlod¢je
¢i vetfelce. Ve skutecnosti se vSak jedna o ¢loveéka, ktery se zajima a bada po detailech
programovych systémi a piekracovani jejich schopnosti, nebot’ ho to bavi a ma z toho
potéSeni. Povazuji se poté za experty na urité programy ¢i obory, které jsou mnohdy
vyhledavané. [25] Hacking je tedy proniknuti do pocitacového systému jinym nez
obvyklym zplsobem, vétSinou prolomenim nebo obejitim bezpecnostniho systému
za ucelem pouhého dokazani si své schopnosti a intelektualni ptevahy bez zajmu ziskani
citlivych informaci k dal$imu pouziti [26], nebot’ hackery jsou vétSinou lidé, jez byli
v détstvi povazovani za outsidery bez budoucnosti. Neni vSak pochyb o tom, ze ne kazda
aktivita hackera je legalni. Hackery mtizeme rozdélit do tfech hlavnich skupin a to White
Hats, coz jsou hackefi, ktefi k priniku vyuZivaji bezpe¢nostnich slabin za ucelem odhaleni
téchto slabin a vytvofeni mechanismil, které by tyto utoky méli znemoznit a nezpisobuji
zaddnou Skodu uzivateli. Black Hats jsou jejich opak, kdy se snazi zplsobit uzivateli
napadeného systému Skodu ¢i uymu. Gray Hats jsou hacketi Sedé zony, kteti mizou porusit
prava, ale jejich Cinnost neni primarn€ hnana snahou o zpisobeni Skody. DalSimi
skupinami mohou byt také Script Kiddies, Hactivists, stditem sponzorované hackery, Spy

hackers, kyber teroristy, zacatecniky, ¢i Blue Hat hackers. [27]

3.7 Cracking

Cilem crackingu je neopravnéné uziti prolomenych nebo obejitych ochrannych prvka
programi, aplikaci nebo pocitaCovych systémul. Za hackery, ktefi se snazi o prolomeni
do systému s cilem zpusobit uzivateli Skodu, ziskat informace, jsou povazovani hacketi
fazeni do kategorie Black Hats. Cracking je také spojovan s poruSovanim autorskych prav.

Formou crackingu je i ,,password cracking®, ktery slouzi ke zjistovani ptistupovych hesel
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do pocitacovych systémd, kdy hacker vétSinou vytvorii keygen, coz je program generujici
sériova Ccisla, nebo crack — program slouzici k odstranéni ¢i omezeni funkcnosti

ochrannych prvki jiného programu, ktery umozni nasledné uziti programu. [8]

3.8 Sniffing

Sniffing je v podstaté¢ odposlech datové komunikace. Jedna se o nelegalni metodu
odposlechu dat, které prochdzi pocitacovou siti pii komunikace mezi poskytovanou
sluZzbou a pocitacovym systémem pomoci tzv. snifferu, coz je v podstaté ¢ichac, nebot’
sniffing je z anglického slova volné ptelozeno jako ¢muchat. [28] Jedna se tedy o techniku,
pii které dochdzi k uklddani a néslednému c¢teni TCP paket. Normalné se pouziva
ptfi diagnostice sité, dd se ale i zneuzit k nelegédlnimu odposlouchavani jak uto¢nikem,
tak 1 zaméstnavatelem. V praxi muze slouzit k ziskavani hesel, uZzivatelskych jmen
¢i jinych citlivych informaci, které mohou byt pouzity pii Spiondzi nebo pro odhaleni
tajemstvi a nasledného utoku na celou organizaci. Sniffing mize také vyuzivat skodlivy
software, napf. trojské koné¢ nebo keyloggery. Ochranou proti sniffingu mize byt
zabezpecCeni vSech aktivnich i1 pasivnich prvkd pocitacové sit€ (router) a vyuZivani
kvalitnich sitovych prvki se zabudovanymi ochrannymi prvky, které znemozni

zachytavani packetl a také ochrana datové komunikace napt. pomoci Sifrovani. [29]

3.9 DoS/DDoS

Denial of Service (DoS) znamenajici v prekladu odmitnuti sluzby nebo taky utok
zablokovanim sluzeb, je atok cileny, jez zptsobi nedostupnost poskytované sluzby. Utok
proti softwarové severové sluzbé majici za ndésledek pretizeni serverového procesu
¢i celého serveru, kdy dojde k preruSeni v poskytovani sluzeb je nejcastéjsim utokem Dos.
Druhem takového ttoku mtize byt zahlceni serveru velkym mnozstvim pozadavkli béhem
kratké Casové doby nebo vyuzivani chyb v serverovém software, které zptisobuji zastaveni
serverového procesu ¢i jeho nadmérné zatiZzeni napiiklad pomoci piili§ velkého nebo
nekorektné formulovaného pozadavku. Distributed Denial of Serivce (DDoS), neboli
distribuované odmitnuti sluzby, je v podstaté stejnym typem utoku jako Dos,
jen s rozdilem, ze je k nému pouzito velké mnozstvi riiznych pocitact (klientd). Prvnim
krokem utocnika je ziskani co nejvétSiho poctu klientl, tzn. Proniknout do velkého poctu
pocitact a v nich aktivovat proces, ktery ¢ekd na vydani povelu a nasledné zacne vysilat

pozadavky na cilovy server. Proti takové formé utoku je pro obét velmi tézké, nékdy
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1 nemozné, se branit, a pro uto¢nika naopak velmi vyhodné, nebot’ je v takovémto ptipadé
velmi obtizné vystopovat zdroj utoku. [8] Rozdil mezi Dos a DDoS je tedy v tom, ze utok
typu Dos je provadény zjednoho pocitace, zatimco k ttoku DDoS je zapojeno vice

pocitacu. [30]

Obrana proti témto Utoklim neni nemozna, avSak pomérné obtizna a zavisld na formé
utoku. Jedné-li se o utok, pii kterém je vyuzivano znamych chyb nebo vlastnosti urcité
verze aplikacniho software ¢i pirenosového protokolu, mohlo by stacit update nebo oprava
software. Plati zde vSak pravidlo o nutnosti neustalé kontroly bezpecnostnich nedostatkti
operac¢nich systémi a aplikaéniho serverového software. Je mozné pouzit filtrii
¢i smérovacich sluzeb a zakézat ptipojeni z dané adresy v ptipadé, Ze je utok vede béznymi
prosttedky, které smétfuji k pretizeni serveru velkym mnozstvim pozadavkll a pochézi
pouze z omezeného poctu zdroji. V takovémto ptipad€ vSak majitel velmi Casto netusi,

ze k utoku viibec dochazi. [30]
Botnet

Jednou z moznosti DDoS ttoku je botnet. JednoduSe mizeme fici, Ze se jedna o sit’ softwa-
rové propojenych botll, nebo tfeba internetové roboty, ktefi pracuji automaticky na zaklad-
n¢ ptikazu ,,vlastnika® této sit¢. Muze se jednat o sit, kterd je vyuzivana k legalni ¢innosti,
ale 1 nelegalni. Ziskani uznani a finan¢niho zisku je hlavni hnaci silou k vytvareni botnetu.
Podafi-li se botnetu infikovat cilovy pocitacovy systém, nasledné se tento systém nazyvany
»zombie“ €1 ,,bot“ pfipoji k centralnimu fidicimu serveru. Uto¢nik, zvany botmaster ¢i bo-
therder ma pak kontrolu nad celym timto systémem, ktery fidi boty prostfednictvim cent-
ralniho fidiciho serveru. Botnety jsou vétSinou pojmenovany podle malwaru, pod kterym

se Sifi. [8]
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4 CIiLA ZVOLENE METODY ZPRACOVANI

Cilem teoretické Casti bylo sezndmeni se se zakladnimi pojmy v oblasti bezpecnosti infor-
macnich a komunikacnich technologii, rozebrani pocitacového systému, analyzovat sou-
¢asné moznosti utokli na informacéni a komunikaéni technologie ve vybrané oblasti a se-

znamit se s moznostmi tvorby malware pro vybranou oblast.

Cilem praktické ¢asti je vytvoreni testovaciho prosttedi, v mém piipadé virtualniho pocita-
¢e, jenz neni chranény antivirovym programem, nasledné nainstalovani tii operacnich sys-
tému a nejdilezitéjsi ¢asti pak aplikovani dvou zvolenych ransomware na jeden vybrany
operacni systém. Témito zvolenymi ransomwary jsou WannaCry a Petya a zvolenym ope-
racnim systémem je nejnovéjsi verze operacniho systému Windows 10. Tato cast je zvole-
na hlavné z divodu naristajici nebezpe€nosti a zavaznosti téchto utokl, nebot’ Zijeme
ve svété informacnich technologii a kazdé napadeni je pro nas nezadouci a ukazuje nam,

jak je takové napadeni snadné a je dulezité se pted kazdou moznou hrozbou bréanit.

4.1 Metody pouzité pri zpracovani prace

P4

V teoretické Casti jsem studovala literarni odborné prameny, pouzila jsem dostupné zdroje
ve form¢ internetovych publikaci. Pro studium odbornych tiSténych zdroji jsem navstévo-
vala knihovnu UTB ve Zlin€¢ a Uherském Hradisti, kde jsem Cerpala z publikaci pro zjisté-
ni obecné problematiky informacénich a komunikac¢nich technologii souvisejicich s téma-

tem.

V praktické casti jsem vyuzivala ucebny IT na Fakulté¢ logistiky a krizového fizeni
v Uherském Hradisti, diky které jsem méla ptistup k pocitaci s nainstalovanym programem
pro virtualni pocitac, za jehoz pomoci jsem mohla aplikovat $kodlivy ransomware na ope-

racni systém a nasledné analyzovat priibéh nékazy.
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II. PRAKTICKA CAST
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5 PRIPRAVA TESTOVACIHO PROSTREDI

Vytvoteni testovaciho prostfedi bylo prvnim krokem praktické casti bakalaiské prace.
Za piipravné prostiedi byl zvolen virtualni pocita¢, jehoz vytvoreni a instalace je pomérné

snadna a rychla.

Virtualni pocita¢ je pocitac¢ v pocitaci. Tak by se dal jednoduse nazvat. Jednd se totiz
o0 pocitacovy program, cCasto oznaCovany jako image, chovajici se jako skutecCny
pocita¢, ktery mizeme jednoduSe spustit v okné podobné jako ostatni programy a ktery
umoziuje koncovému uzivateli ve virtudlnim prostfedi stejné prostiedi, jaké by mél
v samotném hostitelském opera¢nim systému. Velkou vyhodou virtudlniho pocitace je to,
ze je oddéleny od zbytku systému, coZ znamend, ze software ve virtudlnim pocitaci jej
nemiize opustit, a hlavné nemiize byt nijak umyslné napadeny a poSkozeny samotny
pocitac. Testovani dalSich operacnich systémi, piistup k datim napadenymi viry,
vytvafeni zaloh opera¢niho systému a spousténi softwaru nebo aplikaci v operacnich
systémech, pro které nebyly piivodné ur€eny, jsou tkony, pro které ndm virtudlni pocitac

vytvafi idedlni prostredi. [31]

Dalsi vyhodou je takeé to, Ze v jednom fyzickém pocitaci mize byt spusténych nekolik vir-
tudlnich pocitacii soucasné. Softwaru zvany hypervisor spravuje nékolik operacnich systé-
mu v piipadé serverti spusténych vedle sebe. Jedna-li se o stolni pocita¢, pouziva
se ke spousténi ostatnich operacnich systémil v oknech programu obvykle jeden operacni
systém. Vlastni virtudlni hardware, v€etné procesord, paméti, pevnych diski, sitovych
rozhrani a dalSich zafizeni poskytuje kazdy virtualni pocitac. Nasledné se virtualni pocitac
mapuje na skute¢ny hardware ve fyzickém pocitaci, diky cemuz Setfi naklady, nebot’
omezuje potiebu fyzického hardwaru pro systémy, také s tim snizuje souvisejici naklady

na drzbu a jeste 1 sniZzuje naroky na energii a chlazeni. [32]
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Nyni si popiSeme samotnou instalaci. Pomoci programu Oracle VM VirtualBox byl vytvo-

fen vlastni virtudlni pocita¢ s ndzvem ,,1 benedikova“. Obrazek ¢. 8 zobrazuje zvoleni no-

vého virtualniho pocitace, ve kterém byly provadény dalsi tkoly. Nejprve byla nastavena

velikost paméti na 25 GB, vytvofiil se novy virtualni pevny disk, poté byl zvolen typ sou-

boru s pevnym diskem a to VDI (VirtualBox Disk Image), nasledné bylo vybrano ulozisté

na fyzickém pevném disku, které se bude zvétSovat podle potieby - dynamicky alokované,

coZ znamena, ze virtudlni disk bude zabirat na fyzickém disku misto tak, jak bude zaplnén

(do definované maximalni velikosti, ale nebude automaticky zmenSen, pokud se v ném

misto uvolni).

'.!Ti Oracle VM VirtualBox Spravee

ambor Poditad  Mapovéda

' .

[g=taveni Zahodit Spustit

Welcome to VirtualBox!

The left part of this window lists all virtual
machines and virtual machine groups on
your computer, The list is empty now
because you haven't created any virtual
machines yet.

In order to create a new virtual machine,
presz the New button in the main tool bar
located at the top of the window.

‘You can press the F1 key to get instant
help, or visit www, virtualbox, org for more
information and latest news.

> .

Machine Tools

O x

o -

Global Tools

Obrazek 8 — Novy virtudlni pocita¢ [Zdroj: Vlastni]
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V dalsim kroku bylo zvoleno umisténi pro soubor s novym virtudlnim pevnym diskem
a to ve slozce ,,Tento pocita¢ — mistni disk®, ve kterém byla pro tento virtudlni pocitac vy-

tvotena slozka ,,Lucie* (obr. 9) a virtualni pocitac pod nazvem ,,l benedikova‘“ byl ulozen.

8§ Oracle VM VirtualBox Sprévce — O >
P ! ) = A OB
{uﬂ% 'in_': 'ﬁ Lvolte prosim umisténi pro soubor s novym vitudlnim pevnym diskem
Nowy Masta
«— v 4 ‘ia » Tento poétaé » Mistni disk (C) v Prohledat: Mistni disk (C:) o
Uspofadat » Nova slozka = 9
J Hudba & Nazev Datum zmeény Typ
&| Obrazky Install 19.0820161354  Sloika soubg
W Plocha Lucie 09.03.2018 9:51 Slozka soubd
& Stazené soubory M50 Cache 19.08.2016 11:32 Slozka soubd
m Videa Perflogs 13.12.2017 10:25 Slozka soubd
2 Mistni disk (C:) Program Files 13.12.2017 10:31 Slozka soubg
. USB(F) Program Files (x36) 13.12.20017 10:31 SloZka soubd
ProgramData 14.12.2017 10:02 Slozka soubd
== SPOLECNA (S
= &) Users 09.03.2018 10:56 Slozka soubd
$ | benedikova (\\ Windows 14,02.2018 12: Slozka soubg
. USB(F) Windows.old 03.01.2018 14:06 Slozka soubd
= i
v < >
Nazev souboru: | |_benedikova -
Ulozit jako typ: | VDI (*.vdi) ~

Obréazek 9 — Umisténi virtualniho disku [Zdroj: Vlastni]
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Po zvoleni umisténi virtudlniho pevného disku a jeho ulozeni do vytvotrené slozky nésle-
dovala finalizace procesu vytvoteni, coz zobrazuje obr. €. 10, a virtudlni pevny disk byl

vytvoren.

=
I

O

=

Movy Mastay

& Wytvoieni virtudlniho pevnéhao disku

Umisténi a velikost souboru

Zadejte prosim nazev noveého virtudliniho pevného disky do polidka nize nebo klepnéte na
ikorku pro wybér jiné slofky kde bude soubor nasledné vytvaren.

benedikova.vdi | @

Zvolte velikost virtudlniho pevného disku v megabytech. Velikost je limitovana velikosti
souboru, ktery je virtudini podtad schopen ulofit na pevném disku.

y

4,00 MB 2,00 TB

Obrazek 10 — Vytvoieni virtudlniho pevného disku [Zdroj: Vlastni]
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Po vytvofeni tohoto virtudlniho pocitace byl virtudlni pocitac spustén (obr. 11) a zacaly

se instalovat operacni systémy.

% Oracle VM VirtualBox Spravce - O =
Soubor  Poditaé  Mapovédg

w g > - il -

Movy  Mastaveni Zaho Machine Tools Global Tools

E'& |_benedikova Welcome to VirtualBox!

",’}. @ Vypnuto

The left part of this window lists all oy
virtual machines and virtual machine
groups on your computer,

—
The right part of this window

represents a set of tools which are

currently opened (or can be opened)

for the currently chosen machine. Far

a list of currently available tools chedk

the corresponding menu at the right
side of the main tool bar located at the
top of the window. This list will be
extended with new tools in future
releases.

‘fou can press the F1 key to get
instant help, or visit

www. virtualbox, org for mare
information and latest news.

Detaily
Tool to ohserve virtual machine (VM) details. Reflects groups of ﬁ

properties for the currently chosen ¥M and allows basic operations
on certain properties {Jike the machine storage devices).

| snimkv | <

Obrazek 11 — Spustit virtualni pocitac [Zdroj: Vlastni]

5.1 Windows XP

Druhym krokem byla instalace opera¢niho systému. Zvolila jsem tfi operacni systémy,
na kterych byly provedeny pokusy napadeni virem, a bylo zkoumano, jak na né¢ dané ope-
racni systémy reaguji. Prvnim z nich je opera¢ni syst¢ém Windows XP (obr. 12), ktery po-
chdzi od firmy Microsoft vydany vroce 2001. Zkratka XP oznacuje zkuSenost,
z anglického slova eXPerience. Je urcen pro obecné pouziti na domécich ¢i firemnich poci-
tacich, ale jelikoZ se jedna o starsi verzi operacnich systémii od Windows a jeho prodej byl
ukoncen v roce 2008, neni v dnesSni dob¢€ nejspise uz vlibec vyuzivan, a to také diky své
,nheschopnosti®, aktualizacim a neustale novym vyvojim. V roce 2010 byly jesté prevede-
ny do tzv. rozsifené podpory, ta vSak skoncila v roce 2014 a proto jiz nejsou poskytovany

ani bezpec¢nostni aktualizace. [33]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

48

Mate zapnutou volbu Automaticky odchytavat klavesnici. Virtugini poditac tak bude automaticky odchytavat udalost klavesnice G}%@

Virtualni poditad hlasi, 7e hostovany QS podporuje integraci kurzoru mysi. To znamena, 7e nepotiebujete oddhyidvatkurzor mysi,

C: 0ddill [Movy, nenaformatovanyl 25588 MB ¢ 25587 MB volnvych>
na Disk: 25596 MB., @, ID=B. shérnice=B <(na atapi> [MERI.

Instalaéni program formiatuje...
32z

(— 0000000 ]

@S

Obrazek 12 — Instalace Windows XP [Zdroj: Vlastni]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 49

5.2 Windows 7

Druhym je operacni syst¢tm Windows 7 (obr. 13), ktery je jiz nov¢jsi a v dneSni dobé hod-
né vyuZzivanou verzi operacniho systému. Jedna se také o verzi operacniho systému od fir-
my Microsoft vydanou roku 2009. Rozsifila se velmi rychle a napravila tak Spatnou repu-
taci predchozich Windows Vista a teprve zac¢atkem roku 2018 klesl jejich podil na trhu pod
Windows 10. Windows 7 byl zamétfen pievazné na multidotykové ovladani, prestavéné
Windows s novym hlavnim panelem, domaci sit’ nazvanou HomeGroup a na zvySeni vy-

konu.[33]

Instalace systému Windows...

Toto jsou viechny informace, které aktualngé potiebujeme. BEhem instalace bude poditac nékolikrat
restartovan,

J Kopirovani soubord systému Windows
Rozbalovani soubort systému Windows {9%) .
Instalace funkci
Instalace aktualizaci
Dokonceni instalace

1 Ziskavani informaci 2 Instalace systému Windows

Obrazek 13 — Instalace Windows 7 [Zdroj: Vlastni]
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5.3 Windows 10

V neposledni fad¢ doslo k instalaci OS Windows 10 (obr. 14), ktery byl vydan v roce 2015
a je uplné nejnovejsi verzi instalovanych na nejnovéjsSich zafizenich. Zavadi jednotné
uzivatelské prostfedi rtizné platformy, napf. stolni pocitace, notebooky, tablety, chytré
telefony, herni konzole Xbox a propojuje moderni aplikace, ptfidava podporu pro virtudlni
plochy a sjednocuje obchod s aplikacemi Windows Store. Jeho piedchiidcem je systém

Window 8.1. [33]

@ Instalace systému Windows

Instaluje se systém Windows

Stav

Kepiruji se soubory Windows.

Piipravuji se soubory pro instalaci. (54 %)
Instaluji se funkce.

Instaluji se aktualizace.

Instalace se dokonéuje

1 Ziskdvaji se informace. 2 Instaluje se systém Windows.

Obrazek 14 — Instalace Windows 10 [Zdroj: Vlastni]

Jednotlivé utoky pomoci malwaru WannaCry a Petya byly aplikovany na vSech téchto ope-
racnich systémem, ale nejvetsi pozornost byla nakonec vénovéana pouze operacnimu sys-
tému Windows 10, nebot’ je-li mozné napadnout nejnovéjsi operacni systém, ktery je insta-
lovan do vétSiny verzi pocitacli a notebookt, jak jiz pro obyc¢ejného uzivatele ¢i velkou

firmu, je jasné, Ze jsou napadnutelné i star$i verze téchto operacnich systémd.
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6 INFILTRACE RANSOMWARE

Prakticka cast byla tedy zamétena na operacni systém Windows 10, na ktery bylo zautoce-
no jak pomoci ransomware WannaCry, tak nasledn¢ také pomoci ransomware Petya. Jed-
nase o dva druhy ransomware, které zablokuji a znemozni jakékoliv pouzivani pocitace

a dat umisténych v ném.

6.1.1 Doporucené kroky pri nakaze ransomwarem

V ptipadé, Ze se staneme obéti ransomware WannaCry a je po nas vyZadovano vykupné,
ptdme se na otazku, zda toto vykupné zaplatit ¢i nikoli. Odpovéd’ vSak neni jednoznacna.
Kazdy znas se nad tim musi zamyslet a zvazit si své divody v rozhodovani. Nejprve
bychom si méli uvédomit, zda nemohu své informace obnovit ze zélohy, jestli neexistuje
jiz znamé feSeni pro deSifrovani infikovanych soubortli, zda hrozi, Ze ukradené informace

budou zvefejnény a jak dilezité jsou informace, které jsem ztratil? [34]

Pokud jsem byl napaden jako jednotlivec a obycCejny uzivatel, a ma data nejsou natolik
dilezita, Ze by ohrozila miy Zivot ¢i chod firmy, je dobré se nejprve ujistit, zda neni poZa-
meésict pockat, zda tento kli¢ nebude vetejné dostupny, a do té doby pouZzivat jiny hard-
ware, nebot’ tyto typy viri se neustale obnovuji a neztstavaji dlouho pouzivanymi. Pokud
je vsak napadena firma a hrozi ji, Ze by musela zastavit chod firmy naptiklad na 14 dni
a tim pfijit aZ o miliony, je lepsi toto vykupné zaplatit okamzité. V takovém piipadé je
vSak dobré mit nakoupené jiz zminiované bitcoiny dopiedu, coz v dneSni dob¢ nékteré spo-
le¢nosti nakupuji v predstihu, aby v pfipad¢ utoku mohly zaplatit obratem, nebot’ ziskani
bitcoinli miize nékdy trvat az n€kolik dni a ve vétsin€ piipadi po nekolika dnech uplyne

moznost kontaktovat vlastnika kli¢e k obnoveni soubort. [34]

Pted poslanim pozadovaného vykupného je vSak dobré se ujistit, ze dany uto¢nik miize
skutecné desifrovat vase soubory. To lze ud€lat naptiklad tak, ze mu zaSlete soubor a po-
zadate jej o jeho zpétné zaslani v deSifrované formé, abyste se ujistili, Ze to mize skute¢né
provést. Pokud vsSak ne, jedné se pravdépodobné pouze o pachatele, ktery tento ransom-
ware koupil na ¢erném trhu a nema kli¢ k deSifrovani vaSich souborii. Zaplatim-li tedy
vykupné, vyvstava zde dalsi otdzka, zda dostanu opravdu sva data zpét. Je nutné vzit
v uvahu, ze podle neoficialnich tdaja, v 90 % ptipadech, zlo€inci vrati data po provedeni

platby, nebot’ se snazi udrzet obchodni model. Kdyby tak neucinili, lidé by automaticky
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prestali platit a jejich pfijem by klesal, coz nechté&ji. Musite si vSak byt védomi toho, ze
pokud zaplatite vykupné, pomahate tak vytvotit novy trh pro kybernetické obéti, coz mize
vést k vétsimu poctu ransomware utokti a dal§im druhtm utoki. NejlepSim rozhodnutim
vsak neni volba, zda zaplatit ¢i ne, nejlepsi moznou cestou je ditkladné prevence, abychom

tomuto rozhodnuti viibec nemuseli ¢elit. [34]

6.1.2 Proces Sifeni ransomwaru

Naésledujici obrazek (obr. 14) popisuje proces Sifeni ransomwaru. Jednd se o proces ode-
hravajici se v kyberprostoru, kde uzivatel pracujici na svém pocitaci stdhne soubor, jehoz
prilohou je skodlivy ransomware, ktery je pfipraveny napadnout operacni systém v pocita-
¢i, jenz neni chranény zadnym antivirovym programem. V piipad¢ napadeni timto ranso-
mwarem nésledné dojde k poskozeni pocitace, které miize nastat dvéma zptisoby. Prvnim
z nich je omezeni funk¢nosti celého pocitatového systému, nebo muze dojit k situaci, kdy

je pocitacovy systém funkéni, ale je zaSifrovany pevny disk a veskeré jeho soubory.

KYBERPROSTOR
Stahne
UZIVATEL
SOUBOR
T T T T T T T T T =
' Pfilohou souboru !
PC : je Ransonware i
T T T T T T T T A
. Operacni :
. systém
: : Omezeni funkénosti
- - PC systemu
Nechranény PC
l PC systém funkZni,
V pfipadé napadeni ale je zaSifrovany pevny disk

Obrazek 15 — Proces Sifeni ransomwaru [Zdroj: Vlastni]
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6.2 WannaCry

WannaCry je ransomware, ktery uto¢i na sit€¢ pomoci protokolu SMB verze 1,
jenz napomahd pocitacim komunikovat s tiskarnami a jinymi sitovymi zafizenimi
a projevuje se tak, ze v pocitac¢ich s Windows Sifruje soubory a nésledn¢ k nim znemozni
pfistup a pozaduje po uzivatelich zaplaceni vykupného do 3 dnii v bitcoinech v hodnoté
ptiblizng 300 USD, coZ je cca. 6200 K&. 'Nezaplatite-li viak do t{ dnii, pozadovana cena
se zdvojnasobi. WannaCry podle statistik z roku 2017 nejvice utoCi na statni organizace,
nemocnice, univerzity, zelezni¢ni spolecnosti, technologické firmy nebo telekomunikacni
spoleCnosti ve vice nez 150 zemich, nejvice vSak v Rusku, Cing, na Ukrajing,
na Tchaj-wanu, v Indii a Brazilii. WannaCry vSak miiZze zattocit 1 na obycejného jednot-
livce. Bohuzel vSak tento ransomware pied jeho napadenim nejspiSe nepoznate, nebot’
k tomu, aby vas napadl, nepoticbuje Zadnou aktivitu. Sifi se jako &erv pfes sité
a v infikovanych pocitacich Sifruje uzivatelské soubory. Po infikovani pocitate zobrazi
varovani a znemozni mu ptistup k jeho datlim, pfipadné mu znemozni se vitbec do pocitace
ptihlasit. WannaCry mlZete odstranit antivirovym softwarem, avSak zaSifrované soubory
se tim nezachrani. Pokud vas jednou napadne, nemate moc na vybér. Vycisténi
a aktualizovani pocitace miize byt jednou z cest, jak obnovit soubory ze zalohy, mate-li

je zalohované. [35]

6.2.1 Aplikace na OS Windows 10

Dalsim krokem po nainstalovani operacnich systémii byla aplikace a instalace ransomwaru
WannaCry na operacni systém Windows 10. Nejprve byla staZzena novéjsi verze interneto-
vého prohlize¢e Google Chrome a nasledné stazen WinRAR, aby mohl byt spustén samot-
ny ransomware, nebot’ jeho instala¢ni soubor byl k dispozici ke stazeni ve formatu Wan-
naCry.rar. Pfed stazenim ransomwaru byla provedena kontrola, zda pocita¢ funguje tak,

jak ma, pomoci pozndmkového bloku a nésledné zkontrolovani vlastnosti pocitace.

" Udaj k bitcoinu je &erpan z 2. 4. 2018 a je tieba se na n&j divat s nadhledem, nebot’ kurz bitocinu je rapidng
proménlivy.
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Nasledné probéhlo stazeni ransomware WannaCry a jeho naistalovani do nechranéného

virtualniho pocitace, coz zobrazuje obr. €. 16.

Eﬂ |_benedikova [Bezi] - Oracle VM VirtualBox — O *
Soubor Poditat  Méhled Vstup Zafizeni Napovéda
O Testing WannaCry.exe 41 X ) @ MEGA X o - X
C | & Mega Limited [NZ] | https://mega.nz/#!BSJjWall!a2orDxzGlaS0CxCHrilclwSALFhqQQrTKotFroThWQk W

0 EN _ | @ Create Account =
WannaCry.rar

3.3MB /[ 3.3MB

v Completed

-

| WannaCry.rar o~ ‘ Zobrazit vie ‘ x

A~ ) E 0o. g
B @ b & B0 Wi 3 $ 3 riaht control

Obrazek 16 — Stazeni WannaCry [Zdroj: Vlastni]
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Po stazeni ransomwaru WannaCry doslo k jeho samotnému spusténi pomoci programu

WinRAR, jez zobrazuje obr. €. 17, v jehoz formatu byl dany ransomware stazeny.

ﬂ |_benedikova [Bezi] - Oracle VM VirtualBox — O *

Soubor Poditat  Méhled Vstup Zafizeni Napovéda

File Commands Tools Favorites Options Help

AP LUHEWRE & + T ¥

Add Extract To  Test View Delete Find Wizard Info VirusScan Comment  Protect SFX

m ‘E ‘WannaCry.rar - RAR 4.x archive, unpacked size 3 514 368 bytes

Name Size Packed Type Modified CRC32
Riantiatin] . Mistni disk
[55WannaCry.EXE 3514 368 3484556 Aplikace 15.05.2017 0:29  4022FCAA

EF=O Selected 3 514 368 bytes in 1 file Total 3 574 368 bytes in 1 file

ADnE Gl
B @ b &P B0 M i 3 $ 3 riaht control

Obrazek 17 — Spusténi WannaCry [Zdroj: Vlastni]
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Po spusténi ransomwaru WannaCry se objevilo na ploSe varovani (obr. 18), ze dulezita

data byla zakdédovana.

gﬂ |_benedikova [Bezi] - Oracle VM VirtualBox — O *

Soubor Poditat Mdhled Vstup Zafizeni Népovéda

@WanaDec...

WannaCry

@Please_R...

N

WannaCry.r...

13:56
ABDED 0,00

B @ b & B0 M i 3 [ raht control

Obrazek 18 — Varovani [Zdroj: Vlastni]
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Po otevieni jakéhokoli souboru vyskocilo oznamovaci okno sdélujici, co se stalo s daty
a co je nutné udelat pro jejich obnoveni (obr. 19). V tomto piipade se jednd o pozadovani
vykupného, které je potfebné zaplatit do 3 dnti, jinak se vykupné zdvojnasobi a pokud ne-

bude zaplaceno do 7 dnti, budou soubory ztraceny navzdy.

Eﬁ |_benedikova [Bei] - Oracle VM VirtualBox - m} x

Soubor Poditaé  MNahled Vstup Zafizeni  Napovéda

Ooops, your files have been encrypted!

Co se stalo s mym pocitacem?

Vage dile¥ité soubory jsou ffrované.

Mnoho dokumenty. fotografii videi databdzi a daldich soubort jiz neni pfistupné, protoZe byly
Sifrovany. Mo#nd jste zaneprazdnéni hledat zpisob, jak obnovit soubory, ale neztracejte ¢as.
Nikdo nemiize obnovit vade soubory bez nadi shuzby dedifrovini.

Mohu obnovit soubory?
B Tal uréitd. Zaruéujeme, Ze viechny vade soubory miiZete obnovit bezpeéné a snadno. Ale
411212018 13:57:02 nemas dost Casu.
Néktere soubory mizete dedifrovat zdarma. Zkuste nyni kliknutim na tlacitko <Decrypt=.
Time Left Ale pokud cheete deifrovat viechny soubory, musite zaplatit.

K odesldni platby mate pouze 3 dny. Potom se cena zdvojnasobi.

Také, pokud nebudete platit za 7 dni, nebudete moci soubory obnovit navidy.
Budeme mit volné akce pro ufivatele, ktefi jsou tak chudi Ze nemohou zaplatit za 6 mésica.

Payment will be raised on

WannaCry

Yol files will be lost on Jak mam platit?
Pl Platba je piijimana pouze ve sluzbé Bitcoin. Dalsi informace ziskite klepmutim na polozku
4/16/2018 13:57:02 <About bitcoin=.
. Zkontrolujte prosim aktudlni cenu produktu Bitcoin a kupte si bitcoin. Daléi informace
Time Left ziskate klepnutim na odkaz <How to buy bitcoins>.

A poslat spravnou édsthu na adresu zadanou v tomto okné.

Po platbé khlkméte na fla¢itko <Check Payment>. Nejlep3i ¢as na kontrolu: 9:00 - 11:00 GMT

od nondéEl do natkn o

. . Send $300 worth of bitcoin to this address:
bitcoin

przreireil [12t9YDPgwueZ9NyMgw519p7AABisire SMw

[ @) 0 o 8 ] [ & {13 (B (3] Right Control

Obrazek 19 — WannaCry [Zdroj: Vlastni]

WannaCry déava také moznost kontaktovat pomoci zpravy majitele ransomware. MlzZeme
se také pokusit spustény ransomware jednoduse odstranit, coz vSak nic nevytesi, nebot
1 po jeho ukonceni, je jim pocita¢ stale napaden a pii otevieni jakéhokoliv dal§iho souboru

po nas vyzaduje vykupné.
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Ransomware po napadeni operacniho systému také prepiSe veSkeré soubory na soubor
s koncovkou ,,WNCRY* (obr. 20), diky ¢emuz mame dalsi divod se obavat a vime,

Ze néco neni v poradku.

ﬁ |_benedikova [Be#i] - Oracle VM VirtualBox — O X

Soubor Poditaé  Néhled Vstup  Zafizeni  Népovéda

e o
Soubor Domd Sdileni Zobrazeni

T » lucka Prohledat: lucka

s+ Rychly piistup Mazev Datum zmény Typ Velikost

[ Plocha =| @Please_Read_Me@ 2018 13 Textovy dokument 1 kB
‘ Stafené soubary 3 @WanaDecryptor@.exe 8 Zastupc 2 kB
) bartD0d,jpg WNCRY ks
| fantasy-2.jpg.WNCRY

| images,jpg.WNCRY

| kitten.jpg. WNCRY

B vides [ krecek-akrobat,jpg WNCRY

== Dokumenty
&=| Obrazky
J Hudba

¢ OneDrive |3 Wana DecryptOr 2.0

I Tento pocit Ooops, your files have been encrypted!
= Co se stalo s mym pocitacem?
Vage dileZité soubory jsou $ifrovane.
Mnoho dokumentil. fotografii videi databazi a dalSich soubor jiz neni pfistupné, protoze byly
1 doZna jste zaneprazdnéni hledat zpisob. jak cbnovit soubory, ale neztrécejte as.
ni7e obnovit vae soubory bez nadi sluiby deSifrovani.

- . Mohu obnovit soubory?
Rl ES (=t e B Tzl urcité. ZaruCueme, Ze viechny vade soubory miZete obnovit bezpeéné a snadno. Ale
41272018 13:57:02 nemas dost casu
Nékteré soubory mizete desifrovat zdarma Zkuste nyni kliknutim na tlagitko <Decryptz.
Time Left Ale pokud cheete deifrovat viechny soubory, musite zaplatit.
. K odeslani platby méte pouze 3 dny. Potom se cena zdvojndsobi.
Také, pokud nebudete platit za 7 dni, nebudete moci soubory obnovit navidy.

Pocet poloZek: 7 Budeme mit volné akce pro uzivatele, ktefi jsou tak chudi e nemohou zaplatit za 6 mésicii.

Your files will be lost on Jak mam platit?
Platba je pfijimana pouze ve shuzbé Bitcoin. Daldi informace ziskdte klepnutim na polozku
4/16/2018 13:57:02 <About bitcoin>.
Zkontrolujte prosim aktuélni cenu produktu Bitcoin a kupte si bitcoin. Dalsi informace
ziskate klepnutim na odkaz <How to buy bitcoinsz.
A poslat spravnou &stku na adresu zadanou v tomto okné.

Time Left

A ) E £9.04.2013
[ () i 8 (B 1 [ &7 {3 &3 (3] might Contral

Obrazek 20 — Prepsani souboru [Zdroj: Vlastni]
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Utoénik spolu s napadenym ransomware odesle také zpravu pomoci poznamkového bloku

s pozadovanymi informacemi (obr. 21).

g&j lucka_win10 [Bezi] - Oracle VM VirtualBox — O *

Soubor Poditat  Méhled Vstup Zafizeni Napovéda

Mate zapnutou valbu ick dchyta kla ici. Virtualni poditac tak bude sutomaticky odchytavat udalosti kavesnice pokaZde, kdyz je okno aktivovano, a znepiistupni je pro dalsi @ m
—
Wirtudini poditac hidsi, fe hostovany OS podporuje integraci kurzoru my3i. To znamend, Ze nepotfebujete oghytdvatkurzor mysi, abyste ho mohli pouit v hostovaném O35 -- viechny akce @ m

@Please_Read_Me@ — Poznamkovy blok

nq Soubor Upravy Format Zobrazeni Napovéda
Google : What's wrong with my files?
Chrome

Ooops, your important files are encrypted. It means you will not be able to access the
If you follow our instructions, we guarantee that you can decrypt all your files quick
. Let's start decrypting!

What do I do?

First, you need to pay service fees for the decryption.
Please send $388 worth of bitcoin to this bitcoin address: 12t9YDPguwueZ9NyMgw519p7AAS]

Next, please find an application file named "@WanaDecryptor@.exe”. It is the decrypt s
Run and follow the instructions! (You may need to disable your antivirus for a while.)

@Please_R...
How can I trust?

Don't worry about decryption.

@WanaDec We will decrypt your files surely because nobody will trust us if we cheat users.

If you need our assistance, send a message by clicking <Contact Us> on the decryptor w

I

B @ b & B0 Wi 3 $ 3 riaht control

Obrazek 21 — Textova zprava [Zdroj: Vlastni]

6.3 PETYA

Petya je dal$im typem ransomwaru, ktery se chova stejné jako ostatni jemu podobny
malware a to tak, Ze pozaduje vykupné za obnoveni pfistupu k osobnim datim. Petya
pracuje tak, ze neSifruje jednotlivé soubory, ale Sifruje hlavni tabulku soubortt (MFT),
a tim zablokuje pfistup k celému pevnému disku, kvlili cemu neni mozné Cist souborovy
systétm a Windows nelze spustit. Existuji vSak i verze, které Sifruji nejen tabulku MFT,
ale také samotné soubory. Dopad to ma vSak stejny, a to ten, ze uZivatel nemtize ptistoupit
ke svym souborim. Petya nejCastéji Uto¢i pomoci falesnych e-mailovych zadosti
o pracovni pozici obsahujici odkaz ke stazeni soubort z Dropboxu v oddéleni lidskych
zdroju ve statnich ufadech a soukromych spolecnostech. Jakmile uzivatel na tento odkaz

klikne, stdhne se mu soubor .exe, ktery zasifruje pocitac a ndsledné¢ se objevi zprava, ktera
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vzkazuje, ze pokud nezaplati ur¢itou ¢astku v bitcoinech, ptijde o sva data. Nejprve se vSak
zobrazi takzvana modra obrazovka smrti, kdy uzivatel zatne mit podezieni, Ze néco neni
v poradku. Mezitim zacne Petya Sifrovat hlavni tabulku souborti a zobrazi varovnou
obrazovku — obvykle blikajici lebku na ¢ervenoSedém pozadi a nésledné zpravu pozadujici
vykupné. V tento moment uz nemd uzivatel nejmensi Sanci se branit. Pii otazce,
zda zaplatit pozadované vykupné, plati stejna odpovéd, jako v ptfipad¢ ransomwaru

WannaCry. [36]

Nejvétsi Skody napéchal tento ransomware na Ukrajiné, kde napadl nékolik mist, jako
je kyjevské metro, Ukrajinskd ndrodni banka ¢i nékolik letist. Odkud Petya pochazi,
dodnes nikdo presné nevi. Mimo Ukrajiny napadl také Rusko, Velkou Britanii a Indii. [36]

6.3.1 Aplikace na OS Windows 10

Prvnim krokem pfti aplikaci ransomware Petya na operacni systém Windows 10 bylo
opét stazeni novejsi verze internetového prohlizee Google Chrome a nasledné stazeni
programu 7-zip, ve kterém jsem dany ransomware oteviela. Nejprve jsem zkontrolovala

spravné fungovani pocita¢e pomoci zobrazeni obrazku a nasledné vlastnosti pocitace.
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V dalsim kroku byly zkontrolovany funkce pocitace, zda funguji tak, jak maji, a nasledné
byl spustén ransomware Petya. V podstaté je napadeni timto malwarem velmi rychlé, jed-
noduché a ucinné. Nejprve vSak k tomuto spusténi muselo byt zaddno pozadované heslo

(obr. 22). Heslo v tomto ptipad€ bylo ,,petyabyitzluk3“ a je voln¢ dostupné na internetu.

ﬁ |_benedikova [Bei] - Oracle VM VirtualBox - m} x

Soubor Poditad  MNahled Vstup Zafizeni  Napovéda

0 [Petya] NEW RANSOMV, X (2]
= C | @& Zabezpe&eno | https://www.youtube.com/watch?v=yj5nXIXGRK w
o
9 Pfipomenuti ohledné ochrany soukromi; YouTube, spoleénost Google ZKONTROLOVAT
3 YouTul PRIHLASIT SE
Soubor Upravy Zobrazeni  Oblibené  Nastroje  Napovéda
3 { E 2 ransom
Download ir I:E,L.I lware
Piidat In
Download B _ Uphyruly Eas: 00:00:16 Celkova velikost: 225K Radnuti
T |5 c\Use Zogvajici Zas: Rychlost: vl
n Soubory: 0 Zpracovano )
Password: | Mazev . . Atribut
Komprimaéni pomér. . st: 0 ecrypt Petya
[ Petye.ce Hesthsia a ST hware without
Like and su Rozbalovani Vlodit heslo ec
PR ednuti
rareo | |
Licence [] Zobrazit heslo CRS-14
_ - NASA SpaceX
ZOBRAZIT § | oK | | Stomo %J t 5

fo Z2IVE
15 komentafl
tansom.Petya
02016
Pideite verel Pozadi Pozastavit Stomo I

L ] nlédnut

&  Noname Chan ew Virus!mn

[ ] wnloadumm

*Il*  ThxTestnys € > R,

vybrane 1/ 1 objekt(d) 230912 230912 2016-08-15 13:32:36 . édnut
Petya (2).zip ~ £ Patya (1)zip ~ £ Petyazip ~ ‘ Zobrazit vie ‘ x

B 000018

B %@ 50 M i [ @ ®) right control

Obrazek 22 — Vlozit heslo [Zdroj: Vlastni]
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Po zadani hesla a povoleni ke spusténi zacal ransomware Petya pracovat. Na obrazovce

se nejprve objevilo ¢erné okno s upozornénim, ze néco neni v poradku (obr. 23).

5&1 |_benedikova [BeZi] - Oracle VM VirtualBox - u x

Soubor  Poditaé  MNahled Vstup  Zafizeni Napovéda

Virtuglni poditad hlasi, 7e hostovany 0OS nepodporuje integraci kurzoru mySi v aktualnim video refimu. Pro moZnost pougivan mysi v %

The type of the file system iz NTFS.

One of your disks contains errors and needs to be repaired. This process
may take several hours to complete.It is strongly recommended to let it
complete.

WARNING: DO HOT TURN OFF YOUR PCt IF YOU ABORT THIS PROCESS, YOU COULD
DESTROY aALL OF YOUR DATAt! PLEASE ENSURE THAT YOUR POWER CABLE IS PLUGGED
INt

CHED3K is repairing sector 60698 of 162816 (372)

B @ P 9 3 i {3 9 (%] right Control

Obrazek 23 — Varovani [Zdroj: Vlastni]
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Po par sekundéch jakéhokoliv zareagovani na probihajici situaci, se zobrazila tzv. modra

obrazovka smrti, kdy se zacal pocitac restartovat, a v tom Sifrovat veskera data (obr. 24).

|_benedikova [Bezi] - Oracle VM VirtualBox

Soubor Poditat  Méhled Vstup Zafizeni Napovéda

V pocitaci doslo k problému a je tfeba jej restartovat. Prave

shromazdujeme urcité informace o chybach a nasledné
provedeme restartovani. (61 % dokonceno)

Cheete-li ziskat dalsi informace, mizete pozdé ji vyhledat online nasledujici chybu: Oxc0000350

@@%@ém@lﬂ{ﬁ@mghtmnmﬂ

Obrazek 24 — Modra obrazovka smrti [Zdroj: Vlastni]
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Nasledné jiz vyskocila blikajici cerveno-Seda obrazovka s lebkou, kterd vyzadovala vy-

kupné a blikala tak dlouho, dokud na ni nebylo kliknuto (obr. 25).

ﬁ |_benedikova [Bezi] - Oracle VM VirtualBox — O *
Soubor  Poditaé  MNahled Vstup  Zafizeni  MNapovéda

B © P g0 W ([ (9 (3] Right Contral

Obrézek 25 — Napadeni [Zdroj: Vlastni]
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Po kliknuti vyskocila tabulka se zpravou a pozadovanim kli¢e (obr. 26). Kli¢, jenz byl do-
stupny, vsak v tomto piipad¢ nebyl nic platny, nebot’ i po jeho zadani chtél dalsi a dalsi,

a nebylo umoznéno piistupu zpét k souborim.

ﬂ |_benedikova [Bezi] - Oracle VM VirtualBox - O *

Soubor  Poditaé  Mahled Vstup Zafizeni MNapovéda

Download the Tor Browser at "https: - www.torproject.orgs". If you need
help, please google for "access onion page".
Visit one of the following pages with the Tor Browser:

http: rpetya3?hS5tbhyvki.onion4DT3IhF
http:-/-spetyaSkoahtsf?sv.onion/4DT3IhF

Enter your personal decryption code there:

fcSYri-zZ29c2F-pMbF 1k-vWLICI-eJuNAl-myD42B-HIsMJP-9yBEcP-zL?GUx—xxf j9x-
WNZpG7?-eZ9PYR-UwGuSS-ZEWSSr-vs?xgc

If you already purchased your key, pleasze enter it below.

Key: petyabyitzluk
Incorrect keyt! Flease try again.

Key:
Incorrect keyt! FPlease try again.

Key:
Incorrect key! Please try again.

Key:
(@ Oy 2P 2 (@l @ {0} 2 (%] right Control

Obrazek 26 — Zadani klice [Zdroj: Vlastni]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 66

7 OBRANA PROTI MALWARU
Pted utoky ransomwaru at’ uz WannaCry, Petya ¢i Gpln¢ jiného, je dilezité;

e Pravideln¢ aktualizovat operacni systém,
e aktualizovat webovy prohlizec,

e nainstalovat antivirovy program. [36]

7.1 Ochrana webovym prohlizecem

Ochrana webovym prohlizeCem znamend, Ze je v nastaveni prohlizece, ktery pravidelné
pouzivame, zapnuta funkce ,,Chranit mé i mé zafizeni pfed nebezpecnymi weby®, ktera
nam automaticky hlasi pfitomnost nebezpecné stranky ¢i staZzeného souboru a nedovoli

nam jej oteviit, coz zobrazuje obr. ¢. 27.

Eﬁ |_benedikova [Befi] - Oracle VM VirtualBox — [m] x

Soubor Poéitaé Mahled Vstup Zafizeni Mipovéda

D Testing WannaCryexe 41 X/ @ MEGA x

C | @ Mega Limited [NZ] | https:;//mega.nz/#!BSJjWall!a2or0xzG)aS0CxC

M

WannaCry.rar
3.3MB/3.3MB

v Completed

<

A Soubof'}'\"anna(ry.rarjanebezpeén}?| Zahodit ‘ ~ | Zobrazit vie | X
proto jej Chrome zablokaoval. —

14:25

W E go00m
B @) B gP 48 ] M i ([T (3 (#] might Control

Obrazek 27 — Ochrana webovym prohlizeCem [Zdroj: Vlastni]
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7.2 Ochrana aktualizaci OS

Pokud se ndm vS8ak podafi stdhnout nebezpecny soubor i ptes zabezpeceni webového pro-
hlizece, zobrazi se po otevieni nebezpecného souboru zprava, ze Systém Windows ochra-
nil nd$ pocita¢ a ke spusténi nebezpecného souboru je vyzadovano schvaleni spravcem

pomoci uzivatelského jména a hesla. Tuto ochranu zobrazuje obr. ¢. 28.

|_benedikova [Bezi] - Oracle VM VirtualBox — O e

Soubor  Poéitaé  Mahled Vstup Zafizeni Nipovéda

Systém Windows ochranil vas poditac.

Filtr Windows SmartScreen zabranil spudténi nerozpoznané aplikace. Spusténi této aplikace
vyzaduje schvaleni spravcem.

Heslo

k—mailové adresa

L3

Presto spustit Nespoustét

B® b & @ i O @ 3] right Contra

Obrazek 28 — Ochrana aktualizaci OS [Zdroj: Vlastni]

7.3 Ochrana antivirovym programem

Zakladem ochrany pocitace je aktualizovany antivirus, protoZe poméaha v pocitaci zjistit
podezielou aktivitu. Jednim z takovych antivirovych programi mtize byt napiiklad Avast,
ktery pocita¢ chrani, at’ uz mate bezpecnostni aktivitu nainstalovanou, ¢i nikoli. Duklad-
nym a komplexnim nastrojem, ktery dokaze odstrailovat malware a chranit pted nim, ne-
bot’ nejen Petya ¢i WannaCry, které jsou dvéma z existujicich variant ransomwaru, doka-

zou uSkodit nasemu pocitaci, datim a nasi online bezpecnosti, mize byt pro nas chytrym
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feSenim zvolit naptiklad Avast Free Antivirus, ktery poskytuje zakladni ochranu, nebo

Avast Premier s pokrocilymi funkcemi pro zabezpeceni a ladéni vykonu. [36]

ﬂ |_benedikova [Bezi] - Oracle VM VirtualBox — [m] X

Soubor  Poéttaé  Nahled Vstup  Zafizeni MNipovéda

B

Soubor Prikazy MNastroje Oblibené MoZnosti  Napovéda

AEEN T I L

Pfidat  Extrahovat do

3403 kB

v e

Hrozba zajisténa

Soubor WannaCry.EXE byl presunut do Virové truhly, protoze v ném byla
zjisténa hrozba Win32:WanaCry-A [Trj].

Hrozeb miZe byt

OTESTOVAT MUJ POCITAC

EJ=0 Vybrino 3514 368 B Zobrazit podrobnosti ~

Pocet polozek: 5 Podet vybranych polozek: 1; 3,32 MB

~ ) B s
@@B @@ @E[@@Emghtcanuol

Obrazek 29 — Ochrana antivirovym programem [Zdroj: Vlastni]
Na obrazku ¢. 29 je zobrazena ochrana pocitace pomoci nainstalovaného antivirového sys-
tému Avast Free Antivirus, ktery zajistil hrozbu a nebezpecny soubor piesunul do Virové

truhly.
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ZAVER

Cilem mé bakalarské prace v teoretické Casti bylo seznamit se se zakladnim nazvoslovim
a pojmy informac¢ni a komunikaéni bezpecnosti, jejich aktivy, hrozbami, rizikem, zranitel-
nosti a prevenci. Dal$im cilem bylo popsani pocitacového systému, do kterého spada
hardware, software, peopleware, data a informace a také pocitacova sit’. Nasledné $lo
0 seznameni se s moznosti tvorby malware, zaklady programovani a programovaciho jazy-
ka a uvedeni nejvice pouzivané programovaci jazyky dnes. Dale se jednalo o predstaveni
nejzakladnéjsich utokii na informaéni a komunikacni prostfedky, kterymi jsou napiiklad

socialni inzenyrstvi, malware, phishing, pharming ¢i hacking a cracking.

Hlavnim cilem v praktické ¢asti mé bakalatské prace bylo jeden z téchto Utokl vyzkousSet
v praxi. Nejvetsi pozornost byla zaméfend na ransomware, jenz je jednim typem malware.
Tento cil jsem diky virtudlnimu pocitaci mohla uskute¢nit. Prvni myslenkou bylo vytvofit
vlastni typ malware, no nastésti vSak nejsem zadny profesionalni hacker a ani IT specialis-
ta, tudiz jsem zvolila jednodussi verzi a to tu, Ze jsem jiZ vytvofeny malware stdhla a na-
sledné jej aplikovala na nechranény operacni systém nainstalovany na vytvofeném virtudl-
nim pocitaci, coz bylo také soucasti praktické casti. Myslim si, Ze cil prace se mi podafil
splnit na 100%, nebot’ po aplikovani dané¢ho ransomwaru, at’ uz se jednalo o ransomware
WannaCry nebo ransomware Petya, byl operacni systém celkové zni€en a pocita¢ nebyl
schopny se ubranit. Mam-li porovnat jednotlivé ransomwary tak musim fict, Ze ransom-
pii svém napadani. Ve vysledku jsou vSak oba dva stejné Skodlivé, tézko predvidatelné
a ubrénitelné. Myslim si, Ze i pfes volny pfistup k témto ransomwariim na internetu jsou
velice dobfe zpracované a dostate¢né plni potieby jejich uzivatelli, at’ uz pro soukromé
a vyzkumné vyuziti, nebo pro skutecné napadeni. Jedinym nedostatkem, ktery jsem po-
stiehla, pro mé bylo v ptipadé ransomwaru Petya to, Ze se nezobrazila Zadna zprava o po-
zadovaném vykupném, kolik penéz mam zaplatit a na jaky Gcet je poslat, pfestoze by m¢la,

coz povazuji za dilezity nedostatek.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
BIOS  Basic Input-Output System

CD Compact Disk

DDOS Distributed Denial of Service

DNS Domain Name Server

DOS Denial of Service

DVD  Digital Video Disk

EU Evropska unie

GB GigaBite

GDPR  General Data Protection Regulation
HTML HyperText Markup Language

ICQ I Seek You

ICT Informacni a komunikacni technologie
IP Internet Protocol

IS Informaéni systém

IT Informacni technologie

IS JavaScript

LAN Local Area Network

MAN  Metropolitan Area Network
MFT Modulation Transfer Function
MMS  Multimedia Messaging Service
MS MicroSoft

oS Operacni systém

PAN Personal Area Network

PC Personal Computer
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PHP

PIN

RAM

SGL

SMB

SMS

TCP

URL

USA

USD

UTB

VDI

VM

WAN

Hypertext Preprocessor
Personal Identification Number
Random-access Memory
Structured Query Language
Server Message Block

Short Message Service
Transmission Control Protocol
Domain Name Server

Spojené staty Americké
United States Dollar
Univerzita Tomase Bati
Virtual Desktop Infrastructure
Virtual Machine

Wide Area Network
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