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ABSTRAKT 

Tato práce řeší problematiku užití procesního inženýrství v kybernetické bezpečnosti na 

konkrétním příkladu, kterým je kybernetický útok na automobil. K řešení této problemati-

ky bylo využito metod modelování procesů a dotazníkového šetření. Byl vytvořen model 

vhodný pro kybernetickou bezpečnost a upozornil, že touto problematikou by se měli lidé 

více zabývat a to zejména v rámci vlastního bezpečí. 
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ABSTRACT 

This work sloves the problem of the use of process engineering in cyber specific example, 

which is a cyber attack to an automobile. Methods of modeling processes and questionnai-

re investigations were used to solvet his problem. A model suitable for cybersecurity has 

been developed and pointed out that this is sue should be more dealt by people, especially 

within thein own safety. 
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ÚVOD 

V dnešní době se postupně stávají čím dál více frekventované pojmy procesní inženýrství, 

kybernetická bezpečnost, kybernetické útoky a modelování procesů v kybernetické válce 

apod. Tématem této práce je užití procesního inženýrství v kybernetické bezpečnosti. Pro-

tože se procesní inženýrství promítá do mnoha oblastí, je možné u každé oblasti specifiko-

vat její kybernetickou bezpečnost.V této práci se konkrétně zaměříme na oblast automobi-

lového průmyslu, protože riziko kybernetických útoků na automobil se díky moderním 

technologiím neustále zvyšuje. Do podvědomí společnosti se problematika kybernetických 

útoků na automobil dostala pravděpodobně kolem roku 2013. Tehdy se Charlie Miller a 

Chris Valasek (2015) pokusili o napadení systémů ve vozidle Toyota Prius, přímým napo-

jením na řídící jednotku. Jejich pokus byl úspěšný a na základě toho se rozhodli provést 

další pokus. Tentokrát se zaměřili na kybernetický útok na multimediální systém v tehdy 

nově vyrobeném automobilu Jeep Cherokee. [13] I tento pokus o napadení multimediální 

systému byl úspěšný. 

Když se v roce 2015 dotázal americký senátor Edward Markey asi dvaceti výrobců auto-

mobilů jestli jsou jejich auta proti takovým útokům chráněna, 16 jich odpovědělo, že ne. 

[6] Z toho vyplývá, že kybernetickou bezpečnost v nově vyrobených vozech 

s multimediálními systémy, neřeší 80% dotazovaných výrobců automobilů. Podle součas-

ných odborných článků však řešení této problematiky, tak trochu utichá. Výrobci automo-

bilů se zřejmě domnívají, že tyto útoky nejsou tolik pravděpodobné, a proto se stále zamě-

řují více na komfort, design a jízdní vlastnosti automobilů, než na ochranu svých multime-

diálních systémů. Hlavním cílem této práce proto bude vytvoření modelu dvou procesů 

napadení automobilu útočníkem. Konkrétně se zaměříme na proces kybernetického útoku 

na systém zamykání a odemykání automobilu a proces kybernetického útoku na multime-

diální systém v automobilu. Dílčími cíli práce bude zjistit, jaké je povědomí společnosti o 

možnosti kybernetického útoku na automobil, hodnocení rizikovosti daného útoku a návrh, 

jak procesy ošetřit z hlediska kybernetické bezpečnosti.  

Pro přehlednost nyní krátce popíšeme strukturu předkládané práce. V první kapitole popí-

šeme analyzované informační zdroje. V části této kapitoly vymezíme základní teoretické 

koncepty, se kterými budeme operovat v průběhu celé bakalářské práce. Nejdříve vysvět-

líme, co je proces, popíšeme procesní inženýrství, definujeme kyberprostor a přiblížíme 
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koncept kybernetické bezpečnosti. Dále je v této kapitole přehled knih, internetových zdro-

jů a konferencí, které se věnují námi řešenému tématu. Druhá kapitola popíše tvorbu mo-

delu. Zahrnuje konkrétní popis modelu procesů pro uvažovaný kyberprostor, kybernetic-

kou bezpečnost a model řešení procesů. Seznámí čtenáře s možnostmi modelování a po-

stupem tvorby dotazníkového šetření.  

Praktická část nejdříve popíše dotazníkové šetření, které bude zaměřeno na běžné uživatele 

osobních automobilů. Zajímat nás bude především závislost různých proměnných na hod-

nocení rizik spojených s kybernetickým útokem. Aplikace systémového vyjádření vybra-

ných a definovaných pojmů procesního inženýrství v kybernetické bezpečnosti na konkrét-

ních modelech je uvedená v praktické části v kapitole třetí a to na příkladu kybernetického 

útoku na automobil. Možností kybernetického útoku na automobil je více, ovšem my se 

zaměříme pouze na dva nejčastější. Jsou jimi pro tuto práci kybernetický útok na systém 

zamykání a odemykání automobilu a kybernetický útok na multimediální systémy 

v automobilu, skrze které může dojít k absolutnímu ovládnutí vozidla útočníkem.  

Poslední kapitola práce řeší návrhy procesů z hlediska kybernetické bezpečnosti. Pro každý 

z procesů navrhneme způsob zabezpečení tak, aby k těmto kybernetickým útokům 

nedocházelo nebo aby byla práce útočníků dostatečně ztížena. Předkládaná práce si 

neklade za cíl pokrýt téma v celé jeho šíři. Spíše chce představit dosud méně zkoumanou 

problematiku a tím částečně seznámit akademickou obec dalšími možnostmi a výzvami, 

které nás v této oblasti čekají. 
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I.  TEORETICKÁ ČÁST 
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1 ANALÝZA INFORMAČNÍCH ZDROJŮ 

Na začátku naší práce jsme vyhledávali informace o základních konceptech, kterými jsou 

pro nás procesní inženýrství a kybernetická bezpečnost. Při hledání jsme vycházeli z něko-

lika informačních zdrojů. Hledali jsme jak na internetu pomocí internetového vyhledávače 

Google, respektive GoogleBooks, tak i v literatuře.  

Kybernetická bezpečnost je velmi aktuální a diskutované téma, proto se v internetovém 

vyhledávači při zadání tohoto pojmu zobrazí nesčetné množství odkazů, ze kterých jsme 

čerpali potřebné informace do této práce. Ne všechny tyto zdroje ovšem byly ověřitelné a 

použitelné, proto jsme do naší práce vybrali jen některé odborné konference a reálné pří-

klady. 

Každoročně se pořádá několik konferencí na téma kybernetická bezpečnost a okolnosti s ní 

související. Aktuální přehled konferencí pro rok 2018 napříč celým světem můžeme nalézt 

na webu InfoSec Conferences. S touto prací souvisí populární konference Black Hat, která 

proběhla v roce 2015 v Las Vegas, o úspěšnosti této konference svědčí minimálně to, že 

v letošním roce proběhne její již 21.ročník. Podobné konference probíhají i v České repub-

lice. Zde uvádíme výčet několika konferencí z českého prostředí:  

• Cíl a cesta ke kybernetické bezpečnosti nejen v mezích zákona v roce 2015 v Brně 

• Bezpečnostní konferenci ČABM v roce 2016 v Mikulově 

• Konference o kybernetické bezpečnosti v roce 2017 v Praze 

• Ukrajina a konference o kybernetické bezpečnosti státu v roce 2017 v Praze 

• na podzim roku 2018 je plánovaná konference s názvem Řízení procesů a aplikace 

moderních technologií – Kybernetická bezpečnost 

Na téma kybernetické bezpečnosti jsme narazili i v médiích, a to konkrétně v periodicích 

zaměřených na IT, případně přímo na automobilový průmysl. Například časopis Automa, 

který vychází v tištěné podobě i na internetu, se ve svém článku zmiňuje o Konferenci o 

kybernetické bezpečnosti a smart grids, která proběhla na podzim 2011 v Amsterdamu. Ve 

svém online magazínu číslo 11-12/2016 vydal ICT NETWORK NEWS článek o Kyberne-

tické bezpečnosti a vizi do roku 2017. Časopis IT Systems vydalv roce 2017 online článek 

s názvem Vím, že nic nevím - pro kybernetickou bezpečnost bohužel platí známé Sokratovo 

úsloví.  
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Internetových časopisů, které se ve svých článcích zmiňují o kybernetické bezpečnosti je 

nepřeberné množství, vybrali jsme ale pouze některé, které se přímo vztahují k tématu naší 

práce. Jejich přímé odkazy přikládám do příloh (Příloha PI) bakalářské práce.  

Co se týče vydané české literatury, čerpali jsme především ze dvou titulů. Kybernetická 

bezpečnost II od Petra Hrůzy a Kybernetická bezpečnost: teorie a praxe od Martina Hro-

mady. Dále jsme nahlédli do knihy, která tuto problematiku řeší z hlediska kriminalistiky - 

Kriminalistika: Technické, forenzní a kybernetické aspekty od Viktora Porady. Zahraniční 

literatura je na toto téma o něco bohatší než ta česká, jako příklad bych uvedla knihu od 

Petera W. Singera a Allana Friedmana Cybersecurity: What Everyone Needs to Know nebo 

také knihy od Lina –Choi Cybersecurity and Homeland Security a George K. Kostopoulo-

se: Cyberspace and Cybersecurity. 

Pokud se zaměříme na zdroje informací o procesním inženýrství, je jich podstatně méně 

než zdrojů, které se týkají kybernetické bezpečnosti. Primární literatura, ze které jsme čer-

pali informace je Procesní inženýrství bezpečné a spolehlivé vedení procesů od autorů 

Vladimíra Šefčíka a Jiřího Konečného. Dále to byli samozřejmě internetové zdroje uvede-

né v příloze práce (příloha PI). Konference, kde je mimo jiné zmínka o procesním inženýr-

ství, se pořádá už po několik let a její celý název zní Konference chemického a procesního 

inženýrství CHISA. 

1.1 Vymezení základních pojmů 

V této kapitole definujeme základní pojmy a další pojmy k objasnění problematiky. Tento 

krok je nezbytný k dalšímu navázání na následující kapitoly této práce, ve kterých budeme 

pojmy používat ve tvorbě samotných modelů.  

1.1.1 Proces 

Proces je všeobecně v mnoha publikacích a napříč mnoha odvětvími popisován jako sou-

bor činností, které mají za úkol přeměnu vstupů na výstupy za řízených podmínek. Každý 

proces je jinak složitý. Složitost procesu ovlivňuje počet úloh a vzájemných souvislostí, 

které v jeho průběhu nastanou. Odvětví, ve kterých můžeme definici procesu nalézt,je hned 

několik, například v informatika, matematika, chemie a biologie, psychologie apod. 



UTB ve Zlíně, Fakulta logistiky a krizového řízení 14 

 

 

Charakteristickými rysy procesu mohou být vstup, za který považujeme příčinu zahájení 

procesu, výstup, který se zároveň bere i jako cíl procesu, aktivita, role a zdroje procesu. 

[35] 

 

Obr.1. Znázornění procesu, (Vlastní zpracování) 

1.1.2 Procesní inženýrství 

Pro procesní inženýrství je specifické široké spektrum působnosti. Jeho náplní je vývoj 

procesů, optimální vedení procesů, navrhování procesů a jejich promítání. Konkrétně mů-

žeme jmenovat několik oblastí působnosti procesního inženýrství. Jedná se například o 

řízení procesů v oblasti ekonomiky, kde se řeší ekonomické aspekty, jako jsou cena a cel-

kové náklady. V oblasti energetiky je účelem řízení procesů minimalizace spotřeby energie 

a škodlivých emisí, dále může procesní inženýrství také působit na oblast potravinářského 

a farmaceutického průmyslu nebo na průmysl zpracování ropy a zemního plynu. Jako po-

slední oblast můžeme zmínit ochranu životního prostředí, kde se řízení procesů promítá do 

čistíren odpadních vod, termického a netermického zneškodňování odpadů. V této práci 

vyjádříme promítnutí procesního inženýrství do oblasti kybernetické bezpečnosti. 

Procesní inženýr vytváří, vyvíjí, zavádí a monitoruje zařízení nebo procesy ve výrobním 

procesu. Spolupráce s lidmi na výrobním systému, výzkumu a vývoji je výsledkem konání 

procesních inženýrů.Předpokladem proto, aby člověk mohl tuto práci vykonávat, je baka-

lářské studium v příbuzném oboru, manažerské zkušenosti nebo obchodní kvalifikace. Ta-

ké jsou tu vlastnosti, které by měl procesní inženýr mít, například se jedná o komunikační 

schopnosti, schopnost umět řešit problémy s klidem i když je pod tlakem, mít obchodní 

povědomí, kritické a logické myšlení, počítačové dovednosti, analytické dovednosti, a jiné. 

[39] 

Na obrázku (Obr.2) jsme pomocí vývojového diagramu znázornili přístup k procesnímu 

inženýrství. Na samém počátku je definice problému, který je potřeba řešit. Následuje vy-

pracování rešerše a specifikace požadavků na definovaný problém. V dalším kroku je 

VSTUP PROCES VÝSTUP 
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vhodné provést brainstorming, z něj vyhodnotit problém a vybrat jeho vhodné řešení. Mo-

del problému a jeho řešení je další fází. Následuje zkouška zvoleného řešení, zde se nabízí 

dvě varianty - zkouška bude nebo nebude úspěšná. V obou případech končí celý proces 

sdělením výsledků.  
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Řešení vyhovuje po-

žadavkům 

Sdělení výsledků 

Řešení vyhovuje částečně 

požadavkům nebo vůbec 

nevyhovuje 

Vypracování rešerše 

Specifikace požadavků 

Brainstorming, vyhodnocení, 

výběr řešení 

Vývoj a model řešení 

Zkouška řešení 

Definice problému 

ANO NE 

Obr.2. Vývojový diagram přístupu k procesnímu inženýrství, (Vlastní zpracování) 
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1.1.3 Model 

Každý originál lze nahradit jeho obrazem. Originál lze zjednodušit právě tak, že vytvoříme 

model, ve kterém budou zahrnuty pouze jeho podstatné vlastnosti. Prostředky používané 

k popisu jsou například rovnice, schémata, vývojové diagramy a mnoho dalších. Výhody 

sestavování modelů jsou cena, opakované použití nebo předpověď neznámých vlastností 

daného originálu.[26] 

1.1.4 Bezpečnost 

Samotný pojem bezpečnost není přesně definován. Dokonce ani zákon nám tento pojem 

přesně nedefinuje. Skoro v každé literatuře najdeme jinou, avšak velmi obdobnou definici 

tohoto pojmu. Zjednodušeně by se proto dala bezpečnost popsat jako stav, kdy dochází 

k vyloučení nebo odstranění jakýchkoli hrozeb pro daný objekt a jeho zájmy. Tyto hrozby 

jsou eliminovány na co nejnižší úroveň, protože je objekt proti nim vybaven.[31] 

1.1.5 Kyberprostor 

Pojem kyberprostor se může na první pohled zdát poněkud nový, avšak jeho definice je 

známá již třicet let. Petr Hrůza pojem kyberprostor popisuje jako: „Virtuální svět vytvořený 

moderními technologickými prostředky, v němž se informace vytvářejí, zpracovávají, uklá-

dají a šíří pomocí elektromagnetického vlnění.“[14] 

Nejčastěji v nás pojem kyberprostor může vyvolávat dojem nějakého internetového pro-

středí, ale není tomu tak. I v případě, že je člověk „off-line“ může být vystaven hrozbě 

nákazy například fyzickými nosiči (např. USB flash disky, SD karty atd.)[41] 

1.1.6 Kybernetická bezpečnost 

Kybernetickou bezpečností chápeme soubor opatření, která mají právní, organizační, tech-

nický a fyzický charakter. Tato opatření mají za cíl čelit kybernetickým útokům. Po-

kud takové útoky nastanou, je jejich další funkcí zmírňovat nebo napravovat následky 

těchto útoků. Jedním z hlavních poslání kybernetické bezpečnosti je ochrana před krádeží 

identity.  

Legislativně je kybernetická bezpečnost ukotvena v několika ISO a IEC normách. ISO 

představuje Mezinárodní organizaci pro normalizaci a IEC je Mezinárodní elektrotechnic-

ká komise. Celosvětově bylo vydáno několik dokumentů a koncepcí v souvislosti 
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s kybernetickou ochranou. V České republice je zřízeno Národní centrum kybernetické 

bezpečnosti a od roku 2014 je v platnosti Zákon č. 181/2014 Sb. o kybernetické bezpeč-

nosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti). 

Nejznámější kybernetické útoky v posledních letech byly například dálkové vypnutí inter-

netových sítí administrativy a státních podniků v Estonsku v roce 2007, útoky na weby a 

webová sídla v Gruzii v roce 2008, napadení SCADA systémů červem Stuxnet v Iránu 

v roce 2010, o rok později neminul útok ani USA v podobě zničení čerpadla v síti veřej-

ných vodovodů a ten samý rok v Jižní Koreji hackeři napadli na 40 webových stránek 

vládních a dalších institucí.[14] 

Velká vlna kybernetických útoků postupovala v loňském roce 2017 přes Rusko, Ukrajinu 

až do Evropy, napaden byl například ruský ropný gigant, banky a vládní počítače, letiště na 

Ukrajině, francouzská stavební firma či antivirové společnosti.[33] 

Nejaktuálnější útok většího charakteru proběhl letos na zimní olympiádě v Koreji. Během 

slavnostního ceremoniálu bylo zasaženo televizní vysílání a přístup k internetu.[24] 

1.1.7 Multimediální systémy v automobilu 

Toto zařízení je v automobilu nejčastěji umísťováno na přístrojové desce mezi řidičem a 

spolujezdcem. Tento systém je obvykle vybaven navigací GPS, informacemi o stavu vozi-

dla a průběhu jízdy. Multimediální systém zajišťuje komunikaci řidiče s okolním světem. 

Ve většině případů je možnost připojení na internet. Mimo jiné lze tímto systémem zobra-

zit diagnostické informace nebo měnit nastavení vozidla.[25] Nejznámější multimediální 

systémy používané výrobci automobilů jsou například systém MMI od Audi, systém iDri-

ve od BMW nebo Mercedes Me connect.[4] Všechny uvedené systémy jsou téměř ve všem 

totožné, liší se nanejvýš svým designem.  

1.1.8 Bezklíčový přístup k automobilu 

Systém se označuje jako KESSY(tzn. Keyless Entry, Start and Exit System). Česky by-

chom to volně přeložili jako bezklíčový vstup, bezklíčové startování a bezklíčové uzamče-

ní automobilu. Automobiloví výrobci jej u moderních automobilů zavádějí proto, aby zvý-

šili komfort řidiče. Ve zkratce jde o celkový bezklíčový přístup do automobilu. Na před-

ních dveřích automobilu se na vnější stranu kliky a do víka zavazadlového prostoru umís-

ťuje dotykové čidlo. Pro zamknutí a odemknutí vozu poté stačí jen dotyk na umístěné či-



UTB ve Zlíně, Fakulta logistiky a krizového řízení 19 

 

 

dlo. Úplně postačí, když bude mít majitel vozidla klíč na dálkové ovládání někde 

v blízkosti vozu, ať už jej má v oblečení nebo v příručním zavazadle. Další funkcí bezklí-

čového přístupu je startování a vypnutí motoru vozu.[17] 

1.1.9 Firmware 

„Software, na základě kterého může určité zařízení fungovat. Firmware se vztahuje k jed-

notlivým komponentám, jako je například harddisk, základní deska nebo i procesor. Je to 

tedy něco jako ovladač, který je potřeba pro chod zařízení.“[11] 

1.1.10 ECU –Engine Control Unit, centrální elektronická řídící jednotka 

„Jedná se o procesory řízený počítač, který zajišťuje chod dané funkce automobilu. Vlastní 

řídící jednotku mají například motor, airbagy, posilovač řízení, klimatizace, ABS, imobili-

zér, automatická převodovka a mnoho dalších.“[8] 

1.1.11 Sběrnice CAN (Controller Area Network) 

„Sběrnice dat elektronických řídících jednotek vozidla. Zajišťuje vzájemnou komunikaci 

mezi řídícími jednotkami. Na CAN-Bus je u moderních automobilů napojena prakticky celá 

elektronická soustava (například sledování otáček, vstřikování paliva, zapalování, kataly-

zátoru, ABS a další). Rychlým propojováním dat je dosaženo souhry všech elektronických 

komponentů sloužících například k automatickému zamknutí vozu, vypínání vnitřního 

osvětlení po určité prodlevě, signalizace při zjištění problémů, atd. Další kontrolní funkce 

systému CAN-Bus se vztahují také k motoru, klimatizaci, tempomatu nebo bezpečnostním 

prvkům.“[28] 
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2 VYJÁDŘENÍ MODELU 

V této kapitole popíšeme proces tvorby konkrétních modelů pro integraci procesního inže-

nýrství a kybernetické bezpečnosti. Dále také vysvětlíme postup tvorby modelu, jeho roz-

dělení a způsoby jakými lze modelovat. Tato kapitola také teoreticky popisuje postup vý-

zkumu dotazníkového šetření, které jsme v další části práce využili k zjištění doplňujících 

dat.  

2.1 Tvorba modelu 

Před samotnou tvorbou modelu je důležité si definovat samotný systém. Je to abstrakce, 

kterou člověk využívá při analýze reálného prostředí jako nástroj k poznání reálných ob-

jektů nebo také logické a matematické konstrukce. Tyto abstrakce nám v procesu poznává-

ní zobrazují systémové vlastnosti objektu a jevy vnějšího světa. V matematickém pojetí 

jsou to objekty, které se skládají z množin, prvků a vztahů mezi nimi. Při tvorbě modelu 

systému, je nutné zajistit, aby byl systém oddělen od svého okolí a nenastala situace, kdy 

by model svými výstupy ovlivňoval skrze okolí své vstupy.[7] 

Pro tvorbu modelu se většinou využívá umělý, konkrétně matematický jazyk a jeho výra-

zové prostředky. Těmito prostředky mohou být např. graf a matice.   

Pojem model jsme již definovali v předchozí kapitole. Nyní ještě doplníme rozdělení mo-

delů. Modely lze podle své podstaty rozdělit do dvou skupin:  

a) fyzický (fyzikální) model 

Tento model můžeme definovat na základě fyzikální nebo geometrické podobnosti mezi 

modelovaným systémem a modelem. Jeho název vychází hlavně z faktu, že model je hma-

tatelný. 

b) matematický model 

Možnost zkoumat jevy na originálu, pomocí matematického popisu jejich průběhu, je 

hlavním znakem matematického modelu. Další vlastností modelu je jeho abstrakce. Infor-

maci, kterou potřebujeme, získáme až řešením tohoto modelu. 

Modelování představuje experimentální proces, při němž se zkoumanému objektu, kterým 

může být reálný objekt, dílo nebo stroj, přiřadí za určitých kritérií fyzický nebo abstraktní 

model. Podle toho, jak přiřadíme model k originálu, můžeme rozlišit způsoby modelování. 
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Vycházet můžeme z podobnosti modelu, což je jednoznačné vzájemné přiřazení vlastností, 

struktury a chování. Pokud se tedy budeme zabývat podobností modelu, existují 3 typy: 

fyzikální, matematická a kybernetická. Fyzikální podobnost určujeme na základě geome-

trické podobnosti parametrů a stavových veličin. O matematické podobnosti pojednáváme 

v případě, že jde o stejný matematický popis modelu a originálu. Kybernetická podobnost 

úzce souvisí s matematickou podobností, která se nachází ve vnějším chování systému. 

Dalším způsobem modelování, který rozlišujeme, je analogie. Shodu shledáváme v mate-

matické podobnosti fyzikálně odlišných systémů a procesů.[7] 

2.1.1 Model procesů pro uvažovaný kyberprostor 

Budeme-li vztahovat kyberprostor na počítačový svět, kde se jedná o fyzický svět a svět 

virtuální, lze sestavit jeho model následujícím způsobem. Startovacím polem uvažujeme 

hardwarovou základnu se softwarem a různými aplikacemi, která nám vytváří kybernetické 

služby a data. Toto pole působí na uživatele a naopak, tímto vzniká rozhraní člověk-stroj. 

Prostředním článkem je všeobecný systém, který se vloží mezi startovací a koncové pole. I 

v tomto článku je důležité vzájemné působení uživatele a systému. Koncovým polem je již 

zmíněný fyzický svět. Z tohoto modelu lze usoudit, že kyberprostor obléhá tato jednotlivá 

pole, tzn. je všude kolem. 

2.1.2 Model pro kybernetickou bezpečnost 

Při vytváření modelu pro kybernetickou bezpečnost budeme vycházet z modelu pro uvažo-

vaný kyberprostor. Protože kyberprostor je velmi náchylný a lehce napadnutelný například 

hackery, je nutné v modelu uvažovat o hrozbách, jako jsou válka, špionáže nebo kriminali-

ta. Kybernetickou bezpečností vytvoříme jedno velké pole, které bude podmnožinou ky-

berprostoru, a zároveň obsáhne pole s již uvedenými hrozbami. 

2.1.3 Model pro řešení procesů 

Tento model nám bude zobrazovat posloupnost jednotlivých procesů, jejich činnost a to, 

jaké vstupy a výstupy musí procesy mít, aby správně fungovaly. Model pro řešení procesů 

bude zobrazován graficky, popřípadě s doplňujícím textem. Cílem vytvoření modelu je 

většinou všeobecně zvýšit efektivitu a výkonnost zobrazovaných procesů. 



UTB ve Zlíně, Fakulta logistiky a krizového řízení 22 

 

 

Pro vytvoření procesního modelu uspořádáme aktuální informace týkající se fungování 

společnosti, a to informace o procesech, organizačních strukturách, struktuře produktů a 

služeb, o strategických cílech ve vazbě na procesy, atd. Nelze sestavit univerzální model. 

Pro každou organizaci je model jedinečný, protože zobrazuje konkrétní objekty (procesy, 

činnosti, dokumenty, aplikace) a jejich vazby.  

2.2 Možnosti modelování 

Při modelování je nutné mít na mysli, že volíme takový nástroj pro modelování, aby se 

s ním dalo dobře pracovat, a bylo popřípadě možné dělat potřebné úpravy. Použitím mode-

lovacích nástrojů je nám umožněno definování procesu (název, popis, datum, komponen-

ty,…), modelace postupných, souběžných nebo opakujících se průběhů procesů. Dalšími 

výhodami modelovacích nástrojů jsou grafická zobrazení modelů, podpora pro uchovávání 

procesů, specifikace úkolů a pracovních kroků. S ohledem na to, že žijeme v „počítačové 

době“, je tedy na místě využít různé počítačové programy pro modelování procesů. 

Počítačové software se zakládají na jednotné databázi a sdílených objektech. Přehledná 

struktura objektů je uložena v adresářích. Pokud dojde ke změně objektu, dojde 

k automatické změně všech jeho kopií. Jednou z funkcí je analýza k ověření procesů a 

k případnému nalezení slabých míst procesů. Po dosažení výsledků se provádí exporty 

práce do různých formátů. Existuje spousta těchto nástrojů, jejich výčet lze vyhledat na 

internetu, kde jsou popřípadě i odkazy na konkrétní literaturu zabývající se touto proble-

matikou. Dva známí zástupci těchto softwarových programů jsou ATTIS a ARIS.[34] 

Nástroje pro modelování procesů mohou být: 

a) mapa procesů (Process Map) 

Mapu procesů nejčastěji používají pro modelování organizace. Jedná se o názorné a pře-

hledné schéma procesů, jejich členění a činnosti. Její koncept lze prezentovat ve dvou 

úrovních, a to na úrovni univerzální nebo na úrovni detailní. Cílem je usnadnění řízení a 

rozhodování v dané organizaci. Procesy, které v tomto schématu nalezneme, jsou procesy 

hlavní, řídící a podpůrné.[21] 

b) vývojový diagram (Flow chart) 
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Velmi používaný a osvědčený nástroj pro modelování procesů. Jde o popis průběhu opera-

cí, činností a vztahů mezi nimi, to vše na bázi grafického zobrazení. Vizuální stránka nám 

tak zajistí průhlednost a jednoduchost procesu. Pro modelování vývojového diagramu jsou 

popsány základní symboly pomocí geometrických tvarů: začátek/konec, procesní 

krok(činnost), posloupnost nebo vazba, rozhodování, vstupy/výstupy. Vývojový diagram 

najde uplatnění zejména v popisu procesu, popisu pracovního postupu, popisu výrobního 

procesu nebo v popisu algoritmu počítačového programu. Existují různé typy: diagram 

průběhu prací, vývojový diagram křížového procesu, základní vývojový diagram, diagram 

IDEFO, diagram SDL, diagram toku dat.[37] 

 

Obr.3. Symboly vývojového diagramu, (Vlastní zpracování) 

 

c) želví diagram (Turtle diagram) 

Záměrem toho diagramu je roztřídění klíčových prvků procesu. Ve srovnání s vývojovým 

diagramem nám jednotlivé prvky nezobrazují symboly geometrických tvarů, ale zobrazení 

spočívá ve tvaru želvy. Do těla želvy píšeme definici procesu, do hlavy vstup a do ocasu 

želvy výstup. Otázky typu CO?, KDO?, MĚŘENÍ? a JAK? zapíšeme každou zvlášť do 

jedné „nohy“.[27] 

d) entitně relační diagram 

Vychází z metody ERM (Entity-Relationship Model), což je abstraktní a konceptuální zná-

zornění dat. Metoda spočívá ve vytvoření schématu systému a požadavků na tento systém. 

Schéma a požadavky systému se sestavují od shora dolů. 

e) a další … 

Začátek/konec Činnost/aktivita 
Rozhodnutí 

 
Dokument 

 
Vstup/Výstup 

 
Propojení 



UTB ve Zlíně, Fakulta logistiky a krizového řízení 24 

 

 

Jaký postup pro modelování procesu zvolíme, záleží na každém individuálně. Všeobecně 

bychom měli brát na vědomí následující body. Prvním krokem, který je potřeba udělat, je 

uvědomit si všechny potřebné procesy, následuje jejich seřazení do logického toku a určení 

jejich rozsahu. Každý proces má nějaké poslání a cíl, který definujeme. Hlavní činnosti 

procesu a jejich tok musí být popsán. Po těchto bodech je ještě nutno doplnit odpovědnosti, 

vstupy a výstupy pro činnosti, zdroje, rizika a přidat textový popis.[32] 

2.3 Výzkum pomocí dotazníkového šetření 

Pojem výzkum lze definovat jako proces cesty, která má svůj začátek a postupnými kroky 

se dojde až do samotného cíle. Aby byl proces výzkumu dodržen, je nutné se řídit danými 

fázemi. Obecně můžeme definovat 4 fáze:  

• příprava výzkumu, 

• vlastní výzkum, 

• zpracování a analýza dat, 

• závěr, výzkumná zpráva, prezentace.[10] 

 

Obr.4. Fáze výzkumu (převzato z Petra Fejtková.cz) 

 

Výzkumy se nejčastěji dělí na kvantitativní a kvalitativní. Kvantitativní výzkum spočívá 

v tom, že si klademe otázky(např. Co? Jak? Kolik?). Postupuje se v něm od něčeho obec-

ného k něčemu konkrétnímu. Založený na testování teorií nebo hypotéz a používají se zde 

strukturované, standardizované metody. Tento výzkum charakterizuje velký výzkumný 

vzorek. Výzkum pracuje s čísly a tvrdými daty. Naopak základní otázka u kvalitativního 

výzkumu je Proč?. Na rozdíl od výzkumu kvantitativního je spíše induktivní, subjektivní a 

hůře hodnotitelný. Základem je vytváření teorií na bázi rozhovorů nebo pozorování, díky 

tomu nám stačí menší výzkumný vzorek. 
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Fáze přípravy výzkumu 

První krok, který dá celému výzkumu směr, je výzkumný definování výzkumného problé-

mu. Informuje nás o tématu a o tom, jakým způsobem šetření provedeme. Dalším krokem 

je definování cíle výzkumu. Podle toho, jaký cíl stanovíme, můžeme výzkumy dělit mimo 

jiné na: orientační, deskriptivní, explanační, prognostické. Jakmile máme stanovený cíl, 

formulujeme výzkumné otázky, případně hypotézy. Nejčastěji položíme jednu hlavní otáz-

ku, dále je možné ji rozdělit na otázky dílčí. Posledním krokem v této fázi je určení metody 

sběru dat. Mezi ty nejdůležitější a nejvíce používané metody řadíme: pozorování, analýzu 

dokumentů, dotazování nebo experiment.  

Metoda dotazování 

Důvodů proč je tato metoda nejpopulárnější je hned několik, například malé náklady, úspo-

ra času, anonymita nebo to, že dotazník lze použít opakovaně. Dotazování může být pro-

vedeno osobně, telefonicky, poštou nebo on-line, z toho vyplývá, zda bude samotný dotaz-

ník ve verzi tištěné nebo on-line.Neopomenutelnou součástí dotazníku musí být průvodní 

dopis, jehož úkolem je seznámit respondenta s účelem výzkumu, s prohlášením o anonymi-

tě, s osobou provádějící výzkum a v neposlední řadě s tím, jak bude se získanými daty na-

loženo. Aby byl dotazník úspěšný, musí být otázky správně formulovány. Základní rozdě-

lení otázek je na uzavřené, otevřené, polootevřené. Mezi hlavní vlastnosti otázek řadíme 

jednoznačnost, jednoduchost, přímost.[38] Pomocí těchto pravidel jsme se i my pokusili 

sestavit dotazník, kterým budeme zjišťovat mezi občany závislosti související s jejich po-

hlavím, věkem a kybernetickými útoky na systémy v automobilech. Půjde o dotazník 

s uzavřenými otázkami, který jsme vytvořili přes aplikaci Google Formuláře. 
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II.  PRAKTICKÁ ČÁST 
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3 VYHODNOCENÍ KRITÉRIÍ PROCESŮ MODELOVÁNÍM 

V této kapitole popíšeme výsledky provedeného dotazníkové šetření, jehož účelem bylo 

prošetřit, jak a zda vůbec lidé vnímají hrozbu kybernetických útoků na automobil. Dalším 

krokem je vhodné zvolení kritérií procesů a posléze jejich vyhodnocení pomocí vhodně 

zvolených modelů. 

3.1 Dotazníkové šetření 

Jednou z metod, kterou jsme se pro tuto práci rozhodli použít, bylo dotazníkové šetření. 

Pomocí dotazníkového šetření jsme chtěli zjistit, jaký náhled má na tuto problematiku do-

tazovaná skupina osob. Tyto osoby nebyly předem vybrány. K sestavení dotazníku jsme 

použili aplikaci od Google, tvorba formulářů. Dotazníkové šetření tedy probíhalo online 

formou. Dotazník obsahoval 6 uzavřených otázek a jednu otázku s Likertovou škálou. 

Všechny otázky jsou uvedeny v příloze této práce (příloha PIII). Dotazník byl cílen na re-

spondenty ve věku od 18 let, a zároveň na aktivní řidiče. Respondenti byli oslovováni onli-

ne formou prostřednictvím sociálních sítí a osobním dotazováním. V rámci dotazníkového 

šetření byly získány odpovědi od 320 respondentů. Stěžejní otázky pro náš výzkum, ze 

kterých byla data vyhodnocována, se týkaly pohlaví, věku a hodnocení rizikovosti kyber-

netického útoku na automobil. Rizikovost byla hodnocena na stupnici 1-5, riziko s číslem 1 

bylo definováno jako velmi nízké, riziko číslo 2 jako malé, číslo 3 zastupovalo riziko 

střední, číslo 4 bylo riziko vysoké a riziko s číslem 5 jsme určili jako velmi vysoké. Data 

byla vyhodnocena pomocí statistického programu IBM SPSS(verze 23), pro statistické 

testování byl použit G-test nezávislosti, vzhledem k charakteru sesbíraných dat, která vy-

kazují menší hodnoty očekávaných četností, než jaké by bylo potřeba. Pro srovnání testo-

vání dle G-testů jsou uvedeny i hodnoty vycházející z Pearsonova chí-kvadrát testu nezá-

vislosti. 

3.1.1 Dosažené výsledky 

V této podkapitole jsme uvedli vyhodnocení dotazníkového šetření, jehož cílem bylo zjistit 

povědomí lidí o kybernetických útocích na automobil. Ze získaných dat jsme vytvořili vy-

povídající grafy a pomocí statistického testování v programu zjistili závislosti mezi pohla-

vím, věkem respondentů a jejich hodnocením rizikovosti kybernetického útoku na auto-

mobil. 
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Obr.5. Graf zastoupení pohlaví respondentů (Vlastní zpracování) 

Na obrázku (Obr.5) lze vidět, že z celkového počtu 320 respondentů, dotazník vyplnilo 

pouhých 25% osob ženského pohlaví. Naopak dotazník vyplanilo 75% mužů. Tento výsle-

dek může, být ovlivněn tématem dotazníkového šetření. Ženy se všeobecně méně zajímají 

o věci spojené s automobilovou tématikou.  

 

 

Obr.6. Graf věkového složení respondentů (Vlastní zpracování) 

Z obrázku (Obr.6) je zřejmé, že co se týče věkového složení, je zde nejvíce zastoupena 

skupina respondentů ve věku od 18 – 28let, která tvoří téměř dvě třetiny respondentů, a to 
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49%. Zbylé dvě věkové kategorie 29 – 39 let a 40 a více let jsou zastoupeny téměř stejným 

procentuální podílem. 

 

 

Obr.7. Graf povědomí o kybernetickém útoku na automobil (Vlastní zpracování) 

 

Obrázek (Obr.7) zobrazuje odpovědi na otázku, jestli se respondenti setkali s kybernetic-

kým útokem na automobil. Z odpovědí je vidět, že celých 95% respondentů se s tímto ty-

pem útoku doposud nesetkalo. Malé procento kladných odpovědí respondentů nám značí, 

že se tyto útoky reálně vyskytují. 
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Obr.8. Graf vyhodnocení názorů respondentů ohledně zabezpečení automobilů  

(Vlastní zpracování) 

 

Na obrázku (Obr.8) vidíme názor respondentů na to, jestli jsou podle nich dnešní moderní 

automobily dostatečně zabezpečeny. Téměř 70 % respondentů se neztotožňuje s tím, že by 

automobily byly dostatečně zabezpečeny. Ovšem 31% respondentů si myslí, že zabezpeče-

ní vozů je dostatečné. 

Statistické testování 

Cíl výzkumu: 

Cílem dotazníkového šetření bylo prozkoumat povědomí občanů České republiky o kyber-

netických útocích na automobil a o rizicích s nimi spojenými. 

Výzkumné otázky: 

Aby se podařilo naplnit cíl výzkumu, určili jsme čtyři výzkumné otázky. Na základě těchto 

otázek byly poté stanoveny výzkumné hypotézy. 

• Výzkumná otázka č.1: Existuje závislost mezi pohlavím a vnímanou rizikovostí 

kybernetických útoků na multimediální systém v automobilu? 

• Výzkumná otázka č.2: Existuje závislost mezi pohlavím a vnímanou rizikovostí 

kybernetických útoků na systém zamykání a odemykání automobilu? 
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• Výzkumná otázkač.3: Existuje závislost mezi věkem a vnímanou rizikovostí kyber-

netických útoků na multimediální systém v automobilu? 

• Výzkumná otázka č.4: Existuje závislost mezi věkem a vnímanou rizikovostí ky-

bernetických útoků na systém zamykání a odemykání automobilu? 

Statistické hypotézy: 

Pro každou výzkumnou otázku byly stanoveny dvě statistické hypotézy. Statistická hypo-

téza H0 jako nulová hypotéza a H1 jako hypotéza alternativní. Za proměnné jsme v prvních 

dvou otázkách zvolili pohlaví a rizikovost a ve zbylých dvou otázkách věk a rizikovost. 

Testování nezávislosti mezi rizikovostí a pohlavím 

Statistické hypotézy pro výzkumnou otázku č.1 

H0: Neexistuje statisticky významná závislost mezi pohlavím a vnímanou rizikovostí ky-

bernetických útoků na multimediální systém v automobilu. 

H1: Existuje statisticky významná závislost mezi pohlavím a vnímanou rizikovostí kyber-

netických útoků na multimediální systém v automobilu. 

Výsledky testování: 

Tab.1. Test závislosti rizikovosti na pohlaví při kybernetickém útoku na multimediální 

systém v automobilu (Vlastní zpracování) 

  
Rizikovost - Kybernetický útok na multimediální systém 

Celkem 
1 2 3 4 5 

Pohlaví 

Muž 

Pozorovaná četnost 8 40 74 102 10 234 

Očekávaná četnost 5,9 35,1 70,2 111,2 11,7 234,0 

Relativní hodnota četnosti 3,4% 17,1% 31,6% 43,6% 4,3% 100,0% 

Reziduum 2,2 4,9 3,8 -9,1 -1,7   

Žena 

Pozorovaná četnost 0 8 22 50 6 86 

Očekávaná četnost 2,2 12,9 25,8 40,9 4,3 86,0 

Relativní hodnota četnosti 0,0% 9,3% 25,6% 58,1% 7,0% 100,0% 

Reziduum -2,2 -4,9 -3,8 9,2 1,7   

Celkem 

Pozorovaná četnost 8 48 96 152 16 320 

Očekávaná četnost 8,0 48,0 96,0 152,0 16,0 320,0 

Relativní hodnota četnosti 2,5% 15,0% 30,0% 47,5% 5,0% 100,0% 

 

Pro účely statistického testování nulové hypotézy byla stanovena hladina významnosti 

α=0,05. 
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Z tabulky (Tab.1) je zřejmé, že u mužů je reziduum vyšší u rizika 1, 2 a 3, naopak u rizika 

4 a 5 nabývá záporných hodnot. To znamená, že muži tomuto útoku přikládají menší rizi-

ko(1,2,3) a oproti tomu ženy, mají reziduum celkem vysoké u rizika 4 arizika 5, které se 

pohybuje nad nulou. Můžeme říct, že tento útok ženy vnímají jako rizikovější. 

Tab.2. Chí - kvadrát test (Vlastní zpracování) 

  Hodnota testu p-hodnota 

Pearsonův chí-kvadrát test 9,973a ,041 

G-test 12,153 ,016 

 

Na základě provedeného testu byla zjištěna p-hodnota = 0,016, takže test zamítá na pěti-

procentní hladině významnosti hypotézu H0 o nezávislosti. S pětiprocentním rizikem omy-

lu můžeme tedy říci, že vnímaná rizikovost kybernetického útoku na multimediální systém 

závisí na pohlaví. 

 

Statistické hypotézy pro výzkumnou otázku č.2 

H0: Neexistuje statisticky významná závislost mezi pohlavím a vnímanou rizikovostí ky-

bernetických útoků na systém zamykání a odemykání automobilu. 

H1: Existuje statisticky významná závislost mezi pohlavím a vnímanou rizikovostí kyber-

netických útoků na systém zamykání a odemykání automobilu. 
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Výsledky testování: 

Tab.3. Test závislosti rizikovosti na pohlaví při kybernetickém útoku na systém zamykání a 

odemykání automobilu (Vlastní zpracování) 

 

Rizikovost - Kybernetický útok na systém zamykání a odemyká-

ní Celkem 

1 2 3 4 5 

Pohlaví 

Muž 

Pozorovaná četnost 90 52 60 8 24 234 

Očekávaná četnost 83,4 52,7 60,0 11,7 26,3 234,0 

Relativní hodnota četnosti 38,5% 22,2% 25,6% 3,4% 10,3% 100,0% 

Reziduum 6,6 -,6 ,0 -3,7 -2,3 
 

Žena 

Pozorovaná četnost 24 20 22 8 12 86 

Očekávaná četnost 30,6 19,4 22,0 4,3 9,7 86,0 

Relativní hodnota četnosti 27,9% 23,3% 25,6% 9,3% 14,0% 100,0% 

Reziduum -6,6 ,7 ,0 3,7 2,3 
 

Celkem 

Pozorovaná četnost 114 72 82 16 36 320 

Očekávaná četnost 114,0 72,0 82,0 16,0 36,0 320,0 

Relativní hodnota četnosti 35,6% 22,5% 25,6% 5,0% 11,3% 100,0% 

 

Pro účely statistického testování nulové hypotézy byla stanovena hladina významnosti 

α=0,05. 

Z tabulky (Tab.3) vyplynulo, že muži mají reziduum vyšší pouze u rizika 1, rizika 2, 3, 4 a 

5 nabývají záporných hodnot, tudíž jim nepřikládají téměř žádnou váhu. Reziduum u žen 

nabývá vyšších hodnot u rizika 4 a 5. Muži tomuto útoku přikládají mnohem menší riziko-

vost než ženy. Můžeme říct, že tento útok ženy vnímají jako rizikovější. 

 

Tab.4.Chí – kvadrát test (Vlastní zpracování) 

  Hodnota testu p-hodnota 

Pearsonův chí-kvadrát test 7,114a ,130 

G-test 6,681 ,154 

 

Na základě provedeného testu byla zjištěna p-hodnota = 0,154, takže test nezamítá na pěti-

procentní hladině významnosti hypotézu H0 o nezávislosti. 
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 S pětiprocentním rizikem omylu můžeme tedy říci, že vnímaná rizikovost kybernetického 

útoku na systém zamykání a odemykání nezávisí na pohlaví.   

Testování nezávislosti mezi rizikovostí a věkem 

Statistické hypotézy pro výzkumnou otázku č.3 

H0: Neexistuje statisticky významná závislost mezi věkem a vnímanou rizikovostí kyber-

netických útoků na multimediální systém v automobilu. 

H1: Existuje statisticky významná závislost mezi věkem a vnímanou rizikovostí kyberne-

tických útoků na multimediální systém v automobilu. 

Výsledky statistického testování: 

Tab.5. Test závislosti rizikovosti na věku při kybernetickém útoku na multimediální systém 

v automobilu (Vlastní zpracování) 

  
Rizikovost - Kybernetický útok na multimediální systém 

Celkem 
1 2 3 4 5 

Věk 

18-28 

Pozorovaná četnost 6 22 46 76 6 156 

Očekávaná četnost 3,9 23,4 46,8 74,1 7,8 156,0 

Relativní hodnota četnosti 3,8% 14,1% 29,5% 48,7% 3,8% 100,0% 

Reziduum 2,1 -1,4 -,8 1,9 -1,8   

29-39 

Pozorovaná četnost 2 14 26 44 4 90 

Očekávaná četnost 2,3 13,5 27,0 42,8 4,5 90,0 

Relativní hodnota četnosti 2,2% 15,6% 28,9% 48,9% 4,4% 100,0% 

Reziduum -,3 ,5 -1,0 1,3 -,5   

40 a více 

Pozorovaná četnost 0 12 24 32 6 74 

Očekávaná četnost 1,9 11,1 22,2 35,2 3,7 74,0 

Relativní hodnota četnosti 0,0% 16,2% 32,4% 43,2% 8,1% 100,0% 

Reziduum -1,9 ,9 1,8 -3,2 2,3   

Celkem 

Pozorovaná četnost 8 48 96 152 16 320 

Očekávaná četnost 8,0 48,0 96,0 152,0 16,0 320,0 

Relativní hodnota četnosti 2,5% 15,0% 30,0% 47,5% 5,0% 100,0% 

 

Pro účely statistického testování nulové hypotézy byla stanovena hladina významnosti 

α=0,05. 

Z tabulky (Tab.5) můžeme vyčíst, že věková skupina 18 – 28let má reziduum vyšší u rizika 

1 a 4, zbylá rizika 2, 3, 5 nabývají záporných hodnot. 
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Věková skupina 29 – 39let má reziduum ve všech rizicích pohybující se kolem nu-

ly. Podobné hodnoty rezidua jako u první věkové skupiny, nabývají i hodnoty rezidua u 

věkové skupiny 40 a více let, liší se však v rizicích. Tato skupina má s vyšším reziduem 

rizika 3 a 5.Nelze tedy úplně přesně říct, která věková skupina tento útok vnímá jako rizi-

kovější. 

 

Tab.6. Chí – kvadrát test (Vlastní zpracování) 

  Hodnota testu p-hodnota 

Pearsonův chí-kvadrát test 5,649a ,687 

G-test 7,153 ,520 

 

Na základě provedeného testu byla zjištěna p-hodnota = 0,520, takže test nezamítá na pěti-

procentní hladině významnosti hypotézu H0 o nezávislosti. S procentním rizikem omylu 

můžeme tedy říci, že vnímaná rizikovost kybernetického útoku na multimediální systém 

nezávisí na věku.   

 

Statistické hypotézy pro výzkumnou otázku č.4 

H0: Neexistuje statisticky významná závislost mezi věkem a vnímanou rizikovostí kyber-

netických útoků na systém zamykání a odemykání automobilu. 

H1: Existuje statisticky významná závislost mezi věkem a vnímanou rizikovostí kyberne-

tických útoků na systém zamykání a odemykání automobilu. 
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Tab.7. Test závislosti rizikovosti na věku při kybernetickém útoku na multimediální systém 

v automobilu (Vlastní zpracování) 

  
Rizikovost - Kybernetický útok na systém zamykání a odemykání 

Celkem 
1 2 3 4 5 

Věk 

18-28 

Pozorovaná četnost 52 30 46 14 14 156 

Očekávaná četnost 55,6 35,1 40,0 7,8 17,6 156,0 

Relativní hodnota četnosti 33,3% 19,2% 29,5% 9,0% 9,0% 100,0% 

Reziduum -3,6 -5,1 6,0 6,2 -3,6   

29-39 

Pozorovaná četnost 28 32 18 2 10 90 

Očekávaná četnost 32,1 20,3 23,1 4,5 10,1 90,0 

Relativní hodnota četnosti 31,1% 35,6% 20,0% 2,2% 11,1% 100,0% 

Reziduum -4,1 11,8 -5,1 -2,5 -,1   

40 a více 

Pozorovaná četnost 34 10 18 0 12 74 

Očekávaná četnost 26,4 16,7 19,0 3,7 8,3 74,0 

Relativní hodnota četnosti 45,9% 13,5% 24,3% 0,0% 16,2% 100,0% 

Reziduum 7,6 -6,7 -1,0 -3,7 3,7   

Celkem 

Pozorovaná četnost 114 72 82 16 36 320 

Očekávaná četnost 114,0 72,0 82,0 16,0 36,0 320,0 

Relativní hodnota četnosti 35,6% 22,5% 25,6% 5,0% 11,3% 100,0% 

 

Pro účely statistického testování nulové hypotézy byla stanovena hladina významnosti 

α=0,05. 

Z tabulky (Tab.7) vyplývá, že věková skupina 18 – 28let má nejvyšší reziduum u rizika 3 a 

4, zbylá rizika 2, 3, 5 nabývají záporných hodnot. Věková skupina 29 – 39let má nejvyšší 

reziduum u rizika 2. Hodnoty rezidua u věkové skupiny 40 a více let, jsou nejvyšší u rizika 

1 a 5. Je tedy zřejmé, že každá věková skupina tento útok vnímá jinak rizikový. 

 

Tab.8. Chí – kvadrát test (Vlastní zpracování) 

  Hodnota testu p-hodnota 

Pearsonův chí-kvadrát test 27,600a ,001 

G-test 29,919 ,000 

 

Na základě provedeného testu byla zjištěna p-hodnota = 0,000, takže test zamítá na pěti-

procentní hladině významnosti hypotézu H0 o nezávislosti. S pětiprocentním rizikem omy-
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lu můžeme tedy říci, že vnímaná rizikovost kybernetického útoku na systém zamykání a 

odemykání závisí na věku.   

3.2 Volba kritérií procesu a jejich hodnocení 

Abychom mohli namodelovat procesy, bylo vhodné zvolit si kritéria. Uvažovali jsme tako-

vá kritéria, která mohou ovlivňovat napadení automobilu. Prvním kritériem je stáří auto-

mobilu, dalším čas potřebný k napadení vozidla a posledním kritérium jsme zvolili tech-

nické vybavení potřebné k napadení automobilu. 

Stáří automobilu je důležitým kritériem, protože technologický vývoj jde mílovými kroky 

kupředu. V obou dále modelovaných procesech toto kritérium hraje velkou roli. Dalo by se 

říct, že čím novější automobil, tím je z hlediska kybernetických útoků snadnější cíl. V této 

práci uvažujeme ty modernější automobily, které mají multimediální rozhraní. 

3.2.1 Stáří automobilu 

Napadení systémů: 

První klasické palubní počítače se do automobilů začaly zavádět již v 80.letech, samozřej-

mě jejich postupný vývoj vedl k neustálému zlepšování.[2[22]2] Kolem roku 2001 se tyto 

palubní počítače začaly rozšiřovat o nová multimediální rozhraní. V posledních pěti letech 

dosahují multimediální systémy v automobilech velmi vysoké úrovně. [23];[18] 

Zamykání a odemykání: 

Stejně tak jako u napadení systému, kdy se objevují první palubní počítače se v 80.letech 

objevují první známky vzdáleného systému bez klíče. [29] Vynález pasivního systému pro 

bezklíčový vstup se datuje do let devadesátých. V roce 2015 jsme se již mohli setkat 

s otevíráním automobilu, které spočívalo pouze v dotyku na určité místo na karoserii.[30] 

Největší novinka je od roku 2017 odemykání a zamykání automobilu pomocí aplikace 

v telefonu.[36] 

3.2.2 Čas potřebný k napadení vozidla: 

Napadení systémů a zamykání a odemykání: 

Čas je v tomto ohledu významnou proměnnou, odvíjí se samozřejmě od spousty faktorů. 

Podle různých zdrojů se uvádí, že čas potřebný k napadení automobilu  
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kybernetickým útokem na multimediální systém a systém zamykání a odemykání je 

v rozmezí jen několika pár minut, což záleží samozřejmě na zkušenostech útočníka a také 

na technickém vybavení. 

3.2.3 Technické vybavení potřebné k napadení vozidla: 

Napadení systémů: 

Z obrázku (Obr.9) můžeme vyčíst, že jsou dvě potenciální strany, ze kterých může být ky-

bernetický útok na automobil realizován. Strana nazvaná jako Local Sources (místní zdro-

je) vybízí k útokům prostřednictvím JTAG Tools pomocí ladění portů, diagnostických za-

řízení (OBD II porty), síťových multimediálních zařízení pomocí systémů AVB(Audio 

Video Bridging) nebo MOST(Media Oriented System Transport), samozřejmě nesmíme 

opomenout řídící jednotky. Kybernetické útoky ze strany Remote/Other Sources(vzdálené 

zdroje) je možné realizovat díky spotřebnímu zařízení, jehož příkladem může v automobilu 

být USB či telefon, vzdáleným serverům, které reprezentují stahování aplikací nebo tele-

matické funkce. Dále také V2X Comm. či CD/DVD.[1] Ať už kybernetický útok přichází 

z kterékoli strany, napadá hlavní jednotku. 

 

Obr.9. Potential attack surfaces (převzato z GENIVI Open Source Projects Wiki, 

2016, s.11) 
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Má-li automobil byť jen jedinou s těchto uváděných komponent, pak stačí útočníkovi už 

jen například obyčejný chytrý telefon a notebook či tablet k provedení kybernetického úto-

ku. 

Zamykání a odemykání 

U systému zamykání a odemykání automobilu je princip velmi jednoduchý, k tomu, aby 

byl kybernetický útok realizován, postačí útočníkovi pouze dobře sestrojený zesilovač ra-

diových vln.[3] 

3.3 Vyhodnocení kritérií procesu 

Na obrázku č. 6 je vyjádřen zjednodušený modelovaný proces napadení systému zamykání 

a odemykání automobilu.Model jsme vytvářeli v programu PowerDesigner. Na modelu 

můžeme vidět, že pro „zkušeného útočníka“, který má potřebné vybavení, může být velmi 

snadné automobil napadnout a dále s ním manipulovat. 

Na modelu jsou zobrazeny dva toky procesů. Jeden tok procesu je ze strany uživatele au-

tomobilu a druhý tok procesu ze strany útočníka. Procesy probíhají následovně. Na modelu 

je zřejmé, že v prvním kroku nám nastávají dva souběžné procesy. Těmi jsou stisk tlačítka 

na dálkovém ovládání uživatelem a aktivace přenosného zařízení útočníkem.V návaznosti 

na předešlé procesy následují další dva procesy probíhající souběžně. Proces na straně uži-

vatele probíhá tak, že dálkové ovládání vysílá bezpečnostní kód. Proces na straně útočníka 

spočívá v načtení signálu vyslaného kódu a následném dekódování jeho frekvence. Na 

modelu můžeme vidět, že v tomto kroku dochází k celkem třem současně běžícím proce-

sům. Dále se nám zobrazují opět dva procesy, které by se daly považovat souběžné. Když 

dochází k samotnému uzamčení automobilu na straně uživatele, útočník úspěšně odhaluje 

onen bezpečnostní kód. V posledním kroku toho kybernetického útoku na systém zamyká-

ní a odemykání dochází k momentu, kdy uživatel odchází od automobilu a útočník využívá 

situace k odemčení automobilu a následné manipulaci s ním. Útočník má možnost v tomto 

okamžiku automobil ukrást a odjet s ním nebo pokračovat v dalším kybernetickém útoku 

na multimediální systém.  
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Obr.10. Proces napadení kybernetického systému zamykání a odemykání vozidla, 

(Vlastní zpracování) 

 

Tento proces byl v praxi testován německým autoklubem ADAC. Poprvé jej autoklub tes-

toval v roce 2016 a podruhé tento test zopakoval v roce 2017, v tomto případě ovšem ne 

moc úspěšně. Kontrolní test spočíval v použití jednoduchého zesilovače a probíhal obdob-

ně jako proces zobrazený v obrázku výše (Obr.6). Automobily, na kterých byl test prová-

děn, byly většinou vyrobeny mezi lety 2015-2017. Tato informace, ale neznamená, že se 

test modelů týkal pouze tohoto automobilů vyrobených v tomto rozmezí. Testované mode-

ly byly i mnohem staršího data výroby. Mezi snadno napadnutelné vozy patří i vozy znač-

ky Škoda, Peugeot nebo Tesla. V příloze (příloha PII) práce je uvedena tabulka, ve které 

nalezneme detailní přehled testovaných automobilů.[5] 

 

Na obrázku (Obr.11) je namodelovaný proces kybernetického útoku na multimediální sys-

tém v automobilu. Je nutné zmínit, že možností napadení těchto systému je více. Přes mul-

timediální systém v automobilu může útočník napadnout například brzdový systém, systém 

hlídání tlaku v pneumatikách, systém řízení nebo třeba systém GPS. Jelikož jsou v nových 

automobilech dnes již zcela běžně umísťovány multimediální palubní počítače, které mimo 

jiné umožňujíi připojení k internetu a tím propojení s mobilním telefonem, riziko napadení 

útočníkem se zvětšuje. Pro zkušeného útočníka s příslušným technickým vybavenímje 

velmi jednoduché se s tímto palubním počítačem spojit. Útočník získá potřebné informace, 
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které přenese například jako model do svého notebooku, případně jiného kompetentního 

zařízení. Vzhledem k jeho přepokládaným zkušenostem není problém vygenerovat kyber-

netický útok tak, aby se v řídící jednotce a kyberprostoru automobilu začal přepisovat 

vhodný proces ve škodlivý firmware. Prostřednictvím škodlivého firmware a ve spolupráci 

řídící jednotky se sběrnicí CAN se vygeneruje příkaz, který zadal útočník. A poté jsou 

útočníkem vysílány další potřebné příkazy k ovládnutí již uvedených systémů. 

 

Obr.11. Proces napadení automobilu přes multimediální systém (Vlastní zpracování) 

Proces byl namodelován i na základě experimentu, který v praxi provedli dva výzkumníci 

Charlie Miller a Chris Valasek. Celý tento experiment, byl v roce 2015 jedním z největších 

spouštěčů řešení problematiky kybernetických útoků na automobily. Charlie Miller a Chris 

Valasek využili ke svému pokusu automobil Jeep Cherokee. Tento vůz má ve své výbavě 

palubní multimediální systém Uconnect a umožňuje tím pádem internetové připojení ve 

vozidle, což je pro kybernetický útok na automobil stěžejní vlastnost. Díky internetovému 

připojení mohli prostřednictvím telefonu zjistit potřebné informace (především se jednalo o 
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IP adresy). Dále jim stačilo, aby si pořídili modem příslušného telefonního operátora a 

dosáhli tak stejných IP rozsahů. Poté už těmto výzkumníkům stačilo jen se pohodlně usadit 

s notebookem doma na pohovce a pomocí zjištěných informací a potřebného technologic-

kého vybavení, provést na dálku útok na příslušný prvek ve vozidle. V tomto případě úto-

čili na chip, který komunikuje se sběrnicemi CAN. Pozměněním firmware v chipu došlo 

k restartu celého palubního multimediálního systému. Po restartu už mohli výzkumníci 

zasílat pokyny na CAN sběrnice a tím ovládat celý automobil. [13];[42] 
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4 NÁVRH PROCESŮ Z HLEDISKA KYBERNETICKÉ 

BEZPEČNOSTI 

Namodelované procesy jsou z hlediska kybernetické bezpečnosti velmi málo ošetřené. 

Proto je potřebné teoreticky navrhnout, jakým způsobem by se daly tyto procesy zabezpe-

čit, tak aby bylo riziko kybernetického útoku co nejmenší nebo nejlépe vůbec žádné. A 

právě tomu se budeme věnovat v následující kapitole. 

4.1 Návrh řešení pro model procesu kybernetického útoku na systém 

zamykání a odemykání automobilu 

Návrhy na řešení kybernetické bezpečnosti u procesu kybernetického útoku na systém za-

mykání a odemykání automobilu spočívají hlavně v mechanických zabezpečeních. To pro-

tože tento proces útoku, popsaný v kapitole 3.3.1, je otázkou spíše mechanickou. Doporu-

čení jak automobil zabezpečit, je například použít na dálkové ovládání kapsičky či obaly, 

které mají stínící funkci, a tím pádem blokují signál, které ovládání vysílá.[12] Dále by 

uživatel automobilu měl dálkové ovládání nechávat uložené v co největší vzdálenosti od 

automobilu tak, aby signál byl co nejslabší.[15] Nejnovějším systémem, který by měl být 

schopný ochránit automobil, je systém VAM. Funguje na bázi elektromechanického za-

bezpečení a podle průzkumů jej útočníci doposud nezdolali. Jeho nespornou výhodou je 

totiž to, že je pro každé vozidlo individuální a používá ojedinělý logický kód.[40] 

4.2 Návrh řešení pro model procesu kybernetického útoku na systémy v 

automobilu 

Pro pochopení modelu procesu kybernetického útoku na systémy v automobilu z hlediska 

kybernetické bezpečnosti jsme vytvořili následující model, který zobrazuje celkové pojetí 

popisované problematiky na obrázku (Obr.12). Primárním prvkem tohoto modelu je auto-

mobil, který se stane cílem kybernetického útoku. Předpokládáme, že tento automobil je 

vybaven právě multimediálním systémem. Tento systém zahrnuje jednotlivé podsystémy: 

ovládání dveří, hlídání tlaku v pneumatikách, brzd, GPS či řízení, atd. Aby se útočník mohl 

dostat do tohoto multimediálního systému, musí vniknout do kyberprostoru automobilu a 

překonat námi navrženou sféru kybernetické bezpečnosti automobilu. Do této sféry řadíme 

například softwarové aktualizace, šifrování dat a antiviry. 
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Obr.12.Systémové pojetí problematiky kybernetického útoku na systémy v automobilu, 

(Vlastní zpracování) 

 

Antiviry 

V roce 2015 přišla izraelská firma TowerSec s programem ECUShield, který by měl fun-

govat obdobně jako klasické počítačové antiviry. Má za cíl chránit právě výše zmíněné 

systémy v obrázku(Obr.8) a to tak, že zablokuje jakýkoli pokus okybernetický útok na au-

tomobil jak zvenčí, tak i zevnitř.[2] ECUShield se snadno integruje do řídící jednotky se 

sběrnicí dat CAN-BUS, telematického ovladače nebo informačního zařízení, tímto se z něj 

stává systém detekce a prevence narušení a proto může nepřetržitě sledovat vozidlo a pří-

padně identifikovat nové hrozby.[9] 

Šifrování dat 

K šifrování dat jsou vyvinuty speciální programy, které posílají zašifrovaná data na vzdá-

lený server. Díky těmto programům by také mohl uživatel automobilu rozhodovat o sdílení 

dat o vozidle například s výrobcem, servisem či pojišťovnou.[20] Další možností, kterou 

lze považovat za kybernetické zabezpečení, je šifrování založené na certifikátech například 

HTTPS. Pak útočníkovi nepomůže ani to, že zná šifrovací klíč.[16] 
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Pravidelné softwarové aktualizace 

U toho typu zabezpečení museli uživatelé automobilů často do servisu, kde jim příslušný 

software zaktualizovali. Což spousta uživatelů nevyužívala. Letos ovšem přišla společnost 

Continental s inovativním řešením zabezpečení. Vymysleli způsob, jak bude možné prová-

dět aktualizace softwarů v multimediálním systému na dálku pomocí mobilních telefonů. 

V okamžiku, kdy vyjde nová aktualizace, budou díky tomuto řešení vozidla ihned zabez-

pečenana tu doposud nejvyšší bezpečnostní úroveň. [19] 
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ZÁVĚR 

Tato bakalářská práce popisovala problematiku užití procesního inženýrství v kybernetické 

bezpečnosti. Na začátku práce jsme definovali základní pojmy a koncepty potřebné 

k uvedení do tématu práce. Poté jsme se pokusili aplikovat vybrané a definované pojmy 

procesního inženýrství v kybernetické bezpečnosti na konkrétní model. Pro vytvoření mo-

delu jsme zvolili jeden konkrétní příklad a to kybernetický útok na osobní automobil a jeho 

systémy. I zde jsme se ale snažili tento příklad co nejvíce konkretizovat, jelikož ze stu-

dia literatury, zahraničních studií a reálných příkladů vyplynulo, že způsobů napadení mů-

že být celá řada. Vybrali jsme si pouze dva případy, které jsme v praktické části zpracová-

vali - kybernetický útok na systém zamykání a odemykání automobilu a kybernetický útok 

na multimediální systémy v automobilu.  

Dříve, než jsme přikročili k samotnému vyhodnocení kritérií procesu, rozhodli jsme se pro 

dotazníkové šetření. Hlavním cílem bylo zjistit, jak lidé přistupují k problematice kyberne-

tické bezpečnosti a zda si hrozby s kybernetickými útoky vůbec uvědomují. Zaměřili jsme 

se přitom na spojitost pohlaví dotazovaných, jejich věk a jejich názor na kybernetický útok 

na systémy v automobilu. Výzkumná otázka č. 1 se ptala na existenci závislosti mezi po-

hlavím dotazovaného a rizikovostí kybernetických útoků na multimediální systém 

v automobilu. Dalo by se totiž předpokládat, že hodnotí-li tuto problematiku muži nebo 

ženy v různém věkovém rozmezí, můžou se jejich názory lišit. Výsledek testování byl, že 

je zde jistá možnost této závislosti. Muži si více připouští riziko toho typu napadení auto-

mobilu. Druhá výzkumná otázka zjišťovala, zda existuje závislost mezi pohlavím a vníma-

nou rizikovostí kybernetických útoků na systém zamykání a odemykání automobilu. 

V tomto případě bylo šetřením zjištěno, že s určeným rizikem omylu zde závislost není. 

Úkolem třetí výzkumné otázky bylo zjistit, jestli existuje závislost mezi věkem a vnímanou 

rizikovostí kybernetických útoků na multimediální systém v automobilu. Zde můžeme opět 

s jistým rizikem závislost vyloučit. A čtvrtá výzkumná otázka zjišťovala závislost mezi 

věkem a vnímanou rizikovostí kybernetických útoků na systém zamykání a odemykání 

automobilu. V tomto případě byla závislost s jistou možností omylu potvrzena Některé 

hypotézy se nám potvrdily a některé ne. Dotazník tedy posloužil k drobnému přehledu o 

povědomí běžných uživatelů automobilů o možnostech kybernetických útoků. Nešlo o 

žádný zásadní výzkum, sloužil pouze jako opora pro výzkumníky při tvorbě této práce.  
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Dále jsme se zaměřili už na samotné zvolené procesy, kterými byly - kybernetický útok na 

systém zamykání a odemykání automobilu a kybernetický útok na multimediální systém 

v automobilu. Nejdříve jsme zvolili několik kritérií, které by mohly procesy ovlivnit. Byly 

jimi například stáří automobilu, čas potřebný k ukradení vozidla a technické vybavení po-

třebné k napadení automobilu. Tato kritéria jsme následně vyhodnotili a začlenili je do 

modelů procesů. Oba procesy byly namodelovány a popsány za účelem lepšího pochopení 

popisované problematiky. Pokud bychom měli krátce shrnout průběh těchto procesů, 

v prvním případě by kybernetický útok na zamykání a odemykání vozidla začal ze strany 

útočníka aktivací potřebného zařízení k zachycení signálu z dálkového ovládání, pak ná-

sleduje příjem a dekódování signálu a skončil by odemčením vozidla a s největší pravdě-

podobností jeho krádeží. Druhý námi vytvořený model popisuje kybernetický útok na mul-

timediální systém. Takovýto útok by mohl začít tak, že útočník by se do multimediálního 

systému dostal pomocí chytrého telefonu, díky internetovému připojení toho systému. Zís-

ká-li útočník potřebné informace dojde k napojení na řídící jednotky jednotlivých systémů 

a jejich ovládnutí. Uživatel vozidla je při takovém napadení bezmocný, takže může jen 

čekat, co útočník provede, ať už s řízením nebo například s brzdami. Trochu odlišné je 

v tomto napadení systémů GPS, kdy zároveň dochází ke ztrátě uživatelovi osobní identity. 

V obou případech může dojít k ohrožení osoby na životě. Tyto typy kybernetických útoků 

se mohou různě lišit, ať už v jejich provedení nebo svými následky. Uvedené typy útoků 

jsou pouze modelovými příklady. 

V poslední části práce jsme se pokusili vytvořit návrh řešení procesů z hlediska kyberne-

tické bezpečnosti. Pro každý proces jsme navrhli způsob zabezpečení tak, aby se dalo úto-

kům předejít nebo je přinejmenším znesnadnit. U procesu, který se týkal kybernetického 

útoku na systém zamykání a odemykání automobilu, se řešení týká spíše mechanického 

zabezpečení. Vzhledem k velmi častému výskytu těchto útoků se začal používat systém 

VAM, který by měl automobil dostatečně ochránit. Tento systém si ovšem musí uživatel 

vozidla zakoupit. Pro proces kybernetického útoku na multimediální systém bylo navrženo 

možností více. První možností je zabezpečení pomocí antivirů instalovaných do těchto 

systémů, příkladem je program ECUShield. Druhou možností je využití program 

k šifrování dat a třetí možnost zabezpečení z hlediska kybernetické bezpečnosti spočívá 

v pravidelných softwarových aktualizacích. Tyto aktualizace byly sice k dispozici neustále, 

ale spousta uživatelů je nevyužívala, protože bylo nutné navštívit s automobilem autoser-
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vis, kde tyto aktualizace provedli odborníci. Dalo by se tedy říct, že tento způsob ochrany 

není uživatelsky přátelský. Společnost Continental proto přichází s řešením, kdy bude 

možné tyto softwary aktualizovat, takřka z pohodlí domova, pomocí mobilních telefonů. 

Na Světovém mobilním kongresu, který se konal na začátku roku 2018, představila tato 

společnost svou vizi o tom, jak tato proměna ovlivní automobily v budoucnosti. 

V dnešní době plné moderních technologií je nutné si připustit, že riziko kybernetických 

útoků je všude kolem nás. Domníváme se, že by proto měl být kladen větší důraz i na ky-

bernetickou bezpečnost. Ať už jde o nebezpečí kybernetických útoků na automobily, kte-

rým se věnuje tato bakalářská práce, nebo o kybernetické útoky na kterékoli jiné oblasti, 

rizika se zvyšují zároveň s vývojem technologií. Předkládaná práce si nekladla za cíl po-

krýt téma kybernetické bezpečnosti celkově, má být spíše dílčím příspěvkem k diskuzi o 

této problematice, která si bezpochyby vyžaduje další zkoumání. Tato práce může také 

sloužit jako východisko při další práci zaměřené na podobnou či totožnou problematiku.  
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PŘÍLOHA P II: SEZNAM TESTOVANÝCH AUTOMOBILŮ 

Seznam aut, na nichž ADAC testoval podvodné odemknutí a nastartování pomo-
cí bezklíčového odemknutí 

Značka Model 

Alfa Romeo Giulia 

Audi 
Q2, A3, A4, A4 Avant, A5, A6, A6 allroad, R8, SQ 7, TT RS, TT 

S 

BMW 
225xe, 318i, 318d, 440i GC, 520d, 520d Touring, 640d, 730d, 

740, 740d, i3, X1 

Citroën DS 4 CrossBack, C3, C4 Picasso, SpaceTourer 

Fiat 124 Spider 

Ford EcoSport, Edge, Focus, RS, Galafy, Kuga, Mustang, S-Max 

Honda HR-V 

Hyundai i10, i30, i40, Ioniq, ix35, Santa Fe 

Infiniti Q30 

Jaguar F-Pace 

Kia Niro, Optima 

Land Rover Discovery, Evoque 

Lexus RX 

Mazda 3, CX-5, MX-5 

Mercedes-Benz E 

Mini Clubman, Cabrio, Countryman 

Mitsubishi Outlander, Space Star 

Nissan Leaf, Micra, Navara, Qashqai, Qashqai+2 

Opel Ampera, Ampera-E, Astra 

Peugeot 508, 3008, 5008 

Renault 
Captur, Clio, Grand Scénic, Kadjar, Mégane, Scénic, Talisman, 

Traffic 

Seat Ateca, Leon 

Škoda Kodiaq, Octavia, Superb 

SsangYong Tivoli 

Suzuki SX4, Baleno, Swift, Vitara 

Subaru Levorg 

Tesla Model S 

Toyota C-HR, Mirai, Prius, RAV4, Verso 

Volvo V40, S90, V90, XC90 

Volkswagen Golf, Passat, Tiguan, Touran 

Pozn. Naprostá většina vyrobených aut byla vyrobena mezi lety 2015 až 2017, 
vybrané modely jsou i staršího data výroby, nejstarší je Toyota Prius z roku 
2007. 



 

 

 

PŘÍLOHA P III: DOTAZNÍK 

 



 

 

 

 



 

 

 

 


