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ABSTRAKT

Tato prace fesi problematiku uziti procesniho inZenyrstvi v kybernetické bezpe¢nosti na
konkrétnim ptikladu, kterym je kyberneticky utok na automobil. K feSeni této problemati-
ky bylo vyuzito metod modelovani procesti a dotaznikového Setfeni. Byl vytvofen model
vhodny pro kybernetickou bezpe¢nost a upozornil, ze touto problematikou by se méli lidé

vice zabyvat a to zejména v rdmci vlastniho bezpe¢i.

Kli¢ova slova:

Proces, Procesni inZzenyrstvi, Model, Kyberprostor, Kybernetickad bezpecnost

ABSTRACT

This work sloves the problem of the use of process engineering in cyber specific example,
which is a cyber attack to an automobile. Methods of modeling processes and questionnai-
re investigations were used to solvet his problem. A model suitable for cybersecurity has
been developed and pointed out that this is sue should be more dealt by people, especially

within thein own safety.

Keywords:

Processes, Process Engineering, Model, Cyberspace, CyberSecurity
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UvVOoD

V dnesni dob¢ se postupné stavaji ¢im dal vice frekventované pojmy procesni inZenyrstvi,
kyberneticka bezpec¢nost, kybernetické utoky a modelovani procesti v kybernetické valce
apod. Tématem této prace je uziti procesniho inzenyrstvi v kybernetické bezpecnosti. Pro-
toze se procesni inzenyrstvi promitd do mnoha oblasti, je mozné u kazdé oblasti specifiko-
vat jeji kybernetickou bezpecnost.V této praci se konkrétné zaméiime na oblast automobi-
lového primyslu, protoze riziko kybernetickych ttokd na automobil se diky modernim
technologiim neustale zvySuje. Do podvédomi spole¢nosti se problematika kybernetickych
utokll na automobil dostala pravdépodobné kolem roku 2013. Tehdy se Charlie Miller a
Chris Valasek (2015) pokusili o napadeni systému ve vozidle Toyota Prius, pfimym napo-
jenim na fidici jednotku. Jejich pokus byl GspéSny a na zéklad€ toho se rozhodli provést
dalsi pokus. Tentokrat se zaméfili na kyberneticky utok na multimedialni systém v tehdy
nov¢ vyrobeném automobilu Jeep Cherokee. [13] I tento pokus o napadeni multimedialni

systému byl tspésny.

KdyzZ se vroce 2015 dotdzal americky senator Edward Markey asi dvaceti vyrobcl auto-
mobilt jestli jsou jejich auta proti takovym utokim chranéna, 16 jich odpovédélo, Ze ne.
[6] Ztoho vyplyva, Ze kybernetickou bezpecnost vnové vyrobenych vozech
s multimedialnimi systémy, nefesi 80% dotazovanych vyrobcl automobilii. Podle soucas-
nych odbornych ¢lanki vSak feSeni této problematiky, tak trochu utichd. Vyrobci automo-
bil se zfejm¢ domnivaji, Ze tyto utoky nejsou tolik pravdépodobné, a proto se stale zame-
fuji vice na komfort, design a jizdni vlastnosti automobilil, nez na ochranu svych multime-
dialnich systému. Hlavnim cilem této prace proto bude vytvofeni modelu dvou procest
napadeni automobilu Gto¢nikem. Konkrétné se zamétime na proces kybernetického tutoku
na systém zamykani a odemykani automobilu a proces kybernetického utoku na multime-
dialni systém v automobilu. Dil¢imi cili prace bude zjistit, jaké je povédomi spolecnosti o
moznosti kybernetického ttoku na automobil, hodnoceni rizikovosti dané¢ho utoku a navrh,

jak procesy osettit z hlediska kybernetické bezpecnosti.

Pro piehlednost nyni kratce popiSeme strukturu predkladané prace. V prvni kapitole popi-
Seme analyzované informacni zdroje. V ¢asti této kapitoly vymezime zakladni teoretické
koncepty, se kterymi budeme operovat v pritbéhu celé bakalairské prace. Nejdiive vysveét-

lime, co je proces, popiSeme procesni inzenyrstvi, definujeme kyberprostor a pfiblizime
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koncept kybernetické bezpecnosti. Déle je v této kapitole prehled knih, internetovych zdro-
ji a konferenci, které se vénuji nami feSenému tématu. Druhé kapitola popise tvorbu mo-
delu. Zahrnuje konkrétni popis modelu procest pro uvazovany kyberprostor, kybernetic-
kou bezpecnost a model feSeni procesti. Seznami ¢tendie s moznostmi modelovani a po-

stupem tvorby dotaznikového Setfeni.

Praktické ¢ast nejdiive popiSe dotaznikové Setteni, které bude zaméteno na bézné uzivatele
osobnich automobili. Zajimat nas bude predevsim zavislost riznych proménnych na hod-
noceni rizik spojenych s kybernetickym utokem. Aplikace systémového vyjadieni vybra-
nych a definovanych pojmt procesniho inZzenyrstvi v kybernetické bezpecnosti na konkrét-
nich modelech je uvedena v praktické ¢asti v kapitole tfeti a to na ptikladu kybernetického
utoku na automobil. MozZnosti kybernetického utoku na automobil je vice, ovSem my se
zamé&fime pouze na dva nejCastéjsi. Jsou jimi pro tuto praci kyberneticky Utok na systém

zamykani a odemykani automobilu a kyberneticky utok na multimedidlni systémy

v automobilu, skrze které miize dojit k absolutnimu ovladnuti vozidla uto¢nikem.

Posledni kapitola prace fesi navrhy procest z hlediska kybernetické bezpecnosti. Pro kazdy
z procestt navrhneme zpusob zabezpeCeni tak, aby ktémto kybernetickym utokiim
nedochazelo nebo aby byla prace utocniki dostateéné ztizena. Predklddand prace si
neklade za cil pokryt téma v celé jeho $ifi. SpiSe chce ptedstavit dosud méné zkoumanou
problematiku a tim caste¢né seznamit akademickou obec dal§imi moZnostmi a vyzvami,

r

které nas v této oblasti Cekayji.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 12

1 ANALYZA INFORMACNICH ZDROJU

Na zacatku nasi prace jsme vyhledavali informace o zakladnich konceptech, kterymi jsou
pro nas procesni inzenyrstvi a kybernetickd bezpecnost. Pti hledani jsme vychazeli z n¢ko-
lika informacnich zdrojt. Hledali jsme jak na internetu pomoci internetového vyhledavace

Google, respektive GoogleBooks, tak i v literatufe.

Kybernetickd bezpecnost je velmi aktudlni a diskutované téma, proto se v internetovém
vyhledéavaci pfi zadani tohoto pojmu zobrazi nesc¢etné mnozstvi odkazi, ze kterych jsme
Cerpali potiebné informace do této prace. Ne vSechny tyto zdroje ovSem byly ovétitelné a
pouzitelné, proto jsme do nasi prace vybrali jen nékteré odborné konference a redlné pii-

klady.

KaZzdoro¢né se porada nékolik konferenci na téma kyberneticka bezpecnost a okolnosti s ni
souvisejici. Aktualni prehled konferenci pro rok 2018 napfi¢ celym svétem miizeme nalézt
na webu InfoSec Conferences. S touto praci souvisi popularni konference Black Hat, ktera
probéhla v roce 2015 v Las Vegas, o uspésnosti této konference svéd¢i minimalné to, ze
v leto$nim roce prob&hne jeji jiz 21.roénik. Podobné konference probihaji i v Ceské repub-

lice. Zde uvadime vycet nékolika konferenci z ¢eského prostredi:

e (il a cesta ke kybernetické bezpecnosti nejen v mezich zakona v roce 2015 v Brné
e Bezpeénostni konferenci CABM v roce 2016 v Mikulové

e Konference o kybernetické bezpecnosti v roce 2017 v Praze

e Ukrajina a konference o kybernetické bezpec€nosti statu v roce 2017 v Praze

e na podzim roku 2018 je planovana konference s nazvem Rizeni procesii a aplikace

modernich technologii — Kyberneticka bezpecnost

Na téma kybernetické bezpe€nosti jsme narazili 1 v médiich, a to konkrétn¢ v periodicich
zamétenych na IT, ptipadné pfimo na automobilovy primysl. Napiiklad c¢asopis Automa,
ktery vychazi v tisténé podobé i na internetu, se ve svém ¢lanku zminuje o Konferenci o
kybernetické bezpecnosti a smart grids, ktera probéhla na podzim 2011 v Amsterdamu. Ve
svém online magazinu ¢islo 11-12/2016 vydal ICT NETWORK NEWS ¢lanek o Kyberne-
tické bezpeénosti a vizi do roku 2017. Casopis IT Systems vydalv roce 2017 online ¢lanek
s nazvem Vim, Ze nic nevim - pro kybernetickou bezpecnost bohuzel plati znamé Sokratovo

uslovi.
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Internetovych ¢asopist, které se ve svych ¢lancich zminuji o kybernetické bezpecnosti je
nepfeberné mnozstvi, vybrali jsme ale pouze nékteré, které se primo vztahuji k tématu nasi

prace. Jejich ptimé odkazy ptikladam do ptiloh (Ptfiloha PI) bakalatskeé prace.

Co se tyCe vydané Ceské literatury, Cerpali jsme predev§im ze dvou titull. Kyberneticka
bezpecnost Il od Petra Hrizy a Kyberneticka bezpecnost: teorie a praxe od Martina Hro-
mady. Déle jsme nahlédli do knihy, které tuto problematiku fesi z hlediska kriminalistiky -
Kriminalistika: Technické, forenzni a kybernetické aspekty od Viktora Porady. Zahrani¢ni
literatura je na toto téma o néco bohatsi nez ta Ceska, jako priklad bych uvedla knihu od
Petera W. Singera a Allana Friedmana Cybersecurity: What Everyone Needs to Know nebo
také knihy od Lina —Choi Cybersecurity and Homeland Security a George K. Kostopoulo-
se: Cyberspace and Cybersecurity.

Pokud se zaméfime na zdroje informaci o procesnim inzenyrstvi, je jich podstatné méné
nez zdroju, které se tykaji kybernetické bezpecnosti. Primarni literatura, ze které jsme Cer-
pali informace je Procesni inZenyrstvi bezpecné a spolehlivé vedeni procesu od autori
Vladimira Seféika a Jitiho Koneéného. Dale to byli samoziejmé internetové zdroje uvede-
né v piiloze prace (ptiloha PI). Konference, kde je mimo jiné zminka o procesnim inzenyr-
stvi, se porada uz po nékolik let a jeji cely nazev zni Konference chemického a procesniho

inZenyrstvi CHISA.

1.1 Vymezeni zakladnich pojmi

V této kapitole definujeme zékladni pojmy a dal$i pojmy k objasnéni problematiky. Tento
krok je nezbytny k dalSimu navazani na nasledujici kapitoly této prace, ve kterych budeme

pojmy pouzivat ve tvorbé samotnych modela.

1.1.1 Proces

Proces je vSeobecné v mnoha publikacich a napifi¢ mnoha odvétvimi popisovan jako sou-
bor Cinnosti, které maji za tkol prfeménu vstupil na vystupy za fizenych podminek. Kazdy
proces je jinak slozity. Slozitost procesu ovliviiuje pocet tloh a vzdjemnych souvislosti,
které v jeho prib&hu nastanou. Odvétvi, ve kterych mizeme definici procesu nalézt,je hned

n¢kolik, naptiklad v informatika, matematika, chemie a biologie, psychologie apod.
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Charakteristickymi rysy procesu mohou byt vstup, za ktery povazujeme pfi¢inu zahdjeni

procesu, vystup, ktery se zaroven bere i jako cil procesu, aktivita, role a zdroje procesu.

[35]

VSTUP VYSTUP
—/ —/

Obr. 1. Znazorneni procesu, (Vlastni zpracovani)

1.1.2 Procesni inZenyrstvi

Pro procesni inzenyrstvi je specifické Siroké spektrum pusobnosti. Jeho naplni je vyvoj
procest, optimalni vedeni procest, navrhovéani procest a jejich promitani. Konkrétné mi-
zeme jmenovat nékolik oblasti ptisobnosti procesniho inZenyrstvi. Jedna se napiiklad o
tfizeni procest v oblasti ekonomiky, kde se fesi ekonomické aspekty, jako jsou cena a cel-
kové naklady. V oblasti energetiky je ucelem fizeni procesti minimalizace spotifeby energie
a Skodlivych emisi, ddle mliZze procesni inZenyrstvi také plisobit na oblast potravinatského
a farmaceutického primyslu nebo na primysl zpracovani ropy a zemniho plynu. Jako po-
sledni oblast mlizeme zminit ochranu zivotniho prostiedi, kde se fizeni procesti promita do
Cistiren odpadnich vod, termického a netermického znesSkodnovani odpadl. V této praci

vyjadiime promitnuti procesniho inzenyrstvi do oblasti kybernetické bezpecnosti.

Procesni inzenyr vytvari, vyviji, zavaddi a monitoruje zatizeni nebo procesy ve vyrobnim
procesu. Spoluprace s lidmi na vyrobnim systému, vyzkumu a vyvoji je vysledkem kondni
procesnich inzenyri.Piedpokladem proto, aby ¢lovék mohl tuto praci vykonavat, je baka-
latské studium v pfibuzném oboru, manazerské zkuSenosti nebo obchodni kvalifikace. Ta-
ké jsou tu vlastnosti, které by mél procesni inZenyr mit, naptiklad se jednd o komunika¢ni
schopnosti, schopnost umeét fesit problémy s klidem 1 kdyz je pod tlakem, mit obchodni
povédomi, kritické a logické mysleni, poc¢itacové dovednosti, analytické dovednosti, a jiné.
[39]

Na obrazku (Obr.2) jsme pomoci vyvojového diagramu zndzornili pfistup k procesnimu
inZzenyrstvi. Na samém pocatku je definice problému, ktery je potieba fesit. Nasleduje vy-

pracovani reSerSe a specifikace pozadavki na definovany problém. V dalSim kroku je
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vhodné provést brainstorming, z n¢j vyhodnotit problém a vybrat jeho vhodné feSeni. Mo-
del problému a jeho feSeni je dalsi fazi. Nasleduje zkouska zvoleného feSeni, zde se nabizi
dvé varianty - zkouska bude nebo nebude uspésna. V obou piipadech konci cely proces

sdélenim vysledkii.
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Obr.2. Vyvojovy diagram pristupu k procesnimu inzenyrstvi, (Vlastni zpracovani)
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1.1.3 Model

Kazdy original 1ze nahradit jeho obrazem. Original 1ze zjednodusit prave tak, ze vytvoiime
model, ve kterém budou zahrnuty pouze jeho podstatné vlastnosti. Prostfedky pouzivané
k popisu jsou naptiklad rovnice, schémata, vyvojové diagramy a mnoho dalSich. Vyhody
sestavovani modeld jsou cena, opakované pouziti nebo predpovéd neznamych vlastnosti

daného originélu.[26]

1.1.4 Bezpecnost

Samotny pojem bezpec¢nost neni piesné definovan. Dokonce ani zdkon ndm tento pojem
presné nedefinuje. Skoro v kazdé literatuie najdeme jinou, avSak velmi obdobnou definici
tohoto pojmu. Zjednodusené by se proto dala bezpecnost popsat jako stav, kdy dochdzi
k vylouceni nebo odstranéni jakychkoli hrozeb pro dany objekt a jeho zajmy. Tyto hrozby

jsou eliminovany na co nejnizsi uroven, protoze je objekt proti nim vybaven.[31]

1.1.5 Kyberprostor

Pojem kyberprostor se mize na prvni pohled zdat pon¢kud novy, avSak jeho definice je
znama jiz tticet let. Petr Hrliza pojem kyberprostor popisuje jako: ,,Virtudlni svet vytvoreny
modernimi technologickymi prostredky, v némz se informace vytvareji, zpracovavaji, ukla-

daji a 5iri pomoci elektromagnetického vineni. “[14]

Nejcastéji v nds pojem kyberprostor miize vyvolavat dojem néjakého internetového pro-
stfedi, ale neni tomu tak. I v pfipadé¢, Ze je €lovek ,,off-line” mlze byt vystaven hrozbé

nakazy naptiklad fyzickymi nosi¢i (napt. USB flash disky, SD karty atd.)[41]

1.1.6 Kyberneticka bezpec¢nost

Kybernetickou bezpecnosti chapeme soubor opatieni, kterd maji pravni, organizacni, tech-
nicky a fyzicky charakter. Tato opatfeni maji za cil Celit kybernetickym utokiim. Po-
kud takové utoky nastanou, je jejich dalsi funkci zmirfiovat nebo napravovat nasledky
téchto utokl. Jednim z hlavnich poslani kybernetické bezpecnosti je ochrana pied kradezi

identity.

Legislativné je kybernetickd bezpecnost ukotvena v nékolika ISO a IEC norméch. ISO
predstavuje Mezinarodni organizaci pro normalizaci a IEC je Mezinarodni elektrotechnic-

ka komise. Celosvétové bylo vydano nékolik dokumentli a koncepci v souvislosti
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s kybernetickou ochranou. V Ceské republice je zfizeno Narodni centrum kybernetické
bezpecnosti a od roku 2014 je v platnosti Zakon ¢. 181/2014 Sb. o kybernetické bezpec-

nosti a 0 zmeén¢ souvisejicich zakonl (zakon o kybernetické bezpecnosti).

Nejznaméjsi kybernetické utoky v poslednich letech byly naptiklad dalkové vypnuti inter-
netovych siti administrativy a statnich podnikil v Estonsku v roce 2007, Gtoky na weby a
webova sidla v Gruzii vroce 2008, napadeni SCADA systémi Cervem Stuxnet v Irdnu
vroce 2010, o rok pozdé€ji neminul utok ani USA v podob¢ zniCeni Cerpadla v siti verej-
nych vodovodu a ten samy rok v Jizni Koreji hackefi napadli na 40 webovych stranek

vladnich a dalSich instituci.[14]

Velka vlna kybernetickych utokl postupovala v loniském roce 2017 pies Rusko, Ukrajinu
az do Evropy, napaden byl naptiklad rusky ropny gigant, banky a vladni pocitace, letisté na
Ukrajing, francouzska stavebni firma ¢i antivirové spolecnosti.[33]

w7

Nejaktualngjsi utok vétsiho charakteru probéhl letos na zimni olympiadé v Koreji. Béhem

slavnostniho ceremonidlu bylo zasaZeno televizni vysilani a pfistup k internetu.[24]

1.1.7 Multimedialni systémy v automobilu

Toto zafizeni je v automobilu nejcastéji umistovano na piistrojové desce mezi fidicem a
spolujezdcem. Tento systém je obvykle vybaven navigaci GPS, informacemi o stavu vozi-
dla a pribéhu jizdy. Multimedidlni systém zajistuje komunikaci fidi¢e s okolnim svétem.
Ve vétsiné ptipadll je moZnost pfipojeni na internet. Mimo jiné lze timto systémem zobra-
zit diagnostické informace nebo ménit nastaveni vozidla.[25] Nejznamé&jsi multimedialni
systémy pouzivané vyrobci automobilil jsou naptiklad systém MMI od Audi, systém iDri-
ve od BMW nebo Mercedes Me connect.[4] VSechny uvedené systémy jsou téméf ve vSem

totozné, 1i8i se nanejvys svym designem.

1.1.8 Bezklicovy pristup k automobilu

Systém se oznaGuje jako KESSY(tzn. Keyless Entry, Start and Exit System). Cesky by-
chom to volnég ptelozili jako bezklicovy vstup, bezklicové startovani a bezklicové uzamdce-
ni automobilu. Automobilovi vyrobci jej u modernich automobill zavadéji proto, aby zvy-
sili komfort fidice. Ve zkratce jde o celkovy bezklicovy piistup do automobilu. Na pied-
nich dvefich automobilu se na vnéjsi stranu kliky a do vika zavazadlového prostoru umis-

tuje dotykové €idlo. Pro zamknuti a odemknuti vozu poté staci jen dotyk na umisténé ¢i-
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dlo. Uplné postaéi, kdyz bude mit majitel vozidla kli¢ na dalkové ovladani nékde
v blizkosti vozu, at’ uz jej ma v obleCeni nebo v ptiru¢nim zavazadle. Dalsi funkci bezkli-

¢ového piistupu je startovani a vypnuti motoru vozu.[17]

1.1.9 Firmware

. Software, na zdklade kterého muze urcité zarizeni fungovat. Firmware se vztahuje k jed-
notlivym komponentam, jako je napriklad harddisk, zakladni deska nebo i procesor. Je to

tedy néco jako ovladac, ktery je potieba pro chod zarizeni. “[11]

1.1.10 ECU -Engine Control Unit, centralni elektronicka Fidici jednotka

,,Jedna se o procesory rizeny pocitac, ktery zajistuje chod dané funkce automobilu. Viastni
Fidict jednotku maji napriklad motor, airbagy, posilovac rizeni, klimatizace, ABS, imobili-

zér, automaticka prevodovka a mnoho dalsich. “[8]

1.1.11 Sbérnice CAN (Controller Area Network)

»Sbérnice dat elektronickych ridicich jednotek vozidla. Zajistuje vzdajemnou komunikaci
mezi ridicimi jednotkami. Na CAN-Bus je u modernich automobilii napojena prakticky cela
elektronicka soustava (napriklad sledovani otacek, vstrikovani paliva, zapalovani, kataly-
zatoru, ABS a dalsi). Rychlym propojovanim dat je dosazeno souhry vsech elektronickych
komponentii slouzicich napriklad k automatickému zamknuti vozu, vypinani vnitiniho
osvetleni po urcité prodleve, signalizace pri zjisténi problémii, atd. Dalsi kontrolni funkce
systéemu CAN-Bus se vztahuji také k motoru, klimatizaci, tempomatu nebo bezpecnostnim

prvkum. “[28]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 20

2 VYJADRENI MODELU

V této kapitole popiSeme proces tvorby konkrétnich modeltl pro integraci procesniho inZe-
nyrstvi a kybernetické bezpecnosti. Dale také vysvétlime postup tvorby modelu, jeho roz-
dé€leni a zplsoby jakymi Ize modelovat. Tato kapitola také teoreticky popisuje postup vy-
zkumu dotaznikového Setfeni, které jsme v dalsi ¢asti prace vyuzili k zjisténi dopliujicich

dat.

2.1 Tvorba modelu

Ptfed samotnou tvorbou modelu je dulezité si definovat samotny systém. Je to abstrakce,
kterou €loveék vyuziva pii analyze redlného prostiedi jako nastroj k poznani realnych ob-
jektl nebo také logické a matematické konstrukce. Tyto abstrakce ndm v procesu poznava-
ni zobrazuji systémové vlastnosti objektu a jevy vnéjsiho svéta. V matematickém pojeti
jsou to objekty, které se skladaji z mnozin, prvki a vztaht mezi nimi. Pfi tvorbé modelu
systému, je nutné zajistit, aby byl systém odd¢len od svého okoli a nenastala situace, kdy

by model svymi vystupy ovlivitoval skrze okoli své vstupy.[7]

Pro tvorbu modelu se vétSinou vyuziva umély, konkrétné matematicky jazyk a jeho vyra-

zové prostfedky. Témito prostifedky mohou byt napt. graf a matice.

Pojem model jsme jiz definovali v pifedchozi kapitole. Nyni jesté doplnime rozdéleni mo-

deld. Modely lze podle své podstaty rozdé¢lit do dvou skupin:
a) fyzicky (fyzikalni) model

Tento model miZeme definovat na zaklad€ fyzikalni nebo geometrické podobnosti mezi
modelovanym systémem a modelem. Jeho nazev vychézi hlavné z faktu, Ze model je hma-

tatelny.
b) matematicky model

Moznost zkoumat jevy na origindlu, pomoci matematického popisu jejich prabéhu, je
hlavnim znakem matematického modelu. Dalsi vlastnosti modelu je jeho abstrakce. Infor-

maci, kterou pottebujeme, ziskdme az feSenim tohoto modelu.
Modelovani ptedstavuje experimentalni proces, pii némz se zkoumanému objektu, kterym
muze byt redlny objekt, dilo nebo stroj, piifadi za urcitych kritérii fyzicky nebo abstraktni

model. Podle toho, jak pfitadime model k origindlu, miizeme rozliSit zpiisoby modelovani.
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Vychéazet mizeme z podobnosti modelu, coz je jednoznacné vzajemné pfifazeni vlastnosti,
struktury a chovani. Pokud se tedy budeme zabyvat podobnosti modelu, existuji 3 typy:
fyzikalni, matematicka a kyberneticka. Fyzikalni podobnost urCujeme na zdklad¢ geome-
trické podobnosti parametrti a stavovych veli¢in. O matematické podobnosti pojedndvame
v ptipadé, ze jde o stejny matematicky popis modelu a origindlu. Kybernetickd podobnost
uzce souvisi s matematickou podobnosti, kterd se nachdzi ve vnéjSim chovani systému.
Dalsim zplisobem modelovani, ktery rozliSujeme, je analogie. Shodu shleddvame v mate-

matické podobnosti fyzikaln¢ odlisSnych systému a procest.[7]

2.1.1 Model procesii pro uvazovany kyberprostor

Budeme-li vztahovat kyberprostor na pocitacovy svét, kde se jednd o fyzicky svét a svét
virtudlni, lze sestavit jeho model nasledujicim zplsobem. Startovacim polem uvazujeme
hardwarovou zékladnu se softwarem a riznymi aplikacemi, ktera ndm vytvaii kybernetické
sluzby a data. Toto pole plisobi na uzivatele a naopak, timto vznika rozhrani ¢lovék-stroj.
Prostfednim ¢lankem je vSeobecny systém, ktery se vlozi mezi startovaci a koncové pole. |
v tomto ¢lanku je dllezité vzajemné plisobeni uzivatele a systému. Koncovym polem je jiz
zminény fyzicky svét. Z tohoto modelu 1ze usoudit, Ze kyberprostor obléha tato jednotliva

pole, tzn. je vSude kolem.

2.1.2 Model pro kybernetickou bezpecnost

Pti vytvateni modelu pro kybernetickou bezpecnost budeme vychazet z modelu pro uvazo-
vany kyberprostor. Protoze kyberprostor je velmi nachylny a lehce napadnutelny napiiklad
hackery, je nutné v modelu uvazovat o hrozbach, jako jsou valka, Spiondze nebo kriminali-
ta. Kybernetickou bezpecnosti vytvofime jedno velké pole, které bude podmnozinou ky-

berprostoru, a zaroven obsahne pole s jiz uvedenymi hrozbami.

2.1.3 Model pro reSeni procest

Tento model nam bude zobrazovat posloupnost jednotlivych procesi, jejich ¢innost a to,
jaké vstupy a vystupy musi procesy mit, aby spravné fungovaly. Model pro feSeni procest
bude zobrazovan graficky, popiipadé s doplitujicim textem. Cilem vytvofeni modelu je

vétsinou vseobecn¢ zvysit efektivitu a vykonnost zobrazovanych procest.
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Pro vytvofeni procesniho modelu uspofddame aktudlni informace tykajici se fungovani
spolecnosti, a to informace o procesech, organizacnich strukturach, strukture produktt a
sluzeb, o strategickych cilech ve vazbé na procesy, atd. Nelze sestavit univerzalni model.
Pro kazdou organizaci je model jedine¢ny, protoze zobrazuje konkrétni objekty (procesy,

¢innosti, dokumenty, aplikace) a jejich vazby.

2.2 Moznosti modelovani

Pii modelovani je nutné mit na mysli, Ze volime takovy nastroj pro modelovani, aby se
s nim dalo dobte pracovat, a bylo poptipadé mozné délat potiebné upravy. Pouzitim mode-
lovacich nastrojl je ndm umoZnéno definovani procesu (ndzev, popis, datum, komponen-
ty,...), modelace postupnych, soubéznych nebo opakujicich se pribehii procest. Dalsimi
vyhodami modelovacich néstroji jsou grafickd zobrazeni modell, podpora pro uchovavani
procest, specifikace ukolti a pracovnich krokti. S ohledem na to, Ze Zijeme v ,,pocitacové

dob¢®, je tedy na misté vyuzit rizné pocitacové programy pro modelovani procest.

Pocitacové software se zakladaji na jednotné databdzi a sdilenych objektech. Piehledna
struktura objektli je ulozena v adresafich. Pokud dojde ke zméné objektu, dojde
k automatické zméné¢ vSech jeho kopii. Jednou z funkci je analyza k ovéfeni procest a
k ptipadnému nalezeni slabych mist procesii. Po dosazeni vysledka se provadi exporty
prace do riznych formatt. Existuje spousta téchto nastroju, jejich vycet lze vyhledat na
internetu, kde jsou poptipad¢ i odkazy na konkrétni literaturu zabyvajici se touto proble-

matikou. Dva zndmi zéstupci téchto softwarovych programii jsou ATTIS a ARIS.[34]
Nastroje pro modelovani procesit mohou byt:
a) mapa procesu (Process Map)

Mapu procest nejcastéji pouzivaji pro modelovani organizace. Jednd se o nazorné a pre-
hledné schéma procest, jejich ¢lenéni a Cinnosti. Jeji koncept Ize prezentovat ve dvou
urovnich, a to na trovni univerzalni nebo na urovni detailni. Cilem je usnadnéni fizeni a
rozhodovani v dané organizaci. Procesy, které v tomto schématu nalezneme, jsou procesy

hlavni, fidici a podptrné.[21]

b) vyvojovy diagram (Flow chart)
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Velmi pouzivany a osvéd¢eny nastroj pro modelovani procest. Jde o popis prubehu opera-
ci, ¢innosti a vztahli mezi nimi, to vSe na bazi grafického zobrazeni. Vizudlni strdnka nam
tak zajisti prithlednost a jednoduchost procesu. Pro modelovani vyvojového diagramu jsou
popsany zakladni symboly pomoci geometrickych tvard: zacatek/konec, procesni
krok(¢innost), posloupnost nebo vazba, rozhodovani, vstupy/vystupy. Vyvojovy diagram
najde uplatnéni zejména v popisu procesu, popisu pracovniho postupu, popisu vyrobniho
procesu nebo v popisu algoritmu pocitaCového programu. Existuji rizné typy: diagram
prabéhu praci, vyvojovy diagram kiizového procesu, zakladni vyvojovy diagram, diagram

IDEFO, diagram SDL, diagram toku dat.[37]

Zacatek/konec Cinnost/aktivita
w

Vstup/Vystup

Dokument

Propojeni

Obr.3. Symboly vyvojového diagramu, (Vlastni zpracovani)

c) zelvi diagram (Turtle diagram)

Zamérem toho diagramu je roztfidéni kli€ovych prvkl procesu. Ve srovnani s vyvojovym
diagramem nam jednotlivé prvky nezobrazuji symboly geometrickych tvart, ale zobrazeni
spoc¢iva ve tvaru zelvy. Do téla zelvy piSeme definici procesu, do hlavy vstup a do ocasu
zelvy vystup. Otazky typu CO?, KDO?, MERENI? a JAK? zapiSeme kazdou zvlast do
jedné ,,nohy*.[27]

d) entitné relacni diagram

Vychazi z metody ERM (Entity-Relationship Model), coz je abstraktni a konceptuélni zna-
zornéni dat. Metoda spociva ve vytvoreni schématu systému a pozadavki na tento systém.

Schéma a pozadavky systému se sestavuji od shora dola.

e) adalsi...
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Jaky postup pro modelovani procesu zvolime, zaleZi na kazdém individualn€. VSeobecné
bychom méli brat na védomi nasledujici body. Prvnim krokem, ktery je potfeba ud¢lat, je
uveédomit si vSechny potiebné procesy, nasleduje jejich sefazeni do logického toku a urceni
jejich rozsahu. Kazdy proces mé néjaké poslani a cil, ktery definujeme. Hlavni ¢innosti
procesu a jejich tok musi byt popsan. Po téchto bodech je jest¢ nutno doplnit odpovédnosti,

vstupy a vystupy pro ¢innosti, zdroje, rizika a ptidat textovy popis.[32]

2.3 Vyzkum pomoci dotaznikového Setieni

Pojem vyzkum Ize definovat jako proces cesty, kterd ma svlij zacatek a postupnymi kroky
se dojde az do samotného cile. Aby byl proces vyzkumu dodrzen, je nutné se fidit danymi

fazemi. Obecné muzeme definovat 4 faze:

e pfiprava vyzkumu,
e vlastni vyzkum,
e zpracovani a analyza dat,

e zavér, vyzkumna zprava, prezentace.[10]

Vlastni Zpracovani

Pfiprava vyzkumu vyzkum a analyza dat

Obr.4. Faze vyzkumu (prevzato z Petra Fejtkova.cz)

Vyzkumy se nejcastéji déli na kvantitativni a kvalitativni. Kvantitativni vyzkum spociva
v tom, ze si klademe otdzky(napt. Co? Jak? Kolik?). Postupuje se v ném od néceho obec-
ného k né¢emu konkrétnimu. Zalozeny na testovani teorii nebo hypotéz a pouzivaji se zde
strukturované, standardizované metody. Tento vyzkum charakterizuje velky vyzkumny
vzorek. Vyzkum pracuje s €isly a tvrdymi daty. Naopak zékladni otdazka u kvalitativniho
vyzkumu je Pro¢?. Na rozdil od vyzkumu kvantitativniho je spiSe induktivni, subjektivni a
hife hodnotitelny. Zakladem je vytvareni teorii na bazi rozhovord nebo pozorovani, diky

tomu nam staci mensi vyzkumny vzorek.
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Faze ptipravy vyzkumu

Prvni krok, ktery da celému vyzkumu smér, je vyzkumny definovani vyzkumného problé-
mu. Informuje néas o tématu a o tom, jakym zplisobem Setfeni provedeme. Dal§im krokem
je definovani cile vyzkumu. Podle toho, jaky cil stanovime, mizeme vyzkumy delit mimo
jiné na: orientacni, deskriptivni, explanacni, prognostické. Jakmile méme stanoveny cil,
formulujeme vyzkumné otazky, ptipadné hypotézy. Nejcastéji polozime jednu hlavni otaz-
ku, dale je mozné ji rozdélit na otazky dil¢i. Poslednim krokem v této fazi je urCeni metody
sbéru dat. Mezi ty nejdualezitéjsi a nejvice pouzivané metody fadime: pozorovani, analyzu

dokumentti, dotazovani nebo experiment.
Metoda dotazovani

Dtivodt pro¢ je tato metoda nejpopularné;si je hned nékolik, naptiklad malé ndklady, uspo-
ra ¢asu, anonymita nebo to, ze dotaznik 1ze pouzit opakované. Dotazovani mize byt pro-
vedeno osobng, telefonicky, postou nebo on-line, z toho vyplyva, zda bude samotny dotaz-
nik ve verzi tist€éné nebo on-line.Neopomenutelnou soucasti dotazniku musi byt priivodni
dopis, jehoZz tkolem je sezndmit respondenta s ucelem vyzkumu, s prohlaSenim o anonymi-
té, s osobou provadéjici vyzkum a v neposledni fad¢€ s tim, jak bude se ziskanymi daty na-
lozeno. Aby byl dotaznik Gspésny, musi byt otazky spravné formulovany. Zéakladni rozd¢-
leni otazek je na uzaviené, oteviené, polooteviené. Mezi hlavni vlastnosti otazek fadime
jednoznacnost, jednoduchost, ptimost.[38] Pomoci téchto pravidel jsme se 1 my pokusili
sestavit dotaznik, kterym budeme zjiStovat mezi obCany zavislosti souvisejici s jejich po-
hlavim, vékem a kybernetickymi utoky na systémy v automobilech. Pljde o dotaznik

s uzavienymi otazkami, ktery jsme vytvofili ptes aplikaci Google Formulare.
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II. PRAKTICKA CAST
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3 VYHODNOCENI KRITERII PROCESU MODELOVANIM

V této kapitole popiSeme vysledky provedené¢ho dotaznikové Setfeni, jehoz tcelem bylo
prosetiit, jak a zda vlibec lidé vnimaji hrozbu kybernetickych ttokli na automobil. DalSim
krokem je vhodné zvoleni kritérii procesti a posléze jejich vyhodnoceni pomoci vhodné

zvolenych modelt.

3.1 Dotaznikové Setreni

Jednou z metod, kterou jsme se pro tuto préci rozhodli pouzit, bylo dotaznikové Setfeni.
Pomoci dotaznikového Setfeni jsme chtéli zjistit, jaky ndhled ma na tuto problematiku do-
tazovana skupina osob. Tyto osoby nebyly pfedem vybrany. K sestaveni dotazniku jsme
pouzili aplikaci od Google, tvorba formuladii. Dotaznikové Setfeni tedy probihalo online
formou. Dotaznik obsahoval 6 uzavienych otazek a jednu otazku s Likertovou Skalou.
Vsechny otazky jsou uvedeny v piiloze této prace (priloha PIII). Dotaznik byl cilen na re-
spondenty ve vé€ku od 18 let, a zdroven na aktivni fidice. Respondenti byli oslovovani onli-
ne formou prostiednictvim socidlnich siti a osobnim dotazovanim. V ramci dotaznikového
Setfeni byly ziskany odpovédi od 320 respondentl. StéZejni otazky pro nas vyzkum, ze
kterych byla data vyhodnocovana, se tykaly pohlavi, véku a hodnoceni rizikovosti kyber-
netického utoku na automobil. Rizikovost byla hodnocena na stupnici 1-5, riziko s ¢islem 1
bylo definovano jako velmi nizké, riziko ¢islo 2 jako malé, ¢islo 3 zastupovalo riziko
stfedni, ¢islo 4 bylo riziko vysoké a riziko s ¢islem 5 jsme urcili jako velmi vysoké. Data
byla vyhodnocena pomoci statistického programu IBM SPSS(verze 23), pro statistické
testovani byl pouzit G-test nezavislosti, vzhledem k charakteru sesbiranych dat, ktera vy-
kazuji mens$i hodnoty ocekavanych Cetnosti, nez jaké by bylo potieba. Pro srovnani testo-
vani dle G-testli jsou uvedeny 1 hodnoty vychazejici z Pearsonova chi-kvadrat testu neza-

vislosti.

3.1.1 Dosazené vysledky

V této podkapitole jsme uvedli vyhodnoceni dotaznikového Setieni, jehoz cilem bylo zjistit
poveédomi lidi o kybernetickych utocich na automobil. Ze ziskanych dat jsme vytvofili vy-
povidajici grafy a pomoci statistického testovani v programu zjistili zavislosti mezi pohla-
vim, vékem respondenti a jejich hodnocenim rizikovosti kybernetického utoku na auto-

mobil.
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Pohlavi respondentu

B MuZi MZena

Obr.5. Graf zastoupeni pohlavi respondentii (Vlastni zpracovani)

Na obrazku (Obr.5) lze vidét, Zze z celkového poctu 320 respondentii, dotaznik vyplnilo
pouhych 25% osob Zenského pohlavi. Naopak dotaznik vyplanilo 75% muzi. Tento vysle-
dek miize, byt ovlivnén tématem dotaznikového Setieni. Zeny se vieobecné méné zajimaiji

0 véci spojené s automobilovou tématikou.

Vékové slozeni respondentt

m18-28 mM29-39 m40avice

Obr.6. Graf vékového slozent respondentii (Viastni zpracovani)

Z obrazku (Obr.6) je zfejmé, Ze co se tyce vékového slozeni, je zde nejvice zastoupena

skupina respondentii ve véku od 18 — 28let, ktera tvoii téméf dvé€ tietiny respondentd, a to
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49%. Zbylé dveé veékove kategorie 29 — 39 let a 40 a vice let jsou zastoupeny téméf stejnym

procentudlni podilem.

Setkali jste se s kybernetickym utokem na
automobil?

B Ano M Ne

5%

Obr.7. Graf povédomi o kybernetickém utoku na automobil (Vlastni zpracovani)

Obrazek (Obr.7) zobrazuje odpovedi na otazku, jestli se respondenti setkali s kybernetic-
kym utokem na automobil. Z odpovédi je vidét, ze celych 95% respondentl se s timto ty-
pem utoku doposud nesetkalo. Malé procento kladnych odpovédi respondentti ndm znaci,

Ze se tyto Utoky redlné€ vyskytuji.
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Jsou dnesni moderni automobily proti takovym
utoklim dostatecné zabezpeceny?

B Ano HNe

Obr.8. Graf vyhodnoceni nazoru respondentii ohledné zabezpeceni automobilii

(Vlastni zpracovani)

Na obrazku (Obr.8) vidime ndzor respondentli na to, jestli jsou podle nich dnesni moderni
automobily dostatecn¢ zabezpeceny. Témer 70 % respondentll se neztotoziuje s tim, ze by
automobily byly dostatecné zabezpeceny. OvSem 31% respondentli si mysli, ze zabezpece-

ni vozl je dostatecné.
Statistické testovani
Cil vyzkumu:

Cilem dotaznikového Setieni bylo prozkoumat povédomi obéani Ceské republiky o kyber-

netickych utocich na automobil a o rizicich s nimi spojenymi.
Vyzkumné otazky:
Aby se podafilo naplnit cil vyzkumu, ur¢€ili jsme Etyfi vyzkumné otazky. Na zékladé¢ téchto
otazek byly poté stanoveny vyzkumné hypotézy.
e Vyzkumna otdzka ¢.1: Existuje zavislost mezi pohlavim a vnimanou rizikovosti

kybernetickych ttokil na multimedialni systém v automobilu?

e Vyzkumné otdzka ¢.2: Existuje zavislost mezi pohlavim a vnimanou rizikovosti

kybernetickych ttoki na systém zamykani a odemykani automobilu?
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e Vyzkumna otadzkac.3: Existuje zavislost mezi vékem a vnimanou rizikovosti kyber-
netickych utokl na multimedialni systém v automobilu?
e Vyzkumnd otdzka ¢.4: Existuje zavislost mezi vékem a vnimanou rizikovosti ky-

bernetickych utokl na systém zamykani a odemykéni automobilu?
Statistické hypotézy:

Pro kazdou vyzkumnou otdzku byly stanoveny dvé statistické hypotézy. Statisticka hypo-
téza Ho jako nulova hypotéza a H; jako hypotéza alternativni. Za proménné jsme v prvnich

dvou otazkach zvolili pohlavi a rizikovost a ve zbylych dvou otazkach vék a rizikovost.
Testovani nezavislosti mezi rizikovosti a pohlavim

Statistické hypotézy pro vyzkumnou otazku ¢.1

Ho: Neexistuje statisticky vyznamna zavislost mezi pohlavim a vnimanou rizikovosti ky-

bernetickych utokl na multimedialni systém v automobilu.

Hi: Existuje statisticky vyznamna zavislost mezi pohlavim a vnimanou rizikovosti kyber-

netickych utoki na multimedialni systém v automobilu.

Vysledky testovani:
Tab.1. Test zavislosti rizikovosti na pohlavi pri kybernetickém utoku na multimedialni

system v automobilu (Vlastni zpracovani)

Rizikovost - Kyberneticky utok na multimedialni systém
Celkem
1 2 3 4 5
Pozorovana Cetnost 8 40 74 102 10 234
Mu Ocekavana Cetnost 5,9 35,1 70,2 1112 11,7 2340
uz
Relativni hodnota ¢etnosti 3,4% 17,1% 31,6% 43,6% 4,3% 100,0%
Reziduum 2,2 49 3,8 9,1 -1,7
Pohlavi
Pozorovana Cetnost 0 8 22 50 6 86
P Ocekavana Cetnost 2,2 12,9 25,8 40,9 43 86,0
ena
Relativni hodnota Cetnosti 0,0% 9,3% 25,6% 58,1% 7,0% 100,0%
Reziduum 2,2 -4.9 -3,8 9,2 1,7
Pozorovana Cetnost 8 48 96 152 16 320
Celkem Ocekavana Cetnost 8,0 48,0 96,0 152,0 16,0 320,0
Relativni hodnota ¢etnosti 2,5% 15,0% 30,0% 47.5% 5,0% 100,0%

Pro ucely statistického testovani nulové hypotézy byla stanovena hladina vyznamnosti

o=0,05.
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Z tabulky (Tab.1) je zfejmé, ze u muzu je reziduum vyssi u rizika 1, 2 a 3, naopak u rizika
4 a 5 nabyva zapornych hodnot. To znamena, ze muzi tomuto utoku piikladaji mensi rizi-
ko(1,2,3) a oproti tomu zeny, maji reziduum celkem vysoké u rizika 4 arizika 5, které se

pohybuje nad nulou. Mlizeme fict, Ze tento utok Zeny vnimaji jako rizikove;jsi.

Tab.2. Chi - kvadrat test (Vlastni zpracovani)

Hodnota testu p-hodnota
Pearsonuv chi-kvadrat test 9,973 ,041
G-test 12,153 ,016

Na zékladé provedeného testu byla zjisténa p-hodnota = 0,016, takze test zamita na péti-
procentni hladin¢ vyznamnosti hypotézu Ho o nezavislosti. S pétiprocentnim rizikem omy-
lu mizeme tedy fici, Ze vnimana rizikovost kybernetického utoku na multimedialni systém

zavisi na pohlavi.

Statistické hypotézy pro vyzkumnou otazku ¢.2

Ho: Neexistuje statisticky vyznamna zavislost mezi pohlavim a vnimanou rizikovosti ky-

bernetickych tutokl na systém zamykani a odemykani automobilu.

Hi: Existuje statisticky vyznamna zavislost mezi pohlavim a vnimanou rizikovosti kyber-

netickych utokl na systém zamykani a odemykani automobilu.
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Vysledky testovani:

Tab.3. Test zavislosti rizikovosti na pohlavi pri kybernetickém utoku na systém zamykani a

odemykani automobilu (Vlastni zpracovani)

Rizikovost - Kyberneticky utok na systém zamykani a odemyka-
ni Celkem
1 2 3 4 5
Pozorovana cetnost 90 52 60 8 24 234
Mus Ocekavana Cetnost 83,4 52,7 60,0 11,7 26,3 2340
Relativni hodnota ¢etnosti 38,5% 22.2% 25,6% 3,4% 10,3% 100,0%
Pohlavi Reziduum 6,6 -,6 0 -3,7 -2,3
Pozorovana Cetnost 24 20 22 8 12 86
. Ocekavana Cetnost 30,6 19,4 22,0 4,3 9,7 86,0
Zena Relativni hodnota ¢etnosti 27.9% 23,3% 25,6% 9,3% 14,0% 100,0%
Reziduum -6,6 7 0 3,7 2.3
Pozorovana Cetnost 114 72 82 16 36 320
Celkem Ocekavana Cetnost 114,0 72,0 82,0 16,0 36,0 320,0
Relativni hodnota ¢etnosti 35,6% 22,5% 25,6% 5,0% 11,3% 100,0%

Pro ucely statistického testovani nulové hypotézy byla stanovena hladina vyznamnosti

o=0,05.

Z tabulky (Tab.3) vyplynulo, Ze muzi maji reziduum vyssi pouze u rizika 1, rizika 2, 3, 4 a
5 nabyvaji zapornych hodnot, tudiz jim nepiikladaji téméf zadnou vahu. Reziduum u Zen
nabyva vysSich hodnot u rizika 4 a 5. Muzi tomuto utoku pfikladaji mnohem mensi riziko-

vost nez zeny. Mlzeme fict, Ze tento Utok zeny vnimaji jako rizikovéjsi.

Tab.4.Chi — kvadrat test (Vlastni zpracovani)

Hodnota testu p-hodnota
Pearsontiv chi-kvadrat test 7,114* ,130
G-test 6,681 ,154

Na zaklad¢ provedeného testu byla zjiSténa p-hodnota = 0,154, takze test nezamita na péti-

procentni hladiné vyznamnosti hypotézu Ho o nezavislosti.
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S pétiprocentnim rizikem omylu mizeme tedy fici, Ze vnimana rizikovost kybernetického
utoku na systém zamykani a odemykani nezavisi na pohlavi.

Testovani nezavislosti mezi rizikovosti a vékem

Statistické hypotézy pro vyzkumnou otazku ¢.3

Ho: Neexistuje statisticky vyznamna zavislost mezi vékem a vnimanou rizikovosti kyber-

netickych utokl na multimedidlni systém v automobilu.

Hi: Existuje statisticky vyznamna zavislost mezi vékem a vnimanou rizikovosti kyberne-

tickych utoki na multimedidlni systém v automobilu.
Vysledky statistického testovani:

Tab.5. Test zavislosti rizikovosti na veku pri kybernetickém utoku na multimedialni systém

v automobilu (Vlastni zpracovani)

Rizikovost - Kyberneticky utok na multimedialni systém
Celkem
1 2 3 4 5
Pozorovana Cetnost 6 22 46 76 6 156
1808 Ocekavana Cetnost 3,9 234 46,8 74,1 7.8 156,0
Relativni hodnota ¢etnosti 3,8% 14,1% 29,5% 48.,7% 3,8% 100,0%
Reziduum 2,1 -1,4 -8 1,9 -1,8
Pozorovana Cetnost 2 14 26 44 4 90
Ocekavana Cetnost 2,3 13,5 27,0 42,8 4.5 90,0
Vék 29-39 - -
Relativni hodnota Cetnosti 2,2% 15,6% 28,9% 48,9% 4.4% 100,0%
Reziduum -3 5 -1,0 1,3 -5
Pozorovana Cetnost 0 12 24 32 6 74
Ocekavana Cetnost 1,9 11,1 22,2 35,2 3,7 74,0
40 a vice - -
Relativni hodnota ¢etnosti 0,0% 16,2% 32,4% 43.2% 8,1% 100,0%
Reziduum -1,9 9 1,8 -3,2 2,3
Pozorovana Cetnost 8 48 96 152 16 320
Celkem Ocekavana Cetnost 8,0 48,0 96,0 152,0 16,0 320,0
Relativni hodnota Cetnosti 2,5% 15,0% 30,0% 47.5% 5,0% 100,0%

Pro ucely statistického testovani nulové hypotézy byla stanovena hladina vyznamnosti

o=0,05.

Z tabulky (Tab.5) mGzeme vyc¢ist, Ze v€kova skupina 18 — 28let ma reziduum vyssi u rizika

1 a 4, zbyla rizika 2, 3, 5 nabyvaji zdpornych hodnot.
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Vékova skupina 29 — 39let ma reziduum ve vSech rizicich pohybujici se kolem nu-
ly. Podobné hodnoty rezidua jako u prvni vékové skupiny, nabyvaji i hodnoty rezidua u
vékové skupiny 40 a vice let, 1i8i se vSak v rizicich. Tato skupina ma s vy$S§im reziduem
rizika 3 a 5.Nelze tedy upln¢€ ptesné fict, ktera vékova skupina tento utok vnima jako rizi-

kov&jii.

Tab.6. Chi — kvadrat test (Vlastni zpracovani)

Hodnota testu p-hodnota
Pearsonuv chi-kvadrat test 5,649 ,687
G-test 7,153 ,520

Na zaklad¢ provedeného testu byla zjiSténa p-hodnota = 0,520, takZe test nezamita na péti-
procentni hladiné vyznamnosti hypotézu Ho o nezévislosti. S procentnim rizikem omylu
muzeme tedy fici, Ze vnimana rizikovost kybernetického utoku na multimedialni systém

nezavisi na véku.

Statistické hypotézy pro vyzkumnou otazku ¢.4

Ho: Neexistuje statisticky vyznamnd zavislost mezi v€ékem a vnimanou rizikovosti kyber-

netickych utokl na systém zamykéani a odemykéni automobilu.

Hi: Existuje statisticky vyznamna zavislost mezi vékem a vnimanou rizikovosti kyberne-

tickych utoki na systém zamykéani a odemykéni automobilu.
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Tab.7. Test zavislosti rizikovosti na veku pri kybernetickém utoku na multimedialni systém

v automobilu (Vlastni zpracovani)

Rizikovost - Kyberneticky utok na systém zamykani a odemykani
Celkem
1 2 3 4 5
Pozorovana Cetnost 52 30 46 14 14 156
1808 Ocekavana Cetnost 55,6 35,1 40,0 7,8 17,6 156,0
Relativni hodnota ¢etnosti 33,3% 19,2% 29,5% 9,0% 9,0% 100,0%
Reziduum -3,6 -5,1 6,0 6,2 -3,6
Pozorovana ¢etnost 28 32 18 2 10 90
Ocekavana Cetnost 32,1 20,3 23,1 4.5 10,1 90,0
Vék | 29-39 - -
Relativni hodnota ¢etnosti 31,1% 35,6% 20,0% 2.2% 11,1% 100,0%
Reziduum -4,1 11,8 -5,1 -2,5 -1
Pozorovana Cetnost 34 10 18 0 12 74
Ocekavana Cetnost 26,4 16,7 19,0 3,7 8,3 74,0
40 a vice
Relativni hodnota ¢etnosti 45,9% 13,5% 24,3% 0,0% 16,2% 100,0%
Reziduum 7,6 -6,7 -1,0 -3,7 3,7
Pozorovana Cetnost 114 72 82 16 36 320
Celkem Ocekavana Cetnost 1140 72,0 82,0 16,0 36,0 320,0
Relativni hodnota ¢etnosti 35,6% 22.5% 25,6% 5,0% 11,3% 100,0%

Pro ucely statistického testovani nulové hypotézy byla stanovena hladina vyznamnosti

o=0,05.

Z tabulky (Tab.7) vyplyva, ze vékova skupina 18 — 28let ma nejvyssi reziduum u rizika 3 a
4, zbyla rizika 2, 3, 5 nabyvaji zapornych hodnot. Vékova skupina 29 — 39let mé nejvyssi

reziduum u rizika 2. Hodnoty rezidua u vékové skupiny 40 a vice let, jsou nejvyssi u rizika

1 a 5. Je tedy ziejmé, ze kazda vékova skupina tento utok vnima jinak rizikovy.

Tab.8. Chi — kvadrat test (Vlastni zpracovani)

Hodnota testu p-hodnota
Pearsonuv chi-kvadrat test 27,6002 ,001
G-test 29,919 ,000

Na zakladé provedeného testu byla zjisténa p-hodnota = 0,000, takze test zamita na péti-

procentni hladin¢ vyznamnosti hypotézu Ho o nezavislosti. S pétiprocentnim rizikem omy-
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lu miZzeme tedy fici, Ze vnimana rizikovost kybernetického toku na systém zamykani a

odemykani zavisi na véku.

3.2 Volba kritérii procesu a jejich hodnoceni

Abychom mohli namodelovat procesy, bylo vhodné zvolit si kritéria. Uvazovali jsme tako-
va kritéria, kterd mohou ovliviiovat napadeni automobilu. Prvnim kritériem je stdri auto-
mobilu, dalSim cas potrebny k napadeni vozidla a poslednim kritérium jsme zvolili tech-

nické vybaveni potrebné k napadeni automobilu.

Stafi automobilu je dileZitym kritériem, protoZze technologicky vyvoj jde milovymi kroky
kuptedu. V obou dale modelovanych procesech toto kritérium hraje velkou roli. Dalo by se
fict, ze ¢im novéjsi automobil, tim je z hlediska kybernetickych utokii snadnéjsi cil. V této

préaci uvazujeme ty moderné¢j$i automobily, které maji multimedialni rozhrani.

3.2.1 Stari automobilu
Napadeni systémi:

Prvni klasické palubni pocitace se do automobilti zacaly zavadét jiz v 80.letech, samoziej-
mé jejich postupny vyvoj vedl k neustdlému zlepSovani.[2[22]2] Kolem roku 2001 se tyto
palubni pocitace zacaly rozsifovat o nova multimedialni rozhrani. V poslednich péti letech

dosahuji multimedialni systémy v automobilech velmi vysoké trovné. [23];[18]

Zamykani a odemykani:

Stejné tak jako u napadeni systému, kdy se objevuji prvni palubni pocitace se v 80.letech
objevuji prvni zndmky vzdaleného systému bez klice. [29] Vyndlez pasivniho systému pro
bezklicovy vstup se datuje do let devadesatych. V roce 2015 jsme se jiz mohli setkat
s oteviranim automobilu, které spocivalo pouze v dotyku na urcité misto na karoserii.[30]

Nejvétsi novinka je od roku 2017 odemykani a zamykani automobilu pomoci aplikace

v telefonu.[36]
3.2.2 Cas potiebny k napadeni vozidla:
Napadeni systémi a zamykani a odemykani:

Cas je v tomto ohledu vyznamnou proménnou, odviji se samoziejmé od spousty faktori.

Podle riznych zdroja se uvadi, ze ¢as potiebny k napadeni automobilu
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kybernetickym tutokem na multimedialni systém a systém zamykani a odemykéni je
v rozmezi jen nékolika par minut, coz zalezi samoziejmé na zkuSenostech uto¢nika a také

na technickém vybaveni.

3.2.3 Technické vybaveni potiebné k napadeni vozidla:
Napadeni systémii:

Z obrazku (Obr.9) mizeme vycist, Ze jsou dvé potencialni strany, ze kterych miZze byt ky-
berneticky utok na automobil realizovan. Strana nazvana jako Local Sources (mistni zdro-
je) vybizi k Gtokim prosttednictvim JTAG Tools pomoci ladéni portli, diagnostickych za-
fizeni (OBD 1I porty), sitovych multimedidlnich zatfizeni pomoci systémti AVB(Audio
Video Bridging) nebo MOST(Media Oriented System Transport), samoziejmé nesmime
opomenout fidici jednotky. Kybernetické itoky ze strany Remote/Other Sources(vzdalené
zdroje) je mozné realizovat diky spotfebnimu zafizeni, jehoz ptikladem muize v automobilu
byt USB ¢i telefon, vzdalenym serverim, které reprezentuji stahovani aplikaci nebo tele-
matické funkce. Dale také V2X Comm. ¢i CD/DVD.[1] At uz kyberneticky ttok piichdzi

z kterékoli strany, napada hlavni jednotku.

HARMAN

POTENTIAL ATTACK SURFACES

Consumer Device
(USB pen drive, Phone)

Dealer ™ . Remote Server

; 3 (Downloadable apps,
Diagnostic FOTA image,
Tools 3 ' Telematics Functions) 4w

Platform, Content &

Networked Sttty Matwiorke
Multimedia S

Devices

ATTACK SURFACES
Other ECUs ; i a CD/DVD/Blu-ray

Obr.9. Potential attack surfaces (prevzato z GENIVI Open Source Projects Wiki,

2016, 5.11)
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Ma-li automobil byt jen jedinou s téchto uvadénych komponent, pak staci uto¢nikovi uz
jen naptiklad obycejny chytry telefon a notebook ¢i tablet k provedeni kybernetického uto-
ku.

Zamykani a odemykani

U systému zamykéani a odemykani automobilu je princip velmi jednoduchy, k tomu, aby
byl kyberneticky utok realizovan, postaci Gito¢nikovi pouze dobie sestrojeny zesilovac ra-

diovych vin.[3]

3.3 Vyhodnoceni Kkritérii procesu

Na obrazku €. 6 je vyjadien zjednoduseny modelovany proces napadeni systému zamykani
a odemykani automobilu.Model jsme vytvafeli v programu PowerDesigner. Na modelu
muzeme vidét, ze pro ,,zkuSeného Utocnika“, ktery ma potfebné vybaveni, miiZze byt velmi

snadné automobil napadnout a dale s nim manipulovat.

Na modelu jsou zobrazeny dva toky procest. Jeden tok procesu je ze strany uzivatele au-
tomobilu a druhy tok procesu ze strany uto¢nika. Procesy probihaji nasledovné. Na modelu
je ziejmé, ze v prvnim kroku nam nastavaji dva soub&zné procesy. Témi jsou stisk tlacitka
na dalkovém ovladani uzivatelem a aktivace pienosného zafizeni tito¢nikem.V névaznosti
na predeslé procesy nasleduji dalsi dva procesy probihajici soubézné€. Proces na stran¢ uzi-
vatele probiha tak, ze dalkové ovladani vysila bezpecnostni kdd. Proces na strané ito¢nika
spoc¢iva v nacteni signalu vyslaného kédu a nasledném dekodovani jeho frekvence. Na
modelu mizeme vidét, Ze v tomto kroku dochazi k celkem tifem souCasné bézicim proce-
sim. Dale se ndm zobrazuji opét dva procesy, které by se daly povazovat soubézné. Kdyz
dochazi k samotnému uzamceni automobilu na stran¢ uzivatele, Gto¢nik uspésné¢ odhaluje
onen bezpecnostni kod. V poslednim kroku toho kybernetického Gtoku na systém zamyka-
ni a odemykdni dochazi k momentu, kdy uzivatel odchazi od automobilu a Gto¢nik vyuziva
situace k odeméeni automobilu a nasledné manipulaci s nim. Uto¢nik ma moZnost v tomto
okamziku automobil ukrast a odjet s nim nebo pokracovat v dal§im kybernetickém utoku

na multimedidlni systém.
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Obr.10. Proces napadeni kybernetického systému zamykani a odemykani vozidla,

(Vlastni zpracovani)

Tento proces byl v praxi testovan némeckym autoklubem ADAC. Poprvé jej autoklub tes-
toval vroce 2016 a podruhé tento test zopakoval v roce 2017, v tomto piipadé ovSem ne
moc Uspés$né. Kontrolni test spocival v pouziti jednoduchého zesilovace a probihal obdob-
n¢ jako proces zobrazeny v obrazku vyse (Obr.6). Automobily, na kterych byl test prova-
dén, byly vétSinou vyrobeny mezi lety 2015-2017. Tato informace, ale neznamena, Ze se
test modelt tykal pouze tohoto automobili vyrobenych v tomto rozmezi. Testované mode-
ly byly i mnohem star§iho data vyroby. Mezi snadno napadnutelné vozy patii 1 vozy znac-
ky Skoda, Peugeot nebo Tesla. V piiloze (piiloha PII) prace je uvedena tabulka, ve které

nalezneme detailni piehled testovanych automobild.[5]

Na obrazku (Obr.11) je namodelovany proces kybernetického utoku na multimedialni sys-
tém v automobilu. Je nutné zminit, ze moznosti napadeni téchto systému je vice. Pfes mul-
timedialni systém v automobilu mtize uto¢nik napadnout napiiklad brzdovy systém, systém
hlidani tlaku v pneumatikach, systém tizeni nebo tfeba systém GPS. Jelikoz jsou v novych
automobilech dnes jiz zcela béZné umist'ovany multimedialni palubni pocitace, které mimo
jiné umoznujii pripojeni k internetu a tim propojeni s mobilnim telefonem, riziko napadeni
uto¢nikem se zvétSuje. Pro zkuSeného utocnika s prislusnym technickym vybavenimje

velmi jednoduché se s timto palubnim poéitadem spojit. Utoénik ziska potiebné informace,
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které prenese napiiklad jako model do svého notebooku, pfipadné jiného kompetentniho
zafizeni. Vzhledem k jeho piepokladanym zkuSenostem neni problém vygenerovat kyber-
neticky tutok tak, aby se v fidici jednotce a kyberprostoru automobilu zacal ptepisovat
vhodny proces ve Skodlivy firmware. Prostfednictvim Skodlivého firmware a ve spolupraci
fidici jednotky se sbérnici CAN se vygeneruje piikaz, ktery zadal Gtocnik. A poté jsou

uto¢nikem vysilany dalsi pottebné ptikazy k ovladnuti jiz uvedenych systém.
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Obr.11. Proces napadeni automobilu pres multimedialni systém (Vlastni zpracovani)

Proces byl namodelovan i na zéklad¢ experimentu, ktery v praxi provedli dva vyzkumnici
Charlie Miller a Chris Valasek. Cely tento experiment, byl v roce 2015 jednim z nejvétSich
spoustéct feseni problematiky kybernetickych ttoki na automobily. Charlie Miller a Chris
Valasek vyuzili ke svému pokusu automobil Jeep Cherokee. Tento viiz ma ve své vybavé
palubni multimedidlni systém Uconnect a umoziuje tim padem internetové piipojeni ve
vozidle, coZ je pro kyberneticky Utok na automobil stéZejni vlastnost. Diky internetovému

ptipojeni mohli prostfednictvim telefonu zjistit potfebné informace (pfedevsim se jednalo o
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IP adresy). Dale jim stacilo, aby si pofidili modem pfisluSného telefonniho operatora a
dosahli tak stejnych IP rozsahii. Poté uz témto vyzkumniktim stacilo jen se pohodin¢ usadit
s notebookem doma na pohovce a pomoci zjisténych informaci a potfebného technologic-
kého vybaveni, provést na dalku tok na ptislusny prvek ve vozidle. V tomto ptipadé¢ uto-
¢ili na chip, ktery komunikuje se sbérnicemi CAN. Pozménénim firmware v chipu doslo
k restartu celého palubniho multimedidlniho systému. Po restartu uz mohli vyzkumnici

zasilat pokyny na CAN sbérnice a tim ovladat cely automobil. [13];[42]
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4 NAVRH PROCESU Z HLEDISKA KYBERNETICKE
BEZPECNOSTI

Namodelované procesy jsou z hlediska kybernetické bezpecnosti velmi malo oSetiené.
Proto je pottebné teoreticky navrhnout, jakym zptisobem by se daly tyto procesy zabezpe-
¢it, tak aby bylo riziko kybernetického itoku co nejmensi nebo nejlépe viibec zadné. A

praveé tomu se budeme vénovat v nésledujici kapitole.

4.1 Navrh reSeni pro model procesu kybernetického titoku na systém

zamykani a odemykani automobilu

Navrhy na feseni kybernetické bezpecnosti u procesu kybernetického utoku na systém za-
mykéni a odemykani automobilu spoc¢ivaji hlavné v mechanickych zabezpecenich. To pro-
toze tento proces utoku, popsany v kapitole 3.3.1, je otazkou spise mechanickou. Doporu-
¢eni jak automobil zabezpecit, je napiiklad pouzit na dalkové ovladani kapsicky ¢i obaly,
které maji stinici funkci, a tim padem blokuji signél, které¢ ovladdani vysild.[12] Dale by
uzivatel automobilu mél dalkové ovladani nechavat ulozené v co nejvetsi vzdalenosti od
automobilu tak, aby signal byl co nejslabsi.[15] Nejnovéjsim systémem, ktery by mél byt
schopny ochranit automobil, je syst¢tm VAM. Funguje na bazi elektromechanického za-
bezpeceni a podle prizkumi jej utocnici doposud nezdolali. Jeho nespornou vyhodou je

totiz to, Ze je pro kazdé¢ vozidlo individualni a pouziva ojediné€ly logicky kod.[40]

4.2 Navrh reSeni pro model procesu kybernetického titoku na systémy v

automobilu

Pro pochopeni modelu procesu kybernetického itoku na systémy v automobilu z hlediska
kybernetické bezpecnosti jsme vytvofili nasledujici model, ktery zobrazuje celkové pojeti
popisovan¢ problematiky na obrazku (Obr.12). Primarnim prvkem tohoto modelu je auto-
mobil, ktery se stane cilem kybernetického Utoku. Piedpokladame, ze tento automobil je
vybaven pravé multimedidlnim systémem. Tento systém zahrnuje jednotlivé podsystémy:
ovladani dvefi, hlidani tlaku v pneumatikéach, brzd, GPS ¢i fizeni, atd. Aby se uto¢nik mohl
dostat do tohoto multimedialniho systému, musi vniknout do kyberprostoru automobilu a
piekonat nami navrzenou sféru kybernetické bezpecnosti automobilu. Do této sféry fadime

naptiklad softwarové aktualizace, Sifrovani dat a antiviry.
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Obr.12.Systémové pojeti problematiky kybernetického utoku na systémy v automobilu,

(Vlastni zpracovani)

Antiviry

V roce 2015 piiSla izraelskd firma TowerSec s programem ECUShield, ktery by mé¢l fun-
govat obdobné jako klasické pocitacové antiviry. Ma za cil chranit pravé vySe zminéné
systémy v obrazku(Obr.8) a to tak, Ze zablokuje jakykoli pokus okyberneticky tutok na au-
tomobil jak zvenci, tak i zevnitt.[2] ECUShield se snadno integruje do fidici jednotky se
sbérnici dat CAN-BUS, telematického ovladace nebo informacniho zatizeni, timto se z n¢j
stava systém detekce a prevence naruseni a proto mize nepietrzité sledovat vozidlo a pfi-

padné¢ identifikovat nové hrozby.[9]

Sifrovani dat

K Sifrovani dat jsou vyvinuty specidlni programy, které posilaji zasifrovana data na vzda-
leny server. Diky t€émto programim by také mohl uzivatel automobilu rozhodovat o sdileni
dat o vozidle naptiklad s vyrobcem, servisem ¢i pojistovnou.[20] Dalsi moznosti, kterou

1ze povazovat za kybernetické zabezpeceni, je Sifrovani zaloZené na certifikatech naptiklad

HTTPS. Pak uto¢nikovi nepomiize ani to, ze zna Sifrovaci klic.[16]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

Pravidelné softwarové aktualizace

U toho typu zabezpeceni museli uzivatelé automobilt ¢asto do servisu, kde jim piislusny
software zaktualizovali. Coz spousta uzivateli nevyuzivala. Letos ovSem pfisla spole¢nost
Continental s inovativnim feSenim zabezpeceni. Vymysleli zptisob, jak bude mozné prova-
dét aktualizace softwarli v multimedialnim systému na dalku pomoci mobilnich telefond.
V okamziku, kdy vyjde nova aktualizace, budou diky tomuto feSeni vozidla ihned zabez-

pecenana tu doposud nejvyssi bezpecnostni uroven. [19]
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ZAVER

Tato bakalatska prace popisovala problematiku uZiti procesniho inzenyrstvi v kybernetické
bezpecnosti. Na zacatku prace jsme definovali zdkladni pojmy a koncepty potiebné
k uvedeni do tématu prace. Poté jsme se pokusili aplikovat vybrané a definované pojmy
procesniho inzenyrstvi v kybernetické bezpecnosti na konkrétni model. Pro vytvoteni mo-
delu jsme zvolili jeden konkrétni priklad a to kyberneticky itok na osobni automobil a jeho
systémy. I zde jsme se ale snazili tento piiklad co nejvice konkretizovat, jelikoz ze stu-
dia literatury, zahrani¢nich studii a realnych ptiklada vyplynulo, ze zptisobli napadeni mu-
ze byt cela fada. Vybrali jsme si pouze dva piipady, které jsme v praktické ¢asti zpracova-
vali - kyberneticky Utok na systém zamykani a odemykani automobilu a kyberneticky tutok

na multimedialni systémy v automobilu.

Diive, nez jsme piikrocili k samotnému vyhodnoceni kritérii procesu, rozhodli jsme se pro
dotaznikové Setfeni. Hlavnim cilem bylo zjistit, jak lidé pfistupuji k problematice kyberne-
tické bezpecnosti a zda si hrozby s kybernetickymi ttoky viitbec uvédomuji. Zaméfili jsme
se pritom na spojitost pohlavi dotazovanych, jejich vek a jejich nazor na kyberneticky ttok
na systémy v automobilu. Vyzkumna otazka €. 1 se ptala na existenci zavislosti mezi po-
hlavim dotazovaného a rizikovosti kybernetickych utokii na multimedialni systém
v automobilu. Dalo by se totiz predpokladat, Ze hodnoti-li tuto problematiku muzi nebo
zeny v ruzném vékovém rozmezi, mizou se jejich ndzory liSit. Vysledek testovani byl, ze
je zde jistd moznost této zavislosti. Muzi si vice pfipousti riziko toho typu napadeni auto-
mobilu. Druha vyzkumna otazka zjist'ovala, zda existuje zavislost mezi pohlavim a vnima-
nou rizikovosti kybernetickych utokdi na systém zamykani a odemykani automobilu.
V tomto ptipadé bylo Setfenim zjiSténo, ze s uréenym rizikem omylu zde zévislost neni.
Ukolem tieti vyzkumné otazky bylo zjistit, jestli existuje zavislost mezi vékem a vnimanou
rizikovosti kybernetickych utokii na multimedialni systém v automobilu. Zde mizeme opét
s jistym rizikem zavislost vyloucit. A ¢tvrta vyzkumna otdzka zjiStovala zdvislost mezi
vékem a vnimanou rizikovosti kybernetickych utokii na systém zamykani a odemykani
automobilu. V tomto pifipadé byla zavislost s jistou moZzZnosti omylu potvrzena Neékteré
hypotézy se nam potvrdily a n¢které ne. Dotaznik tedy poslouzil k drobnému piehledu o
povédomi béznych uzivateli automobilli o moznostech kybernetickych tutokd. Neslo o

zadny zasadni vyzkum, slouzil pouze jako opora pro vyzkumniky pii tvorb¢ této prace.
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Dale jsme se zaméfili uz na samotné zvolené procesy, kterymi byly - kyberneticky tok na
systém zamykani a odemykani automobilu a kyberneticky utok na multimedidlni systém
v automobilu. Nejdfive jsme zvolili n€kolik kritérii, které by mohly procesy ovlivnit. Byly
jimi napftiklad stafi automobilu, ¢as potfebny k ukradeni vozidla a technické vybaveni po-
ttebné k napadeni automobilu. Tato kritéria jsme ndsledn¢ vyhodnotili a zaclenili je do
modell procest. Oba procesy byly namodelovany a popsany za ucelem lepsiho pochopeni
popisovan¢ problematiky. Pokud bychom méli kratce shrnout prubéh téchto procest,
v prvnim piipadé by kyberneticky utok na zamykani a odemykani vozidla zacal ze strany
uto¢nika aktivaci potfebného zatfizeni k zachyceni signdlu z dalkového ovladani, pak na-
sleduje pifijem a dekddovani signdlu a skoncil by odemcenim vozidla a s nejvetsi pravde-
podobnosti jeho kradezi. Druhy ndmi vytvofeny model popisuje kyberneticky ttok na mul-
timedidlni systém. Takovyto utok by mohl zacit tak, ze utocnik by se do multimedialniho
systému dostal pomoci chytrého telefonu, diky internetovému pfipojeni toho systému. Zis-
ka-li tto¢nik potfebné informace dojde k napojeni na fidici jednotky jednotlivych systémil
a jejich ovladnuti. Uzivatel vozidla je pti takovém napadeni bezmocny, takze miize jen
¢ekat, co uto¢nik provede, at’ uz s fizenim nebo napiiklad s brzdami. Trochu odlisné je
v tomto napadeni systémi GPS, kdy zaroven dochazi ke ztraté¢ uzivatelovi osobni identity.
V obou piipadech mize dojit k ohroZeni osoby na Zivoté. Tyto typy kybernetickych tutokt
se mohou rizné lisit, at’ uz v jejich provedeni nebo svymi nasledky. Uvedené typy utoka

jsou pouze modelovymi ptiklady.

V posledni ¢asti prace jsme se pokusili vytvofit ndvrh feSeni procesi z hlediska kyberne-
tické bezpecnosti. Pro kazdy proces jsme navrhli zptisob zabezpeceni tak, aby se dalo tto-
kiim ptedejit nebo je pfinejmensim znesnadnit. U procesu, ktery se tykal kybernetického
utoku na systém zamykani a odemykani automobilu, se feSeni tykd spiSe mechanického
zabezpeceni. Vzhledem k velmi ¢astému vyskytu téchto utokii se zacal pouzivat systém
VAM, ktery by mél automobil dostatecné ochranit. Tento systém si ovSem musi uzivatel
vozidla zakoupit. Pro proces kybernetického utoku na multimedidlni systém bylo navrzeno
moznosti vice. Prvni moznosti je zabezpeCeni pomoci antivirii instalovanych do téchto
systémt, prikladem je program ECUShield. Druhou moznosti je vyuziti program
k Sifrovani dat a tfeti moznost zabezpeceni z hlediska kybernetické bezpeCnosti spociva
v pravidelnych softwarovych aktualizacich. Tyto aktualizace byly sice k dispozici neustile,

ale spousta uzivatelll je nevyuzivala, protoZe bylo nutné navstivit s automobilem autoser-
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vis, kde tyto aktualizace provedli odbornici. Dalo by se tedy fict, Ze tento zplisob ochrany
neni uzivatelsky pratelsky. Spolecnost Continental proto piichazi s feSenim, kdy bude
mozné tyto softwary aktualizovat, takika z pohodli domova, pomoci mobilnich telefonti.
Na Svétovém mobilnim kongresu, ktery se konal na zacatku roku 2018, ptedstavila tato

spole¢nost svou vizi o tom, jak tato proména ovlivni automobily v budoucnosti.

V dnesni dobé plné modernich technologii je nutné si pfipustit, Ze riziko kybernetickych
utoki je vSude kolem nas. Domnivame se, Ze by proto m¢l byt kladen vétsi daraz i na ky-
bernetickou bezpecnost. At uz jde o nebezpeci kybernetickych tokd na automobily, kte-
rym se vénuje tato bakaldiska prace, nebo o kybernetické utoky na kterékoli jiné oblasti,
rizika se zvySuji zaroven s vyvojem technologii. Pfedkladana prace si nekladla za cil po-
kryt téma kybernetické bezpecnosti celkoveé, ma byt spise dil¢im piispévkem k diskuzi o
této problematice, ktera si bezpochyby vyzaduje dal$i zkoumdani. Tato prace miize také

slouzit jako vychodisko pfi dalsi praci zaméefené na podobnou ¢i totoznou problematiku.
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PRILOHA P II: SEZNAM TESTOVANYCH AUTOMOBILU

Seznam aut, na nichz ADAC testoval podvodné odemknuti a nastartovani pomo-
ci bezkliCového odemknuti

Znacka Model
Alfa Romeo Giulia
Q2, A3, A4, A4 Avant, A5, A6, A6 allroad, R8, SQ7, TTRS, TT

Audi S
225xe, 318i, 318d, 440i GC, 520d, 520d Touring, 640d, 730d,

BMW 740, 7404, i3, X1
Citroén DS 4 CrossBack, C3, C4 Picasso, SpaceTourer
Fiat 124 Spider
Ford EcoSport, Edge, Focus, RS, Galafy, Kuga, Mustang, S-Max
Honda HR-V
Hyundai i10, 30, i40, loniq, ix35, Santa Fe
Infiniti Q30
| Jaguar F-Pace
Kia Niro, Optima
Land Rover Discovery, Evoque
Lexus RX
Mazda 3, CX-5, MX-5
Mercedes-Benz E

Mini

Clubman, Cabrio, Countryman

Mitsubishi Qutlander, Space Star
Nissan Leaf, Micra, Navara, Qashgai, Qashqgai+2
Opel Ampera, Ampera-E, Astra
Peugeot 508, 3008, 5008

Captur, Clio, Grand Scénic, Kadjar, Mégane, Scénic, Talisman,
Renault Traffic
Seat Ateca, Leon
Skoda Kodiaqg, Octavia, Superb
SsangYong Tivoli
Suzuki SX4, Baleno, Swift, Vitara
Subaru Levorg
Tesla Model S
Toyota C-HR, Mirai, Prius, RAV4, Verso
Volvo V40, S90, V90, XC90

Volkswagen

Golf, Passat, Tiguan, Touran

2007.

Pozn. Naprosta vétsina vyrobenych aut byla vyrobena mezi lety 2015 az 2017,
vybrané modely jsou i starSiho data vyroby, nejstarsi je Toyota Prius z roku




PRILOHA P III: DOTAZNIK

Dotaznik na téma kybernetickych
utokd na automobil

Dobry den jsem studentkou posledniho roéniku bakalarského studia oboru Ovladani rizik. Chtéla
bych Vas timto poprosit o vypinéni dotazniku k pralktickeé casti moji bakalarskeé prace. Jedna se
predevsim o kybernetickou bezpetnost. Dotaznik je konkrétné vztazen na kyberneticke dtoky na
vozidla. Myslim si, Ze v dneéni moderni dobé a &im dél vétéi modernizaci automobild, je otazkou
£asu, kdy se takové Utoky stanou béznou zalezZitosti. Dotaznik je zcela anonymni a slouZi pouze k
uéelim moji BR

*Povinng pole

Pohlavi *
O Muz

O Zena

Vek *
O 18-28
O 29-39

(O 40 avice



Jste aktivnim ridicem? *
O Ano

O Ne

Napadlo Vas, ze automobil, ktery ridite maze byt cilem utoku
hackera? *

O Ano

O Ne

Setkali jste se nekdy s takovym utokem, at uz mate osobni
zkusenost nebo zkusenost nekoho v okoli? *

O Ano

O Ne



Myslite si, ze jsou soucasné moderni automobily dostatecné
zabezpeceny proti takovym utokam? *

O Ano

O Ne

Nastane-li situace, ze utocnik napadne Vas automonbil,
ohodnotte, ktery kyberneticky utok Vas muze nejvice ohrozit na
zivote od 1 (nejmensi riziko) do 5 (nejvetsi riziko): *

1 2 3 4 5
Kyberneticky
itok
Umtzlﬂpr?ediélni O O O O O
systém

Utok na systém
s
s O O O O O

autormobilu

ODESLAT



