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Celkové slovni hodnoceni bakalarské prace:

Bakalarska prace se zabyva vyuZitim procesniho inZenyrstvi pii feSeni kybernetického utoku
na automobil, z hlediska kybernetické bezpeénosti. Pfedlozena prace zajimavym a ne zcela
obvyklym zptsobem spojuje tyto dveé rozdilné problematiky. Studentka si dala za cil vytvofit
modely dvou procesu — ,,kyberneticky titok na systém zamykani a odemykani automobilu
a ,,kyberneticky titok na multimedialni systém v automobilu®.

V kontextu dané¢ho tématu studentka zpracovala teoretické poznatky tykajici se procesu,
procesniho inZenyrstvi, kybernetické bezpecnosti a systémil, které jsou vyuzivany
v automobilech a mohou se stat pfedmétem kybernetického ttoku. Velmi ocenuji, Ze
studentka vyuzila velké mnozstvi zdroji (42) pro vytvoreni kvalitni literarni reserSe. Vidim
vSak nevyuzity potenciadl tohoto mnozstvi zdroji, jelikozZ literarni reSerSe je zpracovdna pouze
na 13 stranach. A studentce bych doporucil rozclenit kapitolu ,,1 Analyza informacnich
zdroji* na vice kapitol prvni urovng, jelikoz se v této kapitole studentka zamétila na vicero
riznych oblasti a neni zcela logické je slucovat v jeden celek.
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V praktické Casti studentka zrealizovala dotaznikové Setfeni, jeho cilem bylo zjistit, jak lidé
v CR vnimaji mozné kybernetické Gitoky na automobil. Ocenuji vyuzZiti statistického testovani
zavislosti mezi sledovanymi proménnymi. Nasledné studentka nadefinovala kritéria
vybranych procesit a ty posléze vyhodnotila ve spojeni s konkrétnimi procesy. Soucasti
praktické c¢asti prace jsou i1 logicky navrzené upravy vedouci ke zvySeni bezpecnosti
z hlediska kybernetického. Osobné si vSak myslim, Ze velkym problémem v této oblasti je
nedostate¢nd informovanost lidi o moznych utocich a rizicich s tim spojenymi. Tento aspekt
studentka ve své praci nezohlednuje.

Z formalniho hlediska je zarazejici, ze studentka piSe tento typ kvalifika¢ni prace Vv prvni
osob¢ mnozného cisla, coz miize zplsobit dojem, ze praci nezpracovavala sama. Kvalifikacni
prace je vhodné psat bud’ v ich-form¢, nebo jesté 1épe formou nepersonalizovaného trpného
rodu. Obrazek 2 (str. 16) je zbyte¢né velky (vice jak polovina strany) a jako takovy by m¢l
byt vlozen do pfilohy. Citovani zdrojt je provedeno spravné, kdyz pominu, ze seznam zdroja
se pii odkazovani ¢iselnymi odkazy v hranatych zavorkach tadi dle potfadi pouziti zdroje
v textu, nikoli abecedné. Prace je jinak kvalitné zpracovana a logicky strukturovana.

Otazky k obhajobé bakalarské prace:

1) Vybrané procesy jste modelovala v softwaru k tomu ur¢enému? Pokud ano, jaky to byl
a pro¢ jste se pro néj rozhodla? Pokud ne, proc jste se nerozhodla pro takovy software?

2) Jak si vysvétlujete, Ze statisticky test zamitl nezavislost mezi pohlavim a rizikovosti
Kybernetickych utokid na multimedialni systém, ale nezamitl nezavislost mezi pohlavim
a rizikovosti kybernetickych utokli na systém zamykani a odemykani?

3) Pro¢ jste zvolila jako kritéria ,,stafi automobilu®, ,,as potifebny k napadeni automobilu®
a ,,technické vybaveni potfebné k napadeni automobilu“? Uvazovala jste i o n¢jakych dalsich
kritériich procest? Pokud ano, o jakych?

4) V praci jste uvedla navrhy z hlediska kybernetické bezpecnosti. Jakym zplsobem byste
zajistila, aby se vetejnost 1épe dozvédéla vice informaci o moznych kybernetickych atocich na
automobily, jejich rizicich a moznostech, jak atoktim piedchazet?

Klasifikace oponenta bakalarské prace: B — velmi dobre
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