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ABSTRAKT

Cilem prace je navrhnout a implementovat aplikaci urcenou ke stahovani velkych soubort
ze serveru na klienta a naopak. Verifikace spravnosti souborti probiha pomoci hashovacich
funkei. Uzivatel€ jsou rozdéleni na dvé role: administrator a bézny uZivatel. Administrator-
ské rozhrani umoziuje spravu soubort a uzivateld. Informace o odeslanych souborech jsou

ukladany do databaze pro moznou pozdéjsi kontrolu.

Kli¢ova slova:

Java, Vaadin, MySQL, JPA, velky soubor, hash, SHA-1, MD5

ABSTRACT

The goal of this thesis is to design and develop application to manage downloads of big files
from server to client and vice versa. Verification of files is done trough hash functions. There
are two roles for users: admin and common user. Administrator‘s view allows management
of files and users. Informations about uploaded files are stored in database for possible future

check.
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Java, Vaadin, MySQL, JPA, big file, hash, SHA-1, MD5
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UvVOoD

Tato diplomova prace se vénuje navrhu, vyvoji a testim aplikace, kterd ma slouzit jako soft-
warova podpora ve cvicenich pfedmétu Kyberneticka bezpecnost. V tomto predmétu si stu-
denti od vyucujiciho stahuji a odevzdavaji zpét objemné soubory v fadech nékolika giga-
bytid. Predkladana aplikace tuto ¢innost zefektivni a zjednodusi. Aplikace tak bude umoziio-
vat lektorovi nabidnout studentim soubory, se kterymi budou pracovat. Lektor bude mit
moznost tyto soubory tfidit a studenti stahovat, odevzddvat a zobrazovat jiz odevzdané sou-
bory s ¢asovym oznacenim a hashem souboru. Autentifikace bude zatizena pomoci loginu a

hesla, autorizace bude mit dva stupn¢: uzivatelsky a administratorsky.

V teoretické ¢asti prace se seznamime s jednotlivymi technologiemi, které budou pti vyvoji
pouZity, a s jejich vybérem, a to programovacim jazykem, vyvojovym prostiedim, frame-
worky, a dale pouzitym aplikacnim serverem a databazi. Dalsim krokem bude navrh uziva-
telského prostiedi pro jednotlivé role a navrh hardwarového feseni, na kterém by byl zajistén
plynuly provoz aplikace. V praktické ¢asti budou popsany pouzité komponenty UL, které
budou v projektu pouzity a konkrétni postup pii vyvoji Ul s ukdzkami kodu. Déle budou
popsany vytvoiené stranky a jejich funk¢nosti. Poté bude nasledovat popis nasazeni aplikace

na testovaci systém a testy vedouci k potvrzeni funk¢nosti.

Cilem prace je navrh a implementace tlozisté objemnych soubort, které umozni nahravani
a stahovani ptes webové rozhrani, jejich spravu véetné hromadnych operaci jako kopirovani

¢i presun.
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I. TEORETICKA CAST
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1 VYBER A POPIS POUZITYCH TECHNOLOGII

1.1 Debian Linux

Na zakladé pozadavku zadani prace, bude aplikace implementovana na opera¢nim systému
Linux, konktrétné jeho distribuci Debian, ktery je vyvijen pod licenci GNU. Cely néazev dis-
tribuce je Debian GNU/Linux. Projekt Debian zalozil v roce 1993 Ian Murdock (stabilni
verze pak byla dostupna od roku 1996). Od pocatku jej zamyslel jako otevienou distribuci,
nicméné kazdad verze mé svého project leadera, ktery se stara o koordinaci praci komunity
[13]. Aktualni verze systému je 9. Tato distribuce obsahuje velky balik aplikaci, vytvofenych
prevazné komunitou. Z Debianu vychazi populéarni distribuce Ubuntu a jeho variace nebo
Knoppix, které 1ze stdhnou a pouzivat zdarma. K dispozici jsou porty pro rizné architektury,

od béznych x86 32bit a 64bit, ARM architekturu az po PowerPC ¢i zSystem mainframy.

1.2 Vybér programovaciho jazyka

Pro praci na projektu ptipadaly v ivahu prakticky dvé moznosti: pouziti jazyku PHP nebo

Java. Ob¢ moznosti jsou bez problému implementovatelné pod Linuxem

1.2.1 PHP

Jazyk PHP je open source skriptovaci jazyk, pouZivany pro vyvoj webovych aplikaci, a mize
byt zapouzdien do HTML kodu. Jeho vyhodu je, Ze na rozdil od napi. Java Scriptu bézi na
stran¢ serveru a nikoliv klienta. Ten obdrzi jen vysledky, ale neni pro néj viditelny PHP kod

samotny. Velkou vyhodou tohoto jazyka je jeho jednoduchost [14].
Pouziva se ptredevsim ve tiech oblastech:

e Skriptovani na stran¢ serveru
e Skriptovani v ptikazovém fadku

e Psani desktopovych aplikaci

PHP mitiZe byt pouzito na vSech hlavnich operacnich systémech, Windows a Linux systémy
jsou samoziejmosti. M4 podporu vétSiny webovych serverti, zejména nejpouzivangjsiho

Apache nebo IIS od Microsoftu [15].

Dulezitou soucasti PHP je jeho spoluprace se vSemi nejpouzivanéjSimi standardy databazi.
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1.2.2 Java

Jazyk Java vznikl v roce 1991 v Sun Microsystems. Pivodnim zamérem bylo vytvofit mul-
tiplatformni programovaci jazyk, ktery by byl pouzivan ve spottebni elektronice. Nevyho-
dou jazykt C/C++ je, Ze musi byt kompilovany pro konkrétni procesor, v piipad¢ Javy by
tato nevyhoda odpadla. Zalezitost prenositelnosti a bezpecnosti byla vyfesena bytekddem,
kdy nedochézi ke kompilaci pfimo do spustitelného kodu, ale to vysoce optimalizovaného
kodu, ktery je spoustén v prostieni JVM (Java Virtual Machine). Pfedpokladem pro spusténi
koédu napsaného v Jave je tak existence JVM pro danou platformu. Spousténi programu ve
virtudlnim stroji téz zlepSuje bezpecnost, protoze virtudlni stroj miize kontrolovat aktivity
programu, pokud by se o n¢ pokousel mimo tento stroj. Dani za multiplatformnost je sniZeni
vykonu, ke kterému dochdzi pii zpracovani bytekodu virtudlnim strojem, nicméné tento roz-

dil neni markantn¢ veliky v porovnéani s kompilovanymi jazyky [1].

1.2.2.1 Applety

Applet je program napsany v Javé, ktery je urcen ke spousSténi ve webovych prohlizecich
podporujicich Javu. Jejich hlavnim ucelem je ptesunuti funkcionality ze strany serveru na
klienta. Javovské applety vyrazné rozsitily moznosti dynamickych webovych stranek. Jejich
nevyhodou byla bezpecnost, protoze si uzivatel na sviij pocitac stahoval program, ktery mohl
obsahovat Skodlivy kod. Ochrana uZivatele je zabezpecena béhem programu uvnit virtual-

niho stroje, nicmén¢ ten mohl obsahovat bezpecnostni diry, které mohl malware vyuzit [1].

1.2.2.2 Servlety

Servlet je javovsky program, ktery je spoustén na strané serveru a rozSifuje tim tak jeho
dynamické moznosti. Nyni tak bylo mozné dosdhnout dynamicnosti jak na stran¢ klienta

pomoci appleti, tak na strané serveru pomoci servleti.
Servlety jsou opét pienositelné mezi platformami, jedinymi podminkami je podpora JVM a
aplikacni server s podporou kontejnerti pro servlety, jako naptiklad Apache Tomcat [1].

1.3 Vybér vyvojového prostredi

1.3.1 Eclipse

Eclipse je vyvojové prostiedi, které zacalo vyvijet IBM koncem 90. let. V roce 2001 pieslo

na open source licencovani, ¢imz bylo podpofeno rozsifeni a adaptace mezi vyvojafi.
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Vznikla neziskova organizace Eclipse, kterd pievzala starost nad dal§im vyvojem produktu

[16].

Eclipse nabizi robustni prostiedi pro vyvoj primarné v jazyku Java, ale v soucasné dob¢ pod-
poruje i dalsi jazyky pomoci systému pluginti: C, C++, C#, PHP, Python a mnoh¢ dalsi.
Prave pluginy, které tvoii dulezitou soucast Eclipse, umoziiuji rozsifitelnost o dalsi obsah,

at’ uz zpracovani webu, praci s grafikou, videem, nebo uZzivatelskym rozhranim.

1.3.2 NetBeans

NetBeans zacal ptivodné jako studentsky projekt v roce 1996. Cilem bylo vytvofit integro-
vané prosttedi pro vyvoj v jazyce Java, napsanym prave v Jave. Zacala stoupat jeho obliba
mezi vyvojafi a rozSifovala se nabidka plugint, stejné jako v Eclipse. NetBeans bylo adap-
tovano firmou Sun Microsystems a na n€jakou dobu bylo pfejmenovano na Forté for Java.
Poté byla ptijata mySlenka pfechodu na Open source licencovani. Po akvizici Sunu firmou

Oracle je pouzivan jako oficidlni nastroj pro vyvoj v Javé a je dale efektivné rozvijen [17].

1.3.3 IntelliJ IDEA

IntelliJ IDEA je na rozdil od pfedchazejicich dvou komer¢ni prostedi primarné uréené pro
Javu. Vyvoj probihal firmou JetBrains od roku 2000. K dispozici je Community edition,
kterd je zdarma, nicméné¢ jeji pouziti se sebou nese fadu omezeni. Ultimate edition je ryze

komer¢ni verze s podporou dalSich jazykt, verzovacich systému a framework.

Jde o mocny nastroj snazici se o maximalizaci produktivity vyvojare pomoci inteligentniho

napovidani pomoci analyzy kédu [18].

Pro vyvoj zadané aplikace bude pouzito IDE Eclipse, které¢ je zdarma, ma podporu potieb-
nych technologii jako podpora spravy verzi, databaze MySQL a aplika¢niho serveru Apache
Tomcat. Protfedi NetBeans nabizi pfiblizné totéz, ale zde ve prospéch Eclipse rozhodla ma
piedchozi zkusenost. IntelliJ IDEA je pravdépodobné nejkomplexnéjsi vyvojové prostiedi

na trhu, ale z vybéru jej eliminuje jeho komeréni povaha.

1.4 Pouzité frameworky

Pro vyvoj webové aplikace je vhodné pouzit frameworky, ktery tento vyvoj vyrazné usnadni.
Jejich cilem je automatizace Casto pouzivanych ¢innosti, jako spravy pfipojeni, prace s da-

tabadzemi a poskytnuti knihoven, tvorba uzivatelského rozhrani a dalsi.
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Frameworky pro préci s webem zpravidla vyuzivaji model MVC (Model — View — Con-
troller), kde je oddélen datovy model od uZivatelského rozhrani a business logiky. Jeho vy-

hodou je zpiehlednéni a modularita kodu a moznost jeho znovupouziti.

1.4.1 Vaadin

Vaadin Framework je ur€eny pro vytvareni a udrzbu vysoce kvalitnich webovych uzivatel-
skych rozhrani. Podporuje dva programovaci modely: serverovy a klientsky, kde serverovy
je mohutngjsi a umoziuje tvorbu Ul, stejné jako na desktopové aplikaci, ale jednoduseji.
Vaadin pfistupuje k problematice tak, ze odstranuje potiebu znat HTML nebo JavaScript,

které se staraji o zobrazeni stranek [8].

Back-End

: Client-Side

Obrazek 1: Architektura aplikace ve Vaadinu

Serverovy model se skldda ze serverového frameworku a klientského enginu, ktery bézi
v prohlizeci jako kod JavaScriptu, stara se o vykreslovani uzivatelského rozhrani a obstarava
interakci uzivatele se serverem. Ul logika aplikace pak bézi jako servlet na aplika¢nim ser-

veru [8].

Klientsky model se spousti jako JavaScript v prohlizeci, zadné dalsi pluginy nejsou ke spus-
téni aplikaci vytvofenych pomoci Vaadinu potieba. Vyuzivan je Google Web Toolkit. Pro
velké mnozstvi prohlizect, které jej podporuji vyvojaf nema pottebu fesit problémy s kom-

patibilitou.
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Vaadin neni vazan na konkrétni IDE, ov§em nejlepSi podporu ma praveé v Eclipse, coZ byl
dalsi z ditvodt, pro€ zvolit toto vyvojové prostredi. Jedinou nevyhodou je, ze Vaadin Desin-
ger, nastroj pro vizualni tvorbu Ul je komer¢ni, nicméné nevyuZiti této komponenty nebude

vyvoj aplikace vyrazné komplikovat.

1.4.2 Java Persistence API

JPA je javovsky framework, uréeny pro objektové-relacni mapovani pfi praci s databazemi.
Pti pouziti JPA je mozno pouzit POJO tfidu jako JPA entitu, ktera bude perzistentni k relacni
databazi a bude reprezentovat data v databazi. Entita pouziva anotaci @£Entity, ma alespoil
jeden konstruktor, jeji atributy nejsou vetejné a ke kazdému atributu existuje getter a setter.

Tato tfida pak ptedstavuje jeden fadek v tabulce rela¢ni databaze [19].

:
FOJO canstruction

Qhjectobj= new Objectd);

1. Database remove
2. @PostRemove

1. EntityManagerpersist{ob
2. @PrePersist
3. Database insert

4. @PostPersist 1. EntityManager.removeiob])
2. @FreRemaove
setialized to 3. Pending removal in database
_ anaother tier “ﬁ
detached managed '.:

EntityManager.mergeobj)

1. Update query 1. EntityManagerrafreshiabj
2. @Prellpdate 2. @Postload

3. Datahasze update

4. @PostUpdate 1 Entity public AP
2. @PrelUpdate
3 Datahase update
4. @PostUpdate

C

Obrazek 2: Zivotni cyklus entity

1.4.3 Maven

Pii vyvoji byl také pouzit ndstroj pro spravu a automatizaci buildit Maven, ktery pracuje ve
vSech vyvojovych prostiedich. Ma vlastni repozitat pro vétSinu knihoven, kde jsou Casto
dostupné i jejich zdrojové kody. Vyhodou je, Ze se o né a jejich pozadavky nemusime starat,

protoze Maven zajisti splnéni jejich zavislosti. Nastaveni projektu probiha v souboru


https://docs.oracle.com/cd/E16439_01/doc.1013/e13981/undejbs003.htm
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pom.xml, kde jsou zasadni sekce <repositories> a <dependencies>. Prvni z nich obsahuje
informace o externich repozitafich, odkud je mozné stahovat knihovny, druha pak informace
o vlastnich knihovnach [20]. Zdznamy vypadaji nasledovné:
<repository>
<id>vaadin-addons</id>
<url>http://maven.vaadin.com/vaadin-addons</url>
</repository>
<dependency>
<groupld>org.eclipse.persistence</groupld>
<artifactId>eclipselink</artifactId>
<version>2.5.1</version>

</dependency>

1.5 Apache Tomcat

Apache Tomcat je na Javé zaloZeny aplikacni server, ktery umoziuje béh webovych apli-
kaci, obsahujici servlety a Java Server Pages. Jde o open source projekt, ktery je udrzovan
komunitou dobrovolnikli. M4 vSechny nezbytné vlastnosti komer¢nich aplikacnich servera
a v ni¢em za nimi nezaostava i pies to, ze jde o komunitni produkt. Jeho soucasti je Tomcat
Manager, ktery obstarava spravu webovych aplikaci a bézi na Tomcat serveru z libovolného

prohlizece. Umoziiuje start, ukoneni, odstranéni a dalsi operace.

Hierarchicky nejvyssi jednotkou je instance Tomcatu, pouze jedna instance muze bézet
v jedné instanci JVM. Timto se dosahuje toho, Ze pokud instance Tomcatu pfestane praco-
vat, ostatni javovské aplikace budou fungovat i nadale. Instance Tomcatu se skladda z jednot-

livych aplikacnich kontejnert, které maji jasn¢€ ustanovenou hierarchii [9].

Konkurenéni servery jsou naptiklad WebSphere, GlassFish nebo Jetty.
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Server

Service M

Connactor Enging

Connector

I I

Connector

Host L,

Obrazek 3: Architektura Tomcatu [9]

1.6 MySQL

Jde o v soucasnosti nejoblibengjsi open source systém pro spravu databazi, ktery je vyvijen
spolec¢nosti Oracle. MiiZze béZet jak na pracovnich stanicich, tak na serverech a vyZzaduje
minimalni G¢ast uzivatele na provozu a udrzbé. Piivodné byla vyvinuta pro manipulaci vel-
kych databazi a byva Gspesné nasazena tam, kde je vyzadovan vysoky vykon. Mize bézet

jako klient/server systém nebo jako zapouzdiena databaze.

MySQL ma programové rozhrani pro mnoho programovacich jazyki jako Java, rodina ja-
zykt C, PHP, Perl a dalsi. Je schopna pojmout velké mnozstvi zdznamu. Je zndm piipad,
kdy databaze obsahovala 200 000 tabulek s 5 000 000 000 fadky [10]. Pro vyvijenou apli-

kaci tedy predstavuje vic nez solidni nastroj na ulozeni a manipulaci dat v databazi.
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1.7 Shrnuti

Aplikaci vyvijenou v ramci diplomové prace programuji v jazyce Java s pouZitim vyvojo-
vého prostiedi Eclipse. Pro tvorbu uzivatelského rozhrani a zjednodus$eni kodu slouzi Fra-
meworky Vaadin ve verzi 7 a JPA pro praci s databazemi. Spravu zavislosti fesi Maven. Pro
aplikacni server jsem zvolil Apache Tomcat, systém pro spravu databazi MySQL. Ten,
stejné jako databaze, na niZ pobéZi aplikace, aplika¢ni server a databaze, byli stanoveny za-

danim diplomov¢é prace.
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2 NAVRH SYSTEMU A UZIVATELSKEHO ROZHRANI

Jednim z pozadavkl na moderni aplikaci je pfehlednost a snadnost ovladani Proto volim
framework Vaadin, ktery by mél zajistit piijemny vzhled uzivatelského rozhrani a jeho snad-
n¢j$i tvorbu. Webove aplikace vyvijené v Javé maji Casto nedostatky pravé ve svém vzhledu,

coz je mozno odstranit pravé pouzitim vhodného frameworku.

2.1 Navrh aplikace

V diagramu jsou pouZiti dva aktofi: student a lektor. Student bude mit po nalogovéni do
systému moznost ulozit soubor na server (operace muze trvat nékolik desitek minut vzhle-
dem k velikosti souborti) a stahnout si soubory zvetejnéné lektorem. Kazdy soubor bude mit
zaznam v databdazi a své atributy, mezi kterymi je Casové razitko, urcujici ¢as ulozeni, jméno
studenta a vygenerovany hash kod. Kazdy odevzdany soubor se pojmenuje podle piedem
zadanych kritérii, aby byla mozna identifikace autora a rovnéz oznacen ¢asovym razitkem.
Student téz bude mit moznost zménit si své piistupové udaje a moznost nechat si odeslat

zapomenuté heslo na mail zadany pfi registraci.

Lektor bude moci spravovat veskeré soubory, jak nahrané studenty, tak vlastni. Bude je moct
ttidit do slozek odpovidajicim redlnym adresaifim na diskovém oddilu. Aplikace bude
vlastné jakousi nadstavbou, kterd umozni lektorovi manipulaci se soubory ptes weboveé roz-
hrani. V ptipadé nefunkénosti bude mozné manipulovat se soubory ,,ru¢né®, ale bez dostup-
nych informaci z databaze. Implementované akce budou kopirovani, piesunovani a mazani

soubortl vyuZzivajici javovské knihovny Java.nio.file. *.

2.1.1 Rozdéleni uzivatelskych roli

V aplikaci vyuzijeme jen dvé Grovné: student/obycejny uzivatel a lektor/admin. Tyto role
budou urceny zdznamem v databazi u dané¢ho uzivatele.

2.1.2 Use case diagram

Student bude mit k dispozici tii akce: nahrani, stazeni souboru a upravu piihlaSovacich
udaju.

Lektor bude mit tyto akce shodné a dvé akce navic: manipulaci se soubory (zde je zahrnuto

praveé kopirovani, pfesouvani a mazani) a spravu uzivateld.



UTB ve Zliné, Fakulta aplikované informatiky 20

UML diagram byl vytvofen v trial verzi programu Software Ideas Modeler, v. 11.45.

Hranice systému

Uprava
pfihlasovacich
adaji

Sprava
uZivateld

MNahrani
souboru

A
J

N\

Student
Lektor

StaZeni
souboru

Manipulace se
soubory

Obrazek 4: UML use case diagram

2.1.3 Diagram aktivit

Diagram aktivit zobrazuje dvé akce, které bude vyuzivat student. Po nahrani souboru na
server, které neskon¢i chybou se vygeneruje hash kod pro dany soubor a jeho dalsi atributy
spolu s cestou, kam byl soubor na disk ulozen a tento zaznam se ulozi do databaze. Pii sta-

hovani soubort ze serveru ke studentovi se bude ovétovat hash koéd prijatého souboru se
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zdznamem v databdzi, zda jde opravdu o nepoSkozeny soubor odpovidajici originalu.

Login
Vybér souboru k nahrani
Vybér souboru ke stazeni
Mahrani souboru na server NE Staseni MNE
souboru
Probiéhlo Probéhlo
nahrami ulozeni
lispésné? uspésné?
ANC ME

Vygeneruj
hash kod

AMO

Porovnej hash kod se

UloZ zaznam o souboru do databaze zaznamem v databazi

Shoduje se
hash?

Logout

Obrazek 5: Diagram aktivit pro nahrani a uloZzeni souboru.
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2.1.4 Hashovaci algoritmus

Hashovaci funkce je algoritmus, ktery zpracovava prakticky neomezené dlouhé fetézce tak,
ze vystupem je kratky kod predem dané délky. Principem funkénosti je, Ze z cilového kodu

nesmi byt mozné obnovit plivodni fetézec.

Pouzity algoritmus MDS5, ktery pfisel na scénu v roce 1991 jako nahrada ptekonaného MD4
vytvafi z libovoln€ velké vstupni mnoziny dat fet€zec konstantni délky, ktery se pouziva
mimo jiné pro kontrolu integrity dat. Vytvaii se tak otisk malé velikosti, pomoci kterého
muzeme urcit, zda doslo v datech ke zméné nebo nikoliv. Bohuzel v dnesni dob¢ je algorit-

mus MDS5 piekonany a jeho pouziti se nedoporucuje z diivodu bezpecnosti.

Dal8im pouZitym algoritmem je SHA-1, ktery poskytuje na vystupu 40mistny kod, byl uve-
den v roce 1993 americkou bezpecnostni agenturou NSA. Od roku 2005 je ovSem pokladan

vvr

512 [21].

2.2 Navrh uzivatelského rozhrani

Uvodni obrazovka bude shodna pro obé role, aZ nasledujici obrazovka po piihlaseni bude

odlisna.
2.2.1 Pohled studenta

Obrazovka pro uZzivatele se studentskou autorizaci bude rozdélena na dv¢ casti: jedna zob-
razuje historii soubort, které student do systému nahral v minulosti v¢etné jejich atributt,
druha ¢ast umozni zobrazit soubory aktualné¢ dostupné ke stazeni. Dale bude dostupné tla-

¢itko pro nahrani souboru.
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Mahrané soubory:

Soubory ke staZeni:

Vyber soubor k
nahrani

Obrazek 6: Pohled studenta

2.2.2 Pohled lektora

Pohled lektora bude podobnéd tomu studentskému: uvidi soubory, ktera studenti nahrali,
véetné jmen studentd, casu odevzdani a hash kodu. Dalsi bude nabidka soubort ke stazeni.
Dale bude moznost pfejit na obrazovku administrace uzivatell, kde bude moznost adminis-

trace uzivatelskych uctu.

Hlavnim rozdilem oproti studentim bude mozZnost manipulace se soubory, kterd bude do-
stupna na dalsi obrazovce. Zde bude moZno hromadné kopirovat a pfesunovat soubory do
adresart ¢i mazat soubory. Jedna ¢ast obrazovky bude obsahovat nahrané soubory, druha
adresatovou strukturu. V ptipad¢ pfesunuti nebo zkopirovani souboru bude aktualizovén i

zaznam v databazi.
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=} Root
—Mode 1

—[—}Mode 2

—Subnode 2.1
—Subnode 2.2
L Subnode 2.3
L —}Mode =

—Subnode 3.1
—Subnode 3.2
L Subnode 3.3

Kopiruj ‘ ‘ Presun ‘ Smaz |

Obrazek 7: Pohled lektora na spravu soubort

2.3 Hardwarové pozadavky na server

Navrhované hardwarové pozadavky budou vychazet z oficidlnich pozadavkl softwaru, ktery
bude na serveru vyuzivan. Pljde jen o teoretické specifikace a doporuceni, nebot’ na vy-

sledny pouzity hw nebudou mit vliv.

2.3.1 Procesor

Debian Linux a vSechen dalsi software podporuje architekturu x64 pro oba vyrobce proce-
sord, Intel a AMD. Jako minimalni pozadavek je uvedeno Pentium 4 na 1GHz [22], coZ je
v dne$ni dob¢ jiz enormné zastaralé CPU. Po ucely aplika¢niho serveru Tomcat s mnoha
instancemi a databaze MySQL bude samoziejmé vhodné moderni desktopové CPU Intel 17
novéjsi generace, tj. idedlné od paté fady. V soucasnosti je na trhu osma generace, ktera se
dodava ve verzich se 4 jadry a 8 vlakny nebo 6 jadry a 12 vlakny [23]. Idealni by bylo
nasazeni CPU Xeon, které je urceno praveé pro servery. Nevyhodou je vysoka potizovaci

cena. Dodévaji se ve verzich E3, E5 a E7, od zakladni verze pro malé systémy po Skalova-

wewr
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[24]. Rozumnym kompromisem by mohl byt procesor fady ES druhé generace se Sesti i

osmi jadry, jehoz cena se pohybuje do 15 tisic K¢.

2.3.2 Pamét

Z hlediska pozadavkl na pamét’ 1ze predpokladat vyraznou naro¢nost. Systému samotnému
staci i 1 GB, ale hlavn¢ Java SDK bude mit naroky mnohem vyssi. U MySQL je minimalni
pozadavek 256 MB, ktery ovSem sta¢i maximalné na praci s malymi databdzemi v testova-
cim, nikoliv produkcnim prostiedi. Celkové pozadavky na pamét MySQL 1ze Spatn¢ odhad-
nout, vzdy zélezi na velikosti databaze. Odhad hodnoty lze spocitat z parametrti databaze na

strance mysqlcalculator.com.

Pozadavky na operacni pamét Apache Tomcat jsou minimalni, v fadu jednotek ¢i desitek
MB. Zde ovSem hraji roli pamétové ndroky Javy SDK, kterd m4 jako minimalni poZadavek
1 GB [25]. Pro rozumny provoz jde samoziejmé o nedostatecné mnoZzstvi a doporuceni bude

mnohem vyssi.

AC¢ teoreticky by pro provoz systému mélo stacit 4 GB RAM, prakticky bude potieba mini-
malné€ dvojnasobek, Ci jeste 1épe Ctyinasobek této hodnoty. 16 GB by mélo zajistit slusnou

odezvu a provozni rychlost systému bez nadbyte¢ného swapovani.

Celkove vzato, odhad pamétové naro¢nosti je nesnadny a skute¢né naroky budou znamy az

po spusténi a otestovani systému. Poté se miize pamét'ova konfigurace eventualné upravit.

2.3.3  Pevny disk

Instalace operacniho systému a aplikaci vyzaduje na pevném disku jenom nepatrné misto
v fadech jednotek gigabytl. Hlavnim problémem bude velikost iloZného prostoru pro sou-
bory, ktera budou nahravany studenty. Jak jiz bylo zminéno, jedné se o soubory velké veli-

kosti, které budou ptresahovat 10 GB.

Doporucuji vyuzivat samostatny souborovy systém, a nikoliv systém sdileny s opera¢nim
systémem, aby nedoslo k ohrozeni chodu systému pii pfipadném vycCerpani volného mista
na disku.

Réamcovy odhad kapacity 1ze vymodelovat na piikladu 24 studentl (kapacita nejvetsi poci-

tacové ucebny na FAI), jako velikost souboru berme 20 GB. Tim se dostavame na 480 GB 1

se zapocitanou rezervou. Do celkové velikosti je tfeba ptipocitat archiv uloZzenych soubori
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stejného rozsahu a piipadné objemné soubory, které bude vyucujici nabizet ke stazeni.

V tomto okamziku jsme na hranici 1 TB, coz uz neni zanedbatelna kapacita.

Hodnotu 1 TB vyuzijeme pii tvodni konfiguraci systému. Nasledné podle vysledki testo-

vani ji Ize dle potieb ménit.

2.3.4 Sitové pripojeni

Rychlost ptipojeni PC v u¢ebnéach univerzity se pohybuje blizko 1 Gb/s, rychlost uplink pfi-
pojeni switche je 2 Gb/s. Servery jsou pfipojeny rychlosti 10 Gb/s. Pti téchto rychlostech 1ze

o¢ekavat pomerné rychlé presuny i gigabytovych soubort.

2.4 Alternativni reSeni

Nabizi se otazka, pro€ je tfeba vytvaret nové feSeni problému, kdyz je jisté dostupny soft-
ware, ktery dokéze svymi funkcemi vyhovét. Nejvétsim problémem je pravdépodobné veli-
kost soubort, se kterymi se bude pracovat. Jednotky ¢i desitky GB ¢asto predstavuji pro-
blém. A pokud by systém umél pracovat s tak velkymi soubory, potom nebude zajisté umeét

praci s hashovacimi funkcemi nebo spravu soubort.

V soucasné dobé existuje na UTB zavedeny Moodle, ktery ale zvlada v zdkladnim nastaveni
maximaln¢ pfilohy o velikosti 2 GB, coz je nedostaCujici. Toto nastaveni Ize upravit na
stran¢ serveru, je ale potieba pocitat s tim, Ze Moodle pouZziva cela univerzita, cemuz odpo-
vida jeho vytizeni. [26]. Postrada také dalsi vyzadované funkcionality. Vyhodou ovSem je,

ze kazdy student Moodle uz pouziva a ma do n¢j pfistup.

Univerzita také vyuziva balik aplikaci Office 365 véetné cloudového tlozisté s kapacitou 1
TB, coz je dostatecné mnozstvi, soubory by takto §ly sdilet s lektorem. Vyhodou je také
dostupnost odkudkoliv, pfijemna sprava souborii a viceméné stoprocentni dostupnost
sluzby. Nevyhoda je zfejma: jde o internetovou sluzbu, takze data se pfenaseji mimo univer-
zitni sit’ s vyrazné niZ$i rychlosti, pracovat se soubory s velikosti nékolika jednotek ¢i desitek

gigabytl tak neni dostate¢né rychlé.

Alternativou je pouZiti sady oddé€lenych aplikaci: vytvotit zvlast’ hash souboru, odeslat jej
na server (idedln¢ ptes FTP), zde opét vytvorit hash a soubor ptesunout tam, kde jej potie-
bujeme. Déle se musime zabyvat ucty, opravnénimi atd. To je samoziejmé zbytecné kom-

plikované a zdlouhavé, vytvoteni specializovaného nastroje je ptesto idealni volbou.
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II. PRAKTICKA CAST
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3 TVORBAAPLIKACE

3.1 Tvorba Ul

Vétsina grafickych prvki, které jsou v aplikaci pouzity, pochéazi z frameworku Vaadin. Apli-
kace vytvotrené pomoci tohoto frameworku béZi jako javovsky servlet. Kazda aplikace vyu-
zivajici Vaadin musi obsahovat jednu nebo vice UI tfid, které dédi z abstraktni tiidy

com.vaadin.ui.UI, a implementovanou metodu init(). Vstup uzivatele spravuji event lis-

teners [8].

Web Browser

Client-Side Engine

HTTP | AJAX Reguests

Vaadin Vaadin
Service Serviet/Portlet

Vaadin Application Server
Session Java Web Application

Default v/
Data Theme
Binding

Component

ul EventsILlI Changes

N
«@xtands»

=axtends-

Application Data
] Listener Model

Application

Theme

Back-End

Business Logic, persistenc

Obrazek 8: Architektura server-side aplikace [8].

Zakladni elementy aplikace vytvoiené ve Vaadinu jsou:

UI — reprezentuje HTML fragment, ve kterém aplikace spousti webovou stranku,

muze jit o celou stranku nebo o jeji ¢ast.

Page— UI je asociovdno s objektem (Page) reprezentujicim webovou

stranku, na které Ul bézi
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e Vaadin session — predstavuje uzivatelskou interakci s jednim ¢i vice Ul, vznika pfi
spusténi prvniho Ul, zanika expiraci ¢i explicitn¢ piikazem ze serveru

e UI components — piedstavuji ¢asti aplikace, ze kterych je Ul sestaveno, jsou uspoia-
dany hierarchicky v layoutech. Patii jsem napi. TextView, Label, Button a dalsi

o Events, listeners — spravuji udélosti na zaklad€ uzivatelské interakce v aplikaci

e Resources — spravuji externi data aplikace jako obrazky, staZitelné¢ dokumenty nebo
externi odkazy

e Themes — separatné od aplikacni logiky tesi vzhled aplikace a jsou definovany jako
CSS nebo SCSS

e Data Binding — je vyuZivan zejména pfi praci s databazemi, stard se o zobrazovani

dat v komponentach aplikace [8].

3.1.1 Layouty

Komponenty uzivatelského rozhrani jsou seskupeny hierarchicky do layoutl, nejéastéji
se pouZziva vertical a horizontal layout. Mohou byt navzajem nofeny do sebe a vytvaret tak

strukturu komponent tvotené aplikace [8].

Priklad vytvoteni Vertical Layoutu s Labelem:

Verticallayout content = new VerticalLayout();
content.setSizeFull () ;

setContent (content) ;

content .addComponent (new Label ( Hello!”));

3.1.2 Navigator

Ttida Navigator umoznuje pfechod mezi Views, které je tfeba v prvnim kroku zaregistrovat
pomoci addView() a poté je mozno na né piejit pfes navigateTo(). Views, které jsou spravo-
vany Navigatorem, dostanou piifazeny vlastni URI fragment, jenZ miize byt pouZit pro ope-

race vpred/vzad v prohlize¢i nebo k ulozeni stranky do oblibenych [8].

V konkrétni aplikaci je navigator pouzit nasledovné:

navigator = new Navigator (UIL.getCurrent(), viewDisplay):;
navigator.addvView ("", MainView.class);
navigator.addView (STUDENTVIEW, SecondView.class);

navigator.addView (SELFREGISTER, Registration.class);

Ptechod ze stranky na stranku v kodu vypada takto:



UTB ve Zliné, Fakulta aplikované informatiky 30

getUI () .getNavigator () .navigateTo (BoxUI.LOGIN) ;

3.1.3 Komponenty uzivatelského rozhrani

Vaadin poskytuje mnozstvi komponent pro vytvoreni uzivatelsky ptivétivé aplikace, umoz-
nuje také tvorbu vlastnich komponent. Tyto komponenty se umist’uji hierarchicky do layoutti
a dohromady tvofti UI aplikace. Kazda komponenta ma své jméno, popisny text a ptifazeni

do layoutu. Nasleduje popis komponent pouzitych v aplikaci.

3.1.3.1 Label

Tato komponenta obsahuje needitovatelny text a zpravidla se pouziva pro zobrazeni krat-
kych zprav. Text mlze byt formatovan jako HTML. Pfedavani textu do komponenty probiha
piimo v konstruktoru. Je to jedna z nejjednodussich komponent a vyuziva se pomérn¢ Casto
[8]. Ukézka kodu pro zobrazeni kratké zpravy:

Label label = new Label ("Select file for download");

layout.addComponent (label) ;

3.1.3.2 Notification

Notifikace slouzi k zobrazeni informaci uZivateli, pfevazné informuje o chybé nebo Uspés-
ném dokonceni operace. Defaultné se zobrazuji uprostied obrazovky a po jakékoliv interakci
uzivatele zmizi. Lze také nastavit moznost odstranéni notifikace az po kliknuti uzivatele
piimo na ni.

Notification.show ("Error","Something bad happened!",

Notification.Type.HUMANIZED MESSAGE) ;

3.1.3.3 TextField

TextField je jednou z nejbéznéjSich komponent. Pouziva se pro textovy uzivatelsky vstup,
napiiklad ve formuléfich. Hodnota pole se zpracovava metodou getValue(). Takto vypada
nejprimitivnéjsi definice textového pole s popiskem ,,Name*:

TextField tf = new TextField("Insert username:");

tf.setValue ("Stuff in the field");

Umoziuje implementovat fadu listenerd, které mohou ihned po zadani ¢i zméné textu pro-
vést n¢jakou akei, a neni potfeba vytvaret dalsi komponentu jako tieba Button, které by tuto

akci spoustélo.
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3.1.3.4 Link

Jde o komponentu, ktera umoziuje vytvaret hyperlink. Odkaz na cilovou lokaci je objekt

ExternalResource:
Link link = new Link("Click Me!",

new ExternalResource ("http://vaadin.com/")) ;

Kromé klasickych textovych odkazl 1ze nastavit k odkazu obrazek pomoci ThemeResource.
Dale je mozné specifikovat, zda se odkaz otevie v novém okné, nastavit velikost tohoto okna

a dalgi [8].

3.1.3.5 Button

Komponenta Button se pouziva ke spousténi néjaké akce, jako tfeba zpracovani vstupu z for-
mulafe. Pti stisknuti tlaCitka se vytvoii ClickEvent(), ktery je zpracovavan ClickListenerem

[8]. Ptiklad vyuziti komponenty ,,Button* a clickEventListeneru z aplikace:

private Button loginButton () {

Button button = new Button("Log In", new Button.ClickListener() {
@Override

public void buttonClick (ClickEvent event) {
getUI () .getNavigator () .navigateTo (Login.STUDENTVIEW) ;
}

});

return button;

private Button registerButton () {

Button button = new Button("Self registration", new Button.ClickListener ()
{ @Override

public void buttonClick (ClickEvent event) ({
getUI () .getNavigator () .navigateTo (Login.SELFREGISTER) ;
}

1)

return button;

3.1.3.6 Grid

Dalsi vyuzitou komponentou, ve které budou zobrazeny vypisy z databéze, jako historie ulo-
zenych souborti nebo soubory k uploadu, je Grid. Data jsou uloZena v fadcich a sloupcich,
kde sloupce je mozné fadit po kliknuti. Grid a tabulka jsou rozdilné komponenty. Hlavni

rozdil je, ze Grid neni kontejner, 1 kdyz k nému mohou byt pfifazena data. Dal$im rozdilem
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je pridavani fadkt a rozdilnd implementace listenert [8]. Opét nasleduje piiklad vyuziti
v aplikaci, konkrétné k vypisu souborii a adresari:

private Grid gridUpload () {
GetFileListInDirectory fl = new GetFileListInDirectory();
File [] 1list = fl.getFiles (download);
Grid grid = new Grid("History of uploaded files");
String date;
grid.setSizeFull();
grid.addColumn ("Filename") ;

grid.addColumn ("Created") ;

for (int i = 0; i < list.length; i++) {
TimeConverter tc = new TimeConverter () ;
date = tc.ConvertTime (list([i].lastModified())

grid.addRow (list[i] .getName () .toString () ,date);

return grid;

}
Vybér fadkt z Gridu obstarava SelectionListener, ktery ma dva mdédy: single selection a
multi selection. Rozdil mezi nimi je zfejmy z nazvu. Zpracovani udélosti vraci id vybraného
radku, jak je uk4dzéno v nasledujicim kodu:
grid.addSelectionListener (selectionEvent -> {

Object selected = ((SingleSelectionModel)

grid.getSelectionModel ()) .getSelectedRow () ;

Opét umoznuje rizna nastaveni, jako velikost Gridu, sloupcti, potadi sloupct, jejich skryti a

dalsi.
3.1.3.7 Upload

V této aplikaci jde o klicovou komponentu, proto bude jeji pouziti popsano podrobngéji.
Upload umoziuje uzivateli nahrat soubory na server. Po kliknuti se zobrazi dialog pro vybér
soubori a poté, podle zvoleného mddu, za¢ne upload souboru bud'to ihned, nebo az po po-
tvrzeni kliknutim na tlacitko. Mezi témito mody se ptepina upload.setlmmediate(true) nebo

upload.setlmmediate(false).
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Upload File:
Upload File

Obrazek 9: Komponenta Upload v immediate modu

Upload vyzaduje metodu pro zpracovani dat, kterd implementuje tfidu Upload.Receiver.
Komponenta zapisuje obdrzena data jako proud do java.io.OutputStream, coz dava znacné
moznosti pti jeho zpracovani. Po spusténi uploadu se aktivuje metoda receiveUpload(), ktera
musi vracet OutputStream, jako vstupni parametry ma jméno souboru MIME typ souboru
podle toho, jak jej identifikuje prohlize¢. Probihajici upload miize byt monitorovan pies
Upload.ProgressListener, pokud chceme pouzivat dalsi komponentu pro grafické zobrazeni
prubéhu uploadu ProgressBar, mizeme vyuzit metodu updateProgress(), kterd ma na vstupu
pocet piectenych byti a celkovou délku souboru. Délka byva ¢asto neznama, takze je repor-

tovéana jako hodnota -1.

Po skonceni uploadu komponenta spousti eventy Upload.FinishedEvent, dalsi eventy
Upload.FailedEvent nebo Upload.SucceededEvent se spousti v zavislosti na tom, jak pienos

dat dopadl [8].

V aplikaci je upload implementovan takto:

private Upload upload () {
upload.setReceiver (receiver) ;
upload.setImmediate (true);
upload.setButtonCaption ("Upload File");
upload.addSucceededListener (receiver) ;

return upload;

class FileUploader implements Receiver, SucceededListener {
private static final long serialVersionUID = -9098063835825177961L;
OutputStream outputFile = null;
@Override

public OutputStream receiveUpload(String strFilename, String strMIME-

Type) |

File file=null;
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tmr.start();

try {
file = new File (uploaddir+"/"+strFilename) ;
Notification.show ("Message", "Saving file: "+strFilename, Noti-

fication.Type.HUMANIZED MESSAGE) ;
tempFile=file;
if(!file.exists()) {

file.createNewFile () ;

outputFile = new FileOutputStream(file);
} catch (IOException e) {
//e.printStackTrace () ;

Notification.show ("Error", "Upload failed!", Notifica-

tion.Type.HUMANIZED MESSAGE) ;

}

return outputFile;

public void uploadSucceeded (SucceededEvent event) {
CreateHash hsh = new CreateHash();
SaveFileInfo sv = new SaveFileInfo();
Date date = new Date();
String actualDate = date.toString();
try {

sv.addFile (tempFile.getName () .toString(), actualDate,
String.valueOf (tempFile.length()), hsh.getMD5 (tempFile), hsh.getSHAL (tempFile),

fullname, out);
tmr.stop () ;

Notification.show ("Message", "Upload completed in

"+tmr.getLength ()+" seconds.", Notification.Type.HUMANIZED MESSAGE) ;
grid.refreshAllRows () ;
} catch (Exception e) {

Notification.show ("Error", "Something bad happened!",

Notification.Type.HUMANIZED MESSAGE) ;

e.printStackTrace () ;
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Developer Tools

Eclipse IDE

(optional)

Vaadin Plugin
(optional)

Deploy and Control

Mozilla Firefox

Application Server

Apache Tomcat
or any other weh

User Project

Vaadin
Library & Themes

User
Sources & Themes

Compile and Package

container

Web Application (WAR)

VEELT]
Library & Themes

User Executable

) & Themes

Obrazek 10: Proces vyvoje aplikace ve Vaadinu

3.2 Uvodni obrazovka

Uvodni stranka vyzaduje zadani uZivatelskych udajii — a to uZivatelského jména, idealné ve

formatu studentského emailu a hesla. Pokud student neni na strdnce zaregistrovan, miZze

provést autoregistraci kliknutim na dané tlacitko. UZivatelské jméno nevyzaduje konkrétni

format, nicmén¢ by bylo vhodné, aby uzivatelé pouzivali jednotny format uzivatelského

jména. Pfipadna omezeni je mozné zapracovat do kodu aplikace. Pokud probéhne autentifi-

kace a autorizace korektné, je uzivatel pfesunut na svou ,,hlavni* stranku, kde miize provadét

ob¢ operace, tj. upload a download soubort.
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ease enter credidentials
Username | p_koliba@utb.cz
Password senne

Log In

Self registration

Obrazek 11: Snimek Givodni obrazovky
Ttida Login.java, kterd zpracovava tyto pozadavky, zaroven uklad4 do vzniklé session para-
metry o uzivateli a o nastavenich systému, které budou pozdéji vyuzity. Tyto parametry jsou

nacteny z databaze:

e Uzivatelské jméno, jméno a piijmeni uZivatele
e Uroven opravnéni (0 = uzivatel, 1 = admin)
e Nastaveni serveru

e Adresate pro upload a download

V kédu je ptredani parametri aplikovano timto zptisobem:

VaadinService.getCurrentRequest () .getWrappedSession () .setAttribute ("serve-

rip", fl.getValue());

Podobné¢ pak probiha piedani ostatnich parametrt.

3.3 Obrazovka registrace uzivatele

Na obrazovce registrace je mozné vytvorit nového uzivatele. Po zadani povinnych tdaju,
kterymi jsou uzivatelské jméno (UTB email), heslo, potvrzeni hesla, jméno a pfijmeni, se
vytvoii novy uZzivatelsky tcet. Po kontrole se tyto data ulozi do databéze spolu s aktualnim

datem a urovni opravnéni, coz je vtomto piipad¢ ,,0“. Uzivatele s administratorskym
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opravnénim nelze timto zpisobem vytvofit. Po GispéSném uloZeni je uZivatel pfesmérovan

zpét na stranku s ptihlasovacim formulafem.

Ve tfid¢ je implementovdno zabezpeceni uzivatelskych hesel pomoci hashovaci funkce
SHA-512, kterad do databaze neukladala hesla v lidsky ¢itelném formatu, ale praveé v tomto
hashi. Pro tento ucel byla pouzita knihovna org.apache.commons.codec.digest.Diges-
tUtils.sha512Hex. Pti logovani do systému se tedy pokazdé generuje hash ze zadaného hesla
a tento se porovnaval s hashem v databazi.
if (pf.getValue() .equals(pf2.getValue())) {
passwd = pf.getValue();
//Prevod na hash
PasswordCheck pc = new PasswordCheck() ;
if (pc.checkPwd(passwd) == true);
CreateHash ch = new CreateHash();
try {
pwdhash = ch.getSHAS12forString (passwd) ;
}
catch (Exception e) {
e.printStackTrace () ;
try {

create.userAdd (name.getValue(), surname.getValue (), actual-

Date, pf.getValue(), tf.getValue(), null, "0");
}catch (Exception e) {

Notification.show("Error","User creation failed.", Notifica-

tion. Type.HUMANIZED MESSAGE) ;

}
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Username - school email *

Password *

Verify Password *

Mame *

surname *

Register

Obrazek 12: Snimek formulare pro autoregistraci uzivatele

V prvnich verzich byla implementovana kontrola hesel pomoci regularnich vyrazil, takze
heslo muselo odpovidat ur¢itym kritériim, jako délka ¢i pocet numerickych znakl. Pozdéji
bylo od téchto bezpecnostnich opatfeni upusténo, nebot’ se nezdaji nezbytna. Dilezité je
rozdéleni jednotlivych roli na uZivatele a administratora. Nasleduje kod pfidani uZivatele za
pouziti EnityManager:
EntityManager entitymanager = emfactory.createEntityManager( );
entitymanager.getTransaction( ).begin( );
User user = new User( );
user.setFirstname (firstname) ;
user.setLastname (lastname) ;
user.setCreated(created);
user.setUsername (username) ;
user.setPasswd (password) ;

user.setIsadmin (isadmin) ;
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entitymanager.persist (user);

entitymanager.getTransaction( ).commit ( );
entitymanager.close( );
emfactory.close( );

3.4 Hlavni stranka uzivatele

Tato stranka, implementovana tfidou StudentView.java, obsahuje vyzadované funkcionality
systému pro uzivatelskou roli: moznost uploadu na server, ptechod na stranku se soubory
urenymi ke stazeni, moznost vytvoifeni SHA-1 a MDS hashe z vybranych souborti a mfizka
se zobrazenim detailll o souborech, které uzivatel odeslal na server, spolu s jejich hashem,
velikosti a datem odeslani. Uzivatel ma tedy moznost si ovéfit, zda upload probéhl skutecné

korektné a hashe se shoduji.

Refresh page Download file Logout Change password/user details

You are signed as: Petr Koliba
Upload File:

Upload File

History of uploaded files:

Obrazek 13: Hlavni stranka uzivatele
Vypis detailii o souborech z databaze do mfiZky je realizovan nasledovné:
private Grid gridUpload () {
Grid grid = new Grid ();
grid.setCaption ("History of uploaded files:");
grid.addColumn ("Filename") ;
grid.addColumn ("Created") ;
grid.addColumn ("MD5") ;
grid.addColumn ("SHAL1") ;

grid.addColumn ("Size");
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grid.setHeightByRows (5) ;

grid.setSizeFull () ;
grid.getContainerDataSource () .removeAllItems () ;
ListUserFiles ufl = new ListUserFiles();
List<database.File> list = (ufl.list(out));
for (database.File f1 : list)

grid.addRow (fl.getFilename (), fl.getCreated(), fl.getMd5(), fl.ge-
tShal (), fl.getSize());

}

return grid;

3.4.1 Upload souboru

V soucasnosti je v aplikaci implementovano nahravani souborli pfes komponentu Upload,
ktera k prenosu pouziva protokol aplikac¢ni vrstvy HTTP. HTTP vyuziva spolehlivy trans-
portni protokol TCP, ktery zajistuje doruceni kazdého paketu ve spravném poradi, odstra-

flyje duplicity a pouziva kontrolni soucty [6].

Po uspésném nahrdni souboru na server se na stran¢ serveru automaticky vygeneruje hash
souboru a tyto informace se ukladaji do databaze. Kazdy nahrany soubor ma tak pfifazeno
jméno uzivatele, ktery jej nahral, Cas nahrani a hash. Bohuzel, diky velikosti soubort a na-

slednému generovani hashe tato ¢innost vyzaduje znaéné mnozstvi ¢asu.

Dale je tu i moznost feSit pfesuny souborti pomoci protokolu FTP. Tato moZnost ma nevy-
hodu v tom, Ze by vyzaduje klientskou cast, takze by uz neslo o Cisté serverovou aplikaci.
Dalsi komplikaci by byla instalace FTP serveru, nutnost nového uzivatele a nastaveni prav.
Nicméné tato moznost byla ¢astecné¢ implementovana a v ptipadé doplnéni klientské Casti
muze byt pouzita pro upload i download. Metody pro ptenos soubort jsou v ttidé¢ FTPUplo-

adDownload.java v baliku supportfiles.

3.4.2 Download souboru

Obrazovka obsahujici soubory nabizené k downloadu je dostupna ptes tlacitko z hlavni
stranky uzivatele. Po kliknuti na fadek se souborem se za¢ne generovat hash souboru, po

stisknuti tlacitka objevi se dialogové okno pro zahajeni stahovani.



UTB ve Zliné, Fakulta aplikované informatiky 41

downloadFilename = (event.getItem().getItemProperty ("Filename") .getVa-

lue () .toString());
res = new FileResource (new File (fullpath+"//"+downloadFilename)) ;
FileDownloader fd = new FileDownloader (res);

fd.extend (downBtn) ;

V tomto kédu je ukazéano, jak probihd download souboru. Vyuzita je knihovna com.vaa-
din.server.FileDownloader a com.vaadin.server.FileResource, jméno souboru je ziskano

z miizky. FileDownloader musi rozsifovat n¢jaky aktivni prvek, v tomto piipad¢ tlacitko.

s: Pef

You are signe

Select file for download and
Files for download
Filename Created

1GBfiletest Sat May 05 08:26:26 CEST 2018

Download selected file

Back

SHA-1: 2a492

Obrazek 14: Obrazovka s vybérem souboru pro ulozeni.

3.4.3 Generovani hashe

Stranka uzivatele obsahuje link na skript, ktery generuje hash lokalng, bez nutnosti odesilat
data mimo klientsky pocitac. Uzivatel si tak ma moznost ovétit, zda se hashe shoduji a sou-
bor byl pienesen korektné. Na strance se stahovanim soubort se hash souboru generuje po
kliknuti na soubor, mlze tak kdykoliv dojit k vygenerovani hashe a k ovéfeni korektnosti

downloadu.

3.5 Hlavni stranka administratora

“«

Pokud ma uZivatel nastavenou v databazi hodnotu isadmin="“1 “, je po nalogovani piesmé-
rovan na pohled administratora. V ném je v mfizce ptehled vSech souborti nahrannych uzi-
vateli. Soubory je mozné tadit podle vSech sloupcti: jména uzivatele, data, jména souboru a
dalsich. Dale, stejné jako v uzivatelském pohledu je zde moznost generovat hash. Na rozdil

od neautorizovanych uzivatelti, ma vyucujici k dispozici jednoduchy souborovy manazer,
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ktery umoziuje zakladni operace se soubory na serveru (kopirovani, pfesun a mazani) a dale

vypis registrovanych uzivatela.

Launch file manager View users Il Delete all uploaded files records from database !!

Generate SHAT from file

Generate MD5 from file

Obrazek 15: Hlavni obrazovka administratora

3.6 Souborovy manazer

Dals$im potafavkem na aplikaci byla moznost spravy soubort véetné hromadného kopirovani
a presunt soubort. Pii feSeni tohoto problému se vSak objevily hranice moznosti frame-
worku Vaadin, které neumoznily implementaci tak, jak byla ptivodné navrzena. Implemen-
tované feseni sice zvlada definované pozadavky, ale uzivatelska piivétivost neni idealni.
Problémem je zobrazovani datovych struktur, a to konkrétné souborti a adresarti v kompo-
nentach Grid a TreeTable a prace s nimi. Dokumentace frameworku v téchto oblastech také
neni idealni a vzhledem k tomu, Ze Vaadin neni masivné rozsiteny framework, tak se ziska-
valy informace o moznych postupech slozité. Findlniho feseni bylo nakonec dosazeno po
velmi zdlouhavém a pracném zkouSeni moznosti, které byly mozné a zaroven Ul nabizelo

dostate¢nou prehlednost a pohodlnost pii ovladani.

Dalsi moznosti byla implementace knihovny tfeti strany, ktera by tuto funkcnost fesila na
vy$§§i urovni, nicméné po experimentech byla tato moZnost zavrZzena. ManaZer umoziuje

kopirovani a pfesun vice souborti najednou.

3.7 Sprava uzivateli

Na této obrazovce mé administrator piehled o registrovanych uzivatelich a ma moznost je

odstranit nebo zménit jejich heslo.
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Username First Name Last Name Created

test Test ee26b0dd4af7e749aa1a8ee3¢c102e9923f618980772e473f8819a5d4940e0db27ac 185f8a0e1d5f84f880c887fd67b143732c304cc5fa%ad8 0028a8ff Sun May 06 07:£
Delete selected user
New password Confirm new password
Change password for selected user
r r e o
Obrazek 16: Sprava uzivatel
Change directory
Selected directory:
Itmp
Refresh page
a Filename “ | Created Size Is Directory
a X11-unix Sun Apr 29 06:24:28 CEST 2018 4096 DIR
] XIM-unix Sun Apr 29 06:24:14 CEST 2018 4096 DIR
&
[m} firefox-esr_petricek Sun Apr 29 15:08:19 CEST 2018 4096 DIR
m] hsperfdata_root Sun Apr 29 15:46:44 CEST 2018 4096 DIR
&
a pulse-PKdhtXMmr18n Sun Apr 29 06:24:18 CEST 2018 4096 DIR
a ssh-QiQIp8NoVD1 Sun Apr 29 06:25:11 CEST 2018 4096 DIR
(] ssh-SQANPCFZWNNQ Sun Apr 29 06:25:12 CEST 2018 4096 DIR
Targetpath . ) e o ’

Copy Files to ... Move Files to ... Delete Files

Obrazek 17: Souborovy manazer se zakladnimi funkcemi

3.8 Vaadin Themes

Framework Vaadin odd€luje vzhled uZivatelského rozhrani od aplikaéni logiky, k ¢emuZz
pouziva themes. Ty mohou obsahovat prvky jazyka CSS, Sass, HTML a potiebnou grafiku.
V projektu jsou tyto zdroje dostupné ve slozce VAADIN/themes nebo v piipadé pouziti Ma-
venu src/main/webapp. Za pomoci themes 1ze ménit vzhled komponent tak, jak to vyzaduje
uzivatel a jeho projekt. Nasleduje ptiklad, ktery nastavi bily text na cerném pozadi:
.v-label {

background: black;

color: white;

font-size: 24pt;



UTB ve Zliné, Fakulta aplikované informatiky

44

line-height: 24pt;

padding: 5px;

Vyhodou je, ze dokumentace u kazdé komponenty uvadi, jak maze byt modifikovana.

3.9 Databaze

Systém vyuziva tii tabulky: users, files a config. Jak jiz bylo zminéno v teoretické Casti,

pouzitd databaze je MySQL, pro snadné&j$i praci s SQL dotazy byl pouzit nastroj MySQL

Workbench.

3.9.1 Nastaveni JPA

Pro spravnou funk¢nost piipojeni k databazi je potfeba dodat do Eclipse knihovnu pro pii-

pojeni do MySQL Connector/J ve verzi nezavislé na operacnim systému a nakonfigurovat

soubor persistence.xml, ktery slouzi jako zdroj informaci pro IDE. Obsah souboru je nasle-

dujici:

<?xml version="1.0" encoding="UTF-8"?>

<persistence version="2.1" xmlns="http://xmlns.jcp.org/xml/ns/persistence"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemaloca-

tion="http://xmlns.jcp.org/xml/ns/persistence http://xmlns.jcp.org/xml/ns/persis-

tence/persistence 2 1.xsd">

<persistence-unit name="boxstorage">

<mapping-file>META-INF/eclipselink-orm.xml</mapping-file>

<class>database.User</class>

<class>database.File</class>

<class>database.Config</class>

<properties>
—

<property name="javax

calhost:3306/storage"/>
<property name="javax
<property name="javax

<property name="javax

lue="com.mysqgl.jdbc.Driver"/>

.persistence

.persistence
.persistence

.persistence

.jdbc

.jdbc.

.jdbc

.jdbc.

.url" value="jdbc:mysqgl://lo-

user" value="test"/>

.password" value="test"/>

driver" va-

<property name="eclipselink.logging.level”™ value="FINE"/>

<property name="eclipselink.ddl-generation" value="create-tables"/>
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</properties>
</persistence-unit>

</persistence>

Je vidét, Ze je zde nutné nastavit adresu a port serveru, kde MySQL bézi a uzivatelské

vvvvvv

3.9.2 Tabulka ,,users*

Zde jsou ulozeny informace o uzivatelich a jejich pravech. Primarni kli¢ je ,,id“, ktery se
generuje automaticky s kazdym novym tfadkem. VSechny hodnoty, kromé ,,isadmin®, které
nabyva hodnot 0 nebo 1, jsou datového typu VARCHAR, vkladané hodnoty jsou oSetfeny
na urovni aplikace. A¢ zde neni nastaveni NOT NULL, program neumozni vlozeni prazd-

nych hodnot.

Sloupec ,,isadmin® definuje, zda ma uZivatel administratorska prava a tim paAdem muZe zob-
razit pohled administratora. Hodnota ,,0* je pro zékladni uzivatelska prava, ,,1* pro adminis-

tratorské.

3.9.3 Tabulka ,files*

Tato tabulka obsahuje seznam soubort, které uzivatelé odeslali na server. Obsahuje jména
soubort, uzivatele, Cas odeslani a jejich hash hodnoty. Z tabulky se Cte pii zobrazeni uziva-
telského pohledu, kde se zobrazi pouze soubory nahrané piihlaSenym uzivatelem. V admi-
nistratorském se pak zobrazuji vSechny soubory od vSech uzivateli. Administrator ma také

moznost tuto tabulku smazat, naptiklad po ukoncené hodiné nebo semestru.

3.9.4 Tabulka ,config*

Aby bylo dosazeno prenositelnosti systému na jiny server, popiipad¢ jiny operacni systém,
bylo nutno eliminovat piihlasovaci jména a cesty pfimo v kodu a nacitat je z databaze, kde

mohou byt jednoduSeji ménény bez nutnosti editace kodu a nasledné rekompilace.

Obsahuje jen sloupce ,,name* a ,,value®, kde se vkladaji proménné, které potiebujeme ukla-
dat a které se mohou ménit v zavislosti na opera¢nim systému. Pii implementaci a testovani

obsahoval tyto data:

download directory /etc/storagebox/download

ftppassword test
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ftpusername test

fulldownloadpath /etc/storagebox/download

serverip 127.0.0.1

upload directory /etc/storagebox/upload

Pfed novym nasazenim systému je potieba tuto tabulku editovat, aby udaje v ni odpovidaly
realité. Jsou zde ulozeny i udaje o FTP ptipojeni, se kterym probihaly experimenty v prib&hu

vyvoje a bylo zvazovano jeho pouZiti.
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4 IMPLEMENTACE ATESTY

4.1 Konfigurace testovaciho systému

Tato kapitola popisuje instalaci a konfiguraci nastroji, které jsou nutné pro beh aplikace na

cilovém systému. Lze ji chapat jako nadvod pro zprovoznéni aplikace.

Testovaci systém byl vytvoren na virtudlnim stroji v aplikaci Oracle VirtualBox, verze 5.2.8,
kde je nainstalovana databaze MySQL a Apache Tomcat. K usnadnéni prace s databazi je

pouzivan nastroj MySQL Workbench.

Konfigurace fyzického stroje, na kterém pfi testovani bézel virtualizovany server je: AMD
FX 8300 3,3GHz s 8 GB RAM. Operacni systém je Windows 10 Pro. Virtudlnimu stroji
byly pfifazeny 4 jadra a 3 GB operac¢ni paméti.

Jako klientsky systém slouZil notebook o konfiguraci Intel i5 520M 2,4GHz, 6 GB RAM
s nainstalovanym operac¢nim systémem Lubuntu 18.04. Z téhoz stroje pak probihalo testo-

vani se systétmem Windows 7.

Implementace a testovani piinesla né¢kolik oprav kodu, protoze aplikace byla vyvijena pod
operanim systémem Windows. I kdyZ se priméarné€ pocitalo s béhem aplikace pod Linuxem
a byla snaha psat kod tak, aby byl multiplatformni, ptesto se objevilo nékolik chyb, které

bylo nutno opravit.

Dalsi dulezity krok je vytvoreni adresait, se kterymi bude systém pracovat. Je vyzadovan
jeden adresat pro upload a jeden pro download. Tyto adresare musi byt s plnou cestou uve-
deny v také tabulce config. Pro testovaci ucely se vyuzivaly adresafe /etc/storagebox/upload
pro soubory, které budou nahravané na systém a /etc/storagebox/download pro soubory,
které¢ budou k dispozici pro stazeni. Je také nutné piifadit adresaifim spravna piistupova

prava pomoci ptikazu chmod.

4.2 Instalace MySQL a priprava tabulek

Prvni aplikaci, kterd je nutna k b&hu, je databaze MySQL. Je k dispozici ke stazeni na strance

dev.mysql.com/downloads/mysql/, nebo je mozné ji naistalovat piikazem apt:
sudo apt-get install mysgl-server
Dalsim krokem je ptidani uzivatele do MySQL a pfifazeni opravnéni:

CREATE USER 'test'@'localhost' IDENTIFIED BY 'test';
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GRANT CREATE ON *.* TO 'test'@'localhost';

Druhy fadek ptida uzivateli fest opravnéni ke vSem databazim, pokud chceme piidat oprav-
néni jen ke vS§em tabulkam v ur¢ené databazi, pouzijeme:

GRANT CREATE ON 'storage'.* TO 'test'@'localhost';

Nebo ptitadime vSechny prava:

GRANT ALL ON *.* TO 'test'@'localhost';

Poté vytvoiime databazi:

CREATE DATABASE storage;

Kazdé dalsi ptipojeni vytvorenym uzivatelem k databazi storage bude vypadat nasledovné:

mysgl —--host=localhost --user=test --password=test storage

Pouzivané tabulky jsou vytvoteny takto:
CREATE TABLE ‘“users (
"id® int(11) NOT NULL AUTO INCREMENT,
‘username’ varchar (255) DEFAULT NULL,
‘passwd’ varchar (255) DEFAULT NULL,
‘created’ wvarchar (255) DEFAULT NULL,
"lastlogin® varchar (255) DEFAULT NULL,
‘isadmin’ char (1) DEFAULT NULL,
‘firstname® wvarchar (255) DEFAULT NULL,
‘lastname’ varchar (255) DEFAULT NULL,
PRIMARY KEY (' id"),
UNIQUE KEY “username ( username )

) ENGINE=InnoDB AUTO INCREMENT=1703 DEFAULT CHARSET=utf8;

CREATE TABLE “files™ (
"id® int (32) NOT NULL AUTO_INCREMENT,
‘filename' varchar (255) DEFAULT NULL,
‘created’ wvarchar (255) DEFAULT NULL,
‘size’ varchar (255) DEFAULT NULL,
‘'md5° varchar (128) DEFAULT NULL,

‘shal’® varchar(128) DEFAULT NULL,
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‘createdby’ varchar (255) DEFAULT NULL,
‘username’ varchar (255) DEFAULT NULL,
PRIMARY KEY (" id")

) ENGINE=InnoDB AUTO INCREMENT=1952 DEFAULT CHARSET=utf§;

CREATE TABLE “config’ (
‘name’ varchar (255) NOT NULL,
‘value® varchar (255) DEFAULT NULL,
PRIMARY KEY ( name’)

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

Timto mame pfipravenu databazi, zbyva doplnit nastaveni do tabulky ,,config®, odkud apli-

kace Cte konfiguraci serveru. Detaily nastaveni byly uvedeny dfive.

4.3 Instalace a priprava Apache Tomcat

Nejnovejsi verze jsou k dispozici na strance tomcat.apache.org/download-80.cgi. Po rozba-
leni a nakopirovani do cilové destinace je vhodné vytvofit uzivatele, pod kterym se bude
aplikace spoustét. Dale je nutné nachystat proménnou prostiedi CATALINA HOME, aby
smefovala na adresar s instalaci Tomcatu. Pak by méla nasledovat kontrola, zda mame ak-
tualizovanou verzi Javy a nastavenou proménnou JAVA HOME. Spusténi se provadi pfi-
kazem:

$CATALINA HOME/bin/startup.sh
root@debian-dva:/usr/local/apache-tomcat-8.5.30/bin# ./startup.sh

Using CATALINA BASE: /usr/local/apache-tomcat-8.5.30

Using CATALINA HOME: /usr/local/apache-tomcat-8.5.30

Using CATALINA TMPDIR: /usr/local/apache-tomcat-8.5.30/temp

Using JRE HOME: /usr/lib/jvm/java-8-openjdk-amd64/jre/

Using CLASSPATH: /usr/local/apache-tomcat-8.5.30/bin/bootstrap.jar:/usr/lo-

cal/apache-tomcat-8.5.30/bin/tomcat-juli.jar

Tomcat started.

Nyni jiz jen zbyvéa exportovat projekt ve formatu WAR a nakopirovat jej do adresare
$CATALINA HOME/webapps. Poté by méla byt aplikace dostupna v prohlize¢i pod adre-

sou:

localhost:8080/boxstorage
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4.4 Testovaci soubory

Pro testovani uploadu a downloadu bylo potteba vytvoftit velké testovaci soubory, byly zvo-
leny velikosti 1 GB, 5 GB, 10 GB a 20 GB. Ty byly stfidavé nahravany a stahovany ze

serveru. Testovaci soubory byly vytvoreny ptikazem fallocate, napf.

fallocate -1 20G 20GBtest.file

Mozilla Firefox

& http:y/loca...e/#1second x | +

LXTerminal 4 | 9 | ® | localhost:8080/boxstorage/

Soubor Upravit Karty Nipovéda

Please enter credidentials:
Username
Password
LogIn

Self registration

Obrazek 18: Start Tomcatu a uvodni stranka aplikace

[ MDS5 File - HTMLS File...512 - Google Chrome — + X

@& Zabezpeéeno | https;//mdsfile.com/calculator &
wailvuiawvi -

[ [v]e]=] -] i

This is html5 file hash online calculator, which
supports an unlimited number of files and
unlimited file size. Your files are not transferred to
the server. All calculations are performed directly
in the browser.

Download file Logout

Drop files here or Mds e
CliCk for select cd573cfaace07e7949bc0c46028904fF 23492f15396a6768bcbca016993f4b4c8b0b5307

To hash them all

w) Fastest implementation for SHA-1, SHA-256, SHA-384 and SHA-512
(WebCrypto API) for files less than 512GB. Needs latest Chrome or
Firefox and more memory.

@ MD5 ) SHA-1 ) SHA-256 (1) SHA-384 ) SHA-512

Zvolit soubory | Souber nevybrén

1GBfile.test (n/a) - 1073741824 bytes
MD5 cd573cfaace07e7949bc0c46028904fF
SHA-1 2a492{15396a6768bcbcal16993f4b4c8b0bS5307

Obrazek 19: Kontrola pienosu — hash odpovida
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Na server bylo pfistupovano z operacnich systémt Lubuntu, Windows 7 a Windows 10 za

pouziti prohlizeci Chrome, Opera a Firefox.

Pivodné panovaly obavy, ze ptenos soubort pies protokol HTTP bude problematicky nebo
narazi na softwarové limity. Nékteré zdroje uvadeély [27], Ze pienos soubortl je omezen ve-
likosti a je potieba upravit nastaveni aplikaniho serveru. Toto se naStésti pfi testech nepo-

tvrdilo a pfenos souboru o velikosti 20 GB prob¢hl bez problému.

4.5 Meéreni vytiZeni zdroji serveru

Cilem testl bylo ovéfeni funkénosti aplikace a monitorovat vytizeni CPU a operacni paméti.
Ovéti se tak, zda byly spravné odhady v tvodni kapitole, kde byly odhadovany naroky pou-
zitého software, a to zejména aplikacniho serveru (Javy) a databaze.

V pribéhu testovani bylo k systému pfistupovano z n€kolika sessions a probihal pfenos dat.

Sledovala se zavislost na poc¢tu stahovanych soubort a vytizeni zdroju.

Prvni test je pouze se spuSténym aplika¢nim serverem, bez ptipojenych uzivateli:

PID USER PR_NI  VIRT _ RES _ SHR 5 %CPU %MEM TIME+ COMMAND
764 root 20 © = 1172 S 0,7 2,7 17:08.0 )

§ 7 7 s 8,7 2,7
6300 root R 8,7 0,1
a@1 =k . i - 3 5

Obrazek 20: Spotteba zdroji bez pripojenych uzivatell (proces id 6249)

W v s

Proces id 6249 nespotiebovava témet zadné zdroje, stejné tak jako databaze MySQL. Nasle-
dujici tabulka zobrazuje vytizeni zdroju pfi jednom probihajicim uploadu ze sit¢:
PID USER FR NI SHR 5 %CPU %MEM TIME+ l]I"I"'IAH[]

Obrazek 21: Jeden probihajici upload (proces id 1826)
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PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
1826 root 20 a 27 88 161296 15024 S 18,3 5,7 2 awvs
3 root <] i ]

Obrazek 22: Dva probihajici uploady (proces id 1826)

PID USER PR NI SHR 5 %CPU %MEM

6300 root 43796 :04.37 top

6427 root 20 6 0

Obrazek 23: Tti soucasné uploady (proces id 6249)
Podle ptechozich zjisténi se tedy da fict, ze s kazdym dal$im aktivnim pfipojenim, které
odesila ¢i ptijima soubory se mirné€ zvySuje zatéz aplikacniho serveru na testovacim systému
o jednotky procent a obsazeni operac¢ni paméti o desetiny procent. Vliv databaze na zatizeni

systému je zanedbatelny.

Soubor o velikosti 20 GB byl nejvétsim z testovanych, v testovacim prostieni trvalo jeho
odeslani po 100 Mb siti a ndsledné vytvoieni hashe na serveru 2331 vtefin, tj. 38 minut. Zde
je uzké hrdlo v testovacim prostiedi sit¢, konkrétné v routeru, ktery zvlada ptenos pouze 100

Mb/s, vliv hardwarové konfigurace systému je maly.

Byl také proveden test propustnosti sit¢ pomoci utility iperf, kterou miizeme testovat sit’ jak
na jednosmeérny, tak plné duplexni pfenos. Ziskame tak ptehled, jak se piipojeni chova v za-
tézi a jaka je propustnost neovlivnéna aplikacemi. V tomto ptipadé byl zvolen testovaci sou-
bor o velikosti 10 GB a 20 GB. Z obrazku ¢. 24 je vidét, ze rychlost pii pfenosu téchto
souboril byla 93,5 Mb/s, doba pienosu pii jednosmérné komunikaci 10 GB souboru byla 920
sekund (15,5 minuty) a 20 GB souboru 1838 sekund (30,6 minuty). Z ptfedchoziho odstavce
vidime rozdil 8 minut, coZ je doba, kdy probihalo hashovani souboru a zarovent mohlo do-

chazet zpomaleni pfenosu kviili ostatnim aplikacim, coz tento test eliminoval.
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Obrazek 24: Test propustnosti sité

4.6 Mozné rozsireni aplikace

Aplikace naskyta celou fadu moznosti, jak by §la rozsifit jeji funkEénost nebo doplnit funkci-
onality, které jsou mimo moznosti této diplomové prace. Jednou z véci, na které by bylo
vhodné se v budoucnu zaméfit je souborovy manazer. Ten sice spliiuje poZadavky na hro-
madné pfesunovani, kopirovani a mazani souborti, ale prace neni pfili§ komfortni. Tento

problém Ize obejit pfipojenim na server a pouzitim aplikace tfeti strany.

Jako dals$i moZnost vylepSeni by mohlo byt upraveni vzhledu a vyuzit naplno framework
specializovany praveé na tvorbu uzivatelského rozhrani. Ul skytd zna¢né moznosti optimali-
zace pomoci jazyka CSS a je mozné je v budoucnu upravit. Dalsi alternativou je pouziti

»themes®, kterymi jde zménit celkovy motiv vzhledu aplikace.

Zajimavou funkcionalitou by bylo zobrazeni poctu pfipojenych uZivatell, vytiZzeni zdrojl a

volné misto na disku ¢i v souborovych systémech.

Nové pozadavky na Gpravy pak zajisté vyplynou z ptipadného nasazeni v realném provozu.
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ZAVER

V této praci byl predstaven proces tvorby aplikace, kterd ma slouzit pro upload a download
velkych souborii. Na zacatku probehlo pfedstaveni moznych nastroju, které by mohly byt
k vyvoji pouzity a pak blize popsany ty, které pouzity byly. Dalsi ¢ast prace popisovala navrh
aplikace a jejiho uzivatelského rozhrani. Na zaklad€ pouzitych aplikaci byly specifikovany

hardwarové pozadavky.

V praktické casti byly popsany vybrané komponenty a jejich pouZiti v praxi spolu s ukaz-
kami kodu s jejich implementaci. Jako programovaci jazyk byla pouzita Java, vyvojové pro-
stieni Eclipse s frameworky Vaadin a Java Persistence API. Dale byly pfedstaveny jednot-
livé obrazovky aplikace a popsany jejich funkcionality. V posledni ¢asti bylo ukdzano nasa-
zeni aplikace na testovaci server, instalace a konfigurace softwaru vyZadovaného k béhu
aplikace a testy s rizn¢ velkymi soubory. Pfi téchto testech byly monitorovany zdroje ser-
veru, a to CPU a opera¢ni pamét’. Byla také sledovana zavislost spotieby zdroji na poctu

piipojenych uZzivateld.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Ul User interface.

PHP Hypertext preprocessor.

GPL General Public License.

JVM  Java Virtual Machine.

JPA Java Persistence APIL.

HTML Hypertext Markup Language.
IIS Internet Information Services.
IDE Integrated Developmnent Enviroment.
MVC  Model-View-Controller.

CSS Cascading Style Sheets.

TCP Transmission Control Protocol.
FTP File Transfer Protocol.

SQL Structured Query Language.
UTB Univerzita Tomase Bati.

CPU Central Processing Unit.
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SEZNAM OBRAZKU

Obrazek 1:
Obrazek 2:
Obrazek 3:
Obrazek 4:
Obrazek 5:
Obrazek 6:
Obrazek 7:
Obrazek 8:
Obrazek 9:

Obrazek 10:
Obrazek 11:
Obrazek 12:
Obrazek 13:
Obrazek 14:
Obrazek 15:
Obrazek 16:
Obrazek 17:
Obrazek 18:
Obrazek 19:
Obrazek 20:
Obrazek 21:
Obrazek 22:
Obrazek 23:

Obrazek 24

Architektura aplikace ve Vaadinu

Zivotni cyklus entity

Architektura Tomcatu [9]

UML use case diagram

Diagram aktivit pro nahrani a uloZeni souboru.
Pohled studenta

Pohled lektora na spravu soubort
Architektura server-side aplikace [8].
Komponenta Upload v immediate médu
Proces vyvoje aplikace ve Vaadinu

Snimek tvodni obrazovky

Snimek formulafe pro autoregistraci uZivatele
Hlavni stranka uzivatele

Obrazovka s vybérem souboru pro uloZeni.
Hlavni obrazovka administratora

Spréava uzivatel

Souborovy manazer se zdkladnimi funkcemi
Start Tomcatu a ivodni stranka aplikace
Kontrola pfenosu — hash odpovida

Spotteba zdrojli bez ptipojenych uzivatell (proces id 6249)
Jeden probihajici upload (proces id 1826)
Dva probihajici uploady (proces id 1826)

Tii soucasné uploady (proces id 6249)

: Test propustnosti sité
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SEZNAM PRILOH

Ptiloha €. 1: CD s textem diplomové prace a se zdrojovymi kody aplikace.



