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ABSTRAKT

Abstrakt ¢esky

Cilem prace je poskytnout uzivatelim mobilnich zafizeni piehled soucasnych hrozeb, pied
kterymi se mohou sami aktivné branit. Teoretickd Cast je v ivodu zamétena na historii
a vyvoj operacniho systému Android. Nasledné postupné prechazi k otdzce bezpecnosti
a vyctu jednotlivych hrozeb a rizik, které miize uzivatel sam ovlivnit svym chovanim.
V praktické casti je provedena analyza bezpecného chovani uzivatell za pouziti
dotaznikového Seteni. Vysledky dotaznikového Setfeni jsou doplnény o analyzu aplikaci
dostupny na Google Play. Analyza je zaméfena na potencialni zneuziti aplikace. K tomu
budou vyuzity bézné dostupné nastroje, jako jsou napiiklad antivirové aplikace

pro Android.

Kli¢ova slova: Android, aplikace, Google Play, bezpecnostni hrozby, prevence

ABSTRACT

Abstrakt ve svétovém jazyce

The aim of the work is to provide mobile users with an overview of the current threats that
they can defend themselves against. The theoretical part is focused on the introduction
to the history and development of the Android operating system. Subsequently gradually
becomes a safety issue and a list of individual threats and risks, which the user can
influence their behavior. In the practical part is an analysis of safe user behavior using
questionnaires. The results of the questionnaire survey are complemented by app analysis
available on Google Play. The analysis focuses on potential abuse of the application. This

will be used commonly available tools, such as antivirus app for Android.

Keywords:  Android, apps, Google Play, security threats, prevention
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UvVOD

Tato bakalarska prace je zaméiena na operacni systém Android, dale jen OS, obchod
Google Play a bezpecnostni hrozby, v nejvétsi mife malware. Cilem této prace je poukazat

na soucasné hrozby a rizika ukézat jim jak se pied témito riziky branit.

Teoreticka ¢ast je v uvodu zamétfena na historii a vyvoj opera¢niho systému Android.
Popisuje pocatek operacniho systému Android a odkoupeni Firmou Google, ktera zapocala
jeho dalsi vyvoj. Déle se zabyva otazkou jednotlivych verzi, postupné od té nejstarsi
az po tu soucasnou. Poté Ctenditm ukdze architekturu OS Android, jeji Casti a také
zakladni casti aplikace a aplikacni Sandbox. Jako posledni je ze serveru Android

developers ukdzan podil mezi uZivateli v jednotlivych verzich Android.

Druha kapitola se zamétuje na Obchod Play, na historii obchodu, na vzhled prosttedi, jeho
funkce, popis instalace aplikace, podminky pro pouzivani obchodu napt. pro platby.

Posledni podkapitola se zabyva nebezpecnymi opravnénimi.

Nésledné v tfeti kapitole jsou postupné piedstaveny jednotlivé hrozby, predev§im
jednotlivé zakladni a popularni typy malwaru, phishing, spam a utoky prostfednictvim

wifl.

V praktické ¢asti je provedena analyza bezpecného chovani uZzivateli za pouziti
dotaznikového Setfeni. Dotaznik ma celkem 22 otdzek a vyplnilo ho 175 respondentd,
otazky se tykaji hlavné chovani uZivateli na OS Android, riznych bezpe¢nostnich prvkl
v systému, nazori na jednotlivé pojmy. Jsou zde vyhodnoceny navrzené hypotézy

a zodpovézené hlavni a dil¢i cile.

V dalsi kapitole je prakticka cast doplnéna o analyzu aplikaci dostupnych na Google Play,
s potencionalnim zneuzitim uZivatele. Jsou vybrany jednotlivé typy aplikaci, které jsou
nasledné testovany a monitorovany bézné dostupnymi nastroji, které mize pouzit bézny
uzivatel. Jedna se napf. o antivirové aplikace, monitoring toku dat, sledovani spotieby

baterie a vyhledavani hrozeb aplikaci na webovych databazich s hrozbami.
Zavérem se tato prace vénuje riznym technikdm, jak se u¢inné branit proti bezpecnostnim
hrozbam. Vychazi se pfedev§im ze zkuSenosti samotnych uZivatelid stimto OS. Jedna

se o vSedni véci, které zvladnou bézni uzivatelé.
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I. TEORETICKA CAST
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1 OPERACNI SYSTEM ANDROID

Android je open-source mobilni operacni systém (dale jen OS), ale tento nazev slouzi
1 pro open-source vyvojaiskou platformu. Ta slouzi k vytvareni mobilnich aplikaci pro OS
Android. Dnes se tento systém rozvinul natolik, Ze krom¢ mobilnich telefond se pouziva

také v tabletech, televizich, chytrych hodinkach apod.

1.1 Historie spolec¢nosti Android

Android piivodn¢ nezalozila spole¢nost Google. V roce 2003 zalozili tuto spolecnost Andy
Rubin, Rich Miner, Nick Sears a Chris White a jeji plivodni jméno nese nazev Android
Inc. V srpnu roku 2005 ptiSel Google Inc. s nabidkou pro odkoupeni a ze spolecnosti

nakonec udélal svoji dcetinou firmu. [1]

I po tom, co Google spolec¢nost koupil, byl do vedeni dosazen jeden ze zakladateli Andy
Rubin. Tento ¢loveEk také zahdjil vyvoj systému. V roce 2007 si zac¢al Google patentovat
prvni véci tykajicich se mobilnich zafizeni. Timto Google vyvolal ve svété prvni spekulace

o0 jeho vstupu na trh chytrych mobilnich telefoni. [1]

Pro spole¢nost Android byl velice vyznamny den 5. listopadu roku 2007. Nastal totiz jeden
z nejvétsich kroki v historii spole¢nosti. Byla vytvofena tzv. ,,Open Handset Alliance. Slo
o hromadné seskupeni firem, které vyrab&ji mobilni telefony. Za cil si tato aliance kladla
vyvinout standard pro mobilni zafizeni. DneSnimi €leny jsou napiiklad: Google, Intel,
Samsung, HTC, LG, NVIDIA, Qualcomm, Sony, Dell, Telefonica, T-Mobile, eBay

a asi dalSich 70 spole¢nosti z celého svéta. [1]

Ihned poté Google vydal prohladseni o prvni verzi mobilniho opera¢niho systému Android.
Vsem spolecnostem bylo ihned jasné, Ze s Androidem ma spole¢nost Google na trhu
s smartphony velké ambice. Prvni telefon s Androidem byl pfedstaven rok po prvnim
predstaveni OS Android. Vyrobcem tohoto telefonu byla spole¢nost HTC a jmenoval
se Dream. V nékterych zemich ho uzivatelé mohli spatfit také s jinym nazvem - T-Mobile

G1. V Ceské Republice se poprvé objevil po¢atkem roku 2009. [1]
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1.2 Historie jednotlivych verzi OS Android

Pod timto textem je pichled jednotlivych verzi Android sroky vydani kazdé prvotni

jednotlivé verze (Tab. 1.). Dale je u kazdé verze Ciselné oznaceni jednotlivého typu OS.

Tab. 1. Pfehled verzi OS Android a jejich rok vydani prvotni verze [4]

Verze Jméno verze Rok vydéni | Verze Jméno verze Rok vydani
1.0 Apple pie 2008 4.0 - 4.0.4 | Ice cream sandwich 2011
1.1 Banana bread 2009 4.1 -4.3 |Jelly Bean 2012
1.5 Cup cake 2009 4.4 - 4.4.4 | Kitkat 2013
1.6 Donut 2009 (5.0 - 5.1.1 | Lollipop 2014
2.0-2.1 Eclair 200916.0 - 6.0.1 | Marshmallow 2015
2.2 Froyo 2010]7.0 - 7.1.2 | Nougat 2016
2.3.-2.3.7 |Gingerbread 2010|8.0-8.1 |Oreo 2017

Prvni verze opera¢niho systému Android byla predstavena spole¢né s telefonem T-mobile
Gl. Tato verze umoznovala pouzivat webovy prohlize¢, multimedialni piehravac,
nebo hlasové vytaceni hovoru. V prvni verzi se vyvojafi vénovali podpoie zdkladnich
aplikaci od Google jako napf. poStovni sluzba Gmail, obchod s aplikacemi Android
market, komunika¢ni aplikace Google Talks, Mapy Google, nebo piehravani videi
z portdlu Youtube. Verze bézela na linuxovém jadre 2.6.25. Zasadni je podpora zakladnich
tzv. widgetd na domovské obrazovce. Pul roku poté byla predstavena verze 1.1, ktera nic
zasadniho nepfinesla. Opravovala vSak prvni nalezené chyby. Tato verze poskytovala

zobrazeni a skryti ¢iselniku a zkracovala interval vypnuti obrazovky pfi ptichozim hovoru.
[2] [4]

Nejzasadnéjsi funkce v dalSi verzi sndzvem 1.5 Cupcake jsou natidfeni a nasledné
prehravani videa. V Cupcake se objevila prvni softwarova klavesnice. UZivatel¢é jiZ mohou
ptifazovat obrazky ¢i fotografie ke svym kontaktim, nebo jsou schopni také nahravat

pofizené snimky a videa na Youtube a Picasa. Widgety je mozné upravovat. [2] [3]

VylepSeni nasledujici verze 1.6 Donut spociva hlavné v kompatibilité s jinymi typy
telefonil a s rozliSenim obrazovek. Pfinesl novy vyhledavaci panel, ktery umél vyhledavat
v kontaktech, zéalozkach, nebo historii webového prohlizece. Déle byl vyuzit rychlejsi

klient pro aplikaci Android market a struktura tohoto obchodu se stala prehlednéjsi. [2] [5]
Ve verzi Eclair se poprvé objevila synchronizace aplikace Facebook spolecné s kontakty
ze zafizeni. OS jiZ podporuje vice uctl v zafizeni najednou. Déle byl pfidan pfevod textu

na mluvenou fe¢. [2] [4]
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Verze Froyo se zlepsila v celkovém zrychleni a zjednodusil se systém diky optimalizaci
procesu a uzivatelského rozhrani. Uzivatelé maji moznost vytvofit z telefonu wifi hotspot,
ktery umoziuje sdileni internetu pro dalsi zafizeni v okoli. Dale je mozné instalovat

aplikace na pamét'ovou kartu. [2] [6]

Ve verzi Gingerbread byla upravena softwarova klavesnice, vylepSen spravce stahovani
a pridana podpora fotoaparati na celni strané zatizeni. Byla ptfiddna podpora displejii
s vysokym rozliSenim (WXGA a vyssi), a také podpora technologie NFC, kterd umoziuje

pienos mezi zafizenimi na kratkou vzdalenost. [2] [7]

Verze Ice Cream Sandwich navazala na Android Honeycomb, ktery v této praci neni
uveden, protoze byl vytvofen jen pro tablety. Mél dobry zéklad funkci a vylepSeni,
které bylo ale potieba aplikovat i1 na klasické smartphony. VétSina zatizeni proto z verze
Gingerbread pfechazela rovnou na Ice Cream Sandwich. Celkové se zlepsila aplikace
fotoaparatu a zkratila se také jeho prodleva. Dale se objevila moznost natacet Casosbérna
videa, rezim panoramatického snimku a moznost pfiblizovani béhem natdceni. Verze 4.0
do sebe integrovala jednoduchy editor na upravu fotografii. Nahravani videi je jiZ mozné
1 vrozliseni 1080p. Konecné se uzivatelé¢ také docCkali pfevodu z mluvené feCi na text
a kontroly vyuzivani dat aplikacemi. VylepSeni zasdhlo také internetovy prohlizec,
kalendat a e-mailového klienta. Nové byla ptedstavena funkce Android Beam,
kterd umoznuje velice rychlou vyménu dat na kratkou vzdalenost pres NFC. Provadi

se ptimym dotykem zadnich ¢asti dvou zatizeni. [2] [§]

Ve verzi Androidu Jelly Beam se Google soustfedil hlavné na design a vylepSeni
vyplyvajici z uzZivatelskych zkuSenosti. Google v této verzi pouZil tzv. ,,Projekt Butter®.
Tak se nazyva skupina riznych aktualizaci, s cilem sniZit prodlevy systému a zrychlit jeho
celkovou odezvu. V téchto verzich zlepSeni spocivalo pfedev§im v optimalizaci prace
s obnovovaci frekvenci displeje, Casovani v-sync nebo pouZiti vyrovnavaci paméti
u grafického Cipu. Systém jiz neplsobil tak trhan€, nebo zpomalené jako v pfechozich

verzich, zlepsila se celkova plynulost a rychlost. [2] [9]

V Android Kitkat prob¢hla zména v plynulosti a rychlosti prostfedi pfedevsim u slabsich
zafizenich s men§i RAM. KitKat by tak mé&l fungovat i na zatizenich s 340 MB RAM. Dile
pfindsi podporu pro ART runtime, ktery je ndhradou za ptivodni systém Dalvik. Diky ART
se celkové zlepsila plynulost aplikaci, aplikace se rychleji spousti a zlepsil se vykon

baterie. Diky KitKatu uzivatelé mohou pouzivat bezkontaktni platby, bezdratovy tisk, nebo


https://cs.wikipedia.org/w/index.php?title=ART_runtime&action=edit&redlink=1
https://cs.wikipedia.org/wiki/Dalvik_(software)
https://cs.wikipedia.org/wiki/Bezkontaktn%C3%AD_platba
https://cs.wikipedia.org/w/index.php?title=Bezdr%C3%A1tov%C3%BD_tisk&action=edit&redlink=1
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si nahravat déni na obrazovce telefonu a dalsi. I vzhled se zménil, celkové prostiedi pisobi

velice propracovang. [2] [10]

Nejveétsi zmeénou ve verzi Lollipop bylo zjednoduseni vzhledu uzivatelského rozhrani
oznacené jako Material design. Dale se aktualizace zaméiila na vétsi plynulost systému.
Verze nabizela vytvofeni vice profili vice uzivatelim, mezi kterymi je mozno kdykoliv
ptepinat. Dale mohou uzivatelé nastavovat omezeni pro oznameni, nebo ptichozi hovory
v daném cCase - napiiklad pfi spanku. Celkova prace s notifikacemi byla vylepSena.
V odemykaci obrazovce uzivatelé mohou vidét pro lepsi identifikaci rozsifend oznameni.
V sekci nastaveni baterie je k dispozici funkce spofic baterie, jejimz cilem je prodlouzeni
vydrze baterie v pfistroji az o 90 minut. Omezuje proto bézné funkce telefonu, az na ty

zakladni jako telefonovéni. UZivatel mize sdm nastavovat tato omezeni. [4] [11]

Mezi zakladni novinky ve verzi Marshmallow patii podpora ctecek otiskit prsti,
nebo zlepsend verze kopirovani a vlozeni, kdy misto v horni list¢ se zobrazi tyto funkce
pfimo nad kopirovanym textem. V této verzi se poprvé setkavdme s dodate¢nym
schvalovanim pfistupu funkci aplikaci. Ve starSich verzich systému vSechny aplikace
pozadovaly pied instalaci opravnéni ptistupu k jednotlivym funkcim telefonu. V praxi to
v minulosti fungovalo tak, Ze mnoho aplikaci zbytecné zadalo pfistup k citlivym datim,
aniZ by to ke svému chodu néjak vyrazné potifebovaly. Mnohdy Slo o ucelové sbirani
osobnich dat uzivateld. Ted je konecné vSe jinak a nova verze umoziuje nakladat
s opravnénim aplikaci dle svého uvazeni. Pokud aplikace zrovna poZaduje ptisluSné
povoleni, tak se vas pfimo pfi vyuzivani sama zeptd, jestli ji danou funkci povolite. Nova
aplikace Doze se stard o chod aplikaci a Setfi energii vypindnim pfi jejich nepouZzivani.
Jedinou nevyhodou je delSi opétovné spusténi aplikace. Za to ale zatizeni vydrzi del§i dobu

v pohotovostnim rezimu. Nové Android podporuje USB Type-C. [4] [12]

Dalsi verzi je Nougat. Dostal zcela novy graficky subsystém. Jmenuje se Vulkana je
nahradou za ptivodni OpenGL. Diky tomuto systému mtizeme pozorovat vylepSené efekty
v riznych aplikacich nebo hrach. Samotné aplikace budou vice spolupracovat s GPU,
nez sovladaci. Jejich role je nyni omezend. Diky tomu se celkové snizi zatiZeni
CPU/RAM. UZite¢nou novinkou je nastaveni tzv. zobrazované velikosti. U ovladacich
prvkl a textu si uzivatel mize libovolné¢ zménit velikost v péti krocich. Dale se Google
zaméfil na pouzivani tzv. split screen, neboli pouzivani vice oken najednou. V této
aktualizaci Google zapracoval na rozsifeni sporného rezimu Doze. Tento rezim bude nové

fungovat, pokud mate telefon v kapse. Kdyz bude mit zatizeni delSi dobu zhasnuty disple;j,
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samo prejde do hlubsiho spanku. Nakonec také byla uvedena funkce tspory dat. Funguje

na principu zdkazu vyuzivani mobilniho pfipojeni aplikacim na pozadi. [4] [13]

Android Oreo je zatim posledni vydana verze OS Android. Google v této verzi slibuje
predevsim rychlejsi zavadéni systému. Jako v kazdé z poslednich verzi se vyvojari snazili
0 snizeni spotieby energie. V tomto piipad¢ vsadili na umélé ukoncovani aplikaci
na pozadi Wise limits, které ukoncuje dlouho nepouzivané aplikace. Diky
tzv. oznamovacim kanalim mize uzivatel sim pfizptisobovat upozornéni od jednotlivych
aplikaci. JednoduSe tak kazdy odstrani vSe nepotfebné a ponecha jen to nejdilezitéjsi.
V této verzi se nachazi tzv. predikce oznaceného textu. Pokud uzivatel napt. oznaci kiestni
jméno, systém automaticky oznaci i pfijmeni. Obraz v obraze je dal$i novinkou. Jakmile
uzivatel bude pfehravat video na youtube a bude potfebovat se podivat napf. na email,
stiskne tlacitko domtl a video se automaticky pfesune do malého okna, které je mozno

libovolné ptesouvat, nebo ukoncovat. [4] [14]

1.3 Architektura OS Android

Android je OS, ktery vyuziva jadro Linux. V jeho architektufe mizeme nalézt 5 vrstev.
Tyto vrstvy si kladou za cil co nejvice optimalizovat vyvoj aplikaci. Pro vyvoj aplikaci
se vyuziva nastroj Android SDK, ktery pouzZiva dal§i nastroje a API, aby dosahl
pozadované funk¢nosti a maximalni bezpecnosti. Architekturu rozdé€lujeme dle hlavnich

komponentt takto: [1]

opera¢niho systému. Stara se pfedev§im o komunikaci mezi hardwarem a softwarem, ktera
je zajisténa pomoci driverti - ovladact. Dale poskytuje sluzby jako zabezpeceni, spravu

paméti a spravu procesit Android. [1]

Libraries znamenaji v pfekladu knihovny. Knihovny jsou psany v programovacim jazyce
C/C++ a jejich ukolem je =zajistovat chod zdkladnich funkci systému. Knihovny
OpenGL/ES a SGL slouzi k vykreslovani grafiky, SSL umoziiuje Sifrovani, Media

Framework zase praci s medidlnimi soubory. [1]

Android Runtime je vrstva, ktera zabezpeCuje fungovani spravného beéhu aplikaci
a obsahuje knihovny programovaciho jazyka Java. Java neni nativnim jazykem OS

Android, je proto nezbytné pouzit virtudlni stroj, ktery aplikaci pteklada. To prave
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zajistuje tato vrstva. V drivéjSich verzich systému Android pouzival virtudlni stroj Dalvik
Virtual Machine, avSak od verze 4.4 Kitkat byl u Androidu pouzit novy stroj ART
(Android Runtime). [1]

Application Framework neboli aplika¢ni rdmce jsou povazovany za nejdulezitéjsi vrstvu
pro programatory a programovani aplikaci. Obsahuje dals$i uzite¢né knihovny, které jiz
jsou napsané v Javé. Vyvojafi Androidu se diky poskytovani oteviené developerské
platformy snazi o zvySeni bohatosti systému jako celku. Android povoluje plny piistup
k API ramcum, které vyuzivaji funkce bézici v jadie. Diky tomu aplikace mize zazadat
o pouziti vSech dostupnych polozek (napf. upozornéni, lista), které poskytuje systém
Android. API lze oznacit jako sadu ndstrojui a protokoll, diky kterym se vytvafi aplikace,
usnadfiuji praci programatorovi. API poskytované na této vrstvé jsou celkem 4. Ukol
obsahového manazera spociva ve sdileni dat mezi riznymi aplikacemi. Manazer oznamenti
poskytuje zobrazovani alarmii v 1ist¢ notifikaci. Zdrojovy manazer umoziuje piistup

k nekdédovanym zdrojiim. Manazer aktivit se stard o Zivotnost aplikaci. [1]

Application je nejvyssi vrstva. Obsahuje jednotlivé aplikace. Mezi nejzakladnéjsi aplikace
patii emailovy klient, kalendar, prohlize¢ a kontakty. Tyto aplikace jsou predinstalované.
Uzivatel ma také moznost stahovat dalsi typy aplikaci, které jsou dostupné v obchod¢

Google Play. Na obrazku 1 pod textem lze vidét prostiedi architektury OS Android.[1]

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content View

Activity Manager Manager Providers System

Telephony Resource Location Motification

[FOS e Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit

(| Y
Machine

SGL SSL libe —‘

LiNnuX KERNEL

Display

Flash Memary Binder (IPC)
Driver

Camera Driver Driver Driver

WiFi Driver Audio ower

Keypad Driver Drivers Management

Obr. 1. Prostfedi architektury OS Android [1]



UTB ve Zliné, Fakulta aplikované informatiky 17

14 Aplikace v OS android

Mobilni aplikace je softwarovy néstroj vytvoreny pro mobilni chytré telefony. Ze zacatku
vzniku tzv. smartphont slouzili prvni aplikace hlavné k prezentovani zakladnich funkci
- prohlizeni emailu, pocasi a dalSich. Postupem casu se do chytrych telefond dostali
aplikace mnoha druht a v dneS$ni dobé se hodné vyvojart predhani o to, jaky novy typ
aplikace nékdo predstavi jako prvni. V dalsi podkapitole se nachdzi zakladni piehled

komponent aplikace.

1.4.1 Zakladni ¢asti aplikace

Zaklad aplikaci Android rozdélujeme do 4 casti. Jsou to komponenty activity, které
reprezentuji obrazovku, service poskytuje provadéni akce na pozadi, content providers
umoziuje pristup uzivateli k datim a broadcast reciever reaguje na piichozi oznameni.
Tyto komponenty mizeme najit a definovat v souboru AndroidManifest.xml, ktery je
uloZen v kofenovém adreséfi. Jest¢ navic mohou komponenty mezi sebou spolupracovat

pomoci zprav, tzv. intentl. [15]

Aktivita je jedna obrazovka, kterd v sobé skryva grafické uzivatelské rozhrani, diky
kterému miiZe provadét interakci s uzivatelem. Jedna aplikace mé v sob¢ ¢asto vice aktivit.
Uzivatel md moznost mezi nimi piepinat a pfitom si aktivity mezi sebou mohou predavat
informace. Zahdjeni aktivity probiha v n€kolika krocich. Nejdiive je potfeba utvofit novy
proces, dale musi prob&hnout alokace paméti, kterd nalezi objektim uZivatelskych
rozhrani, které se rozlozi do layoutu obrazovky a na pfipravenou obrazovku vyvolaji
zobrazeni. Pro ochranu proti plytvani vypocetnich prostfedkd napt. pfi vzniku, zaniku
a opétovného vzniku aktivity se vyuziva Activity Manager, ktery mé& odpovédnost
za vytvareni, zruSeni a celkovou spravu Zivotniho cyklu aktivity. Activity Manager
obsahuje zasobnik. V tomto zasobniku se uchovavaji informace o spusténych aktivitach.

[15]
Zivotni cyklus aktivity se déli do nasledujicich stavi:

e Activity starts - Zacatek inicializace aktivity.
e Activity is running - Probih4 zobrazovani aktivity na displeji. Zde mize dochézet
k interakci s uzivatelem. Jedina aktivita v jednom okamziku se miZe nachézet

v tomto stavu.
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e Process is killed - Activity Manager zrusSil aktivitu z divodu nedostatku paméti.
K této akci muze dojit, pokud aktivita neni viditelnd. Dal§i moznost neni tak
obvykla - aktivita je viditelné, ale uzivatel s ni nemtize navazat interakci.

o Activity is shut down - Activity Manager skoncil aktivitu - neni jiz nevyuzivana

7adna pamét. [15] [16]

Zivotni cyklus bézné aktivity je zachycen na pod timto textem (Obr. 2.).

Spusténi aktivity

v

——————» onCreate()
onStart() <«———  onRestart()
' A
Uzivatel
aktivitu spustil. onResumef)
Aktvita ukonZena | Aktivita bézi
i " 1

Jina aktivita prekryje
soucasnou aktivitu, N
Uzivatel se
+ wratil k aktivité.
Aktivita s vEtSi prioritou

potfebuje vice pamati, onPause()
|
Aktivita jiz neni
vidét,

UZivatel
+ aktivitu spustil.

)

onStop()

Aktivitu ukonéuje uZivatel
nebo systém.

v

onDestroy()

Alctivita znicena

Obr. 2. Zivotni cyklus aktivity [16]

1.5 Aplika¢ni sandbox

Diky linuxovému jadru mé OS Android vyhody v identifikaci a izolaci nastroji aplikaci.
Aplikace je spousténa jako samostatny proces s jedinecnym ID, které je ptifazovano OS

Android. Na tomto principu funguje pouze tento OS. Aplikacni sandbox pracuje na urovni
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jadra. Jadro se stard o bezpecCnost aplikaci spolu se systémem na procesni urovni,
jednotlivym aplikacim jsou pfidélena riiznd ID, diky kterym ziskaji aplikace svoleni
pristupu k riznym operacim. VétSinou aplikace maji zakaz spolu spolupracovat, pokud
nedostanou povoleni a do operacniho systému mohou zasahovat jen omezené. Mimo jadro
se aplikacni sandbox objevuje 1 v nativnim kodu a v aplikacich. Veskery software pracujici
nad Linuxovym jadrem zacind pracovat pomoci Aplika¢niho sandboxu. Jestlize se v jinych
OS setkame s porusSenim integrity paméti, v zasadé je ohrozena bezpecnost. V OS Android
to tak neni, protoze veSkeré aplikace se na urovni operacniho systému sleduji
prostfednictvim aplika¢niho sandboxu. Jako i dalsi bezpecnostni prvky tohoto OS lIze
sandbox obelstit. Pokud se tak opravdu stane, muselo prob&hnout naruseni bezpec¢nosti

Linuxového jadra. [17]

1.6  Opravnéni aplikaci

Opravnéni systému dle serveru Android developer rozdélujeme do nékolika wrovni
ochrany. Nejdillezitéjsi jsou vSak dvé zakladni. Rika se jim normdalni a nebezpecné

opravnéni. [18]

Normalni opravnéni se tykaji pole plisobnosti, kde potfebuji aplikace piistup k datim nebo
zdroje mimo bezpecnostni mechanismus aplikace. ZjednoduSen¢ feceno piesné tam, kde je
minimélni riziko pro poruseni soukromi uzivatele nebo pro pferuseni provozu dalSich
aplikaci. Mezi normalni povoleni se fadi napfiklad nastaveni Casového pasma. Pokud

aplikace vyZaduje normalni opravnéni, systém ji tato opravnéni ptideli sam. [18]

Nebezpecné opravnéni uzivatelé spatii tam, kde aplikace pozaduje data nebo prostredky,
které se tykaji vyhradné zasahu do soukromych zélezitosti uzivatele, provozu jinych
aplikaci, nebo napiiklad ovliviiuji uloZena data uZzivatele. Mezi tato opravnéni patii
naptiklad Cteni zprav. Pokud aplikace pottebuje nebezpecné povoleni, ve verzi OS Android
5.1 a niz8i musi uzivatel sam ru¢né udélit opravnéni aplikaci pii jeji instalaci. Plati zde,
ze systém sdé@li uZivateli pfislusnou skupinu povoleni aplikace, kterou vyZzaduje, nikoliv
jednotlivé opravnéni. KdyZz napiiklad aplikace dostane povoleni ¢ist v kontaktech, tak to

znamena, Ze kontakty mize i zadavat. [18]

U verze OS Android 6.0 a vyssi funguji nebezpecna opravnéni jen na zdklad¢ souhlasu
uzivatele. V praxi to znamena, kdyz aplikace zrovna poZzaduje ptistup k fotoaparatu, tak

se vas na to jednoduse zeptd pied pouzitim. Kazdy m4d moznost dané opravnéni zakazat
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bud’ v nastaveni telefonu ve slozce aplikace, nebo pred pouzitim daného opravnéni. Kazdé
nebezpecné opravneéni opét patii do urCité skupiny, na kterou se vas systém predem pta.
Jakékoliv povoleni muze patiit do skupiny opravnéni, i vcetné béznych povoleni
a opravnéni definovanych vasi aplikaci. D4 se fici, ze skupina povoleni mé vliv pouze na
uzivatelsky komfort pouze tehdy, kdyz povoleni patti do skupiny nebezpec¢nych. Pokud
se jedna pouze o skupinu s normalnim oprdvnénim, neni tfeba ji vénovat takovou
pozornost. Pod textem se nachazi tabulka s nebezpeCnymi opravnénimi dle serveru

Android developers. [18]

Tab. 2. Piehled nebezpecnych opravnéni ze serveru Android

Developers [18]

Skupiny opréavnéni Opravnéni
Kalendaf . READ _CALENDAR
alendar . WRITE_CALENDAR
Kamera . CAMERA
Kontakty . READ CONTACTS
. WRITE _CONTACTS
. GET_ACCOUNTS
Geolokace . ACCESS_FINE LOCATION
. ACCESS_COARSE _LOCATION
Mikrofon . RECORD_AUDIO
Telefon a Volani . READ PHONE_STATE
. CALL PHONE
. READ CALL LOG
. WRITE_CALL LOG
. ADD VOICEMAIL
. USE_SIP
. PROCESS OUTGOING_CALLS
Senzory . BODY_SENSORS
SMS . SEND_SMS
. RECEIVE_SMS
. READ SMS
. RECEIVE_WAP PUSH
. RECEIVE_MMS
Uloziste . READ_EXTERNAL_STORAGE
. WRITE_EXTERNAL STORAGE



https://developer.android.com/reference/android/Manifest.permission_group.html#CALENDAR
https://developer.android.com/reference/android/Manifest.permission.html#READ_CALENDAR
https://developer.android.com/reference/android/Manifest.permission.html#WRITE_CALENDAR
https://developer.android.com/reference/android/Manifest.permission_group.html#CAMERA
https://developer.android.com/reference/android/Manifest.permission.html#CAMERA
https://developer.android.com/reference/android/Manifest.permission_group.html#CONTACTS
https://developer.android.com/reference/android/Manifest.permission.html#READ_CONTACTS
https://developer.android.com/reference/android/Manifest.permission.html#WRITE_CONTACTS
https://developer.android.com/reference/android/Manifest.permission.html#GET_ACCOUNTS
https://developer.android.com/reference/android/Manifest.permission_group.html#LOCATION
https://developer.android.com/reference/android/Manifest.permission.html#ACCESS_FINE_LOCATION
https://developer.android.com/reference/android/Manifest.permission.html#ACCESS_COARSE_LOCATION
https://developer.android.com/reference/android/Manifest.permission_group.html#MICROPHONE
https://developer.android.com/reference/android/Manifest.permission.html#RECORD_AUDIO
https://developer.android.com/reference/android/Manifest.permission_group.html#PHONE
https://developer.android.com/reference/android/Manifest.permission.html#READ_PHONE_STATE
https://developer.android.com/reference/android/Manifest.permission.html#CALL_PHONE
https://developer.android.com/reference/android/Manifest.permission.html#READ_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission.html#WRITE_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission.html#ADD_VOICEMAIL
https://developer.android.com/reference/android/Manifest.permission.html#USE_SIP
https://developer.android.com/reference/android/Manifest.permission.html#PROCESS_OUTGOING_CALLS
https://developer.android.com/reference/android/Manifest.permission_group.html#SENSORS
https://developer.android.com/reference/android/Manifest.permission.html#BODY_SENSORS
https://developer.android.com/reference/android/Manifest.permission_group.html#SMS
https://developer.android.com/reference/android/Manifest.permission.html#SEND_SMS
https://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_SMS
https://developer.android.com/reference/android/Manifest.permission.html#READ_SMS
https://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_WAP_PUSH
https://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_MMS
https://developer.android.com/reference/android/Manifest.permission_group.html#STORAGE
https://developer.android.com/reference/android/Manifest.permission.html#READ_EXTERNAL_STORAGE
https://developer.android.com/reference/android/Manifest.permission.html#WRITE_EXTERNAL_STORAGE
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1.7 Podil verzi Androidu mezi uzivateli

Na strance Android developers mizeme vidét, kolik uzivatelti pouziva rtizné verze systému
Android. Vyzkum Android provadi za pomoci aplikace Google Play. Aplikace analyzuje
navstévnost uzivateli na zafizenich sriznymi verzemi OS Android a data zapisuje.
V tabulce 3 pod timto textem jsou data z obdobi od 1. do 7. kvétna 2018. V tabulce nejsou
obsazeny verze s podilem mensSim nez 0,1%. Nejpouzivanéjsi verzi systému je Android 6.0

Marchmallow s podilem 25,5%, nasledovany verzi 7.0 Nougat s podilem 22,9%. [19]

Tab. 3. Piehled vyuziti verzi OS Android

uzivateli v procentech [19]

Verze | Nazev Distribuce
2.3.3 - | Gingerbread 0.3%
2.3.7

4.0.3 - | Ice Cream Sandwich | 0.4%
4.0.4

4.1x | Jelly Bean 1.5%
4.2.x 2.2%
43 0.6%
4.4 KitKat 10.3%
5.0 Lollipop 4.8%
5.1 17.6%
6.0 Marshmallow 25.5%
7.0 Nougat 22.9%
7.1 8.2%
8.0 Oreo 4.9%
8.1 0.8%



https://developer.android.com/about/versions/android-2.3.3.html
https://developer.android.com/about/versions/android-2.3.3.html
https://developer.android.com/about/versions/android-4.0.html
https://developer.android.com/about/versions/android-4.0.html
https://developer.android.com/about/versions/android-4.1.html
https://developer.android.com/about/versions/android-4.2.html
https://developer.android.com/about/versions/android-4.3.html
https://developer.android.com/about/versions/android-4.4.html
https://developer.android.com/about/versions/android-5.0.html
https://developer.android.com/about/versions/android-5.1.html
https://developer.android.com/about/versions/marshmallow/index.html
https://developer.android.com/about/versions/nougat/index.html
https://developer.android.com/about/versions/nougat/android-7.1.html
https://developer.android.com/about/versions/oreo/index.html
https://developer.android.com/about/versions/oreo/android-8.1.html
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2 OBCHOD GOOGLE PLAY

Google play je oficidlni internetovy obchod spole¢nosti Google, ktery shromazd’uje
aplikace pro Android a je zdkladnim kamenem pro jejich stahovani. Diky tomu uzivatelé
mohou pfistupovat k milionim nejnovéjsSich aplikaci pro Android, ale také her, hudby,

filmd, televiznich potadi, knih, ¢asopisi a dal$iho obsahu.

2.1 Historie Obchodu

Vznik Google Play obchodu s plivodnim nazvem Android Market se datuje do fijna roku

2008. Obchod s aplikacemi byl uveden spolu s prvnim telefonem s OS Android. [48]

Vedle obchodu s aplikacemi ve stejné dobé€ vznika také sluzba Google Music. Dle zjisténi
bylo shledano, Ze tyto dvé sluzby ztraci na prehlednosti a jejich prostiedi pro uzivatele neni
prilis intuitivni. Kvili tomu Google, tak trochu po vzoru iStore od Applu, dne 6. biezna

2012 zvetejnil jednotny obchod s ndzvem Google Play. [48]

2.2 Platby v obchodé

V obchod¢ se nachéazeji aplikace zdarma, nebo aplikace vyzadujici platbu

k jejich zakoupeni.

2.2.1 Aplikace zdarma

Google umoznuje stahovat bezplatn¢ volné dostupny obsah obchodu. VSechny podminky,
které¢ se vztahuji k placenym aplikacim, jsou stejné 1 u volného obsahu, kromé vSech

skutecnosti souvisejicich s platbou. [20]

2.2.2 Zpoplatnéné aplikace

Pro zakoupeni obsahu v obchod¢ musi uzivatel souhlasit s platebnimi podminkami sluzby
Google. Smlouva o koupi a pouzivani obsahu bude dokoncena, pokud uzivatel obdrzi
e-mail potvrzujici ndkup obsahu. Poté zac¢ind plnéni této smlouvy. Platby v obchodé lze
realizovat pomoci sluzby Google Payments. Nékteré nakupy vSak vyzaduji pfimou
interakci s poskytovatelem produktu. V tomto piipad¢ se muze stat, Ze vaSe osobni udaje
Google bude sdilet pfimo s poskytovatelem. Uzivatelé maji kromé této techniky
k dispozici rizné zplsoby zpracovani plateb pro snadnéjsi ndkup v obchod€. Samoziejmée
musi byt dodrZzeny vSechny podminky nebo pravni dohody, at’ uzZ u Google nebo teti

strany, ktera fidi pouzivani dané metody zpracovani plateb. Google miize pridat,
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nebo odebrat metody zpracovani plateb na zaklad¢ vlastniho uvazeni a bez upozornéni.
[20]

Pokud mate zfizenou svou rodinnou skupinu pro jednotnou platbu za tcelem zakupovani
aplikaci, tak $éf této skupiny neboli rodinny manazer musi nastavit platné metody
pro rodinnou platbu. Poté je vSichni ¢lenové rodinné skupiny mizou pouzit k nakupu
obsahu a i v ramci aplikaci. Od této chvile je rodinny manazer zodpovédny za vSechny

platby svych rodinnych piislusnikt. [20]

2.3  Podminky pro vyuzivani obchodu

Pokud se chystate z obchodu cokoliv stahovat, jako prvni si musite zalozit nebo se piihlasit
pomoci Google u¢tu. Obchod s aplikacemi totiz funguje jen s pfihlaSenim, jakoZto 1 ostatni
sluzby Googlu. Chcete-li Google Play pouzivat, budete potfebovat zafizeni, které spliuje
pozadavky na systém a kompatibilitu pro pfislusny obsah, coz se miize ¢as od ¢asu zménit.
Dale je potieba pfistup k internetu a kompatibilni software. Dalsi pravidlo, které si uzivatel
musi zapamatovat je, Ze kazda aplikace v obchod¢ nefunguje na kazdém typu zafizeni.
Riizné typy aplikaci funguji napt. jen od urcité verze OS Android a vys$$i. Pokud aplikace
nepodporuje vaSe zafizeni, nezobrazi se vam ve vyctu aplikaci, které muzete stahnout.
Déle jsou uzivatelé zodpovédni za odvadéni poplatkli za internet tietim stranam,
napf. poskytovateli internetu, nebo mobilnimu operatorovi. Vase schopnost pouZivat tuto

sluZzbu miize byt ovlivnéna jednim z téchto faktort. [20]

Google vydava aktualizace, které se mohou tykat napf. opravy bezpecnostnich chyb,
vylepSeni n€kterych funkci, chybéjicich zasuvnych moduli nebo vzhledu obchodu. Také
po uzivatelich vyzaduje, aby souhlasili s automatickymi aktualizacemi systému. Dale
je moznost pravidelné¢ automaticky stahovat aktualizace aplikaci. UZivatel mlze také
nastavit, kdy se tyto aplikace mtzou stahovat — napf. jen pii pouzivani wifi sit€ nebo
1 mobilnich dat od operatora. Google muze automaticky bez souhlasu instalovat
aktualizace aplikacim, které obsahuji kritické chyby zabezpeceni a ohrozily by tim

bezpecnost vaSeho mobilniho zatizeni. [20]

Pokud jste clenové rodiny a radi vyuzivate Obchod Play, Google nabizi vyuZivani
tzv. rodinné skupiny. V ramci této skupiny budou moci vasi rodinni ptislusnici vidét urcité
informace o vés. V c¢ele rodinné skupiny stoji rodinny manazer, ktery miZze zvat dalsi ¢leny

do skupiny. VSichni ¢lenové skupiny mezi sebou vidi uzivatelské informace jako napf.
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jméno, email ¢i fotografii. Rodinny manazer si také muize zobrazit detailnéjsi informace
jako ve€k a uvidi zaznamy o vSech ndkupech rodinnych ¢lend, véetné popisu zakoupeného
obsahu. S timto souvisi rodinné platby a rodinné piedplatné, které jdou v ramci skupiny
nastavit. Néktery obsah obchodu mtize podporovat rodinné sdileni. Pokud ano, pak vSichni
¢lenové rodiny budou mit ptistup k obsahu a také uvidi, kdo dany obsah zakoupil. Google
timto chce zamezit hlavné pouzivani jednoho uctu vice lidmi. UZzivatele také nabada,
aby udrzovali své osobni udaje v bezpeci a nesdileli je s jinymi uZzivateli. Ma to hned
nekolik divoda. Napi. pokud mate k uctu ptipojenou platebni kartu, mize byt kymkoliv
zneuzita. Mlize dojit i ke zneuziti osobnich udaji uzivatele, nebo rodinné skupiny. Pokud
uzivatel porusi obchodni podminky, mize mu byt zakdzan piistup pres Google ucet
k obchodu a jakymkoliv aplikacim, které do obchodu patii. Zakaz piistupu rodinnym
manazerim nebo ¢lenim skupiny miize ovlivnit také dalsi ¢leny skupiny, ktefi tak mohou
ztratit pristup k rodinnym funkcim, jako je naptiklad metoda rodinné platby, rodinné

predplatné nebo sdileni obsahu. [20]

V obchodé¢ je vyuzivdna malware ochrana, kterd chrani pted skodlivym softwarem tietich
stran a pred dalS$imi problémy se zabezpeCenim. Google tak mulze ziskavat informace
o sitovém pfipojeni zafizeni, operacnim systému a aplikacich tfetich stran. Muze vas
varovat, pokud se domniva, ze aplikace mize byt nebezpe¢nd. Dokonce miize pomoci
spravce zatizeni a Google Play odstranit nebo zablokovat instalaci aplikace v zafizeni,
pokud se ukaze, Ze je aplikace Skodliva. Tato ochrana lze vypnout v nastaveni telefonu.

Rozhodné to ale neni doporucovéno. [20]

2.4  Popis prostiedi

V breznu 2012 se Android Market zménil a pfejmenoval na Google Play. Doslo k tomu
zejmeéna diky sjednoceni vSech obchodnich aplikaci do jednoho celku. Android Market se
tedy rozsifil o nabidku hudby, elektronickych knih, nebo filma. Celé prostredi Google Play
je v ¢estin€ a i ceny aplikaci se zobrazuji v tuzemské méné. Tato aplikace se potad vyviji
a podle poctu ptibyvajicich aplikaci dochézi ¢as od ¢asu ke zménadm vzhledu a struktury
aplikace. V této podkapitole budu popisovat nejnovéjsi verzi 9.8.30, kterou pouzivdm na

svém telefonu Samsung Galaxy A5 2017 spole¢né s OS Android 7.0.

Pti spusténi aplikace Obchod Play se ndm zobrazi Gvodni obrazovka. Nahote se nachazi
vyhledéavaci tadek, diky kterému uzivatelé mohou najit aplikace podle jména. Po pravé

stran¢ v tomto fadku se nachdzi mikrofon, ktery se pouziva k hlasovému zadavéni. Vlevo
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se po stisknuti na tlacitko tfi ¢ar pod sebou vysune z levého okraje displeje nabidka, kde
je vidét nyni pfihlaSeny ucet Google, tlacitko nabidky Moje aplikace a hry, moje oznameni
a predplatné, dale domovska stranka, tlac¢itko nabidky her, filmt, hudby a knih. Pod nimi
se nachazi nabidka ucet, kde se nastavuji platebni metody, poté jsou zde odbéry hudby
¢i aplikaci, vyzvednuti odmén, nebo historie objednavek. Druhé tlacitko se nazyva Uplatnit
kod, kde ho uzivatelé mohou uplatnit na obsah rtizného charakteru napt. pro koupi hry.
Dalsi nabidka se jmenuje Seznam piani a funguje tak, jako zalozky na pocitaci. Kazdy
si zde miize ulozit vybrany obsah pro pozdé¢jsi stazeni. Poté zde uzivatelé najdou tlacitko
Play Protect. Jedna se o vylepSenou ochranu proti Skodlivym aplikacim z Google Play.
Diky této ochrané muzete pravidelné kontrolovat aktivitu aplikaci a zjistovat jejich stav.
Daéle v tlacitku nastaveni, které je posledni v této nabidce, uzivatelé mohou nastavovat
napt. automatické stahovani aktualizaci systému a samotnych aplikaci, vypnuti ¢i zapnuti
rodi¢ovské kontroly, pozadovani ovétfeni pii ndkupu, nebo vymazéani mistni historie
vyhledavani. V nabidce, kterd je na obrazku 4 pod textem lze nalézt aktudlni verzi

Obchodu Play, podrobnosti o open source licenci, nebo certifikace zatfizeni.

&; Moje aplikace a hry
._. Moje czndmeni
(] Predplatné
Fro viis Top ety Kategorie  Wyher redak..
£ 3 Domovskd stranka
Simulace svéta DaLE
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=
[ 7] Knihy
PixelEngineg  § Truck i HemwTruck i Fish
srmulatar .. simuletar ENIr
(/] Hudba a5% 23% e 1*
. Piedpovéd podasi DaLEl
B Uget
(| Uplatnit kéd M
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©  PlayProtect 43w 38% 4Ew 109,00 KC 45w
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Obr. 3. Ukézka prostfedi nabidky obchodu

Pod vyhledavacim fadkem se vyskytuji 2 nabidky. Prvni rozdéluje obsah na domovskou
stanku, hry, filmy, hudbu a knihy. Pod ni druh4 nabidka je podrobnéjsi. Lze v ni nalézt
nabidku pro vas, kterd intuitivné nabizi aplikace dle vaSich stahovani, Zebticky nejlepSich
aplikaci, ve které muzeme vyhledat aplikace dle oblibenosti, zisku, popularity,
nebo prodejnosti. Déle zde miizeme nalézt polozku Kategorie, ve které funguje

vyhledavani aplikaci dle raznych kategorii jako napiiklad cestovani a doprava, byznys,
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finance, fotografie a dal$i. V této nabidce je také nabidka rodina, vybér nejlepsich aplikaci
redakce, nebo predbézny piistup, do kterého patii aplikace pred vydanim. Pod témito
nabidkami se daji nalézt vybéry aplikaci z riznych kategorii. Potahnutim doleva se zobrazi

dalsi aplikace z vybrané kategorie.

2.5 Popis instalace Aplikace

Instalace obsahu z obchodu play probiha velice jednoduchym zpiisobem. Na rozdil
od pocitace s operacnim systémem Windows nemusi uzivatel zadavat, do jaké slozky
se aplikace mé ulozit. Google se postara prakticky o vSe. Obchod potiebuje ke svému

fungovani jakékoliv pfipojeni k internetu.

Po nalezeni piislusné aplikace se zobrazi stranka, kde se nachazi v pravém hornim rohu
tlacitko instalovat. Po kliknuti se zobrazi vycet opravnéni, které aplikace potiebuje
ke svému chodu a spravnému fungovani. Je tieba pfemyslet nad tim, ktera aplikace
opravdu potfebuje dana opravnéni. Mnoho aplikaci totiz po uzivatelich Casto zbytecné
vyzaduje opravnéni, kterd jim vlastné nepftislusi. Proto se musi uzivatel nad nimi zamyslet
a logickym uvazovanim popfemyslet. Pokud aplikace vyzaduje néco vic nez ve skutecnosti
ma, mize se jednat o Skodlivou aplikaci. Po zanalyzovani opravnéni sta¢i poklepnout na
tlac¢itko pfijmout. Tato nabidka a stranka s aplikaci jsou vidét na obrazku 5 pod timto
textem. Aplikace se stahne do zafizeni a sama nainstaluje. Po instalaci se na dané strance

s aplikaci vedle sebe zobrazi tlaCitko oteviit a odinstalovat.

Power Glean — Antivirus &
FPhone Cleaner App
potfebuje pristup k
nasledujicimu:

Power Clean - Antivirus [
& Phone Cleaner App
LIONMOBI

E PEGIS
INSTALOVAT

Obsahuje reklamy

2000

Etadeni 2328533 Néstroje Padobné

Historie zafizeni a aplikaci
Fotky/média/soubory ~
Foloaparat e

Informace o pfipojeni Wi-Fi

B4 & @ O

|D zafizeni a infermace o
hovarech

~

Welny Optimizer Andreid, zryehlit
zafizeni, €isté nevyzadané & Stop baterie
wyCerpavajici!

DALST INFORMACE

Obr. 4. Ukézka instalace aplikace
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V prostfedi stranek jednotlivych aplikaci v obchodé¢ mulzeme nalézt velmi podobnou
strukturu nabizenych aplikaci. Jak je vidét na obrazku nad textem, Obchod Play zobrazuje
o aplikaci zdkladni informace, jako napfiklad kolik lidi si danou aplikaci stdhlo,
nebo ohodnotilo a také do které skupiny aplikaci patii. Dale je zde uveden kratky popis,
ktery se po kliknuti zvétsi o detailngjsi popis produktu. Uzivatel zde najde také obrazky
ptimo z aplikace, aby mohl prozkoumat jeji prostiedi jesté pred stazenim. Nasledujici
dalezitou skutecnosti je hodnoceni samotnych uzivatell, ktefi dany produkt pouzivaji.
Podle jejich zpétné vazby a zkuSenosti muze uzivatel sdm odhalit Skodlivou,
nebo nefunkéni aplikaci, nebo jen jeji verzi, jesté pied jejim stazenim. Pod recenzemi
uzivatelé najdou rizné nabidky jako dalsi aplikace od stejného vyvojare, funkéné podobné
aplikace nebo mohlo by se vam libit. Jako posledni se zde nachazi informace o vyvojarich,
zahrnujici odkaz na jejich webové stranky vcetn€ moznosti posilani emailu, zisady
ochrany soukromi, nebo podrobnosti o opravnénich, kterd dand aplikace vyuziva
v nejnovéjsi verzi. Uplné na konci stranky je odkaz na pravidla pro vraceni penéz
v obchodé a pod nim tlacitko nahlasit jako nevhodné, kde uZivatel mluze podat sadm

zpétnou vazbu o aplikaci na oddéleni Googlu, které spravuje tento obchod.

2.6 Google Bouncer a Play Protect

Bouncer je testovaci program, ktery je pouzivan v obchod€ play spolecnosti Google
za ucelem automatické kontroly vSech aplikaci. Tento skener kazdy den testuje aplikace,
jestli maji znamky jakékoliv anomalie, diky které mlZe oznacit aplikaci jako Skodlivy
program. Takové aplikace z obchodu rovnou vylucuje. Tento program také kontroluje nové
vyvojaiské Uty a snazi se vyhledavat vyvojate, kteti se jiz v minulosti provinili tvorbou
Skodlivych aplikaci a takovéto ticty mazat. [21]

Pro uzivatele zfidil Google v ramci obchodu Play sluzbu s ndzvem Play Protect. Kazdy

uzivatel mize tento nastroj pouzivat pro kazdodenni kontrolu aplikaci po aktualizacich,

nebo pfi instalaci novych. Play Protect kontroluje v aplikacich hlavné malware.
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3 BEZPECNOSTNi HROZBY

Tato kapitola se zprvu zaméfuje na mobilni malware, jeho zakladni typy a také popularni
typy poslednich let. Dale se zamétfuje na problematiku spamu, phishingu a ttokl

pfi pouzivani wifi.
3.1 Mobilni malware

Za mobilni malware se povazuje Skodlivy software, ktery se zaméfuje na mobilni zafizeni.
V dusledku utoku muze tento software zplsobit zhrouceni systému, nebo ztratu ¢i unik
davérnych informaci. Vzhledem k tomu, Ze se platforma Android pouzivd u mnoha znacek
a na vice typech zatizeni, jako jsou chytré hodinky, nebo televizory, je pro vyvojate stale
malwaru. Navic se hackefi zaméfuji na platformu Android diky jejimu obrovskému
rozsifeni a Spatné ochrané hlavné u starSich verzi, které stale pouziva dost lidi. Celosvétove
je Android jednoznaéné nejpouzivangjsi OS pro mobilni zafizeni, takze neni divu, Ze
se stava stale Castéj$im cilem utocniki. Ti to zkousi nejriiznéjSimi cestami.

Malware se tadi do jednotlivych kategorii. Tyto kategorie se oznacuji jako tzv. rodiny.
Rodiny udévaji zékladni charakteristiku malwaru. KdyZz bude vytvoien novy skodlivy
software, tak diky jeho rodiné pozname, jak se bude dany program chovat. Pfi vytvafeni
nového malwaru vétSinou jen vyvojafi upravuji néktery z existujicich koda. V dal§im

odstavci se nachazeji nejznamé;jsi typy malware ttokd.

3.1.1 Zakladni typy

V této podkapitole je definovano zakladni rozdéleni malwaru, tedy Skodlivého kodu,
ktery je rozsifen 1 v jinych OS. Nejdiive byl rozsifen napt. u Windows, ale s pfichodem

chytrych telefont se zacal velice rozsifovat i na zatizeni s OS Android.

3.1.1.1 Vir

V nékterych ohledech se chova jako biologicky vir. Tento program se dokdze sdm volné
Sifit mezi zafizenimi a mize poskozovat hardware i software. Do zafizeni se dostane

nevédome jako soucast n¢jakého programu ¢i dokumentu. [22]
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3.1.1.2 Cerv

Tento typ je oznaCovan za modifikaci viru. Dokaze se pohybovat po siti prostiednictvim
Skodlivych dokumenti nebo paketii pocitacové site. Také se dokdze voln¢ §ifit a nakazit
tak dal$i zafizeni prostiednictvim kopii. Vir a Cerv se lisi od sebe v tom, Ze Cerv se umi

rozsifovat sam bez pritomnosti hostitele. [22]

3.1.1.3 Trojsky ki

Trojsky kan je typ nastroje, ktery se tvaii pfi instalaci jako uzite¢ny, ale poté mnohdy
zpusobuje Skody. Tento typ se sam nedokaze S§ifit. Po instalaci do zafizeni zacne

provozovat jiné Skodlivé aktivity, nez pro které byl urcen. [22]

3.1.1.4 Rootkit

Rootkit je soustava prostiedkl, diky kterym lze skryvat pfitomnost infikovanych
programi, napiiklad virt, trojskych koni, adwarua podobné. Aby nedosSlo k odhaleni,
tento nastroj schovava vybrané slozky adresafe napt. do registri. Existuji i legitimni

rootkity, proto uzivateli pti kazdém styku s nim nemusi ihned hrozit nebezpeci. [23]

3.1.1.5 Exploit

Oznacuje se tak specidlni nastroj vyuZzivajici programatorské chyby v systému pro jeho
uplnou kontrolu nebo za ucelem instalace jiného infikovaného prostiedku. Tuto chybu je

tteba odstranit pomoci aktualizaci. [24]

3.1.2 Popularni typy

V této podkapitole se objevuji nejpopularnéjsi vybrané formy malwaru poslednich let dle
internetového serveru spolecnosti Kaspersky. V dal§ich podkapitolach je piehled

nejpopuldrngjSich forem malwaru poslednich let. [27]

3.1.2.1 Bankovni malware

Bankovni malware se objevuje v poslednich letech ¢im dél castéji. U hackerit je hodné
oblibeny a cili hlavné¢ na uzivatele, ktefi upfednostiiuji veskerou svou ¢innost véetné
pfevodll pencz a plateb z mobilnich zatfizeni. Tento typ hrozby nashromézdi potfebnd data
k ptihlaseni do internetového bankovnictvi, které nasledné odeSle zpét na odesilateliiv
server. Je to jedna z nejrychleji rostoucich hrozeb pro mobilni zatizeni za posledni roky.

[26]
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Jeden z nejznaméjsich bankovnich malwarti soucasnosti se nazyva Bankbot. Tento trojsky
kan zasdhl nékolik vyznamnych svétovych bank. Jeho nova verze letos nékolikrat
piekonala ochranu Google Play Bouncer a v né¢kolika aplikacich se dostala do obchodu.
BohuZel to pocitily i ¢eské banky na vlastni kiZi, a to AirBank, CSOB a Sberbank.
Tuto informaci zvefejnil server Avast. Na Google Play se postupné objevily utoky, kdy
se dany malware nachazel ve funkénich aplikacich a hrach. Naptiklad se nachazel ve

svitilng, ve hie Solitaire anebo v aplikaci pro Cisténi telefonu. [25]

3.1.2.2 Ransomware

Ransomware je velice rozsifeny typ malwaru a branit se proti hackerim, kteti ho pouzivaji,
je velice slozité. Obsahuje Skodlivy kod Sifici se pomoci e-mailovych ptiloh, nebo jako
soucast programli a nedivéryhodnych stranek. Jakmile se dostane do zatfizeni, zablokuje
dalezitd uzivatelskd data disku, jako jsou dokumenty, fotografie a videa, a ndsledné tyto
informace zaSifruje. Poté vétSinou po poskozeném pozaduje penize pro jeho vyvojaie
za odblokovani. Pokud dany uzivatel nezaplati v¢as, soubory ziistanou uzamcené nebo

budou smazany.

Ransomware se ve svété také velice rozsifuje, pfi¢emz jeho objem mezi uzivateli se béhem
prvnich mésici roku 2017 zvysil vice nez trojnasobné. Tato skute¢nost je zaznamena
v Malware Report spolecnosti Kaspersky Lab. Jednad se o zpravu za prvni Ctvrtleti roku
2017. Soucet zjisténych mobilnich piipadii s ndkazou ransomware soubory dosahly
v prub¢hu ctvrtleti 218 625 v porovnani s 61 832 v predchozim ctvrtletim, pfi¢emz rodina
Conguru pfedstavovala vice nez 86 %. Jen za prvni Ctvrtleti bylo zaznamenano 11 novych

kryptografickych rodin a 55 679 novych modifikaci stavajiciho malwaru. [28]

3.1.2.3 Spyware

Odhaleni spywaru nebyva vibec jednoduché. Skryté hled4 jakékoliv informace o vaSem
chovdni na internetu, napt. zdlozky, historii prohliZenych stranek a jiné. Poté tyto
informace sdili pfes internet tfetim stranam. Tento typ malware je naéten jako program
do vaseho zafizeni, snazi se monitorovat vasi polohu, zaznamenava vase aktivity a sbira
dilezité informace, jako jsou uZivatelskd jména a hesla pro e-mailové ucty nebo stranky
elektronického bankovnictvi. Obcas je také pfibalen s jinym zdanlivé neSkodnym

softwarem a tiSe pracuje na pozadi. VéEtSina béznych uzivateli si jeho piitomnosti
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ani nev§imne, dokud neud¢laji test néjakym antimalwarovym softwarem, nebo napft. klesne

vykon mobilniho zafizeni. [29]

Nekteti vyvojari spywaru tvrdi, Ze jejich program odesila veskeré informace jen z divodu
pochopeni potieb nebo zajmu uzivatele a vyuzii pro zacilenou reklamu. Tento typ spywaru
je legélni. Toto je samoziejm¢ mozné, ale porad jsou tu i spyware odesilajici hesla a ¢isla

kreditnich karet. Bohuzel uzivatel t€Zko pozn4, z jaké kategorie spyware pochazi. [29]

Jedna z nejznaméjSich legalnich spyware aplikaci se jmenuje mSpy. Tato aplikace je forma
rodicovské kontroly. Monitoruje a zaznamendva aktivitu uzivatele na zafizeni. Rodice
mohou sledovat celou fadu aktivit, které jejich déti na mobilu délaji, od sledovani polohy

zafizeni az po historii prohlizece, videa, obrazky, e-maily, texty a dalsi.

3.1.2.4 Adware

Tento typ malwaru se objevuje pifimo v prohlizeci, ve vyskakovacich oknech, v panelech
nastrojii. V nékterych oblastech se podoba spywaru. Tviirci prostfednictvim adwaru mohou
vydélavat v zavislosti na poctu kliknuti na dany odkaz. VétSina téchto reklam pouze
obtézuje, ale neptedstavuje velké riziko. Nékteré programy vsak predstavuji riziko skrze
shromazd’ovani osobnich informaci. Nej€astéji se nachazi v aplikacich, které jsou zdarma.
Jakmile nainstalujeme danou aplikaci, souhlasime s licenénim ujednanim, adware se tak

v pohod¢ dostane do zatizeni. [30]

Adware muze také obtézovat pomoci vyskakovacich oken, kterym se tika pop-up. Pokud
klikneme na obsah okna, vystavujeme se riziku nainstalovani dalSiho Skodlivého softwaru
do =zafizeni. Tato okna se zobrazuji pifi prohliZeni stranek, nejCastéji téch
neduveéryhodnych. Mtzou lakat na soutéze a také Casto zobrazi, ze uzivatel vyhral néjakou
cenu napf. za 1000. navstévnika na dané strance. Mezi spyware a adware miiZze probihat
spoluprace. Spyware ma za ikol monitorovat ¢innost uzivatele, obsah pak posle adwaru,

ktery zacili reklamu pfesné podle potieb uzivatele. [30]

Typickym ptikladem zakefného Adwaru je Hummingbad z rodiny Shedun. Tento malware
se objevil poprvé vunoru 2016. Pii prohlizeni webovych stranek vyskoci reklama,
kterou nelze zavfit, dokud to neudéla sama. Pfi zobrazeni této reklamy se nainstaluji zadni
vratka, které nasledn€ umozni pouzivat rootkit za ucelem naprosté kontroly nad zatizenim.
Za timto malwarem stoji ¢inska spole¢nost Yingmob. Objevil se hlavné Cing a v Indii,

ale v mensich rozmérech 1 po celém svéte. [31]
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3.1.2.5 SMS trojské koné

SMS trojsky ki se mize dostat do telefonu v néjaké aplikaci. Tento typ trojského koné
zpusobuje uzivatelim finan¢ni potize tim, ze posila SMS zpravy na cisla s prémiovymi
sazbami a zvySuje jejich ucty za telefon. Dale také muze zpravy zachycovat,
napf. informace o financnich transakcich a kopii téchto zprav dal Sifit po siti. Uz pfi
instalaci a nasledném spusténi aplikace s nebezpeénym kédem dochdzi k infekcei. Uzivatel

se vetSinou tuto skutecnost dozvi az z vypisu uctu za telefon. [27] [32]

3.2 Spam

Jako spam oznaCujeme nevyzadanou elektronickou postu. Tyto maily jsou rozesilany
tzv. spammery na obrovsky pocet emailovych adres. V tomto pfipad€ nejde o reklamu
mifenou na urcitou skupinu lidi, ale o posilani zprav naprosto komukoliv. Adresa
odesilatele byva falesna. Je to z divodu kryti spammerd, dalo by se je jinak snadno
identifikovat. Tato adresa byva vétSinou neexistujicim odesilatelem nebo nahrazena
e-mailem piijemce. Posilani nevyzadané posty je povazovano za obtéZovani, proto kdyby
spamy odesilali ze svych e-mailovych adres, bylo by snadné je dohledat a odpojit od
internetu. Diive byl spam rozsifen jen pomoci e-mailu, dnes je rozSifeny na celém
internetu. Tento nevyZadany obsah nyni je soucasti diskusnich skupin, instant messagingu,
blogii, navstévnich knih a na fér. Nejnovéjsi typ je SMS spam. Dle serveru
bezpecnyinternet.cz je denné odeslano 107 miliard spamu a vice jak 99% je psano

v anglickém jazyce. [33]

3.3 Phishing

Phishing je jedna z technik socialniho inZenyrstvi, diky které miZou uZivatelé byt okradeni
0 sva osobni data a udaje (pfihlasovaci tdaje, hesla). Pomoci vérohodnych emailovych
zprav ¢1 webovych adres se snazi hacketi z lidi vytahnout diilezité udaje - ¢isla kreditnich
karet, heslo k bankovnimu uc¢tu. Emailova zprdva mlze na prvni pohled vypadat dost
podobn¢ té origindlni napf. od banky. VétSinou odkazuje na externi web. Tady jsou
zékladni pravidla rozeznani phishingu. Jako prvni na webové strance byva formulaf,
ktery nuti uZivatele vyplnit své dilezité osobni udaje. Je tfeba si v§imat riznych detaild,
které se mohou liSit od origindlni verze webu, za ktery se podvrh vydava. Déale webova
adresa se vétSinou snazi napodobit tu originalni co nejvice — zménou jednoho pismena

¢1 webové domény na jinou. Komunikace se mnohdy provozuje po nezabezpeceném
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protokolu (adresa zacina http://). Velkou hrozbou phishingu je bohuzel to, ze infikované
webové stranky byvaji té¢zko rozeznatelné od originalnich. Z toho diivodu je nutné védét,

jak phishing poznat a piedchazet mu. [34]

3.4  Hrozby pri pouzivani WIFI siti

Utoénici mohou vyuZivat k Gtokiim také wifi sitd. V dnesni dobé&, kdy mmoho lidi
na veiejnych mistech pouzivd nezabezpecCené wifi sité, se to stava ¢im dal Castéji. Lidé
si Casto ani neuvédomuji, jaké hrozby jim hrozi. Pies takovou to sit’ miizou hackefi napf.
krast osobni data, nebo zafizeni odposlouchavat. Jedna zmoznosti jak tuto hrozbu
eliminovat je vyuziti nastroje VPN - virtual private network. Mezi zafizenim a VPN
branou se vytvoii Sifrované spojeni. Pokud by hacker prolomil sit’ wifi, k Sifrovanym
datim ze zafizeni stejné nebude mit piistup. Tento software slouzi ptredevSim jako
prevence proti hackerim, ktefi se mohou snazit zachytit spojeni a zafizeni tieba
odposlouchévat. VPN servery mohou byt umistény po celém svéte. Server odesila data
prostfednictvim IP adresy daného serveru, takze to navenek vypada tak, jako by uzivatel
u n¢j byl fyzicky. Pii vybéru vhodného serveru je tfeba ovéfit, zda je diveéryhodny. Jinak
se jednoduSe muze stat, ze misto hackera vas bude odposlouchavat poskytovatel VPN

serveru. [35] [36]

V posledni dobé se také zacaly objevovat Utoky na prolomeni protokolu WPA a i WPA2.
Nejznamé;jsi je nejspiSe Krack, ktery se objevil v druhé poloviné minulého roku. Diky této
chybé se mohou utocnici dostat k Sifrované komunikaci na bezdratovych sitich, které jsou
zabezpedovany standardem IEEE 802.11. Utok probiha pii komunikaci potiebné
k probehnuti spojeni pii piihlasovani klientské stanice k pfistupovému bodu. Dana
komunikace se nazyvéa 4-way handshake. Jmenuje se podle vymény CEtyt paketd, které jsou
potiebné k urceni pravosti hesla k bezdratové siti a sestaveni Sifrovacich kli¢t pro dalsi
komunikaci. Tyto utoky podminuje, ze jeho odesilatel musi byt v okoli signalu dané wifi
sit€. Jen zména hesla wifi bohuzel nepostaci k vyfeSeni této hrozby. VSe muze vytesit
aktualizace zafizeni, kterd chybu napravi. Tyto Utoky zasdhly piedev§im OS Linux

a Android. Timto utokem se ptedevsim potvrdil fakt, Ze 1 zdanlivé neprolomitelny protokol

WPA2 muze byt pro kazdého uzivatele velkou hrozbou. [37] [38]
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II. PRAKTICKA CAST
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4 DOTAZNIK

Soucasti tohoto dotaznikového Setfeni jsou cile analyzy, vCetné hlavniho a dil¢ich cild,
dale hypotézy. Jsou zde popsany sbér, zdroje dat a také jejich kontrola. Poté jsou popsany

vysledky jednotlivych otazek s verifikaci hypotéz a splnéni hlavniho a dil¢ich cilt.
Hlavnim cilem tohoto prizkumu je definovat a také poukézat na bezpecnostni hrozby
pii pouzivani OS Android béZznymi uzivateli.
Dil¢i cile:

e Zjistit, jestli uzivatelé pouzivaji antivirové aplikace.

e Prozkoumat, kolik uzivateli bylo napadeno néjakym typem mobilniho malwaru

a ovétit, zda uzivatelé vyuzivaji rizné typy prevence.

e Potvrdit, Ze uzivatelé instaluji aktualizace aplikaci.

e Zjistit, v jaké mife uZivatelé pouZzivaji nejnovéjsi verze OS Android.

e Ov¢fit znalost potencionalné nebezpecnych opravnéni.
Hypotézy

e Vice nez 80 % uzivateli Cte alespon obcas recenze uzivatelll pied instalaci aplikaci.

e Vice nez 90 % uzivatelil vi co je to phishing.

e Vice nez 50 % uzivatell kontroluje opravnéni a ovliviluje to jejich rozhodnuti.

e M:éné nez 10 % uzivatell neinstaluje aktualizace.

e Vice nez 35 % odpovédi uzivatelt se tykaji napadeni nékterym z typd mobilniho

malwaru.

e Vice nez 50 % respondentli pouziva mobilni antivirovy program.

4.1 Sbér a zdroje dat

Sbér respondentll probihal pievdzné na socidlni siti Facebook v rliznych skupinach
s tétmatikou OS Android a Google Play. Déle jsem oslovil i své znamé. Celkové
bylo vyplnéno 175 dotaznikii. Navratnost dotaznikii byla dobra, v nckolika ptipadech
se ale stalo, ze uzivatel pfedCasné ukoncil vyplhovani bez odeslani odpovédi. Jelikoz
se ale nejednalo o vicenasobné ukonceni dotazniku na jedné otazce, nebylo tieba

se zabyvat, jestli nékterd zotdzek dé€la respondentim problém pii vypliovani.
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Pokud né€kdo z oslovenych dané otdzce nerozumél, mohl pozédat zadavatele dotazniku

pomoci formulafe na tvodni strance o vysvétleni.

4.2 Kontrola dat

Pii tomto prizkumu je pouzita teoretickd kvantitativni analyza dat, kterd se provadi
pomoci internetového dotaznikového Setfeni. Dotaznik je vytvoren v rdmci webové sluzby
vyplnto.cz, kterd svym jednoduchym rozhranim plné vyhovuje potfebam tohoto priizkumu.
Zaroven je mozné ziskat respondenty pomoci zvetejnéni daného dotazniku na rtznych
serverech za ucelem jeho vyplnéni, coz zna¢n¢ usnadni hledani potencionalnich

respondentti s OS Android.

V elektronickém formulafi na serveru vyplnto.cz se nachazi dopliiky pro pfidavani obrazki
¢i videi (napf. z YouTube), nebo pro vytvoteni propracovaného formuldie s vétvenim
a logickym pteskakovanim otdzek. Pro tuto analyzu staéi jen klasické vybéry z jedné,
¢i vice moznosti prostfednictvim zatrhavani, nebo odskrtdvani odpovédi. Jedind otazka

¢. 14 v dotazniku je nepovinna, protoze se vaze na odpoveéd’ z predchozi otazky.

Data z vyplnénych dotaznik se na serveru zpracuji a generuji do riiznych grafl s vysledky
prazkumu kazdé z otazek. Grafy jsou jednoduché, ale velice prehledné, proto jsem si tuto

internetovou sluzbu vybral pro svou praci.

4.3  Vysledky dotaznikového Setreni

Dotaznik vyplnilo 175 respondenti. Po zpracovani odpovédi se objevily nasledujici

vysledky.

Jakou verzi Androidu pouzivate?

H6.0- 81 141 (80,57 %)
O44-511: 24(13,71 %)
H401- 43 8(4,57 %)
H10-244 2(1,14%)

Obr. 5. Pouzivané verze OS Android uzivateli

Nejvice respondentl uvedlo, Ze pouzivaji verzi 6.0 - 8.1, celkem 81% (Obr. 6.). Z toho Ize
pfedpokladat, ze vétSina respondentd si v poslednich letech koupila novy chytry telefon.

Nasledovaly odpovédi 4.4 —5.1.1 (13,71 %), 4.0.1 —4.3 (4,57 %),a 1.0 — 2.4.4 (1,14 %).
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Kolik znakl nejcastgji pouzivate v
heslech pfi pfihlaSovani k G&tim?

B11 avice: 66 (37,71 %)
O9-10: 55 (31,43 %)
B 5-8: 47 (26,86 %)
B 0-5 znakla: 7 (4 %)

Obr. 6. Pocet pouzivanych znakl v heslech uzivateli

V heslech pii ptihlasovani respondenti pouzivaji nejcastéji 11 a vice znakl - 66 osob
(37,71 %), v dal$im pofadi se sestupné nachazi 9-10 znaki, 6-8 znakl a 0-5 znakl jako

posledni. Znamena to tak, ze vétsi polovina vyplnujicich pouziva silnéjsi hesla (Obr. 7.).

Jaky pouzivate typ zamku obrazovky?

————rerrar i A
P hesk|3143 % [55)

mak 24 % (42)
pieieti displej prebemn 16,57 % | 29)
2ad ry 857 % (15)

0% 10% 20% 30% 40% 30% 60% 70% @80% S0% 100%

B Gtedka otisku prsti: 93 (53,14 %)
Oheslo: 55 (31,43 %)

B mak: 42 (24 %)

B piejetl displeje prstem: 29 (16,57 %)
B Zadny. 15 (8,57 %)

Obr. 7. Pouzivané typy zamku obrazovky
53,14 % respondentli pouziva ¢teCku otiskl prstii. Tato odpovéd’ je nejéastéjsi. 31,43 %
z dotazanych pouziva heslo, 24 % znak, 16,57 % piejeti displeje prstem. Celkové 15

uzivatelii ze 175 nepouziva zddny ochranny prvek pro odemceni obrazovky (Obr. 8.).

Jak ¢asto instalujete
aktualizace aplikaci?

B automaticky: 103 (58,86 %)
Onahodné& 40 (22,86 %)
Bpiiblizné 1x za tyden: 17 (9,71 %)
Enikdy: 8 (4,57 %)

B pfibliZn& 1x zamésic 7 (4 %)

Obr. 8. Casové rozmezi aktualizaci aplikaci
103 dotazovanych instaluje aktualizace aplikaci automaticky. 40 z nich je naopak stahuje
a nahrava v ndhodnych intervalech svépomoci, dals$i vyuzivaji aktualizace v menSich

intervalech. Celkem 8 lidi odpovédélo, Ze neinstaluje aktualizace (Obr. 9.).
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Znate a vyuZivate sluzbu Play Protect
Z obchodu Google Play?

B Neznam.: 85 (48,57 %)
OZnam avyuZlvam.: 60 (34,29 %)
B Znam, ale nevyuZivam.: 30 (17,14 %)

Obr. 9. Znalost sluzby Play Protect

Sluzbu Play Protect z Google Play nezné 85 respondenti, tedy neceld polovina dotazanych.

VEtsi polovina z nich sluzbu zn4, ale celkové ji vyuziva jen 60 uzivateli (Obr. 10.)

Ctete recenze uzivatell pred
instalaci aplikaci?

Wobias: 58 (33,14 %)

O casto: 55 (31,43 %)

Bvzdy: 54 (30,86 %)

W nikdy: 8 (4,57 %)

Obr. 10. Cteni recenzi uzivateli aplikaci

K této otdzce se nachazi tii velmi vyrovnané odpovédi. 58 osob ¢te recenze pred instalaci
obcas, 55 cCasto a 54 vzdy. Jen 8 uZivateld nikdy pfed instalaci aplikace necte recenze

(Obr. 11.).

Ctete poZzadovana opravnéni aplikaci
pfi instalaci nebo aktualizaci a
ovliviiuje to vade rozhodnuti, jesti
danou aplikaci pouZivat?

B &ty a oviiviiuje to mé rozhodnutl
92 (52,57 %)

octu , ale neovliviluje to mé rozh odnutl.:
53 (30,29 %)

EMedtu.: 30 (17,14 %)

Obr. 11. Sledovani pozadovanych opravnéni aplikaci

Opravnéni aplikaci pfi instalaci ¢te vétSina dotdzanych, celkové okolo 82 %. Celkem u 92
respondentli ¢teni opravnéni ovliviuje jejich rozhodnuti, jestli danou aplikaci nainstalovat.

30 uzivatell necte opravnéni vibec (Obr. 12.).
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Které z uvedenych opravnéni aplikaci je potencionéln& nebezpeéné?
_ 20,14 % (156)
¥ P Eteni ams 26,85 % (152)
pristup kfotoaparatuG2,29 % (109)
mnéna tapety 12 % (21)

0% 10% 20% 30% 40% 50% 60% 70% &80% 90% 100%

B piistup ke kontaktdm: 156 (89,14 %)
O é&enl sms: 152 (86,86 %)
B piistup k fotoaparatu: 109 (62,29 %)
B rména tapety: 21 (12 %)

Obr. 12. Oznaceni spravnych nebezpecnych opravnéni

V této otazce jsou spravné prvni 3 odpovédi, takze vétSina respondentti dokazala poznat
alespon nékteré z nich. Kazdy mél moZnosti az 4 odpovédi, pficemz zménu tapety jako

potenciondlné nebezpecnou oznacilo 21 lidi, 1 kdyz tato odpovéd’ je nespravna (Obr. 13.).

WyuZivate dvoufazové ovéfeni pfi
pfihlasovani do aétl v raznych
zafizenich?

B ano, chéas: 59 (33,71 %)
Oano, casto: 42 (24 %)
Bano, vady: 38 (21,71 %)
Hne, nikdy: 36 (20,57 %)

Obr. 13. Vyuzivani dvoufazového ovéreni k piihlasovani
Dvoufazové ovéieni pii prihlasovani k a¢tim pouziva okolo 80 % dotazovanych, z toho 59
respondentl jej pouziva obcas, 42 cCasto, 38 vzdy. 36 osob vypovédé€lo, Ze toto ovéfeni

nepouzivaji. (Obr. 14.).

Stahujete aplikace z neznamych
zdroju?
B ne, nikdy: 81 (46,29 %)

Oano, obéas: 79 (45,14 %)
B ano, éasto: 156 (8,57 %)

Obr. 14. Stahovani aplikaci z nezndmych zdrojt
Vice jak polovina lidi vyuziva stahovani aplikaci z nezndmych zdrojti, 79 dotdzanych

obcas a 15 ¢asto. Naopak 81 z nich nikdy nezndmé zdroje nepouziva (Obr. 15.).
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Jaky typ mobilniho antiviru pouZivate?

e —————___JEC IR

I P mlamma 3426 % (51)

=== placend verz=12 % (21)

0% 10% 20% 30% 40% S20% G0% V0% 80% 90% 100%
B Zadny 97 (55,43 %)

Ozdarma 61 (34,86 %)

Bplacena verze: 21 (12 %)

Obr. 15. Pouzivani mobilniho antiviru

Mobilni antivirus neni ve vice jak poloviné zafizeni respondentli (97). Moznd je
to zapficinéno zlepSenou systémovou bezpecnosti v novych verzich OS Android. 82 osob

antivirus pouziva, z nich 21 placenou verzi (Obr. 16.).

Jaky pouZivate mobilni antivirus?

——— A e
3 Avastd0 55 % (37

Esst 1972% (18)
Norkon 549 % (5)
Kaspershy 4,4 % (4)
0% 0% 20% 30% 40% 50% 60% 70% @B0% 20% 100%

Ejiny 40 (43,96 %) M@Eset 18 (19,78 %) BKaspersky. 4 (4,4 %)
O Avast: 37 (40,66 %) BENorton: 5 (5,49 %)

Obr. 16. Pouzivané znacky mobilnich antivirt

Tato otdzka byla nepovinnd, jelikoz izce navazovala na otdzku ptedchozi. Pokud nékdo
z dotdzanych nepouziva antivir, nemusel na tuto otdzku odpovidat. Nejoblibenéj$i mobilni
antivir je Avast, nasledovany aplikaci spole¢nosti Eset. Mén¢ uzivateli pak pouziva
Norton, nebo Kaspersky. Okolo 44 % odpovidajicich pouziva aplikaci od jinych vyvojait.
(Obr. 17.).

Jaky typ mobilniho internetového
bankovnictvi pouZivate?

B aplikaci: 86 (49,14 %)
OZadny: 62 (35,43 %)
H pres webove rohranl: 27 (15,43 %)

Obr. 17. Pouzivani mobilniho bankovnictvi

Celkem 115 uZivateld OS Android pouzZivd mobilni bankovnictvi pies webové rozhrani

nebo aplikaci. Naopak 62 z dotdzanych internetové bankovnictvi nema (Obr. 18.).
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WyuZivate platby pro nakup v
Obchodé& Flay?
Ene, nikdy 88 (50,29 %)

Oano, obéas: 75 (42,86 %)
Eano, casto: 12 (6,86 %)

Obr. 18. Vyuzivani plateb v Obchod¢ Play

V otazce vyuzivani plateb v Obchodé Play jsou velice vyrovnané vysledky. 88 lidi tyto
sluzby nevyuziva a 87 vyuziva — 75 obcas a 12 Casto. Polovina lidi tedy utraci za placené

sluzby v obchodé, at’ uz jde o aplikace, hry, knihy, nebo hudbu (Obr. 19.).

Pfipojujete se k volné pristupnym wifi
sitim na vefejnych mistech?

B ano, obéas: 96 (54,86 %)
Oano, casto: 42 (24 %)
Bne, nikdy: 37 (21,14 %)

Obr. 19. Ptipojovani k volné pfistipnym wifi sitim
Pres tii Ctvrtiny uzivateld pouZiva volné pfistupné wifi sité¢ na vefejnych mistech — celkem
138 uzivatell. Neni to viibec piekvapivé, dost uzivatelti dava piednost jakékoliv wifi pred

¢erpanim omezeného mnozstvi mobilnich dat (Obr. 20.).

Jaky typ VPN pouZivate pfi pfipojeni
k wifi sitim?

B z&dny: 101 (57,71 %)
Ozdarma 59 (33,71 %)

B placena verze: 15 (8,57 %)

Obr. 20. Pouzivani VPN pro pfipojeni k wifi sitim
Mensi polovina respondentii pouzivda VPN pfi pfipojovani k wifi sitim — 74, z toho 59

ve verzi zdarma. VPN byva i1 soucésti prohlizect, jako napft. v prohlizeci Opera (Obr. 21.).
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Otevirate nezabezpeéeng WWW
stranky s protokolem http /7

B ano, obéas: 113 (64,57 %)
Oano, casto: 34 (19,43 %)
Ene, nikdy: 28 (16 %)

Obr. 21. Navstéva nezabezpecenych webovych stranek

Vétsina uzivateld otevird stranky s nezabezpecenym protokolem http://, celkové 84 %. Jen

16 % dotazanych nezabezpecené stranky neotevird a nevystavuje se utokiim (Obr. 22.).

S jakym typem mobilniho malware Utoku mate osobni zkuSenost?

Zad ry B4 BG % (95)
rezndm piesny typ 24 57 % (43)

Adweare 20% (35)

Trojsky ki 1257 % (22)

Spyware 10,20 % (12)

jirme 4% (T

Ran=ommwane 2,28 % (4)

Bankovni makwane 1,14 % (2)

0% 10% 20% 30% 40% B50% G0% V0% 80% 90% 100%

B Zdny: 96 (54,686 %) B Spyware: 18 (10,29 %)
Oneznam presny typ: 43 (24,57 %) Bjiny: 7 (4 %)

B Adware: 35 (20 %) BRansomware: 4 (2,29 %)

B Trojsky kon: 22 (12,57 %) B Bankovnl malware: 2 (1,14 %)

Obr. 22. ZkuSenosti s mobilnim malwarem

Vice jak polovina respondentti (96) nepiisla do osobniho styku s mobilnim malwarem.
DalSich 43 uzivatelti nezné presny typ mobilniho malwaru, kterym byli napadeni. Nejvice
osob bylo napadeno Adwarem (35), Trojskym koném (22), Spywarem (18). 7 dotdzanych

napadl jiny typ malware utoku, 4 Ransomware a 2 bankovni malware (Obr. 23.).

Jakou prevenci miZeme pouZit proti mobilnimu malwaru?

_ pouZivani antivirowye h aplikaci 70,20 % (12

I 7 pravidelng akiualizace 62,20 % | 109)

cteni reoenzi uZivateld aplikaci 428 % (24)
pouzivani aplikaci z neznamych =drojd 971 % (17)

0% 10% 20% 30% 40% 30% G0% V0% B0% 90% 100%

B pou Zivanl antivirowych aplikacl: 123 (70,29 %)
Opravidelne aktualizace: 109 (62,29 %)

B &tenl recenzl uZivatell aplikacl: 84 (48 %)

B pou Zivan( aplikacl zneznamych zdroji: 17 (9,71 %)

Obr. 23.. Oznaceni spravné prevence proti mobilnimu malwaru

Jako spravné odpovédi na otazku prevence proti mobilnimu malwaru oznacuji prvni tfi
ve vybéru. VéEtSina z uzivateld uvedla, alespoii 1 spravnou odpovéd’, kazdy mohl oznacit
az 4 odpovédi. Jen 17 uzivatelli oznacilo Spatnou odpovéd’, a to sice stahovani aplikaci

z neznamych zdroji (Obr. 24.).
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Co je to Phishing?

B podvodna technika k zlskavanl
hesla. &lsla bankovniho Q&tu..
146 (83 .43 %)

O ctravn a reklama ve vyskakovacich
oknech: 24 {13.71 %)

B rybafenl: 5 (2,86 %)

Obr. 24. Znalost pojmu Phishing
Drtiva vétSina respondentii odpovédela spravné na otdzku co je to Phishing. Je to podvodna

technika k ziskdvani hesel a naptiklad také ¢isel bankovniho uctu. Celkové 29 uzivateli

odpovédélo Spatné (Obr. 25.).

Jste muz, nebo Zena?

B Zena 41 (23,43 %)
B muz 134 (76,57 %)

Obr. 25. Pohlavi respondentil

Tento dotaznik vypliiovalo pfes dvé tretiny muzil. Jen v jedné tietin€ odevzdaly odpovédi

dotazniku Zeny (Obr. 26.).

Kolik je vam let?

W 15-20: 62 (35,43 %)
02130 60 (34,29 %)
m31-50: 48 (27,43 %)
B 50+ 5 (2,86 %)

Obr. 26. VEk respondentl
Nejvice dotazanych odpovidalo ve véku 15-20 let (62), nasledovani vékem respondentl

21-30 let (60), dale vékem 31-50 let (48) a jako posledni 50+ let (5), (Obr. 27.).
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4.4 Verifikace hypotéz

Prvni hypotéza uvadi, ze vice nez 80 % uzivatell ¢te alesponi obCas recenze uzivatel
ptfed instalaci aplikaci. To se potvrdilo, jelikoz celkem ¢te recenze uzivateli okolo 95 %

respondentu.

Druha hypotéza uvadi, ze vice nez 90 % uzivatell vi co je to phishing. Tato hypotéza
se nepotvrdila, jelikoz co toto slovo znamena, védélo okolo 83 % dotazovanych.
I pies nepotvrzeni této hypotézy porad vice jak tfi Ctvrtiny uzivateld, vi co je to phishing,

coz lze povazovat za uspéch.

Tteti hypotéza uvadi, ze vice nez 50 % uzivatel kontroluje opravnéni a ovliviiuje to jejich
rozhodnuti. Celkem okolo 52 % dotazanych uvedlo tuto odpovéd’, takZe se hypotéza
potvrdila.

Ctvrta hypotéza uvadi, e méné nez 10 % uzivateldl neinstaluje aktualizace. Tato hypotéza

se také potvrdila, jelikoz aktualizace neinstaluje jen okolo 5 % respondentt.

Pata hypotéza uvadi, Ze vice nez 35 % odpovédi uzivatell se tykaji napadeni nékterym
z typl mobilniho malwaru. Celkem okolo 45 % odpovédi je spojeno s nékterym typem
malwaru, tato hypotéza je potvrzena. 103 uzivatell stahuje aktualizace automaticky, 40
nahodné, 17 piiblizn€¢ jednou za tyden a 7 ptiblizné 1 za meésic. 7 uzivatelii neinstaluje

nikdy.

Sesta hypotéza uvadi, Ze vice nez 50 % respondentli pouziva mobilni antivirovy program.
Tato hypotéza se potvrdila, jelikoz okolo 55 % nemé ve svém mobilnim zatizeni Zadny

antivirovy program.

4.5  Zodpovézeni hlavniho a dil¢ich cili

Hlavnim cilem tohoto prizkumu bylo definovat a také poukézat na bezpecnostni hrozby
a rizika pfi pouzivani OS Android béZnymi uZivateli. To se diky zodpovézenym otazkdm
podafilo. Identifikoval jsem nejCastéjsi malware utoky na bézné uzivatele. Déle jsem
ov¢ril, jak Casto pouzivaji uzivatelé rizné druhy ochrany jako prevenci. Také mi prizkum
ukazal, ze vétSina uzivatelli uz pouziva nejnovéjsi verze Androidu 6.0+. Podafilo se mi
zjistit, jak Casto respondenti instaluji aktualizace aplikaci a také to, Ze jen zlomek z nich
aktualizace nestahuje. VéEtsi polovina uzivatelli nepouzivd Zadnou antivirovou aplikaci.

Déje se tak nejspiSe zdivodu zlepSenych integrovanych prvkli v systému Android
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u nejnovejsich verzi, které vétSina respondentli pouziva. Drtiva vétSina uzivatelll instaluje
aktualizace aplikaci bud’ automaticky, nebo v riznych Casovych intervalech. VétSina
dotazanych poznala alesponl jedno ze tii spravnych nebezpecnych opravnéni, které méli

na vybér v posledni otazce.



UTB ve Zliné, Fakulta aplikované informatiky 46

5 TESTOVANI APLIKACI Z GOOGLE PLAY

Tato kapitola je rozdélena do dvou Casti. Prvni ¢ast se zaméfuje na analyzu dostupnych
aplikaci na Google Play. Celkem bylo vybrano 8 typt aplikaci. Hlavni divod vybéru
jednoho ztéchto typt je bud casté pouzivani aplikaci mezi uzivateli v obchodé,
nebo vyzkumy, které v minulosti upozornily na malware a jiné hrozby v tomto typu
aplikace. V druhé c¢asti probéhne samotna analyza dostupnych aplikaci jednotlivych typt

z Obchodu Play.

5.1 Analyza dostupnych aplikaci na Google Play

V analyze jsou vybrany aplikace riznych zaméfeni. V této kapitole jednak mizou
uzivatelé narazit na nejpouzivanéjSi typy aplikaci samotnymi uzivateli, ale také
na potencionalné nebezpecné typy aplikaci, na které bylo upozornéno na internetu v rdmci
ruznych vyzkumi, ¢i ¢lankt. VSechny zkoumané aplikace jsou dostupné v Obchodu Play
voln¢ ke stazeni zdarma. U kazdého zaméteni aplikaci je zminén diivod pouziti v této praci

a také seznam nejnutnéjsich opravnéni, které aplikace potiebuji k naplnéni své funkce.
Svitilny

Casto se jedna o velice jednoduchou aplikaci, pomoci které uZivatel jen zapina svétlo
na zadni stran¢ telefonu. Podle toho by méla vypadat i opravnéni potiebna pro jeji provoz.
V dnesni dobé se stale vice zacinaji objevovat aplikace, kde je svitilna pouze soucast
vétSitho celku funkei. Ja se v této praci zaméfim pouze na fungovani svitilny,
bez jakychkoliv dalSich funkci. Tento typ byl k testovani vybran pro ¢asty vyskyt malwaru
v poslednich mésicich na Google Play, konkrétné v lednu 2018 se na tuto problematiku
zamé&fil vyzkum na  internetovém  serveru Check Point. Celkem bylo
z obchodu Play vytfazeno 22 potencionalné nebezpecnych aplikaci s malwarem nazyvanym
LightsOut. Celkové si malware stdhlo od 1,5 do 7,5 milionu béznych uzivatell.
Mezi pozadovana opravnéni tohoto typu aplikace patfi rozhodné piistup k fotoaparatu,
konkrétn¢ ovladani svétla diody blesku. Dalsi opravnéni k normélnimu chodu tento typ

aplikace nepotiebuje. [39]
VPN aplikace pro Android

Dal8im vybranym typem pro tuto analyzu jsou VPN aplikace. Vybral jsem si je z diivodu
castého vyskytu Adwaru, Spywaru, nebo napftiklad trojskych koni v téchto typech aplikaci.

Na tuto problematiku se v roce 2017 zaméfil vyzkum provadény skupinou CSIRO’s Data
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61, univerzity v Novém Jiznim Walesu a UC Barkley. Po prozkouméni 283 Android
aplikaci dosli k nésledujicim zavérim. Ve 43 % aplikaci se objevil Adware, ve 29 %
Trojsky kin a v5 % Spyware. Z toho také 18 % aplikaci s VPN pouziva tunelovaci
protokoly bez Sifrovéani, a to i kdyz primérn¢ slibuji online anonymitu a bezpecnost
uzivateli. VPN aplikace vyuzivaji ke svému chodu hlavné opravnéni souvisejici se siti,
jako je napf. uplny piistup k Internetu. Pokud se bavime o béznych VPN klientech
bez dalsich funkeci, tak je to jediny druh opravnéni, které by méla aplikace pozadovat. [40]

Antivirové aplikace

Tento typ byl vybran z divodu vysokého potenciondlniho zneuziti aplikacemi od
neznamych novych vyvojait, které mohou piedstavovat pro uzivatele urcité riziko oproti
feSeni od zndmych firem typu Kaspersky, Eset, Avast, Norton, nebo AVG. V dubnu 2018
se na toto téma zaméfila spolecnost ESET a ve svém vyzkumu oznadila celkem 35
antivirovych aplikaci jako potencionalné nechténé. Z vybranych aplikaci 3 z nich maji vice
jak milion stazeni. Jedna se o Super Antivirus & Virus Cleaner,Virus Cleaner Antivirus
2017, nebo hAntivirus — Security. Zde je tfeba fici, Ze se opravdu vyplati pouzivat
osvédcené varianty, které si stahly desitky milionli uzivateld. Antivirové aplikace mohou
mit pozadovana opravnéni vice typi, jelikoz se aplikace ve vysoké mife nezaméfuji jen
na ¢teni dat a kontrolu systému, ale teba i Cisténi disku od nepotiebnych soubori a dalsi
mozné funkce. Pti kontrole opravnéni je tedy do téch bezpecnych nutno zahrnout veskerou

moznou aktivitu urcité aplikace. [41]
Webovy prohliZece

Jednoznacn€ jeden z nejpouzivanéjSich typt aplikaci na mobilnich telefonech. Diky
pristupu k webovym strankdm, ktery ma v dneSni dobé kazdy chytry telefon.
Kvili webovym aplikacim a riznym podvodnym technikdm a weblm byvaji prohliZzece
Castym terCem utokd. Typickym piikladem je prohlize¢ Google Chrome. Na serveru
CVEdetails je archivovdno celkem 1545 utokli na tuto sluZzbu napfi¢ vSemi platformami.
Tento prohlize¢ je vyvojafi Casto aktualizovan, jsou opravovany chyby, avSak pro svou
popularitu je oblibeny mezi rliznymi uto¢niky. Z tohoto divodu byl tento typ aplikace
vybran do analyzy. Nékteré, Casto nezndmé prohlizece dokazou byt pro uZivatele také

hrozbou. [50]

Aplikace pro ¢iSténi ulozisté
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Diivod proc testovat tento typ aplikace je podobny jako u riiznych antivirii. Tyto nastroje
mohou v sobé skryvat napi. nebezpetna opravnéni. Takovéto nastroje mohou byt
v nekterych piipadech soucasti napt. antivirové aplikace. Uz v minulosti v roce 2013
se v obchod¢ od spolecnosti Google objevily faleSné aplikace, které na prvni pohled
vypadaly zcela normdlné, zastiraly svou opravdovou ¢innost. V nékterych se napiiklad
nachazel phishing. Pomoci velice identického formuléie pro ptihlaseni k uctu Android

ziskali mnoho uzivatelskych ucti a hesel. [42]
Cte¢ky QR kodi

Tyto aplikace slouzi k rozpoznani QR koédd zobrazenych na rtznych vyrobceich, nebo
sluzbach. QR kody v posledni dobé zacinaji mit Siroké vyuziti, uplatituji se napft.
v marketingu, nebo na vizitkach pro nahrani kontaktnich informaci dané osoby. Do tohoto
koédu se daji zaSifrovat jakékoliv textové zpravy, nebo napf. mize byt pouzit pro odkaz
na webové stranky urcitého vyrobku. Neni proto divu, Ze se v obchodé Play tyto aplikace
velice rozsifily. V bieznu roku 2018 spole¢nost SophosLab zpozorovala na serveru Google
Play 6 aplikaci QR ctecek, které v sobé skryvaly stejny malware oznaceny jako
Andr/HiddnAd-AJ. Po instalaci uZivatelem tento Skodlivy software za¢ne pracovat az za 6
hodin - konkrétné pracuje s Adwarem, zaplavuje uzivatele reklamami na celé obrazovce,
otevird inzeraty na webovych strankach a odesild rliznd oznameni obsahujici odkazy

na reklamu. Celkové si jednu z téchto aplikaci stahlo kolem ptl milionu lidi. [45]
Aplikace pro nataceni a fotografovani

Dal$im zvolenym typem jsou tzv. kamery. Tyto aplikace umozZiuji priméarné fotografovani
a nataCeni videi, didle se mohou zaméfovat na jejich upravu a zapisovani dat na disk
a sdileni mezi dalSimi aplikacemi. Funkce pouziti tohoto typu aplikace
se povazuje za jednu z nejzdkladnéjSich na Androidu vibec. V roce 2017 byly
zpozorovany spole¢nosti Check Point nebezpecné kamery ukryvajici malware
HummingWhale. Je to modifikace ransomwaru HummingBad. VSechny aplikace byly
nahrané pod jmény faleSnych ¢inskych vyvojait. Kromé infikovanych aplikaci fotoaparatu
védci identifikovali 16 dalSich aplikaci jiného typu se stejnym malware. Nejprve server
poskytuje falesné reklamy a nainstalovany malware v aplikaci. Jakmile se uZivatel pokusi
zaviit reklamu, aplikace, kterou stahne malware, se nahraje a je spusténa v zafizeni. Poté
se generuje faleSny identifikdtor odkazu, ktery malware pouziva k vytvafeni pfijmi pro

pachatele. Tento Skodlivy kod se zamétuje také na zobrazovani skodlivé reklamy a skryti
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puvodni aplikace po instalaci. Dokonce dokédze pridavat recenze a hodnoceni aplikaci
uzivateli v Google Play. Tento typ aplikaci je lehce zneuzitelny, pokud ma aplikace
opravnéni pristupu k fotoaparatu a zaroven k siti, mize se jednoduSe stat, ze bude bez
védomi natacet, nebo fotografovat a nasledn¢ data odesilat. Proto v tomto pfipad¢ je

dualezité také sledovat datovy tok aplikaci. [43]
Hry

Jeden z nejpocetnéjSich typt aplikaci v Obchod¢ Play jsou hry, to byl jeden z diivodu pii
vybéru k této analyze. Diky placenému obsahu uvniti vyvojaii Casto generuji ohromné
zisky. Nekteré hry v sob¢ vSak také mohou skryvat hrozby at’ uz v podobé Spywaru,
phishingu, ¢i Ransomwaru. Pfi instalaci je dulezité sledovat opravnéni, hry by nemély
nijak zasahovat opravnénimi do systémového chodu telefonu. Je tfeba davat pozor, zda
aplikace pouzivd zbyte¢na opravnéni, které piimo nesouvisi s funkcemi dané aplikace.
Pokud aplikace vyuziva placeny obsah, mize pozadovat ptistup k platebnimu styku. V
obchod¢ jsou také rozSiteny aplikace s navody pro rtizné hry. V dubnu 2017 vyzkum
spole¢nosti Checkpoint ukézal, Ze 40 aplikaci v Google Play bylo napadeno malwarem
Falseguide

a poté¢ byly z obchodu vyrazeny. VétSina z nich byly navody na rizné hry. Tyto typy
aplikaci jsou v posledni dob¢ velmi popularni. FalseGuide pozaduje neobvyklé opravnéni
uZz pii instalaci - opravnéni spravce zatizeni. Malware pouZziva oprdvnéni administratora,
aby se vyhnul vymazani uZivatele, coZ je akce, kterd normalné naznacuje Skodlivy zamér.

[44]

5.2 Testovani aplikaci pomoci bézZné dostupnych nastroja

V této kapitole otestuji aplikace vybranych typl z piedchozi kapitoly bézné dostupnymi
prostfedky, kterymi se kazdy béZny uzivatel miZe branit. K tomu budou pouZity

nasledujici nastroje.

YV W

5.2.1 Pouzité béZné dostupné nastroje a techniky

Antivirové programy - celkem bylo pouZito 5 antivirovych programii znacek Avast, Eset,

Norton, Kaspersky, AVG.
Ochrana obchodu Play - Google Play Protect zminéno jiz v 2. kapitole teoretické casti.

Webové databaze bezpecnostnich hrozeb - CVE details a Exploit-DB.
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Monitorovani datového toku aplikaci - Systémova aplikace Android + aplikace My data

manager.

Sledovani datového toku kazdého typu aplikaci bude probihat né€kolik dni s ohledem
na mozné pozd¢jsi zahdjeni nebezpecné aktivity jednotlivych aplikaci. Dale se u kazdé
aplikace tato Cast prace zaméfuje na jeji pozadovand opravnéni, popis jednotlivych
zadoucich a nezddoucich opravnéni. Soucéasti analyzy opravnéni jsou nebezpecna
opravnéni z tabulky 2 strana 28, zaméfuji se na jejich pocet a divod pouziti
u jednotlivych aplikaci. Tato opravnéni miize kazdy uzivatel s verzi Android 6.0 a vyssi
libovolné udélovat pti dotazovani aplikace, pokud si v nastaveni sam nezvoli, Ze opravnéni
bude mit produkt dlouhodobé. Tato analyza se zaméfuje jen na bezpecnost, ne
na funkcionalitu aplikaci. PouZzité nastroje musi dokazat pochopit béZzny uzivatel
pouzivajici OS Android, to je hlavni cil této prace. Od kazdého vybraného typu budou

otestovany 2 aplikace. Tato varianta je vybrana z dtivodu porovnani ptibuznych aplikaci.

5.2.2 Parametry hodnoceni

Kazd4 aplikace bude hodnocena podle stupnice hodnoceni 1 az 5, pticemz jedna je nejlepsi
hodnoceni a pét nejhorsi. Celkové hodnoceni kazdé aplikace bude zaviset na nékolika
kritériich. Kazda z aplikaci bude ohodnocena bud’ 0 body, nebo 1 bodem, podle splnéni

podminky v kritériu hodnoceni.

Jednotliva kritéria pro hodnoceni
e analyza poZadovanych opravnéni aplikace, zaméteni na nebezpecnd opravnéni
e detekce malwaru béZné€ dostupnymi antivirovymi néstroji
e sledovani datového toku, denni spotfeby dat aplikace
e sledovani stavu hrozeb aplikace na webu CVEdetails a Exploit-DB

e sledovani spotieby baterie aplikacemi

Jednotlivé vysledky hodnoceni
e znamka 1 - doporucuji ke staZeni, aplikace ve vSech ohledech bezpecna
e znamka 2 - doporucuji ke staZeni, aplikace s drobnymi nedostatky

e znamka 3 - nedostatky stfedniho rozsahu, doporuceni sledovani chodu aplikace
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e znamka 4 - nedoporucuji, hrubé nedostatky v bezpecnosti aplikace

e znamka 5 - Skodliva aplikace s ucelem ttoku na uzivatele

5.2.3 Predstaveni aplikaci a jejich opravnéni

V kazdém typu jsou nejprve predstavena jména pouzitych aplikaci (Obr. 28.), jejich
pfiblizny pocet stazeni, celkové hodnoceni uzivateli ve hvézdickach dle obchodu Play.
Poslednim ve vyc¢tu udajii je pouzitd verze dané aplikace. Déle je zde vénovana pozornost
jednotlivym opravnénim, rozd€leni na nebezpecna a ostatni opravnéni i s komentaiem
moznosti vyuziti nebezpecnych opravnéni aplikacemi.

L -3 i .0l 70% ¥ 4:03 odp

Q_ Hledat v telefonu U

Svitiina Wow FlashLight Secure VPN Turbo VPN

C0®

QR Barcode Barcode HD Camera Camera FV-5
Scanner Scanner

2 D

Cheats for T.5.2014 Puffin Turbo VPN
GTAS Browser

& @

Cleaner Smart Cleaner Antivirus Security
Scanner Antivirus For ..

Obr. 27. Seznam aplikaci

5.2.3.1 Svitilny

Svitilna od Zerone Mobile Inc. s hodnocenim uzivateli 4 hvézdicky, staZzenim ptes 10

miliont uzivateld, verze 1.3.7.

Jednoducha svitilna od YoonSoft s nazvem WoW FlashLight, celkem ptes ptl miliont

stazeni, verze 4.1.

WoW Flash Light pozaduje 3 opradvnéni - Gplny piistup k siti a zobrazovani sitovych
pfipojeni, pofizovani fotografii a videi. Jen posledni jmenované opravnéni je nutné
pro chod aplikace, bez néj hlavni funkce nebude fungovat. Opravnéni Uplny pfistup k siti
a zobrazovani sitovych pfipojeni je relevantni jen v pfipadé nutného spousténi aktualizace.
Svitilna od Zerone Mobile Inc. mimo tfi jiz zminénd opravnéni zada uZzivatele o povoleni

branéni piechodu do rezimu spéanku, pfijimani dat z internetu a zobrazeni pfipojeni Wifi.
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Tato opravnéni nejsou pro uzivatele velkou hrozbou, ale mohou zpiisobit napiiklad
vysokou spotiebu dat nebo energie v baterii. Je tieba uvazovat nad poctem opravnéni jako

takovych, protoze ¢im vic opravnéni aplikace ma, tim vice si mize dovolit.

5.2.3.2 VPN aplikace pro Android

Turbo VPN od VPN proxy master s celkovym stazenim 10 tisic uzivateli, hodnoceni

aplikace 4,5 hvézdicky, verze 1.4.

Secure VPN od Signal lab se stazenim pies pul milionu uzivateld, hodnoceni 4,8

hvézdicky, verze 1.0.5.

Turbo VPN pozaduje pristup k vyhledavani uctdi v zafizeni a cCteni, upraveni,
nebo odstranéni souborit na SD karté. Po zamitnuti té€chto opravnéni se zobrazi hlaska,
ze aplikace byla vytvofena pro star$i verze Android. Tato oprdvnéni rozhodné nejsou
bezpec¢na, zvlasté vyhledavani Gcti mize vést ke ztrate¢ osobnich udajii. Aplikace spolecné
vyzaduji zobrazovani sitovych pfipojeni a také wifi, pfijimani dat z internetu, Uplny
pristup k siti, branéni pfechodu do rezimu spanku. Tato opravnéni se zdaji opravnéna,
protoze souvisi s chodem tohoto typu aplikace, omezeni reZzimu spanku vSak muze
znamenat vétsi spotfebu baterie. Turbo VPN dale pozaduje rozpoznavani aktivity,
coz je zasah do soukromi z diivodu sledovani polohy. Secure VPN chce ke svému chodu
parovani se zatizenimi bluetooth - dle popisu aplikace v obchod¢ jsem neshledal Zadnou
funkci, kterd by toto opravnéni méla pozadovat a dale povoleni zavtit ostatni aplikace,

z diivodu bezpecnostnich chyb.

5.2.3.3 Antivirové aplikace
Antivirus scanner od JESKO, ptes 10 tisic stazeni, 4,4 hvézdicky, verze 1.7
Security Antivirus Android od CA Uber Apps, 1 milion stazeni, 4,2 hvézdicky, verze 1.1.3

Antivirus scanner si zada od uZivatele pfistup k piiblizné a piesné poloze a ¢teni, Gprave
a odstrailovani obsahu SD karty. Prvni oprdvnéni znamenaji omezeni ochrany jejich
soukromi, udaje o poloze tato aplikace ke svému chodu rozhodné nepotiebuje. Mezi ostatni
pozadovana opravnéni patii vypocet mista pro ukladani aplikace, umoziiuje nacteni svého
kodu, dat a velikosti mezipaméti, Uplny pfistup k siti a zobrazovani sitovych pfipojeni.
Security antivirus Android chce pfistup ke stejnym opravnénim, kromé piistupu k pfesné

a priblizné poloze.
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5.2.3.4 Webové prohliZece
Turbo VPN browser od Abdul Apps, pres 1 tisic stazeni, 3,6 hvézdicky, verze 1.0.8

Puffin Web browser od CloudMosa, Inc., pfes 10 miliona stazeni, 4,3 hvézdicky, verze

7.5.0.20369

Turbo VPN browser chce z nebezpecnych opravnéni povolit pfistup k presné poloze
zafizeni a ke Cteni, upravé a odstrafiovani obsahu SD karty. Prvni opravnéni teoreticky
muze potiebovat naptiklad z divodu lokalizace polohy na webovém serveru s mapami,
druhé naptiklad k zapisu zalozek ¢i dat o prohlizeni na disk. Nedoporucuji vSak tato
opravnéni povolovat automaticky. Z dalSich opravnéni vyzaduje Uplny piistup k siti,
zobrazovani sitovych pfipojeni a instalace zastupcti. Toto posledni opravnéni, kdy aplikace
muze bezdivodné umist'ovat zastupce na plochu, je pro chod aplikace zbyte¢né. Puffin ma
ve vybéru obdobnd opravnéni, ve vyctu nebezpecnych jesté¢ pfiddva nahravani zvuku
a porizovani fotografii a videi, coz pro normalné fungujici prohlize¢ jsou nepotiebna
opravnéni, proto by je uzivatel nemél povolovat automaticky, ale jen pti opravnéné potiebe
napt. pii video hovoru pfes webovou aplikaci. Z ostatnich pozadavkl jesté vyzaduje

branéni ptechodu telefonu do rezimu spanku a pfijiméni dat z internetu.
5.2.3.5 Aplikace pro cisténi uloZisté
Smart Cleaner od SUVsoft Inc., ptes 500 tisic stazeni, 4.1 hvézdicky, verze 1.4

Cleaner od AM project, pies 10 tisic stazeni, 4 hvézdicky, verze 1.0.1

Smart Cleaner pouZiva z nebezpecnych opravnéni ¢teni, upravu ¢i odstraiovani obsahu SD
karty napftiklad z diivodu ¢iSté€ni dat a z dalSich opravnéni zavieni ostatnich aplikaci kvili
zrychleni systému, zobrazovani sitovych ptipojeni, uplny piistup k siti. Cleaner od AM
projekt navic pozaduje nacteni spusténych aplikaci pro odhaleni informaci o pouZivanych

aplikacich, vypocet mista pro ukladani aplikace.
5.2.3.6 Ctecky OR a Earovych kédii
QR & Barcode Scanner od sartajapp, pres 10 tisic stazeni, 4,8 hvézdicky, verze 1.0

Barcode Scanner & QR Code Reader od MoZah, 500 stazeni, 4 hvézdicky, verze 1.0.

QR & Barcode Scanner pozaduje opravnéni k potfizovani fotografii a videi, ¢teni, Upravu
a odstraiiovani obsahu na SD karté. Druhé jmenované Gpln€ nesouvisi s chodem aplikace,

Cteni obsahu aplikace teoreticky potfebuje, ale ne upravu a odstraiiovani. Z ostatnich
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pozadavkll na systém vyzaduje ovladani vibraci, zobrazovani sitovych pfipojeni, Gplny
pfistup ksiti. Barcode Scanner & QR Code Reader od MoZah jest¢ navic k uz
jmenovanym opravnénim piidava branéni pfechodu do rezimu spanku, coz aplikaci
rozhodné neslouzi k plnéni funkce a dale piijimani dat z internetu, které musi vyzadovat

pro svij chod.

5.2.3.7 Aplikace pro natdceni a fotografovani

HD Camera+ od Best App - Top Droid Team, ptes 100 tisic stazeni, 4,4 hvezdicky, verze
1.2

Camera FV-5 Lite od FGAE, ptes 10 miliont stazeni, 4 hvézdicky verze 3.31.4

Prvni jmenovand aplikace vyzaduje uréovani ptiblizné a ptesné polohy pomoci GPS a sitg,
¢teni, Upravu a odstrafiovani obsahu SD karty, pofizovani fotografii a videa, nahravani
zvuku bez svoleni uzivatele, uplny pfistup k siti, branéni piechodu do rezimu spanku,
zobrazovani sitovych pfipojeni, zobrazeni ptfipojeni wifi a pfipojeni a odpojeni od wifi.
Nahravani zvuku bez svoleni a posledni tfi funkce souvisejici se siti nejsou zcela
opravnéné. Dalsi opravnéni aplikace k chodu potiebuje, udaje o pfesné poloze potiebuji
tyto dvé€ aplikace jen z diivodu zadani zemé&pisnych soutadnic k fotografiim. Camera FV -
5 lite nepotiebuje nahravani zvuku, zobrazeni, pfipojeni a odpojeni od wifi a zobrazeni
sitovych pfipojeni, avSak navic ptfidava vyhledavani uctl v zatfizeni a kontrolu licence ve

sluzb¢ Play. Vyhledavani ucti mize znamenat kradez osobnich idaju.

5.2.3.8 Hry

Truck simulator 2014 Free od Thetis Games and Flight Simulator, pfes 1 milion staZeni,

3,6 hvézdicky, verze 1.5

Cheat and Guide for GTA 5 free od Free grand V, pies 1 milion stazeni, 3,7 hvézdicky,

verze 1.0.8

Truck simulator 2014 Free pozaduje vice nebezpecnych opravnéni, nez opravdu potiebuje.
Mimo fakturacni sluzby Play, kterou mize vyuzit k placenému obsahu, jsou dalsi
nebezpecna opravnéni jisté neopravnénd. Jedna se o Cteni, Gpravu a odstraiiovani obsahu
SD karty a ¢teni stavu a identity telefonu. Je zde moznost spoleéného zneuziti v souvislosti
uplného pfistupu k siti a zobrazeni pfipojeni sitovych pfipojeni a wifi. Hry a podobné
aplikace by mély poZadovat minimum nebezpecnych opravnéni ke svému chodu. Aplikace

Cheat and Guide vyzaduje piistup k piiblizné poloze pomoci sit€¢ a Cteni, Upravu,
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nebo odstrafovani obsahu SD karty. Z ostatnich vyzaduje uplny pfistup k siti
a zobrazovani sitovych pfipojeni. Tato opravnéni se zdaji byt velice podezield z diivodu
zasahovani do osobniho soukromi. Aplikace nema zadnou funkci, jak by toto opravnéni

vyuzila.

5.2.4 Analyza pomoci antivirovych nastroji

Nejprve aplikace prochazely testem Google Play Protect, nedoslo k detekci jakéhokoliv
Skodlivého softwaru. Pii testovani antivirovymi nastroji jsem pouzil mobilni aplikace
z Obchodu Play od znacek Avast verze 6.10.7, Eset 4.0.41.0, Norton 4.1.1.4117,
Kaspersky 11.16.4.589 a AVG 6.9.3. Jsou to jedny z nejstahovanéjSich antivirovych
nastrojii v obchod€. Ani jeden z programii nedetekoval uvnitt 16 aplikaci zadny Skodlivy
software. Ptiklad takového testu je vidét na obrazku 29. V obchodé¢ je dle tdaje z prosince
2017 webovym serverem statista.com celkem ptes 3,5 milionu aplikaci, Google zpfisnil
kontrolu malwaru a aplikace odstraiuje. I diky témto divodim vysledek neni nijak
ptekvapivy. Testovani probéhlo po nainstalovani vSech aplikaci souhrnnymi testy
antivirovych aplikaci. Antiviry byly nainstalovany postupné do zafizeni, avSak kazdy
az po odinstalovani pfedchoziho pouzitého z divodu mozného nesouladu programil
s antivirovou funkci. Zadmérn€ jsem se ndhodné snazil vybrat 1 nové, nebo méné stahované
aplikace s hor§im hodnocenim, aby byla vétSi Sance na nalezeni problému, ale nestalo

se tak. Lze tak fict, Ze pouzité aplikace v této Casti obstaly UspéSn¢ bez vyjimky. [46]
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5.2.5 Monitorovani datového toku aplikaci

Monitorovani datového toku zajistily dva ndstroje. Systémova aplikace v nastaveni
telefonu a pro porovnani My data manager. Celkové byly aplikace monitorovany 5 dni
za ucelem podrobnéjsiho zkoumani. Aplikace byly zapnuty jednou, ihned po instalaci. Zde
jsou vysledky. Aplikace Turbo VPN za 5 dni v telefonu spotiebovala pres 9,32 MB
(Obr. 30.), z toho prvni den 2 MB, pies mobilni data a wifi. Tato zvySend datova aktivita
byla zjisténa uz prvni den antivirovym programem Norton. Jinak pfi monitorovani nebyl
zpozorovan podeziely zvySeny tok dat. Aplikace odesilaly data maximalné v fadech
nékolika stovek kilobajtii denné. V prvnim dni sledovani aplikace ptesahla spotiebu dat
pres 1 MB aplikace Turbo VPN browser, celkem cca 1,9 MB a Puffin cca 1,2 MB
z divodu zkouSky téchto prohlizeci. Pfi jejich nepouzivani datova aktivita klesla
na minimum. V patém dni Zadny testovany objekt nevyuzival uz vice nez 0,1 MB za den.
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Obr. 29. Spotieba dat

testovanych aplikaci

5.2.6 Sledovani hrozeb na serveru CVEdetails a Exploit-DB

Tyto webové servery se nachazeji na strankach https://www.cvedetails.com/
a https://www.exploit-db.com/. Slouzi k vyhleddvani bezpecnostnich hrozeb na rtznych
platformach. Do jejich vyhledavaci byly postupné zaneseny jména vSech analyzovanych
aplikaci. Jinak lze vyhledavat napt. dle produktu, nebo platformy. Na obou serverech

se neobjevily Zadné vysledky vyhledanych hrozeb na tyto konkrétni aplikace. Server


https://www.cvedetails.com/
https://www.exploit-db.com/
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CVEdetails archivuje celkové 1834 vSech typt utokd na platformu Android od Google
k datu 15. kvétna 2018. Na obrazku 31 pod textem je graf poctu hrozeb v jednotlivych

letech. Dle souc¢asného vyvoje Ize piedpokladat zvySeni poc¢tu hrozeb na tento OS.
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Obr. 30. Graf hrozeb OS Android na webu
CVEdetails [49]

5.2.7 Sledovani spoti‘eby baterie

Posledni kontrola aplikaci je zaméfena na spotiebu baterie. VSechny aplikace jsem spustil
a v nastaveni spotieby baterie sledoval jejich redlnou spotiebu energie. Nejvice energie
vyuzivala aplikace Svitilna jiz hodinu po instalaci, jednalo se o odbér cca 2,19 %

za hodinu (Obr. 32.). Zbylé aplikace vyuZzivaji zanedbatelnou ¢ast energie z baterie.
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Aplikace pro reZim spanku zfejmé nebudou pfijimat aktualizace
nebo vdm zasilat oznameni, ale probudi se, jakmile je pouZijete.

Obr. 31. ZvySena spotieba

baterie testovanych aplikaci
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5.2.8 Hodnoceni testovanych aplikaci

Svitilna dostavd znamku 3 za zvySeny pocet opravnéni a zvySenou spotiebu baterie.

Jednoducha svitilna zndmku 2 za mensi pocet opravnéni, a spotiebu baterie.

Turbo VPN ziskdva znamku 4 za zvySeny pocet opravnéni, moznost zneuziti osobnich
udajii diky vyhledavani uctl, zvySeny datovy tok aplikace pfi jejim nepouzivani. Secure
VPN dostava zndmku 3 za zvySeny pocet opravnéni, neopravnény pozadavek piistupu

k bluetooth.

Antivirus scanner od JESKO dostava znamku 2 za nepotiebny ptistup k piiblizné a piesné
poloze. Security Antivirus Android od CA Uber Apps 1. Zadna opravnéni nebyla shledana

jako nebezpecéna.

Turbo VPN browser od Abdul Apps ziskavd zndmku 2 za neobvykld oprdvnéni. Puffin
Web browser od CloudMosa dostava znamku 3 za vysoky pocet nebezpecnych opravnéni

vcetné urCovani piesné a priblizné polohy a bezdiivodného nahravani zvuku.

Smart Cleaner od SUVsoft Inc. dostavd znamku 1, nebyla nalezena zddna podeziela
aktivita, ani opravnéni. Cleaner od AM project dostdvda znamku 2 za zvySeny pocet

opravnéni.

QR & Barcode Scanner od sartajapp ziskava znamku 2 za nepotiebné opravnéni Gpravy a
odstrafiovani obsahu karty SD. Barcode Scanner & QR Code Reader od MoZah dostava
znamku 3 za nepotiebnd opravnéni s Gpravou a odstraiovanim obsahu karty SD a branéni
pfechodu do rezimu spanku, které dlouhodobé mulze zpisobovat zvySenou spotiebu

baterie.

HD Camera+ od Best App od Top Droid Team za vysoky pocet nebezpecnych opravnéni
veetné nahravani zvuku bez svoleni uzivatele dostdva znamku 3. Camera FV-5 Lite od

FGAE za vysoky pocet opravnéni dostava znamku 2.

Truck simulator 2014 Free od Thetis Games and Flight Simulator si vyslouzil znamku 3
za neopravnéna nebezpeCna opravnéni zejména Cteni stavu a identity telefonu. Mize
dochéazet ke ztraté osobnich udaji. Cheat and Guide for GTA 5 free od Free grand V
si vyslouzila znamku 3 za vysoky pocet opravnéni pro aplikaci, kterd je rozhodné

nepotiebuje.
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5.2.9 Hodnoceni testovanych typi aplikaci

Je dilezité zhodnotit také typy testovanych aplikaci. Z osmi testovanych typl nejlépe
dopadly antivirové aplikace a nastroje na Cisténi disku. Stalo se tak predevsim z divodu
nizkého poctu nezadoucich opravnéni u téchto aplikaci. Aplikace tohoto typu bézné
pozaduji k povoleni daleko vice, celkové s vice jak 20 opravnénimi uz mohou byt pro
uzivatele vétsi hrozbou. V principu toto plati pro vSechny typy testovanych aplikaci. Kazdé
opravnéni muze znamenat funkci navic, ale taky hrozbu, proto je dilezité zhodnotit
vSechny funkce aplikace a dle toho zhodnotit dané nebezpecné opravnéni. Dle zminénych
vyzkuml a mych zavéri z analyzy spiSe nedoporucuji stahovat neznamé VPN aplikace.
Co se ty¢e VPN aplikaci, doporucuji stdhnout spiSe aplikace od znamych vyvojaita, napf.
typu Kaspersky. Nelze vyvodit podrobné zavéry, ktery typ aplikace doporucit stahovat ¢i
ne, protoze jsem od kazdého typu vyzkouSel jen dvé aplikace. Pro detailn¢jsi analyzu
jednotlivych typti bych se musel zaméfit na vétsi pocet testovanych aplikaci jednoho
druhu. VSechny typy aplikaci, i ostatni, které jsem v této podkapitole nejmenoval,
doporucuji stahovat s obezfetnosti se zaméfenim na analyzu pouzitych opravnéni, testovani
na pfitomnost malwaru, monitorovani toku dat a spotfeby baterie, analyzu hrozeb
v internetovych databazich. Jen tak si bézny uzivatel mize byt jisty, Ze si nestahl zZadnou
Skodlivou aplikaci. V neposledni fadé¢ je dobré Cist hodnoceni a recenze uzivateld, to taky
pomuze pomoci odhalit hrozbu ptedem. U recenzi je nutné brat v potaz zaujatost uzivatele,

proto je dobré skutecnosti ovéfovat pomoci nastroji, nebo hledat dalsi recenze stejného

typu.
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6 PREVENCE

V této kapitole je popsana strucnd prevence proti mobilnim hrozbam a hlavné malwaru.
Tyto jednotlivé podkapitoly mohou slouzit jako ptehled zakladnich doporucenych pravidel
pro bézného uzivatele pii chovani s OS Android. Inspiraci pti tvorb¢ této kapitoly jsou také

zkuSenosti samotnych uzivatelq.

6.1 Udrzovani systému a aplikaci v co nejnovéjsi verzi OS Android

Prestoze se nové aktualizace Androidu pro star§i telefony bohuzel neobjevuji
tak pravidelné jako pro telefony s novou verzi OS Android, je vzdy vhodné nainstalovat
jakékoliv aktualizace, jakmile jsou v nabidce. MiiZze se jednat pouze o opraveni
bezpec¢nostnich chyb na dané verzi OS, nebo také o celkove piepracované prostiredi novejsi
verze. Vzhledem k tomu, Ze spole¢nost Google zacala poskytovat mésicni bezpecnostni
aktualizace pro systém Android u nejnovéjsSich verzi, ochrana proti Skodlivému zneuziti
se hodné zlepS$ila a ma smysl udrzovat zatizeni v aktudlni verzi, aby se zvysila bezpecnost
vaSeho systému. To samé plati i o aktualizacich aplikaci. Napft. star$i verze bankovni
aplikace muze byt napadena Skodlivym kdédem, proto je nutno stdle aktualizovat.
U telefonti se starSim OS neZ 6.0 je potieba zaptemyslet nad potfizenim novéjsiho, protoze
z hlediska bezpe€nostnich chyb, které nebudou opraveny zadnou aktualizaci systému,

si uzivatelé casto neuv€domuji, jakym hrozbam jsou vystaveni. [47]

6.2  Dvoustupniova autentizace

V rlznych uctech v aplikacich nebo na webu je vyuZivano dvoustupiiové ovéteni, které
nejenze vyzaduje vytvoreni hesla uzivatelem, ale zaroven propoji ucet s telefonnim ¢islem,
e-mailovou adresou nebo dalSi ucelovou aplikaci. Jakmile se kdokoliv pokusi z vaseho
uctu piihlasit na novém zatizeni nebo zménit heslo, musi projit i druhym krokem v procesu
ovetovani, coz znesnadni jeho cestu za pfihlaSenim. S timto typem autentizace se miiZete

setkat napt. v bankovnich aplikacich, Google uctu, Facebooku a na dal$ich uctech. [47]

6.3  Zadné instalace aplikaci z nediivéryhodnych zdroji

Spole¢nost Google se snazi délat dobrou praci pifi provozovani Obchodu Play
bez Skodlivych aplikaci, pro uZivatele zfidila sluzbu Play Protect, kterd sama kontroluje
pravideln¢ aplikace v ramci Google Play, a sama se snazi denné kontrolovat nespocet

aplikaci pomoci Google Bouncer. AvSak provozovatel¢ dalSich sluzeb podobného
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charakteru nemusi vénovat bezpeCnosti zdaleka takovou pozornost. Proto je na misté
si tyto servery peclivé proveéfovat na internetu pomoci recenzi riznych uzivateld,
webovych servert zabyvajicich se bezpe¢nostnimi hrozbami a dalSich. Mimo Google Play
samoziejm¢ je 1 par zavedenych obchodu jako napt. Samsung Apps a dalSich obchodi
provozovanych napf. vyrobci telefonl, které jsou vSeobecné wuzivateli uzivany.
Samoziejm& mnoho vyvojart nabizi své aplikace ve vice obchodech, takze hodné zalezi
1 na divéryhodnosti samotného vyvojare. Aplikace mohou dostat do styku vaSe zafizeni
s jakymkoliv Skodlivym kodem piipojenym k sobé, coz muze zpusobit instalace dalSich
nezadoucich aplikaci nebo napf. nezddouci oznameni. Takze pokud to neni nezbytné,
instalaci neznamych aplikaci z nedivéryhodnych zdrojii se uplné¢ vyhnéte, vzdy

kontrolujte, zda vase stahovani pochazi z ovéteného zdroje. [47]

6.4  Vnimani a rozliSovani potencionalné nebezpe¢nych opravnéni
aplikaci

Pokud nevlastnite telefon s OS Android 6.0 a vys$i, vénujte zvySenou pozornost uz
pii instalaci jakékoliv aplikace nebo aktualizace, jelikoz jejim nainstalovanim povolujete
ptistup k dané funkci. Telefony Android pouzivajici verzi 6.0 Marshmallow a vys§i maji
pfi spravé opravnéni daleko vétsi kontrolu. Sama upozoriiuje na nebezpecnd opravnéni
pfi startu a v nastaveni v poloZce aplikace informuje uZivatele o opravnénich pro pravé

zobrazenou aplikaci. [47]

6.5  Vyuzivani bezplatného online zalohovani

Kuctu Google se automaticky pfidruzuji kontakty, zpravy, Gmail a také zdznamy
v kalendaii Google. Pokud si tedy koupite novy telefon nebo se ptihlasite do svého uctu
z webového prohlizece pocitace, mizete automaticky zacit s t€émito informacemi tam, kde
jste prestali. Pokud jste vSak nenalezli Cas na zélohovani nékterych vasich dilezitych
fotografii, videi a dalSich pfi ztrat€ nebo nefunkcnosti telefonu, tak ptisté vice zalohujte.
Po internetu jsou zdarma dostupné zalohy online, a to bud’ zalohovani spole¢nosti Google
nebo od jinych provozovateli. Od Googlu Ize zalohovani upravit v nastaveni, u jinych
poskytovateli k tomu slouzi hlavné aplikace, kde je mozn¢ si dané funkce prednastavit.
Mezi dalSimi jsou nejvice popularni nejspiSe DropBox a OneDrive, které pomoci aplikace
dokaZou nabidnout podobné feSeni funkci, ale bohuZel mnozstvi bezplatného uloZného

prostoru neni tak velké. [47]
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6.6 Sifrovani citlivych dat

Sifrovani se snazi ochratiovat data jejich deformaci tak, aby ji mohl zobrazit pouze uZivatel
pomoci klice nebo hesla. V tomto piipad¢ se jedna o vyuzivani Sifrovani hlavné citlivych
dat v zafizeni — napf. SD karty. Pfi kazdém startu jednotlivého Sifrovaného celku
v telefonu se vas systém zepta na heslo, jinak to nebude mit zddny dalsi vliv na pouzivani.
V telefonech s OS Android 6.0 a vySe je Sifrovani jiz soucast vychoziho OS. U starSich
modelt mtize zpuisobovat zpomalovani systému. Ve vétSin€ ptipadl je Sifrovani bohuzel

jednosmérné, takze nebude moci byt deSifrovan bez ztraty dat. [47]

6.7 Pripojovani k neznamym wifi sitim

Pouzivate Casto oteviené wifi sit€ na vefejnych mistech? Je tfeba porad myslet na to,
ze ne kazda takova sit’ je bezpecna. V dnesni dobé hlavné ve méstech mizeme narazit
na velké mnozstvi wifi siti. Hodné jich vSak zabezpecuje heslo. Jsou tu také ale 1 volné
ptistupné site, které jsou mezi lidmi velice oblibené kvili nepouzivani svého datového
pripojeni. Lehce se tak muzete setkat naptiklad se siti, pfes kterou n¢kdo sleduje vasi
komunikaci, nebo dalsi citliva data. Jestlize mate jakékoliv podezieni, je lepsi se takovym

sitim nakonec vyhnout.

6.8 Instalace antiviru

Mnoho lidi si v dneSni dobé mysli, Ze je mobilni antivirus zbytecny, nebo ho dokonce
nepouziva. Navic jesté miize dost zpomalovat hlavné starsi telefony. V kazdém ptipadé je
pln¢€ aktualizovany antivirus dobrym spolec¢nikem. V Obchodé€ Play je spousta moZnosti,
které mizou uzivatelé vyuzit zcela zdarma. VétSinou jsou vSak soucasti reklamy,
které mohou putsobit dost otravné. Za placenou verzi mize potizovatel dostat napiiklad
prostiedi bez reklam, ¢asté aktualizace a maximalni podporu. Je tieba nepodcenovat situaci
a pouzivat co mozna nejvic typl ochrany, pii vzniku nové bezpecnostni hrozby
ve spoleCnosti je antivir jednim z prvnich, ktery miize situaci zachrdnit skrze brzkou
aktualizaci. Pii vybéru je dobré se orientovat podle zkuSenosti uzivateli a poctu jejich

stazeni.

V neposledni fad¢ je také rozumné vypinat informace o poloze a také bluetooth. Nejen
kvali Setfeni baterie, ale také kvili moznosti napadeni utocnikem skrze bluetooth

a také kvuli sledovani vasi polohy.
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ZAVER

Hlavnim cilem této prace je poskytnout uzivatelim mobilnich zatizeni piehled soucasnych
hrozeb, pied kterymi se mohou sami aktivné branit. Tento cil se naplnil hlavné diky
praktické casti a také tfeti kapitole teoretické casti, kdy byly uzivatelé seznameni
s malwarem, phishingem, spamem, hrozbami pfi pouzivani wifi siti. Pfinos této prace pro
jejiho autora spociva predevsim v teoretické znalosti piehledu bezpecnostnich hrozeb, dale
v poznani zptisobl a moznosti testovani aplikaci béznymi néstroji a v neposledni fad¢ ve
zdokonalovani pfi prevenci proti mobilnimu malwaru a dalSim bezpecnostnim hrozbam
riznymi zpusoby.

vvvvv

které piinesla kazda jeho nova verze. Déle se zde Ctenafi sezndmi s architekturou tohoto
OS a zékladnimi ¢astmi aplikace. V posledni ¢asti kapitoly je vyobrazen graf zastoupeni
podilu uzivateld v jednotlivych verzich Androidu. Po piecteni této kapitoly by mél ctenar
porozumét zéasadnim proménam, které u tohoto systému za posledni roky nastaly
a co nékteré tyto zmény z hlediska bezpecnosti znamenaji. Druhd ¢ast se zaméfuje na
obchod Google Play. Ctenéfi se zde dozvi struéné o historii tohoto obchodu, o zakladnich
typech aplikaci a podminkach o vyuzivani obchodu. Kapitola pokracuje popisem prostiedi
a také ukazkou instalace aplikace. Déle se Ctenat dozvi o sluzbé Google Bouncer a Play
Protect, které pomahaji v Obchod¢ Play kontrolovat aplikace. Nasleduje posledni
podkapitola o opravnénich, kterda se zamcfuje hlavné na potenciondlné nebezpecné
opravnéni podle serveru Android developers. Ve tieti kapitole teoretické Casti je vénovana
pozornost teorii mobilnich hrozeb, zejména malwaru, jeho zakladnich i popularnich typt,
které se kazdym rokem rozsifuji po celém svéteé. Dale Ctenéti objevi zdkladni informace
o phishingu i spamu. Po pfeCteni této kapitoly by ctenaf mél porozumét jednotlivym
druhiim malwaru a zdkladnim pojmim co to je malware, phishing a spam a také znat

aktudlni utok KRACK a obecn¢é moznost Gitoktl prostfednictvim pouzivani wifi siti.

Prvni kapitola praktické ¢asti se jmenuje analyza chovani uZivateld pfi praci s OS Android.
Pro tyto ucely byla pouzita kvantitativni analyza prostiednictvim internetového
dotaznikového formuldfe na strankdch vyplnto.cz. V dotaznikovém Setfeni byly
zodpovézeny vsechny cile. Co se tyCe verifikace hypotéz, podafilo se potvrdit 5
z celkovych 6. Jedinou nepotvrzenou hypotézou zilstava otazka, co je to phishing.

Spravnou odpovéd’ nevédélo poZzadovanych 90 % lidi, avSak 83 % lidi tuto skutecnost
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védelo, coz znamend, ze vétSina lidi tento typ utoku zna. Druha kapitola v prvni ¢ésti
ukazuje analyzu vybranych typi aplikaci z Obchodu Play za pomoci riznych vyzkumi
z tématem malwaru v jednotlivych typech aplikaci. Druhd cast této kapitoly ukazuje
béznym uzivateliim, jak mohou kazdodenné testovat rizné aplikace dostupnymi nastroji a
vyhybat se tak nebezpetnému Skodlivému koédu. Zaroven umozituje nahlédnout do
mozného kriteridlniho hodnoceni jednotlivych testovanych aplikaci. Tieti kapitola
praktické ¢asti pojednava o mozné prevenci proti riznym utokiim cilenym na zatizeni s OS
Android. Riizna prevence piedstavend v této praci vychazi hlavné ze zkusenosti samotnych

uzivatelu.
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