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ABSTRAKT

Téma diplomové prace zahrnuje analyzu pozadavkl pravnich a technickych piedpisi na
zabezpeceni objektti véznic. Tyto informace budou doplnény pojednanim o charakteristic-
kych vlastnostech uvedenych objekti z hlediska moznosti jejich zabezpe€eni a rovnéz ana-
lyzu soucasnych elektronickych a mechanickych prvkl zabezpeceni. Stézejni vystup prace

bude ptedstavovat variantni navrh aplikace zabezpecovacich prvkil ve véznicich.

Klicéova slova:

véznice, Vézeiiska sluzba Ceské republiky, technické zabezpedeni objektli, mechanické

zabranné systémy, zabezpeceni

ABSTRACT

The topic of this thesis includes analysis of requirements of legal and technical regulations
to secure premises of prisons. The information will be supplemented with assay on charac-
teristics of the particular premises with respect to the possibilities of their securing as well
as the analysis of the nowadays electronic and mechanical security components. The cru-
cial output of the thesis will represent a variant proposal of the application of security

components in prisons.

Keywords:

prison, Prison Service of the Czech Republic, technical security of premises, mechanical

barriers, security
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UvVoD

Vézeniska sluzba jako organizaéni slozka statu je zfizena na zakladé zakona Ceské narodni
rady &. 555/1992 Sb. ze dne 17. listopadu 1992 o Vézeniské a justiéni strazi Ceské republi-

ky. Je rozpo&tovou organizaci, které je financovéana ze statniho rozpo&tu Ceské republiky.

Problematiku zabezpeceni v€znic jsem si vybral, nebot’ mne zajima a souvisi se studova-
nym oborem. Vysledek diplomové prace by mohl piispét k lepSimu pochopeni zabezpeceni

objektii Vézenske sluzby.

Cilem diplomové prace je analyzovat legislativni a technické pozadavky na zabezpeceni
véznic, zpracovat pojednani o charakteristickych vlastnostech objekti véznic z hlediska
moznosti jejich zabezpeceni. Dale zpracovat analyzu soucasnych elektronickych a mecha-
nickych prvkl zabezpeceni aplikovatelnych ve véznicich, zpracovat variantni navrh apli-
kace zabezpeCovacich prvkil ve véznicich a provést komparaci a vyhodnoceni zpracova-

nych navrht.

V soucasné dobé¢ je velmi slozité, ale velmi diilezité zajisténi kvalitniho zabezpeceni véz-
nic. Z bezpec¢nostniho hlediska jsou hrozby viici objektlim véznic velmi specificke, nebot’ 1
tikoly Vézeiiské sluzby Ceské republiky (déle Vézenské sluzby CR) jsou velmi specifické
a zasahuji do zékladnich lidskych prav. Udrzovani kvalitniho technického zabezpeCeni
objektli véznic na pozadované urovni a to v souladu s vybranymi pravnimi piedpisy a
technickymi normami je velmi ndkladné a problematické. Financovani Vézenské sluzby
CR ze statniho rozpoétu je samostatnou kapitolou, ktera velmi podstatné ovliviuje cely

provoz.

Vézeniska sluzba CR ma celkem 36 samostatnych organizacnich jednotek (vazebnich véz-
nic a véznic), které jsou fizeny generalnim feditelstvim. NejvysSim zastupcem Vézenské

sluzby CR je generalni feditel. Je piimo podiizen ministrovi spravedInosti.
Otazky, na které by méla prace odpovédet:
Je standard technického zabezpedeni objektin Vézenské sluzby CR dostadujici?

Je mozné zabezpeleni objekti Vézetiské sluzby CR zlepsit a nadmémé nezvysit potiebu

finan¢nich prostredk?

Je dostatecné vyuZzivano moznosti dneSnich technologii?
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Je vysledek prace vyuzitelny i u ostatnich organiza¢nich jednotek Vézeiiské sluzby CR a u

jinych organizaci?
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I. TEORETICKA CAST
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1 ANALYZA LEGISLATIVNICH A TECHNICKYCH POZADAVKU
NA ZABEZPECENI VEZNIC

Vézetiska sluzba CR je organizaéni slozkou statu. Spada do piisobnosti ministerstva spra-

vedlnosti.
., Veézenska sluzba je ozbrojenym bezpecnostnim sborem. “ [1]
Nejdulezitejsi tkoly, které Vézenska sluzba zajistuje:
e vykon vazby
e vykon trestu odnéti svobody
e vykon zabezpecovaci detence
e potadek a bezpecnost v budovach soudu, statnich zastupitelstvech, ministerstva a
v jinych mistech jejich ¢innosti

e vykondva stfezeni vazebnich véznic a véznic vetné jejich oprav a udrzby

,, Organizacnimi jednotkami Veézenske sluzby jsou generalni reditelstvi, vazebni véznice,
veznice, ustavy pro vwkon zabezpecovaci detence, Stredni odborné uciliste a Akademie

Vezenské sluzby. “ [2]

Vézeniskd sluzba ma ve své pravomoci omezovat zakladni lidsk4 prava, a proto je velmi
dalezité, aby tato ¢innost byla kvalitné legislativné oSetfena. Na zaklad¢ jasnych pravidel
je mozno snadnéji rozliSovat, co je v mezich zdkona a jak maji byt realizovany zékladni

postupy a ¢innosti.

Vzhledem k tématu bude v niZze uvedenych odstavcich provedena analyza legislativnich a

technickych pozadavkil na zabezpeceni véznic.

1.1 Legislativni poZzadavky

Jak bylo vyse uvedeno, Vézeiiska sluzba CR omezuje zékladni lidské prava, proto je vhod-

né uvést i zdkladni normativy.

Legislativni pozadavky jsou sefazeny dle vahy od ustavnich zakonl po rozkazy a pokyny

feditele konkrétni véznice.
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1.1.1 Pozadavky pravnich predpisu

Pravni pfedpisy jsou rozdéleny na tustavni zakony, zdkony a vyhlasky. Vzhledem
k slozitosti legislativniho potadku je nutno postupovat systematicky od nejvyssich norma-

vvvvvvvv

oblast tématu prace.
Ustavni zakony

e Ustavni zakon &. 110/1998 Sb., o bezpeénosti Ceské republiky ve znéni pozdgjsich
ustavnich zakontl.

o Ustavni zakon Ceské narodni rady ¢&. 1/1993 Sb., Ustava Ceské republiky ve znéni
pozdéjsich stavnich zékoni.

e Usneseni piedsednictva Ceské narodni rady ¢&. 2/1993 Sb., o vyhlaseni LISTINY
ZAKLADNICH PRAV A SVOBOD jako souasti ustavniho poiadku Ceské repub-

liky ve znéni pozdéjsich ustavnich zakont.

Zakony a vyhlasky

vvvvvv

justiéni strazi Ceské republiky, ve znéni pozd&jsich predpisti. Timto zakonem byla ziizena
Vézeniska sluzba CR a je zakladem pro dalsi ¢innost Vézeiiské sluzby CR. Popisuje za-
kladni ukoly, organizaci a fizeni, povinnosti a opravnéni pfisluSnika, nahrady zptisobenych
Skod, vedeni a evidenci osob vcetné udajl, které mohou byt uchovavany, ale také hospo-

darskou ¢innost této organiza¢ni jednotky statu.
Oblast ochrany informaci

e Zakon ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
piedpist

e Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o zmén¢ nékterych zakoni, ve
znéni pozdéjsich predpist
Vézetiska sluzba CR naklada s osobnimi udaji nejen zaméstnanct a piislusnika, ale
také s osobnimi udaji véznénych osob a to véetné archivace téchto udajt.

e Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nckte-
rych dalsich zakontl, ve znéni pozdéjsich predpist

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zako-

nt, ve znéni pozdéjSich piedpist
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Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobi-
losti, ve znéni pozdéjsich piedpist

Vyhlaska ¢. 442/2006 Sb., kterou se stanovi struktura informaci zvetejiiovanych o
povinném subjektu zplisobem umoziujicim dalkovy pfistup, ve znéni vyhlasky ¢.
416/2008 Sb.

Vyhléaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby

Instrukce Ministerstva spravedInosti ze dne 24. 7. 2009 ¢j. 13/2008SOSVSP, kterou
se provadé¢ji n€kterd ustanoveni zakona ¢. 106/1999 Sb., o svobodném pfistupu k

informacim, ve znéni pozdéjsich predpist

Oblast zaméstnanci/piislusnici

Zakon €. 143/1992 Sb., o platu a odméné za pracovni pohotovost v rozpoctovych a
v nékterych dalSich organizacich a organech, ve znéni pozd¢jsich predpisii

Zakon €. 361/2003 Sb., o sluzebnim pomeéru piislusnik bezpecnostnich sborti, ve
znéni pozdéjsich predpist

Natizeni vlady ¢. 506/2004 Sb., kterym se stanovi zplsob piipravy na sluzebni
zkousku, obsah sluzebni zkousky, jeji prabéh, hodnoceni a ukonceni, ve znéni poz-
d¢jsich predpist

Vyhlaska ¢. 487/2004 Sb., o osobnostni zpusobilosti, ktera je predpokladem pro
vykon sluzby v bezpec¢nostnim sboru, ve znéni pozdéjsich predpist

Natizeni vlady ¢. 104/2005 Sb., kterym se stanovi katalog Cinnosti v bezpecnost-
nich sborech, ve znéni pozdéjsich predpisii

Zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdé&jsich predpisii

Natizeni vlady ¢. 564/2006 Sb., o platovych pomérech zaméstnancti ve vefejnych
sluzbéch a sprave, ve znéni pozdéjsich predpist

Vyhlaska €. 393/2006 Sb., o zdravotni zpusobilosti, ve znéni pozdéjsich piedpist
Natizeni vlady €. 222/2010 Sb., o katalogu praci ve veifejnych sluzbach a sprave

Oblast véznénych osob

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd¢jsich
predpist

Zakon ¢. 200/1990 Sb., o prestupcich, ve znéni pozdé€jSich predpisu

Zakon €. 293/1993 Sb., o vykonu vazby, ve znéni pozdé¢jsich predpisi
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1.1.2

Vyhlaska ¢. 109/1994 Sb., kterou se vydava fad vykonu vazby, ve znéni pozdéjSich
piedpist

Zakon €. 169/1999 Sb., o vykonu trestu odnéti svobody a o zméné nékterych souvi-
sejicich zakont, ve znéni pozd¢jsich predpisii

Vyhlaska ¢. 345/1999 Sb., kterou se vydava fad vykonu trestu odnéti svobody, ve
znéni pozd¢jsich predpist

Natizeni vlady ¢. 365/1999 Sb., o vysi a podminkach odménovani odsouzenych
osob zarazenych do zaméstnani ve vykonu trestu odnéti svobody, ve znéni pozd¢;j-
Sich predpist

Vyhléaska ¢. 10/2000 Sb., o srazkach z odmény osob, které jsou ve vykonu trestu
odnéti svobody zaméstnany, o vykonu rozhodnuti srdzkami z odmény téchto osob a
chovanct zvlastnich vychovnych zatizeni a o thrad¢ dalSich nakladi, ve znéni
pozdé¢jsich predpist

Zakon ¢. 218/2003 Sb., o odpovédnosti mladeze za protipravni ¢iny a o soudnictvi
ve vécech

mladeze a o zméné nékterych zadkonii (zakon o soudnictvi ve vécech mladeze), ve
znéni pozd¢jsich predpist

Zakon €. 129/2008 Sb., o vykonu zabezpecovaci detence a o zméné nékterych sou-
visejicich zakont, ve znéni pozdéjsich predpisit

Zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozd¢jsich predpisi [3]

Vnitini natizeni Vézeiské sluzby CR

Natizeni ministra spravedlnosti CR

Natizeni ministra spravedlnosti CR fe$i zejména zdkladni problematiku vzniku a ¢innosti

Vézetiské sluzby CR, zejména vznik novych objekti.

%

¢. 4/1997, o zfizeni vazebnich véznic a véznic, Generalniho feditelstvi Vézenské
sluzby Ceské republiky, Institutu vzd&lavani Vézeiiské sluzby Ceské republiky a
zotavoven Vézeiiské sluzby Ceské republiky ve znéni NMS ¢&. 3/1999, NMS ¢.
3/2000, NMS €. 6/2000, NMS ¢. 5/2001, NMS ¢. 2/2002, NMS €. 5/2005, NMS ¢.
6/2008, NMS ¢. 1/2009, NMS ¢. 1/2013
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¢. 3/1999, kterym se doplituje NMS €. 4/1997 o ztizeni vazebnich véznic a véznic,
Generalniho feditelstvi Vézetiské sluzby Ceské republiky, Institutu vzdélavani Vé-
zetiské sluzby Ceské republiky a zotavoven Vézefiské sluzby Ceské republiky

¢. 6/2008, o zfizeni tGstavl pro vykon zabezpeCovaci detence a o zméné nafizeni
ministra spravedlnosti ¢. 4/1997, o ztizeni vazebnich véznic a véznic, Generalniho
feditelstvi Vézeniské sluzby Ceské republiky, Institutu vzdélavani Vézetiské sluzby
Ceské republiky a zotavoven Vézenské sluzby Ceské republiky, ve znéni pozdéj-

Sich predpist

Natizeni generalniho feditele Vézeiiské sluzby CR

Naftizeni generalniho feditele Vézeniské sluzby CR jsou vSeobecnéjsiho razu s platnosti pro

celou Vézeiiskou sluzbu CR a fesi viechny oblasti piisobnosti této slozky statu. Jedna se

zejména o veskeré Cinnosti naklddani a manipulace se zbranémi, o vedeni administrativy, o

informacnich technologiich, o zaji§tovani bezpeénosti objektt Vézeniské sluzby CR, per-

sonalni obsazenosti, pfiprave piislusniki a zaméstnancti na zaméstnani.

¢. 17/2003, o vyzbrojni ¢innosti a pasobnosti vyzbrojni sluzby ve Vézenské sluzbé
Ceské republiky ve znéni NGR ¢&. 36/2004

Z bezpecnostniho pohledu se jedna o velmi dilezité natizeni specifikujici pojem
vyzbrojni sluzba, stanovujici jasné postupy ¢innosti, mnozstvi skladovanych zbrani
a munice.

¢. 4/2004, o vedeni vSeobecné administrativy ve znéni NGR ¢&. 22/2010, NGR ¢.
5/2011, NGR ¢. 20/2011

¢. 21/2004, o fizeni provozu informacnich systémul a informac¢né-komunikaénich
technologii ve Vézeniské sluzbé Ceské republiky

&. 20/2005, o provozu vypoéetni techniky ve Vézeniské sluzbé Ceské republiky ve
znéni NGR ¢&. 54/2008, NGR ¢&. 23/2011, NGR ¢&. 24/2012

. 8/2009, o sluzebni kynologii ve Vézenské sluzbé Ceské republiky ve znéni NGR
.56/2011

Cx

[@X3

W

&. 9/2010, o zajistovani pozarni ochrany ve Vézeiiské sluzbé Ceské republiky ve
znéni NGR ¢&. 25/2010, kterym se méni nafizeni generalniho feditele Vézeniské
sluzby Ceské republiky ¢. 9/2010, o zajistovani pozarni ochrany ve Vézenské sluz-

bé& Ceské republiky
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&. 82/2010, o vnitini kontrole ve Vézetiské sluzbé Ceské republiky ve znéni NGR ¢&.
7/2012, NGR ¢&. 28/2013

¢. 5/2011, o provozu datovych schranek a elektronické podatelny ve Vézenskeé
sluzbé Ceské republiky

¢. 67/2011, kterym se stanovi normy vyzbrojnich materidli ve Vézenské sluzbé
Ceské republiky

&.22/2012, Zasady pouzivani komunikaénich prostfedkt v podminkach VS CR

¢. 29/2012, kterym se stanovi podrobnosti k zajisténi ochrany utajovanych informa-
ci ve Vézenské sluzbé Ceské republiky ve znéni NGR &. 16/2013

&.35/2012, o ¢innosti VS CR po vyhlaseni krizovych stavil, pii feseni krizovych si-
tuaci a mimofadnych udalosti a ¢innosti krizového $tabu VS CR ve znéni NGR ¢&.
29/2013, NGR &. 11/2014, NGR ¢. 16/2015

Konkretizuje Cinnosti, postupy, ¢asové posloupnosti pii raznych krizovych situa-
cich. Jedna se o velmi diilezité natfizeni, které je v ptipad¢ vzniku mimotadné situa-
ce ,.kuchatkou* pro ¢innost. Z vyse uvedené¢ho vyplyva, ze nafizeni je kazdorocné
aktualizovano a jednd se o velmi dobie a podrobné zpracovanou legislativu, ktera
zjednodusuje Cinnost zaméstnancii a ptislusnikd. Stézejnim divodem vzniku naii-
zeni bylo minimalizace rizik, jejich eskalace a zamezeni domino efektu v ptipadé
feSeni mimotadné situace.

¢. 8/2013, kterym se vyhlasuje Politika bezpecnosti informaci v ICR resortu spra-
vedlnosti

¢. 17/2014, kterym se stanovi maximalni pocCty ptislusnikt justi¢ni straze jednotli-
vych mistnich jednotek justi¢ni straZe, pfidéleni mistnich jednotek justi¢ni straze k
uréenym vazebnim véznicim nebo véznicim Vézeiiské sluzby Ceské republiky, se-
skupeni mistnich jednotek justi¢ni straZe do oblasti a justicni objekty, u kterych se
ziizuje samostatna jednotka justicni straZze a u kterych bude zajisStovan nepietrzity
rezim sluzby (o mistnich jednotkach justi¢ni straze) ve znéni NGR ¢&.
24/2014 - sdéleni o opravé tiskové chyby, NGR ¢. 35/2015, NGR ¢&. 21/2016, NGR
¢. 50/2017

Natizeni je kazdoro¢né aktualizovano a maximalni pocCty ptislusnikl jsou stanovo-
vany vzdy na zaklad¢ analyzy mistnich podminek a potieb.

&. 23/2014, o vézeiiské a justi¢ni strazi ve znéni NGR &. 52/2014, NGR ¢&. 13/2016,
NGR &. 36/2017, NGR ¢. 62/2017
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¢. 40/2014, kterym se stanovi systém fizeni pfistupti do funkéniho celku Sprava
veézna Vézeniského informacéniho systému

¢. 4/2015, o postupu vazebnich véznic, v€znic a ustavii pro vykon zabezpecovaci
detence pifi vzniku nepokojii nebo jinych hromadnych nezdkonnych vystoupeni
osob ve vykonu vazby, vykonu trestu odnéti svobody a osob ve vykonu zabezpeco-
vaci detence, o organizaci a provadéni sluzebnich zékrokl pod jednotnym velenim,
0 vystroji a vyzbroji pfisluSnika provadéjicich sluzebni zakrok pod jednotnym ve-
lenim a eskorty nebezpe&nych osob ve znéni NGR ¢&. 34/2017

Dalsi z fady nafizeni upravujici postupy pii mimotadnych situacich, tentokrat kon-
krétné pii vzniku nepokoji ¢i hromadnych nezdkonnych vystoupeni osob. Legisla-
tiva je fadn¢ zpracovana a urcuje postupy ¢innosti, mozné druhy vyvoje situaci a
spravné reakce na n¢ vcetné personalniho, materialniho a technického zabezpeceni.
&.22/2015, kterym se méni NGR ¢. 80/2010 o poskytovani informaci

¢. 25/2015, kterym se stanovi podrobnosti ke spradvnim ¢innostem pii vedeni evi-
dence uvéznénych osob, k zdsaddm ochrany zpracovavanych osobnich udaji a k
poskytovani udaji z evidence uvéznénych osob (o ¢innostech pii spravé evidence
véznénych osob)

&. 36/2015, kterym se vydavé organizaéni fad Vézetiské sluzby Ceské republiky

&. 12/2016, kterym se vyhlasuje Protikorupéni program Vézeiiské sluzby Ceské re-
publiky, Katalogy korup¢nich rizik a Kodex profesni etiky zaméstnance a piislus-
nika Vézeiiské sluzby Ceské republiky ve znéni NGR ¢&. 16/2016, NGR &. 17/2017
&. 35/2017, o vazebnich véznicich a profilaci véznic Vézenské sluzby Ceské repub-
liky ve znéni NGR ¢&. 7/2018

&. 59/2017, o stielecké piipravé ve Vézeiské sluzbé Ceské republiky

¢. 60/2017, kterym se stanovi rozsah sluZebni a profesni ptipravy piislusniki a za-
méstnanctl Vézenské sluzby Ceské republiky

Sluzebni a profesni piiprava piisluSnikli a zaméstnanct je z davodu zvyseného psy-
chického a n¢kdy 1 fyzického zatiZzeni velmi nutna. Spontanni reakce ve stresové si-
tuaci nebyva obvykle ta nejlepsi a proto je potieba piislusniky a zaméstnance trvale
pfipravovat na mozné situace a jejich spravné feSeni. Samoziejmou soucasti pravi-
delné pfipravy na zaméstnani je Skoleni bezpecnosti a ochrany zdravi pfi praci, po-
zarni ochrany, zdravotnické minimum, zmény legislativy ovliviiujici zplisob prace

atd.



UTB ve Zliné, Fakulta aplikované informatiky 19

Pokyny generalniho feditele Vézetiské sluzby CR

e ¢&.5/2005, k vedeni elektronické evidence vstupti do objekttl Vézetiské sluzby CR

. 4/2016, kterym se stanovi informaéni systém ETR jako elektronicky systém spi-

[@X3

sové sluzby Vézeiiské sluzby CR
Metodické listy Vézeiiské sluzby CR

Metodické listy Vézetiské sluzby CR upfesiiuji postupy ¢innosti vyplivajicich z nafizeni
generalniho feditele v oblasti vyzbrojni techniky, provozu informacnich technologii, zasa-
dy telekomunika¢niho provozu a zejména standard technického zabezpe€eni objektl Vé-

zetiské sluzby CR.

e (. 4/2004, teditele odboru logistiky, kterym se stanovi jednotné postupy pii plano-
vani, sprave, pfepraveé a ochrané materialu vyzbrojni techniky
Konkretizuje postupy, mozna rizika, ale také personalni, materialni a technické za-
Jisténi za ucelem minimalizace vzniku rizik.

e (. 21/2006, teditele odboru informatiky, kterym se stanovi zakladni bezpecnostni
pravidla pro uZivatele a spravce poéitatové sité Vézeniské sluzby Ceské republiky

e ¢&.2/2008, generalniho feditele Vézetiské sluzby Ceské republiky, kterym se stano-
vuje Standard technického zabezpeéeni objektt Vézetiské sluzby Ceské republiky
ve znéni ML €. 2/2016, ML ¢. 4/2016

e (. 10/2010, teditele odboru logistiky, kterym se stanovi zésady telekomunikacniho
provozu ve Vézenské sluzbé Ceské republiky ve znéni ML ¢&. 3/2011

e (. 2/2016, generalniho feditele, kterym se méni metodicky list €. 2/2008, kterym se
stanovuje Standard technického zabezpeéeni objekti VS CR

e (. 4/2016, generalniho teditele, kterym se méni ML ¢. 2/2008, kterym se stanovuje
Standard technického zabezpedeni objektis VS CR

Pokyny feditelti odbortt GR Vézetiské sluzby CR

Pokyny feditelti odbort GR Vézeiiské sluzby CR upiesiiuji konkrétni specidlni Cinnosti
zejména Cinnost spisovou, archivacni, predadvani hldSeni. Jednd se o cCinnosti spojené

s bezpecnostni informaci, objektli osob.

Cx

e (. 1/2008, kterym se stanovi podrobnosti vykonu spisové a archivni sluzby

e (. 2/2009, k zajisténi vykonu vazby a vykonu trestu odnéti svobody ve véznicich a

vazebnich véznicich s piekrocenou ubytovaci kapacitou
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&. 1/2011, Zasady pouzivani USB pamétovych médii ve Vézetiské sluzbé Ceské
republiky

¢. 3/2012, kterym se stanovi metodika kontrolni ¢innosti v piisobnosti odboru
spravniho Generalniho feditelstvi Vézenské sluzby Ceské republiky

¢. 3/2013, kterym se stanovi pravidla zajisténi archivace bezpecnostnich logl v po-
Eitatové siti Vézetiské sluzby Ceské republiky

&. 2/2016, kterym se vydava Seznam povinnych funkci ve VS CR, u kterych je ne-
zbytné seznamovat se s utajovanymi informacemi

¢. 4/2016, kterym se stanovi metodika kontrolni ¢innosti v ptisobnosti odboru in-
formatiky Generélniho feditelstvi Vézeniské sluzby Ceské republiky

¢. 6/2017, o postupu pii predavani hlaSeni o mimoradnych udélostech ve Vézenskeé
sluzbé Ceské republiky a uvadéni osobnich udaji tykajicich se p¥isluiniki a za-

méstnanct Vézenské sluzby Ceské republiky v Pfehledu mimotadnych udélosti

Natizeni, sbirky rozkazii a pokynt feditele

Z dtvodu rtiznorodosti pisemnosti upravujici ¢innost jednotlivych organiza¢nich jednotek

byla vybrana konkrétni véznice. Nize uvedené dokumenty jsou soucdasti spisové dokumen-

tace Véznice Breclav.

Narizeni feditele Véznice Breclav

Natizeni feditele Véznice Bieclav vychdzi z nafizenich generdlniho feditele a uptesiuje

pozadavky na konkrétni podminky véznice.

¢. 4/2016, kterym se stanovi organizace a provadéni pozarni ochrany ve Véznici
Bfteclav, Véznici Breclav — objekt PoStorna

¢. 13/2016, kterym se vydava mapa rizik Véznice Bieclav

¢. 14/2016, kterym se stanovi zasady uloZeni a manipulace s pfidélenou munici pii-
slusniku Véznice Bieclav

¢. 4/2017, kterym se stanovi zasady vnitini bezpecnosti Véznice Bieclav — objekt
Breclav

Dokument stanovuje zasady vnitini bezpecnosti reagujici na statickd a dynamicka
rizika vyplyvajici z umisténi objektu, jeho ucelu, poctu osob v objektu atd. Stano-
vuje jasné postupy Cinnosti s icelem vykon Cinnosti a prace zjednodusit a sjednotit

a hlavné minimalizovat rizika a vznik jakychkoliv §kod ¢i mimotadnych situaci.
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¢. 13/2017, kterym se stanovi organizace a provadéni pozarni ochrany ve Véznici
Brteclav

¢. 16/2017, kterym se stanovi zasady vnitini bezpecnosti Véznice Bieclav — objekt
Postorna

Stejny obsah nafizeni viz €. 4/2017, pouze pro jiny objekt.

¢. 21/2017, kterym se vyhlasuje Dopravni fad Véznice Breclav

¢. 3/2018, o ¢innosti Véznice Bieclav po vyhlaseni krizovych stavi, pti feSeni kri-
zovych situaci a mimotadnych udalosti a ¢innosti krizového Stdbu Véznice Breclav
Upfesiuje ¢innosti vyplyvajici z NGR &. 35/2012, o &innosti VS CR po vyhlaseni
krizovych stavi, pii feSeni krizovych situaci a mimotradnych udalosti a ¢innosti kri-
zového §tdbu VS CR ve znéni NGR ¢&. 29/2013, NGR ¢. 11/2014, NGR ¢&. 16/2015.
Stanovuje konkrétni postupy dle mistnich podminek. Nafizeni feditele je kazdoroc-

n¢ aktualizovano, postupy zdokonalovany a téméf do detailu zpracovany.

Pokyny feditele Véznice Breclav

Pokyny feditele fesi konkrétni opatieni v oblasti bezpecnosti objekti Véznice Breclav a

ptipravu pfislusnikli a zaméstnanct na praci.

¢. 1/2018, kterym se stanovi ncktera rezimova opatfeni pro odsouzené Véznice
Bfeclav — objekt Bieclav a objekt PoStorna

Rozkaz a pokyn feditele Véznice Bieclav

¢. 1/2018, kterym se stanovi sluzebni a profesni ptiprava ptisluSniki, pfislusnic,
obcanskych zaméstnanci Véznice Bieclav a pfislusnikil justicni straze OS Bieclav

v roce 2018

1.2 Technické pozadavky

v

zetiské sluzby CR je metodicky list generalniho feditele Vézetiské sluzby Ceské republiky

¢. 2/2008, kterym se stanovuje Standard technického zabezpeceni objektti Vézenské sluzby

Ceské republiky.
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1.2.1 Standard technického zabezpe&eni objektii Vézeiiské sluzby CR

Standard pojednavé o ucelu, predmétu, hlavnich cilech, stanovuje minimalni pozadavky na

zabezpeceni a systémy.

Ucel

stanovit standard technického zabezpeceni objektt,

stanovit minimalni uroven technickych prostredkd,

zasady realizace,

provoz,

zkousSeni,

udrzba a servis technického zabezpeceni objektt.

Pifedmeét

definovat minimalni pozadovanou uroven a rozsah technického zabezpeceni,

stanovit obecna pravidla postupu,

©)

O

Hlavni cile

rekonstrukce,
modernizace vystavby technického zabezpeceni objektd,
revizi,

oprav.

zajisténi ochrany osob,

zamezeni utéku odsouzenych nebo obvinénych,

zabezpec€eni odpovidajici urovné ochrany,

©)

©)

O

majetku,
informaci,
minimalizace rizika ztraty, zcizeni, poskozeni, neopravnéné¢ho nakladani

s informacemi, nebo naruseni jejich ochrany,

optimalizace ndkladl na realizaci TZO a jeho provoz,

vytvofeni podminek pro snizeni narokl na vyuziti sil vézeiiské a justi¢ni straze,

predchézeni a zefektivnéni feSeni mimotadnych udalosti,

zajisténi souladu s platnymi pravnimi ptedpisy, technickymi normami.[4]
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Nasledujici ¢ast vytycuje systémy technického zabezpeceni.
Druhy technického zabezpeceni

. (1) Technické zabezpeceni je jednou z casti opatreni fyzické ochrany objektii Veézenske
sluzby, které se prijimaji k zajisténi ochrany predmétui chranéného zajmu. Zakladni sys-

temy TZO vyuzivané v podminkach Vezenske sluzby jsou:

a) stavebné technické prostiedky (STP) zamezujici nebo ztézujici pristup k predmeétu chra-
neného zajmu. Cilem instalace stavebné technickych prostredki je odrazeni pred vstupem
do chranéného prostoru nebo unikem z tohoto prostoru a vytvoreni dostatecné casové pro-
dlevy pro véasné provedeni sluzebniho ukonu nebo sluzebniho zakroku prislusnikem Ve-
zenské sluzby (dale také ,,zakroku*) a prijeti vhodnych opatreni proti narusiteli. Mezi né

Ize zaradit zejména:

1. ohrazeni a oploceni, brany a branky, vrata, zavory, retardéry,
2. dvere, mrize, katry, turnikety, uzamykact systémy, zamky,

3. okna, skla, folie, rolety,

4. trezory, bezpecnostni schranky,

b) poplachovy zabezpecovaci a tisiovy systéem (PZTS) ke zjistovani, vyhodnocovani a indi-
kaci neopravnéného vniknuti do strezeného prostoru, vyrozumeéni a privolani fyzické ostra-
hy v pripadé ohrozZeni predmétii chranéného zajmu. PZTS se ve Vézenske sluzbe cleni dle

své funkce na:

1. obvodovou (perimetrickou) ochranu,

2. prostorovou ochranu,

3. plastovou ochranu,

4. katrovou signalizaci,

5. predmétovou ochranu,

6. osobni ochranu,

7. sledovani stavii, které mohou predstavovat nebezpeci,

¢) dohledovy videosystém pro snimani, prenos, zobrazovani a dokumentaci pohybu osob a

dopravnich prostredkui,
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d) systéem kontroly vstupu (SKV) k zajisteni reZimu vjezdu vozidel a vstupu osob do chrane-
nych prostor, dokumentovani jejich pohybu v téchto prostorach a k elektronickému proka-

zovani opravnénosti viezdu nebo vstupu a totoznosti osob (vcetné auditu),

e) elektricka pozarni signalizace (EPS) pro véasnou detekci a signalizaci vzniku pozaru v

chranénych prostordach,

f) detektory latek a kovovych predmetit (DET) slouzici ke kontrole vsech vstupujicich osob
a jejich zavazadel se zamerenim na zamezeni vneseni zbrani a jinych nebezpecnych a ne-
dovolenych predmétu ci latek (vybusnin, omamnych latek, léciv apod.) do objekti Veézenské

sluzby. Pouzivaji se:

1. priichozi detektory kovovych predmetii (detekcni ramy),

2. rucni detektory kovovych predmeétii,

3. rentgenova zarizeni pro kontrolu zavazadel a prichozi posty (RTG),
4. specialni rentgenova zarizeni (napr. rentgeny telesnych dutin),

5. detektory nedovolenych latek (DNL),

g) dorozumivaci zarizeni (DZ) k zajisteni oboustranné komunikace mezi operacnim stie-
diskem a jednotlivymi koncovymi komunikacnimi prvky systému DZ (hlaskami),

h) signalizacni a graficka zarizeni (SGZ) slouzici k vyrozumeéni osob v pripadé poplacho-
veho stavu, ale i k usnadneni obsluhy a monitorovani dalsich systémii. Dle mista instalace

a fyzikalniho principu signalizace clenime SGZ na vnéejsi nebo vnitini a akustickda nebo

opticka,

i) zarizeni pro detekci mobilnich telefonii (DMT) slouzici k indikaci nedovoleného pouziti

mobilniho telefonu a jeho lokalizaci v objektu,
J) zarizeni k zamezeni nedovolené mobilni komunikace véznu (ZNMK) v objektu véznice,
k) mistni rozhlas (MR) k prenosu akustickych informaci,

1) telefonni zarizeni (TEL) s plné digitalni telefonni ustiednou a prislusenstvim pro zabez-
peceni telefonniho spojeni uvniti organizacni jednotky i pro telefonni spojeni s verejnou

telekomunikacni siti,
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m) radiostanice (RDST) pro operativni spojeni zaméstnancu v objektech organizacnich
Jjednotek, ve zdravotnickych zarizenich, pri eskortach, v justicnich objektech a pro dalsi

potieby spojeni v ramci plnéni sluzebnich a pracovnich ukol,

n) strukturovana kabelaz TZO (SK-TZO) urcena vyhradné pro provoz systemit TZ0. SK-

TZO je vzdy jednoznacne oddelend od strukturované kabeldze pro informacni technologie

(SK-IT),

o) jednotny cas (JC) — systém pro zobrazeni jednotného casu v celém objektu organizacni

Jjednotky,

p) spolecna televizni anténa (STA) a videookruh - zarizeni pro prijem TV programii a roz-
hlasového vysilani a jejich distribuci v ramci organizacni jednotky resp. prenosu a distri-

buci vlastnich programit do vybranych casti organizacni jednotky,

q) zalozni zdroje elektrické energie pro zalozni napadjeni vybranych systemii TZO v pripadé

vypadku elektrické site,

r) sledovani polohy vozidel a osob (SPVO) — systém pro zvyseni bezpecnosti eskort, sledo-
vani pohybu a polohy vozidel a osob, kontrolu, zvysSeni a vyhodnocovani efektivnosti vyuziti

sluzebnich vozidel,

s) zaznamové zarizeni hlasu (ZZH) — automaticky zaznam a archivace hlasové komunikace
zejména aktivovanych hlasek systemu DZ a zdznam hlasové komunikace telefonnich linek,

komunikace zakladnovych radiostanic a mobilnich telefonit na operacnim stredisku,

t) system kontroly ostrahy (SKO) — systém je urcen zejména pro kontrolu vykonu strazni
sluzby,

u) Fidici pracovisté (RP) — centralni pracovisté Vézeriské sluzby pro nepretrzitou kontrolu
cinnosti TZO a rizeni cinnosti obsluh TZO v organizacnich jednotkach,

v) mobilni zabezpecovaci systéem (MoZS) pro operativni elektronické streZeni casti nebo

celého objektu zejména pri rekonstrukci, modernizaci nebo dlouhodobém vypadku (hava-

rii) trvale instalovaného perimetrického systéemu EZS,
w) zarizeni proti pasivnimu a aktivnimu odposlechu. *“ [4]

Déle jsou stanoveny obecné pozadavky na integrovany bezpeCnostni systém (dale jen

,IBS*) a systétmy TZO
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Obecné pozadavky

e ochrana zafizeni, zejména koncovych prvkl — fyzickd odolnost,
e odolnost systému TZO proti preruseni vedeni,
e ovliviilovani jinych systémt systémem TZO,
e odolnost TZO proti okolnim vlivim,
e provadéni a vyhodnocovani funkénich zkousek,
e nastavovani uzivatelskych parametra,
e provozni spolehlivost,
e vzijemné vazby TZO,
o poveloveé,
o synchronizac¢ni,
o archivacni,

e vystavba systému TZO. [4]

Stavebné technické prostiedky konkretizace pozadavka.

Obr. 1. Stavba ohrazeni — Véznice Rapotice. [5]

Ohrazeni a oploceni

e obvod (perimetr) objektt Vézenske sluzby,
e vnitinim, provoznim oplocenim,
e stanovuje minimdlni pozadavky ohrazeni a oploceni, jejich konstrukei, rozméry,

podezdivku, povrchovou tUpravu, Zivotnost, odolnost proti korozi,
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e vrcholova ochrana ohrazeni a oploceni perimetru objektu zejména druh pouzitého
materidlu, tvar, odolnost proti korozi,

e vrcholova ochrana vnitiniho (provozniho) oploceni.

Obr. 2. Vrcholova ochrana. [6]

Vrata, brany, branky, dvere, mfize, katry — standard TZO stanovuje mechanickou odolnost,

uchyceni, ukotveni, povinné umisténi a platné certifikaty.

Obr. 3. Poskozena vjezdova vrata — Véznice Plzen. [7]

Bezpecnostni skla a folie musi spliiovat pozadovanou nepruhlednost, balistickou odolnost

a dale je stanoveno, kde povinné musi byt umistény.
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Uzamykaci systémy a zadmky

e DbezpecCnostni kovani,

e cylindricka zamkovéa vlozka,

e zadlabavaci nebo ptfidavné zamky,

e pouziti (madlo-madlo, madlo-klika, klika-klika),

e clektromechanické zamky musi spliiovat klimatickou a zatézovou odolnost, moz-

nost mechanického otevieni kli¢em.

Obr. 4. Bezpec-
nostni kovani

Novelo. [8]

Trezory, ocelové schranky a jejich zdmky

Standart TZO upfesiuje pouziti trezori a ocelovych schranek, jejich zamka, kotveni a

platnost jejich certifikatt. [9]
Specifikace pozadavkl na poplachovy zabezpecovaci a tisfiovy systém

o monitoring komponent systému, provoznich a poruchovych stavi,
o rozvody EZS,

o zélohovani napgjeni,

o zalozni napdjent,

o vzdjemna komunikace,

O navaznosti,

o ustfedny,

o rychlost a priorita pfenosu informaci,

o uzivatelska tvorba programovych skupin,

o zapisy a archivace stavil,

o sabotdzni kontakty.
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Obvodova (perimetrickd) ochrana

o spolehlivost,
o zdvojenost systémd,
o prechody detek¢énich systémi,
o osvétleni,
e zemni detek¢ni systémy (napf. Stérbinové kabely, otfesova Cidla),
e plotové detekéni systémy (napi. mikrofonni kabely),
e infraCervené zavory a bariéry,
e mikrovinné bariéry,
e PIR detektory,

e laserové¢ detektory.

Obr. 5. Infracervena bariéra. [10]

Prostorova ochrana — standard TZO urcuje minimalni pozadavky na funkce a spolehlivost

detektorti, jejich umisténi a povinnou instalaci na ur¢enych mistech (stfezené prostory)

e pasivni infraerveny detektor (PIR),
e aktivni mikrovinny detektor (MW),
e dudlni (kombinované) detektory (PIR+MW).

Plastova ochrana — standard TZO tesi obdobné¢ jako prostorovou ochranu

e magnetické kontakty (detektory otevieni),
e detektory tfisténi skla (detektory rozbiti skla),
e otiesové (seismicke) detektory (detektory probourani zdiva),

e infraervené zavory a bariéry.
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Obr. 6. Magneticky
povrchovy kontakt.
[11]
Tisnovy systém — standard TZO navic od prostorové ochrany fesi zplisob instalace a jeji
provedeni, aktivaci a jeji zobrazeni
e vefejné hlasice,
e skryté hlasice.
Specifikace pozadavkl na poplachovy zabezpecCovaci a tisnovy systém a jeho v€asna aktu-
alizace by zcela jist¢ pomohla zvyseni celkové bezpecnosti stiezenych objektl Vézenskeé
sluzby CR, nebot’ v této kategorii technického zabezpeeni objektil je nejvétsi vyvoj no-

vych technologii.
Specifikace pozadavkii na dohledovy videosystém

o systém stavby dohledového videosystému,
o zpusob instalace,
o provedeni,
o lidsky faktor,
o zobrazeni a zaznam,
o klimatické a mechanické pozadavky na kamery,
o minimalni fyzické a technické parametry (pevné, otocné),
o povinné umisténi kamer na exponovana mista,
o rozSifeni systému.
Specifikace systému kontroly vstupu
o pozadavky dle CSN EN fady 50 133,
o trida identifikace,
o tfida pfistupu,

o pouzitd technologie,
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o misto realizace,

o zadavani a vyfazovani identifikovanych osob.

Pozadavky na detektory latek a kovovych ptfedméti, prichozi detektor kovovych pfedmé-

td, ruéni detektor kovovych predmétti a rentgenové zatizeni pro kontrolu zavazadel.

e Detek¢ni stanoviste, jeho umisténi a vybaveni
o detekeni pracovisté se zpravidla ztizuji na vstupu do chranéného prostoru,
o prichozi detektor kovovych predméti,
» splnéni pozadavkl natfizeni vlady ¢. 480/2000 Sb., o ochran¢ pted
neionizujicim zarenim,
= opticka i zvukova signalizace,
= rychlost detekce,

* napajeni a provoz na zalozni zdroj,

Obr. 7. Prachozi ram. [12]
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o rucni detektor kovovych predméti,
= stanoveni zpisobu signalizace,

= doba provozu na baterii,

Obr. 8. Ru¢ni detektor
Metor 28. [12]

o rentgenové zatizeni pro kontrolu zavazadel,
= overeni funk¢nich vlastnosti,
= typové schvéleni,
= velikost vstupniho otvoru, nosnost,
= signalizace, optické zvyraznéni,
= identifikace obsluhy,
= piipojeni,
* softwarové vybaveni,
* napajeni a zalozni zdroj,
o telefonni zafizeni,
= T{stfedny,
e umisténi,
e pozadavky na software,
e monitoring provozu,
o zalozni zdroje elektrické energie,
o zalohovani nap4jeni systému technického zabezpeceni — doba zalohovani,

o zalozni napdjeni dieselagregatem. [9]
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Obr. 9. Stabilni zdroj elektrické energie Doosan FDF 300 DS. [13]

Klasifikace objekti Vézenskeé sluzby

., Roztrideni objektii Veézenske sluzby pro potreby zpracovani TZO vychazi z platnych legis-
lativnich predpisu a rozsiruje se i o objekty, které neslouzi k vykonu vazby a vykonu trestu

odnéti svobody. ““ [9]
Technické zabezpeceni

., Technicka ochrana utajovanych informaci musi byt realizovana v souladu s pravnimi a
vnitinimi predpisy, zejména zakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a
o bezpecnostni zpiisobilosti, vyhlaskou Narodniho bezpecnostniho uradu ¢. 528/2005 Sb., o
fyzické bezpecnosti a certifikaci technickych prostiedkit a narizenim generalniho reditele
Vezenské sluzby Ceské republiky ¢ 18/2006, kterym se stanovi podrobnosti k zajisténi

ochrany utajovanych informaci ve Vézeniské sluzbé Ceské republiky. “ [9]
Sklady zbrani a munice
U stavebn¢ technickych prosttedkl je stanovena predevsim prilomova odolnost.

e bezpecnostni dvetfe osazené bezpecnostnim uzamykacim systémem,
e trezory (ocelové skiin€) k ukladani zbrani a stieliva,

e mfize na vSech okennich a prileznych otvorech (v¢etné vydejniho okénka).
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PZTS — standard TZO urcuje druhy instalovanych systém, zptisob ovladani, prvky ochra-

ny, vizualizace aktivace prvku. [9]

1.2.2 Technické normy

vvvvvv

v

[9]

CSN EN fady 54 Elektricka pozarni signalizace

~ Pozarni bezpecnost staveb - Stanoveni podminek pro navrhovani elektrické

CSN 730875 Ao I N RV
pozarni signalizace v ramci pozarn¢ bezpecnostniho feseni.

CSN 013495 Vykresy ve stavebnictvi — Vykresy pozarni bezpecnosti staveb

¢SN 342710 Elektrlcka. poZarni signalizace - Projektovani, montaz, uzivani, provoz, kon-
trola, servis a udrzba

CSN 650201 Hoflavé kapaliny - Prostory pro vyrobu, skladovéani a manipulaci

CSN fady 73080x Pozarni bezpecnost staveb

CSN ISO tady 8421 Pozarni ochrana - Slovnik

CSN EN 1143-1

Bezpecnostni tischovné objekty — Pozadavky, klasifikace a metody zkouseni
odolnosti proti vloupdni — Cést 1: Skiifiové trezory, ATM trezory, trezorové
dvete a komorové trezory

Bezpecnostni tischovné objekty — Pozadavky, klasifikace a metody zkouseni

CSN 916012 odolnosti proti vloupani — Trezory se zakladni bezpecnosti
~ Bezpecnostni uschovné objekty — Klasifikace zdmkl s vysokou bezpecnosti
CSN EN 1300 . . . . o
vzhledem k jejich odolnosti proti nepovolenému otevieni
CSN EN 1627 Drve’re, olfna, lehké obVQdove plasté, miize a okenice - Odolnost proti vliou-
pani - Pozadavky a klasifikace
« Dvefte, okna, lehké obvodové plasté, miize a okenice - Odolnost proti viou-
CSN EN 1628 . o . C e o
pani - ZkuSebni metoda pro stanoveni odolnosti pfi statickém zatizeni
CSN EN 1629 Dvefte, okna, lehké obvodové plasté, miize a okenice - Odolnost proti viou-

pani - ZkuSebni metoda pro stanoveni odolnosti pfi dynamickém zatizeni

CSN EN 1630+A1

Dvefte, okna, lehké obvodové plaste, miize a okenice - Odolnost proti viou-
pani - Zkusebni metoda pro stanoveni odolnosti proti manualnim pokustim o
vloupani

CSN EN fady 50 130

Poplachové systémy

CSN EN fady 50 131

Poplachové systémy - Poplachové zabezpecovaci a tisiové systémy

CSN EN fady 50 132

Poplachové systémy - CCTV dohledové systémy pro pouziti v bezpecnost-
nich aplikacich

CSN EN 60839 Poplachové a elektronické bezpecnostni systémy
CSN EN fady 50134 Poplachové systémy — Systémy pfivolani pomoci
CSN EN fady 50136 Poplachové systémy — Poplachové pfenosové systémy a zafizeni

CSN CLC/TS 50398

Poplachové systémy - Kombinované a integrované systémy - VSeobecné
pozadavky

CSN EN 50110

Obsluha a prace na elektrickych zatizenich

CSN 33 1310

Bezpeénostni pozadavky na elektrické instalace a spottebice urcené k uziva-
ni osobami bez elektrotechnické kvalifikace

CSN 33 1500

Elektrotechnické piedpisy. Revize elektrickych zatizeni
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CSN fady 33 2000 Elektrické instalace nizkého napéti

CSN 34 2300 Ptedpisy pro vnitini rozvody vedeni elektronickych komunikaci
CSN EN fady 61000 Elektromagnetickd kompatibilita (EMC)

1.2.3 Sbornik UNMZ

Néavod na stanoveni Grovné zabezpeceni objektli a provozoven proti kradezim vloupanim
podle evropskych norem. [14]

Dil¢i zaver

Systém zakont upravujicich ¢innost Vézetiské sluzby CR je dobie propracovany od Gstav-
nich zakonl az po nafizeni, pokyny a rozkazy fediteli jednotlivych véznic. Zplisoby a mi-
nimalni pozadavky na zabezpeceni objektld véznic jsou fadné specifikovany metodickym
listem generalniho feditele Vézenské sluzby CR a jsou v souladu se zakonnymi piedpisy.
Pfi analyze bylo zjisténo, Ze ne vSechna legislativa je fadn¢ aktualizovana, ale to se tyce
stranky formalni ne obsahové. NejpodstatnéjSim piinosem standardu TZO je stanoveni
zakladnich minimélnich pozadavki zabezpedeni viech objektl Vézeiiské sluzby CR. Stan-
dard ujednocuje podminky a postupy. Pozadavky na zabezpeceni objekti Vézenské sluzby

CR vychézi z pozadavkd standardnich CSN pro poplachové systémy.
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II. PRAKTICKA CAST
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2 CHARAKTERISTIKA VEZENSKE SLUZBY CR

K lepSimu pochopeni sloZitosti a komplexnosti je nutno uvést zakladni charakteristiku Veé-
zetiské sluzby CR. Zejména organiza¢ni strukturu, personalni zabezpeéeni, finanéni rozpo-
cet a pocty vézneénych osob.

2.1 Organizacni struktura Vézenské sluzby CR

Generalni feditelstvi

Akademie Vézeniské sluzby CR StraZ pod Ralskem

Stfedni odborné ucilisté

o Hefmanice,

o Kufim,

o Pardubice,

o Plzen,

o Rynovice,

o Straz pod Ralskem,

o Valdice,

o Vsehrdy.
Vazebni véznice a UPVZD Brno
e Véznice a UPVZD Opava

Vazebni véznice
o Ceské Budgjovice,
o Hradec Kralové,
o Liberec,
o Litoméfice,
o Praha Pankrac,
o Praha Ruzyné,
o Olomouc,
o Ostrava,

o Teplice.
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e V¢znice
o BeéluSice,
o Breclav,
o Hefmanice,

o Horni Slavkov,

o lifice,
o Karvina,
o Kufim,

o KynS$perk nad Ohfi,

o Mirov,

o Nové Sedlo,
o Odolov,

o Oracov,

o Ostrov,

o Pardubice,

o Plzen,
o Pribram,
o Rapotice,

o Rynovice,

o Straz pod Ralskem,
o Svétla nad Sazavou,
o Valdice,

o Vinafice,

o Vsehrdy,

o Znojmo. [15]

2.2 Kapacity véznic a jejich vyuziti

Kapacita véznice je maximalni pocet ubytovacich lazek pro véznéné osoby v dané véznici.
Aktualné se pro kazdou véznénou osobu pocitaji minimaln¢ 4 m2 ubytovaci plochy. Do
této plochy se pocita pouze plocha mistnosti, kde véznéné osoby piespavaji a realizuji né-
které denni aktivity. Vyuziti véznic ve vztahu k aktuadlnim kapacitdm se vzdy vyrazné
zméni napt. po amnestii, kdy je vyuziti véznic niz$i. Tato obdobi jsou ve véznicich vyuzi-

vana k vétsim rekonstrukcim a opravam.
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Tab. 2. Primérné ubytovaci kapacity a vyuziti organizacnich jednotek Vézei-

ské sluzby CR za rok 2016. [16]

Ubytovaci kapacita 4 m” /osobu

Organizacni jednotka VyuZzitelnost
pro VV pro VTOS | celkem celkem v %
Beélusice 0 571,67 571,67 117,77%
Brno 268 262 530 87,99%
Bieclav 27 196 223 98,65%
Ceské Budgjovice 110,67 165,5 276,17 92,73%
Hefmanice 0 707 707 125,88%
Horni Slavkov 0 691,25 691,25 114,89%
Hradec Kralové 163 253 416 95,21%
Jifice 0 735 735 108,58%
Karvina 0 203 203 89,90%
Kufim 0 468 468 123,42%
Kynsperk nad Ohti 0 803 803 124,00%
Liberec 123 250 373 98,53%
Litoméfice 226,67 131,33 358 92,32%
Mirov 0 370,75 370,75 96,92%
Nové Sedlo 0 405 405 110,14%
Odolov 0 300 300 127,94%
Olomouc 137 132,58 269,58 91,81%
Opava 0 332,08 332,08 95,36%
Oracov 0 475 475 128,21%
Ostrava 297 226 523 97,61%
Ostrov nad Ohii 83 854,33 937,33 117,88%
Pardubice 0 680 680 111,67%
Plzen 165,92 990,67 1 156,58 114,19%
Praha Pankrac 376 729 1 105,00 94,00%
Praha Ruzyné 309,67 586,33 896 90,23%
Pfibram 0 868 868 117,58%
Rapotice 0 761 761 110,48%
Rynovice 0 500 500 103,48%
Straz pod Ralskem 0 736 736 110,21%
Svétla nad Sazavou 0 761 763 106,23%
Teplice 81,5 85,5 167 97,80%
Valdice 0 1 096,25 1 096,25 89,61%
Vinafice 0 895,5 895,5 118,45%
Vsehrdy 0 589 589 106,14%
Znojmo 20 207 227 95,48%
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Organizacni jednotka Ubytovaci kapacita 4 m* /osobu Vyuzitelnost

pro VV pro VTOS | celkem celkem v %
Véznice Gthrnem 2 390,42 18 017,75 20 408,17 107,31%
Brno nemocnice 0 113 113 50,96%
Praha Pankrac nemocnice 0 97 97 53,44%
Brno detenéni ustav 0 46,92 46,92 59,16%
Opava detencni ustav 0 101 101 39,11%
Celkem 2 388,43 18 375,66 | 20 766,08 106,30%

2.3

Personalni zabezpeceni

Vézetiska sluzba CR jakozto kazda organizace potiebuje k zajisténi svych tkold lidsky

potencidl.

,,Do roku 2017 vstupovala VS CR s odlisnym poctem tabulkovych mist oproti roku 2016 a

to 7 435 sluzebnich mist prislusnikit a 4 311 pracovnich mist zaméstnancu v pracovnim

pomeéru.* [17]

Prace ve véznici klade na jeji zaméstnance stale vyssi naroky a to jak na kvalitu préce, ale

také na vzdélani. Kazdodenni kontakt s vétSinou problémovymi osobami zvySuje pottebu

psychické odolnosti. Vézeiiska sluzba preferuje vzdélavani svych zaméstnanct ve své aka-

demii, ale bohuZzel témét nepodporuje vysokoskolské vzdélavani, které si musi kazdy za-

meéstnanec zajistit sdm vcetné financnich potfeb a dovolené na studium. I pies to se nej-

vysS§i dosazené vzdelani zaméstnanct kazdoroéné zvysuje.

Tab. 3. Vyvoj vzdélanosti zaméstnanct v letech 2004 az 2016 (stavy k 31.12.). [16]

stredni stredni
Rok | Zdkladni | ct¥edni ] wyEi celkem Bakaldfské | Magisterské | Celkem
(+vyuceni) maturita odborné

2004 94 8964 443 1112 10613
2005 80 8794 488 1112 10474
2006 61 8 826 590 1214 10691
2007 53 8 545 670 1237 10 505
2008 39 8393 718 1304 10454
2009 34 8513 788 1367 10702
2010 24 506 7 507 136 8149 818 1456 10 447
2011 16 404 7514 150 8 068 934 1555 10573
2012 14 391 7615 157 8163 1064 1723 10964
2013 16 367 7236 176 7779 1087 1726 10 608
2014 16 349 7207 197 7753 1127 1777 10673
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Stfedni Stredni
Rok | Zakladni | sttedni vyEsi Bakaldfské | Magisterské | Celkem
. .| maturita . celkem
(+vyuceni) odborné
2015 12 331 7 245 218 7794 1209 1893 10908
2016 14 287 7191 218 7 696 1310 1865 10 885
Vyvoj vzdélanosti zaméstnancl dle dosazeného
vzdelani
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Obr. 10. Vyvoj vzdélanosti zaméstnanct Vézenské sluzby CR. [16]

2.4 Financni rozpocet
K zajisténi viech ¢innosti pouziva Vézeniska sluzba CR rozpoétové prostiedky.

,Na rok 2017 byly Vézeriské sluzbé CR stanoveny zdvazné ukazatele rozpoctovych vydajii
ve vysi 9 581 418,12 tis. K¢. V pritbehu roku doslo k navyseni vydajove casti rozpoctu o
331 899,44 tis. K¢. V roce 2017 nebyly vazany zZadné vydajové prostredky. K zajisteni
vSech cinnosti v pritbéhu roku bylo nezbytné pouzit mimorozpoctové prostiedky ve vysi 13
377,07 tis. K¢. Ddle byly cerpany naroky z nespotiebovanych vydajii v celkové vysi 247
499,50 tis. K¢, z toho 26 236,39 tis. K¢ na vydaje spolufinancované z FM Norsko 2. [17]

Hospodartské ¢innosti a zaméstndvani véznénych osob vytvareji mimorozpoctove prostied-

ky, kterymi jsou finan¢n¢ kryty nutné potieby pro zabezpeceni provozu.
Zabezpedeni objektt Vézenské sluzby CR

., Zastaralost a nespolehlivost ohradnich zdi, oploceni, streZicich a zabezpecovacich syste-

mii, véetné operacnich stredisek, vyzaduje v radeé veznic investovani vyznamnych financ-
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nich prostredkii. Jejich uvoliiovani vsak neumoznuje systémovou obnovu téchto prostredkil.

vevr

bezpecnosti strezenych objekti. “ [17]

2.5 Pocty véznénych osob

Jednim ze zékladnich kol Vézenské sluzby CR je stfeZeni a provadéni eskort véznénych
osob. Samoziejmé spolu se zajisténim ubytovani, stravy, hygieny a denniho programu. Se
vrastajicim po¢tem véznénych osob rostou naroky na vSechny zaméstnance a ptislusniky.

Je zcela logické, ze také vrista potieba financnich prostiedky.

Tab. 4. Stavy véznénych osob k 12.03.2018 v objektech Vézeiiské sluzby CR. [18]

Stav k 12.3.2018 Muzi Zeny Miladistvi Cizinci Celkem
Pocet véznénych osob 20 241 1 631 95 1799 22193
Pocet obvinénych 1628 117 29 484 1 745
Pocet chovanct 75 7 N/A 3 82
pocet odsouzenych 18 538 1507 66 1287 20 045
S ostrahou nizky 741 188 N/A 50 929
S ostrahou stfedni 5931 679 N/A 330 6610
S ostrahou vysoky 10 828 603 N/A 790 11431
Se zvysenou ostrahou 980 29 N/A 113 1 009
Pocet dozivotn¢ odsouzenych 45 3 N/A N/A 48

Dil¢i zaveér

Vézeniska sluzba CR ma celkem 36 samostatnych organizaénich jednotek, které jsou fizeny
generalnim feditelstvim. V sluzebnim poméru je 7435 piislusnikli a v pracovnim poméru je
4311 obcanskych zaméstnancli. Financni rozpocet Vézenské sluzby v roce 2017 byl po
navyseni ve vysi 9 582 317,56 tis. K¢. Véznénych osob k 12.03.2018 bylo celkem 22193.
Vézeniska sluzba CR zabezpetuje piedev§im stiezeni objektd dle zdkona. Dalsi &innosti
jsou zejména ubytovani véznénych osob, stravovani véznénych osob i persondlu, udrzba a
opravy budov a systémil. V neposledni fad€, obzvlasté¢ v posledni dobé je kladen velky
diraz na praci s véznénymi osobami a na zaméstnavani v rdmci hospodarské cinnosti Vé-

zetiské sluzby CR.
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3 CHARAKTERISTICKE VLASTNOSTI OBJEKTU VEZNIC

V nize uvedenych podkapitolach je provedena analyza nckolika typickych objektt Vézen-
ské sluzby CR z pohledu moznosti technického zabezpeéeni. Z bezpeénostnich divodt

jsou uvadény smyslené nazvy.

3.1 Veéznice Nova

Véznice Nova se rozklada v lesich na pozemku o celkové vyméie témét 100 ha a zasahuje
uzemi n¢kolika obci. Véznice je profilovdna pro odsouzené muze v typu zafazeni
s ostrahou se stfednim stupném zabezpeceni. Soucasna kapacita véznice je 800 odsouze-

nych.

Obr. 11. Véznice mimo mésto — ilustrativni obrazek. [19]

Véznice je jedna z novéjsich organiza¢nich jednotek Vézeniské sluzby CR. Vnéjsi zabezpe-
¢eni objektu bylo Caste¢né zrekonstruovano a velka ¢ast zcela nové vybudovana v souladu
s veSkerymi legislativnimi pozadavky. Kolem celé véznice je zakédzané pasmo, v kterém je
zakazan volny pohyb osob a pasmo je oplocené a jasné oznacené. Vnéjsi hranice véznice je
volnd, bez jakéhokoliv napojeni na dalsi budovy, nebo pfedméty branici vyhledu. V areélu
jsou budovy pro ubytovani odsouzenych (3 patra), administrativni budova (2 patra), kotel-
na, vyrobni haly, budova pro volnocasové¢ aktivity odsouzenych a jiné technické budovy.
Budova pro ubytovani odsouzenych a administrativni budova maji rovné stfechy. Dale je
v aredlu htisté, komunikace a chodniky mezi budovami. Zbytek jsou travnaté plochy. Ob-
jekt mé nestandardné dva vstupy. Ptes vstupni objekt pro vstup osob a vjezd vozidel a dru-

hy vstup — branu pro vjezd vozidel, ptipadné vstup osob bez vstupniho objektu a vSech
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bezpecnostnich prvkll pro kontrolu osob a vozidel. Kromé vstupniho objektu nema zadna

budova dvefte ¢i okna smérem do nestieZzeného prostoru.

3.2 Véznice Ideal

Véznice je dislokovana v katastru mésta v okrajové casti u primyslové zony. Je uréena pro
vykon trestu odnéti svobody odsouzenych muzi starSich 18 let, ktefi byli soudem zarazeni
k vykonu trestu do véznice s ostrahou. Ubytovaci kapacita véznice je stanovena na 550

odsouzenych.

Obr. 12. Véznice mimo zastavbu — ilustrativni obrazek. [20]

Vnéjsi hranice véznice je volna bez jakéhokoliv napojeni na dalsi budovy ¢i predméty bra-
nici vyhledu. Aredl je rozdélen na dvé ¢asti. Prvni Cast je oplocena standardnim pletivem a
nachazi se v ni budova pro strazni sménu na brané, administrativni budova (3 patra), kotel-
na a vyrobni haly. Vstup do této Casti je po identifikaci osob s opravnénim vstupu a vjezd
vozidel s povolenim po kontrole. Druha ¢ast je ohrani¢ena zakdzanym pasmem, v kterém
je zakdzan volny pohyb osob a pasmo je oplocené a jasné oznacené. V druhé casti jsou
budovy pro ubytovani odsouzenych (3 patra), technicka budova a vyrobni haly. VétSina
budov maé rovné stiechy. Zadna budova v druhé &asti nema okna &i dvefe smérem do ne-

sttezeného prostoru s vyjimkou vstupniho objektu.
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3.3 Veéznice Standard

Véznice se nachazi na okraji mésta a je vyuzivana jako véznice s ostrahou a se zvySenou
ostrahou. Do véznice jsou umistovani odsouzeni muzi s del§imi tresty, recidivisté a jinak
nebezpecni odsouzeni. Vykonavaji zde i trest odnéti svobody odsouzeni k dozivotnimu
trestu a dalSich odsouzeni, u nichz je diagnostikovana potieba zvysené detence. Kapacita

véznice je 1100 mist.

Obr. 13. Véznice v castené zastavbeé — ilustrativni obrazek. [21]

Vnéjsi zabezpeceni objektu je ¢astecné se zakdzanym pasmem, ale z vEtsi ¢asti bez zaka-
zan¢ho pasma. Hranice objektu je v nékterych ¢astech ptimo tvotfena okolnimi budovami,
pfipadné jsou v tésné blizkosti. V aredlu jsou budovy pro ubytovani odsouzenych (2 a 3
patra), administrativni budova (2 patra), kotelna a jiné technické budovy. Do objektu je
jeden vstup pies vstupni objekt pro vstup osob a vjezd vozidel. VétSina objekti veetné

vstupniho objektu ma okna smérem do nestfezeného prostoru.
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3.4 Veéznice Mala

Véznice Mala je véznici ostrahovou, ve které se nachazi odd€leni s ostrahou s nizkym,
sttednim a vysokym stupném zabezpeceni. VE&znice se nachazi uprostied mésta v husté

zastaveéné Casti. Ubytovaci kapacita je 200 véznénych osob.

Obr. 14. Véznice v husté zastavbeé — ilustrativni obrazek. [22]

Objekt je zcela bez ochranného pasma v husté méstské zastavbe. Vnéjsi hranice objektu je
tvofena vlastnimi budovami a z ¢asti budovami okolnich organizaci. Véznice se nachazi ve
stisnéném prostoru bez jakékoliv moZznosti rozsifeni hranice o zakdzané pasmo. Zabezpe-
¢eni této véznice je problematické hlavné z davodu prostorového omezeni. Objekt se skla-
da ze dvou budov (3 patra). Administrativni budova s ubytovanim véznénych osob
v niz§ich patrech s okny do dvora a samostatné budovy pro ubytovani véznénych osob ve

vzdalenosti 4 m od hranice véznice.
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3.5 Véznice Mésto

Vazebni véznice zajistuje vykon vazby obvinénych muzii a Zen a vykon trestu odnéti svo-

body u muzii a Zen ve véznici typu s ostrahou. Kapacita vazebni véznice je 1 200 mist.

Obr. 15. Véznice v méstské zastavbe — ilustrativni obrazek. [21]

Objekt je bez ochranného pasma v méstské zastavbé. Vnéjsi hranice objektu je tvorena
zelezobetonovou ohradni zdi s dal§im oplocenim vnitiniho pasma. V blizkém okoli jsou
budovy okolnich organizaci a obytné domy. V blizkosti je také hlavni silnice a autobusové
nadrazi. V objektu jsou dvé budovy pro ubytovani véznénych osob (4 patra), administra-
tivni budova (4 patra), kotelna, budova pro volnocasové aktivity (2 patra) a nékolik tech-
nickych budov (2 a 3 patra). Objekt je pomérné slozité ¢lenén se spoustou zakouti a pro-
blematickym monitoringem volnych prostor. Vstup je mozny pouze pies vstupni objekt pro
vstup osob a vjezd vozidel. Jina budova nema dvete i okna smérem do nestfezeného pro-

storu.
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3.6 Veéznice Ideal 2

Véznice Idedl 2 se nachazi mimo méstskou zastavbu. Jednd se o zcela samostatny objekt.
Je ur¢ena pro vykon trestu odnéti svobody dospélych muzii a je profilovana pro vykon tres-
tu odnéti svobody odsouzenych zatazenych do typu véznice s ostrahou, v¢etné dozivotniho
trestu. Celkova ubytovaci kapacita ¢ini 750 osob. Ve véznici je specializované oddéleni se
zesilenym stavebné technickym zabezpeCenim pro odsouzené zarazené do typu véznice se

zvysenou ostrahou a ostrahou.

Obr. 16. Véznice mimo obydli — ilustrativni obrazek. [23]

Tato véznice je idealni pro zabezpeceni zejména z prostorovych divodi a vhodné lokality
mimo mésto Ci obec. Je zde realizovano ochranné pasmo s dobrym vyhledem do blizkého
okoli bez prekazek. Véznice je rozdélena na tii Casti. Prvni ¢ést je s niz§im stfezenim se
vstupem a vjezdem po kontrole osob a vozidel pfes standardni branu. Zde se nachézi ad-
ministrativni (2 patra) a technické budovy (2 patra). Z prvni Casti je umoznén pies vstupni
objekt vstup/vjezd do druhé a tfeti ¢asti. Druhd cast je urcena pro ubytovani véznénych
osob a jejich volnocasové aktivity s tfemi budovami (3 patra) pro ubytovani, technickou
budovou a ¢tyfmi budovami pro jiné aktivity véznénych osob a provozni potieby. Treti
¢ast je ur¢ena pro zaméstnavani odsouzenych a zahrnuje celkem sedm vyrobnich hal a dvé
technické budovy. Kromé prostorovych podminek véznice je také mozné velmi dobie za-
jistit vnitini bezpecnost, nebot’ rozd¢leni na tfi ¢asti je velmi G€inné z bezpecnostnich di-

vodu. Vstup do dvou nejstiezenéjSich ¢asti objektu je realizovan pfes vstupni branu a dale
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pres vstupni objekt s veskerou standardni kontrolou. U této véznice nejsou zddnd okna ¢i
dvere smérem do nestezeného prostoru, pouze jedna vstupni brana. Vstupni objekt je az za
vstupni branou. V tomto objektu je dvoufdzova kontrola vstupu osob a vjezdu vozidel.
V prvni fazi je kontrola totoznosti osob a jejich opravnéni do objektu vstoupit, stejné tak u

vjezdu vozidel. Druha faze kontroly je standardni.

Diléi zaver

Je zcela logické a samoziejmé, ze zabezpeceni vézenského objektu se zakazanym pasmem
a to jak po strance mechanickych zébrannych systémt, tak po strance poplachovych za-
bezpecovacich a tisfiovych systému daleko snadné&jsi nez u vézenského objektu bez zaka-
zan¢ho pasma. Absence volného prostoru je zcela zdsadni pro navrh zabezpeceni objektu.
PtedevsSim pii mozném nezdkonném vniknuti do objektu je toto zjisténo se zpozdénim,
nejcastéji v okamziku, kdy je objekt jiz fyzicky napaden, ¢i zdvadova osoba je jiz

v objektu. Tim se velmi sniZzuje Cas na reakci ptislusnikli a zaméstnancti Vézenské sluzby

v

CR.

Tab. 5. Porovnani parametrti véznic z hlediska bezpecnosti. [zdroj: autor]

Nova Ideal Standard Mala Mésto Ideal 2
Lokalita Mo za- up rrum'yslo- okraj mésta | stfed mésta | stied mésta o za-
stavbu vé zOny stavbu
Perimetr nezastavény | nezastavény zastavény zastavény zastavény nezastavény
o) o 1o 1/1 1/1
Vstupt/vjezdu 172 (dvé Esti) 1/1 171 171 (tFi Eisti)
Stavby NE NE ANO ANO ANO NE
v blizkosti
Budovy
sokny  do 0 0 3 | 0 0
nestiezeného
prostoru
Pocet  pater
nejvyssi  bu- 3 3 3 3 4 2
dovy
Rezim ostraha ostraha zvysena ostraha ostraha zvysena
ostraha ostraha
Véznénych 800 550 1100 200 1200 750
osob
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Véznice v Ceské republice jsou jak v hustd obydlenych aglomeracich, tak mimo obydlené
oblasti. Typicka véznice ma nekolik vicepatrovych zdénych budov, vétSinou alespon ¢as-
te¢né zastavény perimetr a 700 az 1200 véznénych osob. Standardem je jeden vstup pro
pé&si a jeden vjezd pro vozidla, ktery je realizovan ptes vstupni budovu. Bohuzel se najde
mezi véznicemi i nékolik vyjimek, které maji vice vstupt a vjezdld pro vozidla. Toto je

bohuzel prvni viditelnou slabinou, tedy zvySenym bezpecnostnim rizikem.
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4 ANALYZA SOUCASNEHO TECHNICKEHO ZABEZPECENI
VEZNIC

Pfi analyze soucasného technického zabezpeCeni byly zkoumany skutecné moznosti za-
bezpeceni objektti Vézenské sluzby CR. V ramci rozsahu diplomové prace jsou feSeny

pouze vstupni prvky zabezpec€eni, maximaln¢€ navaznosti na dalsi prvky zabezpeceni.

4.1 Elektronické prvky zabezpeceni

Elektronické prvky zabezpeceni se pouzivaji jako zabezpeceni v druhé fazi, kdy je jiz ma-
ximalizovana ochrana mechanickymi zdbrannymi systémy. Mnozstvi elektronickych sys-
témi a jejich moznych integraci je nepfeberné. Pokud navrhujeme tyto systémy, tak si mu-
sime nejdiive stanovit chranéné hodnoty, pozadavky na systémy a hloubku jejich integra-

CcC.

4.1.1 Poplachovy zabezpecovaci a tisniovy systém (PZTS)

PZTS nejcastéji byva pouzivan k informovani o nezddoucim vniknuti do stiezeného pro-
storu ¢i objektu. U Vézenské sluzby CR je navic vyuzivan také k informovani o ttéku véz-

nénych osob. [9]

e Obvodova (perimetrickd) ochrana
Slouzi zejména k poskytnuti informace o naruseni zakdzané¢ho pasma véznice. [9]
o laserové detektory,
o mikrovinné bariéry,
o infraCervené zavory a bariéry,
o detektory PIR,
o tribo kabel (deformace kabelu),
o vibro kabel (vibrace kabelu).
e Prostorova ochrana
Slouzi k poskytnuti informace o naruSeni urcitého zdjmového prostoru. [9]
o detektory PIR,
o detektory MW,
o dudlni detektory PIR+tMW.
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e Plastova ochrana
Poskytuje informace otevieni oken, dvefii, katrti, rozbiti sklenénych vyplni. [9]
o magnetické kontakty,
o detektory tfisténi skla,
o otfesové detektory,
o infraCervené zavory a bariéry.
e Osobni ochrana - tisiovy systém
Slouzi k osobni ochran¢ osob v piipade piimého ohrozeni. [9]
o dratové hlasice,
= vefejné,
= skryté,

o bezdratové hlasice.

4.1.2 Dohledovy videosystém

Dohledovy videosystém je dopliikovym bezpecnostnim systémem, ktery obsluze umoznuje

monitorovat zajmové prostory a poskytovat obrazové informace a zaznam poplachovych

udalosti. [9]

e Hardware
o kamery,
= [P az 12 MPx,
= analogové 1200 radka,
= otoCné,
= 5 IR pfisvitem,
= mono ¢i variofokalni,
= bezdratové atd.
o zéznamové zafizeni,
= zaznam velkého mnozstvi obrazovych dat z vétsiho poctu kamer.
e Software
Moznosti dne$nich aplikaci jsou velmi rozsahlé. Pokud to neni potfeba, neni jiz
nutné zaznamenavat nepietrzity obraz, ale je mozno softwarové omezit zaznamy u

jednotlivych kamer dle napt. detekce pohybu, ¢asu, vyskytu ¢i zmizeni konkrétniho
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pfedmétu z obrazu atd. Dale je mozno lépe manipulovat s on-line obrazem z kamer

a stanovovat priority zobrazeni.

4.1.3 Systém kontroly vstupu (SKV)

Systém kontroly vstupu slouzi k zabezpeceni vstupti, zajisténi vstupniho rezimu a k elek-
tronickému prokazovani opravnénosti vstupu a totoZnosti osob. Spolu s pouZzitymi staveb-
né technickymi prostfedky zlepSuje podminky k zajisténi rezimu vstupu a zefektivnéni

vykonu ostrahy. [9]

e Elektronicka kontrola opravnéni ke vstupu
o zadanim PIN kodu,
o fyzickou kartou s ¢ipem,
o ovéfenim biometrickych tdaji,

o kombinace vyse uvedeného.

4.1.4 Elektricka pozarni signalizace (EPS)

Na zaklad¢ pozarné bezpecnostniho feSeni stavby a projektové dokumentace se prostory
vybavuji vécné prislusnymi prostfedky pozarni ochrany a pozarn¢€ bezpecnostnimi zatize-

nimi. [9]

e samocinné hasici systémy (SHS),
e ustiedny EPS,
o pozarni hlasice a detektory napojené do ustfedny,

o pozarni tlacitka.

4.1.5 Detektory latek a kovovych predméti (DET)

Na hlavnich vstupech do objektt Vézenské sluzby CR se ziizuji detekéni pracovisté pro
kontrolu vstupujicich osob a jejich zavazadel za Gcelem zamezeni vnaseni nebezpecnych a

zakézanych predméti a latek do objektu. [9]
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zavazadlovy rentgen,
prachozi ram pro detekci kovovych predméti,
ruéni detektor kovd,

detektor télnich dutin.

4.1.6 Dorozumivaci a informaéni zarizeni

Dorozumivaci systémy se pouzivaji k zajisténi hlasové komunikace ISS operatora s jednot-

livymi ucastniky, ptipadné skupinou ucastnikt. [9]

Dorozumivaci (DZ)

o hléasky — nezavislé oboustranné dratové hlasové spojeni fungujici na samo-

statné kabelazi s moznosti fizeni provozu ustiednou.

Mistni rozhlas (MR)

o ustfedna pro fizeni provozu se vstupem pro audio komunikaci,

o reproduktory.
Telefonni zatizeni (TEL)
o digitalni ustfedna s fizenim ptistupd,
= stolni telefon na pracovisti,
* Dbezdratovy telefon,
o mobilni telefon.
Radiostanice (RDST)
o stabilni,
o pfenosna.
Jednotny ¢as (JC)
o ustfedna,
o hodiny pro zobrazeni JC.
Spolecna televizni anténa (STA) a videookruh
o Siteni TV,

o provozovani vlastniho videookruhu.



UTB ve Zliné, Fakulta aplikované informatiky 55

4.1.7 Zarizeni pro detekci mobilnich telefoni (DMT)

Detektory se instaluji takovym zpiisobem, aby byla zajiSténa spolehliva indikace a lokali-

zace nedovoleného pouziti mobilniho telefonu. [9]

e Stabilni detekce mobilnich telefonu
o ustfedna DMT,
o stabilni detektor mobilnich telefonu.

e Pienosny detektor mobilnich telefona

4.1.8 ZaloZni zdroje elektrické energie

Z diivodu potreby zajisténi neptetrzitého provozu vsech bezpecnostnich systémi musi byt
zajiSténa v pripad¢ vypadku elektrické energie ze standardni sit¢ ndhradni dodavka ele-

krické energie. [9]

e Pro bezpecnostni systémy
o offline UPS,
o line interaktivni UPS,
o online systém UPS s dvoji konverzi,
o online systém UPS s delta konverzi.
e Pro zajisténi zakladniho bézného provozu

o dieselagregat.

4.1.9 Zaznamové zarizeni hlasu (ZZH)

Pro potfeby automatického zaznamu a archivace hlasové komunikace, zejména aktivova-
nych hlasek systému DZ a zdznam hlasové komunikace telefonnich linek, komunikace
zékladnovych radiostanic a mobilnich telefonti na operacnim stiedisku slouzi zaznamové

zatizeni hlasu. [9]

Hardware — zafizeni zapojené do Ustfedny hldsek zaznamendvajici hlasovou komunikaci

véetné udaje o case komunikace a identifikaci konkrétni hlasky ¢i jiného zafizeni.
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4.2 Mechanické prvky zabezpeceni

Mechanické prvky zabezpeceni patii k zakladnim prvkiim zabezpeceni.

4.2.1 Ohrazeni a oploceni

Obvod (perimetr) objektli Vézenské sluzby se vymezuje ohradni zdi, oplocenim nebo je-
jich vzajemnou kombinaci. Dal§im ucelem oploceni je vnitini Clenéni prostoru véznice
s cilem regulace pohybu véznénych osob a zaméstnancli bez opravnéni k vstupu do téchto

prostor. [9]

e Ohrazeni
o zelezobetonova zed’,
o betonova zed’ z betonovych desek a sloupk,
o cihlova zed zpevnéna zeleznou konstrukeci.
e Oploceni
o draténé pletivo,
o plotové dilce ze svafovaného dratu.
e Podezdivka
o betonové dilce,
o lity beton.
e Vrcholova ochrana
o ostnaty drat,

o ziletkovy drat aplikovany ve vice Grovnich vodorovnég, nebo formou valce.

4.2.2 Vrata, brany, branky

Vsechny stavebni otvory pro vjezd & vstup do objektu Vézetiské sluzby CR musi byt

z bezpec€nostnich diivodl osazeny vraty, branami a brankami. [9]

o ocelové — zesilené,
= dvoukitidlé,
=  sekéni
e s vodorovnymi sekcemi,

e se svislymi sekcemi,
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o plechové s plnou vyplni,
o s draténou vyplni,
= zesileni specidlnim kovanim,

* doplnéno kvalitnim uzamykacim systémem.

4.2.3 Dvere, mrize, katry

Vstupy do budov a jednotlivych mistnosti jsou mimo jiné zabezpeCeny dvefmi a
v odiivodnénych ptipadech katry. Dalsi pouziti katri v budovach je zejména z davodu
omezeni pohybu véznénych osob. Miize zabezpecuji dalsi stavebni otvory, zejména okna

na plastich budov. [9]

e Dvefe
o klasické,
o oplechované,
o opancéfovane.
e Mrize
o ocelové, svafované raznych profili a tvart.
e Katry
o ocelové, svafované raznych profili a tvart,
* pouze ze svafovanych profild,
* s draténou vyplni,

» s vyplni z polykarbonatu.

4.2.4 Bezpecnostni skla a folie

Neprthledna skla s vyssi balistickou odolnosti, pfipadné prihledna s dodatecné instalova-
nou folii zvySuji bezpecnost fyzické ostrahy véznice pfed moznym poskozenim zdravi
v pripad¢ napadeni a zvysuji mechanickou odolnost objektu. Logicka a opravnéna instalace
téchto prvka ochrany se realizuje nejcastéji u vstupnich budov, kde je oddélen prostor pied

mistnosti SKV a fyzickou ostrahou sklenénou vyplni. [9]

e Skla
o laminované s vnitini folii (sklo-folie-sklo),
o tvrzené (kalené).

e Folie — nékolikavrstvé o sile az 0,35 mm.
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4.2.5 Uzamykaci systémy a zamky

Veskeré brany, branky, dvefe a katry jsou opatfeny uzamykacimi systémy a zamky. Na
zéklad¢ bezpecnostniho posouzeni objektu jsou pouzity konkrétni uzamykaci systémy a

zamky. [9]

e Systemy
o jednim klicem,
o s centralnim klic¢em,
o elektromechanické.
e Zamky
o nasazeny (zastr¢ka na vnitini stran¢ dveti),
o visaci,
o heslovy elektromagneticky,
o heslovy mechanicky.
e Prislusenstvi
o bezpecnostni kovani,
o cylindrické vlozky zamkd,
= 5 avice stavitek,
* s nebo bez ochrany proti odvrtani,
* jednoduchy profil s jednim ozubenim,
* s vicestrannym ozubenim,
= dulkové,
= se specialni bo¢ni listou,
* s magnetickym mechanismem,
» kombinace vyse uvedeného,

= ostatni.

4.2.6 Trezory, ocelové schranky a jejich zamky

Trezory a ocelové schranky jsou umistovany dle potfeby vyuziti a jsou vyuzivany na za-

bezpeceni chranénych z4jmu. Jednak informaci, ale také predméta. [9]
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e Trezory
o voln¢ stojici,
= na zbrané,
* na nosice utajovanych informaci,
= na cennosti,
= klice (klicovy trezor),
o zabudované,
= na finanéni hotovost,
= [¢ky a drogovy material.
e Ocelové schranky
o na zbrang,
o na mobilni telefony.
e Zamky
o mechanické,
= na klic,
= kodovy zdmek,
o elektromechanické s kodovou klavesnici,

o specidlni.

Dil¢i zavér

V technickém zabezpecCeni objektl a jejich vybaveni se po strdnce mechanickych zabezpe-

¢ovacich prvkii zménila kvalita pouzitych materiald, rozsitily se napt. moznosti vyroby na

NS 24

témi pouzivanych pro zabezpe€eni objektl se zménilo mnohem vice. Systémy jsou I1épe

integrovatelné, diky systému hardware + software jsou snadnéji upgradovatelné a maji

nesmirné mnozstvi novych funkci od identifikace problému az po jeho zdznam.
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5 NAVRH APLIKACE ZABEZPECOVACICH PRVKU VE
VEZNICICH

Zpracovat navrh aplikace zabezpecovacich prvka ve véznicich neni jednoduché a pokud je
potieba stavajici stav jeSté zlepsit, je nutno postupovat systematicky a na navrh také pohli-
zet ucelené. VSechny nize uvedené systémy musi byt funkéni samostatné, ale také v ramci
kompletniho zabezpeceni musi byt integrovany do jednoho celku. Pro rozsifeni moznosti

navrhu se nabizi varianta stavby nové véznice tzv. ,,na zelené louce®.

5.1 Variantal

Varianta | je zcela novy navrh zabezpeceni. Prioritou tohoto navrhu je kvalitni zajiSténi
bezpecnosti objektu kombinaci mechanickych zdbrannych systémd, elektronickych systé-

md, reZimovych opatfeni, personalniho zajisténi a materialového zabezpeceni.

5.1.1 Mechanické zabranné systémy

Pti realizaci zabezpeceni vstupnich prvki je pro projektanta vzdy v zajmu zvySeni bezpec-
nosti navrhovaného objektu nutnosti minimalizovat pocet vrat, bran, branek, oken a jinych

vstupnich otvorti zejména na hranici stfezené¢ho a nestiezené¢ho prostoru.

terénni Gpravy

= chrazeni

- vstupni budova

] zakidzang pasmo
oploceni
zakazané pasmo Il
oploceni |l

vnitini stiefeny prostor

Obr. 17. Vn¢jsi ohrazeni a oploceni objektu. [zdroj: autor]
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Terénni upravy

Podél celého objektu pied ohrazenim vytvofit pfikop znemoznujici rychlé najeti napt. vo-
zidlem do ohrazeni. Sife piikopu 1,5 m s postupnym oboustrannym svazovanim do hloub-

ky 0,5 m. Vnitini hrana piikopu 1 az 1,5 m od ohrazeni.
Ohrazeni

Ohrazeni objektu realizovat Zelezobetonovou zdi o vySce 6 m s Zeleznymi vyztuhami. Po-
dezdivka do hloubky 1,2 m, vrcholové ochrana valci nerezového ziletkového dratu s fad-

nym ukotvenim.

Zakéazané pasmo

Vzdélenost mezi ohrazenim a oplocenim 4 m.
Oploceni

Pouziti pozinkovaného pletiva o priméru dratu 3 mm a velikosti ok 50 x 50 mm

s uchycenim do podezdivky. Vyska oploceni 3 m.
Sloupy ve vzdalenosti 2,5 m o vn¢j$im priméru 80 mm a tloust'ce stény 4 mm.
Podezdivka do hloubky 400 mm.

Vrcholova ochrana oploceni realizovana valci nerezového ziletkového dratu s ukotvenim

k oploceni.

Zakazané pasmo II

Vzdélenost mezi oplocenim 4 m.
Oploceni II

Pouziti pozinkovaného pletiva o priméru dratu 3 mm a velikosti ok 50 x 50 mm
s uchycenim do podezdivky. Vyska oploceni 4 m. ZvySena o 1 m z diivodu snizeni moz-

nosti prehazovani predmétl pres zakdzana pasma do stiezeného prostoru véznice.
Sloupy ve vzdalenosti 2,5 m o vnéj$Sim praméru 80 mm a tloust’ce stény 4 mm.
Podezdivka do hloubky 400 mm.

Vrcholova ochrana oploceni realizovana valci nerezového ziletkového dratu s ukotvenim

k oploceni.



UTB ve Zliné, Fakulta aplikované informatiky 62

Obr. 18. Ohrazeni a oploceni. [24]

Vrata, brany, branky

Jedina vstupni vrata (vjezd vozidel) - skladaci sekéni vrata zesilené ocelové konstrukce se
sttedovym zajisténim v uzaviené poloze umisténym nahote i dole. Vrata na vjezdu do
vstupniho objektu 1 na strané vyjezdu na stfezenou stranu objektu. Samoziejmosti je ovla-
dani jednak elektrické, ale také mechanické pro piipad vypadku elektrické energie
s blokaci elektrického otevieni obou vrat zaroven, ale umoznénim otevienim obou vrat
zarovein ze stanovisté operacniho distojnika se zajisténim proti omylovému otevieni. Bra-

ny a branky z nestfezeného prostoru do stfezeného nebudou realizovany.
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Obr. 19. Vstupni objekt Véznice Bieclav — Postorna. [25]

Vysuvné sloupy

e prumér 273 mm,
e vysuv 700 mm,
e clektricky ovladany vysuv,
e nahradni pohon Cerpadlem,
e nastaveni prodlev, moznost automatického provozu a napojeni na systém vrat,
o pred vjezdovymi vraty v nestfezeném prostoru 2 ks ve vzdalenosti 600 mm

na kazdou stranu od stfedové osy vjezdovych vrat.
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Obr. 20. Vysuvny sloup. [26]

Dvete, mfize, katry

e Pancéfové dvefe s okénkem o rozmérech 200 x 300 mm BT 4 dle CSN EN 1627.
Sklo neprisstielné TBO 6 dle CSN 39 5360, opatiené folii
o vstupni dvefe z nestfezeného prostoru do vstupni budovy,
o dvere z obou stran do mistnosti SKV,
o dvefe z mistnosti SKV do vjezdového kose,
o vystupni dvefe z vstupni budovy do stiezené ¢asti.
e Klasické vnitini dvete
o WC,
o hygienické mistnosti,
o kuchynka smény na hlavni brané.
e Miize z ocelového plného profilu 15 x 15 mm proplétané, svatfené s velikosti ok
100 x 100 mm, fadné ukotvené do stavebni konstrukce

o na vSech oknech vstupni budovy.
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Obr. 21. Zabezpeceni oken miizemi. [27]

e Katry z profilii 40 x 60 mm, tloustky materialu 3 mm svafované s maximalni veli-
kosti otvorti 80 x 400 mm s fadnym ukotvenim do stavebni konstrukce
o specialni mistnost pro kontrolu véznénych osob ve vstupni budové.

™

Obr. 22. Katrové dvete v ubytovacim objektu véznice. [28]

Bezpecnostni skla a folie

e Bezpecnostni skla s balistickou odolnosti TBO 6 opatiena zatmavovaci folii
o vSechna okna na straznim a dozor¢im stanovisti hlavniho vjezdu a vstupu,

o vSechna okénka ve dvefich vstupni budovy.
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Obr. 23. Prosklena sténa s bezpec¢nostnimi skly. [29]
Uzamykaci systémy a zamky
e Uzamykaci systémy
o elektromechanické zdmky s moznosti otevieni mechanickym klicem

s bezpe¢nostnim kovanim RC 4 dle CSN EN 1627,

= vsechny pancéiové dvete,

Obr. 24.
Elektrome-
chanicky
dveftni za-
mek. [30]

o cylindricka vlozka RC 4 dle CSN EN 1627,

= ostatni dvefte.
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Obr. 25. Bezpec-
nostni vlozka

2000BDNSs. [31]

Trezory, ocelové schranky a jejich zdmky
Minimalni pozadavky na certifikaci a odolnost

= BT, Z1“dle CSN 91 6012,
= BT,,1*“dle CSN EN 1143-1,
= odolnost zémku BT ,,A“ dle CSN EN 1300.
e Trezor
o trezor na zbran¢ umistény na strdznim stanovisti hlavniho vstupu a vjezdu
s mechanickym zdmkem na klic,
o klicovy trezor na kli¢e zaméstnancli umistény v mistnosti SKV.
e Ocelové schranky na predméty, které neni mozno vndSet opatfené zamky
s cylindrickou vlozkou
o v mistnosti pfed vstupem do mistnosti SKV,
o v mistnosti SKV,

o ve vjezdovém kosi.

5.1.2 Elektronické systémy

Mechanické zabranné systémy jsou prvni ochranou chranénych zajmu, ale elektronické
systémy jako nedilnd Cast zabezpeceni snizuji ¢as mezi ohrozenim chrdnénych zajmu a
zjisténim tohoto ohrozeni, sniZuji personalni narocnost, udalost zaznamenavaji atd. Obecn¢
by se dalo fict, Ze zvySuji ¢as na zasah, uptesiiuji vzniklou situaci a snizuji ndklady na fy-

zickou obsluhu.
Poplachovy zabezpecovaci a tisiovy systém
Minimalni pozadavky na PZTS

= stupefi zabezpedeni IV dle CSN 50131-1,
= tfida prostiedi I pro vnitini prvky dle CSN 50131-1,
= tfida prostiedi IV pro vng&jsi prvky dle CSN 50131-1.
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e Obvodova (perimetricka) ochrana
o vibro kabel,
* na vnitini stran¢ ohrazeni ve vysce 1 m,
= ve vrcholové ochrané,
= ve vrcholové ochrané vstupni budovy.
e Prostorova ochrana
o tribo kabel ve vySce 1 m,
* na oploceni,
* na oploceni II,
o vibro kabel,
= ve vrcholové ochrané oplocenti,
= ve vrcholové ochrané oploceni I,
o mikrovlnna bariéra,
= prostor zakdzaného pasma,
= prostor zakdzan¢ho pasma II,
o tribo kabely — 2 pary,
= prostor zakdzaného pasma,
= prostor zakdzaného pasma II.
e Plastova ochrana
o detektor tiiSténi skla,
= okna vstupni budovy,
o magneticky kontakt,
* opancéfované dvete vstupni budovy,
» vjezdové vrata 2x,
= okna vstupni budovy.
e Tisnovy systém
o tisnova tlacitka,
= v kazdé mistnosti za mistnosti SKV,
= v mistnosti SKV,

= ve vjezdovém koSi v blizkosti kazdé¢ brany.
Dohledovy videosystém — monitoring a zdznam poplachovych udalosti

o ustfedna dohledového videosystému pro IP kamery se zdznamem,

e grafické menu,
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o [P kamery,

podpora 128 IP kamer 8MPix / SMP /4MP /3MP / 1080P /
960P /720P,

standard H.265 1 H.264 high profile pro vysokou kvalitu ob-
razu pii nizkém datovém toku,

podpora 16 HDD, RAID 0, RAID 1, RAID 10, RAID 5,
zdznam: manualni/ planovany / detekce pohybu/ pfi aktivaci
sensoru,

vyhledavani: Casova osa s posuvnikem, podle ¢asu, udalosti (
manudlni zdznam, sensorovy, detekce pohybu ),

pentaplex: zivy nahled, zdznam, ptehravani zdznamu, zalo-
hovani a vzdaleny pfistup,

podpora DHCP, DDNS, PPPoE sitové protokoly a CMS
software,

vzdalené ovladani v IE nebo CMS: zivy nahled, zaznam,
prehravéani zaznamu, zalohovani a nastaveni a ovladani PTZ,

podpora az 255 PTZ prepozic a 8 automatickych kfizovani.

Obr. 26. Usttedna dohledového videosys-
tému NVR N128E ELN-H.265. [32]

obvodové (perimetrické) ochrany,

rozliSeni 3840 x 2160 @ 25 fps, variofokélni f 2,8 - 12 mm,
IR 60 m, IP67, antivandal,
o vstup do objektu,

o ohrazeni objektu,
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Obr. 27. IP
DOME variofo-
kalni kamera.
[33]
= prostorové ochrany,
o zakéazané pasmo a zakézané pasmo II - kamery obvo-
dové ochrany,
e rozliSeni 2688 x 1520 @ 25 fps, f 4 mm, IR 15 m, P66, an-
tivandal,
o vstupni mistnost,
o mistnost SKV 2x,

o vjezdovy koS 2x,

Obr. 28. 1P
DOME monofo-
kalni kamera.
[34]

= predmétové ochrany,

e ocelové schranky,
o viz kamery prostorové ochrany.
Obecné vlastnosti kamer - detekce:

v' dle ¢asového harmonogramu,

v' pohybu,

v" nového piedmétu,

v' zmizeni pfedmétu,
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v osob, zvifat, aut,
v’ zakryti kamery,

v odpojeni kamery — ztrata spojeni s kamerou.
Systém kontroly vstupu do objektu
Zakladni pozadavky na SKV

* tfida identifikace ,,2* dle CSN EN 50 133-1,
» t¥da piistupu ,,B“ dle CSN EN 50 133-1.
o ustfedna SKV,
e clektronicka evidence ptistupovych transakeci,
e f{izeni piistupt,
e aktivace deaktivace pristupovych karet,
= v technické mistnosti mimo vstupni budovu,
o Ctecky karet,

= vy mistnosti SKV,

* uvystupnich dvefi vstupni budovy smerem do stiezeného prostoru,

o pfistupova karta,

= elektronicka identifikace osoby v mistnosti SKV ve vstupni budové.

Elektronicka kontrola vstupu — pohybu po objektu
Zakladni pozadavky na EKV

* tfida identifikace ,,2* dle CSN EN 50 133-1,
» t¥{da piistupu ,,B“ dle CSN EN 50 133-1.
o ustfedna EKV- soucast PZTS,
e clektronicka evidence ptistupovych transakeci,
e f{izeni piistupt,
e aktivace deaktivace pristupovych Cipt,
= v technické mistnosti mimo vstupni budovu,
o ctecky Cipu,
* vzdy na obou stranach dvefi ¢i katra,
= vystupni dvefe vstupni budovy smérem do sttezeného prostoru,
= vSechny katry,
= vstupy do budov,

= technicka mistnost,
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= vyytahy.

Obr. 29. Cte¢-
ka Cipt. [35]
o pfistupovy Cip,
= elektronicka identifikace osoby pohybujici se v objektu,

= elektronické odemykéni dalSich dvefi ve vnitinim prostoru objektu

Obr. 30. Cip —
kli¢enka. [36]

za mistnosti SKV.

Elektricka pozarni signalizace

o ustfedna EPS,

= v technické mistnosti mimo vstupni budovu,

Obr. 31. Usttedna EPS 1Q8 Control C. [37]
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o manualni hlasice — tlacitka,
" na straznim stanovisti hlavniho vjezdu a vstupu,
= v mistnosti SKV,
= ve vjezdovém kosi,
* na chodbéch vstupniho objektu za mistnosti SKV,
o automatické hlasi¢e nebudou ve vstupnim objektu a v rdmci vnéjSiho za-

bezpeceni realizovany.
Detektory kovt a kovovych prfedmétt

o prichozi detektor kovovych predméti,
e multizonovy detektor,
e akusticka a opticka signalizace detekovanych zon,
e 15 prichodii za minutu,
e zalozni zdroj el. energie,

= ymistén v mistnosti SKV,
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Obr. 32. Prachozi ram Metor
6E. [12]

o ruéni detektor kovi,
o akusticka signalizace detekce,
e moznost ovéfeni funkcénosti,
e provoz 6 hod. na baterii,
e vyssi mechanicka odolnost,
= vy mistnosti SKV,
" na straznim stanovisti hlavniho vjezdu a vstupu,
= ve vjezdovém kosi,

= v mistnosti pro kontrolu véznénych osob,
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Obr. 33. Ru¢ni detek-
tor kova Garrett Su-

per Scanner. [38]

o rentgenové zafizeni pro kontrolu zavazadel,
e velikost vstupniho otvoru 600 x 450 mm,
e nosnost 200 kg,
e signalizace na pfipojeném monitoru s optickym zvyraznénim
nebezpecnych predméti,
¢ identifikace obsluhy,
e piipojeni na zabezpeCovaci LAN,
e napgjeni 230V,
e zalozni zdroj pro 6 hodin provozu,

= ve vstupnim objektu v mistnosti SKV.

Obr. 34. Rentgen pro kontrolu zavazadel

EI-5030A. [39]
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Detektor télnich dutin

e nosnost 150 kg,
e senzory dutin,
o ustni,
o bfisni,
o rektalni — vaginalni,
e senzor oblasti,
o holenni,
o chodidlové,
e opticka signalizace detek¢nich zon,

e automaticka kalibrace,

napajeni 230 V,

* v mistnosti pro kontrolu véznénych osob.

Detekcni zony

1. Senzor tstni dutiny —

2. Senzor bFiEni dutiny

3. senzor rektalni-vaginalni dutiny

4. senzor holeni oblasti

5. Senzor chodidlové
oblasti

Obr. 35. Detektor télnich dutin B.O.S.S. II. [40]
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Dorozumivaci zafizeni

o ustredna,
e moznosti propojeni a oboustranné komunikace,
e konfigurace na operacnim stredisku,
= v technické mistnosti mimo vstupni budovu,
o hlésky,
e antivandal,
= na vstupu do objektu,
* na strdznim stanovisti hlavniho vjezdu a vstupu,
* v mistnosti SKV,
» ve vjezdovém kosi,

= na chodbé za mistnosti SKV.

Obr. 36.
Hlaska anti-

vandal. [41]

Mistni rozhlas

Rozhlas s moznosti Sifeni vlastniho akustického signalu ovladaného ze stanovisté operac-

niho dustojnika.

o ustfedna,
e 4 mikrofonni vstupy,
e 3 ostatni vstupy,
e napéti 230V,

= umisténa v technické mistnosti.
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Obr. 37. Rozhlasova ustiedna PLM-8MS8.
[42]
o reproduktory,
e povrchova i zapustna montdz,
e kovovy kryt — antivandal,
e min. IP 32,
o vykon9 W,
e napéti 100V,
* na strdznim stanovisti hlavniho vjezdu a vstupu,
= v mistnosti SKV,
» ve vjezdovém kosi,

= na chodbé za mistnosti SKV.

Obr. 38. Re-
produktor
LBC3018/01.
[43]
Telefonni zatizeni
Pro rychlou komunikaci se zaméstnanci a prislusniky slouzi také telefonni zafizeni. Tele-

fonni pfistroje umisténé ve vstupni budové jsou softwarové omezeny pouze pro vnitini

komunikaci ve vlastni telefonni siti.
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o digitalni Gstfedna s fizenim ptistupt,

az 500 ucastniki,

podpora dualnich telefonti, DECT bezdrat. telefonti Gigaset,
integrovana prace s dostupnosti uzivateld,

sjednocend komunikace hlasu, faxu a el. Posty,

propojeni s MS Exchange a MS Outlook,

administra¢ni software,

webové rozhrani pro administraci,

= v technické mistnosti mimo vstupni budovu,

Obr. 39. Telefonni ustfednaSiemens Hi-

Path 3800. [44]

o telefonni pfistroje,

8 voln¢ programovatelnych tlacitek (Cervena LED),
8 tlacitek pevnych funkei,

3 tlacitka pro navigaci, ovladani hlasitosti,

2 tadkovy monochromaticky displej (pevny uhel),
pIn¢ duplexni hlasité telefonovani,

port pro ndhlavni soupravu,

1x USB slave port (1st party),

® na strdznim stanovisti vstupni budovy,
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Obr. 40. Telefon
OpenStage 30T. [45]

e 10 klaves ptimé volby (na 20 ¢isel),
o clektronicky zdmek klaves; alarm spustény po stisknuti jaké-
koli klavesy,
e blokovani hovort,
e oznamovani hovort: 10 melodii a 4 Grovné hlasitosti, vypnu-
té vyzvanéni a vizualni oznamovani hovort,
e opétovné vytaceni posledniho Cisla,
= v mistnosti SKV,
» ve vjezdovém kosi,

* v mistnosti pro kontrolu véznénych osob.

Obr. 41. Telefon Si-
emens Gigaset DA
510. [46]

Radiostanice
V ramci Vézenské sluzby CR se radiostanice vyuzivaji pfedev§sim z diivodu mobility. Pro-
voz radiostanic je utajen.

o stolni — zakladnova,
O prenosna.

Vv
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Strukturovana kabelaz

Vsechny prvky bezpecnostnich sytému jsou napojeny do strukturované kabelaze skryté,
nebo liStami. Strukturovand kabelaz je realizovana skryté mimo prostory volné pfistupné

véznénym osobam.
Jednotny Cas

o hlavni hodiny,
e rozméry: 150 x 90 x 35 mm,
e dotykovy LCD disple;,
e uzivatelsky konfiguracni SW,
e piipojné vstupy pro Ethernet (LAN), komunikac¢ni linka RS-
485, teplotni ¢idlo, minutovy impuls (24V), spinany kontakt
pro zvonénti,

= v technické mistnosti mimo vstupni budovu,

Kodles elektronikn

8:11:17

PA 14.1. 2011

Obr. 42. Hlavni hodinky K1350. [47]

o hodiny pro zobrazeni JC,

e rozméry: 325 x 155 x 60 mm,
e zobrazeni Casu a data / teploty,
e 4 (islice (57 mm),
e cCervené LED diody,
e (itelnost: do 25 m,
e napijeni 230V/AC,

* v mistnosti SKV,

= ve vstupnim objektu na chodb¢ za mistnosti SKV,

= ve vjezdovém kosi.
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Obr. 43. Digitalni hodiny KIni405. [48]
Videookruh

Tti monitory na strdznim stanovisti hlavniho vjezdu a vchodu propojené do dohledového

systému s volnou volbou kanali.
Zalozni zdroj elektrické energie

e Pro bezpecnostni systémy
o offline UPS,
o line interaktivni UPS,
e vystupni kapacita (VA) 3000 VA, vystupni vykon 2700 W,
e vstupni napéti a frekvence napajeciho zdroje 230 V, 50/60
Hz,
e maximalni proud 16 A, efektivita 98.1 %,
e pocet a typ zasuvek 9 C13 a C19,
e typ baterie Sealed Lead Acid (VRLA), doba nabijeni baterie
3h,
e typickd doba zalohovani pfi plném zatizeni 5 min.,
e automaticky test baterii, displej LCD, USB port,
e ochrana proti piepéti,
e automaticka regulace napéti (AVR),
e zvukové vystrahy,

* umistén mimo vstupni budovu.
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Obr. 44. APC Smart-UPS
3000VA. [49]
e Pro zajiSténi zakladniho bézného provozu
o dieselagregat,

e vykon 300 kVA,

e rozméry (DxHxV)3.90x 1.20 x 2.24 m,

e externi nadrz,

e hmotnost zafizeni 4.200 kg,

e dB ze vzdalenosti 7m 71 dB,

* umistén mimo vstupni budovu.

Obr. 45. Elektrocentrala Bredenoord 300 kVA. [50]
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5.1.3 Personalni zabezpeceni

Ostrahu véznic je potieba persondlné zabezpecit vyskolenym, odborné znalym a fyzicky
zdatnym personalem. ZajiSténi bezpecCnosti objektd Vézeniské sluzby CR maji
v povinnostech samoziejm¢ vSichni zaméstnanci a ptislusnici, ale pouze piislusnici vyko-

navaji pfimou ostrahu véznic.

Strézni stanoviste hlavniho vchodu
e 2 pfislusnici pro zajisténi chodu stanoviste,
e | piislusnik zajisténi vjezdového kose v piipad¢ vjezdu / vyjezdu vozidla,
e | pfislusnik pro dohled nad cizim vozidlem v arealu véznice.

Operacni stiedisko

e | pfislusnik pro dohled nad bezpecnostnimi systémy,
e | ptislusnik pro koordinaci v ptipad¢ bezpe¢nostniho incidentu a zaloha pro dohled

nad bezpecnostnimi systémy.
Denni mistnost ptislusnikii — zdsahova jednotka
e 4 piislusnici pro rychly zésah.

V ptipad¢ bezpecnostniho incidentu je potieba vyuzit dorozumivacich systéml a svolat

dostatecny pocet prislusniki.

5.1.4 Materialni zabezpeceni

Bez kvalitniho materidlniho zabezpe€eni nelze provadét stfezeni objektu. Materidl musi
byt v fadném stavu k bezproblémovému pouzivani, a proto musi byt také zabezpecena jeho
obnova a v€asnd vyména. Odévni, ale také ostatni material je standardizovan a vychézi
z legislativy.
Ptislusnik

e uniforma,

e obuv,

e pokryvka hlavy,

e zimni dopliiky,

e hodnostni oznaceni,
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Donucovaci, obranné a ochranné prostiedky

o teleskopicky obuSek

e pouta s klickem

e kasr — obranny sprej

e pistole, 2 x zasobnik, 30 naboju (pouze ptislusnici ve vstupni budove)

e obvazovy balicek
Dorozumivaci prosttedky

e radiostanice (pouze zasahova jednotka, pfislusnik zajistujici vjezdovy ko§ a pfi-

slusnik doprovazejici cizi vozidla pohybujici se v objektu.

Dal§im materidlem je vybaveno kazdé konkrétni pracovisté, napt. detektor kovi, svitilna,

telefon, radiostanice atd.

5.1.5 Rezimova opatieni

Soubor organiza¢nich a administrativnich opatieni na pfipravu a vytvofeni postupt pro
efektivni uplatiiovani systému ochrany objektu. Personalni a materialni zabezpeceni spolu
s rezimovymi opatfenimi tvoii pomysiny trojuhelnik a v ptipad¢ poruseni kteréhokoliv

bodu dojde k celkovému snizeni bezpecnosti ochrany objektu.
Smérnice pro ochranu objektu

e na zaklad¢ rizikové a bezpecnostni analyzy,
e konkretizuje zplsob opatieni a zasady ochrany objektu,
e definuje pfedmét a cil bezpe¢nostnich opatienti,

e stanovuje kompetence a zodpoveédnosti za ochranu objektu.
Smérnice pro fyzickou ostrahu

e slozeni smény fyzické ochrany, vystroj, vyzbroj,

e tlohu fyzické ochrany (co hlidat, co chranit),

e zpusoby vykonavani fyzické ochrany,

e zakladni povinnosti pfislusniki smény,

e pravidla a zpiisoby pouziti zbran¢ a donucovacich prostredk,
e graficky plan objektu s planem pochtizek,

e plan spojeni.
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Zasady pro ochranu utajovanych skute¢nosti

e zpusoby ochrany utajovanych skute¢nosti dle stupiti utajeni,
e DbezpecCnost persondlni, administrativni, fyzicka a objektova, technickych prostied-

ka, primyslna, informacni.
Smeérnice pro obsluhu PZTS

e aktivace zdsahovych jednotek,
e vyrozuméni uzivatele objektu,
e vyrozuméni dalSich osob,

e koordinace ¢innosti zasahové¢ jednotky.
Rezimova opatieni byla pojata velmi obecné, nebot’ jejich detailni rozepsani by vydalo na

samostatnou praci

5.2 Varianta II

Varianta II je zcela novy navrh zabezpecCeni. Prioritou tohoto ndvrhu je ekonomické hle-

v

sovany pouze rozdily od varianty I.

5.2.1 Mechanické zabranné systémy
Terénni Gpravy

Bez terénnich uprav pied ohrazenim.
Ohrazeni

Ohrazeni objektu realizovat zelezobetonovou zdi o vySce 4 m s zeleznymi vyztuhami. Po-
dezdivka do hloubky 0,6 m, vrcholovéa ochrana valci nerezového ziletkového dratu s fad-

nym ukotvenim.

Zakéazané pasmo

Vzdalenost mezi ohrazenim a oplocenim 3 m.
Oploceni

Pouziti pozinkovaného pletiva o priméru dratu 3 mm a velikosti ok 50 x 50 mm

s uchycenim do podezdivky. Vyska oploceni 2,5 m.

Sloupy ve vzdalenosti 2,5 m o vnéj$Sim praméru 60 mm a tloust’ce st€ény 3 mm.
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Podezdivka do hloubky 200 mm.

Vrcholova ochrana oploceni realizovana valci nerezového ziletkového dratu s ukotvenim

k oploceni.
Dvete, mtize, katry

e Celokovové dveie s okénkem o rozmérech 200 x 300 mm BT 3 dle CSN EN 1627.
Sklo nepristielné TBO 5 dle CSN 39 5360, opatiené folii
o vstupni dvefe z nestfezeného prostoru do vstupni budovy,
o dvefe z obou stran do mistnosti SKV,
o dvefe z mistnosti SKV do vjezdového kose,
o vystupni dvete z vstupni budovy do stfezené Casti.
e Katry z profilti 30 x 50 mm, tloustky materialu 2 mm svafované s maximalni veli-
kosti otvorti 80 x 400 mm s fadnym ukotvenim do stavebni konstrukce

o specialni mistnost pro kontrolu véznénych osob ve vstupni budové.
Bezpecnostni skla a folie

e Bezpecnostni skla s balistickou odolnosti TBO 5 opatiend zatmavovaci folii
o vSechny okna na strdznim a dozor¢im stanovisti hlavniho vjezdu a vstupu,

o vSechny okénka ve dveftich vstupni budovy pied a v mistnosti SKV.
Uzamykaci systémy a zadmky

e Uzamykaci systémy
o elektromechanické zamky smoZnosti otevieni mechanickym klicem
s bezpeénostnim kovanim RC 3 dle CSN EN 1627,
= vSechny celokovové dvete,
o cylindricka vlozka RC 3 dle CSN EN 1627,

= ostatni dvefte.
5.2.2 Elektronické systémy
Poplachovy zabezpecovaci a tisnovy systém
Minimalni pozadavky na PZTS

= stupen zabezpeéeni III dle CSN 50131-1,
= tfida prostiedi I pro vnitini prvky dle CSN 50131-1,
= t¥{da prostiedi IV pro vn&jsi prvky dle CSN 50131-1.
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e Prostorova ochrana
o tribo kabel ve vySce 1 m,
* na oploceni,
o vibro kabel,
= ve vrcholové ochrané€ oplocenti,
o mikrovinna bariéra,
= prostor zakdzaného pasma,
o tribo kabely — 2 pary,

= prostor zakdzan¢ho pasma.
Dohledovy videosystém — monitoring a zdznam poplachovych udalosti

o ustfedna dohledového videosystému pro IP kamery se zdznamem,
e podpora 64 IP kamer 8MPix / SMP /4MP /3MP / 1080P /
960P /720P,

e ostatni parametry shodné s variantou I.

Obr. 46. Ustfedna dohledového videosys-
tému NVR NO64E ELN-H.265. [51]

o [P kamery,
= obvodové (perimetrické) ochrany,
e rozliSeni 2688 x 1520 @ 25 fps, f 4 mm, IR 30 m, IP66, an-
tivandal,

o vstup do objektu,
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Obr. 47. 1P
DOME mono-

fokalni kamera.
[34]
= prostorové ochrany,
e rozliSeni 2688 x 1520 @ 20 fps, f 4 mm, IR 30 m, IP66, an-
tivandal,

o zakazané pasmo,

o vstupni mistnost,

o mistnost SKV,

o vjezdovy kos.

Obr. 48. 1P
DOME monofo-
kalni kamera.
[52]

Detektory kovt a kovovych pfedméta

o ruéni detektor kovi,

= vy mistnosti SKV.
Mistni rozhlas

Rozhlas s moznosti Sifeni vlastniho akustického signalu ovladaného ze stanovisté operac-

niho diistojnika.
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o ustredna,
e mikrofonni vstup,
e 3 ostatni vstupy,
e napcti 230V,

=  ymisténa v technické mistnosti.

Obr. 49. Ustfedna mistniho rozhlasu PLM-4P125.
[53]
Telefonni zafizeni
o digitalni Gstfedna s fizenim ptistupt,
e a7z 156 ucastnikd,
e ostatni shodné s variantou I,

= v technické mistnosti mimo vstupni budovu,

Obr. 50. Digitéalni ustfedna Siemens HiPath
3300-v9. [54]
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o telefonni pfistroje,

10 klaves ptimé volby (na 20 ¢isel),

elektronicky zamek klaves; alarm spustény po stisknuti jaké-
koli klavesy,

blokovani hovort,

oznamovani hovort: 10 melodii a 4 urovn¢ hlasitosti, vypnu-
té vyzvanéni a vizualni oznamovani hovort,

opétovné vytaceni posledniho ¢isla,

" na straznim stanovisti vstupni budovy,

* v mistnosti SKV,

» ve vjezdovém kosi,

* v mistnosti pro kontrolu véznénych osob.

Videookruh

Obr. 51. Telefon Si-

emens Gigaset DA
510. [46]

Dva monitory na straznim stanovisti hlavniho vjezdu a vchodu propojené do dohledového

systému s volnou volbou kanalt.

Zalozni zdroj elektrické energie

e Pro bezpecnostni systémy

o line interaktivni UPS,

vystupni kapacita (VA) 1500 VA, vystupni vykon 980 W,
vstupni napéti a frekvence napdjeciho zdroje 230 V, 50/60
Hz,

typ baterie Sealed Lead Acid (VRLA), doba nabijeni baterie
3h,

typické doba zalohovani pii plném zatizeni 7 min.,

automaticky test baterii, displej LCD, USB port, RS232
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e ochrana proti piepéti,
e automaticka regulace napéti (AVR),
e zvukové vystrahy,

* umistén mimo vstupni budovu.

Obr. 52. APC Smart-
UPS 1500 VA. [55]
e Pro zajisténi zdkladniho bézného provozu
o dieselagregat,
e vykon 175 kVA,
e rozméry (DxHxV)3.90x 1.20 x 2.53 m,
e externi nadrz,
e hmotnost zafizeni 4.060 kg,
e dB ze vzdalenosti 7 m 67 dB,

* umistén mimo vstupni budovu.

Obr. 53. Elektrocentrala Bredenoord 175 kVA. [56]
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5.2.3 Personalni zabezpeceni
Strazni stanovisté hlavniho vchodu

e 2 pfislusnici pro zajiSténi chodu stanoviste,
e | prislusnik zajisténi vjezdového kose v piipad¢ vjezdu / vyjezdu vozidla,
e | pfislusnik pro dohled nad cizim vozidlem v arealu véznice.

Operacni stiedisko

e | pfislusnik pro dohled nad bezpecnostnimi systémy,
e 2 piislusnici pro koordinaci v ptipad¢ bezpecnostniho incidentu a zéloha pro dohled

nad bezpecnostnimi systémy.
Denni mistnost ptislusnikii — zdsahova jednotka

e 6 prislusnikt pro rychly zésah.

5.2.4 Rezimova opatieni

Rezimova opatfeni musi byt nastavena piisnéji a 1épe specifikovany bezpecnostni inciden-

ty a postupy ¢innosti pti nich.
Dil¢i zaver
Varianta I preferuje bezpecnost objektu pfi vynalozeni pfiméfenych ndkladt. Duraz je kla-

den na vyuziti modernich technologii a je zde snaha o minimalizaci selhani lidského fakto-

ru.

Varianta II je ekonomickou variantou, ktera splituje standard TZO. Snizenim bezpecnost-
nich prvkli dochazi ke zvySeni narokl na persondl, jeho ostrazitost a zvySuje naroky na

rychlou reakci v ptipadé bezpecnostniho incidentu.

Podstatné rozdily mezi variantami jsou napfi. terénni uprava znemoznujici rychlé najeti do
ohrazeni, ohrazeni a zakazané pasmo navic u varianty I. Dale u varianty I jsou kladeny

vy$$i naroky na mechanické zabranné systémy, ale také elektronické bezpecnostni prvky.
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6 KOMPARACE A VYHODNOCENI ZPRACOVANYCH NAVRHU

Vybrat ze dvou vyse uvedenych variant je slozity ukol. Varianty je nutno porovnat z vice
pohledi, aby bylo mozno kvalitnéji stanovit tu nejvhodnéjsi. Nejprve je potieba urcit hod-
vyhodnost navrhu. Vézeniska sluzba CR kombinuje toto kritérium s bezpeénostnim hledis-

kem a dal§imi jiz méné podstatnymi okolnostmi.

Hodnotici kritéria

e ckonomickd vyhodnost,

e DbezpecCnost objektu,

e narocnost technického zabezpeceni perimetru,

e potieba terénnich tprav,

e Casova narocnost,

e zastaralost systému (pouziti aktudlniho nezastaralého software a hardware),

e rezerva TZO do budoucna.

6.1 Technické porovnani

Zhodnoceni navrha z pohledu rozdilnosti je nezbytné pro komparaci a vyhodnoceni. Uve-

deni rozdilt v jednoduché a piehledné tabulce je idedlni variantou.

Tab. 6. Technické rozdily variant — mechanické zabranné systémy. [zdroj: autor]

Mechanické zabranné systémy Varianta | Varianta II
Terénni Gpravy ptikop podél celého objektu bez
Vysuvné sloupy 2 ks bez

Ohrazeni

vyska 6 m, podezdivka 1,6 m

vyska 4 m, podezdivka 0,6 m

Zakazané pasmo, vzdalenost mezi
ohrazenim a oplocenim

4m

3m

vyska 3 m, sloupy primér 80 mm,

vyska 2,5 m, sloupy primér 60

Oploceni tloustka stény 4 mm, podezdivka mm, tlouStka stény 3 mm,

400 mm podezdivka 200 mm
Zakazané pasmo I, vzdalenost mezi .

. . 4m neni
ohrazenim a oplocenim
vyska 3 m, sloupy prumér 80 mm,

Oploceni 11 tloustka stény 4 mm, podezdivka neni

400 mm
Dvete ve vstupni budové pancétové celokovové
Profil katr 40 x 60 x 3 mm 30x 50 x 2 mm
Bezpecnostni skla ve vstupni budové TBO 6 TBO 5
Uzamykaci systémy a cylindrické RC 4 RC 3

vlozky
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Tab. 7. Technické rozdily variant — elektronické zabezpecovaci prvky. [zdroj: autor]

Elektronické zabezpecovaci prvky Varianta | Varianta II
PZTS — stupen zabezpeceni v III
PZTS — obvodova ochrana vibro kabel bez ochrany

PZTS — prostorova ochrana

tribo kabel na oploceni I a II,
vibro kabel ve vrcholové ochrané
oploceni I a IT

tribo kabel na oploceni,
vibro kabel ve vrcholové ochrané
oploceni

PZTS — mikrovlnna bariéra

prostor zakdzaného pasma I a 11

prostor zakédzaného pasma

PZTS — tribo kabely — 2 pary

prostor zakdzaného pasma I a 11

prostor zakédzaného pasma

Dohledovy systém — ustfedna

max. 128 IP kamer

max. 64 IP kamer

Kamery obvodové ochrany

ohrazeni objektu, vstup do objek-
tu,
rozliseni 3840 x 2160 @ 25 fps

vstup do objektu,
rozliSeni 2688 x 1520 @ 25 fps

Kamery prostorové ochrany

zakédzané pasmo I a II — kamery
obvodové ochrany, vstupni mist-
nost, mistnost SKV 2x, vjezdovy
kos 2x,
rozliSeni 2688 x 150 @ 25 fps

zakazané pasmo, vstupni mist-

nost, mistnost SKV, vjezdovy
kos,

rozliSeni 2688 x 1520 @ 20 fps

Detektory kovl ve vstupni budo-
ve — pocet

4

1

Mistni rozhlas — tGstfedna

4 mikrofonni vstupy + 3 ostatni
vstupy, vysoky vykon

Mikrofonni vstup + 3 ostatni,
nizsi vykon

Telefonni zafizeni — Gstfedna

az 500 ucastnika

az 156 ucastnika

Telefonni zafizeni — telefony

programovatelny na straznim
stanovisti, v ostatnich mistnostech
obycejny

vSechny obycejné

Videookruh — monitory na straz-
nim stanovisti vjezdu a vstupu

3

2

Zalozni zdroj el. energie pro bez-
pecnostni systémy

3000 VA, zalohovani pfi plném
zatizeni 5 min.

1500 VA, zalohovani pfi plném
zatizeni 7 min.

Zalozni zdroj el. energie pro zajis-
téni zédkladniho provozu — die-
selagregat

300 kVA,
dB ze vzdalenosti 7 m 71 dB

175 kVA,
dB ze vzdalenosti 7 m 67 dB

6.2 Ekonomické porovnani

Ekonomické vyhodnost je v dneSni dobé prvnim vyznamnym kritériem. Porovnani jakéko-

liv ¢innosti ¢i realizace projektu z hlediska ekonomického je vyznamné, nebot’ vyssi inves-

tice ne vzdy znamenaji vyssi kvalitu.
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Tab. 8. Ekonomické porovnani variant. [zdroj: autor]

Uvazovany obvod objektu 900 m Varianta I (K<) Varianta II (K<)
Terénni tpravy pred hrazenim 500.000,- 0,-
Vysuvné sloupy 230.000,- 0,-
Zakazané pasmo 11 400.000,- 0,-
Oploceni 11 675.000,- 0,-
PZTS 3.400.000,- 2.900.000,-
Dohledovy videosystém 2.023.000,- 1.685.000,-
Kontrola osob a zavazadel 2.350.000,- 2.336.000,-
Usttedna a tel. piistroje 57.000,- 44.300,-
UPS 32.000,- 16.200,-
Dieselagregat 1.950.000,- 1.104.000,-
Celkem (technické feseni) 11.617.000,- 8.085.500,-
Mzdy (10 let) 0,- 11.520.000,-
Celkem 11.617.000,- 19.605.500,-

Rozdil mezi variantami ¢ini 7 988 500,- K¢ v neprospéch varianty II. Je to narust o 68,77
procent. Naklady jsou pocitany pouze na 10 let z divodu predpoklddané castecné obnovy

TZO. Servisni néklady a pravidelné revize do ekonomického porovnani nebyly zahrnuty,

nebot’ Ize oCekavat, Ze budou témér identické.

6.3 Porovnani z hlediska bezpe¢nosti

Bezpecnost objektu je druhé vyznamné kritérium. Nelze fici, Ze je méné¢ vyznamné nez

kritérium ekonomické vyhodnosti. Na bezpec¢nost objektu je mozno pohlizet z nékolika

uhl pohledu.

6.3.1 Prillomova odolnost zabezpecovacich prvki

Tab. 9. Porovnani variant z hlediska priilomové odolnosti. [zdroj: autor]

Druh TZO

Varianta |

Varianta Il

Dvefte a okna ve vstupni budové

pancéfové BT 4,
sklo nepristtelné TBO 6

celokovové BT 3,
sklo neprustielné TBO 5

Bezpecnostni skla TBO 6 TBO 5

Uzamykaci systémy RC 4 RC3

Cylindrické vlozky RC4 RC3

PZTS SZ1v SZ 111

SKV tfida identifikace 2, tfida identifikace 2,
ttida pristupu B ttida pristupu B

EKV tfida identifikace 2, tfida identifikace 2,
ttida pristupu B ttida pristupu B
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6.3.2 Analyza rizik

Z pohledu rizikového manazera je prioritou snizeni ¢i eliminace rizik v souvislosti

s bezpecnosti objektu.

Identifikace rizik

rizika:
e utek z véznice pres oploceni a ohrazeni,
e ut¢k z véznice pies vstupni budovu,
e probourani ohrazeni a vniknuti do objektu,
e prunik zakdazané¢ho ptredmétu do véznice pres vstupni objekt,
e piehozeni zakazaného pfedmétu pies ohrazeni a oploceni,

e seclhani lidského faktoru.
Kvalifikace a kvantifikace rizik

Zavaznost rizika (velikost nasledki) a pravdépodobnost rizika (moznost vyskytu).

A4 ~

Na stupnici 1 az 10 (1 nejnizsi az 10 nejvyssi).

Pro ziskani ptesnéj$ich hodnot s vyssi vypovidaci schopnosti byl osloven zaméstnance €. 1
(ptislusnik - strdzny), zaméstnance €. 2 (piislusnik - vedouci) a zaméstnance €. 3 (obCansky
zamestnanec - udrzbar). Dalsim krokem bylo ze ziskanych dat vypocitat primérné hodnoty

zavaznosti (Z) a pravdépodobnosti (P).

Tab. 10. Kvalifikace a kvantifikace identifikovanych rizik. [zdroj: autor]

Oznaceni Zameéstnanec €.
rizika L Zo Po
(varianta Popis rizika 1 2 3 glgrl)— gﬁgrl)-
1/2) Z|\P|Z|P|Z | P
1Uo Uték z véznice pies oploceni a ohrazeni 8|1 |7|1/[9 1 8 1
1Uv Uték z véznice pies vstupni budovu 8128|282 8 2
1Po Probourani ohrazeni a vniknuti do objektu 9118|191 8,66 1
1Pr Prunlk’ zakazaneho pfedmétu do véznice pres 613151363/ 566 3
vstupni objekt
1Pz Prehozem’ zakazaného predmétu pies ohrazeni slalalals!|2l ae6 2
a oploceni
1Lf Selhani lidského faktoru 813|714 |8|3| 766 3,33
2Uo Uték z véznice pies oploceni a ohrazeni 81371293 8 2,66
2Uv Uték z véznice pies vstupni budovu 8128|282 8 2
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Oznaceni

Zaméstnanec C.

rizika Lo Z° P,,
(varianta Popis rizika 1 2 3 (p{u— (plj.l—
12) z|Plz|P |z mér) | mer)
2Po Probourani ohrazeni a vniknuti do objektu 91383 8,66 2,66

2Pr 5;’:1111;11; iﬁ'iﬁ?ﬂeho pfedmétu do véznice pfes 6131501316 5.66 3
2Py an:;%zceerrllii zakazaného predmétu pies ohrazeni slalalsls 4.66 433
2Lf Selhani lidského faktoru 814|768 7,66 | 4,66

.

Pravdépodobnost rizika

N — 1 N — ) ] = &
- | B — | e E
7 ] ¥ a— | 2 1] lam
Fl 1 F a— 1 { ] - ]
| | - 1 — - =
i | S a— | = - -—
| | | | | ] -
| | ] | ]
0 T T T T T T T T T

-

1Uo 1Uv 1Po 1Pr 1Pz 1Lf 2Uo 2Uv 2Po 2Pr 2Pz 2Lf

Obr. 54. Pravdépodobnost rizika. [zdroj: autor]

Z pohledu pravdépodobnosti rizika je z grafu zcela viditelné navySeni pravdépodobnosti

realizace rizika a vzniku bezpecnostniho incidentu u rizik souvisejicich s ohrazenim a

oplocenim stfezeného objektu a rizika selhdni lidského faktoru.
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Z hlediska zavaznosti rizika je varianta I 1 varianta II zcela shodna.

Zavaznost rizika

1Uo 1Uv 1Po 1Pr 1Pz 1Lf 2Uo 2Uv 2Po 2Pr

2Pz 2Lf

Obr. 55. Zavaznost rizika. [zdroj: autor]

Stanoveni hodnoty rizika (iroven rizika)

Zavaznost rizika (Z) x pravdépodobnost rizika (P) = hodnota rizika (H).

Tab. 11. Hodnoty identifikovanych rizik. [zdroj: autor]

Oznaceni Popis rizika Z (pramér) P H
rizika (primér) (hodnota
(varianta rizika)
1/2)
1Uo Uték z véznice pies oploceni a ohrazeni 8 1 8
1Uv Uték z véznice pies vstupni budovu 8 2 16
1Po Probourani ohrazeni a vniknuti do objektu 8,66 1 8,66
1Pr Prinik zakazaného pfedmétu do véznice pies 5,66 3 16,98
vstupni objekt
1Pz Piehozeni zakdzaného pfedmétu pies ohrazeni 4,66 2 9,32
a oploceni
1Lf Selhani lidského faktoru
2Uo Uték z véznice pies oploceni a ohrazeni 8 2,66 21,28
2Uv Uték z véznice pies vstupni budovu 8 2 16
2Po Probourani ohrazeni a vniknuti do objektu 8,66 2,66 23,04
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Oznaceni Popis rizika Z (pramer) P H
rizika (pramér) (hodnota
(varianta rizika)
1/2)
2Pr Prinik zakdzaného piredmétu do veznice pres 5,66 3 16,98
vstupni objekt
2Pz Prehozeni zakdzaného predmétu pies ohrazeni 4,66 433 20,18
a oploceni
2Lf Selhani lidského faktoru

Posouzeni a vyhodnoceni rizik

Cilem analyzy bezpecnostnich rizik v této praci neni rizika posuzovat, vyhodnocovat, sni-

zovat pravdépodobnost jejich vyskytu, minimalizovat dopad rizik ¢i rizika zcela elimino-

vat, ale pouze posoudit rozdilnost celkovych bezpecnostnich rizik mezi variantou I a II.
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Mapa rizik
Mapa bezpecnostnich rizik objektu VS CR

10,00

Q.

S

5,00 -

0,00

0,00 5,00 pravdépodobnost 10,00

Obr. 56. Mapa bezpecnostnich rizik. [zdroj: autor]
Z mapy rizik je patrné navySeni hodnoty rizika utéku ptes oploceni, piehozeni predmétu
pfes ohrazeni a oploceni, probourdni ohrazeni a vniknuti do objektu a selhani lidského fak-
toru u varianty II oproti varianté I. Dale se u varianty II tato rizika pfesunuji vice doprava

k vys$si pravdépodobnosti.
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6.3.3 Reakéni ¢as

U varianty II se snizuje ¢as nutny k zasahu, nebot’ pfekonani prvni prekazky — ohrazeni
neni elektronicky zabezpeceno a signalizovano. Ostraha objektu je elektronicky upozorné-
na az pii pohybu osob ¢i predmétii v zakazaném pasmu. Snahou projektanta ¢i rizikového
manazera by mélo byt v€asné zjisténi mozného naruseni objektu. Logicky ¢im dfive, tim
Iépe. VEasnym zjisténim nezadouci aktivity se zvySuje ¢asova rezerva pro reakéni Cas fy-

zické ostrahy.

6.4 Porovnani z hlediska instalace

vvvvvv

nich prvkl a to jak po strance mechanickych zabrannych systémt, tak po strance elektro-
nickych systému. Slozitost a ¢asova naro¢nost obou variant neni vyznamné rozdilna a pro-
to je vyznamnost tohoto kritéria nizka.

Dil¢i zaveér

Po technickém porovnani rozdilii mezi variantami byla posuzovana ekonomicka vyhod-
nost. I pies vyssi naroky na TZO je varianta I ekonomicky vyhodnéjsi, nebot’ bylo zjisténo,
ze mzdové ndklady na dalsi piislusniky — fyzickou ostrahu u varianty II znacné prevySuji
naklady na vybudovéni kvalitniho TZO ptevysujiciho standard TZO. Dale bylo vyhodno-
ceno kritérium bezpecnosti objektu. Varianta I ma zabezpeceni hlavnich prvkl témeér ve
vSech ptipadech o stupen ¢i tfidu vySe. Analyzou rizik bylo zjiSténo, ze u varianty II se
zvySuje pravdépodobnost realizace rizik souvisejicich s ohrazenim a oplocenim stiezeného
objektu a rizika selhani lidského faktoru. Dale byl posuzovan reakéni ¢as a moznost zvyse-
naruseni bezpecnosti objektu predevsim v piipad¢€ plisobeni jevl z nestiezené oblasti mimo
stiezeny objekt. Porovnani z hlediska instalace se jevi jako mélo vyznamné bez vétSich

rozdilt. Dalsi kritéria nebyly feSeny vzhledem k jejich dilezitosti.
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ZAVER

Zvolené téma je vyznamné 1 aktudlni s ohledem na ménici se bezpecnostni situaci v Ceské
republice. Je velmi pravdépodobné, ze v blizké budoucnosti se zvysi pocet vézili z fad
cizincll, zejména cizincli mimoevropskych, ktefi neznaji, nechdpou a nedodrzuji zékladni
pravidla lidského chovani. Navic jsou velmi agresivni, negramotni. Pfi vytvareni skupin

téchto osob bezpecnostni rizika skokové rostou.

Teoreticka ¢ast analyzuje legislativni a technické pozadavky na zabezpeceni véznic. Ana-
lyzuje pozadavky pravnich piedpist od Ustavnich zdkonl az po vnitini legislativu Vézen-
ské sluzby CR na tirovni organiza¢ni jednotky. Déle analyzuje technické pozadavky vy-

plyvajici ze standardu technického zabezpeceni, technickych norem a sborniku UNMZ.

Prakticka ¢ast charakterizuje Vézeiiskou sluzbu CR, jeji organiza¢ni strukturu, vyuziti véz-
nic, personalni zabezpeceni, finan¢ni rozpocet a pocty véznénych osob. Déle charakterizu-
je typické vlastnosti véznic z pohledu vnéjsiho zabezpeceni, analyzuje aktudlni moznosti
zabezpeceni objektll a navrhuje varianty zabezpeceni. Tyto dale analyzuje a porovnava
z hlediska technického, ekonomického a predevsim bezpecnostniho. V rdmci analyzy rizik
bylo vyuzito brainstormingu pro identifikaci rizik a skdrovaci metody pro stanoveni jejich

hodnoty s naslednym grafickym zobrazenim na mapé rizik.

Legislativa je zna¢né rozpracovana na ctyfech urovnich (ustavni zdkony, zakony, legislati-
va generalniho feditelstvi Vézetiské sluzby CR, legislativa véznice) a kazda uroveit ma své
zabezpedeni véznic je metodicky list generalniho feditele Vézeniské sluzby Ceské republi-
ky €. 2/2018, kterym se stanovuje Standard technického zabezpeceni objektii Vézenské
sluzby Ceské republiky. [9] Legislativa na turovni organizaéni jednotky jiz jen upiesiiuje
pozadavky na konkrétni podminky daného objektu. Tento dokument byl od roku 2008
pouze dvakrat aktualizovan. V minimalnim standardu zabezpeceni objektd tedy nejsou

stanoveny pozadavky na zavadéni modernich bezpecnostnich systémai.

Véznice v Ceské republice jsou jak v husté obydlenych aglomeracich, tak mimo obydlené
oblasti. Typicka véznice ma nekolik vicepatrovych zdénych budov, vétSinou alespon ¢as-
teCn¢ zastavény perimetr a 700 az 1200 véznénych osob. Standardem je jeden vstup pro

pé&si a jeden vjezd pro vozidla, ktery je realizovan ptes vstupni budovu.
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Analyzou souc€asnych elektronickych a mechanickych prvkl zabezpeceni aplikovatelnych
ve véznicich bylo zjisténo, Ze véznice vyuzivaji elektronické systémy jen k zakladnim
funkcim dle standardu. Mechanické prvky zabezpecCeni jsou vyuzivany v ramci prostoro-
vych moznosti, 1 kdyZ napt. vysuvné sloupy jsou vyuzivany k zabezpecCeni vjezdl jen vel-
mi zfidka.

Byly vypracovany variantni navrhy se zaméfenim na bezpecnost objektli a ekonomickou

vyhodnost pti dodrzeni standardu TZO.

Komparace a vyhodnoceni navrhii zabezpeceni objekti bylo posuzovano z hlediska tech-
nického, ekonomické vyhodnosti, bezpecnosti objektu (prulomova odolnost zabezpecova-
cich prvka, analyza rizik a reakcni Cas) a z hlediska instalace. Varianta s vy$§imi naroky na
TZO je ekonomicky méné vyhodna, ale po zapocitdni mzdovych pozadavki na fyzickou
ostrahu je v kone¢ném diisledku levnéjsi variantou. Z bezpecnostniho pohledu je tato vari-
anta také vyhodnéjsi, nebot’ rizika spojend s ohrazenim a oplocenim objektu jsou méné
pravdépodobna a riziko selhani lidského faktoru je vyznamné niz§i. Také reakeni Cas a
Vézeniské sluzby CR je mozné kvalitngji zabezpe¢it a nadmérné nezvysit potiebu finang-

nich prosttedkda.

Pro kvalitni technické zabezpeceni objekti, jeho udrzbu, opravy a rekonstrukce je zapotie-
bi nemalé¢ mnoZstvi finan¢nich prostfedkli. Bohuzel tyto finan¢ni prostiedky se Vézenské
sluzbé CR nedostavaji, ale lze konstatovat, Ze i pies to je v ramci moznosti stav TZO na

dobré urovni.

Bez kvalitni persondlni zakladny nelze provozovat ani sebelepsi bezpecnostni systémy.

Zde bohuzel zase nardzime na finan¢ni poddimenzovani plati ve Vézeiiské sluzbé CR.

Vysledek prace je vyuzitelny pro rekonstrukce TZO, ¢i budovani nové véznice na ,,zelené
louce®, déale k zamysleni, jakym smérem by se méla Vézeniskd sluzba CR ubirat a vrcholni
manazeti této ozbrojené organizacni slozky statu dislednéji vyzadovat navySeni finan¢nich

prostiedki jak na zajisténi TZO, tak platl zaméstnanct.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

UNMZ
VS CR
TZO
IBS
SKV
PZTS
H.265
H.264

HDD

RAID

DHCP

PPPoE

IE
IR
LAN

UPS

AVR

Utad pro technickou normalizaci, metrologii a statni zkusebnictvi.
Vézeniska sluzba CR, Vézeiiska sluzba Ceské republiky.
Technické zabezpeceni objektu.

Integrovany bezpecnostni systém

Systém kontroly vstupu

Poplachovy zabezpecovaci a tisnovy systém

Komprimacni videokodek pro ukladani videa

Star$i komprimacni videokodek pro ukladani videa

Pevny disk (zkratka HDD, anglicky Hard Disk Drive) je zafizeni, které se pouzi-
va v pocitacich a v elektronice do¢asnému nebo trvalému uchovavani vétsiho

mnozstvi dat pomoci magnetické indukce

Redundant Array of Independent Disks - vicenasobné diskové pole nezavislych

diskl je metoda zabezpeceni dat proti selhani pevného disku.

Dynamic Host Configuration Protocol - je protokol, ktery se pouziva pro automa-
tické pridéleni IP adresy pocitaci pfipojeném do pocitacové sité.

PPPOE - sitovy protokol pro zapouzdieni PPP ramct uvnitt ethernetovych ram-
cl.

Internet explorer — webovy prohlizec.

Infra ptisvit

Local Area Network, lokalni pocitacova sit’.

(anglicky Uninterruptible Power Supply (Source) — ,,nepierusitelny zdroj ener-
gie®) je zafizeni nebo systém, ktery zajiStuje souvislou dodavku elektiiny pro

zafizeni, kterd nesméji byt neocekavané vypnuta.

Automaticka regulace napéti
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