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ABSTRAKT

Diplomova prace fesi problematiku zabezpeceni objektl vysokych Skol, charakterizuje
specifické vlastnosti vybranych prostor z hlediska potteb jejich zabezpeceni véetné analyzy
pozadavku relevantnich pravnich a technickych predpisti v dané oblasti. Zamérem prace je
rovnéz zpracovani popisu modernich technologii pro zabezpeceni specifickych prostor
vysokych Skol. V diplomové praci je zpracovano srovnani vytypovanych prostor
v dotenych objektech z hlediska potteb jejich zabezpeceni. Stézejni vystup prace piedsta-
vuje komplexni nadvrh zabezpeceni modelového objektu, zpracovany na zakladé realizace

bezpec¢nostniho posouzeni.

Klic¢ova slova: poplachovy zabezpecovaci a tisnovy systém, fyzicka ochrana, bezpecnostni

posouzeni, elektronickd kontrola vstupu, komunikacni prosttedky.

ABSTRACT

This diploma thesis deals with the problems of securing the premises of universities, cha-
racterizes the specific characteristics of selected areas in terms of their security needs, inc-
luding the analysis of the requirements of relevant legal and technical regulations in the
given area. The aim of the thesis is also the treatment of a description of modern technolo-
gies for securing specific areas of universities. The diploma thesis deals with the compari-
son of the outlined areas in the affected premises in terms of their security needs. The main
output of the work is a multifaceted security proposal of the modelled premises, processed

on the basis of the implementation of the security assessment.

Keywords: alarm system — Intrusion and hold-up system, physical protection, security as-

sessment, electronic access control, communication means.



Na tomto misté bych rad podékoval vSem, kteti se podileli na vzniku této diplomové prace,
pfedev§im svému vedoucimu panu Ing. Janu Valouchovi, Ph.D. za jeho odborné vedeni,
cenné rady a piipominky, vstiicny pfistup a trpélivost, kterou mi poskytoval v celém pri-
behu vypracovani prace. Odbornym pracovnikiim jednotlivych vysokych skol za ochotu
a vstiicnost pifi konzultacich. Dale chci pod€kovat celé své rodiné za podporu a toleranci

po celou dobu studia.

Prohlasuji, ze odevzdana verze diplomové prace a verze elektronicka nahrana do IS/STAG

jsou totozné.



OBSAH

I TEORETICKA CAST w12
1  LEGISLATIVNI VYMEZENI OBJEKTU VYSOKYCH SKOL .....cevuevvurueennne 13
1.1 ZAKON O VYSOKYCH SKOLACH ....oeviiiiiiieiietteee ettt eeeeiaateee e e e s e s seanaees 15
LT VDI PEEAPISY covveeerieiieeiiieieeeieeite ettt ettt e vt esteeebeesaaessbe e saeensaessee e 17

1.1.2 Provad@et PIEAPISY .eveeeviiieiiiecieeeeee et e 18

1.2 DILCT ZAVER cooiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt 18

2 POZADAVKY NA ZABEZPECENI OBJEKTU VYSOKYCH SKOL............. 20
2.1 FYZICKA OSTRAHA ...cccooiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeee ettt e e e e e eeeeeeeeeeeeeaeaaeas 22
2.2 REZIMOVA OPATRENT c..cooiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee et 23
2.3 TECHNICKE PROSTREDKY FYZICKE BEZPECNOSTL...cceevveieieieieieieeeeeeeeeeeeeeeeeeeeenenenes 23
2.3.1 SYStEMY PZTS ...t 24

2.3.2  SyStEMY EKV, oottt 26

2.3.3 Dohledove vIdEo SYStEMY ......ocvuiiiiiiriiiiiieiieeieeiee ettt 27

2.3.4  Systémy Privolani POMOC........eecuieriieiieniieeiieseeeieesieere e ereeseee e e seee e 28

235 Pozarn€ bezpeCnostni ZafiZent ..........cccvveeevieeriieeeiee et 29

2.3.6  SyStEMY EPS ....oooiiiieee e e 30

2.3.7 NOUZOVY ZVUKOVY SYSEEIM ...ttt 31

2.4 DILCT ZAVER cooiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt e e e e e eeeeees 32

I PRAKTICKA CAST aeeeeeieeeeeeeeneeesssssesscssassssssssssssassssssssssassssssssssssasassesssssssassssssssssssas 34
3  ANALYZA VYBRANYCH OBJEKTU VYSOKYCH SKOL 35
3.1 UNIVERZITNI KAMPUS ...t sssmsessssnesssanannnnn 36
3.1.1 Charakteristika 0bjektu .........cooiiiiiiiiiiiiee e 36

3.1.2 Perimetricka a plastova ochrana aredlu ..........c.coeeevvevviieiniiiniecee e, 36

3.13 Organizacni a reZimoVa OPAFENT ........cccueeiieriiiiiieiieeiesee e 37

3.14 Technické prosttedky ochrany ...........cccoeecvveeiiiiriieenieeeeee e, 38
3.1.4.1  Ochrana 0sob a Majetku.........ccccceeriiiiiiiiiiiiiiieeee e 38

3.1.4.2  Pozéarni bezpeCnost budoVy .......cccveveiiieeiiieeiceeeee e 39

3.1.5 CharakteristiCKE PrOSTOTY ...c..eeiuieiiieiieeieeiie ettt 40

32 UNIVERZITA ..ottt ettt et ettt eeee e e e e e ettt st e e s e s e e e saaaaeseeeeesasaaaeneeas 40
3.2.1  Charakteristika Objektu ..........coceeviriiiniiiiiiiie 41

322 Perimetricka OCRHIANa .......ccoe it eeeeeeeeaees 41

323 Organizacni a reZimoVa OPAFENT ........cccuieiiieriiiiieriieeeee e 41

324 Technické prosttedky oChrany ...........cccoeevvveeiiiieiiienieeceee e, 42
3.24.1 Ochrana 0Sob a MajetkU........cccocceeviiiniiiiiiiiieeieeeeeee e 42

3.2.4.2  Pozéarni bezpecnost BudOVY ......cccvviveiiiieiiieeeeeeeee e 43

325 CharakteristiCKE PrOSTOTY ...c..ievuieiieeiieeieeiie ettt et 43

3.3 SOUKROMA VYSOKA SKOLA ....coteiueiiiiieeeeeieieeiieteeeeeeeseseiiasteeeeessessssasssseesssssessns 44
3.3.1  Charakteristika ObJeKIU ......coovieriiiiiiiiieiee e 44

332 Perimetricka OCRIANa ...... oo eeeeeeaees 45

3.3.3  Organizacni a 1eZIiMOVA OPAIENT .....ccuveevieriieiierieeiieeie et 45

3.3.4  Technické prostiedky oChrany ..........ccccoeeviveeiiiiniiieeieeee e, 46
3.3.4.1 Ochrana 0Sob a MajetkU........ccceoeeiiiiiiiiiiieiieeieeeeeee e 46

3.3.4.2  Pozéarni bezpecnost BudOVY .......cccvvveiiiieiiieeieeeeee e 46

3.3.5  CharakteriStick€ ProStory ........cccceevieriieiieniieieeie et 47



34 ANALYZA ZAKLADNICH CHARAKTERISTIK OBJEKTU VYSOKYCH SKOL.................. 47

3.4.1  Zhodnoceni aNalYZy .......cccceeeiiiiiiieeiiie e e 50
3.5 DILCET ZAVER ..ottt e e et e e et e e e etrae e e eeanaeeas 50
BEZPECNOSTNi POSOUZENI MODELOVEHO OBJEKTU 53
4.1 LEGISLATIVNI VYCHODISKA BEZPECNOSTNIHO POSOUZENTI.......cccvvveeeeiirieeeennnenn. 53
4.2 CHARAKTERISTIKA MODELOVEHO OBJEKTU.......uuiiiieiiiiieeeeiieeeeeeieeeeeeireeeeeenneeans 53
43 BEZPECNOSTNI POSOUZENI - ANALYZA RIZIK ....ovvveiieiiiiieeeeiieeeeeeieeeeeeeiveeeeeenneenns 54
4.4 CHARAKTERISTIKA METODY ANALYZY RIZIK .....vvviiieiiiieeeeiiieeeeecieeeeeeeireeeeeenneenns 54
4.5 SPECIFIKACE AKTIV ....uuttttiiiieeeeeieiiiiitreeeeeeeeeeeeisttreeeeeaeesesaesssssessseseessssssssssesssessensnns 55
4.5.1 KIASIHIKACE @KEIV.....ooiiiiiiiiiiiiiiiiee e 55
4.6 SPECIFIKACE HROZEB .....cctttiiiiieieiiiiieeeeeeeeeeieeiittreeeeeseesesaesssssessaeseessesssssssesesessensnns 56
4.6.1 KIaSifiIKace NIOZED.......cooveeeiiiiiiiieeeeeee e 56
4.7 IDENTIFIKACE RIZIK ....ccceeeiiuuriiieeeeeeeeiieittreeeeeeeeeeeisrseeeeeseeeessssssseseaeseeesssnsssnseseeens 56
4.8 STANOVENI BEZPECNOSTNICH RIZIK .....ovvveeieiuiieeeeiiieeeeeeiieeeeeeeitreeeeeereeeeeeesneeeeenns 57
4.8.1  Nedostatec¢na kontrola vstupujicich osob, neopravnény vstup .................... 57
4.8.2  Nefunkcnost technickych bezpecnostnich prostiedkill .........ccoevveeiierieennnnn. 58
4.8.3  Nedodrzovani rezimovych a organizacnich opatfeni............ccceceeevueerienneene 58
484 Yandalismus, KIACZ ..o 59
4.8.5  Utok ozbrojené skupiny / Jedince........cccooeevuerieneriienienienienicnecseeeeeeene 59
49 BEZPECNOSTNI POSOUZENI — OSTATNI VLIVY ...cuvviiiiiiiiieeeeiieee et 61
4.9.1  Ostatni vlivy — vlivy plsobici ve stieZeném objektu ...........ccoeveieiienienicnn. 62
4.9.2  Ostatni vlivy — vlivy pasobici vn¢ stfezeného objektu ..........cccceeeevverreennnnn. 64
4.10 ZAZNAM BEZPECNOSTNIHO POSOUZENT.....cuuviiiiiiiiieeceiiiee et 65
IdentifiIkacni TdaJe......ccooiiieiiieee e e e e 65
ZAK1AdNT INTOIMACE. ... .evvviiiiiiiiie ittt e e e e e e s e s enaaaaes 65
Charakteristika ObJeKtU.......cccuiiiiiiiiiiicecceeee e e 66
L0 15 721811 010372 T 2 04 TR 66
Zavér 66
411 DILCIZAVER ..ottt et e e e 67
NAVRH ZABEZPECENI MODELOVEHO OBJEKTU VYSOKE
N S0 ) ) 4P 68
5.1 IVOD ettt ettt ettt ettt et e et eer e 68
5.2 VSEOBECNE UDAJE ....cciiiiiutiieeeeiteeeeeitteeeeeeteeeesesseeeessssesesassssseessssseeeasssssessnssnns 68
5.2.1  Identifikacni Gdaje StaAVDY ....ccceieiiiieiiieeiiecee e 68
5.2.2  SHUACE ..ot e e e e e e e e et e eeata e e e e enns 68
5.3 STUPEN ZABEZPECENI, TRIDA IDENTIFIKACE, TRIDA PRISTUPU ......cocovuvvivieeeeeinnnns 69
54 PROSTREDI DLE CSN CLC/TS 50131-7, CSNEN 50 131 =1 wevoveeeeeeeeeeeereenn. 70
5.5 ZAKLADNI TECHNICKE UDAJE MODELOVEHO OBJEKTU ....cccovveererieerireeenreeenveeennns 71
5.5.1  ROZVOANE SOUSLAVY....ccouieiiiieiiieiiieiieeie ettt ettt ettt saae e enees 71
5.5.2  Ochrana pted tirazem elektrickym proudem ...........cccceevevveevciiinieenieeenen. 71
5.6 STAVAIJiCi BEZPECNOSTNI TECHNOLOGIE MODELOVEHO OBJEKTU .........cccuvveeenne. 71
5.6.1  StAVAJICI PZTS ..ottt 71
5.6.2  StAVAJICT SKV ..ottt 72

5.6.3  Stavajici dohledovy SYStEM .......ccccviieiiiiieiieeieeee e 72



564  Stavajici EPS ..o 73

5.6.5  StAVAJICT MZS.....oiiiiieieeeeeeee ettt et neas 74
5.7 NAVRHRESENI ....coiiiitiiiitie ettt ettt e e et e e e reeeeareeeenseeeaseeennns 74
5.8 POPIS TECHNICKEHO RESENT.....cccuiiiiiiiiiiiieciiee ettt e 75

5.8.1  PZTS, SKV ettt et et e 75

5.8.2  DoOhledOVY SYSIEM ....ccuiiieeiiieiiieeciee ettt ettt e e e e e eeaeeeaeeas 77

5.8.3  Dorozumivaci SYStEIM.....cccueieriiiiiiieeiiieeiiee ettt eree et e e e 78

5.8.4  Monitorovaci a fidici systém, grafickd nastavba...........c.cccceeevvievciireeieennen. 79
5.9  NAVRHOVANA ZARIZENI ...ccoiiiiiiiiiiiiiie e 79
5.10  KONFIGURACE SYSTEMU ....ccoiiutiieieiiiieeeeiieeeeeeitieeeeeeiteeeeeeeaaeeeeeeanaeeesennaeeesenseeans 81
5.11 UVEDENI DO PROVOZU, SERVIS A UDRZBA ....cuuvvvviiiiieeiiiiiieeeeeeeeeeeeeeianeeeeeeeessennnns 82
512 DILCEZAVER ..ooiiiiiiie ettt e e ettt e et e e e eeaaaeeeeeareeaas 83

6 TRENDY V ZABEZPECENI OBJEKTU VYSOKYCH SKOL
PROSTREDNICTVIM POKROCILYCH TECHNICKYCH

PROSTREDKU ..uveeeerecreeeessecssesssssssesssssssessssessssssssssssssssssssssssssssssssssssssssssssssess 84

6. 1.1 DALEL ZAVET cveveeeee et se e e s e e e ees e e eeeseseaes 87
Y.\ ) L 88
CONCLUSION aeeeerenecssescsssssessssssssssssssssssssssssssssasssssssssssssssssssssossssssssssssssssssssssssssssoses 89
SEZNAM POUZITE LITERATURY ...cuuueeeueerersencsesscscssssssssssssssssssssssssssssssssssssssssssses 90
SEZNAM POUZITYCH SYMBOLU A ZKRATEK 94
SEZNAM OBRAZKU ..aeeeeerreneersesnssssessssessesssssssassssssssssssssssssssssssssssssssssssssssssssssssssoses 95
SEZNAM TABULEK ...euucueeiuinsecsessassssessssessessssessasssssssssssssssssssssssssssssssssssssssssssssssssseses 96
SEZNAM ROVNIC .uuueeeecreecressesssesssssssesssssssssssssssasssssssssssssssssssssssssssssssssssssssssssssssssseses 97

SEZNAM PRILOH.....o.eooeveeeeeeeeveessssesesesensssssssesssssessssesssensasssssssessasssssssssessssssssssessnsssssns 98




UTB ve Zliné, Fakulta aplikované informatiky 10

UvVOoD

Diplomova prace se zabyva navrhem zabezpeceni specifickych prostor v ramci objekt
vysokych skol. Prostfedi vysokych skol je mistem, kde se setkavaji rizné oblasti lidské
¢innosti. Jsou zde realizovany oblasti védeckovyzkumné a vzdé€lavaci Cinnosti, ale také
oblast béznych pracovné pravnich vztahti. Prostiedi vysokych Skol je také mistem setkava-
ni raznych generaci a riiznych narodnosti. Prostfedi vysokych skol je rovnéz mistem, kde
se setkdvame s riznymi typy prostor, od hlavnich volnych vstupnich prostor pies bézné
kancelaiské prostory, véetné zasedacich mistnosti, az po specializovand vyzkumna praco-
visté. Objekty vysokych kol jsou vSeobecné povazovany za oteviené, volné¢ piistupné pro-
story. Primarnim ukolem vysokych Skol je poskytnout studentim dostupné informace
z ptislusného védniho oboru a soucasné poskytnout dostupné prostiedky pro védeckou
a vyzkumnou ¢innost v daném oboru. S tim uzce souvisi technicka vybavenost specializo-
vanych pracovist’ a jejich ochrana a zabezpeceni.

Clovék pro svoji tviréi &innost potfebuje mit zajidténu jistou miru zazemi a bezpeéi.
V soucasnosti se tento stav stdva stdlou nutnosti vSech osob a tento vztah se rozsituje také
na zabezpeceni technického vybaveni vysokych Skol. Zabezpeceni, ochrana majetku a osob
zahrnuje mnoho faktort, které spolu navzajem tizce souvisi, vzajemné se dopliuji a podpo-
ruji. Preventivni a administrativni opatfeni by méla minimalizovat neZadouci mimotadné
udalosti. Tato opatfeni (standardy, smérnice, havarijni plan, atd.) vedou k jisté pfipravenos-
ti na tyto udalosti. Kazda vysoka Skola je tvofena objekty se specifickymi vlastnostmi. Ob-
jekty jsou vsazeny do bezprosttedné piilehlého okoli, maji konkrétni provozni potteby atd..
Téchto informaci Ize s ispéchem vyuZit pfi tvorbé navrhu zabezpeceni, doporuceni pfi
tvorb& provadécich provoznich rezimt a vnitinich provoznich piedpisti. V soucasné dobé
jsou nedilnou soucasti kazdého objektu technické prostfedky pro jeho bezpecny provoz,
vyhrazené pozarn¢ bezpecnostni zafizeni, jehoz soucasti jsou systémy EPS (elektrické po-
zarni signalizace), NZS (nouzové zvukové systémy). Z hlediska ochrany osob a majetku
jsou samoziejmosti prostfedky technické ochrany skladajici se z poplachovych zabezpeco-
vacich a tisnovych systémti PZTS, Systémi elektronické kontroly vstupu EKV, dohledo-
vych videosystémi, Systémt pfivolani pomoci SPP, a také komunikacnich systémt. Spo-
lecné s vyspélymi technologiemi pro zabezpeceni objektl, at’ z pohledu ,safety” nebo
»security®, jsou nutnosti odborni pracovnici facility managementu a soukromych bezpec-
nostnich sluzeb. Obavy z nedostatkli v zabezpeceni objektii se nejvice objevuji pii opétov-

nych projevech hrozeb z pohledu ochrany osob a majetku, ale také pii béZném provozu
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budov vysokych skol. Nejcastéjsim diivodem soucasného stavu je pravé podcenéni moz-
nych rizikovych faktorti, jako je volny pohyb osob a s tim souvisejici drobné kradeze, kra-
deze technického vybaveni nebo agrese osamé€lého jedince. Dal§im diivodem je omezeny

rozpocet v oblasti provoznich prostiedkli vysokych skol.

Cilem této prace je charakterizovat specifické vlastnosti vybranych prostor, analyzovat
relevantni pravni a technické predpisy v dané oblasti. Stézejni vystup prace predstavuje
komplexni ndvrh zabezpeceni modelového objektu. Zavér prace je zaméfen na moderni

technické prostiedky v oblasti zabezpeceni vhodné pro pouziti v objektech vysokych skol.



UTB ve Zliné, Fakulta aplikované informatiky

12

I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 13

1 LEGISLATIVNI VYMEZENI OBJEKTU VYSOKYCH SKOL

Cinnost kazdé vzdélavaci instituce je fizena pravnimi predpisy jak v oblasti pracovné
pravnich vztahii tak v oblasti provozovani bezpe¢nych budov. Cilem kapitoly je zékladni

vymezeni téchto predpist, podle kterych se fidi kazdé vysokoskolské zatizeni.

ZikKon ¢. 89/2012 Sb.

Novy obcansky zakonik ze dne 3. inora 2012 s ucinnosti od 1. Ledna 2014 ve znéni zako-
na ¢. 460/2016 Sb.. Upravuje zejména vzajemna prava a povinnosti osob. Resi ob&ansko-
pravni vztahy, ochranu osobnosti a rodiny, upravuje majetkova prava fyzickych a pravnic-

kych osob vzajemné a ve vztahu k statu ve vztahu k evropské unii [1].

Zakon ¢. 262/2006 Sh.

Zakonik prace ze dne 21. dubna 2006 ve znéni zédkona ¢. 148/2017 Sb. s uc€innosti od 1.
unora 2018. Upravuje piedev§im pracovné pravni vztahy mezi zaméstnavatelem a zameést-
nancem, vznik pracovniho vztahu, prava a povinnosti pracovniki a zaméstnavateld. Zaby-

va se také ochrannou zdravi a pii praci [2].

Zakon ¢. 219/2000 Sh.

Zakon o majetku Ceské republiky a jejim vystupovani v pravnich vztazich ze dne 27. erv-
na 2000 ve znéni navazujicich pfedpisii upravuje podminky a zplsoby hospodateni a na-
kladani s majetkem statu, upravuje vystupovani statu v pravnich vztazich a také postavent,

ziizeni a zanik organizacnich slozek statu [3].

Zikon ¢. 218/2000 Sb.

Zakon o rozpoctovych pravidlech ze dne 27.¢rvna 2000 ve znéni zékona ¢. 367/2017 Sb.
a navazujicich predpist upravuje a predklada pravidla pro nakladani, Cerpani a plnéni stat-
niho rozpoctu. ProtoZe hlavnim pifijmem do rozpoctu vetfejné a statni vysoké Skoly
na vzdélavaci a tvirci ¢innost je prispévek ze statniho rozpoctu. Vysoké Skoly musi tento

zékon respektovat [4].

ZiakKon ¢. 563/1991 Sbh.

Zakon o ucetnictvi ze dne 12. prosince 1991 ve znéni zakona ¢. 377/2015 Sb. a navazuji-
cich predpisti navazuje na predpisy Evropské unie, upravuje zpiisob vedeni a rozsah ucet-
nictvi, poZzadavky na pritkkaznost a zvefejnéni informaci z ucetnictvi [5]. Tyto informace
jsou pozadovany zakonem ¢. 111/1998 Sb. o vysokych Skolach v rdmci vyro¢ni zpravy

o hospodateni pfedkladané ministerstvu [6].
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Vyhlaska ¢. 504/2002 Sb.

Provadéci vyhlaska ze dne 6. listopadu s Gcinnosti od 1. ledna 2003 ve znéni novely
¢. 324/2015 Sb., podle které se provadéji néktera ustanoveni zakona ¢. 563/1991 Sb.
ve znéni pozdéjsich predpisii pro nepodnikatelské subjekty uctujici v soustavé podvojného

ucetnictvi [7].

Zakon ¢. 106/1999 Sh.

Zakon o svobodném pfistupu k informacim ze dne 11. kvétna 1999 ve znéni zakona
¢.205/2017 Sb. s t¢innosti od 1. srpna 2017 uklada povinnost subjektu poskytnout infor-
mace vztahujici se k jejich ptisobnosti a rozsahu jejich rozhodovaci ¢innosti a v mezich

zakona €. 101/2000 Sb. o ochrané osobnich tdajt [8].

Zakon ¢. 309/2006 Sh.

Zakon o zajisténi dalSich pozadavkl na bezpe¢nost a ochranu zdravi pii praci v pracovné
pravnich vztazich ze dne 23. kvétna 2006 ve znéni zdkona ¢. 88/2016 Sb. s G€innosti od 1.
kvétna 2016 zpracovava a navazuje na piedpisy Evropské unie. Navazuje na zakonik prace
a dal$i pozadavky na pracovisté, pracovni prostfedi, pracovni postupy. Zabyva se profes-

nimi pfedpoklady odbornou zptsobilosti [9].

Zikon ¢. 183/2006 Sb.

Zakon o uzemnim planovani a stavebnim fadu ze dne 14. bfezna 2006 ve znéni zédkona
¢.225/2017 Sb. s ucinnosti od 1. ledna 2018 upravuje mimo véci Gzemniho planovéni,
jejich ukolt a cili, také vyhodnoceni vlivli na udrZitelny rozvoj uzemi, posuzuje mozny
vliv staveb a stavebnich zdmért na zivotni prostiedi. Tento zdkon mimo jiné upravuje také
stavebni fad ve vécech povolovani staveb jejich uzivani a odstraiiovéani, dohled a zvlastni
pravomoci stavebnich ufadi. Tento zdkon také feSi podminky pro projektovou €innost,

provadéni a provedeni staveb, a obecné pozadavky na vystavbu [10].

Zakon ¢. 133/1985 Sh.

Zakon Ceské narodni rady o pozarni ochrané ze dne 17. prosince 1985 ve znéni zdkona
€. 225/2017 s G€innosti od 1. ledna 2017 stanovuje povinnosti ministerstev, spravnich tia-
da, pravnickych a fyzickych osob, postaveni a piisobnost organti stitni spravy ve vztahu

k ochrané Zivota, zdravi a majetku obcani pted poZary [11].
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Vyhlaska €. 246/2001 Sb.

Vyhlaska ministerstva vnitra o stanoveni podminek pozarni bezpecnosti a vykonu statniho
pozarniho dozoru ze dne 29. ¢ervna 2001 Sb. ve znéni vyhlasky 221/2014 Sb. vyslovuje
pozadavky na mnozstvi, druhy a zplisob vybaveni prostor a zafizeni prostfedky pozarni
ochrany a pozarné¢ bezpecnostnimi zafizenimi dle pozarné¢ bezpecnostniho feSeni stavby

piipadné projektové dokumentace ovérené stavebnim uradem [12].

Vyhlaska ¢. 23/2008 Sb.
Vyhlaska o technickych podminkéch pozéarni ochrany staveb ze dne 29. ledna 2008
ve znéni vyhlasky ¢. 268/2011 Sb. stanovuje technické pozadavky pozarni ochrany pro

navrh, provedeni a uzivani stavby [13].

1.1 Zakon o vysokych S§kolach

Zakon je v Ceské republice povazovéan za zakladni, veobecné platné pravidlo, kterému je
kazdy obcan povinen se podfidit. Zdkonem jsou stanoveny meze zakladnich prav a svobod,
urcuje rozsah pravomoci a pusobnost organt vetejné moci. Zakony jsou nadfazeny vy-
hlaskam a nafizenim vlady, ale musi respektovat Ustavu a tstavni zakony. Jestlize jsou
zékony v rozporu s Ustavnim potadkem, lze zédkon nebo jeho €ast zrusit prostfednictvim
Ustavniho soudu [14]. Zakon, resp. pravni predpis je cilem legislativniho procesu a rozho-
dovani organti vefejné moci s obsahem pravnich norem a pfedem danych pravidel chovani.

Jde o zavazny, pisemny dokument publikovany stanovenym zptisobem [15].

Zakon &.111/1998 Sb. schvaleny parlamentem Ceské republiky dne 22. dubna 1998 o vy-
sokych §kolach ve znéni zédkona ¢.137/2016 Sb. upravuje postaveni vysokych §kol v Ceské
republice. Predklada zdkladni informace o struktuife vysokych Skol a vysokého Skolstvi
v CR. Upfesiuje ¢lenéni vysokych $kol, stanovuje organy vysokych $kol, informuje o ak-
reditaci studijnich programii a také vymezuje plsobnost Ministerstva Skolstvi, mladeze
a t&lovychovy CR. Dle znéni zdkona je vysoka $kola nejvyssi ¢lanek vzdélavaci soustavy,
se svymi vrcholnymi centry vzdélanosti, nezévislého poznani a tviiréi ¢innosti maji dilezi-
tou roli ve védeckém, kulturnim, socidlnim a ekonomickém rozvoji. Umoziiuje absolven-
tim maturitnich obort si zvysit kvalifikaci a jako jedina instituce v CR nasledné udélit
akademicky titul. Zakon rozdéluje vysoké Skoly na univerzitni, s vzdélavaci cinnosti

a vlastnim vyzkumnym programem a neuniverzitni, bez vyzkumného programu. Déle pak
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na vetejné, soukromé a statni vysoké skoly. Urcuje, Ze vysoké skoly vystupuji jako prav-
nické osoby, jsou tvoteny akademickou obci vysoké skoly a zaruc¢uji akademickou svobo-
du a pravo [6]. Zakon o vysokych skolach fesi také ziizeni vefejnych vysokych skol.
Ziizeni a zruSeni vysoké Skoly stejné€, jako nazev a sidlo, je mozné provést pouze zakonem
a to pro kazdou vysokou skolu samostatné. Zakonem je také uréena samospravna piisob-
nost vysoké skoly. Mimo napt. uréovani poctu pfijimanych uchazeci o studium nebo tvor-
by a uskutec¢iiovani studijnich programii, zajisténi kvality vzdélavaci a tvarc¢i ¢innosti, or-
ganizaci studia sem patii piedevsim ustanoveni samospravnych akademickych organa ve-
fejné vysoké Skoly a povinnost fddného hospodateni a nakladani s majetkem vysoké skoly.
Samotnou ¢innost a organizaci vefejné vysoké Skoly stanovuji jeji vnitini piredpisy vyso-
kych skol. Statni organy jako napf. ministerstva mohou zasahovat do organizace a ¢innosti
vysoké Skoly jen v mezich zédkona a jen zdkonnym zplsobem. §7 popisuje samospravné
akademické organy (akademicky senat, rektor, védecka rada, umélecka rada, akademicka
rada, rada pro vnitini hodnoceni, disciplinarni komise) a dalsi orgdny vetejné vysoké skoly
(spravni rada, kvestor). Dalsi body popisuji povinnosti akademického sendtu, mezi které
patii napft, schvéleni rozpoctu a sttednédoby vyhled vetejné vysoké Skoly a kontrola vyu-
zivani finan¢nich prosttedkt Skoly. Akademicky senat pak schvaluje vnitini predpisy fa-
kult a ostatni vnitini ptedpisy vefejné vysoke skoly.

S piisobnosti statutarniho organu jedna a rozhoduje ve vécech skoly rektor, je v ¢ele verej-
né vysoké Skoly ve Ctyfletém funkénim obdobi. Mize byt zastoupen prorektory, ty sadm
jmenuje nebo odvolava. Je pfedsedou védecké rady vetfejné vysokeé skoly.

Zakon dale uptfesnuje povinnosti védecké rady, rady pro vnitini hodnoceni, disciplinarni
komise, spravni rady vetejné vysoké Skoly a kvestora. Kvestor je zodpovédny za vnitini
spravu a hospodateni vefejné vysoké Skoly. Pro kvestora je rozhodujici rozpocet a stiedné-
doby vyhled, ktery nesmi byt dle § 18 sestaven jako deficitni. Vetejna vysoka Skola hospo-
dafi s vlastnim majetkem, ktery je potfebny a primarné urceny k vzdélavaci a tviirci Cin-
nosti. Zakon o vysokych skolach ve svém §22 urcuje soucasti vetejné vysokeé skoly a ¢leni
ji na fakulty, vysokoskolské Ustavy, jina pracovisté pro vzdélavaci a tvlrci ¢innost piipad-
né na Ucelova zafizeni pro kulturni a sportovni ¢innost, ubytovani a stravovani nebo
k zajiSténi provozu Skoly [6].

Na fakultach jsou ustaveny samospravné akademické organy (akademicky senat, dékan,
védecka nebo umélecka rada, disciplinarni komise). Dal§im organem je tajemnik, ktery je

zodpovédny za hospodateni a vnitini spravu fakulty v rozsahu uré¢eném dé€kanem. Uvedené
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organy jednaji za vefejnou vysokou skolu v rozsahu potieb fakulty, a to v oblastech vnitini
organizace fakulty, nakladani s finan¢nimi prostiedky ur¢enymi pro fakultu véetné pracov-
n¢ pravnich vztahl. Ve vécech fakulty jedna a rozhoduje dékan, je v Cele fakulty ve Ctyftle-
tém funk¢énim obdobi. Mize byt zastoupen prodékany, které sdm jmenuje nebo odvola-
va. Je predsedou védecké rady fakulty [6].

Také vysokoskolsky ustav vykonava tvir¢i ¢innost a podili se na vzdélavaci ¢innosti
v ramci akreditovanych studijnich programu. Je veden feditelem, kterého jmenuje a odvo-

lava rektor [6].

Zakon o vysokych skolach vymezuje také Cinnost ministerstva, kterému podléha registrace
vnitinich pfedpisi vetfejné vysoké Skoly. Je-li vnitini predpis vetfejné vysoké Skoly
v souladu s pravnimi piedpisy Ceské republiky, ministerstvo jej zaregistruje. Registraci

vnitini predpis nabyva platnost a je piilohou zdkona pfi ztizovani vysoké Skol [6].

1.1.1 Vnitini predpisy

Vnitini predpis, resp. interni normativni akt je pravnim piedpisem. Jako takovy neni pra-
menem prava, prestoze ma normativni charakter, tvofi jen parapravni systém [16]. Pro jeho
vydani neni potieba zdkonného zmocnéni. Zakonem vSak mizeme ulozit povinnost vnitini
pfedpis pfijmout a zdkonem také nafidit povinnost se jim fidit. Internimi normativnimi
akty rozumime: statuty, volebni fady, nafizeni ministerstev, sluZzebni pfedpisy, interni in-
strukce, stavovské predpisy, pracovni postupy atd. [17]. Vnitini piedpisy nepiekracuji hra-
nice organizace nezasahuji napfiklad do obchodnich podminek, vetejnych soutézi, atd..
Vnitini predpisy jsou vyddvany vykonnymi organy organizace, mohou obsahovat pravni
normy a jsou zavazné pro zucastnéné strany.

Vetejna vysoka skola je dle §17 zakona o vysokych Skolach povinna ptijmout, resp. vytvo-
fit, vnitini pfedpis podléhajici souhlasu a registraci ministerstva Skolstvi, mladezZe a télovy-
chovy. Vnitini pfedpis nabyva platnost registraci ministerstvem. V souladu s vnitfnimi
pfedpisy vetejné vysoké Skoly musi byt také vnitini predpisy fakult viz. §33.

Vzhledem k pravni povaze soukromych vysokych Skol zakon neuvadi vyslovny vycet
vnitinich predpisit jako u vetejnych vysokych Skol. Vnitini pfedpisy soukromych vysokych
Skol mimo jiné povinn¢ stanovuji, které organy vykonavaji stejné funkce jako u orgéni

vetfejnych vysokych Skol dle §41 [6].
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1.1.2 Provadéci predpisy

Provéadéci predpis je pravnim piedpisem urceny k uptfesnéni obsahu zdkona. Upiesnéni
obsahu pravni normy je provadéno vyhlaSkami, které jsou vydavany vykonnymi organy
spravnich ufadd (napf. ministerstvo, krajsky, obecni Gfad), nebo nafizenim vlady které
vydava vlada s podpisem ptedsedy a prislusSného ¢lena vlady. Podle legislativnich pravidel
vlady je mozné vydat provadéci predpisy jen se zmocnénim zakona a s vyuzitim jen za-
konnych pravnich norem. Dale nelze zdkonem ménit provadéci predpisy, ani nafizenim
vlady ménit vyhlasku. Zakonem vsak Ize dotcené provadéci predpisy zrusit, rusi-li se usta-
noveni zakona [14].

V zakoné o vysokych Skolach je feSeni povinnosti, z tohoto zdkona vyplyvajicich, prova-
déno provadécimi piedpisy (napt. Vyhlaska €. 277/2016 Sb. o predévani statistickych tda-
jb vysokymi Skolami, Nafizeni vlady ¢. 275/2016 Sb. o oblastech vzdélavani ve vysokém
Skolstvi, Vyhlaska ¢. 343/2002Sb. o postupu a podminkach pfi zvefejnéni pribéhu piijima-
ciho fizeni na vysokych Skolach, atd.) [6].

1.2 Diléi zavér

Legislativni vymezeni objekti vysokych Skol zahrnuje Sirokou oblast pravnich predpist.
Jejich vécna plsobnost vymezuje, jaké vztahy normy upravuji. Objekty vysokych skol,
jsou v soucasnosti budovany a vybavovany na trovni, ktera vyhovuje srovnani s vyspélymi
vyzkumnymi Ustavy v€etné pracovniho zdzemi, oblasti pracovniho prostfedi pro zamést-
nance a akademické pracovniky ale také pro studenty. Ve srovnani jisté obstoji 1 vybave-
nost technologiemi, které slouzi pro védeckou a tvirci ¢innost. Nemalé¢ mnozstvi vyzkum-
né ¢innosti probihd pravé na univerzitach. Prvni ¢ast predklada zakladni legislativni pied-
pisy, se kterymi se pfi feSeni technickych nebo pracovné pravnich otdzek mizeme setkat.
V Ceské republice je oblast vysokého $kolstvi fizena zadkonem o vysokych $kolach. Tento
pravni piedpis je soudasti pravniho fadu Ceské republiky. Zakon ukazuje svoji propraco-
vanost zejména ve vztahu ke zfizeni a provozovani vysokych Skol, a to v¢etné odkazli na
ostatni pravni predpisy (provadéci predpisy, vnitini pfedpisy). Prostfednictvim hierarchie
pravniho fadu, resp. ostatnich pravnich pfedpisti, je zodpovédnost pienesena na vysoké
Skoly a jejich vedouci pracovniky. Technické feSeni objektti vysokych kol z pohledu pro-
vozu budov nema v Ceské republice samostatny pravni piedpis, provadéci piedpis nebo
alespont metodicky standard. Objekty vysokych Skol tak podléhaji bézné legislativé ve vy-

stavbeé, kde nachazime propracovany systém pravnich predpist (vyhlasky, natizeni vlady).
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Zajem o bezpecnost vysokych skol, z pohledu ochrany osob a majetku, se dostava do po-
védomi az s narlstajicim poctem bezpecnostnich incidentd, pifedevsim v prostorach skol
a Skolskych zafizeni. Bezpecnosti ve Skolach se zacina zabyvat mnoho instituci. Jedno
z prvnich metodickych doporuéeni vydava MSMT CR ve vztahu ke ,,8kolskému zakonu*
- C.j.: MSMT-37014/2005-25 Metodicky pokyn k zajisténi bezpetnosti a ochrany
zdravi déti, zakd a studentl ve $kolach a $kolskych zafizenich zfizovanych MSMT CR,
- C.j..MSMT-1981/2015-1 Metodické doporuéeni k bezpecnosti déti, zakd a studentii
ve Skolach a skolskych zatizeni jako minimalni standard bezpec¢nosti.

MSMT aktivné spolupracuje s ,,Asociaci bezpe&na $kola z.s. “jako samostatnym, nezavis-
lym, zajmovym a dobrovolnym spolkem, ¢innym v oblasti bezpecnosti osob, ochrany
mekkych cild, skol a Skolskych zafizeni. Asociace organizuje kaZzdoro¢ni konference kde,
bezpecnost, technické, finanéni moznosti a podminky Skol jsou hlavnim tématem. Asocia-
ce ve spolupraci s MV CR na zakladé redlnych zkusenosti predkladd metodiku pro aplikaci
nové technické normy CSN 734400 ,,Prevence kriminality - fizeni bezpeénosti pii plano-
vani, realizaci a uzivani skol a Skolskych zatizeni*, do praxe byla zavedena dne 1.9 2016.
Dalsim subjektem, ktery vydal doporucujici ,,Pokyny ke stanoveni trovné zabezpeceni
Skol* je AGA — Asociace Grémium Alarm.

Prestoze uvedené metodické pomiticky poskytuji celkem komplexni ptehled o moznostech
fyzické ostrahy, mechanickém zabezpeceni, elektronickych bezpe€nostnich systémech
a jejich ucelné kombinaci, nejsou piimo adresovany objektim ve smyslu zdkona o vyso-
kych Skolach. Bezpecnost vSech osob, ale zcela jisté piekracuje hranice Skolského zdkona
1 zékona o vysokych Skoléach, je proto mozné z vybranych doporuceni vychéazet nebo je
prevzit, ptipadné modifikovat dle konkrétnich potifeb nejen pro volné ptistupné objekty

vysokych skol.
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2 POZADAVKY NA ZABEZPECENI OBJEKTU VYSOKYCH SKOL

Soucasna moderni spolecnost piiklada zajisténi ochrany Zivota, zdravi a majetku na vSech
urovnich nejvyssi prioritu. Zodpovédnost za zajisténi bezpecnosti subjektu vSak neni jen
v rukou statu, statnich organech, ale je pfendsena na subjekt samy. Bezpecnost v objektech
vysokych $kol je Casto vnimana jako stav, kde rizika z hrozeb, jejichz cilem je zptsobit
ujmu, jsou redukovana na pfijatelnou troven ,,jen* pravé proto, ze se pohybujeme na ,,aka-
demické pude [18].

Pozadavky na zabezpeceni objektli vysokych Skol vychazeji z potieb konkrétniho ustavu,
z dostupnych moznosti bezpecnostniho primyslu a jejich relevantnich ptedpist. Ztizovani
komplexniho systému bezpecnosti je vazdno na zpracované bezpecnostni posouzeni ob-
jektu. Jeho cilem je vytvotfeni ndvrhu bezpe€nostniho systému pro zvyseni ochrany pied-
métd zajmu prostiednictvim fizeni bezpecnostnich rizik. Za ptedméty zajmu v podminkach

vysokych skol povazujeme zejména:

e zivot a zdravi osob (akademicky sbor, zaméstnanci, studenti, navstévy, za-
meéstnanci servisnich a dodavatelskych organizaci),

¢ informace (osobni udaje, vybrané interni ptedpisy, souc¢innostni dohody,

e majetek ve spravé Skoly (finan¢ni prostredky, vypocetni technika, technické

a technologické vybaveni laboratofi, chemické, biologické latky atd.).

Ukolem bezpecénostniho posouzeni je provést analyzu stavajictho stavu zajisténi bezpeg-
nosti, stanovit bezpecnostni rizika a specifikovat kritickd mista pro budouci navrh bezpec-
nostniho opatieni, navrhnout zptisob a rozsah technického zabezpeceni piipadné doporucit
optimalizaci straznich a dozorcich stanovist fyzickée ostrahy [19]

ProtoZe doposud nejsou v ramci vysokych skol vydany platné standardy pro oblast ochrany
osob, majetku a informaci, které by stanovily poZadavky na jednotny, minimalni rozsah
zabezpeceni jednotlivych typl objektd a vybranych prostor na vysokych skolach, je nutné
pii stanoveni rozsahu zabezpeCeni respektovat pozadavky platnych pravnich piepist
a technickych norem, soucasné piihlédnout na specifické provozni podminky, na pozadav-
ky konkrétniho subjektu a jeho ekonomické moZznosti.

V ramci procesu zpracovani bezpecnostniho posouzeni objektli vysokych §kol je mozné se
inspirovat pozadavky norem, které jsou primarné urCeny Skolam, Skolskym zafizenim
a jejich provozovnam, nebo pro vefejné, soukromé i statni subjekty. Vyuzit je jako meto-

dické navody pro snizeni a prevenci kriminality v objektech vysokych $kol. Tyto normy
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napt. upravuji zdsady a navrhy pro sniZeni rizika kriminality a antisocidlniho chovani
v pripravnych a realizaCnich fazich stavebniho feSeni s ohledem na bezpecnostni opatieni

a pozadavky technickych norem pro mechanické a elektronické bezpecnostni prvky [20].

e fada norem CSN EN 14383, Prevence kriminality — Planovani méstské vystavby
a navrh budov,
e (SN 734400 Prevence kriminality — Rizeni bezpe¢nosti pfi planovani, realizaci

a uzivani skol a Skolskych zafizeni.

Déle 1ze vyuzit fady metodickych doporuceni napt.: Metodika pro aplikaci nové tech-
nické normy CSN 734400 vydané MV CR [21], nebo sbornik UNMZ ¢&.35/2013 Mo-
derni evropsky standard zabezpeceni zdroj [22]. VSechny zminované dokumenty vy-

chézeji z navrhu evropské normy fady CEN/TS 14383 [23].

Bezpecnostni posouzeni z hlediska navrhu bezpecnostniho systému predstavuje prvni
krok k odhaleni faktort, které maji vliv na urceni rozsahu zabezpeceni, na volbu vhodnych
prvkl navrhovaného zatizeni, na stanoveni optimalni kombinace bezpe¢nostnich technolo-
gii, rezimovych a organizacnich opatfeni. Cilem bezpecnostniho posouzeni je stanoveni
odpovidajiciho stupné zabezpedeni dle CSN EN 50131-1 ed.2. V ramci bezpe¢nostniho
posouzeni je zpracovana analyza rizik jako dulezity néstroj pro stanoveni vhodnych bez-
pecnostnich opatfeni. Pomoci tohoto nastroje na zakladé faktl identifikujeme potencional-
ni hrozby, slabd mista objektu, ur¢ime pravdépodobnost vyskytu hrozby, miru rizika. Ob-
sahem musi byt také posouzeni zabezpeCovanych hodnot a zabezpecovanych budov. Do-
porugeny postup identifikace rizik véetné moznych metod je uveden v CSN EN 31010:
2011 Management rizik — techniky posuzovani rizik, a doporuceni dle TNI 01 0350 Ma-
nagement rizik — Slovnik (pokyn 73). Budovu je nutné posoudit z pohledu lokality, rezimu
provozu, stavajicich bezpe€nostnich opatieni, konstrukce budovy a ostatnich resp. vniti-
nich a vné&jsich vlivli. Doporu¢eny obsah a podrobny vyklad jednotlivych polozek ostatnich
vlivii je uveden v CSN CLC/TS 50131-7 [24]. Je potiebné uvést, Ze uvedena norma stano-
vuje tiidy prostiedi odlisné oproti normé& CSN EN 33 2200-1 ed.2 (Elektrické instalace
nizkého napéti-castl: zakladni hlediska, stanoveni zakladnich charakteristik).

Vystupem posuzovani je zapis o bezpecnostnim posouzeni, jeho doporucena forma je uve-
dena v TNI 334591-1 [25], jako ptiloha F. Povinnost zpracovat bezpecnostni posouzeni
vychazi z pozadavku souladu vysledného systému s fadou norem CSN EN 50131-x, pii-

padné pozadavku jiného legislativniho ptfedpisu (napt. v souvislosti s podminkami zadéva-



UTB ve Zliné, Fakulta aplikované informatiky 22

ni vetejnych zakazek) [19]. Naslednym krokem je vypracovani systémového navrhu, ve-
douci k eliminaci bezpecnostnich rizik. Prostfednictvim efektivni kombinace fyzické os-
trahy, rezimovych a organizacnich opatfeni a technické ochrany objektu budou na mini-

malni Groven eliminovana mozna rizika a hrozby.

2.1 Fyzicka ostraha

Fyzicka ostraha je povazovana za jeden ze zakladnich pilift ochrany majetku a osob. Casto
s podporou vyspélych bezpecnostnich technologii je vykonavdna osobou pfitomnou
na misté. S ohledem na lidsky faktor umoziuje vybrat optimdlni variantu pii feSeni bez-
pecnostni situace. Fyzickd ostraha v objektech $kol mize byt vykondvana zaméstnanci
Skoly, ale dnes castéji, vySkolenymi pracovniky primyslu komeréni bezpec¢nosti (PKB),
na zékladé povéteni z obchodni smlouvy [18]. Obecné pozadavky na poskytovatele bez-
peénostnich sluzeb v PKB jsou uvedeny v CSN 761702: 2014, (CSN EN 15602: 2008 -76
1701). Poskytovatelé bezpecnostnich sluzeb — Fyzicka ostraha. Norma ptredklada pozadav-
ky na spravu a nakladdani se svétfenymi prostiedky (kli¢ové hospodaistvi, sprava ptistupo-
vych karet), dale doporuceni pii ochrané objektl (planovéni sluzby, nasazeni bezpecnost-
nich pracovnikll), pozadavky na vystroj, technické vybaveni, zdravotni a odbornou zptiso-
bilost zaméstnance a dale uptesiiuje poZzadavky na potadatelskou ¢innost [26]. Takto vyba-
veni pracovnici nejcastéji zabraiiuji vnaseni nebo vynaSeni neopravnénych predméti, kon-
troluji, ptipadné eviduji prochdzejici osoby nebo vozidla, odemykaji a uzamykaji vstupy
do objektli ve stanovenou dobu, hlasi mimotadné udalosti (pozar, havarie, uraz,) [18]. Od-
borna zpiisobilost pracovnikii v PKB musi odpovidat kvalifikacnimu standardu dle ,,Na-
rodni soustavy kvalifikaci pro profesi ,,Strazny* — kod: 68-008-E. Autorizujicim organem
je Ministerstvo vnitra CR. Poskytovatel bezpe¢nostnich sluzeb je u svych pracovnikii po-
vinen dle pravnich piedpisii odbornou zpusobilost prokazat [27].

Pro zajisténi objektii vysokych skol je vyuzivani fyzické ostrahy z casového hlediska jako
casoveé vazané na pracovni dobu, pfipadné jako nepfetrzité. Dle rozsahu vykonu je prova-
déna jako ptfehledovd, dozorova, zasahovd, ptipadné aktivni vicetcelova a v misté neo-
zbrojend. Zasah resp. bezpe€nostni vyjezd je realizovan aZz na zaklad¢ verifikace udalosti

vzniklé z bezpecnostnich systémii [28].
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2.2 RezZimova opatieni

Rezimova a organizacni opatieni jsou vnimana jako vnitini predpisy kazdé organizace.
Bezpecnostni opatieni jsou jejich nezbytnou soucasti. Jejich cilem je upfesnit zptlisob
a zasady ochrany kazdého chranéného subjektu vzhledem k jeho vyznamu a dilezitosti.
Jedna se o souhrn organizacnich a administrativnich opatieni, které stanovuji zasady, pra-
vidla, opravnéni napi. pohybu osob a jejich kontrolu v prostoru organizace, moznosti vna-
Seni a vynaseni predméta z a do objektu [18]. Kindl o rezimové ochrané uvadi ze: ,,je sou-
borem organizacné administrativnich opatreni a postupii smérujicich k zajisteni pozZado-
vanych podminek pro smysluplnou funkci zabezpecovaciho systému a jeho sladeni
s provozem chranéného objektu* [29].

Rezimova opatieni pres uréitd omezeni pro uzivatele pfindseji preventivni prvky k ochrané
daného subjektu. V kombinaci s bezpecnostnimi systémy piinaSeji komplexni ochranu

objektu.

2.3 Technické prostiedky fyzické bezpec¢nosti

Technické prostiedky jsou v dnesni dobé nezbytnou soucasti ochrany objektt. Jejich tko-
lem je podpora fyzické ochrany, podpora rezZimovych a organizacnich opatfeni, ztizeni
podminek pro protipravni jednani naruSiteld. Jsou implementovany do vicestupiiové
ochrany (obvodova, plastova, prostorova, pfedmétova), vytvarime tak komplexni zabezpe-
¢eni objektu.

Zékladnim prvkem jsou mechanické zabranné prostredky (ploty, brany, dvete, okna, mfii-
ze, atd.), zabranuji snadnému ptistupu narusSitele do objektu. Jsou zatazeny do jednotlivych
bezpecnostnich tiid RC1 az RC6 dle CSN EN 1627 — Dvefe, okna, lehké obvodové plaste,
miize a okenice — odolnost proti vloupani — pozadavky a klasifikace.

Elektronické bezpecnostni systémy (PZTS, EKV, CCTV, EPS, atd.), zeyména poplachové
systémy, stale monitoruji zmény fyzikalnich veli¢in v daném prostoru. Na zakladé€ jejich
vyhodnoceni aktivuji optickou, akustickou signalizaci, nebo pfenosova zafizeni. Ptistupové
a sledovaci systémy podporuji identifikaci a tidi ptistup osob do objektu. Technické pro-
sttedky pfispivaji ke sniZeni doby reakce fyzické ostrahy na vzniklou udalost. Technolo-
gické bezpecnostni systémy pfispivaji k bezpecnému provozu budov, eliminuji mozna rizi-
ka [18]. Na vSechny technické prostiedky fyzické bezpec¢nosti jsou, kromé pozadavki
z oborovych norem, kladeny poZadavky z hlediska mechanické a elektrické bezpecnosti.

Bezpecnost jednotlivych komponent je, v souladu s prdvnimi pfedpisy, mozné povazovat
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za prvotni kvalitativni predpoklad jakosti [19].

Zakladni pravni predpisy v oblasti bezpecnosti vyrobkd:

zakon €.102/2001 Sb. o obecné bezpecnosti vyrobkil ve znéni zdkona 183/2017 Sb.,
zékon €. 265/2017 Sb. kterym se méni zédkon ¢. 90/2016 Sb. o posuzovani shody
stanovenych vyrobkil pfi jejich vydavani na trh a zadkon €. 22/1997 o technickych
pozadavcich na vyrobky a o zménéné¢ a doplnéni nékterych zakonl ve znéni poz-

d¢jsich predpist.

Pro oblast elektrickych bezpecnostnich prvkl (zafizeni) se déle jednd o upfesiiujici poza-

davky vyplyvajici z:

231

nafizeni vlady ¢.118/2016 Sb., o posuzovani shody elektrickych zafizeni ur¢enych
pro pouzivani v ur¢itych mezich napéti pti jejich dodavani na trh,

nafizeni vlady ¢. 117/2016 Sb. o posuzovani shody vyrobki z hlediska elektromag-
netické kompatibility pii jejich dodavani na trh,

nafizeni vlady ¢. 426/2016 Sb., kterym se stanovi technické pozadavky na radiova
a telekomunikacni zafizeni,

vyhlaska ¢. 528/2005 Sb. o fyzické bezpecnosti a certifikaci technickych prostied-
ka, ve znéni vyhlasky 204/2016 Sb.,

CSN EN 50130-4 ed.2 Poplachové systémy — Cast 4: Elektromagneticka
kompatibilita — Norma skupiny vyrobki: PoZadavky na odolnost komponentli po-
zarnich systém, poplachovych zabezpecovacich a tisfiovych systémil a systémul

CCTYV, kontroly vstupu a ptivolani pomoci [19].

Systémy PZTS

Poplachovy zabezpecovaci a tisniovy systém (PZTS) je komplexem elektronickych a elek-

tromechanickych technickych prostredka, které fesi ochranu objektu proti neopravnénému

vstupu, vniknuti. StieZeny mohou byt aredly, objekty, nebo vybrané mistnosti. Typicka

skladba systému PZTS:

ustfedna systému — je naprogramovana tak, aby fidila cely systém autonomné, pii-
jimala povely obsluhy a ptedavala informace o stavech systému, detektort a ostat-
nich systémovych prvki obsluze,

ovladaci a signalizacni prvky systému — jedna se o systémové ovladaci panely, sys-

témové SW nastroje, akustickou, optickou signalizaci,
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systémové linkové moduly (expandery) — pro pfipojeni riznych typt detektort do
systému, moduly komunikuji po systémové sbérnici, nebo komunikacni sbérnici

RS 485 [18].

Systémové pozadavky na PZTS, na jejich provedeni, vlastnosti, véetn¢ pozadavkl na na-

vrh, projekci, instalaci a udrzbu jsou uvedeny v normach fady CSN 50 131.

CSN EN 50 131-1 ed.2 Poplachové systémy — Poplachové zabezpecovaci
a tisiové systémy — Cast 1: Systémové pozadavky,

CSN EN 50 131-2 Poplachové systémy

Poplachové zabezpeCovaci
a tistiové systémy — Cést 2: Detektory narusent,

CSN EN 50 131-3 Poplachové systémy

Poplachové zabezpeCovaci
a tistiové systémy — Cast 3: Ustedny,

CSN EN 50 131-4 Poplachové systémy — Poplachové zabezpecovaci
a tistiové systémy — Cést 4: Vystrazna zafizen,

CSN EN 50 131-5 Poplachové systémy — Poplachové zabezpecovaci
a tistiové systémy — Cést 5: Pozadavky na bezdratové propojeni zafizeni,

CSN EN 50 131-6 ed.3 Poplachové systémy — Poplachové zabezpecovaci
a tisiové systémy — Cast 6: Napajeci zdroje,

CSN EN 50 131-8 Poplachové systémy — Poplachové zabezpecovaci
a tisiiové systémy — Cast 8: ZamlZovaci bezpe¢nostni zafizeni/systémy,

CSN CLC/TS 50 131-7 Poplachové systémy — Poplachové zabezpecovaci
a tisiiové systémy — Cast 7: Pokyny pro aplikace,

TNI 33 4591-1 Poplachové zabezpetovaci a tisiiové systémy — Cast 1: Navrh
systému PZTS — Komentai k CSN CLC/TS 50 131-7,

TNI 33 4591-2 Poplachové zabezpedovaci a tisiové systémy — Cast 2: Mon-
taz PZTS — Komentat k CSN CLC/TS 50 131-7,

TNI 33 4591-3 Poplachové zabezpetovaci a tistiové systémy — Cast 3: Uve-
deni PZTS do provozu a jeho nasledny provoz, Gdrzba a servis — Komentaf

k CSN CLC/TS 50 131-7,

V dobé€ rozvoje elektroniky a elektronické komunikace jsou kladeny vys$i naroky také

na bezpecnostni systémy, zejména pozadavky na jejich dalkovou spravu vzajemné komu-

nikujicich prvkl a jednotnou spravu uzivateld. Pfinosem vzdalené spravy je optimalizace

casovych narokii samotného spravce systému, bezpecnostniho manazera, ale ptredevSim
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servisnich organizaci, s tim uzce souvisi Uspora finan¢nich prostfedki majitele bezpec-
nostniho systému. Z pohledu technického feseni tak rostou také pozadavky na zabezpeceni

elektronické komunikace vzdalenych spravci systému.

2.3.2 Systémy EKV,

Systémy elektronické kontroly vstupu lze popsat jako soubor opatfeni vedouci k fizeni
a evidenci pristupu do zabezpeceného objektu na zaklad¢ pridélenych piistupovych prav.
Systém elektronické kontroly vstupu je technické zafizeni, tvofené libovolnym poctem
vzajemné propojenych systémovych prvku. Jeho tkolem je elektronicka identifikace enti-
ty. Srovnani ziskanych dat ze vstupnich zafizeni s daty ulozenymi v systémové paméti
probiha v fidici jednotce systému. Na zakladé shody a piredem stanovenymi pfistupovymi
opravnénimi, systém umozni/neumozni ovladdani ptistupového mista [18]. Systémové po-
zadavky na systémy elektronické kontroly vstupu v bezpecnostnich aplikacich (na jejich
vlastnosti, provedeni, v¢éetné pozadavkl na navrh, projekcei, instalaci a udrzbu) jsou uvede-

ny v normach fady CSN EN50 133 a nové norméch fady CSN EN 60839-11.

e CSNENS50133-7 Poplachové systémy — Systémy kontroly vstupi pro pouZiti
v bezpeénostnich aplikacich — Cast 7: Pokyny pro aplikace,

Platnost vySe uvedené normy bude ukoncena 13.4. 2018

e (SN EN 60839-11-1 Poplachové a elektronické bezpe¢nostni systémy — Cast 11-1:
Elektronické systémy kontroly vstupu — Pozadavky na systém a komponenty,

e (SN EN 60839-11-2 Poplachové a elektronické bezpecnostni systémy — Cast 11-2:
Elektronické systémy kontroly vstupu — Pokyny pro aplikace,

e (SN EN 60839-11-31 Poplachové a elektronické bezpe€nostni systémy —
Cast 31-1: Elektronické systémy kontroly vstupu — Implementace IP interoperabilty
na zaklad¢ webovych sluzeb — Zakladni specifikace,

e CSNEN 60839-11-32 Poplachové a elektronické bezpecnostni systémy —
Cast 32-1: Elektronické systémy kontroly vstupu — Implementace IP interoperabilty

na zaklad€ webovych sluzeb — Specifikace systému kontroly vstupu [19].

Systém kontroly vstupu je restrikéni systém, je urcéen k zajisténi, kdo mize kam a kdy
vstoupit, ptipadné za jakych podminek (pozadavek na PIN). Miize poskytovat kompletni

piehled o pohybu osob v objektu, pfitomnosti v konkrétnim prostoru. Integraci s ostatnimi
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bezpecnostnimi systémy (PZTS, CCTV, dochazkovy systém) ziskame efektivni nastroj pro

minimalizaci hrozeb v zdjmovém objektu.

2.3.3 Dohledové video systémy

Kamerové systémy jsou samoziejmou soucasti technickych prosttedkit v oblasti bezpec-
nostnich technologii. Dle znéni legislativnich ptedpist slouzi kamerové systémy pro moni-
torovani, rekognoskaci, detekci, identifikaci predméti v ramci zdjmové oblasti. Soucasné
standardy pro navrh kamerovych systému na principu IP technologie se odklani od diivé;si
skladby uzavtenych televiznich okruhti (CCTV). Dnesni dohledové video systémy (VSS —
video surveillance system) plni stejny kol s vys$§im rozliSenim moZznosti monitorovat od-
kudkoli, nonstop a s moznosti pokrocilych analytickych funkci v rdmci snimané scény.

Typicka skladba dohledového systému:

kamerové vybaveni, ulozisté (PC server), monitorovaci pracovisté (PC klient) zatizeni pro

ucely prenosu obrazu (aktivni prvky, sit’ ethernet) [30]

systémové pozadavky na CCTV a VSS, na jejich provedeni, vlastnosti, véetné pozadavki
na navrh, projekci, instalaci a udrzbu jsou uvedeny v norméach fady CSN EN50 132 a fady

norem CSN EN 62676.

e CSNEN 50132-5-3 Poplachové systémy — CCTV dohledové systémy pro pouZiti
v bezpecnostnich aplikacich — Cast 5-3: Video pfenos — Analogovy a digitalni vi-
deo ptenos,

e CSNEN 50132-7 ed.2 Poplachové systémy — CCTV dohledové systémy pro

pouziti v bezpeé¢nostnich aplikacich — Cast 7: Pokyny pro aplikace,
Platnost vySe uvedené normy bude ukoncena 13.4. 2018

e CSNEN 62676-1 Dohledové video systémy pro pouziti v bezpecnostnich apli-
kacich - Cast 1: Obecné, Vykonové pozadavky na video prenos,

e CSNEN62676-2  Dohledové video systémy pro pouZiti v bezpe¢nostnich apli-
kacich - Cast 2: Obecné pozadavky, Implementace vzajemné spoluprace IP systé-
mu zalozenych na vyuziti http, REST a na sitovych (web) sluzbéch,

e CSNEN62676-3  Dohledové video systémy pro pouziti v bezpe¢nostnich apli-
kacich - Cast 3: Analogové a digitalni video rozhrani,

e CSNEN 62676-4  Dohledové video systémy pro pouziti v bezpe¢nostnich apli-
kacich - Cast 4: Pokyny pro aplikace,
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Dohledové systémy pfinaseji dulezité informace v krizovych situacich a relevantni data ve
spravnou chvili. Soucasny rozvoj technologie (vyssi kvalita obrazu, videa, rychlost zpra-
covani, pfenosu, pokrocilé analyzy obrazu) proménuje dohledové systémy z forenzniho

nastroje na proaktivni prvek systému fyzické ochrany [31].

2.3.4 Systémy privolani pomoci

Systémy piivolani pomoci SPP (Social alarm systems, SAS) jsou systémy vyvinuté pro
poskytovani 24hodinové pohotovosti ve vztahu k aktivaci poplachu, identifikaci, pfenosu
signalu, pfijeti poplachu a jeho vyhodnoceni. Dale k zajisténi zaznamu a obousmérné hla-
sové komunikace. Poskytuje jistotu pomoci osobam v ptipadech uvazovaného ohrozeni.
Predevsim je ur€en pro monitorovani osaméle zijicich osob, pro detekci stavi tisné nebo
vzniku jiné omezujici situace.

Systémové pozadavky na SPP, na jejich provedeni, vlastnosti, véetné poZadavkll na navrh,

instalaci a udrzbu jsou uvedeny v normach fady CSN EN 50134 [32].

e CSNEN 50134-1 Poplachové systémy — Systémy piivolani pomoci — Cést 1:
Systémové pozadavky,

e CSNENS50134-2  Poplachové systémy — Systémy pfivolani pomoci — Cast 2:
Aktivacéni zafizeni,

e CSNEN 50134-3 ed.2 Poplachové systémy — Systémy pfivolani pomoci —
Cast 3: Mistni jednotka a kontrolér,

e CSNENS50134-5  Poplachové systémy — Systémy piivolani pomoci — Cast 5:
Propojeni a komunikace,

e (SN CLC/TS 50134-7 Poplachové systémy — Systémy piivolani pomoci —
Cast 7: Pokyny pro aplikace,

Uvedené piedpisy se dale odkazuji na dalsi fady norem:

e CSN EN 50136 - Poplachové systémy — Poplachové pienosové systémy a zafizent,
e (SN EN ISO 3741:2000 - Akustika- Ur&eni hladin akustického vykonu zdroji hlu-
ku pomoci akustického tlaku [32].
Systémy pfivolani pomoci svymi vlastnostmi piekracuji moznosti poskytovani pomoci

osam¢le zijicich osob. Svoji univerzalnosti umoziuji aplikaci v provozech kde, se pracujici

osoby nachdazeji, v prostorech s moznym pisobenim nebezpecnych vlivi. Jako ptiklad Ize
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uvést bankovni domy, ufady, nemocnice, laboratote vyzkumnych ustavii, laboratote vyso-

kych skol.

2.3.5 Pozarné bezpecnostni zarizeni

Pozarn¢ bezpec¢nostni zatizeni (PBZ) ve smyslu zdkona ¢. 133/1985 Sb. o pozarni ochrané
a navazujicich predpist predstavuje technické prvky zafizeni, na jejichz funkcnosti zavisi
pozarni bezpecnost objektu. Pozarné bezpecnostni zafizeni dle vyhlasky ¢.221/2014 Sb.
o stanoveni podminek pozéarni bezpec¢nosti a vykonu statniho pozarniho dozoru (vyhlaska

0 pozarni prevenci) jsou zafizeni pro:

e pozarni signalizaci (napi. EPS, zatizeni dalkového pfenosu, autonomni pozarni sig-
nalizace, ru¢ni pozarn¢ poplachové zatizeni, atd.),

e potlaceni pozaru nebo vybuchu (napf. stabilni hasici zafizeni, automatické proti vy-
buchové zatizeni, samocinné hasici systémy),

e usmériovani pohybu koufe pii pozaru (napf. zafizeni pro odvod tepla a koufe, zafi-
zeni pretlakové ventilace, kourova klapka véetné ovladaciho mechanismu, kouto-
tésné dvere, zafizeni ptirozeného odvétrani kouie),

e Unik osob pii pozaru (napt. pozarni nebo evakuacni vytah, nouzové osvétleni, nou-
zova sdélovaci zatizeni, funk¢ni vybaveni dveti, bezpecnostni a vystrazné zatizeni),

e zasobovani pozarni vodou (napi. vnéj$i pozarni vodovod vcetné nadzemnich a pod-
zemnich hydranti, plnicich mist a pozarnich vytokovych stojanti, vnitini pozarni
vodovod vcetné nasténnych hydrantli, hadicovych a hydrantovych systému, neza-
vodnéné poZarni potrubi,

e omezeni Sifeni pozaru (napf. pozarni klapka, pozarni dvefe a pozarni uzavéry otvo-
i véetné jejich funkéniho vybaveni, vodni clony, poZzarni ptepazky a ucpavky),

e nahradni zdroje a prostfedky ur¢ené k zajisténi provozuschopnosti pozarné bezpec-
nostnich zafizeni, zdroje nebo zasoba hasebnich latek u zatizeni pro potlaceni poza-
ru nebo vybuchu a zatizeni pro zasobovani pozarni vodou, zdroje vody urcené
k haSeni poZzart,

e zafizeni zamezujici iniciaci poZaru nebo vybuchu,

Z toho vyhrazenymi druhy jsou: elektricka pozarni signalizace, zafizeni dalkového pieno-
su, zafizeni pro detekci hoflavych plynli a par, stabilni a polostabilni hasici zafizeni, auto-

matické proti vybuchové zatizeni, zatizeni pro odvod tepla a koute, pozarni klapky [12].
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Navrh PBZ je nedilnou soucasti celkového pozarné bezpecnostniho feseni stavby a jeho
minimalni rozsah je dan pozadavkem vyhlasky ¢.221/2014 Sb.. Zpracovat navrh PBZ
ve vztahu k PBR mizZe osoba opravnéna k projektové ¢innosti podle zakona ¢.459/2016
Sb. ve znéni pozdéjsich predpisti [13]. Pozadavky na PBZ v objektech fesi soubory legisla-
tivnich piedpisii zejména fada norem CSN 7308xx — Pozarni bezpeénost staveb,

CSN IEC 6033x Celistvost obvodu za podminek poZaru,

Reakce kabelt na ohen —Rozhodnuti komise 2006/751/ES, dale vyhlaska ¢.23/2008 Sb.
ve znéni vyhlasky 268/2011 Sb., a ZP ¢.27/2008 pro urceni tidy funk¢nosti kabell a kabe-
lovych tras, CSN EN 60849 Nouzovy zvukovy systém. Pozarné bezpeénostni zaiizeni spo-
lu s organizacnimi opatfenimi jsou prevenci proti vzniku pozaru, vedou ke snizeni jeho

rozsahu a intenzity, snizuji riziko jeho vzniku a jeho nasledkt [33].

2.3.6 Systémy EPS

Systém Elektrické pozarni signalizace je urcen k rychlé detekci a lokalizaci mista pozaru
a k pfeneseni této informace k osobam zodpovédnym za v€asny a uéinny zasah. Zaiizeni
EPS je soubor ustfeden, hlasi¢l poZaru, prenosovych a doplitkovych zatfizeni. Je jednim
z vyhrazenych pozarné bezpecnostnich zatizeni, slouzici ke zvySeni pozarni bezpe€nosti
stavby. V souladu s pozarné bezpecnostnim feSenim stavby ovliviiuje dalsi technologické
prvky systému pozarni bezpe€nosti staveb (napf. stabilni hasici zatfizeni, zafizeni odtahu
tepla a koute, nouzové sdé€lovaci zafizeni) [18]. Systémové poZzadavky na systémy EPS (na
jejich vlastnosti, provedeni, véetné pozadavkl na navrh, projekci, instalaci a udrzbu), jsou

uvedeny zejména v normach napt.:

e fada norem CSN EN 54-xx Elektricka pozarni signalizace,
e fada norem CSN 73 08xx PoZarni bezpecnost staveb,
e (SN 342710 Elektricka poZarni signalizace — Projektovani, montaz, uziva-

ni, provoz, kontrola, servis a udrzba,

e (SN ENISO 13943 Pozarni bezpecnost — Slovnik,

e vyhlaska ¢.268/2011 Sb. Vyhléaska o technickych podminkéach poZarni ochrany
staveb.

e vyhlaSka ¢.221/2011 Sb. o stanoveni podminek pozarni bezpecnosti a vykonu stat-

niho pozarniho dozoru (vyhlaska o pozarni prevenci).

Specidlni oblasti systémii detekce pozaru je autonomni detekce a signalizace (bytové hlési-

&e pozaru), musi byt realizovana dle CSN EN 14604 - Autonomni hlasi¢e koute, nebo pii-
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pojenim hlasi¢e dle CSN EN 54-xx prostiednictvim systému PZTS dle fady norem
CSN EN 50 131 [18].

Hlavnim pfinosem systémil EPS je rychld detekce ohniska pozaru, aktivace ostatnich PBZ.
Spole¢né s nimi jsou systémy EPS nepostradatelnym prvkem v oblasti pozarni prevence

a pozarni bezpecnosti v budovach.

2.3.7 Nouzovy zvukovy systém

Nouzovy zvukovy systém je vyuzivan ve vefejnych prostorech, Gfadech, administrativnich
centrech, skolach. Mnohdy je vyhodnéjsi pouzit v piipad¢ nebezpecné situace (napt. pozar
v budové¢) konkrétni mluvené hlaSeni. Tuto Glohu dokéze automaticky zajistit evakuacni
rozhlas propojeny se systémem EPS. V prostiedi CR podléhaji pozadavky na systém eva-

kuaéniho rozhlasu mimo jiné certifikaci dle:

e EN 54-16 - Elektricka pozarni signalizace — Cést 16: Ustfedny pro hlasové vystraz-
na zafrizeni,

e (SN EN 60849 — Nouzové zvukové systémy,

e ISO 7240-16 — standart - specifikuje pozadavky, zkuSebni metody a vykonnostni

kritéria pro zatizeni nouzovych zvukovych systémii [34].

PoZadavky na navrh, instalaci, provoz a udrzbu téchto systémil se fidi vyhlaSkou
¢. 221/2014 Sb. a vyhlaskou ¢.268/2011 Sb. ve znéni pozdéjsich predpist. Systém Ize pro-
vozovat v bézném provozu jako systém mistniho rozhlasu, vSechna poplachova hlaseni

jsou automaticky spousténa s vyssi prioritou.
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2.4 Dilci zavér

Vymezeni pozadavkl na technické prosttedky pro zabezpeceni objektl je popsano v Siroké
Skale oborovych norem, standardech, TNI, provadécich predpisech, které se tykaji oblasti
bézné vystavby. Realizaci je nutné provést také v souladu s témito podminkami.

Jak jiz bylo uvedeno, v CR ale neni stanovena jednotna koncepce pro zabezpeéeni objekti
vysokych skol. Diky spoluprdci mnoha asociaci, zejména ,,Asociace bezpecna Skola“,
CAP, AGA a statnich instituci MSMT CR, MV CR, UNMZ jako organizaéni slozka MPO
CR vznikaji metodicka doporuteni vedouci k smysluplnému feSeni bezpe&nosti
v objektech $kol. Predkladaji kompletni metodiku dle CSN 73 4400, ktera se vztahuje
ke skolskému zdkonu resp. Skolam a skolskym zatizenim. Pro objekty vysokych §kol je ale
mozné mnohd doporuceni piimo ptevzit, pfipadné se vybranymi inspirovat.

V soudasnosti je zcela b&zné, e objekty vétsiny vysokych $kol v CR nejsou dostatend
zabezpecené zejména u vstupl a to nejen z hlediska technickych prostfedkt, stavebnich
a interiérovych dispozic, ale i z pohledu rezimovych opatieni a organizace vstupu. Vysoké
Skoly jsou vnimany jako oteviené prostory pro rizna setkani, kondni mnohych konferenci,
pro tvarci ¢innost. Pfitom pravé rezim provozu vstupu je jednim z hlavnich pozadavku
(ptedstav) pfi tvorbé navrhu zabezpeceni objektu. Pfi tvorbé navrhu bezpecnostnich opat-
feni je pak nutné postupovat podle redlnych potieb konkrétniho subjektu a zejména jeho
finan¢nich moznosti. Je nutné vzit v Givahu, Ze potieba ,,bézného* uzivatele, je pfirozené
volny pohyb, a to nejlépe kdekoli v objektu, Ze ,,zodpoveédny* uzivatel potiebuje mit jisto-
tu, Ze ma zabezpeceny svétené pracovni prostiedky v pracovné, pokud se nachézi mimo,
napt. v PC ucebné nebo laboratofi, Ze jsou zabezpeceny nebezpecné latky v laboratofich,
Ze pti pracovni nehod¢, nebo ohrozeni bude mozné rychle pfivolat pomoc atp.. Dalsi sku-
pinou jsou osoby zodpovédné za dodrzeni bezpecného provozu v objektu (ostraha).
Je také potieba brat v tivahu, Ze kazdé bezpecnostni opatfeni piinasi jistd omezeni pro sa-
motné uzivatele, a proto je nutné cely systém koncipovat funkéné pro vSechny skupiny
uzivatell. Pomoci bezpecnostnich a technologickych zafizeni je mozné dosdhnout celko-
vého ptehledu o bezpecnostni situaci v objektu. Technologie riznych bezpecnostnich sys-
témt a znalost jejich ovladani klade zvySené naroky na osoby fyzické ostrahy objektu. Na-
roky na bezpecnostni systémy jsou potom zejména rychlost, pfesnost a intuitivni ovlada-
telnost systému. K dispozici jsou integracni nastroje riznych technologii prostiednictvim
grafické nastavby. Lze jich vyuZit k integraci instalovanych bezpecnostnich technologii.

Pracovnici ostrahy objektu tak ziskaji néstroj k efektivni identifikaci bezpe¢nostniho inci-
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dentu.
V ramci zajisténi vyssi bezpecnosti je vhodné prizpisobit navrhovany systém pro moznost
pripojeni, napi. k operacnimu stiedisku méstské policie nebo operacnimu stredisku krizo-

vého centra.
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II. PRAKTICKA CAST
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3 ANALYZA VYBRANYCH OBJEKTU VYSOKYCH SKOL

Tato ¢ast prace se zabyva porovnanim vybranych objektti vysokych skol z hlediska jejich
zékladnich charakteristik, naléza spole¢né vlastnosti, rysy jejich objekta a typickych pro-
stor. Pro potfebu diplomové prace jsou zvoleny vysoké skoly s rozdilnym oborovym zamé-
fenim jejich fakult jako samostatnych subjektd. Uvedené vysoké Skoly jsou ve meéstech,
jejichz pocet obyvatel je v rozmezi cca. 100tis. - 400tis. [35]. Jednou z vybranych vyso-
kych skol je univerzita zabyvajici se predevsim humanitnimi, spolecCenskymi, pfirodnimi

a medicinskymi védami. Pod kterou, mimo ostatni istavy a jina pracovisté, spada 9 fakult:

e pravnicka fakulta,

e filozoficka fakulta,

e pedagogicka fakulta,

e ckonomicko-spravni fakulta,
e fakulta informatiky,

e fakulta socialnich studii,

e fakulta sportovnich studii,

e piirodovédecka fakulta,

e ékarska fakulta

V praci bude charakterizovan objekt pro tfi zminéné fakulty, ktery se nachédzi v rozsdhlém
arealu univerzitniho kampusu. Dalsi z vybranych vysokych $kol je také zaméfena na pfiro-
dovédné a humanitni obory, prace se ale zaméfuje na charakteristiku pracovisté technic-

kych obort. Univerzita je tvofena fakultami:

e fakulta technologicka,

e fakulta managementu a ekonomiky,
e fakulta multimedialnich komunikaci,
e fakulta humanitnich studii,

o fakulta logistiky a krizového fizeni,

e fakulta aplikované informatiky

a dal§imi soucastmi jako jsou: univerzitni institut, knihovna, koleje, menza a dalsi vy-
zkumné jednotky a parky. Diplomova prace charakterizuje Fakultu aplikované informati-
ky. Nasledujici vysoké Skola, je na rozdil od predeslych soukroma. Vénuje se pouze eko-

nomickym oboriim, je provozovana v ramci jednoho objektu.
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3.1 Univerzitni kampus

Kampus je rozsahly soubor mnoha modernich budov s uc¢ebnami, laboratofemi, studovna-
mi, knihovnou atd. o rozloze n¢kolika hektarti a je umistén na okraji mésta. Jeho soucasti
je spolecensko-kulturni zazemi (obchody, restaurace, sluzby, ubytovani). Jeho hlavnim
ukolem je podpora studia, védecké a vyzkumné ¢innosti, vytvofeni zazemi pro tvurci ¢in-

nost.

3.1.1 Charakteristika objektu

Celkova koncepce univerzitniho kampusu je vnimana jako modern¢ oteviené pojeti orga-
nizace prostoru [36]. Objekt univerzitniho kampusu je situovan v zastavéné okrajové ¢asti
meésta v tésné blizkosti obytnych budov, objekti fakultni nemocnice a objektl véznice.
Dostupnost je prostfednictvim MHD, pfipadné osobnim vozidlem. Univerzitni kampus
je tvofen 34. pavilony, které se ptipojuji ke spolecnym komunika¢nim koridortiim. Je slo-
zen ze dvou celkll, severni a jizni ¢ast, na stfedni délici urovni jsou ob¢ ¢asti spojeny lav-
kou. K hlavnim komunikaénim koridorim JIH, STRED pro vétsi ¢ast a SEVER pro dru-
hou ¢ast, se kromé pavilonti jednotlivych fakult a Gstavl pfipojuji i dalsi spolecné prostory
(d€kanat LF, zazemi PF, spolecné vyukové centrum, univerzitni knihovna, fakulta sportov-
nich studii, atp.). Hlavni vstup s recepci, za kterou se nachdzi aula, je v trovni 1.np spojen
s komerénim a ndkupnim centrem lavkou s oznacenim CS. Ostatni vstupy s recepci

do arealu jsou v objektu HV1 a v pavilonech AB22, AB34 a AB35 [37].

3.1.2 Perimetricka a plastova ochrana arealu

Vzhledem ke poloze aredlu a vetejnému prostranstvi v bezprostfednim okoli objektl (ve-
fejné cesty), je realizace celkové perimetrické ochrany mechanickymi zabrannymi pro-
sttedky (ploty, brany) pro zamezeni piistupu k pavilonim nemozna. Clenity prostor
se vzrostlymi ozdobnymi kefi a stromy mezi pavilony je trvale voln¢ ptistupny. Pfistupové
komunikace, parkovisté, jsou fizeny prostiednictvim automatického zavorového systému
na RFID zaméstnanecké karty. Zavoru je mozné ovladat z recepce, piipadné z centralniho
pracovisté ostrahy objektu. Cely prostor parkovisté je dostatecné osvétlen svételnymi zdro-
ji vefejného osvétleni. Vzhledem k volné priichozim koridorim po dobu 24 hod., se celko-
va perimetricka ochrana posouva na plasté jednotlivych pavilonii. U vstupd jsou umistény

ctecky RFID karet a komunikaéni tablo dorozumivaciho systému s moznosti piivolat
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si doprovod. Samostatny vstup do pavilonl je umoznén pouze uzivatelim s platnou RFID

kartou.

3.1.3 Organizacni a reZimova opatieni

Pro aredl univerzitniho kampusu je v ramci spravniho oddéleni ziizen samostatny utvar
bezpecnosti a ostrahy. Postaveni a tlohu pracovnikii ostrahy vymezuje Pokyn pro vykon
sluzby v zajisténi a ostraze, vydany vedoucim utvaru bezpecnosti a schvaleny feditelem
Spravy univerzitniho kampusu.

Prvotadym ukolem pracovnikl utvaru bezpecnosti je ochrana zdravi a zivota zaméstnanc,
studentli, pracovnikii spolupracujicich subjektti, navstév. Pro splnéni hlavniho ukolu
je vyuzivano pésich (Segway) pochiizek, vystupti z dohledového videosystému a vystupti
z bezpecnostnich systému. SluZba ostrahy na dohledovém centru je nepietrzita, je s posilou
osob vykonavajicich pochlizky v aredlu a vykondvajici kontrolni ¢innost na vybranych
stanovistich (recepcich). Ostraha pii plnéni tukolii spolupracuje v krizovych situacich
s techniky spravy univerzitniho kampusu, pfipadné jednotkami IZS. Pracovnici utvaru
bezpecnosti se svoji ¢innosti snazi zabranit rozkradéni, ztratdm, poSkozovéani nemovitého
1 movitého majetku univerzity. K této Cinnosti vyuzivaji technické prostfedky stfeZeni,
vlastni pochtizkovou a kontrolni ¢innost. Pracovnici recepci ve spolupraci s dohledovym
centrem zabranuji neopravnénému vstupu, vystupu osob nebo neoditvodnénému vjezdu,
vyjezdu vozidel do prostoru univerzitniho kampusu nebo parkovisté pro zaméstnance. Dale
vedou evidenci jednotlivcl nebo skupin osob, které nejsou kmenovymi zaméstnanci, vstu-
puji do aredlu, vykonavaji ¢innost spolupracujicich subjektl. Pracovnici dohledového cen-
tra jsou zodpovedni za nepfetrzité vyhodnocovani a obsluhu technickych prostiedkl bez-
pecnostnich systémi. Dale monitoruji, zda nedochézi k zdvadam na technologickych zafi-
zenich, popfipadé predavaji informace technické sluzbé. Pracovisté¢ dohledového centra
plni funkci ohlasovny pozaru. V ptfipadé naruSeni objektu nebo signilu o poZaru provede
dohledovéa sluzba potvrzeni piijmu poplachové zpravy a prostfednictvim pochtizkové os-
trahy nebo recepCnimi proveéii situaci v misté signalizovaném na panelu bezpecnostniho
zafizeni. VSichni pracovnici bezpecnostniho utvaru provedou rozhodny zéasah v ptipade
vyskytu podezielych osob vykazanim osoby mimo aredl. V piipad¢ konfliktu, nerespekto-
vani ptikazu, podle zhodnoceni situace, povola pracovnik ostrahy hlidku Méstské policie
nebo Policie CR. V ptipadé pozaru, podle zavaznosti zjisténého stavu, do piijezdu 1ZS

provadi prvotni zasah nebo zahdji evakuaci osob. Nadale spolupracuje s jednotkami IZS.
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3.1.4 Technické prostiedky ochrany

Vzhledem k moderni koncepci celého aredlu jsou ve vSech pavilonech instalovany bezpec-
nostni technologie jak z pohledu bezpecného uzivani budovy, tak z pohledu ochrany osob
a majetku. Jejich instalace je v souladu s legislativnimi pfedpisy s platnymi v dob¢ realiza-
ce konkrétniho pavilonu.

Pro analyzu zabezpeceni v objektu je vybran jeden z typickych pavilonli aredlu. Objekt
je feSen jako trojfrakt s centralni chodbou a atriem se schodistém, v zadni ¢asti pavilonu
je centralni chodba ukoncena venkovnim schodistém. V podzemni casti se nachézi tech-
nické zazemi (rozvodny, strojovna vzduchotechniky, sklady laboratote, hygienické zatize-

ni). V 1.- 3. n.p. jsou umistény laboratofe, pracovny, denni mistnosti, zasedaci mistnosti.

3.1.4.1 Ochrana osob a majetku

Ochrana osob a majetku v objektu je podporovana poplachovym zabezpecovacim a tisiio-
vym systémem, je fesen podle pravidel pro navrhovani a montaz systémui PZTS.

Ochrana objektu proti vnéjSimu narusiteli je feSena plastovou i prostorovou ochranou.
Vsechny ptistupné otviravé plochy do urovné 1.np (okna, dvete) jsou vybaveny magnetic-
kymi kontakty. Za prosklenymi plochami ve stejné urovni jsou instalovany tzv. audiode-
tektory reagujici na zvuk tfiSténi skla. Prostory navazujici na plastovou ochranu a vybrané
kancelare, chodby, laboratote, u¢ebny, jsou osazeny prostorovymi detektory. Prostfednic-
tvim HW odli$nych tisnovych tlacitek systému PZTS je realizovéan systém piivolani pomo-
ci v nouzi pro télesné postizené spoluobcany, ktery je instalovan na WC a ve sprse. Systém
je ovladan prostfednictvim instalovanych ovladacich panelii u jednotlivych stieZenych ob-
lasti, nebo z aplikace nadstavbového systému instalovaného v prostoru centralniho dispe-
¢inku.

Pro zamezeni vstupu neopravnénych osob do vybranych prostor je instalovan bezkontaktni
systém elektronické kontroly vstupu, umoziuje vSak, pfedem definovanému okruhu
opravnénych osob (ndvstéva), vstup z vetejnych do vybranych prostor v pfedem vymeze-
nych Casovych intervalech. Instalovany systém spliiuje pozadavky tiidy pfistupu a tfidy
identifikace a je implementovan do univerzitniho systému EKV jako celku. Neopravnéné
otevieni dvefi, pokus o sabotdz, piekroceni doby otevieni dvefi atd. je automatic-
ky zobrazeno v nadstavbovém systému bezpecnostnich technologii.

Cilem dohledového video systému je monitorovat a dokumentovat déje v zajmovych ob-

lastech, stiezenych a rizikovych prostorech, zjednodusit a zefektivnit ¢innost ostrahy (vi-



UTB ve Zliné, Fakulta aplikované informatiky 39

zualni ovéteni priciny poplachového stavu bezpecnostnich technologii apod.). Venkovni
kamery trvale monitoruji plast’ budovy v trovni 1.np, a na stfeSe pfistup a klimatizacni
jednotky. Vnéjsi kamery jsou chranény proti mechanickym a klimatickym vliviim ve vy-
hiivanych krytech. Vnitini kamery slouzi jako ptehledové pro monitorovani pohybu osob
v pavilonu. Obrazové signaly z jednotlivych kamer, jsou pfipojeny na vstupy digitalniho
zaznamového zafizeni instalovaného v rozvodné kazdého pavilonu. Pfistup na DVR pro

zobrazeni kamer na pracovisti ostrahy je prostfednictvim technologické datové site.

3.1.4.2 PoZarni bezpecnost budovy

Pozarni bezpecnost objektu je feSena dle platnych legislativnich predpisti. Objekt je ¢lenén
do pozarnich usekd, které respektuji urceni mistnosti v objektu (schodisté + chodby, insta-
lacni Sachty, rozvodny, strojovny, sklady, laboratote, pracovny, venkovni schodisté, chra-
néné unikové cesty) a soucasné jejich prostorové ¢lenéni a rozméry. Odolnost stavebnich
konstrukei je v souladu s CSN 730802 (Pozarni bezpeénost staveb — nevyrobni objekty)
a CSN 730810 (Pozarni bezpe¢nost staveb - spole¢nd ustanoveni). Evakuace osob
z jednotlivych pozérnich usekd je feSena nechranénymi tunikovymi cestami Usticimi
do chranéné Unikové cesty s vychodem na volné prostranstvi v tirovni l.np a 1.pp. Vétrani
unikovych a chranénych unikovych cest je feSeno vzduchotechnickym zafizenim
s pfivodnim ventildtorem a uzaviraci klapkou se servopohonem. Odvod vzduchu
z chranéné unikové cesty je zajiStén pres otviravou klapku se servopohonem a dorazem
v nejvysSim misté schodisté. Ovladani pozarnich klapek a ventilatori je prostiednictvim
systétmu EPS. Elektrickd pozarni signalizace a jeji automatické hlasice jsou instalovany
ve vSech pozarnich usecich, manualni hlasice pak v prostoru Unikovych cest. Systém EPS
mimo ovladani a monitorovani stavu pozarniho vétrani vypind béznou vzduchotechniku,
zvukové projekce v prednaSkovych salech a zasedacich mistnostech, zajisti sjeti vytahové
kabiny na uroveinl tinikové cesty, uvolni vystupni dvefe do volného prostranstvi, zajisti od-
pojeni elektrické energie a spusti nouzovy zvukovy systém, jehoz zesilovace jsou propoje-
ny do celkového systému aredlu. Soucasti pozarné bezpecnostnich feSeni je také nouzové
osvétleni chodeb, které je automaticky spusténo v piipad€é odpojeni objektu od napéjeni
hlavnim zdrojem. Vypnuti elektrické energie je mozné vypinacimi prvky CENTRAL
STOP a TOTAL STOP umisténymi na vnitini zasahové cesté pro pozarni zasah. Zatizeni
pro protipoZarni zasah, mezi které patfi min.3m Siroké pfistupové komunikace pro ptijezd
pozarni techniky, néstupni plochy, které jsou soucasti vnéjsi a vnitini zdsahové cesty, vnéj-

$i zasobovani vodou pro haSeni pozaru. Na vybranych mistech jsou pfipravena odbérna
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mista s hadicovymi systémy k provedeni prvotnich hasebnich praci a pfenosné hasici pfi-
stroje. Pro zvySeni pozarni bezpecnosti je v objektu instalovano stabilni hasici zafizeni —
vodni pro bézné prostory, - plynové pro rozvodny a vybrané prostory.

Soucasti bezpe¢nostnich opatieni je efektivni rozmisténi bezpecnostnich znacek a tabulek

pro oznaceni sméru uniku.

3.1.5 Charakteristické prostory

Na zaklad¢ obhlidky aredlu univerzitniho kampusu a jeho pavilont (34 budov) lze charak-
terizovat typické prostory a podle typu mistnosti navrhnout zabezpeceni z pohledu PZTS
a EKV. Skupinu spole¢nych prostor zabezpecit plastovou ochranou, skupinu prostor labo-
ratofi a technickych mistnosti Gdrzby vybavit kompletnim zabezpecenim véetné kontroly

vstupu (Tab. 1.).

Tab. 1 Typické prostory - univerzitni kampus
.. . Technologie
Zajmovy prostor
PZTS EKV | CCTV DZ EPS
Vnéjsi 24hod voln€ dostupny (parkoviste) NE ANO ANO ANO NE
Areal
thm} 24h9d volné dostupny (hlavni vstupy s NE NE ANO NE ANO
recepci, koridory, chodby)
Vné&jsi a vnitini plast, Vstup ANO ANO ANO ANO NE
&o(l:r)le prostory pavilonu (chodby, schodisté, ANO NE ANO NE ANO
. Kancelafe, Pracovny, Zasedaci mistnosti,
Pavilon Sklady, Laboratote, Denni mistnost ANO ANO NE NE ANO
Prednaskovy sal, Ucebny, Seminarni mistnosti ANO ANO NE NE ANO
Technické mistnosti udrzby, Rozvodny ANO ANO NE NE ANO

Ptistupova opravnéni systému EKV zaddva bezpe€nostni manager univerzitniho kampusu
na zéklad¢ schvalenych jmennych seznamua od vedoucich tstavi. Jednd se o SW nastaveni

systému EKV pro jednotliva pfistupova mista ve vazbé SW nastaveni systému PZTS

3.2 Univerzita

Univerzita, je oznafeni samostatné a samospravné vysoké skoly, kterd poskytuje nejvyssi

stupent vzdélani v mnoha rtiznych oborech. Poskytuje odpovidajici zdzemi pro vzdélavaci,
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ale také védeckou, vSeobecné tvirci ¢innost. Fakulty univerzit jsou v samostatnych a sa-

mostatné hospodaricich objektech.

3.2.1 Charakteristika objektu

Objekt vybrané fakulty je situovan nedaleko centra mésta v bytové zastavbe. Dostupnost
objektu je mozna prosttedky MHD, béznymi dopravnimi prostfedky. Budova je tvofena
betonovym skeletem s otvory pro kovové ramy oken a dveii s vyplni ze skla. Hlavni vstup
je orientovan na severni stranu, prostory pro pobyt ¢astecné na vychod a pfevazné na jiho-
zépad. Ostatni vstupy slouzi jako sluzebni, zasobovaci, nebo technické. Budova je tvoiena
volné prichozimi objekty s kancelafskymi prostory, ucebnami, laboratofemi. V budové,
diky jejimu uspotadani je zajiSténo denni osvétleni a souCasné omezena tepelnd zatéz

ze sluneéniho zareni.

3.2.2 Perimetricka ochrana

Okoli budovy je ¢lenité se vzrostlymi stromy a kefi, je volné ptistupné pro vetejnost, ob-
jekt neni oplocen ani vymezen jeho perimetr. Objekt je vsazen do méstské zastavby byto-
vych domi. V t&sné blizkosti u piistupové cesty je parkoviSté pro zaméstnance. Vjezd
do prostoru parkovisté je prostiednictvim dopravni znacky ¢.B1 — zdkaz vjezdu vSech vo-
zidel s dodatkovou tabulkou s vyjimkou povolen zaméstnancim fakulty a vozidlim HZS.

Ptistupovy prostor a parkovisté je osvétleno svételnymi zdroji vefejného osvétlenti.

3.2.3 Organizacni a reZimova opatieni

Fyzickd ostraha budovy je realizovdna pracovniky primyslu komeréni bezpecnosti,
na zakladé povéfeni z obchodni smlouvy. Organizaéné podléhaji externi firm¢&. Hlavnim
ukolem pracovnika vykonavajiciho ¢innost ostrahy je ochrana Zivota a zdravi osob vstupu-
jicich do objektu. Pracovnik vykonéva ¢innost na stalém pracovisti v uzaviené recepci
v urovni 1.np. Sména je rozdé€lena na dvé dvanéctihodinové smény vzdy pro jednoho pra-
covnika. Behem denni sluzby plni zaméstnanec SBS funkci recepéniho, provadi vydeje
kli¢t, ptistupovych karet pro navstévy, evidenci vstupujicich osob, zprosttedkuje a ptivola
zodpovédny doprovod pro navstévu. Vykonavd dohled nad poplachovymi systémy.
V ptipadé poplachové udalosti na nékterém z instalovanych systémi je odeslana zprava
spravci objektu. V soucinnosti s pracovnikem SBS a po ovéteni vzniklé udalosti jsou pod-
niknuta nutna opatieni k odvraceni naruseni, poruchy. V pribéhu noc¢ni sluzby a po odcho-

du vSech osob z budovy ostraha provede zastfezeni vSech ¢asti objektu. Dohledové praco-
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visté SBS monitoruje bezpecnostni technologie a vzniklé poplachové signaly. Neporuse-
nost venkovniho plast¢ v no¢nich hodinéch je provadéna pochtizkou po piijezdu motorizo-
vané hlidky vyslané z dohledového centra. Délka a Cetnost kontrolni ¢innosti na plasti bu-
dovy je dle rozhodnuti dohledového centra, dle potieby a dostupnych informaci. Pracovnik
ostrahy s pfichodem prvniho zaméstnance fakulty provede odblokovani stfezenych prostor.
Pracovnik ostrahy je povinen v pfipad€ vzniku signalu pozar, jej bezprostfedné piijmout
potvrzenim na ustiedné systému EPS, lokalizovat mozné ohnisko a potvrdit jej nebo odvo-
lat. V ptipad¢ potvrzeni informovat dohledové pracovisté, ohrozenym osobam poskytnout
pomoc a dle zavaznosti zahdjit prvotni hasebni kroky, nebo zah4jit evakuaci ohrozenych

osob. Vyckat piijezdu a byt napomocen pfi ¢innosti zachrannych slozek 1ZS.

3.2.4 Technické prostiedky ochrany

Ve vybraném objektu jsou instalovany systémy elektronickych bezpe¢nostnich technologii
pro podporu zabezpeCeni a monitorovani prostoru vybranych ¢asti objektu. Z pohledu
ochrany osob a majetku PZTS, z pohledu kontroly vstupu osob EKV, pro monitorovani
volnych prostor a pohybu osob systém CCTV. Z hlediska pozarni bezpecnosti stavby sys-

tém EPS s vazbami na vyhrazena poZzarn¢ bezpecnostni zatizeni.

3.2.4.1 Ochrana osob a majetku

V objektu je pro ochranu osob a majetku instalovan systém PZTS. Jeho technické feSeni
je v souladu s legislativnimi pfedpisy pro navrh a mont4z téchto zatizeni. Ochrana objektu
proti narusiteli je feSena plaStovou a prostorovou ochranou. VSechny vstupni dvete jsou
vybaveny magnetickymi kontakty pro monitorovani otevieni. Prostory v Grovni 1.np a vy-
brané prostory kancelafi, ptfipadné laboratofi nebo ufeben jsou vybaveny prostorovymi
detektory. Cely systém je na urovni SW nastaveni rozdélen podle pozadavku do subsysté-
mu a jeho ovladani povoleno jednotlivym uZivatelim

Pro zabranéni vstupu neopravnénych osob do vybranych prostor je instalovan modularni
systém elektronické kontroly vstupu. Prostfednictvim SW nastaveni umoziuje piedem
definovanému okruhu osob v pfedem stanoveném casovém intervalu vstup z vefejnych
do vybranych prostor. Systém kontroly vstupu, instalovany na zkoumané fakulté, je propo-
jen do celkového univerzitniho systému. Pokus o neopravnéné otevieni dveti, pokus o sa-
botaz nebo piekroceni casového limitu pro mozné otevieni dvefti, je uloZen v historii fidici
jednotky systému EKV.

Dohledovy video systém monitoruje a dokumentuje déje v zajmovych oblastech bezpro-
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sttedniho okoli budovy, stfezenych a rizikovych prostorech uvnitt objektu. Podporuji efek-
tivni Cinnost ostrahy (ovéfeni poplachového signédlu). Venkovni kamery jsou chranény
proti klimatickym vliviim a mechanickému poskozeni kryty s vyhfivanim. Vnitini kamery
slouzi jako ptehledové pro dohled nad volnym pohybem osob. Obrazovy vystup ze vSech
kamer je zobrazen v prostoru recepce u hlavniho vstupu, kde je také vyhodnocen a zazna-

menan na DVR.

3.2.4.2 PoZarni bezpecnost budovy

Pozarni bezpecnost objektu, odolnost stavebnich konstrukci je feSena v souladu s fadou
norem CSN 73xx (Pozarni bezpeénost staveb). Objekt je rozdélen do poZarnich usekd pod-
le urceni a plochy mistnosti (chodby a schodisté, chranéné tinikové cesty, kancelare, pra-
covny, laboratofe, strojovny, rozvodny, instalacni Sachty). Evakuace osob probiha nechra-
nénymi Unikovymi cestami které Usti do chranénych unikovych cest piipadné piimo
na volné prostranstvi v trovni L.np a 1.pp. Odvod tepla a koufe je feSeno vzduchotechnic-
kym zafizenim v nejvys$im misté budovy, je zajistén otviravou klapkou se servopohonem.
Ovladani systému vzduchotechnickych klapek je prostfednictvim systému EPS. Tento sys-
tém mimo to zajist'uje uvolnéni vstupnich dveii na volné prostranstvi, sjeti vytahové kabi-
ny do pfizemi, automaticky je spusSténa akusticka signalizace. Zatizeni elektrické pozarni
signalizace je soubor technickych prvkl, v objektu jsou instalovany dva systémy, které
jsou vzajemné propojeny vystupy typu NC. Soucasti pozarné bezpecnostniho feseni objek-
tu je také nouzové osvétleni, to je automaticky spusténo pii vypadku elektrické energie.
Zatizeni pro protipoZarni zasah, vnitini a vnéj$i odbérnd mista jsou na vytipovanych mis-
tech osazena hadicovymi systémy a zajiSténo zasobovani vodou pro haseni pozaru. Pro
bezpecny provoz budovy, jsou v objektu rozmistény bezpeCnostni tabulky a znacky

s vyznacenim sméru Uniku.

3.2.5 Charakteristické prostory

Typické prostory v budové fakulty Ize zatradit do skupin podobné jako v ptedchozim arealu
univerzitniho kampusu. Skupina spole¢nych prostor je zajiSténa plastovou ochranou, sku-
pina prostor typu laboratofe a technické mistnosti provozu a udrzby je kompletné zabezpe-

¢ena vcetné kontroly vstupu (Tab.2.)
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Tab. 2 Typické prostory - univerzita
. . Technologie
Zajmovy prostor
PZTS EKV | CCTV DZ EPS
Areal Vngjsi WQ%hod volné dostupny (hlavni vstup, NE NE ANO NE NE
parkoviste)
Vnéjsi a vnitini plast, Vstupy ANO ANO ANO ANO NE
Volné prostory budovy (hlavni vstup s recepci,
chodby, schodiste, WC) ANO NE ANO NE ANO
Kancelate, Pracovny, Zasedaci mistnosti,
Budova Sklady, Laboratote, Denni mistnost, Menza ANO ANO NE NE ANO
Prednaskovy sal, Ucebny, Seminarni mistnost ANO ANO NE NE ANO
Technické mistnosti udrzby, Rozvodny ANO ANO NE NE ANO

Piistupova opravnéni systému EKV jsou SW nastavena ve vazbé na SW nastaveni systému

PZTS.

3.3 Soukroma vysoka Skola

Stejné jako ostatni typy vysokych Skol poskytuje nejvyssi stupenn vzdélani, prostor pro
tvarci a védeckou cinnost. Opravnéni pusobit jako soukroma vysoka Skola je vymezena
udélenim statniho souhlasu Ministerstvem Skolstvi na zdklad€ stanoviska Akreditaéniho
uradu. Soukroma vysoké skola je pro svoji ¢innost povinna zajistit si finan¢ni prostiedky —

obvykle se zde na rozdil od vetejnych a statnich vysokych Skol plati $kolné.

3.3.1 Charakteristika objektu

Budova je majetkem mésta, byla vybudovana na zacatku 20 stol., jako Skolni objekt pro
prvni a druhy stupen zékladni Skoly. V soucasnosti je objekt vyuZivan jako studijni stredis-
ko soukromé vysoké Skoly a méstské knihovny. Charakterizované prostory studijniho stie-
diska jsou zde v dlouhodobém pronajmu. Objekt se nachazi v blizkosti centra mésta
v mestské zastavbeé. Objekt je dostupny béznymi dopravnimi prostfedky. Soucasti arealu
je knihovna, télocvicna, venkovni sportovisté. Jedna se o Ctyfpodlazni budovu vcetné ¢asti
obytného podkrovi. Skelet budovy je zdény cihlovymi bloky s otvory pro dfevéné ramy
plnych dfevénych dvefi a oken s vyplni ze skla. Okenni otvory ve snizeném pfizemi resp.

1.pp jsou vybaveny bezpecnostnimi miizemi (ptivodni realizace, bez certifikace). Hlavni
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vstup a chodby jsou orientovany do Skolniho parku severnim smérem, ostatni mistnosti
kancelafi, pfednaskovych uc¢eben vychodnim a jiznim smérem. Ostatni vstupy slouzi jako
sluzebni, zasobovaci nebo zasahové. Pro pottebu skoly jsou vyuzivany vSechny podlazni
urovn¢ budovy. Jedna se o hlavni a vedlejsi vstupy do objektu, kancelaiské prostory, tech-
nické prostory, poslucharny a ucebny s vypocetni technikou. Spole¢né chodby v objektu
jsou preruseny uzamykatelnou bezpecnostni miizi, ktera tvoti hranici mezi prostory vysoké

Skoly a méstské knihovny.

3.3.2 Perimetricka ochrana

Budova je umisténa v ¢lenitém, oploceném aredlu Skolniho parku se vzrostlymi kefi
a stromy pro moznost odpocinku. Oploceni je pieruseno vjezdovou dvouktidlou branou
pro parkovani osobnich automobilii zaméstnanci a studentt, druhou pro vjezd zdsobova-
cich vozidel. Oba vjezdy slouZi jako ptistupové a piijezdové cesty vozidel IZS. Regulace
vjezdu neni oSetfena zddnymi dopravnimi znaCkami. Parkovisté je pfistupné ve stejném
¢asovém useku jako provoz skoly. Pristup na sportovisté je umoznén z ptilehlého schodisté

ve Skolnim parku.

3.3.3 Organizacni a rezimova opatreni

Objekt je sidlem dvou samostatnych subjektii s rozdilnym provoznim a organizanim re-
zZimem a je bez pritomnosti trvalé fyzické ostrahy. Ob¢€ organizace maji samostatné hlavni
vstupy chrdnéné mechanickymi zabrannymi prostfedky. V provozni dobé& jsou prostory
vysoké Skoly piistupné Siroké vefejnosti. Rezim provozu resp. odemykani a zamykéni ob-
jektu je zavisly na osobni a hmotné zodpoveédnosti zaméstnanci Skoly, ze které vyplyva
povinnost objekt pii ukonceni ¢innosti zkontrolovat, elektronicky zabezpecit vybrané pro-
story a cely objekt uzamknout. Na prvniho ptichoziho pak ptipada povinnost zkontrolovat
neporusenost vstupnich dveii a odblokovat bezpecnostni systém. V ptipadé poplachové
udalosti v mimopracovni dobé je odesldna zprava s touto informaci zodpovédné osobg,
ktera zajisti potfebnou kontrolu objektu a v ptipadé potvrzeni naruSeni piivola hlidku mést-

ské policie, bude ji napomocna pii lokalizaci naruseni a jeji Cinnosti
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3.3.4 Technické prostiedky ochrany

Vzhledem k historické povaze objektu a majetkovym vztahim s méstem, jsou vSechny
bezpecnostni prvky financovany ze strany uzivatele. Pro sniZzeni rizika z majetkové trestné

¢innosti jsou instalovany jen do vybranych prostor.

3.3.4.1 Ochrana osob a majetku

V budové je pro ochranu osob a majetku (zejména majetku) instalovan systém PZTS.
Technické feSeni odpovidd pozadavkim legislativnich predpisi. Ochrana objektu proti
naruSiteli je feSena prostorovou ochranou v hlavnich vstupnich prostorech, chodbach
a ve vybranych mistnostech (kancelafe, PC ucebny, technické mistnosti, serverovna). Cely
systém je rozdélen do zon na HW urovni Gstfedny, jeho ovladani je povoleno podle piistu-
povych trovni uzivateld.

Systém kontroly vstupu pro monitorovani pohybu osob v daném prostoru neni instalovan.
Zatizeni pro monitorovani a dokumentovéani déju v arealu skolniho parku ani budovy neni

instalovano.

3.3.4.2 PoZarni bezpecnost budovy

Pozarni bezpecnost objektu, zejména odolnost stavebnich konstrukci, uréeni a vyméry
mistnosti (schodi$té, chodby, unikové chodby, kancelafe poslucharny, rozvodny, atp.)
svymi vlastnostmi odpovidaji pozadavkiim fady norem CSN 73xx pro pozarni bezpe¢nost
staveb. Ptfipadna evakuace osob je realizovdna unikovymi cestami pfimo na volné pro-
stranstvi. V budové neni vybaveni elektrickymi vyhrazenymi pozarné€ bezpecnostnimi zafi-
zenimi (napt. EPS, Nouzovy zvukovy systém, atp.). Pro detekci pozaru jsou ve vybranych
prostorech s vy$§im poZarnim zatiZenim instalovany automatické kombinované hlasice
tepla a koufte, které jsou pfipojeny na vstupy systému PZTS a monitorovany 24 hodin. Ob-
jekt je dale vybaven zafizenim pro protipoZarni zasah, na vybranych mistech a ve vybra-
nych prostorech jsou rozmistény PHP. Pro snadnou orientaci v pfipadé mimotadné situace

jsou v objektu rozmistény bezpe¢nostni znacky a tabulky s vyznacenim unikové cesty

a smeru.
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3.3.5 Charakteristické prostory

Z analyzy arealu a budovy soukromé Skoly lze identifikovat charakteristické prostory
a na tomto zakladé navrhnout zabezpecCeni osob a majetku. V (Tab. 3) jsou pichledné za-
psany typické prostory aredlu (venkovni areal, hlavni vstup, vedlejsi vstupy, spolecné
chodby, kancelafe, poslucharny, specializované ucebny s vypocetni technikou) a zptsob

jejich zabezpeceni.

Tab. 3 Typické prostory - soukroma vysoka skola
. . Technologie
Zajmovy prostor
PZTS EKV CCTV DZ EPS
Vnéjsi 24hod volné dostupny (oploceni) NE NE NE NE NE
Aredl
thrm. fi?smpny Vv pracovni dobé¢ (8kolni park, NE NE NE NE NE
parkovisté, hlavni vstup)
Volné prostory budovy (hlavni vstup, chodby,
schodiste, WC) ANO NE NE NE NE
Budova | Kancelafe, Zasedaci mistnosti, Sklady ANO NE NE NE NE
Posluchéarny, PC u¢ebny ANO NE NE NE NE
Technické mistnosti udrzby, Rozvodny ANO NE NE NE ANO

3.4 Analyza zakladnich charakteristik objekti vysokych Skol

V rdmci analyzy zékladnich charakteristik objektl vysokych $kol, provedené osobni ob-
hlidky a konzultaci s manaZery spravy jednotlivych budov jsem kaZzdy aredl, objekt

z bezpecnostniho hlediska hodnotil podle:

e umisténi subjektu (arealu, budovy) - dle katastru nemovitosti, okolni situace, ori-
entace budovy, okolni zastavby, blizkosti vyznamnych staveb, dostupnosti doprav-
nimi prostredky,

e skladba subjektu (arealu, budovy) - komplex budov, prichozi stavebni objekty,
samostatné stojici budova, ¢lenéni budovy, pocet podlazi,

e konstrukce budovy - plné zdivo, Zelezobetonova konstrukce, vyplné otvort, otvi-
ravé plochy,

e vybavenosti budovy - bezpec¢nostni systémy, vzduchotechnika, chlazeni,

e 1celu budovy - vyzkumna a tviir¢i ¢innost, administrativni budova, komer¢ni pro-

story,
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e ucel prostoru - technické mistnosti, rozvodny, sklady, prednaskové saly, ucebny,
kancelare, pracovny, laboratofe, specialni pracoviste, volné komunikacni prostory,
spole¢né prostory,

e pristupnost budovy - v pracovni dob¢, trvale pristupna budova,

e ostrahy objektu - vlastni ochranna sluzba, externi ochranna sluzba, bez ochranné

sluzby, pocet ¢lenti ochranné sluzby.

Z hodnoceni vyplyva, ze objekty zvolené pro potieby analyzy jsou svymi specifickymi
provoznimi potfebami a podminkami velmi rozdilné. U stavajicich budov, které byly bu-
dovany na konci 19.stoleti, je obtizné ziskat dnesni standard modernich budov, i pfesto
spliiuji minimalni pozadavky na provoz Skoly (prostor poslucharen, spole¢nych prostor,
chodeb, tnikovych cest). V soucasnosti je ale nutné, ¢elit dneSnim bezpecnostnim hrozbam
(kradeze, vandalismus, Girazy). Re$enim jsou dodatedné instalované bezpeénostni systémy,
vcetné bezpecnostniho znaceni. V piipad¢ rekonstrukei nebo budovani novych vysoko-
Skolskych objektl, je vyuzivano modernich poznatkli z oblasti architektury, stavebnictvi,
technologickych zafizeni budov. Objekty jsou situovany do uzemi tak, aby spliiovaly po-
zadavky urbanistického a architektonického feSeni okoli a soucasn€ pozadavky na oborové
zameteni Skoly, mély zajisténou snadnou dopravni obsluznost, a jako takové splnily poza-
davky normativnich ptedpist na bezpecny provoz budov.

Analyzované objekty z pohledu zabezpeceni 1ze hodnotit podle:

e dobré dopravni dostupnosti

e konstrukce budovy

e absence elektronické perimetrické ochrany,

e pohybu osob bez omezeni v béZné pracovni dob¢ ve spole¢nych prostorech,

e typickych skupin prostor (volné komunikaéni prostory, spole¢né prostory,
kancelare, prednaskové sdly, specialni pracovisté, sklady, technické zéaze-
mi),

e provoznich technologickych zatizeni (datové sité, vytahy)

e bezpecnostnich systémil (z hlediska ochrany majetku, provozu objektu),

Vsechna hodnotici kritéria a vysledky konzultaci a obhlidek analyzovanych objekti jsou

piehledné zndzornéna v (Tab.4).
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Tab. 4

Charakteristika objekti

Charakteristika objekti vysoké Skoly

Hodnotici kritéria

Univerzitni kampus

Univerzita

Soukroma skola

Umisténi subjektu

Okolni situace Dopravni stavby, obsluznost | Dopravni stavby, méstky park Skolni park
Orientace budovy 4 S S
Okolni zastavba Komer¢ni stavby Obytné budovy Méstska zastavba
Blizkost vyznamné stavby Nemocnice, Véznice Soud , Véznice
Dostupnost OA, MHD OA, MHD OA, MHD
Typ vystavby 21.stoleti 20.stoleti 19.stoleti
Skladba objektu

Komplex budov X

Prtichozi stavebni objekty X X

Samostatné stojici budova X X
Clenéni budov Samostatné pavilony Objekt Objekt
Pocet podlazi 4-6 3-8 3
Konstrukce budovy

PIné zdivo X X X
Zelezobetonova konstrukce X X

Vyplné otvort kov, sklo kov, sklo dievo, sklo
Otviravé plochy kov, sklo kov, sklo dievo, sklo
Ukel budovy

Ptednaskova Cinnost X X X
Vyzkumnd, tvlrci ¢innost X X

Administrativni budova X X

Komer¢ni prostory X

Uéel prostoru

Technické mistnosti X X

Sklady X X

Prednéaskové saly X X

Ucebny X X X
Kancelaiské prostory X X X
Laboratote X X

Specialni pracoviste X X

Studovny X X

Knihovna X

Jidelna X X

Volné komunikacni prostory X X X
Spole¢né prostory X X X
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Charakteristika objektii vysoké Skoly

Hodnotici Kritéria Univerzitni kampus Univerzita Soukroma Skola
Vybavenost budovy

Bezpenostni systémy PZTS, SKV, CCTV, EPS, NZS PZTS, SKV, CCTV, EPS PZTS
BMS X X

Chlazeni X X

Vzduchotechnika X X

Pristupnost budovy

Voln¢ v pracovni dobé X X X
Trvale volné piistupna X

Ostraha objektu

Vlastni ochranna sluzba X

Externi ochrannd sluzba X

Pocet ¢lentl ochranné sluzby 6 1 0
Bez ochranné sluzby X

Z provedené analyzy pro potfeby urceni charakteristického a idealniho typu objektu vyso-
ké Skoly vyplyva, ze jednim z dulezitych faktorti je obdobi vystavby nebo rekonstrukce
objektu.

3.4.1 Zhodnoceni analyzy

Pro vyhodnoceni analyzy a jeji objektivitu by bylo vhodné zvysit pocet vybranych objekti
vysokych Skol. V ptipad€ uvedené analyzy je pocet objekti nahrazen oborovou rozdilnosti

a provoznim rozsahem analyzovanych objekti.

3.5 Dilci zavér

Provedenou analyzu objektll vybranych vysokych kol je mozné celkové vyhodnotit tak,
ze pozadavky na zabezpeceni jsou u kazdého objektu z diivodu podobnych typovych pro-
stor velmi podobné. Je pozadovéano efektivni feSeni s cilem maximalniho vysledného za-
bezpeceni, jednoduchosti obsluhy, minimalnich pozadavku na tdrzbu, nizkych pocate¢nich
a provoznich nakladd.

Hlavnim ukolem bezpecnostnich zatfizeni je podpora pii ochrané Zivota a zdravi zamé&st-
nancd, studentli, zaméstnanct servisnich organizaci pfed moznymi hrozbami havarii, riz-
nych stavli nouze (napi. unik nebezpecnych latek), pfi bézném provozu budov, nebo pii
mimotadné udalosti, dlouhodobém plisobeni ptirodnich vlivli (napt. vichtice, dést’, krupo-

biti apod.). V soucasné dobé je také nutné brat na zfetel moznost hrozby z itoku teroristic-
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ké skupiny nebo ozbrojeného jedince. Samoziejmou soucasti je pozadavek na ochranu ma-
jetku a technického vybaveni vysokych skol. Organizacni smérnice, jako soucast bezpec-
nostnich opatfeni, vytvari pro ochrannou sluzbu zdvazné postupy pro feSeni vzniklé situa-
ce. Radi ochranou sluzbu do pozice centra pro ohlaeni a zajiiténi bezodkladného feseni
vzniklych bezpecnostnich incidentt.

Reseni technického zabezpedeni vysokych $kol jsou ale velmi rozdilna, néktera komplexnd
na vysoké urovni, nékterd nedokonald, az nedostatecna. Celkové lze zhodnotit, ze troven
zabezpeceni vybranych vysokych Skol technickymi prostiedky je zavisla na finan¢nich
moznostech Skoly. Je velky rozdil mezi budovami, které jsou ve vystavbé, které prochazeji
celkovou rekonstrukci a jsou komplexné feSeny podle soucasnych legislativnich ptedpisii
ve vystavbé. Skoly, které jsou provozovany ve stavajicich piipadné, pronajatych, nebo
historickych budovéach, jen téZko mohou, a to =zejména z finan¢nich dlvo-
di, dosdhnout na minimalni standard zabezpeceni.

Dalsim dil¢im z&vérem z provedené analyzy je fakt, ze systémy zabezpeceni v novych bu-
dovach jsou z pohledu ochrany majetku feSeny komplexné prosttednictvim systéma PZTS,
EKYV, CCTV a spliluji ocekavané pozadavky. Z pohledu ochrany Zivota a zdravi osob jsou
v objektech instalovana zafizeni pro bezpecny provoz budov, zejména pozarn€ bezpec-
nostni zatizeni. Tyto systémy umoznuji bezpe¢nou evakuaci osob v piipadé pozarniho ne-
bezpeci. V piipad¢ ,,nepozarniho nebezpeci* a potteby nutné pomoci se ohrozené osoby
musi spolehnout na pfitomné zodpovédné pracovniky bezpecnostni sluzby, funkénost do-
hledového systému a ostrazitost ostrahy pii jeho sledovani. V objektech neni standardem
zadny systém pro pfivolani pomoci. Hrozba nepoZzarniho nebezpeci je pfitom stejné realna.
Moznost ptivolat pomoc pifi nehodé¢ nebo havarii v laboratofich (unik chemické latky
apod.) je tézko dostupna, situaci je sice mozné fesit prostfednictvim mobilniho telefonu,
ten ale mize byt také nedostupny. Scénéii nepozarniho nebezpeci, které mohou nastat,
je jist¢ mnoho, neni vSak mnoho zplsobu, jak alespon piedat véasnou informaci o vzniklé
situaci ostraze objektu, ktera je v danou chvili nejbliz§im moznym subjektem odpovédnym
(organiza¢nimi smérnicemi ur¢enym) a schopnym zasdhnout nebo pomoci.

Problém s nedostate¢nym zabezpecenim v ptipad¢é nepozarniho poplachu je feSitelny dopl-
nénim bezpec¢nostnich systémul napt. manudlnimi tlacitky typu nouze jako soucast systému
PZTS. Tato tlacitka pro pfivolani pomoci mohou byt instalovana nejen v krizovych prosto-

rech, ale také na volné dostupnych chodbéch. V provazanosti na syst¢ém CCTV a v idedl-
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nim pfipad¢ i na komunikacni prostfedek, miize ostraha bezodkladné lokalizovat, ové-

fit a fidit vzniklou situaci. Ochrana zivota a zdravi je vzdy na prvnim misté.
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4 BEZPECNOSTNIi POSOUZENI MODELOVEHO OBJEKTU

Bezpecnostni posouzeni je jednim z krokt pfi tvorbé navrhu technického feSeni bezpec-
nostnich systémti. Odhaluje faktory, které¢ ovlivituji rozsah zabezpeceni, volbu vhodnych
bezpecnostnich zafizeni a jejich kombinaci. Dulezitym néstrojem v ramci bezpecnostniho

posouzeni je zpracovani analyzy rizik a stanoveni ostatnich vlivli pisobicich na objekt.

4.1 Legislativni vychodiska bezpe¢nostniho posouzeni

Bezpecnostni posouzeni je z hlediska legislativy vazano k technickym normam pro zfizo-
vani bezpe€nostnich systému. Vystup, resp. zapis z bezpecnostniho posouzeni je dulezi-
tym podkladem pro navrh technického feseni a pro pojistovny. Jeho forma je v CR vyme-
zena zejména normami CSN 50131-7, TNI 33 4591-1 a smérnicemi pojistoven. P¥i posu-
zovani vnéjsich vlivi je nutné vzit v ivahu aspekty vzniklé uvniti i vné stfezeného objektu,

jejich vycet je uveden v ptiloze D normy CSN CLC/TS 50131-7:2011 [24].

4.2 Charakteristika modelového objektu

Modelovy objekt vybrany pro zpracovani bezpecnostniho posouzeni je smysleny véetné
souvisejicich informaci. Budova univerzity je situovana v katastralnim izemi Pardubice,
Jizni mésto, mezi ulice Pod Pekarnou a Nad Valy.

Okoli budovy neni oploceno a neni vymezen perimetr objektu. Bezprostiedni okoli budovy
je voln¢ pfistupné pro vetejnost. Vjezd na parkovist€ pro zaméstnance je situovan
z piilehlé ulice Nad Valy. Povoleni k vjezdu a parkovani na parkovisté je oSetieno zékazo-
vou dopravni znackou ¢.Bl1 — zdkaz vjezdu vSech vozidel s dodatkovymi tabulkami
s vyjimkou pro vjezd vozidel IZS a zaméstnancti univerzity. Budova je tvofena betonovym
skeletem, otvory jsou vyplnény kovovymi rdmy oken a dveti s vyplni ze skla. Hlavni vstup
s recepci je ze severni strany, pobytové prostory jsou orientovany z vychodniho azZ jihoza-
padniho sméru. Ostatni vstupy na plasti jsou ur€eny jako sluzebni, pro zdsobovani, nebo
technické. Budova je koncipovéna jako vzdjemné voln€ prichozi objekty SO B51,
SO B52, SO B53, SO B54, SO B55.

Prevazné kancelatské prostory jsou v osmipodlaznim objektu SO B51. V objektu jsou dva
osobni vytahy, které nejsou urceny k evakuaci osob. K tomuto tcelu slouzi unikové scho-
disté v severni Casti objektu. V objektu SO B53 se tfemi nadzemnimi podlazimi jsou umis-
tény ucebny a laboratofe pro védeckou a tvirci ¢innost. V objektech SO B52, SO B53,

SO 54 do urovné druhého nadzemniho podlazi jsou situovany poslucharny, laboratote,
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kancelafre, technologické zdzemi budovy, menza. Z vychodni strany objektu je sluzebni
vchod, rampa a manipulaéni prostor pro zasobovani. Uvedené prostory maji samostatny
vstup. Samostatnymi vstupy z vychodni a zapadni strany je rovnéz vybaven dalsi subjekt,
jsou urceny predevsim jako nouzové. Zapadni strana objektu v trovni prvniho nadzemniho
podlazi je vybavena spojovacim koridorem kovové konstrukce se sklenénym plastém
do objektu SO B56.

Z hlediska ochrany osob, majetku a bezpecného provozu budovy jsou v objektu instalova-
na modulérni zafizeni systému pro ochranu majetku, kontrolu vstupujicich osob do vybra-
nych prostor a monitorovani jejich pohybu. Z hlediska bezpe¢ného provozu jsou instalova-
na vyhrazena pozarné bezpecnostni zafizeni se vSemi vazbami na zafizeni odtahu koufe
a tepla, vytahy, uvolnéni tnikovych cest. Monitorovani bezpe¢nostnich zatizeni je realizo-
vano pracovnikem komercni bezpecnosti, povéfenim z obchodni smlouvy, v prostoru re-
cepce u hlavniho vstupu. Pracovnik rovnéz provadi funkei recepéniho, dle povétreni vydava
ulozené klice, ptipadné pristupové karty, provadi dohled nad dodrzovanim rezimovych

a provoznich opatieni.

4.3 Bezpecnostni posouzeni - analyza rizik

Analyza rizik je procesni a systematicka ¢innost, jejiz podstatou je identifikace hrozeb,
odhad pravdépodobného projeveni se hrozby a ocenéni miry rizika. Na zédklad€ miry rizika
lze nasledné jednotlivym rizikim pfifadit hladinu pfijatelnosti. Analyzu rizik je mozné
charakterizovat jako kliCcovy néstroj, na jehoz zdklad¢ jsou stanovena vhodna opatie-
ni (bezpec€nostni, organizac¢ni, technicka, materialni apod.) k fizeni rizika.

Pti analyze rizik je zohlednéna dilezitost aktiv (pfedmétu chranéného zajmu), jejich hod-
nota, kterd ptimo ovlivituje velikost ztrat pti plisobeni nebezpecnych zdrojt rizik. Uvedeny
prehled aktiv je sestaven vybérem ze §ir§iho souboru relevantnich kritickych prvki. Analy-
za identifikuje redlné¢ hrozby, pravdépodobnost jejich vyskytu, slabiny aktiva, uroven

a zavaznost jejiho dopadu na pfedmét chranéného zajmu [19].

4.4 Charakteristika metody analyzy rizik

Principem pouZit¢ metody pro hodnoceni rizik je identifikace aktiv a hrozeb a jejich na-
sledné bodové ohodnoceni, které je zaloZzeno na kvalifikovaném odhadu. Uvedeny piehled
aktiv a hrozeb je stanoven vzhledem k aktualni spolecenské situaci, urovni poznatk, po-

zadavkl normativnich, pravnich predpist a vyvoji situace v oblasti rizik. Vstupni etapou je
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sbér dat. V primarni fazi se jednd o identifikaci moznych aktiv, identifikaci moznych hro-
zeb, klasifikaci podle jejich diilezitosti a zranitelnosti a klasifikace identifikovanych hro-

zeb. V sekundarni fazi pak stanoveni miry rizika a jeho pfijatelnosti [38].

4.5 Specifikace aktiv

Uvedeny piehled aktiv pfedstavuje systém (instituci) slozeny ze skupiny lidskych zdroja,
prostiedktl, probihajicich procesti a vztahti mezi nimi. Cilem je definovat vSechna aktiva,

jejichz omezeni, poskozeni nebo zniceni ma pfimy dopad na systém [38].

Komplexni ptehled aktiv je soucasti prilohy €. I.

4.5.1 Klasifikace aktiv

Pro potfeby provadéné analyzy rizik je pouzita klasifikace formou bodového ohodnoceni
dle jejich dilezitosti. Navrhovana stupnice bodového ohodnoceni aktiv podle dilezitosti
je obsahem (Tab. 5). Klasifikace diilezitosti piislusnych aktiv pfi projeveni se identifiko-

vanych mimoradnych udalosti je soucasti ptilohy ¢. 1.

Tab. 5 Bodové ohodnoceni dulezitosti aktiv

Aktiva
B ¢ oh - o1 xe .
odové (I)li odnoce Dulezitost aktiv (D)

0 zanedbatelna

1 mala

2 nizka

3 stfedni

4 vysoka

5 velmi vysoka

Pro ucel klasifikace z hlediska jejich zranitelnosti je pouzita multikriteridlni metoda umoz-
flyjici identifikovat stupen jejich odolnosti vii¢i moznym dopadiim hrozeb na zéklad€ po-
souzeni vlastnosti aktiv, kterd mohou byt dot€¢ena moznym dopadem identifikovanych hro-
zeb a posouzenim stavajicich bezpe¢nostnich opatieni chranicich aktiva. Uroven stavajici-
ho zabezpeceni se posuzuje podle redlné schopnosti jednotlivych bezpecnostnich opatieni
uchovat vlastnosti aktiv [38]. Vysledkem multikriteridlniho posuzovani dopadli hrozeb
na vlastnosti aktiv je stanoveni bodové hodnoty zranitelnosti jednotlivych aktiv dle hodnot

uvedenych v (Tab. 6).
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Tab. 6 Bodové hodnoceni zranitelnosti aktiv
Zranitelnost
Bodové ohodnoceni Zranitelnost aktiva (Z)
0 74dna
1 nizka
2 stiedni
3 vysoka

Klasifikace zranitelnosti ptislusnych aktiv, je soucasti ptilohy ¢ I

4.6 Specifikace hrozeb

Ptehled identifikovanych hrozeb je ¢lenén dle jednotlivych typt a klasifikovan podle prav-
dépodobnosti jejich vyskytu a je soucasti ptilohy €. 1
4.6.1 Klasifikace hrozeb

Pro potieby provadéné analyzy rizik je z pohledu pravdépodobnosti vyskytu, navrzena

klasifika¢ni stupnice hodnoceni hrozeb (Tab. 7)

Tab. 7 Klasifikace identifikovanych hrozeb

velmi vysoka

Hrozby
Bodové ohodnoceni Pravdépodobnost hrozby (P)

0 zadna

1 zanedbatelnd

2 nizka

3 stfedni

4 vysoka

5

6

jista

4.7 Identifikace rizik

Vysledné hodnoty miry rizika jsou matematické operace zohlednujici pravdépodobnost
projeveni se hrozby, dlleZitost a zranitelnost aktiva.
Rovnice 1 Vysledna hodnota rizika

Vysledné riziko = Pravdépodobnost x Diilezitost x Zranitelnost

Hodnoty miry rizika jsou vyjadieny kvantitativné 1 kvalitativné. Kvantitativni mira rizika
je stanovena v rozmezi hodnot 1 — 90. K t¢émto hodnotdm jsou piifazeny udaje vyjadiujici

hodnotu miry rizika kvalitativn€. Kvalitativnim hodnocenim miry rizika se rozumi stano-
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veni jeho miry jako ,, malé®, ,stiredni* a ,,vysoké*. Pro zajisténi piehlednosti je kvalitativni
mira rizika barevné rozliSena a ptipojeno hodnoceni z hlediska jeho pfijatelnosti. Vzajem-
né¢ vztahy mezi kvantitativnim a kvalitativnim hodnocenim je zobrazeno v (Tab. §)

a v priloze L.

Tab. 8 Princip stanoveni miry rizika a jeho piijatelnosti

Kvantitativni hodnota
miry rizika

Kvalitativni hodnota
miry rizika

Barevné oznaceni
zavaznosti rizika

Prijatelnost rizika

0-35 Malé riziko Ptijatelné
3660 Stedni riziko Pfechodné
61-90 Vysoké riziko e Nepijatelné

4.8 Stanoveni bezpecnostnich rizik
V nasledujicich kapitoldch bude uveden piehled rizik, ktera spadaji do ptijatelnosti rizika.

e piechodné,

e nepfijatelné

Neptijatelna rizika nelze tolerovat, musi byt odstranéna nebo eliminovéna v nejkrat$i moz-
né lhiuté prostiednictvim pfijeti vhodnych bezpecnostnich opatfeni. Pfechodnymi riziky
je mozné se zabyvat nasledné aZ jsou vyieSena rizika nepftijatelnd a budou k dispozici po-

trebné prostfedky (napf. finan¢ni, technické) [38].

4.8.1 Nedostatecna kontrola vstupujicich osob, neopravnény vstup

Podle provedené analyzy rizik ve vazbé€ na ochranu Zivota, zdravi a majetku osob v mode-
lovém objektu se jevi jako nejvétsi bezpe€nostni riziko nedostatecna kontrola vstupuji-
cich/pfitomnych osob v objektu u hlavniho vstupu. Ostatni prostory, resp. vstupy,
v budové, jsou bud’ zabezpecené systémem PZTS, nebo priichod osob je kontrolovan sys-
témem EKV. S hrozbou nedostatecné kontroly vstupu uzce souvisi bezpecnost ostatnich
osob a hmotného majetku v budové. Osoby, které jednaji s umyslem poskodit objekt, vy-
baveni nebo ohrozit na Zivoté pfitomné osoby nemaji Zadnou piekdzku, kterd by zabranila
jejich konani. Neopravnény vstup nepovolanych osob do budovy, usnadiiuje piilezitost
prekonat ostatni technické prostfedky, nebo miiZze mit nésilny charakter. Nedostate¢na kon-
trola osob vstupujicich do budovy sebou ptinasi 1 dalsi komplikace, jako je napt. neznalost

poctu ptitomnych osob v budovée. Tato skute¢nost v ptipadé mimotadné udalosti kompliku-
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je préci ostraze i1 Cinnost samotnych zachrannych slozek. Piehled v (Tab. 9), podrobné

v priloze IIL

4.8.2 Nefunk¢nost technickych bezpec¢nostnich prostiredki

Nefunkcnost technickych bezpecnostnich prostfedku, je dalsi hrozbou vyplyvajici z prove-
dené analyzy. Diky své vzajemné provazanosti vykonavaji komplexni ochranu osob a ma-
jetku jednak pii bézném provozu budovy, ale také pti mimotadné udalosti. V piipad¢ trva-
1ého vypadku nékterého ze systéma muize dojit k vaznym komplikacim napft. pfi evakuaci
osob z budovy. Uzce s tim souvisi dodrzovani pfedepsanych pravidelnych kontrol technic-

kého stavu a plné funkcnosti systému. Piehled (Tab. 9), podrobné v ptiloze I11.

4.8.3 NedodrZovani rezimovych a organiza¢nich opatieni

NedodrZzovani rezimovych a organiza¢nich opatieni jako nedbalostni jednani osob muze
vést k ohroZeni zivota a zdravi ostatnich, Uniku, ¢i ztraté informaci, Skodam na hmotném
i nehmotném majetku. K uplatnéni rizika dochazi zejména v disledku nedostate¢ného pl-
néni pracovnich povinnosti, uplatiovanim rutinnich ¢innosti, nedostate¢né kontrolni ¢in-
nosti nebo absenci bezpecnostniho vzd€lavani zaméstnanct. Jako piiklad nedbalostniho

jednéni 1ze uvést:

e nevyuziti systémil technického zabezpeceni,

e 1nik, zprosttedkovani informaci, kter¢ mohou byt atraktivni pro potencionalni pa-
chatele (vysledky védecké Cinnosti, uskladnéné komodity, informace o bezpecnost-
nim opatieni,

e poruseni stanovenych opatieni.
V disledku takového jednani mtze dojit k:

e vaznym zdravotnim jmam,
e zvySeni rizika kradeZi, vytvofeni vhodnych podminek k pachéani trestné ¢innosti,

e poskozeni budovy nebo jejich ¢asti.

Hrozbu lze sniZit provadénim preventivni ¢innosti (vstupni a periodické Skoleni, pfezkuso-
vani zédsad BOZP 1 protipozarnich zasad, bezpecnostnich opatfeni. Dal§im preventivnim
opatfenim je také diisledna ¢innost ze strany odpovédnych osob. Ptehled (Tab. 9), podrob-

n¢ v piiloze III.
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4.8.4 Vandalismus, Kradez

Z analyzy dale vyplyva, ze dal$imi moznymi hrozbami jsou vandalismus a kraddeze. Van-
dalismus je typem trestné ¢innosti, jehoz cilem neni zcizeni majetku (obohaceni pachatele),
ale jeho poskozeni nebo zniCeni. Typickym projevem vandalismu je poskozeni fasad bu-
dov (,,graffity), rozbijeni sklenénych vyplni, vyplni stavebnich otvord budov, poskozeni
oploceni apod. Oproti tomu cilem trestné ¢innosti kradeze, je majetkové zvyhodnéni, obo-
haceni pachatele, nejCastéji zcizenim snadno zpenézitelného majetku. Miize k tomu docha-
zet 1 ve spojitosti s pfedchozimi riziky (nedbalost, navstévy, pracovnici externich organiza-
ci, apod). Z pohledu jednoduchosti zpenézeni, jsou nejcastéji zajmovymi predméty vyba-
veni kancelari, vypocetni a zobrazovaci technika, vybaveni laboratofi, ulozeny material,

kovové predméty. Prehled (Tab. 9), podrobné v ptiloze II1.

4.8.5 Utok ozbrojené skupiny / jedince

Za hrozbu pro modelovy objekt mizeme povazovat moznost utoku ozbrojené skupiny ne-
bo jedince. V nejobecnéjsi roving lze tento ¢in oznacit za teroristicky. Obvykle je zaméfen
viucéi nezicastnénym osobam za ucelem dosazeni politickych, kriminalnich nebo jinych
cili. Z pohledu uto¢niki, teroristl jsou v zajmu piedevSim objekty s velkou kumulaci
osob. V Ceské republice nemiva terorismus naboZensky nebo politicky podtext, zpravidla
se jedna o Cin jisté zajmoveé skupiny nebo jednotlivce, ptipadné narusené osoby. Mezi nej-
rozsifenéj$i hrozby patii telefonické vyhrozovani ulozenim vybusného nastrazného syste-
mu, doruceni podezielych zasilek, nebo vyhruzky k poskozeni zdravi Skodlivymi latkami.
V ptipadé ohrozeni (telefonickd, jina vyhriizka) je nutné vzdy informovat Policii CR a pii-
jmout mimotadna bezpecnostni opatieni (evakuace vSech osob, omezeni vstupu, uzavieni
objektu). Jako dusledek uvedeného ¢inu lze ptredpokladat predevsim znacné materidlni
Skody na budovach a jejich vybaveni. Vzhledem k provedené analyze lze stanovit miru

rizika na nizkou. Ptehled v (Tab. 9), podrobn¢ v ptiloze III.
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Tab. 9 Piehled rizik

Nazev identifikované hrozby

Nazev aktiva

Kvalitativni hodnota
miry rizika

Moo

Prijatelnost rizika

Zaméstnanci

Stfedni riziko

Nedostate¢na kontrola vstupu-
jicich (vystupujicich) osob,
Neopravnény vstup

Studenti

Externi zaméstnanci

Navstévy

Vysoké riziko

Zdravotné postizeni, imobilni ob¢ané

Primyslové vlastnictvi, dokumentace

Osobni udaje

Interni ptedpisy a nafizeni

Stfedni riziko

Plast’ budovy

Hlavni vstup

Vysoké riziko

Ostatni prostory

Hmotny majetek

Stfedni riziko

Piechodné

Piechodné

Piechodné

Nefunk¢nost technickych
bezpecnostnich opatfeni

Zaméstnanci

Studenti

Externi zaméstnanci

Navstévy

Zdravotné postizeni, imobilni ob¢ané

Priimyslové vlastnictvi, dokumentace

Osobni udaje

Interni ptedpisy a nafizeni

Plast budovy

Hlavni vstup

Ostatni prostory

Hmotny majetek

Stfedni riziko

Piechodné

Nedodrzovani rezimovych a
organizac¢nich opatieni za-
méstnanci

Zaméstnanci

Studenti

Externi zaméstnanci

Navstévy

Zdravotné postizeni, imobilni ob¢ané

Primyslové vlastnictvi, dokumentace

Stfedni riziko

Piechodné

Uraz

Zaméstnanci

Studenti

Externi zaméstnanci

Navstévy

Stfedni riziko

Piechodné

Netmyslné poskozeni

Zdravotné postizeni, imobilni obcané

Hmotny majetek

Stfedni riziko

Piechodné

Vandalismus, Kradez

Zaméstnanci

Studenti

Externi zaméstnanci

Navstévy

Zdravotné postiZeni, imobilni ob&ané

Primyslové vlastnictvi, dokumentace

Osobni udaje

Interni ptedpisy a nafizeni

Plagt budovy

Hlavni vstup

Ostatni vstupy

Hmotny majetek

Stfedni riziko

Piechodné
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4.9 Bezpecfnostni posouzeni — ostatni vlivy

Soucésti standartniho bezpecnostniho posouzeni pifi navrhu bezpecnostniho systému
je posouzeni existujicich fyzikalnich a fyzickych podminek mista instalace z pohledu nega-
tivniho piisobeni uvniti nebo vné objektu. Pii posouzeni objektu z hlediska ptisobeni ostat-
nich vlivli je hlavnim faktorem stavebni konstrukce objektu, dispozice objektu a situace
objektu v konkrétni lokalité. Soucasti posouzeni je popis rezimu provozu objektu, mista
uloZeni klict, popis stavajiciho zabezpeceni, mistnich a spravnich predpist. Pii zpracovani
bezpecnostniho posouzeni je tfeba brat v tivahu fadu faktort, které mohou ovlivnit sprav-
nou funkci bezpe¢nostnich systémi. Jako ptiklad je mozné uvést: vytapéni, vodovodni
potrubi, vzduchotechnické a klimatizacni systémy, zdroje svétla a elektromagnetického
ruseni, vytahy, vnéjsi zvuky, zdroje mozného privanu, vliv vnitiniho prostfedi z hlediska
teploty, vlhkosti svételnych podminek apod. [19] .

Modelovy objekt je situovan v zastavbé obytnych budov, je dostupny béznymi dopravnimi
prostfedky. Okoli budovy je volné ptistupné vetejnosti, budova je bez perimetrické ochra-
ny. Hlavni vchod je ze severni strany budovy, z ptilehlého parkovisté pro vefejnost, pti-
padné z parkovisté¢ pro zaméstnance. Vjezd na zaméstnanecké parkovisté je omezen do-
pravni znackou s dodatkovou tabulkou s povolenim k vjezdu vozidel IZS. Ostatni vchody
do budovy jsou povazovany za sluzebni, zasobovaci, technické. Budovu tvoii Zelezobeto-
novy skelet s kovovymi rdmy oken a dveti se sklenénymi vyplnémi. Koncepce budovy
je tvofena jako volné prichozi stavebni objekt sucebnami, laboratofemi, kancelafemi,
technickym zazemim.

Fyzickd ostraha objektu je vykonavana pracovniky externi spolecnosti, s povéfenim
dle platné smlouvy. Pfitomny pracovnik (jedna osoba), vykonava kontrolu vstupujicich
a odchazejicich osob do a z budovy, soucasné s funkci recepcniho. Zprostredkuje doprovod
navstév, jejich evidenci, realizuje vydej klict a ptistupovych karet. V pracovni naplni
je také dohled nad instalovanymi bezpecnostnimi technologiemi, v¢éetné povinnosti kontro-
ly mista vzniku poplachové informace a ptivolani pomoci.

V modelovém objektu jsou instalovany bezpecnostni technologie pro ochranu osob a ma-
jetku. Je feSena kompletni plast'ova a prostorova ochrana ve vybranych prostorech. Kontro-
la vstupujicich osob je fesena u zadniho vstupu a vstupti do zajmovych prostor. Elektronic-
ka kontrola u hlavniho vstupu neni instalovana. Instalovany dohledovy systém monitoruje
vybrané oblasti, zaznamendva na DVR a zobrazuje obrazovy vystup z kamer na monito-

rech v prostoru recepce. Z pohledu pozarni bezpec¢nosti jsou v objektu instalovany systémy
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EPS, které zajist'uji prostiednictvim adresnych pozarnich hlasic¢t v€asnou detekci vznikaji-
ciho pozéru a predavaji tuto informaci do mista trvalé obsluhy.

Pro identifikaci vlivli ptsobicich uvniti objektu je zvolena metoda kontrolniho seznamu
vlivl, ktery je doplnény o kvantitativni a kvalitativni odborny odhad spolu se stanovenim
pfijatelnosti daného rizika. Hodnoty jsou stanoveny v rozmezi 1 — 90 a k nim pfifazeny
kvalitativni hodnoty vlivu ,,Maly* ,,Stfedni* ,,Vysoky*. Vztah mezi kvalitativnim a kvalita-

tivnim hodnocenim je zndzornén v (Tab.10)

Tab. 10 Princip stanoveni ptisobeni vlivu a jeho pfijatelnosti
Kvantitativni hodnota | Kvalitativni hodnota Barevné oznaceni
vlivu vlivu zavaznosti Prijatelnost vlivu
0-35 Maly Ptijatelny
36 - 60 Stfedni Pfechodny
6190 Vysoky ] Nepfijatelny

4.9.1 Ostatni vlivy — vlivy piisobici ve stifeZeném objektu

V chranénych budovach se setkavame s mnoha faktory, které mohou negativné ovlivnit
funkénost instalovanych bezpecnostnich technologii. Je nezbytné tyto vlivy identifikovat
a zamezit jejich plisobeni jiz pfi samotném navrhu systému, napi. volbou vhodného zatize-
ni, jeho umisténi nebo provedeni instalace. Timto 1ze minimalizovat jejich negativni pliso-
benina piijatelné minimum [19].

Kontrolni seznam ptedstavuje realné vlivy, pravdépodobnost jejich vyskytu, Groven a za-
vaznost jeho dopadu na bezpecnostni systémy. Hodnoty miry vlivu jsou stanoveny dle po-
souzeni dan¢ho objektu a informaci od uzivatele objektu.

Vysledky zvolené metody pro posouzeni vlivii ptusobicich uvnitt objektu jsou uvedeny

v (Tab.11)
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Tab. 11 Vyhodnoceni plisobeni vnitinich vlivl
Kvantita- | Kvalitativ-
. . Nazev akti- | . o Prijatel-
Nazev vlivu tivni hodno- | ni hodnota Jat
va - : nost vliva
ta vlivu vlivu
PZTS 12 Maly Ptijatelny
SKV 12 Maly Ptijatelny
1.1 Vodovodni potrubi - = -
CCTV 12 Maly Prijatelny
EPS 12 Maly Prijatelny
PZTS 12 Maly Prijatelny
SKV 12 Maly Ptijatelny
1.2 Vytapéni =
CCTV 12 Maly Ptijatelny
EPS 12 Maly Prijatelny
PZTS 36 Stredni Ptechodny
SKV 18 Maly Ptijatelny
1.3 Vyvésni Stitky - — -
CCTV 36 Stredni Ptechodny
EPS 36 Stredni Ptechodny
PZTS 12 Maly Prijatelny
, SKV 3 Maly Prijatelny
1.4 Vytahy =
CCTV 3 Maly Ptijatelny
EPS 3 Maly Ptijatelny
PZTS 3 Maly Ptijatelny
. SKV 3 Maly Prijatelny
1.5 Zdroje svétla =
CCTV 18 Maly Prijatelny
Vnitini EPS 3 Maly Ptijatelny
vlivy PZTS 18 Maly Pfijatelny
. L SKV 12 Maly Prijatelny
1.6 Elektromagnetické ruSeni =
CCTV 12 Maly Prijatelny
EPS 18 Maly Prijatelny
PZTS 3 Maly Ptijatelny
_ SKV 3 Maly Ptijatelny
1.7 Vnéjsi zvuky - — -
CCTV 3 Maly Prijatelny
EPS 3 Maly Prijatelny
PZTS 18 Maly Piijatelny
A SKV 12 Maly Ptijatelny
1.8 Privan - — -
CCTV 18 Maly Ptijatelny
EPS 12 Maly Prijatelny
PZTS 36 Stiedni Ptechodny
1o | Usporadani skladovangch SKV 18 Maly Pfijatelny
' predmétii CCTV 36 Stiedni Piechodny
EPS 18 Maly Ptijatelny
PZTS 36 Stredni Prechodny
1.10 Plané poplachy, lidsky SKV 36 Stredni Prechodny
' faktor CCTV 18 Maly Prijatelny
EPS 36 Stredni Prechodny
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4.9.2 Ostatni vlivy — vlivy piisobici vné stfeZeného objektu

Pro uplnost uvadim v (Tab.12) zakladni piehled faktorti podle CSN CLC/TS 50131-7
vcetné kvantitativniho a kvalitativniho vyhodnoceni.

V soucasnosti se v okoli budovy nevyskytuji Zzadné dlouhodobé ani kratkodobé plisobici
faktory, zddné VF ruSeni, ani vlivy ptsobici od okolnich objektii nebo nepiimétené klima-
tické prostiedi. Za nejsilngj$im vliv tak v soucasnosti mize byt povazovan slune¢ni svit
smérem k paprskiim prostorovych detektorii. Vhodnym umisténim téchto prvka, nebo vol-

bou vhodného typu, Ize tento vliv minimalizovat. Nékteré faktory se v budoucnu mohou

meénit, dle situace je nutné ptizptsobit také konfiguraci bezpe¢nostnich systémii.

Tab. 12 Vyhodnoceni vnéjsich livii

Kvantitav- | Kvalitativ- Piijatel-
Nazev vliva Nazev aktiva | ni hodnota | ni hodnota :
vlivu miry vliva nost viivu
PZTS 3 Maly Ptijatelny
21 Dlouhodobé piisobici SKV 3 Maly Ptijatelny
faktory CCTV 3 Maly Piijatelny
EPS 3 Maly Ptijatelny
PZTS 12 Maly Ptijatelny
55 | Kratkodobe piisobici fak- SKV 12 Maly Ptijatelny
tory CCTV 12 Maly Pfijatelny
EPS 12 Maly Ptijatelny
PZTS 36 Stredni Ptechodny
) . SKV 3 Maly Ptijatelny
2.3 Vliv pocasi — = -
CCTV 36 Stredni Pfechodny
EPS 3 Maly Prijatelny
PZTS 12 Maly Ptijatelny
Vngjsi viivy | 2.4 VF mufent SKV 12 Maly Ptijatelny
CCTV 12 Maly Prijatelny
EPS 12 Maly Prijatelny
PZTS 3 Maly Prijatelny
Lo SKV 3 Maly Ptijatelny
2.5 Sousedni objekty = — -
CCTV 3 Maly Ptijatelny
EPS 3 Maly Prijatelny
PZTS 3 Maly Prijatelny
26 Vliv klimatickych podmi- SKV 3 Maly Pfijatelny
nek CCTV 3 Maly Piijatelny
EPS 3 Maly Ptijatelny
PZTS 36 Stiedni Prechodny
57 Plany poplach, lidsky SKV 18 Maly Ptijatelny
faktor CCTV 18 Maly Piijatelny
EPS 18 Maly Ptijatelny
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4.10 Zaznam bezpec¢nostniho posouzeni

Zaznam bezpecnostniho posouzeni je vystupem z provedené analyzy rizik a posouzeni
vnitinich a vnéjsSich vlivii. Doporucend forma je piedlozena v TNI33 4591-1 Navrh systé-
mu, v priloze F jako dotaznikovy formulaf. Je doporuceno tento zapis mit podepsany vse-
mi zucastnénymi stranami (zékaznik, zastupce dodavatele, zastupce pojistovny, zastupce
provozovatele DPPC) [25]

Zaznam uvedeny v této praci neobsahuje nevyuzité polozky v dotaznikovém formulaii

v dle TNI 33 459 — ptiloha F.

BEZPECNOSTNI POSOUZENI

Identifika¢ni udaje
Nazev objektu: Budova US55, Fakulta elektrotechniky a automatizace

Adresa objektu: Univerzita Pardubice, Fakulta elektrotechniky a automatizace

Pod Pekarnou 1145, 560 07 Pardubice, Ceska republika

Investor: Univerzita Pardubice,

Nad Valy 630, 560 05 Pardubice, Ceska republika

Zhotovitel BP: OFFLINE spol.s r.o. U sudu 15, 369 02 Pfibram

Zakladni informace

- Nekomer¢ni objekt: budova vysoké Skoly
- Vztah k objektu: vlastnik
- Chranény majetek: budova, vybaveni budovy, vypocetni a audiovizualni

technika, méfici pfistroje, vybaveni laboratofi,

interni informace, osobni tdaje.

- Hodnota max. odhad: 350 mil. ,-K¢
- Poloha objektu: hromadna zéstavba
- Historie vloupani: neni znamo,

v blizkém okoli: neni znamo
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Charakteristika objektu

- Umisténi zabezpecovanych prostor: vicepodlazni objekt

- Konstrukce objektu: zelezobetonovy skelet s vyzdivkami z cihelnych bloka
- Konstrukce pticek: zdéné / sadrokartonové

- Vstupni dvefte: kovové, prosklené, protipozarni

dvetni mechanismus: jednotcelovy, mechanicky, s el.mag. otviratem

klice: mechanické
- Okna: kovova, sklenéna vypln, bez folie, bez miizi
- Ostatni otvory: ventilace, svétliky, technologické otvory
Ostatni poZzadavky
- Pozadavky: CSN 50131, stupeii zabezpeéeni: 2 / vybrané prostory 3,

pomoc Vv tisni
- PozZarni ochrana: EPS

- Ostatni zdznamy

Zavér
- PZTS: st. Zabezpeceni 2 / vybrané mistnosti 3, pomoc v tisni
- PoZzarni signalizace: EPS
Zapséano: v Pardubicich, 4.dubna 2018
Posouzeni provedl: podpis:
Zastupce investora: podpis:
Zastupce pojistovny: podpis:

Provozovatel DPPC: podpis
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4.11 Dilci zavér

Bezpecnostni posouzeni objektu se vénuje identifikaci hrozeb, jejich pravdépodobnosti
uplatnéni, hodnotadm aktiv a stanovuje miru a pfijatelnost rizika. Dale se vénuje popisu
stavebniho feSeni objektu, vlastnostem konstrukce budovy, jejimu umisténi vzhledem
k okolnimu prostiedi. V tabulce ptedklada rizikové faktory a hrozby, které mohou nastat.
I ptesto, Ze jsou v objektu instalovana bezpec¢nostni zafizeni, je kontrola vstupujicich osob
do objektu nedostate¢na. Jedna se o zavaznou hrozbu, jejimz nasledkem mtize byt prone-
seni nebezpecnych predmétl a nasledné ohrozeni ostatnich osob v objektu. S tim souvisi
hrozba neopravnéného vstupu osob, s umyslem zcizit nebo poskodit zafizeni nebo vybave-
ni budovy. Ostraha objektu, pfestoZe je v pracovni dobé¢ trvale pfitomna na pracovisti, ne-
ma moZznost identifikovat vstupujici/odchéazejici osoby, nebo v ptipadé mimotadné udalosti
efektivné zjistit pfesné misto incidentu ohrozenych osob ani jejich piesny pocet v objektu
a umoznit tak, rychlou a u¢innou evakuaci osob. Rizikovy je také vykon sluzby v poctu
jedné osoby, v pfipad¢ jakékoli udélosti je pfitomnd sluzba povinna provést verifikaci
v misté vzniku. Neni pak schopna fesit jiné povinnosti, udalosti. Neni také splnéna nutnost

trvalé obsluhy v misté ohlaSovny pozaru.

Vyse uvedené hrozby jsou nepiijatelnym rizikem a je nezbytné je eliminovat vhodnymi

opatfenimi, napft.:

e doplnéni kontroly vstupu na ostatni vstupy do budovy,

e doplnéni dohledového systému na plasti a hlavnich chodbach budovy,
e vybudovani kontrolniho mista u hlavniho vchodu,

e regulace a kontrola priichodu vSech osob u recepce,

e doplnéni systému PZTS o nouzové pfivolani pomoci,

e zavedeni integrace, vizualizace bezpe¢nostnich systémil.

Eliminaci hrozeb u vstupli bude zajiSténa vyssi Urovenl bezpecnosti osob nachézejicich
se ve vnitinich prostorech budovy. Dalsi zvySeni urovné ochrany vSech osob bude zajisté-
no rozSifenim instalace PZTS o tisnové hldsice a monitorovanim kritickych mist dohledo-
vym systémem. Pro efektivni ¢innost ostrahy objektu v krizovych situacich bude doporu-

¢eno instalovat integracni a vizualizacni SW.
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5 NAVRH ZABEZPECENI MODELOVEHO OBJEKTU VYSOKE
SKOLY

Néavrh zabezpeceni modelového objektu vysoké sSkoly, ktery je zpracovan v této kapitole,
vychdzi ze zpracovaného bezpeCnostniho posouzeni na fiktivni objekt univerzity
v Pardubicich. Jako modelovy objekt byla zvolena budova US55 jako jeden z objekti Uni-

verzity Pardubice.

5.1 Uvod

Navrhovana technické feSeni bezpe€nostnich technologii jsou technologickou rekonstrukci
stavajicich bezpecnostnich systémtl.

Navrh skladby systému je vystupem prvni etapy v procesu zfizovani technologii pro za-
bezpeCeni objektu. Navrh slouzi ptedev§im jako pomocny dokument pii jednani
s investorem, uzivatelem, je mozné jej modifikovat dle dopliujicich informaci nebo poza-
davki a potieb zacastnénych stran. Veskeré zmény musi byt smluvnimi stranami potvrze-

ny podpisem a fadné¢ zadokumentované.

5.2 VSeobecné udaje

Objednatelem navrhu systému bezpecnostnich technologii je Univerzita Pardubice. Objed-
navd navrh komplexniho technického fteSeni (rekonstrukci) bezpe€nostnich systémil
v objektu US55 Fakulty elektrotechniky a automatizace pro zvySeni bezpecnosti studentd,
zamé&stnancl a majetku, zajiSténi vySsi kontroly pohybu osob v objektu, optimalizaci ob-

sluhy bezpecnostnich systémi uZivatelem, zefektivnéni ¢innosti ostrahy.

5.2.1 Identifikacni idaje stavby

Adresa objektu:

Univerzita Pardubice - Fakulta elektrotechniky a automatizace,
Pod Pekarnou 1145,

560 07 Pardubice, Jizni mésto

Ceska republika

5.2.2 Situace

Objekt je situovan v katastralnim Gzemi Pardubice, Jizni mésto mezi ulice Pod Pekarnou

a Nad Valy. Je vyuzivan pro Fakultu elektrotechniky a automatizace (FEA), Fakultu tech-
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nologickou (FT), Ustav t&lesné vychovy a Menzu. Perimetr objektu neni nijak vymezen,
plast budovy je volné piistupny pro vetrejnost. Koncepce budovy je feSena z vzéjemné vol-
n¢ pruchozich stavebnich objekti SO B51, SO B52, SO B53, SO B54, SO B55. V hlavni
budové SO B51 s osmi podlazimi jsou umistény prevazné kancelaiské prostory, v Casti
SO B53 se tfemi podlazimi jsou specializovana pracoviste, odborné ucebny, poslucharny,
acasti SO B52, SO BS54, SO B55 dosahuji trovné druhého nadzemniho podlazi
s technologickym vybavenim a zazemim budovy, menzou. Budova je v ¢astech SO B51
vybavena dvéma osobnimi a v ¢asti SO B53, B54 jednim osobnim a jednim nakladnim
vytahem (nejsou uréeny k evakuaci osob). Hlavni vstup s recepci je orientovan severnim
smérem. Z vychodni strany budovy jsou: sluzebni vchod, manipula¢ni rampa, manipulac¢ni
prostor pro zasobovani budovy, déle trafostanice, laboratofe pro zpracovéani polymeril
a kotelny. VSechny tyto prostory maji samostatné vstupy. Dalsi samostatné vchody jsou
pro Ustav t&lesné vychovy a to z vychodni i zapadni strany budovy. Spojovacim koridorem
je pristup do Pfirodovédeckého parku v budové U55/156. Z pohledu volného priichodu
osob v bezprostfednim okoli objektu neni objekt oplocen. Oploceni nebylo instalovano
z diivodu znéni vyhlasky €. 268/2009 Sb. ve znéni vyhlasky €. 323/2017 Sb. o technickych
pozadavcich na stavby §7, kdy oploceni nesmi svym rozsahem a pouzitym materidlem

narusit charakter stavby nebo jejiho okoli.

5.3 Stupen zabezpedeni, tfida identifikace, tfida pristupu

Stupeini zabezpeceni pro zvoleny modelovy objekt je na zakladé bezpe¢nostniho posouzeni
stanoven na stupen zabezpeceni 2 (nizké az stfedni riziko). Pfedpoklada se, Ze narusitel ma
minimalni znalosti o bezpecnostnich systémech a ma k dispozici zékladni natadi [24]. Sta-
noveni rovné ochrany podle CSN EN 60839-11-1 ve vztahu k systému kontroly vstupu
a jeho komponent, v€etné pozadavku napf. na monitorovani a aktivaci ptistupovych mist,
rozpoznavani, signalizaci natlaku apod. stanoven na stupenl 2 (nizké az stfedni riziko - kan-

celafe, mala firma, skola) [39].
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5.4 Prostiedi dle CSN CLC/TS 50131-7, CSN EN 50 131 -1

Ttida prostfedi pro prvky bezpecnostnich systému byla urc¢ena dle jejich piedpokladaného
umisténi. Podle uvedenych norem rozliSujeme Ctyii tfidy prosttedi. Tiida prostedi I. vniti-
ni (obytné prostory, stala teplota), tfida prostiedi II. vnitini v§eobecné (vyrobni haly, skla-
dy, garaze), tiida prostfedi III. venkovni chranéné prvky jsou chranény napt. povétrnost-
nimi kryty (ovladaci panely, ¢tecky bezkontaktnich karet napt. u hlavniho vstupu), tiida
prostiedi IV. Venkovni vSeobecné zatizeni lze pIné vystavit povétrnostnim vliviim (akus-

ticka — opticka signalizace, kamery) podrobné v (Tab.13)

Tab. 13 Ttidy prostiedi piehled

Tiida pro-
stiedi Nazev prostiedi Popis prostiedi Rozsah teplot
‘ Vlivy prostiedi vyskytujici se obvykle ve vnitinich
L Vnitini prostorach pfi stalé teploté (napt. v obytnych nebo +5°C az+40°C

obchodnich objektech)

Vlivy prostiedi vyskytujici se obvykle ve vnitinich
prostorach, kde neni stalé teplota (napf. na chodbéch,
1L Vhitini vieobecné v haldch nebo na schodistich a tam, kde mtize docha- 10 °C az + 40°C
zet ke kondenzaci na oknech a v nevytapénych skla-
dovych prostorach nebo skladistich, v nichz vytapéni
neni trvalé).

Vlivy prostiedi vyskytujici se obvykle vné budov,
1L Venkovni chranéné | p¥icemz komponenty PZTS nejsou plné vystaveny -25°Caz+50°C
povétrnostnim vliviim.

Vlivy prostiedi vyskytujici se obvykle vné budov,
Iv. Venkovni vieobecne | pricemz komponenty PZTS jsou plné vystaveny -25°Caz+60°C
povétrnostnim vliviim.

zdroj [19]
Vngjsi vlivy pro vnitini prostory - normalni, prostor bezpecny
Vngjsi vlivy pro vngj$i prostiedi -  AA7 (-25°C - +55°C), AB (-50°C - +40°C plati pro
prostory nechranéné pied sluncem a mrazem), prostor
zv1ast nebezpecny.

Navrh uvazuje uvniti objektu s instalaci prvka pro tfidu prostiedi 1. a II.(prosttedi vnitini
a vnitini vSeobecné) vné objektu s instalaci prvka pro tfidu prosttedi IIl. a IV (prostiedi

venkovni chranéné a venkovni vSeobecné¢).
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5.5 Zakladni technické iidaje modelového objektu

5.5.1 Rozvodné soustavy

e NN: 3PE N 400V/50Hz TN-C-S,
e provozni 230V/50Hz TN-C-S,
e slaboproudé PZTS 12Vss, SELV,
e slaboproudé SKV 12Vss, SELV,
e slaboproudé¢ CCTV 230V/50Hz,
24Vst, SELV.
PoE

5.5.2 Ochrana pred tdrazem elektrickym proudem

Zakladni ochrana ptfed urazem elektrickym proudem resp. nebezpecnym dotykovym napé-

tim zivych ¢asti je provedena:

e samoc¢innym odpojenim od zdroje v siti TN-C-S,

e malym napétim SELV / PELV.

5.6 Stavajici bezpecnostni technologie modelového objektu

Na zakladé obhlidky objektu a konzultaci s pracovniky spravy budovy byla provedena ana-
lyza stavajicich bezpe€nostnich technologii v modelovém objektu budovy US55 Fakulty
elektrotechniky a automatizace. Jednotlivé technologie jsou popsany v samostatnych kapi-

tolach.

5.6.1 Stavajici PZTS

V modelovém objektu je z hlediska ochrany osob a majetku instalovan samostatny systém
PZTS do stupné zabezpeceni 3 v tfid¢€ prostredi I, GALAXY 504 pro elektronické zabez-
pedeni objektl dle fady norem CSN EN 50 131. Je to modularni systém s vyuzitymi &tyfmi
komunika¢nimi sbérnicemi RS485, pfipojenymi az Sestnacti vstupné/vystupnimi moduly
RIO pro osm monitorovanych vstupt a ¢tyfmi ovladacimi vystupy. Na uvedenou sbérnici
je jsou také pfipojeny kombinace moduli RIO, ovladacich kldvesnic MK 7 nebo modula
pro pfipojeni ¢tecek RFID karet. Moduly jsou umistény v podhledech na chodbach, tech-
nickych mistnostech, rozvodnéch. K instalované ustifedné PZTS je na prvni komunikaéni

lince pfipojen modul pro datovy ptenos informaci o stavu syst¢ému na DPPC SBS. Popla-
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chové informace, informace o technickém (porucha, tamper) stavu, jsou zobrazovany
na vybranych systémovych ovladacich panelech (stala obsluha, recepce 1.np). Cely systém
je SW rozdélen do subsystému a podle uzivatelskych potieb piidélen jednotlivym uzivate-
Iim az 100 uzivatell). Kazdd manipulace se systémem je ukladdna do systémové paméti

udélosti a paméti udalosti na DPPC.

5.6.2 Stavajici SKV

V modelovém objektu je z hlediska kontroly pfistupujicich osob instalovan systém kontro-
ly vstuptt COMINFO. Jedna se o moduldrni systém tvoteny fidici jednotkou, dveinimi jed-
notkami, ¢teCkami systému dveinimi oteviraci, zdroji pro napajeni systémovych moduld,
zdroji pro napéjeni elektrickych oteviract a zaloznimi napajecimi zdroji. Pro potiebu za-
mezeni volného vstupu piichozich osob, jsou u vybranych pfistupovych mist instalovany
Ste¢ky se snimaci hlavou L-PRO-WIEGAND, které pracuji s frekvenci 125kHz (LF). Ri-
dici jednotky s vlastnim nebo sdilenym zdrojem REI:MP a REA:MP pro az ¢tyfi snimaci
zafizeni, komunikuji prostfednictvim ethernetu s centrdlnim serverem, na kterém bézi
sluzby CARDPAY, PASSPORT, ACCESS cerpaji ze spolecné databaze uzivatel. UZiva-
telské karty typ EM Microelektronics H4102, (125Khz, 26bit) s ID drzitele, dobou platnos-
ti, jsou barevné rozliSeny, zda se jednd o zaméstnance, studenta pfipadné externiho pra-
covnika. Navstévni karty nebo identifikacni karty pro servisni firmy jsou k dispozici
v recepci objektu. Uvolnéni elektromagnetickych otevira¢li je umoznéno po verifikaci
identifikac¢niho ¢isla karty s uloZenymi daty v hlavni fidici jednotce a systémového serve-
ru. Elektromagnetické otevirate na tinikovych cestach jsou v piipadé signdlu POZAR pro-

sttednictvim NC vystupll systému EPS uvolnény a je umoZnéna bezpecna evakuace osob.

5.6.3 Stavajici dohledovy systém

Pro monitorovani a zdznam aktivity ve snimanych scénéach, prichod osob v bézném provo-
zu, vné 1 uvnitt modelového objektu, je instalovan systém CCTV. Jedna se o triplexni sys-
tém, ktery je schopen v jednom okamziku zobrazovat scény z vybranych kamer v redlném
Case, vyhledat a pfehrat zaznam a provadét zdznam. Je tvofen piehledovymi kamerami
ve venkovnim vyhiivaném krytu pro venkovni scény a ve vnitinim boxovém provedeni pro
vnitini zabéry. Osvétleni venkovni snimané scény je zdroji z vefejného osvétleni, vnitini
prisvétleni jejich zbytkovym svétlem. Napajeni kamer je 230V/50Hz. Vystupni signal
ze vSech kamer je vyveden na monitorech sledovaciho systému v prostoru recepce v 1.np.,

zde je na klientské stanici instalovan volné dostupny klientsky software SW klient Miles-
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tone XPROTEC Smart pro préci s zivym obrazem i s obrazem ze zdznamu.

Rozmisténi stavajicich kamer:

e hlavni vstup — ptichodova,

e zadni vstup — ptichodova,

e Ustav t¢lovychovy a sportu — ptichodova,
e manipulacni prostor rampa — piehledova,
e sluzebni parkovisté — piehledova,

e hfisté — prehledova,

e t¢locvicna — prehledova,

e posilovna — prehledova,

e vstup U56, kopirka hala — ptehledova.

5.6.4 Stavajici EPS

V modelovém objektu, jsou z hlediska pozarni bezpecnosti budovy, instalovany systémy
elektrické pozarni signalizace EPS. Systém EPS LOOP500 a IQ8 M ESSER. Jejich insta-
lace mé pfedevsim preventivni charakter, nezamezi vzniku pozéru, ale vcas jej detekuje.
Hlésice systému EPS jsou rozmistény ve vytipovanych mistnostech dle charakteru a dule-
zitosti, podle svych vlastnosti odpovidaji charakteristice dané¢ho prostiedi (rychle hoftici
latky, latky, které uvoliiuji znacné mnozstvi koufe, agresivni nebo jedovaté chemikalie).
Poplachova informace kterd vznika na vystupu jednotlivych hlasict je pienesena kruho-
vym vedenim do Gstieden EPS. Ustiedny EPS zajisti zpracovéani a piedani informace os-
traze objektu. Cely systém je SW rozdélen do skupin hlasict, které jsou v souladu
se schvalenym pozarné bezpecnostnim feSenim stavby Nastaveni systému, aktivuje vy-
stupni obvody, které =zajisti uvolnéni Unikovych vychodli (odpojenim napajeni
k elektromagnetickym dveinim otviracim) v pfipadé¢ evakuace osob. Oba systémy jsou
schopny pracovat v rezimech NOC a DEN. V rezimu DEN umozZnuji obsluze systému
v Casovém intervalu T1 na Ustfedné systému piijmout a potvrdit informaci o misté vzniku
pozaru a spusti Casovy interval T2 ke kontrole mista vzniku pozaru. Po ukonceni T2 jsou
automaticky aktivovany vystupy systému EPS. Automatické spusténi naprogramovanych
vystupil probéhne také v ptipad¢ aktivace manualniho hléasice pozaru, v ptipad¢ ze ustied-

na systému je provozovana v rezimu NOC tzn. bez obsluhy.
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5.6.5 Stavajici MZS

Zakladnim prostfedkem technického zabezpeceni jsou prvky mechanickych zabrannych
systémt, které zamezuji vniknuti do chranénych prostor v objektu. Modelovy objekt
je z hlediska MZS vybaven standardnimi mechanickymi uzamykacimi systémy BT2, vy-
brané prostory BT3 dle CSN EN 1627 a CSN EN 1303. Kli¢ové hospodaistvi je feseno
prostfednictvim castecného systému generalniho klice, které se vztahuje na technické
a technologické mistnosti. Ostatni kancelarské a pobytové mistnosti nejsou jeho soucasti.

Zapujceni klic¢t od spolecnych prostor je mozné v prostoru recepce.

5.7 Navrh reSeni

V ramci rekonstrukce stavajicich bezpe¢nostnich technologii je, dle poZzadavku na zvySeni
ochrany osob a majetku v navrhu, uvazovano s kompletni plastovou ochranou. VSechny
otviravé plochy, jako jsou okna a dvefe pristupné z venku a nachazejici se na vnéj$im plas-
ti do trovné 1.np, budou vybaveny magnetickymi kontakty. V prostorech navazujicich
na plastovou ochranu, na chodbach, v ur€enych zdjmovych laboratotich, kancelatich apod.
budou instalovany prostorové detektory s infracervenou a mikrovlnou slozkou detekce
(typ DUAL) k eliminaci vzniku faleSnych poplachii. Pro zvySeni bezpe¢nosti osob na pra-
covisti budou na vybranych pracovistich instalovany tisnové hlasice pro signalizaci nebez-
peci nebo pro piivolani pomoci prostfednictvim systému PZTS.

S ptivolanim pomoci v piredkladaném névrhu souvisi uvazované dorozumivaci zatizeni na
bazi dvernich IP komunikatori se symboly nouzového volani (SOS). Rozmisténi komuni-
katord je v hlavnich komunikacnich prostorech na vybranych mistech. Komunikatory bu-
dou vzajemné propojeny prostiednictvim univerzalni kabelaze (bezpecnostni sit’)) do mista
trvalé obsluhy, kterd bude mit k dispozici systémovy hands-free IP komunikétor. Dorozu-
mivaci systém bude svymi vystupy propojen do systému PZTS.

Pro zamezeni vstupu neopravnénych osob je v navrhu uvazovano zavést u vSech vchodi
do objektu bezkontaktni identifikaci osob na vstupu 1 vystupu. V prostoru hlavniho vstupu
je uvazovano smérovat pohyb ptichazejicich osob s opravnénim ptes vstupni turnikety,
osoby bez opravnéni navést k pracovisti ostrahy k zaevidovani a vydéani navstévnické karty
nebo zprostiedkovani odpovédného doprovodu. Aby nebyla snizena prichodné kapacita
u hlavniho vstupu, navrh uvazuje s instalaci ¢ty vstupnich elektromechanickych turniket
s propustnosti 40 osob za minutu (tj. 160 os./min. celkem), vstupné/vystupnich terminala

bezkontaktnich karet a mechanickych zabran v prostoru vstupniho foyer. Na vystupu bude
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instalovan automaticky lapa¢ navstévnickych karet s kapacitou 50 ks a moznosti rozsitit
az na 300ks .VS8echna vstupni a vystupni mista budou také zdjmovymi prostory pro dohle-
dovy systém. Pfred vybranymi vstupy do zdjmovych prostor (specidlni pracoviste, laborato-
fe, ucebny s vypocetni technikou) je uvazovano rozmistit terminaly ¢teCek bezkontaktnich
karet s funkci odblokovani zablokovani podsystému PZTS coz vede k optimalizaci v ob-
sluze bezpecnostniho systému a soucasné piesné evidenci a identifikaci osob. Z pohledu
pozarni bezpecnosti budou vSechny systémové elektrické otvirace pifipojeny k rozpina-
cim kontaktiim stavajiciho systému EPS a na vystupni signal ,,pozar* budou uvolnény.

Pro zefektivnéni vykonu fyzické ostrahy, (vizudlni ovéfeni pticiny poplachové situace),
dokumentovani déju ve stiezenych a rizikovych prostorech je uvazovano s instalaci dohle-
dového systému plné integrovaného do systému PZTS. Funkce instalovanych kamer se
predpoklada jako piehledova v reZzimu rekognoskace (max. 50% snimané scény je sledo-
vany piedmeét)

V navrhu systému je pro zvySeni efektivity ¢innosti fyzické ostrahy dale uvazovano zave-
deni grafického nadstavbového systému, ktery datové komunikuje s pfipojenymi bezpec-
nostnimi technologiemi a na grafickém rozhrani, monitoru, predkladé v redlném Case stavy
jednotlivych detektord. Rozmisténi vSech komponent bezpecnostnich systémi je ziejmé

z vykresové dokumentace v samostatné ptiloze

5.8 Popis technického reSeni

Navrhované feSeni resp., popis komponent, je ¢lenéno dle jednotlivych bezpecnostnich
technologii. Navrhovany stav je zobrazen ve vykresové dokumentaci jednotlivych podlazi.
Zde jsou také uvedeny podrobné tabulky mistnosti pro mozné SW clenéni navrhovaného
feSeni. Pidorysy jednotlivych podlazi s rozmisténim prvkd bezpecnostnich technologii

jsou samostatnou piilohou této prace.

5.8.1 PZTS, SKV
Technologie

Na zaklad¢ rozsahu objektu a s vyhledem na mozny pozadavek budouciho rozsiteni systé-
mu je uvazovano s integrovanym modularnim systémem PZTS a SKV pro stiedni a velké
objekty. Jedna se o sbérnicovy systém (RS 485) s moznosti redundantniho provozu fidicich
jednotek. Ridici jednotky podporuji on-line vzdalenou spravu systému véetné aktualizaci

firmwaru. Z pohledu centralni spravy se jedna o technologii klient — server na platformé
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Microsoft SQL. Komunikace mezi systémovymi prvky je Sifrovana dle AES-128.
K systému je mozno na 12-ti komunikacnich linkdch RS485 piipojit az 360 moduld pro
PZTS s 2872 vstupy, nebo 360 moduli pro SKV nebo jejich libovolné kombinace. Konfi-
gurace SKV a PZTS probiha prostiednictvim SW aplikace. Systém je mozné ¢lenit do li-
bovolného poctu podsystému piipadné vytvaret skupiny a potom je ovladat prostfednic-
tvim ovladacich paneli, integrovaného systému SKV, nebo SW klientské aplikace.

Jednotlivé moduly navrhovaného systému vyuzivaji komunikacni sbérnice RS 485, ktera

je spole¢na pro vsechny moduly systému PZTS, SKV.

Napajeni

Napéjeni bude odpovidat pozadavkim CSN EN 50131-1 kapitola 9. Napéjeni systému
bude ze zalohovanych zdroji malého napéti typ A (zékladni zdroj+ dobijeny akumulator)
pro stupeni zabezpeceni 2 doba zalohy 12hod. Béhem této doby musi byt schopen poskyto-
vat energii pro normalni provoz vcetné energie pro generovani veskerych povinnych indi-

kaci a hlaSeni vyplyvajici ze zpracovani dvou samostatnych signali nebo zprav [24].
Kabelaz

Kabelové rozvody budou realizovany podle platnych ptedpisti, budou dodrzeny zasady
o oznacovani kabeli, kiiZeni, soubéhu se silovymi kabely. Hlavni rozvody budou uloZeny
ve stavajicich kabelovych trasach uréenych pro bezpecnostni technologie, ostatni kabelaz
bude provedena v samostatnych trubkach na ptichytkdch v podhledu, v technologickych
Castech budou trasy pfisazeny na sténu. Pro komunikacni sbérnice je uvazovano vyuzit
stinénych kabeli s kroucenymi pary vodicl kategorie Se.. Pro rozvody k detektoriim insta-

lovat kabely typu SYKFY 3x2x0,5.
Ovladani

Systém bude ovladan podle ptfidélenych opravnéni ze systémového ovladaciho panelu
umisténého v recepci, nebo prostfednictvim terminala systému SKV instalovanych u vstu-
pu do z4jmové oblasti. Systém bude SW nastaven dle pozadovanych podsystému. Vystup
poplachové informace bude zobrazen v prostoru recepce na samostatném systémovém
ovladacim panelu a soucasné klientské aplikaci, kterd zajisti intuitivni ovladani rozsahlého
systému a navrhovaného integrovaného, monitorovaciho a fidiciho systému. Ze stejné kli-
entské aplikace pak operator bude provadét dalsi Cinnosti (sledovani stavu celého systému,
evidenci navstév, vydej navstévnich karet, vyhledavani v historii, spravu uzivatelt). Znac-

nou pfidanou hodnotou navrhovaného feseni je jednotna sprava uzivatelii pro systém PZTS
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a SKV. Dale ve vazb¢ na dohledovy systém umozni prostiednictvim instalované virtualni
video matici zobrazit uzivatele pfi prichodu definovanym vstupem. Ostraha mize okamzi-

té identifikovat opravnénost vstupujici osoby.

5.8.2 Dohledovy systém

Technologie

Ve vybranych zajmovych prostorech budou instalovany ptehledové Full HD IP kamery
s integrovanym IR pfisvitem, pro venkovni instalaci v krytu proti povétrnostnim vliviim.
Signal z téchto kamer bude prosttednictvim univerzalni kabelaze pfiveden na vstupy aktiv-
nich prvkl v DR v technické mistnosti recepce, a pieddn do digitdlni zdznamové jednotky.
Bude umisténa v technické mistnosti v datovém rozvadéci bezpecnostnich technologii.
Nova jednotka bude propojena do systému prostiednictvim sit¢ LAN (bezpecnost-
ni sit’) a nakonfigurovana do jednotného celku.

Systém bude provozovan na platformé server — klient, kdy klientské pracovisté bude umis-
téno v prostoru recepce. Pracovisté bude vybaveno PC stanici s vykonnou grafickou kartou
pro piipojeni 4 LCD monitori 24“,(zde bude umistén také panel pro ovladani PZTS).
V klidovém rezimu budou na tfech instalovanych monitorech zobrazeny vSechny kamery
v rezimu 3x3 fullscreen. V ptipadé poplachové udélosti budou na poplachovém monitoru
zobrazeny nejblizsi 4 kamery v rezimu ,,QUAD. Zaznam bude probihat na vicendsobné
diskové pole nezavislych diskd (RAIDS). Dle konfiguraéniho SW odpovida instalovanému
poctu kamer a nutné dobé zaznamu diskovy prostor o velikosti 5,5TB. Skutecny diskovy
prostor bude upraven dle zkuSebniho a nasledné¢ho provozu. Navrhované zaznamové zati-
zeni je mozno rozsifit az na 48 TB v osmi slotech. Prostiednictvim SW ndstroje bude per-
manentni zdznam nastaven v kvalité 3 fps a na 25fps v Case 5s od startu aktivity a S5s po
ukonceni aktivity ze systému PZTS. Dals$i nastaveni (uZivatelsky ptistup, scény atp.) budou
provedena dle poZadavku uZivatele.

Pro sniZeni rizika vzniku moZnych bezpecnostnich incidentii (vandalismus, drobné krade-
ze, kapsatstvi), budou vnitini kamery pfisazeny na sténé€ na samostatnych drzacich, poloha
nebude umoziiovat snadnou manipulaci, poSkozeni nebo zni¢eni. Vn¢js$i kamery budou
chranény proti klimatickym a mechanickym vlivim pomoci vyhtivanych kryta. Jejich in-
stalace bude provedena tak, aby bylo znemoZnéno jejich snadné iimyslné poskozeni nebo
zcizeni. Informace o pokusu zcizeni kamery bude zanesena do systému PZTS. Soucasné

bude jejich poloha umoziiovat pfistup pro udrzbu, revizni, pfipadné servisni prace.
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Ztizeni a provozovani dohledového systému podléha zakonu ¢. 101/2000 Sb. ve znéni za-
kona ¢.183/2017 Sb. o ochrané osobnich udaji. Dle znéni tohoto zakona ma spravce do-
hledového systému ze zdkona oznamovaci / registraéni povinnost viiéi Utadu pro ochranu

osobnich udajt. Dohledovy systém je mozné provozovat v piipadech:
e je-li to nezbytné pro ochranu prav a pravem chranénych zajmu spravce
e pokud je zpracovani nezbytné pro dodrzeni pravni povinnosti spravce
e na zéklad¢ souhlasu subjektu udaja

Posledni bod se se tyka jen subjektl, ktefi se ve sledovaném prostoru vyskytuji pravidelnég.
Soucasné plati povinnost na viditelném misté oznacit sledovany prostor informacni tabul-

kou (napft. prostor je monitorovan) [40].

5.8.3 Dorozumivaci systém
Technologie

Technologie dorozumivaciho systému je zaloZena na bazi IP jednotlacitkovych dveinich
komunikatorti s pigtogramy (SOS) a v signdlnim oranzovém provedeni. Dorozumivaci
systém je mozné instalovat v hlavnich komunikac¢nich prostorech a ve vybranych prosto-
rech. V misté trvalé obsluhy je navrzen systémovy hands-free komunikator. Dle SW nasta-
veni bude moZné v piipad€ zaneprazdnénosti obsluhy vyvolat dal$i naprogramované funk-
ce. Jakékoli zmacknuti, v€etné zapoceti, komunikace bude signalizovano v systému PZTS

a soucasn¢ na poplachovém monitoru zobrazeny nejbliz§i kamery dohledového systému.
Napajeni

Pro napdjeni kamer a komunikatort je uvazovano vyuziti aktivnich prvka s podporou PoE
s dostatecné dimenzovanym vykonem. Napdjeni aktivnich prvkd bude z napajeci sité
230V/50Hz, TN-C S se zalohou z UPS.

Kabelaz

Kabelaz pro kamerovy a dorozumivaci systém bude provedena jako topologie hvézda, bu-
de respektovat mezinarodni standardy EIA/TIA 568B, ISO/IEC 11801, CSN EN 50173
ed.3, CSN EN 50174-2 ed.2, CSN EN 50 288 -2-1 a 2. Pro modelovy objekt je uvazovana

univerzalni kabelaZ pro dohledovy systém s komponenty kategorie Se, Sifka pasma

100MHz.
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5.8.4 Monitorovaci a Fidici systém, graficka nastavba

Pro jesté efektivnéjsi vykon fyzické ostrahy navrh uvazuje o nasazeni integra¢niho, moni-
torovaciho a fidiciho systému s grafickou nastavbou. Vsechny bezpecnostni technologie
(PZTS, SKV, EPS, CCTV) budou prostfednictvim TCP/IP protokolu posilat data na ko-
munikacéni interface, ten je zpracuje a zapise do SQL databaze. Diky obousmérné komuni-
kaci bude mit operator moznost pfijimat informace a odesilat ovladaci povely do konkrét-
nich technologii. Pro snadnou lokalizaci monitorovanych oblasti jsou data ze vSech bez-
pecnostnich technologii navazana na vlastni grafické podklady. Obsluha timto SW néstro-
jem ziska srozumitelné a v jednotné podob¢ ovladatelné vsechny ptipojené bezpecnostni
technologie.

Pfidanou hodnotou uvazovaného integra¢niho systému je jednotné a intuitivni ovladani
vice technologii, obsluha miize byt Skolena na jeden systém s jednim pracovnim prostie-

dim.

5.9 Navrhovana zarizeni

Ptehled zdkladniho navrhovaného zatizeni je uveden v (Tab.14), rozmisténi prvka a navrh

vedeni hlavnich rozvodi je zfejmé z vykresové dokumentace v samostatné piiloze.

Tab. 14 Seznam navrhovaného zatizeni

PZTS - poplachovy zabezpedovaci a tisiovy systém

Zavizeni Popis

tidici jednotka PZTS,4 -12 sbérmic RS4835, integrované SKV, neomezeny pocet podsysté-
mil, neomezeny pocet uZivatelll, neomezeny pocet pristupovych karet, 2x LAN TCP/IP,
RS-232, Stupen 3. podle CSN CLC/TS 50131-7

Ustiedna PZTS

ptidavny sbérnicovy modul systému EZS pro pfipojeni 8 dvojité vyvazenych zon, moznost
pfipojeni az osm volné programovatelnych NO nebo NC bezpotencialovych vystupt,
kompletni provedeni v¢etné skiin€ s detekci sabotaze, provedeni min. pro stupen zabezpe-
Ceni 2

Linkovy modul

ovladaci panel s alfanumerickou klavesnici a LCD displejem 2x20 znakt pro ovladani

Ovladaci panel systému EZS, se dvéma programovatelnymi vstupy a vystupy s moznosti integrovat ACS

ptidavny zalohovany napajeci zdroj EZS 13,8V DC/ min. SA+2A, véetné oceloplechové
skiiné s detekei sabotaze, poruchy 230V, poruchy AKU,a prostorem pro akumulator
40Ah. Provedeni min. pro stupen zabezpeceni 2

Piidavny zdroj +AKU

magneticky kontakt pro zapusténou montaz na okna a dvete, 4 vodice, délka kabelu 2m,
pracovni mezera min 18mm, provedeni pro stupei zabezpeceni 2

Magnetické kontakty SET

propojovaci krabicka - 8 pajecich svorek + ochranny kryt, ochrana vicka proti profiznuti,

Propojovaci krebice instalace na omitku, certifikace min. pro stupef zabezpedeni 2

infraéerveny pasivni + mikrovinny prostorovy detektor, dosah obou slozek min. 15m pfi

Prostorové detektory

uhlu 85st., nastaveni citlivosti, volba frekvence MW slozky, stupen zabezpeceni 2

Nouzové tladitko

tisnové tlac. bilé s ochr. odklapécim krytem

Schrinka pro kli¢

Cervena kovova skiiiika s kladivkem pro vyjmuti klice

Systém Server

Server 1U rack, Intel Xeon E3-1220 v6, RAM 8GB DDR4 UDIMM, 1TB 7200 otacek
SATA, max. 4x 3.5", SW RAID, iDRACS Basic, 2x GLAN, 250W, NBD on-site

PC Klientska stanice

CPU Intel® Core i7-5775C (3.3GHz, 6M, LGA1150, VGA) ASUS Z97-P 8GB DDR3-
1600MHz Kingston HyperX Fury Blue, 2x4GB, HP NVIDIA Graphics PLUS NVS 315
1GB PCle x16 1xDMS-59 (2x DVI), SD 2, 5" 180GB Intel® 535 series SATAIIl 7mm,
19”'IPC case do racku, 480mm hloubka, ¢erny, Fortron FSP500-60GHN 80PLUS
BRONZE, black, bulk 500W, MS Win Pro 8.1 Win64bit Czech 1pk OEM DVD,

LCD Monitor

LCD24* IPS 24/7, rozliSeni 1920x1200, 16:9 podsvétleni typu IPS
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SKYV - systém kontroly vstupu

Zatizeni Popis
Ridici jednotka fidici jednotka SKV, integrovana v PZTS
SW Server Server advanced nadst. pro sit’ az 3 stieden
SW Klient SW néstroj pro PC klientska stanice, ovladéani, sprava systému PZTS, SKV,
dveini jednotka pfistupového systému pro oboustranné zabezpeceny vstup, jednotka
umoziuje standardni funkce jako je monitorovani stavu dvefi, naruseni priichodu, pouziti
Dverni jednotka neplatné karty, monitorovani stavu zamku, monitorovani ochranného kontaktu fidici

jednotky, tiida identifikace 2 nebo vy3ii a pristupova tiida B oboje dle souboru CSN EN
60839-11-1, Napajeni 11,5 az 13,8V spole¢né pro desku elektroniky i zamku.

Terminal étecky, étecka

snimac ¢ipovych karet ve standardu MIFARE (13,56MHz).

Elektricky dveini otvira¢

signalizace stavu OTEVRENYCH nebo ZAVRENYCH dvefi.
trvaly provoz (denni rezim) 11-13V DC, Odbér civek 10-24V 130mA.

Dverni zavira¢

dveini zavira¢ s hfebenovou technologii certifikovan s lomenym raminkem L190, Pro
pozarné odolné a koutotésné dvete
do $itky 1100 mm a vahy 80 kg

Pridavny zdroj +AKU

ptidavny zalohovany napajeci zdroj EZS 13,8V DC/ min. 5A, véetné oceloplechové skiiné
s dedekci sabotaze, poruchy 230V, poruchy AKU,a prostorem pro akumulator 40Ah.
Provedeni min. pro stupeil zabezpeceni 2

SOS komunikator

bezpecnostni interkom pro nouzovou komunikace, automatické nastaveni hlasitosti,
reproduktor 10W, podsvicené tla¢iko, podpora SIP protokolu, vzdalena sprava, 2x NO/NC
vystup na externi zafizeni

Handsfree odpovidaci komuni-

podpora HD aoudia, 7" dotykovy displej, podpora zobrazeni videa z externich kamer,

kaéni jednotka informace o zme$kaném hovoru, vzdalena sprava
Turniket trnovy turniket s trubkovou konstrukci, mod oboustranného priichodu, vyska 1,6m
Branka nerezové kiidlova branka se sklen&nou vyplni, Uhel otevieni 0° - 270° pro kazdy smér

Lapac karet

Lapac karet EXI-R automaticky sbér navstévnickych karet pii vychodu.

Mechanicka zabrana

nerezova konstrukce se sklenénou vyplni, kotveno na chem kotvy

Televizni dohledovy systém

Zarizeni

Popis

Server, zaznamové zarizeni

server s RAID systémem pro databazi - umoziuje nahravat 64 IP kamer pfes licenci
CamConnect, komprese video MJIPEG-H.264-H264CCTV-H265 HTTPS, 8 sloti RAID
pro HDD max. 48TB, Rozhrani: DVI-D, DisplayPort, VGA, USB 3.0 2x, USB 2.0 Roz-
mér 482 x 133 x 543mm, 3U x 543mm pro 19" rack, napajeni 110 - 240VAC/cca 240W,
redundadni zdroje,

Kamera vnitini

Systémova Full HD IP kamera fady G-Cam3 minidome krytu s IR ptisvitem, Den/Noc s
IR-C filtrem, 1/2.7" CMOS, objektiv 3 — 9mm/F1.2 vzdalené motorické ovladani zoomu a
ostieni, 16:9, Color 0,05Lx / BW 0,001Lx/32xSens-up, 1920x1080/30fps, ONVIF, AD,
100Mbit LAN, digitalni vstup/vystup, napajeni: POE+ nebo 12VDC/24VAC max.20W, ,

Kamera venkovni

Systémova Full HD IP kamera ve venkovnim kompaktnim provedeni typu Bullet s IR
ptisvitem, Den/Noc s IR-C filtrem, 1/2.8" CMOS 16:9, objektiv 3 — 9Imm/F1.2, vzdalené
motorické ovladani zoomu a ostfeni, Color 0,01Lx / BW 0,01Lx (50IRE/30pps),
1920x1080/501ps, digit. zoom x2 az x16, automatiocky BLC, WDR 96dB, Flip, Mirror,
2D/3D DNR, ONVIF, AD, 100Mbit LAN, digitalni vstup/vystup, , dosvit LED max. 25m,
napdjeni: PoE+ nebo 12-48VDC/24VAC max.cca 18W,

PC Klientska stanice

CPU Intel® Core i7-5775C (3.3GHz, 6M, LGA1150, VGA) - (vykonngjsi CPU nez 4790
a hlavné vykonngjsi integrovana GK — dilezité pro vypocetni vykon pii streamovani
videa) ASUS Z97-P 8GB DDR3-1600MHz Kingston HyperX Fury Blue, 2x4GB, HP
NVIDIA Graphics PLUS NVS 315 1GB PCle x16 1xDMS-59 (2x DVI), SD 2, 5" 180GB
Intel® 535 series SATAIIl 7mm, 19”'IPC case do racku, 480mm hloubka, ¢erny, Fortron
FSP500-60GHN 80PLUS BRONZE, black, bulk 500W, MS Win Pro 8.1 Win64bit Czech
1pk OEM DVD,

LCD Monitor

LCDA40* IPS 24/7, rozliSeni 1920x1200, 16:9 podsvétleni typu IPS

Univerzalni kabelaz

Zarizeni

Popis

Switch aktivni prvek

PoE switch 24/24+2 MNG, 24-portovy switch PoE+ dle IEE802.af, 10/100Mbps , max
proudovy odbér S00W/19 Wport

Zalozni UPS

APC Smart-UPS RT 1000VA RM online

Rack

19' rozvadé¢ stojanovy 42U/800x800 sklenéné dvete

Systémovy podstavec

Podstavec 800x800 s filtrem 1x

Systémova police

Policka s perforaci 1U/550mm, max.nosnost 40kg

Rozvod 230V

RAB-PD-X07-A1,19' rozvodny pane],CSN norma,8 zasuvek,

Ventilaéni jednotka

Vent.j.spodni(horni)220V/60W 4 ventil. ,termostat RAL7035

Osvétlovaci jednotka

19' osvétlovaci jednotka 1U RAL7035
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s v

Monitorovaci fidici systém, graficka nastavba

Zatizeni Popis
SW LAT administra¢ni néstroj spravy do 200 ADVANCED Admin
SW LOW pracovisté vykonného operatora (pro system ADVANC
SW LGLE editor grafickych projektti
SW LDE data export Program pro export dat ze systému
SW LAOM modul automatickych ¢innosti Sluzba

Kompletni seznam navrhovaného zafizeni vCetné orientac¢ni cenové kalkulace je uveden

v ptiloze P IV.

V (Tab. 15) je uvedena rekapitulace orienta¢nich nédkladi na komplexni rekonstrukci bez-

pecnostnich technologii.

Tab. 15 Rekapitulace nakladi

Komplexni rekonstrukce bezpecnostnich techno-
logii - posileni zabezpeceni

PZTS - poplachovy zabezpefovaci a tisnovy systém

753 019,00 K¢

265 761,00 K&

SKV - systém kontroly vstupu

2422 112,60 K¢

234 455,00 K¢

Televizni dohledovy systém 838 094,00 K¢ 73 495,00 K¢
Univerzalni kabelaz 135 630,00 K& 10 680,00 K&
Monitorovaci fidici systém, grafickd nastavba 81 700,00 K¢ 70 360,00 K&
CELKEM 4230 555,60 K& 654 751,00 K¢
DPH 21% 888 416,68 K¢ 137 497,71 K&
CELKEM s DPH 5118 972,28 K¢& 792 248,71 K&
CELKEM s DPH 5911 220,99 K¢é

5.10 Konfigurace systému

4

V nasledujici ¢asti budou uvedeny moznosti rozdéleni celého systému na podsystémy. Na-

vrhované zafizeni umoziuje ¢lenit systém na libovolny pocet podsystémil, vytvatet jejich

skupiny a ptidélovat je konkrétnim uzivatelim. Koncové SW nastaveni systému je doporu-

¢eno dle pozadavkll koncového uzivatele az pfi realizaci navrhu. V nésledujici tabulce

(Tab. 16) je uveden ptiklad ¢lenéni a navrh moZného postupu pii zpracovani podkladi pro

SW nastaveni systému.
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Tab. 16 Princip ¢lenéni systému
Skupiny podsystému dle
Oznaceni | charakteristickych prostor | Oznaceni Nazev podsystému | vstup/smycka
: Dvere MK
v Hlavni vstup Prostor foayer
Zadni vstupy Dvefe MK
ZN Rampa Prostor chodba
Z/v Trafostanice Dveie MK
zn Chodba Lnp  [oemalME
Z/v Chodba 2.np gﬁ?olrm
Z/v Chodba 3.np }?mkgi)l;dK
Z/ Ucebny 1.np I]?rvo?tzyK
Z/v Ucebny?2.np I]?r\(’;rterK
2 Dvete MK
Z/v Ucebny 3.np Prostor
zn Kanceldf A210  sieME
rostor
Z Kanceldfe A211  pae ME
rostor
Zh Kanceldfe A212  [praeME
rostor
Zhv Kanceldfe A315  [prae ME
rostor
Zw Kanceldfe A316  [prac M
rostor
Ziv Kanceldfe A317 (poc Mk
rostor
Ly 25z Dvere MK
G/g Kancelare 8.np Z/v Kancelafe A810 -~
Z/v Server llzvere MK
rostor
Z/v Ustfedna SLP Il?vere MK
rostor
Z/v Strojovna VZT gvere MK
rostor

5.11 Uvedeni do provozu, servis a idrzba

Po ukonceni realizace, kterd bude probihat dodavatelskym zpiisobem podle schvélené do-
kumentace k provedeni stavby, bude nasledovat kontrola kompletnosti dodavky, budou
provedeny nutné funkéni zkouSky a provedena vychozi revize z pohledu elektrické bez-
pecnosti zafizeni. Ptipadné odchylky od realizaéni dokumentace budou odsouhlaseny
a zapracovany do dokumentace skute¢né provedeni. Nasleduje etapa zkuSebniho provozu,

b&hem kterého jsou zaznamenany a ihned odstranény zjisténé nedostatky. Pak bude systém
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uveden do trvalého provozu.

V pribéhu bézného provozu je pracovnik zodpovédny za provoz systému povinen ziidit
a vést provozni knihu kazdého systému. Zde se zaznamendvaji poplachové, poruchové
stavy, zapisy o provedenych kontrolach, oznameni poruchovych stavii servisni organizaci,

termin a zplisob odstranéni.

5.12 Dil¢i zavér

Na zakladé bezpecnostniho posouzeni, rozsahu pottebného zabezpecCeni, pozadavku dle
zadani jsem zvolil integrovany modulérni zabezpeCovaci systém pro stfedni a velké aplika-
ce. Celkové teSeni vede ke zvySeni bezpecnosti studentl i zaméstnancii pii pracovni ¢in-
nosti v objektu vysoké Skoly, vede k ziskéni ptehledu o pohybu osob v objektu a to ptede-
v§im pii vzniku mimotadné situace, kdy umozni rychlé, u¢inné a poskytnuti pomoci.
Zamezenim vstupu neopravnénych osob se snizuje riziko mozného vnaseni/vynaSeni
pfedmétli, nebo vstupu nezddoucich osob. Navrhované technické feSeni, ve vztahu
k fyzické ostraze, ptispiva k efektivnimu vyhodnoceni vzniklych mimotadnych situaci
svym jednotnym grafickym prostfedim a tim umozni v€as a G€inné pomoci nebo pomoc

ptivolat.
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6 TRENDY V ZABEZPECENI OBJEKTU VYSOKYCH SKOL
PROSTREDNICTVIM POKROCILYCH TECHNICKYCH
PROSTREDKU

Soucasné vyuziti bezpecnostnich systémt diky narGstajici kriminalité neustdle roste.
Je jisté, ze bezpecnostni systémy jsou dnes jiz samoziejmou soucasti vétSiny objektl, pres-
to se neustale objevuji pokusy o jejich pfekonani. Tento fakt posouva vyvoj a vyrobu bez-
pecnostnich technologii k vyuzivani modernich technologickych postupii s cilem dosdh-
nout na technicky dokonala zafizeni, spolehliva pfi detekci i provozu a s intuitivnim,
»smart“ ovladanim. S prohlubujicim se trendem automatizace, robotizace a vyuzivani ume-
1¢ inteligence, vyrobci prichdzeji na trh s novymi zafizenimi, kterd toho vyuzivaji a jsou
schopna se adaptovat v daném prostiedi. Nejvétsi vyvoj zaznamenava ziejme oblast dohle-
dovych systémt, kdy diky vyvoji v oboru IT a vyvoji v SW nastrojil se snizuje ¢asova na-
ro¢nost a pfitom zvySuje piesnost a véasnost vyhodnoceni pfi praci s témito zatizenimi.
Obecné je cilem vyvoje novych zafizeni zvyseni jejich odolnosti proti riznym typim na-
padeni, zvySeni schopnosti detekce €1 zvySeni rychlosti pfenosu obrazu, nebo informace
o naru$eni apod.

Nasazeni umé¢lé inteligence v bezpecnostnich zatizenich lze demonstrovat v oblasti dohle-
dovych systémi na sofistikovaném SW nastroji ,,CertiConVis“, ktery je ve svétovém mé-
fitku, povazovan za Spicku. Jednd se o nastroj, ktery je vyuzivan k detekci podezielého
chovani subjektu v monitorovaném prostoru. Zakladem je detekce a rozpoznani objektu

v monitorovaném prostoru (Obr.1).

| ddiaas

L MODERATE
S,y 488

RATE

o |
= 310, y: 020

Obr.1  Rozpoznani objekti [41]
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Objekt je pomoci metod umélé inteligence zafazen do jedné z nékolika tfid. Nastroj
v redlném case odhadne velikost, rychlost, barvu, polohu objektu jako zakladni a nutné
informace k vyhodnoceni dal$ich udalosti (odhad vlastnosti objektu, maskovani obrazové-
ho Sumu apod.). Na rozdil od bézné dostupnych produktii tento nastroj pomoci neuronové
sité rozliSuje typy subjektii (vozidlo, ¢lovek, zvite apod.). Jeho chovani je nasledné vyhod-
nocovano specidlnimi funkcemi, které zaznamendavaji parametry trajektorie pohybu, trvani
prostojit a vyhledavaji v nich podezielé vzory chovani (nahld zména rychlosti, ndhl4d zména
sméru, délka prostojit). Diky spojeni n€kolika analytickych nastrojii pro forenzni a ,,realti-
me* analyzu je schopen sloucit nékolikahodinové video v komprimovaném videu a zobra-
zit jej simultanné v nékolika minutach a s automatickou analyzou vyhodnotit a reagovat
na podezielé chovani bez nutnosti uchovani kamerovych zaznamu [42]. To ma velky vy-
znam z pohledu novych pozadavkl na ochranu osobnich tdaji (nastupujici GDPR) [43].
Udalosti je mozné flexibilné napt. na zakladé typu nebo vlastnosti filtrovat a zobrazit jen
napf. ¢ervend vozidla v jednom sméru.

VyuZiti tohoto néstroje je Siroké, vefejné prostory, ndkupni centra letiSté, nadrazi, Skoly,

parkoviste.

Obr. 2 Sjednoceni udalosti v obraze [42]

Z bezpecnostniho pohledu detekce nezvyklého chovani osob slouzi jako prevence, upozor-
néni na budouci incident v monitorované scéné€. Detekce podezielého chovani vozidel (vo-
zidlo ve Spatném sméru, vjezd vozidla do zakazané zony, zakdzand zména sméru, pretize-

nost dopravy) slouzi k zamezeni nebezpecnych situaci v dopravnim provozu [42].
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Dalsim ptikladem nasazeni umélé inteligence a ureni sméru vyvoje v bezpecnostnich
technologiich resp., opét v prostiedi pokrocilé video analyzy, je extrémné efektivni a rych-
1y néstroj rozpoznani zbran¢ ve videu v redlném case a s velmi nizkou chybovosti. Aplika-
ce vyvijeného systému je velmi jednoduchd, muze byt nasazena i na starSi systémy.
To mlze vést k zajisténi vyssi bezpecnosti ve vétsing instalaci ve vSech sférach hospodar-
stvi v€etné objektl vysokych skol.

V soucasnosti mtiZze tuto nebezpecnou situaci se zbrani v obraze rozpoznat a nahlasit pouze
Cloveék. Vyvijeny systém je diky umeélé inteligenci pii detekci velice efektivni, netnavny
a na rozdil od mnozstvi lidi potfebnych ke sledovani tfeba i tisicti Zivych streami i ze soci-
alnich siti velmi levny. Systém opét vyuziva techniky konvoluénich neuronovych siti
(CNN — Convolutional Neutral Networks) byl testovan také na obrazech nizké kvality
(YouTube), to z divodu vyuziti u starSich dohledovych systémi. Uspokojivy vysledek
vedl k definici nové metriky Alarm Activation Per Interval (AApl), kterd hodnoti vykon
automatického detekéniho systému ve videu. Je zfejmé, ze pokud se n¢kde objevi zbran,
vznikd velmi nebezpecna a nahla situace, pii které mlze dojit k tragické udalosti, jak se jiz
také mnohokrat stalo. Popisovany systém je schopen reagovat jiz ve fazi ptipravy ¢i kon-

troly zbrané¢ pred budovou nebo na chodbé¢ a ptedat v€asnou poplachovou informaci [41].

-

: - Pistol 0.880 _ 4
Pistol 0.905 - istol 0.838
Pistol 0.838 Pistol 0.881

" L]

&
b

3

Obr. 3 Detekce zbrané [41]

Uvedené néastroje souvisi s efektivitou dohledovych systémi. V rozsdhlych instalacich
je pofizovano nemalé mnoZstvi hodin zdznamu, jsou budovany masivni datové rozvody

a finanén¢ ndkladna datova ulozisté. Je rozmistovadno nemalé mnozstvi kamer, které jsou,
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ale svedeny na centralni pracovisté s operatory, kteti maji jen minimalni Sanci zaznamenat
v redlném case potencialni nebezpecnou situaci a tim padem v predstihu a v¢as reagovat.
6.1.1 Dilci zavér

Pro zabezpeceni objekti vysokych Skol nejsou vyvijeny specidlni prvky bezpecnostnich
technologii, jsou vyuzivana bézné dostupna zatizeni, pficemz je nutné vyuzit jejich vlast-
nosti a vhodné je kombinovat. Technické prostfedky bezpecnostnich technologii se stavaji
stale sofistikovanéjSimi nastroji, vedoucimi k vyssi bezpec¢nosti a lze je vyuzit ve vSech
sférach hospodaristvi.

V soucasnosti lze odhadnout trend vyvoje jen tézko, pfesto je zavedena vyroba bezpec-
nostnich zafizeni a néstroji prostiednictvim poloautomatickych, automatickych, robotic-
kych vyrobnich linek. Ptesnost pfispiva ke spolehlivosti. Pfedpoklada se vyvoj HW a SW
nastroji pro uZzivatelsky pfivétivé ovladani ,,smart™ zatfizeni. S tim také souvisi zajisténi
vyssi bezpecnosti ulozenych nutné ziskanych dat zejména v piipadé cloudového teseni
HW. Do analytickych SW nastroji jsou vkladany prvky umélé inteligence, fesi se poza-
davky na minimélni chybovost vedouci k zvyseni jejich spolehlivosti.

Uvedené nastroje pro zdokonaleni dohledovych systémd, ale také souvisi s ¢aste€nou ztra-
tou anonymity osob, ktera je vniméana jako nedotknutelnd. O ztrat€¢ anonymity hovotime
v piipadech, kdy jsou shromaZd’ovdna naSe osobni data v dohledovych systémech, a to
z hlediska jejich zneuZziti jinou osobou. To plati jen do doby, nez se néco stane. Umél4 in-
teligence vSak nepotiebuje nase data zneuzivat. Naopak uvedené nastroje dokazi zabranit
uraziim, nehodam, umrtim lidi, nebo Skoddm na majetku. Soucasné plati, ze vhodné¢ umis-
téna kamera plsobi preventivné, odradi potencialni pachatele, zajisti nepopiratelné dikazy.
Pokud hovotime o zneuzivani osobnich dat, musime také fesit, jakym zpisobem je ochra-

nit proti zneuziti (,,kdo bude hlidat hlidace*).
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ZAVER

Bezpecnostni systémy jsou nedilnou soucasti, standardem ve vybavenosti vétSiny objekta
v soukromém 1 vefejném sektoru. Jsou instalovany k podpofe ochrany majetku a osob.
Ptispivaji k v€asnému a efektivnimu vyfeSeni bezpecnostni situace.

Cilem prace bylo vytvofit navrh komplexniho zabezpeceni modelového objektu vysoké
Skoly, ktery je zalozen na redlném objektu a maze byt vyuzit jako podplrny material pii
navrhu technického feSeni pro realné objekty vysokych skol.

V teoretické Casti jsou predlozeny zakladni legislativni a technické predpisy, které se vzta-
huji k problematice vysokych skol, technickych predpist ve vztahu k bezpe¢nému provozu
budov a poznatky ziskané z odborné literatury nebo ostatnich zdroja.

Praktickd ¢ast se je v uvodu zaméfena na analyzu vybranych objektd vysokych Skol
s rozdilnym oborovym, studijnim zaméfenim a rozdilnym provoznim rozsahem. Cilem
bylo analyzovat stavajici stav zabezpeceni z pohledu ochrany osob a majetku, provozu
budovy, zavedenych rezimovych opatieni a urcit zakladni typy prostor a jejich specifické
provozni vlastnosti. V dalsi ¢asti bylo zpracovano bezpecnostni posouzeni modelového
objektu z pohledu moznych rizik a moznych ostatnich vlivii pisobicich na objekt. Na tom-
to zékladé byl proveden navrh komplexniho zabezpeceni pro moznou rekonstrukei stavaji-
cich bezpe¢nostnich systémil.

V poslednim bodé, jsou piedlozeny nastupujici trendy v oblasti zabezpeceni objekta,
zejména v oblasti dohledovych systémi. Diky SW néstrojim, které vyuzivaji umélé inteli-
gence, se dostavaji do poptedi zajmu i1 z hlediska nastupujiciho GDPR.

Pfidanou hodnotu préce je jeji podptrna funkce pii zfizovani ndvrhu komplexniho efektiv-
niho zabezpeceni pro rozlehly univerzitni kampus, samostatnou budovu univerzity nebo
mensi objekt Skoly. Efektivni bezpecnost pfitom zafina spoleCnym vyvojem detailni bez-
pecnostni koncepce, v niz je brano v podvédomi uspotadani budov, chovani studentt, za-
méstnancil, jasné stanoveni odpovédnosti a pravidel pro externi pracovniky a vyty€eni

technickych pozadavkl na bezpecnostni systémy.
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CONCLUSION

Security systems are an integral part, a standard in the facilities of most premises in the
both private and public sector. They are installed to help support the protection of property

and persons. They contribute to the timely and effective resolution of the security situation.

The aim of the thesis was to create a proposal for a comprehensive security model of uni-
versity premises, which is based on a real area and can be used as supporting material for

the proposal of a technical solution for real university premises.

In the theoretical part are presented basic legislative and technical regulations relating to
the issues of universities, technical regulations in relation to the safe operation of buildings

and knowledge gained from professional literature and other sources.

The practical part is in the introduction focused on the analysis of selected university prem-
ises with different fields of study, study orientation and different operational scopes. The
aim was to analyse the current state of security from the point of view of protection of per-
sons and property, operation of the building, established regime measures and to determine
the basic types of area and their specific operating characteristics. In the next part, a safety
assessment of the modelled premises was developed from the point of view of potential
risks and other potential influences affecting the premises. On this basis, a comprehensive

security proposal was designed for possible reconstruction of existing security systems.

In the final point, emerging trends in object security are presented, especially in the field of
surveillance systems. Thanks to SW tools that use artificial intelligence, GDPR also comes

to the forefront of interest.

The added value of the work is its supporting function when establishing a comprehensive
effective security proposal for a large university campus, a separate university building or a
smaller school building. Effective security starts with the development of a detailed securi-
ty concept that takes into account building arrangements, student and employee behaviour,
clear establishment of responsibility and rules for external staff, and setting technical re-

quirements for security systems.
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I&HAS
CCTV
PTZ
ACCESS
SAS
PZTS
EKV
RFID
DPPC
EPS
LCD
ICT

PC

HW
SW
LAN

SQL

TCP/IP

PIN
BT

MSMT CR

Alarm Reciving Centre

Intrusion and Hold-up Alarm System

Surreillance systems for use in security applications
Rotace kamery + zoom (pfiblizeni)

Access kontrol systems for use in security applications
Social alarm systems

Poplachovy zabezpeCovaci a tishovy systém
Elektronicka kontrola vstupu

Radio Frequency Identification/ Identifikace na radiové frekvenci
Poplachové piijimaci dohledové centrum

Elektricka pozérni signalizace

Liquid - crystal display/ zobrazovaci technologie
Informacni a komunikaéni technologie

PoCitac¢

Hardware

Software

Lokalni sit’ pocitact (Local Area Network)

Standardizovany strukturovany dotazovaci jazyk

(Structured Query Language)

Primérni pfenosovy protokol/ protokol sitové vrstvy

(Transmission Control Protocol/Internet Protocol)
Osobni identifikacni ¢islo (Personal Identification Number)
Bezpecnostni tfida

Ministerstvo $kolstvi, mladeZe a t&lovychovy Ceské republiky
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P IV  Ptehled navrhovanych zafizeni, rekapitulace orienta¢nich naklada
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1.1 Zaméstnanci
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1.3 Externi zamé&stnanci

1.4 Navstévy

1.5 Zdravotné postiZeni, nemobilni obané
1.6 Rezerva 1

2.1 Primyslové vlastnictvi, dokumentace
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23 Interni ptedpisy a nafizeni

24 Rezerva 1

2.5 Rezerva 2

3.1 Vjezd na parkovisté, parkovi§té
32 Perimetr

33 Plast’ budovy

3.4 Rezerva 1

4.1 Hlavni vstup
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1.14 Selhani SW, HW, komunikaci IS/IT
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1.16 Mechanicka poskozeni

1.17 Rezerva 1

1.18 Rezerva 2

Hrozby
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1 zanedbatelna
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2.3 Nedostatek pracovni sily
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43 UmysIné poskozeni studenty
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0-35 Malé riziko Prijatelné
36 - 60 Stiedni riziko Prechodné
61-90 Vysoké riziko Neptijatelné

5.1 Zména politického klimatu

52 Zména legislativy

5.3 Velké vefejné akce, demonstrace
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Hodnoty aktiv > ARG 5| 5|43 5| 2 |25 5|5 |4|4|4|4|4|4|a|4a|a|a|al|alalalal2]2 4|44 443
I w|l=|28|® . . I og|lwo|oc|lo|c|o|c|wc|o|c|wo|c|wo|wc|w©]. . Q|leo|lw|©|cs|@|®| 2|2
E|E|E|E|E| E|e|E|E|=|B|2|2|E| S|S|E|Q|E|E|=|=|5 |55z |c|e|lss 5|55 |a|2|2
[} [0 [0} [0} [0} (0] ® (0] [0} ® ® (0] (0] ®© (0] (0] © © ©
> > > > > > N > > N N > > N > > N N N
Pravdépodobnost
Lidsky faktor 5 | velmi vysoké 50 | 0|50|50|40]30|0]0 ! 30 1060 60|60 | 60| 60|60 |60|60)]60|60|60|60|60|60|60|30]30|0|60|60]60|45|60]|60|45]0]0
3.4 | NedodrZovani rezimovych a organi- f 5 sttedni | 45|45 |45|45|45( 45 | 0 [30|30|24| 18| 0|0 |30| 18 | 6 |30| 0 [30]|30|24 |24 |24| 24|24 (24|24 24|24|24|24|24|24|24|24]|12]12| 0 |36]|36|36|27|36|36|27]| 0] 0
zacnich opatfeni zaméstnanci
3 | NedodrZovani rezimovych a organi- f 5 sttedni | 45|45 |45|45|45| 45 | 0 [30|30|24| 18| 0|0 |30]| 18 | 6 |30| 0 [30]|30| 24|24 |24| 24|24 (24|24 24|24|24|24|24|24|24|24]|12]12| 0 |36]|36|36|27|36|36|27| 0] 0
zacnich opatfeni studenty
Nedodrzovani reZimovych a organi- Y
3.3 et oo hseidant| 3| streani 3030|3030 (30| 30 | 0 |15[15|12| 9| 0|0 |30| 18 |6 30| 0 |30(30|24| 24|24 2424|2424 2424|2424 24|24 24|24|12/12] 0|36(36(36|27(36|36]27| 0|0
34 | Nedostatecna kontrola vstupujicich 51 o \veoka 50 50 | 0|50[50|40[30] 0|0 30 [10 60|60 |60|60|60|60|60|60|60|60]|60|60|60|60]|60[30|30| 0|60|60|60]|45|60]|60[45|0] 0
(vystupujicich) osob
35 | Chybné nakladani s osobnimi udaji| 2 nizka  |30[20]20|20]20| 30 |0 |[20[20|16]12|0|0o|o| o |[o|o|o|o|lo|o|o|o|o|o|o|o|o0|o|o|o0|o0 |0 |0|0|0|o0|o0]|24]|24|2418]24]24]18]0]0
3.6 Nelmysiné poskozeni| 3 |  stfedni | 45|30|30|30|30| 45 | 0 |15|15|12| 9 |0 | 0 |15] 6 | 6 |15] 0 [15]15|12| 1212|1212 | 12[12] 12 [12]12[12]12[12|12[12] 6 | 6 | 0 |36|36 |36 |27 |36 |36 |27 | 0 | O
3.7 Uaz| 3 | stfedni | 45|45 |45 45|45 45 |0 [15|15|12| 9 |o|o|o]| o |o|o|o|lo]o|o|o|lo|o|lo|o|o]oO 0o 0o]oo[12[12]12 12 | 12 0o
3.8 Rezerva 2 sadna ololofolo| o [ofolololololoflo] o [ofofolo|o]o ololoflolo]o oo 0olo
4. | Umysina Skodliva lidska &nnost | 5 | velmi vysoka 50 |0 |25[25|20] 150 | 0 ! 30 3060 60|60 | 60| 60|60|60|60|60|60|60|60|60|60|60|30|30]| 0 |48|48]48|36[48|48|36]0]0
41 Utok ozbrojené skupiny/jedince | 2 nizka  |30]30]30]30|30] 30 | 0 [16]10|16] 6 | 0] 0 [30]| 12 |12|30| 0 | 30|30 |24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 |24 |12 | 12| 0 |24 |24 | 24 |18 | 24 | 24 | 18| 0 | O
42 Umysiné poskozeni zaméstnanci | 1 | zanedbatelna | 10 |10 | 10|10 | 10| 10 | 0 [10[10|8 | 9 |0 | 0 |15| 6 | 6 [15] 0 [15]15|12| 12|12 | 12|12 | 12|12 |12 [12|12|12|12[12|12[12]|6 | 6 | 0 [12]|12[12| 9 |12]12| 9 |0 | O
43 Umysiné poskozeni studenty | 2 nizka | 2020202020 20 | 0 [10[10| 8 | 6 | 0| 0 [30| 12 |12|30| 0 | 30|30 |24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 | 24 |24 |12 |12 | 0 |24 |24 |24 |18 | 24 | 24 | 18| 0 | O
44 | Prekonani bezpetnostnich systéma | 2 nizka 30[30|30]30(30| 30 |0 |10|10]| 8|6 |0|0|30| 4 |8|30]|0|10|10/8|8|8|8|8|s|8|s|8|s|s|8|a|e|s|4|4|0|16|16]16|12|16|16] 12|00
45 Vniknuti do objektu | 2 nizka 20|20 (20]20(20] 20 |0 [10[10]| 8|6 | 0|0 |30| 12 [12]30| 0 [20[20] 16| 16| 16| 16| 16| 16| 16| 16 |16|16|16|16| 16|16 16| 8 |8 | 0|8 |8 |8 |6 |8 |8 |6 |0]o0
4.6 Neopravnény vstup | 5 | velmi vysoka 50 [0 [25[25]20]15] 0 o |8l 30 |30 |8l o JEMEN oo |60 606060606060 606060 60|60 60[60][30][30] 0 [20]{20[20]15]20][20]15]0]0
47 Vandalismus | 4 |  vysoka |40 |40 |40 |40|40| 40 | 0 |20|20| 16| 12| 0 | 0 |60| 24 |24|60| 0 | 60|60 |48 |48 |48 |48 |48 |48 |48 | 48 |48 |48 |48 |48 |48 |48 |48 |24 | 24| 0 |48 48|48 |36 |48 |48|36| 0] 0
48 Kradez| 4 | wysoka |40 |40|40|40|40| 40 | 0 |20|20|16]|12| 0 |0 |60| 16 | 8 | 60| 0 |40|40| 32|32 3232|3232 (32|32 |32|32(32|32|32|32|32|16|16| 0 |48 |48 |48 |36 |48 |48|36| 0|0
49 Rezerva 1 adna ololo]oo 0 ololo]o 0o lo]oo ololo 0 0olo]o
410 Rezerva 2 sadna olofofolo 0 olo]o]fo o |o 0 ololo 0 olo]o
5. Vy&&i moc 3| stredni |30|30[30[30]30] 30 [0 |30[30[12]18] 0|0 |15] 0 |0 [15] 0 [30(30 24|24 242424242424 242424 24242424 12]12] 0 [12]12]12] 9 [12]12] 9 [0 |0
5.1 Zména politického Klimatu | 1 | zanedbateina [0 | 0 o |o|o] o |o|lo|o|o|lo]|o|o|o| o |[o]o|lofo|o|olo|o|lo|olo|o|lo|o|lo|o|lo|o|o|o|o|o|ololo|o|o|o|lo]|o|o]o
5.2 Zména legislativy | 2 nizka 10[10|10[10]10| 10 |o|10[10]8 |6 0|00 o |o|o|o|1w0|10|8|8s|8|s|8|s|8|8|8|s|8|s|8|s8|8|4|4|0|8|8|8|6|8|8|6|0]0
53 Nahly bytek zaméstnancti | 3 | stfedni | 30|30 |30 (30|30 30 | 0 [30[30 |12 18| 0| 0 |15] 0 | 0 [15] 0 30|30 |24 |24 |24 |24 |24 | 24 | 24 | 24 |24 | 24 | 24 | 24 | 24 | 24 |24 |12 [12] 0 [12|12[12 | 9 12| 12| 9 [0 | 0
5.4 Stavka| 2 nizka 10[10|10[10]10| 10 |0 |8 8o |o|o|10] o |[o|10]0|20[20[16|16|16|16|16|16| 16|16 |16|16|16|16|16|16|16| 8|8 0|8 |8 |8 |6|8|8|6]|0]o0
55 Rezerva 1 2adna olo|olo|o] o [ofo ololo|loflo] o [o|o|o]o ololo|olo|olo|olo]olo|olo|olo]olo]ofo]o 0 olo]o
5.6 Rezerva 2 adna ololo|olo] o |ofo ololo|loflo] o [o|o|o]o ololo|olo|olo|olo|olo|olo]o]o ololo 0 0lo]o




PRILOHA P IV PREHLED NAVRHOVANYCH ZARiIZENI, REKAPITULACE ORIENTACNICH NAKLADU

Prehled navrhovanych zarizeni

PZTS - poplachovy zabezpecdovaci a tisiovy systém

Zarizeni Popis Pocet | MJ | Cena/MJ | Cena/dodavka | Montaz/MJ | Cena/montaz
P
B fidici jednotka PZTS,4 -12 sbémic RS485, integrované SKV, neomezeny pocet podsys-
Ustredna PZTS tému, neomezeny pocet ugivatelﬁ, neomezeny pocet ptistupovych karet, 2x LAN TCP/IP, 1] ks 25 500,00 K& 25 500,00 K& 1 540,00 K¢ 1 540,00 K¢
RS-232, Stupeii 3. podle CSN CLC/TS 50131-7
ptidavny sbérnicovy modul systému EZS pro pfipojeni 8 dvojité vyvazenych zon, moz-
. , nost pfipojeni az osm volné programovatelnych NO nebo NC bezpotencialovych vystu- N . N .
Linkovy modul pt, kompletni provedeni véetné skiing s detekci sabotaze, provedeni min. pro stupefi 37 | ks 1 850,00 Ke 105 450,00 K 770,00 K& 43 890,00 ke
zabezpeceni 2
. . ovladaci panel s alfanumerickou klavesnici a LCD displejem 2x20 znakt pro ovladani N . N N
Ovladaci panel systému EZS, se dvéma programovatelnymi vstupy a vystupy s moznosti integrovat ACS 2| ks 3 420,00 Ke 6 840,00 K& 385,00 Ke 770,00 K&
ptidavny zalohovany napajeci zdroj EZS 13,8V DC/ min. SA+2A, v¢etné oceloplechové
Pi"idavny zdroj +AKU skiiné s detekei sabotaze, poruchy 230V, poruchy AKU,a prostorem pro akumulator 8 | ks 5500,00 K& 44 000,00 K¢ 690,00 K¢ 5520,00 K¢
40Ah. Provedeni min. pro stupenl zabezpeceni 2
Magnetické kontakty magneticky kontakt pro zapusténou montaz na okna a dvefe, 4 vodice, délka kabelu 2m, y y . .
SET pracovni mezera min 18mm, provedeni pro stupen zabezpeceni 2 220 | ks 327,00 K& 71940,00 K& 256,00 K¢ 36 320,00 K&
. . . propojovaci krabicka - 8 pajecich svorek + ochranny kryt, ochrana vicka proti profiznuti, . N " N
Propojovaci krabice instalace na omitku, certifikace min. pro stupen zabezpeceni 2 138 | ks 210,00 Ke 28 980,00 ke 236,00 K& 32 568,00 K¢
. infraerveny pasivni + mikrovinny prostorovy detektor, dosah obou slozek min. 15m pfi N M " "
Prostorové detektory uhlu 85st., nastaveni citlivosti, volba frekvence MW slozky, stupeil zabezpeceni 2 104 1 ks 1936,00 ke 203 424,00 Ke 289,00 K& 30 056,00 K¢
Nouzové tlacitko tisfiové tlac. bilé s ochr. odklapécim krytem 65 | ks 680,00 K¢ 44 200,00 K¢ 247,00 K¢ 16 055,00 K¢
Schranka pro kli¢ Cervend kovova skifiika s kladivkem pro vyjmuti klice 6 | ks 240,00 K¢ 1 440,00 K¢ 247,00 K¢ 1 482,00 K¢
A Server 1U rack, Intel Xeon E3-1220 v6, RAM 8GB DDR4 UDIMM, 1TB 7200 otacek N M -
Systém Server SATA, max. 4x 3.5", SW RAID, iDRACS Basic, 2x GLAN, 250W, NBD on-site ks | 72600,00Ke 72 600,00Ke 0.00Ke
CPU Intel® Core i7-5775C (3.3GHz, 6M, LGA1150, VGA) ASUS Z97-P 8GB DDR3-
1600MHz Kingston HyperX Fury Blue, 2x4GB, HP NVIDIA Graphics PLUS NVS 315
PC Klientska stanice 1GB PCle x16 1xDMS-59 (2x DVI), SD 2, 5" 180GB Intel® 535 series SATAIIl 7mm, 1] ks 19 800,00 K¢& 19 800,00 K¢& 0,00 K¢
197”IPC case do racku, 480mm hloubka, ¢erny, Fortron FSP500-60GHN 80PLUS
BRONZE, black, bulk 500W, MS Win Pro 8.1 Win64bit Czech 1pk OEM DVD,
LCD Monitor LCD24“ IPS 24/7, rozliseni 1920x1200, 16:9 podsvétleni typu IPS 2 | ks 8 700,00 K& 17 400,00 K¢& 0,00 K¢&
SW Server Server advanced nadst. pro sit’ az 3 ustfeden 1|ks 18 600,00 K¢& 18 600,00 K¢& 0,00 K¢
SW Klient SW nastroj pro PC klientska stanice, ovladani, sprava systému PZTS, SKV, 1|ks 9 300,00 K& 9 300,00 K& 0,00 K¢
Oziveni systému Oziveni systému najeden detektor 307 | ks 0,00 K¢ 0,00 K¢ 180,00 K¢ 55 260,00 K&




PZTS - kabelaz

nizkofrekvenéni kabel pro vnitini instalace. Material vodict Cu 6x0,5mm2, PVC izolace

PZTS %il, elektrostatické stinéni, PVC plast, bily nebo edy 7500 | m 644 K¢ 48 300,00Ke 0.00Ke
PZTS d;litovvy 4' parovy stinény F:FP kabel cz?t"SP;, izolace PVC -, uréeno pro propojeni systémo- 375 | m 12,30 K& 10 762,50 K& 0,00 K&
vé sbérnice bez nutnosti pfenosu napéjeni
PZTS napajeci kabel pro vnitini pouziti, material vodi¢ Cu, 2x1,5mm?2, izolace PVC 225 | m 7,90 K¢ 1777,50 K¢ 0,00 K¢
PZTS napajeci kabel pro vnitini pouziti, material vodi¢ Cu, 2x2,5mm?2, izolace PVC 650 | m 9,50 K¢ 6 175,00 K¢ 0,00 K¢
Instala¢ni material 1| kpl 16 530,00 K¢ 16 530,00 K¢ 22 300,00 K¢ 22 300,00 K¢
CELKEM 753 019,00 K¢ 265 761,00 K&
DPH 21% 158 133,99 K& 55 809,81 K¢
SKYV - systém kontroly vstupu
Zavizeni Popis Pocet | MJ| Cena/MJ | Cena/dodavka | Montaz/MJ | Cena/montaz
lvlidici jednotka Fidici jednotka SKV, integrovana v PZTS 0| ks 25 500,00 K¢ 0,00 K¢ 0,00 K¢
SW Server Server advanced nadst. pro sit’ az 3 ustfeden 0| ks 18 600,00 K¢& 0,00 K¢ 0,00 K¢
SW Klient SW nastroj pro PC klientska stanice, ovladani, sprava systému PZTS, SKV, 0| ks 18 600,00 K¢ 0,00 K¢ 0,00 K¢
dveini jednotka pfistupového systému pro oboustranné zabezpeceny vstup, jednotka
umoziuje standardni funkce jako je monitorovani stavu dvefi, naruseni prichodu, pouziti
Dverini jednotka neplatné karty, monitorovani stavu zamku, monitorovani ochranného kontaktu f}'dici 68 | ks 8 900,00 K¢ 605 200,00 K¢ 350,00 K¢ 23 800,00 K¢
jednotky, tfida identifikace 2 nebo vys§i a pfistupova téida B oboje dle souboru CSN EN
60839-11-1, Napdjeni 11,5 az 13,8V spolecné pro desku elektroniky i zamku.
Terminal ¢tecky, ¢teCka | snimaé Eipovych kater ve standardu MIFARE (13,56MHz). 79 | ks 8 790,00 K& 694 410,00 K¢ 250,00 K¢ 19 750,00 K&
Elektricky dverni otvi- signalizace stavu OTEVRENYCH nebo ZAVRENYCH dvefi. < < . .
raé trvaly provoz (denni rezim) 11-13V DC, Odbér civek 10-24V 130mA. ST ks 456000Ke ) 25992000Ke) - 630.00Ke) - 35910,00Ke
dveini zavira¢ s hiebenovou technologii certifikovan s lomenym raminkem L190, Pro
Dverni zaviraé¢ pozarné odolné a koufotésné dvefe 63 | ks 2 300,00 K¢ 144 900,00 K¢& 560,00 K¢& 35 280,00 K¢
do sitky 1100 mm a véhy 80 kg
ptidavny zalohovany napajeci zdroj EZS 13,8V DC/ min. 5A, v¢etné oceloplechové
Pi‘]’davny zdroj +AKU sk¥iné s detekci sabotaze, poruchy 230V, poruchy AKU,a prostorem pro akumulator 10 | ks 5 500,00 K¢ 55 000,00 K¢ 690,00 K¢ 6 900,00 K¢
40Ah. Provedeni min. pro stupen zabezpeceni 2
bezpeénostni interkom pro nouzovou komunikace, automatické nastaveni hlasitosti,
SOS komunikator reproduktor 10W, podsvicené tla¢itko, podpora SIP protokolu, vzdalena sprava, 2x 13 | ks 11 260,00 K& 146 380,00 K¢ 580,00 K& 7 540,00 K¢
NO/NC vystup na externi zafizeni
Handsi:reevm'l[.)owdau podpora HD aouiila, 7 dotykovy dlS]?le_], rpodprora zobrazeni videa z externich kamer, 1 | ks 14 600,00 K& 14 600,00 K& 630,00 K& 630,00 K&
komunikaéni jednotka informace o zme$kaném hovoru, vzdalena sprava
Turniket trnovy turniket s trubkovou konstrukei, mod oboustranného priichodu, vyska 1,6m 4| ks 58 000,00 K¢ 232 000,00 K¢ 6 400,00 K¢ 25 600,00 K¢
Branka nerezova kiidlova branka se sklenénou vyplni, Uhel otevieni 0° - 270° pro kazdy smér 2 | ks 33 000,00 K¢ 66 000,00 K¢ 5900,00 K¢ 11 800,00 K¢
Lapaé karet Lapac karet EXI-R automaticky sbér navstévnickych karet pfi vychodu. 1|ks 63 000,00 K¢ 63 000,00 K¢ 4 890,00 K¢ 4 890,00 K¢
Mechanicka zabrana nerezova konstrukce se sklenénou vyplni, kotveno na chem kotvy 18 | m 4 300,00 K¢ 77 400,00 K¢ 1 360,00 K¢ 24 480,00 K¢
Oziveni systému Oziveni systému na jednu ¢te¢ku 79 | ks 0,00 K¢ 0,00 K¢ 125,00 K¢ 9 875,00 K¢&




SKYV - kabeliz 0,00 K¢
nizkofrekvenéni kabel pro vnitini instalace. Material vodict Cu 6x0,5mm2, PVC izolace M M .
SKV 3, elektrostatické stinéni, PVC pl43t, bil§ nebo Sedy 1490 | m 6,44 Ke 9 395,60 K¢ 0,00 K¢
SKV datovy 4 parovy stinény FTP kabel cat.SE, izolace PVC -, ur€eno pro propojeni systémo- 2350 | m 1230 K& 28 905.00 K& 0.00 K&
vé sbérnice bez nutnosti pfenosu napdjeni ’ ’ i
SKV napajeci kabel pro vnitini pouziti, material vodi¢ Cu, 2x1,5mm?2, izolace PVC 480 | m 7,90 K¢ 3792,00 K¢ 0,00 K¢
SKV napajeci kabel pro vnitini pouziti, material vodi¢ Cu, 2x2,5mm?2, izolace PVC 960 | m 9,50 K¢ 9 120,00 K¢ 0,00 K¢
Instalaéni material 1| kpl 11 890,00 K& 11 890,00 K& | 28 000,00 K¢ 28 000,00 K¢
CELKEM 2 422 112,60 K& 234 455,00 K&
DPH 21% 508 643,65 K¢ 49 235,55 K¢
Televizni dohledovy systém
Zavizeni Popis Pocet | MJ| Cena/MJ | Cena/dodavka | Montaz/MJ | Cena/montaz
server s RAID systémem pro databazi - umoziuje nahravat 64 IP kamer pfes licenci
. ool CamConnect, komprese video MJIPEG-H.264-H264CCTV-H265 HTTPS, 8 sloti RAID
Server, ziznamové zafi- | ' "inn Ut USTR. Rozhrani: DVID, DisplayPort, VGA, USB 3.0 2x. USB 2.0 ks | 32060000Ke|  320600,00Ks|  6800,00 K& 6 800,00 K&
zenl Rozmér 482 x 133 x 543mm, 3U x 543mm pro 19" rack, napajeni 110 - 240VAC/cca
240W, redundadni zdroje,
Systémova Full HD IP kamera fady G-Cam3 minidome krytu s IR pfisvitem, Den/Noc s
IR-C filtrem, 1/2.7" CMOS, objektiv 3 — 9mm/F1.2 vzdalené motorické ovladani zoomu
Kamera vnitini a ostieni, 16:9, Color 0,05Lx / BW 0,001Lx/32xSens-up, 1920x1080/30fps, ONVIF, 31 | ks 8 690,00 K¢ 269 390,00 K& 525,00 K& 16 275,00 K&
AD, 100Mbit LAN, digitalni vstup/vystup, napajeni: PoE+ nebo 12VDC/24VAC
max.20W, ,
Systémova Full HD IP kamera ve venkovnim kompaktnim provedeni typu Bullet s IR
ptisvitem, Den/Noc s IR-C filtrem, 1/2.8" CMOS 16:9, objektiv 3 — 9Imm/F1.2, vzdalené
, motorické ovladani zoomu a ostfeni, Color 0,01Lx / BW 0,01Lx (50IRE/30pps), M M M .
Kamera venkovni 1920x1080/50fps, digit. zoom x2 a# x16, automatiocky BLC, WDR 96dB, Flip, Mirror, 10] ks | 13090,00Ke ) 130900,00Ke | 162500Ke | 1625000 Ke
2D/3D DNR, ONVIF, AD, 100Mbit LAN, digitalni vstup/vystup, , dosvit LED max.
25m, napéjeni: PoE+ nebo 12-48VDC/24VAC max.cca 18W,
CPU Intel® Core i7-5775C (3.3GHz, 6M, LGA1150, VGA) - (vykonn&j§i CPU nez 4790
a hlavné vykonngjsi integrovana GK — dilezité pro vypocetni vykon pii streamovani
videa) ASUS Z97-P 8GB DDR3-1600MHz Kingston HyperX Fury Blue, 2x4GB, HP
PC Klientska stanice NVIDIA Graphics PLUS NVS 315 1GB PCle x16 1xXDMS-59 (2x DVI), SD 2, 5" 180GB 1| ks 22 350,00 K¢ 22 350,00 K¢ 0,00 K&
Intel® 535 series SATAIIl 7mm, 19" IPC case do racku, 480mm hloubka, ¢erny, Fortron
FSP500-60GHN 80PLUS BRONZE, black, bulk 500W, MS Win Pro 8.1 Win64bit
Czech 1pk OEM DVD,
LCD Monitor LCD40“ IPS 24/7, rozliSeni 1920x1200, 16:9 podsvétleni typu IPS 2| ks 19 600,00 K¢& 39200,00 K¢ 2 890,00 K& 5 780,00 K&
Oziveni systému Oziveni systému na jednu kameru 41 | ks 0,00 K¢ 0,00 K¢ 230,00 K¢& 9 430,00 K¢




Televizni dohledovy systém - kabelaz

nizkofrekvenéni kabel pro vnitini instalace. Material vodi¢ta Cu 6x0,5mm2, PVC izolace

CCTV %il, elektrostatické stinéni, PVC plast, bily nebo edy 600 | m 644 K¢ 3 864,00 ke 0.00Ke
CCTV Szt;)g/g'/r :lli E:g)evzyns&iﬁirslz E;Feigsaubﬁlalc)z};]?, izolace PVC -, uréeno pro propojeni systémo- 3200 | m 12,30 K& 39 360,00 K& 0,00 K&
CCTV napajeci kabel pro vnitini pouziti, material vodi¢ Cu, 2x1,5mm?2, izolace PVC 0|m 7,90 K¢ 0,00 K¢ 0,00 K¢
CCTV napajeci kabel pro vnitini pouziti, material vodi¢ Cu, 2x2,5mm?2, izolace PVC 0|m 9,50 K¢ 0,00 K¢ 0,00 K¢
Instala¢ni material 1| kpl 12 430,00 K¢ 12 430,00 K¢ 18 960,00 K¢ 18 960,00 K¢

CELKEM 838 094,00 K¢ 73 495,00 K¢
DPH 21% 175 999,74 K& 15 433,95 K&

Univerzalni kabelaz

Zavizeni Popis Pocet | MJ | Cena/MJ | Cena/doddvka | MontaZz/MJ | Cena/montiz

Switch aktivni prvek Ef:;g‘giygcf;éf‘;gé%ff{;;zonovy switch PoE+ dle IEE802.af, 10/100Mbps , max 2| ks 27 500,00 K& 55000,00Ke | 2 300,00 K& 4600,00 K&
Zalozni UPS APC Smart-UPS RT 1000VA RM online 2 | ks 16 600,00 K¢ 33 200,00 K¢ 690,00 K¢ 1 380,00 K¢
Rack 19' rozvadé¢ stojanovy 42U/800x800 sklenéné dvete 2 | ks 11 700,00 K¢ 23 400,00 K¢ 1 200,00 K¢ 2 400,00 K¢
Systémov}'f podstavec Podstavec 800x800 s filtrem 1x 2| ks 1 425,00 K¢& 2 850,00 K¢& 450,00 K¢ 900,00 K¢
Systémova police Policka s perforaci 1U/550mm, max.nosnost 40kg 4| ks 695,00 K¢ 2 780,00 K¢ 75,00 K¢ 300,00 K¢
Rozvod 230V RAB-PD-X07-A1,19' rozvodny panel,CSN norma,8 zasuvek, 4| ks 1 368,00 K¢ 5472,00 K¢ 75,00 K¢ 300,00 K¢
Ventila¢ni jednotka Vent.j.spodni(horni)220V/60W 4 ventil. ,termostat RAL7035 2 | ks 3 190,00 K¢ 6 380,00 K¢ 75,00 K¢ 150,00 K¢
Osvétlovaci jednotka 19' osvétlovaci jednotka 1U RAL7035 2 | ks 1 810,00 K¢ 3 620,00 K¢ 75,00 K¢ 150,00 K¢
Kabelovy kanal Vertikalni kabelovy kanal - 1ks - 42U 41| ks 732,00 K¢ 2 928,00 K¢ 125,00 K¢ 500,00 K¢
CELKEM 135 630,00 K¢ 10 680,00 K&
DPH 21% 28 482,30 K¢ 2 242,80 K¢

Monitorovaci Fidici systém, grafickd nastavba

Zavizeni Popis Pocet | MJ | Cena/MJ | Cena/dodavka | Montaz/MJ | Cena/montaz

SW LAT administra¢ni nastroj spravy do 200 ADVANCED Admin 1] ks 20 000,00 K¢ 20 000,00 K¢ 2 580,00 K¢ 2 580,00 K¢
SW LOW pracovisté vykonného operatora (pro system ADVANC 1] ks 8 000,00 K& 8 000,00 K& 1 310,00 K¢ 1 310,00 K&
SW LGLE editor grafickych projektt 1] ks 29 900,00 K¢ 29 900,00 K¢ 1 100,00 K¢ 1 100,00 K¢
SW LDE data export Program pro export dat ze systému 1|ks 12 900,00 K¢& 12 900,00 K¢& 0,00 K¢
SW LAOM modul automatickych ¢innosti Sluzba 1|ks 10 900,00 K¢& 10 900,00 K¢& 0,00 K¢
zadani dat prvku do grafické nastavby vcetné vazeb 427 | ks 0,00 K¢ 0,00 K¢ 110,00 K¢ 46 970,00 K¢

vytvofeni primarnich mapovych podkladi (jeden ptidorys) 8 | ks 0,00 K¢ 0,00 K¢ 2 300,00 K¢ 18 400,00 K¢

CELKEM 81 700,00 K¢ 70 360,00 K¢
DPH 21% 17 157,00 K¢é 14 775,60 K¢




Rekapitulace

Komplexni rekonstrukce bezpecnostnich technologii - posileni zabezpeceni

Systém Cena/dodavka Cena/montaz
PZTS - poplachovy zabezpeovaci a tisnovy systém 753 019,00 K& 265 761,00 K¢
SKV - systém kontroly vstupu 2422 112,60 K¢ 234 455,00 K¢
Televizni dohledovy systém 838 094,00 K¢ 73 495,00 K¢
Univerzalni kabelaz 135 630,00 K¢ 10 680,00 K¢
Monitorovaci fidici systém, grafickd nastavba 81 700,00 K& 70 360,00 K&
CELKEM 4 230 555,60 K¢ 654 751,00 K¢&
DPH 21% 888 416,68 K¢ 137 497,71 K&
CELKEM s DPH 5118 972,28 K& 792 248,71 K¢

CELKEM s DPH 5911 220,99 K¢




