Moznosti aktualizace udaju v informaénich
systémech krizového rizeni

Bc. Lukas Polcer, DiS.

Diplomova prace Univerzita Tomase Bati ve Zliné
2018 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2017/2018

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Lukas Polcer, DiS.

Osobni ¢islo: A16239

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management

Forma studia: kombinovana

Téma prace: Moinosti aktualizace ddaji v informaénich systémech krizového
fizeni

Téma anglicky: The Possibilities of Updating Data in Crisis Management
Information Systems

Zasady pro vypracovani:

1. Specifikujte zplisob realizace informaéniho managementu v systému krizového
fizeni.

2. Identifikujte a analyzujte zpisoby a moinosti aktualizace dat v rozsahlych
informacnich systémech.

3. Analyzujte vybrané informacni systémy krizového fizeni. Zhodnotte, jakym
zplsobem probiha aktualizace dat.

4. Pro zvolené informaéni systémy krizového fizeni identifikujte zakladni problémy
spojené s aktualizaci dat a navrhnéte zpisob jejich FfeSeni.

5. Navrhnéte organizacni a technologické zpiisoby aktualizace dat ve vybranych
informacnich systémech krizového fizeni.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

SVARCOVA, Ivana a Toméas RAIN. Informaéni management. Praha: Alfa
Nakladatelstvi, 2011. ISBN 978-80-87197-40-0.

LUKAS, Ludék. Informaéni podpora integrovaného zachranného systému.
V Ostravé: Sdruzeni poZarniho a bezpeénostniho inZenyrstvi, 2011. ISBN
978-80-7385-105-7.

VYMETAL, Jan, Anna DIACIKOVA a Miriam VACHOVA. Informacéni a znalostni
management v praxi. Praha: LexisNexis CZ, 2005. ISBN 80-86920-01-1.

HORAK, Rudolf. Priivodce krizovym fizenim pro vefejnou spravu. Praha: Linde,
2004. ISBN 80-7201-471-4.

LUKAS, Ludé&k, Petr HROZA a Milan KNY. Informaéni management
v bezpe¢nostnich slozkach. Praha: Ministerstvo obrany Ceské republiky, 2008.
ISBN 978-80-7278-460-8.

VORISEK, Jifi. Informaéni systémy a jejich fizeni. Praha: Bankovni institut vysoka
gkola, 2007. ISBN 978-80-7265-100-9.

PROCHAZKOVA, Dana. Bezpeénost, krizové fizeni a udriitelny rozvoj. Praha:
Univerzita Jana Amose Komenského, 2010. ISBN 978-80-86723-97-6.

ZUZAK, Roman. Krizovy management. Vydani druhé. Praha: Vysoka skola
ekonomie a managementu, 2015. ISBN 978-80-87839-52-2.

VEBER, Jaromir. Management: zaklady, moderni manazerské pfistupy, vykonnost
a prosperita. Praha: Management Press, 2009. ISBN 978-80-7261-200-0.

Vedouci diplomové prace: doc. Ing. Ludék Lukas, CSc.

Ustav bezpecnostniho inzenyrstvi

Datum zadani diplomové prace: 8. prosince 2017

Termin odevzdani diplomové prace:  28. kvétna 2018

Ve Zliné dne 8. prosince 2017

doc. Mgr. Milan Adéamek, Ph.D. N % J/ doc. RNDr. V té

fesalek, CSc.
dékan N ” Y 4 ditel istavu



ProhlaSuji, ze

beru na védomi, Ze odevzdinim diplomové prace souhlasim se zvefejn&nim své prace
podle zakona & 111/1998 Sb. o vysokych $kolach a o zméné a doplnéni dalSich zdkoni
(zdkon o vysokych $kolach), ve znéni pozd&jsich pravnich pfedpist, bez ohledu na
vysledek obhajoby;

beru na védomi, Ze diplomova prace bude uloZena v elektronické podob¢ v univerzitnim
informaénim systému dostupnd k prezen¢nimu nahlédnuti, Ze jeden vytisk
diplomové/bakaldiské prace bude uloZen v pfiruéni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin& a jeden vytisk bude uloZen u vedouciho
prace;

byl/a jsem seznimen/a s tim, ¢ na moji diplomovou préci se pln¢ vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmén¢
nekterych zdkond (autorsky zékon) ve znéni pozdgjsich pravnich predpist, zejm. § 35
odst. 3;

beru na védomi, Ze podle § 60 odst. 1 autorského zakona m4 UTB ve Zliné pravo na
uzavieni licenéni smlouvy o uziti §kolniho dila v rozsahu § 12 odst. 4 autorského zakona;
beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou préci nebo poskytnout licenci k jejimu vyuziti jen piipousti-li tak licencni
smlouva uzaviend mezi mnou a Univerzitou Tomase Bati ve Zliné s tim, Ze vyrovnani
piipadného pfiméteného pispévku na thradu nakladi, které byly Univerzitou Tomase
Bati ve Zlin& na vytvoteni dila vynaloZeny (aZ do jejich skutené vySe) bude rovnéz
predmétem této licenéni smlouvy;

beru na védomi, Ze¢ pokud bylo k vypracovdni diplomové prace
vyuzito softwaru poskytnutého Univerzitou Toma3e Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ulelim (tedy pouze k nekomerénimu
vyuziti),  nelze  vysledky  diplomové  price  vyuzit ke  komerénim
ucelim;

beru na védomi, e pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soudast prace rovnéz i zdrojové kddy, popf. soubory, ze kterych se projekt
sklad4. Neodevzdani této soudasti miiZe byt diivodem k neobhéjeni price.

Prohlasuji,

¥e jsem na diplomové praci pracoval samostatng a pouzitou literaturu jsem citoval.
V piipadé publikace vysledkt budu uveden jako spoluautor.

Ze odevzdana verze diplomové prace a verze elekironickd nahrand do IS/STAG jsou
totoZné.

Ve Zling, dne 1], S, 407 G"{—w‘/ ..........

podpis diplomanta



ABSTRAKT

Tato diplomovéa prace se zabyvd moznostmi aktualizace tidaji v informacnich systémech
krizového ftizeni. Ty jsou vyuzivané slozkami krizového fizeni kraja a obci, své uplatnéni
najdou také v soukromém sektoru u velkych spolecnosti napft. z oblasti chemické, petro-
chemické vyroby nebo tam kde existuje riziko tragické havérie s vdznymi dusledky
na lidské zdravi nebo zivotni prostfedi. Vlivem rychlych zmén mohou ziistat nékteré in-

formace v informacnich systémech zastaralé a je tieba jejich obnovy do aktualniho stavu.

Kli¢ova slova: informacni systémy, krizové fizeni, integrovany zachranny systém

ABSTRACT

This thesis deals with the possibilities of updating data in crisis management information
systems. These are used by emergency service, also be used in private sector for large
companies such as chemical, petrochemical or where is a risk tragic accident with serious
consequences for human health or the environment. The influences of rapid changes some
information in the information systems may become obsolete aneed tobe restored

to the current state.

Keywords: information system, crisis management, emergency service
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MOTTO

., Znalosti a informace jsou dnes jedinym smysluplnym zdrojem. Tradicni vyrobni faktory —
piida, prdace a kapital nezmizely, ale staly se druhoradymi. Hlavnim producentem bohat-

“«“

stvi jsou informace a znalosti

Peter F. Drucker
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UvVOD

Informacni systémy krizového fizeni jsou pouzivané nejen hasi¢skymi zachrannymi sbory,
ale ptfedevsim krajskymi nebo obecnimi tfady s rozsifenou pusobnosti. Informacni systém
je tedy ndastrojem pro krizové fizeni, jeho kvality jsou odvozeny od samotného navrhu
pti jeho tvorbé, tak i tim, jaka data jsou v ném zpracovana. Ma-li informacni systém slouzit
k podpoie jednotek integrovaného zachranného systému, musi byt naplnén aktualnimi daty
odrazejici skutecnost. Jen za téchto podminek muize informacéni systém krizového ftizeni
slouzit jako nastroj, jehoz hlavni tkol je minimalizovat dopady Skodlivych udalosti

na majetek, zdravi nebo zivotni prostiedi.

V soucasné dobé nelze hovofit o jednom informacnim systému krizového fizeni, ktery
by byl pouzivan celorepublikové. V jednotlivych krajich maji krajské Gfady a hasic¢ské
zachranné sbory kraji v tomto rozhodovani volnou ruku a postupem c¢asu na zakladé svych
informacnich potieb vytvofily své vlastni nastroje informacni podpory. Tyto informacni
systémy mohou byt vytvofeny vlastnimi silami anebo na zéklad€ stanovenych pozadavkl

odbornou firmou.

Kazdy informacni systém je jiny a tato prace je zamétfena na informacni systémy krizového

tizeni v Jihomoravském, Moravskoslezském a Zlinském kraji.

Teoreticka ¢ast je zpracovana ve formé literarni reSerSe, kterd definuje zdkladni pojmy
vztahujici se k informa¢nimu managementu v krizovém fizeni. V prvni kapitole jsou pre-
zentovany zdakladni pojmy a definice z oblasti informac¢niho managementu v krizovém
fizeni. Druhd kapitola se podrobné zabyvéa aktualizaci, zdroji dat. Je zaméfena
na aktualizaci z technického a organiza¢niho pohledu. Tteti kapitola stoji na pomezi teore-
tické a praktické casti. Je vénovana pozadavkim na funkcionalitu informacniho systému,
zaroven jsou zde prezentovany informace, které byly ziskany prostfednictvim elektronické
komunikace nebo terénnim Setfenim a osobnimi rozhovory se zastupci HZS a krajskych 1
obecnich ufadl. Obsahuje i interni snimky rozhrani téchto informacnich systémi od jejich
zastupci. Ctvrta kapitola reflektuje vybrané informacni systémy uvedené v piedchozi kapi-

tole a dopliiyje je o identifikaci zdkladnich problémi, které brzdi proces aktualizace dat.

Pata kapitola je posledni kapitolou této prace a obsahuje organizacni a technologické na-

vrhy na zlepSeni identifikovanych problémt v piedchozi kapitole.
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I. TEORETICKA CAST
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1  INFORMACNI MANAGEMENT V KRIZOVEM RIiZENIi

Informac¢ni management piedstavuje v krizovém fizeni nezbytny prvek zajistujici spravné
fungovani organizace pro naplnéni svych cili. Aplikace modernich pfistupti, vychazejicich
z managementu, ovliviiuje efektivni fungovéani a celkovou uUspéSnost fizeni organizace
v praxi. Informa¢ni management plni zastfeSujici roli pro prvky systému a vazeb mezi ni-
mi. Toto uskupeni prvkli zahrnuje informacni manazery neboli lidské zdroje, dale pouzité
technologie, nastaveni vnitinich procesti a v neposledni fadé také vhodny informacni sys-
tém, ktery je pfipraven na zpracovani objemnych datovych tokti. Tato tivodni kapitola
je vénovana podrobnéjsSimu sezndmeni se zdkladnimi pojmy, jako jsou informace, data,

znalosti a informacni systém.

1.1 Zakladni definice a terminologie

Tato oblast je velice rozsahla a zasahuje do nékolika odbornych disciplin, véetné manage-
mentu a informacnich systému. Pro lepsi pochopeni této oblasti je zde uvedeno nékolik
zakladnich pojmu a jejich definice. Casto jsou pojmy jako informace, data a znalosti mylng&

povazovany Sirokou laickou vefejnosti za synonyma.

1.1.1 Informace

Informace (z lat. informare 1ze chapat jako utvafeni, ztvarnéni napadu nebo piedstavy)
obvykle vyjadfuje obsah zpravy nebo sdéleni. Nejcastéji je pfenaSend mezi odesilatelem
a ptijemcem prostfednictvim komunikac¢niho kanalu. Z jiného thlu pohledu, 1ze informaci
chapat jako data, kterym jejich ptfijemce ptisuzuje néjaky vyznam na zaklad¢é znalosti, kte-
rymi piijemce disponuje. Informace je zdkladem informacnich tokl a obnovitelnym zdro-
jem, u kterého nedochazi ke konecné spotieb&. Naopak je samotnym zdrojem generujici

nové informace.

Podle Petera Druckera ' jelze chapat takto: ,.Informace jsou data, obohacend

“«“

o relevantnost a ucelnost, premeéna dat v informatice tudiz vyZaduje znalosti.

Podle amerického matematika a otce kybernetiky Norberta Wienera * je definice informa-
ce v tomto znéni: ,, Informace je nazev pro obsah toho, co si vyménujeme s okolnim svétem,

kdyz se mu prizpiisobujeme a kdyz na néj pusobime svym prizpiisobovanim “

" DRUCKER, Peter Ferdinand. Nové reality. Praha: Management Press, 1995. ISBN 80-856-0385-3.
2 WIENER, Norbert. Kybernetika neboli Fizeni a sdélovani v Zivych organismech a strojich. Praha: Statni
nakladatelstvi technické literatury, 1960, 148 s.
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Zijeme v informacni dobé¢, jsme spoleCnosti zavislou na pfijmu nejnovéjsich informaci
rizného charakteru. Nase spolecnost je tedy po pravu nazyvéana informacni spolec¢nosti.
Informace jsou nezbytné pro spravné a efektivni fungovani organizace, dnes jsou cennym

aktivem a je tieba o informace pecovat a chranit je °.

Informace je kritickym faktorem uspésnosti vykonavanych ¢innosti a ve slozkéach 1ZS za-
jistuji fizeni jejich cCinnosti. Rizeni je zavislé na informacnim procesu. Ziskavani
a zpracovani informaci mé velky vyznam pro pruznost fizeni a jeho koordinaci *.

Informace v krizovém fizeni by méla zahrnovat tyto zdkladni atributy:

= Vcasnost—doba pienosu informaci mezi zdrojem a piijemcem by méla byt
co nejkratsi, obdrzené informace by mély odrazet aktualni stav nastalé skute¢nosti;

* Srozumitelnost — informace pro piijemce by méla byt srozumitelnd a snadno vstte-
batelna;

= Dtlezitost — informace ~ bymeéla  mit  uzitnou  hodnotu  pro pfijemce,
jen tak je dulezita;

=  Uplnost — informace musi byt obsahové tiplna pro uspokojeni informacni potieby;

* Hodnovérnost — informace by méla byt hodnovérna a stvrzena certifikacni autoritou
napi. pomoci elektronického podpisu;

= VystiZznost — v kratkém sdé€leni nebo zpravé musi byt zahrnuto jadro sdéleni;

1.1.2 Data

Data jsou symbolickym odrazem jevl, procesi a vlastnosti, které existuji, probihaji
v realném svété a tyto skutecnosti odrazeji a proto je nelze ménit. Data jsou vétSinou cha-
pana jako statickd fakta a Casové nezavisld. To lze chapat jako proces, pfi kterém jsou
v ur¢itém Casovém okamziku ziskdvana nova data o realité. Smyslem zpracovani dat je

vytvareni informaci ve srozumitelném jazyce.

Data mtiZeme tedy definovat jako vyjadieni skutecnosti, které je schopno pienosu, ucho-

véni, zpracovani a interpretace °.

3 STRIZOVA, Vlasta. Organizace, informace, management. Praha: Oeconomica, 2005,

168 s. ISBN 80-245-0924-5.

* LUKAS, Ludgk. Informacni podpora integrovaného zachranného systéemu. V Ostrave: Sdruzeni pozarniho
a bezpecnostniho inzenyrstvi, 2011. Spektrum (Sdruzeni pozéarniho a bezpecnostniho inZenyrstvi).

ISBN 978-80-7385-105-7.

>SVARCOVA, Ivana a Tomas RAIN. Informacni management. Praha: Alfa Nakladatelstvi,

2011. Informatika (Alfa Nakladatelstvi). ISBN 978-80-87197-40-0.



UTB ve Zliné, Fakulta aplikované informatiky 14

Informace je tedy vystup zpracovani dat s vyznamem pro piijemce, ktery tuto informaci

dokéze dale zpracovat a pouzit pro své rozhodnuti v ramci rozhodovaciho procesu.
Data Ize charakterizovat i takto v n&kolika bodech ©:
= data, predstavuji obvykle néco, co se da zjistit experimentem, méfenim nebo pozo-
rovanim,;
= zakladem dat jsou znaky jako Cislice, pismena nebo symboly;

= vobecném nebo SirSim pojeti se data reprezentuji jako numerické, textové udaje,

obrazové nebo zvukové uréené k pozdé€jsimu zobrazeni nebo zpracovani.

moudrost

Obr. 1. Informacni pyramida’

1.1.3 Znalost

Znalost (angl. knowledge) je poznatek Clovéka davat informace a vjemy do souvislosti
a na zaklad¢ toho usmérnovat své jednani nebo rozhodovani. Znalosti jsou ovlivnény pted-
chozimi zkuSenostmi a ziskanymi védomostmi ze vzdélavaciho procesu. Lze fici,
ze ¢loveéka znalosti provazi cely jeho Zivot od détstvi, Zivot v rodiné, ptes Skolni vzdélava-

ni aZ po praxi a vzd&lavani v podniku nebo organizaci °.

S VYMETAL, Jan, Anna DIACIKOVA a Miriam VACHOVA. Informacni a znalostni management v praxi.
Praha: LexisNexis CZ, 2005, s. 399. Studijni texty (LexisNexis CZ). ISBN 80-86920-01-1.

"DAGMAR, Chytkova a Cerny MICHAL. Znalostni a informaéni management. In: Information Journal
[online]. Inflow, 2012, 7.11.2012 [cit. 2018-01-30]. Dostupné

z: http://www.inflow.cz/znalostni-informacni-management

8 Znalosti (Knowledge). ManagementMania [online]., 2018, [cit. 2018-01-30]. ISSN 2327-3658. Dostupné
z: https://managementmania.com/cs/znalosti-pojem
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Znalost v nékolika bodech:

= znalost je zavisla na inteligenci jedince;

= znalost je unikatni stejn¢ jako jedinec;

= znalosti ziskava ¢lovék studiem, praxi nebo zkuSenosti;

= znalost pomaha k pochopeni souvislosti.
V dnesnim svéte jsou zékladni prvky informacni pyramidy obohaceny o slovo moudrost
(angl. wisdom). Moudrost je jedinecna a jeji jedinecnost a rozdilnost je do jisté miry ovliv-

néna samotnym jejim nositelem. Je ovlivnéna rozvahou, zkuSenostmi a je ucenim.

Dle Vymétala® je moudrost:

= soubor znalosti, vychézejicich z pochopeni podstaty problematiky v danych souvis-
lostech a z vyuziti rozumové i emocidlni inteligence jednotlivce;

= je to soubor hodnoticich kritérii ve vazbé na své okolni prostiedi.

1.14 Informacni systém a jeho Zivotni cyklus

Na tvod by bylo vhodné zminit, co znamena samotné slovo systém. Slovo systém pochazi
z feCtiny (systema) je spojeno s oznacenim co je slozené, seskupené v celek, spojeni
a skupinu. Informacni systém je tvofen nékolika prvky, znichz jeden je software,
ten ma svij Zivotni cyklus dnes rychlejsi vzhledem k technickému pokroku na poli hard-
ware. V dal$i ¢asti této kapitoly je pozornost zaméfena na zivotni cyklus informacniho
systému. V soucasnosti je Zivotni cyklus softwaru krat$i a vzhledem k technologickym

trendiim podléha tak rychlejSimu moralnimu opotiebeni.

Informacnim systémem (dale jen IS) se rozumi komplex lidi, dat, informaci a znalosti;
systém fizeni chodu IS, ktery zabezpeCuje tésné a logické propojeni na prostiedi, jehoZz
je IS organickou soucasti, systém organizace prace spojeny s provozem a vyuzitim IS,
technické prostiedky a metody zabezpecujici sbér, ptenos, aktualizaci, uchovani a dalsi
zpracovani dat za ucelem tvorby a prezentace informaci pro potieby uzivateld v kratkém

v Ve s v 7 1
&ase za pouziti informacnich technologii '°.

Pojem informace ve vztahu k informacnimu systému lze vyjadfit jako data, kterd jsou sro-

zumitelnd lidem, tedy konkrétnim uzivatelim IS, pro které je informace urcena. Informace

? VYMETAL, Jan, Anna DIACIKOVA a Miriam VACHOVA. Informacni a znalostni management v praxi.
Praha: LexisNexis CZ, 2005, Studijni texty (LexisNexis CZ). ISBN 80-86920-01-1.
" BURITA, Ladislav. Informacni systémy. Brno: Univerzita obrany, 2005, s. 176.
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chtéli informaci a informacni systém k néfemu pfirovnat, lze zvolit za piiklad krev

v obéhové soustave ¢loveéka.

Obr. 2. Schéma informacniho

’ . 254 vr o1l
systéemu a jeho dilcich casti

Na obrazku €. 2 je zndzornén informacni systém, ktery je tvofen nckolika zakladnimi
¢astmi, mezi kterymi funguji urcité vazby a vzajemné se tak ovlivituji. Na jedné strané stoji
IT celek tvofici samotny hardware, na kterém je provozovan informacni systém, na druhé
strané stoji 1idé, tj. jak spravce systému / administrator tak i samotni uzivatelé¢. Samotny
informacni systém na svém vstupu zpracuje pocatecni data a svym uzivatelim poskytuje
relevantni informace. Toto vSe je vysledkem transforma¢niho procesu, ktery mizeme
oznacit jako proceduru. Kazdy informacni systém ma sviij zivotni cyklus, ten je stanoven
jak samotnou Zivotnosti a moralnim zastardvdnim komponent, tak patficnym objemem

finan¢nich prostfedkl vyhrazenym na jeho provoz a rozvoj.

Zivotni cyklus informacniho systému

Samotny informacni systém je komplexni, slozity a specializovany software. Miize byt
vytvofen jako univerzélni pro Siroké masy uZivatelli nebo nejcastéji je vytvoren na miru
tak, aby jeho funkce odpovidaly potfebam organizace, pro kterou byl vytvoren. Od svého

zrozeni az po svlj zanik prochazi n€kolika riiznymi fazemi, které tak dohromady vytvare;ji

""MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. Brno: Computer Press, 2007,
s. 154. ISBN 978-80-251-1511-4.
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Zivotni cyklus informacniho systému. V anglicky hovofticich zemich oznacovan jako Sys-

tems development life cycle.

Etapy zivotniho cyklu

V publikacich je nejCastéji uvedeno v souvislosti s etapami zivotniho cyklu softwaru
jen to z jejich pohledu nejdilezitéjsi. Pocet zivotnich fazi je rtizny, podle jednotlivych au-
tord se vétSinou uvadi jen ty nejnutnéj$i a vétSinou se tak spokojime se Ctyfmi fazemi.
OvsSem existuji 1 jini autofi, kteti uvadéji fazi pét nebo Sest.

Zivotni cyklus informagniho systému se sklada z nékolika etap. Sodomka '* ve své knize
zmifiuje celkem pét etap, zatimco Rybicka ° uvadi etap est. Autofi se tak vzajemné dopl-

nuji a vysledkem je tento soupis etap zivotniho cyklu:

1) Volby rozhodnuti — nejcastéji informacni manazefii tesi, zda viibec potiebuji zcela
novy informacni systém, jestli by nestacila pouhd inovace stavajiciho;

2) Specifikace problému —nejcastéji je zpracovana studie. Ta obsahuje formalni
i neformalni pozadavky na systém. Soucasti studie mtze byt ¢asova nebo finan¢ni
naroc¢nost feseni;

3) Analyza — hlavni naplni této etapy je modelovani a vysledkem této ¢innosti mohou
byt tak modely objektové analyzy nebo modely strukturované analyzy.
Ve strukturované analyze je vysledkem funkcni a datovy model. Vysledkem objek-
toveé analyzy je nejCasteji diagram UML;

4) Navrh —tato ¢ast navazuje na pfedchozi etapu. Jednd se o dva navrhy, jeden
je logicky a dalsi je tzv. globalni, kdy je v ndvrhu zohlednén hardware na kterém
informacni systém pobézi;

5) Implementace — zahrnuje pfizpisobeni informacniho systému nebo jeho paramet-
rizaci, tak aby co nejlépe odpovidal pozadavkiim organizace. K nejnikladnéjSim
¢innostem béhem implementacni faze patii pfizplisobeni (customizace) informacni-
ho systému a Skoleni uzivatela;

6) Zavedeni, testovani—v této etapé je zahrnuta instalace, konfigurace, testovani
hardware pro nalezeni vhodné konfigurace pro provoz systému. Soucasti jsou také

razné konverze pofizenych dat, které nejsou prozatim dostupné v elektronické for-

2 SODOMKA, Petr. Informacni systémy v podnikové praxi. Brno: Computer Press, 2006,

s. 57-58. ISBN 80-251-1200-4.

B RYBICKA, Jiii a Petra CACKOVA. Informatika pro ekonomy. Praha: Alfa Nakladatelstvi,
2009. Informatika (Alfa Nakladatelstvi). ISBN 978-80-87197-24-0.
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me. Jedna se tedy o zkusSebni provoz pro odchytani nahodilych chyb. Pokud testo-
vani dopadne dobie a vyskyt chyb je snizen pod pfijatelnou hranici nebo pokud
provoz nevykazuje né&jaké funkEni nedostatky, jetato etapa ukoncena.
Je doporuceno vést o pribehu testovani technickou dokumentaci;
7) Provoz, rozvej, udrzba a ,odchod do diichodu*— v ramci této etapy dochazi
v pribéhu provozu k udrzbé informaéniho systému. Udrzba je charakteristicka roz-
vojem hardwaru a softwaru. Hardwarova udrzba znamena nahrazeni zni¢ené nebo
moralné zastaralé komponenty novou. Softwarova Gdrzba znamena aktualizaci in-
formacéniho systému na nejnovéjsi verzi, pokud organizace neni omezena provozni
konfiguraci (operacni systém, mnozstvi paméti RAM, kapacita diskového prosto-
ru). Pokud narazime na limity, je tfeba se rozloucit se stdvajicim informacnim sys-
témem a nahradit ho jeho nové¢ navrzenym nastupcem. Postupem casu dojde k bodu
zvratu, kdy je zavedeni nového informac¢niho systému i pres vysoké pocatecni na-
klady jedinou vhodnou alternativou.
Zivotni cyklus informaéniho systému se neustéle zkracuje a Gasto se stava, Ze béhem roz-
pracovaného projektu je nutné rozsifit jeho zadani o nové skutecnosti. To znamena zanaset
inovace a jiné nové napady do rozpracované¢ho napadu nebo béhem chystané¢ implementa-
ce. NejcCastéji toto postihuji velké podniky v soukromé sféte, kde je dynamicky rozvoj
zrychleny konkuren¢nim prostiedim. PoZzadavky na doplnéni informacéniho systému béhem

implementace znamenaji zvySené naklady.

1.2 Informa¢ni management

Informacni management neboli také tizeni informaci (angl. information management)
pro své fungovani Cerpd z manaZerskych piistupli, principii a metod. Tyto metody jsou
rozvijeny za uCelem ziskavani, organizovani, fizeni a distribuci pouzivanych informaci

v organizacich rtizného typu.

Toto odvétvi managementu lze tedy chapat jako ,,fizeni informac¢nich tokii* se zaméfenim
vyuziti informaci pro rozhodovaci a fidici procesy '*. Informa¢ni zdroje, technologie
a systétmy mohou stat za zvySenim vykonnosti organizace a ukolem informa¢niho ma-

nagementu je z mala ziskat co nejvice.

" WILSON, T. D.“Information Management,” in: J. Feather and P. Sturges Eds., International Encyclopedia
of Information and Library Science, Routledge, London, 2003, pp. 263-278.
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Informacni management vyuziva informace k vlastnimu zajisténi fungovéani organizace.
Jeho efektivni fungovani je zalozeno na dostupnosti kvalitnich a pouzitelnych informaci.
Jedno za zaméfeni informacniho managementu je 1 hleddni novych moznosti jak pracovat

s informacemi.

Podle Vymétala " je informatni management:

= transdisciplinarn€ pojaty soubor poznatkil, metod, doporuceni a systémovych pti-
stupu a informatiky, které pomahaji ucelné realizovat informacni procesy manazer-
ského mysleni a k dosaZeni stanovenych cili organizace (uvadi podnikatelskych);

= Informaéni management je zakladem pro znalostni management a dle Trunedka '°
ho lze popsat a chapat témito slovy: informac¢ni management je v sou¢asném cha-
pani podkladem a vychodiskem pro management znalosti, Cerpa z n¢j, vyuziva jeho
aparat a dale jej rozviji, ale je nicméné jeho soucasti;

= Znalostni management je podstatné mladsi disciplina a neexistuje doposud jednotna

definice ",

1.2.1 Informacni spolecnost

Informacni spolecnost je nazyvana znalostni a je nastupcem spolecnosti industridlni. Nej-
1épe ji popisuji autofi Voddcek a Rosicky '® jako spole¢nost, ve které je zohlednéno ndkolik
faktorii souvisejici s kvalitou zivota. Doslova tvrdi nasledujici: ,, spolecnost, kde kvalita
Zivota i perspektiva socialnich zmén a ekonomického rozvoje v rostouci mire zavisi
na informacich a jejich vyuziti. V takové spolecnosti Zivotni uroven, typické zpiisoby prdce
i oddychu, systéem vychovy a trzni podminky jsou vyrazné ovlivnény pokrokem v oblasti
vyuzivani informaci a znalosti. Svédci o tom rostouci oblast informacné intenzivnich vy-
robkut a sluzeb, prendsenych Sirokym spektrem prostredkil, z nichz mnohé jsou elektronické

povahy. <

" VYMETAL, Jan, Anna DIACIKOVA a Miriam VACHOVA. Informacni a znalostni management v praxi.
Praha: LexisNexis CZ, 2005, Studijni texty (LexisNexis CZ). ISBN 80-86920-01-1.

16 TRUNECEK, Jan. Management znalosti. Praha: C.H. Beck, 2004, s. 131. C.H. Beck pro praxi.

ISBN 80-7179-884-3.

" BURES, Vladimir. Znalostni management a proces jeho zavadéni: priivodce pro praxi [online]. Praha:
Grada, 2007 [cit. 2018-02-01]. Management v informacni spolecnosti. ISBN 978-80-247-1978-8.

'8 VODACEK, Leo a Antonin ROSICKY. Informacni management: pojeti, poslani a aplikace. Praha: Ma-
nagement Press, 1997. ISBN 80-859-4335-2.
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1.2.2 Vyvoj informaéniho managementu

Informacni management piteSel urcitymi vyvojovymi etapami. Vznikl jako diisledek odluky
od managementu a existuje jako samostatny v&dni obor jiz ptes 30 let '°. To bylo zptsobe-

no hlavné nejednoznacnym vykladem slova management a informace.
Informacni management a jeho hlavni tfi etapy:
1. Prvni etapa — prvni uziti pojmu informacni management v roce 1966.
2. Druhd etapa — vytvareni definic informaéniho managementu.
3. Treti etapa — informacni management je védni obor vyuzivajici prostiedky ICT.

Prvni etapa je spojena suzitim pojmu informacni management byl poprvé pouzit
R. S. Taylorem v roce 1966. Druhou etapu v informa¢nim managementu lze oznacit konec
80. let, kdy je kladen dlraz na hospodarny pfistup prace v oblasti informatiky (projektova-
ni, realizace a fungovani informacnich systémi na bazi modernich technologii s ohledem
na ekonomické ukazatele. Druhd etapa je spojena hlavné se vznikem definic informac¢niho
managementu, napt. M. J. Earl: , Informacni management je management pro aplikaci
informacni technologie, ktery vyzaduje vzdjemné sladené planovaci metody, kontrolni pro-

cedury a organizacni zajisteni.

Déle vramci této etapy dochazi k propojeni informacnich procesti a technologii
s manazerskymi pohledy. Tato etapa je také zndmd vznikem fidicich pracovniki, kteti
se podileji na informa¢nim procesu s vyuZzitim informac¢nich a komunika¢nich technologii.

Takového pracovnika dnes oznacujeme jako informacniho manaZera.

Treti etapa je spojena s pocatkem 90. let 20. stoleti a vyzdvihuje vyuziti prostfedkti ICT

k zabezpeceni odpovidajici trovni manazerské prace a naplnéni cilii a poslani organizace.

Soucasné chapani managementu lze oznacit jako etapu ctvrtou. Mélo by byt 1 nadale pro-
hlubovéno respektovani pohledu informac¢niho manaZzera, ktery musi napliiovat informacni
cile s ohledem na hospodarnost organizace, pro kterou vykonava svou ¢innost. V této etapé
je kladen diiraz na maximalni vyuZiti souc¢asnych technologii a jejich investiéni omlazova-

ni v reakci na jejich morélni zastaravani *°.

' LUKAS, Lud&k. Informacni podpora integrovaného zachranného systému. V Ostrave: Sdruzeni pozarniho
a bezpecnostniho inzenyrstvi, 2011. Spektrum (Sdruzeni pozéarniho a bezpecnostniho inZenyrstvi).

ISBN 978-80-7385-105-7.

2 VODACEK, Leo a Antonin ROSICKY. Informacni management: pojeti, poslani a aplikace. Praha: Ma-
nagement Press, 1997. ISBN 80-859-4335-2
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1.2.3 Zasady informaéniho managementu

Pro naplnéni poslani informac¢niho managementu a béhem realizace informac¢nich procest
je vhodné dodrzovat urcité zasady, které vychazeji z praktickych zkuSenosti béhem vy-
stavby informacnich systémul a z potieb uzivatelli téchto systému. Zasady tedy zahrnuji
urcité principy, vychodiska nebo myslenky, které jsou ovéfeny praxi. Své uplatnéni nacha-
zeji béhem celého Zivotniho cyklu informacnich systémd. Informaéni management by mél

respektovat zakladni zasady komplexnost, efektivnost, trvalost a pfimé&fenost 2.

» Zasada komplexnosti - umoziuje videt organizace jako jeden celek a tomu piizpi-
sobit funkce organizace a jeji procesy. Nelze zapomenout na informacéni potieby
jednotlivych pracovnikl, které spolu s informaénim systémem tvofi synergické
pouto a tvoii tak nastroj pro informacni podporu;

» Zasada efektivnosti - jetoporovnani ekonomickych vstupli v zavislosti
na informa¢nim vystupu;

» Zasada trvalosti - predurcuje trvaly zajem na zlepSovani informacnich systémi;

» Zasada piiméienosti - jde o vyvazeni informacéni podpory v organizaci.

1.2.4 Metody informa¢niho managementu

Informac¢ni management zahrnuje nékolik metod, které jsou pouzivany v ramci celého Zi-
votniho cyklu informaéniho systému. Jsou prosttedkem k dosaZeni cilli a efektivniho vy-
konu ¢innosti. Metod existuje mnoho a zde jsou uvedeny ty zakladni: syntéza, analyza,
systémovy pfistup, projektovy pfistup, optimalizace, audit a metoda optimalniho fizeni.

Pokud bychom cht&li skute¢ny vy&et, seznam by byl podstatng delsi **.

= Metoda analyzy - jednd se o mySlenkovy postup piikterém je celek rozlozen
na jednotlivé Casti;

* Metoda syntézy - je spojeni poznatkll ziskanych analyzou do jednoho celku;

* Metoda systémového piistupu - ptistupuje k ndvrhu informaéniho systému systé-
move¢ a vysledek ndvrhu vidi jako celek s jednotlivymi vzajemnymi vazbami;

= Metoda projektového pristupu - k navrhu informacniho systému je pfistupovano

jako k projektu;

2 LUKAS, Ludgk. Bezpecnostni technologie, systéemy a management. Zlin: Radim Bacuv¢ik — VeRBuM,
2015, s. 260. ISBN 978-80-87500-19-4.
22 LUKAS, Ludgk. Bezpecnostni technologie, systéemy a management. Zlin: Radim Bacuv¢ik — VeRBuM,
2015, s. 261. ISBN 978-80-87500-19-4.
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* Metoda optimalizace - zakladnim piedpokladem je najit optimalni feSeni
a nakonfigurovat systém pro potieby organizace dle zadanych kritérii;

*  Audit - je zhodnoceni soucasného stavu s pozadovanym navrhem;

» Metoda optimalniho ¥Fizeni - je zaloZzena na monitorovani systému a jeho prubéz-

ném vyhodnocovani.

1.2.5 Nastroje informacéniho managementu

Pti realizaci informa¢niho managementu v organizaci je tteba mit k dispozici soubor na-
stroju, které vymezuji kompetence pracovnikil, stanovuji periodickd Skoleni zaméstnanci,
nakup hardwarovych a softwarovych produktd. Je dillezité mit nastaveny prava piistupu
k jednotlivym ¢astem informac¢niho systému. V neposledni fadé¢ je dilezité mit nastaveny
vnitini smérnice pro provoz ICT sluzeb organizace nebo podniku a vést provozni doku-

mentaci o provozu informac¢niho systému.

wr 7 v 2 14 14 r . 4 * 0 . W I4
Naptiklad Lukds > uvadi ve své knize deset nastrojil pro informa¢ni management. Uvede-
ny vybér lze povaZzovat za zakladni. Ve skutecnosti je kazdd organizace jind a vSe

ma nastaveno dle jejich potieb.

=  Systém Fizeni informacniho systému - je to zakladni néstroj informacniho ma-
nagementu. UrCuje systém, kompetence a odpovédnosti. Spolu s organy tvofici in-
forma¢ni management v zajisténi vytvoreni a provozu informac¢niho systému;

= Systém Fizeni bezpecnosti informaci - je bezpe¢nostni nastroj, ktery zkouma bez-
pecnostni rizika pro systém a zaroven implementuje zlepSeni k posileni bezpecnosti
informaci, které tvoii spravovany informacni systém,;

» Informacni strategie - pokud hovoifime o strategii, strategickém dokumentu
tak vyjadiujeme vizi, plan nasledujicich krokt, souvisejicich s budovanim, provo-
zem a vyuzitim informac¢niho systému v organizaci,

=  Smérnice - je to dokument upravujici a zpiesiiujici ¢innosti v pfedmétné oblasti.
Vychazi z legislativy a je vice konkrétni, jeji platnost miize a nemusi byt asove
omezena;

= Skoleni zaméstnancii - je jeden z nastrojil jak predchazet bezpeénostnim inciden-
tim na uzivatelské strané. Béhem Skoleni jsou uzivatelim poskytnuty jak teoretické

informace, tak i praktické zkuSenosti. Ucelem je zvysit pocitaovou gramotnost

3 LUKAS, Ludek. Bezpecnostni technologie, systéemy a management. Zlin: Radim Bacuv¢ik — VeRBuM,
2015, s. 261-262. ISBN 978-80-87500-19-4.
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a predchazet nepfijemnym a zbyte¢nym incidentim v oblasti bezpecnosti informa-
ci.
Tento soubor nastroji lze povazovat za zakladni pilite informa¢niho managementu
a bezpecCnosti informacnich systémil. Kromé tohoto vybéru napiiklad Lukas zminuje da-

le ve své knize: predpis, zpravu auditu, softwarové produkty a nacvik.

1.3 Informacéni manazer

Tato podkapitola je vénovana zameéstnanci, jenz vykonava ¢innost informac¢niho manazera.
Zahrnuje predev§im problematiku role informa¢niho manazera, jeho povinnosti
a kompetence. V posledni casti je vénovana pozadavkiim na informa¢niho manazera. In-
formacéni manazer je dillezitd osoba v organizaci nebo podniku, je totiz zodpovédny

za naplnéni informacni strategie.

1.3.1 Role informaé¢niho manaZera

Pted nastupem informacnich technologii byl v dfivéjSich dobach informaénim manazerem
zamé&stnanec zodpovédny za chod informaéniho stfediska. Hlavni ¢innost tehdy spocivala
ve spravé kartoték, kde se informace ukladaly, zpracovavaly a tfidily dle poZadavki
od ostatnich uzivatell stiediska a tedy ¢tenaii. Dale tento zaméstnanec vedl podnikovou
knihovnu, ktera slouzila ostatnim zaméstnancim pro prohlubovani znalosti a dovednosti.
Informacni manaZzer tehdejs$i doby byl zodpovédny za nadkup z4jmovych publikaci a jejich
vyhodnocovani b&hem probihajiciho technologického pokroku. Z takovych zkuSenosti
ze své praxe &erpa i Vymétal **, v dobach kdy vedl informaéni stiedisko ve spole&nosti
DEZA se sidlem ve Valasském Mezifi¢i a tyto své zkuSenosti prenesl do svych knih. Diky
nastupu pocitacl a informacnich systéma, role informa¢niho manazera byla v podniku po-
silena. OvSem v nékterych organizacich byvaji ¢innosti informa¢niho managementu piene-
seny jako zvlastni kompetence na ostatni pracovniky. To je nejCasté€ji ptipad u malych fi-

rem do 30 zaméstnancii. Z tohoto divodu pak nemaji nektera odde€leni Cerstvé a relevantni

informace vcas, coz muze rozhodovat o uspéchu v konkuren¢nim prostiedi.

we rv o 7 25 roqN~cr v o Vv . . ’ ;.
Autofi Lukas, Hruza a Kny = uvadé&ji: ,, Informacni manazeri jsou ti vedouci pracovnici,
kteri jsou v organizaci hnaci silou rozvoje informatizace, vytvareni a provozovani jejich

informacnich systémii. V nekterych organizacich muze role specialisty - lidra zavadeéni

* VYMETAL, Jan, Anna DIACIKOVA a Miriam VACHOVA. Informacni a znalostni management v praxi.
Praha: LexisNexis CZ, 2005. Studijni texty (LexisNexis CZ). ISBN 80-869-2001-1.

» LUKAS, Ludgk, Petr HRUZA a Milan KNY. Informacni management v bezpecnostnich slozkach. Praha:
Ministerstvo obrany Ceské republiky, 2008. ISBN 978-80-7278-460-8.
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a uplatnovani IT a IS zastavat predstavitel organizace nebo jeho naméstek s delegovanou
odpovédnosti a pravomoci. Skupina informacnich manazerii byva oznacovana jako infor-

macni management organizace. *

Informac¢ni manazefi jsou dnes 1 oznaCovani zkratkou CIO (Chief Information Officer).

1.3.2 Povinnosti a kompetence informa¢niho manazera

Hlavnim tkolem informa¢niho manaZzera je odpovidat za fizeni provozu a rozvoje informa-
tiky v organizaci. Je zodpovédny za planovani rozvoje informacénich a komunikaénich
technologii. Mezi zékladni povinnosti informa¢niho manazera patii zakladni manazerské
povinnosti vychazejici z klasického managementu. Informacni manazer by mé¢l planovat,
vést, organizovat, rozhodovat akontrolovat své podiizené zaméstnance, procesy

a informace z oblasti informatiky .

Mezi hlavni role informa¢niho manaZzera patii:

= vytvaret vizi [S/IT a prosazovat ji jako vlastni koncepci,

® poznavat své vnitini a vnéjsi okoli;

= ziskat diivéru ve svou osobu a diveéryhodnost informacéniho ttvaru;

= pecovat a rozvijet informaéni gramotnost uZivatelt informaéniho systému;

= podilet se na rozvoji informacni infrastruktury;

= podilet se na vytvafeni bezpecnostnich pravidel pro minimalizaci bezpecnostnich
incidentd;

= vyjadfovat se k zvaZovanym softwarovym a hardwarovym produktim z hlediska
potieb organizace;

= vytvaret pozadavky na dispozi¢ni fond pro obnovu ICT v organizaci.

1.3.3 Pozadavky na informac¢niho manaZera

Pro informa¢niho manazera plati stejné pozadavky jako na kazdého jiného manaZera.
Je diilezité spliovat a pouzivat manazerské dovednosti, mit urcity stupent dosazeného vzdé-
lani, kladny pfistup k sebevzdélavani. Dalsi pozadavky jsou kladeny na pfirozenou inteli-

genci a charakterové vlastnosti.

V krizovych situacich jsou na informa¢niho manazera kladeny velké naroky na jeho osob-

nost. I pfes vSechny vySe splnéné parametry nastavaji ¢asto situace, na které se nelze pre-

2 LUKAS, Ludgk. Bezpecnostni technologie, systéemy a management. Zlin: Radim Bacuv¢ik — VeRBuM,
2015. ISBN 978-80-87500-19-4.
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dem nijak pfipravit. Presto vSechno jsou dilezit¢ zkuSenosti jak dobré, tak ity Spatné.
Z vlastnich chyb se clovék uci nejlépe a pro manazera to plati dvojnasobné. Zacinajici in-
formac¢ni manazer by mél byt pod vedenim nékoho zkuSené¢jsiho, aby proces adaptace no-

vého zaméstnance v organizaci byl rychlejsi.

Pti volbé svého rozhodnuti je informacni manazer ovliviiovan svymi charakterovymi rysy.
Profesni zivot takového zaméstnance je postaven na konkrétnim zakladu. Pfivybéru
na pozici informa¢niho manazera a delegovani pfisluSnych kompetenci je tfeba umét
zhodnotit zvazovaného uchazece. Béhem samotného vybéru lze oslovit specialisty z oblasti
psychologie pro usnadnéni rozhodnuti o vybéru uchazece na pozici informaéniho manaze-

ra.

Pozadavky na manaZera by mély zahrnovat podle Horaka a Schwarze *’ tyto vlastnosti:

* hodnotovy systém manaZera;
= osobnostni profil a vlastnosti pro zvladani krizovych situaci;
= tendence riskovat a prosadit si sv¢;

= tendence kriticky uvaZovat a zpochybnit urc¢ita rozhodnuti.

Mezi dalSi nezbytné manazerské schopnosti je nutnost umét pouzivat jak verbalni
tak neverbalni prvky komunikace, schopnost pochvalit nebo vytknout chybu svého podii-

zeného a umét nastavit lidskou tvar.

1.4 Krizovy management

V této kapitole bude podrobné popsan krizovy management. Pozornost bude zaméiena
na definici samotného pojmu krizovy management. Krizovy management se zabyva moz-
nostmi jak nejefektivnéji zvladat mozna ohrozZeni a patii do skupiny prediktivniho projek-

, 28
tového managementu .

Krizovym managementem se zabyvaji tyto subjekty >

= vefejna sprava;

" HORAK, Rudolf a Rudolf SCHWARZ, ed. Bezpecnost — pripravenost — ochrana obyvatelstva:

4. mezindrodni konference CM — Crisis management: jako oficidlni doprovodny program veletrhii Pyros,
ISET 2006, INTERPROTEC: 18. kvétna 2006, Brno. Brno: Univerzita obrany, 2006. ISBN 80-723-1141-7.
* ANTUSAK, Emil a Josef VILASEK. Ziklady teorie krizového managementu. Praha: Univerzita Karlova
v Praze, nakladatelstvi Karolinum, 2016. ISBN 978-80-246-3443-2.

» ROUDNY, Radim a Petr LINHART. Krizovy management. kombinovand forma studia. Pardubice: Uni-
verzita Pardubice, 2004. ISBN 80-719-4674-5.
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= pravnické a fyzické osoby, které podnikaji.

Ptijeti vSech poznatkii krizového managementu je ptedpokladem pro Gspésné tfeseni krizi,

coz je jak v zajmu soukromé sféry, tak i vefejné spravy.

14.1 Krizovy management jako pojem

Krizovy management je jednou z oblasti managementu a je chdpan jako soubor specific-
kych metod a postupti pro zvladani krizovych situaci. Krizovy management je tedy posta-
ven na zékladech klasického managementu a je ur¢en vedoucim pracovnikiim k zajisténi

v - ‘1.0 - s o N s o < v P , r 30
funkénosti podniki nebo organizacim pro zmirnéni dopad krizi a Skodlivych udalosti ™.

Krizovym managementem obecné¢ rozumime jakékoliv fizeni krizi s ucasti lidského faktoru
a zahrnuje tyto manazerské pristupy, napt. manazerské rozhodovani, procesni fizeni, fi-
nan¢ni management atd. Nelze fici nebo oznacit manaZersky pfistup za jeden nadtazené;si

tomu druhému, dilezité je jejich vyvazené plisobeni.

Jak tedy definovat krizovy management?

Zakon ¢.240/2000 Sb., o krizovém ftizeni definuje krizovy management jako , souhrn
Fidicich c¢innosti vécné prislusnych organu zamérenych na analyzu a vvhodnoceni bezpec-
nostnich rizik, planovani, organizovani, realizaci a kontrolu Ccinnosti provadenych

v souvislosti s resenim krizové situace.

Ve struéném pojeti se jedna o souhrn védeckych poznatki, odbornych postupti, rozhodo-

, . , , ‘o . ’ v 731
vacich a preventivnich nastroji a technologickych opatieni *'.

Zalezi tedy na pfistupu, profesnim pohledu nebo na skole managementu. Ve své publikaci

v o7 .y 32 I . r v .
Antusak a Vilasek °~ uvadéji ke krizovému managementu napf. tyto definice:

= Nastroj v rukach manazert, ktery jim v procesu rozhodovani umoziuje vyuzit fadu
metod a postupii, které jsou vlastni jen krizovému managementu;

* Soubor specifickych piistupli, metod a nastroji vyuzivanych fidicimi pracovniky
k zajisténi funkcnosti subjektu za podminek pisobeni neptiznivych vlivi, vyvola-

nych eskalaci hrozeb urcit¢ho typu.

3 RAIS, Roman. Specifika krizového managementu. Ostrava: Key Publishing, 2007, s. 92. Ekonomie (Key
Publishing). ISBN 978-80-87071-11-3.

3 ROUDNY, Radim a Petr LINHART. Krizovy management. kombinovand forma studia. Pardubice: Uni-
verzita Pardubice, 2004. ISBN 80-719-4674-5.

32 ANTUSAK, Emil a Josef VILASEK. Ziklady teorie krizového managementu. Praha: Univerzita Karlova
v Praze, nakladatelstvi Karolinum, 2016. ISBN 978-80-246-3443-2.
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Definic pro pojem krizovy management je nékolik a zélezi tedy na vykladu. V podminkach

CR by bylo vhodné uvést na 1. misté to, co nam stanovuje legislativa tedy krizovy zékon.

14.2 Zakladni funkce krizového managementu

Krizovy management je soubor ¢innosti zahrnujici pfipravu na mimoiadné udalosti a jejich
feSeni. Ten prochdzi urcitymi fazemi, které lze oznacit jako zdkladni funkce krizového

managementu 3,

Jsou to tyto funkce:

»  Prevence - priprava ¢innosti k zabranéni vzniku a eskalace krizovych situaci;
»  Korekce - ptijimani hospodaiskych, spravnich, politickych a vytvateni norem eko-
nomickych, socidlnich, technickych a jinych pro minimalizaci zdrojii Skodlivych
a krizovych situaci, v¢etné jejich aplikace do praxe a ndsledné kontroly;
» Kontrakce - aktivni opatieni, které maji vést k zabranéni vzniku nebo eskalace kri-
zové situace a k postupnému navratu k béznému Zivotu;
* Redukce - aktivni provedeni opatfeni, které maji omezit dosah a disledky pisobeni
Skodlivych a ni¢ivych faktori krizové situace;
»  Rekonstrukce - likvidace nasledkii pasobeni Skodlivych situaci a navrat do béZného
stavu.
Krizovy management zahrnuje kromé téchto funkci také fizeni rizik, které by mélo slouzit
pro minimalizaci vzniku krizi. Ve své podstaté je fizeni rizik (angl. risk management)
souborem metodickych postupl a analytickych nastrojii vzajemné provazanych s cilem

.. . . . . 34
minimalizovat vznik rizik >*.

33 ANTUSAK, Emil a Josef VILASEK. Ziklady teorie krizového managementu. Praha: Univerzita Karlova
v Praze, nakladatelstvi Karolinum, 2016, s. 18. ISBN 978-80-246-3443-2.

34 ZUZAK, Roman a Martina KONIGOVA. Krizové Fizeni podniku. 2., aktualiz. a rozs. vyd. Praha: Grada,
2009. Expert (Grada). ISBN 978-80-247-3156-8.
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Obr. 3. Schéma péti funkei krizového managementu >
V tomto schématu je slovo rekonstrukce vyjadieno slovem obnova a kontrakce slovem
protikrizova intervence, jednd se tedy jen o jiné nazvoslovi.
143 Krizovy manazer

Krizovy management je zakladem pro krizové fizeni. V Cele krizového fizeni by méla stat

osoba, ktera mé ptedpoklady naplnit poslani krizového manaZzera.

Ve chvili kdy nastane krizova udalost, musi zasahnout krizovy manazer coby fesitel pro-
blému. ZkuSeny manazer by m¢l umét odhalit konkrétni fazi a patficné reagovat nebo pfi-

padné realizovat protiopatieni.

Krizovy manaZer musi umét jednat v tdchto jednotlivych fazich *°:

» Zachranna faze - predstavuje vynalozené Usili pro zastaveni plisobeni krizi, ome-

MV

zenim nebo odstranénim pfic€in, které vyvolaly krizi;

% ANTUSAK, Emil a Josef VILASEK. Ziklady teorie krizového managementu. Praha: Univerzita Karlova
v Praze, nakladatelstvi Karolinum, 2016, s. 18. ISBN 978-80-246-3443-2.

36 ZUZAK, Roman. Z podnikovych krizi k vitézstvi: kdy Jje krize prilezitosti. Praha: Alfa Nakladatelstvi,
2008. Management praxe (Alfa Nakladatelstvi). ISBN 978-808-7197-011.
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»  Strategicka faze - krizovy manazer by m¢l mit vizi atu formulovat, pievést
do strategického dokumentu, po jejim schvéleni by mél usilovat o jeji realizaci;
» Takticka faze - uvadéni stanovené strategie do praxe.
Manazer krizového fizeni musi byt tedy ¢lovek s odpovidajicim vzdélanim, kladnym pii-

stupem k sebevzdélavani a odpovidajicimi zkusenostmi.

Kromé t&chto jmenovanych Rais >’ ve své publikaci uvadi i psychologické predpoklady:

* musi mit dostatek sebevédomi pro prosazovéni svych cilii nebo nazorta i pies ne-
souhlas okoli;

* musi mit charisma, kterym si dokaze naklonit své kolegy;

* musi umét pfijmout riziko a pracovat s nim;

* musi mit komunika¢ni schopnosti a umét komunikovat s vetejnosti, zaméstnanci
nebo médii;

* nezbytné jsou organizac¢ni schopnosti, kdy z riznych lidi dokéze vytvotit fungujici
tym;

» znalosti psychologie jsou nezbytnym ptedpokladem pro vykon této profese;

* musi mit analytické schopnosti, musi umét oddélit zrno od plev v pfijatém sdéleni;

* umét pracovat s verbalni a neverbalni komunikaci. Umét pochvalit a vytknout chy-

by svych podtizenych;
* musi to byt cilevédomd a silnd osoba zvladajici piekonat konflikty pro dosaZeni
svého cile.
1.4.4 Krizové Fizeni a jeho informa¢ni poti‘eby

Krizové fizeni je soubor ucelenych postuptl, jak zvladat krizové stavy. Jednim z faktorii
efektivniho krizového fizeni jsou informace. V podminkéch krizovych stavli maji byt rych-
1¢, aktudlni, vystizné, relevantni a pravdivé. Informace s t€émito atributy maji neocenitelny
vyznam pro krizové fizeni a naplnéni jeho informacnich potieb.

Vytvareni relevantnich informaci a jejich pfenos mezi riznymi stranami pfes komunikacéni
systémy je v podminkach plisobeni a procesu feseni krizovych situaci ztizené plisobenim
riznych vnéjSich 1 vnitinich faktor. Nékteré 1ze eliminovat fadou preventivnich krokd.

V krizovém fizeni se musi s problémy v informacnich a komunikac¢nich procesech pocitat

jako s jednim z negativnich faktora.

3T RAIS, Roman. Specifika krizového managementu. Ostrava: Key Publishing, 2007. Ekonomie (Key Pub-
lishing). ISBN 978-808-7071-113.
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Jednim ze zékladnich tkoli krizového manaZera je snaha o dosazeni vysoké turovné in-
formacnich a komunikacnich procesti. Naplnéni této snahy piedstavuje vyznamny tkol,
ktery pokud je splnén rychle, kvalitné a komplexn€, umoziuje naplnit informacni potieby
krizového fizeni. Jen zatéchto podminek se mohou krizovi manazeii rozhodovat
ve slozitych podminkach béhem feseni konkrétnich krizovych situaci a naplnit tak podstatu

. w38
krizového Fizeni *%.

Diléi zaveér

V této kapitole byly objasnény zakladni pojmy dané problematiky, na kterych je zalozeno
celé krizové fizeni za pomoci informacnich systémi. Bylo by neptedstavitelné fesit pro-
blematiku informacnich systémi a nevénovat pozornost pojmim jako je informace a data.
Vysvétlenim téchto pojml je nezbytné nutné pro pochopeni krizového managementu
a souvisejicich védnich disciplin. Krizové fizeni vychazi z principt krizového managemen-
tu a v této kapitole byl objasnény pojem krizovy management a jakymi funkcemi je tvofen.

V ramci kapitoly byla pozornost zacilena i na krizového manaZzera.

** DROZDEK, Marek a Katarina JELSOVSKA. Informacni podpora krizového rizeni: se zaméfenim
na prdci s geoinformacnimi systémem ArcGIS. Opava, 2013. Studijni opora. Slezska univerzita v Opavé.
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2 ZPUSOBY A MOZNOSTI AKTUALIZACE DAT
V ROZSAHLYCH INFORMACNICH SYSTEMECH

Tato kapitola je vénovana zplsobiim a moznostem aktualizace v rozséhlych informacnich
systémech. Je zde pfedloZzena zakladni definice slova aktualizace. Daéle je uvedeno,
jak Casto probiha aktualizace dat v informacnich systémech, jaké jsou technologické zpt-
soby této aktualizace. Posledni ¢ast kapitoly je zamétena na delegovani zodpovédnosti
za aktualizaci dat v informacnich systémech na zaméstnance organizace nebo na externi

firmu.

2.1 Aktualizace

Informacni systémy jsou dnes soucasti kazdého podniku nebo organizace. Jsou podpltirnym
nastrojem pro tvorbu dilezitych rozhodnuti. To souvisi s dynamickym rozvojem ve svété
informacnich technologii. Aktualizace dat je tedy nezbytné nutnym krokem pro rozvoj

informacnich systémi. V informacnich systémech ji zafazujeme mezi datové funkce.

2.1.1 Aktualizace jako pojem

vvvvvv

dnes je toto slovo c¢asto sklofiovano s informacnimi systémy nebo softwarem. Toto slovo
nema tedy jednotnou definici. NejCastéji je tedy vyjadieno v souvislosti s ndhradou zasta-
ralych dat novymi, vyjadiujici souCasny stav. Aktualizaci lze chapat i jako povySeni
na novou verzi programového vybaveni stanice. U operacnich systémil nebo programové-

ho softwaru aktualizace pfinasi nejcastéji nové funkce nebo opravu chyb.

Pokud zaméfime svou pozornost na informacni systémy jako na komplexni celek zahrnuji-
ci hardware, software, organiza¢ni strukturu a lidi, je dilezité mit data aktudlni, aby tento

celek fungoval spolehlivé a synergicky.

Aktualizace dat v informacnich systémech jetedy nezbytnd, pokud chceme,
aby informacni systém pracoval v nas prospéch. Aktualizace dat v informacnich systémech
krizového fizeni mlze zahrnovat napt. zmény v legislativé, zmény krizovych a havarijnich
planii nebo kontaktnich tidajii. 'V aktualizaci dat mohou byt zahrnuty i nové nebezpecné
chemické latky. Aktualni data mohou vyznamné zefektivnit fungovani krizové fizeni na

urovni krajskych ufada a hasi¢skych zachrannych sbort krajt pti feSeni krizovych situaci.
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Je tedy nezbytné mit informacni systém prostiednictvim dat synchronizovany s okolnim

svétem.

2.1.2 Frekvence aktualizace dat

Aktualizace dat je tedy nutnd, pokud chceme mit informacni systém nastaven smérem

k efektivnimu fungovani.

Frekvence aktualizace dat zalezi na nasledujicich podminkéch:

* na typu organizace;

* na velikosti organizace;

* na pouzitém informacnim systému;

* na legislativnich zménach,;

* nasmgérnicich z EU;

* na organizacni struktufe;

* na vnitfnich smérnicich a nafizenich.
Na zaklad¢ téchto jmenovanych podminek (coZ je maly vycet) je tézké urcit a doporucit
konkrétni frekvenci jak Casto provadét aktualizaci dat informaéniho systému v organizaci

nebo podniku.

Frekvence aktualizace dat mtze byt tedy:

*  Okamiitd (real-time) — aktualizace je provedena v okamziku zmény reality;
» Denni — aktualizace je provedena minimalné jednou denn€, napft. u virovych data-
bazi i nékolikrat denn¢;
» Tydenni — aktualizace zmén v datech je provedena v tydennim cyklu;
= Mési¢ni —u dat, kterd svij obsah nepotiebuji aktualizovat v denni, nebo tydenni
frekvenci, pln€ postacuje provedeni aktualizace jednou za mésic;
= Ctvrtletni — jedna se o vétsi zasah do datové struktury;
* Rocni — velka aktualizace zahrnuje vSechny zmény za cely rok.
Aktualizace dat v informacnim systému je tedy jednim z piedpokladii, kdy Ize oznacit in-
formacni systém za zivy a fungujici nastroj pro naplnéni informacnich potieb jednotlivct

nebo celé organizace.
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2.1.3 Piinosy aktualizace dat v informacnich systémech
Jaké jsou tedy vlastné pozitiva aktualizace dat v informacnich systémech?

Zde je seznam n&kolika z nich *°:

= zajiSténi aktualnosti dat odpovidajici realit¢ neboli skute¢nému stavu;

» odstranéni chyb;

» reakce na zmény v legislative;

* implementace smérnic EU;

* reakce na zmény norem napi. BOZP nebo PO;

* zmeéna vyhlasek.
Ptinosy aktualizace dat mohou byt viditelné zejména u geografickych informacnich systé-
mu, kdy je zdkladni vrstva mapového podkladu harmonizovana s ortofoto vrstvou,
coz je realny terén zachycen z leteckého pohledu. V praxi to u jednotek 1ZS znamena lepsi

koordinaci svého postupu béhem uskuteénéného zasahu.
V dynamickém rozvoji obci a mést, kdy vyrustaji nové domy v odlehlejSich obcich,
je dilezité mit nejen ortofoto vrstvu, ale 1 dopliujici data v databazich. Napft. se mize jed-

nat o data s kontakty na starosty a jiné ¢leny krizovych §tabi. Dale to mohou byt databaze

s popisnymi Cisly.

Tyto rozdilné databdze maji tedy odliSnou povahu a Cetnost jejich aktualizace zdvisi
na ur€itém Casovém useku. Mezi sebou jsou propojeny a spolecné tedy tvoii zakladnu

pro chod informacniho systémi, ten pak slouzi svym uzivateltim.

2.2 Zdroje dat a zpusoby jejich aktualizace

V informacnich systémech existuji rizné zdroje dat a je nutné k nim pfistupovat odliSnym

zpiisobem.

V praxi podle Voiiska ** rozd&lujeme zdroje dat na tyto:

= zdroje interni;

= zdroje externi.

3 VORISEK, Jifi. Informacni systémy a jejich Fizeni. 3. vyd. Praha: Bankovni institut vysoka $kola,
2007. ISBN 978-80-7265-100-9.
0 VORISEK, Jifi. Informacni systémy a jejich Fizeni. 3. vyd. Praha: Bankovni institut vysoka skola,
2007. ISBN 978-80-7265-100-9.
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Knizni publikace z ekonomickych obort pracuji s terminy primdrni a sekunddrni zdroje

dat, tuto terminologii pouziva i Vymétal *' ve své publikaci.

221 Interni datové zdroje

Interni zdroje zahrnuji informace vytvofeny pro specificky ukol a jsou uzptusobeny kon-
krétnimu podniku nebo organizace. Slozky IZS vytvateji pro své informacni potieby vlast-
ni databdze napft. databaze nebezpecnych latek nebo kontaktnich tdaji. Dale to mohou byt
vedené statistiky souvisejici s poctem vyjezdil, se spotfebou materidli nebo pohonnych

hmot.

Samoziejmé lze tady zatadit i datové zdroje, které jsou sdilené napfi¢ raznymi slozkami

HZS v ramci celé Ceské republiky.

Zavérem muzeme interni zdroje oznalit jako zdroje, ke kterym ma pfistup jen omezeny
okruh lidi se vztahem ke konkrétni organizaci, které nejsou Siroce piistupné vetejnosti.
Casto jsou todata citlivd aje potfeba je chranit v souladu s bezpe¢nostni smérnici.
Za zpusob a Cetnost aktualizace je zodpovédny tedy zaméstnanec (nejéastéji informatik
nebo informaéni referent, spadajici pod informacniho manazera) sledujici zmény

v prostiedi pravnim, danych smérnic a vyhlasek.

2.2.2 Externi datové zdroje

Zdroje externi jsou ty, které jsou vné organizace a jejiho IS. Jedna se napft. o centralné ve-
dené registry (napf. registr obyvatel, registr pravnickych osob nebo motorovych vozidel).

Dale to mohou byt datové soubory pofizované a aktualizované specializovanymi firmami.

V ramci plisobnosti statnich instituci a tzemnich samosprav nebo samospravnich organt
na rizné urovni lze jmenovat jimi spravované registry, jako je registr osob, registr uzemni
identifikace adres a nemovitosti, rejstiik Skolskych zatizeni, registr ekonomickych subjek-

o . N , - , Y
t, registr ob¢anskych nebo zajmovych sdruzeni ™.

Externi zdroje nemaji pfimou souvislost s organizaci a tyto zdroje jsou spravovany n€kym

jinym (informa¢nim referentem) z jiné organizace nebo ze statniho ufadu.

' VYMETAL, Jan. Informacni zdroje v Zivotnim prostiedi. Praha: Wolters Kluwer Ceské republika,
2012. ISBN 978-80-7357-733-9.

2 Mésto Roznov pod Radhostém: rejstiiky a registry. Mésta a obce online — MOOL [online]. Roznov
pod Radhostém: Méstsky urad Roznov pod Radhostém, 2018, 16.2.2018 [cit. 2018-02-18]. Dostupné

z: http://mesta.obce.cz/mool-vol/osnova.asp?id_org=14293&id_osnovy=9570&n=19-rejstriky-a-registry
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Externi zdroje v soucasné dob¢ Ize taky oznacit jako cloudové. Obecni nebo méstské urady
pracuji s databdzemi, které jsou spravovany centralné, napf. registr vozidel,
je v kompetenci ministerstva dopravy. Katastr nemovitosti je dilezitd uzemni entita
aje spravovana Ceskym tGfadem zeméméfickym a katastralnim (zkracend CUZK)
se sidlem v Praze. Jednotliva katastralni pracovisté spravuji soubor popisnych informaci a
mapové podklady, tj. aktualizuji, upravuji a zanaseji zmény do téchto databazi z pozice
klienta. Registry mést a obci jsou vzdjemné propojené s katastrem nemovitosti *. Ve
je vzajemné propojeno napii¢ celou vefejnou a financni spravou. U externich zdrojii dat
nese zodpovédnost centralni orgdn, ktery ma dohled nad Cinnosti svych pracovist’, ktera
jsou v organizacni struktufe na nizsi urovni. Klienti pfistupuji k centralni databazi, ktera
je desitky nebo stovky kilometrii daleko, nej€astéji prostiednictvim webové aplikace. Prace
takového poctu pracovnikli obhospodaiujicich databdzi ovSem klade naroky na technické
zazemi, jako je spolehliva konektivita s minimalnimi odezvami a vykonné servery. Pokud
je ovSem technické zazemi dobie nastaveno a neustale pribézné modernizovano, piinasi
to vyhodu v pfistupu k datim jiného pracovisté nebo HZS jin¢ho kraje. Hlavni vyhodou

u centralni databaze je, Ze uzivatel pfistupujici k této sluzbé neni omezeny jen lokalitou.

U takto spravovanych databézi lze spatfit nevyhodu hlavné v tom, Ze béhem uprav nebo
vypadku jsou ostatni pracovisté (klienti) paralyzovana. Je to ovSem mala dan ve srovnani
s vyhodami a navic zddné sluZzba nemd stoprocentni dostupnost. Vypadky postihuji ¢asto

1 zndme vyhledavace nebo jiné sluzby, u kterych by se ¢ekala absolutni dostupnost sluzeb.

Mizeme rozlisit, jestli k datim ptistupujeme v offline reZimu nebo pomoci online ptistupu.

2.3 Technické provedeni aktualizace dat

V informacnich systémech lze aktualizaci dat provést manualné, tedy ru¢né, poloautoma-
ticky nebo automaticky pomoci aktualizaéniho mechanismu. Déle mizeme rozliSovat

v souvislosti s aktualizaci dva pojmy: plna a rozdilova aktualizace.

PIna aktualizace je ta nejstar$i varianta jak aktualizovat data, zde dochézi ke kompletnimu
nahrazeni dat. Rozdilova aktualizace je novéjsi zptsob aktualizace dat i programl véetné

operacnich systému.

# CUZK: O katastru nemovitosti. CUZK [online]. Praha: CUZK, 2014, 1.12.2014 [cit. 2018-02-18]. Dostup-
né z: https://www.cuzk.cz/Katastr-nemovitosti/O-katastru-nemovitosti.aspx
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2.3.1 Manualni, poloautomaticka nebo automaticka aktualizace dat

Manudalni aktualizace vyzaduje aktivni zdsah uzivatele, ktery provede aktualizaci, jakmile
je o ni informovan. Informace mtze byt sdélena nékolika zplisoby e-mailovym upozorné-
nim nebo prostym oznamovacim sdélenim, ze jeho databaze je zastarala a je k dispozici
nova. Zalezi na konkrétnim systému, u nékterych mize oznamovaci mechanismus byt im-
plementovan zasilanim SMS zprav na vybrané kontakty. Vyhoda tohoto zplsobu,
je, ze uzivatel ma tak plnou kontrolu nad aktualizaci arozhoduje se o jejim provedeni

na zéklad¢€ svého rozhodnuti pokryvajici jeho informaéni potieby.

U poloautomatické aktualizace je proveden aktualizacni cyklus, nicméné je tfeba souhlas
s provedenymi zménami informatikem nebo informa¢nim manazerem. Uzivateli je podana
informace o dostupnosti aktualizace a zde tedy probiha aktualizace az pod odsouhlaseni

¢lovékem tj. informatikem.

Automaticka aktualizace je provedena v ur¢itych vlnach, tak aby doslo k rovnomérnému
zatizeni aktualizacnich servert. Ptfedpoklad pro provedeni aktualizace je pfipojeni

k internetu.

24

anevyzaduje vétSinou zasah wuzivatele. UZivatel informacniho systému pracuje
s aktualizovanymi databazemi. To vSe bez pfedchozi jeho interakce s aktualizaénim me-
chanismem.

Aktualizace dat patii mezi datové funkce v informacnim systému. Dnes probiha bézné pro-

vvvvvv

znamenala praci s optickymi médii nebo disketami.

2.3.2 PIna nebo rozdilova aktualizace dat

Plna aktualizace znamena, Ze soucasna databaze je béhem aktualizaniho procesu piepsa-

na daty nebo blokem dat na nejnovéjsi verzi.

Rozdilova aktualizace je dnes Castéjsi, klade vétSi naroky na aktualizacni mechanismus.
Ten porovnava soucasnou databazi s nejnovejsi, dochéazi pak k malym obménam v datoveé
struktufe. Datové toky nejsou tak velké, proces aktualizace je ptresnéjsi a rychlejsi. Zmény

jsou zaneseny tam, kde maji byt, a zbytek databaze je ponechan bez povSimnuti.
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233 Asynchronni a synchronni aktualizace

Asynchronni aktualizace je proces, kdy se data do zalozni databaze zapisi s ur€itym zpoz-
dénim. Vyhodou této casové prodlevy mulze byt oSetfeni chyb v produkcni databézi

a eliminace rizika zapisu chyb do databaze zalozni.

Synchronni aktualizace je proces, ktery zapisuje data do produkéni databaze a ve stejném

okamziku zapiSe také data do zalozni databaze.

2.4 Organizacni provedeni aktualizace

Tato podkapitola je v€novana zplisobum, jak mize byt k aktualizaci pfistupovano
z organizacniho pohledu. Jestli je vyhodnéjsi ji svéfit informatikovi z organizace nebo

se obratit na externi firmu prostiednictvim outsourcingu.

2.4.1 Aktualizace dat vlastnimi silami

Aktualizace dat vlastnimi silami do nedavné doby bylo néco naprosto normalniho,
az do okamziku nez se objevil outsourcing. Aktualizace dat byla svéfena pracovnikovi
z organizace, ktery mél jedinecny piistup a zanasSel zmény dat do databaze. Na toto misto
byly kladeny jisté naroky, které musel splnit pro vykon této funkce. Hlavni ¢innost této
prace spoc¢iva na aktualizaci dat, které¢ jsou svou povahou velice citlivé, a ze strany za-
méstnance byla vyzadovana jista troven kredibility. Podle velikosti databaze 1ze rozliSovat
ruéni zpusob vkladani dat nebo nastaveni aktualiza¢niho mechanismu. V ptipadé velkych
databazi to byl nadlidsky kol vytvaret aktualizaci v rozsdhle databazi s velkym pocet
sloupcti a fadkt ru¢né. Obecné bylo vhodné velké aktualizace provadét v noci, z divodu
nizkého vytizeni hardwaru.** Jednalo se o zodpovédnou &innost, na kterou navazuji ostatni

slozky organizace, a je tedy vhodné zandset tyto zmény priibézné.

Vyhody a nevyhody tohoto zpiisobu:

= 0 aktualizaci se stard nas ¢lovek z organizace a tedy zadné naklady navic;
= menSi riziko ohrozeni dat;
= zavislost na konkrétnim ¢lovéku, nutnost vytvoreni zastupce v dob¢ neptitomnosti;

* neustaly tlak na vzdélavani tohoto zaméstnance.

* MOLNAR, Zden&k. Manazerské informacni systémy. V Praze: Ceské vysoké uceni technické,
2010. ISBN 978-80-01-04596-1.
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24.2 Aktualizace dat prostiednictvim outsourcingu

Na zacatek by bylo vhodné objasnit, co to znamend outsourcing a pro¢ je tak populdrni.
Outsourcing je vhodny zejména pro mensi organizace, kde je vyhodnéjsi vyuzit znalosti
specialisti z externich firem. Umoziiuje soustfedit sily na hlavni Cinnost organizace
a ty vedlejsi pfenést na externi spolecnost. Doslova se jedna o druh dé€lby prace, vedlejsi
¢innosti nejsou zajisStovany vlastnimi zaméstnanci, ale externimi na zédkladé smlouvy. Ta-
kovy stav lze oznacit jako vytésnéni IT Cinnosti a pfenos odpoveédnosti na dodavatele. Kli-
c¢ovou roli hraje 1ipfiuplném outsourcingu IS/IT sluzeb informac¢ni manazer, ktery
je odpoveédny za koordinaci strategickych rozhodnuti v informatice, komunikaci mezi do-

davatelem a odbé&ratelem sluzeb *°.

Vyhody outsourcingu:

» financ¢ni Uspora;

= pfistup k cizim znalostem, navodiim a postupiim (know-how);

= prenos odpovédnosti na druhou stranu;

= pravidelné aktualizace software nebo databazi;

= zabezpeceni a zalohovani dat;

= specialista IT v organizaci se mize zam¢fit na jiné ¢innosti a nemusi se vénovat

spravé HW, dat.

Dil¢i zaveér

Ve druhé kapitole probéhlo sezndmeni ve vazbé na samotné slovo aktualizace a jeji vy-
znam Vv informacnich systémech. Dal$im vhodnym krokem v této kapitole bylo doplnéni
o rozdéleni informacnich zdroji podle jejich vztahu k informac¢nimu systému. Posledni

cast kapitoly byla vénovana aktualizaci z organiza¢niho a technického pohledu.

* Minerva. Minerva: Podnikové aplikace a informacni systém pro vyrobni spolecnosti [online]. Ceské Budg-
jovice: Minerva, 2018 [cit. 2018-02-25]. Dostupné z: http://www.minerva-is.eu/cz/sluzby-outsourcing.html
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3 ANALYZA VYBRANYCH INFORMACNICH SYSTEMU
KRIZOVEHO RiZENI A ZPUSOB AKTUALIZACE JEJICH DAT

V této kapitole je vénovana pozornost predevSim funkénim pozadavkim na informacni
systétmy. Dalsi c¢ast této kapitoly jezaméfena na vyuzivané informacni systémy
v Jihomoravském, Moravskoslezském a Zlinském kraji. Tyto informace vychazi z osobni
nebo elektronické komunikace s uzivateli a provozovateli téchto systémi. Mezi né patii
¢lenové HZS Jihomoravského, Zlinského kraje nebo zaméstnanci integrované¢ho bezpec-
nostniho centra z Ostravy jako organizace zastupujici HZS Moravskoslezského kraje
na vrcholové Urovni. Tato problematika je velice rozséhld, rozhodné ji tato kapitola nemu-
ze nékolika stranami popsat do vSech podrobnosti a jedna se tak jen o maly vycet informa-

ci.
3.1 Pozadavky na funkcionalitu informac¢niho systému

Informacni systém krizového fizeni je duilezitym nastrojem, jeho pfidana hodnota spociva
hlavné v tom, Ze obsahuje uzivatelské funkce. Tyto funkce mohou byt €lenény do nékolika
kategorii. Jmenovité jsou to transakéni funkce, analytické, planovaci a prognostické funk-

CC.

Na zacatek této podkapitoly je vhodné zminit rozdily mezi pojmy funkce a funkcionalita.
Casto dochazi ke zbyte¢nému zamétovani téchto slov z diivodu nepochopeni jejich vy-

znamdu.

Funkce patii neodmyslitelné k informatice a lze je oznacit za soubor ¢innosti a schopnosti

informatiky, které ma splilovat pro naplnéni informacnich potteb svych uzivateli.

Funkcionalita je pak tedy ucelové nebo hierarchicky uspotfadany souhrn poskytovanych,

pozadovanych nebo pldnovanych funkci informaéniho systému.

Funkce informac¢niho systému Ize ¢lenit podle nejriznéjSich hledisek. Nejobvyklejsi
je €lenéni podle obsahu. Jednou z dalSich moZnosti je ¢lenéni do kategorie podle jejich
prace s daty. Muzeme tak z hlediska funkcionality informacnich systémt rozliSovat tyto

zakladni kategorie viz niZe jmenované.

3.1.1 Transak¢éni funkce

Transakéni funkce v informacnich systémech slouzi pro vytvéreni a aktualizace datovych

bazi. Jako ptiklad v prostiedi informacnich systémil krizového fizeni to mize byt ptidani
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nového uzivatele tohoto informac¢niho systémi, evidence udalosti nebo vystaveni pozadav-

ki napft. na elektrocentraly nebo vysousece béhem povodni v zasazenych oblastech.

3.1.2 Analytické funkce

Druhou kategorii jsou analytické funkce. Umoznuji v informacnim systému provadét nej-
ruznéjsi prehledy a zpracovani analyz. Mohou také slouzit pro tvorbu havarijnich plani.
Ptikladem muze byt evidence vyjezda podle geografického ¢lenéni. Podle zadanych krité-
riit miiZze byt z databaze sestavena napf. tabulka s poctem zdsaht a spotiebovanych pohon-
nych hmot nebo mnoZstvi hasicich materidld. Lze tutedy nalézt nejriiznéjsi filtry

a moznosti zobrazeni dat do grafického vystupu v podob¢ grafii.

3.1.3 Planovaci funkce

Dalsi kategorii je pldnovaci funkce. Tato funkce je nezbytnd pii vytvaieni a zpracovavani
plani, ty jsou soucasti krizového fizeni. Pfipravenost krizového fizeni je odvozena od exis-

tence pland pro feseni krizovych stavi.

3.14 Prognostické funkce

Posledni kategorii jsou prognostické funkce. Jako specidlni funkce mulzZze byt
napf. ozna¢eno modelovani jevii a moznych Skod. Typickym predstavitelem této funkce

je program Vina, kde lze vytvaiet prognostické modely zaplavovych oblasti *°.

3.2 Pouzivané informacni systémy krizového Fizeni a jejich analyza

Tato podkapitola by méla ptfedstavovat analyzu vybranych informacnich systémi nebo
webovych aplikaci. Dnes je obecné uznavany trend, kdy jsou aplikace ptistupné skrze
webovy prohlizec, je tedy nutné byt prihlaSen do sité, odpada nutnost mit programové
aplikace adatabaze nalokdlnim pocitac¢i. DalSi vyhodou je hlavné nezavislost
na opera¢nim systému ptistupujiciho uzivatele. VétSinou dnes tedy staci k databazi vytvorit
webové rozhrani a vyzadovat autentizaci ¥’ do aplikace.

V soucasné dob¢ neexistuje jednotny informacni systém krizového fizeni pro vSechny sub-

jekty, jak z tad vefejného tak i soukromého systému. V krizovém fizeni ptevladd znacna

autonomie, to nejlépe znézornuje, nize viz obr. 4.

* POUR, Jan. Informacni systémy a technologie. Praha: Vysoka skola ekonomie a managementu, 2006,
s. 24. ISBN 8086730034.
7 Autentizace je proces na ovéfeni skuteéné identity uzivatele. Nejéast&ji uzivatelské jméno a heslo.
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Obr. 4. Prehled pouzivanych ISKR v jednotlivych krajich

Existoval zde zamér na vybudovéani celorepublikového IS pro krizové fizeni. V roce
2004 tento zamér posvétila vlada. Zastitu nad timto velkym projektem pievzalo Generalni
teditelstvi Hasi¢ského zachranného sboru Ceské republiky (dale jen HZS CR). Jednalo
se o velky projekt, ktery mél respektovat mezinarodni standardy. Hlavnim divodem tedy

byla snaha sjednotit tuto roztéiténost na poli informaénich systémi KR.

Jak uvadi Vichova *®, pilotni verze tohoto systému zapocala v roce 2008 a v roce 2013 byl
tento provoz ukoncen. Hlavni divody nezdaru byla vysoka financni narocnost, nejasné
legislativni vymezeni a nenaplnéni systému daty a nemoznost jejich kontinualni aktualiza-
ce. V ramci svého Setieni zjistila, Ze v ramci krajii Ceské republiky jsou nejvice pouzivané
systémy Spravy statnich hmotnych rezerv (dale jen SSHR), do kterych spadaji, ARGIS,

Krizdata a Krizkom, ty sdileji spolecnou databazi.

Soucasny stav u informacnich systému krizového fizeni najde pochopeni u vSech slozek
HZS, které pouzivaji svlij informacni systém. To ovSem neznamend, Ze i v soucasnosti
neexistuji myslenky na jednotny informacni systém. Tuto problematiku souvisejici
s vytvofenim jednotného informacniho systému sesnazi feSit expertni skupina
v Jihomoravském kraji. Nezbyva nic jiného, nez ¢ekat na budouci vyvoj v této oblasti

a vysledky této pracovni skupiny.

* VICHOVA, Katefina, Martin HROMADA, Ludék LUKAS a Hana URBANCOKOVA. Rizeni krizovych
situact na dalku. Zlin: Univerzita Tomase Bati, 2017.
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Najdou se ovsem 1ikraje, kde HZS kraje provozuji informacni systémy zalozené
na vlastnim feSeni atyto systémy tak respektuji jejich informacni potieby. V ramci
své navstévy integrovaného bezpecnostniho centra v Ostravé mi byla poskytnuta informace

o existenci informac¢niho systému KrIS.

3.2.1 Informacni systémy s celorepublikovou ptlisobnosti

Tato ¢ast je vénovana informacnim systémiim ArcGIS, ktery ma ptesah své tizemni plisob-

nosti za hranici kraje a je pouzivany tedy v celé CR.

3.2.2 ArcGIS

ArcGIS je geograficky informacni systém (déle jen GIS). Tvircem ArcGISu je americka
spole¢nost Esri (Enviromental Systems Research Institute) se sidlem v USA. Je to zékladni
nastroj pro zobrazovani vysledkl a vystupti z modelovacich programii. GIS je informaéni
systém pracujici s prostorovymi daty alze jej popsat stejné jako informacéni systém
v obecné roving, jen je tu nepatrny rozdil v tom, ze GIS pracuje s prostorovymi daty (tvar,
poloha, topografie). Dale zpracovdva neprostorova data (atributy pro jednotlivé objekty

v GIS).

Geografické objekty sesdruzuji aukladaji do mapovych vrstev. Déleni geodat
do mapovych vrstev je z divodu snadnéjsi analyzy dat. Kazdd mapova vrstva je uloZena,

kterou lze pfendset a pouzivat ve vice mapovych projektech.

Mapové vrstvy se déli podle modelovanych dat a druhu pouziti na dva typy — vektorové

a rastrove.

Vektorova data se vyznacuji tim, Ze se skladaji ze soubori tvarti, jejichZ pfesnou polohu
na Zemi urcuji soufadnice X, Y an€kdy doplnéné o Z (pro nadmoiskou vysku). Jsou to

tedy objekty slozené z kiivek a jednoduchych téles.

Rastrova data jsou obrazova data tvofici obrazek, ten je tvoren matici pixell. Kazdy pixel
ma vlastni barvu. Soucésti téchto dat mohou byt informace o kompresi a kodovéni barev.
NejcCastéji jsou to satelitni snimky nebo letecké ortofotomapy. Jejich nevyhoda

. v vr v / v v v . .. , 4
je predevsim, ze klade naroky na pamét’ poéitace, kde je s nimi pracovano™.

* BARTA, Jifi a Tomas LUDIK. Informacni systémy pro krizové Fizeni: Geografické informacni systémy
a jejich vyuziti v krizovém rizeni. 1. Brno: Univerzita obrany, 2017.
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Pouzité souradnicové systémy v GIS:

= S-JTSK - systém jednotné trigonometrické sité katastralni — soutadnicovy systém,
ktery vznikl v 30. let 20. stoleti. Vyhovoval tehdejSim podminkam, kdy statni uze-
mi Ceskoslovenského statu bylo protazeno na délku. Se soufadnicovymi systémy
okolnich statii byl tedy nekompatibilni. I pfes své nevyhody je pouzivan dodnes
pfi zpracovani mapovych podkladl v rdmci geodetickych ¢innosti;

» WGS84 — World Geodetic System doslova pielozeno jako svétovy geodeticky sys-
tém. Oznaceni 84 ma pfimou souvislost s rokem vzniku. Je to univerzalni geodetic-
ky systém vytvotreny tak, aby byl vhodny pro kazdé misto na planeté. Neni to tedy

zalezitost jen konkrétniho statu nebo kontinentu.

I kdyZ je GIS oblibeny u slozek IZS, tak uplatnéni analytickych nastroji nachézi 1 v jinych

oblastech, kde se pracuje s geografickymi udaji:

* analyza rozlozeni kriminality;
= etnické slozeni obyvatelstva;
* analyza cen nemovitosti;

* analyzy epidemiologické.

GIS jetedy vSestranny ndstroj aprosvllj rozvoj potifebuje pravidelné aktualizace
jak samotné¢ aplikace, tak 1 geografickych dat. Vyrobce v ramci platné licence, dnes nejcas-
téji ve form¢ predplatného, poskytuje tedy softwarovou automatickou aktualizaci.

U geografickych dat jsou nabizeny servisni bali¢ky pro jednotlivé regiony.
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Obr. 5. Aplikacni rozhrani ArcGIS ”°

Aktualizace aplikace a dat

Jedna se o placeny software, uZivatel s platnou licenci ma k dispozici aktualizace. Tyto
aktualizace jsou automatické a tykaji se nejen samotného softwaru, kdy jsou opravovany
chyby a jiné bezpecnostni nedostatky, ale soucasti aktualizace jsou 1 mapové podklady,
tvorici jadro geografického informacniho systému. Spole€nost Esri je spolecnosti mezina-
rodni a mé po celém svété své vlastni pobocky, které jsou dislokovany na jednotlivych
svétadilech s cilem pokryt nejvétsi trhy. U mensich zemi jako Ceska republika je navazana
obchodni spolupréce s vyhradnim obchodnim partnerem. Ten poskytuje Skoleni, informace
a podporu v jejich rodném jazyce, tvoti obchodni nabidky a navazuje spolupréci pii tvorbe
mapovych podkladi. V Ceské republice je tento vyznamny obchodni zastupce ARCDATA
v Praze. Ten zastupuje americkou spole¢nost Esri a ma navazan obchodni vztah na Cesky
ufad zemémeticsky a katastralni a vyuziva sluzeb ArcGISu pro své mapové aplikace do-
stupné na webu. Hlavni nevyhodou je, e poskytnutd mapova data od CUZK nejsou
do ArcGISu zanesena hned po jejich vytvoreni a vznikd tu ¢asova prodleva, coz muize
ovlivitovat nejen samotnou &innost CUZK. To bohuzel oviem plati i v krizovém Fizent,
které¢ muze byt casovou prodlevou negativné postizeno. Organy krizového fizeni vnimaji
ArcGIS jako dulezity podplrny nastroj pii krizovych stavech a jakakoliv neaktualni data

mohou pfinést komplikace v zasahu. Veskeré mapové podklady jsou pienaSeny

>0 Obrazek potizen vlastnim zpracovanim stazeného programu v omezené verzi.
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do datového skladu, kde jsou ulozeny. Jakmile projdou schvalovacim procesem, jsou pub-
likovany ostatnim uzivatelim. Doba schvalovaciho procesu muize byt vice nez 48 hodin,
ostatni uzivatelé ArcGISu nemaji pfistup na databazové servery, kde by mohli stahnout
neoveéiena aktualizacni data mapovych podkladii. Tento pfistup maji pouze zaméestnanci
spole¢nosti Esri. Ceska republika je sice maly trh ve srovnani s jinymi zemémi, ale organy
statni spravy nebo mensi firmy by nemély spoléhat jen na prostfednika pro cesky trh a mél
by byt vyvinut tlak na tuto americkou spole¢nost, aby se mohl odrazit a pfinést lepsi posta-
veni a uzavieni obchodni smlouvy, kde by se stvrdil pevnéjsi obchodni vztah. Tento vztah
by se mohl nakonec odrazit v procesu aktualizace dat, ktery by byl rychlejsi. Ceska repub-
lika by nemusela byt piehlizena ve schvalovacim procesu o aktualizacich mapovych pod-

kladd.

3.23 Informacni podpora v Jihomoravském kraji

V Jihomoravském kraji patii mezi nejvice pouzivané nastroje informacni podpory portal
Krizport spolu s Krizmapami. Diive zavedeny informacni systtm EMOFF (Emergency

Office) byl v tomto kraji ukoncen pro svou vysokou finanéni naro¢nost celého projektu.

3.24 Krizport a Krizmapy

V Jihomoravském kraji je hasi¢skym zachrannym sborem pouzivan jako informaéni sys-
tém krizovy portal Krizport. Tento informacni portéal byl vytvofen pro potteby hasi¢ského
zachranného sboru (dale jen HZS JmK) v tomto kraji. Zastupci HZS Jihomoravského kraje
navrhli obsah, strukturu a funkce tohoto portalu a technicky byl vytvotfen spole¢nosti QCM
s.r.0., zaroven jsou u této spolecnosti uchovavana vSechna data a spolecnost QCM s.r.0.
zajistuje 1 webovy hosting pro stranky firebrno.cz, coz jsou oficidlni webové stranky HZS

JmK.

Portal Krizport je rozdélen na verejnou a neverejnou sekci:

= Verejna sekce — je pristupnd komukoliv prostfednictvim internetu. Tato sekce
je ¢lenéna nadvé oblasti. Lidé ztad vefenosti zde mohou nalézt informace
o zdrojich ohroZeni, a mohou zde zjistit ptipadna rizika. Je zde databaze nebezpec-
nych latek s popisem. Druha sekce jsou rady a doporuceni, jak se zachovat béhem
mimotadnych udalosti a jak jim pfedchéazet. Jsou zde aktuality z Jihomoravského

kraje, odkazy na legislativu apod.;
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= NevefFejna sekce —ta je urCena pouze pro vybrané uzivatelé, ktefi k ni pfistupuji
na zaklad¢ ptihlaSovacich udajii. Administratorskou autoritou je zde HZS JmK, kte-
ry spravuje pristupové udaje. Nevetejna sekce je tedy urcend uzivatelim a organiim
z krizového ftizeni. Vybranym uzivatelim z HZS JmK, zastupcim slozek IZS, de-
legovanym zaméstnancim krajského uradu JmK, pracovnici krizového ftizeni

na obcich s rozsitenou ptisobnosti (ORP) a vybrané organizace verejné spravy.

V nevetejné sekci maji uzivatelé nastavené riizné moznosti opravnéni, nékteré sekce maji
pfistupné pouze s atributy pro Cteni. Jiné sekce mohou byt pfistupné a viditelné
jen pro nékteré ¢leny z HZS JmK a tedy uzivatelé Krizportu. Déle pouze ve veiejné sekci
rizné plany ve formatu html. Soucasti nevetejné sekce je také i aplikace Krizmapy. Mezi
dalsi moznosti nevefejné sekce patii online databaze kontaktli, aktuality, piehled
o aktualnich vyjezdech jednotek poZarni ochrany (JPO). V této sekci jsou pro uZivatele
také sdruzovany meteorologické informace véetné vystrah CHMU. Neveiejnou sekci

1ze tedy chépat jako uzavieny intranet pro opravnéné uzivatele z fad opravnénych osob.
Pro lepsi predstavu je zde pouZito n¢kolik redlnych snimkti obrazovky neboli screenshotti.
Snimky obrazovky jsou jak z vefejné tak i nevefejné sekce, vcetné jiZz zminovanych

Krizmap, které by nebyly jen tak dostupné prostfednictvim vyhledavacich sluzeb.
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(POH) Zapis z jednani bezpeénostni rady ORP Pohofelice (2812.2017)
HZS ImK ve spolupraci s Méstskym afadem Pohofelice nabizi ke stazeni zapis z jednani BezpeZnostni rady ORP Pohofelice, kreré

probéhlo dne 28.12 2017.

KRIZWY

DULEZITE INFORMACE PRO STAROSTY

(BUC) Zapis z jednani Bezpe{nostni rady ORP Butovice (6.12.2017)
HZ5 ImK ve spolupraci s Méstskym dfadem Butovice nabizi ke stazeni zapis z jednani Bezpeénostni rady ORP Buéovice, ktere
probéhlo dne 6122017

prosinec

(VYS) Zapis z jednani Bezpe¢nostni rady ORP Vyékov (4.12.2017)
HZS ImK ve spolupraci s Méstskym afadem VySkov nabizi ke staZeni zapis z jednani Bezpednostni rady ORP Vy3koy, které probéhlo

dne 4122017
ZDROJE VODY

Prehled zdroji mé obce

(ALL) Usneseni z jednani Bezpecnostni rady Jihomaravského kraje (512.2017)
HZS ImK ve spolupraci s Krajskym (fadem Jinomaravského kraje nabizi ke staeni usneseni z 6. jednani Bezpecnostni rady Manual pro zadévani zdrojl
rosinec s 5 :

# > lihomoravského kraje, které probéhlo dne 512.2017.
2017

CO PORTAL OBSAHUJE
(BRN) Zapis z jednani Bezpeénostni rady mésta Brna (2611.2017)

HZs ImK ve spolupréci s Magistritem mésta Brna nabizi ke stateni 24pis z jedndni Bezpednostni rady mésta Brna, které probéhlo

Zdroje ohroZeni

Obr. 6. Uvodni stranka portilu Krizport a jeho neverejné sekce ™

Na obrazku 6. je mozné vidét hlavni menu a v podruzném menu portalu Krizport jsou sek-

ce v tomto potadi aktuality, vyjezdy a odkazy na vystrahy.

Mezi dal$i polozky neveiejné sekce patii zdroje ohroZeni v JmK, Krizmapy a posledni po-

lozkou je prehled planii.

*! Snimky uzivatelského rozhrani informa&niho systému Krizport za JmK byly poskytnuty panem por.
Ing. Jitim Sedlackem.
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Obr. 7. Online databaze kontaktit a jejich vyhledavaci filtry v portalu Krizport

Na obrazku ¢. 7 je mozno vidét dalsi ¢ast z neverejné sekce jsou jimi kontakty, které jsou
vSem pfistupné v ramci nevetejné sekce. Jsou zde moznosti zvolit filtry a zuzit tak hledani
telefonni nebo e-mailového kontaktu cilové osoby. Ve vybéru z roletkového menu jsou
konkrétn¢ uvedeny tyto subjekty: tiskovy mluvci obce, starosta, hejtman, reditel HZS kraje,
velitel stanice, tajemnik krizového stabu, predseda povodnové komise kraje a clen bezpec-
nostni rady kraje. Filtri je ovSem vice, toto je jen drobny vybér v ramci poskytnutého

snimku obrazovky.
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Obr. 8. Prehled moznych ohrozZeni v JmK z neverejné sekce
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Na zavér dva snimky z uzivatelského prostiedi mapové aplikace Krizmapy.
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Obr. 13. Mapovy portal Krizmapy a jeho prognosticka funkce pro povoden

Na poslednim snimku 1ze vidét moznost zapnuti funkce simulujici zatopeni vybrané oblas-

ti v rozmezi Sletd az 100letd povoder.
Aktualizace dat v informacnim portalu Krizport, ziskavéani a aktualizace dat nachazejici se
v tomto portalu jsou provadény riiznym zpasobem (napi. od KrU, ORP, vlastnim priizku-

mem v terénu).
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V informaénim portélu je aktualizace provadéna pouze vybranymi pracovniky z fad HZS
JmK ato pfimo v redakénim systému tohoto portalu. Tito pracovnici jsou duvéryhodni
a tak veskera data nepodl¢haji zadnému schvalovacimu procesu a jsou tak pfistupné v dany

okamzik kazdému uzivateli nevetejné sekce (podle opravnéni).

Jedinou vyjimkou jsou data obsahujici kontakty. HZS JmK kontakty (napft. ¢leny bezpec-
nostnich rad, krizovych manazert ORP, mistostarosty a starosty atd.) jsou evidovany
ve vnitini Oracle databazi, do ni je pfistupovano skrze aplikaci IKIS (tato aplikace
se vyuzivad u vSech HZS kraji, coz je SW modul pro spravu kontaktil). Tyto kontakty
se aktualizuji a synchronizuji jednou denné s portalem do centralni databaze prostiednic-

tvim databazovych dotazt.

3.2.5 Informacni podpora ve Zlinském Kraji

Tato podkapitola vychazi z vlastniho Setfeni ve formé& konzultace na Méstském utradée
v Roznové pod Radhostém, jedna se o obec s rozsitenou pisobnosti (ORP). Na tomto ufa-
dé¢ krizové fizeni avojenskou spravu feSi pfisluSnd zaméstnankyné. Toto ORP
ma podtizenost vi¢i KU sesidlem ve Zling. Informaéni podpora ve Zlinském kraji
je tvofena témito hlavnimi nastroji: Intranet krizového rizeni a Informacni, vyrozumivaci,

varovaci systém.

3.2.6 Intranet krizového rizeni

Intranet krizového fizeni je v rdmci krizového fizeni hlavnim nastrojem informacéni podpo-
ry ve Zlinském kraji. Tento intranet spravuje hasi¢sky zachranny sbor ve Zliné. Jsou
zde aktuality, informace o Skolenich, o nebezpec¢nych latkach a informace ve formé& meto-
dickych postupt pro krizové tizeni na nizSich urovnich. Vstup je umoznén pouze lidem
z oblasti krizového tizeni. Jsou to referenti krizového tizeni z ORP, krajskych ufadt, HZS
mést ze Zlinského kraje. Napln krizového manaZzera je hlavné aktualizace planti a postupd,
casto kontaktuje soukromé objekty s rizikovou vyrobou. Nejcastéji se jedna o velké elek-
trotechnické nebo petrochemické primyslové podniky. Tato ¢innost spo¢iva hlavné v tom
sledovat datum posledni aktualizace a sledovat zmény ve vyvoji téch spolecnosti, které
by svym pifedmétem podnikdni mohly mit vazny dopad na Zivotni prostiedi a zdravi svych

obyvatel v pfipadé havarie.

Aktualizace dat jako Cinnost spociva v kontaktovani jednotlivych primyslovych podnik

a vyzadovani soucinnosti. Pokud je vytvofen novy plan a postupy ze strany téchto podnikt
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je dokument zkontrolovdn na pozadované body. Tento dokument je pak vloZzen
do informac¢niho systému, ten je dale postoupen krajskému ufadu a HZS ve Zliné. Pokud
jsou nalezeny néjaké neshody, je konkrétni uzivatel tj. krizovy manazer na tyto nedostatky
upozornén v poznamce uvloZzeného dokumentu nebo nejCastéji je zvolen e-mail

pro zaslani pozadavkl na doplnéni.

Hasi¢sky zachranny sbor Zlinského kraje je plné zodpovédny za technické zazemi této
webové aplikace, za piidavani novych funkci a rozvijeni informacniho systému na zaklade
zpétné vazby od svych uzivateld. Lze fici, Ze rychlost aktualizace dat ovliviiuje samotny
pristup krizového manazera a umeéni vytvaret tlak na patficné osoby. Témito osobami mo-
hou byt lidé ze soukromého sektoru, tak i kolegové s laxnim piistupem k aktualizacim dat.
Rychlost aktualizace dat v intranetu je ovlivnéna povahou krizovych manazeri a jejich
zodpovédného piistupu k aktualizaci dat. Data jsou k dispozici okamzité, jen je u nich vy-

strazna znacka, ze jesté nebyla fakticky ovéfena a mohou vykazovat nesrovnalosti.

Veskeré vysledky Cinnosti krizovych manazerti s aktualizaci dat jsou ukladany na jedno
centrdlni misto ve Zlin¢, kde hasi¢sky zachranny sbor spolu s externi firmou pecuje
o technické zazemi databazového serveru. Aktualizace dat a jejich prevedeni do centralni
databaze je zajisténo periodicky kazdy den prostiednictvim skriptd pro automatizovani této

¢innosti.
3.2.7 Informacni, vyrozumivaci, varovaci systém (IVVS)

Informacni, vyrozumivaci a varovaci systém Zlinského kraje je v souCasnosti poméerné
mlady néstroj informacni podpory. Po letech ptiprav byl v obdobi 2012-2015 realizovan
na uzemi Zlinského kraje. Smyslem celého projektu je zdokonaleni krizové infrastruktury
a zefektivnéni prace IZS v kraji. Do tohoto projektu se zapojilo celkem 11 obci
s roz$ifenou pusobnosti. Patii mezi né Vsetin, Valasské Meziti¢i, Roznov pod Radhostém,
Luhacovice, Holesov, Valasské Klobouky, Bystfice pod Hostynem, Uhersky Brod, Uher-
ské¢ Hradisté, Krométiz, Otrokovice. Tato meésta jsou propojena pateini optickou siti
s centralnim krizovym §tdbem ve Zlin€, do tohoto systému jsou zapojeny 1 krajské nemoc-

nice véetné Policie CR.

Hlavnim tkolem je zajisténi bezpecnosti obyvatel Zlinského kraje a zvySeni informovanos-
ti obant béhem krizovych situaci a snizeni moznych ztrat na lidskych zZivotech a majetku.
IVVS slouzi pro ptijem, zpracovani a vyhlaSeni signali pro varovani a vyrozuméni obyva-

telstva dle standardtt HZS CR. Signaly jsou pienaseny datovou siti k vyrozumivacim prv-
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kiim, cozZ jsou dnes po modernizaci nejcastéji bezdratové sirény umisténé na stozarech ve-
fejného osvétleni. Vyhodou tohoto systému je ptidani moznosti hlasového sdéleni, které
dopliluje varovny signal o konkrétni udalosti. Ve srovnani se star§imi systémy je soucasti
IVVS moderni rozhlasova ustfedna, diky softwaru je mozno spoustét naplanované akce
1 bez fyzické pritomnosti obsluhy. Mezi dalsi vyhody patii i moznost vzdalené¢ho ovladani
pomoci datovych siti i mimo hlavni obsluznou mistnost. U tohoto systému je eliminovano
riziko zneuziti, jelikoz veskera obsluha se musi do systému ptihlésit. [IVVS umoziiuje roze-
silat hromadné SMS zpravy na vybrané kontakty z adresare v ptipadé krizovych situaci.

Systém IVVS lze vzdalené ovladat prostfednictvim telefonu a SMS zprav.

Tento varovny systém je napojen naritiznd Cidla, jako je napf. meteorologicky radar.
Ten se sklada ze stozarové konstrukce, na které je umistén meteorologicky radar a fidici
datovy server. Zahrnuti meteorologického radare do IVVS piindsi predikéni vyhodu ne-
bezpecnych meteorologickych jevi do okruhu 160 km. Tato data jsou pfenasena
do pracovisté krizového Stabu, kde 1ze predikovat privalové desté a pripadné hrozici lokal-
ni zatopeni nemovitosti. Tento meteoradar je umistén v primyslové zoné HoleSov,
aby mohl fungovat za kazdych okolnosti, je nezavisly na kabelovém pfipojeni do optické
sit¢ internetu, zaroven je v ptipad¢ vypadku elektrického proudu zajistén zaloZnim napaje-
cim zdrojem pomoci dieselagregatu. Mezi dalsi prvky v systému Ize uvést srazkoméry ne-

bo anemometry (vétromeéry), dale obsahuje ¢idla monitorujici hladiny vodnich toki a dél.

Informacni, vyrozumivaci a varovny systém dale tvoii tyto prvky napf. informacni tabule
a moznost vytvaret hromadné videokonference mezi KS ORP a KS kraje prostiednictvim
videokonferen¢nich systémil. Ddle je systém napojen na kamerové systémy zapojenych

v rw

obci s rozsifenou plisobnosti.

Soucasti je varovny informacni systém (VIS) v jednotlivych obcich s rozsifenou piisobnos-
ti (ORP) je napojen piimo na centralni krizovy dispe€ink IVVS ve Zliné. Hlavni server
VIS zajistuje celé ovladani varovného informac¢niho systému dle standardizovanych poza-

davka HZS CR.

Zlinsky kraj zastieSuje fungovani cel¢ této informacni platformy, ale neobejde
se bez spoluprace s odbornymi firmami. Spole¢nost Colsys s.r.o. je zodpovédna za rozvoj
softwarové cCasti tohoto systému. Vybudovani datovych siti ma na starost komunikaéni
infrastruktura Zlinského kraje 21Net. Toto je zastieSujici nazev pro fadu projekti a aktivit

v oblasti vystavby datovych siti, které realizuje Zlinsky kraj a ORP s vyuzitim finan¢nich
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prostiedkii fondi z EU. Soucast datové sit¢ 21net jsou dvé datacentra a délka optickych

linek je pfes 600 km.
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Obr. 14. Mapa datové sité systému IVVS >

Aktualizace dat organizatné spravuje krizovy §tab kraje ve Zlin€. Ten stanovuje cile, kte-
rych mé byt dosazeno zaucelem rozvoje tohoto systému. Spolecnost Colsys s.r.o.
je partner v projektu IVVS spravujici technickou ¢ast. Data jsou ziskavéna jak z vlastnich
meteorologickych radart, tak i z dat poskytovanych CHMU z divodu zlepseni meteorolo-
gické predikce. Zakladni data jsou tvofena zaméstnanci krizového fizeni podle smérnic
HZS CR tak, aby byla formaln& sprivna. Zikladni aktualizace dat v tomto systému
je vrukou krizovych manazeri z ORP. Tijsou zodpovédni za vyhodnocovani dat
z meteorologickych radarii nebo cidel. Aktualizace dat je provedena zpiisobem,
kdy veskeré vysledky krizovych manazert jsou pieneseny do Zlina a zde jsou vzijemné
k dispozici v realném cCase. Soucasti této datové struktury je CMS, coZ je centralni misto

sluzeb, kde je vSem subjektim vetejné spravy zapojenych do této distribucni platformy

>2 Dostupné z: http://www.2 1 net.cz/mapa-site-cl-1990.html.
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umoznén piistup k datim a zaroven se svymi vyhradami podilet na aktualizaci, skrze kon-

taktni formulaf >>.

3.2.8 Informacni podpora v Moravskoslezském Kraji

V Moravskoslezském kraji je pouzivan informacni systém KrIS (hovorové Krisa). Tento
informacéni systém je primdrni a plné¢ vyhovuje potiebdm vSech slozek HZS a organiim

vetejné spravy v tomto kraji.

3.2.9 KrIS

Informacéni systém KrIS je provozovan slozkami HZS v Moravskoslezském kraji.
O existenci tohoto informacniho systému se nelze docist nikde prostfednictvim vetejnych
zdrojt. Je to informacni systém pro krizové fizeni, ktery je vytvofen po programové stran-
ce zaméstnancem HZS panem Be. Patrikem Manou (ptislusnik HZS MsK, UO Bruntal),
ktery ma programovani webovych stranek a aplikaci za svilj volnocasovy konicek. Cela
databazova zakladna tohoto informacniho systému je tvofend na platformé PostgreSQL.
Jedna se o volné dostupnou databazi SQL (Structured Query Language), ta je vytvaiena
arozvijena celosvétovou komunitou dobrovolnikl. Dal§i webové technologie tvoftici ,,Kri-
su“ jsou jazyk PHP a Apache server. IS KrIS ma uZivatelské prostfedi pro evidenci dat
potiebnych pro krizovou dokumentaci Moravskoslezského kraje. Konkrétné se jedna
o krizovy plan MsK, havarijni plan MsK, a dalsi dokumentaci krizového tizeni. UZivatelé
jsou zaroven zadavateli dat do KrlISy prostfednictvim intranetového piistupu ptislusnikt
HZS MsK s uzivatelskymi Ucty, véetné izemnich odborti, tudiz data lze operativné on-line
upravovat a zobrazovat. Zakladnimi pilifi systému jsou subjekty (IC), objekty (nélezejici
subjektiim) a dale osoby. Vedlejsimi pilifi jsou potom informace k témto objektim vzdy
specifikované pro konkrétni z4jmovou oblast (ohroZujici objekty, vyznamné objekty, kon-
cové prvky varovani, ¢lenové riznych komisi apod.). Informacni systém KrIS je propojen
s informaénimi systémy ARES (Administrativni registr ekonomickych subjektii), RUIAN
(Registr uzemni identifikace, adres a nemovitosti) a upravenymi daty CSU ze s¢itani lidu
(pocty osob). Na zakladé této kombinace dat Ize pfesné identifikovat bod a jeho priinik
napf. ohroZenim stavebnich objektii, bytli, obyvatel apod., v€etné piipadného zobrazeni

v mapg.

53 Setkani ajtakii: IVVS, CMS a soucasny stav sité 21net [online]. Zlin: Krajsky ufad Zlinského kraje,
2017 [cit. 2018-04-13]. Dostupné z: http://www.2 1 net.cz/clanky/aktuality/13867/2 1net-170405.pdf
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Informacni systém KrIS jevHZS MsK vyuzivan odroku 2014. Je plné¢ modularni
a kontinualné rozvijen. Samoziejmée se systém neustale zdokonaluje a rozSifuje. Béhem
osobni navstévy v integrovaném bezpecnostnim centru v Ostravé zaznéla iinformace
o tom, ze tento systém je pouzivan jiz n€¢kolik let ke spokojenosti vSech, jelikoz organy

vetejné spravy mohou do néj ptistupovat skrze webové rozhrani.

Aktualizace dat je na stejném principu jako u nékterych predchazejicich informacnich sys-
témt. KrIS je plnén informacemi a dokumenty prostiednictvim jejich uzivateli, pokud
maji povolen zapis, tj.vinformaénim systému nejsou pouhymi Cctendfi. Zalezi tedy
na kazdém jak je pozorny ke zménam ve svém okoli a jak nasledné tyto zmény nejpeclivéji

a nejrychleji zanese do informacniho systému.

Cela tato forma aktualizace dat je ndro¢nd, pokud je interval zmén cCasty a rozsah téchto
zmeén je velky. Tento proces mize brzdit i nutna konzultace s lidmi, ktefi maji orientaci

v nove platné legislativé v oblasti ochrany osobnich udaja.

Co se ty¢e budoucich zmén funk¢nosti informaéniho systému KrIS, zde je nejdilezitéjsi
sbirat zpétnou vazbu a tu predavat kolegovi, ktery je sdm z praxe a je na ném rozvoj infor-
macniho systému zavisly. Pokud by pfidal novou funkcionalitu, ta by mohla mit i vliv

na budouci pfistup k aktualizaci dat.

Samoziejmé v nékterych ptipadech by se vhodna automaticka aktualizace, ktera by mohla

v n€kterych situacich urychlit zpracovani dat.

Jakym smérem se bude ubirat vyvoj informaéniho systému KrIS, neni zcela jasné
na druhou stranu Hasi¢sky zachranny sbor MsK mé nad nim plnou kontrolu. V soucasnosti
1ze jen spekulovat, jak moc by se mohl informacni systém zménit a vyvijet, pokud
by veskeré¢ zmény a rozvoj nelezely na bedrech jednoho pracovnika. Tymova prace je pro

zajiSténi kontinuity rozvoje informac¢niho systému kli¢ova.
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>* Snimky obrazovky s rozhranim IS KrIS jsou poskytnuty HZS MsK panem por. Mgr. Martinem Mrazkem.
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3.3 Strategie aktualizace dat v informaénich systémech KR

V predchozi Casti kapitoly byly analyzovany jednotlivé informacni systémy, tvofici nastro-
je informaéni podpory krizového Fizeni ve vybranych krajich CR. Jelikoz se jedna o feseni
vytvofena na miru, proto je tfeba pfistupovat v otazce aktualizace dat trochu odli$né.
V obecné roviné je nicméné strategie aktualizace dat vytvafena za G¢elem stanoveni meto-
dickych postupii jak v Case pfistupovat a provadét oziveni starSich dat v informacnich sys-
témech, které jsou vyuzivany institucemi vetejné spravy zabyvajici se krizovym fizenim.

Coz jsou predevsim krajské HZS, krajské urady a obce s rozsifenou plisobnosti.

3.3.1 Podstata aktualizace dat

Ve vybranych informacnich systémech krizového ftizeni se pfedev§im spoléhd na lidsky
faktor. Veskeré zmény lezi na konkrétnim zaméstnanci. Zaméstnanec krizového fizeni
se snazi absorbovat zmény a pruzné na n¢ reagovat. To ovSem piindsi i nevyhodu v tom,
ze nikdo z nés neni dokonaly a mize chybovat. Proto by zde m¢l fungovat jakysi princip

vzajemné kontroly, kdy v procesu zkvalitiovani aktualizace dat probihd vzijemna vypo-
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moc mezi riznymi zaméstnanci statni spravy. Rychlost a kvalita provedeni aktualizace dat
v informacnim systému krizového fizeni je zcela zavisld na zvoleném zaméstnanci a jeho
osobnich piedpokladech atechnickych schopnostech. V tomto aktualizaénim procesu
a pro jeho zkvalitnéni jsou vhodné pravidelnad Skoleni i samoziejmé vSeobecny rozhled
a sledovani trendii z technické a legislativni oblasti. Dnes se Casto hovoii o umélé inteli-
genci a jejim postupném nasazovani, jenze pii tvorbé dat v krizovém fizeni a jejich aktua-
lizaci je dilezité kromé odbornych znalosti mit i znalost prostiedi, ve kterém piisobi kon-

krétni zaméstnanec.

Samoziejmé nelze opomenout existenci automatizovaného zpracovani dat v krizovém fi-
zeni, nicméné je vhodné nespoléhat na nic stoprocentné a i v tomto piipad¢ plati opakova-

nd kontrola aktuélnosti a konzistence dat je na misté.

Pokud je aktualizace dat svétfena vice lidem, ktefi maji patficnd proSkoleni je aktualizace
dat samoziejm¢ pohodIngjsi, nez kdyz je svéfena jen jednomu uzivateli. Tento uZziva-

tel ma pak v rukou schvalovaci proces, ktery mtize pozdrzet.

Kazdopadné na lidském faktoru pfii aktualizaci dat v informacnich systémech krizového
fizeni je zavislé velké procento jeho uzivateli. Pokud umi systém uchovat a zobrazit pied-
chozi verzi dokumentii a uzivatel ma tak moznost komparace dat, kdy vidi, co bylo kon-
krétné aktualizovano. To lze povaZovat za ideélni stav, pokud by ovSem pfii nahrani nové
verze dokumentu ta star$i zanikla a v novém mnozstvi aktualnich dat by bylo vice chyb,
je cesta obnovy starSich dat ze zalohy a jejich drobna korekce lepsi varianta, neZ zdlouhavé

hledat chybu v soucasném dokumentu.

3.3.2 Nevyhody aktualizace dat

Ve vyse jmenovanych informacnich systémech krizového fizeni mohou existovat 1 tyto

jevy, které mohou mit negativni vliv na aktualizaci dat.

Konkrétné se jedna o tyto jevy:

* mira rizika chybnych tdaji;
* mozna pomsta pfi odchodu zaméstnance;
» riziko pfepsani dat novymi, které mohou byt chybné;

* Dbez zélohy jsou data ztracena;
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= ¢asova naro¢nost a mozné nekonzistence dat vuci skuteénému stavu;

» finan¢ni naroc¢nost, pokud jsou ¢innosti aktualizace pfeneseny na komercni subjekt;

* neni postupovano podle metodického postupu, protoze neni vytvoren.
Samoziejmé vzdy budou existovat nevyhody, protoze zalezi na piistupu kazdého a jeho
uhlu pohledu. Nicméné by bylo vhodné vytvorit metodicky pokyn, kde by bylo uvedeno
jak k aktualizaci ~ pfistupovat. =~ Ten by mohl  zahrnovat i praktické  pfiklady

a tak by se pro urcita data postupovalo striktné danym postupem.

333 Vyhody aktualizace dat

Kazdy informacéni systém ma kromé& nevyhod isvé vyhody. To v obecné roviné plati
1 pro vybrané informacni systémy krizového fizeni v této kapitole a jejich moznosti aktua-

lizace dat.

Vyhody aktualizace dat v informacnich systémech krizového tizeni:

» pfidani aktudlnich dat do informac¢niho systému je na bedrech zaméstnanct;

= aktualizace dat je rychlej$i s vyuZitim znalosti zamé&stnanct;

= aktualizace dat je provadéna lidmi z praxe s odpovidajicimi zkuSenostmi a praxi
v krizovém fizeni;

= aktualizace je levnéjsi, je tvofena zameéstnanci a neni tieba vyuziti externi firmy;

» vzijemna kontrola na relevanci dat.

Diléi zaveér

Tato kapitola svym Sirokym zibérem méla Gvodem pfinést predevS§im seznameni
s obecnymi pozadavky na funkce u informacnich systému krizového fizeni. Dal$i ¢ast této
kapitoly je tak vénovand dikladné analyze informacéni podpory s vymezenim pro vybrané
kraje CR. Jsou to kraje Jihomoravsky, Moravskoslezsky a Zlinsky kraj. V rAmci seznameni
s informacénimi systémy jsou poskytnuté informace doplnény o grafickou ¢ast, prostiednic-
tvim snimkl obrazovek. Tuto ¢ast 1ze povazovat za velmi vyznamnou u informacnich sys-
témt, které doposud nemaji vyhledavacem indexovany v ramci sekce obrazky jakykoliv

snimek rozhrani téchto informacnich systémil.
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II. PRAKTICKA CAST
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4 ZAKLADNI PROBLEMY S AKTUALIZACI DAT A JEJICH
RESENI{

Tato kapitola je zaméfena na identifikaci zakladnich problémit pro zvolené informacni
systémy. Témito informacnimi systémy krizového fizeni jsou: Informacni systém KrlS
z Moravskoslezského kraje a za Jihomoravsky kraj je to informacni systém Krizport.
V téchto informacnich systémech je n€kolik problémt, které maji vliv na aktualizaci dat
a tato kapitola je ¢leni do skupin podle organizac¢niho a technického hlediska. Primarnim
cilem je identifikovat zakladni problémy, které v souCasnosti trapi jak jejich uzivatele,
tak i celé HZS ve vybranych krajich a nalézt vhodné feSeni pro zmirnéni dopadli soucas-

nych problému.

4.1 Organiza¢ni problémy spojené s informaénimi systémy KR

V soucasnosti HZS Moravskoslezského i1 Jihomoravského kraje tesi stejny problém, vzdy
po volbach musi sledovat politické zmény na magistratech a radnicich, vytvaret znacné
usili a dotazovat se na zmény v kontaktnich udajich. Tyto udaje (telefony, adresy) jsou
zaneseny do informacnich systémil krizového fizeni a slouzi lidem z HZS pro svolavani
krizovych $tabli béhem cvieni nebo piifeSeni krizovych stavi. Vaznym problém
je doposud neexistujici forma a struktura pro pfedavani dat mezi riznymi HZS, to vyplyva
z existence raznych informacnich systémi a neexistence vnitini smérnice generalniho fedi-
telstvi HZS CR, ktera by to upravovala. Z organizacniho pohledu je hlavni problém,
ze informacni systém KrIS v Moravskoslezském kraji je zavisly na konkrétnim zaméstnan-
ci. Tento zaméstnanec se stara o technicky rozvoj a piidavani novych funkci. Hrozi tady
vS$ak riziko, Ze by systém mohl stagnovat anebo Uplné skoncit, pokud by takovy zaméstna-
nec dostal zajimavou nabidku prace v jiné oblasti. S takovou situaci se musi pocitat
aje nutné byt nani pfipraven. Pokud by informacni systém pfiSel o hlavniho vyvojate,

tak by jeho existence nemusela trvat dlouho a byl by nahrazen €isté¢ komer¢nim produktem.

4.1.1 Neexistujici jednotny zpusob piredavani vybranych dat

Tento problém je spolecny jak pro Krizport takipro KrIS. Existuje mezi HZS
a soukromym sektorem, tak i mezi organy vetejné moci. Soukromy sektor reprezentuji
zamestnanci velkych podnikti s rizikovou vyrobou, zde je kladen diiraz na spolupraci
pii vytvareni podkladu pro tvorbu havarijnich pland, tak aby vysledkem této spoluprace

v krizové situaci byl efektivni postup pro likvidaci krizovych stavli. V HZS se Casto setka-
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vaji s neptili§ vstiicnym pfistupem a Casto jsou jim doru¢ovany materidly, které jsou net-
plné aneptesné. Takze pojejich kontrole musi casto doptavat chybéjici detaily,
tak aby m¢li dost informaci pro vytvoreni komplexnich havarijnich a krizovych plant.
Existuji sice sankce, které by mély usmérnit piistup k této spolupraci, ale Castéji se spoléha
na diplomatické schopnosti informacnich nebo krizovych manazeri. Z vyjadieni zastupcii
HZS sice plyne, Ze tyto situace nejsou casté, ale pokud nastanou, komplikuji praci
ve shromazd’ovani dat pro informacni systém. Tyto komplikace pfinaseji ¢asové zpozdéni
a také zvysené naklady, v ojedinélych ptipadech i osobni névstévu v této zalezitosti. Bohu-
zel ani verejny sektor neni dokonaly, tyka se to zejména obecnich, méstskych nebo kraj-
skych ufadi. To vSe ma pfimou souvislost stim, Zze politickd funkce je vykonavana
po omezenou dobu. Casto tak nastupuji do komunalni nebo krajské politiky nezkuseni no-
vacei, nebo jejich ochota spolupracovat apiedat své kontaktni udaje jako je adresa
a telefonni kontakt neni pfili§ velka. Tato napln prace tedy spociva ve sledovani zmén
v kontaktnich udajich na webovych strankadch mést a obci. Tato ¢innost je tedy ¢asoveé na-
ro¢nd a casto se musi kontaktovat vice lidi z pfislusné obce nebo mésta. Jestlize
je spoluprace navazana tak zbyva udélat komparaci mezi daty stim, co je vedeno
v informacnim systému, ptipadné zmény zaktualizovat. Tato aktualizace je komplikovana,
ale je nezbytn¢ nutna. Té¢zko si pfedstavit, Ze by bez vyvinuti tohoto usili ze strany HZS
bylo svolano cvi€eni nebo zasedadni krizového Stabu, SMS zpravy a hovory by byly sméro-
vany na Cisla byvalych zastupitelli a starostli ¢i primatorti. Pokud by aktualizaci neméli
oSetfenou timto pracnym zplsobem, urcit€ by to zdvihlo vlnu nevole vici HZS kraje.
V piipad¢ nedostupnosti by byl omylem vyslan na nespravnou adresu sluzebni viiz
s ukolem vyzvednout né€koho, kdo uz neni politikem a nema ditvod se ucastnit zasedani
krizového  Stdbu. V jednotlivych  krajich  pfistupuji  ktéto  situaci  rozdilné.
V Moravskoslezském kraji voli nej¢astéji formu elektronickou a vyuzivaji sluzebni e-maily
nebo datové schranky. V kraji Jihomoravském vyuzivaji kromé tohoto zptisobu i klasickou

dopisni postu smeérem k star§im starostim mensSich obci.

Reseni problému:

= zavést piisnéjsi sankce za odmitnuti spoluprace pii tvorbé havarijnich a krizovych
plant, jejich soucasna vyse je pro mezinarodni a velké firmy mala Castka;
= Vysloveni pisemného souhlasu, kazdy zvoleny politik by podepsal souhlas

o automatickém poskytnuti téchto udaji pro HZS;
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= generélni feditelstvi HZS CR by mohlo vytvofit pro tyto situace jednotny metodic-
ky postup pro aktualizaci téchto dat;
= na krajskych a méstskych turadech by povinnost sdilet tyto kontaktni udaje mohli
mit zahrnutou v pracovni naplni informatici béhem aktualizovani téchto informaci
na webovych strankach mést;
* umensich obci by tyto idaje mohl poskytnout sam starosta nebo jeho tajemnik;
= nastaveni kontrolnich procesti véetné periodické kontroly svéfenych mést a obci
na zmeény.
V soucasné dob¢ se nejednd sice o hlavni komplikaci, ale brzdi aktualizaci dat zejména
po volbach. V soukromém sektoru jsou tyto piipady ojedinélé, hlavné¢ pokud dojde
k persondlni obméné a pfizplsobeni se pozadavkiim spoluprace ze strany nového zamést-
nance. Ten mlze chybovat a poskytovat nespravné dokumenty nebo neuplné podklady
z neznalosti béhem adaptace v novém zaméstnani. Nejhorsi situace mlze nastat, pokud

védomé nekdo odmité spolupracovat s HZS nebo krizovymi manazery z ORP.

4.1.2 Nesjednocena struktura dat a jejich forma pro potreby krizového Fizeni

V soucasné dobé€ trapi informacni systémy krizového fizeni znacna roztiisténost. Nekteré
informacni systémy jsou tvoreny komerénim subjektem (Krizport) a nékteré zase vlastnimi
silami (KrIS), od toho se vyviji 1 problematika pouzitych databazi a vystupnich formata
dat. V informa¢nim systému KrIS je v intranetové sekci pro sdileni dat umoznéno provest
export dat do PDF formatu. Ten je uren pro ¢teni ajeho editace neni moznd, proto
je zde hromadna préce feSena skrze online verzi kancelarského baliku Office 365. Vyhoda

tohoto feSenti je, Ze 1ze zobrazit provedené zmény a jméno autora zmén.

Dalsi problém je, Ze vystupni data nemaji jasn¢ definovanou strukturu obsahu. Logicka
struktura obsahu je velice dulezitd z divodu, Ze se lze snadnéji arychleji orientovat
v dokumentu. V praxi tak dochézi k situaci, kdy jsou informace vyexportovany do jednoho
celistvého dokumentu a nékdy se zase jednd o vice soubord. To zdrZzuje proces vkladani
dat do informaéniho systému, jelikoz kazdy zaméstnanec musi prochdzet cely dokument

a hledat konkrétni informace, které chce vlozit do informacniho systému.
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Reseni problému:

» standardizovany format pro vystupni soubor se souhlasem generdlniho feditelstvi
HZS,;

= vytvoreni vlastniho vyménného formatu, ktery by splitoval podminky viceucelnos-
ti, takovy vyménny formét pro data lze nalézt v jinych statnich institucich
(CUZK);

= vytvoreni pozadavki pro jednotnou logickou strukturu dat;

» vyuziti automatizovanych procesii pro zpracovani elektronickych dokumenti,
kde by pomoci skripti byl text pfreveden do formatu, ktery je pouzivan informac-
nim systémem.

Na zdklad¢ zkuSenosti =z oblasti vefejné spravy, lze aplikovat moderni piistup
k informac¢nim systémiim i zde. Za uréitych okolnosti mize byt ptehlizen dne$ni stav,
kdy jsou vytvarené rtzné informacéni systémy napii¢ celym krizovym fizenim. Nelze
ovSem prehlizet, Ze zde neexistuje konkrétni domluva, v jakém formatu budou jednotlivé
HZS sdilet potiebna data. Tento stav je velmi Spatny, jsou zde zna¢né¢ mezery, ale je
tu prostor pro zlepSeni, je tfeba tyto namitky projednat z pozice generdlniho feditelstvi
HZS CR v Praze a domluvit se na konkrétnim postupu a posunout se v této oblasti dopfe-
du. Znacné by se cely proces sdileni dat mezi kraji zlepsil. Jejich vzdjemna aktualizace

by byla efektivnéjsi a rychlejsi, nez je tomu v soucasné dobg.

4.1.3 Vyvoj informaéniho systému jednim zaméstnancem

Tento problém je spojen s informacnim systémem KrIS v Moravskoslezském kraji.
Jak jiz bylo pfedtim vySe zminéno, vyvoj tohoto systému ma na starost ¢len HZS
z Bruntalu. Ten sbira pozadavky na rozvoj informac¢niho systému a na pfidavani novych
funkci. Nejedna se o jeho hlavni napln prace, tento zaméstnanec je zodpoveédny za krizové
fizeni a ochranu obyvatelstva. Programovéani ma tedy jako volnocasovou aktivitu. Vyho-
dou je, ze vyvoj tvoii interni zaméstnanec, ktery ma potiebné znalosti jak z oboru, tak i
z programovani. Jeho z4jem o tuto oblast je Siroky a ma znalosti v potfebnych programo-
vacich jazycich a webovych technologiich, které jsou pouzity v informacnim systému
K1IS. Tento zaméstnanec ma tedy znalosti a védomosti, které by mohl vyuzit i mimo HZS
a prejit do soukromého sektoru. HZS Moravskoslezského kraje stejné tak i ostatni slozky
IZS patii do statniho sektoru a platy jsou zde stanoveny podle tabulek. Hrozi tady riziko,

ze pokud by takovy zaméstnanec odeSel, tak informacni systém pftijde o svou technickou
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podporu a nebude napliiovat informacni potieby svych uzivatelii z celého Moravskoslez-

ského kraje. Za takové situace existuji rizné zplisoby jak se s takovou situaci vyrovnat.

Reseni problému:

= pridat dodatek k sluzebnimu poméru, ze v ptipad¢ odchodu bude tento zaméstnanec
technickou podporou pro informaéni systém, dokud nebude nalezen nastupce;

= piedani zdrojovych souborti svému nastupci, véetné sezndmeni a pifedani nutnych
informaci k informa¢nimu systému;

» zaméstnat vice lidi, ktefi by méli rozvoj informacniho systému na starost
a v ptipadé dovolenych nebo nemoci by se mohli vzajemn¢ zastupovat;

» vyuziti znalosti jinych specialisti a osloveni odbornych firem z IT odvétvi
v soukromém sektoru;

= vytvofit nové vyvojové oddéleni pro vyvoj informacéniho systému.

Informacni systém pro krizové tizeni KrIS v Moravskoslezském kraji je pouzivan teprve
kratce, pfesto obsahuje zajimavou funkcionalitu. Je urcité velkym piinosem, Ze informaéni
systtm jetvofen nékym, kdo rozumi této problematice adokize uplatnit
1 své programatorské schopnosti pfivyvoji tohoto ndastroje informacni podpory
pro své kolegy. Jeho pifipadny odchod ze sluzby nebo tragické imrti by mélo negativni vliv
na rozvoj informa¢niho systému, mohl by stagnovat. To lze povazovat za velice nebez-
pecné ve svété, kde je dnes dynamicky rozvoj technologii i legislativy (napt. GPDR). Urc¢i-
t& neni vhodné mit informacni systém postaveny na jednom c¢lovéku a bylo by vhodné za-

pracovat v tomto sméru na krizovém planu a naslednych feSenich.

4.2 Technické problémy spojené s informaénimi systémy KR

Tato kapitola je zaméfena na identifikaci zékladni technickych problémt, které maji vliv

na konzistenci a aktualnost dat v informacnich systémech krizového fizeni.

4.2.1 Nesjednoceny zpusob vedeni a ukladani dat

Tento problém je aktudlni v Jihomoravském kraji uinformacniho systému Krizport.
Zde se uzivatelé setkavaji s problémy pii aktualizaci dat. Ma to souvislost ptedevsim
s tim, Ze vétSina dat neni vedena v databazi. V Oracle databazi jsou vedeny prozatim pouze
kontaktni udaje. Z tohoto divodu muze byt proces aktualizace dat nékdy pracnéjsi, protoze

jsou data vedeny na né€kolika mistech (napf. v havarijnim a krizovém planu kraje). Tyto
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problémy vnimaji avi onich vHZS Jihomoravského kraje acilem jejich snazeni
je do budoucna vést vétSinu dat prave v této Oracle databazi. V neverejné sekci, kterd

je ptistupna pouze opravnénym lidem, jsou data plnény ve formatu html.

HZS Jihomoravského kraje spravuje také webovou aplikaci Port.all sdruzujici kontakty
vSech, kdo jsou zapojeni do sboru dobrovolnych hasi¢t v okresech Blansko, Brno-mésto,
Brno-venkov, Bfeclav, Hodonin, VySkov a Znojmo. Tato aplikace umoznuje po technické
strance 1 export dat do formatu PDF a xIsx (Microsoft Excel), zarovenn umi pracovat s daty

a predat je dal, jelikoZ je napojena na informacni systém krizového tizeni Krizport.

Podobna situace je v Moravskoslezském kraji u informacniho systému KrIS, cely databa-
zovy zaklad je postaven na databazi PostreSQL. Prostup mezi nimi a sdileni pfipadnych
otevien ani ¢astecné vefejnosti, pfistup zde maji pouze opravnéni zameéstnanci.
V intranetové sekci je pro sdileni dat umoznéno provést export dat do formatu PDF,
ten je urcen pro ¢teni a jeho editace neni mozna, proto je zde hromadné prace feSena skrze
online verzi kancelafského baliku Microsoft Office 365. Vyhoda tohoto feSeni je,

zZe lze zobrazit provedené zmény a jméno autora zmeén.

ResSeni problému:

vybrat hlavni diskové Ulozisté pro data a zajistit export dat do centralni databaze;
* pozménit dosavadni pristup k aktualizaci a vytvofit nové aktualizaéni procesy;
* vytvofit manudl pro préci s daty a jejich ukladani;

= provést informovani jednotlivych zaméstnancti jejich proskolenim.

Pokud se ma realizovat v budoucnosti projekt, kdy dojde ke sjednoceni informacnich sys-
témi krizového Fizeni. Je tieba zagit tim, Ze generalni feditelstvi HZS CR otevie debatu
o vytvoreni jednotného vymeénného formatu pro data. Zavedeni tohoto vyménného forméatu
pro data by podstatné zjednodusilo sluovani dat do jedné obrovské databdze. Toto
by se dalo nazvat ptipravnhym krokem k budovani jednotného informac¢niho systému

v krizovém fizeni.

4.2.2 Heterogenni databaze a vzajemna migrace dat

V informacnich systémech krizového fizeni dnes vladne znacnd autonomie pii vybéru,
na jaké databazi bude informacni systém postaven. Pokud by HZS kraji mély spojit data-

baze pii tvorbé do jedné velké centralni databaze, narazi na problém s heterogennimi data-
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bazemi. Nejlépe to vystihuje soucasnd situace v Jihomoravském a Moravskoslezském kra-
ji. V jihomoravském kraji HZS se svym dodavatelem zvolili databdzi od spolecnosti

Oracle, v Moravskoslezském kraji zase stavi svou databazi na PostreSQL.

V dneSnim svété programy rozliSujeme na proprietadrni software a na otevieny software.
Komeréni programy jsou nejcastéji proprietarni software neboli software s uzavienym ko-
dem (angl. closed source), ten je upraven licenci FEULA (End User License Agreement),
v ném nejsou piistupné zdrojové kody a neni ho tedy mozné upravovat a nasledné sdilet
s men$imi upravami. Naproti tomu volny nebo taky otevieny software (angl. open source)
je na tom pfesné opacné. Zdrojové kody jsou dostupné vSem k nahlédnuti a Gipravam, vy-
hodou u open source feSeni je, ze je tvofen dobrovolniky z celého svéta a je k dispozici

zdarma.

Hlavni nevyhodou je v tomto piipadé vzajemna nekompatibilita a data Ize zmigrovat mezi

nimi s mensi mirou rizika s vyuzitim nastroji pro migraci dat.

Reseni problému:

= sledovat vyvoj v oblasti databazovych produkti;
= zalohovat a testovat proces migrace dat mezi open a closed databazi;
= zkousSet jednotlivé databaze a hledat nejvice funkéni moznosti pro slouceni dat;

= vytvaret metodické postupy aktualizace dat prejimanim dat jiz vytvotenych.

Jednou zcest jak obohatit informacni systém onova data je pfevzit data, kterd byla
Jiz vytvofena a neztracet Cas piepisovanim do informacniho systému. V soucasné dobé
je tento postup ztiZzeny existenci riznych databazovych platform. Zalezi na konkrétnich
datech a na postupu, ktery bude v HZS vybran. S vyuzitim migra¢nich néstrojii dnes hrozi

nekonzistence dat v databazich, ale v této oblasti je urcity pokrok znat.

4.2.3 Neexistujici zptusob pro hlaseni zastaralych dat

Tato Cast ma ptiblizit jeden z problému souvisejicich s aktualizaci. UZivatel dnes muze
samoziejmé vyuzit kontaktnich e-mailovych adres a napsat, napt. Ze dokument ,,Havarijni
plan spolecnosti XXX s.r.o. “ je zastaraly a je tfeba provést aktualizaci z divodu zmény
kontaktnich osob. Tento zaméstnanec hlaSeni provéii, pokud je néco v nepoiadku podnikne
kroky k napravé. Bez této funkce musi organizace v soucasné dob¢ spoléhat samy na sebe
nebo na hlaseni vySe jmenovanym zplsobem. OvSem, pohodlnéjsi zplsob je informacni

systém obohatit o funkci, kterou lze nazvat zpétna vazba, z vybranych informacnich sys-
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tému Krizport a KrIS. Na takovou funkci ma jithomoravsky Krizport. Informacni systém
KIS, ktery je ve sluzbé kratkou dobu by tuto funkci mohl obsahovat i v intranetové sekci.
Samoziejmé takova funkce ma nejvetsi vyhodu u informacnich systéma nebo webovych
aplikaci s vefejnym piistupem. Tento prakticky nastroj miize zlepsit aktualizaci a zpfesnit
ulozend data v informa¢nim systému. Zavedenim tohoto nastroje do informa¢niho systému

1ze odstranit chyby, ty mohou byt faktické nebo pravopisné.

Reseni problému:

* interaktivni formuldf pro hlaSeni problému zahrnujici popis problému a kontakt;
= zfizeni spole¢né kontaktni e-mailové adresy pro et hlaSeni neptesnosti a chyb;

» piidéni tlacitka ,,Nasli jste chybu? “, To vygeneruje hlaSeni na konkrétni adresu.

V dnesni dobé mit moznost nahlasit chybu, aniz by bylo tfeba otevtit postovniho klienta

nebo e-mailovou schranku v prohliZeci, Ize povazovat opravdu za vyhodu.

Navstévnici webu nebo uzivatelé informacnich systému viele uvitaji moznost, ktera
je nijak neomezuje a je rychld, pohodlna. Kazdé hlaseni takto vytvofené a ovéiené prispeje
ke zvySeni aktualizace dat v informacnich systémech krizového fizeni.

Jen aktudlni data v databazich informacnich systémd, kterd kopiruji redlny stav véci nebo

udalosti jsou pro jejich uzivatele relevantni.
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5 NAVRH ORGANIZACNIHO A TECHNOLOGICKEHO
ZPUSOBU AKTUALIZACE DAT PRO VYBRANE INFORMACNI
SYSTEMY KRIZOVEHO RiZENI

V této kapitole je n€kolik navrhl, které mohou zlepsSit a posunout dosavadni stav
v informacnich systémech krizového fizeni. V soucasné dob¢ stavajici mechanismy
pro aktualizace dat nejsou nedokonalé nebo vyrazné Spatné, ale pracné a asové narocné.
Za takovych okolnosti 1ze tedy navrhnout drobné tpravy a to technického a organiza¢niho

zpusobu.

5.1 Organiza¢ni navrh feSeni zlepSeni aktualizace dat v ISKR

Tato ¢ast obsahuje nadvrhy na zminéné problémy v piedchozi kapitole.

5.1.1 Navrh zpisobu pro predavani kontaktnich adaja do HZS

V soucasné dob¢ neni nikde zakotvena povinnost piedavat tyto kontaktni idaje a v jaké
formé&. V této oblasti by mé&ly byt predev§im tlumoceny zkuSenosti jednotlivych HZS z celé
CR, vhodné oznamit by to bylo v ramci celorepublikové konference. To by mohlo vést
k debaté a jejim vysledkem by mohl byt jednoznaény konsenzus. Vysledkem by mohla byt
vnitini smérnice, kterd by mohla byt podkladem pro vytvofeni zakonu o pfedavani kon-

taktnich idaji do HZS.
Proces navrhu pro zptsob ptedavani kontaktnich tdaji by se mél sestavovat z nékolika
fazi.
Tento proces piipravy by se mél skladat z téchto fazi:
= faze pfipravna;

= faze hodnotici;

= fize realizaéni.

Faze pripravna: zde by se mély definovat problémy a zkuSenosti se ziskavanim dat vcet-
n¢ kontaktnich tdaji. Faze by méla zahrnovat metodu brainstormingu.
Pomoci této metody mtizeme hledat odpovéedi na tyto otazky.

» (Co chceme ziskat? Ceho dosahnout?

= Jak to chceme ziskat?
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= Jak Casto budeme potiebovat data?

* (Od koho je chceme ziskat?

= Jaky zpisob pro ziskavani dat vyuzijeme? Elektronickou? Telefonni? Dopisovou?
» Do kdy chceme dosahnout pievzeti dat?

* Budeme hodnotit spolupraci pii ziskavani téchto dat? Vicekriteridlni hodnoceni?

Jakmile 1ze odpovédét na tyto zakladni otdzky, lze tuto fazi povazovat za uzavienou.

Faze hodnotici: tato faze by méla nasledovat po fazi pfipravné. Jejim vysledkem by mél
byt zlepSujici navrh zahrnujici zménu dosavadni spoluprace pii sbéru dat a jejich aktuali-
zaci v informacnim systému. K dispozici by mélo byt nékolik variant a vybrani nejlepsi
dostupné. Pro vybrani nejlepsi varianty muaze poslouzit kolektivni hlasovani nebo vyuziti

SWOT analyzy, kterd zahrnuje analyzu silnych, slabych stranek, hrozeb a ptilezitosti.

Névrh by mél zahrnovat tyto zakladni body:

» identifikace oslovené¢ho subjektu (jméno, nazev firmy, adresa atd..);
= jdentifikace zadatele;

* pozadavek na poskytnuti informaci nebo dat;

* rozsah a zdvodnéni pozadavku;

= zvolenou formu pro jejich poskytnuti;

= informaci o lhutach;

= informaci o sankcich;

= Cestné prohlaseni o zpracovani poskytnutych tidaji pro informacni potfeby HZS.

V soucasné dob¢ je nejlepsi variantou vytvofit interaktivni formuléf v aplikaci Microsoft
Excel nebo vyuzit webovych sluzeb poskytujicich tyto formulafe. Tato sluzba by méla

umoznit export dat do Microsoft Excel a jinych pfijatelnych formata.

Faze realiza¢ni: je faze, kdy prob¢hlo zhodnoceni vSech moznych situaci a navrhi.
V tomto okamZiku je mozZno zvolenou variantu navrhu povazovat za vitéznou. Vysledkem
by mohlo byt doplnéni v Casti Zdkony a predpisy uvedeny na webu Hasi¢ského zachranné-
ho sboru Ceské republiky o zakon, nafizeni nebo vnitini smérnici pro zpracovani osobnich

dat tfeti strany.

V soucasné dob¢ je neexistence této smérnice obrovsky problém, vytvotreni navrhu a jeho
zhodnoceni, kladné pfijeti a zavedeni do souCasné praxe by zefektivnilo cely proces aktua-

lizace dat v informacnich systémech krizového tizeni.
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5.1.2 Definovani pozadavkii na strukturu dat a formu jejich vedeni

V této casti je ukolem definovat zdkladni pozadavky na strukturu dat. Tento zakladni krok
je vychodiskem pro vytvotfeni univerzalniho vyménného formatu dat, pokud by zde byl

organiza¢n¢ stanoven soupis atributi, které by takovy vyménny format mél zahrnovat.

Jeho existence by usnadnila proces pireddvani dat mezi riznymi informac¢nimi systémy
krizového tizeni v CR.

Struktura vyménného formatu by méla mit tyto spolecné atributy:

» datum a ¢as vytvofeni souboru;

* piavod dat;

* jméno osoby, ktera soubor vytvortila;
= oznaceni verze;

* oznaceni regionu;

* vymezeni platnosti.

Tyto atributy by mohly tvofit popisnou ¢ast tedy hlavicku souboru. V datové ¢asti by byly
samotnd data. Zavedeni vyménného formatu by zjednodusilo proces aktualizace dat, dnes
je situace takovd, Ze poZadované informace ke zpracovani v informacnim systému krizo-
vého fizeni je nutné ruéné zpracovat dle jejich zadani. Zalezi na kazdém, jestli data po-
skytne ve formatu, ktery pouzivaji aplikace kancelaiského baliku Microsoft Office, nebo

radéji pouzije format PDF.

DalSim problémem, negativné ovliviiujici proces aktualizace dat, je jejich ukladani nebo
vedeni nanékolika riiznych mistech. Ur¢itd data (napf. kontakty) mohou byt vedena
v databazi, zatimco ostatni data jsou ulozena ve formatech PDF na jinych discich. Proces

vybéru dat a jejich export mize byt pozdrzen z diivodu ukladani dat na riznych mistech.

Tato skutecnost komplikuje aktualizaci dat, protoZe databidzové dotazy nejsou sméfovany

pouze na jednu databazi, ale na vice soucasné.

V soucasné dobé je na HZS v Jihomoravském kraji tento problém aktualni a je feSen. Ci-

lem je vést vétSinu dat v jednotné databazi.

Pokud mé byt napravné opatieni v této oblasti realizovano, je nutné zhodnotit tyto kroky:

* umisténi serveru (kyberneticka bezpecnost);

= fyzické zabezpeceni mistnosti se serverem;
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* hardwarové parametry serveru;

» velikost diskového prostoru pro databazi;

= zalohovani dat;

= vytvoreni piirucky pro praci s centralni databazi;

= Skoleni uzivateli v€etné administratoru pro naplnéni kybernetické bezpecnosti.

V dnesni dobé vést data separatné na vice mistech je problém, ktery lze fesit. Identifikace
zékladnich otazek a hledani odpovédi na né, je jeden z nutnych piedpokladl pro vytvoreni
centralizovaného mista pro ukladani dat véetné postupu. Jen takto bude zajiSténa jejich

konzistence a proces aktualizace dat v informacnich systémech krizového tizeni se zrychli.

5.1.3 Vytvoieni vyvojového oddéleni pro informacni systém

V soucasné dobé mit informacni systém KrIS, ktery je postaven na jednom zaméstnanci
se jevi jako rizikové. Tento zaméstnanec ma na starost jeho vyvoj a zaroven to neni jeho
hlavni népln prace. To samo o sob¢é nemusi nijak byt negativni ve vztahu, ke kvalitam in-
forma¢niho systému. Na informaénim systému krizového fizeni =zavisi rychlost
a akceschopnost celého integrovaného zachranného systému v Moravskoslezském kraji.
Nabizi se otdzka, kdy pfijde Cas azaméstnanec nedokdZe byt tolik pruzny a pfidavat
po otestovani pozadované funkce v dany Cas. Takova situace by mohla nastat v piipade

delsi nemoci.

Tuto situace Ize tedy fesit dvéma zplsoby:

= oslovit specializovanou firmu zaméfenou na vyvoj aplikaci;
= ze souCasn¢ho zaméstnance udélat vyvojare na plny tivazek;
= piijmout do sluzby dal$i zaméstnance s programatorskymi zkusenostmi a znalostmi

a vytvoftit tak vyvojové oddélent.

Vytvotenim vyvojového oddé€leni pro informacéni systém by se procesy rozvoje informac-
niho systému zrychlily. Toto oddéleni by mohlo byt tvofeno 4-5 lidmi na plny tUvazek

a soucasny zameéstnanec by mohl byt manazerem vyvoje informacniho systému.
Sdruzoval by a vedl lidi s témito specializacemi nebo tkoly:
= programovani novych funkci a jejich testovani;

* rozvoj grafického uzivatelského rozhrani (GUI);

= aktualizace dat v€etné jejich zalohovani;
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= opravy vaznych bezpe¢nostnich nedostatk;

= zavadéni novych technologii a instalace novych verzi.

ManaZer vyvoje IS

Analytik 1S Programator 1 Programator 2 Tester|S

Obr. 18. Organizacni struktura vyvojového oddélent IS KrIS >

Informacni systém KrIS v Moravskoslezském kraji je postaven na jednom zaméstnanci
na polovicni uvazek a vytvoifenim vyvojového oddéleni by se tento informacni systém
mohl rozvijet daleko rychleji a vyrovnat se komer¢nim softwarovym produktiim, které jsou
tvofeny desitkami programatort ve specializovanych firmach. Kdyby se souc¢asny zamést-
nanec stal vedoucim tohoto oddéleni, mohl by delegovat cinnosti na své podiizené,
tim by se mohl zaméfit na koncepci rozvoje informacniho systému, zatimco programator-
ské Cinnosti a testovani funkci pted jejich nasazenim by délali jeho podfizeni programatofi,

jak je zndzornéno v navrzené organizacni struktufe.

5.2 Technologicky navrh FeSeni na zlepSeni aktualizace dat v ISKR

Tato podkapitola se zabyva zlepSujicimi ndvrhy na zjisténé problémy v ptedchozi kapitole.

5.2.1 Vytvoreni vnitfni smérnice pro praci s daty v€etné jejich ukladani

V informacnich systémech krizového ftizeni je zpracovavano obrovské mnozstvi citlivych
dat. O tyto data je nutno pecovat a v pfipadé priniku do systému existuje riziko jejich zne-

uziti. Proto je vhodné vytvofit manudl jak pracovat s daty a jak je ukladat.

Tento manudl pro praci s daty by mél obsahovat:

» vymezeni zpracovanych dat;

= frekvenci jejich aktualizace;

> Zdroj: vlastni zpracovani
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* bezpecnostni smérnici;

= Jegislativni zmény;

= sdileni dat tfetim stranam nebo jinym HZS;

= Cetnost kontroly uloZenych dat;

= zplsob, jakym jsou data preddvana do centralni databéze.
Manual pro préci s daty mize byt zdkladnim vychodiskem pro vytvofeni vnitini smérnice,
ktera by méla celorepublikovou tzemni ptsobnost. V soucasné dobé ma do informacniho
systému pro krizové fizeni pfistup mnoho uzivatell. Tito uzivatelé jsou zaroven zadavateli
dat a tim, Ze jich je vice, je nutné sjednotit zapis dat a obecné pravidla pro zadavani. Vy-
tvofeni manudlu, vnitini smérnice pomtze k zachovani jednotného formatu (formy) dat.
Zaroven je zde snizeno riziko duplicity dat v centrdlni datab4zi. V manualu na tvod musi
byt vymezeno, jakych dat setykd pro piesné zacileni na konkrétni uzivatele. Da-
le by zde mélo byt vymezeno, jak ¢asto bude probihat obnova dat (frekvence jejich aktua-
lizace). Obsahovat by mél i bezpecnostni pouceni pro praci s citlivymi udaji a informovat
o zménach v legislativni oblasti. Bezpecnostni pouceni nebo smérnice pro praci s daty
by méla obsahovat tfi zdkladni atributy: ditvérnost, integritu a dostupnost. Soucasti by mél
byt definovany zplsob piedavani dat tfetim stranam nebo hasi¢skému zadchrannému sboru.
Kontrolni ¢innosti jsou dulezité pro zpfesnéni dat a manual by mél zahrnovat jejich perio-
dické opakovéani. Toto je preventivni ¢innost, podchytit drobné nedostatky v pocatku stoji
méné (Casu, Usili, lidskych zdroji a finan¢nich nakladi) neZ jejich zjisténi pozdéji.
V neposledni fadé je tfeba popsat zptsob, kterym se predévaji data do centrélni databaze.
Dnes existuji rizné manualy pro zpracovani dat a jejich ukladani, Hasi¢ské zachranné sbo-
ry kraji se snaZi reagovat na problémy, které je potkavaji v praktickém zivoté. V rdmci
srovnavanych  kraji  jetento manudl jiZz vytvofen v kraji Moravskoslezském
a Jihomoravském kraji probihd aktualizace tohoto manuédlu v souladu se smérnici

o ochrané osobnich udajii (GPDR), ktera vstoupila v platnost 25. kvétna 2018.

5.2.2 Aktualizace databaze s vyuZitim migra¢nich nastroji

Nastroje pro migraci jsou dilezitym prostfedkem k provedeni migrace dat béhem slouceni
databazi. Jednim ze zpusobu jak aktualizovat soucasnou databazi HZS, je prostiednictvim
jiz vytvorenych dat jinym HZS. Je to jedna z moznosti, jak hromadné pfedat data a vytvofit

tak novou rozsahlou databazi.
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V soucasnosti, jak bylo jiz dfive zminéno, v HZS existuji rizné informacni systémy
pro krizové ftizeni zalozené na odlisSnych databazich. Zde nastava problém jak tyto data

sloucit, tak aby byla zachovana integrita dat.
Pro databdzovou migraci Ize vyuzit téchto nastroji:
= Orafce;

= Ora2pg;
=  SQLines Tool.

Orafce

Tento nastroj slouzi pro migraci dat, usnadiuje piechod z databaze Oracle na PostreSQL.

Uspé&snost migrace se pohybuje kolem 70 %.

Ora2pg

Slouzi stejn€ jako Orafce k migraci databaze do PostreSQL.

SQLines Tool

Tento nastroj slouzi pro migraci dat z PostreSQL do Oracle databaze. Je pouZitelny

na platformé¢ Windows, Linux a Unix. Jeho hlavni vyhoda je dostupnost i v online verzi.

Kromé téchto jmenovanych nastrojii existuje spousta i komer¢nich. Béhem migrace jsou
prenaSeny tabulky, fadky tvofici databazi, zadny nastroj ovSem nema 100 % UspéSnost
béhem migrace dat a je tfeba s tim pocitat. Jsou tedy po provedeni migrace vyzadovany
manualni zasahy pro doladéni tohoto migracniho cyklu. Kazda migrace je tlloha casové

naro¢na a cas pro provedeni je odvozen od velikosti databéze.

V praxi je tfeba pocitat s moznou ztratou dat nebo jejich poSkozenim béhem migrace
a proto je tfeba myslet na zadlohovani. Pied kazdou takovou ¢innosti je doporuc¢eno vytvorit

zalohu pro ptipad ztraty dat béhem migra¢niho procesu.

5.2.3 Implementace zpétné vazby pomoci tlacitka: Nasli jste nepresnost?

V Jihomoravském kraji je v informacnim systému pro zpiesnéni dat uZzivateli vlozeno tla-
¢itko pro hlaseni chyb a zpétnou vazbu. Tlacitko: Nasli jste nepfesnost? Umoziuje lidem

hlasit zastaralé nebo neplatné dokumenty, dale pfiddva moznost zaslat lidem z HZS zpét-
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nou vazbu a navrhy ke zlepSeni. V Moravskoslezském kraji je situace opacna a tento zpu-

sob pro zpiesnovani a aktualizaci dat zde doposud neni.

Dtivody pro implementaci tohoto tlacitka:

= zlepSeni aktualiza¢niho procesu dat v informacnim systému;

» climinace chyb, které jsme sami nevidéli;

* zapojeni vetejnosti nebo jinych uzivatelit mimo HZS;

* hlaSeni muze byt doplnéno piilozenim dokumentu nebo obrazku;
= gsnizeni nakladd na aktualizaci dat;

» odstranéni chyb v redlném c¢ase, pokud neni nutné faktické ovéteni.

Tento zplisob pro zlepSeni aktualizace mlize byt feSen:

= prostou ikonou, kterd zndzorniuje dlouho neaktualizovana data;
= prostym tlacitkem, které vyvola hlaseni o chybé v dokumentu nebo na strance;
= vyuzit kontaktni e-mailovou adresu pro nahlésenti;

= jnteraktivni formulaf.

Z uvazovanych mozZnosti se jevi nejlepsi interaktivni formuléf. V tomto formuléfi uZivatel
zanecha na sebe kontakt (mtize a nemusi), pokud o¢ekava odpoveéd na své hlaseni. DalSim
krokem je to nejdilezitéjsi a to textové pole, kde uzivatel nebo navstévnik muize napsat
nesrovnalosti, na které¢ pfiSel. Posledni moznost je poslat spolu s hlaSenim ptilohu

pro ovéfeni spravnosti hlaSeni.

Pro inspiraci pfi tvorbé takového formulare je vhodné vyuzit Mapy.cz od spolecnosti Se-

znam, a.s. v této mapove aplikaci je uzivatelska interakce zpracovana naprosto perfektne.

& Nah

a5 y ol

[41]

Obr. 19.  Tlacitko
pro nahlaseni chyby °
Pti stisknuti tlacitka Nahlasit chybu nebo Nasli jste nepiesnost? Tak se interaktivni formu-

lat otevie, kde by jak vetejnost tak i autorizovani zaméstnanci s piistupem do informaéniho

systému mohli jednoduse do formulare napsat chyby nebo nedostatky.

*6 Zdroj: vlastni zpracovani s vyuzitim mapového portalu mapy.cz
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- Mahlasit chybu ODESLAT

Obr. 20. Interaktivni formuldr pro nahlaseni
chyby v informacnim systému”’

vvvvv

co nejpiesnéji  popsat zjisténé okolnosti, které jsou wurfeny nésledné k provéfeni.
Zde by m¢l byt prostor pro popsani chyby jak chovani aplikace, tak i co se tyce zastaralych

dokument.

Kromé textového vyjadieni by méla existovat moznost hlaSeni opfit i 0 moznost ptilozit
dokument nebo fotografii, z diivodu, aby proces ovéfovani chyby byl co nejrychlejsi.
Zpétna vazba je dnes dulezitym pomocnikem v aplikacich nebo informacnich systémech.

Tento néstroj dnes pomahé udrzovat aktudlni data prostfednictvim zpétné interakce svych

uzivatell. Jeho implementaci do informac¢niho systému KrIS Ize jedin€ doporucit.

>7 Zdroj: vlastni zpracovani s vyuzitim Mapy.cz
Dostupné z: https://napoveda.seznam.cz/cz/zpetna-vazba-aplikace-mapy/.
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ZAVER

Ve své diplomové praci jsem se zabyval problematikou souvisejici s moznostmi aktualiza-
ce udaju v informacnich systémech krizového fizeni. Vypracovani této prace mi zcela
zménilo pohled nauritou cast verejného sektoru. Byl jsem naprosto piekvapen,
ze v oblasti krizového fizeni neexistuje napfi¢ riznymi kraji jeden informacni systém, kte-

ry by plnil jednotnou formu nastroje informac¢ni podpory.

Zakladni Clenéni této diplomové prace je provedeno do péti kapitol. Teoretickd cCast
je tvorena tiemi kapitolami. V teoretické Casti prace je objasnén vyznam, samotny termin
a pfinos informa¢niho managementu v krizovém fizeni. Druha kapitola ma za kol sezna-
mit s ¢lenénim aktualizace podle rtiznych hledisek. Posledni kapitolou teoretické c¢asti
je kapitola tfeti, zde je provedena analyza vybranych informacnich systému krizového fi-
zeni. Piivodni myslenka byla oslovit jen v§echny Moravské hasi¢ské zachranné sbory, ten-
to cil byl splnén. Osloveni byli zastupci HZS z kraji: Jihomoravsky, Olomoucky, Zlinsky
a Moravskoslezsky. Jako nejlepsi spolupraci hodnotim s HZS v Moravskoslezském
a Jihomoravském kraji. Za Zlinsky kraj projevil zajem o spolupraci jak HZS ve Zlin¢,
tak 1 Krajsky ufad. BohuZel negativné musim hodnotit HZS Olomouckého kraje,
kde nepfiSla zddnd odezva ani slusné odmitnuti. V tomto ohledu jsem byl zklaman a musel
vyvijet tlak na ostatni pfedem vybrané hasi¢ské zachranné sbory s zadosti o poskytnuti
informaci, které by m¢ vtahly do dané problematiky. Velice pozitivné hodnotim poskytnuti
nejen pozadovanych informaci, aleiobrazovych materiali z HZS v Jihomoravském

a Moravskoslezském kraji.

Praktickou ¢ast tvofi posledni dvé kapitoly prace. Ve ctvrté kapitole jsem se zabyval iden-
tifikaci jednotlivych problémt, které maji negativni vliv na aktualizaci dat v informacnich
systémech krizového fizeni. Opét jsem vychézel z informaci, které mi byly poskytnuty
formou konzultace nebo prostfednictvim e-mailové komunikace. Posledni kapitola plynule

navazuje na predchozi ¢ést. Je to soubor navrhll organiza¢niho a technologického zpisobu.
Jsem naprosto pfesvéden, Ze vypracovanim téchto kapitol byly naplnény dil¢i cile
pro splnéni tématu diplomové prace. Zpracovani tohoto tématu miize byt provedeno rtiz-

nymi zpusoby, staci pro komparaci zvolit rtizné informacni systémy krizového fizeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BOZP
CIO
CHMU
CUZK
EU
EULA
ESRI
GUI
GPDR
HZS
ICT
ISKR
IT

1ZS
KM
KrU
ORP
SQL
SMS

USA

Bezpecnost a ochrana zdravi pii praci

Chief Information Officer (Informa¢ni manazer)

Cesky hydrometeorologicky tistav

Cesky ufad zeméméfticky a katastralni

Evropska unie

End User Licence Agreement (Licencni smlouva)
Environmental Systems Research Institute

Graphical user interface (Grafické uzivatelské rozhrani)
General Data Protection Regulation

Hasi¢sky zachranny sbor

Informacni a komunikaéni technologie

Informacni systém krizového fizeni

Informacni technologie

Integrovany zachranny systém

Krizovy management

Krajsky trad

Obec s rozsifenou plisobnosti

Structured Query Language (Dotazovaci jazyk v relac¢nich databéazich)
Short message service (Kratka textova zprava)

United States of America (Spojené staty americke)
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