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ABSTRAKT

Bakalarska praca je zamerana na spravu uzivatel'ov linuxovych systémov a sposoby akym
sa prihlasuju na systém. Teoreticka Cast’ prace opisuje historiu Unixovych operacnych
systémov, typy prihldsenia, spravu opravneni a zaznamenavanie aktivit uZzivatelov.
Praktickd cast’ prace sa venuje zhrnutiu parametrov, ktoré je mozné nastavit pre co
najefektivnejSie zabezpeCenie systému v ramci spravy uzivatelov. Sucastou praktickej
Casti je aj nastavenie logovania a auditu, ktoré sluzi na jednoduchSie dohladanie pricin

problémov na systéme.

KTIacové slova: Linux, sprava uzivatelov, PAM, SSH, Sudo

ABSTRACT

The bachelor thesis is aimed at managing the users of Linux systems and how they log on
to the system. The theoretical section of the thesis describes the history of Unix operating
systems, types of logging, authorization management and recording user activities. The
practical part deals with all the parameters that can be set for the most accurate system
security within the user administration. Part of the practical section is logging and auditing

setup, which makes it easier to track the causes of problems on the system.

Keywords: Linux, user management, PAM, SSH, Sudo
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UvVOD

Exponencialny nérast digitalizacie sveta je spéty snarastom vyuZitia serverov. Ci uZ
hovorime o rozsiahlych datacentrach, alebo sa zameriame na domace servery tvorené
jednoduchymi pocitacmi typu Raspberry Pi, hrozi tu riziko utoku tretej strany. Korektné
vyhodnotenie rozsahu tychto rizik ndim poskytuje moznost’ dostato¢nej a v€asnej prevencie

pred utokmi.

Stucastou kazdého operacného systému su uzivatelia, ktorym administrator musi nastavit’
bezpe¢nostni pravidlad takym spdsob, aby zodpovedali aktudlnym Standardom. Pravidla
nastavené administratorom jednoznacne urcuju pravomoci uzivatela. NeodluciteI'nou
sucast’ou spravy uzivatel'ov je sposob ich prihlasovania, pricom najmé sa vyuziva protokol

SSH, s ktorym sa bliZSie zoznamime v teoretickej Casti prace.

Cielom prace je zhrnit' bezpeCnostné nastavenia jednotlivych programov, protokolov
adémonov v spojeni s uzivatemi. RozsiahlejSie sa oboznadmime iso zoznamom
parametrov, ktorych implementiciou dokdze administrator zdokonalit' bezpecnost’ na

systéme.

Napriek implementacii vSetkych nastaveni je vyzadované sledovat’ aktivity na systéme
alogovat’ ich. K tomuto ucelu je nasledujucim cielom prace zdokumentovat’ nastavenie
logovania a auditu, ktoré sleduji a zaznamenavajii zadefinované aktivity na systéme.
Nastavenim auditu sa docieli vysSia Groven prevencie a kontroly nad systémom a tym aj

viacsia bezpecnost’.
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I. TEORETICKA CAST
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1 OPERACNE SYSTEMY

Primarna funkcia operacného systému (d’alej OS) spociva v poskytovani podpory pre
realizaciu pocitacovych programov. Z uvedeného dovodu je napriklad mozné pouzivat
editor a vytvarat dokumenty. Editor potrebuje ku svojej ¢innosti interakciu s terminalom,
stibormi a d’al§im technickym vybavenim pocitaca. Tieto sluzby zabezpecuje OS. Povodne
bol OS Unix navrhnuty ako zjednodusenie OS Multics. Filozofia OS Unix spociva v tom,
ze vSetky funkcie by sa mali rozdelit’ do ¢o najjednoduchsich programov. Nové funkcné
vlastnosti sa daju ziskat' vhodnou kombinaciou jednoduchych programov. Neustile sa
objavuju nové obsluzné programy, ktoré sa daju jednoducho integrovat’ do existujicich
nastrojov a tym sa moéze OS neustale rozsirovat. KI'icovou ¢astou OS je tzv. jadro, ktoré
v unixovych systémoch plni funkcie ako: spisStanie programov, pridel'ovanie systémovych

zdrojov, pridel'ovanie Casu procesora sucasne beziacim procesom a pod [1].

1.1 Jadro

Jadro je dolezitym centrom kazdého unixového systému. Je to relativne maly program,
ktory sa nahrava z celého systému do pamiti ako prvy. Zaistuje nizkouroviiovi pracu
s hardwarom a dohliada na bezpe¢ny chod celého systému. Jadro mé za vSetkych okolnosti
prvé aj posledné slovo. Preto akakol'vek bezpecnostna chyba, alebo riziko dokaze ohrozit
cely systém. Linux patri k najsledovanejSim systémom vdaka otvorenosti jeho kodu je
maléd pravdepodobnost’ vyskytu kritickej chyby. Aj tu sa najdu vynimky a taka chyba sa
ngjde, preto je dolezité sledovat’ vyvoj a pri podobnych problémoch okamzite aktualizovat

OS.

Dnes existujii v podstate dva druhy jadier. Tzv. ,vanilla® je jadro ziskané priamo zo
serveru kernel.org (alebo jeho mirrorov). Jednd sa priamo o kod, ktory vznikd pocas
hlavného vyvoja a je teda ,,Cisty* a najbezpecnejsi. Mnoho vyvojarov distribtcii (Red hat,
SuSE) vS8ak pouziva vlastné upravy a do jadra pridavaju vlastnt ¢ast’ kodu, ktort vanilla

verzia jadra neobsahuje.

Moduly su casti jadra, ktoré nie st skompilované priamo do neho, ale nachddzaji sa
v samostatnych stiboroch v adresari /1ib/modules. Ich vyhodou je moZnost mat’ preloZené
vSetky Casti jadra, ktoré by sme mohli potrebovat’ ihned’ k dispozicii, bez toho aby zaberali

miesto v paméti. Hned’ po ich uvedeni sa objavili prvé snahy o napadnutie systému
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pomocou falosnych modulov pre jadro. Ked’ze sa kazdy modul po zavedeni zac¢ne spravat

ako sucast’ jadra (bezi v mode jadra), mé neobmedzené moznosti.
Existuju dve rieSenia problému:

e Prvym rieSenim je vytvorenie monolitického jadra, ktoré neumoziiuje zavadzanie
modulov. Tim sa vSak pripravime o spomenuté vyhody modulov.

e Druhym rieSenim je vyuzitie systému LIDS, ktory umoZziuje (okrem iného)
uzamknutie modulov tak, Ze zabrani akejkol'vek manipulacii s nimi. Na jeho
pouzitie staci behom Startu systému, ihned po zavedeni vSetkych potrebnych
modulov spustit’ prikaz:

lidsadm -I

Od tejto chvile st moduly ,,zamrazené* a akdkol'vek manipulacia s nimi je zakazana [2].

1.2 Historia operacného systému Unix

V roku 1965 pracovali spolo¢nosti Bell Telephone Laboratories (divizia AT&T) a General
Electric na projekte ,,MAC of MIT*, ktorého ciel'om bolo vytvorenie OS Multics. Od tejto
spoluprace neskor Bell Telephone Laboratories odstupila. Ken Thompson a Dennis Ritchie
zacali vyvijat’ OS, ktory by bol vhodnejsi pre Bell Telephone Laboratories. V roku 1973
bol Unix kompletne prepisany do jazyka C, ktory vyvinul Dennis Ritchie. Koncom 70-tych
rokov protimonopolny urad zakazal AT&T cinnost’ v oblasti pocitatovych technologii.
Nasledkom ¢oho AT&T previedlo licencie Unixu na niektoré univerzity a tym sa stal tento
OS popularny v akademickych okruhoch a postupom casu sa zacal presadzovat aj

v komerc¢nej sfére [1].

1.3 Historia operacného systému Linux

Linus Torvalds vytvoril OS Linux pocas Stiidia na univerzite v Helsinkach, ked’ si v roku
1991 zaobstaral osobny pocita¢ od IBM s OS MS-DOS. Linus nebol s tymto operaénym
systétmom spokojny a tak chcel zacat’” pouzivat’ Unix, na ktory bol zvyknuty z univerzity.
Zistil, ze najlacnejSia verzia Unix OS stala $5,000 USD. Tato skutocnost’ ho viedla
k vytvoreniu OS podobnému Unix-u. Linus a priblizne 100 d’al§ich vyvojarov pracovalo na
vyvoji Linuxu a v roku 1994 vydali 1.0 verziu Linuxového jadra. Linux ma vol'ne $iriteI'nt1
licenciu, kazdy moze tento OS pouzivat, kopirovat’, Studovat alebo upravovat pokym
zostane zdrojovy kod otvoreny a volne Siritelny. Je nutné poznamenat’ Ze Linux nie je

derivatom Unix-u, ale maju mnoho spoloénych prikazov.
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1.3.1 Distribucie Linuxu

Pod distribuciou Linuxu je mozné si predstavit’ jadro Linuxu a kolekciu programov, ktoré

spolu tvoria OS. Kazda distribucia ma svoje ciele a oblasti, na ktoré¢ sa zameriava.
Distribucie je mozné rozdelit’ na:
e komercné — s za nimi korporacie a je mozné si od nich zakuapit’ podporu,
e nekomer¢né — st udrziavané komunitou dobrovol'nikov.
V sucasnosti existuju stovky distribucii, medzi najzname;jsie patria:

e RedHat Enterprise Linux (RHEL),

e Debian,

e Ubuntu,

e SuSE Linux Enterprise Server (SLES),
e Linux Mint [3].
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2  AUTENTIZACIA UZIVATELOV

2.1 Hesla

Hesla su v sucasnej dobe najrozsirenej$im spoésobom overovania identity. Ak chce mat
administrator vo svojich systémoch bezpecné hesla, je vel'mi ddlezita osveta uzivatel'ov.
Pokial’ je narusitel’ mimo systém, nemdze ni¢ spravit, ale ak sa dostane dovnutra a ma
moznost zadavat’ prikazy (aj s minimalnymi pravami), mdze zaCat’ v systéme hladat’
d’alsie medzery v bezpecnosti. Preto nestaci ak pravidla bezpecnosti pozna iba systémovy

administrator.

inu i i A V Unixovy e ulozené v su etc/passwd, 7
V minulosti boli hesla v unixovych systémoch ulozené v sibore /etc/ d, ktory je
bezne dostupny vSetkym uzivatelom. Boli v ilom uloZené hesla s d’al§imi informéciami pre
pracu s uzivatel'skymi U¢tami. Neskor, ako ochrana proti novym utokom boli hesla
presunuté do stiboru /etc/shadow. K siibor /etc/shadow ma pristup iba uZivatel’ root aby
mohol overovat' hesld. Subor /etc/passwd sa v systéme zachoval astidle uchovava

informdcie o uzivatel'skych uctoch, ale uz bez hesla.

Hesla v unixovych systémoch st jednosmerne Sifrované. Vybera sa postup, pri ktorom nie
je mozné zutajenej podoby hesla ziskat’ original. Na tento Ucel sa pouZzivaji hash
algoritmy [2]. Typ pouzitého hash algoritmu je mozné odvodit’ z druhej hodnoty zdznamu

v stibore /etc/shadow [22].

Tabulka 1:Typ hash algoritmu pouzZitého na zabezpecenie hesla[22]

Hodnota v subore /etc/shadow Pouzity hash algoritmus

$18 MD5

$2a$ Blowfish

$2y$ Blowfish (spravne zaobchadzanie s 8bit
znakmi)

$58 SHA-256

$68 SHA-512
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2.1.1 Hash algoritmy

Hash algoritmy st jednosmerné funkcie, ktoré prevadzaju vstup o 'ubovolnej dizke na
vystup, ktory ma pevne stanovenu dizku (odtla¢ok). Vlastnostou tychto funkcii je, Ze
akakol'vek zmena na vstupe (aj o jeden bit) zmeni vysledok od origindlneho. Tato
vlastnost’ je demonstrovana na nasledovnom obrazku.
[czz31972@0c8640468720 ~]% echo hello |shasum
T572d396Tae9206628714Th2ce00fT/2e94T2258F -
[czz31972@0c8640468720 ~]% echo Hello |[shasum
1d229271928d3T9%e2bb0375bdbcebdbbcbod348d9 -
[czz319/2@0c8640468720 ~]% echo hell |shasum
512babe938d862261a9914c/7f5370dab3d/7c1695 -

[czz31972@0c8640468720 ~]% echo helLlLo |shasum
568dd151565hc8elfbbd851bf515a5c02aa09144 -

Obrazok 1: Porovnanie vysledkov SHA256 hash funkcie [zdroj: Autor]

Tieto vlastnosti su vyborné na ochranu hesiel. Hesla mozeme ulozit' vo forme, ktord ich
ochrani aj v pripade, ak je stbor s heslami kompromitovany. Zaroveii ndm umoziiuju
overovat’ ¢i uzivatel' zadal spravne heslo, bez toho aby bolo heslo niekde uloZzené

v textove] forme.

Standardné poradie krokov pri registracii uctu a overenie totoznosti v systéme zaloZenom

na hash funkciach:

1. Uzivatel si vytvori ucet.

2. K jeho heslu sa prida ndhodne vygenerovany ret'azec znakov nazyvany sol’ (salt),
potom je heslo zaSifrované pomocou hash funkcie a ulozené v stibore /etc/shadow.

3. Ked sa uzivatel pokusi prihlésit, zaSifrované heslo ktoré zadal sa porovna
so zaSifrovanym, ktoré je uloZzené v siibore /etc/shadow.

4. Ak sa zaSifrované hesld zhoduju, uzivatel'ovi je povoleny pristup. V opacnom
pripade je vyzvany aby zadal meno a heslo znovu.

5. Krok 3 a 4 sa opakuju vzdy ked’ sa niekto snazi prihlésit’ na ucet.

Ak je zadané zI¢ prihlasovacie meno alebo heslo vo Stvrtom kroku, je odporacané zobrazit
neurcité oznamenie ako ,,Nespravny login alebo heslo*. Toto opatrenie zamedzi uto¢nikovi

zistit’ spravne prihlasovacie meno bez znalosti hesla [4].
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2.1.2 Najcastejsie typy utokov

Bolo by jednoduché mysliet” si, ze spracovanim hesla hash funkciou je heslo v bezpeci.
Existuje niekol’ko metdd, ako zistit’ heslo, priamo zo zaSifrovanej verzie hesla. Medzi
najpouzivanejSie metody patria ,slovnikovy utok® a,utok hrubou silou”. V oboch

pripadoch uto¢nik musi poznat” hash hesla, ktoré chce ziskat'.

e Slovnikovy utok vyuziva stbor (slovnik), ktory obsahuje slovd, frazy, casto
pouzivané hesla alebo iny retazec znakov, ktory moze byt potencidlnym heslom.
Kazdé slovo vtomto subore je spracované hash funkciou a porovnané s
hash hodnotou originalneho hesla. Tieto slovniky st vytvorené extrahovanim slov
s dlhych textov, alebo priamo z databaz hesiel.

o Utok hrubou silou skisa vietky mozné kombinacie znakov zadanej dizky. Tieto
utoky s narocné na vypoctovy vykon, su drahé a najmenej efektivne v pomere
pocet procesorov na cas potrebny k prelomeniu hesla. Heslo by malo byt
dostato¢ne dlhé nato, aby utok hrubou silou zabral tol’ko ¢asu, Ze sa neoplati s nim
ani zacat’.

Nie je mozné vyhnit sa tymto typom utokov, ale je mozné znizit’ ich efektivitu [4].

2.2 Lokalny pristup

Lokélne prihlasenie je zakladnym typom pripojenia. K serveru alebo pocitatu méame

pripojeny monitor a kldvesnicu a hned’ po spusteni OS sa moézeme prihlésit’.

|
q:' Enter your password

Cancel Lag In

Obrazok 2: Prihlasovacia tabulka [zdroj: Autor]

Postup prihlasenia prebieha v nasledujucich krokoch:

1. Proces init overi, ¢i pre dané terminalové spojenie bezi program getty.
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2. Getty cakd na prihlasovacie meno uzivatela. Po jeho zadani je getty
nahradenyprocesom login, ktory si nasledne vyziada heslo. Heslo je skryté a nie je
mozné ho vidiet’ na obrazovke.

3. Loginporovna heslo so zdznamom stbore /etc/shadow. V pripade nezhody, login
znovu zaziada o heslo. Toto sa zopakuje niekol'ko krat a po dosiahnuti nastaveného
limitu odpoji terminal.

4. Ak boli prihlasovacie udaje spravne, login zozbiera a nastavi parametre uzivatel'a
podla parametrov v stibore /etc/passwd.

5. Na termindl sa zobrazi obsah suboru /etc/motd.

6. Login spusti prikazovy interpreter podl'a nastavenia prihlasovaného uZzivatela.

[11(5].

2.3 Telnet

Protokol Telnet (TELetype NETwork) je jednym z najstarSich protokolov sieti TCP/IP.
Zaistuje obojsmernu, znakovo orientovani komunikaciu vzdialenych terminalovych
zariadeni cez siet. Vyhodou protokolu Telnet je schopnost’ pripojenia sa na fyzicky
termindl pocitaca k inému zariadeniu v sieti, ako keby bol jeho fyzickym terminalom.
Protokol Telnet pracuje s modelom klient - server. Klient predstavuje proces pozadujici
pristup ku vzdialenému zariadeniu. Server protokolu Telnet je proces, ktory beZi na

vzdialenom zariadeni a tento proces sa sprava ako lokdlny terminal.

Problémom protokolu Telnet je zabezpeCenie. V dobe jeho vytvorenia, bola vécSina
pripojenych uzivatelov l'udia z vladnych alebo vyskumnych institicii. Nebol dovod
pouzivat’ Sifrovanie a bezpe€nostné prvky. Dosledkom nedostatocnej bezpecnosti, je Ze pri

monitorovani siete je vel'mi jednoduché zistit’ hesla uzivatelov [14] [15].

2.4 SSH

Ide o bezpecnu (Sifrovan) komunikaciu medzi dvoma pocitacmi. SSH (Secure Shell)
vznikol ako reakcia na zle zabezpeCené protokoly a sluzby typu Telnet. Vo svojej
najzékladnejSej podobe je mozné pomocou SSH ovladat’ vzdialeny pocita¢ prikazovym
riadkom. Vd’aka SSH tunelom je existuje moznost’ ovladat’ aj vzdialent plochu a teda i

grafické rozhranie systému vratane programov [6].
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2.4.1 Princip protokolu SSH

SSH protokol pracuje s modelom klient — server. To znamend, Ze pripojenie je iniciované
SSH klientom, ktory sa chce pripojit’' na SSH server. SSH klient riadi proces vytvorenia
pripojenia, k Comu vyuziva Sifrovanie verejnym kI'aiCom na overenie identity SSH servera.
Po pripravnej faze zatne SSH protokol vyuzivat symetricka Sifru a hash algoritmy na
zabezpecenie sukromia a integrity dat, ktoré si vymieniané medzi klientom a serverom. Na

nasledujlicom obrazku je mozné vidiet’ zjednoduseny proces vytvorenia spojenia [7] :

1. Klient iniciuje spojenie zo serverom

SSH Klient | :> SSH Server

2. Server posle verejny klaé |

< 3. Zjednavanie parametrov a otvorenie zabezpeteného kandlu
( =)

4, Uiivatel sa pripoji na server

Obrazok 3: Komunikacia medzi SSH klientom a serverom(spracované podla [7])

2.4.2 Zabezpecenie autentizicie uZivatel’ov

Existuje niekol'ko metdd ako zabezpecit' prihlasovanie uzivatelov. Medzi najastejSie

metody patri pouzivanie hesla a prihlasovanie pomocou verejnych kl'acov.

Prihlasovanie pomocou verejnych kl'icov je primarne vyuzivané na automatizaciu, alebo
systémovymi administratormi na zjednoduSenie a urychlenie prihldsenia. V principe ide
o vytvorenie kIi¢ového paru — verejného a privatneho kl'a¢a. Nastavenie verejn¢ho klica

na SSH servery slizi na autorizaciu kohokol'vek kto vlastni privatny kI'ac [7].

2.4.3 Overovanie klientov pomocou SSH kPacov

V momente, ked sa klient pokusi o pripojenie na server pomocou verejné¢ho kluca,
informuje o tomto zdmere server a povie mu, ktory verejny kI'a¢ sa chysta pouzit’. Server
nasledne skontroluje, Ci sa verejny kI'i¢ nachadza v ,,authorized keys* subore. Vygeneruje
nahodny retazec, ktory zasifruje pomocou tohto kl'ica a server posle spravu klientovi, aby
otestoval ¢i klient vlastni privatny kl'a€. Po prijati spravy klient deSifruje spravu svojim
privatnym klIi€om a spravu skombinuje s ¢islom relécie, ktoré bolo vopred dohodnuté.
Klient vytvori MDS5 hash a ten posle spit’ serveru, ktory poznad povodnu spravu a aj Cislo

relacie a tak si vie porovnat’ tieto dve hash hodnoty [8].
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244 Generovanie kI'i¢ového paru

Generovanie kI'aicového paru je prvym krokom k prihlasovaniu sa na vzdialeny server bez

pouzitia hesla. Na vygenerovanie kI'aCového paru sa pouziva prikaz:
ssh-keygen

Po zadani prikazu je mozné vybrat’ umiestnenie, kam sa ulozi novo vygenerovany privatny
kla¢. Odporacané umiestnenie je domovsky adresar uzivatel'a, v ktorom je skryty (zacina
znakom ,, . “ ) adresar .ssh. V nasledujucej vyzve je volitelnd moznost zadat
zabezpedujucu frazu Pubovolnej dizky. SSH tito frizu nasledne vyzaduje pri kazdom
pripojeni. Tento krok nie je povinny, d4 sa odignorovat’ stlaCenim kldvesy ENTER. Je
dolezité mysliet’ na to, ak sa niekto v takomto pripade dostane k privatnemu klIi¢u moze sa
bez problémov pripojit’ na server s verejnym kl'a¢om. Po ukonceni procediry vzniknu dva
nové subory:

® ~/.ssh/id_rsa - privatny kluag

® ~/.ssh/id rsa.pub - verejny kIué
Zakladna dizka klGca je 2048 bitov, tato dizka sa momentalne povazuje za bezpednu. Je
ale mozné tuto hodnotu zmenit’ pomocou prepinaca -b napr. [8] :

ssh-keygen -b 4096

2.4.5 Kopirovanie verejného kl’i¢a na server

Ak ma uZzivatel’ pristup na server pomocou hesla a nainStalovany program ssh-copy-id je
jednoduché nakopirovat’ jeho verejny kI'i¢ na server. Program ssh-copy-id je stastou
mnohych distribucii Linuxu, alebo balikov OpenSSH. Syntax je :

ssh-copy-id uzivatel@vzdialeny systém
Po zadani prikazu bude wuZivatel vyzvany k zadaniu hesla aobsah suboru
~/.ssh/id rsa.pub (,,~” znamena domovsky adresar uzivatel'a) bude prekopirovany do
suboru ~/.ssh/authorized keys na servery. Teraz sa mdze sa prihldsit’ na server bez

zadavania hesla [8].

2.4.6 Zabezpecenie SSH servera

Na strane servera je omnoho viac moznosti ako zvysit bezpecnost’ prihlasovania pomocou

SSH ako na strane uzivatel'a. Patria medzi ne:

e vypnutie prihlasovania pomocou hesla,
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e zmena portu ktory vyuziva SSH,

limitovanie uzivatel'ov ktori sa moézu pripojit,
e zakdzanie pripojenia uzivatela root,
e ainé.

V praktickej Casti je popisané ako implementovat’ niektoré nastavenia na strane servera [8].

247 SFTP

SFTP (SSH File Transfer Protocol) je sietovy protokol, ktory slizi na zabezpeCeny prenos
suborov medzi uzivatel'om a serverom. Vo vicsine pripadov je sucast'ou instalacie SSH.
Pouziva rovnaky port ako SSH (22) a plne podporuje vsetky bezpecnostné funkcie SSH.
SFTP nahradilo zastarany FTP (File Transfer Protocol). Poskytuje rovnaku funkcionalitu
ako FTP. Zaroven je viac spolahlivy a bezpecny pri jednoduchsej konfiguracii. Poskytuje
ochranu proti ,,password sniffing a ,,man in the middle® utokom. Chrani integritu dat

pomocou hash funkcii a autentifikuje server aj uzivatela.

248 SCP

Program scp (secure copy) je zarovei aj prikaz na prenos suborov pre SFTP v Linuxovych
systémoch. Rozhranie prikazového riadku pre tento prikaz bolo navrhnuté podla staré¢ho
prikazu rcp (remote copy) s BSD Unix-u. Syntax prikazu scp na kopirovanie stiboru od

uzivatel'a na server:
scp [-r] subor ... [uzivatel@]server: [cesta]

Tymto sposobom uZzivatel’ moze skopirovat’ jeden alebo viac suborov na server. Pri pouZiti
prepinaca -r mozu byt skopirované aj celé¢ adresare a vSetky rekurzivne podadresare.

Kopirovanie v opacnom smere [9] :

scp [-r] [uZivatel@]server:subor cesta

25 PAM

Pred rokom 1995, kazda aplikacia v unixovom systéme, ktord potrebovala overit prava
uzivatela, musela vytvorit’ vlastné postupy na overovanie uzivatel'ov. Toto prinaSalo radu
nevyhod a bezpecnostnych rizik. Jednym z nich bola komplikécia pri pisani programu, kde
sa programator musi zaoberat’ vymys$lanim spdsobu ako overit’ uzivatel'ov, priCom to nie
je primarnou funkciou jeho programu. Ak autor nie je expertom na bezpecnost, je velka

pravdepodobnost, ze sa v programe vyskytnu bezpecnostné diery, ktoré modze utocnik
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neskor odhalit’ a vyuzit'. Dalsi problém je skor filozoficky, tento pristup porusuje zakladnu

ideu unixovych systémov a to, ze kazdy program by mal robit’ iba svoju pracu a ni¢ iné [2].

2.5.1 PAM Kkonfiguracia

PAM (Pluggable Authentication Modules) je vo vacSine linuxovych distribucii
predinstalovany. Jeho hlavny konfiguraény subor je /etc/pam.conf, alebo je jeho
konfiguracia rozdelend do viacerych suborov v adresari /etc/pam.d/. Ak adresar
/etc/pam.d/ existuje tak je subor /etc/pam.conf ignorovany. Jadrom programu PAM st
autentizacné moduly. Jedna sa zdiel'ané objektové subory, ktoré je mozné najst’ v adresari
/1lib/security/. V pripade, ze aplikacia chce pouzivat PAM, musi mat’ vytvoreny subor v

/etc/pam.d/, ktory ma rovnaky nazov ako samotna aplikacia.

auth optional pam_faildelay.so delay=3000000

Kontrola akfivity, Nazov PAM modulu
mdze byt:

Farametre pre PAM
modul

required

accoumnt requisite
session sufficient
password optional

Obrazok 4: Syntax konfiguracného suboru PAM (spracované podla [18])

Prvym parametrom (smerom zlava doprava) je druh aktivity (type) spojenym

s prihlasovanim, mdze nadobudnut’ tieto hodnoty:

e auth — pocas prihlasovania overuje identitu uZzivatela, pripadne iné kontrolné
¢innosti,

e account — prevadza kontrolu uctu, ktord nie je priamo spojena s identitou
uzivatela,

e session — aktivuje sa pred apo prevedeni sluzby, bezne nastavuje prostredie
uZzivatel'a a obmedzuje systémové prostriedky,

e password — vtejto aktivite sa moduly staraji o kontrolu komplexnosti hesiel,

aktualizaciu hesiel a iné.
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Nasledujucim parametrom je kontrola aktivity (control), urcuje aky vplyv ma modul na

autentizacny proces, moze nadobudnut’ tieto hodnoty:

e required — ak modul zlyhd, PAM posle chybny vysledok aplikacii a nespusta
d’alSie moduly,

e requisite — ak modul zlyha, PAM posle chybny vysledok aplikacii a pokracuje
v spustani d’alsich modulov,

o sufficient — ak modul uspeje, PAM posle vysledok aplikacii a nespusta d’alSie
moduly,

e optional — nezalezi na vysledku tohto modulu, pouziva sa skér na vykonanie

Specifickej operacie.

Tretim parametrom v syntaxe je samotny modul. Existuje mnoho modulov, niektoré su
rovnaké pre vSetky distribucie Linuxu, iné sa nachddzaju iba v niektorych distribiciach

a d’alSie sa daju najst’ na internete. Tieto moduly patria medzi najcastejSie pouzivané:

e pam_nologin.so — ak existuje stibor /etc/nologin, nikto okrem uzivatel'a root sa
nemoze prihlasit,

e pam_cracklib.so — kontrola sily hesla podla zadanych parametrov. Zabrani
nastaveniu prili§ slabého hesla,

e pam_permit.so - autentizacia vzdy uspeje,

e pam_deny.so — autentizacia vzdy zlyha,

e pam_limits.so — nastavenie systémovych limitov pre uzivatela (mnozZstvo vyuZitej
pamaite, pocet spustenych procesov a pod.),

e pam_unix.so — Standardny unixovy modul na autentizaciu, kontroluje uzivatelov a

hesla podla /etc/passwd a /etc/shadow [2] [18] [19].
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3 SPRAVA OPRAVNENI UZIVATELOV A SKUPIN

3.1 Suborovy systém

Stuborovy systém je sposob, akym systém ukladd data na disk. M4 pevne stanovené
pravidla, ktoré jadro systému pouziva adodrzuje. St potrebné k jednoduchému

vyhl'adavaniu spravnych dat a k ich ¢o najrychlejSiemu pouzitiu.

Zakladnym stavebny prvkom suborového systému je subor. V OS typu Unix je takmer
vSetko reprezentované ako subor a ku vSetkému je tak mozné pristupovat. Kazdy port,
termindl, disk, adaptér maju svoj subor, ktorého otvorenim s tymto zariadenim za¢nem
pracovat. Bezne k tymto siborom pristupuju iba systémové prikazy (programy), uzivatel

do nich nezasahuje.

Stbory st usporiadané do adresarovej Struktury, na vrchole ktorej je adresar oznaCovany
lomkou, ktorému sa hovori korenovy adresar. VSetko ostatné je vo vnutri tohto adresara

a vnorené do d’alSich podadresarov.

Vsetky stibory a adresare maju v ramci svojho umiestnenia jedine¢né meno, datum a cas
vytvorenia. Délezitou sucast'ou kazdého unixového stiboru st pristupové prava. Tie urcuju,
kto a do akej miery smie zo suborom manipulovat. Vypis sa skladd s desiatich pismen,

napriklad:

ArwxXrwxrwx

Prvy znak oznacuje typ stiboru, v tomto pripade sa jedna o adresar (d = directory). Ostatné
znaky su tri skupiny prav po troch znakoch. Tieto znaky oznacuju postupne pravo na
Citanie (r = read), zépisu (w = write), spustenia (x = execute). V pripade adresarov "x"
znamena pravo na vyhladdvanie v adresari pre dani skupinu.Prva trojica je urcend pre
majitel'a suboru, druhd trojica je pre skupinu vlastnikov a tretia je pre vSetkych ostatnych
uzivatel'ov. Podla tychto troch skupin sa model nazyva UGO (User Group Others). V

pripade ak nie je pridelené niektoré z prav, nahradi ho systém znakom pomlcka ( - ).

Prava k suborom je mozné menit pomocou prikazu chmod, vlastnika pomocou prikazu
chown a skupinu vlastnikov pomocou prikazu chgrp. Z bezpecnostnych dovodov bezni
uzivatelia nem6zu menit’ vlastnika a ani skupinu vlastnikov suborom ato ani stiborom,

ktoré vlastnia. Tuto operaciu moze robit’ iba uzivatel root.
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Prikaz chmod je mozné pouzit' v dvoch modoch. Prvy mdd sa nazyva oktalny a pracuje s
¢iselnymi hodnotami 4, 2, 1. Sucty ciselnych hodndt predstavuju kombinaciu prav.
Vyznamovo sa postupuje zlava doprava. Prvé Cislo je vlastnik suboru, druhé skupina
vlastnikov a tretie st ostatni uzivatelia. Hodnota 770 predstavuje ¢islo 7 (s¢itanie hodnot 1,
2, 4) pre vlastnika a aj skupinu vlastnikov. Cislo 1 predstavuje pravo na spuitanie suboru,
¢islo 2 predstavuje pravo na zapisovanie a ¢islo 4 pravo na Citanie. Po s¢itani tychto Cisiel
dostaneme hodnotu 7. Cislo 0 na konci hodnoty 770 znamen4 Ze ostatni uZivatelia nemajt

ziadne prava pre dany subor alebo adresar.
Druhy je tzv. symbolicky mod. Formét zapisu je:
chmod [ ugoa...][[+ - =] [prava...]...]

Pre vyber skupiny, ktorej prava sa budi menit’ je pouzity model UGO s pridanim pismena
"a", ktoré znamena zmenu prav pre vSetky skupiny uzivatel'ov. Druhou Castou prikazu st
matematické znamienka, pre pridanie prav "+", pre odobranie prav "-" a pre zmenu prav

n_n

natotozné ako zadané . Hodnota prav sa zadava adekvatnou kombinaciou "rwxXst"

symbolov. Prehl'ad symbolov, binarnych a oktalnych hodnot [13] :

Symbol | Bindrne | Oktilne
--- 000 o
--X 001 [
-W- 010 2
-wWX 011 3
r-- 100 [
r-x 101 5
mw- 110 b6
rwx 111 T

Obrazok 5: Prevodova tabulka [13]
Pri pokuse o pristup k stiboru sa operacny systém pozrie na vypis jeho pristupovych prav,
skontroluje jeho majitel’a a zisti, ¢i ma dany uZivatel’ pravo operaciu vykonat’. Pokial’ ano,
uzivatel ani nezisti Ze kontrola prebehla, v opatnom pripade je uzivatel systémom
informovany ze poZadovanu operaciu nemoZze vykonat'.
Prikladom stboru, kam bezny uzivatel’ nesmie pristupovat’ je napriklad /etc/shadow, ktory
ma prava:

—rW-r—--——-—- 1 root shadow 1017 Nov 5 15:20 /etc/shadow
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Z adresdrov to moze byt adresar /sbin, ktory obsahuje systémové programy, alebo
domovsky adresar administratora /root. VAcSina linuxovych distribucii méa po instalécii

nastavené prava k dolezitym suborom dostato¢ne dobre a nie je potrebné ich menit’.

3.1.1 Sticky bit
Pri préci s Linuxom je mozné si v§Simnut’, Ze okrem prav rwx existuju aj prava s a t:
drwxrwxrwt 14 root root 4096 Feb 25 17:13 /tmp

-rwxr-sr-x 1 root crontab 30612 May 19 2015 /usr/bin/crontab

Vyraz "sticky bit", nazyvany aj "t-bit", je odvodeny od jeho vlastnosti. Ak je spusteny
subor s tymto atribitom, po jeho ukonceni nebude odstraneny z RAM (Random Access
Memory) pamiti ("stick" - nalepit). Sticky bit sa oznacuje pismenom ,,t“, ktoré¢ nahradilo
znak spustenia ,,x*“ pre ostatnych uZzivatelov, pripadne ,,T* ak ostatni uZivatelia nemaju

pravo spustenia.

Bezne, ak existuje adresar, kde ktokol'vek moze umiestnit’ sibory, potom ich aj ktokol'vek
moéze vymazat’ (ak ma adresar nastaveny atribut "writable" - w), ¢im mdze vymazat stibory
niekoho in¢ho. Atribut sticky bit toto spravanie meni. Ak mé adresar nastaveny sticky bit,

tak iba vlastnik suborov smie zmazat’ svoje stubory.

Sticky bit ma eSte jeden vyznam, ktory bol v minulosti jeho hlavnou funkciou. Bezne, ak
sa program skonci, je uvolneny z RAM a miesto, kde sa nachddzal bude pouzité¢ niecim
inym. V pripade Ze kod programu v RAM zostane, pri d’alSom spusteni bude program
rychlejSie nacitany, pretoZe kod nemusi byt opdtovne nacitany z disku. Sticky bit je mozné
nastavit’ prikazom chmod [ugoa]+t <stbor> alebo chmod 1000 <stbor> (namiesto nul je

potreba zadat’ poZadované prava) [13].

3.1.2 SUID a SGID

Délezitym atributom, ktory moze spdsobit’ bezpecnostné problémy, je takzvany setuid bit
(SUID), ktory nahradi klasické sptstacie pravo. Pokial’ je takto oznaceny subor spusteny,
dojde k dolezitej zmene. BeZne, spusteny subor ziska rovnaké prava (zdedi ich), ako
proces, ktory ho spustil(uzivatel’). Program s nastavenym setuid bitom neziska prava toho,
kto ho spustil, ale prava vlastnika suboru. Toto je vel'mi uZitocnad vlastnost, ktoru
vyuzivaju programy, ktoré na svoju ¢innost potrebuju prava uzivatela root. Prikladom
takéhoto programu je passwd, tento program slizi na zmenu hesla. Aby mohol vykonéavat

svoju ¢innost’ potrebuje pristup do suboru /etc/shadow, ale ako je spomenuté vyssie, tak
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do tohto suboru mé prava zapisovat’ iba uzivatel’ root. V pripade ze by parameter setuid
neexistoval, nikto iny okrem uzivatela root by nesmel zmenit’ hesla uzivatelom. Program

passwd ma nasledujuce prava:

-rwsr-xr-x 1 root root45648 May 17 2017 passwd

Setuid bit sa oznacuje pismenom ,,s*, ktoré¢ nahradilo znak spustenia ,,x*, pripadne ,,S* ak

vlastnik alebo skupina vlastnikov nemaju pravo spustenia.

Aj napriek svojej uzitoCnosti, s funkcie setuid plynie aj niekolko zasadnych rizik.
Nepodstatnd chyba v programe, moéze jednoducho dovolit' uto¢nikovi preniknut do
systému. Napriklad tym, ze by pomocou neho spustil shell, ¢im by tento program prevzal

prava programu s nastavenym setuid, ¢ize root prava.

Ak ma systém viac administratorov je dobré obcas skontrolovat’, ktoré subory vlastnené

uzivatel'om root maju nastaveny setuid. Je mozné pouZit’ nasledujuci prikaz:
find / -perm -4000 -uid 0 -print

Tento prikaz prehl'ada celu adresarovu Strukturu, zacinajuc korenovym adresarom a vypise

vSetky subory vlastnené uzivatel'om root s nastavenym setuid bitom [2][13].

3.1.3 Umask

Program umask je obdobou programu chmod, ale pracuje s opacnymi bitmi a slazi pre
vSeobecné — globalne nastavenie prav stborov a adresarov. Program Umask nastavuje
implicitné (default) prava pre vytvorené, alebo skopirované stbory a adresare. Funkcia
programu je pre subory a adresdre totoznd, ale jeho spravanie pri suboroch je mierne
odlisné.

Adresar, bude mat’ implicitne také prava, ktoré sa zadefinovali pomocou prikazu umask. Ak
chce uzivatel priradit’ vSetky prava vlastnikovi(7), skupine vlastnikov chce dat’ pravo citat’
a vyhl'adavat’ v adresari (5) a ostatnym uzivatel'om nedat’ Ziadne prava (0), ¢o inak docieli
zadanim chmod 750 /tmp/test/. Dal§im krokom je odéitanie kazdého ¢isla uvedeného v
zatvorke od Cisla 7, a tak dostane 0 - pre vlastnika (7 - 7 = 0), 2 - pre skupinu vlastnikov (7
-5=2)a7 - pre ostatnych (7 - 0 = 0). Nasledne do inicializa¢ného skriptu prida prikaz:

umask 027

Po pridani prikazu, bude mat’ uzivatel’ nastaveny parameter umask s hodnotou 027 pri

kazdom prihlaseni a spusteni inicializa¢ného skriptu.
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Rozdiel pri vytvarani suborov je odcitavanie hodndt prav od ¢isla 6. Dovodom tohto
rozdielu je zamedzenie vytvarania okamzite spustiteI'nych stiborov. Uzivatel musi vzdy po

vytvoreni alebo kopirovani stiboru priradit’ prava na spustanie ruc¢ne [13].

3.2 Sudo

Sudo ma pomerne dlhu histériu, jeho prva verzia pracovala na BSD OS okolo roku 1980.
Je to slobodne Siritelny softvér dostupny pod ,Internet system Consortium®“(ICS)
licenciou. Preto, Ze ma sudo vplyv na bezpecnost’, odporuca sa nainstalovat’ stabilna verziu

(momentalne 1.8.22 vydana 16.1 2018) [11].

Sudo je skratka, ktord znamena bud’ ,,substitute user do “(ndhradny uzivatel’ robi) alebo
»super user do“(super uzivatel’ robi). Sudo povoli uzivatelovi spustit’ program ako iny
pouzivatel' (najcastejSie to je root), tdto moznost’ je nevyhnutnd pre mnohé linuxové

distribucie.
3.2.1 Rozdiel medzi sudo a su

V tradi¢nom linuxovom prostredi sa na ziskanie prav root pouziva prikaz su. Je mozné
pouzit’ prikaz su - na priame prepnutie sa na uZivatel'a root. Tento pristup sa nepovazuje

za najlepsi a prinaSa mnohé bezpecnostné rizika.

V distribuciach zaloZenych na programe sudo nie je mozné prihlasit’ sa ako uZivatel root.
Napriklad v distribicii Ubuntu je uZzivatel' root uplne ,,zablokovany*“ a nefunguje ani
prikazu su - . K dosiahnutiu administratorskych je nutné vSetky prikazy spiStat’ pomocou

programu sudo [10].

3.2.2 Pouzivanie programu sudo

Vo svojej podstate je pouzivanie suda vel'mi jednoduché. Napriklad pri inStalacii programu
na prehravanie hudby a videa mplayer pomocou prikazu zypper, ako bezny uzivatel. Po
zadani prikazu apt-get install mplayer2 systém vypiSe chybové hlasenie o nedostatku
prav na spustenie tohto prikazu. Aby bolo moZzné program nainstalovat, pred povodny
prikaz je potrebné napisat sudo. Ak méa uZivatel pridelené potrebné prava v
subore/etc/sudoers, prikaz teraz prebehne bez chybového hlasenia a program sa

nainstaluje [10].
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3.2.3 Konfiguracia a nastavenie programu sudo

Hlavnym konfiguratnym stiborom programu sudo je /etc/sudoers. Tento subor mé prava
,400%, Co znamena ze nikto do neho nemdze pisat’ alebo ho spustat’ a Citat ho moze iba
vlastnik root. Aby bolo mozné modifikovat’ tento subor je potrebné pouzit’ Specialny
program visudo. Visudo sa stard o prava, nastavuje zamok na subor ktory sa nim
modifikuje aby ho dvaja pouzivatelia nemohli upravovat naraz a esSte pred uloZenim
skontroluje ¢i nevznikla upravou chyba. Poslednd vlastnost’ je vel'mi dolezita, ak sa
v tomto subore vyskytne chyba, tak sudo prestane Uplne pracovat’ a nikto nebude moct’
pouzivat’ privilegované prikazy. V pripade ze heslo priamo na uzivatela root nie je zname,
nastane situdcia kde je nutné prepnut’ sa do ,,single-user modu a heslo pre uzivatela root

tam zmenit'.

3.2.4 Format sudoers konfigura¢ného suboru
Formét /etc/sudoers suboru pozostava z dvoch druhov zapisov:

Aliases a uzivatel’ské Specifikacie (urcuju kto moze Co spustat’). Ak sa pre jedného

uzivatel'a zhoduje viacero zdznamov, aplikuju sa po poradi zo zaciatku suboru.
Existujt $tyri druhy aliasov:

o user alias: Specifikuje alias pre jedného uzivatel'a alebo skupinu uzivatel'ov. Jeden
uzivatel’ moZe byt’ zaradeny do viacerych aliasov,

e _Run as“ alias: Specifikuje inych uZzivatelov pod ktorymi moze sudo uzivatel
pracovat’. Standardne sa prikazy spustaji ako uzivatel’ root,

e host alias: Specifikuje systém na ktory sa prava vztahuji. Tento alias sa vyuZiva
v prostredi kde je viac pocitacov alebo serverov,

e command alias: Specifikuje synonymum pre konkrétny prikaz. Napriklad je

jednoduchsie napisat’ APT ako pisat’ absolutnu cestu prikazu /usr/sbin/apt-get.

Pouzivanie aliasov nie je povinné, ale zjednodusuju buduce tpravy sudoers konfiguracie.
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# This file MUST be edited with the 'visudo' command as root.

#

# Please consider adding local content in /etc/sudoers.d/ instead of
# directly modifying this file.

#

# See the man page for details on how to write a sudoers file.

#

Defaults env_reset

Defaults mail badpass

Defaults secure_path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin"

# Host alias specification
# User alias specification
# Cmnd alias specification

# User privilege specification
root ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command
%sudo  ALL=(ALL:ALL) ALL

# See sudoers(5) for more information on "#include" directives:

#includedir /etc/sudoers.d

Obrazok 6: Predvolené nastavenie /etc/sudoers suboru [zdroj: Autor]

Je mozné zaradit' dalSie sudoers subory, ktoré budu zahrnuté do pridelenia prav
uzivatelom pomocou #include a #includedir prikazov. Této moznost’ sa mdze pouZit’ na
zachovanie globalneho sudoers stboru anavySe sa bude pouzivat lokalna sudoers
konfiguricia. Na zahrnutie siboru /etc/sudoers.local je potrebné zapisat’ nasledovny

riadok do suboru /etc/sudoers:
#include sudoers.local

V pripade ak zahrnieme do konfiguricie:
#includedir /etc/sudoers.d

Sudo prestane spracovavat’ sti¢asny subor a za¢ne Citat’ kazdy stibor v /etc/sudoers.d/,

preskoci stibory ktoré zacinaju znakom ‘~’ a obsahuju v ndzve znak .’ [11][12].

3.3 SELinux

Kazdy operacny systém pouziva mechanizmus riadenia pristupu. Medzi dva najznadme;jSie
patri diskrétne riadenie pristupu, ktoré sa pouziva v klasickom Linuxe, a direktivne
riadenie pristupu, ktoré vyuziva SELinux (Security Enhanced Linux). Oba pristupy

riadenia moZu spolu existovat’ na systéme zaroven.

SELinux je bezpecnostné rozsirenie pre Linuxové systémy, ktoré priddva nové moznosti
uzivatelom a administratorom kontrolovania pristupov k zdrojom systému. SELinux je

implementaciou direktivneho riadenia pristupu, vynucuje administratorom zadefinovant
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bezpec¢nostnu politiku nad vSetkymi objektmi v systéme. Je tak mozné nastavit’ citlivejSie

pristupové prava k datam a zamedzit’ ich zmenam [20].
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4 AKTIVITA UZIVATELOV A SYSTEMU

4.1 Logovanie

Logovanie je ¢innost, ktori vykonavaju vsetky opera¢né systému unixového typu. Jedna
sa o vedenie zdznamov o dolezitych aktivitach a udalostiach, ktoré sa stanu na systéme.
Tieto zaznamy su doélezité pri hl'adani problémov, ktoré sa vyskytni pocas behu systému,
alebo pri napadnuti systému. Je mozné spétne vyhladat’ aktivitu uzivatelov a najst’ tak
presny ¢as auzivatela, ktory sposobil problém, alebo vykondval aktivitu na systéme.
Hlavny stbor so syst¢tmovymi logmi je /var/adm/syslog. Tento a dalSie stbory st
vytvarané rsyslog démonom. Rsyslog démon zachytava vSetky dolezité hlasenia a triedi ich
do prislusnych stiborov. Jeho konfiguracny subor je /etc/rsyslog.conf, v tomto stbore je
sekcia pre globalne pravidla programu. Tieto pravidla musia zafinat znakom ,,$.
Nachadza sa tam napriklad nastavenie vlastnika logov, skupinu vlastnikov, alebo vel'kost’

a rotaciu logov a iné.

B T 3
#### GLOBAL DIRECTIVES ####
#ASHSHH RS R SRR

#

# Use traditional timestamp format.

# To enable high precision timestamps, comment out the following line.
#

$ActionFileDefaultTemplate RSYSLOG TraditionalFileFormat
#

# Set the default permissions for all log files.

#

$FileQwner root

$FileGroup adm

$FileCreateMode 0640

$DirCreateMode 0755

$Umask 0022

Obrazok 7: Globalne nastavenia pre rsyslog démon/[zdroj: Autor]

Nasledujucou sekciou st pravidla, kde sa kazdé pravidlo (riadok) sklada z dvoch casti.
Prva cCast’ je eSte rozdelenda do dvoch podcasti a tie st oddelené bodkou. Prva podcast’
oznacuje oblast’ prichadzajicich hlaseni, druha ich prioritu. Priorita moZe nadobudat
hodnoty napriklad: info, notice, warning, debug a iné. Druh4 ¢ast’ pravidla oznacuje stbor,

kam sa logy budu zapisovat’, ak vyhovuji zadanému pravidlu [2][16].



UTB ve Zliné, Fakulta aplikované informatiky 32
B T
#### RULES #a#t#
B T
#
# First some standard log files. Log by facility.
#
auth,authpriv.* Jvar/log/auth.log
*.%;auth,authpriv.none -/var/log/syslog
#cron.* Jvar/Llog/cron.log
daemon.* -/var/log/daemon.log
kern.* -/var/log/kern.log
lpr.* -/var/log/1lpr.log
mail.* -/var/log/mail. log
user.* -/var/log/user.log

Obrazok 8: Pravidla nastavené pre rsyslog démon [zdroj: Autor]

4.2 Systémové logy

Pre kazdého kto pracuje v unixovom alebo linuxovom prostredi je vel’kou vyhodou znalost’

jednotlivych logovacich suborov. V nasledujucej Casti st popisané najdolezitejSie logy,

ktoré je mozné n4jst’ v linuxovom systéme:

1. /var/log/messages - Obsahuje vSeobecné systémové spravy, vratane sprav

vygenerovanych pocas Startovania systému. Neobsahuje debugovacie spravy ani kritické
Spravy.

/var/log/auth.log — Obsahuje informacie o prihlasovani uzivateloch a sposobu, akym
boli autentifikovani.

/var/log/daemon.log — Obsahuje informécie o démonoch ktory beZzia na pozadi
systému.

/var/log/dpkg.log — Obsahuje spravy generované pocas instalacie alebo odstratiovani
balickov prikazom dpkg.

/var/log/kern.log — Obsahuje spravy vytvorené jadrom. Vhodné na vyhladavanie
portch, v pripade pouzivania vlastného alebo upraveného jadra.

/var/log/lastlog — Ukladaji sa tam informacie o poslednych prihlaseniach uzivatelov.

Tento stbor nie je vo forméte ASCII, na ¢itanie logu je potrebné pouzit prikaz lastlog.
/var/log/maillog /var/log/mail.log — Obsahuje spravy z poStového serveru, ktory bezi
na systéme.

/var/log/user.log — Obsahuje vSetky logy o uzivatel'och

/var/log/cron — Kedykolvek cron démon spusti tlohu, informéacie o tejto aktivite sa

uloZia do tohto stboru.

10. /var/log/faillog — Obsahuje informacie o netspe$nych prihlaseniach uzivatelov. Na

zobrazenie obsahu tohto stboru je nutné pouzit prikaz faillog.
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11. /var/log/secure — Obsahuje informécie spojené s prihlasovanim a autorizovanim préav.
Napriklad sa tu nachadzaja spravy z sshd démona.
Toto boli niektoré z mnohych logovacich suborov, ktoré sa nachadzaji na linuxovych
systémoch. Tieto subory mozu Casom narast’ do desiatok az stoviek megabajtov, ak na
systéme nie je nastavené rotacie logovacich suborov. Na tto rotaciu logov sa Casto
pouziva program ,logrotate, ktory pomocou jednoduchej konfigurdcie umozni
nastavit’ rotaciu separatne pre kazdy log. Logrotate sa Standardne spusta kazdy den
z crontabu uzivatel’a root (interval je mozné zmenit’). PriCom prechadza konfiguraény
subor /etc/logrotate.conf, pripadne zo suborov nachadzajucich sa v

/etc/logrotate.d [17].

# rotate log files weekly
weekly

Globalne
nastavenia,vztahujl sa na
vietky logy zadefinované v

logrotate.conf sibore

# keep 4 weeks worth of backlogs
rotate 4

# create new
create—

og files a old ones

# uncomment t
#compress

if you want your 1 files compressed

# packages drop log rotatio
include /etc/logrotate.d

information into this directory

# no packages own witmp, or btmp -- we'll rotate them here

Jvar/log/wtmp {
missingok s : sas
monthly »| “Speciicks paramette .
create 0664 root utmp zloZenych zdtvorkach
rotate 1

}

Obrazok 9: Nastavenie rotdcie logov pomocou logrotate,(spracované podla [17])

4.3 Audit

Auditovaci démon(d’alej Audit) vlinuxovom OS je rozhranie, ktoré umoziiuje
zaznamenavat® zadefinované udalosti na systéme. Audit je zodpovedny za zapis
relevantnych informadcii na disk. Taktiez poskytuje uzito¢né prikazy, ako napr., ausearch
a aureport, na prehladdvanie aanalyzu systémovych zaznamov vytvorenych auditom.

Konfiguracia pravidiel auditu sa vykonava prikazom auditctl.

Pomocou tohto rozhrania, systém moze sledovat’ mnoho typov udalosti, ako napriklad:
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e zaznamenat’, kto upravil Specificky subor,
e odhalit neautorizované zmeny suborov,
e monitorovanie volani a funkcii systému,
e ukladanie prikazov zadanych uzivateI'mi,
e odhalit neoCakavané ukoncenie procesov,

e ainé.
4.3.1 Konfiguracia

Konfiguracia audit je kontrolovana nasledujucimi subormi:

e audit.conf - slizi na nastavenie auditu so zameranim na to, kam a ako sa budu
zaznamy o udalostiach ukladat’. Taktiez méze definovat, ako sa audit bude spravat’
pri rotacii logu, pri zaplneni disku, pocet ulozenych rotacii,

e audit.rules — slizi na nastavenie udalosti, ktor¢é maju byt zaznamenané. Po

inStalacii nie st zadefinované ziadne pravidla.

4.3.2 Princip fungovania auditu v praxi

V stibore /etc/audit/audit.rules existuje nasledujuce pravidlo:
-w /etc/ssh/sshd config -p warx -k sshd config

Ak bezi audit, a uzivatel root spusti nasledujuci prikaz:
# cat /etc/ssh/sshd config

V subore /etc/audit/audit.log sa zobrazi zdznam o aktivite, podla zadefinovaného

pravidla.

LYpeTSYSCATL msgsaudit (1364481363.243:24287) : arch=c000003e syscall=2 sucg-

cess=no exit=-13 a0=T7£ff£fd19%c5592 al=0 alZ=7fffd1%c4b50 a3=a items=1 ppid=2&86
pid=3538 auid=500 uid=500 gid=500 suid=500 suid=500 fsuid=500 =gid=500
=sgid=500 £sgid=500 tty=pts0 ses=1 gomm="cat" sxs="/bin/cat"

subj=unconfined u:unconfined r:unconfined t:s0-s0:c0.c1023 key="sshd config"

type=CWD msg-audit (1364481363.243:24287): cwd="/home/shadowman"

tYpe=EATH msg=audit (1364481363.243:24287) : item=0 pame="/gtg/ssh/sshd config"

inode=409248 dev=£fd:00 mode=0100600 ouid=0 ogid=0 rdew=00:00

obj=system u:ocbjsct r:etc _t:s0

Obrazok 10: Zaznam zo suboru audit.log [21]
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Zaznam uvedeny na obrazku 10 pozostdva ztroch Casti (kazda zadina type=), ktoré

zdiel'aju totoznu ¢asovu stopu a sériové ¢islo [21].

Tabulka 2 Popis zapisu v subore /etc/audit/audit.log [21]

Pole

Popis Pola

type=SYSCALL

Pole type obsahuje typ zdznamu. Hodnota
SYSCALL Sspecifikuje, ¢i tento zaznam bol

spusteny systémovym volanim jadra.

msg=audit(1364481363.243:24287):

Pole msg sa zapisuje vo formate
audit(¢asova_stopa:ID). Niekol’ko z&pisov moze
zdielat’ rovnakt casovu stopu a ID, v pripade ak

boli vygenerované totoznou udalost’ou.

arch=c000003¢

Pole arch obsahuje informacie o architekture
procesora na systéme. Hodnota je prelozena do
hexadecimalnej sustavy. V tomto pripade sa

jedna o x86_64.

syscall=2 Pole syscall zaznamendva typ systémového
volania. V tomto pripade sa jedna o volanie
,open‘.

success=no Pole success zaznamenava vysledok operacie

exit=-13 Pole exit zaznamenava hodnotu, ktora

$pecifikuje navratovy kod systémového volania.

a0=71ffd19¢5592, al=0, a2=71ffd19¢c5592,

a3=a

Polia a0 az a3 zaznamenavaju prvé 4 argumenty

systémového volania v hexadecimalnej sustave.

ppid=268

Pole ppid zaznamenava ¢islo rodi¢ovského

(parent) procesu.

comm="cat"

Pole comm zaznamenéva prikaz, ktory spustil

analyzovaci proces.

exe="/bin/cat*

Pole exe zaznamenava celu cestu k prikazu,

ktory spustil analyzovaci proces

Type=CWD

Hodnota CWD (current working directory)
zaznamena aktualny adresar z ktorého bolo
systémové volanie vyvolané. Cielom tohto

zaznamu je schopnost’ zostavit’ absolutnu cestu.
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Pole

Popis Pola

cwd="/home/shadowman"

Pole cwd zaznamena cestu k adresaru z ktorého

bolo systémové volanie vyvolané.

type=PATH

Hodnota PATH zaznamena vsetky cesty, ktoré
boli pouzité ako argument k systémovému

volaniu.

name="/etc/ssh/sshd_config"

Pole name zaznamenava cestu, ktora bola

pouzita ako argument k systémovému volaniu.

inode=409248

Pole inode zaznamenava inode ¢islo spojené zo
suborom, ktory bol pouzity ako argument

k systémovému volaniu.

dev=£{d:00

Pole dev zaznamenava hlavné a vedl'ajsie ¢islo
zariadenia na ktorom sa zaznamenany adresar

nachadza.

mode=0100600

Pole mode zaznamenava prava suboru alebo

adresara v Ciselnej podobe.

ouid=0 Pole ouid zaznamendava ID vlastnika suboru.

ogid=0 Pole ouid zaznamenava ID skupinu vlastnikov
stiboru.

rdev=00:00 Pole rdev zaznamenava identifikator zariadenia

pre Specialne subory. V tomto pripade sa jedna

o0 bezny subor, preto nulova hodnota.

obj=system_u:object r:etc t:s0

Pole obj zaznamenava SELinux kontext s akym
bol stibor alebo adresar v case vyvolania

oznaceny.
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II. PRAKTICKA CAST
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5 IMPLEMENTACIA A KONFIGURACIA 'V OS LINUX

Prakticka cCast’ prace je venovana zabezpecCeniu OS Linux v spojitosti so spravou
uzivatel'ov a pristupov do systému. Implementacia je rozdelend do piatich samostatnych
kategorii. Kazda z nich je mozné pouzit’ nezavisle na ostatnych, pripadne vybrat’ iba

niektoré nastavenia pre Specifické potreby systému. Kazdy bod je rozdeleny do troch ¢asti:

e Popis — opisuje ¢o nastavenie robi
e Zdovodnenie — opisuje preco sa nastavenie implementuje

e Realizacia — opisuje ako sa nastavenie implementuje

Po implementécii uvedenych nastaveni by mal byt vysledkom bezpec¢nejsi, spolahlivejsi

a transparentnej$i systém pre uzivatel'ov aj administratorov.

5.1 PAM Kkonfiguracia

Autentifikdcia pomocou hesiel je kl'icova pre bezpecnost’ systému. Ak su hesld prilis
slabé, pravdepodobnost’ Ze sa utocnikovi podari ziskat, alebo prelomit’ heslo sa vel'mi
zvySuje. V nasledujucich bodoch je popisané, ako mdze administrator nastavit PAM, tak
aby upravil komplexnost’ hesiel podl'a bezpecnostnych poziadavkou, ako predchédzat
recyklovaniu hesiel, alebo ako zablokovat’ uzivatela po istom pocte netispesnych pokusoch

o prihlasenie.

5.1.1 Nastavenie kritérii na vytvaranie hesiel

Popis: Modul pam_cracklib.so kontroluje silu hesiel. Vykonava kontroly ako napr., ¢i nie
je heslo v slovniku, jeho diZku, ¢i obsahuje $pecifické znaky (velké, malé pismeno, &islo,

Specidlny znak a iné). Zoznam parametrov, ktoré budii implementované:

e try first pass - ziska heslo spredchddzajiceho PAM modulu, ak nie je

k dispozicii, poziada uzivatela o heslo,

e retry=3 - povoli 3 pokusy o zadania hesla,

e minlen=10 - minimélna akceptovana velkost hesla,

e dcredit=-1 - heslo musi mat’ minimalne jedno ¢islo,

e ucredit=-1 - heslo musi mat’ miniméalne jeden vel'ky znak,

e ocredit=-1 - heslo musi mat’ minimélne jeden Specialny znak,

e Icredit=-1 - heslo musi mat’ minimalne jeden maly znak.
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Zdovodnenie: SilnejSie hesld poskytuju lepsiu ochranu systému pred titokmi hrubou silou.

Realizacia: Pridat’ do suboru /etc/pam.d/common-password nasledujl'lci riadok:

password requisite pam cracklib.so try first pass retry=3 minlen=10 dcredit=-

1 ucredit=-1 ocredit=-1 lcredit=-1

5.1.2 Zablokovanie uZivatel’a po neuspe$nych prihlaseniach

Popis: Zablokovanie uzivatela po n neuspesnych pokusoch o prihlasenie sa deli na dve
Casti. Prvou Castou je uprava PAM konfiguracnych suborov. Druhou ¢ast'ou je aplikovanie
tychto zmien priamo do programov (v ramci programu PAM), ktoré moézu blokovat
uzivatelov. Odporuca sa skontrolovat dokumentaciu vSetkych sekundarnych programov,

ktoré tuto aktivitu vykonavaju a nastavit ich tak aby pracovali s PAM programom.

Zdovodnenie: Zablokovanie uzivatel'a po n netuspesSnych po sebe nasledujtcich pokusoch

o prihlasenie zmierfiuje Gitoky hrubou silou na systém.

Realizacia: Pridat’ do suboru /etc/pam.d/common-auth nasledujici riadok:
auth required pam tally2.so onerr=fail audit silent deny=5 unlock time=900
Pridat’ do suboru /etc/pam.d/common-account nasledujlici riadok:

account required pam tally2.so

5.1.3 Obmedzenie znovu pouZzitia hesla

Popis: Subor /etc/security/opasswd uskladiiuje staré hesld uzivatel'ov, ktoré sluzia ako

kontrola proti recyklacii hesiel.

Zdovodnenie: Prinutit’ uzivatel'a aby nemohol pouzivat’ 5 starych hesiel, zvySuje Sancu ze

uto¢nik neuhadne jeho heslo.

Realizacia: Upravit’ stibor /etc/pam.d/common-password pridanim nasledujuceho riadku:

password required pam pwhistory.so remember=5

5.1.4 Nastavenie hash algoritmu pre hesla

Popis: Zmena enkrypcie hesiel z MD5 na SHA-512 algoritmu. VSetci existujici uzivatelia
musia byt’ vyzvani zmenit’ si heslo, aby ich hesla boli vytvorené novym algoritmom.
Zdovodnenie: SHA-512 je silnejsi hash algoritmus ako MDS5, ¢im zvySuje usilie potrebné

na prelomenie hesla uto¢nikom.
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Realizacia: Upravit’ stibor /etc/pam.d/common-password pridanim nasledujuceho riadku:

password required pam unix.so shab512

5.2 Uzivatelia a ich prostredie

Nad ramec komplexnosti hesiel je vhodné upravit’ aj d’alSie parametre, ktoré vynucuji od
uzivatel'ov kroky na zvysenie bezpecnosti systému. Tieto a iné parametre su zadefinované
v stibore /etc/login.defs. Tento subor poskytuje parametre vécSine prikazov spojenych
zo spravou uzivatel'ov v linuxovych systémoch (napr., useradd, usermod, groupadd, a iné).
Po zmene niektorého z parametrov, je nutné zmenit' tuto hodnotu rucne vsSetkym
uzivatelom, ktory na systému uZ existuji a majii nastavenii povodnii hodnotu. Dalgie
nastavenia sa budlil zaoberat’ preventivhymi opatreniami na zniZenie hrozby utoku

a zredukovat’ uto¢nikove moznosti vyuzit’ slabinu na systéme.

5.2.1 Nastavenie exspiracie hesiel

Popis: Parameter PASS MAX DAYS vstbore /etc/login.defs umoziuje
administratorovi nastavit dobu, po ktorej heslo exspiruje auzivatel ho musi zmenit'.

Odportcana doba exspiracie je 90 alebo menej dni.

Zdovodnenie: Prilezitost’ pre uto¢nika zneuzit kompromitované prihlasovacie udaje alebo
uspesne ziskat’ prihlasovacie udaje utokom hrubou silou je limitovand vekom hesla. Z
tohto dovodu, zredukovanie maximalneho veku hesla zmenSuje Uto¢nikovi Sancu na
ziskanie prihlasovacich udajov a ich zneuzitie.

Realizacia: Upravit’ parameter PASS MAX DAYS v subore /etc/login/defs:
PASS MAX DAYS 90

Zmenit tento parameter pre vSetkych existujucich uzivatel'ov:

# chage --maxdays 90 <uZivatel>

5.2.2 Nastavenie minimalnej doby na zmenu hesla

Popis:  Parameter PASS MIN DAYS vslGbore /etc/login.defs  umoZiuje
administratorovi zabezpecit, aby si uzivatel nemohol zmenit' heslo skor ako uplynie

zadana doba. Odportcand doba je 7 alebo viac dni.
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Zdovodnenie: Obmedzenim frekvencie s akou méze uzivatel menit’ heslo, administrator
moéze predist’ snahe uzivatel'a opakovane menit' heslo. Cim by efektivne mohol obist’

pravidlo na znovu pouzitie starych hesiel (vid. 5.1.3).

Realizacia: Upravit’ parameter PASS MIN DAYS v stbore /etc/login/defs:
PASS_MIN DAYS 7

Zmenit tento parameter pre vSetkych existujucich uzivatel'ov:

# chage --mindays 90 <uzivatel>

5.2.3 Nastavenie zablokovania neaktivnych tactov

Popis: Uzivatel'ské ucty, ktoré boli neaktivne danu dobu po exspiracii hesla moézu byt
automaticky zablokované. Odporacand doba na zablokovanie uctu je 30 dni po exspiracii

hesla.

Zdovodnenie: Neaktivne UCty predstavuju bezpecnostni hrozbu pre systém tym, Ze sa

neprihlasuju a teda nie st vyzvany k zmene hesla.

Realizacia: Spustenim nasledujuceho prikazu sa nastavi hodnota ,,neCinnosti hesla® pre
novych uzivatel'ov na 30 dni:

# useradd -D -f 30

Zmenit’ tento parameter pre vSetkych existujucich uzivatel'ov:

# chage --inactive 30 <uzivatel>

5.2.4 Obmedzenie prihlasovania systémovych tuétov
Popis: S inStalaciou kazdej distribicie Linxu su vytvoreni systémovy uZivatelia, ktori sa
vyuZzivaju na spravu aplikacii. Interaktivny shell nie je urceni pre tychto uzivatelov.

Zdovodnenie: Je dolezité aby systémovy uzivatelia, ktori nie st pouZivani beznymi
uzivateI'mi nemohli pouZivat’ interaktivny shell. Je odporacané nastavit’ shell na hodnotu
/sbin/nologin. Toto zabrafiuje zneuzitiu tychto uctov na spustanie akychkol'vek

prikazov.

Realizacia: Nastavenie parametru shell na /sbin/nologin pomocou prikazu:

# usermod -s /sbin/nologin <uZivatel>
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5.2.5 Nastavenie hodnoty umask

Popis: Hodnota parametru umask urcuje s akymi pravami sa vytvori subor uzivatelom.
Vlastnik stiboru sa moze sam rozhodnut, aké prava nastavi vytvorenému suboru pre

skupinu vlastnikov a pre ostatnych uzivatelov.

Zdovodnenie: Nastavenim bezpecnejSej hodnoty umask slizi ako prevencia, aby uzivatel’
nevytvoril subory s prili§ volnymi pravami. V tomto pripade bude musiet’ vedome zmenit’
prava suboru na vol'nejsie.

Realizacia: Upravit’ sibory /etc/bashrc.local a /etc/profile.local (a subory pre
ostatné pouzivane shell-y na systéme) pridanim nasledujuceho riadku:

umask 027

5.2.6 Nastavenie hesla vSetkym uZzivate’om

Popis: Ak ucet nema pridelené heslo, ktokol'vek sa nan moéze prihlasit bez zadavania

hesla.

Zdovodnenie: Kazdy tucet na systéme musi mat pridelené heslo, alebo musi byt

zablokovany, pretoZe inak by mohol neautorizovany uZzivatel’ ziskat’ pristup do systému.

Realizacia: Ak ktorykol'vek uZivatel nema heslo v stibore /etc/shadow, je nutné ho

zablokovat’ nasledujicim prikazom:

# passwd -1 <username>

5.2.7 Nastavenie prav vSetkych domovskych adresarov

Popis: Administrator méze zabezpecit' bezpecné prava pre domovské adresare uZivatel'ov

pomerne jednoducho, ale uZivatelia moéZu tieto prava v priebehu ¢asu zmenit'.

Zdovodnenie: Prava pri ktorych su ostatni uZivatelia alebo skupina vlastnikov opravneni
zapisovat’ do domovského adresdra, moézu viest k zmene alebo zneuzitiu dat v tomto

adresari.

Realizacia: Uprava prav domovskych adresidrov bez informovania uzivatelov moze viest’
k neocakdvanym problémom. Preto sa odporuca nastavit’ pravidelni kontrolu domovskych
adresar a informovat’ uzivatelov v pripade zmeny ak prava nesthlasia s nastavenymi

Standardom.
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5.3 Zabezpecenie SSH servera

SSH je bezpecna a kryptovana nahrada za zastarané prihlasovacie metddy ako telnet, ftp,
rlogin, rsh a rcp. Je odporacané opustit’ spomenuté starSie metody prihlasovania a pouzivat
SSH, ako ochranu pred odchytenim komunikacie a ziskanim citlivych dat. Pre docielenie
vyssej bezpecnosti je po inStaldcii programu SSH nutné nastavit' niekolko dolezitych

parametrov. V nasledujucej Casti je popisané, ktoré parametre to su a ako ich nastavit’.
5.3.1 Nastavenie prav pre /etc/ssh/sshd_config stiibor

Popis: Subor /etc/ssh/sshd_config obsahuje konfiguraciu sshd démona.

Zdovodnenie: Subor /etc/ssh/sshd config musi byt chrdneny pred zmenami
neopravnenymi uzivatelmi. Mal by byt Citatelny pre vSetkych uzivatel'ov, informacie

z tohto suboru st vyuzivané mnohymi neprivilegovanymi programami.
Realizacia: Spustenim nasledujtcich prikazov sa upravia vlastnici a prava suboru:
# chown root:root /etc/ssh/sshd_config

# chmod og-wx /etc/ssh/sshd config

5.3.2 Nastavenie parametru Protocol

Popis: SSH podporuje dva rozne a nekompatibilné protokoly: SSH v1 a SSH v2.

Zdévodnenie: SSH v1 dnes uz nespliita bezpeénostné poziadavky a odporaéa sa pouzivat

SSH v2.

Realizacia: Pridat’ nasledujuci riadok do suboru /etc/ssh/sshd _config:

Protocol 2

5.3.3 Nastavenie parametru MaxAuthTries

Popis: Parameter MaxAuthTries urCuje maximélny pocet netspesnych pokusov
o pripojenie. Ak pocet neuspeSnych pripojeni dosiahne polovicu nastavenej hodnoty,
chybové hlasenie bude zapisané do /var/log/syslog suboru s popisom chyby.
Zdovodnenie: Nastavenie MaxAuthTries na nizku hodnotu minimalizuje uspesnost’ utoku
hrubou silou na SSH server.

Realizacia: Pridat’ nasledujuci riadok do suboru /etc/ssh/sshd config:

MaxAuthTries 4



UTB ve Zliné, Fakulta aplikované informatiky 44

5.3.4 Nastavenie parametru IgnoreRhosts

Popis: Parameter IgnoreRhosts Specifikuje ze sibory .rhosts a .shosts nemédzu byt
pouzité pri autentifikécii.

Zdovodnenie: Nastavenim tohto parametra je uzivatel poziadany o zadanie hesla aj

v pripade ak pouZije HostbasedAuthentication alebo RhostsRSAAuthentication.

Realizacia: Pridat’ nasledujuci riadok do stiboru /etc/ssh/sshd_config:

IgnoreRhosts yes

5.3.5 Nastavenie parametru PermitRootLogin

Popis: Parameter PermitRootLogin urcuje, ¢i sa uzivatel' root smie prihlasit’ priamo na

systém.

Zdovodnenie: Zamedzenim priameho prihladsenia uZzivatel'a root vynuti administratorov
pouzivat’ svoje osobné Uty a potom sa pomocou prikazu sudo alebo su prepnut’ na
uzivatela root. Tymto krokom sa dosiahne jasnd dohladatelnost ddkazu v pripade

bezpecnostného incidentu.

Realizacia: Pridat’ nasledujuci riadok do suboru /etc/ssh/sshd _config:

PermitRootLogin no

5.3.6 Nastavenie parametru PermitEmptyPassword

Popis: Parameter PermitEmptyPassword urcuje ¢i SSH server prijme prihlasenie

s prazdnym heslom.

Zdovodnenie: Znemoznenie prihlasenia s prazdnym heslom zniZuje riziko neopravneného

pristupu na systém.

Realizacia: Pridat’ nasledujuci riadok do suboru /etc/ssh/sshd config:

PermitEmptyPassword no

5.3.7 Nastavenie parametrov ClientAlivelnterval a ClientAliveCountMax

Popis: Parameter ClientAlivelnterval urcuje ako dlho mdze byt SSH pripojenie neaktivne,
po tejto dobe sa pripojenie ukonéi. Ak je nastaveny parameter ClientAliveCountMax,

v pripade neaktivneho pripojenia SSH posle spravu uzivatelovi tol’ko krat ako je zadana
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hodnota ClientAliveCountMax. Napriklad hodnota ClientAlive interval bude nastavena na

30 a hodnota ClientAliveCountMax bude 5, pripojenie sa ukon¢i po 150 sekundach.

Zdovodnenie: Nenastavenim tychto parametrov je systém vystaveny riziku, ze sa
neopravneny uzivatel' dostane k pocCitacu administratora (v pripade ak si nezamkne
obrazovku). Odporucana hodnota ClientAlivelnterval je 300 (5 minut) a hodnota pre
parameter ClientAliveCountMax je 0. Pri takomto nastaveni sa pripojenie ukonci po 5
minutach neaktivity bez upozornenia.

Realizacia: Pridat’ nasledujuci riadok do stiboru /etc/ssh/sshd_config:

ClientAlivelInterval 300

ClientAliveCountMax 0

5.4 Nastavenie logovania

Logovanie by malo byt nastavené sposobom aby neumoziovalo unik dat a zaroven boli
logy ukladané na vzdialenom servery. V pripade napadnutia systému je potom mozné
skontrolovat’ a vyhodnotit’ zdznamy z logov bez obavy ze boli skompromitované.

54.1 Povolenie rsyslog

Popis: Po nainstalovani programu rsyslog musi byt’ aktivovany.

Zdovodnenie: Ak rsyslog nie je aktivny systémové hlasenia nemusia byt zapisané do log

suborov.

Realizacia: Spustenim nasledujuceho prikazu sa rsyslog aktivuje:

# chkconfig syslog on

5.4.2 Nastavenie prav vytvorenych logov

Popis: rsyslog vytvara logovacie sibory ak neexistuju na systéme. Toto nastavenie urci
s akymi pravami budu vytvorené.

Zdovodnenie: Je dolezit¢ aby boli logovacie subory vytvorené so spravnymi pravami
a ochranili tak citlivé data.

Realizacia: Upravit’ subor /etc/rsyslog.conf anastavit’ parameter $FileCreateMode na
prava 0640 alebo prisnejsie:

SFileCreateMode 0640
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5.4.3 Posielanie logov na vzdialeny server

Popis: Program rsyslog podporuje moznost’ posielania logov, ktoré zozbiera na vzdialeny
server, alebo prijimat’ spravy zo vzdialenych serverov a zjednodusit’ tak administraciu

logov.

Zdovodnenie: Ulozit' logy na vzdialenom servery umoziluje zachovat’ integritu logov,
v pripade ze sa uto¢nikovi podari dostat’ na systém a bude sa snazit’ upravit’ alebo zmazat’

stopy po jeho aktivite.

Realizacia: Upravit stbor /etc/rsyslog.conf apridat nasledujuci riadok(kde

vzdialeny.server.com je potrebné nahradit’ funkénym vzdialenym severom):
*,* @d@vzdialeny.server.com
Po pridani je nutné restartovat’ rsyslogd nasledujicim prikazom:

# pkill -HUP rsyslogd

5.5 Nastavenie auditu

Audit systému pomocou audit démona, umozituje administratorovi monitorovanie vopred
zadefinovanych situacii, ako napriklad neopravnené prihlasenie alebo upravu dat na
systétme. VSetky udalosti sa zapisuji do /var/log/audit/audit.log. Za normdalnych
okolnosti zapisané udalosti v logu zaberaju relativne malo miesta na disku. V pripade
zadefinovania mnohych situacii alebo pri Specifickych udalostiach je lepSie pridelit’ viac
priestoru na disku pre auditd démona. Je preto dolezité prisposobit’ vel'kost’ logov a pocet
rotacii na prostredie, v ktorom sa budu tieto pravidla aplikovat’. Standardne je maximalna

velkost’ logu nastavena na SMB a pocet rotacii na 4. Kazda starSia verzia bude zmazana.

Pre 64bitové systémy, ktoré maji nastaveny parameter arch v pravidle, je nutné
zadefinovat’ pravidla dva krat: prvé pre 64 bitové systémy a druhé pre 32 bitové systémy.
V pripade 32 bitového systému staci pravidlo len jedno. V tejto praci su popisané pravidla
pre 64 bitoveé systémy.

Niektoré pravidla maji v sebe identifikator (prepinac -k), ktory sluzi k jednoduchSiemu
vyhl'adavaniu zaznamov alebo ich filtrovaniu. Identifikator je mozné l'ubovol'ne zmenit

podla potreby.

Po kazdej uprave suboru /etc/audit/audit.rules, je nutné reStartovat’ auditd démon

prikazom:
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# service auditd reload

5.5.1 Nastavenie maximalnej vel’kosti audit logov

Popis: Nastavenie maximalnej velkosti logu, v momente ked’ dosiahne nastavenu vel'kost’

bude log uloZeny a nahradeny novym.

Zdovodnenie: Je dolezité aby maximalna velkost’ logu odpovedala potrebam systému, aby

nedochédzalo k stratam dat pre audit.

Realizacia: Nastavenim nasledujiceho parametru v subore/etc/audit/auditd.conf:
max log file = <MB>

5.5.2 Spravanie systému pri zaplneni log siborov

Popis: V pripade zaplnenia audit logov, auditd démom moéze okamzite zastavit’ systém.

Zdovodnenie: Toto nastavenie je mozné pouzit’ v systémoch, kde sa kladie vel'ky doraz na

bezpecnost’ aj na tkor dostupnosti.

Realizacia: Nastavenim nasledujucich parametrov v subore /etc/audit/auditd.conf:
space_ left action = email
action mail acct = root

admin space left action = halt

5.5.3 Zastavenie automatického zmazania logov

Popis: Parameter max_log file action urcuje ako zaobchadzat’ s audit logom, ak dosiahne

maximalnu velkost. Hodnota keep logs plny log zameni za stary, ale nikdy ich nezmaZze.

Zdovodnenie: V systémoch kde sa kladie doraz na bezpe€nost, vyhoda mat’ vSetky starSie

logy prevysSuje cenu miesta na disku.

Realizacia: Nastavenim nasledujiceho parametru v subore/etc/audit/auditd.conf:

max log file action = keep logs

5.5.4 Monitorovanie udalosti, ktoré upravuju datum a ¢as

Popis: Zaznamenavanie udalosti, ktoré suvisia so zmenou ¢asu a ddtumu na systéme.
Parametre v tejto sekcii kontroluji ¢i adjtimex (Uprava hodin jadra), settimeofday
(nastavenie Casu pouzitim Struktiry Casovych péasiem), stime (nastavenie sekiind od

1/1/1970), alebo clock settime (nastavenie Casu roznych internych hodin a ¢asovacov)
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systémové volania boli spustené a ak 4no zapisat’ to do /var/log/audit.log po ukonceni.

Identifikator takychto aktivit je ,,time-change®.

Zdovodnenie: Neplanované zmeny Casu na systéme mozu byt znakom neopravnenych

aktivit.
Realizacia: Upravit stibor /etc/audit/audit.rules pridanim nasledujtcich riadkov:

—a always,exit -F arch=b&4 -5 adjtimex -5 settimecfday -k time-change

—-a always,exit -F arch=b32 -5 adjtimex -5 settimeofday -5 stime -k time-change
—-a always,exit -F arch=bhé&4 -5 clock settime -k time-change

—-a always,exit -F arch=h32 -5 clock settime -k time-change

-w fetc/localtime —p wa -k time-change

Obrazok 11: Parametre na monitorovanie udalosti, ktoré upravuju datum a cas

[zdroj: Autor]

5.5.5 Monitorovanie suborov, spojenych s uzivate’mi, skupinami a heslami

Popis: Zaznamenavanie udalosti, ktor¢ modifikuji stbory spojené s uzivatel'mi,
skupinami, heslami uzivatel'ov a skupin. Parametre v tejto sekcii zachytia, ak bol subor
otvoreny na zapis alebo nastal pokus o zmenu prav. Identifikator takychto aktivit je

Hidentity*.

Zdovodnenie: Neplanované zmeny v tychto suboroch m6zu nazna€ovat’ snahu o zakrytie
stop po neopravnenych aktivitach.

Realizacia: Upravit’ sibor /etc/audit/audit.rules pridanim nasledujucich riadkov:

-w /etc/group -p wa -k identity

-w /etc/passwd -p wa -k identity

=

/etc/gshadow -p wa -k identity
-w /etc/shadow -p wa -k identity

-w /etc/security/opasswd -p wa -k identity

5.5.6 Monitorovanie udalosti siete

Popis: Zaznamenévanie udalosti, ktoré modifikuju subory spojené so sietou a systémoveé

volania sethostname @ setdomainname.
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Zdovodnenie: Monitorovanie sethostname a setdomainname odhali potenciélne zmeny
mena systému adomény. Takéto zmeny moézu potencidlne pokazit'® bezpecnostné
parametre, ktoré s nastavené na zaklade tychto hodnot. Zmena v stibore /etc/hosts moze
naznacovat’ snahu utoc¢nika naldkat’ uzivatel'ov na pripojenie k inému systému ako chcel.
Zmenou vV suboroch /etc/issue a /etc/issue.net moze utoénik vlozit' nepravé
informacie atym naldkat’ uzivatel'a k poskytnutiu informdacii. Zmena v niektorom zo
suborov v adresdri /etc/sysconfig/network mdze viest k nedostupnosti alebo

kompromitacii systému. Identifikator takychto aktivit je ,,system-locale*.

Realizacia: Upravit stibor /etc/audit/audit.rules pridanim nasledujtcich riadkov:
-a always,exit -F arch=b64 -S sethostname -S setdomainname -k system-locale
-a always,exit -F arch=b32 -S sethostname -S setdomainname -k system-locale
-w /etc/issue -p wa -k system-locale

-w /etc/issue.net -p wa -k system-locale

-w /etc/hosts -p wa -k system-locale

-w /etc/sysconfig/network -p wa -k system-locale

5.5.7 Monitorovanie udalosti prihlasenia a odhlasenia

Popis: Zaznamenéavanie modifikacii suborov, ktoré¢ zaznamendvaji udalosti prihldsenia a
odhlasenia uzivatelov na systém. Subor /var/log/lastlog zaznamenava posledné
uspeSné prihlasenia uzivatelov. SUbor /var/log/faillog zaznamenava nelspesné

prihlasenia uzivatel'ov. Identifikator takychto aktivit je ,,logins®.

ov ie: Monitorovanie prihlasovania uzivatel'ov, mdze umoznit’ administratorovi
Zdovodnenie: Monit hl tel'ov, t ad trat

jednoduchsiu identifikaciu Gtoc¢nika.
Realizacia: Upravit’ sibor /etc/audit/audit.rules pridanim nasledujucich riadkov:

-w /var/log/lastlog -p wa -k logins

-w /var/log/faillog -p wa -k logins

5.5.8 Monitorovanie zmien prav a vlastnikov suborov

Popis: Parametre v tejto sekcii sleduju systémové volania ktoré menia prava a atributy
suborov. Systémové volania chmod, fchmod a fchmodat menia prava spojené zo subormi.
Systémové volania chown, fchownm, fchownat a lchown menia atriblty spojené

s vlastnikom alebo skupinou vlastnikov suborov. Systémové volania setxattr, 1setxattr,
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fsetxattr, removexattr, Ilremovexattr, fremovexattr menia roz$irené atribﬁty
suborov(napr., symbolicky odkaz, i-uzol). Vo vSetkych pripadoch bude zdznam vytvoreny
iba ak takuto aktivitu prevadza nesystémovy uzivatel’ (auid >= 500). Identifikator takychto

aktivit je ,,perm_mod*.

Zdovodnenie: Monitorovanie zmien atributov suborov, méze administratora upozornit’ na

neautorizované aktivity.
Realizacia: Upravit stibor /etc/audit/audit.rules pridanim nasledujtcich riadkov:

-a always,exit -F arch=b&4 -5 chmod -5 fchmod -5 fchmodat -F auid»>=500 -F auid!=4284967255

-k perm mod

-a always,exit -F arch=b32 -5 chmod -5 fchmod -5 fchmodat -F auid»>=500 -F auid!=4284967255

-k perm mod

-a always,exit -F arch=bé4 -5 chown -5 fchown -5 fchownat -5 lchown -F auwid>=500 -F

auid!=42949€7295 -k perm mod

-a always,exit -F arch=b32 -5 chown -5 fchown -5 fchownat -5 lchown -F auwid>=500 -F

auid!=4294967295 -k perm mod

-a always,exit -F arch=b&4 -5 setxattr -5 1l1lsetxattr -5 fsetxattr -5 removexattr -5

lremovexattr -5 fremovexattr -F auid»=500 -F auid!=42949672595 -k perm mod

-a always,exit -F arch=b32 -5 setxattr -5 1l1setxattr -5 fsetxattr -5 removexattr -5

lremovexattr -5 fremovexattr -F auid»=500 -F auid!=4294967255 -k perm mod

Obrazok 12: Parametre na monitorovanie zmien prav a viastnikov suborov

[zdroj: Autor]

5.5.9 Monitorovanie netspe$nych pokusov o pristup k siiborom

Popis: Parametre v tejto sekcii monitoruji systémoveé volania spojené s vytvaranim
(creat), otvdranim (open, openat) a osekanim alebo skratenim (truncate, ftruncate)
stiborov. Zaznam bude vytvoreny iba ak sa jedna o neprivilegovaného uZzivatel'a (auid >=
500), nie je to udalost’ vytvorené¢ démonom (auid=4294967295) a ak systémové volanie
vrati hodnotu EACCESS (nedostato¢né prava na pristup k suboru) alebo EPERM (ina

chyba spojend so systémovym volanim). Identifikator takychto aktivit je ,,access*.

Zdovodnenie: Neuspesny pokus o otvorenie, vytvorenie alebo osekat’/skratit’ sibor moze

byt’ indikatorom snahy o neautorizovany pristup na systém.

Realizacia: Upravit’ sibor /etc/audit/audit.rules pridanim nasledujucich riadkov:
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-a always,exit -F arch=b&4 -5 creat -5 open -5 openat -5 truncate -5 ftruncate -F exit=-

EACCES -F auid>=500 -F auid!=4294967255 -k access

-a always,exit -F arch=b32 -5 creat -5 open -5 openat -5 truncate -5 ftruncate -F exit=-

EACCES -F auid>=500 -F auid!=4294967255 -k access

-a always,exit -F arch=b&4 -5 creat -5 open -5 openat -5 truncate -5 ftruncate -F exit=-

EPEEM -F auid»>=500 -F aulid!=42949&7295 -k access

-a always,exit -F arch=b32 -5 creat -5 open -5 openat -5 truncate -5 ftruncate -F exit=-

EPEEM -F auid»>=500 -F aulid!=42949&7295 -k access

Obrazok 13: Parametre na monitorovanie neuspesnych pokusov o pristup

k suborom [zdroj: Autor]

5.5.10 Monitorovanie vymazavania suborov

Popis: Parametre v tejto sekcii monitoruju systémové volania unlink(zmazanie siborov),
unlinkat (zmazanie atribitu suboru), rename (premenovanie suboru), renameat

(premenovanie atributu stboru). Identifikator takychto aktivit je ,,delete*.

Zdovodnenie: Monitorovanie aktivit tohto typu méze administratorovi poskytnut’ dokaz
v pripade neopravneného zmazania suborov alebo ich atributov. Audit bude kontrolovat’
vSetky tieto aktivity, ale administrator bude chciet’ pravdepodobne sledovat’ hlavne

Specifické subory v jeho prostredi.
Realizacia: Upravit’ sibor /etc/audit/audit.rules pridanim nasledujucich riadkov:

-a always,exit -F arch=b&64 -5 unlink -5 unlinkat -5 rename -5 renameat -F auid»>=500 -F

auid!=4294967295 -k delete

-a always,exit -F arch=b32 -5 unlink -5 unlinkat -5 rename -5 renameat -F auid>=500 -F

aunid!=42949672595 -k delete
Obrdzok 14: Parametre na monitorovanie vvmazavania suborov[zdroj: Autor]

5.5.11 Monitorovanie konfigura¢nych suborov suda

Popis: Ak je systém spravne nastaveny a administratori sa musia prihlasovat’ na svojich
uzivatelov a az potom ziskat’ opravnenia pomocou prikazu sudo, odporti¢a sa sledovat’

zmeny v sudoers suboroch. Identifikator takychto aktivit je ,,scope®.

Zdovodnenie: Zmeny v stibore /etc/sudoers moZu indikovat’ snahu o zmenu oprévneni

administratorov.

Realizacia: Upravit stibor /etc/audit/audit.rules pridanim nasledujtcich riadkov:

-w /etc/sudoers -p wa -k scope
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-w /etc/sudoers.d -p wa -k scope

5.5.12 Nastavenie neupravitelnosti auditu

Popis: Toto nastavenie zaistuje zamedzenie Upravy pravidiel auditu. Kazdd zmena

vykonand pomocou prikazu auditctl sa prejavi az po najblizSom restartovani systému.

Zdovodnenie: Zabraiuje sa tym utocnikovi upravit’ pravidla auditu pred neoprdvnenymi
aktivitami a potom ich vratit do pdévodného stavu. S velkou pravdepodobnostou si
administrator alebo ostatni uzivatelia v§imnu reStart systému a tym sa moze zmarit’ pokus
uto¢nika.

Realizacia: Upravit' subor /etc/audit/audit.rules pridanim nasledujuceho riadku na

jeho koniec:

-e 2
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ZAVER

Unik akejkol'vek citlivej informéacie o uZzivateloch daného serveru spdsobuje stratu
doveryhodnosti k stranam, ktoré servery prevadzkuju andsledne aj financné straty.
Akykol'vek uzivatel’ platformy je potencidlnym prvkom uto¢nika do systému. Pre spravne
vyhodnotenie rizik spojenych so spravou uzivatelov je nevyhnutné aby administrator
rozumel vSetkym zahrnutym komponentom. Primarny prehl'ad tychto komponentov najdev
teoretickej Casti a pri potrebe rozsiahlejSiecho rozboru vyuzit informdacie z Cerpanych

zdrojov.

Teoreticka Cast' problematiky sa zameriava na spravu hesiel, spdsoby prihlasenia
uzivatelov, pridel'ovanie a spravu opravneni uzivatel'ovi a zaznamendvanie jeho ¢innosti.
V préci je detailne spracovany princip fungovania hesiel a teoreticky rozbor protokolu
SSH. Kedze je protokol SSH najpouzivanej$im typom prihlasenia, uto€nici v iom c¢asto
vyhl'adavaju chyby. Spravne nastavenie politiky na spravu hesiel a adekvatna konfiguracia
protokolu SSH je nevyhnutnostou, &im administrator znizuje $ancu na prienik. Utoénik,
ktory sa nedostane do systtmu ma len velmi obmedzené moznosti na vykonanie

akejkol'vek aktivity, ktord moze systém poskodit’.

V praktickej Casti boli vysvetlené jednotlivé parametre a nastavenia veduce k lepSiemu
zabezpeceniu systému v ramci spravy uzivatelov. Tieto nastavenia obsahuju popis,
oddvodnenie a samotnu implementéciu danych parametrov, ako napr. nastavenie kritérii na
vytvaranie hesiel, nastavenie parametrov na zabezpecenie SSH servera MaxAuthTries,
IgnoreRhosts, PermitRootLogin, PermitEmptyPassword a iné. Ich aplikdciou sa nielen
zintenziviiyje stupent ochrany, ale pomahaji i predchadzat’ najpouzivanejSim typom ttokov
tretej strany a vyrazne komplikuju Gtocnikovi efektivne ziskat’ kontrolu nad systémom. Ak
by utoky z tretej strany aj po aplikécii takychto parametrov boli nad’alej pritomné, pripadne
niektoré z utokov boli tspesné, je ziadané rozsirit’ ochranu uzivatel'ov vyuzitym d’alSich
pristupnych, ale komplexnejSich zabezpefovacich nastrojov, ako napr. program apparmor,
fail2ban, alebo rozsirit zabezpefenie pomocou modulu SELinux. Nasledne boli
vymenované iparametre na nastavenie logovania a auditu. Napriek tomu, Ze nezvySuju
zabezpecenie systému, vyznamne pomahaji  krieSeniu potencidlnych tokov

a neopravnenych aktivit.

Zaroven  treba  zdoraznit, Ze  ochranné prvky sa  neustdle  vyvijaju

a zintenziviluji. Parametre implementované v tejto praci moézu byt tak onedlho
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nedostacujice na primarnu ochranu. Je potrebné mysliet’ pri implikovani serverov nielen
na prvotné zavedenie takychto ochrannych parametrov, ale taktiez naich

neustalu aktualizaciu po celt dobu Zivotnosti servera.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

OS Operacny Systéem
LIDS Vyznam druhé¢ zkratky.
IBM Vyznam tieti zkratky.

MS-DOS Microsoft Disk Operating System

Telnet Teletype Network

SSH Secure Shell

SFTP Secure File Transfer Protocol

ASCII American Standard Code for Information
SCP Secure Copy

PAM Pluggable Authentification Module

BSD Berkeley Software Distribution

FTP File Transfer Protocol

RAM Random Access Memory

SUID Set User ID

GUID Set Group ID
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