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ABSTRAKT

Cilem této prace je zmapovat oblast problematiky vjezdii motorovych vozidel do stie-
zenych budov a zabezpeceni kamerovymi systémy za u¢elem monitorovani podvozkl mo-
torovych vozidel. V teoretické Casti se vénuje definovani zakladnich klicovych pojmt a vy-
svétleni problematiky sou¢asného stavu v CR. Dale definuje funkéni pozadavky, aplikace,
principy a zakladni prvky kamerovych systémt. Pfinos praktické ¢asti prace spociva v pro-
zkoumani vyuziti dvou kamerovych systému za i¢elem monitorovani podvozki motorovych
vozidel v rdmci zajisténi technické bezpecnosti a ochrany u vybran¢ho objektu. Také se
zabyva predikci budouciho vyvoje této metody monitorovani s ohledem na soucasnou bez-

pecnostni situaci ve sveéte.

Kli¢ovéa slova: motorové vozidlo, kamerovy systém, objektova bezpecnost, stieZzend budova,

zorné pole.

ABSTRACT

The aim of this work is to map the area of motor vehicle entry into guarded buildings
and security of CCTV systems for the purpose of monitoring the chassis of motor vehicles.
The theoretical part deals with the definition of basic key concepts and explanations of the
current situation in the Czech Republic. It further defines the functional requirements, appli-
cations, principles and basic elements of CCTV systems. The benefit of the practical part is
to investigate the use of two camera systems for the purpose of monitoring the chassis of
motor vehicles in order to ensure the technical safety and protection of the selected object.
It also deals with the prediction of the future development of this monitoring method with

regard to the current security situation in the world.

Keywords: motor vehicle, camera system, object safety, guarded building, field of view.
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UvVOD

Bakalatska prace na téma ,,Monitorovani podvozku motorovych vozidel kamerovym systé-
mem* se zabyva problematikou vjezdii motorovych vozidel do stfezenych budov v obecném
slova smyslu a v aplikované podobé¢ jejich zabezpecenim kamerovymi systémy za ucelem

monitorovani podvozkii motorovych vozidel.

Systematicky je text rozdélen do dvou Casti, a to na ¢ast teoretickou a praktickou. Teoreticka

¢ast textu predstavuje zakladni vychodiska pro zpracovani praktické Casti.

V ramci teoretické ¢asti prace je feSena problematika vjezdl motorovych vozidel do stieze-
nych budov. Primarn¢ vychdzi z definovani klicovych pojmi jako je ,,motorové vozidlo®,
»vjezd®, ,budova‘“ a ,,stfezena budova®, v€etné operacionalizace pojmu ,,vjezdy motorovych
vozidel do stfeZzenych budov*. Pozornost je vénovana zejména ochrané objektli nebo objek-
tové bezpec€nosti, a to z hlediska pravni Gpravy a jednotlivych zpiisobii zajisténi ochrany
objektl. V souvislosti s technickou ochranou objekti je specifikovano vyuziti kamerovych
systémull. Uvedeny jsou funkéni poZadavky téchto systém a jejich zékladni funkce, aplikace,

principy, zakladni prvky a parametry.

rowr

Prakticka cast je zaloZena na analyze vyuziti kamerovych systémi za i¢elem monitorovani
podvozkl motorovych vozidel v ramci zajiSténi technické bezpe€nosti a ochrany vybraného
objektu. Prakticka ¢ast vychazi z popisu soucasného stavu vyuZivani kamerovych systémi
pfi monitorovani podvozkli motorovych vozidel v podobé jejich typli a vyuziti v praxi. Mo-
delovy priklad aplikace kamerového systému pro monitorovani podvozkii motorovych vo-
zidel u vybraného objektu byl predstaven na Vazebni véznici Olomouc. Soucasti praktické
¢asti je predikce budouciho vyvoje v oblasti vyuzivani kamerovych systému pii monitoro-

vani podvozkii motorovych vozidel.

Z hlediska metodického je text zpracovan jednak formou literarni reSerSe s vyuzitim v sou-
Casnosti dostupnych adekvatnich zdroji (zejména internetovych stanek) vztahujicich se ke

zkoumané problematice, a jednak v podob¢ analyzy.

Cilem textu je na zaklad€ soucasnych teoretickych poznatki a na zéklad€ analyzy vyuziti
kamerovych systémi za uc¢elem monitorovani podvozkl motorovych vozidel v praxi odhad-
nout budouci vyvoj téchto systémul v ramci zajisténi technické bezpecnosti a ochrany stie-

Zenych objekti.
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I. TEORETICKA CAST
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1 PROBLEMATIKA VJEZDU MOTOROVYCH VOZIDEL DO
STREZENYCH OBJEKTU

Problematika monitorovani podvozku motorovych vozidel kamerovym systémem, ktera je
predmétem textu, je pomérné specifickou oblasti tzce souvisejici s otazkami vjezdl moto-
rovych vozidel do stfezenych budov. Pro ucely dalSiho zpracovani a lepsi porozuméni zkou-
mané problematice je vhodné zaméfit se nejprve na definovani a vymezeni zakladnich ter-
minologickych pojmi vztahujicich se pfimo k tématu nebo s nim souvisejiciho nazvoslovi,
vcetné operacionalizace téchto pojmu Cisté v pojeti tohoto textu. Pfedmétnymi pojmy jsou

v tomto ohledu tedy vyrazy ,,motorové vozidlo®, ,,vjezd®, ,budova* a ,,stfezend budova“.

Pfi vymezeni pojmu ,,motorové vozidlo* 1ze primarné vychazet ze zakona ¢. 361/2000 Sb.,
o provozu na pozemnich komunikacich a o0 zménéch nékterych zdkond, ve znéni pozdejsich
predpisti. Motorovym vozidlem je dle tohoto pravniho piedpisu ,, nekolejové vozidlo pohda-
néné viastni pohonnou jednotkou a trolejbus “ [14, Cast prvni, Hlava I, § 2, pism. g)]. Ob-
vykle je za motorové vozidlo povazovano motorové vozidlo silni¢ni, které definuje zakon €.
56/2001 Sb., o podminkéch provozu vozidel na pozemnich komunikacich a o0 zmén¢ zédkona
¢. 168/1999 Sb., o pojisténi odpoveédnosti za Skodu zptisobenou provozem vozidla a 0 zméné
nékterych souvisejicich zdkoni (zdkon o pojisténi odpovédnosti z provozu vozidla), ve znéni
zakona €. 307/1999 Sb., ve znéni pozdéjsich predpist, jako ,, motorové vozidlo, které je vy-
robené za ucelem provozu na pozemnich komunikacich pro prepravu osob, zvirat nebo véci “
[11, Cast prvni, § 2, odst. 1]. Silniéni vozidla jsou na zakladé tohoto pravniho piedpisu roz-
délovana na dilgi druhy a kategorie [11, Cast prvni, § 3, odst. 1]. Mezi zakladni druhy sil-
ni¢nich vozidel patii ,, motocykly; osobni automobily; autobusy,; ndkladni automobily; vozi-
dla zvlastniho urceni a specialni vozidla; pripojna vozidla; ostatni silnicni vozidla“ [11,
Cast prvni, § 3, odst. 2, pism. a) — g)]. Silni¢ni vozidla jsou, jak jiz bylo uvedeno, rozdélo-
vana rovnéz do kategorii (tj. kategorie L, M, N, O, T, C, R, S a Z). Rozdé¢leni silni¢nich
vozidel do téchto kategorii, véetné dalSiho ¢lenéni dil¢ich kategorii, jejich technického po-
pisu a zpusobu zafazeni vozidel do kategorii je stanoveno provadécim pravnim predpisem
[11, Cast prvni, § 3, odst. 4], jimZ je vyhlaska &. 341/2014 Sb., o schvalovani technické
zpuisobilosti a o technickych podminkach provozu vozidel na pozemnich komunikacich, ve
znéni pozdéjsich predpist [10]. Zminované dalsi ¢lenéni jednotlivych kategorii silni¢nich
vozidel dle tohoto pravniho pfedpisu vSak neni pro tcely zpracovani tohoto textu ptilis pod-

statné. Motorovym vozidlem se tak v tomto textu rozumi silni¢ni vozidlo pohanéné vlastni
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pohonnou jednotkou (tj. motorem) vyrobené pro provoz na pozemnich komunikacich a ur-
¢ené k prepraveé osob ¢i véci (zejména osobni (pifip. ndkladni) automobily, autobusy, popf.

motocykly).

Definovani pojmu ,,vjezd* je v porovnani s vymezenim motorového vozidla ponékud slozi-
t&j$i, nebot’ v samé podstaté neexistuje zadna definice vjezdu. Tento vyraz je obecné (vy-
znamove) pojiméan ze dvou uhld pohledu. V prvém piipade se jednd o vjezd (podstatné
jméno) ve smyslu mista ur¢eného pro vjizdéni. Druhé pojeti ptedstavuje vjezd (sloveso) déj,
pti kterém nékdo n¢kam vjizdi (1épe feCeno pribéh vjizdéni). Pro ucely tohoto textu se vjez-
dem rozumi d¢j / prabehu vjizdéni.

Pojem ,,budova“ je zakotven ve vyhlasce ¢. 268/2009 Sb., o technickych pozadavcich na
stavby, ve znéni pozdé&jSich predpist. Jedna se o ,, nadzemni stavbu vcetné jeji podzemni casti
prostorove soustredénou a navenek prevazné uzavienou obvodovymi sténami a stresni kon-
strukci* [8, Cast prvni, § 3, pism. a)]. Podobnou (resp. téméf totoznou) definici budovy
uvadi zakon €. 256/2013 Sb., o katastru nemovitosti (katastralni zakon), ve znéni pozdéjsich
predpist. Podle tohoto pravniho ptedpisu je budovou ,,nadzemni stavba spojend se zemi
pevnym zdkladem, kterd je prostorové soustiedena a navenek previazné uzaviena obvodo-
vymi sténami a stiesni konstrukci* [13, Cast prvni, § 2, pism. 1)]. V obecném slova smyslu
se budovou rozumi stavba neboli stavebni objekt. Termin ,,stavba* je definovan v zakoné¢ €.
183/2006 Sb., o uzemnim planovani a stavebnim fadu (stavebni zakon), ve znéni pozd¢jSich
ptedpist jako ,, veSkerd stavebni dila, kterd vznikaji stavebni nebo montdzni technologii, bez
zietele na jejich stavebné technické provedeni, pouzité stavebni vyrobky, materialy a kon-
strukece, na ucel vyuziti a dobu trvani* [12, Cast prvni, § 2, odst. 3]. Toto vymezeni viak
neni pro ucely zpracovani tohoto textu piili§ ptihodné. Z tohoto diivodu je v nasledujicim
textu uzivano vyhradné pojmu ,budova®, popt. vyrazu ,,objekt” s ohledem na zmiflo-
vané obecné pojeti, pficemz tento predstavuje vymezeny soubor hmotnych nebo nehmot-
nych prvka [2, s. 43]. Budovou je tak v ramci pfistupu tohoto textu rozumi nadzemni stavba
(ptip. 1jeji podzemni Cast), kterd je spojena se zemi prostfednictvim pevného zékladu, a ktera
je z prostorového hlediska koncentrovana a zevné pfevazné uzaviena obvodovymi sténami
a sttes$ni konstrukci. Takovou stavbami jsou v podstaté vSechny budovy —napt. domy, Gfady,

nemocnice, véznice apod.

Stejn¢ jako tomu bylo v pfipad€ pojmu ,,vjezd®, tak ani v souvislosti s terminem ,,stfezena

budova® (resp. ,,stfezeny objekt™) neexistuje zadna oficidlni a obecné uznavana definice.
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Vzhledem k této skutecnosti Ize vyuzit deduktivni metody za ucelem odvozeni vyznamu
tohoto pojmu. Stfezenou budovou nebo objektem je mozné chapat budovu ¢i objekt, které
jsou néjakym zpiisobem chranény a zabezpeceny proti vniknuti cizich (neopravnénych)
osob. V tom nejjednodussim a dalo by se fici, ze snad i nejprimitivnéj$im slova smyslu, je
zabezpeceni budov a objektli okny a dvefmi. Témito ochrannymi prvky jsou zabezpeceny
snad vSechny budovy. V soucasné dob¢ vsak existuje mnozstvi dalSich a daleko sofistikova-
né&jsich a efektivnéjsich systému stfezeni objektil (o problematice ochrany objektd pojednava
samostatna podkapitola 1.1 a jeji nasledujici sub podkapitoly 1.1.1 a 1.1.2 tohoto textu dale).
Na zékladé€ uvedeného lze usuzovat, ze v podstaté kazda budova je ur¢itym zptiisobem stie-
zena. Nicméné¢ existuje celd fada budov, jejichz stiezeni je vénovana zvlastni pozornost. N¢é-
které budovy tedy podléhaji zvlastni ochrané. Jedna se zejména o vladni budovy, budovy
ufadl, bank a pojistoven, budovy soudi, letiSté, nemocnice, véznice, elektrarny a mnoho
dalsich. Pro ptiklad je mozné uvést nasledujici: Kuptikladu v Ceské republice (dale jen CR)
se nachazi hned nékolik zv1asteé stiezenych budov. Za nejstiezenéjsi budovy na uzemi naseho
statu je povazovana nova budova Svobodné Evropy v Praze [27]. Dalsi nejstifezen¢;jsi budo-
vou je prikladné prazska budova, v niz sidli Agentura pro evropsky globalni naviga¢ni dru-
Zicovy systém (GSA) zajist'ujici evropsky globalni navigacéni systém — Galileo [25]. Stieze-
nou budovou je tak s ohledem na téma tohoto textu budova, jejiz ochrana a zabezpeceni

odpovida v soucasné dob¢ dostupnym zptisobtim zajisténi objektové bezpecnosti.

Na zékladé vySe uvedeného se zkoumanou problematikou rozumi vjezdy (tj. d€je nebo pri-
béhu vjizdéni) motorovych vozidel (tj. silni¢nich vozidel pohdnénych vlastni pohonnou jed-
notkou (tj. motorem) vyrobenych pro provoz na pozemnich komunikacich a uréenych k pte-
pravé osob ¢i véci (zejména osobnich (pfip. nakladnich) automobilti, autobust, popt. moto-
cykll) do sttezenych budov (tj. budov podléhajicich zvlastni ochrané a zabezpecenych viici
vniknuti cizich (nepovolanych) osob prostiednictvim dostupnych zpisobi objektové bez-

pecnosti).

1.1  Ochrana objekti — objektova bezpecnost

Analogicky jako tomu bylo v pfipadé vymezeni problematiky vjezdl motorovych vozidel
do stfezenych budov, tak i pfi definovani ochrany objektii neboli objektové bezpecnosti Ize
vychézet z vykladii pojmu, které jsou pro tuto oblast zcela kliCové, a to je ,,objekt* ,,ochrana‘“

a ,,bezpecnost®.
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Objektem je, jak jiz bylo uvedeno vyse, definovany souhrn prvktt hmotné nebo nehmotné
povahy [2, s. 43]. Obvykle se jim vSak rozumi budova ¢i jiny stavebni prostor, v némz se
nachazi prostory, které maji byt predmétem ochrany [3]. V tomto textu je objektem budova,

jeji ¢ast €i prostor, jez jsou v zajmu ochrany.

Ochranou je obecné tvorba bezpecného prostiedi pro urcity subjekt [1, s. 93]. Z hlediska
bezpecnostniho managementu piedstavuje ochrana soubor opatfeni, jenz je potfeba vytvofit
a nasledné také uskutecnit k uplnému odvraceni ¢i pfinejmensim zmirnéni néasledk, k je-
jichZ vzniku miZe dojit v rdmci nepfiznivého plisobeni na chranény systém [5]. V pojeti
tohoto textu se ochranou rozumi souhrn navrzenych a realizovanych opatieni slouzicich

k ochran¢ chranénych zajmu.

Ochranou objektl je ve smyslu tohoto textu soubor navrzenych a uskutecnénych opatfeni

v praxi za ucelem ochrany budov, jejich ¢asti nebo prostorti.

Dle Terminologického slovniku Ministerstva vnitra CR z oblasti krizového Fizeni, ochrany
obyvatelstva, environmentalni bezpe¢nosti a planovani obrany statu je bezpecnost ,, stav, kdy
je systéem schopen odolavat znamym a predvidatelnym (i nenadalym) vnéjsim a vnitinim
hrozbam, které mohou negativné pusobit proti jednotlivym prvkim (pripadné celému sys-
temu) tak, aby byla zachovana struktura systému, jeho stabilita, spolehlivost a chovani v
souladu s cilovosti. Je to tedy mira stability systému a jeho primarni a sekundarni adaptace “
[29]. Bezpecnosti se tak v pojeti tohoto textu rozumi schopnost systému k odoldvani hroz-

bam (zndmym, pfedvidatelnym, nepfedvidatelnym, vnitfnim i vnéjSim), jejichz pisobeni

wrwe

V. Laucky [3] definuje objektovou bezpecnost jako proces zajistujici technické a personalni
zabezpeceni ostrahy objektu, a to zplisobem, aby doslo k maximalni eliminaci jakéhokoliv
naruseni, napadeni ¢i zcizeni. Podle tohoto autora je cilem objektové bezpecnosti navrzeni

takového systému, kterym by byla zajiSténa bezpecnost objektu.

Objektovou bezpecnosti je pak schopnost budov, jejich Casti ¢i prostor odolavat nejriiznéj-

Sim hrozbam, které mohou zpusobit jejich celkovou nestabilitu.

Pro tcely navrhu konkrétni ochrany (tj. zpisobu ochrany) je nezbytné znat predmét (tj. co
chrénit) a cil (tj. proti ¢emu chranit — identifikace nebezpeci) ochrany. Realizace ochrany je
navrhem a harmonizaci veSkerych dostupnych prostiedkli zajistujicich pozadovanou ¢i de-

finovanou bezpecCnost [1, s. 93]. Prostiedky, jichZ je vyuzivéno k realizaci ochrany, jsou
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oznacovany jako bezpec¢nostni systém. Ze systémového hlediska je tento bezpecnostni sys-
tém integrovanym komplexem. Z tohoto divodu je také oznacovan jako integrovany bez-

pe€nostni systém.

Integrovany bezpecnostni systém je ucelenym systémem tvofenym tiemi vzajemné propoje-
nymi subsystémy, ¢imz vytvaii bezpecnostni systém ochranujici objekt a pfedavajici infor-
mace do fidiciho centra. Smysl integrovaného bezpecnostniho systému spociva v pokryti
¢asového intervalu nutného pro prekondni prekazek ze strany pachatele [6]. I. Kindl [1, s.
93] uvadi, Ze integrovany bezpecnostni systém zajiStuje osobni bezpecnost (tj. ochranu
osob, coz je nejvyssi prioritou), dale informacni bezpec¢nost (tj. ochranu informaci) a majet-
kovou bezpecnost (tj. ochranu majetku). V téchto oblastech vyuziva mechanické ochrany (tj.
zabranné systémy), elektronické ochrany (tj. poplachové systémy) a rezimové ochrany (tj.
technicko organiza¢ni opatieni). Podobnym zplisobem strukturuje integrovany bezpecnostni

systém J. Uhlaf [6, s. 13], podle n¢hoZ je struktura tohoto systému tvoiena:

¢ mechanickymi zdbrannymi systémy — jejich tikolem je z bezpe¢nostniho hlediska
ztizeni ¢i znemoznéni vniknuti pachatele do chranéného prostoru, diillezitym prv-
kem téchto bariér je jejich bezpecnostni urovent dana pasivni bezpecnosti (resp.

prilomovou odolnosti),

e signaliza¢nimi a monitorovacimi systémy — jejich kol spo¢iva v registraci a pie-
dani informace o napadeni (popf. bliZ8i specifikace mista napadeni) do fidiciho

centra,

e systémy organizacnich opatieni a ostrahy — jejich tkolem je pfevzeti informace
o napadeni objektu, dale vyhodnoceni vzniklého stavu a pfijeti patfi¢nych opat-

feni pro uvedeni celého systému do stavu pred jeho napadenim.

Vhodnym zplsobem popisuje komplexni bezpecnostni systém L. Lukas a kolektiv [4, s. 17
— 18]: Systém, jenz zahrnuje dil¢i subsystémy ochrany hmotného (pfip. i nehmotného) ma-
jetku ve spravé ¢i vlastnictvi ur¢itého subjektu, a jenz je vytvoren promyslenym uspoiada-
nim a vyuzivanim ochrannych opatteni, je v praxi oznacovan nejriznéjSimi privlastky. Nej-
Castéji jsou vyuzivany pojmy jako ,,bezpecnostni systém®, ,,systém ochrany majetku / ob-
jektt®, ,systém fyzické ochrany®, ,,zabezpeCovaci systém® i ,,integrovany bezpecnostni

systém*, jak jiz bylo uvedeno vyse. Obecné se systémem rozumi vhodn¢ vymezend mnozina
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prvka (urcitych vlastnosti) a mnozina vazeb mezi nimi, jejz spolecné urcuji vlastnosti, cho-
vani / jednani a funkce systému jako komplexu. Na zaklad¢ tohoto vymezeni Ize systém za
ucelem ochrany hmotného ¢i nehmotného majetku konkrétniho subjektu definovat jako uce-
lové uspotfadani mnoziny ochrannych opatieni a jejich vlastnosti, jenz s vyuzitim téchto
opatieni vedoucich k ptekazeni ¢i zastaveni jakychkoliv ¢innosti (kuptikladu vloupani spo-
jené s vandalismem) ¢i udalosti (pfikladné elektricky zkrat s naslednym pozarem), které jsou
v rozporu se zajmy vlastnika takového majetku, pficemz ochranny systém predstavuje na-
stroj vyuzivany k dosazeni takového stavu. Pod pojmem bezpecnostni systém se tak rozumi
systém uskuteénény mechanicko-technickymi, personalnimi a rezimovymi ochrannymi

opatienimi (I1épe fe¢eno prvky), které je mozné rozdé¢lit na tyto prvky ochrany:

e pasivni prvky ochrany,

Pasivni prvky ochrany nalezi do skupiny klasické ochrany. Jedné se zejména o mechanické
zabranné prostiedky (napt. stavebni konstrukce, otvorové vyplnég, bezpecnostni tischovné
objekty, uzamykaci systémy, bezpecnostni skla (ptip. folie) a dalsi (kuptikladu téZ retardéry,
ploty atd.).

pasivni prvky pfedmétové ochrany,
pasivni prvky plastové ochrany,
pasivni prvky obvodové ochrany,

e aktivni prvky ochrany.

Aktivni prvky ochrany naleZi do skupiny technické ochrany. Jsou reprezentovany poplacho-
vymi systémy, mezi néz patii elektrické zabezpecovaci systémy, kamerové dohledaci sys-
témy, systémy kontroly a fizeni vstupu a elektricka pozarni signalizace. Aktivni prvky
ochrany ptedstavuji zatizeni poplachovych systémt, jimiz se rozumi elektrickd instalace re-
agujici na ruéni ¢ automatickou detekci ptitomnosti nebezpeéi. Ukolem poplachovych sys-
témt je v€asna signalizace vniknuti nebo pokusu o vniknuti do stfezeného prostoru ¢i neza-
douci ¢innosti narusitele. Samocinné ¢i zprosttedkované urychluji pfedani informace o na-

ruseni konkrétni osob€ nebo osobam (kuptikladu zasahové jednotce).

e prvky fyzické ochrany
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Fyzickou ochranu je mozné rozd¢lit na vlastni ochranu a dale pak na ochranu zajistovanou

bezpec¢nostnimi sluzbami.

e rezimovo-organizacni opatfeni.

Vzhledem k vyse uvedenému nutno podotknout, Ze v rdmci navrhu ochrany plati tfi zakladni
pravidla, a to, ze ,, neexistuje absolutni ochrana (kazda ochrana muze byt prekonana), jedna

skupina ochran nic neresi, technické prostredky nenahradi cloveka“ 1, s. 93].

1.1.1 Pravni aprava objektové bezpe¢nosti

V minulosti byla problematika objektové bezpecnosti upravena vyhlaskou ¢. 258/1998 Sb.,
o objektové bezpecnosti, ve znéni pozdéjsich ptedpist [7] (dale jen vyhlaska o objektové
bezpecnosti z roku 1998). Ta vymezovala mimo jiné i objektovou bezpecnost jako takovou,
definovala jeji cil, kategorizovala objekty dle diilezitosti pfedmétu chranéného zajmu a upra-
vovala jednotlivé ochrany objektu prostfednictvim bezpecnostnich opatieni (tj. fyzickou os-
trahu objektu, mechanické zabranné prostredky, technické zabezpecovaci prostiedky, rezi-

mova opatfeni i vzdjemnou kombinaci opatient).

VyhlaSka o objektové bezpecnosti z roku 1998 vSak byla pozdé€ji nahrazena vyhlaskou ¢.
339/1999 Sb., o objektové bezpecnosti, ve znéni pozdéjSich predpist [9] (déle jen vyhlaska
o objektové bezpecnosti z roku 1999), kterd navic kategorizovala zabezpecené oblasti, a to

dle stupné utajeni utajovanych skutecnosti, jez se v nich vyskytuji.

RovnéZ vyhlaska o objektové bezpecnosti z roku 1999 byla zrusena a nahrazena zakonem ¢.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni zpisobilosti, ve znéni poz-
déjsich predpist [15] (dale jen zakon o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti), ktery plati i po mnoha novelizacich aZz dodnes. Pfedmétem pravni Gpravy to-
hoto zakona jsou ,,zasady pro stanoveni informaci jako informaci utajovanych, podminky
pro pristup k nim a dalsi pozadavky na jejich ochranu, zasady pro stanoveni citlivych cin-
nosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy* [15, Cast prvni, § 1].
Zakon o ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti upravuje mimo jiné
jednotlivé druhy zajisténi ochrany utajovanych informaci, a to problematiku bezpecnosti
personalni (,, vyber fyzickych osob, které maji mit pristup k utajovanym informacim, overo-
vani podminek pro jejich pristup k utajovanym informacim, jejich vychova a ochrana®),

priamyslové (,,systém opatrieni k zjistovani a overovani podminek pro pristup podnikatele k
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utajovanym informacim a k zajisténi nakladani s utajovanou informaci u podnikatele **), ad-
ministrativni (,, systém opatreni pri tvorbe, prijmu, evidenci, zpracovani, odesilani, pre-
prave, prenasent, ukladani, skartacnim rizeni, archivaci, pripadné jiném nakladani s utajo-
vanymi informacemi ) a fyzické (,, systéem opatieni, ktera maji neopravnené osobé zabranit
nebo ztizit pristup k utajovanym informacim, popripadé pristup nebo pokus o néj zazname-
nat*), véetné bezpecnosti informacnich a komunikaénich systémii (,, systém opatreni, jejichz
cilem je zajistit diivernost, integritu a dostupnost utajovanych informact, s nimiz tyto systémy
nakladaji, a odpovédnost spravy a uzZivatele za jejich c¢innost v informacnim nebo komuni-
kacnim systéemu *) a kryptografické ochrany (,, systém opatreni na ochranu utajovanych in-
formaci pouzitim kryptografickych metod a kryptografickych materidalit pri zpracovani, pre-
nosu nebo uklddani utajovanych informaci*) [15, Cast druha, Hlava I, § 5, pism. a) — f)].
Zakon o ochrané€ utajovanych informaci a o bezpecnostni zptisobilosti je provadén celou

fadou pravnich predpist. Mezi nejvyznamnéjsi z nich patii:

e nafizeni vlady €. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci,

wev

ve znéni pozd¢jsich piedpist,

e vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacénich a komunika¢nich systémi
a dalSich elektronickych zatizeni nakladajicich s utajovanymi informacemi a o

certifikaci stinicich komor, ve znéni pozdéjsich predpist,

e vyhlaska ¢. 525/2005 Sb., o provadéni certifikace pii zabezpecovani kryptogra-

fické ochrany utajovanych informaci, ve znéni pozd¢jSich ptedpist,

e vyhlaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych pro-

sttedkil, ve znéni pozdéjSich predpist,

e vyhlaska ¢. 529/2005 Sb., o administrativni bezpe¢nosti a o registrech utajova-

nych informaci, ve znéni pozdé&jsich predpisi,

e sdéleni ¢. 91/2008 Sb., ¢. 331/2009 Sb., ¢. 440/2009 Sb. a ¢. 333/2015 Sb., o
vyhlaseni pfevodnich tabulek stupiili utajeni podle mezinarodnich smluv, kterymi

je Ceska republika vazana, ve znéni pozdéjsich predpist,

e vyhlaska €. 363/2011 Sb. o personalni bezpecnosti a o bezpecnostni zplisobilosti,

ve znéni pozd¢jSich piedpist,
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e vyhlaska ¢. 405/2011 Sb. o prumyslové bezpecnosti, ve znéni pozdéjsSich pred-

pisd,

e vyhlaska ¢. 432/2011 Sb. o zajisténi kryptografické ochrany utajovanych infor-

maci, ve znéni pozd¢jsich predpisii [16].

1.1.2 Zpiisoby zajisténi ochrany objektii

Dle Asociace technickych bezpecnostnich sluzeb (dale jen AGA) jsou ochrany objektu dé-

leny nésledujicim zplisobem:

e klasicka ochrana — zabranné systémy,

Jedna se o ochranu dosud béZné pouZivanou u vSech objektli. Pomoci mechanickych zatizeni
jsou chranény urcité objekty pfed narusitelem. K této ochrané se bézné€ pouzivaji mechanické
zamky, zapadky umisténé ve stavebnich prvcich. Tato ochrana se da pomérné lehce prekonat

dostupnymi mechanickymi nastroji.

e technicka ochrana — poplachové systémy:

Tato ochrana navazuje na klasickou ochranu a rozsitfuje ji na vyssi Groven. Tato ochrana
sama o sob€ neni ochranou proti vniknuti do stfeZenych prostor. Neumi zabranit vstupu ne-
povolanych osob, ale ve spojeni s mechanickou ochranou umi nejen zamezit vstupu, ale 1 po
patfi¢né identifikaci vpustit €i zabranit osobé ve vstupu. Hlavni ukol technické ochrany je
podat ihned informaci o pokusu narusit nebo o naruseni objektu. Lze ji charakterizovat jako
detek¢ni systém, ktery nam hlida objekt a v pfipadé naruSeni nam poda zpravu. Lze fici, Ze

technicka ochrana zvySuje bezpe€nost klasické ochrany.

e fyzicka ochrana:

Fyzicka ochrana je zavrSenim systémové ochrany. Jedna se o ochranu provadénou zivou
silou (vratni, hlidaci, bezpecnostni hlidaci agentura, policie). Na jeji trovni zavisi vysledna
ucinnost vSech ostatnich druhti ochran. Tato ochrana je ze vSech druhii ochran nejdrazsi.
Ostatni druhy vyzaduji pomérné velké pocatecni investice a potom jiz pomérné nizkou rezii.
U fyzické ochrany je tomu naopak, na zacatku vysta¢ime s pomérné nizkymi néklady (vy-

stroj), ale poté musime pocitat s vysokymi néklady na rezie (hlavné mzdy).

e rezimova ochrana:
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Je souborem organizacné administrativnich opatfeni a postupt smétujicich k zajisténi poza-
dovanych podminek pro smysluplnou funkci zabezpecovaciho systému a jeho sladéni s pro-

vozem chranéného objektu. Rezimova opatieni délime na vnitini a vnéjsi.

Vnéjsi rezimové opatieni se tykaji predev§im vstupnich a vystupnich podminek z chrané-
ného objektu, tj. prostorii, kudy se vozidla i osoby dostavaji do objektu a kudy jej opoustéji.

Jedna se ptedevsim o rizné vchody, vijezdy apod.

Vnitini rezimova opatieni se tykaji predevsim pohybu osob a vozidel v objektu. Umoznuji
vstup nebo vjezd jen do nékterych ¢asti prostor v zavislosti na opravnénosti dané osoby nebo

vozidla [1, s. 93 — 94].

2 Vyuziti kamerovych systémi

Kamerovym systémem (obvykle oznaCovanym zkratkou CCTV (Closed Circuit Television)
znamenajici ,,uzavieny televizni okruh®) zahrnuje soustavu kamer, zobrazovani a dalsi pfi-
davna zafizeni, ktera jsou vyznamna pro pienos a obsluhu za i¢elem sledovani vymezené
bezpecnostni zony. CCTV kamerova soustava predstavuje jednotku, jejiz soucasti je CCTV
kamera s pfisluSnym objektivem a ptisluSenstvim, pfi¢emz kamera je jednotka obsahujici
prvek (tj. opticky snimac, ktery vytvaii z optického obrazu videosignal). Objektiv je optic-
kym zatizenim urenym k promitani obrazu pozadované scény na fotocitlivy povrch optic-

kého snimace, jimZ je zafizeni, jeZ pfevadi opticky obraz na elektricky signal.

Systémy CCTV a jejich prvky jsou zatazovany do jednotlivych stupiii dle poskytované
urovné pozadované bezpecnosti. Stupné zabezpeceni zohlednuji miru rizika zavisejici na
pravdépodobnosti vzniku incidentu a s nim zplisobené eventualni ijmy. V podstaté jsou roz-
liSovany Ctyfi stupné zabezpeceni, které jsou oznaCovany jako ,,nizké riziko, ,,nizké az

stiedni riziko®, ,,stfedni az vysoké riziko* a ,,vysoké riziko* [4, s. 18].

2.1.1 Funkéni pozadavky kamerovych systému a zakladni funkce kamer

Funkéni pozadavky kamerovych systémt vyplyvaji z vySe zminéného zafazeni systému
CCTYV do nékteré urovné / stupné zabezpeceni. K zédkladnim funkénim pozadavkiim kame-

rovych systému patii z tohoto hlediska zejména:

o ukladani dat (zalohovani dat, duplikace dat — napr. diskové pole, reakce na ak-

tivacni impuls, rychlost moznosti reprodukce zaznamu po incidentu),
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e archivace a zalohovani dat (autentifikace obrazu, automatické planovani zaloh,

kontrola uspésného zalohovani),

o zaznam uddlosti (napr. poplach, vypadek napéti, export, tisk, rizeni funkci kamer,

zmeény konfigurace systému, restart systéemu atd.),

e monitorovani prepojeni (napr. cas oznameni poruchy operdatorovi, moznost ob-

noveni spojent, periodicita ovérovani spojenti),

e detekce sabotaze (naruSeni zarizeni, ztrata signalu, zména pozice, umysiné za-

temnéni, zaména jakychkoliv dat, zmenseni kontrastu obrazu),

e pristupove urovné (konfigurace systéemu, zmena jednotlivych autorizacnich kodii,
prirazeni a mazani uzivatelskych a autorizacnich kodii, obnoveni nastaveni, ak-

tualizace systému, spusténi / vypnuti systéemu ci jeho prvkii),
e autorizacni kod (pocet moznosti logického anebo fyzického klice),

o pristup k datim (prohledavani zivych, ulozenych, resp. archivovanych obrazii a

dat, tisk a ukladani obrazovych dat, mazani obrazu a dat),
o pristup k systémovym protokolium (prohledavani, export, mazani protokolit),

e pristup k nastaveni systému (konfigurace a nastaveni, obnoveni po poruse anebo
sabotdzi),
e identifikace dat (lokalita, zdroj obraz, datum a cas)*“ [4, s. 18].

Z vyse popsanych funk¢énich pozadavki na kamerové systémy lze odvodit zédkladni funkce
kamerovych systémi, k nimZ tedy patii identifikace, rekognoskace neboli prozkouméavani,

monitorovani a detekce osob ¢i predméti [4, s. 19].

2.1.2 Aplikace kamerovych systému

Kamerovych systémil (resp. bezpecnostnich kamer) je v praxi vyuzivano v nejriznéjSich
podminkach a za riznymi ucely. Ptiklady aplikace kamerovych systémi ve své odborné pu-

blikaci shrnuje L. Lukas a kolektiv [4, s. 19 — 20]:

e | termovize,
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e kamery pro umisténi na vozidle,

e kamera s 360° dohledem,

e mereni rychlosti,

o identifikace vozidel,

e kamery s panoramatickym pohledem,
e kombinace s PIR detektorem,

e aplikace v dopravnich prostiedcich,
o méstsky kamerovy systém,

e prohledavani tezko dostupnych mist,

3

e nocni videni“.
V neposledni fad€ jsou kamerové systémy vyuzivany za i¢elem monitorovani podvozku vo-

zidel. Problematice vyuZivani kamerovych systémi s cilem monitorovani podvozku vozidel

je vzhledem k samotnému tématu tohoto textu vénovana praktickd cast (viz kapitola 2).

2.1.3 Principy kamerovych systémii

Principy kamerovych systémi Ize popsat na zéklade popisu snimani, digitalizace a komprese

obrazu.

Ukolem kamer je zachyceni obrazu konkrétni oblasti v ramci tzv. zorného pole kamery a
jeho piedani k dalsimu zpracovani. Cinnost kamery tak spo¢ivéa v priichodu svétla z uréité
oblasti pfes objektiv kamery, kdy prostfednictvim soustavy zrcadel nasledn¢ dopada na sni-
maci Cip, kde se svétlo pfeménuje na elektricky proud, jenz elektronika kamery pfevadi na
analogovy nebo digitalni signal uréeny k dal§imu pfenosu a zpracovavani. V soucasné dobé
jsou vyuzivany zvlasté kamery s polovodi¢ovymi snimaci CCD (Charge Coupled Device),
CMOS (Complementary Metal Oxide Semiconductor) a DPS (Digital Pixel System). Prin-
cipy uvedenych technologii se vzdjemné odlisuji, nebot’ maji odlisné vlastnosti. K vyznam-

nym charakteristikdm kamer pouzivanych na snimacich patfi rozliSovaci schopnost, pomér
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stran, dynamicky rozsah snimaného obrazu, citlivost snimace na svétlo a v neposledni fadé

odstup signalu od Sumu [4, s. 29].

Pted popisem digitalizace obrazu je vhodné zminit problematiku teorie barev a barevnych
modeld. Barvy a jejich percepce jsou spojeny se svétlem, které je ¢asti elektromagnetického
zafeni, jez lidé vnimaji okem. Ke vzniku tohoto zafeni dochazi prostfednictvim oscilace
elektricky nabitych materialti v podob¢ vinéni. Svétlo se §ifi rychlosti okolo 300 000 km/s.
Obvykle také rizné interaguje s latkami s ohledem na vinovou délku. Nachazi se v oblasti
vlnovych délek od 380 do 720 nm. Kratsi vinové délky reprezentuji ultrafialové, rentgenové
a gama zareni, delsi vinové délky pak infradervené, mikrovinné a radiové. Percepce barev
ve svétle je provadéna praveé dle jeho vinové délky. Kuptikladu svétlo o vinové délce 450
nm je modré, kolem 530 nm je zelené a okolo 630 nm je Cervené. Ze svételnych zdrojt jsou
vysilany paprsky vSech frekvenci v uritém pasmu skladajici se vysledné bilé svétlo (jedna
se o tzv. achromatické svétlo). Pti dopadu achromatického svétla na néjaky objekt dochazi
k pohlceni urcitych jeho frekvenci a u jinych k jejich odrazeni. Kombinace frekvenci obsa-
zenych v odrazeném svétle tvoii vyslednou barvu objektu, kterou Ize vnimat. Kromé vinové
délky jsou pro svétlo charakteristické vlastnosti jako jas neboli svitivost, sytost neboli satu-
race a svétlost. Protoze percepce svétla (I1épe feceno barev) zavisi na mnoha individualnich
faktorech tykajicich se jak lidi, tak zafizeni pracujicimi s barvami (napf. kamer, monitord,
tiskaren skenert apod.) byly vyvinuty tzv. barevné modely, jejichz ucel spociva v zorgani-
zovani a popisu barev ve smyslu jejich jednoznacnosti. V soucasnosti Ize rozeznat nékolik
barevnych modelu liSicich se zptisobem deskripce barev. Modely jako RGB (Red-Green-
Blue) ¢1 CMYK (Cyan-Magenta-Yellow-Key) vznikly rozkladem achromatického svétla.
Modely HSB (Hue, Saturation, Brightness) neboli HLS (Hue, Saturation, Value) berou ohled
na lidské vnimani. Jiné modely byly navrzeny piimo v souladu se standardy televizniho vy-

silani (YCsCr, YUV, YIQ) [4, s. 34 a 37].

Analogové signaly je potieba prevést do digitalni formy. V této souvislosti Ize zminit pojem
,obrazova funkce“. U&elem takového procesu je piechod od spojité obrazové funkce na
funkci diskrétni. S obrazy se obvykle pracuje v tzv. rastru sloZzené¢ho z obrazovych prvka
(pixeltt). VSechny obrazy maji urcitou barevnou hloubku. Diskretizace obrazové funkce se
tyka defini¢niho oboru takové funkce (tj. rozsahu barev) a jejiho oboru hodnot (tj. rozliSeni
obrazu v pixelech). Digitalizace probiha ve dvou na sob¢ nezavislych krocich. Jednim z nich
je kvantovani, druhym je vzorkovani. Ke kvantovani dochéazi v oboru hodnot obrazové

funkce rozdéleného na intervaly, jimz je pfifazena jedind zastupna hodnota. Dle velikosti
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neboli délky intervalll Ize rozliSit uniformni kvantovani s konstantni délkou intervald a neu-
niformni kvantovani s proménlivou délkou intervalii. Lépe realizovatelné je uniformni kvan-
tovani. V ramci kvantovani dochazi ke ztrat¢ barevné informace — tzn., ze vSechny barvy
z jednoho intervalu jsou nahrazeny jedinou hodnotou. Takové ztrata je oznaovana jako
kvantiza¢ni chyba. Témto ztratdm v podstaté neni mozné zabranit, avSak lze je potlacit, coz
se provadi neuniformnim kvantovanim a adaptivnim vybérem zéastupné hodnoty barvy
v kazdém z intervald. Vzorkovani piedstavuje zaznamenavani hodnot neboli vzorkl
v presné danych casovych okamzicich. Hlavnim parametrem je perioda vzorkovani neboli
vzorkovaci frekvence. Jedna se o ¢as mezi dvéma po sobé jdoucimi sniménimi vzorkt. Pe-
rioda vzorkovani by méla byt co mozna nejmensi a to, aby byly co nejmensi ztraty obrazové
informace. Obecné plati, Ze ¢im je perioda vzorkovani mensi, tim vice detailti je v obraze

zachovano, coz je dano vysSim rozliSenim [4, s. 38 —40].

V ptipadé rastrového obrazu s nizkym rozliSenim a nizkou barevnou hloubkou se jedna o
malou pamét’ovou naro¢nost tohoto obrazu. Naroky na pamét’ se zvysuji, pokud jsou obrazy
vEtsi nebo je jich vétsi mnozstvi. Tehdy je zapotiebi zmenseni objemu dat, k ¢emuz slouzi
tzv. kompresni algoritmy. ZmenSovani objemu dat se jimi provadi riizn¢. Kompresni algo-
ritmy jsou rozdélovany na ztratové a neztratové. V piipadé neztratovych kompresnich algo-
ritmll nedochazi k Zadnym ztratdm informaci pfi zmensSovani objemu dat. Vyznamné je
v tomto ohledu tzv. Huffmanovo kédovani, které konvertuje znaky vstupniho souboru do
bitovych nejriiznéjsi délky dle Cetnosti téchto znakli. Huffmanovo koédovéni je zalozeno na
tom, Ze znaklim s velkou pravdépodobnosti vyskytu je pfifazen kratsi bitovy kéd a naopak.
Naproti tomu u ztratovych kompresnich algoritmi dochézi pti zmenSovani objemu dat ke
ztratam informaci. U¢innost komprese je vyjadiena tzv. kompresnim pomérem, coZ je pomér
objemu vstupniho proudu dat k objemu dat na vystupu (popf. miiZe jit o tzv. faktor kom-
prese, coZ je opacny pomer). Z dalSich diilezitych parametri 1ze uvést dobu komprese a de-
komprese, podle niZ jsou rozliSovany de/komprese symetrické a asymetrické. Pro kompresi
videi a pfipojenych audiosignalii byla v rdmci Mezinarodni organizace pro standardy komise
s ndzvem ,,Moving Picture Expert Group“ (MPEG). Tato vytvofila n¢kolik standardi vyho-

vujicich nejriznéj$im oblastem komprimovaného videa [4, s. 40 — 43].

2.1.4 Zakladni prvky a parametry kamerovych systémii

Kamerové systémy jsou tvofeny tiemi zakladnimi prvky, a to objektivem, fotocitlivym prv-

kem a elektronickou ¢asti. Objektiv je spole¢né s ovladacimi prvky pro zoom a clonu tvofen
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prvni ¢asti kamery a jeho ucelem je tvorba obrazu scény. Za objektivem se nachazi snimaci
senzor neboli fotocitlivy prvek slouzici k zdznamu obrazu. Snimaci senzor prevadi obraz do
elektrické podoby. Elektronicka cast spole¢né s mikroprocesorem zabezpecuje digitalizaci
ziskanych informaci ze snimace, vCetn¢ jejich komprese a ukladani na vyuzivané médium
(popft. prenosu kandlem na vzdalené zobrazovaci ¢i zdznamové zatfizeni). Objektiv promité
zmens$eny obraz snimané scény na plochu fotocitlivého prvku. Podminkou je, aby byl vy-
tvofeny obraz bez nepfiznivych a ruSivych prvki. Objektiv se sklada z nékolika Cocek a
dalSich casti sestavenych v optické ose. DilCi Casti objektivu se v pritbé¢hu ostieni nebo
zmenSovani ohniskové vzdalenosti (zoom) pohybuji. Mezi hlavni parametry objektivu ka-
mery patii jiz zminovana ohniskova vzdalenost (tj. pomyslna vzdalenost za objektivem,
ktera je méfena od jeho optického stiedu), svételnost (tj. mnozstvi svétla, jenz je objektiv
schopen vyuzit z dopadajiciho svétla a koncentrovat jej do vytvatfeného obrazu ve fotocitli-
vém prvku), clona (tj. mechanické zatizeni regulujici mnozstvi svétla, které prochazi objek-
tivem a stanovuje mnozstvi svétla dopadajici na fotocitlivy prvek; dle zptisobu ovladani
clony jsou objektivy rozliSovany na objektivy s pevnou clonou, na objektivy s manualnim
nastavenim clony a na objektivy s automatickou clonou), hloubka ostrosti (tj. jedné se o po-
n¢kud subjektivni parametr) a uchyceni objektivu (odliSuje se vzdalenosti roviny zadni
¢ocky objektivu od ploch fotocitlivého prvku kamery; v zasad¢ jsou mozné dva typy uchy-
ceni objektivu — typ C (vzdalenost 17,5 mm) a typ CS (vzdalenost 15,5 mm)). Nejvyznam-
né&jsi soucasti kamery je fotocitlivy prvek spole¢né s optikou. Tyto elementy predurcuji kva-
litu snimaného obrazu. Objektivem dochdzi ke zmenseni obrazu pozorované scény a k jeho
zobrazeni na fotocitlivy prvek. Fotocitlivych prvki existuje cela fada. K tém nejpouzivané;-

§im patii CCD senzor, senzory CMOS a DPS senzor [4, s. 46 — 51].

Z technickych parametri kamer 1ze zminit rozliSovaci schopnost, pomér stran obrazu, citli-
vost, dynamicky rozsah, napdjeni kamer a fidici vstupy kamer. RozliSovaci schopnost pied-
stavuje velikost fotocitlivého prvku a pocet aktivnich bunék. Kvalita obrazu se odviji praveé
od zachovani této schopnosti. RozliSovaci schopnost je uvadéna v aktivnich bodech (pixe-
lech) ¢i v televiznich fadcich. Obecné platnym pravidlem je, Ze ¢im vétsi je rozliSovaci
schopnost, tim vice detaild se zobrazi. RozliSovaci schopnost miliZze byt standardni a vysoka.
Pomg¢r stran obrazu predstavuje pomér vodorovné a svislé strany obrazu. Citlivost je hodnota
osvétleni vyjadiend v luxech, jiz je zapottebi k tvorbé odpovidajiciho vystupniho signalu.
Pti takovém osvétleni musi byt kamera schopna sniméni obrazu pfi nejmensim moZném na-

staveni clony. Dynamicky rozsah (taktéZz kontrast scény) je rozdil mezi nejsvétlejSim a
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nejtmavs§im mistem snimaného obrazu. Tento parametr uvadi pocty odstinti od c¢erné po bi-
lou. Nap4jeni kamer udavaji obvykle jejich vyrobci. Ve vétsing ptipadi je uzivano stejno-
smérného napéti 12 V ¢i stiidavého napéti 12 az 24 V. U stabilnich kamerovych systémii je
vyuzivano napajeni 230 V. Vyjimkou nejsou v souc¢asné dob¢ ani signalni vedené pouzivana
k napajeni kamer. Ukolem fidicich vstupti kamer je ovladani objektivu kamery ¢ nataceni

kamer do pozadovanych poloh [4, s. 54 — 56].



UTB ve Zliné, Fakulta aplikované informatiky

26

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 27

3  ANALYZA VYUZITi KAMEROVYCH SYSTEMU ZA UCELEM
MONITOROVANI PODVOZKU MOTOROVYCH VOZIDEL
VRAMCI ZAJISTENI TECHNICKE BEZPECNOSTI A
OCHRANY VYBRANEHO OBJEKTU

Podstatou praktické ¢asti je provedeni analyzy vyuziti kamerovych systému za i¢elem mo-
nitorovani podvozka motorovych vozidel v rdmci zajisténi technické bezpecnosti a ochrany
vybraného objektu. Vychodiskem pro zpracovani analyzy je zmapovani soucasné¢ho stavu
vyuzivani kamerovych systému pii monitorovani podvozkt motorovych vozidel, a to jednak
z hlediska v soucasné dob¢é dostupnych typt takovych systémii uréenych k tomuto ucelu, a
jednak z hlediska jejich vyuziti v praxi. Soucasti této analyzy je rovnéz uvedeni a deskripce
modelového ptikladu aplikace kamerového systému pro monitorovani podvozkd motoro-
vych vozidel ve vybraném objektu v ramci zajisténi jeho technické bezpe€nosti. Za tim tce-
lem byla zvolena diky analyzy rizik Vazebni véznice Olomouc, které jako prvni v CR zadala
vyuzivat zcela unikéatniho instalovaného zatfizeni k monitoringu podvozkd motorovych vo-
zidel pfi vjezdech a vyjezdech do arealu olomoucké véznice, pti¢emz toto prvenstvi ji nalezi
az dodnes. Na zaklad¢ zjisténych poznatkti v ramci analyzy vyuziti kamerovych systému za
ucelem monitorovani podvozkl motorovych vozidel v ramci zajisténi technické bezpecnosti
a ochrany vybraného objektu je v neposledni fadé¢ odhadovéan budouci vyvoj v oblasti vyu-
Zivani kamerovych systému pii monitorovani podvozki motorovych vozidel za G¢elem za-

jisténi bezpecnosti stfezenych objektl a prostor.

3.1 Soucasny stav vyuzivani kamerovych systémi pri monitorovani

podvozkii motorovych vozidel

Vzhledem k bezpecnostni situaci panujici ve svété za n€kolik poslednich let, kdy pachatelé
trestné ¢innosti, teroristé a zlocinci vyuZzivaji stale sofistikovangj$ich metod k pachani svych
¢int, jsou vyvijeny a vyrabény nejriznéjsi bezpecnostni systémy a zafizeni za ucelem elimi-
nace ¢i Uplného zabranéni jejich Cinnosti a rovnéz s cilem zvySovani bezpecnosti lidi, ma-
jetku, objektil, zivotniho prostiedi apod. S ohledem na skutecnost, Ze podvozky motorovych
vozidel mohou byt vyuZzivany k ukryti ¢i paSovani riznych nelegélnich pfedméta, zapocaly
snahy o vytvofeni specialnich systémi, které by dokazaly tyto predméty vcasné odhalit. Ta-
kové usili se nakonec vyplatilo a v souc¢asnosti se monitorovani podvozkli motorovych vo-

zidel stavé nedilnou soucdsti téch nejmodernéjsich bezpecnostnich zatizeni [28].
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3.1.1 Typy kamerovych systémii pro monitorovani podvozkii motorovych vo-

zidel

Zcela samostatnou kapitolu bezpecnostniho primyslu zaujimaji kamerové a monitorovaci
systémy. Na soucasném trhu ptisobi v tomto oboru n€kolik pfednich svétovych vyrobcti na-
bizejicich Sirokou $kalu kamerovych a monitorovacich systému. Za ucelem zjednodusSeni
kontroly motorovych vozidel u vjezdi do objektii se zvlastnim stupném ochrany (kuptikladu
ambasad, véznic, vojenskych objekti a dalSich) jsou nabizeny rovnéz systémy elektronic-
kého skenovani podvozku vozidel, které slouzi k automatickému rozpoznavani cizich pred-
méth nebo zmén na podvozcich motorovych vozidel a k naslednému upozornéni na identi-

fikaci takovych pfedméti nebo zmén.

Jednim ze zminovanych piednich svétovych vyrobct (resp. dodavatelt) produktd a feSeni
v oblasti video dohledu je spole¢nost Hikvision [23]. Spole¢nost Hikvision je vyznamnym
svétovym poskytovatelem inovaénich produkti a feSeni pro sledovani videa. Spolecnost se
zameétuje na rozSitovani zakladnich technologii kodovani zvuku a videa, zpracovani obrazu
a souvisejici ukladani dat, stejné jako na predvidavé technologie, jako je kuptikladu cloud
computing (tj. na internetu zaloZeny model vyvoje a pouZivani pocitacovych technologii) a
dalsi. BEhem né¢kolika poslednich let prohloubila spolecnost Hikvision své znalosti a zkuSe-
nosti v uspokojovani potieb zdkaznikli na riznych vertikalnich trzich ve vice nez 100 zemich
svéta, véetné vetejné bezpecnosti, dopravy, vzdélavani, zdravotnictvi, finan¢nich instituci a
energetiky, stejné jako inteligentnich budov. Vedle primyslu sledovani videa rozsitila spo-
le¢nost Hikvision své aktivity na inteligentni domdci technologie, primyslovou automatizaci
a automobilovy elektronicky primysl, jejichz zakladem je technologie video inteligence.
Spolec¢nost Hikvision se jako nejvétsi svétovy vyrobcee zabezpeceni stala prikopnikem v ob-
lasti digitalizace, siti a zpravodajstvi v oboru video pozorovéni. Tato spolecnost je navic
zafazena na seznamu nejvetSich svétovych dodavateli CCTV a video sledovacich zatizeni
v letech 2011 az 2016. Prvni misto na trhu si spole¢nost udrzuje prakticky ve vSech katego-
riich jednotlivych zatizeni, v€etné sitovych kamer, analogovych a HD CCTV kamer, DVR
/ NVR a video kodérii. Hlavni sidlo spoleénosti sidlici v Cinské republice. Globalné se vsak
jedna o jednu z nejrozséhlejSich marketingovych siti v primyslovém odvétvi zahrnujici 33
zamotskych regionalnich dcefinych spolecnosti (napt. v Africe, Kanad¢, Evropé, Francii,
Némecku, Hong Kongu, Indii, Indonésii, Italii, Kazachstanu, Koreji, Latinské Americe, Ma-
lajsii, Stfednim vychod€, Oceénii, Polsku, Rusku, Singapuru, gpanélsku, Thajsku,

Uzbekistanu, Velké Britanii, Irsku a Spojenych statech americkych, pfi¢emz vyjimkou neni



UTB ve Zliné, Fakulta aplikované informatiky 29

ani CR, kde pobocka této spole¢nosti sidli na ulici Vyskogilova 1481/4 v Praze [19]) a 35

poboéek po celé pevninské Cing [18].

Nedéavno uvedla spole¢nost Hikvision na trh zcela novou fadu systému pro monitorovani
podvozku vozidel prostiednictvim digitalnich kamer s vysokym rozliSenim. Jedna se o sys-
tém s nadzvem ,,Under-Vehicle Surveillance System® oznacovany zkratkou UVSS. Tento
Systém je urcen k umisténi na vjezdy do vyznamnych objekti se zvlastnim vyznamem, je-
jichZ ochrana je nejvétsi prioritou (napt. ambasady, ufady, véznice, letiSté, hranicni pte-
chody, parkovisté apod.). Systém UVSS prostfednictvim digitalnich kamer s vysokym roz-
liSenim (az 2 048 x 12 000 px) dochazi k automatickému potizovani, zobrazovani a ukladani
snimki podvozkt projizdéjicich vozidel. Ziskané snimky podvozki vozidel 1ze vyuZzivat pro
ucely vyhodnoceni bezpec€nosti projizdéjicich aut ke stfezenym objektim. V objektech s na-
instalovanym systémem UVSS ma fyzicka ostraha moznost identifikace eventualné nebez-

pecny predmét na podvozku vozidla jesté pred jeho vjezdem do stfezeného objektu.

Systém UVSS od spolecnosti Hikvision existuje ve dvou variantach, a to ve formé pevné ¢i
mobilni instalace. Napevno instalovany systém UVSS nese oznaceni MV-PD-030001-02.
Tento fixni UVSS lze integrovat s jiZ instalovanymi bezpecnostnimi technologiemi umoz-
fujicimi automatické zobrazeni a ukladani videa o prijezdu vozidel, a rovnéz s dal§imi sys-
témy technické ochrany (napt. semafory, automaticky ovladanymi zavorami ¢i bariérami
atd.). Mobilni instalace systému UVSS nese oznac¢eni MV-PD-030001-03. Jedna se o tzv.
all-in-one zatizeni. Soucasti obou modelti UVSS je kromé zatizeni pro sledovani podvozku
vozidel rovnéz kamera automatického Cteni registracnich znacek vozidel, zobrazovaci a za-
znamove¢ zafizeni pro potizend videa nebo snimky. Mobilni systém UVSS je idealnim feSe-
nim s cilem v ptipad¢€ potieby docasného zvyseni bezpecnosti na urcitych mistech. Obéma
témto zcela jedineCnym systémiim od spolec¢nosti Hikvision je vénovana pozornost v nésle-

dujici sub podkapitole 2.1.2.

Systéem UVSS je tedy v praxi moZzné aplikovat za icelem kontroly proti terorismu (tj. pro
sledovani vjezdii a vyjezdli vozidel v oblastech, které je potieba chranit), bezpecnostnich
prohlidek (tj. kontrol vjezdu a vyjezdl vozidel do stfezenych objektl a prostor, které jsou
v zajmu ochrany), celnich hrani¢nich kontrol a v neposledni fadé prohlidek na vjezdech na

parkovisté [20].
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Dalsim pfednim poskytovatelem feSeni v oblasti globalniho video dohledu je spolecnost Da-
hua Technology [21]. Spole¢nost se stala prvni firmou v Cing, ktera zah4jila 8-kanalovy
digitalni videorekordér v redlném case. Spolecnost si zaklada na rozvoj v oblasti vyzkumu a
vyvoje v souvislosti s novymi technologiemi a inovacemi, pficemz se zameiuje na oblasti
jako je ume¢la inteligence (Artificial Intelligence — Al), internetu véci (Internet of Things —
IoT), cloudovych sluzeb, videa, kybernetické bezpecnosti, spolehlivosti softwaru a dalSich
technologii. Spolecnost Dahua od roku 2016 zaregistrovala vice nez 800 patentti. Od roku
2014 nalezi spolecnosti druhé misto na globalnim trhu s video pozorovacimi zafizenimi.
Produkty spolec¢nosti Dahua ptedstavuji hlavni produktovou fadu pro video sledovani,
véetné sitovych kamer, NVR a HD pfes coax, kter¢ 1ze aplikovat v mnoha odvétvich (napf.
v oblasti bankovnictvi a finan¢nictvi, vlady, pramyslu, maloobchodu, sportu a volném ¢asu,
dopravy a energie). Spoleénost Dahua sidli v Ciné a po celém svété ma 42 dcefinych spo-
le¢nosti pokryvajicich oblast Asie, Ameriky, Evropy, Stfedniho vychodu, Oceénie, Afriky
atd. [17].

Jen pro uptesnéni — pro monitorovani podvozki vozidel vyvinula spole¢nost Dahua techno-

logy zatizeni nesouci oznac¢eni MV-VDF5020CE-00.

3.1.2 Vyuziti kamerovych systému k monitorovani podvozkii motorovych vo-

zidel v praxi

Pro nazornou interpretaci praktického vyuziti kamerovych systémi k monitorovani pod-
vozkli motorovych vozidel byly vybrany, jak jiz bylo uvedeno v ptedeslé podkapitole, dva
systémy slouZici pro monitoring podvozkli motorovych vozidel, a to od spolecnosti Hikvi-
sion (tj. fixni systém UVSS s oznacenim MV-PD-030001-02 a mobilni systém s oznacenim
MV-PD-030001-03). Aplikace a vyuziti téchto vybranych systémii k monitorovani pod-

vozkil motorovych vozidel v praxi jsou specifikovany v nasledujicim textu.

Fixni systém UVSS (MV-PD-030001-02)

Fixni systém UVSS od spole¢nosti Hikvision je vyuzivan jako zafizeni k monitorovani, de-
tekci a provadéni bezpecnostnich prohlidek na podvozcich motorovych vozidel. Tento sys-

tém lze integrovat se stavajicimi zafizenimi. Fixni systém UVSS je urcen k pevné (1épe fe-
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¢eno stalé) instalaci. Z tohoto divodu je vhodny k trvalé instalaci do budov a objektl poza-
dujicich zvlastni ochranu jako jsou ambasady, ufady, bankovni instituce, letisté, velvysla-

nectvi, vladni budovy, véznice, vojenské objekty a prostory, skladist¢ a mnoho dalsich [28].
Technické parametry fixniho UVSS jsou uvedeny v tab. 1. Z té€chto vyplyva, ze fixni UVSS
disponuje vysokym rozliSenim a rozsahlym zornym polem. Déle umoziiuje sledovani pod-

vozku nejen u osobnich automobill, ale také u nakladnich vozidel az do hmotnosti 30 t.

Fixni systém UVSS je znazornén na obr. 1.

Tab. 1. Technické parametry fixniho UVSS od spole¢nosti Hikvision

Parametr Hodnota Jednotka
Maximalni rozliseni 2 048 x 12 000 px
Zorné pole > 180 ©
Sitka podvozku vozidla <4000 mm
Vyska podvozku vozidla > 60 mm
Detekeni rychlost vozidla <30 km/h
Format obrazu BMP / JPEG -
Spotieba energie 200/ 220 wW/V
Pracovni teplota -25az+70 °C
Uroven ochrany P68 -
Nosnost 30 t
Operacni systém Windows XP 7/ 8 -

Zdroj: Vlastni zpracovani dle [28]

Obr. 1. Fixni UVSS od spolecnosti Hikvision

Zdroj: [24]
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Fixni systém UVSS je slozen z nékolika modult, a to konkrétné z ptidavného LED svétla,
modulu pro pfizptisobeni rychlosti, spoustéciho modulu, kamery a ANPR kamery, kontrol-
niho modulu, vstupniho a vystupniho systému a kontrolniho centra. Jednotlivé prvky jsou
propojeny fidicimi vodici a sitovymi kabely. Systém UVSS je navrzen k nepftetrzitému pro-
vozu 24 hodin za den, 7 dni v tydnu [28]. Dil¢i prvky systému UVSS od spole¢nosti Hikvi-
sion jsou schematicky zndzornény na obr. 2. Popis prvki instalovaného fixniho UVSS od

spole¢nosti Hikvision je pak zndzornén na obr. 3 dale.

Ptidavné LED svétlo
Vstupni a vystupni

- ANPR kamera systém
T
H '
1

Modul pro piizpiisobeni rych-

N Kamera Kontrolni modul
losti

E Kontrolni centrum

Spoustéci modul

Legenda:
Ridici vodi¢

........ Sitovy kabel

Obr. 2. Prvky fixniho UVSS od spolecnosti Hikvision
Zdroj: Vlastni tprava dle [34]

L

Modul pro prizpiso-
beni rychlosti

Obr. 3. Popis prvki instalovaného fixniho UVSS od spolecnosti Hikvision

Zdroj: Vlastni tprava dle [34]
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Spoustéci modul aktivujte nebo deaktivujte fidici modul vjezdem ¢i vyjezdem motorového
vozidla. V souvislosti s modulem pfizptisobeni rychlosti je zapotiebi nastaveni provoznich
parametrQ pro zjisténi kvality obrazu dle rychlosti motorového vozidla. V kontrolnim centru
dochdzi k fizeni celého systému, k pfijimani a ukladani dat. Fixni systém UVSS muizZe byt
spojen se zafizenim k rozpoznani poznavaci znacky motorového vozidla prostiednictvim
ptipojeni k platformé podporujici funkci ANPR. Kamerovy systém fixniho UVSS v pribéhu
kazdé expozice snimé pouze jednu fadu nebo nékolik fadkt snimku. Pro ziskani celého ob-

razu existuje relativni pfeména mezi kamerou a objektem [34], coZ je znazornéno na obr. 4.

-

Obr. 4. Rezimy skenovani (vlevo) a snimani (vpravo) skenovaci kamery

Senzor

Zdroj: Vlastni uprava dle [34]

Instalace fixniho UVSS je dle vyrobce tohoto systému jednoducha. Projekce instalace fix-

niho UVSS uvadi obr. 5, jeho instalacni feSeni pak obr. 6.
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Obr. 5. Projekce instalace fixniho UVSS od spole¢nosti Hikvision

Zdroj: Vlastni uprava dle [34]
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Obr. 6. Instalaéni feseni fixniho UVSS od spolecnosti Hikvision

Zdroj: Vlastni uprava dle [34]

Mobilni systém UVSS (MV-PD-030001-03)

Mobilni UVSS slouZi k pfilezitostnym bezpecnostnim prohlidkdm. Tento systém lze do-
¢asn¢ nainstalovat prakticky kdekoliv (napf. na parkovisté, do vjezdi a vyjezda do arealt

ruznych sportovnich, kulturnich a spole¢enskych zatizeni atd.) [28].

Technické parametry fixniho UVSS jsou uvedeny v tab. 2. Technické parametry jako maxi-
malni rozliSeni, §itka a vyska podvozku vozidla, detekcni rychlost vozidla, forméat obrazu,
pracovni teplota a operacni systém jsou stejné pro oba systémy UVSS (tedy fixni i mobilni).
Zorné pole je u mobilniho UVSS o 10° nizsi oproti fixnimu systému. Nizsi je rovnéz spo-
tteba mobilniho UVSS ve wattech (tj. 100 W) a uroveit ochrany (IP66). Mobilni systém

UVSS disponuje v porovnani s fixnim systémem rovnéz nizsi nosnosti, a to o 20 t.

Tab. 2. Technické parametry mobilniho UVSS od spole¢nosti Hikvision

Parametr Hodnota Jednotka
Maximalni rozliseni 2 048 x 12 000 px
Zorné pole >170 °
Sitka podvozku vozidla <4000 mm
Vyska podvozku vozidla > 60 mm
Detekéni rychlost vozidla <30 km/h
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Format obrazu BMP /JPEG -
Spotieba energie 100 /220 wW/V
Pracovni teplota -25az+70 °C
Uroveti ochrany IP66 -
Nosnost 10 t
Operacni systém Windows XP 7/ 8 -

Zdroj: Vlastni zpracovani dle [28]

Mobilni UVSS (viz obr. 7) je slozeno z modulu ptizpsobeni rychlosti, pfidavného LED
svétla, kamery ANPR, fotoelektrického spoustéciho modulu, zobrazovaciho zatizeni, po-
mocnych a kontrolnich zatizeni [28].

Fotoelektricky spous-

téci modul

Modul pfizpisobeni
rychlosti

Piidavné LED svétlo

Kamera

Smér vozidla

Obr. 7. Popis prvki instalovaného fixniho UVSS od spole¢nosti Hikvision

Zdroj: Vlastni tprava dle [34]

Mobilni UVSS od spole¢nosti Hikvision a jeho prvky
Popis prvki instalovaného mobilniho UVSS od spole¢nosti Hikvision je znazornén na obr.

ANPR kamera
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Obr. 8. Popis prvki instalovaného fixniho UVSS od spole¢nosti Hikvision

Zdroj: Vlastni tprava dle [34]
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Na obr. 9 je uvedena ukazka vystupu z monitorovani podvozku osobniho a nékladniho au-

tomobilu sledovaného prostfednictvim fixniho a mobilniho systému UVSS.

Obr. 9. Ukézka vystupu ze systémt UVSS od spolecnosti Hikvision
Zdroj: [34]

4 Modelovy priklad aplikace kamerového systému pro monitorovani

podvozkii motorovych vozidel

Modelovym ptikladem vyuziti kamerového systému pro monitorovani podvozkti motoro-
vych vozidel v podminkach CR miize byt Vazebni véznice Olomouc [32]. Jedn4 se o orga-
niza¢ni jednotku Vézenské sluzby CR k vykonu vazby muzi, Zen a mladistvych z regionii
jako je Olomouc, Prost&jov, Kroméfiz, Pierov, Svitavy, Sumperk a Zlin. Souéasti této jed-
notky je oddéleni pro vykon trestu odnéti svobody muzl zafazenych do véznice s ostrahou
se stfednim stupném zabezpeceni [26]. Celkova normova ubytovaci kapacita Vazebni véz-
nice Olomouc ¢ini 276 mist, z ¢ehoz 134 mist je ur¢enych pro obvinéné a 142 mist pro od-
souzené. Ve Vazebni véznici Olomouc pracuje celkem 326 zaméstnanct, a to 73 pracovniki

obc¢anskych a 253 ptisluSnika [33].

Kamerovy systém pro monitorovani podvozkli motorovych vozidel byl ve Vazebni véznici
Olomouc naistalovan jako prvni a zcela unikatni systém slouzici k tomuto ucelu jiz pted vice
nez 10 lety. V soucasnosti se jedna o jediny takovy systém fungujici v podminkéach naSeho
statu. V dnesni dob€ o tomto systému jiz neexistuje zadna dokumentace, materidly a za-
znamy. Z tohoto divodu Ize v ramci stru¢ného popisu kamerového systému za ti¢elem mo-

nitorovani podvozki motorovych vozidel ve Vazebni véznici Olomouc vychdzet pouze
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z obecné znamych informaci a z osobnich zkusenosti s fungovanim tohoto systému v praxi.
Vzhledem k této skute¢nosti 1ze tento systém popsat velmi zjednodusené nasledujicim zpi-
sobem: Ve Vazebni véznici Olomouc sestdva kamerovy systém k monitorovani podvozku
motorovych vozidel z celkového poctu Ctyt boxii IP69 rozmisténych ve dvou fadach po dvou
boxech a umisténych na podlaze zaroven s cestou. V kazdém z té€chto boxu je umisténa ka-
mera s pomocnym svétlem, k jehoz rozsviceni dochdzi soucasné s kamerou. Pfi najeti mo-
torového vozidla do monitorovaciho prostoru dochazi k aktivaci kamer a ptidavnych svétel.
Snimany obraz z kamer je zobrazovan v dohledovém centru, kde ma obsluha dohledového
centra moznost kontrolovat, pfibliZzovat a opakované piehrdvat obrazy ze snimanych pod-

vozki motorovych vozidel. Jednotlivé zdznamy jsou ukladany na pevny disk.

V soucasné dob¢ se v ptipadé Vazebni véznice Olomouc jedna o pomérné zastaraly kame-
rovy systém k monitorovani podvozkl motorovych vozidel, kterého je v§ak vyuzivano dod-

nes, a to pii kazdém vjezdu a odjezdu vozidel z olomoucké vazebni véznice.

5 Predikce budouciho vyvoje v oblasti vyuzivani kamerovych systémi

pri monitorovani podvozki motorovych vozidel

Soudoba bezpecnostni situace ve svété, kdy panuji neustalé obavy z nejriznéjsich teroristic-
kych utokd, a to ze strany jednotlivel sympatizujicich s riznymi ideologiemi, tak ze strany
teroristickych skupin, evokuje veSkeré snahy o zajiStovani a zvySovani komplexni bezpec-
nosti prostfednictvim téch nejmodernéjSich a co mozna nejsofistikovanéjsich technologii
odpovidajicim soucasnému védecko-technickému pokroku a poznatkiim soucasné védy a
vyzkumu. K tomuto pfispiva rovnéZ uvédoméni si skutecnosti, Ze osoby pachajici takové
utoky vyuzivaji k dosazeni (resp. zasazeni) svych cilii vysoce promyslené a propracované
metody, jejichz vyvoj postupuje stale kuptedu. Jednou z takovych jiz identifikovanych me-
tod je pasovani a ukryvani nejriiznéjSich predméth (napt. bomb, ndvykovych latek, zbrani a
mnoha dalSich) i osob (napft. nelegalnich imigrantli, nebezpecnych osob, vézii) pod vozidly.
Z tohoto dtivodu zapocalo usili o vynalezeni takovych bezpecnostnich systémt, které by
slouzily k ptipadnému odhaleni takto paSovanych a ukrytych pfedmétii a osob piedstavuji-
cich realné ¢i potencialni nebezpeci. Nutno podotknout, Ze za timto ucelem byly prvné vy-
nalezeny ru¢ni systémy pro kontrolu podvozki vozidel. Tyto spocivaly v klasickych obchtiz-
kach povéfenych osob okolo vozidla. Pouzivani ru¢nich systémii pro monitorovani pod-
vozkil vozidel se vSak v praxi ukazalo jako velmi Casové narocné. Jejich dalsi nevyhodou

byla nizka u¢innost a chyby pii detekci. Negativum predstavovala rovnéz nevhodna analyza
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po kontrole. Pozd¢ji byly vynalezeny systémy pro kontrolu podvozkii vozidel, které byly
montovany na kolejnici. Tyto systémy vsak byly velice naro¢né na instalaci. Jejich G€innost
byla pomérné nizkd. Navic vystupem byly snimky s docela Spatnou kvalitou obrazu. I ptes
vSechny uvedené a ptip. i dalsi nevyhody téchto systému je téchto (zvlaste téch rucnich sys-
tému) uzivano dodnes. Nicméné, jak jiz bylo uvedeno v predeslych podkapitolach tohoto
textu, vyvoj v této oblasti znacné pokrocil a v soucasnosti existuji zdokonalené modely fix-
nich i mobilnich systémul pro monitorovani podvozkii motorovych vozidel. Moderni sys-
témy monitoringu podvozkli motorovych vozidel vykazuji v porovnani s predeslymi obecné
lep$i parametry a vlastnosti — zejména ¢asovou nendro¢nost, pomérné jednoduché ovladani,
rychlejsi kontrolu, vysokou rozliSovaci schopnost, moznost napojeni na dalsi bezpe¢nostni
systémy (napf. rozpoznani poznavacich znac¢ek automobilil) a mnoho dalSich. Avsak ani tyto
dnesni systémy nejsou zcela dokonalé. Kupiikladu u fixnich systémi pro monitorovani pod-
vozkll motorovych vozidel se jedna zvlasté o nadmérnou velikost a ndro€nost jejich insta-
lace. U mobilnich systému slouzicich k monitoringu podvozkti motorovych vozidel jde o
pomérné nizkou urovenl ochrany a moznost roztiepani snimaného obrazu pfi projeti vozi-
dlem. Urcitou nevyhodou je rovnéz finan¢ni naro¢nost na pofizeni takovych systémui. Do
budoucna lze odhadovat dalsi vyvoj systémi pro monitorovani podvozkl motorovych vozi-
del ve smyslu zlepSovani jejich soucasnych parametrti a vlastnosti smétujicich k odstranéni
jejich soucasnych nedostatkli. Vyvoj systémt pro monitorovani podvozkid motorovych vo-
zidel se poji vyhradné€ se zahrani¢nimi firmami (zejména spolecnosti Hikvision ¢i Dahua
Technology). Nékteré firmy na ¢eském trhu jsou nyni pouze dovozci a distributory téchto
systémtl ze zahranici. Jako ptiklad 1ze uvést spolecnost EUROALARM, spol. s r. 0. [22]
nebo VIAKOM CZ s. 1. 0. [31] nabizejici systémy pro monitorovani podvozkl motorovych
vozidel od spole¢nosti Hikvision. Dal$i ¢eskou spole€nosti nabizejici zahrani¢ni systém pro
monitoring podvozkli motorovych vozidel spolecnosti Dahua Technology je firma TSS
Group s.r.0. [30]. Vzhledem k pomérn¢ omezené nabidce systémi pro monitorovani pod-
vozkli motorovych vozidel 1ze odhadovat rozSifovani nabidky téchto zahrani¢nich systémil
na ¢eském trhu vice spole¢nostmi v oblasti bezpec¢nostnich systémil. V soucasné dobé¢ jsou
systémy monitoringu podvozkil motorovych vozidel vice rozsifeny v zahrani¢i. V CR je
v praxi pro tyto vyuzivano systému pouze v jednom piipade, a to ve Vazebni véznici Olo-
mouc. Systém je vSak jiz zastaraly. V tomto ohledu je mozné predikovat (snad obecné) roz-
Sifovani vyuzivani téchto systémil v praxi, a to prednostné v ramci ochrany objekti se zv1ast-

nim vyznamem.
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I pies vySe uvedené (véetné zminovanych negativ soucasnych systémti pro monitorovani
podvozki motorovych vozidel) zaujimaji soudobé systémy vyznamné postaveni mezi mo-

dernimi bezpecnostnimi systémy.
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ZAVER
Préace na téma ,,Monitorovani podvozku motorovych vozidel kamerovym syst¢émem* byla
zamgéiena na problematiku vjezdi motorovych vozidel do stfezenych budov v obecném slova

smyslu a v aplikované podobé¢ jejich zabezpecenim kamerovymi systémy za ti¢elem moni-

torovani podvozkll motorovych vozidel.

Problematika monitorovani podvozku motorovych vozidel kamerovym systémem piedsta-
vuje pomérné specifickou oblast, kterd izce souvisi s otazkami vjezdii motorovych vozidel
do stfezenych budov. V pojeti této prace byly vjezdy motorovych vozidel do stiezenych
budov chapany jako d¢je (resp. prubéhy vjizdéni) silni¢nich vozidel pohdnénych vlastni po-
honnou jednotkou (tj. motorem) vyrobenych pro provoz na pozemnich komunikacich a ur-
¢enych k ptepravé osob ¢i véci (zejména osobnich (piip. ndkladnich) automobiltl, autobusi,
popi. motocyklll) do budov podléhajicich zvlastni ochran¢ a zabezpecenych vici vniknuti

cizich (nepovolanych) osob prostfednictvim dostupnych zptisobti objektové bezpecnosti.

Ochrana objektil byla v teoretické ¢asti prace pojata jako souhrn navrZenych a realizovanych
opatieni v praxi s cilem ochrany budov, jejich ¢asti ¢i prostor. Objektova bezpecnost pak
jako schopnost budov, jejich Casti nebo prostor k odolavani riznym hrozbam, jejz mohou
zpusobit jejich celkovou nestabilitu. Ochrana objektt je uskuteciiovana prosttednictvim nej-
ruznéjsich prostiedki, které predstavuji jakysi integrovany bezpe€nostni systém zajist'ujici
osobni, informaéni a majetkovou bezpecnost s vyuZitim mechanické, elektronické a rezi-
mové ochrany. V ramci tohoto systému je rozliSovano nékolik prvkl ochrany, a to pasivni
prvky (pfedmétove, plastoveé a obvodové) ochrany, aktivni prvky ochrany (tj. poplachové
systémy), dale prvky fyzické ochrany (vlastni ochrana a ochrana zajiStovéana bezpe¢nostnimi
sluzbami) a v neposledni fadé reZimovo-organiza¢nimi opatfenimi. Oblast objektové bez-
pecnosti byla v minulosti z hlediska prava upravena zejména napt. vyhlaskou o objektové
bezpecnosti. V soucasné dobé jiz tento predpis neplati a 1ze na tuto problematiku vztadhnout
zékon o ochrang utajovanych informaci a o bezpecnostni zplisobilosti zabyvajici se bezpec-
nosti persondlni, primyslovou, administrativni, informa¢nich a komunikacnich systémt.
Ochrana objektl je zajiStovana zejména prostiedky klasické ochrany (tj. zabrannymi sys-

témy), technické ochrany (tj. poplachovymi systémy), fyzické a rezimové ochrany.

Pro ucely technické ochrany objektl je hojné vyuzivano predevsim kamerovych systéma.

Jedna se o soustavy kamer, zobrazovani a dalSich ptidavnych zatizeni dilezitych k penosu
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a obsluze s cilem sledovani vymezené bezpecnostni zony. Na kamerové systémy jsou kla-
deny rtizné funk¢ni pozadavky. Mezi tyto patii kupiikladu ukladéni dat, archivace a zaloho-
vani dat, monitorovani prepojeni, detekce sabotaze, identifikace dat a dalsi. Hlavnimi funk-
cemi kamerovych systému jsou identifikace, rekognoskace neboli prozkoumévani, monito-
rovani a detekce osob nebo pfedméti. Vyuzivani kamerovych systémt v praxi je pomérné
rozmanité — vyuzivaji se ptfikladné k méfeni rychlosti vozidel a k jejich identifikaci, k pro-
hledavani tézko dostupnych mist apod. Principy kamerovych systémt jsou obvykle popiso-
vany na zaklad¢ snimani, digitalizace a komprese obrazu. Mezi zakladni prvky kamerovych
systémi patii objektiv, fotocitlivy prvek a elektronicka ¢ast. Z dulezitych technickych para-
metrt kamer Ize uvést rozliSovaci schopnost, pomér stran obrazu, citlivost, dynamicky roz-

sah, napdjeni kamer a fidici vstupy kamer.

S ohledem na skute€nost, Ze kamerovych systémi je v souasné dob€ vyuzivano rovnéz pro
monitorovani podvozkl motorovych vozidel, byla prakticka ¢ast tohoto textu zaméfena na
provedeni analyzy vyuziti kamerovych systému za u¢elem monitorovani podvozkii motoro-
vych vozidel v ramci zajisténi technické bezpecnosti a ochrany objekti. Vychodiskem pro
zpracovani této analyzy bylo zmapovani soucasného stavu vyuzivani kamerovych systému
pfi monitorovani podvozkl motorovych vozidel, a to jednak z hlediska v soucasné dobé
dostupnych typt takovych systému urcenych k tomuto ucelu, a jednak z hlediska jejich vy-
uziti v praxi. V soucasné dobé¢ je vyvoj kamerovych systémi pro ucely monitoringu pod-
vozkil vozidel spjat se zahrani¢nimi firmami. Prikopnikem v této oblasti je zejména spole¢-
nost Hikvision. Ta v soucasné dob¢€ nabizi dva takové systémy, a to fixni a mobilni systém
pro monitorovani podvozku motorovych vozidel. Tyto systémy spolecnosti Hikvision jsou
na ¢eském trhu nabizeny firmami EUROALARM, spol. s t. 0. a VIAKOM CZs. r. 0. V CR
je v praxi vyuZivan jediny kamerovy systém pro monitorovani podvozkii motorovych vozi-
del. Takového systému je vyuzivano ve Vazebni véznici Olomouc. V soucasnosti se vSak
jedna o zastaraly systém. Zadny jiny takovy ¢ jiny systém v podminkach naseho statu apli-

kovan neni.

Cilem bakalatské prace v literarni resersi bylo na zaklad€ soucasnych teoretickych poznatkii
a na zaklad¢ analyzy vyuziti kamerovych systémi za ucelem monitorovani podvozkii moto-
rovych vozidel v praxi odhadnout budouci vyvoj téchto systémt v rdmci zajisténi technické
bezpecnosti a ochrany stiezenych objektl. Na zakladé provedené analyzy je mozné prediko-

vat zlepSovani soucasnych parametra a vlastnosti stavajicich systémil pro monitorovani pod-
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vozkll motorovych vozidel sméfujicich k odstranéni jejich soucasnych nedostatki; rozsito-
vani nabidky téchto zahrani¢nich systémi na ¢eském trhu vice spolecnostmi v oblasti bez-
pecnostnich systémil; rozsifovani vyuzivani téchto systému v praxi, a to prednostné€ v rdmci

ochrany objekti, u nichz predstavuje zajisténi bezpecnosti a ochrany zvlastni vyznam.
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