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ABSTRAKT

Cilem prace je ptipravit zavedeni softwaru LUCIA Forensic 7 do vyuky Fakulty
Aplikované Informatiky na Univerzit¢ Tomase Bati ve Zlin€. S tim souvisi piiprava
modelovych aplikaci, na kterych je prezentovan zpisob ovladani programu za cilem,
kterym je dosazeni pozadovanych vysledkll. Analyzuje jednotlivé stopy, tak aby tento
proces co nejvice odpovidal realité. Vystupy prace jsou ulohy, které¢ budou fesit studenti

FAI UTB v pfedmétu Forenzni védy.

Kli¢ova slova: Software Lucia, forenzni védy, kriminalistika, trasologie, grafonodzie,

pismoznalectvi

ABSTRACT

The aim of the thesis is to prepare the introduction of software LUCIA Forensic 7 at the
Faculty of Applied Informatics at the Tomas Bata University in Zlin. This is related to the
preparation of model applications, which show the way how the program is controlled to
achieve the desired results. It analyzes the individual trace so that this process responds to
reality as much as possible. The outputs of the thesis are the tasks that will be solved by the
FAI students of TBU in the subject of forensic science.

Keywords: Software LUCIA, forensic science, criminology, trasology, forensic

handwriting



Pod¢kovani, motto a Cestné¢ prohldsSeni, Ze odevzdand verze diplomové prace a verze

elektronickd, nahrana do IS/STAG jsou totozné ve znéni:

V prvni fad¢ bych chtél podékovat vedoucimu moji diplomové prace doc. RNDr.
Vojtéchu Kiesalkovi, CSc. za jeho cenné rady, poznatky a trpélivost, kterou prokazal pti
vedeni této prace. Nesmim také opomenout jeho ochotu poskytnout pozadované materialy
témer ihned. Déle bych rad podekoval své pritelkyni, rodiné a pratelim, kteti mé po celou
dobu studii bezmezné podporovali a dodavali mi motivaci ve chvilich, kdy jsem o sobé
zacal pochybovat. Zaroven jsem jim velmi vdécny, za jejich pfipominky k moji praci, které

v

ji snad udélaly srozumitelngjsi i pro laickou vetejnost.

Prohlasuji, ze odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG

jsou totozné.



OBSAH

| TEORETICKA CAST.ouevrreeerrernsressesssssssssesssssssssssssssssssssssssssasssssssssssssssssassssssasssassens 9
1  FORENZNIi VEDY .10
1.1 PREHLED FORENZNICH VED .....viiiiiiiieiieeiieeiieeitesteeiee e eseeseveeseessaeeseessneensaens 10

0 Y B 2T [0 T4 T USSP RRPRRP 10
1.1.1.1  Stopy obuvi a boSych NONOU.........ceeeviiiiiiiieciie e 11

1.1.1.2  Stopy dopravnich prostiedkill...........ccccueeriieriiiiieniieierie e 12

1.1.1.3  Stopy lidského pORYDU........eeeviiiiiiieiece e 13

1.1.1.4  Jiné trasologiCKe STOPY .....ccueevrierieriiieniieeieerie ettt 13

1.1.2  Grafonodzie.......ccccceeuveevvveeeiieeeiee e Chyba! ZaloZka neni definovana.

1.1.3  DaKtylOSKOPIC ...ocvieiiieiieeiiieiieeit ettt et eae e 15

1.1.4  Forenzni antropolOgie ..........cceeruieiiiiiiiiiiieeiiee et 16

1.1.5  Forenzni baliStiKa ...........cocviiiiuiiiiiiiiciie e 17

1.1.6  FOrenzni ChemMUIC .......cc.ueiiieiiiiiieciiiee e e e 18

1.1.7  Forenzni patOlOgiC........ccceeuieiuieiiiieiieeieeiie ettt ere e ere e eae e eee 19

1.1.8  Forenzni pSYChOLOZIC ......ccueiiiiiiiiiiieeieeie et 19

1.1.9  Forenzni @enetika .........cceeiieiiiiiiieiiecie ettt 20
1.1.10  Forenzni fotografie.........coocuiiiiieiiiiiieeiceie et 21

1.1.11  Forenzni entomOIlOZIC........c.eevuieriieriieeiieiieeieeiieeteenireereesieeesreeseneeseesnee e 22

2 SOFTWARE LUCIA FORENSIC T.uueueeeetteeecccssssnneeeececcsssssssssnsessesssssssssssssssssassns 24
2.1 VYVOJAR SOFTWARU ....uvviiuiieiieeiiieiiesteesseesseesseessseesseesssesseesssesseesssessseesssessseens 24
2.2 INSTALACE ..eeutiteiiiie ettt eeiieeesitee ettt e et eeetaeeentteeesbaeessseeessseeessseesnsseeenseessseesnnseeans 25
2.3 SPUSTENT A SEZNAMENI SE SW ...ttt et 29

Il PRAKTICKA CAST ..ccuereeresensesssessessessssssssssssssssssssssssassssssssssssessesssssassassasssssessassssssans 32
3  NAVRH APLIKACI 33
3.1 TRASOLOGICKA APLIKACE ....cceuvieeiieeniieeenreeesiseeessseeasseessaseessseessseesssessnssessssses 33
3.1.1  ZajiSténe trasologiCKe StOPY ..uveeeriiieiiiieiiieeiieecie et e 33

3.1.2  Ziskané trasologické referencni vzorky .........cccoooeeiiiniiiiiiniiiiiiiiee, 36

3.2  PISMOZNALECKA APLIKACE .....cccvtiiiiieesireeesireeesiseeeisseesisseesseeesssesesssesesssessnssessnnns 37
3.2.1  Zajisté€né stopy pro pismoznalecké zZKoumani.........c..cccceveeveencriineeniennene. 37

3.2.2  Ziskané referencni vzorky pro pismoznaleckou expertizu............c.cccoe....... 38

4  ZPRACOVANI A ANALYZA VYBRANYCH APLIKACI 40
4.1 NACTEN] A OTEVRENT OBRAZU ......oieviieiieiieeiiieiieeieesieeeteesieeesseessnesseessneesseensnas 40
4.2 ZPRACOVANI A ANALYZA TRASOLOGICKYCH STOP ....ccccvveeririeerrieenireeeereeenveeennns 41
4.3 ZPRACOVANI A ANALYZA PRO PISMOZNALECKOU EXPERTIZU........cccevvveeenrennne. 56

5  NAVRH LABORATORNICH ULOH ..61
5.1 ULOHA TRASOLOGICKA ...ttt 61
5.1.1  Druhy zajisténych trasologickych Stop .......cccvvveeviiiviiieiieeceeee e, 61

5.1.2  Databaze ODUVI.....c.eeeciiiiiiiieciie ettt et e 64

5.2 ULOHA PISMOZNALECKA .........cvuoveeiveeeeeeeeeseeeeeseeeseese e seeses e ene s ene s eenans 64

6 ZHODNOCENI VYSLEDKU A PLAN DALSIHO ROZVOJE 66




6.1 ZHODNOCENT VYSLEDKU ....etttttteeeeee ettt e e e e e eeeeeeeeeeeeeeeeeeeeeeeeaaaeeeeeeeneaaaaaaaeeas 66

6.2 PLAN BUDOUCTHO ROZVOJE ...cooviiiiiiiieiieeieeeeeeeeeeeeeeeeeeeeeeeeeeee e eeeeeeeeeeeeeeneeeeenenaes 66
Y.\ ) L S 68
SEZNAM POUZITE LITERATURY ...uuueeerrenersencsesessessssssssssssssssssssssssssssssssssssesssssses 69
SEZNAM POUZITYCH SYMBOLU A ZKRATEK 71
SEZNAM OBRAZKU ..uueeeeereneeresssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssoses 72
SEZNAM TABULEK ....uuvecrirencscrenncsesessesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 75

SEZNAM PRILOH.....oeoeeeveveeeeeeeeesessssesesessasssssssssssssssssssssssassssssssssssssssssssssessssssssssssssssssns 76




UTB ve Zliné, Fakulta aplikované informatiky 8

UvVOD

Diplomova prace na zatazeni softwaru LUCIA Forensic 7 do vyuky Fakulty
aplikované Informatiky Univerzity Tomase Bati ve Zlin¢ vznikla pfedevSim proto, aby
ptispéla ke zvyseni kvality vyuky v pfedmétu Forenzni védy. Vzhledem k tomu, ze se
jedné o zajimavy predmét, ktery mé urcity potenciondl pro rozvoj, tak vétim, ze se to bez
potizi podafi. Ve své praci navrhuji feseni dvou tloh pomoci vyse zminéného softwaru a
vefim, ze tyto jednoduché ulohy mohou pfispét ke zvySeni kvality vyuky, o které jsem

mluvil hned v uvodu.

Moji hlavni motivaci pro zpracovani prace byl a je fakt, ze m¢ uz dlouho fascinuje
kriminalistika a forenzni védy. Béhem let po jejichz dobu mij neutuchajici zajem trva,
jsem touzil vyzkousSet nékteré z metod v praxi. BohuZzel za dobu studia jsem mél velmi
malé moznosti ziskat takové zkusSenosti. Proto, kdyz se objevila moznost zpracovani této

diplomové prace, tak jsem nevahal ani minutu.

V dneSni dobé jsou forenzni védy kli¢em k vyfeSeni velké casti rozdilnych
trestnych Cind. Z velké ¢asti je to predevsim diky technice, kterd pokrocila znaéné doptedu
za posledni dvé dekady. V praxi to znamena, ze mame velmi efektivni zplsoby
porovnavani zajisténych stop s referen¢nimi vzorky a jsme schopni zpracovat stopy, o

kterych se nam pied dvaceti lety ani nesnilo.
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I. TEORETICKA CAST
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1 FORENZNIi VEDY

Jedna se o védeckou oblast, ktera se uplatituje zejména pii vysetiovani a dokazovani
za ucelem urceni identity osob, pravosti listin, nebo prokazani ptitomnosti podezielého na
misté ¢inu. Vyuziva se, jak pfi fizenich civilniho, tak trestniho charakteru. V literatuie a na
Internetu se také miizeme setkat s pojmem forenzika, které je povazovano za zkracené
oznaceni. Spektrum, které forenzni védy pokryvaji je velké, a proto existuje velké

mnozstvi jednotlivych obort, které zkoumaji rozdilné oblasti. [1]

1.1 Prehled forenznich véd

Nize zminéné oblasti forenznich véd jsou v soucasnosti ty nejvice vyuzivané. Jedna
se o stru¢ny a nikoliv kompletni piehled forenznich disciplin. Prvni dvé néasledné poslouzi
k ptipravé laboratornich tuloh pro laboratof forenznich véd na Fakulté¢ Aplikované
realizovatelné v aktualnich podminkach laboratofe, nicméné do budoucna zcela urcité
existuje moznost tyto discipliny zahrnout do vyuky a pfipravit jejich realizace za ucely

studia.

1.1.1 Trasologie

Na rozdil od daktyloskopie se zabyva zkoumanim plosnych, nebo objemovych stop,
které neobsahuji papilarni linie. Jedna se naptiklad o stopy obuvi, pneumatik, nohou, zubd,
usi, rth, loktd, nebo jinych casti téla, s vyjimkou téch, které maji vlastni papilarni linie. Pro

vyhodnoceni takto zajisténych stop se vyuziva poznatki fyziky, geometrie a morfologie.[1]
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Obr. 1 - Fragment trasologicke stopy [Zdroj: autor]

Samotnou trasologii dale délime na:

e Stopy obuvi a bosych nohou
e Stopy dopravnich prostiedk
e Stopy lidského pohybu

e Jiné trasologické stopy

1.1.1.1 Stopy obuvi a bosych nohou

vvvvvv

Ostatni c¢asti boty zanechaji stopu jen ziidka. Vzhledem ktomu, ze u obuvi lze
predpokladat sériovou vyrobu a tudiz velké mnozstvi vyrobenych part, je nutné se pfi
zkoumani zaméfit zejména na opotiebeni a rizné defekty samotné obuvi zpiisobena
uzivanim. Pravdépodobnost, Ze by dva pary bot méli stejné umisténa poskozeni a defekty

je témet nulova. [22]
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Obr. 2 - Silueta otisku obuvi [5]

Otisk bosé nohy se odborné€ nazyva plantogram, v n¢kterych ptipadech se mizeme
setkat 1 s oznacenim podogram. Pokud bude otisk obsahovat i papilarni linie, tak jej

budeme zkoumat v ramci daktyloskopie, nikoliv trasologie. [1]

Oba typy stop mohou byt jak plosné, tak objemové. Rozdil mezi nimi je zejména
v misté¢ nalezu. Plo$né stopy najdeme vétSinou uvnitt objektl. Naproti tomu objemové
stopy najdeme vétSinou v terénu, napiiklad v blaté, sn¢hu, nebo mokrém pisku. V obou
ptipadech je vSak téméf jisté, ze bude nutné stopy zviditelnit, tak aby mohlo dojit k jejich
zajiSténi. Je nékolik ustdlenych postupil, jak takové stopy zviditelnit — pomoci svétla,
prasku, nebo chemikalie. Na paméti v§ak musime mit, Ze nedestruktivni metody snimani
stop, maji prednost pied témi destruktivnimi. Stopu jako takovou zajistujeme vzdy celou,
ne jen jeji ¢asti. Stejné tak zajiStujeme vSechny stopy, ktera na misté nalezneme a ne jen

jejich ¢ast. [1]
1.1.1.2 Stopy dopravnich prostiedkii

Jak uz nazev vypovida, jedna se o stopy zanechané jakymkoliv typem dopravniho
prostiedku od pneumatik, past, nebo napiiklad koleckovych ktesel, lyzi, ¢i sani. I zde

muzeme najit stopy plosné a objemové. [1]
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Obr. 3 - Vzor otisku dopravniho prostiedku [6]
Mezi typické plosné stopy fadime praveé pasy, lyze, nebo san€. Naopak pneumatiky
zanechavaji stopy objemové. Pfi zkoumdani stop pneumatik se soustfedime zejména na

rozmer, rozvor, rozchod, tvar a dezén. [1]

1.1.1.3 Stopy lidského pohybu

Pokud na misté ¢inu nalezneme souvislou fadu trasologickych stop bosych nohou,
nebo obuvi, tak lze vyuzit tzv. lokomoce. Prakticky se jedna o zptisob kladeni chodidel,
délku jednotlivych kroka, Sitku samotné chiize, nebo polohu chodidel. Kazdy ¢lovék ma
totiz unikatni pohyb a lze jej identifikovat naptiklad diky zptsobu napadani na nohu, nebo
tomu, Ze se musi provést u n€kolika stop soucasné a nésledné se ze zmétenych vysledki
vypocitaji primérné hodnoty. S tim jdou ruku v ruce zvysSené naroky na dokumentaci

téchto stop a ziskani vzorku pro porovnani s podezielym. [1]

1.1.1.4 Jiné trasologické stopy

Spadaji sem naptiklad stopy dalSich casti lidského téla, jako naptiklad zubt, usi,

rtll, nosu, o¢i, loktl, ramen, kolen, hyzdi. [1]



UTB ve Zliné, Fakulta aplikované informatiky 14

Obr. 4 — Trasologicky otisk ucha [7]

Dale sem lze =zaradit stopy zvifecich nohou, berli, francouzskych, nebo
trekkingovych holi. Ptipadné také otisky a vtisky riznych pfedmétl, které jsou prostorove
ohrani¢ené a zanechaji svoji stopu pohybu a zaroveil nejsou objekty, které lze zkoumat

daktyloskopickymi, balistickymi, nebo mechanoskopickymi metodami. [1]

1.1.2 Pismoznalectvi

Nékdy také grafondzie, nebo expertiza rucn€ psaného textu je forenzni obor, ktery
se zabyvd zkoumdnim, nebo porovnavanim pisemného projevu. Jednd se o jednu
z nejstarsich a stale pouzivanych forenznich disciplin. Ugelem je potvrzeni, nebo vyvraceni
identity autora textu. Z hlediska forenznich véd je dulezité nezaménovat grafonozii za
grafologii. Mezi obéma obory totiZ existuje podstatny rozdil. Grafonodzie se zabyva
identifikaci autora rucné psaného textu, kdezto grafologie se zabyva osobnosti a povahou

autora. [2]

Pismoznalci se zabyvaji zejména ovéfenim pravosti podpisi, nebo identifikaci
pisatele ruén€ psaného textu. V tomto pfipadé za ruéni povazujeme pismo psané rukou,
protoze tato ¢ast pohybového apardtu se na psani pfimo podili. AvSak jsou zndmy 1
ptipady, kdy se osoby s vrozenymi vadami, nebo po tézkych urazech naucili psat jinymi
¢astmi téla, naptiklad usty, nebo nohou. V takovych piipadech lze i texty stvofené usty,

nebo nohou podrobit zkouméni a vyvodit z nich patfi¢né zavéry. [2]

VSichni se sice u¢ime psat podle piedlohy uz na zakladni Skole, ale s postupem let se
nase pismo méni a vznikaji tak odchylky pravé od zmitiované piedlohy. Sance, ze dvé
osoby budou mit stejné odchylky u vSech psanych znaki v jednom textu je velice mala.
Psani je totiz jakymsi dynamickym stereotypem, ¢ili pravidelné opakovanou €innosti, ktera

se zdokonaluje a vyviji v pribéhu let. Tyto dynamické stereotypy ovladaji samotny pohyb
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pti psani a po zdokonaleni dovoluji vykonavat velmi slozit¢ pohybové ulohy s vysokou
rychlosti a efektivitou. Diky tomu je nemozné si osvojit stereotyp jiné osoby, protoze
diive, nebo pozdéji se v textu promitne nas vlastni stereotyp, ktery pisatele dokaze
prozradit. Navic uz samotné napodobeni jin¢ho stylu pisma je velice t¢zké a pro uspéch je

nutné velice dlouho a opakované trénovat. [2]

Pti vlastnim zkoumani musime disponovat dvéma texty. U prvniho z nich bud’ chceme
ovetit pravost, nebo zjistit identitu pisatele. Takovy text nazyvame, jako sporny objekt.
Druhy text je srovnavaci, chcete-li referencni a zde zndme pisatele. Oba texty je tfeba mit
v originale, nebot’ kopirovanim se snizuje kvalita a mize tak dochéazet ke ztrat¢ dilezitych
informaci. Proto je celé vyhodnocovani pisma zalozeno na kvalitativni metodé
porovnavani. Individualita pisma kazdého clovéka jednoduse nedovoluje znaky hodnotit
kvantitativné. Pro spolehlivého pismoznalce je rozhodujici bezchybny zrak a pomicky,
jako jsou lupa, stereomikroskop, pravitko, nebo wthlomér. S pokrokem informacnich
technologii za posledni dvé¢ dekady je uz i moznost vyuzit specializovanych hardwarti a

softwarQ pro zpracovani pismoznaleckého posudku. [24]

1.1.3 Daktyloskopie

Hlavnim pfedmétem daktyloskopického zkoumani jsou papilarni linie, které se u
Clovéka nachdzeji na prstech, dlanich, nebo ploskach nohou. Jedna se o unikatni linie, pro
kazdého jedince a praveé toho se vyuziva pii identifikaci osob. Tvar papilarnich linii je do
jisté miry dédi¢ny, avSak ne v takové mifre, Ze by se otisky dvou generaci shodovali. Jedna
se o vysoce spolehlivou a hlavné levnou metodu identifikace osob at uz se jedna o
pachatele, nebo obéti trestnych ¢ind. Samotnd metoda stoji na tfech hlavnich pilifich.
Prvnim z nich je ptedpoklad, Ze na Zemi neexistuji dva jedinci, kteti by méli absolutné
shodné obrazce papilarnich linii. Druhym pilifem je fakt, ze tyto linie se v prib&hu Zivota
prakticky neméni a tfeti a posledni pilif se opird o fakt, Ze papilarni linie jsou trvale
neodstranitelné, v ptipad€, Ze nebude odstranéna zarodecnad vrstva pokozky. Jakékoliv

dalsi poSkozeni linii, spiSe uleh¢i identifikaci a ptida dalsi shodné markanty. [3]
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Obr. 5 - Daktyloskopicky otisk prstu [8]

Otisk je zanechan na predmétu diky ¢aste¢nému trvalému poceni, nebo necistotam.
Ty pak zistavaji na ptredmétech, kterych se ¢lovek dotkl, nebo je uchopil, ¢i premistil.
Vzhledem k tomu, Ze se jedna o velice Spatné viditelné stopy pouhym okem, tak musi dojit
k jejich zvyraznéni za Gcelem jejich ziskani. Nejcastéji se mizeme setkat s fyzikdlnimi a
chemickymi metodami zvyraznéni otiskl pro jejich nasledné odebréni. [29]

Pro vyhodnoceni shody dvou otiskil se porovnavaji zmény v pribchu papilarnich
linii, tzv. markanty. Abychom mohli prohlésit otisky za shodné, tak musime ziskat shodu
10 az 15 markantli. Samotné vyhodnocovani musi byt provadéno spolehlivym a
prové€fenym expertem, jehoz zavéry by mél potvrdit dal$i nezavisly hodnotitel.
Samoziejmé plati jednoduchd iméra v tom, Ze ¢im vice shodnym markantl je nalezeno,
tim spiSe se oba otisky shoduji. V minulosti se totiz objevili piipady, kdy se otisky

shodovaly pfi nizkém poctu markatt, ale ptitom patfily dvéma rliznym osobam. [29]

1.1.4 Forenzni antropologie

Jedna se o aplikaci biologické antropologie, v kriminalistice vyuzivané zejména pro
rozpoznani a identifikaci kosternich poziistatkil, nebo jiného biologického materialu. Casto

muZze byt zaménéna za obor soudniho 1€karstvi. [4]
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Obr. 6 - Antropologické zkoumani kosternich poziistatki [9]

Oproti soudnimu lékatstvi vSak nezkouma pozistatky, na kterych je ptfitomnost
meékkych tkani. Zkouma jen kosterni pozustatky bez pfitomnosti mékkych tkani. AvSak
v praxi je Casto nutna spoluprace obou disciplin, nebot” napiiklad soudni lékat nema

kompetenci posuzovat, zdali jde o kosterni pozustatky lidské, nebo zviteci. [4]

1.1.5 Forenzni balistika

Forenzni balistika patii k velmi starym kriminalistickym metoddm. Zaklady,
kterych vychazi, byly poloZeny pied vice neZ stoletim a pfesto ma dodnes nezastupitelné
nepopiratelny. Kriminalisticky balistickd expertiza je zaloZzena na poznatcich balistiky,
nauky o zbranich a stfelivu, nebo kriminalistické mechanoskopii. S jeji pomoci miizeme
zkoumat zejména stfelné zbrané, stfelivo a jejich spoleCnou ucinnost. Déle miZeme
identifikovat zbran¢ podle vystielenych ndbojnic a stfel a kontrolovat, zdali nebyl tou

samou zbrani spachan jiny trestny ¢in. [1]

Obr. 7 - Nabojnice se strelou [10]

Balistickym zkoumdénim nejprve zjiStujeme, zdali jde viibec o zbrai, je-li tato
zbran stfelnd a jaky charakter steliva pouziva. Dale se zabyvame druhem, znackou ¢1 zemi
puvodu zajisténé zbran€ a jeji piibliznou dobou vyroby. Poté by méla pfijit na fadu

kontrola technického stavu zbrané, tj. jeji zpusobilost ke stfelbé a cinnost vnitiniho
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mechanismu, pfipadné¢ zkoumani ditvodu selhani, nebo havarie zbrané. Nésledné by méla
ptijit praktickd zkouska pifesnosti zajisténé zbrané a posouzeni G¢inkl produktu vystrelu.
Az poté pfichazi na fadu individudlni identifikace podle vystielenych ndbojnic a stiel
provadénd komparaci zajisténych vzorkii na misté Cinu a v laboratornich podminkéach.
Zavérem je tfeba urcit stanovisté stielce spolecné se smérem a vzdalenosti stielby,

pfipadné z toho vyplyvajici trajektorii drahy letu stiely. [26]

1.1.6 Forenzni chemie

Jedna se o druh analytické chemie, kterd spadd do skupiny forenznich véd. Prvni
historicky podlozené vyuziti forenzni chemie pochazi z prvni poloviny 19. stoleti. Od té
doby prosla forenzni chemie velkym rozmachem a rozvojem zejména s pokracujicim
nastupem Cislicové techniky. Mezi zdkladni pfistroje pro vytvotfeni analyzy dodnes
povazujeme mikroskop a spektrofotometr a to uz od pocatku 20. stoleti. Postupem casu
pribyly dals$i metody, namdatkou rentgenové zateni, infraCervend spektroskopie, nebo

plynova chromatografie. [1]

Obr. 8 - Ukazka forenzni chemie [11] Chyba! Nenalezen zdroj odkazii.

Cely systém zajistovani vysledkl je postaven v prvni fad¢ na ziskavani vzorkd.
Pted kazdou analyzou je nutné odebrat vzorek a ten upravit, bud’ vratnym, nebo nevratnym
zpusobem. V kazdém piipad¢ je nutné pro ziskani vysoké miry jistoty zpracovat vice
vzorkd. Nevratny zplisob Upravy vzorkll nazyvame rozklad. Chceme-li ziskat naptiklad
anorganické latky, miZeme pouzit napiiklad kyseliny. Nevyhodou touho postupu je
zni¢eni pivodniho vzorku a nemoZnost jeho uZiti pro dal§i porovnavani. Druhou moZznosti
je postup zvany extrakce, ktery se pouziva naptiklad pro organické latky. Tento zpusob je

nedestruktivni a vzorek je mozné podrobit dal§im zkoumanim. [1]
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1.1.7 Forenzni patologie

Vétsina lidi tento obor zna pod nazvem soudni 1ékafstvi a vi, Ze se jednd o obor
zkoumajici pfi¢iny nahlych, nebo ptirozenych tmrti. Jako vedlej$i napli mizeme zahrnout
preventivni péci v oblasti zdravi, nebo vypracovani zdravotnich posudkl. Soudni 1ékati tak
zajistuji provedeni pitev v ptipadech nahlych, neo¢ekavanych, nebo nésilnych umrti. Dale
tak u osob, které zemiou v disledku dopravnich a pramyslovych nehod, ¢i u osob
zemielych ve vykonu trestu. Specidlni oblasti jsou pak soudem nafizené pitvy, veetné
ohledani pozustatki po exhumaci. Mezi ostatni neméné vyznamné CcCinnosti patii
toxikologicka vySetfeni, zajisténi a identifikace biologickych stop, zejména téch, ktera jsou
nalezena na télech obéti. Soudni 1ékafi velmi Casto vystupuji v trestnich fizenich, ve
kterych maji roli znalct, kteti popisuji co se délo s télem obéti pred a po usmrceni zejména

z hlediska posloupnosti irazli bez ohledu na to, zdali byly fatalni, nebo ne. [28]

Obr. 9 - Prostory patologie [12]

Soudnim lékafem se miiZe ¢loveék stat nejméné po péti letech soustavné piipravy na
atestaci v oboru soudniho lékafstvi. Samotnd piiprava je rozd€lena na dvé casti -
patologicky kmen a specializacni vzdélani v oboru soudni Iékaistvi. Pfesné pozadavky
definuje vyhlaska ¢. 361/2010 Sb. zakont Ceské Republiky. V sou¢asné dobé existuje 14

soudné lékatskych pracovist na uzemi CR. [28]

1.1.8 Forenzni psychologie

Jedna se o jednu z aplikovanych disciplin psychologie, ktera naléza uplatnéni
v trestni, nebo soudni praxi. Typickym ptikladem je vypracovani znaleckého

psychologického posudku, nebo psychologického profilu mozného pachatele. Mapuje
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jejich zékladni psychologické charakteristiky, vcetné jejich zvykl, vzorci chovéni,
pricetnosti, nebo abnormalit ve vztahu k dobé&, kdy mélo dochazet k poruseni zédkona, nebo
se k nému schylovalo. Neni neobvyklym jevem, také posuzovani vé€rohodnosti svédeckych

vypovédi a jejich vystupu pii soudnim jednani. [2]

Obr. 10 - Policejni vyjednavac pri praci [13]

Jednim z odvétvi je policejni psychologie, kde dochazi ke spolupréaci psychologa
s policii pfi probihajicim vySetfovani, nebo téZkych chvilich, jakou mize byt ztrata kolegy,

¢1 vyjednavani o rukojmich a sebevraha. [2]

1.1.9 Forenzni genetika

Forenzni genetika stoji na pomezi mezi samostatnou disciplinou a odvétvim
forenzni chemie. Vénuje se zkouméni deoxyribonukleovych kyselin, vS§eobecné znamych

pod zkratkou DNA, které jsou unikatni pro kazdého cloveka. [30]

Tab. 1 - Porovnani metod analyzy DNA z hlediska vyhod a nevyhod

Nazev metody Vyhody Nevyhody

PCR Lze provést analyzu 1| Nutnost zahiivani, nebo

zvelmi malého vzorku, | ochlazovani vzorku béhem

vysoka citlivost analyzy v termocykleru
RAPD Nenarocnost a rychlost Nizsi piesnost
STRP Vysoka presnost Nutnost vétsiho vzorku

VNTR Vysoka presnost Nutnost vétsiho vzorku
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RFLP Vysoka presnost Vyzaduje relativné¢ velké

mnozstvi vzorku

Mezi pouzivané metody v soucasnosti fadime polymerdzovou fetézovou reakci
(PCR), Random-Amplified Polymorphic DNA (RAPD), Short Tandem Repeat
Polymorphism (STRP), Variable Number Tandem Repeats (VNTR) a Restriction
Fragment Length Polymorphism (RFLP). Kazdd z nich mé4 svoje vyhody a nevyhody,

které miizeme porovnat v pfedchéazejici tabulce. [30]

Obr. 11 - Ukazka prace forenzniho genetika [14]
V soucasné forenzni genetice se vyuzivd nejCastéji polymorfismu v repetitivni

DNA, zejména kratké tandemové repetice, které se liSi pocty opakovani a diky tomu i

délkou. [30]

1.1.10 Forenzni fotografie

Ucelem tohoto oboru fotografie je pomoc pii vySetfovani diky zachyceni aktualniho
obrazu. Jedna se o velice ndpomocnou soucdst vysetfovani a samotného shromazd’ovani

diikazi. [27]
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Obr. 12 - Policejni fotografie vraha Martina Lecidana [15]

Samotné foceni musi probéhnout v souladu se zdsadami forenzni fotografie. Je
nutné zvolit spravné osvétleni a vhodnou optiku. Objekt je vhodné zaznamenat z vice uhli
pohledu vzhledem k hodnovérnosti. Hojné vyuZzivanou pomickou je také vyuZivani
méfitka, které se vklada pifimo k polozkam, které jsou zaznamenavany. Jednim z odvétvi

je naptiklad portrétni fotografie, ktera je vyuzivana k dokumentaci zadrzenych osob. [27]

1.1.11 Forenzni entomologie

Obor lidského snaZeni, ktery se zabyva ziskavanim a vyuzivanim poznatkli o hmyzu a
dalSich c¢lenovcich pfitomnych na mistech ¢inu se nazyva forenzni entomologie. Diky
jednotlivych vyvojovym stadiim hmyzu miizeme stanovovat dobu od vzniku konkrétnich
zranéni, nebo smrti, pfipadné potvrdit, nebo vyvratit manipulaci s télem obéti. Hmyz lze
téz vyuzit pro toxikologické zkoumani za uUcelem zjisténi drog, ¢i jedt v téle obéti,

zejména pokud uZ nelze pouzit jeji m€kkou tkan. [4]

Obr. 13 - Entomologicka sbirka [16]
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Pro hmyz podilejici se na procesu rozkladu médme souhrnné oznaceni nekrobiontni.
Tento hmyz se mize na téle obéti vyskytovat z riznych divodi, naptiklad kvili potrave,
rozmnozovani atd. Rychlost, jakou bude dochdzet k rozSifovani hmyzu, zalezi na

podminkach okolniho prostfedi a podnebi, které panuje v misté nalezu. [4]
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2 SOFTWARE LUCIA FORENSIC 7

Hlavni funkci tohoto softwaru je komparace obrazt pro ucely forenznich véd. Fakulta
Aplikované Informatiky Univerzity TomaSe Bati ve Zlin¢ tento software potidila za
ucelem zkvalitnéni vyuky v laboratofich forenznich véd, které vyuzivaji studenti oboru
Bezpecnostni technologie, systémy a management. Lucia Forensic 7 je univerzalni
software a lze ho pouzit na celou fadu piipadi, at’ uz se jedna o zpracovani obrazu, pies
jeho komparaci a analyzu. Obrazy mohou byt pofizené, jak nékterou z podporovanych
kamer, nebo tak fotoaparatem, nebo skenerem piimo v terénu. Software totiz podporuje a
umoziuje naslednou kalibraci a Siroké spektrum nastrojti, pro dalsi pouziti ve forenznich
védach. Podpora a kompatibilita softwaru je zajiSténa vyvojaii uz od fady Windows 7 az
do soucasnosti. Pomyslnou tfesni na vrcholu dortu je pak podpora zobrazeni na monitorech

s 4K rozlisenim. [20][21]

2.1 Vyvojar softwaru

Software LUCIA Forensic je vyvinut prazskou spolecnosti Laboratory Imaging se
sidlem v Praze 10. V soucasné dobé maji v nabidce nékolik dalSich produktd. Prvnim
znich je systém BalScan, ktery své vyuZiti nachdzi v oblasti rutinniho skenovani a
porovnavani stfel a nabojnic. Dal§im nabizenym systémem je ToolScan, ktery umoziuje
zkoumani mechanoskopickych stop. Tento systtm ma i1 vylepSeni, ToolScan 360
umoznujici skenovani valcovych predméti. V nabidce najdeme i TrasoScan, uréeny
specialné pro trasologii a daktyloskopii. Systém RI nabizi pfesny odhad indexu lomu skla u

malych stfepli za pomoci imerzni metody. Poslednim nabizenym systémem je

Microspectra, a jak uz nazev napovida, tak jej vyuZijeme pro mikrospektroskopii ve

WM

forenznich védach. [19]

LABORATORY
IMAGING

Obr. 14 - Logo vyvojare, spolecnosti Laboratory Imaging [17]
Spolec¢nost na trhu plsobi uz od roku 1991 a za bezmala tficet let pronikla na trhy

n&kolika evropskych zemi, napiiklad Ceské republiky, Slovenska, Belgie, Polska,
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Rumunska, Rakouska, Némecka, nebo Velké Britanie. Jeji produkty se dokonce dostali i
do Cinské lidové republiky. Vyvoji systémi pro forenzni védy se firma zadala naplno
veénovat v roce 1993. Systémy vyvijené Laboratory Imaging byly, jsou a budou vyvijeny za
uzké spoluprace s kriminalistickymi experty a forenznimi laboratofemi. Diky pfipominkam
a navrhim téchto odbornikli mohlo vzniknout nékolik samostatnych modulil s velice

specializovanymi funkcemi. [21]

2.2 Instalace

Dodané baleni obsahuje instalaéni DVD, manudl k softwaru Lucia Forensic 7 a

hardwarovy HASP kli¢.

LUCIA Forensic

MANUAL

uwmn

Obr. 15 - Baleni SW LUCIA Forensic [18]

Samotnou instalaci zacneme vloZzenim DVD do DVD-ROM mechaniky pocitace. Po
automatickém ptehrani by se méla objevit ivodni obrazovka s ivodnim textem. Kliknutim

na tlacitko Next zahajime samotnou instalaci.
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Welcome to the InstallS hield Wizard for LUCIA

: Forensic 7.0
Press the Mest button to start the installation. ‘You can

Lucia prezs the Cancel button now if you do not want bo install
the LUCIA Forenzsic 7.0 at this bme.

wan |aboratony-imaging. com

Back [ Hesxt » ][ Cancel ]

Obr. 16 - Uvitaci obrazovka pri instalaci [18]

Nasledujicim krokem je vybér adresafe pro instalaci softwaru. Defaultné je jedna o
adresat C:\Program Files\LUCIA Forensic. Pokud z néjakého divodu chceme zménit
adresaf pro instalaci soubort, tak muzeme kliknout na tlac¢itko Browse... a vybrat
vyhovujici sloZzku a cestu k ni. Kliknutim na tlacitko Back bychom se vratili na uvitaci

obrazovku celé instalace a kliknutim na tlacitko Cancel, bychom celou instalaci zrusili.
LUCIA Forensic 7.40 Setup *
Choose Destination Location
Select folder where setup will install files

Setup will install LUCIA Forensic 7.40 in the selected destination folder. To install to this
folder, click Next. Ta install to a different folder, click Browse and select anather folder.

Destination Folder

C:\Program Files\LUCIA Forensic Browse...

< Back Next > Cancel

Obr. 17 - Vybér adresare pri instalaci [18]
Pokud bychom zakoupili spolecné se softwarem kompatibilni kamerova zatizeni,
tak madme moznost jejich vybéru v nasledujicim kroku. Doinstalujeme tak moduly pro

vzajemnou komunikaci mezi softwarem a hardwarem — kamerou. Pochopitelné tak piibyva
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v instalaci tlacitko Dis/select All, po jehoz stisknuti mizeme vybrat, nebo zrusit vyber

vSech nabizenych modulti.

LUCIA Forensic 7.40 Setup X

Cameras and Frame Grabbers a

Select the modules you want to install, and deselect the modules you do not want to install
Pleora Gige
Imaging Source
Jenoptik ProgRes
v

Select Al < Back Cancel

Obr. 18 - Nabidka objektivii dostupnych pro instalaci [18]

Na zéklad¢ zakoupené licence Vam dale software sdm nabidne mozZnosti instalace
moduld. Téchto modulii mlze byt az 9 a patii mezi né naptiklad databaze, spektroskopie,
nebo modul na ovéfovani podpist. Vyberete-li modul, ktery nemate zakoupeny, tak i
presto dojde k jeho instalaci, avSak neptijde spustit. Informace o zakoupenych modulech je
totiz uloZzena v HASP klici. Fakulta Aplikované Informatiky Univerzity TomasSe Bati ve
Zliné aktudlné vlastni licenci k modulim — Extended Depth of Focus, Forensic Compare a
3D Viewer. Po kliknuti na tla¢itko Install mizeme v okn¢ sledovat progres samotné

instalace. O uspeSném ukonceni instalace budete na obrazovce informovani.
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LUCIA Forensic 7.40 Setup

Modules

Select the modules pou want to install, and deselect the modules you do not want to install

v
Macro Programming Interpreter Support
v EDF [Extended Depth of Focus)
Refractive Index
Signature
Spectioscopy
ToolScan / DocuScan
_| TiasoScan
| SDB database support

Select Al < Back

Cancel

X

Obr. 19 - Nabidka modulu dostupnych pro instalaci [18]

Pokud budete chtit nékteré z modulii dodate¢n¢ zakoupit a nasledné nainstalovat,

tak moZné vyuzit exe souboru s ndzvem Modify Instalation. Samoziejmé tento postup plati

také pro odebrani jednotlivych uz dfive nainstalovanych modulti. Po spusténi navic

dostanete na vybér ze tfi moznosti — modifikace (Modify), oprava (Repair), nebo

odstranéni (Remove).

LUCIA Forensic 7.40 Setup

Welcome

Modify, repair. or remove the program.

modify the current installation. Click one of the options below.
Application directony: C:\Program FilzshLUClA Farensic

(®) Modify

=
() Repair
K Reinstall all program features installed by the previous setup.

() Remove
i Remaove Al installed features,

YWelcome to the LUJCIA Forensic 740 Setup Maintenance program. This program lets you

E Select new program features to add or select currently installed features to

Cancel

X

Obr. 20 - Nabidka pro modifikaci, opravu a odinstalovani SW LUCIA Forensic

[Zdroj: autor]
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Pro spusténi aplikace je nutné mit ptipojeny HASP kli¢ k VaSemu pocitaci, nebo
nelze aplikaci spustit. KIi¢ obsahuje informace o potizené licenci a teprve po zasunuti do

nckteré¢ho z USB portl umoZzni chod celé aplikace.

Obr. 21 - Vzorové pripojeni USB HASP klice [Zdroj: autor]
Kazdy HASP Kli¢ je opatfeny osmimistnym kodem, tak aby nemohlo dojit k jeho
zaméné s jinym klicem.
2.3 Spusténi a seznameni se SW

Po zasunuti HASP klice a spusténi programu LUCIA Forensic 7 se zobrazi na
obrazovce nacitdni programu. Zni miZzeme naptiklad vycist nainstalovanou verzi

softwaru, nebo HASP ID.
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Verze 7.40 (Build 1027) 64bit
HASP ID: 0453586

\ =
| =
N LABORATORY
\ |MAGING
=
Vybirani kamery Copyright ® 1991-2016 Laboratory Imaging

Obr. 22 - Spoustect obrazovka SW LUCIA Forensic [Zdroj: autor]

Po chvilce nacitani dostaneme moznost vybéru kamery, pokud jsme pii instalaci
nainstalovali pfislusné moduly. Vzhledem ktomu, ze fakulta nedisponuje zadnou
z uvedenych kamer, tak je nutné vybrat moznost zddny grabber. Poté se znovu objevi

naditaci obrazovka a nasledné se muiZeme orientovat v samotném uzivatelském rozhrani

softwaru.

LUCIA Forensic Verze 7.40 (Build 1027) 84bit - Vybér ovladace pod

@ Zadny grabber

% Imaging Source
E JEMOPTIK ProgRes
(

Point Grey

YDES VDS Vosskihler GigE

Obr. 23 - Vyber objektivi [Zdroj: autor]
Samotné uzivatelské prostiedi je rozdéleno na nékolik ¢asti. Zcela nahote najdeme
roletové menu (1) se zakladnimi piikazy. Pod roletovym menu najdeme nejCastéji

pouzivané ovladaci prvky (2).
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Obr. 24 - Uzivatelské rozhrani SW LUCIA Forensic [Zdroj: autor]

Okolo zobrazovaciho sektoru najdeme jedno horizontdlni (3) a dvé vertikalni
uskupeni (4 a 5). Horizontalni uskupeni (3) ndm nabizi rozlicné funkce od piepinani
snimki, pfes vybér z riznych metod komparaci az po néstroje pro zobrazeni vice snimku a
jejich priblizovani a oddalovani. Prvni vertikalni uskupeni (4) poskytuje moznosti méfeni,
otaceni, ptreklapéni obrazu, nebo skenovani a tisku obrazu novych. Druhé vertikalni
uskupeni (5) pracuje s méfitkem obrazu, nebo zobrazovanim defaultnich typl rastra.
V zobrazovacim sektoru (6) jsou zobrazeny fotografie, které jsou aktudlné otevieny a
podléhaji zkoumani ze strany obsluhy. V pravé horni ¢asti obrazovky se nachazi obrazovy
manazer (7). Zde mizeme vidét vSechny oteviené obrazy a to véetné téch, na kterych
obsluha aktualné nepracuje, ale hodla je napiiklad komparovat se zajiSténou stopou. V
pravém dolnim rohu se nachdzi LUT manaZer (8), kde mizeme obraz pteskalovat, pouzit

vyvazeni bilé barvy, nebo cely obraz invertovat.
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II. PRAKTICKA CAST
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3 NAVRH APLIKACI

Diky tomu, ze LUCIA Forensic neni jednostranné zaméfeny software, tak je mozné jej
vyuzit pro velkou mnozinu aplikaci. VSechny pak budou mit spole¢nou jednu véc a tou je
porovnavani vzorku, ktery byl ziskdn na misté Cinu se vzorkem, ktery je ziskdn od
podezielého. Pfimo se nabizi porovnavani otiskil bot, nebo ru¢né¢ psanych dokumenta.
V zavadécich podminkach laboratoie, jsou tyto dvé aplikace nejjednodussi na realizaci.
V budoucnu se muze rozsah tloh vyvijet smérem k porovnavani stfel, nabojnic, otiskli
prstl, pneumatik, ¢i nastroji. Pokud by takovy vyvoj nastal, tak bude mit Fakulta
Aplikované Informatiky UTB ve Zling, moznosti pro realné vyzkouseni metod trasologie,

grafonézie, balistiky, daktyloskopie a mechanoskopie diky jedinému softwaru.

3.1 Trasologicka aplikace

Ve zlinské ctvrti Zalesna se stalo vloupani do jednoho z Batovych domkd b&hem
jarnich prazdnin. Majitel po zjiiténi udalosti zavolal na linku Police CR, kterd na misto
ptijela a nasledné jej podrobila ohledani. Na misté zajistila trasologické stopy a vSe pecliveé
zadokumentovala. Zarovein na misté vyloucila ty stopy, které patii majiteli a jeho rodinnym
ptislusniklim, ktefi se vratili domu z lyzovéani v Rakousku. Kromé trasologickych stop na
misté nezajistila Zadné jiné stopy. Jedinou znamkou vniknuti do objektu jsou vyraZené
vstupni dvefe do objektu. Pachatel odcizil cennosti a elektrotechniku v fadu nékolika

desitek tisic korun.

3.1.1 Zajisténé trasologické stopy

Na misté ¢inu bylo zajisténo nékolik trasologickych stop na rizném povrchu. Prvni z
trasologickych stop mozného pachatele byla zajisténa ve sn¢hu pted vstupni brankou na
pozemek. Bohuzel se jednd o otisk, ktery je bez dodatecnych uprav téméf nepouzitelny a
na misté byl patrné delsi dobu. I proto se kriminalisté rozhodli pfikrocit k odliti tohoto
otisku ve snaze zajistit co nejkvalitnéjsi vzorek pro porovnani v laboratofi. V okoli vS§ak

byly zajistény dalsi stopy, které mohou o pachateli napovedét vice.
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Obr. 25 - Zajisteny otisk ¢. 1[Zdroj: autor]

Dalsi otisk boty byl opét zajistén ve sn¢hu, jen o nékolik desitek centimetri dale.
Na prvni pohled se jedna o kvalitnéj$i otisky, které by mohli vést k pachateli vloupani. Uz
pouhym okem je ziejmé, Ze se jednd o otisk jiné boty nez v ptedeslém piipade. Bota je

totiz znateln€ vétsi a s nejvétsi pravdépodobnosti patii muzi.
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Obr. 26 - Zajisteny otisk ¢. 2 [Zdroj: autor]
Tteti ze zajiSténych otiskli se nachdzel u vchodu do domu, kde byly nasilné

otevieny dvete. Otisk byl zajistén v blaté a s témeéf stoprocentni jistotou patii pachateli

vloupani. Bohuzel se nedochoval kompletni diky ptisobeni vnéjsich vliva.

Obr. 27 - Zajisteny otisk ¢. 3 [Zdroj.: autor]

Nastesti o nékolik desitek centimetrii dale byl nalezen posledni otisk, ktery je témér

kompletni a navic zvyraznény diky ulpélym necistotam na podrazce.
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Obr. 28 - Zajisteny otisk ¢. 4[Zdroj: autor]
Celkem tedy byly zajistény 4 stopy v blizkosti mista ¢inu, z nichz vSechny patfi
neznamym osobam. Dedukci a selskym rozumem byl vyvozen zavér, Ze se v okoli mista
¢inu pohybovali dvé osoby, které mohli byt pachatelem vloupani. VSechny stopy byly

zajistény pomoci fotodokumentace a u jedné prob¢hlo odliti stopy.

3.1.2 Ziskané trasologické referencni vzorky

V pribéhu vysetfovani se ukéazalo, Ze jedna ze stop by mohla patfit poStovni
dorucovatelce, ktera v pribehu jarnich prazdnin dorucovala majiteli domu nékolik dopisi.
Vysetiovatelé ji pozadali o spolupraci a dorucovatelka, jako uvédoméla obcanka jejich
zéadosti vyhovéla a poskytla policii, svoji pracovni obuv. Ta byla nésledné¢ vyfotografovana

a bude porovnana se zajiSt€énymi trasologickymi stopami z mista ¢inu.

Dalsi ziskané vzorky pochdzely od mladého muze, ktery se pokousel zastavit nékteré
z odcizenych predméti v jedné ze zlinskych zastavaren. Ten tvrdil, Ze Slo o splatku dluhu
od jednoho z jeho pratel. Tento muz ve stfednich letech mu mél véci predat a tim vyrovnat
dluh. Pfi provétovani kriminalisté zjistili, Ze tento muZz byl uz nékolikrat trestan za kradeze
a vloupani. Vzhledem k trestni minulosti muze bylo vystaveno povoleni k prohlidce
bytovych i1 nebytovych prostor. Pti prohlidce byly nalezeny nékteré z véci, které byly
odcizeny pii loupezi. Také doslo k zajisténi zdokumentovani nékolika part bot, které se
nachdzely v byté. VSechny zajisténé stopy byly predany laboratofi, kde budou podrobeny

zkoumani za pomoci softwaru LUCIA Forensic.
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3.2 Pismoznalecka aplikace

Jedna nejmenovand studentskd organizace na UTB dostala vyhruzny dopis, ktery se
tyka tnosu jejich Velikono¢niho kralicka. Ve strachu z nejhorS§iho se rozhodli ¢lenové
organizace nasledovat instrukci unosce a nekontaktovali policii. Pies fakt, ze zanechali
penize na misté, které inosce oznacil ve tietim dopise, se jim nepodafilo ziskat kralicka
zpét. V té chvili se rozhodli obratit na Policii CR a podat trestni ozndmeni na neznamého

pachatele.

3.2.1 Zajisténé stopy pro pismoznalecké zkoumani

V obsahu prvniho dopisu je zadost o vykupné ve vysi 25 000 korun ¢eskych a zakladni
instrukce, kam se s penczi vydat. Bohuzel, kvlli naivité¢ ¢leni studentské organizace
kriminalisté pfisli o jakékoliv vzorky na papiru, nebot’ se jej dotykalo velké mnozstvi ¢lent

a zanechali tak na papiru svoje stopy.
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Obr. 29 - Prvni vvhruzny list [Zdroj: autor]
Druhy list se objevil hned nasledujici den po tom prvnim. Obsahuje uz detailni
instrukce, kde mé zastupce organizace nechat vykupné za kralicka. I v tomto pfipad¢ byly

potenciondlni vzorky zni¢eny neopatrnou manipulaci s dopisem.



UTB ve Zliné, Fakulta aplikované informatiky 38

Ilva'u\ - ¢ },,Q
o LAert -
g =
7 AN ?:
.' O C
S 2 e o= '

Obr. 30 - Druhy vyhruzny list [Zdroj: autor]

Posledni list obdrZela organizace tieti den od tnosu kralicka. Pachatel se zde vysmiva
poskozenym za jejich naivitu a udava velice obecny fakt, ze se kralicek nachéazi v jedné
z univerzitnich budov. Dramati¢nost dodava posledni véta pachatele o tom, ze krali¢ek
muize mit omezeny objem kysliku a jeho zachrana, tak zavisi na rychlém nalezeni. Opét je

vylouc€ena jakdkoliv moznost ziskani diikazli z dopisu, nebot’ prosel rukama nékolika osob.
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Obr. 31 - Treti vvhruzny list [Zdroj: autor]
Jedinou stopou, po které se mohou kriminalisté vydat je analyza ru¢niho pisma

pachatele. AvSak bude tieba ziskat referen¢ni vzorky podezielych osob a porovnat je s

vyhruznymi dopisy.

3.2.2 Ziskané referencni vzorky pro pismoznaleckou expertizu

Policist¢ spolecné¢ se cleny studentské organizace vytvofili seznam mozZnych
podezielych. Jedna se o dva byvalé Cleny, se kterymi se organizace nerozesla v dobrém,

dale pak jeden predstavitel jiné studentské organizace pisobici na UTB a posledni
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podezielou je spravce objektu, se kterym se Clenové organizace dostali nékolikrat do

konfliktu, kvili nepofadku a nadmérnému hluku.

Prvniho z byvalych ¢lenit mohli policisté vyloucit velice zahy, nebot” se praveé nachazi
na zahrani¢nim studijnim pobytu v ramci programu Freemover a aktudlné¢ pobyva v
Indonéské Jakarté. Druhym podezielym je student Fakulty logistiky a krizového ftizeni
v Uherském Hradisti. Ten byl ze studentské organizace vyloucen, protoze se jeho chovani
neshodovalo se z4jmy a poslanim organizace. Policisté od né&j ziskali referencni vzorek
pisma pii vyslechu. V potadi tfeti osobou, ktera je podeziivand z unosu kralicka, je
predstavitel dalsi studentské organizace. Také jeho vzorek pisma ziskali kriminalisté bez
problémi. Poslednim moznym pachatelem je spravce budovy, se kterym se vedou
dlouhodobé spory zejména v oblasti chovani €lenii studentské organizace. Se ziskanim
referen¢niho vzorku pisma od spravce budovy byl mensi problém, nebot’ spravce nechtél

ruéné psany text poskytnout, av§ak nakonec po domluvé nadiizeného tak ucinil.
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4 ZPRACOVANI A ANALYZA VYBRANYCH APLIKACI

Ob¢ vybrané aplikace budeme zpracovavat a analyzovat v softwaru LUCIA Forensic
7. Na téchto aplikacich bude detailn¢ ukazan postup zpracovani stop, ktery bude
v budoucnosti vyuzit pfi zpracovavani laboratornich uloh v laboratoii forenznich véd

studenty oboru Bezpecnostni Technologie, Systémy a Management na FAI UTB.

4.1 Nacteni a otevieni obrazu

Logicky prvni véci, kterou je tieba udélat pied zacatkem jakékoliv analyzy je spusténi
programu LUCIA Forensic. Po jeho nacteni a zobrazeni uzivatelského prostfedi je nutné
nejprve oteviit obrazy, které chceme porovnévat. V softwaru samotném existuji az Ctyii
cesty, jak toho mizeme dosdhnout. Prvni z nich je kldvesova zkratka CTRL + F12. Po
souCasném stlac¢eni t€chto klaves se zobrazi nové okno s klasickou adresafovou strukturou,

coz umoznuje obsluze snadnou orientaci a vybér potfebnych obrazovych materiali.
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Obr. 32 - Vybér obrazii pro analyzu [Zdroj: autor]

Dalsi moznosti je wvyuZiti rolovactho menu, které se nachazi v horni Ccasti
uzivatelského rozhrani. Zde pomoci levého kliknuti tlac¢itka mySi na ndpis Soubor
rozbalime dal§i ¢ast menu a vybereme Oteviit. Treti moZnost je pfimé klinuti na ikonu

v menu s ovladacimi prvky programu.
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Obr. 33 - Otevreni obrazu pres obrazovy manazer [Zdroj: autor]

Posledni mozZnosti je otevieni obrazu pres Obrazovy manaZer v pravé casti

obrazovky. Ve vsech ptipadech dojde k otevieni okna s adresafovou strukturou.

4.2 Zpracovani a analyza trasologickych stop

Prvnim krokem po otevieni vSech obrazovych stop, zachycenych na misté Cinu je
jejich kalibrace. Diivodem je prosty fakt, ze kazdéa z fotografii je pofizena z jiné vyskové
vzdalenosti. Diky tomu by se ndm neshodovali ani dva stejné otisky té samé boty. Zejména
z tohoto dlivodu je tedy nutné k jakékoliv pofizované fotografii prikladat métitko. MiiZe se
jednat o cokoliv, z ¢ehoz budeme v laboratornich podminkach schopni odecist vzdalenost.

V piipadé této diplomové prace se jedna o rolovaci metr a Ghelnik.

Obr. 34 - Pouzité merici pomicky [Zdroj: autor]
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Samotnou kalibraci mizeme provést kliknutim na néapis Kalibrace v rolovacim menu
na horni ¢asti obrazovky, kde nasledn¢ vybereme moznost Piekalibrovat obraz, nebo si

ulehéime praci pomoci klavesové zkratky CTRL + SHIFT + O.
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Obr. 35- Menu pro prekalibrovani obrazu [Zdroj: autor]

Poté se objevi nové okno snazvem Kalibrace. Existuje nckolik moznosti, které
software podporuje pro kalibraci obrazu, naptiklad podle poctu centimetri, na jeden pixel
obrazu (cm/px), poctu bodi na jeden palec (PPI), nebo lze vyuzit né€kolik typt car -
vodorovné, svislé, rovnobézné, nebo volné. Pokud ma obraz vlastni méfitko, tak i podle néj
lze obraz piekalibrovat. Pro tuto aplikaci nam bude stacit vybrat moznost svisla ¢ara. Po
jejim vybéru Vas program vyzve k nakresleni ¢ary o zndmé délce. Tato délka je referencni
délkou pro prekalibrovani obrazu a je nutné ji odecist co nejptesnéji, tak aby byly vzniklé
nepiesnosti co nejmensi. Pfi odecitani, tak nezalezi na délce, kterou pro odecitani zvolime,
ale vSe je hlavné o pfesnosti. Pokud se pfi odecitani dopustime jakékoliv nepfesnosti, tak
neni problém obraz znovu piekalibrovat, nebo posunout hranice, které vymezuji délku
znamé Cary. Program uzivateli také dava na vybér, co se tykd jednotek vzdalenosti. Lze
odecitat uz od jednotek nanometrii azZ po metry v ramci metrického systému. Co se tyka
imperialnich jednotek pouZzivanych ve Velké Britanii a Spojenych Statech Americkych, tak
je zde podpora palcii a mile. Kalibraci musime provést na vSech obrazech, které chceme

porovnavat. V opacném piipade se ndm nepodafi spojit ani dva identické otisky.
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Obr. 36 - Kalibrace obrazu [Zdroj: autor]

Nasledujicim krokem pro snadné porovnavani jsou zakladni Gpravy obrazu, jako je

otoceni, ofiznuti a hlavné¢ zména velikosti. VSechny ziskané obrazy je nutné si pretocit do

stejné polohy, tak abychom neporovnavali obrazy, které jsou oproti sob& rizné pootocené.

Nastroje pro otoceni jednotlivych obrazli najdeme pod ndpisem Obraz a polozkou Otocit,

zde si mizeme vybrat z moZnosti oto€it (pro manualni pootoceni), otoc¢it vpravo, oto€it

vlevo a otocit o 180°.
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Obr. 37 - Menu pro manipulaci s obrazem [Zdroj: autor]

Abychom zabezpecili bezproblémové porovnavani otiskid, je jesté nutné zménit

velikost jednotlivych obrazi podle PPI. Tuto moznost najdeme po napisem Obraz a

polozkou Velikost. Zde vybereme moZnost Zménit velikost podle PPL
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Obr. 38 - Zmena velikosti obrazu dle PPI [Zdroj: autor]

Objevi se nové okno, kde se ndm zobrazuje Aktudlni PPI, které je u kazdého

potizené¢ho obrazu odlisné a automaticky je zde nastavené Nové PPI, které je defaultné

nastavené na hodnotu 100. Pro zménu velikosti obrazu mtizeme vybrat jednu ze tii metod —

rychld, linearni a s vyhlazenim. Doporucujeme nechat hodnotu nového PPI na 100 a zvolit

metodu s vyhlazenim.

Zmeénit velikost podle PP ot
Aktugini PP | 100 |
Nové PPI: | 100 |
Metoda: S wyhlazenim e

Storno

Obr. 39 - Okno pro zménu velikosti podle PPI [Zdroj: autor]

Po téchto zakladnich a nutnych Gpravach obrazu se kone¢né otevird moznost vlastni

analyzy. Prvnim krokem kazdé¢ analyzy stopy by mélo byt zméfeni jeji velikosti, ktera je

jednou z porovnavanych hodnot, pokud to stopa samotnd umoziuje. Postup je jednoduchy,

staci totiZ vybrat poZadovany zplisob méteni z nabidky a kliknout do pozadovaného mista

na obrazu.
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Obr. 40 - Nabidka méreni v SW LUCIA [Zdroj: autor]

Velikost boty zmétime na nékolika mistech. Nejprve zmétime jeji délku, nasledné
Sitku v nejSirSim a nejuz§im bodé€. Program sam spocita vzdalenost diky kalibraci, kterou
jsme provedli hned na zacatku zpracovavani obrazu. Vzhledem k tomu, ze nase stopa neni
dokonala, tak je nutné tyto hodnoty brat s rezervou. Nicmén¢ je mozné z nich vychazet pti

porovnavani s ostatnimi stopami.

Obr. 41 - Zméreni prvni stopy [Zdroj: autor]
Postupné jsme zméfili vSechny Ctyfi otisky zajisténé na misté Cinu. Tii ze
zajisténych stop se spolu shoduji, alesponi co se velikosti tykd. Odchylky jsou velmi malé 1
pfes nedokonalost zajisténych otiskil. Rozdil mezi naméfenou délkou u prvniho vzorku a

v

vzorkl dva a tii nepfesahuje 0,6 cm. Diference u nejvétsi Sitky boty opét neni vétsi nez 0,6
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cm. U nejuzsiho mista boty jsme opét 1ze dospét k zaveru, ze rozdil naméfenych hodnot
neni vétsi nez 0,6 cm. Tyto odchylky lze vysvétlit nékolika zptisoby. Zaprvé se jedna o
nedokonalé otisky obuvi, které byly ponechany ptsobeni vnéjSich vlivli po n¢kolik dni.
Zadruhé se jednd o rozdilné typy podlozi, jako je snih, bahno a jejich kombinace. Za tfeti
je zde moznost, ze pachatel pii kladeni nohy pouzil v n€kterych piipadech vétsi intenzitu,
nebo se diky struktuie podlozi zabofil nize v disledku toho, ze naptiklad nesl v rukach

nekteré z odcizenych véci a diky tomu pisobil na podlozi vétsi silou.

v

Obr. 42 - Porovnani tri stop z hlediska velikosti [Zdroj: autor]

Pfi porovnavani ¢tvrté stopy s ostatnimi doslo k jasnému rozporu pfi méteni. Vysledky
meéfeni prokazatelné¢ vyvraci, ze by tato stopa mohla patfit stejné osob¢, jako stopy
predchozi. Délka této stopy dosahuje jen 25 cm, coz je rozdil zhruba 3 cm, oproti ostatnim
stopam. U S§itky stopy je to velmi podobné, protoze maximalni Siika je cca o 3 centimetry
mensi a minimdlni §itka o centimetry dva. Na bdazi téchto vysledkl je jisté, Ze se jedna o
stopy dvou rozdilnych osob, pravdépodobné muze a zeny. Vychdzime z tabulek velikosti
obuvi pro dospélé. Prvni stopa je tedy velikost 44, podle Evropského ¢islovani, z cehoz se
da vydedukovat, Ze se jednd o botu muzskou. Druhé stopa je zhruba velikosti 39 a patrné

se jedna o dospé€lou Zenu vétsiho vzristu, nebo mensiho, ¢i dopivajiciho muze. [23]
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Obr. 43 - Porovnani dvou stop z hlediska velikosti [Zdroj: autor]

Nyni pfichdzi na fadu komparace otiskii zanechanych na misté ¢inu s referencnimi
otisky, které zajistili kriminalisté u postovni dorucovatelky a od mladého muze, ktery se
pokusil prodat nékteré z odcizenych véci a jeho znamého Jana M., ktery je hlavnim

podezielym.

Prvnim porovnavanym otiskem je pracovni bota postovni dorucovatelky, ktera
pfiznala, Ze se na misté pohybovala v rdmci svoji profese a majiteli domu se snaZzila dorucit
pisemnosti. VySetfovateliim poskytla obuv znacky Salomon, které pouziva pro vykon svoji

profese. Obuv je relativné nova a nejevi znamky zasadniho opotiebovani.

Obr. 44 - Obuv postovni dorucovatelky [Zdroj: autor]
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Vzhledem k tomu, Ze otisk neni moc kvalitni, tak neni moc mist, které muzeme
podrobit komparaci. Nékolik se jich pfeci jen naslo, zejména v oblasti paty obuvi. Prvni
komparaci provadime pouhym oken, zdali je viibec mozné, aby se jednalo o stejny typ
boty. Diky tomu Ize tvrdit, ze obuv Salomon se mlze shodovat s otiskem nalezenym pted
pozemkem poskozenych. Naopak se zcela jist¢ neshoduje s ostatnim zajisténymi vzorky.
Na zajisténém vzorku zcela jasné dominuje piekiizeni vzorku ve stfedni ¢asti podrazky.
Toto piekiizeni se zcela jasné nevyskytuje na obuvi Salomon, kterd byla poskytnuta

postovni dorucovatelkou.

Obr. 45 - Komparace obuvi dorucovatelky a
stopy s negativnim vysledkem [Zdroj: autor]

Az poté nastupuje komparace pomoci softwaru LUCIA. V nabidce mame né¢kolik
moznosti komparace, jako jsou — pruhlednd, prihledna folie, prokladana, psedo ¢erveno-
zelena, rozdil, stfidani, prekryti, horizontalni a vertikalni. VSechny tyto moznosti miizeme
najit v menu Komparace, nebo na Horizontdlnim funkénim uskupeni v poradi zleva

doprava.

C)-P]-E-m-0 K - &

Obr. 46 - Nabidka moznych kompaci v SW LUCIA [Zdroj: autor]

Pro zakladni analyzu jsme vybrali vertikdlni komparaci. Metoda spociva
v jednoduchém posouvani délici vertikalni ¢ary a dvou fotografii, se kterymi lze také
pohybovat. Vysledkem mizeme byt rozdéleny obraz, tak jak ho mizeme vidét na obrazku

nize. Uz podle tohoto obrazu je ziejmé, Ze ob¢ stopy patfi stejnému typu obuvi.



UTB ve Zliné, Fakulta aplikované informatiky 49

Obr. 47 - Komparace pomoci vertikalniho
rozdeleni obrazovky [Zdroj: autor]
Pro ovéfeni zavérli analyzy je mozné vyuZzit jakoukoliv dalSi komparaci. Na
nasledujicim obrazku napiiklad miZeme vidét komparaci pomoci piekryti obou obrazi.

Potvrzuje to tedy prvotni zavér, ze stopa zajisténa u branky se shoduje se s obuvi, kterou

pouziva postovni dorucovatelka. Zbyva tedy najit obuv, ktera zanechala zbyvajici stopy.
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Obr. 48 - Komparace prekrytim v SW LUCIA [Zdroj: autor]

Vyzéadali jsme si zimni obuv od mladsiho i starStho muze podezielého z vloupdni.
Podrazky obuvi byly peclivé zadokumentovany a nasledné porovnany se stopami
zanechanymi na mist€ ¢inu. Mlady muz nam poskytl boty znacky Numero Uno a u star§iho
muze jsme zabavili boty znacky Columbia. Oba pary jevi zndmky bézného opotiebovani a

pouzivani.
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Obr. 49 - Obuv podezielého mladého muze [Zdroj: autor]
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Obr. 50 - Obuv podezielého starsiho muze [Zdroj: autor]

U obou part obuvi jsme vyfotografovali 1 podraZzku a nasledné je obé porovnali
s otisky, které byly zajistény na misté ¢inu. Z obrazku nize jasn¢ vyplyva, ze mlad$i muz
nebyl na misté ¢inu, nebot’ vzorek podrazky z jeho paru bot zcela neodpovida zanechanym
stopam. Naopak boty star§iho z obou muzi by se na prvni pohled shodovat mohly, protoze
obsahuji vyrazné kiizeni vzorku ve stfedni ¢asti podrazky, jez je charakteristické pravé pro
tfti dosud neznamé stopy z mista Cinu. Ob& porovnani stop lze vidét na nasledujicich

obrazcich.

ol

Obr. 51 - Porovnani obuvi mladého muze

se stopou z mista ¢inu [Zdroj: autor]
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Obr. 52 - Porovnani obuvi starsiho muze

se stopou z mista cinu [Zdroj: autor]
Obuv star§tho muze jsme podrobili dal§$imu zkoumani a komparaci pomoci dalSich
metod. Z nich jasné vyplyva, Ze se jedna o typ obuvi, ktera se nachdzela na mist¢ ¢inu. Na

dal$im obrdzku mizeme vidét vysledek komparace pomoci pseudo ¢erveno-zeleného filtru.
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Obr. 53 - Komparace obuvi podezielého se zajisténou
stopou pomoci pseudo cerveno-zeleného filtru [Zdroj: autor]

Ptresto jsme podrobili stopy jesté zkoumani, které mélo ucel potvrzeni, Ze pravé obuv
podezielého se nachazela na misté¢ ¢inu. Zkoumani téchto detailii je velice dulezité pro
bezpecnou identifikaci pachatele. Bez nich se mize podeziele hajit, Ze se jedna o sériové
vyrabénou obuv, kterd mize patfit i dalsim osobam. Zaméfili jsme se na zkoumani defektt

obuvi podezielého a nasledné tyto vysledky porovnali se zajiSt€énymi otisky.

V horni poloviné podraZzky obuvi podezielého jsme nasli tii vyznamné defekty. V
pripadech 1 a 2 se jednd o perforaci vzorkovani podrazky. V ptipadé¢ 3 se jedna o
opotfebeni na vnéjsi hrané podrazky obuvi, které je pravdépodobné zplsobené tim, jak
podeziely vice prendSi vahu na vnéjsi stranu chodidel, nebot’ podobné opotiebeni jsme
nasli 1 v dolni ¢asti podrazky. Toto opotiebeni je zfejmé zejména v porovnani s vnitini

stranou vzorku.
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Obr. 54 - Defekty v horni casti obuvi podezielého [Zdroj: autor]

V prostfedni ¢asti obuvi jsme objevili tfi defekty. Defekt ¢. 4 ukazuje plivodni
vzorkovani se stale patrnym dezénem na vnitini strané podrazky. Naopak defekt ¢. 6 uz
jakykoliv dezén postrada, protoze doslo k fatdlnimu opotiebeni, takze uz nemize byt
patrny. Defekt ¢. 5 ukazuje na vétsi prohluben u kitizeni vzorku a ukazuje na zacinajici

opotifebeni.

Obr. 55 - Defekty v prostredni casti obuvi podezrelého[Zdroj: autor]
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Ve spodni ¢asti byly objeveny dalsi Ctyfi defekty. Defekt €. 7 reprezentuje
¢asteCnou ztratu vzorku v jednom z elementll podrazky. Defekt ¢. 8 ukazuje, ze témér
doslo k eliminaci této ¢asti vzorku. Podobny jev mizeme vidéet 1 defektu €. 9. Defekt €. 10

se nachazi v mist¢ uz chybéjici ¢asti podrazky u obuvi podezielého.

Obr. 56 — Defekty v dolni casti obuvi podezielého[Zdroj: autor]

Ze zajisténych stop na misté ¢inu se nepodafilo prokdzat otisk jakéhokoliv defektu
ve vrchni ¢asti podrazky podezielého. V prostiedni Casti obuvi se nepodatilo prokdzat
ptitomnost ani jednoho z defektli v zajisténych stopach. Nicméné v jednom ptipadé, je toto
tvrzeni sporné. Nebot defekt ¢. 5 je velmi malo patrny na jedné ze zajisSténych stop.

Kvalita fotografie bohuzel neumoziuje podrobnéjsi zkoumani.

Obr. 57 - Nepritkazna cast defektu ¢. 5 [Zdroj: autor]

Co se tyka defektl v dolni ¢asti nékterych ze zajisténych stop, tak se podafilo
prokazat defekty ¢. 8, 9 a 10. Defekty ¢. 8 a 9 jsou totiz témé&f hladké, podobné jako
podréazka obuvi podezielého. V misté¢ defektu ¢. 10 pak nasledné chybi jakakoliv ¢ast
otisku, coz mize byt ddno chyb¢jici ¢asti vzorkovani. Pfitomnost defektu €. 7 se ani na

jedné ze zajisténych stop prokéazat nepodafilo.
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Obr. 58 - Defekty v dolni casti zajistenych stop [Zdroj: autor]

Pravdépodobnost, Ze by jind bota méla defekty na stejnych mistech, jako bota
podezielého je velice malo. Proto mizeme konstatovat, Ze starSi muZ je s nejvétsi

pravdépodobnosti pachatelem vloupani do rodinného domu.

4.3 Zpracovani a analyza pro pismoznaleckou expertizu

Prvnim krokem, ktery musime absolvovat jesté pied jakymkoliv zahdjenim expertizy
je prevod textt do digitalni podoby. Pokud vyuzijeme jakéhokoliv skeneru, tak se vyhneme
i jakékoliv nutnosti kalibrace. Skener to prosté udéla za nas. Pokud mame vSechny
pottebné vzorky pro porovnavani v digitalni podobé€, tak ndm uz nic nebrani v tom je

oteviit v softwaru LUCIA Forensic a zacit s analyzou.

V naSem piipadé, kdy mame vice nez jeden text od pachatele, je nejprve nutné
potvrdit, ze vSechny texty pochazeji od jedné osoby. Op¢ét, jako pii komparaci stop nejprve
vyuZijeme porovnani vlastnim okem, tj. jestli se nam zd4 pismo podobné. Teprve poté
pfistoupime ke komparaci pomoci programu. Na nasledujicim obrazku si lze porovnat
vSechny texty najednou. Z toho je mozné vydedukovat, ze jsou vSechny napsané jednou

rukou, té stejné osoby.
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Obr. 59 — Komparace textit pouhym okem [Zdroj: autor]

V této fazi uz je mozné piejit k porovnavani textil, které zaslal pachatel, a ty které
jsme ziskali od podezielych. Podeziely ¢. 2 poskytl sviij text, jako prvni, a proto jeho
analyza prichazi na fadu hned v tivodu. Na prvni pohled se oba texty viditelné lisi, jenze
nekteré slova, potazmo pismena jsou si podobna. Proto je nutné jejich bliz§i porovnani.

Zaméfili jsme se na nékolik detaili, které ndm urcité pomohou s identifikaci.
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Obr. 60 - Analyza 1. odstavce podezrelého ¢. 2 [Zdroj: autor]

Hned v prvnim odstavci si Ize v§imnout nékterych specifickych tahti pfi psani, které se
odliSuji od pisma vyucovaného ve Skolach. Napftiklad je zfejmé, Ze autor pii psani pismena
ypsilon provadi tah zptisobem, pii kterém nedochazi k piekiizeni a naslednému vytvoreni
smycky. V dalS$im pfipad¢€ je patrné, Ze pii psani pismena té dochazi k vyuzivani tiskaci

varianty pismene s charakteristickym zakonc¢enim tahu smérem nahoru. Zajimavy je také



UTB ve Zliné, Fakulta aplikované informatiky 58

styl psani ¢islovek dva a nula. Pfi psani téchto ¢islovek vznikéd okrasnd smycka. U cisla
dva je tomu tak v dolni Casti, naproti tomu u nuly je to v ¢asti horni. Zajimavé je také
zahajeni tahu pfi tvorb¢ pismena n. Nezacina totiz, jako dle ucebnice na fadku, ale tato Cast
tahu je vynechdna a pismeno tak zaCina az tahem dolu, ktery je v klasické verzi az druhy
v potadi. Po porovnani téchto Sesti riznych tahi s texty, které po sobé zanechal uto¢nik je

témet jisté, ze podeziely €. 2 neni tim, koho hledame, coz dokazuji nasledujici obrazky.
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Obr. 61 - Detailni porovnani textii psanych unoscem
a podezielym ¢.2 [Zdroj: autor]

Z téchto porovnani jasné vyplyva, ze nas pachatel pii psani ypsilonu vyuziva tah, ktery
pismeno piektizuje, coz podezrely €. 2 nedé€la. Oba autofi vyuzivaji tiskaciho t ve svém
psaném projevu, avSak Unosce nevytvaii tzv. zobafek na konci svych tahli. Pii psani
&islovek je rozdil patrny na prvni pohled. Unosce nevytvaii ve svych &islovkach smycky.
U pismena en vidime rozdilny zacatek psaného projevu a dale u pismena dé mizeme vidéet

jiny sklon pisma a jeho zakfiveni.

Podeziely €. 1 dodal sviij text pozd&ji, a proto s jeho analyzou zac¢iname aZ s jako
druhou v potadi. V textu si mizeme vSimnout jistych zvInéni, ktera mohou pramenit
z ptemiry snahy pismo zménit, nebo modifikovat ve snaze zamaskovat svij skutecny
psany projev. Tyto projevy nervozity, nebo snahy zménit svoje pismo jsou jasn¢ patrné

hned v prvnich dvou slovech.
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Obr. 62 - Napadné projevy zvinéni pisma [Zdroj: autor]
Uz tento pomyslné zdvizeny prst by nas mél pifimét zanalyzovat obraz dikladné.
Zaméime se ted’ na druhy list, protoze zde je jisty predpoklad, ze pokud bylo pismo
napodobovano, tak v tento moment uz autor mohl ztratit svoji ostrazitost a ve chvilce

nesoustfedéni mohl provést néktery z pohybt, ktery ma pln€ zautomatizovan.
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Obr. 63 — Vybrané tahy podezrelého ¢. 1[Zdroj: autor]

Ve druhé casti textu jsme vytipovali hned 5 moznych shod s origindlnim textem.
Nejedna se vsak o celd slova, nybrz jen o fragmenty, které jsou dostatecné
zautomatizované a na prvni pohled vypadaji identicky. Jejich komparace byla provedena
hned nékolika zpiisoby. Hned prvni mozna shoda dopadla velmi pozitivné. Napojeni

pismen an na sebe je témet identické, jak dokresluje nasledujici obrazek.

Obr. 64 - Komparace slova bankovky a nalezeni shody u slabiky an [Zdroj: autor]

Podobna shoda panuje i u dalSich moznosti, naptiklad u slova padlych se jednd o
shodu dvou poslednich pismen. PficemZ 1 dal§i dvé pismena pfedtim jsou si ndpadné

podobna. O tom se 1ze presvédcit na nasledujicim obrazku.

Obr. 65 - Porovnani slova padlych a nalezeni shody u pismene ch [Zdroj: autor]
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U dalsiho porovnavaného slova minout se opét shoduje dvojice pismen u
referencniho vzorku s piedlohou. Jedna se o posloupnost pismen no, jak doklada ptilozeny

obrazek.
> ' It

Obr. 66 - Porovnani slova minout a nalezeni shody u slabiky no [Zdroj: autor]

Ve treti Casti textu zaslaného tinoscem se uz s poskytnutym vzorkem shoduji i néktera

cela slova, jako naptiklad Vas, se, jedné, atd.
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Obr. 67 - Porovnani vybranych slov ve treti textu/odstavci [Zdroj: autor]

Tento ptipad se, tak zda velmi jasny, pravé diky analyze ruéniho pisma. Pokud
bychom si vsak nebyli jisti, vzdy mizeme vyuzit dalSich funkci, které software LUCIA
nabizi. Naptiklad bychom mohli méfit sklon u jednotlivych pismen, ktery by téz mohl
napovédét, kdo by mohl byt unoscem. Pro nase potieby je to, ale zbytecné, nebot’ mame

dostatek ditkazi, které jasné€ ukazuji na pismo patfici podezielému ¢islo 1.
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5 NAVRH LABORATORNICH ULOH

Pro laboratorni ulohy z pfedmétu Forenzni védy na FAI UTB jsme se rozhodli
navrhnout dvé¢ ulohy, které budou vyuzivat poznatkii presentovanych v piedchozich
kapitolach. Prvni aplikaci bude porovnavani trasologickych stop. Druha aplikace bude
zalozena na forenzni grafonézii. Studenti v laboratofich budou vyuzit této diplomové
prace, jako studijni opory. Zaroven vSak budou mit urcitou miru volnosti ve vybéra

analyzovanych obrazd.

5.1 Uloha trasologicka

Student bude mit za kol zanalyzovat minimalné tfi stopy, které si bude moci sam
vybrat. Tyto stopy uréené k porovnavani jsou zajistény v riznych povrsich. Z venkovnich
povrchti bylo zahrnuto blato, pisek, nebo sypka sadra. Co se tyka téch laboratornich, tak
byly pouzity saddrové odlitky. Tyto odlitky budou umistény v laboratofi a budou slouzit,
jako nazorné ukdzky pro studenty. VSechny trasologické stopy budou v laboratoti dostupné
v digitalni podob&. Ukolem studentti v laboratornim cvi¢eni bude porovnat tyto zajisténé
stopy s fotografiemi obuvi. Tyto fotografie jsou jakousi databazi, ve které budou studenti
hledat odpovidajici otisk. Poté az najdou odpovidajici stopu, tak bude jejich tkolem ji
postupné zkalibrovat, pfevést ob& fotografie na stejnou velikost a provést zdkladni méteni.
Tyto tkony budou nésledovany porovnanim jednotlivych vyraznych znakl otisku s obuvi

samotnou a budou doprovazeny znaleckym popisem.

5.1.1 Druhy zajisténych trasologickych stop

Kazdy student si bude moci vybrat trasologické stopy, u kterych provede zpracovani a
analyzu pomoci softwaru LUCIA, bude si vSak muset vybrat stopy zajist€né alesponl na
dvou povrsich. Prvni skupinou jsou stopy, které jsou zajistény v blaté. Tyto stopy jsou

zajistény celkem dvé, pficem?Z jedna z nich je zvé¢néna na obrazku nize.
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Obr. 68 - Trasologicka stopa zajistéena v blate [Zdroj: autor]
Druhou skupinou tvofi stopy zajisténé v riznych druzich pisku. V pocatecni databazi

se nachazi tfi stopy zajisténé na tomto povrchu.

Obr. 69 - Trasologicka stopa zajisténa v pisku [Zdroj: autor]

Tteti skupinu zastupuje zatim jedind stopa. Jednd se o vzorky zajisténé v jinych
sypkych materidlech, jako je vdpno, sadra, mouka, atd. Tato stopa je zajiSténd v sypké

sadre.
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Obr. 70 - Trasologicka stopa zajistéena v sypké sadre [Zdroj: autor]
Poslednim materidlem, ve kterém jsou stopy zachycené v databazi, jsou sadrové

odlitky. Téchto odlitkd bylo vyhotoveno celkem devét.

Obr. 71 - Trasologicka stopa odlita v sadre [Zdroj: autor]

Tyto odlitky budou k dispozici piimo v laboratofi a studenti si je budou moci

prohlédnout pfi feSeni této tlohy.
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5.1.2 Databaze obuvi

Aby méli studenti s ¢im porovnavat, tak byla vytvofena malad databaze obuvi, piimo
pro potieby piredmétu forenzni védy. Kazda bota v databazi je vyfocend ze tii stran —
z vrchu, strany a zespodu. Casteéné kvili tomu, aby nemohlo dojit k zdméng, ¢astednd
kvili tomu, ze nékteré informace se daji ziskat i z jinych ¢asti boty, nez z podrazky. Aby to
studenti neméli moc jednoduché, tak se v databdzi nachézeji celé pary obuvi. Pfi analyze
tak musi student dbat na to, aby si vybral sprdvnou botu z paru. Popis obrazu bude v
nasledujicim formatu: cisloparuobuvi_ lateralita typsnimku, naptiklad 01 prava_shora.

Databaze aktualn¢ obsahuje 21 part bot.

Obr. 72 - Ukdzka zaznamu v databdzi obuvi [Zdroj: autor]

Svoje zavéry studenti zapiSi do pfipraveného formulare, ktery je soucasti této
diplomové prace, jako ptiloha. Budou zde uvadét idaje o obuvi, které je mozné vycist z
databaze, jako je znacka, lateralita, nebo naptiklad barvu. Déle pak bude uveden druh
povrchu, na kterém byl zajiStén otisk, délka boty, maximalni a minimalni Sifka. Zaroven
vSak budou mit prostor k popsani shodnych znakti mezi podrazkou obuvi a zajisténym

otiskem.

5.2 Uloha pismoznalecka

Studenti budou mit za tkol, rdmci domaci pfipravy na cviceni, napsat ve dvojici text,
ktery byl pouzity v této diplomové praci pro ukdzku pismoznalecké expertizy, pfevést ho
do digitalni podoby a na USB jej pfinést na hodinu, kdy na n¢ pfipadne tato laboratorni
uloha. Jejich tkolem bude porovnat svoje pismo s nékterym z ptivodnich podezielych a
provést analyzu ruéné psaného pisma. Zaveérem této ulohy bude jasné podloZené vyvraceni
podezieni, Ze mohou byt autorem nckterého z ptredptipravenych textl. Svéa tvrzeni budou

muset dolozit pomoci screenshotil, nebo vysledkli méteni, naptiklad u thlu sklonu pisma.



UTB ve Zliné, Fakulta aplikované informatiky 65

Svoje texty poté nahraji do databaze, kterd se tak bude postupné rozristat. Format

pojmenovani souboru bude: poradovécislo rokvypracovani, napiiklad 01 2018.
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6 ZHODNOCENI VYSLEDKU A PLAN DALSIHO ROZVOJE

Posledni kapitola této diplomové prace se vénuje zhodnoceni dosazenych vysledki a
planu mozného budouciho rozvoje. Shrne vSechny plivodni plany a jejich (ne)aspéSnou
realizaci a nastini zaméry autora prace v oblasti dalSiho vyvoje realizovanych uloh, tak i

téch, které je mozné ptipravit do budoucna za pomoci softwaru LUCIA Forensic.

6.1 Zhodnoceni vysledki

Ptinos zavedeni softwaru LUCIA do vyuky FAI UTB je urcité velky. Studenti
kone¢né dostanou moznost si zkusit kriminalistické a forenzni metody na vlastni kazi.
Diky tomu se budou muset sami rozhodovat, kterd stopa je ta spravna a zjisti, jak slozita je
jejich analyza. Ulohy navrhnuté autorem prace maji podpotit jejich schopnost rozhodovani
a dedukce, kterou kazdy spravny bezpecnostni technik musi mit. Zaroven se snazi
nendsilnou a zdbavnou formu doplnit jejich teoretické zdklady o potfebnou davku praxe.
Nebot’ jak vSichni vime, mizeme se tisickrat néco ucit teoreticky, ale dokud to nezkusime

v praxi, tak své poznatky nebudeme umét aplikovat.

Co se tykd konkrétnich vysledkii modelovych uloh, tak s nimi muize byt autor
spokojen. Prokézal, Ze za pomoci softwaru LUCIA je schopen analyzovat trasologické a
ruéné psané stopy. Zaroven vytvoril manual pro budouci studenty FAI UTB, ktery by jim
mél pomoci pii jejich laboratornich cvicenich v pfedmétu Forenzni védy a diky nému by
nemél byt problém ulohy zvladdnout zpracovat. Vénoval velké mnoZstvi Casu ptipravé

nejruznéjSich typt stop a obrovsky diiraz klad na fotodokumentaci.

6.2 Plan budouciho rozvoje

Budoucnost je pfed ndmi a je jen na nas, jakou ji vytvofime. Pfedmét Forenzni védy
a samotnd laboratof se miiZze vydat nékolika sméry. Prvnim z nich je rozsifeni databazi,
které byli vytvotfeny pro ucely této diplomové prace. Muze se jednat o postupné pridavani
trasologickych stop, které budou zajisténé v dalSich materialech a povrsich, jako naptiklad
beton, cement, atd. Dale se muUzZe rozSifovat databaze samotné obuvi, ktera slouzi
k porovnavani se zajiSténymi stopami, protoze na kaZzdou stopu zajiSténou v jiném
materialu by méla ptipadnout jind obuv v idealnim ptipadé. Urcité se pfedmét miize vyvijet
1 ve sméru vyroby odlitkii samotnymi studenty v ramci laboratorniho cviceni. VSe zavisi

pouze na kreativité a ochoté vyucujiciho.
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Rozvoj pismoznalecké ulohy uz byl dostateén€ popsan v navrhu tloh pro studenty, a
proto neni tfeba se k nému vracet. Dal$i moznosti je pfidani dalsich tloh, které lze fesit za
pomoci softwaru LUCIA. Muze se jednat napiiklad o ulohy z oblasti mechanoskopie,
daktyloskopie, nebo balistiky. Pfi mechanoskopické analyze mulze byt k dispozici
v laboratofi n€kolik ru¢nich néstroji a student bude mit za ukol porovnat otisky téchto
nastroji s otisky, které¢ jsou v databazi. Daktyloskopickd analyza miize byt zalozena na
praci ve dvojici, kde si oba aktéfi sejmou otisk stejného prstu a nasledné budou oba otisky
porovnavat. Pfi balistickém zkoumani se pfimo rysuje moznost porovnavani ptipravenych
nabojnic, ptipadné stiel se zdznamy v dalsi interni databazi.

Posledni moznosti vyvoje pfedmétu a laboratoie muze byt zakoupeni nckterého

z dalSich systému nabizenych spolecnosti Laboratory Imaging. Paleta jejich vyrobki je

pestra a zakoupeni dal$iho produktu, by mohlo opét otevtit obzory studentim FAI UTB.
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ZAVER

Teoretickd znalost kriminalistickych metod, bohuzel nestaci k pochopeni nékterych
souvislosti, kterym je mozné rozumét az, kdyz dojde k propojeni s praxi. Pieklenout tuto
propast mezi teorii a praxi bylo jednim z ukolt této diplomové prace. Néstrojem, ktery toto

vSe m¢l umoznit je software LUCIA Forensic 7, ktery byl v minulosti fakultou zakoupen

do laboratofe forenznich véd.

Ze vseho nejdiive bylo nutné se s programem seznamit a naucit se ho ovladat. Diky
uzivatelské privetivosti a eské lokalizaci se to povedlo velmi rychle. Nicméné pfi prvnich
pokusech o jakékoliv méfeni se nedostavovali kyzené vysledky. Proto bylo nutné se do
programu ponofit hloubé&ji a doslova vyzkousSet velkou ¢ast nabizenych moznosti a prave
diky tomu vzeSly smysluplné vzorové aplikace a navrhy uloh, které by mély pomoci
studentlim si osahat kriminalistiku a forenzni védy. Byla to vskutku velmi kreativni prace,
protoze se jednalo o vybudovani kompletné z ni¢eho, od prvotniho vymysleni a fabulovani
pribéht, pies ziskavani stop ve velmi rozmarném pocasi az po kompletaci velké databaze
fotografii obuvi, které mohou slouzit k procvi¢ovani studentii hravou formou. Pfi tom
vSem bylo nutné myslet nejen na vlastni vizi, ale také na to, jak bych k podobnym tukolim
v laboratofi pfistupoval sam, jako student. Doufam, Ze se podatilo vytvofit tlohy dustojné

pro laboratotfe vysoké Skoly a zaroven zabavné a pfinosné pro budouci studenty.

Nakonec bylo tfeba se podivat trochu do budoucnosti samotného pfedmétu, hledat a
popsat cesty potenciondlniho rozvoje a ptijit s konkrétnimi ndvrhy na rozvoj. Nekladl jsem
si piehnané cile, spiSe jsem se snazil drzet pfi zemi a umoznit llohdm Zit vlastnim Zivotem,
ktery snad budou tvofit sami studenti. Odpoveéd’ na to, jestli tomu tak ve skutecnosti bude,
vSak zjistime az za nékolik let. Mezitim je vZdy moZnost implementovat nové a moderné;si
systétmy do vyuky, pfipadné piidavat Glohy z dalSich kriminalistickych a forenznich

disciplin.
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PRILOHA P I: PRACOVNI LIST PRO PRACI SE SOFTWAREM
LUCIA FORENSIC

I'Jdaie o analvze

Jméno a pfijmeni analytika:
Datum analyzy:
Poradi analyzy:

I'Jdaie o otisku

Jméno souboru zajisténého otisku:

Druh povrchu, na kterém byl otisk zajistén:
Délka otisku:

Maximalni Sitka otisku:

Minimalni Sitka otisku:

Udaje o boté

Znacka:

Lateralita:

Barva:
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Dé¢lka boty:

Maximalni Sitka boty:
Minimalni $itka boty:

Popis shodnvch znaku (markantu)
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