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ABSTRAKT

Diplomova praca sa zaobera problematikou odolnosti vo vztahu ku kritickej infrastruktire.
Praca popisuje referencny objekt typu autobusova stanica, pricom je nasledne vybrany
konkrétny objekt. Nasledne su identifikované zakladné hrozby, ktort m6zu ohrozit’ objekt.
Cielom prace je zhodnotit odolnost vybranej autobusovej stanice a identifikovat,
v ktorych oblastiach je najviac zranitelna. Nasledne st navrhnuté opatrenia na zvysenie
odolnosti vybranej autobusovej stanice a moznosti zaistenia bezpecnosti 0sob, ktoré sa
vnej pohybuju. Prinosom prace je zamyslenie sa nad stdvajucou bezpecnostou

a odolnost’ou vybranej autobusovej stanice.

KTItcové slova:
Odolnost’, dopravna infrastruktira, kriticka infrastruktura, bezpecnost’, autobusova stanica,

hrozba, riziko, ochrana.

ABSTRACT

The thesis deals with the issue of resilience in relation to critical infrastructure. The work
describes a bus station reference object, followed by a selected object. Subsequent threats
are identified that can threaten the object. The aim of the thesis is to evaluate the resistance
of the selected bus station and identify where the areas are most vulnerable. Consequently,
measures are proposed to increase the resilience of the selected bus station and the
possibility of ensuring the security of the persons moving within it. The benefit of the work

is to reflect on the existing safety and resilience of the selected bus station.

Keywords:

Resilience, transport infrastructure, critical infrastructure, security, bus station, threat, risk,

protection.
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UvVOD

Technicky pokrok arozvoj vo vyspelych Statoch zaistil optimalne podmienky pre
pohodlny Zivot obyvatel'ov. Tento pokrok vytvoril akusi infraStruktaru, ktora zaistuje
zakladné zivotné potreby obyvatel'stva akymi st napriklad dodavka energii, vody, potravin
ale 1ivystavba ciest, ¢im je spojené zaistenie prepravy obyvatelstva. S prepravou

obyvatel’stva je tym padom spojend verejna doprava, ktora zahriiuje i dopravu autobusovu.

Vzhl'adom na rychle zmeny v spolo¢nosti, je Coraz viac sklofiovany vyraz bezpecnost.
V stcasnosti su vyznamne ohrozené rdzne objekty, ktoré maju zasadny vplyv na spravne
fungovanie infrastruktir ateda zaistenie zékladnych potrieb obyvatel'stva. Medzi tieto
objekty patri 1 autobusovéa stanica. Autobusova stanica je prvok dopravnej infrastruktiry,
no pre potreby tejto prace bude objekt typu autobusova stanica vnimany ako objekt
infrastruktury kritickej. Je to ztoho dovodu, Zze v praci je vyuzivand problematika
odolnosti prvku kritickej infrastruktury, ktord je prenesend na prvok infraStruktary

dopravne;j.

Ochrana kritickej infraStruktary je a vzdy bude jednou zo zakladnych priorit kazdého
moderného Statu. Na jej vystavbu a zabezpecenie su venované nemalé finanéné
prostriedky. Tieto je vSak treba vhodnym sposobom alokovat’ tak, aby boli efektivne
vyuzité. Preto metdodam, ktoré dokaZu ngjst’ slabé miesta v kritickej infraStruktare, a teda
umoziuju vhodne alokovat prostriedky na zvySenie jej odolnosti, je treba venovat’ naleziti
pozornost’. Tato problematika je rozobrand v prvej kapitole prace, kde si definované
zakladné pojmy ako kritickd infraStruktira, odolnost’ vo vztahu ku kritickej infrastruktare

a akym sposobom sa odolnost’ hodnoti.

Druhé kapitola pojedndva vo vSeobecnosti o tedrii autobusovych stanic. S tu opisané
zékladné Casti autobusovej stanice, aké st poziadavky na autobusovu stanicu 1 z hl'adiska
bezpecnosti I'udi, ktori sa v nej pohybuju. Kapitola taktiez pojednava o spésoboch radenia

autobusov u néstupisk alebo spdsoboch usporiadania nastupisk.

Tretia kapitola opisuje zékladné hrozby, ktoré moézu ohrozit’ referenény objekt typu
autobusova stanica a taktiez akymi faktormi st podmienené. MoZnych hrozieb je velké
mnozstvo, avSak kapitola opisuje len tie zédkladné, ktoré moZzu mat’ negativny vplyv na

funk¢nost’ autobusovej stanice alebo bezpecnost’ 'udi, ktori sa v nej pohybujt.
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Obsahom Stvrtej kapitoly je technicky popis vybranej autobusovej stanice, ktorou je
autobusova stanica v krajskom meste Tren¢in. Dévodom vyberu tejto stanice bol technicky

stav stanice, vel'kost’ stanice a vzdialenost’ od autora prace.

Piata kapitola hodnoti stavajucu odolnost” vybranej autobusovej stanice podl'a metodiky
hodnotenia odolnosti prvku kritickej infrastruktury a ur¢i, v ktorych oblastiach je dany
objekt najviac zranitel'ny, respektive, ktoré hrozby mozu zasadne ovplyvnit' funkcnost’

systému alebo mézu mat’ negativny vplyv na bezpecnost’ I'udi na stanici.

Ciel'om prace je navrhnit' opatrenia, ktorymi sa zvysi stavajuca odolnost’ autobusovej
stanice v Tren¢ine. Odolnost’ je mozné zabezpecit radou sposobov. V kapitole st vybrané

niektoré moznosti na jej zvysenie.
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I. TEORETICKA CAST
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1 ODOLONOST A SPOSOB JEJ HODNOTENIA

Technicky pokrok arozvoj vo vyspelych Statoch zaistil optimalne podmienky pre
pohodlny Zivot obyvatel'ov. Tento pokrok vytvoril akusi infrastruktiru, ktora zaistuje
zakladné zivotné potreby obyvatel'stva akymi st napriklad dodavka energii, vody, potravin
ale i vystavba ciest, ¢im je spojené zaistenie prepravy obyvatelstva. Postupom casu sa
zistilo, ze infrastruktira moze byt ohrozena r6znymi hrozbami a je nevyhnutné zaistit’ jej

ochranu.

Zaciatok prace je venovany predovsetkym vymedzeniu zékladnych pojmov v oblasti
infrastruktary a kritickej infrastruktiry. Co je mozné si predstavit’ pod pojmom kriticka

infraStruktura (d’alej len KI) a akym spdsobom sa zaist’'uje jej ochrana.

Dalsim pojmom je odolnost KI, o predstavuje schopnost systému KI zaistit' jeho
funk¢nost’ 1 v podmienkach, kedy nani pdsobia negativne vplyvy sposobené napriklad
I'udskou c¢innostou alebo nepriaznivymi poveternostnymi podmienkami. V kapitole je
definované akym spdsobom sa odolnost’ hodnoti, ¢im je podmienend a aké ukazovatele sa

zarad’'uju do principov hodnotenia odolnosti.

1.1 Vymedzenie zakladnych pojmov

InfrasStruktura - predstavuje vo vSeobecnom zmysle slova mnoZinu prvkov, ktoré st
Struktirované, vzajomne prepojené a poskytuju ur€itému celku rdmcova podporu. Tento

pojem sa zvycajne pouZziva len pre Struktury, ktoré su vytvorené umelo.[1]

Kriticka infrastruktira - pod tymto pojmom sa rozumeji vyrobné a nevyrobné systémy a
sluzby, ktorych nefunkcénost” by mala zavazny vplyv na bezpecnost Statu, ekonomiku,

verejnu spravu a zabezpecenie zédkladnych Zivotnych potrieb obyvatel'stva.[1]

Ochrana kritickej infrastruktiry - znamena proces, ktory pri zohl'adneni vsetkych rizik
a hrozieb smeruje k zabezpeCeniu fungovania prvkov kritickej infrastruktury a vizieb

medzi nimi.[1]

Subjekt kritickej infrastruktury - je vlastnik a prevadzkovatel’ vyrobnych a nevyrobnych

systémov vytvarajucich produkty alebo sluzby kritickej infrastruktiry.[1]

Objekt kritickej infrastruktiry - je vybrana stavba a zariadenie verejnej infrastruktary a

d’alSie prvky, ktoré vlastnia alebo prevadzkuju subjekty kritickej infraStruktary.[1]
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Mimoriadna udalost’ - je skodlivé posobenie sil a javov vyvolanych ¢innost'ou ¢loveka,
prirodnymi vplyvmi, a tiez havariami, ktoré ohrozujl zivot, zdravie, majetok alebo zivotné

prostredie a vyzaduju prevedenie zachrannych a likvida¢nych prac.[1]

Hrozba - je akykol'vek fenomén, ktory mé potencidlnu schopnost’ poskodit zaujmy
a hodnoty chranené Stitom. Miera hrozby je dand velkostou moznej Skody a ¢asovou

vzdialenost'ou mozného uplatnenia tejto hrozby.[1]

Riziko - je moznost’, Ze s urcitou pravdepodobnost'ou vznikne udalost’, ktort povazujeme z
bezpecnostného hladiska za neziaducu. Riziko je vzdy odvodené z konkrétnej hrozby.
Mieru rizika, teda pravdepodobnost’ Skodlivych nasledkov vyplyvajucich z hrozby a zo
zranitel'nosti zaujmu, je mozné posudit’ na zaklade tzv. analyzy rizik, ktora vychéadza aj z

posudenia nasej pripravenosti hrozbam celit’.[1]

Odolnost’ - Odolnost’ prvku KI je taktiez mozné charakterizovat’ ako schopnost’ prekonat’
ucinok negativneho podsobenia a zaistit Cinnost a funkénost prvku  kritickej

infrastruktury.[1]

1.2 Infrastruktura

Vyznam slova infraStruktira v najobecnejSom slova zmysle je mnozina prepojenych
Strukturdlnych prvkov, ktoré udrzuja celt Struktaru pohromade. Obecne sa pojem
infrastruktura pouziva hlavne pre prvky, ktoré boli vytvorené umelo, teda 'ud’'mi. Medzi
prvky infrastruktiry sa teda radia inZinierske siete, komunikacie a d’alSie sluzby, ktoré
prepojuji  obyvané miesto s okolitym regionom a zaistuji zdkladné potreby

obyvatel’stva.[1]

Zaistenie bezpeCnosti Statu, fungovanie verejnej spravy a zabezpecenie zakladnych
zivotnych potrieb obyvatel'stva je zavislé na konkrétnej infraStruktire. Vzhl'adom na

vyznam oznacujeme takuto infrastruktiru ako infrastruktaru kriticka.[2]

Vyznamom rozumieme potrebu vyuzitia infrastruktury obyvatel'stvom, ktoré kontinudlne
narasta s mnozstvom obyvatel'stva. Na urcitom stupni saturacie obyvatel'stva hovorime
o infraStruktare kritickej, ktorej naruSenie mdze mat negativne UCinky na zaistenie

zékladnych funkcii Statu.[3]
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1.3 Dopravna infrastruktiara

Dopravnua infrastruktiru tvori verejnd a neverejna osobna a ndkladnd doprava. Verejna
doprava je Castou dopravného systému, ktory tvoria dopravné podniky, podniky vytvorené
za ucelom prevadzkovania prepravnych sluzieb. Podniky verejnej dopravy mozu podnikat’

bud’ v doprave osobnej alebo nakladnej, pripadne v oboch.

V tomto pripade sa jedna o objekt dopravnej infraStruktary, konkrétne autobusova stanica.
Autobusova stanica zakonite nemusi patrit’ do objektov, respektive prvkov infrastruktury
kritickej. Z dovodu potreby vyuzitia problematiky kritickej infrastruktury a potreby
hodnotenia odolnosti prvku kritickej infrastruktury, bude objekt typu autobusova stanica

vnimany ako objekt infrastruktary kriticke;j.

1.4 Kiriticka infraStruktara

Pojem KI pochadza z konca 90. rokov minulého storocia. Od tej doby sa chape KI ako
suthrn  fyzickych (technickych a materidlovych), kybernetickych a organizaénych
podsystémov l'udského systému, ktoré st nutné pre zaistenie ochrany zivotov, zdravia

a bezpecia l'udi, prostredia a majetku.[1]

Systém KI sa sklada z niekol’kych odlisnych prvkov (podsystémov), ktoré st podstatné pre
jej funkénost. Zakladnym prvkom ochrany KI v oblasti technickych rieSeni je aplikacia
spolahlivych technickych prvkov, ich kvalifikované prepojenie a prevadzkovy rezim

dovol'ujuci bezpe¢nu prevadzku.[1]

Znicenie alebo vazne poruSenie KI modze byt sposobené prirodnymi katastrofami alebo
vplyvom l'udského faktoru. Mdéze ist’ o zlyhanie techniky a technologickych postupov,
alebo o umyselné akcie zahfiajuce terorizmus a organizovany zlo¢in. Cielom ochrany KI
musi byt preto ochrana prvku KI, minimalizacia nasledkov a schopnost’ adaptacie na
vzniknuté problémy, ¢im sa zaisti, aby naruSenie funkcii, ¢innosti alebo sluzieb bolo
kratkodobé a prinajmensom alternativnym sposobom obnovené tak, aby postihlo ¢o

najmensi pocet obyvatel'stva.[2]

1.5 Ochrana kritickej infrastruktiry

Ochrana KI je a vzdy bude jednou zo zakladnych priorit kazdého moderného Statu. Na jej

vystavbu a zabezpeCenie st venované nemalé finan¢né prostriedky. Tieto je vSak treba
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vhodnym spdsobom alokovat’ tak, aby boli efektivne vyuzité. Preto metdédam, ktoré dokazu
najst’ slabé miesta v KI, ateda umoziiuju vhodne alokovat’ prostriedky na zvySenie jej

odolnosti proti naruseniu z definovanych pricin je treba venovat’ naleziti pozornost’.[4]

Na ochrane KI sa podiela niekol’ko aktérov. Stat ako predstavitel’ vole I'udu, sikromné
subjekty ako vlastnici jednotlivych stavieb a zariadeni KI a d’alej obyvatel'stvo, ktorému

Stat garantuje prezitie v dobe krizy.[5]

wZnizenie zranitelnosti Slovenskej republiky je ulohou dlhodobého charakteru. Samotny
proces tvorby navrhu zdkona o kritickej infrastrukture zacal schvalenim dokumentu
., Koncepcia kritickej infrastruktury v Slovenskej republike a sposob jej ochrany a obrany*,
tento dokument bol schvaileny uznesenim viady Slovenskej republiky ¢. 120 zo dna 14.
februara 2007. Toto uzmesenie uloZilo ministrovi vnutra SR v spolupraci s dalsimi
ministrami a predsedami ostatnych ustrednych organov Stdatnej spravy SR pripravit' a

predloZit na rokovanie vlady SR navrh zakona o kritickej infrastrukture.“[2]

Zakon €. 45/2011 Z. z. o kritickej infrastruktare bol prijaty 8. februara 2011. Ciel'om tohto
zdkona o kritickej infraStrukture je skvalitnit' doterajSiu ochranu najddlezitejsej

infraStruktury, najmi voci silnejicej hrozbe teroristickych utokov.[2]
Znenie vybranych Casti zdkona €. 45/2011 Z. z.:
1 Predmet zdkona

Tento zakon ustanovuje

a) organizaciu a posobnost orgdanov Stdtnej spravy na useku kritickej
infrastruktury,

b) postup pri urcovani prvku kritickej infrastruktury,

¢) povinnosti prevadzkovatela pri ochrane prvku kritickej infrastruktury a
zodpovednost za porusenie tychto povinnosti.

$2 Vymedzenie zakladnych pojmov
Na ucely tohto zakona sa rozumie

a) prvkom kritickej infrastruktury (dalej len ,, prvok*) najmd inZinierska
stavba,2) sluzba vo verejnom zdaujme a informacny systém v sektore
kritickej infrastruktury, ktorych naruSenie alebo znicenie by malo podla
sektorovych kritérii a prierezovych kritérii zavazné nepriaznivé dosledky
na uskutocnovanie hospodarskej a socidalnej funkcie Statu, a tym na
kvalitu zivota obyvatelov z hladiska ochrany ich Zivota, zdravia,
bezpecnosti, majetku, ako aj zivotného prostredia,
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b)

g

h)

J)

k)

)

sektorom kritickej infrastruktury (dalej len ,,sektor ) cast kritickej
infrastruktury, do ktorej sa zaraduju prvky; sektor moze obsahovat jeden
alebo viac podsektorov kritickej infrastruktury (d'alej len ,,podsektor*),
kritickou infrastrukturou systém, ktory sa cleni na sektory a prvky,
sektorovymi kritériami subor technickych a funkcnych kritérii s
prahovymi hodnotami, ktoré sa uplatiuju pri urcovani prvkov toho istého
sektora,

prierezovymi kritériami subor kritérii s prahovymi hodnotami, ktoré sa
uplatnuju prierezovo pri urcovani prvkov vsetkych sektorov,

prvkom europskej kritickej infrastruktury najmd inZinierska stavba,2)
sluzba vo verejnom zdujme a informacny systém v sektore, ktorych
naruSenie alebo znicenie by malo podla europskych sektorovych kritérii a
europskych prierezovych kritérii zavazné nepriaznivé dosledky uvedené v
pismene a) v Slovenskej republike a aspon v jednom dalsom clenskom
State Eurdpskej unie (dalej len ,, dotknuty clensky Stat“),

europskymi sektorovymi kritériami subor technickych a funkcnych kritérii
s prahovymi hodnotami, ktoré sa uplatnuju pri urcovani prvkov eurdpskej
kritickej infrastruktury toho istého sektora,

europskymi prierezovymi kritériami subor kritérii s prahovymi
hodnotami, ktoré sa uplatinuju prierezovo pri urcovani prvkov europskej
kritickej infrastruktury,

ochranou prvku zabezpecenie funkcnosti, integrity a kontinuity cinnosti
prvku s cielom predist, odvratit alebo zmiernit hrozbu jeho narusenia
alebo znicenia,

analyzou rizik sektora dokument, ktory obsahuje posudenie hrozby
narusenia alebo znicenia sektora, jeho zranitelné miesta, ako aj
predpokladané dosledky narusenia alebo znicenia sektora,

citlivou informdciou o kritickej infrastrukture (dalej len ,, citliva
informdcia “) neverejnad informdcia, ktorej zverejnenie by sa mohlo
zneuzit na ¢innost’ smerujucu k naruseniu alebo zniceniu prvku,
prevadzkovatelom pravnicka osoba, fyzicka osoba — podnikatel alebo
fyzicka osoba, ktora je vlastnikom prvku alebo z iného pravneho dévodu
prevddzkuje prvok,

m) mechanickym zabrannym prostriedkom prostriedok

1. obvodovej ochrany, najmd pevna bariéra, brana, zavora a
turniket,

2. plastovej ochrany, najmd dvere, mreza, bezpecnostné sklo a
bezpecnostna zamka,

3. predmetovej ochrany, najmd komorovy trezor a komercny
uschovny objekt,

n) technickym zabezpecovacim prostriedkom najmd systém na kontrolu

vstupu, elektronicky zabezpecovaci systém, kamerovy systém, elektricka
poziarna signalizdcia, zariadenie na detekciu latok a predmetov,
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zariadenie proti odpocuvaniu a zariadenie na fyzické nicenie nosicov

informacii. “[6]
Problematika ochrany KI je nesmierne Sirokd, napriek tomu sa v Slovenskej republike v
priebehu niekol’kych rokov podarilo jasne identifikovat KI a ulohy potrebné pre jej
ochranu. Je potrebné si ale uvedomit, Ze ochrana kritickej infrastruktury nie je jednorazova
¢innost’, ale jednd sa o proces, ktory vyzaduje priebezni pozornost. To znamena, ze
rezorty zodpovedné za jednotlivé sektory kritickej infraStruktary, ¢i samotni
prevadzkovatelia prvkov kritickej infrastruktury musia ochrane KI venovat trvala
pozornost’ a neustale rozvijat’ jej metody a do jej vylepSovania zahfiiat’ najnovsie trendy a

poznatky v tejto oblasti.[2]

Ochrana KI je zaloZend na zniZeni zranitelnosti systému, respektive zvySeni odolnosti voci
dopadom mimoriadnych udalosti. Pre tieto pripady je nutné mat pripravené opatrenia
zamerané na zmiernenie a odstranenie $kod, ale predovsetkym taktiez preventivne
opatrenia, s ktorych pomocou je mozné uz vopred zabranit’ vzniku mimoriadnych udalosti

(d’alej len MU), alebo aspoii udrzat’ ich nasledky ¢o moZzno v najniz§om rozsahu.[5]

1.6 Odolnost’ vo vzt’ahu ku kritickej infrastrukture

Kazda kritickd infrastruktira ma vo vztahu k poésobeniu vybranych negativnych faktorov
roznu odolnost’. Odolnost'ou je myslena schopnost’ infraStruktiry odolavat’ nepriaznivym
vplyvom negativne poOsobiacich na dant KI tak, aby nevznikla krizova situdcia
sposobujuca nefunkénost’ sluzieb obyvatel'stvu ohrozujicich ich zZivot, zdravie alebo

majetok.[3]

Z toho vyplyva, ze odolnost’ kritickej infraStruktury je dana schopnost'ou systému reagovat’
na danu situdciu optimalnym spdsobom. Odolnost’ KI, ako dynamického systému je teda
schopnost’ ochranit’ prvok KI a taktieZ schopnost’ adapticie dan¢ho systému smerom

k zaisteniu funkénej kontinuity.[3]

Odolnost’ prvku KI teda predstavuje schopnost’ zaistit’ jeho funkénost’ v podmienkach
posobenia vonkajSich alebo vnutornych cinitelov. Odolnost’ prvku KI je taktiez mozné
charakterizovat’ ako schopnost’ prekonat’ u¢inok negativneho posobenia a zaistit’” ¢innost’
a funk¢nost’ prvku. Odolnost’ sa zaistuje mnohymi sposobmi, ako napriklad schopnost'ou
vydrzat ucinky negativneho pdsobenia, flexibilitou cinnosti, absorpciou uc€inku

negativneho posobenia, obnovou apod.[7]
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1.6.1 Princip hodnotenia odolnosti prvku kritickej infrastruktary

Hodnotenie odolnosti prvku KI predstavuje naro¢ny, odborny proces. Moznosti hodnotenia
mozu byt v podstate vykonané ako externé alebo interné. Pri externom hodnoteni sa
posudzuje odolnost’” prvku kritickej infrastruktiry obvykle externym a na subjektu KI
nezavislym hodnotitelom. Naopak interné hodnotenie odolnosti je spravidla vykonané
vlastnymi silami subjektu KI. Medzi zdkladné principy uplatnené pri hodnoteni odolnosti
prvkov alebo systémov KI, patri princip komplexnosti, konkrétnosti, primeranosti,
nestrannosti a odbornosti. Tieto principy by mali byt uplatnené v systému hodnotenia
odolnosti prvku KI organom alebo osobou, ktora hodnotenie odolnosti KI bude

vykonavat.[3]

1.6.1.1 Komplexnost’

Zahriiuje vSetky podstatné stranky a atributy, ktoré uréujii odolnost’ hodnoteného prvku KI
z pohl'adu cielovej funkcie. Z dévodu naplnenia principu je na hodnotenie odolnosti
pouzitd metdoda multikriteridlneho hodnotenia i zahrnutie vplyvu vézieb na ostané prvky

a odvetvia KI do vykonavaného hodnotenia.[3]

1.6.1.2 Konkrétnost’

Vyjadruje vykonavanie hodnotenia s maximalnym vyuzitim tdajov ziskanych postdenim
hodnoteného objektu, meranim prevadzkovych parametrov, overenim nasadenych
technologickych systémov. V procesu hodnotenia je vhodné vyuzit kvantitativne

vyjadrené systémové a technické parametre hodnotenia prvkov KI v maximalnej miere.[3]

1.6.1.3 Primeranost’

Pojmom primeranost’ je vyjadrend miera detailu posudzovaného parametru. Hodnotené
parametre by v sebe mali integrovat’ podstatné vlastnosti hodnotenych oblasti prvku KI.
TaktieZ ziskané hodnoty potrebného parametru by nemali byt neimerne nakladné alebo

¢asovo narocné.[3]

1.6.1.4 Odbornost’

Hodnotenie odolnosti prvku KI sa radi medzi odborné Cinnosti. Je vyzadované, Ze

hodnotiaca osoba je odbornikom na krizové riadenie s orientdciou na KI a musi mat’ za
J



UTB ve Zliné, Fakulta aplikované informatiky 20

sebou dostatocnu prax a vzdelanie. Pri hodnoteni sa pouZzivaju prisluSné metody a analyzy
hodnotenia rizik a osoba, ktord to vykondva musi byt schopna tieto metody vyuzit.
Hodnotenie sa vykonava taktiez vykonanim systémovej analyzy v ivodnej faze hodnotenia

odolnosti.[3]

1.6.1.5 Nestrannost’

Nestrannost’ vyjadruje nezaujatost’ hodnotitel'a k vysledkom hodnotenia odolnosti KI.
Dodrzanim tychto podmienok umoznuje stanovit’ ¢o najpresnejSiu uroven odolnosti. Tento
princip sa uplatiiuje predovsetkym pri externom hodnoteni prvku KI. Co sa tyka interného
hodnotenia, mal by subjekt prvku zvolit' hodnotitel'a tak aby bol princip nestrannosti

primerane dodrzany.[3]

1.6.2 Ukazovatele hodnotenia odolnosti

Odolnost’ prvku KI je schopnost’ zaistit' jeho fungovanie v podmienkach pdsobenia
vnutornych alebo vonkajsich Cinitelov. Odolnost’ je mozné charakterizovat’ taktiez ako
schopnost’ systému prekonat’ ucinky negativnych javov a zaistit' kontinudlnost’ ¢innosti
prvku KI. Odolnost’ je mozné zaistit' réznymi spOosobmi ako napriklad schopnostou
nejakym sposobom vydrZat’ a absorbovat’ ich u¢inky, adaptovat’ sa na vzniknuta situaciu

alebo obnovit’ zasiahnuté funkcie systému.[7]
Medzi zékladné ukazovatele odolnosti patri:

e Pripravenost’ systému,

e robustnost’ systému,

e reakcieschopnost’ systému,
e obnovitel'nost’ systému.[7]

1.6.2.1 Pripravenost’ systému

Pripravenost” systému je schopnost' odolat’ ocakavanym situaciam, ktoré moézu mat’
negativny vplyv na dany systém. Je to taktiez planovanie, ktorého sucast'ou st pripravené
opatrenia, sily a prostriedky k odolaniu pdsobenia negativnych vplyvov a zaistenie obnovy
funk¢nosti systému. Zaistuje sa predovSetkym pomocou analyzy rizik a néaslednej ich
minimalizacii. V ramci ochrany KI sa zaistuje spracovanim planu krizovej pripravenosti
subjektu anaslednej implementécii prijatych opatreni k zaisteniu ochrany a obnovy

funkcie prvkov KI.[3]
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1.6.2.2 Robustnost’ systému

Robustnost’ prvku KI predstavuje pevnost’ a odolnost’” systému proti deformadcii. Je to
schopnost’ konstrukcie odolat, respektive vydrzat negativne uUCinky bez vyrazného
znizenia funkcnosti. Pre potreby krizového riadenia su do hodnotenia robustnosti zahrnuté
vlastnosti, ktoré su obvykle hodnotené samostatne. Medzi tieto vlastnosti patri adaptacia,
flexibilita a redundancia. Robustnost’ systému sa d’alej deli na robustnost’ zabezpeCenia

a Strukturdlnu robustnost’.[3]

1.6.2.3 Strukturdlna robustnost’

Strukturalna robustnost prvku KI predstavuje schopnost systému vydrzat' negativne
ucinky z hl'adiska konstrukcie prvku, pouzitych technologii, materidlov a ich vlastnosti.
Strukturalna robustnost’ je dana uz pri samotnom navrhu prvku, jeho vystavbou, pouzitymi

technologiami, systémom riadenia a pod.[3]

1.6.2.4 Robustnost’ zabezpecenia

Robustnost’” zabezpecenia prvku KI vyjadruje schopnost’ vydrzat negativne ucinky
pomocou bezpecnostnych opatreni. Ide predovSetkym o opatrenia v oblasti fyzickej

bezpecnosti, informacnej bezpecnosti, personalnej bezpecnosti atd’.[3]

1.6.2.5 Reakcieschopnost’ systému

Reakcieschopnost’, alebo inak povedané doba odozvy predstavuje schopnost’ reakcie na
MU. Pod reakciou si je mozné predstavit’ aktivaciu sil a prostriedkov k obnove funk¢énosti
systému. Vyjadruje sa dobou medzi vznikom MU a zahajenim zniZovania nésledkov.
Nastrojom pre poznanie akcieschopnosti je monitoring oneskorenia. Reakcieschopnost’

prvku KI je moZné vyhodnotit’ len za mimoriadnej udalosti.[3]

1.6.2.6 Obnovitel’nost’ systému

Obnovitel'nost’ predstavuje schopnost’ systému obnovit’ jeho funkénost’ po skonéeni MU
do pozadovaného stavu. Takito obnova sa zaistuje opravou, vymenou poSkodenych
prvkov a komponentov alebo nahradou za iné komponenty. Obnovitel'nost’ sa vyjadruje
dobou, za ktort doslo k vyZadovanej obnove funk¢nosti. Pre jednotlivé prvky KI mézu byt

stanovené Casové normy, za ktoré musi prist’ k obnove funkcii.[3]
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Vzhl'adom na to, Ze je potrebné vykondvat’ hodnotenie odolnosti prvkov KI priebezne este
pred vznikom MU, je jej hodnotenie obmedzené na hodnotenie robustnosti a pripravenosti.
Tieto kritéria odrazaji mieru pripravenosti na vznik MU. Na obr. 1 st uvedené jednotlivé

ukazovatele odolnosti.

funkcia

vznik MU obnova funkcie

100 %

i reakcieschopnost

t t, tgl —

Obrazok 1 - Reakcia funkcie systému v ¢ase na pésobenie MU [3]

robustnost’ E .g-q +++++++++++ ‘i

obnovitelnost

1.6.3 Metodika hodnotenia odolnosti

Hodnotenie odolnosti predstavuje zlozity proces. Prvym krokom pri hodnoteni je prvotna
semi-kvantitativna analyza rizik, ktord urci rizikovost’ hrozieb podl'a ich nasledkov alebo
pravdepodobnosti vyskytu. Druhym krokom je vyuzitie niektorej z metdody na hodnotenie
rizik. Medzi tieto metody patria napriklad: HAZOP, ETA, FMEA alebo KARS analyza.
Nasledne sa matematicky vyjadruju koeficienty robustnosti a pripravenosti, z ktorych sa
vyjadri hodnota odolnosti. Blizsie Specifikovany postup pri hodnoteni odolnosti je uvedeny

v 5. kapitole.



UTB ve Zliné, Fakulta aplikované informatiky 23

2 ANALYZA REFERENCNEHO OBJEKTU TYPU AUTOBUSOVA
STANICA

Ako objekt dopravnej infrastruktiry bola vybrand autobusova stanica, ktord bude v naSom
pripade vnimand ako objekt KI. Ztoho ddévodu nasledujuca kapitola pojednava vo
vSeobecnosti o teorii  autobusovych stanic. St vnej uvedené¢ kategorie a delenia
autobusovych stanic, poziadavky na autobusovu stanicu, z ¢oho sa sklada a v neposlednom

rade spdsoby radenia autobusov.

Autobusové stanice (dalej len AS) su hlavhym prvkom prepravné viazby dopravnych
prostriedkov verejnej cestnej dopravy medzi sebou, na ktorych sa uskutociiuje nastup,
vystup, prestup a Gakanie cestujiicich. Vietky AS by mali spiat podmienku dobrej
nadviznosti aj na d’alSie druhy najma verejnej dopravy, predovsetkym sa jedna o vdzbu na
dopravu mestsku a zelezni¢nll a vSeobecne aj na ostatnych autobusovu dopravu. Vyhodné

je preto budovat’ AS v dosahu zastavok mestskej dopravy a Zelezni¢nych stanic.[9]

Autobusova stanica musi teda zabezpecovat' nadvidznost' prepravnych vztahov uzemi s
nadvizujucimi dopravnymi systémami, predovsSetkym je dolezita vizba medzi AS a
Zelezni¢nou stanicou, ale na AS musi nadvdzovat tieZ hlavné nemotoristické trasy a
parkovacie plochy pre individualnu automobilovli dopravu a pre cyklistov. Odportaca sa
budovat’ integrované prestupové uzly navrhovanim zdruZenych AS a Zelezni¢nych stanic s

moznost'ou prestupu na in¢ druhy dopravy[8§]

2.1 Delenie autobusovych stanic

AS st hlavnym prvkom prepravnej vizby dopravnych prostriedkov verejnej cestnej
dopravy medzi sebou, na ktorych sa uskutocfiuje nastup, vystup, prestup a Cakanie
cestujucich. VSetky AS by mali spliiovat’ podmienky dobrej naviazanosti i na d’alSie druhy
predovsSetkym verejnej dopravy. PredovSetkym sa jednd o vdzbu na dopravu mestski
a zeleznicni. Vyhodné je teda budovat AS v dosahu zastavok mestskej dopravy

a Zelezni¢nych stanic.[8]

2.1.1 Delenie autobusovych stanic z hPadiska sposobu a vzdialenosti prepravy

e AS dialkové a primestskej dopravy,
e AS mestskej a primestskej dopravy,
e AS kombinované.[9]
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Delenie autobusovych stanic z hP’adiska vyznamu

AS 1. kategorie - do 150 odjazdov za den,
AS 1II. kategorie - od 150 do 300 odjazdov za den,
AS III. kategorie - nad 300 odjazdov za den.[9]

Delenie autobusovych stanic z hl’adiska prevadzky

Koncové - linky autobusov koncia alebo za¢inaji v danom bode,

prejazdové - autobusy vsetkych liniek zastavuji a potom pokracuju na kone¢nt
zastavku,

kombinované - kombindacia koncovej a prejazdove;j.[9]

Delenie autobusovych stanic z hPadiska ucelu

Ustredné - sposob, kedy vietky linky zachadzajt do jednej stanice,

obvodové - umiestnenie na obvode mesta, do ktorych zachadza len ¢ast’ liniek
vedenych do mesta a cestujuci pokracuji do centra mesta inym dopravnym
prostriedkom,

zavodové - buduju sa pre prepravné potreby vel'kych zamestnavatel'skych
organizacii.[9]

2.2 Casti autobusovej stanice

Pri kazdej autobusove;j stanici je nutné aby obsahovala minimélne zakladné cCasti, ktorymi

sa dosiahne bezpecna a rychla preprava osob, pricom nemoze mat’ negativny vplyv na

funkénost’ AS. Medzi zékladné Casti AS patri:

2.2.1

Nastupiska,

vypravna budova,

Cakaren,

socialne zariadenia,

prijazdové a odchodové komunikacie,
odstavné plochy,

parkoviska a pod.

Nastupisko

Plocha urc¢ena pre nastup cestujucich, pocet je zavisly na velkosti autobusovej stanice,

skladbe a druhu stanovisk. Sirka nastupiska je stanovena na minimalnu $irku 3,75m.

Taktiez sa do tejto kategdrie zaraduju stanoviska pre vystup cestujicich.[9]
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2.2.2 Vypravna budova

Zakladnou castou AS je vypravna budova, ktord sluzi predovSetkym na predaj listkov
a poskytovanie informacii cestujucim. Sucastou budovy byvaji spravidla socialne
zariadenia a Cakéren pre cestujucich. V pripade MU sluzi ako miesto, kam treba udalost’

nahlasit’.

2.2.3 Ostatné

e prechodové lavky (pripadne podchody) pre pesich vratane schodisk,

e ostatné zariadenia (vodovod, kanalizécia, osvetlenie, zdbrany a zabradlia a pod.),

e prijazdové a odchodové komunikacie vratane dispecingov (odchodov a vjazdov) a
Zavor,

e odstavné plochy,

e rezervné plochy,

e servisné zariadenie,

e objekty so zdzemim pre vodicov a d’alSie (telekomunikacné zariadenia, zelen,
atd’.),[8]

2.3 Poziadavky na autobusovu stanicu

Zo strany narokov na ochranu Zivotného prostredia sa pri navrhovani novych alebo pri
rekons$trukciach existujicich AS musi dbat’ na to, aby nedochadzalo k prekracovaniu
limitnych hodnét intenzity hluku a Skodlivin v ovzdus$i a najvy$Sich povolenych
koncentracii ropnych produktov v odpadovych vodach. Jednoucelové ochranné proti
hlukové zariadenia sa moézu budovat az po vyCerpani vSetkych Standartnych
urbanistickych a architektonickych zariadeni. Medzi d’alSie poziadavky patri zaistenie
bezpecnosti l'udi pohybujucich sa na AS. Vybudovanie bezpecnych pristreSkov
a prechodov pre chodcov, respektive ciest, pre bezpe¢né prechadzanie chodcov medzi

nastupiskami.[9]

2.3.1 Bezpecnost’
Pre zaistenie bezpecnosti sa musia dodrzat’ nasledujuce body:

e Maximalne oddelit’ prudy cestujucich od prevadzky vozidiel,

e jednotlivé plochy ¢o najviac sprehladnit,

e znizenie maximalnej rychlosti vozidiel v priestore AS na 20 km/h,
e prevadzkovat’ vozidlad na komunikaciach jednosmerne,

e budovat’ AS ako bezbariérové,
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jednotne a normalizovane vykonavat’ zvislé i vodorovné dopravné znacCenie,
zabezpecit’ kvalitny povrch ploch pre pohyb cestujucich (vykonat’ dostatocné
odvodnenie ploch),

neziaducemu pohybu cestujucich zabranit’ u¢innymi ochrannymi zdbranami,
zaviest’ a normalizovat’ informac¢ny systém pre cestujucich,

AS musi spiiiat’ poziadavky na protipoZziarnu bezpe¢nost’.[8]

Komunikacie a plochy

Z hladiska poziadaviek na komunikécie a plochy pre cestujucich je ziadtce:

233

Minimalizovat’ vzdialenost’ medzi vystupom, nastupom,

minimalizovat’ vzdialenost medzi vypravnou budovou a nastupnym miestom (do
80 metrov),

dodrzovat’ poziadavky na bezpec¢nost’ cestujicich u prechodov pre chodcov,

oddelit’ nastupujlice a vystupujuce osoby od seba,

oddelit’ od seba dopravu dial’kovu, primestskll, mestskl a nepravidelnu,

nastupisko pre dialkovi dopravu sa musi Groviiovo umiestiiovat’ ¢o najblizsie
k vypravnej budove,

nastupisko vybavit’ dostatoénym poctom lavi€iek, odpadkovych koSov, osvetlenim,
resp. gastronomickym zariadenim a pod.,

zastresit’ prechodové lavky.[8]

Vypravna budova

Pre vypravni budovu (pre jej verejnud, nesluzobnt cast’) plati:

Verejné priestory musia byt’ usporiadané prehl'adne a ti¢elovo,

vypravna budova AS kategoérie I. musi mat’ nepretrzitu prevadzku,
dimenzovat’ kapacitu a velkost’ vypravnej haly, ¢akarni, stravovacich a
hygienickych zariadeni,

vo vypravnej hale sa musi umiestnit’ informa¢né zariadenie o odchodoch a
prichodoch spojov, vratane jednotlivych cestovnych poriadkov, planov mesta
vratane planu liniek mestskej dopravy atd’.,

pri hlavnom vchode sa umiestni tabul’a s ndzvom AS,

priestory vo vypravnej budove musia vyhovovat’ bezpecnostnym a protipoziarnym
predpisom,

vo vypravnej budove umiestnit’ dostato¢ny pocet laviciek.[ 8]
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2.4 Sposob radenia autobusov u nastupisk

Existuje niekol'’ko spdsobov radenia autobusov pri nastupiskach. Spdsob radenia sa vybera
pri navrhu AS, vzhl'adom na dispozi¢né moznosti. Pre radenie autobusov pri stanoviskach

sa pouzivaju sposoby definované v nasledujucich podkapitolach.

2.4.1 Pozdizne radenie

Najcastejsi pouzivany spdsob, autobusy u stanovisk st umiestené za sebou, nevyhodou su
vel'ké naroky na dlzku néstupisk. Medzi autobusmi musi byt pozadovand medzera, aby
autobusy mohli opustat’ stanoviska nezavisle na sebe. Pri tomto sposobe je pozadovana

dostato¢na Sirka prijazdovej cesty.[8]

Obrazok 2 - PozdiZne radenie autobusov [8]

2.4.2 Stupiiovité radenie

Autobusy, ktoré stoja u stanovisk, zvieraji svojou osou k ndstupisku uhol 10 az 20
stupiiov. Toto radenie je prevadzkované dvomi spdsobmi, s civanim alebo bez cuvania.
Z bezpecnostné¢ho hl'adiska nie je spdsob s civanim vel'mi prijatelny, pretoze pri potrebe

nahleho opustenia stanoviska musi autobus ctvat’.[§]

Obrazok 4 - Stupniovitého radenie s cuvanim [§]
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2.4.3 Pilovité radenie

Pouzivaju sa pre uhol medzi osami 30 az 45 stupiiov. V tomto pripade je cuvanie

nevyhnutné. Nevyhodou je bezpecnostné hl'adisko, vyhodou je Setrenie ploch.[8]

~Na L

TN

Obrazok 5 - Pilovité radenie [8]

2.4.4 Hrebenovité radenie

Pouziva sa pre uhol medzi osami 45 az 90 stupiiov. V tomto pripade su velké naroky na
Sirku komunikdcie a nastupiska. Ako v predoslom pripade, v pripade nidze je nevyhodou,

Ze autobus je nuteny cuvat’.[8]

NN

Obrazok 6 - Hrebenovité Sikmé radenie [8]

Obréazok 7 - Hrebenovité kolmé radenie [8]

2.4.5 Bezpecnostné posidenie radenia autobusov

Z bezpecnostného hl'adiska ma kazdy sposob radenia autobusov svoje vyhody a nevyhody.
Zavisi to na typu vzniknutej MU. V pripade MU, kedy je autobus alebo viacero autobusov
nutenych Co najrychlejSie opustit’ priestory pri nastupiskach je najidealnejSie rieSenie
pozdizne radenia a stupiiovité radenia bez cavania. Je to z toho dévodu, Ze pred vyjazdom
autobusa z priestorov pri nastupisku nie je niteny najprv clivat’ a aZ potom opustit’ priestor.
Tento spdsob radenia teda zdsadne zniZuje Cas potrebny pre opustenie AS autobusom.

Dalsim faktorom je, Zze pri vzniku MU moZe nastat’ v priestoroch AS chaos, ¢o spdsobi
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nedodrzovanie spravneho pohybu chodcov. Chodec sa mbze dostat’ za autobus, pricom si

ho Sofér autobusu nemusi v§imnut’ a méze nastat’ dopravna nehoda.

Pri sériovom radeni sa spravidla umiestiiuji prechody pre chodcov medzi jednotlivé
nastupiskd autobusov, ¢o moze mat’ za nasledok dopravni nehodu autobusu s chodcom.
V tomto pripade je bezpecnejSie radenie autobusov hrebenovité alebo pilovité, kedy

nedochédza pohybu chodcov medzi autobusmi.

2.5 Usporiadanie nastupisk autobusovych stanic

Sposob usporiadania néstupisk na AS je podmieneny dispozi¢nymi moznostami plochy.
Sposoby usporiadania nastupisk na AS st opisané aznazornené v nasledujucich

podkapitolach.

2.5.1 Paralelne

Jednotlivé nastupiska st usporiadané vedl'a seba s tym, ze obvykle v ose AS sa umoznuje

(najlepSie mimouroviiovo) prechod medzi nimi a vypravnou plochou.[8§]

Obrézok 8 - Paralelné usporiadanie [8]

2.5.2 Sériovo

Nasledujtci spdsob sa €asto pouziva u mensich autobusovych stanic, kedy sa zriadi jedno

alebo dve dlhSie nastupiskd so stanoviskami.[§]
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Obrazok 9 - Sériové
usporiadanie [8]
2.5.3 Sériovo-paralelné

Podobné umiestnenie ako u paralelného s tym, Ze sa v podstate nachadzaju dve paralelné

nastupiska za sebou.[8]

22022

Obrazok 10 - Sériovo-paralelné

usporiadanie [8]

2.5.4 Kombinované

Poslednym spdsobom je spdsob kombinovany, kedy kombinuje sériové, paralelné
a pripadne sériovo paralelné usporiadanie. Pri tomto sposobe sa zohladiiuju miestne

priestorové a dispozi¢né moznosti.[8]
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2.5.5 Bezpecnostné postdenie usporiadania nastupisk

Taktiez ako uradenia autobusov, tak i bezpecnost’ usporiadania néstupisk je zavisla na
typu MU. Napriklad v pripade teroristického utoku formou najazdu automobilu do skupiny
I'udi je bezpecnejsi sposob paralelného usporiadania, z toho dovodu, ze pri sériovom
usporiadani je nastupisko spravidla umiestnené paralelne s hlavnou komunikaciou, co
predstavuje I'ahSiu pristupnost’ automobilov, ktoré su schopné vyvinut’ vyssiu rychlost’ pri
najazde do priestorov AS. Ten isty faktor hra rolu i v pripade dopravnej nehody vozidla,
ktorého Sofér zide z hlavnej komunikaciu a nadobudne smer jazdy na AS. Tato MU moze
byt spésobena nepozornostou alebo neprispdsobenim jazdy stavu vozovky alebo svojim
schopnostiam. Nevyhodou paralelného usporiadania nastupisk je nizSia dostupnost’ sil

a prostriedkov v pripade vzniku MU na AS.
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3 ZAKLADNE HROZBY OHROZUJUCE OBJEKT

Poskodenie, zniCenie alebo naruSenie KI alebo prvku KI moéze byt sposobené ako
prirodnymi katastrofami, tak zlyhanim techniky a technologickych postupov, ako aj

vplyvom ¢loveka, vratane terorizmu a organizovaného zloc¢inu.[10]

Javy, ktoré mézu negativne ovplyvnit’ funkciu KI sa radia do udalosti, ktoré su oznacené
ako mimoriadne udalosti. Mimoriadnu udalost’ je mozné definovat’ ako skodlivé posobenie
sil a javov vyvolanych ¢innosti cloveka, prirodnymi vplyvmi, alebo ich kombinaciou, ktoré
ohrozuju zivot, zdravie, majetok alebo zivotné prostredie. Spravidla sa vyzaduje vykonanie

zachrannych a likvidaénych prac.[10]

Kapitola pojednava o MU, ktoré mo6Zu mat’ negativny vplyv na AS. PresnejSie udalosti,
ktoré mdézu nejakym spdsobom ohrozit' funkcnost’ a plynulost’ poskytovania sluZieb

prepravy o0sob alebo ohrozit’ bezpecnost’ I'udi, ktori sa na AS pohybuju.

Rozlisujeme zakladné delenie MU na zaklade podstaty ich javov. Tieto udalosti moézeme

rozdelit’ do dvoch skupin:

e Naturogénne mimoriadne udalosti:
- Povodne,
- vichrica,
- krupobitie.

e Antropogénne mimoriadne udalosti:
- Dopravna nehoda,
- terorizmus,
- vandalizmus.

3.1 Prirodné (naturogénne) mimoriadne udalosti

Prirodné mimoriadne udalosti, su udalosti, ktoré vznikaju za pomoci prirodnych sil. Su
prezentované extrémnymi meteorologickymi javmi. Tieto udalosti mézu byt eSte
umocnené sprevadzajucimi dejmi. Nasledne su blizSie opisane prirodné MU, ktoré mozu

negativne ovplyvnit’ funkénost’ AS alebo Zivot a zdravie 'udi pohybujucich sa na AS.[11]

3.1.1 Povodne

Povodenn je zvysenie hladiny vody, ktord sa nasledne rozleje po zemskom povrchu.
Sezonne zvySovanie vnutrozemskych vod, preteCenie odvodnovacich alebo kanaliza¢nych

systémov v meste sposobené hustym dazd’om moze viest’ k povodniam ak pdda, atmosféra
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alebo ¢lovekom vyrobené zariadenia nedokdzu absorbovat’ prebytok vody. Povodne delime
vzhl'adom na spdsob vzniku.[11]

e Privalové povodne - Vznikaju po kratkych dazd’ovych privaloch. St typické pre
pustne alebo polopustne oblasti. M6ézu vSak vzniknat 1 tam, kde je nedostatocné
vsakovanie vody.[11]

e Jednoduché povodne - Majl jedno maximum. St spdsobené kratkymi vydatnymi
dazd’ami s niekol’ko sto milimetrov zrazok behom niekol’ko dni.[11]

e Zlozité povodne - Maju nickol’ko maxim. Mo6Zzu trvat’ niekol’ko tyzdnov. Vznikaju,
ked’ st zrazky rozlozené na dlhSiu dobu a meni sa ich intenzita.[11]

e Sezonne povodne - Su spojené s pravidelnymi zmenami meteorologickych
podmienok, roztapanim snehu, ¢i upchanim riek l'adom.[11]

V pripade AS moéZu nastat’ vSetky typy povodni. AvSak nedoporucuje sa vystavba AS
v blizkosti riek. Z tohto dévodu je najpravdepodobnejsi vyskyt povodni privalovych, inak

nazyvanych i bleskové povodne.

3.1.2 Vichrica

Vichrica je meteorologicky jav, spdsobeny zvySenou rychlostou vetra. Vichrica mdze

sposobit’ vel'ké materidlové Skody, pripadne ohrozit’ Zivoty l'udi.

V pripade AS moézZe vichrica sposobit’ nemalé Skody. Mdze ohrozit’ I'udi pohybujtcich sa
na AS. V kombinacii so zlou, neodolnou konStrukciou AS, napriklad u pristreskov

nastupisk, moze vazne ohrozit’ Zivot, zdravie alebo majetok 'udi na AS.

3.1.3 Krupobitie

Krapy sa vytvaraju vplyvom silného vystupného prudenia vzduchu o rychlostiach az
niekol’kych desiatok metrov za sekundu vnutri burkovych mrakov, kde je teplota vzduchu
vo vrchnych vrstvach troposféry pod bodom mrazu. K cirkulujiicim 'adovym casticiam v
silnych vystupnych vzdus$nych pradoch burkového mraku primfzajii kvapky prechladene;j
vody. Tieto Castice opakovane stiipaju a klesajt, tak dlho, ked’ prady zoslabnu alebo ked’

krapy presiahnu hmotnost, ktorou st prady schopné uniest, potom zac¢ina krupobitie.[12]

V pripade AS sa jednd o hrozbu, v pripade slabej konStrukénej odolnosti pristreSkov
nastupisk, kedy tento napor nemusia vydrzat. RieSenim su kvalitné a odolné pristresky

nastupisk odolavajice tymto meteorologickym javom.
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3.2 Antropogénne mimoriadne udalosti

Medzi antropogénne sa radia udalosti spdsobené ¢innost'ou ¢loveka priamo alebo nepriamo
sprostredkované. Tieto MU moze Clovek spdsobit’ zamerne alebo svojou neopatrnost'ou.
Prikladom tychto hrozieb je napriklad terorizmus, dopravnd nehoda, poziar a pod.
Naésledne su blizsie opisane antropogénne MU, ktoré mozu negativne ovplyvnit funkénost’

AS alebo zivot a zdravie I'udi pohybujucich sa na AS.[11]

3.2.1 Dopravna nehoda

Dopravnd nehoda je nepredvidand kolizia jedného alebo viacerych dopravnych
prostriedkov, pri ktorej moze dojst’ k hmotnym Skodam, pripadne ohrozeniu zivota alebo
zdravia l'udi. Obvykle sa tymto terminom oznacuje nehoda v prevadzke na pozemnych
komunikaciach, ale dopravnymi nehodami su tiez obdobné udalosti v Zeleznicnej,
namornej alebo leteckej doprave. Pri¢inami tychto nehod moéze byt technicka porucha,
zlyhanie I'udského faktoru ako napriklad nepozornost, spanok alebo umyselné jednanie

ako napriklad nereSpektovanie predpisov a pokynov, ¢i teroristicky utok.[5]

V pripade AS je najhor$im scendrom dopravna nehoda autobusu. Dopravna nehoda mdze
nastat’ v oblasti vjazdov a vyjazdov, pripadne v blizkosti nastupisk, kedy by bola zavazne
ohrozena funkcénost’ systéme, teda preprava osob zablokovanim potrebnych ciest uréenych
pre pohyb autobusov. Druh4d moznost’ je dopravnd nehoda, kedy by autobus narazil do

skupiny l'udi napriklad na néastupiskéch a tym zévazne ohrozil zivot a zdravie tychto l'udi.

3.2.2 Terorizmus

Hrozba terorizmu ako metddy nasilného presadzovania politickych cielov ¢i inych
zamerov je vo svete vel'mi vysokd. Vzhl'adom na meniaci sa stav spolo¢nosti v EU,
sposobené napriklad i migracnymi vlnami je hrozba terorizmu v blizkej budicnosti redlna
1 v Slovenskej republike. Charakteristickym rysom terorizmu je existencia nadnarodnych
sieti vol'ne prepojenych skupin, ktoré aj bez jednotného velenia zdiel'ajii urcita ideologiu,
ciele a plany k ich naplneniu, finan¢né zdroje a informécie. Tieto teroristické skupiny st
schopné priamo ohrozit’ I'udské Zivoty a zdravie, ale aj KI krajiny. Hrozba terorizmu je

vnimana najma po teroristickych Gtokoch v USA 1 Eurdpe vel'mi vazne.[13]

V pripade AS je terorizmus vaZna hrozba vzhl'adom na to, Ze na AS sa zdrZuje vacsi pocet

I'udi koncentrovanych na jednom mieste. Sposob ttoku teroristov je rozny. V pripade AS
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mozu nastat’ rozne scenare. Castym spdsobom vykonania teroristického utoku je najazd
automobilu do skupiny l'udi. KedZe vjazd na AS nie je nijak kontrolovany, néjazd
automobilu je velmi I'ahko realizovatelny. Dal§im scenarom je napriklad umiestnenie
bomby na AS, pripadne tzv. sebevrazedny utok, pri ktorom ma utocnik umiestnent
vybusninu na vlastnom tele a odpali sa. Pohyb chodcov nie je taktiez kontrolovany
ziadnym spdsobom, ked’Ze ide o verejny priestor. Z tohto dévodu je tento typ utok takisto
mozny a velmi tazko sa mu zabrani. V tychto pripadoch je jednou obranou zvysenie

odolnosti, respektive robustnosti systému.

3.2.3 Vandalizmus

Ako vandalizmus sa oznacuje svojvolné poskodzovanie a ni¢enie verejného a sukromného
majetku ¢i podobnych statkov, ktoré neprinaSaji pachatel'ovi ziadne materialne obohatenie
a pre ktoré pachatel' spravidla nemd Ziadny motiv. VicSinou tak kond len pre vlastné
potesenie alebo pre potrebu odreagovat’ sa. Casto k nemu dochadza pod vplyvom alkoholu

alebo inych drog.

V pripade AS je vandalizmus povaZovany za vaznu hrozbu, pretoze méze vazne ohrozit
funkénost’ systému. Pachatel mdze napriklad poskodit’ zaparkovany autobus, napriklad
prepichnut’ pneumatiku, odtrhnut’ stiera¢ alebo inym spoésobom ho poskodit. V tomto
pripade dojde k vyradeniu jedného z autobusov, €o sposobi Casovy posun pri preprave osob
ateda ohrozi funkcnost, respektive plynulost prepravy osob. Zabranenie takémuto
chovaniu je mozné vcasnym odhalenim pachatela napriklad s pomocou kamerového

systému alebo fyzickou ochranou.

3.3 Vnutorné a vonkajSie rizika

Riziko predstavuje, respektive vyjadruje zavaznost MU. Okrem delenia mimoriadnych
udalosti na antropogénne a naturogénne, je mozné ich rizika rozdelit podla pricin

narusenia a miesta vyskytu na rizika vntitorné a vonkajsie.[10]

3.3.1 Vnutorné rizika

Pri¢iny naruSenia funkcii na objektoch a v systémoch KI, ktoré nemusia byt priamo
ovplyvnené prislusSnym subjektom alebo subjektmi, jednd sa napr. o rizikd ako

technologické havarie, technické poruchy, nedostatok nahradnych dielov, vypadky
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dodavok energii, vypadky dodavok vody, vypadky dodavok surovin pre vyrobu alebo

poskytovanie sluzieb, kolaps pocitacovych sieti.[10]

3.3.2 Vonkajsie rizika

Do kategorie vonkajSich rizik sa radia rizikd ako napr. rizika naruSenia objektu KI
z dovodu zivelnej pohromy alebo priemyselnej havarie v susednom objekte, narusSenie
objektu KI spdsobené ¢lovekom (teroristicky utok, kriminalny ¢in), nedostatok (ubytok)
pracovnej sily, vratane zvySenej chorobnosti, odmietnutie pracovat’ (napr. pri rieSeni
vlastnych problémov suvisiacich so vznikom mimoriadnych udalosti), Strajk zamestnancov

subjektov zaist'ujucich sluzby (hromadné doprava).[10]

3.4 Faktory ovplyviiujiice mimoriadne udalosti
Obecné faktory MU su veli€iny, ktoré popisuji MU a st pre fiu vyznacné. Medzi ne patri:

e Riziko - pravdepodobnost vyskytu potencidlne ni¢ivého javu, respektive MU
v uritom ¢asovom obdobi a na ur¢itom uzemi.

e Priciny - vlastnost’ a predpoklady urcitého deja v prirode ¢i l'udskej aktivite
sposobit’ MU s r6znymi nésledkami.

e Nasledky - vsSetky Tl'udské, materidlne, environmentalne, historicko-umelecké,
estetické a zvieracie straty, alebo Skody na nich, vratane obmedzenia a ohrozenia
Pudského zivota.

e Cas - Cas vpodstate spaja hlavné suvislosti vietkych faktorov. Je obsiahnuty
v rychlosti 1 prekvapivosti danej udalosti. Vyustenie dejov do kritického okamziku
moze byt ndhle a neo¢akavané.

e Priestor - lokalita dand geograficko-morfologickymi alebo stavebno-technickymi
podmienkami a socialnou infrastruktirou postihnutého miesta.

e Intenzita - velkost’ deStrukcnej sily, negativne uplatnenie urcitej kvantity hmoty,
energie a informacii, ktorych pdsobenie si prekondvané odolnostou medzi
a absorp¢nymi vlastnostami systému.

e Informovanost’ - pravdivost, ucelnost’, vystiznost’ a najméa vcasnost’.[14]
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II. PRAKTICKA CAST
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4 TECHNICKY POPIS OBJEKTU

Autobusova stanica TrenCin patri medzi jeden zo zdkladnym dopravnym uzlov
v Tren¢ianskom kraji, nakol’ko je mesto Tren¢in krajskym mestom. AS sa radi medzi
prvky dopravnej infrastruktiry. V tomto pripade, pre potreby hodnotenia odolnosti, je
vnimana ako prvok infrastruktiry kritickej. Stanica sa nachadza na Zelezniénej ulici
ned’aleko centra mesta, hned’ vedl'a zelezniCnej stanice. Z hl'adiska dopravy poskytuje
nastupistia primestskej, dialkovej a medzinarodnej dopravy a taktiez Styri nastupiska
mestskej hromadnej dopravy, ¢o ju radi medzi kombinované autobusové stanice. Stanica je
rozlohovo rozdelend na dve cCasti pricom ju stredom rozdeluje cestna komunikacia. AS

Trencin je zndzornena na obrazku 11.

4.1 Kategorizacia objektu

Nasledujiica podkapitola pojedndva o zaradeni AS Trencin do jednotlivych kategorii
z hl'adiska vzdialenosti a sposobu prepravy, vyznamu, prevadzky a ucelu podla kapitoly 2.

Dalej je zaradena do kategérii podl'a radenia autobusov a usporiadania nastupisk:

e Kategoria z hl'adiska spdsobu a vzdialenosti prepravy - AS kombinovana.

e Kategoria z hl'adiska vyznamu - AS II. kategorie.

e Kategoria z hl'adiska prevadzky - kombinovana.

e Kategoria z hl'adiska tcelu - tstredna.

e Sposob radenia autobusov v juznej &asti AS - pozdizne radenie.

e Spodsob radenia autobusov v severnej Casti AS - hrebeniovité radenie bez ctivania.
e Sposob radenia autobusov pri zastavkach MHD - pozdiZne radenie.

e Usporiadanie nastupisk - paralelne.

4

4.2 Identifika¢né udaje objektu, majitel’a

Adresa autobusovej stanice Trencin - SAD Trencin, akciova spolo¢nost’, Zlatovska cesta

29,911 37 Trencin,

Generalny riaditel’ - PhDr. Ing. Juraj Popluhar.
Dopravno-prevadzkovy riaditel’ - Ing. Cubomir Prchlik.
Technicky riaditel - Jozef Opatovsky.

Manazér kvality - Mgr. Milos Michelc¢ik.
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4.3 Historia vzniku autobusovej stanice

., Statne podnikanie vo verejnej doprave zasahuje az do roku 1908 do cias Rakiisko-
uhorskej monarchie, kedy bola vyuZivand v postovej sprave. V Ceskoslovenskej republike
zacali verejné podnikanie v cestnej sprave vykonavat Ceskoslovenské drahy a v roku 1932
zeleznica prevzala dopravu, ktoru vykonavala postova automobilova doprava v preprave
cestujucich. Budovanie hospodarskeho potencialu a vyvoj Zivotnej urovne v
Ceskoslovenskej republike bol tesne spojeny s dopravnou sustavou republiky. DéleZitou
sucastou cestnej dopravy sa stala autobusova doprava. Skutocny rozmach dopravného
podnikania nastal az v roku 1949. Vtedy sa nasa viast premenila na jedno velkée
stavenisko, takze celkom zdkonite musela vzniknut aj organizacia, ktord mala za ulohu

zabezpecit pri tomto budovatelskom plane potrebné prepravné ulohy.

Touto organizdciou bola pocmic ditom 1 jila 1949 Ceskoslovenskd Statna automobilova
doprava (CSAD). Vtedy sa zakladali silné, samostatné dopravné a zasielatelské, ci
zdsobovacie zavody. Na zaklade legislativnych zmien v oblasti dopravy boli v tom obdobi

zriadené ndarodné dopravné podniky.

V Trencine delimiticiou cestnej dopravy od CSD a zndrodnenim réznych dopravmych
spolocnosti a individualnych koncesionarov vznikla prevadzkaren 1402/01 Trencin, ako
stcast dopravného zdavodu v Novom Meste nad Vihom s oblastnym riaditelstvom CSAD v

Bratislave.

Od r. 1960 bola CSAD Trencin samostatnym dopravnym zdvodom DZ 811 Trencin. Po
vzniku SR v roku 1993 sa meni nazov na Slovenska autobusova doprava, ktora sa postupne
privatizuje a v roku 1996 vznika Slovenska autobusova doprava Trencin, Statny podnik.
Poslednym medznikom v historii je rok 2002 kedy dochddza k transformdcii a zmene na

Slovensku autobusovu dopravu Trencin, akciovu spolocnost. “[15]
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4.4 Podorys objektu

Obrazok 11 - Podorys objektu [15]

Legenda:

Tabul’ka 1 - Legenda podorysu AS

informacna budova SAD
(vypravna budova)
(—) nastupisko
MHD nastupisko MHD

vjazd

\
f vyjazd
O

budova obéerstvenia
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4.4.1 Nastupiska

Ako uz bolo spomenuté, nastupiska st rozdelené na dve zoskupenia, medzi ktorymi sa
nachddza hlavna azaroven prijazdova cesta. Na juZnej strane sa nachadza Sest
jednotlivych ndstupisk. Kazdé¢ jedno ndstupiSte je vybavené plechovym pristreSkom
asmetnym koSom. Medzi ndastupistami su prechody pre chodcov pre bezpecné
prechddzanie medzi nastupiskami. Na severnej strane od hlavnej cesty su situované Styri
nastupiskd bez pristreSku. Nad tymito nastupiskami st eSte Styri nastupiskd mestskej
hromadnej dopravy, ktoré si situované paralelne pri chodniku. Kazdé nastupisko je
samozrejme oznacené zvislou dopravnou znackou, ktord nadm urcuje Cislo nastupiska

kombinovana so zdkladnymi informaciami o prichodoch a odchodoch autobusov.

— —

Obrazok 13 - Nastupiska na severnej strane AS [zdroj: autor]
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4.4.2 Budovy obcerstvenia

V blizkosti AS sa samozrejme nachadza i niekol’ko budov s obcerstvenim. Konkrétne dve
reStaurdcie a dva bufety rychleho obcerstvenia. Pri bufetoch rychleho obcerstvenia je
zaznamenany Casty vyskyt bezdomovcov, ktori sa niekedy nespravaju kultivovane,

otravuju okoloiducich I'udi a znecist'uji chodnik a priestory pred budovami obc¢erstvenia.

Obrazok 14 - Budovy obcerstvenia [zdroj: autor]

4.4.3 Vypravna budova SAD

Vypravna budova SAD je umiestnend na okraji AS pri cestnej komunikécii. Prvotnou
funkciou je poskytovanie informacii cestujucim a predaj listkov. Pred budovou sa
nachadza automat na vydaj listkov. St€astou vypravnej budovy nie je Cakaren ani socialne
zariadenia. Vyuzitie ¢akarne alebo socidlnych zariadeni je mozné vo vypravnej budove

zelezni¢nej stanice.
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Obrazok 15 - Vypravna budova SAD [zdroj: autor]

Dalsie sluzby poskytované cestujucim:

., Predaj, personifikacia a plnenie Dopravnych kariet dopravcu a Krajskych kariet
multiCARD financnou ciastkou,

predaj a personifikacia casovych predplatnych listkov na mestsku hromadnu
dopravu v Trencine,

predlzZovanie platnosti zliav na cestovné v kategorii Student,

predpredaj miesteniek na dialkové linky,

predaj cestovnych poriadkov,

osobné podavanie informdcii o odchodoch liniek a o tarifnych podmienkach,
preberanie uhrad za poruSenie tarifnych a prepravnych podmienok,
vybavovanie reklamdcii Dopravnych kariet dopravcu a Krajskych kariet
multiCARD. “[15]

444 Vjazd a vyjazd

Vjazd do priestoru autobusovej stanice je povoleny iba:

., Autobusom pravidelnych autobusovych liniek so schvilenou zastavkou na AS,
ktorych dopravcovia maju uzatvorenu zmluvu o poskytnuti sluzieb na AS TN a
zdroven su zahrnuti v schvalenych cestovnych poriadkoch.

Autobusom zaistujucim nepravidelnu osobnu dopravu na zdklade uzatvorenych
dohod medzi spravcom AS a prevadzkovatelom autobusu, resp. prepravcom.
Vozidlam hasicského a zachranného zboru, zachrannej a dopravnej zdravotnickej
sluzby a policie pri plneni si sluzobnych povinnosti.

Vsetkym vozidlam SAD Trencin, a.s. k zabezpeceniu realizacie vlastnych
podnikatelskych aktivit.
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Vozidlam, ktorym bolo pre vjazd na AS udelené povolenie prevadzkovatelom.
Ostatnym vozidlam v zmysle dopravného znacenia. “[15]

4.4.5 Parkovisko

V blizkosti AS je zabezpecenych viacero bezplatnych parkovisk pre motorové vozidla.

Najvicsie z nich mé kapacitu prevySujucich 20 miest Sikmého statia.

R
il
i

11
il

Obrazok 16 - Parkovisko [zdroj: autor]

4.4.6 Pravidla prevadzky na autobusovej stanici

Pri jazde aredlom autobusovej stanice s vodici vSetkych motorovych vozidiel povinni
dodrziavat’ nasledujuce pravidla:

,, Respektovat’ umiestnené dopravné znacky,
maximalnu povolenu rychlost 20 km/h,
Jjazdit vpravo v jednosmernom rezime, pokial’ tomu nebrania zvlastne okolnosti,
podriadit sa pokynom sluzbukonajucim zamestnancom AS,
pre pravidelné spoje autobusovych liniek su k nastupu cestujucich urcené jednotlivé
stanovistia podla spracovaného prehladu s urcenim smeru a casu odchodu
konkrétneho spoja, ktoré su zavizné pre vsetkych vodicov zabezpecujucich
pravidelné linky. Trvalé zmeny v organizacii pristavovania na ndstupistia vykondva
len spravca autobusovej stanice na zaklade prevadzkovych moznosti — vytazenosti
konkrétnych stanovist.
posilové autobusy musia byt vidy pred pristavenim v dostatocnom casovom
predstihu prejednané so spravcom autobusovej stanice. Tento urci stanoviste pre
odchod a zabezpeci informovanost cestujucej verejnosti.
stanovistia smu vodici pouzivat' len v casovo obmedzenom rozsahu, potrebnom na
dosledné vybavenie a nastup cestujucich. Vodic je v ramci zabezpecenia plynulosti
prevadzky povinny opustit’ stanoviste v ¢ase odchodu spoja podla platného
cestovného poriadku. Maximalne pripustna doba pristavenia vozidla na stanoviste
pred odchodom na spoj je stanovena:

- mestské autobusové linky v zmysle CP

- primestské autobusové linky 5 — 10 minut
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- dialkové autobusové linky 10 — 15 minut
- medzindrodné autobusové linky 15 — 20 minut

e pre vystup cestujucich zo vsetkych spojov na AS konciacich, alebo AS
prechadzajucich je urcené vystupiste — zaciatok nastupist, pripadne urcené
stanoviste.

e v nutnych pripadoch cuvania musi byt' bezpecnost cuvania v zmysle platného
zdkona o premavke na pozemnych komunikaciach. “[15]

447 Pohyb chodcov

Pohyb chodcov je dovoleny iba po nastupistiach stanovisk autobusov, urcenych
prechadzajucich miestach medzi néstupistami, vo vystupisku a prilahlych chodnikoch a
zaroven su povinni pouzivat vyznaCené priechody. Pohyb chodcov po jazdnej dréhe

autobusov je zakazany.[15]

4.4.8 Bezpefnostné posidenie AS Tren¢in

Bezpecnostné posudenie AS Trenéin je nutné v prvom kroku rozdelit’ na dve kategorie.
Prvou kategériou je bezpecnostné posudenie vypravnej budovy. Vo vypravnej budove sa
nachadza jeden zamestnanec. Ojedinele sa vo vypravnej budove nachadzaji ludia za
ucelom ziskania informécii alebo kupenia cestovného listku. Plastova ochrana budovy je
dostacujtica. VSetky okna na budove st zabezpecené statickymi bezpe¢nostnymi mreZami.
Vstupné dvere do budovy s zabezpecené otvaracimi mrezami na visiaci zdmok. Budovu
mozu spravidla ohrozit’ len antropogénne hrozby ato v pripade, Ze do budovy vnikne
potencidlne nebezpecny pachatel pocas pracovnych hodin. Mimo pracovnych hodin je
budova dostato€ne zabezpecena proti vlamaniu. Pachatel’ by musel prekonat’ radu opatreni

plastovej ochrany.

Druhou kategoriou je bezpecnostné postidenia vonkajSich priestorov AS. Na zaklade toho,
ze AS je otvoreny verejny priestor je vel'mi tazké zaistit’ bezpecnost’ 'udi, ktori sa v iom
pohybuju. Do priestorov AS je teda mozny pristup bez akejkol'vek fyzickej alebo
rezimovej kontroly. Spomeniem 1 zdrziavanie bezdomovcov v oblasti  budov
s obCerstvenim. I vzh'adom na to, Ze st Casto pod vplyvom alkoholu, m6zu sa dopustit’
napriklad vandalizmu. Za najvicsi nedostatok povazujem absenciu kamerového systému
a fyzickej ochrany AS. Vzhl'adom na tieto doévody som sa rozhodol zamerat sa na
bezpeénost’ hlavne vonkajsich priestorov AS. Dalsie hrozby ako povodne, vichrica alebo

dopravna nehoda st $pecifikované v d’alSej kapitole.
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5 HODNOTENIE STAVAJUCEJ ODOLNOSTI

Vybrany objekt dopravnej infrastruktiry, ktorého odolnost’ sa hodnotila, je AS Trencin.
Pre hodnotenie objektu dopravnej infrastruktiary bol objekt vnimany ako objekt KI. Objekt
je mozné charakterizovat’ ako uzol pozemnej dopravy, ktory sluzi na poskytovanie sluzieb
v podobe prepravy osdb pomocou autobusov. Akékol'vek narusenie funkcnosti tohto
objektu moze mat’ za nasledok vazne narusenie dopravnej infraStruktiry v danom meste

a kraji.

Tabul'ka 2 - Globalna architektura objektu KI

Nazov Autobusova stanica Trencin

Typ Prvok pozemnej osobnej dopravy

Cielova funkcia Preprava osOb

Topoldgia prvku Plocha

Pocet klticovych procesov 1

Tabul'ka 3 - Systémova architektira objektu KI

Cislo prvku v Nazov Charakteristika
objekte

1 Nastupiska #1 Styri nastupistia na severnej
strane od hlavnej komunikacie,
ktoré sluzia na medzimestské linky

2 Nastupiska #2 Sest nastupist na juznej strane
od hlavnej komunikacie,
ktoré sluzia na medzimestské linky

3 Nastupiskd MHD Styri nastupidtia MHD, ktoré slGzia
na linky autobusov mestskej hromadnej dopravy

4 Vypravna (inf.) budova | Budova AS, ktord poskytuje predaj
listkov a poskytovanie informacii

5 Vjazdy Vjazdy, ktoru sluZia na vjazd autobusov k priestorom
nastupist

6 Vyjazdy Vyjazdy, ktoré sluzZia na vyjazd
autobusov z priestorov nastupist




UTB ve Zliné, Fakulta aplikované informatiky 47

5.1 Analyza rizik

Proces analyzy rizik zahriuje dve casti analyzy. Prvou analyzou je prvotna semi-
kvantitativna analyza rizik, ktora definuje pravdepodobnost’ vyskytu rizika a vysku dopadu
daného rizika na prvok KI. Druhou ¢astou je analyza KARS, ktord vymedzi zo vsetkych
rizik tie, ktoré st pre dany prvok KI kritické. Tieto rizikd si nasledne znova hodnotené

pomocou semi-kvantitativnej analyzy.

5.2 Prvotna semi-kvantitativna analyza rizik

Prvym krokom pri analyze rizik je vymedzenie rizik, ktoré mézu nastat’ v danom prvku KI.
Tieto rizika s definované v tabul’ke 7. Prvotna semi-kvantitativna analyza rizik zahrnuje
bodové hodnotenie rizika. Hodnoti sa pravdepodobnost’ vyskytu rizika a jeho dopad na
prvok KI. V prvom rade je nutné urcit’ si bodové hodnoty pravdepodobnosti vyskytu, ktoré
su definované v tabulke 4 a bodové hodnoty dopadu, ktoré¢ si definované v tabulke 5.

Kritéria pre definovanie hodnoty vysledného rizika st definované v tabul’ke 6.
Vyjadrenie rizika pomocou semi-kvantitativnej analyzy je vyjadrené vztahom:
R=P=xN (1)
kde:
R je hodnota rizika,
P je pravdepodobnost’ hrozby,

N je nasledok hrozby.

Tabul’ka 4 - Pravdepodobnost’ vyskytu hrozby

Bodova hodnota pre vyjadrenie pravdepodobnosti vyskytu hrozby

0 nepravdepodobna

velmi malo pravdepodobna

malo pravdepodobna

stredne pravdepodobnd

znacne pravdepodobna

NI WIN|F

vysoko pravdepodobnad
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Tabul’ka 5 - Dopad hrozby

Bodova hodnota pre vyjadrenie dopadu hrozby
0 Ziadny
1 nizky
2 malo vyznamny
3 stredny
4 vysoky
5 velmi vysoky

Tabul'ka 6 - Vysledné riziko hrozby

Vysledné riziko Bodova hodnota
Nizke 1-13
Stredné 14-19
Vysoké 20-25

Tabul’ka 7 - Vymedzené rizika

ident. ¢. Riziko
1 Vichrica
2 PoZiar
3 Dopravna nehoda
4 Dopravnda nehoda autobusu
5 Prerusenie dodavky elektriny
6 Nasilné vniknutie osoby do VB
7 Teroristicky Utok - ndjazd automobilu
8 Teroristicky Utok - bomba
9 Prevadzkova chyba zamestnancov
10 Utok strelnou zbrafiou
11 Kradez
12 Vandalizmus - poskodenie prvkov objekte
13 Povodne
14 Destrukcia prvkov v objekte
15 Porucha autobusu
16 Ohrozenie Zivota alebo zdravia ludi v objekte
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5.3 Analyza KARS

V druhom kroku bola vykonana analyza pomocou metody KARS. Vystupom tejto analyzy

je tabul’ka suvzt'aznosti rizik v tabul'ke 8.

Tabulka 8 - KARS analyza

Ident.¢.rizika|1 |2 (3|4 |5(6|7|8|9|10/11|12|13/14|15|16| Spolu
1 x(0j0|j0Oj12|0|0O|0O|O0O|O0O|0O|J0O|0O|1]|0]1 4
2 O|x(0j0|1(0|0|0OjO0O|jO|O|J0O|0O]|1]|1]1 5
3 0(f1|x|1(10|0({0|0|0|0O|J0O|O0O|1]|0]1 6
4 0j1(1|x|1(0|j0|0jO0O|jO|O|JO|0O|1]|1]|1 7
5 ofojo|jojx|0|0j0|0j0|0O|jO|jOjO]|O]O 0
6 ofojo0o|jo0j0|x|0(0j1/0}|21|j1|0j1]|0]1 5
7 oj1(1j1|1(0|x|0j0|jO0O|O|2|0O|1]|1]|1 9
8 of1;1j0(1|0|0(x|0|0|0O|1|0Oj1|1]1 8
9 oj0f1|j0j0(0|0|0O|x|O|lO|JO|0O|0O]|1]0O0 2
10 ofojo|jojo0j1|j0j0j1|x|141|0j1|11 8
11 o,o0f0|j0j0f0|0|0OjO0O|jO|X|21|0|0]|0O]|O 1
12 oj1/0|0}12(0|0|0OjO|jO|21|x|0|1]|1]|0 6
13 ofojo|jojo0j0|0j0|j0|j0|0Of1|xj1|1]O0 3
14 oj1(1j1y1(0|0|0jO0O|jO|O|2|0O|Xx]|1]|1 8
15 0(f1/0|12j0|0|0|0|0O|jO0O|O|O|O]|O|x |O 2
16 o(oj0|j0j0|0|0j0O|0O|O0O|0O|J0O|O0O|j0O]O0O]|X 0

Spolu 0(7/5/4/8/1|0({0|2|/0|4|7|0(10|/9 |9

Nasledne sa transformuje kone¢na podoba tabulky suvzt'aznosti rizik do matematického
formatu. Tymto krokom klasifikujeme rizikd vyskytujice sa v analyzovanom objekte. Pre

toto vyjadrenie pouZzijeme koeficienty aktivity a pasivity.

5.3.1 Koeficient aktivity KAR

Tento koeficient slazi k percentualnemu vyjadreniu rizik navdznych na riziko Rx
(x = riadok), ktoré moéZu byt vyvolané, len ked’ toto riziko nastane. Obecny vzorec pre

vypocet koeficientu aktivity:
KARy = 255 100[%] )

Kde >Ry je sucet vSetkych jednotiek v x. riadku a x je celkovy pocet uvazovanych rizik,

teda pocet vSetkych rizik s ktorymi vstupujeme do analyzy. Nasleduje vzorovy vypocet
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hodnoty koeficientu aktivity pre prvy riadok. Hodnoty pre ostatné riadky su znazornené

v tabul’ke pod vzorovym vypoctom.

5.3.1.1 Vypocet koeficientu aktivity pre prvy riadok

KAR, = -100 = 25%

17 -1

Tabul'ka 9 - Vysledné koeficienty KAR pre vSetky riadky

KARx Vysledny

(riadok) koeficient
1 25,00%
2 31,25%
3 37,50%
4 43,75%
5 0,00%
6 31,25%
7 56,25%
8 50,00%
9 12,50%
10 50,00%
11 6,25%
12 37,50%
13 18,75%
14 50,00%
15 12,50%
16 0,00%

5.3.2 Koeficient pasivity KPR

Tento koeficient sluzi k percentualnemu vyjadreniu rizik navéznych na riziko Ry
(y = stipec), ktoré mézu byt vyvolané, len ked toto riziko nastane. Obecny vzorec pre
vypocet koeficientu pasivity:

>R
KPR, = 22 100[%] 3)

Kde >Ry je sucet vSetkych jednotiek v y. riadku a y je celkovy pocet uvazovanych rizik,
teda pocet vSetkych rizik s ktorymi vstupujeme do analyzy. Nasleduje vzorovy vypocet
hodnoty koeficientu pasivity pre druhy stipec, vzhladom na to, Ze v 1. stipci je hodnota 0.

Hodnoty pre ostatné stipce s zndzornené v tabul’ke pod vzorovym vypo&tom.
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5.3.2.1 Vypocet koeficientu pasivity pre druhy stlpec

100 = 43,75%

KPR, = 17 -1

Tabulka 10 - Vysledné koeficienty KPR pre vsetky riadky

KPRY Vysledny
(stlpec) koeficient
1 0,00%
2 43,75%
3 31,25%
4 25,00%
5 50,00%
6 6,25%
7 0,00%
8 0,00%
9 12,50%
10 0,00%
11 25,00%
12 43,75%
13 0,00%
14 62,50%
15 56,25%
16 56,25%

Po vypocitani vSetkych koeficientov aktivity a pasivity je kazdé riziko charakterizované
dvomi hodnotami koeficientov PAR a KPR. Tieto koeficienty priradime k jednotlivym

identifikacnym ¢islam rizik, ¢o je zndzornené v tabul’ke 11.
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Tabulka 11 - Vysledné hodnoty aktivity a pasivity

Ident. €. KAR KPR
1 25,00% 0,00%
2 31,25% 43,75%
3 37,50% 31,25%
4 43,75% 25,00%
5 0,00% 50,00%
6 31,25% 6,25%
7 56,25% 0,00%
8 50,00% 0,00%
9 12,50% 12,50%
10 50,00% 0,00%
11 6,25% 25,00%
12 37,50% 43,75%
13 18,75% 0,00%
14 50,00% 62,50%
15 12,50% 56,25%
16 0,00% 56,25%

Ked'Ze cielom metody KARS je urcit’ dolezitost” jednotlivych rizik, pomdZeme si d’alSim

grafickym znézornenim. A to tak, ze graf rozdelime pomocou osi O; a O, na 4 kvadranty.

Tieto kvadranty nasledne ukdzu, aké dolezité st rizikd, leziace v jednotlivych kvadrantoch.

Ide o to, aby sme rozdelili plochu grafu tak, Ze v 1. kvadrante sa bude nachadzat’ 80% zo

vSetkych analyzovanych rizik. DoleZitost” kvadrantov rozdel'ujeme takto:

I. kvadrant — primarne 1 sekundarne nebezpecné rizika.

II. kvadrant — sekundéarne nebezpecné rizika.
II1. kvadrant — primarne nebezpecné rizika.
IV. kvadrant — relativne bezpecné rizika.

Vypocet os O1 a 02

0, =K1max_w.80=56’25_w.80= 16,25

100

100

0, =K2max—M-8O=56,25—(56'25—_6'25)'80= 16,25

100

100

“4)

)
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Obréazok 17 - Vystup analyzy KARS [zdroj: autor]

Z grafického vystupu vyplyva, Ze za kritické rizikd je mozné povaZovat' rizika

s identifikaénymi ¢islami: 2,3,4,12,14. Vzhl'adom na neobjektivnost’ stivzt'aznosti rizik pri

antropogénnych rizikach by som ako kritické oznacil i rizikd s identifikacnymi ¢islami: 1

a 13. Ako uz bolo spomenuté, KARS analyza hodnoti ¢i moze vzniknut’ riziko, ktoré je

vyvolané inym rizikom. Tieto dve rizikd (vichrica a povodne) nie je mozné vyvolat

vplyvom inych rizik uvedenych v tabulke 7. Z tohto dovodu som sa rozhodol tieto rizika

oznacit’ taktiez ako kritické.

5.4 Vypocet hodnoty rizik pomocou semi-kvantitativnej analyzy

V tejto cCasti analyzy sa vyuZije semi-kvantitativna analyza, konkrétne vztah 1. Do

hodnotenia vstupuju rizika, ktoré boli oznacené pomocou KARS analyzy ako kritické.

Konkrétne su to rizikd s identifikaénymi Cislami: 1,2,3,4,12,13,14.
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Tabul’ka 12 - Vypocet hodnoty rizik

ident. €. | Pravdepodobnost Dopady R vysledné
riziko
1 3 4 12 nizke
2 4 4 16 stredné
3 5 4 20 vysoké
4 5 4 20 vysoké
12 5 3 15 stredné
13 4 4 16 stredné
14 3 5 15 stredné

Tieto hodnoty zohl'adfiuju i mieru a vyznam dopadu vybraného rizika na dany systém.
Utelom je dostat pozadovani hodnotu do rozmedzia hodnoty 0 az 1. Na ziskanie

pozadovanej hodnoty pouzijeme vztah:

(6)

kde:

Hpgzije hodnota rizikovosti i-teho rizika v rozsahu 0 az 1.

Hp; je pdvodné hodnota rizika vyplyvajica z prvej Casti analyzy.

Hpgimax je maximélne dosiahnutel'nd hodnota rizika v ramci hodnotovej Skaly.

Tabulka 13 - Vysledné hodnoty rizikovosti

ident. ¢C. Hrzi
1 0,48
2 0,64
3 0,80
4 0,80
12 0,60
13 0,64
14 0,60

5.5 Hodnotenie robustnosti

Robustnost’ je schopnost’ objektu odolat’ voc¢i deformécii. Do robustnosti je mozné zahrnut’

pevnost, stalost’ a odolnost. V podstate ide o to, aby systém vydrzal u¢inky negativneho
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posobenia bez degradacie funkénosti. Robustnost’ je ¢lenena na robustnost’ Strukturdlnu

a robustnost’ zabezpecenia. Pre vypocet robustnosti je vyuzity vztah:
Kro = Krz " Ksr (7)
kde:
Kgo je koeficient robustnosti,
Kgz je koeficient robustnosti zabezpecenia,

Ksr je koeficient Strukturalnej robustnosti.

5.5.1 Hodnotenie koeficientu robustnosti zabezpecenia

Ukazovatel' robustnosti zabezpeCenia vyjadruje rozsah a kvalitu opatreni v oblasti
zabezpecenia prvku KI. Zahriluje rozne oblasti ako fyzickd bezpecnost, informacna

bezpecnost’, administrativna bezpecnost’, personalna bezpecnost’ atd’.
Hodnoti sa:

Mgp - miera fyzickej bezpecnosti,

Mg — miera informacnej bezpecnosti,

Mg — miera administrativnej bezpec¢nosti,

Mpp — miera personalnej bezpecnosti.

Stanovenie vahy jednotlivych oblasti robustnosti

V prvom kroku sa stanovia vahy jednotlivych oblasti robustnosti. Na vyjadrenie véh
jednotlivych oblasti bola pouZitda metdda Fullerova trojuhelniku. Hodnoty st uvedené

v tabulke 14.

A N W =

A W W NN =
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Tabul'ka 14 - Vahy oblasti robustnosti

Vs 0,500
Vis 0,375
Vas 0,125
Vps 0

Pre jednotlivé oblasti boli stanovené kritéria vyplyvajuce zo Standardov bezpecnosti. Tieto
kritéria st zakladom pre checklisty dané¢ho objektu. Checklisty obsahuju citlivé informacie,

z tohto dovodu st uvedené len vysledky v tabul’ke 15. Pre vypocet bol pouzity vzt'ah:

_IK

M, = ®)

Xi
kde:
M; je vyjadrenie miery kvality prijatych opatreni v i-tej oblasti,
> Kj je pocet naplnenych kritérii,
x; je celkovy pocet stanovenych kritérii v i-tej oblasti.

Tabul’ka 15 - Vysledné hodnoty miery kvality

Hodnotena oblast robustnosti zabezpeéenia Hodnota parametru/koeficient
Fyzicka bezpecnost - Mg 22/32=0,688
Informacna bezpecnost - Mg 28/32=0,875
Administrativna bezpec¢nost - Mpg 18/25=0,720
Personalna bezpecnost - Mpg 9/14 =0,643

Vypocet koeficientu robustnosti zabezpecenia sa vykona po dosadeni hodnét do rovnice:
Krz = Mpp " Vpp + Mg - Vip + Mpp - Vap + Mpp * Vpp ©)
Kz =0,688-0,5+0,875-0,375+ 0,720- 0,125 + 0,643 - 0
Kg; = 0,344 + 0,328 + 0,09

KRZ == 0,762
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5.5.2 Hodnotenie koeficientu Strukturilnej robustnosti
Na matematické vyjadrenie Strukturalnej robustnosti sa vyuzije vztah:
I +Ig+H] e + e+ +1
Ksp = 0,8 + ~—= ’“60f Lo (10)

kde:

Ksr je koeficient Strukturalnej robustnosti,
I; je index topologie,

L5 je index zlozitosti,

Ik je index klI'ai¢ovych technoldgii,

I je index flexibility,

I; je index redundancie,

I, je index perimetrickej ochrany.

Index topoldgie je zavisly na urceni typu topologickej Struktiury. Rozlisuju sa Styri typy

topologickych Struktir prvkov KI. St nimi bod, plocha, linia a siet.

V tomto pripade sa

jedné o plochu, ktora nadobtda index o hodnote 1, index zloZitosti nadobuda hodnotu 1,

index kl'ai¢ovych technologii hodnotu 2, index flexibility hodnotu 2, redundancia hodnotu

1 aindex perimetrickej hodnoty nadobuda hodnotu 0. VSetky tieto hodnoty vyplyvaju

z tabul’ky 16.

Tabul'ka 16 - Kritéria topologie

. do 1 km2 1-10 km2 nad 10 km2
topoldgia (plocha)
2 1 0
do 10 10-100 nad 100
zloZitost zamestnancov zamestnancov zamestnancov
2 1 0
pocet kltic¢ovych do 2 technolégii 3-4 technoldgie nad 4 technolégie
technolagii 2 1 0
nie ano
flexibilita
0 2
nie ano
redundancia
0 1
. L bez ochrany lokalna uplnd
perimetricka ochrana 0 1 5
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1+1+2+2+1+0

K., = 0,8

SR + 50
K =08+ U
)
Kop =08+ ’
SR — Y, 60
KSR :0,916

Nasledne sa vypocitané hodnoty robustnosti zabezpeCenia a Strukturdlnej robustnosti

dosadia do vztahu 7, ¢im sa vyjadri kone¢nd hodnota robustnosti.

KRO = 0,762 ) 0,916

KRO 0,762 " 0,916

KRO = 0,698

5.6 Hodnotenie pripravenosti

Pripravenost prvku KI vyjadruje schopnost’ obnovit’ funkénost’ systému pri jeho
degradacii, pri ucinku negativnych vplyvov. Opatrenia pripravenosti su aktivované pri
degradacii cielovej funkcie, v tomto pripade sa jednd o prepravu osob. Pripravenost je

vyjadrend indexom pripravenosti Kpr. Matematické vyjadrenie je dané vztahom:

Ky +Kp +K;
IGR=——3—— (D

kde:

K je koeficient spravnosti identifikovanych rizik,

K, je koeficient kvality spracovania planu krizovej pripravenosti,
K je koeficient kvality implementécie planu krizovej pripravenosti.

Koeficient spravnosti identifikovanych rizik je vyjadreny matematickych vztahom:

=

K. =-+ (12)

kde:

R, vyjadruje kolko rizik so zoznamu vyznamnych rizik je uvedenych v plane krizove;j

pripravenosti,
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R; vyjadruje kol’ko rizik bolo identifikovanych.

Koeficient kvality spracovania planu krizovej pripravenosti je vyjadreny vztahom:

K — ZKip

p xp

(13)

kde:

Y Kj, je pocet naplnenych kritérii v ramci kontrolného zoznamu pre posudzovanie kvality

spracovania planu krizovej pripravenosti,
x; je celkovy pocet stanovenych kritérii v tejto oblasti pripravenosti.

Koeficient kvality implementacie planu krizovej pripravenosti je vyjadreny vztahom:

_ XKy
Xi

K, (14)

kde:

Y'Kii je pocet naplnenych kritérii v ramci kontrolného zoznamu posudzovania kvality

implementacie planu krizovej pripravenosti,

x; je celkovy pocet stanovenych kritérii.

5.6.1 Vypocet pripravenosti

7
Kr=§
K. =1
X 17
P19

K, = 0,895
K 16

1719

K; = 0,842

1+ 0,895+ 0,842
Kpr = 3

KPR = 0,912
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5.7 Vypocet odolnosti

Poslednym krokom je matematické vyjadrenie odolnosti. Pred samotnym vyjadrenim je
nutné si urCit’ vahu robustnosti a vahu pripravenosti. Pre tieto ucely boli stanovend vaha
robustnosti hodnotou 0,5 a vdha pripravenosti hodnotou 0,5. Pre matematické vyjadrenie

odolnosti je definovany vztah:

0D, = (1-Hpyz; )+(KR02'VR0 +Kpg VpR) (15)

kde:

Hgrzi je hodnota odolnosti i-teho rizika,
Kro je koeficient robustnosti,

Vro je vaha robustnosti,

Kpr je koeficient pripravenosti,

Vpr je vaha pripravenosti,

~(1-0,48)+(0,698-0,5+0,912-0,5)

oD
! 2
(1-0,64)+ (0,698-0,5+0,912-0,5)
ODZ =
2
(1-0,80)+(0,698-0,5+0,912-0,5)
0D3 =
2
(1-0,80)+ (0,698-0,5+0,912-0,5)
0D4 =
2
(1-0,60)+ (0,698-0,5+0,912:0,5)
0Dy, =
2
(1-0,64)+(0,698-0,5+0,912-:0,5)
0D13 ==
2
(1-0,60)+ (0,698-0,5+0,912-0,5)
0D14 =
2
0D, = 0,663
0D, = 0,583

0D; = 0,503
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0D, = 0,503
0D;, = 0,603
OD;5 = 0,583
0D, = 0,603

Na zéklade vyjadrenych hodnot mézeme stanovit’ celkovii hodnotu odolnosti vybraného

prvku KI podl'a vzt'ahu:

ODP = %

kde:

ODP je hodnota odolnosti prvku KI,

oD;

Xi

OD; je hodnota odolnosti prvku vo vztahu ku i-temu riziku,

Xj je pocet vybranych rizik.

(1

0,663 + 0,583 + 0,503 + 0,503 + 0,603 + 0,583 + 0,603

6)

ODP =
7
ODP = 0,577
Tabulka 17 - Stupnica hodnotenia odolnosti [3]
Hodnota 08-1 0,6-0,79 0,4-0,59 | 0,2-0,39 0-0,19
Hodnotenie | Vyborne (A) | Velmi dobre (B) | Dobre (C) | Dostatocne (D) | Nedostatocne (E)

Po zaradeni vypocitanej hodnoty prvku KI podl'a tabul’ky 17 pre hodnotenie odolnosti

prvku KI moZzno konStatovat,, ze hodnota vybraného prvku KI je hodnotena dobre (C), ¢o

znamena, ze na vacSinu dolezitych rizik je pripraveny, obnova funkcie je vo vicSine

pripadov zaistend v poZadovanej miere.

(*Vzhl'adom na neposkytnutie vSetkych presnych pozadovanych informacii subjektom

kritickej infraStruktary a nedostatocnou odbornostou, pripadne

nulovou praxou

hodnotitel'a odolnosti vybraného prvku kritickej infraStruktiry sa vyjadrend hodnota

odolnosti moze lisit’ od skutocnosti.)
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5.8 Slovné hodnotenie odolnosti

Z hodnotenia odolnosti vyplyva, ze Co sa tyka pripravenosti prvku KI, je na tom vel'mi
dobre, teda prvok je pripraveny na vacsinu identifikovanych rizik. V pripade robustnosti na
tom nie je az tak dobre. Konkrétne, v pripade Strukturdlnej robustnosti boli identifikované
ur¢ité nedostatky ako napriklad absencia perimetrickej ochrany alebo absencia fyzickej
ochrany. Ztoho vyplyva, Ze medzi najviac zraniteIné oblasti je mozné zaradit
predovsetkym priestory nastupisk, v ktorych sa pohybuje najviac lI'udi. Tieto priestory
mdzu ohrozit’ antropogénne hrozby ako napriklad nehoda autobusu. Ako bolo spomenuté,
nie je tu ziadna fyzickd ochrana ani Ziadne rezimové opatrenia, ktoré by vylucili
potencidlne nebezpecné osoby. Tento priestor je najviac zranitelny taktiez z hladiska
naturogénnych hrozieb, ktorymi st napriklad povodne alebo vichrica. NajhorsSie hodnotim
konstrukéné rieSenia AS, ktoré su zastarané a nevyhovuji svojou odolnostou pri vzniku

niektorych z rizik.

Z tohto dovodu som sa rozhodol spracovat’ projekt, ktory zvysi robustnost systému.
Navrhnem opatrenia v oblasti robustnosti, ktoré zvysia odolnost’ tym, Ze absorbuju,
respektive odolaju identifikovanym rizikdm napriklad v pripade prirodnych hrozieb alebo

inych hrozieb vyvolanych ¢lovekom.
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6 MOZNOSTI ZVYSENIA ODOLNOSTI

Ciel'om diplomovej prace je navrhnut’ opatrenia, ktorymi by sa zvysila odolnost’ objektu,
v nasom pripade sa jedna o autobusovu stanicu v meste Trencin. Prvotnym cielom je
zvySenie odolnosti, ktord ma zasadny vplyv na zaistenie bezpecnosti 0sob, ktoré sa v iom

pohybuju.

Vzhl'adom na to, Ze najviac I'udi na AS sa pohybuji vo vonkajsich priestoroch, konkrétne
na nastupistiach a v ich okoli, praca je zamerana na zaistenie bezpecnosti 0oséb v tychto
priestoroch. AS v Trencine je otvoreny verejny priestor, ktory nie je kontrolovany ziadnym
spdsobom. V objekte sa nenachadza ziadna rezimova ani pristupova ochrana, vzh'adom na
to, Ze sa jednd o verejny priestor, do ktorého maju moznost’ vstlpit’ osoby bez akejkol'vek
kontroly. Toto zna¢ne komplikuje schopnost’ objektu zaistit’ bezpecnost' I'udi, ktori sa
v iom pohybuji. Do objektu sa teda mozu dostat’ i potencidlne nebezpecné osoby, ktoré

moézu ohrozit’ ostatnych l'udi v objekte.

Najhor§im faktorom je technicky stav stanice, ktory ma zdsadny vplyv na robustnost’
syst¢ému ateda odolat’ niektorym rizikdm, ktoré sa mozu vyskytnit vo vonkajSich
priestorom AS. Dal§im nedostatkom je absencia kamerového systému, ktory je zasadny pre
identifikaciu potencidlnych naruSitelov pohybujucich sa na stanici a absencia fyzicke;j
ochrany. Nemozno zabudnit' ani na antropologické hrozby, ktoré mozu byt velmi
nebezpecné pre Zivot a zdravie 'udi a moéZu mat’ negativny vplyv na funkénost’ stanice,
ktorou je v prvom rade preprava oséb. Kvoli tymto dévodom som sa rozhodol, vytvorit
navrh opatreni na zvySenie robustnosti AS a tym zvysit’ bezpe¢nost’ 'udi pohybujtcich sa
prevazne v priestoroch nastupisk a v ich okoli. Opatrenia budi zamerané predovsetkym na

kritické rizika, ktoré vysli ako kritické v 4. kapitole. Zoznam navrhovanych opatreni:

e Konstrukéné moznosti.
- Odvodnovacie zl'aby,
- protindrazové bariéry,
- pristresky zastavok.

e Moznosti zabezpecenia.
- Kamerovy systém,
- fyzicka ochrana.
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6.1 KonStrukéné moznosti

Prvou skupinou pre zvySenie odolnosti, konkrétne robustnosti AS st konStrukéné
moznosti. Tieto moznosti by mohli zasadne minimalizovat’ dopad rizik, ktoré¢ boli v 4.

kapitole oznacené ako kritické. Zoznam moznosti a ich ndvrhov spracovania:

e (Odvodnovacie zl'aby,
e protinarazové¢ zabrany,
e pristresky zastavok.

6.1.1 Odvodiovacie Zl'aby

Privalové povodne spdsobené kratkodobymi zrdzkami s velkou intenzitou predstavuju
lokalne ohrozenie, ktorého vyskyt je mozny na celom tUzemi Statu. Zavaznost ohrozenia
zvySuje narocnost’ presnejSich predpovedi tychto udalosti. Mdze sa vyskytovat aj tam, kde
je znemoznené alebo silne obmedzené vsakovanie vody do pody, napriklad na rozsiahlych
spevnenych plochach, predovsetkym v mestskej zastavbe. V naSom pripade sa jedna
o tento typ zastavby, pretoze podlozie AS je tvorené zvacSa betonom a asfaltom. Napriek
tomu, Ze pod AS je vybudovany kanaliza¢ny systém, ktory by mal pokryt’ poziadavky pre
odvod vody pri dazd’och, mdze nastat’ situdcia tzv. bleskovych povodni, kedy spadne vel'ké
mnozstvo lokalnych zrazok, ktoré nedokdze dané miesto vsiaknut’ a voda teda ostdva na
povrchu zeme. Vzhladom na klimatické zmeny v poslednych rokoch som tuto hrozbu

zaradil ako kriticku, pretoZze mdZze ohrozit’ funkénost’ prvku KI.

Obrazok 18 - Odvodiovaci zl'ab [16]
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6.1.1.1 Nasledky rizika

Dopady tohto rizika nie su az tak zdvazné, Co sa tyka zivota alebo zdravia ludi
pohybujucich sa na AS. Pri vac¢sich bleskovych povodniach to vSak moze mat’ vplyv na
funkcnost’ systému, teda prepravu osob. Nepriaznivé ucinky to mdéze mat’ predovsetkym na
nastupiskach, ktoré sa nachaddzaju na severnej Casti AS. Tieto nastupiskd nie su vybavené
ostrovcekmi pre I'udi ¢akajicich na autobus, ktoré si vyvysené oproti prijazdovym cestdm
pre autobusy. Voda médze teda znemoznit’ 'udom aby sa dostali na nastupisko, ¢o moze
mat’ zasadny vplyv na plynuli prepravu osdb. V pripade juznych nastupisk moze
prichadzajici autobus vytlacit’ vodu i na ostrovceky, pripadne znecistit’ 'udi stojacich na

nastupiskach.

6.1.1.2 Navrh opatrenia

Ako navrh opatrenia som zvolil odvodnovacie zl'aby. Odvodilovacie Zl'aby sa zarad’uju
medzi tradiéné systémy liniového odvodiiovania. ZPaby sG vyrobené spravidla
z polypropylénu alebo nerezovej ocele. Toto zaistuje dostatoénti pevnost’ pre prechode
chodca alebo prejazdu vozidla. Vyuzitie zl'abov je Siroké, pouzivaji sa na odtok vody

v blizkosti ciest, parkovisk alebo peSich zénach.
Potencidlne minimalizované rizika:

- privalové povodne

6.1.1.3 Navrh umiestnenia

Zakladom pre spravne uloZenie a inStalaciu Zlabov je podklad, na ktory je prislusny
kandlik uloZeny. Tento podklad musi byt’ naozaj pripraveny zodpovedajicim spdsobom s
cielom absorbovat’ a rozdel'ovat’ vznikajice naméhanie, bez toho, aby pritom dochéadzalo k
poklesu ¢i sadaniu. Pokles ¢i sadanie predstavuje ohrozenie funk¢nosti uloZeného kanalika.
ZTaby sa umiestnia pozdiZ nastupisk tesne k ostrovéekom z opaénej strany na juznej strane
AS. Co sa tyka severnej strany AS, tam sa zl'aby umiestnia popri chodniku, respektive do

priestorov pred nastupiska MHD. Umiestenie Zl'abov je znazornené na obrazku 19.
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Obrazok 19 - Navrh umiestnenia odvodnovacieho zl'abu [15]
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Legenda:

Tabul’ka 18 - Legenda k nadvrhu umiestnenia

odvodnovacieho zl'abu

= | 0dvodiiovaci zl'ab

o napojenie zl'abu na kanalizaciu

6.1.2 Pristresky zastavok

Stavajuci technicky stav pristreSkov v priestoroch zastavok je nevyhovujaci. PristreSky st
staré a z bezpecnostného hladiska zacinaji byt nebezpetné pre l'udi, ktori sa pod nimi
vyskytuju. Najvacsim problémom je stara nevyhovujuca konstrukcia, ktord za niektorych
podmienok moze viac uskodit’ ako pomdct. Zaklad tvori ocelova konstrukcia, ktora je

doplnend o vyplne z vInitého plechu. Ddlezitym faktorom je, Ze pristresky st bez boc¢nic.
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Obrazok 20 - Ukazka pristresku [17]

6.1.2.1 Nasledky rizika

Ako bolo spomenuté, hlavnym rizikom je vichrica, ktord méze spdsobit’, ze pristresok sa
poskodi, pripadne sa uvolnia plechové vyplne, ktoré mdézu vazne ohrozit’ zivot alebo
zdravie l'udi, ktori sa nachadzaju pod nim. Stavajuce pristresky nie su vybavené boc¢nicami,
¢o je taktiez dolezitym faktorom pri vichrici. V tomto pripade nie je mozné sa pred silnym
vetrom schovat’. Vsetko tieto javy moézu zavazne ovplyvnit funkcénost’ a plynuly chod

systému.

6.1.2.2 Navrh opatrenia

Pre zvySenie bezpecnosti 'udi, nachadzajucich sa na nastupiskéach bola navrhnuta vystavba,
respektive vymena starych pristreSkov nastupisk za nové. Vyhody tychto pristreskov
v porovnani s tymi starymi je predovSetkym lepSia a modernejSia konstrukcia. Konstrukcia
zaist'uje vysSiu odolnost’ pristresku a tym zvySuje bezpecnost’ I'udi, ktori sa nachadzaju pod
nou. NajvacSou vyhodou oproti stavajucim pristreSkom je, Ze pristreSok obsahuje bo¢nice,

ktoré vyrazne chrania pred zlymi poveternostnymi podmienkami.

Vyplne st tvorené z plného polykarbondtu o hrubke 10 mm, ktoré zarucuji, Ze sa
pristreSok stava skoro nerozbitnym. Tymto sa stava pristreSok vysoko odolny aj proti
vandalizmu. Polykarbonat ma tzv. antigrafity Gpravu, kvoli ktorej je zaistena vel'mi nizka

prilnavost farieb. Rozmery pristreskov na obrazku 21 (rozmery st uvedené v mm).[17]
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Obrazok 21 - Rozmery pristreSku [17]
Potencialne minimalizované rizika:

- vichrica
- vandalizmus

6.1.2.3 Ndavrh umiestnenia

Navrh umiestnenia je realizovany len na zastavkach v juZnej Casti AS. Co sa tyka severnej
Casti, tam to bohuzial' nedovoluju dispozi€né moznosti. Umiestnenie je realizované na
miesta stavajucich pristreskov, kde sa staré pristresky vymenia za nové. Navrh umiestnenia

pristreskov je zndzorneny na obrazku 22.
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Obrazok 22 - Navrh umiestnenia pristreskov [15]
Legenda:

Tabul’ka 19 - Legenda k nadvrhu umiestnenia

pristreskov

[ | pristreSok nastupiska




UTB ve Zliné, Fakulta aplikované informatiky 69

6.1.3 Protinarazové bariéry

Dalim kritickym rizikom je dopravna nehoda autobusu. Dopravni nehodu, ktor(i moze
zavinit' Sofér autobusu nepozornostou, neprispdsobenou rychlostou alebo tym, ze
neprispdsobi jazdu danym okolnostiam, ktorymi mozu byt pocasie, zly technicky stav
vozidla, alebo zIy stav vozovky. Dalej dopravna nehoda spdsobend chodcom
prechddzajucim mimo vyhradené priestory, tdto dopravnd nehoda moze byt vo vécSine
pripadov spdsobena nepozornostou chodca, ked’ vkro¢i na vozovku pred prichadzajici
autobus. NajhorSim scendrom, ktory moéze nastat’ je vjazd autobusu do priestorov
nastupisk, konkrétne na ostrovéek nastupiska. V tychto priestoroch sa nachddza najvacsi
pocet T'udi, ktori nie st proti tomuto riziku vobec chraneni. Dovodom moéze byt

nepozornost’ vodi€a, zIly technicky stav autobusu alebo zly stav vozovky ako napriklad

namraza alebo klzky sneh.

Obrazok 23 - Protindrazova bariéra [ 18]

6.1.3.1 Nasledky rizika

Nasledky mozu byt v tomto pripade katastrofalne. V kombinéacii s vysSou rychlostou mdze
mat’ toto riziko vazne nasledky. Po prejdeni na ostrovcek nastupiska méze autobus zrazit
vel'ké mnozstvo 'udi, ¢im spdsobi ujmu na Zivotoch alebo zdravi. Dal§im nasledkom moze
byt’ destrukcia pristreSku nastupiska. V pripade severnej Casti AS, kde st Styri zastavky
dial’kovej prepravy mozu byt nasledky eSte vysSie, pretoze tieto zastavky nie su vybavené

Ziadnymi ostrovéekmi. V priestoroch zastdivok MHD nebudi umiestnené Ziadne bariéry.
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6.1.3.2 Navrh opatrenia

Kedze Tl'udia na ostrovéekoch nastupisk v juznej Casti AS aludia pri zastdvkach na
severnej ¢asti AS nie su chraneni pred narazom autobusu ziadnym spdsobom, ako navrh
pre minimalizaciu tohto rizika bolo navrhnuté umiestnenie ochrannych protindrazovych
bariér. Ochranna protinarazova bariéra je o rozmeroch 120x100 cm v Zltej farbe s Ciernymi
pruhmi. Vyrobena je z polyuretanu a je vysoko odolna proti narazom. Tieto bariéry vydrzia
1 priamy ndraz autobusu, ¢im mozZu zamedzit' aby sa autobus dostal az k 'udom na

nastupiskach.
Potencialne minimalizované rizika:

- vjazd autobusu alebo auta na nastupisko (dopravna nehoda)
- terorizmus (ndjazd automobilu)

6.1.3.3 Navrh umiestnenia

Vjuznej Gasti AS, kde st ostrovéeky nastupisk sa bariéry umiestnia pozdiz celého
ostrovceka, pricom sa necha medzera v oblasti prechodu pre chodcov a v oblasti kde je
pristreSok zastavky. Protinirazova bariéra ma v tomto pripade dizku 100 cm. Medzi
bariérami sa doporuc¢uji medzery minimdlne 20 cm. Pre tento konkrétny ndvrh mézu byt
medzery aZz 100 cm. Pocet bariér je vyjadreny v tabulke 18 aumiestnenie bariér je

znazornené na obrazku 24 a 25.

Tabulka 20 - Vypocet poctu bariér

Cislo Dizka nastupiska | Prechod pre chodcov Dizka bariéry | Vysledny pocet
nastupiska (ostrovceka) (m) a priestor pred + medzera bariér
pristreSkom (m) (m)
1 4 / 2 2
2 4 / 2 2
3 4 / 2 2
4 4 / 2 2
5 45 5 2 20
6 40 11 2 15
7 35 11 2 12
8 30 11 2 10
9 25 8 2 9
10 20 8 2 6
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Obrazok 24 - Navrh umiestnenia bariér na severnej ¢asti AS [15]
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Obrazok 25 - Navrh umiestnenia bariér na juznej Casti AS [15]

Legenda:

Tabul'ka 21 — Legenda k navrhu

umiestenia bariér

=== | protindrazova bariéra

6.2 Moznosti zabezpecenia

Druhou skupinou pre zvySenie odolnosti, konkrétne robustnosti AS st mozZnosti
zabezpecenia. Tieto moZnosti by mohli zasadne minimalizovat’ dopad rizik, ktoré boli v 4.
kapitole oznacené ako kritické. Hlavnym ddvodom tohto rieSenia je vSak absencia

perimetrickej ochrany. Zoznam moznosti zabezpecenia:

e Kamerovy systém CCTV,
e fyzickd ochrana.
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6.2.1 Kamerovy systém CCTV

Dovodom zriad’ovania kamerového systému je zachytit’ obraz scény, tento obraz spracovat’
a zobrazit’ ho obsluhe. Systém umoznuje zaznamenanie videosignalu, ovladanie kamier,
prenos poruchovych a poplachovych stavov. NajcastejSie sa kamerovy systém pouziva pre

prevenciu, aktivne monitorovanie a spatné vyhodnocovanie zaznamu.[19]

Kamerovy systém sa ¢im d’alej viac vyuziva na monitorovanie mestskych Casti, ¢im sa
zvysuje bezpecnost’ 'udi pohybujicich sa po verejnych priestranstvach. V naSom pripade
ide o monitorovanie a kontrolu I'udi pohybujucich sa po vonkajsich priestoroch AS. Priklad

360 stupniovej vonkajsej kamery je znazorneny na obrazku 26.

Obrazok 26 - Ukazka 360
stuptiovej mestskej kamery [20]

6.2.1.1 Navrh opatrenia

Po analyze AS v Trenine som zistil, ze stanica nedisponuje Ziadnym kamerovym
systtmom. Jedind kamera je umiestnena na budove Zzelezni¢nej stanice, ktora vSak
nemonitoruje poZzadovanu plochu na nastupiskach. Z analyzy objektu vyplyva, Ze jednym
z kritickych rizik je i vandalizmus, ktory moZe sposobit’ i velké finan¢né straty. V pripade
destrukcie pristreSkov nastupisk alebo poskodenia autobusu moéze vandalizmus vazne

ohrozit’ funkénost’ systému.

Pre zdokonalenie bezpecnostného systému navrhujem vybudovat’ kamerovy, ktory bude
dokumentovat’ ¢innost’ na jednotlivych nastupiskach, v ich okoli a taktiez na parkovisku.
Kamerovy systém ma okrem monitorovania aj ucel odstrasenia pokusu o vandalizmus.
Podl'a mdjho nazoru by bolo vhodné umiestnit’ dve 360 stupiiové oto¢né vonkajSie kamery,
ktoré¢ by kompletne pokryli priestor na celej stanice. Kamery by sa mohli umiestnit’ na

stipy 1amp verejného osvetlenia. Obsluha kamier by zaistovala Mestska policia Trenéin.
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Tymto by doslo k znizeniu pachania priestupkov, pripadne trestnej ¢innosti a v pripade ich

spachania k 'ah§iemu odhaleniu. Navrh umiestnenia kamier je zndzorneny na obrazku 27.

Potencialne minimalizované rizika:

- Vcasné odhalenie dopravnej nehody,

- vandalizmus,
- teroristicky utok.
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Obrazok 27 - Navrh umiestnenia kameroveého systému [15]
Legenda:

Tabul'ka 22 - Legenda k navrhu umiestnenia

kamerového systému

@ CCTYV kamera

6.2.2 Fyzicka ochrana

Fyzickd ochrana patri k najstar§Sim a stdle eSte k najcastejSim formam zabezpecenia
ochrany 0s0b a majetku a zaisteniu verejného poriadku proti naruSitelom. Aby bolo

dosiahnuta ¢o najvécsia efektivita, vyuziva sa fyzickd ochrana v kombinacii s kamerovym
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syst¢tmom. Z tohto dovodu som sa rozhodol skombinovat’" kamerovy mestsky systém
s fyzickou ochranou. Kombinacia fyzickej ochrany a technickych prostriedkov zvysuje

pravdepodobnost’ detekcie narusitel’a pri naruseni objektu a pripadne rychlejsi zasah.

6.2.2.1 Navrh opatrenia

Z analyzy rizik a hodnotenia odolnosti vyplyva, Ze najvyssia zranite'nost’ je vo vonkajSich
priestoroch AS, konkrétne na nastupiskach. Nastupiska su verejny priestor, ktory nie je
nijak kontrolovany. Z toho dovodu maji volny pristup i potencialne nebezpecné osoby,

ktoré mozu ohrozit’ zivot a zdravie I'udi alebo majetok, ktory sa nachddza na AS.

Z tohto doévodu som sa rozhodol ako posledné opatrenie zaviest’ fyzicku ochranu objektu.
Konkrétne ide o periodické obchadzky prislusnikov mestskej policie v Tren¢ine. Ako bolo
spomenuté v minulom névrhu, monitorovanie pomocou kamerového systému je
realizované mestskou policiou, ktora by v pripade identifikovania hrozby vyslala hliadku
na priestory AS. AvSak obsahom tohto navrhu su i preventivne periodické obchadzky
mestskej policie, ktora by kontrolovala objekt fyzicky niekolko krat za den podla
stanoveného planu. Casovy plan obchadzok je zndzorneny v tabulke 23. V ¢asovom pléne
je zohladneny ipocet l'udi, ktori sa na AS aktudlne nachddzaji. Na obrazku 28 je
znazorneny pohyb mestskej policie po AS, respektive trasa obchddzky. Obhliadka je
vykonavana v pocCte dvoch zamestnancov mestskej policie. Trasa zahriiuje kontrolu
vypravne] budovy a obchadzku cez néstupiska. Zaciatok a koniec trasy je na parkovisku,

kde je odstavené sluzobné vozidlo.

Potencidlne minimalizované rizika:

- Vandalizmus,
- teroristicky utok.
Tabulka 23 - Casovy plan obchadzok
¢islo « .
obchadzky ¢as obchadzky
1 6:30
2 12:30
3 16:30
4 20:00
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Obrazok 28 - Trasa obchadzky mestskej policie [15]
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ZAVER

Narastajuca pravdepodobnost’ hrozieb spdsobena dynamicky meniacou sa spolocnost’ou
a technickym pokrokom, ktory ma zasadny vplyv ina velkost adruh hrozieb.
A samozrejme zaistenie zakladnych Zivotnych potrieb obyvatel'stva s ¢im suvisi i preprava
0sOb formou autobusov, boli zédkladné¢ doévody pre spracovanie tejto prace. V zavere sa

zameriam predovSetkym na ziskané poznatky a zavery z praktickej Casti.

Prvou castou praktickej Casti bol technicky popis vybraného objektu, ktorym bola
autobusova stanica v krajskom meste Trenéin. Stanica sa nachadza na Zelezni¢nej ulici
ned’aleko centra mesta. Z hl'adiska spdsobu prepravy som zaradil stanicu do kategorie
kombinovanych, ¢o znamend ze poskytuje sluzby prepravy pre mestski, medzimestsku
1 dial’kova dopravu. Kapitola obsahuje ndzorny pddorys objektu s podrobnym popisom jej
bezpe¢nost’ je vo vonkajsich castiach autobusovej stanice, konkrétne na néstupiskach

a v ich okoli.

Druhou ¢astou praktickej Casti je zhodnotenie stavajucej odolnosti vybraného objektu.
V tomto pripade bola vyuzitd metodika hodnotenia odolnosti, ktord mi bola poskytnuta
veducim prace. Obsahom hodnotenia je semi-kvantitativna analyza rizik spojena
s analyzou KARS. Ztejto Casti analyz vyplyva, Ze najkritickejSie rizikd pre danu
autobusovll stanicu si poziar, vichrica, dopravnd nehoda, pripadne dopravna nehoda
autobusu, vandalizmus a povodne, pricom dopravna nehoda a dopravna nehoda autobusu

boli ohodnotené ako najvyssie rizika.

Nasledovalo hodnotenie robustnosti a pripravenosti systému, z ktorého vyplyva, Ze systém
je na rizikd pripraveny. Opakom je vysledna robustnost’, ktord nie je dostatocnd, konkrétne
v pripade Strukturalnej robustnosti boli identifikované urcit¢ nedostatky ako napriklad
absencia perimetrickej ochrany alebo absencia fyzickej ochrany. Z toho vyplyva, Ze medzi
najviac zraniteI'né oblasti je mozné zaradit’ predovsetkym priestory nastupisk, v ktorych sa
pohybuje najviac I'udi. Tieto priestory mozu ohrozit’ antropogénne hrozby ako napriklad
nehoda autobusu ale 1naturogénne hrozby ako napriklad vichrica alebo povodne.
Poslednym krokom bolo matematické vyjadrenie odolnosti, ktoré¢ vySlo podla kritérii
v tabul’ke ako dobré, ¢o znamend, Zze na vicSinu dolezitych rizik je pripraveny, obnova

funkcie je vo vicsine pripadov zaistena v pozadovanej miere.
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Poslednou cast'ou praktickej ¢asti je navrh moznosti ako zvysit’ stavajicu odolnost’ prvku.
Vzhladom na to, Ze najvacS§im nedostatkom su konstrukéné rieSenia, navrhol som
opatrenia, respektive konStrukéné moznosti na zvysenie odolnosti. Prvym opatrenim je
inStalacia odvodnovacich zlabov, ktoré zaistia efektivne odvodnenie ploch autobusovej
stanice pri bleskovych povodniach. Druhym opatrenim je vymena pristreskov zastavok,
ktoré konstrukéne nevyhovovali. Pri tomto opatreni boli minimalizované rizikd ako
napriklad vichrica alebo vandalizmus. Tretim opatrenim st protinarazové bariéry, ktoré
ochrania l'udi na nastupiskdch pred potencidlne moznou nehodou autobusu, pripadne
pokusom o teroristicky utok formou ndjazdu automobilu. VSetky navrhy obsahuju taktiez

graficky navrh na umiestnenia.

Druhou kategoriou navrhov pre moznosti zvySenia odolnosti s moZznosti zabezpecenia

5
kde som zvolil kombindciu kamerového systému spolu s periodickymi obchadzkami
prislusnikov mestskej policie. Tieto opatrenia mdézu minimalizovat’ riziko vandalizmu,
pripadne pomoct pri identifikacii naruSitela. Verim, Ze moja diplomova praca bude
prinosom v oblasti zvySovania odolnosti prvku kritickej infraStruktury a tym i zvySeniu

bezpecnosti I'udi, ktori sa v iom pohybuju.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AS
CP
CSAD
CSD
ETA
EU
FMEA
HAZOP
KAR
KARS
KI
KPR
MHD
MU

SAD

Autobusova stanica.

Cestovny poriadok.

Ceskoslovenské autobusové doprava.
Ceskoslovenské $tatne drahy.

Event tree analysis.

Eurodpska tnia.

Failure Mode and Effects Analysis.
Hazard and Operability Study.
Koeficient aktivity rizika.
Kvalitativna analyza rizik s vyuzitim ich sivzt'aznosti.
Kriticka infrastruktira.

Koeficient pasivity rizika.

Mestsk4 hromadna doprava.
Mimoriadna udalost’.

Slovenska autobusova doprava.

Suma.
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