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ABSTRAKT

Cilem této bakalafské prace je zmapovani kybernetickych utoki v minulosti a také
trendli kyberkriminality v soucasnosti. Jsou v ni popsany kli¢ové pojmy vztahujici se k pro-
blematice kyberkriminality. Tato prace rovnéz informuje o tom, co mohou uzivatelé udélat

proto, aby tomuto nebezpeci predchazeli.

Teoreticka Cast této bakalaiské prace zacind ivodem do problematiky historii kyberkri-
minality, a definici pojmu kyberprostor. Nasledné se zabyva pachateli kyberkriminalnich
zlo¢int, vznikem pojmu hacker, hackerskou etikou, a klasifikaci hackeri. Podrobné se také
vénuje popisu kyberkrimindlnich technik jako socidlni inzenyrstvi, phishing, pharming, a
dalsi, a zabyva se tim, na co by si uzivatelé méli dat pozor, aby poznali, zda se jednad o
phishing nebo pharming. Je zde také zminéno co je to hoax, jak funguji programy keylogger
a backdoor. V zavéru teoretické ¢asti této prace jsou uvedeny specifické priklady kyberkri-
minality, konkrétné kybersikana, kyberstalking, kybergrooming a kradeZ identity. Re$ena je
také prevence proti kyberSikané, jak se mohou chovat obé&ti nebo pachatelé kybersSikany a co

délat, kdyZ se s ni uZivatelé setkaji.

Cilem praktické casti této bakalatské prace je definovat zplsoby, jakymi se Ize branit
proti v teoretické ¢asti zminénym kyberkriminalnim technikdm, otestovat, jak funguje tok
hrubou silou, dilezitost dobie zvolenych hesel, a funkénost mechanizmd, které mohou byt

pouzity k dodatecnému zabezpeceni proti tomuto utoku.

Kli¢ovéa slova: hacker, utok hrubou silou, odposlech komunikace, zadni vratka, keylogger,
hoax, ,rybafeni, ,farmateni, distribuované¢ odmitnuti sluzby, kybergrooming, kybersi-

kana, kradeZ identity, kyberstalking, Wireshark, VPN

ABSTRACT

The aim of this bachelor thesis is to map cyber attacks in the past as well as current
cybercrime trends. It describes the key concepts related to cybercrime issues. This work also

explains what users can do to prevent this danger.



The theoretical part of this bachelor thesis starts with an introduction to the problems of
cyber-crime history and the definition of cyberspace. Subsequently, it deals with cybercrime
offenders, the origin of the term hacker, hacker ethics, and hacker classifications. It also
deals extensively with the description of cybercriminal techniques, such as social enginee-
ring, phishing, pharming, and others, and deals with what users should be careful about to

see if phishing or pharming is suspected.

There is also mentioned what a hoax is, how keylogger and backdoor programs work.
At the end of the theoretical part of this paper specific examples of cybercriminality are
given, namely cyberbullying, cyberstalking, cybergrooming and identity theft. Also addres-
sed is cyberbullying prevention, behaviour of cyberbullies and victims, and what to do in

these situations.

The aim of the practical part of this bachelor thesis is to define the ways in which it is
possible to defend against the cybercrime techniques described in the theoretical part, to test
how the attack by brute force works, the importance of well-chosen passwords and the
functionality of the mechanisms that can be used to provide additional security against this

attack.

Keywords: hacker, brute force, sniffing, back door, keylogger, hoax, phishing, farming,
DDoS, cyber grooming, cyber bullying, identity theft, cyber stalking, Wireshark, VPN
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UvVOD

Problematika kybernetické kriminality je v dneSni dobé vice nez aktudlni, jeji vyznam
roste spole¢né s rozvojem informacnich technologii — ¢im vice se budou zdokonalovat in-
formacni technologie, tim vice poroste i dulezitost znalosti problematiky kybernetické kri-

minality.

Prvni kapitola teoretické ¢asti této bakalarské prace pojednava o historii kyberkrimina-
lity, kdy byl poprvé pouzit tento pojem, o vyvoji tohoto pojmu a jeho definicich — obecnych
1 specifickych pro urcité organizace, a pravni normy upravujici problematiku kyberkrimina-
lity. Na konci prvni kapitoly je definovan pojem kyberprostor. Druhda kapitola se zabyva
pachateli kyberkrimindlnich zlo¢inti, vznikem pojmu hacker, hackerskou etikou, a klasifi-
kaci hackert. Ve tieti kapitole jsou definovany kyberkriminalni techniky, jako socidlni in-
zenyrstvi, phishing, pharming, a dal$i. V posledni kapitole teoretické ¢asti této prace jsou
uvedeny specifické piipady kyberkriminality, konkrétné kyberSikana, kyberstalking, kyber-

grooming a kradez identity.

Cilem praktické Casti této bakalarské prace je definovat zpiisoby, jakymi se branit v te-
oretické ¢asti zminénym kyberkrimindlnim technikam, otestovat, jak funguje ttok hrubou
silou, diileZitost dobfe zvolenych hesel, a funkénost mechanizmi, které mohou byt pouZity
k dodatecnému zabezpeceni proti tomuto ttoku. Kapitola odposlech datové komunikace po-
jednava o zptsobech odchytavani paketii ze sitového provozu, jakym zpisobem z téchto
paketl ziskat informace, a jak pouzivani VPN zabraniuje ve sledovani sitového provozu.
Paté kapitola se zabyva tim, na co by si uzivatelé méli dat pozor, aby poznali, zda se jedna
o phishing nebo pharming. Je zde také zminéno, co je to hoax, jak funguji programy key-
logger a backdoor. Jako posledni je zde feSena prevence proti kyberSikané€, jak se mohou

chovat obéti nebo pachatelé kyberSikany a co délat, kdyZ se s ni uzivatelé setkaji.

Tato prace si klade za cil informovat o nebezpeci kyberkriminality a sezndmit uZivatele
s teoretickymi poznatky, které by jim umoZnily uvédomit si pfitomnost hrozby téchto ttoki,
a ukdzat jim, jak je tomuto nebezpeci mozné pfedchazet pouzitim odpovidajicich bezpec-

nostnich prostiedk.

V zavéru této bakalafské prace jsou shrnuty teoretické poznatky a analyzovany dosa-

zené vysledky z praktickych simulaci fungovani bezpe¢nostnich prostredka.
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I. TEORETICKA CAST
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1 KYBERKRIMINALITA

V osmdesatych letech to vypadalo, Ze nejvét§im piinosem pro rozvoj elektroniky a mi-
kroprocesorti bude osobni pocitac. Proto se jakémukoliv zneuziti tohoto osobniho pocitace
zacalo fikat pocitacova kriminalita. Ale pojmenovani kriminalniho ¢inu podle pouzitého pro-
sttedku, bylo neobvyklé, a proto byl zaveden termin kriminalita spojena s pocitaci, ktera
m¢ela zahrnovat vSechny trestné ¢iny, ve kterych pocitac figuruje jako néstroj nebo predmét
pouzity pii trestném ¢inu. Ke spachani takovych trestnych ¢ind, ale bylo zapotiebi mit zna-
losti z vypocetni techniky nebo informatiky, proto bylo navrzeno slovni spojeni kriminalita

v informatice. [1], [2]

Nasledny rozvoj elektroniky a mikroprocesort ale vedl k jinym zatizenim (napf. mo-
bilni telefony, tablety). Spole¢nym jmenovatelem takovych zatizeni se stala data a komuni-
kacni sit’, kterou tvoii terminalova zafizeni jako servery a smérovace. Diky tomu se zavedl
pojem kriminalita informa¢né-komunikacéni technologie. Dnes je nejznaméjsi komunikaéni
siti internet, ktery poskytuje rizné zptisoby komunikace a sluzby. Vzhledem k tomu vzniklo
hned nékolik oznaeni pro trestné ¢iny provedené na internetu — internetova kriminalita, e-

kriminalita, virtudlni kriminalita nebo kriminalita na pocitacovych sitich. [3]

V roce 2001 vznikla tzv. budapest’skd imluva, ktera je povazovana za prvni mezina-
rodni pravni akt v oblasti kybernetické bezpecnosti. Pravé v této imluve se poprvé objevuje
slovni spojeni kyberkriminalita. Tento pojem je ale nedostacujici, a proto se spole¢né s nim
pouziva pojem kriminalita high-tech. Pojem kriminalita high-tech dava prostor pro pfidani
novych technologii. Disledkem vzniku novych moznosti ve vyuzivani informacnich a ko-
munikacénich technologii, rostou 1 moznosti k jejich zneuzZivani. Proto neexistuje univerzalni

definice, ktera by zcela vysvétlovala pojem kyberkriminalita, teoreticky ani legislativné. [3]

Jsou v8ak organizace, které se o to snazi a v nasledujici kapitole jsou uvedeny nékteré

definice se kterymi tyto organizace pfisly.

Nejvice obecna definice definuje kyberkriminalitu jako jednéni, které je namifeno proti
pocitaci, po¢itaCovym sitim, nebo kdy je pocita¢ pouzit jako nastroj pro spachani trestného
¢inu. Zasadni podminkou pro pouziti této definice je, Ze se spachani trestného ¢inu odehrava
v kyberprostoru. Pfi definici kybernetické kriminality je rovnéz diilezité vymezit pojem kri-
minalita jako takovy, protoze v souvislosti s ICT dochazi k fad¢ jednani, ktera jsou neza-
douci, ale nepovazuji se za trestny ¢in, 1 kdyz toto chovani mtze byt pro spole¢nost nebez-

pecné. Jednani, kterd nemohou byt kvalifikovana jako kyberkriminalita nebo jakakoliv jina
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kriminalita, se za kriminalitu nepovazuji. Kdyz definujeme pojem kriminalita, vychazime
z definice, ze kriminalita je souhrn vSech jednani, kterd se daji zaradit pod skutkovou pod-
statu upravenou zakonem. Podle zminéné definice se jednani, ktera se nedaji zatradit pod

zadnou skutkovou podstatu upravenou zakonem, nepovazuji za kriminalitu. [4]

Bohuzel v oblasti ICT jsou vétSinou tato jednani vyuzivana ke spachani trestnych ¢inti.
Tato jednani jsou zaroven dllezitou soucasti v procesu odhalovani a objasiiovani trestné ¢in-

nosti.

Kyberneticka kriminalita pfedstavuje jakysi souhrn vSech trestnych ¢int, ke kterym do-
chézi v prosttedi ICT. Tento souhrn se ddle miiZze rozd€lovat na podmnoziny, které se miizou
oznacovat pojmy jako, ,,internetova kriminalita®, ,,e-kriminalita®, ¢i piratstvi. V odbornych
publikacich byva kyberkriminalita oznacena jako jedndni, pfi kterém jsou ICT prostiedky

pouzity jako nastroj ke spachani trestného €inu, nebo jsou tyto prostiedky cilem utoku. [4]

V dnesni dobé ale tato definice neni dostatecnd, protoze by zahrnovala i trestné ¢iny, ve
kterych sice byly ICT prosttfedky pouZity, ale ne ¢innosti ke kterym byly ur€eny. Naptiklad

pouziti soucasti pocitace jako zbrai. [4]

Aby tedy bylo mozné hovoftit vyhradné o kybernetické kriminalité, je tieba k vySe uve-
dené definici pfidat podminku, Ze ICT prostfedky, které byly pouzity k trestnému ¢inu, byly
pouzity v informacnim, systémovém, programovém ¢i komunika¢nim prostiedi, jinymi

slovy byly pouZity v kyberprostoru. [4]

Ale 1 toto vymezeni neni dostacujici, protoze by to znamenalo, Ze podle § 24 zakona
¢. 40/2009 Sb., trestniho zadkoniku je mozné spachat kazdy trestny ¢in za pomoci ICT (napf.
uto¢nik pfimé&je pomoci emailovych zprav nékoho jiného spachat trestny €in). Toto jednani
se vSak neda povazovat za kyberkriminalitu. Pokud by se takova jednani za kyberkriminalitu
povaZovala, pak by nastala situace, Ze kazdy trestny ¢in, ve kterém byly pouZity prostiedky
ICT, se da oznacit jako pocitacova kriminalita. [4]

Z toho vyplyva, Ze kyberkriminalitu nelze vymezit pouze pozitivné, to znamena, vyme-
zit jednani, kterd se povazuji za kyberkriminalitu, ale musime ji vymezit i negativné, €ili

jaka jednani za kyberkriminalitu povazovat nelze. [4]
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1.1 Klasifikace forem kyberkriminality

Obecné se muze kyberkriminalita klasifikovat jako jednani, které je namifeno proti po-
¢itaci, pocitacovym sitim, nebo kdy je pocitac pouzit jako nastroj pro spachéani trestného
¢inu. V této kapitole je ukdzano jak pojem kyberkriminalita vnimaji rizné pravni normy a

organizace, které se zabyvaji bojem s kybernetickou kriminalitou.

1.1.1 Klasifikace podle komise Rady Evropy pro zlo¢in v kyberprostoru

Komise expertti z Rady Evropy pro zlo€in v kyberprostoru (Commitee of Experts on
Crime in Cyberspace) se v roce 2000 rozhodla kyberkriminalitu rozdé€lit do dvou bodi,
v prvnim bodé€ se posuzuje, v jaké pozici se nachdzi pocita€ pii pachani trestné ¢innosti, jestli
je v pozici cile, proti kterému je smérovana trestnd ¢innost, nebo se pouzije jako nastroj
k pachani trestné ¢innosti. V druhém bod¢ se posuzuji typy trestnych ¢int, rozdé€luji se na
tradi¢ni a nové. Do tradi¢nich trestnych ¢inti patii takové trestné Ciny, které 1ze spachat i bez
pouZiti pocitace, napt. padélani bankovek. Za nové trestné ¢iny se povazuji takové trestné

¢iny, které nelze spachat bez pouziti pocitace, napt. itoky DDoS. [4]

1.1.2 Klasifikace podle iniciativy eEuropa+

Akeni plan eEuropa+ rozdéluje kyberkrimindlni zlo€iny do Ctyt kategorii. Do prvni katego-
rie patii zloCiny tykajici se poruSovani soukromi, konkrétn€ sem patii nelegalni sbér, ucho-
vavani, modifikace a zvefejnovani osobnich dat. Druha kategorie se zaméfuje na obsah po-
¢itace, hlavné na pornografii, rasismus, vyzyvani k nasili aj. Tteti kategorie zahrnuje
vSechny ekonomické zlociny od pocitacovych podvodii, pocitatové Spiondze, az po sabotaze
a hackerstvi. Do posledni kategorie patii zlo€iny tykajici se duSevniho vlastnictvi napft. po-

CitaCove piratstvi. [4]

1.2 Kyberprostor

Kyberprostor je jednim z kli¢ovych prvkl v definici kybernetické kriminality. Nez
bude feSena definice kyberprostoru, je nutné se také zminit o pojmu internet, ktery s ky-

berprostorem bezprostfedné souvisi.

Internet zacal vznikat v 50. letech 20. stoleti, kdy se zacalo s testovanim siti
propojenych pocitacl, hlavné pro védeckovyzkumné a vojenské ucely. Ackoliv se internet
vyvijel na zéklad¢ siti, které¢ mély vlastnika, dnes neexistuje centralni autorita, ktera by spra-

vovala cely internet. Hmotnou podstatou internetu je sit, kterd vede data vzduchem, kabely
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a jinymi prenosovymi médii. Technicky je internet celosvétova sit’, ktera je slozena z men-
Sich siti, které spolu vzédjemné komunikuji, vyménuji si informace a poskytuji si sluzby mezi

sebou. [4]

Takto vznika neustale se ménici a vyvijejici se systém zavisly na hardwaru, ale zaroven
vytvaii Spatné definovatelny a prakticky neomezeny kyberprostor. Tento prostor je mozné
popsat jako virtualni realitu, kterd nemd zacatek ani konec, ale je kompletné¢ zavisla na
materialni podstaté internetu, konkrétné na technologiich, které jsou v realném svété. Tim
vznika paradox, ktery umoziuje existenci nehmotného média (kyberprostoru), které je
schopné se v pfipadé poskozeni jednotlivych materidlnich prvka (prvky sité, jednotlivé
pocitaCové systémy aj.) adaptovat a ménit, ale v ptipad¢ tplného kolapsu vSech materidl-
nich prvkil, dochazi k nevratnému poskozeni ¢i Gplnému zniceni kyberprostoru jako tako-
vého. [4]

Jako legalni definici Ize pouzit znéni § 2 pism. a) ZKB, kde se uvadi, ze ,,kybernetickym
prostorem je digitalni prostfedi umoziujici vznik, zpracovani a vyménu informaci, tvorené

informacnimi systémy, sluzbami a sitémi elektronickych komunikaci.” [4]
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2 PACHATELE KYBERKRIMINALITY

Pachatelem kyberkriminalnich zlo¢ini mtize byt v podstaté kdokoliv. Neni podminkou,
ze musi mit rozsahlé poc¢itacové znalosti. Naptiklad u zlo¢int jako kybersikana, kradez iden-
tity a jiné, staci mit jen velmi zakladni znalosti. Proto nerozhoduje vék, pohlavi nebo vzhled.
Z tohoto diivodu muize byt pachatelem opravdu kazdy. U trestnych ¢inti, kde jsou tyto zna-

losti nutnosti, se pachatel oznacuje pojmem hacker.

2.1 Hacker

Termin hacker zacali pouzivat studenti MIT, kde vznikl prvni moderni pocitac. Od té
doby se tento pojem pouziva k oznaceni pachatele kyberkriminalnich zlo¢inti. Tento pojem
vSak z pocatku nemél nic spole¢ného s trestnou €innosti. Oznacoval technicky nadanou
osobu, kterd je schopna fesit problémy novou a nestandardni cestou. V dnesni dobé hacker-
ska komunita pouziva pojem hacker pro oznaceni osob s vybornymi znalostmi o fungovani
informacnich, komunikacénich a pocitacovych systémt, jejich principti a mechanism, a za-
rovein jsou tito i Spickovymi programatory. Jejich motivaci a filozofii je poznani, jak tyto
systému funguji a pfedani téchto informaci jinym uZivatelim. Z toho vychazi i schopnost
hackera ziskat si ptistup do téchto systémt nestandardnim zptisobem. To ale neznamena, ze
takto ziskany pfistup pouzije ke zptisobeni Skody danému systému, tato dovednost je pouze

jednou z mnoha. [3], [4]

2.1.1 Hackerska etika

Uz v roce 1984 byly poprvé definovany zakladni principy hackerské etiky, ve kterych
by mél byt ptistup k vécem, které nas mohou néco naucit o svété a jeho fungovani, neome-
zeny a absolutni. VSechny informace, ke kterym mame piistup, by mély byt zdarma. Neveétit
autoritdm, které se tyto informace snazi omezovat nebo odstranovat, spolecné s tim podpo-
rovat decentralizaci. Hackefi by se neméli soudit podle nic nefikajicich kritérii, jako jsou
rasa €1 vek, ale méli by se soudit podle svych ¢ini. Pocitace by mély byt pouZzity ke zméné

naseho zivota k lepSimu.

Bohuzel, ne vzdy jsou tyto principy respektovany, piedstavuji vSak zakladni vnimani

virtudlniho svéta hackery. [4]
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2.1.2

Rozdéleni hackeru

O rozdéleni hackert rozhoduje jejich motivace ziskdni nestandardniho ptistupu do sys-

tému a nasledné, co ud€laji se ziskanymi daty. Podle téchto kritérii se déli do tii skupin.

1)

2)

3)

White Hats

Motivaci pro tyto hackery je hledat slabiny, kterymi je mozné ziskat pfistup do sys-
tému a nasledné tyto slabiny opravit. Casto pracuji, nebo spolupracuji se znamymi
firmami v oboru informacnich technologii. [4]

Black Hats

Jejich motivace je presnym opakem White Hats. Taktéz hledaji slabiny, kterymi se
lze dostat do systému, ale na rozdil od White Hats to d¢laji s umyslem dany systém
poskodit, nebo se na ném obohatit. [4]

Grey Hats

Jsou to hackefi, kteti nespadaji pod vySe uvedené kategorie. Nékdy svou €innosti
porusi zakon, nebo moralni principy, ale jejich ¢innosti nejsou primarné zaméieny

na porusovani zakonti. [4]
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3 KYBERKRIMINALNI TECHNIKY

Utoénik ¢asto pouzivé pro uspésné dosazeni svych cilt riizné specifické techniky a postupy,
které se oznacuji jako kyberneticky utok. Mezi ty nejvice znamé metody zptsobu hackerské

prace patfi:

3.1 Socialni inZenyrstvi

Socialni inzenyrstvi jako takové nelze povazovat za kyberneticky utok, ale je to zaklad

pro uskutecnéni jinych utok.

Tento pojem by se dal definovat jako manipulace, ovlivnéni ¢i presvédcovani lidi. Ci-
lem je donutit lidi k urcité akci, nebo z nich dostat urcité informace, které by za norméalnich

okolnosti nikomu neprozradili. Dalo by se fici, Ze jde o ,,uméni klamu®. [4]

Hlavnim znakem socialniho inzenyrstvi je, Ze nejsou pouzity technické postupy ¢i na-
stroje. Napftiklad pro ziskani hesla je jednodussi doty¢ného presvédEit, aby nam heslo sam
prozradil, protoZe nejslabsim ¢lankem v systému bude vzdy ¢lovek. Na svété neexistuje po-
CitaCovy systém, ktery by byl kompletné€ nezavisly na clovéku (at’ uz se jedné o zprovoznéni,
nastaveni, ¢i udrzbu pocitacového systému), tedy je nejjednodussi ziskat potiebné informace
praveé od ¢lovéka. Socidlni inZenyrstvi se poprvé dostalo do povédomi lidi diky ptfipadu Ke-

vina Mitnicka. [4]

3.2 Utok hrubou silou (Brute force)

Utok hrubou silou spo¢iva v tom, Ze se utoénik snazi zjistit uZivatelské jméno a heslo,
nebo jenom heslo, pomoci kombinace danych znakl. D¢la to tak, Ze si zvoli po€et znak,
neboli jak dlouh¢ dané heslo asi bude, jejich typ (pismena, Cislice, atd...) a pak provadi jejich

kombinace. Nasledn¢ pak zkousi, jestli nektery vysledek neodpovidé parametriim hesla. [5]

Do této kategorie spada i tzv. slovnikovy ttok. V ném jsou uz pfedem definovana né-

jaka slova a uto¢nik jen zkousi, jestli odpovidaji heslu, které chce prolomit.

Tyto metody jsou ale velmi neefektivni. Naptiklad pokud jsou vybrany z tabulky ASCII (ta-
bulka znakl pouzivanych v informatice) mald pismena, téch je 26. Pokud bude mit heslo
jedno pismeno, lze z n€j vytvotit 27 kombinaci, jestlize ma dvé pismena, heslo mize mit
27x27 kombinaci, u tfi 27x27x27 atd. Pokud je zvolena b&ézna velikost osm, celkové mnoz-

stvi kombinaci je asi 282 miliard. TakZe je Sance 1 ku 282 miliardam, Ze toto heslo nékdo
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prolomi pomoci utoku hrubou silou. A toto jsou pouze malé pismena. Pokud jsou ptfidana
velka pismena, Cislice a specialni znaky, bude Sance jesté¢ mensi. Pokud si ovSem uZzivatel
zvoli heslo typu 1234, 0000, jméno psa, nebo je heslo stejné jako uzivatelské jméno apod.,

je velka pravdépodobnost, Ze toto heslo nékdo prolomi. [5]

Nejlepsi moznost, jak se branit takovym ttoktim, je vytvofit silné heslo, které¢ by mélo
mit alespont osm znakii a tyto znaky by se mély skladat z kombinace malych a velkych pis-

men, ¢islic a specidlnich znakt, a pismena by neméla tvofit srozumitelné slovo. [5]

3.3 Odposlech datové komunikace (Sniffing)

V cesting sniffing znamena ¢enichat nebo ¢muchat. V podstaté to znamena, Ze uziva-
teli nékdo odposlouchava komunikaci na sitové karté a hledd nezasifrovana data jako uzi-

vatelska jména a hesla, aby mohl ziskat pristup do systému.

3.3.1 Packetovy sniffer

Nékdy se mu fika sitovy analyzator. Existuji softwarové néstroje pouzivané spravci
siti k odhaleni problémi v dané siti. BohuZel mohou byt také pouZity hackery pro sledovani
provozu na uZivatelové siti a hledani nezaSifrovanych hesel. Bézn¢ tento software zachycuje
jen data urcend pro konkrétni pocitac, ale pokud uzivatel sitovou kartu piepne do tzv. pro-
miskuitniho reZimu, miZe zachycovat vSechna data, ktera projdou pfes jeho pocita¢. Jména
a hesla se v dané siti prendseji pomoci textu, to znamena, ze analyzou spravnych pakett se

k nim lze dostat. [6]

Toto odposlouchavani ale funguje jen v dané podsiti, neni mozné, aby si uzivatel ta-
kovy software pustil doma a zachytil komunikaci, ktera probihé v jeho zaméstnani. Jsou sice

moznosti jak to provést, ale bézné je to nemozné. [6]

Zjisténi téchto sitovych analyzatorti v uzivatelove siti je téméf nemozné, protoze tyto
softwarové systémy jsou pasivni. Jen zachytavaji pakety, které protékaji siti uzivatele, takze
nezanechavaji zadné znamky své aktivity. Jediné, co mliZze uzivatel zjistit v jeho siti je, jestli
néjaka sit'ova karta bézi v promiskuitnim rezimu. Pokud ma v siti takové zatizeni je moZné,
ze dané zatizeni pouziva jiz zminény software. [6]

BohuzZel jako bézny uZzivatel s tim nic neud¢la, jediné co Ize délat je Sifrovat danou

komunikaci, aby i kdyz jej odposlouchévaji, nemohli nic zjistit. [6]
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3.3.2 ,,MuzZ uprostied“ (Man-In-the-Middle)

Princip spociva v tom, ze se mezi piijemce a odesilatele dostane nékdo tteti, o kterém
ptijemce ani odesilatel nevi, a miize odposlouchévat jejich komunikaci nebo ji i ménit. V piti-
padé jednoduché site, kde jsou pocitace propojené jednim kabelem, v takové situaci mize
utocnik kabely narusit a pfipojit do sité vlastni zafizeni. Dnes uz zadné kabely naruSovat
nemusi, staci byt na stejné siti a pomoci ARP poisoning mize prvky sit¢ donutit, aby mu

data posilaly samy. Zminény utok je zobrazen na nize uvedeném obrazku. [7]

Man-In-The-Middle tatok

— Pavodni spojeni
- - @
= =

Nove spojeni

"Muz uprostred”

Obrézek 1 Man in the middle schéma [8]

3.3.3 ARP poisoning

Aby bylo mozné definovat ARP poisoning, nejdiive je nutné uvést definici protokolu
ARP ak ¢emu slouzi. ARP protokol slouzi k nalezeni fyzické adresy (MAC adresy) pocitace
pomoci jeho IP adresy. Stru¢né feceno, odesilatel chce odeslat paket, ma IP adresu 10.0.0.1
a chce ji odeslat piijemci na adresu 10.0.0.2, ale nezna fyzickou adresu. Proto posle dotaz
na broadcast [9] a pté se, kdo zna fyzickou adresu pocitace s IP 10.0.0.2. A dostane odpovéd’,
ze k IP 10.0.0.2 patii CD:CD:CD:CD:CD:CD a aby se nemusel pokazdé ptat, tak si tuto
adresu ulozi do tzv. ARP cache. Tato ARP cache ma podobu tabulky, kde je IP adrese pfi-

fazena fyzicka adresa. [7]

Rozhrani: 18.8.8.2 —— Bxa
internetovi adresa fy=zicka adresza typ

18.8.8.5 cA-38-26—47-2c—eh dynamicka
18.8.8.138 Sc—f4-ab—-1bh—b6a——cB dynamicka
18.8.8.255 fE—ff—ff—ff-Ff—+f staticka

Obrazek 2 ARP tabulka [34]



UTB ve Zliné, Fakulta aplikované informatiky 20

ARP protokol ale neobsahuje zadny bezpecnostni prvek, pokud by tedy misto piijemce
odpovédél utoénik, bude dostavat viechna data uréend adrese 10.0.0.2. Cili utoénik vyméni

fyzickou adresu piijemce za tu svoji. A tomu se fikd ARP poisoning. [7]

3.3.4 Primé odposlouchavani

Sitovy analyzator nemusi plisobit jen mezi dvéma pocitaci, ale i lokaln€. Aby takovy
software fungoval, musi byt nainstalovan pfimo na pocitaci, kde bud’ data uklada, nebo je
rovnou odesila uto¢nikovi. Tento program bud’ do pocitace nainstaloval uto¢nik, nebo si jej
do pocitace stahl a nainstaloval uzivatel sam. Uzivatel se mize branit tak, ze bude aktuali-
zovat systém, a pouzivat antivirus, poptipad¢ spyware —napiiklad SpyBot Search & Destroy,

ktery je zdarma ke staZeni. [7]

3.4 Zadni vratka (Backdoor)

Zadni vratka je metoda, které se vyhyba standardnim autentizacnim systémiim v da-
ném zafizeni a umoziuje uto¢nikovi prevzit kontrolu nad pocitatem a jeho majitel si niceho
nevSimne. Jakmile se uto¢nikovi podafi obejit autentizaéni systémy, miize si délat v podstaté
cokoliv. V hor§im piipad¢ se takovy pocita¢ stava jednou z mnoha tzv. ,,zombie* v siti

botnetu. V takovém piipadé pak slouzi k DDoS utokiim, rozesilani hoaxii nebo spamil. [10]

Zadni vratka v systému miZze vytvofit napiiklad virus trojsky kim, ale jsou toho

schopny i jiné druhy malwaru. Konkrétné urcité druhy tzv. cervii. [10]

3.5 Keylogger

Jednd se o program, ktery zachycuje vSechno, co napiSeme na klavesnici a uklada to
do textového souboru. Ten pak posild Gtocnikovi, ktery ze souboru zjisti heslo do interneto-
vého bankovnictvi, na socidlni sité, emailovou schranku apod.. Nositelem takového pro-

gramu je obvykle trojsky kan. [11]

Bohuzel béZzny uzivatel nepoznd, jestli na jeho pocitaci bézi takovy program, takze
nejlepsi ochranou pro bézného uzivatele jsou antispywarové programy, které umi tento pro-

gram vyhledat a zneSkodnit. [11]

3.6 Hoax

Jako Hoax se oznacuje zprava, ktera je mystifikujici a nepravdiva. NejCastéji se Sifi

formou emailu, ve kterém pfed nécim varuje nebo fesi néjaky problém. Typickym znakem
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takové zpravy je, ze vyzyva, aby byla zaslana dal$im uzivatelim. Proto hoax patii pod urci-

tou slozku spamu (uzivatelem nevyzadanou postu). [12]

Pro¢ nékdo hoaxy viibec vytvaii? Kazdy chce dosdhnout néceho jiného, naptiklad vy-
volat strach, manipulovat s nazory lidi, poskodit instituci, znacku, firmu, vyrobek, vylakat

penize, nebo si prosté udélat legraci z duverivych uzivatela. [13]

Jak se branit takovym zpravam? Nevéfit hned v§emu co se na internetu objevi. Kazdou
informaci bychom si méli peclivé provétit. Ale nekteré hoaxy jsou maskované tak, ze své
tvrzeni podpofi néjakymi dodatecnymi informacemi. Napiiklad informace o Casu, miste,
osob¢, nebo uméle vytvoreny obrazek. A proto je nékdy velice t€Zké poznat, jestli je dana
zprava hoax nebo ne. Na internetu lze najit seznam hoaxil, napfiklad na strance
www.hoax.cz, kde je mozné si ovéfit, jestli je dana zprava hoax, a pokud ano, klidné ji Ize

smazat. [13]

V ¢em jsou takové zpravy nebezpecné? V nejhor$im piipad€é pokud zpravé uZzivatel
uveéii, mize se na ném danéd osoba obohatit. Pokud se uzivatel v takové situaci ocitne, je

nejlepsim fesenim obritit se na Policii CR. V tom lepsim ptipadg utrpi jen jeho povést. [13]

3.7 Rybareni (Phishing)

Rybafteni spociva v tom, Ze uto¢nik odesle podvodny email za ucelem vylakani citli-
vych udajii od nezkusenych uzivateli. AZ tento email odesle, tak jen cekd, az se n¢kdo
chytne, jako rybaf na rybu. Samotny email se tvari, Ze je z davéryhodného zdroje, naptiklad
internetovy obchod, banka nebo i policie. V sobé pak mé odkaz, ktery uZivatele pfesmeéruje
na stranky tocnika, kde po ném chce zadat ptihlaSovaci udaje do internetového bankovnic-

tvi nebo PIN a Cislo platebni karty.[14]

Jak se branit? Pokud uzivatel obdrZi podobny email, zcela urcité€ se jednd o pokus z néj
vylakat jeho tdaje, protoze banky takové emaily neposilaji a nemaji takové informace pro¢
pozadovat. Pokud se v ném nachazeji néjaké odkazy, nedoporucuje se na né klikat — mohou

obsahovat virus a ten se v piipad¢ kliknuti nainstaluje do pocitace.[15]
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Prvni piipad takovéhoto titoku v CR se stal v roce 2006, konkrétné podniku Citibank.

& Important notice: Confirm Payment - Thunderbird i ] 54
o

ubor  Opravy  Zobrazic  Piejt  Zpréva  Néstroje  NapowSda

g

g . R
Smazat Mewwvzadans

= "
Tisk, Zastavit

Pﬁ]:_n;out i lapsat fdresaF

¥ @ %
Odpovédét  Odp, wiem  Ffeposlat

= PFedmét: Important notice: Confirm Payment

0d: Citibank Crline <alerts@citibank.cz=

Datum: 5:53
Komu: |,

citibank

Serial EM202-16

wazeny kliente Citibank Online®,

03022006 na Vas béEny Gcet byl pfijat pfevod v cizi mEné na Castku ve
Y& 2000 . Se shodou s spotfebitelskpm soublasem CitBank® onfine, je
potfeba potvrdit tento prevod pro jeho dspEineé zafazeni na Was bézny dcet.

Pro potvrzeni platby Y3s prosirn o navitévu programu ovlddani Yasim
Uctern CitiBank® online a dale Eostupujte podle predloZengho ndvodu, Y
pfipadé nepfijeti potvrzeni v prib&hu 48 hodin, bude Sdstka vracena
odesilateli,

Pro wstup do programu CitiBank® anling, kliknéte sem ==

S pozdravem
Sluzba CitiBank® alerting Service

E| http:ffciti-onling. czechrepublic-onling, conny o

Obrazek 3 Podvodny email [16]

@ . ®m (%] i) . = . 2 = @
Zpit Vpied T Chrovk  Zastavk  Damd [ L it it cefezechjhomepagoringer =zl @, joemse s il Tk Uloditjako obrazek
I || Citibank > ti-online.czechrepublic-online.com - Citibank Online - Mozilla Firefox 9 o =] 5|| B

e 5 itibank.com
' cifibank citibank ———
|| Ceska republika _eroeu Prihlaseni do Citibank Online

Cislo CitiGard
Citibank Online H-PIM :

I™ Zaskrinéte toto politko, cheete-li uloZit Vage piihlasovaci ddaje (ne véak Vage Citibank Online H-PIN
) bezpeiné v tomto poditadi

Trugit Frihlasit

Potiebujete pomoc pfi pithlageni 7

vyberte

produkt neba slufbu
Vyberte
Kurzowni listek: 41.529 gy C

aktudlni nabidka

(=3 =)

Uz nemusite volit

I«

N

Wyzkousejte si novy osobni Géet =
piny pHjemnych kantrast! citibank fHharol ooy
vice @) Citibank.com Ujigténi Citigroup o ochrané psobnich ddajd klienta

Upozorméni a varovani.
Copyright © 2003 Citicorp

[=a=[s/[er

e, [ Hotovo =
¥ v Y
| % JavaScript fastednd povolen [<script>: 7] [14+F+P: 1] E
i :
| Hatowa =[Sl

Obrazek 4 Podvodné piihlasovaci okno [16]



UTB ve Zliné, Fakulta aplikované informatiky 23

Po kliknuti na odkaz v obrazku 3 se sice uzivatel dostane na skutecné stranky spolec-
nosti Citibank, ale zaroven se otevie 1 okno, které vyzaduje zadani diveérnych informaci, jak

1ze vidét na obrazku 4.

Pokud by uzivatel udaje do takového okna zadal, utocnici by ziskali neomezeny pristup

do jeho bankovnictvi.

3.8 Farmareni (Pharming)

Jedna se o nové€jsi podobu fishingu. UZ nepouziva podvodné emaily, ale rovnou napadne
systém DNS, ve kterém ptepiSe IP adresu dané stranky, takze kdyz se poté chce uzivatel
prihlasit naptiklad do banky, tak jej DNS pfesméruje na stranky Gtocnika. Tato stranka mtze
vypadat stejné¢ jako ta, na které se prihlasuje normalné, pokud ale na této strance zada pfi-

hlaSovaci udaje, tak Gito¢nik ziska plny ptistup k jeho informacim.[17]

Takové podvodné stranky lze poznat naptiklad tak, ze po uzivateli chtéji udaje, které
predtim nikdy nechtély. JestliZe toto uZivatel zpozoruje, pak by mél okamzité operaci ukon-
¢it a kontaktovat klientské centrum své banky. Na mozné zneuziti miiZe upozornovat i fadek
s URL adresou vlevo nahofe v jeho prohlizeci. Naptiklad tim, Ze adresa za¢ina http:\\ misto

https:\\. Pfiklad takové stranky je na nize uvedeném obrazku. [18]
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3.9 Distribuované odmitnuti sluzby (DDoS)

Podstatou DoS a DDoS ttokt je znepfistupnit piistup na server opravnénym uzivatelim.
To provedou tak, Ze server zaplni zddostmi o pfistup, bud’ do systému, nebo na stranku.
Takové zaplnéni informacemi zpusobi, Ze server zkolabuje nebo ptestane pracovat, protoze
nedokaze na tolik zadosti odpovedét. Jsou 1 jiné typy DoS utoki, ale vSem jde o totéz —

zabranit opravnénym uzivatelim v pfistupu do systému nebo na n¢jakou stranku. [19]

DoS utoky jsou provadény jen z jednoho zafizeni, v dnesni dob¢ se uz téméi nepouzi-
vaji. Nahradily je utoky DDoS, které k utoku pouzivaji stovkys, i tisice zafizeni. Tyto zafizeni
nedtoci za sebe, ale jsou soucdsti tzv. botnetu (n€kdy se tika i zombie army). Zafizeni v

botnetu vétSinou nepatii uto¢nikim, ale byly napadeny a ito¢nici je jen vyuzivaji. [19]

Duivodi, pro¢ nékdo uskutecniuje tyto ttoky je hned nékolik. Naptiklad v roce 2011
skupina Anonymous zautocila na stranky spole¢nosti PayPal, Visa a MasterCard, aby vyjad-
fila svou nespokojenost. Zattocila na né€, protoze dané spolecnosti odmitly zpracovat platby
urcené pro stranku https://wikileaks.org/. V roce 2013 spameti udajn€ zattoc€ili na stranku
Spamhouse (stranka, ktera se zabyva bojem proti spamu) jako odvetu potom, co ptidali spo-
lecnost Cyberbunker na spam blacklist (seznam, ktery spolecnost Spamhouse poskytuje po-
skytovatelim emailovych sluzeb, aby mohli 1épe filtrovat spam). Spamhouse oznamil, Ze az
75 gbps zahltilo jejich servery. Ani prostiedi online her se tomuto fenoménu nevyhnulo. Je
spousta lidi, ktefi se nechaji najmout a vytadi takto stranky konkurence. Nebo n¢kdo provede
utok z politickych divodi. Jiny zase pouZzije tyto utoky jako prostfedek k vydirani, pokud
nezaplatite, tak zauto¢ime na vase stranky. Jeden z divodi je i odvedeni pozornosti. Jedna
skupina zauto¢i DDoS tutokem a druha zautoci na jiném misté za ucelem kradeze citlivych
dat. Tyto utoky se ale nevztahuji jen na pocitace, ale za obé&t” jim mohou padnout 1 telefony

nebo telefonni systémy. [19]

3.10 Botnet

Botnet mizeme definovat jako sit’ botii propojenou pomoci softwaru. Tato sit’ nasledné
provadi ¢innosti na zakladé instrukci ,,vlastnika* této sité, které mizou byt legalni (napft.
distribuované vypocty) nebo nelegalni. [4]

Distribuované vypocty bohuzel ptispély k vytvoteni botneti, tak jak je zname dnes.
Princip Distribuovanych vypocta spoc¢iva ve vyuziti velkého mnozstvi pocitaci s malym vy-

konem k pocitani velmi slozitych tloh (napf. matematickych algoritmt). Tento postup je


https://wikileaks.org/
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mnohem efektivnéj$i nez pouziti jednoho ,,superpocitace®. Tato uloha se rozdéli na velky
pocet malych ¢asti, které se odeslou vSem pocitaclim, které pracuji na dané tloze, az se dané
¢asti zpracuji, pocitace je odeslou do centra fizeni dané ulohy, kde se opét spoji v jeden

celek. [4]

Samoziejmé lidé jsou vynalézavi a nékteti si vSimli, Ze se tohoto vykonu, ktery neni

geograficky vazan, da vyuzit i jinak (napi. atok DDoS).

Kdyz se jim podafti infikovat cilovy pocitatovy systém, tento systém, kterému se fika
»zombie*“ nebo ,,bot“, se pfipoji k centralnimu fidicimu serveru, ktery se oznacuje jako
command-and-control server (C&C). Uto&nik (&asto oznatovan jako botmaster &i botherder)

nasledné kontroluje a fidi cely systém pomoci C&C serveru. [4]
Aby mohl byt systém oznacen za botnet musi mit nasledujici prvky:

1. Command-and-control infrastructure (C&C)
Musi mit infrastrukturu skladajici se z fidiciho prvku (¢i prvki) a botl (ovla-
datelnych pocitacovych systémi).

2. Instalace a ovladani botu
Jedna se o program, ktery je Sifen do jinych pocitacovych systémt s umyslem
pfipojit je do botnetu.

3. Rizeni (ovladani) botii skrze C&C infrastrukturu

Software slouzici ke komunikaci s C&C serverem. [4]
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Dale botnety mizeme rozdélit podle architektury na:

1. Centralizovanou architekturu
Tato architektura pracuje na principu klient-server, to znamena, ze koncové
pocitace (zombie/boti) komunikuji piimo s C&C (centralni fidici prvek), plni

jeho instrukce a vyuzivaji jeho zdroje. Zminéna architektura je zobrazena na

nize uvedeném obrazku. [4]

Utoénik

C&C server

Boti/Zombie

Obrazek 6 Centralizovana architektura botnetu [20]
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2. Decentralizovana architektura
Decentralizovana architektura je pfesnym opakem centralizované architek-
tury. Nemd zadné C&C (centralni fidici prvek), zdroje a ptikazy jsou sdileny

se vSemi pocitaci v dané siti. Ptiklad dané architektury je zobrazen nize. [4]

VloZeni pfikazd, které se
nasledné rozZifi po celé siti.

Utoénik

BotifZombie

Obrazek 7 Decentralizovana architektura botnetu [20]
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4 SPECIFICKE PRIPADY KYBERKRIMINALITY

V ptedchozich kapitolach byly popsany nckteré z technik, které titocnici pouzivaji ke

krimindlni ¢innosti. Nyni bude uvedeno nékolik specifickych ptipadi.

4.1 Kybergrooming (cyber grooming)

vvvvvvvv

grooming se oznacuje chovani pachatele, kterym se snazi vyvolat v ditéti faleSnou divéru a
vylékat jej na schlizku v redlném svété. Cilem této schiizky je pak obét’ pohlavné zneuzit.
Utoénik si za cil nejéast&ji vybira divky od 9 do 14 let, které maji pocit, Ze je nikdo nechépe,

nerozumi jim, nebo se mizou jednoduse nudit.

Pachatel (vétSinou nékdo dospély) se pak snazi v nich vyvolat pocit, Ze je ma rad a ze
jim rozumi. Kdyz se mu podaii tento pocit vyvolat, docili tim toho, Ze se s nim ob&t muize
setkat 1 v redlném svété. Pachatelé takovych ¢inti byvaji velice trpélivi, s obéti komunikuji
pomoci socidlnich siti nékolik mésict, nékdy 1 vice nez rok a az potom se odhodlaji ke

schuzce ve skute¢ném sveéte.

Utoénici jsou az piehnané pratelsti, zajimaji se o prohloubeni vzijemného vztahu,
hlavné se snazi udrzet vztah v tajnosti, ujiStuji ob&t, Ze ji maji radi a slibuji, ze vztah bude
pokracovat 1 ve skuteCném svéte.

V pozdéjsim stadiu vztahu pachatel po obéti vyzaduje intimni fotografie, nebo videa.
Pokud mu obét’ fotografie nebo videa poskytne a ndsledné se s nim nechce setkat v realném
svété, jsou tyto materidly pouzity k vydirdni obéti, napft. ,,Pokud nepfijdes, nahraju tvoje

fotky na internet.“ [21]

4.2 KyberSikana (cyberbullying)

Obecneé je kyberSikana oznacovana jako zneuziti komunikacénich a informacnich tech-
nologii, hlavné za pouZziti mobilnich telefonil a internetu, za ucelem Gjmy danému cloveku.
Jednim z problému je, Ze déti a mladi lidé, kteti ICT takto vyuzivaji, to povazuji za

zabavu a vibec si neuvédomuji, co tim mohou zpusobit.
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Kybersikana a Sikana maji stejny cil, a to nékomu ublizit, nebo ublizovat. V piipadé klasické
Sikany se vétSinou jedna o fyzické utoky, zato u kyberSikany se jedna o utoky psychické.
Diky modernim technologiim je mozné se pohybovat ve virtudlnim svété, ktery se ale od

realného podstatné 1isi. Stejné se 1isi i bézna Sikana od kybersikany. [21]

4.2.1 Rozdily mezi Sikanou a kyberSikanou
V této kapitole jsou vysvétleny rozdily mezi klasickou Sikanou a kybersSikanou.

1. Utoénici jsou anonymni
Utoénici ve virtudlnim prostiedi ¢asto vystupuji pod prezdivkou, nezniamou
emailovou adresou a skrytym telefonnim ¢&islem. Utoénik nemé 7adné prekazky
ve vytvareni vice identit. Obét’ pak nema téméf Zadnou Sanci zjistit, kdo na ni
utoci. V dusledku toho se u obéti za¢inaji projevovat pocity nejistoty a nejistota
je nejhorsi pocit, ktery miize ¢lovek prozivat. Anonymita agresora spole¢né s po-
city nejistoty, miize mit za nasledek, ze se ito¢nik citi nedosazitelny a zkousi stale
protoze s vyuzitim patiicné technologie se nekteré ptipady daji odhalit. I presto
vSak byva velmi obtizné pachatele téchto utoki vypatrat.

2. Proména profilu uto¢nika a profilu obéti
Ve virtudlnim svété nezalezi na pohlavi, v€ku, sile, postaveni v socidlni skuping,
nebo jestli je ob&t’ ¢i Utocnik Usp&Sny ve spolecnosti. Pachatelem tedy miize byt
kdokoliv, kdo méa ptehled o tom, jak funguji informacéni a komunikacni technolo-
gie. MiiZe dojit 1 k paradoxu, kdy se z obéti klasické Sikany stane pachatel. Obét
Sikany se nedokéze fyzicky branit a msti se prostfednictvim socialnich siti, emailu,
Skypu apod. Je potieba zdlraznit fakt, Ze obéti kyberSikany byvaji méalo nebo vi-
bec obeznameny s riziky pouZzivani ICT, nejspi$ prave kvili tomu se na internetu
chovaji méné zodpoveédné, zverejiuji osobni udaje, sdili fotografie, oznamuji, kdy
a kam pojedou na dovolenou apod..

3. Méni se misto a ¢as utoku
Klasicka Sikana vétSinou probiha na nékolika mistech, ktera se opakuji, napf.
Skola, autobusova zastavka, hiisté aj. Mzeme tedy predvidat, kde se Sikana bude
odehrévat. U kyberSikany nemizeme predvidat, kdy a kde na obét’ nékdo zattoci.
Utoénik miize zautoéit kdykoliv a kdekoliv, sta¢i, aby obé&t’ byla piipojena k in-

ternetu, nebo méla zapnuty telefon. Obét’ se tedy nema pred kyberSikanou kam
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schovat. Utoénik na ni mize zautodit i na misté, kde se citi nejbezpecnéji, coz je
pro vétSinu lidi domov. Nezalezi také, jestli je den, nebo noc, utocnik muize za-
utocit kdykoliv.

4. Ve virtualnim svété se lidé chovaji jinak nez ve svété realném
Mohou vystupovat pod jinym pohlavim, vékem a zamérné manipulovat s obé¢ti.
Nekteti 1idé jsou ve virtudlnim svété odvaznéjsi, zkouseji véci, které by si v redl-
ném svété nedovolili. Mysli si, Ze jsou anonymni a nikdo je nevystopuje. Utoé¢i na
n¢koho, napt. mu vyhrozuji, nebo ho vydiraji, aby si dodali sebevédomi. Nejsou
schopni odhadnout, jak na tyto utoky budou reagovat jejich obéti, a to hlavné
v ptipad¢, kdy si obét’ vybrali ndhodné a neznaji ji. Ve virtudlnim svété je velice
jednoduché s nékym navazat kontakt, komunikovat s nim o ¢emkoliv, jakkoliv
dlouho, a v pfipadé komplikaci kontakt ukoncit. Pokud se tento model bere jako
standard, miiZze se ten, kdo tento model pouziva, stat obéti kyberSikany, protoze
pfestava byt ostrazity.

5. Kybersikana slouzi k pobaveni kazdého, ito¢nikovi pomaha publikum
Diky existenci ICT lze prostfedky kyberSikany (zpravy, nahravky, videa) snadno
Sifit. Kvuli tomu miiZze kyberSikana dostat velmi pocetné publikum. Pachatel ne-
musi obét’ napadat opakovang, staci, kdyZ kompromitujici materidly zvetejni na
internetu, napf. na socidlnich sitich, kde se o jejich rozsiteni postara n€kdo jiny.
Takové nékdy i velmi pocetné publikum mize zvysit intenzitu utoku nebo zhorsit
jeho nasledky.

6. Dopady kybersikany na obét’ neni snadné rozpoznat
Kybersikana je pfevazné spojend s psychickym utokem, ktery se na rozdil od
utoku fyzického neda dobie rozpoznat. Obéti kybersSikany vétSinou se svym oko-
lim nekomunikuji a nikomu o svych problémech nefeknou. Takové chovani mize
mit hned nékolik diivodl — strach, stud, neznalost rodict. Obéti tedy fesi své pro-
blémy samy, to miiZe mit za nasledek, Ze danou situaci nezvladnou.

7. KyberSikana muZe byt zpiisobena i neimysiné
Spatny odhad na situaci nebo reakci daného ¢lovéka, a misto ismévu mu mizeme

zpusobit psychickou Gjmu. [21]
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4.2.2 Typy kybersikanovani

Utoky kybersikany 1ze rozdélit na dva zakladni typy — pfimé a nepiimé. Neptimy ttok
znamena, ze za uto¢nika ude€la préaci nekdo jiny, ktery se pozd¢ji, nékdy i nevédomé, stava

L4

komplicem. Castgjsi jsou ale Gtoky pfimé, napt.:

1) Blogovani

Utoénik zalozi blog, kde zvefejiiuje intimni informace o obéti, nebo ji pomlouva.

2) Bluejacking

Uto¢nik posila, emailem nebo pies chytry telefon, fotografie nebo videa napf. svych
spoluzaki, na kterych jsou dani spoluzaci zesmésiiovani.

3) Internetové hlasovani

Hlasovaci anketa typu ,,Komu nejvic smrdi nohy*, ,,Kdo je nejvétsi Sprt, aj. Podobné
typy otazek bézi paralelné na vice typech socialnich siti (Facebook, Spoluzaci) a vét-
Sinou je vytvorii nékdo z blizkého okoli obéti.

4) Internetové soutéZeni

Obet’ je ,,nominovana® k néjaké ¢innosti a natoceni se pii tom na video a sdileni to-
hoto videa na socialnich sitich. KdyZ to obét’ odmitne, tak je pomlouvana, oznacena
za zbabg¢lce, apod. (napf. Stupani skoftice, aj.).

5) Outing

Utoénik $ifi o obéti nepravdivé informace. Naptiklad, Ze obé&t nosi pradlo opaéného
pohlavi.

6) Happy-slapping

Video, na kterém je obét’ fackovéana, video je poté zvefejnéno na socidlnich sitich.
Casto se s videem poji i hlasovaci anketa ,,Nejlepsi facka roku, kdo souhlasi palec

nahoru®, ,,M¢l dostat vic*, atd. [21]

4.3 Kradez identity (identity theft)

Jedna se o utok, pii1 kterém dochazi k odcizeni virtualni identity. Konkrétn€ se jedna o
ziskéani kontroly (trvalé nebo do€asné¢) nad danou identitou. Cilii pro takové jednani mutze
byt n¢kolik, napt. finanéni zisk, ¢i ziskani informaci o jinych osobéach nebo firmach. Odci-
zena identita miiZe byt nasledn¢ pouzita k utoku na osobu, ktera tuto identitu vlastnila, nebo
k toku na jinou osobu. Pouziti u itoku na jinou osobu je snazsi, protoze dotycna osoba o

zameéné nevi.
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Vétsinou jsou odcizené identity pouzivany k:

e phishingovym ¢i malwarovym ttokiim na osoby v kontaktech odcizené iden-
tity,

e zasilani spamu,

e odcizeni nevetejnych informaci,

e ziskani kontroly nad jinymi sluzbami. VétSin€ online sluzeb staci ke zméné
hesla vyplnéni emailové adresy. Tim, ze uto¢nik ma piistup do emailové
schranky napadeného, miize zménit ptistupové udaje v celé rad¢ dalsich slu-

v

zeb.

Dals$im nebezpe¢im jsou naptiklad portaly jako Facebook nebo Twitter, kde se tito¢nik
muze vydavat za kohokoliv, protoze systém nepozna, ze do néj byly zadany nespravné udaje.

Tohoto problému se vyuziva pii kyberstalkingu nebo kybergroomingu. [4]

4.4 Kyberstalking (cyber stalking)

Jedna se o posilani zprav obtézujiciho nebo vyhruzného charakteru formou SMS,
emailu, Skype aj. Napftiklad, Gto¢nik posle obéti vice jak 30 SMS za hodinu. Kyberstalking
je fenomén, kdy pachatel pouziva komunikaéni technologie k obtéZovani, pronasledovani ¢i
vydirdni. Tento fenomén piisel spoleéné s vyvojem komunikacnich technologii. Takové pro-
nasledovani je opakované, naptiklad obéti kazdy den chodi vyhruzné emaily nebo SMS. Je
zaroven dlouhodobé, az nékolik mésicii. A stupriuje se, nejdiive mohou chodit lichotivé
zpravy, pachatel vystupuje piijemné, zjist'uje si informace, a pokud obét’ nereaguje podle
jeho predstav, miize zacit posilat vyhruzné zpravy. Toto obtéZovani mize skoncit fyzickym

utokem, a v krajnim ptipadé 1 smrti. [22]

V roce 2010 byl termin stalking zaveden do trestniho zakoniku jako zakon s ndzvem
nebezpecné pronasledovani. Kyberstalking je tedy charakterizovan jako trestny ¢in, proto se
obét’ muze obratit na policii o pomoc. Prvni, co by obét méla ud€lat, pokud ji chodi obtézu-
jici zpravy, je je ignorovat, ale v zddném ptipadé€ je nemazat, protoZze mohou poslouZit jako
ditkazni material. Dale na takové zpravy neodpovidat, a pokud vi, kdo je posild, tak se s nim
nestykat. Rozhodné€ by na to obét’ neméla byt sama, tzn. fici to nékomu ve svém okoli, rodi-
¢um, uciteli, ptiteli. Hlavné by neméla zaujmout postoj, to se vyfesi, za chvilku ho to

prestane bavit. Je tu moznost, Ze s tim opravdu pfestane, ale taky je tu moznost, Ze ho to
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nastve a v takovém piipadé by mohlo jit i o Zivot. Proto by se takovéto situace nemély pod-

cenovat. [22]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 35

5 PREVENCE PROTI KYBER UTOKUM

V této kapitole jsou rozebrana opatieni proti kybernetickym utokiim a zptisoby, jak

témto utoktim predchazet.

5.1 Utok hrubou silou

Utok hrubou silou se zaméfuje na prolomeni piihlagovacich udaja, konkrétng hesel. Nej-
spolehlivéjsi obranou proti utoku hrubou silou je zvolit si silné heslo. Existuji i mechanizmy,
které maji zabranit uto¢nikovi piihlasit se k uzivateloveé uctu 1 kdyz ziskal jeho ptihlaSovaci
udaje, tyto mechanizmy jsou vsak jen doplitkovym prvkem, nikoliv hlavni moznosti obrany

proti tomuto typu utoku.
Tyto mechanizmy je mozno rozclenit na:

1. Dvoufazové ovéreni

Jedna se o systém, ktery k ptihlaSovacim tdajim navic ptidd dodate¢ny kontrolni
prvek v podobé ciselného kodu. Tento kéd miize uzivatel obdrzet nékolika zptsoby,
od emailu a SMS zpravy po telefonni aplikaci. Tento kod se zadava azZ po ptihlaseni,
takZe 1 kdyZ uto¢nik zna ptihlaSovaci udaje uzivatele, tak bez tohoto kodu se k jeho
uctu neptihlasi. [23]

2. Omezeni poctu pokusii na zadani hesla

Nejcastéji se pouziva v bankovnich systémech, kde se po tfech Spatnych zadanich
ucet zablokuje. UZivatel ma tedy jen tfi moznosti zadat heslo, coz je v pfipadé utoku
hrubou silou nedostatecné, proto se proti bankovnim institucim spise pouZzivaji utoky
typu fishing nebo farming.

3. Autorizace pocitace

Jedné se o podobny princip jako dvoufazové overeni, v tomto pripade se ale neove-
fuji jednotlivé ucty, nybrz jednotlivé pocitace. To znamend, ze pokud se Gtocnik ne-
ptihlasi z autorizovaného pocitace, tak se k danému uctu neptihlasi. Autorizace po-
¢itaCe se provadi zaddnim kodu, ktery dostaneme bud’ z emailové adresy nebo z mo-

bilni aplikace. [24]

Vyse uvedené metody jsou relevantni, az kdyz utoénik zjisti uzivatelovy piihlasovaci
udaje, proto je nejlepsi zvolit si takové heslo, které nebude mozno timto utokem prolomit.

NiZe jsou rozebrana nejhorsi hesla v roce 2017. [25]
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Poradi Heslo
1 123456
2 password
3 12345678
4 qwerty
5 12345
6 123456789
7 letmein
8 1234567
9 football
10 iloveyou
11 admin
12 welcome
13 monkey
14 login
15 abcl123

Tabulka 1 nejhorsi hesla 2017 [25]

Z toho lze usuzovat, ze takové heslo nejspiSe nebude idedlni z hlediska bezpecnosti.

Bezpecné heslo by mélo byt dlouhé alesponi 12 znakli a kombinovat v sobé ¢islice, mala a

velka pismena a specialni znaky, jako napf. ,,=". Dale by nem¢lo byt pouZivano jedno heslo

pro vice sluzeb, protoze v piipadé, ze toto heslo n€kdo prolomi, dostane se k n¢kolika sluz-

bam najednou. UZivatelé by také neméli zapominat, Ze se technologie neustéle vyviji a heslo,

které bylo bezpecné v roce 2000, uz nemusi byt bezpecné v roce 2017. [26]

5.1.1 Slovnikovy utok

Pti obrané pied slovnikovym tokem se pouzivaji stejné mechanizmy jako u utoku hru-

v

bou silou. Nejspolehlivéjsi ochranou proti tomuto typu utoku je volit takova hesla, ktera nic

neznamenaji, jelikoZ slovnikovy utok pracuje se seznamy hesel, a neni tedy mozné prolomit

heslo, které v tomto seznamu neni.
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5.1.2 Test hesel

Tato kapitola se zaméti na vyzkouseni odolnosti hesel proti itoku hrubou silou. Ukaze
jak riznorodost a délka hesla ovliviiuje ¢as, za jaky se je podafi prolomit pomoci ttoku hru-

bou silou.

Nejdiive bude testovano heslo ,,123456%. Toto heslo 1ze prolomit titokem hrubou silou
asi za dv¢ a ptl minuty. Pokud pouzijeme slovnikovy utok, nebude prolomeni hesla trvat ani

jednu vtetinu, ale pokud k heslu ptidame ¢isla navic, zvysi se doba potiebna k jeho prolo-

menti.
Heslo Cas
123456 3min.12s
1234567 1 h 55 min.
12345678 2dny21h
123456789 3 mésice 1 tyden
1234567891 10 let 2 mésice
12345678910 367 let
123456789101 13 235 let

Tabulka 2 riist ¢ast po pfidani jednoho znaku [26]

Jak mizeme vidét v tabulce 2, pfidani jediného znaku k heslu vyrazné zvySuje dobu
potiebnou k jeho prolomeni, coZ znamena, ze zaleZi jak je heslo dlouhé a ¢im je delsi, tim je

[ 4

Core i5-6600K. [26]

Nyni bude testovano heslo ,,Nqdr18y.E3PQ* podle doporuceni z piedchozi kapitoly.
Prolomeni tohoto hesla zabere pti pouziti stejného procesoru 1 026 997 let. Z tohoto vy-
sledku miiZzeme usuzovat, Ze hesla vytvofend z kombinaci malych pismen, velkych pismen,
¢isel a specialnich znaki jsou velmi i€inna proti utoku hrubou silou.

Vysledky tohoto testu dokazuji, Ze ¢im jsou hesla delsi a riznorodéjsi (kombinace ma-

vewvr

trvat velmi dlouho prolomit je timto zptisobem.

Vysledky dosazené v tomto testu se mohou lisit od jinych vysledka nalezenych na in-

ternetu kvili odlisSnym postuptim pii vypoctu. [26]
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5.1.3 Test dvoufazového ovéreni

Test dvoufazového ovéteni provedeme na programu Uplay od firmy Ubisoft. Nainsta-
lujeme program Uplay a povolime v nastaveni moznost dvoufazového ovérovani. Program
Uplay pouziva pro dvoufazové ovéreni aplikaci tfetich stran, konkrétné aplikaci Google Au-
thenticator. Nasledné synchronizujeme program Uplay s aplikaci Google Authenticator, po-
kud jsme je synchronizovali spravné, zobrazi se nam v aplikaci Google Authenticator Sesti-
mistny ¢iselny kod, ktery je potieba zadat do programu Uplay pti kazdém piihlaseni. Pokud
se uto¢nikovi podafi prolomit nase ptihlaSovaci udaje pomoci utoku hrubou silou, ale nema
ptistup k Sestimistnému kodu z aplikace Google Authenticator, nepodaii se mu ptihlasit.
Kdyz zkusi pouzit stejny typ utoku k prolomeni kontrolniho kédu, bude tento kod Gtocnikovi
uz k ni¢emu, protoze naptiklad prolomeni kodu ,,759599* bude trvat piiblizn€ tfi minuty, pii
pouziti 99% vykonu procesoru Core i5-6600K. Tento kod sice utocnik zjisti, ale uz je pozde,
protoze kontrolni kody se v aplikaci Google Authenticator méni kazdych 30 vtefin, tzn., Ze
uto¢nik neprolomi tyto kody dost rychle, aby je mohl pouZzit. Bereme v potaz pouze utok

hrubou silou, nikoli tok slovnikovy. [26]

Proti utoku hrubou silou je tedy tento mechanizmus G¢inny, ale tento mechanizmus se
stava irelevantnim v moment€, kdy ma uto¢nik piistup k naSemu mobilnimu telefonu, ze
kterého si kod opiSe a nemusi ho prolomit pomoci Gtoku hrubou silou. Nesmime zapominat,
ze tento mechanizmus je pouhym doplitkem pfi obrané proti toku hrubou silou — hlavnim

prvkem obrany je potad dobie zvolené heslo.

5.2 Odposlech datové komunikace

V této kapitole si ukdzeme, jak mizeme pouzit program Wireshark k odposlechu datové
komunikace. Wireshark je svétové nejpouzivanéjsi analyzator sitovych protokolii, dokaze
podrobné rozebrat uzivatelliv provoz na siti a povazuje se za standard v mnoha komerc¢nich

a neziskovych organizacich, vladnich agenturach a vyukovych ustavech. [27]

Na obrazku 8 je zobrazeno zachyceni komunikace mezi klientem a serverem, konkrétné
se jedna o piihlaSeni k emailovému uctu. Komunikace probihd v Sifrovaném protokolu https,
proto, jak lze vidét na obrazku 9, se zobrazuji jen nic nefikajici kombinace znak, ale v pfi-

pad¢, Ze zname Sifrovaci kli¢, je mozné tyto data deSifrovat a ziskat z nich poZzadované udaje.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Toels Help

Am @ JBRE Qe==F sEEaaan

|ht'h:| [X] '] Expression... +
No. Time Source Destination Protocol  Length Info
—I—- 5 ©8.12677@ 10.8.2.15 185.174.171.252 HTTP 416 GET /wp-content/upleoads/fantasy-2.jpg HTTP/1.1
g 16 @.164228 1e.8.2.15 185.175.85.74 HTTP 4@5 GET /bart®e4.jpg HTTP/L.1
i 36 ©.218256 185.175.85.74 19.6.2.15 HTTP 684 HTTP/1.1 208 OK (JPEG JFIF image)
-|— 119 8.237318 185.174.171.252 18.8.2.15 HTTP 214 HTTP/1.1 288 OK (JPEG JFIF image)

> Frame 119: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface @

> Ethernet II, Src: RealtekU 12:35:82 (52:54:88:12:35:82), Dst: PcsCompu_S9e:5d:c3 (@8:88:27:9e:5d:c3)

> Internet Protocol Version 4, Src: 185.174.171.252, Dst: 18.9.2.15

© Transmission Control Protocol, Src Port: 88, Dst Port: 58871, Seq: 168116, Ack: 363, Len: 168

> [78 Reassembled TCP Segments (188275 bytes): #3(1428), #18(1428), #12(1428), #13(1428), #14(195), #37(1420), #35(1420), #309(1420), #48(1420), ¥
* Hypertext Transfer Protocol

» |JPEG File Interchange Format

] [ F

Ba ff di ff =@ 0@ 1@ 4a 46 49 45 @2 @1 @1 0@ o@ J FIF -
el eg ol ee g ff db @@ 43 @@ @3 82 @2 @3 82 a2 C |
B3 B3 @3 83 64 @3 A3 B4 @5 83 A5 65 84 84 85 @a TN
87 87 B6 88 Bc Ba Bc Bc @b @a @b 8b @d 8e 12 18
8d @e 11 @e Bb @b 10 16 1@ 11 13 14 15 15 15 @c

Frame (214 bytes) | Reassembled TCP (108275 bytes) |
@ 7 IPEGFile Interchange Format {image-ifif), 108018 bytes Packets: 126 - Displayed: 4 (3.2%) - Dropped: 0 {(0.0%) || Profile: Default

Obrazek 8 Wireshark zachycené pakety protokolu http

Pokud by komunikace probihala v neSifrovaném protokolu jako Telnet nebo FTP, dalo
by se z dané komunikace vyc¢ist uZivatelské jméno a heslo, pod kterym se chceme prihlésit
k danému serveru. Je tedy dualezité pouzivat Sifrované protokoly, jako https, SSH a FTPS,
aby tato situace nemohla nastat. To neni to jediné, co se da z odposlouchanych dat ziskat,

napiiklad obrazky 10-13 ukazuji, jak 1ze z odposlechnutych dat vytdhnout obrazek.
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7Q..Ec..”... X*{..2....\P
Lhooe
A i
21 wa ac
Packer 3117, 39 elient phes), 248 server plefz) 36 eurns). Click ro select.
Entire conversation (258 kB) A Show and save data as |ASCIT A Stream 74 %
[Fi\her DutTh\sStreamH Print ][ Save as. ][ Back ][ Zavfit ][ Napovéda ]

Obrazek 9 Sifrovana data posilana pres protokol HTTP
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Z obréazku 8 je patrné, Zze odposlechnuta data obsahuji obrazek ve formatu JPEG, ale

samotna zachycena data nejsou ve formatu JPEG, pro ziskani obrazku je tedy nutné expor-

tovat ziskana data, jak je ukazano na obrazku 10.

K exportovani obrazku, klikneme pravym tlacitkem na polozku ,,JPEG File Interchange

Format*, objevi se menu, jak je ukdzano na obrazku 10, a vybereme moznost ,,Export Packet

Bytes®.

File Edit  View Collapse Subtrees Shift+Vlevo 55 Tools  Help
L ® Expand Al Ctrl+ Vprave Q=
http Collapse Al Ctrl+Vlevo [X] ~| Expression.. +
o e Apply as Column Ctrls Shift+1 Pt | Length infy
5 8.1267 HTTP 416 GET /wp-content/uploads/fantasy-2.jpg HTTP/1.1
i 16 @.1642 Apply as Filter v HTTP 485 GET /barte@4.jpg HTTP/1.1
i 36 8.2182 HTTP 684 HTTP/1.1 200 OK (JPEG JFIF image)
Prepare a Filter 4 =
-l— 119 @.2373 HTTP 214 HTTP/1.1 200 OK (JPEG IFIF image)
Conversation Filter »
Colorize with Filter 4
Follow 4
Copy 4
Show Packet Bytes.., Ctrl+Shift+0
> Frame 119: 2 Export Packet Bytes... Ctrls Shifts X d (1712 bits) on interface @
> Ethernet II, t: PcsCompu 9e:5d:c3 (@8:80:27:9e:5d:c3)
d Wiki Protocol Page p.2.15
+ Transmission Filter Field Ref Il, Seq: 188116, Ack: 363, Len: 168
> [78 Reassemb LTl 1428), #12(1428), #13(1428), #14(195), #37(1428), #38(1420), #39(1420), #48(1428), 4
- Hypertext Tri Protocol Preferences 4
> |JPEG File In
Decode As...
Go to Linked Packet
Show Linked Packet in New Window
a | I, *
88 88 27 9e 5d c3 52 54 @@ 12 35 @2 @8 @0 45 ee "-1-RT 5 E
@2 c3 f3 3a @@ 22 48 @5 15 3c b9 ae ab fc 2a @@ @ <
@2 af @@ 58 c3 97 81 f4 46 55 62 @c 43 4c 50 19 P @ub-cLp
ff ff 47 24 @2 2@ 6c cf 19 20 T3 9 fe 79 f5 ad G5 -1 Vi
bb a4 9 8a @e 19 4f de 5 34 51 5d 88 f2 e5 f1 [¢] 4Q]

Frame (214 bytes) | Reassembled TCP (108275 bytes) |

@7

JPEG File Interchange Format (image-jfif), 108018 bytes

Packets: 126 - Displayed: 4 (3.2%) * Dropped: 0 {0.09%) || Profile: Default

M Wireshark - Export Selected Packet Bytes

Obrazek 10 Export odposlechnutych dat

@uv|l Plocha »

Uspofadat = Nova slozka

-
0 Oblibené polozky —
121 Naposledy navti

B Plocha
& Stazené soubory |= |

o Knihovny

=

%

|
a Knihovny ‘

-]

|| Systémovid slofka

Domaci skupina
Systémova slozka

Prok

[X]

'] Expression... +

~ pntent/uploads/fantasy-2.jpg HTTP/1.1
4.jpg HTTP/1.1

@2 0K (JPEG IFIF image)

8@ OK (JPEG JFIF image)

m

2
- [1:27:9e:5d:c3)

j Moje
#| Dokumenty | § Stéres sloska
& Hudba
] Obrézky | Pocita 4
B videa ystémovd slozka
#f Domécl skupina = ‘:}‘ Sit'
Nazev souboru: | imagejpeg

~ | |en: 168

Ulofit jako typ: [Raw data (*.bin *.dat *.raw}

, #14(195), #37(142@), #38(1420), #39(1420), #48(1420), #

~ ' Skryt slozky Ulodit ] [ Storno I i
o - = 2 = T =
@06 c8 f3 3a @0 @0 48 @6 15 3c b9 ae ab fc @a @@ it =
@2 ef @@ 5@ c3 97 81 f4 4@ 55 62 Bc 43 4c 50 19 sSSP @Ub-CLP
» ff ff 47 24 00 08 6c cf 19 20 3 e9 fe 79 5 ad - @ Xz = sax
@244 bb a4 f9 Ba @e 19 4f de 5 34 51 5d 88 2 e5 f1 49] -

Frame (214 bytes) | Reassembled TCP (108275 bytes) |

@

JPEG File Interchange Format (image-jfif), 108018 bytes

: Packets: 126 - Displayed: 4 (3.2%) - Dropped: 0 (0.0%:) Profile: Default

Obrazek 11 Ulozeni odposlechnutych dat
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Jak vidime na obrazku 11, exportovana data se ulozi jako ,,Raw data‘ neboli jako pouhé

bajty, proto k nazvu obrazku doplnime koncovku ,,.jpeg®, ktera zajiStuje, ze se budou ulo-

zené bajty Cist jako obrazek.

Obrazek 12 ukazuje, ze ulozena data se oteviraji jako obrazek ve formatu ,,.jpeg®.

Chrome

Obrazek 11 Vyexportovany obrazek

Prvni, co bychom mohli udélat jako ochranu proti tomuto utoku, je zménit heslo k rou-

teru, protoze pokud je uto¢nik schopny néas odposlouchéavat to znamena, ze se ptipojil k nasi

siti a mohl by se dostat k nastaveni naSeho routeru a pokud se tam dostane, tak jakakoliv jina

opatfeni jsou naprosto zbyte¢nd. K nastaveni routeru se dostaneme pies webovy prohlize¢

zadanim vychozi brany, kterd se ndm zobrazuje po zadani ptikazu ,,ipconfig®, obrazek 13.

Bl C\Windowssystem32\cmd.exe -

Microsoft Windows [Uerze 6.1.76011
Copyright {(c? 2809 Microsoft Copporation. UZechna priva vyhrazena.

C:Usersz~Marcelaripconfig

Konfigurace protokolu IP systému Windows

Adaptér sité Ethernet Evolve Gaming Connection:

Stav média . . . -

e e o om N odpo jeno
PF#ipona DNS podle pFipojeni . . .

Adaptér sité Ethernet P#ipojeni k mistni siti:

Piipona DNS podle p#ipojeni . . . : Home
IPvb adresa. . . & & & & &« =« - = %
DoZasnd IPuk adresa. . . . . . =

Mistni IPuv6 adresa v »pamci propojeni .
Adresa IPvd . . . . . B H
Maska podsité . . .
Ujchozi brana . . .

feBB::1x1A
18.0.8.138

Obrazek 12 Konfigurace protokolu IP

=ancy >
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Na obrazku 14 je adresa 10.0.0.138, nemusi byt u vSech stejna, zalezi na poskytovateli
internetového piipojeni. Zadanim této adresy do webového prohlize¢e budeme vyzvani k za-
dani uzivatelského jména a hesla, standardn€ byva nastaveno jméno i heslo ,,admin®, a ta-
kové heslo nelze povazovat za bezpeéné. Piihlasime se tedy a zménime v nastaveni routeru
heslo na takové, které spliuje pozadavky z kapitoly 5.1. Samoziejme nesmime zapomenout

mit zapnuty firewall a aktualizovany antivirus.

To byla prvni véc, kterou bychom mohli udé€lat pro zabezpeceni nasi sité proti utoku.
Dalsi véc, kterou lze pouzit k zabezpeceni nasi sit€¢ je VPN. Princip VPN siti spo¢iva v za-
Sifrovani dat jiz u nds na pocitac¢i pomoci VPN klienta, kterd jsou ndsledné poslana na vy-
brany VPN server, ktery data rozSifruje a pteposle je cilovému serveru. Diky tomu nas po-
skytovatel internetu nevidi, jaké stranky navstévujeme nebo s kym komunikujeme. To plati
i pro cilovy server, ktery vidi jen adresu VPN serveru a ne nasi skute¢nou IP adresu, ¢ili
prostém bezpeci, protoze poskytovatel VPN serveru k nim ma plny pfistup, je tedy zasadni

davéra mezi zékaznikem a poskytovatelem VPN. [28]

5.2.1 Test VPN

Pro test VPN sité nejdiive stathneme VPN klienta, nainstalujeme ho a nakonfigurujeme
pro pfipojeni na VPN server. V pfedchozi ¢asti jsme si ukdzali jak pouzit Wireshark ke sle-

dovani sitového provozu, ted’ si ukdZeme, jak to vypada, kdyZ pouZzivame VPN.

Jako prvni nainstalujeme VPN klienta, nasledné si zaloZime ucet, pod kterym se do kli-
enta pfihlasime. Po ptihlaSeni si vybereme VPN server, ke kterému se chceme pftipojit. Pti-
pojenim k VPN serveru se vytvoii zabezpecené pfipojeni mezi ndmi a VPN serverem. Po
vytvofeni zabezpeceného spojeni, mizeme bezpecné komunikovat mezi ndmi a VPN serve-

rem.

V ptedchozi kapitole jsme si popsali, jak ze sitové komunikace mizeme vybrat poza-
dovana data pomoci programu Wireshark, v tomto piipadé¢ to byl obrazek. Ted’ kdyz komu-
nikujeme pfes VPN server a chceme ziskat data stejnym zptisobem, zjistime, Ze to nejde, jak
muzeme vidét na obrazku 14, protoze veskera komunikace mezi nami a VPN serverem je

zaSifrovana.
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Zasifrovany je nejen obsah zpravy, ale i protokoly, takze kdyz n¢kdo odposlouchava

sitovou komunikaci mezi nami a VPN serverem, tak nepoznd, jestli se ptihlasujeme do
emailu nebo stahujeme soubor, vidi jen, Ze mezi sebou komunikujeme, ale nema Sanci zjistit,

o co v té komunikaci jde.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 2 ® RE Re==F78sEaaas
\ |udp.sh’eam eql pﬁ ~ | Expression.. +
MNo. Time Source Destination Protocol  Length Info | =
2 3.169887 19.6.2.15 185.94.189.187 OpenVPN 83 MessageType: P_DATA V2
3 3.283682 185.94.189.187 168.8.2.15 OpenVPN 8@ MessageType: P_DATA V1
7 18.785531 18.8.2.15 185.94.189.187 OpenVPN 142 MessageType: P_DATA V2
8 18.823858 185.94.189.187 18.8.2.15 OpenVPN 223 MessageType: P_DATA V1
9 18.941959 1@8.8.2.15 185.594.189.187 OpenVPN 119 MessageType: P_DATA V2
16 18.991366 185.94.189.187 18.8.2.15 OpenVPN 116 MessageType: P_DATA V1
11 18.992789 196.6.2.15 185.94.189.187 OpenVPN 187 MessageType: P_DATA V2
12 18.995538 18.8.2.15 185.94.189.187 OpenVPN 452 MessageType: P_DATA V2
13 11.842699 185.94.189.187 18.8.2.15 OpenVPN 184 MessageType: P_DATA V1 57

“

m +

> Frame 9: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface &

» Ethernet II, Src: PcsCompu_Se:5d:c3 (88:8@:27:9e:5d:c3), Dst: RealtekU 12:35:82 (52:54:88:12:35:82)
> Internet Protocol Version 4, Src: 10.8.2.15, Dst: 185.94.189.187

» User Datagram Protocol, Src Port: 54188, Dst Port: 1194

> OpenVPN Protocol

52 54 @@ 12 35 @2 93 @@ 27 9e 5d c3 @8 @@ 45 @@ RT--S | E
B8 69 2a 48 @0 B0 80 11 08 8@ 8a @@ 82 af bo Se i*@ n~
bd bb d3 a4 @4 aa B8 55 83 B8 48 @@ @0 1T 00 60 u H

17 7c 3e e4 9a 8 69 S5a bb 9c 84 96 a7 6b 39 5d |> iz ka]
cd 63 d8 a8 d@ fa el 33 42 dc 94 bf 5c 15 8a 5b [ 3B\ [
48 99 @4 74 18 b3 99 a9 1f 2a bl Od 4Ff 75 @1 6@ @ -t *-0u
b@ 14 bc 76 79 84 ca 5¢ ac a8 71 1b 26 18 63 a4 vy ot egedec
eb 22 f2 6d 9f 34 8c "em-4

O > OpenVPM Protocol (openvpn), 77 bytes Packets: 2193 - Displayed: 2148 (97.9%) Profile: Default

Obrazek 13 Komunikace zaSifrovand pomoci VPN

Z pouziti VPN vyplyvéa hned nékolik véci — zaprvé je to soukromi. Ten, co odposlou-
chava nasi komunikaci, nema Sanci zjistit, co na internetu délame. JelikoZ jsou servery VPN
v riiznych zemich, mizeme VPN vyuzit, abychom se dostali k obsahu, ktery neni v nasi zemi
dostupny. Ne vSechny véci jsou pozitivni, protoze nejdiive se odesilaji data na VPN server
a az potom na server cilovy, proto dochazi ke zpomaleni internetového ptipojeni. To sice pfi
béZzném prohliZeni internetu moc nevadi, avSak naptiklad pii hrani her je to docela zavazny
problém. Dal$im problémem muze byt cena, protoze idrzba VPN serverti néco stoji, za pro-
voz VPN jsou uctovany poplatky, cena se pohybuje mezi 3-10 € za mésic. [28] Dalsi problém
muze byt v dostupnosti neékterych sluzeb, protoze pod IP adresou VPN serveru vystupuje
vice lidi, mlze se stat, Ze tuto adresu zablokuji z dlivodu nelegalniho chovani jinych uZiva-

teld.

Z vysledku testu vyplyva, ze VPN je u€innd obrana proti odposlechu datové komuni-
kace, ale musime si davat pozor, od koho VPN potidime, protoZze na VPN serveru se musi
vSechna data deSifrovat, aby mohla byt poslana dal, proto ma vlastnik VPN serveru pfistup

k nasim udajim a my mu mizeme jen véfit, ze tyto udaje nijak nezneuzije.
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5.3 Zadni vratka (Backdoor)

Tato metoda bud’ vyuziva chyby, které se uz nachazeji v daném systému nebo je v sys-

tému vytvotena pomoci viru jako trojsky kan. V prvnim piipad¢, mizeme jedin€ pravidelné

aktualizovat dany systém, aby uto¢nici nemohli takové chyby pouzit. V druhém piipad¢ si

musime davat pozor, co stahujeme a mit aktudlni antivirus.

5.4 Keylogger

Existuje mnoho programt, které lze zaradit pod nazev keylogger, z téchto programt

jsem vybral program Best Free Keylogger - Lite na kterém si ukazeme, jak takovéto pro-

gramy funguji.

U Best Free Keylogger - Lite

. Settings Logs

4 Keystrokes
Clipboard
ﬂ Screenshots
Internet Activity

Process Monitor

< May 2018

Sun Mon Tue Wed Thu

30 1 2
6 8 9
14 15 16
20 21 22 23
7 28 19 30

Count Filter

2018-05-07 Record(s)

@ Keystrokes Logger
@ Clipboard Logger
@ Screenshots

@ Internet Activity

@ Process Monitor

Best Free Keylogger

3

Import

Sat

12
19
26

Load Report

3

5
0
10
2
6

"4 Help About Upgrade to Pro

User: B ANl App: [ AN Smart Read

Keystrokes Records 2018-05-07

@ Best Free Keylogger (Login)
@ Best Free Keylogger (Best Free Keylogger - Lite)
123458

@ chrome [(Novi karta - Google Chrome)

o

chrome (Pfihlaseni - Google Chrome)
O
lpukca [

G chrome (Piihlaseni - Google Chrome)

pACS49
Moje Date: 752018 Time: 16:27:22

Obrazek 14 Grafické rozhrani programu Best Free Keyloger

(=N R

Local data size: 1 MEB

Na obréazku vidime grafické rozhrani vySe zminéného programu. V levé ¢asti rozhrani

vidime, co konkrétniho program na pocitaci sleduje. Polozka keystrokes sleduje aktivitu kla-

vesnice, co a v jakém programu se psalo, clipboard zaznamenava vSechno, co se ulozilo do

schranky pro kopirovani, patii sem slozky i text, screenshot vytvafi screenshoty plochy, in-
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ternet activity uklada vSechno, co jsme délali na internetu dany den, process monitor zazna-
menava, jaké slozky a soubory jsme dany den prohlizeli. Tyto data se pak z daného programu

muzou ziskat z cilového pocitace ¢tyimi zptsoby:

1. Email
Ve vybranych intervalech odesila data na vybrany email.
2. FTP
Odesilé data na vybrany FTP server.
3. Sitové sdileni
V lokalni siti vyuziva sdileni slozek a data ukladé do sdilené slozky.
4. USB
Dokaze nakopirovat po pfipojeni k pocitaci kopii dat na diive nakonfigurované

USB zafizeni.

Programy, které maji podobnou funkci jako vySe zminény Best Free Keylogger, se vét-
Sinou nezobrazuji jako proces ve spravci uloh, je tedy obtizné pro b&zného uZivatele zjistit,
jestli ma takovy program v pocitaci. Pro bézné uZivatele existuji programy, které slouzi k vy-
hledavani a odstranéni keyloggerti. Jediné, co tedy mizeme ud¢lat jako prevenci proti key-
loggeru, je nestahovat a neinstalovat soubory u kterych si nejsme jisti, co délaji, mit aktua-
lizovany antivirus, popfipadé nainstalovany néjaky z programil na odstranéni Skodlivého

softwaru.

5.5 Hoax

VétSina lidi véfi, Ze pfeposilanim hoaxil se nemize stat nic vazného. Pti bliz§im zkou-
mani, zjistime, Ze to neni tak docela pravda. I kdyZ nepocitdme obsah samotné zpravy, jen
jeji rozeslani mize mit velmi nepiijemné ndsledky. ProtoZe vétSina hoaxti se rozesila typem
pfeposlat vSem, tzn. poslat zpravu vSem lidem, ktefi jsou v nasich kontaktech. Tyto adresy
zUstavaji ve sprave uloZeny a kdokoliv kdo zpravu obdrzi, je mtiZze ziskat. A nékteti lidé maji

k emailu pfipojenou 1 adresu a telefonni ¢islo. [29]

Abychom se néCemu takovému vyhnuli, mizeme ud¢€lat nékolik véci. Nevétit vsemu co
nam pfijde do emailu, nerozesilat takové zpravy dal poptipadé upozornit odesilatele, Ze se
jednd o hoax. Pokud si nejste jisti, ze se jednd o hoax, mizete se podivat na stranku
http://www.hoax.cz/ na které je databaze znamych hoaxtli, a pokud tam najdete i ten sviij

nebo jemu podobny, mizete si byt jisti, Ze se jedna o hoax. [29]


http://www.hoax.cz/
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5.6 Rybareni (Phishing)

Pti Phishingovém utoku Utocnici vyuZzivaji socidlniho inZenyrstvi, aby z nas dostali
osobni udaje, nejcastéji udaje pro prihlaseni do internetového bankovnictvi nebo PIN kodu
k platebni karté. Ale protoze roste povédomost o téchto Utocich, jsou utocnici nuceni tyto

utoky neustale zdokonalovat.

V &ervenci v roce 2017 se zvysil poet phishingovych ttok pres Facebook. Utoénik se
podiva na nas seznam prtatel, zkopiruje si jeho profil a vytvori vérohodnou kopii, nasledné
nam posle zadost o ptatelstvi s tim, ze ma novy profil. Pokud mu zadost potvrdime, pozada
nas o telefonni ¢islo, na které nam piijde SMS s kodem, tento kod je potvrzeni platby v hod-
noté mezi 1300 — 1400 K¢&. Pak nas pozada o zaslani dan¢ho kodu. V piipadée, ze mu kod

zaSleme, piijdeme o penize a profil, ktery Gitocnik vytvofil, se sém smaze. [31]

Jako prevenci proti tomuto typu Utoku si miizeme nastavit seznam piatel jako soukromy
nebo jen pro pratele, kdyz ndm dojde zadost o pratelstvi od nékoho, koho uz bychom v pta-
telich méli mit, pokud ho zname, méli bychom ho kontaktovat, jestli je to on, pokud to neni
on, nebudeme jeho zadost pfijimat. V pfipadé, Zze ho nezname a pozada nds o néco podob-
ného, rozhodné bychom mu nic posilat neméli, jestli uz je pozd€, mizeme jediné kontaktovat

policii poptipadé i svého operatora.
Abychom se nenechali nachytat, méli bychom dodrZovat né€kolik zasadnich véci:

1. Neklikat na zddné odkazy, které nam ptijdou emailem.
2. Nestahovat zadné soubory.

3. Kontrolovat pravopis pfichoziho emailu.

4

Banky ani jiné instituce po nas nikdy nebudou chtit heslo po emailu. [32]

5.7 Farmareni (Pharming)

vvvvvvvv

pfimo na uzivatele, ale dochazi k utoku na DNS server. Protoze tedy utok neprobiha na nas
pocitac, nelze se proti nému nijak brénit. Jedinou moZznosti je DNS server obejit a zadat
ptimo IP adresu pozadované stranky, to ale ve vétSiné ptipadd neni mozné. Zbyva tedy jen
jedna moznost a to vizualné¢ dané stranky zkontrolovat, jestli nechybi certifikat, stranka ne-

vypada jinak nebo neni Spatny nazev domény. [4]
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5.8 Distribuované odmitnuti sluzby (DDoS)

Tento utok se ve vétsSing piipadl zamétuje na spolecnosti a jen ve velmi ojedinélych

ptipadech na jednotlivce, tedy Sance, Ze se stanete obéti tohoto utoku je velmi miziva. [33]

5.9 Prevence proti kybersSikané

Jako prevenci proti kyberSikan¢ je vhodné déti seznamit s pravidly bezpecného chovani
se ve virtudlnim svété jiz od Utlého véku. Rozhodné by mély byt pouceny ve Skole o Listiné

détskych prav na internetu. [21]

Maji pravo prohledavat internet, ucit se z n€j a uzivat si vSechny dobré véci, které na
internetu objevi. Nemély by vyplnovat zadné podezielé formulare, odpovidat na nevhodné
otazky nebo emailové ¢i jiné zpravy. MéEly by veskeré¢ citlivé informace o sob& uchovévat
v tajnosti. Pokud potiebuji s né€im pomoci, nemély by véhat pozédat o pomoc rodice, pti-

padné ucitele a zaroven jim oznamit pokud se k nim nékdo chova divné nebo agresivné. [21]

5.9.1 Nejcastéjsi projevy chovani obéti kyberSikany

Nejcastéjsi zména chovani, kterého si mizeme u obéti kyberSikany vSimnout je, Ze
nahle pfestane pouzivat pocita¢ nebo mobilni telefon, i kdyZ ho jesté doneddvna pouzivala
bez problému. S tim se poji i zména chovani, napt. po piecteni SMS, nebo emailu je obét
rozCilena, frustrovana nebo jinak zneklidnénd. Kdyz se zeptame na divod tohoto chovéani,
odpovida vyhybavé a ustrasené. Ve skole se miize vyhybat hodinam, kde uci predméty spo-

jené s pocitaci. Dalsi zndmkou kyberSikany mlize byt Spatné spani nebo i no¢ni miry. [21]

5.9.2 Nejcastéjsi projevy chovani kyberagresora

Stejné jako miizeme pozorovat chovani obéti, miizeme pozorovat chovani kyberagre-
sora. Napftiklad v blizkosti dospélé osoby vypind monitor, nebo programy, aby dospéla
osoba nevidéla, co na pocitaci déla. Pouziva pocitac¢ dlouho do vecera, piehnané se u néj
sméje a je roz¢ileny, kdyz ho nemiiZze pouZzivat. Na otazky typu, ,,Co na tom pocitaci porad

delas?* odpovida vyhybavé a neurcité. [21]
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5.10 Zakladni pravidla pri setkani s kyberSikanou

Prvni co musime v takové situaci ud¢lat, je ukoncit komunikaci, to znamend neodpovi-
dat na zadné zpravy at’ uz v podobé SMS, emailtl, aj. Pfichozi zpravy ale v zddném piipade
nemazat, mizou poslouzit jako dikazni material. Zména kyberidentity, tzn. zména facebo-
okového Uctu, zména emailové adresy, zména telefonniho ¢isla, tyto zménéné kontakty po-
skytnout jen osobam, které znam a kterym véfim. VSe oznamit, napt. ve Skole tfidnimu uci-

teli, poptipad¢ na policii, rozhodné se nesnazit s danou situaci vypotradat sami. [21]
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ZAVER

Cilem této prace bylo zmapovani kybernetickych utokli v minulosti a také trendi ky-
berkriminality v soucasnosti. Zaroven v ni byly popsany pojmy jako DDoS, kradez identity,
kyberstalking apod. Cilem prace rovnéz bylo informovat o nebezpeci kybernetické krimina-

lity a o tom, co mohou uzivatelé ud¢lat proto, aby tomuto nebezpeci predchazeli.

Prvni kapitola teoretické casti této bakalarské prace pojedndvala o historii kyberkrimi-
nality, kdy byl poprvé pouzit tento pojem, jak se vyvijel a jeho definicich — obecnych i spe-
cifickych pro urcité organizace a pravni normy upravujici problematiku kyberkriminality.
Na konci prvni kapitoly byl definovan pojem kyberprostor. Druhé kapitola se zabyvala pa-
chateli kyberkriminalnich zlo¢ini, vznikem pojmu hacker, hackerskou etikou, a klasifikaci
hackerti. Ve tfeti kapitole byly definovany kyberkriminalni techniky, jako socidlni inzenyr-
stvi, phishing, pharming, a dalsi. V posledni kapitole teoretické ¢asti této prace byly uvedeny
specifické ptiklady kyberkriminality, konkrétné kybersikana, kyberstalking, kybergrooming
a kradez identity.

Cilem praktické Casti této bakalatské prace bylo definovat zplisoby, jakymi se branit
v teoretické ¢asti zminénym kyberkriminalnim technikédm, otestovat, jak funguje utok hru-
bou silou, dulezitost dobife zvolenych hesel, a funkénost mechanizm, které mohou byt po-
uzity k dodate¢nému zabezpeceni proti tomuto utoku. Kapitola odposlech datové komuni-
kace pojednavala o zptisobech odchytavani paketl ze sitového provozu, jakym zpisobem
z téchto paketl ziskat informace, a jak pouZivani VPN zabranuje ve sledovani sitového pro-
vozu. Pata kapitola se zabyvala tim, na co by si uzivatelé méli dat pozor, aby poznali, zda se
jednd o phishing nebo pharming. Je zde také zminéno co je to hoax, jak funguji programy
keylogger a backdoor. Jako posledni byla feSena prevence proti kyberSikan¢, jak se mohou
chovat obéti nebo pachatelé kyberSikany a co délat, kdyZ se s ni uzivatelé setkaji.

Z testu, ve kterém byla sledovana odolnost hesel proti titoku hrubou silou bylo zji§téno,
silou. Toto tvrzeni se sice jevi jako pravdivé, ale Ize predpokladat, ze vétSina uzivatell toto
doporuceni dodrzovat nebude, protoze pokud si zvoli heslo jako ,,Nqdr18y.E3PQ*, bude mit
problém si ho zapamatovat, a proto pouzivaji jako heslo tfeba své jméno. Tento problém

tedy neni na stran¢ pocitace, nybrz uzivatele.
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Z testu o dvoufdzovém ovérovani bylo zjiSténo, Ze se jedna o vcelku spolehlivou
ochranu proti Gtoku hrubou silou, ktera se ale stava irelevantni v momenté, kdy ma ato¢nik

pfistup k telefonu uzivatele.

V testu o odposlechu datové komunikace bylo zjisténo, ze VPN je ti¢inna ochrana proti
tomuto utoku, ale uzivatel musi mit divéru k poskytovateli VPN, protoze on ma neomezeny
pristup k jeho udajim a nezbyva mu, nez poskytovateli divérovat, Ze tyto informace nezne-
uzije.

V souhrnu vysledkt z téchto testll 1ze fict, Ze tyto obranné mechanizmy jsou u¢inné,
proti atokiim proti kterym byly testovany, ale nejsou dokonalé, protoze existuji moznosti jak

tyto mechanizmy obejit.
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Gigabites per second
Distributed Denial of Service
Denial of Service

Domain Name System

Internet Protocol

Uniform Resource Locator
Personal Identification Number
Address Resolution Protocol
Media Access Control
American Standard Code for Information Interchange
GNU is Not UNIX
Command-and-Control
KeysPerSecond

Virtual Private Network

Joint Photographic Experts Group
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