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ABSTRAKT

Cilem préce je navrh a implementace piipojeni datovych serverii na Univerzit¢ Tomas Bati
ve Zling, Fakulté aplikované informatiky a zalohovani dat na Datové ulozist€ Cesnet.
V teoretické ¢asti jsou popsdny moznosti pfipojeni, bezpecnost prenosu a datového ulozisté
a navrh propojeni servert s datovym ulozistém. Prakticka Cast se zabyva implementaci
navrzené¢ho feSeni, testovani odezvy a vykonnosti feSeni a stanoveni limitii pfipojenych

zafizeni.

Kli¢ova slova: Cesnet, zalohovani, server, Debian, cloud, datové ulozisté

ABSTRACT

The aim of the thesis is to design and implement data servers connection at Tomas Bata
University in Zlin, Faculty of Applied Informatics and Data Backup to a Cesnet Data Stor-
age. In the theoretical part are described the connection possibilities, the security of trans-
mission and data storage and the design of connection of servers to data storage. The prac-
tical part deals with the implementation of the proposed solution, the testing of the re-
sponse and the performance of the solutions and the determination of the limits of the con-

nected devices.

Keywords: Cesnet, backup, archive, server, Debian, cloud, data storage
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UvVOD

Potieba ochranit sva data pted ztratou nebo unikem citlivych dat je zndma uz od pradavna.
Uz 1 v dobach, kdy se psalo, ¢i spise rylo, do hlinénych destic¢ek tato potieba uchovani dat
byla. S vynalezem papiru pfisla Gplné¢ nova doba. Papir byl totiz mnohanasobné¢ mensi
rozméry a je tedy dokumenty jednodussi uchovat z dosahu neopravnénych osob a hlavné
pro uchovani velkého objemu papirovych dokumentl sta¢i mnohem mensi prostor nez pro
takové desticky. Samoziejmé potieba uchovavat data v papirové forme¢ pretrvava mnohdy
az dodnes. OvSem vyvoj je nezastavitelny a 1 kdyz i dnes existuji archivy pro uchovani
dokumentii a rizné dokumentace, mame dnes jiz spoustu dalSich moznosti, jak sva data

chranit.

Zijeme v moderni dobé, ktera je plna elektrickych zafizeni, elektroniky a daldich novodo-
bych vynalezi, které se od svého vynalezeni za téch né€kolik let proménily k nepoznani.
Ziji mezi nami lidé, ktefi je§té zazili dobu bez viech dnesnich elektronickych vychytavek a
jsou zivoucim dikazem toho, jak moc rychly je vyvoj v této oblasti. Napiiklad doba, kdy
existoval pouze stolni telefon. Kdo by si mohl tehdy myslet, Ze si stejnym zatfizenim v bu-
doucnu dokaZze cokoliv vyfotit? Nebo naptiklad zacinajici pocitacova doba, kdy jeden po-
¢ita¢ obsadil mnohdy i n¢kolik mistnosti. Dnes si mize kazdy doprat sviij pocita¢ a dokon-

ce si jej miize vzit vSude s sebou.

Tyto moderni trendy tedy samoziejmé spé&ji k tomu, ze spousta dat je v digitadlni podobé.
Jde ale takova data uchovat pied ztratou ¢i odcizenim, kdyZ je uzivatel nedokaze fyzicky
drzet v ruce? Je samoziejmé moZné si data zdlohovat na externi datovd média, tedy flash
disky, nebo externi disky a toto datové médium pak uschovat a zamknout, v ptipad¢, Ze jde
o dilezita data. Dnes uz ale existuji tzv. Cloudova 0lozisté, kterd slouzi majitelim dat pro
uchovavani dat, o kterd nechtéji ptijit. Nékdo si mize fict, ze dat sva data n¢kam na vzda-
lené ulozisté nemize byt bezpecné. Pokud si uzivatel pieje, aby mohl ¢ist data pouze on
sam, muZe si data zaSifrovat a az pak teprve ulozit. Co se tyCe zivotnosti datovych médii,
vice nebezpecné je nechat si data na svém datovém médiu, protoze spolecnosti, vlastnici
datova ulozisté, si dokdzi ohlidat Zivotnost svych datovych médii a navic maji mnohem

1épe zajisténé uchovani dat, 1 kdyby k poSkozeni jednoho z jejich datového média doslo.
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1 MOZNOSTI PRIPOJENI K DATOVEMU ULOZISTI

Poskytovatel datového ulozisté nabizi zpravidla nékolik moznosti, kterymi je mozné
se pripojit k jeho infrastruktute. Kazda z moznosti ma vSak své vyhody a nevyhody, a je
nutné vybrat vhodnou variantu z hlediska spolehlivosti, rychlosti a bezpe¢nosti. Vzhledem
k tomu, ze spolecnost Cesnet, z.s.p.0. ma k dispozici vice datovych ulozist’, je zapotiebi

vybrat to nejvyhodné;si.

1.1 Topologie sit¢ CESNET2

Sit CESNET2 je pomérné rozsahla a pokryva téméf celou Ceskou Republiku. Hlavni pa-
tefni sit’ je realizovana pomoci optickych kabell. Ty jsou pouzity také pro ptipojeni dalSich

vedlej$ich sitovych okruht.

Pro co nejvice idedlni podminky, z hlediska pienosové rychlosti, je potieba zvolit
vhodnou ptenosovou trasu, tedy piredevsim jedno z nabizenych lozist’ v ramci sité spolec-
nosti Cesnet, z.s.p.o.. Pocitacova sitt CESNET2 disponuje propojovacimi trasami, které

umoznuji ptenaset data s rychlosti 1 az 100 Gb/s. [1]

Vyhodou je také moznost vytvotreni VPN (Virtual Private Network — Virtualni pri-
vatni sit’), ale predevsim zaruka vysoké spolehlivosti, které je dosazeno diky redundanci

patetniho vedeni, coz znamenad, ze kazdy patetni uzel ma vice nezadvislych pfipojeni.

memsn 1x100 Gb/s = 100 Gb/s
e %10 Gb/S = 10 Gb/s

o S ® uzel(PoP)  —— 1-25Gb/s

um"w.é/ O Jationas n. N. O uzivatel (user) <1 Gb/s

mw/ oo /ﬁo Novy Hréek
[ ) llﬂl;:':;ké \ P.""é"'a“uzqa 'H Krilové PIONIER
(o] """""Eg. Letohrad
) : / @Kaostelec n.C.L. Pardubice e,
Plz.e" / BFo3 “O Komorni Hradek Litomysl 0 © &. Trehov np?“ .Kmlgi
o M. Tiehovi O. nw%.
Humpolec \ Cesky
g . (o) Olomouc_®) Tésin
\ [o“"'" \ Jilava
AMSIX ¢ . : \!
N ¢ ai O%nnéilce 04.’ o ' Zii
S / i @ Zin
. ry ragec R 9
GEANT  Internet E éeslz\ oo o5 O nersis wraaise
Budéjovice { Kyjov
O Nové Hraty e ®
Lednice 'Otitciv SANET
ACONET

Obrazek 1: Topologie sit¢ CESNET2 [2]
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Na obrazku je zndzornéna topologie sit¢ CESNET2. Nés bude piedevsim zajimat, jak
je propojené mésto Zlin se zbytkem sité. Mésto Zlin je v siti propojeno se dvéma uzly
(Olomouc a Brno) ptes ptipojeni o rychlosti 10 Gb/s, takze tato rychlost je nejvyssi, jakou
1ze v ramci ptipojeni do sit€¢ CESNET2 dosahnout.

1.2 Infrastruktura datovych ulozist’

Pokryti siti CESNET?2 je velké a disponuje mnozstvim propojovacich uzli. Spole¢-
nost Cesnet, z.s.p.o. ma v Ceské Republice datova ulozi§té ve tiech méstech (uzlech), kon-

krétné v Plzni, v Jihlaveé a v Brné.
Pfipojeni serverl nachazejicich se na Fakulté aplikované informatiky ve Zlin¢ bude
tedy nejvyhodnéjsi pouzit datové tlozisté v Brné, protoze je nejbliz a vyssi rychlost nez 10

Gb/s neni mozné v piipad¢ sitového uzlu (Zlin) dosahnout.

Obrazek 2: Mapa datovych tlozist' v sitit CESNET?2 [3]

Ulozisté vyuzivaji dva modely - distribuovany model a hierarchicky model.

Distribuovany model je reprezentovany geografickym oddélenim jednotlivych tlozist. 1
kdyz jsou ulozisté vzajemnd propojena, kazdé se nachézi v jiné &asti Ceské republiky. Di-
ky tomu se snizuje pravdépodobnost ztraty dat predev§im Zivelnou katastrofou, ale také

poskozenim médii nebo chybnym tkonem uzivatele ¢i administratora. Dalsi vyhodou je
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také moznost vyberu ulozisté, které je co nejblize k uzivateli, coz umoznuje dosahnout co
nejvyssi rychlosti pfenosu dat, a ptipadné nasledné feSeni problému je mnohem jednodussi.
[4]

Hierarchicky model funguje na principu pfesouvani méné ¢asto pouzivanych dat uloze-
nych na lozisti na levnéj$i uloznd média s nizsi rychlosti, ale vétsi kapacitou, kterymi jsou
pfedevsim paskové knihovny a MAID (Massive Array if Idle Disc) pole. Naproti tomu
Casto pouzivand data jsou uloZena na médiich s niz$i kapacitou, zato vétsi rychlosti. Mezi
tato ulozna média patii paméti cache a rychlé disky. Vyhodou hierarchického modelu je
pfedevsim to, Ze s niz§imi ndklady je mozné dosahnout mnohem vyssi kapacity, nez kdyby

bylo ulozisté tvorené pouze disky. [4]

1.2.1 Architektura datového centra

Vzhledem k tomu, ze k zdlohovani bude pouzivano datové ulozisté¢ v Brné, bude zde
popsana pouze architektura tohoto ulozisté. Jak uz bylo zminéno v ptedchozi kapitole, spo-
lecnost Cesnet, z.s.p.o. vyuziva hierarchicky model. Ten vSak neni na kazdém ulozisti stej-

ny. Hierarchicky model tlozisté v Brn€ je na nasledujicim obrazku.

¥
¥

=5, psicov knihovna

Obrazek 3: Hierarchicky model datového ulozisté v Brné [5]
Jednotlivé vrstvy (tiery) ulozisteé jsou vzajemné propojené, aby mohlo dochézet k presunu
dat mezi jednotlivymi datovymi médii. Celkova kapacita tlozist¢ 6134 TiB je rozdélena

mezi jednotlivé vrstvy nasledovné:

e Vrstva 1 — Dve¢ diskova pole o kapacité 498 TiB
e Vrstva 2 — Tti pole MAID o kapacité 2116 TiB
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e Vrstva 3 — Paskova knihovna o kapacité 3520 TiB [4]

Diky této architektufe je mozné dosdhnout velké kapacity datového ulozisté a vzhledem k

nizké cené predevsim paskovych knihoven také leps$i pomér ceny za 1 TiB.

Poznamka: Kapacita je udavana v jednotkach TiB (tebibyte). Jedna se o jednotku, ktera je
pouzivana pro objem digitalni informace. Pfedpony jsou odlisné, protoze se jedné o binarni

predpony. Pievod je nasledujici: 1TiB =1,1x10">B=1,1 TB.

1.3 Protokoly pro pristup do ulozisté

Aby mohlo byt ulozi§té¢ vyuzivano, je zapotiebi se k nému pfipojit. K tomu slouzi

nekolik protokolt, skrze které je mozné k danému ulozisti pfistupovat.

1.3.1 Protokol NFSv4

Protokol NFSv4 (Network File System verze 4, popsany v dokumentu RFC 3530
[6]) byl vyvinut pfedev§im pro uZzivatele, ktefi vlastni zafizeni s operacnim systémem, je-
hoz zékladem je opera¢ni systém Linux. Jednou z podminek je vSak pfistup s pravy uziva-

tele root.

V ptipad€ pouZiti zafizeni s operacnim systétmem Windows je nutné pfistupovat

ptes komercniho klienta NFS Maestro.

V obou variantdch operacnich systémul je zapotiebi mit nainstalovanou podporu
protokolu Kerberos, ktery zajistuje spolehlivou autentizaci uzivateld. Protokol NFSv4 je
sice multiplatformni, ale nelze jej pouzit pro operacni systémy Mac OS z divodu problému
s mapovanim uZivatelll. Protokol NFS totiz misto UserID pouziva format uziva-

tel@domeéna. [7]

Diky protokolu NFSv4 Ize ptipojit svazek tak, ze jej uzivatel vidi jako bézny lokal-
ni disk a Ize na n¢j zapisovat data. Nevyhodou je slozitost poc¢atecniho nastaveni, proto je
tento protokol vhodny spisSe pro zkusenégjsi uzivatele. Velkou vyhodou je piredev§im moz-

nost vyuziti Sifrované komunikace. [8]

1.3.2 Protokol Samba

Samba je protokol, ktery byl vytvotfen ptfedevSim pro uZzivatele zafizeni s operacnim
syst¢émem Windows. Velkou vyhodou je bezesporu to, Ze nastaveni je mnohem jednodussi

nez u protokolu NFSv4, tudiz protokol Samba mohou vyuzivat zkuSeni uzivatelé, ale i ti
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mén¢ zkuseni. Samba umoznuje pfipojit svazek stejné¢ jako NFSv4, tedy uzivatel jej vidi
jako lokalni disk. Nevyhodou je, Ze Samba neumoziuje Sifrovani. To jde ale vyfesit pouzi-

tim nekteré z Sifrovacich metod (naptiklad IPsec). [7]

1.3.3 Protokol FTPS

Protokol, ktery pro piihldseni, piipadné i pro data vyuziva Sifrovani pomoci proto-
kolu TLS. Protokol FTPS je vhodny pro ptenos velkych soubori, ale nezachovava vlastni-
ka originalnich souborti ani ¢as modifikace. Na tento protokol lze vyuzit mnoho aplikaci,

naptiklad znamy Total Commander a dalsi aplikace pro spravu soubort. [7]

1.3.3.1 Protokol TLS

Kryptograficky protokol TLS (Transport Layer Security) je ndstupcem protokolu
SSL. Slouzi pro zabezpeceni internetové komunikace proti odposlechu nebo podstréeni
faleSnych dat pomoci autentifikace (ovéfeni pravosti). Pouziva se pfedevsim pro autentiza-
ci servert, tedy koncovi uzivatelé uz nepotrebuji autentizaci, protoze je zarucena totoznost

serveru. [7]

1.3.4 Protokol SCP/SFTP

Je vhodny ptedevsim pro ptenos velkych soubort, stejné jako FTPS, ale zachovava
informace o souborech. Vyhodou je, Ze pfenos dat je Sifrovany a lze pro spravu vyuZit

bézné spravce soubort (FileZilla, apod.). [7]

1.3.5 Protokol Rsync

Jde o nastroj pro zalohovani dat. Pfi zdlohovani novych souborl nastroj pracuje s
metadaty. Kviili tomu je rychlost pfenosu maximaln¢ 40 souborii za vtefinu, aniZ by ale
zélezelo na velikosti. V piipad¢ kontroly exitujicich soubort je rychlost az 10 krat vétsi. U

zazéalohovanych souborii zachovava informace o vlastnikovi a jeho prava. [7]

1.4 Porovnani protokoli

Ze vsech moznych protokolt je potieba zvolit takovy, ktery nejlépe vyhovuje svymi
parametry dané aplikaci. Porovnavaci kritéria jsou pfedev§$im moznost Sifrované komuni-

kace a rychlost pienosu dat. [7]
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Nazev protokolu Sifrovani Rychlost
NFSv4 ANO 50 MB/s
Samba NE 10-12MB/s
FTPS ANO 10 MB/s

SCP/SFTP ANO 5-8 MB/s
Rsync NE 40 souborti/s

Tabulka 1: Tabulka protokolii [Zdroj: vlastni]

V tabulce je rychlost dat vypsand na zaklad¢ redlnych zkuSenosti uzivatel. Je jasné
vidét, Zze parametry jednotlivych protokoll se 1isi. Idealni variantou je protokol, ktery spl-
fluje pozadavek moznosti Sifrované komunikace a dokdze prenédset data s co nejvétsi pre-
nosovou rychlosti. Vzhledem k témto pozadavkiim vyhovuje nejlépe protokol NFSv4 a
proto bude vyuzit v praktické ¢asti pfi realizaci komunikace se serverem na siti CESNET2.
Navic protokol NFSv4 umoziiuje datové tlozisté ptipojit jako sitovy disk, takze je mozné
k nému pfistupovat odkudkoliv a kompatibilita mezi riznymi opera¢nimi systémy neni
problém, jako u ostatnich protokolti. Dalsi diileZitou vlastnosti je, Ze protokol dokaze po-
moci nastroji (napiiklad tar) uchovat informaci o vlastnikovi a neni pak problém

s pristupem k soubortim kvili odliSnym pfistupovym praviim.
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2 OMEZENI VYUZITI DATOVEHO ULOZISTE

Diilezitou soucasti ukladani dat je také bezpecnost vzdaleného ulozisté z hlediska bezpec-
nosti uchovani dat a nakladani s nimi, ale to skyta riznd omezeni, at’ uz z hlediska pfenosu

¢i samotného ulozeni dat na datové uloziste.

Jedinou moznou variantou pro realizaci pfenosu dat na datové ulozisté je protokol NFSv4.
Ten jediny spliiuje pozadavky na pienos z hlediska Sifrovani komunikace, rychlosti pfeno-
su dat a dalSich aspektti. Nevyhodou je sice to, Ze nedokaze sdm o sob¢ zachovat vlastnika
soubort, to lze ale vyresit pomoci ptidavnych nastroji. Dal§im omezenim je to, ze protokol
NFSv4 nedokaze pracovat s lokalnimi adresami serverti (napt. 10.5.11.98) a vyzaduje tedy,
aby byla serveru, ktery komunikuje skrze tento protokol, udélena vetejna IP adresa. Vetej-
nou [P adresu je mozné, pokud ma vlastnik serverii vefejné IP adresy k dispozici. Dal§im
problémem je, ze kromé veifejné IP adresy je potieba zajistit resolvovatelné doménové
jméno serveru, tedy ne ve tvaru IP adresy, ale adresy ve formé textu (doménového nazvu),

ktera se teprve prelozi na danou IP adresu.

Ze strany datového ulozisté jsou samoziejmé také omezeni, kterd se nedaji prehlédnout.
Pro zalohovani dostane uzivatel 2 TB mista na datovém uloZisti, coZ je pomérné dostacuji-
ci kapacita pro zalohy. Problémem je vSak pfedevsim to, ze maximalni pocet soubori, kte-
ry je mozné v ramci zaloh uloZit, je limitovan poc¢tem 100 000 souborti. Tento limit se mu-
ze zdat jako dostatecné velky, ale napfiklad pro zalohovani LMS (Learning Management
Systém) Moodle neni dostacujici, protoze pocet soubord této aplikace maximalni pocet

souboru prekracuje témet o jednonasobek limitu.

Informace ohledné Sifrovani dat na datovém ulozisti Cesnet poskytl vedouci oddéleni da-
tovych ulozist, CESNET, z. s. p. 0., pan RNDr. David Antos, Ph.D. a vyjadfil se k tomuto

problému nésledovné¢:

., My data nesifrujeme, protoze Sifrovani na serveru nemd principialné zZadny smysl. Je sice
pravda, Ze uSetri prdaci pri pripadné likvidaci uloZiste, protoze pak na médiich zbude pouze
., binarni smeti* a ne kusy soubori. My ale pro likvidaci pouzivame drticku, coz je spoleh-
liva metoda a neni ani prilis draha. Nas pravni nazor je, ze libovolné citliva data se daji
ucinit obycejnymi tim, Ze si je silné zasifruje uzivatel na své strané a na ulozisté si k nim

neda klice, ale samozirejmé si nesmi klice ztratit, protoZe by se k datum pak nedostal.
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V kazdem pripade jsou ulozisté vybavena standardnimi pristupovymi pravy POSIXového

souborového systéemu v pripade sluzeb pristupu k souborovému systému.

Extra citliva osobni data nebo medicinské dokumentace k nam na ulozisté v otevirené po-
dobé rozhodné nepatri, u dat tohoto typu je standardem, Ze neexistuje spravce s pristupem

ke vsemu naraz (coz u nas samoziejmé mame zavedeno). *

Z toho vyplyva fakt, Zze pokud chce mit uzivatel sva data v bezpeci, musi si zajistit Sifrova-

ni dat na serveru na své strané, coz pfinasi zvySené zatizeni serveru a zpomaleni zaloh.

2.1 Bezpeénost DU a zachazeni s daty

Datové ulozist¢ umoznuje ukladat jak zalohy, tak i1 archivy. Pro archivy je potfeba si vy-
mezit prostor, ktery je omezeny jak objemové, tak i1 poctem soubori. UloZeni zaloh je
omezené Casove, pricemz maximalni doba ulozeni jednotlivych soubort je 365 kalendat-
nich dnti, ale omezeni je také na pocet souborti. Po prekroceni maximalni doby uloZeni
zaloh je spravce datového ulozisté¢ opravnény data vymazat. Aby nedoslo k pfekroceni
limitt (doby uloZeni nebo objemu), systém zasild upozornéni dostate¢né dopiedu. [9, 10]

A4

Uzivatel DU ma piistup pouze ke svym datim na prvni (nejvyssi) vrstvé, tedy k datim na
diskovych polich. Jak uz bylo zminéno vySe, méné Casto pouzivana data se presouvaji na
nizsi vrstvy, coz se déje automaticky. Uzivatel méa vSak moZnost si detailné nastavit pod-
minky pro migraci dat mezi jednotlivymi vrstvami. Migraci dat se zajiSt'uje pravé€ ona spo-
lehlivost a bezpecnost ulozeni dat. Pokud uzivatel potiebuje pfistoupit k datiim, kterd jsou
uloZena na niz$ich vrstvach hierarchického modelu, pak se musi nejprve piipravit. Tato
operace je u souboru o velikosti desitek az stovek GB provedena v fadu sekund, maximal-
n¢ jednotek minut, ale poskytovatel neuvadi konkrétni ptistupovou dobu. V ptipad¢, ze se
uzivatel potiebuje akutné dostat k datim, poskytovatel umoziiuje nastavit této operaci
vys$8i prioritu a rychlost ¢teni tim zvysit az na 200 MB/s. Integrita dat je zaru¢ena vypocte-

nim MD5 hashe, ktery je poté uloZzen do metadat soubort. [9, 10]
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3 MOZNOSTI PRIPOJENI INFRASTRUKTURY K DU

Poslednim krokem névrhu je navrh moznosti propojeni v ramci infrastruktury na Fakulté
aplikované informatiky a propojeni této infrastruktury s tlozistém (serverem) firmy Ces-
net, z.s.p.o..

Pro navrh se nabizi dv¢ varianty, z nichz kazd4d ma své vyhody a nevyhody a je proto nutné
zvazit, ktera z téchto dvou variant bude vyhodnéjsi a predevsim jednodussi na spravu

z hlediska instalace a nasledné drzby a odstranovani poruch.

3.1 Moznost ¢. 1 — Dvouvrstva archutetura

Prvni moZnosti je architektura dvouvrstvd. To znamena, Ze vSechny zdlohované servery

jsou spojeny piimo se zadlohovacim datovym uloZistém (Server Cesnet).

Server FAI

Server

i
Server FAl <€ Gannb

Server FAI

Obrazek 4: Moznost propojeni €. 1 [Zdroj: vlastni]

Vyhodou je ptedevsim to, ze kazdy server komunikuje s datovym ulozistém zvlast’ a pokud
se pokazi jeden ze serverii FAIL nemd to Zadny vliv na ostatni servery. Pomérné velkou
nevyhodou ale je slozitd sprava takové infrastruktury, naptiklad sprava protokoli nebo
fakt, ze zalohovaci software je zapotfebi nainstalovat na kazdy server zvlast, coz zabere

pomérné hodné ¢asu a nelze délat jednotné tipravy nastaveni.
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3.2 Moznost ¢. 2 — Trivrstva architektura

Druhou moznosti je tiivrstva architektura. Tieti vrstva vznikd diky viazeni virtudlniho ser-
veru, ktery zajiStuje propojeni serverit FAI jest¢ v ramci lokalni sité a teprve tento virtualni

server komunikuje a posila data na zalohovaci server (datové uloziste) Cesnet.

Server FAI

Virtualni Server
- A
SEDIEnbAl < ~\ server FAI Cesnet

Server FAI

Obrazek 5: Moznost propojeni €. 2 [Zdroj: vlastni]

Tato architektura ma jedinou nevyhodu, ktera je viditelna i z Obrazku 5. Pokud se pokazi
virtudlni server, tak neni mozZné zalohovat. To je ale jedind nevyhoda, tohoto zapojeni ma

vice vyhod. Mezi né patii:

e vSechny zalohované servery jsou propojené piimo v ramci sit¢ na FAI,

e veskeré problémy se daji fesit pfimo na miste,

e instalace zalohovaciho softwaru neni nutna na kazdém serveru zvlast, software sta-
¢i nainstalovat pouze na virtualni server, ktery komunikuje s datovym uloZistém,

e daji se snadno provadét zmeény, nemusi se slozité fesit pies Cesnet, z.s.p.o.,

e jednotlivé vrstvy jsou na sob& nezavislé.

Vv

Tato varianta je oproti pfedchozi mnohem lepsi, spolehlivéjsi a jednodussi na spravu. Po-
kud bude virtualni server dostatecné spolehlivy, pak je tato architektura nejvhodnéjsi pro

tuto aplikaci a pfi realizaci bude vyuzita pravé tato struktura.
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II. PRAKTICKA CAST
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4 IMPLEMENTACE RESENI

V teoretické ¢asti jsou popsané moznosti, jakym zplisobem lze komunikovat s datovym
ulozistém, jakou architekturu (propojeni v ramci sité) je mozné realizovat a také omezeni

v ramci ukladéani dat. Prakticka ¢ast je tedy zaméfend na vybér vhodné varianty, realizaci a

instalaci potfebnych nastrojii pro zalohovéni a sledovani provozu na serveru.

4.1 Monitorovaci systém Monitorix

Pro vytvoreni statistik ohledné provozu na serveru je idealni variantou instalace vhodného
programu, ktery takové statistiky dokaze vytvotit. Jako nejvhodnéjsi se ukazal systém Mo-
nitorix. Velkou vyhodou je, ze se jednad o freewarovy monitorovaci systém a poskytuje
nepieberné mnozstvi statistik o systémovych prostfedcich a sluzbach, bézicich na serve-
rech s opera¢nim systémem Linux, nebo i jinych distribuci na bazi OS Linux. Vesker¢ sta-
tistiky jsou pfehledné¢ zobrazené pomoci grafii, které 1ze zobrazit pomoci webového roz-

hrani.
Mezi statistiky patii naptiklad:
e prumérné zatizeni systému a jeho vyuZziti,
e vyuziti jadra (kernelu),
e zobrazovani teplot na jednotlivych senzorech,
e informace o zdravi disku,
e pouziti souborového systému a ¢innost vstupti a vystup,
e pouziti adresafd,
e sitovy provoz a jeho vyuziti,
e sit'ovy provoz na jednotlivych portech,
e statistiky serveru Apache,

e a mnoho dalSich.

Jedna se o nendro¢ny systém, ktery zabere malo mista a jeho obsluha je jednoducha. Pro-
gram umoziuje zobrazit jednu konkrétni statistiku nebo vSechny zaroven. Dal$i moznosti

je vybér vypisu statistik dennich, tydennich, mésic¢nich nebo roc¢nich.
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Monitorix

v3.10.1

| localhost ||AII graphs |

O Daily | ® Weekly | ® Monthly | ® Yearly
Ok

Obrazek 6: Uvodni obrazovka systému Monitorix [Zdroj: vlastni]

Pro instalaci systému Monitorix je pouZity postup popsany nize.

4.1.1 Instalace systému Monitorix [11]
Prvni krok: Pridani ulozisté Monitorixu

1. Vzhledem k tomu, ze je potieba zménit (doplnit repozitaf Monitorixu) systémovy
soubor, pro jistotu jej zazalohujeme
cp —pf /etc/apt/sources.list_backup

2. Poté soubor otevieme pomoci textového editoru pico
Pico /etc/apt/sources.list

3. Doplnime fadek s odkazem na repozitat na konec souboru

deb http://apt.izzysoft.de/ubuntu generic universe

Druhy krok: Pridani PGP klice
4. Vzhledem k tomu, Ze je na serveru Cista instalace OS, doinstalujeme balicek wget
apt-get -y install wget

5. Ptejdeme do slozky, kde chceme kli¢ ulozit a pomoci wget jej do této slozky stdh-

neme
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cd /tmp

wget http://apt.izzysoft.de/izzysoft.asc

Pomoci apt-key pridame PGP kli¢

apt-key add izzysoft.asc

Provedeme aktualizaci serveru, aby se nacetly v§echny zmény

apt-get update

Treti krok: Instalace balicku Monitorix a konfigurace

8.

10.

11.

12.

13.

14.

Stahneme balicek ze stranek vyvojare
wget http://'www.monitorix.org/monitorix_3.10.1-izzyl all.deb
Nainstalujeme bali¢ek pomoci piikazu
apt-get -y install monitorix apache2-utils
Konfigurace systému Monitorix se provadi v konfiguranim souboru
nano /etc/monitorix/monitorix.conf
V konfiguraénim souboru zménime nésledujici udaje:
o 'V ¢asti httpd_builtin zménime port na 8888, aby nedoslo ke kolizim s jiny-
mi sluZzbami, jedna se o port, na kterém bézi Monitorix,
o 'V ¢asti auth povolime autentizaci, aby se k datiim nedostal nikdo cizi
Zavieme editor a restartujeme sluzbu Monitorix
service monitorix restart
Poslednim krokem je zadani hesla pro uzivatele

htpasswd -d -c /var/lib/monitorix/htpasswd admin
Po tomto ptikazu je nutné dvakrat zadat heslo a tim je vSe nastaveno.

K Monitorixu je poté mozné pfistoupit pies webovy prohliZze¢ na adrese

http://10.5.11.98:8888/monitorix/
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4.2 Zalohovaci aplikace BareOS

Pro zalohovani dat je zvolena aplikace pro zalohovani, archivaci, verifikaci a obnovovani
dat, BareOS (Backup Archiving REcovery Open Sourced), kterd je zdarma a bez omezeni.
Tato aplikace nema problém s riznymi typy tlozist, jako jsou disky a paskové knihovny a
umoznuje Sifrovani dat a Sifrovani pfenosu dat. Doposud byla k tomuto ucelu vyuzivana
aplikace BackupPC, ktera je také opensourcova a umoznuje jednoduché ovladani a konfi-
guraci skrze webové grafické rozhrani, ale aplikace BareOS ma oproti BackupPC mnoho
vyhod, které rozhodly o pouziti k zalohovani pravé aplikaci BareOS.

4.2.1 Instalace zalohovaci aplikace BareOS [12]

Vzhledem k tomu, Ze byla zvolena architektura jednoho hlavniho serveru (10.5.11.98) a
dvou klienti (IP 10.5.11.91, 10.5.11.97), je sice potifeba nainstalovat aplikaci BareOS na
vSechny servery, ale kazdy server bude vyuzivat jinou ¢ast nainstalovaného bali¢ku. Ves-

keré nastaveni se pak provadi predev§im na hlavnim serveru.
Jednotlivé kroky instalace této aplikace jsou nasledujici:
1. Definice proménnych pro odkaz (vybér verze OS a aplikace)
DIST=Debian 9.0
REL=release/17.2/
URL=http://download.bareos.org/bareos/SREL/$DIST

2. Pfipsani fadku s odkazem do souboru s odkazy (zdroji) a aktualizace téchto infor-

maci
printf “deb SURL Vn“ > /etc/apt/sources.list.d/bareos.list
apt-get update
3. Stdhnuti a pfidani podpisového RSA klice
wget —q SURL/Release.key —O- | apt-key add —
4. Samotna instalace balickl potfebnych pro spravné fungovani
apt-get install postgresql bareos bareos-database-postgresql bareos-webui

5. Nastaveni katalogu a vytvoreni databize a databazovych tabulek, vcetné ptidéleni

pfistupovyh prav pro aplikaci bareos
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4.2.2

su postgres -c /usr/lib/bareos/scripts/create bareos database
su postgres -c /usr/lib/bareos/scripts/make bareos_tables
su postgres -c /ust/lib/bareos/scripts/grant_bareos privileges

Vytvoteni uzivatele pro piistup pies webové rozhrani se provani pomoci bconsole,

coz je soucast aplikace BareOS, kterd slouzi pro konfiguraci aplikace
bconsole
*configure add console name=admin password=admin profile=webui-admin

Spusténi sluzeb potiebnych pro chod BareOS (Director, File daemon, Storage dae-

mon)

service bareos-dir start

service bareos-sd start

service bareos-fd start

Ptistup do webového rozhrani je mozny ptes webovy prohlize¢ na adrese:

10.5.11.98/bareos-webui

Nastaveni testovacich zaloh hlavniho serveru

Definice klienta pro hlavni server
Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/client

Soubor pro definici hlavniho serveru (zaloha sebe samého): bareos-fd.conf
Client {

Name = bareos-fd

Description = "Client resource of the Director itself."

Address = localhost

Password = "/419¢2y4u4toT77LIpg7jGBQ7KBDeB2JgN7ixvrs3cOd" #

password for FileDaemon

}

Soubory ve slozce client slouzi pro definici klientd, tedy strojii (serverd), ze kterych

se budou zalohovat data.
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Vysvétleni jednotlivych fadkt souboru:

e C(lient — jedna se o konfiguraci klienta
e Name (povinné) — nazev klienta
e Adress (povinné) — IP adresa serveru, ze kterého se zalohuje

e Password (povinné) — HASH otisk hesla pro ptistup FileDaemona

2. Definice zalohovacich skupin
Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/pool
Jedna se o konfigura¢ni soubory skupin, které sdruzuji zalohy se stejnym typem za-
lohovani.
V této slozce se nachazi konfigurac¢ni soubory Differential.conf, Full.conf, Incre-

mental.conf.
Vysvétleni jednotlivych soubort:

e Full — uplna zaloha,

e Differetial — rozdilova zaloha,

e Incremental — pfirGstkova zéloha.
Pro kazdou skupinu se v rdmci konfigura¢niho souboru definuje, zda se ma jednat o
zalohu nebo archiv, zda se maji data recyklovat, tedy pfepisovat staré¢ zalohy, jak
dlouho se maji zalohy zachovavat (po€et dni), maximalni velikost zaloh a maxi-
malni pocet zaloh.

3. Vytvoreni konfigura¢niho souboru pro planovani akei
Konfigurace souboru ve sloZce: /etc/bareos/bareos-dir.d/schedule
Pfidani konfigura¢niho souboru planu, ktery kaZzdou ptl hodinu provede zalohu

Soubor HalfHour.conf

Schedule {
Name = "HalfHour"
Run = Level=Incremental hourly at 0:00

Run = Level=Incremental hourly at 0:30

}

Vysvétleni jednotlivych fadka souboru:
e Schedule — jedna se o konfiguraci planu

e Name (povinné) — nazev planu
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e Run — definice kdy a jak se ma spoustét tento plan
e Level = Incremental — provedeni ptirustkové zalohy

e hourly at — kazdou hodinu v ptl a v celou (tedy kazdé ptl hodiny)

4. Definice souborii, které se maji zalohovat
Tento konfiguracni soubor slouzi k definici toho, co se ma zalohovat, co ne a pii-
padné dals$i moznosti, které umoziuji zpracovani souboru pred zalohou.
Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/fileset

Soubor TestConfig.conf

FileSet {
# name (required)

Name = "TestConfig"

Include {
File = /home/TestHlavni.txt
h
}

Vysvétleni jednotlivych fadkt souboru:
e FileSet — definice zalohovanych souborii/slozek
e Name — nazev zdroje souboril
e Include — soubory/slozky zahrnuté do zadlohovani

e File — cesta k souboru/slozce

Volitelnou moznosti je ptfidani Exclude, coZ je definice soubord, které se zalohovat

nemaji.

Kromé téchto zakladnich povinnych poloZek je mozné dale nastavit spoustu dalSich
moznosti, napfiklad kompresi dat, digitalni podpis (MDS5, SHAI1, SHA256,
SHAS12) a jiné.

5. Konfigurace zalohovaci akce
JobDefs slouzi pro definovani podrobného nastaveni zalohovaci akce.

Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/jobdefs
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Soubor Myjob.conf

JobDefs {
Name = "MyJob"
Type = Backup
Level = Incremental
Client = bareos-fd
FileSet = "TestConfig" # selftest fileset (#13)
Schedule = "HalfHour"
Storage = File
Messages = Standard
Pool = Incremental
Priority = 10
Write Bootstrap = "/var/lib/bareos/%c.bsr"
Full Backup Pool = Full # write Full Backups into "Full" Pool (#05)

Differential Backup Pool = Differential # write Diff Backups into "Differential”
Pool (#08)

Incremental Backup Pool = Incremental # write Incr Backups into "Incremental"

Pool (#11)
}

Vysvétleni jednotlivych fadka souboru:
e JobDefs — jedna se o definici zalohovaci akce
e Type —jedna se o zalohu
e Level — typ zdlohy — pfirtistkova
e C(lient — klient, ze které¢ho se zalohuje
e Fileset — podle ¢eho se ma zalohovat (ktery soubor/slozka)
e Schedule — pouzity plan — jak ¢asto se ma zalohovat
e Storage — kam se bude zaloha ukladat
o Messages — zplisob vypisovani zprav o stav zalohy
e Pool — do jaké skupiny se ma zaloha zatadit

e Write Bootstrap - cesta, kam se ma zapsat bootstrap
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e Full/Incremental/Differential Backup Pool — ktery soubor se ma pouzit pro

konfiguraci jednotlivych typt zaloh

6. Vytvoreni zalohovaci akce
Konfigurace Job slouzi k definici akci, které pak provadéji automatické zalohovani.
Jedna se v podstaté o propojeni ptedchozich konfiguracnich soubort.

Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/job

Soubor MyBackup.conf

Job {
Name = "MyBackup"
JobDefs = "MylJob"
Client = "bareos-fd"
b
Vysvétleni jednotlivych fadkt souboru:
e Job — definice akce
e Name —nazev zalohovaci akce
e JobDefs — konfigura¢ni soubor, ktery ma byt pouZzity pro danou akci

e C(Client — ze kterého klienta se ma zalohovat

7. Udé&leni pFistupovych prav pro nové vytvorené soubory pro aplikaci BareOS
cd /etc/bareos/bareos-dir.d
chown —R bareos:bareos *

8. Definice host serveru
Aby centralni server véd¢l, jaké dalsi servery (hosti) jsou k nému pfipojené a jaké
jsou jejich IP adresy, musi se do souboru hosts pridat tito klienti a jejich IP adresy.

Ptidani klientskych serverti do /etc/hosts

127.0.0.1 localhost

1 localhost ip6-localhost ip6-loopback
ff02::1 ip6-allnodes

102::2 ip6-allrouters
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10.5.11.91  hostl
10.5.11.97  host2

# --- BEGIN PVE ---
127.0.1.1 sousedikDP-central
# --- END PVE ---

9. Restart sluZeb aplikace BareOS

4.2.3 Nastaveni zaloh prvniho klienta (hostl)

Veskeré nastaveni v této podkapitole se provadi na hlavnim serveru (central). Postup je

podobny jako v pfipadé nastaveni centralniho serveru, proto zde budou vypsané pouze

jednotlivé parametry.

1. Pridani souboru s BareOS klientem
Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/client

Pfidani souboru hostl.conf

Nastaveni parametrui:

Name = host1

Description = "Host 1."

Address =10.5.11.91

Password = "/419¢2y4u4toT77L1pg7jGBQ7KBDeB2JqN7ixvrs3cOd"

2. Konfigurace zalohovaci akce pro hosta 1
Konfigurace souboru ve sloZce: /etc/bareos/bareos-dir.d/jobdefs

Soubor MyJobH1.conf

Nastaveni parametri:

Name = "MyJobH1"
Type = Backup

Level = Incremental
Client = host1

FileSet = "TestConfig"
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e Schedule = "HalfHour"
e Storage = File

e Messages = Standard

e Pool = Incremental

e Priority =10

3. Vytvoreni zalohovaci akce pro hosta 1
Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/job

Soubor MyBackupH1.conf

Nastaveni parametri:
e Name = "MyBackupH1"
e JobDefs = "MyJobH1"

e (Client = "host1"

4.2.4 Nastaveni zaloh druhého klienta (host2)
Veskera konfigurace se opét provadi na hlavnim serveru.

1. Pridani konfigura¢niho souboru klienta
Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/client

Pridani souboru host2.conf

Nastaveni parametri:
e Name = host2
e Description = "Host 2."
e Address =10.5.11.97
e Password = "/419¢c2y4u4toT77LIpg7jGBQ7KBDeB2JgN7ixvrs3cOd"

4. Konfigurace zalohovaci akce pro hosta 2
Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/jobdefs
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Soubor MyjobH2.conf

Nastaveni parametri:
e Name = "MyJobH2"
e Type = Backup
e Level = Incremental
e Client = host2
e FileSet = "TestConfig"
e Schedule = "HalfHour"
e Storage = File
e Messages = Standard
e Pool = Incremental

e Priority =10

5. Vytvoreni zalohovaci akce pro hosta 1
Konfigurace soubort ve sloZce: /etc/bareos/bareos-dir.d/job

Soubor MyBackupH2.conf

Nastaveni parametri:
e Name = "MyBackupH2"
e JobDefs ="MyJobH2"
e Client = "host2"

Pro testovani funkc¢nosti byly pouzity pouze malé soubory, aby bylo mozné rychle a jedno-
duSe otestovat, zda dana konfigurace funguje spravné a zaloha prob&hne uspésné. Zalohy
funguji, spoustéji se samy v dany Cas, v pfipad€, Ze uz je vytvorena uplnéd zaloha, pak se
provede pouze piiriistkova, a pokud neni soubor zméneny, pak mé zaloha nulovou velikost
a tim se Setfi misto na disku. Zaloha (byt’ s nulovou velikosti) je pak vidét v provedenych

akcich, aby bylo jasn¢ vidét, jestli zalohovani funguje jak ma.
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5 NASTAVENI A OTESTOVANI ODEZVY A VYKONNOSTI

Pro realné otestovani odezvy a rychlosti je potieba vytvotit vétsi soubory, protoze rychlost
prenosu je velka a malé soubory se zazalohuji velmi rychle. To ma za nasledek to, Ze zalo-
ha souboru za¢ne i skonci ve stejny Cas a z grafii se neda vycist dostatek informaci. Z toho
divodu stahneme soubor o velikosti 2,8 GB a z néj vytvotime soubor o velikosti ptiblizné

8,8 GB (8810201088 B).
Tyto dvé operace se provadi nasledovné:

e wget http://cdimage.kali.org/kali-2018.2/kali-linux-2018.2-amd64.iso
e cat kali-linux-2018.2-amd64.iso > test.iso && cat kali-linux-2018.2-amd64.iso >>
test.iso && cat kali-linux-2018.2-amd64.1so >> test.iso

Aby nedoslo k naruseni funkénosti kvuli ptepisovani soubort, je vhodné sluzby aplikace
BareOS zastavit.
5.1 Nastaveni pro hlavni server

1. Vytvoreni nového zalohovaciho plinu
Pro ptedchozi testovani byl zdlohovany soubor maly a bylo mozné jej zdlohovat
Casto. Vzhledem k tomu, Ze pro redlné otestovani zalohovani se bude zalohovat
soubor o velikosti 8,8 GB, nastavime prodlouzeny interval zaloh, aby nedoslo
k rychlému zaplnéni disku na serveru.

Konfigurace souboru ve sloZce: /etc/bareos/bareos-dir.d/schedule
Ptidani planu, diky némuz se kazdy den o ptilnoci provede zéloha.
Soubor Daily.conf
Nastaveni parametri:

e Name = "Daily"

e Run = Level=Incremental daily at 0:00

2. Nastaveni nové cesty k zalohovanému souboru
Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/fileset


http://cdimage.kali.org/kali-2018.2/kali-linux-2018.2-amd64.iso

UTB ve Zliné, Fakulta aplikované informatiky 34

Soubor TestConfig.conf

Nastaveni parametri:
e Name = "TestConfig"

e File = /home/test.iso

3. Konfigurace definice akce

Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/jobdefs

Soubor Myjob.conf

Vzhledem k tomu, ze se zménila pouze cesta k souboru, neni potfeba ménit nazev

souboru s cestou k zalohovanému souboru.
Zmeéni se pouze plan:
e Schedule = "Daily"
4. Nastaveni zalohovaci akce

Soubor MyBackup. conf ziistane beze zmé&n, protoZe parametry neni potfeba meé-
nit.

5.2 Nastaveni pro klienta host 1

1. Nastaveni nové cesty k zalohovanému souboru
Vzhledem k tomu, Ze na kazdém serveru se jmenuje testovaci soubor jinak, je po-
tteba vytvofit novy soubor pro definici cesty k souboru.

Konfigurace souboru ve sloZce: /etc/bareos/bareos-dir.d/fileset

Soubor TestConfigH1.conf

Nastaveni parametrui:
e Name = "TestConfigH1"

o File = /home/testl.iso
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2. Konfigurace definice akce

Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/jobdefs

Soubor MyjobH1.conf

Zména nastaveni parametri:
e FileSet = "TestConfigH1"
e Schedule = "Daily"

5.3 Nastaveni pro klienta host 2

1. Nastaveni nové cesty k zalohovanému souboru
Konfigurace souboru ve slozce: /etc/bareos/bareos-dir.d/fileset

Soubor TestConfigH2.conf

Nastaveni parametrt:
e Name = "TestConfigH2"

o File = /home/test2.1s0

2. Konfigurace definice akce

Konfigurace souboru ve sloZce: /etc/bareos/bareos-dir.d/jobdefs

Soubor MyjobH2.conf

Zmé&na nastaveni parametri:
e FileSet = "TestConfigH2"
e Schedule = "Daily"

Timto jsou nastavena veskera potfebna nastaveni pro testovani vykonnosti a odezvy feSe-

ni a miZeme tedy pfistoupit k samotnému testovani.

5.4 Otestovani vykonnosti a odezvy

Prvnim krokem je otestovani zalohy hlavniho serveru, pii kterém je sledovano zatiZeni

systému, zatizeni procesoru a jednotlivych jader a alokace vyrovnavaci paméti.
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5.4.1 Zaloha hlavniho serveru

PIna zéloha testovaciho souboru na hlavnim serveru trvala v praméru 330 sekund. To zna-

mena, Ze zaloha probéhla s rychlosti zapisu 26,7 MB/s.
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Obrazek 7: Zaloha hlavniho serveru - zatiZzeni systému [Zdroj: vlastni]

Pti zalohovani dat na serveru samoziejmé zatiZzeni systému vzrostlo, ale zdaleka nedosahlo

100%, Spickova hodnota dosédhla maximalné 75%.
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Obrazek 8: Zaloha hlavniho serveru — vyuziti paméti [Zdroj: vlastni]

Co se tyce vytizeni vyrovnavaci paméti, chvilkové sice doslo k plnému zatizeni, ale to ne-

mélo vliv na priibéh zalohy, server bézel v poradku a zaloha probéhla uspesné.
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Obrazek 9: Zaloha hlavniho serveru — vyuziti procesoru [Zdroj: vlastni]

Pti zaloze hlavniho serveru nemél procesor Zadny problém a maximalné byl vytiZzeny na
pfiblizné 66%.

5.4.2 Zaloha Kklientu

Pro otestovani zalohy klientli byly pouZzité soubory o stejné velikosti. Oproti zaloze hlavni-

ho serveru se v tomto ptipad¢ zamétime i1 na vyuziti gigabitového ethernetového portu, aby

bylo jasné vidét, jak tento proces vyuziva sit’.
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Obrazek 10: Zaloha klienti — zatizeni systému [Zdroj: vlastni]

Oproti zaloze hlavniho serveru, kdy zalohovani probiha pouze v ramci samotného serveru,
je zatiZzeni systému vys$i, protoZe systém musi provadét navic operace pii komunikaci

s klienty.
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Obrazek 11: Zaloha klientli — vyuZziti paméti [Zdroj: vlastni]

Z hlediska vyuziti vyrovnavaci paméti, ty byla pfi této zéloze vystavena déle maximalnim
hodnotdm kvili komunikaci s klienty, a taky proto, Ze objem pienaSenych dat byl

v podstaté dvojnasobny.
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Obrazek 12: Zaloha klienti — vyuziti procesoru [Zdroj: vlastni]

Z hlediska vyuziti procesoru neni témét zadny rozdil oproti zaloze hlavniho serveru. Ma-

ximalni vyuziti v pritbéhu zéalohy klientl bylo 70%, coZ je hodnota velmi blizka hodnoté

vyuziti procesoru u lokalni zalohy hlavniho serveru.
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Obrazek 13: Zaloha klienti — vyuziti ethernetového portu [Zdroj: vlastni]

Pii zalohovéni klientt je dtlezity také pienos po siti. Spi¢kova hodnota prenosové rychlos-

ti byla 301 Mbit/s, coz znamena, ze ethernetovy port nebyl vytizeny na maximum.
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6 STANOVENI LIMITU POCTU PRIPOJENYCH ZARIZENI

Tato kapitola je vénovana stanoveni poctu zatizeni (klientskych serveril), kterd je mozno
piipojit k datovému ulozisti. Omezeni miize byt dané nékolika aspekty. Maximalni pocet

klientt ale udava predevsim komunikacéni protokol.

Pro komunika¢ni protokol NFSv4 neni obecné stanoveny maximalni pocet zafizeni, ktera
1ze ptipojit k jednomu ulozisti. Pokud ale vyuZzijeme oficidlni stanoveni limitd pro Linuxo-
vy systém Red Hat Enterprise Linux verze 6.3, ten pak stanovuje maximalni pocet 128
ptipojenych zafizeni.

Jednim z dalSich omezeni mize byt vyuziti maximalni kapacity ethernetového portu. Pfi
ptenosu dat od klientdl do centralniho serveru totiz doch4dzi mimo pfenosu samotnych zalo-
hovanych dat také k ptenosu dat, ktera slouzi pro komunikaci mezi centrdlnim serverem a
klientskym serverem. V naSem ptipadé jsou servery propojené pomoci gigabitového ether-
netu (rychlost 1000 Mb/s), ktery by mél slouzit primarné pro pienos zalohovanych dat.
Problém nastava totiZ tehdy, kdy se takzvana rezijni data zacnou svou velikosti ptiblizovat
velikosti prendSenych souborl. Rezijni data totiZ slouZi pro komunikaci mezi klientskym a
centralnim serverem a pii zvySovani poctu pfipojenych zafizeni roste samoziejmé také

objem téchto dat.
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Obrazek 14: Graf poméru prenesenych dat a rezijnich dat [Zdroj: vlastni]
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Na zdklad¢ zmérenych dat byl vytvofen graf poméru pienosu pravé téchto rezijnich dat a
dat prenesenych pro zalohu z klientd na centralni server. Pfi komunikaci s jednim klientem
byl objem ptenesenych rezijnich dat pfiblizné 0,2% celkového objemu pfenesenych dat.
Pti dvou klientech byl tento objem dvojnasobny. Lze tedy fici, Ze zvySovani objemu rezij-
nich dat mé linedrni charakter a na zaklad¢ toho byl urcen také pomér prenesenych dat
v pfipadé tii pfipojenych klientii. Pokud si uréime hranici, kdy objem rezijnich dat miZze
byt maximalné 25% objemu celkové prenesenych dat, pak maximalni pocet takto pfipoje-
nych klienti je 125. Timto je tedy urcen limit maximalniho poctu klienti, protoze je nizsi

nez umoziuje samotny komunikacni protokol.
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ZAVER
Cilem diplomov¢ prace bylo navrhnout, realizovat a otestovat zalohovani internich servert

na Fakulté aplikované informatiky, které slouzi pro béh webovych aplikaci a stranek, které

se nachazeni na subdoménach UTB.

Vzhledem k tomu, Ze se jedna o sluzby, se kterymi pracuji zaméstnanci a studenti a jsou na
téchto serverech ulozena data jejich, ale i samotné Univerzity TomaSe Bati, je potieba tyto

sluzby zalohovat.

Prvni ¢ast se sklada z ndvrhu moznosti pfipojeni k datovému tlozisti. Pro komunikaci musi
byt vyuzity takovy protokol, u kterého je zabezpecena bezpecnost ptenosu pomoci Sifrova-
ni, ale také dalsi dilezité parametry, napiiklad co nejvyssi pfenosova rychlost nebo také
zachovani tdajl o vlastnikovi soubort, protoze bez tohoto udaje by mohly nastat problémy
pii obnové dat. Jako nejvice vhodny protokol byl vybran protokol NFSv4, ktery spliuje

pozadavky na Sifrovanou komunikaci a dokonce dokéaze pienaset data s velkou rychlosti.

I kdyz se povede vybrat nejvhodnéjsi protokol, neznamena to, ze nema zZadné¢ omezeni.
Omezeni vSak neurcuje pouze protokol, ale také provozovatel datového ulozisté, protoze
bez limith by si mohl na ulozisté kazdy ukladat jakykoliv objem dat a tento uchovavat po
jakoukoliv dobu. Z tohoto diivodu jsou na datovém ulozisti limity na objem souborti, pocet
souboril a dobu uchovani zéaloh, které jsou pro nekteré aplikace mnohdy nedostacujici. Do
navrhu patii také propojeni serverti v ramci vnitini infrastruktury, které je rozhodujici pro
spravnou funk¢nost, ale také pro jednodussi spravu. Byla zvolena varianta jednoho hlavni-

ho serveru a dvou klientti, protoze diky této architektufe je mozné zalohy spravovat z jed-

noho mista, tedy z hlavniho serveru.

Prakticka c¢ast je realizaci zvoleného navrhu feSeni a toto feSeni je zde také otestovano.
Zalohy se podaftilo nastavit a funguje i automatické zalohovani hlavniho serveru a klient

podle stanovenych planti. Testovaci infrastruktura se osvédcila a byla spolehliva.

Poslednim bodem bylo stanoveni limitd poc¢tu pfipojenych zafizeni. V ramci testovaci in-
frastruktury byly k dispozici dva servery a na zdkladé méteni a testovani bylo mozné urcit,
jaky maximalni pocet zafizeni je mozné pfipojit, aby nedoSlo k zahlceni ethernetovych
spoju rezijnimi daty, kterd slouzi pro vyménu informaci mezi hlavnim serverem a klien-

tem. Jde tedy o to, Ze rezijni data musi mit mnohem mensi objem neZ data zadlohovana.

Prace bude mit praktické vyuZiti pro zalohovani nékterych lokalnich serverti na FAIL
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