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ABSTRAKT

Tato diplomova praca sa zaoberd penetracnym testovanim webovych aplikacii. V uvode
teoretickej Gasti popisuje problematiku testovania softvéru. Daliia ast’ je zamerand na
pouzivané¢ metodiky, techniky a postupy penetratného testovania, vratane rozboru
najznamejSich aplikacii vyuzivanych pre penetracné testovanie. Na zaklade poznatkov z
teoretickej Casti, bola navrhnuta metodika pre realizaciu penetratného testu webovej
aplikdcie v praktickej Gasti diplomovej prace. Dalej praktickd Gast’ obsahuje popis
uskuto€neného penetratného testu webovej aplikacie. Zahriuje jednotlivé fazy
penetra¢ného testu od planovania a pripravy, cez realizdciu a analyzu vysledkov testu. V

zavere praktickej Casti diplomovej prace su prezentované a zdokumentované vysledky.

Kli¢ova slova: penetracny test, testovanie softvéru, webova aplikacia, OWASP,

ABSTRACT

This Master‘s thesis is on penetration testing of web applications. In the begining of
theoretical part, the field of testing software is described. Next part is focused on
techniques, processes and methodologies of penetration testing including the introduction
of most common aplications and tools for penetration testing. In practical part, a design of
methodology for penetration testing of web application is created based on the information
gathered in theoretical part. Practical part also includes description of a penetration test of a
real web application, which contains of planning and preparations, conducting the testing
and analysis of the results. In the end of the practical part the results are documented and

presented.

Keywords: penetration test, software testing, web application, OWASP
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UvVOD

Otéazka bezepecnosti pocitatovych systémov a sieti je v dneSnej dobe vel'mi naliehava.
Rychly technologicky pokrok so sebou neprinasa len vyhody ale taktiez rizikd pre vSetkych
uzivatelov, ¢i uz sa jedna o fyzické alebo pravnické osoby. Kazdy z néas pouZziva
minimalne mobilny telefon a poéita¢. Casto mézeme podl'ahnut pocitu falo§ného bezpedia
a tak volime jednoduché hesld, nepouzivame antivirusové programy, vyuzivame volne
dostupné aplikacie alebo nakupujeme produkty na e-shopoch, kde poskytujeme informacie
o naSich kreditnych kartdch. Kazd4 takato cinnost znamend potencidl pre tzv.
kyberkriminalitu. Dosledkom mdZze byt ,,len* nevyZiadana posta alebo telefonaty na r6zne
ankety. Moze ale dojst’ aj k zdvaZnejSim trestnym c¢inom ako je kraddez financnych
prostriedkov z nasho Uc¢tu alebo kradez identity. V obchodnom prostredi nedostato¢na
bezpecnost’ pouzivanych systémov modze znamenat Unik citlivych informécii o ¢innosti
spolo¢nosti, know-how alebo informacidch o zakaznikoch. Finan¢né straty st v takomto

pripade rozsiahle a mézu ohrozit’ existenciu organizacie.

Ak hovorime o bezpecnosti webovych aplikacii, nedostatocne zabezpecené aplikacie st
ahkym teréov hackerov, ktory mézu mat’ rozne umysly. Ci uz to je osobné obohatenie
alebo poSkodenie prevadzkovatela aplikacie alebo jej uzivatelov. Takéto incidenty
znamenaju velké riziko pre konkurencieschopnost a doveru uzivatelov. Preto sa na
bezpecnostnl politiku kladie v organizaciach Coraz vacsi doraz. Neoddelitelnou sucast’ou
opatreni v ramci bezpecnostnej politiky je aj pravidelny bezpecnostny audit k odhaleniu
pripadnych zraniteI'nych miest softvéru. V spolupraci s testermi st realizované penetracné

testy, ktoré simulujii mozné chovanie hackerov pri utoku na systém.

Tato diplomova praca sa zaobera prave problematikou penetraénych testov v suvislosti s

testovanim softvéru ako prostriedku k ochrane pred kyberkriminalitou.

Cielom diplomove] prace je poskytnut uceleny pohlad na moZnosti a nastroje
penetracnych testov webovych aplikacii a navrh metodiky pre redlny penetracny test, ktory

je prevedeny v ramci praktickej Casti.

Penetracny test je v zavere praktickej Casti vyhodnoteny a st navrhnuté odporucania pre

odstranenie zistenych zranitel'nosti.
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Poznatky a zdvery z tejto diplomovej prace je mozné pouzit’ ako podklad pre budice

testovanie webovych aplikicii.
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I. TEORETICKA CAST
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1 BEZPECNOST WEBOVYCH APLIKACII

S rozvojom informaénych technologii sa velkd cCast' kriminality presiva do sveta
po¢itadov, Internetu. Casto je oznatovana terminom kyberneticka kriminalita. Tento pojem
je odvodeny od pojmu kyberneticky priestor, ktorym sa oznacuje virtualne prostredie, bez
zacCiatku a konca, nemé hranice narodnych Stidtov a nie je mozné urcit' aké je rozsiahle.
Policia CR definuje kybernetickii kriminalitu, ako trestnii ¢innost, ktord je pachana v
prostredi informacnych a komunikacnych technologii vratane pocitacovych sieti. Oblast’
informacnych alebo komunikacnych technologii je bud® predmetom tutoku, alebo je

pachana trestna ¢innost’ za vyrazného vyuZitia tychto technologii. [1]

Zo tatistiky Policie CR vyplyva, Ze poéet trestnych &inov kybernetickej kriminality za
poslednych sedem rokov naréstol takmer Stvornasobne o je mozné vidiet' v nasledujtcej

tabul’ke (Tab. 1).V tabulke vidime najviac zastipené skupiny trestnych ¢inov.

Tab. 1: Skupiny trestnych cinov kyberkriminality a ich podiel za obdobie 2011-2017 [1]

Struktira Gtokov 2011 2012 2013 2014 2015 2016 2017
podvodné jednanie 917 1303 1863 2478 2932 3235 3140
tj. % 61.05% 59.36% 59.94% 56.99% 58.37% 60.54% 55.54%
hacking 66 112 220 555 578 534 608
tj. % 4.39% 5.10% 7.08% 12.76% 11.51% 9.99% 10.75%
marvnostné delikty 134 161 261 314 351 344 561
tj. % 8.92% 7.33% 8.40% 7.22% 6.99% 6.44% 9.92%
autorskopravne delikty 155 241 181 262 315 237 296
tj. % 10.32% 10.98% 5.82% 6.03% 6.27% 4.43% 5.24%
nasilné prejavy a hate crime 86 111 155 202 230 265 318
tj. % 5.73% 5.06% 4.99% 4.65% 4.58% 4.96% 5.62%
ostatné 146 267 428 537 617 729 731
tj. % 9.72% 12.16% 13.77% 12.35% 12.28% 13.64% 12.93%
Celkom utokov v IT 1502 2195 3108 4348 5023 5344 5654

1.1 Internet Crime Report

Zavaznost’ témy kybernetickej kriminality z celosvetového hl'adiska dokazuje aj report
americkej bezpecnostnej organizacie Internet Crime Complaint Center (IC3), ktord spada
pod FBI. Organizacia IC3 poskytuje verejnosti spolahlivy mechanizmus na oznamovanie
podozrivych aktivit v kyberpriestore, ktoré by mohli byt predmetom trestnej Cinnosti.

Zéaroven zbiera data, vyhodnocuje hrozby a nésledne sa stard o zvySenie povedomia
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verejnosti o hrozbéch internetovej kriminality. [2]

V kazdorocnej sprave pre Siroka verejnost’ IC3 informuje o svojej Cinnosti, uspechoch a

tiez analyzuje trendy v oblasti internetovej kriminality.

2017 Overall Statistics

lepol‘tant Stats H

IC3 COMPLAINTS
- e i # of Complaints
300,000 Reported Since
s Inception ('00)
e $1.42 Billion . 3%,
Received Each Year Victim Losses in 2017 Received Per Day

Obr. 1. Statistiky podnetov IC3 za rok 2017 [3]

IC3 obdrzala od roku 2000 viac nez 4 miliony podnetov, priemerne 284 tisic rocne.
Finanéné straty sposobené kyberkriminalitou za rok 2017 dosiahli hodnoty 1,42 miliard
dolarov (Obr. 1). Z reportu IC3 za rok 2017 mame taktiez moznost’ ziskat' informacie o

typoch kriminalnych ¢inov v kyberpriestore (Obr. 2). [3]
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2017 Crime Types
By Victim Count
Crime Type Victims Crime Type Victims
Non-Payment/Non-Delivery 84,079 Misrepresentation 5,437
Personal Data Breach 30,904 Corporate Data Breach 3,785
Phishing/Vishing/Smishing/Pharming 25,344 Investment 3,089
Overpayment 23,135 Malware/Scareware/Virus 3,089
No Lead Value 20,241 Lottery/Sweepstakes 3,012
Identity Theft 17,636 IPR/Copyright and 2,644
Counterfeit

Advanced Fee 16,368 Ransomware 1,783
Harassment/Threats of Violence 16,194 Crimes Against Children 1,300
Employment 15,784 Denial of Service/TDoS 1,201
BEC/EAC 15,690 Civil Matter 1,057
Confidence Fraud/Romance 15,372 Re-shipping 1,025
Credit Card Fraud 15,220 Charity 436
Extortion 14,938 Health Care Related 406
Other 14,023 Gambling 203
Tech Support 10,949 Terrorism 177
Real Estate/Rental 9,645 Hacktivist 158
Government Impersonation 9,149

Social Media 19,986 *These descriptors relate to the medium or
Virtual Currency 4,139 tool used to facilitate the crime, and are used

by the IC3 for tracking purposes only. They
are available only after another crime type
has been selected.

Obr. 2. Typy krimindlnych ¢inov podla poctu obeti za rok 2017 [3]

1.1.1 Kategorie kybernetickych zlo¢inov podPla IC3

IC3 rozdel'uje jednotlivé druhy kyberkriminality na nasledovné kategorie:

+ 419/overpayment: jednd sa o podvodny email, v ktorom odosielatel navrhuje

prijemcovi podiel na zisku . Podmienkou je uhradenie manipulacného poplatku.

- Dodatocny poplatok (Advanced Fee): dodato¢ny poplatok. Pachatel' informuje
obet’ o velkej finan¢nej vyhre. Najprv ale musi zaplat’ dan alebo poplatok aby mu

vyhra bola vyplatend. Obet’ poplatok zaplati, ale sI'ubené peniaze neobdrzi.

« Aukcie (Auction): falosna transakcia, ku ktorej dochadza na aukcénych online
strankach.

« Zneuzitie obchodného emailu (Business Email Compromise): je zamerany na
spolocnosti, ktoré obchoduju s externymi dodavate'mi alebo spolo¢nost'ami, ktoré
pravidelne realizuji online penazné prevody. Tieto sofistikované podvody maju na
svedomi podvodnici, ktori dokdzu kompromitovat emailové ucty pomocou

socialneho inzinierstva alebo naburania sa do pocitacového systému.
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- Falo$na charita (Charity): pachatelia vytvoria falo$né charitativne organizacie,
vacsinou s tématikou chordb, a profituju z jednotlivcov, ktory veria, ze financne

podporuju legalnu organizaciu.

«  Zneuzitie dovery (Confidence/Romance Fraud): podvodnik si s obetou vytvori

doverny vzt'ah, na zdklade toho poziada o finan¢ni pomoc, ktort nésledne zneuzije.

. Unik obchodnych dat (Corporate Data Breach): unik obchodnych informacii zo
zabezpeCeného miesta do nedoveryhodného prostredia. TaktieZ moze ist’ o unik dat
v rdmci organizacie, ked su citlivé alebo tajné informacie kopirované, prenasané,

ukradnuté alebo pouzité neautorizovanou osobou.

«  Zneuzitie kreditnej karty (Credit Card Fraud): s kreditnou kartou je vykonana

neautorizovana transakcia.

«  Zlociny proti detom (Crimes against children): cokol'vek spojené so zneuzitim

deti.

«  Kriminalne fora (Criminal Forums): médid, kde sa vymieniaji napady a postupy,
ktoré je mozné pouzit’ ku kriminalnej ¢innosti.

« Zamietnutie sluzby (Denial of Service): prerusenie pristupu autorizovanej osoby

do systému alebo siete, typicky spdsobené nezdkonnym umyslom.

« Podvodné zamestnavanie (Employment): jedinec veri, Ze je legalne zamestnany a

prichadza o peniaze vykonavanim prace, za ktort nasledne nie je zaplateny.

« Vydieranie (Extortion): nezdkonné pozadovanie penazi alebo majetku pod
hrozbou napr. nasilia. Mo6ze zahriiovat' hrozby, fyzické napadnutie, verejné

poniZenie atd’..

« Gambling: online gambling, obecne vSeobecny pojem pre gambling s vyuZitim

internetu.

« Vydavanie sa za Statneho uradnika (Government Impersonation): podvodnik

sa vydava za Uradnika s ciel ziskat’ peiaznych prostriedkov od obete.

- Hacktivist: pocitaCovy hacker, ktoré¢ho aktivity sluzia k propagacii spoloc¢enského

alebo politického problému.
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« ObtaZzovanie/ vyhrazanie (Harassment/Threats of Violence): obtaZzovanie
vznikd ked’ péachatel’ pouZije faloSné obvinenie alebo vyjadrenie k zastraSovaniu
obeti. Hrozba nasilia odkazuje na vyjadrenie zameru sposobit’ bolest’, zranenie v

pripade, Ze obet’ nezaplati pozadovanu sumu.

- Poistné podvody (Health Care Related): trestné Ciny, ktoré suvisia so zneuzitim

sukromnej alebo verejnej zdravotnej starostlivosti.

+ PorusSenie autorského prava (IPR/Copyright and Counterfeit): kradez alebo
ilegdlne vyuzitie cudzich napadov, vynalezov alebo umeleckého prejavu, vratane

obchodného tajomstva, patentov produktov, ¢asti filmov, hudby alebo softvéru.

«  Kradez identity/kradez ucétu (Identity Theft/Account Takeover): kradez
osobnych identifikacnych udajov ako je meno, Cislo socialneho poistenia. V
pripade kradeze uctu pachatel’ ziska pristupové tdaje k uctu (prihlasovacie meno,
heslo)

« Investicné podvody (Investment): podvodna technika, pri ktorej pachatel’ ziska
investicie na zéklade klamnych informacii. Podvodnik sl'ubuje velky zisk s malym

rizikom. Zahrnuje i tzv. pyramidové hry.

- Lotérie/Stavky (Lottery/Sweepstakes): jedinec je kontaktovany ohl'adne vyhry v
lotérii alebo stavke, ktorej sa ale nezucastnil. ,,Vyhru“ ziska az po zaplateni

poplatku — po zaplateni ale pachatel prerusi kontakt.

«  Maleware/Scareware: softvér navrhnuty so zdmerom poSkodit’ ale znefunk¢énit
pocitacovy systém. Niekedy vyuZiva zastrasujicu taktiku pri domahani sa financne;j

sumy.

« Skreslenie skutocnosti (Misrepresentation): produkt alebo sluzba je predana
online, po doruCeni ale kvalita neodpovedd popisu ako bol produkt/sluzba

pontkana.

+ Nedorucenie platby/ produktu (Non Payment/Non Delivery): platba za produkt

alebo sluzbu nie je uhradend alebo zaplateny produkt nie je doruceny.

- Unik osobny tidajov (Personal Data Breach): tnik obchodnych informacii zo

zabezpeceného miesta do neddveryhodného prostredia. Taktiez moze ist’ o tinik dat
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v ramci organizacie, ked’ su citlivé alebo tajné informacie kopirované, prendSané,

ukradnuté alebo pouzité neautorizovanou osobou.

«  Phishing/Vishing/Smishing/Pharming: nevyZiadané emaily, textové spravy alebo
telefonaty od legalnych organizicii, ktoré vyzaduji osobni, finan¢né alebo

pristupové informacie.

« Ransomware: typ poskodzujuceho softvéru navrhnutého tak aby zablokoval

pristup k poc¢itacovému systému dokym nie su vyplatené peniaze pachatelovi.

+  Re-shipping: jedinec obdrzi zasielku, ktoru si neobjednal a musi nasledne zaplatit’

za poStovné ,,spravnemu‘ majitel'ovi, va¢sinou do zahranicia.

- Majetkové podvody (Real Estate): podvody stvisiace s nehnutelnostami,

prendjmom alebo vlastnictva nehnutelnosti.

« Social Media: trestny ¢in s vyuzitim socidlnych médii ako napr. Facebook, Twitter,

Instagram atd’.

«  Tech support: pokus o ziskanie pristupu k eletektronickému zariadeniu obeti pod
zamienkou technickej podpory, zvy€ajne ako dobre zndma spolo¢nost’. Podvodnici

si vyziadaju vzdialeny pristup k zariadeniu, ktoré nasledne zneuziju.

. erorizmus errosism): nasilny ¢in s umyslom vytvorit' strach na zaklade
T T Iny ysl ytvorit’ strach klad

nabozenskych, politickych alebo ideologickych ciel'ov.

«  Virus (Virus): kod schopny skopirovat’ sam seba, ktory ma skodlivy efekt ako

napr. skompromitovanie systému alebo znicenie dat.

+ Podvody s virtuilnou menou (Virtual Currency): trestny c¢in v oblasti

kryptomeny ako je Bitcoin, Litecoin alebo Potcoin. [3]

Z vyssie uvedeného vidime, ze podvodnici dokdzu s vyuzitim modernych technologii
oklamat’ tisicky l'udi a ziskat’ nelegalnym sposobom velké finan¢né ciastky. Preto dnes
viac ako kedykol'vek v minulosti je nutné venovat’ pozornost’ zabezpeceniu pocitacovych
systémov a sieti proti neautorizovanym pristupom. V beznom zivote kazdy z nés pouziva
az stovky aplikdacii a softvéru, ktoré pracuji s nasSimi osobnymi udajmi a preto sme vel'mi

zranitelny ak by poskytovatel' tychto sluZieb zanedbal otazky bezpecnosti. Nasledujuca
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kapitola pojednava o testovani softvéru, ktory je neoddelitelnou sucastou bezpecnosti

webovych aplikacii.

1.2 OWASP TOP 10 PROJECT

Open Web Application Security Project (OWASP) je projekt a online komunita
zaoberajuca sa tvorbou zadarmo dostupnych materidlov, dokumentov, metodologii ¢i
nastrojov v oblasti bezpecnosti webovych aplikacii. Projekt vznikol v roku 2001, neskor
bol preformovany do nadacie OWASP Foundation ako neziskova organizacia v USA a pod
rovnakym ndzvom vystupuje aj v Europe. Medzi zndme projekty patria napriklad OWASP
Top Ten, OWASP Software Assurace Maturity Model, OWASP Testing Guide, a iné. [4]

OWASP Top Ten je projekt cieleny pre zvySenie povedomia o bezpecnosti webovych
aplikacii. Reprezentuje vSeobecné znalosti o najzavaznejSich bezpecnostnych hrozbach
webovych aplikacii. Do projektu su zapojeni bezpecnostni experti z celého sveta, ktori sa
podielajit na vytvoreni tohto zoznamu. Dokument je pravidelne aktualizovany aby
reflektoval aktualny stav hrozieb na Internete. V dokumente je popisanych 10
najzavaznejSich hrozieb, ich priebeh, prevencia, a riziko aké so sebou nesu. Adopcia
postupov priblizenych v projekte predstavuje prvé kroky k vytvoreniu bezpecnostnej
kultiry v organizacii a teda naStartovanie procesu minimalizacie tychto rizik. Za rok 2017
definuje projekt OWASP TOP 10 nasledujtice hrozby:

« Imjection - chyby umoznujuce injekciju a spustenie kédu v SQL, OS, LDAP, ked’
st nedostatoéne oSetrené data odoslané ako sucast’ prikazu alebo dotazu. Utoénik
dokéze tymto spdsobom spustit’ prikaz naviac pre pristup a manipuldciu s datami

ku ktorym nema opravnenie.

+  Broken Auth. and Session Management - nespravna implementacia funkcii
aplikéacie pre autentifikaciu a spravu relacii moéze umoznit’ Gto¢nikom ziskat’ hesla,
kl'ice, tokeny, alebo inak zneuZzit' problém v implementécii pre docasné alebo

trvalé prebratie uzivatelovej identity.

« Sensitive Data Exposure - webové aplikacie a API Casto nedostato¢ne chrania
osobné a citlivé udaje, ¢1 uz financné alebo informécie o zdravotne;j starostlivosti,

atd’.. Utocnici st schopny ziskat’, ukradnut’ alebo pozmenit' takéto nedostato¢ne
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chranené data, ukradnut’ identitu, vytvorit kreditny podvod, alebo spachat iné
kriminalne ¢innosti s vyuzitim tychto dat. Citlivé data si vyzaduji nadStandardna
ochranu, Sifrovanie nie len dat samotnych ale aj Sifrovanie prenosov medzi
internymi a externymi sluzbami ale aj medzi webovym serverom a koncovym

uzivatel'om.

- XML External Entities (XXE) - starSie ale nespravne konfigurované¢ XML
procesory vyhodnocuju externé referencie na entity vo vnatri XML dokumentov.
Tieto referencie mézu odhalit’ interné subory, sietové disky, vykonat interné
skenovanie portov, spustenie vzdialeného kodu alebo pomoct’ pri vytvoreni utoku

DoS.

- Broken Access Control - neautentifikovani uzivatelia nemaju pristup do vsetkych
Casti systému, avSak tieto obmedzenia su Casto nedostatocne vynucované a chyby
sa daju zneuzit pre pristup do casti systému ktoré nemaju byt pristupne
neautentifikovanym uzivatelom alebo nemaji byt pristupné uzivatelom bez

dostato¢nych pristupovych prav.

+ Security Misconfiguration - nespravne nastavené bezpecnostné opatrenia, kvoli
vlastnej nespravnej manualnej konfiguracii, kvoli externej ad-hoc konfigurécii
alebo ziadnej konfiguracii (webové aplikdcie bez SSL). Znama nedostatocne
zabezpeCena defaultnd konfiguracia, alebo vyuzivanie nastaveni pre ulahCenie
developmentu na produkcénych strankach byva taktiez castym problémom -
chybové hlasky obsahujuce citlivé informacie alebo informacie o infraStrukture,
nespravne nastavené HTTP hlavicky, neaktualizované systémy a SW, framework,

komponenty atd’.

«  Cross-Site Scripting (XSS) - chyby umoznujuce XSS vznikaju, ked webova
aplikdcia naraba s nezndmymi datami bez spravnej validdcie, odstraiiovania
neprijatelnych znakov alebo pri obnovovani webovych stranok z uzivatel'skych dat
pouzitim API prehliadaca. XSS tutoky dovoluju uto¢nikovi spustenie skriptov v
prehliadaci obete, odchytenie dat, zneuzitie prihldsenia alebo presmerovanie obete

na podvodné stranky bez vedomia uzivatela.

- Insecure Deserialization - nezabezpecena deserializacia Casto vedie k vzdialenému
spusteniu $kodlivého kodu. Aj v pripadoch kedy problémy deserializacie nevedu k

spusteniu  kodu, moéZzu byt zneuzit¢ pre dalSie Utoky alebo eskalaciu
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uzivatl'skych prav.

« Using Components with Known Vulnerabilities - komponenty webovych
aplikacii, ako su knihovne, frameworky alebo iné softvérové moduly st spustané s
rovnakymi pravami ako webova aplikacia. Ak ur¢ity komponent obsahuje zndmu
zranitelnost, ktord je zneuzitd, utok moéze zapricinit' stratu dat alebo dokonca
prevzatie kontroly na serverom. Vyuzivanie komponentov so znamymi
zraniteI'nostami moéze znizit' celkovu bezpecnost’ aplikécie alebo API a umoznit

rozne formy utokov.

-+ Insufficient Logging and Monitoring - Nedostato¢né logovanie a monitorovanie,
spojené s neexistujicou alebo neefektivnou integraciou reakcie na itoky umoziuje
uto¢nikom prenikat’ hlbsie do systému, udrzat’ si pristup na dlhsi Cas, ziskat’ pristup
do d’al$ich pripojenych systémov, upravit’ a pozmenovat data ¢i dokonca ich uplne

Znidit. [5]

Bezpecnost webovych aplikacii vSak nekonci tymito 10 skupinami hrozieb. Stovky
dalsich problémov mozu ovplyvnit' celkovi bezpecnost’ aplikacie. Prevedenim
jednorazového bezpe€nostného auditu praca na aplikacii nekon¢i. Tak ako sa hrozby
kazdoro¢ne menia, menia sa aj techniky a metoédy utokov, su objavené nové zranitel'nosti.
Je preto nutné aby sa bezpeCnost’ stala dblezitou sucastou stratégie organizacie a

odstrafiovanie hrozieb bolo kontinudlnym procesom.
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2 TESTOVANIE SOFTVERU

Vyvoj softvéru je z pohladu pouzitych technoldgii, s moZznostami nasadenia na rézne
platformy, alebo z pohl'adu na réznorodost’ programov vel'mi rozsiahly pojem. Testovanie
softvéru, je neodelitelna sucast vyvoja. Ci uz sa jednd o manuédlne prechadzanie
aplikaciou, ¢i pisanie automatizovanych testov, tieto, a dalSie cinnosti overovania
spravneho fungovania aplikicie st kazdodenné cinnosti nie len vyvojarov, ale aj

Specializovanych pracovnikov — testerov.

2.1 Chyby v softvéri

Pri popisoch situacii so zlyhanim softvéru, sa pouzivaju r6zne pojmy ako su:

- vada - udalost’

- zévada - anomalia

« problém « chyba

+ zlyhanie - nekonzistencia [6]

Jednotlivé pojmy s pouzivané s inou frekvenciou a ich vyznam sa moZe mierne
odchylovat’, avSak pre jasné porozumenie je vhodné pouzivat jeden vyraz a drzat’ sa ho.
Preto aj v nasledujucich kapitolach bude vyuzivané slovo chyba alebo anglicky original
,bug*. Pre definiciu chyby je vhodné vyhradit’ pojem ,,Specifikdcia produktu®, jednd sa o
popis ako bude vysledny produkt(softvér, aplikacia) vyzerat, spravat’ sa, co bude schopny
robit’ a naopak nerobit’. Nasledne je teda mozné hovorit’ o chybe v pripade, Ze aspon jedna

z danych podmienok je pravdiva:

«  Softvér nerobi nieco, ¢o by podla Specifikacie mal.

Softvér robi nieco, ¢o by podl'a Specifikacie robit’ nemal.
+  Softvér robi nieco, o Com sa Specifikiacia nezmienuje.

«  Softvér nerobi nieco, o Com sa sice Specifikacia nezmieiiuje, ale mala by sa.
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+  Softvér nie je zrozumitel'ny, neda sa s nim pracovat’, alebo by ho mohol koncovy

zakaznik povazovat’ za nespravny. [6]

K efektivnemu testovaniu softvéru, je nutné porozumiet’ preco a kde chyby vznikaju.
Prekvapivym Statistickym udajom je, Ze vdc¢Sina z chyb nie sposobend programatormi pri
pisani zdrojového kodu softvéru, ale uz pri nedostatoéne dobre spracovanej Specifikacii

produktu alebo pri jeho navrhu (Obr. 3). [6]

Iné

Programovy
kdd

Specifikacia

Navrh

Obr. 3. Priciny chyby [6]

Doévodov preco je to tak, je hned niekolko, strucnd alebo Ziadna Specifikacia nie je
napisand, Specifikacia nie je dostato¢ne podrobnd, Specifikdcia sa neustdle meni. Je teda
nutné v ramci vyvoja softvéru a jeho planovania tento krok nezanedbavat’ ani v pripade
moderného agilného vyvoja SW. Ked'Ze sa poziadavky na bezpecnost’ neustale zvysuju je

nutné aj tieto dostato¢ne Specifikovat. [6]

Z tohto vyplyva, ze je mozné odhalit’ chyby uZ na zaciatku vyvojového procesu aplikacie
dokonca vo faze Specifikacie parametrov budiceho softvéru. Néklady na opravu chyb v
rannom §tadiu projektu s niekol’konédsobne nizSie ako v pripade, Ze dana chyba sa prejavi
az v momente kedy aplikaciu pouziva koncovy uzivatel. To znamena, ze ¢im skor je chyba

odhalend tym mensie straty sposobi(Obr. 4). [6]
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Obr. 4. Naklady na opravu chyby v priebehu casu rastu [6]

Ak sa napriklad bezpe¢nostna chyba objavi az po uvedeni produktu na trh, jej zneuzitie
moze sposobit’ nie len financné straty, ale aj ohrozit’ meno organizacie ¢i poskodit’ meno
danej organizacie na trhu. Pravé z tohto dovodu, je vyznam testovania bezpecnosti vratane

penetracnych testov vel'mi vel’ky. [6]

2.2 Definicia testovania

Pojem ,,testovanie softvéru“ ma vela definicii, je tazké vybrat’ jednu, ktora by popisovala
presne to, ¢o za tymto terminom stoji, testovanie softvéru sa v priebehu rokov meni

rovnako ako sa menia programy a spdsoby ich vyvoja.

Bill Hetzel vo svojej knihe ,,The Complete Guide to Software Testing* uvadza: ,, Testing is
the process of establishing confidence that program or system does what it is supposed
to“. Testovanie popisuje ako proces vytvarania, nadobudania dovery, Ze program alebo

systém, ktory vyvijame naozaj robi to co od neho ocakévame, pre €o bol vytvoreny. [7]

Iny pohl'ad na testovanie priniesol Mayers ,,Testing is the process of executing a program
or system with the intent of finding errors®. Privadza nés k myslienke, Ze cielom testovania
je hladanie chyb. Casto byva toto testovanie oznatované ako ,,dynamické®, pre potrebu
mat’ beziacu aplikaciu alebo systém. Je vSak nutné si uvedomit’, Ze dosiahnutie stavu, kedy
program nema Ziadne chyby je takmer nemozné. Dal§im z nedostatkov tejto definicie je jej

konkrétnost’. Testovanie je totiz ovel’a rozsiahlejSie, ako len spusStanie aplikacie. [7]
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Je nutné pozerat’ sa na testovanie ako na Sirokul a nepretrziti Cinnost, pocas vyvoja
softvéru. Hetzel uvddza suhrn pohl'adov na testovanie SW, ktoré pozbieral za niekol'ko

rokov spolu s kolegami pocas seminarov, od ti€astnikov a patri sem napriklad:

kontrola oproti Specifikécii programu,
 hrladanie ,,bugov* v programe,

 vytvaranie akceptacnych kritérii,

 uistenie sa, Ze systém je pripraveny na pouzivanie,
- ziskavanie dovery vo funk¢nost’ programu,

« chépanie limitov vykonu aplikécie,

+ ucenie sa ¢o systém nedokaze,

- overovanie dokumentacie,

dokazovanie ukoncenia préce. [7]

Testovanie mdze byt teda chdpané ako proces zbierania informdcii o programe alebo

systéme. Patria sem aktivity, ktoré ndm davaju odpovede na otazky typu:
+ Je SW pripraveny na pouZzivanie?
- Aké surizika?
. Co vietko je SW schopny urobit’?
«  Aké su limitacie daného SW? [7]

Analyza vsetkych tychto bodov priviedla Hetzela k vytvoreniu novej definicie testovania:
., Testing is any activity aimed at evaluating an attribute or capability of a program or
system and determining that it meets the required results*. Tato definicia teda zahriiuje nie
len dynamické testovanie, ale aj tzv. ,statické” testovanie, analyzu Specifikacie,
dokumentécie, zdrojového kodu. Statické testovanie, na rozdiel od dynamického,
nevyzaduje beziacu aplikacie, je mozné teda so statickym testovanim zacat' od prvej

Specifikacie produktu, eSte pred napisanim prvého riadku zdrojového kodu. Takéto
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testovanie méze mat’ za vysledok spresnenie Specifikacie, zlepSenie odhadov alebo

uSetrenie nakladov pre nasledny vyvoj. [7]

DalSia definicia, ktora je ¢asto spominand hovori o testovani SW ako o procese overovania
kvality, popisuje testovanie softvéru ako empirické hladanie vykondvané za ucelom
poskytnutia vSetkych zainteresovanym stranam informacie o kvalite testovaného programu

alebo systému. [7]

Definicia podl'a Institute of Electrical and Electronics Engineers(IEEE) hovori, ze
softvérové testovanie je proces analyzy SW k odhaleniu rozdielov medzi existujicimi a
pozadovanymi podmienkami, odhaleniu bugov a k zhodnoteniu vlastnosti programu alebo

systému. [§]

2.3 Kategorie testovania

Testovanie softvéru prebieha skimanim produktu na niekol’kych urovniach a naslednym

reportovanim vysledkov. Proces testovania je mozné rozdelit’ na tieto kategorie:
« Black-box testing a White-box testing
« Statické a dynamické testovanie
+  Testy splnenim a zlyhanim

- Funkcionalne a nefunkcionélne testovanie [6]

2.3.1 Black-box a White-box testovanie

Jedno zo zakladnych rozdeleni testovania SW je:
«  Black-box testing (Testovanie ¢iernej skrinky)
«  White-box testing (Testovanie bielej skrinky) [6]

Testovanie ¢iernej skrinky vychadza z predpokladu, ze tester, vie a ,,vidi* len to ¢o dany

softvér ma robit’, nedokaze sa do vnutra skrinky pozriet’ a nemoze teda vediet' ako dany
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softvér pracuje. Z toho dévodu nie je mozné vytvorit’ testovacie scenare na zaklade toho,

ako softvér pracuje a musi sa pri testovani opierat’ len o Specifikaciu. [6]

Testovanie bielej skrinky vychadza z predpokladu, Ze tester ma plny pristup ku
zdrojovému kodu softvéru, je schopny sa pozriet’ ,,do vnutra®, kde moze skimat’ vniitornt
logiku zdrojového kdédu, a navrhnut tak Specifické testovacie scendre pre otestovanie

spravneho fungovania. [6]

Tieto pristupy maju svoje opodstatnenie a miesto vo vyvoji softvéru vo vsetkych fazach
testovania. Pocas jednotlivych faz sa ich podiel meni. V literatire je mozné sa stretntit’ s
pojmom ,,grey-box testing®, tato strednad cesta byva castd v timoch, kde s jednotlivé
testovacie role rozdelené medzi vyvojarov a Specializované¢ho testera. Tester ma moznost’
pozriet’ ,,pod pokrievku®“ vyvijaného softvéru pre zlepsenie efektivity testovania na trovni
uzivatel'skej. Dobry prikladom testovania ,,Sedej skrinky* je testovanie webovych aplikacii,
kedy ma tester moznost’ prechadzat’ jednotlivé webové stranky, ale zaroven aj nahliadnut’

do zdrojového HTML kodu a ziskat’ tak urcitu znalost’ Struktury webovej aplikacie. [6]

2.3.2 Statické a dynamické testovanie

Z pohladu, ¢i je k prevedeniu testu nutné softvér spustit, sa testovanie deli na:
- statické testovanie
« dynamické testovanie [6]

Statické testovanie nevyZaduje spustenie aplikdcie (softvéru), pouZziva sa pre vcasné
odhalenie chyb, pre lepSie porozumenie kodu a dokumentacie. Vysledkom statického

testovania moze byt’ napriklad spresnenie odhadov naro¢nosti pre d’alsi vyvoj softvéru.

Pri dynamickom testovani, je predmetom zdujmu spusteny softvér, na zaklade zmeny

vstupov je mozné analyzovat’ vystupy testované¢ho programu. [6]
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2.3.3 Testy splnenim a zlyhanim

V priebehu vyvoja aplikacie sa v jednotlivych fdzach prevadzaju testy splnenim(test-to-
pass). Cielom takéhoto testu je dokazat, Ze softvér spifa zakladni minimélnu
funkcionalitu. Tieto testy su prevazne jednoduchého charakteru — hl'adanéd sa akakol'vek
uspesnd cesta k pozadovanému vysledku. Opakom testu splnenim si tzv. testy
zlyhania(test-to-fail), ktoré sa prevaddzaji po dosiahnuti minimdlnej funkcionality za
ucelom skiimania hranic moznosti softvéru. Takéto testovanie si vyzaduje ¢asovy ramec,

ked’ze hl'adanie neexistujucej chyby by mohlo byt’ teoreticky nekonec¢né. [6]

2.3.4 Funkcionalne a nefunkcionalne testovanie

Funkciondlne testovanie je zamerané na tzv. funkéné poZziadavky, sthrn funkcionality
programu, systému vyvijaného pre zdkaznika. Zakaznik pomocou tychto poZiadaviek
popisuje sposob, akym bude softvér pouzivany a na zaklade tychto poziadaviek dokézeme
posudit’ kedy je Cast’ alebo systém ako celok hotovy. Pri definovani funkénych poziadaviek
odpoveddme na otazky ako je mozné nieCo urobit, alebo ako bude dana funkcionalita

implementovana. [6][9]

Vsetky podmienky st vdcSinou spisané do dokumentu Specifikacie poziadaviek alebo
funkcionalnej Specifikacie. Niekedy byvaju zapisané priamo vo formate ,,Use Case -
prikladov pouZzivania danej Casti systému alebo funkcionality. Zo Specifikécie alebo z use
case su vytvorené testovacie scenare, pomocou ktorych je mozné overit spravne
fungovanie aplikdcie. Testy mozu byt manudlne, ale aj automatizované ¢i uz Ciastocne
alebo uplne pomocou nastrojov. Ciel'om je vytvorit’ scenare, na zaklade znalosti softvéru a

znalosti ako bude dany softvér vyuzivat’ redlny koncovy uzivatel’. [6][9]

Nefunkcionalne testovanie je typ testovania pre kontrolu aspektov ako s vykon, efektivita,
spolahlivost’, pouzitelnost, bezpecnost a inych aspektov softvéru. Nefunciondlne
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testovanie je Specificky navrhnuté aby overilo ,,ako™ systém pracuje, zmeralo jeho

charakteristiky a vytvorilo pohl'ad na celkovl pripravenost’ softvéru pre uzivanie. [6][9]
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Porovnanie funkciondlneho a nefukcionalneho testovania uvddzam je uvedené v tabulke
¢.2.19]

Tab. 2: Porovnanie funkciondlneho a nefunkciondlneho testovania [9]

Funkcionélne testovanie |Nefunkcionélne testovanie
Realizacia - pred nefunkcionalnym testovanim | - po funkcionalnom testovani
Oblast’ zaujmu | - poziadavky zdkaznika - o¢akavania zdkaznika
Poziadavky - l'ahko definovatel'né - tazko definovatel'né
VyuZitie - pomaha potvrdit’ chovanie aplikacie |- pomaha potvrdit’ vykon aplikacie
Ciel’ - potvrdenie funkcie softvéru - potvrdenie vykonu softvéru
Podmienky - Specifikacia funkcionalit - $pecifikacia vykonu
Manualny test - jednoducho realizovatelny - tazko realizovatelny
Funkénost’ - popisuje Co aplikécia robi - popisuje jako aplikécia pracuje
Priklad testu Otestovanie moznosti prihlasenia. Uvodna stranka sa nacita za 2 sekundy.
Typy testov - unit testy - performance testy

- smoke testy - zat'azové testy

- akceptacné testy - testy Skalovatel'nosti

- integracné testy - testy pouzitel'nosti

- regresné testy - stress testy

- security testy

Security testing

Dolezitym typom nefunkciondlneho testovania je testovanie bezpecnosti tzv. security
testing. Bezpecnostné testovanie zist'uje, ¢i systém alebo aplikacia neobsahuje chyby, ktoré
by mohli sposobit’ straty dat alebo poskodenie funkcionality. Typickymi poZiadavkami z

pohladu bezpecnosti su napriklad:
+ dovernost’ dat
- integrita dat
- autenticita dat
+ dostupnost’ dat

« autorizacia[10][11]
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Typy testov bezpec¢nosti

Podl'a Open Source Security Testing Methodology Manual(OSSTMM) je mozné rozdelit

bezpecnostné testovanie do siedmych kategorii:

« Skenovanie zranitelnosti — je zvycajne realizované pomocou automatizovaného

softvéru pre skenovanie systému proti zndmym zranitelnostiam.

« Skenovanie bezpecnosti — zahrnuje identifikdciu slabych sietovych alebo
systémovych miest a nasledne poskytuje rieSenia pre znizenie rizik ich zneuzitia.

Skenovanie kombinuje manualne a automatizované techniky.

« Penetracné testovanie — jednd sa o simulovanie utoku hackera, testovanie zahfna
analyzu Ciastkovych systémov za Gcelom kontroly potencidlnych zranitelnosti k

externym hackerskym ttokom.

« Vyhodnotenie rizik — testovanie zahrfiuje analyzu bezpecnostnych rizik
pozorovanych v organizécii, rizika sa klasifikuju ako nizke, stredné a vysoké.

Testovanie odporucuje kontrolu a opatrenia k znizovaniu rizik.

«  Bezpecnostny audit — preskiimanie aplika¢nych a opera¢nych systémov z pohladu
bezpecnostnych nedostatkov, audit moéze byt vykonany formou kontroly celého
kédu.

+  Vyhodnotenie bezpecnostnej pozicie — kombindcia bezpecnostného skenovania,
etického hackovania, a vyhodnocovania rizik za ucelom ziskania kompletného

obrazu organizécie z pohl'adu bezpec¢nosti.

+  Etické hackovanie — ciel'om hackerov nie je profit, ale odhalovanie bezpecnostnych

slabin v systémoch.[12][11]

Penetracné testy budu blizsie rozobrané v nasledujucej kapitole.
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3 PENETRACNE TESTY

Penetracny test je simulovanie utoku hackera pre overenie sucasnej odolnosti testovaného
systétmu s vyuzitim vSetkych dostupnych technik, taktik a znalosti. Na penetracné
testovanie je mozné pozerat’ sa ako na formu bezpecnostného auditu na zakazku, mézeme
ho zarad’'ovat’ do oblasti etického hackingu. Cielom je najdenie bezpe¢nostnych slabin
pomocou manualnych alebo automatizovanych testov, prienik do aplikacie, systému alebo
do celej firemnej infrastruktiry. Na zaklade vysledkov penetratného testovania je mozné
identifikované slabiny analyzovat’ a znemoznit' ich vyuzitie alebo opravit bezpecnostné
chyby. [13]

3.1 Hacking

Neopravneny pristup k pocitaCovému systému a nosicu informécii podla ust. §230
trestného zdkonniku je trestnym c¢inom, ktory je vyuzitelny pre vacSinu jednania
oznacované¢ho ako tzv. hacking, naruSovanie dat, naruSovanie systému a neposlednej rade i
zneuzivanie zariadeni. NajtypickejSim prikladom, ktory byva presSetrovany, je jednanie
pachatela, ktory prekond zabezpecenie pocitacového systému a ziska pristup k datam
obete, s ktorymi moze d’alej l'ubovolne nakladat. Sucastou tychto ¢innosti byva mimo
iného aj Sirenie Skodlivého kdédu, implementacia tzv. backdooru do volne pristupného
softvéru atd’. Stale CastejSou formou je napadanie emailovych uétov, uctov na socialnych
sietach, Uctov internetového bankovnictva, ktoré ma za nasledok prienik do sukromia,
ziskavanie citlivych informacii s moznostou ich poSkodeniu, znieniu alebo ziskaniu
finan¢ného prospechu. S tym suvisi aj d’alSia nadvédzujuca trestnd ¢innost’ (vydieranie,

prenasledovanie, kradeze z Gctov, podvody) [14]

Stucast'ou tohto druhu trestnej Cinnosti su aj kybernetické utoky (napr. DDoS) alebo
vydieranie prostrednictvom ransomware. Dal$ou formou méZe byt aj poruSenie tajomstva
dopravovanych sprav podla ust. §182 trestného zakonniku, ktorého najcastejsi prejav byva
oznacovany ako sniffing, ked’ pachatel’ zachytdva prebiehajiicu komunikaciu v sieti a
ziskava tak citlivé udaje nielen o prevadzke ale aj obsahu. Deje sa tak casto na
nezabezpecenych wifi pripojeniach, na strane zmanipulovanych emailovych serverov a v
poslednej dobe i napadanim aj domacich routerov. Pachatelia sa tak dostavaju k citlivym

udajom ako su hesld, platobné tdaje, alebo citlivy ¢i intimny obsah, ktory nasledne
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vyuzivaju k natlaku na obet’ so snahou o vlastné financné obohatenie alebo poskodenie

povesti obete. [14]

3.1.1 Typy hackerov

Hackeri nie st automaticky krimindlnici. Definicia slova ,hacker je kontroverzna,
oznacovat’ niekoho kto kompromituje pocitacovu bezpecnost, ale taktiez oznacuje aj

skiiseného vyvojara softvéru. Casto sa v IT komunite rozdel’uju hackeri na:
- Black Hat Hacker
- White Hat Hacker
- Gray Hat Hacker. [15]

Takzvany ,,black hats* st typmi hackerov zndmy hlavne z médii, svojou ¢innostou sleduju
osobny prospech (kradeze kreditnych kariet, osobnych dat, a iné), alebo ich cielom je
poskodit’ spolo¢nost’ a jednotliveov (DDoS utoky). Rizikom u tejto skupiny hackerov je, ze
informécie ziskane ich nelegdlnou <¢innostou st ochotny predat zlo¢ineckym

organizaciam, ktoré su schopné spdsobit’ ovela vicsie Skody ako hackeri samotni. [15]

Protikladom ,,black hats* su tzv. white hats hackeri, inak nazyvani aj eticki hackeri. Jedna
sa o IT expertov, ktori ovladaji hackerské techniky prieniku do systémov. Robia tak s
dobrym umyslom, ¢asto na ziadost’ samotnych firiem pri testovani ich systémov. Reportuju
svoje nalezy organizaciam, pre ktoré pracuju za cielom zlepSenia ich obrany proti redlnym
utokom. Ich sktisenosti su €asto vyuzivané aj pri vyvoji softvéru pre odhalenie slabych
miest zabezpecenia. Mnohé organizacie vyhlasuju verejnu vyzvu na odhalenie zranitel'nosti

v ich SW za znaént finané¢ni odmenu. [15]

Posledna skupina zapada niekde medzi. Gray hat hacker pri odhaleni slabiny SW tato
informéciu nevyuzije k vlastnému obohateniu, ale na druhti stranu neposkytne ju ani
organizacii aby bola schopné chybu odstranit’. Takéto zistenia verejne zdielaju, ¢im vznika

riziko zneuzitia kriminalnymi skupinami. [15]

Toto rozdelenie je spojené s povahovymi rysmi ¢loveka a je zndme aj medzi Sirokou

verejnost'ou. Na zaklade technickych znalosti mézeme rozdelit’ hackerov na 3 skupiny:
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. First-tier Hackers
- Second-tier Hackers
«  Third-tier Hackers. [16]

Prva skupina pozostava z hackerskej elity, programatorov s extrémnymi schopnostami pri
hl'adani zranitel'nosti a exploitov. Jednotlivci nehl'adaji publicitu, ¢asto pracujii v tzadi a
st zname len ich internetové aliasy. Okrem tychto schopnosti st d’alej schopny vytvarat’
Specializované ndastroje pre zneuzivanie exploitov alebo testovanie. Ich ¢innost’ je t'azko
vysledovatel'nd. Mézu pracovat’ ¢i uz pre sukromé alebo vladne bezpecnostné zlozky, ale

aj pre in¢ zaujmove skupiny. [16]

Druhu skupiut tvoria tzv. ,,Second-tier Hackers*, ktori disponujii schopnostami na urovni
systémovych administratorov. Maji sklsenosti s viacerymi OS, rozumeju sietovej
komunikacii a dokdzu vyuzit exploity. Majoritnym podielom bezpecnostnych
konzultantov spada do tejto kategorie. Casto sa zapajajii do projektov IT open-source

komunity, pri tvorbe novych néstrojov. [16]

Third-tier hackers su Casto oznacovany ako ,,script kiddies* pojem vznikol z faktu, Ze
¢lenovia tejto skupiny sa spoliehajii na skripty alebo hackerské nastroje ziskané z Internetu
a zaroven sa casto jedna o neplnoletych inSpirovanych filmami. Takéto osoby, véacsinou
nemaju dostato¢né technické znalosti, pri ich ¢innosti si neuvedomuju realne rizika, ktorym
vystavuju ciele alebo aj seba. Pre organizacie predstavuji velky problém, pretoze dosledky

ich ¢innosti st nepredvidatelné. [16]

3.1.2 Désledky realnych utokov

Ako sme uviedli v kapitole 1, kyberkriminalita neznamena len unik dat, ale aj finan¢né
straty spdsobené¢ kradezou firemnych informacii. IC3 vycislila stratu sposobenu
kyberkriminalitov za rok 2017 na priblizne 1,42 miliardy americkych dolarov. Pre
porovnanie v Eurdpe, spolo¢nost Ponemon Institute realizovala analyzu v Styroch
eurdpskych krajinach, kde analyzovala vysku finan¢nych strat spojenu s tnikom dat v
komerénych firmach (Tab. 3). [13]
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Tab. 3: Cena straty dat [13]

Krajina Nemecko Velkd britAnia|Franclizsko |[Taliansko
Podnikatelské financné

straty 1,33 mil. € |780tis. £ 782 tis. € 474 tis. €
Priemerné financné straty

na jednotku 146 € 79 £ 122 € 78 €

Percento zékaznikov, ktori
opustia spolo¢nost po

strate dat 3.5% 2.9% 4.4% 3.5%
Statistika pri¢in straty dat

Kriminalne Utoky a krddeze|42.0% 31.0% 43.0% 28.0%
Nedbalost zamestnancov

a dodavatelov 38.0% 36.0% 30.0% 39.0%
Zlyhanie IT a biznis

procesov 19.0% 33.0% 26.0% 33.0%

Z prezentovanych dat vyplyva, Ze straty nie su zanedbatel'né, z toho dovodu je otdzka
penetracnych testov a potreba IT bezpecnosti na mieste. Testy by mali overit’ nie len
odolnost’ sieti vo¢i utokom z vonka, ale aj proti Gtokom vlastnych zamestnancov s

nekalymi umyslami. [13]

Okrem priamych finanénych strat, méze dosledkom hackerského titoku nastat’:
+ nedostupnost’ sluzby,
« neopravneny pristup,

- strata dovery zakaznika/uzivatel'ov. [13]

3.2 Ciele penetracnych testov

Ciel'om penetra¢nych testov mdze byt’ cokol'vek u ¢oho hrozi riziko neziadtiiceho prieniku
do systému, kradeze dat alebo spdsobenie Skody obchodnej aktivity. V podstate méZeme

zjednoduSene povedat, Ze sa jedna o rovnaké ciele, ako maju hackeri. Patria sem:
- webové stranky (verejné a neverejné webové aplikécie),

«  bezdrotové siete,
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databazové servery,

« doménové radice,

- vnutorné informécie o zamestnancoch, firemnych klientoch a firemnym know-how,
« e-mailové servery a schranky,

+  pristupové hesla,

« ulozisko dat a FTP servery,

-+ softvérové aplikécie a informacné systémy. [16]

3.3 Typy penetracnych testov

V oblasti informacnych technologii moézeme penetrané testy softvérov rozdelit’ podla

spdsobu prevedenia. Jedna sa o:

« manudlne testy — sofistikované testy a testovacie postupy na mieru, si vSak casovo

narocné.

+ Automatizované testy — rychle a I'ahko opakovatelné testy, neobsiahnu ale vSetky

mozn¢ varianty (je t'azsie ich prisposobit’ podla situécie).

« Semiautomatické testy — idedlna kombinacia automatickych a manualnych testov s

maximalnym vyuZzitim prednosti oboch spdsobov. [13]

Penetracné testy mézeme taktiez rozdelit’ obdobne ako testy SW (kap.2) vo vSeobecnosti

na zaklade rovne znalosti testovaného systému:
-+ black — box testovanie
«  white — box testovanie
+ grey — box testovanie. [13]

Okrem vyssie spomenutej kategorizacie mozeme hovorit’ o réznych forméch penetraénych

testov:
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- ohlaseny penetracny test — cielom je otestovat celkovi odolnost’ informaéného
systému a bezpecnostnej politiky v organizécii. O priebehu testu st informovany

vSetci zamestnanci firmy.

« Neohlaseny penetracny test — ciel je rovnaky ako u ohlasen¢ho testu, avSak
informovany je len vrcholovy management, aby bolo mozné otestovat aj
dodrzovanie bezpec¢nostnych smernic organizacie v redlnych (nepripravenych)

podmienkach.
- Externy penetracny test.
+ Interny penetracny test.

- Penetracny test s vyuzitim technik socidlneho inzinierstva. [16]

3.4 Priebeh penetra¢nych testov

Postup penetracnych testov popisuje priebeh penetraéného testovania. Existuju viaceré
pristupy, ktoré vyuzivaji bud’ vol'ne dostupné néstroje — metodika je teda verejne znadma.
V mnohych pripadoch ale softvérové firmy testuju na zaklade vlastného know-how, ktoré

si vybudovali za roky svojej ¢innosti a preto si postupy chrania.
Penetracné testovanie ma vo vSeobecnosti 4 fazy (Obr. 5):

- Faza 1: Ciel a rozsah penetra¢ného testu (Planovanie)

- Faza 2: Zber dat

- Faza 3: Exploitacia

« Féaza 4: Report [13][17]
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dodatocny zber dat
v |
. . . skenovanie a
planovanie —> zber dat —> .
explotacia
= report =

Obr. 5: Proces penetracného testu [17]

3.4.1 Ciel’ a rozsah penetra¢ného testu

V pripravnej faze je nutné zodpovedat’ niekol’ko otazok.
- Co budeme testovat’?
«  Ako budeme testovat’ (nastroje, typy testov)?
« Kedy budu testy vykonané?

Délezité je hned’ v pripravnej faze vymedzit ¢o je obsahom testovania a ¢o nie. Celkovy
ciel’ testovania sa rozdeli do diel¢ich cielov aby sme dokazali urcit’, ¢i vSetko ma byt

otestované a na ¢o sa musime zamerat’. [13]

3.4.2 Zber dat

Po dokladnom plénovani v prvej faze penetracného testovania nasleduje faza zberu dat.
Informécie ziskavame za ucelom pochopit’ ako systém pracuje a lepSie zistit, kde mézu

byt’ zraniteI'né miesta. Z testovanej siete / systému dokdzeme ziskat’ informécie pomocou
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roznych technik, a to aktivne alebo pasivne. [18][17]

Pasivny zber dat je ziskavanie dat bez moznosti detekcie Cinnosti objektom testovania.
Jedna sa o kombinéaciu ziskavania udajov z verejne dostupnych zdrojov, a ziskavanie
informacii predstieranim c¢innosti beZzného uzivatela. Prikladom mozZze byt navSteva

webovej stranky, pouzitie aplikacie. [18]

Aktivny zber dat je v urCitych pripadoch mozné rozoznat’, jedna sa napriklad o skenovanie
portov, ip adries, odchytavania sietovej komunikacie a pod. V pripade, Ze ciel’ disponuje
IDS, IPS, firewall dokaze takyto zber dat odhalit’. [18]

Pomocou réznych technik ziskavame nasledovné informacie:

- Informécie o hostitelovi a [P adrese — ziskané napriklad pomocou DNS

odpocuvanim, dotazy InterNIC (WHOIS), odpocuvanie sietovej komunikacie

« Informacie o menich zamestnancov a kontakty — ziskavame pomocou

prehladavania firemnych webovych severov alebo doménovych serverov

«  Systémové informacie — ziskavané metodami ako si enumeracia NetBIOS a NIS

(Network Information System)

« Informéacie o aplikaciach a services - napriklad verzie pouzivaného operacného

systéemu[17]

Stcastou zberu informécii moézu byt pouzité 1 techniky ako je ,,dumpster diving® tj.
Prehl'adavanie odpadkov alebo redlna prechadzka po firme. Takto dokazeme odhalit’ d’alSie

informacie o cieli penetracného testu ako je napr. heslo napisané na papieriku.[17]

V druhej casti zberu dat vyhodnotime uz ziskané informacie o systéme a tie vyuzijeme pre
analyzu zranitel'nosti systému s vyuZzitim databaz zranitelnosti, ktoré si verejne dostupné
napr. National Vulnerability Database (NVD). Zranitel'nosti identifikujete manualne z
verejne dostupnych zdrojov, tato Cast’ je preto Casovo naro¢na ale dokaze odhalit’ aj tie

slabé miesta testovaného systému, ktoré automatické skenery prehliadnu. [17]
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3.4.3 Exploitacia

Samotna realizacia penetracného testu je proces, ktory overuje identifikované potencialne
zraniteI'né miesta systému/aplikacie. K tomu sa vyuzivaju tzv. exploity. Exploit programy
alebo exploit skripty st ndstroje, ktoré¢ vyuziji zranitelnost’ systému. Ak je takyto utok

uspesny, zranitel'nost’ je potvrdend a nasleduje navrh mitigaéného opatrenia k zamedzeniu

bezpecnostného rizika. [13] [17]

Niektoré exploity prinest nové informacie o systéme, pomocou ktorych tester identifikuje
dal§ie zraniteI'né miesta. Pomocou exploitov méze tester ziskat vécSie opravnenia v
systéme a to vyuzit' k instalacii nastrojov priamo v systéme a tim podporovat’ testovaci

proces (Obr. 6). [17]

NajcastejSie zranitelnosti exploitované pocas penetraéného testu spadaju do tychto

kategorii:

«  Nespravna konfiguracia — nespravne nastavené bezpecnostné prvky, ¢asto defaultné

nastavenia, ktoré su 'ahto napadnutel'né

dodatocny zber dat
exploitacia
zber dat zis'kanie zvyléenie ’ prehl’ad’évanie N ":,;T;;‘;a
pristupu opravneni systému nastrojov
[
tester ziskal tester sa vtomto tester zbiera tester
dostatok kroku snazi ziskat dalsie instaluje
informacii v administratorské informacie za dalsie nastroje
druhej faze opravnenia Ucelom penetra¢ného
aby ziskal ziskania testovania k
pristup do pristupu do rozsireniu
testovaného dalsich pristupu alebo
systému systémov ziskaniu
dalsich
informdcii

Obr. 6: Schéma exploitdcie s naviznostou na predchadzajucu fazu [17]
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«  Chyby kernelu — chyby v kode OS, ktoré ohrozuju cely systém

« PreteCenie bufferu — moznost’ spustenia neziadiceho kdédu s eskalovanymi

privilégiami
«  Nedostatocna validacia vstupov
+  Zneuzitie symbolickych linkov
- File descriptor utoky

« Race condition — chyba v systéme ¢i procese, vznik nepredvidatelnych vysledkov

pri nespravnom poradi alebo nacasovani vykonanych operacii

+  Nespravne prava suborov a priec¢inkov. [17]

3.4.4 Report

Poslednou fazou je vytvorenie reportu, ktory by mal sumarizovat vysledky jednotlivych
testov, pridat’ zistenia a poznatky, ktoré boli pri teste ziskané. Sucast'ou reportu mézu byt v

niektorych pripadoch aj odportcania pre vyrieSenie bezpecnostnych problémov. [13]
Zakladné kritéria pre report:

«  Zamer penetracného testovania — Specifikovanie cielov penetra¢ného testu,

«  Technicky report — pojednava o technickych detailoch testovania,

« Zhodnotenie — findlny prehl'ad testov, demonsStrovanie dopadu zranitelnosti na
bezpecnost’ systému, moze obsahovat’ stratégie pre napravné opatrenia a plan pre

d’alsie kroky zabezpecenia. [18]

Vysledky testovania v reporte musia byt prezentované v zrozumitel'nej forme ako pre

technickych, tak pre riadiacich pracovnikov.
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3.5 Nastroje penetracného testovania

Pocas celého procesu penetracného testovania testeri vyuzivaji celil radu nastrojov ku

skenovaniu systému, zberu informacii, dokumentaciu.

Kali Linux od spoloc¢nosti Offensive Security zastreSuje vel'ka skupiny nastrojov, jedna sa
o linuxovu distribuciu, ktora poskytuje testerom nie len nastroje ale zaroven aj prostredie
pre testovanie. Jednotlivé nastroje je mozné delit’ do skupin podl'a technickej naro¢nosti na

obsluhu, podl’a moznosti automatizacie alebo podla spdsobu ziskavania informacii.

Google — najpouzivanejsi vyhl'adava¢ na svete, poskytuje mnoho moznosti pre pokrocilé
vyhl'adévanie informécii. Pomocou operatorov a Specialne skonstruovanymi hl'adanymi
vyrazmi je mozné ziskat' verejne dostupné informacie o objekte testovania bez jeho
vedomia. Zakladné informécie o webovej stranke, osobach a zédkaznikovi mézu pomoct

planovani penetracného testu. [19]

Socialne siete - dnesné trendy a doba nabadaju k zapojeniu sa do socialnych sieti, aby si
uzivatelia, ale aj firmy jednoducho a efektivne oznamovali a vymienali svoje informacie.
Vela l'udi si stale neuvedomuju rizikd spojené so socidlnymi siet’ami, informacie poskytuja
Sirokej verejnosti a k dispozicii potencidlnym uto¢nikom. Prienik do systému moéze byt

zjednoduseny pri zneuziti tychto informacii. [20]

WHOIS - protokol pre ziskanie zdznamov o majitelovi domény, IP adresy alebo cisla
ASN. Informacie vratené pomocou WHOIS obsahuju udaje ako emailovd adresa,

kontaktné Cislo, a d’alSie metadata. [21]

Nslookup — aplikécia pre dotazovanie nazvu serveru pre IP adresy Specifickej domény
alebo hostitel'a na doméne. Je mozné v urcitych pripadoch ziskat’ detailné data o doméne.

[21]

Dig — néastroj pre dotazovanie DNS serveru za uUcelom ziskavania informécii o cieli,
jednoduchym povelom dig za ktorym nasleduje meno domény je mozné ziskat zakladné

informdcie ako IP adresa atd’.. [21]

Ping — jednoduchy test dostupnosti a casovej odozvy serveru, mozné vyuzit na

odhalovanie IP adries v sieti. V urcitych pripadoch a konfigurdciach je mozné prikaz
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zneuzit’ pre vytvorenie ping flood alebo ping of death utoku na DoS serveru. [21]

Traceroute — najjednoduchsi sposob identifikacie routeru je poslat’ traceroute na webovu
stranku ciel'a alebo znamy server. V pripade, Ze spolo¢nost’ mé dostatocné zabezpecenie je

pouzitie tohto nastroja limitované. [21]

Nmap — jednd sa o skener portov, pomocou rdéznych parametrov je mozné oskenovat

vel'ky rozsah portov v kratkom cCase. [21]

Metasploit Framework — néstroj navrhnuty na testovanie bezpe¢nosti systémov, vyuziva
databazu znamych chyb a exploitov. Na jeho vyvoji sa podiela rada bezpecnostnych
odbornikov. Nastroj je mozné ovladat’ cez prikazovy riadok, alebo cez radu GUI néstrojov.

Pomocou neho dokazeme najdenu chybu opakovane zneuzit'. [20]

Armitage — nastroj na vizualizciu Gtokov pomocou Metasploit frameworku alebo inych
technik, nastroj je navrhnuty aby uzivatela viedol k d’al$im krokom, podporuje pokrocilé
funkcie. [20]

Necerack — jeden z nastrojov na ,,krekovanie®, prekonanie autentifikacie sietovych prvkov.
Testuje nie len pocitate ale aj sietové zariadenia pomocou utokov hrubou silou,

pouzivanim tabuliek alebo inych technik. [20]

Burpsuite — graficky nastroj na testovanie bezpecnosti webovych aplikacii, dostupny v
platenej a free verzii. ZastreSuje kompletny proces testovania od skenovania, cez detekciu a

identifikéaciu zranitel'nosti ¢i databazu exploitov. [22]

THC-Hydra — paralizovany ndstroj na prekondvania prihlasovacich protokolov s

podporou vel'kého mnozstva technik pre vytvorenie utoku. [23]

3.6 Hlavné prinosy penetra¢nych testov:
+  Nastroj pre zlepSenie bezpecnostného povedomia firmy.
«  Preverenie informacnej bezpecnosti v praxi.

«  Zdokumentovanie slabych miest a prienikov do informac¢ného systému.



UTB ve Zliné, Fakulta aplikované informatiky 42

+ Tlustréacie ako l'ahko sa utok mdze odohrat’ v praxi.

« Posudenie pripravenosti a reakcie I'T pracovnikov.

«  Zhodnotenie odhalenych bezpecnostnych nedostatkov podl'a stupna ich zdvaznosti.
« Prevencia finan¢nych strat.

- Eliminacia nedostupnosti sluzby.

« Eliminacia neopravnenych pristupov - zamedzenie neautorizované zmeny v

konfiguracii servera ¢i pracovnej stanice.
«  Eliminacia ziskanie dovernych a citlivych informécii.
+  Ochrana dobrého mena znacky (zneuzitie informacii v obchodnom styku).
« Eliminacia straty dovery (napr. U dodéavatelov).
- Identifikacia zraniteI'nosti.

«  Obraz realneho posudenia bezpecnostného zabezpecenia informacnej infraStruktary

firmy.

« Detailny technicka sprava opisujica a hodnotiace zistené nedostatky a stupen ich

nebezpecnosti.

« Manazérska sprava s odporuCanymi krokmi pre ndpravu nedostatkov a

optimalizaciu prevadzky systému. [13][16][20]
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II. PRAKTICKA CAST
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4 NAVRH METODIKY PENETRACNEHO TESTU

Z teoretickej casti vyplyva, Ze bezpecnost webovych aplikdcii je velmi komplexna
problematika. Penetracné testy su dolezitou sucast’ou v boji proti kybernetickej kriminalite,
je vsak na prevadzkovateloch systémov a aplikécii ako pristupuji k otdzke zabezpecenia
svojich produktov a sluzieb. Neexistuje univerzalny navod, ako k penetratnym testom
pristupovat, je mozné vyuzivat open-source metodologie avsak testeri si na zdklade
svojich skusenosti vytvaraju vlastné know-how a postupy prispdsobuji na mieru danému

produktu, ktory testuju.

V praktickej Casti tejto diplomovej prace sa budeme venovat’ navrhu metodiky, ktort je

mozné aplikovat’ na penetrac¢né testovanej webovych aplikacii.

Pri tvorbe vychddzame z literarnej reSerSe realizovanej v teoretickej Casti a taktiez z

vlastnych poznatkov a skiisenosti s prace testera SW v IT.

4.1 PDCA

Pri zostaveni metodiky penetracného testu budeme vychadzat z manazérskeho pristupu
pouzivaného ku kontinudlnemu zlepSovaniu a kontrole procesov a produktov. Tato metdda
sa nazyva PDCA(Plan-do-check-act) inak zndma aj ako Demingov kruh (Obr. 7). [24]

Check

Obr. 7: PDCA cyklus [24]
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PDCA pozostava zo Styroch navzdjom nadvizujlcich ¢innosti:

« Planovanie (Plan) — detailny plan projektu, identifikéacia ciel'ov, rozdelenie uloh a

akény plan spoloc¢ne s definovanymi milestonami
«  Vykonavanie (Do) — realizacia akéného planu, dosahovanie milestonov

- Kontrola (Check) — zhromazdenie a analyza vysledkov, identifikdcia problémov a

vypracovanie napravnych opatreni
+  Akcia (Act) — realizacia napravnych opatreni. [24]

Vzhl'adom na to, Ze sa jedna o kontinudlne vylepSovanie po realizacii faze akcie, okamzZite
prechadzame znovu do dalSiecho Staddia projektu a nachddzame sa znovu vo faze
planovania. Ziskané informacie z ,,prvého kola® vyuzijeme v d’alSom cykle pre zlepSenie
celého procesu. Tato metdda je vyuzivana v projektovom managemente. K overeniu
bezpecnosti webovych aplikacii vacsinou pristupujeme ako k projektu a preto sme ju
zvolili ako vhodny postup pri penetracnom teste. Navyse na bezpecnost aplikacii sa neda
pozerat' ako na jednorazovu zalezitost, ale taktiez sa jednd o kontinudlne zlepSovanie

bezpecnostnych prvkov a preto sa metdéda PDCA javi ako viac nez vhodna.

4.2 PDCA ako metodika pre penetracné testovanie

Tak ako metéda PDCA tak aj navrhnutd metodika pozostava zo Styroch Casti. Na obrazku

8. vidime zékladnu schému a aktivity v jednotlivych Castiach.
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PLANOVANIE ZBER DAT 3

EXPLOITACIA

ziskanie pristupu

zvysenie
opravneni

prehladédvanie

ZADAVACIA P L A N D O Svstfmu

DOKUMENTACIA

inStalacia dalsich
| | nastrojov

|l
ACT CHECK

REPORT

REALIZACIA NAPRAVNYCH OPATREN(

Obr. 8: Zdkladna schéma navrhu metodiky penetracného testovania

4.2.1 Faza planovania

V prvej Casti projektu je nutné vytvorit’ zadavaciu dokumentaciu na zaklade ktorej bude

penetracné testovanie realizované. Zadavacia dokumentécia by mala obsahovat’:

« zmluvu medzi zaddvatelom a vykonavatel'om (v pripade, ze sa jedna o testovanie

externg)
- stanovenie rozsahu testovan¢ho systému
-+ stanovenie zodpovednej osoby za penetracné testovanie
+ vyhradenie ¢asového obdobia kedy bude penetra¢né testovanie vykonané
+  popis pouzitych technik a nastrojov
- stanovenie ochrany osobnych udajov

. dodato¢né informacie od zadavatel'a
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Sabléna zadavacej dokumentéacia bola vytvorena pre ulahéenie fizy planovanie. (Priloha
P1)

Cielom prvej fazy je zdokumentovat, pripravit podklad a naplanovat’ realizaciu
penetra¢ného testu, nastavit’ pravidla pre jeho vykonanie a definovat’ kedy, kto a akym

spdsobom bude testovat’.

Okrem vykonania planovania je vhodné, aby zvoleny zodpovedny pracovnik prichystal
pocas tejto fazy HW a SW vybavenie na zaklade zvolenych technik a nastrojov pre

moznost’ zahdjenia penetratného testovania hned’ po ukonceni Casti planovania.

4.2.2 Faza vykonavania

V tejto faze ma tester 3 zakladné ulohy spojené s vykonanim penetraéného testu:
- zber dat a skenovanie,
« exploitacia,
« zhromazdenie vysledkov.

Na zéklade zvolenych technik a nastrojov tester zbiera data pasivne z verejnych zdrojov
alebo aktivne pouzitim technik skenovania. Tester dokumentuje nie len informécie o
najdenych zranitelnostiach ale aj cely proces pre moznosti reprodukcie potencidlnych chyb
alebo moznosti zlepSenia procesu v budicnosti. Po najdeni zranitelnosti a uspesnom
zneuziti moze znova nastat’ proces zbierania dat na zdklade novych pristupnych informéacii

alebo systémov.

Pri zbierani dat nas zaujimajt informdacie ako Struktira organizicie, zamestnanci, emailové
adresy, jednotlivé webové adresy a sub-domény, IP adresy serverov, technologie na
ktorych webové stranky bezia, sluzby, ktoré na serveroch bezia, otvorené sietové porty,

poskytovatel’ hostingu, internetu a podobne.

Pocas testovania je nutné aby testy boli dosledné, o najviac sa priblizovali redlnemu utoku
hackera, vyuzivali aktudlne techniky a nastroje a hlavne aby boli opakovatel'né. V pripade
odhalenia zraniteI'nosti a aplikovani protiopatreni v d’alSich Castiach procesu je nutné aby

mohol byt test zopakovany a aby bolo protiopatrenie potvrdené ako u¢inné. Dalej by mali
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byt vysledky testov meratel'né, zodpovedat’ realite a zaroven aktudlne k danému obdobiu

kedy proces penetracného testovania prebieha.

Zhromazdenie nazbieranych informécii, informacii o procesoch, testoch a vysledkoch

testovania su predpokladom pre ukoncenie druhej fazy.

4.2.3 Faza kontroly

Nazhromazdené informdcie je nutné v ramci tejto Casti zanalyzovat. Analyzované su data,
ktoré boli ndjdené pri zbere dat, proces testovania ako taky a vysledky testovania. Najdené
bezpe¢nostné zranitenosti a exploity su ohodnotené stupiiom zavaznosti a stupfiom
pravdepodobnosti zneuzitia. Jednotlivé stupne by mali byt' definované a zrozumitelné. V
tejto faze je vystupnym produktom report, kombinujici dokumenticiu pre vedenie
spolo¢nosti (zadavatela) tak pre technickych uzivatelov (technicka dokumentacia). V
pripade néjdenia bezpe€nostnych zranitelnosti a slabin by mali byt’ popisane a sucast'ou

reportu aj moznosti mitigacie a ochrany proti danym utokom.
Report by mal obsahovat nasledujuce udaje:
- suhrn ciel'ov a Specifikacie zo zad4dvacej dokumentacie
« technicky report (¢asovy zdznam, pouzity HW, SW a néstroje, vysledky, ...)
« zhodnotenie vysledkov pre netechnickych pracovnikov
+ odporacania pre mitigaciu rizik

« odportcania pre ochranu proti demon$trovanym tutokom (ak boli objavené a

zneuzité zranitel'nosti)
+ 1dentifikéaciu a podpis pracovnika vykondvajiceho penetracné testovanie

Vsetky tieto body boli zahrnuté do Sablony pre vysledny report penetraéného testovania,

ktord moze sluzit’ pomodcka pri vyhodnocovani vysledkov testov. (Priloha P2)
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4.2.4 Faza akcie

Poslednou fazou jedného cyklu PDCA je faza akcie. Na strane vykonavatel’a penetraéného

testu (testera) st povinnosti jasné:
« prezentacia vysledkov penetracného testovania (reportu)
« predanie vSetkych nazbieranych dat a dokumentacie
« konzultacia mitigacnych opatreni a ndpravnych opatreni pre najdené zraniteI'nosti

Zadavatel’ ma v tejto Casti dblezitu ulohu, prebrat jednotlivé dokumenty a porozumiet’
vysledkom testovania. Akékol'vek nejasnosti ¢i nezrovnalosti je nutné okamzite vyriesit.
Dal§im krokom, ktory by mal zadavatel' vykonat' je realizacia napravnych opatreni, v

tomto kroku mdze tester alebo bezpecnostny konzultant d’alej zohravat’ rolu.

Ked’Ze hlavnym ddévodom zvolenia metddy PDCA bol jej kontinualny charakter, po faze
akcie zaCina automaticky priprava dalSieho cyklu. Zadavacia dokumenticia sa mdze
aktualizovat’ na novl verziu s prihliadnutim na vysledky testovania predchadzajiceho

cyklu a taktiez na realizované napravné opatrenia.
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5 PENETRACNY TEST WEBOVEJ APLIKACIE

Test bol vykonany na realnej webovej aplikacie, z dovodu ochrany identity spolocnost’ a
informécii 0sob, ktoré boli pocas penetracného testovania ziskané budu data v diplomove;j
praci anonymizované. Doména spoloc¢nosti je zamenend za doménu ,,http://testovana-
domena.dk/“. Takato doména nie je nikde zaregistrovana a preto by pouzitie tohto nazvu
nemalo spoOsobit’ ziadny problém. Mend zamestnancov si zamenené za ndhodné mena
vytvorené generatorom. Telefonne Cisla a IP adresy, alebo iné udaje, ktoré by mohli viest’ k
identifikécii budu Ciasto¢ne v datach nahradené znakmi ,,X* - napr. z IP adresy 127.0.0.1
sa stane XXX.XXX.0.1. VSetky namerané data s redlne a odpovedaji skuto€nosti v Case

vykonavania penetracného testovania.

Jednd o interné penetracné testovanie spolo¢nosti, firma s vykondvanym testovanim
suhlasila avSak nie je dostupny stihlas vo forme zmluvy. V Case pisania diplomovej prace
su najdené problémy uz odstranené, ale aj napriek tomu su informadcie pre ochranu firmy a

0s0b anonymizované.

5.1 Faza planovania

V ramci planovania penetracného testovania boli stanovené ciele penetratného testu,
rozsah testovania, &asovy harmonogram, pouzité techniky a nastroje. Dalej boli
zadefinované obmedzenia penetraného testovania pre zabezpefenie neporuSenej
dostupnosti webovych stranok pocas pracovného tyzdna. Kompletny popis je mozné vidiet

v zaddvacej dokumentécii penetracného testu (Tab. 4).

Dal§im krokom vo faze planovania bola priprava HW a SW pre zalatie testovania vo faze
2. Pre vytvorenie izolovaného prostredia a zaroven prostredia, ktoré sa da preniest a
jednoducho znovu pouzit' (daju sa reprodukovat’ testy) bol vyuzity virtualizany softvér
spolo¢nosti ORACLE® - Virtual Box. Pomocou tohto nastroje je mozné virtualizovat’ OS.
Virtualizovayn OS sa navonok javi ako Standardny systém, avSak uZzivate] ma plna
kontrolu nad pripojenymi zariadeniami, nastaveniami virtudlnych sietovych prvkov a pod.

Zaroven je mozné ,,virtualny stroj preniest’ a spustit’ na inom hostitel'skom PC (Obr. 9).
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Tab. 4: Zadavacia dokumentdcia redalneho penetracného testu

Zadavacia dokumentacie penetraéného testovania

Zadavatel \ Vykonavatel
p Testovana-doména . Oliver Polka
Nazov: Nazov:
Adresa: Smetanova 2, Martin Adresa: Stefanikova 17/23, Zlin
Zodpovedna osoba:Justin Case Zodpovedna osoba:Oliver Polka
Kontakt: +420 5X XX XX X5 Kontakt: +420 607 501 291
Dalsie informacie: DalSie informacie:

Popis projektu

Ciel penetra€ného testovania:

Cielom penetracné testovania je overenie bezpecnosti webovej aplikacie na doméne
http://testovana-domena.dk a serveru, na ktorom je dana aplikacia hostovana

Rozsah penetraéného testovania:

Webova aplikacia na url addrese http://testovana-domena.dk, dalSie webové aplikacie dostupné
na rovnakom servery. Hlavnym z&kladom je testovanie zranitelnosti podla OWASP TOP 10
projektu, testovanie pomocou automatizovanych nastrojov, odolnost proti malym az strednym
utokom DoS.

Casovy harmonogram penetraéného testovania:

10.01.2017 - Zahajenie penetracného testovania, priprava prostredia HW a SW
11.01.2017 — 21.01.2017 — Realizacia penetracného testovania

21.01.2017 — 25.01.2017 — Analyza vysledkov a vytvorenie reportu

25.01.2017 — Odovzdanie reportu, konzulticia vysledkov s IT oddelenim spolo€nosti

Typy a zameranie penetracného testovania:

- kombin4cia automatizovaného a manualneho testovania, vyuzitie nastrojov Kali Linux pre
odtestovanie aplikacie podla zadaného rozsahu penetracného testovania

Pouzity HW a SW:

- HW bezpecnostného pracovnika (vykonavatel), linuxova distribicia Kali Linux, nastroje Google,
WHOIS, DIG, Nmap, Uniscan a Metasploit a iné

DalSie poziadavky:

- penetracné testovanie, ktoré by mohlo negativne ovplyvnit prevadzku webovych stranok musi
byt vykonané vo vecernych hodinach alebo pocas vikendu

- tester méze pouzit deStruktivne metédy, pripadné vazne problémy (nedostupnost aplikacie)
musi okamzite hlasit zodpovednej osobe zadavatela

Zoznam priloh:

Podpis zadavatela:
Podpis vykonavatela:

Datum: 10.1.2017

Délezitym nastrojom je OS, pre penetrané testovanie bol zvoleny operacny systém Kali

Linux od spolo¢nosti Offensive Security. Kali Linux — linuxova distribucia Specializovana
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na forenzni analyzu a penetracné testy, predstavuje nastupcu populdrneho systému
BackTrack. Je mozné ju vyuzivat’ ako tzv. ,,Live* CD, kedy nie je nutné vo virtualnom
stroji inStalovat’ tato distribiciu na disk alebo ako klasicku linuxovu distribiciu po

nainstalovani (Obr. 10).

‘9000 Oracle VM VirtualBox Manager
I'““ o
G B L D
o ] -
T New Settings Start
| Ef 'S MSEdge - Win10 (Fresh VM) = General = preview
L 10 i Powered Off
- Name: kali
'5.4 = kali Operating System: Debian (64-bit)
J ) Powered Off
.9 | system
Base Memory: 6144 MB
Processors: 2
| Boot Order: Floppy, Optical, Hard
Disk
Acceleration:  VT-x/AMD-V, Nested
Paging, KVM
Paravirtualization
H Display
Video Memory: 64 MB
Remote Desktop Server: Disabled
Video Capture: Disabled
[z| Storage

Controller: IDE

IDE Secondary Master: [Optical Drive] Empty
Controller: SATA

SATA Port 0: kali.vdi (Normal, 29,57 GB)

= Audio

Host Driver: CoreAudio
Pontrallar- I0H ACQ7

Obr. 9: GUI programu Virtual Box

Pre plynulejSiu a stabilnt pracu bol systém nainstalovany do virtualneho stroja. Kali Linux
poskytuje velké mnozstvo ndstrojov z verejne znamych, alebo moznost’ doinstalovat
akékol'vek d’alSie baliCky (systém je postaveny na populdrnej distribucii Debian, s ktorou
je plne kompatibilny). Medzi najznamejSie nastroje Kali Linux patria — SQLMap, Nmap,
Hydra, Wireshark, Burpsuit, Aircrack-ng, John the ripper, ¢i framework Metasploit.

Moznosti jednotlivych nastrojov boli preskimané a niekol'ko z nich bolo zvolenych pre

vyuzitie v testovani.
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Obr. 10: Uzivatel'ské prostredie Kali Linux

5.2 Faza vykonavania

Realizacia penetra¢ného testu, v prvom rada zacina so zberom informécii z verejnych

zdrojov.
Google

Pomocou vyhladévacieho nastroja Google boli ziskané kontaktné informacie na niekolko
zamestnancov spolo¢nosti, ich tel. Cisla, emailové adresy a pozicia v spolo¢nosti.
Prehliadanim vysledkov vyhl'ad4dvania kombinaciou r6znych permutacii mena domény boli
objavené d’alSie webové stranky patriace pod rovnaka spolo¢nost’. Vzhl'adom na fakt, Ze
dané webové adresy neboli hostované na rovnakom webovom servery, boli z d’alSieho

penetra¢ného testovania vylucené.

Dalsie informacie z verejnych zdrojov boli ziskané pomocou jednoduchych webovych

nastrojov spolocnosti eset na stranke www.paranoia.cz. [25]


http://www.paranoia.cz/
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WHOIS

Vysledky dotazu WHOIS nédm poskytuji informécie o registrantovi danej domény, mene
administratora a jeho kontaktné informdacie. TaktieZ ndm davaji informacie o sidle firmy

(Obr. 11).

paranoia.cz > # Hello B2.99.191.151. Your session has been logged.

Domain: testovana-domena.dk
DNS: testovana—-domena.dk
Registered: 2811-81-21
Expires: 2017-81-31
Registration period: 1 year
VID: no

Dnssec: Unsigned delegation
Status: Active

Registrant

Handle: CRIC1-DK

Name: Testovana Domena
Address: Ve XXXXX 20
Postalcode: 11888
City: Praha 1

Country: CZ

Phone: +428 20 XX XX XX 1

Administrator|

Handle: IL16@85-DK

Name: Justin Case
Address: Ve XXXXX 20
Postalcode: 11@0@

City: Praha 1

Country: CZ

Phone: +428 20 XX XX XX 1

Nameservers

Hostname: ns.testovana-domena.cz
Handle: CRIC1-DK
Hostname: ns3.testovana-domena.cz
Handle: AAS115-DK

Obr. 11: Odpoved’ na dotaz WHOIS
DIG

Nastroj DIG, niekedy oznacovany aj ako Nslookup slizZi k najdeniu DNS zdznamov pre
doménu alebo IP adresu. Je mozné ho pustit’ v troch médoch A, MX, PTR. V ramci
testovania boli otestované vsetky varianty z vysledkov dotazov neboli ziskané Ziadne

zaujimave udaje. Vysledok dotazu DIG typu A mézeme vidiet’ na (Obr. 12).
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paranoia.cz >

; <<>> DiG 9.9.5-9+deb8u9-Debian <<>> testovana-domena.dk

;3 global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 52693

;3 flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096
3+ QUESTION SECTION:
;testovana-domena.dk. IN A

;3 ANSWER SECTION:
testovana-domena.dk. 86187 IN A XXX.XXX.192.3

;3 Query time: @ msec

;3 SERVER: 127.0.0.1#53(127.0.0.1)

;3 WHEN: Wed Jan 18 15:55:23 CET 2017
3+ MSG SIZE rcvd: 55

Obr. 12: Odpoved na DIG dotaz typu A

Traceroute

Pomocou trace sme schopny mapovat’ cestu, ktorou cestuju pakety k zadanému ciel'u, z
vysledku (Obr. 13) mézeme vydedukovat, Zze dany ciel’ sa s velkou pravdepodobnost'ou

nachadza v Prahe a stoji za jednym z vel’kych internetovych poskytovatel'ov.

paranoia.cz > traceroute XXX.XXX to XXX.XXX.192.3 (XXX.XXX.192.3),
20 hops max, 60 byte packets

1 82-99-191-1.static.bluetone.cz (82.99.191.1) 1.558 ms 1.524 ms
1.502 ms

2 et-0-3-0-100-mx-sited.bluetone.cz (84.244.124.40) 1.484 ms 1.468
ms 1.450 ms

3 nix4.t-mobile.cz (91.210.16.50) 1.476 ms 1.479 ms 1.787 ms

4 ph3918-eal-tge®-4-0-0.cz.net (213.29.169.134) 3.164 ms ph3918-eal-
tge®-2-0-0.cz.net (213.29.169.130) 3.701 ms ph3918-eal-
tge@-4-0-0.cz.net (213.29.169.134) 3.317 ms

5 wsl46.zzz.invex.cz (XXX.XXX.37.146) 3.469 ms 3.457 ms 3.691 ms

6 * x %

T * * *

Obr. 13: Vysledok trasovania cesty paketov
Nastroj Traceroute je posdledny, ktory eSte v ramci procesu zikavania dat mozeme
zarad'ovat’ do tzv. ,,pasivneho* zberu. Dalsie nastroje uz su charakteru ,,aktivnych®, teda
aktivne skenuju alebo zasahuju do testovaného ciela. Je mozné v urCitych pripadoch

zaznamenat’, ze Uto¢nik mapuje aplikaciu alebo, Ze penetracny test je v priebehu.
Uniscan

Nastroj Uniscan v sebe kombinuje niekol’ko nastrojov skenovania webovych stranok.
Nmap, WHOIS, Nslookup, ale aj nastroje pre hl'adanie zranite'nosti typu Remote File

Include, Local File Include, Remote Command Execution.

Vo vysledkoch skenovania nmap pluginu néstroja Uniscan mdézeme vidiet' niekol’ko na

prvy pohl'ad otvorenych portov:
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Nmap scan report for www.testovana-domena.dk (XXX.XXX.192.3)
Host is up (0.0054s latency).
Not shown: 938 filtered ports

PORT STATE SERVICE VERSION
33/tcp open tcpwrapped

70/tcp open tcpwrapped

80/tcp open http nginx

443/tcp open ssl/http nginx
625/tcp open tcpwrapped
646/tcp open tcpwrapped
720/tcp open tcpwrapped
787/tcp open tcpwrapped

|
|
|
|
|
|
| 161/tcp open tcpwrapped
|
|
|
|
|
| 873/tcp open tcpwrapped

Az stovky dalSich portov v reporte oznacenych ako otvorené ,,873/tcp open
tcpwrapped®, v skutocnosti nie s pristupné a je nutné situaciu zanalyzovat’ v dalSej Casti

cyklu PDCA.

Dal$ou zaujimavou &astou reportu je sekcia — Interesting Strings in HTML — méZe &asto
odhalit’ chybné¢ HTML stringy, naozaj zaujimavé Casti kodu, ktoré identifikuju pouzivané

sluzby a podobne. V tomto pripade plugin zreportoval nasledujuce atrzky kodu:

INTERESTING STRINGS IN HTML

|
|
| li>Databases
|
|

small>Assistant Vice President, Commerzbank, Frankfurt
a href="https://twitter.com/testovana-domena"

class="twitter-icon"

onclick="ga('send', 'event', 'Footer', 'Click', 'Social -
Twitter')">

| a
href="https://www.facebook.com/pages/TestovanaDomena/13357094
6685052" class="facebook-icon"
onclick="ga('send', 'event', 'Footer', 'Click', 'Social -
Facebook') ">

Sada vulnerabilitit otestovand pomocou nastroja Uniscan:

«  FCKeditor,

- Timthumb < 1.33,

«  SQL Injection,

- Local a Remote files include,
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- PHP CGI Argument Injection,
«  Remote Command Execution,
- XSS,

«  Web shell finder.

Vsetky uvedené testy presli v poriadku, Ziadna zranitelnost’ z vyssSie uvedenych nebola

potvrdena.
Zaujimava informdcia bola odhalend v subore robots.txt:

Check robots.txt:
[+] User-agent: *
+] Disallow: /a/

[+]
[+]
[+] Sitemap: /sitemap.xml

Z tohto dokumentu sa dozveddme o existencii stranky s wurl , http://testovana-
domena.dk/a/*, ktord je odstrdnena z crawlerov vyhl'adavacich néstrojov. Otvorenim danej
stranky bol n4jdeny prihlasovaci formuldr inak nedostupny pre beznych uzivatel'ov a ktory
sa nenachadza v mapach stranky. Prihlasovaci formular mézeme vyuzit’ pre d’alSie testy,

napriklad brute force utok.

Poslednou sekciou, ktora prinasa vysledky je nastroj Email Detection, ktory bol schopny

ziskat’ z webovej stranky mnozstvo emailovych adries zamestnancov:

| E-mails

| [+] E-mail Found: fXXXXXal@testovana-domena.dk
| [+] E-mail Found: nXXXXXn@testovana-domena.dk
| [+] E-mail Found: jXXXXXs@testovana-domena.dk
| [+] E-mail Found: vXXXXXal@testovana-domena.dk
| [+] E-mail Found: pXXXXXa@testovana-domena.dk
| [+] E-mail Found: i1XXXXXo@testovana-domena.dk
| [+] E-mail Found: eXXXXXy@testovana-domena.dk
| [+] E-mail Found: jXXXXXa@testovana-domena.dk
| [+] E-mail Found: bXXXXXal@testovana-domena.dk
| [+] E-mail Found: sXXXXXal@testovana-domena.dk
| [+] E-mail Found: rXXXXXr@testovana-domena.dk
| [+] E-mail Found: sXXXXXal@testovana-domena.dk
| [+] E-mail Found: sXXXXXaltestovana-domena.dk
| [+] E-mail Found: dXXXXXs@testovana-domena.dk
| [+] E-mail Found: sXXXXXy@testovana-domena.dk


mailto:sXXXXXy@testovana-domena.dk
mailto:dXXXXXs@testovana-domena.dk
mailto:sXXXXXa@testovana-domena.dk
mailto:sXXXXXa@testovana-domena.dk
mailto:rXXXXXr@testovana-domena.dk
mailto:sXXXXXa@testovana-domena.dk
mailto:bXXXXXa@testovana-domena.dk
mailto:jXXXXXa@testovana-domena.dk
mailto:eXXXXXy@testovana-domena.dk
mailto:iXXXXXo@testovana-domena.dk
mailto:pXXXXXa@testovana-domena.dk
mailto:vXXXXXa@testovana-domena.dk
mailto:jXXXXXs@testovana-domena.dk
mailto:nXXXXXn@testovana-domena.dk
mailto:fXXXXXa@testovana-domena.dk
http://testovana-domena.dk/a/
http://testovana-domena.dk/a/
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E-mail Found: jXXXXXn@gmail.com

E-mail Found: kXXXXXk@testovana-domena.dk
E-mail Found: vXXXXXu@testovana-domena.dk
E-mail Found: cXXXXXj@testovana-domena.dk
E-mail Found: uXXXXXy@testovana-domena.dk
E-mail Found: jXXXXXa@testovana-domena.dk
E-mail Found: sXXXXXa@testovana-domena.dk

+ + 4+ + + + +

Velké mnozstvo emailovych adries zvySuje mnozstvo SPAMu, ktory mézu zamestnanci
dostavat’, ale predstavuje aj nebezpecenstvo vytvorenia sofistikovaného phishingového

utoku.
W3af

Tento framework sa zameriava na vytvaranie bezpecnostnych auditov pre identifikaciu
zranitelnosti webovych aplikacii a hl'adanie exploitov. Balicek v OS Kali Linux obsahuje
GUI prostredie pre jednoduché ovlddanie (OBR). Framework obsahuje viac ako 130

pluginov pre identifikédciu a exploitaciu zraniteI'nosti od SQL injections az po XSS. [26]

Jedna z vyznamnych testovacich sad obsahuje testy zamerané priamo na testovanie

zranite'nostit OWASP TOP 10 a preto sme ho pouzili.

w3af - 192.168.1.202
Profiles Edit Tools Configuration Help
W | L & ) S B o 2
Scan config | Log  Results Exploit

Profiles Target: |http://192.168.1.202/wordpress/ ? Clear| |22

empty-profile Active Plugin

OWASP_TOP10 b E  audit

audit_high_risk PO aith

hrutmiorce > O bruteforce

B P E crawl
full —audit b0

evasion
fullaudit_spider_man | &= o
sitemap b [0 infrastructure

web-infrastructure b [ pongle

Perform a fast scan of the target site, using only a

few discovery plugins and the fastest audit plugins.

Active Plugin
b = output

07 A1 2o

Obr. 14: Uzivatelské prostredie frameworku w3af [26]

Pomocou nastroja bol spusteny profil OWASP TOP 10, bola najdena jedna zranitel'nost”:


mailto:jXXXXXa@testovana-domena.dk
mailto:uXXXXXy@testovana-domena.dk
mailto:cXXXXXj@testovana-domena.dk
mailto:vXXXXXu@testovana-domena.dk
mailto:kXXXXXk@testovana-domena.dk
mailto:jXXXXXn@gmail.com
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[St 19. leden 2017, 21:36:27 CET - vulnerability] The whole
target has no protection (X-Frame-Options header) against
Click-Jacking attacks. This vulnerability was found in the
requests with ids 17, 51, 57, 58, 74, 81, 132, 180 to 190.

Metasploit

Nastroj Metasploit bol uzitocny pri vytvarani DoS utokov na webovy server, kde aplikacia
bezala. Boli prevedené utoky typu SYN flood z r6znymi parametrami. Webové stranky

pocas utoku reagovali spomalene, avSak k uplnému vypadku sluzby nedoslo.
Postup spustenia jednoduchého syn flood utoku je nasledovny:
1. msf> use auxiliary/dos/tcp/synflood — vyber typu exploitu.
2. mst auxiliary(synflood) > set RHOST XXX XXX.192.3 — zvolenie ciel'ovej adresy.
3. msf auxiliary(synflood) > set RPORT 80 — zvolenie sietového portu.
4. msf auxiliary(synflood) > exploit.
SQLmap

Open-source nastroj na automatizované penetra¢né testovanie, detekciu SQL injection
chyb a ziskavanie kontroly nad databazovymi servermi. SQLmap je aplikovatelny na
strankach s odosielacimi formuldrmi. V ramci testovanej aplikdcie bolo vybranych

niekol’ko:

+  http://testovana-domena.dk/kontakty

«  https://testovana-domena.dk/a/

«  http://testovana-domena.dk/clanok
Ani na jednej stranke nebola objavena zneuZzitel'na zranitel'nost’.
Hydra

Pri testovani bol taktiez vyskuSany nastroj hydra na bruto force slovnikovy utok proti
prihlasovaciemu formularu na adrese ,,https://testovana-domena.dk/a/*. Ako slovnik bol

pouzity znamy zoznam pouzivanych hesiel rockyou.txt. Pokus o ziskanie pristupu do


https://testovana-domena.dk/a/
http://testovana-domena.dk/clanok
https://testovana-domena.dk/a/
http://testovana-domena.dk/contacts
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systému touto technikou nebolo uspesné.

5.3 Faza kontroly

Analyzovali sme nazbierané data a proces exploitacie. Na zaklade vysledkov analyzy bol
vytvoreny report penetr¢aného testovania ku ktorému sme vyuzili pripravenu Sablénu

(Priloha 2). (Tab. 5)

5.4 Faza akcie

Vytvoreny report bol predany zadavatel'ovi. Dalgie kroky pre implementaciu napravnych

opatreni su na uvazeni zadavatel’a projektu penetraéného testovania.

V ramci diskusie o ndjdenych zraniteI'nostiach so zadavatelom a pracovnikmi IT oddelenia
bola zistena skutocnost, Ze zdanlivo ,,otvorené™ porty naskenované pri penetranom
testovani nie st v skuctonosti chybou a zaroveil nie su v skuto¢nosti otvorené. Technika,
ktort pouziva firewall spolo¢nosti CISCO, ktorej produkty firma vyuZiva vytvara falo$ny
dojem nezabezpecenia sietovych prvkov. To sluzi k odldkaniu aktivity hackera, ktory sa

snazi porty vyuzit pri d’alSich Gtokoch.
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Tab. 5: Report penetracného testovania

Report penetraéného testovania

Zadavatel \ Vykonavatel
p Testovana-doména . Oliver Polka
Nazov: Nazov:
Adresa: Smetanova 2, Martin Adresa: Stefanikova 17/23, Zlin
Zodpovedna osoba:Justin Case Zodpovedna osoba:Oliver Polka
Kontakt: +420 5X XX XX X5 Kontakt: +420 607 501 291
Dalsie informacie: DalSie informacie:

Specifikacia penetraéného testovania:

- Cielom penetracné testovania je overenie bezpe€nosti webovej aplikacie na doméne
http://testovana-domena.dk a serveru, na ktorom je dana aplikacia hostovana

- zakladom testovania je zoznam beznych zranitelnosti zhrnutych v projekte OWASP TOP 10
- testovanie kombinaciou automatizovanych nastrojov a manualneho testovania

Technicky report:

Testovanie prebehlo podla odhadovaného ¢asového harmonogramu

Vyuzité nastroje: Kali Linux, WHOIS, DIG, Traceroute, Google, Uniscan, Hydra, Metasploit
Framework, w3af, SQLmap

Zname odtestované atoky patria:

- SQL Injections,

- Cross-Site Scripting,

- DoS utok,

- Click-jacking,

- Remote code execution test,

- Local File Inclusion test,

- Remote File Inclusion test,

- brute-force utok na prihlasovaciu stranku administracie webového serveru,
- overenie znamych zranitelnosti pouzitych technolégii,
- sensitive data exposure and harvesting.

Boli odhalené zranitelnosti:

1. Click-jacking — nebola detekovana Ziadna ochrana proti tomuto druhu ttoku.

2. Na serveroch sa nachadza mnozstvo otvorenych portov — potencialna hrozba pre DdoS
utoky.

3. Zwebovych stranok je mozné jednoducho harvestovat emailové adresy — SPAM.

Odporiuc€ané opatrenia:

1. Zmena zdrojového kodu aplikacie pre odstranenie zranitelnosti click-jackingu napr. na zaklade
navodu projektu OWASP

“https://www.owasp.org/index.php/Clickjacking_Defense_Cheat_Sheet”

2. Uzatvorenie nepotrebnych portov

3. Identifikovat' a pokusit sa zmenSit mnoZstvo informacii o zamestnancoch dostupnych na
webovej stranke

Zhodnotenie vysledkov:

Webové aplikacia odolala penetranym testom OWASP TOP 10, a nebola ndjdena Ziadna
zranitelnost zo zoznamu najzavaznejSich zranitefnosti projektu OWASP. N4jdené zranitelnosti
nie su kritického charakteru, preto mézeme hodnotit stav bezpecnosti testovanej webovej
aplikacie za dobry. Dalsim kladnym bodom je, Ze webova aplikacia odolala jednoduchym DoS
utokom, snahe o injekciu stranky SQL kédom alebo XSS. Prihlasovaci formular naviac odolal aj
slovnikovému utoku hrubou silou.

Datum: 25.1.2017 Podpis zadavatela:

Podpis vykonavatela:
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ZAVER

Penetracné testy su neodeliteI'nou suc¢astou testovania softvéru, ¢i uz pri jeho vyvoji alebo
po uvedeni na trh, pri aktualizacidch alebo pri bezpecnostnych auditoch organizécii, ktoré
softvér pouzivaji. Pre efektivne prevedenie penetra¢nych testov je nutné dobre poznat’ ciel

— teda ako dana aplikacia / softvér pracuje, aké ma funkcie a moze mat’ slabé stranky.

Teoretické principy testovaniu softvéru s dorazom na penetracné testy boli popisané
formou literarnej reSerSe v teoretickej Casti tejto diplomovej prace. Praca testerov si
vyzaduje velmi dobré technické znalosti, sklisenosti ale aj zna¢nu davku kreativity, aby
dokézali intuitivne prisposobit’ pouzité nastroje a techniky pre efektivne otestovanie

softvéru.

Neexistuje univerzalny pristup k penetratnym testom, pretoze kazdd aplikacia alebo
systém si vyZaduje individalne postdenie. Napriek tomu je mozné vytvorit' vSeobecnu
metodiku k prevedeniu penetracného testu ako je prezentované v praktickej Casti
diplomovej prace. Z vlastnych sktisenosti testera sa osvedc¢il pristup PDCA, ktory vyuZiva

projektovy pristup kontinualneho zlepSovania procesov alebo produktov.

Ciel'om uskuto¢neného penetracného testu bolo overenie bezpecnosti webovej aplikacie a
serveru, na ktorom je dand aplikécia hostovana. Zakladom testovania bol zoznam beznych
zranitelnosti v projekte  OWASP TOP 10. Testovanie prebehlo kombinaciou
automatizovanych nastrojov a manudlneho testovania. Vysledky boli spracované formou
reportu, ktory zahriial nastroje, odhalené zranitel'nosti a odporucané opatrenia k naprave
bezpcenostnych slabin. Na zéklade pristupu PDCA bola vytvorena Sablona a metodika,

ktora je mozno vyuzit’ pri inych penetracnych testoch.

S ohl'adom na rychly technologicky pokrok s oblasti IT sa vynaraju stale nové rizika pre
zabezpecenie webovych aplikécii, ktoré testeri pri realizacii penetracnych testov musia
odhalit’. Prave preto je téma penetracnych testov a testovania bezpecnosti IT systémov

vel'mi aktudlna a predstavuje potencial pre d’alsii vyskum.
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API Application Programming Interface
atd’. a tak d’alej

ASN Autonomous System Number

CR Ceska Republika

DoS Denial of Service

$ americky dolar

DDoS Distributed Denial of Service

DNS Domain Name System

€ Euro

FBI Federal Bureau of Investigation
FTP File Transfer Protocol

GUI Graphical User Interface

HW hardware

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol

IT Information Technology

IEEE Institute of Electrical and Electronics Engineers
IPR Intellectual Property Rights

1P Internet Protocol

IC3 Internet Crime Complaint Center

£ britska libra

LDAP Lightweight Directory Access Protocol
napr. napriklad

NIS Network Information System

NVD National Vulnerability Database
oS opercany systém

OSSTMM  Open Source Security Testing Methodology Manual
OWASP Open Web Application Security Project
PDCA Plan, Do, Check, Act

SSL Secure Sockets Layer

SQL Structured Query Language
SW software

tzv. takzvany

tj. to je, to jest

ust. ustanovenie

USA United States of America
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PRILOHA P 1: SABLONA ZADAVACEJ DOKUMENTACIE

Sabléna - Zadavacia dokumentacie penetraéného testovania

Zadavatel Vykonavatel
Nazov: Nazov:
Adresa: Adresa:
Zodpovedna osoba: Zodpovedna osoba:
Kontakt: Kontakt:
DalSie informacie: DalSie informéacie:

Popis projektu

Ciel penetracného testovania:

Rozsah penetra¢ného testovania:

Casovy harmonogram penetraéného testovania:

Typy a zameranie penetracného testovania:

Pouzity HW a SW:

DalSie poziadavky:

Zoznam priloh:

lPodpis zadavatela: |

Datum:

Podpis vykonavatela: \




PRILOHA P 2: SABLONA REPORTU PENETRACNEHO TESTU

Sabl6na - Report penetraéného testovania

Zadavatel Vykonavatel
Nazov: Nazov:
Adresa: Adresa:
Zodpovedna osoba: Zodpovedna osoba:
Kontakt: Kontakt:
DalSie informacie: DalSie informacie:

Specifikacia penetraéného testovania:

Technicky report:

Odporicané opatrenia:

Zhodnotenie vysledkov:

Podpis zadavatela: |

Datum:

Podpis vykonavatela: |
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