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Téma diplomové Navrh metodiky pro penetracni testovani webovych aplikaci
préace:

Hodnoceni prace:
Préace diplomanta se zabyva navrhem metodiky penetraCnich testii, zamétenych primarné na webové
aplikace. Kromé dvodu a zavéru obsahuje 5 kapitol, rozdélenych rovnomérné do teoretické a

sz vz

praktické Casti.

Aktudlnost zvoleného tématu hodnotim jako (velmi) vysokou, poptdvka po penetracnich testech a
etickém hackingu kazdoro¢né roste rapidné, coZ je didno neustdle se rozSifujicim spektrem
nelegdlnich ¢innosti v kyberprostoru. Sadm diplomant uvadi velmi vystizné piehled faktl a statistik,
ktera ho k vybéru tohoto tématu vedla.

ObtiZnost tkolu hodnotim jako pomérmné velkou, kromé€ znac¢nych teoretickych znalosti bylo nutno
prokdzat také schopnost teorii uplatnit pfi samotném penetracnim testu. V oblasti znalosti
problematiky diplomant prokazal vyborné znalosti, povedlo se mu sepsat to nejpodstatnéjsi, co by
m¢l penetracni tester védét pred provedenim testu. Taktéz v oblasti praktické nelze pravdépodobné
nic vytknout — lze namitat, Ze spektrum penetracnich testi je mnohem S$ir§i, nicméné pfi

vV s

podrobnéjsim exkurzu by diplomant zna¢né ptrekrocil rozsah préce.

Bohuzel, vysledek v posledni ¢asti (tvorba metodiky) ziistal jen na pili cesty. Pfi pfecteni tivodu a
zadani bych oc¢ekaval pretaveni vSech praktickych a teoretickych kapitol do vhodného step-by-step
navodu pro napt. zacinajici etické hackery. Z této ¢asti zadani je v praci pouze nékolik formulai.

Po formadlni strance je prace pomérné zdatil4, vhodné strukturovand, dobte se Cte. Citace jsou dle
normy. Je Skoda, Ze v ni zlstalo jisté mnoZstvi pieklepti (marvnostné, uradnika s ciel’ ziskat
penaznych, apod.). Pfi podrobnéjSim cteni piekvapi autorova nechut’ psat rozvité véty a zlstavat u
jednoduchych, stejné jako obcasné podivné umisténi ¢arek tam, kde nemaji byt, pfip. vynechdani
tam, kde byt maji.

K obsahu samotnému mam ndasledujici pozndmky:

*  Demingiv cyklus PDCA je dle mého ndzoru aplikace plan-do-check-act ve smyslu ,,planuj-
vykonej-zkontroluj jak to dopadlo-konej ve smyslu oprav®, aplikace v praci tomu spiSe
neodpovida.

* Definice, které uvadi Ron Patton ve své knize z roku 2006 jsou dnes jiZ zastaralé, oficidlni
termin pro chybu v softwaru je defekt, rozhodné ne selhdni (to je disledek vykonédni kédu
s defektem).

* V {asti vysvétlujici projekt OWASP je zminén také jakysi dokument, piedp., Ze se jednd o
OWASTP Top Ten.
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I pfes uvedené vytky nicméné praci hodnotim jako velmi kvalitni a pfi vhodném dopracovani ji 1ze
s uspéchem vyuzit pii praktickém vykondvani penetracnich testu.

Dotazy:
1. Jak je ukotvena trestni odpovédnost za hacking ve slovenském pravu (v CR §230 Zik.

40/2009 Sb.)?
2. Jaky je rozdil v aplikaci penetra¢niho testu v agilnim modelu vyvoje proti klasickému

modelu (tzv. vodopadu)?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvaZeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobfe, C — dobie, D — uspokojivé, E — dostatecné , F — nedostate¢né.
Stupent F znamena téz ,,nedoporucuji praci k obhajob¢*.

PiedloZzenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V pripadé hodnoceni stupném ,,F — nedostateéné* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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