Pristupové systémy pro subdodavatele v leteckém
a vojenském prumyslu

Jan Stipek

Bakalafska prace Univerzita Tomase Bati ve Zliné
2018 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2017/2018

ZADANi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Jan Stipek

Osobni &islo: A15157

Studijnf program:  B3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management

Forma studia: kombinovana

Téma préce: Ptistupové systémy pro subdodavatele v leteckém a vojenském
pramyslu

Téma anglicky: Access Systems for Subcontractors in the Aviation and Military
Industries

Zasady pro vypracovant:

1. Vysvétlete normy, pozadavky a certifikace pro letecky a vojensky pramysl.

2. Provedte analyzu sou¢asnych feseni pfistupovych systémi.

3. Provedte navrh systému s ohledem na pozadavky pro letecky a vojensky pramysl.
4. Vytvofte kritéria pro hodnoceni dodavateli systému.

5. Odhadnéte dalsi vyvoj pfistupovych systémi.



Rozsah bakalafské prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tigténa/elektronicka

Seznam odborné literatury:
1. LUKAS, Ludék. Bezpeénostni technologie, systémy a management . Zlin: Radim
Baéuvcik - VeRBuM, 2015. ISBN 978-80-87500-05-7.

2. LUKAS, Ludék. Bezpeénostni technologie, systémy a management IIl. Zlin: Radim
Baguvéik - VeRBuM, 2015. ISBN 978-80-87500-35-4.

3. LUKAS, Lud&k. Bezpeénostni technologie, systémy a management IV. Zlin: Radim
Bacuvéik - VeRBuM, 2015. ISBN 978-80-87500-57-6.

4. KRECEK, Stanislav. Priru¢ka zabezpetovaci techniky. 3. vydani. Blatna: Cricetus,
2006. ISBN 978-80-902938-2-3.

5. CSN EN 60839-11-1. Poplachové a elektronické bezpeé&nostni systémy - Cast 11-1:
Elektronické systémy kontroly vstupu - PoZadavky na systém a komponenty.
Praha: Cesk\'r normalizaéni institut, 2014.

6. CSN EN 60839-11-2. Poplachové a elektronické bezpeénostni systémy - Cast 11-2:
Elektronické systémy kontroly vstupu = Pokyny pro aplikace. Praha: Cesky
normalizacni institut, 2016.

Vedouci bakalaiské prace: Ing. Rudolf Drga, Ph.D.
Ustav bezpeénostnfho inzenyrstvi

Datum zadani bakalaiské prace: 8. prosince 2017
Termin odevzdani bakalarské préace: 24. kvétna 2018

Ve Zliné dne 12. prosince 2017

J&u \ LS,

doc. Mgr. Milan Adamek, Ph.D. Ing. JamValouch, Ph.D.
dékan feditel dstavu




Prohlasuji, Ze

e beru na védomi, Ze odevzdanim bakalatské prace souhlasim se zvetfejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych Skoldch a o zméné¢ a doplnéni dalSich
zakond (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich predpisii, bez
ohledu na vysledek obhajoby;

e beru na védomi, Ze bakalafskd prace bude ulozena v elektronické podobé
v univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e byl/a jsem sezndmen/a s tim, Ze na moji bakalafskou praci se pln€ vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pradvem autorskym a o
zmeéné nekterych zdkonu (autorsky zakon) ve znéni pozdé€jsich pravnich predpisi,
zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zadkona ma UTB ve Zlin€ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci k jejimu vyuziti jen piipousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zlin¢ s tim,
ze vyrovnani pripadného pifiméfeného prispévku na uhradu nékladi, které byly
Univerzitou Tomase Bati ve Zlin€ na vytvoteni dila vynaloZeny (az do jejich skutecné
vyse) bude rovnéz pfedmétem této licencni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalafské  prace  vyuzit ke  komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem bakalatské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové koédy, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt diivodem k neobhajeni prace.

Prohlasuji,

= 7e jsem na bakalaiské praci pracoval samostatné a pouZzitou literaturu jsem citoval.
V ptipadé publikace vysledkd budu uveden jako spoluautor.

= 7e odevzdana verze bakaldiské prace a verze elektronickd nahrana do IS/STAG jsou
totoZne.

podpis diplomanta

“\
( -~
Ve Zling, dne 23.5.2018 S, /@é



ABSTRAKT

Prace tesi pozadavky na pfistupové systémy v oblasti leteckého a vojenského primyslu.
Protoze jsou zde vysoké pozadavky na kvalitu, je tfeba zpracovat pozadavky standardi,
norem a certifikace. Bude zpracovan konkrétni navrh pfistupového systému a vytvoreny

kritéria hodnoceni dodavateli té€chto systémd.

Klicova slova: Systémy kontroly vstupu, piistupovy systém

ABSTRACT

The thesis addresses requirements for access systems in the field of aviation and military
industry. Because there are high quality requirements, standards, standards, and certifica-
tions need to be developed. Specific proposals for the access system will be developed and

evaluation criteria for contractor will be developed for these systems.

Keywords: ACS, access control system
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UvVOD

Potieba mit absolutni kontrolu nad stavem véci za ucelem ochrany majetku a bezpeci pro-
vazi lidstvo odnepaméti. Piistupové systémy neboli systémy kontroly vstupu sice primarne
neslouzi k ochran¢ majetku, ale jak ze samotného nazvu vyplyva, ke kontrole a fizeni pii-
stupu osob. Na zéklad¢ jednoznacné identifikace osoby a jejich pfistupovych prav je této
osob¢ povolen nebo zamitnut pfistup do danych prostor. Tato schopnost kontroly a omeze-
ni volného pohybu osob pak s sebou piinasi i zvySenou ochranu majetku v danych prosto-
rach, zvyseni bezpecnosti zaméstnancl v objektu a lepsi ochranu ostatnich hodnot. Dal§im
hlavnim cilem je moznost evidence pfistupli a monitoringu aktudlniho pohybu osob

v objektu.

V soucasné dobé uz SKV nevystupuje jako samostatny systém, ale je s vyhodou integrovan
1 s jinymi systémy, coz zvysuje jejich flexibilitu, snizuje celkové naklady na jejich potizeni

a provoz a zaroven zvySuje celkovy komfort ovladani téchto systému.

Piehled o kvalité a spolehlivosti pfistupovych systémd, jak na Grovni jednotlivych zaftizeni,
tak na urovni systémové, poskytuji ptisluSné normy a certifikace. Pro odvétvi vojenského a
leteckého prumyslu, kde jsou obecné kladeny vyssi naroky, jsou normy a certifikace mén¢
znamé a pro nezasvécené i hife dostupné. To bylo podnétem ke vzniku této prace, ve které
analyzuji normy a certifikace ve vztahu k pfistupovému systému ve firmé vyrobce plos-

nych spojli pro vojensky a letecky pramysl.

Cilem této prace je tedy seznameni se nejen s normami a certifikaty relevantnimi k danému
problému, ale také s aktudlnimi nabizenymi feSenimi pfistupovych systémi na ceském
trhu, které spliuji pozadavky vyplyvajici z pfislusnych norem a certifikaci a nakonec navr-
zeni ptistupového systému pro noveé vznikajici budovu zadavatelské firmy se zohlednénim

jejich pozadavkii.
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I. TEORETICKA CAST
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1 OBECNY POPIS SYSTEMU PRO KONTROLU VSTUPU

Cilem systému kontroly vstupu je za pomoci elektronickych, mechanickych a systémovych
opatfeni zajistit kontrolu a fizeni pfistupii osob do prostor v chranéném objektu. To se déje
na zaklad¢ jednoznac¢né identifikace piislusné osoby a v souladu s pfedem definovanymi
ptistupovymi pravy pro tuto osobu. Pfistupova prava lze ptitazovat kazdému uzivateli
v systému libovoln¢ na zéklad¢é personalni politiky, postaveni ve firmé, ¢asového harmo-
nogramu atp. Chovani systému a piistupova prava lze preddefinovat a vztahnout nejen na
jednotlivé uzivatele v systému, ale také na skupiny uzivateld, coz usnadiuje celkovou pre-
hlednost administrace systému a jeho spravu. Sofistikovanéjsi systémy pak umoziuji i tra-
sovani pohybu osob po chranéném objektu, monitorovat pocty osob v objektu a
v jednotlivych prostorach, definovat ndvaznosti prichodl, ménit piistupova prava uZzivate-
lim v redlném case a dalsi pokrocilé funkce jako je anti-passback apod. Efektni je moznost
nastaveni akci a reakci na prichod uzivatele pfistupovym bodem, jako naptiklad ovladani
osvétleni nebo spousténi a vypinani zafizeni v jednotlivych prostorech. Sekundarnim cilem
SKV je omezit nebo zcela vyloucit pfitomnost fyzické ochrany, nejcastéji vykondvané
v podobé strazni sluzby nebo ostrahy, kterd je v systému nejnakladnéjsi a nejrizikovési.

Omezenim lidského faktoru v systému se zvysi spolehlivost systému.

MozZnost zaznamendvani historie veskerého déni v systému pak nabizi mozZnost jejiho
zpracovani dalSimi systémy nebo podklady pro vySetfovani nestandardnich situaci
v chranéném objektu. Kompletni evidence pohybu osoby po objektu miize byt naptiklad
vyuZita 1 pro zaméstnavatele k naplnéni jeho zakonné povinnosti evidovat pracovni bodu a

prestavky zaméstnancti.
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1.1 Pristupovy bod

Nejjednodussi piistupovy systém je tzv. ptistupovy bod tvoreny vstupnim zatizenim, fidici

jednotkou a ovladanym zatizenim (viz obr. 1).

Pfistupovy bod
r Y
Ridici jednotka
L—Ti Vstupni :> :> Ovlidané l_]
.48 zaFizeni ! ; zafFizeni
%}? i_
s 4
e _

L—'-J(_

[ SSem )
PC

Obr. 1 Blokové schéma ptistupového bodu

Ptistupovy bod je nejmensi samostatné funkcni jednotkou. Pfed zatazenim tohoto bodu do
provozu je potieba nakonfigurovat fidici jednotku. To lze provést naptiklad pomoci soft-
waru na PC pfipojeném k fidici jednotce nebo manualné pies vstupni zatfizeni, které je jiz
soucasti pristupového bodu. Konfigurace spoc¢iva predev§im v nadefinovani ptistupovych
prav pro jednotlivé osoby jednoznacné identifikovatelné naptiklad kédem, priistupovou
kartou, biometrickym udajem, atp. Ridici jednotka vétsinou disponuje i RTC (hodiny real-
ného casu), které po spravném nastaveni umoznuji dalsi funkce fidici jednotce - logovani
historie, omezeni piistupu v ¢asovych intervalech, atd. Obecné to Ize vyjadfit ttemi body —
KDO, KDY, KAM. Standardni princip fungovani je pak nésledujici: pfes vstupni zatizeni
se provede autentizace osoby, fidici jednotka rozhodne, zda ma osoba opravnéni
k prichodu a nakonec také rozhodne, zda mu priichod umozni. O celé akci nakonec prove-

de zaznam do historie.

Tyto ptistupové body je mozné skladat a fetézit do velmi rozsahlych systému. Sprava a
konfigurace jednotlivych ptistupovych bodl se pak s vyhodou provadi pies centralni prvek
— server (obr. 2). V ptipad¢ vypadku komunikace se serverem mohou piistupové body pra-
covat po né¢jakou dobu i samostatné na zéklad¢ poslednich konfiguracnich udajti uloZzenych

v fidici jednotce.
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Obr. 2 Blokové schéma ptistupového systému
1.2 Zpusoby identifikace

1.2.1 Identifikace heslem

Jde o nejstarsi a nejrizikovéjsi metodu zalozenou na sdileném tajemstvi mezi uzivatelem a
systémem, jako je naptiklad PIN kod, uzivatelské jméno a heslo, osobni identifikacni ¢islo
atd. V systému by méla byt dodrzena korelace mezi poctem uZzivatelli a po¢tem kombinaci

kédu - minimalné 1:1000.

Autentifikace probihd tak, Ze systém po zadéani sdileného tajemstvi uZivatelem porovna

ziskana data s udaji, které ma ulozené ve své databazi.

Vyhody:
e nejlacinéjsi feSeni

e jednoducha a rychla moZnost vymeény sdileného tajemstvi (naptiklad telefonicky)

e jednoduchéd zména sdileného tajemstvi

e moznost signalizace vyjimecnych stavll (napt. natlakové situace) pouzitim jiného
kodu
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Nevyhody:
e nutnost zapamatovani sdileného tajemstvi

e nutnost ruéniho zadavani

e nelze pouzit jako jednoznacny identifikator nositele, tuto informaci lze vynutit
z uzivatele pod natlakem

e moznost odpozorovani

1.2.2 Identifikace prfedmétem

Tato metoda je zaloZena na vlastnictvi néjakého predmétu - tokenu. Token je identifikacni
predmét potvrzujici identitu svého vlastnika. Tyto autentiza¢ni predméty by mély byt pie-
devsim jedinecné, slozité padé€latelné a nemélo by byt mozné je duplikovat. Jako token se
pouzivaji nejcastéji kontaktni ¢i bezkontaktni karty a ptivesky.

Vyhody:
e jednoduché pouzivani, dotykové i bezdotykové verze tokent

e vysoka pruchodnost systémem
e token muze nést doplikové informace
e token lze pouzit i v jinych systémech a kombinovat s jinymi technologiemi

Nevyhody:
e moznost ztraty ¢i odcizeni tokenu

e moznost poskozeni tokenu
e Dbez doplitkkovych informaci jednoznacné neidentifikuje svého majitele

1.2.3 Biometricka identifikace

Metoda biometrické autentizace vyuziva fyziologickych nebo behavioralnich charakteristik
¢lovéka. Autentizace na zdklad€ behavioralnich charakteristik, jako je naptiklad dynamika
podpisu nebo rozpoznavani hlasu zarucuje sice vetsi jistotu, Ze identifikaci provadi oprav-
du dand osoba, piesto zde existuji zpiisoby napodobovani nebo moznost neopravnéné ma-
nipulace s pfistroji za i€elem jejich zmateni. Proto je dobré doplnit tuto metodu o pfitom-
nost ostrahy, kterd by méla kontrolovat, co a jak je ke snimac¢lim ptikladano a zda nedo-
chézi k nezddouci manipulaci se zafizenimi. Neni-li mozné vyuZit fyzickou ostrahu, nabizi
se zde také moznost vyuzit kamerovy systém.

Vyhody:
e 7 principu vyplyvajici nemoZnost ztraty ¢i zapomenuti identifika¢niho prvku

e univerzalnost a zaroven jedinecnost — neexistuji dvé osoby se stejnymi biometric-
kymi charakteristikami

e permanence — biometrické udaje jsou ¢asove invariantni

e jednoduché pouzivani, kontaktni i nekontaktni provedeni
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e vysoka bezpec¢nost

Nevvhody:
e vysoka cena

e systém je naro¢ny na spravu a technické prostiedky

e delsi doba identifikace snizuje prichodnost systému

e mensi odolnost systému vici vandalizmu

e existuji osoby, které nemohou takovéto systémy pouzivat

1.2.4 Kombinace metod

Kombinaci vyse popisovanych metod lze vyuzit vyhod jednotlivych zplisobl autentizace a
ziskat tak maximalni zabezpeceni s ohledem na komfort pii uzivani systému pro kontrolu
vstupu. Nejcastéjsi kombinace jsou identifikace pomoci hesla a pfedmétu nebo predmétu a
biometrického udaje. Pfi volbé vhodné kombinace je nutné si stanovit, zda mé byt povoleni
pfistupu svazdno s opravnénou osobou (pouziti biometriky) nebo s vlastnictvim predmétu

(vylucuje pouziti biometrickych tdajh).
1.3 Identifikacni prvky a jejich snimani

1.3.1 Opticky identifikacni systém

vvvvvv

s ¢arovymi kody je v podstaté zanedbatelna a jejich vyroba je velmi snadnd. Snadné je také
vytvofeni duplikatu, na ktery postaci obycejné kopirovaci zatizeni. Z tohoto diivodu zde
nelze hovofit o jakémkoliv zabezpeceni a tento systém identifikace nelze pouZit

v bezpecnostnich systémech.

Carovy kod - nosi¢em informace jsou skupiny &ernych prouzki na bilém podkladé. Prvni a
posledni prouzek je pouzit pro synchronizaci, ostatni pak predstavuji logické hodnoty pro
&tecku. Cteckou je optoelektronicky snimaé& vyzafujici paprsek a vyhodnocujici, zda doglo

k odrazu paprsku od bilého pozadi nebo naopak k pohlceni paprsku cernym prouzkem.
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Obr. 3 Cteni ¢arového kodu.

cerna

Ptevzato z [1]

1.3.2 Magneticky identifikacni systém

Zakladem je magneticky pasek, na kterém se zmagnetizovanim vytvoii linie malych per-
manentnich magneti a jejich polarizace pak definuje logickou hodnotu. Karty maji omeze-
nou kapacitu zdznamu, ktera je dana délkou magnetického prouzku a hustotou zadznamu.
Standard ISO 7811 definuje tfi stopy zdznamu (obr. 4):

o 1. stopa — obsahuje numerické nebo alfanumerické znaky (79 znaki)

o 2. stopa — obsahuje pouze numerické znaky (40 znakil)

o 3. stopa — obsahuje pouze numerické znaky (107 znak)
Magneticky pasek je prakticky pouze ve spojeni s kartami formatu ID-1 (85,60 x 53,98
mm — format standardni platebni karty), definovaném normou CSN ISO/IEC 7810 a jiné
provedeni je spiSe vyjimecné. Data uloZend na karté jsou dynamicka, lze je tedy snadno
zménit nebo aktualizovat. Stejné tak Zivotnost uloZenych dat je velmi dobrd, ale magnetic-
ky pasek podléha fyzickému opotiebeni a data je mozné pozménit nebo znehodnotit vysta-
venim silnému magnetickému poli. Snimani dat se provadi nejCastéji protahnutim karty
snimacem. Kartu lze jednoduse zkopirovat nebo pozmeénit jeji obsah, proto ji nelze pova-

zovat za divéryhodny zdroj informace.

"\ stopa 2
stopa 1
stopa 2
stopa 3
stopa 3

Obr. 4 Stopy pro zapis dat na magneticky prouzek. Prevzato z [2]
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1.3.3 Cipy a ¢ipové karty (Smart Cards)

Jednd se o karty vybavené specialnim Cipem, pfipadné i vlastnim procesorem. Vyhodou
téchto karet je vyssi bezpecnost, jelikoz pamét’ poskytovana touto kartou je také chranéna a
nelze je jednodusSe kopirovat. Pfimo na kart¢ mohou byt zaimplementovany kryptografické
protokoly a pfistup k ulozenym datiim na kart¢ je pak timto zabezpeCeny. Z tohoto ditvodu
jsou vsak Cipy slozité a nalezi k nim potieba specialnich ¢tecek. V ptipadé ¢ipovych karet
mimo jiné funkce Cipl a jejich umisténi definuje norma ISO/IEC 7816. Mohou byt jak
v kontaktnim, tak i bezkontaktnim provedeni. Velkou nevyhodou u kontaktnich systémil
pak muze byt jejich nachylnost k opotiebeni kontakti a celkova zivotnost mechanickych

Casti.

N

Adresa

EEPROM

Data

T

INTERFACE

Obr. 5 Blokové schéma ¢ipové karty. Prevzato z [3]

1.3.4 Bezkontaktni identifika¢ni systém RFID

Radio Frequency Identification — bezkontaktni identifikacni systém vyuzivajici k pfenosu
informace na kratkou vzdalenost radiové viny. Nej€asteji pouzivanymi jsou pasivni RFID

tagy (obr. 6), které samy nedisponuji aktivnim napdjecim zdrojem.

Vysila¢ (snimac, ¢tecka) periodicky vysila do okoli elektromagnetické pulsy. Pro komuni-
kaci vyuzivaji prevazné nosnou frekvenci 125 kHz, 134 kHz a 13,56 MHz. Pokud se v
blizkosti objevi pasivni RFID ¢ip, vyuzije pfijimanou energii k nabiti svého napajeciho
kondenzatoru a odesle odpovéd’. Pasivni Cipy dokézi vysilat bud’ jedno ¢islo (elektronické
¢islo produktu EPC), uréené pfii jejich vyrobé, nebo disponuji navic jeste dodate¢nou pa-

méti, do které lze zapisovat a Cist dalsi informace.
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Obr. 6 RFID tagy. Pievzato z [4] [5] [6]

1.3.5 Biometrické identifika¢ni prvky

Biometrické systémy se sklddaji z néckolika logickych (funkénich) blokt. Princip

biometrickych systémi popisuje blokové schéma - viz obr. 7.

Snimaci Extrakce Porovnavaci Rozhodovaci
modul —PrP|  priznaka —> modul [P modul
Rozpoznavaci modul T
Databaze

Obr. 7 Blokové schéma biometrického systému

Biometricky identifika¢ni systém se skladd ze snimaciho modulu, rozpoznavaciho modulu,
databaze a rozhodovaciho modulu. Snimaci modul slouZi k ziskavani biometrickych dat.
Rozpoznavaci modul se skldda z modulu pro extrakci ptiznaki a porovnavaciho modulu.
Pro identifikaci osoby se nepouzivaji vSechny snimané informace, ale jen nékteré jejich
vyznamné Casti - tzv. pfiznaky. S extrahovanymi pfiznaky se uskuteciiuji rizné matema-
tické operace, na zaklad¢ kterych se realizuje identifikace osoby. Pouziti extrakce pfiznaka
souvisi s rychlosti celkové identifikace osoby. V porovnavacim modulu se na zaklad¢ zis-
kanych ptiznaki uskuteciiuje porovnavani s daty uloZenymi v databazi (uZivatelil). Zave-
re¢né rozhodnuti, zda snimané daje jsou shodné s daty ulozenymi v databazi, se vykonava

v rozhodovacim modulu.
Biometrické autentiza¢ni systémy pracuji ve dvou rezimech:

e Registracni (zdznamovy) rezim - biometrickd data jsou ziskédna pouzitim biome-
trickych senzort a jsou ulozena do databaze. K ulozenym biometrickym datim jsou

prifazeny jednoznacné identifikacni prvky osoby (napft. jméno, identifikacni Cis-



UTB ve Zliné, Fakulta aplikované informatiky 19

lo,...) pro umoznéni autentizace osoby. Biometricka data ziskand v tomto rezimu
jsou oznacovana jako tzv. biometrické etalony a predstavuji reprezentativni (refe-
rencni) udaje, s kterymi jsou porovnavany nasledujici vzory ziskavané v pribéhu
autentizace (v tzv. autentiza¢nim rezimu).

e Autentizacni rezim - slouzi k identifikaci osoby na zéklad€ porovnani snimanych

biometrickych dat s biometrickymi daty ulozenymi v databazi.

Ziskané etalony mohou byt ukladany do interni databaze snimaciho zatizeni, do sitové
databaze nebo pfimo na ¢ipovou kartu nositele. V prvnich dvou ptipadech se jedna o ové-
feni typu 1:n, kdy je databaze prohledavana celd, coz v ptipadé rozsahlych databazi mize
trvat delSi dobu. Je-li etalon ulozen na Cipové karté vlastnika, jedna se o ovéfeni typu 1:1,
kdy rozhodovaci modul je schopen rozhodnout témet okamzité. Pfi pouziti metody ovéero-
vani 1:1 odpada nutnost udrzovani databdze a s ni spojené mozné problémy jako je napfi-

klad poskozeni nebo ztrata databaze.

Spolehlivost biometrické identifikace se vyjadiuje dvéma parametry — FFR (False Rejecti-
on Rate) a FAR (False Acceptance Rate). FFR je mira pravdépodobnosti, Ze systém chyb-
né vyhodnoti dva biometrické vzorky stejné osoby odliSn¢ a zamitne tak této osobé& pfistup.
Oproti tomu FAR zase vyjadiuje miru pravdépodobnosti, Ze systém dva razné biometrické

vzorky dvou riiznych osob vyhodnoti jako totozné a umozni tak piistup jiné osobg.

1.3.5.1 Otisk prstu

Identifikace podle otisku prstu patii do skupiny daktyloskopickych identifikaci, vyuziva
tedy ptedevsim papildrnich linii na ¢lancich prsti ¢i na dlani ¢lovéka. Tvary papilarnich
linii, jejich pribéh a smér jsou u jednotlivych osob odlisné. Podle obrazct, které papilarni
linie vytvareji, je mozné stanovit nékolik vzort, které slouzi k zdkladnimu rozdéleni vSech

obrazll. Obrazy papilarnich linii se neméni cely zivot a neni mozné je odstranit.
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Obr. 8 Markanty na otisku prstu. Pfevzato z [7]

Jako snimace otiskll prstll se pouzivaji:

Optické senzory — vyuzivaji odliSnych vlastnosti pti odrazu svételného paprsku
v papilarnim terénu snimaného otisku.

Tlakové senzory — vyuzivaji zménu optickych vlastnosti specialnich prithled-
nych polymerd, které vlivem tlaku prstu na polymer méni své optické vlastnos-
ti.

Odporové senzory — vyhodnocuji odpor pokozky.

Kapacitni senzory — vyuzivaji méteni elektrické kapacity vznikajici mezi senzo-
rem a papilarnimi liniemi.

Teplotni senzory — vyhodnocuji rozdily teplot mezi papilarnimi liniemi a vzdu-
chovymi polStarky mezi nimi.

Elektroluminiscen¢ni senzory - snimaci plocha je z nékolikavrstvého polymeru,
ktery pfi tlaku vyvinutém stisknutim prstu emituje svétlo v mistech, kde na ni
tlaci papilarni linie.

Ultrazvukové snimace — pomoci zvukovych vin jsou schopny rozeznat ptilehlé

papilarni linie od vzdalenéjsich ryh.

1.3.5.2 Geometrie ruky

Identifikace podle geometrie ruky probihd za pomoci dvou nebo trojrozmérného métent,

kdy se vyhodnocuje tloustka a délka prstii, Sitka jednotlivych kloubt a celkovy tvar ruky,

ktery se od urcitého véku neméni.

1.3.5.3 Ocni sitnice

Oc¢ni sitnice neni viditelnym orgdnem a proto je skenovéana infracervenym koherentnim

svétlem s vyuzitim faktu, Ze prokrvené cévy o€ni sitnice toto zateni vice pohlcuji a po jeji
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transformaci do viditelné formy se jevi jako tmavsi mista. Vyhodnoceni se pak provadi na

zakladé vzoru zilek.

1.3.5.4 Oc¢ni duhovka

O¢ni duhovka je pro biometrickou identifikaci idealni. U kazdého ¢lovéka mé unikatni
strukturu a poskytuje velké mnozstvi vyhodnotitelnych markantid. Dokonce i ob¢ duhovky
u jedné osoby jsou rozdilné a jedine¢né. Ziskani obrazu o¢ni duhovky je pasivni, identifi-
kace je rychld, vétSinou provadénd na zaklad¢ analyzy barevnych skvrnek a je velmi spo-

lehliva. Zatim neexistuje zptlisob, jak duhovku pad¢lat.

i
Tl

\/

"
.

Obr. 9 Identifikace duhovky. Pievzato z [8]

1.3.5.5 Rozpoznani obliceje

V 2D obrazu oblic¢eje jsou vyhodnocovany markanty, jako je napiiklad vzdalenost o¢i,
délka oci, délka oboci, délka rtd, vyska rtl, velikost ucha, atd. Spolehlivost této techniky
z&visi na vyrazu (mimice) osoby a na thlu snimani obrazu. Moznym zvySenim spolehli-

wevr

vyhodou je, Ze tvar ¢lovéka se s Casem meni.

1.3.5.6 Dynamika podpisu

Identifikace podle dynamiky podpisu se vyhodnocuje pomoci specialniho pera. Posuzova-
nymi markanty jsou napiiklad tlak pera na podlozku, rychlost psani jednotlivych pismen,

sklon pisma jednotlivych znakd, délka a trvani tahti pfi psani.

1.3.5.7 Dynamika stisku kldaves

Identifikace podle dynamiky stisku klaves je obdobou ptfedesié metody, vhodna pro délko-
vou identifikaci v pocitaCové siti. Kazdy uzivatel ma specifické rysy ve stisku klaves —
casovou prodlevu mezi jednotlivymi stisky. Tato doba je pak vyhodnocovana a porovna-

vana se vzorem.
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2 ANALYZA LEGISLATIVNICH POZADAVKU A NOREM

Technickd norma pfedstavuje nezavazné kvalifikované doporuceni a stanovuje zakladni
pozadavky na vyrobky s ohledem na kvalitu a bezpecnost vyrobku, ochranu zdravi a
ochranu zivotniho prostiedi. Slouzi zejména vyrobcim pro potieby certifikace vyrobki,
stanovuje a definuje terminy a nazvoslovi, pokyny pro projektovani a navrhy, pozadavky

na dokumentaci, formu zkousek atd.

2.1 Legislativa CR

Vsechny komponenty piistupovych systémil provozovanych v CR jsou povinovany spliio-
vat pozadavky na elektrickou bezpe&nost, definovanou normami CSN EN 60950-1 ED.2 a
CSN EN 60065. Povinnosti vyrobce &i dovozee je mit k vyrobkiim provedeno posouzeni o
shod¢ v souladu s ustanovenim zékona ¢. 22/1997 Sb. Na elektrické a elektronické kompo-
nenty SKV se vztahuji ustanoveni natizeni vlady ¢. 616/2006 Sb. o elektromagnetické
kompatibilite, pfipadné i pozadavky telekomunikacnich norem, napiiklad CSN EN 50529.
V rdmci instalace systému kontroly vstupu je nutné dle nafizeni vlady €. 118/2016 Sb. do-
drzet 1 poZzadavky norem vztahujici se na elektrické instalace nizkého napéti jako jsou na-
piiklad CSN EN 33 2000-4-41 Ed.3, CSN EN 33 2000-5-51 Ed.3 a CSN EN 33 2000-6
Ed.2. Pfipad integrace systému kontroly vstupu s jinymi poplachovymi ¢i nepoplachovymi
systémy je popsan a definovan normou CSN CLC/TS 50398. V soucasné dobé pozadavky
na systémy kontroly vstupu jsou upraveny technickymi normami CSN EN 60839-11-1,
definujici pozadavky na systém a jednotlivé komponenty a CSN EN 60839-11-2 definujici
pokyny pro aplikaci. [9] [10]

Tab. 1 —Nazvy jednotlivych norem

CSN EN 60950-1 ED.2 Zatizeni informaéni technologie - Bezpe&nost - Cést 1:
Vseobecné pozadavky

CSN EN 60065 Zvukové, obrazové a podobné elektronické piistroje - Poza-
davky na bezpecnost

CSN EN 50529 Norma EMC pro sit& - Cast 1: Telekomunikaéni sité po ve-

deni vyuzivajici telefonni vedeni

CSN EN 33 2000-4-41 Ed.3 | Elektrické instalace nizkého napéti - Cast 4-41: Ochranna
opatfeni pro zajisténi bezpecnosti - Ochrana pied trazem
elektrickym proudem

CSN EN 33 2000-5-51 Ed.3 | Elektrické instalace nizkého napéti - Cast 5-51: Vybér a
stavba elektrickych zatizeni - VSeobecné piedpisy

CSN EN 33 2000-6 Ed.2 Elektrické instalace nizkého napéti - Cast 6: Revize
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CSN CLC/TS 50398

Poplachové systémy - Kombinované a integrované systémy
- VSeobecné pozadavky

CSN EN 60839-11-1

Poplachové a elektronické bezpeénostni systémy - Cast 11-
1: Elektronické systémy kontroly vstupu - Pozadavky na
systém a komponenty

CSN EN 60839-11-2

Poplachové a elektronické bezpegnostni systémy - Cast 11-
2: Elektronickeé systémy kontroly vstupu - Pokyny pro apli-
kace

2.1.1 Norma CSN EN 60839-11-1

Tato norma definuje stupné zabezpe€eni, podobné jako je tomu u poplachovych zabezpe-

Covacich a tisnovych systému a stanovuje pro tyto jednotlivé stupné i pozadavky na funkce

systému kontroly vstupu. Dale norma definuje terminologii, architekturu systému a stano-

vuje minimalni pozadavky na elektromagnetickou kompatibilitu a klimatickou odolnost

pro jednotlivé stupné zabezpeceni. Soucasti normy je i definice zptisobu provadéni zkou-

Sek.

Tab. 2 — Stupné klasifikace [11]

Stupeii 1 2 3 4
Uroveii rizika Nizké Nizké aZ stiedni | Stiedni aZ vysoké Vysoké
Aplikace Organizacni Organizacni pro- | Mén¢ organizac- Zejména ochrana
prostredky, stfedky, ochrana | nich prostfedkd, komer¢nich pro-
ochrana majetku | prostfedkti nizké | ochrana komerc- sttedkt velmi
nizké hodnoty. az stiedni hodno- | nich prostredkt vysoké hodnoty
ty. stiedni az vysoké nebo kritické
hodnoty. infrastruktury.
Dovednost/znalosti | Mala dovednost, | Stfedni dovednost | Velkd dovednosta | Velmi vysoka
pachatelti/Gito¢nikd | mala znalost a znalost systémut | znalost systému dovednost a zna-
systémi kontroly | kontroly vstupu, |kontroly vstupu, lost systému
vstupu, identifi- |identifikacnich identifika¢nich kontroly vstupu,
kacénich pro- prosttedkt a IT prostfedkt a IT identifika¢nich
stredkii a IT technologii. technologii. prostiedkii a IT
technologii. technologii.
Malé financni Malé az stfedni Stfedni financni Velké finan¢ni
prostiedky pro finan¢ni prostfed- |prostfedky pro na- | prostfedky pro
napadeni. ky pro napadeni. | padeni. napadeni.
Typické ptiklady | Hotel. Obchodni kance- | Priimysl, adminis- | Vysoce citlivé

lafe, malé firmy.

trativni prostory,
financni instituce.

prostory (vojen-
ska zafizeni,
vladni budovy,
vyzkum a vyvoj,
kriticka in-
frastruktura).
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2.1.2 Norma CSN EN 60839-11-2

Tato norma zahrnuje pozadavky na planovani, instalaci a uvedeni systému kontroly vstupu
do provozu, a také na jeho udrzbu a dokumentaci pro aplikace uvniti 1 kolem budov a pro-
stor. Norma také piipousti vyjimky pro instalované systémy a definuje tyto vyjimky u spe-

cifickych aplikaci.

2.2 Normy a certifikaty pro letecky a vojensky primysl

Od zadavatele a jeho potenciondlnich zakaznikl jsem ziskal seznam pozadovanych norem
a certifikaci, které by méla zadavatelska firma spliovat. Cilem bylo tento seznam norem a
certifikaci prostudovat a vybrat z nich ty, které definuji pozadavky na pfistupové systémy

pro dodavatele desek plosnych spojt.

2.2.1 Management kvality

e ISO 9001 — Standard, respektive procesné orientovand norma pro systém fizeni
kvality. Slouzi jako referencni model pro nastaveni zdkladnich fidicich procest
v organizaci a pomaha tak neustale zlepSovat kvalitu poskytovanych vyrobkti nebo
sluzeb.

e [SO 9100 — Celosvétove akceptovana certifikace fizeni kvality v leteckém primys-
lu zaloZena na standardu ISO 9001. Tato procesné orientovana norma upiesiiuje
vSeobecné poZzadavky normy ISO 9001 a rozSifuje poZzadavky zamétené na kvalitu,
vcasnost a spolehlivost dodavek.

e [SO 27001 — Norma z oblasti fizeni bezpecnosti informaci. Norma popisuje vhodny
systém fizeni, strukturu a procesy pro fizeni bezpecnosti informaci podle opatteni
definovanych v ISO 27002. Podle této normy mohou organizace samy definovat
rozsah certifikovaného systému. Norma poskytuje zaruky za bezpecnost informaci

a harmonizaci s dal$imi normami pro systémy fizeni.

2.2.2  Ceské obranné standardy:

e COS 051622 (AQAP-2110) - Pozadavky NATO na ovéfovani kvality pii navrhu,
vyvoji a vyrob&

e (COS 051626 (AQAP-2120) - Pozadavky NATO na ovéfovani kvality pii vyrobé

Tyto ani zadné jiné Ceské obranné standardy piimo nespecifikuji pozadavky na pfistu-

pové systémy u komer¢nich dodavatelti materiali. Pouze si vynucuji pravo ptistupu do
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zafizeni, v nichz jsou provadény smluvni ¢innosti. Tyto certifikace zahrnuji vétSinu po-

zadavkd, které obsahuje CSN EN ISO 9001:2016.

2.23

224

Némecké vojenské standardy

VG 96927-2 — Certifikat o shod¢ s pozadavky némeckého vojenského standardu —
Tato norma definuje pozadavky v oblasti vyroby kabelli, vodi¢u a jejich obalové a

izola¢ni materialy, tedy nedefinuje Zadné pozadavky na systémy kontroly vstupu.

Normy IPC

Normy IPC obecné¢ nemaji k systémtim kontroly pfistupu zadny vztah. Zabyvaji se piede-

v8im technickou standardizaci v oblasti vyroby elektroniky a jsou hojné akceptovany a

vyuzivany béhem celého vyrobniho cyklu elektrotechnickych vyrobkii — od navrhu desek

plosnych spoju, ptes jejich vyrobu az po montaz a testovani sestav a hotovych vyrobkd.

IPC-6013 - Qualification and Performance Specification for Flexible Printed Bo-
ards

IPC-T-50 - Terms and Definition

IPC-MF-150 - Metal Foil for Printed Wiring Applications

IPC-FC-231 - Flexible Bare Dielectrics for Use in Flexible Printed Wiring
IPC-FC-232 - Specification for Adhesive Coated Dielectric Films For Use as Cover
Sheets for Flexible Printed Wiring

IPC-FC-241 - Flexible Metal Clad Dielectrics for use in Fabrication of Flexible
Printed Wiring

IPC-SM-840 - Qualification and Performance of Permanent Solder Mas

IPC-2221 - Generic Standard on Printed Board Design

IPC-2223 - Sectional Design Standard for Flexible Printed Boards

IPC-4101 - Laminate/Prepreg Materials Standard for Printed Boards

IPC-6011 - Generic Performance Specification for Printed Boards

IPC-6012 - Qualification and Performance Specification for Rigid Printed Boards
J-STD-001 - Requirements for Soldered Electrical and Electronics Assemblies
J-STD-002 - Solderability Tests for Component Leads, Terminations, Lugs, Termi-
nals and Wires

J-STD-003 - Solderability Tests for Printed Boards

J-STD-004 - Requirements for Soldering Fluxes
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J-STD-005 - General Requirements and Test Methods for Electronic Grade Solder

Paste

J-STD-006 - General Requirements and Test Methods for Soft Solder Alloys and

Fluxed and Non-Fluxed Solid Solder for Electronic Soldering Applications

Americké standardy a normy MIL

Dodané americké normy rovnéz nemaji zadny vztah k systémam kontroly vstupu. Vy-

jimkou ze seznamu je vladni regulace AE Regulation 190-16, ktera specifikuje velmi

podrobné pozadavky na systémy kontroly vstupu, nicmén¢ tato norma plati pouze pro

americké armadni objekty v Evropé. Ostatni normy uvedené nize stanovuji pozadavky

na navrh, vyrobu a predevs§im pak testovani desek plosnych spoji pro pouziti

v americkém vojenském pramyslu.

AE Regulation 190-16 — Part Instalaation Access Control
MIL-P-50884 - Flex Manufacturing and Performance
MIL-STD-2118 - Flex Design Standard

MIL-STD-100 - Engineering Drawing Practices
MIL-STD-105 - Sampling Procedures and Inspection Tables
MIL-STD-129 - Marking for Shipment and Storage
MIL-STD-130 - Identification for Marking
MIL-STD-202 - Test Methods for Electronic Equipment
MIL-STD-2000 - Soldering and Assembly
MIL-STD-45662 - Calibration System Requirements
DOD-D-1000 - Engineering Drawings

DOD-STD-100 - Engineering Drawing Practices
MIL-S-13949 - Plastic Sheet, Laminate, Metal Clad
MIL-C-14550 — Copper Plating (Elektrodepozitni)
MIL-1-43553 — Ink Marking, Epoxy Base

MIL-G-45204 — Gold Plating (Elektrodepozitni)
MIL-1-45208 — Inspection System Requirements
MIL-Q-9858 — Quality Program Requirements
MIL-P-81728 — Plating Tin Lead (Elektrodepozitni)
MIL-P-55110 — Printed Wiring Boards
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2.2.6

QQ-N-290 — Nickel Plating (Elektrodepozitni)

MIL-STD-471A - Maintainability Verification/Demonstration/Evaluation
MIL-STD-472 — Maintainability Prediction

MIL-STD-690 - Failure Rate Sampling Plans and Procedures

MIL-STD-750 - Test Methods for Semiconductor Devices

MIL-STD-781 - Reliability Testing for Engineering Development, Qualification
and Production

MIL-STD-882 — System safety

MIL-STD-883 - Test Method Standard Microcircuits

Akreditace NADCAP

NADCAP (National Aerospace and Defense Contractors Accreditation Program) je celo-

svétovy akreditacni program pro dodavatele vyrobkl a materidl v leteckém, vesmirném a

obranném vojenském primyslu. Tento program stanovuje pozadavky na systém fizeni kva-

lity a fizeni procesl, pouzivané materidly a metody testovani — tedy se nijak primarné ne-

vyjadiuje k systémtim pro kontrolu vstupu.
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3 SOUCASNA RESENI PRISTUPOVYCH SYSTEMU

3.1 Rozdéleni snimacich zarizeni — ¢te¢ek

Snimaci zatizeni, neboli ¢tecky, 1ze délit pfirozené podle typu snimanych médii nebo podle

vykonavanych funkci na nize uvedené.

3.1.1 Zakladni ¢tecky

Takovéto CteCky zajistuji pouze zadani kodu nebo precteni identifikacniho média, které
dale poskytnou nadfazené tidici jednotce k dalSimu zpracovani. Jiné je to v ptipad¢ biome-
trickych ctecek, které porovnani nasnimanych vzorki s uloZzenymi etalony provadi interné
a déle nadfazené jednotce poskytuji informace napi. o ¢isle identifikovaného uzivatele.

Komunika¢nim rozhranim pro tento typ ctecek je hojn¢ rozsifeny protokol Wiegand.

3.1.2 Polointeligentni ¢tecky

Polointeligentni ¢tecky maji v sobé navic zabudovany vSechny potiebné vstupy a vystupy
pro ovladani ptistupového mista. Samotné rozhodovéani o povoleni ¢i zamitnuti ptistupu

vSak provadi stale nadfazena fidici jednotka.

3.1.3 Inteligentni ¢tecky

Inteligentni ¢teCky na rozdil od polointeligentnich disponuji i paméti pro uloZeni konfigu-
race a pristupovych prav. Rozhodnuti o povoleni ¢i zamitnuti pfistupu se pak provadi pfi-
mo ve éteGee. Ridici jednotka pak pouze zajist'uje aktualizaci piistupovych prav ve &tecce

a prijima od ¢tecky informace o transakcich a dalSich udalostech.
3.2 Topologie a architektura pristupovych systémi

3.2.1 Autonomni systémy

Autonomni systém je ptistupovy bod, tedy maximaln¢ dvé snimaci zatizeni, fidici jednotka
a ovladany prvek piipadné stavové snimade. Ridici jednotka méa v sobé naprogramovana a
ulozena vSechna pfistupova prava a piipadné€ i pamét’ pro zaznam historie udalosti. Tento
systém je vhodny pro samostatné fizeni prostupli s nizkymi naroky na bezpecnost. Ptikla-

dem mohou byt tieba autonomni dveini zdmky s integrovanou ¢teckou.
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3.2.2 Modularni systémy

Koncepce modularniho systému je vhodna pro rozséhlejsi systémy s vétsim poctem piistu-
povych mist a fidicich jednotek. VSechna pfistupovd mista jsou centralné fizena jednim
fidicim prvkem (PC, ustfedna — hlavni fidici jednotka). NejcCastéji se vyuziva hvézdicové
nebo sbérnicové topologie. V ptipadé sbérnicové topologie se nejcasteji pro komunikaci
mezi piistupovymi misty a centralnim prvkem pouziva sbérnice RS-485, ktera je komuni-
kacnim standardem a je schopna komunikovat po metalickém vedeni az na vzdalenost
1200 m. Jednotlivé prvky SKV mezi sebou mohou komunikovat i pomoci sité ethernet

reprezentujici hvézdicovou topologii.

Z hlediska moznych konfiguraci jednotlivych modularnich prvka SKV miizeme topologie

ptistupovych systémi rozd¢lit na:

e Sbérnicove propojené fidici jednotky prostupii

e Sbérnicoveé propojené inteligentni ctecky

e Sbérnicové propojené systémy s prevodniky LAN
e [P fidici jednotky (kontroléry)

e [P Ctecky

3.2.2.1 Sbérnicové propojené ridici jednotky prostupii

Vsechny kontroléry prostupi jsou propojeny pomoci sbérnice (obr. 10) s hlavni fidici jed-
notkou nebo prostfednictvim pievodniku ptimo s fidicim PC. Pouzivani fidicich kontrolért
poskytuje nejvyssi variabilitu z hlediska volby moznych typl ctecek, které jsou pfipojova-

ny nejcastéji standardizovanym komunika¢nim rozhranim Wiegand.
Vyhody:

e vyssi spolehlivost za pouziti hlavni fidici jednotky
e vEtsi variabilita z hlediska pouziti snimacich zatizeni

Nevyhody:

e pocet kontrolért na sbérnici RS-485 je omezen na 32
e rychlost komunikace a odezvy je nepfimo imeérna délce vedeni

e problém s impedan¢nim zakoncenim sbérnice
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Obr. 10 Sbérnicové spojeni fidicich jednotek. Pievzato z [12]

3.2.2.2 Sbérnicové propojené inteligentni ctecky

Pti pouziti polointeligentnich nebo inteligentnich ¢tecek je mozné propojit je sbérnici RS-
485 naptimo bez potieby pouziti fidicich jednotek (obr. 11). Inteligence rozhodujici o po-
voleni ¢i zamitnuti pfistupu se pak nachdzi pfimo v inteligentni ¢te¢ce nebo v hlavni fidici

jednotce nebo v fidicim PC.
Vyhody:

e jednoduchost kabelaze

e moznost sesitovani vice fidicich jednotek

Nevyhody:

e omezené portfolio tohoto typu ctecek
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Obr. 11 Sbérnicové propojeni inteligentnich ¢te¢ek. Prevzato z [12]
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3.2.2.3 Sbérnicové propojené systémy s pievodniky LAN

Vsechny topologie, které vyuzivaji sbérnici RS-485, mohou byt doplnény pievodniky na
jiny typ komunika¢niho rozhrani, naptiklad LAN. K distribuci informaci Sificich se po
sbérnici RS-485 se nasledné vyuziva ethernetova sit’. Toto feseni je vyhodné, zvlasté po-

kud jiz ethernetova sit’ existuje a odpada tak nutnost instalace nové kabelaze.
Vyhody:

e moznost pouziti existujicich rozvodi sité ethernet
Nevyhody:

e komunikacni rychlost je stadle omezena komunikacni rychlosti sbérnice RS-485

3.2.2.4 IP ridici jednotky (kontroléry)

Ridici jednotky maji rozhrani LAN a jsou propojeny nejéastéji k ¥idicimu PC pravé pro-
sttednictvim sit¢ LAN nebo WAN (obr. 12). Toto feSeni je obzvlasté vhodné pro rozsahlé
systémy, kdy pocet moznych pfipojenych fidicich jednotek je dan rozsahem volnych IP
adres v siti. Pfenos informaci mliZze byt pomoci kabeli, optickych kabelt na velké vzdale-
nosti, bezdratové pomoci WiFi. Mimo jiné se zde nabizi 1 moZnost vyuziti technologie
PoE. Ridici jednotky mohou samy iniciovat spojeni a snizit tak zatéZovéani sité zbytecng
opakovanymi dotazy. V pfipad¢, Ze je vSak sit’ pfipojena i k siti WAN zde vyvstava riziko

mozného napadeni LAN sité zvenci.
Vyhody:

e moznost pouziti existujicich rozvodu sité¢ ethernet
e vysokd komunikac¢ni rychlost

e pocet prvki v siti je omezen poctem IP adres
Nevyhody:

e moznost napadeni ze sit¢ WAN
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Obr. 12 Konfigurace s IP kontroléry. Pfevzato z [12]

3.2.2.5 IP ¢tecky

Jedna se pfevazné o inteligentni ¢teCky vybavené ethernetovym rozhranim, které se pripo-
Juji k fidicimu PC prostfednictvim LAN sité (obr. 13). Vétsina IP ¢tecek umoznuje napaje-

ni po UTP kabelu, tzv. PoE, coZ usnadiiuje instalaci zalozniho napdajeni pro systém.

Jelikoz ¢tecka je instalovana na nechranéné strané sledovaného prostoru, je duilezita jeji
ochrana proti podvrZzeni faleSné informace neopravnénou osobou. PodvrZeni informace je
mozné cestou podvrzeni paketu s faleSnou identifikaci osoby odkudkoliv ze sit€¢ LAN (pfi-
padné 1 WAN), coz je také pro ptipadného Utoc¢nika nejpohodlnéj$i moZnost, kdy neriskuje
vlastni odhaleni pfi manipulaci se ¢teCkou. DalSi moznosti sabotdZe je zdména IP ¢teCky za
jinou ¢tecku nebo zafizeni, které bude jeji provoz simulovat. Posledni zminénou udalost by

vSak Ctecka méla byt schopna jednoduse detekovat pomoci sabotazniho kontaktu.
Vyhody:

e moznost napajeni PoE

e velmi jednoduché rozsifeni systému

e vypadek jedné ctecky neovlivni ostatni Casti systému
Nevyhody:

e vyssi cena téchto typt Ctecek

e teoreticky jednodussi napadeni pfistupem ke kabelazi
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Obr. 13 Konfigurace s IP ¢teckami. Prevzato z [12]

3.2.3 IP technologie a cloud

Komunikacni sité vyuZzivajici technologie TCP/IP jsou dnes jiz naprosto bézné a vSudypii-
tomné, tudiz se jejich vyuziti v ptistupovych systémech piimo nabizi. Komunikace je ome-
zena mezi dvéma prvky na vzdalenost 100 m, nicméné tuto vzdalenost lze prodluZovat
témef donekonecna takzvanymi opakovaci. Opakovacem je v této siti v podstaté kazdy
nekoncovy prvek (switch, router). Oproti ¢asto pouzivané sbérnici RS-485 nabizi podstatné
vyS$§i prenosové rychlosti a moznost vyuZiti napajeni PoE. Po jediném kabelu jsou tedy
prenasena data i poskytovano napajeni. Podle standardu IEEE 802.3af je koncovému zafi-
zeni garantovan vykon 12,95W. Toto omezeni je potieba zohlednit pii vybéru ovladaného

zafizeni (napf. zamku) v piipadé, Ze je PoE vyuZito i k napajeni téchto prvk.

Vyrobci prvka SKV nabizi i moZnost pfipojeni systému kontroly vstupu, postaveném na IP
technologii pfipojeni do cloudu (obr. 14). Propojeni s cloudem umoznuje spravu a monito-
ring systému odkudkoliv a nabizi se 1 moZnost vyuZziti mobilnich aplikaci. Zalohou nasta-
veni pro jednotlivé fidici jednotky ¢i ¢tecky pak umoziuje velmi jednoduchou a rychlou
vyménu komponenty naptiiklad pii jeji poruse nebo poskozeni. Cloudové teSeni také

umoznuje témét okamzitou automatickou aktualizaci vSech funkcionalit systému.
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Obr. 14 Inteligentni IP ¢tecka
eSmartReader ES-510/W.

Prevzato z [13]

3.2.4 Architektura sité

Sitova komunikace je komunikace po siti, ktera probiha ve vrstvach. Tyto vrstvy jsou roz-
déleny podle dilezitosti ¢innosti, které jsou pii fizeni komunikace vykonavany. Kazda
vrstva sité je definovana sluzbou, kterd je poskytovana vyssi sousedni vrstve, a funkcemi,
které vykonava v ramci svého protokolu. Protokoly jsou souhrnem pravidel, formati a pro-
cedur, které urcuji vyménu udaji mezi dvéma ¢i vice komunikujicimi prvky. UZivanou
vrstvy sitového rozhrani se pocita s tim, Ze zde budou vyuzity takové pfenosové mecha-
nismy, jaké jsou k dispozici, a které nejsou soucésti TCP/IP protokol. MiiZe jit tfeba o
Ethernet, Wi- Fi , ADSL atd. Komunikace po siti je tedy rychla a velkoobjemova data,

jako jsou naptiklad biometrické tidaje, nejsou problémem.
Rozsahlejsi systémy kontroly vstupu vyuZzivaji nejcastéji tii vrstvé architektury (obr. 15) s
nasledujicim uspofadanim:

e Prvni vrstva je uzivatelské prostiedi (terminaly, ¢tecky, hardware SKV)

e Druhd vrstva je vlastni aplikace nebo program (aplikacni server)

e Tteti vrstvou je databaze uzivatell a ptistupovych prav (SQL server)
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Volba architektury (maze byt i jednovrstva — soustfed’'uje veskerou inteligenci do jediného
centralniho prvku - nebo dvouvrstvd) by méla odpovidat ucelu a typu sité, technologickym
a finanénim moZnostem, poc¢tu uzivatell sdilejicich informace. Jak jiz bylo zminéno, nej-
Castéji se tedy u rozsahlejSich pfistupovych systémi pouziva tiivrstva architektura, ktera
odd¢luje vrstvu uzivatelského prosttedi vyuzivanou cteckami a dalSim hardwarem, vrstvu

aplikace a vrstvu databaze (databazovy server) ¢imz je dosazen optimalni vykon systému a

stabilita. [10]
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Obr. 15 Znazornéni tiivrstvé architektury. Prevzato z [12]
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II. PRAKTICKA CAST
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4 NAVRH PRISTUPOVEHO SYSTEMU

Navrh pfistupového systému v nové vznikajici budoveé pro vyrobu plosnych spoji je navr-
zen v souladu s pozadavky konzultovanymi se zadavatelskou firmou. VSechny komponen-
ty SKV budou instalovany uvniti budovy, odpovidajici tfidé prostiedi II (vnitini vSeobec-

né).

4.1 Charakteristika objektu

Budova stiedné velké firmy o poctu 60 zaméstnancl se nachazi v primyslovém aredlu
s volnym pfistupem pro vefejnost na kraji mésta Prahy. V okoli budovy se tedy nachéazeji
pouze komercni objekty a skladovaci prostory. V té€sné blizkosti objektu sidli i soukroma
bezpecnostni sluzba, které¢ bude zastitovat zabezpeceni budovy. Planovana vyroba v budo-

v¢ bude probihat od 6:00 do 21:00.

V budové budou instalovany CNC stroje a vyrobni linky velmi vysoké hodnoty, oviem
vzhledem k jejich rozmértiim a hmotnosti v fa4du nékolika tun je zde riziko kradeze napros-
to minimalni. Z historie firmy za poslednich 20 let zde dochdzelo pouze k mensim krade-
zim kancelafskych potieb a osobnich véci ze strany zaméstnanct firmy. Systém kontroly
vstupu se bude instalovat pfedev$im za Gcelem omezeni a kontroly pohybu zaméstnanci.
Omezenim pohybu zaméstnancli a monitoringem jejich pohybu se docili i zvySené ochrany
drobného majetku firmy. Omezeni pfistupu do vybranych prostor bude vyZadovano i pla-

novanym managementem kvality.

Pti planovani systému kontroly vstupu bylo nutné pocitat i s pohybem autonomnich roboti
(obr. 16). Pivodné jsem zamyslel propojit systém fizeni pohybu robotii se systémem SKV,
coz vyrobce robotl by byl schopen umoznit a poskytnout rozhrani pro komunikaci s SKV,

ale toto feSeni by bylo finan¢né€ velmi naroc¢né.

Obr. 16 Mobilni robot OMRON LD60. Pievzato z [14]
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4.2 Prizemi

Vstup do budovy je mozny hlavnim vchodem v ptizemi (obr. 17) nebo pies mezisklad ma-
terialu bocnimi vraty ur€enymi pro piijem materidlu ze strany parkovisté. Hlavni vchod je
nezabezpecen pristupovym systémem, protoze je pozadovan volny priichod pro zdkazniky
firmy pfimo k oteviené recepci, ktera se nachazi pfimo naproti hlavnimu vchodu. Recepce
zaroven zajistuje funkci fyzické ostrahy v minimalnim poc¢tu dvou osob na sménu a kon-
troluje, kdo do budovy vstupuje. Vytah a dvefe umoziujici vstup z prostoru recepce do
vyrobni ¢asti budovy budou zabezpeceny systémem kontroly vstupu. Hlavni tocité scho-
disté je reprezentativnim a designovym prvkem a zadné prvky SKV pro omezeni nebo
kontrolu prostupu zde nejsou zddouci, coz umoziiuje volny priichod do haly v prvnim pat-
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Obr. 17 Pldorys ptizemi.

4.3 Suterén

V suterénu (obr. 18) se nachazi druhy mozny vchod do celé budovy uréeny primarné pro
pfijem materidlu pies ndkladovou ploSinu. Paralelné s nékladni ploSinou je i schodisté.
Tyto vchody budou monitorovany systémem CCTV. V suterénu bude vétSina prostor vy-
bavena systémem pro kontrolu vstupu stupném zabezpeceni 2. Vys$i stupen zabezpeceni 3
byl zvolen pro prostory zalozniho napéjeni celé budovy, nebot’ je to velmi dilezity prvek

pro celou firmu. Byt jen kratkodoby vypadek napéjeni by narusil provoz pfedevsim che-
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mickych linek, jejichz restart je Casové narocny a pro firmu by to znamenalo nemaly usly
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Obr. 18 Padorys suterénu.

4.4 Prvni patro

V prvnim patie (obr. 19) se nachéazeji pfedevSsim administrativni kancelafe a prostory. Stu-
peil zabezpeceni 3 v tomto patfe budou mit dva prostory, a to serverovna a archiv podkla-
da. V serverovné bude kromé sitovych prvkii umisténa také zabezpeCovaci ustfedna a
hlavni fidici jednotka systému kontroly vstupu. Piestoze cela budova ma vlastni generator
elektrického proudu a zélozni bateriové napajeni, pocita se samostatnym zaloznim napaje-
nim pro piistupovy systém umisténym v racku spolu s dal§im zaloznim napajenim pro ser-

very a dal$i systémy.

Archiv podkladi si zasluhuje vySsi stupen zabezpeceni, protoZze méa vysokou hodnotu pro
firmu. Jsou zde skladovany takzvané kupony. Kupony jsou malé desky plosnych spojt,
které se vyrabi soucasné s deskami plosnych spojii pro koncové zékazniky firmy a archivu-
ji se za Ucelem mozZnosti zpétné kontroly a vySetfovani v pfipad€ reklamace desky plos-
nych spoju zékaznikem. Kupdny se standardn¢ uchovavaji minimalné jeden rok u special-
nich zakazek. V ptipadé, ze se jedna o desky plosnych spoji dodavané do vojenského a

leteckého primyslu, existuje zde pozadavek na uchovéavani téchto kupont po dobu mini-
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malné patnacti let. Moznost manipulace s kupdny ve smyslu jejich ovliviiovani je mini-
malni, ovSem jejich ztrata nebo destrukce by mohla pro firmu znamenat velmi zavazny

problém. Proto bude pfistup do mistnosti archivu umoznén jen velmi malému poctu stabil-

nich a provéfenych zaméstnancii.
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Obr. 19 Pudorys prvniho patra.
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5 PREDSTAVENI RESENI AKTION

Pro demonstraci konkrétniho feseni systému kontroly vstupu jsem vybral modelovou fadu
Aktion eSeries od Ceské firmy EFG CZ spol. s r.o. Firma ptsobi na trhu jiz 20 let, je tedy
jisté spolehlivym partnerem s dostatkem zkuSenosti v oboru. Nabizi jednotné, jednoduché
modularni feSeni ptistupového systému zastfeSené¢ho softwarem Aktion NEXT. Tento sys-
tém je certifikovan pro stupent zabezpeceni 3 a v ptipadé¢ pouziti grafické nadstavby

(ALVIS, C4, apod.) je schopen vyhovét 1 pozadavkim pro stupenn zabezpeceni 4.

Produkty fady Aktion eSeries spliuji vS§echny pozadavky zadavatele. Vyhovuji z hlediska
jednoduchého ovladani a spravy systému, designu, propojeni pomoci LAN sité¢ a nabizi
moznost napajeni celého systému pies datové UTP kabely pomoci technologie PoE. Po-
moci integra¢niho modulu také otevira Siroké mozZnosti integrace s jinymi systémy a moz-

nosti roz$iteni funkci.

Typicka konfigurace piistupového bodu je jedna nebo dvé inteligentni ¢tecky (jedna mas-
ter, druhd v podfizeném rezimu slave). Cte¢ky maji vestavéné vstupy a vystupy primarné
uréené pro dveini kontakt a elektromagneticky zdmek. Cte¢ky mezi sebou komunikuji po
sbérnici eData a komunikace je pro zvySeni bezpec€nosti Sifrovana protokolem AES 256.
Dalsi zvysSeni bezpec€nosti je moZzné pouzitim zafizeni eRelay (obr. 20), které zajist'uje
bezpecnou komunikaci pies datovou sbérnici eData mezi Cteckou a elektrickym zdmkem,
pfipadné i dvefnim kontaktem (obr. 21). Zatizeni eRelay se instaluje pfimo do zarubné

dvefti, ¢imZ se se zarucuje vyssi bezpecnost proti zneuziti.

Obr. 20 eRelay. Pievzato z [14]
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a kontakt tlacitko

Obr. 21 Moznosti pfipojeni bezpecnostniho zatizeni eRelay. Pfevzato z [15]

Inteligentni ¢tecky fady eSeries disponuji funkci nouzového rezimu v ptipadé vypadku sité
LAN a vlastni pamé&ti udalosti. V nouzovém rezimu se standardné¢ pfistupy osob vyhodno-
cuji na zaklad€ platnych karet uloZenych v paméti ¢tecky s podminkou, ze karta byla ale-
sponn jednou pouzita ve standardnim rezimu online. Vlastni ochrana hardwaru je feSena
pomoci optického tamperu. Sbérnice eData umoziiuje propojit jednotlivé komponenty
z fady eSeries Sifrovanou komunikaci aZ na vzdalenost 10 m. Stejné tak veSkera komuni-
kace probihajici po siti LAN je Sifrovana protokolem AES 256 pro maximalni ochranu
proti zneuziti. Z hlediska napajeni PoE umoznuji ptfipojeni komponent (napt. dvetniho el.
zamku) s maximalnim odbérem stejnosmérného proudu 340mA pii napéti 12V. Kromé
klasické podoby dvetniho systému se v zabezpeCované budové pocita 1 s automatickymi
posuvnymi dveimi, jejichz vykonové prvky jsou napdjeny z vlastniho okruhu a spinany

ovladaci obvod neptfesahne hodnotu zatizeni stejnosmérnym proudem S0maA.

5.1 eSmartReader

Jedna se o inteligentni ¢tecku, vyrdbénou ve dvou variantach. V provedeni ES-310, kdy se
jedna pouze o bezkontaktni ¢tecku karet Cipli, nebo v provedeni ES-510 ktera mé navic 1
snimac otisku prsti (obr. 22). Z designového hlediska jsou pak nabizeny ve dvou barev-
nych variantach — bila a Gerna. Cte¢ka disponuje barevnym dotykovym displejem s moz-
nosti programovani vlastniho grafického uspotadani a vlastnich specidlnich funkci. Tato

¢teCka miize také fungovat jako dochdzkovy terminal.
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Oprava

Obr. 22 eSmartReader ES-310 (vlevo) a ES-510 (vpravo). Prevzato z [ 14]

Tab. 3 — Technické parametry zatfizeni eSmartReader

Nap4jeci napéti

12V DC nebo PoE ttida 0 (standard IEEE 802.3af)

Komunikaéni rozhrani

Ethernet 10/100 Mbit

Primérny proudovy odbér

270 mA

Max. Proudovy odbér

320 mA

Frekvencni padsmo RFID

13,56 MHz (Mifare, Desfire)

Format karet

ISO/IEC 14443A, 14443B (Mifare, Desfire)

Cteci vzdalenost

1-7cm

Datovy vstup pro externi sni-
mac/relé

eData (max. vzdalenost 10m), pfipojeni kabelem UTP

Biometricky senzor

Kapacitni, 256 x 360 pixeld, 508 DPI, 4 mil. Cykla

Vstupy (mozno konfigurovat)

BUTT - tlacitko, DOOR - dveini kontakt

Vystupy (mozno konfiguro-
vat)

12 Vout/GND pro napéjeni externiho zatizeni (eRelay,
eReader) KNO nebo KNC pro ptipojeni nizkoodberového
elektronického zamku

Pamét

2 MB

Kapacita paméti

131070 udalosti / 3120 poslednich platnych karet

Obvod realného Casu

Ano

Disple;j

4.3” TFT, 480x272px, 16bit, dotykovy

Vnéjsi rozméry (S x v x h)

84 mm x 199,5 mm x 55 mm

Kryti

IP 40
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5.2 eReader

Tato inteligentni ¢tecka je vyrabéna rovnéz ve dvou variantach. Verze pouze s bezkontakt-
nim snimanim je oznacena jako model ER-310 a verze s bezkontaktnim snimacem a sni-
macem otiskem prstl je vydana pod oznacenim ER-510 (obr. 23). Barevna provedeni jsou
nabizena bil4, ¢ernd a Seda. Tyto jednoduché ctecky s integrovanou fidici jednotkou naroz-

dil od c¢tecek eSmartReader disponuji rozhranim Wiegand pro moznost piipojeni obycej-

nych levnéjsich Ctecek.

Obr. 23 eReader ER-310 (vlevo) a ER-510 (vpravo). Pfevzato z [14]

Tab. 4 — Technické parametry zatfizeni eReader

Nap4jeci napéti

12V DC nebo PoE ttida 0 (standard IEEE 802.3af)

Komunikaéni rozhrani

Ethernet 10/100 Mbit

Primérny proudovy odbér
Master (Slave)

148 mA (73mA)

Max. Proudovy odbér Master
(Slave)

200 mA (100 mA)

Frekven¢ni padsmo RFID

13,56 MHz (Mifare, Desfire)

Format karet

ISO/IEC 14443A, 14443B (Mifare, Desfire)

Cteci vzdalenost

1-7cm

Datovy vstup pro externi sni-
mac/relé

eData (max. vzdalenost 10m), pfipojeni kabelem UTP
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Biometricky senzor

Kapacitni, 256 x 360 pixelti, 508 DPI, 4 mil. Cykla

Vstupy (moZno konfigurovat)

BUTT - tlacitko, DOOR - dveini kontakt

Vystupy (mozno konfiguro-
vat)

12 Vout/GND pro napajeni externiho zafizeni (eRelay,
eReader) KNO nebo KNC pro ptipojeni nizkoodberoveé-
ho elektronického zamku

Pamét

2 MB

Kapacita pameéti

131070 udalosti / 3120 poslednich platnych karet

Obvod realného ¢asu

Ano

Displej Ne
Vnéjsi rozméry (8 x v X h) 80,4 mm x 121,5 mm x 39 mm
Kryti IP 40

5.3 eXpander

Univerzalni integrac¢ni a ovladaci modul v primyslovém provedeni (obr. 24). Jedna se v

podstaté o ptridavné vstupné/vystupni rozhrani, umoznujici ovladani samotného pftistupo-

vého systému (napiiklad ze strany EPS) nebo ovladani jinych systémi a funkci ze strany

SKV. Disponuje také dvéma vstupy s rozhranim Wiegand, pro moznost rozsifeni ptistupo-

vého systému.

Obr. 24 Zatizeni eXpander. Pfevzato z [15]
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5.4 eBox

Jedna se o hlavni fidici jednotku nebo spise centralni server, ktery zajistuje fizeni sité inte-
ligentnich snimacti. Zprosttedkovava rovnéz komunikaci mezi t€émito snimaci a databazi.
Prodava se jako samostatné zavésny modul s ochrannym tamperem nebo ve verzi pro mon-

taz do rackové skiiné.

Obr. 25 eBox ve verzi pro montdz do rackové skiiné. Ptevzato z [14]

Tuto jednotku je moZzné nahradit cloudovym feSenim, které vSak spliuje pozadavky stupné

zabezpeceni maximalné 2 a je tedy pro ptipad této prace nevhodny.

5.5 AXR-110

Toto zafizeni nepatii do fady eSeries, jedna se o obyCejny snimac bezkontaktnich identifi-
katori (RFID) technologie MIFARE (13,56 MHz) disponujici rozhranim Wiegand (obr.
26). Tato cteCka je vhodna do paru k inteligentni ¢teCce eReader. Ma zvySeny stupen kryti
a lze ji tedy pfipadné instalovat i ve venkovnim prostiedi. Jeji uzké provedeni zase umoz-

flyje instalaci na zaruben dvefi.
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Obr. 26 Uzky bezkontaktni snima¢ AXR-110.

Ptevzato z [14]

Tab. 5 — Technické parametry bezkontaktniho snimace AXR-110

Napédjeci napéti 12V DC

Max. Proudovy odbér Master (Slave) |75 mA

Frekvencni pasmo RFID 13,56 MHz

Rozhrani Wiegand 26/42 bitl

Vnéj$i rozméry (S x v x h) 42 mm x 120 mm x 40 mm
Kryti IP 54

5.6 Software Aktion.NEXT

Software Aktion.NEXT se stard o kompletni spravu systému a ptesahuje moznosti klasic-

kych piistupovych systémil. Software mimo jiné umoznuje:

e Piimé ovladani systému — slouZi ke vzdalenému ovladani konkrétnich zatizeni
z pocitace nebo mobilniho zafizeni.

e Definici a spravu pristupovych prav

e  Moddy otevirani - umoziluje nastavit u jednotlivych snimact v ur€ity ¢as povoleni
¢1 zamezeni vstupu. Lze naptiklad nastavit, ze v konkrétni dobu je zcela zakazan
vstup do budovy 1 drziteli platné karty nebo je vstup v ur¢itém ¢asovém rozmezi

povolen komukoliv, ptipadné pouze pti ptilozeni platné karty.
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e Spravu identifika¢nich tokeni

e Monitoring prichodu - umoznuje sledovani priichodu osob na pozadovanych

snimacich nebo terminalech. K jednomu monitoru Ize piifadit libovolny pocet vy-

branych zafizeni, pocet monitorti je neomezeny. Pfi priichodu osoby se zobrazi fo-

tografie véetn¢ uzivatelsky prednastavenych udajt.

e ProhliZeni udalosti — Agenda Udalosti (obr. 27) poskytuje detailni prehled kom-

plexniho fizeni pfistupu, naptiklad pfilozeni nezndmé karty, priichody osob, neo-

pravnéné pristupy, zmény stavu (otevieno, zavieno) a dalsi.
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Obr. 27 ProhliZzeni udélosti. Prevzato z [14]
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Tento software také podporuje dalsi integraci do bezpecnostnich systémt jako je C4, Alvis

nebo [P kamerovy systém Ateas.
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6 KRITERIA PRO HODNOCENI DODAVATELU ACS

Kritéria a pozadavky na systémy kontroly vstupti, podle kterych lze vybirat dodavatele je

celé fada. Cilem je zvolit nejlepsi mozny kompromis mezi vSemi pozadovanymi Kkritérii.

6.1 Pozadavky na dodavatele

Jednim z hlavnich pozadavkl na dodavatele je jeho spolehlivost a kvalita. U dodavatele,
respektive u vyrobce, je zarukou kvality délka jeho plisobeni na trhu (naptiklad alespoii
10let) a ptipadné také reference od jinych subjektl. Je zadouci, aby dodavatel byl schopen
poskytnout servis, aktualizace, ndhradni dily a pfipadné dal§i komponenty pro budouci

rozsifeni systému po co nejdelsi moznou dobu.

Dalsim kritériem pro vybér dodavatele je schopnost dodani systému od jeho objednani az

po jeho instalaci a délka poskytované zaruky.

6.2 Pozadavky na systém, funkce a vazby

Hlavnim pozadavkem je, aby se cely systém dal ovladat z jednoho mista. Tento pozadavek
by mél byt schopen splnit dnes jiz kazdy dodavatel na trhu. Stejné tak je velmi dilezita
prehlednost a jednoduchost programového vybaveni, aby obsluhu systému zvladl ¢lovek

s béZnymi znalostmi a zkuSenostmi v oblasti prace s PC.

Pozadavkem zadavatele je, aby identifikace osob byla mozna biometricky 1 pomoci pted-
métu (bezkontaktni karty) zaroven na vSech frekventovanych mistech. V prostorech s méné
castym pohybem osob jako jsou napiiklad strojovny a nékteré typy skladii je pak mozné
pouzit ¢tecky bez biometrické identifikace, a to pfedevs§im z diivodu finanéni tspory. Bio-
metricka identifikace se predpokladd za pomoci otisku prstu a neméla by pfiili§ zdrzovat
uZzivatele systému. K tomu je poZadovana identifikace za pomoci predmétu mimo jiné také
proto, ze néktefi zaméstnanci maji odmitavy postoj k biometrické identifikaci a nechtéji
poskytnout sva biometrické data k dispozici zamé&stnavateli. Dal§im diivodem jsou zamést-
nanci pracujici s chemii a barvami, ktefi maji velmi Casto zneciStény ruce béhem své pra-
covni doby, coz znemoziuje jejich identifikaci za pomoci otisku prstl. Z tohoto divodu by
jim mohly byt pfidéleny i identifikaéni pfedméty, které jsou bezkontaktni a odolné vici
zneCisténi.

Propojeni jednotlivych pfistupovych bodu je vyzadovano pomoci UTP kabelaze, tedy
s vyuzitim sité¢ LAN. LAN sit’ je oddélena od piistupu k sitit WAN a ¢astecné sdilena se siti
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pro vzdalenou spravu stroji a vyrobnich linek, systém kontroly vstupu vSak zde bude mit
vyhrazenou vlastni virtudlni privatni sit' (VPN). K zajisténi napajeni jednotlivych ptistupo-

vych bodl je maximaln¢ preferovano pouziti PoE.
Dalsi pozadavky na pfistupovy systém:

e snadné rozsifeni systému

e moznost definice pfistupovych boda

e moznost rozdéleni do zén

e moznost definice jednotlivych uzivatell a jejich prav
e moznost definice ¢asovych omezeni

e automaticka ochrana systému

e moznosti integrace s jinymi poplachovymi a nepoplachovymi systémy

V neposledni fad¢ je dulezitym kritériem pro vybér viditelnych prvka (Etecek) také jejich
design a to predevSim téch, umisténych v reprezentativni vstupni casti budovy tak, aby

nenarusovaly okolni estetiku a firemni kulturu.
6.3 Pozadavky na specialni funkce

6.3.1 Antipassback

Jedna se o funkci pfistupového systému, kdy je povoleni ke vstupu do jednéch prostor
podminén korektnim opusténim piedchozich prostor. Opakovany vstup je tedy podminén
vystupem, coz eliminuje moZnost prichodu vice osob na jeden token a zaroven se tak zvy-
Suje bezpecnost systému. Pouziti této funkce si tedy vynucuje, aby prichozi misto bylo

vzdy opatfeno snimacim zafizenim na vstupu i vystupu.

Tato funkce bude v ndvrhu aplikovana pro vSechny prostory s tietim stupném zabezpeceni.

6.3.2 Interlock

Funkce interlock, neboli pdsmova (¢i komorova) propust’, umoziuje do dané¢ho prostoru
vstoupit nekterymi z dveti, pouze pokud se v prostoru jiz nékdo nenachazi. Jakmile n¢kdo
do takto zabezpeceného prostoru vstoupi, neni dovniti vpustén nikdo dalsi, dokud osoba
zabezpeceny prostor sama neopusti.

vvvvv

Vv prostoru pro osvit.
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6.4 MozZnosti integrace

Pfi posuzovani moznosti integrace s poplachovymi systémy je rozhodujici, zda firma jiz
n¢jaky systém ma a piipadné na jakych prvcich a na jakém vedeni je tento systém posta-
ven. Zadavatelskd firma zatim Zadny nema a v budoucnu jej bude feSit soukroma bezpec-
nostni agentura, ktera ovSem nepocitd s integraci ptristupového systému do poplachového

zabezpecovaciho systému.
Zadouci naopak bude, aby systém bylo mozné integrovat s elektrickou pozarni signalizaci
(EPS). EPS je vzdy samostatnym systémem a v piipad€ pozaru a s tim spojené evakuace je

nutné zajistit odblokovani vSech pristupovych bodu blokujicich unikové cesty.

6.5 Vyhody a nadstandardni prinosy

V posledni fad¢ Ize pti vybéru dodavatele také prihlédnout k nadstandardnim nabidkam a
pfinostim, jako je tfeba moznost propojeni systému kontroly vstupu s cloudovou technolo-

gii. Lze posuzovat i technické vyhody, jako naptiklad slozitost instalace.
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7 ODHAD BUDOUCIHO VYVOJE

Potencial budouciho vyvoje pfistupového systému v zadavatelské firmeé vidim predevsim
v oblasti integrace s jinymi nepoplachovymi systémy.

Dochazkovy systém

Firma si pfala zachovat sviij stdvajici dochdzkovy systém, avSak po zab&hnuti firmy v nové
budové a vyprseni platnosti licenci pro stavajici dochazkovy systém by zde mohlo dojit
k integraci se systémem kontroly vstupu.

IT systémy

Z hlediska zvySeni informacni bezpecnosti a ochrany dat se zde nabizi moznost vyuzit
identifika¢ni prvky ptistupového systému i k fizeni ptistupu do sité a ptihlaSovani uzivate-
Ia k PC. To se tesi pomoci ¢teCky ptipojené piimo k PC (obr. 28) podpotené piisluSnym
bezpec¢nostnim softwarem, instalovaném na daném pocitaci. Uzivatel se prihlasi ke svému

PC a po opusténi mistnosti je jeho PC zablokovan.

3 ¥

OMHIKEY

Obr. 28 USB ¢tec¢ka karet
OMNIKEY. Pievzato z [15]

Ovladani pracovist’

Firma ftesi problém, kdy zaméstnanci zapominaji vypinat zafizeni na svych pracovistich.
Jedna se predevs§im o pocitace nebo ovladaci stanice k vyrobnim linkdm. Tato zatizeni pak
bezi zbytecné 16 hodin denné a spotiebovavaji elektrickou energii, coz firmu ro¢n¢ stoji
nemalou finan¢ni ¢astku. Bylo by tedy mozné softwarové propojit systém kontroly vstupu
s hlavnim serverem, ktery je schopen po siti LAN rozesilat poZzadavky na vypnuti nebo
zapnuti jednotlivych pracovnich stanic. Systém kontroly by pii rozpoznani vstupu osoby
do budovy poslal pozadavek na hlavni server firmy, ktery by nastartoval ptislusné praco-

visté osoby a pii jejim odchodu z firmy by zase toto pracovisté vypnul. To by pfineslo ne-
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jen usporu finan¢nich prostredkd, ale zaroven zvysilo pracovni komfort pracovnikiim na
pracovistich, kterych se tento problém tyka. Start nékterych pracovnich stanic je Casové
naro¢ny, takze by se usSetfil 1 ¢as, protoze stanice by startovala béhem toho, co se jeji ob-

sluha prevléka v Satné.
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ZAVER

V uvodu prace jsem popsal, co to jsou piistupové systémy, principy jejich fungovani a je-
jich stavajici moznosti. Zaméfil jsem se predevsim na moznosti identifikace, protoze prave
ty jsou nepostradatelnou soucasti systému kontroly vstupu. Objasnil jsem princip ¢innosti
procedur ovétovani identity a shrnul jejich hlavni vyhody a nevyhody. Déle jsem vysvétlil,
na jakych principech funguji biometrické snimace a proces biometrické identifikace, ktera
je v dnes$ni dobé pomérné drahd, ale moderni. Nejcastéji rozsifena je metoda identifikace
podle otisku prstu. Ve tfeti kapitole jsem pak uvedl, v jakych konfiguracich lze systémy
kontroly vstupu projektovat a s jakymi moznostmi a funkcemi Ize pocitat, nebot je v této
dobé je schopen splnit kazdy tradi¢ni vyrobce prodavajici na ¢eském trhu (Honeywell,
Aktion, Jablotron,...). Svljj prostor v teoretickém tvodu by si jisté zaslouzili i akéni kom-
ponenty SKV, ovSem k popsani veskerych moznosti a komponent pfistupovych systémi

v této bakalarské praci neni prostor.

Cilem mé bakalaiské prace bylo pfedev§im zpracovat normy a certifikace, které by se
vztahovaly k problematice feSeni pfistupovych systémi v budovach subdodavatelit vyrob-
ki pro vojensky a letecky pramysl. Toto téma jsem si vybral na podnét mého zaméstnava-
tele, ktery planuje stavbu nové vyrobni budovy spojené se ziskanim pottebnych certifikaci
a dodrZeni pfislusnych norem. A¢koliv to neni na prvni pohled z této prace ziejmé, casove
Po zdlouhavém vyjednavani se zahrani¢nimi potencialnimi zdkazniky firmy se mi podatilo
sestavit seznam norem a certifikaci, jejZ pozaduji po svych subdodavatelich
v primyslovém odvétvi vyroby plosnych spojii. O¢ekavanim byly specialni poZzadavky na
fizeni piistupu k materidlim a polotovarim v pribéhu celé vyroby vcetné zdznamu histo-
rie. Z pozdé¢jsiho prostudovani seznamu pozadavki vSak vyplynulo, ze toto je pozadovéano
az na vyssSim stupni kompletaci vyrobku a nikoliv u subdodavatelii, jako jsou vyrobci plos-
nych spoji, kde je pozadovéana piedev§im ochrana dat a dodrzovani kvality vyroby. Jediné

normy explicitné pojednavajici o pozadavcich na piistupové systémy jsou normy Ceskeé.

V praktické ¢asti jsem provedl navrh piistupového systému v nové vznikajici vyrobni bu-
dove¢, ktery se jevi jako nejvyhodnégjsi. Stanoveni pozadovanych urovni stupné zabezpeceni
bylo konzultovéno se zadavatelem a vzhledem k bezproblémové historii ve firmé ustupo-
vala potteba vyssiho zabezpeceni predevsim pottebé plynulého a rychlého provozu firmy.

Budova byla za pomoci SKV logicky rozd€lena na reprezentativni ¢ast pro zakazniky a



UTB ve Zliné, Fakulta aplikované informatiky 55

vyrobni ¢ast, kde predevs§im v ptizemi je velka potfeba neomezené¢ho pohybu témét vSech
zaméstnancll dohromady s automatizovanymi roboty. Obecné totiz plati nepifimd uméra

mezi mirou zabezpeceni a mirou komfortu uzivatela systému.

Déle byla stanovena kritéria pro vybér ptipadného dodavatele systému kontroly vstupu
spolu s hlavnimi pozadavky na funkce a dalS$i moznosti systému. V budoucim vyvoji pfi-
stupového systému ve firm¢e vidim velky potencial, proto v posledni ¢asti této prace zminu-

ji hlavni sméry, kterymi by se méla po zab¢hnuti firma ubirat.
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