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ABSTRAKT

Prace pojedndvd o problematice falSovani recepti, cesté receptu od tiskdrny do lékarny
s jejimi bezpe€nostnimi mezerami. O odhadech ro¢nich pocti zfalSovanych recepta,
odhadech uniklych aktiv zdravotnim pojiStovndm a o prvcich, které se daji nasadit pfi
zabezpecovani falSovanych receptii. Prvky jsou rozebirdny podle jejich zptisobu pouziti a

déle rozd¢€leny na tiskaiské, systémové a informatické.

Kli¢ova slova:

Recept, falSovéni, zabezpeceni, Iékatsky predpis, 1ékarna, tiskatské prvky, systémové prvky,

informatické prvky.

ABSTRACT

The work deals with the problem of counterfeiting medical prescriptions, discusses the way
of delivery of the printed form of the medical prescription from printing offices to
pharmacies, with special regard to insufficiencies in security during the transfer. Further
deals with annual approximation of counterfeited prescriptions, asset flights of health
insurance companies and with the possibility of setting protective elements, which could
avoid fraud. Possible protective elements are analyzed based on their way of application and

classified into printing, systemic and informatics elements.

Keywords:

Medical prescription, falsification, security, pharmacy, printing items, systemic items,

informatics items.
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UvVoD

Fal$ovani receptil je v Ceské republice velmi roz$iteno. Systém, ktery funguje pii prenosu a
distribuci tiskopistt miiZze mit v nékterych situacich nedostatky, které maji za nésledek
odkryti jeho slabin a nésledné zneuziti ve prospéch pachateli nelegdlnich Cinnosti. Tyto
nelegdlni c¢innosti se podle odhadii odborniki v praxi stdle zvySuji. Nésledky jsou
v lokalizaci velmi jasné. Co vSak neni tak zcela jasné je rozsah ndsledkti, ktery se pouze
odhaduje a to s velkou odchylkou, kterd je pfimo Uimérnd Sikovnosti pachateld, ktefi se
falSovani receptli dopoustéji. Pravidlem byva, Ze subjekt, ktery ma moZznost jiz zfalSovany
recept zachytit je pouze ten, ktery piijde do styku s pachatelem a dany recept pfijima a
testuje jeho spravnost. Z tohoto diavodu je pro spole¢nost velmi dilezité vénovat se této
problematice, aby se co nejrychleji zamezilo podvodim a nevznikaly tak dalSi ztréty.
Opatieni mohou vznikat na cesté receptu v pokrocilé fazi, coz by mélo byt samoziejmé, ale
také i na samém zaCatku cesty, kterou recept urazi. Pachatel tak musi celit velkému poctu
opatfeni, které recept doprovazeji celou cestou a zvySuje se tim pravdépodobnost odhaleni

zfalSovani receptu.
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1 PROBLEMATIKA ZNEUZIVANI TISKOPISU LEKARSKYCH
PREDPISU

Jak jiz plyne z dvodu prace, je problematika zneuZivani tiskopisii l€katskych ptedpisii
rozsahla. Tato kapitola se vénuje nastinéni problému, ktery nastava pii zdarné provedeném
pokusu o falSovani tiskopisu. Zpocatku je dobré zminit se o finanni a prospéchové
motivaci pfi falSovani receptli, snaze pojiStoven omezovat tuto nelegdlni ¢innost a také o
tom, co na to vSechno fiké naSe legislativa. Objasnime si tedy hned na zacatku fadu pojm,

které nas budou doprovézet celou publikaci.

1.1 Zisk a ztraty

Z ekonomického pohledu je ztrita vznikla faleSnym receptem nezanedbatelnd. Projevuje se
v pojisStovniach jako nadbyte¢né ndklady, se kterymi se sice pocitd, ale jsou Spatné
rozeznatelné od standardnich ndkladd na vynalozené prostiedky. Potlatenim téchto ztrat se
pojiStovna muize piiblizovat k ekonomickému zisku, ktery je rozdilem mezi celkovym
piijmem ( vynosem ) a ekonomickymi ndklady. Ekonomicky zisk je v podstaté vynos, ktery
by ekonomicky subjekt ziskal, kdyby usili vénoval takové €innosti, kterd poskytuje nejvyssi
vynos. Tato ¢innost by byla odliSnd od stdvajici ¢innosti pojistoven, kterd by musela byt
modifikovdna ve smyslu zvySeni ndkladii na zabezpeCovaci cCinnost. A to jak
vnitropodnikové, tak i externimi opatfenimi nehledé na tlak pro tdpravu normujicich

regulativ.

1.2 Diilezité pojmy z vybranych zakonu

Pro pochopeni pojmii pouZzivanych napftic¢ celou praci je dileZité porozuméni nékterych
vybranych pojmi, které jsou definovany Ceskou stétni legislativou. Tyto pojmy se tykajf
dvou zdkonil a sice zdkon €. 79/1997 Sb., o 1éCivech a 0 zméndch a doplnéni n&kterych
souvisejicich zdkonli; a vyhldska 343/1997 Sb., kterou se stanovi zpusob piedepisovani

lécivych ptipravkil, ndleZitosti 1ékatfskych piedpist a pravidla jejich pouZivani.

1.2.1 Zakon ¢. 79/1997 Sbh. stanovuje

Lécivy se rozumgéji 16Civé latky nebo jejich smési anebo 1é¢ivé piipravky, které jsou urceny

k podani lidem nebo zvitatim, nejde-li o dopliikové latky.
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Humannim lé¢ivym pripravkem se rozumi lécivy piipravek, ktery je uréen k podani

lidem.

Latkou se rozumi jakdkoli latka, bez ohledu na jeji pivod, kterd mize byt lidského,

zviteciho nebo ptirodniho ¢i chemického ptivodu.

Nezadoucim ucinkem lé¢ivého pripravku se rozumi nepiizniva a nezamyslend odezva na
jeho podani, kterd se dostavi po ddvce bézné uzivané k profylaxi, 1é¢eni ¢i ureni diagndzy

onemocnéni nebo k obnové, tprave ¢i jinému ovlivnéni fyziologickych funkci.

Zachazenim s 1é¢ivy se rozumi jejich vyzkum, ptiprava, Uprava, vyroba, distribuce, vydej,
prodej vyhrazenych IéCiv, poskytovani reklamnich vzorkd, pouzivani 1é¢iv pfi poskytovani

zdravotni péce a veterinarni péce a jejich odstrafiovani.

Lékarskym piedpisem se rozumi jakykoli pfedpis vystaveny odbornikem opravnénym

predepisovat 1éCivé pripravky.

1.2.2 Vyhlaska ¢. 343/1997 Sb. stanovuje

Lékarskymi predpisy jsou lékafi vyplnéné a podepsané recepturni tiskopisy urené pro
predepisovani, objednavky léCivych ptipravkl a tiskopisy zddanek na 1éCivé ptipravky. Za
lékarsky predpis se v pripadé souhlasu nemocné fyzické osoby s takovym postupem téZ
povaZuje lékarsky predpis zaslany predepisujicim lékarem lékdrné v elektronické podobe,
opatreny zarucenym elektronickym podpisem zaloZenym na kvalifikovaném certifikdtu
podle zdkona ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich
zdkonii, pokud jinak spliiuje ndleZitosti stanovené touto vyhldskou; 1ékatsky ptedpis zaslany
v ramci lokdlni pocitacové sité jednoho zdravotnického zafizeni predepisujicim I€karem
lékarn¢ v elektronické podobé, opatfeny ovéfovacim kédem ptfidélenym provozovatelem
zdravotnického zafizeni, zabezpecCujicim recept proti jeho zneuziti, pokud jinak spliuje

ndlezitosti stanovené touto vyhlaskou.

1.3 Cesta receptu z tiskarny do zdravotni pojiSt'ovny

Jiz mame definovany pojem recept. Recept je platné vyplnény recepturni tiskopis se vSemi
néleZitostmi. Od razitka po oznaceni poctu v zdvorce za Cislem, pséno latinsky, kde existuji
nekteré systémové zabezpecCovaci prvky. Dalsi systémové zabezpecovaci prvky se dozvime

v kapitole 3.2 - Systémové prvky zabezpeceni tiskopist 1ékai'skych predpist. Cesta receptu
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je propojeni jednotlivych orgdnt a piistupt k tiskopisim lékafskych piedpist a k zdanlivé
uspeSnému pieddvani recept bez rizik. Nicméné byla rizika objevena a analyzovidna, viz
nize. Cesta receptu se d¢€li na cestu receptu s modrym pruhem, ktery je vice chranény, coz je
opodstatnéné, vzhledem k druhu 1éCivych piipravki, které se na néj piedepisuji a na cestu

receptu bez modrého pruhu.

1.3.1 Cesta receptu s modrym pruhem

Ptistoupime-li k prvnimu bodu, k cesté receptu s modrym pruhem, vidime, Ze se tato cesta
vyrazné lisi tim, Ze se klade vétsi diiraz na to, aby byl recept po své cesté vice chranén proti
odcizeni a také jsou zde potlaeny nckteré zpusoby zneuZiti pfi pokusu o falSovani. Vse
zacind poZadavkem a pfedb&Znou objedndvkou 1ékatil k piisluSnému obecnimu tfadu obce
s rozSifenou plsobnosti, ktery md povinnost poZadavky zpracovdvat. Tento ufad podd
objedndvku na pfisluSnou tiskarnu, kter4 je jiz pfipravend na zahdjeni vyroby svym vyrobnim
prototypem, nebo Cerpa ze svych predtisténych zasob, které ale musi ke konci vSech piiprav
opatfit specifickym kédem na licové strané tiskopisu. Tiskopis je specificky pro kazdy druh
z hlediska tizemniho zadlenéni Zadatele'. Zahdji vyrobu pii které natiskne na tiskopisy &islo
série. Cislo série je jedine¢né. Cislovani uréuje Krajsky tiad a série odpovida piislugnému
méstu, zafizeni, atd. Odbér produktu zabezpecuje poveieny pracovnik obecniho ufadu obce
s roz$ifenou pusobnosti, ktery se prokaze platnym povéfenim a pievzeti potvrdi podpisem a
otiskem razitka obecniho tfadu obce s rozsitenou plsobnosti. Tento povéteny pracovnik si
objednanou zésilku odveze na obecni tfad obce s rozsifenou pusobnosti. Zde vznikd ziejmé
uz prvni konflikt, hned pfi bezpecnosti pievozu. Pracovnik vyjizdi bez jakékoliv
bezpecCnostni protekce a pievazi tiskopisy, které obsahuji sice bezpe¢nostni prvek, ktery je
zde navic jediny a jde pouze o oznaceni série z tiskarny. Tyto recepty se ndsledné eviduji na
obecnim ufadu obce s roz§ifenou plsobnosti a uloZi se zde do trezoru. Lékati nebo jejich
povéiené osoby ( sestry, atd. ) sem potom pfichdzeji s Zddankami, ( plnou moci v piipade
povéfené osoby ) a platnym osvéddenim o registraci lékate v Ceské Iékaiské komofe.
Recepty si pfevezmou a opét je prevdzeji, to znamend, Ze cestou opét muZze dojit k

celkovému odcizeni, ¢i pouze C4sti z nich, proto by

175 . . : z s 2w oy o .
Zadatelem je nyn{ pro tiskdrnu obecni ufad obce s rozsifenou piisobnosti
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1 | objedndvka lékaii podand obecnimu dfadu obce s rozsitenou pisobnosti

2 | obecni tfad obce s rozsitenou pusobnosti poda objednavku na pfisluSnou tiskarnu
3 | tiskdrna zahdji vyrobu a natiskne sérii

4 | povétfeny pracovnik obecniho ufadu obce s rozsifenou pisobnosti odebere recepty
5 | pfeveze je do obecniho tfadu obce s rozsitenou plisobnosti

6 | recepty pak podlehnou evidenci v obecnim titadu obce s rozsitenou plisobnosti

7 | uloZi se na misté do trezoru

8 | povéfend osoba nebo sam lékat odebira recepty

9 | Iékaf odvazi recepty do ordinace

10 | 1ékat uchovava tyto recepty v nechranéném prostoru ( MZS )

11 | 1ékaf ptedepise recept

12 | recept obsahuje nékolik priipist

13 | prvni pripis si nechdva pro evidenci

14 | druhy priapis posild pojiStovné

15 | tieti pripis poda pacientovi

16 | pacient odnese tiskopis do 1ékdrny

17 | lékédrna vyda 1éciva a zasila tiskopis po evidenci do pojiStovny k proplaceni

18 | pojistovna eviduje do systému a uchovava v archivu

19 | pojistovna vyplaci ndklady 1ékarné

Tabulka 1 - cesta receptu s modrym pruhem

tato skutecnost ani nemusela byt zpozorovdna a ani proto by nemuselo dojit k jejich

vyfazeni z obéhu podle Cisla série. Lékarny, které tyto recepty pfijimaji, nemaji Zadné

podezieni a proto nemohou ze Zadného diivodu recept nepiijmout. I malé mnoZzstvi vSak

miiZe pln€ postacovat na sluSnou zdsobu narkomana. Celkové riziko se zmenSuje a zvétSuje

také podle lokality I€karny a poctu recepti v ni odevzdanych a zpracovanych. Samotny

Iékat v ordinaci recepty nijak zvlast' neuschovavd, vzhledem k poctu pacientl, které v

pracovni dob¢ vySetii a recepty pro né vystavuje. VétSinou byvaji pouze v uzamykatelné

zasuvce. Lékaf predepiSe recept s modrym pruhem, ktery obsahuje né€kolik priipist, jeden si
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nechd z diavodu evidence, dalsi zasild na pojistovnu. A tieti, posledni dil receptu pieda
pacientovi, kterému jsou na n¢j v lékarn¢ vyddna pottebna 1éCiva. Tento tteti tiskopis je v

Iékarn¢ znovu zaevidovén a zaslan na pojistovnu k proplaceni vydeje 1é¢iv zpét 1ékarné.

1.3.2 Cesta obycejného receptu

Obycejny recept ma vyrazné¢ mén¢ opatieni, které piisobi proti falSovani. Tato skutecnost je
ddna jeho pouzitim, které sahd do ptfedepisovani méné¢ nebezpecnych léCivych piipravki.
Tyto recepty nemaji pripisy a nikde se paralelné neeviduji. Cesta je navic zjednodusena tim,
Ze recepty putuji piimo do pojisStovny, od které si je pak lékati odkupuji. Vznikaji zde
rizika, které jsou pii pfenosu od tiskdrny do pojiStovny, ddle z pojistovny k lékati a
uchovavani u lékare. Tyto rizika jsou obdobnd jako u receptti s modrym pruhem. V tabulce
je zndzornéna cesta, kterd je témct identickd s rozdilem objednédni zdravotni pojistovnou a

absenci priipisu s jejich evidenci.

1 | objednavka pojistovny tiskarné

2 | tiskdrna zahdji vyrobu a natiskne sérii

3 | pracovnik tiskdrny pieveze recepty do pojisStovny

4 | povétend osoba nebo sdm lékat odkupuje recepty na zaklad¢ 1ékaiského osvédceni

5 | odvoz receptti do ordinace

6 | lékaf uchovava tyto recepty v nechranéném prostoru ( MZS )

7 | 1ékaf predepiSe recept

8 | pacient odnese tiskopis do 1ékarny

9 | lékdrna vyda 1éCiva a zasila tiskopis po evidenci do pojisStovny k proplaceni

10 | pojisStovna eviduje do systému a uchovava v archivu

11 | pojiStovna vypldci ndklady 1ékarné

Tabulka 2 - cesta oby¢ejného receptu
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1.4 Zainteresované organizace

1.4.1 VSeobecna zdravotni pojistovna

Vseobecnd zdravotni pojiStovna jakozto subjekt, ktery byl ziizen zdkonem 551/1991 Sb.
provadi vetejné zdravotni pojiSténi. S vice neZ 6,5 miliony klientil pati{ do spolecnosti jako
nejvétsi zdravotni pojistovna v Ceské republice. Proto miZeme vztahovat tivahy pro tuto
pojistovnu, piestoze existuji i jiné konkurencni subjekty ptlisobici ve stejném odvétvi a
samoziejm¢ pro n¢ budou platit obdobnd pravidla. VSeobecnd zdravotni pojisStovna je vSak
dominantni subjekt pisobici na trhu se zdravotnim pojiSténim. Disponuje s 60%
obyvatelstva Ceské republiky, kteii maji stimto subjektem uzavienou smlouvu o

zdravotnim pojiSténi.

1.4.2 Ustav zdravotnickych informaci a statistiky

Ustav zdravotnickych informaci a statistiky poskytuje informace pro uéely marketingu,
finan¢nitho fizeni ve farmacii a obecné ve vSech odvétvich zdravotnictvi. Informace
poskytuje obvykle v podobé publikaci, které obsahuji informace typu srovnini s minulymi
lety, aktudlni ro¢ni hodnoty, minulé ro¢ni hodnoty a lokdlni extrém nartsti n&kterych
segmentdl. Ziizovatel Ustavu zdravotnickych informaci a statistiky CR - UZIS CR je
Ministerstvo zdravotnictvi. Ustav byl zaloZen proto, aby koordinoval a fidil plnéni tdkold
Nérodniho zdravotnického informacniho systému — NZIS, vcetné Cinnosti souvisejicich s
jeho rozvojem a zdokonalovanim, také sbérem a zpracovanim zdravotnickych informaci, k
vedeni ndrodnich zdravotnich registrl, k poskytovédni informaci v rozsahu uréeném pravnimi
predpisy. Uloha Ustavu zdravotnickych informaci a statistiky CR a Narodniho
zdravotnického informacéniho systému je definovdna v zdkoné ¢. 20/1966 Sb., o péci o
zdravi lidu, ve znéni pozdé&jsich predpist - § 67c. UZIS CR je té7 souddsti statni statistické
sluzby a tuto Cinnost vykonava podle zdkona ¢. 89/1995 Sb., o statni statistické sluzbé, ve

WV s

znéni pozdéjsich predpisi.

1.4.3 Narodni zdravotnicky informacni systém

Nérodni zdravotnicky informacni systém - NZIS je systém, ktery je urCeny ke sbéru a
zpracovani zdravotnickych ddaji a informaci, k vedeni Narodnich zdravotnich registrti, k

poskytovani informaci také pro vyuziti dat uréenych zdravotnickému vyzkumu a to v
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rozsahu ur¢eném pravnimi pifedpisy pii respektovani podminek ochrany dat a k vyuZiti
informaci v rdmci zdravotnického vyzkumu. Uloha Ustavu zdravotnickych informaci a
statistiky CR a Narodniho zdravotnického informaé¢niho systému je definovana v zdkong ¢.

20/1966 Sb., o péci o zdravi lidu, ve znéni pozd¢jsich predpisu.

1.4.4 Ceska lékarnicka komora

Ceska 1ékérnickd komora (CLK) vznikla na zdklad¢ zdkona CNR &. 220/1991 Sb., o Ceské
lékatské komorie, Ceské stomatologické komote a Ceské Iékérnické komote. Tento zikon
upravuje c¢innost komory. Komora je profesni stavovskou samosprdavnou nepolitickou
organizaci, své sidlo ma v Praze. Cleny komory mohou byt viichni absolventi oboru
farmacie na piislusné fakulté¢ v tuzemsku nebo v zahrani¢i. Pro farmaceuty pracujici v
lékarnach (1ékarniky) v Ceské republice je Glenstvi povinné. V soudasnosti ma Komora vice
nez 7000 ¢lent, z tohoto poctu jen piiblizn¢ 870 €lenti nepracuje aktivné v 1ékarné (Zeny na
matefské dovolené, dichodci). Mezi hlavni tkoly komory patii dohled nad faddnym
vykonem lékarnického povolani, nad odbornosti a etickym chovanim 1ékarniktl. Ddle Ceskd
lékdrnickd komora hdji zdjmy svych clenii spojené s vykonem lékdrnického povoldni

(profesni, hospoddrské i socidlni) a zastupuje své cleny na verejnosti.

1.5 Pocty recepti

Pocty receptti se daji vypocitat z vetejné dostupnych informaci, které podléhaji zdkonu ¢.
106/1999 Sb., o svobodném piistupu k informacim. Ustav ziizeny ministerstvem
zdravotnictvi, ktery se zabyvd kontrolou 1é¢iv — UZIS, se zabyvd shromazd’ovinim
informaci, které vedou k zdvérecnym publikacim, shrnujicim napiiklad pocet vydanych
receptll za jednotlivé roky. Nejsou zde vypsdny pocty faleSnych receptli, protoZe tyto Cisla
nejsou s aktudlnim zabezpecenim zjistitelné. Otdzka, pro¢ je feSena v kapitole 1.6 - Odhady.
Nicméné Ize z téchto informaci zjistit redlna Cisla, od kterych déle odvozujeme dalsi Cisla
vzniklé odhadem mnoha pracovnikii 1ékdren, magistri a odbornych asistentt. Tyto odhady
jsou spocteny do primérné hodnoty. Dalsi informace ohledn¢ odhadt viz. kapitoly odhady a
anketa, kterd byla pro tyto ucely vyhotovena a rozesldna vySe zmiovanym odbornikim.
V dobé¢ zpracovavani této publikace byly zatim zvefejnény informace za uplynulé tfi roky (
2003, 2004, 2005 ) coZz neni zcela aktudlni informace, ale zdvéry se daji vyvozovat

bezpochyby 1 z téchto let, protoZe neni pravdépodobné, Ze by se pocty vydanych faleSnych
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receptli dramaticky ménily. A pokud ano, tak to bude pouze v radmci jiz vzeSlého trendu,

ktery ma kupodivu klesajici tendenci. Dalsi podrobnosti viz. Tabulka 3.

rok 2003 2004 2005
recepty celkem [ ks ] 94 332 414 94 236 549 93 477 003
trzby za léciva celkem [ tis. K¢ ] 46 002 476 51092 403 53026 071
doplatky pacientti [ tis. K¢ ] 4079 214 5126911 5849 772
pramérné trzby na 1 recept 488 542 567

Zdroj : UZIS CR - Ustav zdravotnickych informaci a statistiky.

Tabulka 3 - Souhrn ro¢nich tidaji tykajicich se poctu recepti a spocitand hodnota pramérné

trzby na jeden recept.

1.6 Odhady

Jak bylo uvedeno v predchozi podkapitole o VSeobecné zdravotni pojistovné, jsou odhady
poctl jak faleSnych recepti, tak i rozsah Skod podle charakteru 1éCiva a jejtho doplatku
pojistovnou, velmi nepiesné. Odhady zdravotnickych odbornikd, jak ve zdravotnictvi, tak i
specidln¢ ve farmaceutickém odvétvi, se pohybuji okolo cisla 0,01, ¢imZ je dle odbornika
mysleno, Ze je zfalSovdno jedno procento proplidcenych recepti pojiStovnami. Presnéjsi
udaje se daji zjistit pouzijeme-li vlastni sbér dat od vice odbornikt, ktery je dimenzovany
pfesné pro tato Cisla. Jednd se o par hodnot, co do charakteru, nikoliv z hlediska jejich
poctu, které po spocitaném priméru a mozné relativni odchylce ukédzi, co si mysli ¢ast
odborné vetejnosti o poctu faleSnych receptl. Pro tyto ucely byla zpracovéana anketa, ktera
byla rozesilana prostfednictvim elektronické poSty na vybrané e-mailové adresy. Z ankety

bylo zjisténo podobné Cislo, které zhruba odpovida nasim zavérim.

1.7 Anketa

Anketa byla sestavena pro vyzkum minéni vetfejné odbornosti. Lékdrndm byl rozesilan
pozadavek na vyplnéni tabulky. Pro dplnost je anketa zobrazena tak jak byla zasildna viz.
PRILOHA 1. Vysledek ankety je takovy, pocet fale$nych receptil, které se zachyti v 1ékdrnd

a nedojde tak k jejich realizaci se bliZi intervalu 5-10 kust ro¢n€. Odhad poctu faleSnych

recepti které nebyly odhaleny, ale méli 1ékarnici podezieni, se blizi intervalu 2-8 kusi
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rocné. Nejcastéji predpoklddany typ pachatele z hlediska dalStho nakldadédni s léCivem je
distributor pro prodej IéCiv na internetu a narkoman. Odpovédi na téma odhadu poctu
skutecné realizovanych a nezjiSténych receptii se velmi li§i. Vyznamné osoby v lékarnictvi se
vétSinou shoduji ze jde o kazdy sty falesSny recept. CoZ ndm umoziluje vytézit nékteré
informace. Jednd se predevs$im o pomér mezi objevenymi faleSnymi recepty a realizovanymi

faleSnymi recepty. Podrobnosti viz. Tabulka 4.

rok 2005

recepty celkem [ ks ] 93 477 003,00
koeficient falSovani 0,01
zfalSované recepty 934 770,03
zachycené recepty na I€karnu 10,00

pocet lékaren 2 281,00
pocet zachycenych celkem 22 810,00
pomér zfalSované / zachycené recepty | 40,98

Tabulka 4 - zjisténi poméru zfalSovanych / zachycenych

receptll

1.8 Moznosti padélani recepta z pohledu pachatele

Nejedna osoba zainteresovand v tomto oboru potvrzuje, Ze neni moc obtizné recept
zfalSovat. Ba co vic, falSovani je pfi priimérné Sikovnosti mozné délat opakované a zajistit si
tim odbér specidlnich latek, ¢i piimo 1éCiv, které nejsou k dostdni ve volném prodeji. Po
konzultacich se Zdravotnickym odborem Krajského udfadu ve Zlin¢ vySlo najevo par
moznosti, které nejvice piipadaji v dvahu. NejCastéjSimi piipady mohou byt falSovani
receptl, které uz jednou vystaveny byly. Zde se napodobi ptiblizny rukopis lékate, vSechny

znacky a jejich zkricené podoby oproti normou nafizenych typech. Velmi lehce je lze

napodobit pokud lékat tiskne recept piimo z PC.
Pomérné Casté je ziskani receptii odcizenim piimo lékati v ordinaci, bez jeho povSimnuti.
Pokud je n€kdo trochu zb¢hly v téchto ¢innostech, coz se dd u pachatelti v tomto oboru

predpokladat, miZe odldkat pozornost lékafe a tiskopisy mu se stolu ¢i zdsuvky odcizit.
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Tyto recepty obCas byvaji, avSak v rozporu s pravnimi piedpisy pfedem opatfeny razitkem
Iékate z dlivodu usnadnéni prace. Recept je potom bez vétsich problému vypsan a dopraven

do Iékarny, kde jiz znaji 1ékatovo razitko a bez sebemensiho podezieni recept akceptuji.

Dalsi variantou je Sikovné odcizit ¢4st receptl tak, aby nebylo zcela jasné, které z nich se
ztratily. Jsou zde myslené momenty nakladéni s recepty a i podle normy zde existuji chyby,
kdy recepty nejsou chranény. Zejména pii pievozu z tiskdrny do obecniho ufadu obce
s rozSifenou plsobnosti, kdy nejsou recepty nijak chranény. Povéieny pracovnik je prevazi
osobnim automobilem. Dalsi rizikovy pfevoz je také z ufadu do ordinace 1ékate, kdy nejsou
opét nijak chranény. Takovyto odcizeny recept byva €asto vystaven zneuZiti, navic je Casto
jesté opatien nepovolené zhotovenym razitkem l€kate. Kupodivu vyroba razitka se u nds
nikde neeviduje a nekontroluje proti dokladu. Riziko z prodleni zde vznikd kvili tomu, Ze
miiZze byt krddeZ odhalena a nahldSena a zdlezi pravé na tom, za jak dlouho je zndma

informace o odcizeném razitku, kterd se musi dostat do urcitych lékéren.

Dal$im moZnym zplsobem je klasické padé€lani jak tiskopisu tak razitka. Tento zplsob uz
miiZe pusobit zastarale a velmi neefektivn€. Papir na ktery je realizovan potisk ma rozméry
klasického standardu velikosti papiru — A6. Papir je ale vyhotoven jinymi technologiemi nez
obycejny bily papir do tiskarny pocitace. Ne vSechny recepty jsou na tento papir tisknuty.
Neexistuje norma, kterd by uddvala parametry papiru, na ktery ma byt recept vytiStén. Navic
1 z ptedchozi prace je ziejmé, Ze si lze i celkem legdlni cestou prazdny tiskopis receptu

opatfit. Nasledujici tabulka ndm vySe zminéné téma objasni.

potieba padélat razitkoW

Odcizeni z ordinace a nasledné | s piedrazenym razitkem

1 Y
vyplnéni bez razitka X
] ] pii pievozu do OU X
2 | Odcizeni ze zasilek pievozu : :
pfi pfevozu do ordinace X

kvalitni fotokopii

3 | Pad¢lani celého tiskopisu

vytvofenim dil¢imi prvky X

Tabulka 5 - moznosti padélani receptll z pohledu pachatele

1.9 Duvody falSovani receptiu

Diivody, které existuji pfi falSovani receptii jsou zhruba jasné. Néasledujici podkapitoly

vystihuji jak trendy zneuZivani farmaceutickych vyrobki, tak i zpusob, jak se lidé uchyluji
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ke zneuZzivani 1éCiva pro svou jiz vytvofenou psychickou zdavislost. Pachateltim jde bud’ o to
jak se obohatit na ukor zdravotnického zafizeni a to jak pojistovny, tak Iékdrny, Ci jsou
zavisli na nékterém 1éCivu a maji potfebu jeho naduZivani, které by lékat vzhledem k

pozd¢jsim trvalym ndsledkiim, ¢i moZnosti smrti nikdy nedoporucil.

1.9.1 Trendy zneuzivani farmaceutickych vyrobkii
Existuji dva trendy z hlediska zdjmu lidi, kteti zneuZivaji 1é¢iva.

V prvnim piipad¢ jde o to, Ze I€k je zpravidla predepsan ptivodné 1ékafem. Pacient si
na n¢j postupné vytvaii zdvislost, kterd je psychického charakteru. V pokrocilé fazi, pii
pfechodu z 1é¢by na zdvislost je strach pacienta z piipadného nedostatku 1ékti, zvySuje se
poptdvka po neopravnéném mnozstvi latky a navstévy raznych 1ékaii, ve snaze hromadit

psychikou pozadované mnozstvi léCiva.

Druhy pfiipad, ktery je také obsahem této prace, mad mnohé spolecné s piipadem
prvnim. Mnoho mladych lidi, ktefi maji sklon k abizu, maji snahu vyhleddvat 1éciva
s psychoaktivnimi uc¢inky, jak k pfimému uZiti, ¢i pro dalsi vyrobu omamnych latek. Pro
ziskani téchto 1éCiv vyuzivaji razné protizdkonné postupy, jako jsou kradeze v 1ékdrnéch,

falSovani 1ékatskych ptedpisi, apod.

1.9.2 Od lé¢iva ke droze

Novodoba chemie nds obohatila nejen t¢innymi léky, ale zptsobila rozsiteni latek, na které
miiZe vznikat ndvyk, ktery je nebezpecny. Podcefiovanym a spolecensky zdvaznym jevem je
mimo jiné i uzivani I€ka, které je ve svém davkovéani nad rdmec obvyklého a urceného
mnozstvi. Takovéto naduZivani vyvoldva klima nichylné k drogdm. Studie potvrzuji, Ze
dité, kterému jsou rodi¢i podavany od utlého véku nejriznéjsi uklidiiujici anebo naopak
povzbuzujici piipravky, ma v dospélosti o dost snadnéjsi cestu k drogdm. Zneuzivani 1€kt
nejéastéji privozuje psychickou zdvislost. Clovék, ktery uZiva léky, na které si vytvofil
psychickou vazbu, Casto ofekdvd mnohem vétsi Gcinky, nez které by ocekaval 1ékat, ktery
lécivo predepsal. Typické je zneuZivani nebo 1épe feceno naduZivani 1é¢iv u osob, které jsou
vystaveny nadmérnému stresu. Podobnym typem toxikomana byl i generdlni tajemnik

Ustiedniho vyboru Komunistické strany Sovétského svazu Leonid Ilji¢ Brezndv, ktery se

béhem své funkce a az do své smrti potykal se zavislosti na sedativech. Podobné neSvary
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zazival i Adolf Hitler, ktery nemohl existovat bez amfetaminového dopingu. Tento fakt i

vysvétluje jeho Casté paranoidni prednasky.

1.9.3 Léciva jako urychlovace zmény télesnych dispozic

Neterapeutické uzivani 1é¢iv je velmi rozsifeno i ve sportu. Sportovci, kteti jsou pod tlakem
svych trenérli, sponzort, klubti a nékdy dokonce rodicu, jsou Castymi konzumenty téchto
ptipravkill, ve snaze urychlit efekt nékterych svych télesnych dispozic a mnohdy sahaji i po
lécivech, které lékat nikdy nepiedepiSe. A jesté horsi variantou je ta, Ze jim to klubovy, ¢i
sportovni lékat sdm predepiSe. Podobné¢ jako u IéCiv, které se pouzivaji pro svij
psychoaktivni efekt, se populace naucila chodit do 1ékéarny i pro takové latky, které maji po
uziti néasledek zrychleni zmény télesnych dispozic. Podrobnosti o téchto latkach a jejich
ucincich naleznete v kapitole 1.11 - Typy casto zneuzivanych 1éCiv. Jednd se o zlozvyk,
ktery v Ceské republice vyvolal byvaly socialisticky reZim, kdy na mnoho 1é¢iv doplacel
velké castky stat a lidé si na takovéto ,,vysady* zvykli. Antidopingovy vybor kazdoro¢né
aktualizuje seznam nepovolenych 1éCiv, ktery pro tento rok €ini vice nez 240 polozek. Tento
seznam kopiruje seznamy Svétové antidopingové agentury — WADA, kterd ma opravnéni
pro kontrolu sportovct a pravo pro akreditaci zkuSebnich laboratofi, které odebrané vzorky

sportovctim testuji podle Standardu pro analyzu vzorkl a oznamovani vysledkd.

1.10 Déleni pachateli

Podle celkového systemizovani miZeme rozpozndvat pachatele podle typu IéCiva z
faleSného receptu a zvlasté podle skupin miiZeme vybirat rtiznd opatieni, kterd se s kazdou
skupinou pachatelt 1isi. V dusledku to miiZze znamenat i odlisSné zabezpeceni riznych typa
léciv z hlediska jejich charakteristiky a pouZzitych piimési. Tyto pachatele miZeme rozdélit
na dv¢ zdkladni skupiny, které jsou rozliSeny podle piedmétu naklddani se ziskanymi 1éCivy.
V jedné skupiné jsou to lidé, ktefi jsou zavisli na latkach, které jsou obsazeny v léCivech,
nebo je pouZzivaji pro svou vlastni potfebu. V té druhé skupin€, kterd je z hlediska

spole¢nosti mnohem nebezpecnéjsi, jsou distributoti drog a 1é¢iv pro nelegalni obchod.

1.10.1 Pouziti pro vlastni potiebu

Ti, ktefi uzivaji odcizend 1éCiva pro vlastni potiebu, mohou byt zdvisli na omamnych

latkach, nebo je mohou potiebovat z hlediska svych aktivit k posileni n¢kterych vlastnosti
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jako jsou napftiklad svalovd hmota u kulturisti, té€lesnd vdha u béZci ¢i atleti, koncentrace u
zavodnich stielct, atd. Zavisli na omamnych latkdch vétSinou vyhledavaji Ié€iva, kterd
utlumuji vnimani, coZ jsou riiznd analgetika, kterd se pouZzivaji pfi tlumeni bolesti, nebo
v mensich davkach pouzivanych k 1é€bé neuropatickych bolestivych syndromi. Déle 1éc¢iva,
které obsahuji efedrin, ze kterého se da dpravou ziskdvat droga zvand metamfetamin =
pervitin. Efedrin i pseudoefedrin jsou mezi prekursory na listiné v Umluvé OSN proti
nezdkonnému obchodovani s narkotickymi ldtkami a psychotropnimi substancemi z roku
1988. Je to latka snadno dostupnd, protoZe se béZné piidava do kapek proti alergii a astma.
Také se pouzivd v Modafenu, ktery se vyrabi v nejsiln€jsi verzi témét na hranici zédkona t;.
30mg, coz je nejvyssi povolend davka stanovend normou. Pieddvkovani je snadné — 200mg

az 400mg.

Sportovci, ktefi uzivaji zakdzana Ié¢iva pro vlastni potfebu, velmi Casto vyhledavaji v dneSni
dobé¢ moderni a dosti rozsitené 1éCiva typu anabolickych steroidd, které se v medicing
pouzivaji hlavné¢ u starSich lidi na posileni svalového systému. Tato IéCiva jsou vSak
samoziejm¢ velmi G¢inné pouZitelnd pro sportovce, ktefi si timto uméle zvySuji fyzickou
zdatnost, Ci velikost svalové hmoty. Tato léCiva jsou nebezpecnd tim, Ze zvétSuji veskerou
télesnou svalovinu. To znamend, Ze se zvEtsuji 1 vnitinosti a také srdce, coZ ma za nésledek
pozdéjsi velké zdravotni potize, ¢i dokonce smrt. Velmi oblibené u sportovcu jsou i
anorektika, které pti poZiti sniZzuji vdhu, protoZe odstranuji ze tkdni znacnou ¢ast vody.
Tento piipravek je obzvlast nebezpecny tim, Ze nepfirozené¢ odvodiiuje organismus a

zatézuje ledviny. Dalsi IéCiva viz. kapitola 1.11 - Typy Casto zneuzivanych IéCiv.

1.10.2 Distributofi lé¢iv pro nelegalni obchod

Tato skupina pachatelil jsou lidé, ktefi se obohacuji pravé z falSovani receptii, riznych
podvodil a kradezi, ale s védomim zneuZiti t€ prvni, slabsi a zavislé skupiny. Tito lidé jsou
tou horsi polovinou rozdéleni, pomoci které dochdzi k pomérné¢ razantnim uUnikiim
finan¢nich aktiv. Tyto pachatele jesté¢ d€lime na ty, ktefi ziskand IéCiva distribuuji pro
ptipravu drog, jejichz vysledné zisky z prodeje jsou teprve hnacim motorem pro dalsi
pusobeni. Dalsi kategorii jsou jednotlivci, ktefi se na zdklad¢ falSovéani receptli pouze
obohacuji, ktefi n¢kterd 1é¢iva pokoutné prodavaji na riiznych mistech, at’ uz osobn¢ nebo
pfes internet, na dobirku, nebo osobnim pfeddnim. Zminéné pieddni mize byt navic

nebezpecné, protoZe asocidlni uvazovani ,,cerného obchodnika* miZe byt i spekulace, jestli
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za na mist¢ obdrZené penize, 1éCivo vyd4, ¢i ne. Velmi Casto se také stava, Zze vydané 1é¢ivo
neni to, za které bylo oznaCeno, piipadné¢ obsahuje necisté latky a Skodlivé piisady.
Napiiklad ve Statnim dstavu pro kontrolu Ié¢iv bylo zachyceno 1é¢ivo od obchodnika, ktery
na Cerném trhu pomoci internetu prodaval piipravek Viagra. Piipravek byl podroben
testtim, které jsou u takovychto 1é¢iv bézné a bylo zjiSténo, Ze diky zcela jinému sloZeni se

zdaleka nejednd o Viagru, ale o falsifikat.

U téchto poslednich dvou typl pachateld je zcela evidentni, Ze maji odliSny zdjem na typech
léciv z hlediska jejich sloZeni a charakteristiky. Ti, co budou IéCiva chtit déle zpracovdvat,
maji prioritu ve vybéru 1éCiv obsahujicich latky, které se daji vyuZit pro vyrobu drog, rizné
aplikace efedrinu, ¢i jinych latek. Ti co ,,odcizend* léciva dale proddvaji maji prioritu mezi

lécivy, kterd jsou anabolického, sexudlné povzbuzujiciho, ¢i odvodiovaciho charakteru.

1.10.3 Schéma déleni pachateli

Podle schéma si miZeme predstavit rozdéleni pachateli podle jejich zdjmu a pouZziti
odcizenych 1éCiv stejné tak, jak tomu bylo v pfedchozich kapitolach. Podle toho muizeme
pomérné rychle posoudit, jaké ma kdo s IéCivy timysly. K lepSimu vytipovéani pachatele a
jeho tmyslu bude také vhodné ovlddat typologii Clovéka a jistou zkuSenost se vzezienim
lidi, ktefi spadaji do urcitych oblasti, pomoci pfirozené socidlni percepce. Je ale naopak
snadné tyto lidi definovat, protoZe miiZeme postupovat analogicky u vSech piipada jako
v takovém, kdy vime jak vypadd narkoman a také jak vypadd napiiklad sportovec. U
distributort je to obtizné, ale také se d4 usuzovat, Ze pokud odebird zdravy mlady clovek
veétsi mnozstvi 1€Civ urenych napiiklad na podporu svalové hmoty, Ze nebudou ziejmée
urené pro néj. Tyto piipravky se pouZivaji pro seniory anebo ty, ktefi dlouho

pobyvaji/pobyvali na lazku.
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Obréazek 1 — rozdéleni pachateli podle imyslu naklddéani s odcizenymi IéCivy

1.11 Typy casto zneuzivanych 1é¢iv

Existuje velké mnozstvi zneuzivanych léciv. Nekterd 1éCiva jsou podle charakteru u¢inné
latky velmi pfisn¢ chranéna a nékterd méné. Nasledujici kapitoly obsahuji popis Casto
zneuZzivanych 1é¢iv z pohledu drogové problematiky a sportovniho dopingu, tak i historii

Iéciv, které kdy podléhali zneuZivani.

1.11.1 Historie zneuZivanych lé¢iv

Historicky objevované léCiva byla Casto ziskdvana z bylin, coZ bylo prvotnim zkoumanim
psychoaktivnich tuc¢inkdi nékterych latek v nich obsazenych. Celosvétové historicky
nejroz$itenéj$i rostlinou, kterd se zneuZivd pro své psychoaktivni ucinky je ta, kterd
obsahuje opium — Mék, odrida Papaver somniferum album. Ziskdvana §tdva z nafezanych
makovych hlavic se sbird a pouzivd bud’ ke konzumaci, nebo k dalSimu zpracovani.
Ptirodnimi derivaty z této Stavy jsou pak morfin a kodein. Polosynteticky derivat je pak
zndmy heroin. Déle je velmi roz§itena rostlina s ndzvem kanabis a jeji nejznaméjsi vyuZziti
v podobé hasise. V Ceskych pomérech se jednalo nejvice o sbéry rostlin, které obsahuji
halucinogeny jako je lysohldvka, muchomitirka tygrovand a Cervend, durman obecny, blin
cerny, ze kterych je nejCastéjsi derivat LSD. Pozdé&ji s ndstupem chemického pramyslu byly
zneuZzivany tékavé latky ( inhalanty ). Mezi n¢ patii oxid dusny, éter, chloroform, toluen,

iron, technicky benzin a jim podobné. Co se tyce anabolickych steroidi je historie chuda,

protoZe tyto latky byly objeveny aZ neddvno a pouZzivand IéCiva se vyrabi pouze synteticky.
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1.11.2 Typy casto zneuzivanych lé¢iv dnes

Mezi castd 1éCiva, kterd podléhaji zneuZivdni fadime vzhledem k jejich dostupnosti
Modafen, Paralen plus, Nurofen Stopgrip. Tyto ptipravky se vyrdbi na hranici stanov normy
povolené davky pseudoefedrinu obsazené v jedné tablet¢ — 30mg. Ddle existuji hojné
pouzivand 1éciva kterd obsahuji vétsi davku v jedné tableté, kterd se vSak mohou prodavat
pouze na I€kaifsky piedpis. Jsou to Clarinase Repetabs, Disophrol Repetabs ( obsah
pseudoefedrinu 120 mg v 1 tbl ) a Ipecarin gtt. ( obsah pseudoefedrinu 130 mg v 1 tbl ).
Poté jesté silngjsi piipravky, které obsahuji misto pseudoefedrinu Cisty efedrin a to jsou
Mukoseptonex E gtt. 100 mg/10 ml, Solutan sol. 17,5 mg/1 ml, Spasmoveralgin neo 5 mg v
1 tbl. a jiné. VSechny tyto piipravky obsahuji vice ¢i méné prekursor efedrin, ze kterého se
d4 pti minimédlnich chemickych zkuSenostech vyrobit metamfetamin — pervitin. Pfesny nidvod
s chemickym postupem vysvétlenym krok za krokem lze poftidit v hospodach nejnizsi

kategorie, kde se schizi osoby se zdjmem o drogy, jiz kolem 800 — 1000 K&.

V oblasti sportu a urychlovani dosazeni zrychleného efektu rastu svalové hmoty pfi mensim
usili, jsou latky jménem anabolické steroidy. Nejcastéji zneuZivanou latkou anabolickych
steroidi je testosteron, ktery podporuje rist svalli a kosti, podporuje spermatogenezi,
zabranuje osteopordze, atd. Pouziva se v podobach Winstrol — Winstrol Depot, Stanozlol,
Stanabol, Ester, Nandrolon, Methandienon. Dalsi vyznamnou skupinou zneuzivanych 1&¢iv
jsou anorektika, kterd snizuji chut’ k jidlu, sniZuji pocity hladu a v n€kterych piipadech i
zabranuji vstfebavani tuka ve stievé. Jsou to napiiklad Adipex, Meridia, Xenical ( zabraiuje
vstiebdvéani tukd ve stfevé ). Nemén€ vyznamnd skupina 1éCiv jsou také Beta-blokétory.
Tyto latky jsou pouZzivané ve sportovnich disciplindch, vétSinou tam, kde je potteba pevna
ruka k mifeni na cil, jako je golf, Sipky, stielba apod. Terapeutické vyuziti betablokétora se
soustfed’uje predevsim do oblasti kardiologie (angina, srde¢ni arytmie), ddle se jimi 1é¢i
nékteré o¢ni nemoci, migréna a zvySend funkce Stitné zlazy, pfi¢emz maji siln€ negativni vliv
na vytrvalost. Vyrabi se pod takovymi obchodnimi zna¢kami: Coryol, Betaloc, Trimepranol.
Podobné litky svym vyslednym udcinkem jako anorektika jsou diuretika. Diuretika, stejné
jako anorektika, pisobi pro snizeni télesné véihy, ale kazd4 litka jinym zplsobem.
Anorektika pracuji s tuky v téle a diuretika pracuji s vodou v téle. Po pouziti Ize celkem
vyraznym zpusobem ovlivnit télesnou hmotnost a to v kratkém Casovém intervalu. Jde o
latky, které odvodiuji t€lo pomoci vyvoldvani mocopudného efektu. Mezi tato 1éCiva patii

naptiklad Furon. Diuretika se vSak pouzivaji jesté pro jeden zajimavy ucel. Pfi pouzivani
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ruznych anabolickych steroidii je nékdy vyhleddvand chemie sportovcii takovd, kterd
pozméni odebirané vzorky moci. CoZ diuretikum spolehlivé provadi a sice, fedi moc.
Odebrané vzorky jsou potom zkreslené a ponckud zastiraji opravdové mnoZstvi
nepovolenych ddvek. Dalsi popularni skupina latek jsou Beta-blokétory, které nachazeji své
uplatnéni v kardiologii, pti 1é¢b¢ arytmii a vysokého krevniho tlaku. Ve sportu se zneuZivaji
prakticky jen ve stieleckych sportech, a to ke zmenSeni tfesu rukou. Beta-blokdtory vedou
k poklesu krevniho tlaku, ke slabosti, inavé a ve spojeni s ndrocnou fyzickou aktivitou

vyvolavaji dychaci obtiZe a mohou zpusobit i srde¢ni selhdni.

1.12 Postupy pfri zjiSténi faleSného receptu

Tyto postupy mohou byt rtizné, protoZze zdlezi na Uhlu pohledu, ze kterého se na n¢
podivame. Pokud budeme uvaZovat piipad 1ékarny, pak vidime jeden postup. Pokud se
podivame z pohledu pojistovny, ¢i krajského dfadu, vidime dalsi postupy, které se od sebe
lisi. Od ohlaSovaci povinnosti, po patficné kroky opatifeni proti konkrétnimu receptu a jim

podobnych.

1.12.1 Postupy lékari

Lékat ma v kompetenci vyddvat pouze platné recepty, které jsou zhotovené na zdklade
tiskopisti, které mimo jiné podléhaji regulaci ve vyhlasce ¢. 343/1997 Sb., kterd stanovi
ndlezitosti I€katskych predpisii a pravidla jejich pouzivani. Tato vyhlaska také vymezuje, Ze
,tiskopisy receptii a Zddanek musi byt uklddany tak, aby bylo zabrdnéno jejich ztrat¢ nebo
odcizeni a moZnosti jejich zneuziti. V tomto piipadé¢ ma lékat velmi volnou ruku pro
zabezpecCeni tiskopist a Zddanek, coZ neni profesiondlni, uz z hlediska lékatfova vzd¢lani,
které nesahd do zabezpecCovaci techniky. Nékdy byva zvykem, Ze 1ékat ma nékolik recepti,
ba i dokonce nékolik blockl na stole, kde jsou nechrdnény. Pachatelé jsou tak zvyhodnéni
pro piipadnou kradez téchto tiskopist, pfi¢emz tento fakt i hojné¢ vyuzivaji. Pokud ke
kradezi dojde, pak ,,musi byt bez zbytecného odkladu ozndmena obecnimu udiadu obce s
rozsifenou plisobnosti a nejbliz§imu vtvaru Policie Ceské republiky. Poskytovatelé oznamujf
ztrdtu nebo odcizeni uvedenych tiskopist i zdravotnim pojistovndm a krajskému tradu,
piisluSnému podle mista provozovini zdravotnického zafizeni“. Co vSak vyhldska
opomenula je zabezpeceni razitka, které je také ndchylné na odcizeni. Do lékdren vétSinou

putuji z krajského dfadu obézniky, které maji za dkol informovat jak o odcizenych sériich
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tiskopisti uréenych pro recepty, ale také i otisky odcizenych razitek®, které jsou viak znamy
pouze v rdmci okresu, jak je zminéno vySe. Odcizené razitko se v praxi analogicky podle
odcizenych recepti nahlasuje stejnym orgdntim. Pachatel tak ma velkou Sanci uspét pii

podani receptu v I€karn¢, kterd je od pfisluSného kraje kradeze vzdalena.

1.12.2 Postupy lékaren

Lékarna je pfimy a posledni subjekt, ktery je schopen faleSny recept zachytit a odhalit. Dalsi
nakladani s receptem je uz spojeny pouze se zaznamendvaci administraci a archivaci. Tento
recept je ve své cesté jiz uplatnén a pokud se zjisti, Ze byl zfalSovany, tak se lze jen velmi
téZzko domdhat nahrad¢ vzniklé skody. Ba co vic, je velmi téZké vilbec vyhledat pachatele,
ktery neni bldhovy a malokdy zad4 pravé osobni tdaje na tiskopis. Zde se déli postupy na
dva mozné. Je to zaprvé odhaleni receptu jiz pii pfedavani pachatelem, cili jesté¢ pied
uplatnénim. Stdva se tak pifi moznych nesrovnalostech, které jsou vyplnény na tiskopisu.
N¢ékteré informace obsaZené na receptu neni schopen pachatel sim vydedukovat, a tak je
odhaduje, ¢i generuje ndhodné. Také zde obcas byva kontrolni ¢innost 1ékarnika, ktery si
milZze ovéfit spravnost receptu tim, Ze si zavold lékafi, ktery musi mit na svém razitku
vyplnéné také aktudlni telefonni Cislo a adresu. Takto obcas I€karnici kontroluji recepty,
pokud jsou od lékaiti z jinych kraji. Vydava se totiz v 1ékdrnach podstatné méné recepti,
které jsou od pacienta mimo kraj. V nékterych piipadech z této kategorie se obcas stidva, ze
se pfi ovéfovani pravosti receptu pachatel nepozorované vzdali. Tim i potvrdi, Ze Slo o
faleSny recept. Mimo jiné se také v tomto piipad¢ vzdy stane jedna z moZnosti : volané Cislo
k 1ékati neexistuje, nebo nevede k Iékafi, anebo existuje druhd varianta, Ze ¢islo k danému
Iékati vede, ale Zzadny takovy pfipravek tomuto pacientovi neptedepsal, jestli viibec
takového ma v kartotéce. Je vSak na Sikovnosti pachatele a jeho provédzanosti s dalsi
osobou, kterd bude I€kafe simulovat a uvedené Cislo na razitku bude sméfovat na
spolupachatele. Tento spolupachatel, ktery simuluje 1ékafe, mize odpovédét na dotazy

Iékarnika tak, aby nemohl mit Zddné podloZené argumenty k tomu, aby léCiva nevydal,

2 vy . s . 3 . s X Ve ~ v . . . PIRT
ObéZniky s odcizenymi razitky se zpravidla vyskytuji Castéji, neZ ob&Zniky s informacemi o odcizené sérii
tiskopisti. Ziidka se objevuji i zachycené zfalSované recepty s imyslem informovat 1ékarniky o zkuSenostech

pachatele a moZnosti pro ostatni, odhalit podobné techniky, pfi objeveni podobného receptu.
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krom¢ osobniho pocitu. Dals§i mozny postup lékarny je ten, zZe dojde-li k uplatnéni receptu,
poji§tovna jej zkontroluje a provéii s tim verdiktem, e jej neuznd, tak pfichdzi na fadu
fizeni pojiStovna versus lékdrna. Recept se dostane do I€karny zpét a v piipadé, Ze se
nejednd o administrativni chybu lékate®, se 1é¢iva vydand pachateli hradi ze zdroja 1ékérny.
Pro Iékarnu je recept ceninou, pomoci které si zafizuje piisluSny pifjem od pojiStovny.
V piijmu jsou zahrnuty i vydaje, které s vydanim 1éCiva 1ékarna ma. Ve vysledku je tento
recept neplatny a prestdvd byt ceninou, byt je to doklad o tom, Ze na n¢j byla vystavena
léc¢iva a Ze na prvni pohled a pfi zachovani 1ékdrnickych pravomoci, ktera sahaji jen velmi
mélce do registru osobnich ddaja pojiSténct, bylo na receptu vSe v pofddku. Lékdrna nema
pravomoc nahlizet do osobnich ddaji pojisténce’ tak, aby si zkontrolovala spravnost
receptu. Nemad ani jiné prosttedky, pomoci kterych by spravnost receptu testovala. Nékteré
z vhodnych prostifedkl testovani spravnosti receptu bezprostiedné v 1ékarné¢ jsou popsané
v kapitole 3.1 - Tiskatské prvky zabezpeceni tiskopisi 1ékaiskych recepti a zavedeni
systému kontroly v 1ékarné jako standard pak v kapitole 3.2.4 - Kontrolni ¢innost v 1ékarné

jako standard.

postupy lékédren

recept nen{ recept je uplatnén
uplatnén

nespravné vyplnén kontrola voldnim zjisti pojistovna nezjisti pojistovna
1ékari

Obrazek 2 - Grafické zndzornéni postupt lékdrny

? Pojistovna disponuje s daleko vétsim podtem identifikaénich znakd pacienta. M4 prava nahliZet a

shromaZd’ovat osobni informace pacienta a tak si jej i pecliveji zkontrolovat.
* Kdy lékai $patné opiSe napiiklad rodné &islo pojisténce nebo kéd pojistovny, atd.

5 Napiiklad rodné ¢islo, pacientiv zdravotni stav, atd.
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Pro dplnou pfedstavu je dobré zminit data, kterd vysla z ankety tak, abychom vidéli
procentudlni zastoupeni moZznosti, které v 1ékarn€ mohou nastat. Tato data jsou zndzornéna

v ndsledujicim grafu — Graf 1.

Nespravné vyplnéné tiskopisy

‘N 5% Tiskopisy vyplnéné 1ékafem z jiného kraje

90% % 3%
20,  Whradi 1ékdrna

O hradi pojistovna

Graf 1 - Procentudlni zndzornéni Cetnosti vyskyti druhu postupu vici 1ékarné

1.12.3 Postupy pojistovny

Jak je jiz naznaCeno z predchozi kapitoly, tak je i pojistovna velmi izce zapojend do tohoto
kolob¢hu faleSnych receptii. Predchozi graf ndm také nastinil, které prostfedky jdou vnivec
pfi hrazeni uplatnénych faleSnych receptii. Majoritni kontrolni ¢innost pojiStovny spociva
v tom, Ze pfi pfijeti recepti od I€kdren, zjiSt'uji jeji zaméestnanci, zda-li souhlasi rodné Cislo
s identitou pacienta jakoZto klienta pojisStovny. Kazdy pacient méd totiz u pojistovny
vytvofeny sviij udet’. Pokud je vie v porddku, postupuje se dile podle standardnich
postupt. Bylo by velmi ndkladné kontrolovat kazdy recept, jestli neni ndhodou faleSny.
Stava se ale také, Ze pii podezieni si pojiStovna zjiStuje podrobngjsi informace od 1ékait,
jestli je vSe v potfadku a jestli opravdu dand léCiva dany lékai v daném mnozstvi predepsal
danému pacientovi. Takovéto kontroly se objevuji pfi neobvyklém mnoZstvi predepsanych
1é¢iv urdité zneuzivané skupiny’, které zachyti az zaméstnanec pojistovny, ktery kontroluje

sz w2z

piijaté recepty. Tato ¢innost ma opodstatnéni pouze v malé ¢asti ptipadili, protoze z tabulky

® Mimo jiné miize klient pozadat o vypis veskerych thrad pojistovny vii¢i zdravotnickym zatizenim.

7 Viz kapitola Typy &asto zneuZivanych 1é&iv.
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o ro¢nich poétech receptll z brozury dstavu zdravotnickych informaci®, si miizeme udélat
predstavu o mnozZstvi receptii proslych rukou pracovnikli pojistovny a také moZnosti se
zabyvat s receptem kusové vétSi neZ minimdlni dobu. Jedinym obranym mechanismem,
kterym v podstaté pojiStovna disponuje, je odmitnuti proplaceni 1ékdrn¢. Samoziejmé, Ze
pii celé této akci je v kontaktu s policii, kterd toto automaticky nahlasuje. Vysledek byva
takovy, Ze se pachatele stejn¢ nikdo nedovold a lékdrna musi plnou vysi uhradit. Fyzicky
lékdrna v tuto chvili samoziejmé nic neplati. Uhrada 1ékdrnou vznikla tim, Ze pachateli nic
netusic predala lé&ivo, ktery falesny recept uplatnil. Céstka se sklddala ze dvou &stf a to je
hodnota piipravku, kterd je vétSinova a lékdrnickd marze. Z této marZze se pokryvaji ndklady
na provoz lékdrny a popiipadé zisk. Marze pfiraZena l1ékarnou neni zdaleka tak vysoka jako
hodnota piipravku, kterou pojistovna doplaci. To znamend, Ze i kdyby jsme I€karné

nepiisoudili ¢4stku marze k ndkladim vynaloZenym na hrazeni neproplaceného 1éCiva, pak

vvvvv

vvvvv

takovému jevu existuje vtuto chvili obrana pouze takovd, Ze se zvySi ostraZitost
zaméstnanci pojiStovny, ktefi kontroluji recepty a cCastéji budou kontrolovat u lékait
podezielé recepty. Tento ochranny mechanismus jisté zvysi ndklady, stejné jako kazdy jiny,
timto jsou mySleny i nékterd vychodiska této publikace, ale je dilezité se podivat na

acinnost toho kterého mechanismu.

8 Viz. Tabulka 1
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2 NORMY PRO NAKLADANI S TLP

Pravni normy, které bezprostfedné¢ ovliviiuji nakladani s tiskopisy I€katskych predpist jsou
ve své podstaté dvojtho druhu. Jeden druh mizeme nazvat normami, které natizuji zptisoby
zachéazeni s Iékarskymi predpisy. Dalsi druh spocivd v piedepisovani lékaiskych piedpist.
Tyto normy jsou obsazeny ve vyhlaSce 343/1997 Sb. ministerstva zdravotnictvi ze dne 12.
prosince 1997, kterou se stanovi zpusob piedepisovani 1éCivych piipravkil, ndlezitosti
Iékatskych ptedpisti a pravidla jejich pouzivani. Tato vyhldska je jiz v souladu s pradvem

evropského spolecenstvi.

2.1 Vyhlaska 343/1997 Sb.

Tato vyhldska hovofii, jak jiz bylo zminéno vySe, o zpusobu piedepisovani léCivych
piipravkl, ndlezitosti lékafskych ptfedpisii a pravidla jejich pouzivani. Definuje I€kaisky
predpis jako lékafem vyplnény a podepsany recepturni tiskopis ureny pro piedepisovani

lécivych ptipravki obsahujicich omamné a psychotropni latky podle vzoru, viz. Obrazek 3
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Bez data vystaveni, razitka smiuvniho zafizeni, jmenovky a podpisu lékate recept neplati |

Obrézek 3 - ilustracni obrdzek vzoru receptu
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Déle huménnich lécivych piipravkil a veterinarnich 1éCivych ptipravki. Za lékatsky predpis
se také povazuje predpis zaslany piedepisujicim lékafem 1ékarn¢ v elektronické podobé,
opatfeny zarucenym elektronickym podpisem zaloZzenym na kvalifikovaném certifikdtu
podle 227/2000 Sb., o elektronickém podpisu a o zméné dalSich zdkoni ( zdkon o
elektronickém podpisu ), ve znéni pozdé&jSich predpist. Dale hovoii o zachdzeni s tiskopisy
lékatskych predpisti, receptli a Zddanek neoznacenych i oznaenych modrym pruhem.
Zpusob predepisovani receptu, jeho ndlezitosti a dobu platnosti. Relevantni informace jsou

uvedeny v nésledujicich podkapitolach.

2.1.1 Zachazeni s tiskopisy lékarskych predpisi

Zachézeni s tiskopisy je podle vyhlasky upraveno z hlediska jejich uloZeni a dobirani sporné¢,
protoZe nejsou uptesnény zadné blizsi informace. Lékafi, ale i dalsi poskytovatelé opravnéni
vykondvat lékatfskou a veterindrni Cinnost si zajiSt'uji tiskopisy receptii u osob, které jsou
opravnény k jejich vyrobé¢ a distribuci, coz jsou tiskdrny, které tiskopisy vyrébi, distribuuji a
pojistovny, se kterymi uzavieli I€kafi smlouvu o poskytovani zdravotni péce, coZ budeme
dile nazyvat piisluSnou zdravotni pojiStovnou. Tiskopisy receptu a Zddanek musi byt
ukldaddny tak, aby bylo zabrdnéno jejich ztrdté nebo odcizeni a moznosti jejich zneuZiti.
Ztrata nebo odcizeni nevyplnéného tiskopisu lékatského predpisu musi byt bez zbytecného
odkladu ozndmena obecnimu ufadu obce s rozSifenou puisobnosti a nejbliz§imu dtvaru
Policie Ceské republiky. Poskytovatelé oznamujf ztratu nebo odcizeni uvedenych tiskopisi i
zdravotnim pojisStovndm a krajskému tradu, pfislusSnému podle mista provozovani

zdravotnického zafizeni.

Jak jiz bylo uvedeno v kapitole 1.3 - Cesta receptu, norma nedefinuje piesnou miru
zabezpeCeni, kterou by mély recepty, z hlediska jejich rizika, podstupovat. Lékaii si tak
vyhlasku mohou vysvétlit rizné a zabezpecit tak recepty podle svého nejlepsiho uvazZeni.
Lékatova nejlepsi uvdZeni ale nemusi byt v souladu s i¢innym zabezpecenim recepti, ani
razitek. Proto je pottebné piidat k vyhlaSce dodatek, ktery by piesnéji definoval zplisoby

zabezpeceni receptil a razitek.

2.1.2 Nalezitosti lékarskych predpisi

Lékatsky ptedpis musi obsahovat oznaceni zdravotni pojisStovny ¢iselnym kédem (dale jen

,,kod pojistovny*), pokud je 1éCivy piipravek hrazen z vetfejného zdravotniho pojiSténi, ddle
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musi obsahovat jméno, piijmeni, adresu nemocné fyzické osoby; jde-li o nemocného
pojisténce, i jeho identifikacni ¢islo. Jestlize jde o fyzickou osobu, kterd pacientovi recept
predepsala, pak musi recept obsahovat také otisk razitka poskytovatele obsahujici jméno,
piijmeni, adresu vcetné telefonniho Cisla, mista poskytovéani zdravotni péce a Cislo ptidélené
piisluSnou pojistovnou. Pokud jde o pravnickou osobu, pak musi obsahovat ndzev
(obchodni jméno), sidlo v€etné telefonniho ¢isla mista, kde trvale poskytuje zdravotni péci,
a C&islo piidélené pifslusnou pojistovnou. V piipadé receptu zasilaného elektronicky’ se
udaje uvadéné na razitku vypisuji na receptu v misté ureném pro otisk razitka, jméno a
pifjmeni ptedepisujictho lékate vypsané hilkovym pismem nebo jmenovkou, jestlize
zdravotni péce byla poskytnuta u poskytovatele, ktery je pravnickou osobou, podpis
predepisujictho 1ékafe a datum vystaveni. V piipad¢ lékarského predpisu zasilaného
elektronicky se podpis predepisujictho lékafe nahrazuje jeho zarucenym elektronickym

podpisem. Elektronicky podpis oSetfujictho 1ékate nebo jeho ovétovaci kdd se na I€karském

predpisu vyznaci na misté urceném pro podpis osetiujiciho lékate.

? Podle kapitoly 1.2.2 — kterd pojednavé o definici lékai'ského predpisu a Iékaiského predpisu zaslaného

elektronicky.
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3 NAVRH ZABEZPECENI TLP PROTI ZNEUZITI

Nyni se budeme zaobirat ¢asti zabezpeCeni tiskopisti proti zneuziti. Navrhy, které jsou
uvedeny v ndsledujicich kapitoldch jsou pouzitelné kombinovanég, ale i samostatné. Pokud
budeme uvaZovat o systémové zmén¢, je mozné pouzit ji v kombinaci s nékterymi z
tiskafskych technologii jako zabezpecovaci prvky z hlediska jejich ndrocnosti a téZkého
padélani tak, aby byly zachovany stejné vlastnosti. Pokud vsSak ale budeme uvazovat
samostatné o nékterém z informatickych prvki, miZeme jej pouZit zcela samostatné, i kdyz
je jasné, ze by musela projit inovaci legislativa, kterd by umoZnovala hladky pribéh
pouzivani formy podani receptu, bez jakychkoliv pravnich piekdzek. Idedlni pouZiti téchto
prvki je ziejmé nékde uprostied, kde se kiiZi cena za realizovany recept a mira vhodnosti a
redlného zabezpeCeni proti krddeZzim. Pomoci nékterych téchto prvki vSak lze docilit
absolutni, tedy pfesnéji feCeno, témét absolutni ochrany pred falSovanim. Dotykdme se
timto informatickych prvki, které mohou byt pouzity na zdklad¢ silného kédovéni, avSak
jak bylo podotknuto o tplnosti ochrany, jsou zde i n¢které slabé stranky véci, které se vSak
v idedlnim piipad€ odstrani uZ v teorii. Bude vSak na lidském faktoru, ktery byva ten
kli¢ovy v urovéni chybovosti systém, jak se s moZnostmi daného navrhu seznami, aplikuje

je a zprovozni na potfebnou troven.

3.1 Tiskarské prvky zabezpeceni tiskopisi lékarskych recepti

Tiskatské prvky jsou jednou z variant zabezpeceni lékaiskych tiskopisi proti zfalSovéni.
Tyto prvky se vyznacuji svou viditelnosti na prvni pohled. Mohou byt varovanim, Ze se
s recepty jiZz za¢ind rozmdhat jejich zabezpecCeni a neni jiz tak jednoduché jejich pofizeni a
pozménovani. Pofizeni se doposud muze dit pouhou laserovou tiskdrnou a dodrzenim
nélezitosti tiskopisu, viz. Obrazek 3 - ilustraéni obrdzek vzoru receptu, ve vyhldsce
343/1997 Sb. Tiskaiské zabezpecovaci prvky miizeme rozdé€lit na dva zakladni pilite co do
cilové skupiny lidi, kterd je musi identifikovat. Jednd se o prvky které jsou pouhym okem na
prvni pohled viditelné a poté jsou to prvky, které viditelné na prvni pohled nejsou. Vyznam
je vtom, Ze kazdé prvky slouzi pro jinou cilovou skupinu. Viditelné prvky slouZzi spise

pojistovndm pro zastraseni potencidlnich falSovatelli a také pro zb&éZznou kontrolu pravosti
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Iékarniky. TéZko rozeznatelné nebo neviditelné jsou pak z divodu viditelného utajent, které
falovatel nemusi zpozorovat'® a tedy je ani nevyrabi pii pokusech o vyrobu fale§ného

receptu.

3.1.1 Rastrové obrazky a vektory

Pro snazs$i orientaci v technice a grafice zabezpeCovacich prvki v tiskatském primyslu, je
potieba si nastinit tyto dva pohledy na obrdzek nebo tisknutou plochu. Dva zdkladni a velmi
odlisné pohledy jsou velmi uzite¢né, je jen zapotiebi vhodné volit aplikaci. KdyZ pouZivame
pro tisk obrézek, ktery jsme vyfotili, je s velikou pravdépodobnosti pouZitd rastrova grafika.
Tato grafika zjednoduSen¢ feceno definuje obraz jako matici bodl, kterym, v nékterych
piipadech vSem, pfifadi hodnotu barvy, tim je mysSleno v jednoduchém modelu RGB — Red,
Green, Blue obsaZeni téchto t¥f barev v jejich intenzit&''. Rastrové grafika je také ve vétsi
mife zastoupena na internetu jako zndzornéni riznych grafik, samoziejmé véetné fotografi,
log, konstruktti grafického stylu webovych strdnek. Nevyhoda takového systému
zobrazovani je v kvalité pii postupném zvétSovani obrazu. Jak jiz bylo zminéno vyse, jedna
se o matici pevného poctu bodili, kterd se zobrazuje v idedlnim métitku 1:1 velikost
zobrazovaného bodu ku velikosti zobrazujictho bodu na monitoru. Pokud toto budeme
pfibliZzovat, lepsi kvality nedosdhneme. PfibliZzenim zvétSime obrazové body a po vyfezu o
data ptijdeme. Jind situace nastava, chceme li vyobrazit rizné geometrické tvary. Tyto tvary
se daji velmi jednoduse editovat v raznych edita¢nich programech pro vektory, kde je obraz
reprezentovan pomoci geometrickych objekti (body, piimky, kiivky, polygony). Tato
metoda nejen Ze md usporny charakter, protoZe nepopisuje tak velkou matici boda'?, ale
také velmi presnd. S jeji pomoci se vytvaii elektronické vykresy, uklddd pismo, které je

urceno pro tiskdrnu, tisknou se kiivky a mnoho dal§ich. Tato vektorova technologie je

1 4 : - .
% a také je velmi Gasto nezpozoruje

vvvvvv

model RGB. Napiiklad LAB, CMYK, HSB. Podrobné&jsim popisem téchto se vSak nebudeme zabyvat.

2 Pokud je jednodussi. ZaleZi na lenitosti a detailech. Pokud obrazek obsahuje velké mnozstvi detaild, &ili

informaci, pak je samoziejmé také objemny.
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pouzivand piedné v tiskafském primyslu jak z pohledu klasického tisku, tak i z pohledu

bezpecnostniho tisku.

3.1.2 Viditelné zabezpecovaci tiskai'ské prvky

Tyto prvky jak jiz bylo v tvodu ke kapitole o tiskafskych prvcich pojednavano, jsou a musi
byt pro veifejnost pfijatelné tim zplisobem, Ze pii pouhém pohledu na né€, jsou nesporné
rozezndny a navic je neni mozné, za pouziti legdlné dostupnych tiskarenskych stroj,
zhotovit. Tyto prvky jsou soucdsti prvka, které jsou pouZzity napiiklad na bankovkach, ale i
jednodussich tiskopisi z hlediska bezpecnostniho potisku, jako jsou dalnicni zndmky,
tabdkové ndlepky, jizdni doklady, vkladni a podilové listy, vkladni kniZky, Seky, sménky,
zarucni listy, certifikdty, posStovni poukdzky, stravovaci poukiazky a mnoho dalSich.

Takovéto viditelné zabezpecovaci prvky jsou :
* Ochranny rastr
* Vodoznak
* GiloSe
*  Ochranné folie a hologramy
* Specidlni barvy
* Prhhledova znacka
* Ochranny prouzek

e Irisovy tisk

3.1.2.1 Ochranny rastr

WV s

Jeden z nejznaméjSich viditelnych tiskarskych zabezpeCovacich prvkll je ochranny rastr.
Tento rastr se technicky realizuje tak, Ze je na zabezpecovaném tiskopisu vytiSténa pomoci
specidlni jemné technologie velka fada ktivek, které dohromady tvoii témér jednolity celek.
Pfti bliz§im pohledu lupou, ale i pouhym okem miZeme zpozorovat tenké ¢ary, které jsou o
tloustkach setin milimetru. Jsou li takovéto prvky obsazeny v tiskopisu, tak se ve znac¢né
miife zabranuje jejich zkopirovani, nebo jejich skenovani a nasledného vytisténi, jelikoz
scanner neni nikdy tak vykonny, co do svého snimaciho rozliSeni a tiskdrna neni nikdy tak

vykonnd, co do svého tisknutého rozliseni. Tento prvek se tiskne pomoci jinych metod,
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které nezpracovavaji tisknutou oblast jako rastrové obrazky, ale jen jako vektorova grafika.
Tiskneme-li pak takovyto skenovany zabezpeceny tiskopis, nebo ho pouze kopirujeme,
vznikaji velice viditelné interference, které vznikaji pti splynuti vice ¢ar do oblasti Siroké
jednoho bodu a pfi nasledném rozptyleni Car, kdy zase svoji intenzitou nestaci a v kopii se
ztraci. Pomoci téchto efektl 1ze navrhnout skladbu ¢ar tak, Ze ve vysledné kopii zanechdvaji
velkym pismem libovolny text. Ten je vytvofen na origindle odliSnou hustotou linek nebo
jejich smérem. Vhodné je pouzit napiiklad text: pad€lek, kopie, zneuZiti se trestd a podobné.
Takovéto prvky jsou nejen odstraSujicim motivem pro pachatele, ale i odhalujicim prvkem
pii podani takového zfalSovaného tiskopisu. Pouziti ochranného rastru je svym zplisobem
pouzitelné a intuitivné pouzitelné. Tato metoda by mohla byt pouZita, protoze se také hojné
pouZiva napiiklad pii tisku tiskopisti pro cestovni listky u Ceskych drah, kde je &etnost

pouziti také velikd, pfitom je Casto listek vyuzit pro velmi kratkou jizdu za n€kolik korun.

3.1.2.2 Vodoznak

Vodoznak je jiz o néco mén¢ rozsitend, avSak také velmi hojn¢ pouzivand a snadno viditelna
moZnost zabezpeceni tiskopisu. Vodoznak je ve své podstaté misto na papite, kde je pfi
vyrob¢, pisobenim mechanickych nebo chemickych procesti, ztenen papir natolik, aby byl
celistvy, ale pfi pohledu do protisvétla skrz papir musi byt zietelny obrazec. Takovyto
obrazec je opét velmi tézko vyrobitelny. Podobny efekt vytvaii namoceni papiru do vody,
jak také napovidd nazev zabezpeCovaciho prvku. JenZe po vysuSeni je prihlednost papiru
v ptivodnim stavu, nehled¢ na to, Ze je pozménéna jeho tvarova struktura, jelikoZ papir po
styku s vodou bobtnd a vysuSuje se nerovnomerné. Vodoznak je vytvoren na zdkladé ménici
se sily papiru podle potieby. Tvoii se zménénymi misty urcité obrazce, které mohou
znazornovat i stinované obrazce, tak jak tomu je napiiklad na bankovkach. Technologie
vodoznakli se vyznaCuje nékolika typy — svétly ( pozitivni ), tmavy ( negativni ) a
kombinovany. Znamend to, Ze pfi svétlém papir ubirdme a docilime tim efektu svétlejsiho
mista na papife a pfi tmavém papir obohacujeme a pfidivime do hmoty piimési, které
zpusobi mensi prasvit. Zajimavé jsou pak kombinace tmavého a svétlého typu, kdy mizeme

vyobrazit vérnéjsi obrazy, jako napiiklad podobizny obli¢eje a mnoho dalSich.
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3.1.2.3 Gilose

Gilose jsou jednim z tradi¢nich motivii ochrannych prvka, ktery se pouZzivd obdobn¢ jako
ochranny rastr stim, Ze je vyobrazeni jeSt¢ jemnéjSi. Je vytvaren carami, které tvoii
symetrické obrazce, které vytvaii pocita¢ pomoci specializovaného software. Tyto Cary jsou
nejenom tenci, ale byvaji Casto i slozitéji uspofddany a tvoii vyrazné obrazce, které nelze
chédpat jako jednolity rastr nebo podkladova textura. Funguji zde velmi podobné principy,
jako u ochranného rastru. Tento rastr se pii kopirovani nebo skenovéni a naslednému tiSténi

velmi podléhd zkresleni a nejcastéji dochdzi k naruSeni jeho kontinuity rozloZenim do bodil

Ctyf separatnich barev.

3.1.2.4 Ochranné folie a hologramy

Ochranné félie se aplikuji na dokument n€kolika zpiisoby. Mohou se aplikovat razbou za
tepla nebo byt samolepici. Takovéto folie znacn€ chrani dokument proti padé€lani, protoze
jakékoliv mechanické namahani ve sméru odlupovani od ptivodniho podkladu, jsou viditelné
vyrazné znehodnoceni. Takovito félie se pouziva pro pasy, ID karty, atd. N&které z folii
mohou byt opatfeny i hologramem, jak je to u pasi v Ceské republice. Hologram je
vétSinou f6lie, kterd obsahuje zdznam hologramu. Hologramy jsou bud’ plné¢ metalické,
¢astené demetalizované nebo pIné€ transparentni. V hologramu je spojena vysoka technicka
naro¢nost s vytvarnou a estetickou hodnotou. Hologramy jsou vyrdbény pomoci laseru a to
takovym zptisobem, Ze je do podkladové hmoty vypalovidn obrazec pod riznymi dhly za
pomoci velmi piesné technologie zamétovani cilového bodu vypdleni. Takto vzniklé
obrazce odrdZzeji pod rGznym thlem pohledu rtzné barvy a dokonce i riizné motivy.
Hologramy a ochranné félie nejsou pouZitelnym zabezpecovacim prvkem pro tiskopisy. Je
to nejenom nevhodné pouziti, ale také vysokd cena. Pouzitelnost vazne kvili piiliSné
sloZitosti vyroby kazdého receptu, pokud by byl takto zabezpecen. Kazdy recept by musel
byt aZ po vytiSténi opatien ochrannou f6lii. Znamend to ze by musel mit kazdy lékat, ktery
hodla predepisovat recepty zatizeni pro razbu f6lif, anebo alespont mit sadu f6lii k nalepent,
v ptipadé pouziti samolepicich. Tato varianta se jevi jako schtidnéjsi, nicmén¢ by ndklady na
jeden recept Splhaly zbyte¢né vysoko. Pro tplnost vSak byly zminény i tyto prvky, které jsou

nedilnou soucasti tiskaiského zabezpecovani dokumentt.
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3.1.2.5 Specidlni barvy

Specidlni barvy jsou vyvinuty k omezeni pozménovéni, nebo kopirovani dokumentti. Tyto
barvy funguji tak, Ze jsou nanidseny na vybrand mista s chemickym sloZenim, které reaguje
na barvy tak, Ze je zméni. A to napiiklad z modré na cervenou. Takovyto ochranny prvek
slouzi naptiklad na jizdenkdch, kdy potisk z automatu postupné¢ méni barvu z pivodni
modré na cervenou. Je zde ochrana proti kopirovani prazdnych jizdenek a pozménovani jiz
vytisténych ddaja'’. Nandseni specidlni barvy lze zajistit jakoukoliv zndmou formou. Jak jiz
bylo zminéno tiskem z jehlickové tiskarny, ale i specidlnim fixem, razitkem, propiskou, atd.
Jak je vidét, tak tato metoda je vice neZ pouZitelnd. Jak z hlediska pouzitelnosti u 1ékate, tak
z hlediska velké rozsSitenosti. Jak je feCeno vySe, tak tato metoda je pouzivdna i na

jizdenkdch, coZ znamend Ze takovato ochrana neni zdaleka tak draha.

Prakticky by se zabezpeceni timto zplsobem mohlo realizovat bud’to razitkem, které by
bylo vybaveno takovouto specidlni barvou, ktera by se natiskla na pfedem definované misto,
které by reagovalo s barvou. Poté lze zabezpecit tiskopis tak, Ze by obsahoval ,aktivni*
mista, kterd by byla umisténa napfi¢ celym tiskopisem. Definovand a distribuovana I€karim
specidlni propiska, nebo tiskdrna, kterou by se informace o pifedepsaném 1éCivu

zaznamenala. Kombinaci, které se v tomto ohledu mohou vynalézt je nespocet.

3.1.2.6 Pruhledovad znacka

N¢kdy také pod ndzvem soutiskovd znaCka md na starosti chranit tiskoviny na zdklade
obrazce, ktery se utvoii teprve pii pohledu proti svétlu. Takto zhotoveny obrazec sestdva
z nesmyslné vypadajictho obrazu na jedné stran€ a taktéZ nesmyslného obrazu ze strany
druhé. Tyto dva obrazy se vSak vzdjemné¢ dopliluji a svymi prasvitnymi a neprusvitnymi
¢astmi davaji dohromady libovolny obraz, ktery 1ze jednoznacné rozliSit. Vyuziva se ptfitom
faktu, ze ptfi kopirovani maji pachatelé k dispozici pouze obycejnou techniku, kterd

nedovoluje piesny soutisk. At uz z limitujici pfesnosti papirového podavace pro jejich

1 . e, v “ . ., o . oy .. N .
> Mimo jiné je napiiklad u praZskych jizdenek pouZita ochrana rytinou, specidlnimi barvami, irisovym
tiskem, vodoznakem, hologramem, ochrannym rastrem, ochrannymi vldkny, vodotiskem a mikrotextem.

Detaily k ochrannym prvktim viz. dalsi kapitoly.
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tiskdrnu, anebo z faktu, Ze se piesné stroje pro dokonaly soutisk'* vyrabi pouze pro vyrobu
bankovek nebo jinych zabezpecenych cenin a jsou pro to specidln¢ uzpusobené, tedy Ze
vetejn¢ dostupné stroje vZdy odchylku maji. Takovd znacka nema nijak specidlni pouZiti.
NavrZend znacka se umisti na stanovené misto, kde plni svou funkci. Neni ani nijak vyrobné
ndro¢nd, pouze co do piesnosti soutisku rubu a lice. Jako ochrana proti vlastni vyrobé
tiskopisu je postacujici, ne vsak proti pozménovani informaci v ném, nebo vkladani novych

informaci do ukradeného tiskopisu.

3.1.2.7 Ochranny prouZek

Vv s

Ochranny prouzek, jak jej zndme napiiklad z bankovek, je hodnocen jako vySsi stupeii
ochrany, proto je také na bankovkach pouzit. Realizuje se pomoci metalickych slitin, které
jsou implementovany na tiskopisy tak, Ze jsou do materidlu tiskopisu zapracovany. Jedna se
o kovovy nebo pokoveny plastovy prouzek, ktery je zapracovdn piimo do hmoty papiru.
Miize se vyrdbét jako ochrana, kterd je zcela skrytd v papiru, nebo Caste¢né prostupuje na
povrch. Potom hovoifime o okénkovém ochranném prouzku. Ochranny prouzek muze
zabezpeceni je vykoupena vysokou cenou za takovyto prvek a pokud se podivame napiiklad
opét na jizdenky MHD zjistime, Ze ne vSechny maji ve své vybavé ochranny prouZzek.
Zpracovava se na silnéj$i papir kde, napiiklad u bankovek, je vyrobni hmota papiru Cista

bavlna.

3.1.2.8 Irisovy tisk

Irisovy tisk je stejné jako ochranny rastr, ¢i giloSe velmi téZce tisknutelny. Na strojich, které
k tomu nejsou uzpisobeny vznikd zkresleni zptisobené michdnim pouze tii odstini RGB.
Tiskarny, které jsou uzpiisobené pro irisovy tisk, maji tu vlastnost Ze michaji pouze dvé
barvy, ale pouze ty které jsou pouzity. Irisovy tisk se pak pouZivd v kombinaci ochranného
rastru nebo gilost, kde je tisknuty hlavni motiv, ale s proménnou barvou. Opét mizZeme
pohlédnout na jizdenku, kterd irisovy tisk obsahuje. Pouziti je stejné jako u ochranného

rastru ¢i gilosh, pouze s tou vyjimkou, Ze se tiskne s proménnou barvou.

' Slovo dokonaly je zde pouZito ve smyslu lidské rozligovaci schopnosti
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3.1.3 Tézko rozeznatelné nebo neviditelné zabezpecovaci tiskarské prvky

Dalsi kapitola tézko rozeznatelnych nebo neviditelnych zabezpecovacich prvkl uzaviela
prvky znatelné a pouhym okem viditelné. N&které prvky se opiraji o hranu viditelnosti, jako
napiiklad mikrotext. Zdravé oko jej zahlédne, je vSak lepSi pro spravnost mikrotext
zkoumat pod lupou, nebo mikroskopem, kde budou pii falsifikdtu ztetelné viditelné
interference zplsobené rastrovym rozlozenim tisknuté plochy pismen obsaZzenych

v mikrotextu. O podrobnostech mikrotextu se dozvime v nasledujici kapitole.

Tézko rozeznatelné prvky jsou takové prvky, které slouzi spiSe k identifikaci spravného
nebo falesného tiskopisu pii podezieni na falsifikat za situace, kdy je nedostatek nebo
nejasnost piimych dikazt v kvalitné¢ provedené praci falsifikatu. Déle miZe jit o kontrolu
spravnosti tiskopisu tak, aby uZzivatel tiskopisu s béZnymi moznostmi nemohl zjistit vSechny
bezpecCnostni prvky a posléze je falsifikovat. Budou-li se tyto ,nezndmé* prvky zkoumat,
pak je zde velikd pravdépodobnost, Ze budou ve falsifikdtu chybét. Takové tiskaiské

zabezpecovaci prvky jsou:
* Mikrotext
* Skryty obrazec
* Chemicka ochrana

® (Qchranna vldkna

3.1.3.1 Mikrotext

Mikrotext je jednim z prvki, které jesté pouhym okem vidét jsou, ale pfi veétsi zru€nosti a
s pouZitim lepsi techniky tisku, neZ je klasicky laserovy, nemluvé o inkoustovém tisku, miize
zrak, mohou bankovku pfijmout bez postiehu viditelnych zmén. Mohou ji pfijmout i mladi
pii pomysleni, kolikrat a kdo z nds kontroluje bankovky pfi placeni. Recept je vSak trochu
odlisnd zdleZitost. Sice se také jednd z pohledu lékdrny o ceninu, ale pfijaty recept jiz
Iékarna miiZze zkoumat jako klasickou udélost pfi pfijimdni receptu od pacienta/zdkaznika.
Je dulezité urcit standardni postupy, které by nasledovaly pii kazdém pfijimani tiskopisu v
lékéarng, aby byly co nejefektivnéjsi. Dale o nutnosti standardnich postupil v kapitole 3.2 -
Systémové prvky zabezpeceni tiskopisti l1ékatskych predpisti. Mikrotext je miniaturni text,

jak plyne také z ndzvu, ktery je umistény na tiskopisech jako ochrana pted falSovanim za
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pouziti techniky, kterd neni na mikrotext uzpusobend. Jednd se opét o falSovatelskou
techniku, kterd tiskne na zdklad€ rastrového rozloZeni obrdzkii na pixely, navic s rozkladem
barev na tfi zdkladni. Pfi tisku takto jemného pisma dochdzi k zfetelnym interferencim,
pokud pismo podrobné zkoumdme. Mikrotext se umist'uje samostatné, nebo jako nidhrada
¢ary oddelujici nékteré informace, a/nebo ndhrada za Cary tvoftici jiny obrazec. Hovotime o
kombinaci giloSi/ochranného rastru a mikrotextu. Mikrotext se tiskne ofsetem nebo

hlubotiskem. Zejména technikou hlubotisku lze dosahovat velmi piesnych vysledkii.

3.1.3.2 Skryty obrazec

Skryty obrazec, stejné€ jako hologram dava k dispozici obraz, ktery je okem viditelny pouze
pod urcitym dhlem. Neméni barvy a neni tvofen pokovenou folii, na které je vypdlen
obrazec laserem pod urcitym thlem, ale jednd se o obrazec, ktery se vytvaii na podkladu
hlubotiskového obrazce. Hlubotisk je ve zkratce tisk, ktery ma proménnou hloubku a/nebo
plochu tisknuté oblasti. Uzpusobime-li tisk tak, aby se pii natoceni pod urcitym thlem
splyvaly nékteré Cary a aby mély mezi sebou nékteré Cary rozestup tak, aby mezi nimi
vznikalo netisknuté misto, docilime tim alesponi ¢4ste¢né zdanlivé spojitého obrazu. Obraz
ve skutecnosti neni spojity ale sklddd se z mnoha car, které maji mezi sebou navic plochu,
kterd neni potiSténd. Vlivem rizné hloubky ploch vznikaji takto obrazy, které mohou mit
libovolny tvar, av§ak musime respektovat velikost rastru, ktery obrazce zobrazuje. Neni
vhodné zaddvat obrazce ptili§ malé. Tato technika je obsaZena na bankovkach. Je velice

specidlni a opét nelze vytvoftit za pomoci béZné¢ dostupné tiskaiské techniky.

3.1.3.3 Chemickd ochrana

Chemicka ochrana je hojné pouZivdna na dilezitych dokumentech, které jsou masové
pouzivany. Napftiklad cestovni pas, ktery je oSetien chemickou ochranou nepodléha
pozménovani informaci v ném obsazenych. Je tomu tak proto, Ze je jeho povrch napustén
zvlastni chemickou slouceninou, vefejnosti nezndmého a utajovaného sloZeni, kterd reaguje
zménou barvy na riznd chemicka ¢inidla, kterd maji odstranit natisknuté informace tak, aby
bylo moZno je doplnit pro tcely zmény informaci. Pro dcely tiskopisti receptil je vhodné
pouziti pomoci kombinace specidlni chemické barvy pro tiskarnu ¢i psaci pero, které by bylo
distribuovdno 1ékaitim. Druhd strana zabezpeCeni by spocivala v tiskopisu, ktery by byl

napustén onou chemickou ochranou. Zabezpeceni zde spocCivd vtom, Ze zabrafnuje



UTB ve Zliné, Fakulta aplikované informatiky, 2007 42

odstranéni a pozménéni urcCité Casti textu, zejména pak poctu léCiv, které maji pachatelé
Casto ve zvyku pozméiovat ve sméru vétsiho poctu, ale také miiZe slouZit jako kontrola
pravosti zdpisu od lékate, kterd by se realizovala jinou chemickou slou¢eninou, majici funkci
kontroln¢ obarvit specidlni text na jinou barvu, smluvné napiiklad na Cervenou z pivodni
modré. Pokud by falesny recept obsahoval napsanou ¢i tiSténou informaci bez moZnosti
takovéto chemické reakce, miizeme ho povazovat za faleSny. Kontrola by se provadéla
v Iékarn¢ pii podezieni na falsifikit. Realizace by mohla spocivat ve fixu, ktery bude
napuStén vySe zminovanou chemickou slouceninou. Prostym Skrtem ptes tiskopis,
n¢kolikrat a vedle sebe, specidlnim fixem, mize metody zkoumani faleSnych recepti velmi

urychlit a zjednodusit.

3.1.3.4 Ochrannada vildkna

UV lampy jsou dnes jiz znacné rozsitené. Zvlasté u pokladen, kde se pfijima vétsi pocet
bankovek, které maji také vétsi hodnoty. Ochrannd vldkna jsou pravé takovd, kterd pii
kontrole vystavujeme UV zédfeni. Pod takovymto zifenim maji ochrannd vldkna
fotoluminescen¢ni efekt. Pouhym okem jsou pak velmi dobie viditelné. Zafi riznymi
barvami a jsou rovnomérné rozprostieny ve hmot¢ papiru. Tyto vldkna mohou byt viditelna
1 neviditelnd, avSak pod UV zafenim vSechny postiechneme. Jako ochrana pro recepty bude
fungovat zabezpeCeni proti vlastnimu tisku dokumentii i s pouzitym papirem, ktery dnes
neni nijak regulovany a tak si lze recept vytisknout i na kus papiru do klasické tiskarny.
Realizace neni finan¢n€ narocnd, pohlédneme-li na jizdenky MHD, pak stejn¢ jako nékteré
pfedchozi prvky, je obsaZen i tento prvek ochrannych vldken. Pfi neviditelné varianté navic
uzivatel neni nucen vymyslet postupy pro natiSténi nepravych vldken na tiskopis, aby
nedoslo ke zkoumdni. Tim samoziejmé nechrdnime pachatele vici zbyte¢né intelektudlni
ndmaze, ale 1ékarniky, ktefi pti podezieni na faleSny recept jednoduse pfiloZi tiskopis pod

stejnou UV lampu, kterou pouZzivaji pro identifikaci spravnych bankovek.

3.1.4 PouZitelnost prvki
Vyse zminéné prvky maji velmi specidlni pouziti a ve vétSiné piipadil je velmi vyhodné
nékteré prvky pouzit kombinovang, nikoliv jako samostatny prvek. Pouzitelnost je velmi

rozdilnd a pfesto, Ze vime, jaky charakter ma tiskopis z hlediska zneuZitelnosti, bude

vyhodné si vlastnosti zabezpeCovacich prvka zndzornit v tabulce tak, aby byli ucelené a
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zietelné. Posléze bude niazorné vyplyvat vhodnost pouziti nékterych kombinaci. Musi se
vSak brat na zfetel i vySe ndkladii spojend s n€kterymi prvky, proto prostym prinikem
vySSich hodnot pouziti nebude mozné realizovat, i kdyZz teoreticky volené zabezpeceni

splilovat bude. Stupnice hodnoceni je volena od 0 do 3.
0 - velmi malé nebo Zadné zabezpecovaci vlastnosti
1 - malé az stfedni zabezpeCovaci vlastnosti
2 - stfedni zabezpefovaci vlastnosti

3 - dobré nebo uspokojivé zabezpeCovaci vlastnosti.

prvkyW akce=> odcizeni kopirovéani | vyroba pozménovani
ochranny rastr 0 3 2 0
vodoznak 0 2 2 0
giloSe 0 3 3 0
ochranné félie a hologramy 2 3 3 3
specidlni barvy 0 3 3 3
pruhledové znacka 0 3 2 1
ochranny prouzek 0 3 3 1
irisovy tisk 0 2 3 0
mikrotext 0 3 3 0
skryty obrazec 0 2 2 1
chemickd ochrana 3 0 3 3
ochrannd vlakna 0 3 3 0
Tabulka 6 — Hodnoceni prvkll v pohledu pouZitelnosti pro konkrétni ucely
zabezpeceni

3.2 Systémové prvky zabezpeceni tiskopisi lékaiskych predpisiu

Systémové prvky zabezpeceni se ve své podstaté mnohdy podobaji rezimové ochran¢ znamé
ze zabezpeCovani chodu organizaci. Jednd se pfedevSim o zménu postupl, které jsou

aktudlng provadény jak pfi distribuci receptll od tisku az k 1ékafi a pacientovi, ale také
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druhé casti a to v omezeni moZnosti pacienta, a/nebo pachatele, pouzit néktery
z falSovatelskych ndstrojii k pozménéni, nebo vytvofeni nového tiskopisu, ktery bude
pfipraven k uplatnéni, bez pouziti technickych prvkl piimo na receptu, ¢i zabezpeceni
jiného charakteru, ktery ma napiiklad informaticky charakter. Pro pouZiti systémovych
prvka bude nejpravdépodobnéji nejvétsi motivaci a hybnym faktorem zména legislativy.
Znamen4 to Ze pro plo§né pouZiti takovychto prvki v Ceské republice, bude nutno namisto
ruznych kodexti a ndvodnych etickych ¢lankli, pouZzit normativni nastroje, které dané prvky
zavede jako standard. Budeme-li zkoumat, jaké systémové prvky maji standardizovat
postupy, musime se podivat na aktudlni stav hrozeb, které ohroZuji klidny chod recepti bez
falSovani. Jednd se o nedostatky, které v praxi existuji, které navic neni nijak sloZité zménit.
Samoziejm& sloZitosti pfiddvd komunikace stvirci zdkona, ktefi postradaji
restrukturalizaci, jelikoZ kdo se jiz pokousel o ndvrh na zménu zdkona, byt’ prostfednictvim
obCanského sdruzeni, nebo jiné organizace, jisté¢ vi, jak je uplatnéni novych nédzor
problematickd a zdlouhavd ¢innost. Ma-li v dne$ni dobé obfan dobry ndpad na zménu
k lepsimu a nemd nebo nechce vynaklddat prostfedky a ¢as na rozSifeni mySlenky mezi vice
lidi, ktefi by sviij souhlas potvrdili podpisem, pak mu nezbyvé, nez se s mySlenkou rozloucit
anebo v tichosti doufat, Ze za pér let obdobnd myslenka zdkonodédrce napadne. Eliminaci
nedostatkll v nékterych piipadech brzdi finance, které budou nutné vloZzit. Pfimé ndklady u
né¢kterych prvkii vzrostou trvale avsak u nékterych vzrostou pouze jednorazove. Pii
zkoumadni moZnych opatieni se opirdme o cestu receptu kterd je popsdna vysSe v kapitole 1.3

Cesta receptu.

3.2.1 Ochrana receptu pri cesté z tiskarny

Prvni opatfeni je charakteru zabezpeceni receptu pii cesté z tiskarny. Jiz z cesty receptu
vime, Ze legislativa nepamatuje i na takovouto zdanlivé bandlni zaleZitost, kterd vSak mize
zpusobit mnohé. Jednd se o odcizeni receptli pii cesté pifevozu. ZabezpeCujeme tim tedy
samotné recepty pred lupi¢i, ktefi by méli zdjem na tom ziskat prazdné tiskopisy, které
nejsou oznacené razitkem a jejich série neni zaregistrovand u obecniho uradu obce
s roz§ifenou plsobnosti a navic se vystavuji riziku, Ze pii podani do I€kdrny miZze l€karnik
zavolat policii jelikoZ bude informovdn o odcizené sérii tiskopisi. Je zde vSak velka
pravdépodobnost, Ze pokud odcizené recepty realizuji pachatelé v jiném okresu, nebo az
napiiklad v opacné c4sti republiky, nemusi mit velké obavy z ptfipadného odhaleni.

Neexistuje totiz zadny uceleny informacni systém, ktery by celoplo$né¢ varoval pted



UTB ve Zliné, Fakulta aplikované informatiky, 2007 45

odcizenymi recepty, odcizenym razitkem, faleSnymi recepty, atd. Realizace zabezpeceni je
z hrubého pohledu celkem jednoduchd. Vyzaduje vSak vydaje, které jsou s piimym
uskutecnovanim ochrany spojené. Zabezpeceni pfevozu cenin je jiz zndmé téma a v této
publikaci se jim zabyvat nebudeme. Avsak je pro zabezpeceni timto zpisobem jako produkt
bezpecnostnich agentur vice neZ vhodny. Je totiz vhodnéjsi, neZ kdybychom se pokusili
vylepsit bezpecnost u pracovnika obecniho tfadu obce s rozsitenou ptsobnosti, jelikoz by
néklady rostly exponencidlni fadou v podobé¢ zabezpeceni vozidla, Skoleni pracovniki, atd.
Bezpecnostni agentury jsou jiz pro tuto ¢innost vybaveni. A jejich ndklady na jeden pfevoz
JiZ nejsou tolik spjaty s ndklady na pofizeni zabezpecenych vozidel, sofistikovaného vybéru

zaméstnancu, Skolenim, atd.

3.2.2 Ochrana receptu pri cesté k lékari

Obdobn¢ feSenym zabezpeCenim muze byt ochrana receptl pii cesté k lékafi. V tomto
piipad¢ zabezpecujeme jiny usek cesty receptu. Aplikace je podobna aZ na jeden nedostatek,
ktery se poji s efektivitou vynaloZenych prosttedkli na zabezpefeni. To mnoZstvi, které se
pieveze jednim vozidlem bezpeCnostni agentury, pfi jedné akci, se pievazi z obecniho tradu
obce s rozsitenou piisobnosti na vicekrit a po mensich ddvkach. Znamena to Ze pfi stejném
zabezpeceni jako produktu od stejné agentury, miZeme mluvit o snizené efektivité nakladi
oproti pievozu tiskopisii z tiskdrny do obecniho udfadu obce s rozsifenou plisobnosti.
Vznikd tak moZnost dimenzovat produkt pfevozu cenin na vice kategorii a to podle
dileZitosti a rozsahu piipadného odcizeni. Podle kategorie musi odpovidat také mira

zabezpeceni, kterd se odrazi v pouZitém vozidle, poctu lidi pfi pfevozu a mirou vySkoleni

a/nebo fyzické zdatnosti pracovnikli bezpec¢nostni agentury.

3.2.3 Ochrana receptu a razitek u lékare

Ochrana receptu u lékate je dilezitd jiz =z hlediska statistiky, kdy dochazi
v celorepublikovém pojeti k velmi mnoho kradezim jak tiskopisu, tak razitek. Razitka jsou
v nékterych piipadech u 1ékafe pachateli voln¢ dostupnd, bez jakéhokoliv zabezpeceni a
taktéz je to u tiskopisii lékatfskych predpisi. Samoziejme vyhlaska 343/2007 Sb. upravuje i
uchovavani tiskopisti u lékate, ale pouze obecnymi slovy, Ze musi byt uchovany tak, aby
nedoslo k jejich ztraté nebo odcizeni a mozZnosti jejich zneuziti. Opatieni musi byt daleko

piiméjsi a presnéji definovat ochranu. Zejména jde o to fyzicky a pokud moZzno mechanicky
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chrénit razitko a tiskopisy. To znamend, ze veskeré tiskopisy musi byt v trezoru, nezbytny
pocet tiskopisi které se vydaji napiiklad za den, mohou byt mimo trezor, ale i to
v chrdnéném misté mimo piimou viditelnost a k volnému pftistupu. Toto mize byt vhodné
feSeno zamykatelnou zdsuvkou, ¢i automatickym podavacem, ktery komunikuje s PC tak,
Ze pti zadani ptikazu teprve vydd recept. Navic toto miiZze byt propojeno s informacnim
systémem a ndsledné tiskdrnou. Informatickym instrumentim zabezpeceni se budeme
vénovat pozd&ji. ZabezpeCeni razitka je trochu obtiznéjsi, jelikoZ ho nemiiZeme mit
v trezoru. Otvirat trezor pfi kazdém vystaveni receptu, je holy nesmysl. AvSak zabezpecit
Ize a z finan¢niho hlediska velmi jednoduSe. Staci pouzit fetizek, ktery by chranil razitko od
odcizeni se stolu. Musi byt odolny proti hrubé sile, kterou by se mohli pokusit vyvinout

pachatelé.

3.2.4 Kontrolni ¢innost v Iékarné jako standard

Jednd se o aplikaci konkrétniho zabezpecovaciho prvku, ktery by mél ve vysledku nejnizsi
ndklady. A to jak financni, tak i Casové. Jednd se o to aby Cas v 1ékarné strdveny nad
kontrolou tiskopisu byl co nejkrat$i. Jak zhlediska komfortu zdkaznika, ale také
k minimalizaci souc¢tu vysledné doby kontroly za den. Kontrola v 1ékdrn¢ musi byt také co
nejefektivngjSi, aby byly zdroven efektivné vynaloZeny prosttedky na zabezpeceni.
Nemluvime zde o kontrole, kterd by nastala pfi podezieni na faleSny recept, kterd by méla
byt dikladnd, ale pouze o kontrole, kterd ma zajistit hrubé zkontrolovani kazdého receptu,
ktery lékarnou projde. Pouziti vhodného zabezpecCovaciho prvku je klicové. Z pohledu
tiskatrskych zabezpeCovacich prvki miZe pfichdzet v ivahu prvek ochrannd vldkna,
chemickd ochrana, vodoznak a jim podobné, viz. kapitola 3.1 Tiskai'ské prvky zabezpeceni

tiskopist Iékatskych receptt.

3.3 Informatické prvky zabezpeceni tiskopisu lIékai'skych piredpisi

Informatické prvky zabezpeCovini jsou nedilnou soucdsti dneSka. Zejména vzhledem
k velkému poctu provddénych akci, které lze automatizovat, je informatika tim pravym
prosttedkem pro zpracovavani dat o receptech, pacientech, jejich kartach, atd. N&které
z téchto prvkd poprou i vySe zminované zabezpecovaci prvky, coz je dobfe vzhledem
k jejich nahraditelnému technickému feSeni. Tyto prvky se ve vétSin€ piipadi museji

konstruovat na zdkladé platnych norem a zdkonl. Zejména pak zdkon o ochrané osobnich
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udajt a o elektronickém podpisu. Informatické prvky jsou jednim z mozZnosti zabezpeCovani
receptll a/nebo tiskopisii pro recepty. Pokud jde pouze o zabezpeCovéni receptu, znamena
to Ze dany informaticky prvek naprosto nahrazuje tiskopis a tedy cesta receptu zacind az u

lékate a konci v pojistovné, kdy je vSe zdleZitosti dat na serveru.

3.3.1 Identifikace humannich lé¢ivych pripravki pro acely této kapitoly

vV s

Pro ucely této kapitoly a pro snadnéjSi orientaci mezi zkratkami, které jsou obsazené
v nékterych popisech, jsou nasledujici fadky nastinénim druhti identifikace huménnich 1é¢iv

pomoci riznych kéda.

3.3.1.1 Registracni cislo

Pro identifikaci humdannich 1é¢ivych ptipravki bylo stanoveno vyhlaskou ¢. 288/2004 Sb.,
povinné oznadovani na obalu. Podle identifikaéniho ¢isla miizeme nalézt v databazi SUKL
podrobngjii informace. Tyto registraéni &isla se déli na registraéni &isla ptidélovand SUKL a
na Registracni ¢isla centralizované registrovanych léCivych piipravka. Registracni Cisla

SUKL jsou odlind od centralizované registrovanych 1é&ivych piipravki.

3.3.1.2 Kéd SUKL

Kéd SUKL slouzi k rozliSeni kazdé varianty 1é¢ivého ptipravku umoZznéné uvadét v CR do

ob¢hu. K6d SUKL m4 prozatim podobu nidhodné voleného pétimistného &isla.

3.3.1.3 Kod EAN

SlouZzi zejména k identifikaci 1éCivych piipravkd pfi jejich manipulaci u distributortt a v
lékédrnach. Jednd se o kody, které pfidéluje centrum ean.cz a dile jsou generovany

v w2z

vyrobcem. Tento kéd se v podobé ¢arového kédu umist'uje na obalu lé¢ivého piipravku.

3.3.1.4 Dalsi systémy kodovdni

Pro pokryti praktickych potieb distributori, lékédren a dalSich osob zachazejicich s IéCivy se
vyuzivaji dalsi systémy kédovani. Jde napt. o PDK kdédy, které jsou ptidélovany firmou
Pharmdata, a.s. pro jednotlivé 1&ivé piipravky v navaznosti na SUKL kédy. Tyto kédy dale
slouzi k identifikaci léCivych piipravkil, pokud nemaji pfidélen EAN kéd, a pouZivaji se i

pro identifikaci jinych vyrobkii doddvanych do 1ékaren.
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3.3.2 Informaéni systém pro lékarny

Jak bylo fecCeno jiz diive, tak neexistuje Zadny uceleny informacni systém, ktery by
nahlaoval 1ékdrndm po celé Ceské republice, zvysenou opatrnost pii vzniklém odcizeni
razitka ¢i tiskopisu formou zpravy, kterd vSechny piesné informuje, o jaké razitko se jedna,
v ptipadé odcizeného razitka, nebo jakou sérii nepfijimat, v ptipad¢ odcizenych tiskopist.
Déle aby bylo mozno rozesilat kopie zachycenych receptti, které byly zfalSovany a mnoho
dal§ich. Dulezitym parametrem pro pouZitelnost je celorepublikové pokryti realizované
naptiklad databédzi s vystupem do webového rozhrani, ve kterém je nutno zadat platnou
autentifikaci lékarny. Takovy systém netesi Zadné osobni informace a tudiZ nemusi byt ptilis
slozity, jak ptihlaSovanim, tak Sifrovanim dat, zdlohovdnim a bezpe€nostni politikou
databdze. Jednd se o prosty informacni systém, ktery ma sdruzovat pouze informace o
zadrzenych receptech, odcizenych razitek, odcizeni tiskopisi a riznych jinych podvodi,
které se mohou tykat lékarny. M¢l by obsahovat zdkladni hierarchii, kterd by rozd€lovala
akce podle data vzniku a také podle charakteru ( razitko, recept, atd. ). Také by m¢la
obsahovat vyhleddvaci modul, ktery by mohl podle kli¢ovych slov vloZenych ke kazdé akci,

vyhledévat potiebnd data.

3.3.3 Zabezpeceni receptii ochrannym kédem

ZabezpeCeni receptl ochrannym kdédem je novd koncepce zabezpecovani, kterd vede
k odhalovani falesnych receptli ve vétSiné piipadi. Patii mezi levnéjsi varianty a co do
uplnosti, naskytd zajimavy ndstroj pro odhalovani faleSnych receptii. Jednd se prfedevsim o
tisk ¢arového kédu piimo na recept, coz je nadstavba na klasickou variantu pomoci které
lékati dostavaji od dodavatele natisknuté a personifikované recepty. Pokud jiz l€kat pocita
s tiskdrnou vlastni, neni pak problém do pocitace nainstalovat program, ktery spocitd kod,
jehoZz hodnota se v podob¢ ¢arového kdédu vytiskne na tiskopis. Poté na druhou stranu, musi
vlastnit poZadovand 1ékdrna ctecku carovych kéda, pocita¢ a kompatibilni program od
stejného vyrobce. Tuto sluzbu jiz vétSina konkurenceschopnych lékaren zajist'uje, a to i
vzhledem k usnadnéni své priace zaddvanim do databiaze vydané léCiva. Tento systém je
vyvinut pivodné i pro jiny dcel a to ulehcit I€karnikiim praci s evidenci receptli a sniZit tak
ndklady na jeden recept. Takovyto projekt se nazyvd Tramis — Transportni Medicinsky

Informacni Systém. Podobné projekty existuji ale pouze na bazi fakultnich nemocnic, které

systém omezuji na tzké vyuziti ve své nemocnici a l€karn¢. K6d umoZznuje vyuzivani vSech
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prenaSenych udaji. Kéd 1éka, ICZ lékate'”, ICP' a datum vystaveni receptu. Tyto tii kédy
jsou zakdédovény a vytiStény v ¢arovych kédech. Recept miize byt nacten a zpracovan jak

pii vydeji, tak kdykoliv pozdéji, aniZ by branil retaxaci.
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jmenovka a podpis |ékafe

Bez data vystaveni, razitka smluvniho zafizen, jmenovky a podpisu Iékate recept neplat |

Obréazek 4 - kody vytiSténé na recept

Déle je moznd volba kédovéni I€ka podle SUKL, PDK nebo APA kédu. PodmnoZinou
takového systému je elektronicka preskripce 1€kii v rozsahu vSech ptedepisovanych 1€kt

pouze s 1 fddkem ¢arového kédu na receptu, viz. dalsi kapitola.

3.3.4 Ovérovani receptu v databazi

Dalsi zajimavy prvek, ktery je napiiklad projektem Tramis podporovén, je ovéfovani

receptl v databazi. Fyzicky se realizuje velmi podobné, jako =zabezpeceni receptu

'3 1CZ 1ékate je 1ékatovo identifikaéni &islo, které je pro ¢eskou republiku jedine¢né.

' ICP identifika&ni &islo pracovité 1ékate.
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ochrannym kédem. Tento kdd je vSak u lékare vytiStén na receptu pouze jeden misto tif,
ktery obsahuje kontaktni ¢islo na uddlost. Dand uddlost je pak 1ékafem, paralelné s tiskem
na recept, uloZzena do databédze, kde jsou umistény veskeré informace, které jsou zapotiebi
k ovéfeni receptu v lékarn¢. Lékarna si pak cteCkou carovych kédh identifikuje akci,
pomoci jejiz identifikacniho ¢isla, uloZeného v carovém kddu, recept rozeznaji a zkontroluji
podle néleZitosti uvedenych v tiskopisu. Tato funkce opét vyzaduje pocita¢, kompatibilni
programové vybaveni a pfipojeni k internetu, které u predchozi ochrany potfeba nebylo. A
to jak u lékare, tak i v 1ékarné. DalSim druhem ovéfovani receptll na internetovém portdlu je
vytvofeni paralelni cesty, kterd se nijak nedotyka lékatského tiskopisu. Jednd se o zadani
receptu na webové rozhrani lékafem, stejn¢ jak tomu je v pfedchozim piipadé, ale bez
vytiSténi receptu na tiskopis. Tato metoda je revolu¢ni v tom, Ze jiZ pacient nedostava do
ruky platny tiskopis receptu, ale pouze stvrzenku o zdpisu na internet popiipadé také
s kontaktnim ¢islem a datumem zdpisu. Pacient si tento recept vybird v 1ékarné poukdzdnim
stvrzenky, kterd slouzi jako jednodussi identifikace v databdzi. RovnéZ ma byt moZnost se
identifikovat kartou pojiSténce, kterd jiz dnes obsahuje ve vSech piipadech minimalné
magneticky zdznam o Cisle pojiSténce. Podle tohoto ¢Cisla pojisténce ma mit 1ékarnik
moznost zjistit frontu nevydanych 1éCiv, které byli pacientovi piedepsdny. Opatifeni pro
dnes$ni dobu, kterd je charakteristickd ne pfiliS velkou vybavenosti a uz vitbec ne ploSnou
vybavenosti 1ékdren schopnosti komunikovat podle tohoto systému, je potieba zabezpecit
zdkonné jednani jak ze strany lékate, tak ze strany 1ékarny. JelikoZ ma kazdy pacient pravo
na svobodny vybér 1ékdrny, byl by takovym systémem omezovidn na pouZiti pouze téch

Iékaren, které touto moznosti komunikace disponuji. Je tedy pro dnesni dobu jesté nutné se

Iékarem vzdy pacienta dotdzat, jakou formu vystaveni receptu pacient preferuje.

3.3.5 Zasilani recepti e-mailem

Dalsi prvek, ktery je pomérné levnéjs$i co do programového vybaveni je zasilani receptu e-
mailem. Zasilani informaci e-mailem je obecné velmi rozsifené a pouzivané, tudiz by nemé¢l
byt problém komunikovat s lékdrnami touto cestou. Nastdvaji zde vSak tfi jiné problémy,
které jsou pomérné klicové. Prvni problém nastava pii zabezpeceni dat, ochran¢ osobnich

dat a nevylucitelnosti odpovédnosti. Tento problém fesi zaruceny elektronicky podpis
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s moznosti Sifrovani zpravy. Takovouto funkci nabizi napiiklad PGP (Pretty Good Privacy).
PGP je kombinovany Sifrovaci systém, pomoci kterého jsme schopni jak posilanou e-mail
zpravu zasifrovat, tak i elektronicky podepsat'’. Chrani tak pfed moZnym odposlechem dat
z e-mail zpravy a tim padem i osobnich informaci. Elektronicky podpis je pfiloZzen a diky
podepsané dokumenty. Kazdy Iékat si tedy musi pomoci certifikaéni autority'® vytvofit sviij
osobni certifikat, kterym odesilané recepty opatii a tim jim pfida stejnou pravni vahu, jako
kdyby je otiskl razitkem a podepsal. Tato metoda je navic bezpecn€jsi neZ pouhé vydani
receptu na tiskopisu s razitkem a podpisem, jelikoZ pachatelé Casto falSuji razitka a podpisy.
Druhy problém je pii zabezpecovani receptii zasildnim e-mailem opé&t vybaveni a poZadavky
ohledné technické realizace prvku. Jak je tomu i u piedchoziho prvku, tak i zde je nutnost
mit na obou strandch ( lékat — lékdrna ) pocita¢ s pfipojenim na internet, s programovym
vybavenim, které je schopno vytvéafet a Sifrovat elektronicky podepsané e-mailové zpravy a
naopak v Iékarn¢ Cist, deSifrovat zpravu na recept a ovéfovat podpis I€kare, respektive
s vloZzenim do databdze l€karny, coZ u tohoto prvku neni hlavnim motivem. Ve tfetici
posledni a nemén¢ dulezity problém je svobodny vybér 1ékarny, kterou miiZe pacient/klient
navstivit a recept zde uplatnit. Lékat nesmi svym jedndnim ohrozit toto pacientovo pravo.
Ve vysledku toto znamend, Ze se lékaf musi dotdzat, na kterou I€kdrnu ma recept poslat.
V dnesni dobé je toto feSeni sice mozné ale pouze dopliikkové, znamend to, Ze pokud se
vyskytne I€kaf, ktery je tuto sluzbu schopen realizovat a navic najdeme lékarnu, kterd je
taktéZ schopna tuto sluzbu realizovat, navic aniz by jsme do 1ékdrny museli chodit pfehnané
daleko vzhledem ke svému bydlisti, ¢i mistu naseho pracovisté, coz je piipad, ktery se
vyskytuje ziidka, mizeme se s lékafem dohodnout, Ze budeme chtit posilat recepty e-
mailem na danou lékdrnu. Ptipadl je mdlo zejména vzhledem k mélo pokrocilému vyvoji

informatizace 1ékaren a I€kaiii v Ceské Republice.

2

naleznete na internetu http://www.pgp.com/ (anglicky) a http://www.pgp.cz (Cesky — zkracené informace)

'8 Naptiklad Post Signum QCA Ceské poty, s. p., nebo Prvni certifikaéni autorita, a.s.
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3.3.6 Informacni zdravotnicky systém

Posledni a zajimavy systém co se tyce integrace, je Informacni zdravotnicky systém. Jedna
se 0 jiz zavedeny systém, ktery je jiz na mnoha mistech po Ceské republice. Tento systém je
puvodné vyvinut pro usnadnéni prace s daty, které 1ékati edituji a moZnosti internetového
ndhledu pacienta na svoji kartu, kde si mtize kontrolovat diagnézy a vysledky vySetieni.
Jeden z takovych systémt je IZIP — internetovy pfistup ke zdravotnim informacim pacienta
v podobé svého produktu — elektronickd zdravotni kniZzka. Tento projekt byl s tspéchem
prezentovan na mezindrodni konferenci eHealth, kde je jednozna¢ny cil dovést zdravotnictvi
do integrovaného systému a usetfit tak velkou sumu penéz a také n¢kdy Zivot v piipadé
odhaleni kontraindikaci. Jde zde o to, Ze pokud bude hlidat pocita¢ napiiklad kontraindikace
riznych 1é¢iv pfedepsanych jinymi 1ékafi, miZe tak pacientovi navrhnout jiny léCivy
piipravek. Podobny systém je vyvijen v Némecku, kde se nazyvd E-karta, jelikoZ je karta

s mikroprocesorem zdkladem daného systému.

Systém je koncipovan programem slouZzicim jako klient k ptfihlaSeni do databdze na zdkladé
platné verifikace lékafe a jeho ndsledné autentizace pfistupu k danym informacim o
pacientovi. Pacient tak ma zaloZenou svoji kartu pacienta, kterd je uloZzena v dané databazi.
VSichni jeho I€kati ( pokud spolupracuji s danym systémem ) pacientovi dopliiuji informace
o jeho zdravotnim stavu. Diagnézy, vysledky z vySetfeni, snimky z rentgenll, predepsand
léciva, atd. Posledni moZnost — predepsand léCiva sice systém dokdze editovat do karty
pacienta, ale nedokdze s nimi naklddat dale. Tato ¢ast systému je vhodnd pro rozSiteni.
Rozsiteni md byt v takovém rozsahu, aby recept bylo mozno v I€karn¢ zjistit. Realizace
bude obdobnd jako klasicky pfistup od lékatfe, akorédt stim rozdilem, Ze jsou omezena
nékterd prava pro zdpis. V 1ékdrn€ bude mozZno zobrazit frontu nevydanych 1é¢iv zadanych
od raznych specialisti nebo od obvodového lékate. Po vydani 1é¢iv dojde k automatickému
vytazeni vydanych 1éC¢iv z fronty. Pacient tak nemd moZnost ziskat jiZ jednou vydané léCiva i
kdyby s poZadavkem Sel do jiné l€karny. Jind 1ékdrna ptes stejny systém zkontroluje frontu
nevydanych 1éCiv, kterd je aktudlni v redlném Case a dostane se tak moznosti vydat opét
pouze nevydané léCiva. Lékafem predepsand léCiva, uloZena v karté pacienta jiz u 1ékate
zobrazi kontraindikace, které maji ohrozit pacientliv zdravotni stav. Kontraindikace maji byt

zobrazované i v 1ékarn¢, kde miize sam lékéarnik zjistit piipadné kontraindikace.

Z pohledu zabezpecCovani receptii je takovy systém pouzitelny, musel by se vSak

modifikovat na novou droven - piedepisovani receptll. Nekteré z takovych systému uz tuto
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moznost maji, jenZe pouze s funkci zdpisu do karty pacienta. Pfedepisovani receptli a
vydavani léciv pomoci této metody znamend napiiklad udsporu Casu a energie pii
predepisovdni 1éCiv pacientm, kteti 1éCiva pravideln€ uZivaji, kdy neni vyhled, Ze by
v dohledné dobé¢ byli schopni lécbu prerusit. Takové piipady, kterych neni mdlo, si mohou
dohodnout pouze telefonicky zadani nového receptu, kdy jiz pacient mize byt na cesté do
lékarny. Nebo muze 1ékai zadat napiiklad opakovaci recept, ktery jiz bude dostupny i pro
stavajici tiSténé recepty, kdy bude periodicky obnovovan podle ddvkovani a pacient si tak
miZe vyzvednout léky bez piedchdzejici navitévy u lékafe. Setif se tak &as lékait, ktery
byvé klicovy pro piijem novych pacientli. Roste tak i efektivita zdravotnictvi jako takového.
Problémy nastédvaji stejné jako v ovéfovani receptii na webovém rozhrani kdy musi mit lékat

i lékdrna patficné vybaveni na to provozovat cely systém.

3.3.7 E-Recept

Pojem E-Recept je zaveden zejména v zahrani¢i. Jednd se o elektronicky recept kdy vymizi
forma tiSténého receptu, stejné jak je tomu u Informacniho zdravotnického systému. V. SRN
je e-recept na pokraji rozsiteni v celorepublikovém méfitku. Z hlediska jejich
hospodaiského upadku je tato aplikace investici do uspor, stejn¢ tak jak by tomu bylo i u
nas. Probihaji tam pilotni projekty, napiiklad ve mésté Flensburg. Zavadi se pro hlavni
ptedpoklady pouZitelnosti pro Sirokou vetejnost a pfedb&znou kalkulaci moZnych financ¢nich
tokli. Vse je realizované takzvanou e-kartou. E-karta je pfipravena pro autentifikaci,
uzamknuti a k pouZiti e-podpisu pouZitim mikroprocesorové karty. E-karta mid jednu
pfednost kterd se dd povazovat jako nevyhoda pro jeji spusténi do celorepublikového
systému. Je to moZnost pacienta rozhodovat o tom, co danému lékati zvefejni a co ne. Jsou
zde urcité povinné udaje, které jsou zobrazované vzdy. Vazou se k identifikaénim ddajim
pacienta, jako napiiklad jméno, rodné c¢islo, zdravotni pojiStovna, atd. E-karta vSak ale
obsahuje informace o pacientova zdravotnim stavu. Pacient ma moznost nékteré informace
urcitému 1ékafi zatajit. Zobrazovani informaci Ize také provést zplisobem definovani pouze
nékterych informaci, které danému lékati pacient chce prozradit a dalsi informace, které
nedefinuje se Zddnému I€kafi neobjevi. Tato moznost bezesporu ddvd demokratickd prava
pacientovi moznost rozhodnout, co o své osob¢ zvefejni, ale na druhou stranu je od
pacienta nezodpovédné, pokud nckteré informace omezi. Pacient nema vzdy lékaiské
vzdélani na to aby mohl posoudit, kterd data jsou pro vySetfujictho lékafe naprosto

relevantni. Existuji nékteré vazby, které pacient jen téZko vytusi a proto by podle zdravého
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usudku mél predkladat informace vSechny. Také tato zdkonem povinnd moznost systému

brzdi celkovy rozvoj systému, protoZe je predmétem polemiky.
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Obréazek 5 - Identifikacni karta pouZzitd v
Némeckém projektu Bit4health

3.3.8 Vyznam datové bezpecnosti v informa¢nim zdravotnickém systému

Datova bezpecnost je pilifem pouZitelnosti tohoto systému. Pokud by takovyto systém
nebyl dostatecné zabezpeceny, byl by nadchylny k hrozbdm ttoku urceného at’ uz k destrukci
informaci, ale v neposledni fadé¢ i k neidentifikované zméné nékterych citlivych a
zneuzitelnych ddaji. Ty pak budto mohou vést k diskreditaci jednotlivce moZnosti
oznacenim za nesvépravného. Pokud by takto napadend osoba byla jednatelem spole¢nosti,
mohlo by dojit ke zruSeni platnosti nékterych smluv, které jako jednatel podepsal. Bylo by
mozné timto zplsobem vydirat, nebo dokonce zlikvidovat existujici firmu v rdmci nekalé
hospodaiské soutéZe. Pokud se na hrozby podivime z jiného uhlu, bylo by dost mozné
nelegdlné vydé€ldvat penize vzhledem k velké provazanosti a velkému objemu aktivit
systému. Nepovolené predepisovani humannich I€¢iv urenych jako surovin k vyrobé drog,
anabolik ¢i jinych latek. Ddle zapisovani na zakazku urcité lékaiské zpravy. Tyto zpravy by
mohly obsahovat zpravu o invalidité a tim i pfizndni invalidnitho dtchodu, ale také povolani
do lazni, které jsou hrazeny pojisStovnou. Datova bezpecnost tohoto systému musi sahat
minimdlné na droven elektronického bankovnictvi. Termin minimdlné byl pouZit zdmérné
kvili tomu, Ze tento systém ma byt daleko rozsahlejsi, neZ elektronické bankovnictvi.
Uroveit zabezpedeni koncového poéitade pii elektronickém bankovnictvi je v zdjmu
kazdého uzivatele. Je tim mysleno riziko trojskych koni, spyware, a jinych podobnych
utokl na pocita¢. Velké mnozstvi pocitacti 1ékait mize byt napadeno aplikacemi, které

vV s

vzdélené monitoruji jejich ¢innost. Potom je snadnéjsi zjistit pihlaSovaci udaje do systému.
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Tim se i minimalizuje velké usili na to pronikat do zabezpeceného systému hrubou silou.
Lékati nemusi mit tak silny motiv zabezpecit svij pocitac, jelikoZ pomoci ného nemusi
pfistupovat k elektronickému bankovnictvi. Navic nelze spoléhat na pocitacovou
gramotnost 1ékaiské obce, vzhledem k ndro¢nosti jejich studia, které se navic netyka
informacnich systémi. AvSak pokud je systém navrzen tak Ze odoldvd i moZnosti
odposlechu a ptihlasovani s identifikaci je provadéno jinym, bezpecn&jSim zpiisobem, stava
se velmi pouzitelnym pro velké mnoZstvi pfihlaSovéni dil¢ich autorit, které maji do systému

pristup.
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ZAVER

Cilem préce je navrhnout mozné prvky, které svymi vlastnostmi odpovidaji poZadavkiim na
zabezpeCovani receptii. V této praci vychdzi najevo, Ze zabezpecCeni receptll je potiebné
zejména pro velké uniky aktiv. Omezeni takovymto uniktim by zefektivnilo a zprtihlednilo
Ceské zdravotnictvi. Dob¢ odpovidajicim zabezpeCenim se jevi zabezpeceni receptu
elektronickou cestou. Stin velkych ndkladi na potizovéni dil¢ich autorit, které maji piistup
do zabezpecené databaze je vykoupen svou jednordzovosti. Naklady dale vznikaji i pti béhu
aplikace, ale mohou byt o mnoho nizsi, neZ jsou ndklady na vydand léCiva na zdklad¢
faleSného receptu. Naklady se poji s udrzovanim systému s aktudlni bezpecnostni politikou a

zvétSovanim databaze.

Na zédvér je nutno podotknout, Ze vySe zmifované moznosti zabezpeceni nejsou dogma.
Jiné varianty mohou vyvstat z pozadavkl téch, pro které jsou recepty urceny a kterych se
bezprostfedné tykd problematika falSovani receptii nejvice. Uvedené zabezpecovaci prvky
jsou pouzité v ramci vyzkumnych projekti pouze z malé ¢asti. Nekteré, jako napiiklad
projekt Tramis, e-karta a IZIP, jsou jiz redlné nasazené, avSak nikoliv v celorepublikovém

pokryti a bez jakékoliv zastity zdkonem.
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ZAVER V ANGLICTINE

The aim of the bachelor thesis is suggestion of potential items, characteristics of which
correspond to the requirements of securing medical prescriptions. This publication is
discovering that securing of medical prescriptions is top necessary by the reason of
considerable outflow of finances. Restrictions of this kind of outflow would make the Czech
health service more effective and transparent. As time appropriate seems the solution of
securing medical prescriptions in electronic way. First investments are major than
continuous expenses. The continuous expenses can be much lower than big money outflow.
Investments are tied together with system maintenance, actual security policy and increasing

of databases.

At the conclusion it is necessary to say that aforementioned scopes of securities are not
dogma. Other variants can originate from the customers requests. Security items shown are
used in term of research projects in very little part. Some of these are actually used in real
situation, e.g. Tramis, e-card and IZIP. However lot of items are not used in the whole-

republic and from the most part are not protected by law.
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E-Karta Elektronicka karta s ¢ipem zavadénd v SRN pro E-recept
E-Recept Elektronicky recept

ICZ Identifikacni ¢islo 1ékafe.

MZS Mechanické zabranné systémy.
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WADA Svétova antidopingova agentura [World Anti-Doping Agency].
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PRILOHA 1 - ANKETA PRO ODHADY FALESNYCH RECEPTU

Aby doSlo ke zprihlednéni problematiky faleSnych receptli, je zapocCato zpracovavani
publikace, tykajici se tohoto problému. Jiz ze statistik vime, Ze k tomuto problému dochézi.
Co je vSak nejisté je urceni n¢jakého mnoZstvi. Ztraty, ¢i alesponi poctu faleSnych recepti,
které projdou Iékarnou a poté k pojistovné, kde teprve miiZe, ale i nemusi dojit k odhaleni.
Pokud dojde k odhaleni v pojiStovné, spadd vSe na bedra lékarnikli, ktefi nesou
odpovédnost, i kdyZz tiskopis splitioval ndlezité kritéria platného receptu. Legislativni
moznosti jsou zde znacné omezené. Vyhlaska 343/1997 Sb., kterou se stanovi zpiisob
predepisovani 1é¢ivych ptipravki, ndlezitosti l€katfskych predpisii a pravidla jejich pouzivani
je omezend a nikdo tak nema v ruce G¢inny ndstroj v boji proti nelegalnimu falSovéani. Pokud
dojde k odhaleni faleSného receptu v lékarn¢€, pak je situace jind. Kladné disledky si kazdy
Iékarnik jist¢ uvédomi. Tato anketa je pro ucely zjiSténi poctu zachycenych faleSnych
receptll. Nejde zde ani tak o pfesnost, ale pro ujasnéni métitka ve kterém se pohybujeme,
jelikoZ na takovéto téma, pokud vim, neexistuje zZadna statistika. Tyto ¢isla jsou véci
odhadu a pii spocitani primérii a relativni odchylky vice odhadli od odborniki, jsme
schopni zjistit pfiblizné ¢isla. Proto vas prosime o vyplnéni tabulky viz. niZe a pfeposlani

jejich hodnot zpét na ptivodni adresu.
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Mgr. | mésicné ro¢né
Pocet falesnych receptt,
které se zachyti v Iékarné
a nedojde tak Kk jejich -
realizaci.
1.

Odhad poctu faleSnych | 5

recepti na které nebyly

odhaleny, ale méli Jste

podezieni.

Typ pachatele z hlediska

dalsiho nakladani

slécivem. ( narkoman, | 2

distributor pro  prode;j

1éCiv na internetu, 3.

distributor surovin

k vyrob¢ drog, atd. )

Tabulka 7 — anketa v ptiloze

Vysvétleni sloupce Mgr. — pro odhad poctu faleSnych receptt, které nebyly odhaleny, ale
bylo na n¢ podezieni je potfeba aby se zapojilo i vice zaméstnanci 1ékarny. Pokud je vSak

zaméstnin pouze jeden zaméestnanec pro vydej 1éCiv, staci zapsat data pouze do 1. fadku.



