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ABSTRAKT

V bakalatské praci se zabyvam problematikou zabezpeceni a ochranou objektu obchodné-

vyrobniho podniku. Bakalarska prace se sklada ze dvou casti.

V teoretické ¢asti budou popsany zékladni prvky zabezpeceni a jejich uzivané pojmy, jejich
funkce a technicky popis. Obvodova ochrana, plastova ochrana, rezimova ochrana, popla-
chové zabezpeCovaci a tisnové systémy, elektrickd pozarni signalizace, kamerového

systému a formy soukromé bezpecnostni agentury.

Praktické ¢ast prace bude zamétena na vybrany objekt. Nasledn€ bude zmapovano a popsano
soucasné¢ zabezpeceni objektu. Soucasti prace bude SWOT analyza, Ishikawa diagram a me-

toda PNH zabezpeceni vybraného podniku.

Na zaklad¢ zjisténych vysledkli bude vypracovano vyhodnoceni a navrzeni vhodnych
opatieni k doplnéni zabezpeceni a ochrany objektu, které by vedlo ke sniZzeni moznosti zra-

nitelnosti podniku a vnéjsich hrozeb.

Klic¢ova slova: bezpe¢nost, hrozba, obchod, ochrana, podnik, vyroba, zabezpeceni.



ABSTRACT

In my bachelor thesis I deal with problematics of security of a commercial manufacturing

company premises. The thesis is consists of two main parts.

The first part is teoretical. There are described the basic elements of security, most used
terms of this topic, functions and technical description. Some of the terms are: circuit pro-
tection, cover protection, mode protection, alarm security and emergency systems, fire alarm

system, CCTV (closed circuit television) and forms of private security agency.

In the practical part I do focus on specific object. Then I describe current level of security
by the active and passive elements. Part of the thesis is SWOT analysis, Ishikawa diagram

and PHN security method of the company.

On the basis of the results are created evaluations and suggestions of recommended and
suitable precautions to increase security and protection level of the building. These precau-

tions should decrease possibility of vulnerability of the company and external threats.

Keywords: safety, threat, commerce, protection, company, production, security
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UvVOoD

Zabezpeceni a ochrana objektti ma v dnesni dob¢ vyznamnou roli, kterd vede k poklesu a eli-
minaci rizika poSkozeni zajmi jedince, souboru ¢i celého podniku. Ke korektnimu zajisténi
funkéni ochrany je nutné zkombinovat jednotlivé prvky tak, aby tvofily kompatibilni, rov-
novazny a rezistentni systém. Aktudlni moznosti zabezpeceni jsou na vysoké technické

arovni.

Cilem bakalatské prace je zmapovat a popsat aktualni zabezpeceni podniku, na zakladé shro-
mazdénych podkladl vypracovat analyzu rizik a nasledné navrhnout opatient, kterd povedou

ke zvyseni urovné zabezpeceni podniku.

Bakalatska prace je rozdélena do dvou kapitol, na teoretickou a praktickou ¢ast. V teoretické
Casti je zminéno nékolik zasadnich udalosti, které probéhly v podnicich na tizemi Ceské
republiky. Navazuji pravni pfedpisy pro zabezpeceni budov a popis moznych zptisobt za-
bezpeceni podniki jako jsou napf. fyzickéd ochrana, mechanické zabranné systémy, rezimova
ochrana a prostiedky technické ochrany. Teoretickd ¢ast je ukoncena popisem jednotlivych
cilt prace a pouzitymi metodami k odhaleni moznych hrozeb a rizik pro obchodné vyrobni

podnik.

Praktickd cast se zabyva posouzenim soucasného stavu zabezpeceni obchodné vyrobniho
podniku, zmapovanim objektu a popisem jednotlivych typii ochran uvedenych v teoretické
¢asti. Nasleduje aplikace SWOT analyzy, Ishikawa diagramu a metody PNH. Praktickou
¢ast uzavirad navrh na zvySeni zabezpeceni objektu obchodné vyrobni spolecnosti s vyhod-

nocenim ekonomickych nakladu.
Prace ma odpovédét na otazky, zdali je zabezpeceni podniku vyhovujici a dostate¢né, jakych
ochran vyuziva a je-li mozné zvySeni miry zabezpeceni a ochrany objektu obchodné vyrob-

niho podniku.
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I. TEORETICKA CAST
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1 VYZNAM ZABEZPECENI OBJEKTU OBCHODNE VYROBNI
SPOLECNOSTI

V dnesni uspéchané, moderni a pokrocilé dobé spjaté s technologickym rozvojem je nutné
vénovat problematice ochrany a zabezpeceni podniki zvySenou pozornost. A to z davodu

ochrany majetku spolecnosti, ale i zdravi zaméstnanct a pracovnikai.

1.1 Negativni udalosti vzniklé v historii obchodné vyrobnich podnikii

Za zminku stoji n€¢kolik tragickych udalosti, pii kterych doslo ke Skodam na majetku, ale
predevsim ke ztratdm lidskych zivoth. Jedna se o pozary vyrobnich hal nebo napadeni fidi-

cich pracovnikil v podniku. K nevyznamnéjsim udélostem lze zatadit nasledujici udalosti:

e 2009 — Ceska republika, Zlinsko, v tamni tiskarné Graspo postielil propustény za-
méstnanec dva manazery,

e 2011 - Ceska republika, Kunovice, ve spole¢nosti Aircraft Gtoénik zastielil dva vr-
cholové manazery a postielil feditelku spole¢nosti,

e 2015 — Ceska republika, Litvinov, pozar v chemi¢ce Unipetrol zptisobil $kodu dva-

nact a pal miliardy korun ¢eskych.

Z uvedenych divodi je potfebné vénovat pozornost komplexnimu zabezpeceni podniki.

1.2 Pravni predpisy zabezpeceni objektii

Pravni ptredpisy plati ve vSech oborech a jinak tomu neni ani v oblasti zabezpeceni podnik.
Mezi primarni pravni pfedpisy patii Listina zakladnich prav a svobod, Obc¢ansky zakonik,
Trestni fad a Trestni zakon, které je nutné dodrzovat a respektovat. Na jedné stran¢ je na
ochranu podniku nahliZeno z pohledu vlastnik, ktefi se snazi o maximalni zabezpeceni pod-
niku, vlastniho 1 svéfen¢ho majetku. Na stran¢ druh¢ je pohled ob¢ana. AvSak nikdy nesmi

byt prekroCeny pravni hranice ochrany tak, aby bylo zpiisobeno zasaZeni do prav a svobod.
[1]

Instalované zabezpecCovaci systémy musi splitovat vlastnosti vyzadované¢ normami a prav-
nimi ptedpisy. Pro zabezpeceni budov plati pfedevS§im ceské technické normy (dale jen
,,CSN“) nebo normy evropské ¢i mezinarodni, které byvaji ozna¢eny zkratkami EN, ISO,
IEC a ETSI, kter¢ jsou vefejné dostupné. Tyto piedpisy jsou piejaty do struktury ¢eskych

norem. Cesk4 technicka norma je formulaci naroki na vyrobky, procesy ¢i sluzby, aby byly
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vhodné pro své pouziti. Stanovuji zdkladni pozadavky na kvalitu, bezpecnost, ochranu

zdravi a zivotniho prostiedi. [2]

Mezi zékladni normy patfi:

Vyhlaska ¢. 23/200/Sb. — O technickych podminkach pozarni ochrany staveb.
CSN EN 50131-1 az 6 — Poplachové systémy. Elektrické zabezpecovaci systémy.
CSN EN 50136-1-1 — Poplachové systémy — Poplachové pienosové systémy
a zafizeni.

CSN EN 54-1 az 7 — Elektricka poZarni signalizace.

CSN EN 54-10 az 25 — Elektricka pozarni signalizace.

CSN EN 50398-1 — Poplachové systémy — Kombinované a integrované popla-
chové systémy — Cast 1: Obecné pozadavky.

CSN EN 62676-1-1 — Dohledové video systémy pro pouziti v bezpeénostnich
aplikacich — Cast 1-1: Systémové pozadavky — Obecné.

CSN EN 60839-11-1 — Poplachové a elektronické bezpeénostni systémy — Cast
11-1: Elektronické systémy kontroly vstupu — Pozadavky na systém a kompo-
nenty.

CSN EN 50133-1; 2; 7 — Systémy kontroly vstupu pro pouZiti v bezpe¢nostnich
aplikacich

CSN EN 1627 — Dvefe, okna, lehké obvodové plasté, miiZe a okenice — Odolnost

proti vloupani — Pozadavky a klasifikace.


http://www.technicke-normy-csn.cz/334592-csn-en-62676-1-1_4_95677.html
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2 ZPUSOBY ZABEZPECENI OBCHODNE VYROBNICH PODNIKU

Jiz v ddvné historii se nasi predkové zabyvali ochranou a zabezpecenim svych obydli pred
napadenim zvifaty nebo protivniky. Mezi prvni zptsoby zabezpecCeni byly nasSimi predky
budovany ohrady a vznikala prvni hradisté. V dobé neddvno minulé si vétSina podnikil vy-
stacila s visacim zdmkem na brané, standardni zdmkovou dveini vlozkou, pfipadné s mfi-

zemi na oknech a vstupnich dvefich.

Dnesni technologie dovoluji pouzit nespocet systémi, které umoznuji zvysit Groven
zabezpeceni objektu. Na trhu bezpecnostnich technologii je mozno vybrat z mnoha profesi-
ondlnich firem, které nabizi poradenstvi a realizaci zabezpeCeni objekti riznymi typy
a trovnémi systémi. Nabidka téchto systému je stle Sirsi i finanéné dostupnéj$i nez pred

nckolika lety.

Ve strucnosti stoji za zminku vyjmenovat nékolik zptsobi zabezpeceni objekti:
e mechanické zdbranné systémy (dale jen ,,MZS*),
e poplachové zabezpecCovaci a tisnioveé systémy (dale jen ,,PZTS®),
o clektrické pozarni systémy (dale jen ,,EPS*),
e uzavfeny televizni okruh (dale jen ,,CCTV*),
e systém kontroly vstupu (dale jen ,,ACS*),
e pult centralni ochrany (,,dale jen PCO*).

Bezpecnostni systém piedstavuje nastroj pro zajisténi bezpecnosti dané¢ho prostredi v poza-
dovaném Case a pro stanoveny ucel. [3]

Bezpecnostni systém ma piedevsim plnit nasledujici role:

e preventivni — ktery se zaméfuje na predchazeni vzniku nebezpecnych udalosti,

e pohotovostni — zajiSténi stalé pripravenosti k feSeni krizového systému (dale jen
»KS),

e informacni — zajisténi v€asnych informaci o vzniku KS,

e reakce na vzniklé KS — schopnost fesit vzniklé situace vcas a efektivné. [3]

Spousta spolecnosti spoléhd na technologické zabezpeceni budov a mnohdy pomiji fyzic-
kou ostrahu, kterd celému zabezpeceni dava piidanou hodnotu. NejlepSim zabezpecenim je
prevence, coz znamena pravidelné Skoleni zaméstnancti, spravcl systémi, ale i pravidelné

prohlidky, revize a testovani vSech systémil.
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Uroven zabezpeéeni je odvisla od:
e technické vyspélosti objednatele,
e zvoleného systému,
e profesionality zhotovitele,
e zkuSenosti zhotovitele,
e urovné nastaveni,
e dodrzovani pravidel zaméstnanci,
e pravidelné udrzbé,

e rychlosti zdsahu v pripadé¢ naruseni. [3]

2.1 Fyzické zabezpeceni objektu obchodné vyrobni spole¢nosti

Fyzické zabezpeceni objektu obchodné vyrobni spole¢nosti je mozno chéapat jako zabezpe-
¢eni nestatni organizace fungujici na komerénim principu. Provozovat fyzické zabezpeceni
objektu mize pouze osoba vlastnici licenci pro provozovani Soukromé bezpec¢nostni sluzby
(dale jen ,,SBS*), kterou vydava Ministerstvo vnitra. VSichni provozovatelé SBS jsou po-
vinni kazdoro¢n¢ Ministerstvu vnitra pfedkladat zpravu o provozu za uplynuly kalendaini
rok, nebo aktudlniho obdobi, pokud své piisobeni v toto roce zapocal nebo ukoncil. [4] VY-
kon ¢innosti SBS spociva:

e v projektovani,

e organizovani,

e Tfizeni,

e kontrole,

e vykonu ochrany,

e strazni sluzby,

e pievozu finan¢nich hotovosti,

e realizaci vyjezdovych skupin. [4]

Soukromé bezpecnostni sluzby sehravaji dilezitou roli pfi ochrané majetku a osob, protoze
na rozdil od technickych zplisobii ochrany zabezpeceni mohou ptipadné nebezpeci odvratit.
Technickd ochrana takové jevy pouze detekuje nebo o jejich vzniku informuje. Pracovnici
SBS nikdy nesmi zneuzit své pozice. Nesmi zkoumat, hledat nebo se zajimat o ndbozenské
presvédcenti, o rasovy ptivod, politické presvédceni, zdravotni stav ¢i sexualni orientaci osob.

Jejich provoz musi byt v souladu s pravnimi piedpisy a zakony Ceské republiky. [4]
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Fyzické ochrana je ¢innost vedouci k zabranéni trestné a protipravni ¢innosti zajistované
soukromou bezpecnostni sluzbou pomoci osoby povérené ochranou a ostrahou osob a ma-

jetku. Pfi jejim provadéni musi byt dodrzeny vSechny pravni normy.

Fyzicka ochrana zahrnuje:
e kontrolu vjezdu a vyjezdu vozidel, kontrola nakladu a ptisluSnych dokladd,
e udrzovani poradku,
e kontrolu prostort,
e kontrolu osob pii vstupu nebo odchodu, kontrolu jejich dokladl a zavazadel,
e odebrani véci, ktera byla ukradena nebo je na toto podezieni,

e hlaseni nehod. [3]

2.2 Mechanické zabranné systémy

Mechanické zabranné systémy jsou pokladany za primarni slozku ochrany osob a objektii
[5]. Do této kategorie spadaji vSechny mechanické prvky, které komplikuji nebo znesnadnuji
neopravnéné proniknuti do chranéného prostoru pies oploceni, dvete, okna nebo manipulaci
se stfezenymi predméty v chranéném prostoru. Mechanické zabranné systémy dodavaji
ochranu svou mechanickou pevnosti, kterd je ddna priilomovou odolnosti, jiZ musi pachatel
pfi pokusu o vniknuti do stfezeného prostoru piekonat a mnohdy je tato doba pro agresora

neunosnd. Rozdéleni MZS je zobrazeno na obr. 1. [6]

Obvodova
P ochrana

™,
\,

Plastova
ochrana

7 i

Mechanické o
zabranné systémy Ry
. —
.

NN i & tovo
N ochrana

*,
\,
*,
N,
\,

.

SpecialnTt

ochrana

Obrazek 1 - Rozdéleni mechanickych za-

brannych systému [6]
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2.2.1 Obvodova ochrana

Obvodovou ochranu tvoti prostfedky, které vytvareji hranici a oddéluji chranény objekt od
ostatnich pozemku. Fyzickou hranici mohou tvofit umélé bari€ry, jako naptiklad rizné druhy

oploceni, zdiva, kombinaci zdiva a oploceni, nebo ptirodni bariéry.

Rozd¢leni obvodové ochrany:
e draténé oploceni,
e bezpecnostni oplocenti,
e vysoko bezpec¢nostni oploceni,
e vrcholové zabrany,
e podhrabové piekazky,
e vstupy a vjezdy. [6]

Vstupy a vjezdy patii do skupiny obvodové ochrany, které zvySuji bezpecnost objektu a za-
brafiuji volnému proniknuti do prostoru chranéného objektu. Jsou hranici mezi kontrolova-

nym a volnym prostorem. Za nejvhodnéjsi je povazovano mit co nejmensi pocet vstupil

a vjezdu, ¢imz je snizeno riziko pokusti o neopravnény vstup.
Rozdéleni dle pouziti:
e pro osoby,

e pro dopravni prostfedky.

Zpisob zabezpeceni vstupii:
e brankou,
e turniketem,

e Dbezpecnostni propusti.

Zpisob zabezpeceni vjezdi:
e brany,
o posuvné,
o otoc¢né.
e zavory. [6]
Zavory slouzi jako vhodny dopln€k vjezdu nebo vyjezdu z podniku, kdyz jsou otevieny

brany. V tomto piipad€ zavory plni kontrolni funkci.
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Turniket je zafizeni, které by mélo zabranit vstupu neopravnéné osoby, nebo umoznit pri-
chod pouze jedné osoby do chranéného objektu. Turnikety je mozné napojit na PZTS, kdy
pii vyhlaseni poplachu se turnikety zablokuji, nebo na EPS, kdy se turnikety odblokuji a jsou
voln¢ prichozi. Napgjeni 1ze zalohovat pomoci zaloZznich akumulatort nebo dieselagregatu.
Turnikety umoziuji Skalu nastaveni, napt. iroven zabezpeceni, rychlost otvirani a zavirani
ktidel, emergenci atd. Turnikety nabizi Siroké pole uplatnéni a jejich vyuziti je mozné napf.
v oploceni objektu, na vstupu do budovy, vstupy sportovnich areala atd.

Zakladni rozdéleni turnikett:

e trnové,

o tripodové,

o jednoramenné.

e kiidlové,
o otocné,
o posuvné.

e branky,

e plno profilové (obr. 2),

e rotacni. [7]
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Obrazek 2 - Turniket plno profilovy — Rexon
Dea 3 [8]
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2.2.2 Plastova ochrana

Do plastové ochrany jsou zafazeny vSechny konstrukce, které odd¢€luji interiér budovy od
exteriéru. P1ast’ objektu tvoii stény, stropy, stiechy, okna, dvefe a vrata. Konstrukce, ktera
tvofi plastovou ochranu musi splilovat fadu pozadavkd, tak, aby odolavala vnitinim 1 vnéj-

Sim vliviim prostiedi a soucasné byla zachovana spravna funkce objektu. [6]

Zakladni otvorovou vyplni je okno, které plni funkci pfirozené¢ho osvétleni a vétrani. Okna
se lisi dle pouzitého materialu pfi vyrob€. Zabezpeceni okennich otvorti ovliviiuji faktory
jako ram, ktidlo, kovani, sklo, piipadné folie na skla, rolety a miize. V soucasné dob¢ se
pouzivaji bezpecnostni folie na sklenéné vyplné oken. Tento typ zabezpeceni oken je eko-

nomicky mén¢ nakladny a designové piijatelnéjsi nez miize. [9]

2.2.3 Predmétova ochrana

Predmétovou ochranu je mozno chapat jako zabezpeceni a ochranu mist a predméti, kde
jsou uschovany rizné cennosti, jako naptiklad finanéni hotovost, know-how podniku, utajo-

vané informace atd., pred neopravnénym nakladanim. [10]

2.3 Rezimova ochrana

V praxi se lze setkat taktéZ s oznaCenim organiza¢ni nebo administrativni ochrana. Je to ad-
ministrativné organizacni uspotradani vztahli mezi pracovniky, jejich ¢innostmi a procesy se
dosahuje optimalniho stavu v daném podniku. Soucasné fesi, jakym zplisobem budou pra-

covnici postupovat pii ochrané podniku, a to v souladu se zadkony a jeho potfebami.

ReZimova ochrana se tyka:
e Cinnosti pracovnikl uvnitt podniku (zaméstnanci),
e pohybu a chovani navstev,

e vystupu dat a informaci vné podniku. [3]

Rozd¢€leni rezimové ochrany:
e vstupni a vystupni rezim osob — kontrola vstupu zaméstnancti a navstév do pod-
niku,
e vstupni a vystupni rezim dopravnich prostfedkt — kontrola vozidel pti vjezdu 1 od-
jezdu z objektu, kontrola vyvazenych pfedméti a materiald,

e pohyb zaméstnanct uvnitt podniku — urceni ¢asti podniku s omezenym pfistupem;
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e provozni rezim — zaji$téni plynulosti a bezpecnosti provozu,
e materialovy a expedicni rezim — postup pii piijmu, vydeji a skladovani materialu,
e kliCovy rezim — stanovi postup pii ptij¢ovani, oznaCovani, ptidélovani klickt nebo

vyméné zémkii. [11]

2.4 Technicka ochrana

Technickd ochrana se skladd z detekcnich systémt, které vyhodnocuji a predavaji data

o chranéném z4jmu (objektu). Technickéd ochrana je u¢innym doplitkkem klasické ochrany.

[9]

2.4.1 Poplachové zabezpecovaci a tisiiové systémy

Poplachové zabezpeCovaci a tisniové systémy sestavaji z poplachovych zabezpecovacich
systému (dale jen ,,PZS*) pro detekci a signalizaci naruseni chranéného objektu a poplacho-
vych tistiovych systéma (dale jen ,,PTS*) pro ptipad nouze jako napft. napadeni, tinik plynu
atd. Dfive byly tyto systémy zndmé jako EZS nebo elektrické zabezpecovaci a tisnové sys-
témy. Poplachové zabezpecovaci a tisiové systémy (dale jen ,,PZTS*) jsou v souc¢asné dobé
povazovany za nejspolehlivéjsi ochranu, a to z hlediska mozného ptekonani narusitelem.

[10]

Primarnim Ucelem PZTS je ochrana proti fyzickému naruSeni stteZeného prostoru. Byva
rovnéZ Casto vyuzivana k detekci koure, tiniku plynt €1 sledovani hladiny vody proti zapla-

veni kotelen primyslovych nebo soukromych prostori. [10]

Poplachové zabezpe€ovaci a tisiové systémy je mozné rozd¢lit na klasické prvky PZTS pro-
pojené kabelaZzi pro napajeni jednotlivych prvki a pienos informaci, bezdratové a kombino-

vané. [10]

Charakteristika systému klasického systému PZTS:
e jsou cenove dostupng;jsi,
e nejsou zavislé na bateriich.

Charakteristika bezdratového systému PZTS:
e snadnd a rychld montdZ i demontaz,

e snadnd rozsititelnost systému,

e nevyhodou je omezeni vzdalenosti dosahu ustfedna — snimac,
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e napijeni bateriemi — systém automaticky upozorni uzivatele na pokles napéti pod

danou uroven prostiednictvim GSM nebo emailu.

Kazdy systém PZTS je sloZen z nasledujicich prvk:
e detektory:
o pohybu — ¢idla PIR,
o rozbiti skla — tfistivé detektory,
o magnetické kontakty,
o otfesu,
o antimasking,
o plynu,
o zaplaveni,
o koure,
e Ustfedny:
o smyckové,
o adresné,
o smiSengé,
o bezdratové,
e signalizacni zafizeni:
o akusticka,
o opticka,
o smiSena,
e ovladaci zafizeni:
o koédova klavesnice,
o dalkovy ovladac,
o RFID,
e napgjeci zafizeni,

e kabelové rozvody. [9]

2.4.2 Elektricka poZarni signalizace

Elektricka pozarni signalizace je systém pro v€asnou detekci zdrodku pozaru, jeho lokalizaci
a spusténi odpovidajicich zafizeni, ktera jsou soucasti systému protipozarnich bezpecnost-

nich opatfeni (obr. 3). Nasazenim systému EPS je tak mozné zabranit prvotfadé¢ 0jmée
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lidskych Zivott, finanénich a materialovych ztrat. Skody vzniklé poZarem jsou vzdy vyrazné

vy$si, nez néklady souvisejici s potizenim EPS a jeho provozem. [9]

Jednotlivé prvky systému EPS:

e Ustfedna,

e obsluzny panel,

e pozarni hlésice:
o tlacitkové hlasice,
o autonomni,
o samocinné hlasice,

e signalizacni poplachové zafizeni:
o akustické (sirény),
o optické (majaky),

e napgjeci zdroje. [10]

Panely Ustfedna Kourova &idla Signalizace pozaru

obsluhy EPS \

|
 —& &=

|

|t

Sl

Komunikace na PCO Tlacitkové hasice Hasici Odvétravaci
(Pult Centralizované Cchrany) systéem systém

Obrazek 3 - Systém elektrické pozéarni signalizace [12]

2.4.3 Systém kontroly vstupu — Access control systém

Systém kontroly vstupu je systém opatieni, ktery vede k zajisténi fizeni kontroly a evidence

vstupu osob do prostor objektu na zaklad€é vyhodnoceni a nasledné identifikace. Jedna se
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pfedevs§im o povoleni nebo zabranéni vstupu osob do zabezpecenych prostor, které mohou
byt definovany do riznych zon a systém soucasn¢ umoziuje sledovani pohybu v jednotli-
vych zonach. [5] Zéaroven lze definovat funkci antipassback, coz je zabranéni opakovaného
prachodu. [12] Blokové schéma systému kontroly vstupu je zobrazeno na obrazku 4.

Systém kontroly vstupu muze byt nastaven riznymi parametry tak, Ze umoziuje omezit
vstup do chranénych prostor pouze v urcitém ¢asovém useku, dané skupin¢ osob nebo jinym
subjektiim s vlastni identifika¢ni kartou nebo védomosti vstupniho kédu. Systém kontroly

vstupu se nevztahuje jenom na prichdzejici osoby, ale také na projizdé€jici automobily.

Server TCP/IP comm.
o >
; Control

i Control §
panel lE'E R panel IEE. A

1/

ITEERT AT EANTE

Obrézek 4 - Schéma systému kontroly vstupu [13]

ACC systém se sklada z:
e RFID snimact (obr. 5),
e Identifika¢nich prvka — karty, Cipy,
e prevodniki,
e programového vybaveni,
e napjjecich zdroja,

e ovladacich prvk:

o

turnikety,
o elektrické zamky,
o zavory,

o fidicich jednotek. [14]

Ptistupovy systém je vzdy vhodné doplnit o turnikety, které zvysi uroven zabezpeceni.
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Obrazek 5 - Cte¢ka ID karet [15]

2.4.4 Uzavreny televizni okruh

Nejcastéji se v praxi Ize setkat se zkratkou CCTV (Closed Circuit Television), neboli uza-

vieny televizni okruh, zjednodusené fe¢eno kamerovy systém. [16]

Vyuziva libovolny poc¢et monitorovacich zatizeni v uzavieném televiznim okruhu. Mezi vy-
hody CCTV patii predev§im pokryti i velmi rozsdhlych stfezenych prostorti v on-line
rezimu. Sytém umoziuje pofizovat zdznamy v zavislosti na kapacité tlozist¢. Zaznamy po-
tizené prostfednictvim CCTV lze zpétné zobrazit a vyuzit k provedeni pfipadné analyzy.

[17]

Skladba kamerového systému:

e zaznamové zafizeni,

e kamery:
o PZT,
o statické,

o statické DOME,
o digitalni IP,
o analogové,

e objektivy,

e zobrazovaci zafizeni. [16]

V soucasné dob¢ jsou nejpouzivanéjsi IP kamery, které vyuzivaji strukturované kabeldze

pocitacovych siti, coz umoziuje prenaset obraz kvalitnéji a rychleji. Jednotlivé kamery lze
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jednoduse nastavovat a ovladat pres internet. Napajeni kamer Ize realizovat zdrojem nebo

pomoci PoE. V ptipadech, kdy neni mozné realizovat kabelové rozvody, 1ze pouzit bezdra-

tovych kamer. Podminkou pro pouziti bezdratovych kamer je viditelnost mezi piijimacem

a vysilacem signalu.

Zatazeni systému CCTV byva stanoveno dle urovné rizika a na zaklad¢€ toho jsou na systém

kladeny funkéni pozadavky. Jako jsou napf.:

ukladani dat,

archivace a zalohovani dat,

zaznam udalosti (poplach, vypadek napajeni, zména konfigurace atd.),
monitorovani ptepojeni (ovérovani spojeni atd.),

detekce sabotdze (ztrata signalu, zména pozice kamery atd.),
ptistupové trovné (aktualizace systému, pfifazeni opravnéni atd.),
pristup k datim (on-line, ulozena data, mazani atd.),

identifikace dat (lokalita, zdroj obrazu, datum, Cas atd.). [12]

Soucésti kamerového systému mohou byt kamery pro rozpoznavani registracnich znacek

automobill, kdy idedlni stav je propojeni s pristupovym systémem.
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3 CILE AMETODY POUZITE PRACE

Hlavnim cilem a myslenkou této prace bude posouzeni sou¢asného zabezpeceni a ochrany
objektu obchodné vyrobniho podniku. Pouzitim vhodnych metod bude kladen zietel a dliraz
na nalezeni slabych mist a moznych hrozeb z hlediska zabezpeceni arealu a majetku sou-

kromé spolecnosti.

3.1 Jednotlivé cile prace

Jednotlivé cile zabezpeceni a ochrany obchodné¢ vyrobniho podniku:
e vypracovani teoretické Casti na téma zabezpeceni a ochrana objektl z dostupné lite-
ratury,
e zmapovani a popis soucasné¢ho zabezpe€eni a ochrany podniku,
e posouzeni rizik zabezpeceni a ochrany podniku metodami analyzy rizik,
e zhodnoceni soucasného stavu a navrzeni napravnych opatieni, ktera povedou ke zvy-

Seni irovné zabezpeceni podniku.

V teoretické Casti budou popsany teoretické moznosti a souvislosti spjaté se zabezpecenim
osob, objektl a majetku, které¢ jsou vystaveny moznym hrozbam a riziklim, jeZ mohou byt
zpusobeny védomou ¢i nevédomou ¢innosti zaméstnancli podniku, ptipadné cizi osobou.
Ptestoze v historii podniku nedoslo k Zadnym nezadoucim incidentim, lze povazovat sou-

Casny stav zabezpeceni za nedostatecny.

3.2 Metody pouzité v praci

Soucasna technologicky vyspéla doba nabizi nepfeberné mnozstvi bezpecnostnich mecha-
nickych a elektronickych prvki, které slouzi k zabezpeceni objektli. K odhaleni moznych
hrozeb a rizik jsem pouzil nasledujici metody:
e Analyza rizik:
o Ishikawa diagram,
o PNH metoda.
e SWOT analyza strategického planovani,
e Pozorovanim — aplikace metody pozorovanim byla provedena napfic¢ vSemi systémy
zabezpeceni napf. pfi vjezdu automobilll do areélu, pii vstupu zamé&stnanct, pii ob-

hlidce PZTS, atd.
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e Syntéza — metodu syntézy jsem aplikoval pii sdruzeni mnoha informaci do jednoho
bloku, napft. pfi vyhledani informaci v odborné literatufe a nasledném zpracovani do

souvislosti.
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II. PRAKTICKA CAST
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4 POSOUZENI SOUCASNEHO ZABEZPECENI OBJEKTU
OBCHODNE VYROBNIHO PODNIKU XY

V préci je posuzovan realny objekt. Z bezpecnostnich diivodl nelze uvést presnou lokalizaci

a specifikaci feSen¢ho podniku.

4.1 Zmapovani objektu a jeho popis

Posuzovany objekt je situovan v zastavéné oblasti, a tak jsou jeho hranice ze severni a vychodni
strany obklopeny soukromymi stavebnimi parcelami. Z jizni strany objekt lemuje mistni
vodni tok. Ze zapadni strany objekt sousedi s cyklostezkou a zemédélskou ptidou. Celkova
rozloha objektu dosahuje 18 300 m?. Objekty jsou pro orientaci popsany pismeny fimské
abecedy. Budova oznacena pismenem Al je jako jedina dvoupodlazni. V druhém patie bu-
dovy sidli vedeni spole¢nosti, oddéleni obchodu a vyvoje SW. V ptizemi budovy se nachazi

stiedisko podpory zékaznika, ekonomické oddéleni, jidelna a socidlni zatizeni.

Sklad strojni vyroby je v soucasné dobé situovan v budové A3. Pismenem A2 jsou oznaceny
prostory nalezici elektro vyrobé a jejim skladovym prostorim. V halach B a C se nachazi
strojni vyroba, kde se kompletuji jednotlivé produkty portfolia spole¢nosti. Noveé postavené

budovy D a E jsou urceny ke skladovani findlnich vyrobka. Jedna se o studeny sklad.

Vsechny budovy jsou vybaveny PZTS, této problematice bude podrobnéji vénovana samo-

statna kapitola 4.6.1.

Hranici aredlu podniku tvoti oploceni, které je soucasti obvodové ochrany a tomuto tématu

se bude vice vénovano v samostatné kapitole 4.2.

Pro lepsi orientaci jednotlivych objektl byla vytvorena mapka (obr. 6) se zakreslenim hra-
nice pozemku, vstupu a vjezdu do arealu a jednotlivych objekti. Vysledny obrazek zobra-
zuje podobu celého aredlu s hranici pozemku, ozna¢enymi budovami, umisténim jednotli-
vych kamer CCTV a oploceni. Pro jednodussi orientaci je vytvofena legenda s vysvétliv-

kami.
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4.2 Obvodova ochrana

Oploceni areélu je realizovano po celém obvodu arealu spolecnosti. V zépadni €asti aredlu
je oploceni tvofeno z klasického pletiva vysky 2 m s ocelovymi sloupky, které jsou osazeny
v betonovych soskéch (obr. 7). Toto oploceni nese stopy opotiebeni a jeho vyména z ditvodu

zvyseni zabezpeceni aredlu spolecnosti je nezbytna.

Obrézek 7 - Stavajici draténé oploceni [vlastni]

Zbyvajici oploceni (obr. 8) je realizovano z trapézového plechu vysky 2 m. Je osazeno na
ocelové konstrukei z ¢tvercového profilu 60 x 60 mm. Na tuto ocelovou konstrukci je osa-
zena kulatina 10 mm, kterd tvoii konstrukci pro dvé fady ostnatého dratu. Pod ocelovou
konstrukei plotu je betonovy zéklad Sife 30 cm, ktery lze povazovat za podhrabovou zabranu.

Na oploceni neni instalovano zadné elektrické zabezpecovaci zatizeni.

Vjezd do aredlu je zabezpecen ocelovou branou a zavorami, které jsou ovladany pomoci

systému ACS, podrobnéji se tomuto tématu vénuji v kapitole 4.6.3.

Areal neni v sou¢asné dobé hlidan SBS.
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Obrazek 8 - Stavajici oploceni [vlastni]

4.3 Plastova ochrana

Objekty A1, A2, A3 jsou stavebné propojeny a jejich konstrukce je tradi¢niho zdéného cha-

rakteru. Objekty B, C, D, E jsou samostatné stojici budovy ocelové konstrukce. Plastova

ochrana objektu je tvofena:

Stavebnimi prvky — jak jiz bylo uvedeno, obvodové a nosné konstrukce u objektd
Al, A2, A3 jsou stavebné propojeny a jejich konstrukce je betonovo-cihlového cha-
rakteru. Vnitini pficky jsou zhotoveny suchou vystavbou ze sddrokartonovych desek.
Stiecha objektl je rovna, opatienou atikou, izolace sttechy je realizovana produktem
Fatrafol. Objekty B, C, D, E jsou samostatné stojici budovy ocelové konstrukce se
sendviovym oplasténim. Stiecha je zhotovena z ocelové konstrukce a vInitého ple-
chu.

Otvorovymi vyplnémi — administrativni budova je osazena hlinikovymi okny, ostatni
budovy jsou osazeny standardnimi plastovymi okny. Dvefe jsou v kancelaiskych
prostorech vzdy jednoktidlé. Zarubn¢ jsou oblozkové a kiidlo dveti je standardni
v prostiedni ¢asti prosklené. Zamkové vlozky jsou FAB. Vchod do administrativni
budovy je mozny pres Automatické linearni dvete s prosklenou vyplni. Bo¢ni vstupy
do hlavni budovy a vstupy do ostatnich budov jsou opatieny plastovymi dvefmi. Do
socialnich mistnosti jako napt. WC nebo $atna jsou osazené jednokiidlé plno profi-
lové dvete osazené do ocelové zarubng. Pro nakladani a vykladani materialti jsou
osazena rolovaci vrata. Haly slouZici pro skladovéni findlnich produktii maji vzdy

pouze jeden vstup.
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4.4 Predmétova ochrana

Pfedmétovou ochranu je mozno chapat jako zabezpeceni a ochranu mist a predméta, kde
jsou uschovany rtizné cennosti, jako naptiklad finan¢ni hotovost, know-how podniku, utajo-

vané informace atd., pted neopravnénym naklddanim. [10]

4.5 Rezimova ochrana

Rezimova ochrana je soubor opatieni, ktera vedou k optimalizaci procesti dané¢ho podniku.
Jednim z mnoha odvétvi rezimové ochrany je klicovy rezim, kterému se vénuji v nasledujici

kapitole. [18]

Ve spolecnosti je zaveden postup pro nakladani s kli¢i, ktery je zdokumentovan v interni

smérnici. Tato smérnice pfimo urcuje:

e odpovédnost za jednotlivé klice,

kde jsou klice ulozeny,

kdo muze kli¢e kopirovat,

jak se mohou klice plijcovat,

postup vymény zdmki.

U spravce budov je instalovana prosklena skiin, ve které jsou ulozeny vSechny klice a sesit,
kde se zapisuji zapujcky jednotlivych klict, jez jsou oznaceny visackou s ¢islem dvefi. Sou-

¢asti zapisu je datum vypujceni, jméno a piijmeni pracovnika, podpis a datum vraceni klice.

4.6 Technicka ochrana

Technické ochrana je monitorovani objektt ¢i areali za pomoci automatickych technickych pro-

sttedkt. Technicka ochrana zajistuje vyssi efektivitu jinych druht ochrany. [10]

4.6.1 Poplachovy zabezpecovaci a tisnovy systém

Podnik ma sjednanou smlouvu s SBS, kterd v ptipadé€ naruSeni objektu a vyhlaSeni popla-

chu:
e kontaktuje povéfeného pracovnika podniku,
e vyjizdi k z&sahu,

e provadi kontrolu objektu.
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Vsechny budovy aredlu jsou zabezpeceny systémem PZTS, kde jsou v jednotlivych mist-
nostech, halach a skladech umisténa ¢idla PIR. Proti vniknuti rozbitim okenni vyplné jsou
instalovany detektory rozbiti skla. Soucasti PZTS jsou koufové detektory. Na oplasténi bu-
dov jsou umistény opticko-akustické sirény. Rolovaci vrata jsou opatfena magnetickymi

kontakty. Na obrdzku 9 je zobrazeno kouiové ¢idlo, ¢idlo rozbiti skla a PIR detektor.

Obrazek 9 - Koutové ¢idlo, rozbiti skla a PIR detektor [vlastni]

Pti obhlidce aredlu a jednotlivych budov bylo zjisténo, ze v mistnostech 005, 032, 017, 303,
byla ¢idla demontovéna, ale jiz nebyla vracena ¢i nahrazena. V téchto mistech v soucasné

dob¢ vycnivaji pouze kabely ze zdi (obr. 10).

Obrazek 10 - Demontované ¢&idlo PZTS
[vlastni]

4.6.2 Elektricka poZarni signalizace

Systém EPS neni v Arealu podniku realizovan. V dob¢ kolaudace hlavniho aredlu a nésledné
dalSich skladovacich budov nebyl systém EPS organy statni spravy vyzadovan. Pfipadny
vznik pozéaru detekuji snimace koufe, napojené na systém PZTS. V celém areélu jsou roz-
mistény prvky pozéarni ochrany, jako napt. hasici pfistroje, které prochazi pravidelnou

revizni kontrolou, o které je vyhotoven protokol.
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4.6.3 Systém kontroly vstupu

Vstup do objektu je zabezpecen plno-profilovym turniketem, ktery je doplnén ¢teCkou pii-
stupového systému. Osobam bez pristupové RFID karty neni vstup do objektu umoznén.
Navstévy se musi hlasit pomoci zvonku interkomu, ktery danou osobu pfesméruje na sekre-

tariat, odkud muize byt tlac¢itkem umoznén vstup.
Vjezd do objektu je opatien branou ocelové konstrukce a zavorou ve sméru vjezdu i vyjezdu.

Systém vjezdu je fizen pristupovym systémem ve dvou ¢asovych zonach. V pracovni dobé
jsou v provozu zavory a bréna je deaktivovana. Mimo pracovni dobu jsou deaktivovany za-

vory, réhna jsou zdvizena a aktivni je brana.

Vjezd do objektu je mozny pomoci:
e snimace piistupového systému,
e dalkovym ovladacem, kterym disponuje pouze management podniku,

e GSM branou.

V oploceni aredlu spolecnosti je umistén turniket pro ptichdzejici osoby, které pfilozi
gipovou kartu na &te¢ku umisténou na téle turniketu. Cislo karty je obratem vyhodnoceno
serverem a v rozmezi necelé vtefiny je osobé povolen vstup do objektu. Timto zplisobem je
provedena elektronickd kontrola opravnéného vstupu. V piipad€ neopravnéného vstupu
(napf. mimo povoleny €as) se na ¢tecce rozsviti ervena kontrolka a systém odmitne vpustit

pracovnika do objektu.

Do podniku Ize vjet i automobilem, v tomto pfipad€ musi dotycné osoba zastavit automobil
pted zavorou nebo branou. Po pfiloZi karty ke RFID snimaci umisténého ve sloupku u vo-

zovky je vjezd povolen nebo odmitnut.

Dalsim krokem, ktery musi osoba provést, je ptistup do konkrétni budovy v aredlu. Pracov-
nik opét ptilozi ¢ipovou kartu k RFID ¢tecce, kterd je umisténa u vstupnich dvefich objektu,
nasledné probihd vyhodnoceni opravnéni vstupu. Pracovnik vchazi do objektu, je-1i objekt
zasttezen, systém po zadani kodu automaticky odstrezi jednotlivé useky budovy, dle ptide-
len¢ho opravnéni. Na obrazku 11 je znazornén rozhodovaci diagram vstupu zaméstnance
do podniku. Pti pfiloZeni karty k RFID snimaci je nutné zadani PIN kodu. Opravnéni vstupu
kancelaii budov je nastaveno v pracovni dobu pro vSechny karty definované v systému.
V mimopracovni dobu je opravnéni nastaveno pouze pro pracovniky dané kancelafre nebo

mistnosti.
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Stézejni vlastnosti systému ACS:

definovéani opravnéni jednotlivych ID karet,

kontrola vicendsobnych vstupti (tzv. antipassback),
zptistupnéni aktudlnich stavii systému:

o kde se karta nachazi,

o stav zafizeni,

o signalizace alarmovych stavi,

kontrola otevieni dvefii, v pfipad¢ prekroceni nastaveného timeoutu je zaslana alar-
mova hlaska,

integrovana definice vytahovych snimacu s definici pater,
definice pater vytahovych snimaci,

vzdalena sprava snimaci,

rezim dvou karet,

definice typt karet,

uzivatelsky piivétivé ptidélovani ptistupovych prav,
pfeddefinované Sablony piistupovych prav,

ovladani PZTS snimaéi identifikacnich karet,

navaznost na systém EPS. [17]

Dalsi moZznosti vjezdu do podniku dopravnim prostfedkem je pouZziti mobilniho telefonu,

kdy prosttednictvim GSM brany je zdvora nebo brana ovladdna. Podminkou pouziti ote-

vieni zavory ¢i brany pomoci GSM je znalost telefonniho &isla.
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Obrazek 11 - Diagram ACS pii vstupu zaméstnance do spolecnosti [vlastni]
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4.6.4 Uzavreny televizni okruh objektu

Je soubor technickych prostfedkti umoznujici potfizovani a uchovavéani obrazového zaznamu
sledovanych mist. Spole¢nost méa kamerovy systém nahlaseny u Ufadu pro ochranu osobnich
idajti (dale jen ,,UOOU"), ktery pfesné stanovuje podminky pro provoz CCTV, véetné lhiity

uchovéavani zdznamu, ktera byla stanovena na dobu na tii dnd.

Kamerovy systém je v soucasné dobé tvofen 11 kamerami, 6 kamer je umisténo v interiéru

budov a 5 kamer je umisténo na vnéjSim oplasténi budov. VSechny monitorované prostory

jsou oznaceny nalepkou. Ve vSech ptipadech je vyuzito analogové ¢i IP rozhrani. Rozmisténi

kamer je znazornéno na piilozeném situaéni vykrese (obr. 6). Soupis jednotlivych kamer je
nasledujici:

e Kamera -5 - kamery jsou umistény na vnéjS$im plasti budovy a snimaji hlavni vstup

do budovy, bo¢ni vstup do budovy (obr. 14), zadni nadvoii budovy A3 a A2, nadvofi

mezi budovami A2 a B. Jedna se o typ kamer IP Zavio. Vyfez snimaného obrazu je

zobrazen na obr. 12 a 13.

Obrazek 12 - Kamera 5 vyiez pohledu Obrazek 13 - Kamera 4 vyfez pohledu

[vlastni] [vlastni]

e Kamera 6-7 - kamery jsou umistény v hale B, kde snimaji prostor montaze sériové
vyroby produktii spolecnosti a expedice. Typ kamer IP Vivotek.

e Kamera 8 - kamera je instalovana v hale A2, kde jsou snimany prostory zakézkové
vyroby montéaze. Typ kamery IP Vivotek.

o Kamera 9-10 - kamery jsou umistény v prostoru dilny a skladu na hale A3, kdy sni-
mayji prostor vyroby obali a prostor skladovych zasob. Typ kamery IP Vivotek.

e Kamera 11 - umisténi kamery je v hlavnim vstupu budovy A1, kdy je sniman prostor

centralniho vstupu. Typ kamery: analogova kamera KTN&C + ptevodnik.
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Vytez umisténi kamer na plasti budovy je zndzornén na obrazku 14.

Obrazek 14 - Umisténi kamer 1 a 2 [vlastni]

Ptenos dat probiha prosttednictvim IP sité strukturované kabeldze. Sit’ pro provoz CCTV je
fyzicky oddélena, je tedy pro tuto potfebu vybudovana samostatna sit. Na CCTV sit’ je na-
pojeno DVR, kde jsou uchovavany zadznamy. Ptistup do ulozisté nebo online pienosu kamer
je prostiednictvim webové aplikace, kter4 je chranéna uzivatelskym jménem a heslem. Ulo-
7i$t€ dat je umisténo v serverovné podniku, kde je omezeny a fizeny pfistup. Zaznamy jsou
ukladany po dobu tii dnti. Konfiguraci a zasahy do systému CCTV mohou provadét pouze
povéteni odpovédni technici stfediska spravy informacnich technologii. Veskeré zasahy
do systému jsou vedeny v provoznim deniku. VSechny monitorované prostory jsou oznaceny

informacni tabulkou. [Interni zdroj podniku]
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5 APLIKACE METODY SWOT ANYLYZY, ISHIKAWA DIAGRAMU
AMETODY PNH

Jednou z metod, jak posoudit zabezpeceni objektu, mize byt analyza rizik a n€které z jejich
metod. Analyza rizik je proces pochopeni povahy rizika a ureni jeho urovné. Analyza rizika
dava podstatu pro hodnoceni rizika a nasledné zachdzeni snim. Riziko miize byt pfijatelné,

kterému neni nutné vénovat pozornost a nepfijatelné, které musi byt nasledné oSetfeno. [19]

Vnimani nebezpeci — ma vliv na rozhodovani a chovani lidi, které mize byt ovlivnéno:
e vékem,
e pohlavim,
e zkuSenostmi,
e poznanim situace,
e informacemi,
e 0sobni situaci,

e davérou.

Tato kapitola se zabyva analyzou stavajiciho zabezpeceni arealu obchodné vyrobniho pod-
niku. Aplikace metody pozorovanim, byla provedena napfic¢ vSemi systémy zabezpeceni
a zabyvam se ji v kapitole 4. Metoda SWOT vcetné tabulek, digramu a popisu je zpracovana
v kapitole 5.1. Vypracovani Ishikawa digramu je provedeno v kapitole 5.2. a vyhodnoceni

metody PNH je v uvedeno v kapitole 5.3.

5.1 Metoda SWOT

Metoda SWOT analyzy je metodou strategie fizeni managementu, analyzuje interni prostiedi
(silné a slabé stranky) a externi prostfedi (pfilezitosti a hrozby). Zkratka SWOT je sestava

z prvnich pismen slov Strengths, Weaknesses, Opportunities a Threats. [20]

Cilem této analyzy je nalezeni silnych a slabych stranek, ptilezitosti a hrozeb podniku. Zhod-

noceni téchto stranek je uvedeno v tabulkach 1, 2 a grafu 1.
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Tabulka 1 — SWOT analyza [vlastni]

Parametr Hodnoceni Viha Celkem
Silné stranky

Kvalifikace zaméstnanct 3 0,1 0,3
Kvalita vyrobkt HW 2 0,2 0,4
Kamerovy systém 4 0,3 1,2
PZTS 5 0,3 1,5
Kvalitni servis 2 0,1 0,2
Celkem 1 3,6
Slabé stranky

Slepé misto kamerového systému -4 0,3 -1,2
Vystupni kontrola produkti -1 0,1 -0,1
Absence EPS -2 0,3 -0,6
Absence SBS -2 0,1 -0,2
Oploceni arealu -2 0,2 -0,4
Celkem 1 -2,5
Prilezitosti

Trh v zahrani¢i USA, Rusko 2 0,1 0,2
Zavedeni ostrahy arealu 4 0,3 1,2
Statni zakazky 3 0,3 0,9
Vyvoj novych produktd 2 0,1 0,2
QDP — Quick delivery program 3 0,2 0,6
Celkem 1 3.1
Hrozby

Konkurence -1 0,1 -0,1
Vstup cizich osob do objektu podniku -4 0,2 -0,8
Vypadek napajeni el. energii -2 0,2 -0,4
Kradez -3 0,3 -0,9
Nedostatek pracovnich sil na trhu -2 0,2 -0,4
Celkem 1 -2,6

Silné stranky (zji$téné silné stranky spolecnosti):

kvalifikace zamé&stnancli: zaméstnanci podniku jsou pravidelné€ Skoleni jak internimi
Skoliteli, tak 1 externimi spolupracovniky, nebo absolvuji Skoleni u certifikovanych
spole¢nosti,

kvalita vyrobki HW: kvalita vyrobka je diky pravidelnym Skolenim pracovnikl
na vysoké urovni,

kamerovy systém: v podniku je instalovany kamerovy systém, diky kterému maji

odpovédni pracovnici obrazovy zdznam o aktualnim déni,
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PZTS: v celém podniku jsou rozmistény prvky PZTS, ¢idla PIR, tiiStivé detektory
a senzory detekce kouie,
kvalitni servis: spole¢nost disponuje servisnim stfediskem pro rychlou podporu za-

kazniku.

Slabé stranky (vyznamem urceni slabych stranek je upozornit na zjisténé nedokonalosti

v zabezpeceni podniku):

slepé misto kamerového systému: v soucasné dobé neni pokryti kamerami po celém
arealu podniku, nutné doplnéni,

vystupni kontrola produkti: v ptipad¢ nekvalitni vystupni kontroly budou z podniku
expedovany poruchové produkty,

absence EPS: pfestoze jsou v arealu podniku instalovana koutova ¢idla, povazuji ab-
senci EPS za slabou stranku podniku, problém shleddvam v rychlosti zasahu slozek
integrovaného zachranného systému,

absence SBS: do aredlu podniku se nelze dostat pies vstupni turniket, avSak v pra-
covni dobu lIze podlézt zdvoru a dal$i pohyb navstévujicich osob je bez dohledu.
Z tohoto ditvodu hrozi volny pohyb osob po arealu podniku, ptipadny nekontrolo-
vany vstup do ¢asti podniku, v hor§im piipad¢ hrozi raz prochézejici soby,
oploceni aredlu: na zapadni strané arealu je oplocené nedostatecné a vyzaduje rekon-

strukci.

PiileZitosti (zamérem pfilezitosti bylo zjistit mozny rozvoj firmy):

trh v zahranici: zdmér rozsitit prodej produktti do novych oblasti,

zavedeni ostrahy areédlu: schopnost zvysit zabezpeceni celého aredlu, povédomi o po-
hybujicich se neznamych osobach,

statni zakazky: spole¢nost ma potencial realizovat vice vetejnych zakazek,

vyvoj novych produktil: zajisti spolecnosti naskok na trhu pted konkurenci,

quick delivery program: vyroba turniketl na sklad a jejich nasledné expedice do tii

pracovnich dnti.

Hrozby (imyslem je vybrané hrozby identifikovat, rozpoznat a eliminovat):

konkurence: vystrahou je v souc¢asné dobé konkurence pfedevsim oblasti cenové po-
litiky, ktera ptichazi z vychodu, a to pedev§im z Turecka a Ciny,

vstup cizich osob do podniku: neznamé osoby pohybujici se v prostorach podniku,
které mohou odcizit rizné predméty v majetku spolecnosti nebo zptisobit uraz sobe

nebo jiné osobg,
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e vypadek napdjeni el. energie: v podniku jsou zalohované systémy PZTS, ACS, SK
samostatnymi zaloznimi zdroji nebo lokalnimu UPS, avSak vypadek elektrické ener-
gie miize ochromit vyrobni ¢innost a tim i dohodnuté terminy dodavek,

e kradez: odcizeni majetku spolecnosti zaméstnanci nebo nezndmym pachatelem,

¢ nedostatek lidskych zdroji na trhu: momentalné probiha obdobi nedostatku odbor-
nych pracovnich sil na trhu, proto jsou mnohdy zaméstnani pracovnici bez praxe

nebo odbornosti.

Tabulka 2 — Vyhodnoceni SWOT analyzy [vlastni]

Vyhodnoceni SWOT analyzy
Silné stranky — Slabé stranky 3,6 2,5 1,1
Ptilezitosti — Hrozby 3,1 -2,6 0,5

Vyhodnoceni kvadrantii je zobrazeno v tab. 2, ze které je patrné, ze silné stranky prevazuji

na slabymi a pfilezitosti pfevazuji nad hrozbami, jedna se tedy o strategii spojenectvi.
Graf 1 — Graf kvadranti SWOT analyzy [vlastni]

GRAF KVADRANTU SWOT

Silné stranky : Slabé stranky
4
3
2
% '
0
5 4 3 2 1 0, -1 2 3 4 5
-2
-3
PFileZitosti a Hrozby

Strategie vychazi z dat uvedenych v tabulce 2. Rozdil mezi vnitinimi faktory doséhl hodnoty
1,1 a hodnota vnéjSich faktorti dosahla hodnoty 0,5. Z uvedenych hodnot vyplyva, Ze pii-
padnou strategii bude spojenectvi, kdy podnik musi vyuzit co nejvice silnych stranek, aby

vyuZil mozné piileZitosti. [ 18]
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5.2 Ishikawa diagram

Ishikawa diagram neboli diagram rybi kosti je znamy taktéz pod ndzvem diagram pficin
a nasledki. Tento diagram je pouzit pro nalezeni pficin, které vedou k naruseni zabezpeceni
a ochrany podniku. Do hlavnich pfi€in je zaddno: zaméstnanci, cizi lidé, kamerovy systém,

obvodova ochrana, plastova ochrana a pozar (obr. 15).

Zaméstnanci Cizi lidé Kamerovy systém

Slepé misto

OhroZent
zaméstnance

Nefunkéni
kamera

Nedbalost

VymazdénTt
Kradez 4

ZneuZiti

b Vypadek
pravomaoci

nap&jent

Naruseni
objektu

Poskozeni
oplocent

Elektricky

Rozbiti okna zkrat

Nedbalost

Technicka
zavada

Prekonant

Rozbit vyplné
oplocent

linedrnich dvef?

RozbitT
zavory

Pfekonani
zamku

Obvodovd ochrana Plastovd ochrana PoZdr

Obrazek 15 - Ishikawa diagram [vlastni]

Obvodova ochrana patii do prvni linie, kterou musi pachatel ptekonat. Proto patii k nejrizi-
kovéjsim. Pokud se narusitel rozhodne piekonat obvodovou ochranu, pravdépodobné by se
pokusil ptekonat vjezdovou branu nebo draténé oploceni, nasledné by se pohyboval uvnitf
aredlu podniku. Pfi pokusu o naruSeni plastové ochrany by uto¢nik zvolil rozbiti otvorovych
vyplni, pravdépodobné sklenéné vyplné vstupnich linedrnich dveti. Dal$im rizikem jsou lidé
cizi nebo zaméstnanci, ktefi mohou zplsobit Skody nedbalosti nebo imyslnym jednanim.
Tito lidé mohou zpiisobit Skody na materidlech, odcizenim majetku nebo dokumentace.
U kamerového systému mize dojit k zavad€ na systému, tedy samotné kamery, zaznamo-

vého zatfizeni nebo vypadku napijeni celého systému. Poslednim rizikem je vznik pozaru
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a materialniho poskozeni, ovSem i poskozeni serverovny, coz by ochromilo chod celého

podniku.

5.3

Metoda PNH

Metoda PNH je jednoducha polokvantitativni bodova metoda k vyhodnoceni rizik. Tato me-

toda je pouzita k feSeni a vyhodnoceni danych rizik zabezpeceni obchodné vyrobniho pod-

niku. Vyhodnoceni rizik je provedeno v tabulce 3.

Tabulka 3 — Vyhodnoceni metody PNH [vlastni]

Vyhodnoceni za-
Druh e Zdroje rizika Identlﬁkasfe nebez- vaZnosti rizika Opatieni k omezeni rizika
nosti peci
P | N | H|R
Nedbalost Poskozeni stroje 4 | 2 1 8 Orgfi nizacni opatrent, zave-
deni SBS
Sabotas Um?/slne znehodno- 1 3 4 | 12 Org’amzacnl opatteni, zave-
ceni deni SBS
5 Vandalismus | Sprejerstvi 3 14| 4|48 dorg,a Isnégcnl opatrent, zave-
Clovek ent
i Uraz el. proudem pii Pravidelné revize el. zafizeni,
Elektrické za- . . . o N
eni vytaZeni ptivodniho 3 | 3 | 4 | 36 |pouceni pracovniki, udrzo-
kabelu vani technického stavu
i Organizac¢ni opatfeni, zave-
N%padem 28 Uraz 1 2 3 6 |deni SBS, evidence navstév
mestnance 5
a dodavatelt
(1 Produktd portfolia Organizac¢ni opatfeni, zave-
Kradez podniku 413148 deni SBS
Poskozeni vy- | Poniceni stroji a za- 132 Organiza¢ni opatfeni, pravi-
Majetek | baveni fizeni delna skoleni zaméstnancti
podniku
Sabotaz CCTV 2 | 5| 4 | 40 | Pokryti slepych mist CCTV
. Pravidelné kontroly a revize
Sabotaz PZTS 31413136 PZTS
Rozbiti okna | Uraz 2 3 2 | 12 | Pokryti slepych mist CCTV
Plastova
ochrana | Vypaceni PoSkozeni zafizeni | , | | | 3 | § | pravidelné kontroly PZTS
dvefi, vrat podniku y
Rozbiti zavory | Nehoda 4 | 41| 4 |04 Splzen1 rychlosti v aredlu pod-
niku
Obvodovd prerlezem Uraz 3 | 4| 3 | 36 |Doplnéni vystrazného znaceni
ochrana |brany
Poskozeni Uraz, zni¢eni ma- Pokryti slepych mist CCTV,
. . 313|327 .
oploceni jetku zavedeni SBS
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Jednotlivym rizikim bylo pfifazeno bodové hodnoceni v rozmezi 1-5 a byla navrzena

a popsana opatieni k omezenti rizika.

Z dat uvedenych v tabulce 3 vyplyva, zZe nejvétsi hrozbou pro podnik je rozbiti zavory, ktera
se fadi do druhého rizikového stupné. Rozbiti zavory by mohlo vést k dopravni nehodné
s fatdlnimi nasledky. V rizikovém stupni tfi, tedy v mirném riziku, je ziejmé nebezpeci tirazu
eklektickym proudem, kradeze, sabotdze ¢i poskozeni oploceni. Rizika spadajici do ¢tvrtého
stupné¢ jsou akceptovatelna.
Riziko bylo vyhodnoceno ve tfech slozkach:

e P — pravdépodobnost vzniku,

e N — pravdépodobnost nasledki — zavaznost nebezpeci,

e H —nazor hodnotitele,

e R —celkové hodnoceni rizika. [21]

Celkové vyhodnoceni rizika je ziskano soucinem jednotlivych slozek, vysledkem je hod-

nota miry rizika R (tabulka 4):

R=PxNxH

Tabulka 4 — Stupnice rizik [21]

Rizikovy stupern Celkovéz?lgirllloceni ri- Mira rizika
L. > 100 Nepfijatelné riziko
11 od 51 do 100 Nezadouci riziko
1. od 11 do 50 Mirné riziko
Iv. od 3do 10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko
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6 NAVRH NA ZVYSENIi ZABEZPECENI OBJEKTU OBCHODNE
VYROBNIHO PODNIKU

Néavrh na zvyseni zabezpeceni objektu obchodné vyrobniho podniku vyplyva z kapitoly 4,
kde byl pomoci popsanych metod proveden popis a zhodnoceni jednotlivych druhti zabez-
peceni aredlu podniku. Z uvedeného popisu jednotlivych kapitol plynou nedostatky v popsa-
nych systémech, a to vice ¢i méné zavazné. V této kapitole bylo provedeno zhodnoceni za-
bezpeceni objektu spole¢nosti a nasledné uveden seznam napravnych opatfeni vedoucich ke
zvyseni zabezpeceni arealu pred pfipadnym narusitelem vedouci k fyzické jmé nebo fi-

nancni ztrate.

6.1 Navrh na ziizeni fyzické ostrahy formou bezpec¢nostni sluzby

Ztizeni fyzické ochrany je vhodné, nikoliv prioritni. Mezi hlavni ukoly fyzické ostrahy by
patfila kontrola aredlu v mimopracovni dobu, ve kterou by pracovnici ostrahy provadeéli pra-
videlné obchlizky aredlu, kontrolu uzamceni jednotlivych budov. V pracovni dobé by byla
hlavni ndplni ostrahy kontrola vstupujicich a odchéazejicich osob, evidence navstév a kon-
trola automobild pfi vjezdu i vyjezdu. V tabulce 5 jsou uvedeny ekonomické naklady na

zfizeni fyzické ostrahy podniku formou bezpecnostni sluzby.

Tabulka 5 — Rozpocet provozu SBS [vlastni]

Provoz soukromé bezpecnostni agentury

Provoz SBS

Popis polozky Pocet | MJ Cena Celkem
Fyzicka ochrana 720 hod 150 108 000
Pocet mésicti 12 ks 108 000 1296 000
CELKEM bez DPH: 1296 000,00 K¢

6.2 Zkvalitnéni obvodové ochrany

V kapitole obvodové ochrany byly shledany nedostatky v oploceni zépadni strany (obr. 7),
kde podél pozemku spolecnosti vede cyklostezka. Zde se nachazi jednoduché oploceni, které
nese zndmky mnohaletého pouziti a dle mého nazoru se jedna o bezpecnostni mezeru, kudy

muze piipadny narusitel jednoduSe vniknout do aredlu spolecnosti, a to bez pouziti
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specialniho natradi. Oploceni aredlu v této Casti je nutné vybudovat nové. Jsou navrzeny dvé

varianty vybudovani nového oploceni:

e Varianta 1: Vybudovani klasického draténého oploceni, kdy se vyhloubi jamy pro

betonové sosky, ve kterych budou ukotveny sloupky priméru 50 mm s povrchovou

upravou poplastovanim. Vyska sloupkti bude 2 400 mm, samotné draténé oploceni

bude dosahovat vysky 2 000 mm a nad pletivem bude jest¢ ve dvou fadach instalo-

vany ostnaty drat. Cenovy rozpocet je uveden v tabulce 6.

Tabulka 6 — Rozpocet na vybudovani klasického draténého oploceni [vlastni]

Oploceni arealu obchodné-vyrobni spole¢nosti

Oploceni klasickym draténym pleti-

Dodavka Montaz
vem
Popis polozky Pocet | MJ Cena Celkem Cena Celkem
Svatované pletivo Pilonet Middle, oko
50 x 100 mm, barva zelena, 2 000 mm 100 | m 104.8 10480 127 12650
Plotovy sloupek DAMIPLAST® zeleny
Zn + PVC, primér 48 mm, sila stény 50 | ks 238 11 900 -
1,5mm, 2 600 mm
Vykop a betondz sloupku 50 | ks - 379 18 950
Beton pro betonaz sloupku 50 | ks 141 7 044
Vzpéra DAMIPLAST® zelena Zn +
PVC, primér 42 mm, sila stény 1,5mm, 8 ks 1674 13392 288 2300
2 400 mm
Beton pro betondz vzpéry 8 ks 141 1127 -
Vazagl drat PVC 1,4/2,00 mm,50 m, 1 kpl 130 130 )
zeleny
Ostnaty drat 200 | m 6 1200 58 11 600
Demontaz stavajiciho oploceni 200 | m - - 75 15 000
Likvidace oploceni 1 kpl 12 850 12 850
Doprava 1 kpl 5000 5000 -
Celkem 63123 60 500
CELKEM bez DPH: 123 622,00 K¢

e Varianta 2: Vede ke sjednoceni typu oploceni celého aredlu. Jedna se o ekonomicky

[ 24

nakladnéjsi variantu, ale na druhou stranu jde o mnohem pevnég;jsi, stabilngjsi a hire

ptekonatelnou zabranu. Pro realizaci je nutné vyhloubit vykop po celé¢ délce ve

hloubce cca 600 mm. Na dno vykopu nasypat 10 mm Stérkopisku a nasledné betonu,

ktery bude pfevysovat okolni terén o 200 mm, ¢imZ je dosazeno podhrabové pie-

kazky. Do betonového zakladu se instaluji sloupy ¢tvercového profilu o rozméru 60

x 60 mm. Nasledné se na tyto sloupy pfipevni vodorovna konstrukce stejnych
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parametrt jako jsou sloupy. Na tuto vodorovnou konstrukci bude jiz osazeno sa-

motné oploceni z trapézovych plechti vysky 2 000 mm. Konstrukce bude opatiena

povrchovou upravou zarovym zinkovanim. Nad trapézovy plech bude doplnén ost-

naty drat ve dvou fadach s rozestupem 200 mm. Rozpocet na oploceni s plnou vyplni

je uveden v tabulce 7.

Tabulka 7 — Rozpocet na vybudovani oploceni z vinitého plechu [vlastni]

Dodavka a montaz oploceni z plného plechu

Oploceni plnym plechem

Popis polozky Pocet | MJ Cena Celkem
Demontdz stavajiciho oploceni a likvidace | kpl 15 000 15 000
Hloubeni ryh § do 600 mm v horning tf. 3 objemu do 100 m3 20 m? 117 2 340
Priplatek za lepivost k hloubeni ryh § do 600 mm v horniné tt. 3 20 m? 7 140
Ulozeni sypaniny na skladky 20 m? 11 220
Zakladové konstrukce z betonu prostého 20 m3 2 798 55960
Jekl ¢tvercovy 60 x 60 x 4 mm 325 m 116 37700
Zatka Ctvercova 60 x 60 mm sténa 2,6 - 4 mm Cerna 52 ks 23 1196
Tabulovy plech T-12 sedy 0,60 2 m 90 ks 285 25 650
Ostnaty drat 200 m 5 1 000
Montaz oploceni 100 m 127 12 700
Dokumentace skute¢ného provedeni stavby 1 kpl 3000 3000
Néklady na zfizeni, provoz a zruseni staveniste 1 kpl 12 000 12 000
CELKEM bez DPH: 166 906,00 K¢

Z pohledu autora se jevi vyhodnéji varianta Cislo 2, protoZe se jednd o kvalitnéjsi a trvanli-

v¢j$i oploceni, které je hiife prekonatelné a soucasné povede k typovému sjednoceni oplo-

ceni. Mezi objekty A3 a E je navrzeno doplnéni elektromechanické zavory, ktera zamezi

-------

naklady na tuto zavoru ¢ini 32 500 K¢&.
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6.3 Zkvalitnéni reZimové ochrany

Zkvalitnéni rezimové ochrany je mozné pomoci elektronickych systému, které dokazi evi-
dovat kazdé¢ ptijceni nebo vyptijceni klicii, a naopak neumozni zapijceni kli¢ii osobam, které
nemaji k tomu kroku opravnéni. Jednim z moznych feSeni jsou inteligentni kli¢ové trezory
(obr. 16). Trezory mohou pracovat v autonomnim rezimu, kdy neni nutné propojeni do IT
sit¢ spolecnosti a vS§echny informace jsou uchovany ve vnitini paméti fidici jednotky, nebo
mohou pracovat v on-line rezimu, kdy jsou vSechna data o provozu trezoru zapisovana do

SQL databéze. Data Ize taktéz exportovat na SIM kartu, pro kterou je v trezoru slot.

Hlavnim prvkem takového zafizeni je stiibrny vale¢ek pfipominajici naboj, ve kterém je
ukryty ¢ip s elektronickym kdédem. Tento néboj se piipevni k danému kli¢i nebo svazku bez-
pecnostni peceti, a tim jsou klice oznaceny. Pro kazdy naboj systém vygeneruje pozici uvnitt
trezoru, kde je pevné uzamcen a mohou ji odemknout pouze uzivatelé s definovanym oprav-
nénim. Po nastaveni systému a jednotlivych opravnéni systém zaznamenava kazdy pohyb
kli¢t v trezoru. Informace, kdo a kdy si klic¢e puj¢il, lze zjistit jednoduse na displeji ovlada-
ciho panelu. Mezi vyhody systému patii modularnost trezorti a moznost urcit ¢as uzivateliim,

kdy bude kli¢ k dispozici. [22]

Obrazek 16 - Elektronicky klicovy trezor [23]

6.4 Navrh na doplnéni technické ochrany

V kapitole doplnéni technické ochrany jsou rozebrany nedostatky jednotlivych druhti zabez-
peceni objektt.

6.4.1 Poplachové zabezpecovaci a tisiiové systémy

Pozorovaci metodou bylo pfi obhlidce jednotlivych mistnosti zjisténo, ze nékterd pohybova

¢idla byla demontovana a jiz nebyla nahrazena. Dlivod demontéze nebylo mozno zjistit, ale
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lze se domnivat, ze demontaz ¢idel byla provedena z diivodu stavebnich uprav nebo z da-

vodu poruchy.

Systém je nutné doplnit o chybé&jici PIR ¢idla v jednotlivych mistnostech. Jedna se celkem
o ¢tyii ¢idla PIR a v poméru cena / tiroven zabezpeceni se jednd o minimalni naklady. Roz-

pocet na doplnéni ¢idel uvadim v tabulce 8.

V kapitole PZTS jsou popsana chybéjici pohybova cidla v jednotlivych mistnostech.

Po tomto doplnéni bude systém kompaktni.

Tabulka 8 — Rozpocet doplnéni PZTS [vlastni]

Oprava PZTS
PZTS Dodavka Montaz

. ¥ Po- Cel- Cel-
Popis polozky et MJ | Cena kem Cena kem
Digitalni PIR detektor s dlouhym dosahem 15 m 4 | ks 680 2720 250 1 000

Sbérnicovy posilujici zesilovac a napajeci zdroj
1,7A, kontrola stavu
Sbérnicovy rozsifujici modul 8 zon (16 ATZ),

1 ks 4580 4580 450 450

1 ks 1560 1560 550 550

PCB

Kabel SYKFY 3x2x0,5 160 | m 6 1024 16| 2560
Lista 18x18 100 | m 16| 1560 20| 2000
Kabel CYSY 2x1,5 100 | m 10 980 12| 1200
Dokumentace skute¢ného stavu 1 | kpl - -| 2000 2000
Drobny instala¢ni material 1 | kpl 500 500 500 500
ZP;;)kg(r)?:l(i)\(/)ir:ﬁlrﬁ?]stavenl dle pozadavki uzivatele, 1| kpl | 35000 3500
Celkem 12 924 13 760
CELKEM bez DPH: 26 684,00 K¢

6.4.2 Elektricka pozZarni signalizace

PrestoZe jsou v arealu rozmisténa koutova ¢idla napojend v systému PZTS, je dilezité, aby
byl v podniku misto téchto koutovych ¢idel instalovan regulérni systém elektrické pozarni
signalizace. Je navrZena instalace systému Lites. Souc¢asti navrhu je cenova kalkulace, ktera
je uvedena v tabulce 9, doplnéni systému EPS. Tato kalkulace je pouze orientacni, presné

naklady bude mozno ur€it azZ po zpracovani projektové dokumentace.

Na ustfednu Lites MHU111 je navrzeno napojeni ¢idel ze v§ech budov podniku. K ustfedné

budou piipojeny 4 linky, které budou rozdéleny do 7 skupin. Ustfedna bude instalovana
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v samostatném pozarnim tiseku objektu A2. Ustfedna bude pomoci vystupti napojena na pult
centralni ochrany. Zatizeni EPS bude pln¢ adresovatelné, coz zaruci komfort obsluhy, pie-
hlednost a snadnéjsi budouci servisni ukony. Ptipadné vznikajici pozary budou signalizo-

vany samocinnymi Cidly.

Tabulka 9 — Rozpocet doplnéni EPS [vlastni]

Elektricka poZarni signalizace

Elektricka poZarni signalizace Dodavka Montiz

Popis polozky Pocet | MJ Cena Celkem Cena Celkem
MHU 111 anal. adr. ustfedna EPS - 1 ks 31999 31999 450 450
256 adres

MHS 811 tablo obsluhy 1 ks 19 875 19 875 450 450
1S\:I£Y 918/R jedn.vyst.8xreleovy vy- 3 ks 4918 14 754 450 1350
MHY 912 OPPO 1 ks 5775 5775 450 450
I(}lcqu trezor pozarni ochrany KTPO 1 ks 17 600 17 600 4500 4500
vé. zamku pro ZL. kraj

Akumulator 28Ah 1 ks 3 892 3892 85 85
Zableskovy majak 2 ks 1 840 3680 190 380
Kabel J-Y(ST)-Y 1x2x0,8 4400 m 9 39 160 18 79 200
Kabel JE-H(ST)-H 1x2x0,8 600 m 25 14 880 18 10 800
Kabel JE-H(ST)-H 10x2x0,8 100 m 45 4520 18 1 800
Trubka PVC tuha 25 mm, v¢. pfichytek | 2600 m 29 75 400 25 65 000
Trubka PVC ohebna 25 mm 300 m 8 2 400 25 7 500
Kabelova ptichytka 5000 ks 15 75 000 24 120 000
MHG 2621 hlasi¢ koute opticky 417 ks 890 371 130 250 104 250
MHG 362 hlasi¢ tepelny 12 ks 910 10 920 250 3000
1S\:IéI;IY 734 zas.pro adr. a interakt. Hla- 429 ks 161 68 897 250 107 250
MHA 141 hlési¢ tlacitkovy 24 ks 1301 31231 340 8160
ROL'I?SB/RL/R/D elektricka siréna 36 ks 630 24 480 190 6 840
s majakem

Popisny stitek hlasice 453 ks 10 4530 5 2 265
Provozni kniha EPS 1 ks 250 250 40 40
Zatizeni dalkového prenosu 1 ks -1 25000 25000
Programovani a oziveni systému 1 kpl -1 15000 15 000
Komplexm zkousky zatizeni, vychozi 1 kpl -1 10000 35 000
revize

Zaskoleni obsluhy 1 kpl - 4500 4500
Protipozarni utésnéni prostupti 1 kpl -| 25000 25 000
Dokumentace skute¢ného provedeni 1 kpl - 1500 1500
Doprava, pfesun materialu 1 kpl -| 20000 20 000
Celkem 820 374 649 770
CELKEM bez DPH: 1470 144 K¢
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Hlasi¢e pozaru budou pfipojeny na vedeni hlasicich linek dvoudratové vodi¢em
JyStY 1x2x0,8. Automatické hlasice jsou umistény tak, aby v maximalni mife postihly stie-
zeny prostor. Budou instalovany na strop, pfiblizn¢ doprostied mistnosti. Hlasi¢e musi byt
umistény tak, aby k nim byl zajistén pfistup pro zkousky a opravy. Manudlni hlasice jsou
umistény na ptistupovych cestach do prostor ve vysce 1,5 m nad podlahou. Nastaveni citli-
vosti hlasicl bude na stfedni stupen 3. Hlasi¢e dodavatel opatii stitky s jednozna¢nou iden-

tifikaci. Sirény budou instalovany na sténé ve vySce 3-4 m a smérovany do mistnosti.

Vedeni kabelovych rozvodu je navrzeno v pevnych nebo ohebnych trubkach dle obecné plat-
nych zasad pro pokladani slaboproudych vedeni s odstupy od vyssi napétové soustavy min.
30 cm. VSechny kabelové prostupy protipozarnimi prepazkami musi byt protipozarné utés-

nény. Po dokonceni kabeldZe bude provedeno méfeni kabelll a vystaven protokol.

Ve vyrobnich halach bude kabelova instalace vedena po povrchu nebo v kabelovych zlabech
MARS, ze kterych budou vyvedeny odbocky k jednotlivym ¢idlam. V tabulce 7 jsou uve-
deny naklady na instalaci a implementaci syst¢ému EPS. V této kalkulaci neni zahrnuto pro-
pojeni na pult centralni ochrany Hasi¢ského zachranného systému, kterd musi byt nedilnou

soucasti zprovoznéni a provozu EPS.

Sou¢asti instalace musi byt dle CSN 342740 revizni zprava a zaskoleni obsluhy. Revizni

zpravy musi byt vykonavané v pravidelnych intervalech.

6.4.3 Systém kontroly vstupu

Jednim z nedostatkll v zabezpeceni objektu byl shledan pfistupovy systém, kde pro vjezd
dopravnich prostredkil je pouzita zastarala GSM brana. Kazd4 osoba znajici telefonni ¢islo
GSM brany muize kdykoliv do objektu proniknout. Riziko pfedstavuji piedevsim byvali za-
méstnanci, dodavatelé spolec¢nosti, externi pracovnici a dalsi osoby, kterym bylo toto ¢islo

zprostfedkovano.

Je navrZeno doplnéni moderniho zafizeni, kde je mozna administrace uzivatelli v seznamu
telefonnich ¢isel, napi. SBM 1000. V tomto seznamu je mozné piifazovat opravneni, tedy
zdali ma telefonni ¢islo opravnéni otevfit zavoru / branu nebo nemé toto opravnéni. Dalsi
moznosti je nastaveni konkrétnich dnti, pfedev§im pracovnich nebo mimopracovnich. Na-
staveni umoziuje ptiradit casovou zénu, zde doporucuji rozdé€leni na pracovni dobu od 5:30
hodin do 17:00 hodin, kdy bude povolen vjezd vSem vozidlim uvedenym na seznamu

a mimopracovni dobu od 17:01hodin do 5:29 hodin, kdy bude do objektu povolen vjezd
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pouze managementu a vedoucim pracovnikiim spolecnosti. Vyhodou této GSM brany je
moznost pfidéleni opravnéni po jednotlivych telefonnich ¢islech, které je zndzornéno v roz-
hodovacim diagramu (obr.17), coz dosavadni instalované zafizeni neumoziuje. Nastaveni
brany je velmi jednoduché a uzivatelsky piivétivé (obr. 18). Pti prozvonéni brany neni tento

hovor zpoplatnén, takze se jednd o ekonomicky vyhodny provoz. Na obrazku 17 je zobrazen

rozhodovaci digram vjezdu do objektu podniku za pouziti SBM 1000.

VolanT telefonniho ¢&isla

na GSM branu

TR e Sty

Ma Cislo
povolenT

Ne

Odeslani SMS
spravci zafizeni

viezdu 7

Povolend
¢asova
zbna 7?

Povolent
k otevieni
brany

Konec

Obrazek 17 - Rozhodovaci diagram pfi pouziti GSM brany SBM 100 [vlastni]
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Obrazek 18 - Editace seznamu autorizovanych cisel [24]

Rozpocet na doplnéni nové GSM brany je velmi jednoduchy. Modul se dé poridit za cca
3 600 K¢ a k tomu je nutné objednat odbornou firmu, ktera provede instalaci a nastaveni, 1ze
odhadnout na c¢astku 5 000 K¢. Celkové naklady na pofizeni nové GSM brany cini
8 600 K¢.

6.4.4 Uzavrieny televizni okruh

Uzavieny televizni okruh je v soucasné dobé¢ realizovan pouze na budovach Al, A2, A3, B.

Na téchto lokalitach je rozmisténi kamer spravné a zaznam CCTV zabira vSechny prostory.

Pro Uplné zabezpeceni objektu je nutné CCTV doplnit o chybé&jici kamery, je navrzeno do-
plnéni statickych IP kamer Vivotek, které jsou jiz instalovany. Pro pfehlednost je doplnéni
kamer zndzornéno na situa¢ni mapé (obr. 18), kde jsou noveé navrzené kamery zakresleny

cervené. Financni néklady na doplnéni kamer jsou uvedeny v tabulce 10.

Soucasné je vhodné doplnéni kamerového systému o kameru na rozpoznavani registra¢nich
znacek, ¢imz by bylo zaznamenano kazdé vozidlo, které vjelo do aredlu podniku. V ptipadé
ze k tomu nedojde, bude muset znacku zadat ruéné do systému obsluha, ale to pouze v pfi-
padé, kdy bude na vstupu do objektu fyzickd ochrana. V tabulce 8 jsou uvedeny néklady na
pofizeni kamery s rozpoznavanim registracnich znacek. Umisténi kamery je navrZzeno na
budové vratnice pro ovladani vjezdové zavory. Tento typ kamery by nahradil ptfipadnou
GSM branu. Prestoze se jedna o ekonomicky narocnéjsi feSeni, rozpocet je uveden v tabulce

11, ptidanou hodnotou kamery se ¢tenim registracnich znacek je komfort, kdy neni nutné

pouzivat ovladace, mobilni telefony ¢i jina ovladaci zatizeni.
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Tabulka 10 — Rozpocet doplnéni kamerového systému [vlastni]
Rozsifeni kamerového systému
IP kamerovy systém Dodavka Montaz
Popis polozky I;gt_ MJ | Cena Celkem Cena Celkem
VIVOTEK IB8367A 7 | ks 9725 68 075 1998 13 986
Venkovni techno polymerovy kryt pro ka-
mery PUNTO 7 | ks 1488 10413 325 2275
Synology DS115j Disk Station 1 ks 3050 3050 1170 1170
Synology Camera License Pack x 1 7 ks 1488 10413 130 910
WD RED NAS EDITON WD10EFRX 1TB
SATA / 600 - NAS certified ks 228 2225 1% 195
Cisco SF100D-08P, 8-Port 10/ 100 Switch,
POE 33,12W / 4 ports 1 ks 2900 2900 520 520
Kabel UTP Solarix CATSE UTP vnitini 500 | m 7 3250 16 7 800
Dokumentace skute¢ného stavu 1 | kpl - - 2 500 2 500
Drobny instalacni material 1 | kpl 1200 1200 650 650
Nastaveni systému, instalace, zaskoleni 1 | kpl - - 6 500 6 500
Celkem 101 525 36 506
CELKEM bez DPH: 138 031 K¢

Po tomto doplnéni bude cely aredl monitorovan

kamerovym systémem.

. Pfipadny narusitel bude vzdy zaznamenan

Popis budoucich jednotlivych kamer a jejich umisténi:

e Kamera 12—13 budouci umisténi na vyrobni hale A3 a E. Kamery budou snimat pro-

story ptfed skladovaci halou E a vjezd do vyrobni ¢asti.

e Kamera 14-15 budouci umisténi na vyrobni hale B a 1x vyrobni hala C. Kamery

budou zabirat prostory za vyrobni halou, monitoring zapadni ¢4sti perimetru pod-

niku.

e Kamera 16—17 budouci umisténi 1x vyrobni hala B a 1x vyrobni hala D. Kamery

budou snimat zabér prostort pied vyrobnimi halami B, C, D.

e Kamera 18 bude umisténa na vratnici a bude monitorovat prostor pfed administra-

tivni budovou.

e Kamera 19 na rozpoznavani RZ. Kamera bude umisténa na budové vratnice, tak aby

snimala piijizdéjici automobily. Osazena bude IP kamery DAUHA s napédjenim PoE.
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Rozmisténi nové navrzenych kamer je zobrazeno na obr. 19. Nové navrzené kamery jsou

zvyraznény cerveng, stavajici jiz instalované kamery jsou zobrazeny modrou barvou.

Do White listu budou zaneseny vSechny registracni znacky automobila firemnich, soukro-
mych (zaméstnancil), zndmé registracni znacky dodavatell a externich pracovnikt. V rdmci
pracovni doby by systém umoznil vjezd do aredlu. V mimopracovni dob¢ by byl vstup umoz-
nén pouze s platnou ID kartou. Pro pfipadné navstévy je mozné v aplikaci pro spravu regis-
traCnich znacek nastavit jednorazovy vjezd. V ptipad¢ propojeni databaze registracnich zna-
¢ek s pristupovym systémem, tedy provazani registracni znacky a identifikaCnim cislem
karty, by byly v historii systému dohledatelné vSechny uskutecnéné vjezdy. V piipad¢, ze
registra¢ni znacka nebude na white listu, bude o tomto pokusu vjezdu nezndmé znacky za-
slana alarmova hlaska, ktera bude evidovana v samostatné tabulce. Vzhledem k platnosti
GDPR nebude systém ukladat fotografie RZ, ale bude je zasilat ve formé alfanumrického

fetézce do systému ACS, kde bude probihat vyhodnoceni a uchovani historie.

Tabulka 11 — Rozpocet kamerového systému rozpoznavani RZ [vlastni]

Rozsifeni kamerového systému

Kal?erovy systel-norozpoznavanl registrac¢nich Dodévka Montaz
znacek automobilu

Popis polozky lé):t- MJ | Cena | Celkem | Cena | Celkem
ITC237-PW1B-IRZ — Inteligentni 2 Mpx (Full

HD) kompaktni kamera IP pro vjezdové brany,

rozliSeni 1920 x 1080 px @ 50 fps, Smart IR ! Ks 18590 18590 1998 1998
LED dosvit 3-8 m, IP 67,

Propojovaci box, hlinikovy, pro kamery Dahua, 1 Ks 850 850 500 500
Dahua prumyslovy switch 5x 1000 Mbps + 1x

SFP Gbit, podpora PoE pro 4 porty, 4x PoE+ 1 Ks 6 545 6 545 520 520
(IEEE802.3at),

Napajeci zdroj 48 V DC /2,5 A, vstupni napéti

176264 V AC 1 | Ks 1 860 1 860 550 550
Kabel UTP Solarix CATSE UTP vnitini 20 | M 7 130 16 312
Kabel CYKY 3Cx 1,5 15 | M 15 228 18 270
Dokumentace skute¢ného stavu 1 | Kpl - - 500 500
Oziveni systému RZ a zaskoleni obsluhy 1 | Kpl - - 8500 8500
Celkem 28 203 13 150
CELKEM bez DPH: 41 353,00 K¢
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ZAVER

V préci je feSeno zabezpeceni a ochrana objektu obchodné vyrobni spolecnosti. Prace je
rozdélena do teoretické a praktické ¢asti. V teoretické Casti jsou popsany jednotlivé odborné
terminy a jejich vyznam a popsdny moznosti zabezpecCeni. V praktické €asti je popsano
soucCasné zabezpeceni, a to po jednotlivych kapitolach. Zavérem mé prace je zhodnoceni
jednotlivych systému a popis zjisténych nedostatkii véetné detailniho popisu. Nasledné jsou
navrzena napravna opatieni, ktera povedou ke zvyseni zabezpeceni objektu spole¢nosti proti
narusitelim. Soucasti prace jsou rozpoCty navrzenych opatfeni nebo doplnéni systému

PZTS, ACC, CCTV a plastové ochrany.

Cilem prace bylo popsat soucasny stav zabezpeceni objektu obchodné vyrobni spolecnosti,
jeho analyza a vypracovani ndvrhu na zvySeni zabezpeceni a ochrany objektu podniku.
V préci je popsano, jakym zplisobem je nyni zajisténa obvodova, plastova, rezimova a tech-
nickd ochrana. Nasledné byla vypracovana SWOT analyza, kde bylo zji§téno, ze nejsilné;jsi
strankou jsou poplachové zabezpecovaci a tisnové systémy. Naopak nejslabsi strankou je
absence EPS. PiileZitosti pro podnik je zavedeni fyzické ochrany a nejvétsi hrozbou je kra-
dez. Nasledn¢ byl vypracovan Ishikawa diagram pficin a nasledkt, na ktery ¢astecné nava-

zuje metoda PNH.

V kapitole navrhové ¢asti byla popséna opatieni vedouci ke zvySeni Grovné zabezpe€eni
podniku. Je navrZeno zfizeni fyzické ostrahy formou SBS. Pro zlepSeni obvodové ochrany
byla navrZena rekonstrukce stavajiciho oploceni zapadni strany. V ramci rezimové ochrany
jenavrZen elektronicky klicovy trezor. Na zlepSeni technické ochrany je nutné doplnéni ¢idel
PZTS, ztizeni nové EPS s napojenim na PCO HZS a v systému CCTV je nutné k eliminaci
slepych mist doplnéni kamer. V €asti pistupového systému bude nutnd vyména GSM mo-
dulu ovladani zavory. V préci jsou nastinény finan¢ni nédklady nutnych opatieni. Rozhodne-
li se vedeni podniku realizovat v§echna navrzena opatieni, celkové ndklady dosdhnou ¢astky
1 875 618 K¢. K tomu je nutné zapocist ro¢ni ndklady na provoz SBS, které ¢ini 1 296 000
vodové ochrany v zapadni ¢asti podniku, vyménu GSM modulu ACS a doplnéni kamer
CCTV. Ztizeni SBS a EPS povazuji za dulezité, nikoliv vSak za prioritni. Zabezpec€eni ob-
jektu podniku je nutné neustale zdokonalovat v souladu s rostoucimi naroky na zabezpeceni

majetku a zdravi osob, soumérné s technologickym vyvojem zabezpecovacich systém.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

CCTV

DVR

EPS

FSTP

FTP

GDPR

GSM

KS

MK

MZS

PCO

PIN

PoE

PTS

PZS

PZTS

RFID

RZ

SBS

Ptistupovy systém

Kamerovy systém

Digital video recorder
Elektricka pozérni signalizace
Shielded Twisted Pair

Foiled Twisted Pair

General Data Protection Regulation

Global System for Mobile (Groupe Spécial Mobile, Globalni systém pro mo-

bilni komunikaci)

Nézor hodnotitele

Krizovy stav

Magneticky kontakt

Mechanické zdbranné systémy
Pravdépodobnost nasledkli — zdvaznost nebezpeci
Pravdépodobnost vzniku

Pult centralni ochrany

Personal identification number

Power over Ethernet

Poplachové tisiiové systémy

Poplachové zabezpecovaci systémy
Elektrické zebezpecovaci a tistiové systémy
Celkové hodnoceni rizika

Radio Frequency Identification

Registra¢ni znacka automobill

Soukromé bezpecnostni sluzba
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SK Strukturovana kabelaz

UoouU Utad pro ochranu osobnich udaji
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