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ABSTRAKT

Cilem diplomové prace je vyvoj, navrh a realizace integrovaného systému pro méteni
proudu na stringu fotovoltaickych paneltl a jejich zabezpeceni na platformé Arduino.
Systém bude umoznovat kontinualni méfeni protékajiciho proudu stringem fotovoltaickych
panelll a na zdklad¢ definovanych podminek bude ptedavat poruchové informace servisni
organizaci. Rozsifenou moznosti systému bude moznost ptipojeni poplachového detektoru
pro hlidani fotovoltaickych panelti se zaslanim poplachové informace servisni organizaci
nebo zapojenim do stavajici ustiedny PZTS.

Teoreticka ¢ast diplomové prace je zaméeiena na specifikaci zabezpeceni fotovoltaickych
panelt a elektraren formou rozkladu ,,Fyzické ochrany* na konkrétni jeji ¢asti s popisem
jejich funkcionality s odkazem na normy, které je definuji. Dalsi ¢ast prace se vénuje roz-
boru a popisu technologii nejcasteji pouzivanych pro sttezeni fotovoltaickych panelt a
elektraren. Zavér teoretické ¢asti je vénovan zplisoblim a typlim monitoringu vyroby
elekttiny z fotovoltaickych paneld.

Prakticka cast diplomové prace tesi vyvoj, navrh a realizaci vyvojového kitu integrovaného
systému pro monitoring provoznich tdaji vyroby fotovoltaické elektrarny s bezpe¢nostnim
modulem pro ochranu fotovoltaickych paneli nebo technologie. Na zacatku vyvoje je
nutné stanovit si pozadavky na systém, nasleduje podrobny rozbor fungovani systému,
ktery je prenesen do formy vyvojovych diagramii, na zaklad¢ nichz se tvofi program sys-
tému pro mikrokontrolér, ktery poté cely systém fidi. Dle stanovenych pozadavkt dochazi
1 k vybéru pozadovaného hardwaru, ktery bude nejlépe splnéni pozadavkl vyhovovat. Na
konci té€chto procesti bude hotovy funkéni vyvojovy kit, ktery bude spliovat definované
pozadavky a bude mozZné jej dale modifikovat.

Zaver prace shrnuje veskeré body, které byly stanoveny, a hodnoti jejich tispéSnost. Na
konci préce je zhodnocena varianta dal§iho moZzného vyvoje s ptfihlédnutim na rozsireni

nebo modifikaci vyvojového kitu pro rizné typy pouziti.

Klicova slova: fotovoltaické panely, string, méteni proudu, Arduino, zabezpeceni, vyvoj



ABSTRACT

The aim of the diploma thesis is the development, design and implementation of an inte-
grated system for measuring the current and securing the string of photovoltaic panels,
based on the Arduino platform.

The system will allow for a continuous measurement of the flow through the string of pho-
tovoltaic panels and, on the basis of defined conditions, will transmit fault information to
the service organization. It is possible to extend the system by connecting an alarm detec-
tor to monitor photovoltaic panels and send alarm information to a service organization, or
by plugging the developed system into an existing I&HAS control panel.

The theoretical part of the thesis is focused on the specification of photovoltaic panel and
power plant security in the form of decomposition of "Physical protection" to its specific
parts with a description of their functionality with reference to the standards that define
them. The next part is devoted to analysis and description of the most commonly used
technologies for the protection of photovoltaic panels and power plants. The conclusion of
the theoretical part is devoted to methods and types of monitoring the electricity produc-
tion of photovoltaic panels.

The practical part of the thesis deals with the development, design and implementation of
an integrated system for monitoring the operational data of photovoltaic power plant pro-
duction with a security module for photovoltaic panels or technology protection. At the be-
ginning of the development, it is necessary to define system requirements, followed by a
detailed analysis of the desired system functionality. The output is modeled into the
flowcharts that are used to develop the microcontroller program, which then manages the
whole system. According to the set requirements, the appropriate hardware is also selected.
The outcome of the process will be a functional development kit that meets the defined re-
quirements and can be further modified.

The conclusion summarizes all the goals that have been determined and evaluates their ful-
fillment. At the end of the work, a variant of further possible development is evaluated
with regard to the expansion or modification of the development kit for various types of
applications.

Keywords: Photovoltaic panels, String, Current measurement, Arduino, Security, Develop-
ment
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UvVOoD

Vyroba elektrické energie z obnovitelnych zdroji je na stale vétSim vzestupu. Jedna z nej-
Castéji pouzivanych technologii je fotovoltaika, tedy vyroba elektrické energie pomoci fo-
tovoltaickych panelt, které vyuzivaji fotovoltaického jevu.

Béhem vyroby elektrické energie z fotovoltaickych paneld je nezbytné sledovat velké
mnozstvi technickych parametrt a stav bezpecnosti na fotovoltaické elektrarné.

Technické parametry je mozné sledovat z nékolika hledisek, z nichz dv¢ jsou asi nejdiilezi-
t&j$i, jedna se o hledisko ekonomické a o hledisko technické. Ekonomické hledisko je diile-
Zitym parametrem pro provozovatele a analyzovat ho Ize z pohledu vyroby aktualni a dlou-
hodobé. Technické hledisko je tizce spjato s hlediskem ekonomickym a je zaméfeno na
funkcionalitu dalezitych vyrobnich ¢asti, které zarucuji provoz elektrarny a vyrobu elek-
trické energie.

Bezpecnost na fotovoltaické elektrarné je dilezité realizovat z hlediska ochrany majetku a
také ochrany zdravi. Technologie instalované na elektrarné jsou nakladné a jejich ztrata
nebo poskozeni mohou zpisobit jak Skody soucasné, tak Skody dlouhodobé z diivodu ne-
moznosti vyroby elektrické energie. Na fotovoltaické elektrarn€ se nachéazi technologie,
které mohou byt pro laika nebo osobu neznalou nebezpecné, a proto je nutné zamezit pii-
stupu téchto osob pomoci mechanickych zdbrannych systémi, nebo pomoci elektronickych
systémil zjistit pohyb osob ve sledovaném prostoru a pfipadnou manipulaci s technologii.

Systémy na né&kterych elektrarnach monitoruji vyrobu nebo fesi bezpecnost pouze ¢as-
tecné, existuji tak situace, kdy neni uzivatel nebo servisni organizace informovana v dosta-
te€ném Casovém horizontu o vzniklé poruSe nebo bezpecnostnim incidentu.

Ukolem v diplomové praci je navrhnout, jak je moZné tyto nedostatky vyfesit. Jednou z va-
riant je ndvrh modulu, ktery bude monitorovat technické informace, a to méteni protékaji-
ciho proudu vSemi pfipojenymi stringy fotovoltaickych paneld a zdroveit bude mozné po-
moci stejného modulu fesit otazky bezpecnosti fotovoltaickych panell, prostort fotovol-
taické elektrarny nebo napiiklad ochranu boxi technologie.

V diplomové préci bude realizovan nadvrh modulu z hlediska jeho fungovani, sestaveni vy-
vojového kitu pro testovani a ptipadny dalsi vyvoj. Pro fidici mikrokontrolér, na kterém
bude systém postaven, bude napsan a otestovan program pro jeho provoz.
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I. TEORETICKA CAST
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1 ZABEZPECENI FOTOVOLTAICKYCH PANELU
Fotovoltaické panely lze zabezpecit rozliénymi zptisoby. Vzdy bude zalezet na jejich umis-
téni, poctu, zpisobu instalace a také jejich celkové hodnoté v poméru k vynaloZzenym na-
kladiim. Zptisoby zabezpeceni FV panelti jsou dale rozvedeny ve specifikacich ¢lenéni
bezpecnostnich systému fyzické ochrany.

1.1 Fyzicka ochrana
Zakladni rozdé¢leni zabezpeceni je realizovano na zéklad¢ fyzické ochrany.

‘ Fyzicka ochrana

)

! Systémy technickeé ochrany | 1 Fyzicka ostraha } { RezZimova opatreni

Mechanické zabranné systémy 4{ Strazni (hlidaci) sluzby

Elektronické systémy —| Detektivni sluzby Kontrola vstupu

[r7Ts { 0Osobni ochrana
—{ Preprava finanénich hotovosti a cennosti

1 DPPC

[ Kynologicka ostraha

ccry, vss | kynologicks ostraha |
ACS —i Vyjezdové skupiny
SAS |—|| Zasahové jednotky

I EPS —i Patrol systém [

1 Mechatronické systémy

Vnitrnifvnéjsi

|

Obr. 1 Rozdéleni fyzické ochrany [1]

1.2 Vicestupniova ochrana
Vicestupiiova ochrana specifikuje hranice chranénych prostort, které je nutné z pohledu
pachatele pfekonat:

1. Perimetricka ochrana — bezpecnostni opatieni na obvodu a venkovnim prostoru
pozemku. Detekuje naruseni hranic pozemku, odstrasuje a zpozd'uje narusitele.

2. Plds§t’ova ochrana — bezpecnostni opatfeni na plasti chranéného objektu. VyuZivaji
se stény, okna, dvete, zdmky, mfize, detektory naruSeni, kamerové systémy.

3. Prostorova ochrana — bezpecnostni opatfeni uvnitt stteZeného objektu. Vyuzivaji
se dvefe a zamkové systémy, poplachové zabezpecovaci systémy (PZTS) a jejich
detektory, kamerové systémy (CCTV-DVS) a systémy kontroly vstupu (EKV).

4. Piedmétova ochrana — bezpecnostni opatfeni zamezujici kradezi nebo neoprav-
néné manipulaci s chranénymi aktivy. Vyuzivaji se vitriny, trezory, PZTS a DVS
(CCTV) [2].

1.3 Systémy technické ochrany

Pro zabezpeceni FV panelil jsou vyuZzivany z technické ochrany nejcastéji tyto skupiny:
- Mechanické zabranné systémy (MZS) - perimetrické
- Elektronické systémy

o PZTS
o DVS (CCTV), VSS
o ACS

1.3.1 Mechanické zabranné systémy

Mechanické zdbranné systémy jsou zastoupeny ve vSech bodech ,,Vicestupniové ochrany*.
Vytvaii vzdy pevnou piekazku pro prekonani a v kombinaci s elektronickymi systémy
tvoti idealni kombinaci zabezpeceni.



UTB ve Zliné, Fakulta aplikované informatiky 13

Mechanické zabranné systémy poskytuji svymi vlastnostmi ochranu objektu mechanickou
odolnosti. Doba, ktera je nutna na prekonani mechanické odolnosti MZS, se nazyva prtlo-
mova odolnost [3].
Prtilomova odolnost stanovuje dobu, ktera je potieba pro to, aby pachatel MZS piekonal.
Casovy interval pro piekonani MZS se vyjadii nasledujicim vzorcem:

At = tz - tl [S]

At L Casovy interval potfebny k piekonani prekazky
tl Cas zahdjeni utoku na prekazku
2 ¢as konecného prekonani prekdzky

Minimalni stanoveni prilomové odolnosti vychazi z toho, zda se jedné o otvorové vyplng,
nebo tschovné objekty.
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1.3.1.1 Normy a tiidy bezpecnosti MZS
Nejpouzivanéjsi normy pro MZS jsou uvedeny v tabulce 1.

Tab. 1 Ptehled norem MZS [3], upravil Svoboda 2019

Cislo normy

Obsah normy

CSN EN 1627 Dvete, okna, lehké obvodové plasté, miize a okenice
CSN 74 7731 Dverte odolnéjsi proti vloupani

CSN EN 13126-1 | Stavebni kovani — Pozadavky a zkugebni metody-okna, balk. dvete
CSN EN 1906 Stavebni kovani — Pozadavky a zkuSebni metody-dveini Stity,

kliky

CSN EN 12320

Stavebni kovani — Pozadavky a zkuSebni metody-visaci zdmky

CSN 16 5190

Stavebni kovani — Technické ptedpisy-cylindrické vlozky

CSN EN 1303 Stavebni kovani — Pozadavky a zkuSebni metody-cylindrické
vlozky
CSN EN 1300 Bezpecnostni tischovné objekty — Klasifikace zdmki

CSN EN 1143-1

Bezpeénostni ischovné objekty — Cast 1: Skiftiové trezory, ATM
trezory, trezorové dveie a komorové trezory

CSN EN 949 Okna, dvefte, rolety a okenice, lehké obvodové plast¢ — Stanoveni
odolnosti dvefi proti narazu mékkym a tézkym télesem
CSN EN 1522 Okna, dvete, uzavéry a rolety — Odolnost proti prustielu — Poza-

davky a klasifikace

CSN EN 13123-1

Okna, dvete a okenice — Odolnost proti vybuchu — Pozadavky a
klasifikace — Cast 1: Razova trubice

CSN EN 1155

Stavebni kovani — Elektricky pohdnéna zatizeni na stavéni ote-
vieni dvefi — Pozadavky a zkuSebni metody

Stanoveni bezpeénostnich tfid MZS je ddno normou CSN EN 1627, ktera nové definuje
Sest tfid prilomové odolnosti oznacované zkratkou RC (Resistance class) [3].
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Tab. 2 Bezpeénostni tiidy RC dle CSN EN 1627 [3], upravil Svoboda 2019

Bezpecnostni tfida RC /| Pfedpokladané metody a pokusy o vloupani
¢as napadeni

RC 1/ (neaplikuje se) Ptilezitostny pachatel se pokousi o vloupani s pouzi-
tim malého jednoduchého néradi a fyzickym nasilim
RC 2 /3 min Ptilezitostny pachatel se navic pokousi o vloupani s
pouzitim jednoduchého naradi a fyzickym nasilim.
RC 3 /5 min Pachatel se pokousi piekonat MZS pfti pouziti pacidla

délky 710 mm a dalSiho Sroubovaku, ru¢niho naradi
(malé kladivko, dul¢iky, mechanickd ruéni vrtacka).

RC 4 /10 min ZkuSeny pachatel pouZziva navic zamec¢nickeé kladivo,
sekeru, dlata, sekace, prenosnou aku vrtacku apod.

RC 5/15 min Velmi zkuSeny pachatel pouziva navic jednoruéni
elektrické naradi (uhlovou brusku do @ kotouce 125
mm)

RC 6 /20 min Velmi zkuSeny pachatel pouziva navic dvourucni

elektrické naradi (uhlova bruska do ¢ 230 mm).

Ochranu FV paneld pomoci MZS mtzeme realizovat pomoci:
1) Obvodového (perimetrického) MZS — zdi, ploty, vjezdové zavory, vstupni nebo vjez-
dové brany a branky a vrata.
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1.3.1.2 MZS obvodové (Perimetricke)

Tuto ¢ast zastupuji zdi a ploty, ploty 1ze rozdélit do nékolika skupin:

Pletivové ploty — jedna se o ¢tyrhranné extrudované pletivo, které je poplastované a dobte
prizpusobitelné terénu.

* PR

Obr. 2 Pletivovy plot [4]
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Svarované pletivo — jsou to zdvojené horizontalni draty, rozmisténé v pravidelnych inter-
valech. TuZzsi variantou jsou svafované plotové dilce.

Masskinssnne

Laldie  daasssan

e L

Obr. 3 Svafované pletivo [Svoboda — vlastni]

Pro zvyseni bezpecnosti plotd proti pielezeni se na jejich horni hranu instaluji ostnaté a zi-
letkové draty, nebo se ploty dopliuji o ,,podhrabové desky*, které zpevni celkovou kon-
strukci a zabrani p i podhrabéni p
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! {
Obr. 5 ,,Podhrabova deska“ [5]
Pro otvorové vyplné jsou vyuzivany branky nebo brany, v fizeném priichodu nebo pri-

jezdu se vyuziva turniketii a zavor, pro kontrolu vstupu jsou tyto prvky fizeny systémy
EKV.
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1.3.2 Elektronické systémy
Elektronické systémy dopliuji MZS a detekuji jejich naruSeni nebo piekonani a piedavaji
tuto informaci uzivateli nebo ostraze.
Nejcastéji pouzivané elektronické systémy pro ochranu FV paneli jsou: PZTS, VDS
(CCTV), EKV. Tyto systémy poté dohleduje DPPC.

[ Poplachové systemy (AS) }

CCTV systémy v bezpecnostnich \l

aplikacich ,I

-
Poplachové zabezpetovaci a tisfiove ]

ACCESS v bezpeénostnich |
aplikacich

-

systémy (I&HAS) J
|

LS

-

Systémy pfivolani pomoci (SAS)

A

(

Poplachoveé zabezpecovaci ] [ Poplachové tisfiové systémy ]

systémy (IAS)

(HAS)

Obr. 6 Rozdéleni poplachovych systémt [6]
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1.3.2.1 Normy, tiidy bezpecnosti a prostiedi
Pro elektronické poplachové systémy jsou platné nasledujici normy:

Tab. 3 Piehled fad norem poplachovych systémt [6], upravil Svoboda 2019

Cislo normy

Nazev normy

CSN EN 50 130-x-y

Poplachové systémy (vSeobecné pozadavky)

CSN EN 50 131-x-y

Poplachové systémy — Poplachové zabezpecovaci a tisnové sys-
témy

CSN EN 50 132-x-y
0Od 1.1.2017
CSN EN 62676-x-y

Poplachové systémy — CCTV sledovaci systémy pro pouziti v
bezpecnostnich aplikacich

CSN EN 50 133-x-y
Od 1.7.2016
CSN EN 60839-x-y

Poplachové systémy — Systémy kontroly vstupl pro pouziti v
bezpecnostnich aplikacich

CSN EN 50 134-x-y

Poplachové systémy — Systémy piivolani pomoci

CSN EN 50 135-x-y

Pivodné planovana fada pro Poplachové systémy — Systémy
tisnove, které byly zarazeny jako soucast 50131

CSN EN 50 136-x-y

Poplachové systémy — Poplachové pfenosové systémy a zafi-
zeni

CSN EN 50 137-x-y

Poplachové systémy — Systémy kombinované nebo integrované
CSN CLC/TS 50398
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Pro poplachové systémy jsou stanoveny 4 stupné zabezpeceni, které jsou definovany

v normé& CSN EN 50131-1.

Tab. 4 Stupné zabezpeceni [7], upravil Svoboda 2019

Stupen zabezpeceni

Specifikace stupné zabezpeceni

Stupei 1
Nizké riziko

Predpoklada se, ze vetielec nebo lupi¢ maji malou znalost
I&HAS a maji k dispozici omezeny sortiment snadno do-
stupnych néstroja.

Stupeii 2
Nizké az stiedni riziko

Predpoklada se, ze vetielec nebo lupi¢ maji omezené zna-
losti I&KHAS a pouzivaji bézné néaradi a prenosné pfistroje
(napf. multimetr).

Stupen 3
Stiredni aZ vysoké riziko

Predpoklada se, ze vetielec nebo lupic jsou obeznameni s
I&HAS a maji rozsahly sortiment nastroji a pfenosnych
elektronickych zafizeni.

Stupen 4
Vysoké riziko

Pouziva se, ma-li zabezpeceni prioritu pied vSemi ostatnimi
hledisky. Pfedpoklada se, Ze vetfelec nebo lupic€ jsou
schopni nebo maji moznost zpracovat podrobny plan vnik-
nuti a maji kompletni sortiment zafizeni v¢etné prostiedk
pro ndhradu rozhodujicich komponentt I&HAS.

Prvky bezpecnostnich systému se dle vlastnosti zatazuji i do tid prostiedi, které¢ vymezuji
jejich pouziti. Vzhledem k tomu, Ze se FV panely vZdy nachéazi ve venkovnim prostiedi,
bude pro jejich zabezpeceni vyuzivano prvku s tfidou prostiedi Il a IV.

Tab. 5 Ttidy prostiedi [7], upravil Svoboda 2019

digtd)

Trida prostredi Charakteristika Poznamka
Trida prostiedi I Vnitini prostory pii stalé teplota +5 az +40 °C, vlh-
Vnitini teploté (domacnosti, ob- kost 75 %
chody)
Trida prostiredi I1 Vnitini prostory bez stalé teplota -10 az +40 °C, vlh-
Vnitini v§eobecné teploty (chodby, haly, scho- | kost 75 %

Trida prostiedi I11
Venkovni chranéné

Prostfedi vné budov, kom-
ponenty nejsou plné vysta-
veny vliviim prostredi

teploty -25 az 50 °C, vlh-
kost 75 % bez kondenzace
(po dobu 30 dni v roce 85
az 95 % bez kondenzace)

Trida prostredi IV
Venkovni v§eobecné

Prostfedi vné budov, kom-
ponenty jsou plné vysta-
veny povétrnostnim vliviim

teploty -25 az 60 °C, vlh-
kost 75 % bez kondenzace
(po dobu 30 dni v roce 85
az 95 % bez kondenzace)
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1.3.2.2 PZTS

Definice PZTS
Je to soubor technickych prostfedkl ke zvyseni bezpecnosti stiezenych prostort. Informuje
o vniknuti do stfezeného prostoru.
Technickymi prostiedky PZTS jsou:
- detektory naruSeni (magneticke kontakty; pasivni infracervenée, mikrovinné, akus-
ticke, otresové a kombinované detektory),
- Tidici jednotky, tisfiova zatizeni (ustredny),
- systémové moduly (napdjeci zdroje, vstupne/vystupni moduly),
- vystraznd zatizeni (majdky, sirény),
- pfenosova zafizeni, zapisovaci a ovladaci zatizeni.

Norma CSN EN 50131-1 ed.2 popisuje systém PZTS takto:
., Poplachovy zabezpecovaci a tisnovy systém (intrusion and hold-up alarm system
1&HAS): kombinovany systém urceny k detekci poplachu vniknuti a tisnového poplachu

[7].

Funkce systéemu PZTS

., Poplachovy zabezpecovaci a tisnovy systém musi v souladu s jeho konfiguraci obsahovat
funkce specifikované v normeé pro detekci vniknuti a/nebo aktivace tisniovych prostredkai,
zpracovani informaci, vyhldseni poplachii a prostredky k ovladani PZTS.

Vedle povinnych funkci, specifikovanych v normé, mohou byt v PZTS obsazeny dalst funkce
za predpokladu, Ze negativné neovlivni povinné funkce [7]."
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Normy PZTS

Tab. 6 Normy PZTS [7], upravil Svoboda 2019

Cislo normy

Nazev normy

CSN EN 50 131-1 ed.2

Poplachové systémy — Poplachové zabezpecCovaci a tisiiové
systémy — Cast 1: Systémové pozadavky

CSN EN 50 131-2-2

Poplachové systémy — Poplachové zabezpeCovaci a tisiiové
systémy — Cast 2-2: Detektory naruseni — Pasivni infracer-
vené detektory

CSN EN 50 131-2-3

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2-3: Pozadavky na mikrovinné detektory

CSN EN 50 131-2-4

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2-4: Pozadavky na kombinované pasivni
infraCervené a mikrovinné detektory

CSN EN 50 131-2-5

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2-5: Pozadavky na kombinované pasivni
infracervené a ultrazvukové detektory

CSN EN 50 131-2-6

Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cast 2-6: Detektory otevieni (magnetické kon-
takty)

CSN EN 50 131-2-7-1

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2-7-1: Detektory naruSeni — Detektory roz-
bijeni skla (akustické)

CSN EN 50 131-2-7-2

Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cast 2-7-2: Detektory narusSeni — Detektory roz-
bijeni skla (pasivni)

CSN EN 50 131-2-7-3

Poplachové systémy — Poplachové zabezpeCovaci a tistiové
systémy — Cast 2-7-3: Detektory naruSeni — Detektory roz-
bijeni skla (aktivni)

CSN EN 50 131-3

Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy — Cast 3: Ustfedny

CSN EN 50 131-4

Poplachové systémy — Poplachové zabezpeCovaci a tistiové
systémy — Cast 4: Vystrazna zatizeni

CSN EN 50 131-5

Poplachové systémy — Elektrické zabezpecovaci systémy —
Cast 5-3: Pozadavky na zafizeni vyuZivajici bezdratové
propojeni

CSN EN 50 131-6 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy — Cast 6: Napajeci zdroje

CSN EN 50 131-7

Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy — Cast 7: Pokyny pro aplikace

CSN EN 50 131-8

Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy — Cast 8: ZamlZovaci bezpecnostni zafizeni/sys-
témy

Systémy PZTS vyuzivaji k detekci naruseni celou fadu detektort, definice detektorti vnik-
nuti dle normy CSN EN 50131-1 2 ed2. je nasledujici:

,, Detektor vniknuti je zarizeni konstruované ke generovani signalu nebo zpravy o vniknuti
Jjako reakci na nenormalni stav detekujici pritomnost nebezpeci [7].
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Priklady nejpouzivanéjSich detektora naruseni pro zabezpeceni FV elektraren a pa-
neli pomoci perimetrické ochrany:

PIR detektory venkovni

- napdjeny detektor pasivni,
- stfezend oblast, charakteristika a zona dle instalované ¢ocky,
- fyzikalni princip elektromagneticky.

10m (001

Obr. 7 Venkovni PIR detektor s dlouhym dosahem [8]
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Doppler detektor venkovni

- napajeny detektor aktivni,
- stfezend oblast, charakteristika a zona dle pouzité antény,
- fyzikalni princip elektromagneticky.

Obr. 8 Digitalni Doppler detektor [9]
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IR bariéra sloupova

- napajeny detektor aktivni,

- charakteristika stfezené oblasti bariérova,

- tvar detek¢ni charakteristiky svisla bariéra,
- stfezend zoOna perimetricka,

- fyzikalni princip elektromagneticky,

]

8
8
0
0
0
[:].Z

Obr. 9 Sloupova IR bariéra [10]

MW bariéra

- napajeny detektor aktivni,

- charakteristika stfezené oblasti bariérova,

- tvar detekcni charakteristiky vodorovna bariéra,
- stfeZend zOna perimetricka,

- fyzikdlni princip elektromagneticky.
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h 4

Products Selection

:W. CIAS Volumeter

2

|

Online Datasheet -

Dead Zone

standard installation
H=0.8m
Range = 120 m

0 25 o 7.5 10

Sensitivity = Medium
Dead Zone = 5m

Range = 120m
“Width = 6m
*Height = 3.8m

Front View _

*diameter at half lenght **from ground at half lenght

Obr. 10 Digitalni MW bariéra [9]
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1.3.2.3 DPPC

Dohledova a poplachova piijimaci centra slouzi pro v€asna hlaseni poplachového stavu na
vzdalenych objektech. Jejich zfizovani a provoz stanovuje norma CSN EN 50518,

Princip fungovani DPPC je zalozen na moZznosti pfijimani poplachovych informaci z néko-
lika rznych vzdalenych objekti, na tyto informace muze obsluha reagovat n¢kolika zpt-
soby, jejich princip je znazornén na obrazku 11.

Radiowy prenos

=

PFenos pevrmoutellinkou

Zis ah'ova skucms
i

Majitel Policie Hasid

158 1350

11Signal o napadeni
2) Opetator wwiild zé5ahovou skupinu
3} Provedeni zakrokUnamisté
4 Spétnd informa
S Informovani

Zézahovd skuping

Obr. 11 Princip fungovani DPPC [11]

DPPC je vyuZivano v objektech, kde neni stala obsluha nebo ostraha nebo je fyzicka os-
traha doplnéna technickou ostrahou. DPPC tak umoziiuje predavat poplachové informace
ostraze, ktera tak miiZe byt nasazena v niz§im poctu.

Normy DPPC
Tab. 7 Normy DPPC [12]

Cislo normy Nazev normy

CSN EN 50518-1 ed. 2 | Umisténi a konstrukéni pozadavky

CSN EN 50518-2 ed. 2 | Technické pozadavky

CSN EN 50518-3 ed. 2 | Postupy a pozadavky na provoz
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1.3.2.4 CCTV

Definice CCTV z anglického Closed circuit television = uzavieny televizni okruh. Jedna se
o dohledové video systémy pro pouziti v bezpecnostnich aplikacich (DVS) dle specifik
normy CSN EN 62676, ktera od 1. 1. 2017 nahradila stavajici skupinu norem CSN EN
50132.

Normy CCTV
Tab. 8 Normy CCTV [12]
Cislo normy Nazev normy
CSN EN 62676-1-1 Systémové pozadavky — Obecné
CSN EN 62676-1-2 Systémové pozadavky — Vykonové pozadavky na video
pfenos
CSN EN 62676-2-1 Video ptenosové protokoly — Obecné pozadavky
CSN EN 62676-2-2 Video ptenosové protokoly — Implementace vzajemné
spoluprace IP systému zalozenych na vyuziti HTTP a
REST
CSN EN 62676-2-3 Video ptenosové protokoly — Implementace vzajemné
spolupréce IP systémi zalozené na sitovych (web) sluz-
bach
CSN EN 62676-3 Analogové a digitalni video rozhrani
CSN EN 62676-4 Pokyny pro aplikace

Dohledové video systémy jsou v bezpecnostnich aplikacich vyuZivany pro dohled nad stie-
zenym usekem nebo prostorem, ale hlavné pro verifikaci poplachu, kde jsou nepostradatel-
nym pomocnikem.

1.3.2.5 EKV

Systémy EKV = elektronicka kontrola vstupu.

Ptistupové systémy fidi ptistup k chranénym prostortim, zatizenim a informacim na za-
klad¢ definovanych ptistupovych prav. V podstaté definuji, KDO miize KAM, KDY a za
jakych podminek [].

Ukolem EKV je:
1. rozhodovat o povoleni vstupu (kdo ma poskytnuty vstup),
2. rozhodovat o miste vstupu,
3. rozhodovat o asovém omezeni vstupu,
4. redukovat riziko nepovoleného vstupu. [6]

Systémy EKV maji svou zéasadni roli v bezpecnosti objektil, kde jsou vétSinou integrovany
s dalSimi prvky bezpecnosti. Vzhledem k tomu, Ze jsou béhem dne provozovany bezpec-
nostni systémy v objektech v riznych rezimech, mizeme pomoci systémti EKV naptiklad
dale omezit piistup neopravnénych osob k dilezitym nebo zabezpecenym oblastem, i po-
kud dotcené oblasti nejsou v danou dobu stiezeny PZTS.
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Normy EKV

Tab. 9 Normy EKV [12]

Cislo normy

Nazev normy

CSN EN 60839-11-1
Nahradila CSN EN 50133-1 a
CSN EN 50133-2-1

Elektronické systémy kontroly vstupu — Pozadavky na
systém a komponenty

CSN EN 60839-11-2
Nahrazuje CSN EN 50133-7

Elektronické systémy kontroly vstupu — Pokyny pro
aplikace
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1.4 Fyzicka ostraha

Fyzicka ostraha zajist'uje fyzickou ochranu objektu trvalou, nebo doc¢asnou pfitomnosti.
Zajistuje ochranu aktiv v souladu s rezimovymi opatifenimi. Odhaluje a zadrzuje narusi-
tele, pomaha realizovat napt. protipozarni opatfeni. Ostraha byva provadéna straznymi, hli-
daci, nebo ozbrojenymi slozkami [11].

-

- Z casového hlediska ]@

e Podle zpAsobu zajisténi ]@

Podle rozsahu vykonu ]@

Déleni fyzické ostrahy

Podle vyzbroje a vystroje ]@

-
\_ Podle vystupovani vici }9

veFejnosti

- { Podle sloZeni ](‘43

Obr. 12 Déleni Fyzické ostrahy [1]
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1.5 Rezimova opatieni
Rezimova opatieni stanovuji pravidla pro pohyb osob v prostorach firmy.

1.5.1 Rezimova opati‘eni vnéjsi
Vnéjsi rezimova opatieni fesi zabezpeceni vstupnich a vystupnich stanovist’ v chranéném
objektu.
Tato opatfeni jsou realizovéna:
- metodou osobni prohlidky a kontroly zavazadel (kontroluje neopravnéné vnaseni
nebo vynéseni matridlu, zbozi, véci),
- metodou kontroly vozidel a ndkladi (kontroluje ptivazeni nebo vyvazeni nepovole-
nych materiald, zbozi, véci).

1.5.2 Rezimova opatieni vnitini
Vnitini rezimova opatieni fesi opravnéni pohybu osob a vozidel v objektu, ¢imz se zame-
zuje neopravnénému pohybu v zakazanych oblastech.
Opatteni jsou realizovana kontrolou osob a vozidel, a to:
- fyzickou ostrahou,
- elektronickou kontrolou vstupu na zaklad¢ identifikace.

1.5.3 Kontrola vstupu
Cilem je zabranéni vstupu neopravnénym osobam do vyhrazenych prostor. Systém umoz-
flyje sledovani pohybu, zménu opravnéni a zjisténi pokusu o neopravnéné priachody.
Ziizovani se tidi typem objektu na zékladé pozadované bezpecnosti a propustnosti. Sys-
témy EKV maji definovany 4 Grovné bezpecnosti jako systémy PZTS.
Identifikace osob v EKV je feSena pomoci identifika¢nich karet riizného typu nebo pomoci
Biometrickych systémd.
Déleni systémi EKV dle funkce:

- systémy kontroly vstupu SKV —fidi ptistup do chranénych prostort,

- dochazkové systémy — provadi kontrolu na konkrétnim misté se sbérem dat o diivo-

dech pruchodu.
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2 POSTUPY yfu NAVRHU ZABEZPECENI FV PANELU
(ELEKTRAREN)

Postupy pii navrhu jakéhokoliv bezpecnostniho systému by mély vzdy zacinat bezpec-
nostni analyzou objektu. Na zaklad¢ této analyzy bude mit osoba, ktera navrh provadi, do-
statek informaci k tomu, aby mohla vytvofit prvotni navrh celého systému.

2.1 Bezpecnostni analyza

Bezpecnostni posouzeni objektu se sklada ze dvou zakladnich ¢asti, jak je patrno z obrazku
13, jedna se o analyzu rizik a ostatni vlivy. Pii ndvrhu perimetrického zabezpeceni je

z Casti analyzy rizik dulezita skupina ,,Zabezpecované hodnoty* a z ¢asti ostatni vlivy jsou
dalezitou skupinou ,,Vnégjsi vlivy*.

Bezpecnostni posouzeni ‘

| ! 1
Analyza nzik ‘ Ostatni vlivy |
Zabezpecovane e =
hodnoty Vnitini viivy
— Budova ‘ —  Vnéjsi viivy

Obr. 13 Bezpecnostni posouzeni — zakladni [6]

Ptesnéjsi specifika danych skupin jsou definovana na obrazku 14. Analyza rizik v budové
je feSena v ptipadé, Ze zabezpecujeme budovu, do této skupiny spadaji i ostatni vlivy —
vnitini.
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Obr. 14 Bezpecnostni posouzeni — podrobné [6]

2.2 Stupen zabezpeceni — doporuceni
Po zhodnoceni rizik a provedeni bezpec¢nostniho posouzeni je mozné definovat, do jakého
stupné zabezpeceni miiZeme dany objekt zaradit.

Tab. 10 Uroveii ochrany a informativni feeni [13]

Stupen Cil Mozné feSeni (informativni)
zabezpeceni
1 Odradit a zdrzet Mechanické feSeni
2 Odradit, detekovat a zdrzet | Mechanické feSeni plus detekce jed-
noho vniknuti
3 Odradit, detekovat a zdrzet | Mechanické feSeni plus nékolikana-
a zaskocit sobna detekce véetné poplachu a
oveéteni
4 Odradit, detekovat a zdrzet | Mechanické feSeni plus n€kolikana-
a zaskocit sobnd detekce vcetné poplachu a ve-
rifikace poplachu
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3 ZPRACOVANI A VYHODNOCENI POPLACHOVE INFORMACE

Poplachovou informaci je potieba nejen ziskat, ale také zpracovat a vyhodnotit.

3.1 Predani poplachové informace

Poplachové informace vétSiny perimetrickych systému jsou dal$im systémtim piredavany
k vyhodnoceni pomoci poplachovych vystupi, chovaji se tedy vici dal§im systémtim jako
detektory naruseni. U této alternativy byva ke zpracovani poplachové informace vyuzit
systém PZTS.

Dalsi alternativou je datova komunikace riznych forméati (RS 232, RS 485, RS 422,
TCP/IP atd.), v tomto ptipadé jsou poplachové a Casto i dopliujici informace predavany

v datovém formatu kompatibilnim systémim PZTS nebo vyhodnocovacim softwartim,
které jsou vétiinou soudasti integrovaného bezpe¢nostniho systému (viz CSN CLC/TS
50398).

3.2 Vyhodnoceni a zpracovani poplachové informace

Vznikla poplachova informace je tedy piedana jednou z popsanych cest dale do systému,
ktery ji zpracuje a vyhodnoti. Perimetrické systémy se pro vyhodnocovaci systémy chovaji
jako detektory narusSeni, proto vyhodnocovaci systémy rozhoduji, kdy je vyhlasen poplach
a kdy ne. Nejcastéji na zaklad¢ stavu systému, zda je ve stieZeném stavu, ¢i nikoliv. Dal-
§im parametrem pro vyhodnoceni poplachu je verifikace. Verifikace poplachu je specifiko-
vana normou CSN CLC/TS 50131-9. Verifikace nebo ovéfeni miize probihat nékolika zpi-
soby, naptiklad zvukovou verifikaci (pomoci odposlechu), obrazovou verifikaci (pomoci
kamerového systému).

3.3 Reakce na poplachovou udalost

Po zpracovani a vyhodnoceni poplachové informace, zda se jedna o realnou poplachovou
situaci, ¢i nikoliv, musi existovat postup, jak bude na danou situaci reagovano. Postupy se
li§i v zavislosti na typu objektu, dle toho, kdo situaci vyhodnocuje a zpracovava, a defino-
vaného pozadavku na rychlost reakce.
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4 NEJPOUZiVANl'«:JSi ZPUSOBY ZABEZPE(VI,ENi
FOTOVOLTAICKYCH PANELU (ELEKTRAREN)

Zabezpeceni fotovoltaickych paneli je zavislé na jejich umisténi a na zplsobu instalace.
V ptipadé volné stojicich fotovoltaickych elektraren se vétSinou jednd o zabezpeceni po-
moci obvodové (perimetrické) ochrany. At uz se jedna o mechanické zdbranné systémy
(MZS) nejcastéji v podobé plott riznych typt a kvalit, tak i o elektronické systémy v po-
dobé Infracervenych (IR) bariér, Mikrovinnych (MW) bariér, plotovych detek¢nich sys-
tému, PIR detektorti dlouhého dosahu a riznych doplitkovych detektora.

4.1 Infracervené (IR) bariéry

Obr. 15 Ochrana FVE pomoci MZS a IR bariér [14]

Zabezpeceni pomoci IR bariér je vhodné zejména v mistech, kde je rovny a uzky koridor
mezi plotem a fotovoltaickymi panely. IR bariéry je mozZné realizovat v provedeni modulo-
vych bariér (modul o vySce cca 40 cm, 2 paprsky), nebo sloupovych bariér (standardné od
1 m do 3 m vysky s riznym poctem paprski).
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4.2 Plotové detekéni systémy

S

Obr. 16 Ochrana FVE pomoci plotového detekéniho systému [Svoboda — vlastni]

Plotové detekeni systémy se nasazuji na fotovoltaickych elektrarnach tam, kde neni
vhodny koridor, at’ uz z divodu jeho $itky, z divodu jeho jiného vyuziti, nebo protoz nelze
pouzit jiné bezpecnostni technologie. Podminkou pro bezproblémové nasazeni téchto sys-
tému je kvalitni a stabilni plot. Plotové detek¢ni systémy jsou standardné ve dvou zaklad-
nich provedenich, a to ve varianté detek¢niho kabelu, anebo ve varianté detekénich sen-
zoru. Ob¢ varianty lze pouzit i pro pfimou ochranu fotovoltaickych paneld. Technologie
senzorti umoziuje presnéjsi lokalizaci mista naruSeni a specificky nastavit kazdy konkrétni
Senzor.
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4.3 Mikrovinné (MW) bariéry

Obr. 18 Ochrana FVE pomoci digitdlni MW bariéry s analyzou [16]
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Obr. 19 Ochrana FVE pomoci MW bariér [17]
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Obr. 20 Ochrana FVE pomoci kombinace MW bariér [18]

Mikrovinné (MW) bariéry dokézou diky svym vlastnostem zabezpecit Siroky koridor jak
do sitky, tak do vysky na velké vzdalenosti, standardn¢ i kolem 200 metrd. Z toho vyplyva,
ze je vhodné je instalovat tam, kde je dostate¢ny koridor pro jejich instalaci. Pokud jsou
splnény vyse uvedené podminky, mikrovinné bariéry jsou velice stabilnim bezpe¢nostnim
prvkem, ktery v ptipad¢ vyuziti digitalni varianty umoziuje detailni nastaveni pro detekci
a vyhodnoceni. Je nutné si uvédomit, Ze pii navazovani tisekt, at’ uz v ose, nebo v rozich,
musi byt bariéry v piekryti, tam, kde to neni mozné, vyuZivaji se dopliikkové detektory pro
vykryti ,,mrtvych® zén nebo nepokrytych usekd.

4.4 Pasivni infracervené (PIR) detektory s dlouhym dosahem

‘JAIPCamera
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-
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Obr. 21 Ochrana FVE pomoci PIR detektorti s dlouhym dosahem [19], upravil
Svoboda 2019
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PIR detektory s dlouhym dosahem, tedy v fadu desitek metrti (az 120 m), je vhodné insta-
lovat do jiz hotové infrastruktury, zejména s vybudovanou perimetrickou strukturou kame-
rového systému, ktery ma k dispozici po obvodu sloupy s kamerami. Detektory se instaluji
na dané¢ sloupy, vyuziji pak 1 napajeci a poptipad¢ datovou infrastrukturu kamer diky varia-
bilit¢ napajeni. Detektory maji integrovany druhy modul PIR detektoru pro spodni pohled,
a dokézou tak ochrénit kamery i technologii na sloupu.

Detektory jsou k dispozici ve variantach dlouhého a stiedniho dosahu typu ,,zaclona®, tedy
pro obvod do koridort, nebo ve varianté ,,v¢jift pro pokryti prostoru v kratkych a stfednich
vzdalenostech.

4.5 Ochrana stireSnich fotovoltaickych panela (elektraren)

Stiesni fotovoltaické elektrarny jsou ve vétSin€ ptipadi chranény svym umisténim, proto se
u nich vyuziva MZS velice ziidka. Pokud je ochrana vyuzita, jedna se o elektronickou
ochranu perimetrickou nebo predmétovou, kdy jsou chranény piimo panely.

Obr. 22 Ochrana stfeSnich FV paneld pomoci vibra¢nich detektort [Svoboda —
vlastni]

Na obrazku 22 je zobrazena ochrana fotovoltaickych panelll na stfe$ni fotovoltaické elek-
trarné. Dle charakteristik a nastaveni samotnych senzorti ma uzivatel pesnou informaci o
naruseni na konkrétnim misté. Vzhledem k riiznym proménlivym povétrnostnim vliviim,
které jsou na stieSe jesté vice patrné, je mozné kazdy senzor nastavit dle konkrétni potieby
na daném miste.

Obrazek 23 ukazuje zabezpeceni stieSni fotovoltaické elektrarny pomoci mikrovinnych
(MW) bariér. Jedna se o stfechy s nizkym sklonem, proto je mozné bariéry instalovat jako
v klasickém koridoru. Bariéry chrani jak pfistup na stiechu, tak panely po jejim obvodu.
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Obr. 23 Ochrana stfeSnich FV panelit pomoci digitadlnich MW bariér [20], upravil
Svoboda 2019
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4.6 Shrnuti

Zabezpeceni fotovoltaickych paneld, respektive elektraren je mozné tesit nékolika zpu-
soby, jak jiz je uvedeno v uvodu kapitoly.

Je potieba vzdy zohlednit, zda bude vyhodnéjsi zabezpecit pfimo panely, nebo rad¢ji za-
bezpecit perimetr, dale zda se jedna o klasickou fotovoltaickou elektrarnu, nebo o stresni
fotovoltaickou elektrarnu. DalSim faktorem, ktery je podstatné zohlednit, je, ze vesker¢ za-
bezpeceni téchto typi produkti probiha vzdy ve venkovnim prostiedi a dle toho je nutné
vybirat vhodné technologie, v neposledni fad¢ je dillezitym faktorem i hodnota zabezpeco-
vaného majetku v poméru k vynalozenym vydajim.

V kapitole jsou zminény nejcastéjsi pripady vystavby fotovoltaickych elektraren a jejich
vhodné typy zabezpeceni. Na kazdy ptipad je ale nutné nahlizet individualné a vytvaret na-
vrhy dle konkrétnich podkladii a pozadavkd, tak aby zabezpeceni splnilo bezpe¢nostni,
funk¢ni, finanéni a stabilni stranku projektu.
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5 MONITOROVANI VYROBY ELEKTRINY
Z FOTOVOLTAICKYCH PANELU

Monitorovani vyroby elektiiny z fotovoltaickych paneli je zaloZzeno na méfeni protékaji-
ciho proudu, velikosti napéti a vyhodnocovani dal§ich dopliujicich parametrt v daném
prostiedi jako, je tfeba hodnota osvitu, teplota vzduchu, teplota paneli atd.

5.1 Fotovoltaické systémy

Fotovoltaické neboli také solarni elektrarny jsou soucasti skupiny obnovitelnych zdroja
energie. Ke své ¢innosti vyuzivaji slunecni zafeni a pii vyrobé neprodukuji Zadné emise. K
pfeméné slunecniho zafeni na elektiinu vyuzivaji fotovoltaicky jev.

5.1.1 Zakladni pojmy fotovoltaiky

- Fotovoltaika — technologie pro pfimou pfeménu slune¢niho zafeni na elektiinu.

- Fotovoltaicka elektrarna — zatizeni pro preménu slunecniho zareni na elekttinu.
Patii k obnovitelnym zdrojim, které v provozu neprodukuji zadné emise znec€istuji-
cich latek.

- Fotovoltaicky ¢lanek — je zakladnim funkénim prvkem fotovoltaického panelu.
Fotovoltaicky ¢lanek je polovodicova fotodioda, kterd preménuje slunecni zéfeni na
stejnosmérny proud na zaklad¢ fotovoltaického jevu.

Napéti jednoho ¢lanku je 0,5 V. Proud je imérny plose ¢lanku, jeho G¢innosti a in-
tenzité slunecniho zareni.

- Fotovoltaicky panel — zakladni samostatna vyrobni jednotka fotovoltaického sys-
tému, ktera se sklada z 60 nebo 72 ¢lankt z krystalického kiemiku. Napéti v bode
maximalniho vykonu se u téchto panel pohybuje kolem 36 V. Jedna se v soucas-
nosti o nejrozsitenéjsi typy fotovoltaickych panela.

- String — je fetézec sériove propojenych ¢lankl nebo panell. Sériové propojeni
slouzi k dosazeni pozadovaného napéti.

- Stiida¢ — ptevadi stejnosmerné napéti (DC) z panell na stiidavé napéti (AC)
vhodné pro bézné sitové spotiebice, coz je obvykle na 230 V.

Pro FVE aplikace navic s fdzovanim, MPPT a ochranou proti ostrovnimu rezimu.

- Vykonovy optimizér — DC/DC méni€ s MPPT se piipojuje ke kazdému panelu ve
stringu, umoziuje tak zapojit do série panely rliznych vykoni, s riznym sklonem a
orientaci, pfipadné i rizné€ zastinénych, kdy kazdy z panelti pracuje v optimalnim
pracovnim bodé [21].

*MPPT — (Maximum Power Point Tracker) sledova¢ bodu maximalniho vykonu

5.1.2 Provoz fotovoltaickych systémii

Provoz fotovoltaickych systémt 1ze rozd€lit do tfi zékladnich skupin:
- systémy nespojené s rozvodnou siti (autonomni/ostrovni systémy),
- systémy spojené s rozvodnou siti,
- hybridni systémy.
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5.1.2.1 Autonomni systém

Autonomni fotovoltaicky systém je vyuzivan k napajeni vesmirnych satelitli, sond, poci-
tacl a dalsi techniky v mistech, kde neni k dispozici jiny zdroj energie. Nejéastéji je sys-
tém vyuzivan v aplikacich na Cerpani nebo ohiev vody. Nejslabsim ¢lankem téchto sys-
tému jsou akumulatory [22].

Typy instalaci:

- DC/DC bez akumulace,
- DC/AC bez akumulace,
- DC/DC s akumulaci,

- DC/AC s akumulaci.
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Obr. 24 Autonomni FV systém [22]

5.1.2.2 Systémy spojené s rozvodnou siti

Systémy spojené s rozvodnou siti se déli do tfi skupin dle vykonu:
- maly vykon (do 10 kWp),
- sttedni vykon (do 200 kWp),
- velky vykon (nad 200 kWp).

* kWp - kilowattpeak = watt Spickového vykonu

Spotiebitelsky systéem — je systém urceny pro vyrobu elektrického proudu pro vlastni spo-
trebu. Vyprodukovany piebytek je mozné dodéavat do vefejné distribucni sité [22].
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Obr. 25 Spotiebitelsky systém FV [22]

5.1.2.3 Hpybridni systém

Hybridni systém je kombinaci autonomniho a spotiebitelského systému. Hybridni fotovol-
taicka elektrarna je navrzena a provozovana tak, aby bylo mozné spotfebovat veskerou
energii vyrobenou pomoci fotovoltaickych paneld. Nejdiive jsou nabijeny akumulatory, po
jejich plném nabiti za¢nou energii spotfebovavat prioritni spotiebi¢e. Vyrobené piebytky
se dodavaji do distribucni sité [22].
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Obr. 26 Hybridni systém FV [22]
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5.1.3 Zakladni prvky FV systémi
- nosné konstrukce,
- fotovoltaické panely,
- ochranné jistici prvky,
- akumulatory,
- regulatory nabijeni,
- stfida¢e/ménice,
- spojovaci elektroinstalacni material.

5.1.3.1 Stiidace
Stiidac je elektronické zatizeni, které prevadi stejnosmérné napéti na stiidavé. Pievod
stejnosmeérného napéti na stiidavé je fesSen elektronicky pomoci vykonnych tranzistort,
které proud zapnou a vypnou az 20 000x za sekundu.
Takto pievedeny stejnosmérny proud je pak mozné pievézt pomoci transforméatoru na po-
zadované vyssi vystupni napéti.
Stiidace lze rozdélit na dva typy dle jejich pouziti:
1. Izolované stridace — jsou uréeny pro izolovanou sit’ oddélenou od vetejné roz-
vodné sité a pracuji bez vnéjsiho nastavovani veli¢in, jako jsou frekvence nebo na-
péti.
2. Stridace paralelni se siti — jsou urceny specialné pro fotovoltaicka zatizeni spo-
jena s elektrickou rozvodnou siti. Nastavuji se na frekvenci a napéti sité a posilaji
do sité vyrobeny elektricky proud synchronné¢ se siti.
Kvalitni stiidade dosahuji u¢innosti az 95 % v Sirokém pracovnim rozsahu. Uéinnost je ve-
lice diilezita i1 pii malém vytizeni stiidace, jelikoz stiida¢ vétSinu Casu pracuje pouze s Casti
svého maximalniho vystupniho vykonu. Pokud je stfida¢ odolny proti zkratu, automaticky
se pii zkratu vypne a zabrani tim poskozeni samotného stiidace a ostatnich soucasti foto-
voltaické elektrarny. Pokud dojde k pfetiZeni, stfida¢ automaticky odpoji spotiebic, tim za-
brani poskozeni zatizeni.
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Obr. 27 Typy sttidaci, A) centralni, B) fetézové (stringové), C) modulové [23]
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Stiidace lze délit 1 dle vykonu:

1. Modulove stridace — sttidac je ptipojen pouze k jednomu fotovoltaickému modulu
(¢ast C na obr. 27).

2. Retézcové nebo stringové stiidace — kazdy stiidaé je ptipojen k nékolika fotovol-
taickym paneliim vzajemné propojenym do série, pfipadné i paralelné
(¢ast B na obr. 27).

3. Velke centralni stridace — ptipojuji se na stovky az tisice fotovoltaickych panelt
(¢ast A na obr. 27).

Modulové stiidace se pouzivaji pouze u malych systémi s vykonem do 1 000 W.
Stringové stiidace se pouzivaji u stiedné velkych fotovoltaickych elektraren do 20 kW.
Velké fotovoltaické elektrarny nad 20 kW pouzivaji velké centralni stfidace, nebo velké
mnozstvi stringovych stfidaci [23].

5.1.4 Zapojeni FV elektrarny

Fotovoltaicka elektrarna pracujici paralelné s distribucni siti je zobrazena na obrazku 28.
Zdrojem elektrické energie je fotovoltaické pole (1), které je pomoci vedeni spojeno s me-
ni¢em (4).

Pokud je na fotovoltaické elektrarné vétsi pocet paralelné fazenych stringti, je nutné zajistit
ochranu fotovoltaickych panell proti zpétnym proudiim a nadproudovou ochranu kabelil
fotovoltaického pole pii poruse.

Pro vypocet jmenovitého proudu pojistkové vlozky plati uvedeny vzorec:

14 - Isc< Iy <0,7 Inop Reverse

Ochrana proti piepéti je zobrazena (2). Pokud je mezi fotovoltaickym polem a méni¢em
delsi vedeni, pouzivaji se svodice prepéti jak u menice, tak v blizkosti FV pole.

Pro udrzbu ménice (stfidace) je nutné zajistit odpojeni od AC 1 DC strany, proto jsou u mé-
nic¢e instalovany DC odpinac (3) a AC odpinac (5). V ptipadé, Ze je funkéné zajisténo, aby
vypnuti (zapnuti) DC strany probihalo vZdy bez zatéZe, tzn., ze AC strana bude vypindna
diive a zapinana nasledné¢, pak Ize na misté¢ DC strany pouzit jen odpojovac.

Za AC odpinacem je instalovan svodi€ pfepéti (6), pouZit je zejména u dlouhych vedeni.
Dalsi ¢asti systému je mistni méfeni elektrické energie a nasleduje pfipojeni pies jistici pii-
stroj k rozvadeci (8). V ptipadé fotovoltaického zdroje velkého vykonu jsou do rozvadéce
piipojeny ptes jistici pfistroje jednotlivé paralelni vétve fotovoltaického zdroje. Rozvadéc
a nasledny elektricky rozvod je chranén ze strany pfipojeni k distribuéni siti svodiéem pie-
péti (9). Mé&feni dodané a spotfebované energie (vyroba a spotfeba v misté — zeleny bonus)
nebo jen dodané energie (pouze vyroba bez spotieby) ptedchazi hlavni odpinac rozvadéce
(10). Rozvadee, odpinac a vedeni smérem k distribuénimu rozvodu je chranéno proti preti-
zeni a zkratu hlavnim jisticim pfistrojem (12) [24].

fotovoltaicke pole (1)
DC odpinaé  méni¢  AC odpinaé  méfeni  rozvadac (8) hlavni méfeni hlavni transformator

(3) (4) (5) (7 odpinad (1)  jisténi
Eﬁﬁh 7 o N
100 A e e

| A ? o R

P DC: AC

-

ochrana proti
pfepéti (2)

ochrana proti ochrana proti
piepéti (6) prepéti (8)

Obr. 28 Zapojeni FV elektrarny [24]
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5.2 Principy FeSeni monitoringu

Kazdy z vyrobci stiidact umoziuje provozovateli zjistovat urcitym zpiisobem riizna pro-
vozni data vztahujici se k provozu fotovoltaické elektrarny. Je to zejména z ditvodu véasné
detekce vzniklé zavady a jejiho promptniho odstranéni tak, aby nedochazelo k zadnym
nebo minimalnim ztratam.

Monitoring 1ze rozdélit do dvou skupin. Prvni z nich slouzi koncovym uzivatelim pro ove-
feni obecnych technickych stavii a hodnot aktualni a pribézné vyroby elekttiny. Druhou
skupinu vyuzivaji technicti (servisni) spravci elektraren pro zjisténi individudlnich technic-
kych informaci dilezitych pro provoz ze servisniho hlediska.

Béhem monitoringu se monitoruje vyroba elektrické energie, sttidace, fyzikalni podminky
na fotovoltaické elektrarné, vstupy.

5.2.1 Monitorované hodnoty
Monitoring fotovoltaickych elektraren je definovan normou CSN EN 61724. Mezi mé&fené
a vyhodnocované hodnoty patfi:

5.2.1.1 Zikladni hodnoty

5.2.1.1.1 Intenzita slune¢niho zafeni [W/m?]
Cidla intenzity jsou instalovana na vSech fotovoltaickych elektrarnach s vykonem vys$im
nez 300 kWp. Vyuziva se pyranometrid s ptesnosti lepsi nez 5 % méfené hodnoty.

5.2.1.1.2 Venkovni teplota [°C]
Venkovni teplota se méfi ve stinu a je dilleZita z hlediska teplotniho namahani komponent
fotovoltaicke elektrarny.

5.2.1.1.3 Rychlost vétru [m/s]

Je dulezita u fotovoltaickych panelt s trackery, kde se pfi vysokeé rychlosti vétru panely na-
stavi do vodorovné polohy. U fotovoltaickych elektraren s pevnymi panely se jednd o in-
formativni hodnotu.

5.2.1.1.4 Teplota moduli [°C]

MEéii se priloZznym ¢idlem na spodni stran€ modulu nebo referen¢nim ¢lankem s ¢idlem
kompenzace, kde neni nutné fesit piivod kabeldze k paneltim (informace jsou zasilany po
sbérnici). Chyba méfeni je maximalné + 1 K.

5.2.1.1.5 Nap¢étiaproud [V a A]

Meéfieni se provadi na ,,stejnosmerné* strané, na ,,sttidavé* stran€¢ neni normou vyzadovano.
Vzhledem k tomu, Ze se informace vétSinou ziskdvaji ze stfidace, kde jsou k dispozici obe
hodnoty, neni tedy problém ukladat oba typy hodnot. Z;jisténé hodnoty se vyuzivaji vétsi-
nou pro detekci poruch.

5.2.1.1.6 Vykony [W]

Stejnosmérny vykon je nutné méfit na zdkladé okamzitych hodnot napéti a proudu, proto
norma doporucuje vyuziti stejnosmérné¢ho wattmetru. Pfesnost méteni vetné zpracovani
signalu musi byt lepsi nez 2 % méfené hodnoty [25].
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5.2.1.2 Odvozené hodnoty

5.2.1.2.1 Globalni zateni [kWh/m?d]
Celkova slunec¢ni energie, ktera dopadla za den na jednotku plochy.

5.2.1.2.2 Mnozstvi energie [kWh]
Kumulované hodnoty elektrické prace vychazejici z vykonovych parametrtt métenych v re-
alném case. U béznych instalaci jde o vykony na vstupech a vystupech stfidaca.

5.2.1.2.3 Celkovy vynos

Pocet hodin za den, béhem nichz by FVE musela podavat svlij jmenovity vykon, aby vyro-
bila namétené denni mnoZzstvi energie na vystupu do site.

52.1.24 Normalizované ztraty [h/d]
Cas, po ktery by FVE musela podéavat jmenovity vykon, aby pokryla kumulované denni
ztraty.

5.2.1.2.5 Celkova uc¢innost
Soucin stfedni Gi€innosti pole a G€innosti, s niZ je energie piendSena ze zdroju ke spotiebi-
cum [25].

5.2.2 Typy monitoringu
Monitoring 1ze rozdé€lit na dvé zakladni skupiny.

5.2.2.1 Monitoring lokadlni

Lokalni monitoring FVE je zaloZen na zobrazovani méfenych hodnot pfimo na displeji
sttidace nebo na vzdaleném displeji, ktery komunikuje se stfidacem bezdratoveé. V nékte-
rych ptipadech je stfidac spojen pfimo s pocitacem pomoci sériovych sbérnic RS232 nebo
USB, na kterém je nainstalovan monitorovaci software.

Komunikace

RS232 nebo USB - -

Obr. 29 Lokalni monitoring FVE [Svoboda — vlastni]
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5.2.2.2 Monitoring vzddleny

Vzdaleny monitoring je vyuzivan ve vétsich aplikacich, kde je vétsi mnozstvi panell a stii-
dacii a zaroven neni na mist¢ trvala obsluha.

Stiidace se vzajemné propojuji, nejcastéji sériovou sbérnici RS485. Sbérnice je ukoncena
v externich zatfizenich (nazyvanych datalogery).

Datalogery sbiraji data ze stfidact a ostatnich externich detektorti, nékteré dokazou ukladat
data do své vnitini paméti. Data jsou nasledné€ pienasena, vétSinou internetovou siti, do
aplikaci, které je zpracovavaji a vyhodnocuji.

I

RS485

LAN

Obr. 30 Vzdaleny monitoring [Svoboda — vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 52

5.2.3 Vyrobci

Kazdy z vyrobct pouziva svlij zplisob piedavani provoznich informaci fotovoltaické elek-
trarny smérem k uZzivateli. Principy jsou po technické strance podobné, rozdily jsou

v mnozstvi pfedavanych informaci a v jejich ¢asové aktualizaci.

Na ¢eském trhu jsou nejcastéji zastoupeni tito vyrobci: SMA, Solar Max, Power One-ABB
a Fronius.

Vétsina stfidaci je jiz vybavena komunikaénim rozhranim, pomoci néhoz mohou komuni-
kovat smérem k uzivateli riznymi zpiisoby, nejcastéji pomoci sbérnice RS 485 nebo Ether-
netu.
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Obr. 31 Blokové schéma stiidace Solar MAX [26]

Block diagram of PVI-10.0/12.5-TL-OUTD

Obr. 32 Blokové schéma stifidace Power One-ABB [27]
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Nekteti vyrobei maji k dispozici vlastni softwarové vybaveni, pomoci kterého je mozné
data ze sttidacii ziskavat a nasledné ukladat a analyzovat.

Jedna se naptiklad o datalogery Sunny Webbox od spolecnosti SMA, které pfijimaji a
ukladaji namétené hodnoty a data ze stfidaci pomoci sbérnice RS 485. K datalogeru je
mozné pristupovat pomoci webového prohlize¢e nebo pomoci portalu Sunny Portal, pokud
se data z datalogeru pravidelné automaticky vycitaji. Pro mensi systémy do 4 stfidacii je

mozné piimé pfipojeni do portalu skrze internet a DSL router [28].
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Obr. 33 Nahledy portalu Sunny Portal [28]

Snimek obrazovky __

Obr. 34 Webconnect SMA [28]
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Obr. 35 Sunny Webbox a Fronius Datalogger Web [28]

Podobnou variantu jako SMA ma k dispozici vyrobce Fronius. Do portalu se stridace pii-
pojuji pomoci Fronius Dataloggeru Web skrze internet.

Pro management elektraren s riznymi typy stfidacti nebo pro vice elektraren s riznymi
druhy stfidacti od jinych vyrobct je k dispozici vyrobek ¢eské spole¢nosti Solar Monitor
s.r.0. se shodnym jménem, tedy Solar Monitor. Jedna se komunika¢ni modul, ktery nahra-
zuje originalni datalogery vyrobct, sbird data ze stfidach skrze sériovou sbérnici RS 485.
Pomoci vstupti pro pfipojeni senzorti umoziuje monitorovat dalsi veli¢iny, jako je teplota,
osvit atd. Uklada veskeré informace ze stfidacii a senzord pro lokalni nebo vzdaleny moni-
toring. Umoziluje pfipojeni elektromérti pro méfeni jak vyrobené, tak spotiebované ener-
gie. K dispozici je i webovy portdl pod ndzvem Monitoring?2 pro zobrazovani vSech méte-
nych hodnot [29].
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Stiidace

SolarMax 300C (11)
SolarMax 300C (12)
SolarMax 300C (13)
SolarMax 300C (14)
SolarMax 300C {21)
SolarMax 300C (22)
SolarMax 300C (23)
SolarMax 300C (24)
SolarMax 300C (25)

String boxy

MaxConnect+ (101)
MaxConnect+ (102)
MaxConnect+ (103)
MaxConnect+ (104)
MaxConnect+ (105)
MaxConnect+ (106)
MaxConnect+ (107)
MaxConnect+ (108)

Obr. 36 Monitorovaci a komunika¢ni modul Solar Monitor [29]

Vykon
20,213 kW
19,945 kW

2067 kW
20,358 kw
19.677 kW
19,466 kW
19.524 kW
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19,343 kw

Proud

7.BA
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B.5A
BA
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7BA
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BA

Teplota
49.0°C
52.0°C
57.0°C
57.0°C
50.0°C
56.0°C
55.0°C
59.0°C
56.0°C

Inst. proud
1604
1604
1604
1604
1604
1604
1604
1604

Sériové Cislo
7845
7120
7846
7871
7876
7873
7064
7119
7851

Sériové Cislo
7625
7630
7626
7628
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7645
7646

Aktualizace
21,04.2019 18:56:00
21,04,2019 18:56:00
21,04,2019 18:56:00
21,04,2019 18:56:00
21,04,2019 18:56:00
21,04,2019 18:56:00
21,04,2019 18:56:00
21,04,2019 18:56:00
21,04,2019 18:56:00

Aktualizace
21,04,2019 18:56:00
21.04.2019 18:56:00
21.04.2019 18:56:00
21.04.2019 18:56:00
21.04.2019 18:56:00
21.04.2019 18:56:00
21.04.2019 18:56:00
21.04.2019 18:56:00

Obr. 37 Zobrazovana data portalu Monitoring 2 [Svoboda — vlastni]
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II. PRAKTICKA CAST
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V ptedchozich kapitolach bylo zminéno, jakymi zpisoby je zajistén monitoring fotovol-
taickych elektraren.

V provozu nastavaji riizné situace a dochézi naptiklad k tomu, Ze je fotovoltaicka elek-
trarna osazena stiidaci, které nejsou vybaveny technickymi vystupy pro monitoring poru-
chovych stavl pojistek stringli, nebo jsou monitorované informace globalni a jejich syn-
chronizace s dohledovym centrem je feSena v dlouhych intervalech. Zpisobu feSeni moni-
toringu je n€kolik, vySe zminéné body vedou k tomu, Ze je uzivatel informovan pouze o
vyrobé a ze servisniho hlediska nejsou k dispozici Zadné, nebo nedostate¢né informace, pa-
radoxné poruchy typu poskozenych pojistek stringu fotovoltaickych paneli maji za nasle-
dek sniZeni nebo zastaveni vyroby elektrické energie z fotovoltaickych panell a provozo-
vatel (uzivatel) tak ptichazi o zisk.

Z téchto ditvodi je vhodné doplnit systémy monitoringu o rozsifujici prvek, ktery dokaze
informovat servisni organizaci nebo provozovatele v okamziku vzniku poruchy. Tyto poru-
chy je vhodné pribézné zaznamenavat, diky cemuz je mnozné zpé&tné situaci analyzovat, a
vyhodnotit tak daleko 1épe mozné priciny vzniku uvadénych poruch.
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Obr. 38 String box pro umisténi rozsiteného monitoringu [Svoboda — vlastni]
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6 NAVRH SYSTEMU

Predmétem vyvoje je integrovany systém pro monitoring protékajiciho proudu stringy fo-
tovoltaickych panelt s bezpe¢nostnim modulem.

6.1 Pozadavky na systém

Systém monitoringu bude méfit proud kazdého ptipojeného stringu FV paneld, tyto infor-
mace kazdou vtefinu zaznamendavat a ukladat pro dalsi pouziti. Poruchové stavy budou sig-
nalizovany.

Cast systému, ktera se bude starat o bezpeénost, tedy modul PZTS, bude vybaven vstupy
pro pfipojeni bezpecnostnich detektorii riiznych typi, systém bude mozné ovladat lokalné 1
vzdalen¢, informace o provozu a poplachu budou zaznamenany a ukladany. Poplach a stav
systému bude signalizovan.

6.2 Vyvojovy diagram

Névrh systému a jeho funkcionalita bude navrhovana pomoci vyvojovych diagramt. Pro
kazdou ¢ast funkéniho bloku bude sestaven samostatny vyvojovy diagram. Nize na ob-
razku ¢islo 39 jsou uvedeny nahledy funkcionality obou ¢asti modulu pomoci vyvojovych
diagramd.
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Obr. 39 Nahledy vyvojovych diagramt systému monitoringu a PZTS [Svoboda —

vlastni]
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7 SESTAVENI MODULU - VYVOJOVY KIT

Pro vyvoj a sestaveni vzorku na otestovani byl vybran modul Arduino. Je to z divoda jeho
variability, dostupnosti a moznosti, které splituji pozadavky, jez jsou kladeny na systém.

7.1 Sestava vyvojového kitu

Dle definované funkcionality systému s pievedenim HW platformy bude vybréana sestava
vyvojového kitu, pomoci kterého bude fesen pozadavek na vyvoj.

7.1.1 Funkcionalita bezpe¢nostni ¢asti:
- VyuZiva 3 vstupy

o Vstup 1: dvojité vyvazeny vstup (sérioparalelni zapojeni 2EOL 10k) - po-
plachovy detektor — ptipojeni PIR, Magneticky kontakt, ochrana boxt tech-
nologie.

o Vstup 2: dvojité vyvazeny vstup (sérioparalelni zapojeni 2EOL 10k) - po-
plachovy detektor — ptipojeni PIR, Magneticky kontakt, ochrana boxti tech-
nologie.

o Vstup 3: dvojité vyvazZeny vstup (sérioparalelni zapojeni 2EOL 10k) - ovla-
daci vstup pro zménu stavu systému (zastieZeno/odstfezeno) — pomoci ovla-
daciho kontaktu, nebo kodové klavesnice, nebo modulu GSM/GPRS/LTE,
nebo usttedny PZTS.

- Vyuziva 2 vystupy

o Vystup 1: Poplach — informace pienasena na: siréenu, GSM/GPRS/LTE mo-
dul, nebo do tstfedny PZTS.

o Vystup 2: Zastiezeno — informace prenaSena na: GSM/GPRS/LTE modul,
nebo do ustfedny PZTS.

Systém se chova jako mald tstfedna PZTS.

Je mozné do ni pfipojit 2 dvojité vyvazené detektory a ovladat pomoci dvojité vyvazeného
vstupu (rozvazeni = zasttezit, uklidnéni = odsttezit). U dvojité vyvazenych vstupl je moni-
torovan stav Poplach, pokud je systém ve stavu zastfeZeno (zaleZi na stavu vstupu 3) a stav
Tamper kontakt (24h smycka), kdy nezéaleZi na stavu systému (vstupu 3), je monitorovan
stale.

Systém neni mozné zastrezit, pokud je néktery ze vstupt 1 nebo 2 v poplachovém stavu.
Pokud se systém zastfezi, informace se prenasi na vystup €. 2. Pfi jakémkoliv poplachu je
aktivovany vystup 1. Potvrzeni a reset poplachu je realizovan odstieZenim systému.

Logy systému se ukladaji v textové podob¢ na SD kartu do ¢asti deniku historie PZTS.
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Obr. 40 Zplsob zapojeni dvojité vyvazené smycky PZTS [Svoboda — vlastni]

7.1.2 Funkcionalita monitorovaci ¢asti:

Monitoring méfeni proudu probihé na 5 samostatnych stringech. Podminkou monitoringu
je zjisStovat, zda kazdym stringem protékd proud. Monitoring je aktivni, pouze pokud sen-
zor osvétleni dodava informaci o minimdlni Grovni osvétleni, pfi které jesté nebo uz do-
chazi k vyrobé¢ elektiiny z FV panell, pti poklesu osvétleni pod stanovenou mez systém
pfestane monitorovat pritok proudu a zapisovat hodnoty na SD kartu do ¢asti deniku Vy-

roba.

Pokud je systém ve stavu monitoringu a v nékterém stringu se vyskytne chyba (neprotéka
proud), dojde k aktivaci ptislusného poruchového relé, kazdy ze stringli ma k dispozici své

poruchové rel¢ ¢islo 4 az 8.

Veskeré namétené hodnoty proudu a osvétleni (v 1x) jsou kazdou vtetinu ukladany do tex-

tového souboru Vyroba na SD karté.

Pokud dojde k systémové poruSe, je aktivovan piislusny poruchovy vystup €islo 3 (ptiklad:
pokud elektrarna vyrabi = protéka proud stringy, ale senzor osvitu nezobrazuje adekvatni

hodnotu = senzor muze byt znecisten...).
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7.1.3 Seznam pouZzitych prvki pro vyvoj
Sestava:

- vyvojova deska Arduino (Uno, Mega, Due) — 1 ks,

- hodinovy obvod RTC (zalohovany) — 1 ks,

- LCD displej se ¢teckou SD karet — 1 ks,

- senzor intenzity osvétleni — 1 ks,

- modul pro méteni proudu — 5 ks,

- modul 8x relé — 1 ks,

- vyvojové — nepajivé pole — 3 ks,

- napdjeci zdroj — adaptér 12 V DC/1A,

- drobny instalacni material (propojovaci kabely, vyvazovaci pasky, rezistory 10 kQ).

7.1.4 Vyvojové desky Arduino

Vyvojovych desek Arduino je k dispozici na trhu néco kolem 13 zékladnich typu. Jedn4 se
napiiklad o tyto desky: Arduino Mini, Arduino Nano, Arduino Micro, LilyPad Arduino,
Arduino Fio, Arduino Uno, Arduino Leonardo, Arduino Yun, Arduino Mega, Arduino
Due, Arduino Esplora, Arduino Robot, Arduino Intel Galileo.

Typové lze pro projekt podobného typu vyuzit desky Arduino Uno, Arduino Mega nebo
Arduino Due.

7.1.4.1 Arduino Uno

Arduino UNO je zékladni deskou celého konceptu Arduino. Arduino UNO je vyvojova
deska zalozena na ¢ipu ATmega328P. Obsahuje 14 digitalnich I/O pint (z nichzZ 6 je
mozné pouzit jako PWM vystupy), 6 analogovych vstupti, 16MHz krystalovy oscilator,
USB pfipojeni, napajeci konektor, ICSP ¢tecku a resetovaci tlacitko [30].

Obr. 41 Arduino UNO [30]
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Tab. 11 Parametry desky Arduino UNO [30], upravil Svoboda 2019

Parametry ARDUINO

Hodnota/typ

Mikrokontrolér

ATmega328P

Architektura

AVR

Datova sbérnice

8-bit

USB pievodnik

ATmegal6U2

Provozni napéti

5VDC

SRAM

2kB

Flash pamét’

32 kB, 0,5 kB pouzito pro bootloader

EEPROM

1 kB

Taktovaci frekvence

16 MHz

Analogové 1/0 piny

6

Digitalni I/O piny

14, 6 nabizi PWM vystup

Stejnosmérny proud na pin

40 mA

Parametry VSEOBECNE

Vstupni napéti (doporucené)

7+12V DC

Vstupni napéti (limitni)

6+20V DC

Rozméry

53,4 x 68,6 mm

Hmotnost

25.00 g

1 T 2 T 3 I 4

I 5 | [] | 7 8

Reference Designs ARE PROVIDED "AS I1S” AND "WITHALL FAULTS". Arduino DISCLAIMS ALL OTHER WARRANTIES, EXPRESS OR IMPLIED,

REGARDING PRODUCTS, INCLUDING BUT NOT LIMITED TQ, ANY IMPLIED WARRANTIES OF MERCHANTAEBILITY OR FITNESS FOR APARTICULAR PURPOSE
Arduino may make changes to specifications and product descriptions at any time, without notice. The Customer must not

Al rely on the absence or characteristics of any features or instructions marked "reserved” or "undefined.” Arduino reserves

these for future definition and shall have no responsibility whatscever for conflicts or incompatibilities arising from fuiure changes to them

The product information on the Web Site or Materials is subject to change without notice. Do not finalize a design with this information.

"Arduing” name and logo are trademarks registered by Arduino S.r.l. in ltaly, in the European Union and in other countries of the world.
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Obr. 42 Schéma zapojeni Arduino UNO [30]
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7.1.4.2 Arduino Mega

Arduino MEGA 2560 je deska osazena mikrokontrolerem ATmega2560. Obsahuje 54 di-
gitalnich vstupt/vystupt (15 PWM vystupt, 4 hardwarové sériové porty, externi preru-
Seni), 16 analogovych vstupii, 16MHz krystalovy oscilator, USB konektor, napajeci konek-
tor, ICSP konektor a resetovaci tlac¢itko. MEGA 2560 je moderni ndhradou za Arduino
MEGA 1280. Na Arduino MEGA je LED indikace napajeciho napéti, signalti RX/TX a

uzivatelska LED [].

R R
WU e

Obr. 43 Arduino Mega [31]

Tab. 12 Parametry desky Arduino Mega [31], upravil Svoboda 2019

Parametry ARDUINO Hodnota/typ

Mikrokontrolér ATmega2650

Architektura AVR

Datova sbérnice 16-bit

USB pirevodnik Atmegal 6U2

Provozni napéti 5VDC

Flash pamét 256 kB, 8 kB pouzito pro bootloader
SRAM 8 kB

Taktovaci frekvence 16 MHz

Analogové 1/0 piny 16

Digitélni I/O piny 54 (z toho 15 pro PWM vystup a 4 UART)
PWM vystupy 15

EEPROM 4 kB

Stejnosmérny proud na pin 40 mA

Parametry VSEOBECNE

Vstupni napéti (doporucené) 5+12V DC

Vstupni napéti (limitni) 620V

Proudovy odbér 38 mA

Rozm¢éry 53,3 x 101,5 mm

Hmotnost 36.00 g
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Obr. 44 Schéma zapojeni Arduino Mega [31]

7.1.4.3 Arduino DUE

Arduino DUE je vyvojova deska osazena procesorem Atmel SAM3X8E ARM Cortex-M3.
Je to prvni Arduino deska zaloZena na 32bitové architektufe. Obsahuje 54 digitalnich I/O
pint (z nichz 12 je mozné pouzit pro PWM vystupy), 12 analogovych vstupti, 4 UART
(hardwarové sériové porty), taktovaci frekvenci 84 MHz, USB umoZiiujici OTG pfipojeni,
2 DAC (digital to analog) piny, 2x TWI, nap4jeci konektor, SPI ¢tecku, JTAG ctecku, re-
setovaci tlacitko a tlacitko pro smazani paméti.

Arduino DUE ma 32bitové ARM jadro, které vynika nad 8bitovymi vyvojovymi deskami
v nésledujicich parametrech:

- 32bitoveé jadro umoziuje operaci s 4B daty v rdmci jednoho taktu,
- procesor s taktem 84 MHz,

- 96 kByti SRAM,

- 512 kB flash paméti pro zdrojovy kod,

N 24

Pro vyvoj bude pouZita tato deska. Vyhovuje z hlediska poZadovanych pocti vstupii a vy-
stupll a moZnosti Sirokého rozsifeni. Vzhledem k tomu, Ze vyvoj bude pokracovat i v bu-
doucnu, je zvolena varianta desky DUE 1 kvili dostate¢nému vykonu a 16bitovému A/D
prevodniku oproti desce MEGA, ktera by parametrové dostacovala nyni.
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Obr. 45 Arduino DUE [32]

Tab. 13 Parametry desky Arduino DUE [32], upravil Svoboda 2019

Parametry ARDUINO Hodnota/typ
Mikrokontrolér AT91SAM3XS8E
Architektura ARM Cortex-M3
Provozni napéti 3,3V

Flash pamét 512 kB

SRAM 96 kB (64 + 32 kB)
Taktovaci frekvence 84 MHz

Digitalni I/O piny 54

PWM vystupy 12

Analogové /O piny 12 +2 DAC

Stejnosmérny proud na pin

mA na 5 V pinu

130 mA 1/0 piny, 800 mA na 3,3 V a 800

Parametry VSEOBECNE

Vstupni napéti (doporucené) 7+12V DC
Vstupni napéti (limitni) 616 VDC
Odbér 100 mA

Rozméry

53,3 x 101,52 mm

Hmotnost

34.00 g
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Obr. 46 Schéma zapojeni Arduino DUE [32]

Prehled zapojeni komunikacnich rozhrani Arduino

Oznaéeni pinu

olEn LR O FIDNS
_ D1 ot o 01 ™ DM Doma DM o Do L FIDNS o

- - D19 019 - - - - - - - -

Rx - - 017 o7 - - - - - - - -
Rx - - ois 015 - - - - - - - -
SDA M 500 D20, 50A1 020 o % & i 02,508 ) “ o
_ % A550L aLsat o2t o u A x5 (L 02 & oz
SDA - - - sOAL - - - - - - - -
MISO DIZXSPL D12 ICP1 050 ms s o o2 o Pl N o2 o
DRSS ocses oL e o5t 018 oS oz o oz = 016 o o
SCK. DI3KSP3 D3P 02 st s oz o3 oz KP3 o5 o3 o
s o o = e E o ol ow - - o -
- - [ o7 - - - - - = - -
sCK. - - rp3 0 - - - - - - - -
MISO - - - En - - - - - - - -
scK. - - - T - - - - - - - -
CANRx - - - CaNRK - - - - - - - -

Obr. 47 Popis pinti komunikac¢nich rozhrani na vyvojové desce Arduino DUE [32]
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Vyvojova deska Arduino Due je vybavena dvéma typy sériovych sbérnic. Sbérnice se vyu-
zivaji pro rozsifeni modulu o dal$i prvky. Prvni sbérnice se nazyva SPI (Serial Peripheral
Interface), druhd se nazyva I>C (Inter-Integrated Circuit), kviili licenénim podminkam je
téz oznaCovana spolecnosti Atmel jako TWI (Two Wire Interface).

7.1.4.4 Sbérnice SPI

Sbérnice SPI (Serial Peripheral Interface) je externi sériova sbérnice pro vzajemné propo-
jeni dvou ¢i vice komunikujicich uzld. Jeden uzel je takzvanym fadicem sbérnice (master),
ostatni uzly pracuji v rezimu slave. Uzel, ktery pracuje jako master, obsahuje generator ho-
dinového signalu, ktery je rozveden do vSech ostatnich uzlt, ¢imz je umoznén zcela syn-
chronni (navic jesté¢ obousmérny) ptenos dat. Hodinovy signdl je rozvadén vodi¢em ozna-
¢ovanym symbolem SCK. Dale jsou uzly propojeny dvojici vodi¢li ozna¢ovanych vétSinou
symboly MISO (Master In, Slave Out) a MOSI (Master Out, Slave In), pomoci nichZ se
obousmérné (full duplex) pienési data. Poslednim signalem, ktery se u této sbérnice pou-
ziva, je signal SSEL (Slave Select), ten slouzi k vybéru n¢kterého uzlu pracujiciho v re-
zimu slave. VSechny ctyfi signaly — SCK, MISO, MOSI i SSEL — pro svoji funkci vyzaduji
pouze jednosmérné porty [33].

Komunikace na sbérnici SPI:

Pro komunikaci Master nastavi log. 0 na SS zafizeni, se kterym chce komunikovat.
Pak zacne generovat hodinovy signal na SCLK a v té chvili vySlou ob¢ zatizeni svoje data,
pticemz MOSI (Master Out, Slave In) je vzdy Master vystup, Slave vstup a MISO (Master
In, Slave Out) je Master Vstup, Slave vystup.
Jakmile jsou data vyslana, mize komunikace dale pokracovat:

- Master dale dodava hodinovy signal, hodnota SS se neméni,

- nebo muize byt ukon¢ena: Master piestane vysilat hodinovy signal a nastavi SS do

log. 1.

D¢lka vyslanych dat je bud’ 8bit (Byte), anebo 16bit [33].

Diaadaniaad i T Fo o= oo oo === 0= =0 = =g

: SPI Master : : SPI Slave :
| spo,  MOST | spl |
I I T I
I I I I
| Serial Input Buffer [ [ Serial Input Buffer |
| (SSPBUF) [ I (SSPBUF) I
I I I I
I ' ' I I I
I I I I
I I I I
I sDl | MISC ' sDO I
I Shift Register [ 1 Shift Register |
I E— {SSPSR) | | (SSPSR) |
I I I I
| MSh LSh | | MSb LSh |
I I A I I
| . Serial Clock | |
| SCK ————————m= SCK |
: PROCESSOR 1 : : PROCESSOR 2 :

O | Y |

Obr. 48 Zptisob komunikace sbérnice SPI [33]
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Sbérnici SPI bude v projektu vyuzivat ke komunikaci displej a étecka SD karet.

Displej

Bude zobrazovat aktualni stav PZTS, hodnoty proudu a osvitu.

Ctelka karet

Bude zapisovat na SD kartu hodnoty méfeného proudu, osvitu a stav systému PZTS.

7.1.4.5 Sbérnice PC/TWI

Sbérnice I°C je zkratka z celého nazvu Inter-Integrated Circuit. V uréitych ohledech se
jedna o sbérnici podobnou SPI (existence hodinového signalu, jediny uzel typu master), ale
nékteré vlastnosti téchto sbérnic jsou odlisné. Zatimco u sbérnice SPI byl umoZznén obou-
smérny prenos dat diky pouziti dvojice vodi¢tt MISO a MOSI, je sbérnice I°C je vybavena
»pouze* jednim datovym vodi¢em SDA, tudiz se data ptenasi poloduplexné. Také to zna-
mena ponckud slozitéjsi interni strukturu vsech pfipojenych zatizeni, protoze ptislusné
piny musi byt mozné piepinat ze vstupniho rezimu na rezim vystupni. Neni zde pouzit vy-
bér zafizeni typu slave pomoci zvlastnich signald, protoze kazdému uzlu je ptitazena jed-
noznacnd adresa — kromé elektrickych charakteristik je totiz pfesné stanoven i komuni-
kacni protokol, coz je dal$i rozdil oproti vySe popsané sbérnici SP1. Obecné je mozné fici,

vvvvvv

ziva 1 pro komunikaci na del$i vzdalenosti (fadoveé metry) oproti sbérnici SPI [33].
Komunikace na sbérnici I°C:

Pro fizeni komunikace se na 12C pouZiva metoda s detekci kolize. Kazda ze stanic mize
zahdjit vysilani, je-1i pfedtim sbérnice v klidovém stavu. Béhem vysilani musi neustale po-
rovnavat vysilané bity se skutecnym stavem SDA. Je-li zji$tén rozdil mezi ocekavanym a
skutecnym stavem linky SDA, je to indikace kolize mezi n¢kolika stanicemi. Vzhledem k
charakteru sbérnice (oteviené kolektory) miize k této situaci dojit, pokud urcita stanice vy-
sila uroven H, zatimco jina stanice vysild Groven L. Stanice, kterd na lince zjisti troven L
zatimco sama vysila H, musi vysilani okamzit¢ ukoncit. K fizeni komunikace vétSinou do-
chazi béhem vyslani n€kolika prvnich biti, kdy je vysilana adresa pfijimaci stanice. Pokud
by se napt. dvé stanice soucasn¢ pokusily o zapis do stejného obvodu, nastane kolize az pfi
pfenosu vlastnich zapisovanych dat. V krajnim ptipad¢, kdy n€kolik stanic soucasné zapi-
suje stejna data na stejnou adresu, nemusi byt kolize vitbec detekovéana [33].

Adresovani na sbérnici I>C:

KaZzda stanice pfipojend na [2C ma ptidélenou 7bitovou adresu. Po zachyceni podminky
START porovnavaji vSechny obvody svou adresu s adresou, kterd je vysilana na sbérnici.
Zjisti-li nektery z obvodu shodu, je vysilani ur¢eno praveé jemu a musi piijeti adresy potvr-
dit bitem ACK. Potom piijima nebo vysila dalsi data. N€kolik adres je na I12C vyhrazeno
pro specialni tcely. Napiiklad adresa 0000000 je urc¢ena pro vysilani broadcast adresy
0000011, 00001 XX a 11111XX jsou rezervovany pro dalsi ucely [33].
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Obr. 49 Zptisob komunikace sbérnice I>C [33]

Sbérnici I°C bude v projektu vyuzivat ke komunikaci modul realného ¢asu RTC a snimag
intenzity osvétleni.

RTC
Bude dodavat a zalohovat realny systémovy cas, dle kterého se budou k uddlostem uklada-

nym na SD kartu zapisovat ¢asové znacky.

Snimacd intenzity osvétleni

Bude dodévat do systému informaci o hodnoté okolniho osvétleni pro rozhodovaci tiroven
vyroby fotovoltaické elektrarny.
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7.1.5 Hodinovy obvod realného ¢asu RTC

RTC Hodiny realného ¢asu DS3231 AT24C32 IIC.

DS3231 je extrémné presny I>C modul realného ¢asu (RTC) s integrovanym teplotné kom-
penzovanym krystalovym oscilatorem (TCXO) a krystalem [34].

Specifikace:

¢ip: DS3231,

- I’C rozhrani 400 kHz,

- pfesnost: £2ppm (+0.432 sekund/den),

- integrovana AT24C32 IIC EEPROM pamét’ 32k,

- vysoka ptesnost 32.768 kHz a interni korekce béhu ¢ipu dle teploty,
- LIR2032 3.6V baterie,

- indikator napajent,

- defaultni adresa 0x57, 0x68 (muize se lisit),

- velikost: 38 x 22 x 14 mm.

Obr. 50 Modul RTC DS3231[34]

Komunikuje na sbérnici I>C. Zaji§tuje systému redlny ¢as. Modul je osazen dobijecim z4-
loznim akumulatorem pro zachovani casu i v dobé€ vypadku napdjeciho napéti.
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7.1.6 Snimac intenzity osvétleni

Snimac intenzity osvétleni BH1750.
Modul ¢idla osvétleni GY-302 pro mikrokontroléry [35].

Specifikace:

- Cip: BH1750F VI,

- napdjeni: 3 -5V DC,

- mgéfici rozpéti: 0 — 65535 lux,
- presnost: 1 lux,

- komunika¢ni standard: I>C,

- 16bitovy AD ptevodnik,

- rozméry: 14 x 18 x 2 mm,

- vaha:1g.

Obr. 51 Snimac intenzity osvétleni [35]

Komunikuje na sbérnici I*C pod adresou 0x23. Systému poskytuje informace o okolni hod-
not¢ osvétleni v luxech. Informuje uzivatele a proces, zda je dostatecna uroven hodnoty
osvitu pro vyrobu elektrické energie z fotovoltaickych panelt.
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7.1.7 LCD displej s integrovanou ¢teckou SD karet

Displej s uhloptickou 1,77 a s rozliSenim 160 x 128 pixeltl. Ze spodni strany deska obsa-
huje ¢tecku SD karet.

LCD modul je vhodny i pro vizualizaci grafii nebo textti. Vykreslovani na LCD modul je
snadné pomoci TFT knihovny v Arduino IDE [36].

Tab. 14 Parametry CD displeje se ¢teckou SD karet [36], upravil Svoboda 2019

Typ displeje TFT LCD / LED podsviceni
Provozni napéti DC 5V

Uhlopiicka 1,77"

RozliSeni 160 x 128 pixell
Komunikacéni rozhrani SP1

Hmotnost 20.00 g

.
‘5
- 8
. 8
D
3
" §

? O 011%94v-0

®

Obr. 52 LCD displej se ¢teckou SD karet [36], upravil Svoboda 2019

LCD disple;j s integrovanou ¢teckou SD karet komunikuji na sbérnici SPI. Displej posky-
tuje uzivateli informaci o stavu PZTS a vyrobé¢ fotovoltaickych panelt s hodnotou proudu
a hodnotou intenzity osvétleni. CteCka SD karet uklada veskeré provozni tidaje sytému.


file://///displej
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7.1.8 Proudovy senzor

Proudovy senzor ACS712 az do 30 A.

Modul pracuje na principu Hallova jevu. Hallav jev je vznik elektrického napéti pfi¢né ve
kolmym ke sméru proudu. Integrovany obvod umistény na modulu tedy generuje elek-
trické napéti na zéklad¢ okolniho elektrického a magnetického pole, které vytvaii elek-
tricky proud prochazejici svorkami [37].

Méfime zminéné napéti z modulu s proudovym senzorem ACS712 pomoci analogového
vstupu. Pfepocet na proud se provadi za pomoci konstanty, kterou udava vyrobce proudo-
vého senzoru, principidln€ se vyuziva tohoto vzorce: (vstup x max_napéti / max_input va-
lue(12bit) - hodnota_nuly) / hodnota od vyrobce

Specifikace:

- Cip: ACS712,

- napdjeci napéti: 5V,

- rozsah méfeni proudu: £ 30 A,

- vystupni hodnota pti I = 0A: Vcc/2,
- citlivost: 66185 mV/A,

- chyba méteni (@ 25 °C): < 1,5 %,
- vnitfni odpor senzoru: 1,2 mQ,

- doba nabéhu (rise time): 5 ys,

- 1zola¢ni napéti: 2,1kVRMS,

- Sitka pasma: 80 kHz,

- pracovni teplota: -40 °C - +85°C,
- rozmér: 31 x 13mm.

Obr. 53 Proudovy senzor [38]

Béhem vyvoje a testovani se projevila vlastnost proudového senzoru, ktery vyuziva Hall-
ova jevu, a to tak, ze se jednotlivé senzory vzajemné ovliviiuji, proto je nutné je instalovat
ve vétSich vzdalenostech mezi sebou, aby se tomuto jevu zabranilo.
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Obr. 54 Zapojeni ¢ipu a zpiisob zapojeni pfi méieni proudovym senzorem
ACS712 [38], upravil svoboda 2019

Analogové vystupy modulll jsou zapojeny do analogovych vstupli vyvojové desky Ar-
duino. Pouzity jsou vstupy oznacené A0, Al, A2, A3 a A4.

Pti méfeni proudu s velkym napétim (800 az 1000 V DC), které se vyskytuje na stringu fo-
tovoltaickych paneld, je potfeba vytesit ipravu méfici ¢asti a elektricky od sebe odd¢lit
¢ast méfici a vyhodnocovaci.

Méfeny proud L AN SPI SPI

az25A 2
800 az 1000 V DC ACS712 ADC ISO ARDU
[} A + p—

Y g

Napajeci napéti 5 V DC pro A/D
prevodnik a proudovy méfici modul
- z odélovaciho modulu ISO

Obr. 55 Uprava méfici &asti proudu elektrickym oddé&lenim [Svoboda — vlastni]

ACS712 méfici proudovy modul

AN analogova komunikace

ADC analogové/digitalni pfevodnik

SPI sériova komunikac¢ni sbérnice

ISO modul pro elektrické oddéleni a elektricky oddéleny napajeci zdroj pro A/D

prevodnik a méfici modul ACS712
ARDU vyvojova deska Arduino
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7.1.9 Analogové vstupy pro PZTS

Analogové vstupy vyvojové desky Arduino pracuji s hodnotami v rozsahu 0 V az 5 V. M¢-
feni hodnot vyvazeni smycky je feSeno napét'ovym délicem, kde se méti ubytek napéti na
rezistoru R1(10 kQ) ptipojeného k napajecimu napéti 5 V.

V sérii k R1 je zapojen rezistor R2 o hodnoté 10 kQ, rezistor je v sérii s tamper kontaktem
senzoru. V sérii k R1 a R2 je zapojen rezistor R3 o stejné hodnoté o hodnoté 10 kQ, ktery
je zapojen paraleln¢ k poplachovému kontaktu detektoru. Kontakty poplach i tamper jsou
typu NC (normally closed = v klidu uzavieno).

Hodnota odporu vyvazené smycky (detektor je v klidu) je 10 kQ. Pti aktivaci poplacho-
vého kontaktu nabyva smycka hodnoty 20 kQ. Pokud je aktivni tamper, je smycka rozpo-
jena. Hodnoty stanovené vypoctem, méfenim a definici tolerance pii pouziti rezistora

s uvedenou hodnotou jsou stanoveny takto: klidovd hodnota 2,054 V, hodnota pfi poplachu
2,715 V, aktivace tamperu 3,800 V a vice, pokud nastane zkrat, je hodnota stanovena na
0,1 V diky zapocitané toleranci kvili stabilité systému.

Pro bezpecnostni modul PZTS na vyvojové desce Arduino jsou vyuZivany tfi analogové
vstupy A8, A9 a A10.

+ 5V
R1
10kQ
Tamper
R2 Analogovy vstup
10 kQ Arduino
R3 Poplach

10 kQ

GND

Obr. 56 Zapojeni dvojité vyvazené smycky piipojené do analogového vstupu
Arduino [Svoboda — vlastni]
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7.1.10 Reléovy modul

Pro signalizaci vSech stavi je k vyvojovému modulu Arduino pomoci osmi digitalnich vy-
stupll ptipojen reléovy modul s 8 vystupy NO/NC s integrovanou LED signalizaci stavu.

Parametry modulu jsou nésledujici:
Napajeci napéti: 5V DC
Proudova spotieba: 15 az 20 mA
Parametry relé: AC250V10A
DC30V10A

Pomoci reléového modulu budou signalizovany tyto stavy:

Tab. 15 Tabulka zapojeni vystupt [ Svoboda — vlastni]

Cislo reléového vystupu/vstupu na desce OUT PIN na vyvojové desce Arduino
OUT 1 Poplach systému PZTS (IN1) 22
OUT 2 Stav systému PZTS (IN2) zastfeZeno/odstiezeno 24
OUT 3 Porucha modulu Osvitu (IN3) 26
OUT 4 Porucha String 1 (IN4) 28
OUT 5 Porucha String 2 (IN5) 30
OUT 6 Porucha String 3 (IN6) 32
OUT 7 Porucha String 4 (IN7) 34
OUT 8 Porucha String 5 (IN8) 36

Pro paralelni indikaci poplachu pomoci piezoménice je na vyvojové desce Arduino nasta-
ven PIN 52.

Obr. 57 Reléovy modul [39]
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7.1.11 Nepajivé kontaktni pole

Nepajiva pole jsou vyuzita pro instalaci modult a jejich propojeni, at’ uz vzajemného, nebo
s deskou Arduino pomoci propojovacich vodict. Vyhodou nepajivého pole je moznost vy-
tvareni elektrickych obvodii bez nutnosti trvalého spojeni, takze se obvody daji rozebirat a
riznym zpusobem dle potfeby upravovat.

Obr. 58 Nep4jivé kontaktni pole [40]

Veskeré externi moduly jsou instalovany na kontaktnim nepdjivém poli. Sbérnice a jejich
propojeni s vyvojovou deskou jsou feseny pomoci specialné upravenych vodi¢t. Vodice
jsou standardné ve dvou typech provedeni, pin-pin — propojeni na poli nebo pin-konektor —
propojeni pole a vyvojova deska Arduino nebo jiny modul s piny.

Pti vyvoji je dillezité vybirat vodice, které jsou dostatecné dlouhé, aby se vytvofilo stabilni
spojeni, které neovlivituje funkcionalitu systému. Kratké vodice pfi manipulaci rozpojuji
obvod, a naopak velice dlouhé vodice znepiehlediiuji cely systém, vhodné je konkrétni ob-
vody rozliSovat barevn¢ z ditvodu piehlednosti. Systém je napajen externim zdrojem 12V
DC.

Na nasledujici strance je znazornéno blokové schéma celého systému, tak jak je zrealizo-
vano.
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€
5 USB pro
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Obr. 59 Sestava v
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desce Arduino [Svoboda —

r

I4

yvojove

Tab. 16 Tabulka zapojeni sbérnic a modulii k v

vlastni]

Zapojeni shérnic a modull k vyvojové desce Arduino

Analogoveé vstupy Vystupy Shérnice
Méfeni proudu PZTS I'c SPl
Arduino Proudowy modul Arduino Dvojité vwyvdiené vstupy Arduino (Digital) | Reléova kartal Arduino Moduly Arduino LCO+5D
AD Pin OUT - modul 1 |AS Ovladani PZTS 22 ouT1 20 5DA SDA RTC/Osvit [MISO MISO
Al Pin OUT - modul 2 |A9 PIR1 24 out2 21 5CL SCLRTC/Osvit |SCK SCK
A2 Pin OUT - modul 3 JAID PIR 2 26 out3 MOSI MOSI
A3 Pin QUT - modul 4 28 ouT4 46 LCDCS
Ad Pin OUT - modul 5 30 ouTs 7 sSDCS
32 OuTe 9 p/c
34 out7 8 Reset
36 QUT 8 5V+ 5V+/BL
GND GND
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Obr. 60 Postupy pii vyvoji [Svoboda — vlastni]
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Obr. 61 Finalni produkt [ Svoboda — vlastni]




UTB ve Zliné, Fakulta aplikované informatiky 83

8 FUNKCE MONITOROVACI A ZABEZPECOVACI

Integrovany systém bude zastavat dvé zakladni slozky, které mohou fungovat nezavisle
nebo spolecné, to znamend, ze vyuzivaji jednu hardwarovou platformu, ale funkéné jsou
oddélené. Ptjde o funkci monitorovaci a zabezpecovaci.

8.1 Monitorovaci funkce

Monitorovaci funkce systému zahrnuji monitoring protékajiciho proudu stringy fotovol-
taickych paneld. Pii detekci poruchového stavu se spusti pfedem nastaveny proces, ktery
zajisti informovanost dohledu elektrarny nebo servisni organizace o nastalé situaci.
Systém bude méfit proud kazdého ptipojeného stringu FV paneld, tyto informace kazdou
vtefinu zaznamendavat a ukladat pro dalsi pouziti na SD kartu. Poruchové stavy budou téz
ukladany na SD kartu a signalizovany poruchovym vystupem nalezejicim konkrétnimu
stringu.

8.1.1 Mérieni protékajiciho proudu — popis pomoci vyvojového diagramu

Modul je sestaven na méteni proudu pro pét stringli, coZ je nejcastéji vyuzivany pocet na
FV elektrarnéch.

Vzhledem k tomu, Zze vyroba elektrické energie z fotovoltaickych panell je zavisla na
urovni osvitu, je pouzit tento senzor 1 v méticim modulu. SlouZi zde pro rozhodovaci tro-
ven, kdy ma modul méfit a vyhodnocovat proud ve stringu, jelikoz jsou dostate¢né pod-
minky pro vyrobu.

Funkcionalita méficiho modulu a spusténi procesu méteni jsou uvedeny na vyvojovém dia-
gramu (obrazek 62). Pfi nastartovani procesu dojde k ovéteni, zda senzor intenzity osvét-
leni dodava informaci, Ze je k dispozici vétsi nebo stanovend prahova hodnota osvitu

v luxech. Pokud je podminka splnéna, znamena to, Ze se aktivuje proces monitoringu ,,vy-
roba®, proces tedy pokracuje dale a vyhodnocuje informace o hodnotach protékajiciho
proudu na vSech péti vstupech a kazdou vtefinu je zapisuje na SD kartu s ¢asovou znackou.
Pokud dojde k zjisténi, Ze na nékterém nebo na vice vstupech neni detekovan protékajici
proud, dojde k zapsani této poruchy na SD kartu téZ s Casovou znackou a zaroven je akti-
vovan poruchovy vystup nebo vystupy.

Pokud hned na zaatku procesu neni detekovana prahova nebo vyssi hodnota osvitu, modul
se ptrepne do stavu ,,Off-line, kdy nemonitoruje méfici vstupy a nesignalizuje poruchy.
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Funkcionalita modulu Méfeni

START = zapnuti zafizenf{
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Kontrola hodnoty
osvétleni LX
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. . Kontrola proudu na stringu Seined Stiliess
String 1 String 2 String 3 ring ring
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‘ = 3 2] r3
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SD/Ix zas SD/historie SD/1x zas SD/historie SD/1x zas SD/historie SD/1x zas SD/historie SD/1x za's SD/historie

v

Obr. 62 Funkcionalita modulu métfeni [Svoboda — vlastni]
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8.1.2 Detekce poruchy osvitu — popis pomoci vyvojového diagramu

V ptipadé¢, Ze je v cyklu zjisténa hodnota osvitu nizsi, nez je prahovéa, nebo se hodnota
rovna nule, systém piechazi do stavu ,,Off-line*, kde se znovu zkontroluje stav osvitu a za-
rovei stavy na vstupech pro monitoring protékajiciho proudu ze stringii FV panelt.

Pokud jsou zjistény na proudovych vstupech hodnoty proudu a hodnota osvitu je nulova,
znamena to, ze elektrarna ,,vyrabi“, ale senzor osvitu nedetekuje osvit, ktery je dostatecny
pro vyrobu. Je to technicka informace pro obsluhu-servis nebo provozovatele, ze je tech-
nicky problém se senzorem osvitu, porucha je signalizovana poruchovym vystupem defi-
novanym pro tento stav.

Parucha modulu Osvitu

START = detekce hodnoty osvitu

Odpovida NE
méfenahodnota
LX?

Y
Zjidténa chyba / porucha modulu
ANO Osvitu

Je zméren proud
ze stringu ?

Y Y

sl G - i indik: is
Klidovy stav = vie je v pofadku :;33;) n[z ciis?j; Zagl[;na

Obr. 63 Detekce poruchy modulu Osvitu [Svoboda — vlastni]
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8.2 Zabezpecovaci funkce

Zabezpecovaci funkce systému bude mozné provozovat v autonomni varianté nebo ve spo-

jeni s tstfednou PZTS.

Systém je navrZen tfemi dvojit¢ vyvazenymi vstupy. Prvni vstup je uren pro ovladani sys-
tému, tedy pro ptepina jeho stavu ze stavu klidu (odstiezeno) neboli DISARMD do stavu
zastfezeno neboli ARMD. Dalsi dva vstupy slouzi pro pfipojeni bezpecnostnich detektorii
ruznych typt pro ochranu fotovoltaickych paneli nebo pro ochranu boxi technologie.
Diky vyuziti dvojitého vyvazeni je mozné rozliSovat na detektorech dva typy naruseni, a to

poplach a tamper.

Funkcionalita PZTS

‘ START = zapnuti zafizeni |

!

Zjisti stay
A\ Y

ZastfeZeno —+ Odstfezeno, *

Kontrola vstupl Kontrola Tamperd

Y

Poplach

A A

Klid? Klid?
NE
ANO
A
Systém ZastfeZen - Klid Systém Odstfezen - Klid

A Y \J

sepni indikace zapis na
vystup na displej SD

A

A

Y

sepni
vystup

indikace
na displej

zapis na
SD

Obr. 64 Funkcionalita modulu PZTS [Svoboda — vlastni]
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Proces po spusténi kontroluje, v jakém stavu se zabezpecovaci modul nachdzi. Modul se
muze nachazet v jednom ze tii stavil, zastfezeno, odstieZzeno nebo poplach. Na zakladé
zjisténého stavu modulu pokracuje proces dle nastavenych pravidel.

8.2.1 Stav Zastrezeno

Ve stavu Zasttezeno dochazi ke kontrole stavu vstupt detektorii. Kontrolovan je popla-
chovy stav i stav tamper. V piipad¢ klidovych trovni systém potvrzuje stav zastfezeno, in-
dikuje tento stav na displeji, sepne vystup, ktery identifikuje tento stav smérem k uzivateli,
informace je zaroven zapsana do deniku historie systému PZTS, ktery se uklada na SD
kartu. Pokud je zjistén aktivni jakykoliv stav detektoru, pfechazi proces do stavu Poplach.

8.2.2 Stav Odstiezeno

Ve stavu Odstiezeno dochazi ke kontrole stavu vstupti pro hodnotu tamper, jelikoz se jedna
o 24hodinovy typ smycky, kterd je kontrolovana stale. Pokud je zjiStén klidovy stav, setr-
vava systém v klidu ve stavu Odstiezeno. Je-li zjistén aktivni stav, prfechazi systém do
stavu Poplach.

8.2.3 Stav Poplach

Pokud se systém dostane do stavu Poplach, je tento stav signalizovan lokalné na displeji,
dale pomoci poplachového vystupu a tato udalost je zaznamenana do deniku historie sys-
tému PZTS na SD kartu.
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8.2.4 Rozhodovaci proces pri prechodu do stieZeni — poZadavek na zabezpeceni

Pti pozadavku na zabezpeceni pomoci ovladaciho vstupu nejdiive systém kontroluje stav
vstupt detektorti.

Pokud je zjistén jakykoliv naruseny vstup, nedojde k zastfezeni a proces se vraci zpét na
zacatek.

V ptipadé¢, Ze jsou vstupy uklidnény, systém piechédzi do stavu Zastiezeno. Tento stav je
identifikovan na displeji, je aktivovan dany vystup a informace se ukldda do deniku histo-
rie PZTS na SD kart¢.

Zastrezeni systému PZTS

START = aktivace vstupu pro zastfezeni

A

Kontrola vstupt
PZTS —> Nezastfezeno =
KLID ¢
NE
ANO
Y
Zastfezeno
\i \J Y

sepni indikace zapi§ na
vystup na displej SD

Obr. 65 Funkcionalita zastfezeni modulu PZTS [Svoboda — vlastni]
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8.2.5 Rozhodovaci cyklus pri aktivaci detektoru

Pokud dojde k aktivaci detektoru, systém ovéiuje, zda se nachézi ve stavu Zastfezeno, po-
kud tomu tak je, pfechazi okamzité k pfechodu do stavu Poplach, pfi kterém se aktivuje
poplachovy vystup, informace se zobrazi na displeji a zapise se do deniku historie PZTS na
SD kartg.

V ptipadé, Ze neni zastfezeno, systém kontroluje, o jaky typ naruseni se jednd, pokud jde o
typ poplach, proces se vraci zpét na zacatek. Pokud se jedna o typ tamper, systém piechazi
okamzité do stavu Poplach, ve kterém jsou aktivovany vyse zminéné procesy.

Poplach PZTS

START = aktivace detektoru

A

| Poplach

0 jaky typ
poplachu se
jedna?

PZTS
Zastfezeno ?

ANO
y
Poplach
Y \J Y
sepni indikace zapis na
vystup na displej SD

Obr. 66 Funkcionalita modulu PZTS pfti poplachu [Svoboda — vlastni]
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8.2.6 Potvrzeni poplachu

Nachazi-li se systém ve stavu Poplach, je mozné se vratit zpét do stavu klid pouze prove-

denim ptikazu odstiezit.

Systém kontroluje, zda se nachazi stale v poplachovém stavu, tedy Ze jsou vstupy detek-
tort stale naruseny. Pokud tomu tak je, proces se vraci zpét na zacatek a systém je stale ve
stavu Poplach. Dojde-li k uklidnéni vstupii detektorti, systém se ptepne do stavu klid, tedy

Qdsttezeno.

Potvrzeni poplachu PZTS

START = aktivace poplachu

'

'

'

sepni
vystup

indikace
na displej

zapi§ na
SD

ANO o
Trvani poplachu

QOvéfenf situace

NE

ANO

Odstrezit

Y

Stav Odstfezeno / Klid

Obr. 67 Potvrzeni poplachu PZTS [Svoboda — vlastni]
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9 PROGRAM SYSTEMU

Program systému je vytvofen ve vyvojovém prostfedi Arduino IDE.
9.1 Vyvojové prostredi

Vyvojové prosttedi IDE (Integrated Development Environment) je software usnadnujici
programovani. Obsahuje editor zdrojového kodu, kompilator.

9.1.1 ARDUINO IDE

Vyvojové prostiedi Arduina je slozeno z textového editoru pro psani kddu, prostoru pro
zpravy, textové konzole, listy s ptikazy pro bézné funkce a fadu nabidek. Pfipojuje se na
hardware Arduina, nahrava programy a komunikuje s nimi.

9.1.1.1 Wiring

Wiring je programovaci jazyk vytvofeny pro programovani mikrokontroléru. Je soucasti
platformy Arduino, kde ma podobu frameworku v jazyce C++. Pro programovani v jazyce
Wiring se nejcastéji pouziva integrované vyvojové prostiredi Arduino IDE. Wiring vyza-
duje mikrokontrolér se zavadécim programem, typicky desku Arduino osazenou Cipy
ATmega.

Program v jazyce Wiring se nazyva sketch, ktery méa dvé hlavni ¢asti:

1. setup () — funkce, ktera se spusti jednou na zac¢atku programu. Obsahuje vétSinou
pocatecni nastaveni.

2. loop () — automaticky opakované volana funkce, pokud je deska Arduino pfipojena
k napajenti.

9.1.1.2 Psani sketches (ndavrhit)

PiSou se v textovém editoru a ukladaji se do soubort s koncovkou. ino. Textovy editor ob-
sahuje funkce pro vyjimani nebo vkladani a pro hledani nebo nahrazovani textu. Zpravy
nabizi zpétnou vazbu pii ukladani a upozoriuji na chyby. Na konzoli se ukazuji textové
vystupy z prostiedi Arduina vcetné kompletnich chybovych zprav a jinych informaci. V
pravém dolnim rohu je zobrazeno spojeni s aktudlni deskou a sériovym portem.

9.1.1.3 Tabs, Multiple Files a Compilation

Umoznuje spravovat sketche o vice nez jednom souboru (z nichz kazdy se vyskytuje ve
vlastni zalozce). MiZe jit o normalni soubor kodu Arduina (bez koncovky), soubory jazyka
C (koncovka .c), jazyka C++ (.cpp) nebo soubory header (.h).

9.1.1.4 Libraries (knihovny)

Knihovny nabizi kvalitnéjsi funkce pro sketche, naptiklad aby Iépe fungovaly s hardwarem
nebo manipulovaly daty. Pro uzivani knihovny ve sketchi, se knihovna importuje. Poté se
do vrchni casti sketche prida nékolik dalSich ptikazii #include a pak se kompiluje knihovna
se sketchem.
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K dispozici je seznam knihoven. Nékteré knihovny jsou jiz soucasti softwaru Arduina.
Dalsi 1ze stahnout z celé fady zdroju (naptiklad vyrobcei hardwaru). Od verze 1.0.5 IDE lze
nacitat knihovnu ze souboru .zip a uzivat ji v otevieném sketchi [41].

9.2 Casti programu

Program systému je slozen z n€kolika ¢asti. V prostfedi Arduino IDE je vyuzivan progra-
movaci jazyk C, castecné pti pouziti knihoven i C++. Knihovny konkrétnich modula velice
zrychluji a zjednodusuji programovani.

Na zacatku programu jsou nacteny vSechny potiebné knihovny. Poté jsou definovany
vSechny potfebné parametry, jako jsou prahové hodnoty pro méteni nebo definice s adre-
saci vstupt, vystupil a sbérnice.

Nasleduje inicializace modulti pfipojenych na sbérnici I?*C — modul RTC a Intenzity osvét-
leni a dale sbérnice SPI — LCD TFT displej a ¢tecka SD karet.

Nactou se stavy systému, hodnoty vstupii modulu PZTS, hodnoty vstupi modulu méfeni
proudu stringli a stavy vystupu.

Program poté pracuje v popsanych cyklech pomoci vyvojovych diagramii, vystupy reaguji
na stavy vstupl a na stav systému. Na displej jsou zobrazovany aktualni stavy systémil
PZTS a monitoringu v barvé definované RGB koédem, tedy bilé pismo (255, 255, 255) na
¢erném pozadi (0, 0, 0). Stavy systému jsou zapisovany na SD kartu do dvou oddélenych
soubort, jeden pro stavy modulu méfeni proudt a druhy pro stavy systému PZTS. Na ob-
razku niZe jsou zobrazeny uvedené vypisy, v levém sloupci jsou hodnoty modulu monito-
ringu a v pravém sloupci hodnoty bezpe¢nostniho modulu PZTS.

2019-4-25 20:30:23 SECURITY: INIT -> ARMD
2019-4-25 20:39:51 SECURITY: INIT -> ARMD
2019-4-25 20:42:10 SECURITY: ARMD -> DISA
2019-4-25 20:42:16 SECURITY: DISA -> ARMD
2019-4-28 21:24:59 SECURITY: INIT -> ARMD
2019-4-28 21:25:43 SECURITY: ARMD -> ALRM
2019-4-28 21:25:58 SECURITY: ALRM -> DISA
2019-4-28 21:25:59 SECURITY: DISA -> ARMD
2019-4-28 21:26:6 SECURITY: ARMD -> DISA
2019-4-28 21:26:9 SECURITY: DISA -> ALRM
2019-4-28 21:26:10 SECURITY: ALRM -> TMPR
2019-4-28 21:26:11 SECURITY: TMPR -> DISA
2019-4-28 21:26:11 SECURITY: DISA -> TMPR
2019-4-28 21:26:12 SECURITY: TMPR -> DISA
2019-4-28 21:26:13 SECURITY: DISA -> ALRM
2019-4-28 21:26:13 SECURITY: ALRM -> DISA
2019-4-28 21:26:15 SECURITY: DISA -> ALRM
2019-4-28 21:26:16 SECURITY: ALRM -> DISA
2019-4-28 21:27:3 SECURITY: DISA -> ALRM
2019-4-28 21:27:4 SECURITY: ALRM -> DISA

2019-4-25 20:30:23 PWR: INIT -> OFFLINE

2019-4-25 20:30:42 PWR: OFFLINE -> ERR_LUX

2019-4-25 20:30:42 0.00A 0.00A 0.00A 0.00A 0.00A 25 lux
2019-4-25 20:30:42 PWR: ERR_LUX -> OFFLINE

2019-4-25 20:30:43 PWR: OFFLINE -> ERR_LUX

2019-4-25 20:30:43 0.00A 0.34A 0.00A 0.00A 0.32A 28 lux
2019-4-25 20:30:44 0.00A 0.00A 0.00A 0.00A 0.30A 30 lux
2019-4-25 20:30:44 0.00A 0.53A 0.36A 0.00A 0.32A 30 lux
2019-4-25 20:30:45 0.39A 0.33A 0.00A 0.30A 0.00A 30 lux
2019-4-25 20:30:46 0.00A 0.40A 0.00A 0.37A 0.37A 82 lux
2019-4-25 20:30:46 0.00A 0.00A 0.00A 0.00A 0.00A 25 lux
2019-4-25 20:30:47 PWR: ERR_LUX -> OFFLINE

2019-4-25 20:30:51 PWR: OFFLINE -> ONLINE

2019-4-25 20:30:51 0.00A 0.00A 0.00A 0.00A 0.00A 2219 lux
2019-4-25 20:30:51 PWR: ONLINE -> ERR_FUS

2019-4-25 20:30:51 0.00A 0.38A 0.00A 0.00A 0.00A 3834 lux
2019-4-25 20:30:52 0.00A 0.40A 0.00A 0.00A 0.00A 3926 lux
2019-4-25 20:30:53 0.33A 0.37A 0.00A 0.00A 0.00A 3868 lux
2019-4-25 20:30:53 0.34A 0.54A 0.00A 0.36A 0.00A 3869 lux
2019-4-25 20:30:54 0.55A 0.48A 0.40A 0.37A 0.41A 3585 lux

Obr. 68 Vypisy stavu obou modulii z SD karty [Svoboda — vlastni]
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'?.?,' DP_Petr_Svoboda | Arduine 1.8.9 (Windows Store 1.8.21.0) — O *

Soubor L:Iprar.-}r Projekt Mastroje Mapovéda

DP_Pstr_Svohoda

if (({sensor_read > TAMPER CUT) || (sensor_read < 3HORT_CIRCUIT_CUT)) { a
enum sec_in states state = IN TAMPER;
return state;
1
glse 1if({abs(sensor_read - ALARRM WAL) < TOLLERANCE) {
enum sec_in states state = IN ALRRM;
return state;
1
£lase if(zbs(sensor_read - BALANCED WAL) < TOLLERAMNCE) {
enum sec_in_states state = IN_ARMED;
return state;

Mmoo

lae]
enum sec_in_states state = IN_TAMFER;
return state;
}
}
bool all _inputs_active (double *inputs) |
for{int i =0; i < CURR_SENSORS; i++){
if {zks({inputs[i]} < CUBE_THRESHOLD) {
return false;
}
}
return true;
}

//vypocet proudu
double calculate current(int input) {
return {({input * 5000 / 40%5.) - 2500) / &&6;

fivycteni hodnot ze vsech 5 souboru
vold read current walues (double *inputa) {
for(int i = 0; 1 < CUBR_SENSCORS; i++){
inputsa[i] = 0:

Arduino Due (Programming Paort)

Obr. 69 Ukézka kédu ve vyvojovém prostiedi Arduino IDE [Svoboda — vlastni]

Pti ndvrhu systému a vyvoji programu byly pouzité tyto publikace [42 az 50].
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10 OVLADANI SYSTEMU

Ovladani systému je realizovano tak, aby bylo univerzalni a bylo mozné systém pouzivat
lokalné& autonomné, ve spojeni s Ustfednou PZTS nebo vzdalen¢ ve spojeni
s GSM/GPRS/LTE komunikétorem.

10.1 Principy ovladani

10.1.1 Ovladani PZTS

Systém PZTS miize byt ovladan rozlicnymi zptsoby. Je pro n¢j vyclenén jeden dvojité vy-
vazeny vstup (hodnota poplachova ovlada systém a hodnota tamperu slouzi k ochrané
smycky). Pomoci tohoto vstupu je systém mozné ovladat pomoci skrytého kontaktu, ko-
dové klavesnice, GSM modulu nebo nadfazené usttedny PZTS.

Informace o stavu PZTS (zastfeZeno/odstfeZeno) je smérovana na vystup ¢islo 2, informuje
uzivatele o aktualnim stavu a zaroven podava zpétnou vazbu vzdalenému uzivateli, zda do-
Slo k pozadovanému zabezpeceni. Informace o stavu vystupu miiZze byt zpracovana riz-

nymi zpusoby.

Poplachova informace je smérovana na vystup Cislo 1. Informace je zpracovéana lokalné,
vzdélené, nebo jinym systémem.

10.1.2 Ovladani monitoringu

Monitoring vyuziva pro méfeni proudu analogové vstupy, které jsou ptimo na vyvojové
desce Arduino, nemaji ptfimy vliv na ovladani.

Systémové se projevuji pomoci vystupil poruchové stavy stringt, kterych je pét a jsou smé-
rovany na reléové vystupy. Pomoci téchto vystupl je mozné vytvofit jakékoliv vazby.
Miize byt pouze informovan uzivatel, miiZou byt ovladany vstupy v nadiizené ustredné
PZTS a v ni nasledn¢ vytvoteny dalsi vazby.
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11 NAVAZUJICI VYVOJ

Modul byl sestaven a navrzen tak, aby bylo mozné jeho univerzalni pouziti z hlediska na-
sazeni a podminek na konkrétni instalaci.

11.1 Aktualni variabilita

Navrh systému je koncipovan jako stavebnicovy modul na platformé¢ Arduino, je tedy
mozné jeho CasteCné prizpuisobeni jak po strance hardwaru, tak po strance softwaru. Pti-
zpuisobeni dané instalaci je mozné naptiklad poctem vstupti a vystupt, to umoziuje vyuziti
ruznych desek Arduino a samoziejmé s tim souvisi 1 drobna uprava programu dle potieb a
jeho nasledna kompilace se zménou nastaveni a vybéru konkrétni desky Arduino.

11.2 Budouci rozsireni

Vyvojové desky Arduino maji moznost svého lokélniho rozsiteni o dal§i moduly pomoci
takzvanych shields, coz jsou rozsitujici desky, které se instaluji pfimo na zakladni desku
Arduina do pfipravenych pint. Svou konstrukci jsou prichozi a piny jsou poté k dispozici
na desce rozsifujiciho modulu. Ukazka rozsitujici desky Ethernet Shields je uvedena na
obrazku 70.

Obr. 70 Ethernet Shield [51]

Praveé uvedeny Ethernet Shield je vhodnou deskou pro dal$i rozsifeni funkcionality sys-
tému. V objektech, kde bude k dispozici pfipojeni k internetu, bude mozné pomoci tohoto
modulu pfipojit systém k internetu a feSit monitoring dat vzdalen¢. Pokud bude potieba
takto dozorovat vice moduli nebo objektt, je vhodné data shromazd’'ovat a analyzovat cen-
traln€ naptiklad z jednoho serveru, na ktery budou zméfena data shromazd’ovana. Vzhle-
dem k integrované ¢teCce SD karet bude poté z divodu vzdaleného monitoringu mozné vy-
fadit LCD displej se ¢teckou SD karet a hodnoty zobrazované na displeji zobrazovat na
webserveru.
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ZAVER

Diplomova prace je zaméiena na feSeni konkrétni situace z pohledu pochopeni dané¢ho pro-
blému, jeho popisu v celém aspektu a zrealizovani navrhu, ktery problém vytesi. Problé-
mem je nedostate¢nd informovanost servisni organizace nebo provozovatele o technickych
chybach vypadku vyroby na konkrétnim stringu fotovoltaickych panelii a zadna nebo nizka
uroven zabezpeceni. Cilem prace je navrh modulu, ktery vytesi zjisténé nedostatky a bude
o vzniklych udalostech informovat obsluhu, servis, nebo uzivatele v dostatecné kratkém
Case tak, aby bylo mozné zareagovat na vzniklé udalosti v pozadovaném terminu.

Pét tematickych celkt je obsahem teoretické Casti a Sest celktli popisuje ¢ast prakticka.

Teoreticka ¢ast popisuje zabezpeceni fotovoltaickych panelt a elektraren od zékladu Cle-
néni technické ochrany na ¢asti mechanickych zdbrannych systému a elektronickych sys-
tému pies normy a tiidy bezpecnosti, dle kterych jsou dané produkty schvalovany a provo-
zovany.

Navazujici ¢ast se zabyva praktickym vyuzitim a provozovanim elektronickych systémi
pro ochranu fotovoltaickych panelll a zabezpeceni fotovoltaickych elektraren. Popsany
jsou nejbéznéji pouzivané technologie, které jsou nasazovany dle n€kolika kritérii, jez jsou
vzajemné propojend. Jedna se o kritéria umisténi fotovoltaickych paneli a elektrarny, pro-
storu, ktery je k dispozici, jaka je celkova zabezpeCovana hodnota a jaké jsou prostredky,
které jsou k dispozici pro zabezpeceni.

Zavéretny blok teoretické ¢asti se vénuje monitoringu fotovoltaickych elektraren. Je
popsano, jaké veli¢iny a pro€ jsou monitorovany. Analyzovany jsou i typy a zptisoby mo-
nitoringu.

Prakticka ¢ast diplomové prace se zaméfuje na zadany ukol, coZ je vyvoj méficiho zafizeni
stringu fotovoltaickych panell na platformé Arduino s rozsifujicim bezpecnostnim modu-
lem.

Na zacatku jsou stanoveny pozadavky na zatizeni, co ma zatizeni splilovat a jak ma fungo-
vat.

Poté je potieba navrhnout hardwarovou koncepci fidiciho modulu a jeho rozsitujicich a do-
plitujicich ¢asti.

Po navrhu hardwarové koncepce se pfistupuje k navrhu softwarovych procesi pomoci vy-
vojovych diagramu ¢ili jak bude systém celkové fungovat, jak budou fungovat jednotlivé
¢asti, co se za definovanych podminek stane a jaké budou dalsi navaznosti.

Na zakladé sestavenych vyvojovych diagramil je napsan fidici program mikrokontroléru ve
vyvojovém prostiedi IDE. Vyvinuty a napsany software je poté zkompilovan a nahran do
mikrokontroléru, kde se nasledné otestuje jeho plnéa funkcionalita dle zadani.

Sestaveny modul je navrzen tak, aby spliioval pozadavky zadani a bylo moZzné jeho univer-
zalni pouziti a nasazeni v rtiznych typech a velikostech fotovoltaickych elektraren s riz-
nymi moZznostmi instalace a integrace. Modul je koncipovan i tak, Ze je mozné vzit jeho
zaklad a prizplisobit ho konkrétnim specifickym tceliim, napiiklad samostatné pouziti mo-
dulu pro méteni proudu anebo samostatné vyuziti bezpecnostniho modulu. Pti podobném
vyuziti modulu, ale s men§im rozsahem, je mozné software drobng upravit a zkompilovat
ho na pouziti s mensi variantou vyvojové desky Arduino.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC
ACS
CCTV
CSN
DAC
DC
DPPC
DVS
EKV
FV
FVE
GPRS
GSM
ICSP
IDE
IR
JTAG
LAN
LCD
LTE
MISO
MOSI
MPPT
MW
MZS
OTG
PER
PIR
PZTS
PWM
RC
RS 232,
485,422
RTC
SD
SPI
TCP/IP
TFT
TWI
UART
VMS
VVS

Alternating Current

Access Control System = Systém fizeni pfistupu
Closed Circuit Television = Uzavieny televizni okruh
Ceska technicka norma

Digital to Analog

Direct Current

Dohledové piijimaci a poplachové centrum
Dohledové video systémy

Elektronicka kontrola vstupu

Fotovoltaicky

Fotovoltaicka elektrarna

General Packet Radio Service

Groupe Spécial Mobile

In Circuit Serial Programming

Integrated Development Environment
Infrared = Infracerveny

Joint Test Action Group

Local Area Network

Liquid Crystal Display

Long Term Evolution

Master In, Slave Out

Master Out, Slave In

Maximum Power Point Tracker

Microwave = Mikrovlnna bariéra nebo detektor
Mechanické zdbranné systémy

USB On The Go

Perimeter = Obvod — Perimetricky systém
Pasive Infra Red

Poplachové zabezpecovaci a tisnové systémy
Pulse Width Modulation

Resistance Class = Ttida odolnosti
Standardy sérové komunikace

Real Time Clock

Secure Digital

Serial Peripheral Interface

Transmission Control Protocol/Internet Protocol = Internetovy protokol
Thin Film Transistor

Two Wire Interface

Universal Synchronous / Asynchronous Receiver and Transmitter
Video Management Software = Software pro fizeni a zdznam [P kamer
Video Surveillance Systems = Dohledové kamerové systémy
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SEZNAM PRILOH

PRILOHA P I: PROGRAM MIKROKONTORLERU



PRILOHA P I: PROGRAM MIKROKONTORLERU

® @ DP_Petr_Svoboda | Arduino 1.8.9

DP_Petr_Svoboda

1 #include <SPI.h>

2 #include <TFT.h=

3 #include <BH1758.h=
4 #include <D53231.h=
5 #include <5D.h=

7]

7 #define CURR_THRESHOLD @.3
§ #define CURR_SENSORS 5

9 #idefine CURR_SENSOR_@ A@
18 #detine CURR_SENSOR_1 Al
11 #detine CURR_SENSOR_Z AZ
12 #detine CURR_SENSOR_3 A3
13 #detine CURR_SENSOR_4 A4
14

15 #define OUT_ALARM 27

16 #define OUT_ARMED Z4

17

18 #define OUT_PWRE_ERR Z&
19

20 #define OUT_STRING_@ 28
21 #define OUT_STRING_1 3@
22 fdefine OUT_STRING_Z 32

23 #define OUT_STRING_3 34
74 #dafina NIT STRTNEG 4 26

rojekt zabird 56656 byth (10%) Udlozného mista pro program. Maximum

Arduino Due (Mative USE Port)

Program je ulozen na ptilozeném CD v souboru prilohy.zip. Samotny program se jmenuje
DP_Petr_Svoboda.ino. Program je mozné¢ otevfit a editovat pomoci sw Arduino IDE.



