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ABSTRAKT

Cilem bakalatské prace je zjistit jak vnimaji socidlni sité a jejich bezpecnost mladistvi (ve
veku 10 — 18 let) a také co na socialnich sitich sdili vefejné. V teoretické Casti prace jsou
rozebrany pojmy jako socidlni sité, historie, a pojmy s tim spojené. V praktické ¢asti je
vytvofen dotaznik zaméteny na socidlni sité, jejich bezpecnost z pohledu déti zakladni skoly
a mladistvych. V praktické casti se také nachazi srovnani vysledkti dotazniku s prizkumem

socialnich siti, ktery byl stanoven na zaklad¢ vysledka z dotaznikové Setieni.

Kli¢ova slova: socidlni sité, bezpecnost, mladistvi, dotaznik

ABSTRACT

The aim of this bachelor thesis is to get acquainted with how the social networks and their
safety will perceive adolescents (aged 10 - 18 years). In the theoretical parts are given
terms such as social networks, history and concepts In the practical part is created a
questionnaire focused on social networks, their safety from the perspective of primary
school children and adolescents In the practical part there is also a comparison of the
results of the questionnaire with the survey of social networks, which was based on the

results of the questionnaire survey

Keywords: social network, security, adolescents, questionnaire
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UvVOD

Socialni sité jsou nedilnou soucasti dnesniho svéta, predevSim pro generaci Z, ptipadné
generaci Y (milenidlové). Tyto dvé generace v podstaté vyriistaly za piitomnosti socidlnich
siti a internetu celkové. Bakalatska prace se sousttedi predev§im na bezpecnost téchto sitich,
a jak tuto bezpeCnost vnima pravé generace Z. V dneSni dob¢ si asi nikdo nedokdze
predstavit zivot bez modernich technologii (chytré telefony, pocitace, neomezeny piistup

na internet téméi kdekoliv a kdykoliv).

Pro star$i generace mize byt tento jev az nepochopitelny, pro¢ mé nékdo potiebu sdilet
se svétem své pocity, myslenky, fotografie sebe, své rodiny, své osobni informace. Pro
generace, které v tomto vyristaly uz od mala je vSak naprosto normalni oteviené sdilet své
mySlenky, n¢ktefi si timto dokazi vyd¢lat dost penéz, aniz by museli chodit denné

do ,,normalni* prace.

Nejdiive byly socidlni sité spiSe lokalni a az nastupem nejznaméjsi socidlni sité
Facebook.com se rozsifily celosvétove. Diky tomuto neni problém byt v kontaktu de facto
nepretrzité¢ s kymkoliv, kdekoliv na svété, v jakémkoliv ¢asovém padsmu. Mizeme mit
kamarada z Afriky, kamaradku z USA, komunikovat s rodinou na druhé strané zemékoule.
Je v8ak vzdy na druhé¢ strané opravdu ten ¢lovék, ktery si myslime? Opravdu komunikujeme
s kamaradkou, kterd je stejné stard jako my a ma podobné zdjmy? I témito otdzkami
se bakalarska prace zabyva. Socidlni sit€ totiZ nejsou jen o realnych pratelich ¢i kamaradech.
Na druhé strané¢ muze klidn¢€ sedét naprosty opak stejné staré kamaradky, ale napiiklad

daleko star§i muz ¢i Zena, ktefi se za stejn¢ starou kamaradku pouze vydavaji.

Socialni sité¢ dnes pouziva drtivd vétSina lidi, 1 kdyZ ncktefi pouze jen pro komunikaci
s ostatnimi — naptiklad Messenger od socidlni sit¢ Facebook, ten totiZ miiZze pouzivat

1 Clovek, ktery nevlastni profil na Facebooku.

Kwvtli socidlnim sitim je vSude tolik informaci, kterym téméf nelze uniknout. Dokézi je lidé
filtrovat tak, aby si umé¢li z kazdé informace odnést to, co je relevantni? Dok4azi to mladistvi?
Opravdu je nutné byt neustdle s nékym v kontaktu? Jsou tyto sité viibec bezpecné? I témito

otazkami se bude bakalaiska prace zabyvat.
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1 SOCIALNI SITE - CO JE TO SOCIALNI SiT

Socialni sit’ je sluzba na internetu, ktera svym clenim umoziluje vytvaret profily
(vefejné, soukromé, firemni) a na téchto profilech nabizi prostor pro sdileni obsahu
(fotografie, videa, pocity, mysSlenky). Obsah na socialnich sitich je z vétSiny tvofen jejimi
uzivateli. Pomoci sdileni pfispévkl, diskusnich fér mizou vytvaret obsah a komunikovat.
Oblibenym druhem jsou diskusni fora na dané téma (konicky, politika, vateni, sex,...), kde

si lidé navzajem vyménuji nazory, zkusenosti a rady. [1]

Nejvetsi boom zazily socialni sit€ v obdobi ,,neomezeného internetu®. Diky tomu méli
uzivatelé jednodussi a daleko levnéjsi pristup na socialni sité. Do té doby byl mobilni internet
velmi drahy a lidi tudiz vyuZivali socidlni sit¢ predevS§im z domova nebo v praci. Jelikoz
m¢eli najednou internet v mobilnich zafizenich a socidlni sit¢ okamzit€ ptistupné, tento trend

se velmi rychle rozmohl. Nejvétsi celosvétovou socidlni siti je Facebook. [1]

1.1 Historie socialnich siti

Vyraz socialni sit’ jako prvni pouzil J. A. Barnes, profesor londynské univerzity, v roce
1954 pti studovani socialnich vazeb mezi rybafi v Norsku. Jeho zavér byl, ze celou
spole¢nost miizeme definovat jako mnozinu bodi, kde jsou nékteré propojeny vzdjemnymi

vztahy. Tato mnozina pak utvaii celkovou sit’ vztahil, neboli socialni sit’. [2]

K socidlni siti jak ji zname dnes, bylo vSak jest¢ hodné& daleko. AZ za dalSich 24 let (v roce
1978) vznikl systém Bulletin Board System (BBS). Tento systém umozioval jako viibec
prvni posilani textovych zprav. Systém byl vSak velmi pomaly, vZdy mohl byt pfihlaSeny
jen jeden uZivatel. Pokud tedy lidé chtéli takhle chatovat, mohla se jim tato vymeéna zprav
protahnout klidné i na celé hodiny. Tento problém vytesil finsky student Jarkko Oikarinen,
ktery v roce 1988 vytvofil prvni Internet Relay Chat (IRC) jménem OuluBox. Praveé tato
aplikace dala vzniknout zakladu v§em dne$nim chatovacim aplikacim a serverim. Byla totiz

prvni, kterd umoznovala komunikovat s ostatnimi v redlném case. [2]

V roce 1997 vznikla prvni socialni sit, kterd umoZznila vytvofit si vlastni okruh pratel,
prohlizet jejich profily a vzajemné komunikovat. Ne, jesté to nebyl Facebook, ale socialni
sit’ jménem SixDegrees.com. BohuZel, i ptes to, ze SixDegrees.com pouzivalo pfes milion
uzivatelii a firma zaméstnavala vic nez 100 lidi, v roce 2001 kvili finan¢nim problémim
musela skoncit. Zakladatel projektu SixDegrees.com Andrew Weinreich po Case prohlasil,

ze SixDegrees predbehla svou dobu. [2]
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Znadméjsi socialni siti je MySpace vytvofena lidmi, ktefi pracovali na prvni seznamce
Freindsteru. MySpace krom¢ vytvéieni profilti a propojovéani se s ptateli nabidl i vlastni
chatovaci sluzbu - instant messenger). MySpace nepodporoval pouze zalozeni profilu, ale
profil si mohl uzivatel v grafickém rozhrani upravit, ptfidat fotografie a pozd¢ji 1 propojit
s hudebni scénou. V roce 2006 m&l MySpace pres 100 milionl registrovanych uzivatelt.
Bohuzel, slavné dny MySpace se blizily konci od roku 2004, kdy student z Harvadské
Univerzity Mark Zuckerberg ptedstavil svoji socialni sit’ pro studenty Harvardu jménem

TheFacebook.com. [2]

1.2 Pravdivost udaji na socialnich sitich

Na sociélni sit¢ muze napsat kazdy uZzivatel, co uzné za vhodné. Muze také vyuzivat
pfezdivky a nemusi uzivat pouze své pravé jméno. Provozovatelé téchto socidlnich siti
nemaji moc prvk, jak spravnost téchto udaji ovéfit. Vystupovat pod svym pravym jménem
nas déla dohledatelnymi. Mohou nds najit nasi ptatelé, byvali spoluzaci, kolegové z prace

ale 1 naprosto cizi lidé. [1]

Je vSak dulezité si uvé€domit, Zze 1 kdyZ budou lidé na socidlnich sitich vystupovat pod
prezdivkou, neznamend to, Ze je v ptipad¢ poruseni zdkond Ci etickych norem nelze
dohledat. Navic ani vSechny sdilené fotografie nemusi odpovidat realité. Na socialnich
sitich chtéji lidé vystupovat 1épe nez v redlném svét€. Fotografie si upravuji, nastavuji

kompozici, jen velmi malo sdilenych fotografii odpovida skutecnosti. [1]

1.3 Facebook

V roce 2004 zalozil mlady student Mark Zuckerberg socialni sit’ TheFacebook.com
pro studenty Harvardu, aby zde mohli komunikovat a sdilet informace. TheFacebook.com

se rychle rozsitil do celého svéta a nyni jej vyuziva vice nez dvé miliardy lidi. [2]

Nazev The Facebook vznikl nejspi§ podle letaki, které se rozdavaly na Harvardské
univerzit¢ studentlim, ktefi nastoupili do prvnich ro¢niki, takzvané ,,facebooks”. Letaky
byly rozdavany proto, aby se studenti Iépe a rychleji sezndmili mezi sebou. A pravé toto
inspirovalo zakladatele k zaloZeni socidlni sit¢ TheFacebook.com. S vytvotfenim socilni sité
pomahali dalsi lidé - spolubylici Marka Zuckerberga, Kirkland — Andrew McCollum, Dustin
Moskovitz, Chris Hughesem a Eduard Saverin. [4]
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O zalozeni Facebooku byl v roce 2010 natocen i film The Social Network, kde se popisuje
zaloZeni této nejveétsi, revoluéni socialni sité a vSechny problémy okolo. Ve filmu se ukazuje,

co vSechno k zalozeni Facebooku vedlo, popisuje také neshody s bratry Winklevossovymi.
[3]

(Zajimavosti ohledn¢ Facebooku je také vybér modré barvy, divod je takovy, ze zakladatel
Mark Zuckerberg trpi Cerveno - zelenou barvosleposti a proto je Facebook modry. Modrou
barvu totiz vidi nejlépe.) Pro zaloZeni Uc¢tu na socidlni siti Facebook je potieba mit
miniméln¢ 13 let (z divodu platnych zadkond Spojenych stati americkych) a e-mailovou

adresu. [4]

facebook.

Obrézek 1: logo Facebook.com [13]

1.4 Instagram

Instagram je nejznaméjsi mobilni aplikaci pro sdileni fotek a kratkych videi, ktery
vznikl v roce 2010. Toto se jesté posililo v momenté, kdy v roce 2012 koupil Instagram
Facebook za jednu miliardu dolart. Instagram vznikl az po vétSich socialnich sitich - Twitter,
Facebook, Flickr, Tumblr a podobné platformy pro sdileni fotografii. Oficidlni motto
Instagramu zni ,,rychlé sdileni fotografii”, coz vystihuje hlavni myslenku celé této platformy
- vyfotit, oznacit # (hashtag, rychly jednoslovny popisek, heslo). Pomoci hashtagl 1ze
nasledné prispévek (fotografii) jednoduse vyhledat. [2]
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Obrazek 2: logo Instagram [14]

Zalozeni uctu na Instagramu je rychlejsi a jednodussi, obzvlast¢ pokud novy uzivatel
prichdzi a ma ucet na Facebooku. V tomto piipad¢ vybere pouze fotografii, kterou chce
pouzit na svém profilu, zvoli si uZivatelské jméno, ptipadné par vét o sobé. Nového uZivatele
pak Instagram upozorni na osoby se kterym je v kontaktu na Facebooku a ty mu pak doporuci
pro sledovani (anglicky follow). Pokud se uzivatelé navzajem sleduji (followers) vidi

vSechny své ptispévky. [2]

Kazdy uzivatel si urCuje sam, koho bude sledovat, osoby ¢i Ucty (firemni, reklamni Gcty)
a tim si vytvaii vlastni obsah své sité. Publikovat své fotografie na této socialni siti je opét
velmi jednoduché. Pomoci chytrého telefonu potidi uzivatel fotografii, kterou nasledné
muze pomoci prednastavenych filtrii upravit. Filtry zméni barevnost, upravi kontrast, jas,
stiny pfipadné ptidaji raimecek nebo fotografii ofiznou. Nakonec uzivatel ptida k fotografii
popisek za pomoci uziti symbolu # a ptidanim hesla (#MeToo - pfiznani Zen, které byly
ne¢kdy sexudlné obtézovany, prevazné znamymi osobnostmi). Pokud uzivatel toto heslo
pouzije u svého prispévku a ma vetejny profil, kdokoli podle n¢j miize ptispévek dohledat.
VSechny ptispévky s #MeToo se budou sdruzovat pod tento hashtag. Velmi to zjednodusuje

nasledné vyhledavani. [2]

Navic Instagram nabizi i tzv. sdileni pfib&hii (InstaStories), kde uZzivatel nahraje fotografii
¢1 kratké video (maximalné 15 sekund), které po 24 hodinach zmizi. Dilezité je dodat, ze

nic co uzivatel sdili na socidlni siti, nikdy GpIn€ nezmizi nebo se nesmaze. [2]
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Obrazek 3: pocet uzivatell na Instagramu a Facebooku [21]

Na obrazku 3 jsou zndzornény statistiky poctu uZzivatelli, jejich v€ku a mista bydliste

na Instagramu a Facebooku z ¢asopisu Marketing a Media, kde se nékolik ¢lankli vénuje

socidlnim sitim. [21]

1.5 Twitter

V roce 2006 byla zalozena dal§i socidlni sit a to Twitter a prvni pfispévek

od zakladatele znél: ,,just setting up my twttr.” v piekladu ,,pravé si nastavuji sviyj Twitter.”

Kouzlo této socidlni sit€¢ je pravé v rychlosti a jednoduchosti sdilenych ptispévku, tzv.
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»tweetll”. Dnes uz mohou uzivatelé sdilet i fotografie ¢i videa, ptivodni myslenkou bylo
psani rychlych, kratkych text. Pivodné mél jeden tweet maximalné 140 znakt, coz Twitter
nedavno navysil na 280 znakt. Pfi zalozeni ¢tu na Twitteru neni nutné zadavat skutecné
jméno ¢i fotografii, jak je to pfi zaloZeni Facebooku. Twitter ma ptes 330 milionil aktivnich

uzivateld. [2]

Obrazek 4: logo Twitter [15]

1.6 Snapchat

Socialni sit’” Snapchat je specifickd svym konceptem. Podstata této socidlni sité je
v nahravani kratkych videi ¢i fotografii (tzv. ,,snapy”), které pak uzivatel rozesila mezi své
kamarady na této socidlni siti. UZivatel mize poslat ,,snap* pouze jednomu, vybéru ptatel
nebo vSem, ,,snap“ se zobrazi pouze na ur¢enou dobu (naptiklad 10 - 20 sekund), po uplynuti

této doby fotografie ¢i video zmizi. [2]

Obrazek 5: logo Snapchat [16]
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1.7 Youtube

Dalsi socialni siti je server Youtube.com, kam uzivatelé nahravaji sva domaci videa
na rizna témata. NejCastéjsi témata jsou zivotni styl, kosmetika, moda a herni videa. Herni
videa jsou videa, kde jsou nato¢ené postupy z hrani her, odbératelé se divaji na to, jak kterou
hru dany Youtuber hraje. Youtuber - clovek, ktery pravidelné pridava videa na urcité téma

a nasledné si timto vydélava penize. [5]

Kdyz v zati roku 2018 oznamil nejvétsi Cesky Youtuber Jifi Kral, ktery ma na Youtube vice
nez jeden milion odbératell, Ze se svoji tvorbou na Youtube kon¢i, riznd média se zacala
predhanét v prorokovéni konce této socidlni sité v Ceské republice. V dnesni dobé se spousta
umélcil z Youtube pfesouva i na jiné sité, kde mohou také predavat informace, vétSinou spise

mlad$im generacim (generace Y a Z). [5]

B3 YouTube

Obrazek 6: logo Youtube.com [17]

1.8 Lidé.cz

Lidé.cz je Cisté Ceska socialni sit’, kterou provozuje portal Seznam.cz. Podstatou sité
Lidé.cz je tvorba profild, kam mohou uzivatelé nahravat fotky, videa a prostfednictvim této
sité komunikovat s ostatnimi. Nejobliben€jsi jsou diskusni fora na rizna témata (geografické
chaty, rizné konicky ¢i zajmy). Lze se zde také zaregistrovat do seznamky, kterd nabizi
desitky tisic inzeratd, které jsou rozdéleny do riznych kategorii, seznamku lze propojit také
se svym jiz vytvoienym profilem. Profil na Lidé.cz si mizou zalozit osoby od 16 let.

Prohlizet profily lze i1 bez registrace ¢i pfihlaseni. [19]
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Obrézek 7: ukazka profilu z webu
Lidé.cz [22]

1.9 Badoo

Badoo je socialni sit’, kterd je pfimo urcena pro seznamovani s lidmi ze svého okoli,
ale také z celého svéta. Princip Badoo funguje tak, ze rozesild e-maily kontaktim jiz
registrovanych uZzivatelli. Tohle vSe bohuzel ¢ini bez svoleni uZivatelll. Na této seznamce

je povolena registrace osobam starSim 18 let. [20]

1.10 Influencer (marketing)

Influencer je clove€k, ktery tvoii obsah na socidlnich sitich, v dne$ni dobé ma
predevsim Intagram velky vliv na své sledujici. Tohoto vlivu zacaly vyuzivat rizné firmy
k propagaci svych vyrobki, kdy je tato reklama pro n€ daleko levnéjsi neZ naptiklad spot
v televizi a s daleko vétSim dopadem. Influencer marketing vyuziva predevsim toho, ze
konkrétniho influencera sleduje urcitd skupina lidi, tim padem je reklama pfesné cilena
a také diveéryhodna. Sledujici influenceriim véfti, ze dana véc je opravdu takova, jakou ji
popisuji. Coz nemusi byt vzdy pravda, nyni je trh pfesycen jak influencery, ktefi nad timto

druhem placenych spolupraci nepiemysli a takzvané berou vSechno za riznych podminek,
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tak 1 opacnymi piipady, kdy si kazdy peclivé zvoli, jakou znacku chce na trhu reprezentovat.
[5]

Ovsem 1 zde se objevuji problémy, naptiklad kdyz influencer reklamu neoznaci. Ve vSech
ostatnich mediich je ze zdkona dano, ze kazda reklama musi byt oznacena. Na Instagramu
by se mélo vyuzivat moznosti pfidat oznaceni ,,Placené partnerstvi”, piipadné ptidat
do popisku minimaln¢ hashtag #ad, #sponzored, #sponzorovano, #reklama a tak podobné¢.
Hlavné z diivodu, aby si sledujici mohl sam rozhodnout, zda véii, ze je to opravdu tak skvélé
jak Infuencer prezentuje nebo se jedna o reklamu, kterou ma zaplacenou a nemusi tedy vse

v prispévku byt pravda. [5]

Chovani generaci X, Y, Z na internetu se 1i$i hlavné v uzivanych socidlnich sitich. Podle
agentury Ipsos, kterd vytvofila studii o Generaci Z, generace X (39 - 52 let) komunikuje
pfevazné pies e-mail a postupné objevuje socidlni sit€¢ ¢i diskusni fora, 14 % sleduje

Youbery, 11 % sleduje instagramisty a 11 % se inspiruje od blogger.

Milenialové, mladsi generace Y (24 - 38 let), nejvice komunikuji ptes Facebook nebo
Whatsapp, 20 % sleduje youtubery, 23 % sleduje instagramisty a 15 % se inspiruje
od bloggerti.

Nejmladsi generace Z (4 - 23 let), jinak také smart generace, se narodila do svéta socialnich
siti. Generace Z si 1épe dokdze chranit soukromi na internetu, na Facebooku spise sleduji co
se d¢je nez aby tvoftili vlastni obsah. Vyuzivaji mnoho komunika¢nich platforem, sleduji
influencery a jako jedina generace pfiznavaji, ze se pii nakupu nechaji ovlivnit doporucenim
na socidlnich sitich, 54 % sleduje youtubery, 44 % sleduje instagramisty a 32 % se inspiruje

od bloggert. [5]
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2 HROZBY NA SOCIALNICH SITIiCH

Potencionalni riziko ztraty osobnich Udajii se zvySuje s mnozstvim aktivit na internetu.
Nikdo by nemél své osobni udaje lehkomysIn¢ sdélovat a poskytovat ostatnim. Pokud
nastaveni soukromi U¢tu je jen zakladni, mohou tyto tidaje uniknout naptiklad i z Facebooku
a jinych socidlnich siti. V tomto ptipadé¢ pak muize zjistit kazdy uzivatel osobni udaje

z nezabezpeceného uctu. [6]

Pokud se jedna o ochranu déti na internetu, méli by rodic¢e vénovat velkou pozornost tomu,
co jejich déti sdili vetejné, pripadné posilaji svym kamaradiim. Za ¢ty na socidlnich sitich
se mohou skryvat nejenom kamaradi ¢i znami, ale také Gplné cizi osoby, které navic mohou
mit i jiné umysly neZ si jen s détmi povidat. Mohou zde napiiklad pedofilové hledat

uspokojeni svych tuzeb ptipadné dalsi 1idé s riznymi problémy. [6]
Doporuceni pro rodice déti, jak se na socialnich sitich chovat:

¢ nikdy neprozrazovat kompletni informace o své osobé, pfedevsim adresu, $kolu,

telefonni ¢islo aj.,

e neposilat zadné své fotografie, piipadné nastavit soukromi na piispévcich, aby

je mohli vidét opravdu jen pratelé,

e poucit déti o tom, Ze ne kazdy miiZze byt tim, za koho se na socidlni siti vydava,
naptiklad Jana z Brna, kterad uvadi, Ze je ji 13 let, mlze ve skutecnosti byt klidné€ Jan

z Prahy, kterému je 31 let a nemd zrovna dobré imysly,
e nikdy se s nikym nezndmym nedomlouvat na osobni schiizce.

Toto jsou extrémni piiklady, s ¢im se mohou déti na internetu setkat, ale nejsou ojedinélé.

[6]

2.1 Popis nejcastéjsich hrozeb

Nejvetsim problém je bezesporu Unik dat ze socidlnich siti a jejich nasledné zneuziti.
K tomuto mize dojit naptiklad Spatnym zvolenim hesla. Bezpecnost hesel je velkym
problémem. Kazdy uzivatel méa nespocet uctii a k nim ptihlasovacich udajt, od bankovni
karty aZ po e-mailové ucty, socidlni sité, i€ty na e-shopech a jinych serverech. Pfi vétSim
mnozstvi hesel a riznych véci, které je potfeba si pamatovat, ma ¢lovek tendence si urcité

veci zjednoduSovat. A to plati 1 pi tvorbé ¢i vymysleni novych hesel. [6]
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2.1.1 Phishing

Phishing je slozenina z anglickych slov ,,phreaking” a ,,fishing”, voln¢ pielozeno
to znamena nabouravani se naptiklad do telefona a lovit obéti. Jedna se o zékeinou formu
internetovych podvodi. Phishing je vyuzivan pro ziskavani citlivych udaji od obéti.
Zakladni myslenkou je rozesilani zprav, které se na prvni pohled zdaji jako redlné - napiiklad
od banky, ze socidlni sit€¢ nebo internetového obchodu. Tyto e-maily se pod riznymi
zaminkami snazi vylékat ptistupové udaje, ptihlasovaci jméno ¢i heslo, PIN ke kartdm nebo

udaje do internetového bankovnictvi. [6]

Hacker vytvofi autentickou webovou stranku, ktera je ovSem falesnd, vétSinou nelze
rozeznat od origindlu. Nasledné rozeslou e-maily s odkazem na tuto stranku - napiiklad
socialni sité a pozadavkem na pfihldSeni. V momenté, kdy se uzivatel na této podvodné
strance prihlasi svymi udaji, ziskava hacker volny ptistup k G¢tlim, osobnim udajim a jinym

informacim. [6]

2.1.2 Vishnig

Vishing — spojeni slov voice a phishing, je podvodna technika, ktera ma pomoci
manipulace vytdhnout z obéti jejich ptistupové idaje k riznym uctim. Toto probiha pies
telefon. VéEtSina ma jiz pomérne dobie zabezpeceny e-mail proti spam e-mailim ¢i riznym
hoaxiim. Jednodus$eji mohou podlehnout praveé vishingu pies telefon, pokud je telefonat
dobie pfipraven a promyslen. V tomto ptipad¢ je téz8i rozeznat podvodnych telefonat,
jelikoZ utocnik je velmi dobfe pfipraven a vétSinou ma dalSi doplitujici informace, které

ziskal pomoci socidlnich siti. [12]

2.1.3 Malware
Skodlivé aplikace, programy, které jsou ur¢eny pro vniknuti nebo zneuziti systému,
sité v nejhorSim ptipadé ke zniceni systému. Socidlni sité jsou idedlnim prostiedi pro Sifeni

malware. Utoky mohou byt riizné, vzdy zalezi na zdméru autora. [6]
Rozdé€leni malware:

e Backdoor - tyto programy usiluji o ptistup do pocitact. tzv. zadni vratka. Nepovolané
osoby ziskaji pti infikovani pocitace timto druhem viru pfistup ke vSem souborim

a programiim.
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2.14

Cerv - §ifi se pocitacem a infikuje vSechny soubory, maze soubory z pevného disku,

dokaze se $ifit ne jenom v jednom pocitaci ale také na jiné pocitace.

Ransomware / Scareware - tyto viry pracuji na principu vyhruzek a s jejich pomoci

se z uzivatell snazi vylakat penize.

Spyware - prohledava nakazeny pocita¢ a zneuziva udaje, které nalezne (ptistupové

udaje, hesla, udaje o kreditnich kartach, osobni informace).

Trojsky kiin - program, ktery se zda uziteény, ve skutecnosti v sobé nese i dalsi
program - vir, ktery napada pocitac. [6]

Tvorba hesla

Thorsten Petrowski ve své knize Bezpecné na internetu pro vSechny déli lidi podle

kreativity pii vytvareni hesel na:

Naivkové - tento typ lidi se #idi heslem ,,Cim jednodussi, tim lepsi”. Nejoblibengjsi

hesla jsou typu — ,.,heslo”, ,,12345”,
Rodinné typy - hesla typu kiestni jméno manzelky, babicky, déti,

Sportovni fanousci - oblibené sportovni tymy (hokejové, fotbalové, basketbalove,

atd...),
Tradicionalisté - hesla odvozena z minulosti uzivatele,

Hracickové — ,,chytiejs$i” druhy hesel, vétSinou s ptidruzenym cislem. [6]

Nejoblibenéjsich deset hesel:

1.

2.

jména domacich mazlickt
konicky

rodné pfijmeni matky

den narozeni nékoho z rodiny
vlastni narozeniny

jméno partnera

vlastni jméno

nazev oblibeného sportovniho klubu
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9. oblibena barva
10. ndzev zékladni Skoly [6]

Chyby pii tvorbé hesla jsou rtizné, nekteti lidé zvoli heslo piili§ jednoduché. Dalsi zvoli
velmi kratké heslo, coZz zmensuje Cas k prolomeni hesla, kazdy dalsi znak navic prodluzuje
¢as potiebny k prolomeni hesla. Nékdo méni heslo kazdy tyden, nékdo naopak téméf vibec,
coz je opét Spatn¢ zvolend strategie ochrany hesel a udajii. Problémem muze byt také
ukladani hesel do nezasifrovanych soubori. Naptiklad Microsoft Word uklada informace do
doc¢asnych soubort, z nichz miize kdokoli ziskat informace, i piesto, Ze je soubor smazany.

Nejhorsi variantou je ovSem pouziti stejnych hesel v riznych uctech. [6]

2.1.4.1 Vytvoreni spravného hesla

Pro vytvofeni silného hesla je potfeba najit spravnou kombinaci, pokud moZzno
s uzitim minimalné deseti znakl. V nejlepsim piipadé by heslo nemélo davat smysl a Zadné
konkrétni slovo. Vymyslet spravné heslo a jedinecnou kombinaci neni vzdy uplné
jednoduché, dilezité je, aby heslo bylo dostate¢né silné, musi vSak byt zapamatovatelné.
Dobrou pomtickou pro takovou tvorbu hesla je vymyslet vétu, naptiklad vystihujici zaliby
a z ni nasledn¢ poskladat heslo. [6]
Napriklad: ,,Oblibené kvétiny jsou tulipany a ruze.” Ze slov pak pouzit jednotliva prvni
pismena - OkJtAR. Pfidanim zvlastnich znakt a ¢isel dosahneme velmi silného hesla - napf.
OkJtAR-_-9173. [6]
Ke kazdému uctu by mélo byt unikatni heslo, nikdy nepouzivat stejné heslo pro vice ucti.
V tomto piipadé je jednodussi dostat se do ostatnich Uctll v ptipad€¢ uhadnuti nebo objeveni

jednoho hesla.
Zasady pro vytvoreni hesla:
1. ¢im delsi, tim lep$i - minimum 12 znak
2. pouziti velkych a malych pismen
3. pouziti specialnich znak a ¢isel
4. Casta zména. [10]

Pouzitim silného hesla ztizime hackerim pfistup k nasim uctim. Druhy utokul, které

se objevuji nejcastéji:
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¢ ttok hrubou silou - uto¢nik pomoci automatického software zkousi vS§echny mozné
kombinace znakti, dokud nenajde tu spravnou kombinaci. VSechna hesla, ktera jsou
krat$i nez 9 - 12 znakt jsou snaze prolomitelnd. Tyto utoky mohou také pouzivat

filtry ¢i masky, diky cemuz se dokazi k heslu dopracovat jesté rychleji.

e slovnikovy utok — na rozdil od utoku hrubou silou vyuzivaji hackefi slovnik -
seznam slov - coz znamena, ze pokud je jako heslo pouzito existujici slovo, je velkou

pravdépodobnosti, Ze se ve slovniku objevi. [11]

Pro jistotu, ze nové heslo bude opravdu silné a bezpecné lze najit na internetu generatory
hesel, které z ndhodnych pismen, ¢isel a znakl vytvoii odolné heslo proti itokiim. Takovy
generator nabizi napiiklad 1 Avast.com (https://www.avast.com/random-password-

generator). [11]

EN K a 5 avasteom B -9

£} Nejravitdvovantji 8 UTB.CZ (L) Portdl UTE - STAG 8 Knihovna UTE @) Katalog UTB @ Xeoves/Summon D) DSpace ' Citacecom B Nskladatelsti UTE SO TSk B3 F8 @ UTBWi-Fineslo @ Zménanesis B% Office3ss [TImenza [l Job Centrum

Random Password Generator

h5JEHYmZjCBVCiV

How can | ever remember a random password?
Hint: You don't have to

Obrazek 8: generator hesel od avast.com [18]


https://www.avast.com/random-password-generator
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3 KYBERSIKANA A STALKING

Kybersikana (cyberbullying) jednoduse feceno Sikana na internetu pomoci socialnich
siti a chytrych telefonli. AvSak na kyberSikan¢ neni nic jednoduchého. KyberSikana mize
byt horsi nez klasicka Sikana hned z n€kolika divodtd. Hlavnim divodem je, Ze obét’ nema
v realném svéte. Aby se dalo oznaceni kyberSikana pouzit musi byt obét’” napadana
systematicky a opakované jedincem ptipadné skupinou. KyberSikana muze byt také spojena
s Sikanou v redlném svété, kterd mize zahrnovat naptiklad slovni nadavky, fyzické utoky,
pomluvy ¢i ponizovani. Kybersikana mize mit nékolik forem utoku na obét’ - vyhrozovani,
zvetejniovani fotografii / nahravek / videi, zastraSovani, vydirani, kradez identity, nabourani
se na Ucty na socidlnich sitich. [1]

vvvv

dokazatelny. V online svété je zranéni zpisobené kyberSikanou Spatné rozpoznatelné, nelze
na n¢j nahlizet tak jako na zranéni zplsobena Sikanou klasickou (jedna se o fyzicka
1 psychickd zranéni). Toto se dé&je naptiklad sdilenim ponizujici fotografie. Kazdé sdileni,

preposlani mtize byt brano jako dal$i zranéni obéti. [7]

Agresorovi v ramci kyberSikany nelze zamezit nebo zabranit v konani a pfistupu k obéti,
pfipadné jen velmi omezené. Neexistuje ¢as, kdy by agresor nemohl poslat e-mail, SMS
zpravu, zvetejnit video / fotografii / piispévek. Obét’ mlize vyuZit technické postupy pro
zablokovani agresora (blokovani, nahlaSeni nevhodného obsahu), avSak agresor muize

vytvoftit dalsi a dalsi nezablokované tcty. [7]

Za formu kyberSikany mize byt povazovan i druh jménem sexting. V ptipad¢, Ze se jedna
o nedobrovolné Sifeni obrazkil, videi, textl se sexudlni tématikou prostfednictvim internetu,

kde mohou byt dlouhodobé dostupné a opakované na obét’ timto zptisobem tutocit. [8]

3.1 Sexting

Sexting je druh chovéni, kdy dospivajici mladez a mladi dospéli chtéji rozvijet
posilanim fotografii ¢i videi svoje vztahy. Dobrovolny sexting je formou sexudlni aktivity
dospivajicich a dospélych, timto mohou uspokojovat svou sexualni zvédavost. Nékteti mladi

vyuzivaji sexting pro pfilakéni objektu jejich zajmu. [8]
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Natlakovy sexting na druhé strané mtize predstavovat formu sexudlniho obtézovani a nese
vy$$i riziko zneuziti. Self-sexting je druh sextingu, kdy osoba, kterd material poskytuje
je zaroven 1 aktérem na fotografiich. Peer-sexting znamena sdileni obrazkt mezi vrstevniky.

[8]

Natlakovy nebo také nedobrovolny sexting miize zahrnovat i ur¢itou miru obtézovani nebo
natlaku. Piikladem miize byt, kdyz chlapec nuti divku, aby mu poslala fotografii intimniho

charakteru s argumentem, ze pokud tak neucini tak ho dostatecné nemiluje. [8]

V romantickém vztahu dvou lidi mlze byt sexting bran jako normalni véc, zpestieni
vSednich dni, pfipadné také jako forma experimentovani. Toto mizeme nazvat jako
konsenzudlni sexting, ktery se vyskytuje nejenom u dospivajici ale i u dospé€lych jedinct.
Opakem je sexting nonkonsenzualni neboli nedobrovolny. Dal§im druhem sextingu miize
byt takovy, kdy jednotlivec zasilajici intimni fotografie touzi po pozornosti. Dospivajici
se snazi upoutat pozornost rozesilanim intimnich fotografii s erotickym obsahem. Ovsem
v kazdém piipadé se k takovym fotografiim mtze vzdy dostat tfeti osoba, pro kterou nebyly
uréeny. V horSim ptipadé tieti osoba mize tyto fotografie dale distribuovat, coz muize

znamenat problémy pro osobu, ktera je na téchto fotografiich. [8]

3.2 Kybergrooming

Chovani uzivatelli na internetu, jehoZ cilem je pomoci modernich technologii vzbudit
v ditéti ¢i dospélém pocit ditvéry a nasledné jej vylakat na schizku. Naptiklad zneuZiti déti
a mladistvych k jinému ucelu, naptiklad terorismu muze byt brano jako forma
kybergroomingu. Nejdulezitéjsim krokem pii kybergroomingu je vzbuzeni duvéry obéti.
Utoénik obé&t’ oslovuje predevsim podle volné dostupnych udajii na internetu - na profilu
obéti na socidlni siti. Dle toho pak vzbuzuje divéru napiiklad stejnymi konicky, nazory

ptipadné podobnymi problémy. [1]

Pro vzbuzeni dlivéry si utocnici vytvaii faleSnou identitu obsahujici vice svych profild, které
vypadaji jako pravé, sdili na nich fotky, naptiklad z krouzki a vytvafi si tak sviij vlastni svét.
Pti osloveni obéti si vétSinou najdou n¢jakou zdminku - konicek, krouzek, film, hudbu a dle
toho pak obéti oslovuji s konkrétni otazkou, kterd vypada jako z okruhu ptatel obéti. Takovy
faleSny profil 1ze snadno odhalit, pokud bude Clovék vénovat pozornost detailim. Mezi

takové detaily patii naptiklad doba zalozeni Gctu, minimum ptatel nebo pratelé pouze z jedné
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skupiny (naptiklad chlapci okolo patnacti let), dvojsmysiné popisky ¢i tidaje. Sofistikované

a vyumélkované fotografie, minimalni pocet fotografii zachycujici bézny denni zivot. [1]

Utoénik vzbuzuje dojem, Ze¢ mu na obéti zalezi, nabizi rizné druhy odmén napiiklad za
zaslani nahych, intimnich ¢i sexualnich fotografii. Nabidky mohou byt riizné, finan¢ni, nebo
tteba koupé listkli na oblibenou kapelu, pomoc s tkolem, zaplaceni dovolené aj. V ramci
tohoto chovani mlze mit obét pocit, ze si s nezndmym buduje silny kamaradsky vztah
a neznamému na ob¢ti opravdu zalezi. Z tohoto mtze vzniknout emocni zavislost obéti na
utocnikovi. Obét’ se zacne svéfovat se svymi problémy, trapenimi. Obét’ se také muze
jednoduse do utoc¢nika zamilovat, déti maji tendenci se zamilovat pouze na zakladé

zakladnich ¢i vizualnich informaci. [1]

Jednou z poslednich fazi kybergroomingu je nabidka osobniho setkani, které ve vétSing
piipadit ma probéhnout nékde, kde se obét nebude moci dovolat pomoci - uzaviené
mistnosti, auto, sklep, priroda. Posledni etapu a také tou nejhorsi je zneuziti, napadeni
¢i obtézovani ditéte. Toto je ¢im dal Castéjsi, bohuzel obéti si tuto skuteCnost ve veétsing
ptipadd nechavaji pro sebe a nehlasi ji. Ochranou miize byt dostate¢na prevence a divéra
mezi détmi a rodici ¢i uciteli.

Obétmi jsou nejcastéji déti ve veéku 11 - 17 let, pomérové rovnomérné mezi pohlavimi.
Ohrozengjsi skupinou jsou blond divky ve v€ku 13 - 14 let, chlapci pak zhruba o rok mladsi

se z4jmem o sport. [1]

3.3 Stalking

Nebo jinak také nebezpecné prondsledovani se mize popsat jako nezdravy zajem
od nevyzadané osoby o obét. Casto to mohou byt byvali partnefi, lidé jejichZ city nejsou
opctovany. Jejich chovéani se vyznacuje manipulaci, citovym vydiranim (pomoci velkého

mnozstvi zprav) ¢i pokusy o setkani pod riznymi zdminkami. [1]

V trestnim zikoniku Ceské republiky se od 1. ledna 2010 objevil novy trestny &in

a to Nebezpecné pronasledovani v § 354. A jeho popis zni:

“§ 354 Nebezpecné pronasledovani

(1) Kdo jiného dlouhodobé pronasleduje tim, Ze

a) vyhrozuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,


http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-10-dil-5-paragraf-354
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¢) vytrvale jej prostfednictvim prosttedkl elektronickych komunikaci, pisemné nebo jinak

kontaktuje,
d) omezuje jej v jeho obvyklém zplisobu Zivota, nebo
e) zneuzije jeho osobnich udaju za celem ziskani osobniho nebo jiného kontaktu,

a toto jednani je zplisobilé vzbudit v ném diivodnou obavu o jeho zZivot nebo zdravi nebo
0 zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok nebo

zakazem ¢innosti.

(2) Odnétim svobody na Sest mésicu az ti'i roky bude pachatel potrestan, spacha-li ¢in

uvedeny v odstavci 1
a) vuci ditéti nebo téhotné Zeng,
b) se zbrani, nebo

¢) nejméné se dvéma osobami.” [9]

~ ™ r

Mezi projevy stalkingu patii naptiklad snaha o poskozeni povésti obéti pomoci Sifeni
nepravdivych informaci, vyhrozovani fyzickym utokem na obéti piipadné na jejich blizké.

Stalker se také casto vydava za obét a tvrdi, ze se mu obet’ msti. [1]

Piehnany z4jem, nevyzadané zpravy na socidlnich sitich nebo seznamovacich serverech
je potiteba okamzit¢ fesit. Jako prvni krok se doporucuje kontaktovat administratory serveru,
na kterém se tady to d€je. Ti by méli takové poznatky vyhodnotit a ptipadné oznamit policii

spolu s obéti. Administratofi mohou na serverech stalkera zablokovat, ptipadné jinak hlidat.
[1]

Stalking nemusi probihat pouze ptes socialni sité, velmi ¢asto se pifesouva do vSech rovin,
kde se obét’ pohybuje. V redlném svété obet’ sleduje, ceka na ni na mistech, ktera vi, Ze
navstévuje (napiiklad ptfed praci v Cas, kdy obét” konci a odchdzi) a nasledné pokracuje
1 na socialnich sitich ¢i jinde na internetu. Toto se d4 vyfesit zménou navykt, naptiklad
zmeénit Cas prichodu a odchodu z préce, ¢i Skoly, pouzit jinou cestu nez normaln¢. Obét’ by
také méla obeznamit rodinu a blizké o tom, Ze se to d&je, s nejveétsi pravdépodobnosti budou
stalkerem téz kontaktovani. Obét’ by neméla chodit sama, odpovidat na zpravy stalkera,
nechodit na Zadné schiizky se stalkerem. Pfi podéni trestniho ozndmeni na policii je dobré

mit vSechny konverzace, dokumenty, vypisy volani a jiné diikazy. [1]
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3.4 Rozdil mezi kybersikanou, sextingem a stalkingem

V kazdém ptipad¢ se jedna o druhy kyberSikany. KyberSikana je nadifazena sextingu
1 stalkingu. Zaroven jsou jednotlivé velmi zdvaznymi problémy, stalking trestnym Cinem.
Jedinym druhem, ktery mize byt i dobrovolnym je sexting, zde jde primarn¢ o zasilani
intimnich fotografii ¢i videi. KyberSikanou se stdva v moment¢, kdy tyto fotografie zvetejni

utocnik bez védomi obéti, ptipadné rozesila dalsim lidem. [9]

Nejcastéji se lze setkat se sextingem, ktery byva zpravidla dobrovolny, minimalné
na zacCatku, kdy pfipadné obéti samy od sebe tyto fotografie ¢i videa sdileji. V ptipadé
dalsiho $ifeni téchto fotografii ¢i videi se jednd o kyberSikanu. I kdyz byly fotografie
rozeslany dobrovolné, pofad jsou majetkem osoby, kterd na nich je a ne osoby, ktera je §ifi

dal. [9]
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II. PRAKTICKA CAST
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4 METODY PRUZKUMU

Metody vyzkumu pro tcely této bakalaiské prace byly stanoveny jako kvantitativni
vyzkum pomoci dotaznikového Setfeni a nésledny prizkum socidlnich siti. Dotazniky byly
rozeslany na druhy stupeti zakladni $koly Zelatovska 8 v Pferové, pomoci pani Mgr. Markéty
Krajiakové Ph.D. Na tuto zakladni Skolu se odeslalo 45 dotaznikli a vSech 45 dotazniku
se vratilo vyplnénych, tzn. 100 % navratnost. VSechny tyto vytiSténé dotazniky byly ru¢né
zadany do online verze dotazniku na webu vyplnto.cz. Tento online dotaznik byl také

rozeslan na dalsi Skoly s zadosti o vyplnéni. Celkovy pocet respondentti je 94.

Dotaznik obsahuje 30 otazek zamétenych na pouzivani socialnich siti mladistvymi (10 - 18
let), také na to jak se na socialnich sitich chovaji, co sdileji a s kym. V posledni casti
dotazniku jsou otdzky na kyberSikanu, kterd je velkym tématem tak jako Sikana béZzna (face
to face). VétSina otdzek byla uzaviena, ptipadné polouzaviena. Pouze dvé otazky byly
oteviené, kde mohli respondenti vyjadiit své poznatky ¢i zkuSenosti, tyto otazky nebyly

povinné.

1. otazka - Pohlavi

Chlapec
43%

Divka
57%

QGraf 1: Pohlavi

Z 94 respondentti bylo 54 divek a 40 chlapct.
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2. Druha zjisSt'ovaci otazka byla na vék.

10-12
11%

16-18
43%

Graf 2:Vék

Z 94 respondenti bylo ve v€kovém rozmezi 10 - 12 let 10 respondentd, 13 - 15 let 43
respondentt a 16- 18 let 41 respondent.

3. Vite, co jsou socialni sité?

Ano
98%

Graf 3: Vite, co jsou socialni sité?

Na tuto otdzku odpovédéla jedna divka 16 - 18 let, Ze nevi, co jsou socidlni sit¢ a pak jeden

chlapec ve stejné vékové skuping.
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4. Jaké socialni sité pouzivate?

90 87
30 76
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40 33
30 25
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socidlni sité

Graf 4: Jaké socialni sit€ pouzivate?
Nejcastéji zminénou socialni sit Youtube pouzivd 87 respondenti z 94, Facebook
a Instagram poté zabiraji druhou a tfeti pricku. Nejméné se pouziva socidlni sit’ Twitter.
Snapchat kde se posilaji fotografie ¢i kratkd videa (princip jako Instagram stories, avSak
Snapchat toto vyuzival jako prvni) pouzivaji mladistvi ¢im dal méné. Z toho vyplyva, ze na

posilani mizejicich ptispévkl vyuZivaji nejvice Instagram.

5. Jaké socialni sité pouzZivate nejcastéji?

70
61
60 55
50
40 36
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0 - |
Instagram  Youtube  Facebook Jiné Snapchat Twitter Nepouzivdm
socialni sité

Graf 5: Které socialni site pouzivate nejcastéji?
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Nejvice dotdzanych odpovédelo, ze nejéastéji pouzivaji Instagram, jako druhou nejéastéjsi
sit’ uvadeli Youtube a nésledné pak Facebook. Minimum odpovédelo, ze nejvice vyuzivaji
Twitter, ktery dle vysledki dotazniku neni v Ceské republice ve vékové skuping 10 - 18 let
vibec oblibeny a témét nikdo jej nepouziva.

6. Vlastnite telefon / tablet s pfipojenim na internet?

Ne
4%

Ano
96%

Graf 6: Vlastnite telefon / tablet s pfipojenim na internet?
Tato otazka byla polozena hlavné z diivodu toho, zjistit, zda maji zaci pfistup k socidlnim
sitim takika neomezené nebo jestli jsou vazani na Wi - Fi sité, ptipadné na povoleni rodict
doma na pocitaci. Telefon s pfipojenim na internet nevlastni chlapec 16 - 18 let, chlapec 13
- 15 let, divka 16 - 18 let, kterd zaroven uvedla, ze socialni sité nevyuziva viibec, a chlapec

16 - 18, ktery rovnéz uvedl, zZe socialni sité nepouziva.
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7. Kolik hodin denné travite na socialnich sitich?

45

20%
13

60%

Graf 7: Kolik hodin denné travite na socidlnich sitich?
Nejvice déti odpovédelo, ze na socialnich sitich travi ¢as v rozmezi 1 — 3 hodin (60 %), coz
neni hodné, znepokojujici je spiSe 20 % déti, které travi na socialnich sitich 4 - 5 hodin
denné a 18 % dokonce vice jak 5 hodin denné. CoZ v rychlém piepoctu na aktivni hodiny
zéka zékladni Skoly druhého stupné je téméft cely volny Cas, ktery netravi ve Skole ptipadné

na krouzcich.

8. K ¢emu socialni sité pouzivate?

Ostatni
Ke sdileni ndlady, statusd, citatl

Ke sdileni fotek
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Graf 8: K ¢emu socialni sité pouzivate?
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Tato otazka nabizela par odpovédi, ale také moznost vyplnit vlastni. Nejvice respondetni
odpovidalo, ze vyuzivaji socidlni sit¢ ke komunikaci s kamarady, ptipadné ke sdileni fotek,
nalady, statust ¢i citat. Piekvapivé je, ze zde pouze 3 lidé odpovédéli, Ze sleduji Youtube,
ale pfitom v otazce ¢islo 4 1 5 bylo odpovézeno vice jak 40 krat, Ze pouzivaji Youtube...
Nékteré odpoveédi nejspise mély byt spisSe vtipné — naptiklad chlapec 16 — 18 let uvedl, ze
socialni sit¢ pouziva k loveni ryb.

wr _r

9. Pokud pouzivate Instagram / Snapchat, vyuZivate moZnosti Stories? (zverejnéni

fotky ¢i videa, které po 24 hodinach “zmizi”)

Ano
60%

Graf 9: Pokud pouzivate Instagram / Snapchat, vyuzivate moznosti Stories?
(zvetejnéni fotky ¢i videa, které po 24 hodinach “zmizi”
Funkce Instagramu - Instastories je funkce umoznujici sdilet kratka videa (do 15 sekund)
a fotky, které jsou viditelné pouze 24 hodin od uvetejnéni. Instagram také nabizi moznost
poslat tuto fotku ¢i video pouze svym vybranym piatelim, kdy ptispévek zmizi ihned

po prehrani, ne az po 24 hodinach.
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10. Pokud pouZivate Instastories, sdilite zde:

Fotky
44%

26%

Graf 10: Pokud pouzivate Instastories, sdilite zde:
Z oslovenych respondentti odpovédelo 57, ze sdili fotky, 33 videa a 38 znich vybralo

odpovéd’ nic.

11. Sdilite fotky sebe? (selfies, fotky s kamarady)

Ano
59%

Graf 11: Sdilite fotky sebe? (selfies, fotky s kamarady)

Na grafu lze vidét, Zze odpovédi byly relativng€ vyrovnané, 39 mladistvych odpovédélo, Ze ne

a 55 ze ano.
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12. Sdilite svoje konkrétni informace? (bydlisté, Skolu, kterou navstévujete, svoji

rodinu)

Ano

83%

Graf 12: Sdilite svoje konkrétni informace?
(bydliste, skolu, kterou navstévujete, svoji rodinu)
Touto otazkou se dotaznik pfesouva spiSe do ¢asti, kde se zjist'uje, jak moc si mladistvi
davaji pozor na to, co sdili vefejné a co ne. Spousta z nich se vyjadrila tak, ze z odpoveédi

vyplyva, ze nad tim premysli a nesdili veskeré informace, které by sdilet mohli.

13. Pokud ano, pro¢ tyto informace sdilite?

Sdilim je ty informace, které mi nemohou

nijak ublizit (v jakém mésté treba bydlim,... I1

Je to nebezpeéné (soukromé informace) | 1

Aby o mné lidé védéli, co nejvice

ProtoZe to maji vyplnéné moji kamaradi /
spoluzaci / znami

Aby mé Iépe vyhledavali moji kamaradi

Jen tak, bavi mé to

Nesdilim tyto informace

o
=
o

20 30 40 50 60 70 80

Graf 13: Pokud ano, pro¢ tyto informace sdilite?
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Zde byly odpovédi opét dany, ale respondent mohl odpovedét i jinak, jak uznal za vhodné.
69 déti odpovédelo, Ze tyto informace nesdili, coz miize svédcit o tom, ze premysli nad tim,
co je vhodné sdilet s internetovym svétem a co vhodné jiz neni. Divka 16 — 18 let uvedla,
ze sdili jen ty informace, které ji nemohou ublizit, jako je napiiklad mésto, kde bydli,
ale konkrétnéjsi informace nesdili. Toto mize vypadat jako neskodné informace, ovSem
nemusi tomu tak byt. Pokud nékdo zné konkrétni mésto, kde dotycnd / y bydli a je to mensi

mésto, neni zpravidla moc t€zké si dal zjistit dalsi informace a dostat k tomuto ¢lovéku bliz,

piipadné jej jinak kontaktovat.

14. Co nejvice sdilite na socialnich sitich?

Jinévéci B
Informace |1

Zverejnuji jen svou tvorbu (malby, 3D

modely,...) 11

Jen s nimi komunikuju | 1
Nic Sl
Osobni pocity NGNS
Konicky (jidlo, zvitata, sport,...) NG
Fotky (svoje, s kamarady, rodinou) SN

0 10 20 30 40 50 60 70

Graf 14: Co nejvice sdilite na socidlnich sitich?
Nejvétsi pocet déti odpoveédélo, ze sdili své fotky — fotky s kamarady, s rodinou, mensi pocet
potom sdili rizné své konicky, minimum sdili své osobni pocity a jen jedna studentka

ve véku 16 -18 let sdili jen svou tvorbu — 3D modely, malby a jiné.
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15. Oznacujete své pratele na fotkach?

Ano
63%

Graf 15: Oznacujete své pratele na fotkach?

Oznacovani kamaradu, rodiny, znamych se mtze zdat jako neskodny pocin, nemusi tomu
vSak tak byt. Pro stalkery a jiné osobnosti pohybujici se na internetu je toto nejjednodussi
zpusob jak ziskat dodate¢né informace nejenom o objektu zdjmu, ale také o jeho koniccich,

ptatelich, roding a tak podobné.
16. Vite, jak si ochranit své soukromi na téchto socialnich sitich?

Ne
7%

93%

Graf 16: Vite, jak si ochranit své soukromi na téchto socialnich sitich?

Na tuto otazku odpovédélo, Ze nevi jak si soukromi ochranit 7 mladistvych, 3 divky 16 -18

let, 3 chlapci 13 — 15 let a jeden chlapec 16 — 18 let.
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17. Chranite si soukromi na socialnich sitich pomoci nastaveni?

Nic takového nastaveného nemam

Nezajimam se o to/ je mi to jedno

Ano, mam nastaveno, kdo mlze vidét mudj obsah

Ano, mam nastaveno, kdo mGze vidét muj obsah, co
musim schvalit, aby mohl nékdo jiny vidét napriklad,
kdyz mé nékdo oznaéi na fotce / v pFispévku)
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Graf 17: Chranite si soukromi na socialnich sitich pomoci nastaveni?

Pomémé piekvapivy se zda vysledek toho, jak si mladistvi chrani soukromi. Predpoklad
vysledku této anketni otazky byl, Ze si mladistvi chrani soukromi pomoci nastaveni
ve vétsiné piipadl. Zde je vidét, Ze sice téméf polovina ma nastaveno, kdo miZe jejich obsah
vidét a schvalovani prispevkil, ovSem také 22 déti odpoveédelo, Ze je to bud’ viibec nezajima

a je jim to jedno nebo, ze nic takového nastaveného nemaji.

18. Kolik mate na Facebooku / Instagramu pratel?

0-50

201avice
32%

51-100
21%

101-150
14%

Graf 18: Kolik mate na Facebooku / Instagramu ptatel?



UTB ve Zliné, Fakulta aplikované informatiky 40

Tato otazka méla zjistit, kolik pfatel mladistvi obvykle maji na téchto socialnich sitich.
Rozmezi ¢isel mohlo byt vétsi a to z divodu, Ze nejvice (32 % dotazanych) odpovédélo,
ze maji vice jak 201 ptatel, predpoklad byl takovy, Ze maji v ptatelich pouze lidi, které znaji
a vrozmezi 10 — 18 let nemaji tolik mozZnosti, kde kamarady hledat (zatim pouze zakladni

Skola, ptipadné viceleté gymnazium, néjaké krouzky a jiné aktivity).

19. Znate vSechny tyto lidi osobné?

Ano
48%

Ne
52%

Graf 19: Znéate vSechny tyto lidi osobné?

Zjisténi, Ze vice jako polovina mladistvych nezna vSechny lidi, které maji na svych
socialnich sitich, je pomérné znepokojujici. MliZe to byt pozvanka do jejich soukromi pro
vSechny druhy lidi, at’ uz pro neskodné jedince, tak i pro stalkery, agresory a jiné dalsi typy
lidi.
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20. Myslite si, Ze se na socialnich sitich miiZe ¢lovék stat zavislym?

Ne
10%

90%

Graf 20: Myslite si, Ze se na socialnich sitich miZe clovek stat zavislym?
Na grafu ¢islo 20 lze vidét, ze 10 % (9 mladistvych) dotdzanych si mysli, Ze se na socidlnich
sitich nemtize Clovek stat zdvislym. Jedna se pfedevsim o chlapce (Ctyfi chlapci ve vékové

skupin€ 13 — 15, jeden 10 -12 a jeden 16 — 18 let) a tfi divky, vSechny ve vékové kategorii
16 — 18 let.

21. Komunikovali jste nékdy s ¢lovékem, kterého jste nikdy nevidéli v realném svété?

Ne, nikdy
26%

Ano jednou
41%

Ano,
komunikuji s ni
/ nim
pravidelné
33%

Graf 21: Komunikovali jste nékdy s ¢lovékem,

kterého jste nikdy nevidéli v redlném svete?
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Na grafu 21 je znazornéno, ze témer polovina respondenti nékdy ve svém zivoté
komunikovala s nékym, koho nikdy nevidéla v redlném zivot¢ a to ze 33 % déti komunikuje
s timto clovékem pravidelné je opravdu znepokojujici. Nejmensi pocet déti odpovédélo,

ze s takovym €lovékem nikdy nekomunikovalo (24 z 94 dotdzanych).

22. Sdélujete tomuto neznamému kamaradovi své osobni udaje (vék, bydlisté, Skolu,

do které chodite, informace o rodiné,...)?

Ano, vsak je to mGj kamarad

Ne, s nikym cizim nekomunikuji

Ne, nesdélil / a jsem Zadné konkétni
informace kromé prezdivky, kterou
pouZzivam na socidlnich sitich

Sdélil / a jsem pouze své jméno a minimim
dalSich informaci

o
(6]

10 15 20 25 30 35 40

Graf 22: Sd¢lujete tomuto neznamému kamaradovi své osobni tidaje
(vek, bydliste, skolu, do které chodite, informace o roding,...)?
Vysledek této otazky je opét prekvapivy, i kdyZ se na prvni pohled mize zdat, Ze minimum
sd€luje své konkrétni informace (11 déti) neni to ,,pouze” 11 déti, které uvedly, Ze tyto
informace sdéluji, jelikoz je to jejich kamarad, coz samo o sobé muize byt problémem,
ale také 36 deti, které nekteré z téchto informaci sdélily nékomu, koho nikdy nevidély.
Internet se miize zdat byt bezpecnym mistem, kde nikdo nevidi, kdo za monitorem sedi, co
si mysli, jak vypada. Ale kdyz takhle premysleji déti ve v€ku 10 — 18 let, jak mohou

premyslet dospéli jedinci? Uplné stejné.
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23. Zaizili jste nékdy Vy nebo nékdo ve VaSem okoli kyberSikanu? (Sikana, ktera
probiha na internetu, na socidlnich sitich pomoci komentait, sdileni naSich fotek,

zesmésnovani apod.)

81%

Graf 23: Zazili jste nékdy Vy nebo nékdo ve Vasem okoli kyberSikanu?

V dneSni dobé bohuzel Sikana neprobihd jen v redlném svété, naptiiklad ve Skole,
ale pfedevsim na internetu. Vice jak 80 % z dotazovanych se nékdy s kybersikanou setkalo,
coz muze byt také zplsobeno tim, ze na internetu si obecné mize ,,0tocnik pripadat vice

skryty a méné na ocich nez kdyby Sikana probihala na vetejnosti.

24. Pokud ano, jak tato kyberSikana probihala? Otazka cislo 24 nebyla povinna,

respondenti méli odpovédét dle svych zkuSenosti.
e benes m¢ vyfotil :( (chlapec 16 -18).
e Smali se mi pod fotkama, ze jsem tlusty (chlapec 13 — 15).

e Na byvalého spoluzéka, ktery ma Aspergertiv syndrom si doty¢ny ud¢lal jeho profil.
Kybersikana probihala formou sdileni nepravdivych informaci, zesmésiiovani apod.

(chlapec 16 — 18).
e Znésilnovani (chlapec 16 — 18).
e VyhroZzovani (divka 16 — 18).
e Pomluvy (chlapec 13 — 15).

e sdilenim videa m¢ s nevhodnym obsahem (divka 13 — 15).
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e nechci zminovat (divka 13 — 15).
e jen oznaCovani v urdzlivych ptispévcich a nadavky v jedné anonymni aplikaci (divka
13 -15).
pozn.: Odpovédi jsou autentické, tak jak je respondenti zadali do dotazniku.

25. Zaizili jste nékdy zesméSnéni na socialni siti? Nékdo nelichotivé okomentoval Vasi

fotku, status, cokoli? A jak jste se s tim vyporadali?

Ano, stalo se to vicekrat a fesil jsem to s rodici /
vyucujicim /starsim bratrem ¢i sestrou

Ano, stalo se to vicekrat, ale nefesil / a jsem to

Ano, stalo se mi to sice jednou nebo minimalné ale
zasahlo mé to a zacal / a jsem o sobé pochybovat,
mrzelo mé to

Ano, hodil / a jsem to za hlavu, stalo se to pouze jednou
nebo minimalné

Ne, nikdy se mi to nestalo

o

10 20 30 40 50 60

Graf 24: Zazili jste nékdy zesméSnéni na socidlni siti? Nékdo nelichotivé okomentoval

Vasi fotku, status, cokoli? A jak jste se s tim vypotradali?

Na otazku 23. odpovédélo 81 %, ze se s kybersikanou na socialnich sitich setkalo, na otazku
25 dopovédelo 57 respondenttl, ze jim se to nikdy nestalo. Toto mize byt zplisobeno tim,
ze tomuto byli pouze svédky na cizich profilech. Déti, které zaZily n&jaké posmeésky,
ale nezaséhlo je to, bylo 19, téch co to neftesily i pfes to, Ze se to stalo opakované 7 a pouze

2 déti tento problém fesily s nékym dospélym.
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26. Stalo se Vam nékdy, Ze na Vas cilené na internetu tocil jeden ¢lovék / skupina lidi?

Zesmésnujici fotky, neprijemné zpravy?

Ano jednou
12%

Ano vicekrat
12%

Ne, nikdy se mi
toto nestalo
76%

Graf 25: Stalo se Vam nékdy, Ze na Vas cilené na internetu utocil
jeden €lovek / skupina lidi? Zesmésnujici fotky, nepfijemné zpravy?
Odpovédi ano jednou a ano vicekrat maji stejny pocet odpovedi a to 11. Ne, nikdy se mi toto
nestalo, odpovédélo 72 respondentil. I tyto odpovédi koresponduji s ostatnimi otdzkami

poloZenymi vyse ohledné kyberSikany a zesmésnovani.

27. Byl to nékdo, koho znate / jste znali z realného Zivota?

81%

Graf 26: Byl to n€kdo, koho znate / jste znali z readlného Zivota?
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Vice nez 80 % odpovédi bylo zépornych, pouze 18 déti ma zkuSenosti s tim,

Ze je na internetu obtézoval n¢kdo jim zndmy.

28. Resili jste tuto véc s nékym dospélym?

Ano s rodici
8%

Ne, nefedil / a
jsemtos
dospélym

17%

Nikdy se mi to
nestalo
73%

Graf 27: Resili jste tuto véc s nékym dospélym?
VétSina mladistvych nikdy tento problém neftesila, vice jak 70 % z diivodu, Ze se jim to nikdy
nestalo, 17 % se toto stalo, ale s dospélym jej nikdy nefesili. Dohromady pouze 10 %

dotazanych fesilo kyberSikanu s dospélymi, at’ uz s rodi¢i nebo s vyucujicim.
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29. Jak jste tuto véc reSili?

Zabil jsemho |1
Skoncilo to na kriminalni policii | 1
Pfimo jsem osobné fekla svij nazor navécaje klid |1
Jemitojedno |1
S timto ¢lovékem se to Fesilo ve Skole a byl za to... B
Toho ¢lovéka jsem znal / a osobné a vyfikalijsme sito 6l
Tento ¢lovék to prestal délat sam od sebe [HGH
Nikdy jsem nic takovéh neresil [N,
0 10 20 30 40 50 60 70 80 90

Graf 28: Jak jste tuto véc tesili?

V otazce 29 byl také prostor pro vlastni odpovédi, ale pouze 4 mladistvi tuto moznost
vyuzili, zbylych 90 vybralo z nabizenych odpovédi, opét nejvice vybralo moznost, Ze nikdy
nic takového nemuseli fesit. Nejspis§ opét jedna odpoveéd’, kterd nejspis méla byt vtipna,
od chlapce 16 — 18 let, ktery uvedl, Ze socialni sité¢ pouzivd k loveni ryb, uvedl také,

ze kybersikanu tesil tim, Ze doty¢ného zabil.

30. Pokud se Vam néco takového stalo, co byste doporucil tomu, kdo je Sikanovan?
Pokud ne, odpovidat nemusite. Otazka ¢islo 30 nebyla povinnd, respondenti méli

odpovédét dle svych zkuSenosti.

e At danou zélezitost okamzité fesi, protoZe mlcet je to nejhorsi, co miize udélat. Mlize

vést az k depresim ¢i k né€emu mnohem hor$imu. (chlapec 16 — 18).
e Blokovat si vSude tu osobu (divka 13 — 15).
e Dal bych mu ptes hubu (chlapec 10 — 12).

e Je to sice blbé, ale mél by to ten ¢lovek fict, aby mu dospéli pomohli. (chlapec 13 -

15).
e Musi se umét branit (chlapec 13 — 15).

e Pokud by mé né€kdo urazel tak bych ho/ji ignoroval. Pokud by se mé¢ nékdo snazil

zesmesnit fotkou ¢i videem tak bych tuto véc nahlasil. (chlapec 13 — 15).
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pozn

Proti kyberSikané je nejjednodussi obrana si daného ¢loveéka zablokovat. Na vSech
socialnich sitich to Ize. Pokud by to pokracovalo, je vhodné ho nahlasit a ptipadné
fesit pres rodice/policii. Ale nejlepsi je utnout to hned na zacatku blokovanim (divka

16 —18).
Rozhodné to fict nékomu dospélému (divka 16 — 18).
Rekli to rodi¢tim nebo ugitelce (chlapec 13 — 15).

Resit to pres $kolu a nasledné si zruit uéet na socidlnich sitich. A snaZit se, aby
v redlném zivoté taky nevypadal jako snadny teré¢ pro Sikanu (vystupovat

sebevédoméji, umét redln¢ komunikovat,...), (divka 16 — 18).
Rict to co nejdiiv dospélym - rodi¢tim. (divka 16 — 18).

Ur¢ité to nahlasit, v horSich ptipadech rovnou policii, v Zzadném piipade nejednat bez
rozmysleni (naptiklad na toho ¢lovéka hned zattocit, mohlo by se to potom vymstit).

(divka 16 — 18).

Urcite se nebat to fict nékomu kdo je vam blizky a pomiize vam to fesit. Neni se ¢eho

bt (divka 16 — 18).

Zmlatit ho/poprosit nékoho silného, at’ ho zmlati (chlapec 13 — 15).

.. Odpovédi jsou autenticke, tak jak je respondenti zadali do dotazniku.
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5 ROVNANI PRUZKUMU S REALITOU

Nejveétsim problémem dnesni doby a uzivani socialnich siti je to, ze si uzivatelé Casto
neuvédomuji, ze vse co je jednou na internetu tam ztstane 1 kdyz fotky ¢i prispévky uzivatelé
smazou. Vzdy muze byt nékdo, kdo si udélal printscreen fotky ¢i ptispévku a vlastnik o tom
nemusi byt ani informovan. Spousta uzivatelll ma socialni sit€ néco jako sviij vlastni denicek,
kam sdileji vSechny své pocity, zazitky, nalady, fotky ¢i videa. Neuvédomuji si, Ze tohle

muze vidét cely internet a tim padem vlastn€ Gpln¢€ vSichni, ktefi k nému maji ptistup.

5.1 Nejcastéjsi chyby ve sdileni obsahu

Nejhorsi chybou je vetejné sdileni informaci o tom, kde se doty¢ny pohybuje, mysleno
v moment¢, kdy odjede napfiklad na dovolenou. Neni vyjimkou, ze sdili naptiklad foto
a popis, Ze jsou nyni na urcity ¢as mimo domov. Toto mize mit nedozirné nasledky.
Ne vSichni lidé, které mame v ptatelich, nebo nés sleduji na naSich profilech, jsou Cestni.
Tyhle informace mizeme v podstaté vnimat jako doslovnou pozvanku k vniknuti do naseho

domu a odcizeni véci ¢i penéz. Sdileni mista ¢i polohy také napoméha riznym stalkerim k

tomu, aby byli obéti jeste blize v moment€, kdy se obét’ nepohybuje na obvyklych mistech.

5.2 Srovnani

Pro potieby bakalatské prace a vyzkumu, co osoby sdili vefejné, byl zalozen faleSny
ucet jak na Facebooku tak i1 na Instagramu. Faceboook a Instagram z dotaznikového Setfeni
vysly jako jednoznacné nejpouzivanéjsi, proto byl vytvofen tcet na téchto dvou socialnich

sitich.

Z pruzkumu znamych, ptatel, rodiny, spoluzdki a kolegl zatim jednoznacné vychazi,
7ze na socialni siti Facebook vefené téméf nic nesdili. OvSem na Instagramu
uz je to zajimavé§j$i. Prozatim se z priizkumu zd4a, ze na Facebooku si lidé davaji pozor,
jak na nastaveni tak na to, co sdili vefejné a co ne na rozdil od Instagramu, kde jejich hranice
ve sdileni opadaji a jsou vice otevieni. Spousta z nich mé na Instagramu také otevieny ucet,

ktery tim padem muze navstivit kdokoli a sledovat, co d¢laji, jaké fotky pridavaji.

Na Instagramu muZe mit uZivatel pocit ur¢itého ,,bezpeci” z pohledu naptiklad uzivani
instastories, coz jsou fotky ¢i videa sdilend pouze na 24 hodin, po kterych ,,zmizi”.
Samoziejmé& nic na internetu jen tak nezmizi, ale mizZe to dodat pocit, Ze uz to nasledné

nikdo neuvidi.
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Pokud je na Instagramu nastaveny tcet jako soukromy, nelze na ném nic sledovat, dokud to
vlastnik profilu neschvali. Pokud se tak nestane, mame pfistup pouze k profilové fotce
a prezdivce. Na Facebooku je toto nastaveni méné jednozna¢né, musime nastavit pfesné,
co chceme, aby nezndmy na nasem profilu vidél - ve vétSiné piipadi je to pouze profilovy
obrazek a uvodni fotka profilu, ptipadné néjaké soutéze, které musi byt sdileny vetejné.

Na osobni informace jsou uzivatelé skoupi v rdmci sdileni vefejného obsahu.

< veronikajordan

Veronikafid &

Zobrazit preklad

194 sledujicich 274
sledovanych

Tento ucet je soukromy
Sledujte tento ucet a uvidite jeho fotky
a videa.

Obrazek 9: ukazka soukromého c¢tu a Instagramu

Na obrazku ¢islo 9 Ize vidét Instagramovy ucet, ktery je nastaven jako soukromy, vidime
pouze profilovy obrazek, pokud je nastaven a par informaci, které si mize vlastnik profilu
upravit dle svych potieb, ndzort a jinych. Aby né€kdo cizi mohl tento Gcet sledovat, musi
nejdfive pozadat o moZnost tento Ucet sledovat. Je pak pouze na vlastnikovi uctu, zda tuto
zédost povoli nebo nepovoli. V piipadé, ze je Zadost povolena vidi uzivatel vSe, co je

na profilu zvefejnéno.
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< veronikajordan

Veronikapig ¥

204 sledujicich 278
sledovanych
Zobrazit podobné ucty

Sledovat Zprava

Djerb

Obrazek 10: ukazka vetfejného profilu na Instagramu

Na desatém obrazku je ukazka z vetejného profilu na Instagramu. Tyto profily miZe
navstivit a sledovat fotky, ¢i videa kdokoli a nemusi doty¢ny profil ani sledovat. Majitel
profilu tudiz nema témeét zadné informace o tom, kdo jeho profil prohlizi. Uzivatelé

Instagramu jsou v tomto ohledu hodn¢ otevieni a moc nedbaji na to, kdo jejich ucet sleduje.

Toto mize byt ovlivnéno také Influencer marketingem, kdy si tito lidé vydélavaji pomoci
sdileni ptispévkll na socidlnich sitich a ostatni se jim chtéji vyrovnat. Co je pieci t€Zkého
na vydélavani si penéz pomoci téchto siti? Z tohoto ditvodu mohou mit profily oteviené

a hledat co nejvice followers s vidinou jednoduchého vydélku.
Z dotaznikového Setieni vzesSly informace spisSe takové, ze mladistvi toho moc nesdili, ze
pfemysli nad tim, co sdili vefejné. Coz svym zpiisobem vzeslo i z prizkumu socialnich sitich

pomoci falesného uctu.



UTB ve Zliné, Fakulta aplikované informatiky 52

153 130 363

prispévky sledujici sledovani

T

Ahoj, jmenuji se . je
mi 8 let.Rada ctu,smejise a resim.Moje
maminka je fotografka a TATKA pracuje v
DPD.no zatim ahoj.

FH Y

Obrazek 11: ukazka vefejného profilu na Instagramu (slecna 8 let)

Il

Na obrazku c¢islo 11 lze vidét piiklad, kdy ma slecna otevieny ucet a uz jen jeji popis
je désivy. Sle€na (v tomto piipadé snad jesté hol¢icka) zde sdélila v§echny mozné informace,
diky kterym je mozZné ji zkontaktovat s podobnymi z4jmy. Tento profil je otevieny a jsou

na ném i osobni fotografie.

91 128 502

prispévky sledujici sledovani

T

Je mi 12 et

Jsem z Ceské republiky b=

A z Prahy ui

Chodim do 6.CT

Inctagram mam jen tak pro legraci%’

Mam rada PANDY %s VEVERKY$@ja PSY %

Obrazek 12: ukazka vefejného profilu na Instagramu (slecna 12 let)
Dalsi ukazka vetejného profilu 12 leté slecny, ktera zde sd€luje, kde bydli, do jaké tfidy
chodi a také jeji konicky. VSechny tyhle informace jsou velmi nebezpecné, i kdyz

se to nemusi na prvni pohled zdat.
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56 331 2553

prispévky sledujici sledovani

T
v 4

¥11y.0.63
& | from Olomouc@
&) My best friends forever (s,

< G
¥'single
ZOBRAZIT PREKLAD

Obrézek 13: ukazka vetfejného profilu na Instagramu (slec¢na 11 let)
Ukéazkoveé vefejné profily byly vybrany zcela nahodné pii prizkumu socialnich siti. Na
obrazku ¢islo 13 je nejvice zardzejici, ze 11 letd slecna si zada do popisu sebe (svého profilu),

Ze je svobodna.

Falesny ucet vytvofeny na socialni siti Facebook byl bohuzel smazan, ale predtim byl
proveden prizkum, ze které¢ho vzeslo, Ze socialni sit’ Facebook neni tak popularni. Zde
uz lidé moc véci nesdili, minimalné ne vefejné. Coz bylo zakladnim sledovanym ukazatelem
— co lidé sdili vetejné. Na socidlni siti Facebook vetejné sdili hlavné pfispévky s riznymi

druhy soutézi, ptipadné prosby o sdileni ztraceného clovéka, ptipadné zvitete.
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ZAVER

Pfi psani bakalaiské spatiil svétlo svéta ptfipravovany dokument s ndzvem @v_siti film
(oficidlni Instagram). Jednd se o dokumentarni film o zneuzivani déti na internetu.
Momentaln¢ je ve fazi hledani finan¢ni podpory na www.hithit.cz. Na oficialnim
instagramovém profilu jsou k prohlédnuti trailery z pfipravovaného filmu. Jedna
se o dokument, kde se 3 dosp¢lé divky vydavaji na socialni siti za 12 leté sleCny. Béhem par
hodin se s nimi spoji nespocCet dospelych muzl, ktefi i ptes to, ze védi kolik slenam
je (opravdu si mysli, ze pouze 12) po nich chtéji video hovory se sexudlni tématikou,

v dokumentu dokonce k n¢kolika takovym video hovortiim dojde.

S tvlircem filmu Vitem Klusdkem byl na téma pfipravy filmu zvetejnén rozhovor v DVTV,

kde popisuje, jak film vznikal a pro¢ je dulezité, aby tento film vidé€lo co nejvice lidi.

Dokument ma byt vytvoten hlavng jako poslani pro divky a jejich rodice, kteti by méli védét,
co jejich déti na internetu dé€laji. Rodice by také méli védét, co v piipade, ze néco takového

zjisti, udélat.

Bohuzel pouze par procent obéti se stimto problémem nékomu svéii. To vzeslo
1 z dotazniku, byt’ ohledné kyberSikany, kde se pouze par jedincti nékomu svétilo. Rodice,
ucitelé 1 déti by se meli v tomto ohledu vice vzdélat, aby méli ptehled o tom, co v takové

situaci délat a na co maji pravo.

Nebezpeci socidlnich siti mize byt demonstrovano napiiklad na tzv. ,,modré velrybé®, kdy
tato ,,hra“ ptipravila o Zivot spoustu déti. A to jen pro to, Ze se Sifila pfes socidlni sit¢ a déti
plnily, co po nich né€kdo na internetu chtél. Détem bylo vyhrozovéano, pokud nesplnily

vSechny poZadované ukoly, které neziidka koncily 1 smrti doty¢ného.

Je nutné si uvédomit, jak moc mlZou byt socidlni sit¢ nebezpecné. Nejenom pro déti,
mladistvé, ale i pro dospélé jedince. V poslednich dnech vychazi stale vice ¢lankl na téma

bezpecnost na socidlnich siti a zacina se o tomhle problému vetejné mluvit, coz je dalezité.
Lidé se v tomto sméru musi vzdélavat a védét, co s ¢im se mohou na socialnich sitich setkat.
Rodice by méli se svymi détmi mluvit a vysvétlit jim, ze ony nedélaji nic Spatné¢ho, pokud

jsou obét'mi riznych véci na socialnich sitich.


http://www.hithit.cz/

UTB ve Zliné, Fakulta aplikované informatiky 55

SEZNAM POUZITE LITERATURY

[1]

[3]

KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privodce
chovanim ve svéte online. Praha: Grada Publishing, 2016, 175 s. ISBN 978-80-247-
5595-3.

Nez prisel Facebook. Strucny priivodce historii socialnich siti. - Internet pro
vSechny  [online].  Praha, 2017 [cit. 2019-04-25]. Dostupné¢ z:
http://www.internetprovsechny.cz/nez-prisel-facebook-strucny-pruvodce-historii-
socialnich-siti/

The Social Network (2010)|CSFD.cz [online]. Praha, 2010 [cit. 2019-03-19].
Dostupné z: https://www.csfd.cz/film/26271 1-the-social-network/prehled/

Fenomén jmeném Facebook: prosta socidlni sit, nebo tichy vizionar? - Bud' FIT
[online]. Praha, 2017 [cit. 2019-03-13]. Dostupné Z:
https://casopis.fit.cvut.cz/tema/2-17-socialni-site/fenomen-jmenem-facebook-

prosta-socialni-sit-tichy-vizionar/
Marketing & Media. Praha: Forum Media, 2018, 2018(40).

PETROWSKI, Thorsten. Bezpeci na internetu: pro vsechny. Liberec: Dialog, 2014,
243 s. Tajemstvi. ISBN 978-80-7424-066-9

SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu.
Praha: Grada, 2014, 183 s. Psyché. ISBN 978-80-210-7527-6. Dostupné také z:
http://www.grada.cz/deti-a-dospivajici-online 7905/kniha/katalog/

HOLLA, Katarina. Sexting a kybersikana. Vydanie: prvé. Bratislava: Iris, 2016.
165 stran.

BOYD, Danah.Je to slozitéjsi: socialni Zivot teenagerii na socidlnich
sitich. Vydani prvni. Pfelozil Lukas NOVAK. Praha: Akropolis, 2017, 301 s. ISBN
978-80-7470-165-8.

[10] Defend Against Password Hacking| Veracode [online]. Burlington MA, 2019 [cit.

2019-04-13]. Dostupné z: https://www.veracode.com/security/password-hacking

[11] Jak si nastavit silné heslo [online]. Praha, 2019 [cit. 2019-04-13]. Dostupné z:

https://blog.avast.com/cs/jak-si-nastavit-silne-heslo


http://www.internetprovsechny.cz/nez-prisel-facebook-strucny-pruvodce-historii-socialnich-siti/
http://www.internetprovsechny.cz/nez-prisel-facebook-strucny-pruvodce-historii-socialnich-siti/
https://www.csfd.cz/film/262711-the-social-network/prehled/
https://casopis.fit.cvut.cz/tema/2-17-socialni-site/fenomen-jmenem-facebook-prosta-socialni-sit-tichy-vizionar/
https://casopis.fit.cvut.cz/tema/2-17-socialni-site/fenomen-jmenem-facebook-prosta-socialni-sit-tichy-vizionar/
http://www.grada.cz/deti-a-dospivajici-online_7905/kniha/katalog/
https://www.veracode.com/security/password-hacking
https://blog.avast.com/cs/jak-si-nastavit-silne-heslo

UTB ve Zliné, Fakulta aplikované informatiky 56

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Co je vishing? -Sprava.sité.eu [online]. Praha, 2016 [cit. 2019-05-13]. Dostupné z:

https://www.sprava-site.eu/vishing/
Facebook [online]. 2019 [cit. 2019-05-13]. Dostupné z: https://cs-cz.facebook.com/

New Instagram Logo 2019 [online]. Sydney, 2019 [cit. 2019-05-13]. Dostupné z:

https://www.edigitalagency.com.au/instagram/new-instagram-logo-png/

Twitter logo Sketch freebie [online]. Paris, 2019 [cit. 2019-05-13]. Dostupné z:

https://www.sketchappsources.com/free-source/1 14-twitter-logo.html

Snapchat Tweaks iOS App to After Redesign Backlash - Variety [online]. 2019 [cit.
2019-05-13]. Dostupné z: https://variety.com/2018/digital/news/snapchat-ios-app-
changes-1202806822/

YouTube [online]. 2019 [cit. 2019-05-13]. Dostupné zZ:
https://eu.usatoday.com/story/tech/talkingtech/2019/01/25/youtube-stop-

recommending-conspiracy-videos-misinform-users/2677506002/

Random Password Generator [online]. Praha, 2019 [cit. 2019-05-13]. Dostupné z:

https://www.avast.com/random-password-generator

Lidé|Socialni sité [online]. Ceské republika, 2010 [cit. 2019-05-14]. Dostupné z:

http://www.socialnisite.123abc.cz/lide

Socidlni  sité [online]. Praha: CVUT [cit. 2019-05-15]. Dostupné z:

https://www.fd.cvut.cz/personal/cvrceant/

Socialni sit¢ v CR - zari 2018|Marketing&Media. www.mam.cz [online]. Praha:
Forum Media, 2018, 2018 [cit. 2019-05-15]. Dostupné z: https://mam.cz/cl-
66277810-socialni-site-v-cr-zari-2018

Lide.cz - Seznamka a chat [online]. Praha: Seznam.cz, 2019 [cit. 2019-05-16].
Dostupné z: https://www.lide.cz/


https://www.sprava-site.eu/vishing/
https://cs-cz.facebook.com/
https://www.edigitalagency.com.au/instagram/new-instagram-logo-png/
https://www.sketchappsources.com/free-source/114-twitter-logo.html
https://variety.com/2018/digital/news/snapchat-ios-app-changes-1202806822/
https://variety.com/2018/digital/news/snapchat-ios-app-changes-1202806822/
https://eu.usatoday.com/story/tech/talkingtech/2019/01/25/youtube-stop-recommending-conspiracy-videos-misinform-users/2677506002/
https://eu.usatoday.com/story/tech/talkingtech/2019/01/25/youtube-stop-recommending-conspiracy-videos-misinform-users/2677506002/
https://www.avast.com/random-password-generator
http://www.socialnisite.123abc.cz/lide
https://www.fd.cvut.cz/personal/cvrceant/
https://mam.cz/c1-66277810-socialni-site-v-cr-zari-2018
https://mam.cz/c1-66277810-socialni-site-v-cr-zari-2018

UTB ve Zliné, Fakulta aplikované informatiky

57

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BBS  Bulletin Board System.

IRC  Internet Relay Chat.
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PRILOHA P I: DOTAZNIK

Dotaznik — bezpecnost socidlnich siti
Veronika Jordanova
Dobry den,

Timto Vas chci poprosit o vypInéni dotazniku nize. Dotaznik Vam zabere par minut a mne pomuize k napsani

bakalaiské prace. Dotaznik je zaméfen na socialni sit¢ a jejich bezpecnost z pohledu mladistvych.

Dé&kuji za pomoc. Dotaznik je anonymni. U kazdé otazky vyberte alespon jednu odpoved.

1) Pohlavi
a) Chlapec
b) Divka
2) Vek
a) 10-12
b) 13-15
c) 16-18

3) Vite, co jsou socialni sité?
a) Ano
b) Ne

4) Jaké socialni sit¢ pouzivate?
a) Facebook
b) Instagram

¢) Snapchat

d) Youtube
e) Twitter
f) Jiné

g) Nepouzivam socialni sité
5) Kterou socialni sit’ pouzivate nejcastéji?
a) Facebook
b) Instagram
¢) Spnapchat

d) Youtube



6)

7)

8)

9)

10)

11)

12)

e) Twitter

f) Jiné

g) Nepouzivam socidlni sité

Vlastnite telefon / tablet s pfipojenim na internet?
a) Ano

b) Ne

Kolik hodin denné€ stravite na socialnich sitich?

a) 0

b) 1-3
c) 4-5
d) Vice

K ¢emu socialni sit¢ pouzivate?

a) Ke komunikaci s kamarady (chat, messenger, direkt message, aj.)

b) Ke sdileni fotek

¢) Ke sdileni nalady, statust, citatd

Pokud pouzivate Instagram / Snapchat, vyuzivate moznosti Stories? Zvetejnéni fotky ¢i videa, které po

24 hodinach ,,zmizi“?

a) Ano

b) Ne

Pokud ano, zvefejiujete zde:

a) Fotky

b) Videa

¢) Nic

Sdilite fotky sebe? Selfies, fotky s kamarady?
a) Ano

b) Ne

Sdilite svoje konkrétni informace? Bydliste, skolu, kterou navstévujete, svoji rodinu?

a) Ano

b) Ne



13) Pokud ano, proc?
a) Aby o mné lidé védéli, co nejvice
b) Aby me Iépe vyhledavali moji kamaradi
¢) Protoze to maji vyplnéné moji kamaradi / spoluzéci / znami
d) Jen tak, bavi mé to
e) Vlastni
14) Co nejvice sdilite na socialnich sitich?
a) Fotky (svoje, s kamarady, rodinou)
b) Konic¢ky (jidlo, zvifata, sport,...)
¢) Osobni pocity
d) Jiné
15) Oznacujete své ptatele na fotkach?
a) Ano
b) Ne
16) Vite jak si ochrénit své soukromi na téchto socialnich sitich?
a) Ano
b) Ne
17) Chranite si soukromi na socialnich sitich pomoci nastaveni?

a) Ano, mam nastaveno, kdo mize vidét muj obsah, co musim schvalit, aby mohl nékdo jiny vidét
(naptiklad kdyz mé n€kdo oznaci na fotce / v ptispevku)

b) Ano, mam nastaveno, kdo mize vidét miij obsah
¢) Nezajimam se o to / je mi to jedno
d) Nic takového nastaveného nemam

18) Kolik mate na Facebooku / Instagramu pratel?

a) 0-50

b) 51-100
) 101-150
d) 151-200

e) 201 avice



19) Znate vSechny tyto lidi osobné?
a) Ano
b) Ne
20) Myslite si, ze se na socidlnich sitich mize ¢loveék stat zavislym?
a) Ano
b) Ne
21) Komunikovali jste nékdy s ¢lovékem, kterého jste nikdy nevid€li v realném sveété?
a) Ano jednou
b) Ano, komunikuji s ni / nim pravidelné
¢) Ne, nikdy

22) Sdélujete tomuto neznamému kamaradovi své osobni udaje (vek, bydliste, skolu, do které chodite,
informace o roding,...?

a) Ano, vSak je to mdj kamarad
b) Sdélil / a jsem pouze své jméno a minimum dal$ich informaci

¢) Ne, nesdélil/a jsem zadné konkrétni informace kromé prezdivky, kterou pouzivam na socidlnich
sitich

d) Ne, s nikym cizim nekomunikuji

23) Zazili jste nékdy vy nebo nékdo ve Vasem okoli kybersikanu? (Sikana, ktera probiha na internetu, na
socialnich sitich pomoci komentaiti, sdileni nasich fotek, zesmésnovani apod.)

a) Ano
b) Ne
24) Pokud ano, jak tato kybersikana probihala? Prosim popiste.

a)

25) Zazili jste nékdy zesmésnéni na socialni siti? Nekdo nelichotivé okomentoval Vasi fotku, status, cokoli?
A jak jste se s tim vyporadali?

a) Ano, hodil / a jsem to za hlavu, stalo se to pouze jednou, nebo minimalng

b) Ano, stalo se to sice jednou nebo minimalné, ale zasahlo mé to a zacal / a jsem o sob¢ pochybovat,
mrzelo mé to

¢) Ano, stalo se to vicekrat, ale nefesil / a jsem to
d) Ano, stalo se to vicekrat a fesil / a jsem to s rodici / vyucujicim / star§im bratrem ¢i sestrou

e) Ne, nikdy se mi to nestalo



26) Stalo se Vam n¢kdy, ze na Vas cilené na internetu utocil jeden ¢loveék / skupina 1idi? Zesméesnujici fotky,
nepfijemné zpravy?

a) Ano jednou
b) Ano vicekrat
¢) Ne nikdy se mi toto nestalo
27) Byl to n¢kdo, koho znate / jste znali z realného Zivota?
a) Ano
b) Ne
28) Reiili jste tuto véc s nékym dosp&lym?
a) Ano s rodici
b) Ano s vyudujicim
¢) Ne, nefesil / a jsem to s dospélym
d) Nikdy se mi to nestalo
29) Jak jste tuto véc fesili?
a) Toho ¢loveka jsem znal / a osobné a vyiikali jsme si to
b) Tento ¢lovek to piestal délat sam od sebe
¢) S timto cloveékem se to fesilo ve Skole a byl za to pokaran
d) Nikdy jsem nic takového nefesil

30) Pokud se Vam néco takového stalo, co byste doporucil tomu, kdo je Sikanovan? Pokud ne, odpovidat
nemusite. Prosim vypiste.



PRILOHA P II: OBSAH DISKU CD

prilohy dotaznik data.csv

prilohy dotaznik data ciselniky.pdf
prilohy dotaznik data 1-94.pdf
fulltext.pdf



