Rodicovska kontrola v informacnich technologiich

Jan Pavelka

Bakalarska prace Univerzita Tomase Bati ve Zliné
2019 Fakulta aplikované informatiky




Univerzita Toméase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2018/2019

ZADANIi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Jan Pavelka

Osobni ¢islo: A15025

Studijni program:  B3902 InZenyrska informatika

Studijni obor: Informaéni technologie v administrativé

Forma studia: prezenéni

Téma préce: Rodic¢ovska kontrola v informaénich technologiich

Téma anglicky: Parental Control in Information Technologies

Zasady pro vypracovani:

1. Provedte literarni resersi na téma IT hrozeb u déti, kybersikany apod.
2. Zaméite se na moZnosti rodi¢ovské kontroly.

3. Prozkoumejte sou¢asné moznosti rodi¢ovské ochrany na riizném hardware
a software.

4. Otestujte vybrané moinosti rodi¢ovské ochrany.

5. Vytvoite sadu doporuéeni k vhodné implementaci rodi¢ovské ochrany.



Rozsah bakaléfské prace: 2
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

1. ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpeénost déti na internetu: radce
zodpovédného rodice. Brno: Computer Press, 2013, 224 s. ISBN
978-80-251-3804-5.

2. SEVCIKOVA, Anna. Déti a dospivajici online: vybrana rizika pouzivani internetu.
Vyd. 1. Praha: Grada, 2014. 183 s. Psyché.

3. HOLLA, Katarina. Sexting a kybergikana. Vydanie: prvé. Bratislava: Iris, 2016. 165 s.

4. Internetem bezpeéné [online]. Karlovy Vary: you connected, c2018 [cit.
2018-11-24). Dostupné z: https://www.internetembezpecne.cz

[cit. 2018-11-24]. Dostupné z: https://bezpecne=-online.saferinternet.cz

Vedouci bakaldiské prace: doc. Ing. Jifi Vojtések, Ph.D.
Ustav fizeni procesti

Datum zadani bakalafské prace: 30. listopadu 2018
Termin odevzdani bakalafské prace: 15. kvétna 2019

Ve Zliné dne 7. prosince 2018

doc. Ing. Martin Sysel, Ph.D.
garant oboru

doc. Mgr. Milan Adamek, Ph.D.
dékan



Prohlasuji, Ze

e beru na védomi, Ze odevzdanim bakalatské prace souhlasim se zvetejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalSich zdkont
(zakon o vysokych Skolach), ve znéni pozd¢jSich pravnich ptedpisii, bez ohledu na
vysledek obhajoby;

e beruna védomi, Ze bakalaiské prace bude ulozena v elektronické podobé v univerzitnim
informacnim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden vytisk bakalarské
prace bude ulozen v piiru¢ni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho prace;

e byl/a jsem sezndmen/a s tim, Ze na moji bakalaiskou praci se pln¢ vztahuje zékon €.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmén¢
nékterych zadkonl (autorsky zakon) ve znéni pozdé€jsich pravnich predpist, zejm. § 35
odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€¢ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e Dberu na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
bakalatskou praci nebo poskytnout licenci k jejimu vyuziti jen pripousti-li tak licen¢ni
smlouva uzaviend mezi mnou a Univerzitou TomaSe Bati ve Zlin¢ s tim, Ze vyrovnani
ptipadného pfiméfeného prispévku na thradu nakladi, které byly Univerzitou Tomase
Bati ve Zlin¢€ na vytvofeni dila vynalozeny (az do jejich skute¢né vyse) bude rovnéz
predmétem této licen¢ni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze  vysledky  bakalarské  prace  vyuzit ke  komercnim
ucelim;

e beru na védomi, zZe pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt divodem k neobhéjeni prace.

Prohlasuji,
= 7e jsem na bakalafské praci pracoval samostatné a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledki budu uveden jako spoluautor.

= 7e odevzdana verze bakalaiské prace a verze elektronicka nahrana do IS/STAG jsou
totoZne.

Ve Zlin¢, dne 27.05.2019 Jan Pavelka, v. r.



ABSTRAKT

Predkladana bakalarska prace na téma: ,,Rodicovska kontrola v Informacnich technologiich*
se zabyva problematikou spojenou s bezpe¢im déti na Internetu. V teoretické Casti se tato
préace zabyva hrozbami, které v dnesni dobé mohou na dit¢ v IT prostiedi cekat a jejich roz-
délenim do 5 skupin. V praktické ¢asti jsou poté obsazeny moznosti rodi¢ovské kontroly
a samotna rodicovska kontrola, kterd se zamé&ii na nejpouzivanéjsi zatrizeni u déti. Na zaveér
se prace vénuje otestovanim vybranych aplikaci/programii na jednotlivych IT zatizenich
s ndslednym vyhodnocenim. Hlavnim cilem préace je proto navrhnuti nékolika otestovanych

moznosti zabezpeceni domaci sité spolu se zabezpecenim a kontrolou zatizeni déti.

Kli¢ova slova: Rodi¢ovska kontrola, IT, Internet, software, hardware, aplikace, Wi-Fi router,

DNS server.

ABSTRACT

This bachelor thesis: "Parental Control in Information Technologies" deals with issues re-
lated to children's safety on the Internet. In the theoretical part, this thesis deals with the cur-
rent threats that can wait for a child in the IT environment and dividing them into 5 groups.
The practical part includes the possibilities of parental control and the parental control itself,
which will focus on the most used devices in IT. In conclusion, the thesis deals with testing
of selected applications/programs on individual IT devices with subsequent evaluation.
The main goal of this work is to suggest several tested home network security options along

with the security and control of children's devices.

Keywords: Parental Control, IT, Internet, software, hardware, applications, Wi-Fi router,

DNS server.
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UvVOoD

Urciteé si kazdy, hlavné rodice a star$i lid¢, vSimli, ze kazdym rokem se vyvoj civilizace
posunuje a s tim také souvisi vyvoj vyristani. Pokud se zaméfim na vyvoj déti v dobé pred
30 lety a ted’, tak zjistime, ze se doba za téch nékolik let posunula ohromné doptedu. Zatimco
kdysi si déti hrali prevazné venku a rodice museli své déti nahanét, aby je dostali domi nebo
jim davat domaci vézeni jako tresty, tak v dnesni dob¢ je tomu pfevazné naopak. Déti se
musi vyhanét ven, aby celé dny nesedéli u pocitact, mobila nebo tieba pied televizi. Dostat
domaci vézeni je dnes spiSe odménou nez trestem, dit¢ tak mize Cas travit na pocitaci, mo-
bilu, u televize nebo u herni konzole jako je Play Station nebo Xbox. Stejnym trestem jako
bylo kdysi domaci vézeni by bylo pro dnesni déti zakdzani pouziti jejich chytrych zatizeni,

jako jsou mobilni telefony nebo teba pocitace.

Da se tici, ze novodobé déti se narodili do svéta digitalnich technologii, a tak je pro né vyvoj
ptirozeny nez naopak pro jejich rodice, ktefi se s touto technologii seznamovali v prib&éhu
svého dospivani. Zatimco dospéli byli zvykli se bavit, seznamovat, fesit problémy a celkové
komunikovat ve svych mladistvych letech z o¢i do o¢i, tak v dnesni dobé déti pfevazné ko-
munikuji pomoci pocitacli, mobild, tablett a podobnych novodobych technologiich. V§e ma
své vyhody a nevyhody, prace se ale zam¢ti hlavn€ na nevyhody, a to konkrétné na rizika,
které pfinasi tato nova doba informacnich technologii (dale jen IT) pro vyvoj kazdého ditéte,
které je s touto technologii v kontaktu. Prace by méla upozornit vSechny rodice a nejen je,
ale 1 samotné dospivajici a déti na hrozby, které predstavuje informacni technologie a jak

témto hrozbam piedchdzet nebo se jim vyvarovat.

Je dulezité, aby rodi¢e méli zajem o to, co jejich déti délaji v tzv. online svété a mohli tak
predchazet ptipadnym nebezpecim. Existuje spousta hrozeb od kyberSikany, pornografie az
po zavislost na hrani her nebo na IT obecné, kterym se prace bude vénovat vice v dalSich
kapitolach a upozornit tak na jejich dopad ve vyvoji ditéte. Kazdému nebezpeci jde vice
mén¢ zamezit, a to jak upozornénim ditéte na danou hrozbu nebo vyuzitim specialnich
funkci €i aplikact, které se zabyvaji sniZzenim rizika téchto hrozeb a davaji tak vétsi kontrolu
rodi¢iim nad tim, co jejich déti na zatizenich délaji. Dllezité ale je, aby se rodice chtéli naudit

témto novym vécem a um¢li tak nastavit potiebnd omezeni pro své déti.



UTB ve Zliné, Fakulta aplikované informatiky

I. TEORETICKA CAST
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1 HROZBY INFORMACNI TECHNOLOGIE

Doba se méni, a to plati také v oblasti IT neboli informacni technologie a dospivani. Kazdym
rokem prakticky pfibyva nova technologie, zacalo to pocitaci, na zacatku 21. stoleti to byly
mobilni telefony, k dneSnimu dni tu mame smartphony, tablety, chytré hodinky a spousty
dalsich vymozenosti. To v§e ma ovSem dopad také na vyvoj déti a dospivani mladistvych.
Na Internetu se objevila studie telekomunikacni spolecnost Ofcom [8], ve které byl zvetej-
nén nasledujici graf (Obr. 1), ktery ukazuje kolik procent déti vlastni smartphone neboli

chytry telefon a kolik tablet [1][8].

100%

92% 98% Smartphone

80%
76%%

7% pgen

=T ablet

9%
4%
030 1% 1%
Aged Aged Age5S Age6 Age7 Age8 Aged Age 10 Ageil Age 12 Age 13 Age 14 Age 15

Obr. 1. Procentudlni znazornéni déti viastnici telefony podle véku [8].

Z vyse uvedeného grafu je patrné, Ze dité se uz ve 3 letech dostane do kontaktu s IT kon-
krétné s tabletem a to hned 16 % déti. Naopak mobilni telefony se na stejné procento dosta-
nou az v osmém roku ditéte, zatimco tablety se ndm v tomto véku vySplhaly na néco malo
pies 50 %. Od 11 let uz poté vlastni smartphone az 71 % déti, zatimco tablety se drzi porad
kolem 50 %. V patnacti uz madme mobilni telefony na 93 % a tablety na bezmala 70 %.
Z téchto udaji si l1ze v§imnout, Ze déti se nejprve dostavaji do styku s tablety, a to uz v ttlém
véku. Zlomovym rokem nastava 10.-11. rok, ve kterém tablety stfidaji chytré telefony, které

v tomto obdobi zaznamenaly nejvétsi procentualni nartst [8].

Existuje spousta hrozeb, které tato technologie vytvari, a proto je dobré si tyto hrozby néjak
rozttidit, proto se zde vytvotilo n€kolik skupin, do kterych se rozdélily nejznameéjsi a nejvice
roz$ifené hrozby na které mize uZivatel v online svét€ narazit. Jedna se o nasledujici rozdé-

leni:
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1.1 Komunikaéni hrozby

Jak uz nazev napovida, budou zde patiit hrozby spojené s komunikaci a je jedno zda to bude
s osobou znamou nebo jesté hlife neznamou, v obou ptipadech se totiz mize jednat o hrozbu.
Tato skupina je ve vyvoji ditéte asi tou nejvice zasadni, jelikoz zde mize narazit na osoby,
které ho mohou poznamenat na hodn¢ dlouhou dobu a tim ohrozit jeho vyvoj. Mezi komu-

nikacni hrozby se zatadilo n€kolik pojmi, mezi ty nejznamé;jsi a nejdilezitéjsi patii: [1]

1.1.1 KyberSikana

Neni tajemstvim, Ze déti na sebe miizou byt hodné, ale taky zIé. V tom druhém piipadée se
jedna o Sikanu, kterd na svéte existovala jesté pred samotnym vznikem IT. Jedna se vlastné
nejen o fyzické, ale 1 psychické omezovani nebo tyrani jedince v kolektivu. S dobou IT se
ale tento problém zvétsil a prenesl také do digitalniho prostfedi, kde se tento problém ozna-
¢uje jako kybersSikana. V podstaté se jedna o to samé jako je Sikana, jen se vSe odehrava
v online svété a muze se lisit v par vécech. To znamena, ze pfes né¢jaky komunikacni kanal
je osoba napadnuta psanym projevem. Stejné jako u Sikany jsou zde agresofi, obé&t” a publi-

kum.

Dulezité je si taky uvédomit, kdy se jedna o kybersikanu a kdy uz ne. Naptiklad pokud si na
socialni siti preteme né€jaky nelichotivy ptispevek a tim to kon¢i, musime to brat pouze jako
nazor. Pokud by se vSak v tomto pokracovalo dal$imi a dalSimi projevy ¢i itoky, jednalo by

se poté o kyberSikanu.

Kybersikana mtize byt v nékolika pohledech horsi nez Sikana samotna, naptiklad v anony-
mité. Agresor miiZe stejné jako u Sikany vystupovat pod svym pravym jménem, ale jde taky
zaltoCit na obét’ v anonymité, pomoci vytvoreného faleSného uctu na socidlni siti nebo
e-mailu. Zaradit se zde mlze i ¢as nebo misto Utoku, které na rozdil od klasické Sikany miize
piijit kdykoliv at’ je to rano, vecer, o pillnoci, na dovolené nebo doma v pokoji a také kde-
koliv tfeba na socidlni siti, pomoci SMS, e-mailu, zvefejnénim videa apod.

Mezi kyberSikanu patii Siroka skala projevi, témi vilbec nejcastéj$imi je ponizovani, po-
mlouvani, nadavani, napadani, zesméSnovani, vydirani, odhalovéani tajemstvi nebo Happy
Slapping. VétSina pojmt je jasna z Sikany, jenom posledni pojem je novinkou, ktery se poji
pouze s kyberSikanou. U Happy Slappingu se jedna se o nataceni fyzického tutoku na Sika-

novanou ob&t’ a nasledné zvetejnéni potizené¢ho videa na Internetu.
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Bohuzel kybersikana je pomérmné rozsitena, jelikoz se snad kazdé dité s timto problémem
setkalo, a to at’ uz v roli agresora, obéti ¢i jako publikum. Ve vétsiné byva Sikanovanym
ditétem n¢kdo, kdo se odliSuje od ostatnich déti, kteti si ho nésledné dobiraji. Jde pievazné

o déti ze slabsich socialnich rodin nebo déti z netplnych rodin.

Pro dit¢ kyberSikana ptfedstavuje jednu z nejvétSich hrozeb, kterda miize poznamenat cely
jeho vyvoj, a tak neni radno si s timto problémem zahravat a rodi¢ by se tak o tuto proble-

matiku mél zajimat [1][3][6].

1.1.2 Kyberstalking

Kyberstalking neboli nebezpecné pronasledovani vychézi ze stalkingu, kde je obét’ sledo-
vana, omezovana nebo obt¢zovana. V IT tak je k tomuto vyuzivan napiiklad mobilni telefon
k rozesilani SMS zprav nebo telefonatii, dale také Internet pro zasilani e-mailti nebo pro

Spehovani a sledovani na socialnich sitich.

Nejcastéji se kyberstalking objevuje napiiklad pfi ne zrovna vydafeném vztahu, pficemz je
nasledné obét’, vétsinou divka, sledovana naptiklad pomoci socialni sité. Jak bylo feceno,
vyuzit se miiZze i mobilni telefon k zasilani zprav nebo opakovanych telefonati. Mlze se taky

stat, Ze Gtocnik pouzije citlivé fotky, které mu byly zaslany obéti v priibéhu jejich vztahu.

Casto se taky stava, e itok je mifen na blizké okoli obéti, kdy se ttoénik snazi pomluvit
obét’. BohuZzel kyberstalking nezlistane vétSinou pouze v online prostfedi, ale byva podpo-
rovan taky pronasledovanim v redlnem zZivoté. V piipadé, ze si divka najde nového pfitele,

tak se snazi tohoto pfitele od ni dostat pomluvami, fyzickymi utoky nebo vydiranim [1][6].

1.1.3 Kybergrooming

Co by si mél kazdy pod kybergroomingem piedstavit je manipulace s obéti. V podstaté se
jedna o situaci, kdy na Internetu né¢jaka osoba vystupuje v roli pachatele, ktery se snazi na
Internetu vytipovat jinou osobu neboli obét’. Cilem je ziskat jeji divéru, kterd by méla vést

k osobnimu setkéni a naslednému zneuziti této osoby, nejcastéji se jedna o sexualni zneuziti.

Do takové situace a se mize dostat jak dospéla osoba, tak 1 dité€ u které¢ho to jde snadnéji,
jelikoZ dnesni déti travi spoustu ¢asu na Internetu a rady se seznamuji s novymi kamarady,
je proto pro pachatele jednodussi si takovou obét’ vyhlédnout a ziskat si ji. Z pravidla se
obéti nejcastéji stavaji divky, a to ve véku mezi 11-17 lety [4], které nejsou tak oblibené
a mizou byt tfeba 1 obéti Sikany, a tak pfi spradvném zvoleni komunikace, mohou byt lehkou

koftisti pro Gtoc¢nika.
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Utoénici se ve vétsing piipadi vydavaji za jinou osobu, neZ ve skutenosti jsou, napiiklad
o par let starSiho chlapce, nez je vytipované divce. Pro takové osoby je taky dilezité vydrzet
si s obéti psat dlouhou dobu, tedy mit trpelivost a tim si ziskat jeji diivéru a informace o ni,
diky kterym ptizpusobi konverzaci a dalsi postup. Mohou také vyuzit i darky nebo podpla-

ceni k ziskani divéry.

Kybergrooming je velmi nebezpecny, a to i ve chvili, kdy si myslite, ze ditéti se nemize nic
stat nebo si to dokonce mysli samo dité. Je to proto, jelikoz k takové situaci mize dojit doma,
kdy je rodi¢ rad, ze ma dité pod dohledem. Dité totiz miize rodi¢i argumentovat, ze si piSe
se svym kamaradem nebo kamaradkou, rodi¢ se ale nemusi dale zajimat o jakého kamarada
jde a zda ho viibec dité zna, tim veskeré bezpeci mizi. Takzvanému kamaradovi poté staci
ziskat divéru ditéte a nasledné ho vyldkat na schiizku, proto by se rodi¢ mél zajimat o to

s kym si dit€ piSe a zda ho viibec zna.
Typicky pribéh kybergroomingu:

e Vzbuzeni diivéry a snaha izolovat obét’ od okoli.

e Podplaceni darky, penézi, budovani ptatelského vztahu.
e Ziskani nebezpecnych materiall k ptipadnému vydirani.
¢ Emocionalni zavislost obéti na Gito¢nikovi.

e Osobni schtizka.

e Sexualni obtézovani, zneuziti [4][6][12].

1.1.4 Sexting

Kazdym rokem je u déti a mladych lidi stale vice oblibenéjsi tzv. sexting, jedna se o sloZe-
ninu slov sex a textovani. Jak uZ nazev napovida, jedna se o elektronické rozesilani nejen
textovych zprav, ale pievazné fotografii ¢i videi se sexualni tématikou. Dost Casto poté by-
vaji tyto zaznamy jako jsou videa nebo fotografie zvefejnény na Internetu, nejCasteji se tak
stava hlavné u mladistvych, kdyz dojde k rozchodu neboli ukonéeni vztahu, kdy se nasledné
protéjska.

Jedny z rizik, které sexting pfinasi jsou také ptipadné rozpory se zakonem, pokud na tako-
vych zaznamech je vyobrazena osoba mladsi 18 let. V té chvili se jednd o trestni Cin Sifeni

sextingu neboli pornografie, kterd je celosvétoveé zakdzana, a tak se osoba, kterd zvefejni

takovy obsah dopousti protipravniho chovani.
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Sexting je nebezpecny hlavné z toho hlediska, kdy jsou potencionalnimu utocnikovi poskyt-
nuty citlivé zdznamy, které mohou byt v budoucnu kdykoliv zneuzity. Jedna se tak o takovou
¢asovanou bombu, kterd miize osob¢, ktera je zveiejnéna na takovych materialech, zadélat
na problémy ¢i ji vystavit posmeéskiim okoli. Ve svéte je zaznamenano nékolik ptipadi ta-
kového zneuziti, v krajnich ptipadech nékteré udalosti kon¢i i tragédii, kdy zneuzitd osoba
nevydrzi natlak, sexudlni utoky ¢i posmésky, napiiklad ve Skole nebo na Internetu a roz-

hodne se, Ze spacha sebevrazdu.

Je také dulezité si uvédomit, ze takovy material mize kolovat a Sifit se na Internetu desitky
let a je prakticky nemozné poté takové zdznamy zcela odstranit. Déti a mladistvi se vétSinou
rozhodnou pro sexting z né¢kolika diivoda, pfi¢emz si ale nedokazi uvédomit nebo pripustit
vysoka rizika spojend s timto pojmem. Mezi nejcastéjsi divody, které vedou k sextingu roz-
hodné patii ziskdni pozornosti n¢jaké konkrétni osoby (k seznameni, zalibeni), pocit povin-
nosti zaslat takovy zdznam za i¢elem udrzeni si vztahu ¢i jeho vytvoreni a v neposledni fadé
muze byt dit¢ k takovému materidlu i donuceno (napt. mize byt divka donucena zaslat ta-

kovy material pod néjakou vyhruzkou nebo ukoncenim vztahu).

Sexting ale neznamend pouze zaslani a zvefejnéni fotografie nebo videa, ale zahrnuje také
textovou formu komunikace, coz miize byt flirtovani, sexualni komentaie na socidlnich si-

tich, zaslani sexudlni nabidky, erotické SMS zpravy apod.
Prakticky jedinou a tim i nejucinngjsi obranou proti sextingu je takové zdznamy vibec ne-

vytvaret a uz vliibec ne je zasilat druhym osobam, jelikoZ nikdy nevite, co miiZze se snimky

tfteba za nékolik let ud¢€lat [3][6][13].
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1.2 Obsahové hrozby

Mezi dal§i hrozby patii urcit¢ obsahové, pod kterymi by si clovék mél predstavit fotografie,
videa, ¢lanky nebo néjaké urcité stranky. Pro detailnéjsi piedstavu se jedna napiiklad o ne-
ptistupné webové stranky urcené pro osoby starsi 18 let, dale se mize jednat o fotografie
nebo videa ve kterych se mlize objevit nasili. Obecné se bude jednat o problematiku zahrnu-

jici pojmy jako je pornografie nebo nasili [1].

1.2.1 Pornografie

V dnesni dob¢ je na Internetu mozné narazit na spousty véci, tim jsou také materialy nebo
stranky, které se zabyvaji pornografii. Pornografie je velmi blizka sextingu, jelikoz zde vy-
stupuji v hlavni roli také lechtivé materidly s tim rozdilem, Ze se tyhle materialy vytvaii pri-
marn¢ za ucelem jejich nasledného zvetejnéni Sirokému spektru, kdezto u sextingu se tyto
zaznamy posilaji urCité osob¢, naptiklad svému priteli/ptitelkyni. V podstaté se da tvrdit, ze
sexting je podkapitolou pornografie, jelikoz za pornografii se povazuje vSechen material,

ktery mé za kol vyvolat sexudlni vzruSeni.

Uz dnes vSak pornografie tvoii nemalou ¢ast Internetového obsahu, a tak neni viibec tézkeé,
aby se kdokoliv 1 déti k takovému obsahu bez problémt dostaly. V dobé& pied 20 lety se
k takovym materidlim lidé mohli dostat jenom na specializovanych mistech, v dobé Inter-
netu se ale tomuto oboru mohou vénovat nejen specializované organizace, ale prakticky
kazdy uzivatel Internetu, ktery miZe takové materialy vytvoftit a nasledné zvetejnit, coZ roz-

Sifuje Internetovy obsah pornografie.

I kdyZ je pornografie ptistupnd osobam starsi 18 let, dostat se k takovému obsahu na Inter-
netu neni problém, jelikoz ve vétSing piipadii se webové stranky zabyvajici témito materialy
uchyli pouze k pouhému upozornéni, Ze je obsah stranek piistupny uzivatelim starsi 18 let.
Takové opatteni, 1 kdyz je vlozeno pfed samotnou strankou je vSak pochopitelné velice slabé,
jelikoz uzivateli/ditéti staci aby v takovém upozornéni pouze odsouhlasil, ze jeho vek dosahl

18 let, bez jakéhokoliv dal§iho ovéfeni.

Dité se vSak muze k takovému obsahu dostat také netimysIné, naptiklad kdyZ mu vyskoci
reklama na néjakych nezabezpecenych strankach na pravé zminéné tzv. pornostranky. Mize
také odkliknout n¢jaké upozornéni, které bude v cizim jazyce a nebude mu rozumét, ¢imz

neumyslné potvrdi vek starsi 18 let, aniz by to védél.
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Na takovych webovych strankach specializujicich se pornografii je také vétsi riziko nakaze-
nim zafizenim nékterym Skodlivym softwarem neboli malwarem, o kterém bude vice na-

psano v dalSich kapitolach [1][2][5].

1.2.2 Nasili

Na Internetu vSak miize dité narazit také na materialy na kterych je vyobrazeno nasili jaké-
hokoliv druhu at’ uz se jedna o nenavistny obsah, pro-anorexii (jedna se o obsah ktery pro-
paguje anorexii), sebeposkozovani, tyrani nebo dokonce vrazdy. U filmi, videi ¢i fotografii
které se zvetejiiuji v TV se vétSinou uvadi, jestli se jedna o obsah, ktery je nebo neni vhodny
pro déti a mladistvé ¢i je doporuceno sledovat potad od urcitého véku. V nékterych ptipa-
dech miize rodi¢ podle nazvu potadu ¢i filmu poznat, zda se jedna o zdznamy, které by dité

nemélo vidét, vétSinou jde o potady s obsahem ndsili oznaceny naptiklad hvézdickou.

Naésili na Internetu se mtize objevit prakticky kdekoliv i na socialnich sitich, kde bylo zazna-
menano uz nékolik takovych ptipadl. Ne jednou se mohli lidé na Internetu docist nebo v TV
slyset o ptipadech, kdy se na socialni siti Facebook zvetejnil zivy pienos sebevrazdy, k jeho
odstranéni doslo az po nékolika minutach ¢i hodinéch, a tak takové video mohlo shlédnout
1 n€kolik tisic uzivatelll véetné téch mladistvych. Bohuzel takovym videim na FB nejde za-
branit, pouze je jde nahlésit a véfit v co nejkratsi zablokovani a odstranéni takového za-

zZnamdu.

Narazit se ale d4 i na videa, ktera zaznamenavaji vrazdy, Sikanu nebo také tyrani zvifat,
pfi¢emZ miiZe dojit i k jejich usmrceni. Déti by pied takovymi materidly mély byt varovany,
a hlavng by se jim mélo dostat upozornéni na existenci takovych videi a pouceni, jak v ta-
kovych chvilich jednat. Takovy nasilny zaznam muZe vystavit citlivgjsi dité klidné€ traumatu
a poznamenat tak jeho vychovu nebo naopak se mize v takovych vécech zacit vyzivat. Na
Internetu existuji i takové webové stranky, které takové videa nebo fotografie zaznamenévaji
a lze je shlédnout, i u téchto stranek sice vyskoc€i na uzivatele upozornéni s naslednym po-

tvrzenim jeho véku jako je u pornostranek, ale 1 zde se pravdivost tvrzeni neovétuje [1].
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1.3 Zavislost

I kdyz to miize nékoho prekvapit, tak 1 v online svéte IT se miize Cloveék setkat se zavislosti.
Diive si déti bézn¢ hraly s miCem na hfisti, jezdily na kolech nebo hraly na schovéavanou.
Dnesni trend je takovy, ze déti se zabavi spiSe svym mobilnim zafizenim, pocita¢em, herni
konzoli nebo tabletem. Bohuzel nadmérné pouzivani téchto zatizeni mize vést k nasledné

zavislosti, a to byva nejcastéji u déti na: [1]
1.3.1 Hrani her

Podle vseho, je hrani her pro déti asi nejvétsi lakadlo, protoze se u toho miizou zabavit na
nékolik hodiny denné¢, a navic je to hrozné bavi. Pocitacové hry se kazdoroéné vice vyviji
a stavaji se rok od roku popularnéjsi, a to nejen pro mladistvé a déti, ale také pro dosp¢lé.
Bohuzel déti na rozdil od dospélych nevi, kdy maji prestat, a tak se u nich miize projevit

zavislost na hrach i kdyz si to samo dité neuvédomuje.

Dité si mize vybrat ze Siroké skaly her od sportovnich, strategickych az po RPG (dobro-
druzné hry, v piekladu hry na hrdiny), online hry nebo v dnesni dobé hodné oblibené hry ve
kterych se za pouziti stielnych zbrani snazite usmrtit neptatele a ziistat co nejdéle nazivu.
Jedna se o tzv. akéni hry, které se Casto oznacuji jako stiilecky. Asi nejvice lakajici Zanr her
jsou jiz zminéni sttilecky, 1 kdyz pro déti mladSiho véku nejsou vitbec vhodné, a to z pros-
tého diivodu a tim je zabijeni a stfileni. Velmi oblibenymi jsou také RPG hry neboli dobro-
druzné hry, ve kterych se hraje za postavu neboli hrdinu, s kterou se prozkoumava rozsahla

oblast mapy, kde se plni vSelijaké ukoly a tim svoji postavu postupné vylepSuje.

V poslednich letech jsou velmi oblibené 1 online hry neboli multiplayerove, ve kterych ne-
hraje hra¢ sam, ale jsou zde i dalsi hraci. Déti tak zde mohou hrat se svymi prateli, ale také
se mohou sezndmit se i s novymi a komunikovat spolu pfi hrani. Mezi nejzndmé;jsi a nejobli-

bengjsi online hru patii rozhodné ,,World of Warcraft* neboli WoW.

Pocitacové hry jsou a budou béznou soucasti vyvoje vétSiny déti a teenageri. Rodice, ale
1 samotné déti by méli pochopit, Ze nic se nema piehanét nebo se z pouhé zabavy volného
Casu muze stat zavislost. Existuji samoziejmé pfiznaky zavislosti na pocitacovych hréch,
fada odborniki tvrdi, Ze problém se zavislosti nastava, pokud se projevi aspoil 3 z nasledu-

jicich 7 ptiznaku zéavislosti [1][2][5].
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Hlavni pFiznaky zavislosti na hrani her:
Ztrata zajmi

Problém nastava ve chvili, kdy je pro hrace diilezité¢jsi ne-li nejdalezitéjsi hrani her, a proto

se jeho myslenky 1 v redlném svéte toci kolem hrani.
Hrani jako FeSeni problémii

Jestlize se hrani nepouziva jako zabaveni, ale pouZzije se k feSeni nebo zapomenuti néjakych

problém1, frustrace ¢i zbaveni negativnich emoci.
Posouvani tolerance

V takovém piipade zavislému hraci nestaci ur¢itd rozumna doba na hrani her, ale ma potiebu
si tento Cas stale zvétSovat a rozSifovat také portfolio svych her, aby se u n¢j objevili uspo-
kojujici a ptijemné pocity z hrani.

Abstinen¢ni priznaky

Dutlezitym piiznakem je také abstinence, stejné jako naptiklad u alkoholismu to znamena,
ze pokud zéavisla osoba nema zrovna moznost hrat nebo dlouho nehraje, tak se u takového
¢lovéka objevi abstinen¢ni piiznaky jako je nervozita, podrazdénost, v krajnich piipadech

1 poceni nebo tieseni.
Ztrata kontroly

Dost casto dochazi k nedodrZeni stanoveného ¢asu nebo herni doby, kdy takovy hra¢ smi
nebo nesmi zrovna hrat, a tak i pfes vyCerpani svého €asu hrani pfesto dale pokracuje. Patii
sem 1 recidiva, kdy se hra¢ rozhodne uplné prestat s hranim, ale bohuZel se mu to nepovede

dodrzet a k hrani se znovu vrati.
Dopad na bézny Zivot

Poslednim piiznakem je situace, kdy mé hrani her ptimy dopad na bézny zivot. Najednou
pro takového hrace ztraci vyznam Skola, poptipadé prace, kamaradi, zaliby a pocitatové hry

jsou pro n¢ho prednéjsi, coz mize mit za nasledek spory s okolim [1][2][5].

1.3.2 Netholismus

Zavislost se vSak mlze projevit také na samotném Internetu, které ma oznaceni netholismus.
V podstaté jde o zavislost na vSem, co je spojené s Internetem, od hrani online her, surfovani

po webovych strankach az po sledovani videi nebo traveni ¢asu na socidlni siti. Samoziejmé
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zavislym neni kazdy, kdo vyuziva Internet, ale stdva se jim jen ten, kdo ho vyuziva prakticky

non-stop.

Rodi¢e mohou tuhle zavislost u déti snadno podcentit, jelikoz vidi své dité, jak si ¢te nejruz-
n¢jsi Clanky, sleduje videa, ¢i chatuje s prateli. Diky tomu jsou v piesvédceni, ze si nemusi
délat vrasky na obliceji, kdyz maji dit€ doma v bezpeci a berou to tak, ze se normaln¢ bavi
na Internetu nebo se pomoci Internetu zlepsuje a zdokonaluje. Pokud vsak bude dité travit

enormni mnozstvi ¢asu na internetu, muze se na ném stat zavislé.

Zavislost na internetu mé dost podobné ptiznaky jako je u hrani her nebo u zavislosti obecné,
proto zde budou uvedeny jednoduché otazky, na které se da odpoveédét bud’ ANO nebo NE.
Cim vice se dostane odpovédi kladnych, tim spise se jedna o zavislého jedince. Otazky se
mohou pouzit také na zavislost u hrani her nebo socialnich sitich, kde se slovo Internet na-

hradi pravé zminénymi slovy.

e Zanedbavate kvuli Internetu dilezité véci ve svém Zivote?

e Narusuje Internet vztahy s vyznamnymi lidmi vaSeho okoli?

e Branite se nebo jste rozruseni, kdyz né€kdo kritizuje vas Internetovy zivot?

e Vycetl vam ne¢kdo pro vas dulezity vas Internetovy Zivot a byl pfi tom rozrusSeny?
e Zjistili jste nékdy, Ze skryvate pred ostatnimi vas Internetovy Zivot?

e Snazil jste se toho nechat, ale neslo to?

e Myslite Casto na on-line zalezitosti, 1 kdyz jste off-line?

o (Citite se nepokojny a rozzufeny, kdyZ se mate odpojit od Internetu?

Velmi typickym ptiznakem u téchto zavislosti je zanedbany spanek, kdy v tomto ptipad¢ da
dité pfednost traveni ¢asu na Internetu pred spankem. TakZze misto toho, aby §lo spat v 10 ho-

din, tak ulehne aZ po piilnoci, nej€astéji jest€¢ s mobilnim zafizenim v ruce [2][4][9].

1.3.3 Socialni sité

Kromé zévislosti na Internetu obecné se mize zavislost také projevit na socialni siti. Mze
za to hlavné socidlni sit’ Facebook (déle jen FB), ktera pfisla s tim mit své ptatele na této
strance, a tak s nimi komunikovat. JelikoZ kromé kontaktu s pfateli nabizi FB také celou
fadu dalSich moznosti jako je hrani her, pfidavani do skupin ¢i uskute¢iiovani obchodi, pfi-
davani ptispévkl apod., tak se tato socidlni sit’ stala dneSnim fenoménem a jedna se beze-
sporu o jednu z nejnavstévovangjsich stranek na svété. Narazit na nékoho, kdo nema zalo-

zeny ucet na FB je dneska spiSe rarita nez normalni véc.
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Socialni sit¢ ale mohou potencionalné piedstavovat mnoho rizik hlavné pro déti a mladistvé.
socialnich siti nez ve skute¢ném zivoté. Pokud ma dité nutkani byt neustale na Facebooku
a sledovat, kdo co ptidal nového, ktery pritel kde je, co déla nebo co sdilel, da se uz pomalu
mluvit o zavislosti. Pokud se k tomu jesté ptida snaha neustéle své ptatele zdsobovat novymi
pfispévky o tom co déla, co se mu piihodilo, fotkami, pocitdnim ,,to se mi libi“ tzv. lajki

nebo komentait, tak se jedna o zavislost.

Stejna zavislost jako na FB se muze projevit na kanalu YouTube, kde dit€ maze byt zavisle
na sledovani videi svych oblibenych youtuberti. V posledni dobé¢ se taky do popiedi dostal
Instagram, ktery slouzi pro nahravani prevazné fotografii, které jsou sdilené se svétem a pfi-
davanim tzv. ,,My Stories®, coz jsou fotografie nebo videa, kterd jsou zvefejnéné pouze na
24 hodin. I na téchto sitich se mize dité stat zavislé, pokud na ném travi enormni mnozstvi
¢asu a ma potiebu neustile komentovat, ptidavat ¢i davat prispévkim ,,to se mi libi“ coz se

mezi uzivateli této sit¢ oznacuje jako lajkovani [2][4][6].
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1.4 Skodlivy software

Velmi dulezitou kapitolou je také Skodlivy software, ktery se snazi infikovat zafizeni nej-
Castéji pocitace a tim je tak pfimét délat co utocnik prikaze. V dnesni dobé¢ se s pocitacovym
virem ¢i malwarem obecné uZzivatel setkd a ani o tom nemusi mit viibec ponéti, jelikoz tento

Skodlivy software se vyviji a diky tomu se dnes dokéze maskovat.

Obecn¢ se Skodlivému softwaru fika malware, pod tento pojem spadaji vSechny pocitacové
viry, které se snazi ziskat kontrolu nad zafizenim a vyuzit ho tak pro své vlastni ucely. Proto
se také tyto viry v dnesni dob¢ snazi byt co nejhiie odhalitelné, aby tak mohli co nejdéle
a nejlépe slouzit svym tviircim tedy utocnikiim. Ti se nasledné pfes tyto zafizeni snazi ro-
zesilat dale svlij nebezpecny kod ukryty v softwaru a napadat tak dalsi stovky nic netusicich
lidi na jejich pocitacich. Jakmile se takovy malware dostane do zafizeni, tak za¢ind ihned
s tzv. hackovanim, cozZ je ¢innost nabouravani se do systému pocitact za ucelem ziskani
informaci. To mlize mit za nasledek rozesilani nevyzadané posty, spamu, ziskavani infor-

maci nebo také odposlouchavani zatrizeni.

Existuje spousta Skodlivych softwart, pficemz se kazdy zabyva napadenim néceho jiného.
Préce se pokusi vyjmenovat a popsat vliibec ty nejcasté€jsi terminy spojené se Skodlivym soft-
warem, jednoznac¢né sem budou patfit tyto pojmy jako je malware, virus, Trojsky kiin nebo

napiiklad Spyware [1][10].

1.4.1 Malware

Malware vznikl ze dvou anglickych slovi¢ek ,,malicious* a ,,software®, pti cemz prvné zmi-
néné slovo znamena v prekladu zlomyslny ¢i Skodlivy. Jak jiz bylo zminéno vySe, malware
je veskery skodlivy neboli nebezpecny software, obecné se tedy jednd o takovou kapitolu,
do které patii vSechny déle zminéné softwary jako podkapitoly. V zasad¢ se jednd o néjaky
kus kodu, ktery byl vytvoren za Gi€elem infikovani zatizeni, nejcastéji pocitate nebo mobil-

niho zafizeni a tim jej pfimét délat co si uto¢nik bude ptat [10].

1.4.2 Virus

Za pocitacovy virus je v zdsad€é oznacovany software nebo Cast programového kodu, kterd
se spusti bez védomi uzivatele. Cilem takového viru je ziskani kontroly nad poc¢itacem nebo
néjaké jeho Casti a nasledné Sifeni do dalSich zatizeni. K Sifeni vyuZzije jiZ infikované zafi-

vvvvv
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jen ziidka, jelikoz je vytla¢ovan a nahrazen daleko sofistikovangj$imi formami utokd, jeli-

koz si s takovym virem dokéze jiz dnes poradit prakticky kazdy antivirovy program [10].

1.4.3 Trojsky kan

Trojsky kin ziskal své pojmenovani podle dievéného koné¢, ktery sehral hlavni roli pti dobyti
bajné Troje, tento dievény kan zprvu predstavoval jakysi dar, ve skutecnosti ale bylo v utro-
bach ukryto nékolik valecnika, ktefi se posléze zmocnili mésta. Podobné je to také i u troj-
ského koné, kde je kus Skodlivého kodu ukryt v programu, ktery zprvu vypada uzitecné,
vétSinou se jedna o legitimni programy, ve kterych byva tento kod skryt a nasledné propa-
Sovan do zafizeni.

Cilem je ziskani moznosti ovladani zatizeni uzivatele itocnikem, manipulovani a mazéni

vvvvv

z napadnutého zarizeni [4][10].

1.4.4 Ransomware

Ransomware je dalSim druhem malwaru, ktery kdyz se dostane do zafizeni, tak ma za ukol
zpravidla zablokovat uZivateli pocitace ptistup k néjaké jeho ¢asti v systému, napiiklad k fo-
tografiim, soubortim, videim atd. Dnes se jiz spiSe snazi zaSifrovat néjaké vybrané soubory
na zafizeni, néasledné se pokousi jejich uzivatele vydirat. V tomhle ptipad¢ se jedna
o tzv. kryptovirdlni vydirdni, kdy se neplati ptevodem redlnych penéz, ale je vyzadovana

virtualni ména Bitcoin.

Dfive bylo pravidlem, Ze po zaplaceni se vam soubory zpfistupnily, dnes tomu tak jiZ spiSe
neni, a tak se nedoporucuje platit. I na tento malware totiz uz existuji spousty aplikaci, které

jsou schopny odsifrovat napadené soubory a uvést je zpét do ptivodniho stavu [4][10].

1.4.5 Adware

Adware neni nijak nebezpecny, ale bezesporu jde o velice otravnou a nepiijemnou véc. Jed-
noduse se jedna o takovy software, ktery se po zabydleni v pocitaci postara o to, aby vyska-
kovaly reklamni okna nebo aby pii brouzdani po Internetu bylo vidét daleko vice reklam ¢i
takové reklamy, které tviirci adware chtéji. Nastésti adware nepiedstavuje zadné vétsi ne-
bezpeci, existuji ale takové programy, které se snazi shromazd’ovat osobni informace nebo

sledovat historii, coz urcité nikdo nechce.
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Jelikoz dnes jsou Casto vymenovany pouze reklamy na Internetu za jiné, tak je adware koli-
krat tézko zjistitelny. Pokud vSak uzivatel zaregistruje, ze se mu na PC objevuje daleko vice
reklam nez diive, byla zménéna domovska stranka nebo se zobrazuje reklama, 1 kdyz nepro-

chazi zadnymi webovymi strankami, tak dost pravdépodobné ma v pocitaci adware [4][10].

1.4.6 Spyware

V tomto ptipadé se jedna o tzv. Spionsky program, ktery ma za ukol Spehovat a sbirat infor-
mace o uzivatelich ze zatizeni. Jde o velice t€Zko odhalitelny malware, ktery mize shromaz-
d’'ovat snimky obrazovek, bankovni nebo osobni udaje, osobni soubory a fotografie nebo

historii prohlizeni. Néasledné tyto informace rozesila tietim strandm bez vaseho védomi.

Stejné jako vétSina malware se i tento software dostane do zafizeni pomoci jiného programu
nebo pii otevieni infikované ptilohy. Jak bylo napséano, velice t€Zko se spyware odhaluje,
ale par znaki existuje. Pokud se naptiklad objevi v hlavnim panelu n¢jaké nové, a jeste
k tomu neznamé ikony programd, vyhledavaci dotazy jsou ptesmérovany do jiného vyhle-
davace nebo pfi provadéni béznych operaci vyskakuji podivné chybové hlasky je to naznak

toho, Ze se v zafizeni objevil spyware [4][10].

1.4.7 Keylogger

Jedna se o jeden z typl spywaru, ktery je pro uZivatele dost nebezpe€ny, jelikoZ keylogging
dokaze odposlouchavat a zaznamenavat vSechny znaky, které¢ se na kldvesnici zapiSou. Pro-
gram nasledné tyto znaky poSle na pfedem urceny server, kde se k t€émto informacim dosta-
nou hackeii. Uto¢nici tak miizou napiiklad zjistit hesla, pfihlasovaci udaje, &isla platebnich

karet, emailové zpravy apod. a tim se tak dostat na vase Ucty.

Eile Edit Format View Help
chat.yahoo.com [Ent]
mike98a [Tab] mike [Ent]
hi david [Ent]
let's skip school tomorrow, he? [Ent]
Nobody should find out! [Ent]
what do u mean?_[eEnt]
of course! [Ent]
chack out this 1ink: [Ent]
www. Forbiddenstuff. com/threadl2s6l. html [Ent]
send it to you by email [Ent]
g] EEnt]

mike9Ba@yahoo.com [Tab] mike [Ent]
david_ros@gmail.com [Tab] fun stuff [Ent]
here's the 1ink, make sure nobody sees it [Ent]
[ct1]v [ent] [alt] [Tab]

Obr. 2. Vystupni data z keylogerru [4].
Keyloggery se ale také vyuzivaji jako legitimni monitorovaci prostfedek pro monitorovani
¢innosti uzivatele, napt. kontrola ditéte rodi¢i. Na Obr. 2 jsou vyobrazeny vystupni data

z keyloggeru, ze kterych se d4 jednoduse zjistit co dany uZzivatel na zatizeni délal a co psal.
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Hned z prvniho tadku lze vycist, Ze sledovany uzivatel navstivil webovou stranku ,,chat.ya-
hoo.com®. Druhy tadek potom ukazuje, jaké uzivatelské jméno zadal, v tomhle ptipad¢ se
jedna o ,,mike98a* a také jaké pouzil heslo ,,mike*. Na dalSich tadcich poté lze vycist, co

v chatu napsal a poslal [4][10].

1.4.8 Rootkit

Dal8im dosti nebezpe¢nym a nepiijemnym malwarem je Rootkit, ktery byl hackery sestaven
a navrzen tak, aby pomoci tohoto programu ziskal pfistupova prava administratora na zafi-
zeni. Odhaleni tohoto malwaru je velice obtiZné, jelikoZ antivirové programy musi prohle-

davat vSechny programy a zaroven sledovat vSechny procesy a jejich zavislosti [10].

1.4.9 Hoax

Hoax se do CeStiny da preloZit jako vymysl, popla§na neboli faleSna zprava. VétSinou se
jedné o né&jakou zpravu, ktera varuje pied neexistujicim nebezpecim nebo virem a je sesta-
vena tak, aby se tato zprava mohla §ifit dale pomoci pieposilani nebo sdileni. Pravé ono

zminéné sdileni/pteposilani je takovym zdkladnim a nejhlavnéjsim znakem hoaxu.

Pro¢ viibec takovy hoax vznikl a k ¢emu slouzi? Primarné se snazi vyvolat strach pomoci
popsaného neexistujiciho nebezpeci. Dale se snazi §itit faleSné zpravy, dé€lat si legraci z di-
vetivych lidi, manipulovat s nazory lidi, ptfilakat pozornost nebo dokonce poskodit néjakou

znacku, firmu nebo tfeba vyrobek.

Existuje nékolik druhli hoaxu, kterym se vénuje specializovana stranka hoax.cz, ktera ve své

databéazi uvadi nejcastéj$i hoaxy, které jsou zamétené na:

e Varovani pfed smyslenymi viry a riiznymi Gtoky na pocitac.
e Varovani pfed redlnymi hrozbami mimo IT.

e Falesné prosby o pomoc.

e Petice a vyzvy.

e Pyramidové hry a rizné snadné vydélky.

e Retézové dopisy §tésti (povéréivost).

e Zertovné zpravy [11].
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1.4.10 Socialni inZenyrstvi

Sociélni inzenyrstvi v IT znamend zplisob manipulace lidi neboli uzivatelti za i¢elem ziskani
davérnych informaci nebo k piesvédceni urcitého jednani. K tomu tto¢niklim vystaci vyuzit

lidské hlouposti, neobezietnosti a naivity a ma prakticky vyhrano.

Socialni inzenyrstvi ma nékolik metod jak lidi tzv. obalamutit (oklamat) a ziskat od nich
dilezité informace, mezi nejznaméjsi a nejpouzivanéjsi patii: [4][10].
Pharming

Pharming je podvodny utok, jehoZ ukolem je infikovat pocitacovy systém tak, ze kdyz se
bude chtit uzivatel piihlasit ptes tento infikovany PC do svého Internetového bankovnictvi,
tak ho specialni programy presméruji na falesné Internetové bankovnictvi. Tyto programy
totiz umi napadnou DNS, cozZ je doménovy server a piepsat tak IP adresu a tim uzivatele
mohou pfesmérovat tam, kde si to Gtocnici pieji. Na této faleSné strance je poté uzivatel
donucen zadat své ptihlasovaci udaje spolu s heslem v domnéni, ze se dostane do svého za-

bezpeceného bankovnictvi, misto toho ale poskytne své tidaje ttocnikiim.

Kazd4 takova podvodna stranka ma své charakteristické rysy. Lze tak poznat, zda se jedna

o fale$nou stranku, a to nasledovné podle:

e Nestandartniho chovani Internetového bankovnictvi, jako je zobrazeni formulafe pro
zadani divérnych udajii apod.

e V adresnim tadku je adresa, ktera je podobnd, nepatrné zménéna nebo diametralné
zcela odli$na, nez jsou oficialni stranky napodobené organizace nebo banky.

e Komunikace probiha na nezabezpeCeném protokolu http:// misto zabezpeceném
https:// a ozna¢eném symbolem visaciho zamku, ktery pouziva drtiva vétSina dnes-

nich webovych stranek, diky jejich zabezpeceném pienosu [4].
Phishing

Phishing jsou podvodné e-mailové titoky za ucelem ziskéani ditvérnych informaci nejcastéji
ptihlagovacich dajt, hesla, piny apod. Utoénici se snaZi nejéastgji ziskat piistup k bankov-
nimu U¢tu, ale neni to pravidlem, jelikoz se také mohou pokusit ziskat pfistup k PayPalu
(jedna se o Internetovy platebni systém), Googlu nebo tieba eBay, kde dochazi k manipulaci
s penézi nebo jednoduse Ize zneuzit jejich sluzeb. V dnesni dobé k zalozeni bankovniho uctu
nezletilych osob staci pouze souhlas rodicl a registrace na jinych strankach neni kolikrat ani

podminéna vékem, proto se tento problém muize tykat i déti.
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Phishingové zpravy se snazi vyvolat dojem, aby si pfijemce této zpravy myslel, ze jde
opravdu o zpravu z divéryhodnych zdroji jako je PayPal, banka uzivatele, Ceska posta
apod. Jelikoz zprava je velice dobte graficky napodobena, tak neobezietny uzivatel nepozna,
ze se jedna o podvod. VétSinou se v takové zprave pise, Ze je potfeba aktualizovat ¢i potvrdit
informace a byl tim nucen zadat své ptihlaSovaci idaje. K tomu se vyuziva ve zpravé odkaz
neboli link na webové stranky organizace (banky), ktery na prvni pohled opét vypada véro-
hodng, ale pii blizSim prozkoumani Ize zjistit, ze se jedna o odkaz odkazujici na podvodnou

stranku, ktera diky zadani piihlasovacich udaju ziska tyto tidaje.

SERVIS 24 - nové zpravy Dorncend poita &5 2
Servis 24 <koller1 1 @seznam.cz- 18:29 (pied D minutami) ¥y 4m
komu: j& -
Hp anglidting ~ > Sedtina v Pleloit zprévu Pro jazyk angliétina pfaklad vypnout

b L4 .

g’%%ITELNA

VazZeny zakazniku,
mate nove on-line zpravy.

Chcete-li zobrazit svoji zabezpeatenou zpravu, piihlaste se do sluZby internetového bankovnictvi a
pouZijte kanal zabezpedend zpravy.

S pozdravem

z4kaznicky SERVIS 24 B

& Odpovedét ®» Pfeposiat

Obr. 3. Priklad phishingu neboli podvodného e-mailu od Ceské sporitelny.

Na Obr. 3 si lze v§Simnout zdkladnich charakteristik podvodného e-mailu, které byly zminény
na zacatku kapitoly. Phishing obsahuje odkaz na ptihlaseni, ktery uzivatele presméruje na
podvodnou stranku, dale vypada graficky velmi vérohodné a v neposledni fadé¢ si 1ze vSim-

nout, ze odesilatel se sice jmenuje SERVIS 24, ale jeho e-mailova adresa neni vérohodna.
Obecné si staci zapamatovat, Ze banky takové zpravy, ve kterych by Zadaly uzivatele (svého
klienta) o ptihlaSeni ptes odkaz ve zprave neposilaji a jedna se tedy v takovém piipade vzdy
o phishing.

Nejlepsi obranou proti phishingu je neklikat na odkazy v e-mailech, které maji uzivatele

udajné prfesmerovat na webové stranky organizace, rad¢ji by si mél uzivatel danou stranku
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vyhledat sdm pomoci ru¢niho zadani do vyhledavace. Neni také na Skodu si dat pozor na
pteklepy pfi psani adresy, jelikoz podvodnici mohou zaregistrovat adresu podobnou té ofi-
cidlni, naptiklad misto mBank je uzivatelem zaddno nBank, kterd mlze vizualné vypadat
naprosto stejné jako prava stranka, a tak si uzivatel nemusi v§Simnout své chyby, a pfitom
bude na falesné webové strance. I v tomhle ptipad¢ jde pouzit stejny postup pro zjisténi, zda

se jedna opravdu o podvodnou stranku jako u pharmingu [10][11][12].

1.4.11 Spam

Spam je ve vétSiné ptipadd pouze velice otravny, ale miiZze uzivateli nad¢€lat také problémy,
pokud na takovy spam naleti. Jednoduse si pod spamem lze ptredstavit hromadné rozesilani

nevyzadané elektronické posty, nejCastéji pies e-maily vétSinou jako reklamy.

Bohuzel v dnesni dob¢ nezlistalo pouze u zasilani reklamniho sd€leni, ale pomoci spamii se
také rozesila rizny malware, ktery se vdm po otevieni takové zpravy dostane do zafizeni.

Pomoci spamu se také rozesila, jiz zminény phishing pro ziskani citlivych udaja.

Jak proti takovému spamu bojovat? Prvnim krokem je nezadavat a nezvetejiiovat své emai-
lové adresy vSude, kde si o to stranky feknou. Pokud vSak ma uzivatel podezieni, Ze mu
dosel spam, doporucuje se takovou zpravu radéji ihned smazat. Dnesni emailovi klienti dr-
tivou vétSinu takovych zprav rozpoznaji a automaticky je pfesouvaji do slozky SPAM, ktera

smaze vSechny zpravy, které¢ se zde nachazeji déle jak 30 dni [10][12].
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2 SOCIALNI SITE

Posledni popsanou skupinou hrozeb jsou socidlni sité, které v poslednich letech zazivaji ob-
rovsky boom, ktery se projevuji ve zméné spolecnosti, hlavné u déti a mladych uzivatelii
téchto siti. Proto taky snad neexistuje dité, které by prave socidlni sit’ nemélo, i kdyz vékova
hranice pro zalozeni ¢tu na FB je 13 let. S tim jsou spojené nejen vyhody pouzivani téchto

siti, ale také se zde objevuje velké mnozstvi rizik, které si je tfeba uvédomit.

A co to vlastné socidlni sit’ je? Jedna se o Internetovou sluzbu, kterd svym uzivatelim umoz-
nuje vytvorit sviyj vlastni profil, diky kterému lze komunikovat s ptateli, sdilet své osobni
udaje, fotografie, videa, nalady apod. Pravé zvetejiiovani véci a komunikace predstavuje pro

mladistvé nejvétsi riziko, které mize n€kdo zneuzije [1][2][4].

93 % 95% 93% 92%

78 %
60 %
49 %
27 % 16 33 %
0,
79 18% 15% .
e L

Obr. 4. Vyuzivani socialnich siti podle vekovych skupin [7].
Z vyse uvedeného grafu (Obr. 4) z roku 2018, ktery vytvofil Avast je patrné, které socidlni
sit€ vyuzivaji déti jednotlivych v€kovych skupin. Ve vékové skupiné od 9 do 12 let je nejvice
oblibeny kanal YouTube (90 %), ktery slouzi pro sledovani videi v dne$ni dob¢ oblibenych
tzv. Youtuberd. Nejvétsi riziko ovSem predstavuji sit€ umisténé na dalSich mistech a tim je
Instagram (78 %), Facebook (60 %) a také Snapchat (27 %). Ve vekové skupin€ od 13 do

17 let vyuziva prvni 3 socialni sité vice nez 90 % uzivatela [7].
Facebook

Nejvice nebezpecnou socidlni siti tak mtize byt Facebook, ktery toho uzivatelim nabizi nej-
vice a tim padem se zde vyskytuje také vice potenciondlniho nebezpeci. Facebook je v za-
sadé nejpopularngj§i socialni siti, a to nejen v Ceské republice, ale i ve svéte spoledné
s YouTube. V Ceské republice je registrovano 4,2 milionu aktivnich uZivateldi, z nichz 11 %

je ve véku 13-17 let [6].
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Jelikoz je Facebook urceny pro osoby starsi 13 let, tak se lze setkat i s ptipady, kdy si ucet
na této siti zalozi dité mladsiho véku, coz ukézal i graf vyse, ktery vykazoval, ze az 60 %
déti ve veéku 9-12 let vyuziva Facebook. Uz tim, ze se tak mladé dit€ na danou sit’ zaregis-

truje, tak se vystavuje zbytecnému nebezpeci.

Jednim z nejvétsich rizik je vyplnéni osobnich informaci a udaji v profilu uzivatele. Tyto
udaje totiz mohou byt zneuzity, proto bychom méli vypliovat pouze udaje, které jsou po-
vinné. Vyplnénim vice informaci, dava uzivatel moznost vSem dalSim ¢leniim se podivat do
jeho vlastniho soukromi a dat jim informace tykajici se napiiklad zalib, adresy bydliste,
véku, prace, rodiny, fotek, udalosti apod., které mohou byt zneuzity. Mladi se také Casto
snazi spiSe o ochranu svych dat pted rodici nez pied cizimi lidmi, ktefi se mohou stat poten-
ciondlnimi hrozbami. D¢laji tak z toho divodu, aby zabranili rodi¢im v piipadném Speho-
vani, jelikoZz by mohli uvidét fotky nebo komunikaci mezi kamarady, ale Ze je mize sledovat

nékdo cizi uz na ztetel neberou, protoze si nedokazi uvédomit potencionalni nebezpedi.

Dalsi nevyhodou Facebooku je také to, ze se zde mize dité ¢i mladistvy setkat s hrozbami,
které byly pojmenovany a vysvétleny vyse, jako je kyberSikana, kybergrooming, kyberstal-
king, sexting apod. V tomto piipad¢ je zde Facebook jako takovy nastroj téchto hrozeb, které

muzou dité potkat.

Déti, ale viibec vSichni uzivatelé Facebooku by si m¢li davat pozor a vice uvazovat také nad
tim co zvefejiiuji, protoZe je miize zvefejnény piispévek, nazor ¢i néjaka fotografie pfijit
v budoucnu pekné draho. Jako ptiklad se zde uvede tifeba hledani zaméstnani, kdy v dnesni
dobé se stava pomalu zcela béZznym, Ze si personalni pracovnici provétuji uchazece i pomoci

Internetu, a ne jenom podle zaslaného Zivotopisu ¢i pohovoru [2][4][6].
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II. PRAKTICKA CAST
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3 MOZNOSTI RODICOVSKE KONTROLY

V zajmu kazdého rodice je predejit vyse zminénym hrozbam nebo alespon ucinit kroky k je-
jich pfedchazeni. Existuje spousta programii, které dokazi kontrolovat, zakazovat a povolo-
vat urcité véci, které rodi¢ pozaduje na zatizenich déti nebo ke kterym maji ptistup. Moz-
nosti rodi¢ovské kontroly neboli jak ptfedejit vySe popsanym problémiim by $lo rozdélit na

2 velké skupiny:

1. Obecné rady a tipy.

2. Kontrola pomoci softwarti.

Rodi¢ by se mél vénovat obéma skupindm, aby tim zvysil pravdépodobnost vyhnuti se ne-
zadoucim problémiim, které muze jejich dit€ potkat v online svété. Nékterym hrozbam jde
velice G€inn€ piedchazet, jinym zase hiife, nicméné v obou piipadech je dulezité se o to

pokusit a zmensit tim riziko hrozeb IT pro dité.

3.1 Obecné rady a tipy

Rodi¢ se od narozeni svého potomka snazi své dit¢ vychovavat, jak nejlépe umi a predavat
mu své zkuSenosti a postiehy. Stejné tak by to melo fungovat i v online svéteé ve kterém se
pouzivaji zatizeni jako jsou mobilni telefony, pocitace nebo tablety. V prvni fadé by si mél
kazdy rodi¢ uvédomit a rozhodnout, kdy je podle nich ten spravny Cas zacit dit¢ seznamovat
s IT, jelikoz dnesni doba se bez téchto vymozenosti jen tézko obejde a v budoucnu by se na
téchto zafizenich mohla stat doslova zavisla. Pokud se za¢ne dité dostavat do kontaktu s in-
formacni technologii jako je naptiklad mobilni telefon nebo tablet uz v utlém véku, hrozi
zde hned né¢kolik rizik. Naopak pokud se mu bude tato technologie zakazovat a oddalovat,
muze hrozit, Ze se neszije tak rychle a Uipln€ s dne$ni dobou, coz miZe mit za nasledek po-

malejsi rozvoj v IT a tfeba 1 posmésky od ostatnich déti apod.

Velice Casto rodice v dneSni dobé vyuzivaji mobilni telefony nebo tablety k uklidnéni svého
neposlusného nebo zrovna placiciho ditéte, jelikoz se jedna o nejjednodussi zpiisob, jak do-
cilit klidu a pokoje od svych déti alespon na chvili. Rodi¢ by si ale mél uvédomit, ze dité je
v tomhle v€ku ve vyvoji, ve kterém zafind poznavat svét a okoli a ze to miize mit za nasledek
1 zdravotni potize. Odbornici se shoduji, ze by se ditéti do 3 let neméla v rukou objevit zaddna
elektronika, Casté pouzivani IT zafizenich totiZ mlZe mit za nasledek poSkozeni zraku, ne-
spavost nebo muze také zpomalit rist svali [14]. Déle se také shoduji, ze by dité nemélo

vlastnit mobilni telefon diive nez s nastupem do 3. tfidy, tedy kolem 10. roku zivota, mélo
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by se postupné seznamovat s touto technikou az do chvile, nez na ni bude ptipraveno [14].
Prvni rada tedy zni: rozhodnout se a zvazit, kdy je vhodné zacit dit¢ seznamovat s IT a kdy

jim poftidit jejich vlastni mobilni telefon nebo tablet.

Neni také od véci si s ditétem, které zac¢ina pouzivat PC nebo mobilni telefon spolu s Inter-
netem promluvit o tom, jak by se na takovém zatizeni mél chovat, a déle ho varovat pied
hrozbami s kterymi se mtize setkat. Pokud se vezmou v potaz komunika¢ni hrozby, které
byly rozebrany na zacatku prace, mélo by se ditéti vysvétlit, jak by se pii komunikaci s ka-
marady mél chovat, piipadné se s vyskytnutymi problémy sveétit rodi¢tim. To samé plati 1 pii
komunikaci s cizimi lidmi ¢i s uzivateli, které na Internetu poznalo. Mélo by se jim dostat
upozornéni, Ze s takovymi lidmi by se do komunikace dadvat neméli a kdyz uz, tak velice
opatrné a v zddném piipad¢€ jim nezasilat zddné osobni ¢i jiné dilezité informace. To plati
také na zasilani fotografii obliceje nebo intimnéjSich snimkd, které by se neméli vitbec vy-

tvaret.

Upozornit by se také mélo na hrozby spojené s obsahem, které se mohou na Internetu objevit,
o jaké hrozby jde se uZ psalo v kapitole 1.2 Obsahové hrozby. Dé&ti by méli mit povédomi
o webovych strankéch, ke kterym by méli mit pfistup pouze dospélé osoby tj, starsi 18 let
a v piipadé, Ze se na takovou stranku dostanou nebo budou pozadani o potvrzeni véku 18
let, tak aby okamzité takové stranky opustili. To samé se da fici 1 o faleSnych reklamach,
naptiklad o faleSnych vyskakovacich oknech, kter¢ hlési, Ze jste se stali vyhercem mobilniho

telefonu. Dité by mélo védét, ze by takovym reklamam nemélo véfit a klikat na né.

Nemeélo by se také zapominat omezit ¢as, ma se tim na mysli dobu pouZivani zatizeni at’ uz
na ném déla cokoliv. V prvni fad€ by se rodice méli zajimat o to, co dit¢ déla v online svéte,
ale také omezit ¢as straveny v tomto prostoru. Stejné jako se kdysi omezovala détem tele-
vize, by se méla omezovat dnesni technika v podobé mobild, tableti, hernich konzoli nebo
pocitact. Rodi¢ by si m¢l jednoznaéné ujasnit pravidla, za jakych podminek, mize dité vy-
uzivat IT nebo alesponi omezit tento ¢as na néjakou unosnou hodnotu. Nejbéznéjsimi pod-
minkami jsou dobré znamky ve Skole, plnéni povinnosti, poslouchéni, dobré chovani, u ta-
kového ditéte by s omezovanim nemél byt problém. Pokud by vsak dité vykazovalo opacné
vysledky, je namisté takovému ditéti pouzivani modernich zatfizeni zakazat nebo alespoil
omezit. Jestli vSak rodi¢ se svym ditétem Zadné takové pravidla nemd, mél by se alespon
zajimat o to, zda dit€ neZije pouze Internetem nebo hranim her, pokud ano, bylo by na misté
zakrocCit a zdravé zakazat nebo omezit pobyt na zafizenich, aby se piedeslo ptipadné zavis-

losti, jelikoZ nic se nemd piehanét a u IT to plati dvojnasob.
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Dité by mélo dostat zaroven i povédomi o Skodlivych softwarech, které mohou nakazit za-
fizeni a o tom, jak k takovému malwaru mohou pfijit. Nejlepsi volbou je ditéti zakazat sta-
hovéni at’ uz se jedna o filmy, programy, hudbu nebo hry, a to bez svoleni rodice, ¢imz se
muze piedejit stazeni néjakého pofiderniho souboru, ktery by mohl obsahovat malware.
Upozornit by se urcité mélo i na socialni inZzenyrstvi, spam ¢i hoax a neuvadét diveérné in-

formace vSude, kde si o to feknou, ale pouze na divérnych a ovéfenych strankach.

Pokud jde o socialni sité jako je Facebook, Instagram nebo Twitter a déti, neni od véci, aby
rodi¢ ucet svého ditéte sledoval nebo si ho ptidal do ptatel, a mél tak aspon piehled o tom,
co jeho dité zvetejiiuje a sdili. Upozornit by se tak pfed zalozenim a pouzivanim socialni sité

m¢elo na to, Ze co se zveiejni zlistane na Internetu navzdy [14][15].

3.2 Pomoci softwaru

Druhou kategorii, jak by rodi¢ mohl mit kontrolu nad tim co jeho dit¢ dé€la na chytrém zaii-
zeni, je vyuziti néjakého programu/aplikace, ktery mé urcité funkce pro kontrolu nad tim, co
dit¢ na zatizeni déla. Dneska jiz existuje spousta specialnich aplikaci, které maji moznosti,

jak upravovat rodi¢ovskou kontrolu a ovliviiovat tak ¢aste¢né pobyt ditéte v online prostiedi.

Jednu takovou aplikaci obsahuje také samotny operacni systém Windows, ktery nese nazev
Rodicovska kontrola Windows, ve kterém mtize rodi€ nastavit urcitd pravidla. Aplikace jdou
ale také stdhnout z Internetu, takZe vybé&r je opravdu veliky. Drtiva vétSina domécnosti
v dnesni dobé vyuziva také Wi-Fi routery, diky kterym se mohou pfipojit k Internetu dalsi
zatizeni pouzivajici sluzbu Wi-Fi. Z tohoto zatizeni se tak Ize ptipojit k Internetu bezdratove
(mobily, tablety, notebooky), tak i1 dratove (pocitace), a proto se také daji nastavit urcitd
opatfeni uz v té€chto zatizenich, jako je zamezeni urcitych webovych stranek nebo omezeni

¢asu.

A o jaké omezeni se vlastné jedna? JelikoZ na Internetu existuji nebezpe¢né nebo nevhodné
stranky, které by mohly déti navstivit, jednou z moZnosti téchto aplikaci je nastaveni, které
stranky budou détem nepftistupné. Zakazat se tak mohou konkrétni stranky nebo se zakazi
pouze urcita slova, které se na strance mohou objevit, ¢imz vlastné mize rodi¢ ochranit své
dité nejcastéji pied pornografii a néasilim. Neni $patné také détem vysvétlit, proc€ jim jsou

nekteré stranky zablokovany nebo pro¢ nemohou hrat urcité online hry.

Dal8im omezenim, miize byt nastaveni, kdy se dit€ miiZe pfipojit k Internetu, tim tak miize

rodi¢ zakézat, ze se Internet nesmi pouzivat mezi zadanymi hodinami naptiklad, kdyz je
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rodi¢ zrovna v praci. Tato metoda nastaveni se vyuziva na internatech neboli na ubytovacich
zatizenich pro sttedoskolaky, kde je jim odepten pfistup k Internetu nejcastéji od 22:00 hod
vecernich do 6:00 hod rannich. Omezit se také mlze pouze Cas bez ohledu na to kolik je
zrovna hodin. M4 se tim na mysli tfeba omezeni po dvou hodinach ¢innosti na Internetu, kdy

je nasledné ptistup k Internetu odepien.

Nekteré aplikace také dokazi monitorovat co dité na mobilnim zatizeni nebo pocitaci déla,
tzn. ze sbira data o pouzivani zafizeni, které nasledné rodi¢i poskytne, ten tak mtze shléd-
nout, co vSe dit¢ déla nebo délalo na sledovaném zatizeni, sledovat tak miize s kym telefo-
noval, posilal si SMS zpravy nebo co délal na Internetu ¢i jakou hru hral. Spravovat se také
mohou i aplikace, které dit¢ pouziva, coz znamena Ze rodi¢ mize schvalovat nebo blokovat
aplikace, které si chce dité stdhnout do mobilu. Zaznamenavat se také mohou stisknuté kla-

vesnice na pocitaci nebo ndhodné snimani obrazovky coz je takzvany screenshot.

V takovych specialnich aplikacich, které se vénuji rodicovské kontrole jde v podstaté jiz
dneska zakazat, blokovat nebo sledovat prakticky vSe, tato prace se proto v dalSich kapito-
lach bude vénovat prave rodi€ovské kontrole pomoci nejriznéjSich aplikaci a jejich nasta-

veni.
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4 RODICOVSKA KONTROLA

Vzhledem k tomu, Ze v dneSni dob¢ déti vlastni nebo alesponi maji ptistup k Sirokému spek-
tru chytrych zafizeni, méla by se rodiCovska kontrola tykat pravé téchto zatizeni jako jsou
mobilni telefony, pocitace nebo tablety. Prace je zaméfend na zafizeni, na kterych budou
vyzkouseny nejriznéjsi softwary, zamétené na kontrolu déti v online svété, které jsou do-
stupné zdarma a nasledn¢ se vyberou ty aplikace, které budou shledany nejvice ucinnymi ¢i
vhodnymi. Seznam vSech pouzitych aplikaci se najde v Ptiloze PI — Programy PC
a PII — aplikace mobil, které obsahuji nazvy aplikaci/programi spolu s vyuzitou verzi a od-

kazem ke stazeni téchto softwarti, pokud je to zapotiebi.

4.1 Pocitace (PC), notebooky

Jako prvni se prace bude vénovat zabezpeceni PC se kterym pftijde dit€ do styku at’ uz doma,
u kamarada nebo teba ve Skole. VétSinou ma PC své dané misto v domacnosti, pokud se
ovSem nejednd o notebook, coz je zjednoduSené feceno pienosny PC. NejpouzivanéjSim
operac¢nim systémem (OS) na svété je Windows, ktery v soucasnosti drzi podil 86,2 % ze
vSech opera¢nich systémt PC, z ¢ehoz pouze Windows 10 si z tohoto podili pfipisuje
39,22 % a je tak nejpouzivanéj§im OS 1 Windows na svété [16]. Z tohoto hlediska se rodi-

covska kontrola v této praci bude v€novat pravé zminéné verzi OS.

Pokud se rodi¢ rozhodne pro kontrolu svého ditéte na PC, mél by toto zafizeni obstarat za-
bezpecCenim a programy, které¢ dokazi omezit ¢as, zablokovat nevhodné webové stranky,
blokovat urcité aplikace, programy, hry a v neposledni fad¢ také zvladnout zjistit, co vlastné

dité na PC déla neboli jak na ném travi Cas.

Dale tato prace doporucuje obstarat kazdy PC v domécnosti nebo alespon ta zatizeni, ktera
jsou v kontaktu s détmi antivirovym programem. Na svété existuje spousta antivirovych pro-

gramil, mezi nejznaméj$i patii naptiklad ESET, Avast nebo Kaspersky.

4.1.1 Rodicovska kontrola Windows

OS Windows disponuje softwarem, ktery se vénuje rodicovské kontrole a Ize tak nastavit
urcita opatteni pro dité bez pouziti dalSich program zabyvajici se kontrolou déti na PC.
V prvni fad¢ je potieba dité¢ pfidat v nastaveni jako ¢lena rodiny, a to pies ,,Nastaveni Win-
dows®, nasledné se vybere ,,Uéty“, kde se zvoli ,,Rodina a jini uzivatelé*. V této chvili ptes

tlacitko ,,Ptidat ¢lena rodiny* mize rodi¢ zvolit, zda se jedna o dit€¢ nebo dospélou osobu,
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v tomto piipadé se vybere dit¢ a zada se nebo vytvoii jeho emailovy ucet, na ktery bude
ditéti zaslana pozvéanka do rodiny, kterou musi potvrdit, aby se nasledné¢ mohla spravovat

jeho opravnéni.

Rodi¢ mtze rozhodnout o typu uctu ditéte, kde by mél zvolit standartni ucet nikoli spravce,
ktery by ditéti daval vSechna opravnéni. Jako druhd moznost nastaveni se objevuje povoleni
nebo blokovani pfihlaseni k zatizeni, ¢imz miiZze rodi¢ kdykoliv odepfit nebo povolit ptistup
ditéte k PC. Dalsim krokem je nésledné ,,Spravovani nastaveni rodiny online* coz umozni
rodi¢i po piihlaSeni k uctu na strankédch Microsoftu dal$i moznosti nastaveni. Nastavit 1ze

opravnéni tykajici se aktivity, ¢asu u obrazovky, omezeni obsahu a dalSich moznosti [20].

Aplikace a hry (5)

> Microsoft Edge 2 min. £ Nejde zablokovat
> originthinsetupinternal 2 min. & Blokovat
> Origin 1 min. © Blokovat
» Obchod Google Play 1 min. B Nejde zablokovat
> Ul systému 1 min. & Nejde zablokovat

ProhlfZeni internetu
Pokusy o navitévu zablokovanych webi

Kdy? se vase dit& pokusi navitivit blokované weby, uvidite je tady.

Navstivené weby (7)

> @ microsoft.com ne 19:12 Navitévy: 18 & Blokovat
> E1 msncom ne 19:12 Navitévy: 6 & Blokovat
> & onlinovky.cz so 18:27 Navitévy: 4 & Blokovat
> B alzac so 1827 Navitévy: 1 & Blokovat
> & albicz so 1827 Navitévy: 1 & Blokovat
Zobrazit viechno

Vyhledéavéni

Web (20)

onliine hry erotické, erotické hry, online hry, pornohub, porno, sex, pornovka, porno, erotické hry online, http:

werotické hry.bing.com/search?q=porno, porne, porne, microsoft,

Obr. 5. Sekce Aktivita.

V sekci Aktivita je na rodici, aby se rozhodl, zda chce ziskavat tydenni pfehledy o aktivitach
ditéte na vSech zafizenich s Windows 10, zafizenich Xbox One, ale také na zafizenich s An-
droidem, na kterych musi byt nainstalovana aplikace Microsoft Launcher. Pokud se roz-
hodne pro sledovani, budou se rodic¢i na strankach zobrazovat v§echny aplikace, které byly
pouzity s ukazatelem straveného Casu jednotlivych aplikaci. Je zde také na vybér, zda danou
aplikaci zablokovat nebo nechat povolenou. Zobrazovat se také budou vyhledavaci vyrazy

(po kliknuti na vyraz se zobrazi okno v prohlize¢i s totoznym obsahem, jako mélo dité, 1ze
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tak zjistit, zda omezeni obsahu funguje), navstivené webové stranky za jednotlivé dny spolu
s poctem navstiveni a volbou, zda danou stranku zablokovat. Jako posledni se rodi¢ muze

dozvédét Cas straveny u obrazovky v minutach za kazdy jednotlivy den v tydnu.

V sekci Cas u obrazovky lze nastavit dasové limity tykajici se doby stravené na zafizeni,
a to pro kazdy den zvlaste. Rodi¢ mize nastavit jak casovy limit, coz znamend maximalni
dobu, kterou miize dit€ stravit na zafizeni za urcity den nebo rovnou zvolit ¢asovy harmo-
nogram, kde je povoleno nebo blokovano pouzivani zatizeni. Tyto limity jdou nastavit pouze
pro Windows 10 nebo pro Xbox One, piicemz nastaveni muze i nemusi byt pro obé zafizeni
stejné. Casovy limit i harmonogram jde nastavovat pouze v délkach po 30 minutach, p¥i¢emz

maximalni doba, kterou lze povolit je 12 hodin denné, coz si Ize vS§imnout na Obr. 6.

Xbox One @
1 windows 10 [ o]
Kolik éasu milZe vade dité travit kaZdy den na véech svych zafizenich a kdy je mizZe pouzivat? ¢
Den Casovy limit 00:00 4:00 8:00 12:00 16:00 20:00
Nedéle 2 hod. ~ | || .
Pondéli 30 min. ~ I
Utery 2 hod. 30 min. N N )
Stieda 3 hod. ~ N Y N O O
Crvrtek Blokovéno N N )
Patek 4 hod. L[]
Sobota 12 hod. ~ L] L [ ] ]

Blokovino [l Povolenc @ Pridat éas k nékolika dntim

Obr. 6. Nastaveni casového planu.

Dalsi moznosti Microsoft pfinasi v sekci Omezeni obsahu, kde 1ze nastavit, jestli je zapo-
ttebi souhlas rodice, kdyz si chce dité néco koupit v Microsoft Storu nebo také jestli mé byt
zasilan email pokazdé, kdyz si dité néco stdhne. Je tu moZznost také zapnout blokovani ne-
vhodnych webtl, pro které déti jesté nemaji v€k, ovSem toto nastaveni funguje jenom za
ptedpokladu, Ze dité pouZije jeden z webovych prohlizeci od Microsoftu (Microsoft Edge
nebo Internet Explorer) navic na zatizenich s Windows 10. Blokovat zde jdou také nevhodné
aplikace, hry nebo multimédia, pfi¢emz se muzou povolit aplikace a hry s hodnocenim pro
libovolny vék. Automaticky jsou zde blokovany standartné pouzivané webové prohlizece,
pro jejich pouzivani se musi zrusit jejich blokovani nebo mtize dité zaslat e-mail o povoleni

pouzivat tento prohlizec.
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V dal$ich moznostech stoji za zminku zji§téni polohy ditéte, k cemuz je potieba mit zafizeni
s Windows 10 nebo s Androidem a nainstalovanou aplikaci Microsoft Launcher Toto nasta-

veni se proto tyka hlavné mobili, tabletti nebo notebooki [17].
Vyhody:

e Predinstalovany a v Cesting.

e QOdepieni ¢i omezeni ptistupu k PC.

e Priehled o aktivitach a straveného Casu.
e Zobrazeni navstivenych www stranek.

e Blokovani ¢i omezeni webt a aplikaci.
Nevyhody:

e Nastaveni po 30 minutach a maximaln¢ 12 hodin denng¢.
e Funkcnost pouze pii pouziti webovych prohlizeclti od Microsoftu.

e Urcené pro Windows.

4.1.2 OpenDNS

Pokud je snaha rodi¢e primarné to, aby se dité nedostalo na neptistupnou stranku nebo jinou
nebezpecnou doménu, urcitou alternativou je FamilyShield od OpenDNS, jelikoz tato sluzba
automaticky blokuje vSechny nevhodné a nebezpecné stranky, které uz jsou v jejich se-
znamu. Na rozdil od rodi¢ovské kontroly Microsoftu, zde neni blokovani podminéno pouzi-
tim urcitého webového prohliZece, ale je automaticky pouZito na vSech prohlizecich, coz je
jisté lepsi variantou. Nastaveni je opravdu jednoduché a rodi¢ nepottebuje stahovat Zadny

software, staci pouze provést nasledujici kroky, které jsou vidét na Obr. 7:

e Pies nastaveni si vyhledat Sit’ a Internet (1. bod na obrazku).

e Nasledné¢ vybrat mozZnost Zménit moznosti adaptéru.

e Pravym tlac¢itkem mysi kliknout na Ethernet a nasledné zvolit Vlastnosti (2. bod).

e Zvolit Protokol IP verze 4 (TCP/IPv4) a zvolit Vlastnosti (3. bod).

e Zadat upfednostnovany server DNS (208.67.222.123) a Alternativni server DNS
(208.67.220.123) a potvrdit (4. bod).
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1“| E' » Ovladaci panely » 5t ainternet » Sitova pripojeni I

Uspofadat = Zakazat toto sitové zafizeni

— Ethernet
‘.-..F Sit 2 2

@ Realtek PCle GBE Family Controller

L
mw
Sité
Pfipaijit pomaci:

I? Realtek PCle GBE Family Contraller

Korfigurovat...
Toto pfipojeni pouZiva nasledujici poloZky:

Diagnostikovat toto phipojeni

Prejmencvat toto pfipojeni

Zobrazit stav tohoto pfipd

& Kient sité Microsoft
]:E Sdileni soubon a tiskaren v sitich Microsoft

43 Planovad paketil technologie QoS
| A Frotokal IP verze 4 (TCP/IPvd) I 3
4 Protokal mumplemru pro sitovy adapter od spolecnosti

2 Ovladaé protokalu LLDP spoleénosti Microsoft

Protokal TCPAIP. Wychozi protokol pro rozlehlé sité, ktery
zajistuje komunikaci mezi propojerymi sitémi izného druhu.

OK Zrusit

4 Protokol IP verze & (TCP/IPvE) v
£ >

Nainstalovat... Odinstalovat Wastnosti
Popis

Protokol IP verze 4 (TCP/IPv4) — vlastnosti

Obemé  alternativni konfigurace

Podparuje-i sit’ automatickou konfigurad IP, je mo#né ziskat nastaveni
protokolu IP automaticky, ¥ opadném pfipadé vam spravné nastaveni
poradi sprévce sité.

(@) Ziskat IP adresu ze serveru DHCP automaticky

() Pouzit nésledujici IP adresu:

L

() Ziskat adresu serveru DNS automaticky d

(®) Pouzit nasledujici adresy serverd DNS:

Upfednostriovany server DNS: 208 . 67 . 222,123

Alternativni server DMS: 208 . 67 . 220 . 123

[CIPii ukonéeni ovéfit platnost nastaveni Upfesnit. ..

Zrusit

Obr. 7. Nastaveni DNS serveru.

Pokud by se nyni n€kdo snazil dostat na stranku zabyvajici se pornografii, tak se okamzité

zobrazi stranka, kterd informuje o tom, Ze byla dand stranka zablokovana. Nevyhodou

OpenDNS je, ze neblokuje tyto vyrazy jiz pti hledani, ale az se nevhodna stranka vybere,

tim padem se ditcéti ukdzi vSechny vyhledané stranky souvisejici s hledanym vyrazem. To

samé plati i u zobrazeni obrazki, kdy se tyto obrazky ukazi jako vyhledané, ale az po ptejiti

na stranky, kde se nachézi, dojde k zablokovani [18].

Vyhody:

¢ Blokovani automaticky vygenerovanych nebezpecnych a nevhodnych stranek.

e Neni potieba instalace.

e Lze pouzit i na Wi-Fi routeru.

Nevyhody:

e Nejde ptidat dalsi blokovanou stranku nebo naopak nékterou odebrat.

e Blokuje pouze nevhodné webové stranky nikoliv vyrazy pii hledani.
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4.1.3 WebLocker

Pokud by rodi¢ hledal néco opravdu spolehlivého v blokovani neptistupnych stranek, vyrazi
apod. existuje software WebLocker, ktery ma jednoduché nastaveni s kvalitnim provedenim
prace v blokovani webovych stranek. Na rozdil od ptedchozich dvou variant se tento pro-
gram musi stdhnout a nainstalovat na zafizeni, aby se rodi¢ mohl dostat k nastaveni. Hned
ze zacatku se rodic€ zaregistruje a zvoli si pfihlaSovaci jméno spolu s heslem, ¢imz ziska jako

jediny kontrolu nad timto softwarem.

Po ptihlaSeni se objevi Gvodni stranka, kterd informuje o tom, zda jsou na PC aktivovany
zakladni funkce jako je blokovani reklam nebo vyrazi s pornografickou tématikou a také
jakou DNS adresu uzivatel pouziva. Pokud by rodi¢ presel na nastaveni DNS Side, miizZe si
zde zvolit mezi automatickym nebo manuélnim nastavenim adresy. Pro rodi¢e se doporucuje
vybrat automatické nastaveni, kde je na vybér z 5 variant ochrany: Family, Speed, Anti-porn,
Unblock US a Security. Pokud se zvoli Security, dojde k blokovani stranek, kde by se mohl
objevovat malware, phishing nebo podvodné stranky. Unblock US je zase nastaveni, které
je urceno pievazné pro americké ob¢any a jejich specifikace. Anti-Porn uz podle nazvu blo-
kuje vSechny stranky spojené s pornografii, a to uz pti vyhledavani téchto vyrazi, ptedpo-

sledni volbou ochrany je Speed, ktery je zaméten na rychlost vyhledavani.

Apply Change

Obr. 8. Vzhled WebLockeru a jeho nastaveni.
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Prace ale doporucuje zvolit posledni volbu ochrany Family, ktera blokuje alkohol, krimina-
litu, porno nebo nasili. Tohle nastaveni je ve vysledku podobné tomu jako bylo u Family-
Shieldu od OpenDNS, bohuzel se stejn¢ toto nastaveni tyka jenom blokovani stranek a ne
vyhledavani, proto se nabizi jit do nastaveni Online Protection. V tomto nastaveni mtiZe ro-
di¢ povolit hned n¢kolik online ochran, které se tykaji napiiklad pornografie, reklam, ha-
zardnich her nebo socidlnich siti. Doporucuji opét povolit ochranu tykajici se pornografie,
¢imz se vyiesi problém s vyhledavanim, a tak budou pojmy tykajici se pornografie uz blo-
kovény pii hledani, dale doporucuji povolit blokovani reklam a také hazardnich her. Pokud

by bylo potieba, jde zde nastavit i blokovani socialnich siti jako je Facebook nebo Instagram.

Muze se také stat, ze rodi¢ bude chtit zablokovat néjakou urcitou stranku nebo ji povolit
pouze v n&jaky den ¢i hodinu. Pro tyto pfipady je tu nastaveni Website Side, kde se miiZe
ptidat libovolna stranka, kterd ma byt blokovéna, pficemz se mlze urcit, jestli méa byt blo-
kovana natrvalo nebo pouze v urcity den, dny nebo hodiny. Jde zde také odblokovat stranky,

které naopak tento program zablokoval a tim znemoznil jejich pouzivéni.
Vyhody:

¢ Blokovani nevhodnych webovych stranek jiz pfi vyhledavani.

e Vybér mezi n€kolika DNS servery a online ochran.

e Moznost piidani/odebrani libovolnych webovych stranek.

e Nastaveni ¢asového omezeni pro urcité webové stranky.
Nevyhody:

e Zamcéfeni pouze na blokovani stranek.

e Neni podporovan cesky jazyk.

4.1.4 PC Screen Watcher

Velice uzitecnym miize byt program PC Screen Watcher pro ty, kteti by chtéli hlavné ome-
zovat urcité aplikace. Jelikoz tento program nedisponuje ¢estinou a celkové miize nékterym
zajimavé;jsi sekci tohoto softwaru je nastaveni pravidel (Rules Setting), kterou urcité vyuzije
nejeden rodi¢. Tento program stejné jako WebLocker vyZaduje stazeni a instalaci na zafi-

zeni.

Po instalaci si rodi¢ nastavi pouze heslo, ¢imz ziskd moznost upravovat nastaveni pouze on

sam, jelikoz pti kazdém otevieni, ukonceni nebo odinstalovani bude program vyzadovat toto
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heslo. Po pfihlaseni se objevi okno se 4 nastavenimi a to: General Setting, Logging Setting,
Email Setting a Rules Setting. Za zminku stoji hlavné nastaveni pravidel, tedy Rules Setting

na ktery se prace podiva blize, u ostatnich sekci jde spiSe o bézné nastaveni.
Rules Settings

Jak uz se psalo vyse, dle vSeho asi nejzajimavejsi a také hlavni nastaveni celého softwaru.
Jde zde o nastaveni pravidel, které jsou navic uz ptedem vice méné predvyplnéné. Program
ma piedvyplnéna ty nejcastéjsi pravidla, naptiklad pod pojmem Internet se schovava;ji kli-
¢ova slova vSech webovy prohlizecl, pod videi je zase YouTube a pod hrami jsou vypsany
nékteré hry. VSechny tyto klicova slova jsou poté nastaveny v dalSich sloupcich, jako je po-
voleni denniho/tydenniho limitu (v minutach), nastaveni denniho/tydenniho ¢asu pouzivani,
zda se maji zaznamenavat snimky obrazovky ¢i stisknuté klavesy apod. Na Obr. 9 jdou vidét
hodnoty, které byly nastaveny pro tuto praci, naptiklad Facebook je nastaven tak, ze se smi
pouzivat mezi 18:00 az 22:30, pti cemz denné ma povoleno pouze 30 minut, dale tfeba u her
jako Minecraft je nastaven ¢as od 18:00 do 22:30, ale dne$ni limit je nastaven na 0, takze se
hra nespusti. Rodi¢ tak mize omezit a nastavit prakticky jakoukoliv aplikaci, dokument
¢1 hru, musi ovSem klicové slovo zapsat tak, jak ho pouzivd Windows. Jako ptiklad se opét
vyuzije obrazek s nastavenim, na kterém si lze vSimnout, jaké kli€ova slova se pouZila, pro
FB se musi uvést cely jeho ndzev Facebook nebo celé nazvy webovych prohlizeci jako je

Google Chrome nebo Internet Explorer.



UTB ve Zliné, Fakulta aplikované informatiky 43

7| PC Screen Watcher Options EI@

| General Settingsl Logging Settings | Email Settings | Rules Settings |

Default Rules (a window is subject to this rule if it's neither restricted nor excepted):

Today Time Limit Today Allowed Today Used Weekly Time Limit  Weekly Allowed Weekly

8:00-22:30 60 119 -1 419.2
* | m | r

Restricted Rules (a window is time-limited in minutes if its title contains one of the keywords):

Mame Keywords Teday Time Limit  Today Allowed Today Used Woeekly 1
Internet Google Chromelnternet Ex  8:00-22:30 120 19.9
Music  Windows Media Player 18:00-22:30 60 0.0
Chat  Facebook 18:00-22:30 30 0.0
Email - Gmail - Google Chrome  18:00-22:30 30 0.3
Videos YouTubeMetflix 18:00-22:30 30 00
Games  Minecraft:MapleStory; Tean 18:00-22:30 1] 0.0
Banned CCleaner o 0.0
‘| m | »

Excepted Rules (a window is excepted from restriction if its title contains one of the keywords):

Mame Keywords Idle Interval (sec) Log Key Screenshot Screenshot Inte
School edhelperround rock isd;khi 15 100

Windows Bubble;Program Manager;4 15 100

* | m | »

Mote: Excepted windows take precedence over restricted windows.

Online Help Check for Update Cancel

Obr. 9. PC Screen Watcher — nastaveni pravidel.
Naopak mohou se také zadat vyjimky, které by se mohly tykat tfeba skoly nebo vzdélani,
v takovém piipadé by dité nebylo nijak casoveé omezeno i kdyz by piekrocilo povoleny limit

pro pouzivani webového prohliZzece, pokud by slouZil pro zadanou vyjimku [19].
Vyhody:

¢ Odinstalace i kazda zména vyzaduje heslo.

e Omezeni vybranych aplikaci podle n¢kolika moZnosti.

e Povoleni vyjimek pro aplikace.

e Moznost sledovat emailovy ucet ditéte (Email Settings) nebo nastaveni potfizovani

snimki obrazovky ¢i stlacenych klaves (Logging Settings).
Nevyhody:

e Klicové slova musi byt zadana tak, jak ho pouziva Windows.
e Pro nékoho slozitéjsi nastaveni.

e Neni podporovan Cesky jazyk.



UTB ve Zliné, Fakulta aplikované informatiky 44

4.1.5 ManicTime

Pro sledovani se nabizi program ManicTime, ktery se specializuje na monitorovani toho, co
dité provadi na PC a zaroven vSe ukazuje v piehlednych statistikach. Pokud se tedy rodic¢
zajima a zaroven hleda software, ktery by sledoval kazdy krok, ktery byl vykonan na zatizeni
a prehledné ho také nasledné ukazoval, ur¢ité by se mél vyuzit pravé tento program. Stejné
jako u poslednich dvou aplikaci je potfeba si stdhnout instala¢ni balicek. Po spusténi se do-
porucuje v nastaveni vytvofit heslo, ¢imz se miize predejit smazani téchto tdaji ditétem.
Velkym plusem je urcité podpora ceského jazyka, coz urcité uvitaji rodice, ktefi zrovna ne-
ovladaji cizi jazyk, ale i bez této podpory by se jednalo o velice jednoduchou aplikaci s pros-
tym vzhledem i ovladanim. ManicTime je rozlozen do 3 zalozek: Den, Pracovni vykaz a Sta-
tistika. Rodice ale budou zajimat hlavné zaloZky Den a Statistika, ve kterych se dozvi v§e o

tom, co bylo provadéno na PC [20].
Den

Jedna se o jednoduse vytvorené prostiedi, které rodicim poskytne v§echny informace tyka-
jici se pobytu ditéte na PC, coz je ostatné vidét na Obr. 10. V horni ¢asti 1ze jednoduse pre-
pinat mezi urcitymi dny, které zrovna chce rodi¢ kontrolovat. Déle se jde dozvédét piesny
¢as, kdy byl PC poprvé zapnut a kdy byl také naposledy pouzit, pficemz se hned vedle dozvi

celkovou dobu chodu zatizeni v tomto ptipadé PC.

V dalsi ¢asti si lze v§imnout rozdé€leni do skupin: VyuzZiti pocitace (jedna se o ukazatele,
ktery uvadi, v jaky cas pfesné byl PC aktivni, neaktivni nebo byl vypnuty), Aplikace, Doku-
menty a Znacky. Na Obr. 10 je zobrazena skupina Aplikace, ktera rodici poskytne vSechny
informace tykajici se vSech vyuZivanych aplikaci v pozadovaném datu a Case. Stoji za po-
v§imnuti, Ze program ukazuje presny ¢as na vtefiny, ve kterém se s urcitou aplikaci zacalo
pracovat a kdy skoncilo, pfi¢emz kazdé vyjeti z dané aplikace se povazovalo za jeho zasta-
veni, a naopak kazdé vraceni za jeho spusténi. Proto ta sama aplikace byla spusténa nékoli-
krat. M4 to za nésledek pifepinani naptiklad mezi riznymi aplikacemi nebo mezi aplikaci
a prohlize€em ¢1 dokumentem. Informaci taky rodi¢ dostane nejen o jakou aplikaci ¢i pro-
gram se jedna, ale také co piesné se v takové aplikaci pouzilo, naptiklad u programu Micro-
soft Word si 1ze v§imnout toho, jak se jmenoval otevieny soubor, nebo u webového prohli-
zeCe nazev webove stranky. Kazde aplikaci se navic pocita celkovy ¢as pouzivani, ktery je

zaroven zobrazen procentualnim podilem. Pokud by se kurzorem mysi najelo na barevny
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prouzek, ktery se zobrazuje u vySe zminénych skupin, zobrazi se snimky obrazovky, které

se automaticky potizuji po 60 vtefinach, ale v nastaveni Ize nastavit jiny ¢asovy interval.

ManicTime - TRIAL » O

Pracovn( vykaz Statistika

Datum Znacky Casovai v ZACATEK DNE  KONEC DNE DELKA

<> one et ZEE D st 18:16 21:08 2:52

a 1750 1800 {810 1820 1830 1840 1850 1990 qgi0 {920 1930 1940 1950 2000 3910 P20 2030 2040 2050 2100 210
| 1 ! ! | ! ! 1 | ! ! ! ! 1 ! | ! ! ! | !
Znad
L Tnacy |
Vyuzit" pOEI‘ta e -_
Aplikace ‘ |
m U 02 U 04 U 06 U 08 U 10 U 12 U 14 U 16 U |IB 0 20 '|| 22
[ 0O Nazev Spuiténi ¥ Zastaveni Délka - O E| Microsoft Word I == 1:05:27
O .D ManicTime - TRIAL 21:08:16 21:08:52  00:00:36 D 3 ManicTirme -27‘7% 0:41:54
[ El bakalafka - Rodicovska kentrola [T_poznVe 21:04:32 21:08:16  00:03:44 Ooe Google Chrome | EE3 0:39:54
[ a ManicTime - TRIAL 21:04:16 21:04:32  00:00:16 [] ' Operacni systém Microsoft® Windc 18 0:02:40
O El bakalafka - Rodic¢ovskd kentrola IT_poznVe 21:02:08 210416 00:02:08 | . Spatify Josx 0:00:51
[ .D ManicTime - TRIAL 21:01:31 21:02:08 00:00:17 | 5 ManicTime Jos= 0:00:25
[ @ Jakachranit innost déti na poditadi, tablet 21:01:46 21:01:31  00:00:05 | ﬁ Windows Installer - Unicode Joiz 0:00:10
[ 3 ManicTime - TRIAL 21:01:28 21:01:46  00:00:18 [ ¥ ActivityMon Jois 0:00:07
O El bakaldfka - Rodi¢ovskd kontrola IT_poznVe 21:00:53 21:01:28  00:00:35 [][#3 Windows Shell Experience Host Joos 00002
| 3 ManicTirne - TRIAL 21:00:41 21:00:53  00:00:12
| EI bakaldfka - Rodi¢ovskd kontrola IT_poznVe 20:56:30 21:00:41  00:03:31
| 3 ManicTime - TRIAL 20:56:28 20:56:30  00:00:22
[ [ bekelatka - Rodicousk kontrola IT poznVe  20:5247 205628  00:03:41  ~ Celkem: 231:31
Filr ()| -]q]
@ | 4264
. . ’ %
Obr. 10. Program ManicTime, zaloZka Den.
o 4o
Statistika

Pokud by navic rodice zajimala statistika o tom, co jejich dité déla nejcasteji na PC ¢i vidét,
jestli si v posledni dob¢ oblibilo néjakou aplikaci, stranku nebo jenom vidét pritbéh dne, tak
na zéloZce Statistika se vSe zaznamendva do ptehlednych grafii a tabulek. Na vybér je uz
z ptedem definovanych statistik jako jsou nejcastejsi aplikace, dokumenty nebo dochazka,
vytvofit se ale da zcela vlastni statistika, tfeba porovnani urcitych aplikaci, webovych stra-
nek, vlastnich znacek apod. Zvolit se da take jestli se bude statistika vytvaret pouze za urcité
obdobi tedy den, tyden, mésic ¢i dokonce rok, urcité se jedna o velice zajimavou sluzbu,
ktera jednoduSe dava rodici piehled o vSech aktivitach, a jeSté je k tomu dokaze zobrazit

v prehlednych statistikach.
Vyhody:

o Lze zjistit, jaké aplikace se, v ktery Cas na vtefiny piesné pouzivaly a naopak.

e Zjisténi, k ¢emu sledovana aplikace slouzila.
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e Zobrazeni pfedefinovanych statistik, ale i vlastnich za jakékoliv obdobi.

e Zobrazeni screenshotli v dany cas.
Nevyhody:

e Slouzi pouze pro sledovani, chybi nastaveni omezeni.

4.2 Mobilni telefony

Jesté vice nez na PC by se méla rodi¢ovska kontrola zabyvat mobilnimi zatizenimi, které jak
bylo na zacatku prace zobrazeno v grafu, vlastni do 11. roku 70 % déti. Stejné€ jako u PC by
se 1 tady méla rodicovska kontrola zabyvat omezenim Internetového obsahu, blokovanim
¢1 omezovanim urcitych aplikaci, sledovanim polohy nebo toho co je na zatizeni vykona-
vano a v neposledni fad¢ také omezenim stahovani ¢i piristupu k mobilnimu zafizeni. Pro
zvoleni idedlni aplikace nebo aplikaci pro kontrolu ditéte je také dulezité védét, jaky ope-
racni systém je v mobilnim telefonu ditéte, jelikoz ne vSechny aplikace funguji na vSech
platforméach. Mezi nejpouzivangj$i OS bezesporu patii Android, ale také iOS, ktery vlastni
mobilni telefony od spolecnosti Apple. Prace se ale zaméti hlavné na kontrolu mobilnich
telefon s OS Android, které jsou pieci jen u déti vice rozsifenéjsi, hlavné kvili potizovaci

cen¢ a dostupnosti.

4.2.1 Obchod Google Play

V prvni fadé€ se prace zaméii na omezeni stahovani aplikaci z Google Play, odkud se stahuje
drtiva vétSina vSech aplikaci od her az po socidlni sit€. V Obchodu Play Ize nastavit rodi-
covska kontrola, kterd dava rodi¢i moZnost ¢astecné omezit obsah a stahovani aplikaci,
pouze ale z Obchodu Play, nikoliv vSak z neovéfenych pfimych zdrojii na Internetu. K na-
staveni se rodi¢ dostane po spusténi aplikace a kliknutim na 3 teCky/Carky v hornim rohu
obrazovky. Nasledné je potieba zvolit volbu Nastaveni a zde se jiz nachdzi moznost Rodi-
covska kontrola. V nastaveni 1ze omezit 2 moZnosti: Aplikace a hry nebo Hudbu. Pfi zapnuti
rodicovské kontroly na rodi¢e vyskocCi okno, které zadd o zadani a vytvotreni 4mistného
PIN kodu, ¢imz odepte ptistup ditéti k této funkci. Jako prvni Ize omezit Hudba, a to pouze
tak, Ze je rodici poskytnuta volba omezeni hudby, kterou poskytovatel oznacil jako explicitni
obsah, coZ znamend Ze se jedna o pisnég, ve kterych se objevuji vulgarni vyrazy, sexudlni
naradzky apod. Druhou mozZnosti je omezeni Aplikaci a her, kde mlze rodi¢ povolit obsah
podle hodnoceni vyvojait. Ten se zna¢i pomoci syst¢ému PEGI (Pan European Game Infor-

mation) a to nasledovné:
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e PEGI 3 je nejnizsi vhodnd pro nejmensi déti (hry typu puzzle, piskvorky apod.).
e PEGI 7 jsou povoleny scény nahanéjici hriizu.

e PEGI 12 ma jistou formu nasili a zobrazeni nahoty.

e PEGI 16 obsahuje scény nahoty a nasili, ale s mirnym projevem.

e PEGI 18 je klasifikace pro dospélé, tedy vSe povoleno [21].

< Aplikace a hry < Rodicovska kontrola
Povolit obsah do nasledujiciho hod i: . ) ;
ovollt obsal 0 nasledujicino hodnocent Rodicovska kontrola Je zapn_,_ .
Q PEGI 3 D
Nejvice omezujici Konfigurace omezeni obsahu
Nastavte omezeni jednotlivych typ obsahu
PEGI 7 1]
= Aplikace a hry
-
PEGI 12 12 PEGI3
PEGI 16 16 Hudba
Omezenl jsou zapnuta
PEGI 18 18]
Povolit vSe, véetné obsahu
bez hodnoceni
Nejméné omezujici

Obr. 11. Nastaveni Obchodu Play.
Vyhody:

e Omezeni aplikaci a her pomoci systému PEGI.

e Vnitni nastaveni — neni potfeba zadné stazeni aplikace.
Nevyhody:

e Nezamezeni stahovani z neznamych ptimych zdroji.

4.2.2 Google Family Link

Spolecnost Google vytvoftila pro zatizeni s OS Android, ale 1 10S rodi¢ovskou kontrolu,
ktera vystupuje pod ndzvem Google Family Link a v podstaté nabizi zaklad moznosti kon-
troly. Aplikace funguje tak, ze si rodi¢ stahne aplikaci ur¢enou pro rodice a postupuje podle
pravodce, zaroven se na zafizeni ditéte stahne Family Link, ktery je naopak uréeny pro dite.
Bohuzel i zde plati urcitd omezeni, na mobilnich telefonech rodic¢i funguje aplikace, pokud
ma zafizeni Android 5.0 a vy$si, kdeZto u déti je potieba mit zatizeni s Androidem 7.0 nebo

vyssi [22]. Cely proces sparovani je velmi piehledny, jednoduchy a zabere kolem 5 minut
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¢asu. V nastaveni lze nastavit denni limit pouzivani zatizeni (nastaveni po 15 minutach a ma-
ximalné 8 hodin) a zaroven také vecerka, ktera uzamkne zatizeni ve stanoveny ¢as na minuty
presné. Dale zde jde sledovat aktivitu poslednich dnti (dnes, v¢era, 7 dni a 30 dni), ktera
zobrazi jednotlivé aplikace, které byly vyuzity a jejich ¢as pouziti. Zjistit Ize také presna
poloha zatfizeni v danou chvili nebo spravovat aplikace, a to at’ uz se jedna o systémové
aplikace jako je galerie, fotoaparat nebo poznamkovy blok, ale také aplikace, které byly sta-

zeny, jako jsou riizné hry, socialni sité ¢i jiné programy. Tyto aplikace 1ze poté povolit nebo
zakazat a spravovat jejich opravnéni.
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Obr. 12. Moznosti Google Family Linku.
Spravovat umoziuji také ovladaci prvky Obchodu Google Play, pficemZ zde je stejna na-
bidka nastaveni, jako tomu bylo u rodicovské kontroly v samotné sluzbé Google Play, obo-
hacend o nastaveni filmi, knih, schvalovani ndkupli pomoci platebni rodinné metody a také
o zakazani instalace aplikaci z jinych zdrojl, nez je Google Play. Nastavit Ize 1 filtry, jako
je zablokovani webli ur¢enych pro dospélé, které automaticky tato aplikace blokuje, ale rodic¢

muze tento seznam upravovat a to tak, ze urcité stranky miize povolit nebo naopak blokovat.

Dalsi filtr 1ze nastavit ve vyhledavani Google, ktery se bude snazit o bezpecné vyhledavani.

Dité¢ mize samoziejme zazadat o povoleni, stahnout si aplikaci, kterd nepodléhd nastavenym
pravidllim, rodi¢ se poté miiZe rozhodnout, zda da svoleni ke stazeni takové aplikace. Pokud

dité stahne novou aplikaci, rodi¢i obdrzi zpravu, kterd ho informuje o instalaci dané aplikace,
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tudiz se mize hned rozhodnout k jeho zablokovani ¢i ponechani povoleni danou aplikaci
pouzivat. Pokud dité vycerpa denni limit, automaticky dojde k uzamknuti zatizeni, pficemz
jediné, co bude naskytnuto na zafizeni je rodiCovsky pfistup a stav nouze. U rodicovského
pristupu je zapotiebi 6mistny kod, ktery zafizeni znovu odemkne a u stavu nouze jsou po-

voleny pouze hovory.

Nastaveni tykajici se blokovani Internetového obsahu se vztahuje pouze na prohlize¢ Google
Chrome, takze je zapotiebi zakazat vSechny ostatni prohlizece, aby dit¢ nemohlo obejit tato
omezeni vyhledavani. VSechna nastaveni lze také nastavit, pouze pokud je rodi¢ pfipojen
online k Internetu, to samé plati i pro dité, které az po pripojeni k Internetu ptfijme nové

nastaveni zafizeni [22].
Vyhody:

e Rozsifené omezeni Google Play Obchodu se zdkazem stahovani z jinych zdroj.

e Spravovani aplikaci at’ systémovych (fotoaparat...) nebo stazenych (hry...).

e Online nastaveni mobilniho zafizeni ditéte.

e Zaslani informaci o nové stazené aplikaci a moznosti okamzité takovou aplikaci

zakazat.
Nevyhody:

e Telefonni zatizeni ditéte musi mit Android 7.0 nebo vyssi.
e Nastaveni denniho omezeni pouze po 15 minutdch a maximalné 8 hodin.

e Filtry tykajici se Internetového vyhledavani funguji pouze na Google Chrome.

4.2.3 SecureKids

Alternativou Google Family Linku se mize klidné€ stat rodi€ovskéd kontrola SecureKids,
ktera nabizi zajimavé nastaveni. Stejné jako u vétSiny aplikaci zabyvajici se dohledem nad
détmi i zde se najde filtr webovych stranek a vyhledavani, ktery je zde rozdélen do predem
definovanych skupin jako je nabozenstvi, nasili, pornografie, drogy, sportovni apod.
Je pouze na rodici, které skupiny aktivuje a zamezi tak jejich vyhledavani ditétem. Samo-
zfejmé nechybi ani ptidani vyjimek, a to at’ uz se jedna o blokovani nebo povoleni webovych
stranek. Zaroven lze nastavit uroven zabezpeceni 1-3, pfiCemz nejvyssi zabezpeceni 3 zna-
mena, pouzivani pouze skBrowser, ktery je nainstalovan spolu s aplikaci. Zlatou stfedni ces-
tou je zabezpeCeni urovné 2, ktera dovoluje vyuzivat ovéfené prohlizece, a to Google

Chrome, skBrowser a vychozi prohlizec.
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Obr. 13. Moznosti nastaveni a priklad prestavky.

Blokovat ¢i povolit zde 1ze také jednotlivé aplikace bez rozdilu, zda se jedna o systémové
aplikace ¢i nikoliv. Nechybi ani nastaveni délky pouZivani urcité aplikace, ktera se nastavuje
poctem minut na jednotlivé dny. I tady se najde roztiidéni aplikaci do jednotlivych skupin,
pricemz kazda jednotliva skupina jde nastavit samostatné, jedna se o skupiny: hry, komuni-
kace, prohlizece, socialni sité, sporty, vzdélani, jiné a vSechny. Zablokovat se mohou i in-
stalace novych aplikaci, dokud rodi¢ nenastavi jejich pfistup. Nechybi ani lokalizace zafi-
zeni, kterd zobrazi na mapé¢ piesné misto pobytu ditéte spolu s pfesnym casem kdy doslo

k posledni lokalizaci zafizeni.

Plusem této aplikace je sprava hovord, kterd dokéze blokovat hovory z nezndmych Cisel
nebo Cisla z mezindrodnich zemich. Rodi€ si také muze vybrat, které telefonni ¢isla mohou
nebo nemohou kontaktovat zafizeni ditéte, zdrovent mtize dostavat vypisy jednotlivych ho-
vortl. DalS$im plusem je nastaveni ptestavek, které zablokuji zatizeni ve stanoveny den i ¢as.
Jelikoz pocet prestdvek neni omezen, miize byt na jeden den pouzito hned nékolik cast,
proto je toto nastaveni idealni naptiklad v dob¢, kdy mé byt dité ve Skole, délat domaci tikoly
nebo kdyz ma jit spat. Navic jde toto omezeni nastavit jak na vSechny kategorie aplikaci, tak

1 na ur€ité naptiklad na hry, socidlni sit€¢ nebo komunikace.

Velice zajimavé je také nastaveni budiku, kdy rodi¢ muize nastavit ve ktery den i ¢as ma

zatizeni zvonit. Opét se jedna o idedlni nastaveni, které dit€¢ mize vzbudit v den, kdy ma4 jit
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do Skoly nebo kdyz mu ma byt néco pfipomenuto. Nastavit 1ze jak urcity den v roce, tak
1 opakované buzeni v urcité dny, pfiCemz se do budiku pfipise i zprava, ktera poskytne po-
ttebné informace pfi zazvonéni. Poslednim nastavenim je nouzovy alarm, kterym muize dité
dat rodici v&det, ze potiebuje pomoc. Ve zprave jsou poskytnuty piesné soutfadnice spolu se
zobrazenim na mapé, kde se dit¢ v dobé zaslani nouzové zpravy nachazi spolu s pfesnym

¢asem.

V posledni fadé jsou rodici poskytnuty statistiky, které uvadi €as uzivani zafizeni, a to jak
celkovy, tak 1 rozdéleny na jednotlivé aplikace, diky kterym ziska ptehled o straveném case
ditéte na jeho zafizeni i o které aplikace se jednd. Dité zaroveil na svém zatfizeni muze vidét
kolik je aktivnich filtr webovych stranek, zablokovanych aplikaci, blokovanych volani, zda
je jeho lokalizace synchronizovana a kolik budiku i prestdvek je nastaveno. Po rozkliknuti

jednotlivych moZnosti se ditéti dostanou podrobné&jsi informace, naptiklad o jaké aplikace

jde nebo jak je nastavena prestavka.
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INTERNETOVE STRANKY
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Mate 0 blokované volani.
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Mate 1 budik dnes.

PRESTAVKY
Zadné prestavky.

Obr. 14. SecureKids na zarizeni ditete.
Vyhody:
e Filtr Internetového vyhledavani podle skupin.

e Denni limit pro vybranou aplikaci nebo skupinu aplikaci podle dne (max. 999 min.).

e Sprava hovorti.



UTB ve Zliné, Fakulta aplikované informatiky 52

e Nastaveni budikii nebo piestavek.

e Online nastaveni mobilniho zafizeni ditéte.
Nevyhody:

e Nejvyssi zabezpeceni vyhledavani je podminéno pouzivanim skBrowser.

4.2.4 Kids Zone

Pro ty rodice, ktefi pijcuji své mobilni zatizeni svému ditéti napiiklad ke hrani her je tu
aplikace s nazvem Kids Zone. Tato aplikace je velice jednoducha a pfitom uc¢inna, jelikoz
rodi¢ v této aplikaci vytvori svému ditéti ucet a nasledné povoli pouze takové aplikace, které
uzné za vhodné, navic aplikace sama upozoriiuje na to, jaké aplikace by se povolovat ne-
m¢ély, a to pomoci zobrazeni vykti¢niku (!). Dité tak dostane velice omezené moznosti ale
takové, jaké si bude rodic¢ ptat. Zvolit se také mize pozadi na tomto uctu a také casovy limit,
ktery je ditéti poskytnut (nastaveni po 5 minutach). V poslednim kroku sta¢i pouze pftes tla-
¢itko LOCK a vytvofenim PIN kodu uzamknout zatizeni a spustit tak omezeny ucet, ktery
byl vytvoren pro dité. Pokud by rodic chtél opét vyuzivat své zatizeni pro vlastni tcely staci

zadat zvoleny PIN kéd a tim dojde k jeho odemknuti.
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Obr. 15. Povoleni aplikaci a nahled uctu ditete.
Vyhody:

e Vytvoreni vlastniho G¢tu ditéte na zatizeni rodice.

e Ditéti budou poskytnuty pouze takové aplikace, které budou rodici schvaleny.
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e Nastaveni ¢asového limitu poskytnuty ditéti.
Nevyhody:

e Nastaveni ¢asového limitu po 5 minutach.

e Kazd¢ spusténi uctu ditéte vyzaduje zadani nového PIN kod.

4.2.5 Spyzie

Pro rodice, kterym nevadi si pfiplatit za kontrolu jejich ditéte je vynikajici aplikace Spyzie,
ktera se vénuje kontrole zatizeni ditéte, a to opravdu na vysoké trovni. Na strankach posky-
tovatele www.spyzie.com se nalezne vSe potfebné, dokonce si rodi¢ miize na téchto stran-
kach vyzkouset tzv. Demo verzi, ktera rodici ukdze, co aplikace dokaze a jak vypada. Na-
stavit 1ze opravdu vSechno od blokovani urcitych aplikaci, kontrolu potfizenych fotografie,
zaznamenavani hovort, zobrazovani jednotlivych konverzaci, zjisténi polohy zatizeni apod.
Na Obr. 16 lze vidét jaké skupiny mohou byt spravovany. K tomu v§emu jsou na strankach
vytvoteny tutoridly, které pomohou k rychlejsimu pochopeni a nastaveni jednotlivych moz-
nosti. S cenou okolo 80-100 USD za rok se nemusi jednat o Spatné investované penize, jeli-

koz aplikace dokaze nepfeberné mnozstvi nastaveni kontroly ditéte. [23]

Spyzie
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Block All Apps
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Obr. 16. Ukazka demo verze Spyzie.


http://www.spyzie.com/
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Vyhody:

e Siroka skala moznosti nastaveni, které bezplatné aplikace nemaji.

e Poskytnuta demo verze a tutorialy pro lepsi a rychlejsi orientaci.
Nevyhody:

e Jedna se o placenou aplikaci.

e Neni podporovan Cesky jazyk.

4.3 Wi-Fi routery

Posledni kategorii, na kterou se zamé&ii tato prace je rodi€ovska kontrola na Wi-Fi routerech,
které jiz dnes jsou soucasti mnoha domdacnosti, ve kterych se vyuzivaji PC, chytré telefony
¢1 jiné zafizeni zavislé na Internetu. K nastaveni téchto zafizeni neni potieba (vétSinou) sta-
hovat zadné aplikace, jelikoz kazdy Wi-Fi router ma své vlastni nastaveni na piedem stano-
ven¢é adrese, kterd je uvedena v navodu, proto také v zasadé plati, ¢im drazsi router mame,
tim je vétsi pravdépodobnost vétsiho mnozstvi moznosti 1 pro rodi€ovskou kontrolu. Proto
se prace zamé&ii na nastaveni dvou Wi-Fi routerd, konkrétné se bude jednat o levnéjsi
(Tenda F3 (F303) Wireless-N) a drazsi (Mikrotik RB952Ui-5ac2nD-TC) variantu pro

ukazku toho, Ze kazdy Wi-Fi router ma rozdilné nastaveni.

4.3.1 Tenda F3 (F303) Wireless-N

Jedna se o Wi-Fi router, ktery se pohybuje v cenové relaci kolem 400,- K¢, ¢imz se tadi, jak
uz bylo zminéno mezi levnéjsi varianty, proto je taky nabidka nastaveni rodi¢ovské kontroly
mensi. Aby se uzivatel dostal do nastaveni, tak je v prvni fad€¢ potfeba oteviit Internetovy
prohlize¢ na zatizeni, které je pfipojeno na dany router a zadat adresu 192.168.1.1. Diky
tomu se uzivatel dostane na stranku s nastavenim piipojeného routeru, ktery bude chtit heslo
z manudlu, vlastni ¢i zddné heslo vyzadovat nebude a rovnou uzivatele prepoji na domov-
skou stranku nastaveni. V prvnim ptipad¢ by si kazdy rodi¢ mél nastaveni svého Wi-Fi rou-
teru zaheslovat vlastnim heslem, pokud tak jesté neucinil, aby tak nedal svému ditéti nebo

komukoliv, kdo by se na dany router mohl pfipojit moznost zménit nastaveni.
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Obr. 17. Parental Controls a jeho nastaveni.

Jelikoz se tato prace zabyva rodicovskou kontrolou, zaméfime se proto na nastaveni, ktera
se tykaji této problematiky. Prvni nastaveni najdeme v Parental Controls, kde se uzivateli
dostanou informace o vSech zaftizenich, kter¢ jsou v danou chvili ptipojené k routeru a zaro-
ven také Casovy udaj jejich dne$niho pfipojeni. Kazdé zatizeni lze libovolné pojmenovat
a také nastavit omezeni pfistupu. Samotné omezeni se tyka webového pfistupu a jde nastavit
pouze jednou a jen pro zvolena zatizeni. Na vyber je ze 3 variant, a to zakazani vSech stranek,
povoleni nebo zakazani podle specifikaci webovych stranek. U vSech 3 variant se nastavuje
¢as od kdy do kdy je povolen pfistup k Internetu bez omezeni, a to v délkach po 5 minutach,
pokud je zafizeni pfipojeno mimo stanoveny limit, plati nastavena pravidla, zaroven se také
da zvolit, pro které dny v tydnu nastaveni plati. Za zminku stoji pouze varianta Disable, ve
které se nastavi, kdy ma byt povolen piistup k Internetu, jelikoz ¢as se zadava jako povoleny
pfistup a vS§e mimo tento povoleny €as je nasledné diky Disable zakézano. Jako piiklad se
vyuzije Obr. 17, na kterém lze nahote vidét zatrhnuti zatizeni s ndzvem Huawei P20 lite
a dole nasledné ¢as mezi 10:00 — 23:00 a vybrané dny v tydnu. V tomto vybraném case je
tedy povolen pfistup k Internetu a mimo tento Cas je odepien, jelikoz je vybrand varianta

Disable. U zbylych dvou variant je potfeba zadat specifikaci webovych stranek.

Dal8i moznosti nastaveni v tomto routeru miZze byt nastaveni DNS. Tato varianta byla jiz
pouzita u PC v podkapitole 3.1.1 OpenDNS a stejné¢ jako u PC i zde dokéaze zablokovat au-
tomaticky vSechny nevhodné webové stranky na vSech ptipojenych zatizenich. V tomto pfi-
padé je potieba zvolit sekci Administration a zadat upiednostiiovany server DNS

(208.67.222.123), Alternativni server DNS (208.67.220.123) a nésledné potvrdit.
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Posledni moznosti je blokovani zatizeni bez ohledu na dal$i nastaveni, jako je casové ome-
zeni. Toto nastaveni se naléza v sekci Bandwindth Control, kde se zatrhne, ktera zafizeni
maji byt blokovana nebo kterym ma byt omezen limit na stahovani (No Limit, 128, 256 nebo
512 KB/s) a nahravani (No limit, 32, 64 nebo 128 KB/s). Op¢t 1ze na Obr. 18 vidét piiklad
nastaveni v této sekci, kde je nastaven u obou zafizeni s nazvem ,,Huawei* limit stahovani
(256 a 128 KB/s) i nahravani (32 a 128 KB/s). Zaroven se i zde nachazi zafizeni, kterému je

odepren piistup k Internetu, jedna se o zatizeni s ndzvem ,,Mikrotik*.

Attached Devices(3)
PC
'f | OKB/s * 1KB/s Mo Limit - Mo Limit - Native Device
Huawei
Z L262KBIs  +12KB/s  256.00KBfs a2ookers | - @
Huawei . 5
Z | OKB/s * OKB/s 128.00KB/s | 12800kBs |~ | @)
Blocked Devices(1)
Miktorik B8:69:F4 DB:6BEY Remove

Obr. 18. Priklad nastaveni v sekci Bandwindth Control.

4.3.2 Mikrotik RB952Ui-5ac2nD-TC

Jako druhé sledované zatizeni se stal Wi-Fi router od Mikrotiku, ktery s cenou kolem
1 100,- K¢ nabizi o poznani vice moZznosti nastaveni, a i po technické strance se jedna o kva-
litn¢j8i zatfizeni. Do nastaveni routeru se uZivatel dostane pies IP adresu 192.168.88.1 a na-
sledném zadani hesla. Pro spravu nastaveni se d4 vyuzit Webfix, coZ je nastaveni pomoci
prohlizece, ale jde si také stdhnout aplikaci Winbox. Nastaveni mize byt pro fadu rodict
celkem obtizné, jelikoZ nastaveni neni pro zacatecniky, ale spiSe pro znalej$i uZivatele. Na-
chazi se zde velké mnozstvi nastaveni, a navic je vSe v cizim jazyce. NasStésti dneSni doba
a Internet poskytuje pro uzivatele Sirokou Skalu tutorialt a ¢lankl poskytujici nejriznéjsi
pomoc ¢i postupy nejriznéjsich nastaveni. Provadét nastaveni jde také pomoci piikazového
radku, ktery nese nazev Terminal, ke kterému je poskytnut manual na strance www.wiki.mi-

krotik.com [24].


http://www.wiki.mikrotik.com/
http://www.wiki.mikrotik.com/
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Jelikoz tento Wi-Fi router nabizi mnoho nastaveni a tato prace se zabyva rodi¢ovskou kon-
trolou, tak zde budou rozebrana nastaveni, ktera by mohla byt uzite¢na pii rodicovské kon-
trole. Budou tedy vypsany pouze jaké moznosti Wi-Fi router nabizi a co vSe lze nastavit,
pricemz bude vytvoiena ukdzka nastaveni v Kid Control. V prvnim ptipad¢ je dulezité stejné
jako u vSech Wi-Fi zafizeni nastavit silné heslo jak pro pfistup k Wi-Fi, tak k samotnému

nastaveni routeru.

Mikrotik nabizi uzivatelim moznost nastaveni zaméfenou na rodiCovskou kontrolu, ktera
nese nazev Kid Control. Zde jde piidat v zaloZce Kids ¢asové omezeni neboli Iépe feCeno
zde lze povolit, v ktery den i1 ¢as miize byt zatizeni ptfipojeno k Internetu. Nastavit jde pro
kazdy den v tydnu neomezené mnozstvi Casl, to znamena, ze zafizeni mize byt povoleno
klidné€ 1 10 ¢ast denné. Zaroven jde také nastavit Rate Limit coZ je omezeni rychlosti Inter-
netu a zaroven jde také nastavit, v které ¢asy i dny ma byt omezeni uplatnéno a kdy nema.
Diky tomuto postupu se vytvoii profil, ktery si libovolné uzivatel pojmenuje a poté piiradi
ke konkrétnim zatfizenim. Dal§im krokem je tedy pfidani zafizeni a pfifazeni uctu, ktery byl
vytvofen na zaloZce Kids, ¢imZ se na zatfizeni pfenesou vytvorena omezeni. Na Obr. 19 je
uveden pfiklad takového nastaveni pomoci programu WinBox, kde ¢erveny ramecek s ¢isly
1 a 2 ukazuje, jak se dostat do nastaveni Kid Control. Pod ¢islem 3 se skryva okno, které
zobrazuje zalozku Kids a Devices, kterad se otevie pomoci prvnich 2 krokt. Pod 4 je vyob-
razen piiklad nastaveni UcCtu, ktery byl pojmenovan kidl, kterému byly pfifazeny jak ¢asy
omezené, tak 1 neomezené v jednotlivé dny v tydnu, pficemz nebyl nastaven limit omezeni.
V ramecku ¢islo 5 je poté zobrazeno vytvofeni zafizeni, které nese jméno Huawei P20 a pfi-
danim jeho MAC adresy, ktera se zjisti naptiklad v zélozce Wireless. V poslednim kroku
poté staci zatizeni ptifadit pouze ucet, v tomto pripad¢ se jedna o ucet kid1. V tuto chvili by
se zafizeni s nazvem Huawei P20 mélo chovat podle nastaveni, to znamena, Ze naptiklad
v patek mu je povolen pfistup k Internetu pouze v €ase od 8:30 do 10:00. Samoziejmé jde

nastaveni uctu pozastavit, ¢imz bude zatizeni poskytnut neomezeny ptistup k Internetu.
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Obr. 19. Nastaveni Kid Control ve WinBoxu.

Dalsi moZnosti je blokovani webovych stranek urcenych pro dospélé. Mikrotik nabizi vice
moznosti blokovani stranek, a to za pomoci Web Proxy, Firewallu nebo také DNS. Nejjed-
nodussi je nastaveni pomoci DNS, jako tomu bylo v predchozich ptipadech, kde uz jsou
automaticky zahrnuty prakticky v§echny webové stranky urcené pro dospélé, které jsou blo-
kovany. Prvni 2 moZnosti jsou dobré pro blokovani ur€itych stranek jako je Facebook nebo
k blokovéni stahovani urcitych soubort jako jsou .mp3, .avi nebo .exe. Navic se da nastavit,
pro které IP adresy dana blokace ma platit, ¢imZ se miiZou omezit urcita zafizeni podle vlast-
niho uvéazeni. Na Obr. 20 je uk4dzka nastaveni DNS s ndzvem FamilyShield, ktery je nastaven
tentokrat ptes prohlize¢ Webfix, kde cerveny ramecek s Cisly 1 a 2 znaci postup, jak se dostat
k nastaveni DNS na Wi-Fi routeru. V radmecku cislo 3 je poté zobrazeno, kde se mé zadat
uptfednostnovany (208.67.222.123) a Alternativni (208.67.220.123) server DNS, poté staci
potvrdit tlac¢itkem Apply.
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Obr. 20. Nastaveni DNS serveru pres WebFix.

Velice oblibené na internatnich zafizenich je nastaveni automatického zapnuti a vypnuti
Wi-Fi, kterym se v§em uzivatelim odepfte ptistup k Wi-Fi siti. Samoziejmé i tuto funkci toto
zatizeni dokdze, a to naptiklad pomoci nastaveni scriptil, kde se vytvoii script pro zapnuti
(interface wireless disable wlanl) a také pro vypnuti (interface wireless enable wlanl)
Wi-Fi sité. Poté se v planovaci vytvoii plan, kde se vybere vytvofena akce k vypnuti nebo
zapnuti. Déle se nastavi datum, ¢as 1 opakovani dané akce (zapnuti nebo vypnuti Wi-Fi).
Vytvoteni automatického vypnuti 1ze shlédnout na Obr. 21, ve kterém je zobrazen Cerveny
ramecek s Cisli 1 a 2 cestu k okniim Scripts a Scheduler. V dal$im kroku je potfeba pies
modré znaménko plusu (Cislo 3) ptidat script a vyplnit Udaje, které jsou skryté pod
Cisly 4 a 5, poté pres tlacitko OK vse potvrdit. V posledni fazi je potifeba opét pres modré
znaménko plusu tentokrat u okna Scheduler (¢islo 6) ptidat planovac, kdy se ma dany script

spustit. Vyplnéni planu je zobrazeno v ramecku s ¢isly 7 (nazev scriptu) a 8, pfi¢emzZ je na-
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staveno spusténi scriptu ve 22:30:00 a opakovani na 1d 00:00:00, tedy kazdodenni opako-
véni. Ve stadi nasledné potvrdit tla¢itkem OK. Uplné na stejném principu se vytvoii i auto-

matické vypnuti.

& Ouick Set
1 CAPsMAN @E
Interfaces
= El = |¢||%| a7
3 Wireless
B Name Start Date Start Time Interval Owner Run Count | Next Run On Event -
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Obr. 21. Vytvoreni automatického vypnuti pomoci scriptu.

Jako na drtivé vétSin€ Wi-Fi routerii 1 zde jde nastavit, kterym zafizenim ma byt bloko-
van/povolen pfistup k Internetu, déle jde nastavit jejich Casové trvani, jaké stranky maji byt
blokovany/povoleny, zda maji byt blokovany stranky vSem zatizenim, které jsou piipojené
pouze pres Wi-Fi nebo pfes LAN apod. JelikoZ bylo ukazano nastaveni ptes program Win-
Box, rozhrani prohlize¢e Webfix, tak bude uveden piiklad nastaveni pomoci ptikazového
tadku, v tomto ptipadé se jedna o Terminal. Na Obr. 22 je ukazano zablokovani zatizeni pies
MAC adresu pomoci zminéného ptikazového fadku Terminal, kde se nachazi tento fadek je
vidét na Obrazku pod ¢islem 1. Nasledné se do otevieného piikazového fadku zapise piikaz,
ktery zablokuje zatizeni s MAC adresou F8:C3:9E:B3:3B:56, coz ostatn¢ ukazuje ¢islo 2.
JelikoZ se jednd o zafizenti, které je pfipojené k routeru pomoci Wi-Fi sité, tak se tato adresa
bude hledat v sekci Wireless Tables a to bud v zalozce Registration nebo Connect List jak
je vyobrazeno pod ¢islem 3. Po zadéani ptikazu a potvrzeni se vytvofi ve Firewallu pravidlo,
které pravé vySe zminéné zatizeni zablokuje. V této chvili po rozkliknuti tohoto pravidla
jdou dale nastavovat dalsi moznosti, jako je kdy toto pravidlo ma platit apod., které se zapisi

do pftislusnych poli [24].
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Obr. 22. Priklad zablokovani zarizeni pomoci MAC adresy pres Terminal.
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5 TESTOVANI A VYHODOCENI RODICOVSKE KONTROLY

Vsechen vyse uvedeny software i hardware v této ¢asti projde testovanim urcitych bodu,
podle kterych se nasledn¢ udéla vyhodnoceni. Cilem je vytvofeni pfehledné tabulky, ktera
by méla vykazovat odpovédi na dané body, podle kterych by mélo byt patrné co dany soft-
ware, poptipadé hardware zvladne a co uz ne. Odpovédi na jednotlivé otdzky budou znaceny
symboly v/, které piedstavuji usp&sné zvladnuti testu nebo %, které naopak znamenaji neu-

spech.

5.1 Test aplikaci na PC

Jako prvni se testovani zamé&fi na aplikace/programy, které byly podrobnéji rozebrany
a popsany v kapitole 3.1, ktera se vénovala PC/notebooktim. Pro testovani téchto aplikaci
bylo vytvotfeno celkem 25 testovych otazek/ukolt, které bud’ zaznamenaly Gspésné zvlad-
nuti, nebo naopak neuspésné. Otazky se zaméfily jak na blokovani ¢i omezeni nevhodnych
webovych stranek, aktivit, aplikaci, tak 1 na sledovani aktivit nebo zobrazovani statistik. Vy-
sledky jednotlivych bodi jsou tak k vidéni v Tab. 1, ve které je na konci celkovy pocet

uspésnych odpovedi.
Seznam testovanych aplikaci:

A Rodicovska kontrola Windows

Open DNS — FamilyShield

C Weblocker
D PC Screen Watcher
E ManicTime
Tab. 1. Testované aplikace na PC s vysledky.
Test A|B|C|D|E
1. Filtr webovych stranek (pornografie) VIV V| x| x

2. Filtr webovych stranek (hazard, socidlni sité, malware...) | x | v | v | x | x

3. Moznost ptidani/odebrani blokovanych web. stranek Vx|V |V x

row J4 It v s r 7 *
4. Nastaveni ¢asové omezeni pro urcité webové stranky x | x |V IV x

5. Blokace vyrazii pro dospélé ve vyhledavaci ViIx | vV IV ox
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6. Blokace na vSech web. prohlizeéich x |V |V V'] x
7. Zobrazeni navstivenych/vyhleddvanych web. stranek Vx| x| x|V
8. Zablokovani zatizeni vV | x| x| x| x
9. Casovy harmonogram zafizeni V| x| x| Vv ] x
10. Casovy limit zafizeni v | x| x| v | x
11. Pfidani vyjimky pro ¢asovy limit x | x| x | V| x
12. Blokovani aplikaci/programi V| x| x| V]| x
13. Omezeni ¢asu aplikaci/programt x | x| x | V| x
14. Omezeni aplikaci podle v€kového hodnoceni V| x| x| x| x
15. Zaslani zpravy ditétem o povoleni/prodlouzeni aktivit Vx| x| x| x
16. Sledovani aktivity Vx| x| x|V
17. Zobrazeni straveného ¢asu na jednotlivych aplikacich Vx| x| x|V
18. Zobrazeni aktivit ve vybrany ¢as x | x| x| x |V
19. Potizovani Screenshottli (snimki obrazovky) x | x| x [V |V
20. Pofizovani zdznamu stisknutych klaves x | x| x| V| x
21. Sledovani emailového uctu ditcte x | x| x | V| x
22. Ptesné pouziti aplikace (MS Word — nazev souboru) x | x| x | x |V
23. Procentudlni zobrazeni pouZzivani aplikaci x | x| x [ x|V
24. Zobrazeni statistik x | x| x| x |V
25. Z;i8téni polohy zafizeni V| x| x| x| x

Celkovy pocet v/ 13| 3|6 (12| 8

" pokud se nastavi v pravidlech vyraz ¢i stranka, ktera ma byt blokovana, tak pti vyhledavani

takového vyrazu/web. stranky dojde po cca 3 vtetfinach k vypnuti webového prohlizece.

Vyhodnoceni

Z celkového poctu GispéSnych bodi, které jsou patrné z Tab. 1 vySly nejlépe 2 aplikace, a to

Rodi¢ovska kontrola Windows a PC Screen Watcher, které ziskali 13, respektive 12 boda
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z celkovych 25. Dtlezité je také zminit, Ze u 4 bodu co ziskala aplikace PC Screen Watcher
visi otaznik, ktery je oznacen hvézdickou a je vysvétlen pod tabulkou. Proto se nejlépe jevi
aplikace rodicovské kontroly od Windows, kterd se zabyva SirSimu obzoru zabezpeceni a
jedna se tak o celkem solidni zaklad rodicovské kontroly, ktery by spolu s minimaln¢ jednim
z dale umisténych aplikaci mohl vytvofit dobrou spolupraci v ramci kontroly déti. Jednou
takovou aplikaci mtize byt ManicTime, ktery se zabyva monitorovanim toho, co dité na za-
fizeni dél4, jak travi Cas, kolik hodin denn¢ se vénuje, které¢ aplikaci apod. a z vysledka je
patrné, Ze z testovanych 5 aplikaci je v této kategorii nejlepsi. To samé se da fici o WebLoc-
keru, ktery zase vysel v testu nejlépe v blokovani webovych stranek a mohl by tak spolu
s Rodicovskou kontrolou Windows a aplikaci ManicTime vytvofit opravdu silnou trojku

v oblasti kontroly déti na PC.

5.2 Test aplikaci na mobilnich zaFizenich

Testovani bylo také provedeno na aplikacich rodi¢ovské kontroly na mobilnich telefo-
nech/tabletech, které pouzivaji OS Android. Tyto aplikace byly rozebrany v kapitole 3.2.
Stejné jako u pfedchoziho testu, byly 1 zde vytvofeny otazky, podle kterych prob¢hlo hod-
noceni. V tomto ptipadé se jedna o 29 testovych otazek/bod, které jsou k vidéni v Tab. 2,
opét na konci s celkovym poctem uspéSnych zvladnuti. Z testovani byla vynechdna pouze
aplikace Spyzie, kterd bezplatn€ nabizi pouze demo verzi nastaveni na svych strankach.

Z toho dlivodu, nelze ovéfit funkénost jednotlivych bodu.
Seznam testovanych aplikaci:

A Obchod Google Play
B Google Family Link
C SecureKids

D Kids Zone

Tab. 2. Testované aplikace na mobilnich zarizenich s vysledky.

Test A|B|C]|D
1. Filtr webovych stranek (pornografie) x |V | V| x
2. Filtr webovych stranek (hazard, socilni sité, malware...) x | x | V| x

3. Moznost pfidani/odebrani blokovanych webovych stranek x |V | V| x
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4. Blokace vyrazi pro dosp¢€lé ve vyhledavaci v x
5. Blokace na vSech web. prohlizecich x | x
6. Zobrazeni navstivenych/vyhledavanych webovych stranek x | x
7. Zablokovani zafizeni v | v
8. Casovy harmonogram zafizeni v | %
9. Casovy limit zatizeni x | v*
10. Nastaveni vecerky v | x
11. Blokovani aplikaci v | v
12. Omezeni Casu aplikaci v ox
13. Spravovani opravnéni aplikaci x | x
14. Zaslani zpravy ditétem o povoleni/prodlouzeni aktivit v ox
15. Sledovani aktivity v | x
16. Zobrazeni straveného €asu na jednotlivych aplikacich v %
17. Procentualni zobrazeni pouzivani aplikaci v x
18. Zobrazeni statistik V| x
19. Zjisténi polohy zafizeni v | x
20. Omezeni/zakazani stahovani z Google Play obchodu x | x
21. PoZadovani ovéfeni pifi ndkupech na Google Play x | x
22. Zakazani stahovani z neznamych zdroji x | x
23. Zobrazeni stavu baterie na zafizeni ditéte v ox
24. Nastaveni budiki v | x
25. Zobrazeni/zaslani seznamu upozornéni V| x
26. Sprava hovora v | x
27. Zaslani nouzového zpravy v | x
28. Online nastaveni v | x
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29. Vytvoreni omezeného Gctu ditéte na zaiizeni rodice x| x| x|V

Celkovy pocet v/ 2 |17 |21 | 4

* Nabizi pouze placena sluzba
Vyhodnoceni

Pii pohledu na Tab. 2, jde zjistit, Ze nejlépe obstala aplikace SecureKids, ktera ziskala
z 29 testovanych otazek hned 21 bodu, 1 kdyz 2 body ziskala piesto, Ze se jedna o placenou
od blokovani webovych stranek az po ¢asovy harmonogram nebo spravu hovorti. Viibec
Spatné nedopadla ani aplikace Family Link od Googlu, ktera se ziskem 17 bodu jevi také
jako dobra varianta. Oproti vitézi se sice nezabyva spravou hovoril, zobrazenim statistik
nebo nastavenim budiki, ale naopak nabizi omezeni stahovani, ¢asovy limit zafizeni nebo

spravu aplikaci.

5.3 Test na Wi-Fi routeru

V posledni ¢asti se prace zaméfila také na testovani dvou vySe zminénych Wi-Fi routerii
z kapitoly 3.3, pro které bylo vytvoieno celkem 17 testovych otazek, na které se bude stejné
jako u pfedchozich variant odpovidat kladné nebo zaporné. Tyto otazky se zaméftili hlavné
na blokovéni stranek nebo omezeni ptistupu k Internetu. Vysledky jednotlivych otazek jsou

zobrazeny v Tab. 3.
Seznam testovanych aplikaci:

A Tenda F303 Wirelless-N
B Mikrotik RB952Ui-5ac2nD-TC

Tab. 3. Testované Wi-Fi routery s vysledky.

Test A | B
1. Blokace web. stranek (pomoci DNS) v I v
2. Vlastni blokace stranek x | v
3. Blokace webovych stranek na urgitych zafizenich v | v
4. Blokace riznych webovych stranek na riznych zatizenich x | v
5. Nastaveni ¢asového omezeni blokace webovych stranek vV
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6. Zakazani/povoleni ptistupu k Internetu V|V
7. Omezeni pristupu k Internetu na kazdy den zvlast x 4
8. Omezeni limitu stahovani v | vV
9. Omezeni limitu stahovani na kazdy den zv1ast x |V
10. Omezeni limitu nahravani v | vV
11. Omezeni limitu nahravani na kazdy den zvlast x | v
12. Zadani vice ¢asu omezeni denné x | v
13. Moznost omezeni kazdého zatizeni zvlast x | v
14. MoZnost nastaveni automatického vypnuti/zapnuti Wi-Fi x |V
15. Zakazani stahovani urcitych soubort (.avi, .mp3, .exe atd.) x |V
16. Nastaveni pomoci ptikazového radku x |V
17. Blokace ur¢itych LAN/WLAN x |V
Celkovy podet v/ 6 | 17
Vyhodnoceni

Z vysledku testu dvou Wi-Fi router, ktery lze zjistit z Tab. 3 vySel jednoznacné lépe Mi-
krotik, ktery ve vSech 17 sledovanych bodech Gspésné prosel, zatimco zatfizeni od spolec-
nosti Tenda ziskalo pouze 6 bodi, pti¢emz by rozdil mohl byt daleko vétsi, pokud by se test
zabyval daleko hlubsim zkouméanim. Router Tenda disponuje pouze zdkladnimi funkcemi
jako je blokovani webovych stranek pomoci DNS serverti, nebo blokovani pfistupu zatizeni
k Internetu a jeho ¢asové omezeni. Zatimco zatizeni od Mikrotiku nabizi navic Siroké spek-
trum moZznosti od nastaveni automatického vypinani/zapindni routeru, Blokovani
WLAN/LAN, zakézani stahovani ur¢itych souborti jako je .mp3 nebo .exe, ¢i omezenim vice
zafizenich fadou omezeni najednou. Jedinym negativem vitézného Wi-Fi routeru je jeho slo-

7zit&j$i nastavovani, které tak neni pro tzv. laiky, ale spiSe pro znalejsi uzivatele.
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ZAVER
Bakalatska prace se zabyvala problematikou zamétenou na rodi¢ovskou kontrolu u zafizeni,

které pouzivaji déti. Hlavnim cilem tak bylo navrhnuti vhodnych aplikaci pro tato zafizeni

déti, pro bezpecné pouzivani v tzv. svéte online.

V teoretické Casti se prace zaméfila na literarni reSersi hrozeb IT, ktera si rozd¢lila do 5 hlav-
nich skupin. V komunikacnich hrozbach byly popsany pojmy jako jsou kybersikana, ky-
berstalking, kybergrooming nebo sexting. Dalsi skupina, kterd se v praci objevuje je Obsa-
hova, kterd se zabyva nevhodnym obsahem na Internetu jako je nésili nebo pornografie a pro
ktera se mliZze projevit hranim her, na socialnich sitich nebo na Internetu obecné. Poslednimi
2 skupinami je Skodlivy obsah, ktery se zabyva viry, spamem, spywarem apod. a také svoji
vlastni skupinu hrozeb ziskali i socidlni sité, které predstavuji také urcité riziko pro déti,

hlavné v podani oblibeného Facebooku.

Prakticka ¢ast se poté v prvni ¢asti vénovala moznostem rodicovské kontroly z pohledu
obecnych rad a tipi, ndsledné se vénovala témto moznostem za predpokladu pouziti specia-
lizovanych softwarti. Druha ¢ést se uz zabyvala jednotlivym zafizenim IT a aplikacim pro
rodi¢ovskou kontrolu. Ve 4. kapitole se tak prace na ivod vénovala programiim rodi¢ovské
kontroly na PC, kde byly popsany programy/moznosti: Rodicovskd kontrola Windows,
OpenDNS, WebLocker, PC Screen Watcher a ManicTime. Poté nasledovaly mobilni apli-
kace rodicovské kontroly, které¢ byly prozkoumany a popsany. Jedna se o nasledujici apli-
kace Obchod Google Play, Google Family Link, SecureKids, Kids Zone a v neposledni fadé
se také prace zmini o placené sluzbé Spyzie, kterd ovSem nabizi prakticky vSe, na co si jen
rodi¢ vzpomene. Vénovano nekolik stranek bylo také 2 Wi-Fi routerim, které byly prozkou-

many z pohledu nabizenych moZnosti rodicovské kontroly.

Na zéavér se prace zaméfila na testovani jednotlivych aplikaci pomoci vytvofenych otazek
s ndslednym vyhodnocenim, ktera aplikace ¢i kombinace aplikaci vychazi z testu nejlépe.
U PC se nejlépe jevi kombinace Rodi¢ovské kontroly Windows, spolu s aplikaci WebLoc-
ker ur¢enou k blokovani nevhodnych stranek a programem ManicTime, ktery je naopak
skvély v monitorovani aktivit. Za mobilni aplikace nejlépe obstal SecureKids, ktery se veé-
nuje Sirokému spektru moznosti od blokovani stranek az po sledovani aktivit nebo spravu
hovort. Velice dobfe dopadl také Google Family link, ktery ve vysledku zaostal pouze

0 4 body. V testovani Wi-Fi routeri se stal jednoznacnym vitézem router od Mikrotiku.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IT Information Technology
FB Facebook
PC Personal Computer

DNS Domain Name System

(O] Operating System

PEGI  Pan European Game Information
PIN Personal Identification Number
USD United States Dollar

LAN Local Area Network

WAN  Wide Area Network

WLAN Wireless Local Area Network

IP Internet Protocol

IPv4 Internet Protocol version 4
TCP Transmission Control Protocol
SMS Short message service

RPG Report Program Generator
KB/s Kilobyte Per Second

MAC Media Access Control
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SEZNAM PRILOH

PI Programy PC

PII  Aplikace Mobil



PRILOHA P I: PROGRAMY PC

Rodic¢ovska kontrola Windows

Sprava uctu ditéte probiha po piihlaseni se na strankdch Microsoftu a propojeni uctu ditéte

s uctem rodice.

Odkaz: https://account.microsoft.com/account

Family Shield - OpenDNS

Pro pouziti OpenDNS Family Shieldu tato bakalatska prace vyuzila webové stranky posky-

tovatele.

Odkaz: https://www.opendns.com/setupguide/#familyshield.

WebLocker

Pro stazeni programu WebLocker byl vyuzit softwarovy portal Stahuj.cz, ze kterého byla

staZena nejnové§jsi verze 2.1.1.

Odkaz: https://www.stahuj.cz/internet _a_site/prohlizece a_rozsireni/filtry/weblocker-2/

PC Screen Watcher

Pro stazeni programu PC Screen Watcher byla vyuzita webova stranka goppie.inc, ze které

byla staZzena nejnov¢jsi verze 1.3.

Odkaz: https://sites.google.com/site/goppieinc/pc-screen-watcher

ManicTime

Pro staZeni nejnovéjsi verze 4.2.8 programu ManicTime, byla vyuzita domovska stranka

programu.

Odkaz: https.//www.manictime.com/


https://account.microsoft.com/account
https://www.opendns.com/setupguide/#familyshield
https://www.stahuj.cz/internet_a_site/prohlizece_a_rozsireni/filtry/weblocker-2/
https://sites.google.com/site/goppieinc/pc-screen-watcher
https://www.manictime.com/

PRILOHA P II: APLIKACE MOBIL

Obchod Google Play

Pro nastaveni rodi¢ovské kontroly u této aplikace neni potieba zadné stahovani.

Google Family Link

Pti pouziti rodiovské kontroly Family Link od Googlu, je zapotiebi aby si rodi¢ stahnul
z Google obchodu mobilni aplikaci uréenou pro rodice, naopak dit€ si musi stdhnout aplikaci

urcenou pro déti a teenagery.

Odkaz pro rodiCe:  https://play.google.com/store/apps/details?id=com.google.an-
droid.apps.kids.familylink&hl=cs &referrer=utm_source%3Dfamilylink%26utm_me-
dium%3Dwebsite%26utm_campaign%3Dgetapp

Odkaz pro deti: https://play.google.com/store/apps/details ?id=com.google.an-
droid.apps.kids.familylinkhelper

SecureKids
Pro stazeni nejnovéjsi verze 0.24 byl vyuzit opét Google obchod, ze kterého byla stazena
spolecna aplikace ur€ena jak pro rodice, tak 1 déti.

Odkaz: https://play.google.com/store/apps/details?id=com.securekids.launcher relo-
aded&referrer=utm_source%3Dhttps%62534%252F %252 Fsecu-

rekids.es%6252F %26utm_medium%3Dslader%26utm_term%3DDescargas%62520de-
sde%2520el%25208lider%26utm_content?3DDescargate%62520al%2520app%26utm_ca-
mpaign%3DSlider%2520SecureKids

Kids Zone

V tomto pifipad¢ staci stahnout pouze jednu aplikaci, a to na zafizeni, na kterém se bude

vytvaret profil ditcte.

Odkaz: https://play.google.com/store/apps/details ?id=com.ootpapps.kids.zone.app.lock
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Spyzie
Vyzkouseni demoverze ¢i stazeni a pfedplaceni nabizenych sluzeb aplikace 1ze na strankach

poskytovatele.

Odkaz: https://www.spyzie.com/


https://www.spyzie.com/

