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ABSTRAKT

Prace se zabyva problematikou zabezpeceni ptistupu do webového informacniho systému.
Jde o dilezitou soucast provozovani informacnich systémi, kdy je tfeba hlidat, kdo do
systému piistupuje a jaka ma opravnéni. Proto se prace zabyva predevsim autentizaci a
autorizaci. V praktické Casti je zhodnocen stav dvou redakcnich systémii a k dosazeni po-

zadovaného zabezpeceni pfistupu jsou vyuzity znalosti uvedené v teoretické ¢asti prace.

Klicova slova: Informacni systém, kybernetickd bezpecnost, autentizace, autorizace, SSO,

OAuth, identity management

ABSTRACT

The thesis deals with the issue of secured access to the web information system. Secured
access to information system is very important nowadays. It is necessary to know who is
accessing the system and if he has right permissions. The thesis deals mainly with authen-
tication and authorization. In the practical part there are two content management systems
used to present their access security. The findings from the theoretical part were used in the

practical one to achieve the secured access demanded.

Keywords: Information system, cyber security, authentication, authorization, SSO, OAuth,

identity management
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UvVOD

Tato prace vznikla za ucelem prozkoumani soucasnych bezpecnostnich technologii,
principii a standardi pouzivanych pro pfistupu uzivatele do né&jakého informacéniho

systemu.

Hlavnim cilem préace bylo vyhodnotit bezpecnost piihlaSovani uzivateld do informacniho
systému a navrhnout mozna zlepSeni. Abych toho mohl docilit, bylo tieba podivat se na

celou problematiku zabezpeceného ptistupu a informacéniho systému vice detailn¢.

Prace je dé€lena typicky na ¢ast teoretickou a praktickou. Teoreticka Cast prace se sestdva
ze ti kapitol. V prvni kapitole vysvétluji, co je informaéni systém, jeho funkce a rozdéleni.
Daéle se vénuji predevsim redakénim systémim (CMS) a uvadim nékteré zastupce. Druha
kapitola je vénovana kybernetické bezpecnosti. Od definice, norem a hrozeb ptechazim k
hlavnim tématiim a to autentizace a autorizace. A konecn¢ pak k samotnym autentizacnim
standardiim a principiim ovéfovani identity uzivatele. Ve tieti kapitole se vénuji Identity a
Access Managementu. Vysvétluji pojmy identita a ptistup a v zavéru zminuji problematiku

bezpecného hesla.

Hlavnim cilem préce je zabezpeceny piistup do informacniho systému. Dale jsem stanovil
dil¢i cile:
e zhodnotit aktudlni stav zabezpeceni jednotlivych systémi

e poukézat na mozna rizika

e navrh eliminace jednotlivych rizik

Jejich naplnéni je vyhrazena prakticka cast prace shodou okolnosti také rozdélena do tii
kapitol. Ve ctvrté kapitole vybirdm dva zastupce redak¢nich systému a konkrétné na nich
znéazornuji problematiku autentizace a autorizace. U kazdého pak ukazuji mozné slabiny.
Pata kapitola obsahuje mozna feSeni jednotlivych problému s ukazkami implementace
nebo s ndvody, jak pozadovaného zlepSeni docilit. V posledni Sesté kapitole rozebiram

zabezpeceni redak¢éniho systému a davdm obecna doporuceni pro bezpecny provoz CMS.
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I. TEORETICKA CAST
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1 INFORMACNI SYSTEM

V prvni kapitole zminim nékolik definic a vyznam samotného informacniho systému. Po
obecném tvodu se zaméfim na systémy pro spravu obsahu. Pfedstavim nékolik zastupct

ze svéta open source a ne¢kolik ptikladl placenych systémii.

Definice informace
»~Informace, latinsky zpréva, popfipadé¢ jeji obsah, smysl. V kybernetice a védach
piibuznych pouceni o nécem, slouzici k vzajemnému styku zivych a nezivych systému

ptirody. Je zde chdpana v obecném matematickém smyslu.* [1]

»Informace je nazev pro obsah toho, co si vyménime s vn&jSim svétem, kdyz se mu

ptizplisobujeme a plisobime na néj svym ptizplisobovanim." [2]

Definice Informacni systém (IS)

Systém sbéru, uchovani, analyzy a prezentace dat, ktery poskytuje informace riznym
uzivatelim. Miuze, avSak nemusi byt podporovan pocitatem. Jednd se o soubor
technickoorganizacnich opatfeni. Hlavnim ucelem je ziskdni, uchovani, zpracovani a
nasledné pfenaSeni informaci za ucelem automatizace pracovnich postupi. Hlavni cil
podnikového informacniho systému je podpora rozhodovani v organizaci a sjednoceni
postupii ekonomickych ¢innosti. DiileZita je role lidi v systému, ktefi na proces zpracovani
dohlizeji a wvybiraji relevantni informace pro dalSi zpracovani. PfiliSnd snaha o
automatizaci a omezeni lidského faktoru mize vést k nezdaru projektu a k nepiehlednosti

celého systému. [3]

1.1 Co informa¢ni systém nevyresi
Nelze spoléhat na to, ze informacni systém za nas sdm vyiesi vSechny problémy:
e Spatné fizeni spolecnosti
e Spatné¢ fungovani spolecnosti
e chybny podnikatelsky zamér
e mezilidské vztahy

e kvalifikace zaméstnancu
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1.2 Prinosy informa¢niho systému

Mezi hlavni pfinosy informaéniho systému muizeme fadit:
e centralizace zpracovani informaci
e zjednoduseni evidence
e optimalizace prace
e zvySeni efektivity prace
e snizeni nakladii
e rychlost ziskdvani informaci

e objem, kvalita a v€asnost ziskavanych informaci

1.3 Rozdéleni IS podle zaméreni

Informacni systémy muizeme délit dle jejich zplisobu vyuziti. V diplomové praci se dale

budu zabyvat pouze systémy pro spravu obsahu (CMS).!

e Manazerské (EIS - Executive IS)

Taktickeé (DSS - Decision Support System)

Vedeni (MIS - Management IS)

Kancelarské (OIS - Office IS)

Operativni:
o TPS - transak¢ni
o CRM - péce o zédkaznika
o DMS - sprava dokumentti
o CMS - sprava obsahu a jeho opétovné uziti
o RIS - rezervaéni systémy

o @IS - geografické systémy

' Z anglické zkratky Content Management System



UTB ve Zliné, Fakulta aplikované informatiky 13

1.4 CMS

Systém pro spravu obsahu (Content Management System) je v soucasné dob¢ vSestranné
zaméfenym editaénim nastrojem pro tvorbu webu. WEB CMS, cCesky pak redakéni ¢i
publikac¢ni systém. Pavodné byl CMS pouzivan pro lokalni spravu elektronickych

dokumentii v pocitaci. Dnes je to snadno dostupny nastroj pro tvorbu web.

Systém pro spravu obsahu je softwarovy nastroj, ktery umoznuje vytvaret, upravovat a
publikovat obsah. Zatimco plvodni software CMS byl pouzivan ke spravé dokumenti a
soubort lokalng¢, vétSina nyn&jSich CMS je urena vyhradné ke spravé webového obsahu.

Kdykoliv v praci zminim CMS, bude se vzdy jednat o webovy CMS, neuvedu-li jinak. [4]

Zde uvadim vhodnou definici CMS: |, Internetova sluzba provozovand na serveru za
pomoci skriptovacich jazykii a databazi za ucelem zjednodusit funkci konkrétniho systéemu,
pripadné dozvédet se vice o navstévnicich daného webu. Ne druhoradou funkci je jiste i
zprijemnéni pobytu navsteévnikiim, kteri mohou pomoci systému diskutovat a jinak se

interaktivné zapojovat do déni, cimz pomahaji ve vyvoji portalu. “ [5]

Cilem CMS je poskytnout intuitivni uzivatelské rozhrani pro tvorbu a upravu obsahu
webovych stranek. Kazdy CMS také poskytuje ndstroj pro publikovani na webu, ktery
umoznuje jednomu nebo vice uzivatelim tvotit obsah a vyvijet web. Existuji i softwarové
programy CMS, napiiklad Adobe Contribute. V posledni dob& jsou ale nahrazeny
webovymi CMS. VétSina uZivateld dava prednost webovému rozhrani, protoze
zjednoduSuje proces aktualizace webovych stranek a obecné prace je snazsi a dostupna
z jakéhokoliv zafizeni s pfipojenim k internetu. VétSina webovych redakcénich systémi je

navic automaticky aktualizovéana, takZe je neustéle k dispozici v aktudlni verzi.

Spravné nastaveny a spustény redakéni systém dovoluje svému uZivateli takika bez jaké-
koliv znalosti HTML & PHP vytvéiet, upravovat nebo mazat webovy obsah. Casto uziva-
teli staci ,,naklikat* obsah, at’ se jednd o text nebo graficky obsah. UZivatelska znalost re-
dak¢niho systému na trovni editace obsahu je velice jednoducha. I naprostému zacatecni-
kovi nebude trvat sezndmeni se s redakénim systémem déle nez 15 minut. Samoziejmé
slozit¢jsi upravy grafického rozvrzeni webu nebo instalace dopliujicich funkcionalit jiz
budou vyzadovat uzivatele znalé¢ho. Stale se ovSem obejde bez nutnosti znat programovaci
jazyky. Jakmile bude tfeba upravit Utroby redakcniho systému, pak uz se bez znalosti

HTML, PHP ¢i Javascriptu neobejde.
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Siroka nabidka CMS miize byt nepfehledna. Kazdy systém se snazi poskytnout to nejlepsi,
aby zaujal co nejvice potencialnich uzivatelti. Pokusim se pfedstavit moderni trendy a du-

lezité vlastnosti, které by redak¢éni systém nemél postradat.

Kontrola nad obsahem

Uzivatel musi mit naprostou kontrolu nad obsahem i formou systému. Musi byt schopen

pristoupit do riznych Grovni systému:
e obsah odd¢len od designu
e dostupny zdrojovy kod
e cditace URL struktury

e tvorba, editace, mazani obsahu

Prizpusobitelnost
Pod pojmem pftizpusobitelnost dnes budeme piedevsim hledat responzivni design, tedy
schopnost optimalné¢ zobrazit obsah na riznych koncovych zatizenich:

e responzivni design

e pristup ke viem funkcim v administra¢nim rozhrani

e administrace uZivatelskych opravnéni

e instalace Sablon a dalSich dopliki

Bezpecnost

Zabezpeceni redakéniho systému budu vénovat celou vlastni kapitolu. Jen tedy kratce
predevsim k aktualnosti systému. Stejné jako Microsoft aktualizuje sviij OS Windows, tak
1 komunity jednotlivych CMS dohlizeji na to, aby jejich produkty reagovaly na nejnovéjsi
hrozby a trhliny v kédu. Ukolem administratora systému pak je tyto bezpenostni zaplaty

pfijimat a systém pravidelné aktualizovat.
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1.4.1 CMS na internetu

Obrazek ¢islo 1 zobrazuje zastoupeni redak¢nich systému na internetu. Méné nez polovina
webl, celych 44 %, neni postavena na zadném redakénim systému. Zbylych 56% webi

oo e 1 . )
pouziva n¢jaky redakéni systém.

None — 44.2%

0,
WordPress 53.9%

00.7%

Joomla
Drupal
Shopify
Squarespace
Wix

Magento
PrestaShop
Blogger

Obrazek 1. Pouziti redakcnich systémii na internetu, ptevzato z [6]

Z obrazku cislo 1 je patrné, ze s obrovskou ptfevahou vitézi redakéni systém WordPress.
V nésledujici kapitole vyberu nejpouzivanéjsi a z mého pohledu nejoblibengjsi redakéni

systémy a kratce o nich pohovoiim.

? Uplny seznam redakénich systémi je k nalezeni zde [6]
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Obrazek ¢islo 2 ukazuje zakladni schéma redakéniho systému.

ii IT oddéleni

zaméstnanci

systémova podpora
spravee webu

=

webova stranka

Obrazek 2. Schéma redakéniho systému, ptevzato z [7]

1.4.2 WordPress

@WORDPRESS

Obrazek 3. Logo redakcniho systéemu WordPress, prevzato z [8]

Jak uz vyplynulo z textu vySe, WordPress je nejrozsifenéj$im, nejpouzivanéjSim a
kterymi dosdhl WordPress tak velké popularity, jsou intuitivni ovladdni a velmi
esteticky/libivy vzhled na vysoké grafické urovni, diky kterym ziskal WordPress Siroky
okruh vyvojard. Pro vyuziti vSech nastrojii/moznosti, které WordPress nabizi, je nakonec
znalost programovani v PHP nezbytna. Ptesto je tento redakcni systém vhodny i pro uplné
zacateCniky. Rozvrzenim je WordPress spiSe vhodny pro prezentaci firem €i (osobnich)

blogt.
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Historie

WordPress byl vytvofen Mattem Mullenwegem a Mikem Littlem v roce 2003 jako kom-
plexni publikacni systém vystavény na zakladech b2 cafelogu, ktery byl ovladatelny po-
moci PHP a MySQL a licencovany v ramci GPL®. WordPress je aktivni a rozvijejici se
systém. Zajimavost ze zakulisi tvorby programu/redakéniho systému je, ze tvirei radi po-
slouchaji jazzovou hudbu, a tak je kazda verze odlisena ¢islem a nese nazev podle slavné-
ho jazzového hudebnika. Prvni pojmenovanou verzi byl 1.0 Miles Davis, ackoliv se jedna-
lo o v pofadi patou verzi programu, sedmou byla verze 1.0.2 Art Blakey, nasledovala 1.2
Charles Mingus, za zminku stoji verze 2.1 Ella Fitzgerald anebo verze 4. 7 Sarah “Sassy*
Vaughan. Celkem vyvojaii pojmenovali 37 verzi z celkovych 366, a to véetné nejnovejsi

5.2 Jaco Pastorius”. [8]

V soucasnosti patii WordPress mezi nejpouzivanéjsi redakéni systémy s rozsdhlym zaze-

mim (podporou), je celosvétove rozsifeny s vice nez 67 miliony uzivateld. [9]

1.4.3 Joomla

4 Joomlal

...because open source matters

Obrazek 4. Logo redakcniho systému Joomla, ptevzato z [10]

Jumla znamena svahilsky ,,dohromady, celkem, suma®“ volné¢ pielozeno autory, jako
,Vsichni spolecné. Vyvojaii tim udavaji smér, jakym chtéji, aby se redakéni systém
ubiral. Joomla je vhodny redakéni systém pro stfedné velké a vétsi projekty jako jsou chaty

a diskuzni fora, e-shopy, apod. Joomla je rovnéz licencovana pod GPL.

Historie
Joomla navazuje na software Mambo od australské spole¢nosti Miro Corporation z roku
2000, ktery slouzil vyhradné pro potteby firmy Miro Corporation. Software byl sdilen

s vefejnosti ve snaze jejrychleji rozvijet, coz se ukdzalo byt dobry tahem, a software si na-

? Licence pro svobodny software z angli¢tiny General Public License
* Aktudlni k 10.5.2019



UTB ve Zliné, Fakulta aplikované informatiky 18

Slo mnoho pfiznivel z celého svéta. Prvni oficidlni verze Joomly byla zvefejnéna v roce
2005 jako dilo né€kolika vyvojaia, ktefi se oddelili od plivodni skupiny kolem Mambo
softwaru. Joomla se stejné jako Mambo nadéle vyviji, ale je ziejmé, ze si projekt Joomla
vede vyrazné 1épe, jako druhy nejpouzivané;si redakcni systém, 1 kdyz za WordPresem

vyrazng zaostava. [11]

1.4.4 Drupal

Drupal

Obrazek 5. Logo redakcniho systému Drupal, pievzato z [12]

Drupal je svou naro¢nosti na uzivani vhodny pro zkuSengj$itho vyvojare, ktery se
v redak¢nich systémech jiz orientuje a navic ovlada PHP a HTML alespon na zakladni
urovni. UZivateli pfijde vhod 1 zédkladni znalost programovacich jazykid. Drupal se hodi na
vétsi a stfedné velké projekty, tedy pro mezindrodni spole¢nosti, velké e-shopy,

renomované zpravodaje, apod.

Historie

Drupal byl, podobné jako mnoho jinych komunikacnich kanald, plivodné navrZen jen pro
komunikaci mezi studenty na koleji. Navrhl jej Dries Buytaert, holandsky student. Odtud
se vzal 1 ndzev, ktery vznikl zkomolenim z holandského oznaceni pro vesnici - drop s
vyslovnosti [druppel]. Systém byl dale rozvijen a v roce 2003 byl pouzit jako komunikacni
kandl a ke sdileni materidlt ve spole¢nosti DeanSpace. Systém byl naddle rozvijen

vyvojati z ptivodni komunity spolu se zakladatelem Driesem Buytaertem. [13]
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1.4.5 Sharepoint

S K

SharePoint

Obrazek 6. Logo redakcniho systému SharePoint, ptevzato z [14]

Na rozdil od ostatnich redakénich systémi, které jsem zminil vySe, Microsoft SharePoint
neni software, ktery byl primarné urCen pro tvorbu webovych stranek. Jeho hlavni role
spociva ve spravé obsahu, dokumentd a projektl, i kdyz je posledni dobou stile vice
ptizplisobovan pravé tvorbé webovych stranek, coz v podstaté spliiuje definici CMS, kdy
se jednd pfevazné o publikovani riznych dokumenti. Jedna se o produkt z rodiny Micro-

soft a jde o robustni placeny nastroj pro velké organizace.

Casto se miizeme setkat s tim, Zze SharePoint je vhodnym FeSenim pro intranet. Perfektni
integrace produkti Microsoft Office a dalsich kancelaiskych aplikaci usnadiuje kazdoden-
ni praci jeho uzivatelim. Pfestoze je pro intranetové pouziti popularnéjsi, neznamena to
nutng, ze s jeho pomoci nelze vytvofit externi web. OvSem pokud se rozhodnete pouzit
Sharepoint jako hlavni webovou prezentaci, bez zkuSenych programatort se v tomto piipa-

de€ neobejdete. [15]

Historie
Sluzba SharePoint byla spusténa v roce 2001. Microsoft piivodné nabidl SharePoint ve
dvou verzich. On-premise, tedy lokalné hostovany systém, a dnes jiz mnohem cast&jsi

cloudové feseni nabizené mnohdy spolecné s Office 365. [16]
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SDL”

Obrazek 7. Logo redakcniho systému SharePoint, ptevzato z [17]

1.4.6 SDL Tridion

Po uspéchu v Evropé se spole¢nost SDL Tridion zaméfila na trh v USA, kde ptisobi od
roku 2006. CMS - Tridion RS pfichazi se standardnimi funkcemi Web CMS. Jedna se o
podnikovy systém, ktery neni nejlevnéjsi. Pro jeho ziskani je tfeba poftidit licenci. Z tohoto
divodu nenalezneme mnoho vyukovych materidlti, jako je tomu v piipadé¢ open source
CMS WordPress, Joomla, Drupal. Aktuélni verze je znacena jako SDL Web 8. Systém je
uréeny pro rozsahlé organizace, kdy napiiklad kazda zemé potiebuje vlastni prostiedi
s vlastnim obsahem. Obvyklou konstrukci pak tvoii 3 prostfedi pro jeden projekt (vyvoj,

test, produkce). [18]

Historie

Spole¢nost SDL Tridion ptivodné pouze ,, Tridion” byla zalozena v roce 1999. Sidli v
nizozemském Amsterdamu a méa pobocky ve Velké Britanii, Francii, Némecku, Belgii,
Spanélsku a Svédsku. V roce 2007 ziskala spole¢nost SDL ocenéni jako piedni
poskytovatel v oblasti Global Information Management. Nejstar$i verzi produktu je R3.
Nasledovala fada novych, vCetné nejnovéjsi verze R5.3, kterd byla spusSténa na konci roku
2007. Nejcastéji pouzivanym piredchiidcem je R5.2 SP1. Nicméné mnozi zékaznici stale
pouzivaji 1 star§i verze. Hlavni pfednosti SDL Tridion je vicejazy¢na podpora a systém

dédicnosti znamy jako BluePrinting. [19]

Nékteré CMS nastroje jsou zdarma, za nékteré je tifeba platit mésicni poplatek anebo pofti-
dit licenci pro urcity pocet uzivatelli. Mnoho CMS poskytuje bezplatné zakladni kompo-
verzi. Nez se rozhodnete pro volbu findlntho CMS, je vhodné vyzkouSet vice systému a
zjistit, ktery bude pro konkrétni projekt nejvhodnéjsi. Zde neexistuje univerzalni odpovéd'.

Volba CMS proto bude vzdy zaviset na konkrétnich pozadavcich spolecnosti.
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2 KYBERNETICKA BEZPECNOST

V tvodni kapitole vysvétlim obecné problematiku kybernetické bezpecnosti. Kyberneticka
bezpecnost je podmnozinou Informacni bezpecnosti. Tedy nejprve definuji informacni

bezpecnost a pak se budu vénovat specifikiim bezpecnosti kybernetickeé.

2.1 Informacni bezpecnost

Jedna se o ochranu informacnich a komunikac¢nich technologii a v§eho, co s nimi souvisi.
Zjednodusen¢ fecCeno, cilem informacni bezpecnosti je ochrana informaci v jakékoliv
podobé. Cilem kybernetické bezpecnosti je pfedev§im ochrana informaci v digitalni

podobg.

Informacni bezpecnost pak mizeme definovat jako: "Schopnost sité nebo informacniho
systéemu jako celku odolat s urcitou urovni spolehlivosti ndhodnym udalostem nebo
nezdakonnym nebo svévolnym zasahiim, které ohrozuji dostupnost, pravost, integritu a
ditvérnost uchovavanych ¢i prenasenych udajii a souvisejicich sluzeb poskytovanych nebo

pristupnych prostrednictvim téchto siti a systéemiu." [20]

Je to soubor opatfeni majici za ukol navrh, schvaleni, implementaci softwarovych,
hardwarovych, technickych a personalnich opatfeni, které maji vést k minimalizaci
potencidlnich ztrat nebo vzniku Skod zplsobenych naruSenim bezpecnosti. Cilem
informacni bezpec¢nosti je ochrana informaci a majetku pted kradezi, korupci, nebo

ptirodni katastrofou. [21]

2.2 Kyberneticka bezpecnost

Kyberneticka bezpecnost je podmnozina informacni bezpec¢nosti. Zajisténi kybernetické
bezpecnosti v ramci informacniho systému vyZzaduje jisté usili a koordinaci v téchto aspek-

tech:

bezpecnost aplikaci

bezpecnost informaci

zabezpeceni sité

vzdélavani koncovych uzivatelt
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Standardy kybernetické bezpec¢nosti

Vhodnou pomitckou jsou standardy kybernetické bezpecnosti, jez byly zavedeny pomérné
nedavno. Dlvodem zavedeni je vzrustajici mnozstvi citlivych udaji uchovavanych v poci-
taCovych systémech. Ty jsou témét vzdy propojeny v ramci sit¢ Internet. Dulezitym
aspektem kybernetické bezpecnosti je ochrana pred kradezi identity. Instituce a firmy
potfebuji chranit citlivé osobni udaje, know-how a dalsi soukroma data. Proto v roce 1995
vznikl standard ISO / IEC 27002, dnes piejmenovany na ISO 27001. Narodni institut pro
standardy a technologie Spojenych stati Americkych (NIST) dale zavedl né¢kolik publikaci
feSicich informacni bezpe¢nost. Nejdulezitéjsi je Prirucka Informacni bezpecnosti 800-12 a

Obecné uznavané zasady a postupy pro zabezpe€eni informacnich technologii 800-14.

Zavedeni kybernetické bezpecnosti by mélo byt v souladu s celkovou bezpecnostni
politikou organizace. Jako kliCové se jevi zakotveni silného postaveni néstroji bezpecnosti
v organizaci. Zakladnim aktem je ustanoveni bezpecnostniho manazera do prvni linie
fizeni organice, ktery pfimo podléhéd generalnimu fediteli. Jeho cilem je stanoveni bezpec-
nostni politiky organizace, idealn& v podobé& systému fizeni bezpe¢nosti ISMS’ 27000 a

jeho nasledné zavedeni v organizaci.

Planuj
o Ustaveni ISMS <.,

: ks v P ;
Zaéastnéné  Délej Jednej  zizastnéné

nreny Zavadéni a UdrZovabni a zlepovani strany

provozovani ISMS ISMS
' -

E:z;m:‘t “p Monitorovani a 2 Rizena
poiada\rky.a prezkoumani ISM5 bezpeénost
ofekavani mvip Kontroluj munp  informaci

Obrazek 8. Model planuj, delej, kontroluj, jednej, prevzato z [22]

Norma ISO 27001 zavadi model Planuj-Dé¢lej-Kontroluj-Jednej jako soucést piistupu sys-
tému fizeni k vyvoji, implementaci a zdokonalovani efektivnosti systému fizeni bezpec-

nosti informaci v organizaci. [23]

> Systém Fizeni bezpeénosti informaci, z angliétiny Information Security Management System
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Hrozby kybernetické bezpecnosti

Drzet krok s novymi technologiemi, bezpecnostnimi pravidly a hrozbami z kyber svéta je
velice obtizny tkol. Piesto je velice dulezité snazit se témto hrozbam predchazet za kazdou

cenu. Nejbéznéjsi hrozby mohou mit mnoho podob:

e Malware® je typ obt&zujiciho nebo $kodlivého softwaru, ktery ma za tkol zajistit
utocnikovi tajny piistup do zafizeni. Mezi typy malwaru patii spyware, adware,

phishing, viry, trojské koné¢, Cervy, ransomware a zmeény nastaveni prohlizece.

e Ransomware omezuje uzivatelim pfistup k jejich pocitacovému systému nebo
souborim. Za obnoveni pfistupu pozaduje program zaplaceni vykupného.
Nejnebezpecnéjsi titoky tohoto typu ma na sv€édomi ransomware WannaCry, Petya,

Cerber, CryptoLocker a Locky.

e Socialni inZenyrstvi je utok, ktery spoléha na lidskou neznalost. Utoénik se snazi
pfimét uzivatele k poruseni bezpecnostnich postupti, aby ziskal citlivé informace nej-
Castéji uzivatelské jméno a heslo. Typicky utok je cilen na jednotlivee emailem nebo

telefonicky.

e Trojsky kin je typ viru, ktery predstira, Ze uzivateli ptfinadSi pfidanou hodnotu v
podob¢ uzitecné funkce nebo bezplatného programu. Ve skutecnosti vSak zpisobuje
Skody nebo kradeze dat. Na trojského koné muiizete narazit nejéastéji v emailech a na

strankéch, kde je sdilen software (Casto nelegalni).

e Phishing je snaha pocitacovych podvodnikl ziskat vase citlivé osobni informace,
jako jsou hesla, tidaje o platebnich kartach, rodna Cisla nebo c¢isla bankovnich tctu.
Sifi se podvodnymi emailovymi zpravami nebo presmérovanim na faleSné webové

stranky.

Na nasledujicim obrazku &islo 9 mizete vidét nedavny’ phishingovy utok na ptihlasovaci
stranku emailového serveru Outlook UTB. Jak je z obrazku patrné, jednd se o velice
zdafilou napodobeninu piihlasovaciho formulafe. Podvodna stranka dokonce
disponuje SSL certifikatem, coz pouze zvySuje duveru utoku. Proto je vzdy tifeba hlidat

nejen vizualni podobu stranky, ale také adresni fadek. Pti jakémkoliv podezieni na podvrh

6 Z angli¢tiny malicious software
K datu 16.5.2019
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web opustit a pfijit na né¢j znovu oficidlni cestou. Prehlédnuti pravé téchto drobnych

rozdilt je to, na co strijci phishingového utoku spoléhaji.

B Signin x Podvodny webovy odkaz =]

¢ @ @ @ httpsy/fraternalhug.com/Ip/loginphp?l=_BHFUg In @ =

:
5
5
i

5

@

el

B Microsoft

Sign in

No account? Create onel

Vicrasoft Terms of use

B9 piihissit se ke strance Outlook X Sprévny webovy odkaz =3 EoE =)

ogin.microsoftonline.com/commo

B¥ Microsoft

Prihlasit se

Pokradovat do Outlook

Ecresaf-;'- example.com

Nezdafil se pristup k Géwu?

Ochrana osc

Obrazek 9. Phishingovy utok Outlook UTB, ptevzato z UTB

Spole¢nost Microsoft se jiz delsi dobu snazi o implementace passwordless piistupu
uzivatelli, tedy upln€¢ bez hesel. Jako prostiedek k dosazeni tohoto cile byl vybran

autentizani framework FIDO 2 spole¢né s doplikem YubiKey viz 2.11. RozSifeni
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passwordless® pfistupu by do budoucna mohlo zcela zamezit phishingovym utokim, a to
z prostého divodu: nebude jiz existovat piihlasovaci stranka ve smyslu uzivatelské jméno

a heslo, kterou by uto¢nik podvrhnul. [24]

Dodrzovanim zasad kybernetické bezpecnosti miizeme do jisté miry u¢inné predchazet
kybernetickym utokim, kradezim citlivych dat nebo uzivatelskych identit. Ochrana
koncového uzivatele by meéla byt prioritou. Této problematice se podrobné vénuji

v nasledujici kapitole autentizace.

2.3 Autentizace

Autentizace je proces zjiSténi totoznosti uzivatele. Primarnim cilem autentizace je zjistit,
zda je subjekt opravdu tim, za koho se vydava. Dal§im Ukolem autentizace je zjistit

informace o vstupujicim subjektu (jméno, email, telefon, adresa, atd.).

Metody autentizace jsou zaloZeny na prokdzani identity subjektu. Mame tfi zdkladni

zpusoby autentizace:
e znalost — uzivatel zna heslo, pin, kontrolni otazku

e vlastnictvi — uZivatel disponuje USB tokenem, identifika¢ni kartou, SW kli¢, platebni

karta

e vlastnost — uzivatel se identifikuje pomoci biometrické informace, tedy otisk prstu,

sitnice, DNA, rozpoznani obliceje

NejcCastéji autentizace uZzivatele vypadd nasledovné. Uzivatel chce pfistoupit k néjaké
sluzbé. Ta jej vyzve, aby se identifikoval. MozZnosti identifikace je mnoho, tady uvadim

nékteré z nich:

Jméno a heslo
Jedna se o nejsnazsi a velice rozsifené feSeni. Web disponuje formulaifem pro piihlaSeni a
registraci. UzZivatel se registruje, nastavi osobni udaje véetn¢ hesla a ta jsou uloZzena na

server do databaze uzivatelskych uétl. Odeslani ptihlasovacich tidajl je provedeno pomoci

¥ Z angli¢tiny bez hesla, passwordless
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HTTP’ metodou POST. Dnes pfedeviim pomoci HTTPS. Jedna se o pivodni protokol
rozsifeny o Sifrovaci vrstvu, a proto je pienos jeho pomoci povazovan za bezpeény. Vice o
SSL' v 6.1. Vyhodou je, Ze proces spravy uZivatelskych étu je pln& piizpasobitelny
potfebam konkrétni sluzby a zcela v rezii majitele sluzby. Zodpovidé také za bezpecnost
citlivych udajii ulozenych v databazi. Nevyhoda je ptfedevSim pro uzivatele: pro kazdou
novou registraci si musi pamatovat nové pristupové udaje. Uzivatelé pak Casto pouzivaji

stejné hesla, jako maji u jinych sluzeb, coz vede k ztrat€ bezpecnosti hesla viz. 3.3

Jednoduché ovéreni pristupu

Basic access authentication je nazev pro jednoduchou autentizaci pfistupu na webovou
stranku. Web server pozaduje po klientovi, v naSem piipadé¢ webovy prohlize¢, zaslani
jména a hesla. Je to velice trividlni omezeni pfistupu na web pomoci HTTP hlavicek.
Nejvétsi nevyhodou je absence zabezpedeni. Heslo i jméno je pienaeno v plain textu'!
zakddované metodou Base64. Proto je tfeba tuto metodu pouzivat vyhradné v kombinaci

s HTTPS. [25]

Authentication Required &_l

The server localhost:80 at Restricted Area requires a
username and password.

User Mame: |

Password:

[ LogIn l I Cancel |

Obrazek 10. Basic access authentication, zdroj: vlastni

? Z angli¢tiny The Hypertext Transfer Protocol, protokol umoziujici komunikaci mezi klientem a
serverem v prosttedi WWW

12 7 angli¢tiny Secure Socket Layer, je protokol, ktery mezi transportni vrstvu TCP/IP a aplikaéni
vrstvu HTTPS vlozi rela¢ni vrstvu poskytujici Sifrovani

' Z angliGtiny prosty text, neni zidnym zptisobem formatovany ani sifrovany (kédovani ASCII,
ANSI, UTF-8)



UTB ve Zliné, Fakulta aplikované informatiky 27

Captcha'?

PIn¢ automaticky vetejny Turingiiv test k odliSeni pocitac¢h a lidi. Hlavnim ukolem je
zjistit, zda uzivatel neni robot. Test spociva v pfedloZeni operace, kterou robot neni
schopen vyftesit. Existuji rizné druhy téchto operaci. Miize se jednat o identifikaci

obrazktl, zvuku nebo nejrozsitenéjsi prepis textového rfetézce.

Vyberte vSechny obrazky, na nichz je

Prihlasovaci jméno:
Heslo:

Jsi robot?

[ Zfistat tny
Pihlasit

Zapomnél

Obrazek 11. Obrazkova captcha, zdroj: www.google.com

Fyzické zafizeni
K identifikaci uzivatele se pouzije n¢jaké fyzické zatizeni jako USB token, bankovni karta,
softwarovy kli¢. Tato zatizeni Casto poZaduji k vlastnimu spravnému fungovani heslo nebo

PIN, coz zvysuje jejich bezpecnost.

Biometricka identifikace

Biometrie je véda zabyvajici se identifikaci uZivatele na zéklad¢ jeho fyzickych vlastnosti.

Spadaji sem metody jako otisk prstu, dlané, sken sitnice, obliceje, hlasova identifikace.

12 7 angli¢tiny Completely automated public Turing test to tell computers and humans apart
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Nevyhodou této metody je nutnost specialnich skenovacich zatizeni, ktera tuto identifikaci

umozni.

Token

Jedna se o fyzické zafizeni, které uzivatel pouZzije pro piistup k zabezpeCenému systému.
Nejcastéji se jednd o kartu nebo ¢ip. Vyhodou je, ze token disponuje silnym jménem a
heslem, uzivatel je samoziejmé nezna a dle implementace tokenu se tyto prihlasovaci daje

mohou v ¢ase ménit. Jednoznacnou nevyhodou je pak ztrata tokenu.

Multi-Factor

Ovéfeni na zakladé vice faktorti obvykle vyZzaduje dva nebo vice nezavislych zplsobi
ovéfeni identity uzivatele. Nej€astéji jde o kombinaci pfedchozich metod ovéfeni identity.
Typickym piikladem je pouziti bankovni karty. Pro uspéSny vybér penéz potiebujete
fyzicky kartu vlastnit a znat jeji PIN. Dnes typicky pouzivané u sluzeb jako internetové
bankovnictvi (heslo + sms zprava nebo lokdln¢ instalovany certifikat vydany a ovéfeny
certifikacni autoritou tedy bankou). Tento zplsob autentizace najdeme v podstaté u vSech
sluZzeb manipulyjicich s financemi. Také Google, Facebook a dalsi internetové sluzby,
které¢ de facto zastupuji lidskou osobu na internetu, pouzivaji ¢im dal sofistikovang;si

moznosti autentizace uzivatele. [26], [27]

Na obrazku ¢islo 11 je ukdzka 2-faktorové autentizace. UzZivatel je po zadani jména a hesla

vyzvan k vyplnéni kodu, ktery byl odeslan na jeho telefon jako sms.
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coinbase

2-Step Verification

Enter the verification code generated by your phone
ending in +xxx X0 xxx x95.

Enter 2-step verification code:

VERIFY

Don't ask me for the code again for 30 days when | use
this computer.

Unable to submit a one-time code?

Obrazek 12. 2Faktorové ovéreni, zdroj: www.coinbase.com

2.4 Autorizace

Autorizace je proces zjiSténi zpusobilosti. Vyznam slova autorizovat je povolit nebo
schvalit. Jde o ptipad, kdy uzivatel, program nebo zatizeni chce pfistupovat k uréitym
zdrojim (server, soubor, tiskarna, sluzba). Aby se tak mohlo stat, musi byt dana entita
autorizovana tedy opravnénd, musi mit pfistupova prava k potfebné akci. Pfedpokladem

autorizace je predchozi tispé€Sna autentizace.

Typickym ptikladem autoriza¢niho standardu je oAuth 2.0 viz 2.9.

Autentizace vs. Autorizace

Terminy autentizace a autorizace byvaji ¢asto mylné pochopeny. Ptestoze v n€kterych pii-
padech mohou byt realizovany spolecné, jedna se o dvé odlisné funkce. Autentizace je
proces ovéfeni identity uzivatele. Aautorizace je proces ovétreni platnosti ptistupu uzivatele
k n¢jakému prostiedku. Proces, kterym je pfistup k témto prostiedkim omezen na urcity

pocet uzivateli, se nazyva tizeni pfistupu. Autentizace vzdy predchazi procesu autorizace.
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2.5 SSO

Single sign on je efektivni feSeni autentizace uzivatell. Uzivatel se piihlasi zadanim
uzivatelského jména a hesla pouze jednou a je tak ptihlasen do vSech aplikaci, ke kterym
ma opravnéni a kterym se implementuje dany SSO model. Nemusi se tedy piihlaSovat
znovu pii prechodu mezi aplikacemi. Typickym piikladem web SSO mize byt Google.
Jakmile se piihlasite do svého google uctu, jste automaticky ptihlaSeni do vsech jeho

sluzeb jako Gmail, Youtube, Disk, Photos, Calendar.

Nejveétsi vyhodou je prave jednotné piihlaseni do vSech spolupracujicich aplikaci. UZivatel
se nemusi piithlasovat do kazdé zvlast, staCi mu pouze prvotni piihlaseni. Vzhledem k
tomu, ze kazda vétsi spole¢nost poskytuje svym zaméstnancim vice aplikaci, miize
implementace SSO snizit ndklady na provoz jednotlivych aplikaci, jelikoz ty nemuseji feSit
problémy spojené s autentizaci do jednotlivych systémill. Mezi nejvétsi nevyhody patii
fakt, ze pfi ztraté nebo zcizeni identity ovéfeného uzivatele se utocnik dostane do vSech

aplikaci a sluzeb, pro které je SSO implementovano.

2.6 Federac¢ni model

Federa¢ni model umoznuje i naprosto oddélenym informacnim systémim (jina instituce,
Skola, spolecnost sidlici v jiném misté neZ domovska instituce), které jsou vSak propojeny
s domovskym informacnim systémem uZzivatele v tzv. federaci, vyménovat data o svych
uzivatelich. Systémy propojené ve federaci jsou schopné ziskat informaci o uZivateli pfimo
z jeho domovskeé instituce. Tam se nachazeji aktualni data o uZivateli a neni tedy tfeba udr-
Zovat totoZna data uZivatele na vice mistech. Eliminace redundantnich dat v siti a sou€asné
odpada nutnost synchronizace téchto dat pii jejich zméné. Federacni model vyuziva SSO
pfistup takZe usnadiiuje praci i samotnym uZivatelim. Infrastruktura federace pak zajisti

vzajemné piedavani pottebnych udajii mezi subjekty. [28]
Federa¢ni model obsahuje dvé zédkladni komponenty:

e IdP (Identity Provider) — poskytovatel identity, typicky server, ktery autentizuje uZzi-

vatele a poskytne o ném zakladni informace

e SP (Service Provider) — sluzba, obvykle webova aplikace, ke které chce uzivatel zis-

kat pfistup
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Toto rozhrani (Identity Provider, Service Provider) implementuji vSechny instituce
zapojené ve federaci. Jelikoz jsou tyto komponenty dostupné napii¢ vSemi systémy, miize
kazda sluzba (SP) ziskat informaci od Identity Providera (IdP) o uzivateli, ktery zada o
pristup. Architektura federacniho modulu zajist'uje, ze SP dotaze toho IdP, ktery pochazi

z domovského systému uzivatele zadajiciho o ptistup k SP.

Tento princip zastituje sluzba WAYF'. Na obrazku &slo 13 je zobrazen princip
federa¢niho modelu. Uzivatel pfistoupi k SP. SP kontaktuje sluzbu WAYF, ta pteposila
pozadavek na IdP uzivatele, kde souCasné probéhne autentizace. Nésledn¢ IdP posila

informace SP a uzivatel je pfesmérovan na sluzbu jiz autentizovan. [28]

SP informace o uZivateli IdP
sluzba pfesmérovani na SP domaci
® instituce
5

autentizace

presmérovani
ha WAYF

WAYF

volba
domaci
instituce

Obrazek 13. Federacni model flow, zdroj: vlastni

Federace je dosti obsahlé téma. Jesté¢ zminim, ze existuji dva hlavni ptistupy:

e Federace bez hesla — implementovana za pomoci standardit SAML2.0, OAuth2.0,
OpenlD, které zajist'uji bezpecnost celé infrastruktury. Identita je ovéfovadna pomoci

tokent, které standardy komunikuji se serverem, a uzivatel nezadava heslo.

1 Z Angli¢tiny Where Are You From, sluzba, ktera zjisti domovsky IdP uZivatele
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e Enterprise federace (podnikova) — sluzby vyzaduji heslo, ale to je doplnéno automa-
ticky od IdP. Uzivatel heslo fyzicky nezadéava, ale pro kazdou aplikaci existuji pfi-
hlasovaci udaje a uzivatel si je stdle musi pamatovat a hesla pravideln¢ meénit tak,

jak mu ukladaji pravidla pro hesla.

Jako vhodné autentizacni standardy nejen pro implementaci federacniho modelu se béhem
poslednich let osvédcily SAML2 , OAuth 2.0 a OpenlID. Jsou neustale zdokonalovany a

jejich implementace nalezneme v knihovnach mnohych programovacich jazyka. [29]

2.7 Shibboleth

Jedna z nejcastéjsich implementaci federaéniho modelu se nazyva Shibboleth. Cely projekt
Shibboleth je zdarma, open source dostupny v ramci licence Apache Software License.
Typicky je pro akademické prostredi. Najdeme ho 1 v prostiedi UTB viz obrazek 14 sluzba

www.citace.cz ve federaci s portdlem UTB.

& > C {) @& nhttpsy/shibboleth.utb.cz/idp/Authn/UserPassword

@ Univerzita Tomase Bati ve Zliné
Tomas Bata University in Zlin

Prihldsit se do / Log in to:
Unspecified Service Provider

oooooooo

Pfihlasit se / Login

Obrazek 14. Federace Citace.cz spolu s UTB.cz, zdroj: www.utb.cz
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Technologie Shibboleth pouziva dvé komponenty:

e Identity Provider (IdP) — zpracovava autentiza¢ni zadosti od poskytovatelii sluzeb a
zajistuje samotnou autentizaci uZivateli typicky proti LDAP' nebo Kerberos'.
PtihlaSovaci udaje se zadavaji piimo IdP, nikam dal se neposilaji. [30]

e Service Provider (SP) — vytvaii a posila autentizacni zadosti na IdP. Zpracovava

ziskané informace o uzivatelich a pfedava je zadajicim aplikacim. [31]

Systémy implementujici Shibboleth si mezi sebou difive vyménovaly soubory cookies.
Nicméné ty jsou sdilené pouze v ramci stejné domény. To do jisté miry fesil multi-domain

SSO. Pozdgji byl zaveden Framework SAML'®. [32]

2.8 SAML 2.0

SAML je otevieny XML standard pro zajisténi autentizace a autorizace mezi IdP a SP.
Standard bezpecné sdili identitu uzivatele napfi¢ riznymi doménami jiz od roku 2005.

Nejcastéji najdeme jeho implementace ve federaénim modelu.

e Service provider (SP) — sluzba, obvykle webova aplikace, ke které chce uzivatel zis-

kat pfistup
e Klient — uzivatel komunikujici skrze webovy prohlizec¢

e Identity Provider (IdP) - poskytovatel identity, typicky server, ktery autentizuje uZzi-

vatele a poskytne o ném zékladni informace

14 Z anglictiny Lightweight Directory Access Protocol, zptisob ulozeni dat na servru do stromové
struktury. Vhodny pro praci s adresafi a informacemi o uzivatelich.

15 Sitovy autentizacni protokol, ovétuje identitu aplikaci ve vztahu klient/server, poziva
kryptografii pro zabezpecenou komunikaci

16 Security Assertion Markup Language
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SP Client IdP
(Service Provider) (Web Browser) (Identity Provider)
User accesses URL in app
<
App generates
auth request HTTP POST toldPw/ Auth Request )
Auth request is
o ¥ passed, verified

User is sent to login page at IdP

User logs in

Redirect to app w/ SAML token

'

User is logged in to resource server

(e >

Obrazek 15. SAML 2.0. Flow, ptevzato z: [33]

M SAML token
is generated

A) UZivatel otevfe sluzbu my.documents.com. Sluzba nema na starost autentizaci uZi-

vatele.

B) SP vytvoii SAML authnrequest'’, podepise ho a optimalné také zaSifruje. Pak pfte-

sméruje uzivatele na IdP. IdP obdrzi authnrequest, desSifruje a ovéfi podpis.

C) Pokud je authnrequest validni, IdP zobrazi uZivateli pfihlasovaci formulat, kde uzi-

vatel ovefi svou identitu pomoci jména a hesla.

D) Jakmile se uZivatel uspéSné piihlasi, IdP vytvoii SAML token nesouci informace o

uzivatelovi a jeho identité. IdP posle SAML token SP (my.documents.com).

E) SP ovéii SAML token, desifruje, ziska informace o uzivateli (kdo to je a jakou tro-

venl pfistupu je tfeba nastavit). Poté SP piihlasi uZivatele a poskytne patfi¢na

opravnénti.

2.9 OAuth 2.0

Na rozdil od ptedchoziho standardu je OAuth 2.0 docela novacek. Vznikl v roce 2012 a je

to dalsi otevieny standard pro autorizaci uzivatele. Nutno podotknout, Ze pouze pro

'7 Spojeni authentication a request — autentiza&ni pozadavek
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autorizaci. Mlize byt pouzit i pro autentizaci, avSak se svym doplitkem OpenID Connect.

Standard pouzivaji poskytovatelé jako Google, Facebook, Twitter, Yahoo a dalsi.
OAuth nedisponuje ptihlasovacimi udaji uzivatele. Misto ptihlaSovacich udaji pouziva
ptistupové tokeny, jejichz pomoci ovétuje identitu uzivatele.

e Service provider (SP) — sluzba, obvykle webova aplikace, ke které chce uzivatel zis-

kat pfistup

e Klient — uzivatel komunikujici skrze webovy prohlize¢ a mobilni zafizeni, jelikoz

OAuth je vhodny pro vSechna smart zatizeni.

e Identity Provider (IdP) - poskytovatel identity, typicky server, ktery autentizuje uzi-

vatele a poskytne o ném zékladni informace

SP Client IdP
(Service Provider) (Web Browser) (Identity Provider)

Client requests authorization

Receives authorization grant Client autorization

>-Q

Client requests access token w/ grant

Access token is granted

Client requests protected 4 °
resource w/ token

= O

Service Provider validates access token

Client receives resource

©

Obrazek 16. OAuth 2.0. Flow, ptevzato z: [33]

A) Uzivatel otevie sluzbu my.documents.com. Sluzba nema na starost autentizaci uzi-
vatele.

B) Uzivatel je presmérovan k IdP, kde se musi autorizovat. Obvykle pomoci formulare
jméno a heslo sdotazem od IdP, zda chce poskytnout piihlaSeni SP
my.documents.com. Klient obdrzi authorization grant a posila ho dal k SP.

C) Klient zada o access token IdP a posild mu authorization grant.
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D) Pokud je authorization grant platny, IdP poskytne access token. Klient ziské access
token a soucasn¢ ho posle SP.

E) SP dostane od klienta access token a pro jistotu jesté znovu kontroluje jeho platnost
pfimo u IdP (ochranny mechanizmus proti podvrhnuti tokenu béhem komunikace).
Pokud je access token platny, IdP posila SP informace o uzivateli.

F) SP posila klientovi pozadovany obsah.

Obecné lze fici, ze se OAuth flow od SAML piili§ nelisi. Hlavni rozdil mezi obéma
standardy je ten, ze SAML zajisti autentizaci a autorizaci zatimco OAuth pouze autorizaci.
SAML pouzivda XML konstrukei tokent, zatimco OAuth tokeny jsou obvykle ve JSON

formatu. I proto SAML neni vhodny pro komunikaci s mobilnimi zafizenimi. [34]

2.10 OpenID Connect

OpenlD Connect pridava dalsi vrstvu standardu Oauth 2.0. Dalo by se fici, ze se jedna o
jeho rozifeni. OpenID Connect obohacuje Oauth o ID token a userInfo endpoint'® pro

ziskani informaci o uzivateli od IdP. VSe je soucasti implementace standardu. [35]

OpenlD Connect

OAuth 2.0

Obrazek 17. OpenID Connect rozsireni OAuth 2.0, zdroj: vlastni

2.11 FIDO 2

FIDO je anglicka zkratka pro Fast Identity Online a FIDO 2 je novy standard, ktery spise
dopliiuje identity standardy OpenlID Connect a SAML. FIDO si klade za cil usnadnit im-
plementaci nejriizn&jsich zpiisobti autentizace. Resi pouze autentizaci, neposkytuje zadna
data o uzivateli, komunikuje pouze detaily o autentizaci (Gspéch, netspéch, pocet opako-

vani, atd.) klienta s Identity providerem (IdP). [36]

'8 Z angliGtiny koncovy bod, v nasem ptipadé na serveru IdP, ze kterého jsou poskytnuty informace
o uzivateli
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App calls for ]

RP APP SERVER

FIDO AUTHENTICATION e

FIDO Authn :
thioughbrowsel” RELYING PARTY
I] } ) IE:I APPLICATION
W3C Standard: i |
Web Authentication EROWSER
Js API*

1 -

OPTION 1:
On-device

INTERNAL
AUTHENTICATOR

Authenticator* I

* FIDO2 Project

e—7)3]3)

OPTION 2:
External Authenticator

Client To Authenticater Protocol®

0Q ==

*eres METADATA

Obrazek 18. FIDO 2 flow, ptevzato z: [36]

FIDO is an authentication protocol

AUTHENTICATION . [ O

Physical-to-digital identity

FIDO is not a federation protocol
FIDO is not an authorization protocol
FIDO is not an identity standard

FIDO Authentication

- & ©
O ®m ¥
a8 i

Obrazek 19. FIDO 2 autentizace, ptevzato z: [37]



UTB ve Zliné, Fakulta aplikované informatiky 38

3 IDENTITY AACCESS MANAGEMENT

Identity management je spojen s autentizaci uzivatell, zatimco access management fesi
jejich autorizaci. Problémem je, ze vétSina uzivatell si neuvédomuje rozdil mezi autentiza-

ci a autorizaci, coz mize vést k chybam, kterych hacker dokaze vyuzit.

3.1 Identita

Stejné jako v redlném i v digitdlnim svét€¢ mame identitu. V tom digitdlnim nasi identitu
predstavuje sada zdznamu a atributli v n¢jaké databazi daného systému. Soucasnym tren-
dem je shromdzdit co nejvice informaci o uzivateli a pfipravit mu tak personalizované uzi-

vatelské prostiedi, profil, nabidku produkti, reklamu, atd.

Na zaklad¢ téchto atributd se odliSujeme od ostatnich uzivatell systému. RozliSujeme dva

typy atributii:
e statické — neméni se, typicky jde o jméno, pohlavi, ptivod

e dynamické — proménné v Case, vk, pracovni pozice, adresa, rodinny stav

Digitalni identita vznika pii registraci uzivatele v systému. Pocet a typ atributii se bude u
kazdé registrace liSit v zavislosti na tom, jakad data chceme o uzivatelich pfi registraci sbi-
rat. Registrace do emailové sluzby se bude liSit od registrace na socidlni sit’ a ta zase bude
uplné jina, neZ registrace pro datovou schranku. Identity management se zabyva predev§im

témi atributy, které definuji jedince.

Na zaklad¢ ziskanych atributi nebo dat o uzivateli mizeme spustit proces autorizace.
V Zadném ptipad¢ by jejich existence neméla automaticky znamenat autorizaci samotnou.
Je tfeba davat zasadni peclive hlidat pravé ty atributy, na jejichZ zéklad¢ je uzivateli pfidé-
leno néjaké opravnéni. Napiiklad pokud uzivatel pii registrace nevyplni profesi redaktor,

nebude mu pravdépodobné ptid€leno opravnéni vytvaret a editovat prispévky. [38]

3.2 Pristup

Ptistup uzivateli bud’ udélime, nebo jej zamitneme. Jedna se o rozhodnuti ano/ne. Neexis-
tuje zddna mezihodnota. U kazdého uzivatele je tfeba stanovit, zda konkrétni ptistup

k datim, systému, tiskarn¢ povolit nebo zamitnout.
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Autentizace je proces, kdy uZzivatel ovéfi svou identitu. Jsou rizné zptisoby, jak toho do-
sdhnout. Mlze se jednat o zdkladni ovéfeni jménem a heslem az po slozitou, n¢kolika fak-
torovou autentizaci pomoci biometrickych tdajii. Neékteré metody jsem popsal

v kapitole 2.3.

Jakmile je uzivatel autentizovan a vpustén do systému, nabizi se otdzka, zda je na Case
ptidélit mu opravnéni ke sluzbdm. Odpoved’ zni v zddném piipad€. Autentizace nerovna se
Autorizace. Jsou to dvé odlisné ale navzajem se dopliujici techniky.

Vysledkem autentizace je kolekce jistych atributt, které jsme ziskali od uzivatele. Budeme

je tedy nazyvat identita uzivatele. Naproti tomu autorizace je vyhodnoceni identity uzivate-

le dle nastavenych pravidel a vysledkem je bud’ povoleno, nebo zamitnuto.

K nastaveni pravidel, dle kterych vyhodnocujeme povoleni piistupu uzivateli k néjakému
prosttedku, stanovuje autoriza¢ni politika. Ta mlze byt implementovdna na lokalni nebo

centralni Urovni.

Uzivatel béhem registrace vyplni svou profesi. Jeho identita pak bude obsahovat atribut
ucetni. Jiny uzivatel zada pfi registraci inzenyr. Na zékladé pravidel autorizacni politiky

obdrzi kazdy z nich jina piistupova opatieni. [39], [40]
Na zavér rekapitulace:
e I[dentity management spravuje sadu atributi vztazenou k uzivateli

e Access management vyhodnocuje dané atributy dle pravidel autorizacni politiky

a ptid€luje nebo zamita ptistupova opravnéni

3.3 Heslo

Heslo je pro uZivatele informaénich a komunikacnich technologii prvotni a zdkladni
ochrannou hradbou proti pfipadnym uto¢nikiim, a proto je tieba heslu vénovat velkou po-

ZOornost.

3.3.1 Sdileni

Nikdy své heslo nikomu nevyzrazujte ani pfiteli ani kolegovi v praci, nikomu. Pokud za

uzivatele musi udélat n¢jakou ¢innost n€kdo jiny, k tomu existuje zastupitelnost a je tieba
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tyto funkce zastupu a delegaci roli pouzivat. Jakmile je heslo vyzrazeno, mizete ho pouze

zmeénit.

3.3.2 Jedno heslo

Typicka vlastnost bohuzel znam z vlastni zkuSenosti. Obvykle pouzivam relativné slabé
heslo pro sluzby, na kterych mi nezalezi. Typicky se jedna o sluzby, kde nefiguruje moje
identita (jméno, adresa, kontaktni idaje) napt. registrace kvili vstupu na jinak davérny

obsah, jednorazovy nakup v nezndmém eshopu, atd.

3.3.3 Opétovné uziti hesla

Pokud bylo heslo jednou odhaleno a tto¢nik zn4 kombinaci uzivatelského jména a hesla,
tak uz logicky znovupouziti tohoto hesla v kombinaci s uzivatelskym jménem nebude
nikdy bezpeéné. Na internetu je mozné stahnout seznamy prolomenych hesel. Utoénici tyto
seznamy pouzivaji na tzv. slovnikovy typ utoku. Jedna se de facto o itok hrubou silou
(brute force) utok ale s pouzitim ohromného mnozstvi slov. Mezi nimi jiz unikla hesla,
nejcastej$i hesla, vSechna jména v kombinaci s ¢isly atd. Pokud heslo pouZzivate ve vice
sluzbach a na jedné z nich dojde k jeho prolomeni, je t¢éméf nutné zménit heslo i ve sluzbé,
ktera jeSté nebyla napadena. Tedy optimalné€ by uZivatel mél pro kazdou sluzbu pouzivat

unikatni heslo. Z vlastni zkuSenosti v§ak vim, Ze to neni mozné. [41]

3.3.4 Silna hesla

Dle nejnovéjsich prizkumii délka hesla naprosto zasadné ovlivituje jeho bezpecnost. Od-
bornici se tedy shoduji ¢im dél ¢astéji na pouZivani nejriiznéjsich frazich. Cim delsi tim
se 4 znaky. Délka hesla by méla byt minimalné 8 znakl (doporuceni 12 — 14 znaki) a mélo
by se jednat o kombinace Cislic, malych a velkych pismen a specialniho znaku (!, #, $, &
apod.). Pti tvorb¢ hesla je vhodné nahradit néktera pismena jejich Ciselnymi ekvivalenty.
Je to vhodny kompromis, jak si heslo stale jesté pamatovat a soucasné zvysit jeho odolnost.

Frazi ,,rad chodim do lesa* bychom mohli pfepsat nasledovne: Radch0d!md013sa

3.3.5 Zména hesla

Hesla by se méla pravidelné obménovat. Nekteti odbornici doporucuji obménu optimalné
po 90 dnech. Nazory na Casovy interval vymény hesla se rizni. Heslo obvykle nesmi byt

napadné podobné tomu plivodnimu.
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3.3.6 Vicefaktorova autentizace

V praxi se setkdme nejcastéji s pouzitim kombinace faktoru znalosti a vlastnictvi. Jako
piiklad mizeme uvést transakci platebni kartou, kde uzivatel musi néco mit, tj. debetni

karta, a néco znat, tj. PIN kod.

Vhodnou alternativou je mobilni aplikace, kterd vdm vygeneruje Sestimistny ovérovaci
PIN kod s platnosti nejvyse 20 sekund. Dobrym piikladem je Google Authenticator, ktery
1ze nastavit k uctim mnoha poskytovatelli. NejrozsifenéjSim druhym faktorem je vlastnic-
tvi. S timto pfipadem se muzeme setkat u bank, kde se pro pfistup k internetovému uctu
musi uzivatel piihlésit prostfednictvim jména nebo ¢isla uctu a hesla. Néasledn€ je mu na
mobilni telefon zaslana SMS s jednordzové vygenerovanym heslem, které obsahuje ob-

vykle 6-8 islic. [42]
3.3.7 Spravce hesel

Softwarovy nastroj, ktery dokaze generovat silna hesla za uZivatele. Ta si ndsledné uloZzi
Sifrované do centralniho uloZisté dnes nejcastéji na cloud (aby mél uzivatel dostupné hesla
zruznych zafizeni). K pfistupu do spravce hesel slouzi hlavni heslo, které opravdu
nechcete ztratit! Existuji bezplatné aplikace stejné jako placené. Osobné zatim nemam
s takovym nastrojem vétsi zkuSenost a narazil jsem na tuto funkcei pii psani prace. Jediny
spravce hesel ktery znam je soucasti webového prohlize¢e Google Chrome. Pro odhaleni
hesel uloZenych v prohlize¢i Google Chrome je nutné znat heslo do pocitace, na kterém je
uzivatel ve svém Google Chrome uctu pfihlaSen. Bezpec¢nost tohoto feSeni tedy necham na

Stendfi. [43]
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V nasledujici tabulce mizeme vidét seznam nejhorsich mezinarodnich hesel dle spole¢nos-
ti SplashData. Takovy seznam, samoziejm¢é mnohem obsahlejsi, bude pouzit pii slovniko-
vém utoku pro prolomeni hesla. Pokud je v tabulce heslo, které pouzivate, utocnik zcela

jisté vas ucet odemkne.

Tabulka 1: Seznam nejslabsich hesel 2016, zdroj: www.splashdata.com
1. 12456 9. princess 17. flower

2. password 10. 1234 18. passwOrd
3. 12345 11. login 19. dragon

4. 12345678 12. welcome 20. sunchine

5. football 13. solo 21. master

6. qwerty 14. abc123 22. hottie

7. 1234567890 15. admin 23. loveme

8. 1234567 16. 121212 24. zaqlzaql
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II. PRAKTICKA CAST
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4 AKTUALNI STAV

V této kapitole se vénuji dvéma redakénim systémum. Popisuji soucasné feseni. Jakym

zpusobem autentizuji a autorizuji uzivatele. Poté uvadim nejvétsi nedostatky téchto pfistu-

o

pa.

4.1 Volba redak¢nich systémi

Z rozsahlé nabidky redakcnich systému jsem se rozhodl pro dva zastupce. Prvni volba je
open source CMS WordPress. Volba WordPressu vychazi z mych znalosti a zkuSenosti
s timto systémem a pak také s poctem pies 75 milionti aktivnich instalaci [44] jde o

nejpouzivanéjsi open source redakéni systém vibec.

Jako druhy systém si vybral feSeni od SDL Tridion. Jedna se zastupce z oblasti placenych
redak¢nich systému. Oproti systému WordPress je robustni a hodi se spiSe pro rozsahle

projekty a velké korporace.

4.2 CMS Wordpress

CMS Wordpress je redakéni systém pro tvorbu a spravu webovych stranek. Systém je
napsan v jazyce PHP a pouZziva databazi MySQL. Pro samotné pouZivani je nutné stahnout
sou¢asnou verzi WordPressu'® a nainstalovat na webhosting. Pro uéely prace pouzivam

Cistou instalaci redakéniho systému WordPress na webhostingu Wedos.

Vysvétlim, jakym zptisobem redakéni systém fesi autentizaci a autorizaci uzivatell, a poté

uvedu z mého pohledu nejvétsi bezpecnostni rizika.

4.2.1 Autentizace
WordPress nabizi zdkladni ptihlasovaci formuléf s ovéfenim pomoci jména a hesla.

Uzivatelsky tUcet vytvori administrator systému v admin rozhrani. Heslo zvoli
administrator. WordPress disponuje nastrojem pro generovani nahodného hesla, které je

povazovano za bezpecné. Vzhledem k tomu, Zze ve WordPressu neni moznost definovat

' WordPress 5.2.1 https://wordpress.org/download/
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zadna pravidla pro tvorbu a aktualizaci hesla, mize uzivatel zménit heslo a tim vyrazné

snizit bezpecnost uzivatelského uctu.

form name="loginform” id="loginform" action="https://www.mysite.com/wp-login.php" method="post
v<p
UZivatelské jméno nebo ema l

¥<label for="user_login
"UZivatelské jméno nebo email”

user_login” aria-describedby="login_error" class="input

v<p

¥ <label for="user_pass

Pamatovat si mé Pihlasit se "Heslo"
br

input type="p
input” value siz

word” name="pwd” id="user_pass” aria-describedby="login_error” class

/label

forgetmenot
for="rememberme
input name="rememberme” type="checkbox" id="rememberme” value="forever
" Pamatovat si mé"
/label
/p
¥<p class="submit
input type="submit"” name="wp-submit” id="wp-submit” class="button button-primary button-
large” value="PFfihldsit se
p
/form

Obrazek 20. Standardni WordPress login form, zdroj: vlastni

WordPress uklada veskeré udaje o uzivatelskych uctech do vlastni databaze. VeSkerd data
o uzivateli jsou Sifrovadna pomoci algoritmu MDS5. I kdyby byla databaze napadena nebo
odcizena, nelze ziskat pivodni plain text.
4.2.2 Autorizace
WordPress umoziiuje nastaveni (konfiguraci) nasledujicich uzivatelskych roli:

e administrator

o Séfredaktor

e redaktor

e spolupracovnik

e navstévnik
Uzivatelskou roli zvoli administrator pfi zalozeni uctu. Systém nedisponuje zddnym auto-

rizacnim naéstrojem, ktery by automaticky ptidéloval uzivatelskou roli na zakladé zvolené

logiky tedy existence specifického parametru v profilu uzivatele.
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aa UZivatelé

Hromadné dpravy ¥ | Pouiit Zménit Groven uZivatelld.. ¥ | Zménit
UZivatelské jméno ¥ Iméno Email Uroveri
Profil test_user_3 test3@test.cz Redaktor
# Nistroje
test_user_2 test2@test.cz Spolupracavnik
Nastaveni
test_user_1 test@test.cz Navitévnik

.oy Ultimate Social
¥ Media icons

Obrazek 21. WordPress sprava uzivatelii, zdroj: vlastni

4.2.3 Rizika

Za nejvetsi bezpecnostni slabiny systému WordPress povazuji:

Autentizace
Autentizace pouze pomoci jména a hesla. Chybi dnes ¢asto pouzivana dvou faktorova au-
tentizace za pomoci sms nebo google authenticator aplikace v mobilnim telefonu. Také

nelze vyuzit pfihlaSeni pomoci existujiciho uctu jiné¢ho IdP.

Zachyceni hesla

Nejvétsim rizikem je odposlechnuti hesla v HTTP paketu, kde je heslo pfeddno spolecné
s uzivatelskym jménem v plain textu. K uspéSnému odposlechnuti sta¢i byt ve stejné siti
jako pfiihlaSujici se uzivatel a pomoci napt. SW Wireshark monitorovat veskerou sitovou
komunikaci. Pomoci filtru na HTTP pakety pak snadno najdeme ty, které obsahuji
ptihlaSovaci sekvenci. Proto je zcela zdsadni provozovat CMS WordPress na hostingu,
ktery disponuje platnym SSL certifikitem, a komunikace klient — webserver probiha
v ramci zabezpeCeného HTTPS. Pokud nemtzeme zarucit pouzivani HTTPS, nabizi se

feSeni pfenechat registraci a pfihlasovani jinému IdP.

Slaba hesla

Absence nastroje pro kontrolu a stanoveni pravidel pro tvorbu uZzivatelskych hesel.
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4.3 SDL Tridion

SDL Tridion je robustni redak¢ni systém dostupny pouze v placené verzi. Uvadim jej zde

z toho divodu, Ze jsem s nim téméf v kazdodennim kontaktu.

4.3.1 Autentizace

PtihlaSovani a registraci do systému zajistuje ptihlaSovaci formuléf, ktery je vytvofen na
miru dle pozadavku zdkaznika. PtihlaSeni je implementovano pomoci Oauth 2.0 autenti-
za¢niho protokolu. Identity Provider a vlastnik viech uZivatelskych uétd je Akamai®® Iden-
tity Cloud. Tato sluzba je nakoupena od externiho dodavatele a pomoci nastroje Akamai

Console mame plnou kontrolu nad v§emi uzivatelskymi ucty viz 4.3.2

PRIHLASIT SE

username V]

........ /]

Pamatuj i mé

PRIHLASIT SE

Obrazek 22. SDL Tridion login form, zdroj: vlastni

% Spole¢nost Akamai difve Janrain - proto se v textu bude objevovat také oznadeni Janrain
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PFihldsit
Il

">Pamatuj si mé

Zapomnéli jste hesle?
signInButton *}
href=

* fuserInformationForm *}

Obrazek 23. Zdrojovy HTML kod SDL Tridion login form, zdroj: vlastni

>

+---------------------------lauthurizatiqn_cude------

Authenticate

onCaptureloginSuccess

——— o thorlzatlon_code ﬁ

foauth/token ——

‘*------ﬁCCES5tOkEI'I'-------
4------accesstoken-------.

~

createCaptureSession

Obrazek 24. Janrain OAuth flow, zdroj: vlastni

Dulezitou udélosti je onCaptureLoginSuccess. Zde jiz janrain login widget dokoncil
veSkerou OAuth autentizaci a poskytuje access token. Na tomto misté je mozné vytvofit
AJAX volani na server, které pfedd access token spolecné s dal$imi informacemi jako

checkbox zapamatuj si me a jiné.

Server nasledné musi ovéfit access token, zda je platny. Ovéfeni probihd zaslanim

pozadavku na Janrain API.

curl -H "Authorization: OAuth {access token}" https:// dev.janraincapture.com/entity?
attributes=["email"]

Obrazek 25. Validace access tokenu, zdroj: vlastni
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Pokud je odpovéd’ serveru 200 OK a vraceny JSON objekt ma atribut stat: ok, pak je token
validni. V opacném ptipad¢ je token neplatny a mize pochazet z nediivéryhodného zdroje,
tedy mohl byt béhem komunikace podvrhnut. Janrain API vrati vzdy 200 OK, ale v

piipadé, Ze token neni pravy, bude v atributu stat: error. Tato kontrola je zcela zasadni.

Jakmile je access token ovéren, server vytvoii platnou uzivatelskou relaci. Vychozi délka
platnosti uzivatelské relace je nastavena na 60 minut. Pokud je zaskrtnut checkbox

zapamatuj si m¢, je platnost prodlouzena az na 90 dnt.

4.3.2 Autorizace

O autorizaci se stara Akamai IAM. Na zdklad¢ atributii ziskanych pii registraci uzivatele

ptidéluje dle autorizacni politiky rizné Grovné opravnéni pro jednotlivé uzivatele.

license

Development - —
::I: MANAGE APPLICATION AT
&% MANAGE PROFILES a _
mailConsents
apjuser

user

[5] MANAGE PROPERTIES
&= MANAGE SCHEMAS -

E REGISTRATION BUILDER

Production < mciClinicallnfo

mciCorporatelnfo

mciProductinfo
Obrazek 26. Akamai console editace uzivatele, zdroj: vlastni

4.3.3 Pozadavky

Implementovat tzv. social login, tedy aby ptihlasovaci formulaf podporoval registraci a

prihlaSeni pomoci tieti strany jako je Facebook, Google.
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5 NALYZA MOZNOSTI ZABEZPECNEHO PRISTUPU

vewvr

piihlaSovaci mechanismus. Budu zde vychazet ze znalosti nabytych v teoretické ¢asti pra-

ce. Nejprve se budu zabyvat systémem WordPress a poté piijde na fadu SDL Tridion.

5.1 CMS WordPress

Vychazim z kapitoly 4.2.3 a pfedstavim postupné nékolik moznych feSeni, jak odstranit

uvedena rizika.

Varianta 1

Zabezpecit web pomoci HTTPS. Instalace certifikatu SSL na webhosting. Otestovat funkci
stranek na protokolu HTTPS a opravit piipadné chyby. Zkontrolovat stranky tak, aby se
veskeré stranky a skripty nacitaly z HTTPS protokolu. Nakonec nastavit pfesmérovani

z HTTP na HTTPS.

Implementace Okta Identity Provider. Okta umoziuje vytvaret, editovat a spravovat uZiva-
tele a jejich data a spojit je s jednou nebo vice aplikacemi, v naSem piipad€ jedna instance
CMS WordPress. Toto feSeni ziska na hodnoté, jakmile zalozime dal$i web a budeme chtit,
aby se vSichni uzivatelé webu A mohli ptihlasit i do webu B. Pokud na webu B implemen-
tujeme také Okta IdP a nastavime stejny Client ID a Client secret, vytvofime vlastné fede-

raci mezi témito weby.

Okta nabizi vlastni login formulaf, ktery mizeme snadno upravit a vlozit do systému. Pro

spravné fungovani je tfeba registrovat
Okta developer ucet:
https://developer.okta.com/signup/
Okta WordPress plugin:
https://github.com/oktadeveloper/okta-wordpress-sign-in-widget
e plugin vlozime do instalace WordPressu do slozky wp-plugins

e v Okta developer uctu zaloZzime novou aplikaci typu Web


https://developer.okta.com/signup/
https://github.com/oktadeveloper/okta-wordpress-sign-in-widget
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Sign out

[Oktﬂ.} Dashboard Users A Custo S < Upgrade

Create New Application

O

Platform Seftings

18

An application in Okta represents an integration with the software you're building.
Choose your platform, and we'll recommend settings on the next step.

@

Web

MET, Java, etc.

Obrazek 27. Okta nastaveni, zdroj: vlastni

e dale je tfeba vyplnit Base URI, redirect URI a login URI

Login redirect URIs http:/|itaa.pltpivo.cz/wp-login.php
Logout redirect URIs http:/|itaa pitpivo.cziwp-login.php
Login initiated by App Only

Initiate login URI hitp://|itaa.pitpivo.cz/wp-login.php

Client Credentials

Losuill OoamdvdipxdiZHSKz356

Client secret

T T T TR P Y

Obrazek 28. Okta nastaveni 2, zdroj: vlastni
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e client ID a client secret zkopirujeme do konfigura¢niho souboru plugin env.php. Jako

base URL slouzi https.//dev-281598.0kta.com

define( " Ok

Obrazek 29. Okta nastaveni env.php, zdroj: vlastni

e v CMS WordPress nyni aktivujeme plugin Okta Sign-in Widget
V tuto chvili jiz najdeme Okta formulaf na ptihlaSovaci strané wp-login.php.

Bezpecnost hesel udrzuje v databazi u sebe, odpada nutnost drzet hesla ve WordPress da-

tabazi. Nastaveni bezpecnosti hesel mizeme pohodlné administrovat v sekei Security >

Edit Policy

Minimum length 8 characters

Authentication

Complexity requirements -/ Lower case letter
~/ Upper case letter
[+/] Number (0-)
Symbol (e.g., '@#$%"&")

[+] Does not contain part of username

not contain first name

Does not centaln last name

Password age | Enforce password history for last 4 passwords
| Minimum password age Is 2 days
[+#] Password expires after 120 | days
|| Prompt user 5 days before password expires
Lock out [¥] Lock out user after 10 unsuccessful attempts

|»#] Account is automatically unlocked after 60

minutes

[] Show lock out fallures

Obrazek 30. Okta nastaveni bezpecnostni politiky hesel, zdroj: admin.okta.com


https://dev-281598.okta.com/

UTB ve Zliné, Fakulta aplikované informatiky 53

Dal8im pifinosem pouzivani Okta tools je snadné konfigurace vice faktorové autentizace.
V sekci Security -> Multifactor -> Google Authenticator nastavime sluzbu jako aktivni.
Nésledné pfidame pravidlo pro login. V sekci Aplications -> zvolime nasi aplikaci ->

Sign On -> Sign On Policy a ptiddme nové pravidlo .

Edit Policy

okta

ACTIONS

A ACCESS

When all the conditions abowe are met, sign on tc

! Prompt for re-authentication & Nakonfigurovat vicefaktorové overeni
| Prompt for factor - Multifactor Settings . . s A
Vase spolecnost vyZaduje vicefaktorové ovéfeni
® Everysign on pro pridani dodatecné vrstvy zabezpedceni pfi
pfinlaSovani k vaSemu 0¢tu Okta
Once per sesslon

Once a day \g Google Authenticator
Enter single-use code from the mobile
Once a week app.

Once a month =
gl Konfigurovat

Once per six months

! Only once

Obrazek 31. Okta nastaveni MFA 1, zdroj: admin.okta.com

Alternativa ke sluzbé Okta je AuthO https.://auth(O.com/wordpress nabizi velmi podobny

rozsah sluzeb a nastaveni. VyzkouSené mam vSak feSeni od Okta developers.


https://auth0.com/wordpress
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okta okta
P : okta
Konfigurovat Google Authenticator Konfigurovat Google Authenticator q

Viyberte typ vadeho zarizeni
2.
l'p

Instalovat Google Authenticator

Skenovat carovy kod

Konfigurovat Google Authenticator

Zadejte kdd zobrazeny ve vasi aplikaci

Zpet na seznam faktoru

e Stahnete Google Authenticator z Google
Play Store do vaseho mobilniho zarizeni.

Obrazek 32. Okta nastaveni MFA 2, zdroj: admin.okta.com

Varianta 2

Uprava vestavéného WordPress piihlasovaciho formuléte. Pro tuto Gipravu je nutna detailni
znalost fungovani CMS WordPress. Redak¢ni systém ma velmi dobfe zpracovanou doku-

mentaci, viz. https.//usersinsights.com/wordpress-user-login-hooks/

Samotna Gprava vestavéného piihlaseni systému WordPress by vedla do atrob systému do
komponenty pluggable.php. Zde existuje mnoho moznosti, jak obsluhovat nejenom pftihla-
Sovani. Na obrazku vlastni filtr na metodu authenticate. V téle metody my_auth je prostor

pro zménu autentizace. Filtry v CMS WordPress ptepisuji chovani piivodnich metod. [45]

add filter(

my auth{ $user,

return $user;

Obrazek 33. WordPress metoda authenticate, zdroj: vlastni

Varianta 3

Implementace vlastniho piihlaSovaciho formulare uplné od zac¢atku. Nedoporucuji, budeme
vymyslet postup od zacatku, prestoze existuje mnoho pouzitelnych implementaci. Vlastni
vyvoj muze najit uplatnéni ve specialnich ptipadech, kdy budeme chtit pouzit jiny

hashovaci algoritmus pro ukladani hesel v databdzi nebo uvnitf firemni zabezpe€ené sité


https://usersinsights.com/wordpress-user-login-hooks/
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budeme z néjakého diivodu potiebovat vynechat Sifrovani hesel ipln€ na tkor rychlosti a
jednoduchosti implementace. Jednoduché ovéfeni pristupu Autentizace2.3. Na ukor
bezpecnosti tak ziskdme velice rychly piihlasovaci mechanizmus, ktery ovSem neni

zabezpeceny.

V kazdém ptipad¢, at’ uz vyvoj ptihlaSovaciho formulatre ve form¢ vlastniho pluginu nebo
uprave toho defaultniho, je pro takto maly projekt (1 instalace) finan¢né 1 ¢asové nerenta-
bilni. V tomto ptipad¢ zvolime variantu Cislo 1 a implementujeme Okta plugin, ktery za

nas vyresi autentizaci, bezpecnostni politiku hesel a ptida Facebook a Google jako IdP.
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5.2 SDL Tridion

Navazuji na kapitolu 4.3.3 a budu se vénovat planovanému rozsiieni registracniho a ptihla-

Sovaciho formulafe.

Varianta 1

Rozsifeni souc¢asného feSeni na miru o moznost registrace a ptihlaseni pomoci Facebooku.

Pozadovany vysledny stav.

PRIHLASIT SE

username (V]

........ 9

Pamatuj si mé

PRIHLASIT SE

Obrazek 34. SDL Tridion login form, zdroj: vlastni

Uprava html formuléte, rozsifeni o Facebook login tlagitko.

onnecter a Facebook

Obrazek 35. HTML prezentace Facebook tlacitka, zdroj: vlastni
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Chovani tlacitka bude vykondvat pomocny soubor facebookHelper.js umistény na webu,

tedy v systému Tridion.
JanrainCaptureWidgetOnload

j in. i . i = [ 'facebook'];
anrain.settings.providers facebook ' ];

it {jglLightRegistration.length == 8) {
redirectUrl = "";
if (!lurlParam( " lvurl®')) {
redirectUrl = window.location.search.split( &lvUrl=").pop(};

if (result.authProvider == "facebook™) {
redirectUrl = top.window.location.href;
}
janrain.capture.ui.modal.close();
if (window.console && window.console_log) console.log(result);
localvars = J50M.parse({localStorage.janrainCaptureProfileData || "{1");
paramMap = {
"uuid”: localvars.uuid,
"email”: localwvars.email,
"name": localvars.displayName,
"captureToken": localStorage.janrainCaptureToken,
"redirectto”: redirectUrl
¥
createUserSession("/jumpcontroller”, paramMap);
¥
janrain.events.onCaptureForgotPasswordCodeSuccess.addHandler( {result) {
if (result.accessToken != "" && result.accessToken != "undefined"} {

¥
b
janrainAccessToken = "";
facebookLogin = "false";
janrain.events.onCaptureSaveSuccess.addHandler( (result) {
if {result.form == “"dataMissingForm” && result.statusMessage == "signedIn”) {
it (result.accessToken != "" && result.accessToken != "undefined™} {
janrain.capture.ul.createCapturesession(result.accessToken};
}
janrain.capture.ui.modal.close();
h
if {result.action == "socialSignin” && result.authProvider == “facebook") {
janrainAccessToken = result.accessToken;
tacebookLogin = “true";

Obrazek 36. komponenta facebookHelper.js, zdroj: vlastni
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o 1. User arrives ata
@ website and clicks the .
73 "Connect with B userts
2 Facebook button” in the gged .
Janrain Widget.
@
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Obrazek 37. Facebook social login flow, zdroj: vlastni

Varianta 2

Implementace hotového feseni teti strany. Reseni, které miize zprvu pusobit jednoduseji,
ale ve skutecnosti to tak neni. PfihlaSovaci formulaf, jak je zobrazen na obrazku ¢islo 22, je
implementovan na mnoha mistech. Pfi implementaci nového feSeni bychom museli vSech-
ny vyskyty soucasného formulafe podrobit analyze, zda nové feSeni bude v konkrétni pu-

blikaci taktéz funkéni.

Vzhledem k tomu, Ze celd problematika registrace a ptihlaSeni je od zacatku programovéana
na miru intern¢, bude 1 implementace Facebook loginu provedena interné¢ dle ptfedstavené

varianty 1.
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6 BEZPECNOST CMS

Kapitola obecné o bezpecnosti CMS. Jaka pravidla se vyplati dodrzovat pii provozovani

jakéhokoliv CMS.

6.1 SSL certifikat

Zabezpecit komunikaci mezi webovym serverem a webovym prohlizeCem na strané klienta
by mél kazdy majitel e-shopu a dalSich stranek, kterym navstévnici sdéluji citliva data. V

piipadé HTTPS nelze komunikaci odposlechnout, resp. nelze zjistit prenaseny obsah.

SSL certifikat 1ze potidit podobné jako digitalni podpis u certifika¢ni autority. Prodejcti na

¢eském trhu je mnoho a ceny se odviji od diivéryhodnosti autority. [46]

6.2 Aktualizace

Zlaté pravidlo zni mit redakéni systém neustdle aktudlni. Tedy jakmile vyjde nova verze
systému, je tieba okamzité nainstalovat. Dobrym zvykem je pied kazdou aktualizaci
redakéni systém pro jistotu zalohovat. Nikdy nevite, co se muize stat a zaloha pomuze s
obnovou. Co se zdlohovani tyce, to je tfeba také de€lat pravideln¢ a ne pouze pied
aktualizaci systému. Obecné Ize fici, Ze frekvence zalohovani je na kazdém provozovateli.
Pokud na webu vznikne béhem tydne mnoho nového obsahu, bude vhodné nastavit tydenni
zalohovani. Pokud se na webu neobjevi novy obsah cely mésic, postaci interval zalohy 1

delsi.

6.3 Kontrola plugini

Stejn¢ jako je nutné aktualizovat redakéni systém samotny, je tieba aktualizovat i
pouzivané pluginy. Cas od &asu také zkontrolovat jejich funkénost, a jakmile plugin
pfestaneme pouZzivat nebo jej nahradime jinym, je tfeba stary deaktivovat a posléze ze sys-

tému odstranit.
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6.4 Silna hesla

Odkazu se na kapitolu 3.3.4 Silna hesla. Je tfeba nastavit silné heslo pro administratorsky
piistup do systému, databaze ale i na webhosting. Pokud mozZno vyuzit protokol SFTP?.
Stejné tak je tieba vyzadovat pouzivani silnych hesel i po uzivatelich systému. Vhodnym

feSenim muze byt plugin, pomoci kterého nastavime zakladni politiku hesel.

6.5 Webhosting

Vedle rizik spojenych s redakénimi systémy je tieba minimalizovat i rizika spojena s
hostingem. Poskytovatel hostingu muze totiz zdsadné ohrozit vase stranky. Zeptejte se
svého poskytovatele, jakou ochranu vasemu webu zajistuje a jak je pripraven na utoky a

necéekané udalosti.

6.6 Uzite¢né pluginy

Existuje velké mnozstvi plugintl, které se zabezpecenim redakéniho systému pomohou. Je

tteba védét, co budeme zabezpecovat a na co se zaméfit.

WordFence

Nejpopularnéjsi feSeni pro zabezpeceni WordPress stranek. WordFence ma v sobé piimo
integrovany zakladni WAF* a nabizi i skenovani webu v redlném &ase. Automaticky
blokuje pokusy o napadeni webu, uhodnuti hesla hrubou silou, ¢i infikovéani Skodlivymi

soubory. Jde o komplexni feSeni, které je vhodnym doplitkem kazdého webu.

Plugin umoziuje zabezpecit web pted ttokem hrubou silou. Po nékolika netispésnych po-
kusech o pfihlaSeni WordFence zablokuje IP adresu, ze které se uzivatel snazi pfihlasit a

odesle informac¢ni email administratorovi.

*! Z angli¢tiny Secure File Transfer protocol, komunikace je $ifrovana, nehrozi czizeni jména a
hesla v paketu

*? Z angli¢tiny Web Application Firewall
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Wordfence

Securing your WordPress website

You are temporarily locked out

You have been temporarily locked out of this system. This means that you
will not be able to log in for a while.

« Return to the site home page

If you are a WordPress user with administrative privileges on this site please
enter your email in the box below and click "Send”. You will then receive an
email that helps you regain access.

email@example_com SEND UNMLOCK EMAIL

Obrazek 38. WordPress plugin Wordfence blokace pristupu, zdroj: vlastni

riedmit [Wordfence Alert] www.witigo.cz User locked out from zczinzvjez | & Tizknow
signing in

Od: WordPress g Zobrazit podrobnost

This email was sent from your website "Ma-uklid.cz" by the Wordfence plugin at Monday 5th of May 2019 at 12:13:53
AM

The Wordfence administrative URL for this site is: hitp-/fwww witigo. czfwp-admin/admin. php?page=Wordfence

A user with IP addr 178.255.168.193 has been locked out from signing in or using the password recovery form for the

following reason: Exceeded the maximum number of login failures which is: 20_ The last username they tried to sign in
with was. 'wZ9JfpVc'.

The duration of the lockout is 4 hours.
User IP: 178.255.168.193

User hostname; 178.255 168 193

User location: Ceské Bud&jovice, Czechia

Obrazek 39. WordPress plugin Wordfence emailové upozornéni, zdroj: vlastni
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ZAVER

Hlavnim cilem préace bylo vyhodnotit bezpecnost ptihlaSovani uzivatelit do informacniho
systému a navrhnout mozna zlepSeni. Teoretickd Cast méla za ukol seznamit Ctenafe s
informacnim systémem a jeho funkcemi a typickym pouzitim. Dale zavedla Ctenare mezi

redak¢ni systémy, problém autentizace a autorizace a v zavéru teorie jsem se veénoval

Identity a Access Managementu a bezpec¢nosti hesel.

Teoretickd cCast méla za kol predstavit a definovat principy a techniky, které jsou
vyuzivany v praktické &asti. Ctvrta kapitola analyzuje soudasny stav dvou redakénich
systémi. Zaméfuje se pouze na problematiku autentizace a autorizace uzivatele. Vystupem
je sada slabin a moznych rizik, na které jsou v paté kapitole nabidnuta mozna feSeni.
Posledni Sestd kapitola se vénuje bezpecnému provozu redakéniho systému a jsou zde

uvedena obecna doporuceni.

Tento materidl je podloZen jak znalostmi z teoretické ¢asti prace tak 1 mymi zkuSenostmi
z oblasti redakénich systémt a webovych technologii. Klicovym zdrojem informaci pro
tuto praci byl internet. AvSak podklady jsou Cerpany jak z mnohych elektronickych ¢lanka,
tak 1 z knih.

Béhem psani prace jsem se seznamil s mnoha dulezitymi informacemi a postupy, které se
tykaji bezpecnosti na internetu, at’ uz se jednalo o zabezpeceni ptistupu, ovéteni uZivatele,
sprava a generovani bezpecnych hesel, autentizac¢ni a autoriza¢ni standardy. Nekolikrat
jsem béhem svého vyzkumu narazil na techniky prolamovani hesel a ziskavani ptistupu do
webovych sluzeb. To by jisté bylo vhodné téma pro dalsi praci. V pribéhu psani prace
jsem zdokonalil pfihlaSovaci formulédf na dvou webech, které jsem vytvofil, a zdokonalil

zasady tvorby a zmény hesla.

Piedpokladam, Ze tato prace bude pro Ctenafe piinosem, protoZze mné jiZ samotné psani
prace velmi pomohlo, kdy jsem teoretické ptredpoklady mohl prakticky ovéfit, doplnit a

nasledné vybrat optimalni feSeni.

Zavérem je tieba dodat, Ze se jedna o velice dlleZitou a neustdle se vyvijejici
problematiku. Je otdzkou casu, kdy informace a doporuceni v této praci zastaraji, ztrati
svou ucinnost a budou prekonana. Proto je tfeba vyvoj na poli webovych bezpecnostnich

technologii neustale sledovat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API

CMS

CSS

Framework

GNU

GNU GPL

HTTP

HTTPS

ISMS

IS

Javascript

Open Source

Rozhrani pro programovani aplikaci (zkratka pro Application Pro-

gramming Interface)
Systém pro spravu obsahu (Content management system)

Cascading Syle Sheet, kaskadové styly znamenaji souhrn metod pro

upravu vzhledu HTML stranky

Framework je softwarova struktura, kterd slouzi jako podpora pfii

programovani a vyvoji a organizaci jinych softwarovych projektt

GNU’s Not Unix opera¢ni systém vyvijen pod volnou licenci, ktery
muze ozivat riznd jadra (Linux, Hurd, Solaris). GNU je také nazev

spolecnosti, kterd OS vyviji. Jejich produktem je také GPL

General Public License je licence pro svobodny software. Veskera

odvozena dila automaticky ptebiraji ptivodni licenci

Hyper Text Transfer Protocol je internetovy protokol uréeny pro

komunikaci s WWW servery

Hyper Text Transfer Protocol Secure je internetovy protokol uréeny

pro zabezpecenou komunikaci s WWW servery

Systém fizeni bezpecnosti informaci (Information Security Ma-

nagement System)
Informacni systém

Nejpouzivangjsi skriptovaci jazyk na internetu. Jeho pomoci je tvo-

fen dynamicky obsah na internetovych strankach

Otevieny zdrojovy kod. Zdrojovy kod s touto licenci je volné do-

stupny a kdokoliv ho mize dale pouZzivat a vylepSovat
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PRILOHA P I: WORDPRESS UZIVATELSKE ROLE

Permissions Administrator Editor Author Contributor ~ Subscriber
Read Site v v v v v
Edit Posts v v v v
Delete Posts v v v v
Publish Posts v v v

Delete Published Posts v v v

Edit Published Posts v v v

Upload Files v v v

Publish Pages v v

Delete Pages v v

Edit Other's Posts & Pages v v

Delete Other's Posts & Pages v v

Read Private Pages v v

Edit Private Pages v v

Delete Private Pages v v

Manage Categories v v

Moderate Comments v v

Activate Plugins v

Create Users v

Delete Plugins v

Delete Themes v

Delete Users v

Edit Files v

Edit Plugins v

Edit Theme Options v

Edit Themes v

Edit Users v

Export Content v

Import Content v

Install Plugins v

Install Themes v

See All Users v

Manage Site Options v

Promote Users v

Remove Users v

Switch Themes v

Update Core v

Update Plugins v

Update Themes v

Edit Dashboard v



PRILOHA P II: SDL TRIDION UZIVATELSKE ROLE

Role Name Description
ROLE_USER Registered Users, Validation Pending
ROLE_OWNER Non-Autologin Users

ROLE_MEMBER

Validated Healthcare Provider

ROLE_MRK_EMP

Merck Employee

ROLE_SSO_USER_VP_FP

SSO Valid FullProfile Authority

ROLE_SSO_USER_VP_NP

SSO Valid NoProfile Authority

ROLE_SSO_USER_PV_FP

SSO pending Full profile Authority

ROLE_SSO_USER_PV_NP

SSO Pending No Profile Authorities

ROLE_ANONYMOUS

Unauthenticated user (Validation status Rejected)

ROLE_HCP

Validated Healthcare Provider: Physician

ROLE_MDM_MEMBER

Merck Master Data Manager User login (for icods if validation status
is 50) (for janrain validation status is mdmvalidated)

ROLE_REJECTED

Validation Status Rejected: Based on validation status for
icods(status=30)

ROLE_USER_VAL

Validated Single Sign On, Profile Sharing Enabled

ROLE_USER_VAL_PNS

Validated Single Sign On, Profile Sharing Disabled

ROLE_ADMIN

Administrator

ROLE_BD

Third-Party Agency

ROLE_TEMP_JANRAIN

Implanon User, Terms of Use Acceptance Pending

ROLE_TEMP_USER

Impanon User, Password Change In-Progress

ROLE_PRE_REG_USER

Pre-registered User

ROLE_VEEVA_MDM

mdm veeva auto login

CAMPAIGN_USER

campaign auto login

ROLE_TRANSIENT

transient Users




PRILOHA P III: WORDPRESS & OKTA PLUGIN

wordpress-5.1.1-cs CZ.zip

okta-wordpress-sign-in-widget-master.zip



