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ABSTRAKT

V teoretické ¢asti diplomové prace jsou popsany kamerové systémy, princip ¢innosti kamer
a jednotlivé komponenty kamerovych systémti. Druhé kapitola je vénovana zptisobu detekce
arozpoznavani oblicejl, jsou zde popsany v praxi pouzivané metody. V prvni praktické ¢asti
diplomové prace jsou uvedeni vyrobci softwarovych programt pro detekci obliceji
s naslednym porovnanim v databazi osob a zpiisoby testovani dle mezinarodniho standardu.
Druhé cast je vénovana testovani vybranych softwari se zamétenim na jejich spolehlivost
dle predem definovanych scénaiti. V posledni ¢asti diplomové praci je vedena diskuze nad
vysledky spolehlivosti detekce a identifikace osob a moznosti aplikovani téchto software v

bezpecnostni oblasti.

Kli¢ova slova: kamera, detekce osob, identifikace osob, software

ABSTRACT

In the theoretical part of the thesis there is a description of camera systems, camera operation
principle and individual components of camera systems. The second chapter is devoted to
the method of face detection and recognition, the methods used in practice are described
here. The first practical part of the thesis speaks about manufacturers of software programs
for face detection with subsequent comparison in the database of persons and methods of
testing according to the international standard. The second part is devoted to testing selected
software with a focus on their reliability according to predefined scenarios. In the last part
of the thesis there is a discussion over the results of reliability of detection and identification

of persons and the possibility of applying these software in the security area.

Keywords: camera, detection of people, identification of people, software
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UvVOoD

Rozpoznéavat jednotlivé predméty, véci, osoby a vjemy patii k zakladnim lidskym
schopnostem. Lidské smysly jsou uzplsobeny k tomu, aby se ¢lovék mohl spravné
orientovat a rozhodovat. Lidské oko ndm v kazdodenni Cinnosti pomaha snad ze vSech
smyslovych organti nejvice. Pomoci rohovky, ¢ocky, tyCinek, ¢ipkl a ostatnich casti
dokazeme identifikovat znacné mnozstvi objektl, skutecnosti, diky ocnimu kontaktu
muzeme komunikovat s okolim. Aniz bychom si to uvédomovali, tak ve skute¢nosti pomoci
vidéni ziskdvame nové informace anebo si oveéfujeme informace jiz ziskané. Vytvatime si
ruzn¢ dilezité databidze v paméti, jeZz jsou mezi sebou vzijemné propojené a které se
neustale plni novymi daty a dochdzi k porovnani s daty jiz ulozenymi. Typicky je ptiklad,
kdy se ndhodné stietneme s cizi osobou. Pomoci zraku dojde k nacteni zakladnich udaji o
doty¢né osobg, jako jsou tvar obliceje, vlasy a jejich barva a dalsi parametry ¢loveka. Jaké
informace o druhé osob¢ si do nasi databaze mysli ulozime je znacné individualni. Nasledné
probihd porovnani s databazi uloZzenou v paméti. Vysledkem by mélo byt oznaceni, zda jsme
jiz doty€nou osobu vidé€li nebo ne. Ne vzdy je vSak odpovéd’ jednoznacna a stava se, Ze si
sami nejsme jisti, zda jsme se s doty¢nym jiz setkali nebo nikoliv. Nejistotu pti rozhodovani
muze vyvolat zapomnétlivost nebo osoba zdsadn¢ zménila vizdz anebo jsme potkali

doty¢ného coby jednoho z jednovajecnych dvojcat...

Kolem roku 1970 dochézi k digitalnimu zpracovani obrazu a v nasledujicich letech se védci
postupné zabyvaji 3D strukturou objektti. Postupné se oblast rozviji do vice sméri, pricemz
jednim z nich se stala detekce objektti a detekce osob. V roce 2019 se s rozpoznavanim
prfedméth a detekci osob setkavame kazdy den. At se jiz jednd o rozpoznani nasi registracni
znacky na vozidle a jeji ndsledné zobrazeni na panelu spolu s aktuélni rychlosti vozidla nebo
detekci podezielého zavazadla na vefejném prostranstvi anebo Face ID, které ndam pomaha

bezpecné odemknout na§ mobilni telefon identifikaci naSeho obliceje.

Zakladem pro dalsi zpracovani vSak zlstava kvalitni vstupni vizualni podklad (fotografie,
video sekvence). Ackoliv se pfedni vyrobeci kamerovych systémt, digitalnich fotoaparat
a mobilnich telefont predhanéji ve velikosti rozliSeni u svych vyrobki, neni zatim v jejich
silach dosédhnout kvality rozliSeni zdravého lidského oka. Védci odhaduji, ze jedno zdravé
lidské oko ma rozliSeni 576 megapixeld, ale jen 7 megapixelll ma pro ¢lovéka doopravdy
vyznam. Podobné je to i se zminénymi kamerami, ne vSechny informace, které¢ kamerovym
systém ziskdme, jsou pro nés dulezité nebo uzite¢né. Diivodem pro stale vétsi rozliSeni je

potieba ziskat kvalitni obraz pro dalS$i zpracovéni, které pak nésledné probihd. V této
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souvislosti existuje celd fada video analytickych softward, které dokazou setiidit data do
ucelenych celki tak, aby pro uzivatele byly pozadovanym ptinosem, nebo ndm pomahaji

automatizovat nekteré procesy. (1)

Ve spojitosti se feSenim bezpecnostni situace ve svéteé se v poslednich letech ¢asto mluvi o
megatrendu umél¢ inteligenci (Artificial Inteligence). Uméla inteligence dokaze pomoci
vysokého pocitacového vykonu, objemu dat a algoritmti strojového uceni zpracovavat a fesit
slozité problémy. Oblast rozpoznavani oblicejti potazmo detekce predméta nezlistala v této

oblasti pozadu a umélou inteligenci ve svych algoritmech hojné¢ vyuziva.

Bezpeénostni situace v Ceské republice se neustale vyviji a méni. I kdyz riziko spachani
teroristického ¢inu zatim nebylo zaznamenéno, neznamenano to, ze by se radikalové na
nasem tzemi nepohybovali. Mira kriminality v Ceské republice ma dlouhodobé klesajici
tendenci, ale objasnénost trestnych ¢inti se standardné pohybuje pod 50 % uspésnosti. Dle
mého nazoru bude rozpozndvani obliceji s naslednym porovndnim v databazi (Face
Recognition) v bezpe€nostni problematice nabyvat na svém vyznamu nejen v boji proti
terorismu, ale bude se vyuZivat i pfi vstupech do objektid zvlastniho vyznamu ¢i pro

identifikaci osoby podezielé ze spachéni trestné ¢innosti. (2) (3)

V teoretické ¢asti diplomové prace jsou popsany moznosti ziskavani podkladi pro detekci
osob kamerovymi systémy. Navazujici ¢ast prace se zabyva jednotlivymi algoritmy pro
detekci obliceju a identifikaci osob. Prakticka ¢ast diplomové prace je vénovana analyze
souCasnych vyrobcl softwar pro Face Recognition s ndslednym testovanim dvou
samostatnych programii a jednoho software, ktery je produktem vyrobce kamerovych
systémtll. V posledni casti prace je vedena diskuze nad zjiSténymi vysledky testovani

jednotlivych softwart a jejich mozna aplikace do primyslu komeréni bezpecnosti.
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I. TEORETICKA CAST
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1. KAMEROVE SYSTEMY V BEZPECNOSTNIM PRUMYSLU

Hlavnim zdrojem vizualiza¢nich dat je v primyslu komercni bezpecnosti kamerovy systém,
jehoz primarnim ukolem je monitorovat snimanou scénu a nasledné potvrzovat vzniklé
poplachové udalosti. Jelikoz soucasny technologicky rozvoj udé€lal znaény pokrok, tak i
moznosti kamerovych systémi se znacné rozsifily. Diky specializovanym software
dokazeme jiz na urovni kamery detekovat zménu v obraze, zonovat snimanou scénu,
trackovat objekty nebo vytvaiet bezpecnostni koridory. Inovace se tykaji nejen softwarové
¢asti, ale 1 sama kamera prosla znacnou modernizaci. Asi nejvétsi zménou je prechod
z analogovych kamerovych systéml na sitové kamerové systémy oznaCovany jako IP

kamery.

1.1 Hlavni komponenty kamer

Mezi zadkladni casti analogovych kamerovych systémil patii objektiv a fotocitlivy prvek.
U IP kamerovych systémil patii mezi zékladni ¢asti 1 elektronicka ¢ast. Objektiv spolu
s ovladacimi prvky pro zoom a clonou tvofi prvni ¢ast kamery a slouzi k vytvotfeni obrazu
snimané scény. Za objektivem je umistén fotocitlivy prvek pro zaznam obrazu. Pomoci
senzoru dochdzi k pfevodu obrazu do elektrické podoby. IP kamerové systémy digitalizuji
ziskané informace ze snimace pomoci mikroprocesoru a elektronické casti. Ob¢ Casti taktéz
komprimuji data, ukladaji je na média nebo pfenaseji na zdznamova zafizeni ¢i zobrazovaci

jednotky. (4)

1.1.1 Objektiv

Objektiv je sloZzen z n¢kolika ¢ocek a dalSich soucasti, které jsou uspotadany do optické osy.
V ptipadé, Ze dochazi k ostfeni nebo zoomovani, jednotlivé prvky objektivu se zacnou
pohybovat. Hlavni funkci objektivu je promitnuti zmenSeného obrazu snimané scény na
plochu fotocitlivého snimace kamery. Mezi hlavni parametry objektivu patii: ohniskova

vzdalenost, svételnost, clona a hloubka ostrosti. (4) (5)

1.1.1.1 Ohniskova vzdalenost

Ohniskova vzdalenost, rovnéz oznacovana jako focus, je pomyslna vzdéalenost za objektivem
méiend od optického stiedu objektivu k roviné snimani. V této vzdalenosti se objekt lezici

v nekone¢né vzdalenosti zobrazi ostfe.
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18 mm 8 mm O mm

Obrazek 1 — Ohniskova vzdalenost ve vztahu k whlu zabéru (6)

TN

Ohniskovou vzdalenosti se méni §itka a ihel zabéru, pricemz vSeobecné se da konstatovat,
ze ¢im kratsi je ohniskova vzdalenost, tim SirSi je Uhel zabéru. Podle typu snimace
a ohniskové vzdalenosti se urCuji pozorovaci Uhly zabéru snimané scény. Pomoci
transfokatoru miizeme plynule ménit ohniskovou vzdalenost u nékterych objektivii. Podle
toho jestli mizeme ménit ohniskovou vzdalenost, rozliSujeme tfi typy objektivii. Pokud je
od vyrobce ohniskova vzdalenost pevné nastavena, mluvime o objektivech s pevnym
ohniskem. V ptfipadé, Ze je mozné ru¢né otacet Casti objektivu, jedna se o objektiv
s proménnym ohniskem. Tteti moZznosti je objektiv s elektronickou fizenou zménou ohniska,

ktera je nastavitelnd pomoci motorku. (4) (5)

1.1.1.2 Svételnost

Svételnost objektivu je v podstaté maximalni schopnost piijimat svétlo, pfi¢emz plati, Ze ¢im
mensi je Cislo oznacujici svételnost, tim je tato schopnost objektivu vétsi. Svételnost je dana
nejmensim clonovym ¢islem objektivu, v technické dokumentaci oznacovano jako F. Pti
zaznamenavani obrazu to znamend, Ze pokud je svételnost vétsi (mensi clonové Cislo F),

muzeme zkratit Cas uzéveérky a tim snizit moznost rozmazani snimku. (5)

1.1.1.3 Clona

K regulaci mnozstvi svétla prochazejiciho objektivem s naslednym dopaden na fotocitlivy
prvek pouzivame clonu. Tento mechanicky prvek je tvofen kovovymi lamelami, pomoci
kterych lze ménit prstenec pro prichod svétla. Velikost nastaveni clony ma pfimi vliv na
rozliSovaci schopnost, coz je kvalita s jakou je objektiv schopny vykreslit snimanou scénu.

Postupnym zavirdnim clony se rozliSovaci schopnost objektivu nejdiive zlepSuje, ale pfi
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malém otevieni clony se rozliSovaci schopnost zhorsuje. Clonové Cislo ( f) vyjadiuje pomér
ohniskové vzdalenosti a priméru otvoru clony. Cim mensi clonové &islo je, tim mensi jsou
svételné ztraty v soustavé cocek a o kvalitngj$i objektiv se jednd. Clonové cisla se fidi
geometrickou fadou 1; 1,4; 2; 2.8; 4; 5,6; 8; 11; 16; 22; 32. Podle zptisobu ovladéni 1ze
clony rozdé¢lit na objektivy s pevnou clonou, kde je nastaveni clony stanoveno vyrobcem a
neni mozné ji ménit. U objektivu s manualnim nastavenim clony si uzivatel clonu koriguje
dle vlastnich pozadavki. Tteti moZnosti je fidit clonu automaticky, pfi¢emz pro ovladani

clony je vyuZzivéana elektronika a servomechanismus. (4) (5)

000000

f/2.8 f/4.0 f/5.6 f/8.0 f/11 f/16

Otevrena clona »  Zavrena clona

/

'\ Mene svetla

Obrazek 2 — Nastaveni clony (7)

1.1.1.4 Hloubka ostrosti

Hloubku ostrosti Ize zjednoduSené definovat jako rozsah vzdalenosti na scéné¢, kde se na
vysledném snimku zda vSe ostré. Z pohledu fotografa 1ze o hloubce ostrosti mluvit tehdy,
pokud pozorujeme fotografii o velikosti A4 ze vzdalenosti 38 centimetril a tato scéna se zda,
zdravému oku, ostrd. Zavirani clony hloubku ostrosti zvySuje, zatimco otevirani hloubku

ostrosti snizuje. (8)

1.1.2 Fotocitlivé prvky

Svétlo ze snimané scény prochazi objektivem kamery a pomoci soustavy ¢oc¢ek dopadéa na
snimany ¢ip. Na ¢ipu je dopadajici svétlo prostiednictvim fotocitlivého prvku preménéno na
elektricky proud. Elektronika v kamete pievede elektricky proud na analogovy nebo

digitalni obraz, ktery je mozné dale zpracovavat ¢i prenaset. (9)
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V praxi se setkavame s riiznymi druhy fotocitlivych prvki, pfiCemz nejvice rozsifenymi jsou
CCD senzor, Super CCD senzor, CMOS nebo DPS senzor. Na zaklad¢ svého principu,

konstrukce a technologie vyroby se méni i1 ziskané technické parametry kamer.

1.1.3 Technické parametry kamer

S technologickym rozvojem vyrobct a s pozadavky zakaznikii se méni i pozadavky na
jednotlivé technické parametry kamer. Diive se sledovaly zejména parametry tykajici se
rozliSeni, snimaciho Cipu, svételné citlivosti, poméru stran obrazu, dynamicnosti obrazu ¢i
napajeni, tak v soucasnosti nas zajimaji i funkcionality jako jsou automatické prepinani mezi
denni a no¢ni scénou, integrovany IR pfisvit, nastroje pro potlaceni neptiznivych vlivi,

kompresni metoda ¢i automatické vyrovnani bilé barvy a dalsi.

1.0 MP 2.0MP J.0MP 5.0 MP

Image Sensor V2.8" progressive scan CMOS 11.8" progressive scan CMOS

Aspect Ratio b= 43

Active Pixels (H x V) 1280 x 720 1920« 1080 2048 x 1536 2592 « 1944

Imaging Area (H xV) 4.8 mm x 2.7mm; B2 mm = 3.534 mm; 6.22 mm x 4.66 mm

01397 = 006" 0202" x Qi 0.245" x 0LIB3

IR llumination (option) 30 m (92 ft) meoe. distance at O lux

[High Power B0 nm LEDs)

Minimum 3 -9 mm lens: 304 I (F1.3) in color mode; 0.008 lux (F123) in monochrome mode MNiA

IBumination 3

43-Bmmlens  MNA 0033 hux {F1L8) in color mode;
0.0066 I (F1.8) in monochrome
maode
9-22mmlens: .08 lux (FLE) in color made; 0UAG lux [F16) in monochrome mode 0.026 luze (F16] in color mode:

.00 e (F1.6) in monochrome
moda

Image Rate full resolution) 30 fps 30 fp= (20 fp= with WDR enabled) 30 fps

Cynamic Renge &7 dB B3 dB

Cynamic Range (WDR enabled) 120 dE miple exposure (20 fps or kess) 100 dB dusl exposure (30 fps)  NA

Re=olution Scaling Crovwm o 7658 = 432 Dronem o 1792 2 1344

Camera Operating Mode MiA

Obrazek 3 — Ukadzka technickych parametru IP kamery spolecnosti Avigilon (10)

1.2 Analogové kamerové systémy

Analogové kamerové systémy jsou z pohledu historie v oblasti bezpecnostniho priamyslu
vyuzivany jiz n€kolik desitek let a prosly svym vyvojem. I pfes urcitou technologickou
zastaralost jsou diky své vyssi citlivosti, niz§im nérokim na diskovou kapacitu a mensim
finanénim naroklim stile v nabidce vyrobcii kamerovych systémil. Zakladni slozeni
komponentii samotné kamery je uvedeno v kapitole 1. 1, dale jsou v textu nize popsany

moznosti pfenosu analogového signalu, zdznamova a zobrazovaci zatizeni.
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1.2.1 Prenos analogového signilu

Nejbeéznéjsim zplisobem pienosu analogového video signédlu na krat$i vzdalenost (fadove
stovky metrti) je pouziti koaxialniho kabelu simpedanci 75 ohmu. Pro propojovani
komponentti analogového kamerového systému v fadech jednotek kilometri se vyuziva
telekomunika¢niho kabelu se dvéma sadami vodi¢i (krouceny par). Vysoka ptfenosova
rychlost, velka vzdalenost, stabilita a odolnost proti elektromagnetickému ruSeni jsou
nejvetsi vyhody, které nabizi moznost prendset signal prostiednictvim optického kabelu.
V piipadech, kdy neni mozna pokladka metalickych ¢i optickych kabelovych tras, je vhodné
pfenaset informace pomoci bezdratového pienosu a to na Ceskym telekomunikaénim
ufadem garantovanych frekvencich 10 GHz , 5,8 GHz a 2,4 GHz. Na velmi kratkou

vzdalenost 1ze pfenaSet videosignal i ptes infracerveny pienos. (11)

1.2.2 Zaznam obrazu

Pro potieby forenzniho zkouméni a vyhodnocovani udalosti je nutné mit k dispozici
zdznamov¢ zatizeni, na kterém bude mozné uchovavat videosignal ze snimané scény. Pro
analogové kamerové systémy je mozné zaznamendvat obrazovy signdl na analogové
zdznamové¢ zatizeni anebo digitalni zdznamové zatizeni. Za historicky je povazovan zdznam
na VCR (Video Cassete Recorder), kdy pomoci zmény elektrického signalu na magnetické
pole doslo k uchovani zaznamu na foliovy pasek. Kapacita zdznamu byla omezena velikosti
délky kazety nebo nutnosti pravidelné vymény kazet. Digitadlni zaznam videosignalu je
mozné ukladat pomoci pfidavnych karet PCI (Peripheral Component Interconnect) anebo
DVR (Digital Video Recorder). Ptidavné karty PCI se instaluji do osobnich pocitact a
pomoci analogové — digitadlniho pfevodniku dochazi k digitalizaci obrazu, ktery je nasledné
ukladan na pevny disk osobniho pocitace. Digital Video Recordery jsou velmi podobné
osobnim pocitatlim a jejich hardwarové vybaveni (procesor, operani pamét, zakladni
deska, sitova karta, diskovy fadi¢) spolu s digitalizaci a multiplexovanim dava predpoklad
pro kvalitn€ zpracovany a uloZeny zdznam snimané scény. Do DVR je mozZné pfipojit 1, 2,
4, 8, 16 nebo 32 video vstupt. V ptipad¢, Ze je nutné videosignal ,,posilat po ethernetové
siti mimo objekt, v némz je ulozeno DVR, pfipoji se k DVR sitovy prvek a nasledné¢ mtze
byt videosignal zobrazen i nékolik kilometri od mista instalace kamerového systému. Dalsi
mozZnosti uchovani zaznamu je video server, ktery ptevadi analogovy signal na digitalni a
v piipad¢, Ze je pfipojen sitovy prvek je mozné videosignal distribuovat po ethernetové siti

dale. (9) (11)
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1.2.3 Zobrazovaci zarizeni

Pro monitorovani snimané scény v zivém pienosu (on-line rezim), ale i pro prehravani
udalosti z historie se vyuZzivaji zobrazovaci jednotky neboli monitory. Analogovy signal se
zobrazuje na specidlnich CRT (Carhode Ray Tube) monitorech, které jsou ptizptisobeny pro
24 hodinovy provoz. Cernobilé monitory jsou jiz téméf na vSech mistech nahrazeny
barevnymi monitory, ¢imz se zlepS$ila uzivatelska piivétivost i vyhodnocovaci moznosti.
V piipadé, ze je zddouci zobrazovat na jednom monitoru vice kamer, musi byt do systému
implementovan prvek, ktery dokdze videosignal pro takové zobrazeni upravit. Kamerovy
pfepina¢ umoziuje ruéni nebo automatické piepinani obrazu z kamer na obrazovku
monitoru. Rozd€lenim obrazovky na Ctyfi stejné ¢asti docilime moznosti monitorovat
v jeden okamzik ¢tyfi snimané scény. K zajisténi takové funkcionality je nutné instalovat
kvadrantovy selektor, zkracené kvadrator. Pro jednoduché monitorovéani vice kamer se
rovnéz vyuziva zobrazeni obrazu v obraze, kdy je obraz z jedné kamery roztazen ptes cely
monitor a z dal§ich kamer je obraz zmensen. K zobrazovéani snimané scény z kamerového
systému s vice videosignaly se pouziva multiplexer, ktery je zaroveil pfimo propojen se
zdznamovym zafizenim. Multiplexer se vyrabi ve variantach pro 4, 8 a 16 kamer a je jiz pln¢
digitalizovan. U rozsédhlych kamerovych systémi s velkym mnozstvim kamer
a zobrazovacich monitor se k piepinani kamer na jednotlivé monitory pouziva kiizové
piepojovaci pole. Pomoci tohoto zafizeni si miize operator ur¢ovat, kterou kameru bude mit
zobrazenou na jakém monitoru. Multiplexery a kiiZova ptepojovaci pole (video matice) jsou
digitalnimi systémy a proto je mozné zobrazovat informace nejen na CRT monitorech, ale 1

na LCD (Liquid Crystal Display) displejich. (11) (12)

Dulezitym parametrem pro CRT monitory a LCD displeje je jejich rozliseni. U analogového
videa rozliSujeme formaty PAL (Phase Alternation by Line) a NTSC (National Television
System Committee) u digitdlniho video signélu se jednd o VGA (Video Graphics Array) a
MPEG (Motion Picture Expert Group). U analogového formatu je rozliSeni PAL 576
horizontalnich fadka pii 25 snimcich za sekundu. NTSC ma niz8i rozliSeni a to 480
horizontalnich tadkl, ale dokaZze za jednu vtefinu zobrazit 30 snimkud. Pifi digitalizaci
analogového videa je dalezitym tdajem pocet pixeld, jez budou vytvofeny na jeden fadek
analogového obrazu. U formatu PAL je definovana rozliSeni 704 x 572 pixell a pro NTSC
je to 704 x 480. U zobrazeni analogového kamerového systému v primyslu komercni
bezpecnosti se vyuzivd maximalniho rozliSeni zobrazovaci jednotky pro soucasné Ctyfi

kamery, ¢tvrtina celkového obrazu se oznacuje jako CIF (Common Intermediate Format).
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Rozliseni pro VGA je vyjadieno jako 640 x 480 pixelti a podobné jako u analogovych
zobrazovacich jednotek v primyslu komercni bezpecnosti, tak i u VGA se sdili maximalni
rozliSeni pro Ctyfi kamery, takovou ctvrtinu oznacujeme jako rozliSeni SIF (Standard
Interchange Format). Jako Ctyf ndsobek VGA se oznacuje rozliSeni 1280 x 960 pixelt, coz
je pocet pixeld v fadu jednotek miliont a v takovém piipadé¢ mluvime o megapixelovém
rozliSeni. Zobrazovaci zafizeni s vysokym rozliSenim budou popséana v kapitole 1. 3. 4. (5)

(11) (13) (14)

1.3 IP kamerové systémy

Nastupcem analogovych kamerovych systémi se potupné stavaji [P kamerové systémy.
Zakladni prvky takovych kamerovych systémt zlstavaji stejné, jen jsou tyto systémy plné
digitadlni a proSly technickou modernizaci. Na tGrovni kamery doslo k zdsadni zméné,
pricemz zpracovani obrazu do digitdlni podoby probihd jiz v samotné kamefe pomoci
obrazového procesoru. Rovnéz komprese dat je feSena na irovni kamery. Kamera disponuje
svym vlastnim CPU (Central Processing Unit), DRAM (Dynamic Random Access
Memory) a svou interni flash paméti. Pro pfenos dat po ethernetové nebo optické siti je
kamera doplnéna o patficny konektor. Vyjimkou nejsou ani kamery s integrovanou kartou
pro bezdratovy pienos. V oblasti rozliSeni kamer se v soucasné dobé pohybujeme na urovni
nékolika jednotek megapixel, ale na trhu lze najit 1 kamery s rozliSenim ptesahujici 15
megapixel. Rovnéz je mozné zaznamenavat vice snimkl za jednu sekundu, kdy dnes je
standardni zachytit za jednu sekundu 30 az 60 snimkd. Dalsi vyhodou je kabeldz (datovy
sitovy kabel), kterda mize byt pouzita jednak pro propojeni jednotlivych komponentt
kamerového systému, ale zarovein stejnou kabeldzi lze ptistupovat z osobniho pocitace do
Internetu. Datovym sitovym kabelem 1ze kameru i1 napéjet. VSechny sitové kamery maji
v pocitacove siti pridélenou vlastni IP adresu (statickou nebo dynamickou), coz je vyhodou

pti identifikaci piipadnych problému v nastaveni ¢i siti. (15)

I kdyZ kamery disponuji velmi dobrou kompresi (pfendsi se jen zmény na snimané scén¢)
tak vétsi rozliSeni a vyssi frekvence snimkovani ma vliv na diskovou kapacitu zdznamovych
zatizeni. Pti 30 snimcich za sekundu a jednodenni archivaci je pro jednu kameru potiebné
mit diskové pole v fadech desitek GB. V ptipadé¢, Ze jsou data z I[P kamery pfenasSena pres
globalné otevieny Internet, je nutné vénovat zvySenou pozornost samotnému zabezpeceni
jednak kamery, ale i celého datového sitového prenosu. Kybernetické utoky na jednotlivé

zafizeni se pravidelné objevuji a vyrobci musi na tyto situace pruzné reagovat vydavanim
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bezpecnostnich zéplat. VySe uvedené faktory maji také vliv na celkové finan¢ni néklady

spojené s modernizaci nebo budovanim novych kamerovych systémii.

1.3.1 Zakladni konstrukéni rozdéleni IP kamer

Podle moznosti vyuziti IP kamery je dilezité zvolit vhodné konstrukéni provedeni samotné
kamery. Jednim z kritérii pro vhodny vybér IP kamery je prostiedi, ve kterém bude kamera
instalovdna. Jedna se o vnitini ¢i venkovni prostiedi a dal$i déleni miizou jesté ovlivnit
1 faktory jako povétrnostni podminky (napt. motské prostiedi) nebo prostiedi s vysokym
nebezpecim exploze. Dle konstrukce samotné kamery Ize obecné IP kamery rozdé€lit na

statické (fixni) a oto¢né (Pan —Tilt — Zoom).

1.3.1.1 Fixni kamery

Do této kategorie se fadi kamery, které maji pevné stanoveny thel zabéru, bez moznosti
otaceni v horizontdlnim nebo vertikdlnim sméru. Zména thlu zabéru snimané scény je
mozna pomoci zoomovaciho objektivu. Bez patfi¢ného krytu jsou fixni kamery oznacovany
box kamerami a jsou instalovany pifimo na stativ nebo drzak. Vyhodou je, ze v ramci
servisnich praci je knim velmi dobry pfistup, coz je zaroven i1 nevyhoda, protoze
potenciondlni naru$itel mlze s kamerou libovolné otaet. Tyto kamery jsou instalovany
prevazné do vnitiniho prostiedi a do dostate¢né vysky od zemé, aby ptipadna sabotaz byla
co nejvice ztizena. Do venkovniho prostiedi se fixni kamery instaluji v krytech zvanych
bullet, které maji dostate¢né IP kryti (odolnost elektrického zatizeni proti vniknuti ciziho
télesa a vniknuti kapalin), jsou vybaveny vyhiivanim a integrovanym IR ptisvitem. Ptistup
prostiedim. Moznost manipulace narusitele s kamerou vsak zlstava. Tietim typem statické
kamery je dle konstrukéniho provedeni dome kamera. Nazve dome, znamena kupule a
vyhodou u té€chto typli kamer je to, Ze neni na prvni pohled patrné, jaky smér kamera
monitoruje. Dalsi vyhodou je, Ze neni mozné s kamerou libovolné manipulovat a tim zménit
snimanou scénu. V praxi se objevily pfipady, kdy se narusitelé snazili kopule rozbit fyzickou
silou a proto je u téchto kamer uvadéno i kryti proti vn¢jsSimu mechanickému poskozeni 1K

(0 — 10 dle energie narazu). (4) (16) (17)
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ot

Y

Box kamera Bullet kamera Dome kamera

Obrdazek 4 — Konstrukcni provedent fixnich kamer

1.3.1.2 Otocné IP kamery

Hlavnim rozdilem mezi oto¢nou kamerou a fixni kamerou je moznost ménit snimanou scénu
oto¢nou kamerou ve tiech moznych variantach. Zména mtze probihat v horizontalni nebo
vertikdlni ose a pfiblizovani. Z anglického vyznamu uvedenych moznosti Pan — Tilt — Zoom
se v praxi pouziva oznaceni PTZ kamera. Kamery jsou nejcastéji v provedeni dome a jsou
uréeny pro vnitini i venkovni prostiedi. Obrovskou vyhodou je moznost monitorovat
rozséahly prostor pomoci jedné kamery a operativné tak reagovat na vzniklou situaci. Kamera
muze byt ovladana operatorem pomoci ovladaciho pultu nebo kliknutim do obrazu snimané
scény ve vyhodnocovacim software. PTZ kamery maji rizné funkcionality, jako
automatické trackovani (otaCeni) za objektem zajmu nebo na zaklad¢ informaci od
poplachového systému se natocit do urcitého mista (dle pfedem nastavenych pozic). Urcitou
nevyhodou bylo, zZe otocné kamery se ,,neumély podivat pod sebe*. Toto jiz bylo vyrobci
vyfeseno a nyni jiZ nové PTZ kamery timto problémem nedisponuji. V pifipadé pouZiti
zoomovani dochazi ke zméné ohniskové vzdalenosti a operator ztraci celkovy piehled o
snimané scéné, coz muze zpusobovat urcité problémy. Multisenzorové panoramatické
kamery mohou neustale monitorovat celou snimanou scénu a pfitom je mozné i zoomovat
urcité misto. Tato funkcionalita je zajiSténa diky umistnéni n€kolik kamerovych senzori s
proménnym ohniskem po konstrukénim obvodé kamery. Napiiklad multisenzorova
panoramaticka kamera od spole¢nosti Axis modelové tfady P3707-PE obsahuje Ctyfi
kamerové senzory, jejichz umistnéni na kruhové draze Ize upravovat tak, aby bylo mozné
monitorovat pozadovany prostor. Individudlné¢ lze kamerové senzory naklanét

v horizontalnim uhlu od 108° do 54°. Rozliseni vySe uvedeného typu panoramatické kamery
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je 8 megapixelil. Z pohledu sitového provozu zabira kamera jen jednu IP adresu a je mozné

kameru napéjet pomoci datového sitového kabelu. 4) (18)

r

=
_OVIGILGN

w

PTZ kamera Multisenzorova panoramaticka kamera

Obrazek 5 — Otocné IP kamery

1.3.2 Prenos sitového videa

Zakladni rozdéleni ptfenosovych tras videosigndlu od kamery déle na zdznamova
a zobrazovaci zafizeni probihd podobné jako u analogovych kamerovych systému.
Nejcastéji je prenos feSen pomoci metalickych pfenosovych tras do vzdalenosti sto metrt
(bez nutnosti instalace dalSich sitovych prvkl) kroucenou dvou linkou. Tu tvoii osm
samostatnych médénych vodicl, které jsou barevné rozdéleny do parti zakoncenych
konektorem RJ - 45. Podle typu odolnosti proti ruSeni rozdélujeme metalickou kabeldz na
UTP (Unshielded Twisted Pair), FTP (Foiled Twisted Pair), STP (Shielded Twisted Pair)
aISTP (Individual Shielded Twisted Pair). Rozdil mezi jednotlivymi typy kabell je
ve stinéni, pfi¢emz UTP nema stinéni, FTP ma stinéni celého kabelu f6lii, STP je stinén
opletenim a u ISTP je stinén kazdy jednotlivy par vodic¢u. Dalsi ¢lenéni strukturované
kabelaze je podle Sitky pdsma a ptenosové rychlosti. Oznaceni CatSe ma Sitku pasma 100
MHz a pienosovou rychlost 10 Mbps az 1 Gbps. Sitku pasma 250 MHz a rychlost pfenosu
1 Gbps az 10 Gbps dosdhneme pii pouziti kroucené dvoulinky oznacené jako Cat6. Az 10
Gbps s Sitkou pasma 1200 MHz pifeneseme pomoci Cat 7. Nové byla standardizovana
kategorie Cat8, ktera ma Sitku pasma 2000 MHz a pfenosovou rychlost 40 Gbps. (17) (19)
(20)
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U IP kamerovych systéml je moznost pfenaSet video signal i pomoci optickych siti

a bezdratovym pfenosem.

K sitovému provozu kamerového systému, je nutné vybudovat kvalitni datovou
infrastrukturu, jehoz soucésti jsou sitové switche, routery, Sifratory, firewally a dalsi

zafizeni.
1.3.3 Zaznam monitorované scény

Stejné jako u analogovych kamerovych systému i u sitovych systému je dilezity zdznam
monitorované scény pro pozd¢jsi verifikaci poplachovych udalosti nebo jako dilkazni
materidl. Sitové zdznamové zatfizeni, do kterého se uklada zaznam, se nazyva Network
Video Recorder (dale jen NVR). Podle poctu piipojenych IP kamer je nutné volit
1 zaznamové¢ zafizeni s dostate¢nym poctem digitalnich vstupli. V soucasné dobé je mozné
instalovat NVR s 4, 8, 16, 32 nebo 64 digitalnimi vstupy, coz umoZiiuje ptipojeni stejného
poctu IP kamer. V zavislosti na poctu ptipojenych IP kamer, rozliSeni, kompresi, poctu
snimkt a doby archivace je nutné zvolit potfebnou diskovou kapacitu NVR. K orientacnimu
vypoctu diskové kapacity jsou ureny rizné softwarové nastroje, které jsou instalovany

pfimo v NVR nebo je mozné pouzit aplikace tretich stran, jako je uvedeno na Obrazku 6.

ULOZISTE ZAZNAMU KAMER

Doporutend kapacita zdznamového média k

pocet kamer: 1
dosaieni poZadované archivace zdznamu.

rozlizeni: Full HD (1920 = 1080) |Z|
komprase: H.264 Base - vysoka kvalita |z|
mnoZstvi detekee pohybu: trvaly zaznam |Z|
potet snimkd pro zaznam (sn/s): 30

potet snimki bez detekce (sn/s): 1]

doba archivace (dny): 1

datové GloZisté (GB): 83.4

prepoditat

Obrazek 6 — Vypocet uloZiste zaznamu pro jednu kameru (21)

Datové ulozist¢ miize byt feSeno pevnymi disky (HDD) nebo nezavislym vicendsobnym
diskovym polem (RAID). Pomoci NVR je mozné po datové sitové kabelazi jednotlivé
kamery napajet. K tomu je nutné, aby NVR podporoval napajeni PoE (Power over Ethernet).
Dilezitym aspektem je moznost kombinovat vyrobce jednotlivych prvki kamerového

systétmu. Ne vzdy je mozné pfipojit do zdznamového zafizeni sitové kamery rtiznych
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vyrobct, coz mize komplikovat budovani novych nebo modernizaci stavajicich kamerovych
systémid. Standardné je k zdznamovému zafizeni doddvéno i privetivé uzivatelsko-
administrativni prosttedi VMS (Video Management Systém), diky kterému je mozné
zobrazovat a konfigurovat cely systém. Moznost pfistupu vice uzivatelli je umoznéna diky
sitovému provozu. Celd fada zdznamovych zafizeni umoznuje piistup k datim pomoci
mobilnich aplikaci, kdy si uzivatel pfes sviij chytry mobilni telefon mize prohlizet vybrané
udalosti. Vzdaleny pfistup do zaznamového zatizeni pres Internet predstavuje komfortni
feSeni servisnich zésahii bez nutnosti fyzické pfitomnosti technika. Vyuzivani mobilni
aplikace nebo vzdaleny pfistup ptes sit’ Internet, predstavuje potencionalni bezpecnostni
riziko kamerového systému a je nutné nastavit patficné Sifrovani pienosu informaci nebo

vytvofeni Sifrovanych VPN tuneli.

1.3.4 Zobrazovaci jednotky

Sitové kamery svym rozlisenim zvySuji moznost sledovat na snimané scény vice detailti
nebo monitorovat vétsi prostor. K zobrazeni téchto informaci je vhodné disponovat
kvalitnimi zobrazovacimi zafizenimi, kterd dokézou vyobrazit detaily zachycené kamerami
s vysokym rozliSenim. Tyto poZadavky spliuji LCD displeje, plazmové displeje, LED nebo

QLED zobrazovaci zafizeni.

U monitort stolnich pocitacti mluvime o rozliSeni nad jeden megapixelti u Full HD rozliSeni
1920 x 1080 pixelt. Jako standard QHD oznacujeme 2560 x 1440 pixell a oznaceni 4K ma
monitor s rozliSenim 3840 x 2160 pixelti. Kromé monitora ke stolnim pocitac¢iim jsou pro
lepsi piehlednost a uZivatelsky komfort na dohledova centra instalovany i primyslové
televize. RozliSeni u televizi mize byt ve standardu Full HD, 2K (2048 x 1080) 4K nebo
8K (7680 x 4320). Tato profesiondlni zatizeni jsou urCena pro neptetrzity provoz 24/7/365
ajsou instalovany jako samostatné ¢asti anebo sdruZovany do monitorovych stén. V posledni
dobé se na trhu objevuji zadné projekcni kostky, které jsou dodavéany v rozliSeni Full HD.
Pfi instalaci monitorovacich stén se k jejich ovladani diive pouZzivaly multiplexery a kiizova
piepojovaci pole (video matice). V souCasnosti jsou jiz instalovany specialni servery, které
pomoci software (napt. eyeCON V5) dokazou fidit zobrazeni monitorovaci stény podle
nejruznéjsich pozadavkl uzivateli.

Dal$imi parametry, kterymi se u zobrazovacich jednotek zabyvame, je odezva a uhlopticka

monitorti ¢i primyslovych televizi. Z pohledu energetické naro¢nosti je dilezitd spotieba
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elektrické energie. Samotné jednotky rovnéz vyzatuji do prostoru energii a zvysuji teplotu

v mistnostech, tato skutec¢nost pak ovliviiuje navrh klimatiza¢nich a vytapécich jednotek.

1.3.5 Pokrocilé funkce IP kamerovych systému

PIné digitalizace IP kamerovych systémt davd moznost ke zlepSeni nékterych parametr
a funkcionalit systému. At se jiz jedna o zlepSeni snimani scény nebo o video analytické
funkcionality na irovni zaznamového zatizeni. Pro vylepSeni obrazu, ve kterém se objevuje
Sum, se na urovni kamery pouziva funkce DNR (Digital Noise Reduction). Svétlo, jez ptisobi
kontrastné na snimanou scénu, ¢ini zna¢né problémy pfi vyhodnocovani snimané scény.
Pomoci funkce WDR (Wide Dynamic Range) je kamera schopna takové kontrasty, mezi
zejména bilou a ¢ernou barvou, potladit a obraz nalezité ,,vyladit™. Mezi funkcionality, které
podporuje jiz samotnd kamera, patii detekce objektll, ptekroceni vyty€ené linie, detekce
stielby, odebrani objektu ze snimané scény nebo detekce zmény pozice kamery. V piipadé
nastaveni nékteré z funkci (ty jsou individualni dle vyrobce) dochazi k vytvoteni poplachové
udalosti, ktera nasledn¢ upozorni operatora na dohledovém centru nebo muiize spustit jinou

udalost anebo odeslat informaci na mobilni telefon. (4)

Video analytické funkce na udrovni zpracovdni zdznamu jsou vyzadovany jednak
v bezpecnostnim pramyslu pro rychlé vyhledavani, ale i naptiklad pro ochranu meékkych cilii
!. Dne$ni software dokdZou b&hem né&kolika sekund vyhledat v celodennim zdznamu
napiiklad osobu v ¢erveném kabaté nebo oznac¢i misto, kde dochazi k vysoké koncentraci

0sob na vetfejném prostranstvi...

Mezi inteligentni funkce sitovych kamerovych systému patii i detekce obliceje potazmo

rozpoznavani osob na zaklad¢ pfedem vytvofené databaze.

1.4 Hybridni kamerové systémy

Castym diivodem k budovani hybridnich kamerovych systémi je potieba &asteéné
modernizace soucasné¢ho analogového kamerového systému nebo doplnéni analogového
kamerového systému o nové kamery. Moznost vytvoteni hybridniho kamerového systému
skyta pouziti hybridniho DVR, ktery ma v sob¢ vstupy urcené pro analogové kamery, ale
zéaroven do n¢j miizeme piipojit IP kamery. Pro pfipojeni analogového kamerového systému

do sitového kamerového systému miiZzeme pouzit i video enkodér, ktery je vybaven n€kolika

! Oznadeni mist s vysokou koncentraci osob a nizkou trovni zabezpeg&eni proti nasilnym utokdm.
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vstupy, digitalizatorem obrazu, obrazovym kompresorem a webovym serverem se sitovym

rozhranim. (22)

1.5 Ukladani zdznamu a export obrazka z kamerovych systémi

Zakladni moznosti ukladani video signélu pro analogovy a IP kamerovy systém byl popsan
v pfedchazejicich kapitolach. Dalsi alternativou mtize byt ulozeni zaznamenavaného video
na SD kartu. Pro tuto eventualitu je nutné, aby kamera byla vybavena slotem pro vlozeni SD
karty. Kapacita takové zaznamové karty se pohybuje od 8 GB do 512 GB. Vyhodou je, Ze
po vyjmuti SD karty z kamery je mozné ji ptipojit do pocitace a dale informace zpracovavat.
Nutnost mit do kazdé kamefe jednu SD kartu je povazovana za nevyhodu. Dal$i moznosti,
jak ukladat zaznam z kamerového systému, je vyuziti cloudového ulozisteé tieti strany.
K tomu, aby bylo mozné vyuzit cloudové feseni je nutné byt piipojen do Internetu stabilnim
pfipojenim a mit k dispozici dostatecnou kapacitu na cloudovém disku. Vyuziti cloudového
feSeni pro vétsi objemy dat byva zpoplatnéno a tudiz se do cloudu ukladaji jen urcité casti
video sekvence, nejCastéji poplachové udalosti a nékolik video sekvenci pied a po

poplachové udalosti.

Pro dalsi zpracovani videa mimo zdznamové zatizeni nebo Video Management System je
dilezity samotny format videa. Z divodu zachovani integrity vyexportované¢ho videa miize
mit video svlij vlastni format, ktery stanovuje vyrobce. Jednotlivé segmenty videa jsou
oznacovany hologramem, tak aby nemohlo dojit k manipulaci se zdznamem. Zaznam, ktery
je vyexportovan ve formatu vyrobce, mize byt pouzit organy ¢innymi v trestnim fizeni jako
dikazni material pfed soudem. Standardné je k exportovanému videu jesté¢ predan i program

pro piehrani videa ve formatu vyrobce.

Pro potfeby dal$iho zpracovani systémy tfetich stran nebo jen pro obrazové reporty, je
mozné video zaznamy exportovat 1 v obecnych forméatech jako jsou.avi, .wmv, .mp4 atd.
Tyto formaty jsou jiZz volné prehratelné a je moZzné s nimi pracovat dale, naptiklad jako
podklad pro detekci pfedméti nebo osob. (13)

Ze zaznamu je mozné rovnéz exportovat fotografie a to ve formatech .jpeg nebo .png. I tyto
formaty je mozné zpracovavat pro dalsi ucely uzivatele.

Video sekvence nebo fotografie je mozné exportovat na externi ulozist¢ jako USB disky
nebo harddisky. V ptipadé sitového propojeni se urcend data mohou déle distribuovat na

jiné servery nebo replikovat do riznych databazi k dalSimu zpracovani.
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2. ZPRACOVANI OBRAZU, DETEKCE A ROZPOZNAVANI
OBLICEJE OSOB

Ziskané¢ informace ze snimané scény mizeme dale digitadln¢ zpracovavat. Jednou z moznosti
dalSiho zpracovani je identifikace osob. Samotné identifikaci vS§ak musi pfedchazet urcenti,
zda se osoba v obraze nachazi. DalSim krokem je detekce a lokalizace obliceje osob.
Nasleduje porovnani v pfedem pfipravené databazi a vystupem je vysledek s pozitivhim
nebo negativnim ozndmeni o vyskytu osoby v databazi. V druhé kapitole budou popsany
zpusoby zpracovani obrazu, detekce obli¢eje osob s naslednym porovnanim v databazi osob.

Cely popsany proces se nazyva Face Recognition.

Po snimani a pfenosu informaci, které¢ maji byt dale digitdln¢ zpracovavany, nasleduje
proces pievodu snimku do pocitatového vidéni. Takové zpracovani obrazu mé nékolik
postupnych fazi. Na obrazku 7 je zndzornén postup zameéteny na detekci obliceje osob

s naslednym porovndnim v databazi.

Detekee
obliceje

Porovnani
obliéeje

Obrazek 7 — Proces detekce a rozpoznavani obliceje osob
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2.1 Predzpracovani obrazu

V prvni fazi zpracovani obrazu je dilezité obrazovou informaci ,,o¢istit* od optickych chyb
a Sumt a zvyraznit ¢asti obrazu, které nesou diilezité informace. Jednim ze zptsobtl je jasova
transformace, kterd pomoci histogramu urcuje vyskyt Cetnosti jednotlivych hodnot jasu
v obraze. Geometrickou transformaci miizeme upravovat geometrické zkresleni obrazu.
Filtraci pomoci Gaussova 2D filtru dokdzeme eliminovat Sum, ktery vznika pii sniméani nebo
prenosu dat. Dal§i moznosti predzpracovani je detekce hran, kdy za pouziti né¢kolika typa

operatorti dokazeme v obraze zvyraznit ostré hrany. (23)

2.2 Segmentace

Jedna se o proces, pii kterém dochazi k déleni obrazu do jednotlivych casti (pixelt). Témto
¢astem je pridélen urcity index segmentu. Divodem segmentace je oddéleni dilezitych ¢asti
obrazu od ostatnich margindlnich ¢asti. V praxi se setkdvame s nékolika metodami
segmentace, mezi které patii prahovéani, metoda vychézejici z detekce hran, metoda

orientovana na regiony, znalostni metody a neuronové site. (14)

2.3 Popis objektii

V dal$im kroku zpracovani obrazu dochazi k rozdéleni nalezenych obrazli do jednotlivych
tfid. Objekty je mozné rozdé€lit do Ctyf zdkladnich tfid: dle barvy, umistnéni, velikosti
a tvaru. Barva je zdkladni vlastnosti kazdého objektu a jeji vyhodou je, ze neni zavisla na
pozici umistnéni v obraze a jeji pfipadné posunuti nebo zména thlu pozorovatele objektu
neni problematické pro urceni, o jakou barvu se jedna. V obraze objektu mizeme rozeznat,
zda je nékterd barva dominantni nebo ur€it rozvrzeni barev. K urceni polohy objektt
v obraze se pouziva né€kolik definic. Mezi zékladni definice patii urceni polohy objektt
jednim bodem nebo nalezeni maximalni a minimalni polohy v horizontalnim a vertikalnim
sméru. Velikost objektli je mozné urovat pomoci poctu pixeld, které ohranicuji ptislusny

vvvvv

konvexniho mnohothelniku. Popsani tvaru objektd patifi k nejtéz§imu, avSak
rozpoznavani objektli v obraze podle tvaru je orientace a s tim spojeny thel, pod kterym je
predmét pozorovan. Pro urceni tvaru objektii v obraze se pouzivaji razné Sablony. Tvar

objektii je mozné popsat pomoci hrani¢nich bodi nebo pomoci tvaru regionu. (24)
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2.4 Detekce obliceje osob

Detekce oblicejti osob prosla v poslednich 20 letech vyznamnou proménou. Existuje
nepfeberné mnozstvi metod a algoritmi, které jsou zaméfeny na identifikace obliCeje
¢lovéka v obraze. Samotné rozdéleni metod je mozné podle vice kritérii, at’ se jiz jedna
o formu zpracovani obrazu ve 2D ¢i 3D anebo dle zptisobu sniméni, kde rozliSujeme celni
pohledy, pohledy z boku nebo obecné pohledy. V nésledujicich podkapitolach budou
strucn¢ popsany vybrané metody a algoritmy pro detekci obliceje. Na zakladé
matematickych zplsobti modelovani tvafe miize byt detekce a lokalizace tvaie rozdélena na
statisticky orientované metody a znalostni metody. V praxi se pouzivaji rizné kombinace

metod pro co nejptesnéjsi detekci a lokalizaci obliceje. (25)

2.4.1 Metoda podprostoru

Cilem této metody je nalézt v obraze tvaie obecné, a pfi tom markantni charakteristiky (Usta,
nos, usi atd.) typické pro lidskou tvaf. Jestlize tyto charakteristiky v obraze nalezneme,
muzeme konstatovat, Ze na vyhodnocovaném snimku je obli¢eje. Kazdy obraz tvare je
povazovan za vicerozmérny vektor a kazdy obrazovy pixel odpovidd urcité obrazové
komponenté. Jestlize vSechny charakteristiky tvafe lezi v stejném podprostoru vice
rozmé&rového prostoru, znamena to, Ze je tento podprostor dobrou reprezentaci tvaie, protoze
obsahuje spole¢né rysy tvafe. Detekce je pak detekci podprostoru, v niz se tvar naléza.
V praxi a odborné literatufe se setkdvame s pojmem normalizovany obraz tvafe neboli
eigenface 2. Pfi normalizaci dochazi k Gipravam snimku v podob& zmény méfitka, nalezeni
specialnich bodi na obli¢eji nebo urceni prostorové orientace. Eigenface probihd i na Grovni
barevné Skaly, kdy dochézi k upravé obrazu do Sedych odstinli nejen celého snimku, ale i
urcitych ¢asti obliceje. Normalizované obrazce maji pfiblizné stejnou velikost i prostorovou

orientaci a dochézi k jejich efektivnéjSimu porovnavani s dal§imi obrazy. (25)

2 Eigen — z némeckého ,,vlastni*
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eigenface 0 eigenface 1 eigenface 2 eigenface 3

eigenface 4 eigenface 5 eigenface 6 eigenface 7

-

eigenface 9 eigenface 10

eigenface 8

eigenface 12 eigenface 13 eigenface 14

Obrazek 8 — Normalizované obrazce (26)

2.4.2 Metoda neuronovych siti

Detekce tvaii pomoci neuronovych siti je povazovana za klasifikacni problém o dvou
ttidach: prvni tfidu tvoii obrazy tvare a druha tfida jsou obrazy, které naopak nejsou obrazy
lidské tvare. Zakladnim ukolem je pak naucit aplikace bezchybné rozpoznavat obrazy obou
tiid. K tomu se ptipravuji specidlni vzorové knihovny s obrazy obou tiid. Pro neuronové sité
je pomeérné tézké rozpoznavat obrazy druhé tiidy, protoze obrazii, jez nepiedstavuji podobu
tvare, je obrovské mnozstvi. Detekce tvare pak zalezi na kvalité schopnosti rozeznavat prave
obrazy druhé tfidy. Z uvedeného vyplyva, Ze metoda neuronovych siti pouzivana pro detekci
a rozpoznavani tvafe v obraze ma sva slaba mista. Vedou se proto intenzivni vyzkumné
prace jak metodu neuronovych siti efektivné doplnit o dal§i metody, eliminujici prave

uvedené nedostatky. (25)

2.4.3 Metody zaloZena na rozloZeni odstini Sedi v obraze

U tvaii jednotlivych osob existuji velké rozdily mezi jejich vzhledy, ale 1 pfesto 1ze urcit
obecna pravidla o distribuci odstini Sedé barvy v obraze za normalnich svételnych
podminek. I kdyz dva jedinci maji rozdilny vzhled, tak 1ze konstatovat, zZe oblast o¢i je vzdy
tmavsi nez tfeba oblast ¢ela. Mezi nejznaméjsi metody z této kategorie mizeme uvést
metodu mozaiky, kterd vychazi z pfirozeného rozpoznavani tvaii lidskym mozkem.

Vyhodou metody mozaika je fakt, Ze dokaZe na snimku detekovat maly nebo nevyrazny
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obli¢ej. Princip metody vychazi z rozdé€leni oblasti do obrazovych blokl ve ¢tvercové siti
4x4, pricemz v téchto blocich budou lezet oci, Usta, nos a lice atd. Jestlize se ve
zpracovavaném obraze bude nachéazet lidska tvar, pak pravé v obrazovych blocich
nalezneme identifikujici markanty (o¢i, usta, nos, lice apod.), které vyhovuji pravidlim
distribuce odstinti Sedé barvy. Postupné se vybiraji jednotlivé obrazové bloky a zkouma se,
zda se v nich nalézaji hledané markanty. Casti, které zdjmové markanty nemaji, se vyFazuji
z dalsiho zpracovani. Obrazové bloky, které obsahuji hledané markanty, se znovu rozd¢li do
urcuje pozice oci, ust, nosu a lice. Metoda mé nékolik moznych variant déleni obrazovych
bloku s cilem zvysit efektivitu zpracovani obrazu. Snimky lidskych tvafi nejsou vzdy
pofizovany za konstantniho osvétleni, ovliviiuji je vrhané stiny samotnou distribuci odstinu
Sedé barvy. Obrazové bloky se pak zpracovavaji pomoci adaptivniho pfizpuisobovani.
Zpracovani touto metodou je pomalé a kombinuje se s dalsSimi metodami, aby vysledna

kvalita byla co nejvyssi a zaroven doba zpracovani co nejkratsi. (27) (28)

2.4.4 Rozpoznavani obli¢ejovych obrysi

Obrys tvare neboli kontura je dilleZitou charakteristikou obliceje. Pokud se podafi korektné
a piesné definovat obrys tvate, pak dalsi detekce tvafe je podstatnd jednodusi. Casto si viak
jistota spravné detekce hrany tvare neni pfiliS vysoka. Divodem je fakt, Ze soucasné
algoritmy na detekci hran maji svd omezeni. Piesto vSak lze obrysi obliceje efektivné vyuzit
v kombinaci s dal§imi pfistupy. Detekce kontur 1ze vyuzit k nalezeni jednotlivych objektl
v tvafi, jako jsou o€i, nos, usta atd., jeZ jsou vstupnimi charakteristikami pro dal§i metody,
pouzivané v procesu identifikace nebo verifikace tvare. Obrysy, kontury, hrany objekti lze
obecné nalézt pomoci prahovani, detekce hran, segmentace nartistanim oblasti, segmentaci

srovnani se vzorem apod. (25)

2.4.5 Metoda zaloZena na informaci o barvach

Kazdy ¢lovék ma barvu svého obliceje rliznou, ale 1 tak Ize definovat urcité zasady, které
diferencuji oblicej od barevné odlisSného prostiedi, coz je zdkladni mySlenka detekce
a lokalizace obli¢eje na scéné. RozloZeni barev v obliceji lidi stejné rasy je velice podobné
a lze zde obecné najit typické oblasti s urcitou barvou. Pro oblast o¢nich dulku je typicka
barva stinil, zatimco nos je jinak barevné vyrazny a ohrani¢eny stiny. Pomoci barev lze tedy
efektivné detekovat tvar na scéné. Pii dobrych svételnych podminkach lze barvy dobie

rozeznéavat pomoci pomérné jednoduchych algoritmti. Problémy vznikaji pfi velice jasném
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nebo naopak temném osvétleni, pfi riznych thlech dopadajiciho svétla na tvar. V téchto
podminkach je tézké rozlisit rizné barvy a to dokonce i tehdy, kdy se barvy lidskych tvari

vyrazné od sebe lisi. (25)

2.5 Rozpoznavani tvare

Rozpoznavani obliceje je proces, pii kterém se na zaklad¢ vstupnich dat hledé identita osoby
v databazi. Po nacteni vstupnich dat a piedzpracovani obrazu (ofiznuti a normalizace) dojde
k extrakci ptiznakli, coz znamena extrahovani vektoru pomoci zvolené¢ho deskriptoru.

Nasleduje prifazeni identity zvolenym klasifikdtorem a vyhodnoceni tispé$nosti.

2.5.1 Analyza hlavnich ¢asti - Principal Component Analysis

Algoritmus byl popsan v roce 1991 a stal se zdkladem pro dal§i metody rozpoznavani
oblic¢eje nebo se pouziva v kombinaci s jinymi algoritmy. Jedna se o statistickou metodu
prezentace lidské tvare v linearni transformaci (Karhunen - Loéve Transform) nebo
pramérné tvare. Snimky jsou ulozeny v databazi v podob¢ biometrické informace. Nasledné
dochazi k zpriimérovani snimku a k pfevodu na eigenface. Eigenfaces vyuZzivaji markantni
charakteristiky lidského obliceje, které jsou dulezité pro pocitacové rozpoznani. V procesu
rozpoznani tvaie se zjistuji odchylky vektor ptvodniho obrazku od eigenfaces, coz
urychluje proces rozpoznavani. Pro zrychleni procesu rozpoznavani obli¢eje se neuklada

cely obrazek, ale pouze ¢iselnd hodnota. (29) (30)

2.5.2 Linearni diskrimina¢ni analyza - Linear Discriminant Analysis

Metoda pracuje na principu vektoroveé oblasti, pficemZ rozdéluje jednotlivé body obrazce do
jedné nebo vice skupin. Toto ¢lenéni probiha na zaklad¢ diskriminac¢nich funkci. Vzniklé
skupiny oblicejii se od sebe musi maximalné odliSovat, ale obliceje, které jsou soucasti dané
skupiny si maximalné¢ podobné. Fisherova linearni diskriminacni funkce je jedna
z nejznaméjSich a nejpiesnéjsich linearnich metod, jenz pracuje s osobitymi znaky skupin,

z kterych pomoci riznych statistik vycleni obrazy do uréenych tfid. (29) (31)

2.5.3 RozpoznavanizaloZené na geometrickych tvarech a identifika¢nich markantech

Metoda vychazi z definovani geometrickych a vizuédlnich charakteristik, které jsou urceny
Clovékem. Mezi zédkladni identifikacni markanty patii o¢i, nos, sta a brada, protoze tyto

Casti obliceje vytvari konkrétni podobu lidské tvaie a zarovei slouzi i ke klasifikaci tvari.
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Jednad se o charakteristiky urcené vzdalenostmi a uhly mezi identifikaénimi markanty.

Pracuje se s dvanacti zakladnimi antropologickymi body a to:

e vnitini koutky oka

¢ vn¢jsi koutky oka

¢ vn¢jsi horizontélni body rtd

e bod ptechodu nosu v celo

e bod spodni hrany nosu — Spicky
e Dbody na chrupavce ucha

e body prechodu usniho laltcku do tvare

Metody, které jsou zaloZzené na automatizovaném zpracovani antropologickych bodu, se
Casto doplnuji o dal$i metody, protoze se identifikacni markanty se tézko vyhledavaji

v obrazech nizké kvality, nizkého rozliSeni nebo pfi Spatnych svételnych podminkach. (27)
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Obrdazek 9 — Markanty obliceje (32)

2.5.4 Metoda optickych toku

V ptipadé, ze je k dispozici sekvence snimkl pohybu hlavy jedné osoby a je provedena
detailni analyza dvojice snimkii, jdoucich po sobé, je zietelné, Ze dochazi k dynamickym
zménam. Méni se svételnd intenzita mezi odpovidajicimi body ve snimcich a zaroven
dochazi k prostorovému pohybu téchto bodii. Kazdy bod ma sviij smér pohybu. Za urcitou
¢asovou jednotku navic urazi urcitou drahu. Odpovidajici si body maji i svou rychlost. Jedna

se 0 zmény intenzity a zmény prostorové. Mezi dvéma snimky Ize pak definovat rozdily,
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vyjadifené pomoci optického toku a ty vyuzivat pro rozpoznavani pohybu a rovnéz pro
rozpoznavani tvare. Kazdé tvat ma své specifické rozmisténi bodi, které ji charakterizuji.
Opticky tok tak urcuje charakter i vyraz tvare. Metoda optického toku je typicky vyuzivana
v ulohach rozpoznavani emoci, jejichz automatizované zpracovavani se jiz vyuziva v praxi.

(25)

2.5.5 Neuronové sité

Metody neuronovych siti, pouzivané pro rozpoznani lidskych tvafi, 1ze rozdélit do dvou
zékladnich kategorii. V prvni kategorii jsou identifika¢ni charakteristiky rozpoznavany
nejriznéjSimi metodami, a metoda neuronovych siti je pouzita pouze pro konecné
rozpoznani tvaii. Ve druhé kategorii metody neuronovych siti slouzi pro jak urCovani
jednotlivych identifikacnich charakteristik, tak 1 pro zavére¢né rozpoznavani. V minulosti
bylo nejdiive charakterizovano 50 zdkladnich komponentl tvare, které se zobrazovaly do
péetirozmérného prostoru s autokorela¢ni neuronovou siti. Ve druhém rozhodovacim procesu
se pouzivaly vicevrstvé rozhodovaci mechanismy. Dal$i moznosti je smiSend neuronova sit,
kterd vyhodnocuje jednotlivé identifikacni markanty a nasledné v nadfazené neuronové siti

dochazi ke klasifikaci tvaii a urcuji se identifikacné-verifikacni vystupy. (25)

Nejpodstatnéjsi a nejzakladnéjsi vlastnosti neuronovych siti je jejich uceni. V trénovani
neuronové sité je rozdil mezi béZnym vyuZitim pocitacl a vyuzZitim systéma, které pracuji
na principu neuronovych siti. Algoritmy uzivatelskych programt transformuji mnoZzinu
vstupnich dat do mnoZiny vystupnich dat, tak jak je popsdno v kapitolach vyse.
U neuronovych siti v§ak neni potfebnd algoritmizace feSeni, ale je dileZitd trénovaci
mnoZina neuronovych siti a jeji ndsledné uceni za pouziti vzorcl popisujici feSeni

problematiky. (33)

2.5.6 Rozpoznavani obli¢eje na zakladé 3D snimkii

Vnimani okolniho svéta v trojrozmérném prostoru poskytuje vice informaci, nezZ vnimani
prostoru v dvourozmérném prostoru. 3D moznost pfindsi vét§si moznosti rozpoznavani osob
a to diky ziskani prostorového modelu lidského obliceje. Samotné ziskani 3D obrazu je vSak
slozitéj$§i nez ziskani informaci z dvourozmérné¢ho prostoru. Kamery pouZivané
v bezpecnostnich oblastech i fotoaparaty ziskavaji data v 2D prostoru a rovnéz pocitacové
zpracovani vstupniho signdlu je pfizptisobeno pro dvourozmérny prostor. Jednotlivé metody
ziskavani informaci z prostoru jsou vSak rozdilné, ale v poslednich letech dochézi

k sjednocovani téchto metod a postup.
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K ziskani 3D snimku se vyuziva snimaci zafizeni v podobé 2,5D skeneru. Rozdil oproti 2D
obrazu je v tom, ze o snimaném bodu je navic uchovavana informace o jeho hloubce. Timto
zpusobem jsou reprezentovana data, ale tyto data nemohou byt povazovana za 3D model,
jelikoz timto zptsobem nemohou byt reprezentovany body, které lezi na stejnych
soufadnicich, ale 1 v jiné hloubce. VétSina zatizeni, které tvoti 2,5D skener vyuzivaji ke své
¢innosti strukturované viditelné nebo infracervené svétlo. Promitnutim jistého vzoru na 3D
povrch a jeho sniméni pod jinym thlem vede k dostatecné tvorb¢ 2,5D obrazce. V pfipade,
ze nékterd mista nejsou vidét (z diivodu zékrytu), bude model v téchto mistech obsahovat
diry. VétSinou byva potizeno vice skeni z riznych mist a ty se poté skladaji do plného 3D
modelu. Nasnimana data 1ze reprezentovat napiiklad v podobé mraku bod jako polygonalni

sit’ nebo hloubkovou mapu. (27)

Podobné jako u 2D snimkl je nutné i 3D snimka ziskané obrazce normalizovat.
Normalizace probiha ptes detekci klicovych bodd, jimiz jsou koutky o¢i a $pi¢ka nosu.
Pro detekci téchto bodl lze model transformovat do vychozi polohy, ve které lze
pfedpokladat vysokou miru zdvislosti mezi dvéma modely stejného obliceje.
Nejjednodussi je detekovat nos, protoze se jedna o nejvice vystouplou ¢ast obli¢eje smérem
k snimacimu zafizeni. Pro kompenzace hlavy je model rotovan kolem os x a y, a jako nos je
bod. DalSi normalizace obrazu se provadi v oblasti hrubého zarovnani obliceje pomoci

transformace trojice bodl v roving. (27)

K porovnavani 3D obrazce s referenénim snimkem hledané osoby se naptiklad vyuziva
metody podobnosti 3D modell na zdklad¢ algoritmu Iterative Closest Point. Algoritmus
najde jemné zarovnani referen¢niho snimku a snimku hledané osoby a vysledna podobnost
se pak ur¢i na zaklad€ rozdild tvarG zarovnanych 3D reprezentaci (polygonalnich siti).
Algoritmus nejprve vybere kontrolni body a poté iterativné transformuje testovaci snimek
proto to, aby vSechny kontrolni body mély minimélni vzdalenost od povrchu Sablony.
Tyto kontrolni body jsou vybirany v oblastech, kde dochazi k malé zméné u riznych vyrazi
obliceje, ale tak, aby pokryly co moZna nejvétsi plochu obliceje. Dal§i moZznosti metody jsou

zalozené na tvaru a vzhledu obli¢eje nebo na podobnosti hloubkovych map. (27)

2.6 Databaze a pozadavky na snimky

Ve fé4zi rozpoznavani oblicejl je kromé samotného ziskaného a normalizovaného snimku

nutné mit k dispozici 1 databazi osob, ve které¢ se budou osoby vyhledévat. Mezi zakladni
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metody rozpoznani patii ptipad, kdy se ovetuje skutecnost, zda osoba, u které mame
k dispozici aktualni snimek je ve skutecnosti osobou na snimku starém nékolik dnt, tydni,
mésict nebo let. Typickym ptipadem je situaci pii letiStni kontrole, kdy je nutné ovéfit, ze
osoba, ktera se dostavila k pasové kontrole, je totoznd s osobou uvedenou v cestovnim pase
nebo jiném cestovnim dokladu. Takové porovnani se v odborné praxi oznacuje jako 1:1
(one-to-one). Dalsim pfipadem porovnani snimku je moznost konfrontovat aktudlni snimek
osoby s databazi neurcitého poctu osob, pii¢emz vysledkem musi byt informace, zda se
osoba v databazi nachazi ¢i nikoliv. Pro ptiklad 1ze uvést situaci, kdy ma ptistup do uzaviené
mistnosti (objektu) nékolik desitek ¢i stovek osob. Na vstupu do uzavieného prostoru je
instalovana kamera, kterd snima scénu a zasila digitalni snimky do zdznamového zatizeni.
Nésledné je ziskany snimek pomoci software porovnan s databazi osob, které maji povolen
vstup do uzavieného prostoru. Po vyhodnoceni porovnavaciho procesu je urceno, zda se
osoba na vstupu do uzavieného prostoru v databazi opravnénych osob pro vstup nachazi ¢i
nikoliv. O pozitivnim nebo negativnim nélezu osoby v databazi povolenych osob je
informovan operator, ktery postupuje dle stanovenych postupli. Porovnani jedné osoby
oproti databazi neurcité¢ho poctu lidi se nazyva porovnanim 1:M (one-to-many). S ptipady,
kdy je na snimané scén¢ velké mnozstvi osob (dav) a je nutné tyto osoby porovnat s databazi
se setkdvame pomérné Casto. Typickym pfipadem muze byt vstup na fotbalovy stadion,
pricemzZ nekteré osoby maji na stadion zakazany vstup a nesm¢ji se pohybovat ani v okoli
stadionu. Pomoci kamerového systému Ize monitorovat prostor kolem stadionu a na zakladé
ziskanych snimki provadét dotazy do databaze, zda se nejedna o osoby, které by zde nemély
byt. Neopravnénych osob na snimané scéné¢ muze byt nékolik desitek, stejn¢ tak 1 osob
na,Black List“® v databazi miZe byt velké mnoZstvi. Pro takové porovnani se uziva

oznaceni M:M (many-to-many).

Pro efektivni méfeni vykonosti pouZivanych rozpoznavacich algoritmli se v odborné
literatufe a praxi uzivaji nazvy False Match Rate a False Non Match Rate. False Match Rate
(dale jen FMR) udava procento snimku, kdy doslo k nalezeni osob v databazi, ale osoba ve
skutecnosti v databazi nebyla. Pfi¢emz False Non Match Rate (dale jen FNMR), je procento
snimki, kde nedoslo k nalezeni osoby v databdzi, ale osoba v databézi byla. Z uvedenych

definic vyplyva, ze idedlni by bylo, kdyby byly obé hodnoty nulové.

Vysledky Face Recognition zavisi nejen na zvolenych algoritmech, pouzitych databazich,

ale 1 na kvalit€ vstupnich obrazcli a rovnéz i na kvalité snimki, jez jsou uloZeny v databazi,

3 Black List — seznam nezadoucich osob
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ve které se budou osoby vyhledavat. Pro vSeobecné standardy tykajici se biometrickych
informaci je vyddna mezindrodni norma ISO/IEC 19 794 Information Technology —
Biometric data interchange formats. Norma ve své paté casti klade pozadavky
1 na fotografie, které maji byt pouzity k rozpoznavani osob. V normé jsou rovnéz
klasifikovany pozadavky na scénu (svételné podminky), ve které je snimek potizen, pozice
snimajiciho zafizeni vii¢i snimané osobé nebo format ziskanych vstupnich dat. V ramci
rozpoznavani obli¢eje jsou obecné za kvalitni snimky oznacovany Visa snimky (pasové
fotografie) a takové snimky je vhodné vyuzivat jako snimky referencni (ulozené v databazi
porovnavanych osob). Diilezita je rovnéz kvalita snimku z pohledu jeho rozliSeni a natoceni
obli¢eje. U jednotlivych vyrobcii softwarti pro Face Recognition se mize pozadavek na
rozliSeni liSit. Obecné 1ze konstatovat, Ze by snimek mél mit rozliSeni minimalné 60 pixeld
mezi oima osoby. Podobné je to 1 s nato€enim obliceje ve vertikalni a horizontalni poloze,
pfi¢emz natoceni o vice nez 30 ° v horizontalni a 15 ° ve vertikalni rovin¢ je oznaovano

jako hrani¢ni.

Obrazky urcené k porovnani by mély spliiovat pozadavky na rozliSeni a natoceni obliceje
1 podminky uvedené v normé ISO/IEC 19794, ale z praktického hlediska toto neni mozné
vzdy zajistit. Pfi nékterych situacich je mozné snimanou scénu ovlivnit tak, abychom dosahli
co nejlepsich vstupnich dat pro dalsi zpracovani, ale ne vzdy mizeme vytvorit bezpe¢nostni
koridor nebo podobné opatfeni tak, abychom ziskali kvalitni vstupni data urcena

k porovnani.

Pro ziskani validnich vstupnich dat se casto vyuZziva kamerovy systém za ptedpokladu, ze
kamerovy systém bude disponovat kamerami s vy$Sim rozliSenim. Instala¢ni vySka a thel
zabéru rovnéz ovliviuji vysledek sniméni obli¢eje. Vysoké uceni technické v Brn¢, Fakulta
informacnich technologii vyvinula aplikaci s ndzvem Head Viewer, pomoci které je mozné
urcit vysku instalace a thel zabéru bezpecnostni kamery, pfi¢emz je kladen diiraz na co
nejefektivng)si detekei obliceje. V aplikaci je moZné nastavit zdkladni parametry kamery
jako instala¢ni vysku, vzdalenost osoby od kamery nebo vysku osoby. Po nastaveni téchto
kritérii je ihned k dispozici vystup, v€etn€ hodnoceni, zda je pozice bezpecnostni kamery

pro detekci obli¢eje vhodna ¢i nikoliv.
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Obrazek 10 — Ukdzka aplikace Head Viewer
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II. PRAKTICKA CAST
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3. SOFTWAROVE NASTOROJE PRO DETEKCI OSOB

Detekci oblicejii osob s naslednym porovnavanim v databdzi osob se zabyvaji jednak
samotni vyrobci kamerovych systémi, ale tato oblast je zajimava i pro spole¢nosti vyvijejici
software. Tyto spolecnosti nabizeji své algoritmy jako software tietich stran, které bézi na
pozadi bezpec¢nostniho systému a reaguji pouze v piipad¢ prednastavenych relaci. Typickym
pfipadem je situace, kdy do prostoru vstupuje neautorizovana osoba. Pomoci kamerového
systtmu jsou ziskdny snimky osoby, které jsou nasledné odeslany na server
s nainstalovanym software pro Face Recognition, ktery provede porovnani a v ptipadé, ze je
osoba umistnéna na ,,Black List®, zale tuto informaci operatorovi bezpe¢nostniho systému.
V soucasné dobé je na trhu dostupnych nékolik desitek software, které jsou pouzivany k
Face Recognition (dale jen FR). Na obrazku 11 — Ptehled vyrobci software pro FR, jsou

uvedeni vybrani ptedstavitelé tohoto segmentu.

Obrazek 11- Prehled vyrobcii software pro FR

P.t.|Nazev spoletnosti Stat P.t.|Nazev spolecnosti Stat

1. |3Dm UsA 22. |Megvii Cina

2. |Alchera Jitni Korea 23. |Microfocus USA

3. |AnyVision Izrael 24. |Microsoft Corporation USA

4 |Aware USA 25 |NEC Corporation Japonsko
3. |Ayonix Japonsko 26. |Neurotechnology Litva

6. |Camwvi Technologies USA 27. |N-Tech Lab Ruske

7. | Gemalto Cogent Francie 28 |Panasonic Japonsko
8. |Cognitec Systems GmbH Némecko 29. |QuantaSoft Ceska republika
9. |Dermalog Némecko 30. |Rank One Computing USA

10. |Digital Barriers Wellkd Britinie 31. |Real Networks USA

11. |Ewver Al USA 32. |Shenzhen Inst. Adv. Tech. CAS  |Cina

12. |Eyedea Recognition Ceskd republika 33, |Smilart UG Neémecko
13. |Glory Lid Japonsko 34. |Tevian Rusko

14 |Gorilla Technology Cina 35. | TigerIT Americas LLC USA

15. |Loginface Corp Jifni Korea 36. |TongYi Transportation Technology |Cina/Austrilie’ VB
16. |Hikvision Research Institute |Cina 37. | Visidon Finsko
17. |Idemia Francie 38. |Vigilant Solutions USA

18. |Imagus Technology Piv Lid |Austrdlie 3%, |VisionLabs Rusko

19. |Incode Technologies USA 40 |Vocord Rusko
20. |Innovatrics Slovensko 41. |Zhuhai Yisheng Electronics Tech. |Cina

21, |Alivia/Tnnovation Sys. USA

Rozhodné neni pro budouciho uzivatele jednoduché vybrat ten nejvhodnéjsi software pro
konkrétni aplikace. Samotni vyrobci deklaruji ur¢ité parametry svych algoritmt, jako jsou
napiiklad FNMR, FMR, doba odezvy, ur€ovani pohlavi ¢i véku, ale spolehlivost a ptesnost
udavanych vysledki je pro standardniho zdkaznika tézko ovéfitelnd. Za uzndvanou

mezinarodni autoritu, kterd se zabyva mimo jiné i testovanim software pro FR, je National
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Institute of Standards and Technology (dale jen NIST) sidlici ve Spojenych statech
americkych. Pro vyrobce je moznost testovani jejich produkti dobrovolné a neni zavazujici,
avSak v odbornych kruzich je testovani u NIST vyzadovano a je garanci deklarovanych
parametrii software. Zameéteni jednotlivych testovacich scénaiti pro testovani software pro

FR v laboratotich NIST jsou rizna.

V roce 2014 probéhlo testovani jednotlivych algoritmil se zaméfenim na identifikaci osob
oznacovano jako 1:M (one-to-many). Na obrazku 12 je seznam Sestnacti dodavatelskych

nebo vyvojovych spolecnosti, které do testu dodaly celkem cCtyficet tfi algoritmi pro FR.

Provider Letter
Name Code
AM/ Cogent

Cognitec

MNeurotechnology

Safran Morpho

NEC

Tsinghua University (EE - Prof. Wen)

Beijing Ivsign Technology Co. Ltd.

Chinese Academy of Sci. - Inst. Automation (Prof. Liu)

Chinese Academy of Sci - Inst. Computing Technology (Prof. Shan)
Toshiba Corporation

Tsinghua University (EE - Prof. Su)

HF / Virage

Zhuhai Yisheng Electronics Tech. Co. Lid.

JunYu Technology Co. Lid.

Decatur Industries Ine.

Ayonix Inc. (JP)

= wlo) = = e e ) e R o] =

Obrazek 12 — Dodavatelé testovanych algoritmui v roce 2014 (34)

Do vychozi databaze pro porovnani referencnich snimkd bylo umisténo 1,6 milionu
individualnich fotografii. Jako snimky uréené k porovndni byly vyuzity fotografie
oznacovany jako Mugshots (fotografie z policejnich databazi pofizené pii zadrZeni osob).
Tyto fotografie byly v rozliSeni 480 x 600 pixelll ve formatu JPEG. Dale bylo vyuZito
snimki z webovych kamer v rozliSeni 240 x 240 pixeli a fotografii oznacovanych jako
VISA (pasové fotografie) s rozliSenim 480 x 640 pixel. VétSina programt pii porovnani
vychozi fotografie oproti vychozi databdzi urcuje potadi shody hledané fotografie oproti
vychozi databazi. V ptipad¢, Ze hledana fotografie je pfifazena na prvni misto, znamena to,
ze je nejvhodnéjSim kandidadtem na shodu. Jelikoz pii testovani NIST bylo znamo, jaka
osoba ma byt ve vychozi databazi nalezena, bylo brano v potaz, na kterém misté (poradi)
bude hledand osoba na fotografii zafazena. Nejlépe byla hodnocena situace, kdy hledana
osoba ve vychozi databazi byla prvni v potfadi, a nejhor$i hodnoceni bylo udéleno za

padesaté potadi. Pfi porovnani snimkid z webovych kamer, Visa fotografii a oproti
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fotografiim s oznaCenim Mugshots dosahly nejlepSich vysledkt algoritmy od spolecnosti
NEC, Toshiba a Safran Morpho. Vysledky z téchto testd jsou uveiejnény na webovych
strankach NIST pod oznaceni NIST Interagency Report 8009. (34)

V dubnu roku 2015 byla pod ozna¢enim NIST Interagency Report 8052 uvefejnéna zprava
o vysledcich dalSiho testovani. Testovani bylo zaméfeno na ovéefeni spolehlivosti pfi
uréovani, zda se jednd o muze ¢i zenu, uréeni véku a etnického puvodu. Stanoveni
uvedenych parametrt je zajimavé pro obchodni problematiku zejména z pohledu cileného
marketingu. Testovani probihalo v obdobi od ¢ervna 2012 do fijna 2013 a zacastnilo se jej
pouze Sest vyrobcu ( Cognitec, Neurotechnology, NEC Corporation, Tsingua Univerzity,
Mitre a Zhuhai-Yisheng), kteti predstavili celkem tfinact algoritm@. Prvni Cast testu byla
zaméfena na urceni pohlavi z pasovych fotografii, naskenovanych fotografii nebo
skupinovych digitalnich fotografii. Celkem bylo testovano 951 766 obrazli, pficemZz muZza
na fotografiich bylo 472 762 a fotografii zen 479 004. Pti ur€ovani muza na fotografii byl
dosazen nejlepsi vysledek s hodnotou 97,9 % spravného urceni, u Zen bylo nejlepsi skore
95,6 %. Naopak nejhorsi vysledky dosahl algoritmus s hodnotou 89,5% u muzi a 81,9%
u zen. Dal§im testem bylo urceni rozsahu véku osob na fotografiich. Na obrazku 13 je
tabulka, ve které je v prvnim sloupci vékovy rozsah testovanych osob, ve druhém sloupci je
pocet testovanych fotografii u zen, tieti sloupec se tyka poctu fotografii u muzi. Nasledujici
sloupce jsou vysledky jednotlivych algoritmti, prvni ¢islo je procentudlni vyjadieni shody u
Zen a za lomitkem je procentudlni vyjadfeni miry shody u muzi. Z tabluky je patrné, Ze
nejveétsi problém pro urovani véku osob na snimcich je u malych déti ve véku 0 - 10 letau

lidi ve véku 81 — 90 let. Hodnoty u osob stfedniho véku dosahuji uspésnosti pies 90 %.

Age Range # Females # Males B30D B31D c3op E30D E31D E32D F30D K10D P30D
0-10 1114 11442 7701828 7711826 9021203 6811729 6851741 6801721 7801340 8781253 9361163
11-20 11067 10859 9291822 9371913 9751740 9421902 9251919 9471907 8831722 8131754 9141819
21-30 32966 36786 9731979 9751979 9851935 9641983 9511987 9731987 9221794 9081832 9461959
31-40 21848 27185 9601990 9601991 9791944 9501987 9351989 9701989 9091805 8701951 9261969
41-50 16330 18145 9221894 9251995 9581943 9201989 9001989 9641988 8851789 8281954 8721973
51-60 14376 12185 8441895 8541996 9241937 8741989 8501988 9471984 8491782 7791950 7861978
61-70 7320 5860 7441994 7511995 8641931 7971985 7821983 9071974 7771789 6771945 6641976
71-80 2579 1960 5931995 5991994 7321922 6741971 6831971 8411970 6471793 5561936 5381953
81-90 457 355 4921976 4971979 61318917 6611948 6471955 8251920 5331817 4811906 4701935

Obrdzek 13 - Uspésnost testovacich algoritmii dle rozsahu véku (35)

Urcovani etnického ptivodu bylo dal§im testem. Bylo testovano piiblizné 1800 snimk osob
ve véku 11 - 40 let, pfiCemz ukolem bylo urcCit jakého etnického ptvodu osoba je.

Zajimavosti je, ze nejvice algoritmi dosahlo svych nejlepsich vysledkl u indického etnika,
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zatimco u argentického, japonského a tchainwanského etnika mély algoritmy nejnizsi shodu.

Vysledky jednotlivych algoritmt jsou uvedeny na obrazku 14. (35)

ARG BRZIL CHIN COL DF |IND ISRL JPN KOR PERU PHIL POL RUS TWAN
B30D 950 977 96.4 964 PEO0ON 972 978 900 944 972 979 981 976 941
B31D 953 978 96.7 967 (8990 977 980 901 943 976 981 982 977 940
C30D 933 950 89.2 946 967 [981 964 829 836 954 928 973 968 81.5
E30D 912 966 964 950 972 PEGF8Y 966 951 956 968 977 975 969 961
E31D 898 970 944 947 961 969 958 967 949 969 976 |[O/F 966 968
E32D 939 972 966 955 976 [984| 973 0958 958 975 980 981 976 971
F30D 809 864 808 862 836 825 871 843 817 862 786 [898 4878 761
Ki0D 868 912 896 870 881 846 945 855 860 901 909 926 914 884
P30D 908 950 932 938 [8961 960 953 892 905 950 953 0945 0948 88.9

Obrazek 14 — Testovani etnického piivodu osob (35)

V listopadu roku 2018 pod oznafenim NIST Interagency Report 8238 byly zvefejnény
vysledky opakovaného testovani zaméfené na rozpoznavani tvari s naslednou identifikaci.
Jedna se o navazujici test, ktery NIST uvetejnil pod ozna¢enim NIST IR 8009 v roce 2014.
Do testovani bylo zahrnuto celkem 127 algoritmi od 39 komerénich vyvojovych spole¢nosti
a jedné univerzity. Byla vytvotena databaze, kterd obsahovala 30,2 milioni fotografii s 14,4
miliony osob, coz bylo nejvétsi nezavislé a vefejné hodnoceni uvedenych algoritmii.
Testovani bylo zaméfeno na rychlost odezvy vloZeného snimku oproti vychozi databézi,
ptesnost identifikace, ale i na rozpoznavani dvojcat. Pro samotné testovani byly pouzity opét
fotografie typu Mugshots ve stejném rozliSeni jako v roce 2014, fotografie z webové kamery
nizsi kvality, fotografie pofizené video sekvenci a fotografie z ,,béZného Zivota*™ jak je

ukazano na obrazku 15.

Samotné scénafe a hodnoceni testovani algoritmt bylo stejné jako v roce 2014. Vysledky
zahrnuji 1 informace, jak si testované algoritmy vedly v porovnani s nejlepsimi vysledky
z roku 2014, ¢ili zda dochazi ke zkvalitnéni vyvijenych algoritmii. Tady 1ze konstatovat, ze
vysledky zroku 2018 ukazuji na stoupajici vykonnost napfi¢ vSemi vyvojovymi
spole¢nostmi. Nejlepsich vysledkl v testovani, dle NIST, dosdhly algoritmy od americké
spole¢nosti Microsoft Corporation, ¢inské Shanghai Yitu Technology a univerzitniho

algoritmu od Shenzhen Institutes of Advanced Technology Chine Academy of Sciences.
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algoritmy umistily v prvni ¢tvrtin€ celkového potadi. Spolecnost Safran Morpho se stala

obchodni akvizici pro spole¢nost Idemia a jeji algoritmy se nachazely v celkovém potadi do
StyFicatého mista. Vyrobce software Toshiba se testovani v roce 2018 nezucastnil. Ceské
vyvojova spolecnost Eyedea Recognition se se svymi algoritmy v celkovém potadi
pohybovala okolo osmdesatého mista. O néco lépe dopadly slovenské algoritmy od

spolecnosti Innovatrics, které obsadily pozice v pfibliZzné poloviné vSech algoritmu. (36)
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4. DETEKCE OSOB JAKO SOUCAST KAMEROVEHO SYSTEMU

Spolecnost Panasonic Corporation se zabyva detekci osob jiz od roku 1990. Nejdiive byl
systém pouzivan k rozpoznani registracnich znacek a v zabavném primyslu. Postupné
dochazelo k vyvoji jednotlivych algoritml na takovou uroven, ze doslo k vzniku vlastniho
software uréené¢ho pro bezpecnostni primysl. Produkt standardné detekuje obliceje,
porovnava s jinymi snimky, ganderové rozdéluje osoby a urcuje vek osob s toleranci 10 let.
Software snazvem FacePro je vyuzivdn na japonském mezindrodnim letiSti Narita

International Airport.

Vyrobcem je doporuceno, aby k snimani scény byly pouzity kamery Panasonic edice I-Pro
Extreme s objektivy od spolecnosti Fujinon nebo Tamron. Divodem doporuceni je
vzajemnd kompatibilita jednotlivych prvki systémi a taky skutecnost, ze kamery z uvedené
edice provadéji zakladni zpracovani jiz pfimo na Grovni kamery. Nasledné je po datové
infrastruktufe (Sifrovan€) posilan jen nejlepsi referencni snimek spolu s vysledky
vypocitaného algoritmu, pticemz velikost takového balicku nepiekroc¢i desitky kb. Takova
komprimace dat, spolu s vysokym vypocetnim vykonem grafické karty serveru, umoziuje,

porovnat za jednu sekundu tficet tisic snimk.
Zakladni pozadavky na hardware a software serveru:

CPU - Intel®, Xeon ® nebo CoreTM 17 series 3,40 GHz a vyssi fady
Pamét’ — 32 GB a vice

Harddisk — 1 TB a vice

Graficka karta - NVIDIA® QUADRO® P5000

Napéjeci zdroj - 550 W a vice

Operacni systéem - Microsoft® Windows® 10 Profesional RS4 (64 bit) nebo Microsoft
Server® 2016 Standard Edition

Ziskané snimky je mozné pouzit pro porovnani v relaci 1:1 nebo 1:M. Samoziejmosti je
vytvaieni ,,Black List* * seznamil, pficemz v zdkladni varianté je mozné do takového
seznamu ulozit az 10.000 snimki, rozsifena varianta umoznuje vlozit na ,,Black List* az
30.000 snimki. Velikost databaze ziskanych snimki neni téméf omezena a miize obsahovat
miliony fotografii. Do FacePro je mozné vkladat vlastni referenéni snimky ziskané z jinych

zdrojii nebo Ize vytvofit referencni fotografii pfimo systémem.

4 Black List — seznam nezadoucich osob
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Vyrobce deklaruje spolehlivost produktu testovanim v ramci National Institute of Standards
and Technology (duben 2017). Vysledky hodnoty FNMR a FMR mély dosahovat témer

idealnich hodnot.

Pro spravnou detekci osob a nasledné porovnani v databazich je nutné dodrzet nckteré
podminky a to zejména vyska instalované kamery. Tato vyska by se méla pohybovat
v rozmezi 2 — 2,5 metru. Snimany prostor by mél mit neménné svételné podminky a méla
by byt vytvofena spolupracujici scéna. Je doporuceno, aby se osoba pohybovala ve scenérii
v pfimém smeéru proti kamete nejméné 4 sekundy a bylo zachovano to, Ze obli¢ej nebude
otocen k vertikalni ose o vice nez 30 © a horizontaln¢ o 45 °. Dale je mozné detekovat i osoby
se slune¢nimi brylemi a na konci roku 2018 jiz mél byt systém na takové urovni, ze dokaze

spravné€ vyhodnotit i osoby s rouskou ¢i Satkem ptes oblice;.

Angled Face Sunglasses Surgical Mask Changed b i
Left/Right 145 *Scheduled for
Up/down £30° launch by the
end of 2018

Obrazek 16 - Detekcni moznosti osob (37)

Pti praktické ukazce bylo ke sniméni scény vyuzito I[P kamery Panasonic typ WV-S-1131
s ¢ipem 1/2.8 MOS a 60 snimky za sekundu. Objektiv Fujinon YV 3.3 x 15SA-SA2
s focusem 8 — 50 mm byl zaostien do vzdalenosti pfiblizn€ 6 metri. Kamera byla umisténa
na stativu v instala¢ni vySce dvou metri. Pomoci datového kabelu CAT 5e byla kamera
napdjena pies switch znacky Zyxel s PoE. Switch byl nasledné pfipojen do serveru, ktery

mél pozadovanou specifikaci (viz vyse).

Samotné testovani probihalo v prostorach administrativni budovy v idedlnich klimatickych
a svételnych podminkéch. Test byl zaméten na ovéfeni deklarovanych funkcionalit, zejména
samotné detekce oblieje a vyhodnoceni oproti databazi. Obsluzny program mél vyvolat
poplachovou udélost v pfipadé vyskytu osoby z ,,Black List®. Jako referencni snimek pro
»Black List* byla pouZzita pasova fotografie pofizena pted pfiblizné péti lety. Fotografie byla

nasledné jesté¢ vyfocena pomoci mobilniho telefonu a az poté byla exportovéna jako
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referencni snimek do databdze. Druhy referencni snimek osoby byl pofizen samotnym

kamerovym systém.

Obrazek 17 — Referencni foto — vlevo pasova, vpravo porizend systémem

Prvni test prob&hl ve vzddlenosti pfiblizn€ 9 metr s cilem identifikovat spolupracujici
osobu, ktera se bude piirozené¢ pohybovat smérem ke kamete. Na obrazku 18 — Detekce
obli¢eje na 9 metrech je patrné, ze systém detekoval oblicej okamzite, jakmile se osoba
objevila v zdbéru. Tato skutecnost je signalizovdna modrym rameckem. Zajimavosti je, ze

detekce obliceje probehla pies sklenénou vypln dveti.

Obrdazek 18 — Detekce obliceje na 9 metrech

K vyhodnoceni hledané osoby, v¢etné znazornéni poplachové informace, dochézi ptiblizné
kratké ztraté osoby ze zabéru. Na obrazku 19 - Vizualizace hledané osoby je vidét snimana
scéna a vizualizace poplachové udalosti. Za povSimnuti stoji fakt, ze jako referencni snimek

byl vybran snimek, ktery potidil samotny systém.
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Obrdazek 19 — Vizualizace hledané osoby

Dalsi test byl zaméfen na schopnost systému detekovat obli¢ej a porovnéavat osobu, ktera je
k objektivu kamery pooto€ena o 45 °. K testovani bylo vyuzito dvou vzdalenosti a to Sest
a devét metrti. Lze konstatovat, Ze v obou vzdalenost dokdze systém oblic¢ej detekovat

1 z profilu, coz bylo deklarovano vyrobcem.

Obrazek 20 - Identifikace pod vhlem 45 °na 6 a 9 metrech

Nasledny test byl zaméfen na osobu, kterd ma nasazeny bézné pouzivané slunecni bryle.
Vsechny parametry testu zUstaly stejné jako pii pfedchozim testovani. Systém dokazal
detekovat oblicej pfiblizné na sedmi metrech, ale ani pii pokracujici chiizi smérem
k objektivu nedokazal software pfifadit k osob€ porovnavanou osobu. Priichodovych testl

probéhlo vice a s rliznymi osobami, ale nepodafilo se spolehlivost této funkcionality ovéfit.
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Obrazek 21 - Detekce obliceje v brylich

Posledni testovanou funkcionalitou byla detekce obli¢eje s naslednym porovnanim
v databazi u osoby, kterda ma ¢astecné oblicej zakryty Satkem ¢i rouskou. VSechny parametry
testu zustaly stejné jako pti pfedchozim testovani. Jelikoz vyrobce deklaroval tuto funkci
uvést do distribuce az na konci roku 2018, nebylo jisté, zda bude funkcionalita jiz

zakomponovana do aktualné pouZzivané verze FacePro (testovani probéhlo v lednu 2019).

Obrazek 22 - Detekce osoby s Sdtkem

U tohoto testu se ukazalo, ze pro detekci obliceje je stézejni Casti v obraze oblast nosu. Pti
prvnim testu byl satek ptetazen i ptes nos a nedoslo k detekci obli¢eje ani ve vzdalenosti tii
metrd. V druhém testu byl Satek nasazen tak, aby nezakryval nos a k detekci obli¢eje doslo
pfiblizné€ na Sesti metrech. V obou piipadech vSak nedoslo k porovnani zaznamenané osoby

s osobou na ,,Black List®.

Ve vySe popsaném se jednalo jen o zékladni testovani deklarovanych funkcionalit systému
a vzhledem k ¢asovym, hardwarovym a licenénim moZznostem vyrobce nebylo mozné ud¢€lat

dikladnéjsi testovani a objektivné posoudit spolehlivost systému.
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5. TESTOVANI SOFTWARE PRO FACE RECOGNITION

5.1 Testovani jednotlivych software

Pro samotné uzivatelské testovani byly vybrany software od japonské spole¢nosti NEC

Corporation a izraelské spole¢nosti AnyVision.

Spolec¢nost NEC Corporation vznikla jiz v roce 1899 a od zacatku své Cinnosti se vénovala
oblasti telekomunikaci, nasledné vyvojem osobnich pocitacli a v posledni obdobi rovnéz
vyvojem algoritmu pro detekci obli¢ejli a rozpoznavanim osob. Jeji produkt Neo Face Watch
je vyuzivan na mezinarodnim letisti Vaclava Havla v Praze k ovéfeni biometrickych udaja

v cestovnim dokladu.

Izraelskéd spolecnost AnyVision vznikla teprve v roce 2014, ale za tak kratké obdobi se
dokazala dostat mezi predni dodavatele software pro FR po celém svéteé. Za zminku stoji
instalace jejtho produktu Better Tomorow na mezindrodnim letiSti v moskevském
Domodédove, kde je aplikovan systém pro kontrolu cestujicich 1:1, ale 1 online

vyhodnocovéani 1:M.

Na obrazku 23 jsou vypsany nékteré funkcionality testovanych software. Ucelem testovani
nebylo ovéfit viechny deklarované funkce, ale testovani bylo zaméfeno primarné na ovétreni

spolehlivosti detekce a identifikace osob 1:M na snimcich hor$i kvality.

Funkcionalita Neo Face | Better Tomorrow
stanoveni pfiblizného véku

identifikace pohlavi

natoéeni tvafe horizontalné > 30°
natoceni tvafe vertikalné > 15°
identifikace osoby se sluneénimi brylemi
identifikace osoby se zakrytym obliéejem
identifikace osoby mladéi nez 15 let
uréeni etnické pfislugnosti

NENENEN

NENENEN

trackovani osob napfi¢ systémem
uZivatelské vytvafeni Black List
identifikace emoci (hnév, radost,...)
export dat

detekce pfedméti v

|

NENENENENEY

Obrazek 23 - Prehled funkcionalit software
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K testovani byla vyuzita databaze, ve které bylo pouzito cca 13 000 fotografii typu
Mugshots. V databazi jsou zastoupeny muzi a zeny ve véku 15 - 80 let a riznych etnik,
pricemz nejvice zastoupeni jsou muzi a zeny beloSského ptivodu. Tato databaze je uvolnéna
pro potieby vyvojari software urCenych k detekci obli¢eji s ndslednym porovnavanim.

Databaze je voln¢ stazitelna z vetejnych zdroja.

Pro testovani byly vytvofeny fotografie osob v rizném prostfedi tak, aby co nejvice
odpovidaly redlnym podminkam. Ne¢které fotografie vSak byly zamémé pofizeny
v situacich, kdy jiz bylo i1 pro ¢lovéka tézké urcit, zda se skute¢né jedna o osobu, kterd ma
byt nalezena ve vychozi databdzi. Kvalita fotografii odpovidala pozadavkiim dle normy
ISO/IEC 19794, nékteré fotografie byly stazeny z volné€ dostupnych internetovych zdroja.
U jedné sady fotografii doSlo nejdiive k vyvolani z klasického kinematografického filmu
a nésledné doslo k prevedeni do digitalni podoby pomoci fotoaparatu na mobilnim telefonu

s rozliSenim 12 Mpx, coz mélo za néasledek celkové zhorSeni kvality snimku.

Samotni vyrobci software pro FR urcuji minimélni nutnou hardwarovou a softwarovou
konfiguraci klientskych stanic a severl. Pfi testovani software Neo Face Watch byla pouzita
lokalni pracovni stanice s procesorem Intel Core 17 2,00 GHz, RAM 8,00 GB a opera¢ni
syst¢ém Windows 10. Pro produkt Better Tomorow byla vyuzit systém klient — server,
pricemz serverova ¢ast byla konfigurovana s dvéma procesory Intel Xeon ES5, graficka karta
4 x NVIDIA Tesla P40, RAM 256 GB. Klientska stanice méla procesor Intel Core 15 2,4
GHz, RAM 4,00 GB s opera¢nim systémem Windows 7.

Oba produkty mély své vlastni ptivetivé uzivatelské prostredi, které se ovladdalo velmi
intuitivné, a 1 kdyz byl produkt Better Tomorrow v anglicke jazykové verzi, nebylo tézké se
v programu orientovat a pohodIné pracovat. Nejdiive bylo nutné ptipojit se k vychozi
databazi (databaze s 13 000 fotografiemi typu Mugshots). Nasledné¢ byla do vychozi
databaze (konkrétné do zalozky s ndzvem Watch List’) nahrana referenéni fotografie osoby,
kterou budeme hledat. Po zadani povinnych udaji, doslo k nacteni snimku a k zhodnoceni
kvality fotografie. U programu Neo Face Watch jsou informace o nactené fotografii jako

spolehlivost tvare, vzdalenost oci a dalsi, tak jak uvedeno na obrazku 24.

5 Watch List — seznam osob v databazi
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Titulek

Iméno B
Prostfedni jméno
Prijmeni (0]
Datum m
EHsy Watchlist Default v Nové Watchiist
Spolehlivast vafe: 0807 Frontalni skore obliteje - 0540
Vzdilenost offi: 42 Natofeni tvare: 7 083 _
Face Quality Score: 0919 Poznamky

Upravit snimek

Obrazek 24 — Ukazka referencniho snimku v Neo Face Watch

U produktu Better Tomorrow se uzivatel musi smifit pouze s konstatovanim, Ze se jedna
o fotografii v horsi kvalité¢ (obrazek 25), ptipadné dojde k upozornéni, ze je fotografie

nevhodnd jako referencni snimek a je nutné vlozit jinou fotografii.

Obrazek 25 — Ukazka referencniho snimku Better Tomorrow

Po vloZeni referen¢niho snimku do Watch Listu byly postupné vkladany jednotlivé
fotografie k identifikaci osoby na fotografiich, tedy jednalo se o testovani 1:M. Aby bylo
dosaZeno korektniho vysledku, tak byla nastavena hranice prahové hodnoty tzv. Thresholds
na uroven 0,45. To v praxi znamenalo, Ze v ptipadé, pokud se fotografie neshodovala
s referen¢nim snimkem alespoi na score 0,45 nebyla takové fotografii pfifazena Zadné osobé
a k identifikaci nedoslo. Prahovou hodnotu bylo mozné zvySovat i sniZzovat dle potieby

uzivatele, ale v testovani bylo vychazeno z doporuceni vyrobce.

Jak jiz bylo zminéno, testovani bylo zaméteno na riizné typy prostiedi a situace. Vzhledem
k rozséahlosti testovanych dat neni mozné uvetejnit vS§echny vzniklé situace a jsou vybrany
jen nékteré snimky a to zejména z mé osobni databaze nebo z volné dostupnych otevienych

zdroji.
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V prvnim testu mély systémy detekovat sediciho muze ve véku 23 — viz levy snimek na
obrazku 26. Jako referen¢ni snimek byla pouzita pasova fotografie, na které je stejny muz
ve véku 35 let (pravy snimek na obrazku 26), ktery byl do Watch Listu uloZen pod jménem
LG Ofekavany vysledkem je takovy, ze levy snimek na obrazku 26 bude systémem
detekovan jako prvni kandidat na osobu s oznacenim ,,LG* a score shody se bude blizit
pravdépodobnost, Ze se jedna o stejnou osobu). Kvalita obou snimku je sniZzena skutecnosti,
ze snimky byly nejdfive vyvolany a néasledn¢ nafoceny pomoci fotoaparatu v mobilnim

telefonu.

Obrazek 26 — Vstupni a referencni snimky

Na obrazku 27 je ukazan vysledek algoritmus Neo Face Watch, ktery nedokazal fotografii
vyhodnotit, pfi¢emzZ konstatoval, Ze ,,Vzdéalenost o¢i na fotografii je nizsi, nez nastavena
prahova hodnota®. Tuto skutecnost potvrzuje druhy testovany algoritmus, ktery spravné
pritadil hledanou osobu ,,LG", ale uvedené score (viz zluté koleCko na obrazku dole) se

rovna 0,469 viz obrazek 28.

Obrazek 27 — Vysledek prvniho testu - Neo Face Watch
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Obrazek 28 — Vysledek prvniho testu - Better Tomorrow

V dalsim testu byla testovana stejnd osoba, jen doba potfizeni fotografie bylo jesté vice
v minulosti a hledané osobé bylo ptiblizn€ 19 let. Vyhodnocovany snimek je na obrazku 29.
Referencni snimek s oznacenim ,,LG* zlistal nezménén. Ocekavany vysledek mél byt stejny

jako v prvnim testu, tedy pfifazeni osoby s nazvem ,,LG" a co nejvyssi score.

Obrazek 29 — Vstupni snimek pro druhy test

Program Better Tomorrow spravné ptifadil hledanou osobu k osobé ,,LG*, pfiCemZ score

dosahlo hodnoty 0,490 bodu. U produktu Neo Face Watch nedoslo k pfifazeni hledané osob¢
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a algoritmus pro detekci tvaii vyhodnotil, Ze ,,Nelze detekovat obli¢ej“. Vysledky obou

systémi jsou na obréazcich 30 a 31.

Obrdazek 30 — Vysledek druhého testu — Better Tomorrow

Nelze detekoval oblicej

Obrazek 31 — Vysledek druhého testu — Neo Face Watch

Dalsi test byl zaméfen na schopnost algoritml spravné identifikovat fotografii muze
s pootocenou a lehce sklonénou hlavou viz obrazek 32, pficemz fotografie je opét vyvolana

a nasledné nafocena pomoci mobilniho telefonu.
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Obrazek 32 — Vstupni foto pro treti test

Ocekéavany vysledkem je takovy, Ze snimek na obrazku 32 bude systémem detekovan jako

prvni kandidat na osobu s oznac¢enim ,,LG* a score shody se bude blizit hodnot¢ ,,1*.

Vysledky testu algoritmu Neo Face Watch jsou zobrazeny na obrazku 33, pricemz doslo
k spravné identifikaci osoby na obrazku. Score bylo programem stanoveno na 0,642. Druhy

kandidét v potadi mél score 0,401, tieti kandidat hodnotu 0,4.

{
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BatchEnrolled 0005207 BatchEnrolled 0006337
0,401 Podrobnosti > 0,4 Podrobnosti > LG4JPG
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Obrazek 33 — Vysledky testu — Neo Face Watch

Better Tomorrow rovnéz spravng identifikoval osobu z obrazku 32 a score stanovil na 0,549.
Bohuzel ve vysledku nabizi jen jednoho kandidata, tudiz neni mozné zjistit, jaké score m¢la

druha osoba v potadi.



UTB ve Zliné, Fakulta aplikované informatiky 56

Obrazek 34 — Vysledky testu — Better Tomorrow

Nasledujici testovaci sada byla zaméfena na zenu — bélosku. Pro testovani byla zvolena
zpévacka Iveta BartoSova. Fotografie byly staZzeny z voln& dostupnych zdrojl na internetu.
Referencni snimky, které byly vlozeny do Watch Listu v obou programech, jsou zobrazeny
na obrazku 35. V Better Tomorrow bylo zadano jméno a pfijmeni ,,Iveta BartoSova“, u Neo
Face Watch se jedna o osobu ,,IB“. RozliSeni vstupnich snimki testované osoby je 450 x
380 pixell. Zajimavosti je, Ze Better Tomorrow oznacil referen¢ni snimek nizkou kvalitou
(viz obrazek 35 - zluty krouzek), zatimco u Neo Face Watch bylo Face Quality Score

vycisleno hodnotou 0,804 bodii, pfi¢emz maximum je 1 (viz obrazek 34 — Zluty krouzek).
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Referenéni snimek Better Tomorrow

Spolehinrst e 1000 Fronkiind skove obege | 0521
et ofF 47 Matolend tebfe 623
Face Quabty Score: 0504

Obrazek 35 — Referencni snimky v programech

Jako prvni byl testovan snimek s rozliSenim 1113 x 800 pixeld, na némz je fotografie Zeny,

ktera ma lehce natocenou tvar. Vlozeny snimek je na obrazku 36.

Obrazek 36 — Vstupni foto (38)

Po vloZeni vstupni fotografie mél byt vysledek takovy, ze algoritmus Neo Face Watch m¢l
urcit jako hledanou osobu ,,IB*“ a Better Tomorrow vyhledat osobu ,,Iveta BartoSova®. Opét

bylo o¢ekavano, ze kandidat bude na prvnim misté a score bude blizici se hodnot¢ ,,1%.

Vysledky obou programi jsou odlisné, zatimco Neo Face Watch ukoncil identifikaci s tim,

ze ,,Vzdalenost o¢i na fotografii je niz$i, nez nastavena prahova hodnota* viz obrazek 37.
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Jak je patrno na obrdzku 38, Better Tomorrow spravn¢ identifikoval hledanou osobu jako

,,Iveta BartoSova“ se score 0, 719.

Obrazek 38 — Vysledek Better Tomorrow — sprdavna identifikace

V dal$im testu mél snimek rozliSeni 604 x 401 pixeld a je na ném piimi pohled na usmivajici
se Zzenu. Oba testované programy spravné identifikovaly hledanou osobu jako ,,IB*“ u Neo
Face Watch 1 ,,Iveta BartoSova“ u Better Tomorrow. Rozdilné vysledky jsou vSak ve score,
kdy Neo Face Watch urcil score na 0,721 bodu a Better Tomorrow na 0,574. U dalSich
kandidat programu Neo Face Watch bylo urceno score druhého kandidata (Zeny) na 0,385.
Tteti kandidat se score 0,368 byl muz. Better Tomorrow vyhodnotil jednoho kandidata

»lveta BartoSova“ a jiné kandidaty jiz nenabidl.
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Obrazek 40 — Vysledky testu — Better Tomorrow

K ttetimu testu byl pouzit snimek s rozliSenim 257 x 196 pixell a je na ném zachycena Zena

s pootoCenou hlavou jesté¢ vice, nez bylo u prvniho testu Zeny. Testované algoritmy

vyhodnotili fotografie rizné, Neo Face Watch nedetekoval oblicej a Better Tomorrow doséahl

score 0,547. Vysledky jsou zobrazeny na obrazcich 41 a 42.
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Nelze detekovat oblicej

Obrazek 41 — Vysledek testu — Neo Face Watch

B A

L

Obrazek 42 — Vysledek testu — Better Tomorrow

Pro dalsi testovaci sadu byl vybran muz ¢erno$ského ptivodu ve véku priblizné 50 — 55 let
(nelze presné urcit dobu vzniku fotografie), jedna se o byvalého prezidenta Spojenych stat
americkych Baracka Obamu. Fotografie byly stazeny z voln€ dostupnych internetovych
zdrojii. Do Watch Listu obou testovanych programt byly vloZeny a pojmenovany referencni
fotografie s rozliSenim 299 x 169 pixelt. U Neo Face Watch byl snimek nazvan jako ,,BO*
a u Better Tomorrow jako ,,BO ref*. Face Quality score byla u Neo Face Watch 0,919,

zatimco Better Tomorrow vyhodnotil referen¢ni snimek jako ,,Low Quality Image*.
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Prvni testovaci snimek mél rozliSeni 277 x 182 pixelt. Po vlozeni fotografie k identifikaci
mél byt vysledek takovy, Ze algoritmus Neo Face Watch mél urcit jako hledanou osobu
,BO“ a Better Tomorrow vyhledat osobu ,,BO ref*. Score vyhledané¢ osoby se mélo blizit k

hodnoté k ,,1°.

Oba algoritmy spravn¢ oznacily hledanou osobu, ale rozdil byl v score, kdy Neo Face Watch
doséahl hodnoty 0,842 a Better Tomorrow hodnoty 0,661. Dalsi kandidati u Neo Face Watch
dosahli polovi¢ni miry shody jako spravné identifikovany ,,.BO*. Better Tomorrow nabidl
standardné jen jednoho a to spravné identifikovaného kandidata. Dosazené vysledky jsou na

obrazku 43 a obrazku 44.

BOljpg

BatchEnrolled 0000458 BatchEnrolled 0007003
Podrobnosti > [l 0,41 Podrobnost > il 0,399 Podrobnosti >

Obrazek 44 — Prvni test — Better Tomorrow
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Nasledny test byl zaméten na detekci osoby, kterd je otocena bokem a je ji vidét pouze pul

obliceje. Snimek mél rozliSeni 305 x 165 pixeld a je z venkovniho prostredi.

Obrazek 45 — Barack Obama a Donald Trump (39)

Programy vlozenou fotografii vyhodnotily rozdiln€. Neo Face Watch nedokézal na fotografii
detekovat oblicej (viz obrazek 46) a Better Tomorrow spravné identifikoval osobu jako ,,BO
ref se score 0,485, coz je vidét na obrazku 47. Pozoruhodné je, Ze Better Tomorrow
detekoval a identifikoval oblicej pouze Baracka Obamy, pficemz u druhého muze (Donald
Trump) k detekci oblic¢eje nedoslo. Na prvni pohled by se mohlo zdat, Ze jsou obé osoby
vzhledem k fotografovi, ve stejné poloze. Pfi bliz§im prozkoumani snimku na obrazku 45 si
je mozné vSimnout, ze pieci jenom obli¢ej Donalda Trumpa je o trochu méné¢ natocen

k fotografovi, nez oblicej Baracka Obamy.

Nelze detekovat obliZej

Obrazek 46 — Vysledek porovnani — Neo Face Watch
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Obrazek 47 — Vysledek testu — Better Tomorrow

Posledni test z této sady byl zaméten na muze ve slune¢nich brylich, kdyz byla do programt
vlozena fotografie s rozlisSenim 284 x 177 pixeli z venkovniho prostiedi. Vysledky jsou opét
rozdilné, zatim co Neo Face Watch vyhodnotil fotografii jako ,,Vzdalenost o¢i na fotografii
je niz§i, nez nastavend prahova hodnota® (obrazek 48), Better Tomorrow dokazal spravné

identifikovat ,,BO ref* se score 0, 513 viz obrazek 49.

Subject photo face quality score is lower than the configured threshold

Obrazek 48 — Vyhodnoceni fotografie — Neo Face Watch
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Obrazek 49 — Spravna identifikace — Better Tomorrow

Posledni testovaci sada byla zamétena na Zenu s asijskymi kofeny ptvodu. Jednalo se
o japonskou horecku Rinko Kikuchi ve véku pfiblizné 30 let. Fotografie byly stazeny z voln¢
dostupnych internetovych zdrojii. Do Watch Listu obou testovanych programii byly vloZeny
a pojmenovany referencni fotografie s rozliSenim 273 x 183 pixeld. U Neo Face Watch byl
snimek nazvan jako ,,RF*“ a u Better Tomorrow jako ,,Rinko Kikuchi®. Face Quality score
byla u Neo Face Watch 0,905 a Better Tomorrow vyhodnotil referen¢ni snimek jako ,,Low

Quality Image*.

Prvni testovaci snimek mél rozliSeni 264 x 191 pixell a je na ném hledana Zena, za kterou
je tmavé pozadi. Po vlozeni fotografie k identifikaci mél byt vysledek takovy, ze algoritmus
Neo Face Watch mél urcit jako hledanou osobu ,,RK* a Better Tomorrow vyhledat osobu

»Rinko Kikuchi“. Score vyhledané osoby se mélo blizit k hodnoté k ,,1%.

Oba softwarové nastroje identifikovaly fotografii spravné a piifadily jméno dle ocekavanych
vysledkii. Rozdil byl opét ve score, kdy Neo Face Watch ohodnotilo shodu na 0,83 (obrazek
50) a Better Tomorrow na 0,658 (obrazek 51).
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Obrazek 51 — Vysledek porovnani — Better Tomorrow

Druhy testovaci snimek mél rozliSeni 275 x 183 pixeld, na némz je Rinko Kikuchi

v klobouku. Vysledky identifikace mély byt stejné jako v prvnim testu.
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BawchErvolad 0000205 BachEnroliad DD0B2G3
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Obrazek 53 — Vysledek testu - Better Tomorrow

Dle oc¢ekavani byly oba vysledky spravné, jak je moZné vidét na obrazku 52 a 53. Hodnotici

score pro Neo Face Watch je 0,628 a Better Tomorrow urcilo shodu 0,524.

Ttetim testem bylo urceni osoby na fotografii, ktera je na obrazku 54. Snimek mél rozliseni
253 x 199 pixeld. BohuZel u tohoto snimku nedokazal ani jeden software spravné urcit Rinko
Kikuchi. Better Tomorrow urcil score na 0,340, coz je pod stanovenou hranici ,,Trasholds
a algoritmus Neo Face Watch dokon¢il hledani s vysledkem ,,Vzdalenost oci na fotografii je

niz$i, nez nastavena prahova hodnota®.
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Obrazek 54 — Neuspésny test

Poslednim testem byla fotografie, ve které jsou vlozeny dvé¢ rizné fotografie stejné osoby
(Rinko Kikuchi). Ukolem algoritmii bylo spravné detekovat a identifikovat osobu na obou

fotografiich. Fotografie méla rozliseni 278 x 181 pixela.

Ani jeden ze software nedokdzal spravné detekovat a identifikovat vySe uvedeny piiklad.
Better Tomorrow si pro detekci a identifikace ,,vybral® pravy snimek a spravné oznacil
hledanou osobu se score 0,562. Pro produkt Neo Face Watch skoncilo vyhledavani jiz pfi

detekci obliceje. Vystupy z testovanych software jsou na obrazcich 55 a 56.

Obrazek 55 — Vysledek testu - Better Tomorrow
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Obrazek 56 — Neo Face Watch — neuspésna detekce obliceje

5.2 Celkové zhodnoceni testovanych software

Predstavené ukéazky detekce a identifikace osob u produkti Better Tomorrow a Neo Face
Watch predstavuji jen ¢ast testovanych dat a jedna se o zakladni testovani 1:M. Je nezbytné
podotknout, Ze vstupni snimky byly zamérn€ potizovany ve snizené kvalité nebo v situacich,
kdy jsou hledané osoby v riznych pozicich na hranici deklarovanych moZznosti algoritmu.
Celkové bylo otestovano nékolik stovek vstupnich fotografii podobnych, jako jsou uvedeny

na obrazku 57.

Obrazek 57 — Ukazka vstupnich fotografii k porovnani (40)

U software Neo Face Watch bylo 38 % testovanych snimkii spravné identifikovano dle
predem stanoveného scénare. Algoritmus Better Tomorrow doséhl uspé$nosti 53 %. V potaz
nebylo brano score nizsi, nez 0,45. Tato hodnota byla stanovena vyrobci jako hrani¢ni pro
spravnou identifikaci. Samotnou otdzku je urceni score neboli shody. Jak je ziejmé
v kapitole 5, vysledky shody vloZeného snimku s referenénim snimkem se u obou vyrobcil
v prib¢hu celého testovani 1iSi. Naptiklad na obrazku 50 je spravna identifikace hledané

osoby se shodou 0,83 (Neo Face Watch), zatimco algoritmus Better Tomorrow vyhodnotil



UTB ve Zliné, Fakulta aplikované informatiky 69

stejny snimek s pfesnosti 0,658 (obrazek 51). I kdyz v pribehu celého testovani dosahoval
produkt Better Tomorrow nizsi shody oproti Neo Face Watch, dokazal spravné ptiradit
identitu u vice osob. Z vySe uvedeného plyne, Ze mira shody (score) nemuze byt brana jako

v

smérodatny parametr pro urceni, ktery testovany algoritmus je spolehlivé;si.

V priibéhu testovani bylo zjisténo, Ze pokud algoritmus dokéze na snimku spravné detekovat
oblicej osoby, tak nasledné identifikace oproti referen¢nimu snimku je na velmi vysoké
urovni. Software Neo Face Watch pii identifikaci vzdy navrhoval nékolik kandidatt, které
se nejvice shoduji s osobou na vlozeném snimku. Jelikoz hledané osoby byly testerovi
znamé, vedél uzivatel, jaké kandidaty ma ocekavat na prvnich pozicich, a tudiz dokazal
vyhodnotit relevantnost ocekavaného vysledku. Hledand osoba byla, v drtivé vétSing
ptipadi, navrzena mezi prvnimi péti kandidaty a nejcastéji se jednalo o kandidata na prvnim
misté, tedy nejvyssi pravdépodobnost, ze se jednd o stejnou osobu jako na referencnim
snimku. U algoritmu Better Tomorrow nebyla moznost vidét dalsi kandidaty s niz§i mirou
shody a testerovi byl pfedstaven jen jeden kandidat, ktery vSak byl v 99 % spravny. Oba
vyrobci ve svych markentingovych materidlech deklaruji miru spravné identifikace vyssi,
nez 99 % a Spatné¢ identifikovanou osobu v poctu méné, nez jedna 1% za den. Z vysledkt
testovani je tedy mozné konstatovat, ze vyrobci deklarované hodnoty jsou dosazitelné za
predpokladu, ze budou dodrzeny pozadavky na kvalitu snimku a viditelnost hlavnich

markantti obliCeje.
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6. MOZNOSTI VYUZITI FACE RECOGNITION V BEZPECNOSTNI
OBLASTI

Jak jiz bylo uvedeno v minulé kapitole, vysledky byly dosazeny na zaklad¢ jednoho snimku,
ktery byl vlozen do software. V bezpecnostni oblasti se k monitorovani prostorit pouzivaji
kamerové systémy. Soucasné kamery snimaji scénu ve vysokém rozliSeni (HD ¢i Full HD)
a zvysil se 1 pocet snimkil za sekundu (standardné 15 az 30 snimki), coz jsou dilezité
parametry pro dalsi zpracovani ziskanych dat. Je nespornou vyhodou, ze v pfipad¢ instalace
kamerového systému a soucasné software pro identifikaci osob dochazi k ziskdvani mnohem
kvalitnéjSich vstupnich fotografii, nez pokud je k porovnani pouzivana jedina fotografie. I
v pripadech, kdy je vyuzivan komplexni systém (kamerovy systém a software pro FR)
nemusi byt ziskan kvalitni snimek. Vliv na vysledky bude mit skute¢nost, zda jsou snimky
pofizovany ve vnitinim nebo venkovnim prostiedi. Snimek z kamery s vysokym rozliSenim,
z venkovniho prosttedi, za snizené viditelnosti a zhorSenych klimatickych podminek (dést,
sn¢zeni nebo mlha) nemusi nutn€¢ znamenat zaruku zvyseni pravdépodobnosti spravné
identifikace osoby. Dal§im aspektem, ktery bude mit vliv na kvalitu snimku detekovanych
osob je skutecnost, zda budou snimky ziskané ze spolupracujici ¢i nespolupracujici scény.
Snimky ziskané z bezpec¢nostniho koridoru, do kterého osoby vstupuji jednotlivé, budou

urcité kvalitnéj$i, nez zabery z rus$né ulice, kde je n¢kolik desitek osob.

V praxi jsou vyuzivany pfistupové systémy, které k ovéfeni identity pouzivaji dvou
faktorove autentizace. Jednim identifikatorem je vstupni karta, druhym autentizacnim prvek
je pravé oblicej vstupujici osoby. Systém je pouZzivan napiiklad u turniketl, které maji
integrovanou ¢tecku identifikac¢nich karet a kameru. Po pfiloZzeni opravnéné karty je jeste
nutné, aby se osoba, kterd kartu ptilozila, rovnéz shodovala s fotografii osoby, ktera je
s kartou sparovéna. Jednd se o vyuZzivani identifikace 1:1. Tyto turnikety jsou nejcastéji
instalovany jiz v prostorach objektu, kde jsou relativné stabilni klimatické i1 svételné
podminky a kvalita vstupnich snimkii pro spravnou identifikaci by méla byt na vysoké

urovni. Nasledna identifikace tudiz bude vyhodnocena s vysokou mirou shody.

V néekterych oblastech komercni bezpec¢nosti je jiz FR vyuzivan k identifikaci osob na trovni
perimetru a to z toho pohledu, zda se nesnazi neopravnéna osoba proniknout do z4jmového
objektu spolu s ostatnimi zaméstnanci. V pifipad€ zjisténi takové skutecnosti vznika
dostate¢ny reak¢ni €as pro operatory na tuto skute¢nost adekvatné zareagovat a zabranit tak

potencionalnimu riziku zneuziti informaci nebo Skod¢€ na majetku spole¢nosti. Nejcastéji se
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software pro FR vyuziva u spolecnosti, kde neni mozné efektivn¢ kontrolovat totoznost

kazdého ze vstupujicich zaméstnanci.

V bankovnim sektoru se jiz pomalu ustupuje od notifikace platebnich piikazii pomoci
textovych zprav a jednou z moznosti potvrzovani plateb je 1 vyuziti identifikace majitele
bankovniho u¢tu nebo platebni karty pomoci FR. Jeden z moznych scénait je takovy, ze
potvrzeni platby se provede pomoci bezpecné aplikace ptes mobilni telefon. Je vSak otazkou
do jaké miry bude uzivatel schopny potidit pomoci mobilniho telefonu kvalitni vstupni
snimek, ktery bude slouzit pro verifikaci v databazi fotografii v bance. Samostatnou otdzkou
je bezpecnost prenaSenych a spravovanych dat na rovni mobilniho telefonu, mobilni sité a

datového ulozisteé banky.

Oblast identifikace osob ma vsak Siroké vyuziti 1 u policejnich organtli, zpravodajskych
sluzeb nebo organil statni spravy. Policie Ceské republiky ma zdkonnou moznost ke své
¢innosti monitorovat vetejné prostranstvi, které rovnéz aktivné vyuzivd a v kazdém
policejnim vozidle je integrovana nejméné dvojice kamer, které potizuji nepfetrzit¢ zaznam.
V praxi se vyuziva 1 malych kamerovych jednotek umistnénych pfimo na vystroji
jednotlivych policisti. Dle mého nazoru je jen otizkou nckolika mélo let a do téchto
kamerovych jednotek (nebo vozidel) budou instalovany specialni software pro identifikaci
osob s naslednym porovnanim v registru obyvatelstva nebo osob vstupujicich do
Schengenského prostoru. Policisté tak bude mit komplexni informace o osobé, se kterou
jednaji a mohou adekvatné reagovat na piipadné¢ho pachatele trestné cinnosti nebo
pohieSovanou osobu. Informace o osobé by mohla byt policistovi sdélend pomoci zvukové
notifikace anebo prenesena do zobrazovaciho zatizeni (bryli) diky rozSifené realité. I zda
vSak bude nutné vyfesit problematiku bezpec¢nosti dat a dale aktualizaci databazi osob.
Otazkou je zda se bude jednat o on-line vyhledavani v registrech obyvatelstva nebo bude do
kamerové jednotky staZena jen off-line databdze, které se bude aktualizovat jen v urcity

stanoveny ¢as nebo po pipojeni do informaénich systémii Policie Ceské republiky.

S problematikou identifikace osob rovnéz souvisi i se zabezpeCenim osobnich udaju.
Ochrana osobnich udaji je v pravnim systému clenskych zemi Evropské unie pevné
zakotvena a je nutné respektovat pravo na soukromi. Vyvojové spolecnosti fesi ochranu
osobnich dat softwarovym vymaskovanim obli¢eje osob, které se nachdzeji na monitorované
scéné. Pokud vznikne potieba urcitou osobu v zdznamu vyhledat, je mozné softwarove
odmaskovat uréenou osobu a provést jeji identifikaci. Ostatni osoby na scéné zlistavaji stale

zamaskované.
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Celospolecenské vniméani monitorovani osob a shromazd’ovéani osobnich informaci je velmi
citlivé téma. VétSina obyvatel si nepteje, aby jejich fotografie ¢i biometrické tidaje byly
uloZeny v databazich rtiznych spole¢nosti a je proto nutné, dbat na dodrzovani zakonem
stanovenych podminek tykajicich se osobnich tdajii. 1 kdyz je tfeba pfipomenout, ze
fotografie nebo jiné citlivé udaje jsou velmi snadno dostupné na socidlnich sitich, kde je lidé

vkladaji sami...

V budoucnu Ize o¢ekavat dalsi zvySeni spolehlivosti algoritmu, které detekuji a identifikuji
osoby. Pocitacovy vykon, ktery je nutny pro zpracovani dat se bude s nejveétsi
pravdépodobnosti i nadale zvySovat a bude tedy mozné zavadet nové algoritmy, které pracuji
na principu konvolu¢nich neuronovych siti. Jiz v souc¢asné dobé se vyvojové a softwarové
spole€nosti zabyvaji moznosti identifikace osob na zékladé pohybu osob - Body

Recognition.

Védci z dongguksé univerzity v Jizni Koreji predstavili ve své praci z roku 2017 moznost
detekce a identifikace osob na zaklad¢ jejich pohybu. Vstupni data k zpracovani jsou
ziskdvana pomoci dudlni kamery, kterd byla sloZzend ze standardné pouzivané kamery
a termalni kamery. Nasledn€ probiha zpracovani ziskaného obrazu a identifikace s vyuZzitim
algoritmu pracujiciho na principu konvolu¢nich neuronovych siti a PCA algoritmu. Na

obrazku 58 je vidét, jakym zptisobem algoritmus klasifikuje jednotlivé ¢asti lidského téla.
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Obrazek 58 — Klasifikace lidského téla (41)

Testovani bylo zaméfené na genderové rozdéleni osob a probe€hlo na vice nez Ctyfi sta

osobach, které se pohybovaly po snimané scéng, aniz by byly dopfedu obezndmeny
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s testovanim. Pfi pokusu se podatilo dosahnout nejnizsi chybovosti na trovni 1,465 %, ale

standardné se chybovost pohybovala v rozmezi 5 az 6 %. (41)
Uvedené vysledky nedosahuji takové presnosti jako detekce a identifikace osob na zakladé
FR. Zajimavé by mohlo byt vyuziti termalni kamery, k lepsi detekci oblicejii v ptipadech,

kdy je oblicej zahalen, nebo jsou pouzity kamuflazni prostredky.
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ZAVER

Cilem diplomové prace nebylo jen testovani spolehlivost software pro detekci a identifikaci
osob, ale i1 objasnéni celé problematiky tak, aby bylo mozné v budoucnu ucinit spravné
rozhodnuti o ptipadné instalaci software pro detekci a identifikaci osob. Diplomova prace se
zminénou problematikou zabyva nejen z pohledu samotné ¢innosti se software, ale v praci
jsou i technické pasaze, protoze je nutné dodrzet neékteré specifické pozadavky zejména na
kvalitu vstupnich snimk, instalacni vysku samotné kamery nebo dodrzeni pozadavkii na
software a hardware jednotlivych soucasti systému.

V teoretické cCasti diplomové prace jsou v prvni kapitole popsany jednotlivé ¢asti
kamerovych systému, vcetné moznosti ukladdni zdznamu a exportu snimki. V druhé
kapitole je stru¢né€ popsan proces zpracovani vstupnich podkladd, které jsou uréeny pro
detekci a identifikaci osob. Dale jsou ve druhé kapitole samostatné popsany jednotlivé
algoritmy pro detekci osob (oblicejlt), a jsou predstaveny nékteré pouzivané algoritmy pro
spravnou identifikaci osob. Posledni podkapitola je vénovana databazim a pozadavkiim na

vstupni a referencni snimky.

V praktické ¢asti je nejdiive vyjmenovano nékolik desitek vyrobct software urceného pro
detekci a identifikaci osob, nasleduje celek pojednéavajici o mezinarodni autorité zabyvajici
se testovanim software pro Face Recognition a jsou zde pfedstaveny nékteré testy a jejich
vysledky. Ve Ctvrté kapitole je kratce pfedstaven software pro detekci a identifikaci osob,
ktery je integrovan piimo v kamerovém systému spole¢nosti Panasonic, a jsou zde ukazany
testy nckterych funkcionalit. Na vysledcich testovani je patrné, ze software nedokaZze
spravné identifikovat osobu, kterd ma nasazeny slunecni bryle nebo méa pies oblicej Satek.
Stézejni pata Cast je vénovana testovanim software pro Face Recognition jako samostatny
systém tfetich stran. Testovani bylo zaméfeno na ovéteni spravné identifikace pfedem znamé
osoby vic¢i databazi nékolika tisic fotografii (1:M). Cilem bylo zjistit, jak software dokdZou
vyhodnotit i snimky horsi kvality nebo snimky z ,,béZného zivota“. Jednotlivé vysledky obou
porovnavanych software jsou dokumentovany na piiloZzenych fotografiich. V zavéru paté
¢asti je vedena diskuze nad ziskanymi vysledky a je konstatovano, Ze pokud algoritmus
dokéze ve snimku najit obli¢ej, je nasledna identifikace oproti databazi osob velmi
spolehliva. Zavérecna kapitola pojedndva o moznosti vyuziti Face Recognition v oblasti
bezpecnostniho primyslu a je zde kratce popsana dal$i moznost detekce osob, tak zvany

Body Recognition.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

1:1 One - to - one

1:M One - to - many

2D Dvourozmérny prostor
3D Trojrozmérny prostor

AVI Audio Video Interleave

CCD Charge Coupled Devices

CCTV  Uzavieny televizni okruh

CIF Common Intermediate Format

CMOS  Complementary Metal -Oxide-Semiconductor
CPU Central Processing Unit

CRT Carthode Ray Tube

DNR Digital Noise Reduction

DPS Digital Pixes System

DRAM Dynamic Random Access Memory

DVR Digital Video Recorder

F Clonove ¢islo ve vztahu k svételnosti

f Clonové ¢islo ve vztahu ke cloné

Face ID  Systém rozpoznavani obliceji od spolecnosti Apple Inc.
FMR False Match Rate

FNMR  False Non Match Rate

FTP Foiled Twisted Pair

GB Giga Byte

Gbps Gigabit za sekundu

GHz Giga Hertz

HD Hight Definition
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HDD
IK kryti
IP

IP kryti
IR
ISTP
JPEG
LCD
LED
M:M
Mbps
MHz
MP4
Mpx
NIST
NTSC
NVR
PAL
PCI
PNG
PoE
RAID
RJ—-45
SD karta
SIF

STP

Hard Disk Drive
Odolnost proti mechanickému poskozeni

Intrenet Protokol

Odolnost elektrického zatizeni proti vniknuti ciziho télesa a vniknuti kapalin

Infra Red

Individual Shielded Twisted Pair
Joint Photographic Experts Group
Liquad Crystal Display

Light Emitting Diode

Many - to - many

Megabit za sekundu

Mega Hertz

Multimedidlni soubor

Mega Pixel

National Institute of Standards and Technology
National Television System Committe
Network Video Recorder

Phase Alternation by Line

Peripheral Component Interconnect.
Portable Network Graphics

Power over Ethernet

Redundant Array of Independent Disks
Zakonceni ethernetového konektoru
Secure Digital kart

Standard Interchange Format

Shielded Twisted Pair
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USB

UTP

VCR

VMS

VPN

WDR

WMV

Universal Serial Bus
Unshielded Twisted Pair
Videocassete Recorder
Video Management System
Virtual Privat Network
Wide Dynamic Range

Windows Media Video
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