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ABSTRAKT

Tato diplomova praca sa zaobera témou Sifrovania disku v prostredi Microsoft Windows.
Ciel'om prace bolo v prvom rade teoreticky popisat’ princip, poziadavky, vyhody, nevyhody
amoznosti centralnej spravy Sifrovacieho néstroja Bitlocker anésledne na reédlnych
scenaroch otestovat’ moznosti nasadenia. Zaroven bolo popisané spravanie sa systému so
Sifrovanym diskom v beznej prevadzke a zdkladné principy, ktoré by mala organizacia pri

nasadeni dodrzat’.

Klacové slova: Bitlocker, Network Unlock, Sifrovanie Diskov, Adresarova SluZba,

Skupinové¢ Politiky, Windows Server.

ABSTRACT

This thesis covers the topic of disk encryption in Microsoft Windows. The aim of the thesis
is to describe the principle, requirements, advantages, disadvantages and central
management of the Bitlocker encryption tool and then to test the possibilities of deployment
on real scenarios. There was also described the behavior of the encrypted disk drive in daily

operations and the basic principles that the organization should follow when deployed.

Keywords: Bitlocker, Network Unlock, Disk Encryption, Active Directory, Group Policy,

Windows Server.
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UVOD

V dnesnej ,,informacnej* dobe, ked’ ndjdeme pocitacom riadené systémy na kazdom kroku, si
pomaly ¢im d’alej tym viac uzivatel'ov zac¢ina uvedomovat, ze vo svojom osobnom pocitaci
maju data, ktoré by nemali tento systém bez ich vedomia opustit’. Tieto ddta mo6zu byt’ naozaj
roznorodé¢ od rodinnych fotiek, cez osobné informacie az po citlivé data riaditel'a nadnarodne;j
korporacie. Napriek tomu, Ze existuje mnoho spdsobov, ako ziskat’ tieto data bez nutnosti
osobného kontaktu, iba za pouzitia pocitacovej siete, je stdle mnozstvo pripadov, kedy je
omnoho jednoduchsie dany systém, pocitac, ¢i konkrétne pamitové médium fyzicky odcudzit’.
Zaroven dnesnéd uponahlanéd doba, kedy sa l'udia skor ststredia na to, ako sa ¢o najrychlejsie
niekam prepravit, ako na to, Ze si niekde zabudnu svoj osobny pocita¢ rovnako napoméha
k tomu, Ze ich osobné data mézu skoncit’ v nepovolanych rukach.

Kazdy moderny operacny systém vo svojej zékladnej konfiguracii uz dnes Standardne
pontka isty stupeni ochrany. Len v minimalnom pocte pripadov je vSak tato konfiguracia
dostatocnd, ak je fyzicky odcudzeny samotny pevny disk, ¢i pamidtové médium. Ako sa teda
da v takychto situdciach branit? Odpoved’ samozrejme nie je Uplne jednoduchd ale dobry
Startovaci bod predstavuje Sifrovanie diskov. Sifrovanie disku zabezpeéi, ze data su chranené
nielen v pripade, ak uto¢nik odcudzi cely systém, ale aj v pripade, ak sa mu podari ukradnat’
iba samotné Sifrované pamédtové médium. Nastrojov na Sifrovanie diskov je pritom velké
mnozstvo od naro¢nych, vysoko profesionalnych, az po volne dostupné, uZivatel'sky
jednoduché. Ciel'om tejto prace je podrobnejSie popisat’ jeden z tychto nastrojov — ndstroj
Bitlocker.

V prvych kapitolach teoretickej Casti mojej prace st struéne zhrnuté dolezité fakty a
technologie, ktoré so Sifrovanim pevnych diskov uzko suvisia a Sifrovanie, ako také je na nich
zéavislé. Nasledovné kapitoly sa potom priamo zaoberaji Bitlocker ndstrojom. Blizsie je
popisana historia samotné¢ho nastroja, poziadavky na systém aj pripadni implementéaciu
v infraStruktire spolo¢nosti. Spomenutd je takisto verzia ,,Bitlocker To Go*, ktord umoziuje
Sifrovanie prenosnych pamatovych médii. Tak ako kazdy iny softvérovy produkt, aj Bitlocker
ma svoje vyhody anevyhody oproti inym, konkurenénym produktom. Tieto st popisané
v poslednej kapitole teoretickej Casti.

Prakticka Cast’ tejto prace sa nasledne venuje vyuzitiu Bitlocker nastroja v redlnej praxi.
Vo virtudlnom prostredi na platforme Microsoft Hyper-V st popisané funkcie a nevyhnutné

konfiguracie jednotlivych systémov a ich komponentov. Nasledovné kapitoly potom na tychto
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systémoch demonstruji moznosti centralnej spravy a vybrané scenare nasadenia, ich Specifika,
zabezpecenie, vyhody anevyhody. Posledné kapitoly sa venuji témam spojenym
s kazdodennou spravou systémov so Sifrovanym diskom a popisuju spravanie tychto systémov

v beznej praxi.
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TEORETICKA CAST
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1 ZAKLADNE POJMY PRI SIFROVANI DAT NA PEVNOM DISKU

1.1 Sifrovanie

Sifrovanie je subor metdéd a postupov, pri ktorom sa prevadza otvoreny text, pomocou

zvoleného Sifrovacieho algoritmu na text Sifrovany. Cielom je znemoznit potencidlnemu

utocnikovi ziskat’ informacie, ktoré su obsiahnuté v prenasanej sprave. Na druhej strane vSak

musi byt adresat schopny Sifrovanu spravu korektne previest’ spit’ na otvoreny text a to bez

straty prenaSanej informacie [1, 7].

Sifrovacie algoritmy sa delia na dve ziakladné skupiny

Symetrické — vyuZzivaji rovnaky Sifrovaci a deSifrovaci kI'a¢. Tato ich vlastnost’ zaroven
napoveda, ¢o bude najvacsou slabinou symetrickej $ifry — uchovévanie a distribucia kl'aca
medzi odosielatel'om a adresatom. Vel'kou vyhodou je vSak rychlost’, ¢im je tento typ vel'mi

vhodny na Sifrovanie velkého objemu dat.

AES (Advanced Encryption Standard) je jednou z najpouzivanejSich blokovych

symetrickych Sifier vyuzivanych v systémoch Sifrovania pevnych diskov.

, AES je prva Sifra dostupna Sirokej verejnosti, ktord bola zaroven uznana Narodnou
bezpecnostnou agenturou NSA k Sifrovaniu najtajnejsich dokumentov. V roku 2002 zacala

byt k svojmu ucelu pouzivanda ako federalny standard USA* [§].
Sifra ma pevne danu vel’kost bloku 128 bitov a velkosti kl'a¢ov 128, 192, a 256 bitov [8].

“Ak by ste chceli hrubou silou prelomit’ 128-bitovy kluc AES, kazdy z priblizne 7 miliard
ludi na Zemi by musel skusat’ 1 miliardu kluicov za sekundu po dobu 1,5 triliona rokov, aby

sa vyskusali vSetky kluce” [9].

Nastroj Bitlocker pouziva AES Sifrovanie v dvoch odliSnych médoch:

o CBC (Cipher Block Chaining) - predstavuje rezim, kedy sa na bloky otvoreného
textu aplikuje funkcia XOR. Pouzitie CBC zabezpecuje, ze rovnaké udaje v
roznych sektoroch nam po Sifrovani poskytna rozny vystup.

o XTS (XEX - Based Tweaked - Codebook Mode) — v tomto rezime sa stale
vykondva medzi blokmi XOR funkcia, ale zaroven sa pridava d’alsi klI'a¢. Tymto
kI'i¢om moéze byt adresa sektoru, prip. jeho index, o zvysSuje pocet moznych

permutacii.

Obidva mody podporuju 128 a 256bit velkost’ kl'aca [10].


https://cs.wikipedia.org/wiki/%C5%A0ifra
https://cs.wikipedia.org/wiki/N%C3%A1rodn%C3%AD_bezpe%C4%8Dnostn%C3%AD_agentura
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e Asymetrické —na rozdiel od symetrickych Sifier sa pri asymetrickych Sifrach vyuzivaji
dva rozdielne klice (verejny a stkromny kIG¢). Tieto st navzajom od seba
neodvoditel'né. Asymetricka Sifra je vo svojej podstate radovo pomalsia ako symetricka
a nie je tak najvhodnejSou vol'bou na Sifrovanie velkého objemu dat. V praxi sa preto
vel'mi ¢asto vyuziva kombinécia oboch tychto Sifier — symetricka Sifra na zaSifrovanie

velkého objemu dat a asymetricka Sifra na zasifrovanie kI'icov symetrickej Sifry.

Privatny KIa¢ odosielatel'a

Sprava Podpisana
sprava

7

/ Verejny kiié odosielatela
Podpisana )
sprava Sprava

Obr. 1: Symetricka kryptografia [11].

1.2 Hashovanie

Hash, alebo aj digitalny odtla¢ok je funkcia, ktord zabezpecuje prevod l'ubovolne dlhého
vstupného retazca na vystupny, Pahko vypoéitatelny retazec definovanej dizky. Dizku
vystupného retazca pritom urcuje sila pouZitého hashovacieho algoritmu. Aktudlne
najpouzivanejsSimi st Secure Hash Algorithm (SHA) druhej genericie, s vel'kost'ou 224 az 512

bitov.
NajdolezitejSimi vlastnostami hash funkecii st:

e Jednoduchost’, rychlost’, Siroké moZnosti vyuzitia — detekcia chyb pri prenose,
modifikacie ulozenych dat, filtrovanie dat, atd'....

e Odolnost’ proti kolizii — rozne vstupné data majii vzdy int hodnotu hash, rovnaké
vstupné data maji rovnakll hodnotu hash. Aj mald zmena vo vstupnych datach spdsobi
vyraznl zmenu vo vypocitanom hash.

e Jednosmernost’ — z hash retazca nie je mozné ziskat’ vstupny retazec [7, 12].
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1.3 Autentifikacia

LSAutentifikacia je proces, pri ktorom pouzivatel systému dokazuje viastnictvo konkrétnej
digitalnej identity. Po uspeSnej autentifikacii vznika prepojenie medzi pouzivatelom a danou

digitalnou identitou. Existuju tri zakladné sposoby, ako sa moze pouzivatel preukazat’:

e Nieco, ¢o pouzivatel’ poznd — pouzivatelské meno ak nemu prisluchajuce heslo,
odpoved’ na ,, bezpecnostnu otazku* a iné.

e Nieco, ¢o pouzivatel vlastni — fyzické zariadenie, ako je platobna karta, USB token, ¢i
smart karta.

e Nieco, ¢im pouZivatel je — patria sem biometrické udaje, ako napr. odtlacky prstov,

snimanie ocnej duhovky, hlasu, dlane* [14].

Autentifikdciu najcastejSie rozdelujeme na jednofaktorovi a dvojfaktorova. Pri
dvojfaktorovej autentifikacii musi uzivatel’ pouzit’ minimalne dva z vysSie uvedenych spdsobov

autentifikacie sucasne [7, 13, 14].

1.4 Autorizacia

Je vacsinou po predchadzajucej autentifikacii d’alsim krokom, kde sa rozhoduje, ¢i dany
uzivatel' alebo zariadenie, maju pristup k pozadovanym zdrojom ¢i sluzbdm. ZjednodusSene

povedané v tejto faze sa rozhoduje o tom, o vSetko mdze Ziadatel’ s danym prostriedkom robit’.

Pristupové prava v prostredi Microsoft operacnych systémov sa Standardne pridel’'uji na

zaklade:

e Definovanej skupiny — skupina uzivatelov s rovnakymi poZiadavkami na pristup
k jednému alebo viacerym zdrojom.

e Pridelenej role — kazda rola ma definované Specifické opravnenia v danom systéme.
UZivatel m6ze mat’ pridelent jednu alebo viacero roli na zdklade ktorych nasledne
ziskava opravnenia definované pre danu rolu.

¢ Individuilneho pristupu — kazdy uZivatel’ ma definované svoje Specifické opravnenia

[13, 14].
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2 MOZNOSTI SIFROVANIA DAT NA PEVNOM DISKU

e Sifrovanie celého disku (FDE)

Ide o spdsob Sifrovania, kedy je zaSifrovany cely obsah pevného disku, vratane do¢asnych

a systémovych suborov, ¢i zavadzacieho oddielu.

Nespornou vyhodou tohto rieSenia je, ze po prvotnom zaSifrovani celého disku, su
automaticky chranené vSetky data na pevnom disku. Uzivatel’ preto nemusi riesit’ dilemu,
¢i konkrétne data su citlivé a treba ich zaSifrovat, alebo nie. Vo firemnom prostredi takto
odpada mnoho problémov s konfiguraciou réznych Sifrovanych ulozisk na koncovych
staniciach. Pri notebookoch, ako aj inych prenosnych zariadeniach so zapnutym FDE, sa

rapidne znizuje riziko zneuzitia firemnych dat pri strate, ¢i odcudzeni takéhoto zariadenia.

Nevyhodou tohto rieSenia méze byt pri pomalSich hardvérovych konfiguraciach
rychlost’ pristupu k ulozenym datam. Zarovei si treba uvedomit’, Ze data nie st chranené
pri prenose po sieti, ani pri vzdialenom pristupe cez siet’ — ak uzivatel na danom disku

pracuje.
o Sifrovanie vybranych dat (FES)

Sifrovanim konkrétnych alebo aj vybranych dat sa véicsinou rozumie Sifrovanie
jednotlivych suborov, zloziek alebo celych diskovych oddielov. Prikladom mézu byt rozne
Sifrované archivy alebo v Microsoft operacnych systémoch, systém Sifrovanych stiborov

(EFS) [15].

Tento pristup kladie zvySené naroky na uzivatela a kliCovou sa tu stava urcitd
disciplina. Uzivatel’ musi data, ktoré maji byt chranené ukladat’ do presne definovanych

Sifrovanych ulozZisk, alebo jednotlivé data priebezne Sifrovat’.

Za vyhodu v tomto pripade mo6Zeme povazovat’ celkovo nizSie naroky na hardvérové
vybavenia, ako v pripade Sifrovania celého disku. VacSina z tychto metdd zéarovein riesi
problémy popisované vyssSie, kedy data neboli chranene pri prenose po sieti, prip. pri

vzdialenom pripojeni cez siet’ [15].

Za Specificki formu tohto typu Sifrovania mézeme povazovat moznost Bitlocker
nastroja, kedy st na pevnom disku automaticky Sifrované iba bloky, ktoré obsahuji ulozené
data. VolI'né bloky ostavaju nesifrované. Pri pouziti tejto moznosti si vSak treba dat’ pozor,
pretoze ak boli na pevnom disku zmazané nejaké data, pred aktivovanim samotného

Sifrovania, tak tieto ostanti na disku v nesifrovanej podobe.
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2.1 Hardvérové Sifrovanie

Sifrované pevné disky (SED - Self Encryption Drives) — si moderné pevné disky, so
vstavanymi Sifrovacimi funkciami. O Sifrovanie dat ulozenych na disku sa stara elektronika
samotné¢ho disku. Viacsinou sa jedna o AES Sifrovanie, zabezpeCované AES koprocesorom

[16].

SED disky boli na trhu dostupné uz niekol’ko rokov, ale spolo¢nost’ Microsoft nemohla
podporit’ ich pouZzivanie s niektorymi starSimi verziami systému Windows, pretoze disky
neobsahovali dblezité funkcie pre spravu kl'icov. Microsoft spolupracoval s dodavate'mi na
zlepSeni hardvérovych schopnosti a nastroj BitLocker teraz podporuje d’alSiu generaciu
zariadeni SED, ktoré sa nazyvaju Sifrované pevné disky. Tieto disky zvySuju vykon systému
tym, ze presuvaju kryptografické vypocty z procesora pocitaca na riadiace obvody samotného
disku. Zaroven by mali byt’ odolnejsie vo¢i réznym typom utokom, ktorymi trpia softvérovy

konkurenti [6, 16].

Aj v pripade hardvérového ifrovania je nevyhnutné si vopred overit, &i disk spina

Specifikaciu a nie je nachylny k zneuzitiu.

MoZné problémy

Pod operaénym systémom Windows nastroj Bitlocker v pripade, ze zisti pritomnost’
pevného disku, ktory podporuje hardvérové Sifrovanie, sa automaticky snazi vyuzit’ tento typ
Sifrovania. V podstate by sa to mohlo zdat’ ako logicky krok. Problém je v§ak v tom, ze uZivatel
nijakym spoésobom nebol upozorneny, Ze sa softvérové Sifrovanie vobec nepouzije. Situacia sa
Ciastocne zmenila po tom, ¢o koncom roku 2018 Randbound Univerzita zverejnila vyskum
ohl'adom zranitel'nosti, ktoré boli zistené u vybranych modelov diskov poprednych vyrobcov
(obrazok nizSie, uvadza vyrobcu a konkrétny model, ako aj ndjdeny typ zranitelnosti).
Z dovodu nedodrzania Specifikacie, bola kompromitovand bezpecnost’ ulozenych dat. Na
zéklade tohto vyskumu, bolo vydané odporuacanie, aby sa na tychto diskoch z dovodu
bezpecnosti radsej vyuzivalo softvérové Sifrovanie. Spolo¢nost’ Microsoft k tomuto problému
zverejnila postup, ako Standardné spravanie Bitlocker néstroja zmenit a aj v pripade, Ze bol
zisteny pevny disk s podporou hardvérového Sifrovania, nadalej vyuZivat Sifrovanie

softvérové.
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Drive E Tmpact

Crucial MXIRF | & | & | & A Compromised
{all form factors)
Crucial MX200 | X | X | X X Compromised
(all form factors)
Crucial  MXCS00 X X Compromised
{all form factors)
Samsung B0 | X X
EVD (SATA)
Samsung BSD | X
EVO (SATA)
Samsung ] X X Compromised
(LUISB)
Samsung TS X X Compromised
(LISH)

W
"
-
=
-
a

! Cryptographic hinding in ATA Security (High mode)
? Cryptographic hinding in ATA Security (Max mode)
* Cryptographic binding in TCG Opal

* Cryptographic hinding in proprietary standard

5 Mo single key for entire disk

& Randomized DEK on sanitize

" Sufficient random entropy

¥ Mo wear leveling related issues

* No pEVSLE reluted issues

Obr. 2: Prehl'ad zistenych problémov na SSD diskoch [17].

2.1.1 TPM &ip

Trusted Platform Module (TPM) je kryptograficky hardvérovy modul, ktory dokaze bezpecne
ukladat’ artefakty pouzivané na overenie platformy (pocita¢ alebo prenosny pocitac). Tieto
artefakty mozu obsahovat’ hesla, certifikaty alebo Sifrovacie klice. Modul TPM zaroven

pomaha zabezpecit’ integritu danej platformy (napr. proces zavadzania systému) [18].

Samotna Specifikdcia TPM je definovand, vyvijana, publikovand a udrZiavana
organizéciou Trusted Computing Group (TCG). TCG taktiez zverejiiuje Specifikdciu TPM ako
medzinarodnu normu ISO / IEC 11889 [18].

TPM ¢ip je v dneSnej dobe Standardnou sucast'ou ako klientskych, tak aj servrovych
systémov a to v podobe Cipu, ktory je fyzicky inStalovany na zékladnej doske. NajCastejSie
pouzivanymi verziami s dnes TPM verzie 1.2 a TPM verzie 2.0. Najviac¢Sou vyhodou novsej

Specifikacie je jednoznacne podpora novsich Sifrovacich algoritmov [19].
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Medzi zakladné komponenty TPM patria:

Non- Platform Attestation
Volatile Configuration Identity
Storage Registers Key

Random
SHA-1 RSA Key
Number . 7 i
Engine Engine Generation
Generator

Trusted Platform Module

Obr. 3: Zakladné komponenty TPM [20].

o . Generdator nahodnych Cisiel (Random Number Generator) - ndhodné cisla sa
primadrne pouzivaju na zabezpecenie komunikacie medzi Ziadajucou entitou a TPM.
Zaroven je vsak mozné poziadat’ TPM o ndhodné cislo aj na iné ucely, ako je napriklad
Sifrovanie a zabezpecenie externych kandlov.

o SHA-1 engine — je hash generdtor pouzZivany pre rozne procesy autorizdcia
a autentifikacie.

e RSA Engine a Key Generation — TPM pouziva RSA symetricky algoritmus pre
Sifrovanie a digitalny podpis. Generator klucov nasledne vyuziva tento algoritmus na
generovanie asymetrickych klucov (verejny kluc a sukromny kluc). Sukromny kluc je
udrZiavany interne (teda je znamy len TPM). Verejny kluc¢ pouziva jednotka na
Sifrovanie udajov, ktoré mozu byt desifrované iba osobou so sukromnym klucom (TPM).
RSA engine pouziva kluce na Sifrovanie a desifrovanie sprav a udajov* [20].

o  Konfiguracné registre platformy (PCR - Platform Configuration Registers) — je
Specialna cast'v TPM pamditi, ktora ma niekolko unikatnych vlastnosti. Napriklad PCR
od 0 do 7 maju vseobecne definovanu hodnotu po zavadzacom procese - pri nacitani
operacného systému. Pri zmene hardvéru, firmvéru alebo zavadzaca Startovacej
sekvencie operacného systemu, sa tato zmena premietne do hodnot PCR registrov.
Systém Windows 10 vyuziva tuto schopnost na spristupnenie urcitych kryptografickych
klucov iba v presne definovanych ¢asoch pocas zavadzacieho procesu* [21].

o Stala pamdt’ (Nonvolatile storage) — je uloZiskom, ktorého obsah ostava zachovany

aj po strate napdjania pocitaca“ [20].
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2.2 Softvérové Sifrovanie

Pod pojmom softvérové Sifrovanie rozumieme Sifrovanie dat s pouzitim softvérovych
nastrojov. V tomto pripade nie je potrebné, aby samotny hardvér podporoval nejaktl formu
Sifrovania. Cely proces zabezpecuje softvér, ktory sa podla poziadaviek klienta nainstaluje do
opera¢ného systému, pripadne vlozi cast’ svojho kdédu priamo do zavadzaca daného operaéného
systétmu. Nasledne zaSifruje subory, zlozky, cely disk, pouzité miesto na pevnom disku,

pripadne prenosné média.

2.2.1 Virtualny TPM

Virtualne servery a stanice st v dneSnej dobe na vzostupe a preto bude ¢im dalej tym
nevyhnutnejiie, aby aj tieto systémy spiiali pozadovany stupeii zabezpedenia. S nastupom
novych verzii Windows operaénych systémov (Windows Server 2016 a novSich) preto aj
Microsoft prichadza so zaujimavymi novymi funkciami. Jednou z nich je napriklad Virtualny

TPM &ip.

?|_| Settings for kv-vmgmt-10 on NOTKV — x
kv-vmgmt-10 4 » | D
2 Hardware . Security
" Add Hardware
Secure Boot

B Firmware
Boot from File Use Secure Boot to help prevent unauthorized code from running at boot time

Security (recommended).
TPM enabled Enable Secure Boot

W Memory Template:
e Microsoft Windows
+ | Processor
1 prasEse Encryption St rt
=) &8 scsi Controller Lo

+ o Hard Drive Enable Trusted Platform Module

o A Trusted Platform Module (TPM) is a spedal purpose microprocessor which
DVD Drive provides cryptographic services to a compute platform.

7 [ Network Adapter ] Encrypt state and virtual machine migration traffic

Encryption support requires a key protector (KP) configuration for the virtual

+ § Network Adapter machine. If not already present, selecting one of these options will generate a
6L KP that allows running the virtual machine on this host.

* § Network Adapter

Security Policy

A Management Specify additional protection options for the virtual machine.
1] Name ] Enable Shielding

This affects additional settings.

Obr. 4: Virtualny TPM modul na Microsoft Hyper-V, vlastny zdro;.

Tato nova funkcionalita umoznuje, vyuzit' technolédgie ktoré vyzaduji TPM ¢&ip priamo vo
virtualnom serveri, ¢i stanici. Ak fyzicky virtualizaény server TPM c¢ip obsahuje, potom je tento
publikovany do virtudlneho systému. Vyhodou je, Ze virtualny server vie TPM pouzit aj
v pripade, ze modul nie je fyzicky nainstalovany vo virtualizacnom serveri. V tomto pripade

vSak musime pocitat’ s istym kompromisom, o sa tyka bezpecnosti [5].
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3 BITLOCKER

., Udaje v stratenom, alebo ukradnutom pocitaci sii ndchylné na neoprdvneny pristup a to
hlavne formou roznych Specializovanych softvérovych nastrojov, alebo rovno fyzickym
presunutim pevného disku z pocitaca obeti, do iného pocitaca. Nastroj BitLocker pomaha
zamedzit' neoprdavnenému pristupu k udajom tym, Ze zabezpecuje ochranu suborov a systémov.
Datové disky sifrované nastrojom Bitlocker, takisto rieSia situacie, kedy by mohlo dojst
k neopravnenému pristupu pri nevhodnom sposobe recykldacie, alebo pri nespravnom systéme

vyradzovania zastaranych pocitacov z prevadzky * [6].

3.1 Historia a su¢asnost’

Prvé verzie nastroja Bitlocker, predstavené v systéme Windows Vista, boli zna¢ne obmedzené
a dokézali Sifrovat iba disky opera¢ného systému. Funkcie zavedené v systéme Windows Vista
SP1 a Windows Server 2008 nasledne pridali podporu pre Sifrovanie ostatnych pevnych
datovych jednotiek. V d’alsich ediciach boli postupne pridavané nové zaujimavé funkcie, ako
napriklad prichod Bitlocker To Go vo Windows 7, alebo nové ochranné mechanizmy vo

Windows 8.

S prichodom Windows 10 (verzia 1511) sa Bitlocker postva na vyssiu bezpecnostnu
tiroveti, ked Microsoft priddva podporu XTS AES $ifrovacieho algoritmu. Algoritmus spiia
FIPS $tandard a podporuje 128 aj 256bit dizku kli¢a. Zaroven vsak algoritmus nie je
pouzitel'ny v star§ich verzidch opera¢ného systému Windows. Takisto sa odporuca, aby sa
nepouzival na Sifrovanie prenosnych médii. Tu su nad’alej preferovanymi AES-CBC 128 bit,

alebo AES-CBC 256 bit [22, 23].

3.2 Popis

»Windows BitLocker Drive Encryption je funkcia pre ochranu dat, ktora je k dispozicii v
systeme Windows Vista a novsi a vo vsetkych ediciach systéemu Windows Server od verzie 2008.
Tento ndastroj predstavuje novu funkciu od spolocnosti Microsoft a umoznuje reagovat na
realne hrozby odcudzenia dat, alebo zverejnenia dat v pripade straty, odcudzenia alebo

nezodpovedajuceho vyradenia pocitacového hardvéru.
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Tato funkcia optimdlne vyuziva technologiu Trusted Platform Module (TPM) na
ochranu dat a umoznuje zaistit, aby s pocitacom, v ktorom je prevadzkovany systém, nebolo
mozné neoprdavnene manipulovat'v case, kedy je systém vypnuty.

Nastroj Windows BitLocker Drive Encryption ponuka rozsirené Sifrovanie dat vdaka
kombinacii dvoch hlavnych ciastkovych funkcii: uplné Sifrovanie jednotky a kontrola integrity

sucasti pouzivanych v prvych fazach spustania systemu* [24].

Na ¢o sa teda nastroj Bitlocker da pouzit’:

e QOchrana dat ak je systém
o vypnuty.
o odcudzeny, alebo strateny.

e Kontrola integrity Startovacieho procesu.
Na ¢o nastroj Bitlocker naopak nie je vhodny:

e Ochrana dat
O na zapnutom systéme.

o pri prenose dat po sieti [6].

3.3 Licencovanie a dostupnost’
Bitlocker je su€ast'ou vybranych edicii operaéného systému Microsoft Windows

e Windows Vista a Windows 7 — edicie Ultimate a Enterprise.
e Windows 8 a 8.1 — edicie Profesional a Enterprise.
e Windows 10 — edicie Profesional, Enterprise a Education.

e Windows server 2008 a novsi [25].

Ak organizécia nepotrebuje centrdlnu spravu nastroja Bitlocker, nie je potrebna Ziadna
dodatoénd licencia astaci podporovand edicia Microsoft Windows operacného systému.
Castejsie sa viak vo firemnom prostredi prave tato funkcionalita povazuje za kIi¢ovii a preto
je vhodné pouzit’ nastroj pre centralnu spravu - MBAM. Tento je sti¢ast'ou balika MDOP, ktory
je dostupny iba pre zdkaznikov, ktori maju zakipent pozadovanu licenciu, resp. spadaji do

pozadovaného licenéného programu spolo¢nosti Microsoft.


https://en.wikipedia.org/wiki/Windows_8
https://en.wikipedia.org/wiki/Windows_8.1
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3.4 Hardvérové Poziadavky

Tak ako kazdy softvérovy nastroj, aj Bitlocker m4 isté poziadavky, ktoré musi spiiiat’ systém
na ktorom chce pouzivatel’ plne vyuzivat' vSetky vyhody tohto nastroja. Nizsie su uvedené

zékladné parametre, ktoré musia najdoleZitejsie komponenty spinat.

TPM ¢ip
Aby mohol BitLocker pouzivat’ modul Trusted Platform Module (TPM), musi mat’ pocitac
TPM minimalne verzie 1.2 alebo novsi. Ak pocitac TPM modul nemad, aktivacia nastroja

BitLocker vyzaduje, aby bol Startovaci kI'ai¢ ulozeny na prenosnom pamit'ovom médiu, ako je

napriklad USB kI'a¢.

e Pocita¢ s TPM musi obsahovat’ BIOS alebo UEFI rozhranie kompatibilné s Trusted
Computing Group (TCG).
e Pocita¢ bez TPM nevyZaduje firmvér kompatibilny s TCG [6].

BIOS, alebo UEFI rozhranie

Systémovy BIOS, alebo UEFI rozhranie, musi podporovat triedu velkokapacitnych
pamitovych USB médii, ktoré musia zaroveit podporovat’ Citanie malych stiborov na USB

pamatovom médiu v prostredi, eSte pred naStartovanim samotného opera¢ného systému [6].

Pevny disk
Pevny disk musi byt rozdeleny na minimalne dva diskové oddiely:

¢ Disk na ktorom sa nachadza samotny opera¢ny systém — obsahuje opera¢ny systém
a vSetky podporné stibory. Musi byt’ naformatovany systémom suborov NTFS.

e Systémovy disk — obsahuje subory, ktoré su nevyhnutné k naitaniu Windows
operacného systému po tom, ako firmvér pripravil systémovy hardvér. Tento disk musi
byt naformatovany systémom suborov FAT32, ak systém vyuziva UEFI, alebo
pouzitim NTFS v pripade BIOS rozhrania. Bitlocker na tomto disku nie je aktivny.

Odportcand vel'kost” disku je minimalne 350MB.

Po nainStalovani na novy pocitac, si Windows operacny systém automaticky vytvori oblasti,

ktor¢ si nastroj Bitlocker vyzaduje [6].
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3.5 Princip Sifrovania

Princip Sifrovania je zaloZeny na vyuziti r6znych Sifrovacich kl'icov.

Encryption Keys

0OS Volume contains:
Encrypted Operating System
Encrypted Page File
Encrypted Temp Files
Encrypted Data

Encrypted Hibernation File

SRK - Storage Root Key
VMK - Volume Master Key
FVEK — Full Volume Encryption Key

Obr. 5: Bitlocker Sifrovacie kl'uce [26].

Pouzité Sifrovacie kl'uce:

e SRK —nachadza sa v TPM.

e VMK - ifruje FVEK a je chraneny podl'a konfiguracie TPM modulom, PIN kdédom,
alebo ulozeny na USB prenosnom disku.

e FVEK-Ssifrovany SRK kI'icom a uloZeny na pevnom disku pod operaénym systémom.

e CLEAR (,Cisty“) — , je sSpecidlny typ klica. Tento kIuc sa pouziva vtedy, ked je
Bitlocker ochrana vypnuta, alebo pozastavend — najcastejsie ak prebieha aktualizdcia
operacného systému, alebo BIOS subsystému. V tejto chvili neprebieha Ziadna
autentizdcia, ani kontrola integrity daného systéemu. Je vygenerovany symetricky
Sifrovaci kluc (CLEAR), ktory je ulozeny na pevnom disku v nezasifrovanej podobe a je
nim zasSifrovany VMK. VMK kluc je takto volne dostupny a jednoducho desifrovatelny.
Po opdtovnom povoleni ochrany je CLEAR kluc¢ odstraneny a VMK je znovu

zasifrovany a chraneny“ [27].

Pri aktivacii Bitlocker nastroja sa na pevnom disku (oddiel s operaénym systémom) kazdy
sektor §ifruje individualne, pri¢om sektory ozna¢ené ako zlé sa nesifruju. Cast’ Sifrovacieho
kl'ai¢a je odvodend od samotného cCisla sektoru. To znamenda, Ze dva sektory obsahujuce
identické neSifrované data, budu mat za nasledok rézne Sifrované bajty. Kazdy sektor je
Sifrovany pouzitim FVEK Sifrovacieho kl'ica. Tento kI'a¢ je nésledne zaSifrovany kIi€om

VMK a uloZeny na disku spolu s odpovedajicimi metadatami [26, 27].
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Bitlocker ochranu na pevnom disku moze zapnit' iba spravca daného systému. Po
povoleni Sifrovania st pri prvom reStarte systému vykonané testy, ¢i su splnené vSetky
podmienky, aby mohol proces Sifrovania disku zacat. Ak vsetky testy prebehntl uspesne, po

naslednom nastartovani operacného systému, sa na pozadi zacne proces Sifrovania [26, 27].

Po uspesnom zapnuti ochrany st data permanentne Sifrované. Operacny systém,
konkrétne nizko-troviiovy ovladda¢ suborového systému fvevol.sys, kontroluje generovanie
a spravu kl'acov. Vsetky potrebné data su Sifrované a deSifrované transparentne na pozadi bez

toho, aby to uzivatel' zaznamenal [2, 3, 26, 27].

START_TYPE
ERROR_CONTROL
BINARY_PATH_NAME 2 mRoot\System32\DRIVERS .Sys
LOAD_ORDER_GROU :
s 2
DISPLAY_NAME : BitLocker Drive Encryption Filter Driver

13748 1.904 K 6,568 K Host Process for Windows Services
10,700 K Microsoft(R) Palicy PlatformService Host

® || svchost.exe
n-|policyHost exe

m 7| carss.exe 2476 K 110,040 K Client Server Rurtime Process

MName ’ Description Wersion Path
efsutil il EFS Ltility Librany £.3.9600.16384 C\Windows' System32'efsutil dil
fveapi.dl Windows BitLocker Drive Encryption API 6.3.9600.16384 C\Windows'System 32fveapi.dl
fvecerts.dll BitLocker Certficates Librany 6.3.9600.16384 CM\Windows System32'fvecerts dil

Obr. 6: Nizko-uroviiovy ovlada¢ siborového systému — fvevol.sys [26].

V pripade, Ze fvevol.sys ovlada¢ spdsobi pad systému (BSOD), obsahuje operacny
systém d’al$i nizko-Groviiovy ovlada¢ dumpfve.sys, zodpovedny za spravovanie vypisu paméte
v pripade padu systému. Ovlada¢ zabezpeci, aby bol vypis kompletne uloZeny na disk [3, 26].

dumpfve.sys Properties

General | Digital Signatures | Security | Details

Property Value

Description
Type System file
File wersion 6.3.5600.16384
Product name  Microsoft® Windows® Operating System
Product version 6.3.9600.16384

Copyright © Microsoft Corporation. All rights reserved.
Size 70.2 KB

Date modified  22-Aug-13 2:45 PM

Language Language Neutral

Original filename dumpfve sys

Obr. 7: Nizko-uroviiovy ovladac stiborového systému — dumpfve.sys [26].



UTB ve Zlinég, Fakulta aplikované informatiky 25

3.5.1 Metody pre ochranu Sifrovacich kP’icov

Bitlocker Sifrovanie diskov vyuziva rézne metddy na ochranu svojich Sifrovacich klacov.

Podrla zvolenej konfiguracie, méze byt’ ochrana od jednoduchej, az po vyuzitie viac-faktorovej

varianty napr. TPM + PIN.

Rovnako plati, Ze niektoré typy ochrany je mozné vyuzit’ iba pre diskovy oddiel, na
ktorom sa nachadza opera¢ny systém (TPM, TPM + PIN, TPM + USB, TPM + PIN + USB,
USB startovaci kl'u€). Automatické odomykanie (Auto Unlock) a SmartCard certifikaty, je
prave naopak mozné vyuzit’ iba v pripade datovych diskovych oddielov. Vsetky ostatné typy

ochrany su pre oba diskové oddiely spolocné.

Typy ochrany (alebo Ochrancov, tzv. Protectors) moéZeme rozdelit’ nasledovne:

e TPM modul — kI'd¢ je ulozeny v TPM

- v Volume
pecryption | e Cf ) Enoryption ey
performed on (FVEK)
data using FVEK @

Unseal performed on
VMK by TPM

T &

Encrypted Data

S TPm

(Encrypted Volume)

Obr. 8: Protector — TPM [28].

Systémovy zvidzok systému Windows je Sifrovany pomocou Sifrovacieho kl'i¢a FVEK.
FVEK je Sifrovany pomocou VMK. VMK je viazany na TPM c¢ip na zakladnej doske.
Pocas procesu zavadzania systému, TPM vykona pociato¢nu validaciu. VMK sa pouzije
na deSifrovanie FVEK, ktory sa nasledne vyuZzije na deSifrovanie a Sifrovanie dajov na

zvéazku, kde je uloZeny operacny systém [28].

e TPM + PIN - pridava podporu autentifikacie eSte pred Startom samotného operacného

systému (tzv. pre-boot authentication). UZivatel’ musi zadat’ spravny PIN, aby sa zacal
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proces zavadzania operacného systému. V tomto pripade sa jedna o viac-faktorové

overovanie.

Rozdelenie PIN kodov

o Standardny PIN - méZe obsahovat’ 4 az 20 znakov a jeho minimélna dizka
moze byt konfigurovana centralne pomocou skupinovych politik.
o Rozsireny PIN — moze obsahovat’ 4 az 20 alfanumerickych znakov a musi

byt povoleny prostrednictvom skupinovych politik (Allow enhanced PINs
for startup).

Volume
Decryption | B ] ) Encryption ey
performed on

(FVEK)
data using FVEK

Unseal performed on

VMK by TPM §
- 7" TPM

£
z
=3
=
]
&

L3
~ Disk
(Encrypted Volume)

Obr. 9: Protector — TPM + PIN [28].

Pocas procesu zavadzania TPM vykona pociatocnu validaciu systému a potom vyuziva
PIN zadanym uZivatelom na odblokovanie VMK. VMK sa pouZije na deSifrovanie

FVEK, ktory sa nasledne podla potreby vyuziva na Sifrovanie a deSifrovanie siborov
[28].

e Heslo pre operac¢ny systém (Password Only for OS) — pracuje podobne ako heslo pre
datové disky (uvedené vyssie). Tato moznost’ bola pridana vo Windows 8. Umoziiuje
vyuzivat’ autentifikdcie este pred Startom samotného opera¢ného systému bez toho, aby

musela byt’ pouzitd metoda TPM + PIN [26].
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SmartCard certifikaty — ako ochrana sa daju vyuzit' aj certifikdty umiestnené na
¢ipovych kartach obsahujtcich Standardné OID (OID = 1.3.6.1.4.1.311.67.1.1). Karty
Smartcard mozno pouzivat iba s pevnymi a USB datovymi jednotkami (nie OS) [26].
Automatické odomknutie (Auto-unlock) — umoziuje uzivatelom ziskat' pristup
k datovému disku bez toho, aby zakazdym musel zadavat’ heslo. KI'i¢e su viazané na
konkrétneho pouzivatela (prip. pocitac), takze nie je mozné ich nakopirovat’ do iného
pocitaca a povolit’ tak pristup.
Konfiguricia sa vykondva pomocou zaznamov v registry databaze:
o Pevné datové disky:
HKLM\SY STEM\CurrentControlSet\Control\FVEAutoUnlock\*
o Prenosné disky:
HKCU\Software\Microsoft\Windows\CurrentVersion\FveAutoUnlock\* [26].
USB Startovaci kla¢ — kI'i¢ je uloZzeny na USB pamédtovom médiu, ktoré je

nevyhnutné k odomknutiu disku.

BitLocker

Plug in the USB drive that has the BitLocker key

Press Enter to reboot and try again

Press Esc for BitLocker recovery

Obr. 10: Protector — USB Startovaci kI'a¢ [26].

Heslo — pomocou doménovych skupinovych politik je mozné definovat’ poziadavky na
komplexnost’ hesla. Podmienkou vsak je, aby bol doménovy radi¢ dosiahnutelny.

Minimaélna dizka hesla je 8 znakov [26].

Choose how you want to unlock this drive

@ The specified domain either does not exist or could not be contacted.

Use a password to unlock the drive

Passwords should contain uppercase and lowercase letters, numbers, spaces, and symbols,
Enter your password T
Reenter your password | esssssss

[[]Use my smart card to unlock the drive

You'll need to insert your smart card. The smart card PIN will be required when you unlock the drive.

Obr. 11: Protector — Heslo [26].
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3.5.2 Metody obnovy kl'uca

V pripade, ze sa z nejakého dovodu neda ziskat’ VMK kIi¢, je pri Starte systému pozadovany
kl'ai¢ na obnovu (Recovery Key). Ak pouzivatel' kIi¢ nezad4, nebude schopny sa dostat
k datam uloZenym na Sifrovanom disku. Tento kI'G€ je vygenerovany pri inicializacii Bitlocker

Sifrovania a moZe byt uchovavany v niekol’kych zédkladnych forméch.

e Heslo na obnovu — 48 Cislic rozdelenych do 6smich blokov. Toto heslo moze byt
ulozené¢ do suboru, vytlacené, prip. ulozené v MBAM databaze, v databaze

Adresarovych Sluzieb (Active Directory), alebo na Microsoft OneDrive tlozisku [26].

BitLocker recovery

Enter the recovery key for this drive

123211-412412-413226-132132-145167-213125-161359-989736|

Obr. 12: Ziadost’ o zadanie hesla na obnovu [26].

e USB kIi¢ so suborom na obnovu (Recovery USB Key) — subor s klI'i¢om je ulozeny
na prenosnom pamitovom meédiu. Subor ma velkost' 1 KB a jeho ndzov sa nemdze
modifikovat. Médium na ktorom sa kl'a¢ nachddza, musi byt’ poc€as obnovy pripojené

[26].

& » ThisPC » NEW VOLUME (F:)

-

Mame Type Size Attributes
Systern Velume Information File folder HsD
ADAACOZE-2B39-4B8B-BBES-C975782F06A6.BEK BEK File 1KB RHSA

£

How do you want to back up your recovery key?

) Some settings are managed by your system administrator.

A recovery key can be used to access your files and folders if you're having problems unlocking your PC
It's a good idea to have more than one and keep each in a safe place other than your PC.

< Save to a USB flash drive

< Save to a file

< Print the recovery key

Obr. 13: Heslo na obnovu — USB klI'a¢ [26].
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e Heslo na obnovu uloZené prostrednictvom Microsoft konta — heslo nie je vidite'né

medzi Standardnymi OneDrive dokumentami, ale je potrebné ist do ,,recoverykey*
kontajneru: https://onedrive.live.com/recoverykey [26].

Microsoft account | v

BitLocker recovery keys

~NB006
Key ID: 96897A82

Recovery key: 673255-368225-075812-554059-073623-194062-543345-321266
Key ID Drive type

Key upload date
96397A82

Recovery key
Operating system drive  5/8/2014

673255-368225-075812-554059-073623-194062-543345-321266  Delete

Obr. 14: Heslo na obnovu — Microsoft konto [26].

Agent na obnovu dat (Data recovery Agent - DRA) — DRA certifikat moze byt vy-
generovany pre kazdy novo-zaSifrovany disk. Konfiguraéné nastavenia sa nachadzaja
v doménovych skupinovych politikach: Computer Configuration\Windows Settings\Se-

curity Settings\Public Key Policies\Bitlocker Drive Encryption [26].

fef7besdd

The certificate successfully unlocked volume F:.

Certificate “

General | Details | Certification Path

Q Certificate Information

This certificate is intended for the following purpose(s):
» Al issuance policies
# BitLocker Data Recovery Agent

Issued to: Bitlocker DRA
Issued by: Bitlocker DRA

valid from 5/7/2014 to 5/7/2015

Install Certificate... | Issuer Statement

Learn more about certificates

0K

Obr. 15: Agent na obnovu dat [26].
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3.5.3 Zabezpecenie procesu zavadzania

Systém Windows 10 obsahuje viacero trovni ochrany pred skodlivym kédom. Aplikacie ako
Windows Defender, ktory sa pouziva na detekciu skodlivych aplikacii, alebo technoldgia
SmartScreen filter, ktora upozoriiuje pouzivatel'ov, pri spusteni nedoveryhodnej aplikacie, su

vSak typom ochrany, ktora chrani systém az po jeho spusteni [29].

Moderny malware je pritom schopny Cast’ svojho kodu nainsStalovat’ do oblasti, ktoré su
pred ocami bezného uzivatela skryté a nacitavaju sa este pred samotnym spustenim operaéného
systému. Tymto st schopné vyssSie uvedené néstroje obist’ a narusit’ tak bezpecnost’ operacného

systemu [29].

Pri spusteni pocitaca s operatnym systémom Windows 10, prip. sinym systémom
podporujucim UEFI rozhranie, funkcia Trusted Boot chrani systém pred skodlivym softvérom
od okamihu, ked’ je systém zapnuty, az pokial sa pod samotnym operaénym systémom
nenaStartuje antivirusovy program. V pripade, Ze sa Skodlivému kodu podari do systému
preniknut’, Trusted Boot pomocou zabudovanych procesov na kontrolu integrity tento prienik

spol’ahlivo deteguje [29].

., Windows 10 podporuje Styri funkcie, ktoré zabraiujii nacitaniu rootkitov' a bootkitoV’

pocas procesu spustania.:

e Secure Boot - pocitace s UEFI rozhranim a TPM modulom, mozno konfigurovat' tak,
aby nacitavali iba doveryhodné zavadzace operacnych systémov.

o Trusted Boot - system Windows pred nacitanim skontroluje integritu kazdého
komponentu procesu spustenia.

o Early Launch Anti-Malware (ELAM) - ELAM testuje vsetky oviddace skor, ako sa
nacitaju a tym zabranuje nacitaniu neschvalenych oviadacov.

e Measure Boot - firmvér pocitaca zapisSe do dennika cely proces zavadzania a systém
Windows ho moze ndsledne odoslat’ na doveryhodny server, ktory dokaze objektivne

vyhodnotit stav tohto pocitaca“ [29].

'Rootkit — ,, sitbor pocitacovych programov, pomocou ktorych je mozné maskovat pritomnost

Skodlivého kodu v systéme* [30].

?Bootkit — mnoZina po¢itatovych programov, ktoré umoziiuji zmenit', alebo nahradit’ zavadzag

operacného systému tak, aby sa pri jeho nacitavani sucasne spustal aj Skodlivy kod.
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3.5.4 Zavadzaci proces pocitaca s TPM ¢ipom a so zapnutym Bitlocker Sifrovanim

V ramci pociato¢nej fazy zavadzania systému, sa kontroluje jeho integrita a zaroven sa zapisuju
hodnoty sledovanych oblasti do PCR registrov TPM ¢ipu (tieto registre su kontrolované a udaje
do nich zapisované v priebehu celého zavadzacieho procesu). Nasledne sa hl'adaju jednotlivé
obnovovacie klI'i¢e (najprv sa zistuje pritomnost CLEAR a v d’alSom kroku pritomnost’ kl'ica
na obnovu). Ak sa v niektorej z tychto faz vyskytne problém, uzivatel’ je vyzvany, aby zadal
Bitlocker heslo na obnovu (48-bitové Cislo). Ak sa ziadny problém nevyskytol a pouziva sa
dodatocné overovanie, musi uzivatel’ zadat’ PIN, alebo vlozit' USB disk, prip. sa spusti proces
ziskavania kl'ai¢a pomocou Network Unlock funkcie. Po tspesnom ziskani kI'i¢a sa opdtovne
kontroluji hodnoty v PCR registroch TPM ¢ipu. Ak su vsetky hodnoty v poriadku, potom je
TPM poziadany o vydanie VMK kli¢a. V d'alSom kroku sa pomocou digitdlneho podpisu
(MAC?® - Message authenticity Check), ktory bol vytvoreny s vyuzitim VMK, kontroluje
zavadza¢ operacného systému (winload.exe). Finalne, po uspeSnej kontrole integrity je
uvolneny VMK kI'a¢ pouzity na desifrovanie FVEK a zacina sa proces zavadzania operacného

systému Windows [27].

Pre0OS Static OS All Boot Blobs Volume Blob of Target OS

unlocked unlocked
\p\
N < N
l BIOS —ﬂ—cj\\\ 8/

@ MBR _l‘ PCR' _ ‘
-4 I e-—
BootSector -—‘ T
BootBlock p P[R | ] ‘/
¥
BootM (7
ootManager j @] (o Ly
0s Loader—( 0s i

Obr. 16: Zavadzaci proces pocitaca s Bitlocker Sifrovanim a TPM [31].

SMAC — skratka MAC v tomto pripade neznamena ,Media Access Control* adresa, ktorti
pozname zo segmentu pocitaCovych sieti, ale predstavuje vyraz ,,Message Authenticity Check®,
tzv. kontrolu doveryhodnosti spravy v procese zavadzania systému pri pouziti Bitlocker

nastroja.
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3.6 MozZnosti centralnej spravy

3.6.1

Microsoft BitLocker administracia a manazment (MBAM)

je nastroj, ktory je sucastou Microsoft desktop optimalizaéného balicka (MDOP). MDOP je

portfolio technologii, dostupnych ako predplatné pre zékaznikov s platnou ,,Software

Assurance sluzbou.

MBAM poskytuje zjednodusené administrativne rozhranie pre Bitlocker Sifrovanie

jednotiek a poskytuje nasledovné rozsirené moznosti:

Umoziuje spravcom systému automatizovat’ proces Sifrovania zvizkov na klientskych
pocitacoch v rdmci celej organizacie.

Vynucuje centrdlne nastavenia Bitlocker Sifrovacich politik, ktoré boli definované
v rdmci organizacie.

Umoziuje bezpecnostnym spravcom rychlo urcit, ¢i su jednotlivé pocitace, alebo
skupiny pocitacov v zhode s definovanou firemnou politikou.

V kombinacii s Microsoft System Center Configuration Manager (SCCM), poskytuje
centralizované spravovanie reportov a spravu hardvéru.

Umoziuje koncovym pouzivatel'om svojpomocne si obnovit’ pristup k zasifrovanému
disku, pomocou funkcii Samoobsluzného portalu - ked’ pouzivatel’ zabudol svoj PIN,
heslo, alebo ked’ sa zmenili BIOS nastavenia.

Umoziuje bezpecnostnym administratorom, 'ahko kontrolovat’ Ziadosti o pristup ku

obnovovacim klI'i¢om [32].

Poziadavky:

Server

Pozadované MBAM role a ucty — uzivatelia a skupiny vytvorené
prostrednictvom Adresarovych sluzieb (AD DS).

Podporovana verzia opera¢ného systému — Windows server 2008 R2 az Windows
Server 2019 (Standard, Enterprise, alebo Datacenter).

Databaza — podporovana verzia SQL (2008 R2 az 2017, Standard, Enterprise, alebo
Datacenter) a nevyhnutné SQL opravnenia.

Windows PowerShell 3.0 a novsi.
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e Samoobsluzny Portal (Self-Service Portal)
o ASP.NET MVC 4.0.
o SPN — Service Principal Name.
¢ Administra¢ny a monitoring server
o Web server rola a pozadované doplnky.
o SSL certifikaty.
o .NET Framework 4.5.

e Manazment stanica s MBAM doménovymi skupinovymi Sablonami [33].
Klient

e Operacny systém — minimalne Windows 7, edicia Enterprise, prip. Ultimate.

e Klient musi byt’ clenom domény, ktora je rovnaka, ako doména MBAM serverov, alebo
musia mat’ domény medzi sebou vytvoreny pozadovany stav dovery.

e Nainstalovany MBAM klientsky softvér.

e Nakonfigurované a aplikované doménové skupinové politiky.

e Pevny disk pocitata musi mat’ aspon dva oddiely a musi byt naformatovany systémom
stuborov NTFS.

e TPM ¢&ip musi byt povoleny v BIOSa a musi byt mozné ho resetovat’ z operacného

systéemu [34].

Management Workstation
* MBAM Group Policy

Templates
MBAM Settings - . @_ﬂ Database Server

Audit Compliance and * Recovery Database
A Recovery Data * Compliance and
Audit Database

Domain * Reports
Controller -
P o

4

Administration and Monitoring Server

» Self-Service Portal

* Administration and Monitoring
Server (web services and website)

MBAM GPO Compliance and Recovery Data

MBAM Client

Obr. 17: MBAM architektira — “Stand-alone” [35].
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3.7 Network Unlock

Je novou, zaujimavou funkcionalitou implementovanou v systémoch Microsoft Windows 7
a novsich. Funkcia zjednodusuje pouZitie tzv. viacndasobnej (multifaktor) ochrany pri Bitlocker
Sifrovani. Informacie potrebné k desifrovaniu obsahu disku su ulozené v TPM cipe, ale zarover
je systéem pri svojom Starte chraneny aj PIN kodom, ktory si uzivatel zvolil, ked' povolil
Sifrovanie daného disku. Pri Starte sa zariadenie automaticky snazi kontaktovat' server, na
ktorom su nainstalované Network Unlock komponenty. Ak sa spojenie podari nadviazat,
zariadenia si navzajom vymenia potrebné informdcie a uzivatel' nemusi zadavat PIN pri Starte
systemu. V opacnom pripade (server je nedostupny, alebo je klient mimo korpordtnej siete),

musi uzivatel pri Starte systéemu zadat definovany PIN kod“ [36].

Poziadavky pre Network Unlock
Infrastruktira a servery:

e Operacny systém, minimalne Windows Server 2012 s UEFI instalaciou a podporou
UEFI DHCP ovladacov.
e Systém by mal byt v nativnom mode s vypnutou funkciou CSM (Compatibility Support
Module).
e NainS$talované nasledovné komponenty a role Windows Server:
o BitLocker Network Unlock server funkcionalita.
o Windows WDS (Windows Deployment Services) rola.
o DHCEP server rola, oddelena od WDS Server role.
e Korektne nakonfigurovana PKI infraStruktura.

e Nakonfigurované Network Unlock doménové skupinové politiky [26, 37].
Klient

e Operacny systém Windows 8 a novsi, s podporou UEFI $pecifikacie 2.3.1.
e Klient musi mat’ povoleny a aktivovany TPM cip.

e Drotovy, alebo bezdrotovy sietovy adaptér s podporou PXE protokolu [37].
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Cely proces odomykania syst¢émového disku pri pouziti funkcie Network Unlock, mo6zeme

rozdelit’ do troch zékladnych faz:
Faza 1

V prvej faze sa klient, ktory spliia vsetky poziadavky a bol skupinovymi politikami
nakonfigurovany, aby vyuzival Network Unlock, snazi pri Starte (eSte pred Startom samotného
opera¢ného systému) s pouzitim UEFI ziskat IP nastavenia z DHCP servera. Zaroven sa
predpoklada, ze na klientskom zariadeni sa uz nachadza potrebny certifikat, ktory bude v d’alsej

faze vyuzity na Sifrovanie sprav [37].

== Domain Controller
u T ]

Obtain valid IP address

GPO
F . . =
Clients with UEFI and &
[+ ++] e iy
DHCP Server !
A |_| R
F — B

-

Obtain valid IP address

Obr. 18: Network Unlock — Faza 1 [37].

Faza 2

Klient vyuziva vysielanie Specidlne modifikovaného sietového paketu, ktory je zabaleny
v DHCPinform pakete. Tento obsahuje Bitlocker kl'u¢, zasifrovany verejnym klI'ai¢om WDS
certifikatu a 256 bit kI'G€ relacie, ktory sa neskor pouzije na ochranu pri naslednej komunikécii

[37].

u WDS Server
II;I' Broadcast MS-NKPU —
o Request

Decrypt M5-NKPU with
private key

MS5-NKPU Request = Bitlocker key

. material encrypted with public key +
sesslon key

Obr. 19: Network Unlock — Faza 2 [37].
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Faza 3

Potom, ¢o Network Unlock server prijme poziadavku, desifruje ju zodpovedajicim sikromnym
klI'a¢om WDS certifikatu a nasledne zasSle spat’ Bitlocker ki€, zasifrovany kl'aicom relacie
vygenerovanym Vv predoslej faze. Po prijati paketu klient deSifruje Bitlocker kl'u¢ a tak je
schopny odomknut’ kryptovany pevny disk a zaCat proces Startu samotného operacného

systéemu [37].

=
- [N
i =
LT —
Unicast MS-NKPU
Reponse
0
r—V\
il MS-NKPU Response = Bitlocker key
' material encrypted with session key

Obr. 20: Network Unlock — Faza 3 [37].

»~Network Unlock stale vyuziva TPM na kontrolu integrity platformy. To znamend, Ze ak
sa zmenia hodnoty v PCR registroch (napriklad z dovodu aktualizacie systéemu BIOS, vymeny
zdkladnej dosky, alebo z dovodu vyskytu skodlivého kodu v zavadzacich komponentoch), bude
uzivatel’ opdtovne vyzvany, k zadaniu klica na obnovenie systému Bitlocker. Zadanie tohto

klica nemoze byt Ziadnym spésobom automatizované.

V niektorych UEFI implementaciach je mozné zakdazat DHCP verzie 6 priamo z
uzivatel'ského rozhrania. Ak sa chce spravca uistit, Ze Network Unlock vyuziva IP verzie 4, musi
vypnut IP verzie 6 na sietovom adaptéry WDS servera. Zavadzaci kod na klientskom systéme,
sa najprv pokusa komunikovat cez DHCP verzie 6 a aZz nasledne, ak je tdato komunikacia

neuspesna, sa prepne na DHCP verzie 4 [37].
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4 BITLOCKER TO GO

Je verziou Bitlocker aplikacie, urcenou primarne na zabezpecenie prenosnych a flash USB
diskov. Ulozené data su Sifrované heslom a spravca si moze zvolit, ¢i povoli uzivatelom aby si
Sifrovanie riadili sami, alebo bude pravidla urcovat' organizacia centrdalne, pomocou

doménovych skupinovych politik* [36].

Pri Sifrovani pomocou BitLocker To Go sa jedna o Sifrovanie celého diskového oddielu
(tzv. Full Volume Encryption). Stiborovy systém musi byt naformatovany ako NTFS, FAT16,
FAT32, alebo exFAT a musi mat’ minimalne 64MB volI'ného miesta [38].

Sifrované médium méze byt odomknuté pomocou hesla, alebo s vyuzitim smart karty [38].

»Zvazky zasifrované pomocou nastroja BitLocker To Go maju tzv. hybridny Sifrovany
zvdzok, ¢o znamend, Ze jeden diskovy oddiel je nesifrovany a obsahuje aplikaciu na odomknutie
druhého, sifrovaného diskového oddielu. Nesifrovana cast obsahuje nastroj “BitLocker To Go
Reader*, ktory umoznuje citanie Sifrovanych oddielov v systemoch Microsoft Windows, ktoré

nemaju vstavanu podporu Bitlocker nastroja” [39].

BitLocker (E:)

Enter password to unlock this drive.

| -

3D Objects Deskic
A
! Downloads ' Music

Videos

System (C:) DATA (D3) ﬁ Local Disk (E3)
’ 71,7 GB free of 456 GB ’ 2,00 GB free of 19,2 GB

Volume E: [Smallie-4T]
[Data Volume]

Obr. 21: Bitlocker To Go, vlastny zdroj.
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5 SOFTVEROVE NASTROJE NA SIFROVANIE DISKOV

5.1 VeraCrypt

VeraCrypt je vol'ne dostupny Sifrovaci nastroj ureny pre opera¢né systémy Windows, Linux

a Mac OSX.

- VeraCrypt Volume Creation Nizard =

[ orive  vd | Encryption Options

Encryption Algorithm

|AES v/ [ Test |
FIPS-approved cipher (Rijndael, published in 1998) that may be
used by LL.S. government departments and agencies to protect

dassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES

Hash Algorithm
[S-M—Slz - ] Information on hash algorithms

VERA CRYPT

Obr. 22: VeraCrypt [40].

Veracrypt je nastupcom populdrneho programu TrueCrypt, ktorého vyvoj bol ukonceny. Tento
nastroj je zalozeny na zdrojovom kdde TrueCrypt-u, priCom pribudli mnohé vylepSenia.
S pohl'adu bezpe¢nosti medzi najzaujimavejsie patria:
o Sifrovany systémovy oddiel — 327 661 iteracii pri pouziti PBKDF2-RIPEMD160
algoritmu vo VeraCrypt, oproti 1 000 iteracidm pouZzivanych u Truecrypt-u.
o Standardné kontajnery a iné oddiely — 655 331 iteracii pri RIPEMD160 (resp. 500
000 iteracii pri SHA-2 a Whirpool) u VeraCrypt-u, oproti maximalne 2 000 iteraciam
vyuzivanym v TrueCrypt-e [7, 40].
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5.2 Symantec Encryption Desktop

Je zalozeny na Standarde PGP a obsahuje balik Sifrovacich nastrojov, ktory poskytuje

«né zabezpedeni Sitadove o vyt (Eove -
komplexné zabezpeCenie pre pocitacové systémy. Principom je itie kI'i¢ového paru

verejny a privatny kI'a¢. Privatny kI'a¢ a k nemu prislichajuca, uzivatelom definovana fraza,

sa vytvara pri inStalacii aplikacie. Verejnym kl'i¢om potom odosielatel’ Sifruje spravu — napr.

v pripade mailového modulu.

Symantec Encryption Desktop - New Virtual Disk - m} X

File Edit View Tools Disk

PGP Disk

& New Virtual Disk

Help

l'?- New Virtual Disk

Enter Disk Properties
L 51 T New PGP Disk1
Disk e Locaton
Mounta

B Mount at startup
¥ Unmount when inactive for mins
cpecty S - - EmY
Format
e
EME2-AES (256 bits)
User Access CASTS (128 bits
Twofish (256 bits)
Enter the username or email address of a key

T 4o ek

jY Karol VAIT <Karol VAIT® X = New Passphrase User...

m Change Passphrase...

== Delete User...

Obr. 23: Symantec Encryption Desktop, vlastny zdroj.

Balik tvoria tieto 3 zakladné moduly:

Symantec Desktop Email — automaticky Sifruje, podpisuje, desifruje a overuje mailové

spravy.

Symantec File Share Encryption — umoZziuje autorizovanym pouZivatel'om zdiel'anie

chranenych suborov.

Symantec Drive Encryption — sa vyuZiva na zaSifrovanie celého obsahu pevného,

externého, alebo USB disku. Tento modul zaroven navyse umoziuje:

o Pouzit’ ast priestoru na pevnom disku, ako tloZisko pre Sifrovany virtualny disk

o Vytvarat’ chranené ZIP archivy

o Bezpec¢né zmazanie suborov a adresarov [15, 41].
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53 EFS

Tato funkcionalita je sucast’ou Microsoft Windows operacnych systémov.

,, EF'S chrani citlivé data vo vSetkych typoch suborov, ktoré su ulozené na suborovom systéme
NTFS. Pouziva symetricky kluc v kombinacii s technologiou PKI* [36]. EFS na Sifrovanie

a desifrovanie dat vyuziva jeden z nasledujucich symetrickych Sifrovacich algoritmov:

e 3DES a DESX - starSie protokoly, vyuzivane hlavne v syst¢émoch Windows XP, resp.
Windows server 2000.
e AES 256 — predvolena hodnota v pripade vSetkych opera¢nych systémov novsich ako

Windows XP Service Pack 1 [42].

, Pri EFS, na rozdiel od vicsiny inych externych Sifrovacich sluzieb, Sifrovanie suborov
nevyzaduje viastnika suboru na desifrovanie a opdtovné zasifrovanie suboru pri kazdom

poucziti. Tento proces sa vykondva automaticky * [36].

EFS pracuje na odlisnom principe ako Bitlocker. Sifrované su iba subory, ulozené do
vopred zaSifrované¢ho adresdra, alebo data, ktoré si uzivatel zaSifroval pri ich vytvarani
manudlne. VSetky ostatné data su v pripade odcudzenia pevného disku “volne citatelné*

potencidlnemu uto¢nikovi [4].

This PC Local Disk (C:)
Name Date modified Type

Other 9,3.20199:20 File folder

General Sharng Securty Previous Versions Customize Choose the settings you want for this folder,

When you dick OK or Apply on the Properties dialog, you will be
Other asked if you want the changes to affect all subfolders and files
as well.

Archive and Index attributes
Type File folder

Folder is ready for archiving

Location: CA\
Allow files in this folder to have contents indexed in addition to file
Size 865 KB (885 359 bytes) properties

Size ondisk: 944 KB (966 656 bytes)

Compress or Encrypt attributes
Contains: 26 Files, 3 Folders

D Compress contents to save disk space
Created: pondelok 4. marca 2019, 10:05:18 [V Encrypt contents to secure data

. User Access to Other
Attributes: [m] Read-only (Only applies to files in folder)

Hidden Advanced... Isers who can access this file:

User Certificate thumbprint

RENIET=IAAUENIRIIE F7BD BATS 2596 B7AC C82D BE2C 0187 8850 B1
Obr. 24: EFS, vlastny zdroj.




UTB ve Zlinég, Fakulta aplikované informatiky 41

5.4 Strucné Porovnanie Jednotlivych Produktov

Kazdy z vyssie uvedenych softvérovych nastrojov mé svoje vyhody aj nevyhody. Pouzitie vo
firemnej sieti vSak kladie na softvér dodatocné poziadavky. Silny Sifrovaci algoritmus je iba
jednou z viacerych. Rovnako dodlezité je cena, poskytované funkcie, moznost’ viacfaktorového
overovania, jednoduchost’ pouzitia (pre spravcu systému, ako aj pre samotné¢ho koncového
uzivatel'a), ale hlavne moznost’ centralnej spravy. Vo firemnej sieti, kde je vel'ké mnozstvo
systémov, je nevyhnutné, aby nastroj podporoval moznost’ aplikovat’ spravcom definované
politiky. Zarovenn musi poskytovat’ spitni vizbu vo forme grafov, reportov, alebo dennikov
udalosti, kde je mozné skontrolovat’ stav ochrany jednotlivych systémov, zariadeni a diskov.
Otazkou na zamyslenie je aj podpora zo strany vyrobcu. V pripade bezplatnych programov

vel'kost’ komunity a schopnosti vyvojarov reagovat’ na vzniknuté problémy.

Sifrovacie Centralna Viacfaktorové
Nazov algoritmy sprava FDE/FES | overovanie Licencia
AES (CBC a FDE gj
Bitlocker XTS) Ano FES Ano Sucast’ OS*
EFS AES Nie FES Nie Sucast’ OS
Symantec
Encryption AES, Twofish, FDE aj
Desktop Cast5 Ano FES Ano Plateny
AES, Twofish,
Camellia,
Kuznyechik,
Serpent a ich FDE aj
VeraCrypt kombinacie Nie FES Nie Bezplatny

Tab. 1: Porovnanie jednotlivych Sifrovacich nastrojov, vlastné spracovanie.

Tabulka vysSie uvadza mnoZinu vybranych parametrov jednotlivych nastrojov.

Z porovnania je zrejme, Ze samotné EFS nie je vhodné ako komplexny nastroj na ochranu dat
na pevnych diskoch. Nepodporuje centralizovani spravu a vyzaduje si ,,disciplinovaného*
pouzivatel'a — Sifruju sa iba data uloZené do vopred zasifrovanych kontajnerov, prip. data, ktoré
uzivatel’ zaSifruje manudlne. Situdcia sa v§ak zna¢ne meni, ak sa EFS skombinuje s Bitlocker

Sifrovanim.

*produkt je sucastou vybranych edicii Microsoft Windows a v pripade pouzitia vzdialenej

spravy (MBAM) je potrebné mat’ zakapeny podporovany licenény program.
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Bitlocker podporuje dostatoéné mnozstvo silnych Sifrovacich algoritmov. Jeho vyhodami
su integracia vo Windows opera¢nom systéme, moznost dodato¢nej formy overovania
apodpora centralnej spravy. Za hlavni nevyhodu sa povazuje uzavretost kodu, co
zamedzuje jeho revidovaniu Sirokou internetovou komunitou. UZivatel'ovi tak neostava ina
moznost’, iba sa spolahnit’ na vyhlasenia spolo¢nosti Microsoft, ze produkt neobsahuje

ziadne zadné vratka, ktoré by mohli narusit’ bezpecnost’ celého rieSenia.

Veracrypt poskytuje najvacsSie mnozstvo Sifrovacich algoritmov, s dostato¢nou velkost'ou
kluca. Zaroven je produkt bezplatny, ¢o moéze byt’ v urcitych pripadoch vyhodou. Veracrypt
vSak nema moznost’ centralnej spravy, ¢o tento nastroj zna¢ne znevyhodnuje pre nasadenie

vo firemnej sieti.

Symantec Encryption Desktop, takisto ako Bitlocker, podporuje silné Sifrovacie algoritmy,
je mozné ho centralne spravovat’ a povolit’ viacfaktorové overovanie. Za nevyhody mézeme
povazovat’ naro¢nejSiu implementaciu viacfaktorového overovania. Samozrejme, produkt

nie je mozné (okrem 30 diiovej skuSobnej verzie) pouzivat’ zadarmo.

Symantec Endpoint Encryption Manager
2" File Action WView Favorites Window Help
oo @ = B

(& Symantec Endpoint Encryption Manager

[-]o]x]

A Endpoint Enc
b Wl Symantec Endpoint Encryption Management Password | Symantec Endpo ryption Manager
b \f) Symantec Endpoint Encryption Software Setup

| " H
h 2 deploy yrmant o nery \
b @ Symantec Endpommt Encryption Native Policy Manager Use these toals to deploy and monitar Symantec Endpeint Encryption software and policies

() :f;l Active Directory Users and Computers
b 8% Group Policy Management
b @ Symantec Endpoint Encryption Users and Computers

22 5, mantec Endpaint Encryption
Management Pazsword

% Symantec Endpoint Encryption Reports

b & Symantec Endpoint Encryption Server Commands help desk.

3 Group Policy Mansgement
j Control the deployment of

Active Directory palicies,

mgntec Eni int Encryption

Users and Computers

in your network, Organize
computers not managed by
Novell or Active Directory

Change the Symantec Endpoint
Encryption password used by the

View the organization of objects

=@ Symantec Endpoint Encryption

%9 Software Setug

Prepare your Symantec Endpoint

Encryption software for
deployment.

(4 Symantec Endpoint Encrygtion

vt DMative Policy Manager

Create or edit Symantec
Endpoint Encryption native
policies.

@ Server Commangs
Create, view or edit Symantec
Endpoint Encryption Server
Commands

_-/ Active Directory Users and

Lomputers

View and modify your Active
Directory organizational
hierarchy

) Symantec Endgeint Encryption
Beports

Assess the success of a
deployment, Determine the
Symantec Endpoint Encryption
policy currently being enforced
by protected endpoints,

Obr. 25: Symantec Endpoint Encryption Manager [43].
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PRAKTICKA CAST
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6 PRIKLAD NASADENIE BITLOCKER SIFROVANIA

V tejto Casti diplomovej prace sa uz pocita s tym, Ze vo virtudlnom prostredi na platforme

Microsoft Hyper-V st nainstalované a nakonfigurované zakladné prvky infrastruktury.

Ako virtualizaény ,server sa vyuziva Windows 10 Enterprise, verzie 1809
s najnovs§imi aktualizadciami vyrobcu. Fyzicka stanica obsahuje TPM modul verzie 2.0.
Virtudlne servery a testovacie klientské stanice, maji vo vlastnostiach povolené funkcie

Secure Boot a TPM.

L]

File  Action Media View Help
;.l.; Device Manager

File Action View Help

e @B HE B kX

&= Remote Desktop Keyboard Device

@ Remote Desktop Mouse Device
i3 Remote Desktop USB Hub

= Root Print Queue

L% Shrew Soft Virtual Adapter

i3 System CMOS/real time clock
B Trusted Platform Module 2.0
i3 UMBus Enumerator

Obr. 26: Virtudlny TPM modul, vlastny zdroj.

Ako sietovy adaptér vyuzivaju vSetky virtualne servery a stanice dedikovant siet’. Vsetky
ostatné hodnoty, ako poradie zavadzania, integracné sluzby, ako aj ostatné parametre
hardvéru boli ponechané na predefinovanych hodnotach. Velkost’ operacnej pamite a pocet
procesorovych jadier bol nastaveny na najnizsie odporacané hodnoty.

gs

File Action View Help
=2 m HE

ﬁ Hyper-V Manager
E NOTKY Virtual Machines
MName State CPU Usage Assigned Memory  Uptime Status  Configuration Version
E Litocnik Running 0% 3096 MB 00:00:17 50
E client 1 kvait local {win10) Running 2% 1024 MB 00:00:21 5.0
E ad01 kvait local (2012R2) Running 0% 1024 MB 13:42:07 62
E ad02 kvait local (2013) Running 0% 530 MB 13:42:05 5.0
E client2 kvait local {win10) Running 0% 1024 MB 13:42:07 50
E 5|01 kvait local Running 8% 768 MB 13:.42.04 6.2
E srvrl kvait local (2015) Running 0% 630 MB 13:42:03 5.0
E tool01 kvait local Running 0% 768 MB 13:42:03 6.2

Obr. 27: Zoznam virtualnych serverov a stanic, vlastny zdroj.
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Vo virtudlnom prostredi boli z dovodu otestovania Bitlocker scenarov vytvorené dva

zakladné typy systémov.

e Servery -

virtualne systémy s opera¢nymi syst¢tmom Windows Server 2019

Datacenter, resp. Windows Server 2012 R2 Datacenter. Na serveroch boli

nainStalované a nakonfigurované vsetky potrebné role a sluzby. Kazdy server tak

plni Specificku rolu (alebo role) a je zaradeny v doméne.

o Kiientské stanice — virtudlne pocitace s operaénym systémom Windows 10 (verzia

1809). Stanice boli pouzité ako koncovi klienti, na ktorych prebiehalo Sifrovanie

pevnych diskov. Virtudlna stanica s nazvom ,,Utocnik* nema nainsStalovany ziadny

operacny systém a slizi ako pocita¢, do ktorého sa pripajali Sifrované disky z

ostatnych klientskych stanic.

Tabul’ky existujicich systémov:

Nazov Servera

Operacny Systém

Sluzby a Role

ad01 kvait.local

Windows Server 2012 R2

Doménovy Radi¢, DNS, DHCP,
Certifika¢na Autorita

ad02.kvait.local

Windows Server 2019

Doménovy Radi¢, DNS

sql01.kvait.local

Windows Server 2012 R2

SQL Server 2014, SQL Reporting,
WEB Server (IIS)

tools01.kvait.local

Windows Server 2012 R2

WDS, Network Unlock

Tab. 2: Existujuce virtudlne servery a ich konfiguracia, vlastné spracovanie.

Nazov Klienta

Operacny Systém

Sifrovanie Disku

Client1 .kvait.local

Windows 10 (1809)

XTS-AES 128 bit, resp. 256 bit

Client2.kvait.local Windows 10 (1809) AES 256 bit
Srv1.kvait.local Windows Server 2019 ziadne
Utocnik Ziadny Ziadne

Tab. 3: Existujuci klienti a ich konfiguracia, vlastné spracovanie.
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6.1 HLAVNE KOMPONENTY RIESENIA

Sql-cluster.kvait.local

SQL01 kvait.local  Mbamdb - umiestnena na

SQL clustri
lock 3 Reporting - umiestneny na
‘tw ' \
il "'9,‘:: ifr'] £ Doménovy kontroler i = saL clustri
serve —
l l »~HelpDesk” Web -

umiestneny na SQL Clustri

Tools01.kvait.local

Https://Sql

Reportovanie cluster.kvait.local/helpdesk

Ulozenie

ve litiky' 3 i
ks na Skupinove Politiky stavu Klienta
i nastavenie
obnovu _
Bitlocker na

klientskom PC

Reporting a Sprava kfaéov

Active Directory
Users and Computer

s N
konzola Q '

Sifrované notebook y Systémovy Administrator

Obr. 28: Komponenty riesenia, vlastny zdroj.

6.1.1 Adresarové Sluzby

Doména ,kvait.local” je jedinou doménou v lese. Funkény level domény, aj samotného lesa,

je Windows Server 2012 R2. Vsetky opera¢né role (FSMO) sa nachadzajiu na doménovom

radiéi ad01 .kvait.local.

Vsetky servery astanice, boli zaradené do domény avrdmci doménovej
organizacnej Struktiry zaradené do pozadovanej organizacnej jednotky. Pre potreby
testovania, boli vytvorené dve organiza¢né jednotky, umiestnené priamo v korenovej Casti.
Nazvané boli ,,Bitlocker AES* a ,Bitlocker XTS-AES*“. Servery maji manualne
nakonfigurované sietové nastavenia. Vsetky testovacie systémy vyuzivaju na ziskanie
sietovych nastaveni DHCP sluzbu a DNS smeruje na doménové radi¢e - DNS sluzba je

integrovana v ramci adresarovych sluzieb.
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6.1.1.1 BITLOCKER DOMENOVE POLITIKY A SKUPINY

Pre spravnu funkcénost’ a moznost’ centralne spravovat’ Sifrované zariadenia boli adresarové
sluzby doplnené o Specidlne Sablony, ktoré umoznuji konfigurovat’ rozSirené moznosti
Sifrovania  pomocou MBAM  (,,Computer  Configuration/Policies/Administrative
Templates/Windows Components/MDOP MBAM (Bitlocker Management)®.

Zariadenie, ktoré chceme Sifrovat’, musi byt pripojené do domény a musia na spravne
aplikovat’ doménové politiky. Politika nastavuje parametre Specifické pre dany pocitac. Nie
je podstatné aky, ani kol'ko uzivatel'ov bude pocita¢ vyuzivat'.

Nové nastavenia, s ktorymi Microsoft prichddza v najnovsich verziach svojich
opera¢nych systémov, aktualne nie st v MBAM podporované. V ¢ase pisania tejto prace,
bolo preto nevyhnutné niektoré konkrétne nastavenia konfigurovat’ s pouzitim Standardnej
Sablony vo vetve: ,,Computer Configuration/Policies/Administrative Templates/Windows

Components/Bitlocker Drive Encryption®.

Zarovei boli pre ucely spravy vytvorené tri nové doménové bezpecnostné skupiny.
Administrator musi byt ¢lenom konkrétnej skupiny, aby mohol kontrolovat, alebo

spravovat’ Sifrované zariadenia (prezeranie reportov, ziskanie kl'ica, ...).

42, 5G_DL_MBAM_Full Security Group - Domain Lecal  pristup k recov. key - bez reportov
:‘F_,SG_DL_MBAM_RO Security Group - Domain Local  read enly - pristup iba k reportom
82, 5G_DL_MBAM_RW Security Group - Domain Lecal  rw - bez reportov

Obr. 29: Bitlocker doménové skupiny, vlastny zdro;.

NajdolezitejSie nastavenia Doménovych skupinovych politik
¢ Bitlocker Drive Encryption vetva — obsahuje dve zdkladné nastavenia, ktoré v tejto
chvili nie st dostupné v MBAM S$ablone. Tymito nastaveniami si:
o Enforce Drive Encryption type (Typ Sifrovania: Cely disk, alebo iba vyuZzité
miesto).
o Drive Encryption Method and Cipher Strenght (Sifrovacie algoritmy pre systémy
Windows 10 od verzie 1511: XTS-AES 256, alebo 128 bit).
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File Action View Help

L A (NESN 7 Bl 4

& Enforce drive encryption type on fixed data drives

[} Enforce drive encryption type on fixed data drives

v ] BitLocker Drive Encryption

| Fixed Data Drives
“| Operating System Drives
“| Removable Data Drives

7| Camera

7| Cloud Content

7| Connect

7| Credential User Interface

~| Data Collection and Preview Bu

| Delivery Optimization
| Desktop Gadgets
“| Desktop Window Manager

7| Device and Driver Compatibilit;

“| Device Registration
| Digital Locker

| Edge Ul

7| Event Forwarding

“| Event Log Service

“| Event Logging

| Event Viewer

7 File Explorer

7| File History

“| Find My Device

“| Handwriting

“| HomeGraup

7 Internet Explorer

7 Internet Information Services
“| Location and Senzors

File

Action  View Help

% nmE= HBm 7

~

Previous Setting

Mext Setting

Setting comment
omment:
-] Choose how BitLocker-protectd fixed drives can be { = ot Configured
Configure use of smart cards on fixed data drives | @) Enabled
Deny wiite access to fixed drives not protected by Bi
) Disable
Configure use of hardware-based encryption for fire <smoorted o
5 Enforce drive encryption type on fixed data drives o | Atleast Windows Server 2012 or Windows &
-] Allow access to Bitlocker-protected fixed data drives
Configure use of passwords for fixed data drives
Options: Help:

Select the encryption type:

Allow user to choose (defaul) ~ ~

Allow user to choose (default)
Full encryption
Used Space Only encryption

setup wizard

This policy setting allows you te configure the encryption type
used by BitLocker Drive Encryption. This policy setting is applied
when you turn on BitLocker. Changing the encryption type has
no effect if the drive is already encrypted or if encryption is in
progress. Choose full encryption to require that the entire drive
be encrypted when BitLocker is turned on. Choose used space
only encryption to require that only the partion of the drive used
to store data is encrypted when BitLocker is tumned on.

I you enable this policy setting the encryption type that
BitLocker will use to encrypt drives is defined by this policy and
the encryption type option will not be presented in the BitLocker

I you dissble or do not configure this policy setting, the
BitLocker setup wizard will ask the user to select the encryption
type before tuming on BitLocker,

~ | BitLecker Drive Encryption

"~ Fixed Data Drives
* Operating System Drives
| Removable Data Drives

| Camera

“ Cloud Content

“ Connect

7| Credential User Interface

~| Data Collection and Preview BL.

| Delivery Optimization
" Desktop Gadgets
| Desktop Window Manager

| Device and Driver Compatibilit

“| Device Registration
“ Digital Locker
~ EdgeUl
| Event Forwarding
| Event Log Service
* Event Logging
* Event Viewer
| File Explorer
| File Histery

Find My Device

a

Setting
| Fived Data Drives
| Operating System Drives
| Removable Data Drives
[ Choose drive encryption method and cipher strength (Windows 10 [Version 1511] and later)
|££] Choose drive encryption method and cipher strength (Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2)

Store BitLocker recovery information in Active Directory Domain Services (Windows Server 2008 and Windows Vista)

Choose default folder for recovery password

Choose how users can recover BitLocker-protected drives (Windows Server 2008 and Windows Vista)

Disable new DMA devices when this computer is locked

Choose drive encryption method and cipher strength (Windows 8, Windows Server 2012, Windows 8.1, Windows Server 2012 R, ...
Provide the unique identifiers for your organization

Prevent memory overwrite on restart

[£2] Validate smart card certificate usage rule compliance

& Choose drive encryption method and ciph

[} Choose drive encryption method and ciph

Next Setting
(O Not Configured ~ Cemment:
@ Enabled
O Disabled

Supported on: |:At =
Options:

Select the encryption method for operating sy:
drives:

XTS-AES 256-bit v
Select the encryption method for fixed data dr
XTS-AES 256-bit v

Select the encryption method for removable di
drives:

KTS-AES 256-bit ~

Obr. 30: Bitlocker — Sifrovacie algoritmy a typ Sifrovania, vlastny zdroj.

e MDOP MBAM (Bitlocker Management) vetva — obsahuje ostatné¢ Bitlocker

konfigura¢né nastavenia. Medzi najzaujimavejsie patria:

o

Active Directory).

kode).

stanice).

Allow Network Unlock at Startup (Povolenie Network Unlock funkcionality).
Save Bitlocker Recovery Information to ADDS (Ukladaj Recovery Kl'ice do

Allow BitLocker Without a Compatible TPM (Pocita¢ musi mat TPM).
Configure MBAM services (Adresa MBAM web servera).

Configure Minimum PIN length for startup (Minimalny pocet znakov v PIN

Extra Registry Settings (Importuje Network Unlock certifikdt na klientské
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Bitlocker_XTS-AES

Data collected on: 5/5/2019 5:41:43 PM hide all
Computer Configuration (Enabled) hide:
ks e
Administrative Templates hide
Policy defintions (ADMX files) retrieved from the local computer.
Windows Compenents/BitLocker Drive Encryption/Operating System Drives hide
Policy Setting Comment
Allow network unlock at startup Enabled
Disallow standard users from changing the PIN or password Enabled
Enable use of BitLocker authertication requiring preboct keyboard input on Enabled
slates
Require additional authertication at startup Enabled
Allow BitLocker without a compatible TPM (requires a password or a startup key on a USB flash drive)
Settings for computers with a TPM:
Corfigure TPM startup Do ot allow TPM
Configure TPM startup PIN: Require startup PIN with TPM
Corfigure TPM startup key Do ot allow startup key with TPM
Corfigure TPM startup key and PIN: Do ot allow startup key and PIN with TPM
Policy Setting Comment
Require additional authertication at statup (Windows Server 2008 and Enabled
Windows Vista)
Allow BitLocker without a compatible TPM frequires = password or a startup key on a USB flash drive) Disabled
Settings for computers with 3 TPM:
Configure TPM startup key: Do not allow startup key with TPM
Configure TPM startup PIN: Require statup PIN with TPM
Important: If you require the startup key. you must not allow the startup PIN.
If you require the startup PIN. you must not allow the startup key. Otherwise. a policy emor occurs.
Nete: Do not allow both startup PIN and startup key options to hide the advanced page on a computer with a TPM.
Windows Compenents/MDOP MBAM (BitLocker Management ) hide
Policy Setting Comment
Choose drive encryption method and cipher strength Enabled
Select the encryption method AES 256-bit with Diffuser
Windows Components/MDOP MBAM (BitLocker Management)/Client Management hide:
Policy Setting Comment
Configure customer experience improvemert program Disabled
Configure MBAM services Enabled
MBAM Recovery service endpoint: http://sql-cluster kvait local /MBAMR: ¥ Hard ice/CoreService svc
Select BitLocker recovery information to store: Recovery password and key package
Enter client checking status frequency in {minutes): 1
Configure MBAM Status reporting service: Enabled
MBAM Status reporting service endpoint: http://sq-cluster kvait local/MBAMComplianceStatus Service/Status Reporting Service sve
Enter status report frequency in (minutes): 1
Save BitLocker recovery information to AD DS for ficed data drives Enabled
Configure storage of BitLocker recovery information to AD DS: Backup recovery passwords and key packages
Do not enable BitLocker urtil recovery information is stored to AD DS for fixed data drives Enabled
Policy Setting Comment
Encryption Policy Enforcement Settings Enabled
Configure the number of noncompliance grace period days for fixed drives. This grace period begins only after the ]
operating system drive compliance is detected.
Policy Setting Comment
Fixed data drive encryption settings Enabled
This policy setting allows you to manage whether the fixed data drive must be encrypted or not.
Configure Auto-Unlock for ficed data drive: Require Auto-Unlock
Windows Compenents/MDOP MBAM (BitLocker Management)/Operating System Drive: hide
Policy Setting Comment
Choose how BitLockerprotected operating system drives can be recovered Enabled
Allow data recovery agent Enabled
When using ‘BtLocker Management Solution’, the “Save BitLocker recovery information to AD DS for operating system drive™ option should be unchecked
Omit recovery options from the BitLocker sstup wizard Disabled
‘Save BitLocker recovery information to AD DS for operating system drives Enabled
Configure storage of BitLocker recowery information to AD DS: Store recovery passwords and key packages
Do not enable BitLocker urtil recovery information is stored to AD DS for operating system drives Enabled
Policy Setting Comment
Encryption Policy Enforcement Settings Enabled
Configure the number of noncompliance grace period days for operating system drives: 0
Policy Setting Comment
Qperating system drive encryption settings Enabled
Allow BitLocker without a compatible TPM {requires a password) Disabled
Select protector for operating system drive
Settings for computers with a TPM
Configure minimum PIN length for startup 4
Exra Registry Settings hide

Display names for some settings cannot be found. You might be able to resolve this issue by updating the .ADM files used by Group Policy Management.

Setting

SOFTWARE"Policies\Microsoft \FVE\EncryptionMethod With XtsFdv
SOFTWARE"Policies\Microsoft\FVE\EncryptionMethod With XtsOs

SOFTWARE\Policies \Microsoft\FVE\EncryptionMethodWith Xts Rdw

SOFTWARE"Policies Microsoft\SystemCertificates \FVE_NKP"Certificates\BBC30416113ACBSEIFFBACZ18630A29
B44CASICE"Blob

State

7

7

7

lssued To

tools01 kvait Jocal
Issued By
kvait-ADD1-CA
Expiration Date
4/6/2020 12:10:19 PM
Intended Purposes
BitLocker Network Unlock

Obr. 31: Bitlocker skupinové politiky, vlastny zdroj.
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6.1.2 Certifika¢na autorita

Nevyhnutnym predpokladom nasadenia Network Unlock funkcionality je existencia

Certifikacnej autority.

Na doménovom radi¢i adOl.kvait.local bol na zaklade Specialne modifikovanej
Sablony vygenerovany certifikat pre Network Unlock. Certifikat bol nasledne importovany
do certifikaéného uloziska na Network Unlock serveri. Distribucia na klientské stanice je

zabezpecena prostrednictvom doménovych skupinovych politik.

R Certificate -

| General | Details |Certiﬁmtior| Path |

Show: | <All= v |

Field Value ~
BSignabJre hash algorithm sha2ss
Blssuer kvait-AD01-CA, kvait, local

Bl-'alid from Sunday, April 7, 2019 12:10:1... |=
Bl-'alid to Monday, April 6, 2020 12:10:1...
BSubject tools01.kvait.local

=] Public key RSA (2043 Eits)

Cerﬁﬁcate Template Inform...
. Enhanced Key Usage

Template=Copy of User(1.3.6...
Bitl ocker Network Unlock (1.3.... K4

BitLodker Metwork Unlock (1.3.6.1.4.1.311.67.1.1)

Edit Properties. .. | | Copy to File... |

Obr. 32: Bitlocker — Network Unlock certifikat, vlastny zdroj.

6.1.3 DATABAZA

MBAM databazy, sa nachadzaju na serveri sql01.kvait.local. V databazach sa uchovavaju
podrobné informacie o Sifrovanych zariadeniach a ich zhode s firemnou politikou. Jedna
z databaz je dedikovana pre reporty. Spominané databdzy st nazvané nasledovne:

1. MBAM Compliance Status

2. MBAM Recovery and Hardware

3. ReportServer
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[ SQLQuery1.sql - SQLOT\MSSQLSERVER1.MBAM Recovery and Hardware (KVAIT\administrator (58)) - Microsoft SQL Server Management Studio (Administrator) | = | @ -
File Edit View Project Debug Tools Window Help
s G i D NewOuey Rt |4 R B9 - -E-58(5] b & -SR]

i 2 {57 | [MBAM Recovery and Harch -| | § Execute b Debug B o 25 5 | 3765 (4345 43| = 2

Onee plre R pTeepe————T—- ]
Connect~ 3y 3 m 7 7] 1§ J*¥***%% Script for SelectTopNRows command from SSMS  ****xf +
=1 [ SOLOT\MSSOLSERVERT (SOL Server 12.0.4100.1 - KVAIT\admir A EISELECT TOP 1860 [1d] -
, [LastUpdateTime]
= [ Datsbases ’ Hvelumord]
%l [ System Databases . [RecoveryieyTd] =
% [ Database Snapshots , [RecoveryKey]
= | MBAM Compliance Status , [RecoveryKeyPackage]
= |J MBAM Recovery and Hardware , [Disclosed]
[L3 Database Diagrams FROM [MEAM Recovery and ds ] ‘[RELU ds DFE] . [KEyS]
= [ Tables = v
% [ System Tables 100% =)< >
® [ FileTables T Resutts |1y Messages
® 3 RecoveryAndHardwareCore.Domains Id  LastUpdateTime Volumeld ~ RecoveryKeyld RecoveryKey RecoveryKeyPackage Disclosed | ~
B (3 RecoveryAndHardwareCore.ExemptionStatus 117 061004 140459000 1 debeabZ] 7688.. 601579-334064.. (xECO100000100000030000000ECO10000S7AEQCTDDIEB2FS... O
+ [ ayhdie el 2 7 6105135653000 2 6A¥092247en-..  AGTI24G1802.. (x6C01000001000000300000006CDT00007DS42684463A714A... O
O RecoveryandHardwareCore.Machine Types 3 3 20170223 155355000 3 1556705650 241681491638, BCCD100000100000030000000CCO1D00DSTES 10233DAZDA . D
* ; ;e‘DVEWﬁ”::":WE’EEWE'W‘:‘”“ " 4 4 0170223160512000 4 18364720285 527234273730, BCCO100000 o B22BDE2FE24. 1 _
) hecovendincnardwars. ore. Vachines. ters 5 5 A170223172614000 5 f9200098070c-.. 09102495792,  (CCD100000100000030000000CCT10000CEE8585BATS074. . O =
® [ RecoveryAndHardwareCore.Machines_Velume
6 6 20190404153052000 6 896s74nTcbaT- 1183445654 (<ECD100001000D003000000DECDD00D45ATDEDAISBACE . 1
® 3 RecoveryAndHardwareCore.Users
77 201904042017:34000 6 e@5aTbd3dsac- 352605068002 (xECO10D0O1000D00Z000000DECD1D00DA5ATDEDAISBACE . 1
% O RecoveryAndHardwareCore Volumes
% O RecoveryAndHardworcCore\olumes Users & 8 21390404211256000 & fdB6i%c-Eb994,. 529418692131  LxECDI00000100000030000000ECT1000045ATDEDAGBACE... 1
O RecoveryAndHardwareCoreNolumeTypes 9 9 0190442126450 & 6cf57c3099d1-.. 115819588137  (<ECD10000100000030000000ECD000045ATDEDAIEBACE.. O
& 2 Views D 1. 20130405071551000 7 2600450475 583902051073 Db ES2AFTCECOSFCE. D v
.
< o S 5 @ uery executed successtuily. SOLOT\MSSOLSERVER! (120 5P1)  KVAIT\administrater (58] - MBAM Recovery and Hard... | 00:00:00 | 10 rows

Obr. 33: Bitlocker — Databaza, vlastny zdroj.

6.1.4 WDS server

WDS sluzba bezi na serveri toolsOl.kvait.local. Sluzbu vyuziva Network Unlock
funkcionalita v momente, ked’ Startuje klientskd stanica pomocou PXE. WDS na serveri
nemusi byt redlne nakonfigurovany, stac¢i aby bol spusteny samotny servis. Zaroven je
nevyhnutné, aby na serveri bol na-importovany korektny certifikat. Ak klient tomuto
certifikatu doveruje, komunikécia medzi klientom a WDS serverom je GspeSna a pri Starte

klienta nie je potrebné zadavat’ PIN kod.

7] Windows Deployment Services
File Action View Help

= A a] [=

é ‘Windows Deployment Services tooll1.kvaitlocal

4 HF Servers
b Ty toolllkvaitlocal
b [m Active Directory Prestaged Devices

Name

“llnstall Images

| Boot Images

1 Pending Devices

52 Multicast Transmissions
4 Drivers

Consolel - [Console Root\Certificates (Local Computer)\BitLocker Drive Encryption Network Unlock\Certificates]

E File Action View Favorites Window Help

o XE =

| Conscle Root Issued To Issued By Expiration Date  Intended Purposes Friendly Narme

a 5 Certificates (Local Computer) tools01.kvait.local it-ADOT-CA 4/6/2020 Bitlocker Network Unlock  Bitlocker Network Unlack certificate
p [ Personal

" Trusted Root Certification Authorities

| Enterprise Trust

~ Intermediate Certification Authorities

| Trusted Publishers

' Untrusted Certificates

| Third-Party Root Certification Authorities

| Trusted People

| Client Authentication Issuers

| BitLocker Drive Encryption Network Unlock
| Certificates

b v T v T v v W

Obr. 34: Bitlocker — WDS, vlastny zdroj.



UTB ve Zling, Fakulta aplikované informatiky 52

6.1.5 WEB SERVER

WEB server sluzba bola nainstalovana na serveri sql01.kvait.local. Zakladom je rola
Internet Information Service (IIS), ktorej ulohou je sprostredkovat’ spojenie medzi
koncovym klientom (Sifrované zariadenie), prip. systémovym administratorom a MBAM
datab4dzami. Na tento server zariadenie s povolenym Bitlocker Sifrovanim v pravidelnych
casovych intervaloch posiela aktualne informadcie o stave Sifrovania. Server zaroven sluzi
ako hlavny server pre spravu Bitlocker néstroja v ramci organizacie.

Webovy portal je dostupny na adrese: https://sql-cluster.kvait.local/helpdesk.

Jednotlivé casti portalu

e System Overview — popis jednotlivych ¢asti portalu.
e Reports — sluzi na generovanie MBAM reportov. Komunikuje s SQL reporting
sluzbou na sql01.kvait.local a obsahuje reporty ohl'adom Sifrovanych zariadeni, ich

stavu a zoznamy ziadosti o vygenerovanie obnovovacich kl'aiov.

it
BitLocker Administration and Monitoring

[ Enterprise Compliance Report ][ Computer Compliance Report I Recovery Audit Report
6] system Overview T
WA e b m T s B- @ & @
|90 Reports R 5
- .» Computer Compliance Report Compliance Status
PL Drive R
[ Drive Recovery The Computer Compliance report displays information about the BitLocker ‘
?4\ " o encryption compliance status of one or more computers.
TA Manage
100%
Enterprise Compliance Overview
Managed Computers % Compliant % Moncompliant % Bxempt % Nonexempt Compiiant Noncompliant Exempt Nonexempt
1 100 0 o 100 1 o 0 1
Computer Details
Computer Name § Domain Name % Computer Type & Operating System $ Compliance Status & Policy: Cipher Strength $ m  $  Policy: Fixed Data Drive §
B client2 kvaitlocal Portable Microsoft Compliant 256-Bit Encryption Requirec: TPM  Encryption Required: Encryption Not Required
‘Windows 10 Auto-Unlock
Enterprise
Drive Letter & Drive Type & Cipher Strength + Protector Type 3 | Protector Encryption State + Compliance % | Compliance Status Details &
State Status
[} Operating System Drive 256-Bit TPM on Encrypted Compliant No Error

Obr. 35: Bitlocker Web server — report, vlastny zdroj.

e Drive Recovery — v tejto Casti je schopny spravca systému po zadani potrebnych
udajov vygenerovat’ kI'i¢ na obnovu pre konkrétne Sifrované zariadenia.

e Manage TPM — spravovanie TPM ¢ipu na Sifrovanom zariadeni.
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7 VYBRANE SCENARE NASADENIA

V tejto kapitole budu blizsie popisané Styri vybrané scenare nasadenia Bitlocker Sifrovania.

Prvé tri sa budu blizsie zaoberat’ moznost’ami nasadenia na uz existujucu klientsku stanicu.

Stvrty scenar bude riesit’ problematiku Bitlocker To Go. Existuju samozrejme aj d’alsie,

komplexnejSie sposoby nasadenia, ako napr. pouzitie réznych skriptov, alebo konfiguracia

Bitlocker nastroja uz pri vytvarani inStalaného média - na inStalaciu koncovej stanice, alebo

servera. Z pohl'adu jednoduchej demonstracie su vsak tieto komplexné metody nad ramec

cielov tejto prace.

Prvy scenar popisuje konfiguraciu a spravanie klienta, na ktorom bol este pred
samotnym pridanim do domény, alebo pred aplikovanim doménovych skupinovych
politik zapnuty nastroj Bitlocker.

Druhy scenar potom popise, ako sa spravanie Bitlocker ndstroja zmeni, ak uz je
poc¢ita¢ pridany do domény, st aplikované Bitlocker skupinové politiky
a nainStalovany MBAM klient. V tomto scendri sa pocita stym, ze skupinova
politika ma nakonfigurovani podporu viac-faktorového overovania TPM + PIN.
Zaroven tento scenar demonstruje funkciu Network Unlock.

Treti scenar nasadenia riesi pripad, ked’ testovacia stanica je rovnako ako v druhom
pripade pridand do domény, mé nainStalovany balicck s MBAM klientom
a aplikované doménové skupinové politiky. Tieto vSak na rozdiel od vysSie
uvedeného scendra (¢.2) nevyZaduji dodatocné overovanie prostrednictvom PIN, ale
iba Sifrovanie s uloZenim klIi¢a v TPM module. V tomto pripade sa na rozdiel od
obidvoch scendrov uvedenych vysSie nepocita so ziadnym manudlnym zasahom
administratora pri Bitlocker konfiguracii na testovace;j stanici.

Stvrty scenar sa zaoberd pouZitim néstroja Bitlocker To Go na zaifrovanie
prenosnych paméit'ovych médii. Tak ako vSetky ostatné scendre, aj v tomto je mozné

ovplyvnit’ vyslednu konfiguraciu aplikovanim doménovych skupinovych politik.
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7.1 Scenar ¢. 1

Testovaci pocitac (Clientl.kvait.local), je sice ¢lenom domény, ale doménové politiky,
upravujuce Bitlocker konfiguraciu neboli aplikované. Spravca systému manualne povol'uje
Sifrovanie systémového disku priamo na pocitaci a je vyzvany, aby ulozil kI'a¢ na obnovu.
Systém pontka moznost’ kI'a¢ vytlacit’ na tlaciarni, alebo ulozit’ do suboru. V pripade, ze
spravca zvoli uloZenie do suboru, tento nemoze byt uloZzeny na Sifrovany diskovy oddiel,

alebo disk.

& g BitLocker Drive Encryption (C:)
B BitLocker Drive Encryption (C)

How do you want to back up your recovery key?
BitLacker Drive Encryption setup ¥ Py ry key

@ S5ome settings are managed by your system administrator.
When you tumn on BitLocker, your computer performs the following steps:

A recovery key can be used to access your files and folders if you're having problems unlocking your PC.
It's 2 good idea to have more than one and keep each in a safe place other than your PC.

Prepare your drive for BitLocker

Encrypt the drive

= Save to a file

—> Print the recovery key

How can | find my recovery key later?

Cancel

Cancel

Obr. 36: Scendr ¢.1 — KI'a¢ na obnovu, vlastny zdroj.

Dal3ou konfiguraénou volbou je moznost zvolit’ si ,.kompatibilny rezim Sifrovania“, alebo
»hovy rezim Sifrovania“. Novy reZim Standardne zapina Sifrovanie XTS-AES 128
a kompatibilny reZzim pouziva AES 128. NajjednoduchSou cestou, ako tieto Standardné
nastavenia v doménovom prostredi zmenit’ (zmena zo 128 bit na 256 bit), je prostrednictvom
doménovych skupinovych politik®. Pre systémy, ktoré v doméne zaradené nie s, je mozné
konfigurovat' silu Sifrovania pouzitim lokalnych skupinovych politik®, alebo priamo

v registroch daného systému.

> nastavenia st rozdelené podl'a pouZitého operaéného systému. Windows Vista a Windows
7 umoziuju pouzit’ AES (128, 256 bit) samostatne, alebo s Diffuser. Syst¢tmy Windows 8
a 8.1 podporuji AES (128, 256 bit). Najnovsie systémy od Windows 10 verzie 1511,
podporuju okrem AES-CBC (128, 256 bit) aj XTS-AES (128 a 256 bit).
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&« % BitLocker Drive Encryption (C:)

Choose which encryption mode to use

Windows 10 (Version 1311} introduces a new disk encryption mode (XT5-AES). This mode provides
additional integrity support, but it is not compatible with older versions of Windows,

If this is a rerovable drive that you're going to use on elder version of Windows, you should choose
Compatible mode.

If this is a fixed drive or if this drive will only be used on devices running at least Windows 10 (Versien 1311)
or later, you should choose the new encryption mode

(®) Mew encryption mode (best for fixed drives on this device]

(") Compatible mode (best for drives that can be moved from this device]

Obr. 37: Scenér ¢.1 — Rezim Sifrovania, vlastny zdroj.

Poslednou moZznost'ou je vol'ba typu Sifrovania. Spravca si aktudlne moze vybrat’ z dvoch

ponukanych moznosti:

e Sifrovanie iba pouZitého miesta na zvolenej diskovej ¢asti—je rychlejsie a vhodné
najma pre nové pocitace. Pri tomto type Sifrovania si treba uvedomit’, Ze su Sifrované
iba data, ktoré su aktualne na disku (nie vymazané data) a automaticky vsetky data
pridavané v buducnosti.

o Sifrovanie celého diskového oddielu — je sice pomalsie, ale povazuje sa za
vhodnejSie rieSenie v pripade, Ze sa dané zariadenie uz dlhSie pouZiva a na disku by

sa mohli nachéadzat’ citlivé udaje v zmazanej forme.

<« ﬂg) BitLocker Drive Encryption (C:)

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used. BitLecker encrypts new data autematically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive,

Encrypting the entire drive ensures that all data is protected-even data that you deleted but that might still
contain retrievable info.

(® Encrypt used disk space only (faster and best for new PCs and drives)
() Encrypt entire drive (slower but best for PCs and drives already in use)

Obr. 38: Scenar ¢€.1 — Typ Sifrovania, vlastny zdroj.

Samotné Sifrovanie diskového oddielu potom prebieha na pozadi a uzivatel moze dalej

nerusene pracovat’.
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Po uspeSnom =zasifrovani je Sifrovand diskova oblast’ oznacCena piktogramom
klucika, pripadne v spravcovi diskov ako “Bitlocker encrypted”.

= Disk Management - O x
File Action View Help

&= | mE=ED

Yolume | Layout | Type | File System | Status | Capacity | Free Spa... | % Free
3 (co | Simple Basic NTFS (BitLo... Healthy (B... 28.61 GB 1601GE  56%
= (Disk 0 partition 2} Simple Basic Healthy (E.. 99 MB 99 MB 100 %
== (Disk 0 partition 5)  Simple Basic NTFS Healthy (.. 809 MB 792 MB 98 %
= Recovery Simple Basic MNTFS Healthy (... 499 MB 483 MB 7 %

L]
= Disk 0 - ! | |

Basic RECOVEF]’ (C:)
29-33 GB 499 MB NTFS 99 MB 28.61 GB NTFS (BitLocker Encrypted) 809 MB MNTFS
Online Healthy (OEM Partition) || Healthy (EFI Syste | Healthy (Boot, Page File, Crash Dump, Prirc{ | Healthy (OEM Partition)

B Unallocated W Primary partition

~ Devices and drives (2)
i Local Disk (C:)

I oD |
My 16,0 GB free of 28.6 GB Ty

DVD Drive (D)

Obr. 39: Scenar ¢.1 — Vysledok sifrovacieho procesu, vlastny zdroj.

Vysledkom Sifrovacieho procesu je disk zasifrovany s pouZitim $tandardného XTS-
AES Sifrovacieho algoritmu, s velkostou kI'aéa 128 bit. Sifrované bolo iba pouZité miesto

a vyuziva sa TPM modul.

olume C: []
[0S Volume]

TPM
NMumerical Password

Obr. 40: Scenar ¢.1 — Vysledok Sifrovania, vlastny zdroj.
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7.2 Scenar €. 2

Testovaci pocita¢ (Clientl.kvait.local), je Clenom domény a ma nainStalovany balicek
mbamclientsetup.exe. Doménové skupinové politiky, ktoré sa na pocita¢ aplikuja, vynucuji
dodatocné overovanie (TPM + PIN) azdroven umoziuju vyuzitie Network Unlock
funkcionality. Spravca systému manudlne povol'uje Sifrovanie systémového disku priamo na

pocitaci. Ako prvy krok v tomto pripade Bitlocker pozaduje zadat’ PIN kod.

%

4 B » Control Panel » System and Security » BitLocker Drive Encryption v & Search Control Panel »

Control Panel Home

BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

Operating system drive

C: BitLocker off X
& Tum on BitLocker %@ BitLocker Drive Encryption (C:)
=
.y
Enter a PIN
Fixed data drives Choose a PIN that's 4-20 numbers long.

Removable data drives - BitLocker To Go

Insert a removable USB flash drive to use BitLocker To Go.

PIN [I |

See also
&) TPM Administration
&) Disk Management

Reenter PIN [ |

Privacy statement

Obr. 41: Scenar ¢.2 — Zadanie PIN kodu, vlastny zdroj.

Po zadani PIN kodu je v dalSom kroku spravca vyzvany na uloZenie kli¢a na
obnovu. Proces samotného Sifrovania je potom rovnaky ako v predchddzajicom scenari.

Aktuélny stav je moZzné sledovat’ po kliknuti na systémov liStu.

B

Fi Encrypting...
|

Drive C: 53.9% Completed

Y
47472019

A G Bl g ENG

Obr. 42: Scenér ¢.2 — Priebeh Sifrovania, vlastny zdroj.
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Po tspesnom zaSifrovani disku, ma uzivatel moznost’ zmenit’ PIN kdd, ktory mu
administrator nastavil. V pripade, ze je nastroj Bitlocker spravovany prostrednictvom
doménovych skupinovych politik, je tato skuto¢nost’ zobrazena v Bitlocker spravcovskej

konzole na danom systéme.

S5 BitLocker Drive Encryption

T % » Control Panel » System and Security » BitLocker Drive Encryption

Contrel Panel H . . .
enirettansiome BitLocker Drive Encryption

Help protect your files and folders fram unauthorized access by protecting your drives with BitLocker,

o For your security, some settings are managed by your system administrator.

Operating system drive
C: BitLocker Encrypting
s ) Back up your recovery key

] ) Change PIN

ey
) Tum off BitLocker

Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive to use BitLocker To Go.

Obr. 43: Scenér ¢.2 — Moznost’ zmeny definovaného PIN kodu, vlastny zdroj.

Vysledkom Sifrovacieho procesu je disk Sifrovany pomocou XTS-AES 256 bit
Sifrovacieho algoritmu, kde je Sifrované iba pouzité miesto a vyuziva sa TPM aj PIN

v kombinacii s Network Unlock.

Volume C: []
[0S Volume]

k Status: Unl
ntification Field: Unknown

al Password
PIN
(Certificate Based)

\administrator>g

Obr. 44: Scenar ¢.2 — Vysledok Sifrovania, vlastny zdroj.
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Pri Starte pocitaca, je kontaktovany Network Unlock server. V denniku udalosti na tomto
serveri je v Casti dedikovanej pre sluzbu WDS zaznam, ktory potvrdzuje prijatie poziadavky

z klientskej stanice.

20l01 kvaitlocal on NOTKY - Virtual Machine Connection

Action Media View Help

Action View Help
A

4 (] Deployment-Services-Diagnostics | ~ | [N ST RN SRR ey et

5] Admin -

Q Debug Level : Date and Time Source : ! : EventID Task Category

] Metadata @*"f‘"mﬂtlﬂﬂ 3/4/2019 7:41:31 PM Deployment-Services-Diagnostics 32769 None

El Operational c_BlrlfDrrnatiDn 5/4/2019 7:41:31 PM Deployment-Services-Diagnostics 32769 None

] Packet <| m [ >
[E] Verbose Event 32769, Deplay e Do) <

p ] Desired State Configuration
p | DeviceSetupManager

p DeviceSync

b =] DFSN-Server

p [ Dhep-Client =

General | Details

[WDSServer/WDSPXE/NKPPROV] Received NKP IPv6 request. Remote address: fe80:0:0:0:215:5dff:fec7:6616, Port: 546,
Packet length: 351.

Obr. 45: WDS, prijatie klientskej poziadavky, vlastny zdroj.

Dalsi zaznam obsahuje informacie o Gispe$nom spracovani klientskej poziadavky a odpovedi
na prijata poziadavku. Po prijati tejto odpovede klientsky pocita¢ automaticky pokracuje

v zavadzani systému. Manualne zadanie uzivatel'ského PIN kodu nie je potrebné.

¥ {00101 kvaitlocal on NOTKV - Virtual Machine Connection

File Action Media View Help

File Action View Help
= z(m

4 ] Deployment-Services-Diagnostics | ~ | [1IS TR NI ge QOR A oy

Admi
] Admin Date and Time Event ID Task Category
Q Debug =
] Metadata 1 Information 5/4/2019 7:41:31 PM Deployment-Services-Diagnostics 32769 None
. Information 5/4/2019 7:41:31 PM Depl Services-Di ics 32769 None
] Operational @ it 3
[ Packet < [ | 1>
[E] verbose Event 32769, Deployment-Services-Diagnostics x

p [ Desired State C fig
b (] DeviceSetupManager
p E DeviceSync
b 1 DFSN-Server
p [ Dhcp-Client =

General | Details

[WDSServer/WDSPXE/NKPPROV] NKP request processing succeeded. Remote address: fe80:0:0:0:215:5dff:fec7:6616, Link
address: 0:0:0:0:0:0:0:0, Port: 546, Reply packet length: 135.

Obr. 46: Scenér ¢.2 — WDS, odpoved’ na poziadavku klienta, vlastny zdroj.
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7.3 Scenar ¢. 3

Testovaci pocita¢ (Client2.kvait.local), je rovnako ako v predoSlom scenari ¢lenom domény
a ma nainsStalovaného MBAM klienta. Rozdielna je vSak doménova skupinova politika,
ktora je na klientsky pocitac aplikovand. Namiesto pouzitia dodato¢nej formy autentifikacie

(TPM + PIN), sa vyuziva iba samotny TPM modul.

Pri tomto scenari nie je nutnd ziadna d’alSia manudlna konfiguracia na klientskej
stanici. Sifrovanie vybranych diskovych oddielov sa spusti automaticky po tom, ako sa na
pocita¢ tuspesSne aplikuje dana Bitlocker doménova skupinova politika a prebehne
prihlasenie wuzivatela. Uzivatel je na prebiechajuci proces Sifrovania upozorneny
prostrednictvom informacnej ,,bubliny* na systémovej liSte. Zaroven bezny pouzivatel’ (bez
administratorskych opravneni), nemd moznost’ zrusit’ beziaci proces Sifrovania. Pocas
Sifrovania sa na pocitaci da nad’alej bez problémov pracovat’.

Samotny proces Sifrovania sa povazuje za uspesne ukonceny az vtedy, ked’ je disk,
zvoleny diskovy oddiel, alebo obsadeny priestor na disku kompletne zaSifrovany. V tejto
chvili sa na zaklade nastaveni v aplikovanej doménovej politike, automaticky ulozi kI'a¢ na

obnovu do zvoleného uloziska.

L]

File  Action Media Clipboard View Help
{2 Event Viewer - X
File Action View Help

| HE HE

~ [ BitLocker-AP| ~

ﬂ Management .

'—‘ Operational Level Date and Time Source EventID  Task Category =
-] BitLocker-DrivePreparationTool @Informat\on 5/4/2019 7:51:34 PM BitLocker-API 784 Mone
_ Bits-Client ':i:'lnformat\on /472019 7:51:33 PM BitLocker-AP| 775 Mene
| Bluetooth-BthLEPrepairing (i) Information 5/4/2019 7:51:33 PM BitLocker-API 240 Mone hd
= ::E:ZZE:E:?E‘::'W Event 734, BitLocker-API x
_| Bluetooth-Policy General Details

_ BranchCache
*| BranchCacheSMB

BitLocker Drive Encryption recovery information was backed up successfully to Active Directery Domain

" Build-RegDIl Eomies,
1 Capi2 Protector GUID: {9756200b-1e09-4117-bf9b-96d3ba80a50c}
7 CentificateServices-Deployment Identification GUID: {7c7e4997-a968-4ba8-88f3-f72bea2bec5d %}

Obr. 47: Scenar ¢€.3 — Ulozenie kI'i€a na obnovu, vlastny zdroj.

Vysledkom Sifrovacieho procesu je disk zaSifrovany podl'a parametrov definovanych

systémovym administratorom v doménovej skupinovej politike.



UTB ve Zling, Fakulta aplikované informatiky 61

7.4 Scenar €. 4

Parametre Bitlocker To Go je mozné rovnako ako parametre samotného Bitlocker néstroja
konfigurovat’ prostrednictvom skupinovych politik. V tomto pripade spravca systému v
skupinovych politikach vynucuje jediné nastavenie - XTS—AES 256 bit. Bezny uzivatel,
ktory nie je spravcom daného systému, nema moznost’ toto nastavenie modifikovat’.

%

Po pripojeni nezasifrovaného USB kl'ica, bol cez ovladacie panely zapnuty Bitlocker
To Go. Sprievodca nastaveniami, tak ako v scenaroch uvedenych vyssie, najprv pozaduje,
aby bola zvolena metoda, ako sa bude Sifrovany disk po pripojeni do systému odomykat’.
Standardne je v ponuke odomknutie pomocou hesla, alebo s pouzitim Smart Karty.
V d’alSom kroku je potom nutné ulozit’ kI'i¢ na obnovu. KI'i¢ moédze byt uloZzeny do
Microsoft konta, do stboru, alebo vytlaceny. Posledny krok je volba typu Sifrovania

(Sifrovat’ iba obsadené miesto, alebo cely diskovy oddiel).

Priebeh Sifrovania je zobrazovany rovnako ako v predoslych scenaroch. Ak pocas
Sifrovania uzivatel Sifrovaci proces pozastavi a kI'ai¢ zo systému odpoji, po naslednom
pripojeni je pozadované definované heslo. Po tom, ako uZivatel’ zad4 platné heslo, Sifrovanie

pokracuje tam, kde naposledy skoncilo.

Volum : : [Label Unknown]
[Data Volum E olume]

SWo

Mumerical Password

Obr. 48: Scenar ¢.4 — Pozastavenie a pokracovanie Sifrovania, vlastny zdroj.
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7.5 Vyhodnotenie vhodnosti jednotlivych scenarov

Scenar €. 1, rieSi spravanie Bitlocker nastroja v zdkladnej konfiguracii. Nie su pouzité
ziadne centralne spravované politiky, a spravca systému pri konfiguracii s pouzitim
vstavaného sprievodcu vie vyuzit' iba zdkladnt funkcionalitu produktu. RieSenie je preto

vhodné najmai pre zariadenia, ktoré nie st ¢lenmi domény a nesktisenejsich spravcov.

Za vyhodu mdézeme povazovat nenaro¢nt implementaciu. Na zasifrovanie disku nie
je potrebné urobit’ ni¢ viac, iba krok za krokom prejst’ jednotlivé nastavenia, ktoré pontka

vstavany sprievodca

Naopak za nevyhodu tohto rieSenia mézeme povazovat’ problém s uchovanim kl'uca
na obnovu. Administrator musi v tomto pripade najst’ bezpecny spdsob, ako kl'a¢ uschovat’
a zabezpegit’. DalSou nevyhodou by mohla byt sila® pouzitého §ifrovacieho algoritmu,
ktora je Standardne 128 bit. Toto nastavenie sa da jednoducho zmenit’ v registry databaze

daného systému, ale to si uz vyzaduje isté znalosti na strane administratora daného systému.

Scenar €. 2, popisuje rieSenie vhodné pre prostredia, kde je pozadovana zvySend ochrana.
Scenar kombinuje TPM s dodato¢nou autentifikaciou s pouZitim PIN kédu (TPM + PIN)
s funkcionalitou Network Unlock, ktorej ciel'om je zabezpecit' zvySeny komfort koncového

uzivatela systému.

Ako vyhody v tomto pripade mdézeme spomentt’ napr.: bezpecné uchovanie kl'a¢ov
na obnovu, vyuzitie PIN kodu, ako dodato¢nej ochrany systému, moznost’ centralizovane;j

spravy a reportov, atd’...

Asi najviacsou nevyhodou bude komplexnost’ rieSenia. Pri tomto scenari uz nestaci
iba nakonfigurovat’ koncovu stanicu, ale vyzaduje si rovnako konfiguracne a implementacné

zmeny z pohl'adu serverovej infrastruktury.

Scenar €. 3, je v podstate akymsi kompromisom medzi dvomi scenarmi popisanymi vyssie.
Na jednej strane je tu isté zniZenie narokov a poziadaviek na samotnii implementaciu.
Netreba napriklad riesit’ certifikaénl autoritu v infrastruktire spolo¢nosti a rovnako sa
netreba zaoberat” poziadavkami, ktoré st nevyhnutné pre nasadenie Network Unlock
funkcionality. Na druhej strane vSak spolo¢nost’ pride o dodato¢nt autentifikéciu vo forme

PIN kodu. Tak ako pri predoslom scenari aj tu plati, Ze koncové pocitace musia byt’ zaradené
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v doméne a spravca systému musi mat’ isté skusenosti, aby bol schopny dané rieSenie

nasadit’.

Vyhodami, ako uz bolo spomenuté su znizené poziadavky na implementaciu a celkovo
serverovu infrastrukturu oproti scendru €. 2. Zaroven ostavaju zachované zakladné atributy
pozadované pre nasadenie vo firemnom prostredi, ako st moznosti centrdlnej spravy, ¢i
reportovania. Dal$ou nespornou vyhodou je, Ze disk na koncovej stanici (po splneni vietkych
definovanych podmienok) sa zaSifruje automaticky bez zasahu administratora. Toto ma za
nasledok aj d’alsiu, zaujimavt vlastnost’ — ak z nejakého dévodu dojde k vypnutiu Sifrovania
na koncovej stanici, po opatovnom nacitani doménovych politik sa desifrovany disk za¢ne
opat’ automaticky Sifrovat’.

Nevyhodou stale ostava vySsia komplexnost’ aj poZziadavky na infrastruktiru, ako ma scenar

%

¢. 1.

Scenar ¢. 4 je demonstraciou toho, ako je mozné vyuzit' Bitlocker nastroj v suvislosti
s prenosnymi pamédtovymi médiami, ako st napr. USB disky, ¢i kI'i¢e. Spolo¢nou crtou
s predoSlymi dvomi scendrmi je moznost’ prisposobenia Bitlocker nastaveni firemnym
Standardom pomocou doménovych politik. Zarovei je vSak rovnako dobre vyuziteI'ny v ne-
doménovom prostredi, kde si uZivatel mdze zaSifrovat’ svoje prenosné disky aj sadm bez

pomoci systémového administratora.
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8 SPRAVA SYSTEMOV A ZiSKANIE KI2UCA NA OBNOVU

Pod beznou spravou v tomto pripade rozumieme denni agendu spravcov systémov vo
firemnej sieti. V tejto kapitole su zhrnuté kI'acové body a ¢innosti so zameranim na Sifrovaci

nastroj Bitlocker.

V pripade nasadenia Bitlocker Sifrovania je nevyhnutné, byt si vedomy moznych
udalosti, ktoré mézu sposobit’, Ze Sifrovany disk sa stane nepristupnym. Systémovy spravca
musi mat’ preto v pripade potreby moznost’ ziskat’ kI'u¢ na obnovu. Rovnako je doélezité
poznat' tulozisko tychto kIiCov a poznat’ sposob, ako ho rozumne zabezpecit pred

nepovolanymi osobami.

8.1 ReZim obnovy

Zoznam najcastejSich pri¢in, kedy je uzivatel’ vyzvany na zadanie obnovovacieho kI'i¢a:

e, Presun Bitlockerom Sifrovaného disku z jedného pocitaca do iného.

e [nStalacia novej zakladnej dosky, s novym TPM cipom.

e Vypnutie, zakazanie, alebo vymazanie TPM.

e Update BIOS/UEFI rozhrani, prip. zmeny v ich nastaveniach.

e Update ROM.

e Zabudnutie PIN (ak bola povolend dodatocna autentifikdacia PIN kodom).

e Strata USB kluca, ktory obsahoval startovaci kluc, ak bol povoleny tento spésob

autentifikdcie “[44].

Je samozrejme odporucané, aby BIOS, prip. UEFI rozhranie kazdého systému bolo chranené
heslom, ktoré bezny uZivatel’ nepozna. Tymto opatrenim sa da predist vicSine z vysSie

uvadzanych problémov.

V pripade, Ze je potrebné na systéme vykonat' zmeny, ktoré by mohli sposobit’
uzamknutie Sifrovaného disku, je odpori¢ané Sifrovanie na nevyhnutny ¢as pozastavit®. Po
skonceni tychto aktivit spravca Sifrovanie opdt’ manualne povoli a systém je znovu plne

chraneny.

témou pozastavenia Bitlocker Sifrovania na zaSifrovanom disku sa podrobnejsie

zaoberd kapitola 8.4.
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8.2 Vygenerovanie kl’'i¢a na obnovu

Tak, ako uz bolo uvedené, po tspesnom zaSifrovani diskov, su kl'ice potrebné na obnovu
automaticky ulozene podla zvolenej konfiguracie v doménovych skupinovych politikach.

Uloziskom pritom mozu byt’ Adresarova Sluzba, alebo SQL Databaza.

8.2.1 Ulozisko - Adresarova sluzba

KIa¢ na obnovenie pre konkrétne zariadenie sa da najjednoduchsie ziskat’ cez nadstavbu

Tec

»Active Directory Users and Computers’ konzoly. Systémovy spravca s dostato¢nymi

opravneniami si cez spominani konzolu vyhl'add konkrétny pocitacovy objekt a v jeho

vlastnostiach na zalozke ,,Bitlocker Recovery* najde pozadovany kI'G¢.

File Action View Help

———

e nE B XEBR BRI P eETE%R

] Active Directory Users and Com|| Name Type Description
| Saved Queries 8 CLENT! Computer
v G kvait.local
=] _Administrativa CLIENT1 Properties ? =
il Vyvoj
v 5] Bitlocker AES General Operating System . Member OF Delegation Location
] Desktops Managed By Dial-n BitLocker Recovery BitLocker Recovery
2| Servers BitLocker Recovery Passwords:
v 5 Bitlocker KTS-ALS Date Added Password 1D
2| Desktops
= Servers 20190404 23:26 6CF57C30-99D1-4DB3-8284-FB10C5592494
= Eznltin 2015-04-04 23:12 FDO6FSBC-6B59-4558-BB40-8328E2BCCSD
- c " 2019-04-04 2217 EB5ATBD3-2AAC-40F4-864E-2BEETED7FEES
el 201904041730 BI6E74BT-CBA74D05-841E-8CO4515E74A9
2] Domain Centrollers 201904041722 1264A5F8-D3DA-4810-9FTF-DES5FA4AANDT
_| ForeignSecurityPrincipal:
_ Managed Service Accou
| Users
< >
Details:
Recovery Password:
115819-588137-381062-373791-
646833-321684-406454-128766
Computer: CLIENT1 kvait local
Date: 2015-04-04 23:26:44 0100
Password 1D: 6CF57C30-9501-4DB3-8284-FB10C5592A94
< >

Cancel Apply Help

Obr. 49: Ulozisko kl'i¢a na obnovu — Adresarova sluzba, vlastny zdroj.

"Active Directory Users and Computers — je jednym z modulov Microsoft manaZzment
konzoly pre spravu Adresarovych sluzieb (uzivatel'ské a pocitacové ucty, organizacné

jednotky, atd’...).
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8.2.2 UloZisko - SQL databaza

Z SQL databazy sa pozadované klice daji ziskat rdéznymi spdsobmi. Jednym
z najjednoduchsich je vyuzitie SQL dopytu priamo z ,,Microsoft SQL Server Management
Studio®* konzoly. Druhou, transparentnejSou moZnostou je vyuzit sprostredkované
pripojenie pomocou Web servera. IIS sluzba na tomto serveri sa pripaja do MBAM databazy
a odtial'to ziskava pre prihldsené¢ho spravcu pozadované informécie. V pripade tejto prace je

»HelpDesk* portal dostupny na adrese: https://sql-cluster.kvait.local/helpdesk.

V casti ,,Drive Recovery“ po vyplneni povinnych informacii je systémovému

administratorovi zobrazeny pozadovany obnovovaci kI'i¢.

File Action Media View Help

e @ http://sql-cluster.kvaitlocal/ helpdesk/KeyRecoveryPage.asp ~ @& || Search... P~
2 Microsoft BitLocker Admini...

BItLocker Admlnlst_ratlon and NMionitoring ’ -

. 5 )\ .

] system Overview l|'rl\“ Recover access to an encrypted drive

- ’ Use this form to retrieve Drive Recovery Keys that can help users regain access to a

I5 Repors computer or encrypted drives. A drive may go into Recovery mode because of a forgotten

= BitLacker PIN or password, an action from Windows Update, or a change to the BIOS

A Drive Recovery settings of the computer.

A Manage TPM User Domain User ID
‘kvait | ‘adminislralnr |
Key ID" (First 8 characters required) @ Reason for Drive Unlack®
‘896974b1| Xl [Operating System Boot Order changet ™|

Obr. 50: Ulozisko kl'i¢a naobnovu — SQL Databaza, vlastny zdroj.

8.2.3 Ochrana ulozisk

Jednym z najdolezitejSich predpokladov pre plne funkéného a naozaj bezpetného nasadenia
Bitlocker nastroja, je zabezpecit’ aby nedoslo k diskreditacii tiloziska klI'i€ov na obnovu. Ak
uto¢nik ziska pristup k tomuto ulozisku, celé Sifrovanie straca svoj vyznam. Jedinym
moznym spdsobom, ako toto wloZisko spolahlivo zabezpedit' je skibenie bezpeénostnych
prvkoch na hardvérovej (fyzickej) aj softvérovej trovne. Népliou tejto prace vSak nie je
posudzovat’ fyzickii bezpecnost’ systémov, preto budu v tejto kapitole spomenuté iba

bezpecnostné prvky na softvérovej urovni.

$Microsoft SQL Server Management Studio — ,,je integrované prostredie pre spravu SOL
infrastruktury, ktoré poskytuje ndstroje na konfiguraciu, monitorovanie a spravu SQL

inStancii na databazovom serveri* [45].
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V ramci Adresarovych sluzieb je z pohladu Bitlocker néstroja zaujimava Class (trieda

atribitov) z nazvom: ms-FVE-Recoverylnformation.

Na tomto mieste sa daji najst’ informacie ohl'adom Bitlocker kI"a¢a na obnovenie pre
konkrétne zariadenie. Zaroven a o je velmi ddlezite, je mozné pre tito Class delegovat’
opravnenia. Delegéciou opravneni iba pre konkrétnych administratorov je spravca schopny

zamedzit’ vol'nému pristupu k tymto citlivym informéciam.

Dal'sou ddlezitou vlastnostou je moznost’ auditingu. Ak to organizacia s nasadenim
Bitlocker Sifrovania mysli vazne, je nevyhnutné, aby auditovala a archivovala pristup ku

obnovovacim kl'i¢om.

z
File Action View Help
e | nFEXEE I HE
' ADsI Edit Name Class Distinguished Name
v [ Default naming context [ad02.kvaitilocal|| = ey _yindows Virtusl Machine serviceConnectionPoint CN=Windows Virtual Machine, CN=CLIENT1,0U= Desktops, OU=Bitlocker KTS-AE...
M Dczoklf‘fdc:_b_‘:‘ . B8] CN=2019-04-04T17:22:38+ D1:00{ 1264A5F8-D3DA-4810-9F TF-DESSFAAAAODT] msFVE-Recoverylnformation  CN=2019-04-04T17:22:38+01:00{1264A5F8-D3DA-4210-9F7F- DESSFA4AADTY CN.
S ministrativa ] CN=2019-04-04T17:30:50+ 01:00{296E 748 1-CBAT-4D05-341E-8CO4515E74A]  msFVE-Recoverylnformation  CN=2019-04-04T17:30:50+ 01:00{206E7481- CBAT-4D05-241E-8C34515E74A} CN...
= Vyvo
- OUBer e ags 5] CN=2019-04-04T22:17:33+ 01:00{ESSATBD3-2AAC- 40F4-864E - 2BEETEDTFBRS] msFVE-Recoverylnfarmation  CN=2019-04-04T22:17:33\+ 01:0H{ESSATBD3-2AAC- 40F4-S64E-2BEETEDTFEBS} CN.
N ] CN=2019-04-04T23:12:55+ 01 00{F DBGFOBC-6B99-4558-BB40-8328E2BCCODT)  msFVE-Recoveryinformation  CN=2018-04-04T23:12:55\ 01:00{FDBGF9BC-6B99-4558-BB40-2328E2BCCIDTL,CN..

v_ QU=Desktops ] CN=2019-04-04T23:26:44+ 01:00{6CF57C30-9901-4DB3-8284-FB10C5592A%4)  msFVE-Recoverylnformation  CN=2019-04-04T23:26:44\+ 01:00{6CF57C30-9901-4DB3-8284-FB10C5592494}, CN...

v (7] OU=Bitlocker XTS-AES
~ ] CN=CLIENTT Advanced Security Settings for 2019-04-04T17:22:38\+ 01:00{ 1264A5F8-DIDA-4810-0F TF-DESSFA4AAODT} ul x
 CN=Windows Virtual
7 OU=Servers
1 CN=Builtin Qwner CLIENT1S (KVAIT\CLIENT1S) Change
| CN=Computers
QU=Domain Centrollers Permissions Auditing Effective Access
CN=ForeignSecurityPrincipals
] CN=Keys For additional information, double-click a permission entry. Te modify a permission entry, select the entry and click Edit (if available).

CN=LostAndFound

CN=Managed Service Accounts | | P omission entries:

1 CN=NTDS Quotas Type  Principal Access Inherited fram
] CN=Program Data 82 Allow  Domain Admins (KVAIT\Domain Admins)  Full control None
CN=System 82 Allow  SYSTEM Full control None
] CN=TPM Devices 2 Allow  SELF DC=kvait, DC=local
CN=Users . .
62 Allow  SELF Special DC=kvait, DC=local
82 Allow  Enterprise Admins (KVAIT\Enterprise Admins) Full control DC=kvait, DC=local
f2 Allow  Pre-Windows 2000 Compatible Access (KVA... List contents DC=kvait, DC=local
82 Allow  Administratars (KVAT\Administrators] Special DC=kvait, DC=local
Add Remove e Restore defaults

Disable inheritance

Obr. 51: Adsi edit’ — Bitlocker kIa¢ na obnovu, vlastny zdroj.

Udaje ulozené v Microsoft SQL databazach je mozné zabezpe¢it pomocou pristupovych
opravneni. V tejto praci boli pre tento ucel vytvorené tri rozne doménové skupiny (vid kap.
6.1.1.1). Pre kazda jednu databdzu, je mozné definovat rozne urovne pristupu a tym

zabezpecit', aby neboli udaje vol'ne dostupné pre kazdého, komu sa podari k danej databaze

pripojit’.

’Adsi edit — je Microsoft manazment konzola uréena na nizko-Groviiové spravovanie

Adresarovych sluzieb.
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8.3 Pozastavenie a vypnutie ochrany

Na tvod je dolezité ozrejmit’, aky je vlastne rozdiel medzi pozastavenim Bitlocker ochrany

a jej vypnutim.

Pozastavenim rozumieme proces, kedy sa z nejakého dévodu predpoklada narusenie
integrity jedného s komponentov, ktoré¢ by malo za nasledok nedostupnost’ Sifrovanych dat
a nasledne Ziadost’ o zadanie kl'i¢a na obnovu. V praxi sa tato situacia najcastejsSie vyskytuje
pri aplikacii réznych aktualizacii, zaplat, ¢i firmvérov. Pri pozastaveni ochrany na rozdiel
od jej vypnutia, nedochadza k desifrovaniu Sifrovaného disku, alebo jeho Gasti. Sifrovacie
klice su v tomto pripade jednoduchsie pristupné a preto je nevyhnutné, aby spravca systému
mal cely Cas takyto systém pod kontrolou. KIi¢ovou je v tejto situacii ista ,,disciplina®, aby
sa predislo zbyto€nému naruseniu bezpecnosti a Sifrovanie by malo byt opédtovne povolené

hned’, ako je to mozné.

T %@J <« Systern and Security » BitLocker Drive Encryption v @ Search Control Panel el

Control Panel H . . .
e raneireme BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

o For your security, some settings are managed by your systern administrator,

Operating system drive

C: BitLocker on

"] & Back up your recovery key
&) Change PIN
) Turn off BitLocker

I

BitLocker Drive Encrypticn X

Fixed data drives . .
Do you want to suspend BitLocker protection?

. If you do, your data won't be protected. You might need to
Remaovable data drives - temporarily suspend BitLocker if you're updating your PC's
firmware, hardware, or operating system. If you forget to
resurne BitLocker protection, it'll resume automatically the
next time you restart your PC,

Insert a removable USE flash
See also

) TPM Administration
®) Disk Management Ve Mo

Privacy statement

Obr. 52: Pozastavenie Bitlocker ochrany, vlastny zdroj.
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Vypnutie Bitlocker Sifrovania spdsobi spustenie desifrovacieho procesu. Po tom, ¢o
je proces uspesne ukondeny'’, je Bitlocker nastroj vypnuty a disk v nesifrovanej forme.
Jednym z mala objektivnych dévodov, kedy je vhodné vypnut ochranu, je scenar, kedy bol
na danom systéme v minulosti pouzity slabsi Sifrovaci algoritmus a po deSifrovani celého

disku, ho nasledne spravca zasifruje pouzitim nového, silnejSieho algoritmu.

T %@' <« System and Security > BitLocker Drive Encryption v @ Search Control Panel »p

Control Panel Home

BitLocker Drive Encryption

Help protect your files and folders from unautherized access by protecting your drives with BitLocker.

o For your security, some settings are managed by your systern administrator,

Operating system drive

C: BitLocker on

) Suspend protection

T ]
: ] ® Back up your recovery key
) Change PIN
E;' Turn off Bitlocker
BitLocker Drive Encryption >

Fixed data drives
Turn off BitLocker

Your drive will be decrypted. This might take a long time, but

Removable data drive you can keep using your PC during the decryption process,

Insert a removable USE fla

See also

) TPM Administration

Turn off BitLocker Cancel

Obr. 53: Vypnutie Bitlocker ochrany, vlastny zdroj.

Z textu vysSie vyplyva, ze v organizacii, kde bolo Bitlocker Sifrovanie nasadené¢ za
istym ucelom, je cielom pouzivat pozastavenie ochrany iba v nevyhnutnych pripadoch
a jednoznacne zabranit' bezdovodnému vypinaniu Bitlocker ndstroja. Preto je obzvlast
dolezité, aby administratorské opravnenia na jednotlivych systémoch boli pridelené iba
osobam, ktoré ich realne potrebuju a nie beznym uzivatelom. Pretoze bezny uZivatel
systému nema Standardne pravo ochranu ani pozastavit ani vypnut, rapidne tym v tomto

smere znizime moZznosti naruSenia bezpec¢nosti.

0di7ka trvania deSifrovacieho procesu zavisi hlavne od velkosti disku, mnoZstva

Sifrovanych dat a hardvéru daného zariadenia.
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9 SPRAVANIE SA SYSTEMU V BEZNEJ PREVADZKE

Cielom tejto kapitoly je na niekol’kych vzorovych prikladoch ukéazat, ako sa bude spravat’
disk Sifrovany néstrojom Bitlocker v r6znych situaciach, ku ktorym moéze dojst’ po€as beznej
prevadzky. Prva kapitola hovori o tom, Ze v podstate jednoduchd zmena v nastaveni UEFI
rozhrania spdsobi, Ze od uZivatel'a je pozadované zadanie kI'i¢a na obnovu. Dalsia kapitola
demonstruje, ako sa sprava Sifrovany disk, ak je presunuty z pocitaca obete do pocitaca
uto¢nika. Cielom poslednej kapitoly je opit’ poukézat na to, aké dolezité je zabezpecit', aby
bezny uzivatel na svojom firemnom pocitati nemal priradené prava lokalneho

administratora.

9.1 Zmena v nastaveni UEFI rozhrania

Téato zmena je demonstrovand na virtualnom pocitaci, kde bol do DVD mechaniky vloZeny
ISO obraz instala¢ného média a bolo zmenené poradie zariadeni (BOOT order), z ktorych
sa bude snazit’ nacitat’ opera¢ny systém. Zmena v konfiguracii v tomto pripade sposobi

narusenie integrity procesu zavadzania a od uzivatel'a je pozadované kI'i¢ na obnovu.

s client2 kvaitocal (win10) on NOTKV - Virtual Machine Connection B Settings for client2.kvaitlocal (win10) on NOTKY = %
File Action Media Clipboard View Help

# Hardware

= Firmware
wF Add Hardware
. = Firmware Boot order
B | t I_O C ke r rec Ove ry Boot from DVD Drive Select the order in which boot entries are checked to start the operating
@ Security system.
TPM enabled
Enter the recovery key for this drive . Memory
024 me | Fie bootmgfu.ef
< Processor . Hard Drive dient2.kvaitJocal (win10) vhdx
1 Virtual processor < Network Adapter Intemal Loy
[=) € SCSI Controler
. Hard Drive Move Down
cient2.kvatt.local (Win10).vhdx
DVD Drive

C or mabile device.
HBCD_PE_x64.50

= Network Adapter
Internal

A Management Detais for sekected boot entry:
Name Description: EFI SCSI Device ~
clent2.kvaitJocal (win10)
Integration Services Value: D:\HBCD_PE_x64.is0
Some services offered
(| Checkpoints Egl;\;lare device path: AcpiEx(VMBUS,0,0)/VenHw(9B17E5A2-0891-42DD-
Dsabled 80BSC228098A,DI6361BA104294DBE0572E2FFBLDCTFOFFCS202E2143

F5a Smart Paging Fie Location
Ci\Hyper-v

. Automatic Start Action
Restart f previously running

o Automatic Stop Action

Press Enter to continue Save

Press Esc for more recovery options

=

Status: Running

Obr. 54: Zmena v nastaveni UEFI rozhrania, vlastny zdroj.



UTB ve Zling, Fakulta aplikované informatiky 71

Prvych 8 znakov z ,,Recovery Key ID*, ktoré sa zobrazi na obrazovke po zapnuti klientskej
stanice, sa pouzije na MBAM web stranke na vygenerovanie klIica na obnovu.
Vygenerovany klIi¢ na obnovu (Drive Recovery Key) sa nasledne zad4d priamo na

klientskom pocitaci a tym sa spusti samotné zavadzanie operacného systému.

Microsofts

BitLocker Administration and Monitoring

E_,] System Overview ‘p)- 5,

Recover access to an encrypted drive

u’ a
O Use this form to retrieve Drive Recovery Keys that can help users regain access to a
1 Reports computer or encrypted drives. A drive may go into Recovery mode because of a forgotten
= BitLocker PIN or password, an action from Windows Update, or a change to the BIOS
E&“ Drive Recovery settings of the computer.
% Manage TPM User Domain

User ID

Key 10" (First 8 characters required) Reason for Drive Unlack®

@ v

Drive Recovery Key @

[ Copy || Save || Save Package |

Obr. 55: MBAM web — vygenerovanie kl'i¢a na obnovu, vlastny zdroj.
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9.2 Presun disku do iného pocitaca

Sifrovany disk z Client] virtualneho poéitaa bol priradeny virtudlnemu poéitaéu — Utocnik.
Systém bol nasStartovany pomocou ,,Hirens Boot CD* média. Obsah Sifrovaného disku bol
necitatelny. Pomocou nizko-uroviiového ndastroja schopného priamo ¢itat' obsah
jednotlivych sektorov na danom disku je mozné vidiet' signatiru Bitlocker Sifrovacieho

nastroja na disku. Nic to ale nemeni na fakte, ze data su aj na tejto urovni nepristupné.

Situdcia by bola samozrejme totoznd aj v pripade, Ze by sa jednalo o presun

Sifrovaného disku z jedného fyzického pocitaca do iného.

File  Action Media Clipboard View Help
El Sector Edit - [ HDO: Msft Virtual Disk (20.0 GB, ) |

o )
T:i.:-p,-— = e &= =% =i 1259520 | &‘ B Z?FSE’ A'| &

Control Panel

Utilities
. .Remove disks o
r other media...
.Disk error...Pr

ess any key to r
estart

HHHHHHKK

Chrome MK H KK HHHHHHKK
XXX XXX HHHNHHKK
3000000NNK

01p0 MK H KK HHHHHHKK

01EO XXXKKXXX

01F0

Offset: 00A  Block: 003 - 004, 008 Sector size: 512 Total sectors: 62914360

Jes—

Command Prompt

2:29 PM

g '-'-) ' B -Q . . Sys'mtelm - Recweu u‘lU oE b G g 47472010

Status: Running = @

Hiren's BootCD PE x64 (v1.0.1) — ISO Content (changelog)

Obr. 56: Signatura Bitlocker néstroja na Sifrovanom disku, vlastny zdroj.
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9.3 Extrakcia kPi¢a na obnovu z pamiite pocitaca

Je samozrejmé, ze zasadnou podmienkou toho, aby sa s pevnym diskom dalo normalne
pracovat, musi byt’ v ,,odomknutom* stave. Bitlocker Sifrovany disk je v tomto stave vzdy,
ked’ je pocita¢ zapnuty a spusteny operacny systém Microsoft Windows. KI'a¢ na obnovu je
pritom ulozeny v operacnej pamiti pocitaca. V tejto chvili prichddza na scénu tolko krat
spominana situdcia — na jednej strane opravnenia bezného uzivatela a na strane druhe;,

opravnenie spravcu systému.

Existuje mnoho vol'ne dostupnych nastrojov, ktoré st schopné vyextrahovat citlivé
udaje z operacnej pamite zapnutého pocitaca. Vsetky vSak pre svoju pracu potrebuju
dostatoéné opravnenia na danom systéme. Ak osoba, ktord na pocitaci bezne pracuje nema

administratorské opravnenia, je skoro nemozné takéto néstroje pouzit'.

B Administrator: C\Windows'\system32\emd.exe

cmdlet BitColdKi
S s for t

7fbbb1d}\

05
unlocked

e-9cBa-1adda

Obr. 57: BitColdKit!' — Extrakcia kI'i¢a na obnovu z pamiite, vlastny zdroj.

"BitColdKit — vol'ne dostupny nastroj schopny z operaénej pamiite pocitaca ziskat’ citlivé

udaje ohl'adom Bitlocker Sifrovaného disku [46].
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9.4 Vyhodnotenie kapitoly

Ak sa pocas beznej prevadzky dodrziavaji odporucania, ktoré so sebou prinasa
implementacia Bitlocker Sifrovania a hlavne ma organizacia nasadeny a funkény model
uzivatel'skych opravneni, potom sa pre koncového uzivatel'a v zdsade ni¢ nemeni. Za istych
okolnosti si ani nemusi v§imnut, ze je nejaké Sifrovanie vobec nasadené. Problém nastava
vo chvili, ked’ je niektory zvysSie uvedenych faktorov nefunkény. Problémy ako
kazdodenné ziadosti o generovanie obnovovacich klIicov, alebo staznosti pracovnikov na
nefunkcnost’ systému potom mozu 'ahko viest’ k situaciam, kedy su neumyselne prehliadané

dolezité bezpecnostné incidenty a eskaldcie opravneni.

Co sa tyka zmien v nastaveni UEFI rozhrania, pri urcitych ¢innostiach sa tymto
zmenam zabranit’ samozrejme neda. V tej chvili ale systémovy spravca ma stale moznost’ na

nevyhnutne potrebny ¢as Sifrovanie disku pozastavit'.

Scenér, kedy je Sifrovany disk v inom pocitaci necitatelny je pozadovany stav

a presne to, ¢o sa od Bitlocker néstroja ocakava.

Extrakcia citlivych udajov z operacnej pamite v globéle (nielen Bitlocker kI'icov),
je neziaduci stav, ktorému by sa mala kazda organizacia snazit' v ¢o mozno najvicsej miere

predist’.

Okrem uz spominanych néstrojov a technik je dolezité do pravidelnych c¢innosti
spravcov jednotlivych systémov zaradit’ aj kontrolu vystupov z monitorovacich néstrojov
(ak su v organizacii nasadene), kontrolu dennikov udalosti minimalne tych najddlezitejSich

systémov a samozrejme reportov samotného Bitlocker néstroja.
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ZAVER

Jednym zo zakladnych predpokladov na to, aby bol dany produkt, systém ¢i samotné rieSenie
akceptované uzivatel'mi, je, aby bolo pre nich pokial’ mozno ,,neviditeI'né*. Iné poziadavky
samozrejme vyzaduje vedenie spolo¢nosti, iné budi mat’ osoby zodpovedné za bezpecnost’
a iné spravcovia danych systémov, ktori st zodpovedni za kazdodennu spravu. Tieto riadky
sa v globale daju pouzit’ pre kazdé jedno rieSenie. V svojej praci som sa snazil prave tieto
poziadavky preniest’ do praxe v suvislosti s nasadenim nastroja na Sifrovanie diskov. Zvolil
som také konfiguracie a scenare nasadenia, ktoré su realne pouzitel'né v praxi. Cielom bolo
popisat’ principy, jednotlivé moznosti ich vyhody, ale zéroven upozornit' aj na mozné
nevyhody.

Praktickd cast sa zalina popisom uz existujuceho virtudlneho prostredia,
vytvorené¢ho tak, aby bolo ¢o mozno najblizsie redlnym podmienkam. Posledné roky v IT
segmente potvrdzujil masivny vzostup virtualizacnej platformy a spolo¢nosti ¢im d’alej tym
viac prechadzaji na virtualizované systémy. Preto je zvolené rieSenie s malymi obmenami
mozné kedykol'vek vyuzit' v redlnom zivote.

V kapitole 7, su popisané Styri vybrané scenare nasadenia. Prvy az treti hovoria
o vyuziti Bitlocker nastroja na Sifrovanie pevného disku klientského pocitaca. Popisané st
podrobné postupy zaSifrovania disku s pouZzitim vstavaného sprievodcu a mozZnosti
prisposobenia Sifrovania poziadavkdm spravcu systému. Scenar €. 4, demonstruje vyuzitie
nastroja Bitlocker To Go. Kapitolu uzatvara vyhodnotenie vhodnosti a parametrov
jednotlivych scenérov.

Po nasadeni kazdého rieSenia prichddza na rad kazdodennd, alebo inak povedané
bezna sprava. Systémovy spravca musi vediet, kedy sa systém so zaSifrovanym diskom
mozZe dostat’ do tzv. Rezimu obnovy, ked’ je od uzivatela pozadovany kIG¢ na obnovu.
Dolezité je takisto vediet, kde su tieto kIice ulozené a akd je ochrana tychto ulozisk.
Sucastou prace administratora je rovnako inStaldcia roznych aplikacii, aplikovanie
pravidelnych aktualizacii, €1 zaplat. Je preto nevyhnutné aby sa dala ochrana pozastavit'.

Posledna cCast’ prace rozoberd pripady, ako sa systém zachovd, ked’ sa zmenia
nastavenia UEFI rozhrania, alebo ked’ sa presunie pevny disk z jedného virtudlneho pocitaca
(pocita¢ obete) do iného pocitaca (pocita¢ utocnika). Kapitola demonstruje, Ze data naozaj
nie su utoCnikovi pristupné ato ani v pripade pristupu pomocou nizko-trovitovych

nastrojov. Cast’ ohl'adom extrakcie Bitlocker kI'i¢ov z pamite beZiaceho systému pripomina
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tol'’ko zdoraziiované pravidlo, ohladom ochrany administratorskych opravneni. Prakticku
Cast’ uzatvara kratke vyhodnotenie predoslych kapitol.

V kontexte tejto prace sa Bitlocker ukazal ako pouzitelny a dostato¢ne konkurencie-

schopny nastroj na Sifrovanie diskov a prenosnych pamitovych médii. Najvacsie vyhody
vidim v integracii tohto néstroja vo vybranych verziach Microsoft operacnych systémoch
a tym padom aj dobrej podpore zo strany vyrobcu. Sila Sifrovacich algoritmov, ako aj iroven
a jednoduchost’ ovladania su taktiez na dobrej urovni. S prichodom XTS-AES 256bit
vyrobca urobil velky posun z hl'adiska bezpecnosti. Moznost' skombinovat” dodato¢nt
ochranu kIi¢a pomocou PIN kodu a funkcionalitou Network Unlock, je vo firemnom
prostredi vel'mi zaujimavou alternativou. Nevyhodu vidim v tom, ze Bitlocker je volne
dostupny iba pre uzivatel'ov vybranych edicii klientskych operaénych systémov. Bezny
domaci uzivatel preto Standardne tento nastroj nemdze vyuzit.
Ohladom vyuzitia centralizovanej spravy, treba pocitat’ s tym, ze MBAM nie je volne
dostupny a je stiéastou konkrétnych licenénych programov spoloénosti Microsoft. Co sa
tyka funkénej stranky, v ¢ase pisanie nepodporuje vSetky funkcie, ktoré poskytuje Bitlocker
vnovych verzidch Windows operaénych systémoch. Z tohto ddvodu je nevyhnutné
pozadované parametre nastavovat’ na viacerych miestach (rézne vetvy doménovych
skupinovych politik) a tym sa sprava zbyto¢ne komplikuje. Dalsi problém predstavuja
reporty. V Standardnom nastaveni tym, Ze MBAM nepodporuje najnovsie XTS-AES
Sifrovanie, je klient ktory tieto algoritmy vyuziva zobrazeny ako problémovy. V tejto chvili
je rovnako otazna budica podpora MBAM néstroja. Standardna podpora oficidlne konéi
9.7.2019. Ci bude produkt zo strany vyrobcu rozsirovany a aktualizovany aj d’alej je preto
otazne.

Vyuzitie Bitlocker néstroja z pohl'adu organizacie, kde je prevazna Cast’ systémov na
platforme Microsoft a spolo¢nost’ ma zaplateny potrebny licenény program vnimam ako
vel'mi vhodny. Pri ostatnych organizéciach je potrebné si pred samotnou implementéaciou
zvazit vSetky pozitivne a negativne stranky produktu. Pre beZzného domaceho uzivatela, kde
produkt nie je sucast'ou operacného systému bude vyhodnejsie siahnut’ po jednej z volne

dostupnych alternativ.
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