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ABSTRAKT

Tato diplomova préace se zabyva ndvrhem strategie a bezpe¢nostnich opattfeni proti teroris-
tickym ttoktim v budové US, kterd spada pod Univerzitu Tomase Bati ve Zling. V teoretické
¢asti jsou na zdkladé pohledt riznych odbornikti a zdrojii definovany a formulovany pojmy
a pristupy souvisejici se samotnym tématem terorismu, déle je osvétlena historie a forma
tohoto fenoménu ve svété i na vizemi Ceské republiky a na zavér je pomoci jednotlivych
analyz navrzen smér pro nasledujici praktickou Cast. Praktickd ¢4st v ivodu prezentuje bu-
dovu fakulty a nasledné¢ aplikuje vybrané metodiky analyzy rizik, na jejichz zdklad¢ jsou
vytvofeny konecné navrhy a doporuceni pro ndpravu soucasného stavu zabezpeceni refe-

renc¢niho objektu.

Kli¢ova slova: Terorismus, teroristicky dtok, mékké cile, Univerzita TomaSe Bati, Fakulta

aplikované informatiky, FMEA, ETA, analyza rizik

ABSTRACT

This master thesis deals with the design of strategy and security measures against terrorist
attacks in the U5 building, which belongs to the Tomas Bata University in Zlin. In the theo-
retical part, the concepts and approaches related to the very topic of terrorism are defined
and formulated based on the views of different experts and sources. The practical part intro-
duces the faculty building and applies selected risk analysis methodologies on the basis of
selected final proposals and recomendations for solving the current state of reference object

security.

Keywords: Terrorism, Terrorist Attack, Soft Targets, Tomas Bata University, Faculty of Ap-
plied Informatics, FMEA, ETA, Risk Analysis



PODEKOVANI

Timto bych chtéla podékovat vS§em zaméstnancim Fakulty aplikované informatiky, kteii se
po celou dobu mého studia podileli na pratelské atmosféie, kterd na fakulté¢ panuje, diky

kterym mé Cetné vyjezdy do zahrani¢i byly snadné€jsi a ndvraty plynulejsi.

Dale mé velké podékovani patii panu doc. Ing. Martinu Hromadovi, Ph.D., jehoZ cenné rady
a zkuSenosti jsem vyuZila pfi zpracovani této diplomové prace, a také panu doc. Ing. Libo-
rovi Pekarovi, Ph.D. spolu s pani Ing. Dorou Lapkovou, Ph.D. za jejich odborné vedeni

a nadhled.

V neposledni fadé bych chtéla podékovat své roding, kterd mi je oporou a svym piételtim,
jmenovité Thomas Orak, Zuzana Vanovéa, Daniel Berger, Daniel Réda a Rui Cristévao, bez

nichz bych nebyla ve fazi psani téchto fadkt. Dékuji.

,,Kazdy €loveék na zemi bez ohledu na to, co d¢€ld, hraje vZdy hlavni roli v historii svéta.

A obvykle o tom nevi.*

Paulo Coelho



OBSAH

UV OD . eeeeeeeceeecsanessnessasessssssasssssessssssssssssssssssssassssassssssssessssssssasssassssassssssssassssssssasssassssasssns 8
| TEORETICKA CAST.uuueeeeecrrcrsessncssesssssessssssssssessesssssssssesssssssessassssssasssessassssessessassses 9
1 TERORISMUS ...ccccreeerererneecsanesseeesanssssessassssssssassssssssassssasssassssassssssssassssssssassssssssasesas 10
1.1 HISTORIE TERORISMUL ........uuutiiiiieeeeeeiieiitreeeeeeeaeinasrseeeeeeeeseesnsssssesaessssssssssssseeseans 10
1.2 ZAKLADNI TYPOLOGIE TERORISMU .......ccciuiieiuieeetieeeieeeereeeetreeeesseeeesseesesseeeseeens 13
1.3 METODY TERORISTICKYCH UTOKU......cccuviieiiiieiieeeteeeereeeetreeeetreeeeseeeereeeereeeeanas 15
1.4 FAZE TERORISTICKEHO UTOKUL........ccciiiieiuiieeiteeeeiteeeeteeeereeeesseeeesseeeesseesesseeseseeenns 17
1.5 MAPOVANI TERORISMU .....cuuviiiiiieeitieeeteeeeiteeeeteeeeseeeesseeeesseeeesseeeesseesesseessesennnes 19
1.6 VYZNAMNE TERORISTICKE UTOKY ....cccuvieiiiiieeirieeeireeeereeeeseeeeseeeesseeeesneeeesseesseeas 21
1.7 TERORISMUS V CESKE REPUBLICE.........eeeeeeeeeeeeeeeeeeeeeseseeeeeeeeeseseeeeseesesessseees 23
1.8 TERORISTICKE ORGANIZACE .....cuviiiiuieeeitieeeiteeeeiteeeeiteeeeaeeeetseeeeaseesesseessesesaseeeenns 24
1.9 BOJ PROTI TERORISMUL.......cuuuiiiiieeeeeeiiiitiieeeeeeeeeeenessseneseeeeseesnsssseeseessesssnsssssnseeeeans 27

2 MEKKE CILE .ueeececeneesecssssssssessnsssesssssssssssssessesssssssssesssssssssessssssssssesssssses 29
2.1 TERMINOLOGIE Z OBLASTI BEZPECNOSTNI POLITIKY MEKKYCH CILU................... 30
2.2 UTOKY NA MEKKE CILE V CRu..oeeeeeee et e e s e 32
2.3 DOSAVADNI AKTIVITY PRO OCHRANU MEKKYCH CILU V CR...ooeeveeereee e 33

3 ANALYZA RIZIK .ooeuverrcreeerecessssesssessssssessssssessssssessesssssasssessssssssssessssssssssesssssses 35
3.1 VSEOBECNE PRISTUPY K OBSAHU ANALYZY RIZIK ....ccovviieiieeeiieeeenieeeeieeeeeveeeennenns 36
3.2 METODY ANALYZY RIZIK ....uuvviiiuiieeitieeeitieeeiteeeeteeeeiseeeesseeeesseeessseesesseesesseessesesnnes 38
3.2.1  Vybrané zdkladni metody analyzy rizik........ccccoooeerieeneiniiniiiniicinienieeee, 39

322 INdeXOVE MELOAY ....coorutiiiiiiiiiiiiiiieeeite ettt ettt e 43

33 BEZPECNOSTNI OPATRENI PRO MINIMALIZOVANI RIZIK .......ccvvveeeeerrieeeeineeeeeennnee 44

I PRAKTICKA CAST .ouoeereeercereerenssessssssesssssssssesssssssssssssssssssessssssssssasssssasssassassassseses 47
4 FAKULTA APLIKOVANE INFORMATIKY UTB ....cuucveneenenennernensesscssssssonss 48
4.1 LOKACE A OKOLI OBJEKTU .....ccciuvieeieeeeiieeeteeeereeesaseeessseeessseeessseessseesnsseessesennnes 48
4.2 KRIMINALITA ..ceeeiiteeeeeitee ettt e ettt e e e e e e e eseaaaeeeeataeeeesnnsaeaeesssaaeeesssseeeesnssaeaens 50
43 SLOZKY INTEGROVANEHO ZACHRANNEHO SYSTEMU .......oveveeeiiieieeeeireeeeeenneeeenns 52
4.4 POPIS REFERENCNIHO OBJEKTU .....uveeeeuviieeirieesireeesireeeereesssseesssseessseessseesssesssseens 53
4.5 PROCESY OBJEKTU ....coiiiiiuviiieeeiiiieeesiteeeeestteeeessisteeeesaseeessssssseesessssseesssssssessnsssees 57
4.6 IDENTIFIKACE AKTIV .eeeeeuviiieeeiiieeeesiereeeeesraeeeesssssessessssseessssssesssssssessessssssessssssees 62
4.7 NAVSTEVNOST REFERENCNIHO OBJEKTU ....ovoeeieiuirieeeeiireeeeeeireeeeeetreeeeeesreeeeennees 64
4.8  BEZPECNOSTNI OPATRENI ....ccciuiiiiiiieitiieeiiieeeitee ettt e eiveeeaveeseaeeessaeesasaeesaseeesaneeas 65

5 FMEA ANALYZA ..aoueeeereeresesnssnssessssssssssessssssesssssssssesssssasssessssssssssesssessssssesssssses 69
6 ETA ANALYZA ..ourereresressessssssssssssssssssessssssesssssssssesssssssssessassssssasssessssssesssssses 75
7  METODA ANALYZY RIZIK A HROZEB MEKKYCH CILU.......coeveevrrrrrnne. 83
ZAVER .u.evveerrrseressessessessssssessessessssssessessessssssessessassssssessassessssssessessessasssessessessasssessessassassss 94
SEZNAM POUZITE LITERATURY ...c.vuvvuerrrsresssessesssesssessesssssssssessssssssssesssssasssesssssses 95
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .......oovererrerenrsessenssssssssesssesssessens 101
SEZNAM OBRAZKU .....cecvvererrrrerrsssesssssssssssssssesssessssssessssssssssassssssssssessasssssssasssessasssens 103



SEZNAM PRILOH.c...oeoeeeeeeeeeeeeesessnssesssesssssssssssssssssssssssssssssssssssssssssesssssssssssssnsesssssssenen
PRILOHA P I: ETA ANALYZY NAPRAVNEHO OPATRENI.....ouoeeeeeeeeeeeeerenene

PRILOHA P II: VY’PO)("J/TY OHROZENI V ZAVISLOSTI NA LOKALIZACI
A NACASOVANI UTOKU ..eoeeeeeeeeenenessssesessnssssssssssssnssssssssssassssssssssnsnssssesssssnsns



UTB ve Zliné, Fakulta aplikované informatiky 8

UVOD

Terorismus. Lidmi tolik sklofiovany pojem, ktery v dneSni dobé dokézal pevné zakotvit do
kazdodenniho slovniku mnohych z nés. Slovo, které spolu s vinou populismu pomédha na
dnesni politické scéné vyhravat volby. Slovo, které v lidech dokédze vyvolat rizné pocity, ale
ve vetsing prevlada jedno — strach. Pravé tato slova byla klicovymi pti vybéru diplomové
prace, kterd se zaobird analyzou rizik s ndvrhy ndpravnych opatieni objektu, ktery je pro
autorku vyznamny a jehoZ prostory jsou ji velmi dobie zndmy. Cilem diplomové prace je
tedy navrhnout bezpe¢nostni opatteni, kterd by pomohla sniZit riziko dopadu teroristického

utoku na dany referen¢ni objekt.

s w2 2w 0O

Teoreticka ¢ast prace se bude snazit o ptibliZzeni fenoménu terorismu ¢tendiim. V posloup-
nosti pojedna o historii vzniku terorismu, popiSe rozdéleni zakladni typologie a metod, k ja-
kym se teroristé uchyluji pii pachani utoku. Pomoci grafického zndzornéni se pokusi pfiblizit
jednotlivé faze nésilného dtoku a ddle promitnout vyznamné teroristické utoky ve svéte.

V navaznosti na nejtragictéjsi utoky prace pojednd o nyng&jsi situaci okolo terorismu na

tizemi Ceské republiky.

V 1zké souvislosti s terorismem je v dnesni dob¢ zna¢né diskutovana ochrana mékkych cila,
jejiz terminologii, zaznamenanymi ttoky a soucasnou celostatni ochranou se bude zabyvat
druhd kapitola. Po nastinéni problematiky mékkych cilit a diivodu, pro¢ by se na jejich
ochranu mél kléast vétsi diiraz, se prace bude soustiedit na moznosti, jak ke konkrétnim ob-
jektim, predstavujicim mékky cil pfistupovat, jak hodnotit a analyzovat miru ohroZeni

a hlavng, jaké konkrétni metodiky jsou pro dany subjekt vhodné.

Prakticka ¢ast v zac¢atku sezndmi Ctenare se samotnym objektem Fakulty aplikované infor-
matiky, jeho dislokaci a stru¢nym popisem budov spadajicich do jeho blizkého okoli. V na-
vaznosti na dil¢i charakteristiku objektu budou pomoci vybranych metodik analyzovany
konkrétni potenciondlni bezpecnostni hrozby, po jejichZz ohodnoceni budou navrhnuta

vhodné bezpecnostni opatteni.
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1 TERORISMUS

Definice terorismu neni jednotnd a pohledy na n¢j se v mnoha ohledech oc¢i riznych odbor-
nika lisi. Traduje se, Ze bylo sepséano tolik slov na téma definice terorismu, jako bylo timto
nasilnym utokem prolito kapek krve. Pouze dvojice Alex P. Schmid a Albert J. Jongman ve

své knize uvedla pies sto riiznych druhii definovani terorismu. [1]

Jednou z definic terorismu je: ,,Jednd se o metodu ¢i zplisob pouziti sily nebo hrozby silou
s cilem vyvolat takové psychologické ucinky (strach), které povedou k dosazeni urcitych,
zejména politickych cilii*. [2] K uzndvanym definicim terorismu také patii definice podle
prof. JUDr. PhDr. Miroslava MareSe, Ph.D.: ,, Terorismus je pouZiti agresivniho a excesiv-
niho ndsili (anebo hrozba pouZitim takového nésili), které je napldnovano s dominantnim
ucelem vyslat vaZzené zastrasujici poselstvi zietelné vétSimu poctu lidi (cilovému publiku)
nez pouze tém, ktefi jsou primdrnimi ndsilnymi akty nebo hrozbami bezprostiedné posko-

zeni.” [3]

At uz se jednotlivé definice 1isi jakkoliv, kofen slova ,terror* je odvozen z latinského slova
Hterrere’ a znamend vydéEsit €i zastraSovat [4], coZ popisuje emoce, které nastavaji pti kaz-
dém teroristickém ttoku, kdy strach pojimd mnoZzstvi lidi, v€etné téch, kteti konkrétnim te-

roristickym utokem osobné& postiZeni nemuseli byt.

Do podvédomi Siroké vetejnosti se terorismus dostal pfi titoku ve Spojenych statech americ-
kych, kdy v den 11. z&fi 2001 pfisly tisice nevinnych ob¢anti o Zivot a nespocetné mnozstvi

dalSich nevinnych utrpélo ujmy fyzického, a pfedevSim psychického charakteru. [5]

Od tohoto pomyslného milniku se setkdvdme a doslychdme o teroristickych utocich kazdo-
ro¢né€ po celém svété. VEtsina téchto dtokd je promyslenych, dlouhodobé planovanych a jsou
pachany z nejrazng¢jSich divodui. Je velmi t€Zké tyto utoky vcas odhalit a zabranit jim pie-
devsim, pokud jsou zaméteny proti bezbrannym obcantim, rozhozen{ infrastruktury, vytvo-
feni chaosu a strachu. Ve snaze vétSiny dneSnich stéti je proto zdokonalit preventivni bez-

pecnostni opatieni pro obranu proti moznému teroristickému utoku.

1.1 Historie terorismu

Terorismus je souéasti lidstva od prvopo¢atkl existence. Jiz ve starém Recku a Rimé se
provadély atentdty nejriiznéjSich typli na vysoce postavené predstavitele a vidce. UZivani
terorismu jako pojmu zacalo v dobé Velké francouzské revoluce, tedy v 18. stoleti, kdy se

takto oznacovala vlada spojend s tyranii a vlada, zaloZena na hrozbé€ nésilim. ,,V dob& Velké
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francouzské revoluce se terorismus paradoxné objevuje v pozitivnim znéni, kdy podle jeho
vykonavatelll je symbolem ctnosti a demokracie. Byl vyuzit pfi vynucovani porddku ze
strany statni moci proti anarchistickym bufi¢lim, jenZ se snaZzili povstanim a nepokoji
o zhrouceni vlady. Naopak proti této tezi, Ze terorismus je vlastné pozitivni véc, se v 19.
stoleti vZil pojem, Ze terorismus je hlavnim ndstrojem socidlnich revolucionaii, ktefi pota-

daji atentaty na osoby z fad vladnouct tiidy*. [6]

Ptesto, Ze podstata terorismu se vice ¢i méné nezmenila, charakter a samotné provedeni na-
silného ¢inu od dob Velké francouzské revoluce proslo znaénym vyvojem. Nejen Ze za pro-
pracovanymi technikami a fdzemi dtoku moderni doby stoji vyvoj lidstva jako takového, ale
velkou roli sehrava také technologicky pokrok. Dle Mgr. et Mgr. Ondfeje Filipce, Ph.D. l1ze
vyvoj terorismu rozdélit na Ctyii jednotlivé éry, zalozené na rozdilnosti uchopeni faktort
v dané dobé, jakymi jsou napiiklad financovani, cile utoku, kvalita vykonaného tutoku

a forma organizace. [7] Jednotlivymi érami jsou:
e Primitivni terorismus

Obdobi primitivniho terorismu zaznamendva dobu od pocatki lidstva a s tim spojené prvni
utoky, které ve své pravé podstaté¢ symbolizovaly stejny zdmér, jako zdmér novodobych te-
roristd. Utoénici pii ttoku vyuZivali jednoduchych metod a zbrani, ke kterym patiily
zejména chladné zbran¢ — dyky, kopi, bice, bodce. Dédle byly ¢astou volbou v pachani zlo-
¢ind za pomoci ohn¢ a jedu, pfi jejichZ pouZiti bylo zapotiebi pldnovani metody ttoku. Ty-
pickym piikladem primitivniho terorismu je zavrazdény fimsky vojevidce Gaius Julius Cae-
sar a fimsky cisaf Gaius Caesar Augustus Germanicus. V obou piipadech doslo k ttoku roz-
hnévanym davem, ktery po pfedchozim uvéazeni zvolené metody usmrtil obét’ chladnou

zbrani. [7, 8]
* Pokrocily terorismus

Oproti primitivnimu terorismu vyuZziv4 pii ttoku zbrané, fungujici na principu stielného pra-
chu a jednoduchych vybusnin. Pokrocily terorismus vzhledem k rozdilnosti vyvoje jednotli-
vych zemi nema piesné casové hranice. Hlavnim symbolem tohoto obdobi je stfelny prach,
ktery po vynalezeni (Cina) zdsadné zménil dosavadni zpiisoby ttoki a po jeho rozsifeni
nastala revoluce 1 ve vojenském sektoru. [9]

Dal8im vyraznym prvkem tohoto obdobi byl dynamit, ktery se piivodné vyuZival v t¢Zebnim

pramyslu, odkud se ilegdlné dostaval do rukou uto¢niktim a ndsledné byl zpracovan teroris-

tickymi skupinami. Piikladny utok zastupujici tuto éru je tzv. dynamitova vélka, ve které
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skupina Irskych teroristli v osmdesétych letech 19. stoleti usilujici o prosazeni republikdn-
ského ziizeni v Irsku zaitocila velkym mnoZstvim dynamitu na mékké cile — radnice, vla-

kova nadraZzi, vlakové trat¢ a banky ve méstech Manchester, Liverpool a Londyn. [10]
*  Moderni terorismus

Era moderniho terorismu spadd do druhé poloviny 20. stoleti, poji se s obdobim studené
valky a je pro ni typicky rozvoj terorismu. Objevuji se nové metody a prvky pro posileni
terorismu jako naptiklad dnosy letadel, financovani statnich aktéri, vyuziva se velkého vlivu
médii a komunikacni technologie se dostdvaji na mezindrodni droven, coz teroristickym sku-

pindm otevird nové moznosti. [7]

Mimo jiné se do teroristickych skupin v této éfe dostavaji k Cinu také Zeny, které ptinesly
fenomén s propojenim sebevraZzedného terorismu. Typicky ptiklad se stal 21. kvétna roku
1991 [11], kdy tamilska atentédtnice zautocila na indického politika se 700 g trhaviny hexo-
genu a R4dziv Gandhi umfel spolu se 14 lidmi v blizkém okoli. Zenskd sila byla vyuZivana
v ramci druhé svétové valky, ve které se prolomily pomysIné ledy v rozdilnosti mezi muzem
a Zenou, a proto po skonceni valky pro mnoho Zen vkrocit do teroristickych skupin nebyla
otazka. Libanon roku 1985 zaznamenal utok nékolika Zen v automobilech s trhavinami,

které najely do izraelskych vojaka a spachaly dtok, naloZenymi trhavinami. [12]
* Postmoderni terorismus

Postmoderni terorismus je charakteristicky profesionalitou a propracovanosti ttokl tero-
ristil. Typickymi mezniky této éry je utok na konci dvacatého stoleti v Tokiu, kdy skupina
uto¢nikd vyrobila bombu, obsahujici latku, kterd paralyzovala zasaZenym osobdm nervovou
soustavu. Tento ¢in patii k meznim hlavné proto, Ze byla paralyzujici latka vytvofena samot-
nymi teroristy a jeji odpéleni probéhlo v prostorach metra — mékky cil — a bylo tedy zasazeno
mnoho nevinnych osob. [13]

o

K dal$im mezniktim této éry patii udélost z 11. zafi 2001, kterd probehla ve Spojenych sta-
tech. Tento ttok v sobé odraZi dokonalou organizaci persondlnich slozek, precizni nacaso-
vani jednotlivych kroki ttoku, odbornost jednotlivych tto¢nikli a v neposledni fadé vyuziti
hromadného civilniho prostfedku, jehoZ vystup je srovnatelny ¢i piesahujici s vyuzitim ar-
mddniho prostfedku. Era postmoderniho terorismu se vyznacuje vyuZitim veskerych pro-

sttedkl a znalosti pro posileni moci, jakymi jsou napiiklad informacni technologie, kyber-
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netika a globdlni sit’. Specifické rozdilnosti mezi tradi¢nim (primitivni a pokrocily) a novo-
dobym (moderni a postmoderni) terorismem, jsou popsany v niZe piiloZené tabulce (Tab. 1).

[5, 7]

Tab. 1: Rozdily mezi novodobym a tradicnim terorismem [7]

Tradi¢ni terorismus

Novodoby terorismus

Organizace

Urcéitelna

Mén¢€ urcitelna

Forma organizace

Zpravidla hierarchicka

Spise linearni

Operacni kvalita

Sttedni profesionalizace

PIné profesionalizace

Sila skupiny a rekruta¢ni
potencial

Mala az stfedni sila, ome-
zeny rekrutacni potencial

Individuum nebo mald
skupina, vysoky rekrutacni
potencidl

Operaéni tzemi

Regiondlni nebo narodni

Mezinarodni

Operacni cile

Piedvidatelné a identifiko-
vatelné

Spatné predvidatelné
a Spatn¢ identifikovatelné

Obéti a jejich pocet

Vybrané, malé pocty

I nevybrané s moznosti
velkého poctu

Kvantitativni rozmér

Omezeny vztah k efektu a

Vzristajici vztah k efektu

hrozby ndsledkiim a nasledkiim
Inte}el.(tl’lalnl Izl.otlyvace, Vysokd Ubyvajict
k verejnému prihlaseni
EELEIISErEanIZoNan0s Relativné malé Intenzivni

kriminalitou

Moznosti financovani

Malé (zavislé na inosech,
loupezich a vydirani)

Velké (ptistup k mezina-
rodnim zdrojtim)

1.2 Zakladni typologie terorismu

Terorismus se déli do jednotlivych typologii na zdkladé motivace uto¢nikl k vykonani tero-
ristického ttoku, zaméteni na specifické cile nebo pouZiti riznych prostiedkt. Tiidéni mo-
tivace terorismu je obdobné sloZzité, jako nalezeni jeho pfesné definice, jelikoz se jednotlivé
motivace pro uskutecnéni teroristického titoku mohou libovoln¢ ptekryvat a prolinat s raz-

nou mirou intenzity. Jednotliva rozdéleni terorismu jsou stru¢né popsdna v této podkapitole.
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e Ultralevicovy

,Pojem krajni levice (ultralevice) oznacuje ¢ast politického spektra, kterd je charakteristicka
vyhranénym zdiraziiovdnim egalitaistvil. Tento atribut je vétSinou doplnén o akéni a ra-

zantni metody prosazovani zajma*. [3]

Ve své podstaté je ideologie krajni levice opiena o tvorbu Bedficha Engelse a Karla Marxe
a miZeme ji rozd¢lit na dva ideologické proudy — komunismus a anarchismus. Jednotlivé
skupiny ultralevicového terorismu se mohou od této ideologie mirn€ odklanét. Anarchistické
skupiny teroristil byly zaznamenany hlavné na tizemi Evropy. V Ceské republice se k z-
stupctim ultralevicového terorismu anarchistll fadi skupiny Anarchistického ¢erného kiize

a Antifa. [14]
* Ultrapravicovy

Krajné¢ pravicovy terorismus nejvice zasahl naSe dé&jiny v obdobi druhé svétové valky. Na-
cistické a faSistické ideologie jsou nyni nésledovany ve formé nové vzniklych extremistic-
kych skupin, ve kterych hraje velkou roli antisemitismus s xenofobii. Tento extremisticky
smér je zacilen na politickou stranku zem¢, kdy se snazi v dané zemi znicit panujici demo-

kracii a poté postupnym oslabenim pievzit moc statu. [3]
e Etnicky a teritoridlni

Etnicky terorismus klade dlraz na zdjmy daného etnika, zatimco teritoridlni terorismus je
zaméfen hlavné na z4jem o statut daného teritoria. V praxi vSak neziidka dochdzi k prolnuti
obou smérii. Ve své podstaté jde aktivistiim zejména o zalozZeni nového statu pro lid se spe-

cifickym etnikem. [3]

Rozkvét tohoto terorismu panoval v obdobi po druhé svétové vélce, kdy se vytvoiené kolo-
nie m¢ly tendence osamostatnit a vytvofit zcela novy stét, jako tomu bylo v ptipadé Kypru

a Alzirska. [15]

! Egalitdi'stvi je vira, kterd klade diraz na lidskou rovnost. V ramci viry prosazuje veskeré donucovaci pro-
stiedky pro udrZeni plo$né rovnosti, s niZ se tidajné lidé narodi. [16]
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* NaébozZensky

Tento druh terorismu se soustfedi na prosazovani ideologii vytyceného ndboZenstvi a uplat-
nuje zakony daného statu k jeho prosazovani. Velké zastoupeni ndbozenského terorismu po-
chézi z islamskych stétil, kde se jednotlivi ¢lenové teroristickych organizaci vyznacuji az
nepochopitelnym fanatismem. Do rukou islamské organizace Al-Kaida spada i nejtragictéjsi
teroristicky tutok z data 11. zafi 2001, ktery mél za nasledek bezmala tfi tisice obéti. K jed-
noznacnym zastupcim v Evropé patii Irsko, které jiz n€kolik let suZuje svym separatickym

a nacionalnim zameéfenim. [5]
* Ekologicky

Ekoterorismus se zacal objevovat okolo sedmdesatych let v zdvislosti na vy$S§im povédomi
vefejnosti v této problematice, coz postupné zacalo ovliviiovat i politickou a ekonomickou
sféru. Aktivisty ekologického terorismu nebo také ekoterorismu, mizeme rozdélit do dvou
skupin. Jedna skupina ekoterorismt uplatiuje veskeré sily pro ochranu Zivotniho prostiedi
na nasi planeté, prava zvitat, kdceni lesti apod. Na druhou stranu se fadi ¢lenové, uplatiujici
teroristické metody proti témto skupindm, ve snaze poskodit Zivotni prostiedi. K této strané

se Casto pripojuji i skupiny krajn¢ levicovych organizaci. [1]
* Jednopolozkovy

JednopoloZkovy typ terorismu nebo také Single-issue terorismus je extremistické chovani
jednotlived nebo skupin, ktefi protestuji a projevuji své nazory obvykle ve spojeni s vladni
necinnosti. Obecn¢ se tento druh terorismu poji s tematikou prav zvitat, Zivotniho prostiedi

a potratt. [17]

1.3 Metody teroristickych utoku

Védome spachany nasilny ¢in si zddd v mnoha piipadech dlouhodobé planovani. V ramci
plénovani je zapotiebi vhodna volba metody uskutecnéni teroristického utoku, kterd ve vy-
sledku koresponduje s mySlenkou provedeni a zanecha spravnou ,,message®. Jednotlivé me-
tody se od sebe odliSuji nejen v provedenti, ale i v Gc¢innosti, ndsledcich a rozlohou ptsobeni

zvolené metody.
e Tradi¢ni

Jako jednoduchd metoda nésilného teroristického dtoku se fadi zalozeni pozaru. Zharstvi

patiilo mezi Casté ttoky v éfe primitivniho terorismu a dodnes se fadi mezi ucinné formy
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ataku, kdy veskeré prosttedky k provedeni jsou lehké k obstarani a vysledek s sebou mize
nést nejen Ujmy na Zivotech, ale také Skodu na majetku v zévislosti na rozloze pozéru.

U zhafstvi velmi zdleZi na dobé¢ a lokaci provedeného ttoku.

K dal$im metodam teroristického tutoku spada tutok stfelnou zbrani. Od dob primitivniho te-
rorismu se z lukil a §ipli zbrané vyvinuly do forem napiiklad dto¢nych pusek M16, které
1 samy o sobé€ pros§ly od roku 1963 radikdlnim vyvojem po napiiklad Spickové némecké
kompaktni pistole HK45C. VSechny druhy stielnych zbrani jsou atentatniky vyuzivany ke

spachani teroristického ¢inu na maly pocet osob nebo na konkrétni cil. [18]

Pfi dtoku na konkrétni osobu nebo maly pocet osob, se vyuziva i chladnych zbrani, jakymi
jsou napiiklad mece, noze, sekery, dyky apod. Chladné zbran¢ jsou tiché, ve vétSin€ ptipadii
lehce maskovatelné. Navic konkrétn€ niiZ a jeho opatieni a drZzeni neni v rdmci Ceské legis-

lativy nijak regulovan. [19, 20]

Jako efektivni forma metody spdchani ttoku o velkém rozsahu na osoby, symbolické, vy-
znamné, historické nebo mekké cile, je vyuziti vybuSniny. Samotny rozsah Skody a s tim
i obavy, které tento typ utoku s sebou pfindsi, umoziuje teroristim s vefejnosti manipulovat
i ve form¢ planych hrozeb. Tyto falesné ttoky na dany objekt vedou k vyklizeni objekt
a tim padem volné pole plisobeni dto¢nikii. K oblibenym typiim vybusnin ze Siroké Skaly,
patii napiiklad Semtex 1A, Trinitrotoluen a C-4. A jednotlivé typy se 1i8i 1 v rychlosti deto-

nace €1 vlastnosti samotné vybuSniny. [21]
*  Moderni

Spolu s vyvojem technologif a pokroku ve védé se rozsifuje i spektrum hrozeb, kterym Ceska
republika mize celit. Za odvétvimi, kterd se zaobiraji genovou manipulaci, biologickymi
modifikacemi a chemickymi pokusy se nachézeji fyzické osoby, védci, jejichZ informace by

mohly byt lehce zneuZitelné pro uskute¢néni teroristického utoku. [20]

Na druhou stranu by pouziti zbrani hromadného niceni piineslo mnohé negativni faktory,
jako napfiklad néslednd dlouhodobd nehostinnost prostfedi, kde by byl tutok realizovan.
MozZna pravé proto se zbrané¢ hromadného niceni vyuZzivaji hlavné pro udrZeni vefejnosti
v konstantnim strachu a jako nétlakovy prostfedek na vladu, instituce a organizace. K dal§im
modernim metoddm udtoku patii bezpilotni letouny. V armad¢ se tento typ prostredku vyu-
Ziva jiz delsi dobu a je otdzkou, do jaké miry tuto metodu vyuzivaji teroristické skupiny

napiiklad pro fazi planovani utoku. Dalsi, dosud nevelmi prozkoumanou hrozbou, jsou
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zbrané zvukové, které funguji na bazi ultrazvukovych a infrazvukovych vln, které mohou

zésadné posSkodit kardiovaskularni systém zasaZenych osob. [20, 22]

Vyvoj ¢etnosti jednotlivych teroristickych ttokli zaznamenava niZe ptriloZeny seznam ttok.
Seznam je zaloZen na datech, vychdzejicich ze statistiky Global Terrorism Database a vy-
hodnocuje idaje za 16 let vazajici se k teroristickym ttokiim (vykonanych i nedokoncenych)
na tzemi evropského kontinentdl od roku 1998. Jednotlivé poloZzky jsou sefazené sestupné,

dle Cetnosti. [20, 25, 29]

- Utok vybusninou,

- Sebevrazedny utok,

- Vybusnina v poStovni zésilce,

- Vybusnina v zaparkovaném vozidle,

- Ngjezd vozidla s vybuSninou se sebevrazednym utocnikem,
- Zhatsky utok,

- Utok stielnou zbrani,

- Brani rukojmi a barikddova situace,

- Napadeni chladnou zbrani,

- Napadeni m¢kkého cile davem

- Utok nijezdem vozidla. [29]

1.4 Faze teroristického atoku

Kazdy teroristicky utok organizované skupiny nebo dto¢nika prochazi vyvojem, ktery zahr-
nuje jako jeden z prvnich krokt fazi zhodnocent cile, na ktery ma byt spachdn atak ze stranky

lukrativnosti a dosazitelnosti.

Pro zvolené cile se déle provede rozbor a shromdzdéni potfebnych informaci. Uto¢nik ma
vétSinou omezené moZnosti pro dosazeni informaci, tudiZ je podstatnou sloZkou faze sbéru
informaci pozorovéni. Typy pozorovani 1ze z hlediska pouZitych metod a prostfedkl rozd¢lit

do jednotlivych typt:

a) Staciondrni pozorovani — provadi pozorovatel dlouhodob¢ ze stejné pozice pro zjis-
téni aktivit specifikovanych mist a objektt.

b) Pohyblivé pozorovani — je zajiSt€éno péSimi pozorovateli anebo je vyuZito automo-
bilti. Typickym je pro néj vyuziti k odpozorovani konkrétnich osob anebo zjisténi

situace v rtiznych oblastech.
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c) Technické pozorovéani — je vyuzito k zajiSténi informaci pomoci technickych pro-
stiredkt jako napiiklad kamery, odposlouchdvaci zatizeni, optické systémy, apod.

d) Segmentové pozorovani — fadi se k ¢asove€ nejnarocnéjSim typlim pozorovani, kdy
se musi zajistit jednotlivé dil¢i Casti pro utvoieni celistvého planu. Vyuziva se pro

naro¢né ziskani informaci. [23, 24]

Po odpozorovéni a vyhodnoceni potiebnych informaci nastdva krok pldnovani samotného
utoku po strance ¢asové, materidlni, taktické a persondlni. Pokud se nejednd o sebevrazedny
¢in a tuto¢nici maji vhodné podminky, pfichdzi do potadi ndcvik dtoku. Diky nacviku se

ovéii funkcnost celého pripraveného planu, ¢asovy harmonogram a taktiky.

Realizace planu vrcholi provedenym utokem, po kterém nachdzi faze komplikovanéjsi, nez
samotny utok — opusténi mista ¢inu. Po jednotlivych fazich se akce teroristického tutoku do-
stava do nejdulezitéjsiho stadia, ve kterém se zhodnoti ticel vykondni celé akce a povétSinou
za pomoci médii se interpretuje celkova dspéSnost utoku. Teroristé vyddvaji prohlaseni, ad-
resujici vladeé ¢i vyznamné osobé. Jednotlivé dil¢i faze jsou pro piehlednost zobrazeny na

nize pfilozeném diagramu na obrazku (Obr. 1). [24]
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Obr. 1: Fdze iitoku [24]

1.5 Mapovani terorismu

harmonogram

Pro stanovovéni progndz, pouceni se z historie a popiipad¢ predpoklddani disledki je velmi

nutné zpracovani informaci. S t€émi pracuje vetejna databaze The Global Terrorism Database

(GTD), ktera sbird a kontroluje veSkerd data udalosti nasilnych utokl ve svété. Tato data

zpracovdva jiz od roku 1970 na zdklad¢ ziskanych informaci od celosvétovych médii, které

uvadi a zahrnuje do databéze aZ po peclivém ovéfeni a prokdzani pravosti. [25]
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Na podobném principu funguje pro Evropskou unii Europol, ktery se komplexn¢ zabyva
trestni ¢innosti v EU od roku 2007. Europol pravidelné¢ poddva zprdvy o aktudlni situaci
a vyvoji terorismu, zabyva se zkoumanim teroristickych skupin a organizaci a v neposledni
fad€ se snazi hodnotit a predvidat nové zlo¢inecké hrozby EU. Piikladem je niZe ptiloZeny
graf priloZzeného obrazku (Obr. 2), ktery zaznamendva nartist naboZenského terorismu mezi

lety 2012 a 2016. [25, 26]

J
o
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[ 159 | o
@
0

2012 2013 2014 2015 2016

Obr. 2: Pocet zatcenych podezielych za ndboZensky terorismus od roku 2012 do 2016 v Ev-
ropské Unii [27]

Z vyse umisténého obrazku, obsahujici graf, miZzeme vidét vzristajici tendenci ndboZen-
skych dtoki v Evropské unii. Konkrétné bylo v roce 2016 zadrZeno 718 osob na podezieni
z ndboZenského terorismu a z toho celych 429 bylo zadrZeno pouze na izemi Francie. Jako
novy trend se také uvadi pocet zadrZenych Zen, kdy stale Castéji prave Zeny prebiraji operacni
role v dzihadistickych teroristickych ¢innostech. Konkrétni ¢isla ukazuji, Ze kazdy Ctvrty

utok je pod zastitou praveé Zenského pohlavi, coz je 18% nérlst oproti roku 2015. [27]

Za rok 2017 bylo provedeno celkové 207 teroristickych utokd, které zasdhly 9 clenskych
zemi Evropské unie, coZ je o vice nez 60 utoku vice, neZ tomu bylo v roce 2016. Ptes polo-
vinu z téchto ttokl byla ohldSena Velkou Britdnii, dal$im nejvice suZovanym stitem byla

Francie a za ni Spanélsko.

Celkové bylo v Evropské unii usmrceno v pfedminulém roce 68 obéti a zranéno 844. Stejné,
jako tomu bylo v ptedeslych letech, byly Skody zptisobeny nejvice disledkem dZihadistic-
kych teroristickych utoku. [28]
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v

Vyvoj v zastoupeni jednotlivych druhti teroristickych dtoku se odrdZi v analyze zpracova-
nych dat od roku 1998 do roku 2014 v ramci evropského kontinentu. Celkové vyhodnoceni
vychdzi z 5297 udajl a jak je ziejmé z niZe pfiloZeného grafu obrazku (Obr. 3), procentudlni

zastoupeni bombovych dtokll vyrazné pievazuje. [29, 30]

TYP TERORISTICKYCH UTOKU

3% 2%

i Bombovy utok

i Ozbrojeny utok

« Infrastruktura

i Atentat

i Rukojmi pfi inosu
i Neozbrojeny utok
“ Neznamy

i Rukojmi pfi barikadové situaci

Unos prostiedku

Obr. 3: Procentudlni zastoupenti jednotlivych typu teroristickych iitokii [29]

1.6 Vyznamné teroristické utoky

Niésledujici kapitola obsahuje tabulku (Tab. 2) s vy€tem konkrétnich teroristickych ttokd,
které se fadi k nejv&tsim v celé historii. Utoky jsou sefazeny sestupné, podle poétu obéti.
Jako utok s nejvétsim poctem obéti prozatim zUstava jiZ zminovany tutok z 11. zafi 2001,
ktery byl nejen vyznamnym co do poctu mrtvych a zranénych osob, ale také svym dimysl-
nym propracovinim a pouZitim vefejnych prvki jako substituci vlastnich zbrani. Utok

2N 2

11. zai{ proto zlstavd dnem, kdy téma terorismu zacalo byt vniméno Sirokou vetejnosti.
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Tab. 2: Seznam nejvétsich teroristickych utokii do roku 2018 [31]

Poradi Nazev utoku Zemé Rok Obéti Typ ttoku
Chladné zbran¢
1 9/11 Attacks USA 2001 2996 a tinos letadel
2 Camp Speicher Irék 2014 1566 Masovi vrazda
Massacre
: Demokra- Stielba a chladné
3 Christmas tickd repub- | 2008 | 860 brang
Massacre . zbrance
lika Kongo
4 Yazidi Commu- Irék 2007 795 | Automobilova naloz
nities Bombings
5 Sri Lankan Police | ¢ . .~ 1990 774 Masovi vrazda
Officers Massacre
6 Moga%ishu Bom- 1 ¢ mdlsko | 2016 | 655 | Automobilovd ndloz
ings
7 Ankara Suicide Turecko 2015 508 Sebevrazedny titok
Bombings
8 Cinema Rex Fire Iran 1978 420 Zhatstvi
9 Massacre of | e olmbie | 1990 | 400 | Masovi vrazda
Trujillo
10 Karrada Bombing Trék 2016 342 Automobilova néloz
11 Gamboru Ngala oéri 336 | Zhafstvi a stielba
Attack Nigérie 2016
12 Air India Flight Kanada 1985 329 Bombovy titok
182 Bombing
Sinai Mosque At- Bombovy tdtok a ma-
13 o Egypt 2016 | 3 sovi stielba
Beirut Barracks Automobilova ndloz
14 Bombing Lebanon 1983 071, sebevrazedny tdtok
15 Russian Apart- Rusko 1999 293 Bombovy ttok
ment Bombings
16 Pan Am Flight Velké.Brité— 1988 270 Bombovy ttok
103 nie
17 Bombay Bom- Indie 1993 | 257 | Automobilova naloZ
bings
As-Suwayda At- o Sebevrazedny utok
18 tacks Syrie 2018 255 a stielba
19 | AngolaTrain At-\ o) 2001 | 252 Bombovy ttok
tack
20 Rais Massacre Algérie 1997 238 Masova vrazda
21 Kobani Massacre Syrie 2015 233 Sebevrazedny utok
22 Metrojet Flight 224 Bombovy titok
9268 Egypt 2015 y
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23 United States Em- | . o . 1998 224 | Automobilova naloz
bassy Bombings
24 Sadr City Bom- Trak 2006 215 Automobilova néloz
bings
25 Mumbai. Train Indie 2006 209 Bombovy ttok
Bombings
Sebevrazedny utok
26 Bali Bombings Indonésie 2002 202 a automobilova ni-
loz
Bentalha ‘ Bombovy ttok
27 Moncoone Indie 2008 174 a stielba

1.7 Terorismus v Ceské republice

Vzhledem k poloze demokratické Ceské republiky v prostiedi okolnich stéti se stejnou for-
mou vlady by se dalo tvrdit, Ze se jednd o polohu s dobrymi podminkami pro dlouhodobé¢
udrZzitelnou narodni bezpecnost. Navic se jednd o zemi, kterd se pfili§ neroz€lenuje ani
v otdzce vyznavani naboZenstvi — pres 75 % Cechd se nehldsi k Zadnému vyznan{

a 23 % jsou kiestané. [32]

I pres tato svétla fakta nemtzeme spoléhat na trvale udrZitelnou situaci uz jen z divodu né-
kolika spole¢enstvi, ktera Ceské republika udrZuje a se kterymi je souésti — jako napiiklad
Severoatlantickd aliance a Evropska unie. Pravé tato spolecenstvi by mohla byt napftiklad
jednim z prvki, poutajici pozornost teroristd, jelikoZ vSe, co se stane v Evrop¢, se promitne
do osudu ¢eského naroda. Vzhledem k témto ptivodim myslenek k zadtocCeni, Ize terorismus

rozdélit do dvou skupin:
* Domaici terorismus

Jednd se o terorismus, jehoZ myslenka vznikla na tizemi Ceské republiky a s pfevaZzujicim
pisobenim domdcich faktord. Casto se jednd o nesouhlas s politickou situaci, predstavitele
vlady ¢i v dnesni dobé¢ velmi diskutované téma rozd¢€lujici spolecnost — Evropskd migra¢ni
krize. Konkrétnim piikladem domadciho terorismu se zdrodkem v migracni krizi je dtok
z roku 2018, kdy sedmdesétilety ¢esky diichodce Jaromir Balda mél za cil podnécovat v oby-
vatelich statu nedivéru az xenofobii z migrantd, jenZ v poslednich letech do Evropy pii-
chazi. K dosazeni svych cilti volil ze zacatku distribuci vyhruznych letdka v arabském ja-
zyce, které se pozdéji promenily v redlny teroristicky ¢in ve formé pokaceni stromt na Ze-

lezni¢ni dréhy, coz zpusobilo havérii dvou vlaku. [7, 33]
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* Importovany terorismus

Importovany terorismus neboli terorismus, jehoZ myslenka nema ptivod na tizemi Ceské re-
publiky a byla do zemé¢ pfivedena ze zahranici. Jak jiZ bylo fe¢eno vySe, prvnim rizikem
vedoucim k importovanému teroristickému ttoku je &lenstvi Ceské republiky v mezindrod-
nich organizacich, jakymi jsou naptiklad Evropskd unie a Severoatlantickd aliance a také
piislusnost Ceské republiky k zapadnimu civilizaénimu okruhu, ktery je asociovan pievazné
Spojenymi staty a evropskymi mocnostmi, jakymi jsou Francie, Velka Britdnie ¢i Némecko.
Praveé tyto mocnosti byly v historii jiZ né€kolikrat suzovany teroristickymi utoky a pozornost,
kterou na sebe strhdvajf spolu se spoleenstvim, které s nimi Ceskd republika uchovava, z ni
muze vytvofit druhotny cil pro teroristy, v jejichZ zdjmu by bylo napiiklad zni¢eni demokra-

cie ¢i zdpadnich hodnot. [34, 35, 36]

1.8 Teroristické organizace

s w7z

Vétsina teroristickych organizaci ma pyramidovou strukturu, kdy v horni ¢asti miiZzeme na-
1ézt tvrdé jadro skupiny, které vybird cile, zpracovdva informace a pfipravuje plany, poté
stiedni ¢ast, kde se nachézeji aktivni Clenové, ktefi provadeji utoky za timto ucelem a operuji
v malych bunkdch lidf a fesi zpravidla praktické fungovani organizace jako napiiklad obsta-
ravani zbrani, falSovani dokladu, obstaravani financi, dopravnich prostfedku apod. A ve
spodni ¢asti pyramidy se poté nachézi pasivni sympatizanti, ktefi vyjadiuji pfizen organizaci
a slouZzi také jako prosttedi pro nabor novych ¢lenti organizace. [7, 24, 37]

Vv s

Tato podkapitola pfiblizuje na zdklad¢ vyctu informaci nejzndmé;jsi teroristické organizace

v moderni historii.
¢ FEuskadi ta Askatasuna

Spanélska teroristickd skupina zaloZena roku 1959, znaméd pod zkratkou ETA, usilujici
o vznik samostatného baskického statu. Koteny zakladatelii sahaji do oblasti Kavkazu a jsou
piislusniky velmi starého naroda. Od 16. stoleti organizuji destruktivni akce, které mély po-
moci splnit cil. Utoky ETA jsou zamé&feny predev§im proti $panélskym vlddnim institucim
a obzvlast proti Spanélskému bezpecnostnimu aparatu. K finan¢nim prostfedkiim organizace
pfichdzi obzvlast’ z nezdkonnych forem, jakymi jsou vydirdni a loupeZe. Velkou pozornost
organizace upoutala bombovymi utoky na rekreacni centra. K roku 2014 skupina ozndmila

ukonceni ozbrojeného boje. [37, 38]
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e Isldmské hnuti odporu

Jedna se o odnozZ islamské organizace Muslimsti bratfi, také zndmou jako Hamas, kdy do-
slovny preklad z arabstiny zni “nadSeni”. Vznikla ve dvou uskupenich. Prvni je tajna vojen-
ska sloZka utocici v Izraeli. Druhd ¢ast se sousttedi na politické a civilni cile, rekrutuje a po-
skytuje socidlni sluzby. Skupina se zapojila do boje proti Arafatové uskupeni a zacala oku-

povat tato tizemi.

Cilem Hamasu je vybudovat nezdvisly stdt na izemi dne$niho Izraele. Hamas ma diky ob-
rovském idedlu tisice pfiznivcl, jeZ jsou ochotni a schopni skupinu financovat ¢lenskymi
prispevky. Skupina ma schopnost oslovit mladé lidi, a ziskat podporu i mimo tzemi Izraele.
V lednu 2006 napiiklad Hamas vyhral volby do Palestinské narodni spravy. Finan¢ni pro-
sttedky organizace dostdva od emigrantfl, z Irdnu a napiiklad od soukromych osob v Satid-
ské Arabii. Vyraznym znakem skupiny je rozsdhla propaganda a hrubé nésili, které pouziva

k dosazeni svych cilt. [37, 39]
* Irska republikdnskd armada

Irska republikdnskd arméda, s oznaenim IRA, je polovojenské hnuti, které usiluje o to, aby
se Irsko stalo samostatnou republikou. Ir$ti dobrovolnici jsou zndmi pod ndzvem ,,Sin Féin*.
Jedna se vSak o ozbrojenou sloZzku, kterd pro vznik samostatného statu usiluje taktéz ndsilim.
Ve 30. letech 20. stoleti byla tato skupina postavena mimo zdkon a ddle plsobi ilegdlné.
Britskd armdda je dle této skupiny pfekdzkou ve vzniku samostatného Irska. Proto Casto
utoci na vladni predstavitele, diistojniky armdady, a to i formou néstraznych vybusnych sys-

téma. Jako financovéani vyuZivaji mimo jiné tinosy déti bohatych rodin.

IRA je rozdélena do Ctyf skupin. Nékteré jeji odnoZe totiZ nesouhlasi s ndsilim, které skupina
provadi — typické jsou pro né€ vrazdy, bombové ttoky a vydirani), a proto doslo k rozd¢€leni.
V dubnu roku 1998 se IRA dobrovoln¢ vzdala svého arzendlu a stala se ¢astecné legalni

politickou silou a tim ukon¢ila svou ozbrojenou ¢innost. [37, 40]

+  Cinské triady
V davné minulosti byly triddy jednou ze tii hlavnich tajnych sdruzeni. Vytvoftila odvétvi
v Macau, Hong Kongu, a Taiwanu. V mistech, kde se vyskytuje pocetna ¢inskd populace, se

vyskytuji dalsi odnoZze, a to napiiklad ve Francii, §panélsku, Severni Africe, Australii, Bra-

zilii, Velké Britanii a v dalSich statech. [3, 41]
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,Pocatky jedné z nejstarSich teroristickych organizaci sahaji do doby 220 az 206 pted n.l.
Organizace se vyznacovala nejvysSSim stupném utajeni, coz bylo typické pro celou fadu
19 organizaci a spolktl v Cing. Slovo tridda znamenalo, Ze doslo ke spolupréci tfech tajnych
organizaci. Tii organizace mély ve znaku ¢lovéka, nebe, zemi. Clenem se mohl stit pouze

¢lovek, ktery splnil krevni piisahu mimo jiné prectenim svazki tficeti knih®. [6]
* Al-Kdida

V doslovném piekladu ,,zdkladna“. Jedna se o militantni sunnitskou isldmskou organizaci,
kterd byla zaloZena v roce 1988. Zakladatelem byl Usdma Bin Ladin, Abdullah Azzam a n¢-
kolik arabskych dobrovolniki béhem sovétské invaze v Afghdnistanu. Al K4jda se ptihlasila

k atoku na americké obchodni centrum World trade center.

K financovéni svych aktivit vyuzivaji prodej drog, kradezZe, tinosy a Casto také vydirani. N¢é-
které zdroje naznacuji, Ze islamské teroristické skupiny jsou financovany z Turecka, Sadd-
ské Arébie, nebo Kataru. Jako uhlavni nepfitel jsou oznafeny Spojené stity americké
a vsichni jeho spojenci. Organizace ma velmi dobrou finan¢ni zdkladnu a vysokou miru pfi-
stupu k utajovanym informacim. Po zabiti Usdmy Bin Ladina skupinu vede Egypt'an Ayman

al-Zawabhiri. [42, 43]
* Islamsky stat v Irdku a Syrii

Islamsky stat v Iraku a Syrii se zkratkou ISIS patfi v dneSni dobé& k nejvice sklonovanym
pojmem v souvislosti s Gtoky na tzemi Syrie. Odtud ptivodni ndzev Islamsky stat v Syrii
a Levanté. V zahrani¢i nazyvan Daesh. V dneSnim obdobi patrné nejaktivnéjsi teroristicka
organizace, s kterou se vedou rozsahlé boje téméf konvencniho charakteru. Doneddvna oku-

poval velké izemi a vyznamnd mésta v Syrii.

Vérnost této organizaci sloZily také vyznamné teroristické organizace jako napiiklad Boko
Haram. Je nechvalné¢ zndma prosazovanim piisného isldamského vyznani a prava Séria. Pa-
chaji kruté nésilnosti na civilnim obyvatelstvu, Siitech a vyznavacich odliSnych ndboZenstvi,

ptipadn¢ ateistech. [44]
e Boko Haram

Organizace, jejiz oficidlni ndzev je ,,People of the Sunnah®, konajici ¢iny pod mySlenkou,

Ze zépadni vzdélani je hiich. Boko Haram ptisobi pfevdzné v Africe. Utoci predevsim na
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ktestany. V roce 2015 obsadili vojenskou zdkladnu u mésta Baga a zptsobili rozsdhly ma-
sakr civilistd. Jejich utoky se vyznacuji vysokou brutalitou, prepaddnim piedevsim div¢ich

Skol a ne€které jejich utoky hranic¢i s genocidou. [45]
e Taliban

Taliban, v piekladu z perstiny ,,studenti®, coz vystihuje sloZeni organizace, kdy vétSina stou-
penci vzesla prave z fad studentll pod vedenim ucitelil v islamskych ndbozenskych skolach.
Toto radikélni naboZensko-politické hnuti v letech 1996-2001 reédln¢ vladlo na vétSiné
uzemi v Afghanistdnu. Po intenzivnim zdsahu americké armady se ¢lenové Talibanu stdhli
do odlehlejsich oblasti zemé¢, avSak po postupném stdhnuti americkych vojenskych jednotek

se opét dostava uzemi Afghédnistanu pod moc Talibanu. [35, 46]

1.9 Boj proti terorismu

Terorismus a otdzky a problémy ohledné n¢j se fesi v nékolika droviiovém spektru. V za-
kladu je zajistén boj v jednotlivém stdtu, konkrétné tedy v Ceské republice pomoci zdkond.
Dalsi vrstvou, kterd pomdhd s bojem proti terorismu, ma mezinarodni povahu a spadaji do
ni zem¢ Evropské unie. Posledni tiroven spojuje i mimoevropské stity a pojimé o terorismu

jako o globalnim problému. [34]
*  Vnitrostatn{

V Ceské republice se problematika terorismu fesi v nékolika tsecich. Obecnym dokumen-
tem v Ceské republice zabyvajicim se terorismem je Bezpeé¢nostni strategie Ceské republiky,
kde jsou stanoveny zdkladni prvky bezpec€nosti. Tento dokument byva obménovan dle po-

tfeb a promén situace ve state.

Specifiétéjsimi principy problematiky se poté zabyva Strategie Ceské republiky pro boj proti
terorismu. Nejaktudlngj§i update Bezpe¢nostni strategie Ceské republiky probéhl v roce
2015, kde se uvadi terorismus jako hrozba. Déle se vyzdvihuje nutnost zapojeni Ceské re-
publiky do Spolecné zahrani¢ni a bezpecnostni politiky Evropské unie a ucast v misich pro

boj proti terorismu — Spole¢né bezpecnostni a obranné politiky. [7, 34, 36]
* Evropsky

Evropsky kontinent je rozdélen do nékolika rozdilnych stéta, které se 1isi i zdkony. Co se

ty¢e problematiky terorismu, je zapotiebi maximdalni spolupréce, a proto vznikla fada orga-
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nizaci, kterd se zabyva opatifenimi potfebnych pro boj proti terorismu. Mezi jednotlivé orga-
nizace patiif Rada Evropy, Evropskd unie, Severoatlanticka aliance a Organizace pro bezpec-

nost a spolupraci v Evrop¢. [34]
e Globdlni

Globdlni troven se zaobird opatfenimi proti terorismu, kterd piekracuji evropskou droven.
Konkrétné se jednd o tfi formy uzaviené spoluprace. Prvni spolupraci Ceské republiky je
Organizace spojenych narodii, ddle spoluprdce na tirovni G8 a Globdlni férum proti tero-

rismu. [7, 34]
Dil¢éi zavér
I kdyZ definice terorismu neni jednotnd, jeho nasledky jiZ po mnoha staleti pronikaji do

mnoha spolecenskych vrstev a nepfimo se tak podili na ovlivnéni déni a vyvoje celého lid-

stva.

V dnesni dob¢ jsme schopni roz¢€lenit vyvoj terorismu do jednotlivych ér (primitivni, pokro-
¢ily, moderni a postmoderni) a popsat charakteristické prvky jednotlivych obdobi zvlast.
Dle motivace tto¢nikli pro vykonéni teroristického titoku rozdélujeme terorismus na Ultra-
levicovy, Ultrapravicovy, Etnicky, Nédbozensky, Ekologicky a JednopoloZzkovy neboli

tzv. Single-issue terorismus.

Diky udajiim, pravideln¢ verifikovanych a uvefejnénych marylandskou univerzitou v data-
bazi The Global Terrorism Database, jsme schopni mapovat teroristické tutoky a vytvéret na
jejich tdajich bezpe¢nostni prognézy. Udaje a poznatky z nejhorsich teroristickych ttoki

(11. zati 2001, Camp Speicher Massacre, Christmas Massacre, aj.) ndim poméhaji v repre-

sivnich opatfenich, detekci fazi teroristickych utokii a odhalent teroristickych organizaci.
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2 MEKKE CILE

Terminologicky slovnik Ministerstva vnitra Ceské republiky, definuje mékké cile jako ,,Ve-
fejn¢ frekventovand mista, snadno napadnutelné objekty nebo mista nevojenského charak-
teru, kterd nejsou permanentné stieZzena ozbrojenymi sloZkami nebo jinym zplsobem, pfi-
padné nejsou stfeZena vibec. Takovéito mista a objekty se vyznacuji zejména stdlou nebo
docCasné¢ vysokou koncentraci osob, symbolickym, kulturnim ¢i ndboZenskym vyznamem
nebo tvofi vyznamnou soucdst infrastruktury stitu, jejiZ naruseni mé negativni dopad na
fungovani systému a tim i na spole€nost.*, av§ak nejednd se o oficidlni, celosvétové uzna-
vanou definici. Tematika mekkych cili anebo zauZivany pojem z anglického souslovi
,»Soft Targets*, zacala byt velmi diskutovanou v souvislosti s vzristajicim poctem teroristic-

kych dtokii. [47]

Samotnd metoda ochrany mékkych cili je velmi vyjimecnd, jelikoZ pii zajiSténi ochrany
zohlediiuje pouze pravdépodobnost vyskytu udalosti a ddva do pozadi celkovy dopad ¢i vy-
znam pro zemi, spole¢nost nebo vladdu. Diky feSeni dopadu potenciondlniho ttoku pouze
z omezeného/vyseCovitého feSeni dopadu potenciondlniho utoku, se dostavaji do popiredi
pomyslného Zebiicku pro posileni bezpe€nosti i objekty, které spadaji do oblasti ne pftilis
vyznamné pro stdt, jakymi jsou napiiklad obchodni centra, fotbalové stadiony ¢i jiné ko-

mercni objekty. [29]

Opakem Soft Targets jsou tzv. Hard Targets, mezi jejichZ zastupce patii napiiklad armadni

budovy, budovy vlddy anebo jiné objekty s obecné zptisnénym reZimem bezpecnosti. [48]

Zameéteni teroristll na mekké cile potvrzuje také analyza teroristickych dtoki, kterd vychazi
z dat sesbiranych za 16 let v rdmci evropského kontinentu od roku 1998. Celkové tedy vy-
hodnoceni vychdzi z 5297 ddaji a jak je ziejmé z niZe ptiloZzeného grafického zndzornéni na
obrazku (Obr. 4), mekké cile jsou bodem zdjmu dtocnikd, a proto by mél byt kladen diraz

na jejich ochranu. [25, 29, 49]
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CILE TERORISTICKYCH UTOKU
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u Mekkeé cile

i Vladni objekty, armada a
policie
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W Kriticka infrastruktura

Obr. 4: Procentudlni vyjddieni cilu teroristickych titokii [29]

2.1 Terminologie z oblasti bezpe¢nostni politiky mékkych cila

Niésledujici podkapitola odkryva seznam terminologickych pojmt z oblasti bezpecnostni po-
litiky mékkych cilt. Ke kazdému jednotlivému terminu je pfipojena strué¢nd charakteristika

jeho vyznamu.

e Aktivum - v§e, co md pro dany referencni objekt hodnotu. MiZe byt sniZena piisobenim
hrozby. V rdmci ochrany mékkych cilt jsou do aktiv zahrnuty osoby, potazmo lidské
zdravi a Zivoty.

* Analyza rizik — systematickd metoda identifikace aktiv, hrozeb vici témto aktiviim
a zranitelnosti systému vzhledem k piisluSnym hrozbdm

*  Bezpecnost — stav, kdy je dosaZena pozadovand troven ochrany osob, hmotného a ne-
hmotného majetku a informaci, nebo proces smétujici k tomuto stavu.

*  Bezpecnostni udalost — zjisténa udélost, kterd miiZze zpusobit ohroZeni bezpecnosti.

*  Bezpecnostni incident — zjisténa udalost, kterd zptisobila ohroZeni bezpec¢nosti.

*  Bezpecnostni manazer — odborny zameéstnanec, jehoz hlavnim tkolem je organizovat,
fidit a zajiStovat odborné ikoly bezpecnosti v referenénim objektu.

*  Bezpecnostni nedostatek — zjisténa slabina (zvySena zranitelnost) bezpecnostniho sys-
tému, kterd miZe vést k bezpecnostnimu incidentu.

*  Bezpecnostni opatieni — postup nebo mechanismus, ktery sniZuje riziko.
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*  Bezpecnostni politika — mnoZina pravidel stanovenych bezpe¢nostni autoritou piijata
k zajisténi pozadované bezpecnosti.

*  Bezpecnostni riziko — Moznost, Ze s ur¢itou pravdépodobnosti vznikne udalost, kterou
povazujeme z bezpec¢nostniho hlediska za neZadouci s negativnimi dopady na osoby,
hmotny a nehmotny majetek.

*  Dopad - vysledek nechténého incidentu

*  Fyzicka ochrana — opatieni pouzita pro zajisténi bezpec¢nosti zdroji proti imyslnym
a ndhodnym hrozbam. ZajiSténi ochrany osob, hmotného majetku a fyzickych aktiv,
predevsim objektil, technické infrastruktury, movitych véci, finanénich prostiedki v ho-
tovosti, a také bezpec¢nostnich zafizeni.

*  Hrozba — mozna pfi¢ina nezadouciho incidentu, jejimz ndsledkem mtiZe byt poskozeni
systému nebo samotného referen¢niho objektu.

* Informace — jakékoliv sd€leni, zprava, poznatek, text, tedy jevy, které maji vyhradné
znakovou podobu a jejichZ cilem je komunikace a vyména mezi zaméstnanci, smluv-
nimi stranami a uZivateli tfetich stran; také je to podmnoZina sdé€leni, kterd ma vyznam
pro piijemce; je zaznamendna na jakémkoli nosi¢i — zvukovém, obrazovém nebo audi-
ovizudlnim a ovliviiuje chovani zaméstnance, smluvni strany a uZivatele tfeti strany;
jsou dostupné, kdyz je jich potteba. Je diileZitym aktivem referen¢niho objektu, které je
tteba chranit, tj. zajistit jejich dostupnost, integritu a diivérnost. Informace ma sviij Zi-
votni cyklus, vytvofeni (tiSté€nd, psana na papite nebo elektronicky, verbalné sdilend),
uloZeni (elektronicky, na magnetické nebo jiné medium nebo v tisténé podob¢), zpraco-
vani, pfendseni (poStou nebo elektronicky, na magnetickém nebo jiném médiu), posko-
zeni, ztraceni, zniceni. Informaci neni pocitaCovy program.

*  Personalni bezpecnost — zajisténi ochrany pfed nahodnym nebo imyslnym selhanim
0sob.

* Riziko - pravdépodobnost, s jakou urcitd hrozba vyuZije urcitou zranitelnost aktiva
nebo skupiny aktiv a zapficini tak poskozeni nebo ztratu tohoto aktiva. Je to moZnost,
kterd miZe ¢i nemusi nastat, a kterd ma svym dopadem vliv na referen¢ni objekt, sku-
pinu ¢i jednotlivce, Ze dané hrozba vyuZije zranitelnosti aktiv nebo skupiny aktiv a zpt-
sobi tak ztratu nebo zniceni aktiv, je to kombinace pravdépodobnosti vyskytu udélosti
a jejich nasledku. Riziko lze chdpat pozitivné (generuje piileZitosti) i negativné (je pii-
¢inou ztrat). Faktor dopadu rizika je zaloZen na ocenéni aktiva.

e Rizeni rizik — proces rozpoznavani, kontroly, minimalizace a odstranovani rizik
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*  MEKKy cil (Soft Target) — vefejn¢ frekventované misto, snadno napadnutelny objekt
nebo misto nevojenského charakteru, které neni stfezeno ozbrojenymi sloZkami nebo
jinym zpiisobem. Charakterizuje se zejména dlouhodobé nebo docasné vysokou kon-
centraci osob.

e Spravci objekti — odborni zaméstnanci pro persondlni, administrativni a fyzickou bez-
pecnost a pro ochranu Zivotniho prostfedi a prevenci zdvaznych havarii, bezpecnost
a ochranu zdravi pii praci a pozarni ochranu v referenénim objektu, jejichZ hlavnim
ukolem je organizovat, fidit a zajiStovat odborné ukoly bezpecnosti v rdmci jejich pl-
sobnosti. Spravci objektli jsou uréeni bezpe¢nostnim manazerem z vedoucich zameést-
nanct Fakulty aplikované informatiky.

*  Zodpovédnost — vlastnost zajistujici, Zze ¢innosti urcitého subjektu bude mozné vysle-
dovat.

e Zranitelnost — Zranitelnost je oznaCeni slabiny ¢i nedostatku aktiva, které umoziiuje
uplatnéni hrozby. Zranitelnost aktiva je izce spjata se schopnostmi a dovednostmi pa-
chatele napadnout dané aktivum. Zranitelnost zdvisi na typu a vybaveni uto¢nika.
Obecné lze predpoklddat utoCnika s prostiedky a znalostmi k dspéSnému provedeni
utoku na zvoleny cil. Konkrétni zranitelnost zavisi na povaze a konstrukci potencional-
niho cile s moZznosti maximalizovat efekt tusili dtocnika pomoci mistniho vybaveni.

[50, 51, 52, 53, 54]

2.2 Utoky na mékké cile v CR

Utoky na mékké cile na dzemi Ceské republiky nastésti dosud nemaji piili§ bohatou historii.
Také obéti, podléhajici pod tento druh nasilného ¢inu, jsou ve srovnani s ttoky v Evropé
pouze malou vyse¢i. Zatimco k prozatim nejtragi¢tdjsim vtoktim v Ceské republice patif
sttelba v restauraci Druzba v Uherském Brodé, kde vlivem tutoku pfiSlo o Zivot osm osob.
V kontextu evropskych utokil na mekké cile 1ze zminit napiiklad utok v Nice (Francie), kdy
v roce 2016 v disledku teroristického ttoku spachaného v obdobi narodnich oslav, bylo na-

jezdem kamionu usmrceno 87 osob vcetn¢ dopadeného utocnika. [55, 56]
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Dal$im vyznamnym datem je 19. prosince 2016, kdy v dobé predvanocnich oslav na nejveét-
Sim namésti v Berliné (Némecko), ttocnik vjel kamionem naloZenym ocelovymi deskami
do prostoru vanocnich trhii a zranil 60 osob, z nichZ 12 svym zranénim podlehlo. Tabulka
(Tab. 3) zaznamenava ttoky na mékké cile na tzemi Ceské republiky s konkretizovanymi

udaji obéti, mista Cinu, data dtoku a jmény ttocniki. [57]

Tab. 3: Utoky na mékké cile na vizemi CR do roku 2016 [55, 58, 59]

Potadi Misto Rok Utoénik Obéti Utok
. 0 (v€asny
I | MetroC,Praha | 2005 VIKor | fsah poli- | Stielba
Kalivoda .
cie)
’ Tiskarna g}a— 2009 Byvaly 1 mrt\:y,,l Stielba
spro, Zlin zaméstnanec zranény
Aircraft In- ,
3| dustries, Kuno- | 2011 Karel Smrvh T Sirelba
. Musela zranény
vice
Obchodni aka- , .
4 | demic, Zddrnad | 2014 Barbora | 1 mrtvy, 3 | Chladng
h Orlova zranéni zbran
Sazavou
Restaurace, Zdenék 8 mrtvych, .
> Uhersky Brod 2015 Kovar 1 zranény Strelba

2.3 Dosavadni aktivity pro ochranu mékkych cilii v CR

Ochrana mékkych cilii na tizemi Ceské republiky je obecné fesena dokumentem Strategie
CR pro boj proti terorismu. Jako reakce na p¥ibyvajici teroristické ttoky s pievaznou vétsi-
nou na m&kké cile, byla zpracovéana celistvéjsi forma feSeni problematiky a bylo sepsdno
Memorandum o spoluprici v rdmci sdileni informaci bezpe¢nostnich slozek o urcitych ty-

pech ttoku, které bylo odsouhlaseno zastupci kraji a obci na zacatku roku 2016. [47]

Zaznamenané utoky na mékké cile za posledni dobu ndm odkryvaji fakt, Ze dtocnici na
mekké cile nemusi v zdsadé patfit k teroristickym organizacim. Zranitelnost mékkého cile je

natolik velkd, Ze zaujala pozornost i Uto¢niky nasilné trestné ¢innosti. (dtok v Uherském

Brodg).
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Béhem posledni doby probéhlo nékolik riiznych seminaii a Skoleni jednotek policistl kraj-
ského teditelstvi zaméfenych na ochranu mékkych cild. V souvislosti s podporou ochrany
mékkych cilii byla zpracovana technickd norma CSN 73 440022 Prevence kriminality — fi-
zeni bezpecnosti pii planovani, realizaci a uzivani skol a Skolskych zatfizeni, kterd se zame¢-

fuje na ochranu $kol a Skolskych zatizeni z pohledu mekkych cilt. [47]

Dile vznikla koncepce ochrany mékkych cili pro roky 2017-2020, jejimZz cilem je vytvofit
fungujici narodni systém ochrany mékkych cilt, diky kterym bude mozno plos$né zlepsit
odolnost a prevenci mekkych cilti. Roku 2017 poprvé zasedl staly poradni sbor Ministerstva
vnitra Ceské republiky pro ochranu mékkych cili. Nedilnou soudasti jsou také neinvestiéni
dotace, zfizeny jednotlivymi ministerstvy (doprava, kultura, vnitra, zdravotnictvi), které bu-

dou realizovéany v letech 2019-2021. [7, 29, 47]
Dosud zveiejnéné dokumenty v souvislosti s problematikou ochrany mékkych cila:

- Metodika ochrany mé&kkych cilu,

- Bezpecnostni standard k ochrané mékkych cila,

- Koncepce ochrany mékkych cilii pro rok 2017-2020,

- BroZzura — 10 principti zodolnéni mekkého cile,

- Bezpecnostni standardy pro poradatele sportovnich, kulturnich a spolecenskych akcf,
- Bezpecnostni doporucent,

- Informacéni kampail — ochrana mékkych cild,

- Vyhodnoceni ohrozenosti mékkého cile,

- Bezpecnostni plan mekkého cile. [7, 29, 47, 49]
Dil¢éi zavér
V zavislosti na pfibyvajicich teroristickych utocich zacala byt diskutovana tematika ochrany
mekkych cilt. Na zdklad€ idaja z mnoZstvi spachanych dtoka jsme schopni hodnotit objekty

a situace, které maji faktor (velké kumulace lidi na mélo zabezpeceném prostranstvi s malou

ochranou) a charakter lehkého cile pro tto¢niky.
V Ceské republice se pocet titokii na m&kké cile tsp&né drzi pod kontrolou diky prevenci
a véasnym zéasahim policie. I pesto Ceskd republika plo§né bojuje pro zlepSeni ochrany

mekkych cili pomoci metodik, bezpecnostnich standardd, doporuc¢eni a norem.
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3 ANALYZA RIZIK

Analyzou rizik mtiZeme chdpat hledani podstaty vzniku rizika v kontextu nebezpeci a jeho
dopadu na Zivot, zdravi a majetek (spolecnosti ¢i jednotlivce). Zdkladem analyzy rizik je
systematické ziskavani a vyuZivani dostupnych informaci s cilem urceni ¢etnosti daného
jevu, jeho intenzity a moZnych nasledkt. Pfi aplikovdni metod jde zejména o porovndni
a analyzovani raznych faktort vnitfniho a vnéjSiho prostredi, jevii a procesii, které jsou za
urcitych podminek schopné narusit ¢i poskodit funkce daného systému, ¢i znemoZznit dosa-

zeni stanoveného cile.

Cilem analyzy rizik je také védecky prognézovat budouci projevy a disledky védeckych
metod, které se opiraji pfedevsim o ziskané objektivni a relevantni fakta o daném ohroZeném
systému. Prognézovat jeho chovani jako celku v nejriznéjsich krizovych situacich a defino-
vat zpusoby jeho spontdnni ¢i fizené reakce. Na rozdil od jinych analyz, analyza rizik pfi-
stupuje a probihd k danému jevu ve smyslu prevence, vysledek je tedy aplikovan v riiznych

podobéch krizovych plant.

K analyze rizik se také poji hodnoceni rizik, které se provadi na zaklad¢ verifikovanych,
pravdivych a konkrétnich informacich a datech v konkrétnich pfipadech ohroZeni — teroris-
ticky utok, Zivelna pohroma, havarie apod. pro specifikované misto a definovany ¢as. Hod-
nocenti rizik pfispiva k zajisténi spravného rozhodovani a optimalnich vystupii analyzy rizik.
Jednotlivé faktory vstupujici do analyzy rizik a jejich souvislosti jsou graficky zndzornény

obrazkem (Obr. 5). [50, 60]
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Obr. 5: Grafické zndzorneni analyzy rizik [60]

3.1 VsSeobecné pristupy k obsahu analyzy rizik

Pro fizeni rizik je duleZitd soustavna analyza a hodnoceni jeho kvalitativnich a kvantitativ-

nich parametrd. Riziko obsahu analyzy je vZdy vdzané k ¢loveku a jeho skute¢nou hodnotu

Ize poznat aZ po konkrétnim vykondni a nasledném projeveni. Mezi zékladni pfistupy k re-

alizaci analyzy rizik jsou nej¢astéji zarazovany:

- Identifikace aktiv,

- Stanoveni hodnoty a seskupeni aktiv,

- Identifikace hrozeb,

- Analyza hrozeb a zranitelnosti,

- Stanoveni pravdépodobnosti jevu,

- Meéfeni rizika,

- Stanoveni hranice analyzy rizik — pomyslna hranice aktiv zahrnutych a nezahrnutych

do analyzy. [60, 61]
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o Identifikace aktiv

Identifikace aktiv spo¢ivd v tom, Ze je vytvoieny inventat veskerych aktiv, které lezi uvnitt
pomyslné hranice analyzy rizik. Pfitom jsou jednotliva aktiva uvedend podle zvolené logiky.
Konkrétn¢ jde o posouzeni toho, co mize byt v systému ohroZené, jak to miZe byt ohrozené

a pro¢ prave dané aktivum muze byt ohrozené. [60, 61]
* Identifikace rizik

Identifikace rizik se muze realizovat i prostfednictvim podrobnéjsiho opisu. Na identifikaci
rizik se vyuZiva celd fada postuptl a technik, v¢etné kontrolnich seznamil, posudkl vycha-
zejicich ze skute¢nosti a zdznami, vyvojovych diagramti, vysledki tzv. brainstormingu, sys-

témové analyzy, analyzy scénafli a systémovych inZenyrskych technik.

Pouzitd metoda bude zaviset od charakteru uvazovanych ¢innosti a od druhu rizika. Pro zis-
kani komplexnéjSiho vysledku je vhodné pouZit nékolik navzdjem se doplitujicich metod.
Jednd se o nachdzeni odpovédi na otdzky co, kolik a kdo nds ohroZzuje vzhledem k nasim
prostfedkiim a schopnostem odolat. Spravné odpovédi jsou zavislé na mite ziskanych infor-
maci, jelikoz riziko, které neni identifikované, nemutze byt ani fizené. Proto se také obsah

identifikace ddle Cleni na otazky:

- Co a kolik se toho mlize stat? - Jaké povahy je toto riziko?

- Kde a kdy se to mlize stat? - Jakou intenzitou nds zasdhne?

- Jakym zptsobem se to miiZe stat? - Ma riziko potencidl rastu?

- Pro€ se to muze stat? - V jakém prostiedi a Case riziko existuje?

¢ Posouzeni zranitelnosti

Pfi vymezovani zranitelnosti je nevyhnutelné zvazovat rizné aspekty zranitelnosti ohroZze-
ného systému, hustoty obyvatelstva a charakter osidleni ¢i rozmisténi obyvatel ve vztahu
k ohroZeni. Ddle je dulezitym aspektem specifickd zranitelnost riznych skupin (ekono-
mické, ndboZenské, etnické) a zvazeni dislokace zafizeni ¢i referencniho objektu také v sou-
vislosti s umisténim slozZek Integrovaného zdchranného systému a Zivotn¢ diileZitym objek-
tim (zdroj energie a vody). V neposledni fadé je patiicné se zamyslet nad odhadem primar-

nich a sekundarnich disledku destrukce. [60, 61, 62]
* Vymezeni zvladnutelnosti

Dal$im krokem analyzy rizika ohrozeného systému je vymezeni zvladatelnosti tohoto rizika

a jeho opatfeni pii feSeni tohoto problému se osvédcilo respektovani takového postupu, ktery



UTB ve Zliné, Fakulta aplikované informatiky 38

Vv s

by umoznil co nejvSestrannéjsi analyzovani v§echny obranné a ochranné parametry ohroZe-

ného systému.

+ Rizenf rizik
Jednim z dtlezitych predpokladl jakékoliv lidské ¢innosti je ,,zvladnuti* rizika, které se poji
s vykondavanim dané ¢innosti. V souvislosti s tim je nevyhnutelné predvidani budouciho vy-
voje, ve kterém by se mohlo riziko projevit a ve kterém by mohlo dojit k uskute¢néni hrozby
tim, Ze dojde k aktualizaci nebezpeci v systému. Takovouto kontrolu rizik mizZeme chédpat

jako cilevédomé, systematické sniZovani rizik na akceptovatelnou miru anebo tplné akcep-
tovani rizika bez pokusu o jeho sniZeni. [53, 63, 64]

e Ogetieni rizik
Osetieni rizik zahrnuje vybér jedné nebo vice moZnosti pro zménu tzv. modifikovani rizik
a jejich zavedeni. MozZnosti pro oSetfovani rizik by se nemély navzajem vylucovat. MozZnosti
pro oSetfeni rizik zejména obsahuji vyvarovani se rizika rozhodnutim nezacinat nebo nepo-
kraCovat s ¢innostmi, které ddvaji vzniknout riziku, sniZenfi rizika na zdkladé¢ ptijeti vhod-

nych protiopatfeni, zménu nasledki nebo omezeni zranitelnosti a v neposledni fadé¢ vyhnuti

se riziku. [63]
* Urceni zdroji moZnych ohroZenf{

Zdroje mozného ohroZeni souvisi s identifikaci rizikovych faktorii externiho a interniho pro-
sttedi. Ddle identifikaci oblasti posouzeni zranitelnosti objektu, ohroZenych mist v ném a po-
souzeni faktort analyzy rizik a jejich moznych vlivi pfi realizaci uvazovanych variant feSeni

hledani bezprostfednich pii¢in mozného negativniho jevu.

3.2 Metody analyzy rizik

K analyze rizik se pouZziva fada riznych metod a v dneSni dob¢€ i softwarovych ndstroji.
Jednotlivé metodiky jsou zaloZeny na fyzikdlnich modelech, které se 1isi svou sloZitosti
a Clenitosti. V zdvislosti na sloZitosti se poté 1isi spravnost a spolehlivost vystupii. Ve vétSing

ptipadli vznikly pro potfeby odhaleni rizik pro konkrétni spolecnosti ¢i instituce.

Jednotlivé metody lze rozd¢lit z riznych thlt pohledd, jednim z nich je rozdéleni na in-

dukéni a dedukéni. Kdy indukéni metody umoziiuji predvidat poruchu zatizeni v ucelené
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provozni soustavé€, analyza poukdze na mozné vlivy, které mohou poruchy zapfti€init a zaro-
vent vyhodnotit ndsledek poruch a nésledné pfijmout vhodnd opatteni. Zatimco metody de-

duk¢ni analyzuji vzniklé nehody a zkoumayji souvislosti, kvili kterym vznikly.

Metodiky lze také rozdélit na kvalitativni a kvantitativni — jak je zaznamendno v diagramu
obrdzku (Obr. 6) niZe. Kvalitativni metody se obecné vyuZivaji v pfipadech, kdy se jedna
o jednoduché situace anebo pii nesnadno vyjadfitelnych ¢iselnych hodnotach. Pomoci této
metody l1ze hodnotit riziko jako napiiklad pfijatelné/ nepftijatelné, nizké/ vysoké apod. Na
druhou stranu metoda kvantitativni vyuziva ¢iselny charakter hodnot pro evaluaci rizik pro
vyjadieni pravdépodobnosti, mnozZstvi, miry apod. VyuZiva se predevsim pii nedostatku re-
levantnich udaji, které se daji hodnotit statisticky. Vyslednd kvalita analyzy se odviji od

presnosti a tplnosti vstupnich ¢iselnych hodnot. Nédsledky mozZznych udélosti je mozné po-

soudit modelovanim vysledka. [50, 60]

METODY ANALYZY
RIZIK

KVANTITATIVNI KVALITATIVNI

Dochazi k vyjadreni pomoci
matematického vwpoctu rizika
pomoci frekvence vyskytu
hrozby a dopadu na dany
subjekt

Vyjadreni v urcitém intervalu
anebo rozsahu, jakym je
napfiklad urceni hodnoty v
intervalu 1-10

Obr. 6: Rozdeleni metodiky analyzy rizik [60]

3.2.1 Vybrané zikladni metody analyzy rizik

Nize vyctené metody pro analyzu rizik byly vytvoieny pro konkrétni, specificky zdmér a za-
meéfeni problému, tudiZ nejsou vzajemné porovnatelné. Naopak je pfi analyzovani rizik
vhodné jednotlivé metody kombinovat. Také je nutno na metody pohliZet pouze jako na
pomocny ndstroj, lidska inteligence ziistdva hlavni sloZkou. NiZe popsané metody jsou

v souladu se zvefejnénymi metodami Ministerstva vnitra CR. [65]
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e Kontrolni seznam — Check List (CL)

Tato metoda vyuZziva jiz existujici kontrolni seznamy a porovnava je s praxi. Metodu je
moZzné pouzit v riznych fazich vyvoje organizace, véetné faze projektovani ve smyslu kon-
troly souladu se standardnimi podminkami. Pokud je nevyhnutelné vytvaret novy kontrolni
seznam, musi analytik vyuZzit informace z ptislusnych pravnich a odbornych norem a pied-

pisti. Casto byvd kombinovand s jinymi metodami jako je napiiklad What-If analyza.
* Analyza toho, co se stane kdyZ — What If Analysis (WI)

Analyza ,,Co se stane, kdyz...* je Casto vyuZivanou metodou, jejiZ podstata je zaloZena na
brainstormingu, pii kterém se analyticky tym snaZzi identifikovat moZna rizika na zéakladé
pokladani pifimych otdzek. U&innost této metody se véaze ke schopnosti dodrzovéni pravidel

brainstormingu, velikosti analytického tymu, vztahu k organizaci apod.
* Bezpecnostni kontrola — Safety Audit (SA)

Manazersky nastroj skladajici se ze systematické periodické a objektivni evaluace bezpec-
nosti organizace, managementu a ndstroji s cilem pomoci zabezpecit aktiva systému pro-
sttednictvim manaZerské kontroly bezpecnosti, zdravi a environmentélnich praktik s hodno-
cenim dodrzovani zavedenych standardli. Bezpecnostni audit mize byt realizovany u vSech

typta subjekti, véetné veiejné spravy.

Pravidelné opakujici se bezpeCnostni audit zabezpeci uspéSnost managementu rizik v sys-
tému. Vzhledem ke své univerzdlnosti patii tato metoda k nejstarSim. Bezpe€nostni audit je
nejcastéji realizovany ve tfech etapach. Prvni etapou je samotnd pfiprava na bezpecnostni
audit, ve druhém kroku probiha realizace auditu a posledni krok nélezi vystupu probéhlého
auditu v podobé dokumentaci jako naptiklad auditni sprava, kterd obsahuje popis a zhodno-
ceni celkového stavu bezpecnosti, seznam nejzavaznéjSich zjiSté€ni a posouzeni zadvaznosti
vyplyvajicich rizik jednotlivého zjiSténi a hodnoceni stavu zavérecnych bezpecnostnich

opatfeni. V zavéru je vykonand prezentace vysledkli s vhodnymi navrhy opatieni.
* Ptedbéznd analyza ohroZeni — Preliminary Hazard Analysis (PHA)

PHA metodika se obvykle vyuZiva pro vytvotfeni seznamu veskerych nebezpeci v blizkém
okoli objektu a vyuZiva se pro poskytnuti ptehledu ohroZeni v kritkém ¢asovém intervalu,
ktery je nasledné pouzit pro detailni analyzu. Zdkladni mySlenkou této analyzy je zvoleni

predmétu a identifikovat problémy, které by mohly piisobenim vlivu vzniknout.
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* Analyza nebezpeci a provozuschopnosti — Hazard Operation Process (HAZOP)

Vv, NP vV,

Jednim z nejjednodussich a také nejrozsitfenéjSich pifistupt k identifikaci nebezpeci je sa-
motné studium nebezpeci a provozuschopnosti. Analyza byla vyvinuta spolecnosti ICI-
Petrochemicals Division ve Velké Britdnii a v soucasné dobé predstavuje uznavany standard
pii posuzovani nebezpeCi a zajiStovani bezpecnosti slozitych chemickych zatizeni. Ve
znacné mife je analyza vyuZzivand v chemickém primyslu pro posouzeni novych projekt

a pti rekonstrukci provozu organizace.
* Analyza stromu udalosti — Event Tree Analysis (ETA)

Jedna se o graficko-statickou metodu, pfi niZ je vytvéfen systémovy strom udalosti, ktery je
reprezentovan rozveétvenym grafem s dohodnutou symbolikou a popisem. Rozvétveny graf
z hlediska piiznivosti a nepfiznivosti. Znazornuje veskeré udalosti s jistou mirou vyskytu.

Rozvétvenost grafu zdvisi na poctu jednotlivych udalosti.
* Analyza pfi€in poruch a jejich nasledkt — Failure Mode and Effect Analysis (FMEA)

Pomoci této metody je moZné sestavit tabulku pti€in, poruch a jejich promitnuti na funk¢-
sledkem je kvalitativni, systematicky seznam jednotlivych subsystémd, jejich poruch a né-

sledek s moznosti kvantifikace.
* Analyza stromu poruch — Fault Tree Analysis (FTA)

Podstatou této metody je deduktivni hledani jednotlivych rizik a ur€ovani jejich pfi€in. Jedna
se o graficky model kombinaci riiznych rizik a chyb ¢loveka, které mohou vyustit do
tzv. ,,vrcholové udalosti. Hlavnim cilem této metody je posouzeni pravdépodobnosti vrcho-
lové udalosti s vyuzitim analytickych nebo statistickych metod. Metoda byla ptivodné vyvi-
nuta pro potieby technickych operaci a poté nasla Siroké uplatnéni v jaderné energetice.
Pravé na zdklad¢ své spolehlivosti se jeji vyuZiti velmi Siroké — je aplikovatelnd na vSechny
druhy technickych a technologickych rizik. Jeji nevyhodou je ¢asova narocnost a potiebné

zkusenosti analytického tymu.
* Analyza spolehlivosti clov€ka — Human Reliability Analysis (HRA)

Systematické hodnoceni faktorti, které determinuji ¢innost jednotlivych osob v organizaci,
se nazyvd metoda analyzy lidského faktoru. Cilem této metody je analyzovat potencidlni

lidské selhani, chyby, jejich pfi€iny a ndsledek. Podstatou této metody je ziskani informaci
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o ¢innosti organizace o podminkach, ve kterém realizuji svou ¢innost ve spojeni s celkovou
pfipravenosti lidi. Systematicky vyjmenovava chyby, které se mohou vyskytnout béhem pro-
vozu. Metoda Casto vyuziva spojeni s jinymi metodami jako napiiklad FTA. Informace jsou
pro potifeby analyzy ziskdvany z internich dokumentaci organizace, rozhovory s lidmi a an-

ketovanim.
* Analyza stromu nebezpec¢i — Hazard Tree Analysis (HTA)

Zékladnim a zdsadnim prvkem pro sestaveni stromu nebezpeci je volba typu havdrie, kterd
je postacujici na pokryti problémd, které mame zdjem fesit. Jednotlivé typy havarii jsou roz-
tfizeny na pocatku vytvaieni analyzy. Pfi tomto roztfizeni je nutné, aby se dané podtiidy
typu havarie vzajemné vylucovaly, aby byly na kazdé drovni obdobné vyznaceny a mély

uplny logicky dosah piisobnosti
e Relativni hodnoceni — Relative Ranking (RR)

Relativni hodnoceni je posuzovéani nebezpecnosti procesu na zdkladé chemicko-fyzikalnich
vlastnosti latek, technickobezpecnostnich parametrt, jejich mnoZstvi a dalSich charakteris-
tickych jevii. Tato metoda neumoznuje sledovani souvislosti pfi€in a nasledku. K tomuto
typu metod se fadi naptiklad: Dowiiv index hoflavosti a vybusnosti, Monduv index, Index
nebezpecnosti latky a Index ptisobeni chemickych vlivl. Jejich vyhodou je velmi rychly

zpusob klasifikace potencidlniho nebezpeci v organizaci.
* Analyza piiCin a nasledkti — Causes and Consequences Analysis (CCA)

Tato metoda je spojenim metod ETA a FTA. Vyuziva se jako komunikacni ndstroj, jehoz
diagram vyjadiuje vztahy mezi ndsledky rizik a jejich zdkladnimi pfi¢inami. Metoda analyzy
pfiCin a nasledki se vyuziva v jednoduchych piipadech mimotadnych udélosti, spojuje vy-
sledky obou analyz do jednoho diagramu. Vysledkem je popis potencidlnich rizik, pficemz

je v diagramu. MoZné sledovat rizikové sekvence a scénare.
* Analyza hrozeb a rizik pro mékké cile — Soft Targets Analysis (STA)

Metodika je urena zejména vedoucim pracovnikiim a provozovateliim mékkych cila, kteti
jsou v pozici o rozhodovéni rozvoje bezpecnostniho systému. Konkrétn¢ vysledky analyzy
slouzi nejen bezpecnostnim profesiondliim, ale i managementu dané spolecnosti pro potieby
posouzeni jednotlivych nabidek dodavatelt a pro podporu v rozhodovéni pro jednu z néko-

lika cest bezpecnosti podniku nebo jiného mékkého cile. Vysledkem analyzy neni pfesné
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vypocitana Ciselnd tabulka, vypracovana na podkladé matematickych vzorci. Jde o jedno-
duchy, ale velmi icelné zaméteny myslenkovy proces, ktery napomiZe k porozuméni moz-

nych hrozeb. [53, 60, 65]

3.2.2 Indexové metody

Mimo zdkladni metodiky pro vytvofeni analyzy rizik jsou dostupné také nékteré metody,

jejichZ podstata je v porovnani jednotlivych specifickych indext.
* Threshold Planning Quantity Index (TPQ)

Metoda byla vyvinuta organizaci Enviromental Protection Agency a zamétuje se na kontrolu

obsaZeni latek a sledovani piekroceni jejich limitt.

* Rapid Ranking (RR)

vV,

Jako jedna z nejnovéjSich metod dané oblasti ndm umozni hodnoceni nebezpeci diky zahr-
nuti indexu hotlavosti a vybusnosti, které se stanovuji na zdklad¢ materidlniho faktoru miry
tzv. vSeobecného a specifického nebezpeci v procesu. Déle se pak zabyva toxicitou a jejim
indexem, ktery vychazi z faktoru nebezpeci poSkozeni zdravi v imérnosti vyskytu a koncen-

trace dané nebezpecné latky. Metoda se vyuziva hlavné ve Spojenych statech.

e Chemical Exposure Index (CEI)
Metoda vytvotena spolecnosti Dow s Chemical Company, vyuzivana pro posuzovani ohro-
Zeni toxickymi latkami.

e Dow’s Fire and Explosion Index (F&EI)

Metoda vznikla pod kiidly spole¢nosti Dow s Chemical Company pro identifikaci nebezpeci
pozéru a vybuchu procesnich jednotek. F&EI uvazuje rozmanité faktory, jakymi jsou napfi-

klad latkové vlastnosti, procesni podminky apod.
e Material Hazard Index (MHI)

Metoda byla vyvinuta pro posouzeni a stanoveni limitnich stavii nebezpecnych latek v ob-

lasti bezpecnosti, kdy hrani¢ni hodnoty musi byt zabezpeceny bezpecnostnim opatfenim.
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* Substance Hazard Index (SHI)

Metoda byla navrZena organizaci Organization Resources Counselors jako néstroj pro kla-
sifikaci urovn€ nebezpecnych latek. Samotny index SHI symbolizuje podil rovhomérné vy-
skytujici se koncentrace latky za normdlni teploty a prudce toxické koncentrace totozné latky

ve vzduchu. [50, 60]

3.3 Bezpecnostni opatieni pro minimalizovani rizik

Pro ptipad prevence neboli prfedchazeni rizik, je v soucasné dob& béZnou soucasti modernich
organizaci a firem propracovand bezpecnostni politika, kterd v dlouhodobém hledisku pfi
spravném aplikovani a dodrZovani plnéni, pfispiva k vyraznému sniZeni miry bezpecnost-

nich rizik.
* Fyzicka bezpecnosti

Fyzickd bezpecnost se sestdva ze zdkladnich technickych dokumentaci, které jsou ucelné
navrhnuté pro zabezpeceni fyzické bezpecnosti konkrétniho referencniho objektu. Mezi do-

kumenty fyzické bezpecnostni patii:

- Smeérnice fyzické bezpecnosti,

- Mechanické a zédbranné systémy,

- Poplachové zabezpecCovaci a tisiové systémy,
- Kamerové systémy,

- Pristupové systémy. [66]
e ReZimova opatieni

Rezimova opatfeni zaznamendvaji zpltisoby ochrany, kterymi by se méli zaméstnanci a cle-
nové dané organizace fidit v ramci preventivni ochrany. Definuji se v nich rezimy, které je
nutno dodrzovat v jednotlivych strukturach a funkcich organizace. Definice organiza¢nich
rezimovych opatifeni musi byt v souladu s lidskymi pravy a svobody a jakdkoliv omezeni

musi byt v souladu s planymi zdkony (naptiklad BOZP a PO).
Rezim je definovany jako organiza¢ni, administrativni a vécné uspotadani vztahti mezi lidmi
v internim a externim prostfedi organizace a jejich ¢innostmi a procesy v oblasti vykonu a

fizeni, za ucelem sdileni veskerych prvki s cilem dosdhnuti harmonického stavu v daném

referen¢nim objektu. Pod rezimova opatieni spada:

- Cinnost zaméstnancl v internim prostfedi podniku,
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- Pohyb a chovani cizich osob v objektu,

- Vystup internich informaci do externiho prostiedi. [67]

* Bezpecnostni dokumentace

Bezpecnostni dokumentaci se stanovuji konkrétni pravidla v rdmci bezpecnosti politiky or-
ganizace, kterd jsou nasledné€ nutnd dodrZovat vSemi vrstvami struktury. Interni legislativa
organizace patii k optimalnimu zptsobu pro prosazeni stanovenych cila. Jednotlivé doku-
menty jsou v organizaci uvedeny jako interni smérnice, nafizeni, pokyny, pracovni postupy
a funkéni popisy. V piipadé definovani uvedenych dokumentti, musi dojit ke stanoveni kom-
petenci neboli urceni povinnosti a zodpoveédnosti konkrétnich zaméstnanct. Tato kompe-
tence miiZze spadat na interni pracovniky nebo se miize vyuZit forma tzv. outsourcingu?. Do-

kumenty musi obsahovat jednotlivé body v postupu pro predejiti pied riziky:

- Specifikace a popis Cinnosti,
- Jmenovéni zodpovédné osoby pro danou ¢innost,
- Casovy harmonogram/provedeni dané Cinnosti,

- Zpisob spravného provedeni ¢innosti. [66]

* Krizové tizeni
Krizové fizeni se vyuZziva organizaci pfi uddlosti bezpe¢nostniho incidentu, kdy je pottebné
mit sestaveny funk¢éni tym odbornikd, ktery v ase piipadné nahlé udalosti pfevezme vedeni

a aplikuje krizovy plan. Tento tym musi pravidelné absolvovat jednani a aktualizovat bez-

pecnostni plan pro potieby organizace v krizi. [68]
+  Skoleni

Mezi podstatné prvky bezpecnostniho opatfeni patii pravidelné Skoleni zaméstnancti v jed-
notlivych vrstvach struktury organizace. Pfi Skoleni dochédzi k obezndmeni Clent s internimi
smérnicemi, jejich novelami a formou vhodného aplikovani do praxe. Proces Skoleni se fadi
mezi nedilezitejsi slozku v bezpecnostnim opatieni jakékoliv organizace, jelikoZ je v samot-
ném disledku za plnénim danych smérnic a vytvofenych opatfeni lidsky faktor. Vzhledem

k tomuto faktu se musi klast velky diiraz na dodrZovani tohoto procesu.

2 Outsoucing — vyuzivani externi spole¢nosti pro zajisténi dil¢tho procesu v organizaci. [69]
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Dil¢éi zavér
Analyza rizik védecky prognézuje budouci projevy a disledky bezpecnostnich hrozeb, které
se opiraji o ziskand objektivni fakta. Principy vyuzitych metodik pro analyzu rizik se od sebe

velmi odliSuji a maji sva specifika. Proto je vhodné pro adekvatni analyzu vyuZit vice nez

jednu metodiku.

Vybér vhodné metodiky se podvoluje konkrétnimu zaméru, se kterym je analyza rizik tvo-
fena. Napiiklad metoda Event Tree Analysis je zndma pro svou piehlednost a srozumitelné
grafické znazornéni, naproti tomu je analyza What-If, jejimz vystupem je psany text — se-
znam otazek a odpovédi. Analyza Failure Mode and Effects Analysis vyhodnocuje miru ri-
zika zdvaznosti, odhaleni a pravdépodobnosti, zatimco metoda Soft Targets Analysis klade

daraz na analyzovani mimo jiné i nacasovani a umisténi potenciondlni hrozby.
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II. PRAKTICKA CAST
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4 FAKULTA APLIKOVANE INFORMATIKY UTB

Fakulta aplikované informatiky (FAI) Univerzity Tomése Bati (UTB) je jedna z Sesti fakult
zlinské UTB. Byla zaloZena k datu 1. ledna 2006 oddélenim se od Institutu fizeni procesii
a aplikované informatiky, kdy vznikla samostatnd FAI v méstské ¢asti Jiznich svahi, na ad-
rese: Nad Stranémi 4511, 760 05, Zlin, Cesk4 republika. Na obrdzku (Obr. 7) je moZzné vidéct
umisténi Fakulty aplikované informatiky v rdmci celého univerzitntho komplexu UTB ve

Zling. [70]
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Obr. 7: Umisteni budovy U5 ve Zline [70]

4.1 Lokace a okoli objektu

Referen¢ni objekt je umistén severné od centra mésta Zlin, v ¢4sti zvané JiZzni svahy, na
misté, kde se diive nachdzela 13. Zdkladni Skola a nenachdzi se v blizkém okoli priimyslové
¢i komer¢ni oblasti. JiZni svahy se vyznacuji mnoZstvim bytovych panelovych domt s velmi
hustou obydlenosti — az ¢tvrtina celkového poctu obcanii mésta Zlin (76 000 obyvatel) Zije

prave v této mestské ¢asti. [71] Kromé fady panelovych domi, kterymi je fakulta obklopena,

se v blizkém okoli nachdzi dalsi objekty:
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* Védeckotechnicky park Informacéni a komunikacni technologie

VTP-ICT je propojen se samotnym referen¢nim objektem prosklenym tunelem, ve kterém
je prichod podminén Cipovou kartou. V objektu se nachazi 40 kancelafi, 8 laboratoii spolu
s jednacimi a semindrnimi mistnostmi. V budové sidli nad dvacet spolecnosti, k nejveétSim
patii napiiklad PRIA SYSTEM s.r.0., Edhouse, s.r.o., Business Logic, s.r.o., a jiné firmy,
zabyvajici se vyvojem a spravou informacnich a komunikacnich technologii. V tabulce

(Tab. 4) je konkretizovana oteviraci doba VTP-ICT. [70]

Tab. 4: Oteviraci doba VTP-ICT [70]

Oteviraci doba

Po-Pa 06:00-22:00

So-Ne zavieno

e Bytové domy

V blizkém okoli fakulty se nachdzi desitky bytovych domt, které maji v priiméru 4 poschodi
a pramérné 5 bytd na patie. Jednd se tak o stovky bytd, jejichZ majitelé mohou jednotlivé
byty nabizet k prondgjmu. Evidence redlnych osob, vyuZivajicich prostor bytl, mohou byt
téZzce dohledatelné a verifikovatelné. Osoby tak mohou byt rizného véku, narodnosti, vy-

znani, aj. a jejich pohyb a Cinnosti jsou zcela nefizené.
e Bamboo club

Bamboo club je karibska restaurace a bar, ktery nékolikrat do tydne funguje v noci jako klub.
Nabizi také moZnost prondjmu prostor pro soukromé oslavy, promitani filma, porddani Zi-
vych koncertl a jinych specidlnich akci. V niZe pfiloZené tabulce (Tab. 5) je zaznamenand
oteviraci doba Bamboo clubu a obriazek znazornuje dislokaci vyjmenovanych objektli pro

jasné zndzornéni. [72]

Tab. 5: Oteviraci doba Bamboo club [72]

Oteviraci doba

Ut-P4 16:00-22:00
So 16:00-02:00

Ne-Po zavieno
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Obr. 8: Dislokace FAI, VIP-ICT a Bamboo clubu ve Zliné [73]

4.2 Kriminalita

Meésto Zlin se netadi mezi krimindln€ vyznamnd mésta. I pfesto, Ze se v ném nachazi mnoho
krajskych instituci, kulturnich pamatek a sportovist, je v kontextu celé Ceské republiky
meésto Zlin méné vyhleddvané krimindlnimi zlo€inci. Proto samotné riziko teroristického
utoku je v tomto mésté malé.

Dle mapy kriminality, graficky zndzornéné na obrazku (Obr. 9), doSlo ve Zlinském kraji za
poslednich 5 let (od inora roku 2014) k 37 702 trestnym ¢intim a je tak v potadi tfetim kra-

jem s nejmensfm poétem trestnich ¢intl v Ceské republice. [74]
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Obr. 9: Mapa kriminality Zlinského kraje [74]
V ramci kraje je samotny Zlin méstem s nejvyssim poctem spachanych trestnych ¢inti, coz
je déno zejména tim, Ze jde o nejvétsi mésto v kraji. V indexu kriminality je vSak Zlin aZ na
druhém misté po méstu Vsetin.
V tomto ohledu je riziko spachani trestného ¢inu v ramci Zlinského kraje velké, ale v porov-
nan{ s obdobné velkymi mésty, (jak je mozno vidét v Tab. 6) v Ceské republice je index
kriminality pomérné maly. Napiiklad index kriminality mésta Most dvojndsobné& prevySuje

index mésta Zlin, i pfesto, Ze ma Zlin vice obyvatel. [74]

Tab. 6: Porovndni zlinské trestné cinnosti s mesty s podobnym poctem obyvatel [74]

Mésto Pocet obyvatel Index kriminality
Pardubice 90000 804
Zlin 76000 625
Havitov 72000 1300
Kladno 69000 1017
Most 67000 1384
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4.3 Slozky Integrovaného zachranného systému

V ptipad¢, Ze by doslo k néjaké formé teroristického ttoku v referenénim objektu, je zapo-
ttebi zjistit, jak dlouho by trval dojezd jednotlivym slozkdm IZS mésta Zlin a tudiz, jak

rychle by se dostalo pomoci postizenym lidem uvnitf nebo v blizkosti objektu.
Zdravotnickd zachranna sluzba:

* Peroutkovo nabtezi 434, dojezdovy Cas 10 minut,

e L. Vichy 602, dojezdovy ¢as 11 minut.
Hasicsky zachranny sbor:

* Profesiondlni: Ptilucka 213, dojezdovy ¢as 9 minut,

+ Dobrovolny: Svermova 103, dojezdovy ¢as 11minut.
Policie CR:

* Krajské reditelstvi: J. A. Bati 5637, dojezdovy ¢as 7 minut,

+  Uzemni odbor: nam. T. G. Masaryka, dojezdovy ¢as 6 minut,

e Obvodni oddéleni: tf. T. Bati 44, dojezdovy €as 8 minut.
Méstska policie Zlin:

e Sluzebna Okruzni 4699, dojezdovy €as 1 minuta,

e SluZebna Santraziny 3312, dojezdovy Cas 7 minut. [75]

Dojezd vsech slozek IZS k Fakulté aplikované informatiky je mozny do 11 minut. Nejblize
se nachdazi sluzebna Mé&stské policie Zlin, kde by jednotky za optimélnich podminek dok4-

zaly pfijezd do referen¢niho objektu do jedné minuty.

AvsSak husty provoz v centru mésta Zlin zejména v rannich hodinach (kolem osmé hodiny)
a v odpolednich hodinich (kolem paté hodiny) by mohl zkomplikovat piijezd kazdé jednot-

livé slozky Integrovaného zachranného systému ke komplexu FAL
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4.4 Popis referencniho objektu

Komplex FAI je sloZen z jednotlivych pavilond, jejiZ nosnd, stfe$ni a stropni konstrukce je
z nehotlavého, Zelezobetonového skeletu. Jednotlivé pavilony jsou navzdjem propojeny
a celek referencniho objektu je tak stupniovity s rovnymi sttechami (Obr. 10). Jednotlivé pa-

vilony fakulty se tedy rizni v poctu podlazi. Zapadni pavilon (U51), nejvyssi ¢ast objektu,

ma4 osm pater.

Obr. 10: Fakulta aplikované informatiky ve Zline [76]

Dostupnost do kazdého patra je moZna po schodisti anebo jednim ze dvou vytahil. Dalsi ¢asti
komplexu je severni pavilon (U52), ktery mé pouze dvé poschodi, vychodni dsek (U53) se
ttemi poschodimi, jizni ¢ast (U54) také se tfemi poschodimi a posledni usek US55, ve kterém
sidli télocvicna, je jednopodlazni. Referen¢ni objekt je otevien denné€ od 06:00 do 22:00 hod.
a nejvetsi kumulace osob v objektu je mezi 09:00 a 15:00, kdy probiha vétSina pfednasek,
semindii a védeckych ¢innosti. Po celou dobu je objekt stieZen outsourcingovou fyzickou
ostrahou spole¢nosti SG'3. Bezpecnostni spole¢nost SG'3 ve Zling pasobi jiz 19 let a ma

centrdlu na adrese: ndm. T. G. Masaryka 588, 760 01 Zlin. [70, 77]
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*  Prvni podlazi budovy U5

Ihned po vstupu do budovy se na vychodni stran¢ budovy nachdzi prosklend buiika s fyzic-
kou ostrahou, kterd pfichazejicim navStévam slouZzi také pro poskytnuti potiebnych infor-
maci. Naproti fyzické ostrahy je nejprostornéjsi pfedndSkova mistnost v referenénim objektu
(U51/107) s kapacitou pro 161 osob. Mimo tuto mistnost jsou v prvnim patie necelé dvé
desitky mensich mistnosti s kapacitou 12—-36 osob ur¢ené pro vzdélavaci/pedagogickou Cin-
nost, opatfené vstupem na ¢ipovou kartu. Déle se nachazi v prvnim patie panské a damské
socidlni zafizeni a mnoZstvi volné uspotrddanych stolll se Zidlemi ve foyer. Pro pfedstavu

rozlozeni prvniho patra slouzi obrazek (Obr. 11). [77]
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Obr. 11: Prvni podlaZi budovy U5 [77]
e Druhé podlazi budovy U5
Pro vstup do druhého podlazi 1ze vyuzit to¢itého schodisté u hlavniho vstupu do objektu,

jednoho z prosklenych vytaht ve foyer (v pavilonu U51) anebo zvolit variantu schodu ¢i

vytahu (v useku US53). Nejprostorn€jSimi mistnostmi ve druhém patte je posluchirna
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US51/219 s kapacitou pro 88 osob, poslucharna U51/220 pro 60 osob a studovna, kterd pojme

44 osob. Studovna s pocitaci ma omezenou oteviraci dobu: Po — P4 od 08:00 do 18:00.

Dile se na podlaZi nachazi patnact mensich laboratofi s kapacitou 12 osob, pét pocitacovych
uceben s kapacitou 10-24 osob, stravovaci zafizeni, které ma kapacitu na pojeti 64 osob
v oteviraci dobé: Po — P4 od 7:30 do 15:00 a odd€lené socidlni zafizeni, vyznacené na nize

pfiloZeném planku druhého podlazi na obrazku (Obr. 12). [70, 77]
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Obr. 12: Druhé podlaZi budovy U5 [77]
* Tieti podlazi budovy U5

Obrazek (Obr. 13) predstavuje jizni a vychodni pavilon (U53 a U54) tietiho podlazi, ktery
je urc¢en zejména pro védecko-vyzkumnou ¢innost. Konkrétné ve tfetim patie kromé social-
nich zafizeni nalezneme Ctrnéct laboratoii s primérnou kapacitou 15 osob, dvé pocitacové
ucebny s kapacitou 12 a 24 osob a desitku menSich mistnosti slouZici k nespecifikovanym
uceliim. Zapadni pavilon (U51) referen¢niho objektu je vyhrazen pro kanceldie zaméstnancti

fakulty s kuchynikou a socidlnim zafizenim na kazdém jednom patte. [70, 77]
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Obr. 13: Treti podlaZi budovy U5 [77]
o Ctvrté a7 osmé podlaZi budovy U5
Tim, Ze je komplex FAI stupiiovity, do vysky ctvrtého az osmého patra spadd pouze zdpadni
pavilon (U51), ve kterém se nachdzi pracovny pro zaméstnance fakulty. Konkrétné jsou pa-

tra rozdélena podle zaméfeni, ale prostorove zistavaji neménna (viz Obr. 14). Kazdé jedno

patro je vybaveno kuchynkou a socidlnim zatizenim.

Ctvrté patro je vymezeno jako zdzemi pro firmy, které s fakultou spolupracuji. V patém patie
sidli Ustav informatiky a umélé inteligence spolu s Ustavem fizeni procesi. V Sestém patie
se nachdzi dékanat a tajemnik fakulty, odd¢€leni tvircich Cinnosti, odd€leni zahrani¢nich
vztahl a propagace, oddéleni pro spolupraci s praxi, technické oddéleni, ekonomické oddé-
leni a zasedaci mistnost. Sedmé patro naleZi Ustavu bezpe&nostniho inZenyrstvi a Ustavu
automatizace a fidici techniky. V poslednim, osmém patfe, sidli Ustav poéitatovych a ko-

munikaénich systémi a Ustav elektroniky a méfeni. [70, 77]

~
:
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Obr. 14: Ctvrté az osmé pod-
laZi budovy U5 [77]
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4.5 Procesy objektu

V niZe pfilozeném diagramu na obrazku (Obr. 15), jsou zndzornény a vzestupné sefazeny
procesy objektu FAI, podle vyznamnosti pro fakultu. Mezi hlavni procesy se tedy fadi proces
vyuka a véda a vyzkum spolu s potfebnymi a neméné diilezitymi privodnimi procesy, ja-

kymi je organizace a fizeni fakulty a dalsi podpiirné ¢innosti. [70]
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Obr. 15: Hlavni procesy objektu [zdroj: vlastni]

e Védaavyzkum

Proces véda a vyzkum zac¢ind specifikovdnim druhu a zdméru projektu, po kterém se vyhod-
noti pole poptavky a nabidky. Nasleduje pohybliva slozka ve form¢ ziskani dotaci a grandi.
Poté nastava samotna realizace stanoveného projektu, kdy tésné pied nebo po jeho dokon-
¢eni probihd zhodnoceni vystupu projektu s celkovym vyhodnocenim projektu

(viz. Obr. 16). [70]
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Obr. 16: Véda a vyzkum/[zdroj: vlastni]

*  Vyuka

vvvvvv

nou aktivitou ze strany studenta, ktery se rozhodne podat ptihlasku na FAI (viz diagram
na Obr. 17). Po tomto kroku dochdzi k ptijimacimu tizeni, které se v dneSnim stavu kona
u vybranych studijnich obort. Nésledn¢ se uskute¢ni zdpis studentd, pii kterém se do
databdze zavadi udaje o studentech, kterd se promitaji do informac¢niho systému fakulty.
Na zdklad¢ téchto dat v systému, miiZe byt vytvofen rozvrh pro jednotlivé rocniky

a obory, diky kterym miZe byt provddéna vyuka.

Po ukonceni vyuky dochézi k ukon¢eni predmétu, coz zpravidla splnénim zapoctu a do-
sazeni minimalniho poctu bodu pro slozeni zkousky daného predmétu. Tim dochézi ke

splnéni predméta a ndsledné ukonceni rocniku. V prezen¢ni formé studia je tfeba splnit
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povinnou praxi. Po uspésném splnéni vSech pfedmétl, doloZzenim splnénim povinné
praxe a vytvorenim bakaldtské/diplomové préice, se proces vyuka zavrsi statni zdvérec-

nou zkouskou a naslednym ukonc¢enim studia. [70]
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Obr. 17: Vyuka [zdroj: vlastni]

 Rizeni fakulty

Proces tizeni fakulty (Obr. 18) reflektuje ¢lenitou organizacni architekturu, kterd rozdé¢-
luje ptisobeni mezi jednotlivé organy fakulty, ke kterym patii napiiklad Akademicky
sendt FAI, Disciplinarni komise, Védecka rada FAI a dékan s tajemnici. Dale si rozd¢€luji
moc jednotlivi akademicti funkcionafi, konkrétni dstavy FAI a pracovni skupiny, které
predstavuje napiiklad stipendijni komise, sklddajici se ze ¢lend akademickych pracov-
niki a studentd. Jednotlivi ¢lenové mohou plnit v rozvétvené struktuie fakulty vice roli.
[70]
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e Ostatni podptrné ¢innosti

Mezi dalsi procesy fakulty patii procesy podpirné, které slouzi v zasad¢ pro rozvoj aktivit
a zkuSenosti studentil a akademickych pracovnikt. Radi se zde kulturni a podptrné akce,
kterymi jsou naptiklad pravideln€ pofadané Robogames nebo Noc védct, které spojuji s pro-
sttedim fakulty i potenciondlni uchazece o studium, déle pak Studentska tviir¢i a odborna

¢innost (STOC), které se mohou tG¢astnit stitnicové ro¢niky z fad studentd.

V ramci fakulty jsou umoZnény vyjezdy do zahrani¢i na rizné dlouhd ¢asovd obdobi pro
studenty i akademické pracovniky. Fakulta také propiijcuje své prostory pro konani nejriz-
n¢jSich konferenci, workshopti, veletrhli a mimo jiné i ¢ast svych prostor dlouhodobé pro-
najima firmam. Mimo dal$i podpiirné ¢innosti patii napiiklad inovace studijnich osnov, na-
kup a ziskani novych technickych zatizeni, ndkup a ziskdni nového software a zajiSténi revizi
technickych zafizeni. Pro piehled ostatnich podpirnych ¢innosti fakulty slouZzi obrazek (Obr.

19). [70, 77]
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Obr. 19: Ostatni podpiirné cinnosti [zdroj: vlastni]
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4.6 Identifikace aktiv

Cilem urceni aktiv je stanoveni pfedmétu ochrany z hlediska bezpecnosti prostiedi FAI
ve Zling. Pro tento ucel je tieba vymezit aktiva, kterd maji z pohledu ochrany mékkych cilt
hlavni prioritu a je potfeba je adekvatné chranit. Mezi nejvyznamngjsi aktivum FAI proto
patii veskeré osoby, pohybujici se uvnitf budovy. Jsou jimi:
a) Studenti bakaldiského stupné studia

Bakalétsky stupen vzdelani na FAI je tfileté a probihd v péti riznych oborech v ¢eském ja-
zyce v ramci studijniho programu InZenyrskd informatika. Pro zdjemce studia Informacnich
a fidicich technologii je umoZznéno studium celého bloku i v jazyce anglickém. V prezen¢ni

formé celkové studuje 515 studentt (viz. Tab. 7), kombinovanou formu navstévuje 238 stu-

dentt a dlouhodobych zahrani¢nich studentt bakalafského stupné studia jsou dva. [78]

Tab. 7: Studenti prezencni, anglické a kombinované formy bakaldrského studia [78]

BAKALARSKE Prezenc¢ni Kombinovana Anglicky
STUDIUM forma forma jazyk
Bezpe/cnostm technologie, 140 112 X
systémy a management
Informacni a I“ldICI techno- 20 105 X
logie
Informacm Fechn‘oly gie v 120 X X
administrativeé
Inteligentni systémy s ro- 30 71 X
boty
Softwarové inZenyrstvi 145 X X
Information and Control
. X X 2
Technologies

b) Studenti magisterského stupné studia

Dvouleté magisterské studium se realizuje v Sesti oborech v ¢eském jazyce a ve dvou obo-
rech v jazyce anglickém. Z nich ma nejvétsi zastoupeni studentd konkrétné obor Bezpec-
nostni technologie, systémy a management v kombinované i prezencni formé (viz. Tab. 8).

Celkov¢ je pocet student v magisterském studiu ve vSech formach 372. [78]
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Tab. 8: Studenti prezencni, anglické a kombinované formy magisterského studia [78]

MAGISTERSKE Prezenc¢ni Kombinovana Anglicky
STUDIUM forma forma jazyk
Automatické tizeni a infor-
. 3 7 X
matika
Bezpe/cnostm technologie, 36 177 X
systémy a management
Informacni technologie 26 93 X
Integrované systemy v bu- 3 X X
dovéach
Pocitacové a %(omumkacm 16 14 X
systemy
U01telst\11 1nt:ovrmat1ky pro 73 X X
stiedni Skoly
Security Technologies, Sys- X X 3
tems and Management
Information Technologies X X 7
Integrated Systems in Buil- « X )
dings

c) Studenti doktorského stupné vzdélani

FAI nabizi dva ctyfleté obory, které jsou umoznény studovat v ¢eském i anglickém jazyce,
v prezen¢ni i kombinované form¢. V aktudlnim roce pojimaji vSechny formy doktorského

studijniho programu 112 studentd. Podrobnéjsi popis se nabizi v tabulce (Tab. 9). [78]

Tab. 9: Studenti prezencni, anglické a kombinované formy bakaldrského studia [78]

DOKTORSKE Prezenc¢ni Kombinovana Anglicky
STUDIUM forma forma jazyk

InZenyrska informatika 24 64 X

Automatické fizenf a infor-
. 3 12 X

matika

Engineering Informatics X X 8

Automatic Control and In-
. X X 1

formatics

d) Kratkodobi zahrani¢ni studenti

Je zapotiebi také zminit specifickou skupinu studentd, ktefi diky mnoZstvi bilaterdlnich
smluv, které FAI v ramci mezindrodniho programu Erasmus+ a Freemover nabizi, mohou

po vymezené obdobi studovat a nav§tévovat na pidé fakulty.
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V uplynulém zimnim semestru roku 2018/2019 bylo na fakulté pfijato 27 zahrani¢nich stu-
dentd, konkrétné ze zemi: Francie, Turecko, Rusko, Recko, gpanélsko, Italie, Litva, Polsko
a Kazachstan. Nejvétsi pocetni zastoupeni méli studenti z Turecka, kterych bylo na fakulté

vice nez polovina z celého poctu kratkodobych studentt v daném obdobi.

Nyn¢éjsi, letni semestr, oproti predeslému hostuje také studenty z Tchaj-wanu, Ukrajiny, Por-
tugalska, Indonésie a Gruzie, s nejvetsim pomérem zastoupeni studentii z Ruské federace.
Celkovy pocet zahrani¢nich studentli programu Erasmus+ v letnim semestru Skolniho roku

2018/2019 je 35. [78]
e) Akademicti pracovnici

K roku 2019 FAI zaméstnava 131 pracovnikii. Konkrétné se jednd od 41 odbornych asis-

tenttll, 42 technicko-hospodaiskych pracovniki a jiné pozice, popsané v tabulce (Tab. 10).

Tab. 10: Konkrétni pozice a pocet akademickych pracovnikit na FAI v roce 2019 [78]

Pozice Pocet
Profesor 7
Docent 15
Odborny asistent 41
Asistent
Lektor
TH pracovnik 42
Vyzkumnik 15

f) Navstévy v objektu budovy U5,
g) Pronajimatelé jednotlivych prostor v komplexu fakulty,

h) Lidé vyuzivajici pronajimané prostory v komplexu fakulty.

4.7 Navstévnost referencniho objektu

Névstévnost v referen¢nim objektu se vyznamné 1isi v zavislosti na harmonogramu akade-
mického roku. Nize vyobrazeny graf (Obr. 20) zaznamenava odhadovanou primérnou na-
v§tévnost studentt a uciteli na FAI v letnim semestru ve vSednich dnech, v rdmci povinnych
aktivit zaznamenanych informaénim systémem STAG. Udaje vychézeji z databéze infor-

macniho systému za obdobi 4. 2. 2019 — 10. 5. 2019. [78]
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V ramci grafu nejsou zahrnuty pohyblivé slozky, jako napiiklad Gcast studentd a ucitelli na
jednorazovych akcich (Robogames, STOC, promoce atd.), aktivity v t&locviéng, zkouskové
terminy a také graf pocitd s nulovou absenci ve vyuce. Také zde neni bran ohled na faktor

volného opusténi prostor referen¢niho objektu.

Z grafu vyplyva, Ze nejvetsi koncentrace osob v budove US je mezi 9:00 a 15:00. Pfitomnost
studentli se zméni ve zkouskovém obdobi, které trvd 5 tydnt v zimnim semestru a 4 tydny
v semestru letnim. V obdobi mezi 22:00 a 06:00 je budova uzaviena a cely referencni objekt

je hlidan fyzickou ochranou poskytovanou bezpecnostni spolecnosti SG'3. [70, 78, 79]

Pritomnost student a ucitell v budové U5 ve vSednich dnech v jednotlivych hodinach
300
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Obr. 20: Prumeérnd pritomnost studentu a ucitelii v budove US ve vSednich dnech letniho

semestru akademického roku 2018/ 2019 [78, 79]

4.8 Bezpecfnostni opatieni

Jak jiz bylo zminéno, systém fyzické bezpecnosti je feSen fyzickou ostrahou, kterd je naji-
ména bezpecnostni spolecnosti SG'3. Pracovni ndplni ostrahy je nepfetrzity dohled nad bu-
dovou, k ¢emuz ostraze dopoméhd integrované dohledové centrum s vystupy z kamerovych
zafizeni umisténych v referenénim objektu a kamer, dohliZejicich na okoli objektu. Mimo
svou hlavni ndpli ostraha ptichdzi do kontaktu s ¢innostmi, jakymi je napiiklad evidence
a vydavani kli¢i jednotlivych mistnosti a uceben, poskytovani informaci, tfizeni posty anebo

v

zaznamendvani zdvad. Fyzickd ostraha md dvousménny provoz, s ¢imZ se také vazi rozdil-
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nosti jednotlivych smén. Referencni objekt je otevien do 22 hodin, avSak dohled nad objek-
tem a jeho okolim probiha i po uzavieni budovy. V niZe pfiloZené tabulce (Tab. 11) je zob-

razen vycet skupin osob s oprdvnénym a fizenym vstupem a jejich charakteristikou.
Ostraha denniho provozu méa v popisu prace:

- Poddvat informace,

- Obsluhovat elektrické jistice, hl. uzdvéry, aj.,

- Evidovat navstévy,

- Vydavat piistupové karty a klice od uceben a mistnosti,

- Regit dopravnf situace v tésné blizkosti objektu,

- Obsluhovat protipoZarni, kamerovy a zabezpefovaci systém,
- Prijimat poStovni zasilky,

- Pfeddvat a uchovavat informace a véci.
Ostraha no¢niho provozu mé v popisu prace:

- Kontrolovat t€sné okoli budovy,

- Uchovavat a vydavat véci,

- Provadét doplnkové prace,

- Kontrolovat omezeni piistupnosti,

- Kontrolovat prostory referen¢niho objektu,

- Evidovat osoby v objektu po ukonceni.

Systém technické ochrany je realizovan pomoci prvka PZTS, EPS a CCTV a ACS. V kazdé
prednaskové a semindrni mistnosti jsou umistény PIR detektory. Jednd se o vSechny patra
do 3. podlaZzi (v¢etng) a obecné jsou detektory v kazdé mistnosti, kterd m4 okna. Poté je na
kazdém patie jeden PIR detektor s dlouhym dosahem. Pii vstupnich dvefich jsou umistény
kamery a vchodové dvete jsou opatieny magnetickymi kontakty, napojenymi na EPS. Dale

se v u¢ebnéch nachazi opticko-kouiové hlasice, sirény a tisiiova tlacitka.

Co se tyce systému kontroly vstupu, je proveden formou c¢tecek karet na vybranych mistech
uvnitt budovy a tzv. kli€ovou sluzbou za pomoci participace fyzické ostrahy, kterd ma v po-
pisu priace vydavani kli¢h osobdm s povolenim. V nasledujici tabulce (Tab. 11) jsou
popsany dil¢i charakteristiky skupin osob vyskytujicich se v referencnim objektu s oprav-

nénym a fizenym vstupem.
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Tab. 11: Charakteristika osob s opravnenym a rizenym vstupem v objektu U5 [70,78]

Skupina osob

Charakteristika

Osoby s opravnénym vstupem

Prezencni studenti

Opravnéni ke vstupu je podminéno zapisem ke
studiu

Navstévnost je kazdodenni v rdmci vyuky
Ve&kova hranice skupiny 19-31 let

Kombinovani studenti

Opravnéni ke vstupu je podminéno zapisem ke
studiu

Navstévnost je nepravidelnd a velmi omezena
Vékovd hranice 19 - neomezené

Akademicti pracovnici

Opréavnéni ke vstupu podminéno pracovni
smlouvou

Jednotlivé ulohy definované pracovni smlouvou
Navstévnost je kazdodenni, definovana pracovni
Casem

Vékova hranice 18- neomezené

Povinnost proSkolovani internich smérnice,
BOZP a Pozarni ochrany

2M Y

Technicko-hospodafsti za-
méstnanci

Opréavnéni ke vstupu a pritomnost v objektu
presné definovand pracovni smlouvou s referenc-
nim objektem anebo zprostfedkované (outsour-
cing)

Pozadavky a doba trvani ¢innosti v rdmci refe-
renc¢niho objektu definovand pracovni smlouvou

Ulohovi externi zaméstnanci

Ke konkrétni specifikaci dochdzky dochazi
v pracovni smlouvé
Ptitomnost v objektu je pfesné definovand

Osoby s fizenym vstupem

Uchazecdi o studium

Névstévnost je narazova
Pohyb a ptipadné ¢innosti jsou pod dohledem
Vékova hranice 18 — 19

Zastupci firem pro spolupréci

Nelze definovat intervaly navstév

Nelze specifikovat v€k

MozZnost zavedeni politiky pfistupu s protokolem
nahlaSovéni kategorii navstév

Néjemnici prostor

Nelze definovat intervaly vstupu

Nelze specifikovat v€k navstévnika

MozZnost zavedeni opravnéni ke vstupu ¢4ste€né
fizeno ndjemni smlouvou

Zakaznici ndjemnikl prostor

Nelze definovat vék

Rizeni vstupu podléhd nastaveni pravidel daného
nijemce

Zodpovédnost za zdkazniky piebird ndjemce

Navstévy

Zcela neuchopitelnd skupina osob

Nelze definovat vék

Nelze definovat intervaly pfistupu
MoZnost zavedeni ptistupového systému
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Dil¢éi zavér

Fakulta aplikované informatiky je situovdna v méstské Casti Jizni svahy, kde sidli od roku
2006. V jeji blizkosti se nachdzi VTP-ICT, Bamboo club a fada bytovych domi. Kriminalita
meésta Zlin v porovnani s ostatnimi mésty s obdobnym poctem obyvatel je pomérné mala.

K referen¢nimu objektu jsou schopny, v piipad€ nutnosti (a optimédlnich podminek) veSkeré

slozky IZS, dojet do ¢asu 11 minut.

Fakulta se skldda z n¢kolika pavilond, které jsou navzajem propojeny a tvoii tak stupiiovity
komplex. Kazdé patro objektu je specifické svou funkci a osobami, jenZ se v ném pohybuji.
Mezi hlavni procesy fakulty patii véda a vyzkum, vyuka, fizeni fakulty a ostatni podpiirné

¢innosti, ke kterym patii napiiklad pofddani veletrhii, konferenci apod.

Osoby, pohybujici se uvniti budovy, neboli aktivum fakulty, se d€li do skupin jako napfi-
klad: studenti (bakaldfského, magisterského, doktorského stupné vzdélani), akademicti pra-
covnici, navstévy, pronajimatelé prostor v budové FAI a lidé, vyuZivajici t€chto pronajima-
nych prostor. Navstévnost se v pribchu roku velmi odliSuje v ndvaznosti na harmonogram

akademického roku a danych akcich, konanych fakultou.
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5 FMEA ANALYZA

V zévislosti na zvefejnéné metodice Ministerstva vnitra Ceské republiky — Zaklady ochrany
mekkych cili, obsahujicim seznam cCetnosti a typologie nejcastéjSich nasilnych dtokl na
mekké cile, byl vytvoren seznam 10 nejcastéjSich nasilnych ttoki a tedy podklad, slouZici
pro vycet potenciondlnich hrozeb referencniho objektu Fakulty aplikované informatiky a na-

sledném analyzovani metodou analyzy moznych pficin a jejich disledk.

Tabulka (Tab. 12) obsahuje klasifikaci zadvaznosti (Z) a jeji kritéria, ohodnocujici zdvaznost
problému. Vzhledem k charakteru aktiviim referen¢niho objektu, jsou kritéria zdvaznosti
specifikovana na ohroZeni zdravi a Zivota osob, vyskytujicich se v objektu a jeho tésné bliz-

kosti.

Tab. 12: Klasifikace zdvaZnosti [zdroj: vlastni]

Mira zavaz- e . Bodové ohod-
. Kritéria zavaznosti .
nosti noceni

Smrt skupiny osob

Velmi vysoka Smrt jednotlivce

Tezky uraz vice osob

T&zky uraz jedné osoby

Vysoka
Lehky uraz vice osob
Lehky traz jedné osoby 5
Stredni
Maly traz vice osob
Uraz jedné osoby
Nizka
Mirné poskozeni zdravi
Z&dna Bez poskozeni zdravi

Klasifikace pravdépodobnosti odhaleni (O) v tabulce (Tab. 13), fesi miru odhaleni mozné
hrozby, kdy mira odhaleni ,,neodhalitelné* zastdva formu, kdy riziko neni mozné odhalit
pfed samotnym vznikem neZadouci udalosti. DalSimi trovnémi jsou téZce odhalitelné,
sttedn¢ odhalitelné, lehce odhalitelné a zjevné, kdy s klesajici mirou odhaleni klesa také

pravdépodobnost v€asného zasahu.
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Tab. 13: Klasifikace odhaleni [zdroj: vlastni]

Bodové
ohodnoceni

Mira odhaleni Pravdépodobnost odhaleni

Nemozna detekce

Neodhalitelné Nepravdépodobnd detekce

Velmi nizka pravdépodobnost detekce

T&sce odhali- Nizka pravdépodobnost detekce
telné Sttedni pravdépodobnost detekce

Stiedn& odha- Polovi¢ni pravdépodobnost detekce
litelné

Vysoké pravdépodobnost detekce

Lehce odhali- Velmi vysokd pravdépodobnost vysokd

telné Témék vzdy odhalitelnd

Zjevné Vzdy odhalitelnd

Cetnost vyskytu (P), rozélenéné dle pravdépodobnosti na velmi vysokou, vysokou, stéednt,
malou a zanedbatelnou, kdy se k nejméné Castym fadi uddlost, kterd nastane v fadech desitek
let a za udélost s velmi vysokym vyskytem se povazuje jev, ktery nastane n¢kolikrat za den.

Stanovené ohodnoceni dle Cetnosti vyskytu je vystihnuto tabulkou (Tab. 14).

Tab. 14: Klasifikace vyskytu [zdroj: viastni]

S ENTG BB IIGHARS Cetnost vyskytu Ohodnoceni
skytu
1x za den
Velmi vysoka Ix za tyden
Ix za 2 tydny
1x za mésic
Vysoka
1x za 3 mésice
1x za 6 mésicu 5
Stredni
1x za rok
1x za 5 let
Mala
1x za 10 let
Zanedbatelna 1x za 50 let
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Tabulka (Tab. 14) zaznamendva proces vypoctu miry rizika. S tim, Ze hranice pfijatelnosti
rizika pro referen¢ni objekt dle expertniho posouzeni stanovila na hodnotu 200 (20 %), kdy
pod tuto hodnotu spadaji rizika, jejichZ mira rizikovosti je podminecné pfijatelna ¢i pfija-

telnd, a naopak hodnoty vyssi, nez je stanovena hranice, spadaji pod tzv. nepfijatelna rizika

a v tabulce jsou zndzornéna Cerveng.

Tab. 15: FMEA referencniho objektu [29]

& Hrozba Plo|z| M2 | yjsiedek
1 Napadeni chladnou zbrani 4 18]3 96 OK
2 Napadeni stielnou zbrani 4 17 |8 | 224 NOK
3 Zhatsky titok 41416 96 OK
4 Brani rukojmi a barikddova situace 31712 42 OK
5 Vybusnina v poStovni zésilce 21419 72 OK
6 Sebevrazedny utok s pouzitim vybusniny 216 10| 240 NOK
7 Vybusnina v zaparkovaném vozidle 319]9| 243 NOK
3 N4jezd vozidla s V}i/buvﬁninou se sebevrazednym > 16| 3 108 OK
uto¢nikem
9 Utok ndjezdem vozidla 2163 | 36 OK
10 Utok s pouZitim vuyt'lglcvlrélrﬁl(r;;/ (bez ptitomnosti 419110l 360 NOK

Nésobkem pravdépodobnosti vyskytu, odhaleni a zdvaznosti, vyjde v analyze mira rizika,
kterd se dle vySe uvedené mezni hodnoty 200, rozd¢€li na miru pfijatelného (OK) a miru

nepiijatelného (NOK) rizika pro referenc¢ni objekt.

Jak Ize v tabulce (Tab. 15) vidét, Cervené hodnoty patii do skupiny rizik nepftijatelnych a je
tedy potfebné stanovit patficnd bezpecnostni opatteni, vhodna pro podminky referencniho
jeho piitomnosti. Mzeme si tedy piedstavit utoCnika, ktery projde vstupem do objektu se
zavazadlem v libovolné velikosti, obsahujicim vybu$ninu, které uvnitf budovy ponechd

a k samotnému vybuchu dojde po opusténi mista ¢inu dtocnikem.

Vv s

V potadi druhou nejrizikovéjsi hrozbou je dle analyzy FMEA vybusSnina, ponechand v za-
parkovaném vozidle v tésné blizkosti objektu. DalSim rizikem v potadi, je sebevrazedny
utok s pouzitim vybusSniny. Chdpéno jako uto¢nik, na kterém je umisténa vybusnina, projde

vstupem do objektu a po dohledani urcitého cile, odpali vybuSninu. Poslednim hrozbou
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s hodnotou miry rizika nad 200, je napadeni uto¢nika stielnou zbrani, kde hlavnim problé-
mem opét nastdvd samotny vstup dtocnika do objektu. Tabulka (Tab. 16) reflektuje pti¢inu
anastavuje vhodné trvalé opatieni, po jehoZ zavedeni se jeho ti¢inek nasledné promitne v po-

dob¢ sniZeni miry rizika pod stanovenou mezni hodnotu.
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Tab. 16: FMEA analyza s ndleZitym opatrenim a mirou rizika po aplikovdni trvalého opatreni [zdroj: vlastni]

P.cC. Hrozba Iflll_ra Vysledek Okamzité opatreni KoFenova pricina Trvalé opatreni L rlz‘!ka,
rizika po opatreni
Utok s pouZitim vybusnin detekovani vibusniny ostra- nedostatecnd kontrola | rotacni turniket se systé-
10 P NMYDUSIINY 360 | NOK hou, evakuace objektu a "y y 160
(bez ptitomnosti dtocnika) PP vstupujicich osob mem kontroly vstupu
kontaktovani policie.
nedostatecny za-
7 Vybus$nina v ;aparkovanem 243 NOK d§tek0van1 podezrel/eho vo- branny systf:n}, moZ- betonové zdbrany 108
vozidle zidla a kontaktovani policie | nost parkovani v tésné
blizkosti objektu
Sebevrazedny utok s pouZitim zadrZeni pachatele a evaku- | nedostate¢nd kontrola | rotacni turniket se systé-
6 PR 240 NOK : oy 80
vybusSniny ace objektu vstupujicich osob mem kontroly vstupu
) Napadenf stfelnou zbrani 294 NOK zakroc,emvostrahy gRredanl nedostatefn,a kontrola | rotacni turniket se systé- 18
utocnika policii vstupujicich osob mem kontroly vstupu
3 Zhaisky dtok 235 OK
1 Napadeni chladnou zbrani 216 OK
3 Nijezd vog1dla,s v3,/buvsn1nou 162 OK
se sebevrazednym uto¢nikem
5 | VybuSnina v poStovni zasilce | 144 OK
4 Brani ruqum a barikadova 98 OK
situace
9 Utok nédjezdem vozidla 24 OK
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Dil¢éi zavér

V ramci FMEA analyzy byly vytyCeny jednotlivé klasifikace zadvaznosti, odhaleni a vyskytu,
jejichz bodové ohodnoceni je nedilnou soucasti pro stanoveni miry rizika jednotlivych hro-
zeb. Seznam hrozeb byl inspirovan Ministerstvem vnitra Ceské republiky, konkrétné ze Z4-

kladu ochrany mé&kkych cilt Ing. Zdetika Kalvacha. Nédsledné se jednotlivé ttoky hodnotily

dle specifickych klasifikaci a tim se urcila mira rizika.

Diéle byla stanovena mezni hranice miry rizika, kterd tak rozd¢lila dtoky na pfijatelné a ne-
piijatelné. Byly identifikovany Ctyfi utoky s nepfijatelnou mirou rizika. Konkrétné se jed-
nalo o utok napadeni stfelnou zbrani, sebevrazedny utok s pouzitim vybuSniny, vybuSnina
v zaparkovaném vozidle a utok s pouzitim vybuSniny bez ptitomnosti tto¢nika. Na kazdy
jeden nadlimitni dtok bylo stanoveno okamzité opatieni, kofenova pficina a trvalé opatieni

s naslednym pfepocitinim miry rizika po aplikaci trvalého opatteni.
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6 ETAANALYZA

Analyza stromu uddlosti je aplikovana na ¢tyfi nejrizikovéjsi hrozby, vyhodnocené pomoci
metody FMEA. Jednotlivé scénédfe metody ETA analyzuji soucasny stav a stav po aplikaci

jednotlivych ndpravnych opatfeni. Konkrétné se jednd o ¢tyti nejrizikovejsi scénére:

1. Utok s pouZitim vybusniny (bez piitomnosti titoénika).
2. Vybusnina v zaparkovaném vozidle.
3. Sebevrazedny tutok s pouzitim vybusSniny.

4. Napadeni stfelnou zbrani.

Jednotlivé vystupy scéndfe s ndpravnymi opatfenimi a jejich G¢innosti jsou zaznamenany

a k nahlédnuti v piiloze 1, na konci této prace.

1. Utok s pouzitim vybusniny (bez p¥itomnosti dtoénika)

s v 2

V soucasné dobé€ neexistuji Zadnd opatieni, proti moznosti vniknuti osoby do objektu za tice-
lem umisténi nebezpecného predmétu ve veiejnych prostorech. Pachatel miiZze proniknout
do budovy né¢kolika zpiisoby, nejsndze ptes hlavni vstup.

Ptipad, Ze utocnik pronese vybusninu napiiklad v tasce, ¢i jiném zavazadle, které poté opusti
v prostordch referen¢niho objektu, je dle FMEA analyzy nejrizikovéjSim. Vstup jednotli-
vych osob do budovy neni pod kontrolou a v ramci bezpecnosti neprobihaji ani ndhodné

kontroly ostrahou ¢i jiné formy bezpecnostnich opatieni. Proto scénéat proneseni ¢asované

bomby v zavazadle ma vysokou miru rizika.

Na niZe pfiloZeném diagramu (Obr. 21) stromu uddlosti, miizeme vidét soucasny pribéh
scénafe utoku s pouzitim vybuSniny bez pfitomnosti dto¢nika, kde jiz v zdkladnim vétveni
vidime vysoky narist rizika v disledku mélo pravdépodobné detekce ttocnika s taSkou pied
pronesenim vybusniny do objektu. V dal$im vétveni vidime i velmi malou pravdépodobnost

nalezeni vybu$niny pracovnikem ostrahy v objektu.
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Utok s pouZitim vybuSniny  Detekce proneseni Nalezeni vybusniny Vybuch
(bez pritomnosti Gtocnika)  vybusniny do objektu

ANO 01

ANO 03 > 0,003 Desitky mrivych a zranénjch
NE 09 . i
ANO 01 » 0,027 Jednotky mrtvych a zranénych
- ANO 05
NE 07 > 0,035 Desitky mrtvych a zranénych
*| NE 05 ‘ »
Vjbusnina 1 N 0,035 Jednotky mrtvych a zranénych
ANO 03 R
ANO 02 > 0,054 Desitky mrtvych a zranénych
NE 07
. 09 > 0,126 Jednotky mrtvych a zranénych
4 ANO 08 _ )
NE 08 » 0576 Desitky aZ stovky mrtvych a zranénych
02 . i
NE » 0144 Jednotky mrtvych a zranénych

Obrdzek 21: Strom uddlosti pred zavedenim opatieni — iitok s pouZitim vybusniny (bez pri-

tomnosti vtocnika) [zdroj: viastni]

V navaznosti na soucasny stav byla vyhodnocena tfi ndpravnd opatieni pro potlaceni nega-
tivniho dopadu potenciondlniho utoku a zvySeni prevence objektu. Prvni opatfeni navrhuje
pravidelné obchlizky objektu ostrahou. Ostraha ma k dispozici kamerovy systém, slouzici
pro kontrolu prostor, avSak v objektu, jakym je FAI se vyskytuje nemdlo mist, které pod
dohled kamer nespadaji. Nemluvé o ukryti vybusniny v odpadkovém kosi a jinych, kamerou

neodhalitelnych mist.

Druhym nédpravnym opatfenim je prohlidka podeztelych ostrahou. Opatfeni obsahuje také
namatkové kontroly zavazadel osobdm, vstupujicim do objektu a poji se s nim specidlni Sko-
leni ostrahy. V potadi tfetim ndpravnym opatifenim, a tedy i nejefektivnéjSim je instalace
detektoru vybusnin pfi vstupu do objektu, kdy by odhaleni ptipadné vybusniny bylo oka-
mZité a ostraha by mohla zasghnout téméf okamzité. U&innost viech ¥ napravnych opatieni
je promitnuto v grafu (Obr. 22), kde je kiivkou zachycen pokles zranitelnosti po uplatnéni

jednotlivych opatieni.
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e SOUCaSNY Stav Detektor vybusnin

Prohlidka podezfelych osob ostrahou Pravidelnd prohlidka objektu

Obr. 22: Graf zachycujici vliv ndpravnych opatieni na soucasny stav (itok s pouZitim vy-

busniny) [zdroj: vilastni]

2. VybuS$nina v zaparkovaném vozidle

Vzhledem k dislokaci a konstrukci budovy je samotny ndjezd automobilem do budovy ne
zcela pravdépodobnym, oproti tomu zaparkované vozidlo, v némz je umisténa vybuSnina,
byla odbornou analyzou FMEA zhodnocena jako druhd nejrizikovéjsi. V soucasné dobé¢ 1ze
automobil zaparkovat v blizkém okoli budovy ze severni a zdpadni strany referen¢niho ob-
jektu a soucast parkovisté se také chodnik, ktery vede k fakulté. Znamena to, Ze kazda osoba,

prichéazejici do objektu fakulty, musi bez vyjimky projit ur€itou Casti parkoviste.

Zaroven se v tomto blizkém okoli pohybuji osoby z bytovych domd, které zde také parkuji
sva auta, tudiZ detekce pripadného utocnika je velmi mald, stejné tak, jako detekce podezie-
1ého automobilu s umisténou bombou. Soucasny stav je vyobrazen na obrazku (Obr. 23), na

jenz navazuji tfi ndpravnd opatfeni pro zmirnéni dopadu.
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Vybusnina v zaparkovaném Detekce Utocnika Detekce nebezpecného Zabranéni vybuchu
vozidle vozidla
ANO 03 0,009 MozZnost éni nebo Umrti pfi zadrZeni Gtocnik:
) 0, oZnost zranéni nebo Umrti pfi zadrZeni Gtocnika
ANO 03 R ' ‘ e '
MG 07 . .
—> 0,021 Jednotky mrtvych a zranénych
ANO 0,1
" ANO 0,1 . - N P
NE 07 > 0,007  MozZnost zranéni nebo Umrti pfi zadrZeni Utocnika
"I ne 09 R . . .
Vozidlo 1 b——————————— 0,063  Desitky aZ stovky mrtvych a zranénych
P S—
ANO 03 0,054 o )
e § 5
ANO 02 . Bez zranéni a ztrat na Zivotech
"I NE 07
NE 09 L—— > 0,126 Jednotky mrtvych a zranénych
ANO 0,1 0.072
NE 08 > Bez zranéni a ztrat na Zivotech
NE 09 . . P
L—— 3 0648 Desitky aZ stovky mrivych a zranénych

Obr. 23: Strom uddlosti pred zavedenim opatreni — vybusnina v zaparkovaném vozidle
[zdroj: viastni]

Prvnim ndpravnym opatfenim jsou betonové zdbrany, které moly splnit ucet psychologic-
kého charakteru tim, Ze by mohly potenciondlniho uto¢nika pted dtokem zneklidnit. DalSim
napravnym opatfenim jsou zajizd¢jici betonové sloupky, které by byly soucasti kazdého par-
kovaciho mista v blizkém okoli fakulty a bylo by tak znemoznéno stani neznamého majitele
aut s tim, Ze pokud by utocnik automobil nechal mimo parkovaci misto, byla by pravdépo-

dobné;jsi detekce.

Tretim a nejefektivnéjSim ndpravnym opatfenim je zavora pred parkovistém pro zamest-
nance, kterd by zcela odd¢lila prostor pro vefejnost od prostoru fakulty s tim, Ze by brana
méla systém kontroly vstupu s pfistupovymi drovnémi pro akademické pracovniky a stu-
denty. Graf obrazku (Obr. 24) znizorfiuje sniZeni miry zranitelnosti objektu po aplikovani

jednotlivych ndpravnych opatteni.
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e SOUCasny stav = Betonové sloupky

Betonové zabrany Zavora pred parkovistém pro zaméstnance

Obr. 24: Graf zachycujici vliv ndpravnych opatreni na soucasny stav (vybusnina v zaparko-

vaném vozidle) [zdroj: vlastni]

3. Sebevrazedny tutok s vybusninou

Stejné jako tomu bylo v piipadé ttoku s pouZitim vybuSniny bez pfitomnosti tto¢nika, jadro
bezpecnostniho problému vznik4 pii vstupu do objektu. V analyze se pocita s tim, Ze vybus-
nina, umisténa na tuto¢nikovi, je jistou mirou na dtocnikovi detekovatelna. TudiZ pravdépo-
dobnost odhaleni u vstupu je mirn¢€ vyssi, nez je tomu u uto¢nika s vybuSninou v zavazadle.
Nicméné prave detekce titocnika u vstupu, ziistava kliCovou. Soucasny stav je zachycen na

stromu udalosti (Obr. 25).
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SebevraZedny (tok Detekce Utocnika Detekce Utoénika Vybuch
s pouzitim vybusniny u vstupu do objektu v prostorach objektu
ANO 0,1 0.008 ) . .
ANO 0.4 N > U Desitky mrtvych a zranénych
e 08 » 0,072 Jednotky mrtvych a zranénych
ANO 02 N -
i ANO 0.4 s 0048 ) ] »
NE 0.6 N g Desitky mrtvych a zranénych
"I NE 06 0072 ) N
Utoénik 1 N > 0, Jednotky mrtvych a zranénych
ANO 03 R
ANO 03 R > 0,072 Desitky mrtvych a zranényjch
"I NE 07
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4 ANO 05 ) ) o
» 028 Desitky aZ stovky mrtvych a zranénych
NE 07
NE 05 , L.
» 028 Jednotky mrtvych a zranénych

Obr. 25: Strom uddlosti pred zavedenim opatieni — sebevraZedny iitok s vybusninou

[zdroj: viastni]

Prvni ndpravné opatieni (instalovani Video Surveillance System) je mySleno z hlediska vét-
Stho mnoZzstvi umisténi kamer se zdznamem a osob, dohliZejici na kamerovy systém v real-
ném Case, jejichz ndplni je pouze a jedin€ kontrola kamerovych zdznamu a nikoli dal$i dil¢i
prace. Druhym napravnym opatfenim jsou prohlidky podeztelych osob, s ¢imz se vaze také
dikladné odborné Skoleni ostrahy, jak podezielou osobu vytipovat. Jako nejefektivnéjSim
v tomto pifpad¢ ttoku se jevi detektor vybuSniny pfi vstupu do objektu. Ndpravné opatieni

a jejich ucinek na zranitelnost je zachycen obrazkem (Obr. 26).

100%
90%
80%
70%
60%
50%
40%

Zranitelnost (v %)

30%
20%
10%

0%
Detekce Utocnika u vstupu do  Detekce Utoénika v prostorach Vybuch
objektu objektu

Vyvoj v Case

e SOUCasNy stav === Detektor vybusnin
Prohlidka podezrelich osob ostrahou VSS

Obr. 26: Graf zachycujici vliv ndpravnych opatieni na soucasny stav (sebevraZedny iitok

s vybusninou) [zdroj: vlastni]
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4. Napadeni stfelnou zbrani

Jako tomu bylo u dvou piedchozich ttokl (sebevrazedny utok s pouZitim vybusSniny a ttok
pomoci vybusniny bez pfitomnosti tto¢nika) i u utoku stielnou zbrani je zdsadni problém
v ochran¢ vstupu do objektu, coz soucasny stav na obrazku (Obr. 27) jasn¢ dokazuje. Ob-
zvlast’ problematickou ¢asti je samotné detekovani tto¢nika, kdy ukryti zbran¢ pod oblece-

nim, je velmi téZce odhalitelné pouhym okem.

Utok aktivniho stfelce Detekce priniku stielce Oznameni Gtoku Zabranéni priniku stielce
do objektu policii a SBS do uceben a kancelafi
ANO 02 > 0004 Jednotky mrtvych a zranénych
ANO 0.2 ‘
"IN : . . -
o 0 E 08 » 0016 Desitky mrtvych a zranénych
AN A
7 ANO 0,1 . L.
NE 08 » 0,008 Jednotky mrtvych a zranénych
"I NE 0,9 ) ) .
Strelec 1 » 0,072 Desitky mrtvych a zranénych
ANO 0,1 . i
ANO 01 » 0,081 Jednotky mrtvych a zranénych
"I NE 09 ) ) o
NE 0.9 » 0,009 Desitky mrivych a zranénych
e ANO 0,05 . -
NE 09 » 0,0405 Jednotky mrtvych a zranénych
> 095
NE 0,7695

v

Desitky aZ stovky mrivych a zranénych

Obr. 27: Strom uddlosti pred zavedenim opatieni — napadenti strelnou zbrani [zdroj: viastni]

Prvni ndpravnym opatifenim v reakci na soucasny stav referencniho objektu, je vétsi mnoz-
stvi umisténych kamer spolu s osobami, majici v hlavni ndplni prace pouze sledovani kame-

rovych zdznami pro potfebnou pohotovost v piipadé¢ dtoku.

Druhym opatfenim je ozbrojend ostraha, kterd by mohla v pfipad€ nutnosti zasahnout proti
utoc¢nikovi. Jako nejefektivnéjSim navrhovanym opattenim jsou rota¢ni turnikety pfi vstup-
nich dvefi se systémem kontroly vstupu (RFID technologie) a nastavenymi piistupovymi

urovnémi v ndvaznosti na status v ramci fakulty.
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Ozbrojena ostraha Rotacni turniket

Obr. 28: Graf zachycujici vliv ndpravnych opatieni na soucasny stav (napadeni stielnou

zbrani) [zdroj: vlastni]
Dil¢éi zavér
Analyza stromu udalosti byla aplikovdna na nadlimitni vysledky analyzy FMEA. Konkrétné

se jednalo o utok s pouZitim vybuSniny bez pfitomnosti utocnika, vybusninu v zaparkova-

ném vozidle, sebevraZzedny ttok s pouZzitim vybusniny a napadeni stielnou zbrani.

V ramci kazdého tutoku byl stromem udélosti (ETA analyza) zhodnocen soucasny stav refe-
ren¢niho objektu, potazmo forma prevence fakulty viici konkrétnim ttokiim. Na kazdy jeden
typ utoku byla zpracovéna tfi ndpravna opatteni, jejichz efektivita byla promitnuta grafem,

vystihujicim efektivnost konkrétniho opatieni ve vztahu s ostatnimi opatfenimi.
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7 METODA ANALYZY RIZIK A HROZEB MEKKYCH CILU

V ramci metody Analyzy rizik a hrozeb mékkych cilii je potfeba stanovit umisténi ttoku
a jeho nacasovani. Co se tyCe lokace ttoku, bere se v potaz ttok v objektu a pied objektem
(mySleno v té€sné blizkosti referen¢niho objektu). V souvislosti s na¢asovdnim rozliSujeme
dobu mezi 6:00 — 22:00, kdy je objekt otevien, ¢as mezi 22:00 — 06:00, kdy je objekt hlidan
ostrahou a vstupy do objektu jsou uzamcené a €as v rozmezi 09:00 — 15:00, kdy se v objektu

vyskytuje (dle podkapitoly navstévnosti) nejvice osob.

Dile je nutno urcit pravdépodobnost, Ze k danému utoku dojde v kazdé zkoumané varianté
(umisténi a nacasovani utoku). Hodnoceni probihd na drovni dostupnosti, sloZitosti a atrak-
tivity. Poté se riziko zkouma z riznych podkategorii, specifické pro dany referencni objekt.
V ptipad¢ Fakulty aplikované informatiky se zaméfenim na teroristicky ttok se bude jednat
o podkategorie dopadu na Zivoty a na spolecenstvi. Kazdy podkategorie se hodnoti zv1ast,

na bodové stupnici od 1 do 7.

e Dostupnost

Na dostupnost je nutno pohliZet z hlediska dostupnosti opatteni zbrang, kterou utoc¢nik k pro-
vedenému utoku potiebuje. Jinou dostupnost mé naptiklad niz od vybusniny. Také se hod-
noti mira nutnosti znalosti k ovladani dané dtocné zbran¢. Mira dostupnosti je vysvétlena

a obodovana v niZe ptiloZené tabulce (Tab. 17).

Tab. 17: Bodové hodnoceni a charakteristika dostupnosti [80]

Bodové _r
. Charakteristika
hodnoceni

1 Zbran nebo pottebny materidl k vytvoreni zbrané ziskan krimindlni
¢innosti, s odbornou praxi anebo dlouhym ¢asem dodani

’ Zbran nebo pottebny materidl k vytvoreni zbran¢ ziskan kriminalni
¢innosti, s odbornou praxi anebo kratkym casem dodéani

3 Zbran nebo pottebny materidl k vytvoreni zbrané ziskan krimindlni
¢innosti (¢erny trh apod.) bez potteby odbornych znalosti

4 Zbran nebo pottebny materidl ziskdn na zvlastni povoleni

5 Zbraii nebo vybaveni slozeno z béZn¢ dostupnych prvki

6 Bézné dostupnd zbraii ¢i vybaveni

7 Beze zbrané
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e Slozitost

Na slozitost je nahliZzeno z faktoru ovliviiujici ndro¢nost provedeni samotného ttoku. Zrcadli
v sob& aspekty piiprav, provedeni a ndvaznosti ttoku. Pokud je za potiebi k jednotlivym
fazim pouze jedna osoba anebo si naro¢nost ttoku vyzaduje kooperaci celych skupin. Déle
sloZitost odrazi ovlivnitelnost utoku ¢asem a mistem, tzn. zdali je Utok proveditelny v ja-

kémkoliv Case a lokaci (viz Tab. 18).

Tab. 18: Bodové hodnoceni a charakteristika sloZitosti [80]

Bodové o
hodnoceni Charakteristika
1 Mezinarodn¢ koordinovand, dlouhodobé pfipravovana akce te-
roristické skupiny s mistem toku po autorizaci
) Koordinovana akce na lokalni drovni se spolupraci s mezina-
rodni teroristickou skupinou, vstup na autorizaci
3 Jednordzova spoluprice s lokélni teroristickou skupinou, misto
utoku po autorizaci
4 Dlouhodobé spolupréace s mistni kriminélni skupinou, nebo au-
torizace vstupu
5 Jednorazova spoluprace s mistni kriminalni skupinou, vefejné
misto
6 Zapojeno vice osob, vefejné misto
7 Bez pomoci, vefejné misto

e Atraktivita

Atraktivitou je mySlena mira atraktivity pro samotné tto¢niky s aspektem casu a mista. Kon-
krétn¢ se miiZe zahrnovat faktor toho, zda se pfipravovany ttok jiZ v minulosti v dané loka-
lit¢ jiz stal nebo zda existuji informace ¢i obavy, Ze se k danému tutoku schyluje (viz.
Tab. 19). Z vySe vyjmenovanych podkategorii vyplyvd, Ze pii maximdlnich hodnotdch na

Skale od 1 do 7, muZe mit maximalni soucet hodnot 21.
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Tab. 19: Bodové hodnoceni a charakteristika atraktivity [80]

h(]?c?r?(;)c\;eni Charakteristika
1 Nevyskytuje se u v naSem regionu u zvazovanych utocicich
skupin
2 Vyskyt hrozby mimo nas region, avSak zatim bez provedeni
3 Hrozba v nasem i cizim regionu
4 Realizace mimo n4s region bez hrozby v naSem regionu
5 Realizace v cizim regionu s hrozbou v nasem regionu
6 Ojedinéla realizace v naSem regionu
7 Realizace v cizim i nasem regionu

* Dopad na Zivoty

Neboli taky dopad na aktivum referencniho objektu odrézi, jak velké mnozstvi osob by po-

tenciondlnim dtokem bylo zasaZeno a jak zdvazna by byla jejich zranéni. Hodnoceni probiha

na stupnici od 1 do 7, kde 1 predstavuje pouze lehky nésledek ve formé& uleku ¢i Soku a na

spodni hranici se nachazi ndsledek pro osobu nejhorsi, ¢imz je bezprostiedni ohroZeni Zivota.

(viz. Tab. 20) S tim, Ze vybuSninou v seznamu rizik se mysli vybusnina s dopadem na na-

sledcich zivota do 10 m.

Tab. 20: Bodové hodnoceni a charakteristika dopadu na Zivoty [80]

h(]?c?r?(;)c\;eni Charakteristika
1 Ulek / $ok
2 Lehké zranéni bez ohroZeni Zivota
3 Vié7zné zranéni s ohroZenim Zivota
4 Utok na Zivot jednotlivce
5 Limitovany dopad na Zivoty osob v bezprostiedni blizkosti
6 Bezprostiedni ohroZeni Zivota skupiny pfitomnych
7 Bezprosttedni ohroZeni Zivota vSech pfitomnych
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* Dopad na spolecenstvi

Dopadem na spolecenstvi se mysli dopad na komunitu, proti které byl dtok vykonan. V pfi-
padé referencniho objektu této diplomové prace se bude konkrétné jednat o FAI a jeji za-

méstnance, studenty a ostatni osoby spiiznéné s timto objektem.

Maximalni soucet specifickych podkategorii vypoctu analyzy mekkych cilit pro referencni
objekt FAI (dopad na spolecenstvi a dopad na Zivoty), je 14. Hodnoty dopadu na spolecen-
stvi jsou vcetné charakteristiky vystihnuty v tabulce (Tab. 21).

Tab. 21: Bodové hodnoceni a charakteristika dopadu na spolecenstvi [80]

Bodové . Charakteristika
hodnoceni
1 Bez zjevného dopadu na spolecenstvi

Slaby dopad na drovni jednotlivcid

Lokalni omezeni aktivit

Vseobecnd obava jednotlivcu

Mira ohroZenosti pfi tcasti na aktivitich

Preruseni ¢innosti

e N BV, B I S B OS B [\

Ukonceni ucasti nebo ¢innosti
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* Pravdépodobnost hrozby utoku

PfiloZena tabulka zndzorfiuje miru hrozby vyjmenovanych jednotlivych nésilnych ttokl na
referencni objekt dle specifickych faktorti dostupnosti, sloZitosti a atraktivity. Hodnoty se
pohybuji mezi meznimi hranicemi vySe uvedeného vyctu bodového hodnoceni konkrétniho

faktoru.

Tab. 22: Urceni dostupnosti, atraktivity a sloZitosti jednotlivych forem titoku [29, 80]

Pravdépodobnost

, Hrozba

Utok (Hrozba)
Dostup- . . o

Atraktivita| SlozZitost
nost
Napadeni chladnou zbrani 6 7 7
Napadeni stielnou zbrani 6 7 5
Zhatsky titok 6 7 6
Brani rukojmi a barikddova situace 5 5 5
Vybusnina v poStovni zésilce 2 5 5
Sebevrazedny utok s pouzitim vybuSniny 2 5 3
Vybusnina v zaparkovaném vozidle 2 5 5
Néjezd vozidla s vybuSninou se sebevrazednym ’ 5 3
utocnikem
Utok ndjezdem vozidla 5 7 6
Utok s pouzitim vybusniny (bez piitomnosti Gtog-
2 6 3
nika)
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* Pravdépodobnost rizika tutoku

Tabulka (Tab. 23) popisuje konkrétni rizika vyctu ndsilnych utoki v rdmci referencniho ob-

N 2

jektu. Na rizika se pohliZi z irovné dopadu na Zivoty, potaZzmo ohroZeni aktiv a dopadu na

spolecenstvi. Jednotlivé hodnoty jsou v soundleZitosti s tabulkami vyctu charakteristik umis-

ténych vyse.

Tab. 23: Urceni dopadu na Zivoty a na spolecenstvi jednotlivych forem iitoku [29, 80]

Pravdépodobnost
Utok (Riziko)
Dopad Dopad
na zivoty na spolecenstvi
Napadeni chladnou zbrani 5 4
Napadenti stfelnou zbrani 5 5
Zhatsky titok 6 6
Brani rukojmi a barikadova situace 2 4
Vybusnina v posStovni zésilce 5 5
Sebevrazedny utok s pouzitim vybuSniny 7 6
Vybusnina v zaparkovaném vozidle 4 3
Nijezd vozidla s vybuSninou se sebevrazednym 5 4
uto¢nikem
Utok ndjezdem vozidla 2 3
Utok s pouzitim vybusniny (bez piitomnosti titog- 6 6
nika)
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¢ Celkové ohroZeni utoku

Tabulka (Tab. 24) znazorfiuje drovent ohroZeni, vypocitaného na zdkladé vzorce Ohro-
zeni = Riziko x Hrozba. Ze stanovenych hodnot vyplyva, Ze nejvétsi ohrozeni je v piipadé
zhatského utoku. Mezni hodnota celkového ohroZeni byla dle odborného posouzeni stano-

vena na hodnotu 105 (15 %).

Tab. 24: Vyslednd mira ohroZeni jednotlivych forem titoku [29, 80]

Hodnoceni
Utok Z

Soucet Soucet C(;Lkr(:)\ze Vysle-

Hrozeb Rizik . dek

Zeni

Napadeni chladnou zbrani 20 9 180 NOK
Napadenti stfelnou zbrani 18 10 180 NOK
Zhatsky vtok 19 12 228 NOK
Brani rukojmi a barikddova situace 15 8 120 NOK
Vybusnina v poStovni zdsilce 12 10 120 NOK
Sebevrazedny tutok s pouzitim vybusniny 10 13 130 NOK

Vybusnina v zaparkovaném vozidle 12 7 84 OK

N4jezd vozidla s VyPusvmnou se sebevrazed- 10 9 90 OK

nym utocnikem

Utok néjezdem vozidla 18 5 90 OK

Utok s pouZzitim V,yblvlsmny (bez ptitomnosti 11 12 132 NOK
uto¢nika)

V zavislosti na hodnotach piekracujicich miru pfijatelnosti v tabulce (Tab. 24), jsou vy-
sledna rizika podstoupena faktorem mista a doby utoku (viz Tab. 25). K mistu utoku ,,pfed
objektem* je nutno dodat, Ze se v tésné blizkosti vstupu pied fakultou pravideln¢ zdrzuji
skupinky akademickych pracovniki a studentii, za ucelem koufeni tabdkovych vyrobku

a traveni volného Casu, a proto na n¢ byl v rdmci analyzy bran zietel.
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Tab. 25: Celkovd mira ohroZeni v zdvislosti na umisteni a nacasovdni titoku [29, 80]
Hodnoceni
Riziko Misto utoku Doba utoku Soucet | Soucet | Celkové
Hrozba | Riziko | ohroZeni
Napadenf chladnou vobjektu | v dobé vyuky 20 9 180
zbrani
Napadeni chladnou | 24 bickem | v dobé viuky 17 7 119
zbrani
Napadent ch,ladnou pfed objektem | mimo vyuku X X X
zbrani
Napadeni stfelnou zbrani| v objektu v dob¢ vyuky 18 10 180
Napaden{ stielnou zbrani | pted objektem | v dob¢ vyuky 16 128
Napaden{ stielnou zbrani | pted objektem | mimo vyuku X X X
Zhatsky ttok v objektu v dob¢ vyuky 19 12 228
Zhatsky ttok pfed objektem | v dobé& vyuky 17 12 204
Zhatsky titok pfed objektem | mimo vyuku 21 14 294
Brani rukojmi . o
a barikédova situace v objektu v dobé vyuky 15 8 120
Brani rukojmi y . -
a barikddové situace pfed objektem | v dobé vyuky 14 7 98
Brani rukojmi 9 . . ,
a barikddové situace pfed objektem | mimo vyuku X X X
Vybusnina vobjektu | vdobsvyuky | 12 10 120
v postovni zésilce
Vybusina 9 . -
v postovni zésilce pfed objektem | v dobé& vyuky X X X
beus,m? . pfed objektem | mimo vyuku X X X
v postovni zésilce
Sebevrazedny utok vobjektu | v dob& vyuky 10 13 130
s pouZitim vybuSniny
Sebevrazedny ttok | L4 hiotiem | v dobé viuky 8 12 96
s pouzitim vybuSniny
Sebev\{rflzedr}y lito.k pfed objektem | mimo vyuku X X X
s pouZitim vybuSniny
Utok s pouzitim vybus-
niny (bez pfitomnosti v objektu v dobé€ vyuky 11 12 132
utoc¢nika)
Utok s pouzitim vybus-
niny (bez pfitomnosti | pfed objektem | v dobé& vyuky 10 11 110
uto¢nika)
Utok s pouzitim vybus-
niny (bez pfitomnosti | pfed objektem | mimo vyuku X X X
utoc¢nika)
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Z vypoctu lze tedy fict (viz. Obr. 29), Ze lokalizace ttoku pied objektem nebo v objektu je
tém¢er totoZnd. Zpusobuje to zejména faktor vysoké koncentrace osob pred hlavnim vstupem
do objektu, obzvlast’ v pravidelnych prodleviach mezi vyukami, pauzami a volnym ¢asem

aktiva referen¢niho objektu.

LOKALIZACE OHROZENI

BV objektu m Pred objektem

Obr. 29: Vysledek vypoctu ohroZeni v zdvislosti na lokalizaci itoku [zdroj: vilastni]

Obrazek (Obr. 30) zachycuje vysledek vypoctu ohrozZeni v zdvislosti na denni dob¢ ttoku
a vidime tedy, Ze ohroZeni studentl a akademickych pracovnikl fakulty je zejména v Case,

kdy probihd vyuka.

OHROZENIi V RUZNOU DENNi DOBU

mV dobé vyuky ® Mimo vyuku

Obr. 30: Vysledek vypoctu ohroZeni v zdvislosti na denni dobé iitoku [zdroj: viastni]
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* N4vrh ndpravného opatfeni

Na zdklad¢ vysledkt analyzy rizik a hrozeb mékkych cilii byla stanovena vhodné ndpravna
opatieni (Tab. 26). Konkrétni ndvrhy nezohlediuji aspekty pofizovacich a provoznich na-
kladii, naro¢nosti realizace, servisu, udrzby apod. U kazdého navrhu je soucasti posileni bez-
pecnostniho kamerového systému. Obzvlast’ je zapotiebi dbat diiraz na posileni persondlni
stranky, hlavné z hlediska persondlni stranky, kdy ostraha v rdmci své sluzby bude zodpo-
védna pouze a jenom za spravu kamerového systému a feSeni vyskytnutého bezpecnostniho

problému.

Druhym z nejc¢astéjsSich prvkii objevujici se v tabulce ndpravnych opatieni, je rotacni turni-

ket s RFID technologii, ktery by také pomohl k evidenci poctu osob, vyskytujicich se v re-

feren¢nim objektu, coz by pomohlo napiiklad v pfipad¢€ nutné okamzité evakuace.

Tab. 26: Ndvrh ndpravnych opatrent teroristickych iitoku [zdroj: vlastni]

Typ utoku
Sebevra- g;?tl:; 5 O: Brani ru-
Napadeni | Napadeni Zedny v . y o kojmia | VybuSnina
. . buSniny Zhatsky o 9 .
chladnou sttelnou | ttok s po- »: P barikd- | v poStovni
. . e bez pii- utok P ..
zbrani zbrani uzitim vy- . dova situ- zasilce
busnin tomnosti ace
y uto¢nika
Navrh napravného opatieni - venkovni
Osvétleni
VSS VSS VSS VSS na fotoci- VSS VSS
dlo a VSS
Névrh ndpravného opatieni - vnitini
Rota¢ni
turniket Rotac¢ni Rotacéni
RFID ik s ik
i turniket Detektor | Detektor Vnitini turniket Detektor
technolo- |- s RFID () i | vybusnin | rozhlas SREID | o nin
gifade- | technolo- y y technolo- y
tektor gii gii
kovl
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Dil¢i zavér

Metoda analyzy rizik a hrozeb mékkych cilii pojedndvala o dtocich z dhlu pohledu dostup-
nosti, sloZitosti, atraktivity a ndsledném dopadu na spolecenstvi a na Zivoty. Po uréeni prav-
dépodobnosti rizika a hrozby se jejich ndsobkem stanovila mira celkového ohroZeni, které
rozdélilo utoky na pfijatelné a nepfijatelné. Ndvazné na to byla nepfijatelnd rizika ohodno-
cena z aspektu mista a doby provedeni ttoku. Z vysledku celkového ohroZeni podléhajicimu
faktoru Casu a lokalizace, vzesla stanoviska, Ze referencni objekt je v nejvétSim ohroZeni
v dob¢ vyuky na fakulté. Na zakladé téchto zjisténi byla vybrdana vhodna vnitini a venkovni

bezpecnostni opatieni.
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ZAVER

Cilem této diplomové prace bylo provedeni analyzy rizik s nadslednym navrhnutim vhodnych
bezpecnostnich opatfeni pro dany referencni objekt. Teoretickd ¢ast se v ivodu zabyvala
tematikou terorismu, vymezenim jeho pojmu a zmapovéanim této problematiky ve svété a na
tizemi Ceské republiky. Vyvoj terorismu byl rozélenén do jednotlivych etap a byly popsany
charakteristické prvky jednotlivych obdobi, spolu se stru¢nym pfedstavenim nejznadmé;jsich

teroristickych organizaci.

Dale bylo na terorismus pohliZeno ze strany mékkych cili aneb jejich mira ohroZeni teroris-
tickymi ttoky. Pro stanoveni miry rizika bylo zapottebi jejich analyzovani, proto se nésle-
dujici ¢ast vénovala charakteristice a konkrétnim typiim metodik, vhodnych pro vypocet
bezpecnostni analyzy rizik.

z w2z

V uvodu praktické ¢asti doslo k prezentaci fakulty. Konkrétné bylo popsdno prostiedi, ve
kterém se fakulta nachazi véetné budov v jeji t€sné blizkosti. Poté byla popsdna budova fa-
kulty jako takova, byly specifikovany jeji procesy, ndvstévnost a identifikovana aktiva refe-
ren¢niho objektu. Na zdklad¢ charakteristiky stanovené v teoretické Casti, byly vybrany tfi
metodiky analyzy rizik, na jejichZ vysledcich byla navrhnuta vhodna népravna bezpecnostni
opatfeni. Price tak zrcadli souCasnou bezpecnostni situaci fakulty a pojedndva o moznych

vylepsenich.

Vé&iim, ze vystupy této diplomové prace budou inspiraci pro klicové osoby referen¢niho ob-

jektu a budou se podilet na pozitivni zméné bezpecnostni situace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EU Evropska unie.

CR Ceska republika.

FAI Fakulta aplikované informatiky.
UTB Univerzita Tomase Bati.

MVCR Ministerstvo vnitra Ceské republiky.

GTD Global Terrorism Database.

ETA Euskadi ta Askatasuna.

IRA Irska republikanskd armada.

ISIS Islamsky stat v Irdku a Syrii.

CL Check List.

WI What If Analysis.

SA Safety Audit.

PHA Preliminary Hazard Analysissdfasfda.

HAZOP  Hazard Operation Precess.

ETA Event Tree Analysis.

FTA Fault Tree Analysis.

HRA Human Reliability Analysis.

HTA Hazard Tree Analysis.

RR Relative Ranking.

CCA Causes and Consequences Analysis.
STA Soft Targets Analysis.

1ZS Integrovany zachranny systém.

FMEA Failure Mode and Effect Analysis.

VTP-ICT Védeckotechnicky park Informac¢ni a komunikacni technologie.
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Us1

Us2

Us53

U54

Us5

VSS

RFID

PZTS

EPS

CCTV

PIR

(Zapadni pavilon A) Nad stranémi 4511, Zlin.
(Severni pavilon B) Nad stranémi 4511, Zlin.
(Vychodni pavilon C) Nad stranémi 4511, Zlin.
(Jizni pavilon D) Nad stranémi 4511, Zlin.
(T¢locvicna E) Nad stranémi 4511, Zlin.

Video Surveillance Systém.

Radio Frequency Identification.

Poplachovy zabezpecovaci a tisnovy systém.
Elektricka pozarni signalizace.

Closed-circuit television.

Pasivni infracervené ¢idlo.
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SEZNAM PRILOH
Ptiloha I ETA analyzy napravného opatieni

Ptiloha I Vypocty ohrozeni v zavislosti na lokalizaci a na¢asovani ttoku



PRILOHA PI: ['TAANALYZY NAP[JAVNEHO OPATR[ NI
1. Utok s pouZitim vybusniny (bez piitomnosti tito¢nika):

Népravné opatieni 1: Detektor vybuSnin:

Utok s pouZitim vybusniny  Detekce proneseni Nalezeni vybusniny Vybuch
(bez pritomnosti Gtocnika)  vybusniny do objektu

ANO 0,1 )
ANO 03 > 0027 Desitky mrtvych a zranénych
N . -
ANO 09 £ o2 » 0243  Jednotky mrtvych a zranénych
ANO 05 ) . o
NE 07 » 0315 Desitky mrtvych a zranénych
> NE 05 ) B
Vybusnina 1 » 0315 Jednotky mrtvych a zranénych
ANO 03 R
ANO 02 > 0006 pesitky mrivych a zranénjch
"I NE 07 _
NE 0.1 > 0,014 Jednotky mrtvych a zranénych
7 ANO 08 o ) o
NE 08 » 0,064 Desitky aZ stovky mrtvych a zranénych
NE 02 0,016 Jednotky mrtvych a zranénych

v

Népravné opatieni 2: Prohlidka podezielych fyzickou ochranou — ostrahou

Utok s pouzitim vybudniny ~ Detekce proneseni Nalezeni vybusniny Vybuch
(bez pritomnosti Utocnika)  vybusniny do objektu

ANO 0,1 > 0021 ) . .
ANO 03 » 0 Desitky mrivych a zranénych
"I NE 09 ) -
» 0,189 Jednotky mrtvych a zranénych
ANO 07 R oy mrtvy v
o ANO 05 » 0245 ) ) .
NE 07 N — U, Desitky mrtvych a zranénych
NE 05 0245 : - snich
Vybusnina 1 » 0. Jednotky mrtvych a zranényc
ANO 03 _
ANO 02 > 0018 Desitky mrivych a zranénych
"I NE 07 ~
NE 03 » 0,042 Jednotky mrtvych a zranénych
! ANO 98 > 0192  Desitky aZ st ych énjch
NE 08 . > 0, esitky a2 stovky mrtvych a zranénycl
02 . P
NE y » 0,048 Jednotky mrtvych a zranénych
. ¢ v . ¢ o
Népravné opatieni 3: Pravidelné obchlizky
Utok s pouzitim vybusniny  Detekce proneseni Nalezeni vybusniny Vybuch
(bez pritomnosti Gtoénika)  vybusniny do objektu
ANO 0,1
ANO 04 > 0,028 Desitky mrtvych a zranénych
"I NE 0,9 . -
» 0,0252 Jednotky mrtvych a zranénych
ANO 01 R oy mrtvy v
7 ANO 05 s 020 ] ] o
NE 06 . > 0, Desitky mrtvych a zranénych
"[ne 05 0,21 Jednotl ych énych
Vybusnina 1 N » 0 ednotky mrtvych a zranénycl
ANO 03 R
ANO 03 R > 0027 Desitky mrtvych a zranénych
"I NE 07 ~
NE 09 > 0,083 Jednotky mrtvych a zranénjch
7 ANO 08 . ] o
> 0,168 Desitky aZ stovky mrivych a zranénych
NE 07
NE 02 0,042 Jednotky mrtvych a zranénych

v



2. VybuS$nina v zaparkovaném vozidle:

Népravné opatteni 1 — Zavora pred parkoviStém pro zaméstnance

Vybusnina v zaparkovaném Detekce Utoénika Detekce nebezpeéného Zabranéni vybuchu
vozidle vozidla
ANO 05 > 014 Mosnost aranéni nebo dmrti of zadient dtocnk
ANO 07 » 0, zranéni nebo Umrti pfi zadrZeni Gtocnika
"I NE 05 . -
— 0,14 Jednotky mrivych a zranénych
ANO 04 R ky mrtvy y
7 ANO 03 . -
» 0036 M t zranéni nebo Umrti pfi zadrZeni Utoénika
NE 03 |
NE 0.7 . . -
Vozidio 1 L———————» 0084 Desitky az stovky mrtvych a zranénych
ANO 05 018
b ' | - s
ANO 06 . Bez zranéni a ztrét na Zivotech
"I Ne 05 )
NE 06 ——— > 018 Jednotky mrtvych a zranénych
ANO 03 0.072
NE 0.4 ‘—P Bez zranéni a ztrét na Zivotech
"I NE 07 s . -
L— 3 0,168  Desitky aZ stovky mrtvych a zranénych

Népravné opatieni 2 — Betonové sloupky

Vybusnina v zaparkovaném Detekce Utocnika Detekce nebezpecného Zabranéni vybuchu
vozidle vozidla
ANO 05 0,14 MozZnost éni nebo Umrti pfi zadrZeni Gtocnik:
——————> 0,
ANO 04 - 0Znost zranéni nebo Umrti pfi zadrZeni Utoénika
"I NE 05
— 0,14 Jednotky mrtvych a zranénych
ANO 07 oy 4
g ANO 03 i e o R
NE 06 > 0,126 MozZnost zranéni nebo Umrti pfi zadrZeni Gtoénika
"I NE 07 . . .
Vozidio 1 bY——————————————— 0294 Desitky aZ stovky mrivych a zranénych
_>|
ANO 05 0045 L
ANO 03 R > Bez zranéni a ztrat na Zivotech
"I NE 0,5 . .
NE 03 ——> 0,045 Jednotky mrtvych a zranénych
ANO 03 0,063
NE 07 . e E— Bez zranéni a ztrét na Zivotech
NE 07 . . -
L———» 0,147  Desitky aZ stovky mrtvych a zranénych

Népravné opatieni 3 — Betonové zdbrany:

Vybuénina v zaparkovaném Detekce Utoénika Detekce nebezpeéného Zabranéni vybuchu
vozidle vozidla
ANO 08 0,252 MozZnost éni nebo Umrti pfi zadrZeni Gtocnik:
[ » n T ni N n n n
ANO 06 0Znost zranéni nebo Umrti pfi zadrZeni Utoénika
"I NE 04
L———————» 0,168  Jednotky mrivych a zranénych
ANO 07 R oy g
7 ANO 04 . .
NE 04 > 0,112 MozZnost zranéni nebo Umrti pfi zadrZeni Utocnika
‘ "I ne 0,6 . . .
Vozidio 1 ‘'——————————— > 0,168 Desitky aZ stovky mrtvych a zranénych
S N——
ANO 06 0.09
ANO 05 ‘—b Bez zranéni a ztrét na Zivotech
NE 04 . —
NE 03 ‘"———————> 0,06 Jednotky mrtvych a zranénych
g ANO 04 0.06
NE 05 ‘—b Bez zranéni a ztrét na Zivotech
"I NE 06 . . .
e Desitky aZ stovky mrtvych a zranénych



3. Sebevrazedny ttok s vybuSninou:

Népravné opatteni 1 — Detektor vybusSniny:

Sebevrazedny Utok Detekce utoénika Detekce utoénika Vybuch
s pouzitim vybusniny u vstupu do objektu v prostorach objektu
ANO 0,1 > 0036 ) . .
ANO 04 R > 0, Desitky mrtvych a zranénych
"I NE 09 . -
» 0324 Jednotky mrtvych a zranénych
ANO 09 ey mrtvy v
g ANO 04 s 0215 ) ) .
NE 0.6 > U Desitky mrtvych a zranénych
NE 08 0324 J y &ny
Utoénik 1 N > 0, ednotky mrtvych a zranénych
ANO 03 R
ANO 03 N > 0,009 Desitky mrtvych a zranénych
"I NE 07
NE 01 > 0,021 Jednotky mrtvych a zranénych
" ANO 05 o ) »
» 0,035 Desitky aZ stovky mrtvych a zranénych
NE 07
05 . i
NE - » 0035 Jednotky mrtvych a zranénych

Néapravné opatieni 2 — Prohlidky podezielych

Sebevrazedny utok Detekce utoénika Detekce utoénika Vybuch
s pouzitim vybusniny u vstupu do objektu v prostorach objektu
ANO 0,1 » 0028 ) ) N
ANO 04 R » U Desitky mrivych a zranénych
NE 09
- » 0252 Jednotky mrtvych a zranénych
ANO 07 thy metvy 4
4 ANO 04 . 016 ) ) .
NE 06 » 0, Desitky mrtvych a zranénych
gL 06 0,252 Jed ych énych
Utoénik 1 N » 0, ednotky mrtvych a zranényc
ANO 03 -
ANO 03 | > 0,027 Desitky mrtvych a zranénych
NE 07
NE 03 > 0,063 Jednotky mrtvych a zranénych
7 ANO 05 i . . .
» 0,105 Desitky aZ stovky mrtvych a zranénych
NE 07
NE 05 » 0,105 Jednotky mrtvych a zranénych

Népravné opatteni 3 — VSS

SebevraZedny Gtok Detekce Utocnika Detekce t}toénika Vybuch
s pouzitim vybusniny u vstupu do objektu v prostorach objektu
ANO 01 > 0012 . . .
ANO 04 > O Desitky mrtvych a zranénych
NE 09
- » 0,108 Jednotky mrtvych a zranénych
ANO 03 R vy y
4 ANO 04 s 0072 ) ) o
NE 06 > O Desitky mrtvych a zranénych
NE o8 0,108 y &ny
Utoénik 1 | 8 y mrtvych a zranénych
ANO 03 R
ANO 03 . > 0063 pesitky mrtvych a zranénjch
T NE 07 _
NE 07 > 0,147 Jednotky mrtvych a zranénych
" ANO 05 . ) »
N » 0245 Desitky a2 stovky mrtvych a zranénych
E 07 N
g 05 . _—
NE » 0245 Jednotky mrtvych a zranénych



4. Napadeni stfelnou zbrani:

Népravné opatteni 1 — VSS

Utok aktivniho stfelce Detekce priniku stfelce Oznémeni Utoku Zabranéni priniku stfelce
do objektu policii a SBS do uceben a kancelafi
ANO 03 > 0084 Jednotky mrtvych a zranénych
ANO 04 R !
NE 07 . . L
ANO 07 » 0,196 Desitky mrtvych a zranénych
- ANO 02 . -
NE 06 » 0,084 Jednotky mrtvych a zranénych
> NE 08
Stfelec 1 N » 07336 Desitky mrtvych a zranénych
ANO 0. » 0,027 Jednotky mrtvych a zranénych
ANO 0,1 ~
"I NE 09 .
NE 03 » 0,003 Desitky mrivych a zranénych
ANO 005 » 00135  Jednotky mrtvych a zranénych
NE 09 '
NE 0,95

» 02565 pesitky a2 stovky mrtvych a zranénych

Népravné opatteni 2 — Ozbrojend ostraha

Utok aktivniho stielce Detekce priniku stfelce Oznameni Gtoku Zabranéni praniku strelce
do objektu policii a SBS do uceben a kancelafi
ANO 04 > 0128 Jednotky mrtvych a zranénych
ANO 04 R !
"I NE 06 . . -
4 > 0,1 Desitky mrtvych a zranénych
ANO 08 0,192 ky mrtvy: Y
! ANO 93 » 0,144 Jednotl ych énych
NE 06 A » 0, lednotky mrtvych a zranénycl
"I NE 07 033 ) . -
Stielec 1 R » 0, Desitky mrivych a zranénych
ANO 02 » 0,004 Jednotky mrtvych a zranénych
ANO 0,1 . i Y
"I NE 08
NE 02 » 0,016 Desitky mrtvych a zranénych
4 ANO 0,15 > 0027 ) .
NE 09 » 0 Jednotky mrtvych a zranénych
NE 085

» 0153 Desitky aZ stovky mrtvych a zranénych

Népravné opatteni 3 — Rota¢ni turnikety

Utok aktivniho stfelce Detekce priniku stfelce Oznameni Gtoku Zabranéni praniku stfelce
do objektu policii a SBS do uceben a kancelafi
ANO 06 > 0324 Jednotky mrtvych a zranénych
ANO 06 N !
"I NE 04 . . -
d > 021 Desitky mrtvych a zranénych
ANO 0.9 0,216 ky mrtvy: Y
! ANO 95 » 0,18 Jednotl ych énych
NE 04 A » 0, lednotky mrtvych a zranénycl
"I NE 05 018 ) . -
Stielec 1 R » 0, Desitky mrivych a zranénych
ANO 04 » 0,004 Jednotky mrtvych a zranénych
ANO 0,1 | i Y
"I NE 0,6
NE 04 » 0,006 Desitky mrivych a zranénych
! ANO 935 > 00315 J y ény
NE 09 » 0 ednotky mrtvych a zranénych
NE 0,65

> 00585 pesitky a2 stovky mrtvych a zranénych



PRILOHA P1II: VYPOCTY OHROZENI V ZAVISLOSTI NA

LOKALIZACI A NACASOVANI UTOKU

Tabulka vypoctu ohroZeni v zavislosti na lokalizaci ttoku:

Lokalizace Ohrozeni

Utok
V objektu Pied objektem
Napadeni chladnou zbrani 180 119
Napadeni stfelnou zbrani 180 128
Zhatsky utok 228 204
Brani rukojmi a barikddova situace 120 294
Vybusnina v poStovni zésilce 120 98
Sebevrazedny tutok s pouzitim vybusniny 130 96
Utok s pouzitim vybusniny (bez piitomnosti Gtog- 132 110
nika)
Celkové ohrozeni 1090 1049

Tabulka vypoctu ohroZeni v zavislosti na denni dobé& utoku:

OhroZeni v ruznou denni dobu

Utok
V dobé vyuky Mimo vyuku
Napadeni chladnou zbrani 299 X
Napaden{ stfelnou zbrani 308 X
Zhatsky ttok 432 294
Brani rukojmi a barikddova situace 218 X
Vybusnina v posStovni zésilce 120 X
Sebevrazedny tutok s pouzitim vybusniny 226 X
Utok s pouzitim vybugniny (bez piitomnosti titog- 249 X
nika)
Celkové ohrozeni 1845 294




