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ABSTRAKT

Diplomova prace se zabyva ndvrhem zabezpeCeni primyslového komplexu budov.
Teoreticka Cast je zaméfena na literarni prizkum bezpecnostniho systému a popisuje jeho
problematiku. V praktické casti je navrzen prumyslovy komplex budov a rozmisténi
jednotlivych komponentt. Dale bylo provedeno bezpecnostni posouzeni objektu a jeho
prilehlého okoli. Cilem prace je navrZeni projektu zabezpeceni priimyslového komplexu
budov, jeho cenovou kalkulaci s moznosti alternativni zmény komponenti dle pozadavkt

zakaznika.

Klicova slova: Poplachovy zabezpecovaci a tisnovy systém, CCTV, projekt zabezpe€eni

objektu, detektor, katalog, zabezpeceni

ABSTRACT

The thesis focuses on designing security of an industrial komplex of buildings. The theore-
tical part is centered on a literal research of a security systém and describes its problema-
tics. In the practical part an industrial komplex of buildings and a placement of its indivi-
dual components is designed. Furthermore a security assessment of the object and its close
surrounding was made. The goal of the thesis is to design security of industrial komplex of
buildings, its cost calculation with alternative options of the components depending on the

rewuirements of a customer.

Keywords: Intruder and Hold-up Alarm System , CCTV, security project, detector, kata-

log, security
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UvVOD

V soucasné dob¢ nabizi trh nespocetné mnozstvi zabezpecovacich systémt. Tyto systémy
jsou dostupné v riznych cenovych relacich a koncovému zakaznikovi se navrhne vhodné
zabezpeceni objektu, které si mize financné dovolit. Jiz jednoduché zabezpeceni objektu
odradi potencionalniho pachatele od protipravniho jednani. Tim se snizi pravdépodobnost
Skod zpiisobenych druhou osobou na majetku. Naroky pojistoven na zabezpeceni majetku

se zvysuji, a proto je nezbytné nutné, aby byl zvolen akceptovatelny bezpecnostni systém.

Diplomova préace je rozdélena na teoretickou a praktickou cast. Prvni kapitola teoretické
Casti je zaméfena na literarni prizkum bezpeCnostniho systému. Je zde rozebrana
problematika stupiili zabezpeceni, tfid prostfedi, druhli ochran a také se vénuje zdkoniim

a normdm. Druh4 kapitola hloubéji popisuje problematiku zabezpecovacich technologii.

Praktickd ¢ast pojednava o bezpecnostnim posouzeni, které mimo jiné obsahuje popis
primyslového komplexu budov, finan¢ni ohodnoceni a analyzu rizik. Déle jsou popsany
dva ndvrhy zabezpeceni objektu dle pozadavkil zakaznika. Prvni navrh je varianta ekono-
mickd, tedy technicky minimalni, kterda muize vyhovét jak pozadavkim zdkaznika,
tak podminkam pojistoven. Technicky optimalni verze s lep$im senzorickym pokrytim

prostoru je popsana ve druhém navrhu.
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I. TEORETICKA CAST
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1 LITERARNI PRUZKUM

Literarni prizkum se vénuje problematice stupiiti zabezpeceni. Rozd¢€leni stupiidi do ctyt
kategorii je nedilnou sou¢asti normy CSN EN 50 131-1 ed.2. Dale se zaméii na tiidy

prostiedi a zékladni rozdéleni druhu ochran. Nakonec popisuje normy jako takové.

1.1 Stupné zabezpeceni

Norma CSN EN 50131-1 ed.2 definuje stupné zabezpe&eni objektil, nahradila ptivodni
platnou normu z roku 1999. Dtive uzivany termin Elektronicky zabezpeCovaci systém byl

nahrazen na Poplachové zabezpec€ovaci a tisfiové systémy [1].

Tabulka 1 popisuje stupné zabezpe€eni s mirou rizik, a také schopnosti, znalosti a technic-

ké vybaveni narusitele objektu [1].

Tabulka 1 Stupné zabezpeceni [1] [2] [3]

Stupen Mira rizika
1 Nizka rizika
2 Nizka az stfedni
3 Stfedni az vysoka
4 Vysoka rizika

Razné prvky zabezpeCeni muze PZTS obsahovat piedevSim v ptfipad€, ze je celkovy

Vw7

na konecny stupen zabezpeceni celého systému. Pokud se vyuziji prvky ve vice subsysté-

mech, je dilezité, aby byl stupenn zabezpeceni stejny nebo vyssi [1] [2] [3].

V tabulce 2 se nachézi kategorie urovné zabezpeceni. Jednotlivé stupné jsou rozd€leny

v

ktera byvaji zpravidla nejpouzivanéjsi k neopravnénému vniknuti do objektu [2].
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Tabulka 2 Kategorie urovni zabezpeceni [3]

Pismeno O v tabulce 2 zastupuje slovo otevieni. Jednd se pfedevSim o otvory, které se
v objektu nachazi. Pismeno P znamena prinik a pismeno T nahrazuje slovo past. Pismeno

T se vyskytuje predevsim v prostorech, kde je vysoka pravdépodobnost detekce pachatele
[1][3].

Kazdy stupenn zabezpeceni ma v normé definovany cas pro zalohovani bezpe€nostniho

systému pii vypadku napdjeciho napéti. Jednotlivé asy jsou uvedené v tabulce 3.

Tabulka 3 Minimdalni doba zalohovani kamerového zdaznamu [3]

12h 12h 60 h 60 h

Z tabulky 3 je patrné, Ze Cas zalohovani u stupné¢ 1 a 2 je 12 hodin. Stupen 3 a 4 ma

minimalni dobu zalohovani 60 hodin [1] [3].

1.2 Tridy prostredi

Norma CSN EN 50131-1 ed.2 definuje &étyfi tfidy prostiedi, které jsou uvedeny v tabulce 4.
Bezpec€nostni systémy jsou neustile vystavovany vlivim daného prostfedi, ve kterém se
jednotlivé komponenty nachazi. Proto se pii instalaci bere v potaz i piisobeni okolniho pro-

stiedi. PfedevSim se jedna o mista, kde dochazi k velkym teplotnim rozdilim a zménam

ve vlhkosti [1].
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Tabulka 4 Tridy prostredi [1]

Trida L. - Vnitini +5°Caz+40°C Stala teplota a vlhkost
TrldavII. N Vn,ltml -10°C az +40 °C Malé zmény v teploté a vlhkosti
vSeobecné
Trida L. . Ye?kovm -25°Caz+50°C Velké zmény teploty a vlhkosti
chranéné
Trida IY. — Ven’kovnl 95 °C a3 + 60 °C Velkeozmeny’ teyloty a VvlhkaStl
vSeobecné Piisobeni vétru a deste

e Trida L. — Vnitini
Do tiidy I. patii predevSim mistnosti v obytnych objektech. Teplota se zde pohybuje
v rozmezi +5 °C az +40 °C a vlhkost 75 % bez kondenzace [1].

e Trida II. — Vnitini vSeobecné

Pod tuto tfidu spadaji pfedevsim prodejni prostory, restaurace, schodisté, obchody, sklady,
vyrobni a montaZni prostory. Teplota se pohybuje od -10 °C do + 40 °C, relativni vlhkost
75 % bez kondenzace [1].

e T¥ida IIL. — Venkovni chrdnéné

Zde patii mista, které jsou chranéné proti pfimému slunci a desté (napf. altan). Vykyvy
teplot se zde mohou pohybovat od -25 °C do +50 °C. Stiedni relativni vlhkost 75 % a bez

kondenzace [1].
e Trida IV. — Venkovni v§eobecné

Veskeré komponenty patiici do IV. tfidy prostfedi jsou zcela vystavené vlivim pocasi.
Teplotni zmény se predpokladaji v rozmezi od -25 °C az +60 °C. Stfedni relativni vlhkost

75 % bez kondenzace [1].

Pomoci tfidy prostfedi se ur€uji vhodné bezpecnostni komponenty, aby spolehlivé plnily
svou funkci. Prvky s vyssi bezpe€nostni tfidou lze umistit i do nizsi tiidy, ale pro koncové-

ho zakaznika je to cenové nevyhodné.

1.3 Zakladni rozdéleni druhu ochran

Jednotlivé druhy ochran se miiZou rozdélit do sektorti podle zplisobu jejich vyuziti. Jedna

se prevazné o prehlednéjsi zptsob rozdéleni bezpecnostnich komponentd.
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1. Perimetricka ochrana: Jde pfedevSim o bezpecnostni systémy, které se vyuzivaji
pro zabezpeceni obvodu pozemku. Nejcastéji sem patii ploty, ale u vyssiho stupné
zabezpeceni pod perimetrickou ochranu spada napft. infraervena bariéra.

2. Plastova ochrana: Dohlizi na bezpecnost plast¢ objektu a snazi se zamezit
neopravnénému vniknuti. Za zabezpeCovany prvek se nejcastéji povazuji dvere
a okna. Do plastové ochrany patii pfedevsim miize ¢i magnetické kontakty.

3. Prostorova ochrana:Jestlize se pachatel dostane do stfezeného objektu, ma prosto-
rova ochrana za ukol zpomalit nebo detekovat nepovolanou osobu, ktera vnikla
do zabezpeceného objektu. Pod prostorovou ochranu pfevazné spada pasivni infra-
cerveny senzor (PIR) a také kamerovy systém.

4. Predmétova ochrana:Slouzi k zabezpeceni predmétii pred neopravnénou manipu-
laci. Do pfedmétové ochrany patii predevsim trezory a €idla. Naptiklad ¢idla tlako-

va, zaveésova, polohova, seismicka (otiesova) [1].

Jednoduché rozdéleni ochran se da vyuzit predevsim pro piehlednost u navrhu bezpecnost-

niho systému.

1.4 Zakony a normy PKB

Pomoci normalizace se ustanovi pozadavky na realizaci technickych prvka a systémil.

vvvvvv

které se zabyvaji problematikou detektorti naruSeni, se nachézi v tabulce 5.

Tabulka 5 Normy v bezpecnostnich systémech [33]

CSN EN 50 130 Poplachové systémy — vSeobecné pozadavky
CSN EN 50 131 Poplachové zabezpecCovaci a tisnove systémy
CSN EN 50131-1 Systémové pozadavky

CSN EN 50131-2-2 Detektory naruSeni — Pasivni infracervené detektory
CSN EN 50 132 CCTV

CSN EN 50 839 Systém kontroly vstupti

Normy uvedené v tabulce definuji zakladni pojmy, pozadavky na napajeni, funkcéni
pozadavky a odolnost vic¢i klimatickym zménam. Normy vénuji velkou pozornost
na zkousky funkénosti detektorti, pfedevsim jejich vykonnosti v odliSnych podminkach.
V tabulce 5 se nachdzi pfedevSim evropské normy, které vydava Evropsky vybor

CELENEC. Procesni strankou norem se zaobira Cesky normaliza¢ni institut [33].
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2 PREHLED ZABEZPECOVACI TECHNOLOGIE

Tato kapitola se zabyva problematikou zabezpecovacich technologii.

2.1 Poplachové zabezpecovaci a tisnové systémy

Poplachové zabezpeCovaci a tisnové systémy (dale jen PZTS) se vyuzivaji k detekci
pritomnosti pachatele do stiezené¢ho objektu a v tisni pfivolaji pomoc. V piipadé¢ trvalé
ostrahy mista signalizuji poplachové stavy.

Pokud dojde k vniknuti nepovolané osoby do objektu, detekuje se pohyb a nasledné
se uvédomi majitel zabezpecené budovy. U obytnych domil je nejcastéjSim zpiisobem
informovani pomoci SMS zpravy. Firmy a vétsi spolecnosti vyuzivaji moZnosti napojeni

bezpec¢nostniho systému na dohledové poplachové a ptijimaci centrum (dale jen DPPC).

2.1.1 Ustifedna

Ustiedna PZTS piijima poplachové a nepoplachové signaly od napojenych detektortl.

Nésledné tyto signaly ustfedna vyhodnoti podle pfedem nadefinovaného nastaveni.

Obrazek 1 Ustiedna [34]

Dulezitym ukolem ustfedny je také dodavani elektrické energie detektorim, které jsou
na ustfednu napojeny pomoci kabeldze. Jestlize nastane vypadek elektfiny, je Ustfedna

vybavena zaloznim akumulatorem [4] [5].

vvvvvv

wevr

umistit, se povazuje vnitini prostor bez oken a nejlépe ve stiedu stfeZeného objektu [5].
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Déleni ustfeden podle zptisobu komunikace s detektory:

e Ustiedny s pfimou adresaci: Datova sbérnice je pouZita u propojeni detektort
s ustfednou a ke komunikaci se vyuziva piima adresace Cidel. Jednotlivé ¢idla jsou
vybavena vlastnimi komunika¢nimi moduly, protoze se na sbérnici nachazi vice
¢idel. Komunikace probiha tak, ze ustfedna v urcitych intervalech generuje adresy
detektorti a nasledkem toho dostava informace o jejich stavu. Zapojeni s piimou
adresaci je vyhodné predevsim proto, ze se da néasledn¢ urcit pfesné misto, kde do-
Slo k naruseni. Kabeldz je zpravidla sloZena ze ¢tyf vodicli, dva napajeji detektory
a zbylé dva datovou komunikaci [4] [5] [16].

e Smyckové ustredny: Jedna se o zapojeni detektorti do smycek. Jednotlivé smycky
maji vlastni vyhodnocovaci obvod, ktery pfi zapojeni vykazuje urcity odpor. Jestli-
ze dojde ke zméng, vyhlasi se pro danou smycku poplach. U smycek se vyuziva
sériové zapojeni, a proto je tento zptisob komunikace povazovany za velice spoleh-
livy. Kabelaz je pomérné rozsahlejsi nez u pfimé adresace [4] [5] [16].

o Ustiedny s bezdratovym pienosem: Bezdratovy pienos se vyuziva predeviim
v budovach, kde se nesmi poruSit struktura objektu (pamatky, kostely apod.).
Bezdratové komponenty byvaji zpravidla cenové draz$i, proto se u rozsahlych
komplexti budov vyuziva prevazné kabelaze. Ustiedny s bezdratovym pienosem
komunikuji v pasu telemetrie 433 MHz nebo 868 MHz, vykon se pohybuje okolo
10 mW. Pro ptenos signalu je pouZit osmibitovy kod, ale adresa detektoru je pouze
Ctyibitova. Instalace bezdratovych komponenti je velice snadna a rychla. Jako
zdroj napéjeni se vyuzivaji deviti voltové nebo lithium-iontové baterie. Ve volném
prostoru bez piekazek se uvadi dosah detektort od 100 do 200 metril, v prostoru se
dosah snizuje [4] [5] [16].

e SmiSené ustfedny: Jedna se o kombinaci pfimé adresace a smyckové ustiedny.
Ke komunikaci vyuziva Ustfedna sbérnicovych modulii zvanych koncentrétory,
samotnd komunikace probihd po datové nebo analogové sbérnici. Pomoci smyc¢ek
se pripoji detektory na koncentratory. Vyhodou u smisené ustfedny je predevSim

uspora kabela [4] [5] [16].

Pro pfenos komunikace se pouziva klasickd telefonni linka, kterd je soucasti ustfedny.
Pokud je pozadavek na ptenos IP nebo GSM/GPRS, musi se Ustfedna doplnit pfislusnym
modulem. Zprava o naruSeni objektu se predava v hlasové podobé pies GSM nebo jako

SMS. Ustiedny s piipojenim k internetu zasilaji o poplachu email [16].
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2.1.2 Klavesnice

Ovladacim prvkem ustfedny je kldvesnice, ktera slouzi i ke konfiguraci systému. Klavesni-
ce umoznuje aktivovat a deaktivovat bezpecnostni systém objektu. Aby se omezil ptistup
do systému neopravnéné osob&, musi obsluha znat Ciselny kod. Na klavesnici se zobrazuje

stav objektu (poplach/porucha/zasttezeno), indikace stavu byva optické a akusticka.

)

Obrézek 2 Kldvesnice [35]

Moznost, jak klavesnici obsluhovat, ptidéli uzivateli spravce. Zakladni ovladani je pro
béZného uzivatele, ten mize systém pouze zapnout a vypnout. Dalsi prava jsou uréena po
konfiguraci systému, jedna se o Uroven spravce, ktery muze konfigurovat zony. Posledni

moznosti je pfidéleni prava na konfiguraci a spravu uzivateld.

2.1.3 Detektory PZTS

Pokud se pachatel pokusi o vniknuti do zabezpeceného objektu, detektory PZTS zazname-
naji pohyb a poslou informace do ustfedny, kterd nasledné vyhlasi poplach. Detektory
zaznamenavaji zménu na zaklad¢ fyzikalnich parametri. Nejedna se o stejné fyzikalni
parametry, a proto se detektory dale déli na aktivni a pasivni. Aktivni detektory neustale
dohliZi na zmény v zabezpefeném prostoru a aktivné plisobi na své okoli. Pasivni detekto-

ry nepusobi na své okoli a pouze reaguji na zmény.

e PIR detektor: Pasivni infraCerveny detektor vyhodnocuje zmény teploty. Detektor
je vybaven pyroelektrickym snimacem, ktery detekuje zmény zafeni. K vyhlaSeni
poplachu dojde, pokud se pfed detektorem pohybuje osoba, ktera vyzatuje odliSnou

teplotu od teploty okoli[1] [6].
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U navrhu byl pouzit PIR detektor a PIR detektor s dlouhym dosahem. Princip detektorti

je stejny, lisi se pouze v dosahu detekéni zony.

Obrazek 3 PIR detektor [20]

Pasivni infracervené detektory patii mezi nejrozsirenéjsi detektory pohybu. Jsou nenaroéné

na vyrobu a maji nizkou spotiebu. PIR detektory se vzdjemné nerusi, a proto se jejich

detekéni zoéna miize prekryvat. Nevyhodou PIR detektor je moznost vyvolani faleSné¢ho

poplachu pfimym slune¢nim zafenim. Mohou také reagovat na topeni, ventilaci a zavésené

predméty. Proto se pfi instalaci PIR detektoru dba na zvoleni nejvhodnéjSiho mista [17].

v rw

Detektor triSténi skla: Detektory tfiSténi skla patiti do plastové ochrany.
Zaznamenaji rozbiti skla u oken, dvefi, vitrin a sklenénych vyplni. Detektory se
déli podle konstrukce na pasivni a aktivni detektory. Kontaktni pasivni detektor
snima sklenénou plochu, a pokud dojde k tfisténi skla, vyvola poplach. Dal§im kon-
taktnim typem pasivniho detektoru tfisténi skla je detektor, ktery pomoci piezoelek-
trického senzoru analyzuje tlakové viny v mistnosti. Bezkontaktni detektor tfiSténi
skla je umistnén v mistnosti a detekuje zvuk rozbijejiciho se skla. Aktivni detektory
tfiSténi skla vyhodnocuji vibrace na zaklad€é analyzy odrazu vinéni ze sklenéné
plochy [18].

Bezpecnostni siréna: BezpeCnostni sirény pfi poplachu akusticky upozorni
na vniknuti do chranéného prostoru. Bezpecnostni sirény se déli na venkovni
a vnitini. Venkovni sirény maji za primarni ukol ohlasit naruseni, ale také mohou
odradit potencialni zlod&je. V pfipad€ vnitini sirény dochazi k vyvolani stresu

u pachatele a upozornéni majitele zabezpeceného objektu na vniknuti [9].

Vyse zminéné detektory jsou vyuzity u navrhu zabezpeceni primyslového komplexu.

Detektor tfiSténi skla se nachazi pouze v showroomu a k akustické signalizaci se vyuZila

pouze venkovni siréna.
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e Magnetické detektory: Magnetické detektory patii mezi prvky plastové ochrany.
Zapusti se do dveinich zarubni ¢i rdmu oken, ale také mohou byt umistény na po-
vrchu. Tyto detektory nachdzeji uplatnéni i u predmétové ochrany. Konstrukce
magnetického detektoru se dé rozdélit na detektor sjazyckovym kontaktem,
s funkci spinaci/rozpinaci a s vestavénym ochrannym odporem. Princip funk¢nosti
jazyckového magnetického detektoru je nejjednodussi. Uvniti se nachéazi jazyckové
relé, které pii sepnuti ¢i rozepnuti vyvola poplach. Vyhodou magnetického detekto-
ru je vysoka zivotnost, odolnost vii¢i okolnim vliviim a rychld montaz. Za nejcasté-

j8i poruchu se povazuje poskozeni kabelu magnetického detektoru [1].

</ \ =

Obrazek 4 Magneticky kontakt [37]

e NaSlapny koberec: Jednd se o kontaktni elektromechanicky detektor ukryty
pod kobercem. Povrch naslapného koberce je tvofen protiskluzovym potahem.
Uvnitt se nachazeji dvé kontaktni plochy, které¢ déli ionizacni podpérky a spodni
¢ast je tvofena zakladni podlozkou. Naslapné koberce se déli na foliové a paskové.
Foliové jsou citlivEjsi, ale maji mensi Zivotnost. Umisténi kobercli se doporucuje
do mist, kde se predpokladd pohyb naruSitele objektu. Obecné se za velkou
nevyhodu néslapnych koberct povazuje jejich citlivost na ¢asté zatizeni ¢i posko-
zeni ostrymi a té&Zkymi predméty. Poskodit naSlapny koberec mohou i damské

podpatky, proto musi byt umistény skryté [1].

Magneticky detektor se u navrhu zabezpeceni komplexu budov nachazi pouze u vchodo-
vych dvefi. Pokud bude zaméstnanec zapinat bezpecnostni systém, tak musi byt dvete
zaviené. JelikoZ se v mistnostech nachédzi PIR detektory, neni zapotiebi vice magnetickych

detektortii. Naslapny koberec kviili své citlivosti nebyl vyuzit u ndvrhu zabezpeceni.
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2.2 Systém elektrické pozarni signalizace

Elektronicka pozéarni signalizace (dale jen EPS) ma za ukol detekovat pozar
v zabezpeCeném objektu. Pozar se detekuje automaticky pomoci hlasi¢li pozaru,
nebo stisknutim nouzového pozarniho tlacitka. Pozéarni systém u vétSich komplext budov,
kde je vyssi pravdépodobnost pozaru, zahrnuje zatizeni, které je schopno detekovany pozar
uhasit. ,,.Zdkladni prinos vyuzivani systéemii EPS spociva ve zkrdaceni doby do zjisteni
a ohldseni vzniku pozaru a tim i do zahdjeni evakuace osob, pozarniho zdasahu a dalsich

potiebnych opatreni. “ [6]

EPS je pfedevsim urcena pro detekci pozaru a nasledného ohlaseni, ale rovnéz se vyuziva
u vedlejSich systémt budov, jako je naptiklad systém dodavky energie, klimatizace,
vytapéni a vétrani.

Systém EPS se velice podoba PZTS. Zékladnim prvkem je tustfedna, kterou neustale
informuji hlasi¢e o jejich stavu. Pokud hlasi¢ zaznamena pozér, neprodlené informuje
ustfednu, kterd situaci vyhodnoti a ndsledné¢ na ni reaguje. Zpravidla spusti akustické
a optické signalizace v objektu, informuje majitele a pfivolad nejblizsi hasi¢sky zachranny

sbor. Ustiedna EPS také informuje o pozaru dohledové a poplasné centrum [6].

2.2.1 Systémy EPS

Systém EPS se déli do dvou hlavnich skupin podle schopnosti identifikace mista poZaru.

Jedna se o systém s kolektivni nebo individualni adresaci.

e Kolektivni adresace: Jde predevSim o systémy, kde se pouzivaji pouze pozarni
smycky s kolektivni adresaci. Ustiedna neni schopna poznat, od kterého hlasice
obdrZela signal o pozaru, pouze identifikuje danou smycku, na které se hlasi¢
nachazi. Z technického hlediska neni mozné pouzivat hlasice s pfenosem nameétené
hodnoty do ustfedny u tohoto systému [6].

e Individualni adresace: Identifikace pozaru pomoci smycky je v dnes$ni dobé pova-
Zovana za nedostate¢nou. Technicky je mozné pouzit velké mnozstvi poZarnich
smycek, ale efektivnéj§im feSenim je pouziti systému individualni adresace.
Tento systém umoziuje rozlisit jednotlivé hlasice, které se nachéazeji na hlasici lin-
ce. Komunikaci mezi ustfednou EPS a hlasi¢i pozéaru zajistuje poZarni smycka,

ktera v tomto piipad¢ slouzi jako datova sbérnice [6].
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2.2.2 Hlasice poZaru

Hlésice pozaru maji za ukol identifikovat pozar, nejlépe pti jeho vzniku. Hlasice pozaru
d€lime na dva zakladni typy. Prvnim typem jsou hlasi¢e samocinné a druhym typem jsou
hlasice tlacitkové. Samocinné hlasice vyhodnocuji vznik pozéaru na zaklad¢ zmény fyzikal-
nich parametrii. Trh nabizi velké mnozstvi samocinnych hlasici, které se mizou délit do
kategorii podle vyhodnocovaného jevu, tedy jakym zplsobem detekuji pozéar. Jedna se
naptiklad o hlasi¢e koufe (ioniza¢ni a optické), teploty, plamene, plynu a hlasi¢e multisen-

zorove [6].

Obrazek 5 Hlasic pozaru (vlevo) a tlacitkovy hlasic (vpravo) [38]
Tlacitkové hlasi¢e se aktivuji po stisknuti tlacitka osobou. Tato tlacitka se nachazeji
v objektech stfezenych systémem EPS. Zejména se jednd o krabicky s tlacitkem,
které se aktivuje po rozbiti sklicka. Po stisknuti ztistava tlacitko v poloze aktivace a infor-
mace se odeslou pomoci hlésici linky do ustfedny EPS. U nouzovych tlacitkovych hlasi¢h
pozaru je nezbytné nutné zvazit umisténi. K jeho aktivaci je zapotiebi lidského faktoru

a musi se predchazet jeho zneuziti [6].

2.3 Uzavreny televizni okruh

Kamerovy systém poskytuje vizualni podporu zabezpecenému objektu. Pokud nepovolana
osoba vstoupi do objektu, kde je k dispozici kamerovy systém, tak systém umozni sledovat
pachatele nebo pomuze policii u nasledné identifikace. Pomaha strezit pramyslové arealy,
predevsim piijezdové cesty do objektu. Trh nabizi nepifeberné mnozstvi kamer i v nizké

cenové relaci, které se vyuzivaji na zabezpeceni rodinnych domi [7] [10].

Technologie kamerovych systémt jdou stale kuptedu. Umoznuji naptiklad detekci pohybu,
rozpoznani SPZ u auta a pfipojeni k internetu. U pfipojeni k internetu nabizeji moZnost
online sledovani stiezeného objektu. Majitel si pak miize v pohodli domova prohliZet

zaznam z mobilniho telefonu [7] [10].
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2.3.1 Zakladni ¢asti kamery

Kamera se sklada ze tii zékladnich ¢asti. Prvni ¢ast tvoii objektiv a clona. Dale za objekti-
vem se nachdzi snimaci senzor, ktery prevadi obraz do elektrické podoby.
Posledni ¢ast kamery tvoii elektronickd ¢ast s mikroprocesorem, kde se ziskavaji informa-

ce ze snimace, komprese a nasledné ukladani na médium [10].

e Objektiv: Pomoci objektivu se promitne zmenSeny snimajici obraz na fotocitlivy
prvek. Objektiv se sklada z nékolika Sodek a dalsich soudasti. Cocky jsou opticky
centrované (sestavené v optické ose) a pii zmén€ ohniskové vzdalenosti dochazi
k pohybu jednotlivych souc¢ésti objektivu.

e Clona: Jedna se o mechanické zafizeni, které poméaha regulovat mnozstvi svétla,
které prochézi objektivem a nasledné dopada na fotocitlivy prvek. Ovladani clony
je pevné (dané vyrobcem), mize byt ovladano manudlng€, nebo automaticky.

e CCD senzor: Fotocitlivy prvek obsahuje velké mnozstvi pravidelné uspotadanych
pixelii. Jeden pixel obsahuje kondenzator a bunky citlivé na svétlo. Mnozstvi
svétla, které dopada na povrch pixeld, je umérny naboji, ktery se uklada do kon-
denzatoru. Nésledn¢ se ndboj konvertuje na napéti a digitalizuje se.

e CMOS senzor: Konstrukce CMOS senzoru nepouziva kondenzatory pro ulozeni
naboje. Svétlo dopadajici na povrch pixelu se pfevede na napéti. Spotieba elektric-
kého proudu je podstatné mensi nez u CCD senzoru, také se méné zahtiva.

e DPS senzor: Tyto senzory poskytuji jedny z nejkvalitnéjSich obrazi, protoze
vyuzivaji techniku multisniméani. U jednoho snimku je kazdy bod vickrat vzorko-
van, zobrazovaci body funguji jako nezédvislé kamery a u kazdého bodu se zvlast

nastavuje doba expozice [7].

Jednotlivé ¢asti kamery jsou popsany ve vyse uvedenych bodech, ale nesmi se zapominat
1 na napajeni kamer a fidici vstup kamer. Zpravidla napdjeni kamer urcuji vyrobci.
Staly ptisun elektrické energie u kamer zajiStuje stejnosmeérné napéti 12V (stiidavé 12V

az 24V) [7].

K ovladani kamer je zapotiebi fidicich vstupti, které komunikuji pies rozhrani RS 232, RS
422 a RS 485. U mensich vzdélenosti se nejcastéji pouziva pocitacové rozhrani RS 232.

Jedna se o vzdalenosti do 15 metrii o0 maximalni rychlosti 115,2 kBd [7].
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2.3.2 1P kamery

Kamery se v bezpe€nostnim pramyslu stale rozvijeji. Analogové kamery nahrazuji digital-
ni IP kamery, které 1ze povazovat za kombinaci pocitace a kamery. Kazda IP kamera ma
svou vlastni MAC a IP adresu. Diky tomu umoziuje komunikaci po siti a vzdaleny ptistup

uzivatele na kameru [10].

IP kamera je navic vybavena o CPU, DRAM a Flash pamét. Ridici procesor spolecné
s operacni a Flash paméti fesi komunikaci s okolnimi zafizenimi. Ovladani a dalsi funkce

kamery obstarava CPU [7] [10].

2.3.2.1 Déleni IP kamer podle konstrukce

IP kamery se dé¢li podle konstrukce. Fixni kamery jsou staticky umisténé a snimaji pouze
stdlou scénu. PTZ kamery umoziuji mechanicky ¢i nemechanicky pohyb kamery po ose.

DOME kamery nejsou omezeny pohybem po ose [7] [10].
Fixni kamery

Z nazvu fixni kamery vyplyva, ze kamera je pevné natoCena a snima pouze pozadovany
prostor. Jedna se tedy o nejrozsifenéjsi typ kamery a disponuje Sirokym spektrem objekti-
vu. Fixni venkovni kamery jsou navic vybaveny ochrannym krytem, ktery kameru chrani
pred vlivem pocasi. Fixni kamera miize byt umisténa v DOME krytu. Jedna se o kopulovi-
ty kryt, ve kterém je kamera nainstalovana a nasmérovdna na pozadovanou scénu.

Diky DOME krytu nejde na prvni pohled poznat, kterym smérem je kamera nastavena [7].
IP PTZ kamery

Kamery PTZ umoZznuji pohyb po horizontalni ose (pismeno P), po vertikalni ose (pismeno
T) a zménu ohniskové vzdalenosti neboli zoom (pismeno Z). Nazev pochazi z anglictiny
a zkratka PTZ znamend Pan|Tilt|Zoom. I[P PTZ kamery umoZziiuji manualni nebo automa-
tické polohovani. Automaticky pohyb kamery je na zdklad¢é podnétu, ktery kamera zachyti,

nebo se pohybuje po pfedem naprogramovanych osach [7] [10].
IP PTZ DOME kamery

IP PTZ DOME kamera umoziiuje neomezeny pohyb. DOME kamera ma kopulovity tvar,
a proto pfi pohybu kamery neni mozné identifikovat, kterym smérem je kamera praveé

natoCenda. Vyuzivaji se ve vnitinim i venkovnim prostoru [7] [10].
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2.4 Systém kontroly vstupu

Systém kontroly vstupu je nedilnou soucasti u zabezpeceni velkych firem. Napomaha
se zaznamem piichodl a odchodli zaméstnanct. Dale rozhoduje o udéleni ptistupu do ruz-

nych ¢asti objektu a tim minimalizuje riziko vstupu nepovolané osoby.

Identifikace kontroly vstupu se provadi pomoci ovéieni pristupovych udaji, zadanim hesla
do klévesnice, pfilozenim identifikacni CteCky nebo karty, biometrickym skenovanim,

pomoci fyzického ¢i elektronického klice.

2.4.1 Déleni podle topologie pristupovych systémii

Podle topologie se mohou délit systémy kontroly vstupu do dvou skupin. Prvni skupinou

je autonomni systém a druhou moduldrni systém [8].

e Autonomni systém: Autonomni systém kontroly vstupu z jednoho pfistupového
mista fidi a kontroluje vstup/vystup. Je tvofen jednim nebo dvéma snimajicimi
prvky a fidici jednotkou. Pod snimajicim zafizenim si lze pfedstavit kldvesnici,
¢tecku a biometrii. Po zadani spravnych piistupovych udaji pusti osobu fidici jed-
notka do zabezpefené mistnosti. Autonomni systém se nejcastéji pouziva u mist,
kde je nizsi pohyb osob nebo maly pocet samostatnych mist v objektu [8].

e  Moduldrni systém: Modularni systém kontroly vstupu se nejcastéji pouziva u roz-
sahlych objektil s velkym poctem uZzivatelii. VSechny komponenty jsou propojené
s fidici jednotkou a fidicim pracovistém. Existuje n€kolik zpasobu, jak pfipojit
komponenty u modularniho systému. Prvnim zplisobem je pfipojeni fidici jednotky
pomoci sbérnice RS 485 k centralnimu fidicimu pracovisti. Dale pomoci inteligent-
nich ctecek, které jsou ptimo pfipojeny na centralni jednotku. Dal§i moZnosti je vy-
uziti sbérnicového piipojeni RS 485/LAN pievodniku. Pfipojeni pomoci IP fidicich
jednotek nebo IP ¢tecek, které umoziuji u fidiciho PC vyuzit LAN, WAN a WiFi
[8].

Systémy kontroly vstupu za pomoci pocitacového softwaru maji za kol zvysit bezpecnost

a snizit administrativni praci.
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2.4.2 Identifikac¢ni ¢tecky

Identifika¢ni ¢tecky umoznuji ptistup osobam do objektu. Po ptilozeni karty nebo zadani
hesla dojde k ovéteni pravosti a nasledné se osoba pusti do objektu. Zptsobii ovéfeni vstu-
pu existuje né¢kolik. Tato kapitola je zaméfena pouze na magnetickou kartu, ¢ipové prvky a

biometrické systémy.
Magnetické karty

Identifikacni karta nahravéa pfistupové udaje na magneticky prouzek. Po nacteni karty
dojde k ovéteni pristupu do mistnosti. Magnetickou kartu je snadné kopirovat kvili jeji

nizké bezpecnosti, proto se pouziva s kombinaci ovéteni pristupového hesla [19].

Obrazek 6 Magnetické karty [19]
Cipové prvky

Identifika¢ni Udaje se ukladdaji do pamétového Cipu. Oproti magnetickym kartdm maji
vyssi odolnost a spolehlivost. Cipy se déli podle zptisobu &teni informaci na bezkontaktni
a kontaktni (vyzaduji ptikladani ke ctecce) [18].

Biometrické systémy
Biometrické systémy snimaji otisk prstu, krevni fecisté, duhovku, sitnici, cely oblicej,
provadéji analyzu lidského hlasu a dynamiku podpisu. Kazdy ¢lovék ma unikétni fyziolo-
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Identifikacni ¢teCky jsou nedilnou soucésti ptistupového zabezpeCovaciho systému. Aby
se docililo nejvyssi bezpecnosti, doporucuje se kombinace ¢tecek a hesla, které musi osoba

pii oveéfovani zadat [18].
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2.5 Mechanické zabranné systémy

Mechanické zabranné systémy vytvari pro pachatele mechanickou prekazku, kterd maza
ukol zabranit nebo zpomalit vniknuti do zabezpeceného prostoru. Vyuziva se v kombinaci

s ostatnimi bezpecnostnimi systémy a vytvaii tak odolnéjsi zabezpeceni objektu.

2.5.1 Bezpecnostni dvere

Zabezpecené dvete zpravidla prekonava pachatel jako prvni. NejCastéji se bezpecnostni
dvefe vyuzivaji u rodinnych domii a bytii. U bytovych jednotek ve vySSim patie je nej-
pravdépodobnéjsi zptisob vniknuti prolomenim bezpecnostnich dvefi. Trh nabizi nespocet-
né mnozstvi dvefi v riznych cenovych relacich. Bezpecnostni dveie jsou certifikované

do 3. a 4. bezpecnostni tfidy [11].

Bezpecnostni kovani dveti chrani cylindrickou vlozku. Znesnadiiuji vylomeni a odvrtani
cylindrické vlozky. Bezpecnostni zarubné dveti byvaji vyrobeny z oceli a znemoziuji
pachateli roztdhnuti. K bezpe¢nostnim dvefim jsou vhodné i bezpecnostni vlozky s pravni
ochranou klict. Bezpecnostni dvete pro lepsi komfort nabizeji digitalni kukatko. Kamera
se umisti do dvefi a snimd prostor za dvefmi. Scénu si miiZze majitel prohlédnout pomoci

mobilni aplikace nebo na dotykovém displeji, ktery je soucasti digitalniho kukatka [11].

2.5.2 Bezpecnostni zamky

U dvefi se pouzivaji bezpecnostni cylindrické vlozky, které zvySuji bezpecnost a odolnost.
Minimalizuji riziko kradeze pfedmétli z domova ¢i kancelari. Vyssi bezpecnost obstaravaji
stavitka, kterd odolavaji vyplanzetovani. Bezpecnostni cylindrickd vlozka se kombinuje

s bezpecnostnim kovanim a tim se docili maximalniho zabezpeceni [12].
Bezpecnostni visaci zamek je odolné&jsi proti nasilnému vniknuti ¢i mechanickému posko-
zeni. Vyrabi se z chromomanganové oceli, ¢imz se zvysila jejich odolnost viici presttiZzeni

nebo piefezani oka. Jsou vhodné do vSech klimatickych podminek [12].
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2.6 Perimetrické systémy

Perimetrické systémy chrani obvod zabezpeceného objektu. Hlavnim ukolem perimetrické
ochrany je zabranit vniknuti pachatele do chranéného prostoru, ale piedev§im odradit
ke vstupu nepovolané¢ osoby. Pokud dojde k vniknuti pachatele do perimetru, vyhlasi

poplach jako prvni a urychli ¢as ptijezdu policie ¢i bezpe¢nostni sluzby.

2.6.1 Plotové detektory

Plotové detektory jsou kombinaci elektronické a mechanické ochrany. Elektronickou cast
u plotil zastupuji tenzometrické detektory, které snimaji zménu napnuti dratu. Mechanické
zastoupeni tvoii predevsim plot jako takovy. Jednd se o hladké draty, které mohou byt

1 v provedeni ziletkovém ¢i ostnatém [1].

Ploty jsou rozdé¢leny do usekd. Kazdy usek mé kotevni a senzorovy sloup. Na senzorovém
sloupu se nachézeji tenzometrické detektory. Pokud dojde k mechanickému namahani

dratu, vyhlasi detektory poplach [1].

2.6.2 Infracdervené zavory

Infracervené zavory a bariéry jsou nerozsifenéjSim obvodovym zabezpecenim. Pfijimac
a vysila¢ vysila vic infracervenych paprskl, pokud dojde k preruSeni jednoho z nich,
vyhlési poplach. Infrazdvory pracuji v pulsnim rezimu a vétSinou jsou vybaveny vyhtiva-
nim proti oroseni optiky. Dosah se li§i u vnitinich a venkovnich infracervenych zavor.
Vnitini zdvory mohou dosahovat aZz skoro 500 m, venkovni nedosdhnou ani polovi¢ni

vzdalenosti [1].

Falesné poplachy infracervenych zavor predev§im vyvoldva zména klimatu. Nejcastéji
se jednd o pfimy slune¢ni svit, padajici snih a mlhu. Pfi montazi je dilezité, aby mezi
vysilac¢em a pfijimacem byl rovny terén. V piipadé oploceni velkého useku musi dochézet

k ¢asteCnému piekryti infraCervenych paprsk, jinak vznika mrtvy bod[1] [13].
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2.6.3 Tlakové hadice

Tlakové hadice se vyrabé&ji z pruzného materialu a chrani obvod zabezpeceného prostoru.
Dvojice hydraulickych hadic se uklada pod povrch do hloubky 10 — 30 cm. Hadice obsahu-
ji nemrznouci kapalinu a snimaji se rozdily tlaku, ktery na n¢ plisobi. Diferencialni ¢idlo

porovna rozdil tlaku a vysle impuls k poplachu[1] [14].

Vyhodou tlakovych hadic je pfedevsim moznost kopirovani terénu. Pfi pokladani kabelu
se nemusi dbat na rovny povrch. Snimany usek mtize byt v délce az do 200 m. Nevyhodou

tlakovych hadic jsou pfedevsim zemni prace a instalace [1].
K vyvoléani falesnych poplachii u tlakovych hadic mize dojit ptfi pohybu vysoké zvéie
v zabezpeCeném prostoru. Dal§im faktorem, ktery negativn€ ovlivni funkci zafizeni,

je silnd indukce elektromagnetického nebo elektrického pole [1] [14].

2.6.4 Stérbinové kabely

Stérbinové kabely funguji na principu vyzafovani elektromagnetického pole pomoci paru
koaxidlnich kabel. Prvni kabel vyzatuje pole a druhy kabel vyhodnocuje zmény. Pokud

osoba narusi pole, vyhlasi se poplach [15].

Vyhodou §térbinovych kabell je kopirovani terénu bez nutnosti rovnani povrchu pfi insta-

laci. Délka snimaného tseku je az 200 m. Za nevyhodu se povazuji zemni prace [15].

Falesné poplachy mtize zapfiCinit vysoka zver a také indukce elektrického nebo elektro-

magnetického pole [15].

2.7 Strukturovana kabelaz

Strukturovana kabelaz se vyuziva pro komunikaci u pocitacovych siti, telefonti a zabezpe-
covacich systémil. Da se tedy mluvit o univerzalni kabeldZi, ktera je urena pro obytné

1 komerc¢ni budovy.

Nejcastéji se pouziva typ kabelaze nestinéné UTP a stinéné FTP, S-FTP a S-STP. Pienoso-

v¢é vlastnosti se d¢li do kategorii. Vyssi kategorie ma rychlejsi prenos a vétsi Sitku pasma.
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II. PRAKTICKA CAST
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3 BEZPECNOSTNI POSOUZENI

Kapitola bezpe€nostniho posouzeni je zaméfena na umisténi fiktivniho pramyslového
komplexu budov. Déle se vénuje popisu primyslového komplexu budov. Je zde probrana

i problematika vlivil pisobicich na komplex budov. Jedna se o vlivy vnéjsi a vnitini.

3.1 Umisténi prumyslového komplexu budov

Fiktivni pramyslovy komplex budov se nachdzi na zacitku mésta Zubii a rozklada se
na pozemku o plose 22 700 m? (samotny komplex ma 800m?). Severni stranu pozemku
lemuje hlavni silnice smérem do mésta Roznov pod Radhostém. Vychodni hranice pozem-
ku sousedi s firmou, ktera se zabyva prodejem hutniho materidlu. Z jihu sousedi s ¢istickou
odpadnich vod, ta primyslovy komplex dé¢li od feky Bec¢vy. Zapadni hranice se vyuziva
jako zemédélska puda, predevSim pro péstovani krmné kukufice. V blizkém okoli se na-
chézeji dalsi primyslové aredly, a proto se tato ¢ast mésta miZze povaZovat za primyslo-

vou.
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Obrazek 7 Umisteni priimyslového komplexu budov [38]

Na obrazku je ¢ervenym lichobéznikem zndzornén obvod pozemku. Déle je vyznacen smér
hlavni cesty do mésta Roznov pod Radhos$tém. Dole na obrazku se nachazi teka

Bedva.



UTB ve Zliné, Fakulta aplikované informatiky 31

3.2 Popis primyslového komplexu budov

Primyslovy komplex se skladé ze tfipatrové administrativni budovy, dvou vyrobnich hal,
skladisté a garaze. Jedind ptijezdova cesta vede na malé nadvofi, které se nachazi uprostred
arealu. Aby se omezil vjezd do aredlu, je v prijezdu umisténa zavora. Veskery vstup

do primyslového komplexu je orientovan z nadvofi.

Legenda:

RN

- Administrativni éast

I:I Sklady a garai

- Vyroba vodnich dymek

‘ I

. Vyroba tabaku

Obrazek 8 Strucny popis objektu

Na obrazku je barevné rozdéleny komplex na jednotlivé ¢asti. Cerveny obdélnik je t¥ipa-
trova administrativni ¢ast, zluty obdélnik je sklad s garazi. Modry obdélnik zastupuje prvni
vyrobni halu, kde se vyrabé&ji a kompletuji vodni dymky. Cast, ktera je vyznatena zelenym

obdélnikem, je druhd vyrobni hala, kde se michd smés tabdku do vodnich dymek.
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V tabulce 6 se nachazi ptehledny popis jednotlivych mistnosti a jejich oznaceni. Celé ¢islo

u oznaceni zastupuje poschodi, nejvyssi setinné ¢i desetinné ¢islo pocet mistnosti.

Tabulka 6 Popis mistnosti v priumyslovem komplexu budov

Oznaceni Mistnost Oznaceni Mistnost
1.01 Vratnice/Recepce 2.01 Management
1.02 Kuchynka 2.02 WC
1.03 Chodba 2.03 Chodba
1.04 WC 2.04 Kuchyika
1.05 Showroom 2.05 Zasedacka
1.06 Garadz
1.07 Sklad hotovych véci Oznaceni Mistnost
1.08 Vyroba tabaku 3.01 Ekonomické oddéleni
1.09 Chodba 3.02 WC
1.10 Satna muzi 3.03 Chodba
1.11 Satna zeny 3.04 Kuchyiika
1.12 Vyroba vodnich dymek 3.05 Archiv

Na obrazku 9 s navrhem primyslového komplexu budov je viditelnd preruSovand cara,

kterd zastupuje zavoru. Za zavorou se nachazi vstupni dvefe do administrativni budovy,

které vedou do vratnice a recepce.
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Obrazek 9 Navrh priimyslového komplexu budov
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Druhé poschodi administrativni budovy se nachdzi na obrazku. Nejvétsi mistnost vlevo
s oznacenim 2.01 je urcena pro management, vedle ni se nachazi WC. Kuchynka ma ozna-

¢eni 2.04 a zasedaci mistnost 2.05.

— — I
2.NP 2.04
£ Al
2.03 ::
I :

Obrazek 10 Navrh druhého poschodi administrativni budovy
Ve tietim podlazi se nachdzi ekonomické oddé€leni 3.01 vlevo a archiv 3.05 vpravo. Pfistup
do vysSich pater vede pouze po schodisti, které je dispozicn€ umisténo uprostfed adminis-

trativni budovy.
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Obrazek 11 Navrh tretiho poschodi administrativni budovy

71

Z predlozenych navrhii je patrné, Ze velikost a rozmisténi mistnosti v kazdém podlazi
administrativni budovy jsou totozné. ZjednoduSi se tim vybér detektorli, predevSim

z hlediska rozsahu snimané oblasti.
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3.3 Vlivy piisobici na komplex budov

Faktorii, které ovliviiuji funkci detektorti ve stfezeném objektu, je nékolik. Piisobeni
okolnich c¢initeli se bere v potaz pii navrhu, aby nedochéazelo k faleSnym poplachiim.

Déli se ptredevsim na vnéjsi a vnitini vlivy.
3.3.1 Vnéjsi vlivy

Vnéjsi vlivy zpravidla uzivatel nemuize ovlivnit a maji negativni vliv na komponenty
PZTS. Je nezbytné¢ nutné dikkladné prozkoumat okoli objektu a tyto faktory brat v tivahu

pii navrhu zabezpecovaciho systému.

Za nejcastéjsi vlivy se povazuji ty, které dlouhodobé pisobi. Do této kategorie patii prede-
v8im silnice s hustym provozem, parkoviste, Zeleznice a letisté. Kratkodobym faktorem,
ktery ovliviiuje funkci detektorti, jsou povazovany vystavby byt ¢i domu. Pocasi pisobi
svym vlivem na komponenty PZTS. Déle se za vnéjsi vlivy povazuji sousedni prostory,
vysokofrekvencni ruseni, vlivy prostiedi a ostatni vlivy, jako jsou naptiklad déti ¢i volny

pristup na pozemek.

3.3.2 Vnitini vlivy

Existuji vnitini faktory, které¢ ovliviiuji funkci detektorii v zabezpeceném prostoru. Pokud
se na tyto vlivy nebude pifi navrhu brat ohled, pak muize dochazet k ¢astym faleSnym

poplachiim. Rozmisténi a vybér detektorii ovlivituje 1 budova jako takova.

Vodovodni potrubi zplisobuje faleSné poplachy u mikrovlnnych detektort, proto se od je-
jich vyuziti odstoupilo a jsou vyuzity pfedev§im PIR detektory. Poplachy v primyslovém
komplexu s nejvétsi pravdépodobnosti vyvola topeni, vzduchotechnika nebo klimatizace.
V mistnostech, které jsou situovany na jizni stranu, mize dochazet k faleSnym poplachim

zpiisobenym slune¢nim zéafenim ¢i jinym zdrojem svétla.

3.4 Integrovany zachranny systém

Nejblizsi stanice Policie Ceské republiky se nachizi v Roznové pod Radhostém. Vzdale-
nost ze stanice na prumyslovy komplex je 4,3 km a v pfipad€ minimalniho provozu potrva
piijezd cca 5 minut. Pokud bude zvySeny provoz, miize se Cas piijezdu zvySit maximalné
na 10 minut. Hasi¢sky sbor mésta Roznova pod Radhostem ma podobnou dojezdovou
vzdalenost jako Policie Ceské republiky. V Zubii se nachazi sbor dobrovolnych hasi¢i

a jejich dojezdova vzdalenost vychazi na 3 minuty.
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3.5 Financ¢ni ocenéni priimyslového komplexu

Primyslovy areal se skldda ze ¢tyi spojenych budov. Prvni a nejvyssi stavbou celého
komplexu je administrativni budova. Veskeré mistnosti jsou moderné vybaveny a naléza se
zde predevsim know-how firmy. V gardzi je zaparkovdna mald dodavka, kterd ptrevazi
vyrobky ke koncovému zakaznikovi. Ve skladu je umistén pfedevS§im propagacni material
a v pripadé vétsSich zakazek jsou zde umistény 1 hotové vyrobky. Ve vyrobni hale na tabaky
jsou sudy a regaly plné aromatickych doplikii do tabaku. Druha hala na dymky je pfede-
v§im vyrobni, kde se manudlné¢ kompletuji vodni dymky. V pracovni dobé se v Satnach

nachdzeji predev§im osobni véci zaméestnancti, mimo pracovni dobu jsou skfinky v Satnach

prazdné.
Tabulka 7 Financni ocenéni jednotlivych budov
Budova Podlazi Odhadovand cena majetku M¢na

1.NP 100 000 K¢
Administrativni 2.NP 55000 K¢
3.NP 60 000 K¢
Garaz - 300 000 K¢
Sklad - 1 500 000 K¢
Vyrobni hala Tabak - 650 000 K¢
Vyrobni hala Dymky - 760 000 K¢
Celkem 3425000 K¢

Odhadovana cena majetku ve skladu v pfipad€ vétsi zakazky se mize vySplhat aZ na troj-

nasobek. Zvedne se tim i1 cena ve vyrobnich haléach.

Tabulka 7 obsahuje pfedev§im cenu majetku, ktery se trvale nachéazi v primyslovém kom-

plexu budov 1 mimo pracovni dobu zaméstnancii a je mozné ho fyzicky odnést.
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3.6 Analyza rizik primyslového komplexu budov

U analyzy rizik primyslového komplexu je nezbytné nutné si vymezit aktiva a hrozby.

e Aktiva:
o Primyslova budova
o Vybaveni budovy
o Automobil v gardzi
o Know-how
o Osoby
o Vyrobky

Mezi aktiva je zahrnuta primyslova budova jako takova. Dale veskeré vybaveni, které
se v mistnostech nachazi. Nesmi se zapomenout na dodévku, kterd parkuje v garazi, na
know-how a informace firmy, na osoby, které¢ do priimyslového komplexu budov maji pfi-

stup a nachazeji se v ni pravidelné. V posledni fad€ se za aktiva povazuji vyrobky samotné.

e Hrozby:
o Vandalismus
o Kréadez
o Unik informaci
o Pozar
o Zivelné pohromy

Nejcastéjsi hrozby, které mohou nastat, jsou vandalismus, kradez a inik informaci. Vanda-
lismus je nejcastéj$i jev, a proto je nezbytn€ nutné zahrnout tuto hrozbu do analyzy.
KradeZ nemusi byt myslena pouze zvenci, ale i ze strany zamé&stnanct. K Unikiim informa-
ci dochézi nejCastéji ze strany zaméstnanci. Pozar mize zpusobit hned nékolik faktort,
predevsim se déli na umysIné a neumysiné. Neumyslny pozar zptisobi osoba, kterda nedba
na bezpec¢nostni pokyny nebo z nedbalosti. Zivelné pohromy jsou nejméné pravdépodobné,
ale primyslovy komplex se nachazi blizko feky Be¢vy a je zde mal4d pravdépodobnost

povodni.
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3.6.1 FMEA analyza rizik

K analyze rizik byla vyuzita metoda FMEA, ktera hodnoti tii rizné aspekty. Prvnim aspek-
tem je zavaznost, ta je rozd¢lena do dvou tabulek. Prvni tabulka je zaméfena na moznou
ijmu na zdravi a druh4 je zaméfena na majetek. Skody na majetku vychazi z finanéniho

ohodnoceni primyslového komplexu.

Tabulka 8 Zavaznost podle ujmy na zdravi

Zavaznost v . e , Bodové
. Mozna ujma na zdravi o
problému ohodnoceni

Umrti |
Velmi vysoka T&zké ubliZeni na zdravi 2 a vice osob |
Tézké ublizeni na zdravi 1 osoby |
UbliZeni na zdravi s nutnosti hospitalizace pro 2 a vice
Vysoka 0sob
Ublizeni na zdravi s nutnosti hospitalizace pro 1 osobu 6

UbliZeni na zdravi s nutnosti pracovni neschopnosti

pro 2 a vice osob
UbliZeni na zdravi s nutnosti pracovni neschopnosti
pro 1 osobu
Lehké poranéni 2 a vice osob
Lehké poranéni 1 osoby

Zanedbatelna Z4dn4 ujma na zdravi

(9}

Strredni

ZvySena

— DN | W EAN

Tabulka 9 Zavaznost podle financni hodnoty

ZavazElost Mozny nasledek na majetku Bodove .
problému ohodnoceni

Majetkova §koda nad 3 000 000 K& |

Velmi vysoka Majetkova skoda 2 000 000 — 3 000 000 K¢& |
|

|

Majetkova Skoda 1 000 000 —2 000 000 K¢&

Majetkova skoda 500 000 — 1 000 000 K¢

Vysoka Majetkova skoda 300 000 — 500 000 K& 6
S Majetkova skoda 100 000 — 300 000 K& 5
Majetkové skoda 50 000 — 100 000 K& 4

Zv{iend Majetkova skoda 10 000 — 50 000 K¢ 3
Majetkova skoda do 10 000 K¢ 2

Zanedbatelna Z4dna (ijma 1

wevr



UTB ve Zliné, Fakulta aplikované informatiky 38

Dalsi aspekty jsou pravdépodobnost a odhalitelnost. Jak ¢asto mulize situace ¢i incident
nastat, je uréen pravdépodobnosti. Mira odhalitelnosti vychézi z hlediska pfed incidentem
nebo v pribé¢hu daného incidentu. Bodové ohodnoceni je na stupni od 1 do 10, Cislo 10 je

nejpravdépodobnéjsi.

Tabulka 10 Odhalitelnost

Moznost Pravdépodobnost odhaleni Bodove

odhaleni ohodnoceni
Nemozné odhalit pfed vznikem ani béhem incidentu
. , | Nemozn¢ odhalit pfed vznikem incidentu a nizka Sance
Neodhalitelné C1x .
odhaleni béhem incidentu
Nemozné odhalit pfed vznikem incidentu
Obtizné Velmi nizka Sance odhaleni pted vznikem incidentu
odhalitelné Nizka Sance odhaleni pfed vznikem incidentu 6
Stiedné Stfedn¢ vysoka Sance odhaleni pfed vznikem incidentu 5
odhalitelné Vysoka Sance odhaleni pfed vznikem incidentu 4
Snadno Velmi vysoka Sance odhaleni pfed vznikem incidentu 3
odhalitelné Témét vzdy odhalitelné pred vznikem incidentu 2
Odhalitelné Odhaliteln¢ pted vznikem incidentu 1

Tabulka 11 Pravdépodobnost

Bodové
ohodnoceni

Pravdépodobnost

vzniku Cetnost vyskytu

1/den |

Velmi vysoka 1/5dnii |

1/10 dntt |

. 1 / mésic \
VRDE 1/3 mésice 6
. ., 1/ 6 mésicu 5
Stredni 17 rok 4
Zviiens 1/5let 3
vy 1/10 let 2
Zanedbatelna 1/50 let 1

Zavaznost, odhalitenost a pravdépodobnost dohromady udavaji ¢islo RPN. Aby se jednalo

o zavazny problém, musi hodnota RPN ptekrocit hranici 100 bodd.
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Tabulka 12 Analyza rizik (FMEA)

Vysledky opati‘eni RPN <

RPN 100
Cislo| Hrozby Riziko - popis Okamzité opatieni Pficina Trvalé opatieni
O | RPN Datum | Z | P RPN
1 | Vandalismus | Poskozeni cizi véci 6 90 - Osoba védomé poskodi majetek Atrapy kamer 3(3 54
2 Kradez cizi osobou 7| 126 | Kontaktovani Policie CR Ospba mGla.d.O zabe.zpeceneho Zamestr}avlt },ﬂldace nebo 6|3 90
Krédes objektu a odcizila majetek firmy strazného psa
Kradez zaméstnan- Propustit zamé&stnance a Nizké zabezpeceni firemniho Omezeni pfistupu
3 91 135 L . N . 314 96
cem firmy kontaktovat Policii CR majetku zam&stnancim
4 Kyberneticky utok 9 | 189 | Kontaktovéani Policie CR | Nizké zabezpedeni firemni sité Zabezpeceni firemni sité 712 98
Unik . .
o Osobou zaméstna- Propustit zaméstnance a Nizké zabezpeceni firemnich Omezeni piistupu k internim
5 informaci N 91 144 L . , . 42 56
nou ve firmé kontaktovat Policii CR informaci datim
6 Umysing 6| 96 Evakuac.ev,okontvakt’ovam Osoba umyslne? zalozila pozar Kamerovy systém nebo EPS 42 48
hasicd, haseni v objektu
Pozar - VR . 1 . .
7 Netimysing g | 192 Evakuac.ev,okont?kt’ovam Napt.: posko%engvelektrlcke Ce’dule’: upozoriujict narvytah- 42 64
hasi¢d, haseni spotiebice nuti pfivodni $itiru ze zasuvky.
8 Povodeii 7| 126 Evakuace Vyliti vody z koryta feky Be&vy Prestéhovani firmy 7|2 08
Fivelne do nepovodiiové zony
9 pollforrfy Zemétieseni 8| 72 Evakuace z budovy Zemétieseni - 911 72
10 Snéhové kalamita 7| 84 Odmn“vznclgsfyp“]eZdo' Dlouhodobé snézeni . 43 84
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Z tabulky Analyzy rizik je patrné, ze zadna hodnota zavaznosti, odhalitelnosti a pravdépo-

dobnosti nedosahuje maximalniho 10 bodového hodnoceni.

Nejvyssi hodnoty RPN jsou v tabulce Analyzy rizik vyznaceny Cervenou barvou. Jedna

se predevsim o hrozby, které presahuji hodnotu 100 bodti u RPN.
Mezi nejvaznéjsi hrozby patii predevs§im:

o Kradez

e Unik informaci

e Netmyslny pozar

e Povoden

Tabulka zahrnuje 1 trvalé opatfeni, které omezi riziko na minimum. U trvalych opatfeni
se volila nejlevnéjsi financni feSeni pro spolecnost. U povodni je doporuceno prestéhovani
firmy. Pramyslovy komplex se nenachdzi v Castych povodiovych oblastech. Pokud by
se jako protipovodnové opatieni napiiklad zvolila moznost tprava koryta vody, jednalo
by se o vysoké néklady, které by firma nezaplatila. Proto je zde volena moznost piestého-

vani firmy do novych prostorti.
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3.7 Posouzeni vlivu kriminality

Meésto Zubii se nachazi v okrese Vsetin, ma 5 557 obyvatel. Bezpe¢nostni analyza mésta
probiha spolecné s méstem Roznov pod Radhostém a okolnimi obcemi. Od roku 2013

index kriminality klesa. Rok 2018 je za obdobi leden az fijen [21].

Tabulka 13 Index kriminality

Index kriminality

Roznov p. R. Vsetin ~ Zlinsky kraj Ceska republika
2018 66,6 129,0 110,8 91,5 156,4
2017 105,9 163,4 165,7 116,4 192,9
2016 126,6 183,6 172,4 125,4 207,8
2015 129,1 179,5 177,2 135,0 236,2
2014 162,8 227,0 167,6 149,3 2753
2013 178,4 ‘ 2183 198,9 155,9 310,3

Tabulka bezpecnostni analyzy obsahuje pouze fyzické utoky, vloupani do obydli, kradeze
véci z automobill, kradez jizdnich kol a fizeni pod vlivem. Roky v tabulce jsou totozné

s tabulkou indexu kriminality [21].
Tabulka 14 Bezpecnostni analyzy

ANAa d DCZPC O

2013 2014 2015 2016 2017 2018
Fyzické utoky . 29 41 27 26 20
Vloupani do obydli 4 12 18 10 11 1
Kradez véciz automobili 43 41 42 35 12
Kradez jizdnich kol 38 18 12 10 13

Rizeni pod vlivem 38 4 37 44 46 42

Protoze vysledky za rok 2018 jsou pouze za obdobi leden az fijen, lze ocekavat,
ze vysledné hodnoty se budou nepatrné ménit. Z tabulky je patrné, Ze veskeré trestné Ciny

za posledni roky klesaji. Nejvice kritickym rokem u kradezi jizdnich kol byl rok 2014 [21].
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4 NAVRH ZABEZPECENI

Projekt zabezpeceni primyslového komplexu budov byl navrhnut na zakladé pozadavku
majitele firmy. Projekt je rozd€len do dvou variant, které se mohou mezi sebou kombino-

vat.
Naroky na névrh zabezpeceni, které ustanovil majitel firmy:

e Zabezpecit pomoci PZTS vyrobni haly, sklad a garaz. V administrativni budové
zabezpecit predevsim piizemi a chodby.
e Umistit kamery, které budou snimat nadvofii uprostted arealu.
e Venkovni sirénu situovat na nadvori.
e Cenova kalkulace v¢etné montaze.
e Nizky cenovy rozpocet.
Aby se snizily cenové naklady, tak se zvolila varianta dratova. Jestlize dojde k vyvolani

poplachu, bude ustfedna informovat pomoci SMS zpravy.

4.1 Projekt zabezpeceni objektu

na nizky cenovy rozpocet. Jedna se tedy o ekonomickou variantu navrhu.

Ekonomicky navrh splituje vSechny podminky stanovené majitelem firmy. Primyslovy
komplex budov patii do druhého stupné zabezpeceni, proto budou vyuZity zabezpecovaci

komponenty stejného nebo vySsiho stupné zabezpeceni.

4.1.1 Ustfedna

24

administrativni budovy na recepci. V projektu je recepce oznacena Cislem 1.01.

Ustiedna umoziiuje déleni na 8 podsystémd, ale vyuZity jsou pouze 4 podsystémy a maxi-
malni pocet zén je 192. Dalsi technické parametry jsou uvedeny v katalogu, ktery se na-

chazi v priloze 1 [22].

4.1.2 Klavesnice

K ovladani usttedny se vyuzivd LCD klavesnice K641 od firmy DIGIPLEX. Klavesnice
byla soucasti nakupniho balicku ustfedny [22].
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4.1.3 PIR Kklasicky a s dlouhym dosahem

Klasicky PIR detektor byl vybran typ NV5 (1402-010) — DUAL od vyrobce PARADOX.
Jedna se o dudlni infrapasivni detektor, ktery je odolny vici faleSnym poplachiim. Vyho-
dou detektoru jsou malé rozméry, digitdlni automaticky cita¢ pulsii, nastavitelna citlivost

v péti urovnich a predevsim vysoka odolnost proti RF ruseni [23].

TOP VIEW:
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Obrazek 12 Klasicky PIR detektor a jeho detekcni véjir [23]

DalSim typem PIR detektoru je Premier Elite MR s dlouhym dosahem 30 x 8 m od vyrobce
Texecom. Dosah véjite, ktery detekuje délku 30 m, Sitka véjite je 8 m. Vyuziva se ke stie-

zeni chodeb, ale u ndvrhu se vyuzil pro stfezeni vyrobnich hal [24].

4.1.4 Venkovni siréna
Dvé venkovni sirény OS-365A jsou vhodné pro osamélé domy.

U navrhu jsou patrné dvé venkovni sirény. Jedna je umisténa smérem na nadvofi a druha
je umisténa na administrativni budové smérem k hlavni silnici. Diivod umisténi sirény
na nadvoii je prosty. Pokud dojde k vyvolani poplachu z nedbalosti zaméstnancem, uslysi
zvuk sirény, ktera jej upozorni, Ze je objekt stale zabezpeceny a doslo k vyvolani poplachu.

Navic sirény odradi uz svou ptitomnosti potencialni zlodé€je [25].
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4.1.5 1P kamery

Levna varianta je navic vybavena tfemi kamerami orientovanymi na nadvoti. Dvé kamery
typu Dahua IPC-HFW4431EP-SE-0600B 4 Mpx snimaji nadvoii a kamera Dahua IPC-
HFW1230SP-0360B 2 Mpx je orientovana smérem na zavoru. Umisténi kamer je na rohu

administrativni budovy, aby se minimalizovala vzdalenost kabeldze [26] [27].

arfiua

Obrazek 13 IP kamery [26] [27]

Kamery, které snimaji nadvoii (obrazek 13 vlevo), jsou vybaveny IR LED pfisvitem pro

84

no¢ni rezim. Kamera, ktera snima zavoru, nataci s Full HD rozliSenim (obrazek vpravo).

Dalsimi potfebnymi komponenty ke kamerovym systémim jsou zaznamové zafizeni,
switch a pevny disk. Jako z4dznamové zafizeni se pouzila Dahua NVR4208-4KS2 IP
s technologii 4K a maximalni kapacita je 6 TB. Dahua PFS3009-8ET-96 je optimalni
switch pro kamerové systémy, ktery ma k dispozici 8 portti. Pevny disk WD Purple 4TB je
vhodné ulozisté pro kamerovy systém. Technické parametry vSech komponentl jsou uve-

deny v katalogu [26] [27].

b=
Disk Calculator g -
Model IPC Channels 2 : Scene Activity
Main: v LIVE | REC | H.264H |V | ‘ --Resolution-- ‘ v ‘ | 20 | v ||Audio OFF‘ v ||000 ‘ 0.00-0.00 (Kbps)
Enable Sub Stream \\ Add )

Channels Live Record Total Bandwith Storage Per Day Operation
1(IPC) 2048.00 kbps 2048.00 kbps 2048.00 kbps 21.09GB s m

2(1PC) 16000.00 kbps 16000.00 kbps 16000.00 kbps 164.79 GB PR

18048.00 kbps 18048.00 kbps 18048.00 kbps 185.89 GB

Disk Space Given | Recording Time Given

|
Dok Spoce 418 | Recording Time 20 Days 2 Hour
Recordable Space 3738 GB
[
|

*Reordable Space(GB) = Disk Space(GB)*(1000°3)/(1024°3) * A% ; A% for Normal DVR/NVR is about 98%

Obrazek 14 Vypocet nahravaciho casu u kamer

Disk calculator u kamerovych systémti vypocita, kolik dni zdznamu se nahraje na disk.
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4.1.6 Systémova konfigurace

Nasledujici tabulky jsou pouze doporuceni, jak by mél navrh na podsystémy vypadat.

Konec¢na konfigurace systému bude upravena podle pozadavkii zakaznika.

Tabulka 15 Rozdeleni konfigurace na podsystémy

1 Administrativni budova
2 Garaz a sklad

3 Vyrobni hala Tabak

4 Vyrobni hala Dymky

Ustiedna umoziiuje nastavit az 8 podsystémd, ale u zabezpegeni primyslového komplexu

budov staci nastavit pouze 4 podsystémy.

Tabulka 16 Rozdéleni podsystémii na jednotlivé zony

Zoéna Mistnost Komponenty Typ zony
1 1.01 PIR detektor Zpozdéna
2 1.02 PIR detektor Okamzita
3 1.05 PIR detektor Okamzita
4 2.03 PIR detektor Okamzita
5 3.03 PIR detektor Okamzita

Podsystémy 2, 3 a 4 budou mit typ zony okamzité u vSech bezpecnostnich komponentd.
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4.1.7 Navrh s umisténim komponenti PZTS
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Obrazek 15 Navrh s rozmistenim komponentii PZTS
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2.NP 2.04
YTP do PZTS
2.01 2.02 : 205
LA — =l
'S
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Obrazek 16 Ndvrh s rozmisténim detektoru ve druhém patre
= I
3.NP 3.04 3.05
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== N
3.03 ~(SE
: N

Obrazek 17 Navrh s rozmisténim detektoru ve tretim patre
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4.1.8 Navrh s umisténim CCTV
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Obrazek 18 Navrh umistéeni CCTV

Obrézek 19 Blizsi pohled na umisténi kamer
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4.1.9 Cenova kalkulace projektu

Cenova kalkulace vSech vyrobku PZTS. Tabulka 17obsahuje cenu materidlu i za montaz.

>

1

=290 | S| S [Du| B (1]

ANl Bl D a2

A3

Tabulka 17 Cenova kalkulace komponentit PZTS

Zarizeni PZTS

Usttedna EVO + klavesnice
Zalozni akumulator

PIR detektor

PIR detektor dlouhy dosah
Audiodetektor

Pozarni detektor
Magneticky kontakt
Venkovni siréna
Expander ZX8

GSM modul

Mezisoucet 1

Elektromontaze

Kabel UTP datovy

Kabel CYKY 3C*1,5
Vyftezani drazek pro kabelaz
Prirazy zdiva

Hrubé zednické prace
Drobny a spojovaci material
Mezisoucet 2

SW, revize
Projektova dokumentace
Realiza¢ni PD + skute¢ny stav

Mezisoucet 3

Vedlejsi naklady
Doprava a preprava materialu

Mezisoucet A.1 az A.5

PZTS — cena bez DPH

ks
ks
ks
ks
ks
ks
ks
ks
ks
ks

8 B

set
set
set
set

set

ks

ks

— —

—
=]

—_——N O OO

W W oo O kO

MJ/K¢

6 480
1420
580
1090
590
560
139
1589
1490
2490

12

100
150
500

3 800

800

600

Celkem

6 480
1420
5 800
6 540
0

0

0
3178
1490
2490
27 398

4 000

48

800

450

2 500

7798

3800

800

800

3 000

38 996

MJ/K¢

1200
200
200
250
350
150
300
500
600
500

11
11

25

800
150

1200

Celkem

1200
200
2 000
1500
0

0

0

1 000
600
500
7000

5500
44

2 000
2400
750
10 694

1200

=

0

18 894

57 890 K¢
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Cenovy rozpocet kamerovych systémd.
Tabulka 18 Cenova kalkulace komponentii CCTV
MJ/Ké¢ Celkem MJ/Ké Celkem
C.1 Zatizeni CCTV
1.  Dahua IPC-HFW 1230SP ks 1 2 690 2690 600 600
2.  Dahua IPC-HFW 4431EP-SE ks 2 4790 9 580 200 400
3.  Dahua PF S3009-8ET-96 ks 1 1 180 1180 500 500
4.  Dahua NVR4208-4KS2 ks 1 5080 5080 800 800
5.  Rackvelky ks 0 2990 0 500 0
6.  Rack maly ks 1 1 990 1 990 400 400
7.  Zabat PU650VA zdroj ks 2 1 950 3900 200 400
8. HDD 4 TB 24/7 ks 1 2610 2610 150 150
9.  Monitor 22" ks 0 3450 0 100 0
Mezisoucet 1 27 030 3250
C.2  Ostatni spotiebni material
1 Kabel UTP datovy m 60 8 480 11 660
2.  Kabel HDMI m 15 10 150 0 0
3. Lista vkladaci LV set 0 0 0 0 0
4 Instalace kabelaze set 0 0 0 0 0
5 Prarazy zdiva set 0 0 0 0 0
6 Ostatni instalacni prace set 5 400 400 800 800
Mezisoucet 2 1030 1460
C.3 Projektova dokumentace
1. Realiza¢ni PD + skute¢ny stav ks 1 500 500 400 0
Mezisoucet 3 500 0
C4 SW, revize set 1 2 400 2 400 1 600 1 600
C.5 Vedlejsi naklady
1. Doprava a pfeprava materialu ks 1 1 000 1 000 0 0
Mezisoucet 4 1000 0
Mezisoucet A.1 az A.5 29 560 6310
CCTYV - cena bez DPH 35870

Celkova cena za zabezpeceni pomoci prvka PZTS a CCTV.

Tabulka 19 Celkova komponentii cena bez DPH

Zabezpeceni pomoci PZTS 57 890 K¢
Zabezpeceni pomoci CCTV 35 870 K¢
Celkova cena zabezpeceni komplexu 93 760 K¢

Cena za kompletni zabezpeceni bude €init 93 760 bez DPH.
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4.2 Alternativni projekt

U alternativniho projektu jsou vyuzity stejné komponenty, které jsou navic vybaveny na-
sledujicimi bezpecnostnimi prvky. Navrh PZTS zahrnuje 1 magneticky detektor a univer-

zalni detektor koute. U projektu CCTV se vyuzivaji tfi typy kamer.

4.2.1 Magneticky detektor

Povrchovy kontakt SM-45 od vyrobce VAR-TEC je vyuzity u alternativniho projektu.

Magneticky detektor je umistén na hlavnich dvetich do administrativni budovy [28].

4.2.2 Hlasi€ pozaru

FDR-36-SHR (0701-029) je kombinovany opticko-koufovy a teplotni hlasi¢ pozaru. Jedna
se o doplikovou signalizaci k systému EZS. JelikoZ u navrhu neni vyuzité EZS, je hlasi¢

pozéru ptipojeny na PZTS ustfednu [29].

HIé4si¢ pozaru je umistén v navrhu ve vSech kuchynikach a archivu v administrativni

budové, dale ve skladu, vyrobnich halach a garazi [29].

4.2.3 Alternativni IP kamery

Dahua IPC-HDB4231CP-AS-0280B-S2 2 Mpx [P kamera typu dome jsou umistény
ve vnitinich prostorech priimyslového komplexu budov. Celkem se jich v objektu nachazi
osm. Jedna kamera je umisténa na recepci a snima hlavni dvete. Dal$i kamery snimaji scé-
nu ve vyrobnich halach a skladu. Posledni kamera je umisténa na chodbé a snimé dvefe

vedouci do Saten [30].

Dahua IPC-HFW4239TP-ASE-NI-0360B 2 Mpx kompaktni [P kamera je umisténa na rohu
administrativni budovy a je nasmérovana smérem na zavoru. Dalsi dvé kamery se nachéaze-

ji v levém a v pravém dolnim rohu nadvoti [31].

Dva switche Dahua PFS4218-16ET-240 s 16-porty jsou vyuZzity v projektu. Jeden je umis-
tén na recepci a druhy se nachazi v hale s tabaky. Stacil by zde 1 osmiportovy, ale cenovy

rozdil mezi nimi je 2 000 K¢ [32].
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4.2.4 Alternativni systémova konfigurace

U alternativniho ndvrhu podsystémt je mozné rozd¢lit administrativni budovu na vic
podsystémi. Do prvniho podsystému administrativni budovy budou patfit vSechny
mistnosti krom¢é managementu a archivu. Dal$i podsystémy budou rozdéleny stejné jako

u predchoziho navrhu zabezpeceni prumyslového komplexu budov.

Tabulka 20 Konfigurace podsystémii

Administrativni budova
Garaz a sklad
Vyrobni hala Tabak
Vyrobni hala Dymky
Reditel
Archiv

AN AW N -

Ustfedna umoziiuje nastavit 8 podsystémii. Alternativni navrh vyuziva Sest podsystémii

a tim padem ma stéle k dispozici dal$i dva podsystémy.

Tabulka 21 Rozdéleni podsystémii na jednotlivé zony

Zoéna Mistnost Komponenty Typ zony
1 1.01 PIR detektor Zpozdéna
2 1.01 Magneticky kontakt Zpozdéna
3 1.02 PIR detektor Okamzita
4 1.02 Hlasi¢ poZaru Okamzita
5 1.05 PIR detektor Okamzita
6 1.05 Audiodetektor Okamzita
7 2.03 PIR detektor Okamzita
8 2.04 Hlasi¢ pozaru Okamzita
9 2.05 PIR detektor Okamzita
10 3.01 PIR detektor Okamzita
11 3.03 PIR detektor Okamzitd
12 3.04 Hlasi¢ poZaru Okamzita

Podsystémy 2,3, 4, 5 a 6 maji nastaveny vSechny bezpecnostni komponenty u typu zény

na okamzité.
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4.2.5 Alternativni navrh komponenti PZTS
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4.2.6 Alternativni navrh CCTV

Alternativni navrh CCTV je vybaven tfemi venkovnimi kamerami, které snimaji prostor
nadvoii. Vnitini prostory jsou snimané osmi kamerami. Jedna kamera je umisténa
vrecepci 1.01 a snima hlavni dvefe. Dvé kamery se nachazi ve skladu 1.07, dale se dvé
kamery nachazeji ve vyrobni hale na tabdk 1.08 a dalSi dvé kamery ve vyrobni hale na
dymky 1.12. Posledni kamera je umisténa v prostorech chodby 1.09 a snima dveie do Sa-

ten.
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4.2.7 Cenova kalkulace alternativniho projektu
Tabulka 22 Cenova kalkulace prvkit PZTS u alternativniho ndavrhu
MJ/Ké¢ Celkem MJ/Ké Celkem
A.1 | Zatizeni PZTS
1. Ustfedna EVO + klavesnice ks 1 6 480 6 480 1200 1200
2.  Zalozni akumulator ks 2 1420 2840 300 600
3.  PIR detektor ks 14 580 8120 200 2800
4.  PIR detektor dlouhy dosah ks 6 1 090 6 540 300 1 800
5. Audiodetektor ks 1 590 590 350 350
6.  Pozarni detektor ks 11 560 6160 150 1650
7.  Magneticky kontakt ks 1 139 139 300 300
8. Venkovni siréna ks 2 1589 3178 500 1 000
9. Expander ZX8 ks 2 1 490 2980 600 1200
10. GSM modul ks 1 2 490 2 490 500 500
Mezisoucet 1 39517 11400
A.2 ElektromontaZze
1.  Kabel UTP datovy m 1300 8 10400 11 14300
2.  Kabel CYKY 3C"1,5 m 15 12 180 11 165
3. Vyftezani drazek pro kabelaz set 0 0 0 0 0
4. Prarazy zdiva set 15 100 1 500 250 3750
5. Hrubé¢ zednicke prace set 10 150 1500 800 8000
6. Drobny a spojovaci material set 20 500 10000 150 3 000
Mezisoucet 2 23580 29215
A3 | SW, revize set 1 3 800 3800 1200 1200
A4 | Projektova dokumentace
1. Realiza¢ni PD + skute¢ny stav ks 1 800 800 0 0
Mezisoucet 3 800 0
A.5 | Vedlejsi naklady
1. Doprava a preprava materialu ks 5 600 3 000 0 0
Mezisoucet A.1 az A.5 66897 41815

PZTS — cena bez DPH

108 712 K¢
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Tabulka 23 Cenova kalkulace prvkit CCSTV u alternativniho ndavrhu
MJ/Ké¢ Celkem MJ/Ké Celkem
C.1 Zatizeni CCTV
1. Dahua IPC-HDB4231CP do- ks 8 4290 34 320 600 4 800
me
2. Dahua IPC-HFW4239TP ks 3 5190 15570 200 600
3. Dahua PF S4218 ks 2 1180 16580 500 1 000
4. Dahua NVR4208-4KS2 ks 1 5080 9690 800 800
5. Rack velky ks 1 2990 2990 500 500
6. Rack maly ks 1 1990 1990 400 400
7. Zabat PU650V A zdroj ks 2 1 950 3900 200 400
8. HDD 4 TB 24/7 ks 2 2610 5220 150 300
9. Monitor 22" ks 1 3450 3450 100 100
Mezisoucet 1 93710 8900
C.2  Ostatni spotiebni material
1. Kabel UTP datovy m 800 8 6 400 11 8 800
2. Kabel HDMI m 0 0 0 0 0
3. Lista vkladaci LV set 0 0 0 0 0
4. Instalace kabelaze set 0 0 0 0 0
5. Priirazy zdiva set 0 0 0 0 0
6. Ostatni instala¢ni prace set 5 400 400 800 800
Mezisoucet 2 6800 9600
C.3 Projektova dokumentace
1. Realizacni PD + skutecny stav =~ ks 1 500 500 400 0
Mezisoucet 3 500 0
C.4  SW, revize set 1 2 400 2400 1600 1 600
C.5 Vedlejsi naklady
1. Doprava a pfeprava materialu ks 1 1 000 1 000 0 0
Mezisoucet 4 1000 0
Mezisouclet A.1 az A.5 102010 20100
CCTYV - cena bez DPH 122110

Tabulka 24 Celkovy rozpocet za komponenty u alternativniho navrhu

Zabezpeceni pomoci PZTS
Zabezpeceni pomoci CCTV
Celkova cena zabezpeceni komplexu

108 712 K¢
122 110 K¢
230 822 K¢

Celkovy rozpocet za alternativni projekt. Cena je zde uvedena bez DPH.
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5 KATALOG BEZPECNOSTNICH ZARIZENI

Soucasti diplomové prace je katalog bezpecnostnich zatizeni. Vyrobky uvedené v katalogu
jsou rozdéleny do dvou kategorii. Prvni cast tvoii prvky PZTS a druhou komponenty

CCTV. Pro vytvorfeni katalogu byl zvolen program Microsoft Office Publisher 2007.

Katalog se nachazi v ptiloze P I diplomové prace.

Obsah katalogu:

PZTS

Ustfedna EVO192

Expander ZX8

Akku Smart 12V/18Ah
Venkovni siréna OS-365A
PIR detektor NV5

PIR detektor Premier Elite MR
Magneticky kontakt MS-45

Hlasi¢ pozaru FDR-36-SHR

CCTV

Kamera Dahua IPC-Hfw1230sp-0360b 2 Mpx
Kamera Dahua [PC-hfw4431ep-se0600b
Switch Dahua PFS3009-8et-96

Dahua NVR4208-4ks2

WD purple 4TB

Kamera Dahua IPC-hdb4231cp-as-0280b-s2
Kamera Dahua [PC-hfw4239tp-ase-ni-0360b
Switch PFS4218-16et-240

Dahua NVR5216-4ks2 v2.0

Rack jednodilny 6U

Rack jednodilny 15u

Zabat PU650va
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ZAVER
Diplomova prace se zabyva navrhem zabezpeceni primyslového komplexu budov.

Teoreticka ¢ast diplomové prace je zaméfena na literarni prizkum. Podrobnéji se vénuje
pozadavkiim normy CSN EN 50 131-1 ed.2, kterd definuje stupnd zabezpedeni a tiidy
prostfedi. Dale je v teoretické ¢asti popsana problematika zabezpecovacich technologii.

Technologie jsou rozdéleny do podkapitol podle druhu ochran.

Prakticka cast je zaméfena na bezpecnostni posouzeni, navrh zabezpeceni a katalog.
V bezpecnostnim posouzeni je podrobné popsany primyslovy komplex budov, ktery
se nachazi ve mésté Zubii. Dikladné jsou rozebrany jednotlivé vlivy, které ptisobi na ob-
jekt. Jedna se predevSim o vlivy vnéjsi a vnitini. Za nej€ast&j$i vnéjsi vlivy se povazuje
pocasi, k vliviim vnitinim fadime napt. klimatizaci. Déle v bezpecnostnim posouzeni byla
provedena analyza rizik primyslového komplexu budov. Z dostupnych vefejnych zdroji
patii predevSim kradez, Unik informaci, netimyslny pozdr a povoden. Nasledn& jsou
v praktické €asti vytvoreny navrhy zabezpeceni priimyslového objektu. V prvnim projektu
Jedna se tedy o ekonomickou variantu. Oproti tomu alternativni projekt je komplexnéji
zabezpecen a jeho finan¢ni naklady se cenov€ zdvojnasobily. Nakonec se v praktické ¢asti

nachdzi katalog bezpe¢nostnich zatizeni, ktery obsahuje veskeré pouzité komponenty.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCD Charge-CoupledDevice

CCTV Uzavieny televizni okruh, kamerovy systém
CMOS Complementary Metal Oxide Semiconductor
CPU Central processing unit (centralni procesorova jednotka)
DPS Digital Pixel System

DPPC Dohledové a poplachové piijimaci centrum
DRAM Dynamic RAM

EPS Elektricka pozarni signalizace

GSM Global System for Mobil Communication

HD Vysoké rozliSeni

Full HD Vysoké rozliseni 2MPx

IP Internetovy protokol

1ZS Integrovany zachranny systém

K¢ Koruny ceské

ks Kus

LAN Lokalni sit’

LCD Liquid Crystal Display (displej z tekutych krystala)
m Metr

mA miliampér

MAC Medium Access Control (fizeni ptistupu k médiu)
MHz Megahertz

Mpx Megapixel

NC Normally Closed (rozpinaci kontakt)

PC Pocitac

PIR Pasivni infracerveny detektor
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PKB Primysl komercni bezpecnosti

PTZ Pan | Tilt | Zoom (posun, natoceni a piiblizeni)
RAM Random Access Memory (pamét’ napt. u pocitact)
RS Sériovy port

PoE Napdjeni po datovém sitovém kabelu

UTP Typ kabelu, ktery se pouziva u pocitacovych siti
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BEZPECNOSTNICH SYSTEMU

PRUMYSLOVEHO
KOMPLEXU BUDOYV

Be. Klara Tomegova




PZTS
Ustfedna EVO192
Expander ZX8
Alkku Smart 12V/1§Ah
Venkovni siréna OS-365A
PIR detektor NV5
PIE. detektor Premier Elite MR
Magneticky kontalkt M5S-43

Hlasié pofdru FDR-36-SHR

CCTV
Kamera Dahua IPC-Hfw1230sp-0360b 2 Mpx
Kamera Dahua TPC-hfw443 1 ep-se0600b
Switch Dzhua PFS3009-8et-26
Dahua NVE4208-4ks2
WD purple 4TB
Kamera Dahua TPC-hdb42 3 1cp-as-0280b-s2
Kamera Dahua TPC-hfw4 23 9tp-ase-ni-0360b
Switch PF54218-16et-240
Dahua NWVR3216-4ks2 2.0
Rack jednodilny 6U
Rack jednodilny 15u

Zabat PU650va

[ Stranka 2




ITSTREDNA DIGIPILLEY
1 RGN A AP IAT L

Ustfedna v kompletmim balicku s Kl dvesnid.
EV0-192 + BOX VT-80 + K641 + (1411-079)

Maximalni poéet zon 192

Pocet uzivatehi

Pocet podsystémi 8

Napaijeni 16 V~, 40 VA
Zalozni akumulator 12V, 7Ah/18 Ah
GSM ano

Dratovy expandér, kierv se pfipoji na BUS
sbérmice EVOistiedny.

Pocet vstupa 8
Napajeni 11—16V=

Proudovy odbér min. 29 mA, max. 31 mA

Typ zén NC, s detekei tamperu na smycce

Zalo#ni zdroj pro ustfedmu s Zivotnosti 3-5 let.

Napdjeni 12V=
Nominalni kapacita 18 Ah
Max. dobijeci proud 6.5A

Hmotnost 49ke

L




Drdtova venkovni siréna vyuzva tlakovy magneto-
dynamicky reproduktor.

Napajeni 10-15V=
Odbér v klidu 50mA / 12V
Aktivni odbér 800mA / 12V

Doba houkéni sirény max. 5 minut

Duélni infrapasivni detektor

Maximalni pocet zon

Pocet nzivatela

Pocet podsystémn B8

Napajeni 16 V~ 40 VA

Ttida prostiedi II - vnitini vieobecna

PIR detektor s dlouhym dosahem. Délka véjife je 30 m a &ika
8m. Je vhodnv k instalad do chodeb a uliek.

Napajeni 9-15V=
Odbér v klidu 9.2 mA
Aktivni odbér 13,5 mA

Ttida prostiedi IT - vnitini vseobecna

[ Stranka 4




Povrchowvy dvouvedidovy magneticky kontakt.

Poplachovy vystup NC
Pracovni vzdalenost 20 mm

Kabelaz delka cca 40 cm

Montaz povrchova

Opticko-koufovy a teplotni hldsi¢ poZim.

Napéjeni 10.5- 14 V=
Odbér v klidu 0,032 mA
Aktivni odbér 55 mA
Detekcni plocha 40/25 m2

Kamera Dahua s Full HD rozli Senim.

Rozliseni 2 Mpx

Napdjeni PoE |12V ~ (

Prisvit IR
Podpora ONVIF
Kodovani H 264 | H264H | MIPEG




Kamera Dahua srozliSenim 4 Mpx.

Rozliseni 4 Mpx

Prisvit IR

Prostiedi Exterierave

Napéjeni 12 V DC | PoE | ePoE

Kodovani H.264 | H 264+ | H.265 | H 265+

8portovy PoE switch.

Pocet porta RJ-45
Pocet portia SFP
Vlastnosti Podpora PoE | PoE+

Odolnost proti blesku do 2 kV

IP zaznamove zafizem 4K

Pocet vstupi 8

Pocet HDD 2

Maxi. rychlost zaznamu  do 200 Mbps
Max. rozliSeni na kameru 8 Mpx

Vistupy VGA | HDMI | HDMI(4K) | 1 Eth port

l Strirka 6




Pevny disk, vhodny pro video.

Typ ulozisté
Kapacita

Max. spotieba
Rychlost zapisu/éteni

Rozhrani imterni

HDD
4000 GB (4 TB)
51W

150 MB/s

SATA I

DOME kamera Dahua s Full HD rozliZenim.

RozliSeni
Napajeni
Kodovani
Prostfedi

/0

2 Mpx
PoE | 12 V DC
H 264 | H.265

Exterierové

Vestavény mikrofon

Kompaktni Full HD IP kamera.

RozliSeni
Piisvit
Prostredi
/0

Napdjeni

2 Mpx

IR

Exteriérove

Audio

PoE | 12 V DC | ePcE




b

Pocet porti RJ-45

Pocet porti SFP
Vlastnosti Gbit | Podpora PoE | PoE+

UA NVRS216-4K52 V2
Zirnamové zafizeni, které podporuyje 4K technol ogii.

LA oooX

Pocet vstupi 12

Pocet HDD 2

Max. rychlost zaznamu  do 320 Mbps
Max. rozli$eni kamery 12 Mpx

Vystupy VGA | HDMI | HDMI(4K) | 1 Eth port

RACK JEDNODILNY 6U

Maly rozvadéé pro kamerovy systém.

Barva Seda
Hmotnost 14 kg
Velikost rack skfiné 18)

K umisténi 19¢ switchi




Rozvadé&f pro kamerovy systém. &2

e
Barva Sedd
Hmotnost 26 kg
Velikost rack skifiné 15U

K umisténi 19% switchi

Zdroj nepfetr#itého napd eni umistény v Racku.

Napdjeni 230V AC
Vikon 650 VA
Max. odbér 350W
Akumulétor TP12-7Ah

Rychlost nabehu max. 10 ms
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