Navrh IT infrastruktury a informacniho systému
podniku

Jan Srubar

Bakalarska prace Univerzita Tomase Bati ve Zliné
2019 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2018/2019

ZADANIi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:  Jan Srubaf

Osobni ¢islo: A16634

Studijni program:  B3902 InZenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Forma studia: prezenéni

Téma préace: Navrh IT infrastruktury a informaéniho systému podniku
Téma anglicky: A Proposed Design of an IT Infrastructure and Information

System for a Company

Zasady pro vypracovani:

1. Vysvétlete pojem IT infrastruktura a informacni systém.

2. Popiste bezpeénost informaénich systémil (zaméfte se na bezpeénou komunikaci
zabezpedéeni dat).

. Navrhnéte teorii implementace informacnich systémi.
. Analyzujte pozadavky podniku.
. Analyzujte rizika.

. Navrhnéte vlastni feseni.

~N o0 v A W

. Vysledky konzultujte s vedenim podniku.



Rozsah bakalafské prace:

Rozsah pfiloh:

Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

1

BASL, Josef. Podnikové informaéni systémy: podnik v informaéni spoleénosti /
Josef Basl, Roman Blazicek. 2012. ISBN 9788024743073.

. GALA, Libor, Jan POUR a Zuzana SEDIVA. Podnikova informatika: poéitaéové

aplikace v podnikové a mezipodnikové praxi. 3., aktualizované vydani. Praha:
Grada Publishing, 2015, 240 s. Management v informaéni spoleénosti. ISBN
978-80-247-5457-4.

. HANACEK, Petr. Bezpeénost informaénich systémii: metodicka pfirucka

zabezpeéovani produkti a systémd budovanych na bazi informaénich technologii
| Petr Hanacek, Jan Staudek. 2000. ISBN 8023854003.

. SEVERYN, Prokop. Sifrovana VPN (multipoint ). Sifrovana VPN (multipoint ) /

Prokop Severyn ; vedouci prace Dan Lukes ; oponent prace Jifi Calda [online].
2008 [cit. 2018-10-11].

. TOMANEK, Tomas. Aplikovana kryptologie v internetové komunikaci. Aplikovana

kryptologie v internetové komunikaci / Tomas Tomanek ; vedouci prace Martin
Souéek ; oponent prace Jifi lvanek [online]. 2008 [cit. 2018-10-11].

Vedouci bakalaiské prace: Ing. Lukas Kralik

Ustav poéitacovych a komunikaénich systémi

Datum zadani bakalaiské prace: 20. prosince 2018

Termin odevzdani bakalaiské prace:  15. kvétna 2019

Ve Zliné dne 20. prosince 2018

doc. Mgr. Milan Adamek, Ph.D.

G Ing. Jan Valouch, Ph.D.
dékan S feditel istavu



Prohlasuji, Ze

e beru na védomi, Ze odevzdanim bakalatské prace souhlasim se zvetfejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych skolach a 0 zméné a doplnéni dalSich zdkont
(zékon o vysokych Skolach), ve znéni pozd¢jSich pravnich ptedpisi, bez ohledu na
vysledek obhajoby;

e beruna védomi, Ze bakalaiské prace bude ulozena v elektronické podobé v univerzitnim
informacnim systému dostupnd k prezencnimu nahlédnuti, Ze jeden vytisk
diplomové/bakalarské prace bude ulozen v ptirucni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

e byl/a jsem sezndmen/a s tim, Ze na moji bakalafskou praci se pln€ vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zadkonl (autorsky zakon) ve znéni pozdé€jsich pravnich predpist, zejm. § 35
odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci k jejimu vyuziti jen piipousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zliné s tim, ze
vyrovnani ptipadného piriméfeného prispévku na uhradu néakladd, které byly
Univerzitou Tomase Bati ve Zlin€ na vytvoteni dila vynaloZeny (az do jejich skutecné
vyse) bude rovnéz pfedmétem této licencni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerc¢nimu
vyuziti), nelze  vysledky  bakalafské  prace  vyuzit ke  komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem bakalatské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popft. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt diivodem k neobhdjeni prace.

Prohlasuji,
= 7e jsem na bakalaiské praci pracoval samostatné a pouZzitou literaturu jsem citoval.
V ptipadé publikace vysledkd budu uveden jako spoluautor.

= 7e odevzdana verze bakaladiské prace a verze elektronickd nahrana do IS/STAG jsou
totoZne.

Ve Zlin¢, dne 27.5.2019 Jan Srubat, v.r.



ABSTRAKT

Bakalatska prace nesouci nazev Navrh IT infrastruktury a informac¢niho systému podniku,
se zabyva realnym navrhem u jedné nejmenované firmy. Ta podnika v oblasti stavebnictvi.
S touto oblasti je spjato mnoho dil¢ich ¢innosti, které se v dnesni dobé¢ jen tézce provadi bez
dobfe sestavené IT infrastruktury a vhodné zvolenych informac¢nich systémi. Teoreticka ¢ast
poodhaluje zminéné pojmy. Nechybi ani diiraz na zabezpeceni jednotlivych systému a také
zejména informaci v nich uloZenych. Popisuje se zde i teorie, jak by se informacni systémy
daly do rGznych podnikl implementovat v zavislosti na IT infrastrukturach. Prakticka ¢ast
popisuje samotny podnik. V praci jsou analyzovany pozadavky podniku. Nasledn¢ jsou ana-
lyzovéany rizika spjaté s informacnimi systémy. Z toho vychdzi navrzeni vlastniho feSeni
problematiky podniku. Schvéleny projekt je 1 dale realizovan a patfi¢né popsan az do pro-

vozu schopného stavu.

Kli¢ova slova:

IT infrastruktura, Informacni systém, Analyza rizik, Zabezpeceni dat, Pocitacova sit’, ERP

ABSTRACT

The bachelor thesis entitled The Design of IT Infrastructure and Company Information Sys-
tem of a company deals with a real proposal of one unnamed company. The company deals
with businesses in the construction industry. There are many sub-activities associated with
this industry, which are difficult to implement today without a well-designed IT infrastruc-
ture and appropriately chosen information systems. The theoretical section reveals the men-
tioned terms. There is also an emphasis on the security of individual systems and the infor-
mation stored in them. The theoretical section also describes the theory of how different IT
infrastructures and information systems could be deployed in a business environment. The
practical part then describes the company itself. The thesis analyzes the requirements of the
company. Subsequently, the risks associated with the information systems are analyzed.
From these results come the design of the company's own solution to the problem. The ap-

proved project is further implemented and appropriately described up to the operable state.

Keywords:

IT Infrastructure, Information System, Risk analysis, Data security, Computer network, ERP
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UvVOD

Hlavnim stavebnim kamenem této prace, je navrh a nasledna realizace IT infrastruk-
tury anonymizovaného podniku. K tomu bude potieba, se s timto pojmem nejdiive seznamit
a zjistit, co infrastruktura vSe zahrnuje. Prace se dale rozviji o informacni systémy. Je zde
opét vysvétleni tohoto pojmu i pojmi s tim spjatych. Je zde i teoreticky navrh, jak by mohly

byt informacni systémy do podniku zavadény. Co je jejich st€Zenim, a co naopak piinosem.

V praci je déale rozebirdna problematika zabezpeceni. To se tyka jednotlivych prvka
infrastruktury, ale i bezpe¢nym pouzivanim informacnich systému. Mimo jiné, také bez-
pecna komunikace elektronickou postou, nebo bezpecny pfistup a manipulace s daty. Co
nejde opomenout, je bezpené provozovani bezdratovych siti. V teoretické casti je dale ro-
zebréana problematika souvisejici s analyzou rizik. Teoreticky je zde popsdna metoda stromu

poruch. Analyza nazyvana FTA.

Nejvétsi prostor byl vénovan praktické ¢asti. Ta hned v uvodu popisuje samotnou
strukturu feSené¢ho podniku. Ten je nasledné analyzovan po strance jeho potieb a pozadavk
na IT infrastrukturu. Poté ptiSel prostor pro praktické provedeni FTA analyzy, ta poodhaluje
vznik hrozby vypadku PC sité. Nasledovalo navrzeni vhodné infrastruktury, kterd by uspo-
kojila dosavadni potifeby podniku. Samotny névrh, ktery vedeni podniku schvalilo, mohl
vstoupit do ¢asti realizace. Zde je krok po kroku popsan postup sestaveni systému, vzajem-
ného propojeni a nasledné zakladni nastaveni jednotlivych komponentt. Poté bylo mozno
zfizeni VPN. To pfinasi pfedstavu o sou¢asném a o budoucim nastaveni. Zavérem této prace

je vysledek snazeni, s moznou dal$i predstavou spoluprace s podnikem, a jeho vizi.

Vsechny nastavované tidaje jsou smyslené a slouzi pro nazornost a vysvétleni, nemaji

bliZ3i spojitost s nastavenim komponentt v samotném podniku.
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I. TEORETICKA CAST
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1 IT INFRASTUKTURA

Uvodni kapitola se zabyva vysvétlenim pojmu infrastruktury spojovanou s Informaé-
nimi technologiemi (IT). S t€émi se da nejCastéji setkat v podnikovych oblastech, o kterych
bude fe¢. Dale zde budou popsany a vysvétleny dalsi pojmy souvisejici s touto problemati-

kou.

1.1 Pojem IT infrastruktura

IT Infrastruktura je obecné souhrn vSech informacnich technologii vyskytujicich se
v tomto prosttedi. Patii zde jak samotny hardware, tak 1 software. Mimo jiné i sitové zdroje
¢i sluzby. Nelze opomenout ani koncova zafizeni uzivatelli. V mnoha ptipadech se do IT
infrastruktury fadi i samotni spravci siti a samotni uzivatelé. IT infrastruktura je pro kazdy
podnik ¢i domécnost rozdilnou zalezitosti. Proto je vzdy dobré znat potieby a ucel IT in-
frastruktury jiz v samotném stadiu nédvrhu. V podnikovém prostiedi se rozdily jevi zejména
na velikosti a rozlehlosti podniku. Také obor podnikani a ¢innost s tim spojena, je dilezita
pii navrhu této infrastruktury. Vysledna, dobie sestavena IT infrastruktura, by méla zajistit
interni komunikaci mezi zaméstnanci a vedenim podniku. Slouzit by méla i k externi komu-

nikaci se zdkazniky, ¢i dodavateli. [1],[2],[3],[4]

1.2 Podnikova IT infrastruktury

Na pojem IT infrastruktura se da divat, jako na souhrn technickych prvki neboli in-
formacnich systémi, které zabezpecuji prendSeni informaci. V podnikové oblasti jsou tyto
informace cennymi aktivy, které zefektiviiuji chod celého podnikéani. Infrastruktura infor-
macniho systému pro podnik stoji na jednom hlavnim pilifi. Tim jsou samotné informacni
technologie, na kterych bézi jednotlivé aplikace. Jejich hlavnim tikolem je ukladat data, zpfi-

stupiiovat je vybranym lidem a umoznovat jejich dalsi spravu. [2]

IT infrastruktura je spojena se dvéma zakladnimi aspekty. Jednou z nich jsou zmino-
vané informacni technologie, druhymi jsou lid¢, které tyto technologie umi spravovat. Tzv.

IT management. Tyto dvé odvétvi tvoii celek a jedna bez druhé by nemohla existovat. [3],[3]

Zavedeni IT infrastruktury v podniku déle s sebou nese pravidelné proskolovani za-
méstnancii a uceni je s technologiemi. V manazerské oblasti pak uceni téchto vedoucich pra-
covnikt, jak spravné nad zaméstnanci dohlizet a zvySovat jim produktivitu. Tim vytvaret

podniku za pomoci zminovanych technologii a technik zisk. [2]
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1.2.1 Sluzby IT infrastruktury

Samotna existence IT infrastruktury v oblasti podnikani nabizi mnoho sluzeb. Jednou
z nich je napiiklad spole¢na komunikace. Ne vzdy je mozné domluvit napiiklad sném vsech
zaméstnancl na jednom misté a v jeden Cas. Proto se zavedenim této infrastruktury, je mozné
napiiklad vyuzivat elektronické komunikaéni kandly, které podnik propoji jak zevnitt mezi
zaméstnanci, tak i se zdkazniky ¢i partnery. Sluzby internetu nabizi kuptikladu moZznosti e-
mailu. Telekomunikace zase sluzby volani a textovych zprav. Pfeddvani si informaci a dat

je pak mnohem jednodusi a efektivnéjsi pro podnikéni. [2]

Suzby IT infrastruktury, lze rozdélit do dvou hlavnich ¢asti. Respektive tii. Ta pak
vznikd spojenim obou. Dvé zakladni jsou interni a externi sluzby. Interni se zabyvaji
zejména vlastnimi zaméstnanci a jejich potfebami. Externi pak v ptipadé sepsani smlouvy
poskytovani sluzeb za uplatu dal$im podnikiim. Lze k nim pfifadit napiiklad nabizeni clou-

dovych sluzeb. Kompromis mezi témito sluzbami se nazyva sdilena sluzba a je vyuzito obou
variant. [2],[3]

Hlavni sluzby poskytujici IT infrastruktura:

e Komunikac¢ni kandly a sluzby.

e Rizeni rizik a bezpeénosti.

e Rizeni dat.

e Sprava afizeni IT zafizeni (hardware).
e Sprava softwaru.

e Vzdélavani zaméstnancu. [3]

Vyznamnou sluzbou je zpracovavani dat. Umoziiuje tedy fizeni dat nezévisle na apli-
kacich. Dostupnost by méla byt zajiSténa pro vSechny a nejlépe i odkudkoliv. Samoziejmé
je cilem docilit vhodného zabezpeceni, aby ptistup mély jen opravnéné osoby. JelikoZ jsou
tedy v systému ulozeny citlivé tidaje zdkaznik 1 samotné firmy, je potieba je vhodné zabez-

pecit pied tinikem ¢i odcizenim. [3],[3]

Nemén¢ diilezitou oblasti je tedy fizeni a zabezpeceni jednotlivych dat. S tim souvisi
zabezpeceni celé infrastruktury. Docilit se tak da naptiklad pouzivanim bezpecnych hesel,

¢1 bezpecné pouzivani vzdaleného pristupu. Mimo jiné také zalohovani dat, Sifrovani, anebo
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firewall. Resi se zde i naptiklad co délat pii do¢asném vypadku systému. Tzv Business con-
tinuity management (BCM) nebo i Disaster recovery planning (DRP) pfinéasejici plan obno-

veni pii katastrofickych udalostech. S t€émito pojmy uzce souvisi analyza rizik. [3]

Manazefti v oboru IT se musi vypotadavat s rozvijenim podnikové infrastruktury a informac-
nich technologii. Zaroven vsak musi dohlizZet na to, aby cely systém pracoval spravné a bez-

problémové. Je potieba zajistit stabilni provoz IT infrastruktury. [2]

1.2.2 Aplikacni infrastruktura

Rada rozsahlych podniki, by svépomoci nezvladala obrovsky objem dat a informaci
zpracovavat samotnymi zaméstnanci. Pro tuto praci dnes existuje fada programi, starajicich
se o ¢innost zpracovavani dat. Aplikace pak mohou zaméstnanciim, ¢i vedeni podniku pie-
davat uz jen vysledky k dal§imu zpracovéni. Pro veskeré tyto dale zminované aplikace za-
byvajicimi se spravou podnikovych dat existuje ndzev Enterprise content management

(ECM). [2],[4]

Podniky, jejichZ byznys stoji na kvalité planovani, zeyména v oblasti vyroby, prodeje
¢i servisnich praci, jisté¢ oceni aplikace vytvofené pro tuto oblast. Aplikace, které pracuji
s daty souvisejicimi s touto &innosti, se nazyvaji Enterprise resource planning (ERP). Uce-
lem téchto aplikaci je vytvaret databaze obrovského rozsahu. Ty zahrnuji informace o po-
loZkach typu zbozi, dodavatel, zakaznik, zaméstnanec a dalsi s tim spojené. Nedilnou sou-
¢asti je zpracovani téchto idajii, a naptiklad pravidelné objedndvat vyrobni materidl, nebo
kontrolovat sklady. UmozZiuji vytvaret analyzy a statistiky prodeje a dal$i moznosti ulehcu-

jici praci lidem. [2],[3],[4]

V mnoha podnicich je snaha komunikovat 1 se svymi zakazniky a mit i jejich evi-
denci. Pro tyto ucely jsou aplikace oznacovany ndzvem Customer relationship management
(CRM). Tyto aplikace zahrnuji databaze zakaznikl a fidi komunikaci s nimi. To by mélo

vést ke spokojenosti a loajalité¢ zdkaznika. [2],[3],[4]

Rozdéleni samotnych aplikaci je mnoho. Za zminku stoji naptiklad aplikace Supply
chain management (SCM), které vedou podnik k maximalni efektivit¢ a optimalizaci fi-

zeni. [2],[3],[4]
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1.3 Cloud computing

Cloud computing (CC) je ve své podstaté poskytovani cloudovych sluzeb jinou spo-
le¢nosti. Mluvime tedy Casto o externich sluzbach. Umoziiuje, aby mél uzivatel piistup k za-
fizenim pfipojenych k internetu odkudkoliv. Mezi takové zatizeni patii naptiklad pocitac,
ulozisté dat, celd podnikova sit’ ¢i jednotlivé aplikace. Diky tomuto lze ptistupovat k podni-
kovym datiim pohodIné odkudkoliv, kde je alespoii n¢jaké pfipojeni k internetu. Ptistup by
m¢él byt mozny také z kteréhokoliv zatizeni s kterymkoliv operaénim systémem. Timto je
mysleno PC, notebook, nebo i mobilni telefon nezavisle na vyrobci. Charakteristikou CC je
mimo vSestranného sitového piistupu i to, ze by mél byt samoobsluzny. Tedy nemélo by byt
potieba znalého technika pfi zménéach. Samoziejmosti by mélo byt i sdileni sluzeb mezi dalsi
uzivatele. Souvisi zde 1 pruznost a Skalovatelnost. Zakaznik si tak ur¢i sdm, co ke své praci
vyzaduje a co naopak je schopen ozelit. Tim si uréuje cenu za poskytovanou sluzbu a systém,

ktery sam kontroluje vyuzivané prostredky. [2][3]

1.3.1 Sluzby CC

Patfi zde tfi zakladni poskytované sluzby. Jedna z nich poskytuje nabizeni jen aplikace
neboli softwaru. Samoziejmé ve vétsin€ piipadii za tplatek. Této sluzbé se nazyva Software
as a service (SaaS). Aplikace je pak bud’to provozovana pifimo na zatizeni objednavatele, ¢i

na zafizeni pronajimatele. Casto se takto kupuji licence k provozovani softwaru. [2],[3]

Druhou skupinou jsou sluzby poskytujici vypocetni platformy. Vlastnim ndzvem Plat-
form as a Service (SaaS). Umoziiuje se tak naptiklad vyvijet ¢i provozovat aplikaci na pro-

najatém zafizeni, ke kterému dostane objednavatel ptistup pies webové rozhrani. [2],[3]

Do posledni skupiny se fadi pfimo prondjem celé infrastruktury, tedy ulozisté a vypo-
cetni vykon, dle pfedstav objednavatele. Sluzba se nazyva Infrastructure as a Service (laas).
Vyhodou je hlavné flexibilita. Zakaznik si kdykoliv mize zménit kapacitu ulozisté ¢i vypo-

¢etni vykon. Velkou vyhodou je samoziejmé 1 ptistup odkudkoliv. [2],[3]
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2 INFORMACNI SYSTEM

Kapitola pojednavajici o Informacnim systému (IS), se zabyva timto pojmem samot-
nym. Je zde tedy uvedeno, co do IS patfi a s ¢im tyto systémy pracuji. Jaké jsou zakladni

slozky IS, anebo pozadavky na IS.

2.1 Pojem Informacni systém

Zminovany pojem IS tvoii samotné informacni technologie, lidé, data a dil¢i procesy.
Cinnost IS souvisi s pfenosem, ukladanim, &i zpracovanim informaci. Informace jsou tvo-
fena z dat. MnoZina, nebo také slozky IS v sobé& nese skupinu lidi pracujici s témito techno-
logiemi, samotné technické prostiedky pro manipulaci s informacemi a jednotlivé metody

zpracovani. IS slouzi zejména uzivatelt, ktefi s nimi pracuji. [5],[6],[7]

Ucelem IS jsou tedy hlavné sbér dat, jejich uchovani, prendseni, zpracovavani a po-
skytovani relevantnich informaci. Samotnd architektura IS je zaloZena na informacnich a

komunikac¢nich technologiich. [5]

2.1.1 Slozky IS

Jednotlivé slozky informaéniho systému jsou naptiklad hardware ¢i software. Patii
zde 1 databaze, se kterymi IS pracuji. Nesmi se zapomenout ani na uZivatele neboli lidi. S tim

souvisi 1 organizacni uspofadani a samotné vyuziti IS. Zakladnimi slozkami tedy jsou:

e Hardware — jsou zakladni technické a technologické prvky systému typu pocitac,
server a prvky sité jako je router apod. Patii zde i jednotlivé periférie ¢i komponenty
jako je mys, klavesnice nebo tiskarna.

e Software — obecné programy fidici spravny chod pocitace a vyuZzivajici jeho vypo-
¢etni vykon. Zefektiviiuje praci uzivatelim.

e Orgware — je souhrn pravidel vytvofeny podnikem pro pro provoz IS.

e Peopleware — téz lidska slozka v prostiedi IS. [6]

2.1.2 Pozadavky na IS

Jako kazdy jiny systém, musi byt i tento spolehlivy. V podnikovém odvétvi pak
vhodné€ pruzny a snadno rozvinutelny. V neposledni fad€¢ snadno spravovatelny a zejména

bezpecny. Efektivné musi byt 1 zuzitkovany naklady na potizeni tohoto systému v porovnani
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s pfinaSejicim uzitkem. Pfistup k informacim by mél byt aktudlni a zobrazovat by se mély

jen ty relevantni. [6]

2.2 Informace vs. Data

V bézné praxi byvaji pojmy informace a data velice snadno zaménovany. V jednodu-
chosti lze fici, Ze data jsou neuspotradané hodnoty, a az po jejich usporadéani se z nich stanou

informace. Informace tedy vzniké az samotnou interpretaci dat. [6]

Hodnota informace je vSak relativni. Pro nékoho miiZze mit stejna informace vysokou
hodnotu, pro né¢koho jiného zase zadnou. Zakladnim aspektem informace je Casto jeji rychlé
starnuti. V Case se dokonce i samotnd hodnota informace méni. Informace neni hmotného

charakteru. [9]

2.3 Zabezpeceni IT infrastruktury

Zabezpeceni IT infrastruktury a IS, znamend také zabezpec€eni informaci v nich ulo-
zenych. Kapitola tedy pojednava o tom, jak tyto systémy vhodné zabezpecit pted ztratou ¢i

unikem informaci. Zejména na co bél byt kladen diraz.

2.4 Zabezpeceni IS

Abychom zabezpecili data ¢i informace, musime nejdiive zabezpecit celou IT in-
frastrukturu. Pro mnohé podniky byvaji informace casto nejdilezitéjsim aktivem, ktery je
potieba chranit. Mnohdy by ztrata citlivych informaci vedla 1 k samotnému zaniku pod-

niku. Chyba! Nenalezen zdroj odkazii.

Aby vlibec mohl byt jakykoliv systém zabezpecovan, je nejdiive potieba znat hrozby.
Mezi nejcastéjsi znameé hrozby lze povazovat naptiklad vypadek vypocetniho systému. Ten
nikac¢niho systému. V té€chto pfipadech je feSeni situace jednoduché, vyméni se kus za kus.
Casto se miize stat, ze vypadek se stane na strané dodavatele jak uz silové energie, tak u

poskytovatele internetového ptipojeni. Zde je tieba se obratit na né. [10]

Zabezpeceni souvisi s vnitinimi a vnéjSimi hrozbami, kterym je tfeba se vyvarovat.
Vnitini hrozby vznikaji v samotném firemnim prostfedi mezi zaméstnanci. Napiiklad nespo-
kojeny zaméstnanec ve vypovédni 1hiité. Nebo jen neznaly zaméstnanec ptipojeny do fi-

remni sité, ktery nevédomky nahraje skodlivy software a poskodi celou IT infrastrukturu.
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Vnéjsi hrozby pak prichdzeji zvenc¢i. At uz moznost kybernetického utoku, nebo jen vypa-

dek elektrické energie. [10],[12]

2.4.1 Zakladni principy zabezpeceni

Surova data, nebo jiz zpracovand a pfeménéna na informace jsou ditvodem, proc je
potieba viibec IS zabezpecovat. Data maji ¢im dal vyssi finanéni hodnotu a v ptipadé ztraty
hrozi velké financ¢ni ztraty. Budou-li zabezpecené IS, budou zabezpecené i informace. Dobie

zabezpecené systémy a data musi splilovat nésledujici body:

e Pristup k systému a datiim smi mit jen opravnéné osoby.

e Ukladat jen dulezité a vécné informace.

e Data s sebou musi nést informaci o tom, kdo je vytvofil, upravil nebo ptipadné od-
stranil a kdy.

e Divérné ¢i citlivé informace nesmi byt vyzrazeny ¢i zvetejnény.

e Systémy 1 potiebné informace musi byt vzdy k dispozici. [10]

2.4.2 Bezpecnost IS

Bezpecnost musi byt vzdy zajistovana komplexné. Nestaci se tedy chranit jen pred
vnéj§imi vlivy, typu vypadku elektrické energie, nebo ptirodnimi vlivy. Chrdnénd musi byt
1 pfed vnitinimi Gtocniky, tedy vlastnimi zaméstnanci. Komplexni zabezpeceni je dano tfemi

hlavnimi body: [12]

e Duvérnost — k tdajiim maji pfistup jen autorizované osoby
o Integrita a autenticita — idaje musi byt zpétné dohledatelné, véetné piipadnych zmén.
Navic je sméji upravovat jen povérené osoby

e Dostupnost — tidaje jsou po ovéteni totoznosti vzdy dostupné

S témito body jiz dnes souvisi 1 prokazatelnost a nepopiratelnost odpovédnosti ¢i

spolehlivost. [12]

Funkce, které se v této oblasti pouzivaji, je hned nékolik. Nejdtive pii vstupu do sys-
tému probihd autentizace ¢i identifikace. Poté néasleduje napiiklad autorizace s fizenim pfi-
stupu, tedy k Cemu vSemu ma uzivatel ptistup. S timto odvétvim je 1 uzce spojena bezpec-
nostni politika, kterd je vhodna zfidit, aby byli zamé&stnanci obeznameni s pravidly v pod-

niku a fidili se jimi. [12]
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2.5 Bezpec¢nostni funkce

Bezpecnostni funkce, nebo také bezpecnostni opatieni jsou prvky k ochrané zranitel-
nych mist IS. Zplsoby jak tyto funkce implementovat je hned nékolik, naptiklad softwarove.
Funkce softwarové zalozené napiiklad fidi pristup k systémim, pouzivaji kryptografii neboli
Sifrovani. Za zminku stoji i elektronické podepisovani. Nesmime zapomenout také na dnes
uz bézny prostiedek ochrany, kterym je antivirovy software. Samotnym testovanim bezpec-
nosti miZeme sami odhalit slabiny systému. Spravni zabezpecovaci funkce s sebou nese zase
Skoleni divéryhodnych osob. Hardwarovym zabezpecenim docilime naptiklad autentizaci
pomoci Cipovych karet, nebo jen archivaci dat mimo IS na papir. Fyzické zabezpeceni na-
sledné spociva v pofizeni zdlozniho generatoru elektrické energie, trezort ¢i alesponl bez-
pecnostnich zdmkl. Vhodnou volnou je také umisténi klicovych prvki IS do zabezpecenych,

stitezenych a nepftistupnych prostor. [12]

2.6 Bezpecna komunikace

Dnesni komunikace elektronickou poStou, ktera v mnoha podnicich zajistuje komuni-
kaci s klientelou, tak 1 mezi samotnymi zaméstnanci, nemusi byt vZdy bezpecnou variantou.
Samotna komunikace prakticky nezajiSt'uje Zadnou bezpec¢nost. Existuji vSak moznosti jak
tuto bezpecnost zajistit. ZfalSovat emailovou schranku pod cizi, ¢i vymySlenou identitou
neni nijak velky problém. Utoénik se pak miize vydavat za nékoho jiného a rozesilat pod-

vodné emaily. Pro bezpe¢nou komunikaci je potieba zajistit tyto body:

e Piijemce musi mit jistotu, kdo zpravu odeslal.

e Zajistit integritu zpravy, tedy Ze obsah, ktery odesilatel odeslal, pfiSel nezménén
1 ptijemci.

e Moznost skryt, neboli zaSifrovat obsah zpravy. [11]

Zpisoby jak zajistit bezpe€nou komunikaci, jsou naptiklad elektronické podepiso-

vani, ¢i Sifrovani zprav. [11]
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3 IMPLEMENTACE INFORMACNICH SYSTEMU

Kapitola pfinasi metody, jak je mozné IS implementovat do podnikového prostiedi.
Zduvodiuje pro€ je vyhodné tyto systémy implementovat a co brzdi jejich implementaci.

Také jaké jsou architektury a moznosti IS.

3.1 Diivody implementace IS

Informacni spole¢nost v dnesni dobé nabizi podnikiim plno novych pftilezitosti a vy-
zev. Zmény, které nove implementovany IS nabizi, se dotyka nejen samotnych zaméstnanci,
ale 1 ptipadnych dodavateli ¢i zakaznikl. Samotny pfinos je vidét i v manazerském odvétvi,
kde rozhodnuti jsou ¢im dal komplikovanégj$i a rizikovéjsi. Pokud jsou vSak podepfena o
vysledek néjakého softwaru, jsou pak 1épe obhdjitelna v ptipadé vzniklych ztrat. Zavedenim
IS se zrychluje samotné produktivita podniku. Tim se méni i trh, ktery musi byt daleko fle-
xibilnéjsi a mit vZdy néco v zaloze. Zavedenim IS dostava vedeni podniku piehlednou kon-

trolu nad vSemi dil¢imi ¢innostmi v¢etné zisku, Ci ztrat. [4]

3.2 Teorie implementace IS

Zminované IS se v podnikovém prostfedi nevyskytuji pouze v souvislosti s IT. Ne
vzdy je totiz informace zaznamenana elektronicky. Stale je spousta informaci uloZena v pa-
pirove podobé a byvaji obtizné dostupné. Také se mliZe jednat o informace uloZené v samot-
nych zamé&stnancich, respektive v jejich mysli a paméti. Témi jsou napiiklad zkuSenosti. Je

tedy potieba pocitat s tim, Ze ne vSechny informace 1ze do IS implementovat. [4]

3.2.1 Analyza potieb konkrétniho podniku

Kazdy podnik je specificky a kazdy ma tedy jiné potteby. Dulezité je, jestli chce
podnik implementovat informacni systém do stavajicich IT a zakoupit si naptiklad licenci

k provozovani této sluzby, nebo si sluzbu pronajmou externi firmou i s IT. [4]

3.2.2 Architektury IS

Jednotlivé architektury rozd€luji podniky do riiznych oblasti podle jejich zajmu a
potieb. Architektury se zabyvaji rozvojem IS zejména u rozsahlych organizaci s cilem ze-
fektivnit podnikéni. Organizace vyuzivajicich ddle zminénych architektur, jsou naptiklad

banky, rozsahlé vyrobni podniky, nebo telekomunika¢ni spole¢nosti.



UTB ve Zliné, Fakulta aplikované informatiky 20

e Business architektura — Architektura IS zabyvajici se zejména na tvoteni zisku or-
ganizace. Zajistuje kontrolu nad cili organizace a vede ji k téméf zarucenym uspe-
chim. Prolind se zejména s tradicnim podnikovym managementem v nejvyssSich
vrstvach podniku.

o Informacni architektura — Tato oblast fidi datové toky organizace. Zabyva se
zejména informacnimi potfebami spolecnosti. Vytvarii se tzv. datovy model.

e Aplikacni architektura — V organizaci se zabyva pouzivanymi aplikacemi, zejména
jejich popisem a evidenci. DokdZze slucovat aplikace mezi riiznymi systémy.

e Technicky architektura — Tato oblast se zabyva vibec t€émi zédkladnimi prvky, kte-
rymi jsou IT. Tedy hardware a software v procesu podnikani. Probiha zde strukturo-

vani firemni sité. Tato ¢ast patii k nejrychleji dosazitelnym z vySe zminénych. [13]

3.2.3 Varianty implementace IS

Riiznym podnikim pfipadaji rizné varianty feSeni implementace IS. Jednou z nich
je naptiklad rozvoj stavajiciho IS. To ma za nésledek vyuZiti existujicich zdroji a investic.
Da se povazovat za levnéjsi a rychlejsi variantu s cilem uspokojit stavajici potteby. Nevy-
hodou je, Ze vzdy nemusi naplnit budouci pozadavky. Po dlouhodobé¢ strance se tak vyrazné

zvysi naklady a vysledny systém nemusi dosahovat potiebné kvality. [4]

Druhou variantou je vyvoj nového systému piesné na miru pozadavkl podniku. Ri-

zenym vyvojem se tak naplni v§echny potieby podniku. Tato varianta je vSak obecné¢ ¢asové

wevr

vvvvvv

Posledni moZnosti je ndkup hotového softwarového systému. To s sebou nese z po-
hledu financi do dlouhodobého hlediska mensi naro¢nost. Velkou vyhodou je rychle zave-
deni a zaruCend funk¢nost. Funkcionalita je v pribehu ¢asu vyvijena jinou organizaci. Ne-
vyhodou tohoto feSeni je v tom, ze cely systém je zavisly na jeho dodavateli, ktery jej vy-

tvari. Nemusi tak vzdy naplnit veskeré pozadavky podniku.[4]

3.2.4 Vyhody zavedeni ERP

Zavadéni ERP systému v podniku vede ke zna¢nému zautomatizovani podnikani.
V podstaté by se dalo fict, ze dobfe zavedeny ERP systém podnikd sdm. Systém miize byt

zrealizovan jako softwarové feSeni, které ma ptistup k vétSiné firemnim dat a patficné je
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zpracovava. Dokéze naptiklad planovat logistiku od nakupu az po prodej. Dokaze tidit jed-
notlivé zakazky a dokonce i komunikovat se zadkazniky. Dokaze tidit vlastni vyrobu v pod-
niku. V urcité mife dokaze spravovat ucetnictvi. Po implementaci tedy znacn¢ ovliviuje
podnikani. Zavedenim se tak stdva mozkem podniku, ktery se staré jak o samotnou logistiku,
tak i o finance podniku. Mimo to ptedklada vedeni podniku jasné informace o prubéhu pod-

nikani. [2],[4]

Castym sté&Zenim pro implementaci téchto systémtl, zejména v prvopoéatcich zava-
déni, jsou samotni zamé&stnanci. Ne vSichni se radi u¢i s novymi technologiemi a radéji zi-
stavaji u osvédcenych véci. Proto s sebou implementace novych informacnich systému, nese
fadu Skoleni persondlu. Uceni s technologiemi a dlouhodobému testovani a postupnému za-
vadéni téchto systémii. Casto je to béh na dlouhou trat’ a brzdicim mechanizmem jsou sa-
motni lidé. S tim je spojeno 1 to, Ze vize navyseni efektivity prace a tvorby vétSiho zisku
nikdy nepfiijde okamzité. Tato skutecnost nese za nasledek, ze fada podniku se od IS stéale

distancuje. [2],[4]
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4 ZAKLADNI POJMY A PRVKY SITE

V této kapitole jsou popsany zakladni prvky a pojmy spojeny s IT a pocitacovou siti
zameienou dale na bezdratovou komunikaci jednotlivych zafizeni. Je zde vysvétleno i roz-

déleni siti dle velikosti. Nasleduje zabezpeceni téchto siti.

4.1 Rozdéleni siti podle velikosti

Sité se rozde€luji do skupin podle velikosti. Nejmensi sit¢ zastituji tzv. Personal area
networks (PAN), to jsou pro vysvétleni kratké osobni sité, zejména domaci s dosahem jed-
notek metrd. Sit€¢ PAN najdeme napiiklad ve standardu 802.15, kterd popisuje znamy bez-
dratovy ptenos Bluetooth. V tadech desitek az stovek metra jsou mistni sité tzv. Local area
networks (LAN), ty najdeme témét v kazdé domécnosti pokrytymi bezdratovou siti, kterd se
nazyva Wireless Fidelity (Wi-Fi). DalSimi jest¢ rozsahlejSimi sitémi, ptisobicimi napiiklad
v celém mésté, ¢i regionu jsou tzv. Metropolitan area networks (MAN), rozlehlost téchto siti
je jiz v fadech kilometrii. Wide area network (WAN) zastituje standard 802.16 s komercnim
nazvem WiMAX. Standard zacinal v roce 2001 a popisuje tedy rozsahle venkovni site,

oproti tomu Wi-Fi je zaméfeno na vnitini site. [14]

Tabulka 1 — Rozdéleni siti podle velikosti. [14]

Rozdéleni siti podle velikosti

Nazev ZKkratka Rozsahlost
Personal area network PAN jednotky metri
Local area network LAN desitky az stovky metrti

Metropolitan area network |MAN | kilometry
Wide area netowrk WAN  |rozséhle sité

Nejznaméjsim predstavitelem WAN sité je internet. Ten je rozSifeny téméf po celém

svété. [14]

4.2 Aktivni prvky sité

Pokud ptehlédneme pasivni prvky sité jako je kabeldz, konektory a rizné spojky, zi-
stanou nam aktivni prvky. Jsou to v podstat¢ elektrotechnicka zatizeni, kterd aktivné pracuji
s prenosem dat mezi jednotlivymi zafizenimi, jako je napiiklad smérovac, prepinac, rozbo-

covac ¢i opakovac. [15]

¢ Router — ¢esky oznacovan jako smérovac, je zatizeni propojujici dvé a vice siti.
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4.2.1

4.2.2

Switch — je vlastné€ prepinac, rozdéluje jednotliva zatizeni v siti k efektivnéjSimu vy-
uziti prenosu dat.

Hub — téZ rozbocovac sdruzuje jednotlivé ptipojky zatizeni do jednoho mista, dnes
nahrazovén switchem.

Gateway — je brana zajiSt'ujici komunikaci riznych zatizeni s jinymi komunikacnimi
protokoly.

Bridge — pfemost’uje zafizeni v siti s riznymi pienosovymi protokoly

Repeater — je oznaovan jako opakovac neboli zesilovac zajist'ujici spravny prenos
dat na dlouhé vzdalenosti, aby nedoslo k utlumu signélu (Jak u dratové tak bezdra-

tové sité). [15]

Bezdratova sit’
Pojmy a zatizeni spojené s bezdratovym prenosem dat po siti Wi-Fi.

Access Point — je pristupovy bod (AP) slouzici k bezdratovému pfipojeni klient a
zajisténi bezpené komunikace s nimi. V domacnostech jsou AP ¢asto integrované
pfimo do routeru.

Client — Klienti jsou koncova zafizeni typu notebook, mobil ¢i bezdratova tiskarna.
Ad-hoc —Je rezim bezdratové komunikace, kdy neexistuje fyzicky AP, ten nahrazuje
prvni zatizeni pfipojené v siti, které nasledné zajistuje komunikaci s dal§imi bezdra-
tovymi zafizenimi.

Wireles Distribution System — (WDS) je reZimem, kdy je moZno propojit bezdra-
toveé vice AP. Nevyhodou je zpomaleni sité. Pfi dvou takto propojenych AP je rych-

lost poloviéni. [15]

Metody Sifrovani bezdratovych siti

Metody Sifrovani jsou algoritmy pro bezpecné prenaSeni dat vyuzivané u bezdrato-

vych siti Wi-Fi.

Wired Equivalent Privacy — (WEP) zastaralé zabezpeceni z roku 1997

Wi-Fi Protected Access — (WPA) reakce na prolomeni zabezpe¢eni WEP v roce
2001. Slo o do¢asny standard.

W-Fi Protected Access 2 — (WPAZ2) je standardem 802.11i z roku 2004 a je pouzi-

van dodnes. Je povazovan za bezpecny. [15]
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4.3 Standardy Institute of Electrical and Electronics Engineers

Rodina standardi Institute of Electrical and Electronics Engineers (IEEE) saha do his-
torie az k roku 1980. Zejména je te€ o standardu 802. Standardy se zabyvaji LAN a MAN
sitémi. Pocatky standardizace se zabyvaly ethernetovym pfenosem. Poté se vyvijel bezdra-

tovy pienos, se kterym souvisi standard IEEE 802.11. [14]
Tabulka 2 — Nejznaméjsi standardy IEEE 802.11. [14]

Standardy IEEE 802.11

Oznaceni IEEE rok vydani pasmo max. rychlost

802.11 1997 2,4 GHz 2 Mbit/s

802.11a 1999 5 GHz 54 Mbit/s
802.11b 1999 2,4 GHz 11 Mbit/s
802.11g 2003 2,4 GHz 54 Mbit/s
802.11n 2009 2,4a5GHz 600 Mbit/s
802.11ac 2014 5 GHz 1 Gbit/s

802.11ad 2012 2,4,5a60 GHz 7 Gbit/s

Pocatky bezdratové, dnes jiz zastaralé standardizace sahaji do roku 1997. Tehdy vy-
Sel prvni zminovany standard Wi-Fi 802.11. O dva roky pozdéji ptiSly hned dva nové, vy-
razn¢ pokrocilejsi standardy povySujici rychlost v 2,4 GHz pasmu na 11 Mbit/s nesouci
oznaceni 802.11b. V pasmu 5 GHz dokonce s rychlosti 54 Mbit/s oznacenym jako 802.11a.
Pér let pozdéji dosahlo na stejnou rychlost 1 pAsmo 2,4 GHz a oznacil se tak standard jako
802.11g. VSechny zminéné standardy pracovaly béZné se Sitkou pasma 20 MHz. Poté pfisla

dlouha odmlka a vyvoj se zdanliveé pozastavil. [14]

Na trtin vSak v roce 2009 usedl standard nesouci oznaceni 802.11n. Ten posunul Sitku
pasma na 40 MHz a samotn4 maximalni rychlost vzrostla na 150 Mbit/s. To vSak neni to
jediné, co standard pfinesl. DalSim vyznamnym posunem byla technologie s nazvem Multi-
ple-input multiple-output (MIMO). V piekladu vice vstupti, vice vystupi. Tato technologie
umoznovala vysilacim zafizenim vlastnit az 4 antény a umoznit tak propustnost az

600 Mbit/s. [14]

Dalsi posun ptisel v roce 2014 standardem 802.11ac ktery umoznoval az 8x8 MIMO.
Dokazal navic vyuzivat Sitku pasma az 160 MHz. Maximalni rychlost této technologie se
blizi k hranici 1 Gbit/s. S touto technologii navic pfichazi rozliSeni Single User MIMO (SU-
MIMO) a Multi User MIMO (MU-MIMO). Ptedchozi standard 802.11n umozioval pouze

SU-MIMO, tedy pii ptipojeni vice klientl, vyfizoval pienos sttidave, kdezto u technologie
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MU-MIMO umoznoval pienos a komunikaci az u ¢tyf zatizeni soucasné. Timto se dosahlo

k dal$imu extrémnimu nartstu rychlosti bezdratové komunikace. [14]

4.4 Zabezpeceni bezdratové sité

Mezi nejznaméjsi zabezpeceni bezdratovych siti patii Sifrovani prenosu dat metodami
WEP, WPA a WPA2. O téchto a dalsich metodach zabezpeceni, bude pojednavat tato pod-
kapitola.

44.1 WEP

Zabezpeteni pomoci WEP je nejstar$im standardem z roku 1997. Slo tedy o prvni
moznost zabezpeceni bezdratové komunikace pred odposlechy pomoci Sifrovani. Z nazvu
Wired Equvivalent Privacy vyplyva, Ze se mélo jednat o zabezpe€eni rovnocenné dratovym
sitim. K Sifrovani dat se vyuziva proudova Sifra RC-4. Zminéné Sifrovaci metoda patiila
k jedné z nejrozsitenéjSich. Dnes vSak jeji pouzivani je na ustupu vzhledem k jeji pomérné
snadné prolomitelnosti. U zabezpeceni WEP se pouziva 40 nebo 104 bitovy klic, ten vSak
navic obsahoval 24 bitovy inicializa¢ni vektor (IV). Celkova délka klice tak méla 64 nebo
128 bitl. Existuji v8ak 1 varianty 152 a 256 bitové. Nicméné nejveEtsi slabina spocivala
v onom IV, diky némuz bylo pii odposlouchavani pifenesenych paketli mozno uhadnout zby-

tek klice. Slabina spocivala tedy v pfenaSeni IV v paketech. [15],[16]

WEP mimo jiné poskytuje dvé metody autentizace. Jedna z nich se nazyva Open system

authentication a druha Shared key authentication. [15]

¢ Open system authentication - V tomto pfipad¢ nedochazi k zddné autentizaci kli-
enta s AP, jednoduse pokud ma klient spravny kli¢, mize s AP komunikovat po na-
vazani spojeni. [15]

e Shared key authentiation - Na rozdil od piedchoziho otevieného zpiisobu autenti-
zace, se zde provadi ¢tyifazova autentifikace pomoci WEP klice. Tento proces se
nazyva handshake, nebo také ,,challenge-response coz je Cesky vyzva-odpoved.
Provadi se tedy k navazani spojeni, kdy jedna strana sit¢ da otdzku druhé strané a ta
na ni musi spravné odpovédét, obecné feceno. V praxi to probiha takto:

(1).  Klient, tedy zafizeni pokousejici se 0 navazani spojeni vysle AP zadost o nava-

zéani komunikace. (Authentication request)

(2). AP zédost pfijme a odesle klientovi tzv. challenge, neboli vyzvu. Coz je jakyko-
liv otevieny text.
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(3). Klient, vlastni-li kli¢, zpravu timto kli¢em zaSifruje a odesle zpét AP, tzv re-
sponse.

(4). AP nyni pfijatou zasifrovanou zpravu desifruje a porovna z diive odeslanou zpra-
vou. Pokud se tyto zpravy shoduji, dochdzi k navazani spojeni. (Confirm Suc-

cess). [15]

Wireless Client Wireless Access Point
o

1)  Authentication Request

2) Access Point sends Challenge text

3) Challenge Response

Obrazek 1 — Handshake. [17][17]

wevr

Spravna odpovéd’ je paradoxné jind. V tomto piipadé€ lze onen handshake odposlechnout
nekym tfetim a pokusit se odvodit pouzivany kli¢. Ten se pouziva stejny jak k Sifrovani ote-
vieného textu pii navazani spojeni, tak i po celou dalsi dobu komunikace. JelikoZ se podatilo
WEP prolomit jiz v srpnu 2001, byl od té doby povazovan za ne piili§ bezpe¢ny. Cas po-
ttebna k prolomeni spocival na vytiZzenosti sité, tedy kolik paketl se po siti béhem sledovani
posila. V pfipad¢, ze byla nizka vytizenost, bylo navic mozné simulovat provoz sit¢ genero-

vanim vlastnich paketd. Prolomeni je pak otdzkou minut. [14],[16]

44.2 WPA

Wi-Fi Protected Access neboli v prekladu chranény ptistup k Wi-Fi je nastupcem

zabezpeceni WEP. WPA se zacalo vyuzivat jiz v roce 2002. V tézZe dob¢ si ptipravoval nova
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standard 802.11i s toto byla jedna z jeho ¢asti, hojn¢ uvadéno jako v tietim pracovnim na-
vrhu. Jelikoz mélo byt WPA rychle a snadno implementovano, musela zde byt moznost po-
uziti stejného hardwaru jako u WEP. V té dob¢ tedy stacilo aktualizovat software, respektive
firmware produktu, a zacCit pouzivat nové zabezpeceni. Jiz v dobé zavadéni WPA védélo
IEEE, Ze se jedné pouze o docasny prostfedek ochrany a pracovalo se na pozd¢ji vydaném
WPA2. Nicméné zdkladem WPA bylo eliminovani slabych mist, které obsahoval WEP.
Zejména tim, ze uz neslo tak jednoduse odhalit IV. Jejich pfenos byl jak pii zahajeni komu-
nikace, tak pfi ni Iépe chranén. O to se zaslouZil nové vyvinuty Temporal key integrity pro-

tocol (TKIP). [15],[16]

WPA je navrzen na pouziti 128 bitového klice. Nadale pouziva IV, v tomto ptipadé
48 bitovy. Na rozdil od WEP pouzivda WPA k praci také Message Integrity Code (MIC) coz
je jakési pocitadlo rdmci a znemoziuje, nebo spise stézuje odposlouchavani za ucelem zo-

pakovani ptedchozi komunikace. [15],[16]

4.4.2.1 TKIP

Ve své podstaté protokol TKIP vyuZiva toho, ze na rozdil od WEP, nepouziva po
celou dobu pfenaSeni dat neboli komunikace stejné klice. TKIP tedy pro kazdy paket pouziva
jiny kli¢ k zaSifrovani. Tyto klice se vytvareji jednak z klice zdkladniho, neboli ,,Pairwise
Transient Key*, navic pak z MAC adresy pfijimaciho zafizeni, ta by méla byt jedinecna.
Nakonec se do tvorby klice ptida pofadové ¢isla ramce. Slouc¢enim téchto informaci vznikne
kli¢, kterym se paket zasifruje. Tim, Ze se potadové ¢islo méni, méni se tak i cely kli¢. Mimo
to na koncovém zatizeni, tedy klientovi béZi na pozadi program tzv. Suplikant, ktery zajis-
t'uje spravnou autentizaci a bezpecnou komunikaci s AP. Na misto TKIP bylo nésledné po

vvvvvv

Standard (dale jen AES), coZ je v ptekladu standard pokrocilého Sifrovani. [15]

443 WPA2

JiZ v roce 2004 doslo k implementaci zbytku casti standardu 802.111. Nyni jiZ byl
nahrazen WEP novym standardem WPA?2 a ten je od roku 2006 povinny pro certifikaci pro-
dukti Wi-Fi allianci. WPA2 nahrazuje proudovou S$ifru RC-4 novou, jiz blokovou Sifrou
zafizenich, které na to nebyly sestavené. Navic se implementoval novy protokol s nazvem

Counter Cipher Mode with Block Chaining Message Authentication Code Protocol (dale jen
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CCMP). Ten poskytuje v oblasti zabezpeceni zejména divérnost dat, ovétovani a fizeni pti-
stupu. Doposud je WPA2 povazovano za bezpecné a jeli v ptipad¢ provozovani bezdratové

sit¢ mozno zapnout, mélo by tak i byt. [15]

S WPA 1 WPA2 souvisi také Pre-Shared Key (dale jen PSK) coz je v podstaté pred-
sdileny kli¢. Tedy kli¢, ktery musi uzivatel neboli klient znat k pfipojeni se k AP. Tento kli¢
by mél byt dostatecné dlouhy a hlavné neuhodnutelny. Prolomit 1ze pouze slovnikovou me-

todou. [15]

4.4.4 DalSi moznosti zabezpeceni bezdratové sité

Existuje mnoho dal$ich uzivatelskych typi a rad jak zvysit bezpecnost bezdratovych
siti. Jednou z nich je naptiklad zakazéani vysilani Service Set Identifier (dale jen SSID). To
je v podstaté nazev sité. Pokud jej potencidlni uto¢nik nevidi, tak o ném tfeba ani nevi a

musel by se o siti dozvédét jinak. Poté by teda sit’ byla ptistupnd jen tém, ktefi o ni védi. [15]

Dalsim tipem a radou je umistit AP tak, aby signal nebyl naptiklad vné budovy, to je

vSak u dnes$nich antén jiz velice narocné, jelikoz jejich dosah roste. [15]

Jednou z nejefektivnéj$ich metod je tzv. MAC control. Tato metoda umoZziuje zadat
AP jen ty MAC adres zafizeni, které maji povoleno po siti komunikovat. Ostatnim zatize-

nim, kterd by se nenachéazela v seznamu, by nebyla komunikace umoznéna. [15]

MozZnost autentizace je také pomoci Remote authentication dial in user service
(RADIUS). To je metoda navazovani spojeni bud'to pies lokaln€ zalozeny server, nebo 1
vzdaleng. UzZivatel, ktery se chce pfipojit do lokalni sité, musi nejdiive poZadat o povoleni
RADIUS server. Na ten odesle pozadavek o autentizaci s ptihlaSovacim jménem, heslem a
ID portu, ptes ktery se pripojuje. Server tedy vlastni databazi uzivateld, ktefi maji moznost
se do sité piipojit. Pokud se tedy uzivatel spravné autentizuje, povoli se mu ptistup do sité.

V opacném piipadé se pfipojeni nenavaze. [15]

Velkou vyhodu v zabezpeceni a vzdalené komunikaci nabizi vytvoteni virtudlni pri-
vatni sit€¢ (VPN). Ta nabizi bezpecné Sifrované spojeni dvou a vice siti, ¢i koncovych zafi-
zeni. Uzivatel mize byt fyzicky kdekoliv na svété s ptipojenim k internetu, ale pro zatizeni
v siti se tvafit, jako by byl lokaln& v ni. Casto se tato metoda vyuziva v podnikovych sitich.

Metod jak toto propojeni vytvofit je mnoho. [18]



UTB ve Zliné, Fakulta aplikované informatiky 29

5 ANALYZA RIZIK

Pokud chce n¢kdo néco chranit, musi nejdiive védét co a jak. K tomu se vSeobecné
napfi¢ obory pouziva analyza rizik. Obecné je to tedy proces definovani hrozeb, které by
mohly poskodit aktiva. Co jsou to aktiva, hrozby, nebo dalsi terminy pouzivané v této oblasti
jsou podrobné popsany déle v této kapitole. Analyza rizik by tak méla zodpovédét na co je

dulezité se v oblasti bezpecnosti zam¢éfit a na co naopak ne. [20],[22]
Spravné postavena analyza rizik ve svém vlastnim vysledku odpovida na tyto otazky:

e Jaké hrozby mohou nastat?
e S jakym rizikem mohou hrozby nastat?

e Jaké budou nasledky? [20]

5.1 Terminologie pouZivana v analyze rizik

Pro zdarné vypracovani analyzy rizik, je dilezitou soucasti znalost zakladnich pojmi,

které s timto oborem uzce souvisi a jsou ¢asto pouzivané. [20]

5.1.1 Aktivum

Aktivem se rozumi vSechno to, co je v naSem z4jmu, abychom chranili. Pokud by se
s naSim aktivem néco stalo, naptiklad rozbilo, ukradlo, ponicilo ¢i jinak porusilo, pfisli by-
chom k finan¢ni 0jmé. Mezi aktiva patii napiiklad veSkery hmotny, ¢i nehmotny majetek

firmy, zaméstnanci a viibec vSe to, co chceme chranit. [20]

5.1.2 Nebezpeci

Nebezpeci je pojmem, ktery predstavuje déj, jev, faktor, i vlastnosti néjaké latky,
které v ptipad¢ vzniku vykazuji negativni jev, tedy pro nés neptiznivy. Nebezpec¢i nam tedy
muze zpusobit materialni Skodu, poskodit Zivotni prostfedi, ohrozit zdravi ¢i zivot, nebo ji-

nak ohrozit. [20]

5.1.3 Hrozby

Hrozbou je v podstaté to, co pfimo ¢i nepiimo hrozi naSemu chranénému aktivu. Je
to tedy negativni udalost a jeji zdvaznost je umérna finanéni hodnot€ naseho aktiva. Hrozba
muze byt i jevem piirodnim, takova se nazyva hrozbou neintenciondlni. Naopak pokud

hrozba vznikéd chovanim ¢lovéka a jeho tmyslnym zamyslenim, pak se hovoti o hrozbé in-
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tenciondlni. Hrozby jsou charakterizovany tim, ze pisobi v konkrétnim Case, mist¢ a na kon-
krétni aktivum s ur¢itou mirou nebezpeci, ¢i rizika. Mezi hrozby patii napiiklad pozar, pii-

rodni katastrofa, ale i kradez, neopravnéné ziskani informaci atd. [20]

5.1.4 Zranitelnost

Pojem zranitelnost udava jakousi citlivost neboli nachylnost systému ke vzniku
Skody. Daji se mezi n¢ zaradit naptiklad jakakoliv slabd mista. Zranitelnost je tedy to misto,
kde miZe dojit ke vzniku hrozby na nase aktivum. SniZenim zranitelnosti Ize docilit v€asnym
odhalenim slabych mist a zavedeni protiopateni. Mirou je tedy jeji uroven na urcité skale a

hodnoti se dle dvou faktoru:

e Citlivost - zranitelnost aktiva danou hrozbou.

e Kriti¢nost — dulezitost ndmi chranéného aktiva. [20]

5.1.5 Ohrozeni

Ohrozeni je blizce spjato s hrozbou. VétSinou je tedy v technickych védach vyjad-

feno matematicky, jako moZznost ¢i pravdépodobnost vzniku v daném misté a Case. [20]

5.1.6 Riziko

Riziko je mirou, neboli pravdépodobnosti vzniku né&jaké nezadouci hrozby. Piedsta-
vuje tedy Ciseln€, nebo procentudlné s jakou pravdépodobnosti dana hrozba mtize vzniknout.
Toto ¢iselné vyjadieni pak pomahd k urceni si téch hrozeb, které chceme pokud mozno
eliminovat, ¢i dosahnout alespoit minimalnich nasledki pfi jejich vzniku na chranéné akti-

vum. [20]

5.2 Analyza a hodnoceni rizika

Aby byla analyza rizik provedend spravné, je nutné pochopeni vztahil v ni. Analyza
rizik zpravidla obsahuje identifikaci aktiv, tedy vSechno to co je nasim primarnim cilem
chranit. Nasleduje nalezeni jednotlivych hrozeb, kterda mohou pfimo nebo nepiimo pisobit
na naSe aktiva. Nasleduje pak ur€eni miry rizika. Pro lepsi orientaci a pochopeni analyzy

rizik poslouzi diagram vztahl jednotlivych Ciniteld. [19]
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Obrazek 2 - Diagram vztahi jednotlivych Cinitell v analyze rizik. [20]

Metod jak analyzu rizik provadét je mnoho, obecné se vSak lze setkat se dvéma sku-
pinami feSeni. A to feSenim kvalitativnim nebo kvantitativnim. Tyto na prvni pohled po-
dobna slovicka vSak zna¢né pozménuji pohled na feSenou véc. Pokud se analyza rizik, tedy
odhad rizika fesi kvalitativné, mira rizik vzniku jednotlivych hrozeb se urci na predem defi-
novan¢ Skale, naptiklad v rozsahu 1-10 a urci se co je nejhorsi riziko a co naopak zanedba-
telné riziko. Uroven se uréi kvalifikovanym odhadem. Naopak kvantitativni metody jsou
brany napiiklad z vypoctl frekvence vyskytu hrozeb a naslednym matematickym vypoctem.
Pocita se obvykle s penézi a riziko je tak urCovano v predpoklddané ro¢ni jmé na ma-

jetku. [19]

Jakmile jsou znadmy vSechna aktiva, hrozby a jejich rizika, pfichazi vyhodnoceni této
analyzy. Nazyva se hodnocenim rizik. Je to tedy proces, pii kterém dochazi k vyhodnoco-
vani vzniku nebezpeci a zavadéji se jednotliva protiopatieni. Samoziejmosti zistava, ze ne
vSechny hrozby Ize Uplné eliminovat. Také je dilezité myslet na to, zdali protiopatieni, které
by zjevné bylo nutné zavést ke snizeni rizika, by svou finan¢ni ndkladovou ¢astkou nepie-
sahlo samotnou Skodu pfi vzniku této hrozby, pak by zavadéni tohoto protiopatieni bylo

neefektivni. [19]
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6 FTA - ANALYZA STROMU PORUCH

Analyza stromu poruch (FTA) se fadi mezi grafické analyzy. Jeji zpracovani byva ve
form¢ diagramu. Na vrcholu diagramu je onen feseny stav, ktery byva ¢asto nezadouci. K to-
muto stavu je pak snaha se dopracovat pomoci logickych vztahii mezi nimi, ¢imz ve vy-

sledku vznikne tzv. Strom poruch. [20]

Podstata této analyzy spoc¢iva v urceni si hlavniho nezadouciho stavu. K tomuto stavu
se pak hledaji udalosti, diky kterym tento nezadouci stav nastane. Dillezitou ¢asti je vyme-
zenim si rozsahu, pro ktery se bude analyza zpracovavat. Samoziejmosti pro uspésnou kva-
litu zpracovani navrhu analyzy rizik je detailni znalost analyzovaného systému. Bez toho se

7adna analyza neobejde.[20],[22]

Analyza FTA je také popsana normou CSN EN 61025, kde Ize najit celé znéni této

normy a jasn¢ popsany postup a varianty zpracovani této analyzy. [20],[21]

6.1 Soucasti stromu poruch

Aby se ve vysledném stromu poruch dalo orientovat a viibec se véd¢lo jak jej vytvofit,
je potieba znat jeho dil¢i aspekty a jejich vzajemné vazby. Zde jsou uvedeny tedy hlavni

prvky pouzivané v diagramech. [20]

6.1.1 Hradla

Hradla slouzi k definovani logickych vztahli mezi vstupnimi a vystupnimi veli¢inami
diagramu. NejbéznéjSimi hradly byvaji naptiklad hradla OR, AND ptipadné¢ XOR. Hradlo
OR si lze predstavit jako spojku ,,nebo*. Naopak hradlo AND zase jako spojku ,,a* ¢i slovni
spojeni ,,a zaroven®. Hradlo XOR pak pracuje se stavy, kdy je pouze jen jedna z variant

mozna, nikoliv ob¢. [20]

6.1.2 Udalosti

Udalostmi se rozumi nejnizsi stavy v onom stromu poruch, které diky provazanosti
mezi sebou vedou az k samotnému vzniku nezadouciho stavu. Je tfeba tedy najit vSechny
udalosti, které mohou jakkoliv dovést k nezddoucimu stavu. Nelze opomenout ani piirodni
vlivy. Samotny vznik udalosti tak mize vést i k vice poruchovym staviim. Casto pozivané

znacky lze nalézt v ptiloze P I.:Znacky FTA analyzy.
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6.1.3 Ostatni

Ostatnimi prvky grafického zndzornéni se rozumi napiiklad spojovaci ¢ary mezi dia-

gramy, popisky a jiné znacky jakou jsou naptiklad Sipky. [20]

6.2 Postup vypracovani

Strom poruch se vytvaii smérem od vrchu dolti. Diagram zacind nahotfe definovanym
nezadouci stavem v obdélnikové znacce. Od néj se pak vyviji ndvazné situace smérem dolt,
ptipadné do stran, propojované pomoci hradel, udélosti se opét vpisuji do obdélniki. Jed-

3

notlivé hradla se pak propojuji pomoci ¢ar. Postupuje se takto az k samotnému ,,kofenu
stromu, kde se nachéazi udalost, ktera zapfic¢ini definovany nezadouci stav. Kone¢na, za-
kladni udalost se oznaci, ¢i vepisSe do znacky ve tvaru kruhu. Pokud Ize udalost dale rozvijet,
ale pro teSeni to jiz neni podstatné, d4 se udélost ukoncit znackou ctverce ¢i kosoctverce
stojiciho na hrané, predstavujici dale nerozvijenou udalost. Pro velké stromy poruch rozd¢-
lené naptiklad na vice ¢asti vedouci k mnoha udalostem a tieba i ¢asto opakujicich se, lze
pouzit znacky jako je napiiklad kolecko vepsané v kosoc€tverci, to znaci, Ze ona udalost je
jiz rozebirand v jiném stromu poruch. Pokud je v jednom stromé poruch vice pod udalosti
vedouci k jedné a t€¢ samé udalosti, Ize pozit tzv. pfenos dovniti nebo ven, a to obrazcem ve
tvaru trojihelniku. Tyto znacky se pouZzivaji zejména tomu, aby se v diagramu zbytecné ne-

objevovaly jedny a ty samé udalosti. [20]

Po celkovém sestaveni diagramu piichazi jeho vyhodnoceni. Pokud je strom poruch
sestaven spravné, dojde se ke vSem zdkladnim kotfenovym udélostem, které vedou k ¢asto
nezadouci vrcholné udalosti. Vi se tedy na co si dat pozor a na co se zaméfit, coz Casto
v tomto typu grafické analyzy staci a fika se ji kvalitativni. Druhou metodou je metoda kvan-
titativni, ve které se pocitd s pravdépodobnostmi redlného vyskytu jednotlivych uda-

losti. [20]
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7 POPIS A STRUKTURA PODNIKU

Podnik XY se zabyva ¢innostmi v oblasti stavebnictvi. Zejména tedy zpracovavanim
pozadavka od zdkaznikii. Zpracovavanim projektil a nasledné hledanim vhodnych variant
k realizaci. Napfiiklad sestavenim nabidky pro firmy ¢i zivnostniky, ktefi dale projekt reali-
zuji. Dale pak c¢asto ptsobi jako stavby vedouci, ktefi dohlizeji na spravnou ¢innost najaté

firmy.

K této profesi potiebuji zajistit snadnou a rychlou komunikaci mezi svymi zaméstnanci,
i lidmi mimo podnik XY. Pti provadéni téchto ¢innosti, je dobré mit ptistup ke vSem pod-
kladim. Je tedy dobré mit veskeré informace, dokumenty a projekty na jednom zabezpece-
ném mist& a mit k témto datim piistup odkudkoli. Ne jen ze svych kancelafi. Cimz se dale

zabyva tato bakalarska prace.

7.1 Struktura podniku

Soucasna struktura podniku neboli hierarchie je takova, Ze za vedenim podniku stoji
majitel. Ten je oznacovan jako feditel podniku. Dalo by se fict, Ze feditelovou pravou rukou
je dale prokurista. Ten zajist'uje vSe to, co samotny feditel v jednom Case nestihd. Takeé jej
urc¢itymi ¢innosti ve véci jednani poveiuje. Zkratka zastupuje feditele. Mimo jiné, je zde pro
vSechny situace spojené s vedenim podniku a zpracovavanim informaci asistentka feditele.

Pro tyto tfi vySe zminéné je k dispozici sidlo oznacené ¢islem jedna.

Dalsi ¢ast zaméstnanct pracuje vyhradné ze sidla oznacenym cislici dva. Zde se setkava Sest
zaméstnancl. Tito maji na starost zpracovavani jednotlivych projektt pro zékazniky. Udr-
Zuji se s nimi také v kontaktu. Pokud je potieba, tak samoziejmé jezdi i po stavbach. Z toho
divodu vzniké potfeba mit pfistup k dilezitym podkladiim ke stavbam i mimo své praco-
Visté.

Za zminku stoji, ze Sidlo 1 a Sidlo 2 jsou od sebe vzdaleny ptiblizné 30 km. Sidla se
nachazi ve dvou odlisnych méstech. Komunikace probihd povétsinou telefonicky, ptipadné

pisemné elektronickou postou.

S podnikem navic spolupracuje externi ucetni. Ackoliv se vSak nachazi ve stejném

mésteé jako Sidlo 2, tak jsou tato mista vzdalena v fadech kilometrt.
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Obrazek 3 — Struktura podniku

Podnik XY je postaven tak, Ze pro své stalé zaméstnance, je nedlouho k dispozici vy-
hradné Sidlo 2. V Sidle 1 ma feditel prostory pro své nejblizsi zaméestnance a odsud také tidi
firmu. Jak jiz bylo zminéno, zaméstnanci 1 vedeni podniku ¢asto pracuje mimo své kmenové
pracoviste, na coz je potieba dale vénovat pozornost. Podoba struktury podniku je vyobra-

zena na Obrazek 3 — Struktura podniku.

7.2 Potieby podniku

Vlivem rozristani se podniku a migraci ¢asti zaméstnancii diive ze Sidla 1, nové do
Sidla 2, vznika potieba tyto vzdalena mista jakymsi zptisobem sjednotit. Zejména po strance

predavani si dulezitych dat a informaci. Pfeci jen neni ekonomicky ani ¢asové spravné fesit
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tuto situaci tak, ze budou ptejizdét z jednoho mista do druhého. Obcas jsou situace, kdy je
toto feSeni samoziejme nevyhnutelné. Pti téch ostatnich je vSak dobrou volbou tento proces
piejizdéni eliminovat.

Jednou z nabizejicich se variant, jak zajistit podniku spole¢nou komunikaci a preda-
vani si dilezitych dat a informaci, je vytvoreni spole¢ného uloziste. V dnesni dobé je ziejmée
pro jakykoliv podnik mensi i vétsi velikosti vhodné mit prosttedky pro archivaci, ¢i zpraco-
vavani dat. Moznosti jsou dnes vSelijaké. Dalo by se naptiklad, pronajmou cloudové uloziste
u jiné firmy, ktera tuto sluzbu nabizi. Ptistup k datim by byl tak neomezeny. Datova centra
byvaji Casto velmi dobie zabezpecend proti vSem moznym hrozbam. Zalohu dat provadeji
automaticky. Kapacita je teoreticky neomezena a vSe uz pak jen zalezi na dohodnuté cené,
kterou je ochoten podnik do datového centra investovat. Dokonce uz 1 u zaloZeni firemniho

emailu, je ¢asto moznost vyuzivani cloudovych sluzeb nabizena.

Moznost je samoziejmé také pracovat stale v dobach minulych a vse skladovat v pa-
pirové podobé. Skladovat vSak tak obrovsky pocet dat, faktur, projektovych dokumentaci a
napiiklad i smluv v ti§téné papirové podobé, je v dnesni dobé pomalu nad lidské moZnosti.
Podnik by tak musel mit pronajaty sklad. Ten by musel vhodné zabezpecit proti pfipadnému
poZzaru. Zaroven by musel vymyslet vhodny systém archivace, aby bylo mozné zpétné jaka-
koliv data dohledat. Dal$im negativnim aspektem pak urcité piisobi samotna komunikace se
zakaznikem. Pokud za nim pfijde nékdo se Sanony papirti, a neustale v nich hleda to spravné,
co chece zadkaznikovi ukézat, rozhodné celd situace na zdkaznika neplsobi tak, jako kdyz
nabizejici vytdhne maly, tfinacti palcovy notebook, a vSe jiZ v ném ma pfedem pfipravené
na nazornou ukazku. A samoziejme to co nema piipravené, ma dale lehce dohledatelné, je-
likoZ je vSe na jednom vzdaleném misté piistupném odkudkoli. Mé-li doty¢ny v dané situaci

samoziejmé pfistup k internetu.

Komunikace v§ak neprobiha pouze se zékaznikem, asto se musi zaméstnanci dorozu-
mivat 1 spole¢n€. V dneSni vyspé€lé spolecnosti plné elektronickych zatizeni a vypocetni
techniky snad neni potieba zmiflovat mobilni telefony. Podnik by tak m¢l zajistit moznost
neomezené komunikace zaméstnancii mezi sebou, zaméstnancem s vedenim podniku, a sa-

moziejmé i zaméstnancl se zakaznikem. Pro potieby sdileni dat pak napiiklad firemni email.
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8 ANALYZA POZADAVKU PODNIKU

Tato kapitola se zabyva soupisem dil¢ich pozadavka podniku kladenych na realizaci
nov¢ IT infrastruktury a informacnich systémii. Ta bude slouzit zejména pro ukladani firem-

nich dokumentd, dat a dalSich véci nezbytnych k podnikani.

8.1 Pozadavky na IT infrastrukturu

Po konzultacich s vedenim podniku, a i samotnych zaméstnanct, vznikl pozadavek na
realizaci nové IT infrastruktury podniku. Ta bude pozd¢ji vyuzivat informacni systémy ke
spraveé a tizeni projektl a jednotlivych dat, ¢i ukoly zaméstnanct. Navrh spocivé zejména
v realizaci firemniho ulozisté. Vedeni podniku hned v prvnim sezeni zamitlo moznost clou-
dovych sluzeb. Je dbano na to, aby firemni data nezpracovavala dale jina spoleénost. Casto
se mize jednat o citliva data, které by mohla zneuzit jakakoliv konkurenc¢ni firma. Zvyseny

pozadavek je zejména na bezpe€nost a vzdaleny piistup.

Z konzultaci jasn¢ vyplynulo, Ze podnik chce vlastnit své ulozisté i fyzicky a mit nad
nim plnou kontrolu. Z toho jednoznacné vyplyva, Ze se budeme bavit o ulozisti dat s moz-
nosti jednoduchého ukladani, zalohovani a ptistupu k nému. Tato zatizeni jsou povétSinou
sitova. V nabidce zlistava zfizeni vlastniho serveru. Na tom by béZel opera¢ni systém, na-
ptiklad Linux, a obsluhoval by tento server. Volit by se musel dostate¢n€ vykonny, s dosta-
te¢né velkou kapacitou tlozisté a moznosti snadného rozsifeni. Server pak patfi¢né nastavit,
dle predstav podniku. Déle pak existuji zafizeni, jiz pfimo sestavené pro praci s velkymi
mnozstvi dat, navic s moznosti jednoduchého a zabezpeceného ptistupu k nim. Systém je jiz
sestaveny vyrobcem, ke snadné instalaci a implementaci do prostfedi, ve kterém ma slouzit.
Celym nazvem Network Attached Storage (NAS). Na trhu existuje spousta vyrobct téchto

sitovych ulozist’ a servert. Bude tedy potieba blize specifikovat, co podnik vyzaduje.

8.1.1 Rozpocet pro navrhovanou IT infrastrukturu

Po konzultacich s vedenim podniku vyplynulo, Ze navrhovand sit’ bude v rozmezi
50 000 az 100 000 K¢&. Jelikoz dobfe sestavené servery, dosahuji samy o sob¢ téchto a
vysSich cenovych rozmezi, bez dalSich periférii, dohodlo se vyuziti technologii NAS ser-
veru, kdy celkové potizeni produktii, by nemélo pfesahnout 100 000 K¢. Nutno je pocitat 1

s dal$imi technickymi prostiedky pro zfizeni spolehlivého IT infrastruktury.
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8.1.2 Zailohovani a bezpec¢i uloZenych dat

Pro podnik je velkou snahou docilit vysokého zabezpeceni dat. Zvolit tedy vhodné
zabezpeceni pred unikem, ¢i ztratou dat. Pro tyto ucely existuji v samotném ulozisti zaloho-
vaci aplikace. Mimo to bude implementovani zabezpeceni jednotlivych diskl pred zni¢enim.
K tomu poslouzi vhodné zvolené zabezpeceni nazyvané Redundant Array of Independent
Disks (RAID). To bude zaviset na zvoleném poctu diskll. V ptipad€ potizeni dvou pevnych
diskt, bude provadéno zrcadleni. Tedy RAID 1. Podniku bylo dale navrzeno vyuziti vzda-
leného zalohovani dat. Diky toho, Ze disponuje dvéma vzdalenymi pracovisti, neboli sidly,
je mozné pres internet provadét pravidelné zélohy, z jednoho mista na druhé. To by zabez-

pecilo naptiklad nejhor$i moznou variantu, a tou je pozar.

8.1.3 Dalsi prvky IT infrastruktury

Zakladnim prvkem firemni infrastruktury se da povaZovat jiz zminény NAS server.
Ten vSak neni schopen pracovat samostatn¢. Pfesnéji feeno tedy je, ale nebyl by dale mozny
pfistup odkudkoliv. Proto bylo podniku XY dale navrzeno, k maximalnimu uspokojeni po-
tieb, celkova rekonstrukce sité. Do podniku bude, nové implementovan router s moznosti
ztizeni VPN sité. Tyto routery by bylo vhodné umistit do obou sidel a zajistit tak propojeni
nazyvané¢ site-to-site. Tedy ackoliv jsou ob¢ sidla vzdalena nékolik kilometrd, vzniklo by
tak bezpecné spojeni téchto mist. Zatfizeni umisténa v jedné z téchto siti by se tvarila, jako
by byla ve spolecné LAN siti. VPN sit’ tedy zajist'uje bezpecnou Sifrovanou komunikaci ptes
nechranény vefejny internet. To vSak zabezpecuje pouze piistup k loZisti z jednoho nebo
druhého sidla. Zaméstnanci i vedeni podniku, vSak bude ¢asto mimo své pracovisté. Proto
potiebuji piistup do sité odkudkoliv, kde je moznost piipojeni k internetu. Tato moznost
nastésti také existuje. Opét se jedna o VPN vyuZivajici vSak Point-to-Point Tunneling Pro-
tokolu (PPTP). V podstate se jedna o vzdaleny ptistup. Zde bude pro kazdého zaméstnance
vytvofen ucet s pfihlaSovacim jménem a heslem, pod kterym se do VPN sité bude moci od-
kudkoliv pfipojit. Jednim z takovych, kdo bude toto pfipojeni vyuzivat nejcastéji, bude prav-
dépodobné externi Ucetni, ktera tak bude mit pfistup k informacim potfebnym pro svou €in-

nost.

Vzhledem k tomu, ze vSichni zaméstnanci vyuZzivaji pfenosna zafizeni, kterymi jsou

notebooky ¢i mobilni telefony, bude i pfipojeni k siti v ramci lokalni sité provadéno bezdra-
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tové. K tomu bude potieba zrealizovat vhodny AP pro bezdratovou komunikaci mezi zafi-
zenimi. Wi-Fi néasledné vhodn¢€ zabezpecit proti potencialnimu napadeni zvenci ¢i infiltro-

vani se do infrastruktury.

8.2 Zabezpeceni pred vypadkem elektrické energie

Castym problémem, se kterym se sitové zafizeni, zejména tedy navrhované tloziste
NAS potyka, je necekany vypadek dodavky elektrické energie. Pokud k takovéto udalosti
dojde, Casto se miize poSkodit Cast dat, kterd byla danou chvili jakkoliv zpracovavana, ¢i
prendsend. Pro tyto situace existuji zalozni zdroje napdjeni, zname pod ndzvem Uninterrup-
tible Power Supply (UPS). Ty zaruéi, ze v piipad¢ vypadku elektrické energie zacnou oka-
mzité€ napdjet pfipojend zafizeni. Tyto zafizeni primarné slouzi k bezpecnému vypnuti ves-
kerych ptipojenych komponentli po zpracovani nezbytnych operaci, které na zatizenich byly
spustény. Pokud je vSak zalozni zdroj UPS dobfe dimenzovan, dokaze napajet zatizeni pii
vypadku v fadech desitek minut, nékdy i hodin. Casto jsou UPS piipojena piimo do lokalni
sité, aby pfipojenym zafizenim piedala informaci o vypadku dodavky elektrické energie. Ty
pak bezpecné ukonceni svou ¢innost. Komunikace probiha povétSinou pres rozhrani USB,

anebo kroucenou dvojlinkou s koncovkou RJ45.

Vhodné dimenzované zatizeni UPS bude do navrhovaného systému implementovano

k zajisténi bezpecné Cinnosti zejména NAS serveru.

8.3 Umisténi ulozisté

Samotné ulozisté se vSemi komponenty bude po dohod¢ fyzicky umisténo v Sidle 2.
Mimo jiné existuje mnoho variant provedeni NAS serveru, napiiklad v provedeni Tower,
které se umist'uje na polici i stil. Toto provedeni je vhodné spise pro domacnost. Pro pod-
nikové prostiedi jsou ¢asto vhodnéjsi Rackova provedeni. Ty umoznuji vlozeni a pfipevnéni
do 19 skiin€. Stejné tak jsou ve stejném duchu vyrabéna 1 UPS. KdyzZ uz tedy ma byt tako-
vyto systém nékde fyzicky umistén, je vhodné mit vSechny tyto potfebné komponenty
v jedné uzaviené nebo i uzamcené skiini. Mimo vyse zminény hardware 1ze do skiin¢ samo-

ziejme vlozit router, ptipadné switch a dal§i komponenty.

Rackova skiin navic umoznuje snadnéjsi propojeni jednotlivych komponenti, s moz-
nosti schovani kabeléze do vzhledné podoby. Jednou z vyhod je také kontrola nad chlazenim
celého systému. Pokud je ziejmé, ze se zafizeni nadmérné zahtivaji, da se ¢asto pfimo do

skiin¢ implementovat ventilator ¢i dokonce klimatizace. Lépe vybavené Rackové skiing,
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spiSe pro datova centra a velké serverovny, dokonce disponuji i hasebnim systémem pro

ptipad vzniceni n¢kterého zatizeni a nasledné rychlého uhaseni.

8.4 Dodatecna zabezpeceni

Mimo zminovanou skute¢nost, ze mtize obcas dojit k vypadku elektrické energie, jsou
zde 1 dal$i hrozby souvisejici s bezpeénym provozovanim firemni IT infrastruktury. Zejména
je dalezité myslet na to, Ze celkové zabezpeceni jakéhokoliv systému v jakémkoliv oboru se
odviji od nejslabsiho prvku v systému. Kdyz uz tedy bude provozovano co nejlépe zabezpe-
¢ené firemni Uloziste, bude potieba zabezpecit i jednotliva zafizeni na kterych zaméstnanci
pracuji a budou se do sité pfipojovat. Piece jen muze byt kdykoliv, jakékoliv zafizeni ztra-
ceno, ¢i dokonce odcizeno. Pokud by tedy takovéto nezabezpecené zatizeni dostal do rukou
nespravny ¢lovek, ktery by se dostal az k citlivym firemnim informacim, mohl by je zneuzit.
Je tedy kladen diiraz, i na takovéto hrozby se ptipravit. Ackoliv jejich pravdépodobnost

vzniku neni pfili§ vysokd, dopad by pro podnik mohl byt az znicujici.

8.4.1 Zabezpeceni firemnich zarizeni

Jednou z nejjednodussich, nejlevnéjSich a zaroven nejpraktictéjSich metod jak zabez-
pecit obsah pocitact, notebookti ¢i mobilnich telefont je tyto zafizeni zaSifrovat. Obsluha
sice bude muset pravidelné, naptiklad pfi startu zafizeni, zadavat napiiklad heslo, nebo se
jinak autentizovat. Na druhou stranu takto zabezpecené zatizeni, se pfi ztrat€ nebo odcizeni
stava z hlediska obsahu dat bezcenné. Jedinou redlnou moZznosti pro pachatele, je forméato-
vani diskl a pfeinstalovani systému. V tomto ptipad¢ jiz budou veskera citliva data ztracena.
Neni dokonce potieba Sifrovat ani cely obsah disku. Pokud se dohodne, Ze se bude pro fi-
remni U¢ely vyuzivat napiiklad jen jeden z oddilu logicky rozdéleného disku, I1ze zaSifrovat
pouze tento oddil a autentizace by probihala pouze pfi pfistupu k témto datim. Sifrovat Ize
1jiz zminéné mobilni telefony.

Dalsi nedilnou soucasti veskerych zafizeni je pouZivani provétenych a aktualnich
antivirovych programi. Ty by z velké ¢asti mély ochrénit zafizeni pted ttoky hackert. Po-
kud by takto nezabezpecené a napadané zatizeni vstoupilo do sit&, mohlo by poskodit celou

infrastrukturu a zpusobit velké Skody.
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8.4.2 Pristup k datiim

Jelikoz mé kazdy zaméstnanec ve firm¢ svou roli, pouziva tak pro svou praci jen
omezenou ¢ast dat. Neni tedy potieba, aby mél ptistup k veskerym informacim. Timto se za
spoluprace s vedenim podniku, bude moci sestavit hierarchie jednotlivych uzivatelskych
uct vytvorenych na NAS serveru. Takto strukturovany systém vede k vétsi bezpecnosti a
utajenosti firemnich dat pfed potencidlnimi ,,Sktidci®. Ackoliv je odcizeni zafizeni za ucelem
vytézeni informaci z ného malo pravdépodobné, vice pravdépodobné, je jiz odcizeni a pou-
ziti citlivych dat zaméstnancem z vlastnich fad. MiiZe se napiiklad jednat o nespokojen¢ho
zameéstnance ve vypovédni lhité. Také mize byt zmanipulovan konkuren¢ni firmou a infor-

mace o vlastni firm¢ naptiklad prodat. Scénaitt mize byt hodné. Proto je vhodné v kazdém

ptipadé€ uvazovat o omezovani pfistupu k jednotlivym citlivym tdajim.

8.4.3 Pristup do sité

Ptistup k samotnému NAS serveru, kde budou dostupna veskera data, predchazi pfi-
pojeni se do lokalni sité. Tento pfistup musi byt z hlediska bezpecnosti také omezovan a
musi se nad nim dohliZet. Dostane-li nezvany host pfistup do lokalni sité, mize se pak
snadno pokusit dostat i do lozisté nebo jiné¢ho zafizeni v siti. Existuje nékolik moznosti jak
pristup zabezpecit. U bezdratového ptipojeni pomoci Wi-Fi v Sidle 2 ¢i 1, bude nejvice za-
lezet na nastaveni samotné¢ho AP s dostatecnym Sifrovanim a vytvofenim dostate¢né dlou-
hého a slozitého klice. O provozovéani VPN se budou starat routery. I zde bude nutno nastavit

jasna pravidla i pro firewally.
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9 ANALYZA RIZIK IT INFRASTRUKTURY

Kapitola zabyvajici se analyzovanim rizik IT infrastruktury, bude nahlizet na riziko spo-
jené s hrozbou, kterou je vypadek této infrastruktury. Budou se tedy hledat ptiCiny téchto
udalosti, ve snaze najit poté vhodné feSeni k minimalizovani piipadnych ztrat, ¢i samotnych

vzniki negativnich udalosti.

9.1 Analyza pocitacové sité pomoci FTA

Pro implementaci analyzy FTA do problematiky pocitacové sité je dulezité¢ védét, v
jakém rozsahu bude feSena. Pro tuto praci je vybrana problematiku vypadku pocitacové sité
jako takové. Onym neZadoucim stavem je tedy vypadek pocitacové sité, neboli IT in-
frastruktury. Postupnym vytvafenim diagramu se zjist'uje, co vypadku muize predchazet a

v

ruch je vyobrazen v pfiloze P II.: FTA Strom poruch.

9.2 Vyhodnoceni analyzy

Touto analyzou, ve které byl feSen vypadek PC sité, bylo dosazeno nalezeni mnoha
udalosti, které by mohly vést k samotnému vypadku IT infrastruktury. Né&které udalosti byly
jiz déle nerozvijené, jakym zpisobem k nim doslo. JelikoZ pro nasi potfebu nejsou potieba
znat dalsi detaily. Prvni jednoznaénou udalosti vedouci k vypadku PC sité, je mimo jiné
vypadek elektfiny. Ta mize vzniknout odpojenim napéjeciho kabelu k serveru (A). Proti

tomu se da bréanit napiiklad uzamcenim prvku do samostatné skiin€ ¢i mistnosti.

Druhou udalosti, je vypadek napdjeni jednoho ze sitovych prvkl (Switche, HUB,
apod.). Ten mtize vést k vypadku jen €asti sité, nebo 1 dokonce celé sité (B). Opét je vhodné

omezit pfistup k t€émto zafizenim.

Jednoznacné za prerusenim dodéavky elektrické energie, stoji porucha vlivem pocasi
(C), rekonstrukce vedeni rozvodné sité (D), ¢i vyhozeny jisti¢ (E) z jakéhokoliv ditvodu.
Tyto udalosti jsou vétSinou nepredvidatelné a tézce zamezitelné. Ztraty se vSak daji elimi-
novat ztizenim vlastniho zaloZniho zdroje napajeni. At uZ mysleno UPS nebo zalozni gene-

rator.

Netrapi nas vSak jen vypadek elektfiny, ale také i selhani samotné systému. K preru-
Seni spojeni mize vést samotny vypadek serveru (N). Ve spojeni s chybou v komunikaci,

pak vznikaji udalosti, jako je preruSeny drat ¢i opticky kabel (K). Chybné adresace (L), nebo
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zaruSeni signalu (M). Selhani systému také vede k Spatnému nastaveni sité¢ (F), nebo kyber-
neticky utok (G). VSechny vySe zminéné, musi proti vzniku zabezpecit samotny spravce sité.
Jsou tedy vyzadovany odborné znalosti v oblasti IT, aby byl na tyto udalosti dostatecné pfi-

praven a predchazel jim.

V posledni fad¢ se miize stat, ze selze prenos dat. Ten vlivem pomalého pfenosu miize
vzniknout naptiklad nedostate¢nym pokrytim bezdratové sité, tedy velké vzdalenosti Wi-Fi
vysilaCe a ptijimace (H), nebo pfetizenim sité¢ vlivem ptipojeni mnoha uzivatela (O), ¢i sta-
hovanim objemnych dat (P). Pfenos dat také ovlivni Spatny signal opét velké vzdalenosti
Wi-Fi (I), anebo vlivem pocasi, tedy povétrnostnimi podminkami (J). Opét je vznik téchto
situaci Casto nahodily a obtizné predvidatelny. Vysledky se opét odrazi na zkuSenostech a

znalostech spravce sit¢.
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10 ANALYZA SOUCASNEHO STAVU INFRASTRUKTURY A
INFORMACNIHO SYSTEMU

Kapitola popisuje, jak je na tom podnik s dosavadni IT infrastrukturou, v dobé pred

realizaci. Jaké vyuziva zafizeni. Jak komunikuji zaméstnanci, ¢i jak probihd archivace dat.

10.1 Soucasny stav zarizeni v podniku

Kazdy zaméstnanec disponuje alespoit dvéma firemnimi pienosnymi vypocetnimi za-
fizenimi, neboli notebookem a chytrym mobilnim telefonem. V Sidle 1 je mimo jiné k dis-
pozici stolni pocita¢ pro asistentku feditele. Ta tedy vyuziva jak pfenosny, tak stolni pocitac
a mobilni telefon. Navic se v onom sidle nachazi tiskdrna pfipojend k lokalni siti a plotr,
ktery je rovnéz sitové piipojitelny. Prokurista spolecné s feditelem vlastni notebooky a mo-
bilni zatizeni.

Sidlo 2 disponuje taktéz sitovou tiskarnou a plotrem. Plotr zejména pro tisk vykresi
k projektiim. Sestice zamé&stnanci, stale obyvajici tyto prostory, opét ke své ¢innosti vyuZi-

vaji notebooky a mobilni zafizeni. Navic je zde stolni pocita¢ v druhé mistnosti.

Na vSech zminénych pracovnich stanicich, ackoliv jsou riiznych znacek, bézi nejno-
véjsi operacni systém Windows 10. Mobilni telefony jsou rovnéZ od riznych vyrobct. Nej-
Castéji se systétmem Android. Vyjimku tvoii prokurista spole¢né s feditelem, ti vlastni mo-
bilni telefony iPhone od vyrobce Apple s aktudlnim operacnim systémem 10S. Na vSech

koncovych zatizenich je instalovan antivirovy program ESET s firemni licenci.

10.2 Pripojeni k internetu

Vznik nové IT infrastruktury sebou nese i zvySeni naroka na internetové pfipojeni.
V obou sidlech je dle smlouvy s poskytovatelem internetového ptipojeni provoz omezen na
24 Mbit/s stahovani a 3 Mbit/s nahravani. To jsou hodnoty, v dneSni dob€ bézné dostacujici,
pro malou domacnost. V nové navrhovaném systému, by s takovymto ptipojenim mohl byt
problém. Zvlast pak v situacich, kdy dojde ke Spicce, a budou se chtit pfipojit naptiklad
k ulozisti vSichni zaméstnanci najednou. V tomto piipade by se nedockal uspokojivého vy-
sledku asi ani jeden z nich. Pokud by se m¢la provadét i pravidelna zaloha dat, mezi jednot-
livymi sidly, tak ackoliv by byla provadéna zejména v no¢nich hodinéach, kdy nebudou zafi-
zeni vyuzivana, byl by i tento ptenos dat velice zdlouhavy. Neni tedy jiné feSeni, nez dojed-

nat s poskytovateli internetového ptipojeni rychlejsi ptenos dat.
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11 NAVRH VLASTNIHO RESENIi

Po konzultacich s vedenim podniku a zjisténi dil¢ich pozadavka, bylo mozno piipravit
navrh komponentti. Navrh se sklada ze dvou cCasti, jedna fesi nedostatky v Sidle 1 a druha

v Sidle 2. Oba tyto navrhy pozdéji budou tvofit celek vhodny pro provoz této firemni sité.

11.1 Zakladni prvky navrhu IT infrastruktury v Sidle 2

Zakladnim prvkem celého navrhovaného systému bude firemni ulozisté. Toto tloziste
bude realizovano NAS serverem umisténym v prostorech podniku v Sidle 2. Mimo to je po-
zadavek na ptistup k tlozisti odkudkoliv, kde je pfistup k internetu. S tim tedy tizce souvisi
zfizeni VPN. K tomu bude potieba router, ktery tuto sluZzbu bude nabizet. Jednotlivi zamést-
nanci v prostorach Sidla 2, kteti zde budou pracovat ze svych zatizeni, budou ptipojeni k lo-
kalni siti i k internetu pomoci AP, tedy bezdratoveé skrze Wi-Fi. V lokalni siti se nachazi
navic tiskarna a plotr, ty se do sité ptipoji pomoci kabelu, k tomu je navic vhodné do navrhu
zanést rozbocovac neboli switch. Mimo tyto zékladni komponenty budou sitové prvky elek-
tricky zalohovany vhodnym zéaloZznim zdrojem UPS. Cely tento systém bude uzavien a uza-

mcen v Rackové skiini.

Tabulka 3 — Souhrn komponentli navrhu systému v Sidle 2

Komponenty Nazev ks cena bez DPH

NAS QNAP TS-873U-RP-8G 1 43 679 K¢
Hard-Disk WD 8TB Ultrastar DC HC320 SATA HDD |2 14 058 K¢
Router UBNT EdgeRouter 6P 1 4 923 K¢
Access Point UBNT UniFi AC Long Range 1 2 202 K¢
Switch UBNT EdgeSwitch 10XP 1 2 613 K¢
UPS Eaton 5P 11501 1 13079 K&
Rack LEXI 19" Rozvadéc 15U 1 2 793 K¢
Cena celkem: 83 347 K¢

11.1.1 NAS server

Dnesni trhy s elektronikou jsou doslova pfesyceny rtiznymi komponenty a je opravdu
z ¢eho vybirat. Zakladnim stavebnim kamenem byl vhodny vybér NAS serveru. Spolecnost
QNAP je svymi produkty proslavena po celém svété. Nabizi rtizné tiidy produkti v prove-
deni Tower i RACK. V tomto navrhovaném systému se budeme poohlizet po RACK prove-

deni, které umozni vloZeni a uzamceni do Rackové skiin¢. Je potfeba myslet do budoucna,
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kdy se objem dat bude stale zvétSovat a pravdépodobné i pozadavky podniku se budou v pri-
béhu ¢asu ménit, mély by se komponenty lehce pfedimenzovat. Vhodnym kandidatem vze-
Sel model TS-873U-RP s 8 GB RAM paméti, ktera v ptipad¢ potieby, 1ze déle rozsifit az na
64 GB.

Obrazek 4 — QNAP 873U-RP-8G_celo

Toto zafizeni se fadi samotnou spolecnosti k vyssi stfedni tfid¢. Je vybaveno Ctyi-
jadrovym procesorem AMD fady R. Jak uz bylo zminéno, 1ze rozsitit az na 64 GB DDR4
RAM. Velkou vyhodou je také to, Ze je vybaven osmi kazetami pro harddisky 2,5 s redukci
a bézné 3,5 HDD SATA. Disky samoziejmée nejsou soucasti. NAS mimo jiné umoziuje
fadu RAID zabezpeceni diskd. Oznaceni RP v ndzvu znamena to, Ze je server vybaven re-
dundantnimi napajecimi zdroji s mozZnosti rychlé vymény za novy. Dva zdroje jsou vyhodou.
Jeden bude zapojen do navrhované UPS a druhy ptimo do silové sité. Ackoliv samotné UPS
dokéze generovat vyhlazené vystupni napéti bez Spicek, coz ptispiva stabilnéjsimu provozu,
Casto jsou tyto zafizeni oznaCovana za nejporuchovéjsi. Proto je v ptipad¢ vypadku UPS

napdjeno 1 z klasické zasuvky na 230V. MontaZz do Rackové skiin€ zabere 2U jednotky.

4 x 1GbE Ports

Obrazek 5 - QNAP 873U-RP-8G_zada

Mimo jiné je NAS vybavena ¢tveftici gigabitovych portti. Lze tedy do routeru ¢i swit-

che piipojit vSechny Ctyii a zajistit tak maximalni moznou rychlost komunikace az 4 Gbit/s.
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Do budoucna s moznosti vyuziti dokonce optickych kabelti. Pro tyto kabely je zde sitova
karta se dvéma 10 Gbit/s porty. Mimo dale mize NAS komunikovat s dal§imi externimi

zaiizenimi ptes USB. To je vybaveno 2x USB 3.0 a 4x USB 2.0.

Zatizeni je dale vybaveno spolehlivym a uzivatelsky pfivétivym operacnim systé-
mem QTS aktudlné ve verzi 4.3. Zde je k dispozici fada aplikaci pro ucely firem i doméc-
nosti. Jednou z velkych vyhod tohoto zafizeni je konektivita s nejznaméjSimi opera¢nimi
systémy operacnimi systétmy Windows®, Mac®, Linux®/UNIX®. Je zde také moznost vir-
tualizace jakéhokoliv systému, ptes fadu softwaru. Aplikace pro zalohu o obnoveni dat, jsou
v tomto zafizeni samoziejmosti. Samotny vyrobce také klade diiraz na vysokou bezpecnost.
Dokonce i na samotném NAS, lze vyuzivat zabezpeceny pristup pies VPN ¢i proxy server.
Pro firmu pak centralizovana sprava emaill a kontaktd bude jisté vyhodou. Funkci ma tedy
opravdu mnoho a vyrobce cely systém neustale vyviji. Neposledni vyhodou je také alesponl

castecné pielozeni operacniho systému do Cestiny.

11.1.2 Hard-Disk

S vybérem vhodného pevného disku do NAS serveru to taky neni zdaleka jednodu-
ché, jelikoz 1 zde, je kladen diraz na spolehlivost a vysokou rychlost zapisu i ¢teni. Déle
svou roli hraje 1 hlu¢nost, ¢i vyzafovany tepelny vykon. Pevny disk pro toto zatizeni byl
volen ve velikosti 3,5, Zlatou stfedni cestou pak vzeSel disk od vyrobce Western Digital
nesouci oznaceni HC320. Kapacita vybraného disku je 8 TB. Rozhrani je SATA 3. Rychlost
otaCeni disku je 7 200 otacek za minutu. Vyrovnavaci pamét’ Cache o velikosti 256 MB.
Tento pevny disk je svymi parametry piredurcen pro pouZziti v serverech a tedy i tlozistich.

Vyznacuje se vysokou spolehlivosti a kvalitnim zpracovanim.
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) o
i Western Digital. \
Ultrastar®

DC HC320 (

8TB |

DATA CENTER HDD

Obrazek 6 - WD 8TB Ultrastar DC HC320 SATA HDD

Do NAS serveru jsou prozatim navrzeny dva tyto disky, které budou zrcadleny.
Funkce se nazyva tedy RAID 1. V ptipad¢ selhani jednoho z diskli nedojde ke ztraté dat.

Cena v Tabulka 3 — Souhrn komponenti navrhu systému v Sidle 2 zahrnuje oba tyto disky.

11.1.3 Router

Vzhledem tomu, Ze navrhovany router bude fidit cely provoz infrastruktury, nelze
ani zde sahnout po jakékoliv varianté. Router musi byt rychly a umoznovat realizaci VPN.
V této oblasti existuje jesté vétsi mnozina vyrobcl nez v predeslych ptipadech. Funkce rou-
teru jsou dnes také velmi rozsahlé, ¢imz je vybér velice naro¢ny. Duraz byl vsak kladen na
to, aby jiz cela nova sit’ byla homogenni, tedy tvofena prvky jednoho vyrobce. Dal§im atri-
butem pro vybér vhodného routeru bylo umisténi do Rackové skiin€. Vhodnym kandidatem
se stal nakonec vyrobce Ubiquity Networks (UBNT). Od tohoto vyrobce pak byl vybran
produkt EdgeRouter 6P.

Obrazek 7 - UBNT EdgeRouter 6P
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Tento router, disponuje opét do budoucna moznosti ptipojeni optického kabelu.
Mimo to také péti ethernetovymi porty a jednim portem ,,console* pro zab¢&hlejsi konfigura-
tory. Jak uvadi samotny vyrobce, USB port je zatim ve vyvinu a vyuziti pro externi zafizeni
piijde s dal§imi aktualizacemi firmwaru. Mimo jiné umi router vyuzivat zapinatelnou funkci
Power over Ethernet (PoE) pro vSech pét ethernetovych portli. To znamen4, Ze nékteré zati-
zeni typu AP miiZe byt zaroven napéjeno napétim 24 V a proudem 1 A. Kazdy z ethenerto-
vych portli dokaze komunikovat rychlosti 1 Gbit/s. V zafizeni tepe Ctyf-jadrovy procesor.
Taktovan je na 1 GHz a disponuje paméti 1 GB RAM typu DDR3. V ptipad€ pouziti mon-

taznich 1ist zabere v Rackové skiini 1U.

Rozhodujicim faktorem pro vybér tohoto produktu, bylo uzivatelské prostiedi s ope-
ra¢nim systémem EdgeOS. To piisobi velice pfivétive, snadno se v ném router nastavuje a
nout i v ptikazovém fadku. Vyhodou je kompatibilita a jednoducha sprava vSech zatizeni od
tohoto vyrobce. Zejména pak software Ubiquiti Network Management System (UNMS).
Ten slouzi pro dohled nad zafizenimi a pfipadnou jednoduchou spravu kteréhokoliv sitové
prvku podporujiciho tento software. Software je k dispozici pro Linuxové distribuce, An-

droid a 10OS.

11.1.4 Access Point

Ptistupovy bod pro tento navrhovany systém je nedilnou soucasti. Jak uz bylo zmi-
néno, je dobré dodrZzet homogenitu sité a volit prvky stejného vyrobce. Od vyrobce UBNT,
byl zvolen pfistupovy bod nazyvany UniFi AC Long Range. AP plsobi svym vzhledem
trochu futuristicky a pfipomina Unidentified Flying Object (UFO). Ditilezité je vSak to, co
ma uvnitf. Zatizeni podporuje pasma 2,4 a 5 GHz. Disponuje maximalni rychlosti az
1 317 Mbit/s. Velkou vyhodou, jsou uvnitt zakomponované tfi antény pro 2,4 GHz pasmo.
Vyuziva tedy technologie 3x3 MIMO. Pro pasmo 5 GHz pak antény dvé, se kterymi lze
vyuZzivat 2x2 MIMO technologii.
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Obrazek 8 - UBNT UniFi AC Long Range

Samotné AP je napajeno pasivnim PoE 24V pres ethenetovy kabel. Nastaveni AP je
také velice jednoduché. Provadi se ptes grafické rozhrani nazyvané UniFi Controller. Mimo
to, Ze lze vytvoftit ucet hosta, lze také vytvofit vice SSID s rliznymi typy zabezpeceni. Poté
napiiklad i dle SSID omezovat provoz. Lze také sledovat pfipojené klienty a jejich provoz
po siti. Montaz tohoto AP je vyhradné do vnitinich prostor a 1ze umistit jak na sténu, tak 1

na strop kde zminéné UFO svym designem vazn¢ pfipomina.

11.1.5 Switch

Pro rozsiteni lokalni sité se nabizi pouziti switche. Toto zafizeni rozsifuje pocet porti
pro lokalni sit’. Zvoleny produkt byl opét od stejného vyrobce UBNT. Ten nese oznaceni
EdgeSwitch 10XP. Tento switch disponuje osmi ethernetovymi 1 Gbit/s porty a dvéma porty
pro piipojeni optického kabelu do budoucna. Na vSech osmi ethenertovych portech lze
povolit PoE napéjeni 24V pro piipojena zatizeni. Pro spravu zatizeni l1ze pouzit jiz zminény
software UNMS ktery poskytuje vzdalenou konfiguraci ¢i dohled nad siti. Switch lze

instalovat jak na sténu tak za pomoci montazni sady i do Racku.

Obrazek 9 - UBNT EdgeSwitch 10XP
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Switch bude pouzivan pro pfipojeni sitové tiskarny a plotru. Pfipadné pak samotného
NAS serveru ¢i jinych zafizeni. Ackoliv plisobi minimalisticky, pro potfeby podniku by mél
prozatim dostaCovat. Vyznacuje se zejména nizkou spotiebou elektrické energie pohybujici

se okolo 8W. Montéazni sada je stejnd jako u routeru a zabere 1U.

11.1.6 UPS

Zalozni zdroj pro spolehlivy provoz NAS serveru zejména pii vypadku elektrické
energie je v dobfe navrZzeném systému nedilnou soucasti. Opé&t existuje na trhu spousta vy-
robctl a druhit UPS. Lisi se zejména typologii napajeni, kapacitou baterii a komunika¢nim
rozhranim s dalSimi zafizenimi. Pro tento navrhovany systém byl zvolen vyrobce Eaton.
Z jeho modelovych fad byl nakonec zvolen model s oznacenim 5P 1150i. Tento model se
opét vyrabi ve dvou variantach. Tedy Tower a Rack. Pro nés systém bylo zvoleno Rackové

provedeni.

Obrézek 10 - Eaton 5P 1150i_celo

Typologie této UPS se nazyva Interaktivni vysokofrekvenéni. Zatizeni lze zatiZit az
na 1150/770 VA/W. Vstupni napéti, se kterym dokadZe pracovat, se nachdzi v roz-
mezi 160-294 V, bez nutnosti pouzit baterie. Z tohoto vstupniho napéti dokaze generovat
vystupni nastavitelné napéti 200 V, 208 V, 220 V, 230 V nebo az dokonce 240 V.V zatizeni

se nachazeji Ctyfi baterie.

Obrazek 11 - Eaton 5P 1150i1_zada

Vstupni napéjeni se z bézné zasuvky ptipojuje do vstupniho konektoru ozna¢eného
jako IEC-320-C14. Pro napdjeni zafizeni md UPS celkové 6 vystupnich zéasuvek
IEC-320-C13. Tyto zasuvky jsou rozdéleny do dvou skupin, z nichz kazda dokaze dodavat
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proud 10 A. Pfi maximalnim zatizeni dokaze zatizeni pracovat spolehlivé po dobu ¢tyt mi-
nut. Zafizeni je vSak pfedimenzovano, aby zajistilo provoz NAS serveru po znacn¢ delsi

dobu.

Pro komunikaci s dalS§imi zafizenimi, je zde moznost propojeni pomoci sériového
portu RS 232, nebo pomoci USB portu. Bohuzel v§ak ne soucasné. K zafizeni je doddvan i
softwarovy bali¢ek, pro snadnou kontrolu nad zatizenim. Vlozenim do Rackové skiin¢ za-

bere 1U pozici.

11.1.7 RACK

Rackova rozvodna skiin pro navrhovany systém musi byt zejména vhodné dimenzo-
vana, aby se zde vesly veskeré komponenty vcetné kabeldze. Existuje celd fada Rackovych
skiini o riznych rozmeérech ¢i provedenich. Né&které se vési na zed’, jiné se zase pokladaji na
zem. Sitka je pevné stanova, jelikoz se bavime o 19* Racku. Poé¢itat se musi zejména
s hloubkou, které ma nase nejvetsi zatrizeni. UPS ma hloubku 509 mm a NAS dokonce
534 mm. Vybér se musi tedy odvijet od NAS serveru. V uvahu ptichazi hloubka Rackové

skiiné alespont 600 mm.

DalSim parametrem, na ktery je potfeba myslet, je vySka celé skiing. Ta se pocita
v jednotkach ,,U*. Spocitdme-li si jednotliva ,,U* navrhovanych komponentii do Rackové
skfin€, tedy NAS (2U), routeru (1U), switche (1U) a UPS (1U), jsme na 5U jednotkach.
Takova skiin by sice byla dostacujici, avSak pon¢kud mala a téZce by se komponenty insta-
lovaly. Prostor pro kabelaz, by byl velmi stisnény a jednotliva zatizeni by byla velmi blizko
u sebe, coz by mohlo vést k prehfivani jednotlivych komponent, pfi vy$$im zatizeni. Proto
je vhodné 1 tento parametr znacné pfedimenzovat, alesponi na 15U. Neposlednim parametrem

je samotna nosnost skiin¢.

Pti konzultacich s vedenim podniku, se navrhovalo umisténi skiin¢ na sténu. Proto
byl navrhovan takto strukturovany RACK. JelikoZ i samotné zatizeni maji displeje nebo in-
dikaéni LED, je vhodné volit skiinl s prosklenymi a prithlednymi hlavnimi dvitky. Zvolenym

produktem byl tedy 19* rozvadéc 15U od vyrobce LEXI.



UTB ve Zliné, Fakulta aplikované informatiky 54

Obrazek 12 - LEXI 19" Rozvadéce 15U

Rozmeéry této skiiné jsou 600x600 mm. Je tvofeny za studena valcovanou oceli
tloustky konstrukénich dilt 2,0 mm a ostatnich dilti 1,2 mm. Dily jsou svafované. Celkova

nosnost této skiiné je dimenzovana na 60 Kg.

11.2 PrislusSenstvi k IT infrastrukture v Sidle 2

Ackoliv zdkladni prvky navrhované IT infrastruktury méame navrzené, je potfeba mys-
let 1 na okolnosti spojenymi s témito produkty. Napiiklad UPS je jiz doddvana s kolejnicemi
pro uchyceni do 19 racku, ovSem takovy NAS server ne, a je potfeba tento komponent
dokoupit zvIast'. NAS server bude umistén v Rackové skiini na dostate¢né velké a zatizitelné
polici. Dal$imi potfebnymi komponenty pro spravné sestaveni a upevnéni do Rackové skiiné

jsou montéazni sady k routeru a switchi. Ty jsou pro ob¢ tyto zafizeni konstruovany stejné.

Tabulka 4 — PtisluSenstvi k navrhu systému v Sidle 2

Prislus$enstvi Nazev ks cena bez DPH

Patch panel Datacom Patch panel 19" UTP 24, 1U 1 879 K¢

PDU lista DIGITUS 1U hlinikové PDU 1 1110K¢

Montazni sady | K routeru/switchi - UBNT ER-RMKIT 2 616 K&
K NAS serveru 1 573 K¢

Police LEXI 19% 250mm 1 239 K¢

Cena celkem: 3417 Ké
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Dalsimi prvky, které ackoliv nejsou uplné dulezité, je dobré je pro piipad rozsifovani
systému ve skiini mit. Mezi takovyto komponent patti Patch panel od vyrobce Datacom. Ten
umoziuje strukturovani kabelaze uvnitt skiin€, jakykoliv ethernetovy kabel se zde dovede,
jednotlivé draty se zafezou do patiicnych svorkovnic pfipojenych k zasuvkam RJ45, a ty se
dale ptipoji k routeru ¢i switchi. Vyhoda je snadnéjsi usporadani kabeldze, popis jednotli-
vych kabeltl a esteticky ptijatelnéjsi provedeni v ptipadé rozsahlych systémii. Panel obsahuje

celkem 24 zasuvek pro UTP kabel.

Vyznamnym komponentem je dale PDU lita. Ta se ptipoji k UPS z4loZnimu zdroji
a dokaze tak napdjet dalsi zafizeni, skrz tento panel. Lista se pfipojuje k UPS pomoci
IEC-320-C14 zasuvky. Do listy se pak dal$i aktivni prvky ptipojuji ptes, u nas bézn¢ pouzi-
vanou, zdsuvku SCHUKO. Téch ma k dispozici osm. Mimo to je liSta navic vybavena 10 A

pojistkou.

Poslednim alternativnim dopliikem pro jakykoliv dal$i komponent, ¢i jen odlozeni si

naradi pfi servisni praci, je mala police o hloubce 250 mm. Police mé nosnost az 40 Kg.

11.3 Navrh IT infrastruktury v Sidle 1

Mimo zakladni prvky obsazenych v navrhu IT infrastruktury v Sidle 2, se dale navr-
huje do Sidla 1 zakomponovat nové sitové prvky, aby byla celd sit’ homogenni a nedocha-
zelo k problémim. Tyto sitové prvky budou slouzit k pfipojeni do VPN sité a slouzit NAS
serveru k zdlohovani dat, do této lokality. Navrhem a realizaci vzdalené¢ho zalohovani se jiz

tato prace nezabyva.

Tabulka 5 — Souhrn komponentt k nadvrhu sytému v Sidle 1

Komponenty Nazev ks cena bez DPH

Router UBNT EdgeRouter X SFP 1 1 625 K¢
Access Point UBNT UniFi AC Long Range 1 2 202 K¢
Cena celkem: 3827 K¢

11.3.1 Router

Jelikoz zde neni planovana Rackova skiin, bude navrhovany router umistén pravdé-
podobné na stole, ptipadné povésen na zdi. Navrhovany router je opét od vyrobce UBNT

oznaceny jako EdgeRouter X SFP. Neni sice jiz tak vykonny jako v Sidle 2, avSak i tak je
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pro svou budouci ¢innost vhodné dimenzovan. Pro pfipadné dotazeni optické kabelaze je

zde 1 port pro tento kabel. Pétice ethernetovych porti je konstruovana na provoz 1 Gbit/s.

Obrazek 13 - UBNT EdgeRouter X SFP

Router je taktovan na 880 MHz a fizen je dvou-jadrovym procesorem. VSech pét
portti dale umoziuji pasivni napajeni PoE s 24 V. Pro ucely bézného provozu vedeni pod-
niku, kdy navic bude ziizena VPN sit’, pro vzdaleny ptistup do Sidla 2, navic provadéna

vzdélena zaloha dat, je plné dostacujici.

11.3.2 Access Point

Rozsiteni ptistupu k internetu a sitovym prvkiim pomoci bezdratové sité Wi-Fi bude
1 zde pouzit stejny ptistupovy bod jako v Sidle 1. Tedy UBNT UniFi AC Long Range. Ten

bude komunikovat, a taktéz napajen, piimo z vy$e zminéného routeru pies ethernetovy kabel.
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12 REALIZACE IT INFRASTRUKTURY

Jakmile byl navrhovany systém piedstaven vedeni podniku a nasledné schvalen, pfi-
Sla vlna objednévani jednotlivych komponenti. Poté co veskeré komponenty byly dopravcei

Tedy sestaveni celého systému a postupnym uvadénim do provozu.

Realizace IT infrastruktury v této praci, bude spocivat v sestaveni Rackové skiiné a
implementaci jednotlivych komponentt. Ty pak nastaveny a spuStény do testovaciho pro-
vozu s tim, Ze bude zfizen na routeru VPN ptistup PPTP. Prace se jiz tedy nebude zabyvat
realizaci sité v Sidle 1 a zfizeni VPN propojeni site-to-site z diivodu rozsahlosti a casové

narocnosti této prace.

12.1 Kompletace sytému

Samotné sestavovani systému spocivalo nejdiive v rozbaleni Rackové skiiné. Ta se

cvwr

s novymi prvky bude vypadat, slouzi vizualizace tohoto prostredi, tedy Obrazek 14 — Vizu-

alizace Sidla 2.
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Obrazek 14 — Vizualizace Sidla 2
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12.1.1 Montaz RACK rozvadéce

Rackové skiin bude umisténa v levé mistnosti, vedle stolu se stolnim pocitacem. Ten
bude do budoucna mozno vyuzit, k lokdlni spravé celého systému, v piipadé havarie, kdy
nebude moznd vzdalena sprava systému. Jelikoz je vSak zakoupeny RACK primérné urcen
k montazi na zed’, stoji prozatim v soucasné dob¢ na svépomoci vytvoieném dievéném pod-

stavci ve tvaru U s rozméry 600 x 600 x 85 mm.

Obrazek 15 — Podstavec pod RACK

Samotna rackova skiin byla samoziejmé jiz slozena. Instalace tedy spocivala piede-

v§im ve zvoleni vhodné vzdalenosti vertikalnich posuvnych list k instalaci dalSich zafizeni.

I
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Obrazek 16 — RACK — v tovarnim stavu (bez bo¢nic a dveti)
Diky moZznosti vyjmuti piednich i bo¢nich dvifek Sla prace pomérné snadno. Bylo
potieba naméfit si podle instalovanych komponentt, jaka vzdalenost 1ist bude asi ta nejvhod-

néjsi. Listy byly dany v tém¢ef maximalni rozestup mezi sebou. Velikost Rackové skiiné byla
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na hran¢ s tim, aby se do néj vliibec komponenty vesly. Jednotlivé listy se tedy umistily do
vymétenych vzdalenosti tak, aby Sla zaviit dvitka a zaroven aby v zadni ¢asti zbylo misto

pro kabelaz.

12.1.2 Montaz UPS

Jako prvni zafizeni instalované do Rackové skiing, byl zalozni zdroj UPS. Zejména
z toho divodu, ze pravdépodobné bude vyzatovat nejvice tepelné energie, tak je vhodné jej
umistit co nejvyse. Sestaveni spocivalo v umisténi kolejnic do skiiné a usazeni samotné
UPS. Spolu se zatizenim byly dodany komponenty k pfipojeni a CD se softwarem. V této
¢asti se pripravila kabeldz pro ptipojeni k NAS a PDU listé. Dale se ptipojil kabel USB pro

budouci nastaveni zalozniho zdroje.

12.1.3 Montaz NAS serveru

Jeste pted samotnym umisténim NAS serveru do Rackové skiin€, bylo potieba upev-

nit pfipravené pevné disky do kazet nachazejicich se v NAS serveru.

Obrazek 17 - NAS — Montdz pevnych diski do kazet

Do Rackové skiin€ se nainstalovala dostate¢né dlouhd a zatizitelnd police. Na ni se
polozil NAS server. Police je upevnéna jak na zadnich tak i na ptednich vertikélnich listach.
Pomoci Sroubil je mozné 1 k prednim lisStam NAS server napevno ptiSroubovat Umistény byl

0 par pozic pod UPS.

Poté byl NAS osazen dvéma pevnymi disky o kapacité 8 TB. Pfipravil se ethernetovy
kabel ptibaleny vyrobcem. Ten se umistil do portu Cislo jedna a pfipravil se pro budouci
pripojeni k routeru ¢i switchi. Mimo jiné, se zapojil jeden z redundantnich zdrojti napfimo
do ptipravené UPS a druhy silovy kabel do elektrické zastr¢ky, hned za Rackovou skfini.

Timto byl NAS server pfipraven k provozu.
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12.1.4 Montaz routeru

Samotnému umisténi routeru do Rackové skiing, ptedchazelo pfipevnéni montazni
sady k routeru. Tato sada je univerzalni a instalace je velice jednoducha. V baleni montazni
sady se nachazely kromé listy k upevnéni i Sroubky pro ptichyceni k routeru. Ten se piipev-
noval pomoci osmi malych kiizovych Sroubktl. Poté, co se pfipevnila liSta k routeru, bylo
mozné jej umistit do Rackové skiin€. Nyni je naopak zvolené misto pro router ve spodni
casti skiiné. Jelikoz veskera kabeldz je do skiin€ ptfivedena ze spodni zadni ¢asti, tak aby
Ze zadni ¢asti se privedl napajeci adaptér, ktery se pripravil pro pozd¢jsi spusténi. Prozatim

se router s ni¢im nepropojoval.

12.1.5 Montaz switche a patch panelu

Obdobné jako u routeru, se k samotnému switchi pfipevnila nejdiive liSta, kterd
umozni montaz do Rackové skiin€. Postup byl totozny, jelikoz se jedna o stejnou montazni
sadu. Zaroven s tim byl pfipraven k montazi patch panel, ten se jako vSechno ostatni rozbalil
z krabice, pfichystaly se montaZni soucastky a pokracovalo se v instalaci komponenti do
Rackové skiiné. Patch panel slouzi k moznému pozdé€j§imu vyuziti pro strukturovani kabe-
laze. V soucasné dobé& jej nebude potieba vyuzit. Ke switchi se nasledné piipojil ze zadni

strany napajeci adaptér a pokracovalo se v montazi.

12.1.6 Vysledna sestava

Po umisténi veskerych komponent do Rackové skiin€, mohlo pfijit na fadu postupné
zapojovani a propojovani prvkil. Na Obrazek 18 — Vysledna sestava Ize vidét celkové sesta-

veni Rackové skiin€ spole¢né s komponenty.
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Obrazek 18 — Vysledna sestava

12.2 UTP kabel — krimpovani

Jeste pred samotnym propojovanim sitovych prvki, bylo potieba si vytvofit potiebnou
kabeldz. K propojovani se pouziva UTP kabel. Pro tento podnik byl zvolen UTP kabel kate-
gorie 6. Ten svymi vlastnostmi dokaze pracovat az s frekvenci 250 MHz a je vhodny pro
1 Gbit sité. Potizen byl nestinény kabel v provedeni lanko. S tim byl spojeny i vhodny vybér
konektor RJ45 pro tento typ vodice. K pfipojeni konektoru ke kabelu je potfeba specialnich

klesti. Mimo to je dalezité dodrzet spravné potadi barvicek pii zasouvani do konektoru.
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12.2.1 Postup krimpovani

Ze vseho nejdiive bylo potieba si kabel mezi zafizenimi odméfit a ptipravit tak vhod-

nou délku. Poté klestémi ustfihnout. Nyni se jeden konec kabelu odizoloval v délce asi 2 cm.

Nejlépe pomoci na to ur¢eného naradi, tedy pomoci odizolovacich klesti.

Obrazek 19 - UTP — Odizolovani

Poté se ¢tyii kroucené pary piehnuly do pravého thlu a zastiihlo se lanko tésné k dra-
tim. Poté se jednotlivé dratky rozd¢lily a preskladaly podle barev. Potadi, dle kterého se
usporadavaji, je oznacované jako T568B. To slouzi ke standartni, bézn¢€ pouzivanym propo-
jenim sitovych prvkl. Standardné se pouZziva toto potadi dratl: oranZovo-bily, oranZovy,
zeleno-bily, modry, modro-bily, zeleny, hnédo-bily a hnédy. Pred vytrzenim dratd z kon-
covky se navic pouziva i ochrana pro tento konektor. Ta se mlize na kabel nasunout a pfi-

pravit jesté pred samotnym uspoiadavanim drata.

Obrazek 20 — UTP — preskladani drath

Nésledné se konce dratli zarovnaly do stejné roviny. Pak byla vloZena spravné kon-
covka RJ45 a znova se ovéfilo pofadi barev véetné€ toho, jsou-li vSechny draty zasunuty az
do konce koncovky. Do krimpovacich klesti, se nasledné konektor vlozil a klesté se silné
zmackly. Timto doSlo jednotlivymi zoubky v konektoru k protiznuti izolace v kazdém z vo-
dict. Zaroven se stiskem piimackl 1 konektor k izolaci kabelu, ¢imz by méli byt pevné spo-

jeni.
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Obrazek 21 — UTP — krimpovani

Naésledné se jen navlékla ochrana konektoru na konektor a jedna strana kabelu byla

hotova. Stejné se postupovalo i s druhym koncem kabelu a i se v§emi dalSimi kabely.

Obrazek 22 — UTP — Hotovy kabel s konektorem RJ45

12.2.2 Kontrola spravného zapojeni

Po pfipojeni koncovek ke kabelu, je vhodné jeste pred samotnym zapojovanim a po-
uzivanim kabelu ovéfit jesté jednou jeho spravnost zapojeni. Pro ovéfeni se pouziva tester,
ktery se pfipoji na oba konce kabelu. Jedna ¢ast zafizeni nazyvana Master, pousti postupné
do kazdého vodice signdl, ktery pak druhé ¢ast zafizeni zachyti a zobrazi pomoci LED na
stupnici 1-8. Stupnice tedy obsahuji ob¢ tyto ¢asti testeru a potadi musi na obou stranach
probihat od jedné do osmi. Pokud se obé& stupnice shoduji, jsou koncovky kabelu zapojeny
spravn¢. Pokud je na jedné, ¢i druhé strané zaznamenano vynechani polozky, prehozeni po-
fadi, ¢i obraceny smér piepinani LED zobrazeni, stala se v zapojovani chyba a je potieba ji

najit. V opacném piipad¢ by piipojena zafizeni vzdjemné nekomunikovala.
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Obrazek 23 — UTP — kontrola krimpovani

12.3 Spusténi a nastaveni jednotlivych prvki systému

Po kompletaci celého systému pfisla druha ¢ast prace, tedy zapojeni, spusSténi a nasta-
veni systému. Na poc¢atku stalo zprovoznéni UPS. Ta bude slouZit k napéjeni NAS serveru,
z PDU listy i routeru a switche. Poté bylo potieba zprovoznit samotny router, ke kterému se
nasledné ptipojil switch a AP. Poté co se uvedla sit’ do provozu, bylo moZno nastavit NAS

SCrver.

12.3.1 Zapojeni a spusténi UPS

Samotné zapojeni UPS bylo velice jednoduché. Ptivodni silovy kabel se ze zasuvky
zpoza Rackové skiin€¢ dovedl do vstupu UPS. Poté¢, jelikoz zalozni zdroj disponuje dvéma
skupinami vystuptl, byla jedna zditka ze skupiny pouzita pro napéjeni NAS serveru. Z druhé
skupiny zdifek byla napajend PDU lista, ktera je samostatné jiSténa deseti ampérovou pojist-
kou. Ta byla instalovana do pozice mezi NAS server a patch panel do zadni ¢asti, aby byla

pristupna a zarovein nepiekazela. Z této PDU listy byly dale napajeny router a switch.
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Obrazek 24 — PDU lista — napéjeni routeru a switche

V piipadé, ze by zalozni zdroj selhal a bézna silova sit’ fungovala, je v Rackové skiini
k dispozici i bézny prodluzovaci kabel s tfemi zditkami a ptepét'ovou pojistkou. Ta je umis-
téna ve spodni ¢asti Rackové skiing.

Na UPS se pti uvadéni do provozu pomoci tlacitek a displeje nastavilo pozadované
vystupni napéti, tedy 230V. Zatizeni dale ukazovalo stav baterii, teplotu, ¢i parametry vstup-
niho a vystupniho signalu. Dodatecné bylo mozno nainstalovat software na pocitac, pro
vzdalenou kontrolu nad zafizenim v pfipad¢ pripojeni do sité. UPS byla nasledné pfipojena

pomoci rozhrani USB k NAS serveru.

12.3.2 Zapojeni sitovych komponenti

Ptivodni UTP kabel od poskytovatele internetového piipojeni v objektu byl dotazen
z druhé mistnosti do Rackové skiing. Zde byl pfipojen do routeru na prvni pozici oznacenou
jako eth0. Poté ze zditky ethl byl vyveden kabel do AP. Pozice eth2 slouzi k propojeni se

switchem.
Switch je s routerem propojen na posledni pozici oznacené Cislem 8. Dale poskytuje
propojeni s tiskarnou. Ta je pfipojena do portu €.1. Nasledujici port slouzi k propojeni plotru,

tedy na pozici ¢.2. Port oznaeny ¢islem 7 slouzi k pfipojeni samotného NAS serveru. Pro-

pojeni jsou zobrazena na oObrazek 25 — Sit’ — propojeni sitovych komponenti.

Obrazek 25 — Sit’ — propojeni sitovych komponentt

Oba tyto sitové prvky jsou, jak jiz bylo vySe zminéno, napajeny z UPS.
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12.3.3 Nastaveni routeru

S poskytovatelem internetového pfipojeni, ktery i diive nabizel tuto sluzbu podniku,
bylo ujednano nové piipojeni. Aby bylo mozné nastavit i vzdaleny pftistup pres VPN, bylo
nutno si vyzadat vefejnou IP adresa. Poté co byly tyto udaje ziskany, mohly se zacit nasta-

vovat jednotlivé komponenty.

Nejdiive bylo potfeba nastavit router. Ptipojil se tedy k nému pocitac pies port ethO.
Router byl v tovarnim nastaveni a nachazel se dle vyrobce na adrese 192.168.1.1. Na poci-
tai bylo jeSt€¢ nutno nastavit statickou IP adresu na ethernetové zdifce. Napiiklad

192.168.1.5 a maska podsité, kterd je 255.255.255.0. Nasledn¢ zmacknout tlacitko ,,OK*.

atfll
Obeneé [
Pripojeni Sita Sdileni
[ Fipojel
! protokl  Pipojit pomd Protokol IP verze 4 (TCP/IPvd) — viastnosti x
Ffipojel y
protokg @ - Checné
Stawv mi
Podporujedi sit’ automatickou konfigurad IF, je moing ziskat nastaveni
Toto pfipojey . protokelu IP automaticky. V opadném piipadg vam spravné nastaveni
poradi spravie sité,
£ Kig
Eym
Zizkat IP adresu ze serveru DHCP automatick
| |mimsy  OHerPades: '
Podr ]P Np (®) Pougit nasledujici IP adresu:
1 B IP adresa: (192.168. 1 .5 |
Alktivita ]P Pla N
P | Maskapodsit: | 255 .255.255. 0 |
< Wchoz bréna: | . . . |
Pakety 1
Mainstalg ]
1 Fiskat adresu serveru DMS automaticky
{ Popis . .
G'l,ﬂagh Protokol (®) Pouit ndsleduiicl adresy serverd DNS:
zajistije K UpFednostiiovany server DNS: | . . . |
Alternativni server DMS; | . . . |
[]Pfi ukonéeni ovéfit platnost nastaveni Upfesnit. ..
pr
Zrusit

Obrazek 26 — Nastaveni PC k propojeni s routerem

Po chvilce strpeni, kdy se PC s routerem spojil, bylo mozno zadat adresu routeru do

kteréhokoliv prohlizece a pokusit se pripojit.
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& S5 C 1y (P nttps;//192.168.1.1

Obrazek 27 — Router — Defaultni adresa

Poté co se podafilo navazat s routerem spojeni, vyskocilo na obrazovce ptihlasovaci

okénko. Zde se vyplnily vychozi ptihlasovaci udaje, tedy jméno a heslo.

EdgeMAX

Please Login

Username

Password

Obrazek 28 — Router — PfihlaSeni
Po uspéSném piihlaSeni se do routeru a sezndmenim se s prostfedim, nasledovalo za-
dani udajl ziskanych od poskytovatele internetového ptipojeni. V priivodci nastaveni WAN
se vybral port, do kterého bude po restartu zatfizeni, pfipojen piivodni internetovy kabel.
V naSem piipadé tedy ethO. Od poskytovatele byla k dispozici statickd adresa, maska pod-

sit&, vychozi brana a DNS server.
Vzorovy priklad:

e [P adresa: 192.168.11.5

e Maska: 255.255.255.0, ta je mozno zadat také tzv. prefixem /24
e Vychozi brana: 192.168.11.1

e DNS server 8.8.8.8
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* Internet port (eth0 or ethS/5FP)

Connect eth0 or eth5/5FP to your Internet connection, for example, the cable modem or D5L modem, and select
the connection type.

Port eth v

Internet DHCP
connection type
Static IP

Static network settings provided by the Internet Service Provider

Address !
Gateway
DMS server
FPPoE
VILAN Internet connection is on YLAN
IPve Firewall #| Enable the default firewall
IPvE Firewall #| Enable the default IPvG firewall
DHCPwa PD Enable DHCPvG Prefix Delegation
Bridging [#] Bridge LAN interfaces into a single network

Obrézek 29 — Router — Nastaveni WAN
Po zadani patficnych udajii do routeru pies webové rozhrani, bylo mozno tyto udaje
ulozit a nechat router restartovat. Jesté predtim vSak bylo vhodné zménit ptihlasovaci tidaje,
na coz sam router upozorioval v pribehu ukladani nového nastaveni. Pfihlasovaci jména a
heslo bylo tedy zménéno, aby se nikdo nepovolany do néj nedostal. Povoleny byl také ,,Brid-

ging®, neboli pfemosténi.

Eridging #| Bridge LAN interfaces into a single network

Note: Enabling bridging will have performance impact since it is basically doing the task of a switch in software,
and therefore it is better in MOost Cases to use an actual switch instead. However, it might be useful Iif the extra port
provided by bridging is required and the performance impact is acceptable, for example.

=~ LAN ports (eth1 and eth2)

Connect the LAN ports to your devices or/and a switch that connects to additional devices.

Address 192.168.1.1 /| 255.255.255.0

DHCP #| Enable the DHCP =server

Obrazek 30 — Router — Nastaveni LAN
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Poté byla v routeru vytvorena podsit’ LAN. Napftiklad s IP adresou 192.168.1.1. pod

kterou bylo mozno v lokalni siti router nalézt a spravovat.

Priivodce si sam nastavil i DHCP server pro nami vytvoienou podsit. Zde se tedy
pro kontrolu v nabidce routeru kliklo na kolonku ,,Services* kde byl jiz vidét vytvofeny
DHCP server. V nasem ptipadé bylo nastaveni upraveno pro jasn¢ dany rozsah ptidélovani
IP adres zatizenim. Do kolonek ,,Range Start* a ,,Range Stop* se zapsaly IP adresy rozsahu,

podle kterych bude DHCP server piidélovat IP adresy piipojenym klienttim.
Vzorovy priklad:

e DHCP Name: LAN BR

e Subnet: 192.168.1.1

e Range Start: 192.168.1.50
e Range Stop: 192.168.1.199

Timto nastavenim jsme si upravili nastaveni DHCP serveru s ndzvem ,,LAN BR*

pro lokalni podsit’ 192.168.1.1 a rozsahem az 150 ptidélitelnych IP adres neboli klientt.

Nasledovalo povoleni PoE napéjeni pro AP na portu ethl. Diky tomu bylo moZno

dale spustit a nastavovat AP pro bezdratové piipojeni Wi-Fi.

Actlons -
Interface Configuration for eth1 Actlons ¥
Caonfig
FoE
PoE
24y » | WARNING: Conmected device MUST Dizable
support selectad voltage!
PoE Watchdog
Enahle Cutting powner during PW upgrade wil
: damage your device. Make sure you
Watchdog specify safe Ping Imerval

B save ® Cancel

Obrazek 31 — Router — Povoleni PoE u ethl pro AP

12.3.4 Nastaveni AP

Jak jiz sam manual napovidal, bylo nejdiive do pocitace nutno nainstalovat software

UniFi Controller, ktery slouzi k pfipojeni a spravé tohoto zatizeni.
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. Ubiquiti UniFi Controller — *

UniFi Controller Uﬁ"FF’

51021

Copyright @ 2005-2019 Ubiguiti Metwarks Inc. All Rights Reserved.

(&2 UniFi Controller (5.10.21) started. Hide

[ Launch a Browser to Manage the Network

Obrazek 32 — AP — UniFi Controller

Byl-li dale pocitac ptipojen k siti, naptiklad do routeru pomoci kabelu, bylo nasledné
mozné se k AP pfipojit a provést prvotni nastaveni, které sebou neslo naptiklad udaje o ¢a-
sovém pasmu. Poté bylo potieba vytvofit si i€et majitele tohoto zafizeni pro dalsi spravu,
nebo pro ptipadné sjednocovani dalSich zatizeni do toho uctu.

Samotné nastaveni AP pak probihalo dle priivodce. Zadal se nazev SSID, pod kterym
1ze Wi-Fi sit’ vyhledat, ten byl poté skryt pfed nahodnymi utoéniky. Srifrovani pfenasenych
dat bylo nastaveno na WPA2 a Sifrovani metodou AES a protokolem CCMP. Pted-sdileny

kli¢ k ptistupu do bezdratové sité byl zvolen vhodné slozity a dostate¢né dlouhy.

" Prevent this 551D from being broadcast

WPA2 Only Encryption = AFS/CCMP Only

» Enable GTK rekeyingevery 3500 seconds

Obrazek 33 — AP — Nastaveni Sifrovani

Mimo ostatni nastaveni byla jesté AP ptidélend statickd adresa. Ta by podle vzoru
byla nastavena naptiklad na 192.168.1.2. Tedy jako druhé zatizeni v nasi podsiti. Adresa
zafizeni lze samoziejmée zvolit 1 jind mimo rozsah DHCP serveru. Maska v tomto ptipadé je

255.255.255.0.
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NETWORK -

[¥a]
—+
=
m
=)
C
I
I

Oueue Changes

Obrazek 34 — AP — Staticka IP

Po uloZeni nastaveni a restartovani zafizeni bylo mozné se jiz ptfipojovat k bezdra-
tové siti pomoci Wi-Fi. Grafické rozhrani AP je velice pfivétivé a umoziuje spoustu funkei.
Témi jsou naptiklad sledovani provozu po siti ptipojenych klienti. Nebo vytvoreni vice bez-
dratovych siti naptiklad pro hosty. Také 1ze omezovat rychlost pfipojeni pro jednotlivé bez-

dratové sité ¢i klienty a spoustu dalSiho

12.3.5 Nastaveni switche

Switch byl ptipojen k routeru do portu eth2. Na switchi vychazel nejbliZe port ozna-
¢eny Cislem 8. Poté bylo mozno dostat se do uzivatelského rozhrani a nastaveni switche. Zde
byla vepsdna adresa IP. Naptiklad 192.168.1.3. Jednalo by se tedy o tfeti prvek v siti. Na-
sledné bylo mozno zkontrolovat propojeni s tiskarnou a plotrem na portech 1 a 2. Ob¢ tis-
karny maji také nastavenou statickou IP adresu pro snadnéj$i vyhledani v siti a navazani
spojeni naptiklad s poc¢itatem. Adresa tiskarny by byla napiiklad 192.168.1.10 a adresa
plotru 192.168.1.11. Maska v obou ptipadech je 255.255.255.0.
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Management IP

[Pvd
Metwork mode
DHCP (®) StaticIP
P Address Primary DNS
Subnet mask Secondary DNS
Gateway IP Management VLAN ID

Obrazek 35 — Switch — Staticka IP

Timto jsou v zdkladnim, provozu schopném rezimu, nastaveny veskeré sitové prvky.

12.3.6 Nastaveni a spusténi NAS serveru

Uspé&sné nastaveni sitovych zatizeni a UPS, vedlo déle k nastavovani NAS serveru.
Ten je napdjen, jak jiz bylo zminéno, dvéma redundantnimi zdroji, jak z UPS, tak z bézné

silové sité. Pomoci USB portu bylo propojeno UPS s NAS serverem.

NAS server disponuje ¢tyimi ethernetovymi porty. Pro potieby nastaveni, byl proza-
tim propojen prvni z téchto portti s portem switche na pozici oznacené ¢islem 7. Nasledovalo
zapnuti NAS serveru a vyckani, aZ se zafizeni spusti. Poté pfiSlo nastaveni pfi prvotnim

spusténi. Nejdiive bylo pozadovano vytvotreni administratorského uctu.
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NAME / PASSWORD DATE / TIME

SERVICES MULTIMEDIA SUMMARY

Enter the NAS name and administrator's password

MNAS Name: -
" Username: -
i Password: _ g
Confirm Passwaord: _

[0 Show password

Tip
@ Enter a unique name for the NAS in order to identify it quickly. The NAS name supports up to 14 characters which may
include alphabets (A-Z and a-z), numbers (0-2) and dash (-). Space and period (.) are not allowed.

oo

Obrazek 36 — NAS — prvotni spusteéni
Pomoci privodce, se zafizeni vhodné nastavovalo pro budouci pouzivani. Vybralo
se Casové pasmo, kde bude NAS pouzivan, datum a Cas. U tfeti Casti nastaveni ,,Network"
byla zadana staticka IP adresa tohoto ethernetového portu. V naSem vzorovém piikladu, by
to bylo napiiklad 192.168.1.5 s maskou 255.255.255.0.

Configure the network settings

O Obtain an IP address automatically (DHCP)
® Use static IP address

Interface: | Ethernet 1 (Connected) v
raddress: (@D |- GHED - GED G
subnet Mask: (D - QEEY . D o
pefault Gateway: (D). GEED - GEED GEED
primary DS Server: | (D - @D a T
Secondary DNS Server: |8 .8 |4 [a
Tip

1 Tha Aefaold anbauesse TH - "0o0 0oa" TR tha MAC ie ;anfiaoread with o cbadis TR

Obrazek 37 — NAS — nastaveni statické I[P

Pokra¢ovanim déle v privodci se vyskytl dotaz, jak chceme disky zabezpecit, re-
spektive data v nich, proti nechténé ztrate. JelikoZ jsou prozatim k dispozici pouze dva disky,

byl vybran RAID 1. To znamena zrcadleni diskii. To co je na jednom, je tedy i na druhém
disku.
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Select the disk configuration

5 Refresh
Volume type: | Thin Volume (Multi-Volume) i i

This model has great flexibility and storage efficiency. It allows you te assign a desired
volume size from the storage pool without preallocated space and create multiple volumes on
the same storage pool.

SATA 55D/HDD

Bl slot Model Type Bus Type Capacity
Disk 1 HGST HUS728TS8TALEGLS ... HDD SATA 7452.04 ..
1 Disk 2 HGST HUS728TS8TALEGLS ... HDD SATA 7452.04 .

RAID Type: | RAID 1 v Learn More =
Estimated available space of Storage Pool 1: 7.13 TB

Hot Spare Drive: Mot used ¥

Obrazek 38 — NAS — Nastaveni RAID 1

V této casti privodce bylo dale nastaveno Sifrovani dat na disku. Zvolen4d metoda

byla AES s 256 bitovym klicem. Vyssi typ zabezpeceni prozatim NAS nepodporuje.

Select the disk configuration

7 Refresh

Volume Space: 7.12 TE v [ SettoMax

L - m 1 L

{Availa
File system option: Bytes p{ Encrypted Disk Volume

Maximu| The disk volume on the NAS can be
encrypted with 256-bit AES encryption for
data breach protection in exchange for
Encrypted Disk Volume: 7 @ reduced performance. The encrypted disk

Maximul

volume can only be mounted for normal

read/write access with a password. The

encryption feature protects the

fy confidential data from unauthorized
access even if the hard drives or the

b Sav entire NAS were stolen.

Bad Block Scan:
Mote: It may take several hours to complete the process.

Obrazek 39 — NAS — Sifrovéni diskil
Timto bylo zakladni nastaveni NAS serveru UspéSné¢ dokonceno a po uloZeni nasta-

veni a restartovani, byl NAS server nalezen na své statické IP adrese. Nyni se stacilo pfihlasit

a pokracovat v dil¢ich nastavenich.

Ihned po staru NAS serveru, byl samovolné spustén privodce grafickym prostiedim
a nasledovalo seznamovani se se zafizenim. B&hem toho bylo detekovdno externi zafizeni

pfipojené pomoci USB. Tim bylo jiz zmiflované UPS.
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UPsS

(® Piipojeni pfes USB

) Vypnout server pokud napajeni stfidavym proudem utrpi vypadek”,

® Systém prejde do reZimu "*auto-protection” (*automaticka-ochrana), pokud napjeni stiidavym proudem utrpi vypadek

minut: 5

Obrazek 40 — NAS — Nastaveni UPS

Nastaveni UPS umoznuje bud'to okamzité vypnuti NAS serveru po uplynuti nasta-
vené doby, nebo ptechod do rezimu ,,auto-protection. To znamend, Ze NAS server zastavi
veskeré sluzby a odpoji vSechny svazky. Poté co se obnovi napajeni stfidavym proudem, se
zafizeni restartuje, a samo uvede zpét do provozu. Nastavenou dobu je tfeba zvazit s ohle-
dem na UPS, tedy po jak dlouhou dobu vydrzi pfipojend zafizeni napdjet. To je pfedmétem

testovani.

Jakmile bude dale NAS server vhodné nastaven a zabezpecen, piijde Cast vytvareni
uctl pro kazdého zaméstnance, ktery zde bude mit ptistup. Mimo to se kazdému ud¢li prava
pro piistup k jednotlivym slozkam. VétSina pak nebude mit pravo naptiklad soubory, ¢i
slozky mazat. Néktefi budou mit i moznost pouze ¢teni, aby naptiklad do dokument nijak

nezasahovali.

Vytvorit uzivatele

Uzivatelska skupina
N
everyone
b
, \
[ \
\ J
Prava ke sdilenym slozkam
Jméno: Jen pro ¢éteni:  Public
Heslo: Cteni/Zapis: -
Upravit prava k aplikacim
Neomezeny pfistup ke viem aplikacim
Heslo (znovu): yP p P

[0 Zobrazit heslo

Telefonni &islo (volitelné):
E-mail (volitelné):

[] Poslat nové vytvorenému uzivateli e-mail s upozornénim

‘ Vytvorit ‘ ‘ Zrusit

Obrazek 41 — NAS — vytvareni uzivatelskych uct
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Pro usnadnéni vytvareni Gt existuje i moznost vytvaret rovnou skupiny uzivatela.
To dokaze zjednodusit praci u rozsahlejSich podnikt. Zaroven to vede k jasné organizaci

uzivatell, naptiklad podle Cisel.

Privodce vytvorenim vice uzivatel

Vytvofrit vice uZivateld

Prefix uzivatelského jmeéna:

Pocatecni éislo uzivatele:

Heslo:
Potvrdit heslo

[] Zobrazit heslo

Poznamka: Heslo musi sestavat z 0-64 znakl ASCII nebo 0-64 bajt znak§ kédovanych v systému

UTF-8. Pro lepsi zabezpeéeni by mélo heslo obsahovat alespon 6 znaku.

Obrazek 42 — NAS — vytvareni vice uZivatelskych uctt
Nasledné pak umozni privodce kazdému uZivateli vytvofit vlastni slozku pro ukla-
dani svych dat pro potieby vykonu prace. Po vytvofeni se mu udé€li prava do jakych sdile-
nych slozek a souborti miize nahlizet, pfipadné je upravovat. Stejné tak lze omezit i ptistup

k aplikacim béZicich na serveru.

12.3.7 Zabezpeceni NAS serveru

Existuje spousta véci, které jsou tfeba nastavit jesté pfed samotnym pouZzivanim NAS
serveru v podniku. Jednou z nich je naptiklad aktivace antivirového programu. At’ uz je tento

program jakykoliv, vZdy je lepsi mit asponl n€jaky, nez Zadny.
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Antivir

Povolit antivir

Definice vird:

Posledni virova kontrola:

Posledni nalezeny infikovany soubor.

Stawv

Aktuzalizace hotova

Obrazek 43 — NAS - Antivir

Jednou z metod, jak zabezpecit NAS server proti utoku z venci, které sam bézné

nabizi, je napfiklad ochrana pfistupu k siti. Nastaveni, ktera bézné¢ zpracovava firewall a

méla by byt soucasti nastaveni routeru, lze nastavit i na NAS serveru. Na Obrazek 44, je pro

ukéazku nastaveni blokovani IP adresy, pfi péti Spatné zadanych pokusech na dobu péti minut.

Tim je z velké ¢asti omezen slovnikovy utok, ve snaze nabourat se do zafizeni a prolomit

zabezpeceni.

Povolit sitové piipojeni

Ochrana sitoveho pristupu automaticky blokuje IP adresu klienta, pokud se piihlageni po prilis mnoha pokusech v zadaném ebdobi nezdari. |

zabezpeceni.

SSH

Telnet

HTTP(S)

FTP

SAMBA

Béhem:

Béhem:

Béhem:

Béhem:

Béhem:

Béhem:

1 minut

1 minut

1 minut

1 minut

1 minut

1 minut

Mezdafené pokusy o piihlaseni:

Mezdarené pokusy o pfihlaseni:

Mezdarené pokusy o prihlaseni:

Mezdafené pokusy o piihlaseni:

Mezdafené pokusy o pfihlaseni:

Mezdarené pokusy o prihlaseni:

5 » | Délka blokovani IP

5 w | Délka blokovani IP

5 = | Délka blokovani IP

5 » | Délka blokovani IP

5 w | Délka blokovani IP

5 = | Délka blokovani IP

5 minut

5 minut

5 minut

5 minut

5 rminut

5 minut

Obrazek 44 — NAS — Zabezpeceni — Blokovani ptistupu

Mimo to Ize vytvofit seznam IP adres, které¢ budou mit opravnéni se k serveru ptipo-

jit. Nebo naopak seznam zakazanych zatfizeni. Pro podnik by bylo vhodnéjsi zvolit prvni

variantu, kdy by se NAS server zptistupnil jen pro urcita zatizeni.
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Jelikoz bude mit kazdy zaméstnanec vytvoteny vlastni piihlasovaci ucet, a dostane
se pouze k datiim, ke kterym ma pfistup, je dobré i na n¢ apelovat, aby volili vhodné hesla a
pfipadné je i pravidelné aktualizovali. Mimo jiné je také nevolit stale stejna hesla.
Intenzita hesla
Pro posileni bezpecénosti hesel by mohla byt aplikovana nasledujici kritéria.
EA] Mové heslo obsahuje znaky, patiici alespon do jedné ze tii nasledujicich kategorii: mala pismena, velka pismena, Cislice a specialni znaky

A1 Zadny znak v novém hesle nesmi byt opakovan tfikrat (&i vicekrat) za sebou.

E1 Mové heslo nesmi byt stejné jako pfidruzeng uzivatelské jméno anebo zpétné uzivatelské jméno.

Obrézek 45 — NAS — Zabezpeceni — Intenzita hesel

Nastaveni umoziuje i vyzadovat zménu hesla po uplynuti nastaveného intervalu,

tieba co 90 dni.

Dalsi moznosti jak povysit zabezpeceni firemniho ulozisté, je zakazani ptistupu za-
fizeni ke cloudovym funkcim. Zafizeni tak neobchdzi nastaveni routeru a neni mozné se

k nému jinak pfipojit, nez z lokalni sité.

Disable CloudLink

Obrazek 46 — NAS — Zakéazani Cloudovych funkci

Pokud vSak bude tato funkce zapnuta, bude potieba ji vhodné zabezpecit. Jednim
z problému neslucitelnym s pozadavky firmy je, Ze se data ukladaji na cizi server. Ten by
vSak mél byt vhodné zabezpeceny proti ptipadnym unikiim, je zde ale toto potencialni riziko

stale, proto tato sluzba pravdépodobné nebude vyuzivana.

12.4 Nastaveni VPN na routeru

Pro vzdaleny a zabezpeCeny piistup do podnikové sité odkudkoliv, bylo potieba zrea-
lizovat nastaveni VPN. To spocivalo ve vytvoreni PPTP protokolu. Pro potieby virtualni
privatni sit€, je nezbytné vlastnit vefejnou IP adresu. Ta byla ptidélena poskytovatelem in-
ternetového ptipojeni. Nastaveni pak probihalo nasledovné ptes ptikazovy fadek v routeru.

Ten se spustil ve webovém rozhrani, v pravém hornim rohu kliknutim na tlacitko ,,CLI*
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e UNMS M cu  # Toolbox ~

Welcome to Edge0S

By logging in, accessing, or using the Ubiquiti product, you
ledge that you have read and understood the Ubigquiti
greement (available in the Web UI at, by default,
:/f192.168.1.1) and agree to be bound by its terms.

ubnt login: ~[{

Obrazek 47 — VPN — Spusténi piikazového radku
Ze vieho nejdiive, bylo potieba se ptihlasit pod administratorskym uctem, aby bylo
mozno provadét zmény v nastaveni. Po uspéSném piihlaSeni, nasledovalo zadani ptikazu
»configure®, diky kterému se mohl router dale konfigurovat. Poté pfiSla vina ptikazl k sa-

motnému nastaveni.

Nejdtive bylo potieba zadat pravidla, které povolovaly firewallu provozovani tohoto
protokolu. Piikazy se zapisovaly jeden po druhém a vZdy se ovéfilo jejich pfijeti. Bez téchto

pravidel pro firewall by nebyl vzdaleny pfistup mozny.

set firewall name WAN LOCAL rule 58 action accept

set firewall name WAN_LOCAL rule 58 description PPTP

set firewall name WAN LOCAL rule 58 destination port 1723
set firewall name WAN _LOCAL rule 58 protocol tcp

Obrazek 48 — VPN — PPTP — pravidla Firewallu

Dalsi vina piikaza slouzila k nastaveni autentifikacniho serveru. Tedy které¢ klienty
bude poustét a které ne. V tomto ptipad€ bude dochazet k lokdlnimu oveétovani pomoci déle

vytvoreného jména a hesla.

set vpn pptp remote-access authentication mode local
set vpn pptp remote-access authentication local-users username "jménc” password "heslo"

Obrazek 49 — VPN — PPTP — lokalni autentizace
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Zadanim prvniho ptikazu byl tedy zfizen ptistup pomoci lokalni autentizace. Druhym
ptikazem se poté vytvoftil ucet, ktery by dale umoznoval ptistup do zabezpecené VPN.

Nasledovaly dalsi dva ptikazy, pomoci kterych byl stanoven rozsah ptidé€litelnych IP
adres pro klienty piipojujicich se k VPN. V ptipad¢, ze tedy mame sit’ 192.0.2.0 a DHCP

server pridéluje adres v rozsahu 50 — 199, pro VPN pak muizeme pouzit naptiklad rozsah

200-250.

set vpn pptp remote-access client-ip-pool start 192.8.2.2080
set vpn pptp remote-access client-ip-pool stop 192.8.2.258

Obrazek 50 — VPN — PPTP — Rozsah adres
Nyni je tedy vytvoifen rozsah IP adres pro 50 klientd, kteti budou mit pfistup do VPN.
V dalsim kroku je potieba nastavit DNS servery. Jeden tedy piimo naseho routeru a
druhy naptiklad spolecnosti Google, ktery je vetejny.

set vpn pptp remote-access dns-serwvers serwver-1 19 1

192.8.2.
set vpn pptp remote-access dns-servers server-2 8.8.8.8

Obrazek 51 — VPN — PPTP- DNS servery

Poslednim bodem je nastaveni IP adresy WAN portu, kterou nam piidélil poskyto-
vatel internetového pfipojeni. V naSem vzorovém piipad¢ je to tedy 192.168.11.5. Zaddme

tedy nésledujici ptikaz se zminénou IP adresou.
set vpn pptp remote-access outside-address 192.168.11.5
Obrazek 52 — VPN — PPTP — IP Providera

Nyni uz jen sta¢i zadat ptikazy ,,commit* a ,,save* ¢imz ukonc¢ime konfigura¢ni na-

staveni a uloZime zmény do nastaveni routeru.
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Nyni si miizeme nastaveni overit v samotném grafickém prostiedi routeru. Kliknu-
tim v horni list€ na kolonku VPN. Zde pak vidime aktualni nastaveni PPTP proto-
kolu VPN.

PFTP Remote Access IPsec Site-to-Site

PPTP VPN was configured using the CLI or Config Tree on Ul. Using this form to configure this will wipe out those changes. You
must disable those changes before using this form.

Client IP pool range start *
Client IP pool range stop *
Server outside address *
RADIUS server IP address *
RADIUS server key #

MTU

DMS 1

DNS 2

Obrazek 53 — VPN — PPTP — Uspé&iné nastaveni
Uspésné byla tedy ziizend VPN sit’ s protokolem PPTP. Nyni je mozno napiiklad
pfipojit pocita k této siti. V systému Windows 10 staci vyhledat nastaveni sit¢ VPN pomoci
nabidky start. Poté kliknout na kolonku pfidat pfipojeni a zadat patfi¢né udaje.
Pridat pfipojeni VPN

Poskytovatel piipojeni VPN

Nézev pfipojeni

MNéazev nebo adresa serveru

Typ sité VPN

Typ piihlasovacich Gdaji

UZivatelské jméno (nepovinné)

Heslo (nepovinné)

Obrazek 54 — VPN — Windows - Pfipojeni pocitace
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Nazev pripojeni si uzivatel zvoli sdm. Nazev nebo adresa serveru je v tomto ptipadé

vetejna IP adresa (vzorova 123.213.231.211). Na zavér jen zadat uzivatelské jména a heslo.

12.4.1 Nastaveni IPsec site-to-site

V budoucnu bude probihat zfizeni propojeni obou sidel pomoci VPN site-to-site. To
bude mit za nasledek to, Ze zafizeni v obou sidlech, se budou tvéfit, jakoby byla v jedné
lokalni siti. Uzivatelé v Sidle 1 tak budou mit stejné jednoduchy ptistup k NAS serveru, jako

uzivatelé v Sidle 2.

Poté co bude poskytovatelem internetového piipojeni v Sidle 1 poskytnuta vetejna

IP adresa, budou se moct oba tyto routery vzdalené propojit a sparovat. Na obou stranach se

wev

zadaji vetejné IP adresy téch protéjSich. Lokalni IP adresy a dostate¢né slozity pred-sdileny

WARNING: Applylng changes In Ul will override all changes made oy CLIL

Show advanced options

Global Optlons

Eirewall #| Automatically open firewall and exclude from NAT

Slte-to-site peers

Peer — Remaove Peer

Description
Local IP
Pre-shared

secret

Local subnet

Remote subnet

+ Add Subnets

+ Add Peer

® Delete @ Cancel B Apply

Obrazek 55 — VPN — site-to-site — Budouci nastaveni

Vyse zminéné nastaveni bude dal§iho snaZeni nad ramec této prace.
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13 VYSLEDKY A KONZULTACE S VEDENIM PODNIKU

Vysledkem snaZeni v této praci, bylo prakticky navrhnout a zrealizovat IT infrastruk-
turu nejmenovan¢ho podniku. Ten je s dosavadnim pribéhem préce, zda se spokojen. Po
uplné kompletaci infrastruktury v Sidle 1 i Sidle 2, bude na fad¢ implementace téchto tech-
nologii do kazdodenniho procesu podniku. NAS server ¢eka prirastek, v podobé dalsiho pev-
ného disku, ten pfinese zménu v zabezpecovanych discich. Nové bude zvolen RAID 5. To
vSe vSak pfinasi jesté spoustu spolecné prace. Bude potieba veskeré zaméstnance s techno-
logiemi seznamit a napiiklad zavést i bezpecnostni politiku, pro bezpecné provozovani
téchto technologii. Sviij Cas si vezme i postupné zavadéni provazani s koncovymi zafizenimi.
Administrativa a hierarchie celé této koncepce ukladani a spravy dat, musi byt také vhodné
navrzena s ohledem na bezpecnost. Zdarnym vysledkem prace, je sestaveni celého systému,
ktery funguje a snad bude i zaméstnancim ulehCovat praci. Zvoleny koncept s vybranym
NAS serverem spolecnosti QNAP, piinasi podniku nové moznosti a cile v podnikani. Vse je
nyni jen otdzkou €asu a vhodné navrzeného IS, aby praci zaméstnancti zefektiviioval, zjed-

nodusoval a zptijemnoval. Nikoliv naopak.

13.1 Vize do budoucna

V soucasnosti je s vedenim podniku probiran navrh implementace informacnich sys-
tému. Nejen tedy spolecné firemni ulozisté, ale 1 sprava nad informacemi v ném uloZenych.
Bude se tedy n¢jakym zplsobem zavadét ERP systém k ulehceni ¢innosti v oblasti podni-
kani. Systém bude fidit praci zaméstnanct. Aby tedy jasné védeli, co maji délat, kdy to maji
mit hotové, nebo kdo je za co zodpovédny. Zaroven napiiklad v provdzanosti s elektronic-
kou poStou, zautomatizovat komunikaci se zakazniky. Provazani s kalendainimi aplikacemi,
bude snaha o jasné planovani prace. Moznosti jsou uz nyni rozsahlé a vedeni podniku tento

systém zautomatizovani viele vita a t¢si se vysledku.
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ZAVER

Obsahem této prace, bylo z hlavni ¢asti ukazat, jak se d& pomérné jednoduse ziidit
podniku IT infrastruktura a na ni pak postupné navazat informacni systémy. Jak bylo v praci
zminéno, pozadavky kazdého podniku jsou individualni. To co je pro zminovany podnik
vhodnou variantou, mize byt pro jiny podnik naprosto nedostacujici. Prace v teoretické ¢asti
rozebirala pojmy spojené s touto problematikou. Od samotné IT infrastruktury, pies pojem
Informacni systém a jeho mozna implementace do podnikového prostfedi. Za zminku v této
oblasti pattilo jednoznacné zabezpeceni, jak jednotlivych prvkl infrastruktury, tak bezpecné
komunikace, nebo bezdratového prenosu dat. V praci byl teoreticky popsan i postup pii ana-

lyzovéni rizik, za pouziti grafické metody FTA.

Prakticka cast nasledovala teoretickou. V tvodu stalo seznameni se s podnikem XY
a jeho strukturou. Nasledovalo analyzovani potieb podniku, ktery ma snahu zrealizovat no-
vou infrastrukturu podniku a nasledn€ zavést informacni systémy. Poté pfislo modelové ana-
lyzovani rizik, respektive tedy hledani pfi¢in vzniku hrozby vypadku PC sité. Poté co byly
pozadavky podniku zanalyzovany. Doslo k samotnému navrhu skladby infrastruktury. Pod-
nik zminovany navrh pfijal, coZ vedlo k samotné realizaci. Ta je v praci popsdna od sestaveni
jednotlivych komponent do Rackové skiin€, az po nastaveni a prvotni spusténi komponent.
Byla podniku také zfizena virtualni privatni sit’, s moZnosti vzdalené¢ho a bezpe¢ného pii-
stupu. Préci navic zavird vize dalsi spoluprace s podnikem do budoucna. Spoluprace méla

zatim kladny pfinos na obou stranach. Podniku se nové oteviely nové moZznosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IT Informacni technologie

BCM Business Continuity Management
DRP Disaster Recovery Planning
ECM Enterprise Content Management
ERP Enterprise Resource Planning
SCM Supply Chain Management

CC Cloud Computing

SAAS Software as a Service

PAAS Platform as s Service

[IAAS Infrastuctuce as a Service

IS Informacni systém

PAN Personal Area Network

LAN Local Area Network

MAN Metropolitan Area Network
WAN Wide Area Network

MIMO Multiple-input Multiple-output

SU-MIMO  Single User MIMO

MU-MIMO Multiple User MIMO

AP Access Point

WDS Wireles Distribution systém
WEP Wired Equivalent Privacy
WPA Wi-Fi Protected Access
MIC Message Integrity Code

AES Advanced Encryption Standard
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WPA2 Wi-Fi Protected Access 2

CCMP Counter Cipher Mode with Block Chaining Message Authentication Code
Protocol

PSK Pre.Shared Key

SSID Service Set Identifier

RADIUS Remote Authentication Dial In User Service

VPN Virtualni privatni sit’

FTA Analyza stromu poruch

NAS Network Attached Storage

RAID Redundant Array of Independent Disks
PPTP Point-to-Point Tunneling Protocol

UPS Uninterruptible Power Supply

UBNT Ubiquity Networks

POE Power over Ethernet

UNMS Ubiquiti Network Management Systém

UFO Unidentified Flying Object



UTB ve Zliné, Fakulta aplikované informatiky

90

SEZNAM OBRAZKU

Obrazek 1 — Handshake. [17] ..eeeoouiieeoiieeieeeeeee et 26
Obrazek 2 - Diagram vztahti jednotlivych Ciniteli v analyze rizik. [19].................... 31
Obrazek 3 — Struktura podniku.........c.ooviiiiiiiiiiiiieieceeee e 36
Obrazek 4 — QNAP 873U-RP-8G _CelO ..cueiiiriiiiiiiiieiieieeeeeeeeee e 47
Obrazek 5 - QNAP 873U-RP-8G Zada......ccoeveieieiieieieeeeeee e 47
Obrézek 6 - WD 8TB Ultrastar DC HC320 SATA HDD.......oooiiiiiiiiiiieieeee 49
Obrazek 7 - UBNT EdZeROULET OP ........coocviiiiiiiieiecieececeee et e 49
Obrazek 8 - UBNT UniFi AC Long Range ..........ccccvvveiieviieiieniicieeeie e 51
Obrazek 9 - UBNT EdgeSwitch TOXP ......ccciiiiiiiiiiiiiieiiniecceecseceseeseeeeees 51
Obrazek 10 - Eaton 5P 11501 €l ....ooeiniiiiiniiiiiiieieiecicecceccee e 52
Obrazek 11 - Eaton 5P 11501 Zada.......cccooiiiiieiieiieeieeeieeeee et 52
Obrazek 12 - LEXI 19" Rozvade€ 15U .....cooiiiiiiiiiiieieieeeeeeeeeee e 54
Obrazek 13 - UBNT EdgeRouter X SFP .......cocooiiiiiiiiiiiiiiccecesceeee 56
Obréazek 14 — Vizualizace Sidla 2........cccoiiieiiiiiieieeeeeee e 57
Obrazek 15 — Podstavec pod RACK .........oiiiiiiiieceecee e 58
Obrazek 16 — RACK — v tovarnim stavu (bez bo¢nic a dveri).......ccccveeeeuveerieeenneenns 58
Obrazek 17 - NAS — MontaZz pevnych diskll do kazet.........c.cccoceeveeiiiniiicniinnnennne. 59
Obrazek 18 — VYSIedna SEStava .......cc.eevuiiiiieriiieiieie e 61
Obrazek 19 - UTP — OdiZOIOVANT .......oeueeiiiiieiieiieeeeeeeee e 62
Obrazek 20 — UTP — preskladani dratli..........c.cooooveeeiiieeiiieeeeeeeeeee e 62
Obrazek 21 — UTP — KrimMPOVANT .....c..eoiiiiiiiiiieiieie ettt 63
Obrazek 22 — UTP — Hotovy kabel s konektorem RJ45.........ccocoeviiiniiiiniiniienn. 63
Obrazek 23 — UTP — kontrola KIrimpoVANT..........cceeeviieeiiieeieeeieeeee e 64
Obrazek 24 — PDU liSta — napajeni routeru a SWIitChe .........cccveeeeivieeciveeeiieeeiieeeieeens 65
Obrézek 25 — Sit’ — propojeni sitovych komponentll .............cccceeeeieriieiieenieeniieneee 65
Obrézek 26 — Nastaveni PC k propojeni S routerem............cceeveeeeveenieecieenveenieeneeans 66
Obrazek 27 — Router — Defaultni adresa..........coooeeiiiiiiiniiiiiieeceee 67
Obrazek 28 — Router — PFhIASEN .......cooiiiiiiiiii e 67
Obrazek 29 — Router — Nastaveni WAN ......cociiiiiiiiiniiieieeeceeceeeeeee e 68
Obrazek 30 — Router — Nastaveni LAN ......cccoociiiiiiiiiniiienieeececcese e 68
Obrazek 31 — Router — Povoleni POE u ethl pro AP.........cooovieeiiiiiieeeeeeeeie, 69

Obrazek 32 — AP — UNIF1 CONITOLLIET ... 70



UTB ve Zliné, Fakulta aplikované informatiky

91

Obrazek 33 — AP — Nastaveni SIHTOVANIL.......cccocveriiiiiiienieieceeceece e 70
Obrazek 34 — AP — Staticka IP ...oc.ooiiiiiiiiieeceeee s 71
Obrézek 35 — Switch — Statickd TP ......oooiiiii e 72
Obrazek 36 — NAS — prvotni SPUSTENT ...cuveeeieiiieiiieeciee e e 73
Obrazek 37 — NAS — nastaveni statické IP ........cccooviiiniiiiniiniccccceeeeen 73
Obrazek 38 — NAS — Nastaveni RAID 1 .....cccocoiiiiiiiiniiiiiieneecceeeseeee e 74
Obrazek 39 — NAS — SIFOVANT diSKE ....vvuverererereerrieerieeriieriseeeseeseesseeseeesssessenees 74
Obréazek 40 — NAS — Nastaveni UPS.......cccoooiiii e 75
Obrazek 41 — NAS — vytvareni uzivatelskych UCtl........coovvvviieiiiiiiieiicieecieeeee 75
Obrazek 42 — NAS — vytvareni vice uzivatelskych UCt0 ........ccceevieviiiiiiiiiicie, 76
ODbrazek 43 — NAS = ANTIVIT .ottt sttt 77
Obrézek 44 — NAS — Zabezpeceni — Blokovani pristupu..........cceeeeevieeieenienieennenne 77
Obrazek 45 — NAS — Zabezpeceni — Intenzita hesel ..........cccceevvieeieniiiiieniicie, 78
Obrazek 46 — NAS — Zakéazani Cloudovych funkci .........ccoeevveriiiiiieniiieiieiieeieeee 78
Obrazek 47 — VPN — Spusténi piikazoveého fadku .......cccooeviiniiiiiiiniiiiniie, 79
Obrazek 48 — VPN — PPTP — pravidla Firewallu .........cccccocooviniiiiniiniiiiiee, 79
Obrazek 49 — VPN — PPTP — lokalni autentizace..........cccceeueeiiiiiieeniiniieenicniceneee 79
Obrazek 50 — VPN — PPTP — Rozsah adres..........coccevvieiniiniiiniiiiiiicceicecee 80
Obrazek 51 — VPN — PPTP- DNS SEIVeTY....ccueeeviiieiiieeiieeieeeeeeeee e 80
Obréazek 52 — VPN — PPTP — IP Providera...........cccceeviieniiiiieniiiieeeeeee e 80
Obrazek 53 — VPN — PPTP — USPESNE NaStaVeni ..........c..ovveevreeeeereeeseseersesessnenens 81
Obrazek 54 — VPN — Windows - Piipojeni poCitace .......ccceevveeevveeeciveeniiieeeiieeeieeens 81

Obrazek 55 — VPN — site-to-site — Budouci NaStaVENT «.....eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeennn 82



UTB ve Zliné, Fakulta aplikované informatiky

92

SEZNAM TABULEK

Obrazek 1 — Handshake. [17] ..eeeoouiieeoiieeieeeeeee et 26
Obrazek 2 - Diagram vztahti jednotlivych Ciniteli v analyze rizik. [19].................... 31
Obrazek 3 — Struktura podniku.........c.ooviiiiiiiiiiiiieieceeee e 36
Obrazek 4 — QNAP 873U-RP-8G _CelO ..cueiiiriiiiiiiiieiieieeeeeeeeee e 47
Obrazek 5 - QNAP 873U-RP-8G Zada......ccoeveieieiieieieeeeeee e 47
Obrézek 6 - WD 8TB Ultrastar DC HC320 SATA HDD.......oooiiiiiiiiiiieieeee 49
Obrazek 7 - UBNT EdZeROULET OP ........coocviiiiiiiieiecieececeee et e 49
Obrazek 8 - UBNT UniFi AC Long Range ........c.coccvevviieriieiieniicieeie e 51
Obrazek 9 - UBNT EdgeSwitch TOXP ......ccciiiiiiiiiiiiiieiiniecceecseceseeseeeeees 51
Obrazek 10 - Eaton 5P 11501 €l ....ooeiniiiiiniiiiiiieieiecicecceccee e 52
Obrazek 11 - Eaton 5P 11501 Zada.......cccooiiiiieiieiieeieeeieeeee et 52
Obrazek 12 - LEXI 19" Rozvade€ 15U .....cooiiiiiiiiiiieieieeeeeeeeeee e 54
Obrazek 13 - UBNT EdgeRouter X SFP .......cocooiiiiiiiiiiiiiiccecesceeee 56
Obréazek 14 — Vizualizace Sidla 2........cccoiiieiiiiiieieeeeeee e 57
Obrazek 15 — Podstavec pod RACK .........oiiiiiiiieceecee e 58
Obrazek 16 — RACK — v tovarnim stavu (bez bo¢nic a dveri).......cccceevevveerieeenneens 58
Obrazek 17 - NAS — MontaZz pevnych diskll do kazet.........c.cccoceeveeiiiniiicniinnnennne. 59
Obrazek 18 — VYSIedna SEStava .......cc.eevuiiiiieriiieiieie e 61
Obrazek 19 - UTP — OdiZOIOVANT .......oeueeiiiiieiieiieeeeeeeee e 62
Obrazek 20 — UTP — preskladani dratli..........c.cooooveeeiiieeiiieeeeeeeeeee e 62
Obrazek 21 — UTP — KrimMPOVANT .....c..eoiiiiiiiiiieiieie ettt 63
Obrazek 22 — UTP — Hotovy kabel s konektorem RJ45.........ccocoeviviiniiiiniiniienn. 63
Obrazek 23 — UTP — kontrola KIrimpoVANT..........cceeeviieeiiieeieeeieeeee e 64
Obrazek 24 — PDU liSta — napajeni routeru a SWIitChe .........cccveeevvieeciveeniiieeeiieeeieeens 65
Obrézek 25 — Sit’ — propojeni sitovych komponentll .............cccceeeeieriieiieenieeniieneee 65
Obrézek 26 — Nastaveni PC k propojeni S routerem............cceeveeeeveenieecieenveenieeneeans 66
Obrazek 27 — Router — Defaultni adresa..........coooeeiiiiiiiniiiiiieeceee 67
Obrazek 28 — Router — PFhIASEN .......cooiiiiiiiiii e 67
Obrazek 29 — Router — Nastaveni WAN ......cociiiiiiiiiniiieieeeceeceeeeeee e 68
Obrazek 30 — Router — Nastaveni LAN ......cccoociiiiiiiiiniiienieeececcese e 68
Obrazek 31 — Router — Povoleni POE u ethl pro AP.......ccooovieeiiiieiieeeeee, 69

Obrazek 32 — AP — UNIF1 CONITOLLIET ... 70



UTB ve Zliné, Fakulta aplikované informatiky

93

Obrazek 33 — AP — Nastaveni SIHTOVANIL.......cccocveriiiiiiienieieceeceece e 70
Obrazek 34 — AP — Staticka IP ...cc.ooiiiiiiiiieeeeeeeeee s 71
Obrézek 35 — Switch — Statickd TP ......oooiiiii e 72
Obrazek 36 — NAS — prvotni SPUSTENT ...cuveeeieiiieiiieeciee e e 73
Obrazek 37 — NAS — nastaveni statické IP ........cccooviiiniiiiniiniccccceeeeen 73
Obrazek 38 — NAS — Nastaveni RAID 1 .....cccocoiiiiiiiiniiiiiieneecceeeseeee e 74
Obrazek 39 — NAS — SIFOVANT diSKE ....vvuverererereerrieerieeriieriseeeseeseesseeseeesssessenees 74
Obréazek 40 — NAS — Nastaveni UPS.......cccoooiiii e 75
Obrazek 41 — NAS — vytvareni uzivatelskych UCtl........cccvvvvvieriiiiiieiieieeie e, 75
Obrazek 42 — NAS — vytvareni vice uzivatelskych UCt0 ........ccceevieviiiiiiiiiicie, 76
ODbrazek 43 — NAS = ANTIVIT .ottt sttt 77
Obrézek 44 — NAS — Zabezpeceni — Blokovani pristupu..........ccoeceeviieiiiinieiiieniene 77
Obrazek 45 — NAS — Zabezpeceni — Intenzita hesel ..........cccceevvieeieniiiiieniicie, 78
Obrazek 46 — NAS — Zakéazani Cloudovych funkci .........ccoeevveriiiiiieniiieiieiieeieeee 78
Obrazek 47 — VPN — Spusténi piikazoveého fadku .......cccooeviiniiiiiiiniiiiniie, 79
Obrazek 48 — VPN — PPTP — pravidla Firewallu .........cccccocooviniiiiniiniiiniiee, 79
Obrazek 49 — VPN — PPTP — lokalni autentizace..........cccceevveeniiiiieenicniieenicnieeneee 79
Obrazek 50 — VPN — PPTP — Rozsah adres..........coccevvieiniiniiiniiiiiiicceicecee 80
Obrazek 51 — VPN — PPTP- DNS SEIVeTY....ccueeeviiieiiieeiieeieeeeeeeee e 80
Obréazek 52 — VPN — PPTP — IP Providera...........cccceeviieniiiiieniiiieeeeeee e 80
Obrazek 53 — VPN — PPTP — USPESNE NaStaVeni ..........c..ovveevreeeeereeeseseersesessnenens 81
Obrazek 54 — VPN — Windows - Piipojeni poCitace .......ccceevveeevveeeciveeniiieeeiieeeieeens 81

Obrazek 55 — VPN — site-to-site — Budouci NaStaVENT «.....eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeennn 82



UTB ve Zliné, Fakulta aplikované informatiky

94

SEZNAM PRILOH

P1.: Znacky FTA analyzy
P II.: FTA Strom poruch



PRILOHA PI: ZNACKY FTA ANALYZY

Znacka

Nazev

popis

Vrcholova udalost

Vrcholova udalost, feseny stav, ke kte-
rému smeétuji vSechny ostatni udalosti.

Udalost

Blok s popisem udélosti smétujici
k vrcholové udalosti za néjaké pod-
minky.

Udalost analyzovana

jinde

Udalost, ktera je dale rozvijend v ji-
ném stromu poruch.

Nerozvijena udalost

Udalost, ktera se dale podrobnéji ne-
rozviji. (Nebyva potieba dale rozvijet).

Zakladni udalost

Zakladni primérni udalost, ktera se
dale nerozviji.

Podminkova udalost

Udalost, ktera byva podminéna jinou
udalosti.

Transfer
(ptenos dovnitt)

Hradlo, které naznacuje rozvijeni uda-
losti v jiné Casti diagramu (pouziva se
k eliminacim duplicit udalosti).

Transfer
(ptenos ven)

Hradlo naznacujici opakovani udalosti,
ktera je rozvijena jinde v diagramu.

Hradlo nahrazujici spojku a ptipadné

I -CHoo 0

Logicky soucet anebo. Plati, kdyZ nastane alespon
OR jedna z piedchazejicich udalosti.
Hradlo, kter€ plati, jestlize nastane ale-
Majoritni hradlo spont m z n vstupnich udalosti.
Hradlo XOR plati tehdy, nastane-li
XOR jedna z udalosti, nebo druha. Nikdy ne

soucasne.

w

Logicky soucin

Hradlo and nahrazuje slovni spojeni a
zéaroven. Plati tehdy, jestlize nastanou

AND e . o
oba, ¢i vice vstupnich stavu soucasné.
Hradlo, pfi niz vystupni udalost na-
Negace stane tehdy, jestliZze vstupni nenastane.
NOT
., Podminkové hradlo, vystupni udalost
Blokovani nastane tehdy, jestlize vstupni udalosti
INHIBIT .

splni urcitou podminku.
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