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ABSTRAKT

Prace se zabyva problematikou Obecného nafizeni na ochranu osobnich udaju,
tzv. GDPR — General Data Protection Regulation, jeho aplikaci v ¢eské legislativé. Toto
nafizeni pfinasi novinky do rozsahlé oblasti zachazeni s osobnimi tdaji a v§eho co do této

oblasti patfi.

Seznamuje s davodem vzniku Obecného nafizeni. Popisuje, jaké zmény GDPR
piineslo do Ceské legislativy Vv oblasti zachazeni s osobnimi daty, pii ochrané soukromi,

bezpecnosti téchto dat a nove vzniklé povinnosti V této souvislosti.

Cilem prace je vytvoreni literarni reSerSe zabyvajici se GDPR, popsat jakym
zpusobem se vyuzivaji a zachazi s osobnimi daty ve $kolstvi a porovnani implementace
na ruznych stupnich ceského Skolstvi. Prace popisuje nové ptichozi prava subjektd,
ktera umoznuji vétsi rozhodovaci pravo studentti nebo zakonnych zastupci déti o zpracovani
udajii ve Skolském prostiedi. Na zavér byly vytvoreny metodické pomicky pro zakladni
a matetské Skoly obsahujici jednotlivé postupy, které musi Skoly dodrzet, aby docilily
spravnému vyrozuméni a dodrzeni bezpe€nosti ochrany osobnich dat. Pfilohy prace maji

slouzit jako praktické i teoretické pomticky pro spravné vyrozuméni GDPR.

Klicova slova: GDPR, osobni udaje, implementace, spravce, povéienec, souhlas,

zpracovatel, subjekt, data



ABSTRACT

The thesis deals with the issue of the General Regulation on Personal Data Protection,
GDPR - General Data Protection Regulation, its use in Czech legislation. This regulation
brings news to a large area of treatment with personal information and everything in the area.
It introduces the reason for the establishment of the General Regulation. It describes what
changes in GDPR brought into the Czech legislation in the field of personal data handling,
privacy, security of this data and new obligations in this context. The aim of this work
IS to create a literature review dealing with GDPR, to describe it use and treat personal data
in education, compare implementation at different levels of Czech education. The thesis
describes the newly arrived rights of subjects, which allows for greater decision-making right
of the student or legal representatives of children to process data in the school environment.
The conclusion of the thesis is the creation of a methodical aid for elementary and nursery
schools containing individual procedures that schools have to follow in order to achieve
correct notification and compliance with the protection of personal data. The annexes of the

thesis should serve as both practical and orientation aids for correct GDPR notification.

Keywords: GDPR, personal data, implementation, administrator, creditor, consent,
processor, subject, data
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UvVOoD

Ochrana osobnich tdaja je v poslednich letech jedno z velmi diskutovanych témat.
Duvodem je nové natizeni Evropského parlamentu Obecné nafizeni GDPR — General Data
Protection Regulation, které vstoupilo v platnost v Evropské unii 25. kvétna 2018, za ucelem
sjednoceni ochrany vyuziti osobnich dat subjektu ve statech EU. V Ceské republice se zména
nejvice dotkne zakona 101/2000 Sb., 0 Ochrané osobnich udaju.

ProtoZe tato problematika je stale aktualn&jsi, neustale se vyviji a méni, zvolil jsem
Ji za téma své bakalaiské prace. Ve své praci jsem se zaméfil na objasnéni, ¢eho se GDPR
tyka a jak ovliviiuje Zivot studentu, jejich rodi¢i a vSech obcant, jejichZ osobni tdaje jsou
zpracovavany.

Teoreticka ¢ast se zaméfena na celkovy vyklad Obecného natizeni, jeho pravnich
postupt, jak je nakladano s daty obcant a jakou maji oni moznost toto ovlivnit. Zaroven
je vysvétleno, jakym zplisobem se aplikuje a vyuziva na riznych urovnich ve skolském

prostiedi.

Prakticka ¢ast vyuziva informace z teoretické ¢asti pro vytvoieni metodickych

pokynti pro matetské a zakladni Skoly pfi zpracovani pozadovanych udaja déti a zakd.

Vyznam prace spoCitd v seznameni se samostatnou problematikou, ktera popisuje,
novinky ptichazejici s natizenim, jak pro samostatné organizace, tak pro jednotlivé osoby.
Upfesiiuje jednotlivé postupy pii zachdzeni a zpracovani osobnich udajli. Vysledek prace

by mél specifikovat, jak spravné postupovat pro zabezpeceni samostatnych dat.
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l. TEORETICKA CAST
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1 RESERSE GDPR JAKO CELKU

GDPR (General data protection regulation = Obecné narizeni o ochrané osobnich
udaji) je nové pravni nafizeni Evropské unie, které upravuje a rozsifuje stavajici legislativu
¢lenskych statd Evropské unie o ochrané osobnich tdajt. Toto natizeni vstoupilo v platnost

25. kvétna 2018.

1.1 Zakladni pojmy

GDPR upravuje pohled na osobni data a nové rozdé¢luje skupinu osobnich udaji na citlivé
osobni udaje a klasické osobni udaje. Do citlivych tdaji v souc¢asné dob¢ patii napf.
zdravotni dokumentace, sexualni orientace, nabozenské vyznani. Osobnimi udaji je mysleno
napt. jméno, piijmeni, vek, trvalé bydlisté, osobni stav (svobodny, zenaty, rozvedeny) nebo

fotografie a videozaznamy.

Jednim z hlavnich bodu je nové povinnost jmenovat DPO (Data protection office) neboli
povérence. Hlavnim ukolem DPO je sledovani dodrzovani postupi zpracovani osobnich

udajt, plnéni firemnich audith a dohled nad plnénim ochrany dat.

Fyzicka nebo pravnicka osoba, ktery je organem vefejné moci neboli spravcee, urcuje jakym

zpiisobem a za jakym Uc€elem se zpracovavaji osobni udaje

Zpracovatel je fyzicka nebo pravnicka osoba, ktera zpracovava osobni udaje podle predem

stanovenych pokynt spravce.

1.2 Duvod vzniku GDPR

GDPR (General Data Protection Regulation) je tupravou Evropské legislativy z roku
1995. Smérnice byla oficialné schvalena Evropskym parlamentem 27. dubna 2016. Jednim
z hlavnich divodli névrhu byla zastaralost ,,Umluvy o ochrané osob se zietelem na
automatizované zpracovani dat“. Dilezitost a nutnost navrhu je odivodnéna vyvojem

jednotlivych technologii, automatizaci nakladani a vyuzivani jednotlivych dat ob¢anti EU.

[2]
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Dalsim divodem bylo shromazd’ovani, vyuzivani a pieposilani udaji obcanii
Evropské unie (dale jen EU) spole¢nostmi s ptisobnosti mimo hranice EU. GDPR stanovuje
nova pravidla, kterymi se musi fidit vSechny instituce v EU, které zpracovavaji osobni udaje

(OU). 2]

Jiz pti vstupu GDPR v platnost vroce 2018, urcita jeji cast poukazovala
na zastaralost natizeni. Jednalo se o oblast 10T (Internet of thing = internet véci), neboli
technologie, které vyuzivaji sdileni informaci pomoci internetové sité napi. GPS auta,
domaci spotiebice a jina zafizeni vybavena riznymi softwary s piistupem k internetu
a BYOD (Bring your own device = pfines si svoje zafizeni), kdy zaméstnanci vyuzivaji
Vv praci sva vlastni elektronicka zafizeni (notebook, tablet, mobil) oproti firemnim, které po

ukonéeni pracovni doby zustavaji na pracovisti.[2]

1.2.1 Osobni udaje

Dle § 4 pism. a) zdkona ¢. 101/2000 Sb. se ,,osobnim udajem rozumi jakakoliv informace
tykajici se urceného nebo urcitelného subjektu udajii. Subjekt udaju se povazuje za urceny
nebo urcitelny, pokud Ize subjekt udajii primo nebo neprimo identifikovat na zakladeé cisla,
kodu nebo jednoho ci vice prvkii, specifickych pro jeho fyzickou, fyziologickou, psychickou,

ekonomickou, kulturni nebo socialni identitu*.[4]

Osobni udaje se tykaji pouze fyzickych osob. Jiz z dané definice je znamo, Ze osobni tdaj
mize byt informace rizného typu dle zakona ¢. 101/2000 Sb. o ochrané osobnich udaju
(ZoOU) Pii poskytnuti nepravdivych dat ZoOU poskytuje spravci podklady k postupu

Vv dané situaci. [1,2]

1.2.2 Citlivé osobni udaje

Dle § 4 pism. b) zakona o ochrané€ osobnich tdaji se ,,cit/ivymi osobnimi udaji rozumi
osobni udaj vypovidajici o ndrodnostnim, rasovém nebo etnickém piivodu, politickych
postojich, clenstvi v odborovych organizacich, nabozZenstvi a filozofickém presvédceni,
odsouzeni za trestny cin, zdravotnim stavu a sexualnim Zivoté subjektu udajit a geneticky
udaj subjektu udajii; citlivvm udajem je také biometricky udaj, ktery umozZnuje primou
identifikaci nebo autentizaci subjektu udajii*“.[4]

Citlivé osobni udaje jsou samostatnou skupinou osobnich udaji, u kterych
pii pochybeni pii zpracovani nebo neopravnéném vyuziti vznikd moznost podstatné

zasahnout do osobniho zivota dané osoby. Zachazeni s témito udaji podléha piisn&jsim



UTB ve Zliné, Fakulta aplikované informatiky 14

pravidlam, Ktera jsou stanoveny § 9 ZoOU a mohou byt zpracovany pouze se souhlasem

majitele danych tdaji. [4]

1.2.3 Souhlas tykajici se zpracovani osobnich tudaju

Ke zpracovani udaji je povinny souhlas subjektu. Souhlas musi byt konkrétni,
jednoznac¢ny a informovany projev svobodné viile se zpracovanim dat. Osoba udé€lujici
souhlas musi byt upozornéna na moznost souhlas neudélovat V ptipadé moznych
negativnich dopadt. Firmy, podniky, statni organizace vefejné spravy, které nemohou
zajistit negativni dopad podpisu, maji povinnost zajistit pradvni oporu pro zpracovani
osobnich udaji. Obecné natizeni také zavadi pojem zjevné potvrzeni, kdy subjekt udéluje

sviyj souhlas dobrovoln¢ a bez natlaku. [5]
Souhlas ditéte

Minimélni veékovéa hranice zpracovani osobnich Udaji pro potieby spolecnosti
a statnich organt v Evropské unii, je stanovena v ¢lenskych statech EU rizné. Nejnizsi
vékova hranice je snizena na vék 13 let (napf. Velka Britanie). Ceska republika ma
nastavenou minimalni hranici 16 let, kdy je v souc¢asné dob¢ projednavano snizeni vékové

hranice na 15 let. [5]

1.2.4 Prava subjektu

Pied ptichodem smérnice byla moznost majitele udaji ovliviiovat zachazeni
s jeho daty slabsi nez pozice spravce/zpracovatele. S piichodem GDPR se prava subjektu
a spravce vyrovnala. Vétsina prav je pivodni a pouzita z predchozich legislativ o ochrané
osobnich udaji. Mezi plvodni prava patfi pravo byt informovan, na piistup k idajim,
opravy udajli a na omezeni zpracovani. Nov¢ vzniklé je prdvo na vymaz, na vzneseni
namitky a moznost ptenositelnosti udajii k jinému spravci/zpracovateli.
Odvolani souhlasu

Mayjitel udaji ma pravo sviyj souhlas kdykoliv odvolat, a to bez udani divodu. Pokud
se tak stane, spravce je povinen ukoncit zpracovani jeho daji, S vyjimkou opravnéného
zakonného divodu zpracovani. Obecné nafizeni novée stavi odvolani souhlasu na stejnou

urovei jako jeho ud€leni, to znamen4, ze musi byt stejn€ jednoduché [5].
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Pravo na vymaz

Jednim z novych prav subjektu tdaji je pravo na to, aby byly jeho udaje na pozadani
vymazany a nebyly nadale zpracovavany, pokud jiz neexistuje diivod vyuziti, pro které byly
zpracovany, zaroven pokud subjekt udaji odvolal sviij souhlas se zpracovanim a neexistuje
zadny dalsi divod pro zpracovani.[7]
Spréavce a zpracovatelé jsou povinen odstranit osobni udaje (dale jen: OU) také z diivodu:
* ukon¢ené pravni lhiity pro odvolani souhlasu
« protipravni zisk OU
* uplynuti zdkonem stanovené¢ho obdobi pro zpracovani

Otazka definitivniho odstranéni udaju vSak byla feSena jiz § 20 ¢. 101/2000 Sh., v §
5 odst. 1 pism. ¢), zdkona o Ochrané osobnich tdaju, ktery stanovuje povinnost spravce
vymazat nepiesné udaje a tdaje u nichz ucel zpracovani jiz nema divod. Spravce by mél mit
nastaveny vsSechny procesy takovym zpusobem, aby byl schopen splnit tuto zdkonnou

povinnost a to co nejdiive po nahlaseni o vymazu.[7]

Pravo vznést namitku proti zpracovani
GDPR umoziuje subjektu vznést namitku proti zpracovani, ktera zavazuje spravce okamzité
ukongit zpracovavani osobnich adaji v piipadech, kdy jsou OU vyuzivany pro marketingové
¢1 profilové ucely.

1. Osoba, jenz dala souhlas se zpracovanim, méa prdvo na omezeni zpracovani

v téchto ptipadech:

* subjekt popira pravost zpracovavanych udaju (pozastaveno zpracovani - spravcem
je stanovena doba pro ovéfeni pravosti udanych tdaji)
+ Cast zpracovavanych udaji byla ziskdna protipravné, proto subjekt pozaduje
omezeni o zpracovani osobnich dajii misto kompletniho vymazu tdajt.
» udaje potfebné pro zpracovani uz nejsou potiebné, presto subjekt pozaduje
po spravci ponechani tdaji pro potieby urceni nebo obhajoby svych prav.

2. Existuji-li divody pro omezené zpracovani dle bodu 1, osobni tidaje mohou

byt zpracovany jedin¢ po udéleni nového souhlasu subjektem, dale z divodu ochrany
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prav fyzické a pravnické osoby nebo pravniho zajmu tykajici se Clenskych statd

Evropské unie. [7]

Diky tomuto pravnimu natizeni miize subjekt udaji pozadat o omezeni zpracovani,
jak docasn¢, tak i trvale v ramci Casové osy. Omezenim se rozumi ¢innost spravce,
ktery odstrani jednotlivé udaje ze zpracovani, napiiklad pfesunem do jiného systému,
zamezenim pfistupu k vybranym osobnim Udajim nebo jejich specialnim oznacenim.
Toto omezeni vznika v pfipad¢€, ze se subjekt, jehoz tidaje jsou zpracovany domaha jejich
upravy, a kdy neni mozné ovéfit jejich pravdivost, napf. namitka ohledné zpracovani
a diivodii zpracovani osobnich udaji.[7]

Pokud subjekt pozadal o omezeni zpracovani osobnich tdaji, je nadale mozné tyto
zpracovat pouze s novym souhlasem subjektu, ktery piesné specifikuje, jaké tidaje mohou
byt zpracovany nebo z dalsich vyslovenych divodd uvedenych viz bod 2. V ptipadé,
ze odpadne divod k omezeni, tedy Ze bude rozhodnuto o nadmitkach ¢i dojde k opravé
osobnich udaji, je spravce povinen informovat subjekt udajii, ktery omezeni pozadoval,
ze dojde ke zruSeni tohoto opatieni. [7]

Omezeni zpracovani neni Uplny zdkaz zpracovani. Piestoze doslo k omezeni zpracovani,
je spravce nebo zpracovatel opravnén osobni udaje zpracovavat z diivodu ur€eni, vykonu,

obhajoby pravnich naroku. [7]

1.2.5 Souhlas se zpracovanim

Za samostatny projev vile lze prohlasit jednani, kde neni vyvinut ¢i zptisobovan
vnéjsi natlak k podpisu, ktery silou svého pusobeni piemtize svobodnou vuli daného

subjektu.

Souhlas je platnym:
* Pokud je zpracovani zalozeno na souhlasu, musi byt spravce schopen dolozit, Ze subjekt

udajii udelil souhlas se zpracovanim svych osobnich udajui.

* Pokud je souhlas subjektu udajii vyjadien pisemnym prohlasenim, které se tyka rovnez
jinych skutecnosti, musi byt zadost o vyjadreni souhlasu predlozena zpiisobem,
ktery je od téchto jinych skutecnosti jasné odlisitelny, a je srozumitelny a snadno
pristupny za pouZiti jasnych a jednoduchych jazykovych prostredkii. Jakakoli cast

tohoto prohlaseni, ktera predstavuje poruseni tohoto narizeni, neni zavaznad.
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* Subjekt udaju ma pravo svij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotcena
zakonnost zpracovani vychdzejiciho ze souhlasu, ktery byl dan pred jeho odvolanim.
Pred udélenim souhlasu o tom bude subjekt udajit informovan. Odvolat souhlas musi

byt stejné snadné jako jej poskytnout.[7]

Aby se mohl povazovat projev viile (souhlas) za konkrétni, musi byt jasné, k jakym
udajim je udélen. U kazdého udaje musi byt pfesné ziejmé, Ze byl poskytnut souhlas s jeho
zpracovanim. V piipad¢, ze pisemny souhlas slouzi soucasné k vice zpracovavanym tudajim
je vhodné pouzit samostatné souhlasy. Pokud nebylo dosazeno piislusnych pozadavku,
udé€leny souhlas pro zpracovani osobnich tidaji neni platny a zpracovani osobnich udaju je

povazovano za protipravni. [7]

1.2.6 Spravce a zpracovatel

Spravce Udajii uréuje ucel, pro ktery jsou OU zpracovany a zpusob s jejich
zachazenim. Zpracovatel Gdaji se fidi pokyny spravce, shromazd’uje a kontroluje predem
uréené informace. Ve vztahu mezi spravcem a zpracovatelem je kladen duraz na aktivni
spoluprdci. Zpracovatel ma oproti spravci konkretizovany smluvni ¢i pravni akt,
kde ma piesné stanovené postupy nakladani s OU. Spravce uréuje zpracovateli postupy
vybéru a stanovuje jednotlivé kontroly c¢innosti zpracovateli, které kontroluji piistup
autorizovanych osob k OU. Zpracovatel zaru¢uje a zajistuje dodrzovani bezpeénostnich,

technickych a organiza¢nich zabezpeceni ochrany osobnich udaji.[13]

1.2.7 Povérenec pro ochranu osobnich udaju

VSeobecné natfizeni urCuje povinnost jmenovat povéfence vSem firmam,
které nabizi jakékoliv zbozi ¢i sluzby zakaznikiim z clenskych stati Evropské unie,
jejichz osobni udaje pak zpracovavaji a uchovavaji. Povétenec pro ochranu osobnich udaja
(Data Protection Officer = DPO) muize byt zaméstnanec firmy nebo externi pracovnik,
ktery zastupuje funkci jako ochrdnce osobnich udaji klientl, pacientl, zdkaznikd,

zamé&stnancu apod. [5]
Povinnosti povérence

Povétenec spolupracuje se spravci a zpracovateli osobnich tdaji. Zajistuje dohled
na soulad zpracovani s Obecnym nafizenim. Zaroven musi umoznit poskytnuti poradenstvi
v oblasti posuzovani vlivu na ochranu osobnich udaju (DPIA = Data Protection Impact

Assessment). Dalsim z ukolt je spoluprace s dozorovymi ufady a fungovani jako kontaktni
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osoba, komunikace se subjekty a realizace jejich prav, piedev§im pravo byt zapomenut,
pravo na informace a stiznost. Prace povéience musi byt nezavisla (nesmi zpracovavat

své vlastni OU) a vzhledem K piistupu k citlivym tdajiom také divérna.[5]
Kvalifikace povérence

V Obecném nafizeni je stanoveno, ze povéfenec musi byt jmenovani podle jeho

profesnich znalosti, zkusenosti vV pravni oblasti a zkusenosti ochrany osobnich udajt.[6]

Piesna troven znalosti a odbornych zkuSenosti neni stanovena, jednotlivé instituce
musi vzit v potaz mnozstvi, slozitost a citlivost zpracovavanych dat. Je vhodné,
aby jmenovany povéefenec mél znalosti ochrany osobnich udaji GDPR a také odvétvi,

ve kterém instituce pusobi.[5]
Moznosti jmenovani povérence

Dle Obecného nafizeni musi organizace povinné urlit povéfence na ochranu

osobnich udajt. Nabizi se nekolik moznosti vybéru:
* fadovi zaméstnanci,

* uzavienim smlouvy s povétencem z jiné firmy,

* spole¢ny povétenec pro vetejné subjekty.[5]

Prvni z moznosti je ur€eni povéience piimo z fad zaméstnancu, kdy je kladen diraz
na dodrzeni pozadavkid na kvalifikaci povéfence (proskoleni v oblasti GDPR) a jeho
nezavislost. U nékterych pozic miize dojit ke stfetu zajmu, jedna se o pozici napf. tajemnik,
feditel finan¢niho odboru a vedouci IT oddé€leni. Jejich praci je maximalizovat zisk
a minimalizovat naklady a lze ptedpokladat, ze by nerozhodovali v souladu s Obecnym
nafizenim. NejvhodnéjSim kandidatem z fad zamé&stnancti je napt. firemni pravnik, fadovi
zamé&stnanci, zaméstnanci IT oddéleni (mozny i Casteény ivazek pro osobu obeznamenou

s problematikou GDPR). [7]

Dalsi moznosti je spoluprace s povéfencem od konzultacni firmy ¢i advokatni
kancelafe. Vyhodou této moznosti je lepsi pravni Kkvalifikace, vice zkuSenosti
a pravdépodobné i smluvené pojisténi pro pripad zpusobené Skody. Smlouva s externim
povérencem mize byt pro implementaci uzaviena tkoloveé v ptipadé, ze sluzeb povéience

nebude potieba kazdy den a tim dojde ke snizeni nakladu.[5]
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Organy vefejné moci a vefejné subjekty mohou jmenovat spolecného povérence
na ochranu osobnich udajii na zaklad¢ vyssiho spravniho celku nebo po dohodé¢ nékolika

spraveu, napi. ve svazku obci.[5]

1.2.8 Povinna dokumentace GDPR

S ptichodem GDPR vsechny instituce, které zpracovavaji, uchovavaji nebo jakkoliv
zachazeji s osobnimi udaji musi nové archivovat dal§i dokumenty potiebné pro spravné
plnéni nafizeni.

Mezi tyto dokumenty spadaji napiiklad smérnice pro praci s osobnimi udaji,
potvrzeni o souhlasu ziskaném od subjektu udaji, potvrzeni o informovani subjektu
o zpracovani jeho osobnich udaji, nebo zprava o posouzeni vlivu. Mezi dalsi dokumenty
patii diikaz o aplikaci téchto zasad, napt. zaznam o Skoleni. V ptipadé kontroly dozorovym

organem je organizace povinna tyto dokumenty piedlozit.[5]

Organizace, které¢ maji méné nez 250 zaméstnancli nemaji povinnost vést zdznamy
o ¢innostech zpracovani. Tuto vyjimku ztraci, pokud jejich zpracovani neni pfileZitostné,
zpracovani je vysoce rizikové pro subjekty dajl, zpracovavaji osobni udaje zvlastni
kategorie nebo osobni Udaje, které se tykaji trestnych €ind. Spravce osobnich udajii ma
povinnost vést zaznamy o ¢innostech zpracovani v ptipad¢, Ze osobni tidaje zpracovava tieti
strana. Zpracovatel ma povinnost vést tyto zaznamy v piipad¢, Ze osobni tidaje zpracovava
jménem spravce. Zpracovatel mize postupovat jenom podle pokyni udélenych spravcem,

sam nemuze nakladat s (idaji osob bez povoleni spravce. [2,5]

1.2.9 HlaSeni incidentu

Jedna se o udélost, kdy doslo k naruseni bezpe¢nosti OU nebo samotnému tnik dat
z databaze. Spravce ma povinnost nahlasit dozorovému tufadu kazdy incident bez
zbyte¢ného odkladu nejpozdéji do 72 hodin od doby zjisténi. V piipadé vysokého rizika

ohroZeni prav a svobod subjektu, ma spravce povinnost informovat i inkriminovany subjekt.

Existuji 1 vyjimky, kdy spravce nemusi informovat o incidentu majitele osobnich tdaju
pokud:

* Vyuziva Sifrovaci programy nebo jiné bezpecnostni opatfeni a postupy pii ochrané

osobnich udaju,

* Spravce zavedl nova protiopatieni pro eliminaci rizik ohrozujicich osobni udaje.[5]
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Ohlaseni incidentu by mél spravce provést ve spolupraci s dozorovym utfadem.
HlaSeni musi byt jasné, srozumitelné, obsahovat jméno a kontaktni udaje povéfence.
V hlaseni dozorovému ufadu se uvadi druh incidentu, pii¢iny vzniku poruSeni bezpe¢nosti,
odhadovany pocet ohrozenych subjektti, kategorie osobnich udaji, pocet ohrozenych
zaznamu a dusledky incidentu na ochranu dat jednotlivych subjekti. Spravce zaroven musi

popsat, jaké piijal opatieni tykajici se incidentu.[5]

Instituce maji povinnost dokumentovat zaznamy o incidentech v souvislosti

s nedodrzenim Obecného natizeni. [5]

1.2.10 Sankce a pokuty

PoruSeni ¢i nedodrzeni pravidel GDPR ma za nasledek pokutu v rozmezi 10-20
miliond eur nebo 4 % celkového ro¢niho obratu spole¢nosti, kdy se tato ¢astka muze

pohybovat az v nékolikanasobcich stanovené maximalni ¢astky.

Pokuta zavisi na zavaznosti, ¢etnosti a rozsahu poruseni bezpec¢nostnich postupti
tykajici se zabezpeteni OU. Nejniz§i sankce mize byt udélena za poruseni ochrany
soukromi, nedostate¢nd opatfeni nebo neozndmeni o uniku ¢i naruSeni zabezpecenych udaji.
Maximalni pokuta napf. za opakované nedodrZeni postupli ochrany dat, opakované

ignorovani navrzenych postupti, pii velkém uniku dat bez nahlaseni udalosti.
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2 GDPR VE SKOLSTVIi

GDPR ve skolstvi se tykd rozmanité skupiny dat, které se tykaji zaka, rodici
a zamestnanci. Zaroven jednou ze specifik je naklddani s osobnimi daji

nezletilych osob a nutnost souhlasu jejich zakonnych zastupct.

Ministerstvo Skolstvi, mladeze a telovychovy vydalo Metodickou pomiicku
k aplikaci Obecného natizeni o ochrané osobnich udajii a Zakona o zpracovani osobnich
udaji v podminkach Skolstvi. Tato metodika informuje, jak aplikovat jednotliva pravidla
GDPR v podminkach $kolstvi. Neobsahuje rozbory konkrétnich situaci, ale spise se zabyva
vyuzitim jurisdikéni uprav zptisobem, ktery by mél jeji aplikaci v prostiedi skol a Skolskych
zafizeni zjednodusit. Metodika je sméfovana na osoby pohybujici v oblasti Skolstvi,

které ptichdzi do styku s problematikou osobnich udajii. Jedna se o:
« feditele a zastupce teditele Skol,

+ akademické pracovniky vysokych skol,

* uditele,

* ucetni jednotlivych Skol

* spravce sité Skoly atd.

Skola ¢i Skolni zatizeni vétSinou zpracovava osobni tidaje zaméstnanci, zakil a jejich
zakonnych zastupcti. Ti maji pravo, aby jejich osobni tdaje byly po zdkonem urcené dobé
vymazany. Toto pravo je uz znamé z predchazejici pravni upravy, i kdyz nebylo v plném

povédomi ob¢ant. [7]

2.1.1 Kontrola udaju, které se zpracovavaji

Skolni instituce ma zakonem ¢&. 101/2000 Sb., stanovené udaje, které bude

shromazdovat, zpracovavat a uchovavat:

* tyto udaje jsou pevné stanoveny zakonem (napf. jméno, trvalé bydlisté, datum
narozeni apod.), udaje ziskané pomoci souhlasu (napt. vyuziti fotodokumentace na
Skolnich strankach, zvefejnéni jména, tiidy a ro¢niku ve vetejnych prostorach skoly

apod.), [7]

* zpracovavané udaje nepiesahuji zakonem stanovenou hranici, [7]
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 udaje jsou pravdivé a nutné pro samotnou ¢innost Skoly (napf. neni nutnost uvést
zaméstnani rodicl, ale je potfeba znat, ktery z rozvedenych rodic¢li mé svéfené dité

Vv péci a kdo je opravnén vyzvednout dité ze Skoly, druziny).[7]

2.1.2 Zpracovani osobnich udaji na zikladé zakona a na ziakladé souhlasu

Pti jakymkoliv zpracovanim osobnich udaji existuje zdkonna ptednost zpracovani
pied osobnim postojem subjektu napt. na zdakladeé zakona ¢. 561/2004 Sb., o predskolnim,
zdkladnim, stFednim, vyssim odborném a jiném vzdeélavani (Skolsky zakonm), ve zneéni
pozdéjsich predpisii, zakona ¢. 111/1998 Sb., o vysokych Skolach a o zméné a doplnéni
dalsich zdakonii, (zdkon o vysokych skoldach)[7]; V situacich zakonného zpracovani souhlas

subjektu idaji neni potiebny ani relevantni.[7]

Pod pojmem zakonné zpracovéani si piedstavujeme zpracovani Udaji nutné pro
spravny chod Skoly, jeji opravnéné zajmy a ochrana samotnych prav skoly (napf. uzaviené

smlouvy se skolou a spravni nebo trestni udalosti tykajici se Skoly).[7]

2.1.3 Podminky vyjadreni souhlasu

Skola ¢&i jiné 8kolské zafizeni zpracovavaji poskytnuté Gidaje na zikladé
dobrovolného, jednozna¢ného a informovaného souhlasu zakonnych zastupcti u nezletilych

nebo souhlasu plnoletych studentt.

2.1.4 Zpracovani zvlastnich kategorii osobnich udaji

Zakaz zpracovani udajii vedoucich k jednoznac¢né identifikaci osoby jako jsou rasovy,

etnicky ptivod ndboZenstvi vyznani, fyzické a biometrické tidaje, sexualni orientace apod.

* Pfedchazejici neplati, pokud jde o néktery z téchto ptipadi:

a) zpracovani je nezbytné pro ucely plnéni povinnosti a vykon zvlastnich prav
spravce nebo subjektu udaju v oblasti pracovniho prava a prava v oblasti
socialniho zabezpeceni a socidlni ochrany, pokud je povoleno pravem Unie nebo
Clenského statu nebo kolektivni dohodou podle prava clenského statu, v nemz

se stanovi vhodné zaruky tykajici se zdakladnich prav a zdjmii subjektu udajii; [7]
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b) zaroven je nutnost ochrany osobnich tdaji subjektu nebo dalsi fyzické osoby,

ktera neni zpusobila po fyzické ¢i pravni strance schopen udé¢lit souhlas. [7]

GDPR nove¢ upravuje jednu z problematickych ¢asti zpracovani ,,Zvlastni kategorie
osobnich udaji‘- jak uvedeno vyse. (Pravni tprava platna pred u¢innosti natizeni pouzivala
pojmu ,,citlivé udaje®). [7]

Zvlastni kategorie osobnich udaji obsahuji informace o lidech, které jsou natolik citlivé,

ze za pomoci GDPR jsou specificky definovany jako tidaje tykajici se:
 Rasového nebo etnického pivodu

* Politickych nazort

» Nabozenského nebo filozofického piesvédeeni

+ Clenstvi v odborovych svazech

» Zdravi nebo sexualniho Zzivota

Do jiz zminéné zvlastni kategorie také spada cela skala citlivych osobnich udajt,
ze Skolnich zafizeni, zejména udaje tykajici se fyzického a mentalniho zdravi. Nelze
zanedbavat ani Gdaje o stravovani (diety, stravovani s ohledem na ndboZenské vyznani).

Také je nutné upozornit na osobni tdaje zpracovavané Skolou, které nemaji ptimou
souvislost s osobou ditéte. Udaje 0 zdkonnych zastupcich, u¢itelich, &i jinych zaméstnancich
Skoly a zaroven osobach tfeti strany. V kazdém jednotlivém piipadé je nutné rozhodnout,
zda uvedené osobni Udaje spadaji do této zvlaStni kategorie, kdy je nutné zajistit
minimalizaci rizika zneuZiti daji, které by mohly mit obzvlasté nepiiznivy dopad na daného
jedince (napf. v podobé¢ Sikany, diskriminace atd.). [7]

Ministerstvo s ohledem na rizikovost a dilezitost jednotlivych informaci doporucuje
citlivé osobni tidaje zpracovavat pouze v potfebné mifte.

Citlivé osobni udaje lze zpracovavat pouze se souhlasem subjektu, pokud pravni
pfedpisy nestanovi jinak. Souhlas jedince ke zpracovani citlivych osobnich udajii neni tieba,
pokud se citlivé udaje zpracovavaji na zakladé zakona (napt. daje, které se zaznamenava;ji

do dokumentace $koly v souladu s ustanovenim § 28 skolského zakona.) [7]
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2.1.5 Pravo na vymaz

Jednou ze zakladnich povinnosti je zpracovavané udaje pravidelné kontrolovat
naptiklad v souvislosti s koncem skolniho roku, kdy fada déti prestava byt zaky ¢i studenty
Skoly a tedy konc¢i zakonné divody pro zpracovani jejich osobnich udaji. Pokud
je zpracovani nezbytné pro splnéni legislativy nebo ukolu provedeného v zajmu skoly, neni
spravce povinen k vymazu.

Jako ptiklad je mozné ptedlozit vedeni dokumentace Skoly nebo Skolského zatizeni,
udaje o maturitni nebo zavére¢né zkousce po zakonem stanovenou dobu 10 let. Neni proto
mozné, aby po pozddani o vymaz bylo provedeno odstranéni osobnich udaji
zpracovavanych na zékladé zakona, pokud by nebyl ptrekrocen zakonem stanoveny rozsah
¢iucel. [7]

Nadale je povazovano za vhodné zduraznit povinnost $kol (Mimo matefskych)
archivovat tfidni vykazy, katalogy, katalogové listy, protokoly o zavéreénych zkouskach,
protokoly o maturitnich zkouskéch vydané zékladnimi a stfednimi Skolami a protokoly
o statnich zavéreénych zkouskach na vysokych skolach.

Do vymazu se muZze pocitat napt. i ptedani obrdzku namalovaného zdkem, z n€hoz
1ze jednoznaéné urcit identitu ditéte (podpisu, jméno) nebo rodica ¢i zakonnych zastupct.

Piedanim do vlastnich rukou rodi¢t konéi povinnost zpracovani osobnich udaju. [7]

2.1.6 Uchovani udaju

Standartni doba uchovani dokumentti zpracovavajici osobni udaje v Ceském 8kolstvi
je ze zakona stanovena na 10 let. Tato doba se tyka vSech materialti potiebnych pro
nasledujici studium zaka. Zaroven lze specifikovat dobu pro zpracovani nebo uchovani
osobnich udaji za pomoci ziskaného souhlasu, pro rizné druhy zpracovavanych tudaju,

které jsou piedem specifikované na informovaném souhlasu.

2.2 GDPR v Britském skolstvi

Myslenkou kapitoly je struény popis rozdilu mezi Ceskym a Britskym kolstvim.
Vsechny staty EU maji stanovené podminky implementace a zaleZi na pfistupu jednotlivych
zemi ke zptisobu aplikace podminek GDPR do jejich zakont.

GDPR ve Velké Britanii je v zasadnich bodech stejné jako v Ceské republice.

RovnéZ se déli na 2 hlavni skupiny, na ochranu osobnich dat a zvlastni kategorie osobnich

udaji.
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2.2.1 Souhlas zpracovani dat Zaki

V Britském $kolstvi stejné jako v Ceském je tieba podpisu, kterym zdkonny zastupce
nebo piimo student po dosazeni vékové hranice, udé€luje souhlas se zpracovanim osobnich
dat zaku i jejich zakonnych zastupct. Diraz je kladen na ziskani souhlasu pii dodrZeni téchto

podminek:

* Souhlas musi byt udélen dobrovoln¢, dostatecné konkrétni,
srozumitelny a jednoznaény na zakladé plné informovanosti véetné moznosti

0 odmitnuti.

* Jednotlivei musi mit moznost kdykoliv odvolat sviij souhlas, musi byt uvedeny

postupy, které jednotliveim umozni tento souhlas odebrat.

* Souhlas rodict vzdy zanikne, kdyZ dit¢ dosdhne v€ku, ve kterém muiZe souhlasit
on sam a dat moznost ke zpracovani dat svym vlastnim podpisem (tato hranice
se piekona po dovrseni véku 13 let, proto je tfeba prezkoumat a obnovit souhlas déti

v piislusnych bodech. [14]

2.2.2 Osobni udaje ditéte

Ve Velké Britdnii je moznost vyuziti osobnich udaji a jejich uziti pro
marketingové ucely nebo vytvaieni osobnostnich ¢i uzivatelskych profili. Zakonni
zastupci a rodice spoléhaji na souhlas jako na zakonny zéklad pro zpracovani osobnich udaji
pfi nabizeni marketingovych sluzeb spole¢nostmi détem. Spravce musi ovéfit, zda dité, které
za téchto okolnosti udélilo sviij souhlas dosahlo vékové hranice (napf. kontrola datumu
narozeni). Zaroven je nutné ovéfit, Ze osoba, ktera dava souhlas, ma skute¢nou rodi¢ovskou

odpovédnost za dite. [14]
Prava ditéte

Déti maji stejna prava jako dospély jedinec, pokud jsou k tomu pravné zpusobilé.
Pokud neni dité povazovano za pravné zpiisobilé, zastupuje jeho prava dosp€la osoba

s rodi¢ovskou zodpovédnosti, a to i v piipade, ze dité piekonalo hranici 13 let. [14]
Pravo na vymaz u ditéte

Déti maji stejné pravo na vymazani svych osobnich udaji jako dospéli. Toto pravo
je obzvlasté dulezité v ptipadé Ze jednotlivec dal svilj souhlas se zpracovanim, kdyZ byl

ditétem, aniz by si pln¢ uvédomoval rizika. Okolnosti, za kterych se uplatiuje pravo
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na vymaz, je skute¢nost, Ze osobni udaje ditéte byly ziskany na zakladé souhlasu zakonnych

zastupcu s vyjimkou nesvépravnosti v dobé dospélosti daného jedince.[14]

2.2.3 Uchovani udaju

Oproti CR se v UK data mohou uchovavat vicero moznostmi, kdy jsou vsechny
omezeny ¢asovym limitem. Do téchto kategorii spadaji rizné Skolni akce, ptestupy do jinych

Skolnich zafizeni atd. [14]

* Jednomeésicni platnosti pro zpracovani dat ¢i fotografii z rtznych Skolnich akci
¢i aktivit pod organizaci $koly. [14]

+ Splatnosti do jednoho roku. Do této kategorie spadaji dokumenty, potiebné pro
"hladky" prub&h ptestup zaka z jedné Skoly na druhou (navazujici vzdélani). [14]

* Po uplynuti 5 let k dlouhodobé analyze dosazenych pokrokd, vysledkd rtuznych

skupin zaki a zaroven v daném obdobi zac¢ind vymaz fotodokumentace.

* Dlouhodobé 25 let - podrobné informace o ¢innosti zaka ve Skolach, které mohou byt

dulezité v budoucnosti. [14]
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3 POROVNANI IMPLEMENTACE GDPR V RUZNYCH STUPNICH
SKOLSTVIi

Implementace GDPR ve Skolstvi se tyka uchazeci o studium, jednotlivych zaku
a jejich rodi¢l, zaméfené na rozdilné pozadavky jednotlivych stupnt Skolstvi, jaké
informace jsou uchovavany a zaznamenavany V matetskych, zakladnich, stfednich

a vysokych skolach.

3.1 Mateiské skoly

Ze vSech skolnich trovni matetské Skoly vyuZzivaji a sbiraji nejméné potirebnych dat,

které se tykaji déti i rodi¢t. Mezi zakladni dokumenty patfi piihlaska do matefské Skoly.
Ptihlaska musi obsahovat:

* Jméno ditéte 1 jeho zdkonnych zastupcii

* Telefonni kontakt zdkonnych zastupct

* V ptipadé¢ rozvodu rodict ¢islo soudniho rozhodnuti a jméno osoby, které ma dit¢ svéfeno
do péce

* Seznam osob, které maji opravnéni dit€ vyzvednout ze Skoly

* Sprava o zdravotni zpusobilosti, ktera obsahuje vyjadieni détského 1ékaie o zdravotnim
stavu ditéte, provedeném ocCkovani dle §46, zakona o vefejném zdravi, alergiich,

ev. nutnosti dietniho stravovani.

» Dany dokument si matefské Skoly musi uchovat po dobu dochazky ditéte nebo nastupu

na vyssi stupen vzdelani.

* Svym podpisem na piihlasce rodi¢e ud€luji souhlas se zpracovanim osobnich udajt.
Souhlas se ziskava pouze pro konkrétni udaje a ucely. Na piihlasce jsou uvedeny informace

o zpracovani udaji a uvadi platnost podpisu, po dobu dochazky ditéte do mateiské skoly.

3.2 Zakladni Skoly
Zakladni Skoly maji 4 hlavni skupiny, které se tykaji sbirani osobnich udaji:

* zapis k zékladnimu vzdélavani,
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* zajisténi zédkladniho vzdélavani,
* z4jmové vzdélavani ve Skolni druzing,
* vyjadreni ke zpusobilosti (zdravotni, pedagogicko-psychologicka poradna).

Pti zépisu do skoly jsou vyzadovéany zakladni informace o ditéti (jméno, datum
narozeni, trvalé bydli§té, zdravotni stav, zda spliiuje pozadavky k nastupu do ZS) a zakladni
informace i od zdkonnych zastupci ditéte.

Pfi podavani zadosti o uvolnéni z télesné vychovy vyzaduje Skola potvrzeni
oSetfujiciho 1ékate o nezplsobilosti Zdka pro télesnou vychovu, ve kterém se 1ékat vyjadri
K typu omezeni (Uplné, ¢asteéné, LTV - 1é¢ebna télesna vychova) a zda se jedna o ulevu
kratkodobou nebo dlouhodobou. Taktéz skola vyzaduje potvrzeni o zdravotni zptsobilosti
pro Skolni akce, které¢ se zakladdaji do zdznamu Zaka.[8]

Pokud rodi¢e vyuzivaji sluzeb skolni druziné, musi byt jmenovité uréeno, kdo je bude
vyzvedat. V piipadg, ze jsou rodice jsou rozvedeni priklada se rozhodnuti soudu.

Taktéz pro jiné akce, potadané Skolou, ¢i akce Skolnich druzin je vyzadovan souhlas

zakonnych zastupctl a vyjadreni o zdravotni zptsobilosti. [§]

3.3 Stiedni Skoly

Stfedni Skoly z vétSi Casti uchovavaji informace za stejnym ucelem jako zakladni
Skoly. Moznosti, které jsou nutné pro zpracovani na stiednich Skolach:
* pfijimaci fizeni do prvniho ro¢niku,
* zajisténi stfedoSkolského vzdélavani,
* zajiSténi odborné praxe,
+ zapojeni do vzdélavaciho programu Evropské unie Erasmus +.
Pro ptijimaci fizeni do prvnich ro¢nikti podavaji zaci ptihlasku s nasledujicimi udaji: Jméno,
datum narozeni, trvalé bydlisté, kontaktni tdaje, vysvédCeni o ukonceni zakladniho
vzdélani. Soucasti je téZ potvrzeni o zdravotni zpisobilosti pro zvoleny studijni ¢1 ucebni
obor. Zaroven v soucasné dobé mnoho skol vyuzivat moznost vstupu do $kol pomoci

¢ipovych karet, kvlili ovéteni totoznosti, dochdzce a samotné bezpecnosti ve Skole. VétSinou

se vyuzivaji karty ISIC, které uzivaji pro identifikaci zaka fotku. [9]
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Jednou z novinek je zapojeni do programu Erasmus+. Pfi vyménném pobytu $kola
pteposila osobni a studijni udaje o studentovi do zem¢ zvoleného studia. Soucasti je téz

zprava o zdravotnim stavu studenta. [9]

3.4 Vysoka Skola

Vysoké Skoly uchovavaji informace za stejnym ucelem jako ostatni stupné ¢eského

Skolstvi ve vétsim rozsahu nutném pro ucely:
* studia,
* zvetejiiovani zdvéreénych praci,
* pfiznani stipendii,
» realizace akademickych obtadi.

Soug¢ast prihlagky na VS musi obsahovat: jméno, pfijmeni, datum narozent, trvalé bydlisté
a nejvyssi dosazeny titul a pro zahrani¢ni uchazece je nutnost dolozeni statniho obc¢anstvi,
potvrzeni o zdravotni zpUsobilosti a nostrifikaci (uznani podobnosti Grovné
vysokoskolského vzdélani mezi Ceskym a zahrani¢nim studiem). P¥i pfijeti je student
vyfocen pro Skolni ucely (ISIC, studentsky prukaz) a zaroven podpisuje souhlas
se zpracovanim osobnich udaji ¢i vyuziti jeho fotodokumentace (pro potieby Skoly,

vyveseni fotek na Skolnim webu atd.) [10]

Skola ma ze zdkona povinnost uchovéavat zavérecné prace (bakalaiské, diplomové
nebo rigordzni), véetné posudkd oponentd a vysledkd praci. Autor zavérecné prace
samotnym odevzdanim dava souhlas ke zvetfejnéni prace dle zakona o Vysokych Skolach

111/1998 Sb. &ast étvrta §47b. [10]

Studenti vysokych S$kol maji mozZnost ziskat stipendium napf. prospéchové,
ubytovaci, socidlni, zvlaStni, doktorské, zahranicni. NejCastéji udélena jsou prospéchova
a ubytovaci stipendia. Pro dosazeni ubytovaciho stipendia musi student dolozit misto svého
bydlisté, zaroven nesmi mit student pferusené, prodlouzené studium atd. Pro splnéni
podminek student musi v systému Skoly (napt. na UTB IS/STAG = informacni systém
urCeny pro administraci studia na vysoké Skole) vyplnit ¢islo Gc¢tu, na ktery bude toto

stipendium poukazovano.[10]
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Imatrikulacni slavnost je oficialni uvedeni studenta do studia na vysoké skole,
pti kterém student sklada slavnostni slib. Promoce je slavnostni akademicky obtad, udéleni
akademického titulu, ktery nasleduje po fadném ukonéeni vysokoskolského studia. V Ceské
republice nemaji promoce pravni vyznam, protoze akademicky titul se ziskava ukon¢enim

statni zkousky. [10]

Pfi imatrikulaci a promoci jsou uvadény jednotlivé ¢asy, dny, studijni obory, jména

vSech, ktefi se této udalosti ucastni (studenti, zaméstnanci).
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II. PRAKTICKA CAST
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4 UCEL METODICKE POMUCKY

Prakticka cast je zaméfena na vytvoreni jednotlivych postupi tykajici se GDPR.
Soucasti je vytvoreni metodické pomticky pro zakladni a mateiské skoly, jakym zplisobem
zabezpecit fyzickou a persondlni bezpecnost, vzorova ptihlaska do Skoly a vzor souhlasu se

zpracovanim osobnich udaju.

Metodicka pomicka ma za kol vysvétlit problematiku osobam, které se ji zabyvaji
a zastavaji funkce tykajici se zpracovani osobnich Udaji ve Skolském prostiedi v rdmci
Evropského natizeni GDPR. Metodika je obecnym vykladem pii vyuziti samotnych
pravidel. Ugelem metodické pomiicky neni zaméfeni se na jednotlivé situace, protoze pii
tak velkém rozsahu vyuziti GDPR by bylo zpracovani vSech moznych situaci vV podobé

ptikladné teoretické pomiicky velmi rozsahlé.

Tomuto zaméru odpovida i struktura metodického doporuceni, kdy v uvodni Casti
doporuceni je popsano o jakou pravni Gpravu se jedna, Kk ¢emu je potieba Se v souvislosti
s ni pfipravit a dale jsou tamtéz uvedeny zdsady pro dal§i nakladdni s osobnimi tdaji.
Tyto zasady se dale prolinaji zdvéreCnou Casti, kterd je vénovéana vykladu vybranych

ustanoveni nafizeni, se kterymi se v prostiedi skolstvi miizeme setkat.

Metodika je urCena pro vSechny, ktefi se pii vykonu své prace ve Skolském prostiedi setkaji

s informacemi tykajicimi se osobnich udaji napt.
« Reditelé Skolskych zatizeni,

» Akademicti pracovnici vysokych skol,

* Ucitelé mateiskych, zakladnich a stfednich Skol,
« Utetni $kol,

* Spravci site,

* Ostatni pracovnici, zaméstnanci jinych instituci,

* Osoby, které v ramci spoluprace piichazi do styku s osobnimi udaji.
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5 ZABEZPECENI PROCESU SOUVISEJICI S GDPR VE SKOLACH

Vypracovana metodickd pomiticka V pfiloze slouzi jako pomtcka matefskym
a zakladnim Skolam pro zabezpeceni postupt tykajicich se GDPR pro postup ziskani,

zpracovani, zvefejnéni a vyuziti osobnich udaju ve skolach.
25.kvétna 2018 vstoupila v platnost GDPR a s nimi i nové povinnosti pro $kolska zafizeni:

1. Ovéfeni platnosti smluv se spravci/zpracovateli OU (napf. dodavatelé
autorizovanych Skolnich systému, vyrobci vstupnich systému a karet). V¢etné téchto
zvlastnich skupin zpracujicich osobni udaje musi $kola zkontrolovat i smlouvy
obsahujici obecné udaje (napi. smlouvy tykajici se projekti Skoly, smlouvy
s ostatnimi $kolami z diivodu $kolni jidelny).

2. Pfi vstupu v platnost nastaveni procesli pro zachazeni s osobnimi udaji, nasledné
minimalné jednou rocné provést Skolni audit o funkénosti ¢i zbyte¢nosti ptijatych
procesti.

3. Udrzovat pravidelnou komunikaci se zpracovatelem osobnich udajich, spolecné
spolupracovat na dodrzeni bezpecnostnich postupti.

4. Spravné dodrzeni a zpracovani osobnich dat.

5.1 Ovéreni smluv Skoly

Pravni odpovédnost za zpracovani osobnich udaji ma spravce (napft. skola). Spravce
ma vzdy moznost osobni udaje zpracovavat ve spolupraci se zpracovatelem (napt. dodavatel
informa¢niho systému Skoly) pomoci uzaviené smlouvy 0 zpracovani osobnich udaji.

Ve smlouvé se specifikuje pfesny diivod, doba pro zpracovani osobnich idajl, ucel
zpracovani, jaky druh osobnich daji a ¢i data se budou zpracovavat. Zaroven se uréi prava

a povinnosti pro spravce a zpracovatele.
Uzaviena smlouva stanovuje zpracovateli povinnosti:

» Pfijmuti adekvatnich bezpe€nostnich, organizacnich a technickych opatfeni vzhledem
na aktualni vybaveni Skoly, vzhledem k povaze, ucelu a rozsahu zpracovavanych dat

pii zvazeni mozného rizika pro prava a svobody osob.

 Zpracovatel nebude bez souhlasu spravce spolupracovat s dal§imi osobami na zpracovani

osobnich udaj.
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* Osobni udaje budou zpracovany pouze dle pfedem stanoveného rozsahu s vyjimkou

piipadt specifikovanych pravnimi predpisy.

e Musi zajistit dodrzovani povinnosti zakonné mlcenlivosti osob, které jakkoliv

zpracovavaji nebo vyuzivaji osobni udaje.

* Na vyzadani spravce musi zpracovatel byt schopen predlozit dokumenty o dodrzeni

pravnich predpist a postupt pii zpracovani dat.

* Pokud je ukon¢ena smlouva mezi $kolou a zpracovatelem, tento je povinen dle pozadavku
Skoly spravné nalozit se zpracovdvanymi daty. napf. originalni dokumenty tykajici

se subjektl jsou preposlany Skole a v§echny kopie musi byt skartovany.

5.2 Nastaveni vnitinich procest Skoly pro zachazeni s osobnimi udaji

Vzor metodické pomtcky pro zékladni a matefské Skoly tykajici se zpracovani,
ochrany

a postupu viz prilohy:
Ptiloha ¢.1 Metodicka pomtcka pro zékladni Skoly
Ptiloha ¢.2 Metodicka pomiicka pro matetskeé Skoly

Jednotlivé postupy ochrany osobnich dat jsou specifikovany v metodické pomiicce
nebo vnitinim fadem $koly, ktery je kontrolovan povéfencem pro ochranu osobnich tdaju

a jemu dostupnym softwarem.

5.3 Zpracovani osobnich udaji

Spravce ma povinnost informovat subjekt 0 zahajeni a postupu zpracovani jeho osob-
nich udaju. Subjekt musi byt informovan, kdo jeho osobni idaje zpracovava a kdo zastava
pozici povéerence s kontaktnimi udaji, na kterého se mtize obratit. Povinnost spravce je
informovat subjekt o §ifi zpracovani a zachdzeni s jeho udaji. Pokud spravce potiebuje
zpracovavat data pro dalsi ucel, nez ke kterému byl souhlas udélen, musi byt subjekt

informovan.
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Vzor vypracované¢ho informovaného souhlasu pro matetské a zékladni Skoly viz ptilohy:
Ptiloha ¢€.3 Informovany souhlas pro zékladni Skoly

Ptiloha ¢.4 Informovany souhlas pro matetské skoly

5.4 Vnitini Fad Skoly

Popisuje jednotlivé postupy zakladnich a matetfskych $kol. Urcuje, jakymi zptisoby
se musi $kola fidit, aby pfedesla tnikim nebo poruseni prav subjektu. Specifikuje, jakym
zpusobem nakladat s osobnimi udaji, bezpe€nost sit¢ Skoly, jednotliva aktiva, fyzickou

bezpecnost, kontrolni ¢innosti a personalni bezpecnost.

5.4.1 Nakladani s osobnimi udaji

Informace, které se tykaji osobnich udajii, musi zaméstnanci ulozit do predem
uréenych pevnych ulozist. Ukladani osobnich udajii na jind nez pfedem specifikovana
ulozisté je zakazano.

Data zpracovavana zaméstnanci musi byt uloZzena na pevny disk pocitace,
ktery je dostupny pouze uréenym zaméstnanciim. Ukladani dat na externi ulozi§té (napf.
externi a flash disk, NAS servery) a notebooky je umoznéno pouze pii vyuziti Sifrovaciho
softwaru nebo jiného Sifrovaciho zafizeni s dolozenym certifikdtem. Vyuziti externiho

ulozi$té slouZi pro Gcel zalohy dat Skoly, které jsou ulozeny pouze v kancelafi Skoly.

V ramci prostor Skoly musi byt umoznéna zaméstnanciim zpracovavajicim osobni
udaje moznost bezpecného tisku. Tiskdrna urcena pro tisk dokumentii obsahujici tyto tidaje
musi umisténa v kancelafi feditele nebo zastupce feditele matetské/zakladni Skoly. Tisk
téchto dokumentl je zakdzan ve vSech tfidach matefské Skoly nebo ucebnach vypocetni

technicky na zékladni Skole.

5.4.2 IT bezpecnost

Fyzicka bezpecnost IT (informacni technologie) v ramci $koly se vztahuje pouze
na kancelar feditele a vedouciho jidelny matetské/zakladni Skoly, na zakladni Skole dale
sborovna a ué¢ebna vypocetni techniky. Tyto prostory musi byt po dobu absence zaméstnancti

uzamceny.

Zabezpeceni sité
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Spravce sit¢ zodpovida za aktudlni seznam zaméstnanctli, pocitacového vybaveni
a moznost pristupu do sit€. Seznamy musi byt kontrolovany v pravidelnych intervalech
feditelem $koly nebo povéfenou osobou. Skolni sit’ musi byt zabezpe&ena pomoci firewallu
na routeru zajistujicim internet v prostorach skoly. Pokud $kola vyuziva WI-FI sit’ musi byt

zabezpecena pomoci protokolu WPA2, zajisténou autorizovanymi piihlasovacimi tdaji.

Dodavatel, jenz ma na starost zabezpeCeni sité¢, mize pfi vyzadani navrhnout
zabezpecCeni pocitace proti hrozbam z internetu (napt. malware, spyware, trojsky kun apod.)
doporucit a nainstalovat autorizovany antivirovy software jako je Avast, ESET, AVG.

Samotné aktualizace antivirovych databazi jsou automatické.

5.4.3 Fyzické zabezpeceni

Skola musi stanovit pravidla fyzické bezpeénosti. Stanovena opatieni maji zamezit
nedovolenému vstupu cizich osob do prostori Skoly, piedevs§im je kladen diraz
na bezpecnost vstupti do Skoly. Tyto jsou volné piistupné v predem stanovenou dobu
prichodu a odchodu déti a déti v doprovodu rodi¢ii. Pti brzkém ¢i pozdnim ptichodu musi

rodi¢e zazvonit a vyc¢kat na ptichod zaméstnance.

Kromé ochrany vstupu do arealu $koly, musi byt skoly chranény prvky PZTS neboli
poplachovy zabezpeCovaci a tisiovy systém, ktery je propojen s bezpecnostnimi slozkami

v okoli sidla Skoly.

Pokud $kola vyuziva sluzeb uklidové firmy misto svych zaméstnanct, musi zajistit,
aby pii tklidu prostor urc¢enych pro uchovavani osobnich udaji byl vzdy pfitomen

zameéstnanec Skoly.

5.4.4 Personalni bezpecnost

Pifi vybéru novych zaméstnancli musi uchaze¢i jednoznacné prokéazat svou
zpusobilost a bezihonnost. Po pfijeti jsou sezndmeni s organiza¢nim fadem, pracovnim

fadem Skoly a dalSimi dokumenty z pracovné pravni oblasti.

Pii zméné nebo vydani novych predpisi je Skola seznamit zaméstnance
na pedagogickych ¢i provoznich poradach. Na kazdé porad€ jsou pofizovany zapisy,
se kterymi vedouci zaméstnanec seznami své podiizené. VSichni zaméstnanci musi svym

souhlasem potvrdit, Ze byl sezndmen S vnitinimi piedpisy Skoly.
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5.5 Aktiva Skoly

Reditel §koly povéii osobu zodpovédnou za viechen hardware a software vyuZivany
ve Skole. Zaméstnanec, ktery potiebuje ke své praci vyuzivat vlastni pamét'ové ulozisté,
musi pfedem pozéadat o povoleni feditele. Po udé€leni povoleni, spravce zaeviduje dané
ulozisté do seznamu, ktery obsahuje vSechna ulozisté uzivana skolou a komu toto ulozisté
patii. VeSkery hardware pouzivany Skolou musi byt vybaven aktualnimi aplikacemi
a operacnim systémem, které musi mit povolené automatické aktualizace. Povéiena osoba
ma zaroven povinnost evidovat veSkerou novou vypocetni techniku nebo techniku,
ktera je pridélena jinému zaméstnanci, kdy musi byt provedena reinstalace systému,

aby nevzniklo riziko zneuziti dat po pfedchozim uZzivateli.

5.6 Postupy zpracovani

Spravce a zpracovatel urci za jakych podminek mohou byt zvefejiiovany informace
tykajici se déti. Nejvic se to tyka déti s podanou ptihladskou pro nésledujici Skolni rok. Pti
podani ptihlasky do Skoly rodi¢e obdrzi identifikacni ¢islo ditéte, potfebné pro kontrolu

vysledku ptijimaciho fizeni na Skolnich strankéch.

Pii zvefejnéni fotodokumentace na $kolnich strankach nebo v prostorach skoly musi
matefska/zakladni Skola ziskat pisemny souhlas od rodi¢t ditéte/zaka. V pifipadé neudéleni
souhlasu rodica ditéte/zaka, Skola uréi, zda foceni bude probihat bez daného ditéte nebo

foceni neprobéhne viitbec.
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ZAVER
Hlavnim cilem bakalaiské prace byl popis problematiky Obecného nafizeni

0 ochran¢ osobnich udaju tykajici se zachazeni, zpracovani a vyuziti osobnich udajt. Prace

seznamuje s novymi pravy a povinnostmi z toho vyplyvajicimi.

Prvni ¢ast prace se zabyva vSeobecnym popisem nafizeni. Specifikuje povinnosti
osob zodpovédnych za zpracovani osobnich udaji a zaroven piipomina dosavadni pravni
moznosti zpracovavanych subjektii. Taktéz stanovuje jednoznacnd pravidla pro vSechny
firmy, statni organizace a mezinarodni spole¢nosti Evropské unie. Pfi nedodrzeni nebo
poruseni pravidel ochrany osobnich udaji hrozi nové pokuty, které se mohou dosahnout

enormnich ¢astek.

Soucasti prace je seznameni ¢tenafe s implementaci GDPR v ¢eském Skolstvi, jejimz
specifikem je, Ze se tyka rozmanité skupiny zahrnujici déti, zaky, studenty, jejich zakonné
zastupce 1 zamé&stnance. Jakym zpisobem upravuje soucasné zachazeni s osobnimi udaji
a informuje jednotlivé subjekty o pravech ptivodnich a nové ptichozich. Popisuje piesna
pravidla, ktera jsou nutna pro splnéni danych podminek pii zachazeni, zpracovani

a zabezpeceni samotnych dat v jednotlivych Skolskych zatizenich.

Prace uvadi rozdily v implementaci GDPR v ¢eském a britském Skolstvi. Je zde
popsand rtznorodost zachdzeni s daty a jejich zabezpecenim. NejvetSimi rozdily mezi
Ceskym a britskym Skolstvim jsou: v€kova hranice, postupy vyuziti, uchovani a mazani

osobnich dat.

Ve tieti kapitole je popsano, jakym zpisobem se aplikuje GDPR pro jednotlivé
stupné Skolstvi. Jaka data jsou potebna pro dodrzeni spravnosti zpracovani osobnich udaji.

Zaroven popisuje rozdily mezi jednotlivymi vzdélavacimi stupni, které se tykaji studentu.

Praktickd c¢ast je zaméfena na implementaci a vytvofeni metodické pomicky
pro zakladni a mateiské Skoly. Pomoci vytvorenych dokumentti se mohou $koly inspirovat
pfi vytvafeni informovanych souhlast, Upravé vnitinich procestt $kol pii zachazeni
S osobnimi Udaji a dokumenty k tomu potiebnymi. Nadale radi jednotlivé postupy
pro zachazeni s dokumenty, nastaveni spravnych podminek zpracovateli a osobam,

které s nimi pfijdou do styku.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BYOD
DPIA
DPO
EU

GDPR

GPS
loT

ISIC

IS/ISTAG

LTV

ouU
PZTS
Sh.
UK
UoOoU
UTB

ZoOU

Bring your own device = Ptines si svoje zafizeni

Vliv na ochranu osobnich udaji

Povétenec pro ochranu osobnich udaji

Evropské unie

General data protection regulation = Obecné nafizeni o ochran¢ osobnich
udaju

Global Positioning Systém = Globalni polohovy systém

Internet of things = Internet véci

Studentskd mezinarodni identifikaéni karta = International student

identification card

Informacni systém urceny pro administraci studijni agendy vysoké skoly
Lécebna télesnd vychova

Mateiska skola

Osobni idaj

Poplachovy zabezpeCovaci a tisniovy systém
Sbirky

United Kingdom = Spojené kralostvi

Utad pro ochranu osobnich udaji
Univerzita Tomas Bati

Zéakon o ochrané osobnich tdaji

Zakladni Skola
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Ptiloha ¢. 5 Souhlas se zpracovanim osobnich tidaji v souladu s GDPR pro zakladni Skolu

Piiloha ¢. 6 Souhlas se zpracovanim osobnich udaji v souladu s GDPR pro matetské skolu



UTB ve Zliné, Fakulta aplikované informatiky 43

PRILOHA P I: METODICKA POMUCKA PRO ZAKLADNI SKOLY

Pusobnost

Metodicka pomiticka upravuje jednotlivé kroky Skoly, zaméstnancti a dalSich osob pfii
zachézenim s osobnimi udaji (dale jen OU), postupy pro ziskani, shromazdéni, uchovani,
vyuziti a Sifeni osobnich tidaji. Pomicka zaroven upravuje jednotlivé povinnosti skoly,

zaméstnancii nebo jinych osob pro nakladani s OU.
Principy nakladani s osobnimi udaji

Pti zachazeni S osobnimi udaji musi Skola, zaméstnanci a dalSi osoby dodrzovat

zasady:
* Pfi zpracovani osobnich udaji musi byt dodrzeny pravni piedpisy.

* Dodrzovat, aby ziskané osobni udaje slouzily ke stanovenému ucelu, piesnosti

a pravdivosti.

* Brat na védomi prava subjektu a vyhovét pozadavkiim o odvolani podpisu, pravu na vymaz,

podani namitky a rozsahu zpracovanych dat apod.

* Zachazet a zpracovavat data v souladu se zakonem, dodrzeni pravni povinnosti spravce,
ochrana pravnich z4yml Skoly, zpracovani dat za zaklad€ poskytnutého podpisu, plnéni

pravnich smluv apod.
* Povinnost aktivni spoluprace s DPO.
Postupy Skoly, zaméstnancii, dalSich osob pri naklddani s osobnimi tdaji

Veskeré OU, které se zpracovavaji, musi byt chranény vhodnymi a dostupnymi prostiedky
proti zneuziti. Zaroveii uchovavda OU v prostorach, mistnostech $koly nebo $kolniho
systému, kam ma pouze pfistup omezeny pocet zaméstnanct schvaleny vedenim skoly. Cizi
osoby maji moznost zisku pfistupu k udajim jediné¢ se souhlasem feditele Skoly nebo

poveérence.

Skola musi zavést patfi€na opatfeni k ziskani ptehledu o zpracovani a zachazeni s OU.
Do téchto opatfeni spadd pisemna komunikace, stanoveni pracovnich povinnosti ve
smlouvé, dohody o pracovnich Cinnostech zaméstnanci nebo smlouvy uzaviené se treti

osobou.
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Vedeni Skoly musi pti zachazeni a zpracovani osobnich idaju dle pravniho vztahu udrzovat

aktivni spolupraci s povétencem pro ochranu osobnich udajt.

Skola je povinna jedenkrat rocné provést audit za ucelem ohodnoceni soucasnych postupti
pro zpracovani osobnich udaji. Hodnocenim Skola urcuje, zda nejsou soucasné postupy
pro nakladani s udaji, jakkoliv zbyte¢né ¢i se v pribéhu roku neosvédcili. Odhalené

nedostatky musi byt neodkladné prehodnoceny a zjednana naprava.

Pti jakémkoliv bezpecnostnim incidentu, ktery se tyka osobnich dat, musi ve spolupraci
s DPO (Povéfenec pro ochranu osobnich udaji) tento okamzité vytesit. Pokud incident
ohrozi prava a svobodu fyzické osoby tykajici se zdka, studenta, zaméstnance nebo
zakonného zastupce, musi Skola informovat danou osobu a seznamit ji S postupy
a opatienimi. O vSech incidentech sepiSe zaznam o udalosti a 0 incidentu $kola musi

informovat UOOU (Utad pro ochranu osobnich tdaj).
Opatieni k ochrané osobnich udaji

Veskera dokumentace jako jsou tiidni vykazy, katalogové listiny a jiné materialy z matriky
Skoly, které se tykaji osobnich udaja zaki:

* Jsou uloZeny v uzamykatelnych regéalech ve skolou vyhrazené mistnosti: kancelaf feditele
Skoly nebo zastupce feditele Skoly. Do téchto prostor ma moZnost pfistupu pouze feditel

a zastupce feditele Skoly, klice od uzamcené dokumentace jsou uloZeny v prostorach

kancelare feditele.

* Dokumenty mohou byt proptjceny na urcitou dobu pouze tfidnim uciteliim jednotlivych
tiid.

» Pokud Skola vyuziva elektronickou Skolni matriku (napt. Bakalati), vyu€ujici predméti
zapisuji kvalifikaci pouze do pfedmétu, ktery vyucuji. Vstup je umoznén pridélenim prav
a ucitelem zvolenym heslem.

Elektronicka §kolni matrika

* Do systtmu maji pfistup pouze vyulujici Skoly. Dalsi osoby musi pisemné
a s odivodnénim zéadat feditele Skoly, ktery mu po udé€leni souhlasu ptiradi piihlaSovaci

udaje (jméno, heslo).

* Osoba, kterda ma pfistup a moznost Uprav v systému nesmi opustit svlj pocitac,

aniz by se odhlésila, zdroven musi drzet v tajnosti své piihlaSovaci tidaje. Pti prozrazeni
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nebo podezieni na unik ptihlasovacich udajii, musi byt tato neprodlen¢ zménéna ve

spolupréaci se spravcem site.

« Z4ci a jejich zakonni zastupci maji umoznén piistup k udajim o Klasifikaci z vlastnich
zafizeni po zadani jim pfid€lenych piihlaSovacich tdaji. PfihlaSovaci tdaje jsou
vygenerovany pii nastupu do skoly s platnosti po dobu jejich studia.

* Seznamy tfid zaki se nesmi zvetejnit ani poskytnout pravnickym nebo fyzickym osobam
¢i organtum, které nemaji funkci nadiizeného orgdnu Skoly nebo neni udé€leno

zakonem. Nesmi tak byt u¢inéno bez souhlasu 74kt nebo zdkonnych zastupct zakd.
Ziskani, shromazdéni, pouZiti a uchovavani osobnich udaja
Skola zpracovava pouze osobni tidaje souvisejici s:

 Zatazenim tykajici se pracovnich a mzdovych moznosti zaméstnancii v rdmei socialniho

a zdravotniho pojiSténi, vyplatni pasky soucasnych i byvalych zaméstnanci.

* Identifikaci zakonnych zastupct zaka ve shodé se zakonem (telefonni ¢islo, pfijmeni, trvalé

bydlisté, rozhodnuti o vyzvednuti z druziny apod.).

* Zékonna identifikace zdka (jméno, datum a misto narozeni, trvalé bydlisté, u rozvedenych

part pravni doklad o svéfeni ditéte do vychovy, zdravotni tdaje).
Osoby opravnéné zakonem pro nahlédnuti do sloZek s osobnimi udaji
Bez souhlasu zdkonného zastupce nebo Zaka ma ze zakona moZznost nahlédnuti:

* Do spisu zaméstnance mize nahlédnout jeho vedouci zaméstnanec tzn.: nadfizeny.
Do osobnich spistt ma piistup Gfad prace, organ inspekce prace, soudem poverené osoby
a Policie Ceské republiky. Samotny zaméstnanec ma umoznéno (dle zakoniku prace)

zkontrolovat sviij osobni spis a vypsat nebo potidit kopie dokladu tykajici se jeho osoby.

» Sekretarka, tfidni ucitelé a vychovny poradce maji umoznény pfistup k udajim Zaka,

l1ékaiskym dokumentiim v matrice.
Souhlas se zpracovanim osobnich udaji

Souhlas osoby, jejiz data se budou zpracovavat je pottebny ke zpracovani vSech udaji mimo
zakonné vyjimky (napt. zdkonik prace, smérnice o vedeni povinné Skolni dokumentace
a Skolni matriky). Souhlas musi byt informovany, stru¢ny, vystizny, piesny a Vv pisemné
podobé. Souhlas Skola ziska pouze pro predem urcené tidaje, za jakym ti€elem, na jak dlouho

dobu (po dobu celého studia, po dobu jednoho Skolniho roku).



UTB ve Zliné, Fakulta aplikované informatiky 46

PRILOHA P II: METODICKA POMUCKA PRO MATERSKOU
SKOLY
Pusobnost

Metodickd pomtcka upravuje jednotlivé kroky Skoly, zaméstnancti ¢i dalSich osob pii
zachazenim s OU, postupy pro ziskani, shromazdéni, uchovani vyuziti a Sifeni osobnich
udajii. Pomiicka zaroven upravuje jednotlivé povinnosti skoly, zaméstnancii nebo jinych

0sob pro nakladani s OU.

Principy nakladani s osobnimi udaji

Pti zachdzeni S osobnimi udaji musi Skola, zaméstnanci a dalsi osoby dodrzovat zésady:
* Pti zpracovani osobnich udaji musi byt dodrzeny pravni predpisy.

* Nevyuzivat souhlas vice nez pfedem stanovenym informovanym souhlasem.

* Dodrzovat, aby ziskané osobni tudaje slouzily ke stanovenému ucelu, piesnosti

a pravdivosti.

* Brat na védomi prava subjektu a vyhovét pozadavkiim o odvolani podpisu, pravu na vymaz,

podani namitky a rozsahu zpracovanych dat apod.

» Zachazet a zpracovavat data v souladu se zdkonem, dodrZeni pravni povinnost spravce,
ochrana pravnich zajml Skoly, zpracovani dat za zaklad€é poskytnutého podpisu, plnéni

pravnich smluv apod.

» Zam¢tit se na extrémni ochranu pii zpracovani udaji déti.

* Povinnost aktivni spoluprace s DPO.

Postupy Skoly, zaméstnancii, dalSich osob pfi nakladani s osobnimi udaji

Veskeré OU, které se zpracovavaji, musi byt chranény vhodnymi a dostupnymi prostiedky
proti zneuziti. Zaroveti uchovava OU v prostorach, mistnostech $koly nebo $kolniho
systému, kam ma pouze piistup omezeny pocet zamestnanct schvaleny vedenim Skoly. Cizi
osoby maji moznost zisku pfistupu k udajim jedin¢ se souhlasem feditele Skoly nebo

povéfence.

Skola musi zavést patficnd opatfeni z diivodu dostateného piehledu o zpracovani

a zachazenim s OU. Do téchto opatieni spada pisemna komunikace, stanoveni pracovnich
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povinnosti ve smlouveé, dohody o pracovnich c¢innostech zaméstnancti nebo smlouvy

uzaviené se tieti osobou.

Vedeni Skoly musi pii zachdzeni a zpracovani osobnich udaji dle pravniho vztahu

udrzovat aktivni spolupraci s povéiencem pro ochranu osobnich udaju.

Skola je povinna jedenkrat roéné provést audit za u¢elem ohodnoceni sou¢asnych postupti
pro zpracovani osobnich tidaji. Hodnocenim $kola urcuje, zda nejsou soucasné postupy pro
nakladani s udaji, jakkoliv zbyte¢né ¢i se v pribéhu roku neosvédcili. Odhalené nedostatky

musi byt neodkladné piehodnoceny a zjednana naprava.

Pii jakémkoliv bezpecnostnim incidentu, ktery se tykd osobnich dat, musi Skola
ve spolupraci s DPO (Povéfenec pro ochranu osobnich tidaji) okamzité vyfteSit. Pokud
incident ohrozi prava a svobodu fyzické osoby tykajici se ditcte, studenta, zaméstnance nebo
zdkonného zastupce, musi Skola informovat danou osobu a obeznamit s postupy
a opatfenimi. O vSech incidentech se sepiSe zaznam o udalost a kazdy incident musi $kola

informovat UOOU Utad pro ochranu osobnich tdaji).
Opatieni k ochrané osobnich udaji

Veskera dokumentace jako jsou vykazy déti, katalogové listiny a jiné materialy z matriky
Skoly, kter¢ se tykaji osobnich tidaji zaka:

* Jsou uloZeny v uzamykatelnych regéalech ve skolou vyhrazené mistnosti, kancelafi reditele
Skoly nebo zastupce feditele Skoly. Do téchto prostor ma moZnost pfistupu pouze feditel
a zastupce Skoly, kli¢e od zadmku jsou ulozeny v prostorach kancelate feditele.

* Dokumenty tykajici se jednotlivych tfid mohou byt proptijceny na urcitou dobu pouze
vedoucim jednotlivych tfid.

» Veskerd elektronickd dokumentace, ¢i matrika je ukladana na pocitaci nebo notebooku

feditele matetské Skoly. Notebook je zaheslovany a piistup ma jenom feditel.

* Seznamy tfid se nesmi zvetejnit a nesmi se poskytnout pravnickym nebo fyzickym osobam
¢1 organtim, které nemaji funkci nadfizeného organu Skoly nebo neni udéleno zdkonem.

Nesmi tak byt u¢inéno, bez souhlasu zdkonnych zastupct zaki.
Ziskani, shromaZzdéni, pouZiti a uchovavani osobnich udaju

Skola zpracovava pouze osobni tidaje souvisejici s:
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 Zatazenim tykajici se pracovnich a mzdovych moznosti zaméstnanct v rdmci socidlniho

a zdravotniho pojisténi neboli mzdova ucetni.

* Identifikaci zdkonnych zastupci ditéte ve shodé se zakonem (telefonni Cislo, piijmeni,

trvalé bydlisté, rozhodnuti o vyzvednuti z druziny apod.).

* Zékonna identifikace zdka (jméno, datum a misto narozeni, trvalé bydlisté, u rozvedenych

pard pravni doklad o svéfeni ditéte do vychovy, zdravotni tidaje).

Osoby opravnéné zakonem o nahlédnuti do sloZek s osobnimi udaji
Bez souhlasu zakonného zastupce ma ze zakona moznost nahlédnuti:

* Do spisu zaméstnance muze nahlédnout jeho vedouci zaméstnanec tzn.: nadfizeny.
Do osobnich spisti ma ptistup ufad prace, organ inspekce prace, soudem povéiené osoby
a Policie Ceské republiky. Samotny zaméstnanec ma umoznéno (dle zakonik prace)

zkontrolovat sviij osobni spis a vypsat nebo poridit kopie dokladu tykajici se jeho osoby.

» Sekretarka, tfidni ucitelé a vychovny poradce maji umoznény piistup k udajim zéka,

lékatrskym dokumentiim v matrice.
Souhlas se zpracovanim osobnich udaji

» Ke zpracovani osobnich udajt, ke kterym se nevztahuji zdkony (zakonik prace a smérnice
o vedeni povinné Skolni dokumentace a Skolni matriky) potteba souhlas osoby, jejiz data
se budou zpracovavat. Souhlas musi byt informovany, struény, vystizny, ptesny a v pisemné
podobé. Souhlas Skola ziska pouze pro predem urcené tidaje, za jakym t€¢elem, na jak dlouho

dobu (po dobu celého studia, po dobu jednoho Skolniho roku).

Povinnosti Skoly a reditele

* VSichni zaméstnanci Skoly jsou povinni jednat tak, aby jakkoliv neohrozili udaje

zpracovavané Skolou.

» zaméstnanci musi zabranit k neoprdvnénému pfistupu cizich osob bez povoleni
k nahlédnuti do osobnich slozek zaméstnanct, déti, zakonnych zéastupct, se kterymi skola

zachazi.
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« Reditel §koly mé za ukol obeznamit zaméstnance o jejich povinnostech, pravech tykajici

se ochrany OU.

« Musi zajistit schopnost §koly dolozit pravni plnéni pro ochranu OU vyplyvajicich
Z pravnich predpist.
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PRILOHA III: PRIHLASKA DO ZAKLADNI SKOLY

Registracni ¢islo ditéte: .........
Zadost o piijeti ditdte k zakladnimu vzdélani

Dle ustanoveni § 34 zakona ¢. 561/2004 Sb. o piedSkolnim, zakladnim, stfednim, vyS$$im
odborném a jiném vzdélani Skolského zédkona podavam zadost o piijeti ditéte k zakladnimu

vzdeélani od Skolniho roku 2019/2020:

Jméno a piijmeni ditéte ...............ooiiiiiiiii, Datum narozeni ................
Trvalé DYAIISEE ...
Zakonni zastupci:

Otec:

JMENO @ PIIIMENT .. .eit e e
Matka:

IJMENO @ PIIMENT ...

Zakonny zastupce, ktery vytizuje veskeré pravni fizeni ditcte:

Jméno a piijmeni ditéte ..................oi. Datum narozeni ................
Trvalé bYdIIStE ... .o
e-mail ..., kontakt ..........coooiiiiiiii

Jméno a piijmeni ditéte ..., Datum narozeni ................
Trvalé bBYAIISTE ... .o
e-mail ... kontakt ...

Dopliiujici informace
Ditéti bylo specifikovano zdravotni omezeni (diety, alergie)
SPECITIKOVAL ... .ot

Dité je vedeno ve Specialné pedagogickém centru a potieba specialni vzdélavaci program

napft. ¢astecnd porucha autistického spektra nebo zrakovy, sluchovy, télesny postizeni atd.
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Specifikovat .........cooiiiiiiiiiiii

Pro ovéfeni identity zdkonnych zastupcii a jejich ditéte byly predlozeny dokumenty urcujici

totoznost (vypliuje Skola):

Obcansky pritkaz Ano - Ne

Rodny list ditéte Ano - Ne

Jiné dokumenty ...

Ptilohy pro déti se zdravotnim postizenim:
Doporuceni Iékaie

Doporuceni skolského zatizeni

Svym podpisem potvrzuji, ze jsem zakonny zastupce piihlasovaného ditéte a souhlasim

S pravosti vySe poskytnutych daji. Beru na védomi, Ze poskytnuti nepravdivych udajii

muze vést ke zruSeni rozhodnuti o piijeti ditéte k zakladnimu vzdé¢lani.

Podepsano dne

Podpis zakonnych zastupct
Matka: ..o
OteC: «oiniii

Péstoun/ka: .......oovvviiiiiiiiiiiiiiiii,
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PRILOHA IV: PRIHLASKA DO MATERSKE SKOLY

Registra¢ni ¢islo ditéte: .........
Zadost o piijeti ditdte k predskolnimu vzdélani

Dle ustanoveni § 34 zakona ¢. 561/2004 Sb. o predskolnim, zdkladnim, stfednim, vysSim
odborném a jiném vzdélani Skolského zakona podavam Zadost o prijeti ditdte

k pfedskolnimu vzdélani od Skolniho roku 2019/2020:

Jméno a piijmeni ditéte ...............ooiiiiiiiii, Datum narozeni ................
Trvalé bYdIIStE ... .o
Zéakonni zastupci:

Matka:

JMENO @ PIIIMENT ...t e e
Otec:

IJMENO @ PIIMENT ...

Zakonny zéastupce, ktery vyfizuje veskeré pravni fizeni ditéte:

Jméno a piijmeni ditéte ..................oi. Datum narozeni ................
Trvalé bYdIIStE ... .o
e-mail ... kontakt ...

Jméno a piijmeni ditéte ..., Datum narozeni ................
Trvalé bBYAIISTE ... .o
e-mail ... kontakt ...

Dopliiujici informace
Ditéti bylo specifikovano zdravotni omezeni (diety, alergie)
SPECTIIKOVAL ...ttt

Dité je vedeno ve Specialné pedagogickém centru a potieba specialni vzdélavaci program

napft. ¢astecnd porucha autistického spektra nebo zrakovy, sluchovy, télesny postizeni atd.
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N Lo 1 (0 ) | AP

Pro ovéfeni identity zakonnych zastupct a jejich ditéte byly predlozeny dokumenty urcujici

totoznost (vyplituje Skola):
Obcansky pritkaz Ano - Ne
Rodny list ditéte Ano - Ne
JINE dOKUMENLY ....eiit e e e
Povinné ptilohy:
Vyjadfeni 1ékate o zdravotnim stavu ditéte a fddném ockovani (povinné soucast prihlasky).
Ptilohy pro déti se zdravotnim postizenim:
Doporuceni Iékate
Doporuceni skolského zatizeni

Svym podpisem potvrzuji, ze jsem zdkonny zéastupce piihlasovaného ditéte a souhlasim
S pravosti vySe poskytnutych udaji. Beru na védomi, ze poskytnuti nepravdivych udaji

muze vést ke zruSeni rozhodnuti o pfijeti ditéte k predSkolnimu vzdelani.

Podepséno dne Podpis zdkonnych zastupcii
Matka: ...
OteC: i

Péstoun/ka: ......ooovvviiiiiiiiiiiiiiiin.,
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PRILOHA P V: SOUHLAS SE ZPRACOVANIM OSOBNICH UDAJU
V SOULADU S GDPR PRO ZAKLADNI SKOLU

Spravce osobnich udaji: prispévkova organizace zakladni Skola

Povétenec osobnich udaji:

Jméno povéience skoly:
Adresa povéfence:
Telefon:

E-mail:

Udéluji souhlas se zpracovanim osobnich tidaji zakonného zastupce a ditéte, pro nize

specifikované ucely:
Vypis subjektl tykajici se podpisu

1. Informace tykajici se Zakii a informace o rodicich potiebné pro provoz
Skoly.
a. Podrobné seznamy Zzakl nutné pro chod $koly.
b. Jména rodinnych pfislusnik, osob opravnénych k vyzvednuti ditéte ze Skolni
druziny (Jméno, Ptijment).
c. Kontaktni Gidaje na zadkonné zastupce pro organizaéni ucely tykajici se vzdélani
a vychovy ve Skole (e-mail, telefon).
2. Udaje pro vychovné-vzdélavaci praci s ditétem:
a. Souhlas tykajici se nutné zdravotni dokumentace pottebné pro piipad urazu
a pojisténi zaka.
b. Souhlas s pouzitim tdaju z pripadnych vySetfeni v Pedagogicko-psychologické
poradné, pro poskytnuti potiebnych opatieni.

3. Organizace mimoskolnich akci
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Souhlas pro zpracovani udajii pro ucast na mimoskolnich akcich napt. Skolni vylety

¢i exkurze.

4. Propagacni materialy a propagace Zaki Skoly.

a. Vyuziti fotodokumentace pro propagacni ucely a zvyseni povédomi o Skole
jak pro rodice, tak i budouci zadky na webovych strankach, regionalnich ¢asopisech
apod.

b. Vyuziti videozaznamu pro propagacni ucely a zvySeni povédomi o Skole

jak pro rodice, tak i budouci Zaky na webovych strankach apod.

5. Udaje nevyzadujici souhlas rodi¢a

Zapojeni Skoly do programu elektronickd Skolni matrika (napt. Bakalar),
ktery se zabyva zajiiténim a zpracovanim povinné dokumentace ve $kolnim prostiedi. Skola
zpracovava udaje jak o zZacich, tak i zaméstnancich, které jsou urceny pravnimi predpisy,
proto $kola neni povinna oznamovat sbér dat UOOU (Utad pro ochranu osobnich tdaja).

Specificky je mySlena smérnice o vedeni povinné §kolni dokumentace a §kolni matriky.
6. Informacni nutnost

Zakonny zastupce ma povinnost okamzité¢ nahlasit jakoukoliv zménu tykajici
se osobnich udaji ditéte ¢&i zakonného zastupce. Nadale udéluji souhlas,

ktery se shoduje s druhym rodi¢em ditéte, pokud neni jinak soudné& urceno.
7. Pouceni o pravech rodice

Rodi¢ byl poucen o moznostech piistupu ke zpracovanym udajiim, o moznosti jejich
odvolani, opraveé souhlasu i bez udani divodu. Soucasné bere na védomi, ze poskytnuti

osobnich tdajii je dobrovolné, a které udaje jsou zpracovany a z jakych davodi.
Rodi¢ ud€luyje: Ano
Souhlas s focenim ditéte

Souhlas s vyvésenim fotek na nasténce skoly

Souhlas s vyvésenim fotek na internetu

HEEREEN
o #

Souhlas pro vyuziti videozdznamu ditéte
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Poskytnuty souhlas plati po celou dobu dochazky ditéte do zékladni Skoly a je platny
I pro nasledujici uchovani vyse zminénych dat po dobu 10 let.

vvvvvv

spravce ma mesicni lhiitu na vytizeni pozadavku.

S platnosti od 1.9.2019

Dne: oo Podpis: ..o
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PRILOHA P VI: SOUHLAS SE ZPRACOVANIM OSOBNICH UDAJU
V SOULADU S GDPR PRO MATERSKOU SKOLU

Spravce osobnich tidaji: prispévkova organizace mateiska skola

Povétenec osobnich udaji:

Jméno povéience Skoly:
Adresa povérence:
Telefon:

E-mail:

Datum NaroZeni .......ovuneeee et

BYASEE .o

Udéluji souhlas se zpracovanim osobnich udaju ditéte a jeho zakonného zastupce pro

niZe specifikované ucely:

1. Informace tykajici se ditéte a jeho zakonnych zastupcii potiebné pro

provoz Skoly.

a. Podrobné seznamy zakt nutné pro chod skoly.

b. Jména rodinnych pfislusnikli, osob opravnénych k vyzvednuti ditéte ze Skolni
druziny (Jméno, Ptijmenti).

c. Kontaktni udaje na zdkonné zastupce ditéte nutné pro organizadni Gdely MS
a zalezitosti tykajicich se jejich ditéte (tirazy, nemoc ve Skolce apod) (e-mail,
telefon).

d. Udéleni souhlasu k dozadani udaji o zdravotnim stavu ditéte (zmény, atd.)

2. Udaje pro vychovné-vzdélavaci praci s ditétem:
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a. Souhlas tykajici se nutnych udajii potifebnych pro nahldSeni v piipadé urazu
a pojisténi ditéte.

b. Souhlas s pouzitim udaji z ptipadnych vySetieni, pro zajisténi potifebnych opatieni.

3. Organizace mimoskolnich akei
Souhlas se zpracovanim nezbytnych udaji nutnych pro ucast na skolnich akcich,

potfadanych matetskou Skolou.

4. Propagacni materialy a propagace Zaki Skoly.

a. Vyuziti fotodokumentace pro propagacni ucCely a zvySeni povédomi o Skolce
jak pro rodice, tak i budouci zadky na webovych strankach, regionalnich ¢asopisech
apod.

b. Vyuziti videozaznamu pro propagacni ucely a zvySeni povédomi o Skolce

jak pro rodice, tak i budouci Zaky na webovych strankach apod.

5. Informaéni nutnost

Zakonny zastupce ma povinnost okamZit¢ nahlasit jakoukoliv zménu tykajici
se osobnich udaji ditéte ¢i zdkonného zastupce, dale zmény zdravotniho stavu ditéte

a veskerych zmén, které by mohly mit vliv na pobyt ditéte ve Skolce.
6. Pouceni o pravech rodice

Rodi¢ byl pouc¢en o moznostech piistupu ke zpracovanym udajiim, o moznosti jejich
odvoléni, oprave, souhlasu, a to 1 bez udani diivodu. Soucasné bere na védomi, ze poskytnuti

osobnich tdajii je dobrovolné, a které udaje jsou zpracovany a z jakych davodi.
Rodi¢ ud€luyje: Ano
Souhlas s focenim ditéte

Souhlas s vyvésenim fotek na nasténce skoly

Souhlas s vyvésenim fotek na internetu

HEEREEN
o #

Souhlas pro vyuziti videozdznamu ditéte
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Poskytnuty souhlas plati po celou dobu dochazky ditéte do MS a dale zdkonem

urc¢enou dobu potifebnou pro jeji zpracovani a ulozeni a podléhd Obecnému nafizeni

vvvvvv

byt poskytnuta osobnich zadost, kdy spravce ma meésicni lhlitu na vytizeni pozadavku.

S platnosti od 1.9.2019



