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ABSTRAKT

Bakalatska prace fesi problematiku navrhu kabelovych systémil. Uvodni &ast prace zahrnuje
pojednani o technickych pozadavcich na kabelové propojeni poplachovych systémi a o ty-
pech a parametrech kabelii. Tyto informace jsou doplnény popisem zakladnich pravidel pro-
jektové pripravy kabelovych rozvoda. Stézejni vystup prace piedstavuje zpracovani meto-

diky navrhu kabelovych rozvod a jeji aplikace na modelovém objektu.

Kli¢ova slova: poplachové systémy, kabelové rozvody, projektovani, kabely, projektova do-

kumentace

ABSTRACT

The bachelor thesis deals with the design of cable systems. The introductory part of the thesis
includes a discussion of technical requirements for cable interconnection of alarm systems
and about cable types and parameters. This information is supplemented by a description of
the basic rules of project preparation of cable distribution. The main output of the thesis is
the processing of the methodology of cable distribution design and its application on a model

object.

Keywords: alarm systems, cable wirings, projecting, cables, project documentation
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UvVOD

Od nepaméti provazi lidstvo potieba ochrany pied nebezpecim. S ni je tizce spojena potieba
signalizovat nebezpeci, kdyz je bezpecnost ohrozena. Hrozba ptichazela nejenom od nepta-
tel, ale také od ptirodnich sil. Jak se spole¢nost vyvijela, tak ménily i systémy vyhlaSovani
poplachu. Ale at’ jiz vyuzivaly kiiku, bubnovani, zvonéni ¢i troubeni, tak se vzdy jednalo

o vyhradné¢ lidskou ¢innost. Vyjimku tvofili pouze hlidaci psi.

Zména nastala az v obdobi primyslové revoluce, kdy nejenomze dochazelo k mnoha védec-

wrwe

koncentraci mnoha lidi na malych plochéch. [1]

V soucasnosti jsou poplachové systémy chapany jako soubor technickych prostiedka, které
tfesi ochranu objektu proti neopravnénému vstupu nepovolanych osob. Nejcastéji byva vyu-
zivan k informovani o nezadoucim vniknuti (vloupani) do stfezeného objektu. Miize byt také
vyuzit k indikaci jinych (tisiovych, provoznich apod.) nebezpeci. VEasnou signalizaci do

mista obsluhy tak eliminuji rozsah materialnich a ptipadné jinych skod.

Tato préace se zabyva poplachovymi systémy, zejména metodikou navrhu jejich kabelovych
rozvodu, pravidly pro projektovou ptipravu, zpiisobem realizace téchto rozvodi, doporuceni

vhodnych zptisobt a typt kabelaze pro dany typ poplachového systému.

Teoreticka cast prace obsahuje shrnuti technickych pozadavkil na kabelové propojeni popla-
chovych systémil, které jsou uvedeny v platnych technickych norméach fady CSN CLC/TS
50 13x-7, CSN EN 62676-4, CSN EN 60839-11-2 a jejich technickych komentatich. Jako
napiiklad pozadavky na parametry kabeld, jejich zptsob ulozeni a instalace vné i uvnitf ob-
jekti. Vhodna doporuceni jak provadét instalaci kabelovych rozvodil, cemu se mizeme vy-
hnout diikladnou ptipravou a ¢emu se radéji vyvarovat. RozliSeni urcitych typl kabelazi pro
jednotlivé aplikace a pouziti v riznych prostfedich. Ukazku typovych piikladi kabelti pou-

zitelnych pro aplikace poplachovych systémi.

V praktické ¢asti se prace vénuje pozadavkiim na projektovou piipravu kabelovych rozvodu.
Shrnuti pravidel jak postupovat pfi piiprave kabelovych rozvodi. V praci je zpracovéana jed-
noducha metodika navrhu kabelovych rozvodu. A jeji aplikace na modelovém objektu.

Pro projektanty a montdzni firmy by prace mohla byt ndvodem jak postupovat pii navrhu,

realizaci a samotném projektovani poplachovych systémi. Velka ¢ast projektantl jsou Cer-

stvi absolventi vysokych skol, ktefi se dostanou k samostatnému projektovani, i kdyz dle
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mého nazoru nemaji dostatecnou praxi pro vykondvani projektové ¢innosti na poplachovych
systémech. Pro n¢ by mohla prace mit pfinos diky struéné vypsanym pravidlim, shrnutym

pozadavkim, apod.

V dnes$ni dob¢ jsou ale napt. i montazni firmy zabyvajici se poplachovymi systémy, které
zaméstnavaji pracovniky, ktefi o spravnych zplisobech realizace kabelovych rozvodii popla-

chovych systéml nemaji ponéti.

Ptinos prace by mohl byt jak pro projektanty poplachovych systémul, montazni firmy, tak
pro laickou vefejnost za icelem obohaceni napft.: budoucich zékazniki firem zabyvajicich
se realizaci a projektovanim poplachovych systémit. Diky detailné¢ popsanym zptisobiim in-
stalace rozvodu je i laik si schopen ptedstavit jak velky zasah do jeho obytnych, kancelat-
skych, apod. prostor bude instalace poplachové systémul mit, jelikoz realizace kabelovych
rozvodu, pokud neni provedena ptiprava pied samotnou montazi v prubéhu stavebni faze
objektu, predstavuje nejveétsi zasah. Informovanost zakaznika o moznych zpisobech mon-

taze té€chto rozvodli muize usetfit spoustu ¢asu projektantim i montaznim firmam.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 12

1 TECHNICKE POZADAVKY NA KABELOVE ROZVODY

Prvni kapitola se bude zabyvat analyzou technickych pozadavk na kabelové rozvody PZTS,
dohledovych videosystémi DV, systémt piivolani pomoci SAS a elektronickych systémut
kontroly vstupu EKV, uvedené v platnych technickych normach fady CSN CLC/TS 50 13x-
7', CSN EN 62676-4>, CSN EN 60839-11-2% a s nimi souvisejicich technickych komenta-
fich. [2]

1.1 Pozadavky na PZTS

Kabely a vodi¢e by mély byt vedeny vnitinimi prostorami objektl chranénymi systémem
PZTS. Stejné pravidlo plati i pro umistovani rozvodnych krabic. Je-li z praktickych divodii
nutno vést kabelové trasy nestfezenym prostorem, mely by byt chranény pted poskozenim
dodate¢nymi prostiedky (pod omitkou ¢i nad podhledy v elektroinstalac¢nich trubkach, v ka-
belovych rostech chrdnénych svym umistnénim, u povrchovych vedeni pancétova trubka

pospojovana Sroubenim). [2]

1.1.1 Kabely a vodice

Pozadavky na volbu a montaz kabelovych rozvodii vychazeji z normy pro sdélovaci vedeni

CSN 34 2300* nebo dle specifikace vyrobcti PZTS.
Tato narodni norma pro PZTS doporucuje pouziti stinénych kabelll s vodi¢i s pevnym mé-
dénym jadrem, pokud nejsou zvlastni ditvody k uziti kabeli se splétanymi vodici (typ lanko).

Ty musi byt mechanicky chranény s ohledem na stupen zabezpeceni. [2]

1.1.2 Prufezy vodici

Dtraz by mél byt predevsim kladen na zajisténi potfebného napajeciho napéti v rozmezi
provoznich hodnot a to i u komponentil nejvice vzdalenych na napéjecim vedeni s ohledem

na ubytky napéti ve vSech stavech systému (i pifi maximalnim odbéru). Vzhledem k vétSimu

! Poplachové systémy — Poplachové zabezpecovaci a tisfiové systémy a Elektrické zabezpeCovaci systémy
2 Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich

3 Poplachové a elektronické bezpe¢nostni systémy (Elektronické systémy kontroly vstupu)

4 Pfedpisy pro vnitini rozvody sdélovacich vedeni
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proudovému namahani je vyvhodné pouziti kabeld se zesilenou dvojici vodic¢i. Obvykle by-
vaji oznaceny jako napajeci (¢ervend +, ¢erna -). Jako napdjeci vodice je ale mozné pouzit

1 zdvojené vodice sd€lovaciho vice zilového kabelu (UTP).

Pro smyckova vedeni s pracovnim proudem je kritériem odpor vedeni s ohledem na hodnotu

zakoncovaciho odporu smycky a ptipustného rozvazeni smycky. [2]

1.1.3 Barvy vodici

U PZTS systému neexistuje zadné piedepsané pravidlo pro pouziti specifickych barev vo-
dict. V praxi se ale dodrzuje zasada vyuziti Cerveno/Cernych parti vodict ve funkci napéje-
cich. Barevné znaceni pro jednotlivé funkce systému vychazi pouze ze zvyklosti montdzni
firmy. U vétsich a obsahlejsich systému byva piilohou projektové dokumentace manual za-

pojeni s doporu¢enymi barvami vodicu pro jednotlivé funkce. [2]

1.1.4 Napojovani kabelu a vodici

Vsechny kabely v montézi systémi PZTS se mohou napojovat a rozboc¢ovat pouze v rozbo-
¢ovacich krabicich opatfenych sabotaznim kontaktem — tamper. Napajeci par vodici I1ze i ve
svorkéach detektoru. Pouze u sbérnicovych systémi se vzhledem k jejich topologii napojeni
realizuje témé&f vzdy v jednotlivych prvcich. Jako vhodnéjsi uspotfadani se jevi vedeni kabelil
od detektoru nebo souboru detektorii ptimo do koncentratorti nebo do ustiedny bez pouziti

propojovacich krabic a mozného dusledku piebarveni vodicu. [2]

1.1.5 Zakondcovani kabela

VSechna zakonceni kabell v jednotlivych prvcich systému maji byt mechanicky zajisténa
proti vytazeni a vytrZeni. Dllezité je také zajistit, aby kabely u vstupu do jednotlivych zafi-
zeni byly dostate¢né utésnény, naptiklad silikonovym tmelem. Je-li to s ohledem na vlivy

prostiedi instalace komponentli mozné. [2]

1.1.6 Stinéni vodica

Stinéni vodicl je nutno piipojit v jediném misté dle pokyni vyrobce. Toto opatieni slouzi
jako ochrana systému malého napéti pred moznym pranikem rusivych napéti do systému
PZTS. Spravné vyuziti stinénych vodict vyrazné¢ snizuje riziko faleSnych poplachii systému
zpiisobenych vlivem elektromagnetického vinéni. Zamezuje i pfipadnému poSkozeni zafi-
zeni vlivem elektromagnetické indukce, vyvolané jinym elektrickym zatizenim nebo vlivem

jiného zdroje intenzivniho elektromagnetického pole (napf. atmosférickym vybojem).
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U ustieden s métenim zemniho izola¢niho odporu soustavy se vSechna stinéni zapoji do me-
fici svorky. Ustfedna timto zptisobem chrani funkci smycek pied dvojim zemnim svodem,

ktery by jiz smycku mohl vytadit z funkce. [2]

1.1.7 Soubéh se silovym a jinymi vedenimi

Spolehlivost systému PZTS mize byt ovlivnéna vzajemnou indukci elektromagnetické ener-
gie vyzarované jinymi elektronickymi a elektrickymi zatizenimi a systémy. Dodrzenim od-
stupt kabeli jednotlivych elektrickych a elektronickych systémt (silnoproud, telefonni roz-
vody, rozvody PZTS, datové sité, atd.) Ize vzajemné ovliviiovani eliminovat, nebo alespon
redukovat. Dal§iho omezeni vzajemného ptisobeni Ize dosdhnout dostate¢nym odstupem ka-
bell systému od zdroju ruseni (vysilaci antény, tlumivky zatrivkovych svitidel, elektrické

svareci agregaty, atd.). [2]

1.1.8 Piepét’ové ochrany

Prepét'ova ochrana zajistuje ochranu elektrickych rozvodu a pripojenych citlivych elektric-
kych zatizeni, napt. pocitact a jinych procesort, tiskaren, kopirek, telefonnich pfistroji, po-
kladen, zaloznich zdroji, televizort, kamer, telefonnich uUstfeden, Gstfeden PZTS, ustfeden
elektrické pozarni signalizace (zkratka EPS) atp. pfed u¢inkem nadmérného napéti. Zajistuji
také ochranu slaboproudych rozvodu, napt. datové rozvody, rozvody PZTS, EPS, anténni,

televizni, satelitni, DV. [2]

1.1.9 Instalace kabelovych rozvodu

Kabelové rozvody je mozno instalovat n€kolika zplsoby a kazdy z nich ma urcité vyhody
a nevyhody. Nejvice doporu¢ovanym a v piipadé mozné realizovatelnosti pouzivanym zpi-
sobem je instalace pod omitkou. Hlavnim diivodem je skryté vedeni kabelazi a znesnadnéni
pripadné sabotaze nebo poskozeni. U vSech zptisobti instalace je dilezité dodrzet predepsany

odstup od silového a jiného vedeni. [2]

1.1.9.1 Instalace kabelit v elektroinstalacnich trubkdch a hadicich pod omitkou

Je nutno doptedu zvolit dostateCny primeér a pocet instalacnich trubek. A to nejlépe s dosta-
cujici rezervou pro piipad roz$ifeni systému ¢i opravy. Z diivodu obtizného zatazeni kabelil
na pfili§ dlouhych trasdch se vyuziva propojovacich elektroinstalacnich krabic, které jsou

taktéZ uloZeny pod omitkou a umoziuji napojit ¢i rozbocit kabelové trasy. Pti zapousténi
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elektroinstalacnich krabic do omitky je nutno dbat na jejich spravnou hloubku, aby po do-
konceni licovali s omitkou. Pfi usazovani se doporucuje do jednotlivych trubek a krabic pfi-
pravit protahovaci drat. Zaroven je dulezité také zajistit, aby se do takto nachystanych trubek
a krabic nedostaly necistoty, které by zabranovaly naslednému protazeni kabelovych svazkii.
Z toho divodu je vhodné je utésnit k tomu piimo ur¢enym plastovym vickem. Jako nahradu
1ze pouzit zmackany novinovy papir ¢i kus latky. Tato ¢ast piipravy kabelovych tras se na-

zyva ,.,hruba montdz* nebo ,,stavebni piiprava®.

K zatazeni samotnych kabelovych svazki vétSinou dochdzi az po dokonceni stavebnich

praci (zapraveni a za¢isténi omitek) za pomoci protahovacich dratti nebo protahovaciho pera.

2]

1.1.9.2 Instalace kabelii v trubkdach a hadicich po povrchu

Tento zplsob instalace byva nejvice vyuzivan v primyslovych halach, skladech a dilnach.
Obdobné jako u instalace pod omitkou se instala¢ni trubky a hadice spojuji rozvodnymi kra-
bicemi a spojkami. Doporucuje se jimi taktéz provléci protahovaci drat z divodu usnadnéni
nasledného protazeni kabelti. Instala¢ni trubky a hadice byvaji pfichyceny k instalaénim ros-
tim, kabelovym zlablim, sténam ¢i riznym konstrukcim plastovymi pfichytkami nebo oce-
lovymi ¢i plastovymi pasky. Ocelové trubky mohou byt k roStu nebo Zlabu ptipevnény takeé

svarem. Protahovani kabelli se zpravidla provadi az po dokonceni instalace tras. [2]

1.1.9.3 Instalace kabelovych rozvodii uloZenych piimo v omitce

Pro tento typ instalace je nutné pouziti kabelii speciadlné urcenych pro uloZeni ptimo do
omitky. Obecné se tento typ instalace nedoporuéuje (viz CSN 34 2300°) z diivodu proble-

matickych oprav poskozenych kabelti nebo ptipadného rozsiteni systému. [2]

1.1.9.4 Instalace kabelovych rozvodii v instalacnich listach

Instalacnich list se nejcastéji vyuziva pii dodatecné montdzi systému PZTS do objektu, kde
jiz probiha bézny provoz anebo je stavebni ¢ast jiz hotova a neni tudiZ mozné provadét hrubé
instalacni prace. Instalacni liSty se na stény, pfipadné konstrukce, ukotvuji pomoci hmozdi-

nek a Sroubi, vrutdi, samoteznych Sroubi, nastfelovacich hiebiki anebo také mohou byt

5 Piedpisy pro vnitini rozvody sdélovacich vedeni
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k podkladovému materialu pfilepeny. Existuji dva typy instalacnich list a to vkladaci a pro-
tahovaci. V ptipad¢ pouziti vkladacich list je potfeba k listam kryci vika pfilepit tak, aby

bylo zabranéno manipulaci s kabelazi v listach bez viditelného poskozeni. [2]

1.2 Pozadavky na dohledové videosystémy

Cilem normy CSN EN 62676-4° je definovat spoleény ramec pro video pienos v dohledo-
vych videosystémem DV (angl. Video surveillance systems, zkratka VSS) se zdmérem do-
séhnout interoperability mezi produkty. Ve své nejjednodussi podob¢ je DV prostitedkem
k poskytovani snimkl z bezpecnostnich kamer a rekordérti pro prohlizeni na displeji pro-
stitednictvim pfenosového systému. Sice neexistuje zadné teoretické omezeni poctu kamer a
monitord, které mohou byt pouZzity v zatizeni DV, ale v praxi je jejich pocet dan ucelnosti
sestavy ovladacich a zobrazovacich zafizeni a schopnosti obsluhy spravovat systém.
Uspé&sny provoz DV totiz vyzaduje aktivni spolupraci uZivatele p¥i provadéni doporudenych

postupti.

DV je kombinaci zafizeni pro snimani obrazu, potfebného osvétleni, propojeni, zatizeni pro
zpracovani obrazu atp. instalovanych tak, aby spliiovaly pozadavky zdkaznika na bezpec-
nostni dohled. Prvnim krokem ptfed samotnym névrhem je vytvoteni odhadu moznych hro-
zeb a analyzovani ptipadnych rizik, které potom slouzi jako podklad pro navrh DV, jehoz
cilem je jejich zmirnéni. DilleZitym prvkem navrhu je taktéZz stanoveni stupné zabezpe€eni
jednotlivych prvki, subsystémt a funkci DV a v souvislosti s Urovni rizika je nutno defino-
vat uroven zabezpeceni pro nasledujici funkce DV (kazd4 mize mit riznou miru zabezpe-
¢eni):

e spolecnd propojent;

e ukladani;

e archivace a zalohovani;

¢ informace vztahujici se k poplachiim,;

e systémové zaznamy;

e zalohovani a obnova dat systému,

e hléaSeni o opakujicich se poruchach;

¢ Dohledové videosystémy pro pouziti v bezpe&nostnich aplikacich
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e monitorovani zafizeni pro zpracovani obrazu;

e doba uloZeni obrazu v mezipaméti;

e doba ohlaSeni selhani zakladnich funkénich zafizeni;
e monitorovani propojeni,

e detekce sabotaze;

e pozadavky na autorizacni kody;

e synchronizace Casu;

e autentizace dat;

e autentizace exportu/kopirovani dat;

e oznaCovani dat;

e ochrana pfed manipulaci s daty. [3]

Pozadavky na dohledové videosystémy jsou uvedeny v provoznich pozadavcich (zkratka
OR), které stanovuje zédkaznik svymi ocekavanimi od DV. Z obecného hlediska ale tento

dokument obsahuje:

e provozni postupy;
e odezvy na poplach;

e (Casy odezvy systému.

Dulezitym parametrem DV je skute¢nost, aby byl navrzen tak, aby obsluze umoznil analy-
zovat obsah zobrazenych snimki a provést veskeré nezbytné tikony definované v OR. Au-
tomatické zpracovani mize obsluze pomahat a tim ji umoznit se soustedit na podstatné
ukoly. Z technického hlediska musi nejenom kazdy z prvkl vyhovét pozadavkiim OR, ale

je nutno také zhodnotit, zda jsou prvky navzajem a systém jako celek schopné naplnit OR.

Zakladem DV je kamera a jeji objektiv, jejichz kombinace musi byt zvolena tak, aby mé&fi-
telné vizualni rozliSeni, zabér a vykonnost pii nizkém osvétleni splilovaly ptislusné poza-
davky OR a to s ohledem na podminky v misté€ instalace. Jedna se napftiklad o citlivost ka-
mery a clonové ¢islo objektivu, pirevazujici svételné podminky, typ snimaciho prvku, ohnis-
kova vzdalenost objektivu, vizualni rozliSeni kamery ¢i dopliikové funkce kamery jako ota-
¢eni, ndklon nebo pfiblizeni (zkratka PTZ). Dillezitym parametrem DV je také pocet kamer,

ktery zavisi nejenom na jejich typu (napf. statické, PTZ, megapixelové atp.), objektivech
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pottebnych k dosazeni pozadované¢ho zabéru, ale také na jakychkoli geografickych omeze-

nich. [3]

Spravna funk¢énost DV je zavisla na zachovani zorného pole kamer a z toho diivodu musi
byt instalovany tak, aby pro pfipadného narusitele bylo obtizné je zménit. Toho mlze byt
dosazeno jejich instalaci do vhodného mista a vySky za pouziti nélezitého fyzického ukot-
veni s pfipadnymi dal§imi bezpecnostnimi upeviiovacimi prvky. Navic by pfipojovaci prvky
(napt. kabely ¢i antény) nemély byt dosazitelné a/nebo umoziovat odtrzeni. S touto skutec-
nosti souvisi 1 nutnost vénovani pozornosti jakékoli ztraté signalu ¢i ptipadnému zatemnéni
nebo oslepeni kterékoli z pfipojenych kamer. Pro upozornéni obsluhy systému musi byt sys-

témem generovan slySitelny a/nebo viditelny poplachovy signal. [3]

1.3 Pozadavky na elektronické systémy kontroly vstupu

Technicka norma CSN EN 60839-11-27 specifikuje pozadavky na elektronické systémy kon-
troly vstupu EKV (angl. Electronic access control systems, zkratka EACS) velmi obecné.

Obsahuje ale nasledujici doporuceni:

e zdroje napajeni se sitovymi piivody maji pouZzivat vyhrazeny, samostatné chranény
obvod;

e kabely se maji instalovat v zabezpecenych prostorech, a pokud je to mozné tak
skryté nebo nesnadno pfistupné;

e kabelové trasy navrhnout jako nejkrat$i mozné;

e zajistit zachovani poZéarni odolnosti budovy (kabelové trasy, kabelaZ s funkéni
odolnosti, poZarni ucpavky);

e vzit v ivahu veSkerd moZna roz§ifeni systému a piipadné budouci zmény;

e kabelaz spliiuje specifikace prostfedi, bezpecnosti a zabezpecenti;

e zajistit dostate¢nou rezervu v maximalni proudové zatizitelnosti kabelu;

e mechanicky ochrénit kabel pied fyzickym poSkozenim nebo timyslnym zasahova-

nim do instalace;

7 Poplachové a elektronické bezpe€nostni systémy, Elektronické systémy kontroly vstupu — Pokyny pro apli-
kace
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e {adné¢ uzemnit a spojit se zemi vSechny kabelové Zlaby a trubky z vodivého materi-
alu;

e fyzicka ochrana proti sabotazi;

e zajistit integritu propojeni EKV s ostatnimi systémy tak, aby byla zachovéana odpo-
vidajici troven zabezpeceni EKV;

e ochrana pfed zkratovanim napdjeni jednotlivych komponentt;

e kabely pro malé napéti a signalni kabely by nemély vést v tésné blizkosti hlavniho

vedeni vzhledem k moznému vyvolani elektrického ruseni. [4]

1.4 Pozadavky na systémy privolani pomoci

Dal3i technicka norma (CSN CLC/TS 50134-7%) vymezuje systémy pfivolani pomoci zajis-
t'ujici 24 hodinovou pohotovost pro aktivovani poplachu, identifikaci, pfenos signalu, ptijeti

poplachu, obousmérnou hlasovou komunikaci a poskytnuti jistoty a pomoci lidem zijicim

doma v uvazovaném ohrozeni. Nasledujici body popisuji pozadavky na jeho instalaci:

e mistni jednotka a kontrolér musi byt instalovany takovym zpiisobem, ktery dovoli
v piipad¢ detekovaného poplachového stavu pterusit jiné pouziti poplachového pie-
nosového systému;

e v piipad¢, ze komponenty systému umoziuji nastaveni nékterych z parametri, tak
ty musi byt nastaveny v souladu s poZzadavky poskytovatele sluzby;

e jednotlivé komponenty nesmi ohrozit nebo ovlivnit zdravi a bezpecnost, bézné Cin-
nosti uzivatele ¢i uzivatelovo prostiedi;

e zkousky jeho funk¢nosti musi byt provedeny pomoci pienosnych aktivaénich zafi-
zeni tak, aby bylo zaruceno, ze aktivuji poplachovy stav ve vSech lokalitach pted-
pokladaného pouZziti;

e mistni jednotka a kontrolér musi byt testovany tak, aby bylo zaruc¢eno, ze jsou zpt-
sobilé k pfenosu poplachového signalu ke zvolené poplachové ptijimaci sluzbé a ze

tato sluzba je schopna identifikovat a potvrdit poplachovy signal. [5]

8 Poplachové systémy — Systémy pfivolani pomoci — Pokyny pro aplikace
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Pti instalaci musi poskytovatel sluzby zajistit nasledujici skute¢nosti:

e mistni jednotka a kontrolér musi byt instalovany zptsobem, ktery dovoli v ptipadé
detekovaného poplachového stavu prerusit jiné pouziti poplachového pienosového
systému;

e mistni jednotka a kontrolér jsou nastaveny tak, aby byly poplachové zpravy jedno-
znacné a rozpoznatelné pro zvolenou poplachovou pfijimaci sluzbu;

e uskutecnit testy pfenosnych aktivacnich zafizeni ke stanoveni omezeni jejich pouzi-
telnosti, pficemz s vysledkem musi byt uzivatel seznamen;

e jsou-li v systému vyuzivdna pevn¢ instalovand bezdratova aktivacni zafizeni, musi
byt testovana na misté jejich instalace pro zajiSténi spravné komunikace s mistni
jednotkou a kontrolérem;

e mistni jednotka a kontrolér jsou testovany pro ovéteni uspesného prenosu popla-
chovych zprav ke zvolené poplachové ptijimaci sluzb¢ a tato sluzba miize popla-

chovou zpravu rozpoznat a vzit na védomi.
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2 TYPY KABELU

Pti realizaci poplachovych systému se pouziva pouze nékolik druht kabelazi, které pochazi
od rtiznych vyrobci. Jejich parametry se jen nepatrné 1isi, takze rozhodujicim faktorem pfi
kabelaze by v§ak mélo byt doporuceni vyrobce daného poplachového systému. Divodem je
skutecnost, ze kazdy poplachovy systém vyuziva jinych typt pfenosu informaci (napft. sbér-
nicové versus smyckové systémy). Dale je nutno vzit také pti rozhodovani v tvahu typ pro-
stiedi, ve kterém se bude kabeldz instalovat. Pti volbé nevhodného (Casto levnéjsiho) typu
kabeldze mlze nastat funkcni problém pfi aktivaci (prvotnim spusténi) poplachového sys-
tému. Ten je realizovan vétSinou az po dokonceni hrubé stavebni Casti, zacisténi omitek
a provedené vymalbé, takze dodate¢na vymeéna kabeldze za spravny typ je finanné€ narocna.
Vzrostou totiz ndklady na celou instalaci a velice pravdépodobné jsou nutné i stavebni vi-

ceprace.

2.1 Klasifikace kabela PZTS

Kabelaze aplikovatelné pro poplachové systémy je mozno rozdélit dle dvou riznych métitek

a to na napéjeci a datové kabely nebo na kabely pro vnitini a venkovni prostiedi.

2.1.1 Privodni napajeci kabely

Jako pfivodni napajeci kabely se vétSinou pouzivaji pevné médeéné dratové vodice o prifezu
minimalné& 1,5 mm? a vice, coz doporucuje i norma. P¥ivod do tstfedny poplachového sys-
tému musi mit vlastni jiS§té€ni v rozvadéci silnoproudu. Pokud je kabel veden v blizkosti vy-
sokych spinanych vykoni a spotfebicl, kde by mohlo vznikat elektromagnetické ruSeni, je

nutno do instalace zahrnout i ochranné sitové odrusovaci filtry.

2.1.2 Napajeci kabely pro koncové prvky systému

Pro napajeni koncovych prvkil poplachovych systémt jako napt. hlasici, detektora, sirén,
klavesnic, ovladacich paneld, atd., je mozno pouzit bud’ kabely s lankovymi vodi¢i, nebo
pevnymi dratovymi vodici. Napé&ti pro koncové prvky se pohybuje v rozmezi 9-24V a vy-
chazi z AUX vystupu z tstiedny. Doporucuje se opét pouzit vodice s médénym jadrem. Na-
pajeci kabely pro koncové prvky poplachovych systémii mivaji vétsinou priifez 0,5 mm? aZ

1 mm?.
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2.1.3 Kabely pro smyckové vedeni

Smyckové vedeni neboli zony jsou realizovany vzdy parem vodict, které jsou umistény ve
stejném kabelu. Ze zplisobu provedeni tedy vyplyva, ze je citlivé na elektromagnetické ru-
Seni. Proto je dileZité vést kabelaz v samostatnych listach a trubkach. Ustfedna poplacho-
vého systému provadi na tomto obvodu méfeni odporu, a proto je Zddouci vyhnout se insta-
laci a umisténi v blizkosti silnoproudé kabelaze. RuSeni mohou zpiisobovat také zativky
a vybojky. Pokud je to ale nezbytné, je dilezité pouziti kabelu se stinénim. Doporucuje se

vyuzivat kabely s pevnym médénym jadrem o priifezu alespoii 0,2 mm?.

2.1.4 Kabely pro sbérnicové systémy

Datové sbérnicové vedeni je také velmi citlivé na ruseni a pteslechy, proto se doporucuje
pouziti krouceného paru vodict (twisted pair), stinéni nebo kombinace obojiho. V tomto
ptipadé plati zdkaz zdvojeni vodic, jelikoz pti zdvojeni vznika Skodliva parazitni kapacita
vedeni. Pro realizaci jsou navrhovany vodi¢e s médénym jadrem o priiezu minimalné

0,2 mm®.

2.1.5 Venkovni kabely

Kabely pro venkovni vedeni jsou v podstaté stejné jako kabely vnitini. Maji pouze specidlni
povrchovou upravu, coz je napiiklad PVC odolné proti UV zéfeni ¢i specidlni uprava odol-
nosti proti vlhkosti. I ptes tyto jejich upravy je vhodné ulozit kabely do ochranné pancétroveé
trubky nebo hadice. I v pfipadé, Ze jsou do systému zafazeny ochranné prvky (trubky, ha-
dice), tak neni vhodné pouZivat kabelaz urenou pro vnitini pouziti. Diivodem je, Ze takovéto

vedeni rychleji stdrne a mize zapfic€init Spatnou funkci PZTS.

Pti uloZeni pod povrch se takové kabelové trasy vedené v chrani¢kach umist'uji do mékkého
piskového lizka a oznacuji z vrchu f6lii, aby se zabranilo poskozeni pti budoucich vykopo-
vych pracich. Pro prichod zdmi ¢i betonem se doporucuje pouzit priichodky. Pfi vedeni pod
povrchem se obyc¢ejné k hlavnimu kabelu ptidava jeste rezervni. Jeho cena je zanedbatelna

vuci ndkladiim na terénni Upravy.



UTB ve Zliné, Fakulta aplikované informatiky 23

2.2 Parametry kabelu pro PZTS

Kabely pfimo uréené pro pouziti v PZTS mivaji specifické oznaceni, které nam definuje
parametry kabelu (napt. 6° x 0,5'%/100'"). Vyrabéji se v provedeni lankovém (pouziva se
v mistech, kde se bude s kabelem jesté manipulovat) nebo dratovém (pro pevnou instalaci
ve zdech, trubkach ¢i zlabech), v provedeni se stinénim nebo bez. Stinéni byva realizovano
hlinikovou nebo médénou f6lii doplnénou o médény drat pro zvyseni efektivity stinéni nebo
muze byt ke stinéni jesté pridano hlinikové ¢i médeéné opleteni okolo folie.

Kabeldz pro realizaci poplachovych systémt je na trhu bézn¢ k dostani a je vzdy oznacena
pismeny PZTS. Nasleduji ptiklady vhodnych kabell pro vyuziti v zabezpecovacich a tisiio-

vych systémech.

Kabel FI-H04

Stinény kabel ctyt zilovy kabel

Pocet zil x primér vodice: 4x0,5 mm?, moznost provedeni az s 10 vodici (FI-H10).
Izolace: PVC TI2

Stinéni: AL/PET folie se dvéma Cu/Sn draty

Jmenovité napéti: 50 V

Vybaven trhaci niti pro snadnéjsi zbaveni oplasténi.

Vyrobce: ABBAS, a.s. [6]

Obrazek 1 - Kabel FI-H04 [6]

% poCet vodi¢l — uréuje mnozstvi Zil, které je mozno piipojit ke svorkovnici; podet Zil se pohybuje od 2 do n
(vyjimkou neni ani kabel i o 10 zilach)

19 priimér vodie pro napajeni 0,5 — lmm a pro datovou komunikaci mezi komponenty od 0,22mm

' délka kabelaze pfti ndkupu
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Kabel FI-HT 04

Stinény Ctyt zilovy kabel kroucené pary (twisted pair)
Pocet zil x primér vodice: 2x2x0,5 mm? az 3x2x0,5 mm?
Izolace: PVC TI2

Stinéni: AL/PET folie se dvéma Cu/Sn draty

Jmenovité napéti: 50 V

Vybaven trhaci niti pro snadné&jsi zbaveni oplasténi.

Vyrobce: ABBAS, a.s. [6]

e

Obrazek 2 — Kabel FI-HT04 [6]

Kabel FI-HX04/02

Stinény kabel se zesilenym parem vodicl, pouzitelnych jako napajeci.
Pocet zil x primér vodice: 4x0,5mm?*+2x0,8 mm?

Izolace: PVC TI2

Stinéni: AL/PET folie se dvéma Cu/Sn draty

Jmenovité napéti: 50 V

Vybaven trhaci niti pro snadné;jsi zbaveni oplasténi.

Vyrobce: ABBAS, a.s. [6]
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mﬁé

Obrazek 3 — Kabel FI-HX04/02 [6]

Kabel SUPERBUS AB01

Stinény kabel se zesilenym parem vodici, pouzitelnych jako napajeci a dva kroucené pary.
Pocet zil x primér vodice: 2x Imm?+2x2x0,5 mm?

Izolace: PVC TI2

Stinéni: AL/PET folie se dvéma Cu/Sn draty

Jmenovité napéti: 50 V

Vybaven trhaci niti pro snadngjsi zbaveni oplasténi.

Vyrobce: ABBAS, a.s. [6]

Obrazek 4 — Kabel SUPERBUS
ABO1 [6]

Kabel SUPERBUS AB01 OUT

Stinény venkovni kabel se zesilenym parem vodici.
Pocet zil x primér vodide: 2x Imm?+2x2x0,5 mm?
Izolace: PVC TI2

Stinéni: AL/PET folie se dvéma Cu/Sn draty

Jmenovité napéti: 50 V

Vybaven trhaci niti pro snadnéjsi zbaveni oplasténi.



UTB ve Zliné, Fakulta aplikované informatiky 26

Vyrobce: ABBAS, a.s. [6]

Obrazek 5 — Venkovni kabel
SUPERBUS ABO1 OUT [6]

Kabel CC-01 pro systém Jablotron 100

Instalacni kabel je urcen pro pateini rozvod sbérnice a ptipojeni vzdalenych periferii (vétsi

prafez napajecich vodici). Barvy drati jsou totozné s barvami svorek.
Pocet zil x primér vodice:

1x2x24 AWG (0,2 mm?) — max. odpor ss vodice pti 20 °C 97 Q /km
1x2x20 AWG (0,5 mm?) — max. odpor ss vodice pti 20 °C 38 Q /km

Vyrobce: ELKOND HHK, a.s. pro JABLOTRON ALARMS a.s. [7]

I et
T

Obrézek 6 — Kabel CC-01 [7]



UTB ve Zliné, Fakulta aplikované informatiky 27

2.3 Parametry kabeli pro dohledové videosystémy

Pro dohledové videosystémy je mozno pouzit dvoji kombinaci kabeli a to bud’ variantu ko-
axiadlniho kabelu a nestinéné dvojlinky jako napajeni nebo vyuzit UTP/FTP kabelu a nesti-
néné dvojlinky jako napajeni. V ptipadé PoE (power over ethernet) neni dvojlinka

k UTP/STP kabelu nezbytna, jelikoz je napajeni realizovano piimo ptes kabel UTP/STP.

Kabel RG-59U/FA

Koaxialni kabel 6mm vhodny do vnittnich prostor.
Odpor vnitiniho vodice: 36 Q/km

Odpor vnéjsiho vodice: 60 /km

Min. pokryti opfedeni: 54 %

Dielektrikum: pénové FPE

Material plasté: PVC

Stinéni: trojité

Vyrobce: ABBAS, a.s. [6]

r E
—_—
—
o

Obrazek 7 — Kabel RG-59U/FA [6]

Kabel RG-59U/48FA — PE

Koaxialni kabel vhodny do vnitinich i vnéjSich prostor s izolaci PE.
Koaxialni kabel 6mm vhodny do vnitinich prostor.

Odpor vnitiniho vodice: 36 Q/km

Odpor vnégjsiho vodice: 60 Q/km

Min. pokryti opfedeni: 54 %
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Dielektrikum: pénové FPE
Material plasté: PE
Stinéni: trojité

Vyrobce: ABBAS, a.s. [6]

—_—
o _

Obrazek 8 — Kabel RG-59U/48FA
—PE [6]

Kabel CD10 E

Koaxialni kabel pro venkovni a zemni pouziti, 75 Ohm.
Vnéjsi vodic: Cu folie + Cu oplet 40%

Vnéjsi izolace: PE

Dielektrikum: PE péna

Zivotnost kabelu vyrobce deklaruje na min. 20 let.

Vyrobce: ABBAS, a.s. [6]

Obrazek 9 — Kabel CD10 E [6]

Kabel UTP CATS5E

Kategorie: CATSE

Podporované protokoly: 2.5/5GBASE-T a nizsi

Sitka pasma: 100 MHz

Typ a velikost vodi¢e: médeény drat 0, 50 mm + 0, 005 mm

Izolace a primér vodice s izolaci: HDPE 0, 88 mm
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Ttida reakce na ohen, typ plasteé: Eca, PVC

Vyrobce: Solarix a.s. [8]

EDLRRI}‘

R

="

Obrézek 10 — Kabel UTP CATSE
[8]

Kabel FTP CATSE venkovni

Kategorie: CATSE

Podporované protokoly: 2.5/5GBASE-T a nizsi

Stinéni: folie kolem vSech 4 part

Siika pasma: 100 MHz

Typ a velikost vodi¢e: médeény drat 0, 50 mm + 0, 005 mm
Izolace a primér vodice s izolaci: HDPE 1, 0 mm

Ttida reakce na ohen, typ plasté: Fca, PE

Vyrobce: Solarix a.s. [8]

Obrazek 11 — Kabel FTP CATS5E

venkovni [ 8]
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Kabel BCYH 075/BkR ECO

material vnitiniho vodice: médi platovany hlinik (CCA)
material plasté: PVC

prafez vodice: 0,75 mm?

pramér vnitiniho vodice: 67 % 0,12 mm

stinéni: ne

vnéjsi izolace: 2 X 2,5 mm

maximalni provozni napéti: 50 V

predpokladané pouziti: prenos nizkého napéti

Vyrobce: EMOS spol s.r.o. [8]

Obrazek 12 — Kabel BCYH
075/BkR ECO [8]
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II. PRAKTICKA CAST
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3 PROJEKTOVA PRiIPRAVA KABELOVYCH ROZVODU

Projektovani poplachovych zabezpecovacich a tisnovych systému piedstavuje uceleny pro-
ces, v ramci kterého je realizovan komplexni navrh. Prostfednictvim souboru tviir¢ich tech-

nickych ¢innosti tak vzniké vysledny bezpecnostni systém.

navrh

systému

bezpecnostni

posouzeni

navrh skladby

systému

pfiprava

realizace

technické

posouzeni

trvaly provoz

Obrazek 13 — Postup vyvoje PZTS. [vlastni]
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Ptedchazejici blokové schéma mapuje jednotlivé etapy vzniku poplachového zabezpecova-
ciho a tisnového systému. Jednotlivé ¢innosti se mohou v ramci dil¢ich etap prekryvat ¢i
vzajemne¢ splyvat. Zejména se tato skutecnost projevuje u jednodussich realizaci, kde navrh
skladby systému muze jiz ptedstavovat pfimo projektovou dokumentaci. Veskeré Cinnosti je

nutno zdokumentovat, pfi¢emz rozsah zavisi na slozitosti PZTS a stupni jeho zabezpedeni'2.

3.1 Charakteristika jednotlivych etap zrizovani poplachovych systémii

Odborna literatura a technické normy se rozchazeji v poctu jednotlivych etap vytvareni
PZTS. V kontextu tohoto textu (viz piedchazejici obrazek) byla problematika navrhu PZTS

rozdélena do sedmi navazujicich fazi.

3.1.1 Navrh systému

Néavrh systému je soubor n¢kolika ¢innosti, jejichz cilem je zpracovani vstupniho dokumentu
mapujiciho jednotlivé pozadavky zakaznika. Za dil¢i tkoly Ize oznacit stanoveni rozsahu
systému, volbu jeho jednotlivych komponent a samotné vypracovani textu navrhu. Jeho

zpracovani je ovSem odlisné a to ptedevs§im v souvislosti s:

e provozni naro¢nosti,
e dislokaci objektu,
e terminem dodavky systému,

e finan¢nim moznostem zakaznika.

Mezi obecné zasady zpracovani ndvrhu systému patfi:

e nutno vypracovat vzhledem k pfistupu potenciondlniho pachatele;

e v souvislosti na mife rizika volit jednotlivé komponenty PZTS;

e respektovat specifika na obsluhu (starsi lidé, déti);

e pfipadné propojeni s nepoplachovymi aplikacemi (inteligentni domacnost);

e zpétné zohlednit vysledky bezpecnostniho posouzeni. [10]

12 PZTS vyssich stupiiti obsahuji podrobnéjsi dokumentaci
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3.1.2 Bezpecnostni posouzeni

Bezpecnostni posouzeni 1ze charakterizovat jako proces analyzy faktort ovliviiujicich ndvrh

poplachovych systému s cilem:

e odhalit faktory ovliviujici volbu jednotlivych komponentl (zejména detektorti) a to
vcetné jejich umisténi;

e stanoveni pozadovaného stupné zabezpeceni.

Soucasti hodnoceni bezpecnosti je také technické posouzeni objektu. Jedné se o prohlidku
prostor uréenych k zabezpeceni se zdmerem ovéteni vybéru, umisténi a polohy jednotlivych
komponentli systému véetné ovéfeni jejich vybéru z hlediska vlivli prostiedi. U méné roz-

sahlych objektti miize byt technické posouzeni realizovano spoleéné s bezpecnostnim.
Bezpecnostni posouzeni vychazi ze zhodnoceni nasledujicich ¢ty oblasti z4jmu:

1. zabezpecované hodnoty — druh, hodnota, mnozstvi nebo velikost majetku; historie
kradezi; mira a typ nebezpeci; moznosti poskozeni;

2. budova (faktory souvisejici se samotnym objektem) — konstrukce; otvory; rezim pro-
vozu objektu; drzitelé klici; lokalita; stavajici zabezpeceni; historie kradezi, loupezi
¢1 hrozeb; mistni legislativa a spravni ptedpisy; bezpecnostni prostiedi;

3. wvnitini vlivy (faktory, které maji ptivod ve stiezenych objektech a mohou ovliviiovat
funkce PZTS; lze je Casto redukovat ¢i eliminovat) — vodovodni potrubi; vytapéni;
vzduchotechnické a klimatiza¢ni systémy; vyvesni Stity nebo obdobné zavésné pred-
méty; vytahy; zdroje svétla; elektromagnetické ruseni; vnéjsi zvuky; divoka nebo
domaci zvifata; privan; usporadani skladovanych predméti; stavebni konstrukce
sttezenych objektli; konstruk¢éni material; umisténi tisnovych zafizeni,

4. vnéjsi vlivy (faktory plisobici v okoli stfezenych prostor) — dlouhodobé ptisobici fak-
tory (napf. silnice, Zeleznice, leteckd doprava, podzemni dopravni systémy, parko-
viste, prirodni vlivy, moznost pohybu ptidy); kratkodobé pusobici faktory (napft. vy-
stavba v tésném sousedstvi stiezen¢ho objektu); vlivy pocasi (napt. silné vétry na
pobiezi, v urcitych mistech nadmérny vyskyt bleskll); vysokofrekvencni ruseni

(napft. blizkost stozarti vysilaci televize, radia, mobilni telefony, vojenské radary,
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amatérské vysilace); sousedni objekty (napf. vyuzivani tézké techniky, svareci zafi-
zeni); vlivy klimatickych podminek a ostatni vlivy (napft. déti hrajici si v okoli ob-

jektu). [10]

V ramci prvnich dvou boda bezpecnostniho posouzeni probiha takzvana analyza rizik, kdy
je nutno identifikovat potenciondlni hrozby a zvazit jejich rizika, rozpoznat slaba mista ob-
jektu, kvantifikovat rizika s ohledem na nasledek Skody a pravdépodobnost vzniku hrozby.
Ta se odviji od atraktivity objektu a ndroki na ptipadny trestny €in (napf. finan¢ni naklady,

znalosti, mira rizika).

Druh4 skupina mapuje ostatni vlivy, které¢ zahrnuji stavajici nebo budouci podminky uvnitf

a vné stiezenych prostorti z hlediska nasledného vybéru a umisténi komponent.

Vyznam bezpecnostniho posouzeni objektu spoc¢iva zejména v ziskani a zpracovani infor-
maci potiebnych pro vytvofeni navrhu PZTS. Vystup je vyuZitelny zejména v nasledujicich

oblastech:

e stanoveni rozsahu systému,

e vychodisko pro volbu komponentt;

e vymezeni potencionalnich hrozeb;

e charakteristika potencionalniho narusitele;

e stanoveni stupné zabezpeceni;

e stanoveni pojistné tiidy;

e urceni tfidy prostredi;

e navrh feSeni systému (pocty a typy detektort ...);
e umisténi komponent v objektu;

e redukce planych poplachi. [10]

3.1.3 Navrh skladby systému

Navrh skladby systému je vystupnim dokumentem, ktery neni projektovou dokumentaci, ale
slouzi v ramci nabidkového fizeni k upiesnéni rozpoctu dodavky a jako podklad pro zpraco-

vani projektové dokumentace. Navrh skladby systému odpovida ptislusnému stupni zabez-



UTB ve Zliné, Fakulta aplikované informatiky 36

peceni stanovenému na zaklad¢ bezpecnostniho posouzeni (napft. volba typu ochrany, stano-
veni tfidy prostiedi, volba komponent, stanoveni zptsobu signalizace poplachu). Tyto ¢in-
nosti jsou vSechny zpracovany jako jednotlivé body v diskutovaném dokumentu, ktery se
jeste v ramci dalSiho vyvoje ndvrhu PZTS upravuje a dopliuje (napf. pii zpracovani projek-

tové dokumentace ¢i pfi montazi).

Navrh skladby systému obsahuje nésledujici polozky:

udaje o klientovi (identifikace zdkaznika);

e udaje o stfezenych objektech (ndzev a adresa; popis stfeZzenych objekti — typ kon-
strukce, pocet poschodi, ucel vyuziti objektu);

e stupen navrzené¢ho zabezpeceni (v¢etné jednotlivych subsystémil) — zavisi na poza-
dované urovni zabezpeceni stanovené pii bezpecnostnim posouzeni (PZTS miize ob-
sahovat prvky riznych stupnii zabezpeceni s tim, Ze prvky, které jsou spolecné pro
vice subsystémil, musi mit stupeii zabezpec€eni stejny jako je nejvyssi stupen ptislus-
ného subsystému);

e tfida okolniho prostfedi — stanovuje se dle predpokladaného umisténi PZTS a je
nutno stanovit jednu ze &tyf t¥id'® prostiedi pro jednotlivé komponenty ¢i skupiny
komponent, pticemz pozadavky pro jednotlivé tfidy jsou ve vzrastajici fad¢ pfis-
n&jsi'?;

e seznam materialu (pfehled zafizeni) — tato ¢ast dokumentu obsahuje seznam typil
jednotlivych zafizeni v€etné jejich rozmisténi (slovni respektive schématicka po-
doba) a stanoveni predpokladaného pokryti objektu detektory pohybu. Z technického

e konfigurace systému — obsahuje podrobné informace o hlavnich funkcich systému

vcetné postuptl pro uvadeéni do jednotlivych stavi stfezeni/klid a idaji pro progra-

movani okruhti (noc, den, sabotaz, porucha);

13 T¥ida prostiedi I. — vnitfni — vlivy prostiedi vyskytujici se obvykle ve vnitinich prostorach pii stalé teploté
(napt. v obytnych nebo obchodnich objektech);

Ttida prostiedi II. — vnitini vSeobecné — vlivy prostiedi vyskytujici se obvykle ve vnitinich prostorach, kde
neni stala teplota (napt. na chodbach, v halach nebo schodistich, skladistich);

Ttida prostiedi I1I. — venkovni chranéné — vlivy prostfedi vyskytujici se obvykle vné budov, pficemz kompo-
nenty PZTS nejsou plné vystaveny povétrnostnim vliviim;

Ttida prostredi IV. — venkovni vSeobecné — vlivy prostiedi vyskytujici se obvykle vné budov, piicemz kom-
ponenty PZTS jsou pln¢ vystaveny povétrnostnim vlivim.

14 naptiklad komponent vyhovujici ti{dé II1. mize byt pouzit pro t¥idu 1. a II.
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e hlaSeni poplachu — obsahuje detailni informace o zatizenich urcenych pro ohlaSovani
poplachu a to v¢etn¢ zptisobu jeho ohlaSovani (lokalni, autonomni, dalkovy). Dale je
v tomto bodé¢ specifikovan typ a umisténi vystraznych zatizeni a komunikatorti a to
spole¢n¢ s umisténim poplachového pfijimaciho centra, do kterého se maji prenaset
poplachové signaly.

e legislativa — vymezeni shody jednotlivych komponent ¢i celého PZTS s pozadavky
mistni nebo narodni legislativy (napf. elektromagnetické vyzatrovani, elektricka bez-
pecnost, snizeni hluku);

e normy — shoda prvkl nebo celého PZTS s pozadavky pfislusnych technickych no-
rem;

e dalsi predpisy — podrobné informace o shodé komponentti nebo celého PZTS s dal-
Simi predpisy (napf. smérnice vydané pojistovnami nebo piislusSnymi inspektoraty);

o certifikace — podrobnosti prohlaseni o certifikace jednotlivych komponent a celého
PZTS systému;

e zasah — stanoveni planované odezvy na aktivaci poplachu nebo poruchy (napt. bez-
pecnostni agentura, policie, drzitelé klich od objektu, zasahové sluzby, servisni or-
ganizace);

e UdrZba — doporuceni pro pravidelnou udrzbu PZTS nebo jeho jednotlivych kompo-
nent; podrobnosti o ¢etnosti servisnich prohlidek; seznam ¢innosti, které je nutné pti
kazdé prohlidce provést (napi. kontrola detekce sabotaze, nastaveni do stfezeni
a klidu, ptfichodové a odchodové procedury, funkénost detektorti, kontrola napaje-
cich zdrojt);

e opravy — specifikace servisni firmy vcetné kontaktnich osob a telefonnich ¢isel

(denni a 24 hodinovy servis). [10]

3.1.4 Priprava realizace

Ptiprava realizace neboli planovani montaze zahrnuje dil¢i ¢innosti s cilem vypracovat pro-
jektovou dokumentaci PZTS vychazejici ze zpracovaného navrhu skladby systému z prede-
SI¢é etapy. V této etapé€ jiz probihd samostatné projektovani a provadéci projektova dokumen-

tace musi stanovit:

e zabezpeCeny a kontrolovany prostor;
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e umisténi identifika¢nich zafizeni;

e Kklasifikace ptistupovych mist;

e umisténi ovladacich zafizeni;

e propojeni, vyuzivané mezi komponenty systému;
o kabelové trasy;

e detaily propojeni;

e schémata;

e dokumentace ke komponentiim. [10]

3.1.5 Technické posouzeni

Technické posouzeni je proces pro ovéieni, zda je navrzeny PZTS realizovatelny v misté
instalace. Tzn., ze technické posouzeni probihd v konkrétnich prostorech objektu a spoc¢iva

v nasledujicich oblastech:

e korekce ptfedpokladanych umisténi komponent;

e stanoveni pfesného rozmisténi vedeni a komponent;

e vyhodnoceni konkrétnich a aktuédlnich ovliviiyjicich faktort;

e upiesnéni moznych zmén kabelovych vedeni a prirazi;

e posouzeni montaZnich zasad;

e zabezpeleni nasledné spravné a bezpecné montaze komponent;

e minimalizace planych poplacht. [10]

Technické posouzeni vychazi ze zhodnoceni aspektli zasad umisténi jednotlivych kompo-
nent v daném objektu. Jedna se vlastn€ o zasady montaze (viz nasledujici bod), které musi

byt zohlednény jiz v této etapé.

3.1.6 Montaz

Montaz zapocina prevzetim stanovisté a je ukoncena predanim systému PZTS do trvalého
provozu. Soucasti této etapy je také zkuSebni provoz k ovéfeni spolehlivosti funkce systému.

Provedeni, délka a Cetnost zavisi na smluvnim ujednéni.
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Nasledujici seznam stanovuje jednotlivé etapy montaze PZTS:

montaz — pievzeti respektive pfedani pracovisté na zaklad¢ pisemného protokolu.
Montézni pracovnici musi byt sezndmeni se vSemi aspekty stavby a oblastmi vstupu.
Samotna montaz probiha v souladu s projektem, navody vyrobct, zadsadami instalace
komponent a kabelaze a to pfi dodrzeni pravidel bezpe¢nosti prace a pti vyuzivani
spravnych naradi a nastroju. Soucasti montaze je taktéz ovéteni spravnosti zapojeni
jednotlivych komponent pted zapnutim napajeni a po jeho zapnuti provedeni oziveni,
naprogramovani a nastaveni systému.

prohlidka systému — po montézi PZTS se provede jeho prohlidka se zdmérem zjistit
stav systému po instalaci. Az po realizaci prohlidky je mozno uskutecnit funkéni
zkousky a revize elektrickych zatizeni. Cilem prohlidky je potvrzeni Uplnosti insta-
lace v souladu s projektovou dokumentaci (napf. vizualni kontrola Gplnosti systému
a elektroinstalace, kontrola mechanického upevnéni a stavu napajecich zdrojti, ozna-
¢eni obvodi a dalSich prvki, kontrola jisti¢t véetné proudové a piepét'ové ochrany
¢i ptistupnost systému pro obsluhu nebo servis);

funkéni zkousky — ovéfeni fadné a zejména bezpecné funkce vSech komponent sys-
tému a PZTS jako celku (ovéteni shody systému s ndvrhem a projektovou dokumen-
taci). Také se kontroluje shoda s doporucenim vyrobce pro montaz a provoz systému.
Vystupem je protokol o funkéni zkousSce.

vychozi revize — systém PZTS je ve své podstaté elektrické zatizeni, které musi byt
otestovdno, zda je vsouladu srelevantnimi  technickymi  normami
(CSN ISO 33 2001'3, CSN 33 2000-6'°, CSN 331500'7) a to jak béhem vystavby, tak
1 po jejim dokonceni. Revize zahrnuje prohlidku (pfipojeni napdjeci soustavy,
ochrannych opatteni), zkouseni a méteni (izolacni odpor elektrického zatizeni, doty-
kové napéti, unikajici proudy, ochrana SELV a PELV'8, doplitkova ochrana, auto-
matické odpojeni od zdroje, ibytky napéti, spojitost ochrannych vodicit). Vystupem

revize je revizni zprava, kterd je uloZena u provozovatele systému.

15 Ventilatory — Terminologie a kategorizace

16 Elektrické instalace nizkého napéti — Cast 6: Revize

17 Elektrotechnické predpisy. Revize elektrickych zatizeni

18 ochrana pted Urazem elektrickym proudem stinénim & ochrannym oddélenim
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proskoleni obsluhy — pfedani dila v¢etné zaskoleni obsluhy (provozovani systému,
zmena a nastaveni piislusnych kodi, reakce na jednotlivé situace (poplach, porucha,
sabotdz), frekvence a zplisob uzivatelského testovani a zkousSeni, kontakty v ptipadé
technickych potizi a zavad, vedeni provozni knihy PZTS);

predani dila — formalni ukonceni instalace, v ramci které organizace preda zakazni-
kovi nainstalovany systém, kompletn¢ pfedvede ¢innost systému a funkce dilCich
komponent a to v€etné piipadného pfenosu poplachu na piijimaci poplachové cen-
trum. Soucasti predani je predavaci protokol potvrzujici funkénost systému a stano-
vujici jednak terminy ptipadnych oprav a vyprseni zaruky, potvrzeni zaskoleni ob-
sluhy a osoby zmocnéné k hlaSeni poruch systému.

zkuSebni provoz — je urcen k ovéteni spolehlivosti funkce systému. Je nutno se sys-
témem rizn¢ manipulovat s cilem rychlého odhaleni ptipadnych skrytych vad. Hod-
noti se spolehlivost, plané poplachy, chyby obsluhy. Teprve az po vyhodnoceni zku-
Sebniho provozu je mozno ptedat systém zékaznikovi do trvalého provozu.

predani do trvalého provozu — zdkaznik si soucasné prevezme uzivatelsky navod
k systému, vykresovou dokumentaci k instalaci, pfedavaci protokol, informace
o monitorovani, informace o drzbé a opravach, provozni knihu, osvédéeni o shodé'’

a jiné certifikaty. [10]

3.1.7 Trvaly provoz

Za trvaly provoz je oznacovana doba od okamziku uvedeni PZTS do provozu. Za realizaci

jednotlivych ¢innosti odpovida vlastnik systému nebo jeho uZivatel. Povinnosti z provozo-

vani PZTS muaze smluvné pievést na jiny subjekt (dodavatel). Jedna se o:

pravidelné kontroly — vizualni kontrola komponent systému a popiipad€ i funkéni
zkousku (napft. pozarni hlasi¢e zapojené v PZTS). Vysledky kontroly (nedostatky) se
zapisi do provozni knihy.

pravidelnou udrzbu — obsahuje prohlidku a funk¢ni zkousku. Mezi doporucené vy-

kony v ramci pravidelné Udrzby jesté patii: kontrola detekce sabotaZe; nastaveni do

19 organizace potvrzuje, ze PZTS byl nainstalovan v souladu s dokumentaci skute¢ného provedeni
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stitezeni a klidu; ptichodové a odchodové procedury; kontrola napdjecich zdroju;
funkénost detektort, tisnovych komponent, vystraznych zatizeni a funk¢nost pieno-
sového systému.

e pravidelné revize — je povinen je zabezpecit vlastnik v souladu s lhiitami odpovida-
jicimi danému prostiedi instalace;

e servis PZTS — vlastnik respektive uzivatel mize s kompetentni organizaci uzavtit
Servisni smlouvu (Dohoda o periodické kontrole zatizeni), ktera vymezuje provadéni
zaru¢nich a mimozaruc¢nich oprav a poskytovani servisnich sluzeb. V ramci provozu
systému je také nutno ze strany vlastnika zajistit pravidelné vymény akumuldtort
nebo baterii a dbat na Gipravu detekéni charakteristiky senzori pti dispozic¢nich zmé-

nach prostoru. [10]

3.2 Systémové pozadavky na PZTS

Zakladni systémové pozadavky na PZTS, na rozdil od pozadavki technickych, popisuji po-
zadované vlastnosti systému jako celku (napf. stupné zabezpeceni, tfidy prostiedi, poza-
davky na zabezpecované funkce, spolehlivost nebo dokumentaci). Nespecifikuji tedy tech-
nologie a veskeré pozadavky jsou stanoveny jako minimalni. V rdmci navrhu je nutno vzit

v tvahu zejména:

e charakter objektu;
e miru rizika vniknuti do objektu;

e nebezpeci pro uzivatele a dalsi osoby v objektu.

Detailné jsou systémové pozadavky zpracovany v normé CSN EN 50131-12°. Jsou vztaZzeny

k PZTS a vyuzivaji:

e specifické kabelové propojeni — propojeni, které je urceno k ptfenosu informace pat-

fici pouze jedné aplikaci;

20 Poplachové systémy — Poplachové zabezpedovaci a tisiiové systémy — Cast 1: Systémové pozadavky (poza-
davky se tykaji PZTS a jejich komponent instalovanych uvniti budov a na jejich plasti)
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e nespecifické kabelové propojeni — propojeni, které je uréeno k ptenosu informace
patiici dvéma nebo vice aplikacim;
e bezdratové propojeni — propojeni piendsejici informace mezi komponenty systému

bez fyzickych médii.

3.3 Zasady pro kabelové rozvody

Rozmisténi kabelovych rozvodli ovliviiuje predevsim umisténi jednotlivych komponent,
které vychazi ze zasad montaze (kam komponent umistit ¢i se ¢eho naopak vyvarovat a jaké
vlivy by mohly jeho funkci negativné ovlivnit). Mezi zakladni zdsady umistovani kompo-

nent PZTS patfi:

e respektovat doporuceni vyrobce k montazi;

e respektovat vlivy prostiedi (napt. elektromagnetické ruseni, tepelné zdroje, pritvan,
zvuky atp.);

¢ minimalizovat plané poplachy vzhledem ke konstrukci a fyzikalnim principim kom-
ponent PZTS (pfedevsim detektor pohybu);

e respektovat pozadavky na zabezpec€eni (napt. umisténi usttedny PZTS). [10]

Zasady pro umistovani vybranych komponent PZTS lze rozdélit do nasledujicich kategorii:

e zasady umist'ovani detektor(;

e Ustfedny poplachovych zabezpe€ovacich a tisnovych systémi;
e napdjeci zdroj;

e ovladaci zafizenti;

e poplachovy pfenosovy systém;

e vystrazna zafizeni;

e kabelové rozvody.

vvvvvv

nasledujici doporuceni:
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e ustfedny poplachovych zabezpeCovacich a tisnovych systémt by mély byt umisténé
tak, aby kabelové rozvody k ustfedné byly zhruba ve stejné vzdalenosti (uprostied
objektu);

e napdjeci zdroj pro PZTS 1. stupné zabezpeceni?! miize mit pohyblivy ptivod v sou-
ladu s doporucenim vyrobce. Pro tento ptipad je vhodné provéfit, zda na totozny
proudovy okruh nejsou napojeny spotiebice a zasuvky mimo stfezené prostory.

e silovy ptivod pro PZTS 2. stupné zabezpedeni??> ma byt fesen jako pevny;

e silovy pfivod pro PZTS 3.2° a 4. stupné zabezpeceni** m4 byt fesen jako pevny, sa-
mostatné jistény a v prubchu trasy nevypinatelny;

e kabeldz je vedena uvniti objektu (chranénymi a vetejnosti neptistupnymi prostorami)
a privedena ven prurazem (napf. pro sirény, ¢idla ¢i ovladaci pristupové prvky);

e stejna pravidla jako pro rozvody plati i pro rozvodné krabice;

e pii vedeni kabeldZe nestfezenym prostorem pouzivat pancéifové trubky ¢i Sroubova
spojent;

e pouzivani ochranného kontaktu proti sabotazi (napf. strzeni ze zdi, nasilné otevieni
spojovaci skfinky atp.);

e zabezpecit mechanickou ochranu kabelovych vedeni;

e za nepiipustné je povazovano nekryté vedeni (napf. telefonnimi, PVC ¢i porceldno-
vymi ptichytkami);

e doporucuje se pouzivat vicezilové kabely (SYKFY?), které jsou stinéné a s m&dg-
nym jadrem,;

e pro detektory jsou navrhovany 4 nebo 6 vodi¢ové piipojent;

e pro pfipojeni rozvodnych krabic je doporuovano pouZiti vice vodicu;

2! Stupeti 1 — nizké riziko — predpoklada se, Ze narusitelé nebo lupi¢i maji malou znalost PZTS a maji k dispo-
zici pouze omezenou nabidku snadno dostupnych nastroju

22 Stupeti 2 — nizké az stfedni riziko — pfedpoklada se, Ze narusitelé nebo lupi¢i maji omezené znalosti PZTS
a pouzivaji zakladni nabidku béZného naradi a ptenosnych piistroji

23 Stupent 3 — stfedni az vysoké riziko — piedpoklada se, Ze narusitelé nebo lupici jsou obezndmeni s PZTS
a maji rozsahly soubor néstroju a ptenosnych elektronickych zatizeni

24 Stupeti 4 — vysoké riziko — pouziva se tehdy, ma-li zabezpeceni prioritu pfed vSemi ostatnimi hledisky.
Predpoklada se, ze narusitelé nebo lupici jsou schopni nebo maji moznost zpracovat podrobny plan vniknuti
a maji kompletni sadu zafizeni véetné prostfedkl pro nahradu rozhodujicich komponenti PZTS

25 Kabely ur¢ené pro vnitini rozvody ve sdélovaci technice. Jsou vhodné pro instalace, kde jsou piedpokladany
soubchy vedeni (sitova a datova). Stinéni kabelti zarucuje zvysenou odolnost vuci rusivym vliviim okoli (elek-
tromagnetické pole).
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e zabezpecit odstup silovych vedeni a ostatnich sdélovacich a signalovych vedeni. [10]

Jak jiz bylo zminéno v pfedchozim textu, tak u systémiti PZTS se neuplatiiuji zadna pravidla
barevného znaceni vodi¢t vyjma napéjeni. Jednotlivé vodice kabell sice maji riznobarev-
nou izolaci, ale neexistuje Zadna norma ¢i pravidlo na jejich pouziti. Volba barvy se odviji
spisSe od zvyklosti montazni firmy respektive od urceni barvy projektantem ¢i u mensich
instalaci pfimo montaznim technikem. Pro servisni ucely je nutno ,,barevné schéma* zazna-

menat v dokumentaci.
V zasadach jsou zminéna také doporuceni o napojovani kabelii a vodict:

e napojeni a rozboceni je realizovano pouze v rozvodnych krabicich, které jsou opat-
feny sabotdznim kontaktem (stupenl zabezpeceni 2 a vyssi);

e moznost napojeni a rozboceni v detektorech;

e spoje jsou vyuzivany bud’ Sroubové, nebo se pouziva svorkovnice respektive pajené
¢i zafezavaci kontakty;

e zakoncovani kabeli v detektorech a jinych komponentech musi byt mechanicky za-
jisténo. Také musi byt utésnény vstupy kabelti do komponent naptiklad prostiednic-

tvim silikonu. Divodem je zamezit piistup vlhkosti, prachu ¢i hmyzu. [10]

Vhodné je na tomto misté také zminit instalaci kabelovych rozvoda. Mély by byt dodrzovany

nasledujici zasady:

e pouzivani pancéfovych nebo plastovych trubek pod omitkou;

e volit dostate¢nou rezervu v prufezu trubek;

e u prumyslovych aplikaci se pouziva aplikace na povrchu a to realizace v trubkach ¢i
zlabech z riznych materialti (napt. kovové, draténé, betonové ¢i plastoveé);

¢ instalace v omitce se nedoporucuje;

e v pfipadé, Ze jiZ neni mozZno sekat do zdiva (napf. kancelatské a primyslové apli-

kace), se doporucuje pouzit instalacni listy.
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Pti zkouSeni funkcnosti PZTS (tzv. funkéni zkousky) se samoziejmé zjist'uje i spravna rea-

lizace (zejména bod €. 2) a ¢innost kabelovych rozvodi. Jedna se o nasledujici dil¢i testy:

kontrola spravné funkce jednotlivych komponent PZTS;
kontrola materialu, priifezu, vzdalenosti, ulozeni, kiizeni, barvy vodicu;
kontrola stavu zakladnich napdjecich zdroji véetné nadhradniho;

posouzeni umisténi komponent (prostiedi, ptistup);

A o

kontrola uc¢innosti signalizace (optickd, akusticka, tabla — denni i umélé osvétlenti,
akusticky tlak, zpozdéni);

6. kontrola funkce ptfenosového systému;

7. zkouska s vyhlasenim poplachu;

8. zkouska nadstavbového systému (fizeni, monitoring, vizualizace, integrace);

9. kontrola, zda pfi provozu nemiize dojit k ohroZeni osob v objektu a okoli;

10. ovéteni EMC (vyzafovani a odolnost) systému s dal§imi zafizenimi v objektu. [10]

3.4 Proces projektovani

Projektovani poplachovych zabezpecCovacich a tistovych systémi je komplexni proces,
v ramci kterého je provadéna fada odbornych cinnosti (napf. bezpecnostni posouzeni ob-
jektu, zpracovani navrhu systému, konzultace, technické posouzeni, vypracovani projektoveé
dokumentace, kontrola plnéni pozadavkli v rdmci instalace). Znalost ustanoveni relevant-
nich a aktudlnich ptedpisti je nezbytnym piedpokladem pro vykon €innosti projektantti a to
nejen z hlediska odborné kvality projektu vzhledem k samotnému névrhu PZTS, ale rovnéz
s ohledem na pravni hledisko, formalni nalezitosti zpracovani projektu a predevsim vici do-

drzeni bezpe€nostnich poZadavki na instalaci a provoz PZTS.

Dle zdkona o izemnim planovani a stavebnim fadu (zakon ¢. 183/2006 Sb., stavebni zékon)
je v §159 odst. 2 vymezena zodpovédnost projektanta slovy: ,, Projektant odpovida za sprav-
nost, celistvost, uplnost a bezpecnost stavby provedené podle jim zpracované projektové do-
kumentace a proveditelnost stavby podle této dokumentace, jakoz i za technickou a ekono-
mickou uroven projektu technologického zarizeni, véetné viivii na zZivotni prostiedi. Je povi-
nen dbat pravnich predpisii a obecnych pozadavkii na vystavbu vztahujicich se ke konkrét-

nimu stavebnimu zameéru a piisobit v soucinnosti s prislusnymi dotcenymi organy. Staticke,
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popripadé jiné vypocty musi byt vypracovany tak, aby byly kontrolovatelné. Neni-li projek-
tant zpusobily nekterou cast projektové dokumentace zpracovat sam, je povinen k jejimu
zpracovani prizvat osobu s opravnénim pro prislusny obor nebo specializaci, ktera odpovida
za ji zpracovany navrh. Odpovédnost projektanta za projektovou dokumentaci stavby jako

celku tim neni dotcena. “ [11, strana 53]

Mezi zékladni pravni piedpisy upravujici ¢innost projektantii z hlediska odbornych piedpo-

kladt a z pohledu moZznosti vykonu tohoto povolani patfi:

e zakon €. 183/2006 Sb. o izemnim planovani a stavebnim fadu (stavebni zakon);

e zakon €. 360/1992 Sb. o vykonu povolani autorizovanych architekti a o vykonu po-
volani autorizovanych inzenyri a technikti ¢innych ve vystavbe;

e zdkon €. 455/1991 Sb. o zivnostenském podnikani;

e vyhlaSka €. 50/1978 Sb. o odborné zpiisobilosti v elektrotechnice. [10]
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4 METODIKA NAVRHU KABELOVYCH ROZVODU

Metodika navrhu kabelovych rozvodi je vlastné postupem, jakym zplisobem a dle jakych
pravidel se urcuje rozmisténi kabelll v objektu pfi instalaci poplachovych zabezpecovacich
a tisnovych systémi. Koncept kabelovych rozvodl ale vznikd az na zakladé predchozich
kroka (napf. ndvrh systému, bezpecnostni posouzeni) a nékteré dilci tkony s nim bezpro-

sttedn¢ souvisi. Z toho ditvodu budou v textu také zminény.

4.1 Kroky predchazejici navrhu kabelovych rozvodu

Nésledujici seznam mapuje jednotlivé kroky, které predchazi samotnému navrhu kabelo-
vych rozvodu. Nékteré tkony mohou byt realizovany soucasné ¢i v jiném potadi a nékteré

se také prolinaji. Jedna se o zjisténi ¢i stanoveni:

1. polohy a dislokace objektu — umisténi objektu a jeho prostorové dispozice maji vliv
nejenom na volbu odpovidajicich detektort (pocet a typ), ale také na zvoleny druh
kabeldze véetné zplsobu jejiho vedeni (typologie, ulozeni, uchyceni);

2. provozni naro¢nosti objektu — kabelaz (typ kabelt, typologie, ulozeni, uchyceni)
ovliviiyje typ zabezpecovaného objektu, jelikoz riznymi zplisoby se bude zajist'ovat
banka, klenotnictvi, vyrobni hala ¢i rodinny diim;

3. finan¢nich moZnosti zékaznika respektive zadani projektu — naro¢nost kabelaze (typ
kabelt, typologie, ulozeni, uchyceni) véetné detektort (pocet, typ) se odviji od po-
zadavku zakaznika a odpovidajicich finan¢nich nakladu;

4. typu obsluhy (starsi lidé, déti) — uroven obsluhy pfedevsim ovlivni vybér ovladacich
prvkil a to s dirazem zejména na jejich jednoduchost. Témto komponentim PZTS
se potom nésledné musi ptizpiisobit i kabelaZ (napt. nouzové GSM tlacitko pro vy-
slani SOS signalu).

5. propojeni s nepoplachovymi aplikacemi — v soucasné dob¢€ jsou domacnosti i1 firmy
Casto vybaveny riznymi dalS$imi systémy (napf. inteligentni domacnost, dochdzkovy
systém, fizené vytapéni) a pii navrhu kabelovych rozvodu je nutno s témito stavaji-
cimi aplikacemi pocitat (typ kabell, zpiisob propojeni, volba komponent, typologie
kabelaze vCetné jejiho umisténi a uchyceni).

6. miry rizika — rizikem je v tomto bodé chapana mira atraktivity zabezpeceného ob-
jektu. Pro zlod¢je je zcela jisté 1lakavéjsi budova, kde mohou ptedpokladat odcizeni

vysSich finan¢nich €astek €1 zbozi. Od hodnoty hlidaného majetku se nasledné odviji
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10.

11.

12.

i naroky na PZTS (mnozstvi, typ a citlivost detektori; typ kabell; typologie kabelaze
vcetné jejiho umisténi a uchyceni).

charakteristiky potencionalniho uZzivatele — tento bod doplnuje bod €. 3 a 4 o osobni
preference, zvyklosti a zpisoby vyuzivani objektu. Pii navrhu kabelaze (typ kabelt;
typologie kabelaze vcetné jejiho umisténi a uchyceni) respektive umisténi jednotli-
vych komponent (mnozstvi, typ a citlivost detektorti) PZTS je zapotiebi vzit do
uvahy i vySe zminéné charakteristiky chovani i zplisob vyuzivani objektu.
charakteristiky budovy — diilezitou informaci pro navrh kabeldze a volbu a umisténi
jednotlivych komponent PZTS je popis budovy. Konkrétné jeji dispozice (pocet pa-
ter, pocet mistnosti véetné jejich rozmisténi a zplisobu vyuziti, otvory), pouzita kon-
strukce a stavebni material, stavajici rozvody (elektfina, plyn, voda, kanalizace, pfi-
padné dalsi systémy) €1 spojeni s okolim (telefon, internet, satelit).

vnitinich vlivii — do navrhu kabelaze je nutno zahrnout faktory, jeZ mohou ovliviiovat
funkce PZTS a Ize je vhodnymi komponenty redukovat ¢i eliminovat. To Ize docilit
zejména volbou vhodnych kabelii, detektort (typ, pocet, umisténi, citlivost) a umis-
téni ostatnich komponent, ale uzptisobit se musi i typologie kabeladze véetné jejiho
umisténi a uchyceni.

vngjsi vlivy — okolni faktory plisobici na stfezeny prostor je nutno taktéZ vzit v potaz
pii navrhu kabelaze a ostatnich komponent PZTS. Projevi se to 1 v tomto piipadé na
volbé vhodnych kabeld, detektort (typ, pocet, umisténi, citlivost) a umisténi ostat-
nich komponent, ale pfizpiisobit se musi i typologie kabelaZe vcetné jejiho umisténi
a uchyceni.

stupné zabezpeceni — zavisi na pozadované urovni zabezpeceni stanovené pii bez-
pecnostnim posouzeni. PZTS muize obsahovat prvky riznych stupni zabezpeceni,
pokud je systém rozdélen do jednoznaéné definovanych subsystému a za piedpo-
kladu, ze je dodrzeno pravidlo o definovani stupné subsystému komponentem s nej-
niz§im stupném. Prvky, které jsou spolecné pro vice subsystémil, musi mit stupeni
stejny jako je nejvyssi stupenn subsystému. Tato skutecnost ma zcela jisté vliv
zejména na umisteéni kabelaze (typologie, umisténi, uchyceni) a na jednotlivé pouzité
komponenty PZTS (pocet, typ, citlivost a umisténi detektorli; vybavenost fidici jed-
notky).

ttida okolniho prostfedi — prvky PZTS musi spravné pracovat i v okamziku, pokud

jsou vystaveny pusobeni vlivl prostiedi. Tento faktor pii navrhu kabeldze zejména
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ovliviiyje typ kabeld a zptisob jejich vedeni (pod omitkou, trubky, hadice, Zlaby) re-
spektive styl uchyceni. Také mé vliv na umisténi a zejména zajisténi elektroinstalac-
nich krabic tak, aby byly chranény pted piipadnymi narusiteli ¢i lupici.

13. navrhu feSeni systému (pocet, typy, citlivost a umisténi detektorii) — jeden z bodi,
ktery nejvice ovlivituje kabelaz PZTS a to zejména jeji typologii. Nicméné¢ ma vliv
i na volbu typu kabelu.

14. umisténi komponent v objektu — dal$i bod, na ktery je nutno brat zietel pti navrhu
kabelovych rozvodi, jelikoz ke kazdému komponentu musi byt pfivedeno odpovi-
dajici kabelové pripojeni. Umisténi jednotlivych komponent ma zcela jisté také vliv
na pouzity typ kabelu.

15. reedukace planych poplachii — plany poplach v kontextu PZTS je informace o urcité
formé nebezpeci (napt. vloupani, pozar, unik plynu, tisiiové volani), kterd se neza-
klada na pravd¢. Tato chyba v hlaSeni mize mit rizné pficiny a zejména volbou typu

kabelu a vhodnym nastavenim citlivosti detektoru jim lze pfedejit.

4.2 Postup navrhu kabelovych rozvodi

Jakmile ma projektant ujasnény respektive k dispozici informace uvedené v predchéazejicim
textu, mize se zaméfit na samotny navrh kabelovych rozvodu. Pofadi nékterych ukona za-

visi na projektantové zptsobu prace a mohou byt v jiné posloupnosti. Dil¢imi kroky jsou:

1. volba typu kabelu;
2. néavrh uloZeni kabelu (pod omitkou, trubky, hadice, Zlaby) v¢etné uchyceni;

3. navrh typologie umisténi kabelovych rozvodi.

V praxi nebude mit zfejme navrh typologie umisténi kabelovych rozvodu ,,jednopricho-
dové* feSeni, ale bude se jednat o kontinudlni ,,né€kolikaprichodovy* proces. Tzn., Ze se
navrh bude postupné pfizptsobovat jednotlivym zavérim popsanym v piedchézejici kapi-

tole (navrh systému, bezpecnostni posouzeni).

Diilezitou podminkou pti navrhu kabelovych rozvodi PZTS bude také dodrzet zdsady pro

kabelové rozvody popsané v kapitole 3.3.
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Pro grafickou ilustraci vyse zminéného postupu uvadime na nasledujicim obrazku obecny

schématicky diagram navrhu kabelového rozvodu.

PROSTREDI

OBJEKT

CHRANENY MAJETEK

UZIVATELE

KOMPONENTY PZTS

TYP KABELU

VEDENI KABELU

TYPOLOGIE ROZVODU

Obrazek 14 — Postup navrhu kabelovych rozvodu [vlastni]

Schéma barevné rozliSuje dvé zminéné faze a to modrou jako ptipravnou (zjisténi potieb-

nych skute¢nosti) a zelenou, kterd jiz se zamétuje na samotny navrh kabelovych rozvodu.
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5 MODELOVY PRIKLAD POUZITi METODIKY

Posledni kapitola se vénuje praktické aplikaci navrhu kabelovych rozvodli PZTS. Za objekt
zajmu byla zvolena budova Business Centrum Brno. Divodem volby byly plany zvefejnéné
na webovych strankach?® a to v dostateéné obrazové kvalité, z diivodu ochrany osobnich

udajti byl pouzit fiktivni ndzev a umisténi budovy.

Business Centrum Brno se nachazi v regionu Jihomoravského kraje na vychodnim okraji
mésta Brna. Stavba Podnikatelského inkubatoru Brno (zkratka PIB) je soucasti vySe zming-
né¢ho Business Centra. Jedna se o dvoupodlazni administrativni budovu s vyrobni halou.
Komplex se nachazi na uzemi vznikajici pramyslové zony Brno - vychod v ulici Podnika-

telska.

Obrazek 15 — Navrh budovy. [17]

26 http://www.inkubator-nymburk.eu/vedeckotechnicky-park-nymburk/
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Objekt je situovan na pozemcich ¢islo 1458/1 a 1459/3 (k.4. Brno 807323) jizné€ od stavaji-
ciho komplexu. Vychodné za timto pozemkem je jesté trojuhelnikova parcela ¢. 1447/31,
ktera muze v budoucnu slouzit jako dalsi parkovaci plocha. Objekt je umistén v minimalni
vzdalenosti od vyrobni haly PIB tak, aby mezi objekty bylo mozno umistit parkovani ve
dvou kolmych protilehlych fadach. Dalsi ¢ast parkovacich ploch je nad objektem pfi severni

hranici pozemku.

Vstupy do objektu jsou dva, jeden z kazdé z parkovacich ploch. Oba vedou do haly, kde je
umisténa recepce. Dale do objektu vede ze zapadni strany nakladni vjezd, ktery ma piimé
napojeni na ,,tézkou* laboratot. Do ostatnich laboratofii je prijezd mozny dale spojovacimi
dveimi pfes spole¢nou chodbu. Ze severni strany je piimo z exteriéru pristupna mistnost pro

odecty energii.

Budova je koncipovana jako raciondlni stavba s jednoduchou architekturou. Kviili zpisobu
vyuziti objektu jsou v budové k dispozici prostory pro tviiréi védecké premysleni. Architekti
PIBu uvadgji, ze stavba respektuje inteligenci svych obyvatel a nenuti je chovat se Sablono-
vité a umozituje volné a svobodné uzivani. Z toho divodu je v budove navrzena jakasi ver-
tikalni hala, kterd prochazi ptes vSechna podlazi a tvofi pfirozené misto pro potkavani se
a diskutovani o pracovnich problémech nebo pro setkavéani se pfi odpocinku mezi praci.
K odpocinku a relaxaci je taktéZ urCena stfeSni zahradni terasa. Diky tomu PIB nebudou

nuceni najemnici budovy opoustét béhem celého dne (plany viz Ptiloha).

Smyslem podnikatelského inkubatoru je pomoci novym a zacinajicim spolecnostem (tzv.
startupiim) v dobé, kdy jsou tyto spole€nosti nejzranitelnéjsi. Tj. na zacatku jejich podnikani.
Inkubator pomaha tim, Ze nejenze poskytne kvalitni zdzemi, ale také zajistuje rizné sluzby
jako je napftiklad skoleni, konzultace s odborniky ¢i kontakty v oboru. Z uvedené specifikace
vyplyva, jaci lidé respektive firmy tento objekt vyuZzivaji. Jedna se o spolecnosti, které ne-

maji velké finan¢ni zazemi a z toho diivodu vyuzivaji tyto zvyhodnéné prostory.

Pro modelovy ptiklad vyuzijeme fiktivni startupovou firmu EzShop, s.r.0., kterd napomaha
drobnym podnikatelim s tvorbou jejich e-shopu. Zalozili ji tfi spoluzéci z vysoké Skoly,
kteti se snazi zurocCit své znalosti z prednasek. A jelikoz jesté studuji, tak maji ,,hluboko do
kapsy* a radi proto vyuzili moznosti si zvyhodnéné pronajmout kancelaiské prostory pro své
podnikani. K nému ale pottebuji nejenom vypocetni techniku (osobni pocitace, tiskarny,
skenery véetné SW vybaveni), ale také kvalitni fotopfistroje a telefonni vybaveni pro opera-

tora. Bohuzel na toto zafizeni nemaji dostatecné finan¢ni prostfedky a jsou nuceni si vzit
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puj¢ku. Podminkou bankovni ptijcky je pojisténi prostor a majetku (pijcka byla poskytnuta

na vybaveni firmy) a pojistovna vyzaduje zabezpeceni prostoru poplachovym zabezpecova-

cim systémem. Podnikatelsky inkubator disponuje pouze dochazkovym systémem a vedeni

firmy EzShop, s.r.0. je tedy nuceno si poplachovy zabezpeCovaci systém zajistit samo.

Jednotliva zjisténi predchazejici navrhu kabelovych rozvodu PZTS:

1.

10.

poloha a dislokace objektu — na okraji mésta mezi poli v aredlu Business Centra
tém.

provozni naro¢nost objektu — budovu podnikatelského inkubatoru 1ze povazovat za
administrativni budovu, kde v nékterych pripadech kancelafe slouzi jako laboratofe.
To jsou prostory, kde zaméstnanci pracuji s drobnymi elektrotechnickymi pftistroji
(napf. pajeci soustava, osciloskop, zdroj napéti atp.).

typ obsluhy — mladi lidé s technickym vzdé€lanim (stejny predpoklad i do budoucna);
propojeni s nepoplachovymi aplikacemi — PIB disponuje pouze dochazkovym systé-
mem na dvete objektu vedouci do haly. Nakladovy vjezd je trvale uzamcen a klice
ma k dispozici pouze spravce budovy. Vzhledem k faktu, Zze spolecnost Ez-
Shop, s.r.o. si pronajima polovinu tfettho nadzemniho patra, neni nutno propojovat
PZTS s dochazkovym systémem.

mira rizika — nizké riziko, pro zlod¢je neni tento typ objektu atraktivni;
charakteristika uZivatele — pronajimané prostory vyuziva pouze jako kancelafe bez
zadnych specifickych potieb;

charakteristika budovy — standardni dvoupodlazni betonova stavba s kovovou kon-
strukci (3 laboratofe, 2 zasedaci mistnosti, 14 kancelafi véetné odpovidajiciho za-
zemi, haly a recepce). Zabezpeceni se tykd pouze prostor pronajimanych firmou Ez-

Shop, s.r.o., ktera vyuziva polovinu kancelafi ve tfetim nadzemnim patie.

. vnitini vlivy — jedné se o kancelarské prostory bez rozvodii vody a vzhledem k cha-

rakteru vyuziti budovy jsou rozvody elektrické energie vedeny v podlaze. Dvoupod-
lazni budova nedisponuje vytahem ani klimatizaci. Vytapéni je realizovéano klasic-
kym rozvodem teplé vody také v podlaze.

vnéjsi vlivy — PIB stoji v aredlu budov na okraji mésta vedle pole v Jihomoravském

kraji. Lze tedy pfedpokladat, Ze na tomto misté nepiisobi zddné ovliviujici faktory.
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Obrazek 16 — Tteti nadzemni podlazi. [17]
11. stupent zabezpeceni — Stupeni 1 — nizké riziko;
12. ttida okolniho prostiedi — Ttida prostiedi I. — vnitini;
13. navrh teSeni systému — spolecnost EzShop, s.r.0. si v podnikatelském inkubatoru

pronajima polovinu (4 mistnosti) 3. nadzemniho podlaZi (viz predchazejici obrazek).
JelikoZ pouze jedny dvete uzaviraji chodbu se vSemi kancelafemi, nemutze si firma
pronajmout uzavieny prostor. Z toho diivodu zvolili 4 sousedici kancelare, které se
nachézeji na pravé strané chodby. Jednd se o 3 mensi mistnosti o rozloze 18 m? (&islo
3.02, 3.03 a 3.04) a &tvrtou vétsi o rozloze 33 m? (¢islo 3.05). Firma nema v kance-
latich z4dné nadstandardni vybaveni a z toho diivodu Ize PZTS navrhnout v nejjed-
nodussi varianté. Kazdéa jednotlivd kancelar bude zatfazena do své sekce (podsys-
tému). Pro vstup do kterékoliv kancelafe bude u vstupnich dvefi do chodby mezi
kancelafskymi prostorami navrZena jedna ovladaci klavesnice s RFID ¢teckou karet
se 4-mi moduly, z nichz kazdy bude slouzit pro ovladani pravé jedné sekce a v kazdé
kancelaii bude PIR detektor. Do nejvétsi mistnosti v rohu (¢islo 3.05) bude umisténa

ustfedna PZTS a PIR detektor s vestavénou kamerou.
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14. umisténi komponent v objektu — ve vSech mistnostech budou PIR detektory vcetné

PIR detektoru s vestavénou kamerou umisténa v hornim rohu mistnosti naproti
vstupnim dvefim. Ovladaci klavesnice systému bude umisténa po pravé stran¢ za
dvefmi vstupu do chodby mezi kancelafemi ve vysi 130 cm nad zemi a ustfedna

PZTS na zdi sousedici s vedlejsi kancelafi ¢. 3.04.

15. redukce planych poplachti — vzhledem k jednoduchosti PZTS se neptedpoklada

vznik planych poplacht.

Jakmile jsou provedeny vSechny piipravné kroky, 1ze jiz pfistoupit k samotnému névrhu ka-

belovych rozvoda. Dle metodiky popsané v predchazejici kapitole se navrh sestava ze tii

samostatnych krok:

1.

volba typu kabelu — nejedna se o zadnou venkovni instalaci a z toho divodu neni
nutno volit kabel s venkovni upravou. Vzhledem k faktu, ze objekt byl pfi prongjmu
jiz dokoncen, budou vyuzity kabely vedené po zdi uvnitt stieZenych prostor skryté
v kabelové listé. Pouzit bude kabel pro systém Jablotron 100: CC-01.

navrh ulozeni kabelu — jak bylo jiz v pfedchozim bodé zminéno, kabely budou ve-
deny skryté v kabelové 1isté. Kabelové listy pro jednoduchost budou vedeny tésné
pod stropem s odbo¢kami k jednotlivym komponentam. Kabelové liSty budou sle-
peny z diivodu zamezeni neopravnéné manipulace s rozvody PZTS. Vzhledem k ma-
lym rozmérim kabeld a moznosti ,,zamalovat“ listu stejnou barvou, jakou jsou po-

kryty stény mistnosti, nebude instalace na prvni pohled viibec vidét.

. navrh typologie umisténi kabelovych rozvodl — navrZeny systém obsahuje nasledu-

jici komponenty:
e 1 ks ovladaci kladvesnice s displejem a c¢teckou RFID karet JA-114E;
e 3 ks ovladacich segmentt pro klavesnici JA-192E;
e 3 ks PIR detektoru JA-110P;
e ] ks PIR detektor s vestavénou kamerou JA-120PC ;
e 1 ks ustfedna JA-101K.

Vsechny komponenty budou s tstiednou propojeny prostiednictvim kabelu. Navr-
zeny systétm PZTS vyuziva sbérnicového propojeni jednotlivych komponentd.

V kancelatich budou realizovana dvé samostatna kabelova vedeni. Prvni propojujici
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ustiednu a ovladaci klavesnici se ¢teckou RFID karet a druhé ustfednu s PIR detek-
tory sériove za sebou. Kabelova lista pro ovladaci klavesnici bude vedena na vnitini
sténé kancelaii sousedici s chodbou pod stropem s odbockou v kabelové listé az do
vyse umisténi klavesnice. Dale potom na venkovni zed’ kancelare, kde bude umisténa
ovladaci klavesnice, bude kabel vyveden prurazem ve zdi. Prirazem ve zdi bude tak-
téz teSen pruchod kabelli mezi mistnostmi. Druhé vedeni pro PIR detektory bude
rovnéz vedeno vnitikem mistnosti pod stropem, ale v tomto piipad€ po obvodové zdi.
I u PIR detektort bude kabel mezi mistnostmi veden prostiednictvim prarazu zdi.
PIR detektory respektive PIR detektor s kamerou budou umisténa v rozich mistnosti
pfimo pod stropem s piimym vyhledem na dvefe. VSe graficky znazorfiuje na-

sledujici nakres.
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Obrézek 17 — Néakres navrhu systému. [17, upraveno]

Legenda:
L - Usttedna PZTS
E - Ovladaci klavesnice
{
-‘ «
“ - PIR detektor

- Trasa kabelu ulozeného v kabelové instalaéni listé.
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ZAVER

Predlozend bakalaiska prace se vénovala kabelovym rozvodim poplachovych systémd.
Téma bylo nejprve zpracovano po teoretické strance, kdy byly popsany technické pozadavky
na kabelové rozvody a to vcetné parametrti kabelli vhodnych pro PZTS. Druha ¢ast textu se
zabyvala samotnou projektovou ptipravou kabelovych rozvodu. Jelikoz se jednd o kom-
plexni tkol, tak byl stru¢né€ nejprve shrnut cely postup ndvrhu PZTS a az poté zpracovany
zasady pro navrh kabelovych rozvoda. Na jejich zékladé byla nasledné vypracovana meto-

dika navrhu.

Metodika navrhu kabelovych rozvodi PZTS se sklada ze dvou etap. Prvni je ptipravna, kdy
je nutno identifikovat parametry, které je nutno znat pted samotnym navrhem (napf. dislo-
kace a provozni ndro¢nost objektu, vnéj$i a vnitini vlivy, charakter budovy, stupné zabezpe-
¢eni, jednotlivé komponenty PZTS atp.). V ramci druhé se jiz navrhuje samotny kabelovy
rozvod. Konkrétné¢ se vybira kabel s odpovidajicimi parametry, projektuje se jeho zptisob
vedeni respektive uloZeni a nasledné typologie umisténi. Jednotlivé kroky jsou v metodice

podrobné rozebrany.

Aby se navrzeny postup vyzkousel, tak byl zrealizovan na modelovém ptikladu névrh kabe-
lového rozvodu PZTS. Za objekt zajmu byla zvolena budova Business Centra v Brné. Di-
vodem volby byly plany zvetejnéné na webovych strankach a to v dostate¢né obrazové kva-
lit¢ z dGivodu ochrany osobnich tidaji vSak byl pozménén nazev budovy a umisténi na nee-
xistujici a fiktivni pfiklad. Modelovy pfipad byl demonstrovan na fiktivni firmé EzShop,
s.r.0., ktera napomaha drobnym podnikateliim s tvorbou jejich e-shopu. A jelikoz je teprve
na zaCatku svého plsobeni, tak vyuZila moZnosti si zvyhodnéné pronajmout kancelaiské
prostory pro své podnikani. Pronajala si polovinu kanceléaii ve tfetim nadzemnim patie a
z diivodu schvaleni ptjcky od bankovni instituce si musela nechat zavést PZTS. Jednalo se
o pomérné jednoduchou aplikaci, ktera byla vyfeSena prostfednictvim ovladaci klavesnice
s moduly pro ovladani jednotlivych sekei, PIR detektorti a PZTS ustfedny. Veskeré postupy
jsou v textu zdokumentovany vcetn€ nakresu kabelového rozvodu a umisténi jednotlivych

komponent PZTS.
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ZAVER V ANGLICTINE

This bachelor thesis deals with cable distribution of alarm systems. In first part was written
up theoretical side of the topic, where were described technical requirements of cable distri-
bution, including special cable requirements suitable for Intrusion & Hold up systems. Se-
cond part dealt with project preparation of cable distribution. Since it’s a complex task, the
whole procedure of the I&HAS proposal was briefly summarized first and then the principles
for the design of cable distribution were written up. On which basis the design methodology

was written up.

The methodology of I&HAS proposal itself consist of two stages. The first is preparatory,
when it is necessary to identify the parameters that must be known before the design itself
(eg. dislocation and operational complexity of the building, external and internal influences,
characteristic of the building, security level, individual components of I&HAS, etc.). In the
second, cable distribution itself is already being proposed. Specifically, a cable with the ap-
propriate parameters is selected, its installation method is projected. The steps are analyzed

in detail in the methodology.

In order to test the proposed procedure, a design of the I&KHAS cable distribution system
was implemented on a model example. The building of Business Centre Brno was chosen as
the object of interest. The reason for the choice was the plans published on the website in
sufficient image quality, however the name of the building and location have been altered to
a non-existent and fictitious example for privacy reasons. The model case was demonstrated
at a fictitious company EzShop, s.r.0., which helps small entrepreneurs to create their e-shop.
And since it is only at the beginning of its operation, it has taken advantage of the possibility
of renting office space for its business. They rented half of the offices on the third floor and
had to have I&HAS put in place to approve a bank loan. It was a relatively simple application
that was solved through a keypad with modules for controlling individual sections, PIR de-
tectors and I&HAS control unit. All procedures are documented in the text, including the

layout of the cable distribution and the location of the individual components of the I&HAS.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AUX
DV
EACS
EKV
EMC
EPS
EZS
FTP
GSM
I&HAS
/O
OR
PIB
PTZ
PVC
PZTS
SAS
SMS
STP
Tamper
VSS
UTP

Uuv

Napéjeci svorky usttedny.

Dohledové videosystémy.

Electronic access control systems (EKV).

Elektronické systémy kontroly vstupu.

Elektromagneticka kompatibilita.

Elektronicka pozarni signalizace.

Elektronické zabezpeCovaci systémy.

Kroucena dvojlinka stinéna folii (angl. Foiled twisted pair).
Globdlni systém mobilni komunikace (franc. Groupe Spécial Mobile).
Intruder and Hold-up alarm systems (PZTS).

Input/Output — vstupné vystupni modul (expander).

Provozni pozadavky (angl. Operational requirements).
Podnikatelsky inkubator Brno.

Doplnikové funkce kamery (pan - otaceni, tilt - ndklon, zoom - pfibliZeni).
Polyvinylchlorid.

Poplachovy zabezpecovaci a tisnovy systém.

Systémy ptivolani pomoci (angl. Social alarm systems).

Sluzba kratkych textovych zprav (angl. Short message service).
Kroucena dvojlinka stinéna (angl. Shielded twisted pair).
Sabotazni kontakt.

Video surveillance systems (DVS).

Kroucend dvojlinka nestinéné (angl. Unshielded twisted pair).

Ultrafialové zafeni.
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