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ABSTRAKT

Hlavnim cilem této Bakalarské prace je popsat metody linearni a diferencialni krypto-
analyzy a principy, na kterych jsou zalozeny. Druhym cilem je demonstrovat pouziti
obou metod na zvolené blokové Siffe a odhalit tak tajny kli¢ pouzity k zaSifrovani

otevieného text. V zavércné ¢asti pak probéhne srovnani vysledkii obou metod.

Kli¢ova slova: linearni kryptoanalyza, diferencidlni kryptoanalyza, blokova Sifra, substitu¢né-

permutadéni sit

ABSTRACT

Main goal of this Bachelor thesis is to describe methods of linear and differential crypta-
nalysis and principles they are based on. Second goal is to demonstrate usage of both
methods on chosen block cipher to find secret key used to cipher plaintext. In last part

there is comparision of outcome of both methods.

Keywords: linear cryptanalysis, differential cryptanalysis, block cipher, substitution-

permutation network



»Jaky smysl by mélo Sifrovat zprdvy tak, Ze by je velmi chytry nepritel nedokdzal rozlus-
tit? Nakonec by clovek skoncil s tim, Ze byste nevédél, co si nepiitel mysli, Ze si myslite,

Ze st mysli...~

Terry Pratchett, Paty elefant
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UVOD

Tato préace si klade za cil predstavit a na praktické ukazce demonstrovat dva nastroje
moderni kryptografie zamérené primarné na prolamovani blokovych Sifer, a to linearni
a diferencialni kryptoanalyzu. Obé metody byly oficialné objeveny v 90. letech 20. sto-
leti jako nastroj k prolomeni tehdejsiho Sifrovaciho standardu DES, minimalné metoda
diferencialni kryptoanalyzy byla autorum Sifry DES znama jiz o témér 20 let d¥ive, ale

byla drzena v pfisném utajeni z divodu narodni bezpecnosti.

Tato prace demonstruje pouze zékladni Grovenn obou kryptoanalyz, v praxi jiz bylo
objeveno mnoho zptsobu, jak ucinit tyto nastroje jesté silnéjsimi.

Prvni ¢ast prace je vénovana obecnému tvodu do kryptologie. Cilem je definice
pojmi nutnych k pochopeni problematiky linedrni a diferencidlni kryptoanalyzy. Na-

sleduje popis kryptoanalytickych principii, na kterych tyto metody stavi.

Druha cast prace se vénuje teoretickému popisu obou kryptoanalyz s praktickymi

ukizkami jednotlivych kroki.

Poté néasleduje demonstrace t¥ikolové mnohonasobné linearni a diferencidlni krypto-
analyzy na vzorové §iffe, jejiz cilem je odhalit pouzity kli¢, a poukazat na podobnosti
a rozdily obou metod.

V zavéru nésleduje srovnavaci analyza vykonu obou metod na zvolené Siffe s cilem
porovnat pravdépodobnost tspéchu ttoku v zavislosti na poc¢tu znamych otevienych
textl, a demonstrace vhodnosti pouziti mnohonasobnych kryptoanalyz oproti jedno-

duchych kryptoanalyzam.
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I. TEORETICKA CAST
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1 Kryptografie

,Kryptologie je védni obor zabyvajici se Sifrovinim a deSifrovinim zprav. Zahrnuje
v sobé kryptografii a kryptoanalyzu. Kryptografie oznacuje nauku o Sifrovani, krypto-

analyza se pak zabyva laméanim $ifer (tj. lusténim bez znalosti klice).“[1]
1.1 Rozdéleni kryptografie

Za zéakladni zpisob rozdéleni kryptografie je povazovano déleni na klasickou kryptogra-
fii a moderni kryptografii. K pfechodu na moderni kryptografii doslo zhruba v obdobi
2. svétové valky s rozvojem vypocetni techniky. Tato prace je vénovana vyhradné me-

toddm moderni krypografie.

Moderni kryptografie je délena dle stavby kli¢e na symetrickou, kde je stejny kli¢
pouzit pro Sifrovani i deSifrovani, a asymetrickou, také oznacovanou jako kryptografie

s vefejnym klicem. Pfi ni jsou k Sifrovani a deSifrovani zpravy pouzity rozdilné klice.
1.2 Asymetrickd kryptografie

Prvni praktické pouziti asymetrické kryptografie bylo predstaveno roku 1976 na kon-
ferenci poradané federaci AFIPSY. Autory jsou dva ameri¢ti kryptologové, Whitfield
Diffie a Martin E. Hellman. Ve svém dile Multiuser cryptographic techniques® pied-
stavuji dvé techniky distribuce kli¢u. ,,Druhé technika je stéle ve fazi konceptu, ale
slibuje tplné eliminovat potfebu bezpecného kanalu pro distribuci klice tim, Ze je za-
silatelova informace o kli¢i vefejna. Je zde také ukazano, jak by takovy kryptosystém
s vefejnym klicem umoznil vyvoj autentizacniho systému, ktery by generoval nepadé-
latelny digitalni podpis zavisejici na zpravé.“®|2] Tento systém je znamy pod jménem
Diffie-Helmanova vymeéna klice.

,Podle informaci britské vlady byla asymetrickd kryptografie objevena v britské
tajné instituci GCHQ. Prace na této technologii zahajil v roce 1965 James Ellis, ktery
nac¢rtl zdkladni principy. Roku 1973 novy pracovnik ,,Clifford Cocks* navrhl redlny
systém AK. Z divodu utajeni nebyl tento objev vefejné publikovan a byl odhalen az
nékolik let po uvedeni RSA.“|[3]

Dle dnes jiz odtajnéného memoranda NSAM 160 z ¢ervna 1962 méla americkd NSA
jiz tehdy k dispozici systémy asymetrické kryptografie.|4]

U American Federation of Information Processing Societies

2)Kryptograucické techniky pro mnoho uZzivateli

3)The second technique is still in the conceptual phase, but promises to eliminate completely the
need for a secure key distribution channel, by making the sender’s keying information public. It is also
shown how such a public key cryptosystem would allow the development of an authentication system
which generates an unforgeable, message dependent digital signature.
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,PIi asymetrickém Sifrovani (asymetricky = nesoumérny), jsou pouzity dva klice.
Prvni, vefejny kli¢ (public key) pro zaSifrovani zpravy (je piistupny komukoliv, kdo
chee sifrované odeslat data pifjemci zpravy) a druhy, soukromy kli¢ (private key), pro
desifrovani.“[5]

Nejznaméjsim asymetrickym Sifrovacim systémem je RSA pojmenovany podle jmen

autort (Rivest, Shamir, Adelman) a vydany roku 1977.

1.3 Symetrickd kryptografie

,,Sifry symetrické jsou Sifrovaci algoritmy, které pouzivaji pro zaSifrovani i rozgifrovani
sdileny kli¢.“|6] Z tohoto pohledu vétsina modernich a v8echny historické &ifry spadaji
do této kategorie. Symetrické Sifry se déli do dvou skupin na zékladé toho, zda je

soucasné Sifrovan jeden nebo vice znakii.

1.3.1 Proudové sifry

U proudovych Sifer probiha Sifrovani postupné po jednotlivych znacich. U historickych
Sifer (napt. Vigenérova Sifra) jde o jednotliva pismena, u modernich Sifer pak o jednot-
livé bity. Na zakladé toho, zda je ke generovani kli¢e pouzit pfedchozi jiz zasifrovany
text se tyto Sifry déli dale na synchronni (kde je kli¢ nezavisly na zagifrovaném textu)
a asynchronni.

Mezi nejzndméjsi moderni proudové Sifry patii Vernamova Sifra, jinak také znama

jako jednorazova tabulkova Sifra, ¢i A5 slouzici k Sifrovani GSM signélu.
1.3.2 Blokové Sifry

»Blokové sifry zasifrovavaji soucasné cely blok dat*.|7] Vstupem Sifry je vzdy n bita,
pocet biti vystupu je zpravidla stejny. Na rozdil od proudovych sifer zména jednoho

bitu vstupu ovlivni Sifrovani celého bloku.

Mezi nejznaméjsi blokové sifry patii napiiklad FEAL, DES a jeho varianta 3DES,
AES ¢ IDEA.

1.4 Provozni rezimy blokovych Sifer

V praxi je stejné jako pouzita Sifra dulezity zptsob jeji implementace. Na zdkladé
zpusobu, jakym dana Sifra vyuzivad (nebo nevyuziva) data zaSifrovana v ptredchozich
krocich, a jakym zptisobem probih& generovani klice, je mozno rozlisit nékolik provoz-
nich rezimt.

Témito provoznimi reZimy blokovych Sifer se zabyva norma ISO/IEC 10116:2017 -

Information technology — Security techniques — Modes of operation for an n-bit block
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cipher. [8] Norma se zabyva provoznimi rezimy ECB, CBC, CFB, OFB a CTR.

1.4.1 Elektronickd k6dova kniha (ECB - Electronic Code Book)

Jednéa se o zékladni a nejjednodussi provozni rezim modernich Sifer, kdy je kazdy blok
otevieného textu Sifrovan nezavisle na piredchozich blocich. Systém je odolny proti
chybam pri Sifrovani, desSifrovani ¢i prenosu dat, nebot kazda chyba znemozni desif-
rovani pouze jednoho bloku textu. ,,Diky rychlosti a moznosti paralelniho zpracovani
byva tento rezim pouzit v databézich, kde umoznuje pridavat nebo mazat zaznamy
nezavisle na ostatnich.“*[9)

Nevyhodou tohoto systému rezimu je fakt, Ze shodny otevieny text da za pouziti
stejného kli¢e totozny Sifrovany text, z ¢ehoz vyplyva zranitelnost rezimu proti celé fadé
utoku, napiiklad analyze provozu, frekvencni analyze ¢i substituénimu tatoku. Tento re-

zim také generuje velké mnozstvi dat nutnych pro linearni i diferencialni kryptoanalyzu.

9]
1.4.2 Retézeni sifrovych blokii (CBC - Cipher Block Chaining)

Na rozdil od rezimu ECB se pfi Sifrovani kazdého bloku otevieny text exkluzivné bi-
narné secte se Sifrovym textem piedchoziho bloku, zbytek Sifrovani se neméni. Tim
dojde k ,fetézeni”, kdy zména jednoho bitu otevieného textu ovlivni nejen Sifrovani
soucasného bloku, ale také vsech nasledujicich. Stejny otevieny text je v ramci Sifry
pokazdé sifrovan jinak, ¢imz se zvysuje bezpec¢nost.

Nevyhodou tohoto rezimu je nemoznost provozovat Sifrovani ani desifrovani paralelné
a také vétsi nachylnost na chyby, kdy ,,pokud je jeden bit otevieného textu poskozeny
(naptiklad kvili chybé pii pfenosu), vSechny nasledujici bloky 8ifry budou poskozeny

a nebude nikdy mo#né ziskat otevieny text z tohoto Sifrovaného textu“.”[10]

1.4.3 Sifrova zp&tna vazba (CFB - Cipher Feedback)

,V tomto rezimu se prakticky jedna o proudovou Sifru. Blokova Sifra zde slouzi jako
generator pseudonahodné posloupnosti, ktera je pak pouzita pro zasifrovani otevieného
textu (zpravy) operaci XOR (soucet mod 2). Generator je ovliviiovan zpétnou vazbou
ziskanou ze zaSifrovaného textu. Zpétné vazba dala tomuto rezimu i nazev - Ciphertext

FeedBack.“[11]

4)

Due to its speed and parallelization advantages, it has been used in database applications; addition
or deletion of entries can be done independently of other records.

5)If one bit of a plaintext message is damaged (for example because of some earlier transmission
error), all subsequent ciphertext blocks will be damaged and it will be never possible to decrypt the
ciphertext received from this plaintext.
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Jde o rezim podobny CBC, s tim rozdilem, Ze zatimco u fetézeni Sifrovych bloki se
zaSifrovany text minulého kola binarné secte s otevienym textem a poté Sifruje, v tomto
piipadé se nejprve zasifruje Sifrovany text z minulého kola a az poté probéhne binarni
soucet s otevienym textem kola.

Tento rezim vyuziva stejného algoritmu k Sifrovani i deSifrovani. Ackoli Sifrovani

musi probihat postupné, deSifrovani je mozné provést paralelné.

1.4.4 Vysledkova zpétna vazba (OFB - Output Feedback)

Tento mod provozu generuje na zékladé inicializac¢niho vektoru a kli¢e hlavni kli¢, ktery
po binarnim souc¢tu s otevienym textem teprvé dava Sifrovany text. Z tohoto pohledu
simuluje proudovou §ifru, nebot samotné Sifrovani probiha po jednotlivych bitech.
Vyhodou této metody je, ze Sifrovani i deSifrovani probiha na zakladé stejného po-
stupu. Hlavni kli¢ také muze byt nachystan ptred zacatkem Sifrovani. Pogkozeni jednoho
bitu textu pii prenosu ovlivni ¢itelnost pouze jednoho bitu. ,,Nejvétsi nevyhodou OFB
je, ze opakované Sifrovani inicializa¢niho vektoru miize vygenerovat jiz diive vygenero-
vany text. Jde o nepravdépodobnou situaci, ale v takovém piipadé zac¢ne byt otevieny

text Sifrovan jiz pouzitym kli¢em.“®[10]
1.4.5 Cita¢ (CTR - Counter)

Posledni metodou zminénou v normé ISO je ¢itacovy rezim. Jde o metodu pfipominajici
prechézejici v tom, ze pomoci vstupu a klice generuje hlavni kli¢, ktery se exkluzivné bi-
narné s¢ita s otevienym textem. Rozdil je v tom, Ze Sifrovany text nezavisi na informaci
z predchoziho kola. Namisto toho se pred zapo¢tenim Sifrovani vygeneruje ndhodné ¢i
pseudondhodné ¢islo unikatni pro kazdy Sifrovany text. K tomuto ¢islu se pripoji ¢itac,
ktery se u kazdého bloku navysuje o 1. Tim se dosdhne stavu, kdy je kazdy blok Sifrovan
jinym hlavnim kli¢em.

Sifrovani i desifrovani miize probthat paralelné, poskozeni 1 bitu otevieného ¢i Sif-
rového textu ovlivni pouze vysledek 1 bitu. ,Mize byt dokadzano, Ze ¢itacovy rezim
poskytuje vysokou droven bezpecnosti a kli¢ je nutno ménit méné ¢asto nez u metody

CBC.“D[10]

6)

The biggest drawback of OFB is that the repetition of encrypting the initialization vector may
produce the same state that has occurred before. It is an unlikely situation but in such a case the
plaintext will start to be encrypted by the same data as previously.

"It can be proved that the CTR mode generally provides quite good security and that the secret
key needs to be changed less often than in the CBC mode.
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2 Stavba modernich Sifer

Americky informatik Claude Elwood Shannon definuje ve svém dile ,,Communication
theory of secrecy systems“[12] dvé vlastnosti &ifry, které zvySuji odolnost Sifry proti

metodam statistické analyzy. Tyto vlastnosti pojmenovava ,zmateni“! a ,difaze“?.

2.1 Zmateni

,2Metodou zmateni je mysleno ucinit vztah mezi jednoduchym rozlozenim Sifrovaného

textu a jednoduchym popisem kli¢e velmi komplexnim a slozitym.“* [12]

Zmateni u blokovych Sifer je dosazeno pomoci substituce, neboli sboxt.

2.1.1 Substituce

Terminem substituce je mysleno nahrazeni jednoho prvku jinym. U historickych Sifer slo
zpravidla o zadmeénu na trovni jednotlivych pismen, ptripadné jejich dvojic. V moderni
kryptografii probih& substituce zpravidla na trovni nékolika biti. Napiiklad vzorova
Sifra z praktické c¢asti provadi substituci na trovni 4 biti, coz znamené, Ze nahra-
zuje ¢tyibitovou hodnotu vstupu ¢tyibitovou hodnotou vystupu. Seznam jednotlivych

moznych substituci v rdmci jedné operace byva oznacovan jako sbox.

2.2 Difaze

,Diftize znamené, Ze zména jednoho znaku otevieného textu zmeéni nékolik znaki Sifro-
vaného textu, a stejné tak, zménime-li jeden znak Sifrovaného textu, mélo by se zménit

nékolik znakii otevieného textu“*)[13]

Dostatecné trovni diftze je dosazeno permutaci, neboli pboxy.

2.2.1 Permutace

V kryptografii je permutaci myslena zména pofadi jednotlivych znaka podle predem
ur¢eného poradi. U historickych Sifer Slo zpravidla o pismena, u modernich Sifer pak

jde o jednotlivé bity.

D confusion

2) diffusion

3)The method of confusion is to make the relation between the simple statistics of F and the simple
description of K a very complex and involved one.

4 Diffusion means that if we change a character of the plaintext, then several characters of the
ciphertext should change, and similarly, if we change a character of the ciphertext, then several cha-
racters of the plaintext should change.
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2.3 Pricteni klice

U modernich Sifer probiha pric¢teni klice na trovni bitu. Konkrétné jde o ,exkluzivni
disjunkci® daného bitu Sifrovaného textu a odpovidajiciho bitu klice. Pravdivostni ta-

bulka exkluzivni disjunkce dvou proménnych je nasledujici:

Tab. 2.1 Exkluzivni dijunkce

A/ B||Ae B
11 0
110 1
0|1 1
0]0 0

2.4 Substitu¢né - permutaéni sit

y,oubstituéné-permutacni sit je iterovana Sifra, kterd néasleduje Shannonovy pravidla
zmateni a diftize. Jak jiz bylo feSeno zmateni a difiize jsou dosazeny pouzitim substi-
tucni faze a permutacni faze u Sifry. Kolo Sifry se tak sklada ze t¥i ¢asti - substituce,

permutace a piicteni klice.“>)[14]
3 Kryptoanalyza

Druhou ¢asti kryptologie je kryptoanalyza, kterd se zabyva prolamovanim Sifer bez
znalosti pouzitého klice. Jde o velmi dulezity dopliek kryptografie, nebot pouze pfi

znalosti silnych kryptoanalytickych metod je mozno tvofit a pouzivat Sifry bezpecné.
3.1 Druhy dtokt

Ackoli je hlavnim cilem kryptoanalyzy ziskat otevieny text pouze ze znalosti Sifrova-
ného textu, je mozno utoky provadét i na nizsich trovnich, kde miize existovat vyssi
pravdépodobnost tspésného provedeni ttoku. V zéavislosti na zndmych proménnych

muzeme definovat nékolik druhu kryptoanalytickych utoki.

3.1.1 Znamy Sifrovany text (Known-ciphertext)

Cilem tohoto toku je odhalit otevieny text a piipadné pouzité heslo pouze na zékladé
znalosti Sifrovaného textu. ,,Pti tvorbé Sifrovacich algoirmi je velmi dulezité zabezpecit

je proti utokum se znamym Sifrovanym textem, nebot jsou nejvice ziejmym vstupnim

5)An SPN is an iterated cipher that follows Shannon’s rules of confusion and diffusion. As stated
previously confusion and diffusion are achieved by using a substitution phase and a permutation phase
in this network. A round in this iterated cipher consists of three phases - substitution, permutation
and key mixing.
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bodem pro kazdou kryptoanalyzu. Proto nejsou dobie piipravené a revidované Sifry

zpravidla p¥ili§ zranitelné timto typem ttoki.“"[15]

3.1.2 Znamy otevieny text (Known-plaintext)

,Utok se znamym otevienych textem neboli ,tahdkem® je model kryptoanalytického
utoku, kde zné ttocnik vzorky otevieného textu a jemu odpovdajici Sifrovany text,
a muze je pouzit k odhaleni dalsich tajnych informaci, jako jsou tajné klice a kodové
knihy. Termin ,,tahak®“ pochézi z Bletchley Parku, kde byla za 2. svétové valky vedena

britska desifrovaci operace.“?[16]

3.1.3 Zvoleny otevieny text (Chosen-plaintext)

,Béhem ttoku se zvolenym otevienym textem si kryptoanalytik miize vybrat libovolny
otevieny text k zaSifrovani a tim zisk& odpovidajici zaSifrovany text. Pokousi se ziskat
tajny kli¢ nebo pripadné vytvorit algorimus, ktery by mu umoznil desifrovat libovolné
Sifrované zpravy zaSifrované timto klicem (ale bez znalosti samotného klice). “3)[15]
,Utoky se zvolenym otevienym textem jsou extrémné dilezité v kontextu kryptogra-
fie s vefejnym kli¢em, kde je Sifrovaci kli¢ vefejny a tto¢nik muze zagifrovat libovolné

zvoleny otevieny text.“*[16]

3.1.4 Zvoleny Sifrovany text (Chosen-ciphertext)

V tomto piipadé si Gto¢nik muze zvolit Sifrovany text, ke kterému ziska odpovidajici

otevieny text. Cilem je odhalit kli¢, kterym byl tento otevieny text zasSifrovan.
,2Mnoho jinak bezpe¢nych schémat mize byt prolomeno ttokem se zvolenym Sif-

rovanym textem. Napiiklad kryptosystém El Gamal je sémanticky bezpeény® proti

utoku se zvolenym otevienym textem, tato sémantickd bezpec¢nost muze byt jednoduse

DWhile designing encryption algorithms, it is particularly important to secure them against
ciphertext-only attacks, as they are the most obvious starting point for every cryptanalysis. That
is why well prepared and reviewed ciphers are usually not very vulnerable to these kinds of attacks.

2)The known-plaintext attack (KPA) or crib is an attack model for cryptanalysis where the attacker
has samples of both the paintext and its encrypted version (ciphertext), and is at liberty to make use
of them to reveal further secret information such as secret keys and code books. The term ,,crib*“
originated at Bletchley Park, the British World War II decryption operation.

3)During the chosen-plaintext attack, a cryptanalyst can choose arbitraty plaintext data to be
encrypted and then he receives the corresponding ciphertext. He tries to acquire the secret encrytion
key or alternatively to create an algorithm which would allow him to decrypt any ciphertext messages
encrypted using this key (but without actually knowing the secret key).

4) Chosen-plaintext attacks become extremely important in the context of public key cryptography,
where the encryption key is public and attackers can encrypt any plaintext they choose.

5) Sémanticky bezpecny kryptosystém je takovy, kdy je mozno ze Sifrovaného textu odvodit pouze
zanedbatelné mnozstvi informaci o otevieném textu“$[17]
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prolomena pii titoku se zvolenym gifrovanym textem.“”[16]
4 Principy atoku

Existuje velké mnozstvi principti, na zakladé kterych muze byt kryptoanalyticky tutok
veden, at uz se jedna o atok pifimo na Sifru ¢i na jeji implementaci. NiZe jsou pfedstaveny

pouze principy, na kterych je postavena linedrni a diferencidlni kryptoanalyza.

4.1 TUtok hrubou silou

Zakladnim kryptografickym principem je ttok hrubou silou, oznacovany také jako
Jkompletni prohledani“. Utok probiha postupnym testovanim vsech moznych kli¢.
Ackoli je touto metodou teoreticky mozno prolomit prakticky kazdou Sifru, v praxi to
vzhledem k vypocetni narocnosti a délce klice redlné pouzivanych Sifer neni mozné.
Sifra s klicem délky 128 bitit umoziiuje zhruba 3,4 - 10%® moznych klica.

Sifru s dostatend kratkym klicem je nicméné mozno timto kli¢em prolomit. Tento
princip vyuzivaji metody linearni i diferencidlni kryptoanalyzy, které nejprve omezi
pocet moznych bitl klice, které je mozno testovat samostatné, a na tuto ¢ast klice je

poté veden utok hrubou silou.

4.2 Meet-in-the-middle

»Meet-in-the-middle (MITM) je obecny kryptoanalyticky pFistup puvodné vyvinut pro
kryptoanalyzu blokovych sifer. Vyvoj zacind s kryptoanalyzou DES, ktery se datuje do

e, e

a Helman.

Je-li otevieny text Sifrovan dvéma nezavislymi kli¢i K, K’ délky n biti, je mozno
pocet moznych kombinaci kli¢i spoéitat jako 22". V piipadé ttoku hrubou silou je
nutno otestovat toto mnozstvi klici.

Zname-li zaroven otevieny a jemu odpovidajici Sifrovany text, muzeme zacit pro-
vadét tatok hrubou silou na kli¢ K Sifrovanim otevieného textu a zapisovanim vsech
kombinaci pouzity kli¢ K:Castecné zaSifrovany text. Zaroven je mozno provadét druhy
utok hrubou silou na kli¢ K’ desifrovanim Sifrovaného textu a zapisovanim vSech kom-
binaci pouzity klic K':¢astecné deSifrovany text. V okamziku, kdy je objevena stejné

hodnota v obou tabulkich je nalezen potencidlni kombinace klica K, K.

7) A number of otherwise secure schemes can be defeated under chosen-ciphetext attack. For example,

the El Gamal cryptosystem is semantically secure under chosen-plaintext attack, but this semantic
security can be trivially defeated under a chosen-ciphertext attack.

D' Meet-in-the-middle (MITM) is a generic cryptanalytic approach originally developed from crypta-
nalysis of block cipher. Early development start with cryptanalysis of DES, which dates back to 1977.
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V tomto p¥ipadé je nutno ovérit pouze 2" moZnosti, zaroveii je ale nutno toto
mnozstvi informaci ulozit do databaze. Tento princip je nazyvan space-time tradeoff
(vyména mista za Cas).

Na principu MITM ttoku, tedy soucasném ttoku z obou stran Sifry, jsou postaveny

metoda linearni i diferencidlni kryptoanalyzy.
5 Linearni kryptoanalyza

V roce 1992 piedstavili Mitsuru Matsui a Atsuhiro Yamagishi na konferenci EURO-
CRYPT 1992 ,Novou metodu pro ttok na Sifru FEAL se znAmym otevienym tex-

tem.“)

Autofi tuto metodu popisuji slovy: ,,Nase metoda je druh meet-in-the-middle
utoku s CasteCnym tutokem hrubou silou; tim mizeme odvodit rozsiteny kli¢ pfimo
a iplng.“?[19]

O rok pozdéji predstavil Matsui utok touto metodou na Sifru DES. , Je mozné pro-
lomit osmikolovou DES sifru p¥i 2! znamych otevenych textii a Sestnactikolovou DES
Sifru s 27 znamych otevienych textii. Navic je tato metoda za uréitych okolnosti pou-
zitelna ve formé atoku se znamym Sifrovanych textem (known-ciphertext). Napiiklad,
pokud se otevieny text sklada pouze z oby¢ejnych anglickych vét kodovanych v ASCII,
osmikolova DES &ifra je prolomitela pii znalosti pouze 22 Sifrovanych textu.“*[20]

V dalsim roce pak Matsui metodu jesté vyleps§il a tispésné provedl experimentalni

243 otevieny textil a od-

utok na plny Sestnactikolovy DES, ke kterému potieboval
povidajicich Sifrovanych textid. Experiment trval 50 dni na 12 pocitacich, kdy 40 dni

zabralo generovani pozadovaného mnozstvi dat a 10 dni samotny ttok. [21]

5.1 Princip pouziti

,Prvnim cilem linearni kryptoanalyzy je nalezeni nasledujici rovnice linedrni aproxi-
mace, ktera plati s pravdépodobnosti p # 1/2 pro ndhodné zvoleny otevieny text P
a odpovidajici Sifrovany text C a tajny klic K, kde 21,29, ..., %4, 71, J2, ---, Jb & k1, ko, ..., ke

znadi fixni lokace biti.“*) [20]

DA New Method for Known Plaintext Attack of FEAL Cipher

2) Our method is a kind of meet-in-the-middle attack with a partial exhaustive search; hence we can
derive the extended key directly and definitely.

3) As a result, it is possible to break 8-round DES cipher with 22! known-plaintexts and 16-round
DES cipher with 247 known-plaintexts, respectively. Moreover, this method is applicable to an only-
ciphertext atack in certain situations. For example, if plaintexts consist of natural English sentences
represented by ASCII codes, 8-round DES cipher is breakable with 22° ciphertexts only.

“)The first purpose of linear cryptanalysis is to find the following linear approximate expression
which hodls with probability p # 1/2 for randomly given plaintext P, the corresponding ciphertext C
and the fixed secret key K, where 41,3, ..., 94, J1, J2, ..., Jp and ki, ko, ..., k. denote fixed bit locations.
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P[ilai% --~7ia] S C[ji7j27 "'7jb} = K[klvk% "'7k0] (51)

Zapis Pliy, g, ...,1,) znadi exkluzivni binarni soucet 1.,2.,...,a-tého bitu otevieného

textu (to stejné plati pro C[...] i K...]), neboli:

Pliy,ig,....ia)| = P, ® P, ®...® P,

(5.2)
Pliy,ig,...,ia) = PL® P, ® ... P,

Exkluzivni binarni soucet ndhodné zvolenych sc¢itanct je roven 0 s pravdépodobnosti
p = 1/2, z ¢ehoz vyplyvé, Ze neexistuje-li zavislost mezi zvolenymi bity, bude vyse
zminéné rovnice platit v 1/2 piipadi.

Protoze k1 ®ko®...®k. = 0 plati v 1/2 pFipadii a zaroven je v ramci jedné aproximace

konstantni, nékteré zdroje (napt. [22]) tuto ¢ast z rovnice rovnou vypousti:
P[il,iQ,...,ia]@C[ji,jz,...,jb] :O (53)

Jinymi slovy hledame takovou kombinaci biti otevieného textu a bitu Sifrovaného
textu, jejiz binarni soucet je roven 0 s pravdépodobnosti p, kde |p — 1/2| > 0. Tato

pravdépodobnost se oznacuje jako linedrni bias.

5.1.1 Linearni bias

,Bias je systematicka chyba ve sbéru, analyze a interpretaci dat, ktera vede ke zkres-
leni kone¢nych vysledku.“|23] Pravé tuto systematickou chybu linearni kryptoanalyza
Vyuziva.

Vzhledem k tomu, ze jak permutace tak pticteni klice jsou linearni prvky, je jedinym
nelinedrnim prvkem, ktery je nutné aproximovat, substituce. Cilem je tedy nalézt pro
dany sbox feSeni nasledujici binarni rovnice pro vSechna X,Y, a a b, kde X; X X35X,
znaci binarni zapis vstupu do sboxu, Y;Y5Y3Y, binarni zapis vystupu, ajasagay vstupni

masku a bybebzby vystupni masku.[22]
a1 X1 @ asXo @ as X3 @ as Xy = 01 Y1D, 02Ys © b3Ys @ 04Y) (5.4)

Rovnici je mozno zobecnit pro m bitu vstupu a n biti vystupu sboxu:

m—1

n—1
=0 7=0
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Vysledky se zpravidla interpretuji v tabulce, kde fadky znaci jednotlivé hexadeci-
malné vyjadiené vstupy aiasasay, sloupce vystupy bi1babsbs a v odpovidajicich bunkach

pocet platnych rovnic ponizeny o polovinu poctu rovnic.
5.1.2 Ukéazka linearni aproximace sboxu

Pro ukézku byl vybran sboxl z praktické ¢asti prace. Zvolime-li ajasazay, = 1000

a b1byb3by = 0110 dostaneme nésledujici rovnici:

X, @Y, ®Y5=0 (5.6)

Vyhodnotime rovnici pro vSechny kombinace vstupii a vystuptu do sboxu:

Tab. 5.1 Linearni aproximace pro danou vstupni a vystupni masku

Xp|Yp| Xp | Y | X1 | V2| V3| X1©YoD Y3
0 |15{ 0000|1111} 0 |11 0
1 | 1 ||0001|0001| 0 |0]|O 0
2 | 7 (0010|0111 0 | 1|1 0
3 10 (00110000 O |00 0
4 19 (01001001 O {O]O 0
5 | 6 ||0101|0110) O |1 |1 0
6 | 2 (0110]0010(| O [O |1 1
7 |14 (0111|1110 O |1 |1 0
8 |11 (1000|1011 1 |0 |1 0
9 1001|1000 1 | O | O 1
10 1010(0101( 1 |1 ] 0 0
11 10110011 1 [0 |1 0
12 |12 1100 (1100{ 1 |1 ] O 0
13 |13 (1101 (1101{ 1 | 1] 0O 0
14 | 4 ||1110(0100( 1 |1 ] O 0
15 10| 11111010 1 [ O | 1 0

Index D znac¢i dekadickou hodnotu, B pak tuto stejnou hodnotu vyjadienou ve
dvojkové soustavé. PTi neexistenci zavislosti mezi zvolenymi bity je o¢ekavana platnost
rovnice v 8 (16/2) piipadech, namisto toho rovnice plati pro 14 piipadi. Rozdil mezi
témito dvéma hodnotami, (14 — 8)/(16/2) neboli 0,75 je linearni bias této kombinace
masek a a b. Vysledkem provedeni téchto operaci pro vSechny masky je tabulka linearni

aproximace pro sboxl, kterou je mozno nalézt v piiloze.”

5)V ramci ttoku z praktické ¢asti je pracovano pouze s velikosti biasu a nikoli z jeho smérem, proto

jsou v této tabulce uvedeny pouze absolutni hodnoty vysledka
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5.2 Aproximace vice sboxii

»Necht jsou X;(1 < i < n) nezavislé ndhodné proménné jejichz hodnota je 0 s prav-
dépodobnosti p; nebo 1 s pravdépodobnosti 1 — p;. Pak je pravdépodobnost, ze X; @
X0@ .0 X, = 0:49[20

1 E 1
— 4ot i — = 5.7
S+ 2 - 3) (5.7)

i=1

Toto tvrzeni nazyva Matsui Lemma o skladani”. Rovnici mizeme uvést ve tvaru:

1 1= 2a;
S 5.8
€ 221133 (5.8)

Kde a; je hodnota z tabulky linedrni aproximace ¢-tého sboxu a x pocet moznych
kombinaci vstup/vystup daného sboxu.

Se zvySujicim se po¢tem zapojenych sboxi klesa bias, ¢imz se zvySuje pocet riznych
otevienych textid nutnych k provedeni ttoku na $ifru. Matsui uvadi v [20] pro vypocet

pravdépodobnosti taspéchu ttoku v zavislost na velikosti biasu néasledujici vzorec:

o 1 o
e z2dx (5.9)
/2\/Np§ V2r

Ze vzorce dle Matsuiho vyplyva, Ze provedeni linedrni aproximace se stejnou pravdeé-
podobnosti tispéchii u rovnice s poloviénim biasem vyzaduje ¢tyfnasobny pocet riznych

otevienych texti.

5.3 Varianta ttoku se znaAmym Sifrovanym textem

Matsui se ve svém dile také zminuje o moznosti eskalace itoku na ttok se znalosti Sifro-
vaného textu (known-ciphertext). ,,Obecné fe¢eno, pro dany sifrovy algoritmus existuje
mnoho rovnic linearni aproximace. Navic, pokud neni otevieny text ndhodny, mizeme
najit vyraz, ktery v sobé neméa zadny bit otevieného textu. Toto naznacuje, Ze nase

metoda v konec¢ném diisledku vede k titoku se znalosti pouze Sifrovaného textu.“®[20]

Predpokladejme, Ze se otevieny text sklada pouze z velkych a malych pismen, mezer,

carek a tefek, a 7ze je kodovan osmibitovym koédem (napiiklad ASCIT). Z pouzitych

6)Let X;(1 <i < n) be independent random variables whose values are 0 with probability p; or 1
with probability 1 — p;, Then the probability that X; & Xo @ ... X,, =0 is

" Piling-up Lemma,

8) Generally speaking, there exist many linear approximate expressions for a given cipher algorithm.
Moreover, if plaintexts are not random, we may even find an expression which has no plaintext bit in
it. This suggests that our method finally leads to an only-ciphertext attack.
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znaki ma nejveétsi hodnotu znak ,,z“ - 122, binarné 01111010. Z toho vyplyvéa, Ze prvni
bit kazdého znaku bude 0, tento bit pfipadne na pozice s indexem 0,8 a 16. Vezméme

nasledujici rovnici Sifry z praktické ¢asti platnou s biasem 3/1024:
PeCi®Cu=0 (5.10)

Bylo odvozeno, ze Py = 0. Dosazenim do rovnice dostaneme Cy & C14 = 0, neboli
rovnici lineadrni aproximace pouze z bitu Sifrovaného textu. Déle utok pokracuje stejnym

zpusobem jako v pripadé znamého otevieného textu.

5.4 Odvozeni bitd klice

,Pro v8echny mozné hodnoty cilového ¢asteéného klice kola, odpovidajici bity Sifro-
vaného textu jsou XORovany s bity testovaného kli¢e kola a vysledek je veden od
konce skrze odpovidajici sboxy. Toto je provedeno pro vSechny vzorky otevieného
textu/Sifrovaného textu a pro kazdou hodnotu testovaného klice je veden zéznam.
449) [22]

U 8patného klice pfedpokladame, ze rovnice bude platit v 1/2 p¥ipadi. Cim vetsi
kladny ¢i zaporny rozdil od 1/2, tim vétsi Sance, Ze dany kli¢ je spravny. Pii vyhodno-
ceni se tedy hodnoty jednotlivych testovanych kli¢i upravi tak, aby reflektovaly rozdil
od 50% pravdépodobnosti:

| (5.11)

Kde z je pocet testovanych rovnic a h; pocet platnych rovnic u klice 4.
6 Diferencialni kryptoanalyza

Metoda diferencialni krytoanalyzy byla predstavena roku 1990 izraelskymi kryptografy
Eli Binhamem a Adi Shamirem jako ttok na Sifru DES. Roku 1993 byl popis této me-
tody vydan knizné v dile ,Diferencialni kryptoanalyza DES“. Kniha se kromé aplikace
na Sifru DES vénuje také kryptoanalyze Sifry FEAL a dalsich.

V ivodu autor uvadi: ,Kratce pfed odeslani knihy vydavatelim, Don Coppersmith

(¢len tymu, ktery navrhoval DES ve firmé IBM na zac¢atku 70.let) potvrdil, Ze si byl jeho

tym védom diferencialni kryptoanalyzy jiz v roce 1974, a navrhovali S boxy a permutaci

9 For all possible values of the target partial subkey, the corresponding ciphertext bits are exclusive-

ORed with the bits of the target partial subkey and the result is run backwards through the corre-
sponding S-boxes. This is done for all known plaintext/ciphertext samples and a count is kept for each
value of the target partial subkey.
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tak, aby jej co nejvice znemoznili. Tuto informaci museli drzet v tajnosti 18 let z divodu
narodni bezpecnosti, nebot §lo o velmi silnou formu kryptoanalyzy, ale rozhodli se ji
zvétejnit poté, co jsme metodu znovuobjevili a publikovali.“)[24]

Nézev metody vychazi z faktu, ze ,analyzuje vyvoj diferenci (rozdili), kdyz jsou dva
souvisici oteviené texty zasifrovany stejnym klicem.“?[24] , Diferencidlni kryptoanalyza
je prvnim publikovanym tdtokem schopny rozlomit plny 16ti kolovy DES s komplexi-

236

tou mensi nez 2%°. Pii analyze dat se analyzuje zhruba Sifrovanych textii v case

237‘443) [24]
Nejcastéji je pouzivan jako ttok se zvolenym otevienym textem, jde ale teoreticky

vyuzit i pro itok se znamym otevienym textem.

6.1 Princip pouziti

Cilem metody je nalezeni pravdépodobné diference vystupu na zdkladé diference vstupu.
Méjme dva vstupy X'(X|X,X5X)) a X"(XTXIXY X)), k nim odpovidajici vystupy
Y/(V{Y{YY]) a Y (Y/Y{Y{Y)). Pak plati:
AX(AXTAXAX3AXY) = X( XX X5X)) @ X'( XY X5 XTI X)) (6.1)
AY (AYI AV AYAY)) = V/(VY3V3Y]) @ Y (V{YyYiYy) |

U ideélni sifry je pravdépodobnost vSech AY v zavislosti na AX stejnd, tedy 1/2",
kde n je potet biti. Utok cili na ty kombinace AX,AY, kde je pravdépodobnost
vyskytu co nejvétsi. [22]

6.1.1 Tvorba tabulky diferenci

Jako piiklad byl zvolen sbox1. Pro kazdy vstup do sboxu a pro zvolenou vstupni dife-

renci najdeme vystupni diferenci. Nésleduji rovnice pro diferenci AX = 0111:

DShortly before this book was sent to the publishers, Don Coppersmith (who was a member of the
DES design team at IBM in the early 70’s) revealed that his team was aware of differential cryptanalysis
back in 1974, and designed the S boxes and the permutation in order to optimally defeat it. They had
to keep this information secret for 18 years for ‘national security reasons since it was such a potent
form of cryptanalysis, but decided to break the silence after we rediscovered and published it

2)it analyzes the evolution of differences when two related plaintexts are encrypted under same key.

3)Differential cryptanalysis is the first published attack which is capable of breaking the full 16-
round DES in less than 2°° complexity. The data analysis phase computes the key by analyzing about
236 ciphertexts in 237 time.



UTB ve Zliné, Fakulta aplikované informatiky 26

Tab. 6.1 Vystupni diference pro danou vstupni diferenci

Xp YLl X | X5 || Y | Y5 ||AYp
0 |15 (0000|0111 ||1111|1110 || 0001
1 | 1 |0001|0110/ 0001|0010 0011
2 | 7 (0010|0101 (0111|0110 || 0001
3 | 0 {0011 ]0100 || 0000 | 1001 || 1001
4 | 9 (0100|0011 1001|0000 | 1001
5 | 6 (|0101]0010 0110|0111 || 0001
6 | 2 |0110]0001 || 0010 | 0001 || 0011
7 |14 {0111]0000| 1110|1111 || 0001
8§ |11 ||1000| 1111 || 1011|1010 || 0001
9 1001 | 1110 || 1000 | 0100 || 1100
10 1010|1101 | 0101|1101 || 1000
11 1011|1100 {0011 | 1100 || 1111
12 | 12 |/ 1100 | 1011 || 1100 | 0011 || 1111
13 | 13 |/ 1101 {1010 | 1101 | 0101 || 1000
14 | 4 |/ 1110|1001 || 0100 | 1000 || 1100
15 | 10 || 1111 [ 1000 || 1010 | 1011 || 0001

Z rovnic vyplyva, ze této diferenci AX = 0111 odpovida vystupni diference AYp =
0001 v 6 piipadech, pravdépodobnost této diference je tedy 6/16. Zbylych 10 pFipadi
je rovnomérné rozdéleno mezi AYp = 3,8,9,12,15. Na rozdil od linearni aproximace,
kde je mozno ovéienim jedné vstupni masky a jedné vystupni masky ziskat hodnotu
jedné bunky tabulky, vysledkem ovéreni jedné vstupni diference je cely fadek tabulky

diferenci.

Po provedeni vypoctu pro vSechny vstupni diference se vysledky zpravidla interpre-

tuji v tabule diferenci. Tabulku diferenci pro 1.sbox je mozno najit v piiloze.

6.1.2 Vliv kli¢ na diferencialni charakteristiku

Necht K je kli¢ ovliviiujici bity vstupu do sboxu X’, X”, kde X" & X' = AX. Pak
plati:

X=X oK
Xp=X"oK
Xp®d Ko Xy dK=AX (6.2)

Xp® X =AX
AXg = AX
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Vstupni diference tedy neni zavisla na pouzitém klici.
6.2 Diferencialni charakteristika vice sboxi

Méjme jev A pravdivy s pravdépodobnosti Q(A)Y a k nému nezéavisly jev B s pravdépo-
dobnosti Q(B). Pravdépodobnost, ze oba jevy plati zaroven, je Q(ANB) = Q(A)-Q(B).

Pro soucasné pusobeni n jevi s pravdépodobnosti @1, Qo, ..., @), pak plati:

i=1

Ze vztahu vyplyva, 7e pravdépodobnost prichodu vice sboxy je soucin pravdépo-

dobnosti jednotlivych sboxt.

6.3 Varianta tutoku se znamym otevienym textem

Teoreticky je mozno provést diferencidlni itok v rezimu znamého otevieného textu.
Problémem je v tomto ptipadé ziskat dostateéné mnozstvi otevienych texti se stej-
nym vstupnim diferencidlem. Jsou-li oteviené texty nahodné generovany, je diferenciél
dvou ndhodné vybranych otevienych textu také ndhodny a pravdépodobnost, Ze jde

o pozadovany diferencial, je 27", kde n je pocet biti oteveného textu.

Pii Sifrovani smysluplného textu kdédovaného napiiklad osmibitovym ASCII kodem
se pocet moznych diferenci snizuje. U 24bitové Sifry pouzité v praktické ¢ésti je po-
¢et moznych vstupnich diferenci 23, kde x je poCet moznych realné pouzitych znaki.
Obsahuje-li otevieny text naptiklad 30 riznych znaki, je pocet moznych vstupnich di-
ferenci roven 27000, z ¢ehoz vyplyva nutnost mensiho po¢tu znamych otevienych texti
k ziskani dostate¢ného poc¢tu dvojic se stejnou diferenci, nez u ndhodné generovaného

otevieného textu.
6.4 Odvozeni bitda klice

,Pro kazdy par Sifrovanych texti a jim odpovidajicich otevienych texti pouzitych ke
generovani vstupni diference AP se provede ¢asteéné deSifrovani pro vSechny mozné
hodnoty cileného subkli¢e.“®[22| Pro kazdou hodnotu subkli¢e se vede zaznam, kolik
vypocitanych vystupnich diferenci odpovida ocekévané vystupni diferenci. S rostouci

hodnotou pak roste pravdépodobnost spravnosti klice.

YVzhledem k tomu, Ze v této praci je pismenem P oznacovan otevieny text, bude z divodu pe-
hlednosti oznacena pravdépodobnost zkratkou @) namisto obvyklé P

5) A partial decryption is executed for each pair of ciphertexts corresponding to the pairs of plaintexts
used to generate the input difference AP for all possible target partial subkey values.
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II. PRAKTICKA CAST
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Cilem praktické ¢éasti této prace je provést vzorovy utok linedrni a diferencialni krypto-
analyzou. K tomuto tcelu bylo nutné zvolit vhodnou §ifru, dostate¢né jednoduchou ke
srozumitelné a praktické ukazce a zaroven dostatecné slozitou k predstaveni sily obou

metod. Zvolend Sifra je upravenou verzi Sifry pouzité pii soutézi picoCTFE 2014.
7 Popis gifry

Jde o Sestikolovou S§ifru vyuzivajici jednoduchou substitu¢né-permutacéni sit, kdy se
kazdé kolo Sifry sklada z faze substituce, permutace a pricteni klice. Vyjimkou je po-
sledni kolo, kde je vynechédna permutace. Do Sifry vstupuje otevieny text délky 24
bitt rozdélenych do 6 riznych sboxt se ¢tyrbitovym vstupem i vystupem. Permutace
i potadi sboxu v jednotlivych kolech zistava stejné. Prvni 4 bity kola tedy vstupuji do
sboxul, dalsi 4 bity do sboxu2 atd. Pouzité sboxy jsou shrnuty v tabulce nize:"

Tab. 7.1 Definice sboxii pouzitych v Sifte

index | 0| 1(2(3/4|5|6[7]8]9(10(11/12/13]|14]|15
sbox1 |15 1 |7 (0[9 |6 |2 [14|11|8 5|3 |12({13] 4 |10
sbox2| 3 | 7|8 (9|11 0 |15]13|4 |1 |10 2 |14]|6 |12
sbox3| 4 [12] 9 |8 13117163 10[14|15]| 1

sbox4| 2 | 4 [10|5 1311 (150|113 |12]|14|9 |8
sbox5 | 3 2113145 11|19 121416 10|15
sbox6 |14 |12 O]114|13(15|10] 3 | 8|9 6115

Nésleduje pbox:

Tab. 7.2 Definice permutace
vstupnibit | 0|12 3[4 |5|6 |7 |8]9|10[11
vystupni bit |13 | 3 [15(23| 6 | 5 [22]21|19| 1 |18 |17
vstupni bit |12 13|14 |15/16 [17]18|19]20 |21 (22|23
vystupni bit |20 (10| 7 | 8 |12 2 |16| 9 |14| 0 [11| 4

Sifra vyuziva 56bitovy kli¢, z néhoz je vygenerovano 6+1(inicializa¢ni vektor) klicu
kola o délce 24 biti. Subklice jsou generovany tak, aby ve dvou po sobé jdoucich kolech
nemohl byt pouzit stejny bit klice. K vytvoreni kli¢u pro jednotliva kola byl pouzit

nasledujici postup:

e Prvnich 24 bitii pomocného kli¢e (v prvnim kole je totoZny s redlnym klicem) je

oznaceno jako pracovni kli¢

DVzhledem k tomu, Ze k ifrovani a kryptoanalyze byl pouzit algoritmus psany v programu Python,
ktery indexuje od 0, m4 prvni znak textu index 0 a nikoli 1. Stejné tak posledni znak ma index 15 a
nikoli 16, pifipadné 23 misto 24
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e Je provedena permutace pracovniho klice pomoci permutacni tabulky klice
e Jako kli¢ kola je pouzit pracovni kli¢

e Je vytvoren novy pomocny kli¢ jako 25. - 56. bit pfedchoziho pomocného klice
nasledovany pracovnim klicem
Tab. 7.3 Permutace klic¢e pro tvofeni kli¢t kola
vstupnibit | 0|12 3[4 |5|6|7|8]9 10|11
vystupni bit |15 (16 |17 |12 |13 |14 3 | 4 | 5 |21 (22|23

vstupni bit |12 1314|1516 |17 |18 (19|20 |21|22|23
vystupni bit| 9 (10111819200 | 1|2 |6 |7 | 8

Tabulka nize shrnuje vztah jednotlivych bita kli¢a kola a celkového klice:
Tab. 7.4 Piehled pouzitych kli¢i kola
index || Ko | £ | Kep | Koy | Kap | K | K
0 18 42 13 37 8 32 18
1 19 43 14 38 21 45 4
2 20 44 3 27 51 16 40
3 6 30 54 10 34 20 44
4 31 55 11 35 6 30

Y 32 18 42 13 37 8
6 21 45 4 28 52 17 41
7 22 46 ot 29 23 9 33
8 23 47 0 24 48 1 25
9 7

8

12 36 31 95 11 35
10 13 37 32 18 42 13
11 14 38 21 45 4 28 02
3 27 51 16 40 23 47
4 28 52 17 41 12 36
14 D 29 53 9 33 19 43
0
1
2

24 48 1 25 49 2
25 49 2 26 50 15
26 50 15 39 22 46
18 15 39 22 46 3 29 93
19 16 40 23 47 0 24 48
20 17 41 12 36 7 31 25
21 9 33 19 43 14 38 21
22 10 34 20 44 3 27 o1
23 11 35 6 30 54 10 34
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K zasifrovani byl pouzit néasledujici pseudonahodné vygenerovany klic:

01101001001100010101000100110101001011110001010001001101.

8 Priprava ttoku

Linearni kryptoanalyza byla provedena v rezimu zndmy otevieny text, prvnim kro-
kem tedy bylo vygenerovani dostatec¢ného mnozstvi péri otevieny text - Sifrovany text
k tispésné analyze. Z existujicich 224 moZnych vstuptt bylo pseudonidhodné vygenero-

vano 100000 a tyto byly zaSifrovany.

Diferencialni kryptoanalyza probéhla v rezimu zvoleny otevieny text. Bylo pouzito
stejnych 100000 vychozich otevienych texti, pro kazdou diferenci byl ke kazdému vy-

chozimu textu vypocitian druhy otevieny text a ten nasledné zasifrovan.

Ackoli byly obé kryptoanalyzy provedeny na sobé nezavisle, v praxi byl pro obé
pouzit stejny algoritmus, ktery byl pro potieby jednotlivych kryptoanalyz jen mirné
upraven. Nasledujici ¢ast je vénovana popisu obecného postupu se zduraznénim po-
dobnosti a rozdili obou kryptoanalyz. Neni-li uvedeno jinak, je v této ¢asti terminem
yaproximace“ myslena jak zvolen4 linedrni aproximace, tak vybrana diference. Stejné

tak je terminem ,bias* myslen jak linearni bias, tak diferencialni pravdépodobnost.

8.1 Vypocet tabulek aproximaci

Ackoli se pro vypocet tabulky linearni aproximace sboxu pouziva jiny vzorec, nez pro
tabulku diferenci, vysledné tabulka je podobna s tim rozdilem, Ze u line4drni aproximace
dosahuji jednotlivé buiiky hodnot v intervalu < 0,n/2 >, zatimco u tabulky diferenci

< 0,n >.

Pro jednotlivé sboxy byly vypocitany tabulky linedrni aproximace a tabulky dife-
renci. Na rozdil od bézné pouzivanych tabulek linearni aproximace byly tyto pro ucely
utoku zjednoduSeny tak, Ze je v nich uvedena pouze absolutni hodnota. Na provedeni
utoku nemé tato dprava vliv, jedinym rozdilem oproti béznému pouziti je nemoznost
urcit, zda jde o bias kladny ¢i zaporny. Vzhledem k tomu, Ze k vyhodnoceni atoku je
pouzita pouze absolutni hodnota odchylky, vysledek bude stejny. Diky tomu je mozno

k hledani aproximaci i diferenci pouzit totozny alogritmus.

Tabulky linedrnich aproximaci i tabulky diferenci pro vSechny pouzité sboxy je

mozno najit v ptiloze.
8.2 Nalezeni cest

Cestami jsou mysleny rovnice linearni aproximace a rovnice diferenci. Ac¢koli vyjadiuje

line4drni bias jinou hodnotu, nez diferencidlni pravdépodobnost, je mozno s nimi pra-
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covat totoznym zpisobem, s nasledujicimi rozdily:

e Zakladni hodnota linedrniho biasu je 0.5, zatimco zékladni pravdépodobnost di-

ference je 1

e Hodnota jmenovatele u linearni aproximace je n/2, u diference je n

Jmenovatel se rovnad maximalni mozné hodnoté v tabulce. Stejna hodnota je uvedena
v prvnim tadku a sloupci tabulky. Citatelem je pak hodnota 7 odpovidajictho fadku
a sloupce tabulky aproximace.

Obecné se pii vypoctu biasu vynasobi zakladni hodnota pomérem hodnot citatele
a jmenovatele pro kazdy zapojeny sbox.

Logika hledani optimalnich cest byla rozdélena na 2 Casti - cesta 1. kolem a cesta
ostatnimi koly. Pro vSechna kola byla z divodu zrychleni vypoctu a odstranéni slabych
cest experimentilné ur¢ena minimalni roven biasu, ktery musi vystup dosdhnout, aby
,postoupil” do dalsiho kola.

Tab. 8.1 Minimalni bias pro linearni aproximaci

kolo | minimalni bias
1 0,150
2 0,060
3 0,030
4 0,012
5 0,006

Diferencidlni pravdépodobnost dosahuje obecné nizsich hodnot, nez linearni bias,

proto bylo nutno upravit tabulku minimalnich pravdépodobnosti pro jednotliva kola.

Tab. 8.2 Minimalni pravdépodobnost diference v kole

kolo | minimalni pravdépodobnost
1 0,15000
2 0,00240
3 0,00120
4 0,00048
D 0,00024

8.2.1 Rozsiteni rovnic v prvnim kole aproximace

Ze znalosti rovnice aproximace pro pozadovany pocet kol je mozno odvodit dalsi rovnice
se stejnymi bity vystupu. Tuto rovnici je mozno vytvorit pti zachovani stejného vystupu

z prvniho kola aproximace pro kazdy vstup, kde je hodnota nebo jejich soucin (v piipadé
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vice zapojenych sboxil) vétsi nez 0. Novy bias se vypocita jako podil pivodniho biasu
a puvodni hodnoty z prvniho kola vynasobeny novou hodnotou.

Tohoto je mozno vyuzit v piipadé mnohonasobné linearni i diferencidlni kryptoana-
lyzy, kdy nahradime malé mnozstvi kvalitnich rovnic vétsim mnozstvim rovnic s mensim

v s

biasem s cilem dosahnout spolehlivéjsiho vysledku.

8.2.2 Rogz§ifeni rovnic v poslednim kole aproximace

Stejného efektu lze vyuzit i v poslednim kole aproximace, kdy ztistanou bity otevieného

textu P zachovany a bity vystupu C' jsou nahrazeny.

Na rozdil od rozsiteni v prvnim kole zména v poslednim kole miize zménit zapojené

sboxy, ¢im7 je mozno Gtok roz§itit na vice bitua klice.
8.3 Aproximace 1.kola

Pro vsechny mozné vystupy kazdého sboxu byla nalezena 1 maximalni hodnota biasu.
V pripadé, 7e tuto hodnotu sdilelo vice vstupt, byl pouzit pouze ten prvni - v této
fazi hledani aproximace je toto dostacujici a pfipadé nutnosti je mozno aproximace

v prvnim kole rozsifit dle pravidel vyse.

Pro kazdy z 22* moZnych vystupt 1. kola aproximace byl spo¢itan bias 1. kola.
Pokud byl tento bias vétsi, nez minimalni bias pro 1. kolo, a zaroven tento vystup
zapojil méné, nez 4 sboxy, byl vystup permutovan a vysledek spolu s biasem byl ulozen

jako vstup do dalsiho kola.

8.4 Aproximace n-tého kola

Pro kazdy vstup z pfedchoziho kola bylo vyhodnoceno mnozstvi zapojenych sboxi.
Byla-li tato hodnota mensi nez 4, byly otestovany vsechny mozné vystupy. Byl-li bias
vétsi, nez minimalni pozadovany, byla tato hodnota porovnana s pfedchozimi hodno-

tami tohoto kola. Mohly nastat nasledujici moznosti:

e Vystup jiz byl v tabulce, ale s mensim biasem — byl nahrazen novou cestou

a biasem

e Vystup jiz byl v tabulce s vétsim nebo stejnym biasem — novéa cesta byla zaho-

zena

e Vystup jesté nebyl v tabulce — cesta byla pfidana do tabulky

Po prozkouméni vsech vstupii byla provedena permutace vystupu, ¢imz byla ziskdna

vstupni tabulka do dalsiho kola aproximace.
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8.5 Vybér vhodnych aproximaci

Vystupem piedchozich krokii byl seznam aproximaci s dostatecnym biasem. Tyto apro-
ximace byly rozdéleny do skupin dle poc¢tu pouzitych sboxii na vystupu. Protoze v dal-
sim kroku probihalo testovani vSech moznych hodnot klice, a protoze téchto moznych
hodnot bylo 2%, kde n je pocet zapojenych sboxi, byly jako nejvhodnéjsi aproximace
urceny ty, do kterych bylo zapojeno co nejméné sboxu.

Ackoli p¥i zapojeni 2 sboxii je mozno odhalit 8 bitu klice namisto 4, je za stejnou
dobu mozno otestovat 16 aproximaci pro 1 sbox, tedy 2-3 pro kazdy pouzity sbox
v daném kole. Proto byla vétSina aproximaci pouzitych k redlnému ttoku zacilena
jen na 1 sbox, ttok na 2 sboxy zaroven byl proveden pouze v nejasnych piipadech a

aproximace s vice nez dvéma zapojenymi sboxy v poslednim kole nebyly pouzity.
9 Linearni kryptoanalyza

Tato c¢ast je vénovana ukéizce praktického provedeni linearni kryptoanalyzy. Cilem je

ziskat v8ech 56 biti klice pouzitého k zaSifrovani otevienych texti.

9.1 Odvozeni rovnice linedrni aproximace

Nize je uveden pifklad postupu hledani rovnice linearni aproximace n — 1 kol &ifry."

Pro prvni kolo je mozno odvodit nasledujici rovnice:

Y14y = X1,13) @ X(1,14) D X(1,15)
X113 @ X0 @ X5y = (P13 @ K,3)) ® (Pia @ K10)) ® (P15 ® K15))  (9:1)
Y4y = Pis @ Py ® Pis © (K0,13) ® K(0,14) © K0,15))

V tabulce line4drni aproximace pro sbox 4 je mozno najit hodnotu 6, bias se tedy

spoc¢ita dosazenim do rovnice:

2-6 3
== 9.2
16 8 (9:2)

€1 =

DN | —

Druhé kolo aproximace je mozno vyjadiit takto:

Yer = Xan
Xen =Y ® Kapr (9:3)
Yio,7) = P13 ® Py @ Pis @ (K(0,13) © K0,14) ® K0,15) © K(1,7))

DVyznam jednotlivych zapisi viz Seznam pouzitych symboli
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Prvni z trojice rovnic znadi substituci v ramci sboxii. Druhéa permutaci (od druhého
kola) a pfic¢teni kli¢e, posledni rovnice vznikne dosazenim druhé rovnice z tohoto kola

a tfeti rovnice z predchoziho kola do prvni rovnice.

V tomto kole je pouzita linearni aproximace 2.shoxu, hodnota z tabulky je 2:

e e 9.4
27596 16 32 (9-4)

Nésleduji tieti kolo:

Yi3,22) = X(3,22)
X@i22) = Yon ® Keoa2) (9.5)
Yis20) = P13 @ Pia @ P15 © (K0,13) © K(0,14) © K (0,15 ® K17y @ K(2,22))

7 tabulky pro 6.sbox je ziskdna hodnota 4. Vzhledem k tomu, 7e sboxy pouzité

v predchozich kolech aproximace a jejich spoc¢itany bias ziustava stejny, je mozno bias

vyjadrit jako ten z predchoziho kola upraveny pouze o sboxy pouzité v tomto kole:

4-2 3
63:€Q'F:6—4 (96)

Ve 4. kole byly zapojeny 2 bity na vystupu z sboxu, postup to ale neovlivni:

Yiug) © Yiui) = X
X1 = Y322 @ Kz

(9.7)
Yug)y ®Yui)y=Pis®Pa® Pis K
K = Kq,13) ® K(0,14) D K(0,15) ® K(1,7) © K(2,22) ® K(311)
Spoc¢teme bias s hodnotou 4 z tabulky 3.sboxu:
4-2 3
— - _— = 9.8
“4T5 6 T 128 (9:8)
Provedeme posledni kolo linearni aproximace:
Y501 @ Yis,18) = X(5,17) © X(5,19)

Xam = Yui © Kuar (9.9)

X(5,19) = Yug) D K(4,19)
Y511 @ Y518 = Pis® Pla ® Pis @ K’
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Kde K’ je rovno:
K'= K13 ® K14 ® K015 ® K1) ® K202 ® K(311) ® K(a.17) ® K499 (9.10)
Nyni byl zapojen 5. sbox, opét z hodnotou 4.

€5 = €4 —— = — (9.11)

V poslednim kroku musi byt vyfeSena posledni permutace a pricteni klice:

X6,2) = Y(5,17) D K52
X6,16) = Y(5,18) D K(5,16) (9.12)
P3® Py®Pis®Cy®Cig=K'

Kde K’ zna¢i binarni soucet viech relevantnich bita klice.

K' = K130 K010 K015 D K11 ®Ke2® K1y ®Kuin® K10 D K50 ® K
(9.13)

Méame rovnici linearni aproximace, kterd zavisi pouze na bitech vstupniho textu,
bitech posledniho kola aproximace, a proménné K’. Ta muze nabyvat pouze hodnot 0

nebo 1. Dale vime, 7e tato rovnice je pravdiva s biasem 3/256 ~ 0.1172.

Vzhledem k tomu, Ze pro dspéch linedrni aproximace je nutné najit rovnici, ktera
mé velikost biasu co nejvétsi, ale neni dilezité, zda je kladny nebo zaporny, a vzhledem
k tomu, Ze hodnota K vysledek nezméni nebo zméni pro vSechny testované hodnoty,

muzeme vSechny bity kli¢e z rovnice vypustit a rovnici zjednodusit:

P13@P14@P15@02@C16:0 (9.14)

9.1.1 Alternativni rovnice

Stejnym zpusobem odvodime nasledujici rovnici:
P3O Py Ps®CydCis=K (9.15)

Kde K je:
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K = K013 ® K012 ® K0,15)D K(1,7)® K (2,22 B K(311) D K (4,18 D K(5,2) D K(516) (9.16)

Spoc¢teme bias této rovnice:

126 22 2.4 2.2 2.2 3
“T95° 196 16 16 16 16 1024

(9.17)

Po zjednoduseni rovnice vypustenim K je mozno vidét, ze jde o stejnou aproximaci
jako v predchozim ptikladu, spocteny bias je ale ¢tvrtinovy. Vzhledem k tomu, Ze pii
hledani aproximace nebyly testovany vSechny mozné rovnice, je mozné, ze pro danou
kombinaci biti vstupu a vystupu existuje rovnice s biasem jesté vétsim.

Po zjednoduSeni rovnice vypusténim biti klice je tedy biasem mySlen spiSe ,,miniméalni
bias“ ve smyslu, Ze mize existovat cesta s vyssim biasem, kterd doposud nebyla obje-
vena. Pro uspésné provedeni ttoku na Sifru je postacujici dostateény minimalni bias,
neni nutné hledat maximéalni bias pro danou kombinaci vstupnich a vystupnich biti.

Proto neni v ukazkovém ttoku pii vyhodnoceni aproximaci bran na uvedeny bias ohled.

Na pfedchozi rovnici je mozno aplikovat pravidla o rozsiteni rovnic v prvnim i posled-
nim kole. V prvnim kole je mozno nahradit vySe odvozenou rovnici napiiklad rovnici
Pis & Cy @ Ci6 = 0 s tFetinovym miniméalnim biasem tedy 1/256. Stejnym zptisobem
a se stejnym biasem je mozno v tomto pripadé vytvorit dalsich 6 rovnic.

Dle rozsiteni v poslednim kole je z rovnice mozno vytvofit naptiklad rovnici Pz &
P14y @ Pi5 @ Cig = 0 se stejnym biasem 3/256 a dalgich 8 rovnic s biasem polovi¢nim.

Obé pravidla je mozno pouzit soucasné. Vysledkem muze byt naptiklad rovnice
P15 & Ci6 = 0 se stejnym biasem 1/256.

9.2 Vzorovy utok

Pro uvedenou $ifru existuje linearni aproximace P[12,13,15] @ C[1] s biasem 3/256.
Vzhledem k tomu, Ze je zapojen bit 1 z vystupu, znamena to, Ze je mozno provést utok
na l.sbox a pokusit se tak odhalit prvni 4 bity klice kola. Je testovdno 16 moznych
kli¢t. K tomuto ucelu bylo pouzito vSech 100000 vygenerovanych dvojic otevieny text

- Sifrovany text.

Pro kazdou dvojici textu a kazdy mozny kli¢ bylo provedeno nasledujici:
e Relevantni bity Sifrovaného textu byly odSifrovany testovanym klicem
e Byla ovéfena platnost rovnice P[12,13,15] @ C[1] =0

e Platila-li rovnice, bylo provedeno h; = h; + 1 kde ¢ je index ovéfovaného klice
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Poté byly spoc¢itany H; dle vzorce vyse a vysledek byl uveden do tabulky:
Tab. 9.1 Vyhodnoceni Gtoku linearni kryptoanalyzy

Kli¢ 0 1 2 3 4 d 6 7
hi 49662 | 50083 | 50074 | 49500 | 49702 | 49774 | 50204 | 49461
H; 338 83 74 500 | 298 | 226 | 204 | 539
Poradi| 5 12 13 3 6 8 10 2
Kli¢ 8 9 10 11 12 13 14 15
h; 49927 1 50597 | 50225 | 50110 | 49967 | 50288 | 50355 | 50071
H; 73 597 | 225 | 110 33 288 | 355 71
Poradi| 14 1 9 11 16 7 4 15

7 tabulky je patrno, Ze nejvice se od ocekavané hodnoty 50000 odchylily mozny kli¢
9 (50597 platnych rovnic) a mozny kli¢ 7 (49461 platnych rovnic). Toto jsou nejprav-
dépodobnéjsi kandidati na prvni 4 bity klice posledniho kola.

9.2.1 Rozsitené vyhodnoceni

Vzhledem k tomu, Ze tato prace demonstruje mnohonasobnou lineadrni kryptoanalyzu,
kdy je kli¢ kazdého sboxu odvozen z vice rovnic, bylo nutné stanovit metriku pro po-
rovnani jednotlivych linedrnich aproximaci. Pti tvorbé této metriky bylo vychézeno
z predpokladu, 7e ¢isla H; nejsou mezi jednotlivymi aproximacemi vzajemné porov-
natelnd, proto byla kazda hodnota aproximace vyjadiena jako nésobek priméru dané

aproximace.

Druhou myslenkou byla snaha ocenit v ramci jednotlivych aproximaci hodnoty, které
extrémné prevysuji pramér, u kterych byl predpoklad, ze tento rozdil byl zptsobeny
volbou spravného klice. Proto byl nasobek priméru mocnén. Rozsifené hodnoty byly

urceny takto:

G;=(H;/ ) H;) (9.18)

Kde n je celkovy pocet uvazovanych kli¢u (tedy 16). Hodnoty byly v ramci aproxi-

maci cilici na stejné sboxy secteny.
9.3 1. kolo utoku

V predchozi fazi bylo nalezeno 5 aproximaci, které cili pouze na 1.sbox. Po provedeni
utoku pro téchto 5 rovnic dostaneme vysledky shrnuté v tabulce nize.
Vzhledem k tomu, 7e je vzdy testovino nejméné 16 moznych kli¢i, méla by cela

tabulka vzdy vice nez 16 sloupci. Proto je tabulek vzdy uvedeno 5 nejpravdépodob-
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néjsich hodnot. Je-li sloupec tabulky nadepsan X. a je-li v daném radku hodnota i : GG,
znamend to, ze X-ty nejpravdépodobnéjsi kli¢c daného sboxu je ¢, s hodnotou rovnou
G;. Nejpravdépodobnéjsi kli¢ v prvnim Ffadku nasledujici tabulky je tedy 4, druhy nej-
pravdépodobnéjsi 10 apod.

Jsou-li na misté ¢ uvedeny 2 hodnoty oddélené ¢arkou, jde zaroven o dva klice od-
povidajicich sboxii.

Tab. 9.2 Utok na 1.sbox - jednotlivé aproximace

rovnice min. bias 1. 2. 3. 4. D.

P[12, 13, 15] & C[1] | 0,0117 4: 729|10: 3,24(13: 3,06|15: 2,16| 7: 2,04
P[22]® C[2] 0,0078 |[11: 7,67 4: 686|12: 433 0: 3,20 1: 2,40
P[4, 5, 7, 22| & C|0] | 0,0088 4:292(14: 292 2: 1,06| 8: 1,06 7: 1,04
P[4, 5, 7, 22| & C|2]| 0,0088 1:6,86|11: 502 8: 3,06| 7: 2,10(13: 2,10
P[9, 10] @ C[1] 0,0078 4: 3,65/10: 3,67(13: 3,10|15: 2,50 8: 2,31

Rovnice nebudou vyhodnocovany zvlast, vysledek bude agregovan tak, aby pro kaz-

dou kombinaci sboxt byla pouze jeden tfadek. Toho je dosazeno sec¢tenim hodnot pro
jednotlivé kli¢e. Spolehlivost (S) je pomér mezi dvéma nejvétsimi hodnotami daného
sboxu. Cim vetsi spolehlivost, tim vétsi Sance, ze kli¢ s nejvétsi hodnotou je skutecné

spravny. Za dostatecnou spolehlivost je v ramci této prace povazovana hodnota vétsi

nez 1,8.

Tab. 9.3 Agregace ttoki na 1. shox

sbox

rovnic

S

1.

2.

3.

4.

d.

100000

5

1,47

4 :

21,65

11 :

14,71

1:

12,18

10 :

13 :

9,54

9,52

7 tabulky vyplyva, ze mezi pravdépodobné subkli¢e pro 1.sbox patii kli¢ 4 a déale 11

a 1. Hodnota spolehlivosti 1,47 neni dostate¢né k urceni klice, ten by mél byt ovéien

dalsimi aproximacemi.

Stejnym zplisobem provedeme linearni aproximaci zbylych 20 nalezenych rovnic pro

1 sbox. Jednotlivé aproximace shrnuje priloha, zde jsou uvedeny agregované vysledky:

Tab. 9.4 Prvni kolo utoku (v8echny sboxy)

sbox |rovnic| S 1. 2. 3. 4. D.
100000 5 147\ 4: 21,6511 : 14,71 1: 12,1810 : 9,54 |13 : 9,52
010000| 5 1,27\ O0: 14,0511 : 11,07 |12: 10,39 5: 10,31 |14 : 8,53
001000| 4 1,06{15: 11,66 1: 11,03| 8: 9,03|13: 884 (11: 8,81
000100| 3 1,12{(13: 890 7: 795 5: 6,29(10: 6,27 4: 5,59
000010 5 1,76(10: 17.37|15: 987 6: 802 1: 740 7: 7,03
000001 3 1,24 7: 6,62 9: 535[11: 433 0: 430| 5: 4,30
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Jak je vidét, u zddného sboxu neni dostatecné spolehlivy vysledek k ué¢inéni zavéru.
Nejslibnéjsi vysledek je pro 1. a 5. sbox, proto nyni provedeme ttok na oba sboxy

zaroven. Piipraveny mame 4 rovnice aproximace:
o P[17,18] & C[1,18] =0
e P[16,18] & C[1,17] =0
e P[13,14,15] @ C[2,16] =0

e P[12,13,15| & C[1,17,19] = 0

Nésleduje agregované tabulka pro tyto rovnice:

Tab. 9.5 Nalezeni klice 1. a 5. sboxu
sbox |rovnic| S 1. 2. 3. 4. 5.

100010 | 4 |2,181(/4,10 : 132,8/4,7: 60,9(4,6 : 53,3[1,8: 43,5|4,14: 42,5

Spolehlivost této aproximace je 2,18 mizeme tedy nejpravdépodobnéjsi vysledek
povazovat za spravny kli¢c. Usuzujeme tedy, ze do 1.sboxu vstupuje kli¢ 4 a do 5. kli¢
10 - stejny vysledek jako pifi aproximaci kazdého sboxu zvlast.

Vyuzijeme znalosti 1.sboxu a pokusime se najit aproximaci pro 1. a 3. shox zaroven.
Zde mizZeme vyuzit znalosti klice 1.sboxu a vést utok pouze na 16 moznych klicu
3.sboxu.

Tab. 9.6 Utok na 3. sbox se znalosti kli¢e 1. sboxu
sbox |rovnic| S 1. 2. 3. 4. D.

101000 2 |2,68|1: 52,38 |11 : 19,584 : 9,69|6: 885|12: 878

Ze spolehlivosti 2,68 usuzujeme, ze klicem 3.sboxu je 1, coZ je a7z 3. nejpravdépo-

dobnéjsi hodnota z jednosboxového hodnoceni.

Nyni se zaméiime na 2. a 6. sbox:

Tab. 9.7 Odhaleni klice 2. a 6.sboxu
sbox |rovnic| S 1. 2. 3. 4. 5.

010001 3 1,56 (10,9 31,21|6,9: 19,98|0,4: 1594|7,9: 15,68|6,1: 15,43

Provedena aproximace nevede k vysledku s dostate¢nou spolehlivosti. V tomto pfi-
padé je mozno pokusit se pouzit jinou kombinaci sboxti nebo si pomoci vysledky z apro-

ximace jednotlivych sboxi, zde bude demonstroviana druh& moznost.

Vysledky pro jednotlivé sboxy a pro jejich kombinaci nejsou momentalné vzajemné
porovnatelné. Jako referen¢ni hodnotu kazdého sboxu pouzijeme pomeér hodnoty apro-

ximace daného klice k maximéalni hodnoté dané aproximace.
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, G;
q —
! Gmam

(9.19)

Tim dostaneme vyjadreni jednotlivych hodnot v procentech maxima. Vynasobenim
ziskanych hodnot pro 2., 6. a oba sboxy ziskame nasledujici hodnoty: 2

Tab. 9.8 Kli¢ 2. a 6. sboxu - kombinace ttoku na dvojici sboxti a jednotlivé sboxy
sbox |rovnic| S 1. 2. 3. 4. 5.

010001 3 12,29(0,9: 8,09(0,7: 3,03|5,9: 2,29(79: 2,24{0,13: 2,20

Ze spolehlivosti 2,29 je mozno odvodit kli¢ pro oba sboxy, tedy 0 pro 2.sbox a 9 pro
6.sbox.

Poslednim neodhalenym sboxem je 4. sbox. K odhaleni vyuZijeme kombinace 1 rov-
nice pro 4. a 5. sbox (kde zname kli¢ 5. sboxu) a 2 rovnic pro 4. a 6. shox (kde zname
kli¢ 6. sboxu). Efektivné jde tedy o 3 rovnice o 1 sboxu, které mizeme p¥icist ke tfem
jiz provedenym rovnicim:

Tab. 9.9 Odhaleni klice 4. sboxu
sbox |rovnic| S 1. 2. 3. 4. D.

000100 6 [2,12)7: 29,83(9: 14,0911 : 10,83 |5: 10,66 |13 : 9,91

S dostate¢nou mirou spolehlivosti je klicem 4. shoxu 7.
Timto je prvni kolo ttoku hotovo. Vysledny kli¢ kola je 4,0,1,7, 10,9, tedy
010000000001011110101001.

9.4 2. kolo ttoku

Na pocatku druhého kola utoku je nutno upravit zasSifrovany text - provede se odstra-
néni pravé odhaleného klice, odstranéni jednoho kola substituce a odstranéni jednoho

kola permutace.?) Takto upraveny &ifrovy text bude vstupovat do rovnic v tomto kole.

Pro dany pocet kol bylo vygenerovano 21 rovnic lineadrnich aproximaci cilici na 1

sbox. Agregace vysledku probéhla stejné jako v predchozim kole:

2)
3)

z duvodu piehlednosti jsou hodnoty vynasobeny deseti
Vzhledem k tomu, Ze pii deSifrovani probéhne prvni pficteni kli¢e a az po té permutace, tedy v
opac¢ném potadi, bude vysledkem téchto rovnic permutovany klic.
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Tab. 9.10 Utok na jednotlivé sboxy (2.kolo)

sbox |rovnic| S 1. 2. 3. 4. 5.

100000 5 [3,80| 3: 40,80 6: 10,74|7: 998|10: 8,96| 2: 893
010000 5 |1,96|15: 26,8711 : 13,74(6: 11,39| 7: 10,16|10 : 8,27
001000 3 |2,03| 6: 1988 5: 9,78|7: 6,44 5,50 : 4,98
000100 3 |1,19| 4: 867 9: 730(6: 6,20{15: 6,15[13: 6,13
000010 3 |3,07| 9: 2239|14: 7,30(8: 6,20] 5: 6,00[15: 4,79
000001 | 2 |2,35| 8: 1255 6: 535(0: 488|11: 420| 5: 1,86

7 tabulky je patrna vétsi spolehlivost nez v prvnim kole tatoku. Toto je dano v prii-

meéru zhruba dvojnasobnym biasem oproti pfedchozimu kolu. Je mozno spolehlivé urcit
kli¢ pro 1., 2., 3., 5., a 6. sbox (3,15,6,9,8).

K odhaleni kli¢e 4. sboxu pouzijeme Gtok na 4. a 6. sbox se znalosti klice 6.sboxu:

Tab. 9.11 Kli¢ 4. sboxu v zavislosti na kli¢i 6.sboxu

sbox

rovnic

S

1.

2.

3.

4.

000101 2

2,13

9.

49,83

6: 23,35

8 :

22,42

0: 13,44

7

11,62

S dostatecnou mirou spolehlivosti muzeme urcit kli¢ 4.sboxu jako 9.
Permutovanym klicem kola je tedy 3,15,6,9,9,8, neboli:
001111110110100110011000.

Po provedeni permutace dostaneme kli¢ kola:

010001101100101100101111.
9.4.1 Vyhodnoceni stavu po 2. kole
S odhalenym klicem 2 kol je znaAmych 48 biti. Na zakladé rozdéleni kli¢u kola uvedenych
v tabulce je mozno ziskat néasledujici klic:

K =71171707001100710101000100710101001011170001010001001171 (9.20)

Kde ? je prozatim neznamy bit kli¢e. Z toho odvodime kli¢ pro 4. kolo:

0001, 0011, 0101, 0000, 7?77

e ey

Valalale

Jde o opravdovy kli¢ kola, k ziskadni testovaného kli¢e kola je nutné odstranit per-
mutaci: 0107, 1077,7077,7010,0071, 0010.

V tomto piipadé by bylo mozno upravit aproximace tak, aby byly provedeny pouze
pro neznamé bity klice. V rdmci demonstrace pouzijeme ttok na celé kolo, ¢imz si

ovéiime spravnost jiz odhalenych bita klice.
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9.5 3. kolo aproximace

Z upraveného Sifrovaného textu odstranime dalsi kolo kli¢e, substituce a permutace.

Poté provedeme ttok na 19 rovnic cilicich na 1 sbox:

Tab. 9.12 Posledni kolo linearni kryptoanalyzy (vSechny sboxy)

sbox |rovnic| S 1. 2. 3. 4.

100000 4 [|2,34(4: 22,05 1: 942| 8: 7,20(12: 587 |11: 5,08
010000| 3 142 1: 1387 8: 9,78|12: 754 0: 6,83] 9: 6,06
001000 4 |3,04|1: 31,40| 8: 10,32| 0: 10,07 9: 821 | 3: 6,40
000100| 3 1,03(5: 933(13: 907 4: 883|12: 7,66|10: 541
000010 3 |3,70|[3: 21,54 |15: 582| 7: 4,69| 2: 422| 0: 4,18
000001 2 2,421(2: 16,84 |12: 6,95 1 44015 : 407 7: 3,77

S dostatec¢nou spolehlivosti dokdzeme urcit kli¢ pro 1., 3., 5. a 6. sbox.

Pro odhaleni 4. sboxu je se znamym klicem 7010 jsou mozné klice 8,10. Z této
skupiny je se spolehlivosti 3,52 nejpravdépodobnéjsi klic 8.

K ovéfeni 2. sboxu pouzijeme vyse zminéné jiz odhalené bity. Odhaleny kli¢ je 1077,
tomuto zadani odpovidaji klice 8,9, 10, 11. Z t&chto kli¢i je nejpravdépodobnéjsi 8 (se
spolehlivosti 1,61). Ackoli je spolehlivost tohoto kli¢e mensi, nez ocekavana, budeme
tento kli¢ povazovat za dostate¢ny. Pokud pii pokusu o desifrovani celé Sifry neziskime
spravny vysledek, pouzijeme pro dalsi pokus 2. nejpravdépodobnéjsi klic pro tento
sbox.

Ziskanym kli¢em tohoto kola je 4,8, 1,10, 3,2, tedy: 010010000001101000110010, po
permutaci: 000100110101000011001000.

9.5.1 Vyhodnoceni po 3. kole

Po piidéni poslednich 8 ziskanych bita klice ziskime cely kli¢ Sifry, ktery je mozno
pouzit k deSifrovani Sifrovanych textu. Po doplnéni poslednich bitii kli¢e kola dostaneme
nasledujici celkovy klic:
01101001001100010101000100110101001011110001010001001101
Ziskany kli¢ je skute¢né pouzity kli¢ pii Sifrovani, z ¢ehoz vyplyva, ze itok pomoci

metody linedrni kryptoanalyzy byl tspésny.
9.5.2 Alternativni atok

Po druhém kole titoku zbyva na odhaleni poslednich 8 bitii klice, tedy 2® moznosti.

Proto je jednodussi a rychlejsi provést titok hrubou silou pro 256 zbyvajicich kombinaci.
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10 Diferencialni kryptoanalyza

Na tomto misté zacind c¢ast vénovana diferencidlni kryptoanalyze. Ackoli je pouzit
stejny kli¢, jako u linedrni kryptoanalyzy, a ziskavané vysledky tak budou totozné,
probéhla tato kryptoanalyza nezavisle a vysledku je dosazeno ¢isté pomoci metody

diferencialni kryptoanalyzy.

10.1 Odvozeni rovnice diferenci

Hleddme vhodné vstupni a vystupni diferencidly pro n — 1 kol Sifry. V prvnim kole
zvolime diferencial pro sbox6 s AX =1 a AY = 2. S tabulky diferenci zjistime, ze
tento diferencial plati s pravdépodobnosti @1 = 4/16. Tyto diferencialy miuzeme oznacit
jako X(123) a Y(1,22), kde X1 23) = Po3.

Po provedeni permutace tento vystupni diferencial odpovida diferencidlu X 11). Jde
0 3.sbox se vstupem AX = 1 a vystupem AY = 8, tedy Y25y s pravdépodobnosti 4/16,
tedy Qy = (4/16)? = 1/16.

Pro 3. kolo plati nasledujici rovnice:

Yi2.8) = X319
X@19) = Y(3,18) (10.1)

4 1
QB—QQ'E—a

Ve 4. kole odvodime stejnym zptisobem rovnice:

Yi3,18) = X(4,16)
X16) = Yar) (10.2)

2 1
Q4—Q3'E—m

V poslednim kole hledani ziskame:

Yin = X2
X2 = Y0 (10.3)

6 3
QS_Q4'E_4096

Po provedeni posledni permutace zjistime, Ze Y50y = Ci3. Odvodili jsme tedy, ze
pro vstupni diferencidl P,3 dostaneme vystupni diferencial Ci3 s pravdépodobnosti
3/4096 ~ 0.000732.
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10.1.1 Alternativni rovnice

Vyse rozepsanou diferenci mizeme napsat takto:

Py > Y1,22) = X(2,11) = Y2 = Xz19) - Yoy > (10.4)
. .

Xue) = Yuin = Xe2) = Y0 — Cis
Nasledujici rovnice cili na stejnou vstupni i vystupni diferenci:
Py = Y122 2 X(2,11) = Yoz Z X3,19) ® X3,1) =
Yi3,18) @ Y33 2 Xa,16) D X(4,23) = Y @ Yuo 2 (10.5)
X(5,0) @ X52) 2 Y50 L O3

Spoc¢téme pravdépodobnost této rovnice:

4.2.2-4-2-4-2 1
10.
H @i = 167 ~ 262144 (10.6)

Z nalezeni druhé diference cilici na stejny vstupni a vystupni diferenciél, i kdyz
s mnohem mensi pravdépodobnosti, je mozno vyvodit, ze miize existovat i nenalezena
rovnice s vétsi pravdépodobnosti. Proto i v tomto pfipadé uvazujeme o nejlepsi na-
lezené diferenci jako o ,minimalni diferenci“ a proto také pii samotné diferencidlni

kryptoanalyze na nalezené pravdépodobnosti neni bran zretel.

10.2 Vzorovy utok

Byla nalezena zavislost vystupni diference C[12] na vstupni diferenci P[16, 18] s mini-
mélni pravdépodobnosti 3/8192. Tato vystupni diference odpovida 4.sboxu, bude tedy

testovano 16 moznosti. Postup ttoku je nasledujici:

e Vygenerovat 100000 ruznych otevienych texta X'
e Pro kazdée X' spocitat X" tak, 7e X" = X' & AX
e Zagifrovanim vSech X', X" ziskat odpovidajici Y, Y”

e Pro kazdy testovany kli¢ a kazdou dvojici odpovidajicich otevFenych texta X', X"

provést ¢astecné desifrovani odpovidajicich Sifrovanych texti subkli¢em ¢
e Vypocitat diferenci ¢asteéné desifrovanych Sifrovanych texta AY; =Y/ @Y/

e Pokud se vypocitana diference rovna pozadované diferenci, pak hodnotu daného

testovaného klice zvysit o 1
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Po provedeni téchto krokt pro vSechny oteviené texty a testované klice ziskame néasle-

dujici tabulku:
Tab. 10.1 Vyhodnoceni utoku diferencidlni kryptoanalyzou

Klic {01234 5 6|7 ]8[9]10[11]12]13] 14 |15
h; |43 (771319034 |111|43|149|121 (43112 |31|86|34|102 |43
Poradi| 9 | 8 (156 |13 4 |9 | 1 |2 |9 3 |15 7|13, 5 |9

Z provedené kryptoanalyzy tedy vyplyva, Ze nejpravdépodobnéjsi kli¢ pro dany sbox
je 7.

10.2.1 Rozsifené vyhodnoceni

Pro itok mnohonéasobnou diferencidlni kryptoanalyzou je nutno stanovit, jakym zpuso-
bem porovnat vysledky jednotlivych utoki cilicich na jeden sbox. Pti hledani vhodného
srovnani se vychazelo z predpokladu, Ze s rostoucim mnozstvim shodnych diferenci pro
dany kli¢ roste pravdépodobnost spravnosti klice. Druhym predpokladem bylo, ze s
rostoucim mnozstvim shodnych diferenci bez ohledu na spravnost klic¢e roste vérohod-
nost daného atoku. K ohodnoceni této vérohodnosti byla stanovena logaritmicka skala
se zakladem 10. Hodnoty ke srovnani vice ttokt na stejny sbox se tedy spocitaji né-

sledujicim vzorcem:

i
L

S|

h;) (10.7)

Il
=)

J
Jde tedy o dekadicky logaritmus aritmetického priméru hodnot pro dany utok.

10.3 1. kolo atoku

Pro prvni kolo atoku bylo zvoleno 23 rovnic cilicich na 1 shox. Po provedeni ttoki

a agregaci dat pomoci metody popsané vyse dostaneme nasledujici tabulku:
Tab. 10.2 1. kolo diferencialni kryptoanalyzy (vSechny sboxy)

sbox |rovnic| S 1. 2. 3. 4. 5.
100000 4 298| 4: 212,13| 1: 71,15] 5: 69,82|15: 59,30| O 56,40
010000 | 3 1,91 0: 87,19| 3: 4576 8: 4575| 4: 3283 1 31,38
001000 3 |3,04| 1: 269,97 0: 8880| 8: 8225 4: 7965 9: 72,59
000100| 5 1,63 7: 622,60|14: 382,38 | 5: 349,24 |12 : 267,49 | 8: 227,50
000010 6 |2,25|10: 442,88| 7: 196,60 |14 : 186,50 4 : 171,95| 1: 168,00
000001 2 1,66 9: 100,19[10: 60,49 |11: 52,83|14: 48,5713 : 44,46

Za dostatecnou spolehlivost z pohledu diferencidlni kryptoanalyzy povazujeme hod-

notu 1,6. Jak je mozno vidét z tabulky, dostate¢nou spolehlivost mame u vSech sboxaii.

7 toho je mozno odvodit kli¢ kola: 4,0,1,7,10,9.
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10.4 2.kolo dtoku

Stejné jako u linearni kryptoanalyzy odstranime z $ifrovaného textu Y’ kli¢ 1. kola,

substituci a jedno kolo permutace. Stejnou tpravu provedeme pro kazdy Y, ktery

v ramci diferenciadlniho itoku pouzijeme.

Ve druhém kole atoku pouzijeme opét 22 rovnic. Vysledky 2. kola aproximace shrnuje

nésledujici tabulka:

Tab. 10.3 2. kolo diferencialniho ttoku (vSechny sboxy)

shbox |rovnic| S 1. 2. 3. 4. D.
100000 | 4 1,38 3: 257 186 8: 149 14111 : 99
010000 | 3 1,67 15: 745 44512 = 427 276 |11 : 275
001000 | 3 1,94 6: 393[10: 202 143 138 3: 134
000100| 4 1,52 9: 6057 0: 3983| 6: 374011 : 364513 : 3 469
000010| 6 1,93 9: 1251(12: 648|11: 516| 8: 501 473
000001 2 |2,06] 8: 1968 |11: 954|15: 935|12: 812 683

S dostatecnou spolehlivosti jsme tedy schopni urcit kli¢ pro 2., 3., 5. a 6. sbox.

K ziskani klice 1. a 4. kola pouZijeme rovnici cilici na tyto dva sboxy.

Tab. 10.4 Utok na 1. a 4. sbox

sbox

rovnic

1.

2.

3.

4.

d.

100100

1

3,9 :

26,19

3,0 :

26,19

3,1:

17,61

3,2 :

13,54

3,4 :

11,29

Ze spolehlivosti vysledku 1 vyplyva, Ze dva ruzné vysledky maji stejnou pravdépo-

dobnost vyskytu. Proto pouzijeme k podrobnéjsimu vyhodnoceni vysledky z ttokl na

jednotlivé sboxy. Pievedeme tedy vysledky tdtoku na 1., 4., a soucasné oba sboxy na

procenta maxima a tyto mezi sebou vynasobime."

Tab. 10.5 Rozsifeni itoku na 1. a 4. sbox

sbox

rovnic

S

1.

2.

3.

100100

1

1,52

3,9 :

10,00

3,0 :

6,58

3,2

2,47

3,4 :

2,21

3,1:

1,70

Ackoli je spolehlivost titoku pouze 1.52, coz je pro naSe ucely nedostate¢né, muzeme

po blizsim zkoumaéani nejvétsich vysledku urcit kli¢ 1. kola jako 3. Vysledek 4. sboxu
nam tento itok nepomohl potvrdit ani vyvratit, vzhledem ke stavu ttoku jej budeme
povazovat za spravny s predpokladem, Zze na piipadnou chybu zptsobenou pouzitim
Spatného klice narazime v pristim kole atoku.
Klicem kola je tedy 3,15,6,9,9,8, po permutaci a prevedeni na bitovy zapis:
010001101100101100101111.

DStejny postup jako v prvnim kole linearni kryptoanalyzy, véetnd nasobeni vysledku deseti z divodu
vétsi prehlednosti



UTB ve Zliné, Fakulta aplikované informatiky 48

10.4.1 Vyhodnoceni po 2. kole

Vzhledem k tomu, ze postup, mezivysledky i finalni vysledek linearni a diferencialni
kryptoanalyzy je u stejné Sifry se stejnym klicem totozny, odvodime stejnym zplisobem
jiz znamy kli¢ pro dalsi kolo atoku: 0107, 1077, 7077,7010, 0071, 0010.

10.5 3.kolo atoku

Po odstranéni dalsiho kola kli¢e, substituace a permutace provedeme posledni kolo

utoku diferencialni kryptoanalyzou. Pro toto pouzijeme 20 rovnic:
Tab. 10.6 Finalni kolo utoku (vSechny sboxy)

sbox |rovnic| S 1. 2. 3. 4. 5.
100000 | 4 1,68 4: 2629| 5: 1666 |15: 109214 : 109012 : 812
010000 | 3 (2,72 8: 6427(12: 2366| 0: 1325|11: 1226| 4: 1203
001000 3 |2,27| 1: 3278| 0: 1444|12: 133213 : 1093 |15: 906
000100| 4 1,86 10 : 15395 | 3: 8278 | 8: 6916| 5: 6682|14: 5617
000010 4 2,49 3: 16765| 9: 6739| 7: 6518 |11 : 5584 | 0: 5386
000001 2 1,94 2: 35564| 1: 1837| 3: 1428 | 5: 1416| 6: 1085

S dostatec¢nou spolehlivosti jsme ziskali kli¢ pro vSechny sboxy kromé 1. Oc¢ekavany

klic¢ je tedy 4 nebo 5. Bohuzel jde o dva nejravdépodobnéjsi klice, v tomto pripadé tedy

-, .e

Dvé ze ¢tyT rovnic, které jsme testovali pro prvni sbox, jsou P[11], C[0] a P[11], C[2].
U obou rovnic je prvnim kole zapojen 4. sbox: X1 11) = ¥(1,9). Hodnota v odpovidajicim
radku a sloupci 4. sboxu je 4. Za kazdy sloupec tohoto sboxu, ve kterém je ve stejném

rfadku hodnota 4, miizeme z kazdé rovnice vytvorit jednu dalsi se stejnou pravdépodob-

nosti. V tomto pripadé tedy existuje X110y = Y(1,9), miZeme tedy vytvofit dvé dalsi
rovnice: P[10],C[0] a P[10],C[2]. Po provedeni utoku na tyto dvé rovnice a slou¢eni
s hodnotami z predchoziho pokusu dostaneme nasledujici tabulku:

Tab. 10.7 Rozsifeny ttok na 1.sbox

sbox

rovnic

S

1.

2.

3.

4.

5.

100000

6 |1,804:

333485 :

1.847.8

15 :

1164,3

14 :

1 085,9

0:

957.8

S dostatecnou spolehlivosti muzeme prohlasit 4 jako kli¢ 1. sboxu. Timto byl od-
halen posledni chybéjici bit klice.Ziskanym klicem tohoto kola je 4,8, 1,10, 3,2, tedy
010010000001101000110010, po permutaci 000100110101000011001000.

10.5.1 Vyhodnoceni po 3. kole

Po piidani poslednich 8 ziskanych bita klice ziskime cely kli¢ Sifry, ktery je mozno

pouzit k deSifrovani Sifrovanych textu. Po doplnéni poslednich biti kli¢e kola dostaneme
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néasledujici celkovy klic:
01101001001100010101000100110101001011110001010001001101
Ziskany kli¢ je skute¢né pouzity kli¢ pii Sifrovani, z ¢ehoz vyplyva, ze itok pomoci

metody diferencidlni kryptoanalyzy byl také tspésny.
10.5.2 Alternativni ttok

Kromé provedeni titoku hrubou silou na pocatku kola je mozno pouzit tento Gtok na
posledni neznamy bit klice. V takovém pripadé zbyvaji pouze 2 moznosti, které je nutno
otestovat. Cilem prace je demonostrovat diferencialni kryptoanalyzu, proto nebyla tato

metoda pouzita.
11 Srovnani metod

Jak bylo demonstrovano, obé metody nezavisle na sobé vedly k prolomeni §ifry. Tato
¢ast je vénovana srovnani vysledki obou metod. Cilem bylo zhodnotit vysledky obou

kryptoanalyz za co nejpodobnéjsich moznych podminek.

Z hlediska linearni kryptoanalyzy neni rozdil mezi itokem se zvolenym nebo se zna-
mym otevienym textem, diferenciilni kryptoanalyza by pro ttok se zndmym otevie-
nym textem potfebovala mnohonasobné vice vzorki nez ttok se zvolenym otevienym

textem. Proto byl pro srovnani zvolen ttok se zvolenym otevienym textem.

Pro srovnani bylo zvoleno celkem 6 rovnic pro linearni a 6 pro diferencialni krypto-
analyzu. Tyto rovnice jsou rozdéleny do dvou skupin po tfech, kde prvni trojice ttoci
na 1. shox a druha trojice na 5. sbox. Rovnice byly zvoleny na zakladé realnych vy-
sledku kryptoanalyzy, linearniho biasu a diferencialni pravdépodobnosti tak, aby bylo
srovnéani co nejprikaznéjsi. Srovnani probiha na vSech kolech vyse popsané Sifry (tedy

na urovni 1.kola kryptoanalyzy). Byly zvoleny néasledujici rovnice:
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Tab. 11.1 Rovnice pro srovnani
p | Sbox B/P | Rovnice

0,0117 | P[12,13,15] & C[1]
0,0078 | P[22] & C[2]
0,0088 | P[4,5,7,22] & C[0]
0,0078 | P[12] & C[17)
0,0078 | P[17,18] & C[17]
0,0176 | P[4,5,7,22] & C[16]

[

[

[

[0

[0

[

—
<

0,0002441 | P[21] & C[0]
0,0003662 | P[14,15] & C[2]
0,0003662 | P[0,3] & C[0
0,0004119 | P[0,1,2] @
0,0004119 | P[0,1,2] &
0,0004882 | P[0] & C[16]

[0]
ClL
Cl1

[18]
[17]

wilwllwilwliwlRwlNollwl el Nollelle
glo|o|=|R|—|o|lo|la|=|~|R

Pro kazdé kolo srovnani bylo pseudondhodné vygenerovano 50000 otevienych texti.
V ptipadé diferencidlni kryptoanalyzy byla pro kazdy otevieny text a kazdou rovnici
vypocitan daldi text s pozadovanou diferenci (celkem tedy 1 otevieny text pouzity
pii linearni kryptoanalyzy odpovida 6 otevienym textiim pro diferencidlni kryptoana-
Iyzub).

Castetné vysledky byly potizeny v intervalu kazdych 2500 otevienych textu. Tyto
jsou pouzity pro srovani metod v zavislosti na poc¢tu pouzitych otevienych texti. Cel-

kem bylo provedeno 10 kol srovnani.

Cilem této casti bylo provést:
e srovnani linearni a diferencidlni kryptoanalyzy na drovni jednotlivych rovnic

e srovnani mnohonasobné linearni a diferencialni kryptoanalyzy pro trojice zaroven

pouzitych rovnic
e srovnani vysledki kryptoanalyz pro jednotlivé rovnice a pro trojice rovnic
11.1 Srovnéani jednotlivych ttokiu

Prvnim krokem bylo nezévislé srovnani jednotlivych atokda. Jak jiz bylo zminéno, Slo
celkem o 60 dtoku linearni a 60 diferencialni kryptoanalyzou. Cilem bylo zjistit, u ko-
lika rovnic byl korektné vyhodnocen spravny kli¢ jako ten nejpravdépodobnéjsi, alter-

nativné zda byl alespoin mezi prvnimi tifemi.

D1 vygenerovany + 5 pro rovnice diferencialni kryptoanalyzy, nebof dvé rovnice maji stejnou
vstupni diferenci
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Tab. 11.2 Srovnani jednotlivych tutoki

Line4rni Diferencialni
Texta || 1. |1-3.| %1. |% 1.-3.|1.|1.-3.| %1. % 1.-3.

2500 || 23| 35 |38,33% |58,33% | 28| 38 |46,67% | 63,33%
5000 (25| 44 |41,67%|73,33% (39| 44 [65,00% | 73,33%
7500 (30| 48 |50,00% |80,00% | 43| 53 |71,67% | 88,33%
10000 || 38| 52 |63,33% |86,67% || 46| 54 |76,67% | 90,00%
12500 (|40 | 53 |66,67% | 88,33% || 47| 57 |78,33% | 95,00%
15000 || 34| 53 |56,67% |88,33% || 51| 58 [85,00% | 96,67%
17500 || 38| 53 [63,33% | 88,33% || 50| 58 [83,33% | 96,67%
20000 | 41| 55 |68,33% |91,67% || 50| 60 |83,33% | 100,00%
22500 |42 | 54 |70,00% |90,00% || 52| 58 |86,67% | 96,67%
25000 || 41| 56 |68,33% |93,33% |/ 53| 58 |88,33% | 96,67%
27500 (41| 57 |68,33% |95,00% (| 54| 57 |90,00% | 95,00%
30000 || 44 | 54 |73,33% |90,00% || 53| 60 |88,33% | 100,00%
32500 || 45| 56 |75,00% |93,33% || 53| 59 |88,33% | 98,33%
35000 || 45| 57 |75,00% | 95,00% || 54| 59 |90,00% | 98,33%
37500 || 44 | 57 |73,33% [95,00% || 55| 59 |91,67% | 98,33%
40000 || 44 | 56 |73,33% |93,33% || 56| 59 |93,33% | 98,33%
42500 || 44 | 55 |73,33% |91,67% || 57| 59 |95,00% | 98,33%
45000 || 45| 57 |75,00% | 95,00% || 57| 59 |95,00% | 98,33%
47500 || 43 | 58 |71,67% |96,67% || 57| 59 |95,00% | 98,33%
50000 || 45| 58 |75,00% |96,67% | 56| 59 |93,33% | 98,33%

Sloupec oznaceny 1. znaci, v kolika piipadech byl jako korektni kli¢ vyhodnoceny ten
spravny, sloupec 1. — 3. ukazuje v kolika piipadech byl korektni kli¢ alespon mezi
prvnimi tfemi nejpravdépodobnéjsimi, sloupce s % analogicky vyjadiuji procentovou
uspésnost.

Ze srovnani vyplyva mirna prevaha vysledki diferencialni kryptoanalyzy. V ramci
objektivity je nutno vzit v potaz dvojnasobné mnozstvi testovanych otevienych texti
u diferencialni kryptoanalyzy, korektni srovnani je tedy napiiklad diferencialni itok na
5000 otevienych texti oproti linearnimu ttoku na 10000 otevienych texti. I pfes tuto
zménu vychazeji vysledky diferencialni kryptoanalyzy mirné lépe.

Za zminku zde stoji vyznamné vétsi rozdily mezi 1. v pofadi a 1.-3. v potadi u linearni
kryptoanalyzy. Toto je zpiisobeno jinym charakterem statistické analyzy, kde jde o

binomické rozdéleni s velmi podobnymi pravdépodobnostmi.
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11.2 Srovnani mnohonasobného dtoku

Pti mnohonasobném tutoku byly vidy 3 odpovidajici rovnice vyhodnoceny spole¢né.

Rovnice byly prepocteny vzorcem, vysledky odpovidajicich rovnic pro odpovidajici

klice byly se¢teny a tyto vysledky byly vyhodnoceny.

Rovnice pro linearni kryptoanalyzu:

Gi

Rovnice pro diferencialni kryptoanalyzu:?

Tab. 11.3 Srovnani mnohonasobného ttoku na sbox

n—1

1
G = h; - log ( —i—ng ;)

J=0

(11.1)

(11.2)

Linearni

Diferencialni

Textu

1.

1.-3.

%1.

% 1.-3.

1.

1.-3.

%1. % 1.-3.

2500

10

16

50,00%

80,00%

18

20

90,00% | 100,00%

5000

14

18

70,00%

90,00%

20

20

100,00% | 100,00%

7500

17

20

85,00%

100,00%

20

20

100,00% | 100,00%

10000

19

20

95,00%

100,00%

20

20

100,00% | 100,00%

12500

19

19

95,00%

95,00%

20

20

100,00% | 100,00%

15000

19

20

95,00%

100,00%

20

20

100,00% | 100,00%

17500

19

20

95,00%

100,00%

20

20

100,00% | 100,00%

20000

19

20

95,00%

100,00%

20

20

100,00% | 100,00%

22500

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

25000

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

27500

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

30000

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

32500

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

35000

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

37500

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

40000

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

42500

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

45000

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

47500

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

20000

20

20

100,00%

100,00%

20

20

100,00% | 100,00%

2)

rovnice, kde je suma h; mensi nez 16.

Rovnice byla na rozdil od praktické ¢asti upravena pfiddnim ¢asti ,1 + ...

113

, aby platila i pro



UTB ve Zliné, Fakulta aplikované informatiky 53

Z tabulky vyplyva, Ze pro danou Sifru a dané kombinace rovnic je potieba zhruba
10000 otevienych textt pro dosazeni 90% tuspéSnosti v uréeni spravného klice. U di-
ferencialni kryptoanalyzy je dostacujicich 2500 rovnic. Jak bylo jiz feceno, u agrego-
vaného utoku odpovida jeden otevieny text diferencidlni Sesti otevienym textim pro
lineadrni kryptoanalyzu. Srovnatelné ¢islo je tedy 15000 otevienych textu. V piipadé
agregovanych utokt je tedy dspéSnost srovnatelné.

Vzhledem k tomu, ze byly rovnice vybirany ruc¢né tak, aby byl vysledek co nejlepsi, je

pravdépodobné, Ze v piipadé ndhodného vybéru rovnic ze vSech pouzitych by vysledky

fvv s

11.3 Srovnéani jednotlivého a mnohonasobného ttoku linearni kryptoana-
Iyzou

Pro praktickou c¢éast byl zvolen model mnohonésobné linearni kryptoanalyzy s hypo-

tézou, ze takto zvoleny model a metrika pro srovnani jednotlivych atoki na stejny

sbox zvysi pravdépodobnost tspésného utoku. Nasleduje tabulka srovnani tispésnosti

jednotlivych ttoki oproti agregovanym vysledkum:
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Tab. 11.4 Mnohonésobny ttok lineadrni kryptoanalyzou

Jednotlivy Agregovany

Texta || 1. [1.-3.| %1. |% 1.-3.|| 1. |1.-3. %1. % 1.-3.
2500 (23| 35 |38,33%|58,33% (10| 16 | 50,00% | 80,00%
5000 (25| 44 |41,67%|73,33% (14| 18 | 70,00% | 90,00%
7500 || 30| 48 |50,00% |80,00% || 17| 20 | 85,00% |100,00%
10000 || 38| 52 [63,33%(86,67% || 19| 20 | 95,00% |100,00%
12500 || 40| 53 |66,67% |88,33% || 19| 19 | 95,00% | 95,00%
15000 || 34| 53 [56,67% |88,33% || 19| 20 | 95,00% |100,00%
17500 || 38| 53 [63,33%|88,33% || 19| 20 | 95,00% |100,00%
20000 || 41| 55 |68,33% |91,67% || 19| 20 | 95,00% |100,00%
22500 (42| 54 |70,00% [90,00% | 20| 20 |100,00% |100,00%
25000 || 41 | 56 |68,33% [93,33% (/20| 20 |100,00% |100,00%
27500 || 41| 57 |68,33% |95,00% || 20| 20 |100,00% |100,00%
30000 || 44 | 54 |73,33% [90,00% | 20| 20 |100,00% |100,00%
32500 || 45| 56 |75,00% |93,33% || 20| 20 |100,00% |100,00%
35000 || 45| 57 |75,00% | 95,00% || 20| 20 |100,00% |100,00%
37500 || 44 | 57 |73,33% [95,00% | 20| 20 |100,00% |100,00%
40000 || 44 | 56 |73,33% |93,33% || 20| 20 |100,00% | 100,00%
42500 || 44 | 55 |73,33% | 91,67% || 20| 20 |100,00% | 100,00%
45000 || 45| 57 | 75,00% | 95,00% | 20| 20 |100,00% | 100,00%
47500 || 43| 58 | 71,67% | 96,67% || 20| 20 |100,00% | 100,00%
50000 || 45| 58 |75,00% [96,67% | 20| 20 |100,00% |100,00%

7 tabulky vyplyva vyrazné zlepSeni pravdépodobnosti urcéeni spravného klice na

vSech drovnich.

11.4 Srovnéani jednotlivého a mnohonasobného ttoku diferencialni kryp-
toanalyzou

Stejné jako u linearni kryptoanalyzy provedeme srovnani jednotlivych a agregovanych

utoku u diferencialni kryptoanalyzy.
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Tab.

11.5 Mnohonéasobny tutok diferencialni kryptoanalyzou

Jednotlivy

Agregovany

Textu

1.

1.-3.

%1.

% 1.-3.

1.

1.-3.

%1.

% 1.-3.

2500

28

38

46,67%

63,33%

18

20

90,00%

100,00%

5000

39

44

65,00%

73,33%

20

20

100,00%

100,00%

7500

43

53

71,67%

88,33%

20

20

100,00%

100,00%

10000

46

54

76,67%

90,00%

20

20

100,00%

100,00%

12500

47

o7

78,33%

95,00%

20

20

100,00%

100,00%

15000

ol

58

85,00%

96,67%

20

20

100,00%

100,00%

17500

20

58

83,33%

96,67%

20

20

100,00%

100,00%

20000

20

60

83,33%

100,00%

20

20

100,00%

100,00%

22500

02

o8

86,67%

96,67%

20

20

100,00%

100,00%

25000

23

58

88,33%

96,67%

20

20

100,00%

100,00%

27500

o4

o7

90,00%

95,00%

20

20

100,00%

100,00%

30000

23

60

88,33%

100,00%

20

20

100,00%

100,00%

32500

23

29

88,33%

98,33%

20

20

100,00%

100,00%

35000

o4

29

90,00%

98,33%

20

20

100,00%

100,00%

37500

29

59

91,67%

98,33%

20

20

100,00%

100,00%

40000

26

29

93,33%

98,33%

20

20

100,00%

100,00%

42500

o7

29

95,00%

98,33%

20

20

100,00%

100,00%

45000

57

59

95,00%

98,33%

20

20

100,00%

100,00%

47500

o7

29

95,00%

98,33%

20

20

100,00%

100,00%

20000

26

59

93,33%

98,33%

20

20

100,00%

100,00%

I zde je patrné zvyseni pravdépodobnosti tspéchu agregovaného ttoku, obzvlasté

u nizstho mnozstvi pouzitych rovnic.

11.5 Vyhodnoceni

Ackoli se ve srovnéavacich testech lépe jevila diferencidlni kryptoanalyza, je nutno pii-

pomenout fakt, Zze na linedrni kryptoanalyza bézné pracuje o troven vyse, nez bylo

srovnani provedeno, a této trovni by diferencialni kryptoanalyza mohla byt provedena

jen velmi tézko.

Na provedenych kryptoanalyzach je mozno vidét, Ze ackoli jde o dvé odlisné me-

tody, maji velmi mnoho spole¢ného a jejich pracovni postup je velmi podobny. I proto

lze metody jednoduse kombinovat v linearné-diferencialni kryptoanalyze, diky které je

mozno prolomit Sifry, se kterymi by samostatna linearni i diferenciélni kryptoanalyza

méla potize.
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ZAVER

Cilem prace bylo demnostrovat metody linearni a diferencialni kryptoanalyzy a jejich

pouziti na jednoduché blokové sifte.

Prvni ¢ast prace se vénovala definici kryptologickych pojmiu nutnych k pochopeni
problematiky, a také k popsani obecnych kryptoanalytickych principu, ze kterych utoky
vychazi.

Dalsi ¢ast byla vénovana teoretickému popisu obou metod a praktickym ukazkam

jednotlivych kroki.
Poté nasleduje samotna tiikolova demonstrace obou mnohonasobnych ttoki na zvo-

lené §iffe s cilem odhalit cely kli¢ pouzity k zaSifrovani otevieného textu.

Posledni ¢ast byla vénovana srovnani podobnosti obou metod, a také porovnéani
jejich vykonu s cilem srovnat pravdépodobnost tspésného odhaleni klice v zavislosti

na poc¢tu znamych otevienych texti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

otevieny text

Sifrovany text
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vystup z sboxu

-ty bit klice

(i) -ty bit kli¢e j-tého kola
Plijk] P& P® b

.

N R K oA R QT



UTB ve Zliné, Fakulta aplikované informatiky 61

SEZNAM TABULEK

Tab
Tab

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

.21
. 0.1
6.1
7.1
7.2
7.3
7.4
8.1
8.2
9.1
9.2
9.3
9.4
9.5
9.6
9.7
9.8

9.9

9.10
9.11
9.12
10.1
10.2
10.3
10.4
10.5
10.6
10.7
11.1
11.2
11.3
11.4
11.5

Exkluzivni dijunkece . . . .. ..o 17
Linearni aproximace pro danou vstupni a vystupni masku . . . . . . 22
Vystupni diference pro danou vstupni diferenci . . . . . .. ... .. 26
Definice sboxu pouzitych v §ifte . . . . . . .. .. o000 29
Definice permutace . . . . . . . . ... L 29
Permutace kli¢e pro tvoreni kli¢i kola . . . . . . . ... .. ... .. 30
Prehled pouzitych klicai kola . . . . .. . .. ... 0. 30
Minimalni bias pro linedrni aproximaci. . . . . . . . ... ... ... 32
Minimalni pravdépodobnost diference v kole. . . . . . . .. ... .. 32
Vyhodnoceni utoku linearni kryptoanalyzy . . . . .. .. .. .. .. 38
Utok na 1.sbox - jednotlivé aproximace . . . .. .. ... ...... 39
Agregace ttokti na 1.sbox . . . . . ... .. oL L oL 39
Prvni kolo ttoku (vSechny sboxy) . . ... ... .. ... ... ... 39
Nalezeni klice 1. a 5. sboxu . . . . . ... .. .. .. ... .. .. 40
Utok na 3. sbox se znalostf kli¢e 1. sboxu . . . . .. .. ... .... 40
Odhaleni klice 2. a 6.sboxu . . . . . .. ... . ... ... . ..... 40
Kli¢ 2. a 6. sboxu - kombinace ttoku na dvojici sboxi a jednotlivé

shoxy . . .. 41
Odhaleni klice 4. sboxu . . . . . . . . . ... .. ... 41
Utok na jednotlivé sboxy (2.kolo) . . . . . .. .. .. ... ...... 42
Kli¢ 4. sboxu v zavislosti na kli¢i 6.sboxu . . . . .. .. ... .. .. 42
Posledni kolo linearni kryptoanalyzy (vSechny sboxy) . . . . . .. .. 43
Vyhodnoceni utoku diferencialni kryptoanalyzou . . . .. .. .. .. 46
1. kolo diferencialni kryptoanalyzy (vSechny sboxy) . . . . . . .. .. 46
2. kolo diferencialniho ttoku (v8echny sboxy) . . . . . ... ... .. 47
Utoknal.a4.8box . . . . . . vt 47
Rozsiteni itokuna 1. a4.sbox . . . . . . .. .. .. ... ... 47
Finélni kolo utoku (vSechny sboxy) . . . . .. ... ... ... ... 48
Rozsiteny Gtok na 1.sbox . . . . . . . . . . .. ... ... ... .. 48
Rovnice pro srovnani . . . . . . .. ... 50
Srovnani jednotlivych atoka . . . . .. ... 51
Srovnani mnohonasobného ttoku nasbox . . . . .. ... ... L. 52
Mnohonéasobny utok linearni kryptoanalyzou . . . . .. .. ... .. 54

Mnohonéasobny utok diferencialni kryptoanalyzou . . . . . . . . . .. 55



UTB ve Zliné, Fakulta aplikované informatiky

62

SEZNAM PRILOH

P L Tabulky linedrni aproximace 1. a 2.sboxu
P II. Tabulky line4drni aproximace 3. a 4.sboxu
P III.  Tabulky linedrni aproximace 5. a 6.sboxu
P IV.  Tabulky diferenci 1. a 2.sboxu

P V. Tabulky diferenci 3. a 4.sboxu

P VI.  Tabulky diferenci 5. a 6.sboxu

P VII. Pouzité rovnice linearni kryptoanalyzy

P VIII. Pouzité rovnice diferenciélni kryptoanalyzy



-

-

~

PRILOHA P I. TABULKY LINEARNI APROXIMACE 1. A 2.SBOXU

Linearni aproximace 1.sboxu

1011112131415

1011 /1213|1415

9

9

8

8

7

7

Linearni aproximace 2.sboxu

2

2

1

1

X[Y | 0

10
11
12
13
14
15

X[Y | 0

10
11
12
13
14
15




-

~

PRILOHA P II. TABULKY LINEARNI APROXIMACE 3. A 4.SBOXU

Linearni aproximace 3.sboxu

1011112131415

1011 /1213|1415

9

9

8

8

7

7

Linearni aproximace 4.sboxu

2

2

1

1

X[Y | 0

10
11
12
13
14
15

X[Y | 0

10
11
12
13
14
15




-

~

PRILOHA P III. TABULKY LINEARNI APROXIMACE 5. A 6.SBOXU

Linearni aproximace 5.sboxu

1011112131415

1011 /1213|1415

9

9

8

8

7

7

Linearni aproximace 6.sboxu

2

2

1

1

X[Y | 0

10
11
12
13
14
15

X[Y | 0

10
11
12
13
14
15




-

~

PRILOHA P IV. TABULKY DIFERENCI 1. A 2.SBOXU

Tabulka diferenci 1.sboxu

Lo ot |o|lolo|o Lo olo|w|lo|w|o

o N|o|la|lo|lo|lo =Tl ola|lo|lo|lo|

RO ) Njo|a|lo|la|o o ol |a|TF|o|o

i i

DNllo | NN o || e Nl o NN N o || o

i i

—|lo o|lan|lo|la|lo o |lo N|joc|lolo|a |

b L

o o

Slleo N|jo|lan|o|o|o Sleo olojlo|la|o|~
=
4

oo o|lo|o|o|a|o|gla|o N (T |lo|ln|lo|
9

0| o N|jo|lo|o|o|o T w|o N|o|lo|lo|o|lo
=

=) olo|a|o|o|o| S| N|o|lo|la|o|wx
=

©o|le olo|lo|lo|a|lo|T|lo|o olo|lo|lo|a|x
=

0 || o olo|lo|o|a|o|Zw|o <t |lo|la|w|o|o
=

< | o ola|lo|la|o|lo|Elv|o olo|la|la|lo|o

™ || N N | o|o|~ ™ || ola|lo|lo|lo|o

~ o N TNl |o|o ~ o ol|lo|o|lo|w|o

k=) oclo|lo|w|o|lo — || NN T |lo|la|o

o |8 olo|lo|lolo|o o |8 oclo|o|lojlo|o

aall I S|l | |m | jzall (N S|l | |»m ||

X L O T e T R s Y IR e T O e B R | X D B R e B R e B B e B R e I




-

~

PRILOHA P V. TABULKY DIFERENCI 3. A 4.SBOXU

Tabulka diferenci 3.sboxu

Lo NN |jo|lola|o Lo ™~ t |l oc|lo|lo|o|~

Tl N NN oo™ Tlle o NN o |lo|o|m

aCH | N|jo|la|a|a|o e o olo|an|lv|o|lo

Nl olo|lo|lola|o DNllo o olo|a|o|a|~

— | e N|o|lw|a|lo|l« — | o o N|o|lo|la|o| <

i i

Sllo oclo|lo|la|o|o Sllo = N[ o|o|a|a |~
=
4

oo olo|a|a|a|o|gla|o S olo|o|lo|o|lo
«

w0 || ola|a|o|o|(w|T|w|o o NN |o|lo|lo|o
=

K= N|o|lo|o|o||g~|o o ola|ln|lo|lo|o
=

©o|o NN jo|la|Flo|T|lo|o o N|o|la|lo|o|lo
Z

0| o ola|lo|w|o|o|Z|w|o o o|lt|o|lo|o|lo
=

< | o N|jolo|lo|lala R T|o ™ olo|lo|o|v|m™

m | o olo|la|la|a|o » | o o olo|T|lo|o|x

™| o N|o|lo|lo|o|o ~ | o ™ olo|t|lo|a|o

— | o olo|lan|o|o|x k= o N jo|lo|lo|w|o

o |8 olo|lo|lolo|o o |8 = oclo|o|lojlo|o

all| S o= || ™| |0 zall | S o0 o= |||

X || | X ||




-

~

PRILOHA P VI. TABULKY DIFERENCI 5. A 6.SBOXU

Tabulka diferenci 5.sboxu

Lo oclo|la|lcn|o|o Lo N jo|lo|lo|la|o

o oclo|la|lo|lo|lo =Tl ola|lo|w|o|lx

RO ) Njo|la|lo|lo|o o NN | o|lo|a |~

i i

DNllo olo|o|lv|a|a DNllo oclo|a|o|a|m~

i i

—|lo o|lan|lolo|lo|lo |lo olan|lolo|lo|la

b L

o o

Sl|le clo|la|lo|w|o S |le NNl |lo|lo|o
=
4

o ||lo 2002221%9 o N|jo|lojlo|la|lo
9

w0 || olo|o|la|o|o|L|w|o olec|lo|w|lo|o
=

K= N|o|F|a|a|lo|g-]|o ola|lN|la|lca|o
=

©o|le olo|lo|lo|o|x|T|lo|o N|lo|T|lo|la|o
=

0 || o olo|lo|a|o|o|Z|w|o NN ol
=

<+ || = ST S I A RN IR S <) S et olv|lo|la|lo|o

™ || N N|lo|lo|lo|lo ™ || N|lo|lo|lo|la|o

~ o ola|la|lo| e | ~ o olo|lo|a|o|

— || o t|lN|jo|lo|lo|wx — || N|jo|lan|c o~

o |8 olo|lo|lolo|o o |8 oclo|o|lojlo|o

aall I S|l | |m | jzall (N S|l | |»m ||

X L O T e T R s Y IR e T O e B R | X D B R e B R e B B e B R e I




[ezlo @ [s1ld ‘log)o @ [L1)d || 100000 | 216

(L1]0 @ [81°91]d ‘(811D @ [¢]d ‘[91]O @ [ee]d || 0T0000| 216

7110 @ [geld ‘[eT]o @ [6]d ‘[€1)0 @ (61 ‘L1]d | 001000 | T1°6

01 8]0 @ [6]d ‘[6]0 @ [ggld ‘(8]0 @ [L1]4 ‘[0T]0 @ [LT)d | 000T00 | 2T'6

9]0 @ [Ld ‘7o @ [eeld ‘[¢lo @ [gld | 000010| @16

[clo @ [81°L1]d ‘[clo @ [geld ‘[1]0 @ [¢‘1]d ‘[0]lD @ [ge]d || 00000T | 16

ez st @ [ 1)d ‘[ez c1]o @ [11]d | T0TO00 | TT°6

[eclo @ [e1]d “[0e]o @ [6]d | 100000 | 016

9110 @ [9°¢7]d ‘[L1]0 @ [6]d ‘[81]D @ [L1]d || 0T0000 | 0T'6

etlo @ [11ld ‘vilo @ [9°6'7]d ‘[e1]o @ [e1]d | 001000 | 016

o1 8]0 & [g1]d ‘(8]0 @ [6]d ‘[6]0 @ [9°G'F]d || 000100 | 016

Do @ Llaldoe@led o e crlaldo (L 's]d (9o @ [e1 7T eTld | 000010 | 0T°6

[1]o @ [gz 1eld ‘[clo @ [o1 ‘6ld ‘(110 @ [L1]d ‘[elo @ [9°¢ Fld ‘[0]0 @ [9°C F]d || 000001 | 016

[cz‘c1]D @ [e2 ‘1T)d ‘[gT e e1]D @ [2eld | 101000| 66

91 21O @ [geld | 011000 66

[ce‘1g clo @ [e1 ' vT1'eT L e VId ‘(18 ¢l @ [eeld ‘[ec ‘12 ‘<l @ [celd | 100010 | L6

62l @[z L e V]d ‘[T1°0]0 ® [z ‘LG V]d || 000101 | 96

[eglo @ [ge1eld ‘(2o @ [L1]d ‘[og]o @ [z1]d | T00000| ¥°6

[81]0 @ [01 ‘6] ‘(9110 @ [z ‘L ‘¢ Fld ‘(L1 @ [8T“L1)d “[91]0 @ [¢1 ‘FT ‘e1ld ‘[L1]O @ [1]d | 0T0000| ¥°6

F1lo @ [ee L e VId ‘[e1]o @ [eeld ‘[e1]0 @ [¢ 1]d || 001000 | ¥°6

610 @ [gz ‘L e Fld (01 °8]O @ [81°91]d ‘8]0 @ [T1]d ‘[01]0 @ [21]d | 000TO0| ¥°6

710 ® [z L s Fld ‘[6]o @ [e1FTe1 ‘L ‘e VId ‘9]0 @ [zeld ‘[s]o @ [eald ‘(9]0 @ [z ‘1]d | 000010 | +°6
9OTUAOY || XOQs |®e[nqe)

AZATVNVOLdAYM INHVHUNIT HOINAOY HLIZN0Od 'IIA d VHO'ITdd




[c]o @ [01ld ‘[0]0 @ [01]d | 000001 | 20T
ezl @ [eald ‘[ec)o @ [61]4 | T00000| 90T
(618110 @ [2 T 0ld ‘[91]0 @ [gaeld ‘[81]0 @ [11 01 ‘8] ‘[21]0 @ [11°01 ‘8]d || 010000 | 9701
[c1lo @ [s1etld ‘P10 @ [T vTcTld ‘[e1]o @ [61]d ‘[21]D @ [eT)d || 001000 | 9701
[01]0 @ [61]d ‘[01 ‘8]0 @ [8T91]d ‘[11]O © [11]4 || 000100 | 9°0T
(L]0 @ [61]d ‘1910 @ [61 ST L1d ‘(L]0 @ [8T‘91]d || 000001 | 0T
€] @ [9]d ‘[0]0 & [L]d ‘[e]o @ [11]d ‘[0]o @ [11]d | 000001 | 9701
[cTeT'elo ® [9]d | 00TOOT | F°0T
[ezlo @ [e2 1)d ‘[eclo @ [11]d | 100000 | €01
(61 °81]0 @ [ga]d ‘[91]O @ [€°C T4 ‘[8T]0 @ [€2 ‘ST ‘eT]d ‘[L1]0 @ [gT ST *€T]d ‘[61 ‘8T]D @ [81°91]d ‘[9T]O @ [9°¢ ‘F]d || 010000 | €01
w10 @ [12]d ‘[c1]0 ® [ 2 1]d ‘[e1]0 @ [e)d ‘[e1]0 @© [11]d | 00T000| €°0T
[T1]0 @ [F1°e1 ‘21ld ‘(01 8]0 @ [6T)d ‘[01]0 @ [11]d | 000100 | €01
9lo @ [61]d ‘L0 @ [61]d ‘[L1D @ [11]4 | 000010 | €01
oo @ yrer‘erld olo @ (a1 v etld ‘[e]o @ [L]d ‘[elo @ [eeld || 00000T | €01
[eclo @ [0ld ‘[ee]o @ [g2ld | 100000 | 20T
91]0 @ [0]d ‘[618T]O @ g2 T]d ‘[91]D @ [€z ‘2t ‘12)d ‘[61 8110 @ [61]d ‘[L1]0 @ [ 10ld ‘[81]O @ [2 ‘T 0ld | 0TO000| 0T
210 @ [old ‘[F1]0 @ (¢ Fld ‘[e1]0 @ 81914 ‘[e1]0 @ [61 ‘O1)d ‘[€T]O @ [¢2ld | 001000 | & 0T
[t1]o @ [g0ld “[oT ‘8]o @ [11]d ‘[01]O @ [g2]d | 000100| @ OT
Lo & [11ld ‘(9o @ [11]d *[L]D @ [ecla | 000010 | Z0T
[0]o @ [g°0ld ‘[elo @ [s1 F1]d ‘[e]o @ [¢z ‘2z ‘Tald ‘(010 @ [12]d | 000001 | 201
9OTUAOY || XOqQs | eq[nqe)

AZANTVNVOLAAYM INTYIONHYHAIA HOINAOY HLIZNOd 'IIIA d VHOTIYd




	Úvod
	[0.85cm]I Teoretická cást
	Kryptografie
	Rozdelení kryptografie
	Asymetrická kryptografie
	Symetrická kryptografie
	Proudové šifry
	Blokové šifry

	Provozní režimy blokových šifer
	Elektronická kódová kniha (ECB - Electronic Code Book)
	Retezení šifrových bloku (CBC - Cipher Block Chaining)
	Šifrová zpetná vazba (CFB - Cipher Feedback)
	Výsledková zpetná vazba (OFB - Output Feedback)
	Cítac (CTR - Counter)


	Stavba moderních šifer
	Zmatení
	Substituce

	Difúze
	Permutace

	Prictení klíce
	Substitucne - permutacní sít

	Kryptoanalýza
	Druhy útoku
	Známý šifrovaný text (Known-ciphertext)
	Známý otevrený text (Known-plaintext)
	Zvolený otevrený text (Chosen-plaintext)
	Zvolený šifrovaný text (Chosen-ciphertext)


	Principy útoku
	Útok hrubou silou
	Meet-in-the-middle

	Lineární kryptoanalýza
	Princip použití
	Lineární bias
	Ukázka lineární aproximace sboxu

	Aproximace více sboxu
	Varianta útoku se známým šifrovaným textem
	Odvození bitu klíce

	Diferenciální kryptoanalýza
	Princip použití
	Tvorba tabulky diferencí
	Vliv klíc na diferenciální charakteristiku

	Diferenciální charakteristika více sboxu
	Varianta útoku se známým otevreným textem
	Odvození bitu klíce

	[0.85cm]II Praktická cást
	Popis šifry
	Príprava útoku
	Výpocet tabulek aproximací
	Nalezení cest
	Rozšírení rovnic v prvním kole aproximace
	Rozšírení rovnic v posledním kole aproximace

	Aproximace 1.kola
	Aproximace n-tého kola
	Výber vhodných aproximací

	Lineární kryptoanalýza
	Odvození rovnice lineární aproximace
	Alternativní rovnice

	Vzorový útok
	Rozšírené vyhodnocení

	1. kolo útoku
	2. kolo útoku
	Vyhodnocení stavu po 2. kole

	3. kolo aproximace
	Vyhodnocení po 3. kole
	Alternativní útok


	Diferenciální kryptoanalýza
	Odvození rovnice diferencí
	Alternativní rovnice

	Vzorový útok
	Rozšírené vyhodnocení

	1. kolo útoku
	2.kolo útoku
	Vyhodnocení po 2. kole

	3.kolo útoku
	Vyhodnocení po 3. kole
	Alternativní útok


	Srovnání metod
	Srovnání jednotlivých útoku
	Srovnání mnohonásobného útoku
	Srovnání jednotlivého a mnohonásobného útoku lineární kryptoanalýzou
	Srovnání jednotlivého a mnohonásobného útoku diferenciální kryptoanalýzou
	Vyhodnocení

	Záver
	Seznam použité literatury
	Seznam použitých symbolu a zkratek
	Seznam tabulek
	SEZNAM PRÍLOH

