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ABSTRAKT

Cielom tejto prace je priblizit' citatelom problematiku spamovych emailov a popisat’
jednotlivé rozdiely v ramci spamovych emailov, navrhnit’ a vytvorit’ skripty pre triedenie
tychto spamovych emailov za ucelom $tatistiky, z ktorej je mozné zistit’ dolezité informacie
ako odkial’ emaily pochadzajt, pocet krajin zapojenych do odosielania alebo ¢i tieto emaily
maju vydieratsky charakter. Dalsia ¢ast je o virtualnej mene bitcoin, ktora je Gasto
vyuzivana prave na transakcie spojené s vydiera¢skymi emailmi, pricom sumy, ktoré su z

nich ziskané, su ulozené v bitcoinovych penazenkach uto¢nikov.

KTlacové slova: emailova sprava, spam, phishing, scam, bitcoin

ABSTRACT

The main purpose of this work is to introduce the public to the issue of spam and describe
the differences between spam emails, to plan and to create the scripts to sort these spam
emails for statistics, from which it is possible to find out important informations like from
where the emails come from, how many countries are involved into sending these emails or
to find out if they have blackmailing character. Next part is about virtual currency bitcoin,
which is often used for transactions connected to these blackmailing emails, while the

gathered amounts are stored in bitcoin wallets of attackers.

Keywords: email message, spam, phishing, scam, bitcoin
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UvVOoD

Jednoduch¢ a laické vysvetlenie, co spam je, ponuka stranka Zoznam: ,,E-mailovy spam je
nevyziadana e-mailova sprava, casto s komercnym obsahom, dorucovana velkym
mnozstvam prijemcov.“ [1] Praca sa zaoberd jednou z najdblezitejSich tém internetu
a komunikécie. Jedna sa o nevyziadani postu, taktiez nazyvani spam, ktora sa denne
rozposiela milionom uzivatel'ov v enormnych mnozstvach po celom svete. Nakol'ko existuje
vel'a druhov spamu, nie je ho I'ahké jednoznacne zadefinovat’, ked’ze kazdy si moze pod

tymto pojmom predstavit’ nieco tplne iné.

Tuato pracu som si vybral preto, Zze téma spam ma zaujala vzhl'adom k tomu, Ze sa jedna
o jeden z najvacsich problémov st€asnosti, ¢o sa internetovej komunikécie tyka. Ciel'om
prace je popisat’ rozne typy nevyziadanej posSty, uviest' priklady a nasledne vykonat
kategorizaciu tejto nevyziadanej posty. Zameriavam sa hlavne na zistenie udajov ako napr.
odkial’ spamové emaily prichadzaja, kol’ko ich priemerne pochadza z jednej adresy, a ¢i
niektoré z emailov maju vydieracsky obsah a charakter. SnaZzim sa o to, aby si bezny uzivatel’
mohol vytvorit’ obraz o tom, aky velky je tento problém nevyziadanej poSty, a aby mal
prehl'ad, z ktorych krajin je tato posSta najCastejSie odosieland, pripadne Ci si treba davat
pozor na vyskyt nejakého virusu alebo vydieracského obsahu. Pre pracu su preto vytvorené
skripty, ktoré analyzuju velké mnoZstvo nevyZiadanej poSty a zistuju zneho dolezité
informécie, ako napr. IP adresu, krajinu, prilohu, ¢i email obsahuje odkaz na nejakt stranku

a pod.

V prvej Casti prace vysvetlujem terminoldgiu, ktora sa tyka spamovych emailov, teda napr.
¢o je to spam, aki ma historiu, ¢i existuje protiklad spamu, o je to pharming a phishing,
popisujem menu bitcoin, ktord sa vyuZziva pri vydiera¢skych Utokoch a pod. V druhej
kapitole vytvaram néavrh, pomocou ktorého som zrealizoval skripty pre klasifikaciu tychto
emailov. V tretej Casti st popisané¢ vytvorené skripty v programovacom jazyku Python,
ktorych vystupom bude .csv stbor, v ktorom su zapisané vSetky udaje, ktoré bolo mozné
analyzou zistit'. Vo Stvrtej kapitole sa d’alej venujem spracovaniu tohto vystupu do grafov.
Grafy budu prehl'adom toho, odkial’ tieto emaily a spameri, teda osoby rozosielajice tento
druh posty pochadzaju, a ¢i sa k emailu viaze aj nejaky subor ako priloha. Piata Cast’ je cela
venovana problematike vydieracskych emailov, pribliZzeniu presnejSiecho popisu tychto
emailov, teda v akom jazyku boli pisané najcastejSie, kol’ko jazykov v nich bolo pouzitych,

aké sumy a v akych menach utocnici ziadali, a taktiez kam peniaze smerovali, a kol’ko sa ich
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priblizne od potencidlnych obeti podarilo ziskat'. Posledna Siesta ¢ast’ je venovana zhrnutiu

udajov, ktoré bolo mozné zistit’ z poskytnutého baliku.
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I. TEORETICKA CAST
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1 ZAKLADNE ROZDIELY V RAMCI SPAMOVYCH EMAILOV

Oblast’ spamovych emailov je natol’ko komplexna, Ze je potrebné popisat’ jej zakladné
rozdiely pre lepsie odlisenie jednotlivych kategorii spamovych emailov. Tieto rozdiely buda
definované v jednotlivych podkapitolach, pricom kazd4d bude venovand prave jednej

kategorii.

1.1 Spam

Spam v pocitacovej technike znac¢i nieco nechcené. Samotné slovo spam vacsinou odkazuje
na nechcent spravu alebo nechceny email, vo va¢sine pripadov sa moze jednat’ o pontkanie
nejakého tovaru, popr. cielent reklamu na urcité sluzby. TaktieZ sa oznacuje ako Unsolicited
Bulk Email (UBE), v preklade neziadany hromadny email, popr. je tiezZ oznacovany ako
Unsolicited Commercial Email (UCE), teda neziadany komercny email. Spam je tiez ¢asto
oznacovany ako odpad. V najvicsej Casti tvoria spamové emaily komeréné ponuky, reklamy
na tovar alebo sluzbu, obcCas sa ale jednd aj o emaily s umyslom uskodit’ (phishing,
pharming). Samotné spamové emaily vo velkej ¢asti vylu¢uji emaily zo znamych zdrojov,
viac-menej sa zvykne jednat’ o pochybnych odosielatel'ov, aj ked’ obsah samotného emailu
mdze byt zndmy. Malware a virusy ako také sa normalne nezarad’'ujii ako spamovy email,

aj ked’ niektoré vlastnosti s nimi zdiel'aju. [1,2]

Ludia, ktorych pracou je rozosielanie takychto spamovych emailov s spameri. Spolo¢nosti
ich zvicSa zamestnavajl, pretoZze odosielanim takychto emailov zvySia popularitu svojho
produktu. Spameri samotni k tomu vyuZivaju svoje vlastne navrhnuté algoritmy a programy,
popr. technologie, ktoré boli vyvinuté Specidlne na hromadné rozosielanie tejto neZiadanej
posty. Existuju vSak aj urCité programy a antispamové nastroje, ktoré spamy blokuji

a neumoznia im prejst’ az do emailovej schranky. [1]

1.1.1 Histoéria spamu

Meno tohto neziadaného emailu pochddza zo zndmeho mésa v konzerve, ktoré nesie
rovnaky nazov. Népad, Ze by tieto nevyziadané emaily mohli niest’ rovnaky nazov, prisiel
vtedy, ked’ skupina komediantov Monty Python vytvorila na toto jedlo piesenn nazyvani
»pam Song®. V tejto piesni skupina Vikingov spieva dookola slovo spam, zakazdym so

zvySujucou sa hlasitostou, az to zacne byt’ neZiadané a Vikingovia musia byt uml¢ani. Od
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tej doby sa zacalo slovo spam pouzivat’ aj pre pomenovanie niecoho, co sa neustale opakuje

tak vel'mi, az to obt'azuje, popr. to je nechcené. [2]

Prvy email na svete bol poslany v roku 1971, priCom prvy spamovy email prisiel par rokov
na to, konkrétne 3.5.1978. Vtedy americka vlada financovala Arpanet. Prvy spamer bol Gary
Thuerk, ktory pracoval v spolo¢nosti DEC. Obsah emailu bola ¢ira reklama na novua verziu
operac¢ného systému prave pre pocitace od DEC a na podporu pre pracu v sieti Arpanet. Gary
Thuerk tymto emailom taktiez vSetkych prijemcov pozval na prezentaciu novych produktov.
Kedze bol email odoslany pouzivanim Arpanetu, odpoved’ od jej riaditel'a bola takmer

okamzita, a ten toto chovanie vzal ako porusenie obchodnych podmienok siete Arpanet. [3]

Spam sa vo viac¢sich mnozstvach zacal rozosielat’ az roku 1994, kedy Laurence Carter,
pravnik z Arizony, automatizoval rozosielanie sprav na velké mnoZstvo internetovych
skupin, ¢im chcel dosiahnut’ zviditel'nenie sluzieb jeho firmy. Vysledkom tohto ¢inu bolo
stazovanie sa pouzivatelov siete Usenet, ktori takéto spravy oznacili za ,,spam‘. Tymto sa

zacalo hromadné rozosielanie spamovych emailov tak, ako je to zname dnes. [3]

Od tychto cias sa pocet spamovych emailov len alen zvySoval. Podla Statistik zo
svetoznamej stranky Statista sa denne posle takmer 300 milidrd emailov, z nich 54% tvori
spam. V druhom §tvrtroku roku 2018 viedla v rozosielani spamovych emailov Cina, ktora

poslala 14.36% spamovych emailov. [4]

1.1.2 Antispamové techniky

Spam je kazdym rokom stale vac§im problémom, pricom metddy dorucovania spamu st rok
¢o rok sofistikovanejSie. Tomu sa musia prispdsobovat’ aj antispamové techniky, ktorych
uloha je blokovat’ takéto emaily v zavislosti od kI"aCovych slov, ktoré sa v nich nachadzaju,

cez blacklisty adries z ktorych emaily prichadzaja. Metody antispamovych technik st napr.:

- Filter slov
o Existuji rozne databazy slov, v ktorych su ulozené prave klacové slova,
podrla ktorych ma byt sprava filtrovana. Prikladom takychto kIicovych slov
mozu byt napr. vyrazy ako ,,predaj®, ,kup*, alebo tiez slovné spojenie
»posledna Sanca“ a pod. Tieto filtre su stale vylepSované, ato tak, Zze do
databazy su stale pridavané nové slova, ktoré sluzia pre lepSie rozpoznanie

spamu. [5]
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- Blacklisty

O

Existuju listy a zoznamy adries, ktoré obsahuju obrovské mnozstva IP
adries, ktoré su v pripade prichadzajuceho emailu skontrolované, ¢i sa
nenachadzaju prave v takomto liste. Tato antispamova technika adresu
skontroluje, a v pripade, Ze sa v takomto liste nachadza, do emailovej
schranky sa nedostane, popr. skon¢i v zalozke spam. Ak by sa tato adresa
v tomto liste nenachédzala, objavi sa priamo medzi novymi spravami. R6zne
druhy softvér mézu vyuzivat' aj viacsi pocet takychto ¢iernych zoznamov,
jeden program teda moéze vyuzivat aj niekolko desiatok databaz

blacklistov. [5]

- Statistické filtre

o

Tieto filtre st navrhnuté tak, aby sa postupom ¢asu ucili nové, bezné slova
anasledne ich rozpoznavali atriedili do dvoch skupin, konkrétne spam
aham. V pripade, ze by sa jednalo o spam, skon¢i takato sprava
v nevyziadanej posSte. Ak by sa jednalo o ham, email pokracuje d’alej do
emailovej schranky. Tieto filtre funguji na matematickej tedrii, ktord sa
nazyva Bayesova analyza. Tym, ako cez tieto filtre prechddzaji nové a r6zne
emaily, ¢1 uz zo spam alebo ham kategérie, sa ucia nové slova
a rozpoznavanie je presnejSie, teda je vacSia pravdepodobnost’ uspesného

rozpoznania. [5]

- Analyza hlavi¢ky emailu

o Softvér vyuzivany spamermi Casto generuje hlavicky, ktoré mézu byt Gplne
nezmyselné alebo nezvy€ajné. Tato antispamova technika tieto hlavicky
kontroluje a tym oddel'uje spam od hamu. Softvér takto moze na hlavicku
pouzit’ viac testov. [5]

- Whitelist
o  Whitelisty su opak blacklistov. Tak ako existuje ¢ierna listina odosielatelov,

existuje aj biela listina, do ktorej patria odosielatelia odosielajuci velké
mnozstvo posty, st ale doveryhodni a znami, preto email od nich nebude
povazovany na spam, ale ham. Nezalezi na tom, aky obsah email ma, pretoze

automaticky bude oznaceny ako ham a v spame neskonci. [5]
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1.2 Ham alebo spam?

Najjednoduchsie je mozné definovat’ ham nasledovne: ,,Je to email, ktory je vseobecne

Ziadany a nie je povazovany za spam.*. [6]

Moze sa stat’, ze v postovej schranke skonéi email, ktory vypadéd ako spam, ale nebol tak
oznaceny. Naopak email, ktory je ziadany, a na ktory moze uzivatel' cakat, popr. email,
ktory spamom nie je prave kvoli antispamovému filtru skon¢i v kategdrii spamovych
emailov. To mo6ze viest k zmazaniu dolezitého emailu po uplynuti ¢asového limitu pre
ponechanie spamového emailu v postovej schranke, ¢im uzivatel’ o tento email nenavratne

pride. [6]

Kedze je ham vSeobecne ziadany, mohla by byt’ poloZené otazka, preco email, ktory sa javi
ako spam, za spam oznaceny nie je. Odpovedou na tito otdzku mdze byt to, Ze aj ked’ si
uzivatel neprial dostat’ takyto email, svojou nepozornost'ou alebo nesSikovnost'ou mohol sam
o takyto email, popr. va¢Sie mnozstvo emailov poziadat’, a to tak, ze sa prihlasil na odber
takychto emailov. Existuje niekol’ko moznosti, akymi je mozné sa na takyto odber emailov
prihlasit’:

e Priamo — Pri stahovani nejakého programu z internetu, registracii na stranku nejake;j
sluzby, napr. obchodu pri ndkupe cez e-shop, alebo pri stahovani nejakej internetove;j
hry a pod. Pri inStalacii akéhokol'vek druhu softwaru, popr. pri registrovani sa na
diskusné forum alebo int stranku je potrebné vyjadrit’ suhlas s podmienkami
spolo¢nosti. Vo velkom mnozstve pripadov sa taktieZ objavi moZnost’ registracie na
odber novin alebo ¢lankov od tejto stranky, sluzby alebo od ich partnerov. Umyselne,
ale aj omylom mdze uzivatel' tito moznost’ potvrdit, ¢im spolo¢nosti da priamo
suhlas s posielanim takychto reklamnych, popr. inych emailov na jeho emailova
adresu. [6]

e Nepriamo — Viac-menej sa jedna o rovnaky princip sthlasu s odberom ako u metody
priamej, rozdiel je ale v tom, Ze moznost’ rozhodnutia o odosielani tychto emailov je
vydavatelom softwaru, popr. tvorcom internetovej stranky predom oznacena.
Jedinou moznostou vyhnutia sa odberu takychto emailov je zruSenie sthlasu

uzivatela o odosielani. [6]

Ci uZ sa uzivatel’ na odber noviniek rozhodol prihlasit’ priamou alebo nepriamou metodou,
nevedomky alebo imyselne, pripisal sa na hromadny zoznam emailov. Tym, Ze sa na tomto

zozname vyskytuje, je docielené to, ze odosielatel moze plne legalne odoslat’ na adresu
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uzivatela ¢i uz ziadanu alebo neziadant postu. Existuju vSak isté regulacie, ktoré umoziuja
sa z odberu noviniek odhlasit’. V pripade, Ze su smernice dodrzané, by mali prestat’ tieto
emaily putovat’ na emailovu adresu. Moze sa vSak stat,, ze tieto emaily su poslané osobou,
ktora ma necestné timysly a vyuzije vyhodu toho, ze sa chce uzivatel’ z odberu noviniek
odhlésit. Do odkazu, ktory by po otvoreni mal zrusit' odber noviniek infiltruje svoj vlastne
navrhnuty Skodlivy softvér, popr. sa zacne sledovanie cookies a pod. Nestdva sa to vSak
prili§ Casto, naviac sa da overit, ¢i odkaz skutocne vedie na stranku zruSenia odberu alebo
na falo$nu stranku, ktorej by sa normalne bezny uzivatel’ chcel vyhnat'. V pripade, Ze by sa
pod odkazom schovaval nejaky Skodlivy kod, popr. iny softvér sa uzivatel’ stdva obet'ou

scamu, presnejSie pharmingu. [6]

1.3 Hoax

»wHoax je klamstvo zamerne zhotovené tak, aby sa vydavalo za pravdu®. [7]

Pod pojmom hoax sa najcastejSie skryva faloSna alebo poplasna sprava, popr. novinarska
kacica, vymysel alebo jednoducho Zart. V pocitaCcovom svete sa uzivate] mdze s tymto
pojmom stretnit’ najcastejSie vtedy, ked’ sa jedna o faloSna spravu, ktora uzivatel'a varuje
o tom, Ze v jeho systéme sa ukryva nejaké skryta hrozba. V sprave moze byt napisané napr.
to, Ze sa v pocitaCi nachadza nejaky Skodlivy kod, virus, popr. iny malvér a je potrebné
stiahnut’ antivirusovy program, ktory by tento problém vyriesil. V sprave moze byt’ takyto
antivirusovy program priloZeny, popr. je poskytnuty odkaz na jeho stiahnutie. Skuto¢nost’ je
vSak taka, Ze v pocitaci sa ziadny Skodlivy kod ani virus nenachadza, uZzivatel’ si vSak pre

istotu moze antivirusovy program nainstalovat’ v pripade, ze ho nema. [7, 8]

Takyto druh spravy sa uZzivatel'ov Casto snaZi presvedcCit’ o svojej dolezitosti a vacSinou je
priloZzeny aj doveryhodny zdroj, aby tomu uZivatel’ 'ahSie uveril. M6zZe sa stat’, Ze uzivatel’
obdrzi email, v ktorom je varovany napr. FBI pred novym nebezpecenstvom, ktoré sa vo
svete vyskytlo, popr. pred nejakou inou nezmyselnou vecou. Dovod, preo uzivatel’ takyto
email dostane je ten, Ze odosielatel’ chce v prijemcovi vzbudit’ strach ¢i zadujem. MozZe sa tieZ
jednat’ o zdiel'anie extrémne doleZitej a tajnej spravy zo socidlnej siete, ktort autor objavil,
no médiad o nej mlcia. Vedie to vdcSinou az k tomu, ze autor tejto spravy vyzyva ludi
k zdielaniu tejto spravy, €1 uZ na socialnych sietach alebo opét’ prostrednictvom emailu.

Vznikaji tym retazové ¢i lavinové spravy. [7, 8]
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Najcastejsie sa v pripade hoaxu teda jedna o spravy typu:

- Varovanie pred virusmi v pocita¢mi
o Jedna sa o najCastejSi druh hoaxu, ktory sa moze v emailovej schranke objavit'.
Odosielatel’ dufa v to, ze prijemca tohto emailu sa takéhoto varovania zl'akne
arozhodne sa stiahnut’ si do pocitac¢a nejaky antivirusovy program. Odkaz na
takyto program, ktory zistil, Ze prave v pocitaci uzivatela sa nejaky virus
nachadza je zvicsa prilozeny taktiez. V niektorych pripadoch sa méze jednat
o odkaz na skuto¢ny antivirusovy program, moze sa tiez ale stat’, ze uzivatel
miesto toho, aby si do pocitaca nainstaloval antivirus, stiahne nejaky iny Skodlivy
kod, na ktory bude prave antivirusovy program potrebovat’. [7]
- Hrozba pred neexistujicim nebezpe¢im
o  Ciel tychto sprav, ktoré obsahuju vo vacsine pripadov 1zi, popr. vymyslené veci
je vyvolat’ strach a paniku v neznalych uzivatel'och. Jedna sa Cisto o falosné
spravy uréené¢ prave na vyvolanie strachu v prijemcovi alebo v skupine
prijemcov, popr. moZe ist’ o Zart zo strany odosielatela. [7]
- Prosby o pomoc
o Maodze sa jednat’ o skutocné prosby o pomoc, ktoré uz nie su aktualne a mozu sa
Sirit’ uz len za Ucelom Zzartu, kedy sa odosielatel’ snazi zauto€it’ na 'udské city
a vyvolat’ u prijemcu takéhoto emailu zl¢ pocity. Vo vécsine pripadov takéto
spravy uz aktudlne nie s, moZe sa tiez ale stat’, Ze je takato prosba realna
a aktualna. [7]
- Peticie, vyzvy a zbieranie osobnych udajov
o V emailovej schranke moéze skoncit’ email, v ktorom odosielatel’ Ziada od
prijemcu podpis na peticiu, ktord sa napr. snazi proti niecomu bojovat’. Takato
peticia mdze byt Cisto vymyslend a moze sa teda jednat’ o peticiu za vymyslenti
vec, pricom bezny, neskuseny uzivatel’ si neoveri, Ci je peticia skutocna a osobe,
ktora thto peticiu poslala, posle spétne svoje osobné tidaje, v horSom pripade aj
podpis. Tieto idaje mozu byt nasledovne preposlané niekam inam, kde mo6zu byt
vyuzité, ale tiez zneuzité. Text peticie totiz moze byt kedykol'vek zmeneny aj
bez vedomia uZzivatel’a, ktory tento podpis poskytol a moze sa tak stat’, Ze podpis
aj s osobnymi udajmi moézu skoncit’ u peticie ¢i dokumentu, s ktorym vobec

nesuhlasi. [7]
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- Retazové spravy
o Do kategorie retazovych sprav patria také spravy, ktoré obsahuju urcité
mudrosti, porekadld, popr. hromadne posielané Zartovné emaily od rodinnych
znamych ¢i priatelov. Takyto druh spravy ¢asto nabada uzivatela k tomu, aby
tento email rozposlal d’alej. [7]
V akomkol'vek z vyssie uvedenych pripadov nie je vhodné a bezpecné akykol'vek program
na ochranu st'ahovat, prispievat’ na organizacie alebo osobam, ktoré nie st doveryhodné,

popr. davat’ svoj podpis cudzim osobam a nésledne takato spravu Sirit’ d’ale;j.

1.4 Scam

Scam je nejakd podvodne navrhnuta schéma alebo taktika, vymyslena jednotlivcom alebo
skupinou l'udi, ktori sa nazyvaju scameri. Snaha tychto uto¢nikov je ziskat’ urcity finan¢ny
obnos alebo cokol'vek, ¢o ma nejakt hodnotu. Scameri sa snazia narusit’ doveru svojej obete,
kde uto¢nik sa vykresl'uje ako niekto, kto ma urcité slovo alebo autoritu, teda vydava sa napr.
za investora, pravnika, politika a pod. Scam je vlastne urc¢ity druh podvodu, ktory sa ¢asom
zdokonal'uje a utocnici vymyslaju stdle nové metddy, ktorymi by mohli od svojich obeti
dostat’ obnos peniazi. Typickym druhom scamu st podvody s lotériami, falSovanie emailov,

ziadosti o pomoc a pod. NajcastejSim druhom scamu je pharming a phishing. [9]

1.4.1 Blackmailing

Jedna sa o vydieracské emaily, ktoré sa radia do kategérie scamu. Tieto emaily su tieZ
nazyvané webkamerové vydieranie alebo sextortion scam. Tieto druhy emailu obvykle
koncia automaticky v spamovom kosi emailovej schranky, pri€om takychto emailov bolo za
roky od ich vzniku poslanych niekolko stoviek milionov. Utoénik pogle svojej obeti email,
v ktorom obet’ vydiera na poslanie urcitej sumy peiiazi na ucet ito¢nika, najcastejsie v mene
bitcoin, ktora je popisana v sekcii 1.8. V pripade, Ze by tak obet’ neurobila, ito¢nik rozposle
video a osobné udaje vSetkym kontaktom, ktoré st ulozené na emailovej adrese obete. Len
par 'udi, ktori obdrzia takyto email platbu skuto¢ne vykonaji. Rozposielanie takychto
emailov Uto¢nikov nestoji Ziadne finan¢né prostriedky, existuje vSak mozZny zisk pre

utocnikov a preto sa tento druh scamu vyskytuje Coraz CastejSie. [10]
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1.5 Phishing

Pod pojmom phishing sa rozumie cinnost' odosielania velkého mnoZstva emailov
uzivatel'om za tcelom ziskania urcitych informacii od prijemcov takychto emailov. Tieto
emaily zvicsa posobia doveryhodne a snazia sa uzivatela presvedcit’ k odoslaniu osobnych
informécii, popr. k ovplyvneniu uzivatel'a. Definicia phishingu a rozdiel medzi oby¢ajnym
spamovych emailom a phishingom je dostupna na blogu QuickHeal. Presna definicia podl'a
blogu znie: ,,Ten najvdcsi rozdiel medzi spamom a phishingovym emailom je ten, Ze spamy

nie su vytvorené za ucelom ziskania citlivych informacii o uzivatelovi. [11]

Phishing je kombinacia sociadlneho inZinierstva a technického podvodu. Phishingovy email
moze obsahovat’ stbor, ktoré¢ho cielom je poskodit’ uzivatel'a, teda po spusteni takéhoto
suboru by sa do pocitac¢a mohol vlozit’ malvér alebo iny Skodlivy kod. Takyto email mdze
taktiez obsahovat’ odkaz na internetova stranku. Tieto stranky si zamerané na podvedenie
uzivatela, ktory tak bez svojho plného vedomia stiahne Skodlivy softvér, popr. odovzda
utocnikovi svoje osobné informdcie. Formou takéhoto Gtoku mdze byt tiez spear phishing,
v ktorom sa uto¢nici zameriavajii na jednotlivca, popr. mala skupinu ludi. Utoénici si
najskor zistia dolezité informécie o svojej obeti a nasledne jej posielaju spravy, ktoré mozu
byt’ osobné alebo relevantné. Z tohto dévodu je spear phishing zlozitejsi na rozpoznanie,

naviac je taz§ie branit’ sa mu. [11]

Kazdy uzivatel, ktory aktivne vyuZziva svojho emailového klienta, méze obdrzat’ email od
osoby, ktort nepozna alebo o nej nepocul. Tato osoba sa od uzivatel'a mdze snazit’ ziskat’
osobné udaje tym, Ze sa vyddva za nejaku dolezitu inStituciu, napr. banku. Ak uZivatel
sluzby tejto banky vyuZziva, moze byt emailom podvedeny a v domnienke, ze sa jedna
o pravy email z jeho banky odosle spitne svoje citlivé osobné udaje, ako su napr. meno,
adresa, Cislo karty, overovaci kod karty, jej platnost’ a pod., pricom moze dojst’ k strate

penaznej hotovosti alebo k ukradnutiu identity. [11]

Prikladom takéhoto emailu méze byt email od exekucnej spolo¢nosti. V obsahu tohto
emailu moze byt’ napisany text od doveryhodnej osoby, ktora sa reprezentuje ako exekutor,
ktory bol na uzivatela poslany kvoli neplateniu veru ¢i hypotéky. Priklad takéhoto emailu

je mozné vidiet’ na obrazku 1:
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& Exekuéni piikaz 064568/2014-220 - Mozilla Thunderbird - - = =
Soubor Upravy Zobrazeni Prejit Zpriva OpenPGP MNastroje Napovéda

& piijmout ~ A Napsat W Chat & Adresdi @ Stitek > L4l Desifrovat =

Od Branislav Zustin <abhors@emilhradecky.cz» 4 Odpovédt |4 Odpovédétviem|~ = Pieposlat [ Archivovet @ NevyZadens posta € Smazat

Predmeét Exekuéni prikaz 064568/2014-220 15.7.201413:31

omu Anna Novakova Dalsi akce ~

exekuEnt PRIKAZ
Soudni exekutor Mgr. Ing. JiFf Prodek, Exekutorskyj dfad Plzefi - mésto, IC 38651187, se sidlem RychtaFikova 1, 188 8@ Plzed
povéfeny provedenim exekuce: &.j. 62 EXE 892/2014 -19, na zdkladd ustanoveni: PRikaz &.J. @64568/2014-220/Cen/G V.wyf.,

vés ve smyslu §46 odst. 6 z. ¢. 120/2061 Sb. (exekuZni #ad) v platném znéni vyzgvé k splnéni oznalenjch povinnosti, které uklads exekuZni titul, jakoZ i povinnosti
uhradit naklady exekuce a odménu soudniho exekutora, piipadné zdlohu na naklady exekuce a odménu soudniho exekutora:

Pen&iity ndrok oprivnéného wZetné ndkladu k dneinimu dni: 1@ 592,80 K&
zdloha na odménu exekutora (pen&iité plnéni): 1 153,00 K& vietnd DPH 21%
Niklady exekuce pauddlem: 5 685,80 K& wietn& DPH 21%

Pro splndni viech povinnosti je tfeba uhradit na Géet soudniho exekutora (&.0. 699423642/76@@, variabilni symbol 59276887, CSOB a.s.), ve lhité 15 dni od
doruceni této vyzvy 17 350,88 K&

Nebude-1i uvedend ¢dstka uhrazena ve 1hité 15 dnii od dorufeni této vyzwy, bude i provedena exekuce majetku a/mebo zablokovdn bankovni GZet povinného ve smyslu § 44a
odst. 1 ER a podle § 47 odst. 4 ER. A7 do okamiiku splnéni povinnosti.

piikaz k Ghrads, vyrozuméni o zahdjeni exekuce a vypufet povinnosti najdete v piiloZenjch souborech.

Za sprévnost vyhotoveni Branislav Zustin

Mo virus found in this message.

Checked by AVG - www.avg.com
Version: 2814.8.4716 / Virus Database: 3986/7855 - Release Date: @7/15/14

b @1 piiloha: prikaz9A863A51871170982.2ip (7.5 KE & Ulodit| ~

Obrazok 1 — Priklad phishingového emailu, prevzaty zo stranky support.zcu.cz
Z emailu, ktory je zndzorneny na obrazku 1, nemusi byt' na prvy pohlad tplne jasné ¢i sa
jednd o phishing alebo nie. Samotny obsah emailu tak nepdsobi, ked’Zze v texte sa
nevyskytuju ziadne pravopisné chyby, adresa odosielatel'a moze byt redlna a pod. Problém,
ktory sa v tejto sprave vyskytuje moze byt priloha. Této priloha je vel'mi podozriva, ked’Ze
sa v nej nachadza archiv, v ktorom je ulozeny spustitelny subor s priponou .exe. Otvorenie
takéhoto suboru by mohlo viest’ k instalacii Skodlivého softvéru do pocitaca, co by mohlo
viest’ k strate udajov alebo k znefunk¢neniu pocitaca. Exekucnd spolo¢nost’ samotnd by
nikdy spustite'ny stibor neposlala. Takéto spolo€nosti naj€astejsie posielaju dokumenty a to
vo formatoch .pdf alebo .doc. Utoénik sa v takomto pripade spolicha na to, e neznaly alebo
star$i uzivatel’, ktory takyto email obdrzi mdze kvoli strachu tieto peniaze na ucet odoslat’,
popr. otvori prilozeny subor zo strachu z exekucie. V obidvoch pripadoch by tak vyhral
utocnik, ktory by trebars ziskal finanény obnos peniazi alebo by mohol prevziat’ kontrolu nad
pocitacom uZzivatela. V skutocnosti sa jednd o typicky, ale velmi dobre premysleny

phishingovy utok, ktory pracuje na principe vyvolania strachu vo svojej obeti. [11]

1.5.1 Spear phishing

Spear phishing, rovnako ako obyc€ajny phishing, je emailovd komunikacia s rovnakym
cielom, nie je vSak mierend na vicSie mnozstva l'udi, ale len na jednotlivca ¢i organizaciu.
Aj ked’ cielom utoc¢nika je hlavne ziskanie finanéného obnosu alebo citlivych osobnych dat,

uto¢nici mozu mat’ tiez v imysle instalovat’ Skodlivy kod v pocitaci obete. Utocnici sa touto



UTB ve Zliné, Fakulta aplikované informatiky 21

cestou taktiez snazia ziskat’ informacie o osobe, na ktort utocia. K tymto informéaciam moze
- . , TS f 1
patrit’ napr. adresa, meno zamestnavatel’a, mena priatel'ov alebo lokécie miest, ktoré bezne
navstevujua, no taktieZ moze ist’ o nejaky zoznam veci, ktoré si obet’ v poslednej dobe kupila
cez internet. Utoc¢nici sa s takto ziskanymi udajmi maskuju za priatel'ov alebo zndmych
svojej obete, ¢im sa stavaju viac doveryhodnymi a snazia sa tak ziskat velmi citlivé

informacie, zvac¢sa cez email. [12,13]

Spear phishing je ¢asto zamenitel'ny prave s phishingom kvoli tomu, ze aj ked’ maji obidva
tieto druhy utokov za ciel’ ziskat’ informadcie, ale u spear phishingu sa snazi utoc¢nik ziskat’

informécie od I'udi, u ktorych tusi, Ze to ma cenu.

1.6 Pharming

Pharming, inak nazyvany aj pharmarcenie, je neologizmus zaloZzeny na dvoch slovéch,
konkrétne na slovach farmarcenie a phishing, z ktorého vychadza. Pod tymto pojmom sa
rozumie kyberneticky utok, ktorého ciel'om je vytvorit’ stranku identicku k stranke realnej,
ktord ma rovnaky vzhl'ad a priblizne rovnaké funkcie, je v nej ale skryty Skodlivy kod, popr.
nejaky virus. Takyto malvér, ktory sa mdze na stranke nachadzat’, mdze byt pouZity pre
nainStalovanie pocitacového virusu, alebo tieZ mdze byt ureny pre zachytenie kazdého
stlacenia klavesu, ktoré¢ uzivatel’ vykond. TaktieZ sa mdze jednat’ o nainStalovanie nejakého
softvéru, ktory moze Gto¢nik pouzit’ k tomu, aby dial’kovo prevzal kontrolu nad pocitatom
po dobu naSej nepritomnosti a pod. Tieto Gtoky sa v minulosti zvykli vyskytovat’ hlavne na
strankach s nevhodnym obsahom, popr. na pochybnych strankach. Takyto malvér sa moze
Casto vyskytovat’ na strankach s obsahom pre dospelych, na strankach s hazardom, teda

internetovych kasinach a pod. [14,15]

V stcasnosti sa tento typ Utokov rozsiruje aj na iné stranky, ktoré maji doélezity obsah a nijak
sa neradia do zoznamu pochybnych stranok. Jedna sa napr. o stranky banky, tradov a pod.
Velké mnozstvo 'udi ma problém rozoznat, ¢i sa jedna prave o stranku skutocnt alebo jej
napodobeninu. Problém je prave v tom, Ze pred otvorenim takéhoto odkazu si uzivatel
nezvykne overit’ ¢i odkaz, ktory prave otvoril vedie na stranku skuto¢nt. Jednym z rieSeni
ako overit, €1 je stranka skutocnd je oznacit’ kurzorom mysi tito stranku v akomkol'vek
vyhladdvacom mechanizme (napr. Google) a v 'avom dolnom rohu si overit, ¢i sa odkaz
pre presmerovanie zhoduje s odkazom uvedenym pod strankou. Priklad takéhoto overenia

je mozné vidiet’ na obrazku 2:
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Go g|e pharming @m Q
Vsetko Obrazky Spravy Vides Mapy Viac MNastavenia MNastroje
PribliZny poget wysledkov: 1 500 000 (0,34 sekind)

Pharming — Wikipédia
hitps:/isk wikipedia.org/wiki/Pharming -
Pharming je spdsob, ktorym méZe hacker pripravit o Gspory klienta, ktory vwuZiva internet banking

Tato metdda spociva v presmerovani nazva www stranky na
Tito stranku ste navstivili 4-krat. Datum poslednej navitevy: 29.3.2019

https://sk.wikipedia.org/wiki/Pharming

Obrazok 2 — Overenie odkazu pre kontrolu pharmingu

V pripade, ktory je znazorneny na obrazku 2 sa odkaz zhoduje so strankou, ktorti chceme
prehl'adavat. Mdze sa vSak stat’, Ze odkaz by viedol na nejakd ina stranku, ¢o je priznak

pharmingu a v takomto pripade by sa uzivatel’ mal vyhnut’ navsteve tohto odkazu. [14,15]

Pharming samotny sa v poslednych rokoch stava velkym problém prave e-komercii
a internet bankingu. UZivatelia tychto sluZieb na tychto strankach zdielaju svoje dolezité
osobné informadcie, napr. Cisla kreditnych kariet, adresy a pod. Z tohto dévodu bol navrhnuty
systém antipharming, Co je sofistikovany sposob ochrany tychto stranok pred vaznou
hrozbou pharmingu. Samotny antivirusovy program ani odstrafiova¢ spyware softwaru

v pocitaci nedokdze uZivatela ochranit’ pred pharmingom. [14]

1.7 Nigerian 419

Tento typ spamovych emailov je vel'mi Casty, vel'akrat sa rovnaké spravy aj opakuja, priCom
niektoré z nich su dostatoéne doveryhodné na to, aby osoba, ktord takyto email dostala,
obsahu uverila a splnila vSetko to, co odosielatel’ Ziada. V pripade takéhoto typu spamového
emailu sa jedna o to, Ze odosielatel’ sa prezentuje ako osoba zo zdmoria alebo z nejakej vel'mi
d’alekej krajiny a ponuka prijemcovi spravy obrovské mnozstvo penazi, Castokrat aj nejaké
dedicstvo. Vymenou za to Ziada o pomoc s presunom pefiazi mimo krajiny odkial’ pochadza.
Tento druh prisiel pdvodne z Nigérie, podl'a ¢oho aj nesie ndzov. V dnesnej dobe je mozné

takyto email dostat’ z akéhokol'vek miesta na svete. [16]

Tento typ utoku moze prist’ listovou zésielkou, SMS spravou, spravou na socidlnych sietach,
najcastejSie sa vSak vyskytuje prave cez email. Scamer, teda osoba, ktorad sa takto snazi
napalit’ Citatel’a, sa snazi rozrozpravat’ nejaky pribeh o tom, Ze v banke uviazli peniaze

nasledkom vojny alebo inych okolnosti. Tvrdi, Ze patri k nasej dlho stratenej rodine a chce
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nam ako svojmu bliznemu pomdct’ s financiami. V obidvoch spomenutych pripadoch to
vedie k tomu, Ze odosielatel’ tohto emailu ziada od ¢itatel'a ur¢ité mnozstvo penazi, aby sa
mohol k uzamknutym peniazom v banke dostat’, kvoli daniam a pod. Ziadaju takto o pomoc
dostat’ tieto peniaze z krajiny, v ktorej momentalne st a sl'ubuju za to velkd financ¢nt
odmenu. Tieto emaily vSak v ani jednom zo spomenutych pripadov nie st reédlne a ich
cielom je nalakat’ prijemcu na viziu rychleho bohatstva. Uto¢nik sa spolieha na to, ze prave
tejto vizii urCité mnozstvo l'udi podlahne a peniaze na ucet posle. Prave druhy typ tejto
spravy, v ktorej sa utoc¢nik prezentuje ako strateny rodinny pribuzny, ktory je v nudzi
a potrebuje financie, je zamerany na utok na l'udské city a na I'itost’, popr. na strach o svojho
blizneho. V takychto situacidch vécSina l'udi nepremysla nad tym, ¢i takyto pribuzny
skutocne existuje a v dobrej viere ziadani sumu skutoc¢ne posli. Pravdou vSak je to, Ze

takyto strateny pribuzny nikdy neexistoval a jedné sa len o obohatenie na tkor obete ttoku.

[16]

1.7.1 Varovné signaly, Ze sa mézZe jednat’ o0 scam

Moéze byt niekol’ko varovnych signalov toho, Ze scam, ktory skoncil v emailovej schranke

patri prave do kategorie Nigerian 419. NajcastejSie sa moze jednat’ o tieto varovné signaly:

- Uzivatel’ je kontaktovany osobou, ktord pochadza z krajiny ako je napr. Irak, Irén,
Nigéria a pod. stym, Ze tato osoba Ziada previest peniaze z tuzemska do krajiny
prijemcu takéhoto emailu. [17]

- Zvécsa byva priloZzeny dlhy atiez smutny pribeh o tom, preco a konkrétne z akého
dovodu nemdzu byt tieto peniaze prevedené ich skutoénym majitelom. Zvykne sa
jednat’ o problémy s dedi¢stvom, popr. iny konflikt, a preto chce odosielatel’ poslat’
peniaze priamo na bankovy tcet prijemcu. [17]

- Utocnik nasledne navrhne finanéni odmenu za pomoc s prevedenim takto uviznene;
finan¢nej hotovosti. Odmenou byva najCastejSie podiel z tejto Ciastky, pricom jej
hodnota mdze byt obrovska, konkrétne miliony eur ¢i dolarov. [17]

- Pre ziskanie tohto finanéného obnosu utoc¢nik ziada o poslanie nejakej sumy na uvedeny
bankovy ucet. Dovodom zvicsa byva to, Ze je potrebné zaplatit’ banke za tento prevod,
pravnikovi za pravne kroky alebo zaplatenie vladnej agenture. Scamer touto cestou ziada
o zaplatenie uvedenej sumy cez bankovy prevod, ¢o vedie k strate tejto sumy zo strany

obete. [17]
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1.8 BITCOIN

,Bitcoin je kolekcia konceptov a technologii, ktoré formuju zakladnu digitalneho penazného
ekosystemu. Jednotky tejto meny, nazyvanée bitcoin, sa pouzivaju k ukladaniu a prenasaniu

hodnoty medzi ucastnikmi bitcoinovej siete.” [18]
Pod pojmom bitcoin si bezny uzivatel méze predstavit’ dve veci:

1. Virtuadlnu menu

2. Systém platieb pouZzivany pre prijimanie a posielanie penazi cez internet.

Samotna mena je dolezitd, no rovnako dolezity je aj systém jej platieb. Bez tohto

premysleného systému by mena samotné fungovat’ nemohla. [18, 19]

1.8.1 Bitcoin ako mena

Bitcoin je digitdlna, pseudoanonymnd, Peer-to-Peer a decentralizovand mena. Digitalna je
kvoli tomu, ze samotny bitcoin existuje vo svete len ako kod, nepatri teda medzi zoznam
mien, ktoré je mozné pri sebe fyzicky drzat. V minulosti sa objavili urc¢ité pokusy o prevod

tejto meny na menu fyzicku, tieto pokusy vSak dopadli neuspesne. [17]

To, Ze je mena pseudoanonymnd znamend, Ze aj ked’ je mozné vidiet’ vSetky bitcoinové
transakcie v tzv. Blockchaine, samotny odosielatel’ a prijimatel’ st znami len ako urcité
retazce nahodnych znakov a ¢isiel. Pouzivanie bitcoinu mdze byt’ plne anonymné v pripade,
ze uzivatel’ presne vie, ako sa tdto mena pouziva. Prave toto je jeden z dovodov, preco je
bitcoin pouZivany najcastejSie prave hackermi a Gitocnikmi, ktori Ziadajii finan¢né obnosy
prave v tejto mene. Spoliehaju sa na to, Ze nie je jednoduché, popr. mozné ich vypatrat’. [17,

18]

Pod pojmom decentralizovand mena sa mysli to, Ze pre tito menu nie je vytvorena Ziadna
banka ani inStitucia, ktord by tiito menu ponukala ¢i riadila. Za menu je zodpovedna skupina
jedincov, ktori program a virtualne-penazny systém udrziavaju v prevadzke. Slovné spojenie
Peer-to-Peer znaci to, zZe kazdy jednotlivec, ktory bitcoin ma ho aj skutocne vlastni. Nikto
iny k tomuto konkrétnemu bitcoinu pristup nemé a nikto si ho nemoze nijak privlastnit’.
V pripade, ze sa vlastnik tohto bitcoinu rozhodne, Ze ho odosle niekomu inému, je tento
bitcoin poslany priamo inej osobe. Ked’Ze bitcoin ako menu nespravuje ziadna banka ¢i
organizacia alebo inStitacia, posielanie ide priamo z jedného vlastnika na druhého, ¢im sa

zabrani napr. tomu, aby si banka privlastnila nejaku jeho cast’ za prevod. [17]
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Bitcoin je prva digitalna mena spiiajuca tieto charakteristiky. Ked’ze je tato mena zaloZena
na kryptografii, jej sila spociva hlavne v kode, ktory pouziva extrémne silnti kryptografiu
k zaisteniu toho, aby sa k bitcoinom nedostal nikto bez vedomia vlastnika, popr. jeho
povolenia. Ked’ze bol bitcoin vyvinuty ako prva skuto¢ne fungujica virtudlna kryptomena,
viedlo to k tomu, ze prave on zaznamenal najvacsi tspech. Jeho hodnota nebola v zac¢iatkoch
vel'ka, postupom casu sa vSak zdokonal'oval a v casoch najvicsej sldvy mal hodnotu takmer

20 tisic dolarov. [17, 18]

1.8.2 Historia bitcoinu

Aj ked’ bol bitcoin prva stabilnd a hodnotna virtudlna kryptomena, ktorda mala skutocny
uspech, mal aj svojich predchodcov. Pokusy o vytvorenie online meny, ktora bude Sifrovana,
boli uz predtym, prikladmi moézu byt B-Money a BitGold. Tieto meny boli sformulované,
ale nikdy neboli dotiahnuté do konca. Vyvojar pod prezyvkou Satoshi Nakamoto sa z tych
chyb poucil aroku 2008 bol na foérum o kryptografii pridany prispevok ,,Bitcoin —
Elektronicky penazny Peer-To-Peer systém*®. Tento prispevok bol prave od Satoshiho, nikdy
sa ale nezistilo, ¢i toto meno patrilo skutocnej osobe, ¢i sa jednalo o prezyvku alebo ¢i i8lo

o skupinu vyvojarov. [18, 19]

Aj ked’ Bitcoin ako software bol uvedeny na verejnost’ prvykrat az v roku 2009 a jeho prvé
tazenie, teda sposob, akym sa bitcoin ziskava, bolo zahdjené tiez tohto roku, prvii hodnotu
mala tdto mena aZ o rok pozdejSie. Sposobené to bolo tym, Ze tito mena nebola nikdy
pouzivand a neprebehla s fiou Ziadna platba, bol totiZ len taZeny, ale nevyuzivany. Kym nim
neprebehla Ziadna platba, nebolo mozné mu priradit’ akikol'vek trhovii hodnotu. Prave
v roku 2010 sa niekto rozhodol, Ze bitcoin vyuzije ako platidlo a zaplatil 10000 jednotiek
tejto meny vymenou za 2 pizze. Ak by sa majitel’ tychto bitcoinov v minulosti nevzdal,
mohol mat’ pri sebe hotovost’ 200 miliénov dolarov v Case, ked’ bitcoin zaznamenal svoje

maximum. [19]

O rok pozdejsie, roku 2011, popularita bitcoinu silne rastla a napad decentralizovanej a silne
zabezpecene] kryptomeny sa niesol aj d’alej, kde sa konkurenti rozhodli vytvorit d’alSie
kryptomeny. VSetky sa snazili vylepsit’ dizajn bitcoinu a zlepsit’ tym klIai¢ové aspekty ako
zabezpecenie, anonymitu ¢i rychlost. V sGcasnosti je pouzivanych viac ako 1000

kryptomien, z ¢oho vdc¢Sina vznikla prave ako reakcia na najznamejsi bitcoin. [19]
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Hodnota bitcoinu sa s rasticim zdujmom zvySovala, az do roku 2013, v ktorom bitcoin
dosiahol hodnoty 1000 dolarov po prvykrat. Onedlho na to jeho hodnota vSak zacala opat’
klesat’, konkrétne o niekol'ko stoviek dolarov, az kym sa toto klesanie nezastavilo na hodnote
300 dolarov. Tento pokles, ale celkovo aj anonymitu tejto meny povazovali hackeri
a spameri za svoju vyhodu a preto sa rozhodli, ze finan¢né obnosy budu od svojich obeti
ziadat’ prave v tejto mene. S vedomim, ze s reprezentovani ako retazec znakov a Cisiel
a teda nem6zu byt vystopovani, podnikli hackeri utok na Mt.Gox, najvac¢siu bitcoinovi
zmenaren, odkial’ ukradli 850 tisic bitcoinov, ktoré uz nikto nevidel. Ich hodnota by v Case

najvyssej hodnoty bitcoinu bola takmer 17 miliard dolarov. [19]

Od utoku na tato spolo¢nost’ cena bitcoinu kolisala len mierne, no uto¢nici, ktori v tejto mene
stale videli potencidl, ¢i uz kvoli nestabilnej hodnote alebo kvdli anonymite, ju pouzivali aj
nad’alej. V roku 2017 dosiahol bitcoin svoje maximum, pri¢om prave zaciatkom tohto roka
cena jedného bitcoinu stupla nad tisic dolarov. Ceny sa stale menili, takmer vobec vSak
neklesali, az do decembra roku 2017, kedy bitcoin dosiahol svoje uplné maximum a jeho
hodnota sa pohybovala okolo 20 tisic dolarov za jednu jednotku tejto meny. Dosiahnuté to
bolo hlavne tym, Ze o tito menu zacali mat’ zaujem banky a institticie, ktoré hl'adali cestu
k tomu, ako by bolo mozné tito menu implementovat do svojho platobného systému.
Technologia Blockchain, ktord stila za bitcoinom, medzitym zaznamenala mimoriadny
uspech, kde sa dalo hovorit’ az o revolucii v oblasti financnych technologii. Od decembra
roku 2017 vSak cena bitcoinu len klesala, pricom v ¢ase, ked’ dosiahol minimélnu hodnotu

mal cenu len nieco malo cez 3 tisic dolarov. [19]

1.8.3 Bitcoinové peniazenky

Bitcoiny je moZné po vytaZeni drzat’ na pocitaci, SIM karte, v telefone, tablete alebo na
prenosnom disku. Existuje ale ista Sanca, Ze takéto zariadenie sa mdze pokazit’ alebo stratit’,
¢im by vlastnik priSiel o vSetky nadobudnuté bitcoiny. Tento problém sa vyvojari snazili
vyriesit, pricom prisli s ndpadom vytvorenia peflaZzenky pre tuto menu. Od implementécie
tohto navrhu je mozné si ulozit’ svoje vytazené bitcoiny na bitcoinovu penazenku, ktora je
umiestnend v internetovom cloude. Informécie z nej je mozné si zalohovat’ na prenosné
zariadenie, napr. na telefon, USB alebo na prenosny pocitac, kde pri zadlohovani budu tieto
informacie spravne zaSifrované, ¢im sa predide k zneuzitiu alebo kradezi ulozenej sumy.
KIa¢ samotny drzi len vlastnik pefiazenky, moZe ho vSak zdiel'at’ s inou osobou, ktorej veri.

Tato osoba nésledne méze odkryt’ informadcie o tejto penazenke. [20]
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Kazda bitcoinova peniazenka ma svoju vlastnl bitcoinovu adresu. Akonahle uzivatel’ nejaké
bitcoiny vytazi, alebo sa rozhodne ich kupit’, ¢i naopak predat’, pouzije prave tito adresu.
Typickym vzorom tejto adresy méze byt 321mn7uyfzoct3A7Rh7yuaF7XCY{3EmMzM.
Adresu apenazenku je mozné si zriadit na viacerych strankach, teda u viacerych
poskytovatel'ov. V jednom ¢ase je mozné vlastnit’ viac petiazeniek, priCom sa odporaca mat’

jednu penazenku pre kupovanie bitcoinov a druht pre ich nasledny preda;j. [20]

1.8.4 Pouzivanie bitcoinu u uto¢nikov

Prave v anonymite bitcoinu vidia potencidl mnohi Gtoc¢nici. Tym, Ze je takmer nemozné
vypatrat, komu adresa patri a taktiez vd’aka tomu, ze je sluzba Peer-to-Peer, teda do toho
nezasahuje ziadna banka ani ina inStiticia stojaca uprostred, je tdto mena prili§ obl'ibena
prave ttoénikmi. Utoénici takto mesacne ziskavaju desiatky tisic dolarov, pri¢om viésinou
dochadza k phishingu a scamu, teda k ziadaniu financii od bezného uZivatela prave cez
poslané emaily. Odhaduje sa, Ze az 30% z tychto financii pochadzaji zo scamu cez email.

[21]

Takyto vydieracsky email je moZzné obdrzat’ aj vtedy, ak vlastnik emailovej schranky
nenavstevuje Ziadne pochybné alebo nevhodné stranky. Zapri€inené to moze byt tym, Ze
napr. diskusné forum, na ktoré sa uzivatel registroval, bolo podrobené utoku hackerov, ktori
ukradli osobné udaje velkého mnoZstva registrovanych uZivatel'ov, teda napr. idaje ako
meno, priezvisko, email, ktory bol pri registracii pouzity, obcas taktiez aj heslo pouzité pri
registracii. Email ziskany z databdzy Uto¢nici néasledne vyuziju k tomu, aby nan poslali
vyhrazny mail, ktory mdze byt napisany v roznych jazykov, najcastejSie vSak v jazyku

anglickom. Priklad takéhoto emailu je moZné vidiet’ na obrazku 3:
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Hello!

My nickname in darknet is kikOk0.

This mailbox was hacked more than seven months ago,

through it, your operating system was infected with a virus (trojan) created by me and you have been monitored by myself for a long time.

You may not belive me, so please check from address’ in your header, you will see that this email was sent from your very own mailbox. (-)

Even if you changed the password after that - it does not matter, my system intercepted all the caching data on your pc
and automatically saved access for me.

| have access to all your accounts, social networks, email, browsing history.
Besides that, | have the data of all your contacts, files from your computer, photos and videos.

| 'was most shocked by the intimate content sites that you occasionally visit.
| tell you, you have a very wild imagination!

| took screenshot through the camera of your device during your pastime and entertainment there and i managed to synchronize them with what you are watching.
Oh my god! You are so funny and excited!

| don't think that you will want all your contacts to get these files, right?
If you are of the same opinion, then | think that $500 is quite a fair price to destroy the dirt | created.

Just send the above amount on my BTC wallet (bitcoin): 321mnTuyfzoct3ATRhTyuaF TXCYTIEmMzM
When the above amount is received, | definitely guarantee that the collected data will be deleted, | do not need it.

Otherwise, these files and history of visiting sites will be sent to all your contacts from your device.

After reading this letter, you will have 48 hours!
Il receive an automatic notification that you have seen the letter.

| hope | taught you a good lesson.
Do not be so nonchalant, please visit only to proven resources, and don't enter your passwords anywhere!
Good luck!

Obrazok 3 — Priklad vydiera¢ského emailu poslaného na adresu autora prace

Z obrazku 3, kde je takyto vydieracsky email zobrazeny v anglickom jazyku. Jedna sa
o typicky vydieracsky email, v ktorom sa Gito¢nik uzivatel'ovi predstavi a 0ozndmi mu, Ze jeho
systém bol infikovany $kodlivym virusom, ktory vytvoril. Uto¢nik nésledne vyzyva
uzivatel'a k tomu, aby si skontroloval adresu, z ktorej tento email prichadza. Prave tento druh
vydieraCskych emailov zvySuje strach v uZivatel'ovi tym, Ze email odosielatela prisiel
z emailovej schranky, v ktorej aj skon¢il. Utoénik nasledne varuje uzivatel’a o tom, Ze ziskal
pristup ku vSetkym osobnym udajom zo vSetkych uctov, ktoré obet’ vlastni. Tieto udaje zo
svojho pocitaca zmaze len v pripade, ze mu jeho obet’ posle urcity obnos penazi, zviacsa
uvedeny v dolaroch, na jeho bitcoinova penazenku v bitcoinoch. V pripade, ak by tak obet’
nespravila sa uto¢nik vyhraza zverejnenim tychto osobnych udajov, teda napr. intimnych
fotiek, ktoré spravil kym bola obet’ nepozornd, zverejnenie konverzacii, ktoré ukradol zo
socidlnych sieti a pod. Nasledne uto¢nik poskytne svoju bitcoinovl peniazenku, na ktortt ma
obet predom stanovené peniaze poslat. Utoénik dostane upozornenie na to, Ze tento
vydierac¢sky email uzivatel’ otvoril a na to nadvdzuje varovanie pre obet’, ktord ak peniaze

neodosle do 48 hodin od otvorenia na peflaZzenku uto¢nika, pride o svoje citlivé udaje. [21]
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Utoénici sa v pripade takychto vydieraéskych emailov spoliehajii na svoju najviésiu vyhodu,
ktorou je vyvolanie strachu vo svojej obeti, ktora mdze tieto peniaze na ucet poslat’.
V skutocnosti sa jedna o druh scamu, kde sa Gto¢nik priam spolieha na nevedomost’ a strach
obeti, pricom ziadne upozornenie o otvoreni emailu nedostane a taktiez ziadne osobné tidaje
nevlastni. V pripade, Ze by obet’ ziadanu financni sumu odoslala, by umoznila d’al$im

uto¢nikom d’alSie vyhrdzanie, pretoze by v nej utocnici videli potencial.
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2 NAVRH RIESENIA KATEGORIZACIE

Pri rieSeni névrhu kategorizacie spamovych emailov sa vychadzalo z teorie, ktora bola
popisana v prvej kapitole prace. Pred zacatim samotného navrhu bolo potrebné si objasnit’
metody, akymi funguji pharming, phishing a hlavne to, ako funguju bitcoinové penazenky
a ako vypadaju vydierac¢ské emaily. Ked'ze prave tieto vydiera¢ské emaily, kde utocnici
ziadaji sumu penazi v bitcoinoch st velkou hrozbou, je dolezité tomu prisposobit’ aj navrh
a naslednu realizaciu tohto navrhu. Celkovy pocet emailov, ktoré boli pre tuto bakalarsku
pracu poskytnuté je 41072, comu bude potrebné prispdsobit’ aj cell etapu realizacie. Ciel'om
celého procesu je dosiahnut’ to, aby boli vytvorené skripty o najuniverzalnejSie, pricom
budt ignorovat’ chyby v emailoch, ¢im sa predide nespravnej kategorizacii a ukonceniu

celého skriptu.

Program na kategorizaciu bude rozdeleny do viacerych casti, kde sa budu postupne ziskavat’
vSetky dolezité alebo vyhovujuce udaje, ktoré by bolo mozné nasledne pouzit pre co
najlep$iu Statistiku z tychto emailov. Hlavnym cielom bude zistit’ [P adresu z obsahu emailu,
pomocou ktorej bude nasledne mozné zistit’ miesto, odkial’ email priblizne pochadza, teda
krajinu poévodu. Nasledne bude vykonané overenie, ¢i poslany email obsahoval aj nejaky
subor ako prilohu, pridom bude pouZitych viacero moznych koncoviek. Dalej sa
v emailovom subore vyhladaju kl'iCové slova, aby sa zistilo, ¢i ma email vydieracsky
charakter, popr. ¢i obsahuje odkaz na nejaku stranku. Priame zistenie, ¢i sa jedna o phishing
alebo pharming je prili§ zloZité a ndro¢né na realiziciu, preto bude zisteny pocet odkazov,
¢im sa moZe utvorit’ asponl priblizny pohl'ad na to, kol'ko emailov m6Ze byt’ phishing alebo

pharming potencialne a kol’ko emailov mdze priblizne viest' na podvodnu stranku.

2.1 Zistenie IP adresy

Prvym krokom pre kategorizdciu emailov bude zistenie IP adresy, ked’Ze z tejto unikatnej
adresy je d’alej moZzné zistit’ mnoZzstvo informacii ako napr. krajinu, z ktorej email pochadza,
alebo ¢i sa takato adresa neobjavuje na Ciernom zozname, tzv. blackliste. Zistit' adresu
priamo zo suboru je mozné viacerymi spdsobmi, predpoklada sa vSak, ze v subore sa bude
IP adries vyskytovat' vécSie mnozstvo. Pre vyhladévanie adresy v subore by bolo
najvhodnejsie pouzit’ regularne vyrazy, taktieZ nazyvané regex-y. Takéto vyrazy predstavuji

ucinny sposob vyhl'addvania réznych textovych retazcov v suboroch.
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Po bliz§om skimani emailovych stiborov, ktoré boli poskytnuté, je zrejmé, Ze v subore sa
nachddza viac takychto adries, pricom vzdy sa nachadzaji asponi 3 adresy, vo vacSine
pripadov 4 adresy, niekedy aj viac, priCom prvé adresy su vzdy adresy prijemcu, popr. adresa
emailu, odkial’ sa email preposlal a posledna adresa je vo vSetkych pripadoch adresa
odosielatel’a. Pred adresami je podla formatu .emlx suboru vzdy kIi¢ové slovo Received:,
malo by teda byt mozné IP adresu ngjst’ tak, ze za poslednym vyskytom tohto klI'i¢ového
slova sa bude v hranatych zatvorkach nachadzat prave IP adresa odosielatel’a. Priklad

takéhoto .emlx stiboru je mozné vidiet’ na obrazku 4:

FROM LOCAL NOVOWEL, HTML, TMAGE GMLY
12, HTML MESSAGE, HTML SHORT LINE IMG 2,

MIME HTMI. ONLY, RDNS NCONWNE, SPF_SOFTFAIL, URTEL BLACE,URIEL J
P_SURBL

autolearn=spam version=3.2.3
X-Spam-Report:
* 0.5 FROM LOCAL NOVOWEL From: localpart has series of non-—
vowel letters

* 0.6 SPF_SOFTFAIL SPF: sender does not match SPF record
(softfail)

* 2.5 HTML IMAGE ONLY 12 BODY: HTML: imagss with
800-1200 bytes of words

* 0.0 HTML MESSAGE BCODY: HTML included in message

* 1.5 MIME HTML ONLY BODY: Message only has text/html
MIME parts

* 1.5 URIBL JP_ SURBL Contains an URL listed in the JP
SURBL blocklist

* [URIs: xpozify.com]

* 2.0 URIBL BLACK Contains an URL listed in the URIEBL
blacklist

* [URIs: xpozify.com]

* 0.7 DNS_FROM RHBL RHSBL RBL: Envelope sender listed in
dnskl.ahkbl.org

* 0.0 HTML SHORT LINK IMG 2 HTML is very short with a
linked image

* 0.1 RDNS_NONE Delivered to trusted network by a host
with no rDNS

* =0.2 BWL AWL: From: address is in the auto white-list
RBecelved: from mallbox.utb.cz (unknown [192.168.1.12])

by sun.utb.cz (Postfix) with ESMTP id 4FEEE340125n1

for <zacek@fai.utb.cz>; Fri, 31 Zug 2018 17:10:42 +0200
(CEST)

Received: by mailbox.utb.cz (Postfix, from userid 3000)

id 420C47827ECLl; Fri, 31 Zug 2018 17:10:42 +0200 (CEST)
Delivered-To: utb skonference@mailbox.utb.cz
Received: from sun.utk.cz (unknown [19%2.165.1.131)

by mailbox.utb.cz (Postfix) with ESMTP id OFSSDT7827EBE

for <utbk_skonferencefmailbox.utb.cz>; Fri, 31 Zug 2018
17:10:42 +0200 (CEST)

Received: by sun.utb.cz (Postfix, from userid 1000)

id OE4B4340D4FE3; Fri, 31 Zug 2018 17:10:42 +0200 (CEST)
Received: from elate.xpozify.com (elate.kevinjmccarthy.cam
[185.125.231.54])

by sun.utb.cz (Postfix) with ESMIP id CCS0534012%A5

for <ekonferencefutb.cz>; Fri, 31 Zug 2018 17:10:30 +0200
{CEST)

Obrazok 4 — Hladanie IP adresy z obsahu emailového stiboru

Takto najdenti adresu by malo byt mozné prave cez regex najst’, vytiahnut' a ulozit' do

paméte a siboru, aby s fiou bolo mozné aj d’alej pracovat’ a aby z nej bolo mozné zistit’
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krajinu a jej kod. Ked'ze stiborov je velké mnozstvo, niektoré adresy by sa mohli opakovat,
¢omu bude potrebné prisposobit’ aj kod, ktory overi, ¢i uz sa rovnaka adresa v zozname
adries nenachadza. V pripade, Ze by adresa uz v zozname existovala, k poctu vyskytov tejto

adresy by sa pripocitalo Cislo 1.

2.1.1 VyhPadanie krajiny

Pre vyhl'adanie krajiny by bolo pravdepodobne najlepS$ie rieSenie pouzitie nejakého API,
najlepsie takého, ktoré je zdarma. Toto API bude sluzit’ na vyhl'adédvanie krajiny, odkial’
tento email bude pochadzat’. K tomu bude pouzity JSON, pomocou ktorého bude potrebné
otvorit’ nejaki webovu stranku, prave taku, ktorda obsahuje spomenuté API, ktoré adresu
nasledne skontroluje a zisti z nej vSetky potrebné informécie. Takéto sluzby, ktorych
pouzivanie nie je spoplatnené, vSak maju vicSinou nejaké obmedzenia, popr. nie su
najpresnejsie, na zistenie krajiny budu vSak postacujliice. Vysledkom kontroly buda JSON
data, z ktorych bude potrebné zistit’ idaj country, teda krajinu a udaj countryCode, ¢o znaci
kod krajiny. Pri pouziti adresy, ktord je zobrazend na obrazku 4, je mozné zistit, ze tato
adresa pochéadza z Ruska a ma kod RU. Taktiez by bolo mozné zistit’ region a mesto, tieto
udaje vSak nie st az tak presné a pouZité nebudi. Vystup z JSON je mozné vidiet na obrazku

5:
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1
"query": "185.125.231.54",
"status": “success"™,
“country”: “Russia“,
“countryCode™: “RU™,
"region”: “MOW",
"regionName": "Moscow”,
"city": "Moscow”,
"district™: ",
“zip™: "V,
"lat": 55.8134,
"lon™: 37.5314,
“timezone™: “Europe/Moscow”,
"isp": "MAROSNET Telecommunication Company Network™,
"org": "",
"as": "A548666 MAROSNET Telecommunication Company LLC™,
"mobile": q
“proxy”:
¥

Obrazok 5 — Data z JSON

Po zisteni krajiny a kodu tejto krajiny bude mozné pokracovat’ v kontrole d’alSich udajov,
ktoré¢ budu potrebné pri kategorizacii, ked'ze vSetky dodlezité¢ informacie z IP adresy uz
zistené sui. Problém pri vyhl'adavani krajin vSak moze byt to, Ze takmer vSetky API, ktoré
su zdarma, maju svoje vyuzitie limitované a obmedzené, ¢i uz sa to tyka celkového poctu
overeni na denl alebo limit overeni na minatu. Kvoli takémuto obmedzeniu bude potrebné
nastavit' limit vyhladdvania IP adries na urcity pocet tak, aby limit maximalnych
vyhl'addvani nebol presiahnuty anasledne vyvolat' cakanie urciti dobu, ktora bude
stanovend podmienkami tohto API, ¢im sa predide odstrihnutiu vyuzivania takejto sluzby

zdarma.

2.2 Zistenie suboru

Niektoré spamové emaily mozu pri prichode do emailovej schranky obsahovat aj dodatocny
subor ako prilohu, ¢1 uz sa jedné o obrazky, dokumenty, archivy alebo spustitelné stibory.

Bude preto potrebné zistit’, €i sa takéto siibory nachadzaju v prilohach a ak éno, aky je ich
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pocet. Takéto stibory v prilohdch mozu obsahovat’ r6zne koncovky, napriklad .exe prave pre
spustitel'né subory, .doc, .docx alebo .pdf pre dokumenty, .png alebo jpg. pre obrazky, no
taktiez sa tu mo6zu nachadzat' aj .zip archivy. Prave v .zip archivoch sa moze virus
vyskytovat’ najCastejSie. Taktiez sa mozu vyskytovat aj subory s inymi koncovkami,

zahrnuté vsak budu len koncovky najbeznejsie.

Hrladanie samotné bude pozostavat’ z toho, ze sa bude hl'adat’ meno stboru, teda ret'azec
name = “ “ pomocou regex. Samotna podoba obsahu emailu, kde st zobrazené prilohy je

zobrazena na obrazku 6:

Eeceived: from mailbox.utb.cz (unknown [192.1€8.1.121])
by sun.utb.cz (Postfix) with ESMTP id GRE3434094154
for <zacek@fai.utb.cz>; Tus, 23 May 2017 19:56:12 +0200
(CEST)
Received: by mailbox.utb.cz (Postfix, from userid 3000)
id SEBTF78348EC; Tue, 23 May 2017 19:56:12 +0200 (ZEST)
Delivered-To: utb ckonference@mailbox.utb.cz
Eeceived: from sun.utb.cz (unknown [192.168.1.131)
by mailbox.utb.cz (Postfix) with ESMTP id DAB327834BEC
for {utb_ekonference@mailbux.utb.cz}; Tue, 23 May 2017
19:56:11 +0200 (CEST)
Received: by sun.utb.cz (Postfix, from userid 1000)
id DBTR434094192; Tus, 23 May 2017 19:56:11 +0200 (CEST)
Received: from [45.124.4.159] (unknown [45.124.4.15%9])
by sun.utb.cz (Postfix) with ESMTE id ZBET7034094182
for <e-konferencefutb.cz>; Tus, 23 May 2017 19%:56:03 +0200
{CEST)
From: CARLZ ERRAT <CAERELA.ERRATEARYANSTEELE.COM:>
To: <e—konferencefutb.cz>
Subject: [SPAM] Invoice(02-670%)
Date: Tue, 23 May 2017 23:26:01 +0530
Message—-ID: <ejesbomm$aSf3f7flSgarjrgshj$fryanstecels.com>
Content-Type: multipart/mixed;
boundary="—----=_NextPart 000_001E 0I1CF346E.ASF3F/FO"
¥-Mailer: Microsoft Outlook 14.0
¥-Spam—Prev—Subject: Invoice (02-6709)
¥-Spam—-Prev-Subject: [SPAM] Invoice (02-6709)
MIME-Version: 1.0

—————— = NextPart 000_001B_01CF346E.ASF3FTFO
Content—-Type: text/plain; charset="iso—-8855-1"

Content-Transfer—Encoding: 7bit

Thank you for your order. Your Invoice - 02-670% is attached.

—————— = NextPart 000 001B 01CF346E.ASF3FTFO
Content-Type: application/pdf; name="02-6709.pdf"
Content—-Transfer—Encoding: basesg4

Content-Disposition: attachment; filename="02-6709.pdf"

Obrazok 6 — Emailovy stbor s prilohou

Z celého obsahu emailového stboru sa vyberie ¢ast’ name = « “, z ktorej sa nésledne zisti,
o aku priponu suboru i§lo. Vezme sa teda udaj, ktory sa nachadza za bodkou, v pripade, ktory
je znazorneny na obrazku 6 sa jedna o stibor s koncovkou .pdf. Taktiez by mohol byt’ pouzity

retazec filename, ten sa ale nevyskytuje u vSetkych takychto stiborov s prilohami.
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2.3 Zistenie odkazov na iné stranky

Kedze pharming, popr. phishing je mozné rozpoznat' tak, ze sicastou emailu moze byt
hypertextovy odkaz, ktorého tillohou je po kliknuti nasmerovat’ uzivatel'a na nejaku stranku,
kde by od neho mohlo byt vyzadované, aby vyplnil svoje osobné udaje, popr. by mu bola
zobrazend nejaka reklama, no taktiez by bolo mozné sa takto dostat’ na stranku obsahujicu
nebezpecny kod alebo subor, ktory by sa mohol automaticky zacat’ stahovat’. Ciel'om bude
zistit, ¢i sa v stibore nejaké hypertextové odkazy nachddzaji. Predpoklada sa, ze vacsina
emailovych suborov prave takéto odkazy obsahovat’ bude, ¢i uz budu viest’ na stranku, ktore;j

platnost’ skon¢ila, alebo na stranku, kde sa vyskytuje reklama, popr. o podvodnu stranku.

Samotné vyhl'addvanie hypertextovych odkazov bude prebiehat’ pomocou regex, kde bude
opat’ potrebny zistit’ urcity retazec znakov, v tomto pripade bude potrebné overit, ¢i sa
v texte nachadza ret'azec <a href = “ “>, ktory oznacuje hypertextovy odkaz. V subore sa
moézu vyskytovat’ desiatky takychto odkazov, ¢i uz sa bude jednat o odkazy smerujice na
stranku, odkaz na obrazok, popr. o odkazy na vac¢si pocet stranok, bude potrebné prispdsobit’
program tomu, aby nastavil ¢islo 1 pri adrese, z ktorej email pride. Tymto bude mozné zistit’,
kol'ko emailov z celkového poctu emailov obsahovalo hypertextové odkazy. V pripade, Ze
by z jednej adresy prislo emailov viac, bude v poli, ktoré bude takyto vyskyt pocitat’, presny
pocet suborov s odkazmi. Nasledne sa bude taktiez zistovat’, kol'’ko odkazov bolo v emailoch

celkovo, aby bolo mozné $tatisticky spocitat’ priemerné mnoZzstvo odkazov v jednom stibore.

Takéto vyhl'adavanie odkazov v§ak nemusi znamenat’, Ze najdeny subor s odkazom skutocne
odkazuje na podvodnu stranku, teda Ze sa jednd o pharming alebo phishing. Vykonanie
kompletnej analyzy obsahu vSetkych emailovych suborov by bolo zloZité, preto bude
potrebné po zisteni celkového poctu emailov s odkazmi ru¢ne analyzovat’ urcité mnoZstvo
emailov, aby sa priblizne dalo urcit’, ¢i sa v emailoch nachadzaju aj podvodné stranky alebo
nie, popr. zistit, ¢i sa v emailoch nachadzaji odkazy na reklamné stranky, alebo na odkazy,
kde je mozné sa odhlasit’ z odberu noviniek. Emailovy balik, ktory bol pre tato kategorizaciu
pouzity je vSak par mesiacov stary, mdze sa teda stat’, ze odkazy, ktoré boli pred par
mesiacmi funk¢né uz budua zruSené, teda stranka sa nemusi najst’, popr. mdze ist’ o doménu

na predaj.

Konkrétny retazec, ktory sa bude v emailovych stiboroch hladat, je mozné vidiet' na

obrazku 7:
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<! DOCTYPE html><html><hesad>

<meta http-equiv=3D"Content-Type" content=3D"text/html;
charset=3Dutf-8"></=

head><body>=0D

<div align=3D"center">=0D

I v=C3=Al=C5=Al mi1l=C3=BD hlasit=C4=9%B chr=C3=Zlpe? 5 regul=C3
=hltorem d=C3=

=BEDch=C3=Al1n=C3=AD ho m=C5=AF=C5=BEete uti=C53=Alit<br><a href=
3D"http: //kxt=

h.mudrahospital.com/" style=3D"font-style:italic; text-
align:left; "><img ==

tyle=3D"text-indent:auto; height:auto; padding-bottaom:3px;
padding-right:3p=

x; " src=3D"http://hg.mudrahospital.com/00.jpg" alt=3D"Na
hlasit=C3=BD sp=

=C3=Rlnek: regul=C3=RAltor d=C3=BDch=C3=Aln=C3=AD0, 1=C3=A%es s1
s n=C3=ADm o=

dpo=C4=8Dine=C5=Al1"></a>=0D

<br><a style=3D"padding-left:2px; border-bottomcolor:§£££f£FF;
border-kotto=

m:solid lpx $E£££££f£f; " href=
30"http://kxth.mudrahospital . com/ ">=C5=%98e=C5=

=21en=C3=AD na chr=C3=Alp=0C3=Aln=C3=AD - pozne] m=C5=AF] p=C5=
959=C3=nDb=C4=

=9Bh pln=C3=BD =zvrat=C5=AF, =C3=99e=C5=Alen=C3=AD
existuje</a>=0D

<brr<brr<br><br>Ev=C5=AFli man=C5=BEselovu chr=C3=Alp=C3=Aln=C3
=ADm nem=C5=

SAF=C5=BEeste sp=C3=Alt? Uti=C5=Alte ho novou pom=CS5=AFckou
protl chr=C3=RAlp=

=C3=RAln=C3=AD<br><br><a style=3D"font-size:12px; background-
color:$f£f£f£fFff; =

margin-top:auto; margin:3px; border-bottomwidth:2px; border-
left-color: foc=

0000; ™ href=3D"http://mudrahospital.com/ub.php?we=
3Dknbup&4124070bxwpw2 ezt 0=
BglgwibSrthmpiSt3"rodhl=0C3=Rlsit</a></div><br>Ty Jje=C5=Alt=C4=
9B chr=Cc3=alp=

e=C53=Al? S regul=C3=Altorem d=C3=BDch=C3=Aln=C3=AD hluk za
p=C3=Alr dn=C3=

=AD p=C3=%%s=stan==0D

<img src=3D"http://mudrahospital.com/ob.php?gl=
3Dknbupt4124070bxwpwZzt08g0g=

w4bSrthmpi15£3">=0D

</body>=0D

</html>=

Obrazok 7 — Emailovy stibor obsahujuci odkaz

V pripade najdenia takéhoto odkazu sa k adrese, z ktorej tento email prichadzal, zapise
informacia o tom, ze obsahoval odkaz a nasledne sa zisti, kol’ko takychto odkazov v nom

skutoéne bolo.

2.4 Vydierac¢ské emaily

Vydieracské emaily sa stavaju Coraz viac populdrnej$imi, priCom uto¢nici vo vécSine
pripadov vydiera¢skych emailov Ziadaju peniaze prave v mene bitcoin. Dévodom je fakt, Ze
nie je jednoduché dopétrat’ to, komu bitcoinova peniazenka patri. Cielom v tejto Casti bude

zistit’ to, ¢i sa vobec vydieraské emaily v poskytnutom baliku nachédzaju. K tomu buda
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pouzité klI'acové slova, ktoré sa v obsahu emailu budu hl'adat’ a tym bude mozné takyto email
najst’. Problémom pri takomto hl'adani méze byt prave to, Ze tieto emaily mozu byt’ poslané
v akomkol'vek jazyku a m6zu mat’ tiez akykol'vek obsah. Jedinou istotou v pripade takéhoto
typu emailu je to, ze vZzdy sa v ilom bude vyskytovat’ jedno z troch kl'ai¢ovych slov, teda sa
tam bude nachéadzat’ slovo bitcoin, BTC alebo wallet, v preklade peniazenka. Podl’a tychto
troch kli¢ovych slov sa navrhnuté skripty buda snazit’ zistit', ¢i sa o vydieracsky bitcoinovy

email skuto¢ne jedna alebo nie.

V pripade, ze sa najde nejaky vydieracsky email, bude zapisany pocet takychto suborov
pri konkrétnej adrese Cislom a taktiez bude zapisany ndzov suboru, v ktorom sa email
s vydiera¢skym obsahom nachddza. Tieto emaily budu nasledne ru¢ne analyzované, ¢im sa
zisti niekol’ko podstatnych informacii ako napr. jazyk, v ktorom boli tieto emaily pisané, aké
mnozstvo financii a v akej mene ich Ziada a pod. Taktiez bude potrebné zanalyzovat’ odkial
tento email prichadza, nasledne bude adresa preverena sluzbami pre kontrolu IP adries, aby
sa zistilo, ¢i sa adresa nachddza na nejakom blackliste. Peflazenka, ktora bude v obsahu
emailu, sa pomocou bitcoin blockchainu skontroluje, aby sa zistilo, ¢i je tdto peflaZzenka
finélna alebo sa bitcoiny z nej preposielaju na ini penazenku. Tymto sa docieli Sir$i prehl’ad
o funk¢nosti tohto systému, akym Stylom uto¢nici I'udi vydieraju a pod. Priklad takéhoto

emailu je mozné vidiet’ na obrazku 8:
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Pro tento okam&#382;ik je w&ef225;&%$353; emailovef233; &f250;&f
26%9;et =
napaden (viz , nyn&$237; mef225;m p&fl45;68237;stup k va&fisld;im

ef2s0;et269;t&f367;m) ..

Stahoval Jjsem v&#353;echny d&#367;v&#283;rn&#233; informace =z =
va&k$d53;cho syst&f233;mu a dostal jsem dale$3S3;ef237; daf

367 ;kazvy.

Nejzaj&f237;mave$283;j6%353; 68237, m okam&#382;ikem, kter&f233;
jsem =

objevil, jsou videoz&$225;znamy o v&$225;s masturbuj&f237;ced
237;.

Zve&kf345;ejnil jsem virus na pornografick&#233;m webu, a pak
jste jej =

nainstalovali do sv&$233;ho opera&f$l2e9;n&f237;ho syst&#233;mu.
Po klepnut&$237; na tla&i269;&$237;tko P&#345;=shr&#225;t na
porno video, =

v tom ckam&§382;iku byl m&f367;] trojan sta&f3B2;en do vasef
353;eho =

za&t345; 8237 ; zenef237;.

Po instalaci v&#225;m p&i345;=dn&i237; fotoapar&fl225;t =
nat&f225; e§269;&¥237; video poka&$ln2;def233;, kdyeflnz;
masturbujete, =

software se synchronizuje s vybran&$253;m videem.

Prozat&$#237;m software z&$237;skal v&#353;echny va&e$3si;e
kontaktn&f237; =

informace ze soci&f225;1n&#237;ch =&f237;te$237; a e—mailovet
253;ch =

adres.

Pokud pot&f345;ebujete smazat v&§353;echny =

shrom&#225; e#382;def283;net233; &#250;daje, po&#353;lete mi 5250
v BTC =

(krypto m&f283;n&$283;) .

Toto je moje Bitcoin pen&$283;&§382;enka: =

1GLYTtXPRTPetxgi JBUcgrEECPl2spD4tt=20

M&$225;te 48 hodin po p&#345;=&$269;ten&$237; tohoto dopisu.
Po transakci vyma&$#382;u v&#353;echna data.

Jinak pos&#237;1&#225;m video se va&$352;&#2237;m &f382;ertif
237;ky =

v&$353;em va&$3i53;im koleg&f367;m a p&i345;8E225;telef367;m! !
V budoucnosti bu&f27l;te opatrn&f283;j&$353;&8237;

Nav&#353;tivte pros&$237;m pouze zabezpe&fl69%;en&$233; wsby!
Sbohem!

Obrazok 8 — Priklad vydiera¢ského bitcoinového emailu

Z obrazku 8 je zrejme, Ze aj ked’ je text tazko Citatelny a vyznam by sa v iom hl'adal taktiez
tazko, dve z kIicovych slov sa v obsahu nachadzaju, preto bude mozné ho spravne zaradit’
do kategorie vydieracskych emailov. Takto ndjdené emaily budu aj s ¢islom suboru zapisané
do vyslednej tabul’ky tidajov, vd’aka ktorej bude mozné presne zistit’ to, o ktory subor sa

jednalo a tym bude mozné ho podrobit’ blizSej analyze.
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II. PRAKTICKA CAST
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3 SKRIPTY

Z navrhu vypracovania boli vytvorené skripty, ktoré vel’ké mnozstvo spamovych emailov
kategorizuju presne tak, ako to bolo v navrhu popisané, ¢i uz sa jedna o zistenie IP adresy
a krajiny, zistenie priloh alebo o odhalenie vydiera¢ského emailu. Tieto skripty boli
vytvorené v programovacom jazyku Python, ktory bol pre vyhladévanie kli¢ovych slov

a retazcov znakov najviac vhodny.

Skripty samotné sa skladaju z2 suborov, ktoré nesu nazvy main.py a ipaddress.py.
V ipaddress.py je zahrnuta inicializacia premennych triedy, samotna trieda, vyhl'adavanie
a limity na ¢akanie v pripade spracovania urcitého poctu poziadavkov, ¢im bude mozné sa
vyhnut zablokovaniu IP adresy na stranke ip-api.com, z ktorej sa API vyuziva akde
dochadza k preverovaniu IP adries z emailov. Main.py obsahuje vSetok zvySny potrebny
kéd, ¢iuz sa jednd o vytvorenie .csv suboru, o samotné triedenie alebo o zapis spracovanych

dat do vystupného suboru.

3.1 IPaddress.py

import gc
import json
import time

Na zaciatku sa naimportuju vSetky potrebné pouzité kniznice, ktoré si pouzité¢ v rdmci
zdrojového kodu. PouZitie tychto kniznic vel'mi ul'ah¢ilo naslednu préacu, pretoZe nebolo
potrebné vymyslat’ nieco, ¢o uz vymyslené bolo.

from urllib.request import urlopen

V pripade importu kniZnice urlopen sa jedna o kniZnicu pre spracovanie http poZiadavku, co
sa pouziva k ziskaniu idajov a detailov k najdenym IP adresam.

request counter = 0

Ked’ze obmedzenie na hl'adanie adries, o ktorom sa v ndvrhu hovorilo je 150 adries za jednu
minutu, bolo potrebné inicializovat’ tato premennu pre pocitanie celkového poctu

spracovanych adries.

# Ip Address
class ip address_ t:

# Constructor

def init (self, address):

self.address = address
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Bolo potrebné vytvorit’ triedu, ktora bude uchovavat’ informécie o unikatnych IP adresach,
teda aby sa nenachadzala v zozname jedna adresa viac ako jedenkrat. Tiez slizi na
dohl'adavanie informacii k tymto adresam. V konstruktore déjde k ulozeniu IP adresy do

premennej vo vnutri triedy.

# Lookup
def lookup(self):

global request counter

# Skip if the lookup already occurred.
if self.country != "" or self.country code != "":
return

V casti lookup sa nachddza metdda pre blizSie dohl'adanie informacii IP adresy a tiez je tu
pristup ku globélnej premennej na predidenie banu. Aby sa predislo tomu, aby sa tie isté
informécie hladali viackrat a tym by sa zvySovali poziadavky na server, je tu podmienka,

ktord ukon¢i metddu ak uz boli informaécie k tejto IP adrese raz najdené.

# Wait if the request counter exceeds the maximum value.
if request counter >= 145:
print ("Waiting for next request and freeing memory.")
request counter = 0
time.sleep (62)
gc.collect ()

request counter += 1

V pripade, Ze limit 145 emailov sa naplni, je uvolnend paméit’ a nasledne sa ¢akéa 62 sekund
kvoli predideniu blokacii IP na stranke ip-api.com. Tato stranka ma limit 150 poziadaviek

za jednu minutu.

try:
data = json.loads (urlopen ("http://www.ip-api.com/json/" +
self.address) .read())

self.country = data["country"]
self.country code = data["countryCode"]

except:
return

V casti kodu try sa vyvola poziadavka na server ip-api. Vysledkom tejto poziadavky st
vysledné data vo formate JSON, ktoré obsahuju vSetky Ciastkové informacie k danej IP
adrese. Tu sa nachadzaju uplne vSetky tdaje, teda krajina, kéd krajiny, mesto, kraj, mnou
navrhnuty program ale uklada do premennych len krajinu a jej kod, pretoze ni¢ viac nie je

potrebné. V pripade, ze by doslo k nejakej vaznej chybe, sa hl'adanie ukonci.
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Nasledne st inicializované premenné triedy, ktoré si vyuzivané v programe main.py.

Konkrétne sa jedna o inicializaciu premennych:

address = ""
count = 0

country =

country code = ""

bitcoins = 0

bitcoin filenames = ""
http count = 0

href count = 0

extension counts = {}

Inicializované premenné sluzia k ulozeniu udajov o IP adrese, pocet emailov z jednej adresy,
kéd krajiny akrajinu, ale aj informacie o bitcoinoch, hypertextovych odkazoch

a o priponach stuborov.

3.2 Main.py

import glob
import os
import re
import sys
import tempfile

from IpAddress import ip address t
from pathlib import Path

Na zaciatku programového stuboru s opat’ importované vsetky potrebné kniznice a funkcie,
ktoré sa budu vyuzivat’ v ramci celého kodu. Najviac pomocné st prave kniznice pre pracu
so stbormi, ich otvdranie, Citanie a zapisovanie.

# Statistics

extensions = [ "zip", "exe", "wvsb", "jar", "doc", "docx", "pdf", "xml",
" ixml " , " jpg" , " jpeg" , "png" ]

bitcoin addresses = [ "zacek@utb.cz", "zacek@fai.utb.cz",
"ekonference@utb.cz", "e-konference@utb.cz" ]

Pod statistikami sa rozumeju polia, v ktorych st ulozené vSetky potrebné udaje pre hl'adania.
Jeden stipec v .csv subore odpoveda prave jednej polozke zpola extensions. V poli
extensions su ulozené pripony suborov, ktoré sa vyhl'adavaju, kde boli vybrané pripony,
ktoré sa mozu, ale nemusia vyskytnit' najcastejSie. V poli bitcoin addresses st ulozené
emaily, ktoré sa prehl'adavaji pri hl'adani vydieracskych emailov. Tieto emaily je taktieZ

mozné pridat’ alebo zmenit’ v pripade potreby alebo za ti¢elom rozsirenia.

ip addresses = []
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V premennej ip_addresses je zoznam dosial’ vSetkych najdenych IP adries.

# Add IP Address to the global 1list.
def add ip address (address, extension counts, bitcoin filename,
http count, href count):

target = None

# Increase counter 1f the address already exists in the 1ist.
for i in ip addresses:
if i.address == address:
target = 1
break

Nésledne bola zadefinovana funkcia pre pridavanie bud'to novej IP adresy do zoznamu,
alebo pre pri¢itanie jednotky k uz nejakej ndjdenej IP adrese v pripade, ze uz existuje.
V pripade, ze IP adresa najdend nebola, sa vytvori adresa nova. Do premennej target sa budu
ukladat’ zadané hodnoty. Cyklus for prehl'adava vsetky stavajliice IP adresy, ¢im zisti, ¢i sa

adresa z premennej ip_address uz nevyskytuje. Ak ano, je ulozena do premennej target.

# Create new address i1f it wasn't found.
if not target:
target = ip address_ t (address)

target.extension counts = {}
for i in extensions:
target.extension counts([i] = 0

target.lookup ()
ip addresses.append(target)

V pripade, Ze sa v rdmci predchadzajuceho cyklusu target nezmenil, vytvori sa nova adresa
a je pridand na koniec zoznamu [P adries v .csv subore. Target.lookup() nasledne zisti d’alSie

potrebné informacie ohl'adom IP adresy a samotny append ju do zoznamu prida.

for i in extensions:
target.extension counts[i] += extension counts[i]
target.count += 1

V cykle sa kcielovej IP pri¢ita pocet ndjdenych suborov. Aby sa adresa samotna
nevyskytovala vo vystupe z programu niekol’ko krat, bude tam len raz, pricom jej pocet bude

nastaveny prave na mnozstvo danych vyskytov.

# Bitcoins

target.bitcoins += 1 if bitcoin filename != "" else 0
target.http count += http count

target.href count += href count

if bitcoin filename != "":
if target.bitcoin filenames != "":
target.bitcoin filenames += ",6"

target.bitcoin filenames += bitcoin filename
return target
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Ak sa v stibore nasiel bitcoin, k IP adrese, z ktorej prisiel, sa k poc¢tu bitcoinov pricita 1, ak
premennd bitcoin_filename nie je prazdna. V pripade, ze sa v subore nachddzaju nejaké
hypertextové odkazy, su taktiez pri¢itané k prislusSnym premennym. Podmienka if sa v kdde
vyskytuje preto, ze moOze nastat’ situacia, kedy zjednej IP adresy priSlo viac takych
bitcoinovych emailov. Aby sa zabranilo prepisaniu ndzvu uz najdené¢ho suboru, vlozi sa
¢iarka ako oddelovac a za fu je vlozeny nazov d’al§icho suboru. Takto sa za seba skladaji
bitcoinové emaily v pripade, Ze by ich skuto¢ne bolo vyssie mnozstvo. Vrati sa vzdy bud’

novo vytvorena IP adresa alebo niektora z uz vytvorenych adries.

# Parse file

def parse file(filename) :
global extension counts

print ("Parsing file \"" + filename + "\'.")

Nasledne bola vytvorena funkcia pre spracovanie jedného .emlx emailového stiboru a taktiez
bol prideleny pristup ku globalnej premennej. Aby bolo mozné vidiet’, ktory subor sa

momentalne spracovava, bol pridany vypis na konzolu s aktudlnym nédzvom stboru.

try:
data = open(filename, "r", errors = 'ignore') .read()

# Find all IP addresses inside the file.

results = re.findall ("Received: .*\[([0-9]+\.[0-9]+\.[0-9]+\.[O-
91+)\]1.*\n", data)

result count = len(results)

V casti kédu try dochédza k otvoreniu stiboru a nacitaniu celého jeho obsahu do premenne;j
data. Ak su nejaké chyby v kdédovani stiboru, bude ich ignorovat’. Nasledne sa pomocou
regex-u budu nachadzat’ adresy v celom obsahu suboru. Nachéadza len tie, pred ktorymi je
retazec Received: a ktoré sa nachadzaju vo vnutri hranatych zatvoriek. Tymto sa hl'adaju IP
adresy priamo len v hlavicke stboru. Takato hlavicka méa presne definovany format.

Nasledne premenna result_count ulozi pocet ndjdenych adries.

# The last IP address 1is the correct one unless it 1is localhost.
address = results[result count - 1]
if address == "127.0.0.1" and result count > 1:

address = results[result count - 2]

Print("FOund IP \H" + addreSS + n\u B n)
Posledna ndjdena IP adresa je ta spravna ktort je potrebné vybrat. Moze sa ale stat, Ze

posledna adresa by bola 127.0.0.1, ¢o znaci localhost, takze v takomto pripade sa vyberie

adresa predposlednd. Taktiez je na konzolu nastaveny vypis prave najdenej IP adresy.
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# Detect whether or not bitcoin wallet is included in the email.
sender = re.findall ("From: .*\<(.*)\>", data)
# receiver = re.findall ("To: .*\<(.*)\>", data)

Podl’a definovaného .emlx formatu sa h'ada odosielatel’. Vie sa, ze pred samotnym emailom
odosielatel'a musi byt retazec From: aze samotny email je v hranatych zatvorkéch.
Povodne bolo takto nastavené aj hladanie prijemcu, kde sa tieto 2 emaily nasledne
porovnavali ¢i su rovnaké, ¢o mohlo znacit’ ze sa jedna o vydieracsky email. Toto rieSenie

vsak nebolo postacujuce.

bitcoin filename = ""
if len(sender) > 0 and len(re.findall ("btc|bitcoin|wallet", data,
re.IGNORECASE)) > O:
for i in bitcoin addresses:
if sender[0] ==
bitcoin filename = Path(filename) .stem
break

V tejto Casti kodu sa kontroluje, €1 subor obsahuje bitcoinovu peniazenku. Hl'ada sa to tak,
ze sa vychadza z poctu njdenych klicovych slov, ktoré su bte, bitcoin a wallet. Ak je
najdené asponl jedno takéto slovicko a zaroven nie je policko odosielatel'a prazdne, kod
postupi k porovnaniu odosielatela s predom definovanymi emailovymi adresami. Ak sa
najde zhodny email, subor je oznac¢eny za bitcoin, teda vydiera¢sky email a do premennej
bitcoin_filename uloZi ndzov .emlx suboru bez koncovky. V pripade Ze sa takyto email
ngjde, cyklus je ukonceny.

# Count attachments.

extension counts = {}

for i in extensions:

extension counts[i] = len(re.findall("[\s;]name\s*=\s*\".*\ (" + 1 +
"Y\"", data, re.IGNORECASE))

Inicializuje sa pomocné pole pre uloZenie poc¢tu vyskytu koncoviek siborov a nasledne pre
kazdu jednu koncovku v globalnom poli extensions sa vykonda jej vyhladaniu v obsahu
suboru. Format vyhl'addvania je name = “nazov suboru.koncovka suboru“. Nasledne sa

k prvku 1 pomocnej premennej pricita celkovy pocet nalezov.

# Count http occurrences.

href count = len(re.findall ("<\s*a.+href\s*=", data, re.IGNORECASE))

http count = 1 if len(re.findall ("<\s*a.+href\s*=", data, re.IGNORECASE))
> 0 else 0

add ip address (address, extension counts, bitcoin filename, http count,
href count)

V tejto Casti kodu sa vyhl'addva, kol'’kokrat sa vyskytuje referencia na nejaku webovu stranku

v subore. Format vyhl'addvania je, ze v lomenych zatvorkach sa musi nachadzat’ <a href=*
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“>_ pricom medzi slovami a a href moze byt napisané Cokol'vek. Premennd http count
kontroluje, ¢i sa nejaké referencia v subore nachadza. Ak ano, zapise sa logicka 1, ak nie,
zapiSe sa logickd 0. Premennd href count naopak zapisuje celkovy vyskyt referencii
v subore, nie len ¢i sa referencia vyskytuje. Nasledne sa na koniec suboru prida zistena

adresa.

except:
print ("Error! Ignoring file.")

Taktiez sa moze stat’, Ze pocas hl'adania dojde k akejkol'vek chybe, napr. pri ¢itani siboru
alebo pri jeho spracovavani. V takomto pripade sa len vypiSe chybova hlaska na konzolu

a subor sa preskoci, zabrani sa tak ukonceniu programu.

# Write output file
def write output (filename) :

try:
file = open(filename, "w")

except:
file = tempfile.NamedTemporaryFile (mode = "w", delete = False)
print ("Unable to open " + filename + ". Saving to temp " +

file.name)

Nasledne bola vytvorend funkcia pre zapisanie vysledného .csv stiboru. V Casti try sa
program pokusi subor otvorit’, aby do neho mohlo byt zapisované. V pripade, Ze by subor
otvorit’ nesiel, napr. kvoli tomu Ze uz je otvoreny, tak sa vytvori doCasny subor v zlozke

temp pouzivatela, kde sa obsah zapise.

# Header
file.write ("Address;Country;Country Code;Count;")

for i in extensions:
file.write(i + ";™)

file.write ("Bitcoins;Bitcoin Filenames;Http;Href\n")

V ¢asti Header je vytvorena hlavicka CSV suboru, kde sa jednotlivé stipce oddeluju

bodkociarkou miesto ¢iarky kvoli podpore programu MS Excel.

for i in ip addresses:
file.write(i.address + ";" + i.country + ";" + i.country code + ";" +
str(i.count) + ";")
for j in extensions:
file.write(str(i.extension counts[j]) + ";")

file.write(str(i.bitcoins) + ";" + i.bitcoin filenames + ";" +
str(i.http count) + ";" + str(i.href count) + "\n")
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Nasledne sa v cykloch hlavicka vyplni ziskanymi tidajmi a zapiSu sa koncovky suborov,

ktoré su oddelené bodkociarkou. Takto st vyplnené vSetky data v hlavicke.

# bachelor.py rootDirectory outputFile
if len(sys.argv) < 3:
exit (-1)
# Parse all files inside the root directory.
files = glob.iglob(sys.argv([1l] + "/*.emlx")
file counter = 0
for i in files:
file counter += 1
print("File " + str(file counter) + ":")
parse file (i)

Zisti sa root zlozka vysledného a prehl'adava celu zlozku, aby v nej nasiel subory. Nasledne
file counter pocita, kol’ky subor sa prave spracovava a vypisuje na konzolu pomocné

informacie o suboroch.

# Write the results to the output file.
write output(sys.argv[2])

print ()
print ("Done! Saved to: " + sys.argv[2])

Na konci celého programu je funkcia, ktora spdsobi, Ze vSetko o v programe prebehlo, sa
zapiSe az po spracovani suborov. Nasledne na konzolu uz len vypiSe informaciu, Ze
kategorizacia emailov je hotovd a napiSe lokaciu, kam bol vysledny stbor s vystupmi

uloZeny.
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4 STATISTIKA

Skripty, ktoré boli vypracované v prechddzajucej Casti bakalarskej prace, boli pouzité na
balik emailov, resp. emailovych stiborov vo formate .emlx, ktoré boli pre tito bakalarsku
pracu poskytnuté veducim prace. Vel'ky doraz pri vytvarani skriptov sa kladol na to, aby boli
¢o najpresnejsie a aby Citaci pomer bol co najlepsi. Ked’ze z celkového poctu emailov 41072
bolo uspesne spracovanych 41029, d4 sa povedat’, Ze Citaci pomer je dostatocne presny.

Uspesnost’ graficky je mozné vidiet' na obrazku 9:

USPESNOST SPRACOVANIA EMAILOV

W zahodenych W Spracovanych

0 5000 10000 15000 20000 25000 30000 35000 40000 45000

Obrazok 9 — Graf ispesnosti spracovania emailov
Ako je mozné vidiet’ na obrazku 9, uspesnost’ sa pohybuje priblizne na hranici 99,895%, ¢o

je vyhovujuci vysledok.

Data, ktoré boli z tychto emailovych stborov ziskané, boli GspeSne zapisané do .csv suboru,
kde boli nasledne d’alej spracované pre pouzitie do Statistiky. V nasledujucej kapitole budu
prehlady, grafy a Statistiky o tychto emailoch z viacerych pohl'adov — ¢i uz sa bude jednat’
o prehl’ad odkial' emaily pochadzali, ktoré krajiny boli do rozosielania zapojené najviac,
kolko z nich obsahovalo stibor, ktoré mali vydieracsky obsah alebo ktoré mali aj nejaky

odkaz.
Niektoré prehl'ady budu taktiez porovnané so svetovymi Statistikami, ¢im bude mozné vidiet
to, ako ovplyviiuje Zitie v Ceskej republike prijem spamovych emailov oproti svetovym

krajinam. Statistiky sa nemusia plne zhodovat’ s tymi, ktoré je mozné najst’ na internete.
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4.1 Frekventovanost’ krajin a najvacsi odosielatelia spamu

Kedze z celkového poctu 41072 emailov bolo uUspeSne spracovanych 41029, z tychto
emailov bola vytvorend Statistika, teda mapa sveta ukazujuca to, ktoré krajiny boli do
rozosielania spamovych emailov zapojené. Vysledky je mozné vidiet na obrazku 10, kde
krajiny, ktoré do odosielania takychto emailov zapojené neboli, st zobrazené farbou Sedou,
krajiny zapojené len Ciasto¢ne svetlomodrou farbou a krajiny, ktoré sa zapojili najviac, st

oznacené tmavomodrou farbou.

Mapa sveta

Pocet

- 4 I 12263

b

PouZiva Bing
© GeoMNames, HERE, MSFT, Microsoft, Navinfo, Wikipedia

Obrazok 10 — Mapa sveta so zapojenymi krajinami

Do odosielania spamovych emailov sa zapojilo celkovo 105 krajin z celého sveta, ¢o je
z celkového poctu 195 krajin sveta takmer 54%. Toto ¢islo je dostatocne velké, v pripade,
Ze by boli analyzované emaily z vdcSej databazy emailov namiesto poskytnutého baliku,

mohlo by byt toto ¢islo eSte vicsie.

Z mapy sveta soznacenymi krajinami je mozné vidiet, Ze najvac$im odosielatelom
spamovych emailov su prave Spojené Staty americké. Z 41029 iSlo prave 12263 z USA, ¢o
tvori obrovsku Cast’ z tychto emailov, percentudlne takmer 30%. Druhé v poradi bolo
Nemecko, ktoré poslalo 6333 emailov, teda priblizne 15,4% emailov a na tretej priecke sa
umiestnilo Spojené kralovstvo, ktoré poslalo 11,5%, teda 5212 emailov. Dalsie krajiny,
ktoré sa hojne zapojovali do rozosielania spamovych emailov boli napr. Francuzsko, Rusko
alebo aj Slovensku susedné Mad’arsko, odkial prislo 1711 emailov. Pre porovnanie
s vi¢§imi $tatmi, Slovenska republika poslala len 4 spamové emaily a Ceska republika

poslala 24 spamovych emailov, ¢o je dokopy len 0,06% zo vSetkych poslanych emailov.
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Z toho vyplyva, Ze z naSich krajin sa posiela najmenej nevyziadanej posty. Pri porovnani
tychto dvoch krajin dokopy, ¢i uz sa jedna o rozlohu krajiny alebo o pocet obyvatel'ov, vel'mi
vybocuju z priemeru, ktory je v pripade analyzy poskytnutého baliku 566,4 emailov z kazdej
krajiny.

10 krajin, ktoré posielali hromadne nevyziadant postu najfrekventovanejsie je mozné vidiet

na obrazku 11:

10 najfrekventovanejsich krajin

A

mUS =mDE =GB FR m=RU mHU mCA mRO mNL =[N

Obrazok 11 — 10 najfrekventovanejSich krajin odosielania spamovych emailov

Statistika, ktort sa podarilo zistit' z baliku, je nie iplne zhodna so svetovou $tatistikou z roku
2018, podla ktorej je najvacsim odosielatelom nevyziadanej posty prave Cina. Ta prave
v roku 2018 rozoslala priblizne 11,69% z celkového poétu spamovych emailov a na druhom
mieste sa umiestnili Spojené Staty americké s 9,04%. Tretim najva¢$im odosielatelom je

podl’a Statistik Nemecko, ktoré poslalo 7,17% z celkového poctu spamu. [22]

V statistike ziskanej z tohto baliku sa Cina nedostala sa ani do 10 najfrekventovanejsich
krajin, pric¢om z nej prislo len 573 emailov. V pripade, Ze by Cina nebola zaradena do
Statistiky, by sa Statistika zhodovala viac s tou svetovou. Sposobené to moze byt tym, ze
Ceska republika sa nachadza prave v srdci Eurépy a utoénici a odosielatelia spamového

emailu nevidia v tejto krajine prili§ velky potencial.

Podrobnejsi prehl'ad o poéte spamovych emailov zo znamych Stitov sveta je uvedeny

v tabul’ke 1:
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Tabul’ka 1 — Pocetnost’ emailov zo znamych Statov sveta

Zname $taty a poéetnost emailov z nich
Krajina Kod krajiny Pocet emailov
Spojené Staty americké us 12263
Nemecko DE 6333
Spojené kralovstvo GB 5212
Francuzsko FR 4723
Rusko RU 2587
Madarsko HU 1711
Kanada CA 1419
Rumunsko RO 1309
Holandsko NL 963
India IN 764
Cina CN 573
Saudska Ardbia SA 337
Taliansko IT 336
Vietnam VN 280
Svédsko SE 117
Irdn IR 89
Mexiko MX 66
Brazilia BR 61
Pakistan PK 54
Bangladés BD 32
Hongkong HK 26
Ukrajina UA 25
Pol'sko PL 24
Ceska republika cz 24
JuZnd Kdrea KR 20
Spanielsko ES 13
Portugalsko PT 12
Izrael IL 12
Grécko GR 10
Irak IQ 8
Japonsko JP 7
Chorvatsko HR 4
Slovensko SK 4
Rakusko AT 3
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V zozname bolo pomocou prikazov v MS Excel vyhl'adanych 10 najcastejSich IP adries, aby
sa zistilo, kol'’ko emailov i$lo najviac z jednej adresy, odkial’ tito odosielatelia boli a ¢i sa
tieto adresy nachédzali medzi hldsenymi na strdnkach, ktoré kontroluju, ¢i st adresy
blokované antispamovou sluzbou a pod. Z 10 najcastejSich IP adries bol vytvoreny graf,

ktory je mozné vidiet’ na obr. 12:

10 najvacsich rozosielatelov emailov podla IP

United Kingdom

Obrazok 12 — 10 najvécsich rozosielatel'ov emailov podl'a IP adresy

Z obrazku jasne vyplyva, Ze najviac emailov prislo prave z IP, ktora sa nachadzala
v Holandsku, no taktiez to, Ze prave spameri pochadzajuci z Holandska patria medzi tych
najaktivnejSich. Aj ked’ z Holandska samotného neprislo najviac emailov, v prepocte na
jedného spamera je to asi najaktivnejSia krajina. Medzi najvacsimi odosielatelmi sa
nachadzalo aj Spojené kral'ovstvo, ktoré z celkového poctu emailov poslalo 11,5% emailov,
¢im sa stalo 3. najvi¢sim rozosielatelom emailov. V zozname 10 najvécsich odosielatel'ov

sa objavilo aj Franctzsko.

Pomocou stranky AbuseIPDB boli vSetky tieto IP adresy skontrolované, aby sa zistilo, ¢i sa
nachadzaju na blacklistoch, teda na Ciernych zoznamoch sluzieb ktoré kontroluju adresy.
Vysledkom kontroly bol pocet nahlaseni, ktoré kazda adresa mala, teda kol'’ko uzivatel'ov
tuto adresu oznacilo za Skodlivi alebo inak nevhodnu. Priklad zistovania poctu hlaseni

pomocou stranky AbuseIPDB je zobrazeny na obrazku 13:
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31.220.43.153 was found in our database!

This IP was reported 47 times. Confidence of Abuse is 0%: ?
0%

ISP HostHatch LLC

Usage Type Data Center/Web Hosting/Transit

Hostname(s) divide espeefit. com

Domain Name hosthatch.com
Country == Netherlands

City Amsterdam, Noord-Holland

e ST P 0 iF el i | i
Spot an error? IP info including ISP,

L)
IP2Location. Contact them to update it!

REPORT 31.220.43.153 WHOIS 31.220.43.153

Obrazok 13 — Vystup zo stranky AbuseIPDB

Vdaka takymto hlaseniam, ak ich je teda dostatoéné mnozstvo, modze byt tato adresa
preposlana d’al§im osobam, ktoré spravuju blacklisty, a tak ju pridaju do svojej databazy.
Celkovy prehl'ad poctu hldseni, ktoré boli ziskané zo stranky AbuseIPDB, je mozné vidiet’

na obrazku 14:

Pocet hlaseni u najaktivnejsich adries
50 47 45 45

40

31
30
20
9
10 3
1 2 2
0 _-——_

M 31.220.43.153 Netherlands
™ 31.220.43.121 Netherlands
M 176.126.85.235 Netherlands
M 188.166.63.190 Netherlands
W 212.129.3.172 France

™ 178.128.38.127 United Kingdom
31.220.43.11 Netherlands

W 78.129.241.89 United Kingdom

W 78.129.241.138 United Kingdom

W 78.129.241.185 United Kingdom

Obrazok 14 — Pocet hlaseni u najaktivnejSich adries

Z obrazku 14 je zrejmé, Ze prave IP adresy, ktoré pochadzaji z Holandska boli nahlasované

najcastejSie. Zatial' ale neboli povaZzované za natol’ko Skodlivé, aby ich zablokovali alebo
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aby ich oznacili za nebezpecné. Adresy zo Spojeného kral'ovstva mali pocet hldseni mensi,

pri¢om len jedna z adries mala vyssi pocet hlaseni.

4.2 Subory v emailoch

Niektoré z emailov obsahovali rozne druhy suborov, pricom niektoré¢ emaily obsahovali
suborov aj viac. Subory su odosielané najcastejsie ako obrazky, aby bolo mozné po otvoreni
takéhoto obrazku zobrazit’ nejaku reklamu, pomerne Casto sa vSak vyskytuju aj archivy ako
je napr. archiv s koncovkou .zip. Celkovy pocet suborov a ich rozdelenie je mozné vidiet' v

tabul’ke 2 a na obrazku 15:

Tabul’ka 2 — Prehl'ad o celkovom pocte stiborov a o rozdeleni siborov

Pocet stiborov 806
Pocet zip 195
Pocet exe
Pocet vsb
Pocet jar 0
Pocet doc 30

Pocet docx 0
Pocet pdf 15
Pocet xml 0
Pocet ixml 0
Pocet jpeg 434
Pocet jpg 15
Pocet png 117
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Rozdelenie suborov

A\

‘

mzip wdoc =pdf =jpeg ®jpg m=png

Obrazok 15 — Prehl'ad o rozdeleni suborov z priloh

Celkovy pocet suborov v emailoch bol 806, ¢o tvori priblizne 2% z celkového poctu
emailov. Ako bolo predpokladané, obrazky sa ako prilohy vyskytovali najcastejsie, pricom
3 definované obrazkové typy dokopy tvorili 70% z celkového poctu stiborov. Dokumenty,
ktoré boli vo formate .pdf a .doc sa celkovo vyskytli 45x, ¢o je 6% z celkového poctu.
V baliku sa objavilo 195 .zip archivov, priCom tieto archivy predstavuju najvécsie
bezpecnostné riziko. Prave v archivoch sa totiz mozu virusy vyskytnut’ najcastejsie, mozu
v nich byt’ obsiahnuté nejaké spustite'né subory, ktoré by po spusteni do pocitata mohli

nainstalovat’ Skodlivy kod.

Subory v emailoch boli podrobené antivirusovej kontrole. Balik poskytnutych emailov
prevereny internetovou sluzbou VirusTotal. Tato stranka je celosvetovo uznavana pre svoju
antivirusovl kontrolu, pricom poskytnuté baliky a stbory posiela na kontrolu réznym
antivirusovym sluzbam, ktoré subory skontroluju a v pripade, ze by sa v baliku virus
nachadzal, ho oznacia za nebezpecny. Z dovodu velkosti baliku poskytnutych emailov bol
tento balik rozdeleny na 2 mensSie baliky, pricom v tychto balikoch len 2 zo 47 dostupnych
vyhl'addvaCov nasli nejaky virus, konkrétne sa jednalo o vyhladdvate ESET NOD32
a Zoner. ESET NOD32 hlésil virus, ktory niesol oznac¢enie Generik variacia, presnejsi ndzov
virusu ESET zistit’ nedokézal. Vyhl'addva¢ Zoner zistil, Ze v baliku stiborov sa nachadzaju
virusy nazyvané trojsky kon. Obidva vyhl'addvace, ktoré su celosvetovo zname teda oznacili
balik tychto emailov za nebezpecny. Presny vystup zo stranky VirusTotal je viditeIny na

obrazku 16:
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h 2 engines detected this file o
iz SHA-256 aafecbbb2d6833d3a194bf1f010d4d3dce3a7ccd781bcbd2c679315da18a3def
» », File name Spam_zi rt1.rar
l’i‘ A HEn R
File size 150 MB
2/47 Lastanalysis  2019-04-13 12:17:13 UTC
By No engines detected this file o
iz SHA-256 ab42d321224dedb5cc15151934e9e7ae572dadfe4f88b33e4b52d2cc7035b142
» » File name Spam_zip.part2.rar
RAR pom_2
File size 107.86 MB
If/ b Lastanalysis  2019-04-13 12:21:00 UTC
(0/54)

Obrazok 16 — Vystup zo stranky VirusTotal

Baliky boli nasledne rozbalené a skontrolované svetovo uznavanym antivirusovym
programom Malwarebytes, ktorému sa vSak podarilo zistit’ len jednu hrozbu. Zvysny pocet
hrozieb bol automaticky zmazany antivirusovou sluzbou Windows Defender, ktord aj cez
deaktivaciu nad’alej tieto siibory blokovala. Programy Malwarebytes a Windows Defender
spolo¢ne nasli 7 virusov. Konkrétny pocet najdenych hrozieb pri réznych koncovkych je

mozné vidiet' v tabul’ke 3 a graficku reprezentaciu tohto rozdelenia na obrazku 17:

Tabul'ka 3 — Virusy v siboroch podl'a koncoviek

Celkovo 7
Emailovy subor .emlx
Priloha .doc
Priloha .bin
Priloha .zip

— NN

Subory s virusmi

= Emailovy subor .emlx = Priloha .doc = Priloha .bin Priloha .zip

Obrazok 17 — Rozdelenie suborov s virusmi podl'a koncoviek
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4.3 Emaily s odkazom

V emailoch mézu byt ¢asto zahrnuté rézne odkazy, ktoré vedu na iné stranky. Mdze sa
jednat’ o stranky, na ktorych st umiestnené nejaké reklamy alebo o stranku, na ktorej je
mozné sa odhlésit’ z odoberania noviniek. Odhlasenie sa z odoberania noviniek by malo
vykonat’ akciu, po ktorej by spamové emaily z danej adresy viac chodit’ nemali. Moze sa
vSak stat, Ze prave odkaz na zruSenie odberu moze byt odkaz vedlci na strdnku so
Skodlivym koédom, popr. na stranku, kde uzivatel musi vyplnit’ svoje osobné udaje pre
zrusenie odberu. Vyplnenie tychto osobnych udajov by mohlo spdsobit’ to, Ze tieto udaje

budu pouzité aj bez suhlasu uzivatela, popr. buda zneuzité.

Mobze sa tiez stat, Ze odkaz, ktory sa nachadza v obsahu emailu, moZze viest’ prave na
podvodnu stranku banky, stranku nejakého tradu ¢i organizacie a pod., ktora bola vytvorena
za ucelom ziskania osobnych udajov od uzivatela. S pomocou vytvorenych skriptov boli
skontrolované vSetky poskytnuté emailové stibory, ¢im sa docielilo zistenie presného poctu
stiborov s odkazom a celkovy pocet odkazov. Vysledky je mozZzné vidiet' v tabulke 4 a

graficky reprezentované na obrazku 18:

Tabul’ka 4 — Pocet emailov s odkazom a celkovy pocet odkazov v suboroch

Emaily bez odkazu 3456
Emaily s odkazom 37573
Pocet odkazov v emailoch celkovo 121480

Pomer emailov obsahujucich odkaz

= Emaily s odkazom = Emaily bez odkazu

Obrazok 18 — Pomer emailov obsahujucich odkaz
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Z vysledkov je zrejmé, Ze takmer 92% zo vSetkych emailov obsahovalo aspoii jeden odkaz.
Nie je vSak mozné analyzovat’, i sa jedna o pharming alebo phishing. K takejto analyze by
bolo potrebné pouzit’ uz existujucu databazu kl'a¢ovych slov. S istotou sa vSak d4 povedat,
ze v emailoch sa nejaky druh scamu nachadza. Aj ked’ védc¢Sina emailov odkaz obsahovala,
neznamena to, Ze su tieto odkazy skodlivé alebo vedu na stranku s reklamou. Moze sa tiez
stat’, ze email, ktory odkazuje na obrdzok dostupny prave z nejakého odkazu je zapocitany

do kategorie emailov s odkazom.

Vo vicsine pripadov by mohlo byt’ nebezpecné takéto otvaranie odkazov, v redlnom svete
je bezpecné otvarat’ len tie odkazy, u ktorych si je uzivatel isty, Ze si bezpecné, napr. email

obdrzany po registracii na diskusné férum alebo po objednavke tovaru z internetu.

Celkovy pocet odkazov v emailoch bol 121480, o je niekol'’konasobne viac ako bol pocet
emailov celkovo. Kazdy email podla Statistiky obsahuje priemerne 2,96 odkazu. Grafické

porovnanie je zobrazené na obrazku 19:

Pomer odkazov k celkovému poctu emailov

140000
120000
100000
80000
60000
40000

20000

0
Pocet emailov Pocet odkazov v emailoch celkovo

Obrazok 19 — Pomer odkazov k celkovému poctu emailov

Ked’Ze nie je dostupnd analyza a triedenie emailov do kategorii, ru¢ne bolo analyzovanych
100 emailov, priktorych boli otvarané odkazy. Vysledky boli zhrnuté do 6 roéznych

kategorii, ktoré je mozné vidiet’ aj s poctom opakovani v tabulke 5:
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Tabul'ka 5 — Prehl'ad o kategéridch emailov s odkazom

Reklama 13
Zruseny odkaz 76

Doména na predaj 2

Odkaz na stranku pre dospelych 5
Ziadost o vyplnenie osobnych tidajov 3
Stiahnutie stiboru 1

Graficky prehl'ad je mozné vidiet' na obrazku 20:

Analyza 100 emailov

\ |

= Reklama m ZruSeny odkaz
= Doména na predaj Odkaz na stranku pre dospelych

m Ziadost o vyplnenie osobnych tdajov = Stiahnutie stiboru

Obrazok 20 — Prehl'ad o kategorizécii emailov pri analyzovani 100 emailov

Z obrazku 20 atabulky 5 jasne vyplyva fakt, Ze najvédcsia Cast’ tychto odkazov bola
nefunk¢na, teda je mozné, ze odkazy porusovali ur€ité prava a nariadenia, popr. boli stranky
nevhodné a nahlasené, ¢o viedlo k ich zrugeniu. Cim star$i email bol, tym bola vi¢sia Sanca
na nefunkény odkaz. NovSie emaily obsahovali reklamy castejSie, jeden email dokonca
ziadal povolenie na stiahnutie stiboru s priponou .exe. Stranka ponukajuca reklamy je

znazornena na obrazku 21:
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ia mVersed-com _ Hlradat' reklamy

Car Insurance
Credit Cards
Life Insurance
Comcast

Cheap Flights

Obrazok 21 — Stranka ponukajuca reklamy a odkazy

Niektoré domény pravdepodobne prestali byt platené, ¢o viedlo k ponuknutiu tejto domény
na predaj. Z celkového poctu 100 analyzovanych emailov obsahovalo odkaz na stranku
s nevhodnym obsahom, ktory bol urceny pre dospelé osoby 5 stranok, taktiez sa objavili tri
odkazy veduce na stranku banky ¢i inStiticie. Z tychto troch odkazov viedli dva na stranku,
kde tutocnici chceli osobné udaje ako meno, priezvisko, telefonne Cislo, email a adresu.
Zvysny 1 odkaz viedol na stranku, ktora vypadala ako banka, kde bolo vyzadované cislo
bankového Uctu a tiez bezpecnostny kod k uctu. Presny priklad takejto stranky je vidiet’ na

obrazku 22:
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Please log in

To log into the Internet Bank provide your customer number and log in details. Please Register for Internet Banking if
you're not currently registered.

Customer number Customer PIN
This is your unigue 10-digit number for internet banking  This is your unique account pin for your internet banking

Enter your customer number Enter your customer PIN

I've forgotten my customer number

Remember my customer number
Only select this if this is your computer and it is not used by anyone else

How would you like to log In?
We recommend using a card reader, if you have one.

Log in using my card reader Log in using my memorable data

Protect yourself from fraud

If you receive a telephone call asking you to use your card reader or transfer your money to another account,
you should hang up and ignore the request.

For more information on telephone scams and how to protect yourself from fraud, please visit our security
centre

© Use this link for our Internet Bank Terms and Conditions
o We use cookies on this site to deliver you a secure and efficient banking service.
o Always log out of Internet banking after you have finished.

Obrazok 22 — Podvodna stranka Ziadajica o vyplnenie osobnych tidajov

Stranka z obrazku 22 sa javi ako stranka banky NationWide, jedna sa pritom ale len o kopiu
tejto stranky, ktord je uz nahldsend a internetovy prehliada¢ umozni na stranku vstapit’ len
po upozorneni, Ze sa jednd o faloSnu stranku. Stranka banky NationWide pritom bola
napadnuta niekol’kokrat, pricom banka podnikla vSetky potrebné kroky, aby sa nemohlo stat’
to, Ze uzivatel’ bude bez varovania na takuto stranku pripusteny a strati svoje osobné udaje.
V pripade vyplnenia takychto tidajov by bolo totiz takmer isté, Ze uzivatel, ktory tieto tidaje

vyplnil, by prisiel o finanény obnos.
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5 VYDIERACSKE EMAILY

Samotnu kapitolu si zasltizia vydieracské emaily, ktoré su jednym z najvacsich problémov
sucasnosti v ramci spamovych emailov. Tieto vydieracské emaily mozu byt v rdéznych
jazykoch, uto€nici mozu byt z réznych krajin a moézu pouzivat’ iné metoddy pre ziskanie
finanéného obnosu. Utoénici Ziadaju sumu, ktora byva zvi¢sa uvedena v dolaroch
a dozaduju od svojej obete zaplatenie tohto obnosu penazi vo virtualnej mene bitcoin na
poskytnuti peitazenku. Utoénici varujli, Ze ak obet tito sumu na uvedend pefiaZenku

neposle, budu zverejnené ich intimne fotografie alebo osobné udaje a pod.

Pomocou vytvorenych skriptov boli analyzované vSetky dostupné emailové subory a boli
v nich vyhl'adavané tri kI'icové slovicka, konkrétne slovd BTC, bitcoin a wallet a taktiez
boli kontrolované emaily odosielatelov. Vysledkom zo skriptov bolo 30 ngjdenych
vydiera¢skych emailov, ktoré boli poslané z roznych krajin sveta a v roznych svetovych

jazykoch.

5.1 Krajiny

Tak, ako sa do rozposielania spamovych emailov zapojilo celkovo 105 krajin, bol dostato¢ne
velky pocet krajin zapojeny aj do rozposielania vydiera¢skych emailov. Presnejsie sa do
rozposielania takychto emailov zapojilo 23 krajin, v niektorych pripadoch prisli z jednej
krajiny aj viaceré takéto emaily. Podrobnii mapu sveta s krajinami, ktoré sa zapojili do tejto

nekalej ¢innosti je mozné vidiet’ na obrazku 23:

Krajiny zapojené do vydieracskych emailov

’ LI

Pouziva Bing
© GeoNames, HERE, MSFT, Microsoft, Navinfo, Wikipedia

Obrazok 23 — Mapa sveta s krajinami zapojenymi do vydieracskych emailov
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Aj ked’ je India najludnatejS$im Statom sveta, vela l'udi tam denne pristup k internetu
samotnému nemd. To ale o€ividne neodradzuje Uto¢nikov, pretoze prave India patri
k najfrekventovanejSej krajine, ¢o sa tyka posielania takychto vydieracskych emailov.
Nasleduje ju napr. Rusko, Brazilia alebo Australia. Zaujimavé je, Ze aj ked’ Spojené Staty
americké poslali najviac spamovych emailov celkovo, len jeden email znich mal
vydiera¢sky obsah. Pri krajine, ktora je technologicky na $picke sveta, bolo toto ocakavané
&islo vicsie. Staty ako Izrael a Irdn boli taktiez zapojené. Celkom prekvapivym vysledkom
je Rakusko, ktoré celkovo odoslalo len 3 spamové emaily, priCom jeden z nich je prave

vydiera¢sky email.

5.2 Jazyk

Anglictina, ako najviac pouZivany a najrozSirenejsi svetovy jazyk, je najcastejSim pouzitym
jazykom u uto¢nikov, ktori vydieracské emaily piSu. Predpoklada sa, ze v baliku zo svetove;j
databazy by boli vydierac¢ské emaily pisané prave najcastejsie v anglickom jazyku, Gito¢nici
sa vSak prispdsobuju a takéto emaily piSu uZ aj v inych jazykoch, ¢im sa snazia vzbudit’
v Citatelovi vyS8i zdujem a vyvolat’ vicsi strach. Pouzité jazyky z emailov, ktoré boli

v poskytnutom baliku, je mozné vidiet’ na obrazku 24:

Pouzity jazyk

= Cesky jazyk = Anglicky jazyk = Cinsky jazyk

Obrazok 24 — Pouzité jazyky v ramci vydierac¢skych emailov
Z obrazku 24 jasne vyplyva, Ze anglictina ako najviac pouzivany svetovy jazyk vedie
nadpolovi¢nou véc¢sinou. Konkrétne z 30 vydiera¢skych emailov bolo 17 napisanych

v angli¢tine. Zaujimavym vysledkom je tiez to, Ze 11 z tychto emailov bolo napisanych
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v Cestine, aj ked sa zvdcSa jednalo o pochybnu ceStinu prelozeni pravdepodobne
prekladac¢om od spolocnosti Google. Tieto emaily ob¢as nedavali Gplny zmysel, boli vSak
prispdsobené aspoii trochu ceskému jazyku a tym mozu tieto vydieracské emaily vyvolavat’
horsie pocity hlavne u star$ich alebo menej znalych Tudi v Ceskej republike, ktori
porozumejui emailu tiez, ¢im sa zvySuje Sanca, ze odoslu uto¢nikovi ziadani sumu. Aj ked’
emaily chodili na ¢eské emailové schranky, nasli sa medzi nimi aj 2 napisané v ¢inskom
jazyku, zktorych nebolo mozné vycitat’ ni¢ iné nez slovo bitcoin, sumu a samotni

bitcoinovl penazenku.

Samotny text takychto emailov sa ¢asto opakoval, bolo pouzitych len par réznych textov,
pricom niektoré boli zastrasujuce len trochu, Gto¢nik v nich dokonca poprial svojej obeti
vel'a §t'astia, popr. sa aj predstavil. Samotné texty sa opakovali ¢i uz v tom, ako Uto¢nik
peniaze ziadal alebo v tom, Co sa stane ak obet’ tieto peniaze neposle. Taktiez vSetci utocnici
zdoraznovali, aby si obet’ skontrolovala z akého emailu toto vydieranie prislo, aby tym
vyvolali eSte vacsi strach v uzivatelovi, ktory si vSimne, ze email bol poslany z jeho
vlastného Uctu. Jeden z tychto emailov bol vSak nie len vydieracsky, ale aj vyhrazny, kedy
uto¢nik déva na vyber presne dve moznosti, ¢o mdze jeho obet” spravit’. Taktiez pripomina
obeti aby sa ani nesnazila volat’ na policiu, pretoze sa im aj tak to¢nika vypatrat’ nepodari

a viedlo by to k zni€eniu Zivota obete.

5.3 Sumy

Tak, ako boli pouzivané rozne jazyky, tak GitoCnici Ziadali aj r6zne sumy od svojich obeti.
Po analyze tychto vydiera¢skych emailov bolo vytvorenych 8 kategorii s roznymi
rozmedziami sim, aby bolo lepSie vidiet’, v akom rozmedzi uto¢nici financie Ziadajl najviac.
Niektoré rozmedzia neboli ani Ziadané, to ale neznamend, Ze na inom baliku emailov by
ziadané neboli. Rozmedzia tychto sim a pocet ziadani sumy z konkrétneho rozmedzia je

mozné vidiet’ na obrazku 25:
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NajcastejSie vyZzadované sumy

=

= 200-299 = 300-399 = 400-499 = 500-599 = 600-699 = 700-799 = 800-899 = 900+

Obrazok 25 — Sumy ktoré utocnici ziadali

Z grafického zndzornenia je mozné vidiet, Ze najCastejSie, konkrétne 14x, boli ziadané sumy
v rozmedzi 200 az 299 dolarov. Aj ked’ je tato suma mala, Gtocnici v nej vidia najvacsi
potencial. Je to spdsobené asi tym, ze tato suma nemusi prist’ 'ud’om vel'mi vysoka a uhradia
ju pravdepodobne skor ako sumu dvojndsobne vyssiu. Nad 900 doldrov neziadal ani jeden z
uto¢nikov, naopak 23% uto¢nikov ziadalo sumu medzi 800 a 900 dolarmi. Ostatné ziadané
sumy boli prave medzi tymito sumami, pricom takmer vzdy, az na jeden pripad boli uvedené

v dolaroch. Len v jednom z 30 emailov bola suma Ziadana v eurdch, nie v dolaroch. Ani

jeden z Gto¢nikov neziadal sumu v korunéch, aj ked’ cielova emailova adresa bola ¢eska.

5.4 Penazenky

Pri vydierani boli pouzité rozne penazenky. Niektori Gto¢nici pouZzivali rovnaké penazenky,
aj ked’ sa predstavili inak alebo napisali text v inom jazyku. Predpoklada sa, Ze tieto
penazenky funguju len pre prijatie tohto obnosu penazi, ktory je nasledne preposlany na iné
penazenky, ¢im sa zabrani jeho jednoduchému dopatraniu. Zoznam pouzitych penazeniek

a pocet ich pouziti je mozné vidiet’ na obrazku 26:
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Penazenky a pocet ich pouziti

1GLOJtXPRTPetxgil8UcgrEECP...
139XY4ZjWYqHMIVGCySuzXq...
1BSAHXc58m2DQGuzVakXD1...
1IMN7A7QqQaAVoxV4zdjdrnE...
1KGjDZ7RFV39r2q1leSpZAF5L...
17XHRucfd4kx3W5ty7ySLGiK...
1DVU5Q2HQ4srFNSSaWBrVN...
1B1Vovi1LTLGLcVG3ycPQhQLe...
19gL8vdRtk5xJcGNVk3Wruus...
1JRCbCHIE3ILhSXPTqtkgfAsIN...
1P7bLeClywaaDRQpT7iwb4qz...
18QJdD5yWlyjeAapaSZEPoCQ...
1h1miFmhTmGQvn6Zejaggs...
145SmyE7DBEQExsnXZobojb...
142e85gyTLnkvwkDkNNonN9;j...
1GF8J1XRaiX20HM7SQo9VAF...

Obrazok 26 — Zoznam penazeniek a ich pouzitie
Najvacsi pocet pouziti jednej penazenky bol 3, pricom obcas bola jedna peniazenka pouzita
aj na texty v roznych jazykoch. Celkovo sa pouzivalo 16 penazeniek, pricom tieto neboli
konec¢né. Aj ked’ na tieto penazenky boli posielané sumy, ktoré vydieraci Ziadali, tie nasledne
boli preposielané na penaZenky iné. Niekedy sa jednalo o par transakcii priamo na iny Gcet,
v niektorych pripadoch $lo o hromadne premyslent metodu triedenia peiiazi a o uistenie sa,
ze nikto tieto financie jednoducho nevystopuje. Pocet transakcii a kam boli peniaze

presmerované je mozné vidiet’ v tabul’ke 6:
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Tabul’ka 6 — Bitcoinové penazenky a ich presmerovania

BTC periazenka Pocet transakcii Prijatych BTC Presmerované BTC na ucte
1GL9JtXPRTPetx 55 1,739 1GEa2PsM5TnH 5
139XY4ZjWYqH 8 0,171 1GEa2PsM5TnH 5
1BSAHXc58m2D 12 0,547 1GEa2PsM5TnH 5
1IMN7A7QgQaA 26 1,616 1GEa2PsM5TnH 5
1KGjDZ7RFV39r2 13 0,315 38nJGvXpyREpS7 57,124
17XHRucfd4kx3 15 1,328 1Kr6QSydW9bF 3668,53
1DVU5Q2HQ4sr 22 1,701 1FTaSnmDMetA 13,87
1B1Vov1LTLGLcV 18 1,943 1Kr6QSydW9bF 3668,53
199gL8vdRtk5xJc 19 1,423 INDyJNTjmwk5 13165,37
1JRCbCH9E3iLhS 10 0,442 18tsag2YNfahCb 366,35
1P7bLeClywaaD 11 0,854 bclqgc5srz2gn00 N/A
18QJdD5yWlyje 17 1,228 3NXPhnNYxjsE4Y 47,55
1Jh1miFmhTmG 50 6,503 1DVjDVADCHb3 N/A
1455myE7DBEQ 78 10,431 12cUWYn6P23jC 36,054
142e8SgyTLnkvw 12 1,515 12cUWYn6P23jC 36,054
1GF8J1XRaiX20oH 13 2,277 INDyJNTjmwk5 13165,37

Prvé Styri penaZenky mali r6zny pocet transakcii a tieZ r6zny pocet prijatych bitcoinov. To
znamena, ze rozli¢né metddy vydierania a rozli¢né obete sposobili to, ze aj ked’ na jednu
petiazenku prislo Uplne minimum financii, na druht naopak prislo peiazi dost’. Tieto Styri
penazenky nasledne previedli svoj obnos na jeden finalny cet, ktory ma na svojom konte

rovnych 5 bitcoinov k dneSnému datumu.

U niektorych penaZeniek boli tieto ziskané peniaze preposlané len niekol’kokrat a nasledne
i8li na findlnu penaZenku. U ostatnych penaZeniek S§lo o hromadné delenie na rdzne
penazenky. U jednej z penaZeniek nebolo mozné zistit' kam peniaze isli, pretoze bola bud’
zruSena, alebo skrytd. Jedna penazenka taktiez rozoslala svoju hotovost’ 6,503 BTC na
niekol’ko desiatok dalSich penaZeniek sucasne, preto nebolo mozné zistit, kde peniaze
skoncili.

Najzaujimavej$im zistenim ale bolo, Ze niektoré z pefiaZeniek preposielali ziskani sumu
niekol’ko desiatok krat na rozne ucty, ktoré boli pouzité len jednorazovo a skon¢ili na actoch,
kde momentalny pocet BTC presahuje par tisic. U penazenky
INDyJtNTjmwk5xPNhjgAMu4HDHigtobuls to bolo dokonca tak rozsiahle, ze cez tuto
penazenku dokopy preslo cez 5 milionov bitcoinov a pocet transakcii z alebo na tato

penazenku bol viac ako 400 tisic. Aktudlny pocet bitcoinov na tejto adrese bol 13165 BTC,
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¢o je v prepocte na dolare priblizne 66 milibnov americkych dolarov. Aj ked’ cela tato suma
pravdepodobne nie je zlozena len z vydieraskych emailov, financie z nich tam putuju

taktieZ.

5.5 Kontrola IP

Adresy, ktoré posielali vydierac¢ské emaily, majli najvacsiu Sancu nahlasenia za obt'azovanie,
popr. prave za vydieranie. Ked’ze spolu so zoznamom, odkial’ tieto vydieracské emaily
chodili je kdispozicii aj zoznam IP adries, boli tieto IP adresy preverené roznymi
internetovymi sluzbami, ktoré zistia, ¢i uz tato vydieracska adresa nahldsena niekym bola,
alebo nie. Na zistenie poctu nahlaseni bola opat’ pouzitd stranka AbuseIPDB.com, z ktorej

vysledky je mozné vidiet’ na obrazku 27:

Pocet hlaseni u vydieracskych adries
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Obrazok 27 — Pocet hlaseni u vydieracskych adries

Niektoré adresy z krajin sveta neboli nahlasené vobec, naopak najviac bola nahlasovana
adresa, ktora pochadzala z Tuniska. Tato adresa mala tak vel’ky pocet hldseni, ze ak by boli
spocitané hlasenia u vSetkych ostatnych adries, nedosiahli by v sucte ani polovicu z hldseni
na IP adresu z Tuniska. Strdnka vSak tieto adresy kontroluje dokladnejSie a poskytuje
priblizny prehlad o tom, aké je pravdepodobnost, Ze je stranka Skodliva, popr. obsahuje
malware a pod. Adresa z Tuniska mala tito pravdepodobnost’ 28%, ¢o je najviac zo vSetkych
kontrolovanych IP adries, ktoré sa do tychto vyhraznych emailov v radmci tohto baliku

zapojili. Adresa z Dominikanskej republiky ma tuto pravdepodobnost’ 14%, ¢im sa radi na
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druhé miesto. U ostatnych adries bola tato pravdepodobnost’ 0%, ¢o podl'a stranky znaci, ze

tieto adresy nie st nijak Skodlivé.

Ked’ze pocet nahlaseni u tychto adries bol maly, bola vykonana d’alSia kontrola tychto adries
pomocou ingj stranky, kde je mozné si overit’ to, na kol’kych blacklistoch sa tieto adresy
nachadzaji. K tomu bola pouzita strdnka whatismyipaddress.com, ktord ma zoznam 80
antispamovych databéz, u ktorych su tieto adresy preverované. Zoznam adries aj s poctom

blacklistov, na ktorych boli zablokované, je mozné vidiet' v tabulke 7:

Tabulka 7 — Zoznam adries a pocet blokacii blacklistmi

Krajina IP adresa Pocet blacklistov
Izrael 79.177.233.5 7
India 45.117.181.150 5

Mauricius 197.226.193.10 4
Pakistan 39.48.54.25 4
Pakistan 39.46.195.193 3

Juzna Afrika 41.13.88.235 5
Argentina 181.225.202.44 7

Irdn 188.212.87.13 1

Spojené staty americké 206.251.60.213 3

Kongo 169.255.121.237 9

Vietnam 113.182.182.233 5

Bangladés 103.89.244.206 8

Irdn 31.14.95.214 2
India 27.57.33.121 3

Rakusko 192.164.153.120 1

Brazilia 191.181.67.126 4

Bangladés 103.110.217.20 4

Rusko 194.28.215.91 6

Australia 203.63.42.145 3

Spanielsko 37.134.150.0 6
Brazilia 45.5.199.250 8
Ukrajina 93.74.42.53 5

Macedodnsko 77.29.95.207 7
Dominikanska republika 186.120.31.212 11
Rusko 80.89.157.8 4

India 114.29.236.151 10

Grécko 89.210.175.95 6

Kolumbia 191.109.179.106
Tunisko 213.150.170.158
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Tunisko, ktoré bolo nahlasené najviac v ramci vydierac¢skych adries, sa na blackliste databaz
nevyskytuje uplne najCastejSie. NajCastejSie sa vyskytuje IP adresa z Dominikanskej
republiky, druhd v poradi je India, nasledovana Kongom. Na rozdiel od poctu hlaseni, kde
niektoré IP adresy presli bez jediného nahldsenia, sa v databdze blacklistov kazdé z tychto
adries vyskytuje aspon raz. Najmenej sa na zozname blacklistov vyskytovala adresa z Iranu,
ktord bola zablokovand len jednou antispamovou sluzbou. Grafické znédzornenie tejto

tabulky je zndzornené na obrazku 28:

Adresy a ich blokacia blacklistmi
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Obrazok 28 — Adresy a ich blokacia blacklistmi
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6 ZHRNUTIE

Tato kapitola je venovana zhrnutiu vSetkych zistenych udajov z poskytnutych spamovych
emailov. Bude obsahovat’ hlavne tabulky, v ktorych budi zaznamenané najdodlezitejSie

zistenia z celej prace. Prehl’ad zistenych informacii z prace je mozné vidiet' v tabul’ke 8:

Tabul'ka 8 — Prehl’ad o zistenej Statistike

Celkovy pocet emailov 41072
Pocet spracovanych emailov 41029
Pocet zapojenych krajin 105
Najaktivnejsie krajina Spojené sStaty americké
Najaktivnejsi spamer Holandsko
Pocet emailov so siborom 806
Pocet stiborov s virusom 7
Pocet emailov s odkazom 37573
Pocet odkazov celkovo 121480
Pocet vydiera¢skych emailov 30
Krajin zapojenych do blackmailingu 23
Pocet bitcoinovych penazeniek 16

Z tabulky 8 jasne vyplyva, ze najaktivnejSia krajina su Spojené Staty americké, Co je
vysvetlitelné hlavne tym, Ze sa jedna o jednu z najviac rozvinutych krajin na svete. V tejto
Casti sveta ma obrovsky pocet obyvatelov pristup k internetu a taktiez je tam velké
mnozstvo spolocnosti a organizacii ktoré moézu takéto emaily rozposielat. Aj ked’ najviac
emailov prislo prave z USA, najaktivnejsi spameri boli z Holandska, odkial’ najaktivne;jsi
spamer odoslal 123 emailov. BliZ§i prehl'ad o zapojenych a o najaktivnejSich krajinach je

v kapitole 4.1.

Vytvorené skripty nevedia rozpoznat,, ¢i sa jednéd o email ktory by bol zaradeny do kategorie
phishing, pharming alebo ¢i sa jednd o reklamu. Z tohto dovodu bola vykonanéd ru¢na
analyza 100 emailovych stborov, z ktorych boli otvarané odkazy pre priblizny prehl'ad
o zaradeni do tychto kategorii. Z analyza vyplynulo, ze 13% emailov s odkazom tvorilo
odkaz prave na stranku s reklamou, naopak 5% tvorilo odkaz na stranku s nevhodnym
obsahom. Medzi phishing by sa mohli zaradit’ 3% z emailov s odkazom, kde odkazy otvorili
falo$nu stranku banky alebo institucie, ktord ziadala vyplnenie osobnych udajov, v horSom
pripade prihlasovacie udaje, ¢o by takmer iste viedlo k strate osobnych tdajov. Za pharming

by sa dalo oznacit’ 1% emailov, kde stranka z odkazu pri prehliadani presmeruje uzivatel'a
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na falo$nt stranku alebo na stranku kde chcelo byt’ zahajené stahovanie stiboru so skodlivym
kédom. Vzhl'adom k tomu Ze su emaily starSieho datumu, 76% zo stranok uz bolo zrusenych
alebo zablokovanych. Presnejsi prehl'ad o emailoch s odkazom je v kapitole 4.3, kde su
zobrazené aj ukdzky takychto emailov. Tento priblizny prehlad a percentd sa v§ak mdzu
menit’ v zavislosti na pouzitom baliku alebo pri otvarani inych emailovych sprav, prehlad je

skutocne len orientacny.

Praca bola z velkej Casti venovand aj vydieracskym emailov (blackmailingu), ktory je
velkym problémom sucasnosti. Z takychto vydiera¢skych emailov boli zistené pouzité
jazyky a podrobnejsie informécie o ich pouzivani, teda kedy sa pouzivat zacali a kedy
skoncili. Z nich bol nasledne vytvoreny Ganttov diagram, na ktorom je mozné lepSie vidiet’

jednotlivé asové Uiseky pouzivania jazykov. Datumy st zobrazené v tabul’ke 9 a na obrazku
29:

Tabulka 9 — Datumy a jazyky u vydiera¢skych emailov

Jazyk Start Koniec Trvanie v diioch

Cestina 22.9.2018 15.12.2018 84
Anglictina 12.10.2018 11.2.2019 122

Cinstina 3.12.2018 3.12.2018 1

Datumy a jazyky u vydiera¢skych emailov

22.9.2018 12.10.2018 1.11.2018 21.11.2018 11.12.2018 31.12.2018 20.1.2019 9.2.2019

Cinstina |

Obrazok 29 — Datumy a jazyky u vydierac¢skych emailov
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Okrem roznych pouzitych jazykov boli pouzité aj rdzne verzie textov, ktorymi sa Gtocnici
snazili svoju obet’ zneistit’ a ziskat’ tak od nej finan¢nt hotovost’ v mene bitcoin. Niektoré
z verzii boli pouzivané dlhsie obdobie, pricom bola rovnaka verzia pouzita aj v anglickom
aj v ¢eskom jazyku, priCom v ¢eskom jazyku Slo najpravdepodobnejsie o preklad cez sluzbu
Google Translator. Niektoré z verzii boli naopak pouzité jednorazovo, popr. boli pouzité
niekol’kokrat, ale vSetky takéto emaily prisli na adresy v priebehu jedného dna. Presnejsi

pohl'ad na Ganttov diagram so zobrazenymi ¢asovymi usekmi je zobrazeny na obrazku 30:

Verzie vydieracskych emailov

22.9.2018 12.10.2018 1.11.2018 21.11.2018 11.12.2018 31.12.2018 20.1.2019 9.2.2019

Verzia 1
Verzia 2
Verzia 3
Verzia 4
Verzia 5
Verzia 6
Verzia 7
Verzia 8
Verzia 9
Verzia 10
Verzia 11
Verzia 12

Obrazok 30 — Verzie vydierac¢skych emailov
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ZAVER

Ciel'om prace bolo popisat’ terminologiu v ramci spamovych emailov a priblizit’ ¢itatelom
hrozbu, ktort tieto spamové emaily predstavuju. Tomuto faktu sa podl'a moéjho nazoru
nevenuje dostatocna pozornost’, pricom prave kvoli spamovym emailom dochddza na celom
svete k milibnovym stratdm. V teoretickej Casti prace som definoval a nésledne popisal
zékladné druhy spamovych emailov, ktoré casto konc¢ia v emailovych schrankach. St nimi
napr. hoax, ktoré vnimam ako problém sucasnosti, kedze dochadza k zosmiesiovaniu
uzivatel'ov a k poplasnym spravam, ktoré vyvolavaju paniku a st Sirené cez socialne siete
a emaily. K ukradnutiu identity a citlivych osobnych udajov dochadza prostrednictvom
spamovych emailov, ktoré patria do kategdrii pharming a phishing. Tieto funguji najmi
vdaka priliSnej dovercivosti uzivatel'ov, ktori Casto poskytnll svoje osobné udaje alebo
financie bez overenia, ¢i stranka, na ktora sa prihlasuju je skuto¢ne doveryhodna. Taktiez
moéze dojst’ k financnym stratdm s viziou rychleho obohatenia sa v pripadoch emailov, ktoré

patria do kategorie Nigerian 419.

Po popisani rozdielov som navrhol a vytvoril skripty, ktorych cielom bolo zanalyzovat
anasledne vytriedit spamové emaily, zahrilujice vSetky vySSie uvedené kategorie.
Vystupom zo skriptov je subor, obsahujuci zistené [P adresy odosielatel'ov, pocet emailov
z tychto adries, krajiny odkial odosielatelia pochadzaju, pocet suborov a odkazov
v emailoch. Pomocou skriptov je tiez mozné zistit, ¢i sa jednad o email s vydiera¢skych

charakterom.

Po kompletnej analyze baliku emailov som sa utvrdil v tom, Ze hlavnym problémom su
vydiera¢ské emaily, ktoré sa Coraz viac rozsiruju a utoc€nici ziadaji od svojich obeti vykupné
v roznych menéch a suméch. V neposlednom rade moze ale dojst” aj k poskodeniu systému
pocitaca otvorenim suboru obsahujiceho sSkodlivy kod, ktory sa mdze v prilohe emailu
vyskytovat’. Dalej méoze dojst k rizikam spojenych s otvorenim odkazu, vediiceho na falo§nu
internetovll stranku, atym moze dojst’ k strate osobnych udajov uzivatela. Aj ked zo
svetovych Statistik vyplyva, Ze najviac spamovych emailov pochadza prave z Ciny, z mnou
analyzovanej vzorky bolo zistené, Zze Cina sa z celkového poétu krajin, ktoré boli do
odosielania takychto emailov zapojené, neumiestnila ani v rebricku 10 najvacsich

odosielatelov. DalSim zistenim, ktoré bolo vSak zvelkej Casti oCakavané je fakt, Ze

najvacsim odosielatelom spamovych emailov st Spojené Staty americké. Co sa samotnych
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odosielatelov, respektive spamerov tyka, ti najaktivnej$i pochddzaju z Holandska.

Samostatné zhrnutie je mozné vidiet’ v kapitole 6, ktora sa zhrnutiu venuje.

Prinosom tejto prace je hlavne to, Zze bezny neskuseny uzivatel' si mdze vytvorit’ vlastni
mienku o tom, v akych poc¢toch sa emaily odosielaji, a moze blizsie pochopit’ problematiku
spamovych emailov. Praca viedla prave k objasneniu terminologie, ktora bola popisana
v teoretickej Casti, a tiez ku kategorizacii velkého mnozstva spamovych emailov, k ¢omu
boli pouzité prave vytvorené skripty. Do budicna je pracu mozné vyuzit ako ucebni
pomdocku pre pochopenie spamu, vydiera¢skych emailov a ostatnych kategorii, ale tiez moze
byt pouzita ako Statistika o spamovych emailoch, ktoré prichddzaju na ¢esku emailovu
adresu. Taktiez mézu byt vyuzité skripty, ktoré boli pre pracu vytvorené, ¢im bude mozné

kategorizovat’ akykol'vek poskytnuty balik, ktory bude spifiat’ kritéria.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

IP Internet Protocol

DEC  Digital Equipment Corporation

BTC  Bitcoin

RegEx Regular Expression (regularny vyraz)

API Application programming interface (rozhranie pre programovanie aplikacii)

JSON  JavaScript Object Notation (JavaSkriptovy objektovy zapis)
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Z0OZNAM PRILOH
PI Obsah CD

PII  Nahlad verzii vydieracskych emailov



PRILOHA PI: OBSAH CD

Strukttira obsahu priloZeného na CD:

- Text bakalarskej prace — obsahuje text bakalarskej prace vo formate PDF

- Bakalarska praca vystup — obsahuje vSetky data zistené z archivu spamovych emailov,
taktiez st obsiahnuté Statistiky a grafy

- Adresar Zdrojové kody - obsahuje vSetky zdrojové kody s priponou .py
programovacieho jazyka Python verzie 3.x potrebnej k spusteni navrhnutej aplikacie pre
kategorizaciu spamovych emailov

- Adresar Vydieracské emaily — obsahuje vSetky vydierac¢ské emaily s priponou .emlx

- Archiv Spam, ham, phishing, viry, apod. — obsahuje vSetky dostupné spamové emaily

aj s ich prilohami, heslo k archivu je BP2019



PRILOHA P II: NAHIAD VERZII VYDIERACSKYCH EMAILOV

Verzia 1:

Ahoj, drahy uzivatel utb.cz.

Do vaseho pfistroje jsme nainstalovali jeden software RAT.

Pro tento okamzik je vas emailovy tcet napaden (viz , nyni mam pfistup k vasim uctim)..

Stahoval jsem vSechny divérné informace z vaseho systému a dostal jsem dalsi diikazy.
Nejzajimavéjsim okamzikem, ktery jsem objevil, jsou videozaznamy o vas masturbujici.

Zvetejnil jsem virus na pornografickém webu, a pak jste jej nainstalovali do svého operacniho systému.
Po klepnuti na tlacitko Pfehrat na porno video, v tom okamziku byl mtyj trojan staZzen do vaseho zafizeni.
Po instalaci vam pfedni fotoaparat nataci video pokazdé, kdyz masturbujete, software se synchronizuje s
vybranym videem.

Prozatim software ziskal vSechny vaSe kontaktni informace ze socidlnich siti a e-mailovych adres.
Pokud potfebujete smazat vSechny shromazdéné tidaje, poslete mi $250 v BTC (krypto méng).

Toto je moje Bitcoin pen¢zenka: 1GLIJtXPRTPetxgiJ8UcgrEECp12spD4tt

Mate 48 hodin po pfecteni tohoto dopisu.

Po transakci vymazu vSechna data.

Jinak posilam video se vasim Zertiky vSem vasim kolegiim a ptatelim!!

V budoucnosti bud’te opatrné;jsi

Navstivte prosim pouze zabezpeéené weby!

Sbohem!

Verzia 2:

Ahoj!

Jsem ¢lenem mezinarodni hackerské skupiny.

Jak jste asi pravdépodobn¢ uhodli, vas ucet z domény@domain.com byl napaden, protoze Poslal jsem vam e-
mail z vaseho Gctu.

V obdobi od 5. ¢ervence 2018 do 21. zafi 2018 jste byli infikovani virem, ktery jste vytvofili, prostfednictvim
navstivenych webovych stranek pro dospélé.

Zatim mame pfistup k vas§im vzkazim, uctim socialnich médii a poslim.

Mame vsak Gplné skladky téchto dat.

Jsme si védomi svych malych a velkych tajemstvi ... jo, mate je.

Zaznamenali jsme a zaznamenavali vase akce na pornografickych webovych strankach. Vas vkus je tak divny,
vite ..

Ale kli¢ovou véci je, Ze jsme nékdy zaznamenali vas s vasi webovou kamerou a synchronizovali nahravky s
tim, co jste sledovali!

Myslim, Ze nemate zajem ukazat toto video svym ptatelim, pfibuznym a vaSemu intimnimu ...

Pfeneste 250%$ do nasi Bitcoin penézenky: 139XY4ZjWYqHMIvGCySuzXq706tGecKKr]

Garantuji, Ze po tom budeme smazat vSechny vase "data": D

Po precteni této zpravy se spusti casovac. Mate 48 hodin na zaplaceni vyse uvedené castky.

Vase tdaje budou vymazany po ptevodu penéz.

V opaéném piipadé budou vSechny vaSe zaznamy a videozdznamy automaticky zaslany vSem vasim
kontaktiim, které jsou na vasem zafizeni nalezeny v okamziku infekce.

Meéli byste vzdy myslet na vasi bezpecnost. Doufame, Ze vas tento piipad nauci udrzovat tajemstvi.

Opatryj se.

Verzia 3:

Hello zacek@

My nickname in darknet is noll28.

I'll begin by saying that I hacked this mailbox (please look on 'from' in your header) more than six months ago,
through it I infected your operating system with a virus (trojan) created by me and have been monitoring you
for a long time.

Even if you changed the password after that - it does not matter, my virus intercepted all the caching data on
your computer and automatically saved access for me.

I have access to all your accounts, social networks, email, browsing history.

Accordingly, I have the data of all your contacts, files from your computer, photos and videos.

I was most struck by the intimate content sites that you occasionally visit.

You have a very wild imagination, I tell you!



During your pastime and entertainment there, I took screenshot through the camera of your device,
synchronizing with what you are watching.

Oh my god! You are so funny and excited!

I think that you do not want all your contacts to get these files, right?

If you are of the same opinion, then I think that $500 is quite a fair price to destroy the dirt I created.
Send the above amount on my bitcoin wallet: IMN7A7QqQaAVoxV4zdjdmEHXmjhzcQ4Bq

As soon as the above amount is received, I guarantee that the data will be deleted, I do not need it.
Otherwise, these files and history of visiting sites will get all your contacts from your device.

Also, I'll send to everyone your contact access to your email and access logs, I have carefully saved it!
Since reading this letter you have 48 hours!

After your reading this message, I'll receive an automatic notification that you have seen the letter.

I hope I taught you a good lesson.

Do not be so nonchalant, please visit only to proven resources, and don't enter your passwords anywhere!
Good luck!

Verzia 4:

Hello!

I'm a programmer who cracked your email account and device about half year ago.

You entered a password on one of the insecure site you visited, and I catched it.

Of course you can will change your password, or already made it.

But it doesn't matter, my rat software update it every time.

Please don't try to contact me or find me, it is impossible, since I sent you an email from your email account.
Through your e-mail, I uploaded malicious code to your Operation System.

I saved all of your contacts with friends, colleagues, relatives and a complete history of visits to the Internet
resources.

Also I installed a rat software on your device and long tome spying for you.

You are not my only victim, I usually lock devices and ask for a ransom.

But I was struck by the sites of intimate content that you very often visit.

I am in shock of your reach fantasies! Wow! I've never seen anything like this!

I did not even know that SUCH content could be so exciting!

So, when you had fun on intime sites (you know what I mean!)

I made screenshot with using my program from your camera of yours device.

After that, I jointed them to the content of the currently viewed site.

Will be funny when I send these photos to your contacts! And if your relatives see it?

BUT I'm sure you don't want it. I definitely would not want to ...

I will not do this if you pay me a little amount.

I think $843 is a nice price for it!

I accept only Bitcoins.

My BTC wallet: 17XHRucfd4kx3W5ty7ySLGiKHgqmPUUdpus

If you have difficulty with this - Ask Google "how to make a payment on a bitcoin wallet". It's easy.
After receiving the above amount, all your data will be immediately removed automatically.

My virus will also will be destroy itself from your operating system.

My Trojan have auto alert, after this email is looked, I will be know it!

You have 2 days (48 hours) for make a payment.

If this does not happen - all your contacts will get crazy shots with your dirty life!

And so that you do not obstruct me, your device will be locked (also after 48 hours)

Do not take this frivolously! This is the last warning!

Various security services or antiviruses won't help you for sure (I have already collected all your data).
Here are the recommendations of a professional:

Antiviruses do not help against modern malicious code. Just do not enter your passwords on unsafe sites!
I hope you will be prudent.

Bye.

Verzia 5:

Hello!

I'm a hacker who cracked your email and device a few months ago.

You entered a password on one of the sites you visited, and I intercepted it.
Of course you can will change it, or already changed it.

But it doesn't matter, my malware updated it every time.



Do not try to contact me or find me, it is impossible, since I sent you an email from your account.

Through your email, I uploaded malicious code to your Operation System.

I saved all of your contacts with friends, colleagues, relatives and a complete history of visits to the Internet
resources.

Also I installed a Trojan on your device and long tome spying for you.

You are not my only victim, I usually lock computers and ask for a ransom.

But I was struck by the sites of intimate content that you often visit.

I am in shock of your fantasies! ['ve never seen anything like this!

So, when you had fun on piquant sites (you know what I mean!)

I made screenshot with using my program from your camera of yours device.

After that, I combined them to the content of the currently viewed site.

There will be laughter when I send these photos to your contacts!

BUT I'm sure you don't want it.

Therefore, I expect payment from you for my silence.

I think $805 is an acceptable price for it!

Pay with Bitcoin.

My BTC wallet: IDVUSQ2HQ4srFNSSaWBrVNMtL4pvBk{PSw

If you do not know how to do this - enter into Google "how to transfer money to a bitcoin wallet". It is not
difficult.

After receiving the specified amount, all your data will be immediately destroyed automatically. My virus will
also remove itself from your operating system.

My Trojan have auto alert, after this email is read, I will be know it!

I give you 2 days (48 hours) to make a payment.

If this does not happen - all your contacts will get crazy shots from your dark secret life!

And so that you do not obstruct, your device will be blocked (also after 48 hours)

Do not be silly!

Police or friends won't help you for sure ...

p.s. I can give you advice for the future. Do not enter your passwords on unsafe sites.

I hope for your prudence.

Farewell.

Verzia 6:

I greet you!

I have bad news for you.

11/08/2018 - on this day I hacked your operating system and got full access to your account zacek@utb.cz
It is useless to change the password, my malware intercepts it every time.

How it was:

In the software of the router to which you were connected that day, there was a vulnerability.

I first hacked this router and placed my malicious code on it.

When you entered in the Internet, my trojan was installed on the operating system of your device.

After that, I made a full dump of your disk (I have all your address book, history of viewing sites, all files,
phone numbers and addresses of all your contacts).

A month ago, I wanted to lock your device and ask for a small amount of money to unlock.

But I looked at the sites that you regularly visit, and came to the big delight of your favorite resources.

I'm talking about sites for adults.

I want to say - you are a big pervert. You have unbridled fantasy!

After that, an idea came to my mind.

I made a screenshot of the intimate website where you have fun (you know what it is about, right?).

After that, I took off your joys (using the camera of your device). It turned out beautifully, do not hesitate.
I am strongly belive that you would not like to show these pictures to your relatives, friends or colleagues.
I think $849 is a very small amount for my silence.

Besides, I spent a lot of time on you!

I accept money only in Bitcoins.

My BTC wallet: 1BIVovlLTLGLcVG3ycPQhQLe81V67FZpMZ

You do not know how to replenish a Bitcoin wallet?

In any search engine write "how to send money to btc wallet".

It's easier than send money to a credit card!

For payment you have a little more than two days (exactly 50 hours).

Do not worry, the timer will start at the moment when you open this letter. Yes, yes .. it has already started!
After payment, my virus and dirty photos with you self-destruct automatically.



Narrative, if I do not receive the specified amount from you, then your device will be blocked, and all your
contacts will receive a photos with your "joys".

I want you to be prudent.

- Do not try to find and destroy my virus! (All your data is already uploaded to a remote server)

- Do not try to contact me (this is not feasible, I sent you an email from your account)

- Various security services will not help you; formatting a disk or destroying a device will not help either, since
your data is already on a remote server.

P.S. I guarantee you that I will not disturb you again after payment, as you are not my single victim.

This is a hacker code of honor.

From now on, I advise you to use good antiviruses and update them regularly (several times a day)!

Don't be mad at me, everyone has their own work.

Farewell.

Verzia 7:

Dear user of fai.utb.cz!

I am a spyware software developer.

Your account has been hacked by me in the summer of 2018.

I understand that it is hard to believe, but here is my evidence (I sent you this email from your account).

The hacking was carried out using a hardware vulnerability through which you went online (Cisco router,
vulnerability CVE-2018-0296).

I went around the security system in the router, installed an exploit there.

When you went online, my exploit downloaded my malicious code (rootkit) to your device.

This is driver software, I constantly updated it, so your antivirus is silent all time.

Since then I have been following you (I can connect to your device via the VNC protocol).

That is, I can see absolutely everything that you do, view and download your files and any data to yourself.

I also have access to the camera on your device, and I periodically take photos and videos with you.

At the moment, I have harvested a solid dirt... on you...

I saved all your email and chats from your messangers. I also saved the entire history of the sites you visit.

I note that it is useless to change the passwords. My malware update passwords from your accounts every
times.

I know what you like hard funs (adult sites).

Oh, yes .. I'm know your secret life, which you are hiding from everyone.

Oh my God, what are your like... I saw THIS ... Oh, you dirty naughty person ... :)

I took photos and videos of your most passionate funs with adult content, and synchronized them in real time
with the image of your camera.

Believe it turned out very high quality!

So, to the business!

I'm sure you don't want to show these files and visiting history to all your contacts.

Transfer $851 to my Bitcoin cryptocurrency wallet: 19qL8vdRtk5xJcGNVk3WruuSyitV{SAy7f

Just copy and paste the wallet number when transferring.

If you do not know how to do this - ask Google.

My system automatically recognizes the translation.

As soon as the specified amount is received, all your data will be destroyed from my server, and the rootkit
will be automatically removed from your system.

Do not worry, I really will delete everything, since I am 'working' with many people who have fallen into your
position.

You will only have to inform your provider about the vulnerabilities in the router so that other hackers will not
use it.

Since opening this letter you have 48 hours.

If funds not will be received, after the specified time has elapsed, the disk of your device will be formatted,
and from my server will automatically send email and sms to all your contacts with compromising material.

I advise you to remain prudent and not engage in nonsense (all files on my server).

Good luck!

Verzia 8:

Hello!

I'm is very good programmer, known in darkweb as eddie43.
I hacked this mailbox more than six months ago,



through it I infected your operating system with a virus (trojan) created by me and have been spying for you a
very long time.

I understand it is hard to believe, but you can check it yourself.

I'm sent this e-mail from your account. Try it yourself.

Even if you changed the password after that - it does not matter, my virus intercepted all the caching data on
your computer

and automatically saved access for me.

I have access to all your accounts, social networks, email, browsing history.

Accordingly, I have the data of all your contacts, files from your computer, photos and videos.

I was most struck by the intimate content sites that you occasionally visit.

You have a very wild imagination, I tell you!

During your pastime and entertainment there, I took screenshot through the camera of your device,
synchronizing with what you are watching.

Oh my god! You are so funny and excited!

I think that you do not want all your contacts to get these files, right?

If you are of the same opinion, then I think that $269 is quite a fair price to destroy the dirt I created.

Send the above amount on my BTC wallet (bitcoin): 1JJRCbCHIE3iLhSXPTqtkgfAsINT2xD74C5

As soon as the above amount is received, I guarantee that the data will be deleted, I do not need it.

Otherwise, these files and history of visiting sites will get all your contacts from your device.

Also, I'll send to everyone your contact access to your email and access logs, I have carefully saved it!

Since reading this letter you have 48 hours!

After your reading this message, I'll receive an automatic notification that you have seen the letter.

I hope I taught you a good lesson.

Do not be so nonchalant, please visit only to proven resources, and don't enter your passwords anywhere!
Good luck!
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Verzia 10:

Hello!

As you may have noticed, I sent you an email from your account.

This means that I have full access to your account.

I've been watching you for a few months now.

The fact is that you were infected with malware through an adult site that you visited.

If you are not familiar with this, I will explain.

Trojan Virus gives me full access and control over a computer or other device.

This means that I can see everything on your screen, turn on the camera and microphone, but you do not know
about it.

I also have access to all your contacts and all your correspondence.

Why your antivirus did not detect malware?

Answer: My malware uses the driver, I update its signatures every 4 hours so that your antivirus is silent.

I made a video showing how you satisfy yourself in the left half of the screen, and in the right half you see the
video that you watched.

With one click of the mouse, I can send this video to all your emails and contacts on social networks.

I can also post access to all your e-mail correspondence and messengers that you use.

If you want to prevent this,

transfer the amount of $699 to my bitcoin address (if you do not know how to do this, write to Google: "Buy
Bitcoin").

My bitcoin address (BTC Wallet) is: 1JhImiFmhTmGQvn6Zejaqg85viD4klvVjG

After receiving the payment, I will delete the video and you will never hear me again.

I give you 48 hours to pay.

I have a notice reading this letter, and the timer will work when you see this letter.

Filing a complaint somewhere does not make sense because this email cannot be tracked like my bitcoin
address.

I do not make any mistakes.

If I find that you have shared this message with someone else, the video will be immediately distributed.

Best wishes!

Verzia 11:

Hello!

I have very bad news for you.

12/10/2018 - on this day I hacked your OS and got full access to your account zacek@fai.utb.cz

So, you can change the password, yes... But my malware intercepts it every time.

How I made it:

In the software of the router, through which you went online, was a vulnerability.

I just hacked this router and placed my malicious code on it.

When you went online, my trojan was installed on the OS of your device.

After that, I made a full dump of your disk (I have all your address book, history of viewing sites, all files,
phone numbers and addresses of all your contacts).

A month ago, I wanted to lock your device and ask for a not big amount of btc to unlock.

But I looked at the sites that you regularly visit, and I was shocked by what I saw!!!

I'm talk you about sites for adults.

I want to say - you are a BIG pervert. Your fantasy is shifted far away from the normal course!

And I got an idea....

I made a screenshot of the adult sites where you have fun (do you understand what it is about, huh?).



After that, I made a screenshot of your joys (using the camera of your device) and glued them together.
Turned out amazing! You are so spectacular!

I'm know that you would not like to show these screenshots to your friends, relatives or colleagues.

I think $654 is a very, very small amount for my silence.

Besides, I have been spying on you for so long, having spent a lot of time!

Pay ONLY in Bitcoins!

My BTC wallet: 145SmyE7DBEQExsnXZobojbQqr5UdgbCHh

You do not know how to use bitcoins?

Enter a query in any search engine: "how to replenish btc wallet".

It's extremely easy

For this payment I give you two days (48 hours).

As soon as this letter is opened, the timer will work.

After payment, my virus and dirty screenshots with your enjoys will be self-destruct automatically.

If I do not receive from you the specified amount, then your device will be locked, and all your contacts will
receive a screenshots with your "enjoys".

I hope you understand your situation.

- Do not try to find and destroy my virus! (All your data, files and screenshots is already uploaded to a remote
server)

- Do not try to contact me (this is not feasible, I sent you an email from your account)

- Various security services will not help you; formatting a disk or destroying a device will not help, since your
data is already on a remote server.

P.S. You are not my single victim. so, I guarantee you that I will not disturb you again after payment!

This is the word of honor hacker

I also ask you to regularly update your antiviruses in the future. This way you will no longer fall into a similar
situation.

Do not hold evil! I just do my job.

Have a nice day!

Verzia 12:

I'll begin with the most important.

I hacked your device and then got access to all your accounts... Including zacek@fai.utb.cz.

It is easy to check - I wrote you this email from your account.

Moreover, | know your intim secret, and I have proof of this.

You do not know me personally, and no one paid me to check you.

It is just a coincidence that I discovered your mistake.

In fact, I posted a malicious code (exploit) to an adult site, and you visited this site...

While watching a video Trojan virus has been installed on your device through an exploit.

This darknet software working as RDP (remote-controlled desktop), which has a keylogger,
which gave me access to your microphone and webcam.

Soon after, my software received all your contacts from your messenger, social network and email.
At that moment I spent much more time than I should have.

I studied your love life and created a good video series.

The first part shows the video that you watched,

and the second part shows the video clip taken from your webcam (you are doing inappropriate things).
Honestly, I want to forget all the information about you and allow you to continue your daily life.
And I will give you two suitable options. Both are easy to do.

First option: you ignore this email.

The second option: you pay me $750(USD).

Let's look at 2 options in detail.

The first option is to ignore this email.

Let me tell you what happens if you choose this path.

I will send your video to your contacts, including family members, colleagues, etc.

This does not protect you from the humiliation that you and

your family need to know when friends and family members know about your unpleasant details.
The second option is to pay me. We will call this "privacy advice."

Now let me tell you what happens if you choose this path.

Your secret is your secret. | immediately destroy the video.

You continue your life as if none of this has happened.

Now you might think: "I'll call to police!"

Undoubtedly, I have taken steps to ensure that this letter cannot be traced to me,



and it will not remain aloof from the evidence of the destruction of your daily life.

I don't want to steal all your savings.

I just want to get compensation for my efforts that I put in to investigate you.

Let us hope that you decide to create all this in full and pay me a fee for confidentiality.

You make a Bitcoin payment (if you don't know how to do it, just enter "how to buy bitcoins" in Google search)
Shipping amount: $750(USD).

Getting Bitcoin Addresses: 1GF8J1XRaiX20HM7SQo9VAFAtWZcRgMncg

(This is sensitive, so copy and paste it carefully)

Don't tell anyone what to use bitcoins for. The procedure for obtaining bitcoins can take several days, so do
not wait.

I have a spetial code in Trojan, and now I know that you have read this letter.

You have 48 hours to pay.

If I don't get BitCoins, I'll send your video to your contacts, including close relatives, co-workers, and so on.
Start looking for the best excuse for friends and family before they all know.

But if I get paid, I immediately delete the video.

This is a one-time offer that is non-negotiable, so do not waste my and your time.

Time is running out.

Bye!



