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ABSTRAKT

Bakalaiska prace se zabyvd  problematikou terorismu v civilni letecké dopravé a
moznostech ochrany a preventivniho plsobeni pied teroristickymi ttoky v této oblasti.
Uvodem se vénuje historii, legislativni strance a zdkladnim aspekttim teroristickych ttokd
v letecké dopraveé. Vénuje se predevSim jednotlivym fazim ttokd a rozboru nejvétsich
hrozeb. Nasleduje stéZzejni Cast prace jez se snaZzi popsat mozné zplsoby ochrany civilni
letecké dopravy proti teroristickym utokiim a tyto zplsoby zaclenit a integrovat do
jednotného systému ochrany. Zavér price se vénuje technickym prvkim vyuZivanym pfi

realizaci ochrany civilniho letectvi.

Kli¢ova slova:

Terorismus, teroristické utoky, civilni leteckd doprava, bezpecnost letecké dopravy,

bezpecCnostni systémy.

ABSTRACT

Baccalaureate work is dealing with problems of terrorism in civil air transport and about
possibilities of wardships and preventative incidence before terroristic attacks in this area. In
the introduction it follows to history, legislative page and basic of aspects terroristic attacks
in air transport. It follows in particular single phases of attacks and analysis of the biggest
menaces. Then follows pivotal part of work, which try describe possible manners of
wardships of civil air transport against terroristic attacks and these manners incorporate and
integrate to the uniform system of wardships. Finish part of work follows technical

elements of exploited at realization of wardships in civil aeronautics.

Keywords:

Terrorism, terrorist attacks, civil fly - in, safeness of air transport, security systems
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UvVoD

Terorismus a jevy s nim spjaté doprovazi lidstvo prakticky od jeho vzniku. Pfedstavuje
moznou formu ndtlaku, jeZ umoZiuje relativné slabSim a hiife vyzbrojenym skupindm
pusobit na rozhodovani a déni mimo jiné i stati a velkych organizaci a prosazovat tak své
ndzory a idedly.

Béhem poslednich desetileti se stal mezindrodni terorismus fenoménem velkych rozmérd,
ktery se nevyhnul ani civilni letecké dopravé. PfedevS§im po ttocich z 11. zafi 2001 na
budovy Obchodniho svétového centra v USA bylo jasné, Ze je tfeba zvySit droveinl a
ucinnost zabezpeceni pravé v této oblasti. Ukdzalo se, Ze bezpe€nostni opatieni vyuZivana
pfed spachanim téchto teroristickych dtokl byla zcela nedostacujici, protoZze bylo mozné
témto dtoklim zabrdnit pouhym vyuzitim uzamcenych bezpecnostnich dveii u unesenych
letadel. Bezpecnostni systémy byly a mnohdy jesté jsou zaloZeny pfedevsim na zpétné reakci
na velké teroristické ttoky spachané proti civilni letecké dopravé a na zdkladé jejich
vyhodnoceni byla snaha zavést riznd bezpecnostni opatieni, kterd jsou zdvisla pfedevs§im na
vyspélé technice. Vzhledem k tomu mnohdy nejsou pfipravena vhodné reagovat na nové

nebo kombinované formy teroristickych ttokd.

Takové systémy umoznovaly bezproblémovy a plynuly chod letisté a pfiliS neobtéZovaly
cestujici pfi jejich odbavovéni. Neptedstavuji vSak v soucasnosti Ucinny ndstroj ochrany
civilni letecké dopravy, a proto je nutno vytvofeni a vytyCeni novych bezpecnostnich
opatfeni, jeZ budou schopny zajistit dostatecnou urovenn bezpe€nosti. Ty je pak vhodné
zaClenit do spolecného bezpecnostniho systému, jeZ umoZni spravny chod jednotlivych
opatfeni a jejich vzdjemnou spolupréci a spoluptisobeni s ekonomicky a logisticky inosnymi
ndklady. Hlavni nespornou vyhodou takového systému je mimo jiné i zminénd soucinnost
jednotlivych bezpecnostnich opatfeni a fazi ochrany, jeZ umoziiuje jejich efektivni nasazeni.
Vyuziti komplexnich systémii ochrany vSak neni v soucasné dob& bézné. Jednim z mdla
piikladi mzou byt Izraelské aerolinie, jeZ pfedstavuji Spicku v zabezpeceni letecké dopravy
a pii své Cinnosti vyuZivaji poznatkd plynoucich z dlouholetého boje proti teroristické
¢innosti. Na zdkladé téchto poznatkii vyvinuly systém zaloZeny na principu vicevrstvé
struktury. Systém s vyuZitim praveé vicevrstvé struktury potom umoziuje rychlou spolupraci
vSech ¢ésti zabezpeCeni od vnéjsich, jako napf. tajnych sluzeb, aZ po vnitini ¢lanky

zabezpeceni jako jsou napf. ozbrojeni policisté na palub¢ letadel.
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Zavadéni podobnych systéml piedstavuje velké finan¢ni ndklady spojené s vyuZzivanim
novych technologii a kvalifikovaného persondlu. V soucasné dob¢ a pii soucasnych rizicich

vSak predstavuji jediné mozné feSeni zajisténi dostatecné bezpecnosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 11

1 VYVOJ TERORISMU V LETECKE DOPRAVE

Terorismus provazi leteckou dopravu prakticky od jejtho vzniku. Béhem doby se vSak
spole¢né s leteckou dopravou, ale predevsim politickym a technickym vyvojem pietvatel a
na scénu nastupovaly a nastupuji nové formy. Tento trend neustdle trvd a terorismus

v letecké dopravé je neustdle ve vyvoji.

1.1 Vznik a vyvoj leteckého terorismu

Zrod leteckého terorismu se vaze jiz k poCatkiim vyuZzivani letadel k civilnim dcelim.

Nedlouho nato se zacal civilni letecky primysl potykat s prvnimi nédsilnymi akcemi.

Jako k prvnim dochdzelo k vynucenym zméndm trasy letu, k tunosim. Toto vedlo
k vytvofeni nového pojmu vzdusné piratstvi. Po konci 2. svétové valky unosu letadel
zna¢né piibylo. Prvni z nich byly tinosy za ucelem emigrace zpoza ,,Zelezné opony*, ale i

opac¢nym smérem, napiiklad do Kuby po jeji komunistické revoluci.

Ke konci padesitych let vstupuji na scénu polovojenské a partyzanské sily, které se
vénovaly predev§im tnosiim letadel s ndslednym zadrZovanim rukojmich, za jejichz
propusténi pozadovaly zejména podporu svych planti piipadné propusténi svych véznénych

spolubojovnikii, n€kdy jim §lo také o samotné upoutini pozornosti na své jednani a nazory.

Terorismus, ktery zndme v dneSni dobé¢, proti kterému bojujeme a snazime se mu
pfedchdzet, se zacal vyvijet koncem 60. let. Letecky terorismus v této dobé se spojuje
predevsim s teroristy z oblasti ,,sttedniho vychodu* a s politickymi a ndboZenskymi motivy.
Tito teroristé se brzy prestali orientovat pouze na unosy, ale zavedli zcela nové typy dtok,
pfedevsim pouZzivani vybus$nin, utoky na letadla na zemi, ttoky na samotnd letiSté a utoky
s pomoci letadel. Pfi téchto utocich byli a jsou ochotni obé&tovat sviij Zivot, dokonce se jiz
ani mnohdy nepokouseji uniknout, ¢imz se zrodila nova sféra terorismu, sebevrazedny

terorismus, jenz predstavuje velmi nebezpecnou formu terorismu, které je nesnadné Celit.

V soucasnosti musime pocitat s neustdlym vyvojem forem a metod teroristickych dtokl
namifenych proti letecké doprave, jez se budou zamétovat predevsim na zpisobeni velkych
Skod, upoutdni pozornosti, vyvolani paniky a zjednoduSeni postupt potfebnych k provedeni
téchto utokl. Tento vyvoj je nejspiSe nevyhnutelny a je nediln€ spjat s celkovym rozvojem

spole¢nosti a predevsim technickych prostiedkii.
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2 TERORISMUS A LEGISLATIVA V OBLASTI LETECTVi

Utinné pravni ndstroje jsou velmi dilleZitou souldsti bezpeénosti v letecké dopravé.
Umoziuji pravni podloZeni (oporu) rtiznych bezpecnostnich opatfeni, vénuji se postihu a
vymezuji formy protipravniho jedndni v oblasti letecké dopravy. VétsSina timluv a standardii
md mezindrodni charakter, ale pifesto pfedevSim standardy a doporuceni mohou byt

jednotlivymi staty pozménény, piipadné z nich mohou vychazet.
2.1 Mezinarodni smlouvy proti terorismu

2.1.1 Umluvy tykajici se terorismu v civilnim letectvi

Zde jsou uvedeny umluvy tykajici se predevSim zajiSténi bezpecnosti mezindrodni letecké
dopravy a potlacovani urcitych typa terorismu, které se projevuji zejména protipravnim

zmocnénim se letadel, ptipadné jiného nakladéni s nimi.

Tyto dmluvy byly vypracovavdny a uzavirdny v riznych dobdch, z ¢ehoZ plynou rozdilné
pravni pfistupy uplatnované v jednotlivych imluvach. Zejména nejstarsi z nich se v mnohém

WV s

1is1 od modernéjSich protiteroristickych instrumenti.

e Umluva o trestnjch a nékterych jinych inech spachanych na palubé

civilnich letadel (Tokijska imluva 1963)

Jednd se o historicky nejstar$i dmluvu tykajici se teroristickych ¢ini v nékteré z oblasti
civilniho letectvi. Jeji vyznam jako protiteroristické smlouvy je omezen ptredevsim proto, Ze
se nezaméfuje na trestni postih pachateld, ale pfedevs$im na odstranéni ndsledkil téchto €inli
a obnoveni provozu letecké dopravy. Platnost této imluvy se vztahuje na ¢iny ohroZujici
bezpecnost civilnich letadel za letu. Stanovi, ,,Ze ma-li kapitdn letadla zdvazné divody se
domnivat, Ze nékterd osoba spachala nebo se chysta spachat trestny nebo jiny ¢in uvedeny
v ¢lanku 1 dmluvy, mize vaci této osob¢ ucinit pfimefend opatieni véetné omezeni, kterd
jsou nezbytnd k ochran¢ bezpecnosti letadla nebo osob ¢i majetku v letadle nebo
k zachovani pofddku a kdzn¢ na palubé nebo k tomu, aby mohl takovou osobu piedat
piisluSnym orgdniim nebo ji vysadit na nejbliz§im letiSti, kde mlZe pfistat”. Z této dmluvy

z 2 z s N z ~ PR z 2, 1
vychézi pro stéty ktery ji pifmou zdvazek, Ze musi vyse uvedené osoby vzit do vazby.""!
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e Umluva o potladeni protipravniho zmocnéni se letadel (Haagskd dmluva

1970)

Jde o prvni protiteroristickou imluvu, tykajici se civilniho letectvi, k trestnimu postihu tzv.
leteckého pirdtstvi. V této imluvé je uveden piedevsim zdvazek ke kriminalizaci, to je
stanoveni za trestni Cin jedndni kterékoli osoby, kterd na palubé letadla béhem letu
,protipravné za pouZziti nésili nebo hrozby nésilim nebo jakékoli jiné formy zastraSovani se
zmocni tohoto letadla nebo vykondva nad nim kontrolu nebo se pokusi o jakykoliv takovy
&in“ (¢1.1). Umluva déle ukladd smluvnim strandm, aby uloZily za tyto trestné ¢iny ,piisné
tresty” (¢1.2). Dalsim kli€ovym ustanovenim je Uprava jurisdikce stitu (¢1.4)“. Haagska
umluva je jako jedna z prvnich protiteroristickych dmluv zaloZena na principu ,,vydat nebo
soudit®, stanovuje povinnost stitu zadrZujiciho pachatele tohoto pachatele bud’ soudit, nebo

. s s v ~_ - 2 [1
ho vydat k trestnimu stthani do zd¢astnénych zemi."®’

e Umluva o potlacovani protipravnich ¢inii ohroZujicich bezpecnost

civilniho letectvi (Montrealska amluva 1971)

Dalsi z protiteroristickych instrumentd, ktery postihuje i dalsi Gtoky proti civilnimu letectvi.
Zamétuje se predevSim na kriminalizaci a postih €inti ohroZujicich bezpecnost letadel za
letu. ,,Obsahuje zdvazek adaptace (harmonizace) trestniho zdkonoddrstvi tak, aby jako
trestné Ciny byly postizitelné akty osob, které spachaji nasilny Cin proti osobé na palubé
letadla za letu, jestlize tento ¢in miZe ohrozit bezpecnost tohoto letadla, nebo znici letadlo
v provozu nebo zplsobi Skodu takovému letadlu, které ho ucini neschopnym letu, nebo
kterd mize ohrozit jeho bezpecnost za letu, nebo umisti nebo d4 umistit v letadle v provozu
jakymkoliv zplisobem zafizeni nebo pfedmét, ktery miiZze znicit toto letedlo nebo zplsobit
na ném Skodu, kterd je ucini neschopnym letu nebo zplisobi na ném Skodu, jeZ mtiZe ohrozit
jeho bezpecnost za letu; nebo znic¢i nebo poskodi zatizeni slouZzici fizeni leteckého provozu
nebo zasahuje do jejich provozu, jestlize kterykoli takovy ¢in mlZe ohrozit bezpecnost
letadel ze letu, nebo sdéli informaci, o které vi, Ze neni pravdivd, ¢imZ ohrozi bezpecnost
letadla za letu. Je dédle stanovena trestnost pokusu a spolupachatelstvi nékterého

2, ve o v 1
z uvedenych &int (&, 1)« "

e Protokol o potlacovani protipravnich ¢ini nasili na letiStich slouZicich

mezinarodnimu civilnimu letectvi (1988)
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Jednd se o smluvni instrument dopliujici Montrealskou umluvu a to tak, Ze rozSifuje
pusobnost jejich ustanoveni i na dalsi teroristické Ciny spiachané na letiStich slouZicich
mezindrodnimu civilnimu leteckému provozu. Tykd se ndsilnych ¢ind proti osobdm na

v s 1: c 1w s v, . o .1
téchto letistich i proti letistnim zafizenim nebo letadliim na zemi."”!

2.1.2 Smlouvy postihujici brani rukojmi
e Mezinarodni imluva proti brani rukojmi (New York 1979)

Podle této imluvy se dopousti trestného ¢inu kterdkoli osoba, kterd se zmocni jiné osoby
(,,yukojmi*) nebo ji zadrzi a hrozi jejim usmrcenim, zranénim nebo dal$im zadrzovanim
s cilem donutit tfeti stranu, at’ jiz stat, mezindrodni mezivladni organizaci, fyzickou nebo
pravnickou osobu nebo skupinu osob, aby ucinily jakykoli ¢in nebo aby se jakéhokoli ¢inu
zdrzely jako vyslovnou nebo nepifiemnou podminku propusténi rukojmi (¢1.1). Umluva
ukldda smluvnim stranam kromé prevence i zdvazky k trestnimu postihu. "’
2.1.3 Smlouvy o kontrole a eliminaci prostiedkii zneuZivanych pri teroristickych
¢inech
e Umluva o oznaovani plastickych trhavin pro ucely jejich identifikace

(1991)

Ukolem této dmluvy je zajistit oznacovani plastickych trhavin litkami usnadiijici jeji
detekci pfi kontrolach. Jeji soucasti je i technickd piiloha, kterd tvofii jeji integralni soucast.
Umluva sama o sob& viak nezaklidd nové skutkové podstaty trestnych ¢&ind, které by
podléhaly rezimu stihdni. Hlavnim cilem této damluvy je spoluprdce a zdvazky k likvidaci a

v , , v . < v . , ., ) 1
kontrole neoznagenych vybusnin, jeZ z ni vyplyvaji pro smluvni strany. "’

2.1.4 Obecnéji koncipované smlouvy proti terorismu
e Mezinarodni imluva o potla¢ovani teroristickych bombovych ttoku (1997)

Tato dmluva rozsifila pravni rdmec pro mezindrodni spoluprici pifi vySetfovani, stihani a
extradici osob, jez se podileji na teroristickych bombovych utocich. Trestného Cinu ve
smyslu této umluvy se dopusti kterdkoli osoba, jestlize protiprdvné a Umyslné sestroji,
umisti, vypusti nebo odpdli vybuSninu nebo jiné nebezpecné =zafizeni ve veiejnych

prostordch, do vefejnych prostor nebo proti vefejnym prostordm, na uzemi statu nebo
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vladniho zafizeni, do systému vefejné dopravy nebo zafizeni infrastruktury s dmyslem
zpusobit rozsihlé Skody na pfisluSném misté, zatizeni nebo systému, kde takové Skody maji

za nasledek ¢ je pravdépodobné, 7e by mély za nasledek, znaéné ekonomické ztraty. !

2.2 Smlouvy o potirani terorismu na evropské trovni

2.2.1 Obecnéji koncipované smlouvy
e Evropska amluva o potlacovani terorismu (1977)

K piijeti této imluvy doflo dne 27. ledna 1977 Radou Evropy ve Strasburku. Smlouvu do

dnesni doby ratifikovalo bezmila Gtyficet sttt véetné Ceské republiky.

Evropskd timluva byla sice uzaviena k ,,potlacovani terorismu*, krom& ndzvu a preambule
se vni vSak termin terorismus ani teroristicky ¢in neobjevuji. Misto toho se mluvi o
Ltrestnych cinech nepovaZovanych pro uicely extradice za politické...* (€l.1), mezi néZ jsou
fazeny jednak ¢&iny spadajici do ptsobnosti univerzdlnich smluv (Umluva o potladovéni
protipravniho zmocnéni se letadel a Umluva o potlaovani protipravnich &ind proti
bezpecnosti civilntho letectvi), jednak nckteré dalSi trestné Ciny, a to ,ltoky na Zivot,
télesnou integritu nebo svobodu osob poZivajicich mezindrodni ochrany* (¢l.1c), ,linosy,
brani rukojmi nebo svévolné zadriovani* (Cl.1d) a ,poufiti bomb, grandti, raket,
automatickych stielnych zbrani nebo dopisu a balickii s vybusnou ndplni, pokud
predstavuje ohroZeni osob* (Cl.1e). Za trestné se také prohlasuji pokusy a ucast ve formé

) P - [1
spolupachatelstvi a ndpomoci."”!

2.3 Nové amluvy o mezinarodnim terorismu a jejich navrhy

¢ Navrh komplexni imluvy o mezinarodnim terorismu

V posledni dobé, ptedevsim po utocich proti USA z 11.9.2001, se hovoii o potiebé nové
univerzdlni protiteroristické smlouvy. Proto OSN vyhldsila jako svou prioritu zesileni
spoluprace statli pii prevenci a potlacovani mezindrodniho terorismu, kterou je potieba
zastfesit spoleénou univerzalni dmluvou. Clenské stity OSN byly vyzvény k ratifikaci
existujicich protiteroristickych smluv a doslo k intenzivnéjsim tlakiim na Vybor pro piipravu
komplexni imluvy o mezindrodnim terorismu, ktery byl zalozen jiz 17.12.1996. Timto

vyborem byl vyddn ndvrh dmluvy, ktery mél vSak nckolik spornych bodi, ty brinily jeho
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piijeti. V soucasnosti se na vyfeSeni téchto spornych bodii pracuje a ndvrh se neustéle

. s 2 [l
projedndva. "®

2.4 Legislativa CR a terorismus v letectvi

Cesk4 republika ratifikovala vét§inu mezinarodnich protiteroristickych smluv, pficem? je i
zaClenila do svych zdkonl. Terorismu v letectvi se konkrétné¢ dotykd Zdkon o civilnim
letectvi (,,letecky zdkon*) ¢.49/1997 Sb. ze dne 6. biezna 1997. V soucasnosti se piipravuje
jeho novelizace, piipadné vydani nového zdkona. Ze zdkona ¢. 49/1997 Sb. se zabezpeceni
letectvi proti terorismu vénuje ¢ast osmd — Ochrana civilniho letectvi pfed protipravnimi
¢iny. Jak nazev této Césti napovidd, nevztahuje se jenom na ¢iny terorismu, ale na veskeré

protipravni Ciny.

Dal3fmi ustanovenimi, ktera musf civilni letectvi v Ceské republice spliovat, jsou Na¥izeni
Evropského Parlamentu a Rady, které stanovuji spolecna pravidla v oblasti bezpec¢nosti
civilniho letectvi. Toto nafizeni bylo n&kolikrat obménéno a Cesk4 republika je k jeho plnéni

pravné vazana.

V Ceské republice vydavaji pozadavky na bezpeénost civilniho letectvi ministerstvo dopravy
v soucinnosti s ministerstvem vnitra. V rdmci ministerstva dopravy pracuje oddéleni
bezpecCnosti letového provozu, které pusobi v oblasti ochrany civilnitho letectvi pted
protipravnimi ¢iny, provadi statni odborny dozor, vydav4, koordinuje a kontroluje zavadéni
Nérodniho bezpecnostnitho programu, Narodnitho programu bezpecnostniho vycviku a
Nérodniho programu fizeni kvality bezpe¢nostnich opatieni k ochrané civilniho letectvi CR
pfed protipravnimi Ciny; vyddvd povéfeni k vykonu funkce ndrodniho a povéfeného
auditora, vystavuje akreditace pro Skoleni a vycvik; koordinuje a zabezpecuje Cinnost

. , . v soe s [4
Meziresortni komise pro bezpeénost civilniho letectvi.*!

Jednim z téchto ptedpisii, v rdmci ochrany pied protipravnimi ¢iny je ptedpis L17 — ptedpis
o ochrané mezindrodniho civilntho letectvi, jeZ je vytvofen na zdkladé mezindrodniho
predpisu, jehoz velkou CcCast piebird, Annex17, coZz je ptedpis vydany Mezindrodni
organizaci pro civilni letectvi (ICAO) a tyka se bezpecnosti civilniho letectvi a obsahuje
standardy vztahujici se jak ke koordina¢nim a administrativnim postupiim tak i technickym

opatfenim na ochranu civilniho letectvi.
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3 TERORISTICKE UTOKY A JEJICH FAZE

3.1 Teroristicky tutok

Teroristické utoky se fidi ur¢itymi postupy a zdkonitostmi. Samotny dtok, jeho ptiprava a
planovéni se velmi podobaji pfipravdm vojenskych operaci. Zminéné postupy se neustile
dynamicky vyvijeji a jsou aktualizovany podle nejnovéjsich zkuSenosti. Samotné ttoky jsou
potom sloZeny z n€kolika fazi. Obsazeni jednotlivych fazi v kazdém z tGtoki se mizZe liSit,

coZz je zapfiCinéno neustdlym vyvojem, vyuZivinim vice druhl tutokd a individudlnim

piistupem tto¢nik.

Pro duspéch pii protiteroristickych akcich a opatfenich je nutno sfizemi pocitat.
Na tspéSnost protiopatieni md velky vliv i1 znalost struktur teroristickych skupina a jejich

prace.

Znalost téchto taktik a postuptl je velmi vyhodnd nejen pfi tvorbé preventivnich opatieni, ale

také v odhadu vyvoje jiz vzniklych incidentt.

3.2 Faze teroristického utoku

Teroristicky utok se sklddd z nékterych nésledujicich fazi. V soucasnosti je pfi teroristickych
utocich trendem nezavadét (vynechdvat) fazi ,,6 (viz. nize) a to pfedevsim z toho divodu,
Ze se v drtivé vétsSin€ jednd o tzv. ,.sebevrazedné utoky*. Pfi nich tto¢nik pfichdzi sim o
zivot. Timto se samotné utoky vyrazné zjednodusily z dlivodu absence potieby zabezpecit

opusténi mista ¢inu, ze strany teroristll se zmensilo riziko jejich v€asného odhaleni.

Teroristické skupiny jsou schopny v sou€asnosti pracovat na drovni zpravodajskych sluzeb
a prebiraji 1 jejich taktiky a postupy. Mnohé skupiny maji dokonce své vlastni ,,zpravodajské
sluzby*, které zajiStuji sbér a zpracovani informaci. Ddle vyuzivaji pii své Cinnosti zkusené
planovace a osoby s velkou znalosti bojové a predevsim guerillové taktiky a v neposledni

fadé stoji za vétSinou skupin urcité zdmoZzné osoby, které je finanéné podporuji.
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1. faze 2. faze 3. faze

Vybér cile

Pozorovani
cile

Operacéni
planovani

6. faze 4. faze

A

Unik z mista
¢inu

Vycvik a
nacvik atoku

7. faze

Vyuziti itoku

Obrdzek 1: Fdze teroristickych uitokii.

3.2.1 Vybér cile

v

Vybér cile spadd mezi nejdilezitéjsi casti pripravy ttoku. Vhodny cil mnohokrat rozhoduje
0 ,,uspésnosti utoku. Vybér cile je zavisly na riiznych kritériich, kterd se mohou vyvijet a to
spole¢né s vyvojem terorismu (jeho dcelu a zdmérti). Jednim z hlavnich kritérii ,,sou¢asného
terorismu® je jeho atraktivmost. To znamend, jaky ma cil pro ty, vli¢i nimZ je terorismus
namifen, vyznam, at’ jiz prakticky ¢i jen symbolicky. Teroristim jde piedevSim o to, aby
upoutali pozornost a ,,zesmé$nili“, ptipadné pokofili urcité staty, spoleCenské systémy atd. ,

a proto je na této atraktivnosti z velké Casti zaloZeno riziko napadeni.

Kromé atraktivnosti hraje velkou roli i zabezpeceni cile. Cim je obrana a ochrana cile
,,slabsi*, tim vétsi je pravdépodobnost napadeni. Naproti tomu dobie zabezpeceny cil se
nemusi teroristim podafit GspéSné napadnou, piipadné¢ nemusi Skody dosidhnou takové
vyse. !

vvvvv

maji pfi vybéru cile vliv i jiné atributy (kritéria), naptf. dostupnost cile, moZnosti

teroristickych skupin, dostupnost vyzbroje a potfebného vybaveni atd.

3.2.2 Pozorovani cile

Vhodné pozorovéani cile teroristim umozZiuje shromazdovat udaje a zpravodajské

informace o prostiedi cile i 0 ném samotném. Na zdklad¢ téchto informaci se poté vytvaii
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plan dtoku. Jeho udkolem je zjistit reZim v objektu, ktery se ma stat cilem, piipadné také
v okoli objektu. Zjistuje se: frekventovanost, poCty osob, bezpeCnostni opatieni a jejich
wkvalita®, pfistupnost urcitym skupindm obyvatel (civilistll, stitnich zaméstnancii atd.)

v dané oblasti atd.

Pozorovani mize byt provddéno, z hlediska pouzitych prostfedkt a metod, nésledujicimi

zpusoby:
e staciondrni pozorovani,
e pohyblivé pozorovani,
e technické pozorovani,

e segmentové pozorovani,

(1

kombinované pozorovani.

Mimo tyto metody pozorovani a ziskavani informaci o cili dtoku se jevi v sou€asnosti jako
veelku redlné 1 vyuZziti satelitnich snimkii z komer¢nich zdroji (u nékterych druhil cila je
toto v soucasnosti omezeno ,,cenzurou‘ téchto snimki). Dalsi moznou technikou, kterou
nesmime opomenout, je moZnost vyuZiti techniky pfi pozorovani cile (napf. kamer,

termovize atd.).

3.2.3 Operacni planovani

Pted zahdjenim samotného pldnovani vyhodnocuji teroristé ziskané informace z ptfedchozich
fazi. Podil téchto informaci na pldnovani mize byt riznorody, od podrobného zpracovani a
velkého pfihliZzeni k témto informacim (dtoky pfipraveny vpodstat¢ na drovni
bezpecnostnich slozek a informacnich sluZeb), aZ po zpracovdni kusych informaci

(,,amatérské* utoky).

Plan utoku obsahuje nezbytné persondlni a materidlni zabezpeceni utoku, Pfedpokldda
urcity predem dany pribch akce a pracuje s Casovym harmonogramem utoku. Pocitd
s moznymi taktickymi situacemi pii Gtoku a urcuje Cinnost jednotlivych ¢lend teroristické

skupiny.

Plany mohou mit rGznou udroven zpracovani, podle moznosti teroristickych skupin. Pii

soucasném stavu se predpokladd, ze vétSina teroristickych skupin je schopna pldnovat a
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vypracovat tyto plany na vysoké trovni. Musime vSak pocitat s tim, Ze ttok mtiZze provadét
n¢jaka ,,amatérska* teroristickd skupina, kterd se chovd pfi Utoku naprosto prekvapivé a

necekané. Toto chovdni je téZké piedvidat, a proto na néj musime byt vZdy pfipraveni.

Obecné lze ftici, zZe pfi planovani dtoku chtéji teroristé ziskat taktickou ptevahu, jiz

dosdhnou nésledujicimi taktickymi prvky:
e momentem piekvapenti,
e volbou ¢asu a mista,
e vybérem podminek dtoku,
e ptevahou lidi a vyzbroje,
e 7ajiSténim pozorovacich stanovist,
e zajiSténim stanovist’ a prostort pro stielbu,

e provedenim odpoutdvajicich dtokd atd. "

3.2.4 Provadéni nacviku a cviceni atoku

Nécvik dtoku ma za ukol ovéfit, zda je plan redlny a zda jsou pocitané prostiedky a casovy
harmonogram dostate¢né. Kromé kontroly a z ni nasledujicich Gprav planu dtoku umoZznuje
nicvik taktéZ koordinaci celé skupiny uto¢nikd, jejich sezndmeni se s konkrétnim

materidlem, vyzbroji, vystroji a nacvieni ndvaznosti jednotlivych fazi dtoku.

Nécvik ttoku také ukaZe teroristické skupiné, zda je viibec schopna provést dany ttok a

piipadné jaky vysledek se dd oc¢ekavat (pravdépodobnost dspéchu atd.).

Faze nicviku udtoku ptedstavuje pro teroristickou skupinu nebezpec¢i odhaleni piipravy
utoku informa¢nimi sluZzbami. Toto riziko je umérné velikosti utoku — persondlnicm a
materidlnim potfebdm. Proto se teroristé snazi fazi piipravy ukryt (napf. do uzavienych

objektd atd.)."!

3.2.5 Utok

Utok je vrchol celého planu. M4 za tikol piipravit vhodné podminky a uéinit vhodné kroky
pro jeho vyuziti — propagaci, poZadavky atd. Teroristé jsou si védomi toho, Ze samotny

utok je v soucCasnosti nedostaCujici a Ze je potieba tohoto udtoku ndsledné vyuZzit —
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informaéni a propagac¢ni kampané. Z tohoto divodu byvd samotny utok dikladné
promyslen tak, aby bylo moZzné jeho ndsledkli f4dn¢ vyuZzit (maximalizace Skod a obéti,

zasazeni symbolickych mist atd.).

Bezprostifedné pied dtokem dochdzi k aktualizaci a kontrole informaci o cili - zda nedoSlo
k néjakym nezjiSténym a nepiedpoklddanym zméndm. Nutnosti je také identifikace cile a
jeho ptipadnd piesnd lokalizace. Pouziti téchto taktik a postupii je nutné zvlasté pfi dtocich
na osoby a pohyblivé cile. M4 za kol vyloucit piipadny omyl a nezasaZeni urceného cile

(pfedevsim pfi dtocich na politické Cinitele atd.).

Identifikace cile miZe byt provadéna jak mimo zénu dtoku (coZ byva Castéji), nebo v zéne
utoku. Informace muize byt preddvdna vSemi moZnymi zplisoby — signdly, telefonicky, po

. VT 3
internetu, radiem atd. "’

3.2.6 Unik z mista &inu

Unik z mista ¢inu se jako takovy zalind z teroristickych dtokd vytrdcet. Jednd se o fizi,
kterd byva casto ,,vypousténa®. K tomu dochdzi s ndstupem ,,sebevrazednych® utoki, ty
umoziuji cely utok zjednoduSit. VypuSténim této fdze totiZ ttocnici nemusi pocitat se
zajisténim dstupovych cest a mohou utocit i na cile, jezZ Zadné dstupové cesty neposkytuji.
Tyto divody a soucasny vyvoj ndm vSak neumoZziuji fazi tniku z mista Gtoku uplné
zavrhnout a v navrhovani bezpec¢nostnich opatieni s ni nepocitat.

V piipad¢ Ze k tniku z mista dtoku dojde, fidi se pfedevsim mozZnymi tnikovymi trasami,
technickym vybavenim teroristické skupiny a piedpoklddanou reakci bezpecnostnich sil.
Vzhledem k tomu mutze dochizet k zfizovani ukrytli, kde tutocnici vyCkdvaji, nez se

v P . -, z sz s z st 3
bezpecnostni situace uklidni, a poté dochazi teprve k samotnému tniku. '

3.2.7 Vyuiziti ¢inu pro sledované cile

vvvvv

utok, jevici se zprvu jako nezdafeny, se muze stat pii vhodném vyuziti (prezentace
v médiich, na vefejnosti, v odbornych kruzich) ,,pfinosem* pro teroristickou skupinu a

umoZznit prosazeni jejich pozadavk.
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Tato faze miZe byt realizovdna formou prohldseni (textového i obrazového). Prohlaseni
obsahuji vétSinou identifikaci teroristické skupiny, jeji pozadavky, motivy utoku atd.

Mnohdy se vSak stavd , Ze k néjakému dtoku se ptihlasi vice teroristickych skupin.

Hlavnim dkolem prohldseni je upoutat pozornost vetfejnosti a predstavitelii stdtu na danou

problematiku (napf. stazeni vojsk, zména zahrani¢ni politiky atd.)."

3.3 zavérecné hodnoceni

Jak jiz bylo uvedeno, zminénd fize dtoku nemusi byt vZdy dodrZovdna a pozornost
vénovand jednotlivym fazim mitZe byt rliznd. Z tohoto dlivodu je tfeba jedndni a mySleni
teroristi neustdle sledovat a studovat. Jen tak muZeme byt schopni se plné¢ vénovat
systémiim ochrany pfed terorismem a vytvdret nejkomplexnéj$i a nejucinnéjsi systémy
ochrany proti teroristickym utoktim. V optimilnim piipadé ndm toto dokonce umozZni

ptedvidani novych forem terorismu a jejich hrozeb.
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4 PODMINKY USPESNOSTI TERORISTU

K dosazeni dspésného teroristického ttoku je tieba dodrzet n¢kolik faktord, ty mohou byt
jak predem ovlivnitelné tak i prakticky neovlivnitelné. Tyto faktory mizeme rozdélit do

nésledujicich oblasti:
1. pohyblivost,
bezpecnost,
demokraticky legislativni systém,

2
3
4. snadny ptistup ke zbranim,
5. zranitelnost cile,

6

atraktivnost cile. "

4.1 Pohyblivost

vvvvv

zaloZena na svétové globalizaci a svobodach cestovéni uvnitf urcité zemé, piipadné skupin

zemi (Evropska unie atd.).

Velkym usnadnénim pohyblivosti jsou pro teroristy faleSné cestovni dokumenty, diky nimz
mohou cestovat pod jinou identitou i v pfipadech, kdy uz jsou zavedeni v urcitych
bezpecnostnich databdzich. Predev§im v minulosti se stdvalo, Ze mnohdy se teroristé
,skryvali® za diplomatickymi pasy. DalSi moznosti je na dtok nasadit takové osoby, jez
nejsou zavedeny v evidencich bezpe€nostnich a zpravodajskych sluzeb. Ptipadné vyuziti
osob, jez v dané oblasti Ziji, a proto neni jejich pieprava ptes hranice nutn4.

Hlavnim problémem v soucasnosti zlistiva pro teroristy pfechod hranic, pfi kterém jsou
podrobeni ,,nejvetsi kontrole. Jakmile se jim podaii proniknout pies hranice, neni jejich

pohyblivost prakticky nijak ovlivnéna. Toto jeSté vice podporuji rozvinuté komunikace
(silni¢ni a Zelezni¢ni site), které umoziuji jejich rychlé piesuny a pieskupeni.

Z tohoto hlediska je nutnd rozsihla spolupriace mezi jednotlivymi stity a spolecenstvimi pii
vyméné informaci o podezielych osobédch, na jejichz zdklad¢ je pak mozno dané osoby pies

hranice viibec nepustit, ptipadné je podrobit zevrubngjsi kontrole. ™
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4.2 Bezpecnost

Ochrana a zajisténi bezpeCnosti jsou velmi dilezité 1 pii soucasnych trendech

sebevrazednych dtoku.

V téchto piipadech se bezpecnost zamétuje piedevsim na konkrétni ttoc¢niky a obdobi pied
utokem. Po provedeni ttoku se pozornost zamétuje predevs§im na samotnou teroristickou
skupinu, kdy je tfeba zajistit ochranu jejich ¢lend, ptipadné urcitych informaci atd. Nutno je
také zajistit bezpecnost pii ,,ochrané¢* podporovatel teroristickych skupin, kdy je nutno
utajit jejich identitu, aby nebyli vystaveni piipadnému postihu. Vyjimku zde muizou

predstavovat osoby a stéty, jez se podporou teroristickych skupin netaji.

Oblast bezpecnosti teroristickych skupin je velmi slozitou zéleZitosti a zdleZi u ni vzdy na

konkrétni politické situaci a z¢4sti 1 na reakci zi¢astnénych stati.

Na zdklad¢ nutnosti této bezpecnosti je postavena vétSina represivnich akci proti
teroristickym skupindm, jeZ spachaji néjaky dtok proti tomu kterému stitu (spoleCenstvi
atd.). Represivni slozky se v tomto piipad¢ snazi bezpecnost téchto teroristickych skupin
naru$it a prostfednictvim tohoto naruseni teroristické skupiné zplsobit néjakou zdvaznou
Skodu, ptipadné ji UpIn¢ paralyzovat.

Toho je dosahovdno mnohymi zplisoby napi. samotnymi chybami teroristické skupiny pii
zajistovani vlastni bezpecnosti, zpravodajskymi prostiedky atd.

Tvorba a prostfedky bezpecnosti teroristickych skupin ndm mohou slouzit i pfed samotnym

utokem a to tim, Ze na tuto skupinu poukazi. Musime si totiz uvédomit, Ze s touto ¢innosti

je mnohdy ze strany teroristickych skupin spojen provoz informacnich siti, komunika¢nich

4 s v . s 1.2 2 s s . , . 3
sitf, finanéni zdroje, ziskdvani vyzbroje a vystroje atd. "

4.3 Pravni systém demokratickych zemi

Legislativni systém demokratickych zemi pfedstavuje pro teroristickou c¢innost vhodné
prostfedi. Umozinuje volny pohyb, déle znesnadiiuje praci bezpe€nostnich slozek nutnosti

ruznych povoleni a opravnéni ke kontrole podezielych osob, vleklé soudni spory atd.

Pred rokem 1989 (1991) byla dobfe patrnd zavislost teroristickych skupin na podpoie

urCitych statti. Po padu ,,Zelezné opony* se vsak tato zdvislost zacala sniZovat, coZ bylo
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ddno mimo jiné pravé rozvojem demokracie a lidskych prav. To umozZnilo teroristickym

skupindm se rozsifit prakticky po celém svété a angazovat se v téchto systémech.

Mimo vySe uvedené vyhody je nejvetSim problémem demokratického systém (,,zapadniho
svéta® a jeho spojencil) praveé tento systém sam, ten je zaloZen na urcitych pravech a lidské
svobodé¢, coZ znesnadiluje praci bezpecnostnich sloZek pfi potirdni protipravniho jedndni.
Podstata tohoto problému spoc¢iva v tom, Ze soucasné teroristicky skupiny se mnohdy snazi
ovlivnit jednani téchto (demokratickych) statl, ptipadné¢ dokonce ovlivnit jejich uspofadani.
Préavé prostiednictvim moZného omezeni osobnich svobod a prav ob¢anii téchto statli se jim

to G4ste¢né daff a upoutdvaji tfim pozornost na své cile. "

4.4 Pristup ke zbranim a potifebnym prostiedkim

V soucasnosti je pro urCité skupiny v urcitych oblastech pfistup ke zbranim prakticky
samoziejmosti. Jednd se pfedevsim o lehké péchotni zbrané (samopaly, itocné pusky, rucni
protitankové nefizené stiely, atd.). Déle jsou v téchto oblastech volné dostupné predevsim
vojenské vybusniny a nékteré druhy specializovanych zbrani (protitankové a protiletadlové
fizené stiely atd.). Nékde maji dokonce tyto skupiny k dispozici bézné armadni prosttedky
jako tanky, obrnéné transportéry atd. Ty predstavuji pro bezpe€nost civilnich letiSt

evropskych zemi malé nebezpeci vzhledem k jejich problematické pieprave.

Mnohem vétsi nebezpeci pro ,,zdpadni svét predstavuji zbrané¢ dostupné na jejich
,domdcich cCernych trzich®. Jednd se pfedevSim o samopaly, ttocné pusky, pistol a
vybus$niny. Tyto prostiedky pochdzeji mnohdy ze zemi byvalého sovétského svazu, ptipadné
z n¢kterych diivéjSich konfliktd. Do cilovych zemi byvaji paSovdny organizovanymi

skupinami, které se zabyvaji obchodem s nimi.

Dalsi, znaseho pohledu Evropy, asi nejnebezpecnéjsi moznosti ziskdni zbrani je jejich
,[domdci* vyroba. Jednd se piedevSim o vyrobu vybusnin, jez nedosahuji takovych ucinka
jako pramyslové vyrdabéné vybusSniny, ale pii ucelném vybéru cile umoziiuji jeho zniCeni.
Tato forma je prakticky nejhtife zjistitelnd, mnoho vybuSnych a hotlavych latek 1ze vyrobit

z voln€ dostupnych prostiedkii.

Mimo tyto formy ziskavéani zbrani existuji jesté dalsi formy jako napt. vlastni vyvoj a vyroby

teroristickymi skupinami, zde se jednd pfedevsim o biologické, chemické a nukledrni zbrané.
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Nékteré z téchto zbrani je teoreticky mozno si opatfit kradezi ve vyzkumnych stiediscich,

vojenskych skladech atd. , coZ je ale otdzkou jejich zabezpeceni. "

4.5 Zranitelnost cile

Zranitelnost cile teroristického utoku patii mezi zdkladni kritéria, které teroristé pii vybéru
svého cile hodnoti. Samotnd zranitelnost (n€kdy oznaCovana jako ,,mékkost”) cile je

WV s

ovlivnéna mnoha faktory. Mezi ty nejpodstatnéjsi patii piedevsim:
e bezpecnostni opatfeni v oblasti cile a u cile samotného,
e moZznost dosaZzeni momentu prekvapeni pii dtoku,

e dostupnost informaci o cili,

e dostupnost cile (jeho umisténi). "

4.6 Atraktivnost cile

Atraktivnost cile je slozité definovatelnd. Né&ktery cil se mize za danych politickych a
spoleCenskych podminek jevit jako atraktivni a za jinych jako neatraktivni. Obecné¢ miiZzeme
povazovat, z pohledu terorist, za atraktivni cil, ktery pii dtoku upoutd dostatecnou
pozornost a zplusobi dostate¢nou djmu (finan¢ni, ztraty na Zivotech, vyvolani strachu atd.)

danému statu, organizaci atd.

V soucasnosti se jednd pfedevSim o dtoky na hromadné dopravni prosttedky a turistickd
letoviska. Tyto maji za tkol vyvolat strach v fadich obyvatel stitl, jejichz chovani a
rozhodovéni se snaZ{ teroristé ovlivilovat. Mezi atraktivni cile se jiz delsi dobu (prakticky od
samotného vzniku) fadi i civilni leteckd doprava. Atraktivni je ptedevs$im proto, Ze ttok na
dopravni letadla upoutdvd pozornost vefejnosti a médii. Dochazi vétSinou také
k mezindrodni prezentaci teroristickych udtoki a jejich cil, coz zpusobuje jesté vetsi
atraktivnost. V neposledni fad¢ také civilni leteckd doprava predstavuje jeden z nejvice
zabezpecenych zpusobl dopravy, kterym je vénovdna velkd pozornost, a proto piipadny

utok poukazuje na ,,neschopnost* statii chranit své obCany.

I pfes soucasny trend dtokl na prostiedky hromadné dopravy (autobusy, vlaky atd.) se neda

pfedpoklddat, Ze by atraktivnost utoki na civilni leteckou dopravu pfili§ opadala.
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4.7 zavérecné hodnoceni

Velkym problémem zustava fakt, ze dané faktory jsou téZce ovlivnitelné. Schopnost nékteré
néjak vyrazné ovlivnit je omezena. Ve vétSing piipadi je k dosazeni urcitého uspokojivého
stavu nutnd spoluprdce na stdtni i mezindrodni drovni a do bezpecnosti jsou zafazeny
prakticky vSechny bezpecnostni slozky danych statt. V téchto piipadech se jednd o celkové
bezpecCnostni opatfeni a bezpecnost letecké dopravy je jen jeho soucésti. Z téchto divodla
zde dand problematika neni pfili§ rozebirdna. Lze pfedevsim podotknout, Ze velkou roli v
zajisténi této bezpecnosti hraje Ucinné nastaveni legislativniho rdmce a zajistovani jeho

nasledného dodrzovani.

Pokud se teroristim podafi splnit vySe uvedené podminky, je vysoce pravdépodobné, Ze
jejich utok bude z jejich pohledu velmi GspéSny. Na zdklad¢é toho se musime na jednotlivé
podminky zaméfit a snaZit se teroristim klast do cesty co nejvétsi pocet co nejtézsich
piekdzek. V celkovém disledku by to mélo znamenat, Ze bude mozno odhalit chystany
teroristicky ttok v kterékoli jeho fazi a dostate¢né proti nému zaséhnout. Ddle je nutno ve
spolupraci s kompetentnimi sloZkami vypétrat zpusob, jakym bylo této fize (podminky)
dosazeno (spInéno), a na zdklad¢ toho urcit vhodné protiopatteni, aby se dal$im podobnym

, o s . 1
\itoktim zabranilo. "
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5 HROZBY CIVILNI LETECKE DOPRAVE

Civilnimu letectvi hrozi v sou€asnosti mnoho hrozeb, které jsou nyni vice ¢i méné
specifikované. NiZe jsou popséany ty nejb&éznéjsi hrozby tykajici se této problematiky. Kromé
nich vSak existuje i fada dalSich hrozeb, které zde nejsou uvedeny a rozebrany. Je to dano
predevsim tim, Ze dtoky na leteckou dopravu se neustdle vyviji a zdokonaluji a neni mozné
vSechny obsdhnout. Proto jsou zde wuvedeny ty, které jsou v soucasnosti

vV s wev

nejpravdépodobnéjsi a téZ nejrozsifend;si.

5.1 Bombové utoky

Bombové ttoky mohou provadét at’ jiz psychicky narusené osoby, teroristé a jini. Motivaci

téchto uto¢nikl na leteckou dopravu byva vétSinou nékterd z nésledujicich piicin:

¢ ideologie,

o afekt,
o 7zisk,
e uznani. "

V soucasnosti musime pocitat v civilni letecké dopravé predevsim s itoky motivovanymi
ideologii (politické, ndboZenské atd.). Ostatni motivacni aspekty mohou samoziejmé hrat
také urcitou roli, a proto je nesmime pominout, ale ideologie piedstavuje motivaci vétSiny
,vetsich® (s vdZnymi nésledky ptipadné az ztratami na Zivotech) teroristickych tutokid na

civilni leteckou dopravu.

Utocnici nemusi vzdy pfejit az k samotné iniciaci ndstrazného vybusného zafizeni, ale
mohou jeho odpdlenim mnohdy pouze hrozit nebo i1 hrozit samotnym umisténim

nastrazného vybusného zatizeni.

5.1.1 Hrozba bombovym ttokem

Hrozby bombovymi ttoky predstavuji nejcastéjsi formu ,teroristického* titoku, to plati i pro
civilni leteckou dopravu. Tyto hrozby mohou byt pieddny prostfednictvim dopisu,
telefondtu atd. V souCasnosti se setkdvame ze strany teroristli s jedndnim, pifi némz je

vyhroZovéni realizovdno prostfednictvim sdé€lovacich médii (televize, noviny atd.). Tato
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prohldseni nebyvaji zpravidla specificky zamétend na konkrétni cil, ale vétSinou se jednd o

hrozbu napt. celkové letecké doprave, piipadné dopraveé vSeobecné atd.

Dle zkuSenosti se ukazuje, Ze asi 90% ptipadi ,klasického* vyhrozovani bombovymi ttoky
(dopisem, telefondtem) se dopousti osoby, které nemaji s teroristy a jejich skupinami nic
spole¢ného. Jednd se predevsim o rGzné psychicky narusené osoby, déti atd. Déle se

ukdzalo, Ze asi 98% vSech hrozeb neni naplnéno (nedojde ani k umisténi naloze).

Ptfesto vSak neni mozZno tyto hrozby pominout. Zbyvajici piipady, pii kterych dojde
k provedeni dtoku, jsou schopny zptsobit znacné Skody, které mohou ndklady na pokryti

viech hrozeb (i t&ch, které se zdajf jiz na prvni pohled jako fale$né) dalece prevysit. '

5.1.1.1 Falesna hrozba

Jak jiz jsme se zminili vySe, vétSina hrozeb bombovym ttokem se nakonec ukdze jako
faleSnd. Z toho plyne, Ze s faleSnou hrozbou se béZné setkdvdme a je nutno ji odhalit.
K odhaleni hrozby bombového ttoku dochdzi prostfednictvim pfijatych opatfeni, kterad
ukazi, zda je v daném misté skutecné umisténa néloz ¢i nikoli.

Velké procento faleSnych hrozeb by nds mohlo vést ktomu, Ze zacneme hrozby
vyhodnocovat pfedem bez dostate¢né kontroly objektu, jemuz bylo vyhroZovano umisténim
ndloze. Toto se v nékterych piipadech skutecné déje, ale my se tomu musime zdsadné
vyhnout. V oblasti civilniho letectvi by mohlo neadekvétni pojeti hrozby bombovym ttokem

predstavovat nedozirné nasledky (podrobnéjsi postupy jsou uvedeny nize).

Nékdy mohou také teroristé téchto hrozeb vyuZit k tomu, aby zjistili rozsah a postup
naslednych bezpecnostnich opatfeni a ziskali tak dtlezité informace pted skuteCnym
utokem. Z tohoto divodu si musime pii provddéni bezpe€nostnich opatfeni vSimat

podezielych osob v okoli, pfipadné okoli monitorovat jinym zplisobem.

Hlavnim dkolem, ktery ndm po faleSné hrozbé dtoku vyvstdva, je zajistit, aby nedoSlo
k postupnému ,,unaveni bezpec¢nostnich opatfeni“ (kontroly a prohlidky se stdvaji

. 1
rutinou). "’
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5.1.1.2 Posouzeni vuirovné hrozeb a rizik

Musime pocitat s tim, Ze hrozba bombovym tdtokem se miliZze objevit prakticky kdykoli.
Z tohoto diivodu je nutno si piipadnou reakci a vyhodnocovani této hrozby piedem
napldnovat a pokud moZno i nacvi€it (cviceni evakuace, dalSi bezpecnostni opatieni atd.).
To by ndm mélo umozZnit koordinované a rychlé jedndni v pfipadé hrozby bombovym

utokem a to v dostate¢ném Casovém intervalu.
Dle statistik a zkusSenosti je mozno s urcitou piesnosti zpracovat rizikovou charakteristiku
daného objektu (v naSem piipadé¢ piedevSim letist¢), na jejimz zdklad¢ lze stanovit
pfibliznou miru ohroZeni potenciondlnim utokem. K tomuto je potieba se zaméfit na nékteré
aspekty hrozby u daného objektu, pfedevsim na otazky:
1. Jaka je drovenn bezpeCnostnich opatifeni ve vztahu k pifipadnému bombovému
utoku?
2. Jaké jsou dosavadni zkuSenosti s hrozbami nebo bombovymi ttoky?
3. Jakou intenzitu a rozsah m4 teroristickd cinnost v daném regionu? Doslo
k ptipadiim, které o této aktivité svédci?
4. Obsahovaly hrozby néjaké tdaje o znamych teroristickych metodach v soucasné

dobé nebo v minulosti?

5. Doslo v oblasti cile k né¢jaké konfrontaci, existuji napjaté vztahy mezi skupinami,

institucemi, vedenim a zaméstnanci atd.?

6. Komu je vyhroZovéno a jaké je presné znéni hrozby? Mél oznamovatel dobré

informace a znalosti o ohrozené oblasti?

7. Jaké charakteristické rysy m4 hlas volajictho?""

Miru skute¢ného ohrozeni je vSak slozité urcCit. VySe uvedené aspekty jsou pouze zdkladni a
v praxi jsou doplnény velkym poctem dalSich. Vyhodnocovani hrozby se také musi vénovat

odbornici a specialisté s velkymi zkuSenostmi v této problematice.

V oblasti civilntho letectvi musime vSeobecné provéfit kazdou hrozbu a to i v piipade

stanoveni malé miry rizik.
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5.1.1.3 Evakuace

S moznosti evakuace musime pocitat predev§im v piipadech uloZeni bomb v prostorich
letisté. Dalsi moznosti je casteCnd evakuace napi. urCitého letadla, ¢éasti letisté atd..
Evakuaci miizeme nasadit v piipad¢, kdy bylo objeveno ndstrazné vybusné zatizeni nebo

v ptipadech, kdy se hrozba jeho pouZiti jevi jako velmi redlna.

Pokud je tedy hrozba vyhodnocena jako redlnd a skute¢né hrozi nebezpeci vybuchu, musi
byt ohrozeny prostor co nejdiive vyklizen. Presnost, bezchybnost a rychlost evakuace
minimalizuje moZné ztraty na Zivotech a umoziuje efektivni zdsah bezpecnostnich sloZek.

V ptipadé€ ohroZeni je nutné zvolit jednu ze ti{ zdkladnich variant:
1. vylouceni evakuace,

2. casteCnou evakuaci,

P . < [1
3. totélni evakuaci. "

Na zékladé tohoto rozhodnuti je potom tieba postupovat podle stanovenych postupi. Je
také potieba jednotlivé druhy evakuace ptedem nacvicovat, aby se urceny persondl seznamil

s postupy béhem evakuace a prakticky si je vyzkousel.

5.1.2 Formy a prostredky

VétSina zatizeni pouzivanych pfi teroristickych dtocich v letadlech obsahuje néjaky druh
plastické trhaviny, tekuté trhaviny, piipadné teroristy vyrabéné vybusniny vSech druhi.
Vzhledem k odolnosti trupti letadel ve velkych vyskdch (jejich zranitelnosti) neni tfeba
velkého mnoZstvi samotné trhaviny, pouze takové mnoZstvi, aby doSlo k poruseni trupu

MW

(coz zapfti¢ini destrukci celého letadla).

Véazné poskozeni letadla vSak muze zpusobit i poZar, a tak musime pocitat i s moZnosti

pouziti hoflavin. Toto je nutné zohlednit pii kontrolach zavazadel a cestujicich.

V soucasnosti pouZzivaji dtoc¢nici nejradéji nékteré latky, které jsou vyuZivanou technikou
tézko zjistitelné pripadné i takika nezjistitelné. Jednd se napt. o ¢asto zmifiované slouceniny

peroxidu, pfipadné jiné predevsim tekuté a gelové vybuSniny.

Velké riziko predstavuje i uloZzeni bomby v prostoru termindlu letiSté, kdy zptisobuje
problém piedevsim nedostatecnd kontrola osob vstupujicich do prostor termindlu. Toto je

dano snahou urychlit proces odletu pro pasazéry (zdkazniky) a moznost doprovodu jejich
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blizkych do prostor termindlu. Dostatecnd kontrola je z téchto divodi velmi sloZitd a

prakticky nemoZn4, ale i pfesto je nutno formy kontroly v danych prostoréach rozsifit.

Bombové titoky v civilnim letectvi maji n€kolik hlavnich forem. Nejvyznamnégjsi, s nejveétSim

potencidlem pravdépodobnosti, jsou ¢tyii zdkladni zplisoby:

ndloze v kufru poslaném jako kargo,

bomba v piiru¢nim zavazadle,

bomba piimo na téle nebo u sebevrazedného teroristy,

bomba poloZend v prostoru letiSté.

Ostatni nejsou piili§ roz$itené, to vSak neznamend, 7e je muZeme podcenit. Utoky
s vyuzitim téchto technik jsou vcelku omezené a piili§ Casto se nevyskytuji, ale i pfesto
s jejich moZnosti musime pocitat a zvolit vhodnd protiopatieni. Patfi sem napf. moZnost
uloZeni bomby persondlem na palubu letadla béhem udrzby ddle najeti automobilem s néloZi

do prostor termindlu nebo do jeho blizkosti atd.

Lépe pochopit moznost proniknuti vybuSniny ochranou umoZziuje dalsi zpasob déleni

pouzivanych vybusnych zatizeni podle zpisobu dopravy a to na:
e vozidlové (osobni ¢i ndkladni automobily, bicykly),
e dopisni ¢i balickové,
e rucn¢ prenasené (tasky, kuffik, batoh),
e sebevrazedné (pfimo na téle dtoc¢nika),
e dopravované po vod¢ nebo vzduchem (letadlo, raketa, lod’, ¢lun),
e ostatni (véetné zapalnych).™

Vsechny tyto zplsoby dopravy vybusnin jsou v letecké dopravé mozné. Proto musime
bezpe€nostni systém nastavit tak, aby byl proti vSem schopen zasdhnout a adekvatné

zareagovat.

5.1.3 Moznosti ochrany proti bombovym utokim

Béhem desitek let bylo vypracovdno nékolik metod jak bojovat proti bombovym ttoktm,

Tato opatfeni maji za kol co nejdiive odhalit vybuSniny ¢i jiné nebezpecné latky nebo
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pfedméty. Opatfeni na sebe musi navazovat a byt vzijemné¢ informacné propojena tak, aby

napt. persondl od kontroly zavazadel dostdval v¢as informace z profilace cestujicich a tak

WV s

mohl podezielé osoby a jejich zavazadla podrobit dikladnéjSim prohlidkdm a kontrolam.

Kontrolni nastroje se daji shrnout do téchto Ctyf souvisejicich metod:
1. vyslechy pasaZéri s pouzitim profilacniho systému,
2. dikladna prohlidka kufra a zavazadel uréenych k prepravé,
3. technické a ruéni prohledavani priruc¢nich zavazadel,

4. kontrola prostor letiSté.

Kontrola
zavazadel

<~

Vystup z
termindlu -
provéiend Vstup do
osoba D < termindlu -
neprovéiend
AN A\ osoba
Cestujici + zavazadlo Kontrola Profilacni
— piirucnich systém
zavazadel
Zavazadlo —
—
Cestujici Technickad a fyzickd kontrola prostor letisté
4—

Obrdzek 2: Schéma kontroly cestujicich v termindlu.
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5.1.3.1 Vyslech pasaZéru s vyuZitim profilacniho systému

Jednd se vpodstat¢ o vyhodnoceni pasazéra — urCeni toho, ,,0 koho se vlastné¢ jednd“.
Nasazeni profilace jako prvni metody je v podstaté opacny zptisob, nez ktery se pouziva
v soucasnosti na vétSiné letiSt. Tam se nejdiive prohlédne zavazadlo a teprve potom, na
zaklad¢ této prohlidky, se pfistupuje k samotné osob¢ a jejimu vyhodnoceni. Diky nasazeni
profilacni metody jako prvni je moZno si ulinit ndzor na cestujici, ktery se skladd z

pasazérova:

e chovani,

e vzhledu,

e dokument.
Profilaéni systém se ukazuje jako velmi uc¢inny, v soucCasnosti vSak neni piili§ vyuZivany.
Jednou z madla spolec¢nosti, které ho pii zabezpeceni vyuZivaji, je Izraelskd EL AL, jeZ spada
mezi Spicku v oblasti letecké bezpecnosti. V této spolecnosti piedstavuje profilacni systém
jeden ze zdkladnich piliit jejich bezpecnostniho systému. Nejen proto, Ze se tento systém
vyuzivd u EL AL, ale pfedevSim proto, Ze se pifi ném vyuZivd ta nejvykonngjSi zndma

technologie — mozek, je nutno se zného ponaucit a zavést podobné systémy na vSech

letiStich.

5.1.3.2 Diikladnd prohlidka kufri a zavazadel urcenych k piepravé

Tento prvek ochrany md zabrénit tomu, aby se na palubu letadla dostala zavazadla
obsahujici nebezpecné liatky a predméty, piipadné latky a pfedméty, jejichZ pieprava je

zakdzana (napf. vybusniny, drogy, ale i potraviny atd.).
Pfi tomto opatieni se vyuziva vysoce ucinné techniky a prostiedki a to hlavné:

e rentgenové pfistroje,

detektory vybusnin,

specidln¢ vycviceni psi,

e Dbezpecnostni persondl.
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Do této metody spadd i kontrola zavazadel piepravnich boxti, kontejnerti a dalSich

predmétl zaslanych jako kargo. Jejich kontrola probihd podobné jako u béZznych zavazadel.

Tyto prostfedky jsou nasazovany v urCité intenzité, a to podle moZnosti letiSt' - jejich
vybavenosti. Je nutno, aby se vzdjemné dopliiovaly, pficemZ neni moZno, aby byla ochrana
postavena pouze na nékterém z nich, ale naopak vyuzity musi byt vSechny. V praxi se
nasazuji v urCitych sestaviach, které by mély zajistit co nejvétsi schopnost detekce

nebezpecnych latek a pfedméta (viz. kapitola 7 — bezpec€nostni technika).

V soucasnosti se klade velky diraz na velky podil automatizace pii kontrole zavazadel, coz
je umoZznéno automatickymi prostfedky detekce stopovych ¢éstic, rentgeny a automatickym
vyhodnocovanim atd. Hlavnim udkolem automatizace pak ma byt maximalizace omezeni

vlivu lidského faktoru (jeho moznych chyb) a zkraceni Casu pottebného pro kontrolu.

5.1.3.3 Technické a rucni prohleddvdni p¥irucénich zavazadel

Toto opatfeni ma za tkol zabranit tomu, aby se na palubu dostaly nejen vybuSniny, pfipadné
jiné destrukéni prostfedky, ale i stfelné zbrané, noZe, nizky apod. Podobné jako u
predeslého opatfeni se i u tohoto pouZzivaji jiz zminéné prostiedky, které se mohou lisit

intenzitou nasazeni jednotlivych opatieni.

5.1.3.4 Kontrola prostor letisté

Kontrola prostor letist¢ by méla zabranit uloZeni bomby piimo na letiSti (napf. v termindlu,
u vchodu atd.). a zabranit pohybu podezielych nebo nezddoucich osob. Je nutno
kontrolovat cely prostor s vyuZitim technickych prostiedkli i bezpec¢nostniho persondlu.
V této aplikaci vyuzivime piedev§im CCTV systémy, cvicené psy a fyzickou ostrahu. Do
budoucna se jevi jako velmi perspektivni vyuZziti tzv. “milivize* (viz. kapitola 5- technické

prosttedky bezpecnostnich kontrol a prohlidek).

5.2 Unosy letadel

Unos stejné jako ttok prostiednictvim vybusnin, je Gasto pouZivdn jako prostiedek
k vyjadfeni urCitych nazort, jako forma protestu, nebo jde ttocnikiim o splnéni né&jakého

cile — podminky tj. urcita forma natlaku. Obét’ inosu mize mit pouze symbolicky vyznam,
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nemusi jit o vefejné zndmou osobu. Je ale nutno, aby byla dulezit4d pro né€jakou instituci, po

které je Zddana urcitd podminka, piipadné prostfednictvim které je ventilovan urcity nazor.

Unost se nemusi dopoustét jen teroristické skupiny, ale i nékteré jiné osoby motivované at’

uz financné nebo osobnimi z4jmy. Podle toho délime tinosce:
e amatéri,
e profesiondlni zlocinci,

s .z ¢ s 1~ v T . 1
e teroristé (pachatelé s politickou, naboZenskou, p¥ipadné jinou motivaci). '

5.2.1 Opatieni proti inosim letadel

Unostim se branime predeviim preventivnimi opatienimi, kterd by méla zamezit tomu, aby
se na palubu letadla a celkové do aredlu letiSt€¢ samotného dostaly zakdzané prostiedky
vyuzitelné inosci pfi realizaci inosu. Jednd se napf. o rizné zbrané — pistole, noze, ntizky,
déle o vybusnd zatizeni, piipadné jejich atrapy a ostatni podobné predméty, jejichZ pfeprava

je zakédzéna.

Toto zamezeni je velmi komplikované a prakticky se neda fesit v rdmci celého letiSté. Proto
je nutno stanoveni hermeticky oddélenych z6én, za kterymi miZeme s urcitou piesnosti
zarucit absenci téchto prostiedkli a predmétl, ¢ehoz dosdhneme pomoci kontrol riznymi

prosttedky, predevsim kontrolou za pomoci technickych ptistroja.

DalSimi opatienimi, kterymi je moZno zabranit inostim, je vyuZiti bezpe¢nostnich dveii mezi
kokpitem letadla a palubou pro cestujici. Tyto dvefe musi byt vybaveny uzamykatelnym
systémem, ktery je po celou dobu letu uzamcen. Ddle je nutny vycvik posadky pro ptipad
unosu, aby védéla jak se vtakovych situacich zachovat a zabranilo se tak panice a
chaotickému chovani z jejich strany. Vhodné je téZz vyuZiti uzavieného televizniho okruhu
na palubé letadla, coz umozZiuje kontrolovat osddce kokpitu situaci na palubé a

v prostorach letadla.

V neposledni fad¢ je nezbytnd ptitomnost ozbrojeného bezpecnostniho pracovnika na
palubé letadla. Tato osoba musi byt dokonale vycviena pro bezpecnostni zdsahy na palubé
letadla. Jako vyzbroj je u ni moZno pouZit klasickych kratkych kulovych zbrani (pistole a
revolvery), u nichz se vyuziva specidlniho stfeliva, které ma dostatecné zastavujici GCinky

proti zZivé sile (dto¢niktim), ale pii kontaktu s plastém letadla ho neposkodi a neproniknou
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jim. Nasazeni bezpe€nostniho pracovnika v kazdém letu miZe byt s jejich vzrlstajicim
poctem problematické, a proto je mozné tuto situaci feSit nasazenim téchto pracovnikli na
vybranych letech. V téchto piipadech je vSak nutno lety, jez budou obsazeny
bezpeCnostnimi pracovniky, peclivé vybrat a nepravidelné¢ je menit v zdvislosti na

v P - [1
bezpeénostni situaci. !

5.3 Utoky jinymi prostiedky

Sem spada celd fada moznych i nemoznych ohroZeni letecké dopravy. Jedna se pfedevsim o:
e sestfeleni letadla,
e tok stfelnymi zbranémi a jinymi prostifedky na letisté,

e dalsi formy utokd.

5.3.1 Sestreleni letadla

Predstavuje v naSi oblasti nepfili§ béZzny typ udtokli. Vzhledem k tomu, Ze se vSak jiz
podobné utoky odehrdly a jejich provedeni je vcelku redlné, neni mozno tuto hrozbu
opomenout. V soucasnosti maji teroristé k dispozici urCité prostfedky (zbran¢), které je
k tomuto tUcelu mozno pouzit. Jednd se pfedevs§im o zbrané ,kritkého* dosahu. Proto je
mozno piedpokladat piipadny utok piedevsim pfi startech a pfistdvéani letadel a v malych
letovych vyskach. Riziko vSak ptedstavuji i moderni protiletadlové pifenosné systémy jimiz

nékteré teroristické skupiny také vlastni.

Ochrana proti tomuto typu dtoku je nesmirn¢ naro¢nd a v soucasnosti se piili§ nevyuziva v
letecké doprave, urcité prosttedky ochrany jsou vyuzivany na vojenskych letadlech a u
nekterych civilnich letadel, zejména Izraelskych aerolinii. Jednd se o prostifedky, které
dokézi letadlo ochranit piedevSim pied starSimi typy protiletadlovych stfel s infratervenym
navadénim. Systémy umoZiujici ochranu 1 proti nejmodernéjSim typim fizenych
protiletadlovych stfel jsou v soucasnosti ve vyvoji a dostavaji se do ¢asti jejich zavadéni do
bézného provozu (problémem vSak zlstdvd, Ze toto zavadéni je opét provadeéno jen u

omezeného mnoZstvi letadel — pfedevsim Izraelskych aerolinii. S nartistajicim rizikem téchto

utokt je vSak mozné pocitat s jejich masoveéjSim nasazenim.
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Z tohoto diivodu je zde v soucCasnosti dulezitd predevsim preventivni ¢innost (kontrola
obchodu se zbranémi k témto udtokiim zneuZitelnych atd.). Urcitou moZnosti feSeni je
s témito Utoky pocitat pfi ndvrhu letist’, pfipadné upraveni stavajicich a vhodné navrhnout
jejich parametry tak, aby bylo moZné sestieleni co nejvice omezeno. Jednd se piedevsim o

nastaveni vzdalenosti od pfistavacich drah a hranic aredlu letist¢.

5.3.2 Utok stielnymi zbranémi a jinymi prostfedky v prostorach letist& nebo jeho

okoli (nap¥. terminal)

Tyto formy tutokit jsou mnohdy ¢asteCné opomijeny a to i pfes to, Ze predstavuji pro
teroristy jednu z nejdostupnéjSich forem ttoki na civilni leteckou dopravu. I kdyz je to pro
nds téZce predstavitelné, termindl letiSt¢ se mize b&hem chvile zménit ,,doslova v bojiste*
s velmi vdZnymi ndsledky a ztrdtami na Zivotech (dikazem muze byt dtok na Bengurienovo

letist€ v Loodu v Izraeli).

V téchto piipadech je hlavni dkolem bezpecnostniho systému vcasné a efektivné proti

uto¢niklim zasdhnout a eliminovat jejich ttok (hrozbu).

Kontrolni prostfedky zde miizou hrat urcitou ,,preventivni roli, ale za soucasného stavu,
kdy neni do vefejnych prostor letiSté prakticky omezen vstup, je moznost v€asného zjiSténi
pfipravovaného utoku uvnitt zony letiSt¢ velmi problematickd. Aby se zvySila moZnost
vcasného odhaleni tto¢niku by bylo, potfeba rozsitit bezpe¢nostni zony letisté a kontrolovat
osoby jiz pfi jejich vstupu do termindlu. Tato mozZnost se vSak setkdvd s mnoha problémy a
komplikacemi. Predev§im velkym poctem osob pohybujicich se v této oblasti a dobou
potiebnou na jejich kontrolu. Proto v soucasnosti hraje velkou roli pfi odhalovani téchto
utokl prevence (zpravodajské sluzby atd.). Urcitou moznosti se v soucasnosti jevi kontrola
prostor u vstupi do vetejnych prostor letist¢ pomoci snimani osob v infracerveném spektru
(tzv. milivize), které ndm umoZni odhaleni skrytych zbrani. V téchto piipadech je mozno

vyuZit snimdni pomoci kamerovych systému pracujicich v infracerveném spektru.

5.3.3 Dalsi formy utoki
Mezi dalsi formy moznych ttokt proti civilnimu letectvi miiZeme tadit také:

e sabotdZ letecké techniky,
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e posSkozeni nebo zména komunikacnich a navigacnich prosttedkli letadlo —

letiste,
e (tok na informacni zafizeni tzv. kyberterorismus,
e ltoky za pomoci chemickych a biologickych latek,

e kombinace vice forem utoku.

5.3.3.1 Kombinace vice forem iitokii

Zde spadaji prakticky vSechny mozné i nemoZné kombinace predchozich i jinych tutoku. Je
nutno si uvédomit predevsim, Ze teroristé jsou lidé a lidska vynalézavost je nekonecna,
proto je nutno se nenechat zldkat urcitym zptasobem tvorby bezpecnostniho systému, ktery

Vv s

by dokonale pokryval nej¢astéjsi formy dtokll a proti ,,neznamym* by byl ,,bezmocny*.

Ptikladem kombinace vice forem tutokii mize byt napi. kombinace tinosu a ,,bombového*

atoku:

Samotny tinos mize mit za cil zcela jiné zajmy nez ziskéani ,,vykupného*. O tom jsme se
presvédcili 11.9.2001, kdy teroristé unesli n€kolik civilnich dopravnich letadel a bez
pozadavki na vykupné, piipadné jinych pozadavki, je vyuzili jako ,,vybusné zafizeni —
tizené stiely* pro destrukci budov svétového obchodniho centra. V tomto piipadé by se

toto dalo oznacit za kombinaci tnosu a ,,bombového* atoku.

Tato udélost nds pfinutila zacit se na jednotlivé formy terorismu divat pon€kud komplexnéji.
Tento komplexni pohled by ndm mél pomoci fesit jednotny systém ochrany letecké civilni
dopravy, ktery by mél byt nastaven tak, aby umoziioval dostatecné pokryt vétSinu hrozeb —

stoprocentni ochrana neni mozna!
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6 VICEVRSTVY SYSTEM OCHRANY LETECKE DOPRAVY

V zabezpeceni letecké dopravy se v soucasnosti vyuZzivaji urCité zavedené standardy. Tyto
standardy jsou bohuzel nedostatecné, coz se jiz mnohokrit projevilo, a to nejen pii
teroristickych utocich, ale i napt. pfi paSovéani narkotik atd. Z téchto divoda je nutno

zabezpeceni letecké dopravy zlepSit na dostate¢nou troven.

Nyni je ochrana proti teroristicky utokiim v letecké dopravé postavena predevsim na
kvalitni technice. Problémem vSak zlstdvaji n€které nedostatky této techniky jako napf.
problematické odhaleni nékterych druhid nebezpecnych latek. DalSim problémem
soucasného zabezpeCeni je Spatné pokryti celého systému letecké dopravy. Kontroly se
zam@fuji predevsim do urcitych mist a nekteré Casti letisté jsou volné ptistupné a prakticky
nekontrolovany. Tento problém je moZno feSit zavedenim uceleného systému ochrany, ktery
se bude zamétovat na leteckou dopravu jako na celek, jednotlivd bezpecnostni opatieni a
kontroly budou propojeny a provazany.

Podle takového systému mtzeme zabezpeceni letecké dopravy rozdélit do nékolika skupin,
V tomto systému je kazda jeho ¢4st samostatnd, ale pfitom integralné¢ propojend s ostatnimi,
pfi¢emz se nékdy mizou i piekryvat. Tento systém je trojvrstvy mechanismus se stfedem

v letadle rozSifujici se do termindlu a poté na letisté. Jeho podstatou je predvidani pohybu

vvvvv

Systém musi pocitat i s moznosti selhani nékteré ¢asti, ptipadn¢ dokonce i s titokem a s tim,
Ze se teroristé dostanou az na palubu letadla. V téchto piipadech narusené kontrolni misto

je nahrazeno ndsledujicim a soucasné je v redlném Case varovan cely systém.
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Obrdzek 3: Schéma vicevrstvé struktury.

Dalsi moznosti pojeti systému ochrany zaloZeného na vicevrstvé struktuie je systém
vychézejici z vicevrstvého systému doplnén jednotlivymi stupni ochrany. Stupné ochrany

zde vSak nejsou brany z pohledu kvality, ale z pohledu umisténi.

6.1 Zakladni principy ochrany

Vicevrstva struktura je zaloZena na systému ochrany chranéného zdjmu, kterym je v nasem

ptipadé bezpecnost letecké dopravy. Rizika jej ohroZujici miiZeme oznacit jako nebezpeci.

vV s

Dalsim faktorem jsou vnéjsi vlivy. Systémem ochrany potom rozumime souhrn veskerych

opatfeni a postupt, které stoji mezi nebezpe¢im a chranénym z4jmem. "’

Vnéjsi vlivy

Chranény Systém Nebezpedi
zajem h ochrany

Obrdzek 4: Schéma zdkladniho principu ochrany.

V konec¢né podobé je systém ochrany chranéného zdjmu rozveden do komplexniho systému

zalozeného na tiech vrstvach ochrany, které stoji mezi nebezpe¢im a chranénym zdjmem.
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Soucasné¢ se predpokladd piistup informaci smérem od nebezpeci k ochranné struktute.

Cely systém zastteSuji a propojuji reZimova opatieni.

Informace
Rezimova opatieni
Vnéjsi
vrstva
Stiredni
vrstva
Vnitini Chranény
Nebezpeci >
vrstva zajem

Obrdzek 5: Zdkladni schéma principu systému vicevrstvé struktury.

V ramci systému je vyuZzivdna bezpecnostni technika, pfedevSim prostfedky ke kontrole
osob a zavazadel, kamerové systémy, prostfedky elektronickych zabezpecovacich systémt
(déle jen EZS), elektronickych pozarni signalizace (ddle jen EPS) a jiné. Déle jsou zde
samoziejm¢ vyuzity i prostfedky mechanickych zabrannych systémi (ddle jen MZS). Na
rozdil vSak od soucasnych zplsobli ochrany je zde kladen velky diraz na vyuZiti fyzické

ochrany.
Systém ochrany délime na nasledujici okruhy:
a) Vnéjsi vrstva:
e tajné sluzby,
e informacni systémy.
b) Stiedni vrstva:

e vngjsi okruh letiste,

e terminal,
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e hermeticky odd¢lend ¢ast termindlu,

e letisStni plocha.

¢) Vnitini vrstva:

e letadlo.

6.1.1 Vnéjsi vrstva
e Tajné sluzby

Tajné sluzby vramci celého systému zajiStuji vnéjsi ochranu, pti které vyuzivaji sbéru
informaci a jejich vyhodnocovani. Na zdkladé téchto vyhodnoceni nasazuji urcitd
protiopatfeni. Tato protiopatieni mohou byt rGznorodého charakteru, at’ jiz od vydani
varovani letiStim na zvySenou hrozbu ttoku, aZ po ,preventivni* ttoky na infrastrukturu
teroristickych skupin.
Tajné sluzby maji pro vykondvani této ¢innosti nejvétsi predpoklady, piedevsim proto, Ze
disponuji operacnimi prostiedky:

1. finan¢nimi,

2. technickymi,

3. persondlnimi,

4. informacénimi.

Jejich Cinnost je podpotfena po legislativni strance, a tak mohou provadét operace, které

civilni bezpecnostni sluzby z legislativntho sméru nemohou.

Tajné sluzby také navzdjem spolupracuji, a mohou si tedy vzajemné¢ vyménovat informace a
databaze podezielych. VSe mizou provadét v relativné kratkém case za pomoci statnich

prostiedkd.

Vnéjsi vrstvu ochrany doplituji stéle rostouci databaze podezielych na statni i mezindrodni

tirovni, nap¥. mezinarodni Interpol, narodni Policie Ceské republiky (dale jen PCR).
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Uloha tajnych sluZeb je dnes velmi diileZitd, z toho diivodu, Ze dnedni sebevrazedné ttoky
jsou tézce predvidatelné piedevsim z pohledu samotného zabezpeceni, a tak jsou udaje o

chystanych utocich, ptipadné jejich zastaveni, velmi cenné.

Idedlni stav je tehdy, pokud vétSinu aktivit teroristickych skupin pokryji tajné sluzby a
samotny systém ochrany letiSté funguje pouze jako né&jakd sit’, kterd ma za dkol zachytit
obCasné ttoky (pokusy o utoky), jez se nepodafilo vCas odhalit, pficemz jak jiz bylo
zminéno, vétSin€é utoklt by zabrdnila operacni Cinnost tajnych sluzeb, jesté pred jejich
samotnym zahdjenim. Tohoto idedlni stavu je vSak velmi téZké dosdhnou, pfi¢emzZ s nim
souvisi napiiklad rozSiteni pravomoci tajnych sluZzeb, na coZz se v demokratickych
»Zdpadnich® zemich nahliZzi jako na poSlapdvani demokracie. Se stdle rostouci infiltraci
teroristll do ,,zdpadnich® spole€nosti - v dneSni dob¢ samotni dtocnici pochédzeji mnohdy

ze samotnych zemi, na které byl itok zaméfen, jsou mnohdy jejimi obCany - se jevi toto

feSeni jako nezbytné.

6.1.2 Stredni vrstva

e Vnéjsi okruh letisté
Vnéjsim okruhem letiSté se rozumi oblast kolem termindlu a letiStni plochy. Do této oblasti
se pocitaji i budovy a stavby, které nejsou soucdsti termindlu, ani letecké plochy a slouzi

napt. k zabranéni vstupu nepovolanych osob. Jednd se napi. o ploty, bariéry, brany, jiné

vstupy atd.

Pti zabezpeCeni vnéjStho okruhu letiSté¢ se vyuzivd klasické prostorové, obvodové a
perimetrické ochrany letist€¢ a jeho pfistupi s nasazenim MZS, EZS, Uzavieny; dozorovy;
kontrolni a stfezici kamerovy systém (Closed Circuit Television ddle jen CCTV), ptistupové
a dochazkové systémy (Access control dile jen ACCES) a fyzické ochrany s vyuZitim
uniformovanych i tajnych pracovnikli zajisténi. Ve vstupech musi byt vymezena mista pro
vstup cestujicich a jejich doprovodu — zdkaznikt leteckych spole€nosti - zde musi byt vstup
chranén takovym zplsobem, aby pfili§ zdkazniky neomezoval, ale i piesto poskytoval

dostate¢nou ochranu.

W v s

Vnéjsi okruh letiSt€ ma za dkol zabranit vstupu osob jinymi misty nez k tomu vyhrazenymi,
zabranit vstupu podezielym a nebezpecnym osobdm do komplexu letist€¢ a vniknuti

ruznorodymi prostiedky, jako napt. automobili v§eho druhu.
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Je velmi zddouci, aby vn&jsi okruh letisté, fakticky rozloha stieZené oblasti a vzdélenost
jejich hranic od letovych tras, znemoziovaly, pfipadné maximdlné¢ omezovaly, sestieleni
letadel at’ jiz ve vzduchu pfi pfistanich a startech, tak i na letiStni ploSe a stojancich. Toto
byvd velmi Casto opomijeno, piedevSim z hlediska nédkladii, at’ jiz na ceny samotnych

pozemk tak i na ndkladnost zabezpeceni tak rozs4hlé oblasti.

Dalsim problémem se jevi absence vhodnych ploch v relativni blizkosti urcitého velkého
mésta. V piipad¢ Ze by se k tomuto zptsobu ochrany nékdo uchylil, je nutné si zjistit redlné
parametry zbrani, které by mohly ttocnici (teroristé) pouZit, a vzhledem k jejich technickym
parametrim zvolit vhodné vzdalenosti a ,,ochrannd pidsma* (nemd vztah k ochrannym
pasmim letiSt’ vzhledem k hlu¢nosti a ostatnim vliviim). S podobnym feSenim, moZnosti
sestfeleni letadel, se dnes pfili§ nesetkdvame a to i piesto, Ze tato moznost ttoku je vcelku
redlné. Je vsak nutné si uvédomit toto nebezpeci a pti stavbé novych letist’, pokud mozno,

s timto zpiisobem feSeni pocitat, piipadné vhodné upravit stavajici letiste.
e Terminal

Pod tuto oblast spadd vetfejnd Cast termindlu, kam maji volny piistup vSechny osoby.
Odd¢lena cast za pasovou kontrolou se zaclenuje do dalsi oblasti (hermeticky oddélend cCast

termindlu, viz. nize).

V této oblasti je nutno hlidat a sledovat vSechny faktické i potenciondlni vstupy.
Potenciondlni vstupy (vyvody kanalizace, vétracich Sachet apod.) je nutno zabezpecit proti
moznosti vniknuti, a to jak mechanicky tak i elektronicky. Faktické vstupy (b&ézn¢ vyuZivané
vstupy do termindlu, vstupy pro persondl apod.) sledovat elektronickymi i optickymi

prostiedky. Tyto prostfedky je nutno nasadit i ve vSech haldch a prostorech termindlu.

Dalsi dulezitou sloZkou ochrany termindlu je fyzickd ochrana. Ta musi obsahovat
uniformovanou i neuniformovanou (utajenou) ¢ast. Musi byt ur¢eno, kolik pracovnikii bude
ozbrojeno a kolik nikoli. Déle musi byt vy€lenéna skupina pracovnikii, kterd si bude bézné
plnit své povinnosti v ochran¢ a v ptipad¢ ,,napadeni‘ termindlu, nebo celého letisté, povede
,b0j s utocniky“. Ostatni persondl zabezpecCeni by v tomto piipadé¢ spadal pod jejich
,,veleni®.

V piipad¢ Ze by se podafilo vniknout néjakym podezielym osobdm kontrole vnéjsiho

okruhu letiSté, ma za ukol piedem urceny bezpeCnostni persondl tyto osoby proveéfit.

Ostatni persondl by na tyto osoby m¢l povéfené zaméstnance upozornit.
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Bezpecnostni persondl by také mél zabranit vstupu do termindlu neZiddoucim osobdm,
pokud by se o n¢&j pokusily. Jednd se ptfedev§sim o bezdomovce, siln¢ podnapilé osoby,
kapsate, vytrzniky atd. V piipad€ Ze podobné osoby do termindlu proniknou, mélo by byt

zajisténo jejich ,,poklidné* vyvedent.
o Hermeticky oddélena ¢ast terminalu

Tato vrstva musi zajistit, jak jiz vychdzi z jejtho ndzvu, hermetické uzavieni mezi vefejnou
zoénou termindlu a uzavienym prostorem za pasovou kontrolou, kam se smi dostat jenom

cestujici a persondl se zvlastnim povolenim.

V této zén€ se vyuZziva profilacni systém pasazéru, jejich dotazovéni pted odbavenim, cilem
je urceni potenciondlnich podezielych na zdklad¢ jejich chovani, dokumenta a pfijatelného

davodu jejich cesty.

DalS$im dulezitym bodem je zpracovédni zavazadel — diferencované prohlizeni zavazadel,
podle pfedem urCenych parametrt z profilace cestujicich. Pfi kontrole zavazadel jsou

vyuzivany kontrolni prosttedky, popsany v kapitole 7.

Doplnénim zpracovini zavazadel je stoprocentni kontrola pfiru¢nich zavazadel - kazdé

ptiru¢ni zavazadlo musi byt podrobeno kontrole a v pfipad¢ podezieni i ru¢ni prohlidce.

Na zdkladé vysledkid ptedchozich kontrol a profilace ndsleduji podrobné prohlidky

podezielych osob a jejich zavazadel.

Nezdvisle na predchozich kontrolich by méla ndsledovat ndhodnd kontrola cestujicich a

zavazadel.

V systému kontrol zavazadel se ukdzal velmi u¢inny funkéni prvek - identifikace cestujicich
a zavazadel. Toto by mélo byt disledn¢ dodrzovdno. Jednd se v podstaté o ptideleni
urCitého identifikatntho prvku (nejcastéji c¢arového koédu — z divodh zpracovani)
cestujicimu a jeho zavazadlim. Pfi ndstupu cestujicich a naklddani zavazadel je potom
zajisténo, 7Ze se do letadla nedostane zavazadlo, které by na palubé nemélo svého majitele,

piipadné nebylo urceno pro piepravu.
e LetiStni plocha

Na letistni plochu se smé&ji dostat pouze osoby, které k tomuto maji povoleni. Toto se tyka i

cestujicich, u kterych za povoleni povazujeme pokyn persondlu k ndstupu.
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V soucasné dob¢ se cestujici letli velkych letadel na letiStni plochu prakticky nedostanou.
Vede k tomu vyuZzivani ndstupnich teleskopickych mostl. Z cestujicich se tedy piimo na
letiStni plochu dostanou pouze pasazéfi z mensich a soukromich letadel, pficemz
k nastupovani k soukromym 1étiim se vyuzivaji oddélené piistupové trasy. Na tohle se nesmi
zapominat a zabezpecit je tfeba i je. V piipadech starSich a menSich letist, kde je vyuZiti
nastupnich teleskopickych mostli z technickych a finan¢nich diivodi omezeno, je nutno

provadét kontrolu pohybu pasazérii po drdze a jejich piepravu zajistit napt. autobusy.
Zékladnimi pravidly bezpec¢nosti na letistni ploSe jsou:
e 7ajiSténi ndstupniho prostoru do letadel straZemi v uniforméch i v civilu,
e doprovéazeni cestujicich k letadlu,

e bezvyhradnd nutnost identifikace cestujicich. Pfistup kletadlu maji jen

opravnéné osoby.

6.1.3 Vnéjsi vrstva
o Letadlo

Vnitini vrstva, konkrétné tedy samotné letadlo, je posledni pfekdZkou pro dto¢niky. Pokud
se podafi ttocnikiim proniknout az na palubu letadla, je zapottebi nasadit urcitd opatieni
k jejich zneSkodnéni, ptipadné alespon k maximalnimu sniZeni dspéSnosti utoku. Vzhledem
k tomu, Ze za touto vrstvou uz neni nic, co by mohlo teroristim zabranit v provedeni dtoku,
je nutno, aby tato opatfeni byla razantni a co nejefektivnéj$i. V soucasnosti se vyuZivaji

nésledujici kroky k zajiSténi bezpecnosti letadel:

Na palubg letadla je v kazdém letu, nebo alespont ve vytypovanych letech, pfitomen policista
v civilu. Jeho dkolem je ve vhodny okamzik zneSkodnit utocniky. K tomuto je zapotiebi,
aby byl ozbrojen stielnou zbrani a specidln¢ vycviCen v boji a stielbé na velmi kratkou
vzdalenost a ve stisnénych prostordch. Kromé fyzické piipravy musi projit 1 psychickym

vycvikem pro extrémni situace.

U vsech letadel jsou zpevnéné dvete kokpitu, zaviené a zamcené béhem celého letu. Toto je
mozno fesit bud’: jednémi dvefmi, které jsou vyrobeny z dostate¢né¢ odolného materidlu a
vybaveny zafizenim pro kontrolu prostoru pfed nimi (panoramatické kukatko, kamera),

nebo dvojitymi dveimi, oboji zpevnéné konstrukce, které maji mezi sebou urcitou propustni
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komoru a na vnitinich dvefich je taktéZz zajiSténa kontrola prostoru pfed nimi jako u

predeslé metody. Toto feseni nabizi vétsi bezpecnost.

VSichni ¢lenové posadky maji vycvik a schopnosti pro piipad tnosu. Védi, co v této situaci
délat a jak se zachovat. Nepodlehnou panice a hysterii — Kromé praktické ptipravy je nutnd i

psychologické piiprava.

Mezi posddkou a persondlem jsou pfedem uréend a domluvend hesla a gesta pro
komunikaci mezi kokpitem a palubnim persondlem - postupy a komunikace pro nouzové
situace. Tato hesla jsou dulezitd predevsim, pokud je letadlo vybaveno jednovrstvymi
dveimi, kdy se osddka kokpitu jimi ujiStuje, Ze utocnik neni nikde ukryt. Ddle slouZzi

k nepozorovanému sdéleni situace bez toho, aniz by se to ttocnici doveédéEli.

Kromé vySe popsanych hesel je pro kontrolu situace na palubé letadla moZno pouzit
uzaviené televizni okruhy. Tyto okruhy potom ptenaseji do kokpitu obraz z celého letadla.
Osdadka tak mtize palubu kontrolovat i opticky a nespoléhat se pouze na hesla (neni nikdy

zaruceno, ze palubni persondl nemize pod nitlakem s Gto¢niky spolupracovat).

6.1.4 Komplexni opati‘eni

V celém systému zabezpeceni jsou mnohd opatieni a postupy, které plati komplexné pro
cely systém, mnoho z nich uz bylo zminéno, né¢kterd se mohou lisit v jednotlivych vrstvach

intenzitou vyuZiti.

Jednim z dalSich opatfeni je provéreni personilu a zaméstnanciu letiSté. Toto by m¢lo
ptedejit, nebo alespont minimalizovat moZnost sabotdZe ze strany zaméstnancll, motivované
osobnimi z4jmy ¢i finan¢n¢.

Dalsi nutnosti spolecnou pro vSechny vrstvy je napojeni na systém stitnich bezpe¢nostnich
slozek, v nékterych ptipadech je to ulehCeno tim, Ze ochranu letisté, celkové nebo alespoii
z€asti, zajiStuji samotné statni bezpecnostni slozky. Toto napojeni by mélo zajistit, aby
v dostate¢ném Case doslo k podpofeni bezpec¢nostnich sloZek letisté statnimi, které jsou 1épe
vybaveny a disponuji vétsimi prostfedky. Je nutno spolecné zdsahy nacvicovat a vzdjemné

konzultovat.
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6.1.4.1 ReZimovd ochrana

Dalsi moznosti, jak vyrazné zvysit bezpecnost, je zavedeni reZimovych opatfeni. Ta nejen,
Ze zvysuji bezpeCnost, ale jsou doslova nutnosti pro jeji trvaly ,bezchybny a

bezproblémovy* chod.

Jak jiz bylo zminéno, reZimova opatieni sméfuji k zajiSténi bezporuchového fungovani
celého zabezpecovaciho systému letiSté. ReZimovad ochrana je sjednocujicim a fidicim

prvkem celého komplexniho zabezpecovaciho systému letisté.
Do rezimovych opatfeni na letiStich patii napf.:
e identifikace osob (persondlu, dodavateld, zkontrolovanych cestujicich atd.),

e zavedeni pfistupovych z6n (pro persondl — pfistup pouze na nutnd mista, pro

cestujici atd.),
e omezeni vstupu,
e Casovy harmonogram ¢innosti,

e omezeni nebo zdkaz prepravy urcity latek atd.

Tato opatteni zvysuji celkovou bezpe€nost za vynaloZeni relativné malych ndklada.

Ptikladem mtiZe byt napt. zmiflované omezeni nebo zdkaz prepravy urcitych latek. Jednd se
pfedevsim, kromé¢ samoziejmého zdkazu nebezpecnych latek, o latky, které mohou byt
samy o sob¢€ neskodné, ale po slouceni s jinou ldtkou se mohou stit nebezpecnymi. DalSim
divodem je fakt, Ze tyto latky mohou pfi technické kontrole vyvoldvat faleSné poplachy,
jelikoz se chemickym sloZenim mohou podobat nékterym zdjmovym latkdm (vybuSnindm
atd.). V neposledni fad¢ je ale mozné téchto latek vyuzit k maskovani, znesnadnéni detekce

nebezpecnych latek.

Prostiednictvim jednoduchého zdkazu piepravy vlastnich tekutin a kosmetiky je mozné se

vyhnout velkym ndkladiim, ¢asovym prostojim a sniZit riziko pfi zajiSténi bezpecnosti.

6.1.4.2 Stupné kontroly

WV s

V oblasti kontroly cestujicich a jejich zavazadel je moZné pro dosaZeni efektivnéjSi ochrany,
detekce nebezpecnych liatek vredlném a piijatelném cCase moZno (ne-li nutno) vyuZzit

stupnovaného systému kontroly. Tento systém umozZnuje zpracovani a odbaveni velkého



UTB ve Zliné, Fakulta aplikované informatiky, 2007 50

mnoZzstvi zavazadel a cestujicich v relativné kratkém cCase pii zajiSténi ,,dostacujici*

pravdépodobnosti odhaleni ptipadné nebezpecné latky.

Sklada se z nékolika stupniti kontroly. Pocet stupiili je zavisly predevsim na technice detekce
zajmovych latek a objektl, poctu kontrolovanych objekti a Case uréeném pro kontrolu.

Rizny pocet stupiiti se také vyuzivd u kontroly zavazadel a osob.
a) Kontrola zavazadla:
L. stupen

Jde o kontrolu vSech piepravovanych zavazadel, pfi niz jsou vyhleddvana rizikova
(podezield) zavazadla. K tomuto vyhleddvéani rizikovych zavazadel je moZno vyuZit
rentgentl tfeti generace, piipadné je doplnit jinymi pfistroji umoZiujicimi rychlou kontrolu.
Pfi tomto stupni dochdzi k vyclenéni urcitého mnoZstvi zavazadel (zhruba 20% vSech
pfepravovanych zavazadel), u nichZ vzniklo, na zdklad¢ technické prohlidky, podezieni na
pfitomnost nebezpecného predmétu, latky. Dalsimi faktory pro vyclenéni zavazadel
k druhém. stupni kontroly mitize byt podezieni vzniklé pii kontrole osoby pomoci
profila¢nitho systému. Tato zavazadla pokracuji automaticky k dalSimu stupni kontroly.

Ostatni zavazadla jsou dopravovéna k letadlam.
I1. stupen

V druhém stupni dochdzi k opétovné kontrole zavazadel, jeZ byla vyfazena jako podezield
pii 1. stupni kontroly. Touto kontrolou miZe byt vyhodnoceni snimk a informaci
pofizenych detekénimi piistroji z prvnitho stupné kontroly fyzickou obsluhou, nebo nova
kontrola detekénimi pfistroji s vét$i schopnosti odhaleni nebezpecné latky, predmétu. Pfi
této kontrole je asi dal§ich19% z celkového poctu piepravovanych zavazadel nezdvadnymi.

Zbylé jedno procento pokracuje k dalsimu stupni kontroly.
II1. stupen

Zavadla prochdzi podrobnou technickou kontrolou a moznosti ru¢niho prohledani
zavazadel, pii kontrole se vyuziva vysoce ucinné techniky (dlouhé ¢asové obdobi potiebné
pro kontrolu zde nehraje roli). Pokud jsou pii tomto stupni kontroly objeveny néjaké
nebezpecné latky a predméty, musi byt zajiSténo jejich bezpecné uskladnéni, zlikvidovani.
V piipad¢ Ze dojde k vytvofeni urcitych nejasnosti o obsahu zavazadla, je mozné ptivolat

majitele zavazadla k vysvétleni.
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b) Kontrola osob a jejich priru¢nich zavazadel

Pti bezpecCnostni prohlidce osob a jejich pfiru¢nich zavazadel se nejCastéji vyuZivaji
rentgenové detekéni pfistroje tfeti generace spolu srdmovym detektorem kovu.
V soucasnosti se uz zavadéji také automatické detektory vybusnin pracujicich na principu
detekce par v podobé prichozich detektor. Detektory vybusSnin mohou byt pro urychleni
kontrol integrovdny s detektorem kovii do jednoho zafizeni. DalS$i mozZnosti, jak zvysit
ucinnost kontroly osob, je vyuZiti rentgeni na osoby, coz vSak pro odpor vefejnosti neni
piili§ rozSifeny. Urcitou alternativou muize byt nasazeni detektori elektromagnetického
zateni lidského tepla, u nichZ v§ak neni mozZno vyuZzit automatizace kontroly, a proto kladou

v

velké ndroky na obsluhu. Nedokazi také rozeznat napt. vybusninu od neskodné latky atd.

Déle je nutno vyc€lenit prostor, v némZz muze byt provddéna rucni prohlidka piiru¢nich
zavazadel, piipadn€ i osob, v tomto prostoru muze byt také vyuzit detektor stopovych
¢astic s odbérem vzorkl stérem, piipadné soucasné s moznosti vyuZiti specidlné cvicenych
pst, ktefi mizou byt vyuziti v prubehu celé kontroly. Problémem vsSak u nich zlstava jejich

relativn€ rychlé unaveni a z toho plynouci nestélé nasazeni.

Kontrola osob a jejich ptirucnich zavazadel je stejné jako kontrola zavazadel roz¢lenéna do
vice stupiii. V L stupni se jednd o kontrolu vSech osob pomoci prichoziho detektoru kovu
a stopovych ¢éstic. Kontrola zavazadel probihd pomoci rentgenového detekcniho piistroje
nejlépe tieti generace. Tyto prostfedky mohou byt doplnény nasazenim specidlné cvicenych
pst a detektory elektromagnetického zareni lidského téla. V IIL. stupni dochdzi ke kontrole
podezielych osob a jejich piiru¢nich zavazadel. Selekce téchto osob probihd na zdklade
predeslé technické kontroly (prohlidky), informaci fyzické ochrany pfi pouZiti profilacniho
systému provefovani cestujicich, pfipadné jinych informacich ziskanych o cestujicim (napf.
podezieni z mozné ptipravy utoku, ¢lenstvi v podezielych organizacich atd.). Kontrola je
provadéna nékolika zplisoby, jeZ mohou byt na sobé vzdjemné zavislé a jejich nasazeni se
vyuzivd na zdklad¢ vysledkli piedchozi kontroly. Jednd se o technické prosttedky,
predevS§im detektor stopovych castic s odbérem vzorkll stérem, G¢innéjSi rentgenové
detek¢ni piistroje pro kontrolu piiru¢nich zavazadel (napf. s pocitacovou tomografii). Dale
se zde vyuzivaji specidln¢ cviCeni sluZzebni psi, moznost ru¢ni prohlidky ptiru¢niho

zavazadla, ptipadné i cestujicitho za vyuZiti riznorodych technickych prostiedk.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 52

Druhy stupeni kontroly miize byt sim o sob& rozdélen na vice stupiii, kdy napt. osobni

prohlidka pfichdzi na fadu aZ po vyuZiti technickych prostredk atd.

6.1.4.2.1 Zavéreéné hodnoceni

Kontrola osob a jejich pfiru¢nich zavazadel je velmi problematickou oblasti, velkou roly zde
hraje ¢as potiebny ke kontrole a lidské chovéni (jednani a reakce). Pti této kontrole je nutno
mimo technickych prostfedki klast velky diraz na fyzickou ochranu a bezpecnostni
persondl, jez miiZze odhalit potencidlni hrozbu praveé na zdkladé chovani cestujicich a jejich
projevovani se. Jednd se vSak o velmi obtiZznou problematiku, jeZ vyzaduje dlouhodoby
vycvik v oblasti jedndni a chovéni lidi nejen ze skupin podezielych osob. Predstavuje vSak
ucinnou a rychlou metodu vyuZzivanou k vyclenéni podezielych osob. VyuZziva zdkladnich,
ale i mén¢ viditelnych projevu lidského chovani, napt. pfi pocitu strachu, nervozity, stresu,
vzruSeni atd. Jednd se napf. o nadmérné poceni, problémy v komunikaci, tékavé pohledy a
pohyby atd. DalSimi faktory je vizdZ dané osoby, jak je obleCena, upravena atd. , napft. teplé
obleceni v letnich mésicich nds jednoduSe upozorni na danou osobu. Takové pozorovani
osob je zdkladni soucdsti jiz zminéného profilacniho systému, jeZ by mél byt nasazen

v prostorach celého letisté.

6.1.4.3 Detekcni a bezpecnostni technika

Vyuzivana detek¢ni a bezpecnostni technika umoziiuje snizit podil lidského faktoru a zna¢né
tak omezit jeho chyby a rizika s nimi spojend. Problém vSak spoc¢iva v existenci faleSnych
poplachi, vyvolanych riiznymi ldtkami s podobnym sloZenim jako vybuSniny, jez jsou vSak
ve skutecnosti naprosto neskodné a jejich preprava je povolena. Dalsi nevyhodou
bezpecCnostni techniky je v urcitych piipadech moznost sniZit detekci nebezpecnych latek
(napt. pomoci olovnatého skla u bezpecnostnich rentgenovych ptistroji). Problémem také
zustdvad u detektorti stopovych Cdstic nastaveni jejich vhodné citlivosti. Jednd se o
problematiku faleSnych poplachli, pokud nastavime velkou citlivost, je mozno detekovat
velké spektrum vybuSnin a dochdzi také k velkému poctu faleSnych poplachtl, jeZ snizuji
davéru obsluhy v tuto techniku a prodluzuji ¢as kontroly. Tyto faleSné poplachy zptisobuje
jiz zminéné podobné sloZeni urcitych neSkodnych liatek a vybusnin (napf. dusik atd.). Na
zdklad¢€ toho se v praxi detektory nastavuji jen na urcitou citlivost (urcity pocet vybusnin a

jejich mnozstvi).
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Radu téchto problémi je moZno vhodn& odstranit jiz v oblasti samotné techniky, napf. u
detektorti stopovych castic nasazenim nékolika detektorti stopovych castic za sebou s
nastavenim rozdilnych druhii detekovanych latek a vhodnou citlivosti. Dalsi alternativou je

kombinace s detektory pracujicimi na jiném fyzikalnim principu atd.

Na zdklad¢ téchto nedostatki je patrné, Ze bezpecnost letecké dopravy nemuze byt zajiSténa
pouze vhodnymi technickymi prostfedky, ale musi se jednat o integrdln¢ propojenou

kombinaci vSech druhli ochrany, coz plati i pro niZe uvedenou problematiku.

6.1.4.4 Fyzickd ochrana a bezpecnostni persondl

Fyzicka ochrana a bezpec¢nostni persondl jsou nedilnym prvkem bezpecnosti v civilni letecké
dopravé. Jednd se predevS§im o uniformované a neuniformované pracovniky fyzické ochrany
zajiStujici kontrolu a potddek v prostorach letisté, obsluhu bezpec¢nostni techniky atd. Do
této oblasti je vSak vhodné zapojit vSechny osoby pohybujici se a pracujici v prostorach
letisté jako, napt. osoby z prodeje letenek atd. Tyto osoby ptichdzi do kontaktu s cestujicimi

a mohou je vyhodnotit a informace pfedat ur¢enym pracovnikiim fyzické ochrany.
Fyzickd ochrana ma v ramci ochrany civilni letecké dopravy mnoho tukoll, z nichz ty
nejdulezitéjsi jsou predevsim:

e zasdhnout v pfipad¢ protipravniho a nedovoleného jednani v prostorach letisté,

e vyhleddvat toto jednéni a preventivné proti nému pusobit,

e podilet se na kontrole cestujicich (dle zatfazeni).

Tyto tkoly je moZno plnit nékolika zplsoby, napf. patrolovdnim ozbrojenych hlidek
uniformovanych i neuniformovanych pracovnikl fyzické ochrany, obsluhou bezpecnostni
techniky atd. Dulezité je zaclenéni vSech (nebo alespoil vétSiny) pracovnikit do profilaéniho
systému kontroly cestujicich a osob pohybujicich se v prostordch letisté a zajisténi vhodného

spojeni a komunikace jednotlivych stupni fyzické ochrany a bezpecnostniho persondlu.

Clenové fyzické ochrany a bezpeénostniho persondlu musi projit kolenim odpovidajicim
jejich funkci, kazd4a osoba musi védét, jak jednat a jaké ma dkoly v piipad¢ ttoku nebo jiné
udélosti. Znalosti téchto osob musi byt neustdle rozvijeny spole¢né s jejich profesni

dovednosti, vhodné je také jejich pravidelné provérovani.
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S touto problematikou vyznamné také souvisi Casové a psychické vytiZzeni pracovnika
ochrany, kdy je tieba, vzhledem k dileZitosti jednotlivych postii, zajistit stdlou pozornost a
soustfedéni jednotlivych pracovnikii. Tohoto mlZzeme dosdhnout pfedev§im rozd€lenim
pracovni smény na jednotlivé Casové tseky, béhem nichz se budou pracovnici na
jednotlivych pozicich stiidat, déile se také vyuZivaji i jiné prostfedky k zamezeni

nepozornosti a nadmérné tinavy.

6.1.4.5 Specidlné cviceni sluZebni psi

Vyuziti specidlné cvicenych psit k vyhleddvani vybuSnin a jinych nepovolenych litek je
vhodnym doplitkem technické a fyzické ochrany. UmoZnuje vyhledavani nebezpecnych latek
v prostordch celého letiSt¢ v dostatecné kratké dobé€ a bez nutnosti rozsdhlé manipulace se
zavazadly a osobami. Pomoci cvicenych pst je mozno kontrolovat jak osoby, tak i jejich
zavazadla, pfipadné dokonce celé prostory (napi. v piipadé€ podezieni z uloZeni vybuSniny
v daném prostoru atd.). Dalsi nespornou vyhodou je schopnost nalézt i latky, které jsou
pomoci detek¢ni techniky Spatné zjistitelné. Krom¢ mnoha vyhod vSak vyuziti specidlné
cviCenych psu predstavuje i n¢které problematické aspekty. Ptredevsim se jednd o rychly
projev tUnavy u téchto pst v prostordch letisté zplsobeny vyssi teplotou v halach.
Problémem také zistava schopnost detekce jen omezeného poctu latek, na néZ musi byt pes
vycvicen. Nevyhodou jsou také velké financni ndklady a dlouhy casovy usek potiebny
k vycviku takovych pst. Tyto tfi aspekty jsou nejvyraznéjsi a ostatni nevyhody nasazeni
cviCenych pstl jsou jiZ mensi.

MozZnosti vyuziti psi pii bezpecnostnich kontrolich a zajiStovani bezpecnosti v civilni
letecké dopravé je nékolik. Jednd se pfedevsim o patroly s témito psy po prostordch letiste,
cilené prohleddvani zavazadel a osob, prohlidky podezielych pfedmétti atd. Velkou
vyhodou je také psychologicky aspekt a preventivni plisobeni nasazeni psi v prostordach
letisté, kdy dokdze ptitomnost psti dtocnika znervéznit a poté je snadnéjsi jeho odhaleni

pomoci profilaénitho systému, piipadné¢ miize byt dokonce tutocnik odrazen od pokusu

pronést vybusninu na palubu letadla.

6.1.5 LetiSté a moZnost implementace bezpec¢nosti

Moznost vhodné implementace bezpeCnostnich opatfeni a postupi do prostor letisté a

celkové i1 do celé oblasti letecké dopravy je ponékud omezené a slozité. K omezeni dochazi
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pfedev§im vzdjemnym vylouenim dostatecné bezpecnosti a rychlého chodu letisté
(odbavovani a doprovazeni cestujicich jejich blizkymi atd.). Tento pohled pievlada
v soucasnych ndzorech na bezpecnost letecké dopravy, hlavnim dkolem systému ochrany
letecké dopravy je proto skloubit dohromady bezpecnost letecké dopravy s volnym chodem
letist’, leteckého provozu a doplikovych sluzeb. Ptrednost zde vSak musi mit vzdy

bezpecnost, jiZz neni moZno obchdzet a zanedbévat.

Pokusime - 1i se n€kterd bezpecnostni opatfeni zaclenit do chodu letisté, je mozno ziskat
strukturu vénujici se bezpecnosti v celém prostoru letiSté¢ a v kazdém okamziku pohybu
cestujicich a ostatnich osob, pifipadné zavazadel a zdsilek. Tento systém musi umoZnit

vcasné odhaleni potenciondlni i faktické hrozby a jeji vhodné a dostate¢né eliminovani.

Vytvofeni takto d¢inného a funkéniho systému neni jednoduché a takto vytvoieny systém se
musi neustdle vyvijet spolu s vyvojem hrozeb a celkové bezpecnostni situace. Pokud se ndm
podaii vytvofit systém umoznujici plnit vySe uvedené pozadavky, je také nutno zajistit jeho
staly chod a poskytovat mu potiebné prostfedky a informace.

Jednou z mozZnosti, jak ziskat G¢inny ndstroj pro vytvoieni bezpecného prostiedi v oblasti

letecké dopravy, je pravé vyuziti vicevrstvého systému ochrany civilni letecké dopravy.

Navrhneme - li podle tohoto systému zabezpeceni letiSté, je mozZné ziskat ndsledujici

vvvvv

a jeho zavazadel. V tomto piipad¢ se jednd o implementaci na oblast termindlu.
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Obrdzek 6: Schéma nasazeni prostredkit a opatieni v oblasti termindlu a letistni plochy.

6.1.5.1 Bezpecnostni pracovisté kontroly osob a p¥irucnich zavazadel

DiileZitou soucdsti systémil ochrany jsou jednotlivd mista, body, v nichZ dochézi k celkové,

piimé kontrole cestujicich a jejich zavazadel. Tato mista musi byt navrhovéna tak, aby
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umoZziovala kontrolu velkého poctu lidi v nejkrat§Sim moZném Case, pfi¢emz vSak také musi
zajistit dostatecnou kontrolu a bezpecnost. K dispozici musi na téchto pracovistich byt
veskeré potfebné vybaveni od zdkladniho technického, jako napi. prichozi detektor kovu
s moznosti spojeni s detektorem stopovych ¢éstic pro kontrolu osob, rentgenova kontrolni
zafizeni s moZnosti doplnéni detektory stopovych Castic pro kontrolu piiruc¢nich zavazadel.
Déle musi byt k dispozici dopliikové technické vybaveni, napt. rucni detektory kovi.
Samoziejmosti by mélo byt také veskeré podptrné technické vybaveni, prostfedky spojent,

pocitacova technika atd.

Nutno je také zajistit ptisun potifebnych informaci, napt. o podezielych osobach, novych ¢i
zvySenych rizicich atd., tyto informace musi byt v€asné, jasné a vystizné. Je také nutno, aby
obsluha kontrolnich pracovist nebyla zahlcena velkym poctem informaci, coZ by mohlo vést

ke sniZeni jejtho soustfedéni a pozornosti.

Zajistit je nutno také pravidelné obménovani bezpecnostniho persondlu zajistujictho obsluhu
téchto pracovist. Obména musi probihat po urcitych ¢asovych intervalech a mize se jednat
napf. o zménu pracovni pozice (ne vSak jen v rdmci daného pracovisté, ale v rdmci celého
systému ochrany). Kromé tohoto je nutno zcela bezpodminecné zajistit potiebny a vhodny
vycvik bezpecnostniho persondlu pracujicitho v téchto oblastech. Pied zapojenim obsluhy do
bézného provozu by méla byt kromé potiebného vycviku zafazena také urcitd praxe. Pii
vycviku by mél byt kladen diiraz nejen na spravné provadéni kontrol a vyhodnocovani
vysledkli kontrol bezpe¢nostni technikou, ale také ptfedevSim na schopnost vyhodnoceni
cestujictho pomoci profilacniho systému. Na tuto oblast by mél byt kladen nemaly diraz a je
tfeba, aby se do procesu profilaénitho systému zapojil co nejvétsi pocet pracovnikll

bezpecnostniho zajisténi.

Pracovisté kontroly cestujicich a jejich pfiru¢nich zavazadel by mélo byt rozdéleno na
n¢kolik ¢asti podle potifebnych stupiii kontroly (viz. vyse). K dispozici také musi byt
vhodné posily a napiiklad i pracovnici se specidlné cvicenymi psy, ktefi miiZou zasdhnout
nebo vypomoci v pifipad¢ urcitych problémii nebo nesrovnatelnosti. Krom¢ moZnosti
rychlého a efektivniho zdkroku miZe dosdhnout i odstranéni stresového faktoru pracovnikii
(,,pokud se jim tvoii fronta cestujicich a oni se musi delsi Casovy usek vénovat kontrole

jedné osoby, je miZe v jejich ¢innosti nékdo zastoupit).
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Obrdzek 7: Schéma postupu kontroly cestujicich a prirucnich zavazadel.

6.1.5.2 Bezpecnostni pracovisté kontroly zavazadel

Bezpecnostni pracovisté kontroly zavazadel se fidi podobnymi postupy jako pracovisté
kontroly cestujicich. Vyuziva se zde pfedevsim vysoce sofistikované techniky a jeji nasazeni
je zde zavislé predevsim na stupni kontroly, jeZ se zde vyuZzivd. Zplsoby Clenéni zavazadel
do stupiii kontroly je podrobnéji popsdno vyse, véetné béznych druhli vyuzivané techniky.
Z tohoto ditvodu je naznaceno pouze jednoduché schéma ndvaznosti jednotlivych stupnii a

postupu zavazadla takovym systémem kontroly.
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Obrdzek 8: Schéma ndvaznosti stupniu kontroly.

6.1.5.3 Centralizace informaci z kontrolnich pracovist’

Jednotlivd pracovisté je také mozZno centralizovat a jejich vysledky mimo jednotliva
pracovisté zobrazovat soucasné i na fidicim pracovisti. Pomoci tohoto postupu je mozné
kontrolovat pritbéh prace na vSech kontrolnich pracovistich a pfipadné¢ pomoci namatkové

kontroly provadét jesté¢ dalsi vyhodnoceni. Nemalou vyhodou je také mozZnost obsluhy
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kontrolntho stanovis§té se poradit v piipadé pochybnosti s centralizovanym pracoviStém.
Centralizované pracovi§t¢ také umoziiuje rychlé a snadné informovani jednotlivych

bezpecnostnich pracovist'.

Dispetink

2 ¥ konrtolni

starovisid

Obrdzek 9: Centralizace informaci z kontrolnich stanovist.
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7 BEZPECNOSTNI TECHNIKA

V této kapitole jsou popsany nejbéznéjsi a nejpouzivanéjsi prostiedky urcené k detekci
nebezpecnych a zakdzanych litek na letiStich pfi bezpe¢nostnich kontrolach a prohlidkach

osob a zavazadel.
Prosttedky detekce urcitych latek miZeme délit dle nékolika zplsobt, pfedevsim:
a) Dle druhu hledané (zjisSt'ované) latky ¢i predmétu:

e detektory drog,

e detektory vybusnin,

e detektory zbrani,

e detektory radioaktivniho zéfent,

e detektory jinych latek a predmétd. ™!

b) Dle druhu fyzikalniho principu vyuZivaného pri vyhledavani a kontrole:

e rentgenové detekCni piistroje,

e detektory kovi,

e detektory stopovych Castic,

e detektory zaloZené na principu jaderné kvadrup6lové rezonance,
e detektory elektromagnetického zatreni lidského téla,

. L ove e P e 2
e chemicka ¢inidla s barevnou reakei na detekovanou latku.

Tyto zplsoby déleni jsou pon€kud nepiesné, vzhledem k tomu, Ze nékteré detektory
detekuji vice typu latek a vyuZzivaji podobnych, ¢i ptipadné i stejnych fyzikdlnich principt. V

bezpecnostni praxi se vSak toto déleni béZné vyuziva, a proto je zde uvedeno.

7.1 Rentgenové detekcni pristroje a zarizeni

Rentgenové detekeni pfistroje se vyuzivaji jako jeden ze zdkladnich prvki pii kontrole
zavazadel, zésilek a ,karga®“ v letecké dopravé. Piedstavuji v souCasnosti nezastupitelny

zpisob kontroly, kde umoZnuji kontrolu obsahu zavazadel, zasilek atd. MiZeme je délit na:
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a) Prenosné (rucni) rentgenové pristroje
Toto provedeni je tvofeno dvéma, piipadné tfemi Castmi. Zdrojem rentgenova zareni a
detek¢ni Casti, které jest€¢ navic obsahuje zobrazovaci jednotku, piipadné¢ miiZze byt tato

zobrazovaci jednotka samostatnou tfeti ¢asti.

Hlavni zptsob vyuziti téchto zafizeni je pfi kontrole mensich pfedméth piimo v ,terénu®.

VyuZzivaji je pfedevs$im pyrotechnici, pfipadné celnici a pohrani¢ni policie.

Obrdzek 10: Prenosny rentgenovy pristroj.

b) Rentgenové pristroje urcené pro kontrolu osob
U téchto pfistrojii byvd konstrukce obdobnd detektorim kovu (jednd se tedy o jakousi
,branu®). Ke kontrole dochdzi bud’to skenovinim stojici osoby, zepfedu a pak po jejim
otoCeni ze zadu, nebo skenovanim ,,pohybujici* se osoby, kterd je umisténa na specidlnim
pohybujicim se podstavci. Vysledné snimky zndzoriiuji predméty, které ma kontrolovana
osoba ukryty pod odévem a nikoli napi. uvniti téla. U téchto pfistroju je uzivano zareni
malé intenzity, pfiblizné 3uSv. I pfes tuto malou intenzitu se tyto piistroje pfili§ nevyuZivaji

~ Ny o o v . . [2
predevsim z diivodi reakce vefejnosti. ™

V soucasnosti jsou ve vyvoji jiné prostiedky zaloZené na jinych fyzikdlnich principech, které
maji za ukol rentgenové detek¢ni piistroje pro kontrolu osob nahradit. Jednd se predevsim o

prosttedky vyuZzivajici mikrovinného a infraerveného zafeni.
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Obrdzek 11: Rentgenové

zarizeni pro kontrolu osob.

¢) Pasové rentgeny
Béhem kontroly na téchto typech rentgeni se kontrolovany piedmét pohybuje po
dopravnikovém pdasu. Na jedné strané tunelu byva umistén zdroj rentgenového zareni a na
druhé (protéjsi) detekéni Cast, nékdy byvaji ob& tyto €asti umistény spolecné (u rentgenti
pracujicich na principu zpétného rozptylu). Paprsky rentgenového zéteni jsou upraveny do
podoby tenkého pdsu (tenké roviny), podobné¢ jako u kopirek a skenert. Postupnym
pohybem kontrolovaného piredmétu ziskdme jeho kompletni obraz, ktery je naskenovan.
Rentgeny zaloZené na skenovani obrazu kontrolovaného pfedmétu jsou diky tomu schopny

automaticky detekovat n¢které nebezpecné predméty: vybusniny, drogy atd.

MV Wevs WV s

Tyto rentgeny patii v procesech kontroly na letiStich mezi nejbézné&jsi a nejpouzivanéjsi typy
(predstavuji vétSinu vyuZivanych rentgenovych kontrolnich zafizeni). Jejich nespornou

vyhodou je i rychlost a plynulost kontroly.
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Obrdzek 12: Pdsovy rentgen pro kontrolu zavazadel.

d) Velké rentgenové pristroje urc¢ené pro kontrolu kontejneri a ,,karga‘
Jednd se o obdobné typy jako ptredchozi pasové rentgeny. Hlavnim rozdilem je predevsim
velikost. Rentgeny pro kontrolu zavazadel a kontejnerti jsou konstruovany tak, aby s jejich

pomoci bylo moZzno kontrolovat i rozmérnéjsi zavazadla a ndklady pfepravované v ramci

civilni letecké dopravy.

Obrdzek 13: Velky rentgen pro kontrolu rozmérnych zavazadel.
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7.1.1 Konstrukce rentgenovych detekénich pristroju

a) Rentgenové zareni
Jedné se o elektromagnetické zaieni o vysoké energii (10 az 10°keV), vysoké frekvenci a
velmi malych vinovych délkdch (10 az 10°°). Jednd se o brzdné zafeni, jeZz bylo
pojmenovano podle svého objevitele némeckého fyzika Wilhelma Conrada Rontgena.
Rentgenové zareni ma ionizacni G¢inky — mnozstvi energie, které nese, stac¢i na uvolnéni

elektronu z atomu. Jeho téinky mohou zptisobit dodasné nebo i trvalé poskozeni bunék. "’

b) Zdroj rentgenového zareni
Jako zdroj rentgenového zéteni se vyuZzivaji rentgenky. Jednd se o trubice vyCerpané na
vysoké vakuum obsahujici dvé elektrody, katodu a anodou. Katoda je Zzhavena
prosttednictvim vysokofrekvencniho proudu, ¢imz dochdzi k uvolnéni (vytrZzeni) elektront,
které jsou urychleny silnym elektrickym polem. Takto urychlené elektrony poté dopadaji
vysokou rychlosti na anodu. Pfi tomto dopadu dochdzi k prudkému zabrzdéni téchto
elektront a k pfeméné jejich vysoké kinetické energie na elektromagnetické zafeni (brzdné

— rentgenové zareni).

Velikost urychlujiciho napéti mezi katodou a anodou se pohybuje v rozmezi okolo:
e 40kV u stolnich rentgenti pro prohlidku balicka a dopisti,
e 160kV u pasovych rentgend,

e 400KV u obtich rentgenti pro kontrolu kontejnerti atd. "’

¢) Koncentrator
Koncentrator mé za tkol usmérnit rentgenové zafeni z jeho zdroje do pozadované podoby
(vétsinou uzky paprsek). Jeho umisténi je na stran¢ zdroje rentgenového zareni (v blizkosti

zdroje rentgenového zéreni).
Koncentratory jsou vétSinou tvofeny olovénym stinitkem s dlouhou tzkou $térbinou.
d) Detekéni ¢ast
V soucasnosti se v praxi u vétSiny piipadii vyuZzivd zpisobu, kdy prevadime dopadajici
rentgenové zafeni na elektrické signdly.Z téchto signdlli je pak dalSi cestou, pomoci

pocitacového zpracovani, vytvaren klasicky obraz, ktery je poté vyveden na monitor atd..
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Detektory mtiZou byt:

s s

a) Polovodicové, u téchto detektorti vytvairi dopadajici rentgenové zareni par

elektron — dira,
b) scintilacni s fotodiodami

Dopadajici radiace zpusobuje u téchto prvka excitaci elektront jejich atomti. Poté co tyto
elektrony padaji zpét do puvodniho stavu, se pfebyte¢nd energie vyzaii ve form¢e svétla. To

je detekovéano pomoci vhodnych fotodetektort. !

Detekeni ¢ést, je s vyjimkou detektorti vyuzivajicich principu zpétného rozptylu, tvofena
soustavou detek¢nich prvka. Kazdy z téchto prvka poskytuje samostatny signdl, ktery je
nasledn¢ vyhodnocen a sklddan v celkovy obraz kontrolovaného objektu. Detekéni soustavy
mohou byt ve tvaru obdélnikové plochy, u rentgenti s nepohyblivymi zkoumanymi objekty.
U rentgeni, u nichZ se kontrolovany objekt pohybuje (pasovych rentgentlt), tvoii detek¢ni
soustavu (Cast) detekéni prvky uspotfddané do tvaru uzkého sloupce, piipadné do tvaru L,

vV s

jez zajistuje spolehlivéjsi zobrazeni vSech ¢4sti kontrolovaného objektu.

Rentgenovd wibojka

Koncentrator

Snimaé zafend

Obrdzek 14: Princip cinnosti rentgenu.
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7.1.2 Interakce rentgenového zareni materialem zkoumaného objektu

I pfesto, Ze je rentgenové zéafeni vysoce pronikavé, klesa jeho intenzita po prichodu
latkami. Kazda latka, dle velikosti svého protonového Cisla (hustoty) pohlcuje (zeslabuje)
rentgenové zéareni rozdiln€é. Na této skutecnosti je zaloZena detekce pomoci rentgenového

zatfeni. Tento princip miZzeme vyjadfit jako:

[=1,%e"[Wm™] (1
I - plvodni intenzita rentgenového zafeni
I, - proslé energie rentgenového zafeni

m - celkovy linedrni koeficient zeslabeni (sklddd se ze zeslabeni daného fotoelektrickym

jevem, Comptnovym rozptylem a tvorbou elektronovych part)

d - tloustka latky

Zeslabeni rentgenového zateni je zplisobeno predevsim tfemi ndsledujicimi jevy:

Fotoelektricky jev, kdy dopadajici rentgenovy foton piedd veskerou svou energii elektronu
z obalu atomu. Uvolnény elektron nazyvame fotoelektronem. Jedna se o absorp¢ni interakci

(rentgenovy foton zanikne).

Comptoniiv rozptyl (zpétny rozptyl), pfi némZ nardZeji fotony na nizkoenergeticky
obalovy elektron, ktery se pfi srdZzce chovd jako témét volny. Foton v dasledku srazky

zméni smér pohybu a pfeda ¢ast své energie elektronu.

Tvorba elektronového paru, u niZ se foton, pfi t€sném prichodu kolem atomového jadra
meéni v silném elektrickém poli tohoto jadra na elektronovy pér (negatron a pozitron). D¢&j je
podminén prahovou energii fotonu E=1,02MeV. Pfi vyssi energii fotonu se jeji piebytek
méni na kinetickou energii negatronu a pozitronu.

v v s

Comptonovo zdfeni se v kontrolovaném objektu Sifi vSemi sméry (vyuZiti pii detekci
zpétného rozptylu). U fotoelektrického jevu a pii tvorbé elektronového péaru dochazi pii
interakci k zaniku fotonid. Fotony, které nevykonaly Zadnou interakci, pokracuji dile ve

2 v v 2 sy s 2 . - 1
svém pifmoc¢arém pohybu a vytvateji zdkladni rentgenovy obraz. !
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7.1.3 Pocitacové zpracovani obrazu

Pocitacové zpracovani obrazu je velmi dilezité predevsSim pro usnadnéni price obsluhy
bezpecnostnich rentgenti. Na zdklad€é vyuZité technologie kontroly (dvoji energie, zpétny
rozptyl atd.) je moZno v obraze zvyraznovat urCité pozadované informace. Jednd se

predevsim o:
e (Cernobilé standardni zobrazeni,
e cCernobilé reverzni (Cernd je zobrazena jako bild a naopak),
e zvyraznéni hran,
e zvyraznéni kontrastu,
e zvétSeni urCené Casti obrazu,

e pseudobarevné zobrazeni vypocitané z odstinli Sedi, vytvari se z klasického

cernobilého zobrazeni pfifazenim riznych barev riznym odstiniim Sedi,

e barevné zobrazeni, vychdzejici ze systéml s dvoji energii, umoZziuji rozliSeni
organickych a anorganickych latek (organické jsou vétSinou zobrazovany oranZové

az hnéd¢, anorganické modrou a materidly s velkou hustotou zelen¢),

e nezobrazeni anorganickych materidli, vyuzivd se u systému s dvoji energii, kdy

nejsou zobrazeny anorganické materidly,

e vymazani organicky materidlli, jedna se o obdobu pfedchoziho zobrazeni jen

zobrazovény jsou pouze organické latky. "’
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Obrdzek 15: Rozliseni organickych a

anorganickych ldtek.

7.1.4 Moznost vyuziti automatické detekce.

MozZnost automatické detekce je vzhledem k velkému mnoZstvi kontrolovanych objekt
nezbytnd. V soucasnosti se v oblasti kontroly v letecké dopravé vyuzivd automatickd
detekce, pfi niZ je bez zdsahu obsluhy zkontrolovdno a vyclenéno jako bezpecnych asi 80%
zavazadel. Ostatni zavazadla jsou potom kontrolovdna a vyhodnocovdna za pfitomnosti

obsluhy.

Pti automatické detekci se vyuZivd toho, Ze pokud je zjiSténa piitomnost zdjmové latky
(vybusniny, drogy atd.), jez se vyuziva u rentgenu tieti a Ctvrté generace. U piistroji druhé
a nckterych tieti generace (dvoji energie) se vyuZivd vyhodnocovani vzniklého
rentgenového obrazu, kdy jsou po zjisténi, Ze latky daného typu jsou piitomny
v kontrolovaném objektu (podle intenzity ztmavnuti a velikosti litky na daném obraze),

vyfazeny k dalsf kontrole. "

7.1.5 Pasové rentgeny

Pasové rentgeny predstavuji nejvyuzivanéj$i typ rentgeni vyuzivanych pii bezpecnostni
kontrole na letiStich. Déle se jesté vyuzivaji v mensi mife obii rentgeny pro kontrolu velkych

pfepravovanych nakladi.
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7.1.5.1 Pdsové rentgeny prvni generace

Do kategorie pasovych rentgent prvni generace fadime ty druhy pasovych rentgent, které
v obraze, nebo jinym zpisobem neurcuji druhy latek kontrolovaného objektu (a to ani
pokud je ukazuje pouze orientacn¢). Tyto typy rentgent jsou rozsifené piedevsim pro jejich
cenovou dostupnost. V soucasnosti je vSak trendem, z divodi potfeby velkého
vyhodnocovactho casu jednotlivych snimkii a vétsi pravdépodobnosti omylu  pii
vyhodnocovéani, tyto rentgeny pokud mozZno nahrazovat pfistroji s dokonalejSimi
rozliSovacimi schopnostmi, které umoziuji zefektivnit a zpiesnit kontrolu (rentgeny druhé,

s 1
tfeti generace). "’

Dopravnikovy pas

Obrdzek 16: Schéma pdsového rentgenu prvni. generace.

7.1.5.2 Pdsové rentgeny druhé generace

Rentgeny druhé generace jsou na rozdil od prvni generace schopny s urcitou piesnosti
rozliSovat druh kontrolovaného objektu (organické, anorganické latky). Pro bezpecnostni
kontrolu v letecké dopravé by mely pasové rentgeny druhé generace piedstavovat minimalni

standard pro kontrolu zavazadel (v soucasnosti se stdvaji i tyto rentgeny nedostacujicimi).
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a) Systémy s dvoji energii

Rentgeny vyuZzivajici pii kontrole dvoji energie umoZznuji rozpozndvat druhy materidll

obsazenych v kontrolovanych objektech.

Zakladem metody kontroly zaloZené na dvoji energii je to, Ze koeficienty vSech metod
vyuzivanych k detekci (viz. interakce rentgenového zafeni materidlem zkoumaného objektu)
jsou zavislé na druhu kontrolované latky (jeji hustoté a protonovém cisle) a na vinové délce
rentgenového zéafeni (na energii rentgenového zafeni). Pravé tohoto se vyuZziva pii

vyhodnocovéni druhu latek.

Rentgeny systému dvoji energie pracuji tak, Ze se pofidi dva snimky kontrolovaného
objektu. U kazdého snimku je vSak predmét ozédfen rentgenovym zaienim o jiné vlnové
délce (intenzité). Na zdklad¢ téchto dvou snimka (jejich vzdjemného porovndni) je poté
pomoci pocitace urCena pifibliznd hustota a protonové ¢islo materidlu dané latky. Podle
urceného protonového cisla pocitac pfifadi rozdilné barvy jednotlivym materidliim a vytvoii
tim obraz kontrolovaného objektu. Toto umozZiuje zvysit efektivnost ptfi kontrole zavazadel

oproti klasickym rentgentim.

U této metody se vyuzivd pfedev§Sim zobrazeni organickych a anorganickych ldtek.
Podrobnéjsi rozdéleni napt. v samotné oblasti organickych latek je nepfesné a miize snadno

dojit ke Spatnému vyhodnoceni. Dal§im faktorem stéZujicim pfesnéjsi uréeni druhu materidlu

je neuspoiadanost kontrolovanych objektl (zavazadel). "’

Z vySe popsanych divodi nejsou detektory druhé generace vhodné pro automatické
systémy detekce. Jejich vyuZiti v civilni letecké dopravé je pifedevsim pii kontrole piirucnich
zavazadel, a to s vyhodnocovdnim snimk obsluhou téchto rentgenovych detekcnich
zatizeni.

b) Systémy s detekci zpétného rozptylu

Detekce zaloZena na vyuZiti zpétného rozptylu rentgenového zafeni je dal$i moznosti, jak
zvysit schopnost detekce, a to pfedevsim latek s nizkym protonovym cCislem (vybuSniny,

drogy, plasty atd.).

NP4

Jak jiz bylo uvedeno, Comptoniiv neboli zpétny rozptyl se §ifi od Castice, na nizZ k rozptylu
dojde, vSemi sméry. Ta ¢ast Comptonova zareni dopadajici na detekcni Céstice vzhledem

k velikosti pfimo proslého zifeni je zanedbatelnd. Proto se vyuZzivd umisténi detek¢ni
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soustavy pro detekci Comptonova zareni na stranu zdroje, kde na ni bude dopadat pouze

zateni zpétného rozptylu.

Vzhledem k tomu, Ze pii ozafovani uzkého pasu kontrolovaného objektu by byla velikost
dopadeného Comptonova zéieni zkreslend (na zdklad¢ jeho Siteni vSemi sméry), vyuZivame
ozafovani uzkym paprskem rentgenového zédtreni. Celkovad detekovand intenzita zp&tného
rozptylu vdany okamzik potom odpovidd intenzit¢ zpétného rozptylu materidlu

prozatovaného paprskem v dany okamzik.

Detekce pomoci zpétného rozptylu se vétSinou kombinuje s klasickou detekci proslého
zafeni. Koncepce takovych detektorti je dobie patrnd na obr. 17, kde také vidime
konstrukci detektoru zpétného rozptylu spolecné s jeho vyhodnocovaci ¢asti a zafizenim
vytvéafejicim potfebnou podobu rentgenového zéatfeni. Zde si miiZzeme vSimnout predevsim
,,druhého kolimédtoru* v podob¢ kola se Stérbinami (E), ktery ma za dkol vytvéret z izkého
pasu, vytvofeného prvnim kolimitorem (C), pottebny paprsek (F). Dadle jsou dobfe patrné
dvé detekéni Casti, a to detek¢ni Cast proSlého rentgenového zéareni (J) a detek¢ni Cast

zpétného rozptylu (G)."’

Obrdzek 17: Schéma rentgenu s detekci zpétného rozptylu.
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Ve srovnani se systémy vyuzivajicimi metody dvoji energie ndm detekce zpétného rozptylu
umoZziuje napi. zjistit vybuSninu ukrytou za kovovou deskou. Zde vSak musi byt detekéni
¢ast umisténa na stran¢ balicku, a proto se né€kdy vyuZivaji dvé detekcni ¢asti zpétného
rozptylu, kazda na jedné stran¢ dopravnikového pasu.

Podobn¢ jako u systému s dvoji energii jsou i tyto systémy schopny rozpozndvat pouze
1/ [19]

zajmové materidly v organické oblasti. Bez jejich vzajemného rozliSeni.

7.1.5.3 Pdsové rentgeny tieti generace
a) Systémy s dvoji energii

Rentgenové kontrolni zafizeni tieti generace, vyuzivajici principu dvoji energie, je schopno
urcovat s v&tsi pfesnosti protonové ¢islo a hustotu kontrolované litky. Tato pfesnost ndm
umoZziuje dokonce rozpozndvat (rozliSit) rizné druhy vybuSnin a drog od ostatnich

organickych latek (dfevo, papir atd.).

U téchto systémt se vyuzivd dvou principli, jak dosdhnout rozdilnych vlnovych délek
rentgenového zafeni. Prvni moZnosti je vyuZiti zdroje rentgenového zafeni o dvou riznych
energiich (intenzitich) tohoto zéafeni. DalSi moZnosti je vyuZziti dokonalej$si zdvojené
detekéni soustavy, kde je u detekéni soustavy pfitomen energeticky filtr, ktery ndm zajiStuje

dvé rozdilné hodnoty rentgenového zafeni.

MozZnostmi, jak zvysit schopnost detekce, je vyuZziti dvou obrazii kontrolovaného objektu
pofizenych (ziskanych) ze dvou navzdjem kolmych smért. Dédle je moZno vyuzit soucasn¢ i

detekce zpé&tného rozptylu. "’

b) Systémy s pocitatovou tomografii

Systémy s pocitacovou tomografii (Computed Tomography déle jen CT) jsou velmi vhodné
pro kontrolu rozmérnych pfedméti (zavazadel), v nich jsou zdjmové polozky (vybusSniny,

drogy atd.) ptekryty a ,,zastinény* jinymi neSkodnymi polozkami (plasty, papir atd.).

Tyto systémy pofizuji obrazy z nékolika smért, které jsou potom vyhodnocoviny
pocitatem. Z tohoto zpracovédni pak urcujeme udtlum rentgenového zifeni v pomyslnych
plosnych vrstvach. Pokud je tato vrstva dostatecné tenkd, miiZeme povazovat jeji materidl,

ve sméru kolmém na vrstvu, za homogenni. Na zdklad¢ toho pak miZeme odhadnout
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materidlovou hustotu dané Casti tenké vrstvy, kterou oznacujeme jako ,,CT hustotu®.

P¥iblizné CT hustoty jednotlivych materidlii jsou uvedeny na obrazku ¢&. 18."

Konstrukéné jsou tyto rentgeny tvofeny dopravnikovym pdsem, ktery se pohybuje
ménitelnou rychlosti. Zdroj s detek¢ni ¢4sti rotuji kolem osy dopravnikového pdsu. Samotna

kontrola se sklada ze tii fazi:

1. faze: Je pofizen a analyzovan klasicky rentgenovy obraz, na zdkladé n¢hoz jsou urCeny,

pomoci pocitace, polohy CT fezu.

2. faze: Je potizeno n¢kolik CT obrazi, na zakladé nichz je zjisténo, zda CT hustota danych
¢asti nespadd do zdjmové CT hustoty (vybuSniny, drogy atd.), Pokud zjiSténé udaje
odpovidaji zdjmovym polozkam, je upozornéna obsluha a podeziely objekt ziistava uvnitf
rentgenu. Jestlize neodpovidd zdjmovym polozkdm, predmét pokracuje po dopravnikovém

pasu dal.

3. faze: V piipadé, Ze je podezieni na piitomnost zdjmové polozky, jsou obsluhou
vyhodnocovény klasické i CT obrazy s podezielou polozkou. Obsluha si také mlze zvolit

dalif roviny fezu ¢&i tfidimensionalni obraz. !

Prvni dvé faze jsou béhem kontroly naprosto automatické bez nutnosti zdsahu obsluhy.

Bezpecnostni rentgeny s pocitaCovou tomografii umoziuji prostfednictvim automatické
detekce odhalit vybusniny ¢i drogy, jejichz minimdlni hmotnost se blizi stovce gramu.

V oblasti rentgenti piedstavuji nejucinnéj$i nastroj kontroly. Jejich nevyhodou je vSak jejich

vysokd pofizovaci cena a doba detekce, kterd zacind n¢kde u 15 sekund.

Z téchto diivodu se tyto rentgeny vyuZzivaji v rdmci systémt ochrany letecké dopravy az ve

druhém stupni kontroly.
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Obrdzek 18: CT hustota vybranych ldtek.

7.1.5.4 Pdsové rentgeny Ctvrté generace

Ve skupiné rentgenti &tvrté generace se mizou obijevit i nékteré"”’ typy vyuZivajici principu

pocitatové tomografie.

Pfi kontrole se vyuziva rentgenovani zavazel (kontrolovanych objekti) dvoji energii ze ti{
smért, jez vzdjemné sviraji thel 60°. Tyto snimky se ndsledné vyhodnocuji pomoci pocitace.
Ptistroj musi obsahovat tfi zdroje rentgenového zafeni a tfi detekéni soustavy, které jsou

rozmistény podél dopravniho pasu, vZdy v paru zdroj — detekéni soustava.

Dals$im principem, jehoZ vyuZivaji detektory fazené do této generace, je rentgenova
detekce krystalické struktury. Zde se vyuZziva toho, Ze pfi interakci rentgenového zareni
s kontrolovanou litkou je mens$i ¢ast tohoto zédfeni odklonéna pod zménénym thlem od
sméru puvodniho zafeni. Velikost intenzity tohoto zafeni zdvisi na dhlu odchylky. Pribéh je

pro kazdou vlnovou délku a molekuldrni strukturu (krystalickou strukturu) charakteristicky.
U téchto systému se vyuZivaji dva zdkladni zplisoby kontroly, budto pomoci pristroji
s rentgenovou difrakei, kde se kontroluje omezend ¢ast objektu (lizky pds, jehozZ oblast se

uréuje pomoci konvenénich rentgenovych systémil), nebo pristroji s koherentnim
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rozptylem, u nichZ je zkoumany objekt ozafovdn a zkoumdin cely. Tato metoda je vSak

pomérné zdlouhavd, na druhou stranu umoZnuje pomérné piesné rozliSeni jednotlivych

materialt a latek. "™’

7.2 Detektory stopovych castic

P v

Detektory stopovych c¢astic dokdzi detekovat stopové (nepatrné) mnozstvi zajmové latky.
Tohoto se vyuZzivd v rdmci bezpec€nosti letecké dopravy predevsim ke kontrole cestujicich a
jejich zavazadel. Mozné vyuZiti je i u prenosnych detektori stopovych ¢astic pii kontrole

letadel, termindlu atd. pfi podezieni na umisténi zajmovych latek v téchto objektech.

U téchto systémil se vyuzivd nékolik principii detekce hledanych latek, které jsou popsany
nize.

Odbér vzorkl se provadi nc€kolika zplsoby, které jsou zdvislé piedevS§im na funkEnim
principu jednotlivych piistroji.

Obecné se vyuzivaji dva zpusoby odbéru vzork a to:

¢ nasavanim z okoli kontrolovaného objektu

Nasavani okolntho vzduchu a nislednym zachycenim Castic na specidlni filtru. U¢innost lze

zvysit soucasnym ofukovanim kontrolovaného objektu a jeho zahtatim.
e otérem kontrolovaného objektu

Otér povrchu kontrolovaného objektu provadim piimo urcitym filtrem, piipadné jinou

latkou (napt. bavlna), ze které jsou poté Castice pteneseny na filtr (nasavanim).

Po odbéru vzorku nésleduje jejich desorpce z filtru. To se provadi zahiivanim filtru

v desorpéni komofe a ndslednym transportem C¢éstic pomoci napi. proudu vzduchu do

v %3 . 2
analyza¢niho piistroje. ™!

7.2.1 Detekce elektronového zachytu

Detekce elektronového zachytu je fyzikdlni princip, jehoZ se vyuzivd u velkého mnoZstvi

detektort stopovych ¢astic (predevsim starsi vyroby).

Zakladni princip spoc¢iva v predselekci nebo pfedkoncentraci nasdvaného vzduchu z okoli

kontrolovaného objektu (pfipadné nasdvani z filtru, jimz byl predmét otien).'"”’
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o Predselekce polopropustnou membranou:

Provadi se pomoci polopropustné membrany, pies niz je hndn analyzovany vzduch.
Membrana propousti molekuly organickych latek (vybuSniny, drogy), ale zadrzuje prach a

P v s s vzs oo [l
ostatni nezddouci ¢asti. ™!

e Predkoncentrace:

U piredkoncentrace se vyuZzivd absorpce molekul s nitroskupinami na specidlnim materidlu.
Tento materidl je nanesen na kovovém (nejcastéji wolfram, platina) vldknu (mfiizce), které
jsou poté zhaveny, cozZ zptisobuje nésledné uvolnéni absorbovanych ¢astic.

Dalsi operaci je undSeni ziskanych vzorkti pomoci nosného plynu (argon, hélium) pies
detekéni cast. Detekeni Cast je tvofena komorou, v niZ je ionizovdn nosny plyn a ndsledné
protékd mezi dvéma elektrodami, k ionizaci se vyuZivd radioizotopti. Mezi témito
elektrodami se udrzuje stejnosmérné napéti. lonty nosného plynu a jimi uvolnéné elektrony
zpusobuji urcity svodovy proud mezi elektrodami, ktery je méfen. V piipad¢ piitomnosti
nitridd  vybuSnin je tento svodovy proud zménén a tato zména je ndsledné

e 1
vyhodnocovana. "’

7.2.2 Plynova chromatografie
Cinnost detektortl vyuZivajicich principu plynové chromatografie se sklad4 z:

1. odbéru vzorkli vétSinou nasdvanim, piipadné¢ ofukovanim kontrolovaného

objektu (vétSinou zahfatym vzduchem).

2. smiSeni odebranych vzorka s inertnim plynem - jejich ndsledny vstup do

vyhtivané separacni kolony naplnéné sorbentem.

3. rozdéleni zkoumaného vzorku na jednotlivé slozek podle jejich

charakteristickych rychlosti proudéni — jejich vyhodnocent. !

Sorbenty se vyuZzivaji bud’to pevné u plyn — pevné chromatografie, nebo kapalné u plyn —
kapalinové chromatografie.
Rychlost proudéni jednotlivych slozek ovliviiuje piedevSim rychlost proudéni plynu,

koeficient absorbce téchto sloZzek na povrchu pevného sorbentu, pfipadné na rozpustnosti

v kapalné f4zi ( u plyn — kapalné chromatografie).



UTB ve Zliné, Fakulta aplikované informatiky, 2007 78

U nékterych systémii se vyuzivd plynové chromatografie k pfedbéZnému rozdéleni
zkoumanych castic do skupin podle jejich rychlosti proudéni, coz umoziiuje snadn&jsi a
rychlejii naslednou analyzu nap¥. pomoci hmotnostni spektrometrie atd. "’

7.2.3 Spektrometrie pohyblivosti ionti

Princip je zaloZen na piivedeni vzduchu s analyzovanymi stopovymi ¢dsticemi, u nékterych
verzi spolu s ¢asti reaktivniho plynu, ktery proudi ptes vstupni ¢4st detektoru, kde probiha
jeho ionizace napf. slabym radioaktivnim zafenim. Bchem ionizace vznikaji z Casti
obsazenych v kontrolovaném vzduchu tzv. produkéni ionty. Srdzky s okolim zpusobuji, Ze
se tyto ionty shlukuji do skupin o rtznych rychlostech. Vniknuti iontu do driftové ¢asti je
branéno pomoci elektronické brany (elektricky nabitd miizka). Tato brana se v urenych
Casovych intervalech otevird (zhruba na 200ps). V okamziku jejtho otevfeni jsou ionty
strhdvdny a ndsledné urychleny silnym elektrostatickym polem. Ionty jsou urychloviny
ke kolektorové elektrodé a soucasné proti nim proudi driftovy plyn, s jehoZ molekulami se
srdzeji. Vychazime z toho, Ze vSechny ionty jsou urychlovany elektrickym polem o stejné
velikosti. Stejné tak na stejné drdze, a proto ziskdvaji stejnou energii. Vzhledem k jejich
rozdilné hmotnosti vSak dosahuji riiznych rychlosti, z ¢ehoZ vyplyvaji ndsledné rozdilné
rychlosti proudéni. Na zdkladé¢ toho je patrné, Ze skupiny jednotlivych druht iont
dosdhnou kolektoru za riizny €as t. Pii dosaZeni kolektoru je zesilen kolektorovy proud.
Jeho velikost je piimo zavisld na mnozstvi dopadajicich iontii v dany ¢as, z toho plyne, Ze je
191

funkci ¢asu, jeZ miZeme zndzornit v tzv. plazmogramu.

7.2.4 Hmotnostni spektrometrie

Proces hmotnostni spektrometrie se sklddd ze ziskani vzorkid (otérem s ndslednym nasatim,
piipadné pouze nasavanim). Poté jsou vzorky ionizovany a ziontového zdroje jsou
vypoustény pies specidlni clonu, jeZ vymezuje iontovy svazek a zajist'uje jejich rovnob&zny
smér sosou ndsledného filtru. Za touto clonou nésleduje prichod kvadrupdlovym
hmotnostnim filtrem, ktery po pfivedeni urcitého napéti zajisti, Ze jim projdou jen ionty o
urCité hmotnosti. Filtr je tvofen Ctyfmi elektrodami, z nichZ na kazdy par je piivadéno
stejnosmérné napéti a pies néj se pieklada vysokofrekvenéni stiidavé napéti. Zménou tohoto

napéti mizeme ovlivnit hmotnostni spektrum proslych iontll a ndsledné ziskané spektrum
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porovnat se zdkladnimi spektry odpovidajici zdjmovym latkdm, jeZ mad uloZené ve své

e N N M1 2 ~ 1
paméti pocitac Fidici cely proces. '’

— smér pohybu nasdvanych vzork (jejich vstup)
C1, C2 clony vymezujici iontovy svazek
1Z iontovy zdroj

E1-E4  elektrody

IC iontovy koncentrator

Obrdzek 19: Schéma konstrukce hmotnostniho filtru.

7.2.5 Opticka analyza horeni

Této metoda se vyuzivd u tunelového detektoru povrchovych stopovych &astic, ktery
pracuje pravé na principu optické analyzy hoteni vyvolané laserovym paprskem. V principu
se jednd o ozafovani kontrolovaného zavazadla laserovym paprskem, ktery dokaze zahtat
povrchové céstice a ty, pokud jsou hotlavé, zapdlit. Jejich hofeni je poté opticky

vyhodnocovédno. Vyuzivd se skutecnosti, Ze u vybusSnin mé toto mikrohoteni vétsi intenzitu

a hoff po krat$i dobu nez u ostatnich ¢astic.

Tato metoda je vhodnd pro automatickou kontrolu zavazadel, kdy je moZné zjistit

piitomnost stopového mnoZstvi vybusnin na jejich povrchu. "’
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7.2.6 Detekce chemickou reakci

Jednd se o nejstarsi formu detekce vybusnin a drog. K detekci se vyuZziva souprav Cinidel,
jez reaguji pii kontaktu s urcitou latkou (vybusninou). U bezpecnostnich kontrol v letecké
dopravé se vyuziva (v omezené mite) predevsim pii kontrole podezielych latek a to piimo
jejich ¢asti vzorku. Proto pfimo nespadaji do oblasti detekce stopovych Castic. Existuji vSak
i chemické latky, které jsou schopny detekovat stopové mnoZzstvi urcité latky. Jejich vyuZiti

pii bezpecnostnich kontroldch by vSak bylo problematické a zdlouhavé.

V soucasnosti jsou vhodné predevsim k detekci vybusnin, jeZ jsou téZce zjistitelné ostatnimi

metodami.

7.2.7 Déleni detektorii stopovych castic dle zpusobi pouZziti

Detektory stopovych ¢astic mizeme podobné jako rentgenové detekéni piistroje délit
do né€kolika skupin podle zplsobu jejich vyuziti, pfedmétu (prostoru), k jejichz kontrole je

urcen, a velikosti:

a) rucni detektory stopovych ¢astic
Vyuzivaji se ke kontrole mensich prostor, okoli podezielych pfedméti a predmétu
samotného. V rdmci bezpec¢nostni kontroly v letecké dopravé je lze vyuzit predevS§im pii

kontrole piiru¢nich zavazadel pfi ru¢ni kontrole.

b) komorové detektory urcené pro kontrolu osob a priruc¢nich zavazadel
Jednd se o zafizeni podobné pasovym rentgentim, piirucni zavazadlo se vSak mtiZze vkladat i
rucné. Po jeho vloZeni je analyzovdno a vyhodnoceno. U kontroly osob se vyuZivaji rdmové
(kabinkové) detektory. Po vstupu osoby je zajiSt€no jeji setrvani v misté detekce (sbéru

vzorkll), po analyze a vyhodnoceni je ji umoZnéno opusténi prostoru zafizeni.

¢) velké prichozi detektory urcené pro kontrolu zavazadel, prepravnich
kontejneri a ,,karga*

Jde o velké automatizované prichozi (pasové) detektory stopovych ¢astic uréenych pro

automatickou kontrolu zavazadel a jinych pifepravovanych predméta. Pii kontrole se

zavazadlo pohybuje po dopravnikovém pésu, ktery jej dopravi do pfistroje, kde dojde k jeho

analyze, poté zavazadlo pokracuje déle.
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7.3 Detektory kovi

Detektory kovll se v rdmci bezpecnostnich opatfeni na letiStich vyuZivaji k detekci — zjisténi
piitomnosti nebezpecné latky (pfedmétu) vyrobeného z kovu, nebo kov obsahujici. Jednd se

napf. o sttelné zbran¢, chladné zbrané, roznétné ¢asti vybusnych zatizeni atd.

Vsechny detektory kovli pouZivané pti bezpecnostni kontrole na letiStich vyuZzivaji vlastniho
budicitho magnetického pole. Jejich zdklad tvoii civky vytvafejici budici magnetické pole.
Nésledné ho snimaji, pticemz je-li v daném prostoru kovovy predmét, je toto magnetické
pole pozménéno. Na zdklad¢ téchto zmén magnetického pole dochdzi k detekci kovovych

materialu.

PouZzivaji se ptfedevsim pro kontrolu osob, pfipadné jejich zavazadel. Nasazuji se hlavné pii
kontrole osob vstupujicich do oddé€lené zony za pasovou kontrolou (rozdéleni letiSt’ na zony
— viz vySe). Jejich nasazeni (pfedevS§im u rdmovych detektorl) nezpusobuje zbyte¢né
,,obtéZovani* cestujicich a prestavuje vcelku dostate¢nou kontrolu. Nevyhodou je nutnost
nastaveni nizsi citlivosti, pfedevs§im z toho divodu, Ze vétSina osob md u sebe drobné
kovové predméty, které nelze odlozit jako napft. zipy, kovové knofliky, spinaci patenty, ale i

[19]

kloubni ndhrady apod.

7.3.1 Déleni detektori kovu

Detektory kovii mizeme d€lit dle nékolika hledisek, pfedevsim dle zptusobu pouZiti a dle

druhu vyuZivaného fyzikalniho principu.
a) dle vyuzivaného zakladniho fyzikalniho principu
Pro detekci kovil vyuzivame tii zakladnich fyzikdlnich principi:

¢ indukce vifivych proudii ve vodi¢i — timto zplisobem muzeme detekovat

neferomagnetické kovy (latky),

e zmény orientaci magnetickych domén (oblasti) v této litce — mozZnost

detekce feromagnetickych kovi (latek),

¢ relativni pohyb magnetu vii¢i civce — moznost detekce tvrdych feromagnetik

(trvalych magnett). !
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b) dle zpisobu pouziti
¢ Rucni detektory kovii

Rucni detektory kovii jsou vhodné pro prohlidku osob, piipadné zavazadel. Jejich hlavnim
zpiisobem vyuZiti je detekce vétSich zbrani napf. noZe, stfelné zbran¢ atd., piipadné detekce

jinych vétsich kovovych pfedméth napft. pii pfedchdzeni firemnim ztratdm, rozkradanim.

V bezpecnostnim procesu na letiStich nachdzi uplatnéni hlavné jako dopliikovy prostiedek
pruchozich detektort kovii, které nejsou schopny urcit polohu detekovaného predmétu. Zde
se vyuzivaji rucni detektory kovl k ndslednému ptesnému dohleddni detekovaného

pfedmétu. Dal$im vyuZitim je nasazeni pfi nahodilych ro€nich kontroldch zavazadel a osob.

Rucni detektory kovl nejsou vhodné ke statické kontrole vétStho poctu lidi. Predevsim
proto, Ze na zdkladé proménné vzddlenosti detektoru od kontrolované osoby, pfedmétu
dochdzi k proménné schopnosti detekce. DalSim diivodem, pro¢ se tyto detektory vyuZivaji
spiSe jako dopliikkové, je nutnost delStho casového useku pro kontrolu jedné osoby

(pfedmétu) a vétsi zavislost na lidském faktoru (obsluze)."’

Obrdzek 20: Rucni detektor kovu.

e Ramové (priuchozi) detektory kovii

Jsou urcené pro kontrolu osob. Slouzi k vyhleddvini pfedevSim stfelnych a chladnych
zbrani. UmoZnuji nastavovani citlivosti dle pozadované schopnosti detekce kovovych
pfedmétil (napf. vylouceni hldSeni poplachu, pokud mé u sebe kontrolovanad osoba drobné

kovové predméty napt. zipy atd.)
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Vzhledem k tomu, Ze pruchozi detektory kovli maji pevné umisténé anténni soustavy
(civky), je detekce zdvisld pouze na tvaru, poloze a velikosti kontrolovaného predmétu,

vzdélenost je neménna.

Nékteré ramové detektory kovil jsou schopny s jistou ptesnosti ur¢it misto, kde je kovovy
pfedmét ukryt. Pravé tyto detektory se zacinaji v soucasnosti k bezpecnostni kontrole
vyuzivat. MoZnost ptiblizné detekce polohy pfedmétu je zaloZena na vice detek¢nich zénach
(polich), které detektor vyuzivd. Na zdklad¢ toho je moZno vyhodnotit, kterd zéna predmeét

detekovala, a u této zony detekovat zjiSténi predmétu.

U soucasnych detektort se vyuzivaji riizné pocty zén, ¢imz je déna piesnost urceni polohy
detekovaného predmétu. Zony mohou byt umistény jak pficné tak i podéIné, a tak je mozno

detekovat nejen pfibliznou ,,vysku‘* umisténi predmétu, ale i stranu.

Zobrazovani umisténi pfedmétl je provadéno jednak piimo na detektoru za pomoci diod,

2, s, s W 2, v v s -1
které se rozsviti v z6né, ve které se predmét nachazi. !
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Obrdzek 21: Ramovy detektor kovii.

Dalsi moznosti je zobrazeni na monitoru pocitae propojeného s detektorem. Tato metoda
se vyuzivd piedev§Sim u detektorti s vice detekénimi zénami (pfi€nymi i podélnymi).

Posledni moZnosti je kombinace obou ptedeslych, kdy se naptiklad upozornéni pomoci diod
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vyuziva piimo pro obsluho detektoru a zobrazeni na monitoru je moZno na stanovisti fizeni

kontroly. K tomuto je potieba pfipojeni vSech detektorii na spole¢nou datovou sit, coz

W v s

v praxi umoZnuje snadnéjsi kontrolu a omezeni moZnosti chyby persondlu.

7.3.1.1 Indukce viFivych proudii

Princip je zaloZen na budicim magnetickém poli o magnetické indukci B, které indukuje
v kazdé mySlené smycce v kontrolovaném prostoru elektromotorické napéti. Jednd se o
induk¢ni zdkon: ,,Elektromotorické napéti indukované v uzaviené kiivce (smycce) se rovna
zaporng vzaté Casové zméné indukéniho toku plochou ohrani¢enou danou uzavienou

kiivkou.*

d¢
=% 2
E 7 V] (2)

E - elektromotorické napéti

¢ - indukéni tok

t - Cas

Indukéni tok ¢ mlzeme vyjadfit vztahem (se rovnd toku vektoru magnetické indukce B

plochou S)"

¢ = [[B*dSIWb,Vs] 3)

¢ - indukéni tok
B - magnetickd indukce
S — plocha

Magnetickou indukci B miZeme vyjadfit vztahem (ziskdme souc¢inem permeability prostiedi

1L a intenzity magnetického pole H)"”

B=pu*H[T] 4)
B - magnetickd indukce
- permeabilita prosttedi

H - intenzita magnetického pole
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U detektorii zaloZenych na tomto principu vyuZzivime vzniku indukéniho napéti vznikajictho
v uzavienych kiivkach. Proud vznikly timto napétim vSak proudi touto kfivkou pouze,
pokud je umisténa ve vodivém prostiedi (je z vodivého materidlu). V kovovych predmétech
se indukuji proudy nazyvané viFivé proudy, které vznikaji kruhovym pohybem volnych
elektronti. Tyto vifivé proudy jsou zdrojem magnetického pole, jeZ je registrovdno

detektorem.

Velikost indukovaného napéti zdvisi na velikosti indukéniho toku prochdzejicim danym
pfedmétem. Znamend to, Ze piedmét s vétsi povrchovou plochou umistény kolmo
k siloktivkam budiciho magnetického pole pterusi vice silokfivek a vyvold tak silngjsi signél
nez piedmét se stejnou povrchovou plochou, ale jinou smérovou orientaci (rovnob€Zné se

silokfivkami).

Vyuzivé se k detekci vodivych materidli a pfedmétii je obsahujicich (nap. méd’, zinek, cin
atd.). UmoZznuje detekovat i slitiny Zeleza (oceli), pro jejichz detekci se vSak vyuziva i jiného
principu. "’

7.3.1.2 Zmény orientaci magnetickych domén
Tento jev se objevuje u feromagnetik (Zelezo, nikl, kobalt atd.)

Je zaloZen na piitomnosti malych oblasti (domén) ve feromagnetikdch, v nichZz jsou
souhlasné¢ uspofdddny magnetické momenty atoml. To zpisobuji sily plsobici mezi

sousednimi atomy krystalové miizky.

Trvalym plsobenim vnéjStho magnetického pole dochdzi k pfesouvani rozhrani mezi
doménami ve prospéch téch s vétsi kladnou sloZkou magnetizace ve smeru pole. Z toho
vyplyvd, Ze i menSi zména intenzity vnéjStho magnetického pole muize u feromagnetik
zpisobit znacnou zménu magnetizace. Na zdkladé téchto zmén magnetizace, které jsou
mirn¢ opozdény za budicim magnetickym polem, je detekcni civkou registrovdna pfitomnost

feromagnetika v kontrolni oblasti.

Velikost signdlu orientace magnetickych domén je zavisld na velikosti detekovaného

WV s

predmétu, kdy je signdl silnéjsi, pokud se magnetické momenty béhem detekce usporadavaji

do dlouhych tad. Na zdklad¢ tohoto lze 1épe detekovat napi. kovové desky feromagnetika

LN 2 vv 2 s 2 1
umisténé v poloze rovnobézné s budicim polem. "’
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7.3.1.3 Pohyb magnetu vidi civce

Detekce trvalych magnetl je zaloZena na jejich pohybu vici civce detekujici magnetické
pole. Vyuzivame zde toho, Ze pokud je trvaly magnet v pohybu vii¢i detek¢ni civce, velikost
induk¢niho toku (od trvalého magnetu) protékajiciho civkou se v Case méni, ¢imz dochdzi

k indukci napéti v detekéni civee.

Detektory kovil se vSak v bezpecnostni kontrole na letiStich nepouZzivaji, jejich vyuZiti je

predevsim tam, kde hrozi napf. poskozeni dileZitych elektronicky uloZenych dat. "

7.3.2 Ramové (prichozi) detektory koviu
Priichozi detektory kovl délime déle dle konkrétniho principu ¢innosti do tii generaci:

I. generace: systém s atlumem civky rezonan¢niho obvodu
Detektory zaloZené na principu utlumu civky rezonan¢niho obvodu se dnes jiz nevyrdbéji a
nepouzivaji. Jejich princip byl zaloZen na rezonan¢nim obvodu detekéni civky a
kondenzétoru, ktery se udrZoval v rezonanci. V okamziku pfitomnosti kovu v detekénim
prostoru (magnetickém poli civky) doSlo k utlumeni civky a zméné charakteristiky
rezonancniho obvodu. U feromagnetickych kovl zplisobovaly utlumeni civky vifivé

[19]

proudy.

II. generace: frekvenéni systém
Jednd se o systémy vytvaiejici nepferusované magnetické budici pole. Systém obsahuje dvé
civky na jedné stran¢ budici (v jednom sloupku detektoru) a na druhé detek¢ni (v druhém

sloupku detektoru).

Frekvencni systém pracuje tak, Ze vysild (z vysilaci civky) neustdle bez pteruSeni do
kontrolntho prostoru sinusovy signdl. Nachdzi - li se v kontrolovaném prostoru vodivy
pfedmét, budou se vném na zdkladé¢ tohoto sinusového budiciho pole vytvaret vifivé
proudy. Jejich magnetické pole zptlisobi jiny signidl — detek¢ni signdl (také sinusovy, ale
fazove posunut — opozdén). Ptijimany signdl, rovny souctu puvodniho a detek¢niho signélu,
bude mit hodnotu mensi nez piivodni (budici). Tato zména je vSak vzhledem k ptivodnimu
signdlu mald, miZe byt zplisobena napi. i nepatrnym pohybem detek¢ni a budici civky.
Z tohoto divodu se vyuZzivaji systémy, u kterych se k plivodnimu (budicimu) signdlu
elektronicky pfiddva signdl o stejné velikosti, ovSem fdzové posunut o 180° (opacného

smyslu). Piavodni signdl je tak vykompenzovan na nulu. Pomalé zmény zpiisobené napf.
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nepatrnym pohybem civek jsou také neustdle kompenzovéany. Detekovény jsou pouze rychlé
zmény, k jejichZz vytvofeni musi dochdzet k pohybu kovovych pifedmétii nachizejicich se

P 1
v kontrolovaném prostoru. ")

III. generace: pulsné - indukéni systém

Princip funkce téchto systémul spociva v rychlém sttiddni budici faze a fize méfeni odezvy.
Po wurcitou dobu (asi 0,5ms) dochdzi k napdjeni civky, ¢imZz dochdzi k vytvédreni
magnetického pole. Poté dochdzi k odpojeni napdjeciho proudu, ¢imz dosdhneme soucasné
rychlého snizeni magnetického pole. Naésleduje vyhodnoceni pfijimanych signdlt
z kontrolovaného prostoru po dobu asi 1,5 ms.

Detekce kovi je u téchto systémt zaloZena na tom, Ze pokud je v kontrolovaném prostoru
kovové téleso (vodivé téleso), dochdzi vném kindukci vifivych proudd a vytvoreni
vlastntho magnetického pole, vzhledem k jejich ohmickému odporu dochédzi k poklesu
tohoto magnetického pole pomaleji neZ u okolniho prostfedi a tuto zménu je mozno
detekovat.

U feromagnetik se vyuZiva vychyleni magnetickych domén a jejich samostatného ndvratu do
pivodni polohy. Pisobenim vnéjStho magnetického pole dosdhneme vychyleni téchto
magnetickych domén a po jeho odpojeni dochdzi k jejich automatickém navratu do piivodni
polohy. Rychlost tohoto ndvratu je zdvisld na druhu slitiny, na ¢emz zdvisi i velikost

pfijimaného signdlu z kontrolniho prostiedi. "’

7.3.3 Zavére¢né hodnoceni

Detektory kovl predstavuji nepostradatelny prvek vétSiny druhii bezpecnostnich kontrol
vyuzivanych v oblasti civilntho letectvi. Jejich dkolem je eliminovat moZnost proniknuti
nebezpecnych kovovych predméti piimo na palubu letadla. Jednd se napf. o noZe, stfelné
zbrané, ale i jiné néstroje a predméty, které je moZno vyuZzit jako improvizované zbran¢.
Pomoci detektor kovli se kontroluji samotné osoby, zda takovy predmét nemaji u sebe (v
odévu), a jejich piirucni zavazadla. VyuZiti detektorii kovli pro kontrolu ostatnich zavazadel

je siln€¢ omezeno piitomnosti fady kovovych predmétti v téchto zavazadlech.

7.4 Jaderna kvadrupoélova rezonance

Zékladnim principem vyuZivanym u této metody detekce je vlastnost jader atomu, které se

snazi po naruSeni klidové orientace os rotaci atomovych jader vratit se zpét do klidové
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polohy. Pfi tomto srovnavani dochazi ke vzniku charakteristického radiového signélu, ktery

je typicky vZdy pro danou latku. Pii kontrole se zjistuje p¥itomnost jader atomu dusiku N,

jez se nachdzi ve vybusSninich a drogach.

Pti detekci signdlu dochézi vlivem jader atomli okolniho prostfedi k ¢astecnému posunu
jeho frekvence. Podle velikosti posunuti (zmén¢) signdlu je mozné urcit, o jaké druhy latek
se jednd. Pfistroje vyuzivajici jadernou kvadrupdlovou rezonanci se sklddaji ze zdroje
(vysilace) radiovych viln o nizké intenzité, ¢asti urcené pro kontrolovany pfedmét, piijimace

vzniklého radiového signdlu, vyhodnocovaci a signaliza¢ni jednotky.

Vyhodnocovaci a

signaliza¢ni

— Radiové viny vychylujici jadra atomt z jejich os
= ='® Radiové vIny vytvofené jadry atomi

Obrdzek 22: Schéma pristroje jaderné kvadruiiolové rezonance.

Detektory pracujici na principu jaderné kvadrupdélové rezonance nejsou vsSak schopny
detekovat zdjmové latky umisténé v kovovych nebo za kovovymi piredméty. Toto je
zpusobeno rusenim vzniklého signdlu kovovym prostiedim. Proto se casto kombinuji
s rentgenovymi detekénimi pfistroji, ¢imZz je moZno castecné kompenzovat jejich

nedostatky. "’

Doba kontroly trva u téchto pfistrojii pfiblizn€ 5s a neni potieba zapojeni operatora. Piistroj

pouze vyhodnoti, zda je zdjmova poloZka (vybusnina) v zavazadle pfitomna ¢i nikoli.
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7.5 Detektory elektromagnetického zareni lidského téla ,,milivize*

Detekeni piistroje elektromagnetického zareni lidského téla vyuzivaji skutecnosti, Ze lidské
télo vyzatfuje milimetrové elektromagnetické (tepelné) zareni, zplisobené termickymi pohyby
jeho castic, které je predméety umisténymi v jeho blizkosti pohlcovano a odrdZeno, coz
umoziuje jejich nasledné odhaleni. Milimetrové elektromagnetické zateni lidského téla je
snimdno a poté prevedeno na lidskym okem viditelné elektromagnetické zéafeni a
zndzornéno na monitor. Ukryté predméty jevi jako tmavsi oblasti ve tvaru piisluSného
pfedmétu, z cehoZ je mozné usoudit, o jaky predmét se jednd, pfipadné danou osobu déle
provefit.

Pomoci milivize je mozno detekovat kovové i nekovové zbran¢, vybusniny, drogy a jiné

latky, které mohou byt ukryty i pod nékolika vrstvami odévu.

V soucasnosti je bezpecnostni technika vyuZivajici tohoto principu neustile ve vyvoji.
K dispozici jsou urcité formy rdmového priichoziho a ru¢niho detektoru. Do budoucna se
pocitd s vyuzitim milivize u kamer s motorickou hlavici, které by umoZznily kontrolu volné
se pohybujicich osob napi. v prostordch termindlu atd. Toto feSeni by umozZnilo kontrolu
prostor, které je v soucasnosti obtizné, ne-li nemoZné se dostatecné zabezpecit proti urcitym

formam utoku.

Doba detekce u soucasnych pfistroji se pohybuje kolem 15s u rdmového priachoziho

v/ v s, v s sz o [2
detektoru v pifpadé umisténi kamery z predni i zadnf &asti. ™"

7.6 Zavérecné hodnoceni

Bezpecnostni technika pfedstavuje nenahraditelny prostfedek pii zajiStovani bezpecnosti
v civilni letecké dopravé. Umoziuje vCasné odhaleni nebezpecnych predmétii, piipadné
urCeni podeziely osob. Je vSak nutno ji ucinn¢ kombinovat a zajistit jeji soucinnost
s ostatnimi prvky zabezpeCeni a docilit situace, kdy technika bude jednim z hlavnich
podptirnych (ne vSak jedinym) prostiedkii zabezpeceni umoZiujicim rychlou a

bezproblémovou kontrolu velkého poctu objekti.
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ZAVER

Hrozby teroristickych dtokl predstavuji pro civilni leteckou dopravu velké riziko, jemuz je
nutno Celit a to takovy zplisobem, ktery umozni toto riziko efektivné eliminovat. Aby bylo
dosazeno vhodné urovné zabezpeceni soucasné s vynaloZenim nizsich finan¢nich ndkladd, je
nutno bezpecnostni opatfeni, podobné jako i v jinych odvétvich bezpe€nosti, integrovat do
spole¢ného systému. Integrace umoziuje Ucinné vyuziti vSech prvki zabezpeceni letecké
dopravy a také snizit ndklady. Mezi hlavni prvky bezpecnostnich systéma patii vyuZziti
vysoce specializovanych technickych prostiedkii, vyuzivanych predevsim k detekci
nebezpecnych latek, a bezpeCnostni persondl. Jednou z hlavnich oblasti, v niZ je nutno
zvySovat kvalifikaci a droven, je pravé bezpecnostni persondl. Je bezpodmine¢né nutno se
ze soucasného stavu, kdy vétSina pracovnikli neni vhodné vycvi€ena a vySkolena, dostat na
uroven, u niz bude vétSina pracovnikli pevnou soucasti takového systému a bude schopna
ucinné plnit své funkce a ukoly. Dilezita je také tizkd spoluprice s tajnymi a informa¢nimi

sluzbami, coZ ndm umoZziuje ziskani v€asnych informaci o novych hrozbéch.

Vhodné bezpec€nostni systémy by mély pokryt celou oblast hrozeb letecké dopravé a
nevénovat se pouze oblasti letisté a letadel, ¢ehoZ mizeme dosdhnou strukturdlnim délenim,

pficemZz kazda cast bezpecnostniho systému pracuje samostatné, ale pfitom je propojena

s ostatnimi a vhodn¢ s nimi spolupracuje, piipadné je zastupuje.

Problémem vSak muize byt piredvidani novych hrozeb ze strany teroristd, kdy neni mozné
s jistotou urcit, proti jakym mozZnym udtokim se v budoucnu branit. Proto je nutno
spolupracovat s bezpe€nostnimi analytiky a specialisty v danych oblastech a na zédkladé
jejich analyz spole¢né se studiem novych teroristickych dtok vhodné bezpecnostni systémy

aktualizovat a modernizovat jejich strukturu.

Do budoucna je pravdépodobné, Ze terorismus namiieny vici letecké dopravé bude stéle
aktudlni, ptedevS§im vzhledem k jeji unikdtnosti a atraktivnosti pro teroristické organizace.
Mozny je urcity mnoZstevni pokles utokt, predvidat se d4 vSak zvyseni odbornosti jejich
provadéni, ¢imz vzristaji ndroky na jejich v€asné odhaleni a tim i ndvazné poZadavky na
bezpecCnostni systémy. Urcity pokles miiZze zpusobit také zaméteni se teroristii na jiné cile
obdobného charakteru, coz predstavuji predevsim prostiedky hromadné dopravy, které jsou
méné chranény. V takové situaci by se jevilo jako vhodné vyuZiti uritych informaci a

zkuSenosti bezpecnostnich systému fungujicich v rdmci civilni letecké dopravy, pti ochrané i
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pfed témito Utoky a jejich moZnou spolupraci v nékterych omezenych oblastech ochrany

pted teroristickymi dtoky.

Piinosem price je souhrn poznatkii a informaci z oblasti ochrany civilni letecké dopravy
pred teroristickymi dtoky. Snazi se také upozornit na nutnost tvorby bezpecnostnich
systémil ochrany, jeZ nejsou v soucasnosti zdaleka béZznou soucésti ochrany civilni letecké

dopravy. V neposledni fadé¢ také poukazuje na hrozby teroristickych ttokt a jejich postupny

VyVO0j.
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ZAVER V ANGLICTINE

Bluster of terroristic attacks constitute for civil air transport big risk and we must face up
him as this way, which is enable this hazard effectively eliminate. As to it was achieved fit
levels of safeguard at the same time with exercise lower financial loads is necessary safety
device, like in other line of safeness, integrate to the common system. Integration allows
effective usage of all elements of safeguard air transport as well as reduce costs. Among
main elements security systems belongs to usage highly specialized technical agents
exploited above all to detection dangerous materials and security personnel. One from the
main region, in which is necessary escalate qualification and level is just security personnel,
when is prerequisite from contemporary state, when most of workers isn't becomingly
educated and thorough - paced, get on level near will most of workers unyielding part of
doodad system and will competently energetically bottle his function and office. Important
is also narrow cooperation with secret and informative services, which to us allows
obtaining timely information about new menaces.

Fit security system should cast over whole region of menaces to air transport and no pay
only to areas airport and aeroplanes whereof we can achieve structural dividing, whereas
every part security system works separately, but at the same time is connection with others
and becomingly with them cooperates, eventually is take the place of.

Problem is however can be forethought new menaces from terorists side, when it is not
possible for a certainty determine against what possible attacks in future defend. And that’s
the reason, why is necessary fall in with plans security analysts and specialist in given to
regions and on the basis their analysis together studio new terroristic attacks becomingly
security system update and modernize their structure.

In future will be probable that terrorism bent in face of air transport will be always actual,
because it’s singular and attractive for teroristic organizations. Possible is definite quantity
fall attacks, foresee puts however increasing expertness their transaction, whereby grow up
exigencies on their timely detection thereby and consecutive security systems. Definite fall
can cause also sight terrorists on other purposes anologous character which constitute
above all resources collective transport, that are less snug. In of such situation would show
like fit usage definite information and experience security systems functional in terms of civil
air transport, at protection and before those attacks and their possible cooperation in some

dull regions wardships before terroristic attacks.
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Contribution herewith work is totality piece of knowledge and information from areas
wardships civil air transport before terroristic attacks. It Try also point out on necessity
production security systems wardships, which aren't presently from far common part of
wardships civil air transport. Last but not least also point on bluster terroristic attacks and

their gradual development.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACCES Z anglického Access control, Ptistupové a dochazkové systémy

CCTV

CT
EL-AL
EPS

EZS

ICAO

PCR

RTG

USA

Z anglického Closed Circuit Television, Uzavieny, dozorovy kontrolni a stieZici

kamerovy systém.

Z anglického Computed Tomography, Pocitacova tomografie
Izraelské aerolinie

Elektronickd poZarni signalizace.

Elektronicky zabezpecovaci systém.

Z anglického International Civil Aviation Organization, Mezindrodni organizace

pro civilni letectvi
Policie Ceské republiky
Rentgenové zareni

Z anglického United States of America, Spojené stiaty americké
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