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POSUDEK DIPLOMOVE PRACE

Ochrana dat proti zneuziti pfi prenosu a zaznamu mobilnimi prostredky

Predlozend diplomova prace se zabyva aktualni problematikou bezpecnosti prfenosu dat
v mobilnich sitich. Diplomant se zaméfil na oblast zabezpeceni bezdratového prenosu v siti WLAN
(pFenosova technologie Wi-Fi), dalSimi technologiemi bezdratového prenosu dat (Bluetooth, IR,
GPRS, atd.) se v praci nezabyva. Motivaci prace bylo navrhnout mozné FeSeni bezpeéného

bezdratového prenosu dat na konkrétnim pfikladu.

Teoreticka ¢ast prace je zamérena predev§im na popis zplsobl zabezpeéeni prenosl dat
v prostfedi WLAN (Wi-Fi siti). Autor zde uvadi i pfiklady bezpecnostnich konfliktli (Gtokl) v sitich
WLAN a moznosti jejich odhaleni, popf. feSeni. V této &asti prace bych uvital syntézu zjiSténych
poznatkd napfiklad ve formé srovnani viastnosti protokold WEP, WPA a WPA2 (protokol WPA2 neni
v praci zminén vlibec) predev§im z hlediska bezpeénosti (odolnost viéi Gtokim a odtud plynouci
oblast pouziti). Z forméalniho hlediska Ize této ¢asti praci vytknout chybéjici pfehled citovanych IEEE
norem (napf. v pfiloze). Na nékterych mistech jsou oznaceni norem pouzita chybné - napfiklad na
strané 8 je uvedena norma pro sité Wi-Fi jako IEEE 802.11b (spravné vSak méla byt uvedena obecna
norma IEEE 802.11) nebo na strané 17 se piSe, ze WPA spada do normy IEEE 802.11i - do této
normy vSak spada protokol WPA2. Na strané 18, v kapitole 1.3 je chybné uvedena délka kli¢e u
protokolu WPA — misto 40bitll ma byt 128bitd.

Praktickd CGast prace predstavuje navrh zabezpeéeni pfenosu dat v prostfedi skladu
nahradnich dil. Diplomant uvadi, ze architektura systému pro sbér a pfenos dat byla zvolena
s ohledem na zachovani co nejvy$si miry bezpecnosti pfi nizkych pofizovacich nakladech na pouzity
hardware. V Gvodu praktické ¢&asti prace vSak chybi uceleny prehled poZadavk(, které by mél
navrhovany systém spliovat. Proto nelze jednoznaéné posoudit, zda zvolené feSeni je nebo neni
optimalni. Z popisu napfiklad neni jasné, pro¢ ma byt pfistupovy bod Wi-Fi sité (AP) umistén tak, aby

bezdratovy signal mohl byt pfijimam i pfed halou. Myslim, ze vhodnéjsi by naopak bylo vyuziti



sektorové antény, kter4 by omezila Unik radiového signalu mimo vymezeny prostor haly. V kapitole
3.1.2 se diplomant zabyva popisem zvoleného hardware - podle mého nazoru zbyteéné obSirné.
Napfiklad rozsahly popis vlastnosti zvolené tiskarny je irelevantni vzhledem k tématu prace (navic je
popis tiskarny uveden i v pfiloze). Naopak zde chybi napfiklad informace o tom, jakym zplsobem
bude zabezpegeno PC, k némuz m4 byt tiskarna pfipojena. V kapitole 3.3 je popisovano nastaveni
pfistupového bodu sité Wi-Fi (AP). V popisu nastaveni AP i mobilni ¢tecky ¢arového kddu je sice
uvedeno, Ze bude pouzit protokol WPA, ale konkrétni popis nastaveni vlastnosti WPA chybi. Z popisu
nastaveni AP déle neni jasné, pro¢ byla zvolena staticka IP adresa 192.168.1.245, kdyz pfi nastaveni
routeru se pro tentyz AP pouzivd adresa 10.16.66.2. Diplomova prace nefeSi zabezpeceni pfi
zpracovani ¢arovych kodl — neni jasné, zda ¢te6ky budou komunikovat pfimo s databazovym
serverem nebo s néjakou aplikaci, kter4 komunikaci s databazovym serverem zabezpeci sama. Prace
se nezabyva krizovymi scénéfi, které v praxi mohou nastat — napfiklad jak postupovat v pfipade, ze
nékdo zcizi mobilni ¢tecku, z niz Ize snadno ziskat konfiguraci sité a podobné. Co se tyka formalnich
chyb v této ¢asti prace, uvedl bych napf. chybné méfitko situaéniho planu objektu na strané 28 a 37
(uvedeno M 1:2).

Prace je po obsahové i formdlni strance na dobré Grovni. Diplomant prokazal inzenyrsky
pfistup jak pfi analyze informaci, tykajicich se tématu prace, tak i pfi navrhu modelového pfikladu.
Rozsah diplomové prace odpovida pozadovanému zadani az na nedostatky, které jsou zminény vyse.
Po formalni strdnce lze praci vytknout drobné gramatické chyby a prfeklepy. Seznam pouzitych
symboll a zkratek, uvedeny v pfiloze, neni Gplny (chybi napf. zkratky AP, WCDMA, RFID, ERP, RSA,

atd.). Chybi také prehled norem IEEE (viz vy$e) a seznam grafu.

Béhem obhajoby prace by diplomant mohl zodpovédét nasledujici dotazy:

1. Jaké dalsi zasady bezpec&nosti by bylo vhodné aplikovat na uvedeném modelovém pfikladu
(z hlediska omezeni pfenosu bezdratového signalu, omezeni vypadk( hardware, na aplika¢ni
vrstvé modelu ISO/OSI, apod.)?

2. V kapitole 4 (Moznosti rozsifovani) je uvedeno, ze by bylo mozné pridavat dalsi informace ke
snimanym a posilanym datiim pomoci aplikaci, vytvofenych ve vyvojovém prostiedi Microsoft
Visual Studio, které je volitelnou soucasti ¢teCek. Uvedte konkrétni priklad néjaké aplikace,

kterd by mohla rozsifit funkcionalitu mobilni ¢te¢ky ve vztahu k pfenasenym datim.
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